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ABSTRAKT

Cilem bakalafské prace je seznamit se s dostupnymi moZznostmi realizace Rogue Access Point
(RAP) a detekénimi metodami, slouzicimi k odhaleni takovych bodd ze strany klienta nebo
serveru a z principu nastudovanych metod vytvorit detekéni metodu, schopnou odhalit riizné
typy Evil Twin (ET). Zabyva se implementaci detekéni metody zalozenych na vlastnostech
TCP spojeni a metody sledujici datové ramce, konkrétné jejich prichozi Cas, specifickou délku a
zdrojovou i cilovou MAC adresu. Spojenim vlastnosti téchto metod vznikla vSestranna detekcni
metoda na strané klienta, kterd je otestovana na experimentalni siti.

KLICOVA SLOVA
Falesny pristupovy bod, ET, RAP, Python, detekce

ABSTRACT

The aim of the bachelor's thesis is to get acquainted with the available implementation options
of Rogue Access Point (RAP) and the detection methods used to detect such points from the
side of the client or server, and from the principles of the studied methods implement a solution
that is able to detect various types of the Evil Twin (ET). The thesis covers implementation
of detection methods based on TCP connection properties and a method monitoring data
frames, specifically their arrival time, specific length and source and destination MAC address.
Connection of these methods creates an universal detection methods on the client's side that
is tested on the experimental network.

KEYWORDS
Fake Access Point, ET, RAP, Python, detection

SEBESTOVA, Dominika. Pokrocild detekce falesného pFistupového bodu v bezdratovych sitich.
Brno, 2020, 44 s. Bakalarska prace. Vysoké uceni technické v Brné, Fakulta elektrotechniky
a komunikacnich technologii, Ustav telekomunikaci. Vedouci prace: Ing. Radek Fujdiak, Ph.D.

Vyséazeno pomoci balicku thesis verze 4.00; http://latex.feec.vutbr.cz


http://latex.feec.vutbr.cz

PROHLASENI

Prohlasuji, ze svou bakalafskou praci na téma ,,Pokrocila detekce falesného pristupového bodu
v bezdratovych sitich” jsem vypracovala samostatné pod vedenim vedouciho bakalarské prace
a s pouzitim odborné literatury a dalSich informacnich zdrojli, které jsou vSechny citovany
v praci a uvedeny v seznamu literatury na konci prace.

Jako autorka uvedené bakalarské prace dale prohlasuji, ze v souvislosti s vytvorenim této
bakalarské prace jsem neporusila autorska prava tretich osob, zejména jsem nezasahla nedo-
volenym zplsobem do cizich autorskych prav osobnostnich a/nebo majetkovych a jsem si pIné
védoma nasledkl poruseni ustanoveni § 11 a nasledujicich autorského zakona ¢. 121/2000 Sb.,
o pravu autorském, o pravech souvisejicich s pravem autorskym a o zméné nékterych zakon
(autorsky zakon), ve znéni pozdéjSich predpisi, véetné moznych trestnépravnich disledki vy-
plyvajicich z ustanoveni ¢asti druhé, hlavy VI. dil 4 Trestniho zakoniku ¢&.40/2009 Sb.

podpis autorky



PODEKOVANI

Rad bych podékovala vedoucimu mé bakalarské prace panu Ing. Radkovi Fujdiakovi, Ph.D. za
odborné vedeni, konzultace, trpélivost a podnétné navrhy k praci.



(1.2 Zabezpeceni IEEE 802.11). . . . . . ... ... ... ... ... ..
(1.2.1  WEP (Wired Equivalent Privacy)| . . . .. ... ... ...
(1.2.2  WPAT (Wi-Fi Protected Access)| . . . ... ... ... ..
123 WPA2 . . . .o

2 Falesné pristupovée body|

[3  Vlastni metoda detekce falesného pristupového bodul

[3.1 Popis vlastni detekc¢ni metody| . . . . . . . . ... ...

[3.2  Implementace| . . . . . . . ... .o

321 Experimentdlnisit] . . ... ... ... ... ... .....

[Zavér]
[Literatural

[Seznam symbolu, velicin a zkratekl

[Seznam priloh|

(A Uzivatelska prirucka |

[A.1 tcp based.py|. . . . . . ..o

................................

(B Obsah elektronické prilohy |

10

11
11
12
13
13
13
14

16
16
16
17
18
19
20
25

27
27
28
32

34

35

40

42

43
43
43

44



Seznam obrazku

2.1  Ewvil Twin s identickym SSID jako legitimni AP . . . . .. ... ... ... 17
[2.2  Probe zadost a odpovéd u legitimntho AP [25]. . . . . .. ... ... ... 20
[2.3  Probe zadost a odpoved u ET, dochazi k jednomu skoku navic [25].| . . . . 21
[2.4  Prubeh detekce E'T" na zakladé T'CP spojeni, scénar s pritomnosti E'T.|. . . 22
[3.1  Experimentalni sit pro testovani vlastni implementace detekcni metody na |

bazi TCPl . . . . .o 33

B2

Experimentalni sit pro testovani vlastni implementace detekéni metody |

SLEAT




Seznam tabulek

[2.1 ~Prehled vyhod a nevyhod nastroju pro realizaci RAP.|. . . ... ... ... 19
2.2 Prehled vlastnosti detekcl na strané Kliental . . . .. . ... .. ... 24




Seznam vypisii

[3.1  Vystup v terminalu tcp based.py, scénar bez 1) . . . .. ... ... ... 29
[3.2  Vystup v terminalu tcp based.py, scéenar s ET.| . . . ... ... ... ... 30
[3.3  Vystup v terminalu slfat.py, scénar bez ET| . . . .. ... ... ... ... 31
[3.4  Vystup v terminalu slfat.py, scénar bez ET.| . . . ... ... ... ... .. 31




Uvod

Bakalarska prace se zabyva problematikou falesnych pristupovych boda v bezdratovych
sitich. S rastem zajmu o IoT zafizeni rostou i pozadavky na vlastnosti nynéjsich Wi-
Fi siti a lze tedy ocekavat i nartist poétt pristupovych bodt v ramci jedné sité. Rogue
Access Point (RAP), neboli falesny pristupovy bod ma nékolik podtypt. Nebezpeci nékte-
rych typi RAP spociva v tom, ze je realizuji divéryhodné osoby, napriklad zaméstnanci.
Neznalosti zptisobend chyba v zabezpeceni mtze vyvolat dalekosahlé néasledky. Staci do
kabelové sité v kancelari pripojit Spatné zabezpeceny router a vybaveny utocnik muiize
pohodlné ziskavat data z firemni sité z lavicky pod oknem budovy.

V pripadé amyslné nastrcéenych bodi, je otdzkou nékolika mélo minut najit na inter-
netu vhodny hardware a stovky ndvodi popisujicich realizaci Evil Twin (ET). Nainstalo-
vat v kavarné nebo obchodnim centru otevienou sit, vyckat na obéti a ziskat jejich osobni
udaje, hesla nebo jim podstréit nevyzadanou reklamu. Falesné pristupové body jsou také
popularnim a efektivnim zptisobem dosazeni Man In the Midle pozice. Ta lze vyuzit pro
provedeni celé skaly utoku. Prikladem je ttok phishing (nastréeni falesné webové stranky
namisto naptiklad internetového bankovnictvi).

V prvni ¢asti projektu je shrnuto zabezpeceni bezdratovych siti véetné nového WPA3.
Vysvétleny jsou falesné pristupové body neboli RAP, véetné jejich podtypu ET. Shrnuty
jsou vyhody a nevyhody volné dostupnych nastroji pro realizaci RAP. Rozebran je pti-
stup k jejich detekci ze strany klienta i ze strany serveru a jejich konkrétni zastupci.
Praktickym vystupem této prace je realizace vlastni metody pro detekci ET, zalozené
na metodé SLFAT a vlastnostech TCP spojeni, jeji otestovani na vybranych metodach
realizace falesnych pristupovych bodu. To vse, véetné pouzitého softwaru a popisu expe-
rimentalni sité je popsédno v kapitole [3] Vlastni metoda dokaze detekovat ET pfipojené
na puvodni legitimni Access Point nebo 3G/LTE modem. Vyuziva jak pasivni tak aktivni
zpusoby detekce. Pti implementaci jsou vyuzity nastroje operac¢niho systému Kali Linux,

Python knihovnu wifi, knihovnu OS a knihovnu requests.
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1 |EEE 802.11

IEEE 802.11 je ciselné oznaceni, pod kterym nalezneme specifikace standarda WLAN
(bezdratovou lokélni sit), publikuje je Institute of Electrical and Electronic (IEEE). Prvni
verze byla vydana v roce 1997. Pracuje na 1. fyzické vrstvé a MAC podvrstvé 2. linkové
vrstvy referenéniho modelu ISO/OSI. Jednotlivé revize standardu definuji napf¥. prenoso-
vou rychlost, modula¢ni techniku a pouzité kmitoctové pasmo. Pouziva se 2,4 GHz pasmo,
novejsi verze pak 5 GHz nebo kombinované. V riznych zemich svéta je pak povoleno pou-
zivat rizné kanaly téchto pasem. Revizi tohoto protokolu existuje velka skala. Zabyvaji se
upravou vlastnosti prenosu, bezpecnosti, regulaci vysilaciho vykonu, podporou PozZadavky

na kvalitu sluzeb (QoS) a mnohym dalsim [IJ.

1.1 Revize

IEEE 802.11a

Prvni revize standardu, vydana v roce 1999. Kvili problému vzadjemného ruseni bezdra-
tovych siti s jinymi doméacimi spotiebici bylo pridano 5 GHz pasmo. Revize také umoznila
rychlost az 54 Mbit za sekundu. Dnes je nedostacujici jak skrze rychlost, tak i skrze pro-

blém s vysokym poctem zafizeni. Pouzivala tehdy novou modulaci OFDM [2], [3].

IEEE 802.11b

Revize vydana soucasné s IEEE 802.11a, pracovala na ptuvodnim pasmu 2,4 GHz, maxi-
malni rychlost byla 11 Mbit za sekundu. Diky nizsi cené hardwaru se oproti IEEE 802.11a

stala velmi popularni [2], [3].

IEEE 802.11g

Pouziva identickou modulaci OFDM, jako IEEE 802.11a a podporuje i stejnou maximélni
rychlost. OvSem pouziva pasmo 2,4 GHz a je zpétné kompatabilni pro zarizeni podporujici
IEEE 802.11b. Zéaroven se zlepsily nékteré vlastnosti, jako napiiklad pokryti [2], [3].

IEEE 802.11n

Prvni revize, kterda uméla pracovat zaroven s 2,4 GHz a 5 GHz pasmem. Ptinesla také velké
zrychleni prenosu, dosahujici az 450 Mbit za sekundu, pti pouziti t¥i antén, a vyssi spoleh-
livost. Pouziva modulaci Multiple-input multiple-output (MIMO), coz umoznilo prenéset

vyrazné vétsi objemy dat [2], [3].
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IEEE 802.11ac

Revize jak oprvni nabidla rychlost v fadech Gbit za sekundu, pouziva 5 GHz pasmo, které
neni pouzivano tak casto jako 2,4 GHz a nedochazi tak ke vzadjemnému ruseni vice siti.
Pivodni revize z roku 2013 dostala v roce 2016 dalsi vylepseni. Jednotlivé kanaly mohou

pracovat az s 160 MHz, optimalné alespon s 80 MHz [3].

IEEE 802.11ah

Revize urcena pro ¢idla a tstredny, ktera potiebuji prenaset méné dat na vétsi vzdalenost.
Jedna se o 900 MHz bezdratovou sit, ktera je i skrze nizkou energetickou naro¢nost nebo

VVVVV

standard [3].

IEEE 802.11af

Pouziva nevyuzivané frekvence pro televizni vysilani. Podobné jako IEEE 802.11ah je
pouzivana pro prenos mensich objemi dat na vétsi vzdalenost. Jelikoz se, podobné jako
u IEEE 802.11ah, nejedna o globalizovany standard je pouziti problematické skrze jiné

rozdéleni frekvencnich pasma skrze rizné pravidla v jinych statech [3].

IEEE 802.11ad

Urcend pro prenos velkych objemi dat na velmi kratkou vzdalenost. Myslenkou je bezdra-
tovy standard srovnatelny s prenosem po optickych vldknech. Vyroba zafizeni je financné

narocné a poptavka neni vysokd. Revize neni globalizovand [3].

IEEE 802.11i

Revize z roku 2014, jejimz cilem bylo nahradit stavajici netuéinné zabezpeceni bezdrato-
vych siti. V bezdratovych sitich se zacaly pouzivatsilngjsi kryptografické protokoly, jako
napt. AES. Vychazi z ni WPA i WPA2, vice v podkapitole [2], [4].

1.2 Zabezpeceni IEEE 802.11

Patticné zabezpeceni protokolu IEEE 802.11, dale jen "Wi-Fi', je v dnesni dobé nezbytné.
S vétsim rozmachem pouzivani bezdratovych siti rostla i snaha obejit jejich zabezpeceni.
Z bezdratovymi sitémi se setkdvame ve skolach, na letistich, aradech a jinych verejnych
mistech. Signdl se z antény Sit{ vSemi smeéry, skrze plast budovy do verejnych prostor, kde
je pristupny bez jakékoliv nutnosti fyzické manipulace se zarizenim. Tento fakt a také velka
popularita bezdratovych zarizenich, ito¢niktim usnadnila praci. Na otevienych sitich je

snadné zachytavat veskerou komunikaci, s bézné dostupnym hardwarem a néstroji napf.
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Z GitHubu. Na internetu jsou volné dostupné navody, jak ziskat pristup i do kryptografii
chranéné sité. I po mnoha letech upozornovani, spousta domacnosti i firem stale zabezpe-
¢eni podcenuje a neuvédomuje si, jaké riziko bezdratova sit predstavuje pro vSechna jejich
zatizeni véetné téch, pripojenych ke kabelové siti.

Proto se spolecné s rozvojem bezdratovych siti vyvijely i protokoly pro jejich zabezpe-
¢eni. Prvni metoda zabezpeceni WEP se po letech pouzivani ukazala jako nedostatecna
a musela byt rychle nahrazena novym protokolem, ktery by na nékolik let zajistil bez-
peci prenasenych dat. Témito nastupci se staly WPA1, WPA2 a nové i WPA3, které
prinesly kvalitnéjsi moznosti zabezpeceni do firemni sféry, pouzitim zasad autentizacniho
standardu 802.1X [5].

1.2.1 WEP (Wired Equivalent Privacy)

Vychazi z ptivodniho standardu IEEE IEEE 802.11 a pracuje na 2. linkové vrstvé. Pouziva
proudovou Sifru RC4, kterou zvlast sSifruje kazdy paket. Pro kontrolu integrity dat pouziva
kontrolni soucet CRC-32. Kli¢ méa délku 40 bitii nebo 104 biti coz odpovidd maximélni
délce hesla 13 ASCII znakt, dale se ke kli¢i pripojuje 24 bitovy inicializacni vektor. Byl
prolomen v roce 2001 a jeho pouziti se nedoporucuje.

WEP2 ma kli¢ i inicializacni vektor zvétseny na 128 bitli. Cilem bylo zvysit obranu
proti utoku hrubou silou a vytesit problém s malou velikosti inicializa¢niho vektoru. WEP
plus je vylepseni, které zabranuje pouziti tzv. slabych inicializa¢nich vektori, je uc¢inné
pouze, pokud je pouzito na obou komunikujicich stranach. Dynamic WEP dynamicky
méni klice. Byl inspiraci pro budouci WPA TKIP [6], [7].

1.2.2 WPA1 (Wi-Fi Protected Access)

V roce 2003 nahradilo algoritmus WEP, nikdy vsak nepfedstavovalo plnohodnotnou na-
hradu. Jeho tkolem bylo fungovat jako bezpeény protokol bez nutnosti ménit hardware.
Vychazi z verze IEEE TEEE 802.11i. Jako novinku predstavil dva rezimy, jeden rezim pro
osobni a druhy pro firemni pouziti. WPA-Personal urceny pro doméacnosti nebo malé fi-
remni sité, pouziva predsdilené heslo o 8 az 63 znacich. WPA-Enterprise ke klasickému
modelu klient a pristupovy bodu pridava autentizacni server. Pouziti nalezl ve vétsich
firemnich sitich, jelikoz zajistuje silnou autentizacni metodu pomoci EAP. Klientovi neni

pred autentizaci od serveru, s vyjimkou EAP, umoznéna jakékoliv komunikace na siti [7],

[8].

1.2.3 WPA2

Implementace revize IEEE 802.11i z roku 2004, dnes stale pouzivany protokol. Byl navrzen

s cilem, aby vydrzel bezpecny co mozna nejdéle. Pouziva sifru AES a CCMP, coz oproti
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predchozim protokoliim pro zabezpeceni navysilo naroky na vypocetni vykon zatizeni.

Autentizace

WPA2 nabizi dvé moznosti autentizace, rezim PSK s predsdilenym klicem nebo Enterprise
rezim vyuzivajici autentizacni server podle standardu 802.1X. V pripadé PSK musi kazdy
uzivatel znat, pro vsechny stejné, heslo. V rezimu s autentizacnim serverem se nejprve
vzajemné oveéri pristupovy bod a klient. Poté je mezi autentiza¢nim serverem a klientem
pomoci EAP ustanoven PMK. Z PMK nebo PSK je pti 4-way handshake odvozen PTK.

PSK rezim klient se prihlasuje pomoci 8 az 63 znakii dlouhého hesla. Z hesla, SSID
a jeho délky je vypocitan PSK. Pred falesnymi ptistupovymi body uzivatele chrani pouze
v pripadé, kdy tutoc¢nik nezné presdilené heslo. Na verejnych mistech, kde je sif heslem

chrédnéna, ale heslo je zverejénno, je nebezpedci falesného AP vysoké.

Enterprise rezim kazdy klient ma vlastni jméno a heslo pro prihlaseni do sité. Pristu-
povy bod, vystupujici jako autentizator, pouziva dva porty, jeden pro sluzbu a druhy pro
autentizaci. Dokud se klient uspésné neptihlasi, do sité je mu otevien pouze druhy port.
Klient a pristupovy bod komunikuji pomoci EAP. Pristupovy bod pak predava pozadavky
klienta autentizacnimu serveru. Pokud je klient ispésné ovéren, je tato informace predana

pristupovému bodu. Obé zafizeni ziskaji PMK a pokracuji s 4-way handshake [9].

4-Way Handshake se pouziva pro ustanoveni docasného klice PTK nebo GTK, ktery
slouzi pro multicastovou komunikaci. PTK je kolekei dalsich kli¢t, které jsou pouzity pro
jedno konkrétni spojeni a po jeho zaniku jsou znic¢eny [10]. Pribéh je nasledujici:

1. Pristupovy bod zasild nonce value (ndhodny fetézec), kterd nesmi byt pouzita vice-
krat. Klient méa vSechny potifebné parametry pro generovani PTK.

2. Klient zasle vlastni nonce value a Message Integrity Code (MIC), ten zajisti potvr-
zeni integrity dat a autentizaci. Pristupovy bod zné vse potfebné pro vygenerovani
PTK.

3. Pokud je ovéreni MIC tuspésné, klientovi miize volitelné zaslat Group Transient
Key (GTK). Je zaslan piikaz pro klienta nainstalovat PTK, pripadné GTK.

4. Klient nainstaluje PTK, pripadné GTK, zkontroluje MIC u 3. zpravy a zasle potvr-

zeni.

1.2.4 WPA3

V lednu 2018 byl svétu predstaven novy protokol WPA3. Stavi na tspéchu WPA2, ktery

doplnuje o modernéjsi moznosti autentizace, silnéjsi kryprografii pro citliva data klient1,
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pouziti nejnovéjsich protokolii, ochranu PMF (Protected Management Frames, rimce ma-
nagementu multicastu a unicastu), autentizace na zdkladé hesla. Protokol nabizi dva re-

zimy, osobni a enterprise.

Osobni rezim predstavuje silnéjsi ochranu na zakladé snadno zapamatovatelnych he-
sel, nahrazeni pfredsdileného klice (PSK u WPA2) novym mechanismem Simultaneous
Authentication of Equals (SAE), ktery sifruje komunikaci mezi zafizenim a AP uz od za-
slani prvni zadosti o pripojeni. Je odolnéjsi proti brute-force itoktim, ochrani tedy heslo
i pred, u WPA2 oblibenym, slovnikovym titokem. Pro lepsi ochranu hesla generuje odlisné
PMK pro kazdého klienta a AP. Forward secrecy zajisti, ze i po pripadném ziskani hesla

uto¢nikem, nebude mozné desifrovat diive prenesend data.

Enterprise rezim pouziva silnéjsi klice s minimélni délkou 192 bit, novy protokol pro
autentizace, Elliptic Curve Diffie-Hellman (ECDH) a Elliptic Curve Digital Signature
Algorithm (ECDSA), vyuzivajicich 384 bitovou eliptickou kiivku pro ustanoveni hesel,

ochranu rdmcti managementu s pomoci 256 bitového kédu ovéreni zpravy.

Wi-Fi Easy Connect je sluzba usnadnujici pripojeni IoT zafizeni do bezdratové sité.
7 téchto zarizeni je totiz uzivatel limitovan chybéjicim displejem a klavesnici, aby tedy
mohl zatizeni pohodlné ptipojit, pouzije sviij chytry telefon. Diky QR kédu na [oT zarizeni

a na routeru dojde k bezpeénému propojeni téchto zafizenich [I1].

Wi-Fi CERTIFIED Enhanced Open je velkou novinkou v ptistupu k otevienym sitim.
Tato certifikace zajistuje, pro uzivatele transparentni, sifrovani dat. Implementace Oppor-
tunistic Wireless Encryption (OWE) vyzaduje pouziti chranénych ramei managementu
PMF na strané pristupového bodu i stanice. Uzivani OWE by pro uzivatele nemélo byt
odlisné od klasické oteviené sité, AP by po tzv. prechodnou dobu mélo nabizet oteviené
ptipojeni s OWE i bez néj, s rozdilnym Ndzev bezdrdvové sité (SSID). Po uplynuti pie-
chodné doby budu oteviené sité, jak je zndme, oznaceny za zastaralé [12].

Uz v ¢ervenci 2019 byl zvefejnén vyzkum Mathyho Vanhoefa (autor KRACK attack,
ktery vyznamné ovlivnil WPA?2), zabyvajici se analyzou bezpecnosti pouzitého Dragonfly
handshake a navrhem zmeén v protokolu WPA3 pro zajisténi lepsi ochrany [13].

Prace WPA3 Connection Deprivation Attacks upozornila na nebezpeci, hrozici v pre-
chodné dobé, kdy budou zafizeni soucasné pouzivat WPA2 i WPA3. Evil Twin mize
padélat Beacon ramce legitimnitho AP a zménit hodnotu Robust Security Network FEle-
ment (RSNE), tedy informaci o pouzitém zabezpeceni, a tak neumoznit ptipojeni klienta
pomoci WPA3. Toto je odhaleno pri 3. zpraveé 4-way handshake, kdy je pripojeni preruseno
kvili rozporu v hodnoté RSNE [14].
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2 Falesné pristupové body

Falesny pristupovy bod, zndmy také jako Rogue Access Point (RAP), je bod pfipojeny
do sité bez souhlasu a védomi administratora. Miize se jednat o zafizeni nainstalované
opravnénym uzivatelem sité, ktery si neuvédomuje bezpecnostni rizika. Pokud je takové
zafizeni chybné nakonfigurované, miize umoznit jednoduchy prinik neautorizované osoby
do lokalni sité. Proto by mél konfiguraci kazdého takového zarizeni schvalovat spravce sité
[15].

Déle se miize jednat o zafizeni nastréené ttocénikem se zamérem uskodit, omezit Sitku
pasma ostatnim sitim, sbirat citlivé tdaje pomoci analyzatoru paketi nebo phishing
utoku, tedy utokt, kdy je uzivatel namisto chténé webové stranky presmérovan na ko-
pii této stranky. Casto se jedna o socidlni sit nebo web bankovni instituce, tcel je obvykle
ziskat pristup k prihlasovacim tdajim uzivatele. Dalsi moznosti phishing utoku je Cap-
tive Portal Attack, ktery vytvori faleSnou stranku zobrazujici se po pripojeni uzivatele do
bezdratové sité [16].

2.1 Rogue Access Point

Délime do ¢tyt kategorii:

1. Chybné nakonfigurovany AP — vznikda nevédomou a netcelnou chybnou konfigu-
raci zafizeni administratorem, zastaralym nebo chybnym ovladacem ¢i firmwarem
zatizeni. DalSi moznosti je Spatné nastavené zarizeni vyuzivajici ad hoc sit.

2. Neautorizovany AP — prikladem je AP fungujici na pracovisti bez védomi spravce
sité. V pripadé, ze bude pouzivano pro pracovni ucely, mize tvorit bezpecnostni
hrozbu.

3. Phishing AP — obvykle ma stejné SSID, vyuziti zejména pro MITM (Man In The
Middle) utoky. Realizovdn byva notebookem nebo mikropocitacem s dvéma bez-
dtarovymi sitovimy kartami, z nichz jedna musi podporovat tvorbu pristupovych
bodt.

4. Kompromitovany AP — pokud tutoc¢nik ziska heslo k siti, mze v ni nainstalovat
libovolny pocet AP, vyzadujicich stejné prihlasovaci idaje jako originalni sit. Falesné

AP tak ziskaji v oc¢ich uzivatelii na diuvéryhodnosti [15].

2.1.1 Evil Twin

Podtypem RAP je ET, ktery je imyslnou kopii legitimniho AP, ma tedy stejny parametr
SSID a casto kopiruje i MAC adresu. V jeho ptipadé vidi uzivatel v nabidce pripojeni pres
Wi-Fi pouze jednu sit, namisto dvou se stejnym jménem, a automaticky se pripojuje k AP

s vyssi silou signalu. Utocénik mize vyuzit tzv. deautentizacni utok, kdy své obéti donuti
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Obr. 2.1: Evil Twin s identickym SSID jako legitimni AP.

odpojit se od legitimniho pripojeni. Je-li potfeba pokryt Wi-Fi signdlem velké prostory, je
casto nainstalovano nékolik AP se stejnym SSID, coz ztézuje detekci pripadného falesného
bodu. Dilezité je, aby byl uzivateli poskytnut pristup k internetu a on tak pfipojeni
vyuzil. Toho lze docilit bud pripojenim Evil Twin na jiz existujici originalni pristupovy
bod (viz obrazek nebo napt. poskytnutim pripojeni pres mobilniho operatora. Vlastni
pripojeni muze pomoci obejit nékteré zpiisoby detekce falesného AP. Podstatna je také
volba stejného zabezpeceni jako originalni AP, aby se v nabidce siti k pripojeni nevyskytl
jako duplicita [17].

2.2 Metody realizace falesnych pristupovych bodii

Falesny pristupovy bod je mozné realizovat manualné pomoci linuxovych néstroji hostapd
a dnsmasq nebo vyuzitim softwaru dostupného z platformy GitHub. Hostapd (Host ac-
cess point daemon) je velmi flexibiln{ a i s obyc¢ejnou sitovou kartou umoznuje vytvorit
AP s plnohodnotnym Wi-Fi zabezpecenim i autentizacnim serverem. V kombinaci s na-
strojem dnsmasq (realizace lokdlniho DNS serveru a DHCP serveru), ktery se vyznacuje
jednoduchou konfiguraci a nizkou naroc¢nosti na hardware, vytvari falesny AP, ktery vérné
napodobi legitimni bod. Podle planovaného zptisobu zneuziti se tyto dva néstroje mohou
doplnit napriklad o Apache (web server) a mysql (databdzovy systém) [18]. Pro realizaci

je mozné pouzit také jiz existujici feseni z GitHubu.

Fake-AP VysSe zminované nastroje Hostapd a dnsmasq vyuziva i nastroj Fake-AP od

autora thelinuxchoice. Néstroj vhodny pro aktivni zpiisoby detekce, jelikoz jeho soucasti
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je predptipraveny Man In the Midle (MITM). Umoznuje nastavit SSID a kandl AP, neu-

moznuje vsak zménu MAC adresy [19].

Fluxion Udelem dalstho ndstroje Fluxion je realizace Gtoku Captive portal. Captive Por-
tal je webova stranka zobrazovana po pripojeni k bezdratové siti. Muze slouzit k prihlaseni
uzivatele, poucovat o pravidlech poskytovatele sluzby, fungovat jako reklama nebo mtze
byt nastréena ttocénikem cilem ziskat citlivé tdaje. Pti konfiguraci titoku je umoznéno
vyuzit pro Captive Portal stranku i zabezpeceni SSL certifikdtem. Pro podstréeni této
stranky obéti je vyuzit pravé falesny AP, nédstroj automaticky kopiruje parametry vy-

brané sité a pomoci nastroje Hostapd nebo Airbase-ng realizuje falesny AP [20].

Wifiphisher V pythonu psany Rogue Access Point framework Wifiphisher pro snadné do-
sazeni MITM pozice pti penetracnim testovani, umoznuje pouzit predpripravené phishing

webové ttoky nebo obét infikovat malwarem [21].

WiFi-Pumpkin Framework slouzici pro snadnou tvorbu falesnych pristupovych bodi,
umoznujicich pripojeni obéti k internetu pro vétsi divéryhodnost falesné sité. Nabizi
mnozstvi predchystanych utokia, od deautentizacniho, pres rogue AP, ARP Poisoning
(zména parovani IP a MAC adres v lokélnich sitich) az po titok Captive Portal a mnohé
dalsi [22].

create_ap Pro falesny AP je mozné provést veskerda DNS a DHCP nastaveni. Poslednim
nastrojem je create ap také z GitHub, podporuje revize IEEE 802.11n a IEEE 802.11ac,
vice o nich v sekei [1.1] [23].

2.2.1 Beacon ramec

Kazdy pristupovy bod periodicky zasila zpravu, obsahujici informace o siti, vSem zafizeni
v okoli (broadcast), aby tak informoval o existenci bezdratové sité. Tato zprava obsahuje
informace o konfiguraci a moznostech sité, tedy parametry sité dulezité pro pripojeni za-
rizeni nebo napt. vybrani AP se silnéj$im signalem, je-li jich v siti vice [24]. Beacon rdmec
patti k Tidicim, tedy management ramctim protokolu IEEE 802.11 a obsahuje nasledujici
parametry:

e SSID — nazev site,

o BSSID — MAC adresa zarizeni,

o Timestamp — ¢as odeslani ramce,

o Beacon Interval — ¢as mezi periodickym odeslanim 2 ramecti,

o Supported Rates a Extended Supported Rates — podporované rychlosti prenosu

v Mbit za sekundu,
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Tab. 2.1: Piehled vyhod a nevyhod nastrojii pro realizaci RAP.

vyhody nevyhody

fake-AP neumoznuje aktivni detekci RAP | nelze zménit BSSD

nelze zménit BSSD,
neumozni aktivni
metody detekce,
Fluxion podpora 5 GHz vyuziti pro jeden
konkrétni ttok,
deautentuzacéni utok

na legitimni AP

nékolik predpripravenych tutokii,
W ifiphisher moznost doplnit nelze zménit BSSD

o vlastni modul s ttokem

moznost zmeénit BSSD,
DHCP nastavent,

kvalitni dokumentace,
Wifi-Pumpkin | ) nepodporuje kanaly 12, 13 a 14,
videonavody,

v dubnu 2020 ukonc¢ena podpora,

. ) L, . nepodporuje 5 GHz
moznost spustit bez jakéhokoli

MITM ttoku

rychlé ovladani pres terminal,
kvalitni dokumentace,
moznost jednoho sit. rozhrani
creat__ap . J_ o nelze zménit BSSD
pro pripojeni k internetu
i tvorbu AP,

podpora 5 GHz

DS Parameter set — aktualné vyuzivany kanal,

Capabilities Information — vlastnosti, které musi zarizeni splnit pro pripojeni k siti,

Radio information — informace o pouzité frekvenci, sile signalu,

Country Information — regulace vlastnosti prenosu dané statem,

a dalsi.

2.3 Metody detekce falesnych pristupovych bodii

Existuji dva zédkladni pristupy a to ze strany klienta a serveru, kazdy ptrinasi jiné vyhody

a nevyhody.
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2.3.1 Detekce na strané klienta

Klient je oproti serveru omezen svymi opravnénimi, vypocetnim vykonem a také nedis-
ponuje specializovanym hardwarem. Vyhodou je, Ze kdykoliv si klient neni jisty divéry-
hodnosti pfipojeni, miize ji sdm ovérit. Sit v souvislosti s témito typy detekce nepotiebuje
zadné specialni nastaveni. Naopak nevyhody spocivaji v nemoznosti porovnat AP s da-
tabazi legitimnich zarizeni administratora sité, klientsky pristup mize byt znevyhodnén
svymi privilegii v siti. Detekce na strané klienta se mtze dale délit na aktivni zptsob,
kdy klient komunikuje s podezielym AP a pasivni zptsob, pri kterém se zaméruje na

data ziskand pii monitorovani veskerého sitového provozu v okoli [25].

Round Trip Time

zkracené RTT oznacuje cas, po ktery paket putuje mezi klientem a AP.

legitimni

AP ) T | Klient

Obr. 2.2: Probe zédost a odpovéd u legitimniho AP [25].

Pokud je klient pripojen na falesny pristupovy bod, zabere mu cesta o jeden bezdratovy
skok vic nez v pripadé ptipojeni na legitimni AP, tedy ziskd po cesté urcité zpozdéni, zna-
zornéno na obr. 2.3] Tento skok vznikd pfi cesté paketu z legitimniho AP na AP falesny.
Je-li po nékolika opakovanych pokusech u jednoho AP stfedni hodnota doby zpozdéni
vyssi, je velmi pravdépodobné, Ze se jedna o AP nastréené ttocnikem. Tato metoda vyu-
ziva zadosti DNS lookup a Probe zddost (aktivni skenovani okoli, s cilem ziskat seznam
dostupnych AP) a odpovédi na né. Je pouzivan Lokalni DNS server, protoze pii dotazu
na néj je mozné pouzit nerekurzivni dotaz, ktery dovoluje pouzit pouze lokalni server
a namérené zpozdéni tedy neni zkresleno provozem na vnéjsi siti. Pii kazdém pokusu
je doporuceno pouzit dotaz na jiné doménové jméno. Metoda neni Gc¢inna pokud je fa-

lesné AP pripojeno k internetu pres vlastni pripojeni, naptiklad mobilniho poskytovatele
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legitimni
AP .
Klient

Obr. 2.3: Probe zadost a odpovéd u ET, dochazi k jednomu skoku navic [25].

ani primé pripojeni falesného bodu kabelem do ptvodni sité. Hlavni vyhodou metody je,
ze nevyzaduje zadny specializovany hardware, tedy ani bezdratovou sitovou kartu pod-
porujici monitorovani sité. Na misto DNS lookup dotazu je mozné pouzit i ping nebo
traceroute. 7Z téch je vSak mozné, ze falesné AP nebude dotazy preposilat na legitimni
bod, odpoveéd pro ping vygeneruje sam nebo v pripadé traceroute napodobi MAC adresu
legitimniho bodu a tak vznikne dojem, zZe je pfimo pripojeny na vychozi branu. Zpravy
pro ping i tracerout navic mizou byt zablokovany sitovym administratorem [26].

DNS server zajistuje preklad zapamatovatelnych nazvi, jako vutbr.cz, na IP adresy.
DNS lookup se déli na dva zakladni typy. Prvni je rekurzivni, v pripadé, kdy dotazovany
DNS server nezna odpovéd, zacne ji vyhledavat u nadrazenych DNS serverti. Nerekurzivni

typ ve stejném pripadé zasle zpravu host not found.

Received Signal Strengths and Sequential Hypothesis

Vyuziva méreni sily prijatého signalu, ten je ziskan budto aktivnim dotazovanim na pti-
stupové body nebo pasivnim zachytavanim Beacon ramci. Metoda se sklada ze tiech
casti: sbéru dat o signalu, normalizace sesbiranych dat pro vyssi presnost metody a kla-
sifikacni ¢ésti, jez urcuje, které signaly maji vysokou korelaci oproti hodnotam signélu,
které byly experimentalné ziskdny pti pritomnosti RAP. Pro sbér o sile signédlu jsou shi-
rana data z Beacon ramct, které AP vysilda 10 — 100 krat za sekundu. Beacon ramce
uvadi v parametru Radio information udaje o sile signalu. Normalizace dat o sile signalu
je statistickd metoda pro eliminaci, pro bezdratové sité charakteristické vykyvy. Diky
prekazkam, vzdalenosti od AP nebo odrazem signalu se mohou vyskytnout prilis nizké
hodnoty nebo casté preruseni signalu. Pri klasifikaci vyjde najevo, jestli ma signal dva
zdroje nebo jen jeden. Je mérena vzdalenost dvou ndhodné zvolenych sekvenci prijatého
signalu. Pokud je jejich vzdalenost vyssi nez prahova hodnota rozdilu, znamena to, Ze obé

zvolené sekvence spolu vysoce koreluji. Vysoce korelujici signaly jsou klasifikovany jako
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rizné signaly vyslané faleSnym pristupovym bodem. Prahova hodnota je definovana na
zakladé vysledku experimentl, kdy bylo urceno jak moc podobné sekvence jsou defino-
vané jako vice signélti. Urceni této hodnoty pfi experimentu, umoznuje detekci falesného

AP bez nutnosti predeslého uceni algoritmu na konkrétni siti [27].

Metoda na bazi spojeni pres TCP

Metoda prozradi pritomnost falesného pristupového bodu s vlastnim internetovym pii-
pojenim, tedy pouziti odlisné vychozi brany nez u legitimniho AP. V prvnim kroku se
uzivatel pripoji na prvni AP. Klient navaze TCP spojeni se serverem, napt. google.com.
Po tispésném navazani pripojeni se klient prepoji na druhy AP a zasle serveru piikaz GET
HTML, coz je zadost o znovu stazeni indtex.html. Je-li druhy AP pfipojen na stejnou vy-
chozi branu jako prvni, klient obdrzi odpovéd 200 OK. V tomto pripadé se v siti falesny

AP s vlastnim pripojenim nenachazi. V pripadé, kdy je druhy AP nastréeny utocnikem,

“pf‘\po}er\i K AP 2Arep S)chyba IP
e < ... _SDO/@n/’ - <2_)T_CP Spo]e; adresy
: e seaen i 4)GET HT

Klient 2 internet GCETHMLS | server

3)pripg;
DO_/en—

e \GETHTME 5
4)057-\ > -

Obr. 2.4: Priubéh detekce ET na zakladé TCP spojeni, scénar s pritomnosti ET.

odpoved od serveru neobdrzi a spojeni se po uplynuti timeout uzavie s Errno 110. To je
zpusobeno odlisnym zdrojem pripojeni obou AP. Lokalni sité obvykle klienttim pridéluji
privatni IP adresy. Pti komunikaci se zafizenimi mimo LAN je nutné privatni I[P adresu
zaménit za verejnou. Za timto tcelem existuje Network Address Translation pripadné
Port Address Translation. Z NAT je zdrojova adresa klienta zaménéna za vefrejnou adresu
vychozi brany. Ptri pouziti PAT je navic zménéno i Cislo zdrojového portu. Zména AP
v prubéhu TCP spojeni nijak neovliviiuje informace o tomto spojeni ulozené v soketu na

strané serveru a klienta. V pripadé zmény vychozi brany se obé skutecnosti zméni a dotaz
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tedy neodpovida vlastnostem TCP spojeni, ulozenych v soketu. Server na dotaz tedy ne-
reaguje. Metoda pritomnost falesného AP odhali, ale neni schopna urcit, o které konkrétni
zafizeni se jedna. Nelze pouzit na scénar, kdy je falesny AP pripojeny na legitimni AP
[28].

BiRe — Bi-directional SYN Reflection

Klient pii navazovani TCP spojeni se serverem zasila zpravu s ptriznakem SYN, na néjz
server odpovida s priznakem SYN a ACK. Metoda vyuziva dvé bezdratové sitové karty,
podporujici monitorovaci méd. Obé se pripoji do sité a obdrzi vlastni IP adresu. Z karty
A je pak na server odeslana zprava s priznakem SYN, ve které je zaménéna zdrojova IP
adresa za adresu sitové karty B. Karta B po celou dobu monitoruje komunikaci na WLAN
a cekd na odpoved. Za spravnou odpovéd je povazovana pouze ta, kterd ma spravné
vech 6 polozek (zdrojovd MAC adresa, cilovdi MAC adresa, zdrojova IP adresa, cilova
IP adresa, zdrojovy port, cilovy port) a dorazi v predem daném casovém limitu. Poté se
proces opakuje s rozdilem, Ze zprava s priznakem SYN je zaslana z karty B. Obdrzi-li
odpoved s SYN a ACK obeé karty, jsou obé AP prohlaseny za legitimni. Pokud odpoved
obdrzi pouze jedna karta, v siti je detekovana ptritomnost falesného pristupového bodu,
pripojeného na legitimni AP. V pripadé, kdy odpovéd neobdrzi karta A ani karta B,
jedna se o falesné AP s vlastnim pripojenim k internetu. Metoda méa tfi komponenty.
V prvnim dojde k zaméreni pristupovych bodu se stejnym SSID. V pripadé vyskytu vice
nez dvou AP jsou postupné otestovany vsechny zarizeni. Reflexni komponenta zajistuje
odesilani SYN zprav a monitorovanim sité za tcelem nalezeni validnich odpovédi. Posledni
rozhodovaci komponenta je zodpovédna za detekovanim falesného AP a rozliseni zptsobu

jeho pripojeni [29].

ET detector

Cilem je detekovat podeztely pristupovy bod, ktery casto presmérovava pakety. Metoda
se tedy zameéruje na falesny AP pripojeny na legitimni pristupovy bod. Pri tomto scénari
je falesné AP nuceno presmérovat veskerou komunikaci pripojeného klienta (obéti) na
puvodni pristupovy bod. ET Detector pasivné monitoruje okolni sitovy provoz. Detekce
zacind vybérem Wi-Fi sité k testovani, zvolena je sit s alespon dvéma AP se shodnym
parametrem SSID a bez zabezpeceni heslem. Kazdé AP ve vybrané siti ma svoji hash
tabulku rozlisSenou pomoci BSSID. Kdykoliv je zachycen paket, je z néj ziskdno sekvencni
¢islo a ACK, z kterych vypocita a ulozi hash hodnotu. Pti preposilani falesny AP tyto
hodnoty neméni, coz po ¢ase ET Detector odhali pti porovnavani hash hodnot v tabul-
kach riznych AP. Podle poradi poté odhali, které AP presmérovava pakety. Uzivatel mize
vyuzit moznosti sekundarniho testovani konkrétniho zarizeni, kdy je za pomoci dalsiho za-

fizeni pripojeného k podezrelému AP, realizovano pripojeni k specifické IP adrese ziskané
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od ET Detectoru. Data pro toto testovani jsou sbirany ve stejny cas jako data pro hash
tabulky. Jedna se o cilové IP adresy TCP paketti. Zachyti-li ET Detector specifickou IP
adresu ve dvou ruznych paketech zaslanych na dvé rizné AP, vyhodnoti adresata prvniho
paketu (jedno z AP) jako falesné [30].

SLFAT - Special Length Frame Arrival Time

Detekéni metoda slozena ze ¢tyt komponent. Prvni je monitorovaci, ktera zachytava okolni
komunikaci a z ni pakety odeslané podezielymi AP. Zaznamenand komunikace je rozdé-
lena do soubort na zakladé piivodu a obsahuje kontrolni, managementové a datové ramce.
Kvili moznym odlisnostem v pouzitém kanalu jednotlivych AP je pro tento tikon doporu-
¢eno pouzit dvé sifové karty. Filtrovaci komponenta vybira pouze datové ramce specifické,
nejméneé se vyskytujici délky. Jsou to ramce, které se v souboru jednotlivych AP vyskytnou
maximalné 20 krat. Z téchto vybranych rdmect jsou ulozena data do slovniku. Klicem je
vzdy délka ramce a hodnotou je dalsi slovnik, obsahujici cillovou MAC adresu a ¢as prijeti
ramce. Pro oba AP existuji separatni slovniky. Poslednim krokem filtrovaci komponenty
je prunik obou slovniki na zakladé klicové hodnoty, tedy délky ramcu. Treti kompo-
nenta, procesni, detekuje podezrelé presmérovavani zprav. Metoda predpoklada pripojeni
falesného AP na AP originalni sité. Z toho vyplyva, ze ramce odeslané utoc¢nikem budou
mit vyssi ¢as prijeti paketu. Hodnota intervalu mezi prijetim dvou ramct stejné specialni
délky je metodou urcena na nejvyse 0,6 s. Pro dva ramce, jejichz ¢asy se maximalné o tuto
adresa pozdéji prijatého ramce, a pocet vyskyti pro tuto dvojici. V posledni rozhodo-
vaci komponenté je rozpoznana vysoka hodnota poctu vyskyti urcité dvojce, indikuje

ptritomnost Evil Twin, MAC adresy pak ukazuji na jeho sitova rozhrani [31].

Tab. 2.2: Prehled vlastnosti detekei na strané klienta.

. . RAP pripojeny | RAP s vlastnim | pasivni/aktivni
metoda/zaméfeni de- R L
na originalni AP | pripojenim detekce
tekce
Round Trip Time ano ne aktivni
Received Signal Strengths L. )
i ~ | ano ano obé moznosti

and Sequential Hypothesis
Metoda na bazi spojeni L,

5 ne ano aktivni
pres TCP
BiRe ano ano aktivni
ET detector ano ne obé moznosti
SLFAT ano ne pasivni
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2.3.2 Detekce na strané serveru

Servery disponuji velkou paméti a silou vypocetniho vykonu. Pro klienty je tento ptistup
vyhodny, jelikoz nemusi pouzit zadny specializovany hardware nebo software. Nevyhodou

je, ze klient neméd informaci, které AP jsou legitimni ¢i skodlivé [25].

Hidden Markov Model

Prichozi i odchozi provoz na vychozi brané Wi-Fi sité je monitorovan. Mezi legitimnim
a falesnym AP rozhoduje statistika, zalozena na zdkladé dat ziskanych z pruméru cast
prichodi paketii. Model pristupové body v siti oznacuje stavy good, probed a compromi-
sed. Ve stavu good nejevi AP zadné znamky neobvyklého chovani. Stav probed znamena,
ze je duveéryhodnost AP testovana, napt. pomoci skenovani porti. Compromised ozna-
cuje stav, kdy je AP neduvéryhodny. V prvni fazi je potfeba model trénovat, poc¢atecni
parametry sité mohou byt dodany spravcem sité, dale jsou dodana data, kterd vznikla
napi. béhem DoS utokt na siti, vyuzivajicich pravé RAP. Po tréninku na téchto datech

je model schopen nalézt RAP, je-li pres n¢j provadén DoS utok [32].

Detekce s vyuzitim casové charakteristiky

Pouziva charakteristiku sitového provozu na centrdlnim uzlu — switchi (nutnd podpora
podsiti). Switch sleduje sitovy provoz na jednotlivych portech v obou smérech, casova
charakteristika jednoho portu je uchovana v radé stavovych proménnych. Metoda pracuje
s rozdilem prenosu dat v ¢asti sité, ktera je realizovana pouze kabelem a ¢asti sité, kde
je pouzit bezdratovy pifstupovy bod. Casova charakteristika sitového provozu na portu
s pripojenym AP bude ovlivnéna vyssi nespolehlivosti prenosového média, rozdilem pre-
nosovych rychlosti mezi kabely a Wi-Fi, mohutnosti provozu, rusenim frekvenéniho pasma
nebo zpozdénim, zplsobeném ¢ekanim na uvolnéni pristupu k médiu. Vyskytnou-li se na
nékterém portu vyrazné zmény, lze ocekavat pritomnost AP. Tato metoda funguje pouze
diky datim z fyzicky uchopitelné ¢asti sité a je tedy nezavisla na siteni signdlu od AP
[33].

Clock Skew

Clock Skew je oznaceni pro rozdily zdroje hodinového signalu v digitalnich obvodech,
nosti mechanického procesu fezani, coz zpusobuje, ze i dva velmi podobné krystaly maji
rozdilné hodinové signaly. Metoda pouziva ¢asové znacky v beacon ramcich a odpovédich
na né k zisku jedine¢né hodnoty Clock Skew daného pristupového bodu. V pripadé, kdy
je obvykle konstantni posun hodin narusen vyraznym skokem, je indikovana pritomnost

dalstho AP. Metoda zavadi parametr threshold, coz je rozdil mezi skokem a konzistentni
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inkrementaci, pro jehoz vypocet staci hodnoty z 50 az 100 paketi. Podle threshold jsou
data rozdélena do datovych mnozin a pritazena konkrétnim pracujicim AP. Z nichz je
pomoci jedné ze dvou metod (pripadné kombinaci) urcen Clock Skew falesného nebo vice
falesnych AP [34].

Hybrid Framework

Spojuje vyhody detekéniho pristupu s pouzitim kabelové i bezdratové casti sité. Metoda
pouziva dva moduly — distribuovany fungujici na jednotlivych pristupovych bodech sité
a centralni, pracujicim na vychozi brané LAN sité. Distribuovany modul pasivné sbird
ramce na bezdratové c¢asti sité. Ty jsou poté predzpracovavany, hledaji se duplicitni nebo
u administratora neregistrované MAC dresy nebo falesné ramce managementu, v této
casti jsou odhaleny RAP ¢tvrtého typu — kompromitované. Finalni zpracovani spociva
v odhaleni vSech ¢tyr kategorii RAP, jsou kontrolovany napt. mozné deautentizacni utoky
na uzivatele. Druhy, centralni modul vyuziva skenovani porti. Na konzoli pripojené k vy-
chozi brané, bézi program dotazujici se na port 80 (HTTP), vSechny zafizeni, véetné AP,
zaslou v odpovédi svou IP adresu a jméno vyrobce. Seznam je poté porovnan s whitelis-
tem administratora. Pokud ma RAP port 80 zakizany, vyuziva metoda detekci s vyuzitim

¢asové charakteristiky [35].

Tab. 2.3: Prehled vlastnosti detekei na strané serveru.

. RAP pripojeny na originalni | RAP s vlastnim
metoda/zaméreni detekce . L. o .
AP /na stejnou sit pripojenim
Hidden Markov Model ano ne
Detekce s vyuzitim casové
ano ne
charakteristiky
Clock Skew ano ano
Hybrid Framework ano ne
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3 Vlastni metoda detekce faleSného pristupo-
vého bodu

V této kapitole bude popsana pokrocila metoda detekce, kterd je praktickym vystupem
této prace. Predstaveny budou jeji vlastnosti, problémy pri realizaci, pouzity software, sif

a hardware, na které byla metoda testovana a vysledky téchto testi.

3.1 Popis vlastni detekéni metody

Vlastni metoda se zamétruje na Evil Twin pristupové body, které timyslné napodobuji
nastaveni legitimniho AP. Cilem bylo odhalit pfitomnost ET ziskavajictho pristup k in-
ternetu pres puvodni pristupovy bod napadnuté sité i variantu, kdy ma atoc¢nik zajisténo
vlastni pripojeni. Vybran byl pristup k detekci ze strany klienta, konkrétni metody pak
podle zaméfeni na typ pfipojeni RAP v tabulce 2.2] Pro prehlednost budou zopakovany
klicové vlastnosti zvolenych metod Special Length Frame Arrival Time a detekce zalozené

na TCP spojeni.

SLFAT

o Jedna se o pasivni detekci, kdy uzivatel neriskuje pripojeni na ET.

« K implementaci postaci jedna sitova karta (pouziva-li ET stejny kandl), podporujici
monitorovaci rezim, idealni jsou vsSak karty dvé.

o Pro zachyceni dat je mozné pouzit dobfe znamé néastroje pro monitorovani sité, jako
Wireshark nebo TShark.

o Zameéruje se na scénar, kdy je Evil Twin pripojeno na legitimni Access Point.

o Detekci je mozné provadét z jednoho mista.

o Pfi tspésné detekei odhali MAC adresy pouzité ttocnikem.

Na zakladé TCP spojeni
o Aktivni detekce, je tedy nutné postupné se pripojit na vsechny body v siti.
o Nevyzaduje zadny specializovany hardware.
o Jelikoz se sitova karta automaticky pripojuje na AP s nejsilnéjsim signalem, je nutné
se v prubéhu detekce presouvat.
o Vyuziva vlastnosti prekladu IP adres z privatnich na vetejné k rozpoznani Evil Twin
s vlastnim pripojenim k internetu.

o Pri odhaleni pritomnost ET neni ukazano na konkrétni zafizeni.
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3.2 Implementace

Pribéh obou metod je na sobé nezavisly. Prvni byla implementovana detekce na za-
kladé TCP spojeni. Kdy byla metoda nejprve odzkousena v terminalu za pomoci na-
stroje OpenSSH. V python kodu je pak pro zasilani HTML dotazti vyuzit modul requests.
V prvni ¢éasti program za pomoci knihovny OS a prikazu nmcli vypise informace o vSech
okolnich Wi-Fi sitich. Uzivatel je vyzvan, aby zadal SSID sité, kterou chce otestovat. V tu
chvili je upozornén, ze sitova karta se pripoji k AP s nejvyssi silou signalu a doporucenim,
jak zjistit, kde ma které BSSID silnéjsi signal. Poté je zafizeni pripojeno k prvnimu AP
a je navazano spojeni se serverem google.com. Vyuzita je requests funkce session, v které
je vyuzivano jedno spojeni po celou dobu jejiho trvani. Nemuze se tedy stat, ze z druhého
AP bude navazano spojeni s vlastnim socketem. Uzivatel je upozornén, ze spojeni je na-
vazano a vyzvan k presunu bliz k druhému AP. Ma na to 30s, poté je zafizeni s pouzitim
nmcli pripojeno k druhému AP, pro kontrolu je vypsano jeho BSSID. Nésledné je serveru
zaslan ptikaz GET, obdrzi-li na néj uzivatel odpovéd '200 OK'je druhy AP ve stejné siti
jako prvni, to je mozné vidét na vypise [3.1}

Dojde-li k nastavenému timeoutu, je uzivatel varovan pied ET. Zadost GET je za-
slana s nastavenym timeoutem 30s, jelikoz bez néj trva zahozeni spojeni serverem kolem
15 minut. Jelikoz odpovéd serveru po navazani spojeni (na prvnim AP) prisla do jedné
sekundy, je oc¢ividné, Ze klient je pfipojen z jiné vychozi brany nez na zacatku spojeni. Ser-
ver tedy neznd informace, nutné pro doruceni odpovédi. Klient je varovan, pred vyskytem
ET v siti viz vypis [3.2]
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Vypis 3.1: Vystup v terminalu tcp_based.py, scénar bez ET.

SSID of target mnetwork: MojeWifi

WNIC will always connect to AP with strongest signal.
Move around room and use command:

nmcli dev wifi

in terminal to find out

where every AP has strongest signal.

Connecting to first AP with BSSID:
60:45:cb:8F:fe:88

[2K
Device ’wlan0O’ successfully activated
with ’54686d38-2202-4eab5-8662-4001fb238bd4 "’ .
200

Move to place, where second AP has stronger signal.

Connecting to second AP with BSSID:
60:45:cb:90:21:98

[2K
Device ’wlan0O’ successfully activated
with ’54686d38-2202-4ea5-8662-4001fb238bd4"’.
200

MojeWifi network doesn’tyhave EvilTwin

with  extrenal  internet connection.
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Vypis 3.2: Vystup v terminalu tcp_based.py, scénar s ET.

SSID of target mnetwork: MojeWifi

WNIC will always connect to AP with strongest signal.
Move around room and use command:

nmcli dev wifi

in terminal to find out

where every AP has strongest signal.

Connecting to first AP with BSSID:
60:45:cb:8F:fe:88

[2K
Device ’wlan0O’ successfully activated
with ’54686d38-2202-4eab5-8662-4001fb238bd4 "’ .
200

Move to place, where second AP has stronger signal.

Connecting to second AP with BSSID:
18:31:BF:D1:26:CA
[2K
Device ’wlan0O’ successfully activated
with ’54686d38-2202-4ea5-8662-4001fb238bd4"’.

HTTPSConnectionPool (host=’"www.google.com’, port=443):

Read timed out. (read timeout=5)

Response from server takes unexpected long time.

Evil Twin warnning!

Druhd cast, vychazejici z SLFAT pracuje se zadanim dat z faze monitoringu z CSV
souboru ziskaném v programu Wireshark. Oproti ptuvodnimu navrhu je vyfiltrovani
datovych réamct realizovino uz v kroku monitoringu. Ve Wiresharku je pouzit filtr
wlan.fc.type==2, ktery zobrazi vSechny druhy datovych rdmct. Uzivatel musi znat
MAC adresy pristupovych bodu s duplicitnim SSID, aby je oznacil jako cile. Poté je
vytvoren slovnik obsahujici vSechny délky ramct a jejich cetnost. Zadané MAC adresy
jsou vyhledany ve sloupci odchozich adres, zkontrolovana je cetnost vyskytu délek
a pokud tadek splni obé podminky jsou informace z néj pridany do slovniku apl nebo
ap2. Aby mohli byt oba slovniky promazany o hodnoty mimo jejich prunik, je pro oba
slovniky zvlast vytvorena struktura set, obsahujici seznam vsech obsazenych délek. Po

provedeni pruniku jsou podle stejnych délek a prichoziho ¢asu s maximalnim rozdilem
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0,6 s hledany stejné dvojce paketi v rdamci odeslanych z obou AP. Pro kazdou takovou
dvojici je zaznamenana dvojce podezielych MAC adres. Nejvyssi pocet nalezli stejnych
MAC adres ukaze na pritomnost ET.

Vypis 3.3: Vystup v termindlu slfat.py, scénar bez ET.

Type path to .csv file:day2_a.csv
Insert MAC address of first target AP:
3c:33:00:a2:56:Db8

Insert MAC address of second target AP:
3c:33:00:a2:56:ad

Network is safe.

Vypis 3.4: Vystup v termindlu slfat.py, scénar bez ET.

Type path to .csv file:day2_b.csv
Insert MAC address of first target AP:
3c:33:00:a2:56:Db8

Insert MAC address of second target AP:
00:cO0:ca:a7:48:97

Evil Twin detected.

Keep away from those MAC addresses:
00:cO0:ca:a7:48:97,14:4f:8a:ed:47:43

Pouzity software a knihovny

Pro realizaci ET i vlastni detek¢ni metodu byla zvolena linuxova distribuce KALI, urcend
pro penetracni testovani. Nabizi Sirokou skalu predinstalovanych nastroji i podporu ex-
perimentalnich projektii z GitHubu. Z ptredinstalovanych nastroji byly vyuzit nasledujici:

o nmcli — néstroj pro termindl, pracuje s Network Managerem, reportuje statusy
pripojeni.

e Airmon-ng — urceny pro prepnuti sifové karty do monitorovaciho rezimu.

o Wireshark — umoznuje monitorovat a analyzovat pakety ziskané na kabelové i bez-
dratové siti. Ma grafické uzivatelské rozhrani a podporuje radu filtri. Bezdratové
sité monitoruje vzdy na jednom vybraném kanéle.

o iwconfig — pro konfiguraci sifovych bezdratovych rozhrani.

Samotna implementace pak probihala v programovacim jazyku Python 2.7. ve vyvojai-
ském prostredi Eclipse. Vyuzity byly tyto knihovny:

« requests — umoznuje jednoduchou tvorbu dotazia HTTP/1.1, podporuje SSL za-
bezpeceni, kontrolu certifikat® webovych stranek.

o wifi — konfigurace bezdratového sitového rozhrani a usnadnéni pripojeni k siti pifimo

z Python programu.
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e csv — modul pro praci se soubory CSV, ¢teni i zapis do souborti bez nutné znalosti
presné pouzitého forméatu tabulky.
o o0s — usnadnéni prace s funkcemi vestavénymi v operacnim systému.

o time — vyuzita byla konkrétné funkce sleep, pro vynuceni zpozdéni mezi tikony.

Realizace falesného AP

Vsechny néstroje zminéné v sekci byly nainstalovdny na virtudlni stroj s Kali Linu-
xem. Pro ucely testovani byl nejvhodnéjsi nastroj Wifi-Pumpkin a create ap. Jelikoz oba
nastroje je mozné spustit bez jakéhokoliv predpripraveného titoku. Je mozné provadét

s nimi aktivni detekci a pfi pasivni generovat provoz z jinych zafizeni.

3.2.1 Experimentalni sit

Testovani funkcnosti vlastni implementace probéhlo na experimentalni siti. Topologie pro
testovani implementace detekéni metody na bazi TCP byla nasledujici. Klient se v pri-
béhu testii prepojoval mezi pristupovymi body podle své aktudlni polohy. Pro druhou
¢ast, zamérenou na detekci ET pripojeného v piivodni siti, bylo zapojeni nasledujici. Kli-

ent v tomto pripadé sif pouze pasivné monitoroval.

Pouzity hardware

Detekce a realizace ET bézely na virtualnich strojich s OS Kali Linux, hostvanych na
noteboocich s Windows 10. Pouzité USB sitové karty byly Alfa Network AWUS036ACH
a TP-LINK TL-WNT722N. Oba legitmni pftistupové body zastupovaly ASUS RT-
AC1200G+.

Rezimy bezdratovych sitovych karet

o BéZny rezim — V bézném rezimu sifova karta prijima pouze komunikaci, ktera je
pro ni urcend, ostatni pakety zahazuje.

o Promiskuitni rezim — Sitfova karta prijma veskerou komunikaci, rezim je vhodny
pro packet sniffing, analyzovani datového provozu vhodnym programem, napriklad
Wiresharkem. Pro pouziti tohoto rezimu je potfeba byt prihlaseny v dané siti.

e Monitorovaci rezim — Funguje podobné jako promiskuidni rezim, ovsem bez nut-
nosti se do sité prihlasovat.

o Master rezim — Dovoluje bezdratové sifové karté fungovat jako acess point.
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legenda:
kabelovy spoj
bezdratovy spoj = = = =
4
Smartphone Ve
- sdilicisva [
SSID: MojeWifi mobilni data

BSSID: 00:c0:ca:a7:48:97

SSID: MojeWifi
BSSID: 60:45:cb:8F:fe:88

Klient

SSID: MojeWifi
BSSID: 60:45:cb:90:21:98

Obr. 3.1: Experimentalni sif pro testovani vlastni implementace detekéni metody na bazi

TCP.

Klient )
generujici |« MAC adresa rozhrani
provoz S o pfipojeného na AP1I:

S 14:4f.8a:a7:48:97
= ~
SSID: MojeWifi

BSSID: 00:c0:ca:a7:48:97

—
—
-~
—_—
—

SSID: MojeWifi
BSSID: 60:45:cb:8F:fe:88

Klient pasivné
monitorujici

SSID: MojeWifi
legenda: BSSID: 60:45:cb:90:21:98
kabelovy spoj
bezdratovy spoj -——

Obr. 3.2: Experimentalni sit pro testovani vlastni implementace detekéni metody SLFAT.
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Zavér

Cilem bakalarské prace bylo vytvorit vlastni detekéni metodu, odhalujici falesné pristu-
pové body v bezdratovych sitich, dale také nastudovani potiebné teorie k tématiim de-
tekénich metod i metod realizace RAP.

V pribéhu implementace bylo nutné vyporadat se s nékolika problémy. Jednim z nich
byla nemoznost ovlivnit vybér sité k pripojeni zadanim jejitho BSSID u implementace me-
tody zalozené na TCP spojeni. Proto byl pivodni zdmér, kdy mél uzivatel dobu testovani
sité stravit na jednom misté, zménén na variantu s presouvanim. U frameworku Wifi-
Pumpknin se vyskytl problém, kdy se hodnota parametru MAC adresy neménila a vzdy
zustala na vychozi hodnoté se kterou byl program spustén. U pouzité metody sledujici
datové ramce, jejich specifické délky a pravé MAC adresy (BSSID), ET se zménénym
BSSID prosel jako legitimni bod, tento scénar se vSak nepodvedlo otestovat. Tato skutec-
nost neni uvedena v tabulce podle diskuzi u néastroje na GitHubu se pravdépodobné
jedna o ojedinély problém. V prubéhu zpracovavani této prace, konkrétné v breznu 2020,
navic vysla nova verze wifipumpkin3 a repozitar ptivodni verze byl oznacen za zastaraly.

Vlastni implementace byla otestovana na experimentalni siti. Pro oba programy byl
alespon desetkrat otestovan scénar s i bez vyskytu ET. Kombinaci obou implementova-
nych metod je mozné odhalit ET napodubujici SSID, s vlastnim pripojenim k internetu
(mobilni poskytovatel) i pfipojeny na puvodni sit. TCP metoda pouze ukéze na piitom-
nost ET v siti, neidentifikuje vSak konkrétni zarizeni. Metoda bude fungovat i pro nalezeni

neautorizovaného RAP..
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Seznam symboli, veli¢in a zkratek

ACK number acknowledgement number

AES

AP

ASCII

BiRe

BSSID

CCMP

CRC-32

CSsv

DNS

DoS

EAP

ECDH

ECDSA

ET

GHz

GTK

HTTP

IEEE

IoT

KRACK

LAN

Advanced Encryption Standard
Access Point

American Standard Code for Information Interchange, kodovaci tabulka

pro znaky
Bi-directional SYN Reflection
MAC adresa pristupového bodu bezdratové sité

Counter Cipher Mode with Block Chaining Message Authentication Code

Protocol

Cyclic redundancy check, hashovaci funkce pro detekci chyb béhem

prenosu

Comma Separated Values

Domain Name Server

Denial of Service

Extensible Authentication Protocol
Elliptic Curve Diffie-Hellman
Elliptic Curve Digital Signature Algorithm
Evil Twin

jednotka frekvence (kmitoctu)
Group Transient Key

Hypertext Transfer Protocol
Institute of Electrical and Electronic
Internet of Things

Key Reinstallation Attacks

Local Area Network

40



MAC Media Access Control

MIC Message Integrity Code
MIMO Multiple-input multiple-output
MITM Man In the Midle

NAT Network Address Translation

OFDM Orthogonal Frequency Division Multiplexing

OWE Opportunistic Wireless Encryption
PAT Port Address Translation

PMF Protected Management Frames
PMK Pairwise Master Key

PSK Preshared Key

PTK Pairwise Transient Key

QoS Pozadavky na kvalitu sluzeb

RAP Rogue Access Point

RC4 proudova sifra

RSNE Robust Security Network Element
RTT Round Trip Time

SAE Simultaneous Authentication of Equals

SLFAT Special Length Frame Arrival Time

SSID Néazev bezdravové sité

TCP Transmission Control Protocol
TKIP Temporal Key Integrity Protocol
WEP Wired Equivalent Privacy

WLAN bezdratova lokalni sit

WPA Wi-Fi Protected Access
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A Uzivatelska prirucka

Po stazeni souborti na poc¢itac¢ s OS Linux je potfeba u obou souborti umoznit jejich spus-
téni prikazem sudo chmod +x <ndzev souboru>. Poté je mozné soubory pustit prikazem

sudo ./<nézev souboru>.

A.1 tcp_based.py

Pro béh je nutné nainstalovat modul requests pomoci ptrikazu pip install requests.
Pted spusténim je doporuceno zjistit v kterych ¢astech mistnosti ¢i prostoru je signal jed-
notlivych AP vyssi pomoci nmcli dev wifi. Po spusténi tcp_ based.py, je uzivatel vyzvan
k zadani SSID, které chce provérit a dale jsou veskeré infromace a instrukce zobrazeny
v konzoli. Na 8. a 9. radku kédu je jako string ulozZena adresa serveru a rozhrani. V pii-
padé hlasky Connection refused miize pomoci zménit server nebo také prikaz systemctl
restart NetworkManager.service. Poku chceme program vyuzit pro hledani neautori-
zovaného RAP viz vycet 2.1] je potfeba v fadcich s os.system(’nmcli d wifi connect
’+name+’ password "'") prepsat proménnou name konkrétnim nézvem sité, jednou naprt.

firemni siti a v druhém pripadé siti podezrelou.

A.2 slfat.py

Program pracuje s daty vyexportovanymi z Wiresharku. Pro monitorovani provozu na
okolnich sitich je potfeba zménit rezim bezdratové sifové karty prikazy: sudo airmon-ng
check kill, sudo airmon-ng start wlanO a sudo airmon-ng. Pro vyfiltrovani potteb-
nych paketl je pouzit filtr wlan.fc.type==2. Modul pro préci se soubory CSV je tieba
nainstalovat piikazem pip install python-csv. Po zadani cesty k CSV souboru do

programu je vSe plné automatizovano.
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o sflat.py
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