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Anotacia

Té&to diplomova praca sa zaoberd komunikéesiedzilud'mi za pésobenia novych
médii. S rozsirovanim internetu sa taktieZ Sirfmj&ladné i zaporné vlastnosti. Sikana
je stara ako Skola sama a s novymi formami sa @spla i dobe v ktorej sa odohrava.
Vdaka technickému pokroku, virudlnemu svetu internatunobilnej telefénie sa
stretivame i s novou formou psychickej Sikany —ek$likanou. Prepojenie Sikany
s kyberpriestorom rozobera pr¢ag’ tejto prace. Druh&ag’ je tvorena vyskumom
pomocou kvantitativneho dotazniku, ktory priblizupph’ad ¢eskej a slovenskej

verejnosti na skimanu tému.
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Agresivita, internet, komunikacia, kyberpriestotadé generacia, nebezje obe’
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Annotation

This diploma thesis deals with the commaten among people under the
influence of new medidalhe proliferation of the Internet has also spreagositive and
negative features. Bullying is as old as schoelfitas new forms to accommodate the
time in which it occurs. Thanks to technical pragethe virtual world of internet and
mobile telephony are dealing with a new form of gsyjogical bullying —
cyberbullying. Connection to cyberspace bullyingcdisses the first part of this work.
The second part consists of the research usingaatitative questionnaire, which

presents a view of the Czech and Slovak publidertdpic investigated.
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UvoD

»Ten, kto pasivne prijima zlo, je s nim spojenynako ako ten, kto ho pacha.”
(Martin Luther Kh

Sikand’udstvo sprevadza tak dlho, ako Skola sama. Spravadg celym nasim
Zivotom. Objavuje sa uz dokonca i v predskolskorkuveNajrozSirenejSiu s réznym
stumom agresivity, mézeme oz#ié Sikanu u deti Skolského veku. StékstejSie sa
stretavame i s Sikanou v partnerskontala, v rodine i medzi seniormi. Mobbing i
Sikana obecne ma dnes svoje miesto i v pracovnastrpdi. VSetky zmienené podoby
Sikany sa vyznamne podigl na psychickom stave kazdého jedinca. Sikana sa
vyskytuje v kazdej Skole, v kazdom meste i Statedxl nami bola, je a vzdy bude.
Primarna podoba Sikany zasahuje do rdéznych oblaaBho ZzZivota. Vychadza

z usporiadania spaotaosti a jej hodnot.

S neustalym vyvojom novych infortmgch technoldgii v sfasnosti vznikaju jej
novodobé podoby medzi ktoré mdézeme zaradiyberSikanu. Medzi najrozSirenejSie
komunikané prostriedky patri nepochybne internet a moktitegfon.

V savislosti s rozSirenim  masove] komunikacije potl@ena anonymita
a individualnos ¢loveka. Média nam diktuja trendy a témy o ktoryehh®vori. Ciéova
skupina v spolénosti, ktora je stredom pozornosti médii, je raa¥r a vyznamne
zastupend ol#ajnym oktanom danej krajiny. Média s audiovizualnym prvkook&u
ovplyvnit obrazom vnimanie a jednanie, ale i nazor konzuanerdialneho oznamenia.
Hybnou silou v tejto suavislosti je nepochybne tédev a dnes Mami dominantné

médium internet.

Prostredie internetu mézeme prefidsdo mobilného telefénu, iPhonu, iPodu
a iPadu at. Pre sdasnu spolénog’ predstavuje internet délezituca® kazdodennosti.
NajrozSirenejSie zastupenie internetovych uZliateje u sdasnej generacii a jeho
obl'ibenos siaha az do tej najmladSej generacie v sfimlsti. Deti a mladez si vSak
nedostatdne uvedomuiju riziké tejto komunikacie, pdkisa nezénu prejavova. Volny
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¢as spolonosti z&ina by traveny, ako nikdy predtym. Vtomto prostredi chyb
objektivita, ktord nahradzuije fiktivna realita.

Internet s jeho prednt@sni a uzivatéskymi vyhodami ponuka priestor pre Sirenie
nebezpenych komunikanych praktik, akou je prave kyberSikana. @i kyberSikany
moéze by kazdy z nds. OvSem najohrozenejSiou skupinotuslin, ktori neovladaju
zakladné pravidla o pohybe v interaktivnom kybegtore. Fenomén ktory ovlada

a spdja svet ako pasinou internet, sa vyskytuje na celom svete.

Skusenosti ziskané pre spravne pouZivamtiernietovych technologii sa daju
taktiez zneu#i ato s desivymi nasledkami. V&stnosti sa u nas jedna o novodoby
problém, s ktorym sa zoznamuju najma Skoly, odlmorindamotné média. Weskych
podmienkach nebola dopoBiav oblasti odbornych publikacii venovana téme
kyberSikany hibSia analyza, ktor4 by zoznamilal&irgerejnos s jej charakteristikou,
formami a nastrahami.

Ci¢om tejto prace je popisaSetky aspekty Sikany v kyberpriestore a analygova
vychodiska tohoto globalného problému.

Této praca je rozdelena na dve hlavaéti. Prvacas’ je teoretickd v sulade
s odbornou literatarou, s vyuzitim poznatkov z @vomedialnych Studii, psycholégie
a socioldgie. Jej prva kapitola sa nazyva Sikam @aklady pre pochopenie jej
zmutovanej formy kyberSikany. Bude vysvetleny pojesikana i z historického
hradiska, formy Sikany & vSetko je do Sikany zatované. Samostatna kapitola je

venovana i mobbingu a rozdielu medzi mobbingonkargu.

Druhd kapitola s ndzvom Internet a jehbégpriestor priblizi rizikd a problémy
pri komunik&cii prostrednictvom sieti sieti. Nazku je priblizend histéria internetu a
jeho kome&né vyuzitie. V ramci tejto kapitoly su vysvetlenépojmy ako napr.
virtualna realita,¢ci komunikana disinhibicia a ostatné nastrahy na internetéanea

nebezpénych komunikanych praktik internetu, ktoré tvoria samostatnukagitolu.
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Tretia s nAzvom KyberSikana vznika prepoyjetychto dvoch kapitol. V jej Gvode
je vysvetlend samotna kyberSikana. Samostatny lbdske zaobera legislativou
kyberSikany azoznami i s prostriedkami a druhmbeéegikany. Stav kyberSikany
v Ceskej republike, rozdiely medzi Sikanou a kybendika pribehy z praxe, to vietko
zahnuje tretia kapitola. Siag’ou tejto kapitoly su rady pre Skoly, rodv
i Sikanovanych. S rasticim ¢om uZivatéov internetu a hodin stravenych pri tomto
meédiu sa objavuje stale viac a viac pripadov, ksp@sobuju zavazné problémy v ich
Zivote.

Druhd, praktick&ad’ prace vyhodnocuje vysledky kvantitativneho dotazni
skimanim hypotéz natému tejto diplomovej prace zineaktivnymi uZivatémi
internetu. Jej ciom jezistit’ povedomie o kyberSikane a skusehesou medziceskou

a slovenskou verejntsu.

Tato praca méze Hynodnotnym zdrojom pre tych, ktory maju zaujem loskd
zoznamenie s touto témou. Z fabu jedinca mbze praca tbyrinosna taktiez pre

samotné obeti kyberSikany a v neposlednej radee iagresorov kyberSikany, ktori si

sy Mt
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TEORETICKA CAST

1. SIKANA

Pojmom Sikana nemézeme osma’ vSetko zlé a neprijemn&im si l'udia
navzajom ublizuja. VEa krat ide iba o takzvané popichovanie a Banée si jeden
z druhého. Zélezi iba na tom, ako to vSetko vnirbe’,oiba ona méze dit, aké
zachadzanie je za hranicou, ktoré jej fyzicky alpbgchicky ubliZzuje.

,Sikana je nebezpey socialne patologicky jav, pri ktorom je obmedané hlavne
osobna sloboda a sloboda rozhodovania, je poniZzoftadska dostojna’sa ceq’, vela
krat je obetiam ubliZzované na zdravina majetku. Ide o zlozity problém, ktory nie je
mozné pravne pofaako celok, pretoze svojimi znakmi a désledkamiakag do

réznych pravnych odvetvi.” (Lovasova, 2006, s. 6)

O Sikane hovorime iba vtedy,dkge obe’ z akéhokévek dbévodu bezbranna
(izolovanos v kolektive, skupinovy utok, fyzicky hendicap, peicka zaostalasatd’.)

V tom pripade ide o asymetricku agresiu.

Taburlka 1: Zakladné formy Sikany

Sikana pod’a typu agresie - fyzickd, psychickda a zmieSana Sikana,
prostriedkov tyrania kyberSikana — ako Specificka forma
psychickej Sikany

Sikana pod’a veku a typu Skoly Sikana medzi predSkolakmi, Zziakmi
prvého stupa a druhého stufa, wnami,
gymnazisti..., Sikana medzi

vysokoSkolakmi

Sikana z genderového Padiska chlagenska a dietenska Sikana,

homofobna Sikana, Sikana chlapcowiv

[®)

diewatam, Sikana diedat vasi chlapcom

13



Sikana odohravajuca sa v 3kolachna jednej strane 3kola s demokratickym
s réznym sposobom riadenia vedenim a na druhej strane 3kala,
pripadne vychovny uastav, kde je tvrdy

hierarchicko - autoritativny systém.

Sikana pod’a 3pecialnych vzdelavacich Sikana hluchonemych, nevidiacich, telesne

potrieb aktérov postihnutych, mentalne retardovanyjch

Ziakov apod.

Zdroj: Kol&t, 2011, s.78

Detské prava a pravne nasledky

,Statom ratifikovana Dohoda o pravach tdi@a zarguje vSetkym dom
v pedagogickych zariadeniach beamg pobyt bez poSkodzovania zdravia a ohrozenia
Zivota. Sikanovanie je vo Ve pripadoch trestnatinnog’ou.

« Sikana moze napbva’ skutkov( podstatu trestnyalinov (obmedzovanie osobne;
slobody, kradeze, ublizenie na zdravi, poSkodzevandzej veci, vydieranie, lupeze,
rasovo motivované skutky, znasilnenie, pohlavné&izivanie).

» Osoba mladSia 15 tich rokov nie je trestne zodpo@, ale sud pre mladez jej mbze
ulozit pod’a zékona¢ 218/2003 Sb., (o sudnictve vo veciach mladezektoié

Z nasledujucich opatreni: di@d probaného uUradnika, zaradenie do terapeutického,
psychologického alebo iného vhodného vychovnéhgrarau v strediskach vychovnej
starostlivosti, ochranné vychova.

» Trestna zodpovedntsnladistvych (15-18 rokov) je posudzovana sudmi iptédez
pod’a zakona. 218/2003 Sb. S dhdom na rozumovl a mravnu vyspé&losoby, proti
ktorej sa vedie trestné stihanie.

* Po dow¥Seni 18 tich rokov su osoby Uplne trestne zodpo¥ealrprejednavaju sa
beznym spdsobom v trestnom stihani.* SAFERINTERNGikana a Kybersikana.
[online]. 2012 [cit.2012-1-1]. Dostupné z WWW: Jhitiproti-

sikane.saferinternet.cz/sikana-a-kybersikana
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1.1 Histéria slova Sikana

»10to slovo pochadza z francuzskeho sloki&ane,co znamena; ,zlomyselné
obtaZzovanie, tyranie, suzZovanie, prenasledovanie, kbgtické lipnutie na litere
predpisov”, napriklad Wb podriadenym alebo Wb obéanom, od ktorych Sikanujuci
aradnici zbytone vyZaduju nové a nové potvrdenia a razitka, negthach pre ni, za
ni¢ caka’ atd’.* (Rican, 2010, s135)

Este z dokeskoslovenska nam toto slovo priblizuje hlavnedrigtiu z vojenského
prostredia. Nowvé&kovia boli ¢asto fyzicky tyrani, réznymi spdsobmi poniZovani
a vydierani od tzv. sluzobne starSich.

Odvazny prazsky psychiater Peter Prihod&ipako prvy u nas pred novembrom
1989 termin Sikana. Verejne prehovoril o tomiom vd’a I'udi vedelo, ale nihli,
pretoze sa bali a v socialistickej armade sa exgseni€oho takého nemohla priztha

WEni, predovSetkym v internatoch uz I'ae rokov napodobujicasto i krvavée
praktiky zname z armady. Itu plati pomerne neSkodmniorita, ktora sa vSak
u niektorych pripadoch aza rdznych okolnosti méehnt’ do extrémnych
a zlatineckych foriem. Anivo véznicach to nie je¢mn vynimainym, kde novy
~prirastok” byvacasto surovo zbity. Novik, obzvla§ ked’ ide o neskiseného mladika,
sa potom méze stadoslova otrokom, ktory musi sldizicasto i homosexualne. Toto
vSetko sa da zahrtippod pojem Sikana.

Osobu ktora Sikanuje vystihuje najma vys#anujicj alebo agresor, ale tu musi
byt z kontextu jasné, kedy sa hovori o zvlastnom drabtesie, ktorym Sikana je.
(Ri¢an, 2010)

1.1.1 Anglicky bullying — ,bykovanie*

Norsky profesor Dan Olweus (medzinarodnaduany ,otec* psychologického
vyskumu), zvolil pre svoje anglicky pisané pracé&kolskej Sikane termin bullying,
ktory v angltine znamena ,zastraSovanie* alebo ,tyranie*. Sil@oi jedinec je
v anglitine bully, ¢o pod’a slovniku znamena ,surovec”, ,hrubian®, ,nasilniktyran®,

ale taktiez ,pasak”, alebo archaicky ,najomny bitkd8ully sa pouziva i ako sloveso,
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ktoré znamenda ,tytd, ,zastraSov&’, ,tyranizova™, i ,zastraSovanim,¢i nasilim
nutit™. Zakladna metafora je odvodena od slova bullategk”. Spravéd sa ako byk
znamena v angfiine ,jedna zostra, s vervou“, ,razne postupéVaSlengovo potom
.fobit’ z niekoho blbca“, hlavne klamanim. Slova bullywlyang su teda na rozdiel od
¢eského slova pevne zakotvené v obecnej, prirodzergiitine. MéZe sa to zdaako
vyhoda, ale nie vzdy. K sa ma toto slovo chapa SirSom zmysle, aby zahrnulo i
nepriamu Sikanu, musi sa Angln odputa od bezného vyznamu pouzitého terminu.
Priblizné synonymum pre slovo bully je hara&s,znamena ,neustéale znepokojéi/a
.obtazova®, ,prenasledovd’, ,tyrat”, ,trapit*, ,tryznit“. V slovertine mame
podobne Sirokospektralne, ale vyznamovo vSak oéli$ovo ,ublizova".

Najdenie vhodného ekvivalentu pre Sikansprepre bullying, je vrbéznych
evropskych jazykoch problémom, ktory vo svojich ld8koch komplikuje
koordinovany medzinarodny vyskum. FrancuzsStina napma vhodné slovaio sa

niekedy riei prevzatim anglického vyrazRigan, 2010)

1.2 Sikanovanie

.Fyzické, psychické& kombinované poniZzovanie az tyranie Ziakov obvykigmi
Ziakmi, vzacnejSie dospelymi. Prebiehad’bu dyade, alebo v skupine. Iniciatormi
Sikanovania byvaju Ziaci vySSich ¢rakov, Ziaci starSi, fyzicky vyspelejSi, Ziaci
osobnostne¢i socialne naruSeni. Konkrétne zistenia o Sikanbvareskych Skolach
prinasaji vyskumy P.Ri¢ana (o Ziakoch zéakladnej Skoly) a M. Kia (o
stredoSkolakoch agiioch).” (Picha, 2003, s. 238)

StarSfudia, ktori chodili do Skoly pred dvadsiatimi rokraiebo skor sa ¥&inou
s Sikanou osobne nestretli.dife sa vyskytovala, bezbrannym, odliSnnym od ,nduhéa
sa ublizovalo najroztnejSimi spésobmi vzdy. Psycholdégovia ju vSak slstav
neskamali, pretoZze sa nevyskytovala vtakom mneZsiv podiele brutality ako
v sltastnosti. Bohuziauz z&ina pribadé Sikana i u malych deti. \¢&i podiel Sikany
na Skolach ma pravdepodobne na svedomi Upadokkskdasitority, ktorému nijak
nepomaha nedost&me ocenena a ohodnotenéiteiska praca v naSej spolmwsti.
(Ri¢an, 2010)
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Ri¢an a Janosovéa (2010, s. 16) hovoria ,Filozofoviarikobyajne vidiadalej
nez ostatni, varuju pred vSeobecnym zoslabenimlarpys dobro a zlo, pre poriadok a
solidaritu medzi 'ud'mi, blizkymi i vzdialenymi, vrodinach, na pracové€h i
v politike, vratane tej medzinarodnej. Ceni sa abBpbohatstvo — a ostré lakte.”

Pripady brutélnej Sikany, ublizenia mdiefmi v Skole, zamestnani, domovoch
déchodcovi vazniciach bulvarne média radi eSte prikorenkaady problém vyzera
ovela horSi, nez vskutoosti je. Tato skreslena realita zobrazend médeamve
posobi na agresivne deti ako povzbudenie a navagh&dobeniu.

Dalsimi prtinami rozsireného nasilia na 3kolach podicana a Jano3ovej
(2010) su feminizaciacitelského zboru, medzery vo vzdeldvani pedagogskabeny
vplyv rodiny, pcitacové hry s brutalnym obsahom, prezentacia nasiliaédiach,
spojenacasto s oslavou tych, ktori sa jej dofmjsi, ideoldgia ostrych lakv a
nedostatok etickej vychovy na Skolach, celkova medd verejnosti k viade a k celému
politickému systému vratane zakonodarcov, polisigdov. Nejde o izolovana ,vadu na
krase" sidasnej spolénosti, ale o jeden z prejavov daho hlbSieho, akejsi choroby

doby, ktorej sa iba pokuSame porozufmegy sme proti nej mohli GspesSne bojava

Taburlka 2: Rozdiely medzi Sikanovanim a popichovanim

Popichovanie Sikanovanie

>

Definicie Popichvanie  patri k rovnocennymSikanovanie patri do nasilnya
kamaratskym  alebo  partnerskyna zavislostnych vztahov Za
vztahom. Chépané je ako prejagikanovanie sa povaZzuje, kd
priatd’stva. Za popichovanie dajeden alebo viac Ziakov
povazuje Zartovanie (zlostenie) ramyselne a opakovane ublizuje
U¢elom dobrej nalady a nie jeiom | druhym. Znamena to, Ze
vitaz ani porazeny dietatu niekto, komu sa
nemoze ubrant’, robi, ¢o je mu
neprijemné, ¢o ho ponizuje

alebo to proste boli.

1. Zamer Vzajomna sranda, radodsa dobrd| Ublizit, zrant’ a poniz’
nalada
2. Motiv Naklonnog, zblizenie, zoznamovani¢, Z&kladny tandem - rlnoc
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zaujem o druhych. Rozpustenie nap3

v triede a navodenie uioenej
a pohodovej atmosféry.

Odolnog, zmuZnenie.

itmkrutog.  DalSie  motivy:
prekonavanie samoty, zabijanie
nudy, zvedavas & la Mengele
Ziarlivod, predchadzanie

vlastnému tyraniu, vykonavan

D

niecoho ve&’kého...

Postoj

ReSpekt k druhému a sebadcta.

Devalvace, znevateriého.

Citlivost

Vcitenie sa do druhych

Tvrdda nédtostnos

Zranite’nost’

Dieta nie je zvySene zraniieé

a precitlivené.

Bezbranno§ ob& sa nevie,

nemozegi nechce braii

6. Hranice

Obidve strany maji moznbobhiji’
svoje osobné teritérium. Vzajomr
vhimanie a reSpektovanie verbalny)
i neverbalnych limitov. Pri diviejSom
popichovani Ziadny nepouZije svo
pIna silu alebo silnejS§i mierni svoj

utoky.

hrania,
druhého

cBilnejSia strana nebere l@d na

Prelamovanie

é.znasiliovanie“

slabSieho. Oh&dava najavo, Ze
jye jej to neprijemné, UGtmici
Niekedy

sadomasochisticka interakcia.

epokratuju  dalej.

7. Préavo a

sloboda

Rovnopravnos (kastnikov. Di€a sa
moze brani a popichovanie oplati
pripadne ho mb6ze zastéva vystlpf

Z neho.

Bezpréavie. Pokihsa di¢a brani,
alebo dokonca ,srandu“ oplati,

je tvrdo potrestané!

8. Dbstojnog’

Zachovanie dbéstojnosti. Qia nemd

Ponizenie 'udskej dbéstojnosti

pocit poniZzenia. Neciti sa trapnieta je zosmiesované
a uboho. a poniZované.

9. Emoény stav Rados, vzruSenie zhry, lahké| Bezmoc! Strach, hanba, bofeg
nazlostenie. | neprijemné! Ale n|eNeprijemné a bolestive
bezmoc. prezivanie Utoku.

10. Dopad Podpora  sebahodnoty, pozitivh@ochybnosti o sebe, nedostatok
nalada. dovery, Uzko§, depresie. Diga

ma strach zo Skoly.

Zdroj: Kol&t, 2011, s.65
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1.3 Mobbing versus Sikana

Na rozdiel od Sikany sa v mobbingu negtavob&ami iba jedinci slabsi.
Rovnako tak neplati, Ze saou stretne iba neschopny, problémovy a lenivy
pracovnik. Vziiadom k tomu, Zze V¥eni délezitd rolu hraje odolndsvoci z&'azi,
ktora vlastne predduje, nakdko sa obé stane ob#ou, su jedinci s niZzSiou
odolnosti v nevyhode. Svobodova (2008, s. 57) tvedi ,jedinci introvernti,
oslabeni, labilni, poddajni, nepriebojni, pasivikostni ¢i citlivi maju vasie
tazkosticelit mobbingu, protozZe ich krehSia nervova sustavalpskému natlaku
nevydrzi vzdorové tak dlho a’ahSie u nich dochadza k nervovému zrategiiu
k psychosomatickym porucham.”

Obéami sa stavaju liudia naivni a dévéivi, ktorych ani nenapadne, Ze by
niekto mohol by tak zly,¢i 'udia s nizkym sebavedomim. To, ako sa k nim mobber
sprava sa snaZzia oddévodr(inapr. ,nema to v Zivot¢ahké" atl’.), ale svojou
Uprimnosou davaji mobberovi do rik este silnejSie zbratasto si mézu myslie
Ze presvedia mobbera o tom, aku im pdsobi bdl@son si to uvedomi, alebo Ze ho
dokonca zmenia. Ale bohuZijato je jeden viky omyl. Zatid ¢o sa obé snazi
pochopt’ dévody mobberovho spravania gasa i obviiuje zo vzniknutej situacie —
mobber je neoblomny a Ziadnu vinu neciti.

Vé&ka skupinurudi tvori tzv.l'ahko vydieraténi jedinci (napr. pracovna doba
na dobu ufitd, skuSobna doba, Zena - samozikte apod.), ktori s na praci
extistertne zavisli.

Medzi obgami najdeme ijedincov sebavedomych, uUspeSnychivrakih,
iniciativnych, zodpovednych, poctivych, v ktoryctoloer vidi konkurenciu, ktorej
sa chce zbavj aby opé ziskal svoje vysostné postavenie na pracovisktida pre
nho moézu by iba prostriedok k dosiahnutiu ¢ee privliasiiovanim si jeho kvalit
a napadov.

| u tohto druhu psychickej Sikany platg lzidia, ktori maju pevné zazemie,
vzt'ah, iné kolektivy, kde mézu svoju situaciu pre&bsa daju rychlejSie dokopy, nez
osameli jedinci. Extroverti a asertivni pracovngdé schopni reagovarovnakymi

zbrarami a prekonaju konflikty bez ¥&ich nasledkov. (Svobodova, 2008)
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1.3.1 Techniky mobbingu

.Profesor Leymann popisal 45 foriem spraa sa, ktoré su pre mobbing
typické. Podla toho, na¢o su cielené, ich rozdelil do piatich kategoriioft na
obmedzeniei znemozZnenie komunikécie; Uutoky na sukromie awvdraitoky na
odborné schopnositi kvalifikaciu a sabotovanie prace; Utoky na pavyedctu,
vaznos av neposlednej rade utoky na socialnealy a Sirenie ohovarania).”
(Svobodova, 2008, s.64)

Mobber Gt na zraniténé miesta obeti, predovSetkym z jej sukromia. Vzdy
vie, ako a akym spbésobom zafith aby to malo pre olbeen najhorsi dopad a jeho

vynaliezavos nema hranice.
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2. INTERNET A JEHO KYBERPRIESTOR

.internet sa vyvijal v duchu faktickej slolyod neexistencie kontroly a vo svojich
rannych dobach bol povaZzovany za médiium typu ,jnéteo dordovatda“. Pouzival
telekomunik&ny systém pre prenos avymenu oznamenia a infofmédernet je
v praxi stale vBmi slobodny; je dokonca slobobnejSi nez tisk, @etponuka viny
pristup vSetkym, ktori sa chcu stadosielatémi. Tato sloboda vSak nie je formalne

chranena zakonom a je stale zranitelnejSia.“( Md@QR@09, s. 250)

Kyberpriestor je produktom aktivneho spagennovych informénych a
komunika&nych technolégii &loveka a je uplne novym prvkomlPudskej historii. Je
zakonité, Ze z novych aktiviloveka na bazi tychto technoldgii vznikaju Uplnevéo
produkty od jednotlivych konkrét az po fenoményrktmaja charakter systému. Uplne
zdsadnym novym fenoménom je kyberpriestor (cybeegp&tory ma povahu tvorivo
civiliza¢na.

Kyberpriestor sa vymedzuje jako entitai® odcasopriestoru prirodzeného
sveta. Do popredia sa tak dostavaju kategi@se a priestoru. (Sak, 2007)

»S digitaliziciou socialneho a Zivotnélpmla a Zivotného Stylu sa meni
temporalita Zivotatloveka, jeho rytmus. Vstupom do kyberpriestoru pedi opuga
svoje ¢casové suradnice. Po prejdeni myslenou branou adzeného do virtualneho
sveta,éas prirodzeného sveta mizne. Média predchadzageegracie posuvakas do
minulosti a uchovavala informacie a poznatky smexmbuducnosti. Kyberpriestor
rusi priestorovi obmedzenogrirodzeného sveta a prinasSa uplne novy atrittayyk
nikdy vrudskej civilizacii neexistoval. Planetarne v cel@giberpriestore su uzivatelia
on — line. Na celej planéte ztlggu vSetci uZivatelia jedaras, v ktorom mézZu reagova
a by v kyberpriestore aktivni. Priestorovo sa ted&asinik kyberpriestoru
prostrednictvomd’alSich @astnikov, webov, serverov, blogov, chatov a komfeiie
rozklada neobmedzene po celej planéte a natgsdvo sa planéta uzivibe pretina v
on-line ,¢asovom ohnisku.” (Sak, 2007, s.30)

Internet nesluzi spotmosti iba ako inform&aé médium, ale hlavne Keel'udi na
tejto sieti sieti Rada predovsetkym zébavu, ktorou #a# svoj vdny c¢as.
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Verner (2010) hovori, budlctiosternetu je obrovska, zafiaosiahol viac nez
polovicné rozSirenie medzi vSetkym obyJaom u nas, Stvrtinovym na celej
zemeguli. Predpokada sa, Ze sa stan&imi¢ak beznym ako mobil, mozno sa s nim
a televiziou viac prepoji. V prostredi internetudbwznika nové interaktivne meédia.
Posili sa obchod, stdle sa bude cez internet naktipoac a viac, az mbéze ddjku

skrachovaniu mnozstva kamennych obchodov.

2.1 Histéria internetu

» »internet sa zrodil, ako nepredvidanyskegdok projektu ARPANET. Clem
tohto projektu, ktory bol vyprovokovany sovietskyispechmi v kozme a pri vyvoji
nuklearnych zbrani, bolo vytvarielektronickl komunikénu sie’, ktora by nemala
Ziadny centralny riadiacilen abola by aplne decentralizovana, takze v pdpa
nuklearneho atoku by nemohla tbydplne mimo prevoz. Koncepciu takého
komunika&ného systému navrhol uZz vroku 1962 Paul Barancowak Rand
Corporation. V jeho navrhu sa uvadzalo, Ze ,systtm musit pd za&iatku
konStruovany, ako by bol v troskacho viedlo k vysokej autonomii vSetkych jeho
¢lankov.” (Nondek, 2000, s.10)

2.1.1 ARPANET

JARPA (Advanced Research Project Agency), ako agantfinancovana
Pentagonom tento projekt zahajila v roku 1969, Kealyprepojené Styri pitace — dva
pocitace University of California (UCLA a UCSB) a po jednopcitati Stanford
Research Institute a University of Utah. V roku 1%pajal ARPANET 15 poitacov,

o rok neskoér 40, zafiato o0 12 rokov neskér viac ako 200¢ftacov rezortu obrany,
Skolstva a vyznamnych vyskumnych institacii. V rok982 bol priaty Standardny
protokol TCP/IP, ktory umoznil komunikaciu ¢tacov bez ofiadu na jeho opetay

systém. Vznik slova Internet ako ozpaie pre tato medzinarodnu siesa datuje od
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prvej polovici 80. rokov. Vojensk&ag’ bola vroku 1983 oddelend a ARPANET
zanikol v roku 1990.“ (Nondek, 2000, s.11)

2.1.2 WWW

~Slet’ prepojenych hypertextovych dokumentov (www) vyebSTim Berens - Lee
koncom roku 1990 v CERN (Eurdpske laboratérium atéjoh éastic, Zeneva). Barens
- Lee definoval URL (internetova adresa), HTTP @yextovy prenosovy protokol)
a programovaci jazyk HTMLDalej napisal prvy software pre webového klienta
a server. Je absolventom Univerzity v Oxfordu appeichodom do CERN zalozil
spolanog’ Image Computer Systems, ktora sa zaobera anablz@zu, elektronickou

komunik&ciou v readlnomiase a spracovanim textu.” (Nondek, 2000, s. 11)

2.1.3 Pdiatky Internetu v Cechach

.Zaklad ¢eskej ¢asti internetu sa zrodil v roku 1990 po prenikmuéitacovych
sieti FIDONET a EUNET, neskor hlavne EARN, sestamerickej siete BITNET,
ktoré rychlo zdoméacnela na akademickej pode. V miwe1991 uspesne prebehli prvé
pokusy s pripojenim na internet v rakGskom LincbrrRalne sa vtedaj$i&’ SFR
pripojila 13. februara 1992. Internet bol prvy kgatstupny naCVUT v Prahe. V tom
istom roku ministerstvo Skolstva, mladeze a telesryehovy podporilo grant na
vybudovanie péitacovej siete vysokych Skél, ktora bola pripojena teinetu pod
nazvom CESNET. Prevoz bol oficialne zahajeny v rbRA3 a systém prepojoval sidla
vysokych Skol.” (Verner, 2007, s. 36)

2.2 Internet a jeho komeéné vyuZitie

.internet je globalna paacova si¢, ktora poskytuje rézne sluzby, hlavne pristup
k hypertextovym dokumentom (Word Wide Web), elekickl poStu (e-mail),

audiovizualny prenos, prenos datovych suborov grproov af’. Internet je vine
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organizovana medzinarodna spolupraca prepojen&a@utoych sieti, ktoré umagiji
komunikéciu prepojenych ptiacov vdaka dobrovBnému priatiu a dodrZzovaniu
Standardnych protokolov a procedur (Internet Statgja Internet nikto nevlasti
a neriadi.

Orozvoj internetu dba niddka organizacii Internet Society (ISOC,
www.isoc.org),Internet Engineering Steering Gro@lESG), Internet Engineering Task
Force (IETF) adalSie. Vyznamnym zdrojom informacii je Internet Rog
(info.isoc.org/),co je nevladna, medzinarodna organizacia zaloZzen#&ofektivnom
a individualnom ¢lenstve. Je suUstredena na Standardizaciu, vzdéddweapolitické
aspekty rozvoja a vyuzivania Internetu.” (NondekR@28. 10)“ ( Demsakova, 2010, s.
22 - 24)

Od roku 2000 do roku 2008 vzrastla intesmét populacia o 305,5% na
odhadovanych 1,464 miliard online uzivate, ¢o je viac ako petina obyvdiv
planéty. Sié tak presSla od sedemdesiatych rokov armadou, uniaerti, korporaciami
a sférou, aby sa kotre stala jednotnym priestorom prel'ne r6znorodé publikum.
Bez nadsazky mdZzeme web oZitaza masové médium, odpovedajuce potrebam
potetne mohutného a zéree pestrého a atomizovaného publikzertnak, 2009)

~Svetova sie Internet, predovSetkym sluzba www, zmenila nepbaleyspbsob
pristupu k informaciam. Na Ziatku dev@desiatych rokov 20. sto¥@m existoval iba
jeden server poskytujuci webové sluzby (novemb&0),9koncom dewdlesiatych sa
pocet webovych stranok odhadoval (Zakon, 2006) narB0idnov (prvy kvartal roku
1998). OvSem za poslednych désakov sa poet webovych stranok na internete zvysil
na prinajmensom 25 miliard.€ermak, 2009, s. 148)

Barefoot (2000, s. 91) hovori; ,Pdkiechnoldgia ktord tvori internet, bola na
svete od 70. rokov, pte trvalo obchodu tak dlho, nezah vyuzZiva' jej moznosti?
Pre&o sme rozmach internetového podnikania nezazikéli?sNa tuto otdzku existuje
kratka odpoveé — obchod zaloZeny na Internete bol v tej dobeilleg Do roku 1992
nemohli jednotlivci alebo spotoosti poda federalneho zakona zarébaeniaze

S pouzitim Internetu.”
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2.3 Virtualna realita

.Pa@itac, obzvla¥ po pripojeni na internet si neustale ziskavéiubb novych
nadSencov. Je to svet sdm pre seba, nova rewiitgaina realita.

Sak (2007) hovori, Ze najobecnejSie by zmeirtualnu realitu mohli povazova
kazdé peoitacom realizované prostredie. Ide o nové uzilsité rozhranie, ktoré sa snazi
priblizit pccitacove prostredie tej skutoosti, ktord zachytavame nasimi zmyslami.
Cim viac je uzivate do tejto virtualnej reality vtiahnuty, tym & je pocit zakouSeni
reality skut@nej. Virtualna realita ponukéudom nova formu medfudskych vZahov
- vztahy sprostriedkované vyioe technikou.

V s@dastnosti sa pri realizaci virtualnej reality pracuso zrakom, sluchom
a hmatom a objavuju sa i experimentgushom a chtou. Poda miery s akou nas
virtualna realita ,¥ahuje“, ju mézeme rozdeéldo troch stufiov:

1. pasivna: tuto realitu mézeme prirovnafilmu, sledujeme, pfiivame, mézeme
ma’ i dojem pohybu, ale sledované menbzeme Ziadnysofmin ment;

2. aktivna: vtomto pripade uz mézeme svoj pohyb vduainom prostredi
ovplyviiova, rozhodujeme, ¢o si prehliadneme amoéZzeme c¢époa’
i odpovedajuce zvuky (lietanie, chddza, pri predtea domu si napr. vyberame,
ktor miestnos si prehliadneme); chyba vSak spatna vazba, aitalermozné
toto prostredie ziadnym spdsobom upravpva

3. interaktivna: najdokonalejSia a po technickej $teAmajnaronejsSi stupz
virtualnej reality - prostredie mézeme nielen peatava, ale tiez meni,
predmety je mozné btado ruky alebo pracovas virtualnymi nastrojmi;
prikladom tejto formy virtualnej reality moéze tbghirurg, ktory skasa cenu

operaciu.

2.3.1 Identita on - line

S rozvojom informi#@ej spol@nosti zasahuju pdtace a internet postupne stale
viac do vSetkychcasti nasho Zivota - prace, Studiu, zabavy i sogtéinaktivit.

Zaujimavym sa stava téma vplyvu internetu na budbikentity dospievajucich. Mladi
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ludia dnestasto buduju svoje ,obrazy ja“ prostrednictvontipaovej siete, zéenuju

sa do virtualnych socialnych Struktar, ktorym vkigych prikladoch mézu déava
rovnaku, alebo w&iu vahu ako socialnym Struktiram realnym. Intean&bmunikacie
prostrednictvom elektronickych médii sa pre adaegn stavaju moznosti, ako
v pomerne bezgaom prostredi Fada’ samych seba, kamaratov, svojho partnera,
napini’ potrebu nezavislosti a separacie od dodj pripadne miestom, kde je mozné
odreagové svoje frustracie.

Stadium internetu ako nového spdsobu komuwigk&edie k novym pdadom
a definiciAim reprezentacie ja,t@hov medzilud'mi, socialnych skupin, spalposti
a vbbec celej kultary. Prilezitbshra’ role svojich alternativnych ja, ako pozname
z psychologickych filmov je na internete reprezeatté chaty (interaktivne prostredie
pre komunikaciu viacerych ¢astnikov), MUDy (interaktivne prostredie virtualiyc
fantasy svetov) ainymi technol6giami. Internet mle je iba fantazia, su to taktiez
vazne vrahy, od vrZahov uUzko profesiondlnych az po blazniva lasku.tudina
komunikacia nas vedie krozplyvaniu hranic staryobdelov - modelov masovej
komunikacie i modelov komunikéacie tvarou v tvaPl&ava, 2002)

,Pod’a Cerméka a Navréatila (1997) virtualna realita otvarastor pre ,dramaticku
konStrukciu vlastnej identity, poskytuje prileZifogore myslenie podstaty self,
vymedzenie Zivota ainteligencie”. Virtualna realinie je obmedzend osobnou
historiou, a posfluje preto fantaziu, ktord evokuje lakrat silnejSi zazitok nez
skutanog’ sama.” (Plaava,2002,s.263)

,Z druhého uhlu pdladu je treba vidié Ze¢im je internet “mocnejsi“, zlozitejSi
a previazanejSi s rdznymi institaciami a jedincagm skryva pre vladnucu triedu 8&
potencial mocnejSej az neobmedzenej kontroly. Uaztesa da hovdti o tom, Ze
technolégia akymsi sposobom mimo nasu kontroluT gehnologické obrazyudi su
iné, nez sami chcu, su nekontrolovat® je to svet sam pre seba.” (Tamtéz, 2002,s.264)

.V prostredi internetu neovpliujem priamo sama seba ako realnéloweka, ale
menim reprezentaciu sama seba vo virtualnom pdistigato reprezentacia nema
identitu sama o sebe, je iba zhlukom digitalnychatéasto obsahuje digitalne uloZzenu
informaciu o tom kto som v prostredi internetu (ak&m meno - prezyvku), aka tu je
moja historiati ,zasluhy* apod. Tak ako sa zaznamenava moja ae@entita v tomto

svete (prostrednictvom &lanskeho preukazu, pasu, apod.), tak je uloZengfiarazo
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mojej identite v prostredi virtualnom. Do svojejrtvalnej reprezentécie potodtovek
.vkladd" (prirad'uje, dava)casti seba, svojho mnohostranného self.cdailovek do
virtualnej reprezentacie vklada, je vedomé ikagti. V&'ku ¢ag’ tohto prenosu tvoria
projekcie vo forme fantazii a predstav, nevedomédeacie, prianie a komplexy.
Virtualne reprezentacie self sa tak stiva akousiostatnou osobnésu, ktora ma
tendenciu v niektorych pripadoch jednaautondémne. Virtualna identita tejto
reprezentacie je potom to, aku identitilsvek sam; virtualnu reprezentaciu svojho ja
Lvytvara“- prisudzuje. Virtualna identita je tedadomie ¢loveka o identite svojej
virtualnej reprezentacie. Rovnako ako bezné idgntibsahuje identita virtualny aspekt
osobnej a virtualnej identity ¢jm som ako virtualna reprezentacia — osoba“, kam vo
virtualnom prostredi patrim“¢pho som séag’ou*.

So svojou virtualnou reprezentaciou je mozaéhadzé rézne. M6Zzem sa iOu
stotozni’ a pokusa sa ju vydavé za celd svoju osobntbs potom je tato virtualna
reprezentacia a taktiez identita docitgj miery blizka realite, nikdy vSak nebude
totoZna zo svojej podstaty. Do svojej virtualngjrezentacie vSak taktiez moézem vibzi
iba ukity viac ¢i menej vedomy aspekt svojej osobnosti - naprildada ako osobu
opaného pohlavia, seba ako agresivneho jedin€aJgdnanie virtualnej reprezentacie
je tak ovplyviované nevedomymi komplexami jej mafie rovnako ako je to v realnom
prostredi. Zmena virtuélnej identity nastava voish\edy menim v prostredi internetu

svoju virtualnu reprezentaciu, akynikek spéosobom.” (Tamtéz, 2002, s. 268)

2.3.2 Anonymita na internete

.,Na odbrzdeni a&ej odviazanosti komunikacie sa I'me podid’a i fakt
anonymity (hlavne anonymnych chatoch, kdsasinik vystupuje podubovd’nou
prezyvkou). Prostredie pre anonymitu je vytvorergoralka sa, alebo si h@&astnik
vytvara ad hoc ako socialnu a psychologick(l ochramenymita na internete (podobne
ako vdave) chranicloveka pred identifikaciou. Pozoruhodné avsSak je 2
i v.anonymnom prostredi sa chce jedinec realig@a/aejako prejavi Chce sa chrani
a zaroveé ,dat™ nieco zo seba, prispifedo komunity. Anonymita teda chrani a zarbve

vytvara bezpénejSie podmienky pre vonkajSie prejavy, préaginenie sa, zapojenia do
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diskusii, pre vyslovenie odvaznych nézorov, prerikjka vehementné presadzovanie
svojho. Prave v anonymite je na$ prejav smelSinhiisovany, spravame sa niekedy
ako ,utrhnuty z réaze”.(Vybiral, 2005, s. 275)

.Bezny uZivatk internetu je vo w&ine pripadov anonymny iba vo I'vei
obmedzenej miere a pitacovy odbornik (ale i vzdelany laik) jgasto schopny odhali
prinajmensom to, z kadédovek k internetu pristupuje, a tym sa priamo dbdstgeho
realnej identite.* (Smahel, 2003, s. 18)

2.3.3 Agresivita na Internete - Flaming

Flaming (flame = hori¢ je termin oznéujuci nepriatéské spravanie uzivdiev na
internete, ktoré obvykle sprevadzaju urazky, nagawkyhrazanie apod. Flaming je
obvykle spojeny so socialnym prostredim diskusrfgchwebového chatti IRC, mdze
byt vSak realizovany i prostrednictvom e-mailu.

Flaming sa prejavuje tak, Ze flamer =caik opakovane umieastje urazlivé
vzkazy do diskusnych for a postupne stjp svoje Utoky, ptiom ohnivo haji svoje
nazory. Flamer ut® na toho, sktorym nazormi nesuhlasi, nepouzZivak vs
prepracovanu argumentaciu, ale jednoducho nad&@dauvyhraza. Od slova flamer
odliSujeme slovo troll Zlovek, snaziaci sa vyvaiakonflikt, rozvratt diskusiu apod.
Troll ¢asto do diskusie zavadza témy, ktoré nesuvisiasemim problému. Napriklad
vulgarity, politické zdelenie. (Smahel, 2003)

Na rozdiel od reélneho sveta, v ktorom bymiing vémi rychlo prerastol vo
fyzické nasilie a inzultaciuc{m by bol vémi rychlo ukorteny), v anonymnom svete
internetu je vBmi l'ahké stupova’ urazky a vies plamennu diskusiu (tzv. flame wars
&i svéaté vojny) Castou témou flame wars st dihodobé spory, alebtrdwrzné otazky
suvisiace s osobnym presvedim, napr. spory horlivych zastancov opaggh
systémov Microsoft Windoes, Linux¢i Mac OS alebo diskusie o interupciach.
Obhéajcovia obidvoch taborov zapalene rieSia v diskah forach, pk® je tenci onen
produkt lepSi, pr@ je tato komunita lepSia, gi@ je dany svetonazor ten spravny.
(Tamtéz, 2003)" (Dewrakova, 2010, s. 40 - 44)
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2.3.4 Netholizmus - Zavislo na internete

,Slovo zavislo§ vyjadruje silnd zBubu v nejakejcinnosti, naruzivo$ alebo
nadSenie. Psychiatria potom vyznam slova popiskgespravanieiloveka vo vZahu
k urtitej latke alebatinnosti, ktoré sa vyzraje nedostatnou kontrolou jej uzivania
a uprednosiovanim pred inymi aktivitami. Hovori sa o chroreglporuche, ktora sa
rozvija na pozadi prirodzenej tuzblpveka po zmene vedomia, myslenia, vnimaiia
prezivania. Vznika nekontrolovditeé¢ nutkanie opakovasvoje spravanie bez tddu
na dlhodobé nésledky. Dochadza ku strate kontrodyl mutkavym spravanim
a prehlbuje sa stav nevrazivosti pri preruseni.

Pri zavislosti stale pribuda negativnhych leidisov a postupne dochadza az
k naruSeni schopnosti fungavea realnom svete. Zavisltsa modze prejavovau latok
alebo spravani, ktoré vedu k pocitom intenzivniavy, poteSenia, zabudnutie na
problémy a starosti, zbavuju od bolesti alebo nkopa pouzivané pre zvysenie
vykonnosti. KONEC HRY.Zavislost obecngonline].2009][cit.2009-10-10]. Dostupné

na WWW: <http://www.konechry.cz/info/o-zavislosaiaslosti-obecne.html>

,Obecne sa da zavislbsymedzi’ na zaklade pritomnosti tychto symptéomov. (GriSith
1998)

- Doélezitog' - prislusna aktivita (napr. popijanie alkoholickémapoja alebo
.pbrdzdanie” po internete) sa stava najdéleziteySvote, dominuje mysleniu, pocitom
a chovaniu. A pokiasa prave svojej aktivite zavisly nevenuje, prefaydéspa kedy sa
onejcinnosti bude venovanabuduce.

- Zmena nalady pokid’ ¢innog’, na ktorej sme zavisly prave nevykonavame, meni sa
nam nalada, nie sme schopny sa poriadne susadi

- ZvySovanie tolerancie tolerancia na @it davku latky aleb@&innosti sa zvysuje, to
znamena, Ze musime hHrpctitacove hry¢i fetova, ¢im d’alej viac, aby nas to teSilo
a dostavil sa prislusny efekt.

- Abstine@né priznaky- po preruSentinnosti, na ktorej sme zavisly, sa dostavaju
neprijemné psychické a fyzické pocity.

- Konflikt - dochadza ku konfliktu medzi naSou zavistms a svetom okolo - rodinou,

zaujmami , pracou, Skolou apod.
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- Recidivy - recidivami rozumieme navraty apado predchédzajucich stavov
vyvolanych ¢innog’ou, na ktorej sme zavisly, to znamena, Ze dalSom kontakte
s predmetom nasu zavistfodostaneme do uz zaZivaného stavu podstatne jSiehhez
pri prvom kontakte.“ (Smahel, 2003,s. 142)

Cina vedie v zavislosti

Cinska vlada otvorila prva Statnu kliniku pre zéel na internete. Vedicim
kliniky je Dr Tao Ran. Zariadenie pracuje s utajgnpoitom pacientov, ktorymi su
predovSetkym dospievajuce deti. VSetky tieto detusdili Skolu, pretoZze hraju hry,
alebo su v diskusnych miestnostiach kazdyn. d& starSich pacientov ide skoér
o chatovanie s prislusnikmi afpeého pohlavia. Do liebného programu boli zaradené
terapie, akupunktara, atletické aktivity, zasialmutlakovych bodov elektrickym
pradom. Dr. Tao povedal, Ze zo sto milionov uziVateinternetu ich 2,5 miliénu
povazuje za internetovych narkomanov. Prvé europskérum na ligbu zavislosti na
pacitatovych hrach vzniklo v Holandsku v Amsterdamul.
INFLOW.[online]2009.[cit.2009-10-4]. Dostupné na \WWW
<http://www.inflow.cz/files/inflowpriloha/Priloha%213_2008.pdf>

2.3.5 Embcie na internete

Emany ramec je v prostredi internetu silne ovgilgvany tym, akym spésobom
konkrétny dospievajuci prostredie internetu vninpeZiva. Na toto preZivanie vyrazne
pdsobia ,fenomény prostredia internetu” (mozhddama’, pretvaréd sa, absencia
sankcii af’.). Pokid ide o pritomnas emdécii vo virtualnom svete, nazory
dospievajucich na vhodnisvyuziti internetu ku komunikacii o osobnych témach
a k vyjadrovaniu emocii su rozdielne. Niektori desgjaci vnimaju, Ze im
komunikécia po internete vyjadrenie emociialituje, su otvorenejSi¢i dokonca
zranitd'nejSi a emdcie sa im pri pisani lepSie vyjadrujiuha skupina dospievajucich
uprednostuje viac emaocie vrealnom svete ainternet pre drg@anie pocitov

povazuju za nevhodné prostredie. (Smahel, 2003)
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MozZno prave preto, Ze vo virtudlnom prodtrdospievajiaci vliozi do komunikécie
menej emaocii, mbZe o tychto emdciach havodiska tym vlastne od svojich realnych
emaocii akysi odstup, ma mozogkh prejavi’ a hovori’ o nich s inymilud'mi, ¢o je
pozitivny jav.

»Zakladnym prostriedkom pre vyjadrenie emaai virtualnom prostredi textovej
komunikacie su tzv.emotikony”. V re¢i uzivatdov internetu sa emotikonam hovori
»smajliky“, z anglického slova ,smiles“. Emotikona skratka pre ,emotivnu ikonu*“-
napr : , ©“.“ (Smahel, 2003, s.126) Emotikony poméahajivatéom internetu
vyjadrova’ svoje emocie prostrednictvom znakov.

Kazdy smajlik je iny, kazdy znamenacniéné -—-D© :-{} :-P :*-(0O-) i< :-@ ©

*):-/ ® ;-) :-O 8-). Vyjadrenie emdcii prostrednictvom\é&nice a porozumenie tymto
emotikonam sa stadva ,umenim“. Z&kladiiédské vzorce chpania gest, mimiky
intonacie hlasu su véineludi dané, u chapani vyznamu emotikon sa to pavedda.
Svoj podiel na tejto situacii ma taktiez to, Zeketenicka komunikacia je podstatne viac
fragmentovana nez komunikacia realtkvek je ¢casto vo virtualnom svete omnoho
viac ,sam so sebou“ a ostatnych menef(p@. Spravne paiva’ je vo virtualnom
svete eStg’azSie, nez v komunikécii tvarou v tvar, on - linekdsia sacasto moéze
zvrtnt’ v osamotené vykriky jednotlivyché¢astnikov, kedy nikto negava, ¢o ostatni
hovoria.

Emotikony sa pouzivaju iba na vyjadrenie vigsh emocii. V realite mézeme
mimikou alebo gestikuldciou napodotinialebo priblizZf emdécie druhéhaloveka.
(Smahel, 2003)

2.3.6 Komunikaéna disinhibicia

Komunik&na disinhibicia predstavuje v psychologickom slavaysle odloZenie
zabran a skrupuli, stratu alebo prekonanie nesmnefdachosti a hanby, v krajnych
podobach méze tis o obchadzanie tabu a zakazov, teda o istl odviazadi
neviazanos na normy, ktora méze Byanomalna. Pozitivne konotacie zalji slova

ako otvoreny, uvineny, smely, bez zabran. Disinhibicia, ktord moéZesteelova pri
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internetovej komunikacii v e-mailoch, tak (hlavneghatoch, je v poslednych rokoch
pravidelne uvadzana ako jeden z najzjavnejSich gEpeeifikovanejSich znakov

elektronickej komunikacie. (Vybiral, 2005)

.,Pod’a Johna Sulera (2003) sa na disinhibicii pri or-komunikacii podia Ses
hlavnych faktorov:
- anonymita (druhy nevie, kto som, ja teda mézemtsgvpju identitu);
- neviditd’nog’ (druhy neméze vidieako vypadam, ako sa tvarim);
- asynchronicita komunikacie (reakciu si mézem prdiyspretoze ju mézem
odlozit’; nie je nutné reagovahned);
- solipsistické introjekcie (vSetko je podstatne jepblave, vytvaram si fantazie
o tom, ako druhy vypada, ako znie jeho hlas, tadizeytvaram fantazijny, nerealny
svet);
- neutralizacia statusu (stdva sa Ragim a nepodstatnym, aké postavenie
v realnom svete ma on-line komunikujuci)
- a konénedalSie &inky samotnej interakcie

Vo vd’nych vypovediach zdbraznili dvadsacny vysokoSkolaci viac vtipnosti, viac
tzv. odviazanosti, viac presadenia pri internetdk@nunikécii. Niektory na internete
nebrzdia svoje raZilenie a uvedomuju si, Ze v realnej situacii byos#éadli. Cudia
predisponovany niektorymi osobnostnymi rysmi (chidleosti, impulsivitou,
zvedavosou) alebo provokovania k agresivite sa sihea dokazu vyjadrova bez
z&bran, hanby, cenzuri vycitiek svedomi pochopifee aj tvarou v tvar druhym.
U adolescentov Smahel (2002) prijima Sulerov( h§pob tom, Ze k veku tu patri tzv.
venting - odreagovavanie frustracii.” (Vybiral, Z208. 273)" (Demdakova, 2010, s. 46
- 49)

2.4 Nebezpé&né komunikaéné praktiky internetu

.V ramci zemi EU i celosvetovo (napr. USRanda apod.) poznaju ¥ai dobre
tieto problémy arieSia ich preventivnymi opatremiai priamo zakonnou Upravou.

Napriklad zdkonmi proti kyberSikane (cyberbullyipgprenasledovaniu (stalkingti
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cyberstalkingu), manipulacii veducej k sexualnembtagdovaniu (sexting, cyber
groomingu) apod. Zakonné Upravy su vzdy sprevadggsi&mom sankcii — od pokuty
k trestom odatia slobody. \Ceskej a Slovenskej republike tento systém dotei@gen
prepracovany a vznika doslova ,za pochodu*.

Typickym pripadom neprepracovaného systéniilRvie napr. problém nahravania
ucitelov mobilnymi telefénmi pri vyuke (prejav mobbingti kyberSikany ditel'a)
a zverefiovanie tychto nahravok prostrednictvom komunitnychdeoserverov
(YouTube).

2.4.1 Stalking

Stalking (cyberstalkingdiZze patologické prenésledovanie. Ten sa prejaakjezie
napr. po rozchode partnerov jeden z nich druhélemgsieduje, zaplavuje ho SMS
spravami, telefonatmi, dopismi, vydiera ho, uraba Ywhrozuje zraneninti priamo
smrtou. Bohuzid pravna Uprava je ¢R nastavena tak, ze PolicBR ma moznos
zasiahnd az vtedy, k& dojde k fyzickému nasilicp je ¢casto pozde).

Vémi vaznym fenoménom je cybergroominiize manipulécia deti realizovana
hlavne prostrednictvom chatu, ktord mé6ze tviaZ k osobnému stretnutiu a zneuziti
dietata. Pripady groomingu st zname z celej Eurépy, oijjesa i vCeskej republike.
E-BEZPE’l. Nad3$eny fanousek, nebo fanaticky pronasleddeat@ie].2009[cit.2009-
12-12].Dostupné na WWW: <http://cms.e-bezpeci.aztient/view/57/54/lang,czech/>

2.4.2 Hoax

Hoax je sprava, ktord sa snazit'Spaniku, jej ulohou je vystraSiprijemcu,
donutt ho k unahlenyntinom at’. Obsah haoxu byva &inou varovanie pred
neexistujucim nebezpam, napr. upozornenie na zaeme najniivejSi virus v historii
informainej techniky a internetu. Existuju ale taktieZ hgalktoré maju za alohu iba

obtazova uzivatda, tzv. spamovanie.
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2.4.3 Phishing

Phishing je druhom nebeamgch komunikanych praktik, zameranych na
kradez citlivych osobnych udajov - napr. PIN kédtisiel platobnych kariet, hesla a
udaje k bankovnémuwtu ad’alSie informacie, ktoré by mohli BygneuZité. Phishing je
realizovany hlavne e-mailovym spamom. UZiVate je dordeny déverne vypadajuci
e-mail €asto obsahujuci loga institucie, odkazy na realt&nky inStiticie a
informacie, prevzaté priamo z institicie — bankyisfpovny, sporitény), ktory
oznamuje, Ze z nejakého dbvodu, je nutné pritilaai na bankovnycgeét (pomocou
mena a hesla). E-BEZPECo je phising [online].2009[cit.2009-12-10].Dostupné
na WWW: < http://cms.e-bezpeci.cz/content/view/2M&hg,czech/>

2.4.4 Happy slapping

Happy slapping - v preklade ako ,spokofaékovanie“ je novy druh Sikany,
ktory sa objavil prvykrat pred tromi rokmi v LondgnJeho &elom je néakane fyzicky
napadné bud’ mladistvého, alebo dospeléBloveka, préom komplic agresora cebljin
nahrava na mobilny telefon, alebo kameru. Ziskadéovpotom umiestnia na internet
(napr. YouTube). E-BEZRH. Nebezpéné komunikané techniky
[online].2009]cit.2009-12-10].Dostupné na WWW: fhttcms.e-
bezpeci.cz/content/view/71/39/lang,czech/>" (@ékova, 2009, s.52-53)

2.4.5 Cyberbegging

Tento anglicky nazov vyjadruje Zobranie na intezndttoré je hlavne v USA
rozSirené a uspesné. Jedna z prvych Zakgwww.savekaryn.com) uz za rok dostala
cez 13000 %o jej ovsem nestdo na pr&erpanie kreditu o 20000 $ (sama priznala, ze
nakupovala luxusné veci). Tuto sk&mos’ mbézeme nazvaako Uplné znevazenie
charity rovnako, ako potreby tychto ¢&nou mladych) darebakov a su karikatarou
skutatnych potrieb. (Musil, 2007)
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3. KYBERSIKANA

.KybersSikana (cyberbullying) je jednouariem psychickej Sikany. Je to zdmerné
nasilné spravanie sa prostrednictvom modernych hkdmtnych prostriedkov,
predovSetkym prostrednictvom internetu a mobilddlaF, 2011,s. 83)

Od kyberSikany je potreba odliSévegribuzné fenomény, ako napriklad
cyberstalking, sexting, cyber grooming, child graogy happy slapping.

KyberSikana u deti a mladeze j&Smiou prepojena s klasickou Sikanoud’bu
v Skole, alebo v inom realnom kolektive. Samotnlbetgikanu, ktora sa deje
v mimosSkolskom prostredi, je v&stnosti vémi tazké postihntl

BeZzn& psychicka Sikana (trath nepriama Sikana) ma s kyberSikanou rovnakeé
znaky: zamernas stava sa opakovane, zahje psychické nasilie — vratane
symbolickej agresie. Obidve tieto formy nespoésobfygicki Gjmu na zdravi, ale
psychickd traumu, ktora nie je vidieTieto zranenia byvaju oVa bolestivejSie a ¥eni
tazko ligitel'né. Dokdzu merii identitu obeti, zasiahnuty sa citi bezvyznamny,
poniZzeny a opusteny.

Rozdiel:

1.) Tradina nepriama Sikana sa deje tvarou v tvar, v osobpgamom kontakte
alebo v priestore napr. Skoly; - zdtigo kyberSikana sa odohrava bez priameho
kontaktu v kyberpriestore (vo virtualnom svet&gsto i v priestore domova obeti.

2.) Oproti tradinej nepriamej Sikany, kyberSikana vyuZzivalla/&innejSie zbrane.
Obrazne povedané vyuZziva zbrane hromadnébenia — internet a mobil. (Tamtéz,
2011)

Inernet a mobil

* Dovoluju prenasledovanie obeti kedykek a kdekdvek (24 hodin denne). Obe
nema uniku, kybersikana nekérodchodom domov alebo Utekom pred tryZitta.

e Zaig’uju si moznos rozsiahleho obrovského isvetového publika, ktsaésmeje
utrpeniu ponizenej obeti.

* Moderné zbrane zaigju anonymitu Utoku, dovoluju predsti€érdaloSnu identitu,
napriklad pouzitim neznamefisla a prezyvky. Anonymita dodava Sikanovaniu silu,

zvySuje pocit bezmoci a beznadejed’keevieme pred kym sa mame chréani
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 |jednorazovy utok méze pdsdbbpakovane. Obemda nutkanie znova sa diva
a pre&itat’ ponizujuce zdelenie vo forme obrazkutextu. Okrem toho, k& niekto
vyvesi ponizujucu fotografiu a informaciu na webk i siou méze ktoktvek robt’
cokol'vek. Kazdé dielo ma vlastny Zivot. (Ke)&2011)

3.1 Zbrane kybersikany

- Vytvaranie webovych stranok, kde je élmonizovana a urazana.

- Rozosielanie dehonestujucich videi a fotografiitobe

- Zasielanie urazlivych a zastraSujucich textovychagpprostrednictvom e-mailov,
SMS a MMS sprav

- Uskutanovanie negativnych internetovych ankiet, kto jeSkajedejSi, najhlupejsi
apod.

- Vyvesenie pornografickych fotografii s tvarou obeti

- Nahravanie epiz6d poniZzenia obeti (bitie, kopanieyzliekanie...), ale
i celoveternych filmov, ktoré maju svojho reziséra, kamermama natéaci Stab.

- Rafinované dihodobé hry & la film Podraz. Patri sgmyslanie virtualnej lasky pre
nesympatického kamarata, ktory sa do nej zamiluje.

- Nepriame utoky a kyberSikana pomocou prostredniRad menom obeti sa
rozesielaju urazlivé spravy alebo satpehlasuje do réznych zoznamiek. Spinav
pracu za uténiky urobia n netusSiaci rodiia, kamarati apod. Patri sem vyuZivanie
chatovych ¢i diskusnych for, kde je provozovditaipozonovany na nevhodné
spravanie obeti (vulgarity, sexualne narazky), &tge nasledovne vydé@na.
(Tamtéz, 2011)

Podla Kol&a (2011) su predpokladontianej liecby kyberSikany v Skole dve
praktické vychodiska:

1.) Musi sa vyuZivé ¢asta prepojendgskybersikany s tradnou Skolskou Sikanou.
Hlavné bojiSte sa w&inou nachadza v Skole. Role obeti a agresorowislsly

Sikane sa w&inou prenasaju i do kyberpriestoru a okrem toh&siwa obeti
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svojho agresora pozn&Cesky vyskum kybersikany deti (Mediaresearch, 2010)
uvadza, Zze 51 % agresorov je priamo z triedy, 2Zo%koly a iba 22 % z nich
zostalo anonymnych alebo pre d6beneznamych® (Kol 2011, s.91).
KyberSikana sa v Skolskom prostredi nevySetrujeloame, ale odborne
rozkryva cellu Skolska Sikanu. ddka takto pojatej diagnostike sa dokaze
ordinova’ U¢inné a bezpma lietba.

2.) Pre rieSenie vlastnej kyberSikany je potrebn&itptova gramotnas Kazda
pomoc vyzZaduje odpovedajucu technickd pripravénosspektive spolupracu
s odbornikom ICT. Napriklad:

V pripadoch k& sa kyberSikana odohrala prostrednictvom mobilnihefénu, je

kontaktovany mobilny operator. Zhrom@gu sa data, ktoré moézu posltizako

dokazy.

Spolupracuje sa s pracovnikmi socialnych sieti aletym webovym prostredim,

kde ku kyberSikane doslo.

vVda'mi dolezité je pozna Specifikd tejto modernej formy psychickej Sikany.

PredovSetkym mtacit na chytdky a slabé stranky konkrétnych metglekSikany. Je

potrebné vedi& o metodach nepriamej kyberSikany, kedy méZze td&js kradnutiu

hesiel a agresor zasiela menom obeti ponizujuadg@rne e-maily, alebo sa dostane na

webové stranky a prezentuje tam hanlivé prispevidyrazky o obeti.

3.1.1 Legislativa KyberSikany

Podobne ako Sikana nie jeeskej republike trestnyinom. Toto spravanie
sa, ale mdze napthiskutkovl podstatu niektorych trestnyc¢imov. V pripade
kyberSikany moze fsnapriklad o vydieranie, vyhrazanie, ddaie a nebezgeaée
prenasledovanie (stalking).

Zakladné informacie v oblasti Skolskej lediistg su obsiahnuté v Metodickom
pokyne MSMT &.j. 24 246/2008-6 ktory hovori i o zadsadach preiererieSeni
kyberSikany. Na zéklade tohto dokumentu musit rkazda Skola vypracovany
program proti Sikanovaniu, ktory je &g’ou tzv. Minimalneho prventivneho

programu.

37



3.1.2 Metodicky pokyn MSMT ¢&.j. 24 246/2008-6

3.1.2.1 C1.1: Charakteristika Sikanovania

(1) Sikanovanie je akékek spravanie sa, ktorého zamerom je ublidhrozf’
alebo zastraSovaziaka, pripadne skupinu Ziakov. Sp@ v cielenych a opakovanych
fyzickych a psychickych atokoch jedinca, alebo skop vai jedincovi ¢i skupine
Ziakov, ktori sa nevedia, alebo z najréznejSichoddv nemdézu brati Zahiuje
fyzické utoky v podobe bitia, vydierania, krddepsSkodzovanie veci, tak i utoky
slovné v podobe nadavok, ohovéarania, vyhrazanjonizovania. M6Ze mai formu
sexualneho alazovania aZz zneuZzivania. M0Ze sa realiZovgrostrednictvom
elektronickej komunikacie, ide o tzv. kyberSikaia. zahiiuje Utoky pomocou

e-mailov, sms sprav, vyvesenie urazlivych mateviala internetovée stranky apod.

3.1.2.2C1.2: Prejavy Sikanovania

(1) Sikanovanie ma vo svojich prejavoclimerdznu podobu. Medzi zakladné formy
Sikanovania patri:

» Verbalna Sikana, priama a nepriama — psychickandi (sdag’ou je i kyberSikana,
deje sa pomocou ICT technologii)

* Fyzicka Sikana, priama a nepriama (patria seradéZe a denie majetku obeti)

» ZmieSana Sikana, kombinacia verbalnej a fyzickikpny (nasilné a manipulativne
prikazy)

(2) Za utitych okolnosti mdéze Sikanovanie praias do foriem skupinovej trestnej
¢innosti a v niektorych vazne zavaznych pripadoclerdiskd i rysy organizovaného
zlocinu.

O fenomén kybersikany sa zaujima staasiag’ odbornej verejnosti. ,V roku
2010 sa konala konferencia s nazvom ,KyberSikaonahsana osobnych Gdajavze
Kam aZ to moze zé&sna internete* na péde Senatu Parlametieskej republiky.
Vroku 2011 sa na rovnakom mieste konala konfeeengindzvom ,Prevencia

internetovej kriminality a deti: technoldgie, eduld legislativa“. (Rogers, 2011, s.14)
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3.2 Prostriedky kyberSikany

3.2.1 Textove spravy

Obyajne ide o spravy s vyhrazajacii utoénym obsahom. KyberSikana
prebiehajuca prostrednictvom textovych sprav tdktiméze mé podobu
opakovaneého, vytrvalého z@blania obeti vEkym mnozZstvom textoviek. Najviac
k tomu prispieva moznékupit’ si SIM kartu na jedno pouzitie, ktoru je moztéto

ment’, aby sa obnedozvedela, kto ju dbzuje.

3.2.2 Fotografie a videoklipy

Vé&mi castou formou kyberSikany je ,happy slapping” (véstdckovanie),
¢o znamena nahrvanie a zvéoeanie videozaznamov fyzickych atokov. dééna
telefonov je vybavena fotoaparatom a kametoutomuto prostriedku hra do kariet
a utaénik pomocou Bluetoothti internetu méze posfaulovok dalej a tym

poSkodeného ponizuje, vyhroZuje mu.
3.2.3 Telefonaty
Agresori svoje obeti 6a8Zuju castymi i at@nymi telefonatmi, popripade iba
opakovane prezw@ji, ake obe zdvihne telefén, neodpovedajiDalsou
z moznosti je kradez telefonu obeti a otravovanieh T'udi, ¢o vedie k tomu k
omylu, Ze je dana obg@ovazovana za agresora.
3.2.4 E-malily
Kazdyclovek si mdze vytvori e-mailovych dtov ka’ko chce, pod akymKwek

menom i prezyvkou. Ani v tomto pripade sa agresor nerbasi Ze bude odhaleny
v pripade posielania ttnych¢i Sikanujacich e-mailov.
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3.2.5 Chatovacie miestnosti

Olubenym miestom na internete sa fiiteli stavaju chatovacie miestnosti,
ktoré sa taktiez m6zu st@rostriedkom k zastraSovaniu. Tento druh #aj& chat na

hernych strdnkach i virtualnych svetoch, ako jern8pcond Life.

3.2.6 Instant messaging

VCeskej a Slovenskej republike sa pre tato formu kukécie pouZiva
nagastejSie Skype alebo ICQ. &3 komunikacie j#ahké zabudni Ze odoslané
spravy su v kyberpriestore, kde nie jelkee prilezitog pre Uvahy a cenzuru.
Diskusie sa tam mo6zu zvrtdr pa’bu ut@&nych komentarov a méze nastituacia,

kedy skupina ut#i na jednotlivca.

3.2.7 Socialne siete

Pokid sa tam nedodrzuju pravidla bezpesti, mézu by zneuZité
k rozSirovaniu ohovarania. Stava sa, Zetopejme ,Ziado$ o priatéstvo” od
¢loveka ktorého nepozna a tym mu poskytne pristighé& osobnym informaciam,
¢im sa stava zranitea. Vytvort' si faloSny det a kontaktovobe’ kyberSikany pod
vymyslenou identitou nie je na socialnycht'aieh vobecd'azké. Sledovwasvoju obé

anonymne moze agresor takmer bez nasledkov.

3.2.8 Internetoveé stranky
Tejto forme kyberSikany sa nemo6zu vythmii zname osobnosti a politici.

R6zne blogy aosobné stranky o svojich obetiach em&@gresor vytvofi

prostrednictvom niektorej z V& internetovych strdnok, ktoré tieto sluzby ponukaj
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zadarmo. TieZ je mozné vytvorinternetovd anketu, kde kladulizer6znych otdzok
0 svojich obetiach. (Rogers, 2011)

3.3 Druhy kyberSikany

Taburka 3: Druhy kyberSikany

Rozhotenie (Flaming) | Internetové diskusie pomocou elelktioych

sprav, ktoré pouZzivaju agresivny adiy jazyk.

Obtrazovanie Opakované posielanie @woych, uradzlivych

(Harassment) alebo nevyZiadanych sprav.

Ohovaranie RozSirovanie ohovérania, drbov a klamstiev

(Denigration) 0 niekom s cibom poskodi jeho poves alebo
vztahy.

Predstieranie Posielanie materialov a komentarov pod cudzim

(Impresonation) menom.

Prezradenie (Outing) Rozpravanie cudzich tajomstieilivych

informacii bez suhlasu datyych. (V anglétine
termin outing mj. znamena i zamerné a verejne
oznamenie niekoho homosexualnu orientaciu

bez suhlasu alebo proti vole tejto osoby.)

Podvod (Trickery) Presvédnie obeti k prezradeniu tajomsiia
citlivych informacii a nasledné zverejnenie na|

internete.

Vyluéenie (Exclusion) Zamerné vylénie z online skupiny.

Kyberprenasledovanie | Opakované a intenzivne ta¥ovanie
(Cyberstalking) a poniZzovanie, ktoré zaluje vyhrazanie alebo

zastraSovanie.

Zdroj: Rogers, 2011, s. 35
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3.4 Stav kybersikany vCeskej republike

Pripady kyberSikany sa srozvojom infoskmgch a komunik&nych
technolégii (ICT) taktiezastejSie objavuju i u nas. ESte donedavna totoosiav
nasom Uzemi nikto nepoznal. Dnes je znamo o toeriorhéne ov@ viac vratane
prvych vyskumov na tato tému. &echach boli publikované v rokoch 2009 a 2010.
Vyskum Minimalizacia Sikany v spolupraci s Mediazasch a projekt E—Bezpie
patrili medzi najvésie. Prvy z vyskumov bol prevedeny na reprezemativvzorku
Ziakov vo veku 8 — 15 rokov v druhej polovici roR009. V rovnakej dobe sa
uskut@nilo idruhé skumanie, ktoré prebiehalo formou vigpania online
dotaznikov arespondenti boli zo zakladnych a sireld Skol. Metodoldgia
obidvoch vyskumov bola odliSna, preto je pomernezig jednotlivé data
porovnand. Napriek tomu sa vysledky doditej miery prekryvaju. (Rogers, 2011)

Rogers (2011) hovori, Ze z vyskumu iMadizacia Sikany vyplyva, Ze sa
obe’ami kyberSikany stalo v poslednom polroku 10 %.dsproti tomu vysledky
E-Bezpe€i hovoria o skoro polovici deti, ktoré mali niekedprobléemy
s kyberSikanou. Napriek tomu, Ze sa Udaje zdajudaiiSné, nebudul rozporupiné,
kedZze vyskumy mapovali rozdielnéasové Udaje avyrazne sa od seba lisili
i vzorkom respodentov.Daldim zistenim bolo, Ze v spdsobe ublizovania je
nagastejSie zastupeny mobilny telefon, potom e-madliskusieci chat spoléne so
socialnymi siéami. Dolezitym zistenim bolo taktiez, Ze ¢gina deti pojmu
kyberSikana nerozumie aiba 18 % deti uviedlo,migd@nto pojem bol vysvetleny
v Skole. DalSich 11 % deti poznalo tento pojem z médii. Atyktori sa stali
obe’ami kyberSikany sa iba jedna tretina zdbveriladoai a menej nez 10 % by sa
zdoverilo vydujacim. Ostatni sa zdoveria kamaratom, alebo sieithaju pre seba
a snazia sa to vyrigSisami. Rovnako ako v pripade obeti kyberSikany iSe |
vysledky obidvoch vyskumov i u tionikov. V prvom pripade uviedlo zhruba 6 %
deti, Ze v poslednom polroku vyuZilo niektory zgireedkov kyberSikany. Naproti
tomu vysledky druhého Setrenia hovoria o skoroirteedeti, ktoré si to skusili.
Rozdiel zase sgiva vinom ¢asovom obdobi, na ktory sa tazatelia pytali
av odliSnom vzorku respondentov. Medzi diikkmi prevazuja chlapci nad

diewatami a zastupenie Woikov sa zase zvySuje s vekom.
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.Rozvoj kyberSikany logicky suvisi i s medialn a technickou vybaventsu.
Celkom 84% deti z tretej az deviatej triedy ma rirgbielefon, u deti vo veku 14 —
15 rokov je to 96 %. S pristupom na internet jeptmlobné. Celkom 91 % deti
Z tretej az deviatej triedy ma pristup na interhefismej a deviatej triede je to 98 %
a pritom skoro dve tretiny ho maju priamo vo sy@jbe.

Dalsim vyznamnym zistenim je to, Ze skoro v 80 Y%pagmoch kyberikany
pochadza uinik z rovnakej triedy, pripadne Skoly, ako jehotbdba v priblizne
20% pripadov je utmik obeti neznamy alebo nepochadza z rovnakej Skoly

Vyskumy potwtuja taktiez to, Ze neexistujd zasadné rozdiely medz
kyberSikanou a Sikanou. KyberSikana je vlastnefaména tyrania (za pouzitia ICT)
acasto Uzko suvisi s rozvojom Sikany v triedecityr rozdiel je iba vtom, Ze
kyberSikana viac zavisi na vekwo odpoveda isvekom rastica medialna
vybavenog deti. Dalsi rozdiel je v péte zainteresovanych deti, ato diikov
i svedkov. Prave technické prevedenie kyberutokySuje pdet E&astnikov
zosmiesSnenia alebo ponizenia obeti (napr. verejeéctenie pred stovkami divakov
na socialnej sieti). OlgeSikany sacasto stava olbeu kyberSikany a naopak.”
(Rogers, 2011, s. 13)

3.5 Obe’ versus agresor

S kyberSikanou sa méze stretkiokd’vek, kedykdvek a kdektvek. V&Sinou

trva dihSiu dobu, nez sa odhali nejaky probtémotencialne nebezpe. MézZe sa Sifi

vel'mi rychlo a dosiahnfitakych rozmerov, aké nie su u ostatnych forientagavu

myslite’né. Agresorom sluzi ako prostiedok ublizovaniamectfika virtualnej reality

modifikuju charakter celého procesu, vratane rgieaora a obeti.

Vagnerova (2009) hovori, Ze vyskumy sa zfiodutom, Ze az 40% obeti

kyberSikany sa nikdy nedozvie, kto ich Sikanovachnicky zdatny anonymny agresor

sa nemusi V@ni b&’, Ze bude vypatrany. To mu dava’mg priestor, aby svoje aktivity

stupoval a robil vSetko¢o by si tvarou v tvar obetiasto netrufol. Jednym zo znakov

virtudlneho prostredia je, Ze @tk nevidi bezprostrednd reakciu obetp mu

ned’ahtuje empatiu a moznési Uplne uvedontiiddsledky svojickinov.
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L2Agresorom je jedinec silny v inforaych technoldégiach; méze to tedatby
prakticky ktokdvek.” (Vagnerova, 2009, s. 94) To plati u fyzickej Sikany, kde byva
agresor vésinou vidité’'ne silnejsi, u kybersikany nemusithgk.

Tie deti, ktoré su na internete a mohilytelefébnoch zavislé, su dize viac
ohrozenejSie, aj ki agresorom i ohwu sa mdze staprakticky ktokdvek. Stale i pri
tomto druhu Sikany w&inou prevazuju Utoky na jedincov so znizenou sabgjpu sa
brant, tato schopnas vSak nezavisi na fyzickej G@sto ani socialnej zdatnosti

v pripade, Ze si agresor vybera théhodne a v kyberpriestore.

3.5.1 Nekonéné publikum

Internet, svet bez hranic umoje pristup Uplne kazdému, a na akiuek
stranku. Divakom kyberSikany, ktora sa odohraveShevensku, méze Iyktokol'vek
na svete, pokiama pripojenie na internet. Tento Utok sa nemushoaa opakovane;
uplne stai, ked’ agresor vyvesi zosmi@guce video obeti na internet iba raz. &taed
si to ktokd'vek okopiruje a zme Sir’ ove’a skor, nez to administrator daného serveru
stiahne. Dielo si potom Zije svoj vlastny Zivot.

Obete maju vo Va pripadoch Miky strach z verejného ponizenéa, ich utrpenie
znasobuje. To Ze Sikanovanie obeti m6zu vYidiesicky Tudi, mdze vies ku

skolabovaniu.

3.5.1.1 Pribeh 1.

.Dvanasroény chlapec bol opakovane Bwmn verbalnych i fyzickych utokov
niekd’kych  svojich  spoluziakov. Popichovanie postupomiasu prerastlo
v zosmiesiovanie vémi vulgarnymi vyrazmi a opakované fyzické napadasaedialo,
nie len v Skole, ale i mimu. Ich agresivita sa neustéle stapala, agresori opakovane
posSkodenéeho slovne napadali, fackovali, bili, kopal celom tele. VSetko vyvrcholilo
tym, Ze jedného ith cez prestavku chlapca v triede priputali priehtad lepiacou
paskou ku stotke a vysypali na neho cely obsah z odpadkového. ktsetko natéali

prostrednictvom mobilného telefonu. Chlapec si potoa zachode podrezal Zily.
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Na¥astie sa ho podarilo zachrénale s psychickymi nasledkami sa stretava doteraz.
(Vagnerova, 2009, s.97)

3.5.1.2 Pribeh 2.

»Trindsrocné die¥a bolo dlhodobo datazované svojimi spoluziakmi, ale to
nebolo né oproti tomu,co sa jej stalo jednéhaid. Priamo v triede ju chytilo nieRko
spoluziakov a predvadzali na nej, Ze ju zmagil. VSetko natéali na mobilny telefon
a veselo jej povedali umysel video umiestna internet. Dieda sa psychicky zrutilo
a dlhodobo sa liglo na psychiatrickej klinike.“ (Vagnerova, 2009,9¥)

3.6 Rozdiely v Sikane a kybersSikane

Bezna Sikana je zaloZzena na fyzickoraetsiti agresora a obeti, ktoré sa da
Ciastaine predpoveda a niekedy je mozné sa mu ivyhniPri kyberSikane moéze
agresor obe prenasledoua kedykdvek a kdekévek, tj. iv bezp& domova, kde
maximalne porusuje jej sukromie. Taktiez slUzi gSpvanie tlaku¢asto doprevadza
klasicku Sikanu.

Pri kyberSikane sa neobjavuju priame znakywrikania, ktoré su viditeé, ¢o
ned’ahtuje odhalenie Skolow rodicmi (strata vreckového, desiaty, veci, roztrhamé,
Spinavé obléenie, zranenie dt).

V procese fyzickej Sikany, je kazdy utok jedimmvy, ¢ize svojim spdésobom
ukontena zalezitas U kyberSikany, kde olfedostane SMS, zosmiaguci e-mail,
alebo odkaz na webové stranky, kde su zverejneiigkyr ktoré jej boli adresované, jej
moZu neustale pripomitial hrézu. Tieto Utoky su teda neukené, pdsobia trvalo
(mbze si ich viac krat pééat’). Nekortiaci, alebo stale sa vracajuci Utok a pocit
trvalého tlaku sprevadza abeeustale. U webovych stranok, ktoré Sikanovanyaiem
zrust’, alebo ich obsah vymazdo plati dvojnasobne. PoKiade o fyzicky kontakt,
obe’ si v&Sinou nepaméata kazdé slovo, avSak v pripade testogprav, e-mailov,
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webovych stranok si ta;o jej napisali Sikanujuciita dookola. Napisané slova maju
v kazdom pripade oVa horSi dopad néoveka, nez slova hovorené.

3.7 Prevencia Sikanovania pre deti a mladez

V prostredi internetu hrozi daeviac nebezpga, nez by si ktokivek myslel.
Od réznych nebezpaych praktik ako je cyberstallking, zneuzitie vaSimsobnych
Gdajov po znienie softwéru vasho piaca virusmi, ¢i stretnutie s nebezpeymi
jedincami, medzi ktorych nepochybne patria ipddofiZzakladné pravidlo
v kybernetickom priestore je nikde, nikdy neuv&dzssobné informacie, ktoré by
mohol niekto zneuZia nikomu neveti pokid’ ho vSak osobne uz dlhSie nepoznéte.

Opatrnosti nie je nikdy d@s

Neotvard a nepreposieta e-maily, alebo spravy na internete od osob, ktoré
nepoznate. Tieto oznamenia mézu obsatio$kodlivy software, (spyware, virusy
apod.), alebo manevhodny obsah. Taktiez nereagbvea SMS a e-maily, ktoré
vyzyvaju k telefonickému hovoru. ¥&inou to su informéacie o vyhre g@ho, kvoly

ktorej mate niekoho kontaktotjaalebo prig na ugité miesto osobne.

Z4visnos na internete

Vagnerova (2009, s. 101) hovori, Ze ,vinyabvet dokaze&loveka vtiahnd do
deja tak, Ze je ochotny obetavau skoro vSetko. A u deti to plati dvojnasobnenyfe
im preto zvySenu pozornfszaujimajte sa o to, ako a s kym travi&ngpéas, umoznite
im, aby si vybrali z¢o najSirSej Skaly aktivit, ktoré by im postupne mnotahradi’

vyhradny zaujem o zabavu prici.”

Prevencia v internetovej komunikacii

Vd&a serverov uz dnes ponuka nadtafiitrovanie obsahu prehliada tzv.
rodicovsky zamok, ktory blokuje stranky s nevhodnym tlosa pre ich deti. Taktiez
kontrolovanie vypisov telefénnych hovorov, nastagelimitu volania, navstivenych

webovy stranok a blokovanie prémiovych sms. Ziadnéychto zabezgeni v3ak
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nezargi, aby vaSe dia do kontaktu s kyberSikanou nikdy nepriSlo. NagddkjSou
tlohou kazdého roda je pestoviav die’ati pocit dévery, aby s nim hovorilo o vSetkom,

¢o ho trapi.

Rozvoj sebadbvery
Vagnerova (2009) hovori¢te svoje deti, aby o sebe prerfgi§ pozitivne. Je totiz
ne’ahké Sikanovianiekoho, kto si veri. Preto sa nebojte g'aiem nacvéova’, ako sa
ma chovd, ako ma reagov¥ana provokacie utmikov apod.
Pri nebezpaych situacidch Uplne sfa ked sa zameria na nacvik slova
~,pomaoc”. Pokid bude znié ich hlas vazne presvé&do, Utainika ¢asto nielen zaskod

a prekvapi, ale nakoniec i odradiddlSich nebezgaych krokov.

Nauwiz diefa hovory NIE
Obémi Sikany sa vésinou stavaju plaché deti s nedostatkom sebaddwrsto
prave pre ne je nepochybne uZitg nacvik slova ,nie“. Toto slovo maditu silu, kel
je vyslovené presveét/o a sebavedome. Toto slovo by sa malo vyslovsituaciach,
ked’ ich niekto poziada, aby robili rie, ¢o ich privadza do rozpakov, alebo im prinasa
neprijemné pocity. Rodliv tomto cvéeni vystupuje ako cudziovek, ktorého névrhy
ma di¢’a odmietd. (Tamtéz, 2009) Toto cienie ma diéa ochrarti nie len pred

Sikanou, ale i réznymi nastrahami, ako méze lnyos, alebo pedofil.

3.7.1 Rady pre Sikanovanych

Vybornym spdsobom komunikacie a uiiton zdrojom informécii su pre
ludstvo vSetky moderné technoldgie. Vagnerova (2609,7) hovori, Ze ,sami o sebe
pricinou Sikany nie su. Je teda zbyté dufa, Ze ke’ naSim potomkom zakdzeme
pouziva mobilné telefény a internet, docielime tym jejzanie. Deti si vBmi rychlo
najdu iny spdsob Sikany a jej prostriedky, ktoréZm pre svoje obeti.”

Pri oBaZovani agresorom, je nutné:

1) Vytl&it, ulozit, alebo inak uschovaSMS, e-maily a webové stranky,
ktoré agresor vytvoril.

a7



2.) Skusi vypatra, kto je agresorom (napriklad ak uvadza svoje osobn
informacie na internete).

3) Kontaktové mobilného operatora alebo administratora servekioréeho
agresor Sikanuje (podie SMS, chatuje, ododi@ e-maily, vytvara webové

stranky) a poziadaho, aby agresorovi zakazal pristup. (Tamtéz, 2009)

4.) Nikdy nechato¥as neznamymiud’mi.

5.) Nikdy s nikym nezdfet’ a nehovoti nikomu svoje osobné udaje (PIN
¢isla, telefébnneisla, atl’.).

6.) Nikdy si s nikym nedohovarachddzku, iba za pritomnosti dospelych je

mozné sa stretitit

7.) Nikdy si nemdézZete Bysty s kym komunikujete.

8.) Nikdy nemdZete vérnicomu,co pise.

9) Nikdy nikomu neposiglavoje fotky a videa.

10)) Nikomu nehovoti svoje heslo a pri pouziti iného PC (v Skole,

u kamarata) si hyisty, Ze sa neuloZilo a nikto ho nevidel.

11) Nepouzivd vSade rovnaké heslo (napr. e-mail, facebook, Zimuti).
12) Povedd to déveryhodnej osobe.

13) Necitat’ spravy od agresora.

14.)) Neodstraova’ spravy ktoré mézu usveid agresora.

15)) Neotvard spravu od niekoho, koho nepoznate.

16.) Neodpovedaosobe, ktora vas éazuje.

3.7.2 Rady pre skoly

— Rozvija Skolsku politiku, kde bude prijdiey internet a mobilny telefén.

— Nulova tolerancia k Sikane v akejkek forme.

— Uistit’ deti a mladez aby vedeli, Zze v pripade vyskytwarsjk bude vySetrovana
citlivo a efektivne.

— Zaistit', aby rodéia brali pripady Sikany vazne.
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3.7.3 Upozornenie pre rodiov

» Davajte pozor ako a kedy deti vyuzivaju internet.

» Bud'te dévtipny.

* NainStalujte blokovanie alebo filtrovanie softwar

» Vzbud'te v dig’ati pocit, Ze sa Vam mbze zdbéwvevipripade, Ze je Sikanované.
« Urcte ¢as, kedy moze iywasSe di€a na internete.

* Urobte on-line rodinnt dohodu a to vratane:

- Kde m6zu by deti on-line a to¢o tam mdozu roli

- Obmedzte ingas straveny on-line.

- Co maju robf, ked’ je im nigo na internete neprijemné.

- Ako ochranf’ svoje osobné udaje, zostainteraktivnom prostredi v bezpe

a spravé sa eticky a zodpovedne on-line.

3.8 Historia vzniku kyberSikany v USA

V roku 1990 sa V@ pripadov téi okolo Studentského nasilia pachaného medzi
sebou, ktoré obvykle zafuje i zbrane. Skoly uskutoili vela opatreni, aby zbrane
agangy zo Skél dostali pre V 21. storgi Skolské nasilie bere na seba nové
a zaludnesie podoby. Nové technolodiahiuju tyranom ziskéanovy pristup ku svojim

obetiam. Tato forma Sikany sa nazyva kyberSikana.

Tento novy fenomén sa za kratku dobu s#tym problémom vo & krajinach.
Su kvOly nej prijimané nové zakony a beapestné opatrenia. Niektoré Staty zostavili
Specialne vySetrovacie tymy da@né pre boj s kyberSikanou (napr. Juzna Korea, kde
kyberSikana predstavuje vazny celospeltsky problém). KyberSikana je v USA od
roku 2006 federalnym zémom.

NajznamejSi videoserver YouTube proti zjgreaniu nasili bojuje, ale v silach
administratorov nie je odsttava’ vSetky videa zobrazujuce deii mladez, ktora sa
bije. Ked’ niekto na podobné video upozorni, byva ifireistranené. Podobne funguje

i ¢esky Stream.cz, ale i socialne siete.
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Digitalna generéacia

,Dnesni studenti su Irei technologicky kultivovany. Priali kyberneticku
technoldgiu a digitdlne média ako Zivotny Styl goenunikaciu, kultirnu prepojengs
interaktivnog a socialne siete. V skutaosti im ponudka posadnutbsa technoldgiach,
tato generacia deti je olpjne prezentovana ako ,internetova generécia“, caleb
xdigitdlna generacia“.” (Myers, 2011)

3.9 Naznaky kyberSikany polla australskej viady

Australska vlada (2004) uvadza néasledujuce prizmadktoré by sme si mali d@ozor
u svojich deti;

- Travi vd’acasu na péitaci.

- Problémy so spanim, &ioé mory.

- Pocity depresie alebo @gkabez dévodu.
- Zmeny nalad.

- Pocity nevdnosti.

- Nevyhadava spolknog.

- ZhorSuje sa mu prospech v Skole.

Prave prebieha fascinujlis v histérii. Deti maju také prilezitosti kaniu, ktoré
povodne vypadali ako sci — fi. Ve sa ziskalo z pokroku v technologiach, ale ten ist
¢as zarove vytvara jedineéné vyzvy. ,NajdolezitejSiu vec, ktord moézu dospaidbit,
je viac sa orientovtav pouzivani ICT technoldgii a v spésobach a piexditoch, ktoré
deti pouzivaju ku komunikacii. Ve Witelov arodéov, ktori nevyrastli
v kybernetickom svete, sa necitia pohodine s nastrdtoré deti pouzivaju. A to zZe
vedie deti pouzitie technologie spésobom, ktory Zen&nizf Uctu, porozumrnie
a zodpovednas To je dopad novej formy SikanyKEITH, S., MARTIN, M.E.Cyber-
Bullying: Creating a Culture of Respect in a Cyhanrld. [online]. 2012 [cit.2012-01-
01]. Dostupné z WWW:
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<http://hermes.webster.edu/brownTim/Cyberbullyin@®ebject/cyber-
bullying_creating_a_culture_of_respect_in_a_cyberldvpdf>

Prenasledovanie prostrednictvom internedtio nazvané kyberSikana a prilakalo
cez elektronicky text média“tento negativny zazitok nie len podkopava slobodu
mladeze pouzitaa objavova cenné on-line zdroje, ale taktiez mbézetma nasledok

niektoré funkné a fyzické nasledky.

Dospievajuci na prelome dvadsiateho prvélboo&ia vyrastaju vo svete internetu,
kde blogy, socialne siete a instant messagintpZa tvarou v tvar telofonickej
komunikéacii ako dominantného prostriedku a meta@thka ktorym si osobna interakcia
vybudovala svoje miesto. Okrem zndmych prinosoerinécii v makku, zabavy a
rychlosti koreSpodencie ¢as’ on-line je cenny nastroj pri vyuke mladytihdi a nie
len ich. K formovaniu osobnosti taktiez prispievajGzne socialne a emocialne
schopnosti, ktoré st nevyhnutné k Uspesne veded&oiu.

Kyberpriestor napriklad ponudka miesto n#enie a zdokonalo¥aschopnos
sebaovladania, ktoré suavisi s toleranciou a redpakim nézorov druhychHudi,

vyjadrit’ pocity zdravym a normativnym spésobom, kritickystenie’ a rozhodova

»Tieto schopnosti vSak nie je mozné efelgiumernalizové v pripade, Ze stadijné
prostredie nevita, alebo je neochotné akceptdyeh, ktori sa bavia on-line. Ak je
mladeZ neprijemnd, alebo nechce vyugZivaetky jeho pozitivne vlastnosti, budd im
chyba niektoré vyvojové kvality, ktoré ini priatim kylk@restoru prirodzene ziskali.
Napriek tomu drtiva wina mladychludi si rychle ziskala naklonnbog pctitatu a
internetu.“HINDUJA,S. , PATCHIN,J. Wcyberbullying: an exploratory analysis of
factors related to offending and victimization, i2ex Behavior [online]. 2012
[cit.2012-01-01]. Dostupné z WWW:
<http://www.tandfonline.com/doi/pdf/10.1080/01639621457816>

Maly, ale rastici podiel deti su vystavemgerpersonalnemu nasiliu, agresii,

tyraniu a oldazovaniu, nie nepriamo prostrednictvom spravodajstvinforménych
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¢lankov, ale priamo, tyndo nazyvame kyberSikana. Hlavnymi prostriedkamiykio
moZu sposolsi si osobny p&tac a mobilny telefén. Prostrednictvom ktorych moze
pachaté posield Skodlivé a ohovatmke spravy a obsah poSkodenéhot Siretim
osobam, alebo na verejnom fdafieprostredi, kde je W@ d’alSich on-line uzivatev.
,Bolo spozorované, Ze socidlna zmena vzdy poskytagznosti pre bezdhdné
spravanie sa, ktoré je charakteristické pre malygepdudi. Pomocou novych
technoldgii, ktoré podporuju internet. Tym, ktaaireemozu rychlo prispoésobavhrozi
nebezpéie od tych, ktori m6ézu a budd nasadzbvechnoldgiu ako zknec zbra.”
HINDUJA,S. , PATCHIN,J. W.cyberbullying: an exploratory analysis of factors
related to offending and victimization, Deviant Beior [online]. 2012 [cit.2012-01-
01]. Dostupné z WWW:
<http://www.tandfonline.com/doi/pdf/10.1080/01639621457816

KyberSikana je ne@®stny vedlajSi produkt spokenstva mladeznickej agresie a
elektronickej komunikacie a jej rast nam dava dokadavam.
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PRAKTICKA CAST

4. PRAKTICKY VYSKUM

Téma skiumania

V ramci diplomovej prace bol uskwioeny kvantitativny vyskum s nazvom

KyberSikana vo forme dotazniku, ktory bol spracgvpomocou portalu Vyplnto.cz.

4.1 Cid’ a hypotézy vyskumu

Obecnym cismm skimania bolo zistipovedomie o kyberSikane a skisehesou.

= Skusenosti respondentov s kyberSikanou Zg@din obeti i Gténikov.

*» Ochota respondentov rozobgrasobné problémy s osobami, s ktorymi sa
zoznamili na internete.

» ZneuZivanie osobnych u(dajov, cudzieho hesla, aletiernetového &tu
respondenta.

= Osobnu, alebo sprostredkovanu skusésdsyberSikanou.

Hypotézy:

v' Hypotézaé. 1
Kybersikanu ako formu psychickej Sikgpozna kazdy.
v" Hypotézac. 2

UZivatelia internetu sa v kyberpriestore spravaaodpovedne a svoje citlivé

osobné udaje zdiaju s ostatnymi uzivalmi internetu.
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v' Hypotézaé. 3

Virtualna identita sa nestotafe vzdy s realnou. Nikto si nemdzethgty, kto je na

druhom konci pri komunikacii v kyberpriestore.

v' Hypotézaé. 4

KyberSikana sa objavuje bezlaldu na pohlavie, vek a vzdelagleveka.

v' Hypotézaé. 5

KyberSikana je nebezp@.

4.2 Charakteristika vyskumného vzorku

Dotaznik bol realizovany a vytvoreny pomwaserveru Vyplnto.cz a to na tejto
adrese: http://www.vypInto.cz/realizovane-pruzkun®@sd

Vyplnit ho mohol Uplne kazdy od 13. 11. 2011 do 11. 12.120/yskumu sa
zUeastnilo 118 respondentov a k dotazniku sa dostéealiniekéko serverov. Medzi
hlavhymi zistenymi servermi boli Facebook.com, $kaeznam.cz, Google.cz,
Vyplinto.cz afl. Dotazniku sa ziastnili ¢eSi islovéaci, prostrednictvom odkazu na
portdle Facebook.com. Navratiibs dotazniku bola 69,6% a priemerna doba
vypliovania trvala 3 minuty 28 sekund. Dotaznik sa redpatovi zobrazil Uplne cely
na jeden krat. Tému Setrenia malo Zigb otazok, priemerne bolo vyplnenych 24,99

otazok.

! Navratnos dotazniku je dana pomerom vyplnenych a zobrazedgtiznikov. Jedna sa o oriefitjt
Udaj, ktory nezaliuje tych oslovenych respondentov, ktori ani nezzibnavodny text (neklikli na odkaz
na dotaznik).
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4.3 Metodika vyskumu

Vyskum bol realizovany pomocou kvantitativneho dofu a hypotézy boli
overované na jeho zaklade. Odpoveda otazky mohli z€astneni vyberom jednej
odpovede z nielixych moznosti: suhlasim, skér suhlasim, neviemy sk8uhlasim a
nesuhlasim. Ptom odpovede suhlasim a skér suhlasim, boli brar@® ,ako“ a
nesuhlasim a skoér nesuhlasim ako ,nie“. Tymito kaéx sa snazime zistsklsenos

ceskoslovenskej verejnosti s témou kyberSikany.

Dotaznik zahtuje tieto otazky:

Poskytujete svoje osobné Udaje ostatnym uzitateinternetu?
Vystavujete svoje osobné fotky na socialnychtaeh?

Vzdy viete s kym si na internete piSete?

Hovorite o svojich problémochTaidmi ktorych nepoznéate?

o > w bhoE

Mate medzi "internetovymi" kamaratmi niekoho, kokte nikdy osobne

nevideli?

6. Zneuzil niekedy niekto VaSe osobné udaje?

7. Rozoslal o Vas uz niekedy niekto Vasim znamym SMSktorej Vas
ohovaral?

8. Dal o Vas uZz niekedy niekto spravu na Facebook, tordj Vas
zosmiedoval?

9. Pouzil uz niekedy niekto VaSu fotku/video na intetea bez Vasho
vedomia?

10. Vytvoril Vam niekedy niekto bez VaSho vedomia imetovy profil/blog
alebo webovu stranku?

11. Vytvoril/a ste Vy sam/sama internetovy profil/blaggbovi stranku
niekomu bez jeho vedomia?

12. Schovaval ste sa niekedy pri komunikéacii na inteéenea cudziu identitu?

13. Viete ¢o znamena kyberSikana?

14. Stali ste sa niekedy obeu kyberSikany, alebo pokusu o kyberSikanu?

15. KyberSikanoval/a ste niekedy niekoho?

16. Poznéate niekoho, kto sa stal aloe kyberSikany?
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17. Je poda Véas kyberSikana nebezpe”

18. Je poda Vés fyzick&d Sikana horSia, nez kybersSika

19. Vydieral ste niekedy niekoho pomocou Sh

20. Utahoval ste si niekedy z niekoho prostrednictvom &

21. Prihlasil ste sa po zisteni hesla niho iného na jehe
stranku/profil/blog’

22. Vydaval ste sa niekedy pod cudzim telefénn§imlom za niekoho inéhe
Nasledujuce otazky mali zigtizdkladné informéciio respondentoch

23. V&s vek?
24, Ste muz/zena?
25. VasSe vzdelanie?

4.4 Interpretacia udajov

Pohlavie repondentoy
Dotaznik vyplnilo 92 Zien 26 muzov. Odpou® na otazkuw. 24.: ,Ste muz/zena?“,

popisuje grak. 1. Respondent musel ozigjednu : dvoch moznosimuZ alebozena.

Graf 1: Pohlavie respondento

Pohlavie respondento

mZena: 92 (77.979
Emuz: 26 (22.03%
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Vzdelanie z&astnenych oséb, ktori vyplili dotaznik

Pod’a vysledného grafu vzdelania ¢astnenych moézeme konStatéyvaze
najpaetnejSou  skupinou zastnenych boli vzdelani ludia <¢<potom 50
svysokoSkolskym vzdelanim a 41 so stredoSkolskyneladm : maturitou. U skupin
so zakladnyma stredoSkolskym vzdelanim pgdad veku respondentov pitame
sozna&enim sdasného vzdelania, nie najvysSieho dosiahnutéholaszide pretoze s
stale Studujuci. Grat. 2. blizSie vypoveda o nameranych hodnotach oté&iily 25.
,Vade vzdelanie?“Zacastnini mali na vyber z moznosti VS wsokéa Skola, VO
vysSia odborna Skola, S¢maturitou - stredné 3kolansaturitou, SS bez maturit-
stredn& Skola bez maturity a — zékladna Skola.

Graf 2: Vzdelanie z(iastnenyct

Vzdelanie z&astnenyct

SS bez maturity mVS: 50 (42.37%)
®VOS: 2 (1.69%)

SS s maturitou: 41 (34.75
® SS bez maturity: 7 (5.93¢

mZS: 18 (15.25%)

SSs

vos

Vek respondentov

Na otazkw. 23. V&S Vek?" mali z&astneni vyskumu napis&islo do prazne
tabd’ky. NajmladSi respondent mal 12 rokov a najstar3i ®riemerny vel
respondentov bol 23,3 rokov. Graf 3. Ukazuje, Ze najgetnejSou skupino
zWastnenych, ktori vyplnili dotaznikoli od 21 do 23 rokov Bodnotami 23 roko
patnas osbb, 22 rokov trin&sosbb a 21 rokov jedeti@sdb. Medzi ostatné odpove
su zahrnuté tieto hodnoty, ktoré ukazuju vekastnenych respondentov 29, 19, 26,
47, 45, 14, 32, 36, 35, 13, 46, 12,14, 31.
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Graf 3: Vek respondento\

Vek respondentov

m23: 15 (12.71%
m22: 13 (11.02%
m21: 11 (9.32%
m27:9 (7.63%
m25: 8 (6.78%
m24: 8 (6.78%
m16: 5 (4.24%
m28: 5 (4.24%

m20:5 (4.24%

m18: 5 (4.24%

m17:5 (4.24%

= Ostatné odpovede: :
(25%)

16 rokov—]

Vyhodnotenie odpovedi respondentc

Otazku¢. 1. zobrazuje gra€. 7. Poskytujete svoje osobné Udaje ostatr
uzivatdom internetu’ Odpovedalo 58,47% nesuhlasim, alebo s
nesuhlasim 87,29% skor suhlasinti suhlasim. Odpové neviem oznéilo
4,24%.
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Poskytovanie osobnych ddajov neznamymdom je vémi rizikové,
pretoZze tieto citlivé udaje mézu BHyvelmi lahko zneuZzitBné. Medzi
rizikové osobné udaje byvaju zatavané napr.:

- Udaje, na zaklade ktorych mézefl@ovek sledovany v realnom Zivote (napr. adresa
bydliska)

- Udaje, ktoré vytvori medzi obeu a uténikom komunik&ny kanal (napr. telefonne
¢islo)

- Udaje, ktoré utenikovi umoziuju pristup k cudziemudtu (napr. PIN kod kreditnej
karty, heslo ke-mailovému &tu) KOPECKY, K., KREILi, V. Nebezpé
elektronické komunikafanline]2012.[cit.2012-02-04]. Dostupné na WWW:
<http://cms.e-bezpeci.cz/content/view/247/22/lapgct/>

Vyskum portalu E-bezpie a centra PRVOK (prevencia rizikovej virtualnej
komunikécie) 2009 prebiehal od 1.9. do 30.11.2GBastnilo sa ho 1925 prevazne
Ziakov zakladnych a strednych kol z celépskej republiky. Zéastneni Ziaci
nagastejSie pri internetovej komunikacii hovoria késtmeno (77,5%), e-mailovu
adresu (67,5%) a kontaktné Gdaje’lebo ValP (66,6%). Naopak sU najviac opatrni
na citlivé osobné udaje. Heslo k e-mailovémiiulpovie internetovym kamaratom
16,40% a PIN kdéd svojej kreditnej karty 13,20%castnenych Ziakov. Popisované

Udaje zobrazuje graf 4.

Z Instant messenge(IM ) je internetova sluzba umidjlica svojim GZivatem sledové, ktori ich
kamarati su prave pripojeni, a fladootreby im posietaspravy, chatou preposielé subory medzi
uzivatémi ald’. a to v redlnontase (a v tom je rozdiel medzi IM a e-mailom).

% Voice over Internet Protocol (VolP) je technolégia umaditijica prenos digitalneho hlasu
Uprostrednictvom piftacovej sieti alebo iného média vhodného pre IP. WaiEia pre telefonovanie
prostednictvom internetu, intranetu alebo akéleék iného datového spojenia.
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Graf 4: Poskytovanie osobnych Gdajov osobam, ktoréespondenti poznaju iba z

internetu

Zdroj: KOPECKY, K., KRE{I, V. Nebezpé elektronické komunikadenline]2012.[cit.202-02-
04]. Dostupné n&WW: <http://cms.-bezpeci.cz/content/view/247/22/lang,czec

N =1920 celkovy pé&et respondento

Dalsie otazky zotazniku zigujlice situdciu osobnej komunikacie pomoc
novych technicko -komunika¢nych prostriedkoy

Otazka ¢. 2. Vystavujete svoje osobné fotky na socialnychrasieé Suhlasim
odpovedalo 40 osbb, skér suhlasim 47 og6he dokopy ano 73,73%. Skor nesuhla
10 os6b, nesuhlasim 19 oséhze nie 24,57% odpovel’ neviem oznéli dvaja
respondenti (1,69%).

C. 3.Vzdy viete s kym si na internete pis¢ Va¢Sina z&astnenych vzdy vit
skym si na internete piSe 52 (44,079%ydi suhlasi 40 (33,9%) skoi
suhlasi. Odpové& neviem ozné&ilo 8 (6,78%) respondentov, nesuhlasin
(5,08%) osbb &kbr nesuhlasim 12 (10,1%).

Na otazku¢. 4. Hovorite o svojich problémoch /&aid'mi ktorych nepoznéte
Zo z&astnenych respondento' 'ud'mi, ktorych nepoznaju hovori svojich
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problémoch 9,32% a nehovori 88,14%. Odpdiveeviem oznaili traja
zucastneni (2,54%).

C. 5. Mate medzi "internetovymi" kamaratmi niekoho, katie nikdy osobne
nevideli? S tymto tvrdenim nesuhlasi 65 a skdr nesuhlass8bocize tato
skutatnos’ popiera 61,86%. Suhlasi¢i skér suhlasi 36,44%. Neviem
ozn&ili dvaja z&astneni, ¢co je (1,69%). V st@astnosti i kamaratov
rozdd’'ujeme na skuténych a internetovych. Internetové priiséva byvaju

vacsSinou kratke, povrchné a nerealne.

ZneuZivanie osobnych udajov, cudzieho heskgbo internetového d&u

respondentov mali zigtinasledujuce otazky:

C. 6. ZneuzZil niekedy niekto Vase osobné Gdaf®ymto tvrdenim suhlasi
11 osbdb a 5 skor suhlasi. Ano = 13,56 %. Odgbwesthlasim ozré@o 65
(55,08%) a skor nesuhlasim 7 (5,03%). Nie = 61,01B&evedelo 30
(25,42%) osbb.

C. 21. Prihlasil ste sa po zisteni hesla niekoho iného feho
stranku/profil/blog?Suahlasi 29, skér suhlasi 17 respondent@ze dokopy
38,99%. Nesuhlasi 58 a skbér nesuhlasi @asfnenych respondento¥p je

spolu 56,78%. Neviem ozgdo ako odpovéd’ na tuto otazku 5 (4,24%) osob.

Osobnu, alebo sprostredkovanu skusehos kyberSikanou s pdtedu obeti

I utoénikov zig’ovali otazky typu:

C. 7. Rozoslal o VAas uZ niekedy niekto Vasim znamym SM$&rej Vas
ohovéaral? Ano = 12,71%, z toho suhlasim 8 (6,78%) a skorlasim 7
(5,93%). Nesuhlasi 60 (50,85%) respondentov a si@guhlasi 10 (8,47%),
dohromady je to 59,32%. Nevie 33 0s6b (27,97%).
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C. 8 Dal o Vas uZ niekedy niekto spravu na Facebookktarej Vas
zosmiegoval? Suhlasi 10 a skdér suhlasi 6 osbéb (13,68%). S tymtdenim
nesuhlasi 72 (61,54%) a skor nesuhlasi 13 (11,114@. celkom 72,65%.

Odpovel neviem malo 16 (13,68%) respondentov.

C. 9. Pouzil uz niekedy niekto Va3u fotku/video na rimé¢e bez Vasho
vedomia?So zneuzitim fotky, alebo videa na internete sastrétlo 34,74%
respondentov a nema s tym skiusehdd,76%. Nevie o0 zneuziti fotkyci
videa 23 0s0b (19,49%).

C. 10. Vytvoril Vam niekedy niekto bez Vasho vedomia imeeovy
profil/blog alebo webovu stranku€elkom 5 (4,23%) os6b sa stretlo s tym,
Ze im niekto bez ich vedomiaytvoril internetovy profil alebo bloggi
webovu stranku. S tymto tvrdenim nesuhlasi 84,78%pondentov a 11,02%

ozn&ila odpovel neviem.

C. 11. Vytvoril/a ste Vy sam/sama internetovy profil/blagbovi stranku
niekomu bez jeho vedomiadba Styria (3,38%) respondenti odpovedali
stuhlasim a skoér suhlasim. Nesuhlasi s tym 111 q9@h06%). Odpovéou
neviem odpovedali 3 Zastneni (2,54%).

C. 12. Schovéaval ste sa niekedy pri komunikéacii na int¢éenea cudziu
identitu? Tuto hypotézu potvrdilo celkom 36,44% a vyvratig®,32% zo

zucastnenych.

C. 13. Viete ¢o znamena kybersikanaAno 88,98: Nie 5,09%. Blizsie
vysledky zobrazuje graf.6.

C. 14. Stali ste sa niekedy obeu kybersikany, alebo pokusu o kybersikanu?
Obe’ou kyberSikany sa stalo celkom 8 os@Giw, je 6,78% zo z&astnenych
respondentov. Tuto moznbzapiera 94 respondentov 79,66%. S odpbme

neviem sa zzilo 1&6udi (13,56%).
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C. 15.Kybersikanoval/a ste niekedy niekohK9bersikanovalo a priznalo sa
k tomu 9 osbéb (7,63%), 102 (86,44%) ¢castnenych respondentov tuto

mozZnos popiera a nie je si toho vedomych celkom 5,93%.

C. 16. Poznate niekoho, kto sa stal abe kyberdikany?0be’ kybersikany
poznd 29,66% respondentov a nepozna 50,85%. Nevmpovedalo
19,49%.

C. 17.Je poda Vas kybersikana nebezpg? Ano 89,83%; Nie 4,24%. Graf
¢islo 9. Zobrazuje odpovede na tato otazku.

C. 18.Je poda Vas fyzicka Sikana horsia, nez kybersikafa2icku Sikanu
povazuje za horSiu 55 osb6b (46,61%) a kyberSikardiu 036b (26,27%).
Neviem odpovedalo celkom 32 oséb (27,12%).

C. 19.Vydieral ste niekedy niekoho pomocou SMStkom 6 respondentov
(5,08%) niekoho vydieralo pomocou SMS, ale 111 ryikeepouzilo SMS na
vydieranie (94,06%) . Iba jeden respondent odpdveslaem.

C. 20.Urahoval ste si niekedy z niekoho prostrednictvom BWM&o formu
.Zabavy“ uz vyskuSalo 36 o0s6b (29,79%) a nikdy rekirkovalo 75
zu¢astnenych respondentovo je 63,56%. Neviem ozrdo 7 respondentov
(5,93%).

C. 22. Vydaval ste sa niekedy pod cudzim telefénn§siom za niekoho
iného? S touto praktikou mé& skusenbsl7 osdb zdastnenych dotazniku
(14,4%) a nema skiusenb87 (82,2%) respondentov. Nie su si isté 4 osoby
(3,39%).
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Graf 5: UZivatelia internetu a komunikacie cez intenet, 2009 (Udaje v percentach)

(% uzZivatéov internetu v danej socio-demografickej skupine)
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CESKY STATISTICKY URAD: Internet a komunikace[online]2012.[cit.2012-02-04]. Dostupné

na WWW: < http://www.czso.cz/csu/redakce.nsf/ifinet_a_komunikace>

Udaje pochéadzaju z celoevrépskeho Setr@oimmunity survey on ICT usage in
households and by individualsktoré je kazdortne koordinované Europskym
Statistickym Uradom (Eurostatom). Uplne najroz&j&iou skupinou v EU &R
vyuzivajlcou internet je mladez s 96% od 16 doddv, hné’ za nimi su mladi
ludia 25-34 rokov z EU s 93% aCR s 94%. No ale ani dochdcovia nie strae
pozadu s 87% v EU a 90%GR. Poda pohlavia muzi s 90% v EU a 92%R a Zeny
s 91% i v EU iCR. Poda zamestnania su najviac vyuzivanou skupinou iatarn
Studenti s 96% i v EU i ¢R, potom zamestnani s 91% i v EUCR a nezamestnani s
88% v EU a 89% Y'R. V tychto hodnotaclteska republika prevy3uje celoeurépsky

priemer v pouzivani internetu a komunikacii prastietvom internetu.

4.5 Overovanie hypotéz

Hypotézac. 1
KyberSikanu ako formu psychickej Sikany pokaady.

64



Na otazku¢. 13. Viete ¢o znamené kyberSikaffa Odpovedalo 10
(88,98%) respondentov suhlasim, al skér suhlasim. Nesuhlasim, ale
skdér nesuhlasim 6 respondentov (5,09% odpovel’ neviem oznailo 7
respondentov (5,93%

Graf 6: Viete ¢o znamena kybersSikana’

Viete ¢o znamena kyberSikana

skor nesuhlasi

nesuhlasim

neviem

msihlasim: 87 ( 73.73¢
mskor sthlasim: 18 (15.25'
" neviem: 7 (5.93%

H skor nesuhlasim: 1 (0.85

mnesthlasim: 5 (4.24¢

v/ Tato hypotéza sa potvrdile

Hypotézaé. 2

UZivatelia internetu sa kyberpriestorespravaju nezodpovedne a svoje citl
osobné udaje zdiaju < ostatnymi uzivafigmi internetu.

Otazkué. 1. Poskytujete svoje osobné Udaje ostatnym uZtwatenternet ?,
zobrazuje nasledujuci graf. 7. Celkom 44 zo ziastnenych osdb poskytusvoje
osobné udaje ostatnym uzZiviae internetu, ktorych osobne nepoznajiu. Dohron
37,29% respondentov odpovedalo skér suhlasim, aklidasim. Odpoue
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nesuhlasim ozr@o 30 Tudi (25,42%) skér nesuhlasim 39 (33,05%
Neviem odpovedalo 5 respondev (4,24%).

Graf 7: Poskytujete svoje osobné Udaje ostatnym uzte’om internetu?

Poskytujete svoje osobné Udaje ostatny!
uzivatd’om internetu?

neviem m skor nesthlasim: 2
(33,05%)
m skér suhlasim: 35 (29,66

nesuhlasim

nesuhlasim: 30 (25,42
E sthlasim: 9 (7,639

Hneviem: 5 (4,24%

v/ Tato hypotéza sa potvrdile

Hypotézac. 3

Virtualna identita sa vZdy nestotaje < realnou. Nikto si nemdze Bysty, kto je ne

druhom konci pri komunikac v kyberpriestore.

Na otdzku¢. 12. Schovéaval ste sa niekedy pri komunikacii na intéenea
cudziu identitu? Odpovedalo 27rudi suhlasim, 16 sko6r suhlasindjze
dokopy ano tvori 36,44%. Odpodenesuhlasim ozri@dlo 67 respondento
a skér nesuhlasim 3o je dohromady 59,32% @dpovel’ neviem pouZzilo £

ludi. Graf¢islo osem zobrazuje dosiahnuté vyslec
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Graf 8: Schovéaval ste sa niekedy pri komunikacii ndnternete za cudziu

identitu?

Schovaval ste sa niekedy pri komunikai na
internete za cudziu identitu”

E suhlasim: 27 (22.88¢

m skdr suhlasim: 16 (13.56'
neviem: 5 (4.24%

m skdr nesuhlasim: 3 (2.54

E nesthlasim: 67 (56.78

neviem R
R . i skor
skor nesuhlasim sthlasim

v' Tato hypotéza sa potvrdile

Hypotézac. 4

KyberSikana sabgavuje bez ofadu na pohlavie, vek a vzdelanioveka

Taburka 4: Zékladné Udaje o respondentoch, ktori niekoh&yberSikanovali

Pohlavie Vek Vzdelanie
Zena 27 VS

Zena 16 ZS

Zena 30 VS

Muz 21 SS s maturitou
Zena 14 ZS

Zena 16 ZS

Muz 19 ZS

Muz 27 VS

Zena 28 VS
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Taburka ¢. 5: Z&kladné udaje o respondentoch, ktori sa stabibet’ou kyberSikany

Pohlavie Vek Vzdelanie
Zena 27 VS

Zena 29 VS

Zena 47 VS

Zena 12 ZS

Zena 19 SS s maturitou
Zena 23 VS

Zena 24 VS

Zena 22 SS s maturitou

Zo 118 respondentov ich déwyberSikanovalo a osem bolo kyberSikanovanych,
iba jedna Zena (27 rokov, VS) z dotazovanych bolkyberSikanovana a zéarave
niekoho kybersSikanovala.

* S kyberSikanou ma najisie problémy mlada generacia do 30 rokov.

* PrevaZzna u&ina zo ztastnenych respondentov spje vekovu hranicu. Iba

trinag’ zo z&astnenych vyskumu malo 30 a viac rokov.

v Tato hypotéza sa potvrdila.

Hypotéza¢. 5
KyberSikana je nebezfié.
Na otazku¢. 17. Je poda vas kyberSikana nebezpg? Odpovel
suhlasim ozn&lo 86 respondentov a skér suhlasim 20. Celkom 88%.

Odpovael nesuhlasim a skér nesuhlasim 5 osébje 4,24% a neviem 7 os6b
(5,93%).
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Graf 9 : Je podra vas kyberSikana nebezp&a?

Je pod’a vas kyberSikana nebezpma?

skor nesuhlasil

nevien

nesuhlasim

m sthlasim: 86 (72.88%)

m skor sthlasim: 20 (16.95%)
mneviem: 7 (5.93%)

m skor nesthlasim: 1 (0.85%)

®nesuhlasim: 4 (3.39%)

v' Tato hypotéza sa potvrdile

4.6 Zhrnutie a doporucenie

Ziskané data ukazuju, Ze prostredi \ktorom Zijeme, eSte nie vSetci pozn

pojem kyberSikana. Zo 118 &stnenych respondentov 7 odpovedalo neviem, 1

nesuhlasim a 5 nesuhlasim na ota, Viete ¢o znamena kybersikana’

Taburka 6: Zakladné Udaje o respondentoch, ktori oznéli odpoved’ ,neviem*

Pohlavie Vek Vzdelanie
Muz 22 SS s maturito
Zena 16 ZS

Muz 27 VS

Muz 21 SS s maturito
Zena 25 VS

Muz 28 SS s maturito
Muz 23 VS
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Taburka 7: Zakladné udaje o respondentoch s odpodu ,nesuhlasim*

Pohlavie Vek Vzdelanie
Zena 17 ZS

Zena 23 VS

Zena 26 SS s maturitou
Zena 27 VS

Zena 27 VS

Tabulka 8: Zakladné udaje o respondentovi s odpoou ,skor nesuhlasim®

Pohlavie Vek Vzdelanie

Zena 47 SS bez maturity

Z tychto udajov nemézZzeme ¢itt ¢co podmienilo neznaloso vyskumnej téme,
pretoZe sa v nej Zashuju rézne vekové skupiny, muZzi i Zzeny s réznym Vadem.
Predpokladom o neznalosti je nesledovanie médiegrilnlizenie témy v Skolskych
zariadeniach.

Medzi najzaujimavejSie vysledky vyskumu rigatucite nasledujuce odpovede

Zeny, ktora sa vo vyskume osvéd ako ob& a zarové agresor kyberSikany.

Tabulka 9: Otazky a odpovede Zeny (27rokov, VS), ktoraas ukazala ako

najrizikovejSia v skimanej téme

Otazka Odpoved’

1. Poskytujete svoje osobné Udaje ostatnysdhlasim

uZivatdom internetu?

2. Vystavujete svoje osobné fotky na socialnycduhlasim

sietach?

3. Vzdy viete s kym si na internete piSete? skér nesuhlasim

4. Hovorite o svojich problémoch ud'mi ktorych | skor nesthlasim

nepoznate?

5. Méate medzi "internetovymi" kamaratmi niekohpsuhlasim
koho ste nikdy osobne nevideli?

6. ZneuZzil niekedy niekto Vase osobné udaje? suhlasim
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7. Rozoslal o Véas uz niekedy niekto vasSim znamysdhlasim

SMS, v ktorej vas ohovaral?

8. Dal o VA&s uz niekedy niekto spravu npadhlasim
Facebook, v ktorej vas zosmiesval?
9. Pouzil uz niekedy niekto Vasu fotku/video paudhlasim

internete bez Vasho vedomia?

10. Vytvoril Vam niekedy niekto bez V&Shoskor nesuhlasim

vedomia internetovy profil/blog alebo webovu

stranku?

11. Vytvoril/a ste Vy sam/sama interneto

profil/blog/webovlu stranku niekomu bez jeho

wlUhlasim

vedomia?

12. Schovaval ste sa niekedy pri komunikéacii |nsihlasim
internete za cudziu identitu?

13. Viete¢o znamena kyberSikana? sthlasim

14. Stali ste sa niekedy ofxeu kyberSikany, alebg suhlasim

pokusu o kyberSikanu?

15. KyberSikanoval/a ste niekedy niekoho? suhlasim
16. Poznate niekoho, kto sa stal d@be | sdhlasim
kyberSikany?

17. Je potla Vas kyberSikana nebezgrea? sthlasim
18. Je potla Vas fyzickd Sikana horSia, nezslhlasim
kyberSikana?

19. Vydieral ste niekedy niekoho pomocou SMS?| suhlasim
20. UWrahoval ste si  niekedy z niekohosthlasim

prostrednictvom SMS?
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21. Prihlasil ste sa po zisteni hesla niekoho mékuhlasim

na jeho stranku/profil/blog?

22. Vydaval ste sa niekedy pod cudzim telefénnysdhlasim

¢islom za niekoho iného?

Medzi najohrozenejSie socialne skupiny pateaochybne deti a mladez, ktoré sa
eSte nevedia samé brépired aténikom.

Tri zakladné pravidla pre deti a mladez;
1. STOP nekomunikova agresorom!
2. BLOCK zamezi mu pristup!
3. TALK cokol'vek podozrivého oznamdospelym! (Vagnerova, 2009).

.internetoveé stranky www.e-bezfie€z, www.internethotline.cz vznikli za podpory
Policie Ceskej republiky a priamo na tychto portaloch sa und#adi rudia dovola
pomoci, k&’ sa stant ollami kyberSikany“. (Derékova, 2010, s. 55DalSimi
uzitotnymi internetovymi strdnkami swww.pomoconline.cz; www.saferinternet.cz a
veladalSich.

PodrobnejSie rady pre kyberSikanovanych fgei oddiel 3.7.1 Rady pre
Sikanovanych, 3.7.2. Rady pre Skoly a 3.7.3 Upcaaimpre rodiov.

Medzi najdolezitejSie v bezgggom svete internetu nepochybne patri dodrZiavanie
netikety.

Netiketa- VSeobecny ramec spravania sa Vv internetovomesvgimedzuje tzv.
netiketa. Pojmom netiketa byva oZpsana sada dopafeni pre sluSné spravanie sa
v internetovom svete. Slovo netiketa je odvodenéglického net (= sie ¢asta skratka
pre internet) a slova etiketa.

| v internetovom prostredi je adresatom spnaxdy ¢lovék a mali by sme ného
bra’ ohrad. Internetova komunikacia jeladiStend a zakryva skétmg’, Ze sa nebavite
s obrazovkou a klavesnicou, ale s Zivgilovekom ¢i skupinou l'udi). Prave tato
neosobnag pripadne v kombinacii s anonymitou, uzt'sjaj ke’ ¢asto iba zdanlivo)

poskytuje, vedie k tomu, Ze sa niektori uzivatepaavaju inak, nez v kontakte tvarou
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v tvar. Ukazovatiom spravania sa vo virtudlnom prostredi by mala’ Igktiez
vedomie, Ze skoro vzdy sa da pomocou najr6znejgiebdd uzivatk vystopovd.
VacSina uzivatbov si ale tuto skutinos’ neuvedomuje a chybne si myslia, Ze pri

vstupe do internetového&a, maju uplnd anonymitu. (Rottova, 2009)
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ZAVER

» NajlepSou cestou k vlastnému rdastiu je zakryvasi i pred negastim inych*
(Véaclav Havel)

NajdolezitejSim v kyberpriestore je vedgracovad s informaciami, ktoré nam
ponuka. Je délezité predovSetkym u aktivnych ugieat internetu, aby bola stale
posilovana jeho prvotna funkcia, ktorou je sprestkiovanie informécii. Snazisa
nepouzivé ho ako nastroj manipulacie. Medzi nastroje Sirjaestriedky kyberSikany
je mozné zahrni podstatnic¢as’ novodobych technickych vynalezov: PC, tablet,
Iphone, Ipod, Ipad, mobilny telefén, ale ivideolam ¢i fotoaparat. Pomocou
internetovych.¢i mobilnych aplikécii je mozné ivideagj fotku zmeni tak, aby boli
acinnymi prostriedkami kyberSikany. &aka globalizacii kazda na%#nnog’ dostava
novu podobu. Tak ako tablety postupne nahradzafiadéené knihy, internet sa stava

akymsi synonymom pre nakupovanie, pracovanie, aZébatudovanie (e-learning).

Technické prostriedky sa budu diadej vyvija rapidnym tempom a preto by mal
kazdy v kyberpriestore striktne dodrzZigvaetiketu, pretoze i ralej budd vzniké
noveé a nové ohrozenia. Kazda sgolot’ by mala mé vypracované zasady spravania
sa Vv krizovej situacii v ramci internetu. Je ibaziou casu, aké moznosti vyuzitia

internet ad’alSie technické komunikaé prostriedky pre spaloog’ prinesu.

V tejto hektickej dobe je ¥8ina rodéov rada, Ze ich ratolesti travia Ry ¢as
doma pri pditaci, ale uz vobec si neuvedomuju rizika, ktoré imzimo NajdblezitejSim
je nastaui filtrovanie obsahu a blokovanie nevhodnych inteagch stranok,¢i
telefonny limit na mobilnom teleféne. Nakoniec jetqgbna eSte spatna vazli#e
kontrolovanie historie navstivenych internetovyctrasok di¢€ata a vypisy jeho
telefonnych dtov.

Nastrahy novych technickych vynélezov jérgloné bré z dvoch uhlov pofadu.
Prinosom je funkcia inforntad, vzdelavacia, ale nemali bytbyastrojmi manipulacie
a kyberSikany. Do role obete, ale i agresora s@emtechtiac dosfakazdy z nas.

Clovek sa moze staitainikom kyberSikany a ani o tom nemusi védistasi ked’ sa
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mu niekto nabura do e—-mailu, prihlasi sa jeho mast@a socialnu siea moze zéat
Sirit’ zlo.

Z&inaju sa taktieZz objavova pripady Sikanovanychcitel'ov, ktori byvajacasto
tekom posmechov a tajnych nahravok na internete. A Kietré vébec nepremigju
nad moznymi désledkami ,zabavné“ video radi ?djé. Ciestané vyrieSenie tejto
problematiky méze ponuktumedialna vychova, ktor4 bola nedavnailleaana na
zakladnych Skolach medzi povinné predmety. Obsahtotopredmetu pfta
i s problematikou kyberSikany. Taktiez je potrebaéhraiova’ sukromie ¢loveka
z&konmi orientovanymi na nebezpe internetového prostredia. D4 sa povedze
v Ceskej republike nie je kybersikana pravne o3etrakd,je tomu napriklad v USA,

kde je kyberSikana zaradena medzi federaln&rafo

Na zaklade néSich telefénov a internetovyitbwimoze akyktvek hecker zisti o
nas uplne vSetko. No my sme ti, ktori si tutdbeo vybrali a uz si ani nedokdzeme

predstaw Zivot v inej dobe.

Tak ako rastie dhba chatov a sociadlnych sieti je dbélezité si uvedprhe sa
nezvysuju iba moznosti komunikacie, ale zarosa zvysuje riziko kyberSikany. Ta
kyberSikane pomaha tgge ukite nezodpovedndsodicov. Zakladaju vilastné stranky
na socialnych st@ach svojim déom, ktoré si eSte rizikd komunikacie v kyberpriesto
neuvedomuju. By ¢lenom sociélnej sieti napr. Facebook.com mépeek az od 13
rokov, ale vynaliezavé deti gasto iba pozmenia rok narodenia a uz od prvejtrie
ZS komunikuju so spoluziakmi on — line. Novépaé maminky tieZ radi zakladaju
profily svojim miminkam a tak uz od narodenia mmtakladaju fotky a informacie,
ktoré modzu by lahko zneuZitthé. Nikto sa nepozastavi nad povinnou vekovou

hranicou 13 rokov.

Vyskyt Sikany mézeme zistha kazdej Skole. Problém nastava vo chvily’ ka k
tomu Skola postavi tak, Ze sa Sikanu nesnazi wyrees tom najhorSom pripade ju i
zapiera. To ozrimjeme ako nebezpie, ktoré ohrozuje spotoog’. Pre spolonog’ je
dobra ta 3kola, ktora problém neodkladne riedimombu pomocouCasty vyskyt
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Sikany medzi démi potvrdzuju taktieZ Statistiky Linky bezga. Od roku 1998 sa téma
Sikany v hovoroch Linky bezpézdvojnasobilo.

Kyberpriestor je dobry sluha, ale zly pamho obsah a moZzZnosti st idnes
nevycerpaté&né. No nielen internetu a mobilnym telefonom moZelaea za vinu jav,
ako je kyberSikana. NajdélezitejSiu rolu pri fornaow jedinca ma rodina, tiez Skola a
v neposlednej rade cela spitos’. Nejedna sa o stéle nebe&ipe ale prechodné so
silnym zakladom. Poklasa nepodchytia jeho naznaky na samothadeu, mdézu nas

dosledky kybersSikany sprevadzazneprijemova’ nam cely Zivot.

Podla uskuténeného vyskumu sa netyka iba mladej generacieesdg populacie.
Mozno to bude dobou, mozno iba rédi, ktori neposkytuju svojim potomkom kvalitné
travenie vd@ného casu a tym prehlbuju priepasmedzi sebou, ale i dieom a
spolanog’ou. Pokid uz v detstvetlovek neziska kvalitny hodnotovy z&klad pre Zivot,

tazko sa mu bude na tychto zakladoch staweo, ocom nema ani paatie.

Vysledky vyskumu ukazuju Fadia, ktori nevedigo znamena kyberSikana, sa uz
s tymto javom stretli, iba ho nevedia pomenb¥gasto dokonca sami vyuZivali zbrane
kyberSikany a inym zamerne zneprijeswali Zivot.

Pri zigovani poskytovania osobnych Uudajov na internete 3@;29% zo
zucéastnenych respondentov tieto Udaje nechrani preduzitim a tym
neochrauju svoje sukromie. To ma za vysledok, Ze ,intemdtkamaradi“
mozu ové&a l'ahSie zneuZidbéverkivého uzivatéa internetu. Neposkytovanie
osobnych ddajov a spravne nastavenie ochrany sllome to
najddlezitejSie v kyberpriestore, ktoré kazdého mech pred moznym
zneuzitim. Zadverom sa da konStatdyd@e ciele praktickegasti sa podarili
naplnit a ponukaju jednu z moZznosti vnimania kyberSikanynagom
prostredi. Vysledky sa budd vzdy odliSaya pokid® bude vyskum
uskutaneny v inom¢é¢asovom horizonte¢i zamerany na konkrétnu dieva

skupinu.
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Rozsah spracovania diplomovej prace sa rgodskutanit’ v ramci dostupnej
odbornej literatary a znalosti nadobudnutych papedialnych Stadii. Boli analyzované

vychodiska i vSetky aspekty Sikany v kyberpriestore

Tato diplomovu pracu mézu vydZiudia, ktori chcu ziskazékladny prefad o
skiumanej téme (napr. r@th deti, dospievajucej mladez&, Skoly). Taktiez mbéze
pomdd samotnym obetiam Sikany¢i zment pristup agresorov kyberSikany.
PredmetomdalSieho skimania popri skimanej téme je mozné nézBadanie o
.Sesterské” nebezpeé praktiky internetu, ako napriklad kybergroomisgxting i
kyberstalking, ktory je od 1.1.2010 trestnytinom. Portadl E-bezgé aktualne
informuje, Ze 4% deti sa stalo olseu niektorej z foriem kyberSikany. Neustale rastie
brutalita a prepracovansitokov, no nielen u deti, ale i u dospelych. A iedtale
moéZeme hovofi o zaiatkoch kybersikany €echach, neustale zvySovanie¢pp
utokov nikdy neprestane, poKiga nepodnikni zavazné opatrenia ku ktorym sa musi

pristupova@ zodpovedne.
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PRILOHA

A. Dotaznik
Dobry dei!

Prosim Vas o vyplnenie méjho dotazniku, ktoriypom®éze pri realizacii mojej
diplomovej prace.

Dakujem

1. Poskytujete svoje osobné Gdaje ostatnym uzivatem internetu?

SUHLASIM SKOR SUHLASIM NEVIEM SKOR NESUHLASIM ESUHLASIM
(povinna otazka)

2. Vystavujete svoje osobné fotky na socialnych stach?

SUHLASIM SKOR SUHLASIM NEVIEM SKOR NESUHLASIM ESUHLASIM

(povinna otazka)

3. Vidy viete s kym si na internete piSete?

SUHLASIM SKOR SUHLASIM NEVIEM SKOR NESUHLASIM ESUHLASIM

(povinna otazka)

4. Hovorite o svojich problémoch S'ud’mi ktorych nepoznate?

SUHLASIM SKOR SUHLASIM NEVIEM SKOR NESUHLASIM ESUHLASIM

(povinna otazka)

5. Mate medzi "internetovymi” kamaratmi niekoho, koho ste nikdy

osobne nevideli?

SUHLASIM SKOR SUHLASIM NEVIEM SKOR NESUHLASIM ESUHLASIM



(povinna otazka)

6. Zneuzil niekedy niekto vase osobné udaje?

SUHLASIM SKOR SUHLASIM NEVIEM SKOR NESUHLASIM ESUHLASIM

(povinna otazka)

7. Rozoslal o vas uz niekedy niekto vasSim znadmym SMS, ktorej vas

ohovéaral?

SUHLASIM SKOR SUHLASIM NEVIEM SKOR NESUHLASIM ESUHLASIM

(povinna otazka)

8. Dal o vas uZ niekedy niekto spravu na Facebook, vtarej vas

zosmiesioval?

SUHLASIM SKOR SUHLASIM NEVIEM SKOR NESUHLASIM ESUHLASIM

(nepovinna otazka)

9. Pouzil uz niekedy niekto vaSu fotku/video na interete bez vasho

vedomia?

SUHLASIM SKOR SUHLASIM NEVIEM SKOR NESUHLASIM ESUHLASIM

(povinna otazka)

10.Vytvoril vam niekedy niekto bez vasho vedomia intemetovy

profil/blog alebo webovu stranku?

SUHLASIM SKOR SUHLASIM NEVIEM SKOR NESUHLASIM ESUHLASIM

(povinna otazka)

11.Vytvoril/a ste vy sam/sama internetovy profil/blogivebovu stranku

niekomu bez jeho vedomia?

SUHLASIM SKOR SUHLASIM NEVIEM SKOR NESUHLASIM ESUHLASIM



(povinna otazka)
12.Schovéaval ste sa niekedy pri komunikacii na interne za cudziu

identitu?
SUHLASIM SKOR SUHLASIM NEVIEM SKOR NESUHLASIM ESUHLASIM
(povinna otazka)
13.Viete ¢o znamena kyberSikana?
SUHLASIM SKOR SUHLASIM NEVIEM SKOR NESUHLASIM ESUHLASIM
(povinna otazka)
14.Stali ste sa niekedy obtou kyberSikany, alebo pokusu o
kybersikanu?
SUHLASIM SKOR SUHLASIM NEVIEM SKOR NESUHLASIM ESUHLASIM
(povinna otazka)
15.KyberSikanoval/a ste niekedy niekoho?
SUHLASIM SKOR SUHLASIM NEVIEM SKOR NESUHLASIM ESUHLASIM
(povinna otazka)
16.Poznéte niekoho, kto sa stal obttou kyberSikany?

SUHLASIM SKOR SUHLASIM NEVIEM SKOR NESUHLASIM ESUHLASIM

(povinna otazka)

17.Je podra vas kybersSikana nebezp&a?

SUHLASIM SKOR SUHLASIM NEVIEM SKOR NESUHLASIM ESUHLASIM

(povinna otazka)

18.Je podra vas fyzicka Sikana horSia, nez kyberSikana?

SUHLASIM SKOR SUHLASIM NEVIEM SKOR NESUHLASIM ESUHLASIM



(povinna otazka)

19.Vydieral ste niekedy niekoho pomocou SMS?

SUHLASIM SKOR SUHLASIM NEVIEM SKOR NESUHLASIM ESUHLASIM

(povinna otazka)
20.Utahoval ste si niekedy z niekoho prostrednictvom SM5
SUHLASIM SKOR SUHLASIM NEVIEM SKOR NESUHLASIM ESUHLASIM
(povinna otazka)
21.Prihlasil ste sa po zisteni hesla niekoho iného najeho
stranku/profil/blog?
SUHLASIM SKOR SUHLASIM NEVIEM SKOR NESUHLASIM ESUHLASIM
(povinna otazka)
22.Vydaval ste sa niekedy pod cudzim telefonnyntislom za niekoho
iného?
SUHLASIM SKOR SUHLASIM NEVIEM SKOR NESUHLASIM ESUHLASIM

(povinna otazka)

23.Vas vek?

‘ (cislo)

(povinna otazka)

24.Ste muz/zena?
o Muz

o Zena

(povinna otazka)



25.VaSe vzdelanie?
o VS

o VOS

o SS s maturitou

0 SS bez maturity

o ZS

(povinnéa otazka)
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