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Seznam pouzitych zkratek

Pravni predpisy
GDPR

smeérnice 95/46/ES

Brusel | bis

Rim |

Listina

Nafizeni Evropského parlamentu a Rady (EU) 2016/679
ze dne 27.dubna 2016 o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich udaju a o volném
pohybu téchto Udajd a o zruseni smérnice 95/46/ES. Uk.
vést. L 119, 4. kvétna 2016, s. 1 a nasl.

Smeérnice Evropského parlamentu a Rady 95/46/ES ze
dne 24. fijna 1995 o ochrané fyzickych osob v souvislosti
se zpracovanim osobnich Udaji a o volném pohybu
t&chto osob. UF. vést. L 281, 23. listopadu 1995, s. 31 a

nasl.

Nafizeni Evropského parlamentu a Rady (EU) ¢.
1215/2012 ze dne 12. prosince 2012 o pfisluSnosti a
uznavani a vykonu soudnich rozhodnuti v ob&anskych a
obchodnich vécech (Brusel | bis). Uf. vést. L 351, 20.

prosince 2012, s. 1 a nasl.

Nafizeni Evropského parlamentu a Rady (ES) ¢&.
593/2008 ze dne 17. Cervna 2008 o pravu rozhodném pro
smluvni zavazkové vztahy (Rim ). UF. vést. L 177, 4.

C¢ervence 2008, s. 6 a nasl.

Listina zakladnich prav a svobod, vyhlasena zakonem C.
23/1991 Sb., kterym se uvozuje LISTINA ZAKLADNICH
PRAV A SVOBOD jako ustavni zakon Federalniho

shromazdéni Ceské a Slovenské Federativni Republiky,
republikovana usnesenim predsednictva Ceské narodni
rady €. 2/1993 Sb., o vyhlaseni Listiny zakladnich prav a

svobod jako sou&asti Ustavniho pofadku Ceské republiky,



obéansky zakonik

SlinfSp

OchOsU

UFADAA

RUFADAA

Instituce
ESLP

EU

Komise

Soudni dvtr

Nejvyssi soud

Nejvyssi spravni soud

ve znéni ustavniho zakona €. 162/1998 Sb., kterym se

méni Listina zakladnich prav a svobod

Zakon €. 89/2012 Sb., obCansky zakonik, ve znéni

pozdéjSich predpisl

Zakon ¢. 480/2004 Sb., o nékterych sluzbach informacéni

spolecnosti, ve znéni pozdéjsich predpisu

Zakon €. 101/2000 Sb., o ochrané osobnich udaji a o

zmeéné nékterych zakonu, ve znéni pozdéjSich predpisl
Navrh vzorového zakona upravujiciho digitalni
pozUstalost, jez v originale nesl nazev ,Uniform Fiduciary
Access to Digital Assets Act”

Navrh vzorového zakona upravujiciho digitalni

pozUstalost, jez v originale nesl nazev ,Revised Uniform

Fiduciary Access to Digital Assets Act”

Evropsky soud pro lidska prava

Evropska unie

Evropska komise

Soudni dvir Evropské Unie (dfive Soudni dvar

Evropskych spolecenstvi)

Nejvy$si soud Ceské republiky

Nejvy$si spravni soud Ceské republiky
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Uvod

V listopadu roku 2011 v rozhovoru s Charliem Roseom, znamym americkym
televiznim Zurnalistou, Mark Zuckerberg prohlasil: ,Otazkou neni ‘Co chceme védét o
lidech?’. Otazkou je ‘Co chtéji lidé fict sami o sobé?”.“! V té dobé jiz bylo patrné, Ze
lidé toho o sobé chtéji na socialnich sitich fict ¢im dal vice, protoze mezi rokem
2005, kdy byl Facebook doCasné spustén pouze pro ucCely navazovani socialnich
kontaktt mezi studenty? a rokem 2011, kdy se Facebook musel vyporadat s prvni
vaznéjsi krizi spojenou se zasahy do soukromi uZivatelt®, se zasadné zvysil celkovy
poCet sdilenych informaci prostfednictvim facebookovych profill uZivatell této
socialni sité. * Soutasné stimto jevem dochazelo ktomu, Ze uZivatelé ménili
nastaveni svych facebookovych profili takovym zplisobem, aby vétSi mérou zaijistili
bezpeénost sdilenych dat.’

Mohlo by se zdat, Ze popsané chovani uzivatelll Facebooku neni zcela
logické, protoze obavu o vlastni soukromi by zjevné mohli nejlépe zaZzehnat tim, Ze
omezi objem sdilenych informaci tykajicich se jejich osoby, nikoliv naopak.
Grimmelmann nastinény nesoulad vysvétluje nasledujicim tvrzenim: ,lracionalni
rozhodovani uZivatelti Facebooku je zplsobeno tim, Ze tato socialni sit je navrZzena
tak, aby v nich podnécovala touhu podélit se o osobni informace s jejich okolim, ¢imz
mohou uspokojit své sociélni potieby.® Uzivatelé se tedy patrné ke sdileni informaci
uchyluji ze spoleCenskych duvodl, s nimiz spole€nosti provozujici socialni sité
kalkuluji. Je nutné si uvédomit, ze ackoliv neni vyuzivani socialnich siti ve vétSiné
pfipadl zpoplatnéno, jejich provozovatelé jsou do vysoké miry pfi svém podnikani

zavisli na pfisunu uZivatelskych dat, ktera mohou nasledné s finan¢nim ziskem ve
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formé osobnich udaju vyuzivat pfi spolupraci se svymi obchodnimi partnery (napf. k
reklamnim Ggeltm).’

Jak plyne z pfedchozich odstavcl, osobni informace se do jist¢é miry v
soucasném digitalnim véku stavaji pro moderni spoleCnost platidlem, s imz je
spojena cela fada pravnich vyzev. Ve své praci se zaméfim na ty z nich, které jsou v
prostfedi socialnich siti pro budouci vyvoj pravni upravy problematiky soukromi
nejdalezitéjSi, a nasledné je dikladné analyzuji. Zpracovavané téma jsem se rozhodl
rozClenit do tfi zdanlivé nezavislych kapitol, jejichZz obsah je nize nastinén. Toto
s riznorodosti subjektl ohrozujicich v popisovanych situacich uzivatelska data na
socialni siti Facebook.

S pfihlédnutim k souCasné legislativé EU tykajici se ochrany osobnich udaju,
ktera se vyrazné promita do Ceského pravniho fadu, se nejprve pokusim naznacit
nedostatky, které jsou charakteristické pro pravni vztah mezi spole¢nosti Facebook a
jejimi klienty. Nejvice se vtomto kontextu zaméfim na pFfenos osobnich udaju
ob&antd EU do USA, kde se zpravidla nachazi datova ulozisté technologickych
spole¢nosti provozujicich socialni sité. V souvislosti s pfipravovanymi zmé&nami
v evropském pravu tyto nedostatky zarover porovnam s novou legislativou EU, ktera
ma ambice reagovat na dosavadni technologicky vyvoj v oblasti
zpracovavani osobnich udaju.

Ve druhé kapitole se budu vénovat pfipadlm, kdy je v prostfedi Facebooku do
soukromi uzivatell zasahovano jejich vzajemnou interakci. ACkoliv se provozovatel
obvykle snazi ochranu prav svych uzivatell zajistit pomoci specialnich funkci své
socialni sité, jejich pouziti nemusi byt vzdy dostate¢né efektivni. V podobnych
situacich muze byt navic problematické postupovat pfi obrané svého soukromi dle
pravni Upravy slouzici k ochrané& osobnich udajl, a proto budu pro tento ucel hledat
vhodné instrumenty z dalSich pravnich oblasti.

Posledni kapitolou budu reagovat na fenomén tzv. digitalni pozustalosti, ktery
je vzhledem k neustale narlstajicimu celkovému objemu digitalniho majetku ¢im dal
aktualnéjsi. Pripady spojené s digitalnim obsahem zesnulého jsou z pohledu Ceské

upravy dédického prava velmi problematicke, a proto se zaroven zaméfim na v tomto

" BEDNAR, Vojtéch. Marketing na socialnich sitich: prosadte se na Facebooku a Twitteru. Brno:
Computer Press, 2011, s. 142 — 145.



sméru vyspélejsi legislativu USA. Analyza cizi pravni upravy pfinese dulezité
poznatky aplikovatelné v ¢eském pravnim prostfedi.

Ackoliv je mozné v Ceskych knihovnach nalézt monografie vénujici se pravu v
prostfedi internetu, rozsahlé odborné publikace komplexnéji upravujici problematiku
ochrany soukromi na socialnich siti v sou¢asnosti neexistuji. Pfi psani své diplomové
prace budu tedy vychazet zejména z odbornych ¢lanku, které o poznani rychleji
reaguji na technologicky vyvoj zkoumané oblasti. V tomto sméru bude stéZejni prace
s elektronickymi informacnimi zdroji, jelikoz zejména zahrani¢ni pravni databaze
nabizi velké mnozstvi odbornych textll zaméfujicich se na problémy spojené s pravni
Upravou ochrany osobnich udaji a digitalni pozustalosti. Monografie naopak vyuziji
pfedevS§im vramci druhé Kkapitoly v souvislosti s aplikaci Ceského prava na
zkoumanou oblast.

V praci pfivyzkumu pouZiji pfedevSim metodu analyticko-deskriptivni.
Deskripce bude obsaZena v uvodu kazdé z kapitol, pficemz se jedna o nezbytnost
souvisejici s definovanim stézejnich pojmi a vymezenim dosavadniho vyvoje ve
zpracovavanych pravnich odvétvich. Popisny ramec nasledné bude pokraCovat k
vymezeni zakladniho okruhu pravni Upravy regulujici vztahy vznikajici pfi uzivani
socialnich siti a k poukazani na pro zkoumanou problematiku vyznamnou judikaturu.
Analytickou €ast prace budou pfedstavovat poznatky uzavirajici kazdou z kapitol i
praci samotnou. Ty vyplynou z roz€lenéni pravni upravy a soudni rozhodovaci praxe
na jednotlivé Casti, pficemz tyto ¢asti budou nasledné aplikovany na skute¢né situace
vznikajici pfi sdileni uzivatelskych dat na socialnich sitich. Vysledkem bude poté
spojeni rozebranych Casti a identifikace hrozeb pro zajisténi nalezité ochrany
soukromi v prostfedi socialnich siti na zakladé provedené analyzy. Vzhledem ke
konfrontaci rozdilnych pravnich fadu, ke které nasledkem geografického pfesahu
zkoumané problematiky dochazi, v praci rovnéz pouziji metodu srovnavaci.

Diplomova prace se kombinaci zminénych metod bude snaZit o souvislou
posloupnost poznani, kdy bude na pocatku fetézce sbér relevantnich dat (pravni
Uprava, judikatura, vykladova stanoviska), ktera budou nasledné podrobena analyze
spole¢né s dopady v praktickych situacich. Ze ziskanych poznatk( bude provedeno
zobecnéni a zaveér ovérujici hypotézy a naplnéni cile pfedkladané prace.

Cilem prace bude poukazani na nebezpelné aspekty spojené se sdilenim
uzivatelskych dat na socialni siti Facebook z hlediska ochrany soukromi.

Pfedkladana prace nebude analyzou vSech zakonnych ustanoveni upravujicich
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danou problematiku. Vzhledem k omezenému rozsahu diplomové prace se zaméfim
pouze na ze svého pohledu nejrizikovéjSi jevy provazejici sdileni informaci
v prostfedi socialnich siti. Pfinosem prace bude vytvofeni hodnoceni pouZzivani
socialnich siti v kontextu pravni upravy soukromi a oznaceni Casti legislativy, ktera
nedostate¢né upravuje jejich uzivani a zplUsobuje tak snizeni ochrany osobnich
informaci. Na podkladé specifického charakteru zpracovani osobnich udaju na
socialni siti Facebook aplikuji pfislusné pravni upravy EU a USA a tyto analyzuiji.
Ziskané poznatky budou nasledné vyhodnoceny tak, aby bylo mozné opovédét na
hlavni vyzkumnou otazku:

e Zda pravni uprava dopadajici na provozovatele a uzivatele socialni sité
Facebook predstavuje z hlediska mozného zasahu do soukromi riziko pro
uzivatelska data sdilena v prostfedi této socialni sité?

Za ucelem dosazeni hlavniho cile si vytyCuji tyto dil€i cile prace:

e Prokazat, Ze uZivatelska data na socidlni siti Facebook mohou byt ve
specifickych situacich ohrozena ze strany riznorodych subjektu.

e Urcit nejrizikovéjSi pfipady, pfi nichz vznikda hrozba zasahu do soukromi
uzivatelu socialni sité Facebook.

Uvedené cile koresponduiji s nasledujicimi hypotézami:

e Pravni uprava EU neobsahuje prostfedky, které zajistuji efektivni ochranu
predavani osobnich Udaji ob&ant EU do USA.

e Uzivatelé Facebooku nemaji pfi vzajemné interakci moznost vyuzit ucinné
pravni prostfedky ochrany svych uzivatelskych dat.

e Osud tzv. digitalni pozustalosti nelze nalezité pfedurcit pomoci norem ¢eského

dédického prava.
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1  Ohrozeni osobnich udajti ze strany provozovatele
socialni sité

Ackoliv pocCet uzivateld socialni sité Facebook s kazdym dalSim rokem
nezadrziteln& stoupa a v poloving roku 2017 dosahl jiz dvou miliard®, patrné
maloktery z nové se registrujicich je skute€né srozumén s tim, co tento zdanlivé
neskodny krok obnasi. Vzhledem k tomu, Ze jiz pfi samotném vytvarfeni uctu je
budouci uzivatel pomoci registracniho formulafe veden k tomu, aby toho o sobé
svym budoucim ,pratelim® sdélil pokud mozno co nejvice, je zjevné, ze se pouzivani
Facebooku v souladu s podminkami této socialni sité neobejde bez osobnich udaju
kazdého, kdo se pro néj rozhodne. Pravé podminky uzZivani socialni sité Facebook
totiz stanovi, Ze uzivatelé maji v rdamci bezpec€nosti registrace povinnosti, mezi které
patfi pfedevSim: 1) povinnost poskytovat sva skute€na jména a informace, 2)
povinnost nevytvaret bez povoleni uc€et pro jinou osobu, 3) povinnost nevytvaret vice
neZ jeden osobni Udet, 4) povinnost udrZovat své kontaktni informace aktuaini.®

Zakladem prava naochranu osobnich udaju (jako soucasti prava
na soukromi) je vedle evropskych a mezinarodnich pravnich predpisi predevsim
ustavni poradek Ceské republiky, zejména pak Listina zakladnich prav a svobod
(dale jen ,Listina“), ktera garantuje pravo kazdého na ochranu pfed neopravnénym
zasahovanim do soukromi. Ve svém ¢lanku 10 mimo jiné kazdému pfiznava pravo,
aby bylo chranén pfed neopravnénym shromazdovanim, zvefejhovanim nebo jinym
zneuzivanim udajl o své osobé."

Zminéné ustavné zaruCené pravo je nasledné promitnuto do zakona C.
101/2000 Sb., o ochran& osobnich udajti (dale jen ,OchOsU*), kterym Ceska
republika reflektovala povinnosti plynouci ze smérnice Evropského parlamentu a
Rady 95/46/ES, o ochrané fyzickych osob v souvislosti se zpracovanim osobnich
udaju a o volném pohybu téchto udaji (dale jen ,smérnice 95/46/ES*). Donat a

TomiSek shrnuji: ,Tato smérnice vytvari zakladni pravni ramec pro harmonizaci

8 CONSTINE, Josh. Facebook now has 2 billion monthly users... and responsibility [online].
techcrunch.com, 27. ¢ervna 2017 [cit.16. ledna 2018]. Dostupné na
<https://techcrunch.com/2017/06/27/facebook-2-billion-users>.

o JANSA, Lukas. Podnikani na Facebooku z pravniho pohledu. Pravni radce, 2012, ro€. 20, ¢. 10, s.
16 — 17.

' KUCEROVA, Alena. In KUCEROVA, Alena a kol. Zakon o ochrané osobnich tdaji. Komentar. 1.
vydani. Praha: C. H. Beck, 2012.s. 1 -4 (§ 1).
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ochrany osobnich Gdajii v élenskych statech EU.“'' Potfeba jednotného pristupu
k problematice nakladani s osobnimi udaiji tedy neni v evropském prostfedi zadnou
novinkou. Jak se ovSem pokusim nastinit v této kapitole, ani sou€asny vyvoj pravni
Upravy na mezinarodni urovni nemusi vyreSit podstatné obtize, které v souvislosti
s ochranou osobnich udaju vyvstavaiji.

V kontextu uzivani socialni sité Facebook je dulezité definovat, co se vlastné
rozumi pod pojmem osobni udaj, ktery je provozovateli sluzby ze strany uZivatele
poskytovan. Dle § 4 pism. a) OchOsU jde o jakoukoliv informaci tykajici se uréené
nebo urditelné osoby. Pfic¢emz § 4 OchOsU stanovi, Ze ,subjekt tdaji se povazuje za
uréeny nebo urcitelny, jestlize Ize subjekt udaju primo ¢i nepfimo identifikovat
zejména na zakladé Cisla, kodu nebo jednoho ¢i vice prvka, specifickych pro jeho
fyzickou, fyziologickou, psychickou, ekonomickou, kulturni nebo socialni identitu®,
Z toho vyplyva, Ze jde-li o informace na facebookovém profilu, mohou byt osobnimi
udaji i za predpokladu, kdy by kazda ztéchto informaci sama o sobé nestacila
k identifikaci subjektu udaju, avSak dohromady je na jejich zakladé tato identifikace
mozna. Tento fakt Ize patrné dobfe vyjadfit na fiktivnim pfikladu, kdy ma osoba se
jménem Jan Novak na svém profilu uvedeno kromé tohoto jména zaroven misto, kde
aktualné pobyva. Pokud se jedna o malou obec s nékolika desitkami obyvatel, je
mozné tuto osobu pfesné identifikovat i za pfedpokladu, Zze se na jejim profilu
nenachazeji zadné dalsi informace Ci fotografie. Naopak v situaci, kdy jde o velké
mésto, které ma na svém profilu uvedeno vice osob se jménem Jan Novak, nelze ani
pfi kombinaci téchto informaci pfesné urcit pfedmétného uzivatele.

Vsouladu s § 6 OchOsU je vztah mezi provozovatelem sluzby a jejim
uzivatelem zalozen tzv. ProhlaSenim o pravech a povinnostech (dale jen ,Smlouva®),
protoze ke zpracovani udaju potiebuje provozovatel socialni sité souhlas uzivatele.
Tento souhlas je udélen uzivatelem pfi zakladani facebookového profilu a musi byt
tzv. informovanym souhlasem. To znamena, ze spravce musi pfed udélenim
souhlasu subjekt informovat o ucelu zpracovani avymezit, ke kterym osobnim
udajum je souhlas davan a kdo a po jak dlouhou dobu bude tyto osobni udaje

t.12

zpracovavat. © ACkoliv se z titulu shora uvedené Smlouvy provozovatel socialni sité

" DONAT, Josef, TOMISEK, Jan. Pravo v siti. Privodce pravem na internetu. 1. vydani. Praha: C. H.
Beck, 2016, s. 42.

"2 KINCL, Petr. Socialni sité a osobni tdaje: Jak se branit zneuziti?

[online]. pravniprostor.cz, 12. prosince 2016 [cit.18. ledna 2018]. Dostupné na
<https://www.pravniprostor.cz/clanky/obcanske-pravo/socialni-site-a-osobni-udaje>.
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stava spravcem osobnich udaji, s &imz je spojena cela fada jeho dllezitych
povinnosti, jsou pravé informace o jednotlivych uZivatelich jednim z hlavnich davodd,
diky kterym jsou socialni sité v sou€asnosti celosvétovym fenoménem.

Nejen Facebook, ale tfeba i Google+ totiz té€Zi z lidské zvédavosti a lakaji
nové uzivatele mimo jiné na to, Ze se zjisti mnoho faktli o svych pratelich. Tito
spravci osobnich udaji se tedy prostfednictvim vychoziho nastaveni svych sluzeb
snazi o to, aby o sobé lidé na socialnich sitich sdileli maximum informaci. P¥i
vkladani jakéhokoliv typu pfispévku na svuj facebookovy profil, ma uzivatel moznost
zvolit, sjakym okruhem osob jej chce sdilet (napt. ,Pratelé* nebo ,Vefejn&®).™
Zatimco uZivatelé, ktefi se zaregistrovali po 22. kvétnu 2014, ve vychozim nastaveni
sdili své pfispévky pouze se svymi prateli, tém, ktefi si svj profil vytvofili pfed timto
datem byl pouze zobrazen privodce nastaveni, pomoci kterého mohli zkontrolovat,
s kym svij obsah sdili.” Jak tedy plyne z vy$e uvedeného, vSichni uZivatelé, ktefi
byli na socialni siti Facebook pfed pfedmétnym datem aktivni a neupravili si své
vychozi nastaveni, zvefejnili svij obsah vSem uzivatelim internetu, protoze ti si
mohou tyto informace i v sou€asnosti snadno dohledat zejména prostfednictvim
internetového vyhledavade’™, a to i v pfipadé, Ze sami nebyli na této socialni siti

nikdy zaregistrovani.
1.1 Volba rozhodného prava a volba sudisté

V kontextu s uzavienim zminéné Smlouvy existuje cela fada otazek, protoze
provozovatelé socialnich siti si smluvni podminky stanovi v podstaté jednostranné a
uzivateli tedy nezbyva nic jiného nez vSechny tyto podminky akceptovat Ci nikoliv.
Druha z moznosti ma ovSem za nasledek nemoznost dokonceni registrace. Je nutné
podotknout, Ze ¢esky obc¢an dle ¢lanku 18 odst. 1 Smlouvy kontrahuje se spole¢nosti
Facebook Ireland Ltd., IC: 462932, se sidlem v Dublinu 2, Hanover Reach, 5-7
Hanover Quay, Irsko, se kterou kontrahuji obané v8ech statl s vyjimkou USA a

Kanady. Socialni sit pro USA a Kanadu je totiz spravovana odlinou spole&nosti."

'> DONAT, TOMISEK: Prévo v siti..., s. 8.

" Facebook. Centrum napovédy. Vybér okruhu osob pro sdileni [online]. Facebook: ©2018 [cit. 19.
ledna 2018]. Dostupné na <https://www.facebook.com/help/459934584025324>.

'> DONAT, TOMISEK: Pravo v siti..., s.17.

1% S touto skute&nosti izce souvisi problematika tzv. prava byt zapomenut (right to be forgotten), které
se vénuji v nasledujicich ¢astech své prace.

"7 Facebook. Prohlaseni o pravech a povinnostech [online]. Facebook: ©2018 [cit. 19. ledna 2018].
Dostupné na <https://www.facebook.com/legal/terms>.
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Clanek 15 odst. 1 Smlouvy ve svém eském znéni mimo jiné stanovi:
,Veskeré Zaloby, soudni nafizeni nebo spory vuci nam vzeslé z tohoto prohlaseni
nebo pouZivani Facebooku budete vznaSet vyhradné u okresniho [sic] soudu
Spojenych stata pro okres Northern District of California nebo statniho [sic] soudu
kraje San Mateo. Souhlasite s tim, Ze pro ucely vedeni veSkerych takovychto sport
se podfidite jurisdikci danych soudu. Toto prohlaseni a vase pripadné Zaloby na nas
se fidi zakony statu Kalifornie, USA, bez ohledu na kolizi pravnich ustanoveni.”

Ackoliv se tato ustanoveni Smlouvy zdaji byti pomérné jasna a princip volby
prava je zakladnim principem smluvnich vztahd s mezinarodnim prvkem, evropské
pravo maze do podobnych vztaht promluvit tzv. koliznimi normami, které upravuiji,
jaky pravni fad se na dany pfipad vztahuje a podle kterého pravniho fadu budou
pfipadné spory z takového vztahu feSeny. Tyto normy mohou hrat roli i tehdy, kdyZ si
smluvni strany zvolili konkrétni pravni fad.' Otazkou tedy je, zda si provozovatelé
(prakticky vsSech) socialnich siti mohou podobnym zplsobem urCovat pravni
podminky tykajici se volby prava resp. volby soudu, protoZe je na prvni pohled
patrné, Ze uzivatel je v podobnych zavazkovych vztazich vyrazné znevyhodnén, a to
nejen svou nepomérné mensi ekonomickou silou. Jelikoz se z pravniho hlediska
jedna o Cerstvou problematiku a Ceské soudy dosud nebyli s témito otdzkami
konfrontovany, je pfi hledani odpovédi nutné vychazet z teorie a z judikatury soudu
¢lenskych statu EU.

Co se tyCe rozhodného prava, Jansa a kol. uvadi: ,Vedle ¢eského zakona ¢.
91/2012 Sb., o mezinarodnim pravu soukromém je zakladni normou Nafizeni ES ¢.
593/2008, o pravu rozhodném pro smluvni zavazkové vztahy, vSeobecné
oznadované jako ,Rim I které je pfimo Géinné i pro ceské subjekty.“!® Clanek 6
odst. 1 tohoto nafizeni vyslovné uvadi, ze se na spotfebitelské smlouvy uzije pravo
zemeé, v niZz ma spotfebitel obvyklé bydlisté, pokud se Cinnost podnikatele, s nimz
spotfebitel uzaviel smlouvu, mj. ,jakymkoliv zptisobem na tuto zemi nebo na nékolik
zemi véetné této zemé zaméruje”. Stejné narfizeni vzapéti v ¢lanku 6 odst. 2 pfipousti
volbu prava i u spotiebitelskych smluv, ale ,v dusledku této volby nesmi byt
spotrebitel zbaven ochrany, kterou mu poskytuji ustanoveni pravniho radu, od nichz
se nelze smluvné odchylit a jeZ by se v pripadé neexistence volby prava na zakladé

odst. 1 jinak pouZila“.

'® JANSA, Lukas a kol. Internetové pravo. 1. vydani. Brno: Computer Press, 2016, s. 353.
"9 Tamtéz.
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Velmi podobna je situace tykajici se volby soudu, kterou v8ak upravuje odliSna
kolizni norma. Tou je nafizeni Evropského parlamentu a Rady ¢. 1215/2012 o
pfislusnosti a uznavani a vykonu soudnich rozhodnutich v ob&anskych a obchodnich
vécech, které je vSeobecné oznacCovaneé jako ,Brusel | bis“. Toto nafizeni vychazi ze
zasady spocivajici v respektovani volby soudu ze strany smluvnich stran, avsSak
zaroven stanovi nasledujici: ,Pokud se tyce pojisténi, spotfebitelskych a pracovnich
smluv, méla by byt slabsi strana chranéna pravidly pro urceni prislusnosti, ktera jsou
pro ni pfiznivéj§i nez obecna pravidla.” Tato pravidla Ize najit v ¢lanku 18 odst. 1
pfedmétného nafizeni a fikaji, Ze spotfebiteli nalezi volba, zda poda Zalobu proti
podnikateli u soudu C¢lenského statu, v némz ma tento podnikatel bydlisté (sidlo),
nebo ,bez ohledu na bydlisté druhé strany, u soudu mista, kde ma bydlisté
spotrebitel”. VyjimeCné se dle ¢lanku 19 tohoto nafizeni lze od uvedeného
ustanoveni odchylit jen ve mimofadnych pfipadech, napf. dohodou uzavienou az po
vniku sporu.®

Jak je z vySe uvedeného ziejmé, k tomu, aby bylo uzZivateli Facebooku mozné
pfiznat ochranu slab$i strany, je nezbytné, aby byl mezi nim a provozovatelem
socialni sité dovozen vztah spotfebitele a podnikatele. To je dle mého nazoru
problematické zejména s ohledem na to, ze Facebook je sluzbou, ktera je v tradicnim
slova smyslu bezplatna. Nicméné, jak vyplyva z ¢lanku 9 Smlouvy, cilem Facebooku
je nabizet takovou reklamu a dalSi komer¢ni nebo sponzorovany obsah, ktery bude
pro jeho uZivatele a inzerenty predstavovat néjaky pfinos. Za timto ucelem je uzivatel
nucen souhlasit dle ¢lanku 9 odst. 1 Smlouvy napf. s nasledujicim: ,Povolujete nham
pouZit vase jméno, profilovou fotku, obsah a informace ve spojeni s komerénim,
sponzorovanym nebo souvisejicim obsahem (napfiklad znacku, ktera se vam libi),
ktery poskytujeme nebo zprostfedkovavame. To tfeba znamena, Ze nas timto
opravriujete, abychom mohli za poplatek firmam nebo jinym subjektim zobrazovat
vaSe jméno nebo profilovy obrazek s vaSim obsahem nebo informacemi, aniz
bychom vas museli jakkoli finanéné odskodnit.”

Tato skuteCnost je v praxi navic spojena s dalSim z hlediska ochrany osobnich
udaju pochybnym ustanovenim podminek ochrany soukromi socialni sité Facebook,
které zni takto: ,Pfi pouzivani externich aplikaci, webu nebo jinych sluzeb, které

vyuZivaji naSe sluzby nebo jsou s nimi integrované, mohou tyto externi aplikace,

20 JANSA a kol.: Internetové pravo..., s. 354.
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weby a sluzby ziskavat informace o tom, co zverejriujete nebo sdilite. Pokud treba
hrajete hru s vasimi Facebook prateli nebo pouZzijete tlacitko pro vioZzeni komentare
nebo sdileni na néjakém webu, pak o vaSich aktivitach ve hfe muze ziskat informace
dany vyvojar hry nebo zéastupce webu v pfipadé zverejnéni komentare ¢i odkazu,
ktery na Facebooku sdilite prostfednictvim daného webu. KdyZ navic stahnete nebo
pouZijete takové externi sluzby, mohou tyto sluzby ziskat pristup
k vasemu vefejnému profilu, ktery zahrnuje vaS$e uZivatelské jméno nebo ID
uZivatele, vase vékové rozmezi, zemi a jazyk, seznam vaSich pratel, ale i veSkeré
informace, které s nimi sdilite. Informace shromazZdované témito aplikacemi, weby
nebo integrovanymi sluzbami podléhaji podminkam a zasadam stanovenym
pfislusnymi subjekty. '

Z toho vyplyva, Ze kromé samotného faktu, Ze jsou uZivatelské udaje
poskytovany tfetim stranam, uzivatel zaroven pfistupuje ve vztahu k t¢mto udajim na
podminky uréené ze strany téchto externich subjektd, které mohou rozhodnout, jak
bude s prfedmétnymi udaji dale nakladano. Pouziti externi sluzby, které je pro
pristoupeni na tyto podminky jednim z pfedpokladu, si navic ¢asto bézny uzivatel
socialni sité ani neuvédomi, a je proto velmi nepravdépodobné, Ze se s podminkami
téchto tfetich stran vibec nékdy seznami.

Jak je tedy patrné, acCkoliv uZivatel provozovateli socialni sit€ neposkytuje
zadné finanCni prostfedky, provozovatel socidlni sité za ucCelem dosazeni
ekonomického zisku vyuziva osobni udaje uzivatell, ktefi prostfednictvim téchto
informaci o sobé& samych v podstaté za uzivani socialni sité Facebook ,plati“.
Domnivam se proto, ze poskytovatele socialni sité lze v této situaci povazovat za
podnikatele.?? V souvislosti s ¢lankem 6 odst. 1 Rim | je vhodné doplnit, Ze za &innost
Facebooku zamérujici se na zemi, kde ma spotrebitel obvyklé bydlisté, |ze z pohledu
Seského uzivatele povaZzovat inzerci na tuzemi Ceské republiky, protoZze umisténi
uzivatele hraje vtomto systému stéZejni roli a Smlouva pfimo takovy postup
predpoklada.?

Na zakladé vysSe uvedenych uvah jsem pfesvédcCen, Ze navzdory volbé

rozhodného prava a volbé sudisté obsazenych v ¢lanku 15 odst. 1 Smlouvy je bézny

2! Facebook. Zasady pouZzivani dat [online]. Facebook: ©2018 [cit. 23. ledna 2018]. Dostupné na
<https://www.facebook.com/policy.php>.

22 Podobné MAREK, Tomas. Autonomie vile a soukromi na Facebooku. Pravni rozhledy, 2015, roc.
23,¢.6,s. 197 — 198.

2 Tamtéz.
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Cesky uzivatel socialni sité Facebook (tedy nikoliv podnikatel) opravnén, aby
v pfipadé sporu s provozovatelem socialni sité bylo rozhodovano ¢eskymi soudy na
zakladé Ceského pravniho fadu. Ve prospéch tohoto tvrzeni do jisté miry hovofi i
fakt, Ze kdyZ se rakousky ob&an a aktivista Maximillian Schrems svou Zalobou®* ze
dne 31. 7. 2014 dovolaval pfimo u videnského soudu udajného poruseni povinnosti
spojenych se spravou osobnich Udajli ze strany spole¢nosti Facebook Ireland Ltd.%,
vidensky soud rozhodl o nepfipustnosti Zaloby nikoliv z dlivodu Schremsovi
argumentace zaloZené na uvedenych tezich, avSak proto, ze nebyl timto soudem na
zakladé své profesionalné aktivistické minulosti namifené proti spoleénosti Facebook
Ireland Ltd. povaZzovan za bézného uzivatele, kterému by mohla byt ochrana
poskytovana spotfebiteldm pfiznana.? Ackoliv Zalobce vychazel z tehdy Gginného
narizeni €. 44/2001 (Brusel |), ustanoveni tohoto nafizeni, ktera byla podkladem pro
podani zaloby pravé u videriského soudu, jsou v podstaté totozna jako ta, ktera jsou

obsazena v aktualné uéinném nafizeni Brusel | bis.

1.2 Prenos osobnich udaji obéanu EU do USA

NejzavaznéjSim problémem, ktery je spojen s ochranou osobnich Udaji na
socialni siti Facebook, je dle mého nazoru masivni pfenos citlivych osobnich
informaci do zahranici. Z pfedchozi ¢asti mé prace je zfejmé, Zze v ramci evropského
kontinentu je minimalni standart ochrany osobnich u(daji zabezpeen smérnici
95/46/ES, a mezi jednotlivymi staty EU mohou byt proto osobni udaje pfedavany
volné — za predpokladu dodrzeni povinnosti, které jsou s jejich zpracovanim spojeny.
V prostfedi internetu je v8ak charakteristicky dynamicky pfenos dat, jez muze
zasahovat mnohem SirSi uzemi, nez je plocha jednoho kontinentu. Jinak tomu neni
ani v pfipadé Facebooku, ktery ma prfeneseni a nasledné zpracovani osobnich udaju
ve Spojenych statech americkych v sou€asnosti smluvné oSetfeno v ¢lanku 16 odst.
1 Smlouvy.

Mimo uzemi élenskych statd EU je dle OchOsU mozné volné predavat osobni
Udaje primarné v pfipadé, kdy to explicitné predpoklada mezinarodni smlouva mezi

jednim z €lenskych statt EU a statem mimo EU. Druhou moznosti pro ,volné*

** Originalni znéni Zaloby je dostupné na <http://europe-v-facebook.org/sk/sk.pdf>.
% Sporim mezi Maximillianem Schremsem a spole¢nosti Facebook Ireland Ltd. se z hlediska
%Fedévéni osobnich udaji do statd mimo EU vénuji v nasledujicich ¢astech své prace.

usneseni VySsiho krajského soudu pro ob&anskopravni véci ve Vidni ze dne 30. ¢ervna 2015, sp.
zn. 3 Cg 52/14k
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pfedavani osobnich udaju je rozhodnuti Evropské komise, které mize konstatovat,
Ze urcity stat mimo EU splfiuje pozadovany stupen ochrany, a z toho divodu je

t.?” Dale OchOsU pogita s mechanismy mezi néz

mozné do néj udaje volné predava
patfi zejména tzv. standartni smluvni dolozky (SCC), na zakladé kterych si mezi
sebou mohou smluvni strany pfedavat udaje pod podminkou, Ze spolu uzaviou
smlouvu s obsahem pfedepsanym Evropskou komisi. Konecné pak lze uveést
mechanismy, jako jsou tzv. zavazna podnikova pravidla (binding corporate rules) Ci
transfer oSetfeny souhlasem subjektu osobnich (daji s pfedavanim udaji do
zahranié&i.?®

Vzhledem ktomu, Ze v ramci poslednich nékolika let doSlo
v kontextu pfedavani osobnich udaju do statl mimo EU k vyraznému vyvoji, ktery byl
zapficinén udalostmi spojenymi s naruSovanim soukromi pravé na Facebooku,
pokusim se prostfednictvim analyzy situace na této socialni siti nastinit hlavni uskali
této problematiky v obecné roviné. Kauza spojena s pochybnym nakladanim
s osobnimi Udaji uzivatell ze strany tohoto provozovatele socialni sité ma kofeny
v dobé, kdy si Schrems, ktery byl vté dobé teprve studentem prav, vyzadal od
Facebooku jako ,subjekt prav“ informace o zpracovani svych osobnich udajl
(obdobu tohoto prava zaklada i § 12 zakona na ochranu osobnich udaju). Poskytnuté
informace tento rakousky aktivista vyhodnotil jako natolik zavazné, Ze se rozhodl
postupné podat celkem 23 stiznosti k irskému ufadu pro ochranu osobnich udajl
(Data Protection Comissioner).? Jelikoz nebyly tyto stiznosti z pohledu Schremse
uspokojivé vyreSeny, podal dne 3. 7. 2014 zalobu, které se vénuji v prfedchozi
podkapitole sveé prace.

Z hlediska pfenosu osobnich udaji mimo EU je nejdulezitéjsi v poradi
posledni z onéch 23 stiZznosti, ktera byla podana dne 26. 6. 2013. Tato stiznost™ se
tyka pfedavani osobnich udaju do USA, jez bylo dusledkem spoluprace spolecnosti
Facebook Ireland Ltd. se spolecnosti Facebook, Inc., ktera spravuje socialni sit na
uzemi USA a Kanady.® Schrems svou stiznost od(ivodnil tak, e poskytovatel

socialni sité nemuze zabezpedit odpovidajici uroven ochrany osobnich udaju, kterou

2T LOFAJ, Matej. Predavani osobnich tdaji do zahrani¢i podle evropského a ¢eského prava [online].
epravo.cz, 8. ¢ervna 2016 [cit.28. ledna 2018]. Dostupné na
<https://www.epravo.cz/top/clanky/predavani-osobnich-udaju-do-zahranici-podle-evropskeho-a-
ceskeho-prava-101738.html>.

“ DONAT, TOMISEK: Pravo v siti..., s. 68.

2 JANSA a kol.: Internetové pravo..., s. 376 — 377.

% Originalni znéni stiznosti je dostupné na <http:/www.europe-v-facebook.org/prism/facebook.pdf>.
¥ MAREK: Autonomie vile a soukromi na Facebooku..., s. 197.
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podle rozhodnuti Evropské komise &. 520/2000/ES* zajistovaly vSechny americké
spole¢nosti registrované v programu tzv. bezpeéného pfistavu (Safe Harbor). Své
prfesvédCeni stézovatel zaloZil na skutecnosti, Ze spoleCnosti registrované v
tomto programu byly masivné sledovany v programu PRISM. Cilem programu
PRISM bylo dle informaci zvefejnénych byvalym zaméstnancem americké tajné
sluzby NSA, Edwardem Snowdenem, masoveé sledovani elektronickych komunikaci a
uzivatelskych dat ze strany vlady USA, a to formou pfimého pfistupu k systémim
americkych internetovych gigantt jako je Apple, Microsoft, nebo pravé Facebook.*

Jelikoz vSak irsky ufad pro ochranu osobnich Udaji vyhodnotil situaci tak, ze
nema pravomoc pfezkoumavat, zda je zabezpeCena dostatecna uroven ochrany
v pfipadé, kdy je tato uroven dle rozhodnuti Evropské komise bez dalSiho dostate¢na
z duvodu registrace spolecnosti do programu Safe Harbor, stiznost zamitl. S tim se
Schrems nesmifil, a proto rozhodnuti ufadu napadl zZalobou u irského vrchniho
soudu, ktery véc predlozil Soudnimu dvoru Evropské unie k posouzeni, zda ma
komisaf povinnost pfezkoumat a urcit, do jaké miry jsou v USA dodrzovany evropské
standarty tykajici se ochrany osobnich udajd.** V rozsudku ze dne 6. 10. 2015
Soudni dvur Evropské unie konstatoval, ze narodni ufady osobnich udajd
nachazejici se v Clenskych statech EU maji pravomoc a zaroven také povinnost
pfezkoumat, zda urcity stat mimo EU poskytuje nalezitou uroven ochrany osobnich
udajl, pokud u nich poda dotéena osoba stiznost. Kromé toho Soudni dvur Evropské
unie zrusil vySe uvedené rozhodnuti Evropské komise ¢&. 520/2000/ES, které
zakotvovalo systém Safe Harbor. Hlavnim dlvodem pro zruSeni tohoto rozhodnuti
byla skute€nost, Ze systém Safe Harbor v kone¢ném dusledku dovoloval organim
vefejné moci USA masivni pfistup k osobnim udajum ob&and EU v rozporu s jejich
zakladnimi pravy.*®

Vzhledem k obrovskému mnozstvi uzivatelskych dat, které mezi Evropskou
unii a USA proudi, byla Evropska komise nucena na tento fakt rychle reagovat a

program Safe Harbor nahradit, a proto jiz ke dni 12. 7. 2016 vytvofila spole¢né

*2 Srov. vyse uvedené mechanismy piedavani osobnich tdaju do statt mimo EU.

33 GREENWALD, Glen, MACASKILL, Ewen. NSA Prism program taps in to user data of Apple,
Google and others [online]. theguardian.com, 7. ¢ervna 2013 [cit. 28. ledna 2018]. Dostupné na
https://www.theguardian.com/world/2013/jun/06/us-tech-giants-nsa-data>.

4 Popis pribéhu kauzy doplnény o originalni znéni souvisejicich dokumentt je dostupny na
<http://europe-v-facebook.org/EN/Complaints/PRISM/prism.htmI>.

% Soudni dvirr: Rozsudek ze dne 6. fijna 2015, Maximillian Schrems v Data Protection Commissioner,
C-362/14, bod 107.
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s vladnimi organy USA systém tzv. Stitu soukromi (Privacy Shield) za ucelem
opétovného zajisténi odpovidajici urovné ochrany osobnich udaja i po jejich predani
prijemci do USA.*® Systém Privacy Shield je oproti svému predchidci z hlediska
povinnosti spravcu osobnich udaju obsahlejsi a USA zaroven poskytly Evropské unii
fadu zavazk( a ujisténi, jako jsou napf. pfisnéjSi povinnosti pro podniky a jejich
daslednéjSi kontrola, omezeni vyuziti udaji ze strany vefejnych organt USA,
Uginnéj$i ochrana prav subjektt Gdajl, Ufad ombudsmana pro vyfizovani stiznosti.>’
Mezi odbornou vefejnosti ovéem panuje nazor, Zze i pres vétSi zaruky ochrany
osobnich udajl, které novy systém pfinasi, jsou data evropskych uzivatell nadale
v ohroZzeni. Sam Schrems na svém Twitteru pfipodobnil systém Privacy Shield
k praseti natfenému deseti vrstvami rténky.*®

| to je patrné jeden z hlavnich diavodd, pro¢ se velka €ast spoleCnosti z USA
nakladajich s osobnimi udaji evropskych obcéanu (véetné Facebooku) rozhodla
pokraCovat v pouzivani mechanismu, ke kterému byla nucena pfejit v okamziku
zru$eni systému Safe Harbor.*® Timto mechanismem jsou pravé vyse uvedené SCC.
V pfipadé socialni sité Facebook se v podstaté jedna o specialni smlouvu mezi
irskou pobocCkou Facebooku a ,matefskym Facebookem® v USA. Tato smlouva
uvadi, ze si mezi sebou tyto subjekty mohou vyménovat data z EU a spole¢nost
Facebook, Inc. se postara o jejich naleZitou ochranu.*

Schrems je v8ak evidentné presvédcen, Ze problém je mnohem SirSi a
nesouvisi pouze s jednim z mechanismu, na zakladé kterého k pfenosu citlivych
informaci mezi kontinenty dochazi. Svou stiznost kirskému ufadu pro ochranu
osobnich udaji ze dne 26. 6. 2013 totiz aktualizoval a pozadoval zakaz pfrenosu

osobnich udaju Facebookem na zakladé SCC. Ani pfi pouziti tohoto mechanismu

% Urad pro ochranu osobnich udaji. Pfedavani osobnich tdaji do zahraniéi. Stit soukromi (,Privacy
Shield“) — pfedani osobnich udaji do Spojenych stati americkych [online]. Ufad pro ochranu osobnich
udaju: ©2018 [cit. 2. unora 2018]. Dostupné na <https://www.uoou.cz/stit-soukromi-privacy-shield-
predani-osobnich-udaju-do-spojenych-statu-americkych/ds-3508/p1=3508>.

*" Rozhodnuti Komise 2016/1250 ze dne 12. &ervence 2016 podle smérnice Evropského parlamentu a
Rady 95/46/ES o odpovidajici Grovni ochrany poskytované stitem EU-USA na ochranu soukromi. UF.
vést. L 207, 1. srpna 2016, s. 1 a nasl.

°® DONAT, TOMISEK: Pravo v siti..., s. 69.

% RASDALE, Mark a kol. Facebook, Standard Contractual Clauses & Data Transfers: Next stop the
CJEU [online]. scl.org, 19. fijna 2017 [cit. 5. tnora 2018]. Dostupné na

<https://www.scl.org/articles/10028-facebook-standard-contractual-clauses-data-transfers-next-stop-

the-cjeu>.

SLIZEK, David. Smi Facebook pfené$et osobni data z Evropy do USA? Rozhodne Soudni dvir EU

[online]. lupa.cz, 3. fijna 2017 [cit. 5. unora 2018]. Dostupné na <https://www.lupa.cz/aktuality/smi-
facebook-prenaset-osobni-data-z-evropy-do-usa-rozhodne-soudni-dvur-eu/>.
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podle néj Facebook nedokaze uzivatelska data ochranit, nebot ma podle zakonu
USA stale povinnost pfedavat je za urcitych podminek tamnim ufadim. Irsky Ufad
pro ochranu osobnich udaji vSak dle mého nazoru rozhodl spravné, kdyz odmitl
podobny zakaz vydat, protoze by to znamenalo znevyhodnéni spolecnosti Facebook
vuci ostatnim spolecnostem predavajicim osobni udaje z EU do USA. Misto toho
tento urad dospél k zavéru, Ze existuje velké mnozZstvi pravnich otazek spojenych se
zakonnosti SCC, a proto se obratil na irsky vrchni soud s tim, aby zneplatnil SCC
jako celek.*!

Irsky vrchni soud v zavéru svého rozhodnuti ze dne 3. 10. 2017 uved! toto:
L,Zavedeni funkce ombudsmana pro vyrizovani stiznosti v ramci mechanismu Privacy
Shield ani ustanoveni &lanku 4 rozhodnuti Evropské komise tykajiciho se SCC*
nevyvraceji opodstatnéné obavy vyjadfené ze strany irského uradu pro ochranu
osobnich udaji ve vztahu k pfiméfenosti ochrany, ktera je poskytovana subjektim
udaju z EU, jejichz osobni udaje byly neopravnéné zasazZeny zpravodajskymi
sluzbami v USA poté, co byly tyto tdaje pfedany ke zpracovéani do USA.“® Sougasné
s timto konstatovanim pfenesl irsky vrchni soud findlni rozhodnuti ohledné
zakonnosti SCC formou predbézné otazky na Soudni dvir Evropské unie.** Agkoliv
rozhodovani Soudniho dvora Evropské unie mize podobnych kauzach trvat az jeden
a pul roku, coz znamena, ze Facebook muze nadale vyuzivat mechanismu SCC,
plujde vrelativné kratké dobé o dalSi rozsudek, ktery mize spoleCnostem
zpracovavajicim evropské osobni udaje v USA vyrazné znepfijemnit pfenos téchto
dat do zamofi.*

Vyznamny bude z hlediska problematiky globalniho pfenosu osobnich udaju

pochazejicich z EU den 25. 5. 2018, kdy vstoupi v uc€innost Obecné nafizeni

“" LOMAS, Natasha. Challenge to data transfer tool used by Facebook will go to Europe’s top court
[online]. techcrunch.com, 3. fijna 2017 [cit. 5. unora 2018]. Dostupné na
<https://techcrunch.com/2017/10/03/challenge-to-data-transfer-tool-used-by-facebook-will-go-to-
europes-top-court/>.

2 Srov. Rozhodnuti Komise 2010/87/EU ze dne 5. tnora 2010 podle smérnice Evropského
parlamentu a Rady 95/46/ES o standardnich smluvnich dolozkach pro pfedavani osobnich udaji
zgpracovatelfjm usazenym ve tietich zemich. UF. vést. L 39, 12. inora 2010, s. 5 a nasl.

*3 rozsudek Vrchniho soudu v Dublinu ze dne 3. fijna 2017, sp. zn. 2013 No. 765JR

* Tamtéz.

45 LOMAS, Natasha. Challenge to data transfer tool used by Facebook will go to Europe’s top court
[online]. techcrunch.com, 3. fijna 2017 [cit. 5. unora 2018]. Dostupné na
<https://techcrunch.com/2017/10/03/challenge-to-data-transfer-tool-used-by-facebook-will-go-to-
europes-top-court/>.
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o ochrané osobnich udajii (GDPR)*, které nahradi stéZejni smérnici 95/46/ES a
které ma vyrazné zvysit ochranu osobnich dat ob&anlt EU. Z toho vyplyva, Ze prava
a povinnosti promitnuté do ¢eského OchOsU budou nahrazeny pravé ustanovenimi
GDPR a tento zakon bude nadale upravovat pouze nékteré aspekty tykajici se Uradu
pro ochranu osobnich udaju a urcité dil¢i zalezitosti nutné k dotvoreni celého ramce
ochrany osobnich udaji, které nové nafizeni neupravuje nebo které umoZzfiuje
upravit na vnitrostatni trovni.*’

Co se tyCe prav, ktera diky GDPR subjektim udaju pfibudou, jde zejména o
to, ze obC¢ané EU budou muset byt o svych pravech dikladnéji informovani, nacez
budou mit vUci spravcim udajd napf. pravo vznést namitku proti zpracovani, kdy
spravce po takové namitce nebude moci udaje dale zpracovavat, nebude-li k tomu
mit zavazné prokazatelné davody Ci o pravo na prenositelnost osobnich udaji od
jednoho spravce k druhému, jestlize jsou udaje zpracovavany automatizované.
Obéan EU by mél také mit pristup k Udajim, které jsou o ném shromazdovany.*®
Naprostou novinkou je potom legislativné zakotvené pravo na vymaz a jeho rozSifeni
na tzv. pravo byt zapomenut, které bylo dovozeno Evropskym soudem pro lidska
prava (dale jen ,ESLP®) a diky kterému mize subjekt Udaji pozadovat vymazani
svych osobnich udaju bez zbyte€ného odkladu, pokud neexistuje pravni divod pro
jejich dalsi zpracovani.*®

Pro spravce osobnich udaju jako je Facebook bude nejzasadnéjsi zménu
predstavovat jednak zvySena mira administrativy, ktera plyne z povinnosti
odrazejicich nové moznosti subjektl udaju, a potom zejména oznamovaci povinnost
v pfipadé naruSeni bezpec€nosti udaji. Nové bude nutné oznamit ohrozeni
zabezpedeni osobnich dat Ufadu pro ochranu osobnich Gdaji nejpozdéji do 72 hodin
od okamziku, kdy se spravce udaji o této skuteCnosti dozvédél. V nékterych
pfipadech bude nutné informovat zarover osoby, kterych se tento unik tykal. Je tfeba

podotknout, Ze spravcum udaju budou za poruSeni jejich povinnosti hrozit velmi

“% Srov. Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich udajd a o volném pohybu téchto Gdaju a o
zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udaja), UF. vést. L 119, 4. kvétna
2016, s. 1 a nasl.

47 Gdpr.cz. Co je GDPR a jak bude aplikovéno v Cesku [online]. Gdpr.cz: ©2018 [cit. 5. Gnora 2018].
Dostupné na <https://www.gdpr.cz/gdpr/co-je-gdpr/>.

“8 CHIRICA, Simona. The Main Novelties and Implications of the New General Data Protection
Regulation. Perspectives of Business Law Journal, 2017, ro€. 6, €. 1, s. 159 — 162.

49 Evropsky soud pro lidska prava: Rozsudek ze dne 13. kvétna 2014, Google Spain SL a Google Inc.
v Agencia Espariola de Proteccion de Datos (AEPD) a Mario Costeja Gonzalez, C-131/12, bod 100.
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vysoké pokuty, jejichz maximalni vySe muize byt az 20.000.000 eur nebo 4 %
z celkového ro&niho obratu pfedmétné spoleénosti.*

Dle ¢lanku 4 odst. 1 GDPR navic dojde k rozSifeni definice osobnich udaj.
Nové do této skupiny informaci budou spadat i technické parametry jako e-mail, IP
adresa nebo tzv. cookie v zafizeni uzivatele. Novinkou bude také kategorie
tzv. genetickych a biometrickych udaju, jejichz zpracovani bude podliéhat pfisnéjSimu
rezimu. Jak je tedy patrné, GDPR se snaZzi reagovat na obrovsky technologicky
pokrok, ktery se od doby pfijeti smérnice 95/46/ES vroce 1995 uskutecénil, a
prizpUsobit prava a povinnosti ob¢anu EU digitalnimu véku.

Otazkou ovSem je, do jaké miry nové nafizeni zméni komplikovanou situaci
provozovatelUl socialnich siti, ktefi nakladaji s osobnimi udaji obéant EU na Guzemi
USA. Ackoliv si americka vlada i tamni spoleCnosti plné uvédomuji obrovsky
ekonomicky dopad GDPR, a proto pfi jeho pfijimani velmi silné lobbovali za zmirnéni
nékterych ustanoveni na ochranu osobnich udaju, ne vSechny z jejich pozadavku
mohli byt organy EU vyslyeny.®! Zatimco toto nafizeni ma oporu v &lanku 8
Evropské umluvy o ochrané lidskych prav, z ¢ehoz je zjevné, jaké vaznosti se
v Evropské unii ochrané soukromi dostava, v USA je situace odlisna. Tato
skuteCnost plyne nejen z vySe zminéné kauzy tykajici se programu PRISM, ale i
z dalSich pripadu, které dokazuji, ze organy vefejné moci USA c&asto tihnou
k omezeni pfedmétného prava jednotlivce ve vefejném zajmu.

Tento rozdil v chapani prava na soukromi lze dobfe demonstrovat napf. na jiz
uvedeném pravu byt zapomenut, diky kterému ma kazdy obCan EU pravo zasahnout
proti zvefejiovani a odkazovani na informace, které byli opravnéné zvefrejnény, ale
v okamziku zasahu jiZ nejsou aktualni &i presné.®®> Naopak odborna vefejnost v USA
se kmoznosti vymazavani zvefejnénych osobnich informaci stavi mnohem
skeptiCtéji, coz je zapfriCinéno zejména tim, Ze tento postup pfilis zasahuje do jinych
zakladnich prav, jako je prfedevSim svoboda projevu a svoboda tisku, které jsou
zaruéeny prvnim dodatkem Ustavy Spojenych statt americkych.>® Zaroveni s timto

postrehem je vhodné poznamenat, ze 2z transparentnich statistik vedenych

% CHIRICA, Simona. The Main Novelties and Implications of the New General Data Protection
Regulation..., s. 168 — 173.

" SAFARI, Beata A. Intangible Privacy Rights: How Europe's GDPR Will Set a New Global Standard
for Personal Data Protection. Seton Hall Law Review, 2017, ro¢. 47, s. 816.

2 NONNEMANN, Frantidek. Zakladni analyza rozhodnuti Soudniho dvora EU ve véci internetového
vyhledévac“:e Google. Pravni rozhledy, 2014, ro€. 22, €. 13 — 14, s. 479.

** BENNETT, Steven C. The Right to Be Forgotten: Reconciling EU and US Perspectives. Berkeley
Journal of International Law, 2012, ro¢. 30, ¢. 1, s. 164 — 168.
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spolecnosti Google v souvislosti s Zadostmi o odstranéni vysledkl vyhledavani pro
dotazy, které obsahuji jméno Zadatele vyuZivajiciho své pravo byt zapomenut, jasné
vyplyva, Ze je to pravé doména spoleCnosti Facebook, ktera vévodi ZebfiCku
s nejvétsim celkovym poctem URL adres, o jejichZ odstranéni bylo pozadano. Tento
poCet témér trojnasobné prevySuje doménu, ktera je v pfedmétném zebfiCku na
druhém mist&.>*

DalSim zajimavym pfikladem, kdy v USA pFevazil vefejny zajem nad ochranou
soukromi jednotlivce, je kauza spojena s teroristickym utokem v San Bernardinu, kdy
Rizwan Farook zabil 14 lidi. Po utoku byl vySetfovateli nalezen Farooklv iPhone,
ktery podle nich mohl obsahovat velmi dulezité informace tykajici se jeho
teroristickych aktivit. Telefon byl nanestésti uzaméen, a vySetfovaci slozky si tedy
byly nuceny opatfit soudni pfikaz, ktery nafizoval spole¢nosti Apple, aby poskytla FBI
soucinnost pfi ziskavani poZadovanych dat. Ackoliv se firma soudnimu pfFikazu
vzepfela za cilem ochranit osobni data svych zakazniku, ktera by mohla byt
v budoucnu vydanim desifrovaciho programu ohrozena, vySetfovatellm se nakonec
podafilo zabezpedeni iPhonu prolomit bez souginnosti spoleénosti Apple.*®

Popsana specifika rozdilného pfistupu k soukromi jedince resp. k jeho
osobnim udajum v prostfedi internetovych sluzeb &ini pravni fady Evropské unie a
USA z hlediska problematiky ochrany pfenosu a zpracovani téchto osobnich udajl
v podstaté neslugitelné®®. Pred spole¢nostmi, jako je Facebook, stoji tedy témér
nefeSitelny ukol, kdy jsou zjedné strany nuceny Evropskou unii k tomu, aby
maximalné chranily uzZivatelska data ob&anu EU, ale zarover musi vyhovét organum
vefejné moci USA pfi jejich boji proti ohrozeni bezpec€nosti spocivajicim mj. ve
sledovani elektronickych komunikaci.

Mohlo by se zdat, Ze neni nic jednodusSSiho, nez pfesunout ulozisté
spolecCnosti obsahujici pfedmétna uzivatelska data na evropsky kontinent, a tim

zamezit vlivu zpravodajskych sluzeb z USA. Je vSak nutné podotknout, Ze ani tento

54 Google. Transparency Report. Odstranéni z vyhledavani na zakladé evropskych predpisi na
ochranu soukromi [online]. Google: ©2018 [cit. 10. unora 2018]. Dostupné na
<https://transparencyreport.google.com/eu-privacy/overview>.

* WOOLF, Nicky. FBI should reveal who hacked the San Bernardino iPhone, lawsuit claims [online].
theguardian.com, 20. zafi 2016 [cit. 11. unora 2018]. Dostupné na
<https://www.theguardian.com/technology/2016/sep/19/fbi-iphone-lawsuit-hack-san-bernardino-
associated-press>.

*® Podobné LOMAS, Natasha. Challenge to data transfer tool used by Facebook will go to Europe’s
top court [online]. techcrunch.com, 3. fijna 2017 [cit. 5. unora 2018]. Dostupné na
<https://techcrunch.com/2017/10/03/challenge-to-data-transfer-tool-used-by-facebook-will-go-to-
europes-top-court/>.

25


https://transparencyreport.google.com/eu-privacy/overview
https://www.theguardian.com/technology/2016/sep/19/fbi-iphone-lawsuit-hack-san-bernardino-associated-press
https://www.theguardian.com/technology/2016/sep/19/fbi-iphone-lawsuit-hack-san-bernardino-associated-press
https://techcrunch.com/2017/10/03/challenge-to-data-transfer-tool-used-by-facebook-will-go-to-europes-top-court/
https://techcrunch.com/2017/10/03/challenge-to-data-transfer-tool-used-by-facebook-will-go-to-europes-top-court/

technologicky slozity a pfedevSim financné nakladny krok nemusi pfinést kyzené
feSeni. Kdyz se totiz o podobny postup pokusila spole¢nost Microsoft argumentujice
tim, Ze po tomto pfesunu se jeji servery nachazeji mimo jurisdikci americkych urada,
Ministerstvo spravedinosti Spojenych statd americkych uvedlo, Ze Microsoft je
americkou firmou, a proto musi i vtomto pfipadé podliéhat soudnim pfikazim
k vydani uzivatelskych dat vy$etfovatelim.®” Microsoft nakonec situaci o$etffil tak, ze
néktera sva ulozisté nebude nadale provozovat pfimo svou némeckou pobockou, ale
misto toho prostfednictvim své dcefiné spole¢nosti Deutsche Telkom. Pfedmétna
data tedy zUstavaji pod plnou kontrolou ryze némecké spolecnosti, ktera nespada
pod jurisdikci americkych afadl, ale zaroven se jedna o plnohodnotné fungujici
sluzby zaloZené na technologiich spole¢nosti Microsoft.*®

Ackoliv. mize byt uvedeny postup ze strany Microsoftu inspiraci pro
spole¢nost Facebook i dalSi provozovatele socialnich siti, stale se jedna pouze o
jakési obchazeni problému vySe zminéné nekompatibility pravnich fadd, ktery je
zasadni zejména s ohledem na to, ze naprosta vétSina internetovych gigantl
disponuje datovym uloZistém pravé na uzemi USA. Dle mého nazoru se nicméné
v chapani otazky nahlizeni na ochranu osobnich udaju ve svétle jejiho omezeni za
ucelem ochrany vefejného zajmu organy Evropské unie v budoucnu pfiblizi
americkému pfistupu. V dobé, kdy je prace s osobnimi udaji a elektronickymi
komunikacemi na internetu modernim a ¢asto také jedinym efektivnim zptusobem, jak
pfedchazet organizované kriminalité, je uzkostlivé Ipéni na nedotknutelnosti
soukromi neudrzitelné, a proto se domnivam, ze Evropska unie bude muset svUj
pohled na pfedmétnou problematiku do jisté miry pfehodnotit a nechat svuj pravni
fad na tuto skuteCnost reagovat stanovenim podrobnych pravidel rozSifujicich
opravnéni zpravodajskych sluzeb na uzemi Clenskych statl EU. Tento vyvoj mize
urychlit i atmosféra strachu, ktera na evropském kontinentu panuje v souvislosti

s teroristickymi Utoky v PafiZi i v dal$ich zapadnich metropolich.*

" CIZEK, Jakub. Microsoft otevie nové datové centrum. NSA se do néj nedostane [online]. zive.cz,
11.listopadu 2015 [cit. 11. unora 2018]. Dostupné na <https://www.zive.cz/bleskovky/microsoft-otevre-
nove-datove-centrum-nsa-se-do-nej-nedostane/sc-4-a-180363/default.aspx>.
58 L~

Tamtéz.
% Podobné JANSA a kol.: Internetové pravo..., s. 380.
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2 Vzajemné naruseni soukromi mezi uzivateli socialni
sité

Informace, které o sobé uZivatelé socialni sité sdili na svych facebookovych
profilech, nejsou ovSem ohroZeny pouze zpracovavanim ze strany provozovatele
socialni sité, ale i jednanim uzivatelu, ktefi, at’ jiz nevédomky & umysiné, mohou
navzajem zasahovat do svého soukromi. Ackoliv zpravidla nejsou zasahy do
soukromi, k nimz dochazi ze strany samotnych uzivatell, povaZzovany za tolik
provozovatelem Facebooku, muzou byt tyto zasahy béznymi uzivateli chapany
mnohem negativnéji. Domnivam se totiz, Ze valna vétsina lidi vyuZzivajicich sluzeb
socialnich siti neni s vySe zminénou kauzou tykajici se programu PRISM vubec
srozuména, z ¢ehoz vyplyva, ze potencionalni unik svych osobnich udaji do rukou
zpravodajskych sluzeb v USA nepocituje jako tak zavaznou ujmu, kterou jim je s to
zpusobit napf. pfidani fotografie dotéeného jedince v nelichotivé situaci na

facebookovy profil nedavno navstiveného tanecniho klubu bez jeho souhlasu.

21 Uzivatelska data jako osobni udaje

Samotni uZivatelé obvykle pfi nakladani s informacemi tykajicich se nékoho
jiného svym jednanim nenaplnuji zakonnou definici zpracovani osobnich udaja,
kterou se podle § 4 pism. e) zadkona OchOsU rozumi ,jakékoliv operace nebo
soustava operaci, které spravce nebo zpracovatel systematicky provadeéji s osobnimi
udaji, a to automatizované nebo jinymi prostfedky, zejména jejich shromazdovani,
ukladani na nosi¢e informaci, zpfistupriovani, uprava nebo pozmériovani,
vyhledavani, pouZzivani, predavani, Sifeni, zverejriovani, uchovavani, vyména, tridéni
nebo kombinovani, blokovani a likvidace®. | kdyZ je toto vymezeni na prvni pohled
velice $iroké, dopada pouze na nakladani s daty, které je systematické.®® DuleZitost
tohoto kritéria zduraznil i Nejvy$Si spravni soud, kdyz ve svém rozsudku ze dne 22.
1. 2013 upresnil, Ze aby bylo mozné podradit ziskani osobniho udaje pod rezim
upraveny zakonem pro ochranu osobnich Udaju, musi se jednat o systematickou
cinnost, pfiemz nejcastéjsi formou takové Cinnosti je nepochybné vytvoreni ur€itého

uspofadaného souboru osobnich udajl, nebo pouziti technickych prostfedku, kterymi

% pOSPISIL, Daniel. In KUCEROVA, Alena a kol. Zakon o ochrané osobnich tidaji. Komentar 1.
vydani. Praha: C. H. Beck, 2012. s. 47 — 98 (§ 4).
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Ize takového usporadani docilit.®’ Pravé systematiénost je znakem, ktery jednani
uzivatell zpravidla nema.

| v pfipadé, ze je urCitou Cinnost mozné povazovat za zpracovani osobnich
udaji ve smyslu vy$e zminéné definice, nemusi se na ni vztahovat OchOsU, jelikoz
dle § 3 OchOsU existuji vyjimky, pfi kterych se zpracovani osobnich Gdaji timto
zakonem nefidi. Z pohledu bézného uZzivatele socialni sité je nejpodstatnéjsi, ze se
zakon dle § 3 odst. 3 OchOsU nevztahuje na zpracovani osobnich udajti, které
fyzicka osoba provadi vyluéné pro osobni potiebu. Cesky UFad pro ochranu osobnich
udaja (dale jen ,UOOU* ve svém stanovisku z roku 2012 zdidraziuje, Ze je v jeho
pravomoci posoudit kazdy jednotlivy pfipad zvefejnéni osobnich Udaji na internetu a
nasledné rozhodnout, zda doslo k jednani, které OchOsU reguluje, & nikoliv. Mimo
pusobnost tohoto zakona jsou tedy dle pfedmétného stanoviska obvykle jednotlivé
informace publikované mj. v ramci socialnich siti.®

O tom, Ze uvedené stanovisko neplati absolutné svédci vyjimecné situace,
mezi néz |ze zafadit mj. medialné znamy pfipad z ¢eského pravniho prostfedi tykajici
se zvefejnéni podobizny zlodéje na facebookovém profilu poskozeného podnikatele.
Pravé na tomto pfipadu se pokusim demonstrovat, do jaké miry muze byt v urcitych
aspektech zvefejfiovani cizich osobnich udaju ze strany uzivatell Facebooku
problematickeé.

Poskozeny podnikatel se rozhodl ke zvefejnéni zaznamu ze své pramyslové
kamery poté, co bylo z jeho prodejny odcizeno jizdni kolo. Na uvedeném zaznamu
byla zachycena osoba, ktera s pfedmétnym jizdnim kolem prodejnu prokazatelné
opustila a ktera, jak se pozdéji ukazalo, byla opravdu pachatelem trestného cCinu.
Ackoliv zverfejnéni kamerového zaznamu na socialni siti vedlo k dopadeni pachatele,
byla ze strany UOOU uloZena poskozenému podnikateli pokuta pro udajné porudeni
ustanoveni zakona pro ochranu osobnich udajl, ktera uvadi, Ze spravce osobnich
udaju je povinen zpracovavat osobni udaje v souladu s ucelem, k némuz byly
shromazdény, a dale proto, Ze podnikatel pfedem neoznamil UOOU svdj zamér

spodivajici ve zpracovavani osobnich Udajl prosttednictvim kamerového systému.®

®1 rozsudek Nejvyssiho spravniho soudu ze dne 22. ledna 2013, sp. zn. 9 Aps 5/2012

%2 Originalni znéni stanoviska je dostupné na <https://www.uoou.cz/stanovisko-c-13-2012-
zverejnovani-osobnich-udaju-na-internetu/d-1553>.

% KOVAROVA, Daniela. Ochrana osobnich udajd a zvefejfiovani informaci na Facebooku. Rodinné
listy, 2016, ro€. 5, €. 7, s. 25.
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Podnikatel se stimto rozhodnutim neztotoznil a prostfednictvim spravni
Zaloby pozadoval zru$eni predmétného rozhodnuti UOOU, resp. rozhodnuti
predsedy UOOU, kterym byl zamitnut rozklad proti pfedmétnému rozhodnuti UOOU.
V nasledujicim soudnim Fizeni UOOU své rozhodnuti odivodioval tim, Ze je
zasadné mozné v prodejné uzivat kamerovy systém, nicméné bez varovani pofizené
podobizny zaznamenanych osob nesmi podnikatel posléze dle svého usudku
zvefejiiovat spolecné s jejich oznacenim za zlodéje apod. Vzniklé zaznamy lze dle
UOOU pouze predat Policii CR, ktera je teprve opravnéna zachycené podobizny
zvefejnit a konstatovat, Ze se na nich nachazi pachatel trestného Cinu. Vzhledem
k tomu, Ze byl pfipad spojen s negativni reakci S$irSi vefejnosti, ktera vnimala
rozhodnuti jako nespravedlivé, UOOU zdGraznil, Ze predmétna regulace neslouzi
k ochrané zlodgja, ale jako princip chranici soukromi kazdého, kdo se dennodenné
pohybuje ve vefejném prostoru a je pii tom zaznamenavan desitkami kamer.**

Uvedena rozhodnuti UOOU Méstsky soud v Praze zmého pohledu
problematickym rozhodnutim zruSil a véc vratil zpét k dalSimu fizeni poté, co
konstatoval, Zze dle § 5 odst. 2 pism. e) zakona pro ochranu osobnich udaju je
spravce osobnich Udaju opravnén zpracovavat osobni Udaje subjektu i bez jeho
souhlasu, za pfedpokladu, Ze je to nezbytné pro ochranu prav a pravem chranénych
zajmu spravce osobnich udaju, pfijemce osobnich udajd nebo jiné dotéené osoby a
zaroven takovy postup neni v rozporu s pravem subjektu Udaji na ochranu jeho
soukromého a osobniho zivota. V daném pfipadé byl dle presvédCeni zminéného
soudu kamerovy systém pouzivan spravcem osobnich udaju za cilem ochrany
vlastniho majetku a jeho pouziti bylo ospravedinéno napisem na dvefich prodejny,
ktery upozorfioval na to, Ze je prostor takovym zplsobem stfezen. Méstsky soud
v Praze UOOU vytkl, Ze se ve svém rozhodnuti vyjimce odrazené v predmétném
ustanoveni dostatecné nevénoval, a proto nebyl s to posoudit otazku proporcionality
a vyvazeni prava na ochranu osobnich udaji s pravem na ochranu vlastniho
majetku.®®

Proti rozhodnuti Méstského sodu v Praze se v8ak UOOU rozhodl branit
formou kasacni stiznosti u NejvyS§Siho spravniho soudu, ktery kasacéni stiznost

shledal divodnou a konstatoval, ze ucelem provozovani kamerovych systémua pfi

 KOVAROVA, Daniela. Ochrana osobnich tidaju a zvefejfiovani informaci na Facebooku. Rodinné
listy, 2016, ro€. 5, €. 7, s. 25 — 26.
% rozsudek Méstského soudu v Praze ze dne 19. kvétna 2015, sp. zn. 11 A77/2012
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ochrané majetku neni pofizovani zaznamu pro jejich pozdéjSi zvefejnéni (na
Facebooku), ale pouze pro jejich pfipadné predani k tomu uréenym organum
k provedeni pfedepsanych ukonu, a vySetfovani trestné cinnosti véetné pachani
prestupkd ma byt tedy plné v kompetenci organl statu. Pravo na ochranu majetku
zduraznéné Méstskym soudem v Praze je tedy dle NejvysSiho spravniho soudu
dostate¢né naplnéno moznosti kamerovy systém pouzivat za zakonem stanovenych
podminek a zaroveri moznosti podobizny timto systémem pofizené nasledné predat
statnim organtim k tomu ur&enym.®®

Uvedena kauza je velmi specificka zejména z toho duvodu, Ze posSkozeny
podnikatel se v roli spravce osobnich udaju ocitl nejen v disledku svého jednani
uc¢inéného na Facebooku, ale zaroven pro své aktivity spojené se zaznamenavanim
podobizen svych zakaznikl na kamerovy systém. Pravé d&innost spojenou s
monitorovanim prodejny lze povazovat za natolik systematickou a automatizovanou,
Ze ji Ize podfadit pod definici, kterou stanovi § 4 pism. e) OchOsU. Samotné
zaznamenavani zakaznik( v prodejné patrné navic nespliuje kritéria dle § 3 odst. 3
OchOsU, a proto nespada pod vyjimku, diky které by toto jednani bylo mimo
plUsobnost predmétného zakona.

Je vSak dulezité zdlraznit, Ze i bez specifik zminéného pfipadu je pouzivani
facebookového profilu k podnikatelskym aktivitam v kontextu nakladani s cizimi
osobnimi udaji velmi problematické a mulze prekrocit hranici zpracovani cizich
osobnich udaji osobni potfebu.®” Kritéria uvedena v predchozim odstavci mize totiz
podnikatel naplnit i samotnou aktivitou na socialni siti. Lze si napf. pfedstavit situaci,
kdy podnikatel pro reklamni ucely systematicky na Facebooku zvefejhuje fotografie
svych spokojenych zakaznikl pfi pouzivani ur€itého produktu bez jejich souhlasu.
Takova ¢&innost by byla v plsobnosti OchOsU, a z toho diivodu by v souvislosti s ni
byla dana pravomoc UOOU, u kterého by se dotéeni zakaznici mohli svych prav
dovolavat.

Vyuzivani Facebooku je navic spojeno s celou fadou specifik, mezi které lze
zaradit i jiz nastinénou skuteCnost, Ze Fada uzivatell sdili & v minulosti sdilela
vesSkeré své prispévky se vSemi uzivateli socialni sité, popf. se vSemi uzivateli
internetu. Pravé takové jednani uzivatele by dle zavérd rozhodnuti Evropského

soudniho dvora ve véci Lindqvist ze dne 6. 11. 2003 mohlo byt povazovano za

66 rozsudek Nejvy$siho spravniho soudu ze dne 8. Cervna 2016, sp. zn. 3 As 118/2015
67 DONAT, TOMISEK: Pravo v siti..., s. 47
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¢innost spadajici mimo rozsah vyjimky pro zpracovani osobnich udaju k osobni
potfebé.®® Dle tohoto rozhodnuti je Ukon spogivajici v tom, Ze se na internetové
strance odkaze na rlizné osoby, které jsou identifikovany svym jménem, nebo jinymi
prostfedky, zcela nebo alespon CasteCné automatizovanym zpracovanim osobnich
udaji ve smyslu €l. 3 odst. 1 smérnice 95/46/ES. Na podobné zpracovani osobnich
udaju se navic dle tohoto rozhodnuti nevztahuje Zadna z vyjimek obsazenych v ¢&l. 3
odst. 1 této smérnice. Z hlediska zplsobU zpracovani je tedy nutné vykladat

predmétnou vyjimku z pusobnosti OchOsU spige tzce.®®

2.2 Ochrana uzivatelskych dat prostrednictvim instrumentt
ob¢éanského prava

Z toho co bylo uvodem této kapitoly nastinéno vyplyva, ze ne vzdy je mozné
pfi zasahu do soukromi zpusobenym Cinnosti urcitého uzivatele Facebooku vyuzit
pravnich instrumentd spojenych s ochranou osobnich udajd. UOOU nicméné ve
zminéném stanovisku spravné upozorfiuje, ze i v pfipadé, kdy neni dana pusobnost
OchOsU a s tim spojena pravomoc UOOU, mize zde byt stdle dana moznost
dotéené osoby branit se prostfednictvim obanského prava podle obecné upravy
ochrany osobnosti. Ochrana osobnosti a soukromi ma v Ceské republice zasadni
vyznam v Ustavnépravni roving, jez vyplyva zejména z &lanku 7 a ¢lanku 10 Listiny.”
Historicky tato problematika spada pfedevSim do soukromopravni kategorie prav,
tedy do oblasti, kde jsou prava osob chranéna soudy v obCanském soudnim fizeni v
navaznosti na konkrétni zalobu. Zakonné provedeni uvedeného ¢lanku 10 Listiny tak
Ize najit v § 81 a nasl. zakona ¢. 89/2012 Sb., obCansky zakonik (dale jen ,ob&ansky
zakonik®).”

NejfrekventovanéjSim zplusobem zasahu do osobnostnich prav na socialni siti
Facebook je v éfe ,chytrych® telefont patrné situace, pfi niz néktery z uzivatell
zvefejni fotografie, na nichZ jsou zachyceny tfeti osoby, ale ucini tak bez souhlasu

dotdenych osob. "* Témito osobami mohou byt samozfejmé dalsi uZivatelé

°® DONAT, TOMISEK: Pravo v siti..., s. 47

% Soudni dviir: Rozsudek ze dne 6. listopadu 2003, Bodil Lindqvist v Aklagarkammaren i Jénképing,
C-101/01, Sb. rozh. s. 1-12971, bod 100.

" MATEJKA, Jan. Internet Jjako objekt prava: hledani rovnovahy autonomie a soukromi. 1. vydani.
Praha: CZ.NIC, 2013, s. 136

" TUMA, Pavel. In LAVICKY, Petr a kol. Obcansky zakonik I. Obecna cast (§ 1-654). Komentar. 1.
vydéni. Praha: C. H. Beck, 2014, s. 388 — 467 (§ 81).

2 JANSA a kol.: Internetové pravo..., s. 357.
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Facebooku nebo také osoby, které vubec facebookovy profilem nedisponuji. Ve
druhém ze zminénych pfipadu je, jak bude nastinéno nize, nasledna obrana dotéené
osoby proti podobnému zasahu komplikovanéjsi.

Jak uvadi § 84 obcCanského zakoniku, zachyceni podoby ¢lovéka takovym
zpusobem, aby podle zobrazeni bylo mozné urcit jeho totoznost, je mozné jen s jeho
svolenim. Dle nasledujiciho ustanoveni § 85 odst. 1 ob&anského zakoniku je navic
souhlas nutny také v pfipadé, Zze ma dojit k rozSifovani zachycené podobizny
Clovéka. Z téchto obecnych pravidel vSak existuji vyjimky. V prvni fadé se dle § 85
odst. 2 obCanského zakoniku jedna o pfipad zobrazeni podoby dotéené osoby za
okolnosti, z nichz je zfejmé, Ze toto zobrazeni bude Sifeno. V takové situaci plati, ze
tato osoba svoluje i k rozmnozovani a rozSifovani zobrazeni obvyklym zpisobem, jak
je mohl vzhledem k okolnostem rozumné pfedpokladat.

Je nutné podotknout, ze napf. pfi fotografovani svateb¢anu, bude takovym
obvyklym zpusobem rozSifovani dozajista sdileni fotografii mezi za¢astnénymi nebo
jejich zvefejnéni na Facebooku v omezeném rozsahu, nicméné zpfistupnéni
pfedmétnych fotografii na socialni siti komukoliv a bez omezeni by mohlo byt bez
vyslovného souhlasu problematické. V podobné situaci by mohlo byt pézovani
svateb&anl vykladano jako tzv. konkludentni souhlas za predpokladu, Ze organizator
akce prfedem informoval zucastnéné, Ze snimky budou vefejné sdileny na
Facebooku. ”® Na zakonna ustanoveni uvedena v predchozim odstavci reaguji i
.Zasady komunity na Facebooku®, které v souvislosti s otazkou rozsifovani fotografii,
na nichz figuruji tfeti osoby, stroze uvadeéji: ,Nesmite zvefejriovat osobni udaje
ostatnich uZivatelil bez jejich souhlasu.“™

V Ceském pravnim prostiedi se v souvislosti s nastinénou problematikou
muzeme setkat zejména s masivnim Sifenim fotografii navstévnikd tanecnich klubu
na facebookovych profilech provozovateli pfedmétnych podniki. Ackoliv se tito
provozovatelé Casto snazi vyijit vstfic poptavce svych klientl, ktefi na diskotékach
ochotné poézuji pfipravenému fotografovi, nasledné hromadné zvefejiiovani takto
zachycenych osob muUze byt protizakonné. Tento fakt vyplyva z judikatury
némeckych soudld vénujici se tamni obdobé& cCeského ustanoveni § 85 odst. 2

obCanského zakoniku. Dle rozhodnuti VysSiho regionalniho soudu v Hamburku ze

3 JANSA a kol.: Internetové pravo..., s. 357.
™ Facebook. Zasady komunity. Trvalé zabezpeceni uctu a osobnich informaci [online]. Facebook:
©2018 [cit. 15. unora 2018]. Dostupné na <https://www.facebook.com/communitystandards/>.
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dne 22. 6. 2011 je prfedpokladem tzv. konkludentniho souhlasu se zvefejnénim
pfedmétné podobizny to, Ze je dotéené osobé znam ucel a rozsah zvefejnéni, ke
kterému ma dojit. Zplsob zvefejnéni musi byt tedy dotéené osobé& bud jasné
vysvétlen nebo musi byt vzhledem k okolnostem naprosto zifejmy. Ani samotné
pozovani fotografovi tedy automaticky nepfedstavuje souhlas dotéené osoby s
naslednym zvefejn&nim pofizené fotografie véemi myslitelnymi zptisoby.”

Ze zminéného rozhodnuti vyplyva, Ze v pfipadé potencionalniho sporu mezi
navstévnikem tanecniho klubu, ktery by byl pfi své navstévé vyfotografovan bez
vyslovhého souhlasu se zvefejnénim své podobizny na Facebooku, a
provozovatelem tanecniho klubu, ktery by takto pofizenou podobiznu nasledné
zvefejnil, by bylo nutné ze strany provozovatele prokazat, Ze dotéeny navstévnik byl
seznamen s UCelem a formou, jakou maji byt pofizené fotografie rozSifovany. Jak lze
tedy zrekapitulovat, pdézovani pro fotografa jeSt€ samo o sobé& neznamena, Ze
pofizena fotografie mize byt provozovatelem tanecniho klubu sdilena na jeho
facebookovém profilu.

Jako dalSi vyjimku z obecného principu, vyzadujiciho k zachyceni podobizny
Clovéka a jejimu naslednému Sifeni souhlas dotéené osoby, Ize chapat urcité typové
kategorie zasahl do osobnostnich prav, které obc&ansky zakonik za dodrzeni
zakonnych podminek pfipousti.” Prvni z téchto kategorii tvofi dle § 88 odst. 1
ob&anského zakoniku zasahy do soukromi z dlvodu vykonu nebo ochrany jinych
prav nebo pravem chranénych zajmu osob. Podobné jako dal$i kategorii zasahu,
ktera je dle § 88 odst. 2 obanského zakoniku charakterizovana omezenim
osobnostnich prav na zakladé ufedniho ucelu Ci z vefejného zajmu, je nutné toto
ustanoveni chapat nejen jako prostfedek k zajisténi fadného fungovani vefejné moci,
ale zaroven jako nastroj, ktery reflektuje v praxi bézny stfet absolutniho osobnostniho
prava s vykonem a ochranou jinych subjektivnich soukromych prav. Nicméné
z davodu uvedenych v tomto odstavci Ize do osobnostnich prav zasahnout zpravidla
pouze v Fizeni pred organem vefejné moci a podle predpisti prava verejného.”

To v koneCném dusledku v zasadé znamena, zZze moznost zvefejnéni cizi
podobizny na facebookovém profilu bézného uzivatele na zakladé téchto ustanoveni

je znacné limitovana, protoZze zminéna pravidla implicitné predpokladaji, ze pfi

’® rozsudek VysSiho regionalniho soudu v Hamburku ze dne 22. ¢ervna 2011, sp. zn. 7 U 39/11

® MATEJKA: Internet Jako objekt prava: hledani rovnovahy autonomie a soukromi..., s. 147.

" TUMA, Pavel. In LAVICKY, Petr a kol. Obéansky zékonik I. Obecna éast (§ 1-654). Komentar. 1.
vydani. Praha: C. H. Beck, 2014, s. 533 — 537 (§ 88).
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uplathovani pfredmétnych prav dojde ke kooperaci s k tomu uréenymi organy verejné
moci. Snad jedinym ospravedinitelnym pfikladem, kdy je pfi aplikaci zasady
pfiméfenosti mozné na Facebooku zvefejnit fotografii dotené osoby bez jejiho
souhlasu na zakladé ustanoveni § 88 obCanského zakoniku, muze byt publikovani
této fotografie za u¢elem dohledani ohroZzené osoby. V podobné situaci by zverejnéni
pfedmétné podobizny bylo dozajista legitimnim nastrojem ochrany prav dotéené
osoby, protoZe zajem na ochrané subjektivniho prava by patrné pfi poméfovani
prevazil zajem na ochrané soukromi.”®

Naopak velmi frekventovanym jevem je na Facebooku i dalSich socialnich
sitich pouziti podobizny dotéené osoby k zaméram, které predpokladaji kategorie
zasahu zakonné zakotvené v § 89 ob&anského zakoniku. Dle tohoto ustanoveni Ize
pofizeny obrazovy zaznam pfiméfenym zpUusobem pouzit k u€elim védeckym nebo
uméleckym nebo pro tiskové, rozhlasové, televizni nebo obdobné zpravodajstvi.
V dobé, kdy jsou pro vétsSinu lidi socialni sité hlavnim zdrojem informaci a do jisté
miry supluji roli klasickych zpravodajskych serveru, je potom v kontextu se sdilenim
fotografii tfetich osob nejdulezitéjsi pravé tzv. zpravodajska licence, ktera umozriuje
publicistim, aby na svych facebookovych profilech zvefejfiovali bez souhlasu
dotCenych osob fotografie, kterymi doplnuji své ¢lanky.

| v pfipadé, kdy se osoba poskytujici zpravodajstvi dovolava této zpravodajské
licence, musi vS8ak dbat na to, aby pofizeni a zvefejnéni pfedmétné podobizny
podléhalo kritériim uvedenym v ustanoveni § 90 ob&anského zakoniku, které stanovi,
Ze ke zvefejnéni podobizny nesmi dojit nepfiméfenym zplsobem a v rozporu
s opravnénymi zajmy ¢lovéka.” Hledani pfimérenosti pfi vyuziti zpravodajskeé licence
se jiz nejen v souvislosti se socialnimi sitémi vénovalo velké mnozstvi soudnich
rozhodnuti, ze kterych Ize zminit napf. rozhodnuti NejvySSiho soudu, ktery se
zabyval tzv. kufimskou kauzou. V ramci tohoto pfipadu jedna z Ceskych televiznich
stanic zverejnila mj. fotografii nezletilého aktéra této kauzy. Ackoliv své jednani
televizni stanice hajila pouzitim zpravodajské licence, soud postup vyhodnotil jako
nepfiméfeny zejména proto, Ze fotografie nezletilého byla zvefejnéna v nezménéné

formé, ktera umozriovala jeho identifikaci.®

’® Podobné MAREK: Autonomie viile a soukromi na Facebooku...s. 200.

" TUMA, Pavel. In LAVICKY, Petr a kol. Obéansky zakonik I. Obecna Gast (§ 1-654). Komentar: 1.
v(}/déni. Praha: C. H. Beck, 2014, s. 538 — 541 (§ 89).

8 rozsudek NejvysSiho soudu ze dne 29. bfezna 2012, sp. zn. 30 Cdo 42/2011
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Na druhou stranu jsou ve specifickych situacich soudy pfi regulaci
zvefejiovanych fotografii zasahujicich do soukromi dotéenych osob shovivavéjsi.
Podobnou zvlastni skupinu pfipadl tvofi zasahy do soukromi tzv. prominentt neboli
vefejné znamych osob, které se vénuje rozsahla judikatura ESLP i zajimava
rozhodnuti ¢eskych soudt.®’ Jednim z nich je napf. i rozhodnuti Nejvy$siho soudu ze
dne 23. 6. 2011, ve kterém soud uvedl, Zze ackoliv neexistuje jakakoliv zakonna
licence, jez by umoznovala zasahy do osobniho soukromi (vnitini intimni sféry) ve
formé uvadéni skuteCnosti ze soukromého Zivota, ktery neni zalezitosti vefejného
zajmu, je v tomto kontextu pfipusténa relativni vyjimka u osob tzv. vefejného zajmu.
Tato vyjimka je vSak aplikovatelna jen potud, pokud je uvadéni takovych skuteCnosti
na vefejnosti v pfimé souvislosti s Cinnosti této fyzické osoby ve vefejném Zivoté —
konkrétné maji-li vyznam pro hodnoceni schopnosti a zpusobilosti vykonavat
verejnou ginnost.®?

K podobnému zavéru dosel i ESLP ve svém judikatu tykajicim se Caroline von
Hannover, nejstarSi dcery monackého knizete. Tato vefejné znama osoba byla
vyfotografovana pfi kazdodennich Cc&innostech, jako je nakupovani, navstéva
restaurace apod. Poté, co byly pfedmétné snimky zvefejnény v némeckych
novinach, se Caroline von Hannover rozhodla branit soudni cestou a pfipad se dostal
az k ESLP, ktery konstatoval, Ze zvefejnéni podobnych fotografii je nepfipustné,
jelikoz vefejnost nema — ani pfes obecnou znamost stézovatelky — Zadny opravnény
zajem védeét, kde se stézovatelka aktualné naléza a jak se v soukromém zivoté
chova, a to ani tehdy, kdyz se pohybuje v mistech, ktera nelze vzdy oznacit za
odloug¢ena.®

Jak je tedy ziejmeé, pfi posuzovani pfiméfenosti zasahu do osobnostnich prav,
ke kterému dojde na zakladé zpravodajskeé licence, je nutné vzit v uvahu postaveni
dotéeného Clovéka a také konkrétni zplsob pouziti jeho podobizny. Jinak tomu neni
ani v prostfedi socialnich siti, kde je rovnéz tieba citlivé pomérovat, zda je zasah do
soukromi dotéené osoby vyvazen pfinosem spocivajicim v naplnéni jiného ustavniho
prava, jakym je napf. pravo na svobodu projevu Ci pravo vefejnosti na pfistup

k informacim.®

" DONAT, TOMISEK: Pravo v siti..., s. 29 — 30.

82 rozsudek Nejvyssiho soudu ze dne 23. ¢ervna 2011, sp. zn. 30 Cdo 3063/2009

8 Evropsky soud pro lidska prava: Rozsudek ze dne 24. &ervna 2004, Caroline von Hannover
v Némecko, stiznost ¢. 59320/00, bod. 77.

# DONAT, TOMISEK: Pravo v siti..., s. 29 — 30.
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V situaci, kdy urcita osoba dojde k zavéru, Zze byla zvefejnénim prfedmétné
fotografie na Facebooku dotCena na svych osobnostnich pravech, ma moznost
uplatnit nize uvedenym zplasobem své potencionalni naroky, mezi které muze patfit
zejména: 1) pravo domahat se, aby se osoba neopravnéné zasahujici do
osobnostnich prav podobného jednani nadale zdrzela (tzv. zapurci narok), 2) pravo
domahat se odstranéni nasledkll neopravnéného zasahu (tzv. odstrafiovaci narok),
3) pravo domahat se nahrady nemajetkové ujmy ve formé tzv. pfiméfeného
zadostiucinéni, a to jak v podobé omluvy, tak i vyjadfeného v penézich, 4) pravo
domahat se nahrady Skody v podobé skute¢né Skody nebo uslého zisku, 5) pravo
domahat se vydani bezdivodného obohaceni, které vzniklo osobé& neopravnéné
zasahuijici do osobnostnich prav.®° Dotéena osoba ma v pfipadé zavaznych zasah(
do svych osobnostnich prav kromé& zminénych obc&anskopravnich naroku
samozfejmé moznost podat trestni oznameni, & iniciovat prestupkové Fizeni.®

Co se ty€e zplsobU, kterymi Ize vyjmenované obanskopravni naroky uplatnit,
je nutné zdlraznit, Zze prvnim krokem by méla vzdy byt neformalni vyzva uzivateli,
ktery zvefejnil obsah zasahujici do osobnostnich prav dotéené osoby.?” Pravé takto
je mozné nejjednoduseji a nejefektivnéji predejit tomu, aby byla fotografie na socialni
siti dlouhodobé dostupna pro Siroké spektrum dalSich uzivatell internetu. Tuto vyzvu
je mozné zaslat jakoukoliv formou, pfi¢emz nejvhodnéjsi je v prostiedi socialni sité
Facebook patrné odeslani zpravy prostfednictvim funkce ,Messenger”, ktera
umoznuje kontaktovat i uzivatele, ktery se nenachazi v seznamu pratel dotCené
osoby. Stejné jako zpusob uplatnéni narokd uvedeny v nasledujicim odstavci
pfichazi tato procedura v uvahu pouze za prfedpokladu, ze dotCena osoba rovnéz
disponuje facebookovym profilem. Pokud tomu tak neni, je tato osoba v pfipadé, ze
se 0 zasahu do svych osobnostnich prav dozvi, odkazana na jednu z tradi¢nich
forem vyzvy subjektu, ktery je odpovédny za zvefejnény Skodlivy obsah. Podobnou
tradi¢ni formou vyzvy je napf. e-mail se zadosti o odstranéni urcité fotografie
odeslany na kontaktni adresu podnikatele, na jehoz facebookovém profilu byla tato
fotografie zverejnéna.

Pokud notifikovany uzivatel na vyzvu nereaguje, je vhodné kontaktovat

provozovatele socialni sité Facebook, k ¢emuz slouzi odkaz ,Nahlasit’, ktery se

8 JANSA a kol.: Internetové pravo..., s. 359.
8 PAVQIK, Jaku,bv. Socialne siete a ochrana osobnosti. Dusevné viastnictvo, 2016, ro¢. 20, €. 1, s. 45.
87 DONAT, TOMISEK: Pravo v siti..., s. 35.

36



nachazi pod kazdou ze zvefejnénych fotografii. ® Ag&koliv poskytovatel sluzby
umoznujici zvefejiiovani obsahu vlozeného uzivateli, jako je mj. provozovatel socialni
sité Facebook, dle zakona ¢. 480/2004 Sb., o nékterych sluzbach informacni
spole¢nosti (dale jen ,SlInfSp“) obecné neodpovida za obsah, ktery na jeho
strankach uZzivatelé zvefejnili, dle ustanoveni § 5 odst. 1 pism. b) SlInfSp je tento
poskytovatel vyjimeCné odpovédny za obsah nahrany uzivatelem v pfipadé, ze se
prokazatelné dozvédél ,o protipravni povaze obsahu ukladanych informaci nebo o
protipravnim jednani uZivatele a neprodlené neucinil veSkeré kroky, které Ize po ném
poZadovat, k odstranéni nebo znepfistupnéni takovychto informaci“. To tedy
znamena, ze pokud provozovatele Facebooku dotéena osoba upozorni formou
odkazu ,Nahlasit* na Skodlivy obsah, musi jej tento provozovatel znepfistupnit, jinak
za né&j ponese odpovédnost.®

O tom, Ze duslednost provozovatell socialnich siti pfi odstrafiovani informaci
zasahujicich do osobnostnich prav uzivatell neni v praxi vzdy idealni, vS§ak sveédci
pripad, ktery se vroce 2014 dostal do $irS§iho povédomi v Ceské republice. Ve
facebookovych skupinach, jez nesly obvykle nazev ,roztahovacky“, se hromadné
objevovaly fotografie spofe odénych divek, které byly do téchto skupin nahravany ze
strany samotnych uzivateld Facebooku. At uz témito uzivateli byli jedinci, ktefi
ziskaly intimni fotografie pfimo od téchto divek (napf. byvali partnefi), nebo osoby,
které snimky dohledaly z vefejnych zdroju, v koneéném dulsledku dochazelo ke
sjednoceni obrovského mnozstvi Skodliveho obsahu, ktery bylo diky systematickému
rozdéleni podobnych skupin (napf. podle nazvu mést, ze kterych dotené divky
pochazely) velmi snadné pfifadit v jednotlivych pfipadech ke konkrétni osobé.

Ackoliv pfedmétné skupiny pozvolna ze sociélni sit& mj. diky reakci Policie CR
vymizely, odezva ze strany provozovatele socialni sité Facebook byla z pocatku
problematicka. Nedostatkem pfi posuzovani nahlaseného zavadného obsahu bylo
zejména to, Zze nahlaSené facebookové skupiny resp. fotografie byly zkoumany
odliSnymi posuzovateli stiznosti, jejichz nazor na uroven zavaznosti zasahu
zpusobeného vySe uvedenymi fotografiemi nebyl sjednoceny, a proto dochazelo

v obdobnych pfipadech k rozdilnému vyhodnoceni zavadnosti posuzovanych

8 Facebook. Centrum napovédy. Jak nahlasit poruseni podminek nebo zakona [online]. Facebook:
©2018 [cit. 18. unora 2018]. Dostupné na <https://www.facebook.com/help/181495968648557>.
8 DONAT, TOMISEK: Pravo v siti.., s. 36.
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informaci.*® Proti takovému vyhodnoceni se navic dotéena osoba mohla jen s t&zi
branit, protoZze spoleénost Facebook nedisponuje v Ceské republice oficialnim
zastoupenim, které by umoznovalo vznikly problém efektivnéji vyfresSit pfimo
s provozovatelem socialni sité.*’

V situaci, kdy uzivatel, ktery zasahl do osobnostnich prav, ani provozovatel
socialni sité na zminéné vyzvy nereaguiji, je z pohledu dot¢ené osoby nezbytné se za
ucelem uplatnéni potencionalné vzniklych ob&anskopravnich naroku obratit na soud
s Zalobou na ochranu osobnosti.*? Této zalobé by samoziejmé méla predchazet jesté
formalni pfedzalobni vyzva dle § 142a zdkona ¢. 99/163 Sb., obCansky soudni fad,
diky které muze byt dotCené osobé v pfipadé uUspéchu ve véci ze strany soudu
pfiznan narok na uhrazeni nakladu fizeni.*

Pokud dotena osoba Zaluje pfimo uzZivatele, 1ze se obecné domahat vSech
vySe vyjmenovanych narokl, nicméné v pfipadé, kdy je zalovanym provozovatel
socialni sité, jsou moznosti Zalobce omezenéjSi. Zasadné se lze po provozovateli
domahat zakladniho naroku spodivajiciho v odstranéni fotografie zasahujici do
osobnostnich prav, popfipadé také toho, aby se provozovatel zdrzel dalSiho
zvefejiiovani této fotografie. Co se v8ak tyCe naroku na nahradu nemajetkové ujmy,
naroku na nahradu Skody a naroku na vydani bezdivodného obohaceni, tyto je po
vznik Ujmy nebo se z ni obohatil.*

Pro uplnost je vhodné doplnit, Ze aCkoliv aktivni vécnou legitimaci k zalobé na
ochranu osobnosti disponuje za Zivota dotCené osoby zasadné pouze tato osoba, za
ucelem posmrtné ochrany osobnostnich zajmu zemrelého Clovéka zaklada § 82 odst.
2 ob&anského zakoniku zvlastni aktivni vécnou legitimaci ,jemu blizkym osobam®.%
Z toho vyplyva, Ze i kdyz tato posmrtna ochrana neni ¢asové omezena, v pribéhu

¢asu se méni osoby opravnéné K jejimu vykonu. JelikoZ je vykon postmortalni

% DOCEKAL, Daniel. Roztahovacky, kam se podivas, aneb divky se divi, kde vypluly jejich fotky
[online]. lupa.cz, 10. listopadu 2014 [cit. 19. Unora 2018]. Dostupné na
<https://www.lupa.cz/clanky/roztahovacky-kam-se-podivas-aneb-devcata-se-divi-kde-se-objev uji-
'!e'ich-fotky/>.

Tamtéz.
2 TUMA, Pavel. In LAVICKY, Petr a kol. Obéansky zakonik I. Obecna éast (§ 1-654). Komentar. 1.
vydén[. Praha: C. H. Beck, 2014, s. 468 — 498 (§ 82).
% BiLY, Martin. In SVOBODA, Karel a kol. Ob&ansky soudni ad. Komentar. 2. vydani. Praha: C. H.
Beck, 2017, s. 606 — 610 (§ 142a).
% DONAT, TOMISEK: Pravo v siti..., s. 36.
% TUMA, Pavel. In LAVICKY, Petr a kol. Obéansky zakonik I. Obecna éast (§ 1-654). Komentar. 1.
vydani. Praha: C. H. Beck, 2014, s. 468 — 498 (§ 82).
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ochrany mozny pouze tehdy, pokud existuje néktera z osob blizkych, Ize v tomto
smyslu hovofit fakticky o zaniku prava na uplatnéni postmortalni ochrany v osobé
jednoho subjektu a o vzniku prava téhoz obsahu v osobé subjektu jiného. V opacném
pfipadé se opravnéni kjejimu vymahani stava bezsubjektivnim, a tedy
nevymahatelnym. Tento fakt ovSem neméni nic na tom, Ze obdobné jako absolutni

osobnostni pravo se ani postmortalni ochrana osobnosti nepromlc“:uje.96

% TUMA, Pavel. In LAVICKY, Petr a kol. Obéansky zakonik I. Obecna Gast (§ 1-654). Komentar: 1.
vydani. Praha: C. H. Beck, 2014, s. 468 — 498 (§ 82).

39



3 Digitalni pozustalost

Jak jiz bylo nastinéno zavérem predchozi kapitoly, problematika soukromi
Clovéka na socialni siti mize mit relevanci i po okamziku, kdy jeho Zivot skonci.
V tomto kontextu nabyva v soucasnosti na vyznamu pFfedevSim pojem ,digitalni
pozUstalost®, ktery s narlstajicim spektrem internetovych sluzeb muze zahrnovat ¢im
dal vétsi mnozstvi dat zesnulé osoby. Pokud urcity Clovék za dobu svého Zivota
nashromazdi, napf. diky sluzbé iTunes Store od firmy Apple, velké mnoZstvi legalné
zakoupenych hudebnich alb od nejriznéjSich interpretl, pfirozené vystava otazka,
zda muze tento digitalni obsah na zakladé dédictvi ¢i odkazu zanechat svym
potomkim apod. obdobnym zpusobem, jakym by jim zanechal hudebni alba
zakoupena na CD, LP a jinych fyzickych nosicich.

Stejné tak muze mit uzivatel socialni sité zajem na tom, aby byl jeho profil po
jeho smrti pfistupny pfedem uréenym osobam, které by s nim diky tomu mohli nadale
nakladat a ziskavat z néj dfive vloZzené fotografie, konverzace a dalSi uzivatelska
data. Vzhledem k tomu, Ze uzivatelska zakladna socialnich siti bude starnout a pocet
neaktivnich Ucétd zesnulych uzivatell jednoho dne prevySi sumu téch aktivnich, je
tedy zaroven na misté se ptat, zda muze zesnuly pfipravit ,digitalni zavét*,
prostfednictvim které uréi, co se ma stat po jeho smrti s jeho uzivatelskymi daty.®’
Odpovéd na tyto otazky je do zna¢né miry zavisla na tom, do jaké miry je konkrétni
pravni fad statu schopen reagovat na technologicky vyvoj.

Co se ty&e Ceské republiky, je v tomto sméru pravni uprava pouze kusa, a je
proto nebytné obecné vychazet z ustanoveni dédického prava.” To dle § 1475 odst.
1 zaklada dédici pravo na pozustalost nebo pomérny podil z ni. Pozustalost je potom
zakonem definovana jako celé jméni zUstavitele, kromé prav a povinnosti vazanych
vyluéné na jeho osobu, ledaze byly jako dluh uznany nebo uplatnény u organu
verejné moci.*® Jméni osoby v navaznosti na to dle § 495 ob&anského zakoniku tvofi
souhrn jejiho majetku a jejich dluht a majetkem se rozumi souhrn v&eho, co osobé
patfi. Tato ustanoveni tedy mohou vytvaret domnéni, Ze veSkery digitalni obsah

zUstavitele maze byt soucasti pozustalosti.

" KUZVART, Jan. Sociélni sité a smrt [online]. newtonmedia.cz, 18. zafi 2014 [cit. 20. unora 2018].
Dostupné na <https://www.newtonmedia.cz/cs/mediainfo-cz/komentare/socialni-site-a-smrt/detail>.
% DONAT, TOMISEK: Prévo v siti..., s. 82.

% § 1475 odst. 2 zakona cl. 89/2012 Sb., ob&ansky zakonik, ve znéni pozdéjsich predpist
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Nicméné u nékterého majetku v digitalni podobé FeSi otazku pozustalosti
podminky pfedmétné internetové sluzby, které je tfeba pfed pouzivanim sluzby tfeba
odsouhlasit. Typicky jde tfeba o elektronické knihy nakoupené v internetovém
obchodé Amazon nebo pravé o hudbu pofizenou prostfednictvim sluzby iTunes
Store. Podobny obsah nemuze byt dle téchto podminek pfeveden na jinou osobu, a
to ani v ramci dédictvi, z Eehoz vyplyva, Ze prava k jeho pouzivani zaniknou pfi umrti
osoby, ktera si jej poridila.’® Je tedy zfejmé, Ze osud podstatné ¢asti digitalniho
majetku neni mozné zavéti pfimo ovlivnit. Stejné tak do pozUstalosti nespadnou ani
data ulozena uzivatelem na socialnich sitich, jako je Facebook, pokud nejsou
oSetfena smlouvou mezi timto uZivatelem a provozovatelem socialni sité, protoze
acCkoliv data mohou byt pfedmétem prav z ochrany osobnosti a ochrany osobnich
Udaijtl, nejsou sama o sobé& predmétem prav majetkovych. '’

K tomu, aby zustavitel zajistil, Ze bude po jeho smrti realizovano jeho pfani
ohledné osudu jeho digitalni pozlstalosti, musi tedy vyuzit pozlstalé a ulozit jim
spole¢né s podilem na pozustalosti pfikaz, prostfednictvim kterého presné urci, jak
maji pozustali s jeho digitalni pozlstalosti nalozit.' Podobny ptikaz se dle § 1569
odst. 1 obCanského zakoniku posuzuje jako podminka rozvazovaci, coZz znamena, ze
zustaveni pfredmétného prava se zasadné zmari, pokud nebude pfikaz ze strany
pozlstalého proveden. Pokud by vS§ak zUstavitel vyslovné uvedl, ze pfikaz ma byt
posuzovan jako podminka odkladaci, pozustali naopak ziskaji svuj podil na
poztistalosti aZ poté, co nastane skuteénost uréena timto ptikazem.'®

V této souvislosti je vhodné poznamenat, Ze nasledky udéleni nemozné
rozvazovaci podminky a nemozné odkladaci podminky jsou naprosto rozdilné.
Zatimco pfi udéleni prava s nemoznou rozvazovaci podminkou se Kk takoveé
podmince nepfihlizi a pozlstaly nabyva svij podil na pozustalosti, ustanoveni zavéti,
kterym se udéluje pravo s nemoznou odkladaci podminkou, je neplatné, coz
znamend, Ze prislusny pozlistaly neziska zlstaveny majetek.'™ Pravé nemoznost
podminky mulze byt v prostiedi internetu zavaznym problémem, jelikoz v podminkach

uzivani jednotlivych internetovych sluzeb a socialnich siti Ize casto nalézt

1% MULLER, Claudio, KUBES, Radek. Internetova pozistalost [online]. chip.cz, 24. ledna 2014 [cit.
20. unora 2018]. Dostupné na <https://www.chip.cz/casopis-chip/earchiv/vydani/rocnik-2013/chip-12-
2013/internetova-pozustalost/>.

' DONAT, TOMISEK: Prévo v siti..., s. 82.

192 Tamtéz.

1% FJALA, Roman. In FIALA, Roman a kol. Obéansky zakonik IV. Dédické pravo (§ 1475-1720).
Komentar. 1. vydani. Praha: C. H. Beck, 2015, s. 238 — 244 (§ 1563).

1% Tamtéz.
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ustanoveni, ktera mohou zdanlivé jednoduché pfikazy zustavitele c¢init pravné
nemoznymi. Pfikladem podobné situace muize byt pfipad, kdy zUstavitel pfikaze
pozlstalému v zavéti, aby se po jeho smrti pfihlasil na jeho facebookovy profil, a
nasledné tento profil deaktivoval. Takovy pfikaz by byl patrné povazovan za pravné
nemozny, protoze podminky socialni sité obsazené v Clanku 3 Smlouvy zakazuji
pFistup k Gétu patficimu nékomu jinému.'®

Popsany postup, kterym zUstavitel mize ovlivnit budoucnost svého majetku
v digitalni podobé, je ponékud komplikovany a nemusi byt dostate¢né efektivni ani za
predpokladu, Ze zustavitel ustanovi vykonavatele zavéti, ktery ma poté pravo
vymahat splnéni udéleného prikazu. '® Nedostatku pravni Gpravy nakladani
s digitalni pozustalosti v nékterych statech jsou si nastésti védomi mj. i provozovatelé
dotCenych internetovych sluzeb a socialnich siti, ktefi se tento problém snaZzi
alespon po technické strance kompenzovat. Nejvétsi spole€nosti, které mohou byt
konfrontovany s nastinénym problémem, proto své sluzby opatfuji specialnimi
funkcemi, jez mohou vyfeSit otazky spojené s osudem digitalniho obsahu, ktery po
sobé& zesnuly zanecha.'”’

Jeden z nejvétSich provozovatell internetovych sluzeb a socialnich siti,
spole¢nost Google, umoziiuje svym uzivatelim pouzit funkci ,Spravce neaktivnich
uctd“, pomoci které Ize v ramci uzivatelského u¢tu nastavit kontakty, na které budou
pfi dlouhodobé neaktivité odeslana predem uréena data zesnulého.'® JelikoZ si je
navic spole¢nost Google védoma, Ze mnoho lidi skonda, aniz by zanechali jasné
pokyny, jak ma byt naloZeno s jejich ucty, umozniuje pozustalym prostfednictvim
,Zadosti o pfistup k uétu zesnulé osoby* zrusit ucet zesnulé osoby a za urgitych
okolnosti také ziskat z predmétného Uétu pozadovany digitalni obsah.'®

Socialni sit Facebook rovnéz disponuje podobnymi funkcemi, kterymi
umozfiuje svym uzivatelim, aby si zvolili kontaktni osobu, jez bude po jejich smrti

opravnéna spravovat ,zvécénény“ facebookovy profil a pfipadné bude mit na jejich

195 Facebook. Prohlaseni o pravech a povinnostech [online]. Facebook: ©2018 [cit. 19. ledna 2018].

Dostupné na <https://www.facebook.com/legal/terms>.

106 § 1571 zakona cl. 89/2012 Sb., ob¢ansky zakonik, ve znéni pozdéjsich predpisu

% MULLER, Claudio, KUBES, Radek. Internetova pozistalost [online]. chip.cz, 24. ledna 2014 [cit.
20. unora 2018]. Dostupné na <https://www.chip.cz/casopis-chip/earchiv/vydani/rocnik-2013/chip-12-
2013/internetova-pozustalost/>.

% Google. Napovéda uctu Google. Spravce neaktivnich uéti [online]. Google: ©2018 [cit. 20. tinora
2018]. Dostupné na <https://support.google.com/accounts/answer/3036546?hl=cs>.

1% Google. Napovéda tiétu Google. Odeslat Zadost ohledné uétu zesnulého uZivatele [online]. Google:
©2018 [cit. 20. unora 2018]. Dostupné na
<https://support.google.com/accounts/troubleshooter/6357590?hl=cs>.
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pokyn pfistup k uréenym uzivatelskym datdm. "0 pravé zvéénéni profilu je
alternativou k jeho odstranéni. Uzivatel se tedy mize rozhodnout, jakou z uvedenych
variant pro pfipad svoji smrti zvoli."" Pro dplnost je vhodné dodat, Ze i ve chvili, kdy
dojde ke smrti uzivatele Facebooku, ktery neprovedl Zadnou z vySe uvedenych
voleb, mohou pfibuzni a pratelé zZadat zvécnéni predmétného profilu. Odstranéni
tohoto profilu mohou potom Zadat pouze nejbliz$i rodinni p¥isludnici zesnulého.'"?
Ackoliv zminéné funkce uzivatelim predmétnych internetovych sluzeb a
socialnich siti alespon Caste¢né usnadriuji FeSeni problémud spojenych s jejich
digitalni pozustalosti, je zjevné, Ze jednotlivé spole€nosti k situaci pfistupuji odlidné a
moznosti uzivateld mohou byt proto v kone€ném duasledku znaéné nepfehledné. Dle
mého nazoru je tedy nutné Cesky pravni fad do budoucna pfizpusobit nastinénému
technologickému pokroku a tim sjednotit pravidla pro poskytovatele sluzeb i samotné

uzivatele.
3.1 Vyvoj pravni upravy digitalni pozustalosti v USA

Inspiraci Ceskym zakonodarcim by pfi tomto snazeni mohl byt vyvoj
legislativy na Uuzemi USA, kde jiz vroce 2013 mélo 9 americkych statl specialni
zakony upravuijici pravidla souvisejici s digitalni poztstalosti svych ob&an(.’ Tyto
pfedpisy bylo nutné sjednotit na federalni urovni a i dalSi americké staty si byly
védomy potieby regulace pfedmétné problematiky, a proto spole¢na legislativni
komise vSech statt USA pfijala navrh vzorového zakona upravujiciho digitalni
pozustalost, jez v originale nesl nazev ,Uniform Fiduciary Access to Digital Assets
Act” (dale jen ,UFADAA®). Navrh zakona byl v8ak v roce 2015 pfijat pouze ve staté

Delaware, coz bylo zplsobeno zejména tim, Ze narazil na vyrazny odpor

"9 Facebook. Centrum napovédy. Co je to povéiena kontaktni osoba a co miiZze délat? [onlinel].

Facebook: ©2018 [cit. 20. unora 2018]. Dostupné na
<https://www.facebook.com/help/1568013990080948?helpref=faq_content>.

" Facebook. Centrum napovédy. Co se stane s mym Facebook uctem, pokud zemru? [online].
Facebook: ©2018 [cit. 20. unora 2018]. Dostupné na
<https://www.facebook.com/help/103897939701143>.

"2 Facebook. Centrum néapovédy. Jak se da na Facebooku nahlasit zemrely ¢lovék nebo ucet, ktery je
potfeba zvécnit? [online]. Facebook: ©2018 [cit. 20. unora 2018]. Dostupné na
<https://www.facebook.com/help/150486848354038?helpref=faqg_content>.

" KSE FOCUS. States Examine Laws Governing Digital Accounts After Death [online]. congress.org,
13. €ervna 2013 [cit. 25. Unora 2018]. Dostupné na <http://congress.org/2013/06/13/states-examine-
laws-governing-digital-accounts-after-death/>.

43


https://www.facebook.com/help/1568013990080948?helpref=faq_content
https://www.facebook.com/help/103897939701143
https://www.facebook.com/help/150486848354038?helpref=faq_content
http://congress.org/2013/06/13/states-examine-laws-governing-digital-accounts-after-death/
http://congress.org/2013/06/13/states-examine-laws-governing-digital-accounts-after-death/

technologickych spole&nosti a organizaci chranicich spotfebitele.”™ Tento odpor byl
zapficinén predevsim obavou téchto subjektl, Ze navrh zakona nepfijatelné zasahuje
do soukromi zesnulych, protoze vyrazné posiloval roli vykonavatell zavéti. Hlavnim
problémem byla patrné skutec¢nost, Ze UFADAA by automaticky umoZnoval
vykonavatelim zavéti pfistup k datim zesnulé osoby za predpokladu, Ze by tato
osoba proti tomu nevyslovila ve své zavéti zakaz.'"

Technologické spoleCnosti navic tvrdily, Ze urcité cCasti UFADAA jsou v
rozporu s federalnimi zakony tykajicimi se ochrany soukromi a s federalnimi i
statnimi zakony tykajicimi se pocitaCovych podvodu, coz by v pfipadé pfijeti navrhu
zakona vedlo ktomu, Ze by spole€nosti byly nuceny k poruSovani jednoho z
nekompatibilnich zakonu. Problémem pro tyto subjekty byla navic skutecnost, Ze
UFADAA by zasadné pozménil pravidla plynouci ze smluv o poskytovani sluzeb, se
kterymi uzivatelé souhlasi pfi zakladani novych uétu. VétSina technologickych
spolecnosti prostfednictvim téchto smluv totiz Cini digitalni aktiva nepfevoditelnymi a
omezuji to, kdo ma pfistup k pfedmétnym ucétim. Z toho vyplyva, ze UFADAA by
poskytl pozlstalym pFistup k uzivatelskym datim zesnulych i v pfipadé, Ze by to bylo
v rozporu se smlouvami o poskytovani sluzeb."®

Vlivem popsaného natlaku technologickych spoleCnosti a organizaci
chranicich spotfebitele byl navrh zakona v roce 2015 zrevidovan do podoby navrhu
vzorového zakona s nazvem ,Revised Uniform Fiduciary Access to Digital Assets
Act“ (dale jen ,RUFADAA®)." Tento navrh zakona reagoval na vy$e zminéné
pfipominky a pfedevSim omezil kompetence vykonavatell zavéti. Mezi kliCové
novinky oproti UFADAA patfi potom zejména tyto zmény: 1) vykonavatelé zavéti jiz
bez vyslovného souhlasu nemaji pfistup k obsahu elektronickych komunikaci
(soukromy e-mail, soukromé konverzace na socialnich sitich apod.), 2) vykonavatel
zavéti mize ziskat pristup k v zavéti nespecifikovanym typum digitalniho majetku
pouze na zakladé zadosti adresované soudu, 3) zadostem pozustalych o pfistup na
uZivatelské ucty zesnulého lze bez vyslovného souhlasu zesnulého ze strany

vykonavatelll zavéti vyhovét pouze za predpokladu souladu takového jednani se

" WIENER, Morgan M. Opposition to the Uniform Fiduciary Access to Digital Assets Act [online].

lexology.com, 21. €ervence 2015 [cit. 25. unora 2018]. Dostupné na
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smlouvou o poskytovani sluzeb, 4) jsou rozSifeny moznosti provozovatell dotéenych
internetovych sluzeb a socialnich siti (napf. mohou uctovat poplatky za pfistup
k uzivatelskym actdm zesnulého a nemusi poskytovat pfistup ke smazanym
uzivatelskym Gétim nebo spoleénym uzivatelskym uétiim)."®

Ackoli je RUFADAA zakonem, ktery v praxi pravdépodobné pfinese velké
mnozstvi dalSich vyzev souvisejicich s vyvazovanim snahy o maximalni uspokojeni
pozlstalych se zajmem na zachovani rozumné miry soukromi zesnulého, vétSina
pravnikl, technologickych spolecnosti i obyCejnych lidi, ktefi budou v budoucnu
nuceni FeSit osud digitalni pozUstalosti, bezpochyby oceni existenci jednotnych
pravidel na uzemi USA, ktera zajisti prehledny a objektivni pFistup vSech
zainteresovanych subjektdt. O této skuteCnosti ostatné svéd¢i mj. i fakt, ze

v soudasnosti byl RUFADAA pfijat ve vétsiné statll USA (napf. ve staté Kalifornia).""®

"8 SY: The Revised Uniform Fiduciary Access to Digital Assets Act: Has the Law Caught up with
Technology..., str. 670 — 676.

"9 Aktualizovany prehled statu, které jiz navrh zakona s nazvem ,Revised Uniform Fiduciary Access
to Digital Assets Act” pfijaly, je dostupny na
<http://www.uniformlaws.org/Act.aspx?title=Fiduciary%20Access%20t0%20Digital %20Assets % 20Act,
%20Revised%20(2015)>.
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Zaver

Pravni odvétvi ochrany osobnich udaji je nedilnou soucasti prava na
soukromi, jez je jednim ze zakladnich lidskych prav. S rozvojem modernich
zasahnout. Podobnym zplsobem muze byt naruSeni ochrany uzivatelskych dat na
socialnich sitich, které jsou fenoménem soucasnosti. V pfedlozené diplomové praci
jsem se zabyval stavem pravni upravy a zajisténim nalezité drovné ochrany
uzivatelskych dat praveé pfi pouzivani socialnich siti. Vzhledem k tomu, Ze Facebook
je nejrozsSifenéjSi z nich a je pfimo spojen s nékolika mezinarodnimi pravnimi
kauzami, vybral jsem si pro ucel analyzy pravni upravy specialné tuto socialni sit' a
jeji podminky uzivani. Analyzovana byla jak Ceska pravni uprava, tak i pfedpisy
harmonizujici pfedmétnou pravni Upravu ¢&lenskych statd EU. Jelikoz je nakladani
s uzivatelskymi daty na socialnich sitich spojeno s transatlantickym pfenosem dat,
byla v diplomové praci zaroven zkoumana pravni uprava v USA.

Hlavni vyzkumna otazka mé prace je, zda pravni uprava dopadajici na
provozovatele a uzivatele socialni sité Facebook predstavuje z hlediska
mozného zasahu do soukromi riziko pro uzivatelska data sdilena v prostredi
této socialni sité. Cilem diplomové prace bylo tedy poukazani na nebezpelné
aspekty spojené se sdilenim uzivatelskych dat na socialni siti Facebook z hlediska
ochrany soukromi. DilCimi cili prace bylo potom prokazani, Ze uzivatelska data na
této socialni siti mohou byt ve specifickych situacich ohrozena ze strany rlznorodych
subjektu a dale ur€eni nejrizikovéjSich pfipadud, pfi nichZ vznika hrozba zasahu do
soukromi uzivateld Facebooku. K ovéfeni uvedené hlavni vyzkumné otazky jsem
stanovil nasledujici hypotézy:

e Pravni uprava EU neobsahuje prostfedky, které zajiStuji efektivni ochranu
prfedavani osobnich udaji ob¢ant EU do USA.

e Uzivatelé Facebooku nemaji pfi vzajemné interakci moznost vyuzit ucinné
pravni prostfedky ochrany svych uzivatelskych dat.

e Osud tzv. digitalni pozustalosti nelze nalezité pfedurcit pomoci norem ¢eského
dédického prava.

Prvni hypotézu, Zze pravni uprava EU neobsahuje prostfedky, které zaijistuji
efektivni ochranu pfedavani osobnich udaju ob¢anlt EU do USA, jsem potvrdil

konstatovanim, zZe legislativa EU nemuze zabezpecit adekvatni ochranu pfedavani
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osobnich udaji do USA. Spolec¢nosti, jako je Facebook, se pfi své Cinnosti dostavaiji
do stfetu rozdilnych pravnich fadu, pfi€emz v souasnosti nelze zlstat v souladu jak
s evropskym pojetim soukromi, které je charakteristické Ipénim na maximalni
ochrané osobnich udaju obCanu EU, tak s pfistupem USA, ktery umozriuje ve
specifickych situacich jednodusSeji omezit soukromi jedincid na zakladé ochrany
vefejného zajmu.

V navaznosti na nekompatibilitu zminénych pravnich fadi vyvstava otazka, do
jaké miry mize situaci vyreSit nova pravni Uprava ochrany osobnich udaju v podobé
GDPR, které ma za nedlouho vstoupit v u€innost. Pfi hledani odpovédi na tuto
otazku je nutné zdulraznit, Ze za pfijetim nové legislativy stoji zejména dva hlavni
divody: 1) potfeba aktualizace pravidel tak, aby reagovala na technologicky
a spoleCensky vyvoj, v jehoz disledku se stavajici pravni ramec zfizeny smérnici
95/46/ES staval zastaralym, prestaval postupné odpovidat aktualnim pozadavkim
étvrté prumyslové revoluce a dostate¢né jiz nezastfeSoval problematiku ochrany
osobnich udaji, 2) skuteCnost, ze forma nafizeni, ktera byla pro novou Upravu
zvolena, dava v ném obsazenym pravidllm celounijni platnost, jelikoz pFima
pouzitelnost GDPR ve vSech €lenskych statech EU bez nutnosti ho do jednotlivych
narodnich pravnich fadl transponovat vede ke sjednoceni pravni Upravy a nastoleni
rovnych podminek pro véechny subjekty ptisobici v ramci EU.'%°

Z uvedenych dlivodl je patrné, ze stézejnim cilem GDPR neni pfizpusobeni
evropskych pravidel rozdilnym podminkam, které v souvislosti s nakladani
s osobnimi udaji panuji v USA ¢i v jinych statech mimo EU. Tento fakt doklada i to,
2e GDPR v cilech izasadach zpracovani a ochrany osobnich udaju navazuje na
stavajici pravni upravu. "*' Navaznost Ize ostatné spatfovat i v konkrétnich
ustanovenich zakotvujicich mechanismy k pfedavani osobnich udaji do statd mimo
EU. Do tfetich zemi (napf. Svycarsko, Kanada), pro které Evropska komise vydala
tzv. rozhodnuti o pfimérenosti, které deklaruje, ze dana zemé splfuje pozadovanou
uroven ochrany osobnich udajd, bude tedy udaje nadale mozné predavat osobni
Udaje zasadné bez dalSiho (pouze na zakladé smlouvy o zpracovani osobnich

udaju). Pro pfedavani osobnich udaji do USA bude i v obdobi ucinnosti GDPR platit

120 POMAIZLOVA, Karin, FURSTOVA, Monika. GDPR — revoluce, nebo rozvedeni stavajiciho?
[online]. bulletin-advokacie.cz, 3. listopadu 2017 [cit. 3. bfezna 2018]. Dostupné na
<http://www.bulletin-advokacie.cz/gdpr-revoluce-nebo-rozvedeni-stavajiciho?browser=full>.
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zvlastni rezim Privacy Shield, jehoz analyze jsem se ve své praci vénoval v ramci
zkoumani stavajici pravni Gpravy.'??

Pokud neexistuje pro danou tfeti zemi rozhodnuti Evropské komise o
pfiméfenosti, bez zvladtniho povoleni bude osobni udaje mozné nadale predavat
mimo EU na zakladé SCC pfijatych rozhodnutim Evropské komise, nebo na zakladé
zavaznych podnikovych pravidel schvalenych pfislusnym organem dozoru, ktera Ize
vyuZit pro predavani dat do tfetich zemi v ramci koncernu.'® Tato skuteénost vak
nemeéni nic na tom, ze zakonnost SCC ve vztahu k pfedavani osobnich udaju do
USA by mohla byt v blizké budoucnosti zpochybnéna rozhodnutim Soudniho dvoru
Evropské unie. Po pfipocteni relativné nedavného zruseni rozhodnuti Evropské
komise €. 520/2000/ES, které zakotvovalo systém Safe Harbor, je proto patrné, ze
ani s uc¢innosti GDPR nebude problém pfenosu osobnich udaji obéanu EU do USA
definitivné vyfeSen.

Navzdory vySe uvedenému lze mezi GDPR a stavajicim pojetim ochrany
tamnich spoleCnosti na pfijimani nového nafizeni a jednak tim, Ze néktera z
ustanoveni GDPR nas$la inspiraci v americkych zakonech a politikach chranicich
soukromi. Podobu Ize spatfovat mj. ve zménéném pfistupu k ochrané dat, ktera bude
po vzoru standartu americké Federalni obchodni komise v evropském prostfedi
dislednéji chapana jako pokracujici proces, pfi kterém by spole¢nosti nakladajici
s osobnimi udaji mély v ramci svych technickych a organizacnich opatreni Cinit kroky,
jako je Sifrovani dat &i jejich anonymizace.'®

Se zménénym pfistupem k ochrané dat souvisi také dalSi z paralel
v jednotlivych pravnich upravach, kterou bude predstavovat oznamovaci povinnost
v pfipadé naruseni bezpecnosti udaju. V USA se zakony upravujici oznamovaci
povinnost v pfipadé poruSeni predpist zacCaly rozSifovat jiz poté, co byl ve staté
Kalifornie v roce 2002 pfijat prvni zakon upravujici obecnou oznamovaci povinnost.
Zatimco stavajici evropska pravni Uprava v podobé smérnice 95/46/ES stanovuje

oznamovaci povinnost pouze pro urcitou skupinu situaci, v budoucnu bude, jak jiz

'22 SAFARI, Beata A: Intangible Privacy Rights: How Europe's GDPR Will Set a New Global Standard
for Personal Data Protection..., s. 817 — 818.

'23 Urad pro ochranu osobnich Gdajti. Predavani osobnich tdaj do jinych zemi [online]. Ufad pro
ochranu osobnich udajt: ©2018 [cit. 2. unora 2018]. Dostupné na <https://www.uoou.cz/10-p-edavani-
osobnich-udaj-do-jinych-zemi/d-27284>.

24 BRILL, Julie. Strengthening International Ties Can Support Increased Convergence of Privacy
Regimes. European Data Protection Law Review, 2016, ro€. 2, s. 156 — 157.
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bylo vySe zminéno, obecné pozadovano oznameni ohrozeni zabezpeceni osobnich
dat Ufadu pro ochranu osobnich tdaji nejpozdé&ji do 72 hodin od okamziku, kdy se
spravce udaju o takové skuteCnosti dozvédél. Ackoliv je v USA obvyklejsi, ze je
pfedmétna povinnost vazana na nutnost reagovat predepsanym zplsobem bez
zbyte€ného odkladu, coz je pro spravce udaju bezpochyby vyhodnéjsi, je princip
tamé&j$iho systému v zasadé shodny se zakladni myslenkou &lanku 33 GDPR.'%

Druhou hypotézu, Ze uZivatelé Facebooku nemaji pfi vzajemné interakci
moznost vyuZzit u€inné pravni prostfedky ochrany svych uzivatelskych dat jsem
vyvratil uvedenim efektivnich zplsobu faktické i pravni ochrany Ceskych uzivatelu
Facebooku pfi jejich vzajemném plsobeni. Jak je patrné z druhé kapitoly mé prace, i
v situacich, pfi nichZz nejsou splnény predpoklady pro ochranu uzZivatelskych dat na
zakladé OchOsU, se mizou dotéené osoby branit zasahtim do svého soukromi
prostfednictvim instrumentli Seského obc&anského prava. Ackoliv tedy v Ceské
republice opakované dochazi ke vzajemnym zasahu do soukromi uzivatell
Facebooku, Cesky pravni fad poskytuje uc€inné prostiedky k uplatnéni jejich
potencionalné vzniklych naroka.

Treti hypotézu, Ze osud tzv. digitalni pozlstalosti nelze nalezité predurdit
pomoci norem Ceského dédického prava jsem ve své praci potvrdil nastinénim
nedostatkl spojenych s aplikaci ¢eského dédického prava ve specifickych situacich
vyporadani digitalniho majetku zesnulé osoby. Po analyze vyvoje pfedmétné pravni
upravy v USA je patrné, Ze CeSti zakonodarci by v pfipadné budouci legislativé
upravujici  problematiku digitalni pozustalost méli promitnout pozadavek na
vyvazovani zajmu na maximalni uspokojeni pozlstalych se zajmem na zachovani
rozumné miry soukromi zesnulého.

Vzhledem k absenci Ceské pravni upravy digitalni pozustalosti je na misté,
aby uzivatelé internetovych sluzeb a socialnich siti, jako je Facebook, vyuZzivali
rozmahajicich se funkci, kterymi provozovatelé za ucelem vyjasnéni pravidel pro
manipulaci s daty zesnulého své internetové sluzby a socialni sité opatfuji. Kromé
toho Ize problémim s vyporadanim digitalni pozustalosti efektivné predejit také sérii
pfedbéznych opatfeni ze strany uzivatell, mezi ktera patfi zejména: 1) pfiprava
plnych moci, na zakladé kterych budou moci pozustali vypovédét v minulosti

uzaviené smlouvy tykajici se digitalniho majetku, 2) sepsani zavéti, ktera bude mj.

'25 BRILL: Strengthening International Ties Can Support Increased Convergence of Privacy

Regimes..., s. 156 — 157.
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obsahovat uréeni, kdo miaze nadale vyuzivat pfedmétna uzivatelska data, 3) sepsani
a neustala aktualizace seznamu pfistupovych jmen a hesel k internetovym sluzbam a
socialnim sitim a jeho uloZeni u notare spole¢né se zavéti.'®

Tato diplomova prace méla za cil zhodnoceni pravni upravy regulujici ochranu
uzivatelskych dat pfi pouzivani socialnich siti a posouzeni, zda komplexné zajistuje
fadnou ochranu soukromi. Na podkladé provedeného vyzkumu jsem doS$el k zavéru,
Ze analyzovana pravni uprava fadnou a komplexni ochranu nezajiStuje, kdyz Ize
nalézt pfipady, pfi nichz maze dojit ke snizeni ochrany dat oproti pozadovanému
standartu. Ackoliv existuji pravni oblasti, které vhodné reaguji na komplikované
situace vznikajici v souvislosti s nakladanim s uzivatelskymi daty na socialnich siti,
hlavnim pfinosem mé prace bylo uréeni problematickych okruhd, které budou vyzvou
pfi budoucim vyvoji pfedmétné pravni upravy.

Za nejvétsi z téchto vyzev pokladam pfenos osobnich udaju ob¢anu EU do
USA, jelikoz zplsob, jakym budou zakonodarci jednotlivych statu a organy EU na
tuto skutecnost reagovat, maze mit v kone¢ném dusledku zasadni vliv na sblizovani
¢i naopak na diferenciaci jednotlivych rezimd ochrany soukromi, které vyrazné
ovliviuji moznost transatlantického pfenosu osobnich Udaji. S pfihlédnutim k tomu,
Ze vyhovuijici pravni regulace pfenosu osobnich udaji mezi EU a USA je jednim
z predpokladu pro to, aby technologické spole¢nosti byly schopny poskytovat svym
zakaznikum revoluéni a bezpecné sluzby, které maiji potencial vyrazné usnadnit a
zprijemnit jejich zivot, véfim, Ze v budoucnu bude v ramci pfedmétnych systém
ochrany soukromi dochazet k vyraznéjSimu prekryvu jednotlivych pravidel pro
nakladani s osobnimi udaji. Takovy vyvoj by spoleCnostem, jako je Facebook,
zaroven vyrazné ulehcil orientaci v rozporuplnych podminkach, které v souCasnosti
organy EU a vlada USA v souvislosti s ochranou pfedmétnych osobnich udajl
vytvari. Pfislibem do budoucna by v tomto kontextu mohly byt znamky dosavadni

transatlantické spoluprace, které byly v mé diplomoveé praci analyzovany.

126 MULLER, Claudio, KUBES, Radek. Internetova pozistalost [online]. chip.cz, 24. ledna 2014 [cit.
20. unora 2018]. Dostupné na <https://www.chip.cz/casopis-chip/earchiv/vydani/rocnik-2013/chip-12-
2013/internetova-pozustalost/>.
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Abstrakt

Tématem mé diplomové prace je problematika pravni ochrany uzivatelskych
dat na socialni siti Facebook. V sou€asnosti jsou socialni sit¢ nepostradatelnou
soucasti zivota znacné Casti svétové populace. Jelikoz ma tento fenomén uplatnéni
v nejrozmanitéjSich odvétvich lidskych aktivit, miZzeme byt svédky neustale se
rozvijejiciho zpusobu vyuzivani nejen socialnich siti jako takovych (napf.
k marketingové propagaci nadnarodnich spoleCnosti), ale i uZivatelskych dat, ktera
se na téchto socialnich sitich hromadi. Ackoliv mohou byt takova data uzivana i
k velmi uSlechtilym zamérim, jako je tfeba obzvlasté efektivni boj s terorismem, je
s timto uziteCnym potencidlem neodmyslitelné spojeno velké riziko zasahu do
soukromi jednotlivych uzivatell. VySe zminéné téma své diplomové prace jsem si
vybral proto, abych poukazal na problém zneuzivani uzivatelskych dat na socialnich
sitich, kterému dle mého nazoru nevénuje soucasna spolecnost dostatek pozornosti.
S tim je spojen i fakt, Ze pravni Uprava regulujici soukromi na socialnich siti je zatim
stroha a pfinasi celou fadu otazek.

Zpracovavané téma je rozdéleno do tfi kapitol. S pfihlédnutim k soucasné
legislativé EU tykajici se ochrany osobnich (dajl, ktera se vyrazné promita do
Ceského pravniho fadu, se nejprve zabyvam nedostatky, které jsou charakteristické
pro pravni vztah mezi spole¢nosti Facebook a jejimi klienty. Dlraz je v tomto ohledu
kladen na pfenos osobnich udaju ob¢and EU do USA, kde se zpravidla nachazi
datova ulozisté technologickych spoleCnosti provozujicich socialni sité. Ve druhé
kapitole se vénuji pfipadim, kdy je v prostfedi Facebooku do soukromi uzivatell
zasahovano jejich vzajemnou interakci. V podobnych situacich mulze byt
problematické postupovat pfi obrané svého soukromi dle pravni upravy slouzici
k ochrané osobnich udajl, a proto budu pro tento ucel hledam vhodné instrumenty
z dalSich pravnich oblasti. Posledni kapitolou reaguji na fenomén tzv. digitalni
pozustalosti, ktery je vzhledem Kk neustale narustajicimu celkovému objemu
digitalniho majetku ¢im dal aktualnéjSi. Analyza cizi pravni upravy této oblasti pfinasi
dulezité poznatky aplikovatelné v ¢eském pravnim prostiedi. Zavér prace shrnuje
poznatky ziskané z pfedchozich kapitol a ovéfuje naplnéni hypotéz. Zavér potvrzuje

nasledujici hypotézy:
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Pravni uprava EU neobsahuje prostfedky, které zajiStuji efektivni ochranu
predavani osobnich udaji ob&ant EU do USA.

Uzivatelé Facebooku nemaji pfi vzajemné interakci moznost vyuzit ucinné
pravni prostfedky ochrany svych uzivatelskych dat.

Osud tzv. digitalni pozustalosti nelze nalezité predurcit pomoci norem ¢eského

dédického prava.
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Summary

The theme of my diploma thesis covers the issue of legal protection of user
data on the Facebook social network. At present, social networks are an
indispensable part of a large part of the world's population. As this phenomenon can
be used in the widest range of human activities, we can see a constantly evolving
way of using not only social networks as such (for instance such as the marketing of
multinational companies) but also user data which accumulate on these social
networks. Although the data may also be used for very noble purposes, such as the
particularly effective fight against terrorism is, there is an inherent risk of interfering
with the privacy of individual users with this useful potential. | chose the above topic
of my thesis in order to point out the problem of the abuse of user data on social
networks, which, in my opinion, is not paid enough attention to by the present
society. This is also related to the fact that the legislation regulating privacy on social
networks is still harsh and raises a number of questions.

The subject is divided into three chapters. Taking into account the current EU
legislation on the protection of personal data, which is strongly reflected in the Czech
legal order, | first of all deal with the shortcomings that characterize the legal
relationship between Facebook and its users. Emphasis is placed in this respect on
the transfer of EU citizens' personal data to the US, where data warehouses of
technology companies operating social networks are usually located. In the second
chapter, | deal with cases where Facebook's privacy is interfered with by users
themselves. In similar situations, it may be problematic to defend one’s privacy
under personal data protection laws and | will therefore seek appropriate instruments
from other legal areas for this purpose. In the last chapter, | address the
phenomenon of digital inheritance, which is becoming more and more important due
to the ever-increasing total volume of the digital assets. The analysis of the foreign
legislation in this area brings important knowledge applicable in the Czech legal
environment. The conclusion summarizes the findings learned from previous
chapters and verifies the fulfillment of the hypotheses. The conclusion confirms the
following hypotheses:

e EU legislation does not include means to effective protection of the transfer of

EU citizens' personal data to the US.
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Facebook users have no opportunity to use effective legal tools to protect their

user data against each other.
The fate of so-called digital inheritance can not be appropriately determined by

the rules of Czech inheritance law.
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