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Kybersikana jako socialni problém pohledem Ziki druhého stupné
zakladni Skoly

Abstrakt

Cilem této diplomové prace bylo zjistit, jakym rizikim pii problematickém uzivani
internetu jsou vystaveni zaci druhého stupné zakladni skoly. Disledkem takového jednani
byva kybersikana, ktera mize byt v budoucim zivoté (jak v soukromém, tak profesnim)
velkym socidlnim problémem. Dal§im cilem této diplomové prace bylo vytvofit manuadl,
ktery bude zakladnim nosi¢em informaci pro ucitele a Skolni metodiky prevence pfi feSeni

kybersikany na zakladnich skoléch.

Prace je slozena z teoretické a praktické césti. Teoretickd Cast je rozdélena do Ctyf
hlavnich kapitol. Prvni kapitola se zabyva kybersSikanou, se kterou maji zaci druhého
stupné zédkladnich Skol velmi Casté a osobni zkuSenosti. Ve druhé kapitole se vénuji
socialnim sitim, které jsou u teenagerd velmi &asto navitévované. Zaci na socialnich sitich
travi abnormalni mnozstvi ¢asu a dochazi zde ke kybernetickym utoktim. Ve tteti kapitole
popisuji netolismus (zavislost na internetu). Zavislost na internetu, ktera v dnesni dobé
vznikéd velmi Casto a rychle. Ve ¢tvrté kapitole se zamétuji na prevenci kyberSikany na

zakladnich Skoléach, ktera je v tomto sméru nesmirn¢ dilezita.

Prakticka ¢ast diplomové prace se zamétuje na rizika internetu, zdravé €i patologické
uzivani internetu u zakl na druhém stupni zakladnich kol v Jihoceském kraji. Stanovené
hypotézy se tykaly ovéteni rozdila dle pohlavi zakt a ve€ku zakh. Vysledky diplomové
prace byly ziskdny metodou dotaznikového Setfeni, jsou statisticky vyhodnoceny

v programu IBM SPSS Statistics a také zndzornény pomoci grafii.

Vysledky ukazaly, Ze problematické uzivani internetu souvisi s vékem a ro¢nikem zaki,
ve kterém se pravé nachazeji. Vysledky také prokazaly, ze 44 % zakt druhého stupné
zakladnich $kol maji internet na jednom z prvnich tfech mist ve svém hodnotovém
zebticku. Bylo zjisténo, ze 33 % zakul travi na internetu stale vétsi mnozstvi Casu, a to
z jinych neZ Skolnich povinnosti. Avsak 30 % zaka se snazilo omezit Cas, ktery na
internetu travi, ale nepovedlo se jim to. Vysledky také ukazaly, ze 19 % zaka skryva svij

internetovy Zivot pred ostatnimi.



Na zakladé vysledkd byl zpracovan manuél s nazvem ,,KYBERSIKANA®, ktery slouZi
vSem, ktefi se problematikou kyberSikany zabyvaji, tj. pedagogicti i nepedagogicti
pracovnici na zakladnich Skolach, Skolni metodici prevence, lektofi programti primarni
prevence, socialni pracovnici a v neposledni fad¢ také rodi¢e zakt. Prvnim krokem
Kk uspéchu je totiz prave zacit internetovou Sikanu fesit a hledat spravna vychodiska, ktera

vedou k pomoci.
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Cyberbullying as a Social Problem by the View of Pupils at the Second
Stage of Primary School

Abstract

The aim of this diploma thesis was to find out what are the risks of problematic using of
the internet among students of the second grade at elementary school. The consequence
of this acting is often a cyber bullying which could be a big social problem in their future
private and also professional life. The next goal of this thesis was to create a manual with
basic information for teachers and school prevention methodologists in case they have to

deal with cyber bullying at elementary schools.

This work is made of a theoretical and practical part. The theoretical part is divided into
four main chapters. The first chapter is about a cyber bullying which students of the
second grade at elementary schools often experienced with. The second chapter is
dedicated to social networks, which are often used by teenagers. Students spend abnormal
amount of time on social networks and the cyber-attacks take place there. In the third
chapter I describe “netolismus”, the addiction to the internet. Nowadays this addiction 1S
made very often and very quickly. In the fourth chapter | focus on a prevention of cyber
bullying at elementary schools which is really important.

The practical part of this theses focuses on the risks of the internet, healthy or pathological
using of the internet among the students of the second grade at elementary schools in
South Bohemian region. The established hypotheses concerned verification the
differences according to the gender and the age of students. The results of the theses were
obtained by questionnaire survey method and they were statistically evaluated in IBM

SPSS Statistics and they are represented by graphs.

The result shows us that the problematic usage of the internet is related to the age and the
class in which the students are at the moment. The results revealed that 44 % of students
of the second degree at elementary schools have the internet in the top three of their value
lists. It was found out that 33 % of students spend more and more time on the internet,
and not because of school’s duties. Although 30 % of students tried to restrict the time
they spend on the internet, but with no success. As the results show, 19 % of students hide
their online life from others.



Based on the results, the manual with the title “CYBER BULLYING” was created to
serve for all who are interested in the problematic of cyber bullying, e.g. pedagogical and
non-pedagogical workers at elementary schools, school prevention methodologists,
lectors of primary prevention programs, social workers and last but not least for parents
of student. The first step to a success is to start deal with the cyber bullying and try to find
out the right starting points which lead to help.
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Uvod

Zaci druhého stupné zékladnich $kol se stile Cast&ji setkavaji s problematikou
kybersikany, ktera jim na internetu a zejména na socialnich sitich hrozi. KyberSikana (téz
kyberneticka Sikana, pocitacova Sikana ¢i cyberbullying) je kolektivni oznaceni forem
Sikany prostfednictvim elektronickych médii, jako je internet, pocita¢ a také mobilni
telefony, které slouzi k agresivnimu, zamérnému a zejména dlouhodobému poskozovani
uzivatell téchto médii a internetu. Stale Castéji jsou to prave zaci na zakladnich Skolach,
kteii se s kyberSikanou setkavaji a maji s ni bohaté zkusenosti, které ovliviiuji jejich
chovani a také budoucnost. Na rozdil od klasické fyzické Sikany, mé kyberneticky agresor
jiné nastroje na ublizovani. K toku na socidlni siti nebo internetu totiz sta¢i kterékoli
informacni a komunikaéni médium a ptipojeni k internetu. Nasledky kybersikany mohou
byt pro obét’ fatdlni. Mlizeme hovofit o ztraté z4jml a konickl, uzavieni se do sebe,

psychickych problémech, které je provazi cely zivot a také mohou vést az k sebevrazd¢.

Na zakladnich Skolach je velmi dulezité v€asné zachyceni prevence. Pravé primarni
prevence totiz ovliviluje pfitomnost socidlné-patologickych fenomént ve Skolnim
prostedi. Pro efektivni primarni prevenci vykonavanou formou vychovy ve skolach (at
jiz realizovanou pedagogy ¢i externimi pracovniky) existuje cela $kala alternativnich
moznosti. Nejcastéji jsou to rizné piednasky, besedy a v neposledni fadé pravé
preventivni programy. JelikoZ internet a komunika¢ni média spojené s nim k naSemu
dne$nimu kazdodennimu Zivotu patii, proto je zaktim dulezité fici, Ze internet a
informa¢ni a komunika¢ni média nejsou $patnd, ale hrozbou muiZze byt jejich chovani

(uzivateld internetu), zejména na socialnich sitich.

Dle mych dosavadnich zkuSenosti se Zdky na zakladnich Skolach, ktefi maji s
kybernetickou Sikanou bohaté osobni zkuSenosti, je v tomto ohledu efektivni a u€inna

prevence vice neZ nutna.
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1 Kybersikana

Vzhledem k tomu, ze kyberSikana (z angl. cyberbullying) je povazovana za relativné
novodoby fenomén, existuje i celd fada definici tohoto pojmu. Autorem terminu
kybersikana je Bill Belsey, ktery kyberSikanu definuje jako opakované, imysiné, zcela
nepiipustné nepratelské chovani, které je formovano ze strany jednotlivce ¢i skupiny
s cilem poskodit ostatni osoby za pomoci informacnich a komunika¢nich prostiedkl
(Cyberbullying, 2016).

Dle Krej¢iho (2010) je kybernetické Sikana definovéana jako soubor hrozeb, mezi které
fadime tryznéni, obtézovani, ztrapiiovani nebo dalsi utoky prostfednictvim internetu,
informacnich a komunika¢nich médii, zejména digitalnich technologii, do kterych fadime
napiiklad mobilni telefon, pocita¢ nebo tablet (Krejci, 2010). KyberSikana je také
definovéna jako elektronickd Sikana prostfednictvim SMS zprav, ty jsou odesilany
Z mobilnich telefontl, internetovych e-mailti nebo také tzv. rychlych zprav. Tyto zpravy
se daji odesilat z aplikaci socialnich siti - Messenger, WhatsApp nebo dalSich webovych
stranek, které umoznuji zasilani rychlych zprav (Kowalski, Limber, 2007).

Prostiedi, ve kterém ke kybernetické Sikan€ dochdzi, se odborné nazyva kyberprostor (z
angl. cyberspace). Tento pojem piedstavuje prostiedi uréené pro komunikaci a zdrovern
oznacuje i hmotnou infrastrukturu digitalni komunikace, nesmirné mnozstvi informaci v
siti, stejné jako osoby, které je uzivaji, stahuji, sdileji a zdsobuji (Smahaj, 2014, s. 15).
V kyberprostoru oproti béZznému redlnému prostiedi, které nas obklopuje, plati naprosto
odli$na pravidla. Specificka pravidla, ktera si kyberprostor definuje samostatné a ktera se
velmi Casto vymykaji prirozenému rddu, ve kterém lidské spolecenstvi Zilo po staleti
(Jirovsky, 2007, s. 16). Je to specifické prostfedi, kam patii rovnost v mezilidské
komunikaci a nezdvislost na fyzické pfitomnosti osoby na ur¢itém misté. Kvili
nedodrzovani pravidel v kyberprostoru dochazi k delikvenci 1 v tomto specifickém
prostiedi (Panacek, Ziakova, 2014). Pfitomnost a orientace v kyberprostoru by vsak
nebyla mozna bez internetu (Smahel, 2003).

Jednim z hlavnich cild pfi utoku agresorem je zejména ublizit, zesméeSnit a poSkodit osobu
s pouzitim informacénich a komunika¢nich médii (Blahova, Salsova, 2012). Dle autorek
se jedna o timyslné, nepiatelské a neakceptovatelné chovani, které se v mnoha piipadech
opakuje (Buficova Kadlecovd, 2010). Dale autofi uvadi, ze kyberSikana neboli

elektronicka Sikana je zjiStovana piiblizn€ od zacatku nového tisicileti.
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Autorka zminuje, ze KyberSikana je zavazny jev, ktery je fenoménem dnesni doby, ktery
si zada o adekvatni a G¢inné feseni.

Primarnim znakem kybernetické Sikany je jednordzové, dlouhodobé ¢i stupiiujici se
internetové Sikanovani proti jednotlivci nebo také proti urcité skupiné za pomoci
nejriznéjsich modernich komunikaénich prostiedkli k ublizeni ¢loveku (Holla, 2016).
Kybernetickym ttoénikem muize byt kdokoli, kdo je majitelem mobilniho telefonu,
pocitace, tabletu nebo jinych informacnich a komunikaénich prostfedka (Holla, 2016).
Zéaroveli musi mit piipojeni k internetu. Utoénika tak nelze jednoznaéné oznaéit jako u
klasické (fyzické) Sikany (Buficova Kadlecova, 2010).

Kybernetickym agresorem, ktery je na jedné strané virtudlni reality mize byt i osoba,
ktera byla obéti klasické (fyzické) Sikany. Jedna se totiz o tzv. virtudlni pomstu, kdy se
osoba, ktera byla diive Sikanovana, snazi ublizit a Gitok vratit osob¢, ktera byla na pozici
agresora. Agreor ani obét nedisponuje télesnou ¢i mentalni presilou (Buficova
Kadlecova, 2010).

Cilem kybernetické Sikany je ubliZit nebo pravidelné, v riznych €asovych intervalech
ublizovat osobé, zejména psychicky (Rogers, 2011). Velmi ¢asto kybersikana zac¢ina jako
klasicka (fyzickd) Sikana a konci formou kybernetické Sikany. Agresor se snazi vyuzit
ziskané fotky, videa a poté je Siii pomoci informacnich a komunikacnich prostredk,
socialnich siti, pfipadné aplikaci, kterym pak obét’ zastraSuje, Ze je umisti na internet a
uvidi to jeho kamaradi a rodina (Rogers, 2011).

Cerna et al. (2013) uvadi, Ze jednim z nejzakladngjsich znak® kybernetické Sikany je
anonymni jednani. Agresor ma strach, Ze se dozvi jeho pravou identitu. Takové chovani
je protizdkonné. V dne$ni moderni dobé je moznost vyhledat ¢lovéka pomoci IP adresy
za pomérné kratkou dobu (Cern4 et al., 2013).

Formy kyberSikany délime do dvou podoblasti:

a) Jednotlivé projevy kyberSikany - formou neadekvatniho chovani uzivateld v
internetovém prostiedi;
b) oblasti na internetu ¢i v mobilnim telefonu nebo pocitaéi, kde ke kybersikané dochazi,

coz souvisi s prostiedky pouzitymi k jeji realizaci (Bufi¢ova Kadlecova, 2010).
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1.1 Kybersikana jako socialni problém

Socialnim problémem je minéna socialni situace nebo stav, 0 nichz se uréita skupina lidi
nebo sami zacastnéni lidé domnivaji, ze situace vyzaduje adekvatni feSeni (Sociologicka
encyklopedie, 2018).

Dle Sociologické encyklopedie (2018) je pojeti socidlniho problému stanoveno ve tiech

zakladnich rovinach:

1. Objektivni pojeti — stavy ¢i druhy chovani, které komplikuji dosaZeni spole¢enskych
cilt, narusuji spravné fungovani spolecnosti a socidlni rovnovahu.

2. Subjektivni pojeti — jedna se o patologické socidlni stavy, které mohou dramatickym
a Sokujicim zptisobem pusobit na pozorovatele.

3. Kombinované pojeti — zahrnuje objektivni i subjektivni postoj, ktery je definovan jako
socialni stav, ktery je specificky narusenim norem a hodnot spolecnosti ¢i ¢lovéka

(Sociologicka encyklopedie, 2018).
1.2 Kybersikana jako spolecensky problém

Dle Smahaje (2014) je kyberSikana zavazny spoletensky problém dnesni doby.
Kyberneticka Sikana, a S tim spojené internetové obtézovani méa vyrazny psychicky a
emociondlni dopad na kybernetickou obét’, kterd je vystavena internetovému tlaku ze
strany agresora. Kybersikana &asto konéi sebevrazdou (Smahaj, 2014).

Jednotlivé dlivody, pro¢ kybernetickou Sikanu povazujeme za spoleCensky problém

stanovil Smahaj (2014) nasledovné:

1. OhroZenou skupinou jsou déti, studenti, dospéli, urcité profese a také velmi casto
nahodné obéti.

2. Kybersikana vyZzaduje aktivni ptistup ze strany Skolnich zatizeni a Skolského systému
CR.

3. Pii teseni kybernetické Sikany je velmi uzce spojeno mnoho profesi, instituci a
odborniki, kteti pracuji na vyfeSeni situace.

4. Duraz je kladen na osvétu, prevenci a vzdélani — zejména zaku, studentd, ale i rodicu,
pedagogickych pracovnikl a dalSich odborniki v této oblasti.

5. Je specificka zajmem politikti a vlady.

6. Tyka se oblasti pravnich norem a jednotlivych legislativ.
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7. Timto tématem se zabyvaji rizné vyzkumy, které vyzaduji mezinarodni spolupraci ve
vSech smérech

8. Je velmi nakladna.
1.2.1 Sharenting

Pojem sharenting oznacuje nadmérné vyuzivani jakychkoliv socidlnich médii ¢i
internetovych sluzeb rodicem ¢i rodici, ktefi na socialni sité vkladaji obsah, ve kterém
figuruji jejich déti (E-bezpeci, 2019).

Tento pojem se sklada ze dvou slov — z ang. share (sdilet) a parenting (rodi¢ovstvi). Je
specificky nadmérnym sdilenim informaci, fotografii a videi, zakladani riznych stranek,
profili déti v internetovém on-line prostfedi, zpravidla bez souhlasu ditéte. Tento jev
muze byt v budoucim zivoté ditéte socidlnim a zaroven spoleCenskym problémem.
V extrémnich ptipadech se miize jednat i o zaklddani tzv. prenatalnich profilt ditéte, kde
je poté, co se dité¢ narodi, monitorovan jeho zivot (London School of Economics and
Political Science, 2020).

déti si nepreji, aby rodice tento obsah sdileli na jakékoliv internetové stranky. Fotografie
a videa sdilené rodi¢em ¢i obéma rodici figuruji na internetu jest¢ mnoho let a mize je
vidét téméf kazdy uzivatel internetu (Colegio Bruning, 2020). Dospivaji déti tento obsah
Casto oznacuji jako urazejici, ponizujici a nevhodny (E-bezpeci, 2019). Dle dostupného
vyzkumu Preparing for a Digital Future z roku 2017 organizace London School of
Economics and Policital Sciences jsou tfi ¢tvrtiny rodica (uzivatell internetu), kteti sdili
alesponl jedenkrat mésicné fotografii ¢i video svych déti na internetové stranky (E-
bezpeci, 2019). S tim je Uzce spojeno i dit¢ jako komercni nastroj, kdy influenceti a
blogeti vydélavaji diky tomu, ze pravidelné¢ a velmi casto sdileji obsah (zejména

fotografie), kde se nachazi jejich dité na internet (E-bezpeci, 2019).
1.3 Rozdily mezi kybersikanou a Sikanou
Kyberneticka Sikana se odehrava ve virtualnim svété.

Tak jak se lisi virtualni svét od svéta realného, lisi se kyberSikana od klasické fyzické
Sikany, ktera probihd naptiklad ve Skole nebo na pracovisti. KyberSikana a Sikana mayji

své specifické vlastnosti, podle kterych se daji velmi dobie rozlisit (Cerna et al., 2013).
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Agresor

Sikana se odehrava v piimém kontaktu mezi osobami, které se konfliktu Gi¢astni. Naopak
pti kybernetické Sikan¢ se titok odehrava anonymné a agresor se pravé ve stejnou chvili
muze nachazet t¢méf kdekoliv, kde ma piistup k internetu. Agresor si drzi od obéti urcity
odstup, zejména v tom, ze si mysli, ze na n¢j nikdo nepftijde. Kyberneticky agresor nevidi
zptisobené $kody a lehce zapomene na utoky, které na internetu spachal (Cern4 et al.,
2013). Autorka také uvadi, ze agresorem muze byt kazdy uzivatel internetu, ktery ma
urCité potfebné znalosti v internetovém prostiedi a umi pracovat s informacnimi a
komunika¢nimi médii. Kyberneticky agresor mize byt slabsi jedinec, ktery paché odplatu

za fyzickou $ikanu, se kterou se v minulosti setkal jako ob&t’ (Cerna et al., 2013).
Misto a ¢as

Dle Cerné et al. (2013) je jedna z radikalnich odli$nosti ta, Ze kyber$ikana se mize
odehravat témér v jakémkoliv Case a na jakémkoliv misté, mezitim co Sikana, kterd se
odehrava mezi agresorem a obéti na stejném misté ve stejny Cas, tedy musi byt ptitomné
ob¢ strany. ZjiSténi, Ze k internetu za pomoci informacnich a komunika¢nich médii se
miiZe agresor piipojit kdekoliv a kdykoliv, obéti piispiva k psychickému tyrani (Cerna et

al., 2013).
Obét

Autorka dale uvadi, Ze absolutné nezaleZi na véku, pohlavi, fyzické sile, ani na uspé$nosti
dané obéti &i utoénika ve spoleénosti (Cerna et al., 2013). Piivodcem kybernetické Sikany
muze byt téméf kazdy, kdo ma urcité znalosti informacnich a komunikacénich technologii
a maze jim byt i fyzicky slaby jedinec. Z mnohych vyzkumi orientovanych na Sikanu a
kyberSikanu vyplyva, Ze obéti tradi¢ni, tedy fyzické Sikany se Casto stdvaji i obéti
kybersikany. Vyzkumy také dokazuji, Ze obéti kyberSikany travi vice Casu na internetu,
byvaji velmi malo obezndmeny s internetovymi riziky, kterd jsou casto podnétem
kybersikany, a proto se v internetovém prostiedi chovaji nebezpecné. Obéti kyberSikany
se muze stat témét kdokoliv, jakykoliv uzivatel internetového prostiedi, nejedna se tedy
o zadnou specifickou skupinu lidi. Autorka déale uvadi, Ze obéti kybernetické Sikany se
muZe stat 1 agresor klasické Sikany, role agresora a obéti se vzajemné proméni a ze Sikany,
ktera se odehrava naptiklad velmi ¢asto ve Skolnim prostfedi, se stane kybersikana, ktera

se odehrava v kyberprostoru, kde se obét’ fyzické Sikany (vétSinou se jedna o fyzicky
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slabsi jedince) msti (Cerna et al., 2013). Dalsim piikladem obéti kybernetické Sikany
muze byt osoba, ktera v kolektivu funguje a pracuje naprosto bez jakychkoliv problému,
ma nékolik pratel, pozitivni postaveni V socidlni skuping, ale ve virtudlnim internetovém
prostiedi se stane zranitelnym jedincem (Cerna et al., 2013). Kyberneticky agresor najde
zvetejnéné osobni informace o osobé a rozhodne se je zcela bez jakychkoliv divodi
zneuzit. Pti Sikané na internetu, ale i ve Skolnim prostfedi si agresor mize vybrat osobu,

ktera je zranitelnd na prvni pohled (Holla, 2016).
Témto osobam se fika tzv. pasivni obéti. Jsou to osoby, jedinci, ktefi maji ur¢ité znaky:

o fyzicka nezdatnost;

e snizena asertivita;

e neoblibenost ve skupiné ¢i pracovnim kolektivu;

e nevyhleddvaji aktivni spolecnost;

e jsou negativné zainteresovany do kolektivu,

e velmi obtizné dokazi prosazovat své osobni nazory;

e maji velmi ¢asto strach komunikovat s ostatnimi lidmi (Cerna et al., 2013).
Sekundarni utocnici

Cerna et al. (2013) zmitiuje zékladni prostfedky, které agresor velmi Gasto pouziva
k tomu, aby poskodil obét. Zakladnim prostfedkem je rychlé a také jednoduché Sifeni
soubort ve virtualnim prostoru pomoci riznych aplikaci, socidlnich siti a internetovych
komunikacnich prostfedkli. Nej€astéji jsou to osobni ¢i intimni fotografie, videa ¢i
zvukové nahravky, které obsahuji soukromé informace jedince. Kyberneticka sikana ma
jednu zékladni zvlastnost, a to Ze se odehrava pfed neomezenym mnozstvim publika,
které tvoii uzivatelé socialnich siti nebo internetu. Toto publikum navstévuje rtuzné
webové stranky, které jsou k internetové diskuzi urcené. Agresor na internetu nemusi
obét’ napadat pravidelné ¢i opakovang, ale bohuzel v tomto piipadé staci, kdyz si jeden
uzivatel fotografii ulozi do poéitace, ¢i ji poSle nebo ji bude sdilet dal na dalsi socialni

sit’, které jsou velmi Easto mezi sebou propojené spoleénym uétem (Cern4 et al., 2013).
Neumyslna kybersikana

Obéti kybernetické Sikany se muze stat upln¢ kazdy. Vysledkem kybersikany mtze byt i

to, ze vyhodnotime situaci nebo také reakci clovéka nespravné. Neuvédomujeme si, ze
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tento vtip miize zpusobit osob& psychické problémy, které mohou mit na jednotlivce

zdravotni i psychicky dopad, ktery ho mize provazet cely zivot (Hartlova, Hartl 2010).

Diisledky kybersikany

Kybersikana je velmi ¢asto spojovana s psychickym zneuzivam obéti, kterou neni na

prvni pohled snadné urcit (na rozdil od Sikany klasické, kde je modfina specifickym

znakem). Obéti kyberSikany se Casto stavaji jedinci s introvertni povahou a nikomu se

nesveii se svym problémem, coz vede k celkovému nezvladnuti situace ¢lovéka (Kolar,

2011).

U kybernetické Sikany je velmi obtiZné:

a)

b)

d)

zarulit rychlou ochranu obéti — zejména v tom, aby bylo mozné ihned odstranit
profil osoby (iito¢nika), na kterém ke kyberSikan¢ dochazi, zajistit odstranéni souborti

a materidlli z internetu, které slouzi jako podnét ke kyberSikané a také efektivné a

vvvvv

Szotkowski, 2013).

zarufit urcity pocet svédki — vétSinou vsak svédci chybi, internetové publikum je
sice v nekterych pripadech velmi rozsahlé a téméf anonymni, nelze tak jednoduse
identifikovat, kdo o kybernetické Sikané ma ziskané jakékoli informace (Kopecky,
Szotkowski, 2013).

vyhledat pachatele — u tradi¢ni fyzické Sikany je velmi Casto agresor znam, u
kyberSikany vSak velmi €asto agresor vystupuje na internetu pod urcitou prezdivkou
nebo nickem, vyuziva anonymni prostfedi, a S tim spojenou anonymitu — mize se
jednat o zakladani faleSnych profilli a ucth na riiznych internetovych platformach

(Kopecky, Szotkowski, 2013).

rozliSit, kdy jde o kyberSikanu a kdy ne — déti mezi sebou velmi ¢asto nevhodné
zertuji a nerozpoznaji hranice kybersikany, nevédi a nedokdzi posoudit, Ze nevhodny
zert miZe mit na jedince zavazné psychické dopady. Casto také nevi, koho
kontaktovat, kdyz se s kyberSikanou na internetu setkaji v roli obéti, jaké zakladni
kroky podniknout nebo pfijit témét kdokoli — zejména registraci. Nastroje
kybernetické Sikany, zejména fotografie, uzivatelé¢ sdili mezi sebou. Internetové

obecenstvo navySuje silu kyberutokii a tim i mnohem vice posiluje negativni
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nasledky, které se u internetovych obé&ti mohou objevit (Vagnerova, 2004).
Internetovi uzivatelé, ktefi jsou v dané situaci pfitomni, mohou K témto projeviim
pridavat osobni psané¢ poznamky ¢i pfipominky a kybernetického agresora tak pfti
utoku podporovat. Obét’ internetové Sikany je tak pod neustalym drobnohledem

vysokého poctu ptitomnych osob (Rottova, 2009).

e) obtizna kontrola a sila v Sifeni — jednotlivé podnéty kybernetické Sikany Sifené
prostfednictvim informacnich a komunikac¢nich technologii se velmi obtizné¢ sleduji.
K vypatrani hroziciho nebezpeci na internetu je tak zapotfebi mnohem vice ¢asu nez
Vv prostiedi realném. Eventudlni ob&t internetové Sikany je vystavena opakovanym a
nekontrolovatelnym obavam kdy k Gtoku mize dojit. Mezi nejcastéjsi Gtoky patii
posilani zprav surazejicim ¢i hanlivym obsahem na ur€ité socidlni siti nebo

prostfednictvim SMS zprav pomoci mobilniho telefonu (Rottova, 2009).
1.4 Typy kybernetickych utokii

Kyberneticka Sikana je specificka tim, ze existuje mnoho zpiisobtl, jak internetové obéti
ublizit. MiiZe se jednat o kradeZ osobnich 0idajli z osobniho pocitace ¢i mobilniho telefonu
(Kolat, 2011). Dalsi formou mize byt posilani hanlivych, Casto az obtézujicich SMS
zprav a e-maild. Cilem t&chto titoktl je dané osobé ubliZit a zesmésnit ji (Svestkova et al.,

2019).

Internetovy predator mize vytvaret internetové weby a na nich zvetejovat specificky,
urazejici obsah tykajici se jedné &i vice osob, bez ohledu na to, zda tyto osoby zna (Rigan,
Janosova, 2010). Osobu tento zvefejnény obsah miize zesmésnit, jelikoz si jej milze
prohlédnout neurcity pocet internetovych uZivateld na riznych diskusnich forech,
blozich, socialnich webech umoznujici seznameni nebo jednotlivych seznamkach. Mize
se stat, ze si agresor pofidi fotografie ¢i videa 1 sdm a poté je zvetejni na internetu bez
souhlasu osoby. Tyto soubory, které umisti na internetové stranky, se mohou dostat ke
spoluzékim ¢i ucitelim. Je velmi Casté, Ze osoba, ktera je na fotografiich ¢i na videu
zaznamenana, nevi ze tento soubor vznikl a byl umistén na internetovou sit’. V tomto
ptipad¢ si potom osoba ptipada ménécenna — jedna se o naruSeni osobni svobody jedince.
Kyberneticka Sikana se dé&je bez osobniho kontaktu v kybernetickém prostoru, obvykle

mimo Skolni prostiedi (Riéan, Janosova, 2010).
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Rozlisujeme dvé formy utoku, a to utoky, které jsou piimé a utoky které jsou nepiimé.
Kozisek a Pisecky (2016) zminuji, ze Gtoky, které jsou definovany jako nepiimé, jsou tzv.
Gitoky v zastoupeni jiné osoby, kdy kyber$ikanu vykonava nékdo jiny neZ ptivodce. Casto
se takto nevédomé stava komplicem a podili se tak na internetovém tutoku (Kozisek,
Pisecky, 2016). Déle uvadi, ze agresor mize ziskat heslo obéti, naboura se do jeho uctu
nebo si zalozi internetovy Ucet S falasny profilovy ucet s totoznosti obéti (Kozisek,

Pisecky, 2016).
1.4.1 Primé utoky

Blogovani — jedna se o zvetejilovani zejména intimnich soubort, informaci a pomlouvani
prostfednictvim internetového blogu. Zvetejnéné informace nemusi byt zcela pravdivé

(Martinek, 2015).

Bluejacking — forma Gtoku pomoci zasilani nevyzadanych tzv. rychlych zprav za pomoci
mobilni funkce Bluetooth formou fotek, obrazka a emotikoni na mobilni telefon obéti.

Jedinec, ktery tyto tzv. rychlé zpravy ptijima, nezjisti odkud pochazi (Martinek, 2015).

Catsishing - situace, kdy pachatel ukradne ditéti ¢i dospélé osobé osobni data (soubory
na internetu) ve formé fotek, videi ¢i osobnich udaji, diky kterym vytvofi faleSnou
identitu na socialni siti. Clovék, ktery skryvé svoji identitu zimérné oznaduje jako catfish.
Internetovy predator hledd a prochazi rizné internetové stranky, blogy ¢i individualni
profily osob a hleda vetejné dostupné informace, které¢ by mohl pouZit. Autofi uvadi, ze
je velmi téZké rozklicovat motiv takového jednani. Publikovani nevhodnych ¢i 1Zzivych

informaci poskozuje dobré jméno a reputaci internetové obéti (Docekal, Eckertova,
2013).

Cyberstalking — je tzv. elektronickou verzi pomérné znamého stalkingu. Pojem definuje
dlouhodobé, opakované a stupiiované pronasledovani a obtézovani jedince pomoci
modernich technologii. Tento Gtok miize obsahovat napt. vyhruzky, obtézovani formou
monitorovani osobniho pocitace nebo zahlcovani mobilniho telefonu neustalymi SMS
zpravami. Utoénik téchto aktivit nenecha ani po opakovaném upozornéni ze strany obéti.
Specifické nebezpeci cyberstalkingu spoc¢iva v tom, Ze mlze piejit z elektronické podoby

do realného svéta (Docekal, Eckertova, 2013).

Dissing — internetovym uto¢nik je dobrym pfitelem obéti, uto¢nik zneuzije citlivé a

osobni udaje o dané osobé¢, které zvetejni na internetové strance a poskodi tak dané¢ho
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cloveka, se kterym je v pratelském vztahu. Agresor tak mize zainteresovat i dalsi pratele
a znicit timto Gtokem 1 pratelstvi ostatnich. Internetovy uto¢nik miize také zneuzit rizné
fotografie ¢i videa, které mu byly zaslany pfimo od obéti. Velmi Casté je zveifejnéni
intimnich fotografii mezi partnery — jeden partner se msti tomu druhému, poptipad¢ se

ho miiZe snazit vydirat, a tak ho pfimét k navratu do vztahu (Docekal, Eckertova 2013).

Exclusion — zamérné, velmi zavazné az kruté vylouceni osoby z komunity ¢i urcité
specifické skupiny lidi. Zak zakladni $koly miize byt takto vylouden (vyhozen) z party
kamaradu, ur¢ité skupiny na internetové strance, chatovaci mistnosti, ale také i v pfimém
kontaktu, napiiklad z narozeninové oslavy. Vyznamnym faktorem a také duvodem, proé¢
k takovému vylouceni mize dojit je to, ze vzhledem k slabsi socialni vrstvé dité nema
piistup k mobilnimu telefonu, pocitaéi nebo nema piipojeni k internetu jako jeho
spoluzaci (Docekal, Eckertova, 2013).

Fake profile — vytvareni falesnych identickych profili na socialnich sitich. Ty jsou
zakladany primarné za ucelem skryti identity agresora. FaleSny profil miize obsahovat
smyslené, zkreslené ¢i smiSené informace riznych osob. Zamérem je vyuzit tento profil
k tomu, aby bylo mozné pachat kybersSikanu na internetu viici osobé ¢i skupiné (Docekal,

Eckertova, 2013).

Fraping — internetovy predator zamérné vytvati falesné stranky (fanpage) ¢i uzivatelské
profily pod pravym jménem obéti. Profil se mtze skladat z redlnych informaci ziskanych
na internetu nebo zcela smyslenych. Tato forma kybernetickd Sikany je pro obét’ velmi
zavaznd, jelikoz se obét nemlze zddnym zplsobem branit a na vefejné piispévky
reagovat, popiipad¢ je uvést na pravou miru nebo je thned smazat. Agresor v tomto
pfipad¢ na strankach ¢i profilech publikuje soukromé, citlivé ¢i nepravdivé informace,
které se tykaji obéti. Velkd mira zdvaznosti tohoto nevhodného chovéni je také dana tim,
ze si druhd osoba, kterd Sikanu na internetu pachd, své protipravni jednani neuvédomuje

a povazuje ho za vtipné ¢i neskodné (Docekal, Eckertova, 2013).

Happy slapping — tento termin v pfekladu znamena ,,veselé fackovani. Zakladnim
principem je necekané fyzické napadnuti mladistvého ¢i dospélého ¢lovéka, piicemz
samotny agresor nebo jeho komplic celé napadeni nahrava na mobilni telefon (popiipadé
na kameru). Nahrané video agresor umisti na internet, socidlni sit' nebo na webovou
stranku, kterd umoznuje nahrani videi, kde je uréeno, aby pobavilo internetové publikum

a bylo Sifeno dal. Obéti této formy kyberSikany muze byt téméi kazda fyzicka osoba,
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kterd se miize pohybovat naprosto kdekoliv. Idedlnim mistem pro toto napadeni jsou

parky ¢i malo frekventovana mista (Martinek, 2015).

Harrasment — v prekladu znamend tento vyraz obtézovani, které je zalozené na
neustalém, pravidelném kontaktovani obéti formou SMS ¢i tzv. rychlych zprav. Tato
forma je velice Castd a zaci se s ni vyrovnavaji pomérné Spatné. Zpravy, které pochazi ze
strany internetového utoénika, jsou ¢asto velmi kratké, vulgarni a opakované. Zpravy jsou
velmi Casto zasildny z internetu. Agresor chce u obéti vyvolat pocit neustalého strachu.
Sila v tomto utoku spociva pravé v nadmérné frekvenci zasilanych zprav a jejich

nadmérném mnozstvi (Martinek, 2015).

Internetové hlasovani — internetovy agresor na internetovou stranku umisti anketu, ktera
ma za ucel poskodit a zesmésSnit osobu. Internetové publikum poté mize na piipadnou

anketu odpovidat psanym komentatem ¢i vybranim uré¢ité odpovédi (Martinek, 2015).

Cyberbullying — v ptekladu tento vyraz znamena kyberSikana. Jedna se o zamérné
zvefejiiovani intimnich, 1zivych informaci a obrazovych materiald, zejména fotek ¢i
videi. Agresor umisti materidl na internet a ostatni uzivatelé jej mohou dale Sifit

(Martinek, 2015).

Kybergrooming — internetovy uto¢nik si vytvari s obéti na internetu zpocatku velmi
davérny vztah pomoci zprav, které jsou velmi lichotivé a osobni se zdmérem, aby obét’,
se kterou se na internetu seznamil, vylakal k osobnimu setkani. S kyberSikanou se muze
setkat témét kdokoliv, teréem vétSiny utocnikid jsou vsak zejména divky ¢&i chlapci
nezletilého véku (Kolouch, 2016). Obéti téchto titokl se velmi Casto stavaji divky ve véku
11-17 let, které pomérné €asto vyuzivaji informa¢ni a komunika¢ni média ke komunikaci

a seznamovani, trpici nedostatkem sebedlivéry a pocitem samoty.

Ve vétsiné piipadd jsou divky oteviené K manipulaci a neznalé rizik internetového
prostiedi, zejména pfi internetové komunikaci (Kohout, Krchnak, 2016). Kybergrooming
se nejCastéji odehravad v oblasti instant messengerti (Facebook Messenger, Skype),
socialnich siti (Facebook, Twitter, Badoo) a internetovych seznamkach (Kohout,
Krchnak, 2016). Dle Kohouta a Krchiidka (2016) mé kybergrooming témét vzdy typicky

a specificky prabeh, ktery mé zcela jasné ptiznaky:

e navozeni davérného vztahu;

e izolace ob¢ti od okolniho prostiedi (rodiny, pratel);
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podplaceni formou hodnotnych darkt, financi;

e emocionalni zavislost obéti na to¢nikovi;

realné setkani mezi obéti a agresorem,

e sexualni zneuziti ¢i sexualni obtézovani obéti (Kohout, Krchidk, 2016).

Efektivni ochrana spoc¢iva v primarni prevenci, dobré informovanosti o tomto riziku mezi
ditétem a rodici, ale také nastaveni urCitych pravidel a norem v internetovém svéte, ktera

spoc¢iva v zakladni fungujici komunikaci s rodinou (Docekal, Eckertova, 2013).

Outing — kyberagresor vyuziva vefejné internetové stranky, kde zamérné zvetejiiuje
soukromé, citlivé ¢i nepravdivé informace o své obéti s cilem ji vefejné zesmésnit nebo
prozradit jeji osobni informace. Primarné¢ se v tomto piipad¢ jednd o zvefejnéni
homosexualni ¢i bisexudlni orientace jedince. Agresorem je Clovek, ktery obét’ velmi
dobfe zna. Informace o orientaci mohou byt pravdivé, ale i smyslené ze strany agresora.
Tento typ ttoku je pro obét’ velmi nebezpecny, a to hlavné z toho divodu, ze se ob&t’
dostava do psychické nepohody (Docekal, Eckertova, 2013). Dopady na ob&ét’ mohou byt

velmi zdsadni, a to ve smyslu budouci kvality Zivota obéti v dospélosti (Martinek, 2015).

Phishing — pfi tomto typu Gtoku se jedna o kradez hesel (pint) kreditnich karet, které
poté kyberneticky tto¢nik zneuzije ve svij vlastni prospéch. Muze se také jednat o kradez
rodnych ¢isel, hesel, které umoziu;ji ptistup k osobnim ¢i pracovnim e-mailovym uctim
¢i socialnim sitim (Docekal, Eckertova, 2013). Phishing se velmi ¢asto $ifi nepravdivymi,
nevyzadanymi e-mailovymi zpravami (spam) nebo automatickym pfesmérovanim na

fale$né internetové stranky ¢i prohlizece (Avast, 2020).

Trolling — ¢asta, velmi obtéZujici ¢innost na internetovych strankach umoznujici diskusi
¢i chatovani, sdileni nevhodnych pfispévkil a bezvyznamna kritika (It-slovnik, 2020).
Hlavnim cilem je vyprovokovat osoby (navstévniky, diskutujici) dané chatové mistnosti
k dal$im on-line odpovédim a reakcim. S touto formou se setkavame v prostiedi internetu
velmi casto. Tento typ utoku vede uzivatele ke vzteku, slovnim utoktm, kterymi se

mohou sami znemoznit (Docekal, Eckertova, 2013).
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2 Socialni sité

Dle dostupnych informaci Jak na internet (2020) jsou socidlni sité nejzasadnéj$Sim
fenoménem 21. stoleti, které formuji dne$ni novodobou spole¢nost (Jak na internet,
2020). Socialni siti je jeden z hlavnich zdroji zabavy, nastroj, ktery vede k seberealizaci,
prostfedek dnesni moderni komunikace, k navazovani ¢i udrzovani lidskych poméra, at’

jiz ptatelskych ¢i partnerskych (CZ.NIC, 2020).

Socidlni sité maji i své negativni stranky, které si uvédomuje malokdo. Nejcastéji je to
pravé riziko kybernetické Sikany, ktera se na socialnich sitich Casto odehrava. Dle
Univerzity Palackého, kterd provadéla vyzkum s ndzvem: Rizikové chovani ¢eskych déti
v prostiedi internetu (2015) se 50,62 % déti setkalo s nékterym typem kybernetické Sikany
na socidlnich sitich. V tomto vyzkumu bylo zjisténo, ze déti maji zkusenosti s verbalnimi
utoky, vydirdnim, neustdlym a pravidelnym prozvanénim, ztrapfiovanim, Sifenim

osobnich ¢i intimnich fotografii a videi (Seznam se bezpe¢né, 2015).
2.1 Rozdéleni socidalnich siti

Prvni socialni sit’ byla zaloZena v roce 1997 (CZ.NIC, 2020). Byl to zaroven i prvni
projektovy navrh, ktery nesl nazev Sixdegrees.com. Tato platforma poskytovala lidem
moznost vytvofit si osobni profil a spojit se tak s dostupnymi piateli. Tato socialni sit’
byla ukoncena v roce 2001. Prave tato socialni sit’ definovala vyznam a funkci dneSnich

socialnich siti — zaklad zustal stejny jako v minulém stoleti (CZ.NIC, 2020).
Socialni sité rozdélujeme na osobni a profesni:

a) osobni socialni sité — Instagram, Facebook, TikTok, MySpace, Twitter, , Badoo, Hi5,

Friendster, Spoluzaci, Lidé.cz, Jagg.vz, Linkuj.cz, Color, Foursquare, Google Plus;
b) profesni socialni sité — LinkedIn, Visible.me, ¢i Xing (CZ.NIC, 2020).

Dnes funguje piiblizné¢ 200 spolecensky orientovanych internetovych stranek, které
navstévuje piiblizn€ 46 % celosveétového obyvatelstva. Socidlni sité jsou soucasti nasich

dnesnich zivott a pro nékteré z nas kazdodennim ritualem (CZ.NIC, 2020).

Mezi nejznaméjsi socialni sité fadime: Instagram, Facebook, Twitter a dalsi, kde se

piihlasi miliony uzivatelti za den. Hlavnim prvkem téchto socialnich siti jsou sdilené
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soubory, zejména fotografie a videa, informace, zpravy, osobni komentare, které se $iti
velkou rychlosti, kde je pieposilaji a sdileji uzivatelé urcité socialni sité (Kopecky, 2019).
Dle Kopeckého (2019), je v soucasnosti nejnové&jsi a nejnavstévovanéjsi socidlni sit’
aplikace TikTok, kterd je absolutnim hitem dnes$ni doby (Kopecky, 2019). Aktudlné
aplikaci Tik Tok vyuzivd mési¢né pfiblizné pil miliardy uZzivateld z celého svéta
(Motherboard, 2018).

Dle Kopeckého (2019), Tik Tok vyuziva stale vice uZivatelt z CR, a to zejména déti a
mladistvi, pficemz Tik Tok Castéji a velmi aktivné vyuzivaji mladé divky. Veskera videa,
ktera déti ale i dospéli na Tik Tok nahraji, se v zakladnim nastaveni aplikace stane
bezprostiedné a zcela verejnou, a tedy také velmi snadno $itfitelnou na dalSich socialnich
sitich. Dalsim faktem je to, ze aplikace je extrémné jednoducha a nepotiebujete zadné
uzivatelské ucty, 1ze tedy videa sledovat bez piihlaseni uzivatele (Family Online Safety
Institute, 2018). Aplikace umoznuje komukoliv, kdo ji navstivi, okamzity pfistup K
nekonecnému sledovani videi (Kopecky, 2019).

Socialni sité¢ navstévuji vSechny vékové skupiny, nejvice vSak mladi lidé ve véku 13 az
30 let. Veskery zvefejnény obsah a ziskané dostupné informace mohou uzivatelé
pieposlat dalsim uZivatelim internetu ale i tém, kteii internet nevyuzivaji (Cern4 et al.,
2013). Velkym problémem je, ze kyberneticka Sikana je nelehce rozpoznatelna rodi¢em
&i ucitelem (Cerna et al., 2013).

Studie The Institute of Electrical and Electronics Engineers (2018) ptichazi s faktem, ze
rostouci vyuzivani socidlnich siti vede ke vzniku pocitatové kriminality a umoziuje
pifistup na mista a do zemi, které byly diive elektronicky nedosazitelné. Vyuzivani
socialnich médii online extremisty pfedstavuje novou formu hrozby pro Sirokou vetejnost

(Klausen et al., 2018).
2.2 Znaky socidlnich siti

Socialni sit¢ maji své specifické znaky, které definuje spole¢nost Spravce domény,

CZ.NIC (2020):
a) Tvorba komunit

Tato funkce je pro socidlni sité klicova. UZivatelé internetového prostfedi se mohou
zapojovat do riznych spolecenstvi (komunit, skupin nebo pratelstvi) a vytvaii tak tzv. sit’
vztahll na zéklad¢ stejného zajmu nebo nazoru ¢loveka. Naptiklad se do pratel pridavaji

lidé ze stejného mésta, lidé, ktefi sleduji stejny serial nebo film, fanousci konkrétnich
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sportovnich aktivit, lidé, ktefi vafi nebo pecou. Poté sdileji své osobni nazory, vedou
diskuse o daném tématu nebo si vzdjemné zasilaji fotografie (naptiklad vytvori).

Hlavnim cilem v8ech socialnich siti je sdileni obsahu (CZ.NIC, 2020).
b) Registrace a profil

Aby mohl ¢lovék navstévovat konkrétni socidlni sit’, musi si nejdiive zalozit profil nebo
se zaregistrovat. Vytvafime si tzv. virtudlni vizitku, kde vlozime své osobni udaje, které
se nam zobrazuji na socialni siti a Ize nas podle nich i identifikovat. Tyto tidaje jsou
vétSinou na internetu dohledatelné a viditelné 1 pro ostatni uzivatele socidlni sité.
Vétsinou se jednd o jméno, pfijmeni, misto bydlisté, portrét ¢i vlastni fotografie,
popiipadé struény zivotopis, dosazené vzdélani, informace o rodinném vztahu, moznosti,
jak danou osobu kontaktovat, nebo osobni zajmy a konicky. Veskeré informace jsou vSak
citlivé a osobni. Kazdy uzivatel by si mél pied tim dobte rozmyslet, které informace chce

zvetejnit. Uzivatel ma také moznost informace nevyplnovat (CZ.NIC, 2020).
C) Vzajemné pusobeni

Dle CZ.NIC (2020) se uzivatel na socialni siti mize ukazat primarné formou svého
profilu a také prostiednictvim piispévkl (statusit), jednd se o sdileni nalady, nazord,
fotografii nebo videi, které se zobrazuji dal§im uZivatelim dané socialni sité. Tito
uzivatelé poté mohou na jednotlivé ptispévky reagovat. Existuji rizné moZnosti, jak mize
uZzivatel socidlni sité€ zareagovat, zaklad reakce na socialnich sitich je vZdy stejny ¢i téméf

podobny.
UZivatel miiZe reagovat danym zptisobem:

a) oznacit prispévek a podpotit jeho obsah ¢i zobrazeni ostatnim uzivatelim (na socialni

siti Facebook je to palec nahoru — tzv. like, na Twitteru tzv. favourite;

b) napsat odpovéd’ prostiednictvim komentaie pod danym piispévkem, mize se jednat

0 slovni komentaf ¢i reakce formou emotikonu:;

c) sdilet piispévek na osobnim profilu uzivatele — uzivatel, ktery ptispévek sdili, dava

najevo souhlas s prispévkem, jeho myslenkou (CZ.NIC, 2020).

25



V dnesni dob¢ je u mladych uzivateld socialnich siti Casté pouzivani zkratek a emotikonti.
Tyto pojmy spole¢né vytvaieji novodoby slang, ktery je vétsinou pro dosp€lé nebo pro

osoby, které neuzivaji internet nesrozumitelny (viz Ptiloha ¢. 3).
2.3 Bezpecnostni pravidla pro uZivatele socidlnich siti

Kazdy uzivatel, ktery se pohybuje na socidlnich sitich, by mél dodrzovat urcita

bezpecnostni pravidla, ktera jsou zdkladem osobni ochrany ¢lovéka dle CZ.NIC (2020):

e ochranovat si své soukromi, nesdélovat osobni udaje o své osob¢ ani o svych
nejblizsich;

e nepiidavat si do pratel vSechny, ktefi nas o ptatelstvi pozadaji, nevime totiz, zda se za
uréitym profilem neskryva faleSna osoba;

e nevéfit vSemu, co na internetu najdeme;

e nesdé¢lovat svoji adresu, datum odjezdu na dovolenou, nebot’ velmi ¢asto se stava, ze
tuto situaci vyuzije zlod¢j a rozhodne se vam vykrast byt;

e nepijcovat penize pies internet a socidlni sité;

e davat pozor na pocitacové viry, které jsou obvykle soucasti e-mailovych piiloh nebo
riznych soucasti internetovych stranek;

e pouzivat silna hesla, ktera obsahuji kombinaci nékolika pismen a ¢isel (CZ.NIC,
2020).

2.4 Netiketa aneb chovani na internetu

Dle aktualnich informaci serveru Bezpeéné online (2020) je Netiketa soubor zakladnich
pravidel, jak by se mél uzivatel na internetu chovat, pokud nechce byt ohroZen
internetovymi riziky a kybernetickou Sikanou. Jedna se o pravidla, kterd sice nejsou
povinna, ale mél by je internetovy uzivatel dodrzovat.

Stanoveni pravidel je nasledovné:

1. Internetovy uZivatel by nemél zapominat, Ze na druhé strané internetu neni pocitaé
ale ¢lovek, se kterym uzivatel komunikuje.

2. Pravidla, ktera dodrzujeme v redlném Zivoté, by mél uZivatel dodrZet i na internetu.

3. Snazit se psat bez chyb a srozumitelné.

4. Internetovy uzivatel by nemél porusSovat autorska prava.
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Nerozesilat reklamu, spam a nesifit hoaxy ¢i fake news, kterych je na internetu
nadmérné mnozstvi.

Clovek by na internetu nemél zneuZivat svoji moc.

Respektovat soukromi ostatnich uzivatelll socialnich siti.

Nerozesilat 1zivé zpravy a dezinformace.

Brat ohled na ostatni (Bezpeéné online, 2020).
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3 Netolismus — zavislost na internetu
3.1 Specifika zavislosti na internetu (netolismu)

Informacni a komunika¢ni média, ktera jsou soucasti dnesniho zivota nejen mladych lidi,
se od pocatku civilizace neustidle formuji a vyvijeji kuptfedu. Aktudlni a posledni
vyvojova etapa je velmi zasadni — digitalizace. Tato etapa pfichazi s rozvojem
internetového pfipojeni, pocitacem a také mobilnimi telefony (Sak, 2007). Etapa
digitalizace s sebou piinasi mnoho vyhod, ale také Sirokou $kalu rizik pro lidstvo. Autor
uvadi, Ze zdsadnim a velmi Castym rizikem je zavislost. Dle Spitzera (2014) se zavislost
na informacnich a komunikac¢nich mediich velmi ¢asto podoba zavislosti na alkoholu, a

to v tom smyslu, ze mohou zpusobit zcela zdsadni poruchy vyvoje (Spitzer, 2014).

Zavislost na internetu je fenoménem moderni doby, avSak zéaroven i1 zasadnim
problémem. Pokud osoba pozoruje at’ uz na sob¢, ¢i na svych blizkych (roding), ze travi
zna¢né mnozstvi na internetu hranim on-line her, neustalym navstévovanim socialnich
siti, nakupovanim pfes internet nebo se domniva, Ze moderni pfistroje a technika narusuje
jeho zaméstnani, Skolni dochazku nebo fungovani rodiny, pak ma k zavislosti na
internetovém piipojeni opravdu blizko (Spitzer, 2014). Definice zavislosti na internetu je
dle autora pouzivani internetu, které do Zivota osoby piinasi uréité socialni,
psychologické, Skolni ¢i pracovni komplikace (Beard, Wolf, 2001). Zavislost na
internetovém prostiedi zahrnuje neschopnost jedince kontrolovat své uZivani internetu,
které je specifické podrazdénym ¢i naladovym chovanim v disledku nemoznosti jeho
pravidelného ¢i neustalého vyuzivani (Shapira, McElroy, 2000). Internetova zavislost se
oznacuje pojmy ,netolismus® ¢&i ,,netholismus“. Tyto terminy oznauji zavislostni
chovéni, které je charakteristické pfipoutdnim na tzv. virtualni drogy, mezi které fadime
pocitacové €1 on-line hry, internet, viralni forma videi ¢i televize (Netolismus, 2015).

Mezi nejrizikovéjsi skupiny, které se mohou stat zavislymi na internetu patii teenageti a
déti (Spitzer, 2014). Zasadnim problémem je obrovské obklopeni modernimi
technologiemi, které na nas 0toc¢i téméf na kazdém kroku, jelikoz se mnoho béznych
ginnosti piesouva do virtudlniho prostiedi (Svestkova et al., 2019). Zavislost na
internetovém prostiedi je charakteristickd nepfiméfenym casem stravenym na
internetovych strankach (Divinova, 2005). Zavislost na internetu s sebou piinasi urcita
specifika, mezi ktera fadime casté zmény nalad, konflikty a abstinen¢ni pfiznaky (Jak na

internet, 2020). Na zavislost na internetu navazuje také zavislost na mobilnim telefonu,
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kterd je charakteristickd neustdlou kontrolou mobilniho telefonu ¢i  absolutni
neschopnosti se bez n¢j obejit (Kalina, 2008). S rizikem zavislosti je velmi casto spojovan
kyberstalking, kybergrooming, détska pornografie ¢i kyberSikana. V pfipad¢é vytvaieni
zavislosti je v zakladni fazi role rodi¢e. Rodi¢ musi stanovit urc¢ité hranice jiz zpocatku —
od utlého veku (Spitzer, 2014). Na druhou stranu, pokud ¢lovék pravidelné sleduje videa
na socialnich sitich k tomu urcena ¢i na strankach internetu, jste ¢asto “on-line*, obvykle
nakujete pfes internetové e-shopy, jesté neznamena, Ze je zavisly na internetu (Svestkova
et al., 2019). Zasadnim znakem zavislosti na internetu je, kdyz aktivity na internetu
zacnou zasahovat do kazdodennich (béznych) Cinnosti clovéka a uréitym zplisobem je
narusovat (Nespor, 2011). Zavislost ma znacny dopad na omezeni béznych ¢innosti,
zejména v Casové tisni. Jedinec poté nema dostatek ¢asu na €innosti, které jsou zakladni
a b&zné, jedna se napiiklad o praci, uklid, domaci tkoly & hygienu (Svestkova et al.,

2019).
3.2 Priznaky zavislosti na internetu

Aby se mohlo uvadét, Ze je osoba zavisla na internetu, musi byt u ¢loveéka ptitomno Sest

zakladnich pfiznak, které definoval Griffith (2004):

4

a) Vyznamnost — internetové aktivity ¢i aplikace se stanou nejdulezitéjsi slozkou
daného Clovéka. Tyto aktivity postupné zacnou ovladat jeho mysleni, citéni a chovani.

U takového jedince dochazi k radikalnimu zhorSeni spolecenského chovani.

b) Zména nalady —jedinec ma nestalé zmény nalad, jedna se o pocity vzruseni, fenomén
tzv. flow (jedinec nevnima okoli, ponoii se do internetového prostiedi, tento stav je

podobny zménénému stavu védomi). Tento stav se pravidelné opakuje.

C) ZvySovani tolerance — jedinec neustale prodluzuje stravenou dobu na internetu.
Funguje to jako zéavislost na drogach nebo alkoholu, kde zavisly jedinec neustéle

zvysuje svoji davku.

d) Abstinenéni symptomy - jedince doprovazi nepiijemné ptiznaky, které jsou
pfitomné po ukonceni aktivity na internetu nebo pfi Castecném omezeni. Tento stav

se projevuje primarn¢ nervozitou, vztekem ¢i smutkem.
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f)

Rozpor — nadmémé wuzivani internetu vede krozporu se sebou samym
(intrapsychicky konflikt) nebo v mezilidskych vztazich. Projevuje se ztratou kontroly

nad sebou samotnym ¢i vnitini rozpolcenosti.

Rekulence — znazorniuje opétovny vyskyt i po delsim abstinen¢nim chovani (Griffith,
2004).

3.3 Druhy netolismu

Dle Kopeckého (2013) se druhy netolismu ¢leni do péti zékladnich skupin:

a)

b)

d)

Virtualni sexualita — zavislost, kterd je velmi casta, specificka nutkavym
vyhleddvanim a nasledném vyuzitim internetovych strdnek s erotickym

(pornografickym) obsahem, které vedou k uspokojeni uzivatele.

Virtualni vztahy — zavislost, kde se uzivatel nadmérné vyhledava a vénuje se
virtudlnim (internetovym) vztahiim, kterd jsou nerealné. Tyto vztahy jsou zaloZeny
na bazi on-line komunity, pomoci socidlnich siti, predev§im na webech, které

umoznuji uzivatelim, kteti se zaregistruji, seznamit se.

Internetové kompulze — specificka zavislost na hrani pocitacovych ¢&i on-line her,

nadmérné internetové nakupovani jakéhokoli zbozi, sazky pies rizné servery.

Nadmérné mnozstvi informaci — zavislost na neustalém vyhledavani veskerych
informaci na internetu, V internetovych databazich a serverech. Casto vede az

k dezinformacim a pfetizenim jedince internetovymi zdroji.

Zavislost na informacnich a komunika¢nich médiich — zavislost, kterd je
specifickd nadmérnym pouzivanim mobilniho telefonu, osobniho ¢i pracovniho

pocitace k jakymkoliv internetovym ¢innostem (Kopecky, 2013).

3.4 Projevy netolismu

Mezi zakladni projevy netolismu, které se mohou u osob projevit fadime nasledujici

specifické oblasti:

a)

Fyzické problémy:
bolesti zad a kréni patete;

paleni a bolest o¢i;
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d)

bolest hlavy;

bolest hornich koncetin;

pocit chladnych koneckt prstii;

kiece prstii;

necitlivost v prstech, v dlanich;

mravenc¢eni v hornich i1 dolnich koncéetinach (Krémaérova, 2012).

Dezorientace v ¢ase:

nadmérnd, zvysena ¢asova tolerance v internetovém prostiedi;

zdivodu neustalé pritomnosti k pfipojeni internetu uzivatel upiednostiuje
bezduvodné brzké vstavani ¢i dlouhé ponocovani za Gcelem byt on-line (Blinka,
2015).

Psychické projevy:

pocit ménécennosti, odlou¢eni a prazdnoty v dobé, kdy clovék neni pfipojen
K internetu na pocitac¢i nebo mobilnim telefonu;

nervozita, neklid v dasledku planovaného ¢i neplanovaného odpoutani se od internetu
na mobilnich telefonech nebo pocitacich (ztraty ptipojeni);

Casté, nadmérné premysleni o internetu, pocitaci, telefonu, kdyZz je osoba pravé
nevyuziva;

zatajovani dal$im osobam (roding, ptateliim, partnerovi/ partnerce) straveny €as na
internetu;

pocitac a mobilni telefon osoba uZiva k tomu, aby unikla od svych realnych problému
S realnymi lidmi ve svém Zivot¢,

nadmérna agresivita v disledku hrani pocitacovych ¢i on-line her (Blinka, 2015).
Psychosocialni projevy:

narusené rodinné vztahy a vazby;

ztrata €1 nedostatek pfatel;

vymeéna skuteénych pratel za ,,virtudlni kamarady®, se kterymi se ¢lovek sezndmil na
internetu a osobné je nezna (Kopecky, 2015).

Projevy spojené se zaméstnanim ¢i Skolni pFipravou:

nesplnéné pracovni zaleZitosti / domaci ukoly;

zanedbavani pracovnich ¢i Skolnich povinnosti;

zhorSujici se pracovni nasazeni / prospech ve skole (Kopecky, 2015).
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4 Prevence kybersikany na zakladnich Skolach

Pesatova (2007, s. 90) definuje prevenci jako souhrn veskerych konkrétnich aktivit
realizovanych s cilem predejit probléemum a nasledkiim spojenych se socialné

patologickymi jevy, pripadné minimalizovat jejich dopad.

Kolar (2014) prevenci rozd¢€luje do tii zakladnich poloh: primarni, sekundarni a tercialni.
Dle autora je rizikové chovani povazovano jako chovani jedince, kterého doprovazi
zdravotni, socidlni a vychovna rizika pro sebe samého i pro okoli, ¢imz je omezen zdravy
vyvoj osoby &i skupiny (Cech, Zvoni¢kova, 2017). Elektronickou Sikanu zatadil Miovsky
et al. (2010) mezi zékladni oblasti rizikového chovani, konkrétné do kategorie Sikana a
extrémni projevy agrese (Miovsky et al., 2010). Narodni strategie zabyvajici se primarni
prevenci se zamétenim na kybersikanu ji zatadila mezi interpersondlni agresivni chovani
(Kopecky, Szotkowski, 2013). Dle Urbana (2011) se rozliSuje primarni, sekunddrni a

tercidlni prevence z ditvodu, Ze se lisi zejména v ambicich a také hlavnimi objekty.
4.1 Primarni prevence

Dle Miovského et al. (2010) je G¢inna primarni prevence zakladnim souborem intervenci
s cilem zcela zamezit ¢i efektivné omezit ptitomnost patologického chovani jedinct, u
kterych se jeSté rizikové chovani nenachazi v Zadné mife. Zaméfuje se na edukaci
zdravého zivotniho stylu, rozvoji kladného spolecenského jednani, psychickych a
socialnich dovednosti a pfekonavani negativnich situaci. Primarni prevence se dale déli
na specifickou a nespecifickou. Do nespecifické primarni prevence dle Miovského et al.
(2010) tfadime aktivity, které jsou zamétfeny na zdravy zdravotni styl a socialni
kompetence. Naopak do specifické primarni prevence pak fadime programy zamétené na
predchazeni piimo konkrétniho typu rizikového chovani déti ¢i mladistvych (Miovsky et
al., 2010).

Specifickou primarni prevence ¢lenime do tfi zakladnich drovni:

VSeobecna primarni prevence — zamétuje se na skupiny — Skolni t¥idy ¢i zakladni Skoly.
Patii sem dlouhodobé¢ provadéné preventivni programy, interaktivni programy ¢i besedy
(Kopecky, Szotkowski, 2013). DalSim zplsobem, kterym lze provadét vSeobecnou
primarni prevenci je zahrnout téma kybernetické Sikany do klasické vyucovaci hodiny

(Kopecky, Szotkowski, 2013).

32



Selektivni primarni prevence — ta je zamétena na jedince, u kterych se objevuji rizikové
Szotkowski, 2013). Jedna se naptiklad 0 zaky, které jsou z vyloucenych lokalit ¢i déti

s poruchami chovani (Sikana, 2020).

Indikovana primarni prevence — primarn¢ se zaméiuje na urCité situace, které jiz
obsahuji né¢jakou z forem kyberSikany a zaci ve tfid€ s ni maji ur¢ité dosavadni zkusenosti

(Kopecky, Szotkowski, 2013).
4.2 Sekunddrni prevence

Sekundarni prevenci definuje Kundk (2007) jako vcasnou identifikaci potencidlnich
osobnich ¢i spolecenskych problému, které jiz nastaly a za pomoci G¢inné terapie se
ucinné vyhnout negativnim dopadiim. Tato prevence je zamétena na jedince, ktefi maji
ptedpoklad, ze se stanou obéti trestnych ¢inti nebo socidlné€ patologickych jevi (Kopecky,

Szotkowski, 2013).

Cilem sekundarni prevence je ovlivilovat jedince ¢i skupiny, u kterych se rizikové
chovani jiz vyskytlo a efektivné zabranit obnové tohoto chovani (Kraus, Hroncova,
2010). Do sekundarni prevence fadime zejména diagnostiku, ktera musi byt v€asna
(Bendl, 2001). Nutné je bezodkladné feSeni situace ¢i incidentu, pedagogicka opatteni ¢i
vychovné feseni s dotyénym agresorem (Bendl, 2001). Prvnim zpsobem pro odhaleni
urcité formy Sikany je pozorovani, které je zakladni a i¢innou metodou pii vySetfovani

(Bendl, 2001).

Dle Bendla (2001) je nutné zaméfit se na pfimé 1 nepiimé znaky Sikanovani. Metodu
pozorovani miZe pedagog vyuzivat pii pedagogickém dozoru, pfi vyuce nebo také
V hodin€ informatiky sledovat dané Cinnosti na pocitacich zaka (Bendl, 2001). Dle
Hrabala (2002) existuji rizné metody, které odbornikim pomohou s odhalenim Sikany —
pedagog muze vyuzit dotazniky, kdy je dilezité, aby je vyhodnocovala osoba, kterd ma
kompetence k feseni Sikany a kyberSikany (Hrabal, 2002). Dalsi efektivni metodou je
sociometrie ¢i sociometrické méteni, které ma za cil zjistit, jaké jsou socidlni vztahy ve
skupinach tfidy a také jaké je jednotlivé postaveni jedincli ve skupinové hierarchii.
ZvySenou pozornost by mél pedagog vénovat 1 nové pfichozim zakim do tfid (Hrabal,
2002). Zakladni skola by méla byt strukturovana tak, aby se v ni vyskytovalo co nejméné

skrytych zakouti, kde by mohla probihat potencionalni Sikana (Hrabal, 2002).
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4.3 Tercidlni prevence

Tercialni prevence se jiz na zakladnich Skolach, ale i1 v ostatnich Skolskych zafizenich
neposkytuje, z divodu, Ze se jedna o na tolik specificky druh pomoci, ktery spada pouze
do kompetence odborniki zaméfenych na 1é€bu a napravu téchto socidlné patologickych
jevi (Novotna, Kremlickova, 1997). Tercialni prevence dle Miovského et al. (2010) je
vymezena jako prevence specificky zaméfena na zdravotné-socialni dopady 0sob, které
vznikly v disledku rizikového chovani jednotlivce. Tercialni prevence je specificka

osobami, které nejsou schopny ¢i ochotny se rizikového chovani vzdat (Zabransky, 2003).
4.4 Skolni prostiedi

Dle Vasutové (2010) je pro zaky je znaéné podstatné Skolni prostredi, které pomérné
souvisi 1 se Skolni atmosférou. Prostiedi Skoly ovliviiuje individualné vSechny zaky, ma
také vliv na chovani zakd, jejich pozitivni motivaci, celkovy pribéh uceni a klasifikaci
(Narodni ustav pro vzdélavani, 2018). Dal§im dulezitym faktorem je status skolni tfidy.
To je charakteristické vztahy ve tfidni skupiné ale také vysledkami a hodnoceni
jednotlivych zaku. Dale uvadi, Ze ptijatelné Skolni prostiedi rozviji Zaky samotné, ale
obohacuje i socialni a psychické rozpolozeni pedagogii a dalSich nepedagogickych
pracovnika Skoly. Prostfedi je objektivni realita, kterd se prezentuje v subjektivnim
vnhimani a prozivani ¢lovéka (Narodni tstav pro vzdélavani, 2018). Kybersikana sice
muze probihat i mimo Skolské zatizeni, ale izce souvisi s klimatem ve tfidé (Doubrava,
2010). Dle Hrdé (2010) 51 % agresort chodi s obéti do stejné t¥idy. V tomto piipadé staci,
kdyz obét’ ma u sebe mobilni telefon nebo je na internetu na Skolnim pocitaci (VaSutova,
2010).

Dle Narodniho ustavu pro vzdélavani (2018) se skolni prostiedi se déli na:

e ckologické;
e spolecenské;
e socialni;

e kulturni.

Ekologické klima je tvofeno materialnimi a estetickymi aspekty zakladni Skoly. Klima
které je vymezeno jako spoleCenské, tvorfi jednotlivy zdk a také celé tiidni skupiny
zakladni Skoly. Jedna se tedy o zaky, pedagogické a nepedagogické pracovniky, fadime

sem i rodi¢e zakl (Narodni tstav pro vzdélavani, 2018). Dalsim je Socialni prostiedi,
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které se zaméfuje na formu komunikac¢nich prostfedkd, mravy a poméry mezi zaky a
pracovniky. Stejn¢ tak dilezité je i kulturni klima, které vytvari urcité tradice, hodnoty a
vefejné minéni. Radime sem hodnotici piistupy, odborné kompetence pedagogi, které

jsou aplikovany na zaky zakladnich $kol (Narodni ustav pro vzdélavani, 2018).
4.5 Legislativni ukotveni primdrni prevence na zakladnich Skolach

Dle oficialnich nafizeni Ministerstva skolstvi, mladeze a té¢lovychovy (2020) se zakladni

$koly v CR maji povinnost drZet téchto zakladnich strategickych dokumenti:

e Zikon €. 561/2004 Sb., o ptedSkolnim, zakladnim, stfednim, vy$§im odborném a
jiném vzdé€lavani (8kolsky zakon), ve znéni pozdéjsich predpist;

e Zakon €. 563/2004 Sb., o pedagogickych pracovnicich a o zméné nékterych zakoni
ve znéni pozd¢jsich predpisi;

e Metodicky pokyn ministryné Skolstvi, mladeze a télovychovy k prevenci a feSeni
Sikany ve $kolach a $kolskych zafizenich (¢. j. MSMT-21149/2016)

e Metodické doporuceni k primarni prevenci rizikového chovani u déti a mladeze
(¢. j. MSMT-21291/2010-28);

e Narodni strategie primarni prevence rizikového chovani déti a mladeze na obdobi
2019-2027,

e Akeni plan realizace narodni strategie primarni prevence rizikového chovani déti a

mladeze na obdobi 2019-2021.
4.6 Systém prevence na zdakladnich Skoldach

Reditelé zakladnich §kol maji povinnost vytvofit podminky pro piedchizeni vzniku
socialné-patologickych jevi. S tim souvisi i1 zajisténi bezpecnosti a ochrana zdravi zak

Skoly (Ministerstvo Skolstvi, mladeze a télovychovy, 2020).

Vsechny zakladni Skoly musi poskytovat preventivni a poradenské sluzby
prostfednictvim tzv. Skolnich poradenskych pracovist, ktera jsou definovana vyhlaskou
¢ 72/2005 Sb., o poskytovani poradenskych sluzeb ve Skolach a skolskych zatizenich
(Ministerstvo Skolstvi, mladeze a télovychovy, 2020). Poradenstvi je poskytovano
zejména Skolnim metodikem prevence a vychovnym poradcem. V nékterych ptipadech

také Skolnim psychologem a $kolnim specialnim pedagogem (Ciklova, 2016).
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Dle Ciklové (2016) si kazda zakladni Skola musi vytvofit vlastni Skolni program proti
Sikanovani. Je to zplsob, jak nejlépe a zejména efektivné ochranit zaky zakladni skoly
pied Sikanou. Tento program proti Sikanovani zahrnuje metody a opatieni, jak predejit
Sikan€, popftipad¢ jak ji ucinné fesit (Ciklova, 2016). Spravné vytvoieni ucinného
Skolniho programu proti Sikanovani trva pomérné dlouho. Pokud chce zakladni Skola
ochranit zaky pted Sikanou, musi do procesu vytvafeni zapojit vSechny pedagogické

pracovniky (Ciklova, 2016).

Strategické dokumenty, které upravuji prevenci rizikového chovani zaka zakladnich Skol

jsou stanoveny Ministerstvem skolstvi, mladeze a télovychovy (2020) takto:

1. skolni rad;

2. vnitini fad Skolského zafizeni;
3. preventivni program Skoly;
4

krizové plany.
4.7 Preventivni opatieni

Zékladni §koly v CR by mély spliiovat tyto zakladni opatieni v oblasti primarni prevence

kybersikany (Kopecky, Szotkowski, 2013):

1. Stanoveni pravidel pouzivani informa¢nich a komunika¢nich technologii — Skolnich
pocitacti i osobnich mobilnich telefoni ¢i pocitaci zaku, internetu — béhem
vyucovacich hodin i o pfestavkach.

2. Informovat zaky Skoly o internetové netiketé — napt. na webu skoly ¢i nasténce.

3. Moznosti a zpusoby (napt. aplikace), které umoznuji pedagogim kontrolovat pii
hoding ICT ¢innost zdka na Skolnim pocitaci.

4. Zaméstnanci by méli byt pro Zzaky vzorem pii pouZivani informacnich a
komunikac¢nich technologii — zejména v ptfitomnosti zéka.

5. Vnést do vyuky téma rizikové chovani na internetu, a Stim spojené internetové
hrozby.

6. Pravidelné vzdé€lavani pedagogickych pracovnikl v oblasti Sikany a kyberSikany.

7. Podporovat, neodmitat pouZzivani informacnich a komunika¢nich technologii

(Kopecky, Szotkowski, 2013).
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5 Cile prace a hypotézy
5.1 Cile prace
Cile diplomové prace byly stanoveny nasledovné:

Prvnim cilem praktické ¢asti diplomové préace bylo zjistit, zda jsou Zaci druhého stupné

zakladnich $kol vystaveni rizikiim problematického uzivani internetu.
Druhym cilem bylo zjistit, zda jsou Zaci ohroZeni patologickym uZivanim internetu.

Ttetim cilem bylo vytvorit manual, ktery bude zdkladnim nosi¢em informaci pro

uditele a Skolni metodiky prevence pri FeSeni kyberSikany na zakladnich Skolach.

Tato diplomova prace vznikla jako soucast projektu Ministerstva zdravotnictvi s nazvem
"Prevence kyberSikany a ochrana déti pfed on-line hrozbami (registracni cislo
OKR/10/4112/2019)", ktery byl realizovan pod zastitou Zdravotné-socialni fakulty,
Jihoceské univerzity. Projekt vznikl v roce 2019 pod vedenim Mgr. Ing. Renaty
Svestkové, Ph.D. Projekt si klade za cil vysvétlit zdkiim druhého stupné zakladni koly
bezpecné zplsoby pouzivani informacnich technologii. Naucit Zaky tyto technologie

pouzivat tak, aby vedly k podpofte sebetcty, pribojnosti a budovani ptatelstvi.
Hlavni cil projektu OKR/10/4112/2019:

Hlavnim cilem projektu je pomoci piedejit nezadoucim projevim kyberSikany u Zakl na

druhém stupni zékladni Skoly.
Vedlejsi cile projektu OKR/10/4112/2019:

1. Dil¢i cil-vytvofit a realizovat vyukovy program pro zaky druhého zékladni Skoly,
ktery se bude tykat problematiky prevence kyberSikany a ochrany déti pied on-line

hrozbami.

2. Dil¢i cil-poskytnout skolam metodickou radu a oporu pii feSeni kyberSikany.

V.

" - MINISTERSTVO ZDRAVOTNICTVI
e = CESKE REPUBLIKY
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5.2 Hypotézy
Vzhledem k cilim byly stanoveny tyto hypotézy:

H1: Existuje statisticky vyznamny rozdil dle pohlavi Zakt v ramci Smahelova (2003)

dotazniku (Orientacni test pro zhodnoceni rizika problematického uzivani internetu,).

H2: Existuje statisticky vyznamny rozdil dle pohlavi zaki v ramci Sulerova (2004)

dotazniku (Zdraveé a patologické uzivani internetu).

H3: Problematické uzivani internetu dle dotazniku Smahela (2003) (Orientacni test pro

zhodnoceni rizika problematického uzivani internetu) souvisi s vékem zak.

H4: Problematické uzivani internetu dle dotazniku Sulera (2004) (Zdravé a patologické

uzivani internetu) souvisi s vékem zaka.

H5: Na problematické uzivani internetu dle dotazniku Smahela (2003) (Orientacni test

pro zhodnoceni rizika problematického uzivani internetu) ma vliv ro¢nik.

H6: Na problematické uzivani internetu dle dotazniku Sulera (2004) (Zdravé a

patologické uzivani internetu) ma vliv ro¢nik.
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6 Operacionalizace pojmu

Pro snazsi uchopeni praktické casti diplomové prace specifikuji koncepci jednotlivych

zakladnich pojmu nésledovné:

Socialni problém: socidlni situace ¢i stav, o kterém se urcita vyznamna skupina osob
nebo sami zicastnéni domnivaji, Ze vyzaduje feSeni. Obvykle formou prostedkii vnéjsiho
komplexniho zasahu, tj. vychovny, politicky, pfesvédcovaci, represivni ¢i ekonomicky

(Sociologicka encyklopedie, 2018).

Z.4k: nezletild osoba, U€astnici se organizovaného a pravidelného pribéhu vzdélavani na

zakladni Skole (Kolar, 2014).

Zakladni Skola: skolska instituce, Ktera zajistuje pravidelnou vyuku a vychovu v ramci

zakladnich znalosti (Bednarova, 2017).

Druhy stupeti zikladni §koly: Zaci, ktefi nav§tévuji 6. - 9. tiidy zakladni 8koly (Cesky
statisticky Gfad, 2016).

Nazor: jednotné vyjadieni, postoj ¢i stanovisko (Lingea, 2010).

Kybersikana: jednordzové, dlouhodobé, stupiiujici se a umyslné vyuZivani
internetového prostiedi proti jednotlivci ¢i skupin€ za pomoci modernich informacnich a

komunika¢nich médii (Rogers, 2011).

Kyberagresor / kyberiuto¢nik / kyberneticky uto¢nik: osoba pachajici kybernetickou
Sikanu (Kavalir, 2009).

Kyberprostor / kyberneticky prostor: prostfedi urené pro virtualni (internetovou)

komunikaci, které obsahuje nesmirné mnozstvi informaci v siti (Smahaj, 2014).

Preventivni vyukovy program: interaktivni vychovna, vzdélavaci lekce, ktera si klade

za cil upevnit, prohloubit a rozsifit u¢ivo ve shodé€ se Skolnim fadem (Machal, 2002).
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7 Metodika

1.1 Strategie vyzkumu

K realizaci vyzkumné ¢asti mé diplomové prace byl vyuzit kvantitativni typ vyzkumu.
Dle Punche (2008) je kvantitativni vyzkum zalozen na proménnych a jejich hodnota se
zjistuje mefenim. Tento typ vyzkumu je zaméfen na sbér dat a nasledné jsou ziskana data
analyzovana statistickymi metodami. Dle Punche (2008) je kvantitativni vyzkum
nejvhodnéjsi, protoze umoziuje realizovat vyzkum do hloubky a ziskat tak podrobné;si

informace daného sektoru.

Byla zvolena metoda dotazovani a technika dotaznik, ktery obsahuje oteviené 1 uzaviené
otazky (viz Piiloha €. 1 a Piiloha €. 2). Metodu dotazovani definuje Hendl (2012) jako
standardizovany soubor s n¢kolika otdzkami, které jsou predbézné zpracovany na
specialnim tiskopisu a poté vyplnény respondenty. Jako doplinkova metoda byla zvolena
sekundarni analyza dat. Dle Reichela (2009) je sekundéarni analyza dat jakékoliv dalsi
vyuziti dat z minulych studii a vyzkumi. Mize se jednat o opetovné vyhodnoceni dat za

pomoci jinych, dal$ich ¢i lepSich statistickych metod.
7.2 Charakteristika vyzkumného souboru

Vyzkumny soubor byl tvotfen Zaky druhého stupné zakladnich Skol v Jihoceském kraji.
Celkové bylo do vyzkumu zapojeno 6 zakladnich $kol Jiho¢eského kraje o celkovém
poctu 826 zakl. U téchto zakd byly od mésice zafi roku 2019 postupné realizovany

preventivni programy se zaméfenim na kybernetickou Sikanu.

Preventivni program trval vzdy dvé vyucovaci hodiny, byl v§ak vzdy cilen¢ a specificky
upraven dle ro¢niku, poctu zakd ¢i aktualnich potfeb Skoly dle pfedchozi domluvy

s vedenim $koly (Vviz Ptiloha ¢. 4).
7.3 Popis vyzkumnych ndstrojit

Soucasti preventivniho programu KyberSikana bylo u zakli vSech zapojenych tfid

provedeno dotaznikové Setieni a byly pouzity tyto dva dotazniky:
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1. Orientaéni test pro zhodnoceni rizika problematického uZivani internetu (Smahel,

2003).

Dotaznik se sklada ze 13 uzavienych otazek, kde respondent, v mém ptipad¢ zak druhého
stupné, miize zvolit odpoveéd’ ano ¢i ne. Dotaznik byl také doplnén o vstupni ¢ast, ktera
zahrnuje otazky oteviené. Zak, ktery se dotaznikového Setfeni zacastnil, vyplnil také své

pohlavi, tfidu a vék (viz Ptiloha ¢. 1).

Vyhodnoceni tohoto dotazniku dle autora spoc¢iva v tom, ze vice jak tii kladné odpovédi
naznacuji jisté potize s pouzivanim internetu, v tomto piipade autor doporucuje zamysleni
se nad vlastnim internetovym on-line chovanim. Pokud respondent, kterym byl v mém
ptipadé zak, odpoveédél sedm a vice souhlasnych odpovédi, vysledek testu ukazuje na
zavazné problémy a vysokou pravdépodobnou piitomnost zavislosti na internetu

(Smahel, 2003).
2. Zdravé a patologické uzivani internetu (Suler, 2004).

Dotaznik se sklada z 8 uzavienych otazek, kde respondent, v mém piipad€ zak druhého
stupné, miize zvolit odpovéd ano ¢i ne. Dotaznik byl také doplnén o vstupni ¢ast, ktera
zahrnuje otazky oteviené. Zak, ktery se dotaznikového Setfeni zacastnil, vyplnil také své

pohlavi, tfidu a vek (viz Ptiloha ¢. 2).

Vyhodnoceni tohoto dotazniku dle autora spocivéa v tom, Ze pokud respondent doséhne
péti a vice kladnych odpovédi, jedna se podle néj o vazny problém, kdy se miiZe jednat o

patologické uzivani internetu (Suler, 2004).

Vysledky téchto dvou dotaznikovych Setfeni prezentuji v kapitole ¢. 8 ,,Vysledky*,

konkrétn€ podkapitole ¢. 8.1 ,,statistické vyhodnoceni dotaznikti — Zéci * této prace.

Tyto oba dotazniky doporucuje pouzivat Sdruzeni Linka Bezpeci ve svém sborniku
s nazvem D¢ti a online rizika (2012) u z4k1, ktefi internet pravideln€ vyuzivaji a mohli

by byt vystaveni potencialnimu riziku nadmérného ¢i patologického uzivani internetu.

Pti realizaci preventivnich programi KyberSikana byl v n¢kolika ptipadech pfitomen
ucitel, tfidni ucitel ¢i Skolni metodik prevence jako pfitomny pozorovatel. Do
preventivniho programu se nijak nezapojoval. Na konci preventivniho programu dostal

pfitomny pedagog hodnotici dotaznik. Vysledky tohoto dotaznikového Setieni u
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pedagogu a Skolnich metodikl prevence, ktefi byli ptitomni, jsou zpétnou vazbou k témto

preventivnim programtim, prezentuji v kapitole ¢. 8 Vysledky.
1.4 Etika vyzkumu

Zakladni skoly, které byly do projektu zapojeny, byly seznameny s predstihem s hlavnimi
1 dil¢imi cili projektu a mé diplomové prace. Dle nasi spolecné domluvy bylo pfedem
dohodnuto datum, ¢as a také jednotlivé tiidy, u kterych se preventivni program uskuteéni.
VSech 6 zakladnich Skol, které se do projektu a diplomového vyzkumu zapojily, budou
Vv této praci figurovat pouze anonymné a bez jakychkoliv ndzvii a jmen jednotlivych zaki.
Zaci se zGlastnili vyzkumu (dvoufiazového dotaznikového Setfeni) v ramci
dvouhodinového preventivniho vyukového programu Kybersikana zcela dobrovolné. Za
prezenci jim nebyla poskytnuta zadna forma odmény. Zaci po skondeni preventivniho
programu obdrzeli certifikat o absolvovani preventivniho programu KyberSikana.
Certifikat nalezel vSem pfitomnym zakim po provedeni vyzkumu (preventivniho
programu Kybersikana), ktery potvrzoval jejich prezenci a byl rovnéz dostupnou
informaci pro zakonné zastupce zaku, ze se jejich dité této preventivni akce zicastnilo a

podilelo se na tomto projektu (viz Ptiloha ¢. 5).

Vsichni zaci byli formou informovaného souhlasu s ptihlédnutim ke svému véku byli
nalezit¢ pouceni o podstaté a ucelu vyzkumu, zachovani anonymity a uziti jimi
vyplnénych dotaznikl pro ucely mé diplomové prace. Informace ohledné vypliovani
obou dotaznikii byly sdéleny pfed samotnym vypliovanim a v piipadé nutnosti byly

vSechny nejasnosti zodpovézeny ¢i vysvétleny Gstné.
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8 Vysledky

V této kapitole se nachdzi ziskana data z dotaznikového Setfeni na Sesti zakladnich
Skolach v jihoCeském kraji. Celkoveé se dvoufazového dotaznikového Setfeni zicastnilo
826 zaku. Ziskana data jsou statisticky zpracovana v programu IBM SPSS Statistics.
Vysledky jednotlivych dotaznikl jsou také zobrazeny pro snadnéjsi ptehled v grafech,
hodnoty jsou uvedeny v procentech ¢i v absolutnich hodnotach. V nasledujicich
podkapitolach jednotlivé prezentuji vysledky dotaznikového Setieni od zakd, ucitela (viz

Ptiloha €. 6) a Skolnich metodikii prevence (viz Ptiloha ¢. 7).
8.1 Statistické vyhodnoceni dotazniki — Zaci

V této kapitole piedstavuji hypotézy, které byly testovany. Celkem bylo stanoveno a

testovano Sest hypotéz:

H1: Existuje statisticky vyznamny rozdil dle pohlavi zakii v ramci Smahelova (2003)

dotazniku (Rizika problematického uzivani internetu).

Pro otestovani této hypotézy byl pouzit T-test. Dosazena hladina vyznamnosti Cinila
p=0,252. Primér pro skupina ,,divka*“ ¢inil 2,71 (std. 2,317) a pro skupinu ,,chlapec* €inil
pramér 2,89 (std. 2,287) (viz Tabulka ¢. 1) a vysledek T-testu t=-1,146 (t=-1,147) (viz
Tabulka ¢. 2). Na zaklad¢ tohoto vysledku muizeme fici, Ze neexistuje statisticky
vyznamny rozdil dle pohlavi 7akGi vramci Smahelova (2003) dotazniku Rizika

problematického uzivani internetu. Lze tedy konstatovat, Ze H1 se nepotvrdila.

Tabulka ¢. 1 Group Statistics / H1

Pohlavi N Mean Std. Deviation |Std. Error Mean

Skorl | Divka 443 2,71 2,317 ,110

Chlapec | 383 2,89 2,287 117

(Zdroj: Vlastni vyzkum, 2020)
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Tabulka €. 2 Independent Samples Test / H1

T-test for Equality of Means

Sig. (2- Mean Std. Error

t df tailed) Difference | Difference

skorl | Equal variances | -1,146 824 ,252 -,184 ,161
assumed

Equal variances | -1,147 | 809,706 | ,252 -,184 ,161
not assumed

(Zdroj: Vlastni vyzkum, 2020)

H2: Existuje statisticky vyznamny rozdil dle pohlavi zaki v ramci Sulerova (2004)

dotazniku (Zdrave a patologické uzivani internetu).

Pro otestovani této hypotézy byl pouzit T-test. Dosazena hladina vyznamnosti Cinila

v

p=0,122. Primér pro skupina ,,divka“ ¢inil 1,28 (std. 1,321) a pro skupinu ,,chlapec* ¢inil
pramér 1,14 (std. 1,245) (viz Tabulka ¢. 3) a vysledek T-testu t=1,548 (t=1,554) (viz

Tabulka ¢. 4). Na zakladé tohoto vysledku muzeme fici, Ze neexistuje statisticky

vyznamny rozdil dle pohlavi zakt v ramci Sulerova (2004) dotazniku (Zdravé a

patologické uzivani internetu). Lze tedy konstatovat, Ze H2 se nepotvrdila.

Tabulka ¢. 3 Group Statistics / H2

Std. Error
Pohlavi N Mean |Std. Deviation Mean
Skor2 Divka 443 1,28 1,321 ,063
Chlapec 383 1,14 1,245 ,064
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Tabulka ¢. 4 Independent Samples Test / H2

T-Test For Equality Of Means
Sig. (2- Mean Std. Error
T Df Tailed) | Difference Difference
Skor2 | Equal Variances | 1,548 824 ,122 ,139 ,090
Assumed
Equal Variances | 1,554 | 817,838 ,120 ,139 ,089
Not Assumed

(Zdroj: Vlastni vyzkum, 2020)

H3: Problematické uzivani internetu dle dotazniku Smahela (2003) (Rizika

problematického uzivani internetu) souvisi s vékem zaku.

Tato hypotéza byla zpracovana pomoci Pearson Correlation. Dosazena hladina
vyznamnosti ¢inila p=0,000. Korela¢ni koeficient byl r=0,197 (viz Tabulka ¢. 5). Na
zakladé této skute¢nosti Ize fici, Ze dotaznik Rizika problematického uzivani internetu dle

dotazniku Smahela (2003) souvisi s vékem zaku, tedy H3 se potvrdila.

Tabulka ¢&. 5 Correlations / H3

Vek Skorl
Vek Pearson Correlation 1 1977
Sig. (2-Tailed) ,000
N 826 826
Skorl | Pearson Correlation 1977 1
Sig. (2-Tailed) ,000
N 826 826
**_Correlation is significant at the 0.01 level (2-Tailed).

(Zdroj: Vlastni vyzkum, 2020)

45



H4: Problematické uzivani internetu dle dotazniku Sulera (2004) (Zdravé a patologické

uzivani internetu) souvisi s vékem zaka.

Hypotéza byla zpracovéna taktéz pomoci Pearson Correlation. Dosazena hladina
vyznamnosti ¢inila p=0,003. Korela¢ni koeficient byl r=0,105 (viz Tabulka ¢. 6). Na
zaklad¢ této skutecnosti 1ze fici, Ze problematické uzivani internetu dle dotazniku Sulera

(2004) souvisi s vékem zakd, tedy H4 se potvrdila.

Tabulka é&. 6 Correlations / H4

Vek Skor2
Vék | Pearson Correlation 1 ,105™
Sig. (2-Tailed) ,003
N 826 826
Skor2 | Pearson Correlation ,105™ 1
Sig. (2-Tailed) ,003
N 826 826
**_Correlation is significant at the 0.01 level (2-Tailed).

(Zdroj: Vlastni vyzkum, 2020)

H5: Na problematické uZivani internetu dle dotazniku Smahela (2003) (Rizika

problematického uzivani internetu) ma vliv ro¢nik.

Pro otestovani této hypotézy byla pouzita Pearson Correlation. Dosazend hladina
vyznamnosti ¢inila p=0,000 a korela¢ni koeficient r=0,144 (viz Tabulka ¢. 7). Na zakladé
toho miZeme fici, Ze na problematické uZivani internetu dle dotaznik Smahela (2003)

ma vliv ro¢nik. Lze tedy konstatovat, Ze HS se potvrdila.
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Tabulka ¢&. 7 Correlations / H5

Ttida Skorl
Trida | Pearson Correlation 1 144
Sig. (2-Tailed) ,000
N 826 826
Skorl | Pearson Correlation 144" 1
Sig. (2-Tailed) ,000
N 826 826
**_Correlation is significant at the 0.01 level (2-Tailed).

(Zdroj: Vlastni vyzkum, 2020)

H6: Na problematické uzivani internetu dle dotazniku Sulera (2004) (Zdravé a

patologické uzivani internetu) ma vliv ro¢nik.

Pro otestovani této hypotézy byla pouzita Pearson Correlation. Dosazend hladina
vyznamnosti Cinila p=0,004 a korela¢ni koeficient byl r=0,099 (viz Tabulka ¢. 8). Na
zaklad¢é toho mizeme fici, Ze na problematické uzivani internetu dle dotazniki Sulera

(2004) ma vliv ro¢nik. Lze tedy konstatovat, Ze H6 se potvrdila.

Tabulka é&. 8 Correlations /H6

Skor2 Ttida
Skor2 | Pearson Correlation 1 ,099™
Sig. (2-Tailed) 004
N 826 826
Ttida | Pearson Correlation ,099™ 1
Sig. (2-Tailed) 004
N 826 826
**_Correlation is significant at the 0.01 level (2-Tailed).

(Zdroj: Vlastni vyzkum, 2020)
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8.2 Specifika respondentii — Zaci

V této podkapitole v jednotlivych vysecovych grafech znézoriiuji obecné idaje o vSech
respondentech, ktefi se zacastnili dotaznikového Setfeni v rdmci preventivniho programu
Kybersikana na zakladnich $kolach (celkové 6) v JihoCeském kraji. Dvoufazového
dotaznikového Setfeni se celkové zacastnilo 826 Zakl druhého stupné zékladnich Skol.
Vysledky jsou vyjadieny v procentech, v grafu ¢. 1 (Pohlavi respondentti) i v absolutnich
hodnotéch.

Graf ¢. 1 Pohlavi respondentti (zaki)

m Chlapec = Divka

(Zdroj: Vlastni vyzkum, 2020)
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Graf ¢. 2 Vékové rozmezi zaku

mlllet =121let m13let m14let m15 let
(Zdroj: Vlastni vyzkum, 2020)

Graf ¢&. 3 Pocty z4ka dle jednotlivych tfid

m6. tiida 7. tfida ™ 8. tfida ®WO. tfida

(Zdroj: Vlastni vyzkum, 2020)
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8.3 Orientacni test pro zhodnoceni rizika problematického uZivani internetu

V této kapitole ve vyseCovych grafech znazornuji vysledky dotazniku s ndzvem
Orientacni test pro zhodnoceni rizika problematického uzivani internetu (Smahel, 2003).

Dotaznik se sklada ze 13 uzavienych otdzek, kde respondent zvolil odpovéd’ ano ¢i ne

(viz Ptiloha ¢. 1). Hodnoty jsou znazornény v procentech.

Vyhodnoceni tohoto dotazniku dle autora spoc¢iva v tom, ze vice jak tii kladné odpoveédi
naznacuji jisté potize s pouzivanim internetu, v tomto ptipad¢ autor doporucuje zamysleni
se nad vlastnim internetovym on-line chovanim. Pokud respondent, kterym byl v mém
pripadé zak, odpovédél sedm a vice souhlasnych odpovédi, vysledek testu ukazuje na

zavazné problémy a vysokou pravdépodobnou piitomnost zdvislosti na internetu

(Smahel, 2003).

Tabulka €. 9 Zhodnoceni rizika problematického uZivani internetu

Pohlavi Pohlavi
Riziko Celkem Celkem
divky |chlapci divky |chlapci
zadné (0-2 b.) 246 195 441 55,5% |50,9% |53,4%
stiedni (3-6 b.) 164 157 321 37,0% [41,0% |38,9%
vysoké (7+b.) 33 31 64 7.4% 8,1% 7,7%
Celkem 443 383 826 100,0% |100,0% |100,0%
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Graf ¢. 4 Podil respondentt - riziko
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(Zdroj: Vlastni vyzkum, 2020)

Pro vyhodnoceni Orienta¢niho testu pro zhodnoceni rizika problematického uzivani
internetu byl pouzit chi —kvadrat test (P =41,4 %). Na zakladé tohoto vysledku miZeme
Fici, Ze neni rozdil mezi chlapci a divkami. Bez rizika je tedy 53,5 % déti, v mirném

nebo vysokém riziku je 46,5 % (viz Tabulka €. 9).
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Vyhodnoceni jednotlivych odpovédi Zaki druhého stupné zakladni Skoly je

nasledovné:

Graf €. 5 Kdyz zrovna nejste on-line, piemyslite, co budete délat, az se znovu k internetu

piipojite?

EANO = NE

(Zdroj: Vlastni vyzkum, 2020)

Graf ¢. 6 Je internet ve Vasem hodnotovém zebticku na jednom z prvnich tfech mist?

HANO = NE

(Zdroj: Vlastni vyzkum, 2020)
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Graf €. 7 Zhorsi se Vam nalada po tom, co se musite odpojit od internetu?

uANO ©NE
(Zdroj: Vlastni vyzkum, 2020)

Graf €. 8 Zda se Vam, Ze se huf soustredite, kdyz nejste piipojeni k internetu?

EANO = NE

(Zdroj: Vlastni vyzkum, 2020)
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Graf ¢. 9 Nezda se Vam po odpojeni od internetu svét zna¢né neskutecny?

=EANO ©NE
(Zdroj: Vlastni vyzkum, 2020)

Graf €. 10 Tréavite na internetu stale vétsi mnozstvi Casu? (z jinych nez skolnich

povinnosti)

HANO = NE

(Zdroj: Vlastni vyzkum, 2020)
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Graf ¢. 11 Potfebujete na internetu stale vice Casu, abyste dosahli toho, co chcete?

=2 ANO = NE
(Zdroj: Vlastni vyzkum, 2020)

Graf €. 12 Mate neptijemné psychické ¢i fyzické pocity po tom, co se z internetu

odpojite?

HANO = NE

(Zdroj: Vlastni vyzkum, 2020)
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Graf ¢. 13 Chtéli jste snizit Cas, ktery travite on-line, ale nepodafilo se to?

uANO = NE
(Zdroj: Vlastni vyzkum, 2020)

Graf ¢. 14 Myslite, ze se kviili internetu vidate méné s prateli?

HANO = NE

(Zdroj: Vlastni vyzkum, 2020)

56



Graf ¢. 15 I pies problémy, které jste méli kvili pouzivani internetu, jste on-line v

nezmens$ené mire?

uANO = NE
(Zdroj: Vlastni vyzkum, 2020)

Graf ¢. 16 Omezili jste kvili internetu néjaké své zajmy — sportovni, kulturni,

rekreacni?

HANO = NE

(Zdroj: Vlastni vyzkum, 2020)
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Graf €. 17 Méli jste kvli internetu potize s vykonavanim svych rodinnych ¢i Skolnich

povinnosti?

= ANO = NE

(Zdroj: Vlastni vyzkum, 2020)
8.4 Zdravé a patologické uZivani internetu

V této kapitole ve vyseCovych grafech znazornuji vysledky dotazniku s ndzvem Zdravé
a patologické uzivani internetu (Suler, 2004). Dotaznik se sklada z 8 uzavienych otazek,
kde respondent zvolil odpovéd ano ¢i ne (viz Pfiloha ¢. 2). Hodnoty jsou znazornény

v procentech.

Vyhodnoceni tohoto dotazniku dle autora spoc¢iva v tom, Ze pokud respondent dosahne
péti a vice kladnych odpovédi, jedna se podle né€j o vazny problém, kdy se mize jednat o

patologické uzivani internetu (Suler, 2004).
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Tabulka €. 10 Zdravé a patologické uzivani internetu

Pohlavi Pohlavi
Patologie Celkem Celkem
divky |chlapci divky |chlapci
ne (0-4 b.) 396 349 745 89,4% [91,1% |90,2%
ano (5+b.) 47 34 81 10,6% |8,9% 9,8%
Celkem 443 383 826 100,0% |100,0% |100,0%

(Zdroj: Vlastni vyzkum, 2020)

Graf ¢. 18 Podil respondentt - patologie
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(Zdroj: Vlastni vyzkum, 2020)
Pro vyhodnoceni Zdravého a patologické uzivani internetu byl pouzit chi — kvadrat test
(P =41,4 %). Na zakladé tohoto vysledku miiZeme ¥ici, Ze neni rozdil mezi chlapci a

divkami. Bez patologie je tedy cca 90% déti, riziko patologie vykazuje 10% déti (viz
Tabulka ¢. 10).
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Vyhodnoceni jednotlivych odpovédi Zaki druhého stupné zakladni Skoly je

nasledovné:

Graf €. 19 Zanedbavate kvili internetu dulezité véci ve svém zivoté?

EANO = NE
(Zdroj: Vlastni vyzkum, 2020)

Graf ¢. 20 Narusuje internet vztahy s vyznamnymi lidmi Vaseho zivota?

EANO =NE

(Zdroj: Vlastni vyzkum, 2020)
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Graf ¢. 21 Branite se nebo jste rozruseni, kdyz nékdo kritizuje Vas internetovy zivot?

EANO = NE
(Zdroj: Vlastni vyzkum, 2020)

Graf ¢. 22 Vycetl Vam nékdo, na jehoz ndzoru Vam zalezi, V4$ internetovy zZivot?

EANO = NE

(Zdroj: Vlastni vyzkum, 2020)
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Graf ¢. 23 Citite uzkost, kdyz nejste delsi dobu ptipojeni na internet?

HEANO = NE

(Zdroj: Vlastni vyzkum, 2020)

Graf ¢. 24 Zjistili jste nékdy, Ze pred ostatnimi skryvate sviij internetovy zivot?

=2 ANO = NE

(Zdroj: Vlastni vyzkum, 2020)
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Graf ¢. 25 Zkusili jste s tim nékdy prestat, ale neslo to?

uANO = NE
(Zdroj: Vlastni vyzkum, 2020)

Graf ¢. 26 Je n&jaka jina skryta pficina, kvlli které travite na internetu tolik casu?

HANO = NE

(Zdroj: Vlastni vyzkum, 2020)
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8.5 Hodnotici dotaznik — tiidni ucitel, Skolni metodik prevence

V této kapitole ve sloupcovém grafu znazoriiuji a srovnavam jednotlivé vysledky
hodnoticich dotaznikl tfidnich ucitell (viz Piiloha €. 6) a Skolnich metodikt prevence

(viz Ptiloha €. 7) u nichz ve tfidach probihal preventivni program Kybersikana.

Hodnotici dotaznik byl vyplnén pouze od téch tfidnich ucliteli a Skolnich metodikt
prevence, ktefi byli pfitomni pfi této preventivni akci. Bylo pfitomno 23 tfidnich ucitela

a 5 metodiku prevence.

Soucasti obou hodnoticich dotaznikl byl i prostor k vyjadreni komentate formou psaného
slova tfidnich ucitel a Skolnich metodiki prevence k samotné realizaci ¢i obsahu
preventivniho programu Kybersikana. Zadny znich tuto moZnost nevyuzil, proto

prezentuji vysledky pouze z uzavienych otazek.
Vysledky jsou uvedeny v primé&rech.

Graf ¢. 27 Hodnotici dotaznik-t¥idni ucitel, skolni metodik prevence
1,6

1,57 16
13 13 135
12 1,15 1,13
I 1 I

1. Byl vyukovy 2. Splnil vyukovy 3.Jak hodnotite  4.Jak celkové 5. Domnivate se, 6. Uvitali byste

program program organizacni hodnotite Ze vyuZijete to, co  pokracovani
Kybersikana Kybersikana Vase zajisténi srozumitelnost  se déti dozvédély vzdélavaci akce na
dostatecné ocekavani? vyukového vykladu v ramci vyukového téma
obsahly? programu prednasejiciho? programu Kybersikana?
Kybersikana ze Kybersikana?
strany ZSF JU?

B T¥idni u¢itel ~ m Skolni metodik prevence

(Zdroj: Vlastni vyzkum, 2020)
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8.6 Publikace KYBERSIKANA

Na zaklad¢ vysledki ze ziskané¢ho dotaznikového Setfeni byla pro tfidni ucitele a Skolni
metodiky prevence zpracovana metodicka pfirucka s nazvem KyberSikana. Publikace
vznikla v ramci projektu Ministerstva zdravotnictvi s nazvem "Prevence kybersikany a
ochrana deti pred on-line hrozbami (registracni cislo OKR/10/4112/2019)" a této

diplomové prace (viz Obrazek ¢. 1 a Obrazek €. 2).

Obrazek €. 1 Informace o publikaci KyberSikana

Kybersikana

* Posledni aktualizace: 13.01.2020
Pro ¢teni publikace si stahnéte aplikaci: iPad, iPhone, macOS,
Android tablet, Android mobile, Windows desktop
¢ Autor: Renata Svestkova, Ladislav Soldan, Martin Rehka
e Vlydavatel: ZSF JU v Ceskych Budgjovicich,

¢ Dow T EENTE o Kategorie: Spolecenské a humanitni védy
& AppStore « Verze knihy: 1

e Rok vydani: 2019

SNSRI .« (SBN: 978-80-7394-752-1
* [SBN iOS: 978-80-7394-752-1

mm Download for * |ISBN Android: 978-80-7394-752-1
== Windows « Anotace:

o Publikace Kybersikana je praktickou priruckou pro pedagogy,
@ macos studenty pedagogickych a socialnich véd, rodice a dalSi zajemce
o informace tykajici se kybersikany a zpUsobli jejiho efektivniho
feseni.

(Zdroj: E- knihovna JCU, 2020)

Odkaz na elektronickou verzi publikace KYBERSIKANA
https://jcu.publi.cz/?book=972-kybersikana
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https://jcu.publi.cz/?book=972-kybersikana

Obrazek €. 2 Publikace KyberSikana — titulni strana

KYBERSIKANA

Renata Svestkova
Ladislav Soldan
Martin Rehka

(Zdroj: E- knihovna JCU, 2020)
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9 Diskuze

Diskuze je zaméfena primarné na porovnani vysledkd ziskanych z dvoufidzového
dotaznikového Setfeni S nazory odborniki, jez se vénuji internetu, kyberSikané a
kybernetické bezpecnosti u déti a zakh zakladnich Skol. V diskuzi konfrontuji jednotlivé
vysledky dotaznikového Setieni ze strany zakd, které jsem do prace vlozil a zndzornil
pomoci grafi. V diskuzi se vénuji jednotlivé kazdé otdzce zobou dotazniki a

porovnavam je s aktualnimi zdroji a autory.

Prvnim cilem praktické ¢asti diplomové prace bylo zjistit, zda jsou Zaci druhého stupné
zakladnich $kol vystaveni rizikim problematického uzivani internetu. Druhym cilem bylo
zjistit, zda jsou zaci ohrozeni patologickym uzivanim internetu. Tietim cilem bylo
vytvorit manual, ktery bude zakladnim nosi¢em informaci pro ucitele a Skolni metodiky

prevence pii feSeni kyberSikany na zakladnich Skoléach.

Respondenty dvoufazového dotaznikového Seteni byli Zaci druhého stupné zakladnich
kol v Jiho¢eském kraji. Celkové se do vyzkumu této diplomové prace zapojilo 826 zaku
ze 6 zakladnich Skol v JihoCeském kraji. Dvoufizovému dotaznikovému Setieni
pfedchéazel interaktivni preventivni program KyberSikana, ktery byl realizovan moji
osobou. Dotazniky, které jsem s respondenty, zaky vyplnil, jsem poté spolu s nimi

V ramci vyukového programu vyhodnotil.

Oba dotazniky, které jsem v diplomové praci pouzil, jsou doporucené metodice a
sborniku studii Linky bezpeci (2012) s ndzvem Déti a online rizika. Tento sbornik byl
zpracovan s podporou MSMT. Tyto dotazniky maji za tkol zjistit, zda je chovani ditéte /
zaka na internetu z néjakého sméru neobvyklé a je nutné udélat dalsi kroky, které povedou
k vyteseni. Dotazniky slouzi pouze jako nastroj k tomu, aby bylo snazsi zjistit, zda se

jedna o abnormalni uZivani internetu jedince.

Vysledek Orientacniho testu pro zhodnoceni rizika problematického uzivani internetu
ukdzal (viz Tabulka €. 9, Graf €. 4), ze 441 (53,4 %) zaka druhého stupné zékladni Skoly
(z toho 246 divek, 195 chlapcili), nema zadné riziko k problematickému uZivani internetu.
Stfednim rizikem problematického uZivani internetu je ohroZeno 321 Zaka (38,9 %) (z
toho 164 divek, 157 chlapcti). Tito Zaci maji jisté potize s uzivanim internetu. Autor
tohoto dotazniku (Smahel, 2003) pro tuto rizikovou skupinu doporu¢uje zamysleni se nad

vlastnim internetovym on-line chovanim.
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Posledni skupinou jsou respondenti s nejvyssim rizikem, vysledek dotaznikového Setfeni
prokazal, Ze do této kategorie patii celkem 64 zaku (7,7 %) (z toho 33 divek a 31 chlapcii)
(viz Tabulka ¢. 9). Tento vysledek testu ukazuje na zavazné problémy a vysokou
pravdépodobnou piitomnost zavislosti na internetu (Smahel, 2003) (viz Graf ¢. 4) Na
zakladé tohoto vysledku miiZeme Fici, Ze neni rozdil mezi chlapci a divkami. Bez

rizika je tedy 53,5 % déti, v mirném nebo vysokém riziku je 46,5 %o.

Druhé faze dotaznikového Setfeni bylo na téma Zdravé a patologické uzivani internetu.
Vysledky ukazaly, sklony Kk patologickému uzivani internetu nema celkem 745 zaku
(90,2 %) druhého stupné zakladnich skol, jedna se tedy o 396 divek a 349 chlapci,
v tomto piipad¢ vysledek ukézal, ze se jedna o zdravé uzivani internetu. Na druhé strané
vSak je skupina zakl, ktefi maji sklony k patologickému uzivani internetu, vysledek
dotaznikového Setieni zaznamenal, Ze téchto zaki je 9, 8 % (viz Graf €. 18, Tabulka ¢.
10). U této skupiny zaku se jedna o problém, kdy se dle Sulera (2004) jednat o patologické
uzivani internetu. Tato skupina zaka zahrnuje 47 divek a 34 chlapct z celkového poctu
826 respondentil. Na zakladé tohoto vysledku muZeme Fici, Ze neni rozdil mezi chlapci
a divkami. Bez patologie je tedy cca 90% déti, riziko patologie vykazuje 10% déti
(viz Tabulka ¢. 10).

Stanovené a testované hypotézy:

Hypotéza 1 Existuje statisticky vyznamny rozdil dle pohlavi zaksi v ramci Smahelova

(2003) dotazniku (Rizika problematického uzivani internetu).

Po otestovani hypotézy muzeme fici, Ze neexistuje statisticky vyznamny rozdil dle
pohlavi zakti v ramci Smahelova (2003) dotazniku Rizika problematického uZivani

internetu (viz Tabulka €. 1 a Tabulka ¢. 2). Lze tedy konstatovat, ze H1 se nepotvrdila.

Hypotéza 2 Existuje statisticky vyznamny rozdil dle pohlavi 74kt v rdmci Sulerova

(2004) dotazniku (Zdravé a patologické uzivani internetu,).

Po otestovani hypotézy mlZeme fici, Ze neexistuje statisticky vyznamny rozdil dle
pohlavi zaka v ramci Sulerova (2004) dotazniku (Zdravé a patologické uzZivani internetu

(viz Tabulka ¢. 3 a Tabulka ¢. 4). Lze tedy konstatovat, Ze H2 se nepotvrdila.
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Dotaznikového Setfeni se zucastnilo 443 chlapct (54 %) a 383 divek (46 %) (viz Graf ¢.
1). Dle Cerné et al. (2013) se s kybernetickou Sikanou na internetu miize setkat kdokoliv,
avSak vyraznou ohrozenou skupinou jsou déti, proto byl vyzkum sméfovan na zaky
druhého stupné zakladni Skoly. Dle Rogerse (2011) se s kyberSikanou na zakladni skole
setkd 10 % déti.

Hypotéza 5 Na problematické uzivani internetu dle dotazniku Smahela (2003) (Rizika

problematického uzivani internetu) ma vliv rocnik.

Po otestovani hypotézy miizeme fici, Ze na problematické uzivani internetu dle dotaznikti
Smahela (2003) ma vliv roénik (viz Tabulka &. 7). Lze tedy konstatovat, Ze H5 se

potvrdila.

Hypotéza 6 Na problematické uzivani internetu dle dotazniku Sulera (2004) (Zdravé a

patologické uzivani internetu) ma vliv ro¢nik.

Po otestovani hypotézy miizeme fici, Ze na problematické uzivani internetu dle dotaznikti
Sulera (2004) ma vliv ro¢nik (viz Tabulka €. 8). Lze tedy konstatovat, Ze H6 se

potvrdila.

Dotaznikové Setfeni probihalo u zaki na druhém stupni, jednalo se o 6. tiidy (287 zaku),
7. tridy (249 zaku), 8. tridy (138 zaka), a 9. téidy (152 zaku) vybranych kol v Jiho¢eském
kraji (viz Graf €. 3).

Dle vyzkumu E-bezpeci, ktery nese nazev Rizikové chovani ¢eskych déti v prostredi
internetu (2014) se 50,9 % déti setkalo s nékterym z projevl kyberSikany. Dle autorti
tohoto vyzkumu (Kopecky, KoziSek, 2014) se jednd predevSim o verbalni utoky,
vydirdni, obtéZovani prozvanénim, ztrapiovanim Sifenim videa ¢i audio nahravky,
prinikem na ucet, ztraptiovanim Sifenim fotografii nebo kradezi identity uzivatele.
Ze ziskanych dat vyplynulo, Ze 18 % zaki druhého stupné zakladnich Skol mélo problémy
kvuli pouzivani internetu, avsak jejich pfitomnost na internetu se nesnizila, ani nijak

neomezila (viz Graf ¢. 15).

Z vyzkumu E-bezpeci Sexting a rizikové seznamovani (2017) vyplyva, Ze kyberSikanou
jsou ¢asto vice ohrozeny divky. Divky na internet velmi ¢asto umist’uji ¢i zasilaji intimni

fotografie, které jsou poté zneuzity internetovym predatorem.
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Hypotéza 3 Problematické uzivani internetu dle dotazniku Smahela (2003) (Rizika

problematického uzivani internetu) souvisi s vékem zaka.

Po otestovani hypotézy muzeme fici, ze dotaznik Rizika problematického uzivani
internetu dle dotazniku Smahela (2003) souvisi s vékem zaki (viz Tabulka &. 5). Lze tedy

konstatovat, Ze H3 se potvrdila.

Hypotéza 4 Problematické uzivani internetu dle dotazniku Sulera (2004) (Zdravé a

patologické uzivani internetu) souvisi s vékem zaki.

Po otestovani hypotézy mizeme fici, Ze problematické uzivani internetu dle dotazniku
Sulera (2004) souvisi s vékem zaki (viz Tabulka €. 6). Lze tedy konstatovat, Ze H4 se

potvrdila.

Dotaznikového Setfeni se zc¢astnili zaci ve véku 11 let (21 %), 12 let (33 %), 13 let (20
%), 14 let (18 %) a posledni skupinou byli Zzaci ve véku 15 let (8 %) (viz Graf ¢. 2).

Dle nejnovéjsiho vyzkumu s nazvem Ceské déti v kybersvété (Kopecky, Szotkowski,
2019) déti mladsi 13 let nejvice na internetu navs§tévuji socialni sité (51,75 %), servery a
internetové stranky pro sdileni videosoubord (41,10 %), nejcastéji se jednd o server
YouTube). Dale také navstévuji online encyklopedie (30,30 %) (zejména Wikipedia)
herni servery (29,52 %), ulozisté (21,01 %), eshopy, bazary a akéni servery (15,16 %).

Déti ve véku 13 — 17 let navstévuji zejména socialni site¢ (75,51 %), servery

s videoobsahem (YouTube ¢i Vimeo) (55,91 %) a online encyklopedie (39,23 %).

Z Britského vyzkumu Cyberbullies using social network sites (2009) vyplynulo, Ze 876
déti ve v€ku 12-16 let konkretizovalo kyberSikanu jako zvefejnéni ¢i opakované
zvefejiiovani nepravdivych zprav ¢i negativnich komentaiti na britstkych socidlnich,

zejména na strance Bebo (Anonymous, 2009).

Kdyz se na to podivame ze strany druhé, je evidentni protipdl v nejnovejSim dostupném
Ceském vyzkumu E-bezpeci (2019) s ndzvem Déti v kybersvéte doklada vysledek, ze 23
% déeti mladsich 13 let vyuziva urcité socidlni sité, ikdyZ jeSt€ nemaji dosazeny veék
Kk tomu, aby se na danou socialni sit’ mohli zaregistrovat. Zminovaného ¢eského vyzkumu

se zucCastnilo 27 177 respondenti (chlapcti 1 dévcat) ve véku od 7 do 14 let.
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Z orienta¢niho testu pro zhodnoceni rizika problematického uzivani internetu vyplynulo,
ze 33 % déti (viz Graf ¢. 10) travi na internetu stale vétSi mnozstvi ¢asu z jinych nez
Skolnich povinnosti. Bylo zji§téno, ze 11 % zaka druhého stupné zakladnich §kol omezilo
kvali internetu své sportovni, kulturni a rekreac¢ni zajmy (viz Graf ¢. 16). Toto tvrzeni
doklada i tvrzeni Stasové et. al. (2015), kterd zminuje, ze déti vénuji internetu mnohem
vetsi mnozstvi ¢asu, nez krouzkiim a volnocasovym aktivitam. Dle Kumara (2019) se
socialni média a internet se staly velmi popularni slozkou Zivota déti a jsou velmi
Skodliva. Lidé pouzivaji internetové sluzby, aby brutdlné¢ zautoCili na ostatni zpoza

obrazovky.

Z dotaznikévého Setfeni je ziejmé, ze 9 % zaktim druhého stupné se zda byt po odpojeni
od internetu realny svét znaéné neskuteény (viz Graf &. 9). Toto tvrzeni doklada i Smahaj
(2014), ktery definuje kyberneticky prostor jako rozdilné, specifické prostiedi, kde se
muze odehravat internetova Sikana. Primarné je vSak dle néj toto prostfedi ureno pro
komunikaci. S tim se ztotoziiuje Jirovsky (2007), ktery konstatuje, Ze v kyberprostoru
plati oproti realnimu prostiedi zcela odlisna pravidla, ktera se vymykaji ptirozenému fadu
lidstva. Erreygers (2018) poukazuje na vysledky svého vyzkumu, ve kterém dokazuje
souvislost mezi negativnimi proZitky v realném Zivoté a hledani utéchy na internetu.
Vysledkem jeho vyzkumu je, ze misto ziskani chténé utéchy doslo u mnohych

respondentl k napadeni kybernetickym agresorem.

Divinova (2005) uvadi, Ze zavislost na internetovém prostiedi je charakteristicka
nepiiméfenym Casem stravenym na internetovych strankach. Toto tvrzeni potrzuje Graf
¢. 13, kde je z dotaznikového Setieni ziejmé, ze 30 % zakl druhého stupné zakladnich
Skol chtélo sniZzit ¢as, ktery travi na internetu on-line, ale nepodafilo se jim to. Z vyzkumu
diplomové prace dale vyplyva, Ze 16 % Zakl zanedbava dilezité véci ve svém Zivoté
kvuli ¢asu, ktery na internetu stravi (viz Graf ¢. 19). S tim souhlasi i Nespor (2011), ktery
upozoriuje na zasadni znaky zavislosti. Jedna se o aktivity, které zacnou zasahovat do
béZznych Ccinnosti clovéka a urcitym zplsobem je naruSuje. 22 % déti v ramci
dotaznikového Setfeni odpovédélo, ze mély kvili internetu potize s vykonavanim svych

rodinnych ¢i $kolnich povinnosti (viz Graf ¢. 17).

rwr

Dle Jak na internet (2020) s sebou zavislost na internetu piinasi urcita specifika. Jedna se
o Casté zmény nalad, konflikty a abstinen¢ni pfiznaky. 18 % respondentli na vybranych

zakladnich skolach rovnéz uvedlo, Ze se jim zhor$i nalada po tom, co se musi od internetu
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odpojit (viz Graf €. 7). S tim souvisi i odpoved’, kterou jsem zaznamenal u zaki na otazku,
zda se jim huf soustiedi, kdyZ nejsou pfipojeni K internetu (viz Graf ¢. 8), kde 9 %
zakl zaznamenalo odpovéd’ ano. Dale také 5 % Zzakl druhého stupné vybranych
zakladnich kol uvedlo, Ze maji neptijemné psychické ¢i fyzické pocity po tom, co se z
internetu odpoji (viz Graf ¢. 12). V tomto sméru se muze jednat o ptiznaky netolismu
neboli zavislosti na internetu, které¢ zaky mohou provadeét jejich zivotem. Griffith (2004)
urCil Sest zakladnich symptomti netolismu, mezi které zatadil Casté zmény nalad,
radikalni zhorSeni spolecenského chovani, zvysSena tolerance vuci stravenému Casu na

internetu, abstinencni ptiznaky, rozpor a rekulenci.

Z dotaznikového Setfeni vyplynulo, ze 14 % déti pocit'uje uzkost, kdyz nejsou delsi dobu
ptipojeni na internet (viz Graf ¢. 23). Blinka (2015) fadi mezi zakladni projevy netolismu
psychické problémy. Nejcastéji se jedna pravé o nervozitu ¢i Uzkost v disledku
planovaného ¢i neplanovaného odpoutani se od internetu nebo delSi prodleva ci
nedostupné pfipojeni k internetu. Zavislého internetového uzivatele velmi ¢asto provazi
nepiijemné a Casté pfemysleni o internetu, pocitaci a telefonu, pravé v tu dobu, kdy je
aktivné nevyuzivd. Na to navazuje i ndasledujici polozena otazka respondentim
z vyzkumného dotazovani. 41 % Zaki uvedlo, Ze kdyZ zrovna nejsou on-line, pfemysli,

co budou délat, az se znovu k internetu pfipoji (viz Graf ¢. 5).

DalSim projevem zavislostniho chovani na internetu je také zatajovani dalSim osobam
(roding, ptateliim, partnerovi/ partnerce) straveny ¢as na internetu. Sviij internetovy zivot
skryva pied ostatnimi 19 % zaku (viz Graf ¢. 24). Blinka (2015) konstatuje, ze pocita¢ a
mobilni telefon osoba uziva k tomu, aby déti ¢i dospé€li mohli uniknout od svych realnych
problémi s redlnymi lidmi ve svém Zivoté. AvSak z vyplnénych dotaznikii ze strany
respondentl je ziejmé, ze 18 % zaka jiz n¢jaky problém kvili nadmeérnému vyuzivani

internetu m¢lo (viz Graf ¢. 15).

Vysledky ukazuji, ze 55 % zaka ve véku 11 — 15 let ma internet ve svém hodnotovém
zebricku na nékterym z prvnich tfech mist (viz Graf ¢. 6). Kraus (2006) definoval
hodnotovy systém tzv. zebricek hodnot jako dulezitost ¢i cennost, se kterymi se osoba
ur¢itym zpusobem ztotoZiluje a uzndva je. Z dotaznikového Setteni je ziejmé, ze Zaci
druhého stupné maji jako vyznamost prave internet, ktery je dnesSni dobou provazi a velmi
aktivné jej vyuzivaji a travi na internetu nadmeérné mnozstvi ¢asu. Samotni autofi Jezek a

Jirak (2014) uvadi, ze na druhou stranu, ty déti, které nemaji ptistup k internetovému
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pfipojeni jsou ve své socidlni skupiné (vrstv€) ostrakizovani cili vylu¢ovany nebo
odmitany. Tim dle totoZzného autora dochazi k poklesu socidlniho kontaktu a i kdyz
internet neni zavisly na misté a Case, uzivatelé jsou si mnohem vzdalené¢js$i. Mnozstvi
prispevkill na internetu, zejména na socialnich sitich od dospivajicich jedincii je neetické

a velmi Casto obsahuji nasili (Jezek, Kopplova, 2009).

U respondentti se ukazelo, ze 19 % zaka druhého stupné potiebuje na internetu stale vice
Casu, aby dosahli toho, co chtéji (viz Graf ¢. 11). Kopecky (2015) zminuje, Zze osoby
ztraci Casovou orientiaci v internetovém prostfedi a nedokazi rozlisit ¢as straveny na
internetu, potfebuji stale vice ¢asu byt on-line. 25 % zakt uvedlo, Ze jim nékdo vycetl

jejich zivot na internetu (viz Graf €. 22).

S tim souvisi i odpovédi zaka z dotazniku na otazku ¢. 14 zda si mysli, ze se kvuli
internetu vidaji méné s prateli. 20 % zakl na polozenou otazku odpovédélo kladnym
zpisobem (viz Graf &. 14). Spanélsky autor Berger (2016) na danou problematiku
internetu reaguje tak, Ze teenagefi spolu travi stale vétsi mnozsti casu avSak pouze v on-

vvvvvv

formé¢, kterou podporuje technologicka revoluce digitalnich zatizeni a socidlnich siti.

Z dotaznikohého Setfeni Zdravé a patologické uzivani internetu bylo zjisténo, ze 13 %
zakl narusuje internet vztahy s vyznamnymi lidmi jejich Zivota (viz Graf ¢. 20). Nemohu
v8ak posoudit, koho Zaci druhého stupné zékladnich $kol fadi mezi vyznamné lidi ve
svém zivoté. Dle mého minéni sem nékteti z respondentit dotaznikového Setfeni fadi
praveé svoje rodice. AvSak dle Spitzera (2014) je to praveé rodi¢, ktery musi zasahnout
Vv prvni linii. At uz jeden ¢i oba rodi¢e musi stanovit ur€ité hranice jiz zpocatku — od
utlého veéku. Toto tvrzeni z €asti vyvraci dostupny vyzkum E-bezpeci, ktery nese nazev
Rodi¢ a rodic¢ovstvi v digitalni éfe (2018). Do tohoto rozsahlého vyzkumu se zapojilo
celkové 1093 rodici z celé Ceské Republiky, vyzkum byl relizovan v roce 2015 — 2017.
Bylo zjisténo, Ze rodi€e plijcuji mobilni telefon détem jiz od prvniho roku jejich Zivota.
Vyrazné vsak toto ptijéovani mobilniho telefonu opada, kdyz ma dité 6 az 7 let. V ramci
dotaznikového Setfeni 73 % rodici odpovédélo, Ze néjakym zplisobem, nejcastéji Ustni
domluvou omezuji straveny ¢as ditéte€ na internetu. Na toto tvrzeni navazuje i dotaznikové
Setfeni této diplomové prace, (viz Graf ¢. 21) z dotazniku Zdravé a patologické uzivani
internetu. Kdy byla respondentim poloZena otazka, zda se brani nebo jsou rozruseni,

kdyz nékdo kritizuje jejich internetovy zivot. Kladné odpovédélo 33 % zaku, coz
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ptredstavuje z celkého vyzkumného vzorku 826 respondentti 210 zakd. Na tuto skute¢nost
upozoriuje také dalsi autor, ktery zminuje, Ze zavislost na internetu v sobé zahrnuje
neschopnost jedince kontrolovat své jednani, které je specifické podrazdénym ¢i

naladovym chovanim (Shapira, McElroy, 2000).

Je zajimavé, Ze 23 % zakl druhého stupné uvadi, Ze chtélo s internetem prestat ale neslo
to (viz Graf ¢. 25). Dle Krémarové (2012) si dité nebo jakykoli dospély clovek
nevybuduje zavislost na internetu, avSak na riznych webovych aplikacich a internetovych

strankach.

Dle Hybnerové (2012) se zavislost na internetu se fadi do kategorie patologického
hraéstvi, jednd se o tzv. virtudlni drogy, které internetovy uzivatel ke svému Zivotu
neustale potiebuje. Autorka dale uvadi, Ze internet je dnes soucdsti témetr kazdé
domacnosti. Autorka zminuje, ze oblasti, které u zaka vytvari internetou zavilost je hned
nékolik. Jedna se o kybernetické vazby a vztahy, hrani on-line her, on-line komunikace
nebo navaznost ostatnich problému jedince. S tim souvisi 1 otazka, kterou jsem Zakiim
vV ramci dotaznikového Setfeni polozil v ramci dotazniku Zdravé a patologické uzivani
internetu. Otazka znéla, zda je néjaka jina skryta pticina, kvili které travi na internetu
tolik Casu (viz Graf ¢. 26). Na tuto otazku odpovédelo 26 % zakt kladné. Hybnerova
(2012) ve sborniku s ndzvem Déti a on-line rizika zminuje, Ze déti mohou mit problém 1
S témi oblastmi, které si myslime, Ze jsou urcené zejména pro dospé€lé jedince. Tato
zavislost se mulze tykat internetového sexu tzv. sexting nebo internetového
kompulzivniho chovani. Sexting je u internetovych détskych uzivateld taktéz obvykly.
Timto vysvétlenim jsem chtél poukézat, Ze i toto jsou mozZnosti, pro¢ Zaci travi na

internetu stale vice ¢asu a miiZe se jednat o prave tyto skryté priciny, které uvadi autorka.

Na zaklad¢ pfitomnych tfidnich ucitelll a v n€kterych piipadech i Skolnich metodikt
prevence pii preventivnim programu KyberSikana pro zdky druhého stupné bylo
provedeno dotaznikové Setfeni i U pracovnikii Skoly. Jednalo o hodnotici zpétnovazebné
dotazniky (viz Pfiloha ¢. 6 a Pfiloha ¢. 7). Vysledky, které vzesly z tohoto dotaznikového

Setfeni jsou zobrazeny pomoci sloupcového Grafu €. 27.

Hodnotici dotaznik pro tfidni ulitele a Skolni metodiky prevence slouZzil zejména jako
zpétna vazba pedagogickych pracovnikl ze strany Skol zapojenych do projektu. Tento
dotaznik mél také za tikol zjistit, jaky nazor maji pracovnici na problematiku kybernetické

Sikany a také jejich pohled na zminovany preventivni program KyberSikana. Tyto
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vysledky slouzi jako dopln€k dotaznikového Setfeni zakd, proto je v této praci uvadim a

myslim, Ze zde maji své misto a jistou funkci.

Z hodnoticich dotazniki je ziejmé, ze preventivni program KyberSikana naplnil svij ucel.
Na otazku €. 1 zda byl preventivni program KyberSikana dostate¢né obsahly, zareagovali
tfidni uéitelé pramérnou znamkou 1, 2. Skolni metodici primérnou znamkou 1,6. Na
otazku €. 2 zda preventivni program Kybersikana splnil ocekévani reagovali tfidni ucitelé
primérnou znadmkou 1,15 a Skolni metodici prevence prumérnou znamkou 1,3. Dale
tfidni ucitelé hodnoti organizac¢ni zajisténi ze strany ZSF, JU primérnou zndmkou 1,57 a
Skolni metodici prevence primérnou znamkou 1,0. Na otazku, zda vyuziji to, co se
z preventivni akce déti dozvéde€ly zaregovali tfidni uditelé primérnou znamkou 1,3 a
Skolni metodici 1,35. Ttidni ucitelé a Skolni metodici prevence by rovnéz méli zajem o

pokracovani vzdelavaci akce KyberSikana.

Na zakladé veskerych dotaznikovych Setfeni, které jsem v sekci Vysledky uvedl, jsme
spolu s Mgr. Ing. Renatou Svestkovou, Ph.D. a Bc. Martinem Rehkou sestavili pfirucku
s nazvem KyberSikana. Tato pfirucka je souborem informaci, rad, praktickych ptikladii a
navrhli jak kybernetickou Sikanu zacit teSit na urovni zdkladni Skoly. Ptirucka
Kybersikana je sestavena pro pedagogické pracovniky Skoly, zejména pravé pro tfidni
ucitele a Skolni metodiky prevence, ktefi byli pfitomni pfi preventivni akci KyberSikana.
AvSak zminovanou pfirucku mize vyuzit kdokoli z vefejnosti, nepedagogickych
pracovniku ¢i rodice zakd. Piiru¢ka obsahuje zakladni informace o kyberSikang, pravni
odvétvi, ktera se tykaji kybernetické Sikany v CR, dale piirucka obsahuje oblast, ktera
informuje o prevenci kyberSikany na Grovni rodiny ¢i Skoly. Publikace Kybersikana také
obsahuje rtizna technicka feSeni jako preventivni opatieni pied kybernetickou Sikanou.
Cilené je pfirucka zamétena také na roli rodicd, Skoly a déti ve vztahu ke kybernetické
Sikan€. Nesmi chybét ani u€inna a spravna strategie feSeni kyberenetické Sikana a jako
posledni do publikace byla zahrnuta doporuceni a rady, které mohou ¢tenari efektivng a

ucinné vyuzit pii boji s kybernetickym svétem.

75



10 Zavér

Diplomova prace se zabyva kyberSikanou jako socidlnim problémem pohledem zakt
druhého stupné zakladni Skoly. Diplomovou préci tvoii dvé zakladni ¢asti, a to teoreticka
a prakticka cast. Teoreticka cast obsahuje kapitoly kybersikana, socidlni sité, netolismus

¢i zavislost na internetu a posledni ¢ast je vénovana prevenci kyberSikané na zdkladnich

skolach.

Druha c¢ast diplomové prace je prakticka. Tato ¢ast obsahuje vysledky z dvoufazového
dotaznikového Setfeni ze strany respondenti — tedy zaki druhého stupné zékladnich skol
a také vysledky hodnoticich dotaznikii ze strany ucitelll a Skolnich metodikli prevence
zakladnich Skol v JihoCeském kraji. Na zadklad¢ vyhodnoceni dotaznikl byla pro ucitele,
Skolni metodiky prevence, rodi¢e a vetejnost sestavena prirucka KyberSikana, ktera je

rovnéz soucasti a vysledkem této diplomové prace.
Naplnéni cila:

Cil 1: Vramci preventivniho programu KyberSikana bylo u zékd druhého stupné
zakladnich Skol provedeno dotaznikové Setfeni (prvni faze), pii kterém byl pouZit
dotaznik s nadzvem Orientacni test pro zhodnoceni rizika problematického uZivani
internetu. Vysledky z dotaznikového Setfeni daného dotazniku byly zpracovany do
vyseCovych grafi, kde znazornuji odpoveédi zakl na jednotlivé otazky. Rovnéz byly
K tomuto dotazniku stanoveny hypotézy — které se tykaly pohlavi, véku a ro¢niku
respondentl. Prvni fdze dotaznikového Setfeni ukazala, Ze neni rozdil mezi chlapci a
divkami v oblasti rizika problematického uZivani internetu. Bez rizika problematického
uzivani internetu je 53,5 % zaka, v mirném nebo vysokém riziku problematického uzivani

internetu je 46,5 % 74kt druhého stupné na zékladnich Skolach v Jihoceském kraji.

Cil 2: Vramci preventivniho programu KyberSikana bylo u 74kt druhého stupné
zakladnich Skol provedeno dotaznikové Setfeni (druha faze), pti kterém byl pouzit
dotaznik s ndzvem Zdravé a patologické uzivani internetu. Vysledky z dotaznikového
Setfeni dan¢ho dotazniku byly zpracovany do vysecovych grafi, kde znazoriuji odpovedi
74kl na jednotlivé otazky. Rovnéz byly k tomuto dotazniku stanoveny hypotézy, které se

tykaly pohlavi, véku a ro¢niku respondentd.
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Druha faze dotaznikového Setteni ukazala, ze neni rozdil mezi chlapci a divkami v oblasti
zdravého a patologického uzivani intenetu. Patologickym uZivdnim internetu neni
ohroZeno cca 90% déti, riziko patologického uzivani internetu vykazuje 10% zakh

druhého stupné na zakladnich Skolach v jihoCeském kraji.

Cil 3: Na zéklad¢ provedenych preventivnich programt KyberSikana na Sesti zakladnich
Skolach v Jihoceském kraji a dotaznikového Setfeni ze strany ucitelti a Skolnich metodiki
prevence byla sestavena ptirucka pro pedagogické i1 nepedagogické pracovniky
zakladnich $kol, rodiCe, vefejnost a dalsi odborniky, ktefi se s problematikou
kybernetické Sikany setkdvaji. Pfirucka sndzvem KyberSikana byla sestavena ve

spolupraci s Mgr. Ing. Renatou Svestkovou, Ph.D. a také Bc. Martinem Rehkou.

Po absolvovani preventivnich vyukovych programt Kybersikana byla do §kol zapojenych
do projektu zaslana tato prirucka KyberSikana ve tiech vytiscich. Mimo jiné byla tato
prirucka rozdana i do dalSich zakladnich skol pro ucitele, $kolni metodiky prevence nebo
studenty v oblasti pedagogiky. Tato ptirucka slouzi jako zakladni nosi¢ informaci
Vv oblasti kybernetické Sikany, kterd je zaméfena primarné na déti a zdky na zakladnich
Skolach. Obsahuje také zakladni kroky, jak kybernetickou Sikanu zacit feSit. Ptirucka je

také v on-line verzi na strankach knihovny Jiho¢eské univerzity v Ceskych Budgjovicich.

Domnivam se, Ze pomoci metod, které jsem v praktické casti prace vyuzil, jsem
jednotlivé cile diplomové prace naplnil. Dokladem tohoto tvrzeni jsou vysledky
dotaznikového Setteni zakid zakladnich Skol a také hodnotici dotazniky ze strany uciteld
a Skolnich metodikti prevence, ktefi byli pfitomni pfi dotaznikovém Setieni a pii
preventivnim vyukovém programu KyberSikana. Rovnéz toto tvrzeni doklada i1 sestavena
pfirucka s nazvem KyberSikana, ktera je u pedagogickych pracovnikli na zékladnich

Skolach vyuzivéna.

Védecky pfinos této diplomové prace vidim zejména v tom, ze mize slouzit vSem

pedagogim a odbornikim, ktefi se této problematice vénuji.

Rovnéz tomuto vyzkumu predchazel pétilety predvyzkum v této oblasti, ktery byl jiz
prezentovan v ramci Studentské védecké odborné cinnosti na ZSF JU v roce 2017,
prezentace Posteru a vysledka z projektu Prevence kyberSikany a ochrana déti pied on-

line hrozbami na Studentské v&decké konferenci ZSF JU v roce 2018.
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Védecky ptinos dale vidim v tom, ze do Sesti zakladnich Skol v jiho¢eském kraji byla
zaslana prirucka KyberSikana, kde s ni pedagogové mohou efektivné pracovat a mit

vSechny aktualni dostupné informace v jedné brozure.

Do dvoufazového dotaznikového Setieni se zapojilo celkové 826 zakh druhého stupné
zakladnich skol, proto tento vyzkum muze také slouzit dalsim odbornikm, kteti se vénuji
kybersikan¢ a ochrané déti pred on-line hrozbami jako podnét k zpracovani dalSich

metodickych materiala pro zaky a pedagogy.

Rovnéz muze tato diplomova prace slouzit jako zdroj informaci pro rodice zékd, jelikoz

tento vyzkum doklada, ze je problematika kybersSikana stale velmi aktudlni.
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Piiloha €. 1 Orientacni test pro zhodnoceni rizika problematického uzivani internetu

Pohlavi: chlapec/divka Ttida: Vek:
Instrukce k vyplnéni: Odpovéd’ ANO / NE zakrouzkujte

1. Kdyz zrovna nejste on-line, pfemyslite, co budete d¢lat, az se ANO NE
znovu K internetu piipojite?

2. Je internet ve VaSem hodnotovém Zebiicku na jednom z ANO NE
prvnich tfech mist?

3. Zhorsi se Vam nalada po tom, co se musite odpojit od ANO NE
internetu?

4. Zda se Vam, Ze se hiif soustfedite, kdyz nejste pfipojeni ANO NE
k internetu?

5. Nezda se Vam po odpojeni od internetu svét znacné ANO NE
neskutecny?

6. Travite na internetu stale vét$i mnozstvi casu? (z jinych nez ANO NE

Skolnich povinnosti)

7. Potiebujete na internetu stale vice ¢asu, abyste dosahli toho, ANO NE
co chcete?
8. Mate nepiijemné psychické ¢i fyzické pocity po tom, co se ANO NE

Z internetu odpojite?
9. Chteli jste snizit Cas, ktery travite on-line, ale nepodafilo se to?  ANO NE
10. Myslite, Ze se kvuli internetu vidate méné s prateli? ANO NE

11. I ptes problémy, které jste méli kvuli pouzivani internetu, jste ANO NE
on-line v nezmensené mife?

12. Omezili jste kvili internetu néjaké své zajmy — sportovni, ANO NE
kulturni, rekreacni?

13. Meéli jste kvili internetu potiZe s vykonavanim svych rodinnych ANO NE
¢1 Skolnich povinnosti?

Dékuji za vyplnéni dotazniku. (Zdroj: Smahel, 2003)



Ptiloha €. 2 Zdravé a patologické uzivani internetu

Pohlavi: chlapec/divka Ttida: Vék:

Instrukce k vypInéni: Odpovéd’ ANO / NE zakrouzkujte

1. Zanedbavate kvili internetu ditlezité véci ve svém zivote? ANO NE

2. NaruSuje internet vztahy s vyznamnymi lidmi Vaseho ANO NE
zivota?

3. Brénite se nebo jste rozruseni, kdyz n¢kdo kritizuje Vas ANO NE
internetovy zivot?

4. Vycetl Vam nékdo, na jehoz ndzoru Vam zalezi, Vas ANO NE
internetovy zivot?

5. Citite uzkost, kdyz nejste delsi dobu pfipojeni na internet? ANO NE

6. Zjistili jste n€kdy, Ze pfed ostatnimi skryvate sviij ANO NE

internetovy zivot?

7. Zkusili jste s tim nékdy piestat, ale neslo to? ANO NE

8. Je néjaka jina skryta pricina, kvili které travite na internetu
tolik dasu? ANO NE

Dé&kuji za vyplnéni dotazniku.

(Zdroj: Suler, 2004)



Ptiloha €. 3 Slovnik pojmu a kyberslang

Zkratka Anglicky vyznam Cesky pireklad

143 I love you Miluju T¢

93X Sex Sex

AIR/PIR Adult in room/Parent in | Dospély v mistnosti/Rodi¢
room V mistnosti

ASAP As soon as possible Co nejdiive

ASL Age, sex, location Vek, pohlavi, bydliste

ASLP Age, sex, location, | V¢k, pohlavi, bydlisté, fotografie
picture

BFF Best friend forever Nejvic nejvétsi kamarad(ka)

BOB Back off bastard Neplet se do toho haj*le

BRB Be right back Hned jsem zpatky

BTW By the way Mimochodem

CD9 Code  nine, parents | Kod 9, rodice se blizi
around

DIAF Die in a fire Zhebni v ohni

DM Direct message Piima zprava

DMMGH Don’t make me get | Ned¢lej si ze me nepfitele
hostile

EOM End of message Konec zpravy

FOAD F*ck off and die Jdi do p*dele a chcipni!

FYI For your information Pro Tvou informaci

GAL Get a life Vzpamatuj se

GEEZ Geez(us) Jezisi!

GNOC Get naked on camera Svlékni se pfed kamerou

IRL In real life Ve skutecnosti

KPC Keeping parents clueless | Udrzet rodic¢e v nevédomosti

LMIRL Let’s meet in real life Pojd’ se potkat osobné, ,,nazivo*

LOL Laughing out loud Sméju se nahlas

NOOB Newbie Novacek, ¢lovek bez zkuSenosti

PAW Parents are watching Rodice se divaji




POS Parents over shoulder Rodic¢e mi koukaji pies rameno

ROFL Rolling on the floor | Valim se smichy po zemi
laughing

SUGARPIC Suggestive  or  erotic | Vlastni lechtiva/eroticka fotka
photo of self

SUP What’s up Jak to jde

TAW Teachers are watching Ucitelé se divaji

UMFRIEND »Intimate* partners Duvérny/intimni partner

ZERG To gang up on someone | Paktovat/spol¢it se s nékym

(Zdroj: Symantec in Svestkova et al., 2019)



Ptiloha €. 4 Osnova preventivniho vyukového programu KyberSikana

Anotace: Cilem preventivniho programu KyberSikana je sezndmit zaky druhého stupné
zakladni Skoly s rizikem kybernetické Sikany, efektivni prevenci, zmapovat u zaku jejich
nazor na kyberSikanu a uvést informace na pravou miru této problematiky. Dale jistit, zda
maji sami zaci zkusenosti s kyberSikanou, piedat zaktim informace o spravném feseni této
problematiky a v posledni ¢asti ovéfit, zda zaci nejsou vystaveni kyberSikané pomoci
internetu ¢i mobilniho telefonu. Prvni ¢ast je spiSe informativni, komunikativni a druha
¢ast je zamétena na tvoreni myslenkovych map, na které maji zaci dostatek Casu, poté
jejich samotna prezentace jednotlivych mySlenek. Dostatek casu je také vymezen na
dotaznikové Setfeni, kde zaci odpovidaji na zejména uzaviené otazky tykajici se zavislosti

na internetu, spojené s vyhodnocenim.

Klicové pojmy: prevence, kybersikana, socidlni sité, internet, vyukovy program

Personalni zajiSténi: clenové realiza¢niho tymu: Bc. Ladislav Soldan

Poéet uéastnikii (max.): $kolni t¥ida — Zaci druhého stupné ZS, max 30 zakd

Ocekavané cile: e seznamit malé studenty s rizikem kyberSikany

e zmapovat informace zakl a uvést informace této problematiky
na pravou miru

e zjistit, zda maji Zaci zkuSenosti s kyberSikanou

o ziskat nové informace pro sviij osobni a virtualni zivot Vv této
problematice

e zjistit, jak se u€inné€ chranit pfed kybernetickymi utoky

e vytvorit myslenkovou mapu, které vede ke srovnani myslenek
dané problematiky.

Obsah programu |1. Zakladni informace

Rozdil mezi kyberSikanou a Sikanou

Co je to kybersikana

MozZnosti a zplisoby kyberSikany

2. Socialni sité a aplikace — na co si davat pozor?
Rozdéleni socialnich siti

Fakta o socialnich sitich

Fake news, Hoax

3. Konkrétni piipady a zkuSenosti s kyberSikanou

4. Nastrahy informacnich a komunikaénich technologii




Digitalni stopa + video

Kybersikana v ¢islech (statistika)

Kybersikana pomoci SMS

Projevy kyberSikany

Nasledky kybersikany

Dotaznikové Setfeni

5. Desatero bezpe¢ného pouzivani internetu

6. Vychodiska pro pomoc

Na koho se obratit

Dulezita telefonni ¢isla

Linka bezpeci

7. ZAVERECNE VIDEO (Amanda Todd)

Myslenkové mapy

8. ZAVER, ZHODNOCENI]

9. PREDANI CERTIFIKATU O ABSOLVOVANI

10. EVALVACNI DOTAZNIK pro Z4ka, téidniho uditele a
skolniho metodika prevence

3

Cas: 2x45 minut

Prostredi: Skolni tiida

Metody: brainstorming; slovni — vysvétlovani, instruktaz; dovednostné —
praktické; prace s obrazem (prezentace v PowerPointu), vizualni —
videa, tvofeni myslenkovych map

Pomiicky: Fixy, pastelky, flip chart, lepky (jmenovky), samolepky (barevné
tecky), dotazniky, PowerPoint prezentace, interaktivni tabule ¢i
dataprojektor s pocitacem.

Metodicky postup:

Uvod

1. ¢ast programu

Seznameni se s danou problematikou, socidlni sité, konkrétni ptfipady a zkuSenosti

s kyberSikanou (metoda brainstorming), nastrahy informac¢nich komunikacnich

technologii, vizualni a interaktivni ¢ast programu.




Zaci se dozvédi o téchto aktualnich oblastech: digitélni stopa (vizualni), kybersikana
Vv Cislech (statistika), kyberSikana pomoci SMS ¢i internetovych zprav (vlastni
zkuSenosti), jaké mohou byt diavody kyberSikany, kdo mulze byt agresor, projevy
kybersikany, nasledky kybersikany.

Poté bude nasledovat desatero bezpecného pouzivani internetu a vychodiska pro pomoc

(na koho se obratit, dulezita telefonni ¢isla, linka bezpeci).
2. ¢ast programu — obsahuje zavére¢né video realné obéti kybernetické Sikany — Amanda
Todd (vizualni metoda), zavéretné dotaznikové Setieni — rizika internetu, tvorba

myslenkovych map s naslednou prezentaci ve skupinkach.

Zavér a zhodnoceni, predani certifikati.

(Zdroj: Projekt OKR/10/4112/2019, Vlastni vyzkum, 2020)




Priloha €. 5 Osvédceni pro zaky

< My
SR

OSVEDCENI

O ABSOLVOVANI PREVENTIVNIHO
PROGRAMU

»Kybersikana*

Skolitel datum

(Zdroj: Projekt OKR/10/4112/2019, Vlastni vyzkum, 2020)



Priloha €. 6 Hodnotici dotaznik pro tiidni ucitele

Hodnotici dotaznik-vyukovy program KyberSikana ZSF JU

Rok: Pozice: tfidni uditel Pohlavi: muz / Zena

e Zaucelem vyhodnoceni kvality probehlé vzdélavaci akce Vas prosime o jeji
zhodnoceni. Vyplnénim a zodpovézenim nésledujicich otazek ptispéjete k zachovani
a pripadné i ke zlepSeni odborné Grovné vzdélavani.

e Prosime o zakrouzkovani jedné z moznosti na skale 1-4.

1. Byl (z VaSeho uhlu pohledu) vyukovy program Kybersikana dostatecné
obsahly?

1—zcela vyhovujici 2 — vyhovujici 3 — dostatecné 4 — nedostatecné

2. Splnil vyukovy program KyberSikana Vase o¢ekavani?

1-—ano 2 — spise ano 3 — spise ne 4 —ne

3. Jak hodnotite organiza¢ni zajiSténi vyukového programu KyberSikana ze strany

ZSF JU?

1—zcela vyhovujici 2 — vyhovujici 3 — dostatecné 4 — nedostatecné

4. Jak celkové hodnotite srozumitelnost vykladu prednasejiciho?

1—zcela vyhovujici 2 — vyhovujici 3 — dostatecné 4 — nedostatec¢né



5. Domnivate se, Ze vyuZijete to, co se déti dozvédély v ramci vyukového programu

Kybersikana, v dalSi praci tfidniho uditele?

1-ano 2 — spiSe ano 3 — spise ne 4 —ne

6. Uvitali byste pokracovani vzdélavaci akce na téma Kybersikana u Vasi tiidy?

1-ano 2 — spiSe ano 3 — spise ne 4 —ne

7. Prostor pro VaSe naméty a komentare.

D¢kuji za vyplnéni dotazniku.

(Zdroj: Projekt OKR/10/4112/2019, Vlastni vyzkum, 2020)




Priloha 7 Hodnotici dotaznik pro skolni metodiky prevence

Hodnotici dotaznik-vyukovy program Kybersikana ZSF JU

Rok: Pozice: §kolni metodik prevence Pohlavi: muz / Zena

e Zaucelem vyhodnoceni kvality probéhl¢ vzdélavaci akce Vas prosime o jeji
zhodnoceni. Vyplnénim a zodpoveézenim nasledujicich otazek ptispéjete
k zachovani a ptipadné i ke zlepseni odborné urovné vzdélavani.

e Prosime o zakrouzkovani jedné z moznosti na Skale 1-4.

1. Byl (z VaSeho tihlu pohledu) vyukovy program KyberSikana dostate¢né
obsahly?

1—zcela vyhovujici 2 — vyhovujici 3 — dostatecné 4 — nedostatecné

2. Splnil vyukovy program Kybersikana VaSe o¢ekavani?
1-—ano 2 — spise ano 3 — spise ne 4 —ne

V pFipadé, Ze jste odpovédéli na piedchozi otizku 1 a 2 zdporné (odpovéd’ 3 a 4),
napiste prosim, na co by se reSitelé projektu méli zamérit (prosim, napiste vse, co Vis

napadne).

3. Jak hodnotite organizacni zajiSténi vyukového programu Kybersikana ze strany

ZSF JU?

1—zcela vyhovujici 2 — vyhovujici 3 — dostatecné 4 — nedostatecné



4. Jak celkové hodnotite srozumitelnost vykladu piednasejiciho?

1 —zcela vyhovujici 2 — vyhovujici 3 — dostatecné 4 — nedostatecné

5. Domnivate se, Ze vyuZijete to, co se déti dozvédély v ramci vyukového programu

Kybersikana, v dalSi praci Skolniho metodika prevence?

1-ano 2 — spiSe ano 3 — spise ne 4 —ne

6. Uvitali byste pokracovani vzdélavaci akce na téma KybersSikana na Vasi Skole?

1-—ano 2 — spise ano 3 — spise ne 4 —ne

V pFipadé, Ze jste odpovédéli na piedchozi otazku 6 kladné (odpovéd’ 1 a 2), napiste

prosim, na co by se i'eSitelé projektu méli zamérit (prosim napiste vSe, co Vas napadne).

7. Prostor pro Vase naméty a komentare.

Dékuji za vyplnéni dotazniku.

(Zdroj: Projekt OKR/10/4112/2019, Vlastni vyzkum, 2020)




