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Abstrakt

Tato prace analyzuje a navrhuje zlepSeni fizeni bezpecnosti informaci ve
spolec¢nosti XYZ. K tomuto tcelu vyuziva rizné néstroje, ramce a analyzy, které slouzi k
posouzeni soucasného stavu fizeni bezpecnosti. Mezi tyto nastroje patii notace BPMN
pro procesy, software Esko pro spravu aktiv a rizik, analyza PESTLE, Porterova analyza,
ramec 7S a matice IFE a EFE. Prace se zabyva posouzenim, popisem a zhodnocenim
stavajiciho stavu fizeni bezpec¢nosti a nasledné navrhuje procesy a postupy pro spravu
informaci, fizeni dodavateld, fizeni lidskych zdrojl, fizeni zmén, fizeni kontinuity
podnikani, bezpecnostni audity, fyzickou bezpecnost, fizeni pfistupu, spravu mobilnich
zafizeni a dals$i aspekty. V zdvéru préace jsou prezentovany piinosy a naklady spojené se
zavadénim efektivniho fizeni bezpecnosti v malé spolecnosti.

Klicova slova

Kyberprostor, fizeni informacni bezpecnosti, minimalni bezpecnostni standard, ¢eska

vyhlaska kybernetické bezpecnosti.

Abstract

This paper analyses and proposes improvements to information security management at
company XYZ. To this end, it uses various tools, frameworks, and analyses to assess the
current state of security management. These tools include BPMN notation for processes,
Esko software for asset and risk management, PESTLE analysis, Porter's analysis, 7S
framework, and IFE and EFE matrices. The paper examines, describes, and evaluates the
current state of security management and then proposes processes and procedures for
information management, vendor management, human resource management, change
management, business continuity, security audits, physical security, access control,
mobile device management and other aspects. The paper concludes by presenting the
valuable benefits and costs associated with implementing effective security management

in a small company.

Key words

Cyberspace, information security management, minimum security standard, Czech
cybersecurity decree.
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Uvod

V dnesni digitalni éfe vyrazné vzrostl vyznam informacni bezpecnosti a kybernetické hrozby
piedstavuji pro organizace vSech velikosti zna¢né nebezpeci. Tato prace popisuje soucasny stav
fizeni bezpecnosti informaci ve spolecnosti XYZ, kterd se zaobird outsourcingem ucetnictvi
a s nim spojenymi sluzbami. Tato prace si také klade otazky, jak a jakou formou se da soucasné

feSeni fizeni bezpecnosti ve spolecnosti zlepsit.

V vodni kapitole jsou nastinény rtizné nastroje, ramce a analytické metody pouzité k posouzeni
soucasné¢ho stavu fizeni bezpecnosti informaci ve spolecnosti XYZ. V prvni kapitole jsou
popsany také piedpisy a normy, vcetné¢ zdkona kybernetické bezpecnosti a role Narodniho
titadu kybernetické a informaéni bezpeénosti (dale jen NUKIB) v této oblasti. Nasledujici druha
kapitola pfinasi popis soucasného stavu a porovnava bezpecnostni postupy spolecnosti XYZ
s minimalni bezpe¢nostnim standardem stanovenym NUKIBem. S vyuzitim doporuéeni tohoto
standardu je ve treti kapitole navrzena fada doporuceni zaméfenych na zlepSeni fizeni
bezpecnosti informaci ve spolecnosti XYZ. Tyto navrhy se dotykaji mnoha aspektt, jako je
fizeni bezpec¢nosti informaci, fizeni dodavateld, fizeni lidskych zdrojt, fizeni zmén, kontinuita
provozu, audity bezpecnosti, fyzicka bezpecnost, fizeni ptistupu, Sifrovani, zdlohovaci systémy
a zabezpeCeni webovych stranek. Ve ctvrté kapitole jsou sestaveny potencialni néklady

a pfinosy realizace téchto doporuceni.

Zavérem lze fici, Ze zdmerem této prace je vybavit spolecnost XYZ rozsdhlym souborem
navrhll na posileni postupli fizeni bezpecnosti informaci, a tim snizit pravdépodobnost

kybernetickych udalosti a ochranit jeji digitalni aktiva a procesy.
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1 Teoreticka vychodiska

Tato kapitola popiSe fadu analyz a nastroji, které budou pouzity k zavedeni minimalniho
bezpecnostniho standardu ve spolecnosti XYZ. Kapitola zacina popisem Business Process
Model and Notation, coz je graficka notace pouzivand k reprezentaci podnikovych procest,

ktera bude pouzita k popisu fady procesu v podniku.

V druhé podkapitole bude ptedstaven cloudovy software Esko, ktery slouzi jako nastroj
evidence aktiv a jejich garantii. Zaroven slouZzi pro evidenci rizik aktiv spojenych s aktivy a pro

evidenci opatfeni.

Dale se kapitola zabyva analyzou PESTLE, kterd pomaha zkoumat vnéjsi faktory, jezZ mohou

mit vliv na jejich ¢innost, rozhodovani a celkovou strategii.

Dale bude nastinéna situace na trhu a vztahy spole¢nosti XYZ s ostatnimi ucastniky trhu pomoci

analyzy Porterovych péti tlaka.

K posouzeni efektivnosti spole¢nosti XYZ bude pouzit ramec 7S, diagnosticky ndstroj pro

analyzu a vykonnosti spolecnosti.

K vyhodnoceni soucasného stavu kybernetické bezpecnosti spole¢nosti budou pouzity matice
hodnotici interni faktory a hodnotici externi faktory, které budou zahrnovat poznatky z

ptedchozich analyz.

V nésledujici podkapitole bude obecné popsan Zakon o kybernetické bezpecnosti ¢. 181/2014.
V navazujici podkapitole bude popséana také mezinarodné uznavana norma ISO/IEC 27001 pro

systémy fizeni bezpecnosti informaci.

Dalsi cast kapitoly se zaméii na ulohu Narodniho ufadu pro kybernetickou a informacni
bezpecnost. Popise také Minimalni bezpec€nostni standard, soubor pravidel a osvédcenych
postuptl, ktery slouzi jako zaklad této prace.

V neposledni fad¢€ se prvni kapitola zabyva smérnici o sitich a informacnich systémech (NIS) a

vvvvv

dilezitou infrastrukturou v Evropskeé unii.

1.1 Business Process Model and Notation
Business Process Model and Notation (dale jen BPMN) je grafickd notace pouzivana
k modelovani procesti. Nabizi standardizovany slovnik pro popis, vyhodnocovani a vyvoj

podnikovych procest a pracovnich postupii. BPMN se hojné vyuziva pii fizeni podnikovych
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procesu a pii automatizaci pracovnich postupii, protoze ma byt srozumitelny jak technickym,

tak netechnickym zajemctm.

Diagramy BPMN se skladaji z grafickych komponentt a spojeni, které predstavuji rizné ¢asti
obchodniho procesu, jako jsou aktivity, udalosti, brany a toky. BPMN specifikuje
standardizovanou sbirku komponenti a principti pro tvorbu procesnich modelil, coz usnadiuje

pochopeni a diskusi o slozitych podnikovych procesech.

O @ O

Zacatek Konec podukolu Konec
[~ ™~
Ukol Odeslany ukol Prijaty ukol

S

Ukol vykonany

" Podukol
uZivatelem

Bra hoduiici Brana rozhodujici
rana roznodujicl na zakladé
na zakladé . .
R vyhradnich
udalosti )
pravidel
Udéalost prijeti . .
emailu Casova udalost

Obrazek ¢. 1: Pouzité elementy BPMN
(zdroj: vlastni zpracovani)

Tyto elementy jsou v BPMN propojeny za pomoci Sipek, které prezentuji naslednosti
jednotlivych tkolu a udélosti. V piipad€, Ze je v diagramu pferuSovana Sipka, tak ta

reprezentuje naslednost mezi liniemi.

V ramci této prace bude tento nastroj pouzit k interpretaci nckolika procesii. Primarné

takovych, které potiebuji spolupraci nékolika oddéleni.

1.2 Esko
Software Esko je cloudové feSeny software, ktery slouzi jako néstroj evidence aktiv, jejich

garantll, riziky spojenych s aktivy a evidenci opatieni. Tento software umoznuje ziskat piehled

o aktivech pouzivanych spolecnosti.

15



Aktiva jsou v ramci Esko evidovana do tfi pod sebou zatazenych tirovni. Pro spravné fungovani

softwaru je potieba zajistit a ovétit nasledujici daje:

e Primarnim aktivum: popis primarniho aktiva, jeho lokalitu (vybira se z uzivatelem
definovaného ¢iselniku), garant (vybird se z uzivatelem definovaného Ciselniku),
uroven GDPR, kategorie aktiva (VIS, ZS, KII), troven divéryhodnosti (od nizké po
kritickou), troven integrity (od nizké po kritickou), uroven dostupnosti (od nizké po
kritickou), zptisob zabezpeceni a zplisob manipulace.

e Podpiirné aktivum: popis, kategorie (HW, SW. Sluzby, Data, Facility), jeho lokalita
(vybird se zuzivatelem definovaného Ciselniku), garant (vybira se zuzivatelem
definovaného ¢iselniku), Urovent divéryhodnosti (od nizké po kritickou), troven
integrity (od nizké po kritickou), iroven dostupnosti (od nizké po kritickou).

e Upresnéné aktivum: popis, kategorie (HW, SW. Sluzby, Data, Facility), jeho lokalita
(vybird se zuzivatelem definovaného Ciselniku), funkce, spravce (vybird se
z uzivatelem definovaného ¢iselniku), provozovatel, roven davéryhodnosti (od nizké
po kritickou), uroven integrity (od nizké po kritickou), urovenn dostupnosti (od nizké

po kritickou).

Software Esko umoziluje vypracovani analyzy rizik. V této funkcionalité se eviduje zranitelnost
(ptedem definovany seznam zranitelnosti), hodnota zranitelnosti (od nizké po kritickou),
definice hrozby (pfedem definovany seznam hrozeb) a hodnota hrozby. Esko nasledné ze
zadanych hodnot ur¢i hodnotu miry rizika. Esko zaroven umoziuje svym uZivatelim evidovat
opatfeni spojend s témito riziky a hrozbami. V evidenci opatfeni jde z pfedem definované¢ho

seznamu vybrat opatfeni a Uroven, jak je aplikované.
Vsechny tyto evidence se daji nasledné exportovat v PDF formé.

V ramci této prace bude Esko pouzit k evidenci aktiv spolecnosti. Reporty v ném sestavené

budou pfilohou této prace.

1.3 Analyza PESTLE
Spolec¢nosti obvykle vyuzivaji analyzu PESTLE ke zkoumani vngjSich prvka, které by mohly
ovlivnit ¢innost spolecnosti, rozhodovani a celkovou strategii. Kazdy z faktort PESTLE je

strucné popsan nize:

e Politicky: Jako tento faktor se oznacuje vliv zdkonil, mezinarodni legislativy a politické

stability na organizaci nebo podnik.
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e Ekonomicky: Tento faktor zohledniuje vliv ekonomickych podminek, jako je inflace,
urokové sazby a hospodarsky rist, na organizaci.

e Sociokulturni: Tento faktor se tyka vlivu socialnich a kulturnich aspektii na spolecnost.

e Technologicky: Tento faktor poukazuje na vliv technologii, inovaci a digitalni
transformace na organizaci.

e Pravni: Takto oznaCovany faktor popisuje vliv pravnich a regulacnich pravidel
a nafizeni na organizaci.

e Zivotni prostfedi: Tento prvek se tykd vlivu environmentilnich proménnych

na organizaci.

V ramci této prace bude analyza PESTLE pouzita k popisu vnéjsich faktort kyberbezpecnosti

spole¢nosti XYZ. Obecné se zaméfenim na odvétvi spolecnosti.

1.4 Analyza Porterovych pét sil
Porterovych pét sil je strategicky ramec vyvinuty k analyze konkurencnich sil v odvétvi. Tento
model vychdzi z mySlenky, Ze existuje pét zakladnich sil, které urcuji uroven konkurence

a ziskovosti v odvétvi. Kazda z péti zakladnich sil je struéné popsana nize:

e Hrozba novych tucastnikii na trhu: tato sila zohlediiuje snadnost vstupu novych
konkurentli do odvétvi.

e Vyjednavaci sila dodavatelu: tato sila zohlediiuje silu dodavatelti ovliviiovat ceny
a podminky dodéavek v odvétvi.

e Vyjednavaci sila kupujicich: tato sila zohlednuje silu kupujicich ovliviiovat ceny
a podminky prodeje v odvétvi.

e Hrozba substitutii: tato sila zohlednuje hrozbu, kterou predstavuji substitu¢ni vyrobky
nebo sluzby, jez mohou uspokojit stejnou potiebu jako nabidka odvétvi.

e Stavajici konkurenti: tato sila zohlediiuje intenzitu konkurence mezi stavajicimi

konkurenty v odvétvi.

V ramci této prace bude Porterova analyza pouzita k nastinéni situace na trhu. Zaroven bude

slouzit k zdkladnimu popisu vztaht spolecnosti XYZ s jednotlivymi ucastniky trhu.

1.5 Analyza 7S

Réamec 7S se pouziva jako diagnosticky nastroj pro analyzu a zlepSovani vykonnosti

spole¢nosti. Kazdy z prvkl 7S je stru¢n€ popsan nize:
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e Strategie: plan, ktery organizace pouziva k dosazeni svych cilti s ohledem na vnitini
1 vn&jsi faktory.

e Struktura: hierarchické uspofadani roli, odpovédnosti a komunikacnich kanalt
V organizaci.

e Systémy: procesy a postupy, které fidi kazdodenni Cinnosti a usnadiiuji realizaci
strategie organizace.

e Sdilené hodnoty: zékladni popis kultury organizace a zésad, které tidi chovani jejich
¢lenti.

e Schopnosti: dovednosti a odborné znalosti ¢lend organizace, a to jak individudlni, tak
kolektivni.

e Spolupracovnici: personalni aspekt organizace, véetn¢ skoleni a rozvoje pracovnikd.

e Styl: ptistup k vedeni a styl fizeni organizace, ktery ovliviiuje celkové organizaéni

klima.
Réamec 7S je v této praci pouzit k zhodnoceni samotné spolecnosti XYZ a jeji bezpecnosti.

1.6 IFE a EFE matice
Internal Factor Evaluation (déle jen IFE) matice je néstroj strategického fizeni, ktery se pouziva

k hodnoceni vnitinich silnych a slabych stranek spolecnosti.

Organizace nejprve ur¢i své vnitini proménné, jako jsou napiiklad jeji zdroje, dovednosti,
kultura, a teprve poté vypracuje matici IFE. Kde se kazdému prvku pfifadi vaha, kterd vyjadiuje

jeho dtileZitost pro celkovy uspéch podniku.

Organizace pak hodnoti svou uspé$nost v kazdém aspektu na stupnici od jedné do Ctyt, pricemz

jedna znamena Spatnou a Ctyfi vynikajici.

Nakonec se skore interniho faktoru vynasobi vahou kazdého faktoru a urci se celkové vazené
skore organizace. Vysledné skore IFE ukazuje, jak dobfe organizace vyuziva svych vnitinich

aktiv a jak fesi své vnitini slabé stranky.

Matice EFE je akronym, ktery popisuje matici pro External Factor Evaluation. Jedna se
o nastroj strategického fizeni, ktery poméaha organizacim pii hodnoceni jejich vné&jSiho

prostiedi.

Organizace nejprve urci hlavni vnéjsi faktory, které se vztahuji k jejimu odvétvi, tak aby mohla
sestavit matici EFE. Piikladem takovych faktori jsou trendy, pfedpisy, konkurence, technicky

pokrok a dal$i proménné, které mohou ovlivnit Gispéch organizace.
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V této praci budou tyto matice pouzity k celkovému zhodnoceni soucasného stavu
kyberbezpecnosti spolecnosti XYZ. Vstupnimi faktory zde budou vysledky a poznatky

ptedchozich analyz.

1.7 Zakon o kybernetické bezpecnosti

Zakon o kybernetické bezpecnosti (dale jen ZKB) &. 181/2014, je zakonem Ceské republiky,
ktery upravuje ochranu informacnich systému a prevenci kybernetickych utokii. Cilem tohoto
zékona je zvySeni kybernetické bezpecnosti a vytvoreni ramce pro ochranu kli¢ové informacni

infrastruktury.
Hlavnimi cili ZKB jsou:

e Vytvofit pravni rimec pro kybernetickou bezpeénost v Ceské republice.

e Definovat role a povinnosti riznych subjektdi, jako jsou statni organy, podniky
a provozovatel¢ kritické infrastruktury.

e Z¥{dit Narodni tGfad pro kybernetickou a informaéni bezpeénost (dale jen NUKIB)
odpovédny za monitorovani, vyhodnocovani a reakci na kybernetické bezpe¢nostni
incidenty a hrozby.

e Vymezit nezbytnd bezpecnostni opatfeni a povinnosti hlaSeni incidenti
pro provozovatele kritické informacni infrastruktury a poskytovatele zdkladnich sluzeb.

e Usnadnit spolupréci a sdileni informaci mezi vefejnym a soukromym sektorem v oblasti
kybernetické bezpecnosti.

e Implementovat smérnici EU o sitovych a informacnich systémech (NIS).

Zakon se také zabyva rliznymi aspekty kybernetické bezpec€nosti, jako je fizeni rizik, hlaSeni
incidentl a spoluprace mezi staitnim a soukromym sektorem. Uklad4 provozovateliim kritické
informacni infrastruktury a poskytovatelim zakladnich sluzeb povinnost zavést odpovidajici
bezpecnostni opatfeni na ochranu svych informac¢nich systémi pied kybernetickymi hrozbami
a hlasit vyznamné incidenty NUKIB. Zakon rovnéz stanovi sankce v piipadé nedodrzeni

predpisti.

1.8 ISO/IEC 27001

ISO/IEC 27001 je mezindrodné uznavana norma pro systémy fizeni bezpecnosti informaci (déle
jen ISMS). Norma, kterou spolecné vyvinuly Mezinarodni organizace pro normalizaci (dale jen
ISO) a Mezinérodni elektrotechnicka komise (dale jen IEC), poskytuje systematicky ptistup ke

spravé citlivych podnikovych informaci tak, aby zlstaly v bezpec¢i. Norma poskytuje

19



zainteresovanym stranam ujisténi, ze organizace piijimé nezbytnd opatieni k ochrané svych

informaci.
Mezi kli¢ové aspekty normy ISO/IEC 27001 patii:

e fizeni rizik,

e [ISMS,

e bezpecnostni kontroly provozu,
e neustalé zlepSovani,

o certifikace.
Podle normy ISO/IEC 27001 jsou definovany bezpecnostni udalosti a incidenty.

,,Definice dle ISOIEC 27001:

e Bezpecnostni udalost: Bezpecnostni udalost je jakdkoli pozorovatelnd udalost
v informacnim systému nebo siti, ktera naznacuje mozné naruseni bezpecnosti nebo
ohrozeni bezpecnostni politiky nebo bezpecnosti zpracovavanych, ukladanych nebo
prenasenych informaci.

e Bezpecnostni incident: Bezpecnostni incident: Bezpecnostni incident je jedna nebo
fada nezadoucich nebo neofekavanych wudalosti, které mohou s velkou
pravdépodobnosti ohrozit obchodni operace a bezpecnost informaci. Bezpecnostni
incidenty mohou byt imysIné nebo ndhodné a mohou vést ke ztraté, vyzrazeni, zméné

nebo zniceni informaci. [5, s. 90]*

1.9 NIS a NIS2

Smérnice o sitich a informac¢nich systémech (dale jen NIS) je soubor ptedpisi, které Evropska
unie zavedla v roce 2018 s cilem zlepSit kybernetickou bezpe¢nost zZivotné dilezité
infrastruktury v celém regionu. Smérnice vyzaduje, aby podniky v urcitych odvétvich, jako je
energetika, doprava a zdravotnictvi, pfijaly opatfeni kybernetické bezpec¢nosti na ochranu svych

siti a systému pied kybernetickymi utoky.

Smérnice NIS2 je zlepSenim a rozsifenim plivodni smérnice. U nas vejde v platnost s novym
zdkonem o kybernetické bezpe¢nosti. Podle planu NUKIBu by se tak mélo stat v druhé
poloviné roku 2024. Navrhované doplnéni NIS2 zahrnuji vyvoj standardizovaného

certifika¢niho ramce pro kybernetickou bezpecnost pro zbozi a sluzby.
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,Dosavadni regulace kybernetické bezpe¢nosti byla v Ceské republice koncipovana pro
s velkym dopadem na celou spole¢nost. Smérnice NIS2 pfinasi novy pohled a pro Ceskou

republiku nutnost pfizptsobit se témto zménam.

Provazanost fungovani spolecnosti jako celku a organizaci v ni je jiz tak velkd, Ze prakticky
neexistuje odvétvi, kde by informacni systémy nehraly vyznamnou roli. Z tohoto diivodu jiz
ani smérnice NIS2 nehleda systémy dilezité pro spolecnost, ale pozaduje zabezpecit vse, co

souvisi s poskytovanim sluzeb potiebnych pro jeji fungovani. [6]*

Diilezité je zminit, ze NIS2 je primarn¢ zaméeiena na sttedni a velké podniky. Tedy spolecnosti

s vice jak 50 zamé&stnanci anebo bilan¢ni sumou rozvahy alespont 10 milionti EUR.

1.10 NUKIB

Nérodni ufad pro kybernetickou a informadni bezpeénost (dale jen NUKIB) je spravni
organizaci, kterd ma na starosti ochranu zivotné dulezité infrastruktury a vladnich siti pred
kybernetickymi hrozbami. NUKIB radi a poméha spole¢nostem a daldim organizacim pii

zlepSovani jejich vlastnich opatfeni v oblasti kybernetické bezpecnosti.

NUKIB ma na starosti administraci smérnice o sitich a informaé¢nich systémech pro
Ceskou republiku, ktera vyzaduje, aby spolecnosti v uréitych odvétvich dodrzovali uréité
postupy v oblasti kybernetické bezpecnosti a informovaly uGfad o vSech vyznamnych

kybernetickych udalostech.

Kromé kybernetické bezpeénosti ma NUKIB na starosti garantovani ochrany utajovanych
materialt v Ceské republice. NUKIB ma na starosti také organizaci reakce zemé na hrozby

narodni bezpecnosti.

1.11 Minimalni bezpe¢nostni standard

Minimalni bezpecnostni standard (dale jen MBS) je souborem pravidel a osvédcenych postupt
pro zajisténi bezpecnosti informaci a dat. MBS je zamyslen jako zakladni néstroj pro ochranu
citlivych informaci a zachovani diivérnosti, integrity a dostupnosti dat.

MBS vypracoval Narodni ufad pro kybernetickou a informacni bezpecnost. Tento standard
vychdzi z mezinarodné¢ uznavanych norem a radmci, jako je ISO/IEC 27001 a Réamec

kybernetické bezpecnosti Narodniho institutu pro standardy a technologie.

21



MBS zahrnuje Sirokou Skdlu bezpecnostnich postupi. Prikladem jsou technologické,
organiza¢ni a fyzické opatfeni. DalSimi postupy, které MBS zahrnuje jsou kontroly piistupu,
Sifrovani, zabezpeceni sité, reakce na incidenty a planovani kontinuity provozu.

Minimalni bezpec¢nosti standard slouzi této praci jako zaklad, podle kterého je vypracovana.
V dalsi ¢asti této prace bude podle néj sestavena analyza soucasného stavu a bude vypracovana

navrhova ¢ast této prace.

22



2 Analyza soucasného stavu

V této Casti prace se zabyvame analyzou soucasného stavu spolecnosti XYZ. V tivodni ¢asti

dojde k sezndmenti se spolec¢nosti XYZ, jejimi sluzbami a oborem.

Druha cast této kapitoly zahrnuje komplexni hodnoceni prostfedi, ve kterém firma pisobi,
prostfednictvim analyz PESTLE, PORTER a 7S. Vysledky téchto analyz jsou poté
interpretovany s pomoci IFE a EFE matic, které pomahaji 1épe pochopit vnitini a vnéjsi faktory

ovlivityjici spolecnost.

Tteti ¢ast kapitoly se zaméiuje na soucasny stav spolec¢nosti XYZ podle informaci poskytnutych
v dokumentu od Nérodniho ufadu pro kybernetickou a informaéni bezpeénost (NUKIB). Tato
cast se skladd ze dvou podkapitol, které se vénuji manazerské a technické perspektive
bezpecnosti firmy. Soucésti této sekce je také detailni popis topologie sité spolecnosti, ktery
nam umozni lépe pochopit jeji infrastrukturu a potencidlni slabiny. Na zavér této kapitoly je
predstaven piehled pouzivanych zatizeni ve spole¢nosti XYZ, coz ndm poskytuje uceleny obraz

o technologiich a nastrojich, které firma vyuziva pro sviij provoz.

Tato analyza soucasného stavu pomtize identifikovat oblasti, kde je mozné zlepsit efektivitu

a bezpecnost spole¢nosti, a stanovit tak strategie pro jeji dalsi rist a rozvoj.

2.1 Predstaveni spole¢nosti
Hlavni ¢innosti spole¢nosti XYZ je vedeni ucetnictvi, mzdové agendy, daniova optimalizace,

ucetnictvi e-shopu, zpracovani Intrastatu a sluzby One Stop Shop.

Spolecnost XYZ je na trhu od roku 1994. V pribéhu let spole¢nost pomohla vice nez tisicovce
mikro a malych podnikt s jejich Gcetnimi potfebami. XYZ postupné rozsitila svou nabidku
o daflové poradenstvi, danovou optimalizaci a dalsi sluzby, jako je zpracovéani Intrastatu,

ekonomické poradenstvi a sprava elektronického obchodu.
V soucasné dobé ma XYZ celkem tfi pobocky.

Historicky méla spole¢nost vétsi pocet pobodek, véetnd pobodek mimo Ceskou republiku.
Vzhledem ke zméndm v chovani klientl a pokroku v oblasti informacnich technologii vSak
spolec¢nost dospéla k zavéru, Zze udrzovani fyzickych pobocek v blizkosti klientl jiz neni

v dne$nim podnikatelském prostfedi nezbytné.

Spole¢nost ma v sou€asnosti okolo 30 zaméstnanc, kteti se vénuji nasledujicim ¢innostem:
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e Vedeni ucetnictvi: komplexni vedeni tcetnictvi od pfijmu prvotnich dokladl az po
zpracovani ucetni zavérky a vyuctovani na konci roku.

e Dané a danové poradenstvi: XYZ je registrovana spole¢nost u Komory danovych
poradcti. Diky vice nez 29 letim zkuSenosti na trhu minimalizuje danova rizika
a pomaha klientim dosédhnout dafiovych tspor.

o Utetnictvi pro E-commerce, Ebay a Amazon: komplexni Gi¢etni a dafiové poradenstvi
souvisejici s elektronickym obchodovanim, vcéetné¢ souvisejicich sluzeb, jako je
registrace k DPH v zahranié¢i nebo piekladatelské sluzby.

e Zpracovani Intrastatu: Intrastat je statisticky syst¢tm EU, ktery monitoruje pohyb
zbozi mezi Clenskymi staity EU. Spolecnosti, které ptekro¢i prahovou hodnotu
Intrastatu, musi vykazovat obchod uvniti EU. XYZ pro své klienty zpracovava vse od
registrace az po pravidelné zasilani tidajh.

e One Stop Shop (dale jen OSS): OSS usnadiiuje vybér DPH v Ceské republice
u preshrani¢nich transakci B2C v ramci EU, kdy je dodavatel povinen odvést DPH
v Clenském staté spotiebitele. Spolecnost zajistuje vse od registrace OSS az po bézné

operace pro klienty.

Krom¢ komplexnich ucetnich sluzeb nabizi XYZ i vedeni mezd, coz je jeden z nejcitlivéjsich

aspektll pro vSechny organizace. Jeji sluzby v oblasti mezd zahrnuji:

e mésicni zpracovani mezd zameéstnanct,
e zpracovani evidenc¢nich listi dlichodového pojisténi a rocniho za¢tovani dani,
e mésicni vykazy spolecnosti,

e zakladni pracovnépravni poradenstvi.

Spole¢nost ma v soucasnosti IT oddéleni, marketingové oddéleni a mé k dispozici firemniho

pravnika.

Spolec¢nost XYZ neustéle rozSifuje nabizené sluzby a nabidku pro své klienty. V rdmci nich

vznikl pozadavek na analyzu kyberbezpecnosti spolecnosti.
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2.2 Analyza PESTLE spole¢nosti XYZ
2.2.1 Politické faktory

Spolec¢nost miize byt povinna dodrzovat zakony a normy mezindrodnich organizaci, jako je

Mezinarodni organizace pro normalizaci nebo Mezinarodni elektrotechnické komise.

Aby firma ztstala v souladu a piedesla pravnim problémiim, bude muset drzet krok se zménami

v legislativé a predpisech o kybernetické bezpecnosti.

Pokud spolecnost poskytuje ucetni sluzby vladnim agenturam nebo subjektim, mize byt
pozadovano, aby dodrzoval konkrétni ptedpisy nebo pozadavky. Podobné pozadavky mohou
vzniknout naptiklad i v ptipad€ poskytovani sluzeb pro organizaci podnikajici ve zdravotnictvi,

dopravé, mezinarodniho obchodu atd.

Vldda miize poskytnout finanéni prostiedky nebo pobidky podnikim, které se zabyvaji
opatfenimi v oblasti kybernetické bezpe¢nosti, coz by mohlo pomoci kompenzovat naklady na

zavedeni téchto opatteni.

Ptipadné geopolitické konflikty nebo napéti, které by mohly vést ke zvySenym rizikim

kybernetické bezpecnosti nebo titokiim, mohou vyzadovat monitorovani ze strany spole¢nosti.

2.2.2 Ekonomické faktory
S tim, jak se Ceskd ekonomika rozviji a digitalné transformuje, ptibyva prileZitosti k moznym

kybernetickym utokiim.

Pokud nastane kyberneticky Utok a dojde ke ztraté€ citlivych finan¢nich dat, mize spole¢nost

utrpét finan¢ni ztraty. Klient mtize pozadovat nahradu nebo prerusit spolupraci.

Aby se spolecnost mohla branit potencidlnim Utokiim, bude muset investovat do opatieni
kybernetické bezpec¢nosti. Firma bude muset zvaZzit nakladovou efektivitu rtiznych feSeni

kybernetické bezpecnosti a takeé to, zda si mize dovolit zapojit se do SpiCkovych feseni.

2.2.3 Sociokulturni faktory
Siroka vefejnost si stale vice uvédomuje vyznam kybernetické bezpecnosti, to ma za nasledek,

ze klientela spolecnosti ma vyssi standardy bezpecnosti svych citlivych informaci.

Mezi klienty spolecnosti existuji rizné urovné digitalni gramotnosti, coZ by mohlo ovlivnit

ucinnost riznych opatieni v oblasti kybernetické bezpec¢nosti.

Opatienim spole¢nosti proti kybernetické bezpecnosti mize byt nutnost piizplsobit se

kulturnim normam a hodnotam jejich klientd.
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Spolecnost by méla u svych zaméstnancti zvySovat povédomi o kybernetické bezpecnosti. Tyto
zkuSenosti spolecnosti a IT oddéleni mohou pomoci identifikovat mozné hrozby a vyhybat se
jim.

2.2.4 Technologické faktory

Aby si spolecnost udrzela konkurenceschopnost musi se drzet krok s vyvojem technologie
a kybernetické bezpecnosti. Piikladem takovych technologii jsou uméla inteligence nebo

strojové uceni. Vzhledem k tomu, Ze se technologie v G€etnictvi pouzivaji stale Castéji, existuje

vice moznych slabin, kterych by mohli uto¢nici vyuzit.

Pro identifikaci a eliminaci nasledka kybernetickych utoka, musi spole¢nost nejen piijmout

Spickové technologické feSeni, ale i1 best practices z oboru kyberbezpecnosti.

2.2.5 Legislativni faktory

V Ceské republice jsou kromé zédkona &. 181/2014 Sb., o kybernetické bezpeénosti a Vyhlasky
o bezpecnostnich opatfenich, pfijaty 1 zdkony EU. Ptikladem je zdkon o zpracovani osobnich
udaji (GDPR). Spole¢nost musi dodrzovat vSechny ostatni platné mezindrodni zdkony
o kybernetické bezpecnosti, véetné smérnice EU o sitich a informacénich systémech (NIS).

S pfichodem NIS2 je moznost, Ze se spolecnost stane vyznamnym dodavatelem.

2.2.6 Environmentalni faktory
Vypadky proudu, zptisobené ptirodni katastrofou by mohly zastavit procesy spolecnosti a
otevfit systém spolecnosti ttoklim. Aby se sniZily negativni ucinky tohoto faktoru musi podnik

zavést zalozni systémy a plany nouzové obnovy.

2.2.7 Vysledek analyzy PESTLE

Spole¢nost musi dodrZzovat zdkony a normy kybernetické bezpecnosti stanovené
mezinarodnimi organizacemi a v piipad¢ poskytovani sluzeb v ur€itych odvétvich mize byt
nutné prizpisobit sva opatieni konkrétnim piedpisim. Vladni financovani a pobidky mohou
pomoci kompenzovat naklady na opatieni kybernetické bezpecnosti. Spolecnost musi drzet
krok s vyvojem technologii a osvédcenych postupil v oblasti kybernetické bezpecnosti, aby si
udrzela konkurenceschopnost. Dopad potencidlnich kybernetickych utokdi mize mit za
nasledek finan¢ni ztraty, odSkodnéni klienti nebo ohrozeni ¢innosti. Spole¢nost musi dodrzovat
vSechny platné mezindrodni zékony a piedpisy tykajici se kybernetické bezpecnosti, véetne
GDPR a NIS. Piirodni katastrofy, jako je vypadek proudu, mohou zastavit obchodni procesy,

coz vyzaduje zalozni systémy a plany nouzového obnoveni.
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2.3 Porterova analyza spole¢nosti XYZ

2.3.1 Substituty

Nejvyznamngj$im substitutem sluzeb firmy je "In house accounting", kde si klient fesi své
ucetnictvi sdm, bez pomoci zvenci. Toto feSeni je, ale mnohem drazsi a mize byt i nebezpecné
z perspektivy kyberbezpecnosti. Vyhodou sluzeb spole¢nosti oproti takovému substitutu je

povédomi o zakonech, normach a best practices v oblasti, jak nachéazet s daty klientt.

2.3.2 Konkurence

Bezpecnost dat je klicovym faktorem pro poskytovani ucetnictvi. Na trhu je velké mnozstvi
jednotlived (OSVC) a firem (stfednich a velkych), které poskytuji sluzby vedeni Gcetnictvi.
OSVC az na vyjimky kyberbezpeénost nefesi a ohrozuji tim data svych klientli. Vétsi podniky
poskytujici ucetnictvi maji moznost do bezpecnosti vkladat vétsi kapital, na druhou stranu
mohou byt jejich bezpecnosti procesy pfilis strohé a nemusi vyhovovat klientovi. Spole¢nost
XYZ se snazi ziskat konkuren¢ni vyhodu na zéklad¢ kvality poskytovanych sluzeb, misto toho,

aby se spoléhala na cenu jako argument pro ziskani klientt.

2.3.3 Dodavatelé
Priméarnim dodavatelem softwaru je firma STORMWARE, se kterou ma spole¢nost XYZ velmi
dobry, dlouholety vztah. V soucasné dobé je tfeba, aby doslo k revizi tohoto vztahu z pohledu

bezpecnosti. Je tfeba stanovit jasné nadefinované Service-level agreement (SLA).

Dal8i smlouvy s dodavateli softwaru, je tfeba podrobné provéfit, zdali spliiuji pozadavky

bezpecnosti.
Dodavatelem hardwaru, je samo IT oddé€leni analyzované firmy.

2.3.4 Odbératelé

Nejvétsi podil zakazniki tvoii jednotlivei, presnéji OSVC. Z perspektivy generovani zisku jde
pfedev§im o mikro a malé spole¢nosti. Spole¢nost XYZ se v poslednich letech vice snaZzi
zamé&fit na poskytovani svych sluZzeb pro malé a stiedné velké firmy. Obecné je tedy vliv
jednotlivych klientd mensi. Firma kyberbezpe¢nost fesi individudln€é a primarné na ptani

klienta.

2.3.5 Nové vstupy
Odvétvi ucetnictvi je jiz rozsahly trh s mnoha velkymi hrac¢i. To znamena, Ze novacek na trhu

musi bojovat s konkurenci o zédkazniky a mit konkurenceschopnou cenu a kvalitu sluzeb.
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Outsourcing ucetnictvi je citlivd a regulovana oblast, kdy organizace musi plnit vSechny

zakony, predpisy a pozadavky tykajici se ochrany osobnich udajt a finan¢niho vykazovéni.

2.3.6 Vysledky Porterovy analyzy

Néhradou sluzeb spole¢nosti je interni Gcetnictvi, které je vSak obvykle drazsi a mize byt méné
bezpecné. Konkurenéni vyhodou firmy oproti substitutim je jeji povédomi o zdkonech,
standardech a osvédcenych postupech pro nakladani s daty klientd. Konkurenci na trhu
predstavuji  osoby samostatné¢ vydélecné cinné, které kybernetickou bezpecnost
neupiednostiiuji, a vetsi firmy, které mohou mit piiliS piisné bezpecnostni procesy.
Analyzovana spole¢nost se snazi odlisit spiSe kvalitou sluzeb nez cenou. Dodavatelé, napiiklad
poskytovatelé softwaru, musi byt provéteni z hlediska dodrzovani bezpecnostnich predpist.
Nejveétsi podil zakaznikl tvoii fyzické osoby. Spolecnost se nové snazi zaméfit i na malé a
sttedné velké podniky. Pro zakazniky na trhu je zdsadni dodrzovéani piedpisti o ochrané

osobnich idaja a finan¢nich zpravach.

2.4 Analyza 78S spole¢nosti XYZ
2.4.1 Strategie

Spolec¢nost se snazi zvysit povédomi o svych sluzbach, a to pfedev§im svymi novymi sluzbami,
které zahrnuji napiiklad zpracovani ti€etnictvi pro obchodni platformu Amazon. S ohledem na
zvySujici se hrozby kybernetickych utokii, posiluje spolecnost svou pozici v oblasti
kyberbezpe€nosti, aby zajistil bezpe¢né zpracovani a ochranu citlivych finan¢nich informaci

svych klientd.

Obecné dochazi k expanzi a rstu spolecnosti. Vzhledem k rostoucimu poctu klientl, ktefi
vyzaduji vysokou uroven kyberbezpecnosti, investuje spolecnost do modernich technologii a

Skoleni svych zaméstnanctli v oblasti kybernetické bezpecnosti.

2.4.2 Struktura

Struktura spolecnosti je zorganizovana za pomoci Linové-Stabniho feSeni. Povinnosti ve
spole¢nosti jsou tedy rozdeleny podle nasledujici struktury: Nejvyssi odpovédnost maji
jednatelé, ktefi maji na starosti fizeni XYZ. Pod svou zodpovédnosti maji také senior ucetni a

mzdové ucetni, ktefi pracuji s citlivymi finan¢nimi informacemi.

IT oddéleni, které ma klicovou roli v zabezpeceni kybernetické bezpecnosti, je pod kontrolou
jednateli. Jednatelé chtéji zajistit, aby byli zaméstnanci IT oddéleni Skoleni v oblasti

kyberbezpecnosti, a aby byly implementovany moderni technologie zabezpeceni.
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2.4.3 Systémy
Enterprise Resource Planning (dale jen ERP) systémy, se kterymi spolecnost pracuje primarné,
jsou od firmy STORMWARE. Konkrétné¢ se jedna o Pohodu, Pohodu SK, Pamicu a Tax.

Dalsimi vyuzivany ERP systémy jsou Vema a Helios.

Pro ukladani dat spole¢nosti slouzi lokélni server, ktery je pod spravou IT odd€leni. Dostupnost
dat je pro XYZ prioritou, a proto jsou data pravideln¢ zadlohovana a archivovana. IT oddéleni

ma také na starosti pravidelné aktualizace a zabezpeceni serveru proti moznym utoktm.

Jednotlivé casti systému spolecnosti jsou pod spravou IT odd€leni, které prosazuje, ze
zabezpeceni a ochrana dat je zohlednéna jiz pfi ndvrhu a implementaci novych procest a

systémi v rdmci firmy.

Komunikace mezi jednotlivymi lokalitami probiha na zéklad¢ pravidelnych setkanich jednatelt
a IT oddéleni, kde se mimo jiné fesi 1 otdzky bezpecnosti. Pro komunikaci mimo schiizky se
pouzivaji firemni e-maily na platform& Microsoft 365 a piipadné se komunikace fesi

telefonicky. Emailova komunikace je Sifrovana a chranéné pfed neopravnénym piistupem.

2.4.4 Styl

Styl vedeni XYZ je Laissez-faire. Vzhledem k pfedmétu podnikéni, kdy je ¢ast zaméstnanci
OSVC piipadné maji své spole¢nosti s ru¢enim omezenym, existuje ve spolecnosti predpoklad
urcité samostatnosti. Zodpovédné osoby posléze kontroluji vystupy zaméstnancti a piipadné

prerozdéluji praci.

Styl vedeni spole¢nosti miiZze byt spojen s urcitymi riziky kybernetickych hrozeb. Vzhledem
k relativni samostatnosti zaméstnancti a OSVC miize byt obtizné kontrolovat jejich aktivity
a zabezpecit data XYZ. Z tohoto divodu se snazi IT odd¢€leni zvysit povédomi zaméstnancl

o kybernetickych hrozbach a zabezpecit vhodné néstroje a postupy pro ochranu dat.

2.4.5 Spolupracovnici

Spole¢nost XYZ ma tii pobocky. Vzhledem k rostoucim kybernetickym hrozbam, které mohou
ohrozit bezpecnost dat klientdi, bylo nutné zaméfit se na zabezpeceni systémil a procesu.
Ocekava se také specializace zaméstnanct v této oblasti a jejich pravidelné vzdélavani v oblasti
kyberbezpecnosti. Zaméstnanci jsou pravidelné validovani a odménovani, nejen financné, ale
také napiiklad firemnimi akcemi zaméfenymi na zlepSeni firemni kultury a vztahli mezi

zameéstnanci. V soucasnosti tato validace nefesi jejich bezpecnosti povédomi a schopnosti.
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S roz§ifenim portfolia se vSak objevila potieba posileni nejen IT odd¢€leni, ale 1 vznik oddé¢leni

bezpecnosti.

2.4.6 Schopnosti

Vzhledem k citlivosti a divérnosti dat, se kterymi spolecnost pracuje, je kyberbezpecnost
klicovym faktorem. Zaméstnanci jsou pouze zékladné seznameni s hrozbami jako jsou
phishingové utoky, malware a ransomware. Praxi ve spoleCnosti je, ze podezield komunikace

je preposlana na IT odd€leni k analyze.

Kromé toho XYZ implementuje bezpecnostni opatfeni, jako je silné heslovani, pravidelné

aktualizace softwaru a zalohovani dat.

2.4.7 Sdilené hodnoty

Kultura spole¢nosti XYZ je rodinna a zaméfend na poskytovani vysoké urovné sluzeb pro
klienty. Kyberbezpecnost je pro spolecnost a jeji zaméstnance pomérné novym, ale velmi
dilezitym tématem. Vedeni chce zvySenim povédomi o kyberbezpecnosti a zamezit tokiim,
snizit finan¢ni rizika a zlepsit obraz organizace. Pro zamé&stnance by takto ziskané zkuSenosti

mohli pfinést vyhody i v osobnim zivoté.

2.4.8 Vysledek analyzy 7S

Spole¢nost se zaméfuje na rozsSifovani svych sluzeb. Investuje do modernich technologii
a Skoleni zaméstnanci, aby uspokojila rostouci poptavku svych klienti po kybernetické
bezpecnosti na vysoké urovni. SpoleCnost je organizovana pomoci linkového feSeni s
rozdélenim odpovédnosti mezi jednotliva oddéleni. Klicovou roli v kybernetické bezpecnosti
hraje oddéleni IT, na které dohlizi jednatelé. Spolecnost pouziva pifedevSim systémy ERP od
spolecnosti STORMWARE. Jejich data jsou uloZzena na mistnim serveru spravovaném
oddélenim IT. Komunikaci mezi pobockami usnadiiuji Sifrované firemni e-maily na platformé
Microsoft 365. Styl vedeni spole¢nosti je Laissez-faire, coZ mlzZe predstavovat problém pfi
kontrole ¢innosti zamé&stnanctl a zabezpeceni firemnich dat. Vysledkem analyzy 78S je, Ze i1 ptes

urcité pfekazky ma spolecnost XYZ potencidl na zlepSeni své bezpecnosti.
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2.5 IFE a EFE matice spole¢nosti XYZ

IFE Matice

Silné stanky

Popis Vdha Vliv(1-4) vypocet
Vysoké odhodlanivedenik inovacim. 0,11 4 0,44
Vysoka mira kvalifikace a motivace IT oddéleni. 0,09 3 0,27
Doba plsobenina trhu. 0,07 2 0,14
Vysoka mira kvalifikace a motivace zaméstnanc. 0,07 2 0,14
Klienti se zkuSenostmi v kyberbezpecnosti. 0,05 2 0,1
Vysledek celkem za silné stanky 0,39 1,09
e imem e eemeemeolabestranky e

Popis Vdha Viiv(1-4) vypocet
Existuje SPoF. 0,11 4 0,44
V soucdastnosti nejsou popsané bezpecnosti postupy. 0,09 4 0,36
Nenisestaven DRP. 0,09 3 0,27
Organizace je zavisla na omezeném poctu klicovych
zaméstnancl a tymQ. 0,07 3 0,21
.Organlhzace ma omezené flnan'énl' prostfedky na 0,07 3 0,21
investice do novych technologii.
Zastaralé technologie a infrastruktura. 0,09 2 0,18
Nenisestaven BCP. 0,09 2 0,18
Visledek celkem zaslabéstranky __________ | | oe1__ | __________ 1,85

Vysledky IFE Matice 2,94

Obriazek ¢. 2: IFE matice
(zdroj: vlastni zpracovani)

S vysledkem 2,94 u IFE matice mé spole¢nost XYZ stfedné¢ silnou vnitini pozici k dosaZeni

svych strategickych. cili.
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EFE Matice

e PRledtosE_

Popis Vdha | Vliv(1-4) | vypocet
ZkuSenosti IT oddélenis kyberbezpecénosti. 0,11 5 0,55
Nabizenisluzeb zabezpecenikyberberprostoru klientlim. 0,07 4 0,28
Velka poptavka po kyberbezpeclnosti. 0,11 3 0,33
Vysledek celkem za pfrileZitosti 0,29 1,16
L CHI7 R S

Popis Vdha | Vliv(1-4) | vypocet
Zavislost na velkém dodavateli SW. 0,11 1 0,11
Nové pfisnéjsi normy a zakony. 0,14 3 0,42
Spolec¢nost bude oznacena, jako vyznamny dodavatel v 0,14 4 0,56
rdmci NIS2.
ZvySena konkurence na trhu. 0,06 1 0,06
Zvyseni poctu bezpeénostnich hrozeb a kybernetickych 0,06 3 0,18
utokda.
Ztrata citlivych udaj dodavateli. 0,06 2 0,12
Nové technologické trendy. 0,14 1 0,14
Visledek celkem zahrozby__ [~ o | ___ 1,59

Vysledky EFE Matice 2,75

Obrizek ¢. 3: EFE matice
(zdroj: vlastni zpracovani)

Vysledkem EFE matice je 2,75. Citlivost zaméru vys$si kyberbezpecnosti z perspektivy vnéjsiho

prostiedi se tak pohybuje okolo stfedu.

Vysledky matic jsou tak nevyhovujici. Naznacuji, Ze by mélo v podniku dojit k feSeni

a pfipadné eliminaci rizik spojenych s jeho bezpec¢nosti.

2.6 Vysledky vstupnich analyz

Souhrnné teceno, aby si spolecnost udrzela konkurenceschopnost, musi dodrZzovat zakony
a pfedpisy o kybernetické bezpecnosti, pfizplisobovat sva opatfeni konkrétnim pfedpisim.
Spolec¢nost mize byt oznacena jako vyznamny dodavatel spolecnosti podléhajici nové norme

NIS2. V takovém piipad¢ bude muset zdiraznit svoje snahy v kyberbezpecnosti.

Jednim z krokt ke zlepSeni bude i popsani soucasnych procesti, bezpe€nosti, prav, zachazeni

s daty atd. Dalsim krokem ke zlepSeni bude i eliminace detekovanych zranitelnych bodi.

Dtlezitym krokem bude i1 sestaveni bezpecnostnich planti jako je Disaster recovery plan a
Business continuity plan. Pokud tak spole¢nost neucini, miize to mit za nasledek financni ztraty,

odskodnéni klientd nebo 1 ukonceni ¢innosti.
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Dobrym uchopenim problematiky kyberbezpecnosti mize byt ziskana konkurenc¢ni vyhoda pro

spole¢nost XYZ. Tato konkuren¢ni vyhoda se mize stat zdrojem, ktery mtize alespon ¢astecné

eliminovat naklady spojené s eliminaci hrozeb.

2.7 Manazerska ¢ast

2.7.1 Klasifikace a ochrana informaci

Spolecnost v soucasnosti rozeznava 11 zékladnich typt informaci.

Typ

Jedna strana

Druha strana

Zpusob predani

Integrita

Nedostupnost

xls, .csv, .gpc

xls, .csv, .gpc

Pokyny, reporty, smlouvy

Pokyny, reporty

Pokyny, reporty

Pokyny

Pokyny, reporty, smlouvy

Pokyny, vypadky

Pokyny, vypadky,
pozadavky

Pozadavky, nedostatky

Xls, .csv, .gpc

Xls, .csv, .gpc

Pokyny, vypadky

Klient

Klient

Klient

Zaméstnanec

Zaméstnanec

Vedeni firmy

Vedeni firmy

Vedeni firmy

Zaméstnanec

IT oddéleni

IT oddéleni

IT oddéleni

IT oddéleni

Zaméstnanec

Zaméstnanec

Vedeni firmy

Urady

Urady

Zaméstnanec

Vedeni firmy

IT oddéleni

IT oddéleni

Dodavatelé

Dodavatelé

Dodavatelé

IT oddéleni

Email

Cloud

Email

Email, DS

Web

Email

Email

Email

Email

Email

Email

Cloud

Email

Naruseniintegrity
ohrozuje opravnéné
zajmy klienta
Naruseniintegrity
ohrozuje opravnéné
zajmy klienta
Naruseniintegrity
ohroZuje opravnéné
zajmy klienta
Naruseni integrity
ohroZuje opravnéné
zajmy klienta
Naruseniintegrity
ohroZuje opravnéné
zajmy klienta
Naruseni integrity
neohrozuje opravnéné
zajmy organizace
Naruseniintegrity vede
k poskozeni opravnénych
zajmu organizace
Naruseniintegrity vede
k poskozeni opravnénych
zajmu organizace
Naruseniintegrity vede
k poskozeni opravnénych
z4jmU organizace
Naruseniintegrity vede
k poskozeni opravnénych
zajmu organizace
Naruseniintegrity vede
k poskozeni opravnénych
z4jm{ organizace
Naruseniintegrity vede
k poskozeni opravnénych
zajmU organizace
Naruseniintegrity
ohrozuje opravnéné
zajmy organizace

Maximalné nékolik hodin

Maximalné nékolik hodin

Maximalné nékolik hodin

Maximalné nékolik hodin

Maximalné nékolik hodin

Maximalné nékolik hodin

Maximalné nékolik hodin

Neni pfipustné

Maximalné nékolik hodin

Maximalné nékolik hodin

Maximalné nékolik hodin

Maximalné nékolik hodin

Maximalné nékolik hodin

(zdroj: vlastni zpracovani)
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Za pomoci vedeni spolec¢nosti se podatilo typy informaci sefadit. K jednotlivym typim byly

pfifazeny nasledujici informace:

e Typ nosice informaci, piipadné¢ ptipona datového souboru.
e Jednotlivé strany, mezi kterymi informace prochazi.

e Zpusob pfedani informace.

e Integrita informace.

e Pozadovana dostupnost k informaci.

V soucasnosti nema spole¢nost vypracovanou metodiku, se kterou by mohla hodnotit tyto

informace.

2.7.2 Rizeni dodavateli
Spolec¢nost v soucasnosti nerozdéluje své dodavatele. Hardware je do spolecnosti dodavan bud’

IT odd€lenim anebo za pomoci velkych ceskych e-shopti jako je naptiklad Alza.

Dulezitym dodavatelem je pro spole¢nost firma ABC, ktera je internetovym providerem pro
lokalitu 1. Zaroven je smluvné zavdzana poskytnout prostor pro zapojeni a provoz HW
spole¢nosti v pfipadé vyfazeni serverovny XYZ. V sou€asnosti nejsou povazovany provideii

internetu lokalit 2 a 3 za kriticky diilezité a jejich smlouvy maji klasické B2B znéni.

Velkym softwarovym providerem je nyni pro spolecnost Microsoft. Servery spolecnosti
v soucasnosti bézi na jeho operacnich systémech. Spolecnost zacatkem roku 2023 piesla
k feSeni Microsoft 365. S jeho pomoci fesi primarné nové emailovou komunikaci, cloudové

ulozisté a firemni kalendare.

Developer =Wolters Kluwer STOMWARE Seyfor
Nazev I Preator Pohoda Pamica TAX Pohoda SK | VEMA
Typ I Bi, CRM ERP ERP ERP ERP ERP

Obrazek ¢. 5: Tabulka Softwaru pouzivaného spole¢nosti
(zdroj: vlastni zpracovani)

Priméarnim ERP systém spolecnosti pro vedeni ucetnictvi klientii a mzdovou agendu jsou
serverova feSeni softwarli od spolecnosti STORMWARE, od které ma spolecnost 1 stejnym

zpiisobem provozované feSeni pro dané.

v

Spole¢nost se snazi roz$ifit svoji nabidku 1 o jiné ERP systémy, naptiklad softwarem pro
mzdovou agendu VEMA od spolecnosti Seyfor. Dal§im ptfikladem ERP systému pouZivané¢ho

spole¢nosti je Helios.
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Spolecnost pies rok pouziva aplikaci Praetor II, ktera ji slouZzi jako systém BI, fakturacni systém

anové i jako CRM systém.

Providerem antivirového feSeni pro spolecnost je firma DEF. Spolecnost jeji feSeni pouziva na

svych pracovnich stanicich.

Vsechen software a hardware je nové v ramci vypracovani této prace evidovan v softwaru Esko.

Vystupy z n¢j jsou piilozeny v piiloze této prace.

2.7.3 Rizeni lidskych zdroji
Rizeni lidskych zdrojii nebylo do okamZiku vypracovani této prace systémové feseno.
Zameéstnanci v pripadé€, Ze se obavaji, ze jsou cilem utoku, byli pouceni, aby kontaktovali IT

oddé¢leni. Piikladem takové situace je napiiklad strach z phisingu u emailové komunikace.

2.7.4 Rizeni zmén
Rizeni zmén nebylo doposud ve spolecnosti feSeno komplexné. Vedeni v soucasnosti k ziskani

informaci o zménach pouziva smlouvy a faktury.

Spolecnost feSi zmény piistupovych prav u jednotlivych klientl. IT oddéleni zacalo

s jednoduchou evidenci, kdy, kym a o jakou zménu prav bylo zadano.

2.7.5 Rizeni kontinuity ¢innosti
Ve spolecnosti nejsou sestaveny komplexni plany Disaster Recovery Plan a ani Business

Continuity Plan. Z perspektivy vedeni nebyly tyto plany potifeba doposud fesit.

Prioritou pro vedeni je obnoveni funkce serveru a moznosti se k nému dalkové pfipojit.
Zaméstnanci by tak mohli alespont pracovat na dalku. Dalsi priority nebyly zatim spole¢nosti

sestaveny.

2.7.6 Audit kybernetické bezpecnosti
Ve firmé doposud nebyl sestaven Zadny audit hodnotici kybernetickou bezpecnost. Tato prace

ma slouZit jako prvni interni audit.
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2.8 Technicka ¢ast

2.8.1 Fyzicka bezpecnost
Spolecnost definovala 5 zékladnich lokalit, které v soucasnosti pro svou ¢innost vyuziva. Jedna
se o:

e kancelar Lokalita 1,

e serverovna Lokalita 1,

e kancelar Lokalita 2,

e kancelar Lokalita 3,

e serverovna Lokalita 3.

Vsechny tyto lokality jsou zabezpecené pomoci kamer a alarmu na kod. V ptipadé lokalit 2 a 3
je vstup do budov omezen za pomoci recepce, kde se musi nehlaSené navstévy evidovat pti
vstupu.

Z dal$ich lokalit je moznost spojeni pomoci vzdaleného ptistupu — tzv. prace na dalku. Tyto
lokality jsou pfedev§im domovy zaméstnanci. Spolecnost je nemonitoruje a neeviduje jejich
fyzickou bezpecnost.

Podrobnéjsi informace o fyzické bezpecnosti je v ramci vypracovani této prace evidovan

v softwaru Esko. Vystupy z néj jsou ptiloZeny v ptiloze této prace.

2.8.2 Rizeni pristupt
Spolecnost v soucasnosti nema jasné stanovena pravidla, co se tyce donesenych mobilnich

zatizeni a datovych nosicu.

Ptistupy jsou rozdélené do Ctyt kategorii:
e Kiient: Nékteii klienti maji pfistup ke svym datim. Jejich pfistupy jsou evidovany
a omezeny pouze na jejich data. Divody pfipojeni jsou nasledujici:
o kontrola tcetnictvi v ERP systému Pohoda,
o vystaveni faktur v ERP systému Pohoda,
o kontrola a tiprava faktur v ERP systému Pohoda.
e Zaméstnanec: Velice omezeny pfistup, vidi pouze data klientd, ktefi jsou mu
zptistupnéni. Pfipadné pracuje piimo v siti klienta.
e Vedeni spole¢nosti: Ma pfistup ke vSem datim. Nemuze ale ovlivnit informacni
systémy.

e IT oddéleni: Ma veskera prava. Povinnosti jsou rozd¢leny.

Ptistupy jsou podrobnéji popsany v nasledujicich podkapitolach.
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2.8.3 Rizeni pristupti mobilnich zarizeni
Zaméstnanci v soucasnosti nepouzivaji mobilni telefonni zafizeni k pfipojeni k siti XYZ.
Spole¢nost nabizi, jak svym zaméstnanctim, tak klientim moznost pfipojit se na Wi-Fi. Tato sit’

je oddélena od firemni a da se pouzit pouze jako ptistup k internetu.

Nékolik zaméstnancii pouziva notebooky pro piipojeni k siti spolecnosti. Tyto zafizeni byly

potizeny a nastaveny IT oddélenim.

2.8.4 Rizeni pFistupii k zaloham
Piimy pfistup ma k zadloham pouze IT oddéleni. Zaméstnanec o n¢ miize pozadat. Zpusob a

pravidelnost zaloh je pfedem nastavena a popsana v dalsi ¢asti této prace.

2.8.5 Rizeni pFistupii u obnovy dat
Na zaklad¢ pozadavku od zaméstnance nebo vedeni obnovi nebo preposle ¢len IT oddéleni

pozadovana data obnovy.

2.8.6 Rizeni pFistupii u distribuce aktualizaci operaéniho systému a aplikaci
O aktualizace serverovych aplikaci a systémui se ve spolecnosti stard IT oddéleni. Ostatni

uzivatelé maji omezend prava a mohou pouze IT odd¢€leni pozéadat o aktualizaci.
Aktualizaci antivirového systému ma na starosti opét I'T oddéleni.

Spole¢nost mé sestaveny plany garantli zafizeni. Tito garanti ru¢i za jejich pravidelné
aktualizace. Dany seznam byl v ramci prace pteveden do softwaru Esko. Vystupy z néj jsou

ptiloZeny v pftiloze prace.

2.8.7 Rizeni pFistupii k monitoring zarizeni
Ptistup k sitovym monitorovacim zafizenim ma pouze IT odd¢€leni. Na pozadani vedeni jim

poskytne ¢len IT oddé€leni informace o zafizeni.
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2.8.8 Rizeni piistupit k ERP systémy a datim klienti

Specifickym problémem pro spolecnost predstavuji jeji ERP syst¢émy od STORMWARU.
Existuje vnich potfeba nastaveni ptistupovych prav pro jednotlivé klienty. Uzivatel
s administratorskymi pravy mize nejen ostatnim uzivatelim ERP systému piidélovat jednotky,

ale 1 nastavit specifické agendy. Miize je i omezit v tom jaké ¢innosti s nimi maze provadeét.

Administrator musi pii spolupraci vice zaméstnancti pridavat kazdého uzivatele k dané databazi

jednotlive.
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Obrazek ¢. 6: Diagram pridani pristupovych prav do ERP systémi
(zdroj vlastni zpracovani)

Je zde 1 rozdil mezi jednotlivymi ERP systémy. Pamica a Tax berou jednoho klienta jako
jednotlivé databaze. Pohoda a Pohoda SK maji databaze rozdélené nejen na klienty, ale 1 po

letech.

V soucasnosti je za tuto ¢innost zodpoveédny jeden z ¢lenti IT oddéleni. Zaméstnanci byli

pouceni, koho maji informovat. Byla nastavena lhtita 24h, do které¢ musi byt pozadavek splnén.

V soucasnosti se drzi spolecnost pravidla, Ze aktivné jsou dostupné posledni tfi roky. Ostatni

databéze jsou archivovany a odebrany z primarniho serveru.

Spole¢nost nemd vypracovany pravidelné postupy pro odebirani téchto pravomoci. Praxi ve
spolecnosti je, Ze jednou za rok kontaktuje IT oddéleni vSechny zaméstnance a pozada je o

seznam nepotiebnych databazi. Nasledné jim jsou databaze odebrany.

Nekteti klienti maji ptistupy ke svych datim v Pohodé. XYZ ma pro n€ nachystané specifické

uzivatele, ktefi jsou co do pravomoci jesté vice omezeni nez normalni uzivatel.
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2.8.9 Registrace, autentizace a identifikace uzivatelu
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Obrazek ¢. 7: Diagram vytvoreni novych pristupi
(zdroj vlastni zpracovani)

Registraci nového uzivatele ma na starosti IT oddéleni, a to na zakladé podkladti od vedeni
spolecnosti. Novy uzivatel je prvné ptihlaSen do domény, je vytvorena jeho emailova schranka.
Nasledné je mu ptid€leno, potazmo potizeno zafizeni. UZivateli jsou pak ptidéleny pfistupy do
systému, se kterymi bude pracovat. Specidlné je vytvoien uzivatel v BI systému spolecnosti.

Tyto piistupy jsou pak novému uZivateli sdéleny.

UZivatel potiebuje tyto pfistupy, aby se pfipojil ke svému pocitaci, firemni siti a k procestim,

které bude potiebovat ke své praci.

2.8.10 Politika hesel pro privilegované ucty
Pro privilegované G¢ty nema spolecnost sestavena globalni pravidla. Na zéklad€ dotazu ma IT
oddéleni komplexni hesla, ktera splituji vSechny pozadavky, které jsou uvedené v dokumentu

od NUKIBu, ktery slouzi jako zaklad této préce.

2.8.11 Politika hesel pro uZivatelské ucty

Spole¢nost ma sestaven postup pro sestaveni uzivatelskych hesel. Prvni pfistupy jsou vytvorené
na zéakladé pravidla, které je ve firmé obecné znamo. U vSech téchto uZivatell je, ale vynucena
zmeéna hesla po prvnim piihlaSeni. Hesla jsou nasledné¢ v zodpovédnosti jednotlivych

zameéstnancu.
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Systém XYZ je aktualné nastaven, tak aby kazdy rok vyzadal zménu hesla po uzivateli.

V soucasnosti neexistuje zadné pouceni ¢i doporuceni pro zaméestnance, jak sestavovat silna

hesla.

2.8.12 Pozadavky v oblasti ochrany pied Skodlivym kédem
Spolec¢nost XYZ nema v soucasnosti vypracovany systém pro komplexni ochranu své sité pied

Skodlivym kodem.

Sit’ neni v soucasnosti plné segmentovana. Pro hosty byly vytvofeny segmentované bezdratové
sité, které maji pouze pfistup na internet. Zameéstnanci byli pouceni, aby klientliim poskytovali

pouze pfipojeni na tyto sité.

Systémy pro spravu domény byly oddé€leny a jsou pouze k dispozici na druhém serveru, ke

kterému je omezeny pfistup.

Spolecnost v soucasnosti nepouziva software pro detekci a odstranéni Skodlivych programi

nebo kodua.

2.8.13 Kybernetické bezpe¢nostni udalosti a incidenty

Kybernetické bezpecnostni udalosti a incidenty jsou situace, kdy jsou informacni technologie
spole¢nosti cilené¢ napadnuty, zneuzity nebo poruseny, coz miize mit dopad na bezpecnost
a integritu sité, systému a dat spolecnosti. Zaméstnanci jsou pouceni, Ze v piipad¢ podezielé
situace nebo komunikace maji kontaktovat IT oddé€leni. V soucasnosti vSak nebyly poskytnuty
zadné konkrétni piiklady takovych incidentl a zaméstnanci nebyli kompletné pouceni

o preventivnich opatfenich.

Ve spole¢nosti XYZ nejsou tyto udélosti evidovany. Na poradach vedeni a IT jsou pouze jednou

za Ctrnact dni projednavany a navrzeny fesSeni, aby se neopakovaly.
V soucasnosti neni ve spolecnosti systém pro uchovani a analyzu logt.

2.8.14 Pozadavky v oblasti aplika¢ni bezpe¢nosti
Ve spolecnosti se primarné pracuje s ERP systémy od spolecnosti STORMWARE. Data klient
jsou zabezpeCeny za pomoci nastroju, které jsou soucasti licencniho feSeni spoleCnosti.

Databaze tak nemizou byt otevieny v ERP systému s jinou licenci.

V piipadé testovani novych procest, napiiklad importu dat ptimo ERP systému jsou pouzity

testovaci databaze. V ptipadé chybného importu tak nejsou naruSeny provozni data.
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Spolecnost v soucasnosti pouziva tfi aplikace vytvorené na miru. Ve vSech ptipadech se jedna
pouze o nastroje pro transformaci dat podle Sablony. Tyto néstroje nemaji pfimy pfistup do ERP

systémi. Podobn¢ jako zbytek jsou tyto aktiva popsana v ptiloze nastroje Esko.

2.8.15 Kryptografické prostredky
Data XYZ nejsou v soucasnosti Sifrovana. Jednim z diivoda ptechodu na Microsoft 365 byl pro
spole¢nost moznost Sifrovat komunikaci, jak interni, tak externi. Vedeni spole¢nosti pouziva

pro obchodné a strategicky dtlezité hovory mobilni aplikaci Signal.

2.8.16 Ukladani hesel

Spolecnost vyuziva Active Directory pro ukladani hesel svych uzivateld. Active Directory
umoziuje spravovat a nastavit bezpecnostni politiky pro hesla, jako naptiklad minimélni délku
a slozitost hesla a interval platnosti. Dale mtlize nastavit pocet netispéSnych pokusti o ptihlaSeni,

pfi kterych bude ucet uzivatele uzamcen.

2.8.17 ReSeni vysoké dostupnosti
Spole¢nost ma licencované ERP systémy na svém serveru, ale nema implementovano feSeni
vysoké dostupnosti (dale jen HA). HA neni pro XYZ prioritou. Spole¢nost ma zalozni server,

ale postup jeho zapojeni a pfevedeni provozu na néj neni popséan a otestovan.

2.8.18 Single Point of Failure

Spolec¢nost XYZ ma Single Point of Failure na svém serveru, coZ znamena, ze tento server je
kriticky pro provoz a jeho vypadek by mohl mit negativni dopad na vykon a dostupnost
kritickych systéml a aplikaci spolecnosti. Spolecnost ma zalozni server, ale postup jeho

zapojeni a pfevedeni provozu na néj neni popsan a otestovan.

2.8.19 Zalohovani

Proces zalohovani v systému Pohoda se skldda ze tii hlavnich ¢asti. Prvni Casti je denni
zalohovani, které se provadi kazdy den v ¢ase 23:30. Behem této Casti se zalohuji data SQL
databéaze na disky D a Z. Druhou ¢4sti je zalohovani, které se provadi jednou tydné. Béhem této
casti se data zalohuji do cloudového tlozisté Google Cloud. Posledni ¢asti procesu zalohovani
je archivni zalohovani, které se provadi Ctyfikrat rocn€. Béhem této Casti se vytvaii archivni
zéalohy dat, které se uchovavaji po dobu alesponi 30 dni. Archivni zalohy se provadéji ru¢né
a maji za ukol zajistit, Ze data jsou uchovana pro ptipadné budouci pouziti. Celkove se proces
zalohovani v systému Pohoda skladd ze tfi hlavnich ¢asti: denniho zélohovani, tydenniho
zalohovani a archivniho zalohovéni. Tyto €asti jsou navzijem propojeny tak, aby zajistily

pravidelné a spolehlivé zalohovani dat v systému.
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Proces zalohovani v systémech Pohoda-SK, Pamica a Tax se sklada ze tfi hlavnich ¢asti. Prvni
casti je denni zalohovani, které se provadi kazdy den v ¢ase 22:30. Béhem této Casti se zalohuje
veskery obsah slozky "data" véetné¢ vSech MDB databazi na disky D a Z. Druhou casti je
zalohovani, které se provadi jednou tydn¢. Béhem této Casti se data zalohuji do cloudového
ulozisté¢ Google. Posledni Casti procesu zalohovani je archivni zalohovani, které se provadi
Ctyfikrat rocné. Béhem této Casti se vytvareji archivni zalohy dat, které se uchovavaji po dobu
alespoil 30 dni. Archivni zalohy se provadéji ru¢né¢ a maji za ukol zajistit, ze data jsou uchovéana
pro piipadné budouci pouziti. Celkové se proces zalohovani v systémech Pohoda-SK, Pamica
a Tax sklada ze tii hlavnich ¢asti — denniho zalohovani, tydenniho zalohovani a archivniho
zalohovani. Tyto casti jsou navzdjem propojeny tak, aby zajistily pravidelné a spolehlivé

zalohovani dat v systémech.

Proces zalohovani na disku R se skldda z n¢kolika krokti. Kazdy den ve 21:30 se provadi
zalohovani vSech soubort, které¢ jsou umistény ve firemni slozce, a to jak na disk D, tak na NAS
— disk D v podobé¢ zrcadlového zalohovani. Jednou tydné se data z této slozky zalohuji do

cloudového ulozisté Google, aby byla zajisténa dalsi Groven ochrany proti ztrat€ dat.

Celkovée se zalohovani na disku skladd z pravidelného denniho zélohovani, které zahrnuje
vSechny soubory z firemni slozky a zrcadlového zalohovani na disky D a Z, a tydenniho
zalohovani do cloudového ulozisté. Tyto kroky zajiStuji, ze data jsou chranéna a kdykoliv

k dispozici, 1 v ptipad¢ vypadku nebo havarie.

V soucasnosti nejsou vypracované postupy pro zalohy ERP syst¢ému VEMA a BI systému

spole¢nosti.

2.8.20 Nacteni zalohy ERP systému

Zameéstnanec posle pozadavek na IT oddéleni, ve kterém specifikuje, jakou zalohu chce nacist.
IT oddéleni ovéfi, zda pozadavek splituje stanovena kritéria. Pokud je poZadavek platny, IT
odd¢€leni zahaji nacteni zalohy. Po dokonceni procesu nacteni zalohy IT oddé€leni potvrdi
uspésSné nacteni zalohy a odeSle zpravu zameéstnanci. Zameéstnanec oveéti, zda byla zaloha
uspé$né nactena a potvrdi IT oddéleni, Ze obnoveni bylo Uspé$né. IT oddéleni nasledné

pozadavek a vysledek zaeviduje.
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Obrazek ¢. 8: Nacteni zalohy ERP systému
(zdroj vlastni zpracovani)

2.8.21 Pozadavky v oblasti cloudovych sluzeb

Spole¢nost XYZ v soucasnosti pouziva troje cloudové sluzby. Jsou jimi work flow, Microsoft

365 a cloudového tlozisté Google.

Work flow je cloudova sluzba, ktera umoznuje firmam a organizacim spravovat a automatizovat

své obchodni procesy. V soucasnosti je tato sluzba ve spolecnosti testovana. Jednim z klicovych
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prvkl wtlow je integrace s nastrojem Rossum, ktery vyuziva umélou inteligenci a algoritmy
strojového uceni k extrakci dat z nestrukturovanych dokumentt jako jsou faktury, uctenky
a smlouvy. Ve spolecnosti se pouziva k importu jejich faktur ptijatych. Vizi spolecnosti je

nabizet tyto sluzby klientiim.

Jak jiz bylo uvedeno v této kapitole spolecnost vyuziva Microsoft 365. V prostiedi spolecnosti
je tato sluzba novinkou. IT odd€leni a vedeni se snazi naji vyuziti pro vSechny sluzby, které

Microsoft 365 obsahuje.

e Zacalo se s vyuzivanim OneDrive, ktery by mél do budoucna nahradit sdileny disk.

e Zaméstnanci byli seznameni s funkcemi kalendait, které se pravidelné nahravaji do BI
systému spolecnosti.

e IT a marketingové oddéleni zadinaji pouzivat sluzby Planner. Pro obé oddéleni slouzi

k upominani a kontrole ukola.

Cloudové ulozisté Google slouzi ve spolecnosti k uchovani zaloh. Proces zalohovani probiha

jednou za ¢trnact dni a zodpovédny za néj je jeden senior IT pracovnik.

2.8.22 Vyjimky béhu, chyby a hlaseni
V soucasnosti neni navrzen proces pro evidenci, fizeni a zabranéni selhani informac¢niho nebo

komunika¢niho systému.

2.8.23 Ochrana informac¢niho nebo komunikaéniho systému typu webové aplikace
Web spole¢nosti XYZ slouZi pouze jako informac¢ni kandl a pro ziskani novych klientt. Jeho
feSeni je v soucasnosti outsourcované. V prib&hu tohoto roku by méla webova aplikace projit

zménou. Bezpecnost webu je z perspektivy vedeni XYZ zodpovédnosti dodavateli.

2.8.24 Rozvoj informacnich a komunikac¢nich systémi
Tato prace je zamySlena jako zaklad a odiivodnéni diislednéj$iho zvySovani kyberbezpecnosti
spole¢nosti XYZ. Doposud byla bezpecnost feSena nadstandardné pouze u klientd, ktefi o to

zadali pti navazani spoluprace.

2.8.25 Komunikace
Spolecnost v soucasnosti rozpoznava tii externi typy organizaci se kterymi komunikuje. Jedna
se klientelu, Ufady a dodavatele. Spole¢nost XYZ nemd vypracovanou metodiku pro jejich

déleni.
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2.9 Topologie

Na zékladé fyzického prosetieni byla v prostiedi MS Visio sestavena topologie firemni sité.
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Obrazek ¢. 9: Topologie pobocky Lokalita 3
(zdroj vlastni zpracovani)

V topologii pobocky Lokalita 3 je krom pracovnich stanic oznaceno 1 umistnéni IP telefonie.

Cerveng jsou zde oznaceny podlahové datové zasuvky.
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Obrizek ¢. 10: Topologie poboc¢ky Lokalita 1
(zdroj vlastni zpracovani)

Trasy v Lokalité 1 jsou vyvedeny do klasickych datovych zasuvek. Zluté body predstavuji, kde

se piiblizné tyto zasuvku nachazi. Kancelaf Lokality 1 nema oproti Lokalité 3 IP telefonii.

Topologie pro Lokalitu 2 pobocku nebyla vypracovéana. V soucasné dobé se zde nachazi pouze

jedna datova zasuvka a jedna tiskarna.

46



2.10 Piehled pouzivanych zarizeni
Informacni aktiva spolecnosti XYZ jsou evidovana v softwaru Esko, ktery byl podrobnéji

popsan v ptredchozi kapitole.

Uéetnictvi, Mzdy, Dang, Intrastat - Lokalita 1

Pfipojeni pres i
o Kancelaf / Sit
pevnou IP (sluzba) 4

lokality 1 (facility)

VPN (sluzba) S1{HW) 52 (HW)

Pohoda, Pohoda SK,
RDP (sluzba) Pamica, Tax, Vema, Praetor Il (SW)
Instadesk (SW})

CSVtoXML,
CSVtoGPC (SW)

Dataineti [data)  Dativery (sluzba) Archiv (data) ECS (T e tiskitny

Zalohovani Tézeni faktur wflow Ugetnictvi, Mzdy, Dané, Intrastat - Home Ofice Ugetnictvi, Mzdy, Dané - Lokalita 2 Ugetnictvi, Mzdy, Dané - Lokalita 3

wnae
wiueLwg

wnae puigdpog

whAae sugusadn

whape
wiuiewg

Zélohovani na
ulozisté Google
{sluzba)

Zalohovani na TéZeni faktur

7 dci 2| Kancelaf / Sit Pfipojeni pfes
NAS (sluzha) {sluzba) PCs - domidci (HW) VPN (sluiba) / T

lokality 2 (facility) pevnou IP (sluzba) VPN (sluzba) Lenrlty s

lokality 3 (facility)

wnanye auindpod

Zalohy Google
Cloud (data)

PCs (HW) & tiskdrna

Zalohy NAS (data) Dativery (sluiba) RDP (sluiba) (HW)

PCs (HW)

Obrazek ¢. 11: Struktura aktiv v Esku
(zdroj vlastni zpracovani)

Pro lepsi prehled byl vypracovan v MS Visio ptehled sktruktury, jak jsou jednotliva aktiva

zapsana do Esko.

V ptiloze této prace je podrobnéjsi seznam aktiv. Naptiklad jsou zde rozepsané jednotlivé
seznamy vSech pocitaci a notebookil. V tomto seznamu jsou i garanti aktiv, ktefi za né

odpovidaji a je v ném i seznam lokaci, kde se aktiva nachézi.
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Uéetnictvi, Mzdy,

- y Ugetnictvi, Mzdy, Dané, Intrastat - Lokalita 1 Tézeni faktur wflow
Dané - Lokalita 2

e i S S Tézeni faktur
Pfipojeni pfes Pripojeni pres - »
pevnou IP (sluzba) pevnou IP (sluzba) RN S, (sluzba)

RDP (sluzba) Dativery (sluzba) Dativery (sluzba)

Ucet[uct\.u, LRy Ugetnictvi, Mzdy,
UELIHILER e Dané - Lokalita 3
Home Ofice
VPN (sluzba) - VPN (sluiba)
RDP (sluzba)

Obrazek ¢. 12: Propojeni primarnich aktiv
(zdroj vlastni zpracovani)

Za pomoci MS Visio byl vypracovan i nékres propojeni jednotlivych primarnich aktiv. SluZby,
které jsou navzajem spojené Cervenou pierusovanou ¢arou, piedstavuji jednotlivé spoje. Jde tak

ziskat komplexni piehled vSech informacnich aktiv spolecnosti XYZ.
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3 Navrhova cast

Pro potieby zvyseni bezpednosti v malych organizacich sestavil Narodni Utad Kybernetické

a Informa¢ni Bezpecnosti (dale jen NUKIB) dokument s nizvem Minimalni bezpeénostni

standard (dale jen MBS). Tento dokument poskytuje ramec doporucenych postupii a pozadavkl

pro zajisténi bezpecnosti informaci a ochrany osobnich udaji v organizacich pusobicich

v Ceské republice. Ma pomoci organizacim identifikovat a ridit rizika pro bezpecnost informaci

a ochranu osobnich tdaju a zajistit soulad s platnymi zakony a predpisy.

Tato prace by mé¢la slouzit jako plan zavadéni bezpecnostnich opatfeni doporuc¢enych v tomto

dokumentu. Pro lepsi prehled byla sestavena tabulka, kterd spojuje podkapitoly této Casti prace

a dokumentu MBS.
., ; Vyhovuje
Cast Nazev soucasny stav? Nazev podkapitoly
Klasifikace a ochrana informaci NE Navrh feseni pro klasifikaci a ochranu informaci
1:: Rizeni dodavatel NE Navrh feseni pro fizeni dodavatel
E Rizeni lidskych zdroj NE Navrh feseni pro fizenilidskych zdrojl
g Rizenizmén NE Navrh feseni pro fizenizmén
= Rizeni kontinuity ¢innosti NE Navrh fedeni pro fizeni kontinuity ¢innosti
Audit kybernetické bezpecnosti NE Interni a externi audit kyberbezpecnosti
Fyzickd bezpecnost NE Postup pro zlepsenifyzické bezpecnosti
Rizeni piistupl NE Ndvrh feSeni pro fizeni pristupl
Rizeni pfistupt mobilnich zafizeni NE Audit a evidence mobilnich zafizeni
Rizeni pFistupt k zaloham ANO -
Rizeni pfistup’ u obnovy dat ANO -
Rizeni pfistupd u d|sFr|buce ak.tuaI!zau operac¢niho NE Audit a evidence mobilnich zafizent
systému a aplikaci
Rizeni pristup® k monitoring zafizeni ANO -
Rizeni piistupl k ERP systémy a dat@im klientd NE Metodika pro odebrani pfistupovych prav
Registrace, autentizace a identifikace uZivatel( NE Metodika pro deaktivaci identit
Politika hesel pro privilegované ucty ANO -
] Politika hesel pro uZivatelské ucty NE Navrh feseni pro fizeni lidskych zdroja
E Pozadavky v oblasti ochrany pred skodlivym kédem NE Navrh na segmentaci sité
fﬂ Kybernetické bezpecnostni udalosti a incidenty NE Sestaveni metodiky pfi vzniku nestandartni situace
= PoZadavky v oblasti aplikaéni bezpecnosti NE Metodika testovani ERP
Kryptografické prostredky NE Pouzivani kryptografickych prostredku
Ukladani hesel ANO -
Redenivysoké dostupnosti NE Navrh feseni pro fizeni dodavatell
Single Point of Failure NE Test zalozniho systému
Zalohovani NE Zélohovani pro ERP systém VEMA a BI/CRM systém
PoZadavky v oblasti cloudovych sluzeb NE Navrh reSeni pro fizeni dodavatelt
Vyjimky béhu, chyby a hlaseni NE Navrh feseni pro fizeni kontinuity ¢innosti
Ochrana informacniho nebo komunikacniho systému ’ . X
s ANO Novy web spolecnosti XYZ
typu webové aplikace
Rozvoj informacnich a komunikacnich systéma NE Doplnéni procesu ziskdni nového klienta
Komunikace NE Audit externich systému a jejich hodnoceni

Obrazek ¢. 13: Tabulka navrhi feSeni

(zdroj vlastni zpracovani)
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3.1. Navrh reSeni pro klasifikaci a ochranu informaci

Na zaklad¢ doporuceni MBS doslo k sestaveni ctyf urovni, které slouzi k pterozdé€leni

a hodnoceni informaci. Nejvyssi troven citlivosti je oznacena ¢islem tii.

Uroven Oznaceni Manipulace Likvidace Nachazi se v BI?
urady - pozadavky uradu pozadavky uradu ANO
minimum - - bez omezeni ANO
standard infczrmlace ma . omezeln;’/ pﬁSt,Up' bez omezeni ANO
oznaceni INTERNI Sifrovani komunikace
. i — prepis nosice informaci,
nadstandard informace ma omezeny pristup, anebo jeho fyzicka NE

oznaceni CITLIVE

Sifrovani komunikace

likvidace

Obrazek ¢. 14: Klasifikaéni urovné informaci

(zdroj vlastni zpracovani)

Specifickym problémem je pro spolecnost, zdali se informace nachazi v jejim BI systému.

Pokud ano, ptedpoklada se, Ze se jedna o informaci, kterd ma byt sdilena. Mize se naptiklad

jednat o odpovéd’ tradu. Soucasny BI systém spolecnosti obsahuje funkci pro evidenci zmény

dokumentu, zajisti tak, Ze s bude zfejma piipadnd manipulace s informacemi.

Dalsim specifickym problémem jsou informace sdilené s titady. Kviili této problematice byla

sestavena specifickd uroveil. Utady, se kterymi spolecnost spolupracuje, maji svoje vlastni

postupy a nékdy se tyto postupy lisi.
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Typ

Jedna strana

Druha strana

Zpusob predani

Integrita

Nedostupnost

Navrhovana
uroven

xls, .csv, .gpc

xls, .csv, .gpc

Pokyny, reporty, smlouvy

Pokyny, reporty

Pokyny, reporty

Pokyny

Pokyny, reporty, smlouvy

Pokyny, vypadky

Pokyny, vypadky,
poZadavky

PoZadavky, nedostatky

xls, .csv, .gpc

xls, .csv, .gpc

Pokyny, vypadky

Klient

Klient

Klient

Zaméstnanec

Zaméstnanec

Vedeni firmy

Vedenifirmy

Vedeni firmy

Zaméstnanec

IT oddéleni

IT oddéleni

IT oddéleni

IT oddéleni

Zaméstnanec

Zaméstnanec

Vedenifirmy

Urady

Urady

Zaméstnanec

Vedenifirmy

IT oddéleni

IT oddéleni

Dodavatelé

Dodavatelé

Dodavatelé

IT oddéleni

Email

Cloud

Email

Email, DS

Web

Email

Email

Email

Email

Email

Email

Cloud

Email

Naruseniintegrity
ohroZuje opravnéné
zajmy klienta
Naruseniintegrity
ohroZuje opravnéné
zajmy klienta
Naruseniintegrity
ohroZuje opravnéné
zajmy klienta
Naruseniintegrity
ohroZuje opravnéné
zajmy klienta
Naruseniintegrity
ohroZuje opravnéné
zajmy klienta
Naruseniintegrity
neohroZuje opravnéné
zajmy organizace
Naruseniintegrity vede
k poskozeni opravnénych
zajmU organizace
Naruseniintegrity vede
k poskozeni opravnénych
zajmU organizace
Naruseniintegrity vede
k poskozeni opravnénych
zajmU organizace
Naruseniintegrity vede
k poskozeni opravnénych
zajmU organizace
Naruseniintegrity vede
k poskozeni opravnénych
zajmU organizace
Naruseniintegrity vede
k poskozeni opravnénych
zajmU organizace
Naruseniintegrity
ohroZuje opravnéné
zajmy organizace

Maximalné nékolik hodin
Maximalné nékolik hodin
Maximalné nékolik hodin
Maximalné nékolik hodin
Maximalné nékolik hodin
Maximalné nékolik hodin
Maximalné nékolik hodin
Neni pfipustné
Maximalné nékolik hodin
Maximalné nékolik hodin
Maximalné nékolik hodin
Maximalné nékolik hodin

T
|
|
L
|
|
|
|
1
|
|
|
|
|
|
|
|
|
1
|
|
|
|
1
|
|
|
|
1
|
|
|
|
|
|
|
|
|
1
|
|
|
|
1
|
|
|
|
1
|
1
|
|
|
|
|
|
|
1
|
|
|
|
1
|

Maximalné nékolik hodin :

|

1

Obrazek ¢. 15: Tabulka typi informaci véetné klasifikace

(zdroj: vlastni zpracovani)

V analyze sou€asného stavu bylo urceno 11 =zakladnich typl informaci, které XYZ

v soucasnosti rozpoznava. Tento seznam byl doplnén o urovné, které byli popsany v piedchozi

podkapitole. Piesnéji doslo k doplnéni trovni pro jednotlivé typy informaci. Tento seznam by

m¢él byt minimalné jednou do roka provéten, zdali obsahuje vSechny typy digitalnich informact,

se kterymi spolecnost pracuje a mélo by dojit k prehodnoceni vSech klasifikaci jednotlivych

typti.

V ramci spolecnosti by mélo dojit k ur€eni zodpovédnych osob, které se stanou garantem

informace. Stim je i spojené urceni osoby zodpovédné za jednotlivé zplisoby piedani.

V soucasném feSeni jsou tyto typy:
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¢ Email
e C(Cloud
e Datové schranky

e Web

XYZ by méla pro citlivé a interni dokumenty vyuzivat Sifrovanou komunikaci. V ramci IT
odd€leni musi byt sestaven postup pro proveieni soucasného stavu a zauceni vedeni a

zameéstnancu.

3.2 Navrh FeSeni pro Fizeni dodavateli
Na zéklad¢ vysledku analyzy soucasného stavu vznikl pozadavek na interni audit dodavatelt

spole¢nosti XYZ. Navrh postupu pro audit je nasledujici:

1) Sestaveni tabulky vSech dodavatelll spolecnosti.

2) Sestaveni profilu kazdého dodavatele.
a) Typ informaci, k jakym mé dodavatel pfistup.
b) Zpisob, jak dodavatel ptistupuje k informacim.
c) Certifikace dodavatele.
d) ZkuSenosti s dodavateli.

3) Porovnani soucasné smlouvy s kritérii vyhlasky ¢. 82/2018 Sb.

,Pozadavky na smluvni ustanoveni, které vyhlaska o kybernetické bezpecnosti ve své ptiloze

¢. 7 vyjmenovava, piedstavuji povinnou soucast smluv povinnych subjektti podle zakona

(@]

. 181/2014 Sb., o kybernetické bezpecnosti a o zméné souvisejicich zdkonil (zakon
o kybernetické bezpec¢nosti) s vyznamnymi dodavateli. Pro obsah smluv s ostatnimi dodavateli
ma tato pfiloha doporucujici povahu. I v ptipadé, Ze je stanovena povinnost zatadit takova
ustanoveni do smlouvy s vyznamnym dodavatelem, lze nékteré pozadavky oznacit za

nerelevantni pro danou smlouvu prostfednictvim prohlaSeni o aplikovatelnosti.

a) ustanoveni o bezpecnosti informaci (z pohledu divérnosti, dostupnosti a integrity),
b) ustanoveni o opravnéni uzivat data,

¢) ustanoveni o autorstvi programového kodu a programovych licencich,

d) ustanoveni o kontrole a auditu dodavatele (pravidla zdkaznického auditu),

e) ustanoveni upravujici fetézeni dodavateld,

f) ustanoveni o povinnosti dodavatele dodrZzovat bezpecnostni politiky povinné osoby,

g) ustanoveni o fizeni zmen,

52



4)

h) ustanoveni o souladu smluv s obecn¢ zdvaznymi pravnimi predpisy,

1) ustanoveni o povinnosti dodavatele informovat povinnou osobu o kybernetickych
bezpecnostnich incidentech a fizeni rizik,

) specifikace podminek z pohledu bezpecnosti pti ukonceni smlouvy,

k) specifikace podminek pro fizeni kontinuity ¢innosti v souvislosti s dodavateli,

1) specifikace podminek pro format piedani dat a informaci,

m) pravidla pro likvidaci dat,

n) ustanoveni o pravu odstoupit od smlouvy v pifipadé vyznamné zmény kontroly nad
dodavatelem nebo zmény kontroly nad zasadnimi aktivy vyuzivanymi dodavatelem,

0) ustanoveni o sankcich za poruseni povinnosti. [2]*

Zhodnoceni, zdali je souCasny stav vyhovujici a dalsi kroky.

Vedeni by mélo byt sezndmeno s vysledky interniho auditu a spole¢né s IT oddélenim

rozhodnout, jaké budou dalsi kroky.

3.3 Navrh FeSeni pro Fizeni lidskych zdroju

3.3.1 Sestaveni manualu pro bezpecnost

Postup pro vypracovani manudlu bezpecnosti pro zaméstnance by mohl mit tuto podobu:

1)
2)
3)
4)

S)
6)

Ur¢eni zodpoveédné osoby.

Definice cile a rozsahu manualu.

Sestaveni seznamu potencionalnich hrozeb a zranitelnosti.
Sestaveni a popis bezpecnostnich politik:

a) pro pristupy,

b) pro hesla,

c) pro zélohy,

d) pro feseni incidentu,

e) pro garanty aktiv.

Sestaveni postupu pro pravidelnou kontrolu.

Workshopy pro sezndmeni s manualem.

Tento manual by mél byt volné dostupny pro zaméstnance a mél by byt pravidelné€ aktualizovan.

Manual by mél byt soucasti souboru dokumentii, ktery obdrzi novy zaméstnanec po nastupu do

spolec¢nosti XYZ.
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3.3.2 Skoleni zamé&stnanci

Doporu¢eni NUKIBu zni nasledovng:

,Pro vSechny zaméstnance by méla byt stanovena pravidelna Skoleni tykajici se zéklada

kybernetické bezpecnosti a to minimalné 1x ro¢né.

Vsichni zaméstnanci musi byt sezndmeni s bezpecnostnimi politikami a je potfeba kontrolovat
jejich dodrzovani. Pro feSeni piipadl poruseni stanovenych bezpecnostnich pravidel je vhodné

mit nastavena piesna pravidla a postupy.

Zamgéstnanci by méli byt také proskoleni, jak se chovat v ptipadé neobvyklého ¢i podezielého
chovani informa¢niho nebo komunika¢niho systému, doruceni nevyzadaného e-mailu,
problémi s dostupnosti informaci ¢i sluzby nebo pii jiné nestandardni situaci. Souc¢asné by méli

byt sezndmeni se zpiisobem, jak tyto neobvyklé situace hlésit. [3, s. 12]*
Postup Spolecnosti XYZ by mohl byt nasledujici:

1) Zpracovani planu pravidelnych skoleni zaméstnanct.

2) Urceni frekvence opakovani a rozdé€leni Skoleni. Spole¢nost se mlize rozhodnout rozd¢lit
Skoleni naptiklad na oblasti ERP, emailovych sluzeb a pouzivani BI systému.

3) Urceni odborného lektora. V piipad¢, ze by byli ¢lenové IT oddé€leni vytizeni nebo by
neméli dostateéné zkusenosti, NUKIB nabizi sluzby $koleni. Spoleénost se mize piipadné
obratit na externistu.

4) Zajistit a naplanovat lokalitu Skoleni. V ptipad€ spolecnosti XYZ bude lepSim feSenim

vypracovani dvou skoleni, a to pro Cechy a Moravu zvIast'.

Idealnim feSenim pro spolecnost XYZ by bylo Skoleni ve formé workshopu. Zamé&stnanci by
se tak sezndmili nejen s pravidly spolecnosti a best practices na trhu, ale mohli by se podé¢lit

o sveé poznatky a zkuSenosti.
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3.3.3 Certifikace kli¢ovych osob
Vyhlaska ¢. 82/2018 Sb., o kybernetické bezpecnosti a ani jeji pfilohy neuvadi konkrétni
certifikaty, které by byly vyZadovany. Nicméné existuji certifikace a certifikacni standardy

v oblasti kybernetické bezpecnosti, které mohou byt uzite¢né pro spolecnost XYZ.

=
Ndrodni Gfad
pro kybernetickou
a informaéni bezpe&nost

vydava

CERTIFIKAT

O ABSOLVOVANI

Matej Hlavacek

ukoncil(a) vzdélavaci program

Zaklady kybernetické bezpecnosti

s ¢asovou dotaci 6 vyucovacich hodin.

Ing. Lukas Kintr

Vydano v Brné, 17. 4. 2023 feditel Narodniho Ufadu
Platnost certifikatu do: 17. 4. 2025 pro kybernetickou
Certifikat ¢islo: 020-2533 a informacni bezpecnost

Obrazek ¢. 16: Certifikat zakladi kybernetické bezpe¢nosti
(zdroj: vlastni certifikace)

Prvnim certifikat je vystaven absolventu kurzu zakladi kybernetické bezpe¢nosti. Tento
certifikit vydava sam NUKIB, po Gspé&ném splnéni elektronického testu. Pied
zavéreCnym testem musi Zadatel projit osmi okruhy:

e hesla a prihlasovani,

e odemykani zafizeni,

e socialni inzenyrstvi,

e divéryhodna komunikace,

e Skodlivé soubory,

e ochrana zafizeni,

e stahovani aplikaci,

e pripojeni a soukromi.
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Timto kurzem by v idedlnim stavu méli projit vSichni zaméstnanci spolecnosti XYZ.

Certifikat plati na dva roky a poté je ho tieba obnovit.

=
Narodni ufad
pro kybernetickou
a informaéni bezpe&nost

vydava

CERTIFIKAT

O ABSOLVOVANI

Matej Hlavacek

ukoncil(a) vzdélavaci program

Kurz pro manazery kybernetické
bezpecCnosti

s ¢asovou dotaci 6 vyucovacich hodin.

el

Ing. Lukas Kintr

Vydano v Brné, 19. 4. 2023 feditel Narodniho uradu
Platnost certifikatu do: 19. 4. 2025 pro kybernetickou
Certifikat ¢islo: 020-3195 a informacéni bezpecnost

Obrazek ¢. 17: Certifikat kurzu pro manazery kybernetické bezpecnosti
(zdroj: vlastni certifikace)

Druhym certifikatem, vhodnym pro XYZ, je certifikit NUKIBu, ktery je vystaven po

absolvovani kurzu pro manazery kybernetické bezpecnosti.

,»Kurz, do kterého vstupujete, je urcen profesionalim z oblasti kybernetické bezpecnosti
a podrobné rozebira obsah Vyhlasky o kybernetické bezpecnosti (VKB). Zamérem kurzu je
poskytnout oporu pti zavadéni pozadavki VKB do praxe. Obsah kurzu je otevieny, abyste se

k nému mohli kdykoliv vracet pro napovédu, inspiraci nebo ujisténi jako do ucebnice.

Klicové paragrafy VKB (3 aZ 16) jsou pfibliZzeny jednoduSe, srozumiteln€ a jsou doplnény
o doporuceni, komentaie a praktické ptiklady. Muzete si také vyzkouset teoreticky vyklad

aplikovat do praxe v interaktivnim workshopu, ktery je zalozeny na profilu fiktivniho ufadu.

[4]"

Timto certifikatem by méli projit klicové osoby IT oddé€leni spole¢nosti XYZ.

56



3.4 Navrh FeSeni pro Fizeni zmén

Jednim z kli¢ovych prvka kybernetické bezpecnosti je fizeni zmén, coz znamena systematické

a koordinované¢ feSeni zmén v informaénim nebo komunikacnim systému s cilem

minimalizovat rizika naruseni jeho funk¢nosti a bezpe¢nosti dat. Proces fizeni zmén zahrnuje

identifikaci zmén, jejich dokumentaci, koordinaci, implementaci a testovani.

3.4.1 Evidenc¢ni systém pro Fizeni zmén

V soucasné dob¢ se jako nejvhodnéjsi feSeni pro XYZ nabizi vytvoreni tabulky na evidenci

zmén. Postup by mohl byt nasledujici:

1. Urceni zodpoveédné osoby.

2. Vytvoreni tabulky Excel na OneDrive. Tabulka by méla obsahovat sloupce:

IS

a o

g.

platforma (Pohoda, Pohoda SK, Pamica, Tax, Vema, Praetor, doména)

zodpovédna osoba (zkratka),
popis zmény,

datum zmény,

diivod zmény,

stav zmény,

poznamky.

3. Nasdileni tabulky v ramci IT oddé€leni.

4. Sestaveni Sablony emailu zddosti o zménu.

5. Sezndmeni zaméstnancii s novym postupem.

Platforma| Zkratka Popis Datvum Duvod zmény St?v Poznamky
zZmény zmény
Doména MH Dokoupenilicence |, | g, |  nedostatek |, nrhy 0
365 licenci
Pohoda MH Aktualizace Pohody | 1.1.20xx potiebna HOTOVO

Obrazek ¢. 18: Tabulka eviden¢niho systému pro zmény
(zdroj: vlastni zpracovani)

Alternativou je pouziti MS Planneru. Vyhodou je zde vétsi bezpeci, moznost posilani

upominek, vkladani mezikrokt a jasna délba tkold. Na druhou stranu neni tak ptehledny jako

navrhovana tabulka v Excelu.
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3.4.2 Metodika procesu zmény

IT oddéleni

Potfebuje zména

e p
~ - schvaleni vedeni ~ o)
[ ObdrZeni ) Ur&enf ] [ Uzavieni
pozadavku na zodpovédné Ne Zména zmeény v
zménu a jeho osoby a zapis evidenci
rozkoumani do systému . systému zmén
PoZadavek na P 4 Chce Vedeni Y

zménu probrat na
pravidelné
poradé?

zménu

—
B ciani

pozadavku na
schvaleni

Ne

X
I (m \
wo |H Debata o

zZméngé

».
>

Navrh feseni

Uzavfenl
pozadavku

vedeni

|

|

|

Je fedeni . | |
komplexni a je Pravidelna

polfeba probrat? schiizka IT a de)—n |

E‘ vedeni 4 |

Rozhodnuti o Debata o
zméné zméné |

— (=

Schvaleni

zmény

Obrazek ¢. 19: Diagramu metodiky procesu zmény
(zdroj: vlastni zpracovani)

V diagramu je jasné¢ zndzornén postup pro fizeni zmén ve spolecnosti. Nejprve je nutné
pozadavek prozkoumat a zaznamenat do systému evidence, popsany v ptedchozi podkapitole.
Poté nasleduje rozhodnuti, zda je nutné spolupracovat s vedenim spolecnosti. Jako ptiklad
zmény lze uvést nedostatek licenci MS office 365, kdy je nutné schvalit navySeni kvili vyssi
fakture od dodavatele. Vedeni mize také rozhodnout, Zze je nutné projednat zménu s IT
odd¢lenim a dohodnout se s nim na dal$im postupu. O takové zméné se rozhodne na pravidelné

schiizce. Po Gispésném dokonceni zmény je nutné uzaviit zménu v systému pro evidenci.

3.5 Navrh FeSeni pro Fizeni kontinuity ¢innosti
Tato podkapitola se zaméfuje na doporuceni pro zavedeni a implementaci G€innych postupi

fizeni kontinuity provozu (dale jen BCM). Mezi kli¢ové prvky BCM patii:

e Definovani prav a povinnosti spravct a bezpecnostnich pracovnikd.

e Vyhodnoceni a zdokumentovani potencidlnich kybernetickych bezpe¢nostnich rizik.
e Stanoveni cill fizeni kontinuity ¢innosti.

e Vypracovani politiky fizeni kontinuity ¢innosti.

e Vytvoreni a aktualizace plant kontinuity provozu a pohotovostnich pland.

e Zavedeni opatieni pro zvySeni odolnosti.
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BCM pouziva dva typy planu, a to Disaster Recovery Plan (dale jen DRP) a Business Continuity
Plan (dale jen BCP). DRP se zamétuje na obnovu kritickych IT systému a infrastruktury po
zavazném naruSeni nebo katastrof€, jako je pfirodni katastrofa, kyberneticky titok nebo selhani
zafizeni. Hlavnim cilem DRP je minimalizovat prostoje, obnovit ztracena data a co nejrychleji
obnovit sluzby IT. Plan BCP je $irsi a komplexnéjsi plan, jehoZ cilem je zajistit nepferuSené
fungovani kritickych podnikovych procesii a operaci organizace, béhem naruseni a po ném.
Nezabyva se pouze IT systémy, ale zohlednuje i dalsi aspekty organizace, jako jsou personal,

zatizeni, dodavatelsky fetézec a komunikace.
Postup pro vypracovani DRP a BCP, by pro spole¢nost XYZ mohl vypadat nasledovné:

1. Vytvoreni interniho tymu. Sestaveni skupiny osob s riiznymi odbornymi znalostmi:
a. zkuSenost s IT,
b. vedeni uCetnictvi,
c. mzdové agendy,
d. danového poradenstvi,
e. obchodnich operaci spolecnosti XYZ,
f. managementu spolecnosti XYZ.

2. Provedeni analyzy rizik za pomoci nastroje Esko.

3. Provedeni analyzy dopadl na podnikani, kde je tieba urdit:

a. potencidlni disledky kazdého identifikovaného rizika na primarni aktiva,
b. maximalni tolerovatelnou dobu vypadku kazdé funkece,
c. minimalni uroven sluzeb potiebnou k zachovani provozu.

4. Urceni cile obnovy po havarii. Na zakladé¢ posouzeni rizik a analyzy dopadi na
podnikani. Naptiklad cile doby obnovy (déale jen RTO) a cile bodu obnovy (dale jen
RPO) pro kritické systémy a data.

5. Vypracovani strategii obnovy. Urceni a zdokumentovani metody a zdrojl pottebnych
k obnove¢ kritickych systémt a jejich dat v rdmci stanovenych RTO a RPO.

6. Vytvoreni planu obnovy po havarii, ktery bude obsahovat podrobnosti o rolich
a odpovédnostech jednotlivych ¢lend tymu, strategiich obnovy a co bude obsahovat
postupy krok za krokem pro obnovu po riznych scénatich havarie.

7. Ovéfeni, zdali DRP je v souladu s eskym zdkonem o kybernetické bezpecnosti.

8. Vytvotfeni BCP. Vypracovani komplexnich pisemnych plant zachovani kontinuity, které
budou obsahovat podrobnosti o rolich a odpovédnosti ¢lent tymu, komunikacnich
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protokolech, strategiich obnovy a postupech, krok za krokem pro zachovéani nebo
obnoveni kritickych funkci béhem rtiznych scénaiti naruseni.

9. Oveéfeni, zdali je BCP v souladu s ¢eskym zakonem o kybernetické bezpecnosti.

10. Integrace DRP a BCP.

11. Seznameni zameéstnancu s DRP a BCP.

DRP a BCP je tfeba oba typy pravideln¢ kontrolovat a je tfeba je i pravideln¢ aktualizovat.

3.5.1 Disaster Recovery Plan
Hlavnim cilem DRP je minimalizovat dopady vypadki, obnovit ztracena data a co nejrychleji
obnovit sluzby IT. Mezi klicové prvky DRP patii identifikace kritickych systému a aplikaci,

stanoveni cilti doby obnovy, cilii bodu obnovy a vypracovani podrobnych postupti obnovy.
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PLAN OBNOVY PRO ZTRATU DAT KLIENTA Z POHODY

I. Piehled

Uéelem tohoto planu obnovy po havérii (DRP) je popsat kroky, které organizace potiebuje k obnové
ztracenych dat klienti z ERP systému POHODA do 48 hodin od incidentu. Plan se zaméfuje na obnoveni
systému do normalniho funk¢niho stavu a zajisténi kontinuity ti€etnich sluzeb pro klienty.

I1. Tym pro obnovu po havarii

IT oddéleni Kybernetické bezpeénosti Zastupce managementu | Zastupce ucetniCtvi
Zkratka jména [IT] Zkratka jména [KB] Zkratka jména [MN] Zkratka jména [UC]
111. Postup
Krok Akce Zodpovédnost Termin

A Ztrata dat

1) Identifikace incidentu ucC co nejdfive
2) Uvédomte tym DR KB co nejdiive
3) Informovat dotceného klienta MN, UC co nejdiive
4) Urceni piiéiny ztraty dat IT, KB do 24 hodin
5) Posouzeni rozsahu ztraty dat IT, KB, UC do 24 hodin
6) Obnova ze zaloh IT, KB do 24 hodin
7) Snaha o obnovu dat IT, KB co nejdiive
8) Ov¢éfeni integrity dat IT, KB, UC co nejdiive
B Ztrata pretrvava => Chyba systému

1) Kontaktovat dodavatele ERP syst¢ému POHODA IT, KB do 24 hodin
2) Pouzit nezbytné opravy IT, KB co nejdiive
3) Obnoveni dat IT, KB co nejdiive
4) Testovani funkénosti systému IT, KB, UC do 24 hodin

Po incidentu Cinnosti po incidentu

1) Uvédomit klienta MN, UC co nejdiive
2) Provést postmortalni analyzu IT, K[IJB éMN' do 48 hodin
3) Aktualizace DRP IT, Kg’éMN’ do 48 hodin

Obrazek ¢. 20: Vzor planu obnovy po ztraté dat

(zdroj: vlastni zpracovani)
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Pro potteby této prace byl vypracovéan vzor, jak by DRP plan mohl vypadat pro spolecnost
XYZ. Tento DRP plan obsahuje na tvodu popis incidentu, v druhé ¢asti obsahuje vypis
jednotlivych ¢lentt DRP, kteti jsou zapsani ve zkratkdch. Tieti Cast obsahuje rozepsané

jednotlivé ¢innosti, jejich naslednosti, zodpovédnosti jednotlivych Clent a terminy ukonceni.

3.5.2 Business Continuity Plan

Hlavnim cilem BCP je minimalizovat dopad naruseni ¢innosti organizaci a jeji zainteresované
strany. Mezi klicové prvky BCP patii provedeni analyzy dopadii na podnikdni (BIA),
identifikace kritickych procesii, stanoveni strategie kontinuity a vypracovani komunika¢niho

planu.

,BCP je vytvafen s ohledem na hrozici dopady do ¢innosti a nakladli na potfebna opatieni.
Jednim ze zékladnich parametri dostupnosti je tzv. RTO, jenz vyjadiuje mnozstvi ¢asu potiebné
pro obnoveni data celého provozu nedostupného informa¢niho nebo komunika¢niho systému.
Dal8im ukazatelem dostupnosti je tzv. RPO, ktery definuje, do jakého stavu (bodu) v minulosti
lze obnovit data v informacnim nebo komunikaénim systému. Jinymi slovy mnoZstvi dat,

o ktera lze pfijit. [3, s. 14]“
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PLAN KONTINUITY CINNOSTI (BCP)

Hrozba , Vnik neopravnéné osoby do serverovny
Nebezpeci , Zniceni servert, ztrata dat
Pravdépodobnost vzniku Stiedni
OPATRENI
Prevence

a) Instalace nového alarmu a IP kamer.
b) Vytvoreni zaloh.

c) Smlouvani nahradniho mista. Pokud dojde k necekané udalosti, pfesunuti provozu informacniho

nebo komunikac¢niho systému na alternativni (zalozni) misto.

Cinnosti v ptipadé aktivace zdroje hrozby

Scéndr se zaméruje na pripad, kdy se neopravnénd osoba dostane do serverovny umisténé

v budové spolecnosti a zni¢i serverovnu a server. BEhem testovani a nasazeni planu na Doba
protiopatreni je dllezité zaznamendvat veskeré kroky obnovy, aby bylo moZné postupy | trvani
aktualizovat nebo upresnit v pfipadé potreby. Tuto dokumentaci md na starosti uréeny ¢len
tymu.
I. Svolani krizového Stabu spolecnosti
1) Svolani krizového tymu IT 1h
2) Rozhodnuti o aktivaci zalozni lokality.
Il. Zahajeni pripravy spusténi zalozni lokality
1) Sbaleni vytvorenych zaloh na zakladé DRP.
2) Presun odpovédnych osob do zalozZni lokality — pracovnici oddéIni IT a dalsi ¢lenové

tymu potrebni pro zachovani chodu nezbytnych ¢innosti spole¢nosti. 4h
3) Aplikace opatfeni pro minimalizaci skod.
4) Instalace a konfigurace serverd, aplikaci, sitovych prvkl na zdkladé DRP.
Ill. Zahdjeni ostrého provozu v zalozni lokalité 1h
Informovani vedeni spolecnosti o obnoveni dostupnosti aplikaci v zaloZni lokalité.

Konec (Celkova doba trvani) 6h

Doporuceni pro méné zavazny vyvoj situace

Pokud krizovy $tadb rozhodne o nepouZiti zaloZniho mista, dojde k utlumeni ¢innosti organizace, ale

budou pfijata opatfeni k minimalizaci Skod.

Dalsi postup

Mimordadna udalost bude nadale monitorovdna. Po opadnuti povodné zacnou likvidaéni prace

a obnoveni ¢innosti organizace v plném rozsahu.

Obrizek ¢. 21: Vzor planu kontinuity ¢innosti
(zdroj: vlastni zpracovani)
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Na zéklad¢ ptikladu ptiloZzeného k dokumentu MBS byl pro spole¢nost vypracovan vzorovy
BCP, pro situaci, kdy dojde k vniknuti neopravnéné osoby do serverovny spole¢nosti a dojde

k poskozeni jejiho vybaveni.

3.6 Interni a externi audit kyberbezpecnosti
Tato prace slouzi pro spolecnost XYZ jako podklad pro prvni interni audit kybernetické

spolecnosti. Na zéklad¢ tohoto interniho auditu dojde k sestaveni a posouzeni spolecnosti XYZ.

,Posuzuje soulad s:

1. bezpecnostni dokumentaci a bezpe¢nostnimi politikami organizace,

2. pravnimi predpisy,

3. jinymi pfedpisy a smluvni zavazky, které se vztahuji k informa¢nimu nebo

komunika¢nimu systému a

4. nejlepsi praxi. [3, s. 16]“
Tento interni audit by se mél pravidelné opakovat. Spolecnost by jim méla projit 1 v piipade
velké zmény.
Dutlezitym krokem bude pro spole¢nost XYZ i projit nezavislym externim auditem. V ramci
druhé casti této podkapitoly dojde k sepsani doporucenych postupi a krokii pfi vybéru

externiho partnera pro audit:

e Pii vybéru externiho partnera pro kyberneticky audit je dillezit¢ hledat spolecnost
s rozsahlymi zkuSenostmi a odbornymi znalostmi v této oblasti. Ptikladem jsou
organizace, které maji za sebou fadu UspeéSnych audith. Je tifeba projit reference od
soucasnych klienti potencionalniho partnera.

e Dtlezité by mélo byt i ovéfeni, zda maji potencionalni partnefi pfisluSné certifikace,
napiiklad Certified Information Systems Auditor (dale jen CISA) nebo Certified
Information Security Manager (déle jen CISM).

e DalSim dtlezitym krokem bude nalezeni partnera, ktery ma zkuSenosti z oboru
spole¢nosti XYZ. Takovy partner bude dobfe rozumét specifickym bezpecnostnim
rizikim a pozadavkim na shodu s predpisy.

e Dalsim krokem ke zvéazeni je i velikost partnera. VEétsi firmy mohou mit vice zdroj
asSirSi  spektrum odbornych znalosti, nicméné menSi firmy mohou nabidnout
individudlni pfistup a flexibilitu.

e Poslednim krokem pro vybér bude i cena. Externi kybernetické audity mohou byt

nakladné. Cena by neméla byt rozhodujicim faktorem.
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3.7 Postup pro zlepSeni fyzické bezpec¢nosti
Vysledky analyzy v softwaru Esko objevily nékolik nedostatkii fyzické bezpecnosti. Na

zéklad¢ téchto nedostatkil je tieba definovat cile bezpecnosti. Prikladem takovych cilt je:

e ochrana majetku spole¢nosti,
e zabranéni neopravnénému pristupu,

e zajisténi bezpecnosti zaméstnanct.

Po definovani téchto cilii je tfeba sestavit komplexni plan fyzické bezpecnosti. Ten muize
zahrnovat instalaci bezpe¢nostnich IP kamer, pouziti opatieni pro kontrolu pfistupu a zavedeni

opatteni, které odradi potencionalniho narusitele.

V dal§sim kroku je tfeba implementovat tento plan a zaudit zaméstnance spolecnosti. Po

implantaci by mélo dochazet k jeho pravidelnému testovani, ovérovani a aktualizaci.
Konkrétni navrhy na vylepsSeni souc¢asného stavu se nachézi v ptiloze této prace.

3.8 Navrh FeSeni pro Fizeni pristupi
Rizeni piistupti spole¢nosti XYZ by mélo projit nasledujicimi kroky, tak aby spliiovalo
doporuceni MBS:

Urceni a ptidéleni jedinecnych identifikatorii. Spolecnost v sou€asnosti pouZiva systém
zkratek, ktery ale neni zaveden do vSech systému spolecnosti. Soucasny systém piidéleni

zkratek ma navic mezery. Tento systém by m¢l byt aktualizovan a zaveden na celou spolecnost.

Definovani politiky pro Bring Your Own Device (dale jen BYOD). Ve spolecnosti je tieba
definovat a zavést politiku pro kontrolu a monitorovani pouzivani osobnich zafizeni, ktera si
zaméstnanci piindseji na pracovisté. Prvnim krokem je evidence mobilnich zatizeni, podrobnéji

pospand v piisti podkapitole.

Nadefinovani a zavedeni pravidel a postupt pouzivani hardwaru a softwaru, které by mohly

potencialné ohrozit bezpecnost systému.

Jasné rozdé€leni privilegovanych ucti. Kazdy spravce musi mit kromé privilegovaného uctu
1ucet pro ostatni Cinnosti. Servisni nebo technické UCty pouzivané informacnim nebo
komunika¢nim systémem musi byt zdokumentovany a musi byt urcen jejich ucel a postupy pro
resetovani hesel nebo certifikati. Ve spolecnosti se v soucasnosti pouzivd jeden

administratorsky tcet v ramci ERP systému.
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Zavedeni zasady need-to-know. ,,Pro vSechny typy G¢ti musi byt uplatnén princip need-to-
know. To znamen4, ze kazdy ucet ma nastavena pouze takova opravnéni, ktera jsou nezbytna
pro provadéni Cinnosti odpovidajicich pracovni pozici a néplni prace uzivatele. Vedeni

organizace by nemélo byt vyjimkou a mélo by vyuzivat bézné uzivatelské ucty. [3, s. 19]*

Spolecnost XYZ nema v soucasnosti tento princip zaveden u svého BI systému. VSichni

uzivatelé vidi vSechny subjekty. Tento stav musi byt, co nejdiive napraven.

Za ud€lovani a ruseni pfistupovych prav musi byt odpovédna povéiend osoba a tato Cinnost
musi byt koordinovana s bezpecnostni politikou. Opravnéni k ptistupu a jeho zruseni musi byt
zdokumentovano a zahrnuto do provozni a bezpeCnostni dokumentace informa¢niho nebo
komunika¢niho systému. Spolecnost XYZ ma v soucasnosti stanovenou osobu, kterd ptidava

a odebira prava v systému. Spole¢nost ma nastavenou i zastupitelnost této osoby.

3.9 Navrh reSeni pro evidenci mobilnich zarizeni
Soucasny stav pouzivani a evidence mobilnich zafizeni byl ve spolecnosti uréen jako

nedostatecny. Navrh pro zlepseni je nésledujici:

1) Zapsani mobilnich zafizeni do evidence spolecnosti a do softwaru Esko.

2) Evidence hrozeb u jednotlivych zatfizeni. Ptikladem hrozby miZe byt, Ze zaméstnanec
neni jedinym uzZivatelem zatizeni. Muze tak dojit k vniknuti neopravnéné osoby do
systému spole¢nosti.

3) Na zékladé¢ vysledki auditu miiZou byt podstoupeny nasledovné kroky:

a. podstoupeni hrozby u konkrétniho zatizeni,
b. podstoupeni zatfizeni do spravy IT oddéleni,

c. pofizeni malych pracovnich stanic ur¢enych pro home office.

Nové mobilni zafizeni by mély byt automaticky pfidavany do evidence spolecnosti XYZ.

66



Obriazek ¢. 22: Intel NUC
(zdroj: vlastni fotografie)

Spole¢nost XYZ v soucastnosti pouziva Intel NUC, jako svoje pracovni stanice. IT oddélenim
byli navrzeny i jako feSeni pro mobilni zafizeni kvuli své velikosti. Alternativou je pouziti

notebooku. Spolecnost v soucastnosti nemé preferovanou znacku ani model.

3.10 Metodika pro odebrani pristupovych prav

Z analyzy soucasného stavu vyplyva, ze ve spolecnosti XYZ v souCasnosti chybi jasné
definovand metodika pro odebirani pfistupovych prav. ERP systtmy od STORMWARU
v soucasnosti nenabizi moznost vyjeti seznamu pfidélenych firem. IT oddéleni nemiliZe navic
urcit, kdy a kdo na jaké databéazi pracuje. Vedeni tedy po svych zaméstnancich jednou za
nespecifikovanou dobu chce odeslat seznam databazi, ke kterym potiebuji pfistup. Navrh

upravené metodiky vypada nasledovné:

1) Jednou za ptl roku informuje vedeni zaméstnance, aby provétili svoje pfistupy v ERP
systému.

2) Zaméstnanci sestavi seznam databazi, které potiebuji pro svou praci. Idedlné v prostiedi
MS Excel. Tento seznam poslou vedeni.

3) Vedeni zkontroluje seznamy a odsouhlasi.

4) Vedeni odesle seznamy IT oddé€leni v ramci pozadavku na zménu.

5) IT oddéleni provede potiebné zmény.
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6) IT oddéleni informuje vedeni a zanese zmény do evidence piistupovych prav.

IT oddéleni

Pozadavek na
zménu

Zapis do evidence
pfistupovych prav

vedeni

Kompilace
seznaml a
odeslani

ObdrZelo vedeni
seznam?

[~
Poslani
pozadavku na
provéfeni
databazi

Uplynuti pul roku Jeden pracovni

tyden

Pripomenuti

zaméstnanec

[~
QOdeslani
seznamu

S

Provéreni
potiebnych
databazi

Obrazek ¢. 23: Diagram metodiky pro odebrani pFistupovych prav
(zdroj: vlastni fotografie)

Metodika odebrani ptistupovych prav by méla byt pravidelné kontrolovana a aktualizovana.

3.11 Metodika pro deaktivaci identit

V této podkapitole bude navrzena metodika pro deaktivaci identit ve spolecnosti XYZ.
Deaktivaci indenty se rozumi zruSeni uzivatelskych U¢td a ptistupovych prav zaméstnancu,
ktefi opoustéji spolecnost. Tento proces je tfeba rozdélit na dv€ moznosti: zaméstnanec je
propustén na zaklad¢ svého nedostatecného vykonu nebo zaméstnanec opousti spole¢nost na

zaklad¢ vlastniho rozhodnuti.
Navrhovany postup pro propusténi:

1) Vedeni spolecnosti se rozhodne o propusténi zameéstnance.

2) Vedeni informuje IT oddéleni.

3) IT odd¢leni spole¢né s vedenim projde, k jakym aktiviim mé zaméstnanec ptistup a urci
termin pro deaktivaci.

4) V terminu deaktivace dojde k uzamceni piistupli a vedeni informuje zaméstnance

o propusténi.
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5) Vedeni se domluvi na ukonceni spoluprace se zaméstnancem. Domluvi se na vraceni

majetku spole¢nosti.

6) IT oddéleni projde nasledovnymi kroky:

a
b.
C.
d.

c.

deaktivuje tcet v BI systému,

rozhodne o licenci MS office 365,

rozhodne o hardwaru,

zmeéna hesel u sluzeb, ke kterym mél zaméstnanec ptistup,

uprava bezpecnostnich politik.

7) Zhodnoceni ukonceni spoluprace na piisti poradé IT a vedeni
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Obrazek ¢. 24: Diagram prvni metodiky pro deaktivaci identit

(zdroj: vlastni fotografie)

U prvni varianty je dilezité, aby IT oddéleni védélo o propusteéni predem. Bude tak

pfipraveno na piipadnou aktivitu nespokojeného byvalého zaméstnance.

Dojde

k vyraznému omezeni potencionalni Gtocné plochy. Pokud se jedna o zamé&stnance, ktery
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ma piistup k citlivym informacim, jako napiiklad nedostatky bezpecnosti, musi dojit k co
nejrychlej$imu feSeni a eliminaci hrozby. Casové sladéni pro tuto variantu je kriticky

dulezité.
Pro propusténi je navrhovan nasledovny postup:

1) Zaméstnanec se rozhodne ukoncit ¢innost ve spolec¢nosti a informuje vedeni.
2) Vedeni, co nejdiive informuje IT oddéleni. Dojde k urceni, k jakym aktivim ma
zaméstnanec pristup.
3) IT oddéleni projde nasledovnymi kroky:
a. deaktivuje tcet v BI systému,
b. rozhodne o licenci office 365,
¢. rozhodne o hardwaru,
d. zména hesel u sluzeb, ke kterym mél zaméstnanec piistup,
e. Uprava bezpecnostnich politik.

4) Zhodnoceni ukonceni spoluprace na ptisti porad¢ IT a vedeni.
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Obrazek ¢. 25: Diagram druhé metodiky pro deaktivaci identit
(zdroj: vlastni fotografie)

Oproti prvni varianté nema IT oddé€leni prostor se piipravit na odchod zaméstnance. IT oddé€leni

musi byt vedenim informovano co nejdfive.
Oba procesy by mély byt pravidelné kontrolovany a aktualizovany.

3.12 Navrh na segmentaci sité

Doporu¢enim pro zvySeni ochrany spole¢nosti XYZ je vytvoteni demilitarizované zony (dale
jen DMZ). DMZ slouzi jako bezpecny bod pfipojeni. V této zon¢ se uzivatel dostane jen
k omezenym zdrojim. Tato zona by byla pro XYZ priméarné urcend pro klienty. Postup pro

sestaveni DMZ by mohl vypadat nasledovné:

1. Urceni databazi ERP systému Pohoda, které jsou kandidaty na pfesunuti do DMZ.
Nakonfigurovani firewalll nebo jiného sit'ové zatizeni pro vytvofeni DMZ.

Testovani DMZ.

Eall

Sestaveni zasad a postupt pro praci v DMZ.
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5. Pouceni a obezndmeni zaméstnancii a klient, kteti byli posunuti do DMZ.

DMZ

DMZ switch

33330 E g

—_—

DMZ server

switch

i ; server
firewall router firewall

Obrazek ¢. 26: Navrh segmentace sité
(zdroj: vlastni fotografie)

Segmentaci je tieba fadné popsat a idedln€ zakreslit. IT oddé€leni proto mlize pouzit prostiedi

MS Visia.

DMZ je tteba pravidelné monitorovat a aktualizovat, aby fungovala tak jak je zamyslena.

3.13 Metodika pri vzniku bezpecnostni udalosti a incidenti

Z vysledku analyzy soucasného stavu je jasné, ze soucasny stav fesSeni bezpecnostnich udalosti

a incidentl je nedostacujici. Navrhovany postup pro zlepSeni situaci je nasledujici:

1. Urceni zodpovédnych osob.

2. Sestaveni parametri pro kategorizaci.

,Pro potieby hlaseni a zvladani je tieba kategorizovat kybernetické bezpecnostni

incidenty podle vyznamnosti:

dopadli obsazenych v dopadovych urcujicich kritériich, podle kterych byly
povinné osoby urceny,

poctu dotcenych uZzivateld,

zpusobené nebo predpokladané skody,

diilezitosti dotcenych aktiv informa¢niho a komunikacniho systému,

dopadi na poskytované sluzby informacniho a komunikac¢niho systému,
dopadii na sluzby poskytované jinymi informa¢nimi a komunika¢nimi systémy,
délky trvani incidentu,

zemeépisného rozsahu dotéené oblasti a dalSich dopadt. [5, s. 93]

3. Sestaveni systému pro evidenci incidentu.
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4. Sestaveni metodiky pfi vzniku nestandardni situace. Navrh této metodiky:

4.1. IT odd¢leni obdrzi informace o bezpecnostnim incidentu.

4.2. Kategorizace incidentu.

4.3. Rozhodnuti, kdy bude zapojeno vedeni.

4.4. Diskuse s vedenim.

4.5. Rozhodnuti, zdali budou zménény bezpecnostni politiky spole¢nosti nebo zdali budou
zavedena nova opatfeni.

4.6. Evidence, popis a uzavieni bezpecnostniho incidentu.

5. Seznameni zaméstnanct se systémem hlaseni.

IT oddé&leni

Objeveni

Je tfeba zména

bezpeénostnich
Je tfeba Fedit pravidelna politik nebo
okamzité? schlizka vedeni a zavést opatfeni?
IT oddéleni

Ne Evidence
Byl incident incidentu

Ne vyfeden?

=X

Prvotni Ne

5
qevidence a ,@ l X

kategorizace

bezpeénostni ~ p— ™ ~
incidentu ™~ . . ﬂ Zavedeni
. seznameni Ano .
Analyza A . P opatfeni
. vedeni se Navrh fedeni “
incidentu (Proces zmény
stavem B—]
| |
= ‘
2 Diskuze s IT
2 oddélenim
—

Obrazek ¢. 27: Diagram metodiky p¥i vzniku bezpe¢nostni udalosti a incidenti
(zdroj: vlastni fotografie)

Soucasny navrh pocita s tim, Ze bude vedeni zapojeno do managementu incidenta.

Spole¢nost XYZ musi byt pfipravena v ramci této problematiky jesté na feSeni dvou dalSich

témat.

Prvnim je moZnost, ze se XYZ muze stat dle ceské legislativy takzvanou povinou osobou.
Povinné osoby maji povinnost hlaSeni bezpecnostnich udalosti a incidenti. Spole¢nost by se
méla na tuto moznost ptipravovat. Bude muset byt ur€ena zodpoveédné osoba a bude muset byt

jasn¢ nadefinovany postup pro hlaseni udalosti a incidentd.

Druhym tématem je vyuziti Security Information and Event Management. Jedna se o nastroj,
ktery slouzi ke zpracovani, evidenci a analyze logl systémi organizace. Spolecnost zvazovala

zavedeni toho systému, ale nepodatilo se nalézt vhodny systém pro spolecnost.
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3.14 Metodika testovani ERP

V ptipadé spolecnosti XYZ je vétSina jejich operaci provadéna v ramci ERP systémi. To
znamena, ze kdyz ptijde novy klient, je tieba do jednotlivych systémi nahrat jeho data, aby
bylo mozné efektivné pokracovat v praci predchoziho tcetniho. Kromé toho je tfeba na téchto
datech otestovat riizné funkce, jako je import banky, automaticka likvidace banky, import

ptijatych faktur.

Pro Gspésné testovani systémti ERP je nezbytné dodrzovat specifickou metodiku. Jeji navrh

vypadé nésledovné:

1. IT oddéleni obdrzi pozadavek na test funkcionality nebo test importu dat.
2. IT oddéleni pozadavek zaeviduje a rozhodne o parametrech:
a. urceni zodpovédné osoby,
b. bude pouzita testovaci databaze,
c. budou pouzita provozni data,
d. jakd bude pfiprava testovaci databaze.
3. Zodpovédna osoba provede pozadovany test.
4. Dojde k vzajemné kontrole, zdali je vysledek vyhovujici.

5. Uzavfeni pozadavku a evidence testu.
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Obrazek ¢. 28: Diagram metodiky testovani ERP
(zdroj: vlastni fotografie)

Tuto metodika je potfeba pravidelné kontrolovat a ptipadné aktualizovat.

3.15 Pouzivani kryptografickych prostiedku

Na zéklad€ nové navrhované klasifikace informaci vznikl pro spole¢nost pozadavek na pouZiti

kryptografickych prostiedkti. Navrh postupu pro zavedeni kryptografickych prostiedkl je

nasledujici:

1.

Urceni zodpovédné osoby. Je tieba urcit osobu, ktera bude ve spole¢nosti odpovidat za
implementaci a provoz kryptografickych prostiedkd.

Analyza a posouzeni kryptografickych potieb organizace. Na zakladé klasifikace
informaci je tfeba provést komplexni analyzu.

Vypracovani kryptografické politiky. Za pomoci best practices sestavit vhodnou politiku
pro spravné a efektivni vyuzivani kryptografickych prostiedki.

Vybér vhodného Sifrovaciho algoritmu pro disky.

,Dle aktudlniho doporu¢eni NUKIB je pro $ifrovani diskiit mozné pouzit nasledujici
symetrické blokové Sifrovaci algoritmy:

1. Advanced Encryption Standard (AES) s vyuzitim délky klica 128, 192 a 256 biti

2. Twofish s vyuzitim délky klict 128 az 256 bita
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3. Serpent s vyuzitim délky klic¢t 128, 192, 256 bitt
4. Camellia s vyuzitim délky klica 128, 192 a 256 bitt
Pfitom mezi preferované patii AES, Camellia a Serpent (v uvedeném potadi) a velikost
klice 256 bitd. [3, s. 28]
Navrhnuti architektury pro kryptografické prostredky. Je tfeba zajistit:
bezpecnost architektury,

b. Skalovatelnost,

c. soulad s ¢eskou legislativou.
Sestaveni a implementace procesti pro spravu kli¢i. Pro fungovani potiebuji Sifrovaci
algoritmy takzvané klice. Ty slouzi autorizovanému uzivateli piistup k datim. Pro
spole¢nost XYZ bude tfeba sestavit procesy pro jejich:

a. generovani,

b. ukladani,

c. distribuci,

d. vyfazeni.
Implementace vybranych kryptografickych feSeni.
Urceni a Skoleni vybranych zamé&stnanct. IT oddéleni spole¢né s vedenim spolecnosti

urci, které osoby budou seznameny a budou pouzivat kryptografické prostredky.

Politiku a Sifrovaci algoritmy je tfeba neustale kontrolovat a aktualizovat.

3.16 Test zaloZniho systému

Z analyzy soucasného stavu vyplynulo, Ze XYZ ma nachystany zaloZni systém pro ptipad, kdy

jeji soucasny systém vypadne. Pfechod na zalozni systém nebyl doposud otestovan. Navrh

pfipravy na tento test vypada nasledovné:

1.
2.

Oveéfeni stavu zalozniho serveru. Ovéteni, zdali server funguje podle pozadavkii.
Ujisténi, Ze stary server ma nejnovéjsi aktualizace vSech ERP systému. Jednotlivé ERP
systémy budou muset byt zkontrolovany.

Ujistéte se, ze stary server ma nejnovejsi zalohu vSech kritickych dat, aplikaci
a konfiguraci z priméarniho systému.

Urceni nejvhodnéjsiho terminu pro XYZ. Na zakladé¢ domluvy s vedenim urcit termin
testu.

Informuje vSechny zaméstnance a klienty o planovaném testu a pifedpokladané dobé

trvani prepnuti.
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Pro samotny test je navrzeny nasledovny postup:

1. Provedeni zalohy primarniho serveru.
2. Vypnuti primarniho serveru.
3. Kontrola procesu automatické detekce a aktivace zalozniho systému. Pokud nedojde
k automatickému spusténi je tfeba spustit piesun manualné.
4. Ov¢reni, zdali se na zdloznim serveru spustily vSechny potiebné sluzby, aplikace
a prostredky.
5. Oveéfendi kritickych funkcionalit:
a. Pfistupy a oveétovani uzivateld.
b. Integrity dat zalozniho systému oproti primarnimu.
c. Vykonnost ERP systému a ostatnich sluzeb.
6. Identifikace vSech problémd, které se béhem testu vyskytly.
7. Ukonceni testu, spusténi a pfechod na primarni systém.
8. Ov¢éfeni, zdali se primarni systém obnovil spravné a poskytuje vSechny sluzby, aplikace
a prostfedky a zda k nim maji uzivatelé bezproblémovy piistup.

9. Dokumentace vysledki testu.
Po provedeni testu by mély nasledovat tyto kroky:

1) Prozkoumani nedostatktl, které se béhem testu ukéazaly.
2) Vypracovani ndvrhu uprav pro fungovani zalozniho systému.
3) Aktualizace DRP a BCP na zdklad¢ vysledka testu. Naptiklad dojde k ziskani jasnych

hodnot pro dobu obnovy, jak zaloZniho, tak primarniho systému.

Tento test by se mél pravidelné opakovat. Spolecnost XYZ, tak bude mit pravdivé a vérohodné

hodnoty pro DRP a BCP.
Spolecnost by méla v podobné podob¢ otestovat druhy zalozni systém v zaloZzni lokalité.

3.17 Zalohovani pro ERP systém VEMA a BI/CRM systém

Na zdklad¢ analyzy soucasného stavu vyplyva, Ze ve firemnich pravidlech zaloh chybi sekce
tykajici se ERP systétmu VEMA a BI/CRM systému Praetor. Tyto systémy jsou pro XYZ
specifické a lisi se od ERP systému od spolecnosti STORMWARE jak pouzitim, tak i rozsahem.

Systém VEMA i Pohoda, pracuji na bazi databazi, kam se ukladaji data z podnikovych procest.
Tyto databaze umoznuji ukladat a spravovat rizné typy dat, jako jsou Gcetni zdznamy, faktury,

objednavky, zakaznické kontakty, stav vyroby, zdsoby a dalsi. V soucasnosti XYZ vyuziva
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systétm VEMA minimalné, a to pro vedeni mzdové agendy. Navrh postupu pro zdlohovani ERP
systtmu VEMA je tedy navrZzen podle soucasného stavu a zaméfeni spolenosti. Navrh

zalohovéani zni takto:

e Automatickd kazdodenni zdloha. Jeji presny ¢as by byl ur€en po sérii testii. Drzi se
zéalohy zpétné za 30 dni.

e Provedeni manudlni zalohy po uzavieni mésice. Na zékladé pokynu od zodpovédného
zaméstnance dojde k vypracovani zéalohy databaze. Tyto zalohy se krom archivu
a ostatnich diskl nakopiruji i na cloud od Googlu. Drzi se zalohy zpétn¢ za 30 dni.

e Pravidelna ¢tvrtletni archivni zaloha.

Na druhé strané ma systém Praetor ve spolecnosti XYZ specialni misto. Krom funkcionalit
controllingu slouZi také jako CRM systém a v prostiedi databaze Praetoru jsou uchovéna citliva
data hned né¢kolika oddéleni spole¢nosti XYZ. Proto je dulezité, aby byly zalohy Praetoru
vytvafeny s maximalni opatrnosti a aby zahrnovaly jak databazi, tak i datovou slozku
v souborovém systému, kde jsou uchovavana data a dokumenty souvisejici s CRM

funkcionalitou.
Pro zélohovani Praetoru je navrzen nasledovny postup:

o Kazdy den v 23:00 se zdlohuje SQL databdze systému Praetor pomoci nastroje pro
zalohovani databaze, napt. SQL Server Management Studio. Zaloha se ukladd na
oddéleny disk D a na NAS na disk Z. Drzi se zalohy zpétné€ za 30 dni.

e Jednou mési¢né se provadi zalohovani do cloudového ulozisté Google. Doporucuje se
pouzit Sifrovani pro zabezpeceni dat. Zaloha by méla byt spusténa na zékladé pokynu,
ze byl uzavien predeSly meésic a sestaveny reporty v Praetoru. Doporucuje se drzet
zalohy zpétné za dva mésice.

o Ctytikrat do roka se provede ru¢ni archivni zaloha na externi disk nebo jiné odd&lené

zatizeni. Konkrétné se doporucuji mésice tinor, kvéten, srpen, listopad.

3.18 Novy web spolecnosti XYZ
Spolecnost XYZ planuje na rok 2023 spusténi nového webu. Konkrétni technické
a bezpecnostni parametry nejsou doposud zndmé. Webova aplikace bude outsourcovana
1 tak by mélo dojit k provétfeni best practices. ,,Podle tzv. best practices je nutné vénovat

pozornost predev§im nasledujicim zndmym zranitelnostem:
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e Cross Site Scripting (XSS). XSS je metoda naruSeni webovych stranek vyuzitim
bezpecnostnich chyb ve skriptech (piedevsim neosetfené vstupy).

e Injection utoky. SQL injection je technika napadnuti databdzové vrstvy programu
vsunutim (injection) kodu pies neoSetfeny vstup a vykondni vlastniho,
pozménéného, SQL dotazu. Vedle SQL injection existuji téz dal$i podobné scénate
s jinym cilem, napft. shell command injection, LDAP injection atd.

e Vzdalené spusténi kodu. Bud’ vlivem zranitelnosti v samotném webovém serveru,
pouzitém frameworku ¢i logice ve webové aplikaci.

e NezabezpeCeny piimy popis objektu. Zranitelnosti této kategorie umoznuji
uto¢nikovi ziskat informace o jednotlivych objektech cilové aplikace bez patiicné
autentizace.

e Cross Site Request Forgery (CSRF). CSRF je technika, ktera umoZziuje uto¢nikovi
podvrhnout formuldf na jiné strance nebo pomoci nckterych HTTP metod
presmérovat prohlize¢ obéti na skript zpracovavajici legitimni formulat aplikace
s daty, kterd miizou obét’ poskodit.

¢ Unik informaci nebo nedostate¢né fizeni chyb. Zranitelnosti tohoto typu uto¢nikovi
zptistupnuji v piipad€ chybového stavu aplikace informace, které l1ze pozd¢ji pouzit
k lepSimu planovani utoku.

o Spatni autentizace a sprava relace. Zranitelnosti tohoto typu umoziuji titok na
ptihlaSovaci ¢asti aplikace ¢i tplné obchazeni ptfihlasovaciho systému.

e Nezabezpecené kryptografické Glozisté. Zranitelnosti tohoto typu mizou zpusobit
kompromitaci privatniho Sifrovaciho klice jedné ¢i obou stran spojeni.

e Nezabezpecend komunikace. Zranitelnosti tohoto typu umoziuji uto¢nikiim
odchytavat komunikaci, ktera jim neni urcend, a provadét téz aktivni Utoky typu
Man-in-the-Middle.

e Chybné¢ zamezeni URL pfiistupu. V ptipad¢, Ze aplikace umoziuje neautentizovany
piistup 1 ke strankam, ke kterym by mél byt pfistup jen po ptisluSné autentizaci, je
moznou zranitelnosti situace, kdy takto odkazovand stranka zobrazi nékteré
informace, které by mély byt piistupné jen konkrétnim autorizovanym uzivateliim,

¢i systémové informace citlivého charakteru. [3, s. 34]“

3.19 Doplnéni procesu ziskani nového klienta
Z analyzy soucasného stavu vyplyvd, ze XYZ v souCasnosti netesi bezpecnost pti ziskani

nového klienta. Do procesu byl tak zakomponovan névrh na tento postup:
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1) Oveéteni a doplnéni nésledujicich parametri:
a) Je klient povinnou osobou podle ZKB.
b) Je klient vyznamny dodavatel pro poskytovatele kritické infrastruktury.
¢) Forma komunikace.
d) V jakych ERP systémech budou data klienta.
e) Bude klient pozadovat pfipojeni do ERP systému.
f) Specifické pozadavky klienta na bezpecnost.
2) Navrh postupti podle jednotlivych parametr.
3) Odpovéd na otazku, zdali bude potteba upravit opatieni nebo politiku spole¢nosti?
4) Seznameni klienta s bezpecnostnimi postupy spolecnosti XYZ.
5) Souhlas od klienta s bezpecnostnimi pravidly. Souhlas by mél byt soucasti navrhu smlouvy

o spolupraci.

O
Je spoleénost
XyZ avrh Uprav
schopnd/ochotna opatieni a
poZadavky spinit? politik

= = =
% Odpoved s Rozhodnuti o
2 parametry spolupraci
2
Proces navazani
Je spolecnost 3! spoluprace
XYZ e
schopné/ochotna Rozhodnuti o
poZadavky splnit? spolupraci
'E ~ S~ E
3 Odeslani Odeslan ] Obdrseni ) 7
> poZadavki na parametr( [T » dminek Qdpoved klientovi
arametry oddéleni podmine spolecnost XYZ
e P neni schopna
Proces navazani ~ pozadavky spinit
spoluprace
[~
| I |
| I |
|
Spliiuje I |
I Spolecnost XYZ | |
poZadavky
Klienta? |
~
. |
Analyza OdPOYeF’ °
. mozné |
= parametri -
S spolupréci
) |
h=4
8 |
=]
=

Obrazek ¢. 29: Diagram doplnéni procesu ziskani nového klienta
(zdroj: vlastni fotografie)

Tuto metodiku je potieba pravideln€ kontrolovat a pfipadné aktualizovat.
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3.20 Audit externich systémii a jejich hodnoceni

Na zaklad¢ analyzy soucasného stavu byly rozpoznany tfi zékladni typy externich systémi.

Tyto systémy jsou:

Systémy uradi: Jako poskytovatel ucetnich a finan¢nich sluzeb musi spole¢nost XYZ
spolupracovat s riznymi regula¢nimi organy, daniovymi ufady a finan¢nimi institucemi.
Spolecnost XYZ na systémy evropského celniho ufadu odesild naptiklad reporty
Intrastatu.

Systémy klientti: Zaméstnanci spole¢nosti XYZ potiebuji od nékterych klientd ziskat
data pfistupem do jejich systému. Ptikladem muze byt tfeba stazeni podkladii pro
agendu piijatych faktur.

Systémy dodavateli: Prikladem komunikace se systémem dodavatele je naptiklad
feSeni nové funkcionality. Dodavatel potfebuje zaslat vzorova data, aby mohl na
funkcionalit¢ pracovat. Spolecnost STORMWARE pouzivd naptiklad pro tuto

komunikaci vlastni zabezpecené webové uloziste.

Prvotnim krokem pro zvySeni zabezpeceni komunikace bude pro spolecnost uplna klasifikace

a identifikace informaci. Po ukonceni této analyzy bude potfeba jednotlivé informace projit

a rozdélit za pomoci VKB.

»Komunikace s externimi informa¢nimi nebo komunika¢nimi systémy by méla byt rozdélena

podle stupné¢ zabezpeceni na:

zabezpeceny kanal ptenosu (Sifrovani dat) s povinnou Urovni zabezpeceni koncovych
bodl informaéniho nebo komunikac¢niho systému na urovni infrastruktury,

Sifrovani dat pro pfenos a autorizaci uZivatele v ramci informacniho nebo
komunika¢niho systému,

zajisténi  Sifrovani nebo nahradu citlivych dat na turovni poskytovatelskych
a konzumentskych informacnich nebo komunikaénich systémi pomoci end to end

metody pfi pienosu dat. [3, s. 36]“
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4 Prinosy a naklady pro spolecnost XYZ

V nasledujici kapitole budou sepsany mozné piinosy a naklady spojené s procesem zavedeni

minimalniho bezpe¢nostniho standardu. Na zavér této kapitoly bude sestaven hruby finan¢ni

plan celého procesu.

4.1 Prinosy pro spole¢nost XYZ

Na zaklad¢ ptedchozich kapitol byla sestavena tabulka nazvl podkapitol a jednotlivych

ocekavanych piinost. V této podkapitole budou néasledovné tyto ptinosy podrobnéji popsany.

Budou k nim ptidany i obecné piiklady.

Nazev podkapitoly

Pfinos

Navrh feseni pro klasifikaci a
ochranu informaci
Navrh feseni pro fizeni
dodavatell
Ndvrh Feseni pro fizeni lidskych

zdroju

Navrh feseni pro fizeni zmén

Navrh feSeni pro fizeni kontinuity

¢innosti

Interni a externi audit
kyberbezpecnosti
Postup pro zlep3Seni fyzické
bezpecnosti
Navrh feSeni pro fizeni pristup
Navrh feseni pro evidenci
mobilnich zafizeni
Metodika pro odebrani
pristupovych prav

Metodika pro deaktivaci identit

Navrh na segmentaci sité

Metodika pfi vzniku bezpecénostni
udalosti aincidentl

Metodika testovani ERP
Pouzivani kryptografickych
prostiedkd
Test zaloZniho systému
Zalohovani pro ERP systém VEMA
a BI/CRM systém
Novy web spolecnosti XYZ
Doplnéni procesu ziskani nového
klienta
Audit externich systém a jejich
hodnoceni

ZlepsSeni zabezpeceniinformaci, snizeni nakladd, jasnéjsi zodpovédnosti a odpovédnosti

Ziskani prehledu o dodavatelich, lepsi kontrola dodavatel(i, moznost stanoveni kompenzaci

Minimalizace rizik, zlepSeni firemni kultury, mensi vytizeni IT oddéleni, lepsi rozhodovani, lepsi
schopnost fesit problémy
Minimalizace rizik, minimalizace vypadku a zajisténi kontinuity provozu, jasny prehled o zménach

Zlepsenispoluprace jednotlivych oddéleni, omezeni dopadu katastrofy, minimalizace rizik,
minimalizace vypadka, zajisténi kontinuity provozu, lepsi schopnost fesit problémy

Ovéreni spravnosti bezpecénostnich politik, ziskani best practices, podklad pro certifikaci

Vétsi bezpecnost kritickych prvkd, zvyseni bezpecnosti zaméstnancl
Omezeni pfistupu neopravnéné osoby k citlivym tdajim, ziskani vétsiho prehledu pristupovych prav

Omezeni uto¢ného vektoru, ziskani prehledu o mobilnich zafizenich, urceni garant

Omezeni pfistupu neopravnéné osoby k citlivym tidajim, jasné stanoveny postup

Omezeni Utocného vektoru byvalého zaméstnance, jasné stanoveny postup pro deaktivaci, zlepsSeni
spoluprace jednotlivych oddéleni
Omezeni Uto¢ného vektoru, lepsi schopnost resit problémy

Jasné stanoveny postup po bezpecnostnim incidentu, zlepSeni spoluprace jednotlivych oddéleni,
jasnéjsi zodpovédnosti a odpovédnosti

Jasné stanoveny postup pro testovani, zrychleni procesu, jasnéjsi zodpovédnosti a odpovédnosti
ZvySené zabezpecenia ochrana citlivych dat, jasnéjsi zodpovédnosti a odpovédnosti

Ziskani prehledu o funkénosti zalozniho systému, ziskani hodnot pro DRP a BCP

Lepsi ochrana kritickych obchodnich dat, lepsi dostupnost a pfistupnost kritickych podnikovych dat,
minimalizace vypadkd, zajisténi kontinuity provozu

Ziskani dlvéry k dodateli webu

Zlepsenispoluprace jednotlivych oddéleni, lepsi rozhodovani

Zlepseni zabezpeceniinformaci, jasnéjsi zodpovédnosti a odpovédnosti, ziskani prehledu o dodavatelich

Obrazek ¢. 30: Tabulka pFinosia
(zdroj: vlastni fotografie)
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Splnéni navrzenych postupli miize pro spole¢nost znamenat zlepSeni v nckolika oblastech.

Ptinosy pro bezpecnost a kontinuita provozu v ramci spole¢nosti XYZ jsou nasledujici:

e Minimalizace rizik: Zavedenim minimalniho bezpecnostniho standardu muze ve
spolecnosti dojit minimalizaci rizik. Diky lepSimu chapani stavu bezpeCnosti
spole¢nosti mizou byt 1épe identifikovana jednotliva rizika. S takovymi riziky se 1 diky
navrhovanym néstrojim bude 1épe pracovat.

e SniZeni nakladii: Diky zavedeni minimalniho bezpe¢nostniho standardu mize XYZ
omezit svoje naklady, a to naptiklad diky:

o Vyhnuti se pokutadm a sankcim spojenym s nedodrzovanim ptedpist.
o SniZzenim poctu bezpecnostnich incidenti.

o Niz§im nakladiim na népravu bezpecnostnich incidentd.

o Vyssi efektivité zaméstnanci a firemnich procesi.

o Lepsi jméno spolecnosti: Dobfe pojata a odprezentovana bezpecnost muze zlepsit
pozici spolecnosti a pomiize ji ziskat konkurenéni vyhodu.

e Minimalizace dopadu: Dobie zavedené minimalni bezpe¢nostni standardy miize mit
za nasledek minimalizaci dopadu bezpecnostniho incidentu. Jasné stanovené postupy
a odpovédnosti zaruci, Ze incidenty budou feSeny rychleji a efektivnéji.

e LepSi rozhodovani: Zavedeni MBS ve spolecnosti XYZ muliZze pomoci zaméstnanciim,
IT oddéleni a vedeni spole€nosti pii rozhodovani. Bezpe¢nostni postupy a politiky, které
z né&j vychézeji mizou slouzit k jednodussi identifikaci rizik, definovani cilti a priorit,
a nasledné 1 k vytvofeni a implementaci G€innych bezpe€nostnich opatteni.

e Jasny prehled o zménach: Ziskani jasného piehledu o zménach pomize v XYZ
snizovat zmatky a zarovei pomize zlepsit komunikaci. Clentim IT oddéleni, ale i vedeni
pomize tento piehled pti rozhodovani. Napiiklad pti koupi nového serveru se po
nahlédnuti do evidence omezi vybér na znacky, se kterymi méla spolecnost v minulosti
problémy. Lepsi piehled o zménach také pomaha pfi forenznim patrani, protoze mize
byt snazsi zjistit, pro¢ doslo k vypadku. Naptiklad pokud ¢len IT oddéleni aktualizuje
ERP systém, ale zapomene aktualizovat zalozni systém, to mize vysvétlit, pro¢ nedoslo
k uspéSnému nab&hnuti zalozniho systému.

o Lepsi schopnost FeSit problémy: Postupy pro feSeni nestandardnich situaci, BCP
a DRP umoznuji spoleCnosti a jejim zaméstnancim efektivnéji feSit problémy.

Zodpoveédna osoba se milZze obratit na jiz pfipravené postupy pro feSeni problémil, coz
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muze uSetfit ¢as a ndklady. Tyto postupy také pomahaji minimalizovat dopady
necekanych udalosti a urychlit obnovu ¢innosti v pfipad€ vypadku nebo krize.

e Minimalizace vypadkii a zajiSténi kontinuity provozu: Dobfe stanovené postupy pro
feSeni nestandardnich situaci, BCP a DRP bude mit za efekt snizeni doby vypadku. Jsou
jasn¢ urcené zodpovédné osoby a postupy. Napftiklad pii selhani jednoho aktivniho
prvku vime ptesné jaké osoba je zodpovédna, nemusi tak dojit k zapojeni celého IT

oddéleni.
Pro oblast fizeni lidskych zdroji jsou mozné piinosy nasledujici:

e ZvySeni bezpecnosti zaméstnanci: Jasné definovana pravidla pro bezpe¢nost mohou
mit pozitivni vliv na moralku a efektivitu zaméstnanci, kteti pracuji s pocitem bezpeci.
Zaméstnanci budou mit vétsi davéru v XYZ. To mlze vést ke snizeni stresu a lepsi
spokojenosti s praci.

e ZlepSeni firemni kultury: Dobré vzdélavani ostatnich zaméstnancti v oblasti
bezpecnosti mize vést k sestaveni firemni kultury, ve které je kyberbezpecnost zahrnuta
jako soucast celkového piistupu. Takovy stav by ve spolecnosti mohl znamenat, ze
zameéstnanci sami prichazi s novymi napady a inovacemi. Aktivné by se tak podileli na
bezpecnostnich opatienich. Zaméstnanci tak mohou ziskat pocit, ze jsou aktivnimi
ucastniky bezpec¢nostni kultury spolecnosti. Tento pfistup mulze vést ke zlepSeni
efektivity, snizeni ndkladl a zvyseni celkové spokojenosti zaméstnancti s jejich praci.

e ZlepSeni spoluprace jednotlivych oddéleni: Diky jasné stanovenym postupiim
a odpovédnostem se da ocekavat lepsi spoluprace jednotlivych oddéleni.

e MenSi vytiZeni IT oddéleni: Dobré vzdélavani ostatnich zaméstnancti v oblasti
bezpecnosti miiZe vést ke sniZeni pracovni zatéze oddéleni I'T. Zaméstnanci se napiiklad
nebudou na IT oddéleni obracet s jakymkoliv podezienim na phishingovy ttok, posoudi
hrozbu podle svych znalosti. Podobny efekt bude mit i dobtfe vypracovany bezpecnostni
manudl. IT oddéleni se tak miiZze plné sousttedit na svoji praci a dojde k uspote jejich
zdroju.

e Jasné stanoveny postup: Pokud jsou kroky spravné popsany, tak je mozné jasné urcit,
jakym zpisobem postup vykonat. To umozni kazdému oddéleni stanovit, kdy a za
jakych okolnosti se zapojit do tohoto procesu. Diky jasnému popisu postupu lze
jednotlivé kroky vykonavat efektivnéji, protoze zaméstnanci nemusi travit ¢as hledanim
informaci o tom, jak dany postup provést. Standardizované postupy také umozni

spole¢nosti snadné¢ji méefit vykonnost.
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Jasnéjsi zodpovédnosti a odpovédnosti: Spravné nadefinované odpovédnosti
a zodpovédnosti vedou k vétsi efektivité na pracovisti. Pokud zaméstnanci jasné chapou
a budou zodpovédni za své Ciny. To miize prispét ke snizeni nedorozuméni, omezeni
konflikth a k méné chybam. Dojde také ke zlepSeni komunikace a spoluprace mezi
zaméstnanci, tak 1 mezi jednotlivymi oddélenimi. Jasn¢ definované povinnosti
a odpovédnosti navic mohou pftispét ke zvyseni produktivity, protoZze zamestnanci se

mohou soustfedit na svoji praci.

Pfinosy oblasti fizeni dodavatelti mizou byt nasledovné:

Lepsi kontrola dodavatelii: Lepsi kontrola dodavatelt miize mit pro XYZ za nasledek
snizeni rizika podnikdni, zlepSeni kvality poskytovanych sluzeb a mulze vést i k
optimalizaci nakladd. Na zaklad¢ evidence miize naptiklad spolecnost dojit k zavéru, ze
pro stejnou sluzbu pouziva dva rozdilné dodavatele. Na zaklad¢ tohoto zjiSténi tak
omezi svoje naklady a sluzbu bude odebirat jen od jednoho. Za pomoci dobie vedené
evidence dodavateli muze taky spolecnost ziskat prehled, jak jednotlivi dodavatelé
splituji podminky stanovené ve svych smlouvach. To mize pomoci predchazet
problémiim spojenymi s nedostatky sluzeb, dodrzovanim terminu anebo problémy s
legislativou. Diky lepsi kontrole dodavateli miize XYZ budovat pevnéjsi vztahy s
dodavateli, coz mize vést k vétsi spolupraci, inovacim a vytvareni lepsich hodnot.

Moznost stanoveni kompenzaci: Vysledkem dobrého fizeni dodavateli muze byt
i evidence nedostatki dodavateli. To mize vést k sestaveni robustnéjSiho SLA
s dodavateli spole¢nosti. Tyto smlouvy mizou obsahovat dolozky o proplaceni pokut

spole¢nosti XYZ pti vypadku, ¢i jiném nedostatku.

Ptinosy pro oblast dat mohou bat néasledujici:

LepSi dostupnost a pristupnost kritickych podnikovych dat: Pfi spravném nastaveni
zalohovaci politiky ziskd XYZ jasny ptehled, kdy a kde jsou zalohovana jeji citliva a
kritick4 data. Zodpovédna osoba, tak bude presné védet, jaka data jsou k dispozici a jaka
JiZ ne v ptipadé bezpecnostniho incidentu.

Lepsi ochrana kritickych obchodnich dat: Lepsi ochrana kritickych dat zajisti, ze
data spolecnosti neskon¢i u neopravnéné osoby, kterd by je mohla zneuZit proti
spole¢nosti. Pfikladem takového zneuZiti je naptiklad prodej dat klientl konkurenci,

prodej dat na cerném trhu anebo piimé vydirani spolecnosti XYZ.
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¢ Omezeni atoéného vektoru: Piikladem omezeni Gito¢ného vektoru je segmentaci site,
kdy dojde k omezeni moznych vstupnich bodi do systémti spole¢nosti. Utoénik tak
musi projit ptes dalsi vrstvu ochrany spole¢nosti. DalSim ptikladem je dobfe nastavena
politika ukonceni spoluprace, ktera mtize IT oddé€lni slouZit jako nastroj pro efektivni
omezeni uto¢ného vektoru byvalého zaméstnance. Pti dodrzeni navrzeného postupu

jsou omezené jeho moznosti pachat Skody v systémech XYZ.
Ptinos doplnéni evidence mobilnich zafizeni je nésledovny:

e Ziskani piehledu o mobilnich zarizenich: Evidence mobilnich zafizeni nabizi pfinos
v podob¢ ziskani vétsiho piehledu zafizeni, na kterych zaméstnanci pracuji. Umozni
urcit zafizeni kterd jsou rizikova a museji se fesit. Soucasti evidence je 1 ur€eni garanta

aktiva, urci se tak zodpovédna osoba za ptipadny problém.
Na zaklad¢ provedeni testu zalozniho systému lze oCekavat tyto ptinosy:

e Ziskani prehledu o funkénosti zaloZniho systému: Provedeni testu zalozniho systému
proveéri, zdali je systém funkeni a spliiuje pozadavky spolec¢nosti XYZ.

e Ziskani hodnot pro DRP a BCP: Provedeni testu zalozniho systému umozni IT
oddé¢leni ziskat redlné hodnoty doby obnovy (RTO) a cile bodu obnovy (RPO), které
jsou podstatné pro sestaveni DRP a BCP.

Ptinosy projitim externiho auditu jsou nasledovné:

e Ovéreni spravnosti bezpecnostnich politik: Ovéfenim od externiho specialisty dojde
k ovéfeni, Ze bezpecnostni politiky ve spolecnosti jsou dobie nastavené a jsou spravné
pouzivané.

e Ziskani best practices: Externi specialista miZze poskytnout best practices z trhu, které
muzou byt podkladem pro dalsi vylepSeni bezpecnostnich politik ve spolecnosti XYZ.

e Podklad pro certifikaci: Externi a interni audit muze slouzit jako podklad pro
certifikaci spolecnosti. Bezpecnostni certifikat posili dobré jméno spolecnosti a miize

ptilakat novou klientelu.
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4.2 Naklady pro spole¢nost XYZ

Na zaklad¢ predchozich kapitol byla sestavena tabulka nazvli podkapitol a jednotlivych

odhadovanych nakladi. V této podkapitole budou nasledovné tyto pfinosy podrobné&ji popsany.

Nazev podkapitoly

Naklady

Navrh feseni pro klasifikaci a
ochranu informaci
Navrh feSeni pro rizeni
dodavatell
Ndvrh feSeni pro fizeni lidskych

zdrojli

Navrh feseni pro fizeni zmén

Navrh fedeni pro fizeni kontinuity

¢innosti

Externi audit kyberbezpecnosti
Postup pro zlepSeni fyzické
bezpeclnosti
Navrh reseni pro fizeni pristup
Navrh feSeni pro evidenci
mobilnich zafizeni
Metodika pro odebrani
pristupovych prav
Metodika pro deaktivaci identit
Ndvrh na segmentaci sité

Metodika pti vzniku bezpecnostni
uddlosti aincident(

Metodika testovani ERP
Pouzivdani kryptografickych
prostredk
Test zdlozniho systému
Zalohovani pro ERP systém VEMA
a BI/CRM systém
Novy web spolecnosti XYZ
Doplnéni procesu ziskani nového
klienta
Audit externich systém a jejich
hodnoceni

Prace IT oddéleni, spoluprace vedeni, tabulka office 365
Prace IT oddéleni, spoluprace vedeni, tabulka office 365

Prace IT oddéleni, spoluprace vedeni, spoluprace zaméstnancu, dokument office 365

Prace IT oddéleni, spoluprace vedeni, tabulka office 365, editor diagram( BPMN
Prace IT oddéleni, spoluprace vedeni, spoluprace vybranych osob, tabulky office 365

Externiauditor, Spoluprdce IT oddéleni, spoluprace vedeni,
Prace IT oddéleni, spoluprace vedeni, ESKO, naklady spojené s facility
Prace IT oddéleni, spoluprace vedeni, dokument office 365

Prace IT oddéleni, spoluprace vedeni, ESKO, novy HW

Prace IT oddéleni, spoluprace vedeni, dokument office 365, editor diagram( BPMIN

Prace IT oddéleni, spoluprace vedeni, tabulka office 365, editor diagramd BPMN
Prace IT oddéleni, diagram office 365

Prace IT oddéleni, spoluprace vedeni, tabulka office 365, editor diagramt BPMN

Prace IT oddéleni, tabulka office 365, editor diagramG BPMN

Prace IT oddéleni, spoluprace vedeni, tabulka office 365

Prace IT oddéleni, dokument office 365, editor diagram(i BPMN, jeden provozni den
Prace IT oddéleni, dokument office 365

Dodavatel webu, spoluprace IT oddéleni

Prace IT oddéleni, spoluprace vedeni, dokument office 365, editor diagramt BPMN

Prace IT oddéleni, spoluprace vedeni, tabulka office 365

Obrazek ¢. 31: Tabulka nakladi
(zdroj: vlastni fotografie)

Splnéni navrZzenych postupt miiZze pro spole¢nost XYZ znamenat néklady v nékolika

oblastech.

Naklady na interni lidské zdroje jsou nasledujici:

Prace IT oddéleni: Hlavnim feSitelem bezpecnosti ve spole¢nosti XYZ bude IT

oddéleni. Clenové IT oddéleni tak nebudou moci vykonavat svoji normélni &innost

a spolecnosti XYZ vzniknou néklady. S praci na bezpe¢nosti budou spojené rtzné

¢innosti, za které bude IT odd¢€leni odpoveédné. Priklady takovych ¢innosti mize byt:
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o zavedeni metodiky,

o zavedeni evidence,

o zavedeni a popis postupu,

o vypracovani bezpecnostnich politik,

o testovani,

o zaSkoleni zaméstnanci.
Spolupriace IT oddéleni: IT oddéleni bude u nekterych ¢innosti pouze spolupracovat
a nebude za jejich pribéh odpovédné. Prikladem je kontrola nového webu nebo externi
audit.
Spoluprace vedeni: U nékterych ¢innosti bude potieba spoluprace vedeni. Vedeni zde
muze slouzit naptiklad v poradenské roli nebo roli zprostiedkovatele. Vzniknou tak
naklady pro spolecnost, nebot’ se vedeni nemuize vénovat své praci.
Spoluprace zaméstnanctii: Naklady vzniknou i ze strany zaméstnancti. Spoluprace
zaméstnancl bude naptiklad potfebnd pti schvéleni podoby manuélu a Skoleni.
Spoluprace vybranych osob: Pfi sestavovani bezpec¢nostnich postupii jako jsou BCP
a DRP bude potieba spoluprace vybranych osob, kterd tak nebudou moci vykonavat
svoji ¢innost.
Jeden provozni den: V ramci testovani zalozniho systému bude potieba obétovat jeden
provozni den celé spolecnosti. Spolecnost XYZ potiebuje ovétit, zdali jeji systém
zalohy bude fungovat 1 pfi plném zatiZeni, pro termin testu tak musi urcit jeden

z pracovnich dnt .

Poftizeni majetku:

Naklady spojené s facility: Na zaklad¢ vysledkl analyzy soucasného stavu a analyzy
v softwaru Esko vyslo na povrch nékolik nedostatkll. S napravou téchto nedostatkli
budou spojené naklady pro spolecnost XYZ.

Novy HW: Vysledkem navrhované analyzy mobilnich zatfizeni miize byt pozadavek na

potizeni nového hardwaru pro zaméstnance spole¢nosti XYZ.

Néklady na SW néstroje:

MS Office 365: Pro jednotlivé evidence, tabulky a diagramy se v sou¢asnosti navrhuje
pouzit sluzeb office 365, ke kterym ma spolec¢nost v soucasnosti licence a pouziva je.
V soucasném prostiedi neptedstavuje tento nastroj zadné naklady, ale v piipadé migrace

na jiny systém budou diagramy, tabulky a dokumenty komplikovat pfesun.
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e Esko: Spolecnost v soucasnosti pouziva sluzeb nastroje Esko, ktery se ji osvedcil.
Doporucenim pro spolecnost XYZ je nastroj pouzivat i nadale.

e Editor diagrami BPMN: Digramy v ramci této prace byly navrzeny na platformé
CAMUDA, pokud se spolec¢nost XYZ rozhodne pouzivat BPMN stoji za zvazeni

placeni licence, ptipadné prohledat trh kviili alternative.
Naklady na externisty:

e Dodavatel webu: Pozadavky spole¢nosti XYZ na bezpecnost webu se miize projevit
do jejich nakladt. Dodavatel si splnéni pozadavkli mize fakturovat jako vicepraci.

e Externi auditor: Spolecnost XYZ by méla pro sviij externi bezpe€nostni audit sestavit
vybérové fizeni. Externi audit neni levnd zalezitost a muze se spolecnosti XYZ

prodrazit.
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4.3 Finan¢ni ohodnoceni Fizeni bezpe¢nosti pro spoleénost XYZ

Mimo rozsah doporuceni MBS byl sestaven systém kategorizace a ohodnoceni vypadkt. Tento

systém poslouzi i pro vypocet vynosu této prace. Ve spolupraci s vedenim spole¢nosti XYZ

byly vytvofeny Ctyfi kategorie vypadku, a to podle délky vypadku. Z praxe ve firmé¢ byly

vypocteny i naklady vypadku. Kategorie jsou nasledujici:

Kategorie 0: Systémy spolecnosti nebudou dostupné do ¢ty hodin. Piikladem takového
vypadku miize byt selhani serveru. Praxe ve spole¢nosti ukazala, ze zaméstnanci si
s takovym vypadkem poradi bez problému. Pouziji sviij ¢as naptiklad pro piipravu
dokladt anebo feseni emailové komunikace. Spole¢nosti vznikaji minimalni naklady.
Kategorie 1: Systémy spolecnosti nejsou dostupné od ¢tyi hodin az po cely pracovni
den. Pii tak dlouhém vypadku jiz zaméstnanci nejsou schopni nalézt dalsi praci, ktera
nepotiebuje systémy spolecnosti. Naklady této kategorie byly urceny okolo 40 000
korun &eskych. Castka byla vypodtena primérem a prepodtem mzdovych nékladi
spole¢nosti. Je dualezité podotknout, ze vypadek v ur€itém terminu hraje velkou roli
vzhledem k oboru spolecnosti. Naptiklad vypadek v den, kdy se podavaji danova
priznani k DPH, bude mit pro spole¢nost mnohem vazngjs$i nésledky nez vypadek
v nasledujici den.

Kategorie 2: Vypadek systému spole¢nosti trva jeden az pét pracovnich dni. Schopnost
fungovani spolecnosti je ohroZena, ale vedeni véfi, Ze dokaze splnit zdvazky
v pozadovanych terminech. Castka pro tuto kategorii bylo vypogitana z nakladii
spolec¢nosti. Naklady této kategorie byli uréeny okolo 60 000 korun ¢eskych za kazdy
den vypadku. Je opét dulezité podotknout, Ze vypadek v urCitych terminech hraje velkou
roli vzhledem k oboru spolecnosti.

Kategorie 3: Vypadek trva déle jak pét pracovnich dni. Fungovani spole¢nosti je vazné
ohroZeno. Naklady této kategorie se nepodarilo vycislit, nebot’ jiz zasahuji i do vynost

spole¢nosti XYZ.

Pfi splnéni navrha pro fizeni informacni bezpeCnosti obsazenych v ramci této prace se da

oCekavat, ze nedojde k vypadkim kategorie 2 a 3. Dojde také k minimalizaci vypadka

kategorie 1. Spole¢nost tak miZe mit zaruceno, Ze nedojde k ohroZujici ztrate.
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Ztraty spole¢nosti pii nenaplnéni ndvrhii této prace nejsou pouze v nadkladech vypadkt. Dalsi

ztraty mizou byt:

e pokuty a sankce,

e ztrata divéry zaméstnanc,
e ztrata divéry klientd,

e naklady na kompenzaci,

e naklady na napravu.

Jednotlivé pifinosy a naklady pro jednotlivd doporuceni byly podrobnéji rozepsany
v pfedchozich podkapitolach. Naklady jsou primarné spojeny s praci IT oddélni. Ptinosy
jednotlivych doporuceni, ale prevySuji tyto ndklady. Piesné ¢astka pro vynos fizeni informacni

bezpecnosti se neda jednoznaéné pro spolecnost XYZ urcit.
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Zavér

Kapitola o teoretickych vychodiscich poskytla popis riznych nastroji, ramct a analyz, které
byly pouzity pro popis souc¢asného stavu fizeni informacéni bezpecnosti ve spole¢nosti XYZ.
Zacali jsme procesnim modelem (BPMN), grafickou notaci pouzivanou k reprezentaci
podnikovych procesi, kterd byla pouzita k popisu riznych procesti. Tato notace byla pouzita
1 v ndvrhové ¢asti pro nékolik procesti. Ve druhé podkapitole je piedstaven cloudovy software
Esko, ktery slouzi jako nastroj pro evidenci aktiv a jeho garantl. Software také slouzi pro
evidenci rizik a opatieni. Dale jsme se zabyvali analyzou PESTLE, kterd pomohla pfi zkoumani
vnéjsich faktorti, jez mohou ovlivnit fizeni informacni bezpecnosti spolecnosti. Nastinili jsme
také situaci na trhu a vztahy spolecnosti XYZ s ostatnimi hraci na trhu, a to za pomoci Porterovy
analyzy péti sil. K posouzeni efektivnosti sou¢asného fizeni bezpecnosti spolec¢nosti XYZ jsme
pouzili ramec 7S. K celkovému vyhodnoceni soucasného stavu kybernetické bezpecnosti jsme
pouzili matice hodnoceni internich faktorti (IFE) a hodnoceni externich faktort (EFE), které
zahrnuji zjiSténi z pfedchozich analyz. Dale jsme se zabyvali ulohou Néarodni agentury pro
kybernetickou a informac¢ni bezpecnost a jejim dokumentem Minimalnim bezpecnostnim
standardem (dale jen MBS). MBS je souborem doporuceni a osvédcenych postupi, ktery slouzi
jako zaklad ndvrhové ¢asti této prace. Nakonec jsme se zabyvali smérnici o sitich

a informacnich systémech (NIS) a jeji aktualizovanou verzi NIS2, jejimZ cilem je zlepSit

vvvvv

Druhé kapitola, analyza sou€asné situace, zahrnovala néstroje, rdmce a analyzy nadefinované
v prvni kapitole. Konkrétné byla pouzita analyza PESTLE, Porterova analyza, analyza 7S a
k zhodnoceni analyz byly pouZity matice IFE a EFE. Tyto analyzy pomohly identifikovat silné
a slabé stranky bezpecnosti spolecnosti. Kromé analyz obsahuje druhd kapitola i porovnani
minimalniho bezpecnostniho standardu a soucasného stavu spole€nosti. ManaZerské a
technické ¢asti MBS pomohly poskytnout uceleny piehled o spolecnosti XYZ. Soucasti této

kapitoly je 1 soucasna topologie sité spole€nosti.

Na zéklad¢ analyzy souCasného stavu a za pomoci MBS byla sestavena tfeti, ndvrhova, ¢ast
této prace. Na uvod kapitoly byla sestavena tabulka, kterd obsahuje nedostatky a ndzvy

podkapitol s navrhy jejich feSeni. Navrhova ¢ast obsahuje néasledujici podkapitoly:

e Prvni podkapitola pojednéva o fizeni informaci ve spolec¢nosti XYZ, véetn¢ zavedeni

Ctyf Grovni pro popis a klasifikaci informaci. Podkapitola upozornuje také na konkrétni
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problémy souvisejici se systémem BI. V ramci této prace je kategorizovano 11
zakladnich typt informaci spolecnosti XYZ.

Druha podkapitola navrhuje feSeni pro fizeni dodavateli ve spole¢nosti. Navrhovany
postup zahrnuje sestaveni evidence vSech dodavatelti spolecnosti, vytvoreni profilu
kazdého dodavatele, porovnani stavajicich smluv s kritérii vyhlasky 82/2018 a
posouzeni, zda je souCasna situace vyhovujici.

Tteti podkapitola obsahuje navrh pro fizeni lidskych zdroji ve spolecnosti XYZ, ktery
zahrnuje postup pro vypracovani bezpecnostni piirucky, Skoleni zaméstnancii
a certifikaci klic¢ovych osob. Pfirucka by méla byt volné pfistupnd zaméstnanctm.
Skoleni zaméstnancti by méla byt planovana a provadéna pravidelng, pii¢emz Getnost a
rozdéleni Skoleni by mély byt stanoveny na zakladé riznych oblasti. Podkapitola také
doporucuje certifikace klicovych osob v oddéleni IT. Souc¢asti jsou 1 navrhy dvou kurzi
vydanych NUKIBem.

Ctvrta podkapitola navrhuje feSeni fizeni zmén pro XYZ. Navrh se snazi minimalizovat
rizika naruseni funkcnosti a bezpecnosti spolecnosti. Navrhem této podkapitoly je
vytvoreni evidence s jasné nadefinovanymi parametry. Soucasti je i metodika procesu
zmeny.

Pat4d podkapitola obsahuje navrh feSeni fizeni kontinuity provozu (BCM) pro XYZ.
Obsahem této Casti je postup pro sestaveni planu obnovy po havarii (DRP) a planu
kontinuity provozu (BCP). Soucasti této podkapitoly jsou i piiklady obou typi.
Nasledujici Sesta podkapitola navrhuje postup pro interni a externi audit kybernetické
bezpecnosti. Tato ¢ast prace obsahuje postup pro externi audit. Popisuje i poZadavky a
parametry, které by mél externi auditor spliiovat.

Sedma podkapitola popisuje postup pro zlepsSeni fyzické bezpecnosti spolecnosti XYZ.
Obsahem podkapitoly je ptiklad cilti pro fyzickou bezpecnost, popis postupu zlepSeni
fyzické bezpecnosti.

Pro zlepSeni fizeni bezpecnosti ve spolecnosti XYZ navrhuje osma podkapitola
zavedeni jedine¢nych identifikatord a doporucuje aktualizaci systému piidélovani
zkratek v celé spolecnosti. Soucasti podkapitoly jsou i dal$i doporuceni pro zlepseni
bezpecnosti piistupti.

Devata podkapitola popisuje navrh pro zlepSeni evidence mobilnich zafizeni.
Doporuc¢enym postupem podkapitoly je zapis vSech mobilni zafizeni do evidence

a softwaru Esko. Na zdklad€ vysledkt analyzy z Esko mohou byt konkrétni zatizeni
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pievedena pod spravu oddéleni IT nebo nahrazena malymi pracovnimi stanicemi pro
domaéci pouziti.

e Desata podkapitola popisuje metodiku odebrani ptistupovych prav ERP systémii.

e Podobnou formou je sestaven i navrh v jedenacté podkapitole, ktery popisuje metodiku
pro deaktivaci identit.

e Dvanécté podkapitola obsahuje popis a doporuceni na segmentaci sité spolecnosti XYZ.
Navrhovanym feSenim je vytvoreni demilitarizované zony pro klienty a externisty, ktefi
se pripojuji do sité spolecnosti.

e Ttinactd a nasledujici Ctrnacta podkapitola popisuji metodiky pii vzniku bezpecnostni
udalosti a incidenti a metodiku testovani ERP. Obje kapitoly popisuji postup
a doporuceni pro oboje problematiky.

e Patnictd podkapitola obsahuje popis postupu pro kryptografické prostredky.
V podkapitole jsou navrzené i piiklady typl Sifrovacich algoritmili, doporucenych
NUKIBem.

o Sestnacta podkapitola popisuje postup pro test zdlozniho systému. Souéasti podkapitoly
je 1 popis pted, v prib&hu a po testu.

e Sedmnactd podkapitola obsahuje navrh pro chybéjici pravidla zalohovani a jejich
zapojeni do soucasného feSeni.

e Nasledujici osmnacta podkapitola poskytuje seznam parametrti, které musi spole¢nost
XYZ provéfit na svém novém webu.

e Piedposledni podkapitola navrhové €asti navrhuje rozsiteni stdvajiciho procesu ziskani
nového klienta o otazky bezpecnosti.

e Dvacata podkapitola obsahuje parametry potfebné pro spravnou klasifikaci a spravné

hodnoceni externich systémi.

Ctvrta podkapitola se zaobira sestavenim tabulek piinosu a nakladi, které spoleénosti XYZ
vzniknou. Na zavér této kapitoly bylo sestaven i1 zékladni finan¢ni ohodnoceni pro zlepSeni

fizeni bezpecnosti. Vysledkem této kapitoly je, Ze pfinosy fizeni bezpe¢nosti prevysuji naklady.
V ramci této prace byly navrzeny tyto procesy a postupy:

e Postup fizeni dodavateld.
e Postup pro sestaveni manudlu pro bezpecnost.
e Postup pro Skoleni zaméstnanci.

e Postup pro sestaveni evidencniho systému pro fizeni zmén.
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e Metodika procesu zmény.

e Postup pro vypracovani DRP (vCetné ptikladu).

e Postup pro vypracovani BCP (v¢etné ptikladu).

e Postup pro evidenci mobilnich zafizeni

e Metodika pro odebrani ptistupovych prav

e Metodiky pro deaktivaci identit.

e Postup pro segmentaci sit¢.

e Metodika pfi vzniku bezpecnostni udalosti a incidenta.
e Metodika testovani ERP.

e Postup pro pouzivani kryptografickych prostiredkd.
e Postup testu zalozniho systému.

e Zalohovani pro ERP syst¢ém VEMA.

e Zalohovani pro BI/CRM systém Praetor.

e Doplnéni procesu ziskani nového klienta.

Je dulezité, aby spolecnost vénovala dostate¢né prostfedky a pozornost implementaci téchto

navrht a aby pravideln€ monitorovala a hodnotila jejich u¢innost.

Tato prace ukazuje na fakt, Ze fizeni informacni bezpecnosti by mélo byt klicovou soucasti
fizeni spole¢nosti XYZ. To znamena, Ze by méla byt zapracovana do vSech kritickych procest
a oblasti podnikéni a méla by byt chranéna pomoci jasn¢ definovanych postupi. Dtlezitym
zavérem této prace je takeé, ze XYZ by mélo zalozit svou informacni bezpecnost na dobie
definovaném eviden¢nim systému, bezpecnostnich pravidlech a na pravidelné analyze rizik.
Cilem je, aby mohla identifikovat kli¢ové oblasti, které je tfeba chranit, a pfizpisobit
zabezpeceni specifickym potiebam. Dale by mélo XYZ sestavit plany pro feSeni incidentli a
nestandardnich situaci. Je tfeba zdlraznit 1 potfebu neustalého a systematického zlepSovani
informacni bezpe€nosti v ramci spole¢nosti, aby byla schopna rychle reagovat na hrozby a

minimalizovat jejich dopad.

Cinnosti spojené s touto praci byly evidovany na zékladé amluvy s vedenim XYZ. V systému
spoleCnosti je v soucasnosti zaznamendno okolo 88 hodin. S ohledem na sazbu
1 000 K¢ za hodinu pro senior ¢lena tymu IT tak se celkové naklady vySplhaji na castku

&8 tisic K¢.

Vypracovani této prace mi poskytlo hlubsi porozuméni problematiky zavadeéni fizeni
bezpecnosti pro malé spolecnosti. Konkrétné jsem ziskal podrobny pfehled o nutnosti pldnovani
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celého procesu a o prekazkach, které se mohou objevit. M¢l jsem také moznost popsat nékteré
interni procesy spolecnosti XYZ, coz mi pomohlo ziskat cenné zkuSenosti. Tyto nové poznatky
mi mohou byt prospéSné nejen pii dalsim zavadéni fizeni bezpec€nosti, ale také v jinych
oblastech, jako je naptiklad controlling. Diky této praci jsem také 1épe porozumél prostiedi
oboru ucetnictvi, Ceské legislativy a bezpeCnostnich norem. Celkové jsem ziskal cenné

zkuSenosti, které mi oteviely nové perspektivy v mém dal§im profesnim rozvoji.
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Seznam zkratek

e B2B — Business-to-business

e BCP — Business continuity plan

e BI — Business Intelligence

e BYOD — Bring Your Own Device

¢ CRM - Customer relationship management

e DMZ — Demilitarizovana zona

e DRP — Disaster recovery plan

e EFE — matice externich faktorti

e ERP — Enterprise Resource Planning

e GDPR - General Data Protection Regulation

e HA — High availability

e HW —hardware

e [EC - International Electrotechnical Commission
e IFE — matice internich faktori

e ISMS — systém fizeni bezpecnosti informaci

e ISO - International Organization for Standardization
e KII — kriticka informacni infrastruktura

e MBS — Minimalni bezpe¢nostni standard

e MS — Microsoft

e NIS — Network and Information Systems

e NUKIB — Narodni ufad pro kybernetickou a informaéni bezpe¢nost
e RPO - Recovery Point Objective

e RTO - Recovery Time Objective

e SLA — Service-level agreement

e SPOF - Single Point of Failure

e SW —software

e VIS — vyznamny informacni systém

e VKB - Vyhlaska o kybernetické bezpecnosti

e ZKB — Zakon o kybernetické bezpecnosti

e 7S — zadkladni informacni systém
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