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Abstrakt

Tato prace analyzuje a navrhuje zlepsSeni fizeni bezpecnosti informaci ve
spolecnosti XYZ. K tomuto ucelu vyuziva rizné nastroje, ramce a analyzy, které slouzi k
posouzeni soucasného stavu fizeni bezpecCnosti. Mezi tyto nastroje patii notace BPMN
pro procesy, software Esko pro spravu aktiv a rizik, analyza PESTLE, Porterova analyza,
ramec 7S a matice IFE a EFE. Prace se zabyva posouzenim, popisem a zhodnocenim
stavajiciho stavu fizeni bezpecCnosti a nasledné navrhuje procesy a postupy pro spravu
informaci, fizeni dodavatelt, fizeni lidskych zdroju, fizeni zmén, fizeni kontinuity
podnikani, bezpe€nostni audity, fyzickou bezpecnost, fizeni pfistupu, spravu mobilnich
zafizeni a dalSi aspekty. V zavéru prace jsou prezentovany piinosy a naklady spojené se
zavadeénim efektivniho fizeni bezpe€nosti v malé spolecnosti.

Klicova slova

Kyberprostor, fizeni informacni bezpecnosti, minimalni bezpecnostni standard, Ceska

vyhlaska kybernetické bezpecnosti.

Abstract

This paper analyses and proposes improvements to information security management at
company XYZ. To this end, it uses various tools, frameworks, and analyses to assess the
current state of security management. These tools include BPMN notation for processes,
Esko software for asset and risk management, PESTLE analysis, Porter's analysis, 7S
framework, and IFE and EFE matrices. The paper examines, describes, and evaluates the
current state of security management and then proposes processes and procedures for
information management, vendor management, human resource management, change
management, business continuity, security audits, physical security, access control,
mobile device management and other aspects. The paper concludes by presenting the
valuable benefits and costs associated with implementing effective security management

in a small company.

Key words

Cyberspace, information security management, minimum security standard, Czech
cybersecurity decree.



Bibliograficka citace

HLAVACEK, Mat&j. Navrh Fizeni informacni bezpecnosti v prostiedi outsourcingu ticemictvi
[online]. Bmo, 2023 [cit. 2023-05-14]. Dostupné z: https://www.vutbr.cz/studenti/zav-
prace/detail/150889. Diplomova prace. Vysoké uéeni technické v Bmé, Fakulta podnikatelska, Ustav
mformatiky. Vedouci prace Ing. Petr Sedlak.


https://www.vutbr.cz/studenti/zav-

Cestné prohlaseni

Prohlasuji, ze ptedlozena diplomova prace je puvodni a zpracoval jsem ji samostatn€.
Prohlasuji, Ze citace pouzitych prament je uplna, Ze jsem ve své praci neporusil autorska prava
(ve smyslu zadkona ¢. 121/2000 Sb., o pravu autorském a o pravech souvisejicich s pravem

autorskym).

V Bmé dne 14. 5. 2023

Bc. Matéj Hlavacek

autor



Podékovani

Chtél bych touto cestou vyjadrit upfimné podékovani panu Ing. Petru Sedlakovi za jeho
neocenitelnou pomoc, cenné rady a snahu. Jeho prednasky, cviceni a sdilené zkuSenosti byly
pro mé nezaplacenym zdrojem poznani a inspirace. Déale bych také rad podeékoval vedeni
spolecnosti za dlouholetou spolupraci, jejich podporu a ochotu poskytnout veskeré nezbytné

informace a podklady.



Obsah

UVO ettt ettt et ettt e et eh e et e e e e ea e e et et e saae s aae e saae e s e eab e ea b ae e ea e eaae e ae e 13
1 Teoreticka VYChOISKa .......cueeviriiriiiieiieiciici e 14
1.1 Business Process Model and NOtation .........c.cceveereeiiiiiiiiiiiiiniiiiiiiiie i 14
L2 ESKO ittt ettt et ettt ettt ettt a e s sa e a e eh b e ae et e esbeeaaeeas 15
1.3 Analyza PESTLE.......c.coiiiiiiiieeeciee ettt 16
1.4 Analyza Porterovych pet Sil........ccccoiviiiiiiiiiiiiiiiii i 17
1.5 ANALYZA TSttt h bbb 17
1.6 TFE @ EFE MALICE ...veiovieitieeiie ettt ettt st n e s s saae s s ea e saaeeaae s e saesaae e 18
1.7 Zakon o kybernetické bezpeCtnostl ..........ccccevuiiiiiiiiiiiiiiectiie 19
1.8 ISO/TEC 27007 ..vieieeiieeeie ettt ettt ee e et et sa s ss e sa st ea b b eas s ease s eas 19
TLONIS @ INISZ ..ottt ettt sttt st e eb e s b s b s st st b et seae b s e s eabe b sabesseas 20
11O NUKIB ..o vt sesse s sssses st 21
1.11 Minimalni bezpenostni standard............ccccoceviiiiiiiiiiiiiiiiini 21

2 Analyza SoUuCaSNENO StAVU ....cc.eeuiiuiiiiieiiiie it 23
2.1 Piedstaveni SPOIECNOSTE .....coueeueriieeeiiiiiiiiiiie sttt 23
2.2 Analyza PESTLE spoleCnosti XYZ .......ccccooiiiiiminiiiiiiiiiiesieie e 25
2.2.1 POLItICKE fAKLOTY ..uveeueinieeiieeiieeeiee ettt 25
2.2.2 EKONOMICKE fAKtOTY ....vevviieieiiiicicciicie ettt 25
2.2.3 SOCIOKUITUINT FAKLOTY ...vevvectieeieecie ettt 25
2.2.4 Technologické faKtOrY ......ccveviiriiiiiiiicieciie i 26
2.2.5 Legislativiil faKEOTY ..c..eoeeuieeeieiiiiiiiiciii et 26
2.2.6 Environmentalni faKtory ......cceoeieiiiiiiinieeie e 26
2.2.7 Vysledek analyzy PESTLE ......cc.cccccooiiiiiiiiiiiiiiin e 26

2.3 Porterova analyza spoleCnostt XYZ ......cccceevueriieiiiiiiiiiiiiiieiie it 27
2.3. 1 SUDSTIEULY ..vtetieeee ettt sttt saa e s a e er e e e abeeaa s 27

2.3 .2 KONKUTEINCE .oeveeeeeeeeeeeeeeee et e e ettt ee et tteseestaaessessanessssneesesssanasaessnnaeaessnnnsessnnsseenen 27



2.3 3 DOAAVALELG ...ttt et eea s u s s sssseasasasssssssssassssansssasaebeaeaebebenennnnnenennne 27

2.3.4 OdDEIALELE ...ttt e 27
2.3.5 NOVE VSTUDPY .veureetiieetieieeuiesteitesteiesaseseease s eaae st s eabe s s ssessees s e ss e eb et et 27
2.3.6 VysledKy Porterovy analyzy ..........ccccoveiiinimieieiiiiieeeiieeee e 28
2.4 Analyza 7S SpoleCnosti XYZ ....ccccuvuiiiiiiiiiiiiiiieieeiee et 28
24,1 SEEATEGIE. .ueevteneentereeie ettt ettt ettt sttt et e b e s s e e 28
242 SEIUKLUTA .ottt et ettt sttt e e sbaesaaessse s sa s e eaaeeaaeebs s nsaessaessaaans 28
2.4.3 SYSTEIMY vttt ettt ettt e et eh bbb 29
DB SEYL oo 29
2.4.5 SPOIUPTACOVIUCT . ..veuvnreeiieereiieie ettt sttt s e st 29
2.4.6 SCROPIOSTE ..ttt ettt sttt ettt ss bbbt 30
2.4.7 SAILENE NOANOLY ....vevvetiieeeiieciiee et 30
2.4.8 Vysledek analyzy 7S ......cccoooiviiiiiiiiiiiiiiie e 30
2.5 IFE a EFE matice SpoleCnosti XYZ .....ccccoeviiiiiiiniiiiiii ittt 31
2.6 Vysledky vstupnich analyz............ccooooiirioiiiiiiiiie s 32
2.7 MANAZETSKA CASE .vvevveeiiieeeieeteetie ettt ettt et sttt et et be e be s s e e s aeesbesseenanees 33
2.7.1 Klasifikace a ochrana informaci .........cc.ccecuevieieiiiiiiiiiiiiie s 33
2.7.2 RiZeni dOAAVALEIT.......oovveeceeeiiiececeetetet ettt 34
2.7.3 Rizeni lidSKYCh ZATOjl......c.cvvviveveeieiieiiseeeisiseeeeseeee et 35
2,74 RIZENE ZIMEN ...ttt 35
2.7.5 Rizeni KONtiNUIty GINNOSH .....vvevevruereieresiseeeeseseseeseeeeseeiseseeessee s s ssssssesss e sanes 35
2.7.6 Audit kybernetick€ bezpeCnostl .........cccevvruririiiiiiiieiiie e 35
2.8 TEChNICKA CASE c.vvverieeiee ettt ettt sttt s sae e ss e s e s esse s e ens 36
2.8.1 FyZiCKA DEZPEENOSE .....evveviiiiiiiiiiiiie ittt 36
2.8.2 RIZENT PHSIUPTL .voovveveeree ettt 36
2.8.3 Rizeni piistup mobilnich ZaHZeni ..........coevvevrieiiveiicieiiciiciiieiicieece s 37

2.8.4 Rizeni pHStUPT K ZAIONAM ..........ovoveeieeieeeiscei et 37



2.8.5 Rizeni pHStUPE U OBNOVY daL ....vveveiieeieierie et 37

2.8.6 Rizeni piistupt u distribuce aktualizaci opera¢niho systému a aplikaci................. 37
2.8.7 Rizeni pHistuptl k Monitoring ZaHzZeni ..........c.evvevueumeeriueisieeieieeereiseesseieeeeseeienieeaes 37
2.8.8 Rizeni piistupt k ERP systémy a datfim KIent ...........oeveeeeueeercierneineenenneenenees 38
2.8.9 Registrace, autentizace a identifikace uzivatell...........ccccccoovevininiinniiiiie, 39
2.8.10 Politika hesel pro privilegovane UCY ..........coceveeviiiiiiiiiiiiiiiiiccie e 39
2.8.11 Politika hesel pro uZivatelSK€ UCLY .......cocvevvervieniiriiiiiiiiiiiiiicie e 39
2.8.12 Pozadavky v oblasti ochrany pied Skodlivym kodem ..o, 40
2.8.13 Kybernetické bezpecnostni udalosti a incidenty ..........cccccoeveveniiieniniiiiinieenne. 40
2.8.14 Pozadavky v oblasti aplikani bezpeCnosti ...........ccccouevvrviniiiininiiieicieicieee, 40
2.8.15 Kryptografické prostiedky ........ccccoeeieiiiiiiiiiiiiiiicicic e 41
2.8.16 UKIAdANT RESEL ....veveeeeieeeieeiee et 41
2.8.17 ReSeni VYSOKE dOSTUPNOSH .......uvuverveereierieiseseesssesssssessess et esse et isnsenseneees 41
2.8.18 Single Point of Failure........cccoceeivieiiiiiiiiiiiiiiicce s 41
2.8.19 ZAIONOVANT .....veveetie ettt sttt e b e a e 41
2.8.20 Nacteni zalohy ERP SYStEMU.....ccccoueriiuiiiiniiiiiiiiiiiie it 42
2.8.21 Pozadavky v oblasti cloudovych sluzeb ..o 43
2.8.22 Vyjimky béhu, chyby a hlaSeni ..........cccocoeiiiiiiiiiiii 44
2.8.23 Ochrana informaéniho nebo komunikacniho systému typu webové aplikace ...... 44
2.8.24 Rozvoj informaénich a komunikacnich Systémul ...........ccccooveiviniivnciencinieeen, 44
2.8.25 KOMUNIKACE ...eeuvieniieeiie ittt sttt st e er e et e as s n s saae e 44
2.9 TOPOLOZIE ...ttt ettt ettt et b bbb bbb e 45
2.10 Piehled pouZivanych ZafiZeni..........ccccuevueviiiiiiiiiiiiiiiiiiic et 47
3 INAVINOVA CASE...vievieeeieeie ettt ettt ettt st eaa e st e e saa e sab e e ae et e e et aeeabesatseensaessae e 49
3.1. Navrh feseni pro klasifikaci a ochranu informaci ...........cccocoeiiiiiiiiiiiiiis 50
3.2 Navrh feSeni pro fizeni dodavatelll ..........ccocevveiiiiiiiiiiiiiiiiiiicic e 52

3.3 Navrh feSeni pro fizeni lidskych zdrojli........ccooevviiniiiiiniiiiiiii, 53



3.3.1 Sestaveni manualu pro bezpeCnost.........cccuecviviiiiiiiiiiiiiiiiiiiet e 53

3.3.2 SKOleNi ZAMESINANCE .........veevvceeiieiectetesesseeeses e s s s e seb et et saes e sanacaenans 54
3.3.3 Certifikace KIICOVYCh 0SOD .....ccuvieiiiniiiiiiiiiiiiciiiiie it 55
3.4 Navrh feSeni pro fiZeni ZMEN .........ccecvivuiiiiiiiiiiiiiiiie et 57
3.4.1 Evidencni systém pro fzeni ZMEN .........ccceeceeiriieiiiiiiiiiiieieiiie et 57
3.4.2 Metodika ProCesu ZIMENY ........ccccocuiiuiiiiieiieieiiieie ettt 58
3.5 Navrh feSeni pro fizeni kontinuity CINNOSt ......ccevviviiiiiiiiiiiniiiieiii i 58
3.5.1 Disaster RecoOVery Plan .........cccccceouiiiiiiiiiniiiiiiiiiicic s 60
3.5.2 Business Continuity PIan ........ccccccceeviiiiiiiiiiiiiiiiii e 62
3.6 Interni a externi audit kyberbezpeCnosti .........ccccccvviiviiiiiiiiiiiiiii 64
3.7 Postup pro zlepseni fyzické bezpenosti..........ccevuiviiiiiiiiiiiiiiii 65
3.8 Navrh feSeni pro fizeni priStUPU......e.eeeeviiviiiiiiiiiiiiiiniiee et 65
3.9 Navrh feSeni pro evidenci mobilnich zafizeni..........cccooovevviiiiiiiiiiiiiie 66
3.10 Metodika pro odebrani priStupovych Prav ........cccveviiieiiiiiniiiiiee 67
3.11 Metodika pro deaktivaci 1deNtit........cccueviiiiiiiiiiiiiiiiiceiiie et 68
3.12 Navrh na segmentaci SIt€........cooceeueviiiiiiiiiiiiiiiiniiii e 71
3.13 Metodika pfi vzniku bezpecnostni udalosti a incidentil ..........cccoceeeveevnveiniciciiiiccene. 72
3.14 Metodika testovani ERP ..........cccceeiiiiiniiniiiiiiiii i 74
3.15 Pouzivani kryptografickych prostfedkill ...........cccooiviiiiniiiiiii 75
3.16 Test ZAlOZNThO SYSEEMU . ..cc.uiieeiiiieiiiieiie ettt 76
3.17 Zalohovani pro ERP systém VEMA a BI/CRM Systém.........ccccceviiviiiiniiineniniienienns 77
3.18 Novy web SpoleCnosti XYZ .....ccccoieiiiiiiiiiiiiiiicie sttt 78
3.19 Doplnéni procesu ziskani nového klienta............ccocooeiiiiininiie 79
3.20 Audit externich systému a jejich hodnoceni...........ccoooviiiiniiiii 81
4 Piinosy a naklady pro spole€nost XYZ........ccccoviiiiiiiniiiiiiii i 82
4.1 PHinosy pro SPoleCnost XYZ .......cccceeiiiiiniiiiniiiiiiee ettt 82

4.2 Naklady pro spoleCnost XYZ ......ccccuevieiiiiiiiiiiiiiiiiiie ittt 87



ZLAVET .ttt ettt ettt et et h ettt e h et bbbt ekt e e a bt ehe et bt bt st bt et ente b enbenten 92
SEZNAM ZKIALEK ..ottt sttt e et sttt 97
SEZNAM ODTAZKIU ....eevvetinieetiie ettt ettt ettt et st ettt ea et es e neenbeneens 98
ZUATOJ@ ettt ettt e ettt et e et be et e e b teeebeensbe et eeehbeeabeanne e et aeesbeenbeennes 99



Uvod

V dnesni digitalni éfe vyrazné vzrostl vyznam informacéni bezpecnosti a kybernetické hrozby
predstavuji pro organizace vSech velikosti znacné nebezpeci. Tato prace popisuje soucasny stav
fizeni bezpecnosti informaci ve spolecnosti XYZ, ktera se zaobira outsourcingem ucetnictvi
a s nim spojenymi sluzbami. Tato prace si také klade otazky, jak a jakou formou se da soucasné

feSeni fizeni bezpeCnosti ve spole¢nosti zlepsit.

V tvodni kapitole jsou nastinény rtizné nastroje, ramce a analytické metody pouzité k posouzeni
soucasného stavu fizeni bezpecnosti informaci ve spolenosti XYZ. V prvni kapitole jsou
popsany také predpisy a normy, vCetné zakona kybernetické bezpecnosti a role Narodniho
Gfadu kybernetické a informa&ni bezpe&nosti (dale jen NUKIB) v této oblasti. Nasledujici druha
kapitola pfinasi popis soucasného stavu a porovnava bezpecnostni postupy spolecnosti XYZ
s minimalni bezpe&nostnim standardem stanovenym NUKIBem. S vyuzitim doporugeni tohoto
standardu je ve treti kapitole navrzena fada doporucCeni zaméfenych na zlepSeni fizeni
bezpecnosti informaci ve spolecnosti XYZ. Tyto navrhy se dotykaji mnoha aspektd, jako je
fizeni bezpecnosti informaci, fizeni dodavatelq, fizeni lidskych zdroju, fizeni zmén, kontinuita
provozu, audity bezpecnosti, fyzicka bezpecnost, fizeni pfistupu, Sifrovani, zalohovaci systémy
a zabezpeCeni webovych stranek. Ve cCtvrté kapitole jsou sestaveny potencialni naklady

a ptinosy realizace t€chto doporuceni.

Zavérem lze fici, ze zamérem této prace je vybavit spoleCnost XYZ rozsahlym souborem
navrhii na posileni postupi fizeni bezpecnosti informaci, a tim snizit pravdépodobnost

kybernetickych udalosti a ochranit jeji digitalni aktiva a procesy.
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1 Teoreticka vychodiska

Tato kapitola popiSe fadu analyz a nastroji, které budou pouzZity k zavedeni minimalniho
bezpecCnostniho standardu ve spoleCnosti XYZ. Kapitola zacina popisem Business Process
Model and Notation, coz je graficka notace pouzivana k reprezentaci podnikovych procesu,

ktera bude pouzita k popisu fady procest v podniku.

V druhé podkapitole bude predstaven cloudovy software Esko, ktery slouzi jako nastroj
evidence aktiv a jejich garant. Zarover slouzi pro evidenci rizik aktiv spojenych s aktivy a pro

evidenci opatieni.

Dale se kapitola zabyva analyzou PESTLE, ktera pomaha zkoumat vnéjsi faktory, jez mohou

mit vliv na jejich €innost, rozhodovani a celkovou strategii.

Dale bude nastinéna situace na trhu a vztahy spole¢nosti XYZ s ostatnimi u€astniky trhu pomoci

analyzy Porterovych péti tlaki.

K posouzeni efektivnosti spole¢nosti XYZ bude pouzit ramec 7S, diagnosticky nastroj pro

analyzu a vykonnosti spolecnosti.

K vyhodnoceni soucasného stavu kybernetické bezpecnosti spolec¢nosti budou pouzity matice
hodnotici interni faktory a hodnotici externi faktory, které budou zahrnovat poznatky z

predchozich analyz.

V nasledujici podkapitole bude obecné popsan Zakon o kybernetické bezpecnosti ¢. 181/2014.
V navazujici podkapitole bude popsana také mezinarodné uznavana norma ISO/IEC 27001 pro

systémy fizeni bezpecnosti informaci.

Dalsi c¢ast kapitoly se zaméti na ulohu Narodniho ufadu pro kybernetickou a informacni
bezpeCnost. Popise také Minimalni bezpecnostni standard, soubor pravidel a osvéd¢enych

postupt, ktery slouZzi jako zaklad této prace.

V neposledni fadé se prvni kapitola zabyva smérnici o sitich a informacnich systémech (NIS) a
jeji aktualizovanou verzi NIS2, jejichz cilem je zlepsit kybernetickou bezpecnost napfic zivotné

dilezitou infrastrukturou v Evropské unii.

1.1 Business Process Model and Notation
Business Process Model and Notation (dale jen BPMN) je grafickd notace pouzivana
k modelovani procest. Nabizi standardizovany slovnik pro popis, vyhodnocovani a vyvoj

podnikovych procest a pracovnich postupti. BPMN se hojné€ vyuziva pfi fizeni podnikovych
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procesu a pii automatizaci pracovnich postupt, protoze ma byt srozumitelny jak technickym,

tak netechnickym zajemctm.

Diagramy BPMN se skladaji z grafickych komponentt a spojeni, které predstavuji rizné Casti
obchodniho procesu, jako jsou aktivity, udélosti, brany a toky. BPMN specifikuje
standardizovanou sbirku komponentl a principa pro tvorbu procesnich modeld, coz usnadfiuje

pochopeni a diskusi o slozitych podnikovych procesech.

O @ O

Zacatek Konec podukolu Konec
] (|
Ukol Odeslany ukol Prijaty ukol

S

Ukol vykonany

- Podukol
uzivatelem

Bra hoduiici Brana rozhodujici
rana rozhodujic na zakladé
na zakladé . ]
s vyhradnich
udalosti .
pravidel
Udalost prijeti x P
emailu Casova udalost

Obrazek €. 1: Pouzité elementy BPMN
(zdroj: vlastni zpracovani)

Tyto elementy jsou v BPMN propojeny za pomoci Sipek, které prezentuji naslednosti
jednotlivych ukolu a udalosti. V pfipadé, ze je v diagramu pieruSovana Sipka, tak ta

reprezentuje naslednost mezi liniemi.

Vramci této prace bude tento nastroj pouzit k interpretaci nékolika procest. Primarné

takovych, které potiebuji spolupraci nékolika oddéleni.

1.2 Esko

Software Esko je cloudové feSeny software, ktery slouzi jako nastroj evidence aktiv, jejich
garantd, riziky spojenych s aktivy a evidenci opatieni. Tento software umoziiuje ziskat prehled

o aktivech pouzivanych spolecnosti.
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Aktiva jsou v ramci Esko evidovana do tfi pod sebou zafazenych urovni. Pro spravné fungovani

softwaru je potieba zajistit a ovéfit nasledujici udaje:

e Primarnim aktivum: popis primarniho aktiva, jeho lokalitu (vybira se z uzivatelem
definovaného Ciselniku), garant (vybird se zuzivatelem definovaného Ciselniku),
uroven GDPR, kategorie aktiva (VIS, ZS, KII), aroven davéryhodnosti (od nizké po
kritickou), aroven integrity (od nizké po kritickou), uroven dostupnosti (od nizké po
kritickou), zptsob zabezpeceni a zpuisob manipulace.

e Podpurné aktivum: popis, kategorie (HW, SW. Sluzby, Data, Facility), jeho lokalita
(vybira se zuzivatelem definovaného Ciselniku), garant (vybird se z uzivatelem
definovaného Ciselniku), aroven davéryhodnosti (od nizké po kritickou), urover
integrity (od nizké po kritickou), urovein dostupnosti (od nizké po kritickou).

e Upresnéné aktivum: popis, kategorie (HW, SW. Sluzby, Data, Facility), jeho lokalita
(vybira se zuzivatelem definovaného Ciselniku), funkce, spravce (vybird se
z uzivatelem definovaného Ciselniku), provozovatel, aroven daveéryhodnosti (od nizké
po kritickou), urover integrity (od nizké po kritickou), rover dostupnosti (od nizké

po kritickou).

Software Esko umoziiuje vypracovani analyzy rizik. V této funkcionalité se eviduje zranitelnost
(pfedem definovany seznam zranitelnosti), hodnota zranitelnosti (od nizké po kritickou),
definice hrozby (pfedem definovany seznam hrozeb) a hodnota hrozby. Esko nasledné ze
zadanych hodnot ur¢i hodnotu miry rizika. Esko zaroven umoziuje svym uzivatelim evidovat
opatfeni spojena s témito riziky a hrozbami. V evidenci opatieni jde z pfedem definovaného

seznamu vybrat opatfeni a uroven, jak je aplikované.
Vsechny tyto evidence se daji nasledné exportovat v PDF formé.

V ramci této prace bude Esko pouzit k evidenci aktiv spole¢nosti. Reporty v ném sestavené

budou pfilohou této prace.

1.3 Analyza PESTLE
Spolecnosti obvykle vyuzivaji analyzu PESTLE ke zkoumani vnéjsich prvka, které by mohly
ovlivnit ¢innost spolecnosti, rozhodovani a celkovou strategii. Kazdy z faktorG PESTLE je

strucné popsan nize:

e Politicky: Jako tento faktor se oznaCuje vliv zakont, mezinarodni legislativy a politické

stability na organizaci nebo podnik.
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e Ekonomicky: Tento faktor zohledriuje vliv ekonomickych podminek, jako je inflace,
urokové sazby a hospodaisky rust, na organizaci.

e Sociokulturni: Tento faktor se tyka vlivu socialnich a kulturnich aspektti na spolecnost.

e Technologicky: Tento faktor poukazuje na vliv technologii, inovaci a digitalni
transformace na organizaci.

e Pravni: Takto oznaCovany faktor popisuje vliv pravnich a regulacnich pravidel
a nafizeni na organizaci.

o Zivotni prostiedi: Tento prvek se tyka vlivu environmentalnich proménnych

na organizaci.

V ramci této prace bude analyza PESTLE pouzita k popisu vnéjSich faktort kyberbezpec¢nosti

spolec¢nosti XYZ. Obecné se zaméfenim na odvétvi spolecnosti.

1.4 Analyza Porterovych pét sil
Porterovych pét sil je strategicky ramec vyvinuty k analyze konkurencnich sil v odvétvi. Tento
model vychazi z myslenky, ze existuje pét zakladnich sil, které urcuji troveni konkurence

a ziskovosti v odvétvi. Kazda z péti zakladnich sil je stru¢n€ popsana nize:

e Hrozba novych ucastniki na trhu: tato sila zohlednuje snadnost vstupu novych

konkurentt do odvétvi.

¢ Vyjednavaci sila dodavatelu: tato sila zohlednuje silu dodavateld ovliviiovat ceny
a podminky dodavek v odvétvi.

e Vyjednavaci sila kupujicich: tato sila zohlediuje silu kupujicich ovliviiovat ceny
a podminky prodeje v odvétvi.

e Hrozba substitutu: tato sila zohledriuje hrozbu, kterou piedstavuji substitu¢ni vyrobky
nebo sluzby, jez mohou uspokojit stejnou potiebu jako nabidka odvétvi.

e Stavajici konkurenti: tato sila zohlediuje intenzitu konkurence mezi stavajicimi

konkurenty v odvétvi.

V ramci této prace bude Porterova analyza pouzita k nastinéni situace na trhu. Zaroven bude

slouzit k zakladnimu popisu vztahd spolecnosti XYZ s jednotlivymi ucastniky trhu.

1.5 Analyza 7S

Ramec 7S se pouziva jako diagnosticky nastroj pro analyzu a zlepSovani vykonnosti

spolecnosti. Kazdy z prvka 7S je stru¢né popsan nize:
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e Strategie: plan, ktery organizace pouziva k dosazeni svych cila s ohledem na vnitini
1 vnéjsi faktory.

e Struktura: hierarchické usporadani roli, odpovédnosti a komunikacnich kanala
V organizaci.

e Systémy: procesy a postupy, které fidi kazdodenni Cinnosti a usnadiuji realizaci
strategie organizace.

e Sdilené hodnoty: zakladni popis kultury organizace a zasad, které fidi chovani jejich
Clend.

e Schopnosti: dovednosti a odborné znalosti ¢lent organizace, a to jak individualni, tak
kolektivni.

e Spolupracovnici: personalni aspekt organizace, vetné Skoleni a rozvoje pracovniki.

e Styl: piistup k vedeni a styl fizeni organizace, ktery ovliviiuje celkové organizaéni

klima.
Ramec 78 je v této praci pouzit k zhodnoceni samotné spolecnosti XYZ a jeji bezpecnosti.

1.6 IFE a EFE matice

Internal Factor Evaluation (déle jen IFE) matice je nastroj strategického tizeni, ktery se pouziva

k hodnoceni vnitinich silnych a slabych stranek spolecnosti.

Organizace nejprve ur¢i své vnitini proménné, jako jsou naptiklad jeji zdroje, dovednosti,
kultura, a teprve poté vypracuje matici IFE. Kde se kazdému prvku piifadi vaha, ktera vyjadiuje

jeho dulezitost pro celkovy uspéch podniku.

Organizace pak hodnoti svou uspésnost v kazdém aspektu na stupnici od jedné do Ctyft, pficemz

jedna znamena Spatnou a Ctyti vynikajici.

Nakonec se skore interniho faktoru vynasobi vahou kazdého faktoru a urci se celkové vazené
skore organizace. Vysledné skore IFE ukazuje, jak dobfe organizace vyuziva svych vnitinich

aktiv a jak fesi své vnitini slabé stranky.

Matice EFE je akronym, ktery popisuje matici pro External Factor Evaluation. Jedna se
o nastroj strategického fizeni, ktery poméaha organizacim pifi hodnoceni jejich vné&jsiho

prostiedi.

Organizace nejprve urci hlavni vngjsi faktory, které se vztahuji k jejimu odvétvi, tak aby mohla
sestavit matici EFE. Prikladem takovych faktora jsou trendy, predpisy, konkurence, technicky

pokrok a dal§i proménné, které mohou ovlivnit tspéch organizace.
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V této praci budou tyto matice pouzity k celkovému zhodnoceni soucasného stavu
kyberbezpeCnosti spolecnosti XYZ. Vstupnimi faktory zde budou vysledky a poznatky

predchozich analyz.

1.7 Zakon o kybernetické bezpe€nosti

Zakon o kybernetické bezpecnosti (dale jen ZKB) &. 181/2014, je zakonem Ceské republiky,
ktery upravuje ochranu informacnich systému a prevenci kybernetickych tatokt. Cilem tohoto
zakona je zvySeni kybernetické bezpecnosti a vytvoreni ramce pro ochranu kli¢ové informacni

infrastruktury.
Hlavnimi cili ZKB jsou:

e Vytvoiit pravni ramec pro kybernetickou bezpetnost v Ceské republice.

e Definovat role a povinnosti riznych subjektd, jako jsou statni organy, podniky
a provozovatelé kritické infrastruktury.

e Ziidit Narodni ufad pro kybemetickou a informaéni bezpe¢nost (dale jen NUKIB)
odpovédny za monitorovani, vyhodnocovani a reakci na kybernetické bezpecnostni
incidenty a hrozby.

e Vymezit nezbytna bezpeCnostni opatfeni a povinnosti hlaseni incidentl
pro provozovatele kritické informacni infrastruktury a poskytovatele zakladnich sluzeb.

e Usnadnit spolupraci a sdileni informaci mezi vefejnym a soukromym sektorem v oblasti
kybernetické bezpecnosti.

e Implementovat smérnici EU o sitovych a informacnich systémech (NIS).

Zakon se také zabyva riznymi aspekty kybernetické bezpecnosti, jako je fizeni rizik, hlaseni
incidentl a spoluprace mezi statnim a soukromym sektorem. Uklada provozovatelim kritické
informacni infrastruktury a poskytovatelim zakladnich sluzeb povinnost zavést odpovidajici
bezpecnostni opatieni na ochranu svych informac¢nich systému pred kybernetickymi hrozbami
a hlasit vyznamné incidenty NUKIB. Zakon rovn&z stanovi sankce v piipadé nedodrzeni

predpist.

1.8 ISO/TEC 27001

ISO/IEC 27001 je mezinarodné uznavana norma pro systémy fizeni bezpecnosti informaci (dale
jen ISMS). Norma, kterou spolecné vyvinuly Mezinarodni organizace pro normalizaci (dale jen
ISO) a Mezinarodni elektrotechnicka komise (dale jen IEC), poskytuje systematicky pristup ke
spravé citlivych podnikovych informaci tak, aby zastaly v bezpe¢i. Norma poskytuje
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zainteresovanym stranam uji§téni, ze organizace piijima nezbytna opatfeni k ochrané svych

informaci.

Mezi klicové aspekty normy ISO/IEC 27001 patfi:

e fizeni rizik,

e [ISMS,

e bezpecnostni kontroly provozu,
e neustalé zlepSovani,

o certifikace.
Podle normy ISO/IEC 27001 jsou definovany bezpecnostni udalosti a incidenty.

,,Definice dle ISOIEC 27001:

e Bezpecnostni udalost: Bezpecnostni udalost je jakakoli pozorovatelna udalost
v informacnim systému nebo siti, ktera naznacuje mozné naruSeni bezpecnosti nebo
ohrozeni bezpecCnostni politiky nebo bezpecnosti zpracovavanych, ukladanych nebo
prenasSenych informaci.

e Bezpecnostni incident: Bezpecnostni incident: Bezpecnostni incident je jedna nebo
fada nezddoucich nebo neoCekavanych udalosti, které mohou s velkou
pravdépodobnosti ohrozit obchodni operace a bezpecnost informaci. BezpeCnostni
incidenty mohou byt imyslné nebo ndhodné a mohou vést ke ztraté, vyzrazeni, zméné

nebo zniceni informaci. [5, s. 90]¢

1.9 NIS a NIS2

Smérnice o sitich a informacnich systémech (dale jen NIS) je soubor piedpisu, které Evropska
unie zavedla v roce 2018 s cilem zlepsit kybernetickou bezpeCnost zivotné dulezité
infrastruktury v celém regionu. Smérnice vyzaduje, aby podniky v urcitych odvétvich, jako je
energetika, doprava a zdravotnictvi, piijaly opatfeni kybernetické bezpecnosti na ochranu svych

siti a systému pied kybernetickymi ttoky.

Smérnice NIS2 je zlepSenim a rozsifenim ptavodni smérnice. U nas vejde v platnost s novym
zékonem o kybernetické bezpe¢nosti. Podle planu NUKIBu by se tak mélo stat v druhé
poloviné roku 2024. Navrhované doplnéni NIS2 zahrnuji vyvoj standardizovaného

certifikacniho ramce pro kybernetickou bezpecnost pro zbozi a sluzby.
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,Dosavadni regulace kybernetické bezpetnosti byla v Ceské republice koncipovana pro
poméme uzkou skupinu nékolika stovek nejdulezit€jSich a nejvyznamnéjSich organizaci
s velkym dopadem na celou spolegnost. Smémice NIS2 piinasi novy pohled a pro Ceskou

republiku nutnost prizpusobit se témto zménam.

Provazanost fungovani spolecnosti jako celku a organizaci v ni je jiz tak velka, ze prakticky
neexistuje odvétvi, kde by informacni systémy nehraly vyznamnou roli. Z tohoto davodu jiz
ani smérnice NIS2 nehleda systémy dulezité pro spolecnost, ale pozaduje zabezpecit vse, co

souvisi s poskytovanim sluzeb potiebnych pro jeji fungovani. [6]¢

Dulezité je zminit, Ze NIS2 je primarné zamétena na stfedni a velké podniky. Tedy spole¢nosti

s vice jak 50 zaméstnanci anebo bilancni sumou rozvahy alespon 10 miliontt EUR.

1.10 NUKIB

Narodni ufad pro kybernetickou a informaéni bezpe¢nost (dale jen NUKIB) je spravni
organizaci, ktera ma na starosti ochranu zivotné dualezité infrastruktury a vladnich siti pred
kybernetickymi hrozbami. NUKIB radi a pomaha spole¢nostem a dal§im organizacim pfi

zlepSovani jejich vlastnich opatieni v oblasti kybernetické bezpecnosti.

NUKIB mé na starosti administraci smeérnice o sitich a informacnich systémech pro
Ceskou republiku, ktera vyzaduje, aby spoleCnosti v urcitych odvétvich dodrzovali urcité

postupy v oblasti kybernetické bezpeCnosti a informovaly ufad o vSech vyznamnych
kybernetickych udalostech.

Kromé& kybernetické bezpetnosti ma NUKIB na starosti garantovani ochrany utajovanych
materiald v Ceské republice. NUKIB ma na starosti také organizaci reakce zemé na hrozby

narodni bezpecnosti.

1.11 Minimalni bezpe¢nostni standard

Minimalni bezpecnostni standard (dale jen MBS) je souborem pravidel a osvéd¢enych postupt
pro zajisténi bezpecnosti informaci a dat. MBS je zamyslen jako zakladni néstroj pro ochranu
citlivych informaci a zachovani davérnosti, integrity a dostupnosti dat.

MBS vypracoval Narodni ufad pro kybernetickou a informacni bezpecnost. Tento standard
vychazi z mezinarodné uznavanych norem a ramcu, jako je ISO/IEC 27001 a Ramec

kybernetické bezpecnosti Narodniho institutu pro standardy a technologie.
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MBS zahrnuje Sirokou Skalu bezpecCnostnich postupt. Piikladem jsou technologicke,
organizacni a fyzické opatieni. DalSimi postupy, které MBS zahrnuje jsou kontroly pfistupu,
Sifrovani, zabezpeceni sité, reakce na incidenty a planovani kontinuity provozu.

Minimalni bezpecnosti standard slouzi této praci jako zaklad, podle kterého je vypracovana.
V dal$i ¢asti této prace bude podle n¢j sestavena analyza soucasného stavu a bude vypracovana

navrhova Cast této prace.
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2 Analyza soucasného stavu

V této Casti prace se zabyvame analyzou soucasného stavu spoleCnosti XYZ. V Gvodni ¢asti

dojde k seznameni se spolec¢nosti XYZ, jejimi sluzbami a oborem.

Druha cast této kapitoly zahrnuje komplexni hodnoceni prostiedi, ve kterém firma pusobi,
prostfednictvim analyz PESTLE, PORTER a 7S. Vysledky téchto analyz jsou poté
interpretovany s pomoci IFE a EFE matic, které pomahaji 1épe pochopit vnitini a vnéjsi faktory

ovlivilyjici spolecnost.

Treti ¢ast kapitoly se zaméfuje na soucasny stav spole¢nosti XYZ podle informaci poskytnutych
v dokumentu od Narodniho Gfadu pro kybernetickou a informa&ni bezpe&nost (NUKIB). Tato
cast se sklada ze dvou podkapitol, které se vénuji manazerské a technické perspektive
bezpecnosti firmy. Soucasti této sekce je také detailni popis topologie sité spolecnosti, ktery
nam umozni 1épe pochopit jeji infrastrukturu a potencialni slabiny. Na zavér této kapitoly je
predstaven prehled pouzivanych zatfizeni ve spolecnosti XYZ, coz nam poskytuje uceleny obraz

o technologiich a nastrojich, které firma vyuziva pro svij provoz.

Tato analyza soucasného stavu pomuze identifikovat oblasti, kde je mozné zlepsit efektivitu

a bezpecnost spolecnosti, a stanovit tak strategie pro jeji dalsi rust a rozvoj.

2.1 Predstaveni spolecnosti
Hlavni ¢innosti spole¢nosti XYZ je vedeni ucetnictvi, mzdové agendy, danova optimalizace,

ucetnictvi e-shopu, zpracovani Intrastatu a sluzby One Stop Shop.

Spolecnost XYZ je na trhu od roku 1994. V prabéehu let spolecnost pomohla vice nez tisicovce
mikro a malych podnikt s jejich GCetnimi potfebami. XYZ postupné rozsifila svou nabidku
o danové poradenstvi, dafiovou optimalizaci a dals§i sluzby, jako je zpracovani Intrastatu,
ekonomické poradenstvi a sprava elektronického obchodu.

V soucasné dobé ma XYZ celkem tii pobocky.

Historicky mé&la spoletnost vétsi podet pobolek, véetnd pobodek mimo Ceskou republiku.
Vzhledem ke zménam v chovani klientli a pokroku v oblasti informacnich technologii vSak
spolecnost dospéla k zavéru, Zze udrzovani fyzickych pobocek v blizkosti klientd jiz neni

v dne$nim podnikatelském prostfedi nezbytné.

Spolec¢nost ma v soucasnosti okolo 30 zaméstnanct, ktefi se vénuji nasledujicim Cinnostem:
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Vedeni ucetnictvi: komplexni vedeni ucetnictvi od pfijmu prvotnich dokladd az po
zpracovani ucetni zaveérky a vyuctovani na konci roku.

Dané a danové poradenstvi: XYZ je registrovana spoleCnost u Komory dariovych
poradci. Diky vice nez 29 letim zkuSenosti na trhu minimalizuje daniova rizika
a pomaha klientim dosahnout danovych uspor.

Uketnictvi pro E-commerce, Ebay a Amazon: komplexni uéetni a dafiové poradenstvi
souvisejici s elektronickym obchodovanim, vcetn€ souvisejicich sluzeb, jako je
registrace k DPH v zahranici nebo prekladatelské sluzby.

Zpracovani Intrastatu: Intrastat je statisticky systém EU, ktery monitoruje pohyb
zbozi mezi Clenskymi staity EU. SpoleCnosti, které prekroc¢i prahovou hodnotu
Intrastatu, musi vykazovat obchod uvnitt EU. XYZ pro své klienty zpracovava vse od
registrace az po pravidelné zasilani tidajt.

One Stop Shop (dale jen OSS): OSS usnadiiuje vybér DPH v Ceské republice
u preshrani¢nich transakci B2C v ramci EU, kdy je dodavatel povinen odvést DPH
v Clenském staté spottebitele. SpoleCnost zajistuje vSe od registrace OSS az po bézné

operace pro klienty.

Kromé komplexnich ucetnich sluzeb nabizi XYZ i vedeni mezd, coz je jeden z nejcitlivéjSich

aspektd pro vSechny organizace. Jeji sluzby v oblasti mezd zahrnuji:

mésicni zpracovani mezd zaméstnancu,
zpracovani evidencnich listi dichodového pojisténi a rocniho zactovani dani,
mesicni vykazy spolecnosti,

zakladni pracovnépravni poradenstvi.

Spolecnost ma v soucasnosti IT oddé€leni, marketingové oddéleni a mé k dispozici firemniho

préavnika.

Spolecnost XYZ neustale rozSifuje nabizené sluzby a nabidku pro své klienty. V ramci nich

vznikl pozadavek na analyzu kyberbezpecnosti spolecnosti.
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2.2 Analyza PESTLE spole¢nosti XYZ
2.2.1 Politické faktory

Spole¢nost muze byt povinna dodrzovat zakony a normy mezinarodnich organizaci, jako je

Mezinarodni organizace pro normalizaci nebo Mezinarodni elektrotechnicka komise.

Aby firma zastala v souladu a predesla pravnim problémum, bude muset drzet krok se zménami

v legislativé a predpisech o kybernetické bezpecnosti.

Pokud spole¢nost poskytuje ucetni sluzby vladnim agenturam nebo subjektim, muze byt
pozadovano, aby dodrzoval konkrétni predpisy nebo pozadavky. Podobné pozadavky mohou
vzniknout naptiklad 1 v pfipadé poskytovani sluzeb pro organizaci podnikajici ve zdravotnictvi,

dopravé, mezinarodniho obchodu atd.

Vlada muze poskytnout finanéni prostfedky nebo pobidky podnikim, které se zabyvaji
opatfenimi v oblasti kybernetické bezpecnosti, coz by mohlo pomoci kompenzovat naklady na

zavedeni téchto opatfeni.

Pripadné geopolitické konflikty nebo napéti, které by mohly vést ke zvySenym rizikiim

kybernetické bezpecnosti nebo titokiim, mohou vyZadovat monitorovani ze strany spole¢nosti.

2.2.2 Ekonomické faktory
S tim, jak se ¢eska ekonomika rozviji a digitalné transformuje, piibyva ptilezitosti k moznym

kybernetickym utokam.

Pokud nastane kyberneticky utok a dojde ke ztraté citlivych finan¢nich dat, muze spole¢nost

utrpét financni ztraty. Klient miize pozadovat nahradu nebo prerusit spolupraci.

Aby se spolecnost mohla branit potencialnim atokim, bude muset investovat do opatfeni
kybernetické bezpe¢nosti. Firma bude muset zvazit nakladovou efektivitu riznych feSeni

kybernetické bezpecnosti a také to, zda si muze dovolit zapojit se do Spickovych feseni.

2.2.3 Sociokulturni faktory
Siroka vefejnost si stale vice uvédomuje vyznam kybernetické bezpednosti, to ma za nasledek,

ze klientela spoleCnosti ma vyssi standardy bezpec€nosti svych citlivych informaci.

Mezi klienty spolecnosti existuji rizné urovné digitalni gramotnosti, coz by mohlo ovlivnit

ucinnost raznych opatieni v oblasti kybernetické bezpecnosti.

Opatienim spoleCnosti proti kybernetické bezpeCnosti muze byt nutnost pfizpusobit se
kulturnim normam a hodnotam jejich klientd.
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Spolecnost by méla u svych zaméstnanct zvySovat povédomi o kybernetické bezpecnosti. Tyto
zkuSenosti spolecnosti a IT oddéleni mohou pomoci identifikovat mozné hrozby a vyhybat se
jim.

2.2.4 Technologické faktory

Aby si spolecnost udrzela konkurenceschopnost musi se drzet krok s vyvojem technologie
a kybernetické bezpecnosti. Piikladem takovych technologii jsou uméla inteligence nebo
strojové uceni. Vzhledem k tomu, ze se technologie v Ui€etnictvi pouzivaji stale Castéji, existuje

vice moznych slabin, kterych by mohli Gto¢nici vyuzit.

Pro identifikaci a eliminaci nasledkd kybernetickych utokd, musi spolenost nejen piijmout

Spickové technologické feseni, ale i best practices z oboru kyberbezpecnosti.

2.2.5 Legislativni faktory

V Ceské republice jsou kromé zakona &. 181/2014 Sb., o kybernetické bezpe&nosti a Vyhlasky
o bezpecnostnich opattenich, pfijaty 1 zdkony EU. Ptikladem je zakon o zpracovani osobnich
udaju (GDPR). Spolec¢nost musi dodrzovat vSechny ostatni platné mezinarodni zakony
o kybernetické bezpecnosti, véetné smérnice EU o sitich a informacnich systémech (NIS).

S prichodem NIS2 je moznost, Ze se spolecnost stane vyznamnym dodavatelem.

2.2.6 Environmentalni faktory
Vypadky proudu, zptsobené pfirodni katastrofou by mohly zastavit procesy spoleCnosti a
otevfit systém spolecnosti utokiim. Aby se snizily negativni ucinky tohoto faktoru musi podnik

zavést zalozni systémy a plany nouzové obnovy.

2.2.7 Vysledek analyzy PESTLE

Spolecnost musi dodrzovat zakony a normy kybernetické bezpecnosti stanovené
mezinarodnimi organizacemi a v piipad€ poskytovani sluzeb v urcitych odvétvich muze byt
nutné prizpusobit sva opatieni konkrétnim predpisim. Vladni financovani a pobidky mohou
pomoci kompenzovat naklady na opatfeni kybernetické bezpecnosti. Spolecnost musi drzet
krok s vyvojem technologii a osvédcenych postupti v oblasti kybernetické bezpecnosti, aby si
udrzela konkurenceschopnost. Dopad potencialnich kybernetickych utokli muze mit za
nasledek financ¢ni ztraty, odSkodnéni klientli nebo ohrozeni Cinnosti. Spole¢nost musi dodrzovat
vSechny platné mezinarodni zakony a ptedpisy tykajici se kybernetické bezpecnosti, v¢etné
GDPR a NIS. Prirodni katastrofy, jako je vypadek proudu, mohou zastavit obchodni procesy,

coz vyzaduje zalozni systémy a plany nouzového obnoveni.
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2.3 Porterova analyza spole¢nosti XYZ

2.3.1 Substituty

Nejvyznamnéj$im substitutem sluzeb firmy je "In house accounting", kde si klient fesi své
ucetnictvi sam, bez pomoci zvenci. Toto feseni je, ale mnohem drazsi a mize byt i nebezpecné
z perspektivy kyberbezpecnosti. Vyhodou sluzeb spolecnosti oproti takovému substitutu je

povédomi o zakonech, normach a best practices v oblasti, jak nachazet s daty klientt.

2.3.2 Konkurence

Bezpecnost dat je kliCovym faktorem pro poskytovani ucetnictvi. Na trhu je velké mnozstvi
jednotlivet (OSVC) a firem (stiednich a velkych), které poskytuji sluzby vedeni ucetnictvi.
OSVC az na vyjimky kyberbezpe&nost nefesi a ohrozuji tim data svych klientd. V&tsi podniky
poskytujici UcCetnictvi maji moznost do bezpeCnosti vkladat vétsi kapital, na druhou stranu
mohou byt jejich bezpecnosti procesy piilis strohé a nemusi vyhovovat klientovi. Spolecnost
XYZ se snazi ziskat konkurenéni vyhodu na zakladé kvality poskytovanych sluzeb, misto toho,

aby se spoléhala na cenu jako argument pro ziskani klientt.

2.3.3 Dodavatelé
Primarnim dodavatelem softwaru je firma STORMWARE, se kterou ma spolecnost XYZ velmi
dobry, dlouholety vztah. V soucasné dobé je tfeba, aby doslo k revizi tohoto vztahu z pohledu

bezpecnosti. Je tieba stanovit jasné nadefinované Service-level agreement (SLA).

Dalsi smlouvy s dodavateli softwaru, je tfeba podrobné provérit, zdali spliiuji pozadavky

bezpecnosti.
Dodavatelem hardwaru, je samo IT oddéleni analyzované firmy.

2.3.4 Odbératelé

Nejvétsi podil zakazniki tvori jednotlivei, presngji OSVC. Z perspektivy generovani zisku jde
pfedevsim o mikro a malé spoleCnosti. Spolecnost XYZ se v poslednich letech vice snazi
zaméfit na poskytovani svych sluzeb pro malé a stfedné velké firmy. Obecné je tedy vliv
jednotlivych klientd mensi. Firma kyberbezpecnost fesi individualn€ a primarné na prani

klienta.

2.3.5 Nové vstupy
Odvétvi ucetnictvi je jiz rozsahly trh s mnoha velkymi hraci. To znamen4, ze novacek na trhu

musi bojovat s konkurenci o zakazniky a mit konkurenceschopnou cenu a kvalitu sluzeb.
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Outsourcing ucetnictvi je citliva a regulovana oblast, kdy organizace musi plnit vSechny

zakony, predpisy a pozadavky tykajici se ochrany osobnich udaju a finan¢niho vykazovani.

2.3.6 Vysledky Porterovy analyzy

Nahradou sluzeb spole¢nosti je interni tcetnictvi, které je vSak obvykle drazsi a mize byt méné
bezpecné. Konkuren¢ni vyhodou firmy oproti substitutim je jeji povédomi o zakonech,
standardech a osvédCenych postupech pro nakladani s daty klientd. Konkurenci na trhu
predstavuji osoby samostatné vydélecné Cinné, které kybernetickou bezpecnost
neupfednostiiuji, a vétsi firmy, které mohou mit pfili§ pfisné bezpeCnostni procesy.
Analyzovana spolecnost se snazi odlisit spise kvalitou sluzeb nez cenou. Dodavatelé, naptiklad
poskytovatelé softwaru, musi byt provéreni z hlediska dodrzovani bezpecnostnich predpisu.
Nejvétsi podil zakaznika tvori fyzické osoby. Spolecnost se noveé snazi zaméfit i na malé a
sttedné velké podniky. Pro zakazniky na trhu je zasadni dodrzovani predpisi o ochrané

osobnich udaju a finan¢nich zpravach.

2.4 Analyza 7S spolecnosti XYZ
2.4.1 Strategie

Spolecnost se snazi zvysit povédomi o svych sluzbach, a to pfedevsim svymi novymi sluzbami,
které zahrnuji napiiklad zpracovani t€etnictvi pro obchodni platformu Amazon. S ohledem na
zvySujici se hrozby kybernetickych utokd, posiluje spolecnost svou pozici v oblasti
kyberbezpecnosti, aby zajistil bezpe¢né zpracovani a ochranu citlivych financnich informaci

svych klientd.

Obecné dochazi k expanzi a rustu spolecnosti. Vzhledem k rostoucimu poctu klientt, ktefi
vyzaduji vysokou urover kyberbezpecCnosti, investuje spole¢nost do modernich technologii a

Skoleni svych zaméstnanct v oblasti kybernetické bezpeCnosti.

2.4.2 Struktura

Struktura spoleCnosti je zorganizovana za pomoci Linové-Stabniho feSeni. Povinnosti ve
spoleCnosti jsou tedy rozdeleny podle nasledujici struktury: Nejvy$si odpovédnost maji
jednatelé, ktefi maji na starosti fizeni XYZ. Pod svou zodpoveédnosti maji také senior ucetni a

mzdové ucetni, ktefi pracuji s citlivymi finan¢nimi informacemi.

IT oddéleni, které ma klicovou roli v zabezpeceni kybernetické bezpecnosti, je pod kontrolou
jednateld. Jednatelé chtéji zajistit, aby byli zaméstnanci IT oddéleni Skoleni v oblasti

kyberbezpecnosti, a aby byly implementovany moderni technologie zabezpeceni.
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2.4.3 Systémy
Enterprise Resource Planning (dale jen ERP) systémy, se kterymi spolecnost pracuje primarné,
jsou od firmy STORMWARE. Konkrétné se jedna o Pohodu, Pohodu SK, Pamicu a Tax.

Dal§imi vyuzivany ERP systémy jsou Vema a Helios.

Pro ukladani dat spolecnosti slouzi lokalni server, ktery je pod spravou IT oddé€leni. Dostupnost
dat je pro XYZ prioritou, a proto jsou data pravidelné zdlohovana a archivovana. IT oddé€leni

ma také na starosti pravidelné aktualizace a zabezpeceni serveru proti moznym utoktm.

Jednotlivé casti systému spolecnosti jsou pod spravou IT oddéleni, které prosazuje, ze
zabezpecCeni a ochrana dat je zohlednéna jiz pfi navrhu a implementaci novych procesu a

systémul v ramci firmy.

Komunikace mezi jednotlivymi lokalitami probiha na zaklad¢ pravidelnych setkanich jednatelt
a IT oddéleni, kde se mimo jiné fesi i otazky bezpecnosti. Pro komunikaci mimo schizky se
pouzivaji firemni e-maily na platformé Microsoft 365 a ptfipadn€ se komunikace fesi

telefonicky. Emailova komunikace je Sifrovana a chranéna pred neopravnénym piistupem.

2.4.4 Styl

Styl vedeni XYZ je Laissez-faire. Vzhledem k pfedmétu podnikani, kdy je Cast zameéstnanct
OSVC piipadné maji své spole¢nosti s rudenim omezenym, existuje ve spole¢nosti predpoklad
urcité samostatnosti. Zodpoveédné osoby posléze kontroluji vystupy zaméstnanca a piipadné

prerozdeluji praci.

Styl vedeni spoleCnosti mize byt spojen s ur¢itymi riziky kybernetickych hrozeb. Vzhledem
k relativni samostatnosti zamé&stnancti a OSVC muize byt obtizné kontrolovat jejich aktivity
a zabezpecCit data XYZ. Z tohoto divodu se snazi IT oddé€leni zvysit povédomi zaméstnanct

o kybernetickych hrozbach a zabezpecit vhodné nastroje a postupy pro ochranu dat.

2.4.5 Spolupracovnici

Spolecnost XYZ ma tfi pobocky. Vzhledem k rostoucim kybernetickym hrozbam, které mohou
ohrozit bezpe¢nost dat klientd, bylo nutné zaméfit se na zabezpeCeni systémud a procesu.
Ocekava se také specializace zaméstnancu v této oblasti a jejich pravidelné vzdélavani v oblasti
kyberbezpecnosti. Zaméstnanci jsou pravidelné validovani a odméfiovani, nejen financné, ale
také napfiklad firemnimi akcemi zaméfenymi na zlepSeni firemni kultury a vztahti mezi

zameéstnanci. V soucasnosti tato validace nefesi jejich bezpeCnosti povédomi a schopnosti.
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S rozsifenim portfolia se vSak objevila potieba posileni nejen IT oddéleni, ale 1 vznik oddéleni

bezpecnosti.

2.4.6 Schopnosti

Vzhledem k citlivosti a divérnosti dat, se kterymi spoleCnost pracuje, je kyberbezpecnost
klicovym faktorem. Zaméstnanci jsou pouze zakladn€ sezndmeni s hrozbami jako jsou
phishingové utoky, malware a ransomware. Praxi ve spolecnosti je, ze podeziela komunikace

je preposlana na IT oddéleni k analyze.

Kromé toho XYZ implementuje bezpecCnostni opatreni, jako je silné heslovani, pravidelné

aktualizace softwaru a zalohovani dat.

2.4.7 Sdilené hodnoty

Kultura spole¢nosti XYZ je rodinna a zaméfend na poskytovani vysoké urovné sluzeb pro
klienty. Kyberbezpecnost je pro spolecnost a jeji zaméstnance pomérné novym, ale velmi
dilezitym tématem. Vedeni chce zvySenim povédomi o kyberbezpe¢nosti a zamezit Gtokim,
snizit finan¢ni rizika a zlepSit obraz organizace. Pro zaméstnance by takto ziskané zkuSenosti

mohli pfinést vyhody i v osobnim zivoté.

2.4.8 Vysledek analyzy 7S

Spolecnost se zamétfuje na roz§ifovani svych sluzeb. Investuje do modernich technologii
a Skoleni zaméstnanci, aby uspokojila rostouci poptavku svych klientd po kybernetické
bezpeCnosti na vysoké urovni. SpoleCnost je organizovana pomoci linkového feSeni s
rozdélenim odpovédnosti mezi jednotliva oddéleni. Klicovou roli v kybernetické bezpecnosti
hraje oddéleni IT, na které dohlizi jednatelé. Spole¢nost pouziva pfedevsim systémy ERP od
spoleCnosti STORMWARE. Jejich data jsou ulozena na mistnim serveru spravovaném
oddélenim IT. Komunikaci mezi pobo¢kami usnadiuji Sifrované firemni e-maily na platformé
Microsoft 365. Styl vedeni spolecnosti je Laissez-faire, coz mize predstavovat problém pfi
kontrole ¢innosti zaméstnanct a zabezpeceni firemnich dat. Vysledkem analyzy 7S je, Ze i pres

urcité prekazky ma spole¢nost XYZ potencial na zlepSeni své bezpecnosti.
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2.5 IFE a EFE matice spole¢nosti XYZ

IFE Matice
o Silnésténky .
Popis Vaha Viiv(1-4) vypocet
Vysoké odhodlanivedenik inovacim. 0,11 4 0,44
Vysoka mira kvalifikace a motivace IT oddéleni. 0,09 3 0,27
Doba pUsobeni na trhu. 0,07 2 0,14
Vysoka mira kvalifikace a motivace zaméstnancu. 0,07 2 0,14
Klienti se zkuSenostmi v kyberbezpecnosti. 0,05 2 0,1
Vysledek celkem za silné stanky 0,39 1,09
i ememeemee—eSMAbéstranky .
Popis Vdha Viiv(1-4) vypocet
Existuje SPoF. 0,11 4 0,44
V soucastnosti nejsou popsané bezpecnosti postupy. 0,09 4 0,36
Nenisestaven DRP. 0,09 3 0,27
Organizace je zavisla na omezeném poctu klicovych
o . o 0,07 3 0,21
zamestnancu a tymu.
Organi.zace ma omezené finanf“:niprostFedky na 0,07 3 0,21
investice do novych technologii.
Zastaralé technologie ainfrastruktura. 0,09 2 0,18
Neni sestaven BCP. 0,09 2 0,18
Vysledek celkem zaslabéstranky __________ [ oer__| __________ 1,85
Vysledky IFE Matice 2,94

Obrazek ¢. 2: IFE matice
(zdroj: vlastni zpracovani)

S vysledkem 2,94 u IFE matice ma spoleCnost XYZ stfedné silnou vnitini pozici k dosazeni

svych strategickych. cilt.
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EFE Matice

I =

Popis Véha | Vliv(1-4) | vypocet
Zkusenosti IToddélenis kyberbezpecnosti. 0,11 5 0,55
Nabizenisluzeb zabezpecenikyberberprostoru klientlim. 0,07 4 0,28
Velkd poptavka po kyberbezpecnosti. 0,11 3 0,33
Vysledek celkem za prilezitosti 0,29 1,16
e — Hrozby .. e p—————- ——————-

Popis Véha | Vliv(1-4) | vypocet
Zavislost na velkém dodavateli SW. 0,11 1 0,11
Nové pfisnéjsi normy a zdkony. 0,14 3 0,42
Spolecnost bude oznacena, jako vyznamny dodavatel v 0,14 4 0,56
ramci NIS2.
Zvysena konkurence na trhu. 0,06 1 0,06
Zvyseni poctu bezpecnostnich hrozeb a kybernetickych 0,06 3 0,18
utoka.
Ztrata citlivych udajl dodavateli. 0,06 2 0,12
Nové technologické trendy. 0,14 1 0,14
Vysledek celkemzahrozby |~ o7 [ ___ 1,59

Vysledky EFE Matice 2,75

Obrizek ¢. 3: EFE matice
(zdroj: vlastni zpracovani)

Vysledkem EFE matice je 2,75. Citlivost zameéru vyssi kyberbezpecnosti z perspektivy vnéj§iho
prostiedi se tak pohybuje okolo stfedu.

Vysledky matic jsou tak nevyhovujici. Naznacuji, ze by meélo v podniku dojit k feSeni

a piipadné eliminaci rizik spojenych s jeho bezpecnosti.

2.6 Vysledky vstupnich analyz

Souhrnné feceno, aby si spolecnost udrzela konkurenceschopnost, musi dodrzovat zakony
a predpisy o kybernetické bezpecnosti, pfizpisobovat sva opatfeni konkrétnim predpisim.
Spolecnost muze byt oznacena jako vyznamny dodavatel spolecnosti podléhajici nové norme

NIS2. V takovém piipadé bude muset zduraznit svoje snahy v kyberbezpecnosti.

Jednim z krokt ke zlepSeni bude i popsani soucasnych procesu, bezpe¢nosti, prav, zachazeni

s daty atd. DalSim krokem ke zlepSeni bude i eliminace detekovanych zranitelnych bodda.

Dulezitym krokem bude i sestaveni bezpeCnostnich plant jako je Disaster recovery plan a
Business continuity plan. Pokud tak spolecnost neucini, miize to mit za nasledek financni ztraty,

odskodnéni klientl nebo i ukoncéeni ¢innosti.
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Dobrym uchopenim problematiky kyberbezpecnosti miZe byt ziskana konkurencni vyhoda pro

spole¢nost XYZ. Tato konkurenc¢ni vyhoda se muze stat zdrojem, ktery muaze alespon Castecné

eliminovat naklady spojené s eliminaci hrozeb.

2.7 Manazerska ¢ast

2.7.1 Klasifikace a ochrana informaci

Spolecnost v soucasnosti rozeznava 11 zakladnich typt informaci.

Typ

Jednastrana

Druha strana

Zpusob predani

Integrita

Nedostupnost

Xls, .csv, .gpc

Xls, .csv, .gpc

Pokyny, reporty, smlouvy

Pokyny, reporty

Pokyny, reporty

Pokyny

Pokyny, reporty, smlouvy

Pokyny, vypadky

Pokyny, vypadky,
poZzadavky

PoZadavky, nedostatky

Xls, .csv, .gpc

Xls, .csv, .gpc

Pokyny, vypadky

Klient

Klient

Klient

Zaméstnanec

Zaméstnanec

Vedeni firmy

Vedenifirmy

Vedeni firmy

Zaméstnanec

IT oddéleni

IT oddéleni

IT oddéleni

IT oddéleni

Zaméstnanec

Zaméstnanec

Vedenifirmy

Urady

Urady

Zaméstnanec

Vedenifirmy

IT oddéleni

IT oddéleni

Dodavatelé

Dodavatelé

Dodavatelé

IT oddéleni

Email

Cloud

Email

Email, DS

Web

Email

Email

Email

Email

Email

Email

Cloud

Email

Naruseniintegrity
ohroZuje opradvnéné
zdjmy klienta
Naruseniintegrity
ohroZuje opravnéné
zdjmy klienta
Naruseniintegrity
ohroZuje opradvnéné
zadjmy klienta
Naruseniintegrity
ohroZuje opravnéné
zdjmy klienta
Naruseniintegrity
ohroZuje opradvnéné
zadjmy klienta
Naruseniintegrity
neohroZuje opravnéné
z4djmy organizace
NaruSeniintegrity vede
k poskozeni opravnénych
zajmU organizace
NaruSeniintegrity vede
k poskozeni opravnénych
zajmU organizace
NaruSeniintegrity vede
k poskozeni opravnénych
zajmU organizace
NaruSeniintegrity vede
k poskozeni opravnénych
zajmU organizace
NaruSeniintegrity vede
k poskozeni opravnénych
zajmU organizace
NaruSeniintegrity vede
k poskozeni opravnénych
zajmU organizace
Naruseniintegrity
ohroZuje opradvnéné
z4jmy organizace

Maximalné nékolik hodin

Maximalné nékolik hodin

Maximalné nékolik hodin

Maximalné nékolik hodin

Maximalné nékolik hodin

Maximalné nékolik hodin

Maximalné nékolik hodin

Neni pfipustné

Maximalné nékolik hodin

Maximalné nékolik hodin

Maximalné nékolik hodin

Maximalné nékolik hodin

Maximalné nékolik hodin

(zdroj: vlastni zpracovani)
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Za pomoci vedeni spolecnosti se podafilo typy informaci sefadit. K jednotlivym typim byly

pfifazeny nasledujici informace:

e Typ nosice informaci, pfipadné ptipona datového souboru.
e Jednotlivé strany, mezi kterymi informace prochézi.

e Zpusob predani informace.

e Integrita informace.

e Pozadovana dostupnost k informaci.

V soucasnosti nema spole¢nost vypracovanou metodiku, se kterou by mohla hodnotit tyto

informace.

2.7.2 Rizeni dodavateli
Spolecnost v soucasnosti nerozdeluje své dodavatele. Hardware je do spole¢nosti dodavan bud’

IT oddélenim anebo za pomoci velkych ¢eskych e-shopt jako je naptiklad Alza.

Dulezitym dodavatelem je pro spole¢nost firma ABC, ktera je internetovym providerem pro
lokalitu 1. Zaroven je smluvné zavazana poskytnout prostor pro zapojeni a provoz HW
spoleCnosti v pripadé vyfazeni serverovny XYZ. V souCasnosti nejsou povazovany provideri

internetu lokalit 2 a 3 za kriticky dalezité a jejich smlouvy maji klasické B2B znéni.

Velkym softwarovym providerem je nyni pro spoleCnost Microsoft. Servery spole¢nosti
v souCasnosti bézi na jeho operacnich systémech. Spolecnost za¢atkem roku 2023 presla
k feSeni Microsoft 365. S jeho pomoci fesi primarné nové emailovou komunikaci, cloudové

ulozisté a firemni kalendare.

Developer :Wolters Kluwer STOMWARE Seyfor
Nazev | Preator Pohoda Pamica TAX Pohoda SK | VEMA
Typ | Bi, CRM ERP ERP ERP ERP ERP

Obrazek ¢. 5: Tabulka Softwaru pouzivaného spolecnosti
(zdroj: vlastni zpracovani)

Primarnim ERP systém spoleCnosti pro vedeni ucetnictvi klientd a mzdovou agendu jsou
serverova feSeni softwarti od spolecnosti STORMWARE, od které ma spolecnost i stejnym

zpusobem provozované feseni pro dan€.

Spolecnost se snazi rozsifit svoji nabidku 1 o jiné ERP systémy, napiiklad softwarem pro
mzdovou agendu VEMA od spolecnosti Seyfor. DalSim ptikladem ERP systému pouzivaného

spolec¢nosti je Helios.
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Spolecnost pres rok pouziva aplikaci Praetor I1, ktera ji slouzi jako systém BI, fakturacni systém

anove 1 jako CRM systém.

Providerem antivirového feSeni pro spolecnost je firma DEF. SpoleCnost jeji feSeni pouziva na

svych pracovnich stanicich.

Vsechen software a hardware je nove v ramci vypracovani této prace evidovan v softwaru Esko.

Vystupy z n¢j jsou ptilozeny v ptiloze této prace.

2.7.3 Rizeni lidskych zdroji
Rizeni lidskych zdroj& nebylo do okamziku vypracovani této prace systémové feseno.
Zameéstnanci v pripadé, ze se obavaji, ze jsou cilem utoku, byli pouceni, aby kontaktovali IT

oddéleni. Prikladem takové situace je napfiklad strach z phisingu u emailové komunikace.

2.7.4 Rizeni zmén
Rizeni zmén nebylo doposud ve spole¢nosti feseno komplexné. Vedeni v soucasnosti k ziskani

informaci o zménach pouziva smlouvy a faktury.

SpoleCnost fesi zmény pristupovych prav u jednotlivych klientd. IT oddéleni zacalo

s jednoduchou evidenci, kdy, kym a o jakou zménu prav bylo zadano.

2.7.5 Rizeni kontinuity ¢innosti
Ve spoleCnosti nejsou sestaveny komplexni plany Disaster Recovery Plan a ani Business

Continuity Plan. Z perspektivy vedeni nebyly tyto plany potieba doposud fesit.

Prioritou pro vedeni je obnoveni funkce serveru a moznosti se k nému dalkové piipojit.
Zameéstnanci by tak mohli alesponi pracovat na dalku. Dalsi priority nebyly zatim spole¢nosti

sestaveny.

2.7.6 Audit kybernetické bezpec¢nosti
Ve firmée doposud nebyl sestaven zadny audit hodnotici kybernetickou bezpecnost. Tato prace

ma slouzit jako prvni interni audit.
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2.8 Technicka Cast

2.8.1 Fyzicka bezpecnost
Spolecnost definovala 5 zakladnich lokalit, které v soucasnosti pro svou ¢innost vyuziva. Jedna
se o:

e kancelar Lokalita 1,

e serverovna Lokalita 1,

e kancelar Lokalita 2,

e kancelar Lokalita 3,

e serverovna Lokalita 3.

Vsechny tyto lokality jsou zabezpecené pomoci kamer a alarmu na kod. V ptipadé lokalit 2 a 3
je vstup do budov omezen za pomoci recepce, kde se musi nehlaSené navstévy evidovat pii
vstupu.

Z dalsich lokalit je moznost spojeni pomoci vzdaleného pfistupu — tzv. prace na dalku. Tyto
lokality jsou predevsim domovy zaméstnanci. SpoleCnost je nemonitoruje a neeviduje jejich
fyzickou bezpecnost.

Podrobngjsi informace o fyzické bezpecnosti je v ramci vypracovani této prace evidovan

v softwaru Esko. Vystupy z n¢j jsou pfilozeny v pfiloze této prace.

2.8.2 Rizeni pFistupu
Spolecnost v soucasnosti nema jasné stanovena pravidla, co se tyCe donesenych mobilnich

zatizeni a datovych nosicu.

Pristupy jsou rozdélené do Ctyt kategorii:
e Kilient: Neékteti klienti maji pristup ke svym datim. Jejich pfistupy jsou evidovany
a omezeny pouze na jejich data. Davody piipojeni jsou nasledujici:
o kontrola ucetnictvi v ERP systému Pohoda,
o vystaveni faktur v ERP systému Pohoda,
o kontrola a uprava faktur v ERP systému Pohoda.
e Zaméstnanec: Velice omezeny pfistup, vidi pouze data klientd, ktefi jsou mu
zptistupnéni. Pfipadné pracuje piimo v siti klienta.
e Vedeni spolecnosti: Ma pristup ke vSem datim. Nemuze ale ovlivnit informacni
systémy.

e IT oddéleni: M4 veskera prava. Povinnosti jsou rozdéleny.

Ptistupy jsou podrobnéji popsany v nasledujicich podkapitolach.
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2.8.3 Rizeni pristupu mobilnich zarizeni
Zaméstnanci v soucasnosti nepouzivaji mobilni telefonni zafizeni k pfipojeni k siti XYZ.
Spolecnost nabizi, jak svym zaméstnanciim, tak klientim moznost pfipojit se na Wi-Fi. Tato sit

je oddélena od firemni a d& se pouzit pouze jako pfistup k internetu.

Nékolik zaméstnancti pouziva notebooky pro piipojeni k siti spolecnosti. Tyto zafizeni byly

pofizeny a nastaveny IT oddélenim.

2.8.4 Rizeni pFistupii k zaloham
Primy pfistup ma k zaloham pouze IT oddé€leni. Zameéstnanec o né muze pozadat. Zpisob a

pravidelnost zaloh je pfedem nastavena a popsana v dalsi casti této prace.

2.8.5 Rizeni pFistupi u obnovy dat
Na zéakladé pozadavku od zaméstnance nebo vedeni obnovi nebo pieposle ¢len IT oddéleni

pozadovana data obnovy.

2.8.6 Rizeni pristupu u distribuce aktualizaci opera¢niho systému a aplikaci
O aktualizace serverovych aplikaci a systémua se ve spoleCnosti stara IT oddé€leni. Ostatni

uzivatelé maji omezend prava a mohou pouze IT oddéleni pozadat o aktualizaci.
Aktualizaci antivirového systému ma na starosti opét IT oddéleni.

Spole¢nost ma sestaveny plany garanti zafizeni. Tito garanti ru¢i za jejich pravidelné
aktualizace. Dany seznam byl v ramci prace preveden do softwaru Esko. Vystupy z n¢&j jsou

ptilozeny v pfiloze prace.

2.8.7 Rizeni pristupu k monitoring zarizeni
Pristup k sitovym monitorovacim zatfizenim ma pouze IT oddéleni. Na pozadani vedeni jim

poskytne Clen IT oddé€leni informace o zatizeni.
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2.8.8 Rizeni pFistupii k ERP systémy a datim klienti

Specifickym problémem pro spolecnost predstavuji jeji ERP systémy od STORMWARU.
Existuje v nich potfeba nastaveni pfistupovych prav pro jednotlivé klienty. Uzivatel
s administratorskymi pravy muaze nejen ostatnim uzivatelim ERP systému pridélovat jednotky,

ale i nastavit specifické agendy. Mize je i omezit v tom jaké Cinnosti s nimi mize provadeét.

Administrator musi pii spolupraci vice zaméstnancu pridavat kazdého uzivatele k dané databazi

jednotlive.
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Obrazek ¢. 6: Diagram pridani pristupovych prav do ERP systému
(zdroj vlastni zpracovani)

Je zde 1 rozdil mezi jednotlivymi ERP systémy. Pamica a Tax berou jednoho klienta jako
jednotlivé databaze. Pohoda a Pohoda SK maji databaze rozd€lené nejen na klienty, ale i po

letech.

V soucasnosti je za tuto Cinnost zodpovédny jeden z Clent IT oddéleni. Zaméstnanci byli

pouceni, koho maji informovat. Byla nastavena lhtta 24h, do které musi byt pozadavek splnén.

V soucasnosti se drzi spole¢nost pravidla, ze aktivné jsou dostupné posledni tfi roky. Ostatni

databaze jsou archivovany a odebrany z primarniho serveru.

Spolecnost neméa vypracovany pravidelné postupy pro odebirani téchto pravomoci. Praxi ve
spolecnosti je, ze jednou za rok kontaktuje IT oddé€leni vSechny zaméstnance a pozada je o

seznam nepotiebnych databazi. Nasledn¢ jim jsou databaze odebrany.

Neékteti klienti maji pfistupy ke svych datim v Pohod€. XYZ ma pro né nachystané specifické

uzivatele, ktefi jsou co do pravomoci jesté vice omezeni nez normalni uzivatel.
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2.8.9 Registrace, autentizace a identifikace uzivateli
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Obrazek ¢. 7: Diagram vytvoreni novych pristupa
(zdroj vlastni zpracovani)

Registraci nového uzivatele ma na starosti IT oddéleni, a to na zakladé podkladd od vedeni
spolecnosti. Novy uzivatel je prvné prihlasen do domény, je vytvorena jeho emailova schranka.
Nasledné je mu piidéleno, potazmo pofizeno zafizeni. Uzivateli jsou pak pifidéleny piistupy do
systému, se kterymi bude pracovat. Specialné je vytvoren uzivatel v BI systému spolecnosti.

Tyto piistupy jsou pak novému uzivateli sdéleny.

Uzivatel potiebuje tyto piistupy, aby se piipojil ke svému pocitaci, firemni siti a k procesim,

které bude pottebovat ke své praci.

2.8.10 Politika hesel pro privilegované ucty
Pro privilegované ucty nema spolecnost sestavena globalni pravidla. Na zakladé dotazu ma IT
oddéleni komplexni hesla, ktera spliiuji vSechny pozadavky, které jsou uvedené v dokumentu

od NUKIBu, ktery slouzi jako zaklad této prace.

2.8.11 Politika hesel pro uzivatelské ucty

Spolecnost ma sestaven postup pro sestaveni uzivatelskych hesel. Prvni piistupy jsou vytvorené
na zaklade pravidla, které je ve firme obecné znamo. U vSech téchto uzivateld je, ale vynucena
zména hesla po prvnim ptihlaseni. Hesla jsou nasledné v zodpovédnosti jednotlivych

zaméstnancu.
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Systém XYZ je aktualné nastaven, tak aby kazdy rok vyzadal zménu hesla po uzivateli.

V soucasnosti neexistuje zadné pouceni ¢i doporuceni pro zaméstnance, jak sestavovat silna

hesla.

2.8.12 Pozadavky v oblasti ochrany pred Skodlivym kodem
Spolecnost XYZ nema v soucasnosti vypracovany systém pro komplexni ochranu své sité pred

Skodlivym kodem.

Sit’ neni v soucasnosti pln¢€ segmentovana. Pro hosty byly vytvoreny segmentované bezdratové
sit€, které maji pouze pfistup na internet. Zameéstnanci byli pouceni, aby klientim poskytovali

pouze piipojeni na tyto sité.

Systémy pro spravu domény byly oddéleny a jsou pouze k dispozici na druhém serveru, ke

kterému je omezeny pristup.

Spolecnost v souCasnosti nepouziva software pro detekci a odstranéni Skodlivych programu

nebo kodu.

2.8.13 Kybernetické bezpecnostni udalosti a incidenty

Kybernetické bezpecnostni udalosti a incidenty jsou situace, kdy jsou informacni technologie
spolecnosti cilené napadnuty, zneuzity nebo poruseny, coz muze mit dopad na bezpeCnost
a integritu sité, systému a dat spolecnosti. Zaméstnanci jsou pouceni, ze v piipad€ podezielé
situace nebo komunikace maji kontaktovat IT oddéleni. V soucasnosti v§ak nebyly poskytnuty
zadné konkrétni priklady takovych incidenti a zaméstnanci nebyli kompletné pouceni

o preventivnich opattenich.

Ve spolecnosti XYZ nejsou tyto udalosti evidovany. Na poradach vedeni a IT jsou pouze jednou

za ¢trnact dni projednavany a navrzeny feSeni, aby se neopakovaly.
V soucasnosti neni ve spoleCnosti systém pro uchovani a analyzu logu.

2.8.14 PozadavKky v oblasti aplikacni bezpecnosti
Ve spolecnosti se primarné pracuje s ERP systémy od spolecnosti STORMWARE. Data klienta
jsou zabezpeCeny za pomoci nastroju, které jsou soucasti licen¢niho feSeni spoleCnosti.

Databaze tak nemuzou byt otevieny v ERP systému s jinou licenci.

V piipadé testovani novych procest, napfiklad importu dat pifimo ERP systému jsou pouZity

testovaci databaze. V ptipade chybného importu tak nejsou naruseny provozni data.
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Spolecnost v soucasnosti pouziva tii aplikace vytvorené na miru. Ve vSech pfipadech se jedna
pouze o nastroje pro transformaci dat podle Sablony. Tyto nastroje nemaji pfimy ptistup do ERP

systému. Podobné jako zbytek jsou tyto aktiva popsana v piiloze nastroje Esko.

2.8.15 Kryptografické prostredky
Data XYZ nejsou v soucasnosti Sifrovana. Jednim z diivodi prechodu na Microsoft 365 byl pro
spole¢nost moznost Sifrovat komunikaci, jak interni, tak externi. Vedeni spolecnosti pouziva

pro obchodné a strategicky dilezité hovory mobilni aplikaci Signal.

2.8.16 Ukladani hesel

Spolecnost vyuziva Active Directory pro ukladani hesel svych uzivateld. Active Directory
umoziiuje spravovat a nastavit bezpecnostni politiky pro hesla, jako naptiklad minimalni délku
a slozitost hesla a interval platnosti. Dale muize nastavit pocet netispésnych pokusti o piihlaseni,

pfi kterych bude tiCet uzivatele uzamcen.

2.8.17 Reseni vysoké dostupnosti
Spolecnost ma licencované ERP systémy na svém serveru, ale nema implementovano reSeni
vysoké dostupnosti (dale jen HA). HA neni pro XYZ prioritou. Spolecnost ma zalozni server,

ale postup jeho zapojeni a prevedeni provozu na néj neni popsan a otestovan.

2.8.18 Single Point of Failure

Spolecnost XYZ ma Single Point of Failure na svém serveru, coz znamena, Ze tento server je
kriticky pro provoz a jeho vypadek by mohl mit negativni dopad na vykon a dostupnost
kritickych systémt a aplikaci spoleCnosti. SpoleCnost ma zalozni server, ale postup jeho

zapojeni a prevedeni provozu na n€j neni popsan a otestovan.

2.8.19 Zalohovani

Proces zalohovani v systému Pohoda se sklada ze tii hlavnich Casti. Prvni ¢asti je denni
zalohovani, které se provadi kazdy den v Case 23:30. Béhem této Casti se zalohuji data SQL
databaze na disky D a Z. Druhou ¢asti je zalohovani, které se provadi jednou tydné. Béhem této
Casti se data zalohuji do cloudového ulozisté Google Cloud. Posledni ¢asti procesu zalohovani
je archivni zalohovani, které se provadi ¢tyfikrat rocné. Béhem této Casti se vytvari archivni
zalohy dat, které se uchovavaji po dobu alespori 30 dni. Archivni zalohy se provadéji ruc¢né
a maji za ukol zajistit, ze data jsou uchovana pro ptipadné budouci pouziti. Celkové se proces
zalohovani v systému Pohoda sklada ze tifi hlavnich Casti: denniho zalohovani, tydenniho
zalohovani a archivniho zéalohovani. Tyto €asti jsou navzdjem propojeny tak, aby zajistily

pravidelné a spolehlivé zalohovani dat v systému.
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Proces zalohovani v systémech Pohoda-SK, Pamica a Tax se sklada ze tfi hlavnich ¢asti. Prvni
Casti je denni zalohovani, které se provadi kazdy den v ¢ase 22:30. Béhem této Casti se zalohuje
veskery obsah slozky "data" vCetné vSech MDB databazi na disky D a Z. Druhou casti je
zalohovani, které se provadi jednou tydné. Béhem této Casti se data zalohuji do cloudového
ulozisté Google. Posledni Casti procesu zalohovani je archivni zalohovani, které se provadi
Ctytikrat rocné. Béhem této Casti se vytvareji archivni zalohy dat, které se uchovavaji po dobu
alesponi 30 dni. Archivni zalohy se provadéji ru¢né a maji za ukol zajistit, ze data jsou uchovana
pro piipadné budouci pouziti. Celkové se proces zalohovani v systémech Pohoda-SK, Pamica
a Tax sklada ze tii hlavnich ¢asti — denniho zalohovani, tydenniho zalohovani a archivniho
zalohovani. Tyto casti jsou navzajem propojeny tak, aby zajistily pravidelné a spolehlivé

zalohovani dat v systémech.

Proces zalohovani na disku R se sklada z nékolika krokti. Kazdy den ve 21:30 se provadi
zalohovani vSech soubort, které jsou umistény ve firemni slozce, a to jak na disk D, tak na NAS
— disk D v podobé zrcadlového zalohovani. Jednou tydné se data z této slozky zalohuji do

cloudového ulozisté Google, aby byla zajisténa dalsi uroven ochrany proti ztraté dat.

Celkové se zalohovani na disku sklada z pravidelného denniho zéalohovani, které zahrnuje
vSechny soubory z firemni slozky a zrcadlového zalohovani na disky D a Z, a tydenniho
zalohovani do cloudového ulozisté. Tyto kroky zajistuji, ze data jsou chranéna a kdykoliv

k dispozici, 1 v pfipadé vypadku nebo havarie.

V soucasnosti nejsou vypracované postupy pro zalohy ERP systému VEMA a BI systému

spole¢nosti.

2.8.20 Nacteni zalohy ERP systému

Zaméstnanec poSle pozadavek na IT oddéleni, ve kterém specifikuje, jakou zalohu chce nacist.
IT oddéleni ovéfi, zda pozadavek spliluje stanovena kritéria. Pokud je pozadavek platny, IT
oddéleni zah4ji nacCteni zalohy. Po dokonceni procesu nacteni zalohy IT oddéleni potvrdi
uspesné nacteni zalohy a odesle zpravu zaméstnanci. Zaméstnanec oveéri, zda byla zaloha
uspeésné nactena a potvrdi IT oddé€leni, ze obnoveni bylo uspé$né. IT oddé€leni nasledné

pozadavek a vysledek zaeviduje.

42



Napsani
poZadavku na

Informace o

I'J‘Dz;.adov.alﬂé nacteni zalohy
zéloha existuje
6

=4

zalohu

(=)

9 Potfeba zalohy NE Informace IT o

= ERP systému zamitnuti névrhu

c

K I PoZadovana

WD

E | zaloha neexistuje [~}

8 Napséani Provéfeni
| pozadavku na dostupnosti
| zalohu zalohy
| | Vyhovuje navrh?
| | | |
! [ L
| ! '
| | [ o

| ' L
' [ Co
I Odpovéd a | I |
navrh |
i alternativy | | |
= I I ;!
Obrdzeni doso
N lostupnosti
pozadavku .
zalohy
Jo zéloha I }ﬂ Provéfeni
dostupna? P Nadteni zalohy dostupnosti
zalohy
Evidence nacteni
zalohy
-
Provéfeni dostupnosti zalohy
— Negativni
E‘}ffipojenr do odpovéd
Jedna se o zalohu archivu a
star$i 30 dni? provéfeni

_ &‘u dostupnosti Je zaloha

T Provéfeni zalohy dostupna?

2 —

2 pozadavku @

o

o

= Provéfenti o\,

dostupnosti é}q Provéreni
zélohy lostupnosti
Jednaseo zélohy na
dnesnf zélohu? disku nebo
Pozitivni odpovéd
. Provéfeni
LL\Elcosiupnosh
Zaloha z jakého zalohy na
systému? disku nebo
NAS
Je pied 23:30
POHODA SK, Negativni
PAMICA TAX O\ odpovéd
D=
Je po 22:
Je pred 22:30
Negativni
odpovéd
\

Obrazek ¢. 8: Nacteni zalohy ERP systému
(zdroj vlastni zpracovani)

2.8.21 Pozadavky v oblasti cloudovych sluzeb

Spolecnost XYZ v soucasnosti pouziva troje cloudové sluzby. Jsou jimi work flow, Microsoft

365 a cloudového ulozisté Google.

Work flow je cloudova sluzba, ktera umoziuje firmam a organizacim spravovat a automatizovat

své obchodni procesy. V soucasnosti je tato sluzba ve spole¢nosti testovana. Jednim z kli¢ovych
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prvkt wflow je integrace s nastrojem Rossum, ktery vyuziva umélou inteligenci a algoritmy
strojového uceni k extrakci dat z nestrukturovanych dokumentt jako jsou faktury, uctenky
a smlouvy. Ve spoleCnosti se pouziva k importu jejich faktur pfijatych. Vizi spoleCnosti je

nabizet tyto sluzby klientim.

Jak jiz bylo uvedeno v této kapitole spole¢nost vyuziva Microsoft 365. V prostiedi spolecnosti
je tato sluzba novinkou. IT oddé€leni a vedeni se snazi naji vyuziti pro vSechny sluzby, které

Microsoft 365 obsahuje.

e Zacalo se s vyuzivanim OneDrive, ktery by mél do budoucna nahradit sdileny disk.

e Zameéstnanci byli seznameni s funkcemi kalendart, které se pravidelné nahravaji do BI
systému spoleCnosti.

e IT a marketingové oddéleni zacinaji pouzivat sluzby Planner. Pro obé oddéleni slouzi

k upominani a kontrole ukoli.

Cloudové ulozisté Google slouzi ve spolec¢nosti k uchovani zaloh. Proces zadlohovani probiha

jednou za ¢trnact dni a zodpovédny za n¢j je jeden senior IT pracovnik.

2.8.22 Vyjimky béhu, chyby a hlaseni
V soucasnosti neni navrzen proces pro evidenci, fizeni a zabranéni selhani informa¢niho nebo

komunikac¢niho systému.

2.8.23 Ochrana informacniho nebo komunikaé¢niho systému typu webové aplikace
Web spolecnosti XYZ slouzi pouze jako informacni kanal a pro ziskani novych klientt. Jeho
feSeni je v souCasnosti outsourcované. V prubéhu tohoto roku by méla webova aplikace projit

zménou. Bezpecnost webu je z perspektivy vedeni XYZ zodpovédnosti dodavatela.

2.8.24 Rozvoj informacnich a komunikacnich systému
Tato prace je zamyslena jako zéklad a odivodnéni dislednéjsiho zvySovani kyberbezpecnosti
spolecnosti XYZ. Doposud byla bezpecnost feSena nadstandardné pouze u klientq, ktefi o to

zadali pti navazani spoluprace.

2.8.25 Komunikace
Spolecnost v soucasnosti rozpoznava tfi externi typy organizaci se kterymi komunikuje. Jedna
se klientelu, ufady a dodavatele. Spole¢nost XYZ nema vypracovanou metodiku pro jejich

déleni.
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2.9 Topologie

Na zakladé fyzického proSetreni byla v prostfedi MS Visio sestavena topologie firemni site.
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Obrazek ¢. 9: Topologie pobocky Lokalita 3
(zdroj vlastni zpracovani)

V topologii pobocky Lokalita 3 je krom pracovnich stanic oznaceno i umistnéni IP telefonie.

Cerveng jsou zde oznaceny podlahové datové zasuvky.
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Obriazek ¢. 10: Topologie pobocky Lokalita 1
(zdroj vlastni zpracovani)

Trasy v Lokalit& 1 jsou vyvedeny do klasickych datovych zasuvek. Zluté body predstavuji, kde

se pfiblizné tyto zasuvku nachéazi. Kancelar Lokality 1 nemé oproti Lokalité 3 IP telefonii.

Topologie pro Lokalitu 2 pobocku nebyla vypracovana. V soucasné dobé se zde nachéazi pouze

jedna datova zasuvka a jedna tiskarna.
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2.10 Piehled pouzivanych zarizeni
Informacni aktiva spolecnosti XYZ jsou evidovana v softwaru Esko, ktery byl podrobngji

popsan v predchozi kapitole.
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Zilohy Google Zilohy NAS (data) Dativery (sluzha) EDRCluzba) )

Cloud (data)

Obrizek ¢. 11: Struktura aktiv v Esku
(zdroj vlastni zpracovani)

Pro lepsi piehled byl vypracovan v MS Visio prehled sktruktury, jak jsou jednotliva aktiva

zapsana do Esko.

V ptiloze této prace je podrobnéjsi seznam aktiv. Naptiklad jsou zde rozepsané jednotlivé
seznamy vSech pocCitaci a notebooku. V tomto seznamu jsou i garanti aktiv, ktefi za né

odpovidaji a je v ném i seznam lokaci, kde se aktiva nachazi.
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Obrazek €. 12: Propojeni primarnich aktiv
(zdroj vlastni zpracovani)

Za pomoci MS Visio byl vypracovan i1 nakres propojeni jednotlivych primarnich aktiv. Sluzby,
které jsou navzajem spojené Cervenou prerusovanou ¢arou, predstavuji jednotlivé spoje. Jde tak

ziskat komplexni piehled vSech informacnich aktiv spolecnosti XYZ.
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3 Navrhova c¢ast

Pro potieby zvyseni bezpetnosti v malych organizacich sestavil Narodni Urad Kybernetické

a Informaéni Bezpecnosti (dale jen NUKIB) dokument s nazvem Minimalni bezpe&nostni

standard (dale jen MBS). Tento dokument poskytuje ramec doporucenych postupti a pozadavku

pro zajisténi bezpe€nosti informaci a ochrany osobnich tdaji v organizacich pusobicich

v Ceské republice. Ma pomoci organizacim identifikovat a fidit rizika pro bezpecnost informaci

a ochranu osobnich udaju a zajistit soulad s platnymi zakony a predpisy.

Tato prace by méla slouzit jako plan zavadéni bezpecnostnich opatfeni doporucenych v tomto

dokumentu. Pro lepsi prehled byla sestavena tabulka, ktera spojuje podkapitoly této ¢asti prace

a dokumentu MBS.
., ; Vyhovuje
Cast ass soucasny stav? Nézev podkapitoly
Klasifikace a ochrana informaci NE Ndvrh feseni pro klasifikaci a ochranu informaci
3:: Rizeni dodavatel( NE N&vrh fe$eni pro Fizeni dodavatel
,E Rizeni lidskych zdroj NE Navrh FeSeni pro fizeni lidskych zdrojt
g Rizenizmén NE Navrh feseni pro fizeni zmén
= Rizeni kontinuity ¢innosti NE Navrh feseni pro fizeni kontinuity ¢innosti
Audit kybernetické bezpecénosti NE Interni a externi audit kyberbezpecénosti
Fyzicka bezpecnost NE Postup pro zlepsenifyzické bezpecnosti
Rizenf piistup NE Navrh feseni pro fizeni pFistupt
Rizeni pfistupt mobilnich zafizeni NE Audit a evidence mobilnich zafizeni
Rizeni piistuptl k zaloham ANO -
Rizeni pristupC u obnovy dat ANO -
Rizeni pristupd u dlsfnbuce ak_tuallzau operacniho NE Audit a evidence mobilnich zafizeni
systému a aplikaci
Rizeni pristupt k monitoring zafizenf ANO -
Rizeni ptistup( k ERP systémy a datiim klientt NE Metodika pro odebrani pfistupovych prav
Registrace, autentizace a identifikace uzivatelQ NE Metodika pro deaktivaci identit
Politika hesel pro privilegované ucty ANO -
© Politika hesel pro uZivatelské ucty NE Navrh FeSeni pro fizeni lidskych zdrojt
:—; Pozadavky v oblasti ochrany pred skodlivym kédem NE Navrh na segmentaci sité
§ Kybernetické bezpecnostniudalosti a incidenty NE Sestaveni metodiky pfi vzniku nestandartni situace
= Pozadavky v oblasti aplika¢ni bezpecnosti NE Metodika testovani ERP
Kryptografické prostredky NE Pouzivani kryptografickych prostfedkd
Ukladani hesel ANO -
Regenivysoké dostupnosti NE Navrh feseni pro fizeni dodavatell
Single Point of Failure NE Test zalozniho systému
Zalohovani NE Zélohovani pro ERP systém VEMA a BI/CRM systém
Pozadavky v oblasti cloudovych sluzeb NE Navrh feseni pro fizeni dodavatell
Vyjimky béhu, chyby a hlaseni NE Navrh feseni pro fizeni kontinuity ¢innosti
Ochrana informacniho nebo’korﬁunlkacnlho systému ANO Nowy web spoleznosti XYZ
typu webové aplikace
Rozvoj informacnich a komunikaénich systému NE Doplnéni procesu ziskani nového klienta
Komunikace NE Audit externich systémd a jejich hodnoceni

Obriazek ¢. 13: Tabulka navrhu FeSeni

(zdroj vlastni zpracovani)
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3.1. Navrh reSeni pro klasifikaci a ochranu informaci

Na zakladé doporuceni MBS doslo k sestaveni Ctyf urovni, které slouzi k prerozdéleni

a hodnoceni informaci. NejvyS§si troven citlivosti je oznacena Cislem tfi.

Uroveii Oznaéeni Manipulace Likvidace Nachazi se v BI?
urady - pozadavky uradu pozadavky uradu ANO
minimum - - bez omezeni ANO
informace ma omezeny pfistup, )
standard oznaceni INTERNI | Sifrovani k:/):qunik2ce bez omezeni ANO
. i — prepis nosice informaci,
nadstandard informace m3 omezeny pristup, anebo jeho fyzicka NE

oznaceni CITLIVE

sSifrovani komunikace

likvidace

Obrazek ¢. 14: Klasifika¢ni arovné informaci

(zdroj vlastni zpracovani)

Specifickym problémem je pro spoleCnost, zdali se informace nachézi v jejim BI systému.

Pokud ano, predpoklada se, ze se jedna o informaci, ktera ma byt sdilena. Muze se napftiklad

jednat o odpovéd uradu. Soucasny BI systém spolecnosti obsahuje funkci pro evidenci zmény

dokumentu, zajisti tak, Ze s bude zfeyjma pfipadna manipulace s informacemi.

Dalsim specifickym problémem jsou informace sdilené s urady. Kvili této problematice byla

sestavena specificka uroven. Ufrady, se kterymi spoleCnost spolupracuje, maji svoje vlastni

postupy a nékdy se tyto postupy lisi.
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Navrhovana

Druha strana 2 -
uroven

Typ Jedna strana Zpusob predani Integrita Nedostupnost

Naruseniintegrity
ohroZuje opravnéné
zajmy klienta
Naruseniintegrity
ohrozuje opravnéné
z4ajmy klienta
Naruseniintegrity
ohroZuje opravnéné

Xls, .csv, .gpc Klient Zaméstnanec Email Maximalné nékolik hodin

xls, .csv, .gpc Klient Zaméstnanec Cloud Maximalné nékolik hodin

Pokyny, reporty, smlouvy Klient Vedeni firmy Email Maximalné nékolik hodin
zajmy klienta
Naruseniintegrity
Pokyny, reporty Zaméstnanec Urady Email, DS ohrozuje opravnéné Maximalné nékolik hodin
z4ajmy klienta
Naruseniintegrity
Pokyny, reporty Zaméstnanec Urady Web ohrozZuje opravnéné | Maximalné nékolik hodin
zajmy klienta
Naruseniintegrity
neohrozuje oprdvnéné
zajmy organizace
Naruseniintegrity vede
k poskozeni opravnénych
zajmU organizace
Naruseniintegrity vede
k poskozeni opravnénych
zajmU organizace

Naruseniintegrity vede

Pokyny Vedenifirmy Zaméstnanec Email Maximalné nékolik hodin

Pokyny, reporty, smlouvy Vedenifirmy Vedeni firmy Email Maximalné nékolik hodin

Pokyny, vypadky Vedenifirmy IT oddéleni Email Neni pfipustné

Pokyny, vypadky,

pozadavky

Pozadavky, nedostatky

Zaméstnanec

IT oddéleni

IT oddéleni

Dodavatelé

Email

Email

k poskozeni opravnénych
zajmU organizace
Naruseniintegrity vede
k poskozeni opravnénych

Maximalné nékolik hodin

Maximalné nékolik hodin

zajmU organizace
Naruseniintegrity vede
k poskozeni opravnénych
zajmU organizace
Naruseniintegrity vede
k poskozeni opravnénych
zajmU organizace
Naruseniintegrity
ohroZuje opravnéné
zajmy organizace

Xls, .csv, .gpc IT oddéleni Dodavatelé Email Maximalné nékolik hodin

xls, .csv, .gpc IT oddéleni Dodavatelé Cloud Maximalné nékolik hodin

Pokyny, vypadky IT oddéleni IT oddéleni Email Maximalné nékolik hodin

Obrazek ¢. 15: Tabulka typi informaci véetné Kklasifikace
(zdroj: vlastni zpracovani)

V analyze soucasného stavu bylo urCeno 11 zakladnich typl informaci, které XYZ
v soucasnosti rozpoznava. Tento seznam byl doplnén o urovné, které byli popsany v piedchozi
podkapitole. Presnéji doslo k doplnéni Grovni pro jednotlivé typy informaci. Tento seznam by
mél byt minimalné jednou do roka provéten, zdali obsahuje vSechny typy digitalnich informact,

se kterymi spoleCnost pracuje a mélo by dojit k prehodnoceni vSech klasifikaci jednotlivych
typu.

V ramci spolecnosti by mélo dojit k urceni zodpovédnych osob, které se stanou garantem
informace. Stim je i spojené urCeni osoby zodpovédné za jednotlivé zpusoby predani.

V soucasném feSeni jsou tyto typy:
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e FEmail
e C(Cloud
e Datové schranky

e Web

XYZ by méla pro citlivé a interni dokumenty vyuzivat Sifrovanou komunikaci. V ramci IT
oddéleni musi byt sestaven postup pro provéreni soucasného stavu a zaucCeni vedeni a

zaméstnancu.

3.2 Navrh reSeni pro Fizeni dodavatelu
Na zakladé vysledku analyzy soucasného stavu vznikl pozadavek na interni audit dodavatela

spolecnosti XYZ. Navrh postupu pro audit je nasledujici:

1) Sestaveni tabulky vSech dodavatelti spolecnosti.

2) Sestaveni profilu kazdého dodavatele.
a) Typ informaci, k jakym mé dodavatel ptistup.
b) Zpusob, jak dodavatel pfistupuje k informacim.
c) Certifikace dodavatele.
d) Zkusenosti s dodavateli.

3) Porovnani soucasné smlouvy s kritérii vyhlasky ¢. 82/2018 Sb.

,,Pozadavky na smluvni ustanoveni, které vyhlaska o kybernetické bezpecnosti ve své piiloze

. 7 vyjmenovava, predstavuji povinnou soucast smluv povinnych subjekti podle zakona

(@8

(@8

. 181/2014 Sb., o kybernetické bezpeCnosti a o zméné souvisejicich zakoni (zakon
o kybernetické bezpecnosti) s vyznamnymi dodavateli. Pro obsah smluv s ostatnimi dodavateli
ma tato pfiloha doporucujici povahu. I v ptipad€, ze je stanovena povinnost zaradit takova
ustanoveni do smlouvy s vyznamnym dodavatelem, lze nékteré pozadavky oznalit za

nerelevantni pro danou smlouvu prostfednictvim prohlaseni o aplikovatelnosti.

a) ustanoveni o bezpecnosti informaci (z pohledu divérnosti, dostupnosti a integrity),
b) ustanoveni o opravnéni uzivat data,

¢) ustanoveni o autorstvi programového kddu a programovych licencich,

d) ustanoveni o kontrole a auditu dodavatele (pravidla zakaznického auditu),

e) ustanoveni upravujici fetézeni dodavatell,

f) ustanoveni o povinnosti dodavatele dodrzovat bezpecnostni politiky povinné osoby,

g) ustanoveni o fizeni zmeén,
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h) ustanoveni o souladu smluv s obecné zdvaznymi pravnimi piedpisy,

1) ustanoveni o povinnosti dodavatele informovat povinnou osobu o kybernetickych
bezpecnostnich incidentech a fizeni rizik,

j) specifikace podminek z pohledu bezpecnosti pfi ukonceni smlouvy,

k) specifikace podminek pro fizeni kontinuity Cinnosti v souvislosti s dodavateli,

1) specifikace podminek pro format predani dat a informact,

m) pravidla pro likvidaci dat,

n) ustanoveni o pravu odstoupit od smlouvy v pfipadé vyznamné zmény kontroly nad
dodavatelem nebo zmény kontroly nad zasadnimi aktivy vyuzivanymi dodavatelem,

0) ustanoveni o sankcich za poruseni povinnosti. [2]“

4) Zhodnoceni, zdali je soucasny stav vyhovujici a dalsi kroky.

Vedeni by mélo byt sezndmeno s vysledky interniho auditu a spolecné sIT odd€lenim

rozhodnout, jaké budou dalsi kroky.

3.3 Navrh reSeni pro rizeni lidskych zdroju

3.3.1 Sestaveni manualu pro bezpecnost

Postup pro vypracovani manualu bezpecnosti pro zaméstnance by mohl mit tuto podobu:

1)
2)
3)
4)

5)
6)

Urceni zodpoveédné osoby.

Definice cile a rozsahu manualu.

Sestaveni seznamu potencionalnich hrozeb a zranitelnosti.

Sestaveni a popis bezpecnostnich politik:

a)
b)
©)
d)
e)

pro piistupy,

pro hesla,

pro zalohy,

pro feseni incidentd,

pro garanty aktiv.

Sestaveni postupu pro pravidelnou kontrolu.

Workshopy pro seznameni s manualem.

Tento manual by mél byt voln€ dostupny pro zaméstnance a mél by byt pravidelné aktualizovan.

Manual by mél byt soucasti souboru dokumentd, ktery obdrzi novy zaméstnanec po nastupu do

spolecnosti XYZ.
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3.3.2 Skoleni zamé&stnanci

Doporuceni NUKIBu zni nasledovné:

,,Pro vSechny zaméstnance by méla byt stanovena pravidelna Skoleni tykajici se zaklada

kybernetické bezpecnosti a to minimalné 1x ro¢né.

Vsichni zaméstnanci musi byt seznameni s bezpecnostnimi politikami a je potfeba kontrolovat
jejich dodrzovani. Pro feSeni pfipadu poruseni stanovenych bezpecCnostnich pravidel je vhodné

mit nastavena presna pravidla a postupy.

Zaméstnanci by méli byt také proskoleni, jak se chovat v pripadé neobvyklého ¢i podezielého
chovani informa¢niho nebo komunikacniho systému, doruCeni nevyzadaného e-mailu,
problému s dostupnosti informaci ¢i sluzby nebo pfi jiné nestandardni situaci. Soucasn€ by méli

byt seznameni se zpusobem, jak tyto neobvyklé situace hlasit. [3, s. 12]“
Postup Spolecnosti XYZ by mohl byt nasledujici:

1) Zpracovani planu pravidelnych skoleni zaméstnanct.

2) Urceni frekvence opakovani a rozdéleni skoleni. Spolecnost se miize rozhodnout rozdélit
Skoleni napfiklad na oblasti ERP, emailovych sluzeb a pouzivani BI systému.

3) Urceni odborného lektora. V pripadé€, ze by byli clenové IT oddéleni vytizeni nebo by
neméli dostateéné zkugenosti, NUKIB nabizi sluzby $koleni. Spole¢nost se maze piipadné
obratit na externistu.

4) Zajistit a naplanovat lokalitu Skoleni. V pfipade spolecnosti XYZ bude lepsim feSenim

vypracovani dvou §koleni, a to pro Cechy a Moravu zvlast'.

Idealnim feSenim pro spolecnost XYZ by bylo skoleni ve formé workshopu. Zaméstnanci by
se tak seznamili nejen s pravidly spoleCnosti a best practices na trhu, ale mohli by se podélit

o své poznatky a zkuSenosti.
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3.3.3 Certifikace klicovych osob
Vyhlagka ¢. 82/2018 Sb., o kybernetické bezpecnosti a ani jeji pfilohy neuvadi konkrétni
certifikaty, které by byly vyzadovany. Nicméné existuji certifikace a certifikacni standardy

v oblasti kybernetické bezpe€nosti, které mohou byt uzitecné pro spolecnost XYZ.

-—
Narodni Gfad
pro kybernetickou N U K | B @
a informaéni bezpeénost

vydava

CERTIFIKAT

O ABSOLVOVANI

Matéj Hlavacek

ukoncil(a) vzdélavaci program

Zaklady kybernetické bezpecCnosti

s ¢asovou dotaci 6 vyucovacich hodin.

el

Ing. Lukas Kintr

Vydano v Brné, 17. 4. 2023 feditel Narodniho Urfadu
Platnost certifikatu do: 17. 4. 2025 pro kybernetickou
Certifikat ¢islo: 020-2533 a informacni bezpecnost

Obrazek ¢. 16: Certifikat zaklada kybernetické bezpecnosti
(zdroj: vlastni certifikace)

Prvnim certifikat je vystaven absolventu kurzu zakladl kybernetické bezpecnosti. Tento
certifikat vydava sam NUKIB, po Gsp&ném splnéni elektronického testu. Pred
zavéreénym testem musi zadatel projit osmi okruhy:

e hesla a pfihlasovani,

e odemykani zafizeni,

e socialni inzenyrstvi,

e davéryhodna komunikace,

e skodlivé soubory,

e ochrana zafizeni,

e stahovani aplikaci,

e piipojeni a soukromi.
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Timto kurzem by v idealnim stavu méli projit vSichni zameéstnanci spole¢nosti XYZ.

Certifikat plati na dva roky a poté je ho tieba obnovit.

-
Ndrodni Gfad
pro kybernetickou N U K I B @
a informaéni bezpecnost

vydava

CERTIFIKAT

O ABSOLVOVANI

Matej Hlavacek

ukoncil(a) vzdélavaci program

Kurz pro manazery kybernetické
bezpecnosti

s asovou dotaci 6 vyucovacich hodin.

el

Ing. Lukas Kintr

Vydano v Brng, 19. 4. 2023 feditel Narodniho Gradu
Platnost certifikatu do: 19. 4. 2025 pro kybernetickou
Certifikat ¢islo: 020-3195 a informacni bezpecnost

Obrazek ¢. 17: Certifikiat kurzu pro manazery kybernetické bezpecnosti
(zdroj: vlastni certifikace)

Druhym certifikatem, vhodnym pro XYZ, je certifikat NUKIBu, ktery je vystaven po

absolvovani kurzu pro manazery kybernetické bezpecnosti.

,Kurz, do kterého vstupujete, je urCen profesionalim z oblasti kybernetické bezpecnosti
a podrobné rozebira obsah Vyhlasky o kybernetické bezpecnosti (VKB). Zamérem kurzu je
poskytnout oporu pii zavadéni pozadavki VKB do praxe. Obsah kurzu je otevieny, abyste se

k nému mohli kdykoliv vracet pro napoveédu, inspiraci nebo ujisténi jako do ucebnice.

Klicové paragraty VKB (3 az 16) jsou piiblizeny jednoduse, srozumitelné a jsou doplnény
o doporuceni, komentafe a praktické priklady. Mizete si také vyzkouSet teoreticky vyklad

aplikovat do praxe v interaktivnim workshopu, ktery je zalozeny na profilu fiktivniho uradu.

[4]°

Timto certifikatem by méli projit kli€ové osoby IT oddéleni spolecnosti XYZ.
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3.4 Navrh reSeni pro Fizeni zmén

Jednim z kliCovych prvka kybernetické bezpeCnosti je fizeni zmén, coz znamena systematické

a koordinované feSeni zmén v informa¢nim nebo komunikanim systému s cilem

minimalizovat rizika naruSeni jeho funk¢nosti a bezpecnosti dat. Proces fizeni zmén zahrnuje

identifikaci zmén, jejich dokumentaci, koordinaci, implementaci a testovani.

3.4.1 Evidenc¢ni systém pro Fizeni zmén

V soucasné dobé se jako nejvhodnéjsi feSeni pro XYZ nabizi vytvoreni tabulky na evidenci

zmeén. Postup by mohl byt nasleduyjici:

1. Urceni zodpovédné osoby.

2. Vytvoreni tabulky Excel na OneDrive. Tabulka by méla obsahovat sloupce:

o @

e o

g.

platforma (Pohoda, Pohoda SK, Pamica, Tax, Vema, Praetor, doména)

zodpovédna osoba (zkratka),

popis zmeny,

datum

duvod

zmeny,

zmeny,

stav zmeny,

poznamky.
3. Nasdileni tabulky v ramci IT oddéleni.

4. Sestaveni Sablony emailu zadosti o0 zménu.

5. Seznameni zaméstnancii s novym postupem.

D o + a
Platforma Zkratka Popis atvum Diivod zmény St?v Poznamky
zmény zmény
Doména MK Dokoupeni licence 1.1.20%x nec'iosta’fek HOTOVO
365 licenci
Pohoda MH Aktualizace Pohody | 1.1.20xx potfebna HOTOVO

Obrazek ¢. 18: Tabulka evidenéniho systému pro zmény
(zdroj: vlastni zpracovani)

Alternativou je pouziti MS Planneru. Vyhodou je zde vétSi bezpeCi, moznost posilani

upominek, vkladani mezikroku a jasna délba ukolt. Na druhou stranu neni tak prehledny jako

navrhovana tabulka v Excelu.
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3.4.2 Metodika procesu zmény

IT oddéleni

PoZadavek na
zménu

Potfebuje zména
schvalenf vedeni?

[02)

~ ]
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Zména
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——

]|

Schvaleni

zmény

Obrazek ¢. 19: Diagramu metodiky procesu zmény
(zdroj: vlastni zpracovani)

V diagramu je jasné zndzornén postup pro fizeni zmén ve spoleCnosti. Nejprve je nutné

pozadavek prozkoumat a zaznamenat do systému evidence, popsany v pfedchozi podkapitole.

Poté nasleduje rozhodnuti, zda je nutné spolupracovat s vedenim spolecnosti. Jako piiklad

zmény lze uvést nedostatek licenci MS office 365, kdy je nutné schvalit navyseni kvuli vyssi

faktufe od dodavatele. Vedeni muze také rozhodnout, Ze je nutné projednat zménu s IT

oddélenim a dohodnout se s nim na dal§im postupu. O takové zméné se rozhodne na pravidelné

schtizce. Po Gspésném dokonceni zmény je nutné uzaviit zménu v systému pro evidenci.

3.5 Navrh reSeni pro rizeni kontinuity ¢innosti

Tato podkapitola se zaméfuje na doporuceni pro zavedeni a implementaci u¢innych postupt

fizeni kontinuity provozu (dale jen BCM). Mezi kliCové prvky BCM patii:

e Definovani prav a povinnosti spravcu a bezpecnostnich pracovnikd.

e Vyhodnoceni a zdokumentovani potencialnich kybernetickych bezpecnostnich rizik.

e Stanoveni cilu fizeni kontinuity ¢innosti.

e Vypracovani politiky fizeni kontinuity ¢innosti.

e Vytvoreni a aktualizace plant kontinuity provozu a pohotovostnich plant.

e Zavedeni opatieni pro zvyseni odolnosti.
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BCM pouziva dva typy planu, a to Disaster Recovery Plan (dale jen DRP) a Business Continuity
Plan (dale jen BCP). DRP se zaméfuje na obnovu kritickych IT systéma a infrastruktury po
zavazném naruSeni nebo katastrof€, jako je ptirodni katastrofa, kyberneticky utok nebo selhani
zafizeni. Hlavnim cilem DRP je minimalizovat prostoje, obnovit ztracena data a co nejrychleji
obnovit sluzby IT. Plan BCP je Sirsi a komplexnéjsi plan, jehoz cilem je zajistit nepferusené
fungovani kritickych podnikovych procesi a operaci organizace, béhem naruseni a po ném.
Nezabyva se pouze IT systémy, ale zohlednuje i dalsi aspekty organizace, jako jsou personal,

zafizeni, dodavatelsky fetézec a komunikace.
Postup pro vypracovani DRP a BCP, by pro spole¢nost XYZ mohl vypadat nasledovné:

1. Vytvoreni interniho tymu. Sestaveni skupiny osob s riznymi odbornymi znalostmi:
a. zkuSenosts IT,
b. vedeni uCetnictvi,
c. mzdové agendy,
d. daniového poradenstvi,
e. obchodnich operaci spole¢nosti XYZ,
f.  managementu spolecnosti XYZ.

2. Provedeni analyzy rizik za pomoci nastroje Esko.

3. Provedeni analyzy dopadi na podnikani, kde je tieba urcit:

a. potencialni dasledky kazdého identifikovaného rizika na primarni aktiva,
b. maximalni tolerovatelnou dobu vypadku kazdé funkce,
c. minimalni Groven sluzeb potifebnou k zachovani provozu.

4. UrcCeni cile obnovy po havarii. Na zakladé posouzeni rizik a analyzy dopadid na
podnikani. Naptiklad cile doby obnovy (dale jen RTO) a cile bodu obnovy (dale jen
RPO) pro kritické systémy a data.

5. Vypracovani strategii obnovy. UrCeni a zdokumentovani metody a zdroju potiebnych
k obnove kritickych systému a jejich dat v ramci stanovenych RTO a RPO.

6. Vytvoreni planu obnovy po havarii, ktery bude obsahovat podrobnosti o rolich
a odpovédnostech jednotlivych ¢lend tymu, strategiich obnovy a co bude obsahovat
postupy krok za krokem pro obnovu po riznych scénafich havarie.

7. Ovéfeni, zdali DRP je v souladu s Ceskym zadkonem o kybernetické bezpecnosti.

8. Vytvoreni BCP. Vypracovani komplexnich pisemnych plani zachovani kontinuity, které
budou obsahovat podrobnosti o rolich a odpovédnosti ¢lent tymu, komunikacnich
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protokolech, strategiich obnovy a postupech, krok za krokem pro zachovani nebo
obnoveni kritickych funkci béhem riznych scénaiti naruseni.

9. Ovéfeni, zdali je BCP v souladu s ¢eskym zdkonem o kybernetické bezpecnosti.

10. Integrace DRP a BCP.

11. Seznameni zaméstnancd s DRP a BCP.

DRP a BCP je tfeba oba typy pravidelné kontrolovat a je tieba je 1 pravidelné aktualizovat.

3.5.1 Disaster Recovery Plan
Hlavnim cilem DRP je minimalizovat dopady vypadki, obnovit ztracena data a co nejrychleji
obnovit sluzby IT. Mezi klicové prvky DRP patii identifikace kritickych systému a aplikaci,

stanoveni cilti doby obnovy, cilti bodu obnovy a vypracovani podrobnych postupti obnovy.
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PLAN OBNOVY PRO ZTRATU DAT KLIENTA Z POHODY

I. Prehled

Ucelem tohoto planu obnovy po havarii (DRP) je popsat kroky, které organizace poticbuje k obnové
ztracenych dat klienti z ERP syst¢ému POHODA do 48 hodin od incidentu. Plan se¢ zaméfuje na obnoveni
systému do normalniho funk¢niho stavu a zajisténi kontinuity ucetnich sluzeb pro klienty.

I1. Tym pro obnovu po havarii

IT odd¢leni Kybernetické bezpecnosti Zastupce managementu | Zastupce ucetnictvi
Zkratka jména [IT] Zkratka jména [KB] Zkratka jména [MN] Zkratka jména [UC]
I11. Postup
Krok Akce Zodpovédnost Termin

A Ztrata dat

1) Identifikace incidentu ucC co nejdrive
2) Uvédomte tym DR KB co nejdrive
3) Informovat dotéeného klienta MN, UC co nejdrive
4) Urceni pficiny ztraty dat IT, KB do 24 hodin
5) Posouzeni rozsahu ztraty dat IT, KB, UC do 24 hodin
6) Obnova ze zaloh IT, KB do 24 hodin
7) Snaha o obnovu dat IT, KB co nejdrive
8) Ovéreni integrity dat IT, KB, UC co nejdrive
B Ztrata pretrvava => Chyba systému

1) Kontaktovat dodavatele ERP syst¢tmu POHODA IT, KB do 24 hodin
2) Pouzit nezbytné opravy IT, KB co nejdrive
3) Obnoveni dat IT, KB co nejdrive
4) Testovani funk&nosti systému IT, KB, UC do 24 hodin

Po incidentu Cinnosti po incidentu

1) Uvédomit klienta MN, UC co nejdrive
2) Provést postmortalni analyzu IT, KI]?’CMN’ do 48 hodin
3) Aktualizace DRP IT, KgéMN’ do 48 hodin

Obrizek ¢. 20: Vzor plinu obnovy po ztraté dat

(zdroj: vlastni zpracovani)
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Pro potieby této prace byl vypracovan vzor, jak by DRP plan mohl vypadat pro spole¢nost
XYZ. Tento DRP plan obsahuje na uvodu popis incidentu, v druhé Casti obsahuje vypis
jednotlivych ¢lend DRP, ktefi jsou zapsani ve zkratkach. Tteti Cast obsahuje rozepsané

jednotlivé ¢innosti, jejich naslednosti, zodpovédnosti jednotlivych ¢lent a terminy ukoncCeni.

3.5.2 Business Continuity Plan

Hlavnim cilem BCP je minimalizovat dopad naruSeni Cinnosti organizaci a jeji zainteresované
strany. Mezi klicové prvky BCP patfi provedeni analyzy dopadi na podnikani (BIA),
identifikace kritickych procest, stanoveni strategie kontinuity a vypracovani komunikacniho

planu.

,,BCP je vytvaien s ohledem na hrozici dopady do Cinnosti a nakladi na potfebna opatieni.
Jednim ze zakladnich parametra dostupnosti je tzv. RTO, jenz vyjadiuje mnozstvi ¢asu potiebné
pro obnoveni data celého provozu nedostupného informacniho nebo komunika¢niho systému.
Dal§im ukazatelem dostupnosti je tzv. RPO, ktery definuje, do jakého stavu (bodu) v minulosti
lze obnovit data v informacnim nebo komunika¢nim systému. Jinymi slovy mnozstvi dat,

o ktera lze ptijit. [3, s. 14]¢
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PLAN KONTINUITY CINNOSTI (BCP)

Hrozba , Vnik neopravnéné osoby do serverovny
Nebezpeci , Zniceni serverd, ztrata dat
Pravdépodobnost vzniku Stredni
OPATRENI
Prevence

a) Instalace nového alarmu a IP kamer.
b) Vytvoreni zaloh.

¢) Smlouvani ndhradniho mista. Pokud dojde k necekané udalosti, presunuti provozu informacniho

nebo komunikacniho systému na alternativni (zdloZni) misto.

Cinnosti v pripadé aktivace zdroje hrozby

Scéndr se zaméruje na pfipad, kdy se neopravnéna osoba dostane do serverovny umisténé

v budové spolec¢nosti a zni¢i serverovnu a server. BEhem testovani a nasazeni planu na Doba
protiopatreni je dlilezité zaznamenavat veskeré kroky obnovy, aby bylo moZné postupy i trvani
aktualizovat nebo upresnit v pripadé potieby. Tuto dokumentaci ma na starosti urceny ¢len
tymu.
I. Svolani krizového Stabu spolecnosti
1) Svolanikrizového tymu IT 1h
2) Rozhodnuti o aktivaci zalozni lokality.
Il. Zahdjeni pripravy spusténi zalozni lokality
1) Sbaleni vytvorenych zaloh na zakladé DRP.
2) Presun odpovédnych osob do zalozni lokality — pracovnici oddélni IT a dalsi ¢clenové

tymu potrebni pro zachovani chodu nezbytnych ¢innosti spole¢nosti. 4h
3) Aplikace opatieni pro minimalizaci Skod.
4) Instalace a konfigurace serveru, aplikaci, sitovych prvk( na zakladé DRP.
lll. Zahajeni ostrého provozu v zalozni lokalité 1h
Informovani vedeni spolecnosti o obnoveni dostupnosti aplikaci v zalozni lokalité.

Konec (Celkova doba trvani) 6h

Doporuceni pro méné zavazny vyvoj situace

Pokud krizovy Stab rozhodne o nepouziti zdlozniho mista, dojde k utlumeni ¢innosti organizace, ale

budou pfrijata opatfeni k minimalizaci Skod.

Dalsi postup

Mimoradna udalost bude nadale monitorovana. Po opadnuti povodné zacnou likvidacni prace

a obnoveni ¢innosti organizace v plném rozsahu.

Obrazek ¢. 21: Vzor plinu Kontinuity ¢innosti
(zdroj: vlastni zpracovani)
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Na zakladé prikladu pfilozeného k dokumentu MBS byl pro spolenost vypracovan vzorovy
BCP, pro situaci, kdy dojde k vniknuti neopravnéné osoby do serverovny spolecnosti a dojde

k poskozeni jejiho vybaveni.

3.6 Interni a externi audit kyberbezpecnosti
Tato prace slouzi pro spoleCnost XYZ jako podklad pro prvni interni audit kybernetické

spolecnosti. Na zakladé tohoto interniho auditu dojde k sestaveni a posouzeni spole¢nosti XYZ.

,,Posuzuje soulad s:

1. bezpecnostni dokumentaci a bezpecnostnimi politikami organizace,

2. pravnimi predpisy,

3. jinymi predpisy a smluvni zavazky, které se vztahuji k informacnimu nebo

komunika¢nimu systému a

4. nejlepsi praxi. [3, s. 16]
Tento interni audit by se mél pravidelné opakovat. SpoleCnost by jim méla projit 1 v pfipade
velké zmény.
Dulezitym krokem bude pro spolecnost XYZ i projit nezavislym externim auditem. V ramci
druhé ¢asti této podkapitoly dojde k sepsani doporuCenych postupt a krokd pii vybéru

externiho partnera pro audit:

e Pii vybéru externiho partnera pro kyberneticky audit je dilezité hledat spole¢nost
s rozsahlymi zkuSenostmi a odbornymi znalostmi v této oblasti. Prikladem jsou
organizace, které maji za sebou fadu uspésnych audith. Je tfeba projit reference od
soucasnych klienti potencionalniho partnera.

e Dulezité by mélo byt i ovéfeni, zda maji potencionalni partnefi ptislusné certifikace,
napiiklad Certified Information Systems Auditor (dale jen CISA) nebo Certified
Information Security Manager (dale jen CISM).

e Dalsim dualezitym krokem bude nalezeni partnera, ktery ma zkuSenosti z oboru
spole¢nosti XYZ. Takovy partner bude dobfe rozumét specifickym bezpecnostnim
rizikim a pozadavktim na shodu s predpisy.

e Dalsim krokem ke zvazeni je i velikost partnera. Vétsi firmy mohou mit vice zdroju
a §irSi spektrum odbornych znalosti, nicméné mensi firmy mohou nabidnout
individualni pfistup a flexibilitu.

e Poslednim krokem pro vybér bude i cena. Externi kybernetické audity mohou byt

nakladné. Cena by neméla byt rozhodujicim faktorem.
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3.7 Postup pro zlepseni fyzické bezpecnosti
Vysledky analyzy v softwaru Esko objevily nékolik nedostatkti fyzické bezpeCnosti. Na

zakladé téchto nedostatku je tieba definovat cile bezpe€nosti. Piikladem takovych cila je:

e ochrana majetku spolecnosti,
e zabranéni neopravnénému piistupu,

e zajisténi bezpecnosti zameéstnancil.

Po definovani téchto cili je tfeba sestavit komplexni plan fyzické bezpecnosti. Ten muze
zahrnovat instalaci bezpecnostnich IP kamer, pouziti opatfeni pro kontrolu pfistupu a zavedeni

opatfeni, které odradi potencionalniho narusitele.

V dal§im kroku je tfeba implementovat tento plan a zaucit zaméstnance spolecnosti. Po

implantaci by meélo dochazet k jeho pravidelnému testovani, ovéfovani a aktualizaci.
Konkrétni navrhy na vylepSeni soucasného stavu se nachazi v pfiloze této prace.

3.8 Navrh reSeni pro Fizeni pristupu
Rizeni piistupll spoletnosti XYZ by mélo projit nasledujicimi kroky, tak aby spliiovalo

doporuceni MBS:

UrCeni a pridéleni jedinecnych identifikatori. SpoleCnost v souCasnosti pouziva systém
zkratek, ktery ale neni zaveden do vSech systémi spolecnosti. Soucasny systém piidéleni

zkratek ma navic mezery. Tento systém by mél byt aktualizovan a zaveden na celou spole¢nost.

Definovani politiky pro Bring Your Own Device (dale jen BYOD). Ve spolecnosti je tieba
definovat a zavést politiku pro kontrolu a monitorovani pouzivani osobnich zafizeni, ktera si
zameéstnanci piinaseji na pracovisté. Prvnim krokem je evidence mobilnich zafizeni, podrobnéji

pospana v piisti podkapitole.

Nadefinovani a zavedeni pravidel a postupti pouzivani hardwaru a softwaru, které by mohly

potencialné ohrozit bezpecnost systému.

Jasné rozdé€leni privilegovanych ucti. Kazdy spravce musi mit kromé privilegovaného uctu
iucet pro ostatni Cinnosti. Servisni nebo technické ucty pouzivané informacnim nebo
komunika¢nim systémem musi byt zdokumentovany a musi byt urcen jejich ucel a postupy pro
resetovani hesel nebo certifikati. Ve spoleCnosti se v souCasnosti pouziva jeden

administratorsky ucet v ramci ERP systému.
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Zavedeni zasady need-to-know. ,,Pro vSechny typy U¢ti musi byt uplatnén princip need-to-
know. To znamen4, ze kazdy ucet ma nastavena pouze takova opravnéni, ktera jsou nezbytna
pro provadeéni cinnosti odpovidajicich pracovni pozici a naplni prace uzivatele. Vedeni

organizace by nemelo byt vyjimkou a mélo by vyuzivat bézné uzivatelské ucty. [3, s. 19]¢

Spolecnost XYZ nema v souCasnosti tento princip zaveden u svého BI systému. VSichni

uzivatelé vidi vSechny subjekty. Tento stav musi byt, co nejdiive napraven.

Za udélovani a ruSeni pristupovych prav musi byt odpovédna povéfena osoba a tato Cinnost
musi byt koordinovana s bezpecnostni politikou. Opravnéni k pfistupu a jeho zruSeni musi byt
zdokumentovano a zahrnuto do provozni a bezpecnostni dokumentace informa¢niho nebo
komunika¢niho systému. Spole¢nost XYZ ma v soucasnosti stanovenou osobu, ktera pridava

a odebira prava v systému. Spole¢nost ma nastavenou 1 zastupitelnost této osoby.

3.9 Navrh reSeni pro evidenci mobilnich zarizeni
SouCasny stav pouzivani a evidence mobilnich zafizeni byl ve spoleCnosti uréen jako

nedostatecny. Navrh pro zlepSeni je nasledujici:

1) Zapsani mobilnich zafizeni do evidence spolecnosti a do softwaru Esko.

2) Evidence hrozeb u jednotlivych zafizeni. Prikladem hrozby muize byt, ze zaméstnanec
neni jedinym uZzivatelem zafizeni. Muze tak dojit k vniknuti neopravnéné osoby do
systému spoleCnosti.

3) Na zakladé vysledki auditu mizou byt podstoupeny nasledovné kroky:

a. podstoupeni hrozby u konkrétniho zafizent,
b. podstoupeni zafizeni do spravy IT oddéleni,

c. potizeni malych pracovnich stanic urCenych pro home office.

Nové mobilni zafizeni by mély byt automaticky ptidavany do evidence spolecnosti XYZ.
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Obrizek ¢. 22: Intel NUC
(zdroj: vlastni fotografie)

Spolecnost XYZ v soucastnosti pouziva Intel NUC, jako svoje pracovni stanice. IT oddélenim
byli navrzeny i jako feSeni pro mobilni zafizeni kvili své velikosti. Alternativou je pouziti

notebooku. Spolecnost v soucastnosti nema preferovanou znacku ani model.

3.10 Metodika pro odebrani pristupovych prav

Z analyzy soucasného stavu vyplyva, ze ve spoleCnosti XYZ v souCasnosti chybi jasné
definovana metodika pro odebirani piistupovych prav. ERP systémy od STORMWARU
v soucasnosti nenabizi moznost vyjeti seznamu piidélenych firem. IT odd€leni nemtze navic
urcit, kdy a kdo na jaké databazi pracuje. Vedeni tedy po svych zaméstnancich jednou za
nespecifikovanou dobu chce odeslat seznam databazi, ke kterym pottebuji pfistup. Navrh

upravené metodiky vypada nasledovné:

1) Jednou za pul roku informuje vedeni zaméstnance, aby provéiili svoje pristupy v ERP
systému.

2) Zaméstnanci sestavi seznam databazi, které potfebuji pro svou praci. Idealné v prostiedi
MS Excel. Tento seznam poslou vedeni.

3) Vedeni zkontroluje seznamy a odsouhlasi.

4) Vedeni odesle seznamy IT oddéleni v ramci pozadavku na zménu.

5) IT odd¢leni provede potfebné zmeny.
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6) IT oddéleni informuje vedeni a zanese zmény do evidence pfistupovych prav.

IT oddéleni

Pozadavek na
zménu

Zapis do evidence
pristupovych prav

vedeni

Kompilace
seznamu a
odeslani

Obdrzelo vedeni
seznam?

(]
Poslani
pozadavku na
provéfeni
databazi

Uplynuti pal roku Jeden pracovni

tyden

Pripomenuti

zaméstnanec

[~
QOdeslani
seznamu

S

" Provéfeni
potiebnych
databazi

Obrazek ¢. 23: Diagram metodiky pro odebrini pristupovych prav
(zdroj: vlastni fotografie)

Metodika odebrani piistupovych prav by mela byt pravidelné kontrolovana a aktualizovana.

3.11 Metodika pro deaktivaci identit

V této podkapitole bude navrzena metodika pro deaktivaci identit ve spolecnosti XYZ.
Deaktivaci indenty se rozumi zruSeni uzivatelskych ucti a pfistupovych prav zaméstnancu,
ktefi opousteji spolecnost. Tento proces je tfeba rozdélit na dvé moznosti: zaméstnanec je
propustén na zakladé svého nedostatecného vykonu nebo zaméstnanec opousti spoleCnost na

zakladé vlastniho rozhodnuti.
Navrhovany postup pro propusténi:

1) Vedeni spolecnosti se rozhodne o propusténi zaméstnance.

2) Vedeni informuje IT oddéleni.

3) IT oddéleni spole¢né s vedenim projde, k jakym aktiviim ma zaméstnanec piistup a urci
termin pro deaktivaci.

4) V terminu deaktivace dojde k uzamceni piistupi a vedeni informuje zaméstnance

0 propusténi.
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5) Vedeni se domluvi na ukonceni spoluprace se zaméstnancem. Domluvi se na vraceni
majetku spolecnosti.
6) IT oddéleni projde nasledovnymi kroky:
a. deaktivuje ucet v BI systému,
b. rozhodne o licenci MS office 365,
c. rozhodne o hardwaru,
d. zména hesel u sluzeb, ke kterym mél zaméstnanec pfistup,

e. uprava bezpecnostnich politik.

7) Zhodnoceni ukonceni spoluprace na pfisti porade IT a vedeni
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Obrazek ¢. 24: Diagram prvni metodiky pro deaktivaci identit
(zdroj: vlastni fotografie)

U prvni varianty je dulezité, aby IT oddéleni védé€lo o propusténi predem. Bude tak
pfipraveno na pifipadnou aktivitu nespokojeného byvalého zaméstnance. Dojde

k vyraznému omezeni potencionalni utocné plochy. Pokud se jedna o zaméstnance, ktery
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ma piistup k citlivym informacim, jako napfiiklad nedostatky bezpe€nosti, musi dojit k co
nejrychlej§imu feseni a eliminaci hrozby. Casové sladéni pro tuto variantu je kriticky
dilezité.

Pro propusténi je navrhovan nasledovny postup:

1) Zameéstnanec se rozhodne ukoncit ¢innost ve spole¢nosti a informuje vedeni.
2) Vedeni, co nejdiive informuje IT oddéleni. Dojde k urceni, k jakym aktivim ma
zamestnanec pristup.
3) IT oddéleni projde nasledovnymi kroky:
a. deaktivuje ucet v BI systému,
b. rozhodne o licenci office 365,
c. rozhodne o hardwaru,
d. zména hesel u sluzeb, ke kterym mél zaméstnanec piistup,
e. uprava bezpecnostnich politik.

4) Zhodnoceni ukonceni spoluprace na pfisti porade IT a vedeni.
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Obrazek ¢. 25: Diagram druhé metodiky pro deaktivaci identit
(zdroj: vlastni fotografie)

Oproti prvni varianté nema I'T oddéleni prostor se ptipravit na odchod zaméstnance. IT oddéleni

musi byt vedenim informovano co nejdfive.
Oba procesy by mély byt pravidelné kontrolovany a aktualizovany.

3.12 Navrh na segmentaci sité

Doporucenim pro zvysSeni ochrany spolecnosti XYZ je vytvoreni demilitarizované zony (dale
jen DMZ). DMZ slouzi jako bezpecny bod pfipojeni. V této zoné se uzivatel dostane jen
k omezenym zdrojim. Tato zéna by byla pro XYZ primarné urcena pro klienty. Postup pro

sestaveni DMZ by mohl vypadat nasledovng¢:

1. Urceni databazi ERP systému Pohoda, které jsou kandidaty na ptesunuti do DMZ.
Nakonfigurovani firewalli nebo jiného sitové zafizeni pro vytvoireni DMZ.

Testovani DMZ.

oo

Sestaveni zasad a postuptl pro praci v DMZ.
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5. Pouceni a obeznameni zaméstnancu a klientt, ktefi byli posunuti do DMZ.

DMZ

DMZ switch

33337 B8

——

DMZ server

switch

i i server
firewall router firewall

Obriazek ¢. 26: Navrh segmentace sité
(zdroj: vlastni fotografie)

Segmentaci je tieba fadné popsat a idealné zakreslit. IT oddéleni proto mize pouzit prostiedi

MS Visia.

DMZ je tieba pravidelné monitorovat a aktualizovat, aby fungovala tak jak je zamyslena.

3.13 Metodika p¥i vzniku bezpecnostni udalosti a incidenti

Z vysledku analyzy soucasného stavu je jasné, ze souCasny stav feSeni bezpe¢nostnich udalosti

a incidentt je nedostacujici. Navrhovany postup pro zlepSeni situaci je nasledujici:

1. Urceni zodpovédnych osob.

2. Sestaveni parametra pro kategorizaci.

,Pro potfeby hlaSeni a zvladani je tfeba kategorizovat kybernetické bezpeCnostni

incidenty podle vyznamnosti:

dopadii obsazenych v dopadovych urCujicich kritériich, podle kterych byly
povinné osoby urceny,

poctu dotCenych uzivatelq,

zpusobené nebo predpokladané skody,

dilezitosti dotCenych aktiv informacniho a komunikaéniho systému,

dopadii na poskytované sluzby informac¢niho a komunika¢niho systému,
dopadi na sluzby poskytované jinymi informacnimi a komunika¢nimi systémy,
délky trvani incidentu,

zemépisného rozsahu dotCené oblasti a dalSich dopadu. [5, s. 93]

3. Sestaveni systému pro evidenci incidentt.

72



4. Sestaveni metodiky pfi vzniku nestandardni situace. Navrh této metodiky:

4.1. IT oddéleni obdrzi informace o bezpeCnostnim incidentu.

4.2. Kategorizace incidentu.

4.3. Rozhodnuti, kdy bude zapojeno vedeni.

4.4, Diskuse s vedenim.

4.5. Rozhodnuti, zdali budou zménény bezpecnostni politiky spolecnosti nebo zdali budou
zavedena nova opatieni.

4.6. Evidence, popis a uzavieni bezpe¢nostniho incidentu.

5. Seznameni zaméstnancl se systémem hlaseni.
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Je tfeba zména
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Je tieba Fesit pravidelna politik nebo
okamZité? schlizka vedeni a zavésl apalfeni?
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Ne vyfesen?

=X

(Qﬂ Prvotni Ne

| ©
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Objeveni

bezpecénostni P ~ ~
incidentu ] . B ﬂ Zavedeni
. seznameni Ano P
Analyza . . P opatfeni
. vedeni se Navrh feSeni “
incidentu (Proces zmény
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[ I
= .
2 Diskuze s IT
2 odd&lenim
—

Obrizek ¢. 27: Diagram metodiky p¥i vzniku bezpecnostni udalosti a incidentu
(zdroj: vlastni fotografie)

Soucasny navrh pocita s tim, Ze bude vedeni zapojeno do managementu incidentd.

Spolecnost XYZ musi byt pfipravena v ramci této problematiky jest¢ na feSeni dvou dalSich

témat.

Prvnim je moznost, ze se XYZ muze stat dle Ceské legislativy takzvanou povinou osobou.
Povinné osoby maji povinnost hlaseni bezpecnostnich udalosti a incidentd. Spolecnost by se
m¢éla na tuto moznost pripravovat. Bude muset byt uréena zodpoveédna osoba a bude muset byt

jasné€ nadefinovany postup pro hlaseni udalosti a incidentd.

Druhym tématem je vyuziti Security Information and Event Management. Jedna se o nastroj,
ktery slouzi ke zpracovani, evidenci a analyze logi systému organizace. Spole¢nost zvazovala

zavedeni toho systému, ale nepodafilo se nalézt vhodny systém pro spolecnost.
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3.14 Metodika testovani ERP

V piipadé spolecnosti XYZ je vétSina jejich operaci provadéna v ramci ERP systému. To
znamena, ze kdyZz pfijde novy klient, je tfeba do jednotlivych systému nahrat jeho data, aby
bylo mozné efektivné pokracovat v praci predchoziho ucetniho. Kromeé toho je tfeba na téchto
datech otestovat razné funkce, jako je import banky, automaticka likvidace banky, import

pfijatych faktur.

Pro uspésné testovani systémt ERP je nezbytné dodrzovat specifickou metodiku. Jeji navrh

vypada nasledovné:

1. IT oddéleni obdrzi pozadavek na test funkcionality nebo test importu dat.
2. IT oddéleni pozadavek zaeviduje a rozhodne o parametrech:
a. urceni zodpovédné osoby,
b. bude pouzita testovaci databaze,
c. budou pouzita provozni data,
d. jaka bude pftiprava testovaci databaze.
3. Zodpovédna osoba provede pozadovany test.
4. Dojde k vzajemné kontrole, zdali je vysledek vyhovujici.

5. Uzavfeni pozadavku a evidence testu.
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Obrazek €. 28: Diagram metodiky testovani ERP
(zdroj: vlastni fotografie)

Tuto metodika je potteba pravidelné kontrolovat a ptipadné aktualizovat.

3.15 Pouzivani kryptografickych prostiedku
Na zakladé nové navrhované klasifikace informaci vznikl pro spolecnost pozadavek na pouziti
kryptografickych prostfedki. Navrh postupu pro zavedeni kryptografickych prostredkl je

nasledujici:

1. Urceni zodpovédné osoby. Je tfeba urcit osobu, ktera bude ve spolecnosti odpovidat za
implementaci a provoz kryptografickych prostredka.

2. Analyza a posouzeni kryptografickych potieb organizace. Na zaklad¢ klasifikace
informaci je tieba provést komplexni analyzu.

3. Vypracovani kryptografické politiky. Za pomoci best practices sestavit vhodnou politiku
pro spravné a efektivni vyuzivani kryptografickych prostredka.

4. Vybér vhodného Sifrovaciho algoritmu pro disky.
,Dle aktualniho doporuteni NUKIB je pro $ifrovani diskdi mozné pouzit nasledujici
symetrické blokoveé Sifrovaci algoritmy:
1. Advanced Encryption Standard (AES) s vyuzitim délky kli¢t 128, 192 a 256 bitu
2. Twofish s vyuzitim délky kli¢h 128 az 256 bitu
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3. Serpent s vyuzitim délky klica 128, 192, 256 bitu
4. Camellia s vyuzitim délky klict 128, 192 a 256 bita
Pfitom mezi preferované patii AES, Camellia a Serpent (v uvedeném potadi) a velikost
klice 256 bitd. [3, s. 28]
Navrhnuti architektury pro kryptografické prostredky. Je tieba zajistit:
a. bezpecnost architektury,
b. Skalovatelnost,
c. soulad s ¢eskou legislativou.
Sestaveni a implementace procesu pro spravu klica. Pro fungovani potiebuji Sifrovaci
algoritmy takzvané klice. Ty slouzi autorizovanému uzivateli pfistup k datim. Pro
spolecnost XYZ bude tieba sestavit procesy pro jejich:
a. generovani,
b. ukladani,
c. distribuci,
d. vyftazeni.
Implementace vybranych kryptografickych feseni.
Urceni a skoleni vybranych zaméstnanca. IT oddéleni spolecné s vedenim spolecnosti

urci, které osoby budou seznameny a budou pouzivat kryptografické prostiedky.

Politiku a Sifrovaci algoritmy je tfeba neustale kontrolovat a aktualizovat.

3.16 Test zalozniho systému

Z analyzy soucasného stavu vyplynulo, ze XYZ ma nachystany zalozni systém pro piipad, kdy

jeji souCasny systém vypadne. Piechod na zalozni systém nebyl doposud otestovan. Navrh

pfipravy na tento test vypada nasledovné:

1.
2.

Oveéfeni stavu zalozniho serveru. Ovéreni, zdali server funguje podle pozadavki.
Ujisténi, ze stary server ma nejnovejsi aktualizace vSech ERP systému. Jednotlivé ERP
systémy budou muset byt zkontrolovany.

Ujistéte se, ze stary server ma nejnovejSi zalohu vSech kritickych dat, aplikaci
a konfiguraci z priméarniho systému.

Urceni nejvhodnéjsiho terminu pro XYZ. Na zakladé domluvy s vedenim urcit termin
testu.

Informuje vSechny zaméstnance a klienty o planovaném testu a pifedpokladané dobé

trvani prepnuti.
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Pro samotny test je navrzeny nasledovny postup:

1. Provedeni zalohy primarniho serveru.
2. Vypnuti primarniho serveru.
3. Kontrola procesu automatické detekce a aktivace zalozniho systému. Pokud nedojde
k automatickému spusténi je tieba spustit pfesun manualné.
4. Oveéfeni, zdali se na zaloznim serveru spustily vSechny potfebné sluzby, aplikace
a prostiedky.
5. Oveéfeni kritickych funkcionalit:
a. Pfistupy a ovéfovani uzivateld.
b. Integrity dat zalozniho systému oproti primarnimu.
c. Vykonnost ERP systému a ostatnich sluzeb.
6. Identifikace vSech problému, které se béhem testu vyskytly.
7. Ukonceni testu, spusténi a pfechod na primarni systém.
8. Ovéfeni, zdali se primarni systém obnovil spravné a poskytuje vSechny sluzby, aplikace
a prostiedky a zda k nim maji uzivatelé bezproblémovy piistup.

9. Dokumentace vysledku testu.
Po provedeni testu by mély nésledovat tyto kroky:

1) Prozkoumani nedostatkd, které se beéhem testu ukazaly.
2) Vypracovani navrhu uprav pro fungovani zalozniho systému.
3) Aktualizace DRP a BCP na zakladé vysledku testu. Napfiklad dojde k ziskani jasnych

hodnot pro dobu obnovy, jak zalozniho, tak primarniho systému.

Tento test by se mél pravidelné opakovat. Spole¢nost XYZ, tak bude mit pravdivé a vérohodné

hodnoty pro DRP a BCP.
Spolecnost by méla v podobné podobé otestovat druhy zalozni systém v zalozni lokalité.

3.17 Zalohovani pro ERP systém VEMA a BI/CRM systém

Na zaklad¢ analyzy soucasného stavu vyplyva, ze ve firemnich pravidlech zaloh chybi sekce
tykajici se ERP systému VEMA a BI/CRM systému Praetor. Tyto systémy jsou pro XYZ
specifické alisi se od ERP systému od spolecnosti STORMWARE jak pouzitim, tak 1 rozsahem.

Systém VEMA i Pohoda, pracuji na bazi databazi, kam se ukladaji data z podnikovych procesu.
Tyto databaze umoziuji ukladat a spravovat rizné typy dat, jako jsou ucetni zaznamy, faktury,

objednavky, zakaznické kontakty, stav vyroby, zdsoby a dals§i. V souCasnosti XYZ vyuziva
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systém VEMA minimalné, a to pro vedeni mzdové agendy. Navrh postupu pro zalohovani ERP
systtmu VEMA je tedy navrzen podle soucCasného stavu a zameéfeni spolenosti. Navrh

zalohovani zni takto:

e Automaticka kazdodenni zaloha. Jeji pfesny ¢as by byl urCen po sérii testd. Drzi se
zalohy zpétné€ za 30 dni.

e Provedeni manualni zalohy po uzavieni mésice. Na zakladé pokynu od zodpovédného
zaméstnance dojde k vypracovani zalohy databaze. Tyto zalohy se krom archivu
a ostatnich diskti nakopiry;ji i na cloud od Googlu. Drzi se zalohy zpétné za 30 dni.

e Pravidelna ¢tvrtletni archivni zaloha.

Na druhé strané ma systém Praetor ve spoleCnosti XYZ specialni misto. Krom funkcionalit
controllingu slouzi také jako CRM systém a v prostfedi databaze Praetoru jsou uchovana citliva
data hned nékolika oddéleni spolecnosti XYZ. Proto je dilezité, aby byly zalohy Praetoru
vytvafeny s maximalni opatrnosti a aby zahrnovaly jak databazi, tak 1 datovou slozku
v souborovém systému, kde jsou uchovavana data a dokumenty souvisejici s CRM

funkcionalitou.
Pro zélohovani Praetoru je navrzen nasledovny postup:

e Kazdy den v 23:00 se zalohuje SQL databaze systému Praetor pomoci nastroje pro
zalohovani databaze, napt. SQL Server Management Studio. Zaloha se uklada na
oddéleny disk D a na NAS na disk Z. Drzi se zalohy zpétné za 30 dni.

e Jednou meési¢né se provadi zalohovani do cloudového ulozisté Google. Doporucuje se
pouzit Sifrovani pro zabezpeceni dat. Zaloha by méla byt spusténa na zakladé pokynu,
ze byl uzavien predesly mésic a sestaveny reporty v Praetoru. DoporuCuje se drzet
zalohy zpétné za dva mésice.

e Ctyfikrat do roka se provede ru¢ni archivni zaloha na externi disk nebo jiné odd&lené

zafizeni. Konkrétné se doporucuji mésice unor, kvéten, srpen, listopad.

3.18 Novy web spolecnosti XYZ
Spolecnost XYZ planuje na rok 2023 spusténi nového webu. Konkrétni technické
a bezpecnostni parametry nejsou doposud znamé. Webova aplikace bude outsourcovana
1 tak by mélo dojit k provéteni best practices. ,,Podle tzv. best practices je nutné vénovat

pozornost piedev§im nasledujicim znamym zranitelnostem:
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e Cross Site Scripting (XSS). XSS je metoda naruseni webovych stranek vyuzitim
bezpecnostnich chyb ve skriptech (prfedev§im neoSetiené vstupy).

e Injection utoky. SQL injection je technika napadnuti databazové vrstvy programu
vsunutim (injection) koédu pifes neoSetfeny vstup a vykonani vlastniho,
pozménéného, SQL dotazu. Vedle SQL injection existuji téz dalsi podobné scénare
s jinym cilem, napf. shell command injection, LDAP injection atd.

e Vzdalené spusténi kodu. Bud’ vlivem zranitelnosti v samotném webovém serveru,
pouzitém frameworku ¢i logice ve webové aplikaci.

e NezabezpeCeny piimy popis objektu. Zranitelnosti této kategorie umoziiuji
uto¢nikovi ziskat informace o jednotlivych objektech cilové aplikace bez patii¢né
autentizace.

e Cross Site Request Forgery (CSRF). CSRF je technika, ktera umoziuje utocnikovi
podvrhnout formulaf na jiné strdnce nebo pomoci nékterych HTTP metod
prfesmérovat prohlize¢ obé&ti na skript zpracovavajici legitimni formular aplikace
s daty, ktera mizou obét’ poskodit.

o Unik informaci nebo nedostateéné fizeni chyb. Zranitelnosti tohoto typu Gto&nikovi
zptistupniuji v piipad€ chybového stavu aplikace informace, které 1ze pozdéji pouzit
k lep§imu planovani utoku.

o Spatna autentizace a sprava relace. Zranitelnosti tohoto typu umoziuji utok na
ptihlasovaci casti aplikace ¢i uplné obchazeni pfihlasovaciho systému.

e Nezabezpecené kryptografické ulozisté. Zranitelnosti tohoto typu muazou zpuisobit
kompromitaci privatniho Sifrovaciho klice jedné ¢i obou stran spojeni.

e NezabezpeCena komunikace. Zranitelnosti tohoto typu umoziuji utocnikim
odchytavat komunikaci, ktera jim neni urena, a provadét téz aktivni utoky typu
Man-in-the-Middle.

e Chybné zamezeni URL pfistupu. V piipade, ze aplikace umoziuje neautentizovany
ptistup 1 ke strankam, ke kterym by mél byt pfistup jen po prislusné autentizaci, je
moznou zranitelnosti situace, kdy takto odkazovana stranka zobrazi nékteré
informace, které by mély byt pfistupné jen konkrétnim autorizovanym uzivatelim,

¢i systémové informace citlivého charakteru. [3, s. 34]“

3.19 Doplnéni procesu ziskini nového klienta
Z analyzy soucasného stavu vyplyva, ze XYZ v souCasnosti nefesi bezpeCnost pfi ziskani

nového klienta. Do procesu byl tak zakomponovan navrh na tento postup:
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1) Ovéfeni a doplnéni nasledujicich parametru:
a) Je klient povinnou osobou podle ZKB.
b) Je klient vyznamny dodavatel pro poskytovatele kritické infrastruktury.
¢) Forma komunikace.
d) Vjakych ERP systémech budou data klienta.
e) Bude klient pozadovat pfipojeni do ERP systému.
f) Specifické pozadavky klienta na bezpecnost.
2) Navrh postupt podle jednotlivych parametrt.
3) Odpovéd na otazku, zdali bude potieba upravit opatieni nebo politiku spole¢nosti?
4) Seznameni klienta s bezpeCnostnimi postupy spole¢nosti XYZ.
5) Souhlas od klienta s bezpecnostnimi pravidly. Souhlas by mél byt soucasti navrhu smlouvy

o spolupraci.

O
Je spolecnost
XYz avrh Gprav
schopnéfochotna opatieni a
pozadavky splnit? politik

= = =
% Odpoveéd' s Rozhodnuti o
2 parametry spolupraci
2
Proces navazani
Je spoleénost spoluprace
XYZ i
schopna/ochotna ROZthnL_J'EI_D
poZadavky spinit? spolupraci
= S~ " E
<} " P
° Qdeslam Odes\ar}l ] | Obdrzeni Odpovéd klientovi
> pozadavkl na parametri IT > dminek -
o podmine! spole&nost XYZ
parametry oddéleni neni schopna
Proces navazani . pozadavky splnit
spoluprace hd
[~
| I |
| I .
|
Splfiuje ! |
| Spoleénost XYZ I |
pozadavky
Klienta? |
S~
. |
Analyza Odpoyeq °
. mozZné |
= parametru .
5 spolupraci |
o)
o
3 I
o
=

Obrizek ¢. 29: Diagram doplnéni procesu ziskani nového klienta
(zdroj: vlastni fotografie)

Tuto metodiku je potieba pravidelné kontrolovat a pripadné aktualizovat.

80




3.20 Audit externich systému a jejich hodnoceni

Na zakladé analyzy soucasného stavu byly rozpoznany tii zakladni typy externich systému.

Tyto systémy jsou:

Systémy uradu: Jako poskytovatel uCetnich a financnich sluzeb musi spolecnost XYZ
spolupracovat s riznymi regulacnimi organy, dariovymi ufady a finan¢nimi institucemi.
Spolecnost XYZ na systémy evropského celniho ufadu odesila naptiklad reporty
Intrastatu.

Systémy klientu: Zaméstnanci spolecnosti XYZ potiebuji od nekterych klientl ziskat
data pristupem do jejich systému. Piikladem muze byt tfeba stazeni podkladi pro
agendu priijatych faktur.

Systémy dodavatelu: Piikladem komunikace se systémem dodavatele je naptiklad
feSeni nové funkcionality. Dodavatel potfebuje zaslat vzorova data, aby mohl na
funkcionalit¢ pracovat. Spolecnost STORMWARE pouzivad napiiklad pro tuto

komunikaci vlastni zabezpecené webové ulozisté.

Prvotnim krokem pro zvySeni zabezpe€eni komunikace bude pro spolecnost tplna klasifikace

a identifikace informaci. Po ukonceni této analyzy bude potieba jednotlivé informace projit

a rozdélit za pomoci VKB.

,,JKomunikace s externimi informac¢nimi nebo komunika¢nimi systémy by méla byt rozdélena

podle stupné zabezpeceni na:

zabezpeCeny kanal prenosu (Sifrovani dat) s povinnou urovni zabezpeceni koncovych
bodi informacéniho nebo komunikacniho systému na urovni infrastruktury,

Sifrovani dat pro pfenos a autorizaci uzivatele v ramci informacniho nebo
komunikaéniho systému,

zajisténi Sifrovani nebo nahradu citlivych dat na trovni poskytovatelskych
a konzumentskych informac¢nich nebo komunikacnich systémti pomoci end to end

metody pfi pfenosu dat. [3, s. 36]
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4 Prinosy a naklady pro spoleénost XYZ

V nasledujici kapitole budou sepsany mozné piinosy a naklady spojené s procesem zavedeni

minimalniho bezpecnostniho standardu. Na zavér této kapitoly bude sestaven hruby financni

plan celého procesu.

4.1 Prinosy pro spolecnost XYZ

Na zakladé predchozich kapitol byla sestavena tabulka nazvii podkapitol a jednotlivych

ocekavanych piinost. V této podkapitole budou nasledovné tyto pfinosy podrobnéji popsany.

Budou k nim pfidany i obecné ptiklady.

Nazev podkapitoly

Pfinos

Navrh Feseni pro klasifikaci a
ochranu informaci
Navrh feseni pro fizeni
dodavatell
Navrh Feseni pro fizenilidskych

zdroju

Navrh feseni pro fizenizmén

Navrh feseni pro fizeni kontinuity

¢innosti

Internia externi audit
kyberbezpecnosti
Postup pro zlep3eni fyzické
bezpecnosti
Navrh feseni pro Fizeni pristupt
Navrh feseni pro evidenci
mobilnich zatizeni
Metodika pro odebrani
pristupovych prav

Metodika pro deaktivaci identit

Navrh na segmentaci sité

Metodika pfi vzniku bezpecénostni
udalosti aincidentt

Metodika testovani ERP
Pouzivani kryptografickych
prostredkul
Test zaloZniho systému
Zalohovani pro ERP systém VEMA
a BI/CRM systém
Novy web spolecnosti XYZ
Doplnéni procesu ziskani nového
klienta
Audit externich systéml a jejich
hodnoceni

Zlepseni zabezpeceni informaci, snizeni nakladd, jasnéjsi zodpovédnosti a odpovédnosti

Ziskani prehledu o dodavatelich, lepsi kontrola dodavatelt, moznost stanoveni kompenzaci

Minimalizace rizik, zlepSeni firemni kultury, mensi vytizeni IT oddéleni, lepsi rozhodovani, lepsi
schopnost fesit problémy
Minimalizace rizik, minimalizace vypadku a zajisténi kontinuity provozu, jasny pfehled o zménach

Zlep3enispoluprace jednotlivych oddéleni, omezeni dopadu katastrofy, minimalizace rizik,
minimalizace vypadkd, zajisténi kontinuity provozu, lepsi schopnost fesit problémy

Ovérenispravnosti bezpecnostnich politik, ziskani best practices, podklad pro certifikaci

Vétsibezpecnost kritickych prvkd, zvyseni bezpecénosti zaméstnancu
Omezeni pristupu neopravnéné osoby k citlivym udajtim, ziskani vétsiho prehledu pristupovych prav

Omezeni Gtoc¢ného vektoru, ziskani prehledu o mobilnich zafizenich, uréeni garantl

Omezeni pristupu neopravnéné osoby k citlivym Udajiim, jasné stanoveny postup

Omezeni Uto¢ného vektoru byvalého zaméstnance, jasné stanoveny postup pro deaktivaci, zlepseni
spolupréce jednotlivych oddéleni
Omezeni utocného vektoru, lepsi schopnost resit problémy

Jasné stanoveny postup po bezpecnostnim incidentu, zlepSenispoluprace jednotlivych oddéleni,
jasnéjsi zodpovédnosti a odpovédnosti

Jasné stanoveny postup pro testovani, zrychleni procesu, jasnéjsi zodpovédnosti a odpovédnosti
ZvySené zabezpeclenia ochrana citlivych dat, jasnéjsi zodpovédnosti a odpovédnosti

Ziskani prehledu o funkénosti zalozniho systému, ziskani hodnot pro DRP a BCP

Lepsi ochrana kritickych obchodnich dat, lepsi dostupnost a pfistupnost kritickych podnikovych dat,
minimalizace vypadkd, zajisténi kontinuity provozu

Ziskani dGvéry k dodateli webu

Zlep3enispoluprace jednotlivych oddéleni, lepsi rozhodovani

Zlepsenizabezpeceni informaci, jasnéjsi zodpovédnosti a odpovédnosti, ziskani prehledu o dodavatelich

Obrazek ¢. 30: Tabulka piinosu
(zdroj: vlastni fotografie)
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Splnéni navrzenych postupt mulze pro spolecnost znamenat zlepSeni v nekolika oblastech.

Pfinosy pro bezpecnost a kontinuita provozu v ramci spolecnosti XYZ jsou nasledujici:

e Minimalizace rizik: Zavedenim minimalniho bezpecnostniho standardu muze ve
spoleCnosti dojit minimalizaci rizik. Diky lepSimu chépani stavu bezpecCnosti
spolecnosti mizou byt 1épe identifikovana jednotliva rizika. S takovymi riziky se i diky
navrhovanym nastrojium bude lépe pracovat.

e Snizeni nakladu: Diky zavedeni minimalniho bezpe¢nostniho standardu muze XYZ
omezit svoje naklady, a to naptiklad diky:

o Vyhnuti se pokutam a sankcim spojenym s nedodrZzovanim piedpisu.
o Snizenim poctu bezpecnostnich incidentl.

o Niz§im nakladim na napravu bezpe€nostnich incidentu.

o Vyssi efektivité zaméstnanct a firemnich procest.

e LepSi jméno spolecnosti: Dobie pojata a odprezentovana bezpeCnost muze zlepsit
pozici spole¢nosti a pomuze ji ziskat konkurencni vyhodu.

e Minimalizace dopadu: Dobie zavedené minimalni bezpe¢nostni standardy muaze mit
za nasledek minimalizaci dopadu bezpecnostniho incidentu. Jasné stanovené postupy
a odpovédnosti zaruci, ze incidenty budou feSeny rychleji a efektivnéji.

e LepSi rozhodovani: Zavedeni MBS ve spolecnosti XYZ muze pomoci zameéstnanciim,
IT oddéleni a vedeni spoleCnosti pii rozhodovani. Bezpecnostni postupy a politiky, které
z n¢j vychazeji muzou slouzit k jednodussi identifikaci rizik, definovani cild a priorit,
a nasledné i1 k vytvoreni a implementaci ucinnych bezpecnostnich opatieni.

e Jasny prehled o zménach: Ziskani jasného prehledu o zménach pomuze v XYZ
snizovat zmatky a zaroveil pomuze zlepsit komunikaci. Clentim IT oddé&leni, ale i vedeni
pomuze tento piehled pfi rozhodovani. Napiiklad pii koupi nového serveru se po
nahlédnuti do evidence omezi vybér na znacky, se kterymi méla spole¢nost v minulosti
problémy. Lepsi prehled o zménach také pomaha pfti forenznim patrani, protoze muze
byt snazsi zjistit, pro¢ doslo k vypadku. Napftiklad pokud ¢len IT oddéleni aktualizuje
ERP systém, ale zapomene aktualizovat zalozni systém, to mize vysvétlit, pro¢ nedoslo
k ispéSnému nab&hnuti zalozniho systému.

e Lepsi schopnost reSit problémy: Postupy pro feseni nestandardnich situaci, BCP
aDRP umoziuji spoleCnosti a jejim zaméstnancim efektivnéji fesSit problémy.

Zodpovédna osoba se mize obratit na jiz pfipravené postupy pro feseni problému, coz

&3



muze uSetfit Cas a naklady. Tyto postupy také pomahaji minimalizovat dopady
necekanych udalosti a urychlit obnovu ¢innosti v piipadé vypadku nebo krize.

e Minimalizace vypadku a zajiSténi kontinuity provozu: Dobfe stanovené postupy pro
feSeni nestandardnich situaci, BCP a DRP bude mit za efekt snizeni doby vypadku. Jsou
jasné urCené zodpovédné osoby a postupy. Naptiklad pii selhani jednoho aktivniho
prvku vime pfesné jaka osoba je zodpovédna, nemusi tak dojit k zapojeni celého IT

oddéleni.
Pro oblast fizeni lidskych zdrojti jsou mozné piinosy nasledujici:

e ZvySeni bezpecnosti zaméstnancu: Jasné definovana pravidla pro bezpe¢nost mohou
mit pozitivni vliv na moralku a efektivitu zaméstnancu, ktefi pracuji s pocitem bezpeci.
Zameéstnanci budou mit vétsi divéru v XYZ. To mize vést ke snizeni stresu a lepsi
spokojenosti s praci.

o Zlepseni firemni kultury: Dobré vzdélavani ostatnich zameéstnanci v oblasti
bezpecnosti mize vést k sestaveni firemni kultury, ve které je kyberbezpecnost zahrnuta
jako soucast celkového pristupu. Takovy stav by ve spole¢nosti mohl znamenat, ze
zameéstnanci sami piichdzi s novymi napady a inovacemi. Aktivné by se tak podileli na
bezpecnostnich opatfenich. Zaméstnanci tak mohou ziskat pocit, ze jsou aktivnimi
ucastniky bezpecnostni kultury spoleCnosti. Tento pfistup muze vést ke zlepSeni
efektivity, snizeni nakladu a zvySeni celkové spokojenosti zaméstnancu s jejich praci.

e ZlepSeni spoluprace jednotlivych oddéleni: Diky jasné stanovenym postupim
a odpovédnostem se da ocekavat lepsi spoluprace jednotlivych oddéleni.

e Mensi vytizeni IT oddéleni: Dobré vzdélavani ostatnich zaméstnancii v oblasti
bezpecnosti miZe vést ke snizeni pracovni zatéze oddéleni IT. Zaméstnanci se napiiklad
nebudou na IT oddéleni obracet s jakymkoliv podezienim na phishingovy utok, posoudi
hrozbu podle svych znalosti. Podobny efekt bude mit i dobfe vypracovany bezpecnostni
manual. IT oddéleni se tak mize pln€ soustfedit na svoji praci a dojde k uspofe jejich
zdroju.

e Jasné stanoveny postup: Pokud jsou kroky spravné popsany, tak je mozné jasné urcit,
jakym zpusobem postup vykonat. To umozni kazdému oddéleni stanovit, kdy a za
jakych okolnosti se zapojit do tohoto procesu. Diky jasnému popisu postupu lze
jednotlivé kroky vykonavat efektivnéji, protoze zaméstnanci nemusi travit ¢as hledanim
informaci o tom, jak dany postup provést. Standardizované postupy také umozni
spolecnosti snadnéji metit vykonnost.
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JasnéjSi zodpovédnosti a odpovédnosti: Spravné nadefinované odpoveédnosti
a zodpovédnosti vedou k vétsi efektivité na pracovisti. Pokud zamé&stnanci jasn€ chapou
své role a odpovédnosti, je pravdépodobnéjsi, ze prevezmou odpovédnost za svou praci
a budou zodpoveédni za své Ciny. To muze prispét ke snizeni nedorozumeéni, omezeni
konfliktd a k méné€ chybam. Dojde také ke zlepSeni komunikace a spoluprace mezi
zameéstnanci, tak 1 mezi jednotlivymi oddélenimi. Jasné definované povinnosti
a odpovédnosti navic mohou pfispét ke zvySeni produktivity, protoze zaméstnanci se

mohou soustredit na svoji praci.

Ptinosy oblasti fizeni dodavatelt mizou byt nasledovné:

Lepsi kontrola dodavatelu: Lepsi kontrola dodavatelti miize mit pro XYZ za nasledek
snizeni rizika podnikani, zlepSeni kvality poskytovanych sluzeb a muze vést i k
optimalizaci nakladu. Na zakladé evidence muze napiiklad spolecnost dojit k zavéru, ze
pro stejnou sluzbu pouziva dva rozdilné dodavatele. Na zakladé tohoto zjisténi tak
omezi svoje naklady a sluzbu bude odebirat jen od jednoho. Za pomoci dobfe vedené
evidence dodavateli muze taky spoleCnost ziskat prehled, jak jednotlivi dodavatelé
spliiuji podminky stanovené ve svych smlouvach. To miZze pomoci predchazet
problémim spojenymi s nedostatky sluzeb, dodrZzovanim terminu anebo problémy s
legislativou. Diky lepsi kontrole dodavateli muze XYZ budovat pevngjsi vztahy s
dodavateli, coz muze vést k vétsi spolupraci, inovacim a vytvareni lepSich hodnot.

Moznost stanoveni kompenzaci: Vysledkem dobrého fizeni dodavateli muze byt
i evidence nedostatki dodavateld. To mize vést k sestaveni robustngj§iho SLA
s dodavateli spolecnosti. Tyto smlouvy miizou obsahovat dolozky o proplaceni pokut

spolecnosti XYZ pti vypadku, ¢i jiném nedostatku.

Pfinosy pro oblast dat mohou bat nasledujici:

Lepsi dostupnost a pristupnost kritickych podnikovych dat: Pti spravném nastaveni
zalohovaci politiky ziskd XYZ jasny prehled, kdy a kde jsou zalohovana jeji citliva a
kriticka data. Zodpovédna osoba, tak bude presné védet, jaka data jsou k dispozici a jaka
jiz ne v ptipadé€ bezpecnostniho incidentu.

Lepsi ochrana kritickych obchodnich dat: Lepsi ochrana kritickych dat zajisti, ze
data spolecnosti neskon¢i u neopravnéné osoby, ktera by je mohla zneuzit proti
spolecnosti. Prikladem takového zneuziti je naptiklad prodej dat klientti konkurenci,

prodej dat na Cerném trhu anebo ptimé vydirani spolecnosti XYZ.
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e Omezeni utocného vektoru: Piikladem omezeni uto¢ného vektoru je segmentaci sité,
kdy dojde k omezeni moznych vstupnich bodd do systémd spole¢nosti. Utoénik tak
musi projit pres dalsi vrstvu ochrany spolecnosti. Dalsim pfikladem je dobfe nastavena
politika ukonceni spoluprace, ktera mize IT oddélni slouzit jako nastroj pro efektivni
omezeni Uto¢ného vektoru byvalého zaméstnance. Pfi dodrzeni navrzeného postupu

jsou omezené jeho moznosti pachat Skody v systémech XYZ.
Ptinos doplnéni evidence mobilnich zafizeni je néasledovny:

e Ziskani prehledu o mobilnich zarizenich: Evidence mobilnich zafizeni nabizi ptinos
v podobé ziskani vétsiho prehledu zafizeni, na kterych zaméstnanci pracuji. Umozni
urcit zafizeni ktera jsou rizikova a museji se fesit. Soucasti evidence je i urCeni garanta

aktiva, urci se tak zodpovédna osoba za piipadny problém.
Na zakladé provedeni testu zalozniho systému lze oCekavat tyto pfinosy:

e Ziskani prehledu o funkénosti zalozniho systému: Provedeni testu zalozniho systému
proveéti, zdali je systém funkcni a spliiuje pozadavky spolecnosti XYZ.

e Ziskani hodnot pro DRP a BCP: Provedeni testu zalozniho systému umozni IT
oddéleni ziskat realné hodnoty doby obnovy (RTO) a cile bodu obnovy (RPO), které
jsou podstatné pro sestaveni DRP a BCP.

Pfinosy projitim externiho auditu jsou nasledovné:

e Ovéreni spravnosti bezpe¢nostnich politik: Ovéfenim od externiho specialisty dojde
k ovéfeni, ze bezpeCnostni politiky ve spoleCnosti jsou dobfe nastavené a jsou spravné
pouzivang.

e Ziskani best practices: Externi specialista mize poskytnout best practices z trhu, které
muzou byt podkladem pro dalsi vylepSeni bezpecnostnich politik ve spole¢nosti XYZ.

e Podklad pro certifikaci: Externi a interni audit muze slouzit jako podklad pro
certifikaci spolecnosti. BezpeCnostni certifikat posili dobré jméno spolecnosti a muze

prilakat novou klientelu.
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4.2 Naklady pro spolecnost XYZ

Na zakladé predchozich kapitol byla sestavena tabulka nazvii podkapitol a jednotlivych

odhadovanych naklada. V této podkapitole budou nasledovné tyto pfinosy podrobnéji popsany.

Nazev podkapitoly

Naklady

Navrh feseni pro klasifikaci a
ochranu informaci
Navrh reseni pro fizeni
dodavatell
Navrh fesenipro fizenilidskych

zdrojl

Navrh reseni pro fizenizmén

Navrh feseni pro fizeni kontinuity

¢innosti

Externi audit kyberbezpecnosti
Postup pro zlepseni fyzické
bezpecnosti
N4évrh reseni pro tizeni pfistupl
Navrh feseni pro evidenci
mobilnich zafizeni
Metodika pro odebrani
pristupovych prav
Metodika pro deaktivaci identit
Navrh na segmentaci sité

Metodika pfi vzniku bezpecnostni
udalosti aincident(

Metodika testovani ERP
Pouzivani kryptografickych
prostiedk
Test zadlozniho systému
Zalohovani pro ERP systém VEMA
aBI/CRM systém
Novy web spolecnosti XYZ
Doplnéni procesu ziskaninového
klienta
Audit externich systém a jejich
hodnoceni

Prace IT oddéleni, spoluprace vedeni, tabulka office 365

Prace IT oddéleni, spoluprace vedeni, tabulka office 365

Prace IT oddéleni, spoluprace vedeni, spoluprace zaméstnancu, dokument office 365

Prace IT oddéleni, spoluprace vedeni, tabulka office 365, editor diagram( BPMN

Prace IT oddéleni, spoluprace vedeni, spoluprace vybranych osob, tabulky office 365

Externi auditor, Spoluprace IT oddéleni, spoluprace vedeni,
Prace IT oddéleni, spoluprace vedeni, ESKO, naklady spojené s facility
Prace IT oddéleni, spoluprace vedeni, dokument office 365

Prace IT oddéleni, spoluprace vedeni, ESKO, novy HW

Prace IT oddéleni, spoluprace vedeni, dokument office 365, editor diagramt BPMN

Prace IT oddéleni, spoluprace vedeni, tabulka office 365, editor diagram( BPMN
Prace IT oddéleni, diagram office 365

Prace IT oddéleni, spoluprace vedeni, tabulka office 365, editor diagram( BPMN

Prace IT oddéleni, tabulka office 365, editor diagramt BPMN

Prace IT oddéleni, spoluprace vedeni, tabulka office 365

Prace IT oddéleni, dokument office 365, editor diagram( BPMN, jeden provozni den
Prace IT oddéleni, dokument office 365

Dodavatel webu, spoluprace IT oddéleni

Prace IT oddéleni, spoluprace vedeni, dokument office 365, editor diagrami BPMN

Prace IT oddéleni, spoluprace vedeni, tabulka office 365

Obrazek ¢. 31: Tabulka naklada
(zdroj: vlastni fotografie)

Splnéni navrzenych postupit mize pro spolecnost XYZ znamenat naklady v neékolika

oblastech.

Néklady na interni lidské zdroje jsou nasleduyjici:

Prace IT oddéleni: Hlavnim feSitelem bezpeCnosti ve spolecnosti XYZ bude IT

oddgleni. Clenové IT oddé&leni tak nebudou moci vykonavat svoji normalni Ginnost

a spolecnosti XYZ vzniknou naklady. S praci na bezpecnosti budou spojené rtizné

¢innosti, za které bude IT oddéleni odpovédné. Piiklady takovych ¢innosti muze byt:
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o zavedeni metodiky,

o zavedeni evidence,

o zavedeni a popis postupu,

o vypracovani bezpecnostnich politik,

o testovani,

o zaskoleni zaméstnancu.
Spoluprace IT oddéleni: IT oddéleni bude u nekterych Cinnosti pouze spolupracovat
a nebude za jejich prubéh odpovédné. Piikladem je kontrola nového webu nebo externi
audit.
Spoluprace vedeni: U nékterych ¢innosti bude potfeba spoluprace vedeni. Vedeni zde
muze slouzit napfiklad v poradenské roli nebo roli zprostfedkovatele. Vzniknou tak
naklady pro spolecnost, nebot’ se vedeni nemiize vénovat své praci.
Spoluprace zaméstnancu: Naklady vzniknou i ze strany zaméstnancti. Spoluprace
zaméstnancu bude naptiklad potfebna pii schvaleni podoby manualu a Skoleni.
Spoluprace vybranych osob: Pii sestavovani bezpecnostnich postupt jako jsou BCP
a DRP bude potieba spoluprace vybranych osob, ktera tak nebudou moci vykonavat
svoji ¢innost.
Jeden provozni den: V ramci testovani zalozniho systému bude potieba ob&tovat jeden
provozni den celé spolecnosti. Spolecnost XYZ potiebuje ovéfit, zdali jeji systém
zalohy bude fungovat 1 pfi plném zatizeni, pro termin testu tak musi urcit jeden

z pracovnich dni .

Portizeni majetku:

Naiklady spojené s facility: Na zaklad¢ vysledkd analyzy souCasného stavu a analyzy
v softwaru Esko vySlo na povrch nékolik nedostatki. S napravou téchto nedostatkt
budou spojené naklady pro spole¢nost XYZ.

Novy HW: Vysledkem navrhované analyzy mobilnich zafizeni mize byt pozadavek na

potizeni nového hardwaru pro zaméstnance spolecnosti XYZ.

Néklady na SW nastroje:

MS Office 365: Pro jednotlivé evidence, tabulky a diagramy se v soucasnosti navrhuje
pouzit sluzeb office 365, ke kterym ma spoleCnost v soucasnosti licence a pouziva je.
V soucasném prostiedi nepfedstavuje tento nastroj zadné naklady, ale v ptipadé migrace

na jiny systém budou diagramy, tabulky a dokumenty komplikovat ptesun.
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e Esko: Spolecnost v soucCasnosti pouziva sluzeb nastroje Esko, ktery se ji osvédcil.
Doporucenim pro spolecnost XYZ je nastroj pouzivat i nadale.

e Editor diagrama BPMN: Digramy v ramci této prace byly navrzeny na platformé
CAMUDA, pokud se spolecnost XYZ rozhodne pouzivat BPMN stoji za zvazeni

placeni licence, ptipadné prohledat trh kvili alternative.
Néklady na externisty:

e Dodavatel webu: Pozadavky spole¢nosti XYZ na bezpeCnost webu se muze projevit
do jejich nakladi. Dodavatel si splnéni pozadavka muze fakturovat jako vicepraci.

e Externi auditor: Spolecnost XYZ by méla pro svij externi bezpecnostni audit sestavit
vybérové fizeni. Externi audit neni levna zalezitost a muze se spolecnosti XYZ

prodrazit.
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4.3 Finan¢ni ohodnoceni Fizeni bezpecnosti pro spole¢nost XYZ

Mimo rozsah doporuc¢eni MBS byl sestaven systém kategorizace a ohodnoceni vypadku. Tento

systém poslouzi i pro vypocet vynosu této prace. Ve spolupraci s vedenim spole¢nosti XYZ

byly vytvofeny Ctyfi kategorie vypadku, a to podle délky vypadku. Z praxe ve firmé byly

vypocteny 1 naklady vypadku. Kategorie jsou nasledujici:

Kategorie 0: Systémy spolecnosti nebudou dostupné do ¢tyt hodin. Piikladem takového
vypadku muze byt selhani serveru. Praxe ve spoleCnosti ukazala, ze zaméstnanci si
s takovym vypadkem poradi bez problému. Pouziji sviij Cas napftiklad pro pfipravu
dokladii anebo feseni emailové komunikace. Spole¢nosti vznikaji minimalni naklady.
Kategorie 1: Systémy spolecnosti nejsou dostupné od ¢tyt hodin az po cely pracovni
den. Pfi tak dlouhém vypadku jiz zaméstnanci nejsou schopni nalézt dalsi praci, ktera
nepotiebuje systémy spolecnosti. Naklady této kategorie byly urCeny okolo 40 000
korun &eskych. Castka byla vypodtena primérem a piepoétem mzdovych nakladd
spolecnosti. Je dulezité podotknout, Ze vypadek v urCitém terminu hraje velkou roli
vzhledem k oboru spolecnosti. Naptiklad vypadek v den, kdy se podavaji daiova
pfiznani k DPH, bude mit pro spoleCnost mnohem vazné&jsi nasledky nez vypadek
v nasledujici den.

Kategorie 2: Vypadek systému spolecnosti trva jeden az pét pracovnich dni. Schopnost
fungovani spoleCnosti je ohrozena, ale vedeni véri, ze dokaze splnit zavazky
v pozadovanych terminech. Castka pro tuto kategorii bylo vypogitana z nakladi
spolecnosti. Naklady této kategorie byli uréeny okolo 60 000 korun Ceskych za kazdy
den vypadku. Je opét dulezité podotknout, ze vypadek v ur€itych terminech hraje velkou
roli vzhledem k oboru spolecnosti.

Kategorie 3: Vypadek trva déle jak pét pracovnich dni. Fungovani spolecnosti je vazné
ohrozeno. Naklady této kategorie se nepodafilo vycislit, nebot jiz zasahuji i do vynosu

spolecnosti XYZ.

Pfi splnéni navrha pro fizeni informacni bezpeCnosti obsazenych v ramci této prace se da

oCekavat, ze nedojde k vypadkim kategorie 2 a 3. Dojde také k minimalizaci vypadka

kategorie 1. Spolecnost tak mtize mit zaruceno, ze nedojde k ohrozujici ztraté.
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Ztraty spoleCnosti pfi nenaplnéni navrha této prace nejsou pouze v nakladech vypadku. Dalsi

ztraty miizou byt:

e pokuty a sankce,

e ztrata divéry zaméstnancu,
e ztrata davéry klientq,

¢ naklady na kompenzaci,

e naklady na napravu.

Jednotlivé prfinosy a naklady pro jednotlivd doporuceni byly podrobnéji rozepsany
v predchozich podkapitolach. Naklady jsou primarné spojeny s praci IT oddélni. Ptinosy
jednotlivych doporuceni, ale prevysuji tyto naklady. Pfesna castka pro vynos fizeni informacni

bezpecnosti se neda jednoznacné pro spolecnost XYZ urcit.
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Zavér

Kapitola o teoretickych vychodiscich poskytla popis riznych nastroju, ramcua a analyz, které
byly pouzity pro popis soucasného stavu fizeni informacni bezpecnosti ve spole¢nosti XYZ.
Zacali jsme procesnim modelem (BPMN), grafickou notaci pouzivanou k reprezentaci
podnikovych procesu, ktera byla pouzita k popisu riznych procesu. Tato notace byla pouzita
i v navrhové ¢asti pro nékolik procest. Ve druhé podkapitole je predstaven cloudovy software
Esko, ktery slouzi jako nastroj pro evidenci aktiv a jeho garanti. Software také slouzi pro
evidenci rizik a opatfeni. Dale jsme se zabyvali analyzou PESTLE, ktera pomohla pii zkoumani
vngjsich faktori, jez mohou ovlivnit fizeni informacni bezpecnosti spolecnosti. Nastinili jsme
také situaci na trhu a vztahy spole¢nosti XYZ s ostatnimi hraci na trhu, a to za pomoci Porterovy
analyzy péti sil. K posouzeni efektivnosti souasného fizeni bezpecnosti spolecnosti XYZ jsme
pouzili ramec 7S. K celkovému vyhodnoceni soucasného stavu kybernetické bezpecnosti jsme
pouzili matice hodnoceni internich faktord (IFE) a hodnoceni externich faktora (EFE), které
zahrnuji zjisténi z predchozich analyz. Dale jsme se zabyvali ulohou Narodni agentury pro
kybernetickou a informacni bezpeCnost a jejim dokumentem Miniméalnim bezpecnostnim
standardem (dale jen MBS). MBS je souborem doporuceni a osvédéenych postupu, ktery slouzi
jako zaklad navrhové casti této prace. Nakonec jsme se zabyvali smérnici o sitich
a informacnich systémech (NIS) a jeji aktualizovanou verzi NIS2, jejimz cilem je zlepsit

kybernetickou bezpecnost napii¢ zivotné dilezitou infrastrukturou v Evropské unii.

Druha kapitola, analyza soucasné situace, zahrnovala nastroje, ramce a analyzy nadefinované
v prvni kapitole. Konkrétné byla pouzita analyza PESTLE, Porterova analyza, analyza 7S a
k zhodnoceni analyz byly pouzity matice IFE a EFE. Tyto analyzy pomohly identifikovat silné
a slabé stranky bezpecnosti spolecnosti. Kromé analyz obsahuje druhé kapitola i porovnani
minimalniho bezpe€nostniho standardu a soucasného stavu spoleCnosti. Manazerské a
technické ¢asti MBS pomohly poskytnout uceleny piehled o spole¢nosti XYZ. Soucasti této

kapitoly je 1 souCasna topologie sité spolecnosti.

Na zakladé analyzy soucasného stavu a za pomoci MBS byla sestavena tieti, navrhova, ¢ast
této prace. Na uvod kapitoly byla sestavena tabulka, ktera obsahuje nedostatky a nazvy

podkapitol s navrhy jejich feSeni. Navrhova ¢ast obsahuje nasledujici podkapitoly:

e Prvni podkapitola pojednava o fizeni informaci ve spole¢nosti XYZ, véetné zavedeni

Ctyt urovni pro popis a klasifikaci informaci. Podkapitola upozoriiuje také na konkrétni
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problémy souvisejici se systémem BI. V ramci této prace je kategorizovano 11
zakladnich typi informaci spolecnosti XYZ.

Druha podkapitola navrhuje feSeni pro fizeni dodavatelti ve spole¢nosti. Navrhovany
postup zahrnuje sestaveni evidence vSech dodavatelti spolecCnosti, vytvoreni profilu
kazdého dodavatele, porovnani stavajicich smluv s kritérii vyhlasky 82/2018 a
posouzeni, zda je soucasna situace vyhovujici.

Treti podkapitola obsahuje navrh pro fizeni lidskych zdroji ve spolecnosti XYZ, ktery
zahruje postup pro vypracovani bezpecnostni prirucky, Skoleni zaméstnancu
a certifikaci kliCovych osob. Pfirucka by meéla byt volné pfistupna zaméstnancim.
Skoleni zam&stnanci by mé&la byt planovana a provadéna pravidelng, pfi¢emz Eetnost a
rozdéleni skoleni by mély byt stanoveny na zakladé riznych oblasti. Podkapitola také
doporucuje certifikace klicovych osob v oddé€leni IT. Soucasti jsou i navrhy dvou kurzi
vydanych NUKIBem.

Ctvrta podkapitola navrhuje feseni fizeni zmén pro XYZ. Navrh se snazi minimalizovat
rizika naruSeni funkcnosti a bezpecnosti spolecnosti. Navrhem této podkapitoly je
vytvoreni evidence s jasné nadefinovanymi parametry. Soucasti je 1 metodika procesu
zmeny.

Pata podkapitola obsahuje navrh feSeni fizeni kontinuity provozu (BCM) pro XYZ.
Obsahem této Casti je postup pro sestaveni planu obnovy po havarii (DRP) a planu
kontinuity provozu (BCP). Soucasti této podkapitoly jsou i piiklady obou typu.
Nasledujici Sesta podkapitola navrhuje postup pro interni a externi audit kybernetické
bezpecnosti. Tato Cast prace obsahuje postup pro externi audit. Popisuje i pozadavky a
parametry, které by mél externi auditor spliiovat.

Sedma podkapitola popisuje postup pro zlepSeni fyzické bezpecnosti spolecnosti XYZ.
Obsahem podkapitoly je piiklad cilt pro fyzickou bezpecnost, popis postupu zlepSeni
tfyzické bezpecnosti.

Pro zlepSeni fizeni bezpeCnosti ve spoleCnosti XYZ navrhuje osma podkapitola
zavedeni jedine¢nych identifikatori a doporucuje aktualizaci systému piidélovani
zkratek v celé spoleCnosti. Soucasti podkapitoly jsou i dalsi doporuceni pro zlepSeni
bezpecnosti pristupd.

Devata podkapitola popisuje navrh pro zlepSeni evidence mobilnich zafizeni.
Doporuc¢enym postupem podkapitoly je zapis vSech mobilni zafizeni do evidence

a softwaru Esko. Na zaklad¢ vysledkt analyzy z Esko mohou byt konkrétni zafizeni
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prevedena pod spravu oddéleni IT nebo nahrazena malymi pracovnimi stanicemi pro
domaci pouziti.

e Desata podkapitola popisuje metodiku odebrani pfistupovych prav ERP systém.

e Podobnou formou je sestaven i navrh v jedenacté podkapitole, ktery popisuje metodiku
pro deaktivaci identit.

e Dvanacta podkapitola obsahuje popis a doporuceni na segmentaci sité spolecnosti XYZ.
Navrhovanym feSenim je vytvoreni demilitarizované zony pro klienty a externisty, ktefi
se pripojuji do sité spolecnosti.

e Trinacta a nasledujici ¢trnacta podkapitola popisuji metodiky pfi vzniku bezpecnostni
udalosti a incidentd a metodiku testovani ERP. Obje kapitoly popisuji postup
a doporuceni pro oboje problematiky.

e Patnactd podkapitola obsahuje popis postupu pro kryptografické prostredky.
V podkapitole jsou navrzené i priklady typa Sifrovacich algoritma, doporucenych
NUKIBem.

e Sestnacta podkapitola popisuje postup pro test zalozniho systému. Soudasti podkapitoly
je i popis pied, v priabéhu a po testu.

e Sedmnacta podkapitola obsahuje navrh pro chybéjici pravidla zalohovani a jejich
zapojeni do soucasného feseni.

e Nasledujici osmnacta podkapitola poskytuje seznam parametrd, které musi spoleCnost
XYZ provéfit na svém novém webu.

e Piedposledni podkapitola navrhové Casti navrhuje rozsiteni stavajiciho procesu ziskani
nového klienta o otazky bezpecnosti.

e Dvacata podkapitola obsahuje parametry potifebné pro spravnou klasifikaci a spravné

hodnoceni externich systému.

Ctvrta podkapitola se zaobira sestavenim tabulek piinosu a nakladd, které spoletnosti XYZ
vzniknou. Na zavér této kapitoly bylo sestaven i1 zakladni financni ohodnoceni pro zlepSeni

fizeni bezpecnosti. Vysledkem této kapitoly je, Ze ptinosy fizeni bezpecnosti prevysuji naklady.
V ramci této prace byly navrzeny tyto procesy a postupy:

e Postup fizeni dodavatela.
e Postup pro sestaveni manualu pro bezpecnost.
e Postup pro skoleni zaméstnanc.

e Postup pro sestaveni evidencniho systému pro fizeni zmén.
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e Metodika procesu zmény.

e Postup pro vypracovani DRP (v€etné piikladu).

e Postup pro vypracovani BCP (véetné piikladu).

e Postup pro evidenci mobilnich zafizeni

e Metodika pro odebrani pristupovych prav

e Metodiky pro deaktivaci identit.

e Postup pro segmentaci sité.

e Metodika pii vzniku bezpecnostni udalosti a incidentq.
e Metodika testovani ERP.

e Postup pro pouzivani kryptografickych prostredki.
e Postup testu zalozniho systému.

e Zalohovani pro ERP systém VEMA.

e Zalohovani pro BI/CRM systém Praetor.

e Doplnéni procesu ziskani nového klienta.

Je dulezité, aby spolecnost vénovala dostate¢né prostiedky a pozornost implementaci téchto

navrhil a aby pravidelné monitorovala a hodnotila jejich ucinnost.

Tato prace ukazuje na fakt, ze fizeni informacni bezpecnosti by mélo byt klicovou soucasti
fizeni spolecnosti XYZ. To znamena, ze by méla byt zapracovana do vSech kritickych procest
a oblasti podnikani a méla by byt chranéna pomoci jasné definovanych postupd. Dualezitym
zavérem této prace je také, ze XYZ by mélo zalozit svou informacni bezpecnost na dobie
definovaném evidencnim systému, bezpecCnostnich pravidlech a na pravidelné analyze rizik.
Cilem je, aby mohla identifikovat klicové oblasti, které je tfeba chranit, a prizptusobit
zabezpeceni specifickym potfebam. Dale by mélo XYZ sestavit plany pro feseni incidentl a
nestandardnich situaci. Je tfeba zduraznit i potfebu neustalého a systematického zlepSovani
informacni bezpecnosti v ramci spolecnosti, aby byla schopna rychle reagovat na hrozby a

minimalizovat jejich dopad.

Cinnosti spojené s touto praci byly evidovany na zakladé umluvy s vedenim XYZ. V systému
spoleCnosti je v soucasnosti zaznamenano okolo 88 hodin. S ohledem na sazbu
1 000 K¢ za hodinu pro senior ¢lena tymu IT tak se celkové naklady vySplhaji na Castku

88 tisic K¢.

Vypracovani této prace mi poskytlo hlubsi porozuméni problematiky zavadéni fizeni
bezpecnosti pro malé spolecnosti. Konkrétné jsem ziskal podrobny piehled o nutnosti planovani
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celého procesu a o piekazkach, které se mohou objevit. Mél jsem také moznost popsat nékteré
interni procesy spolecnosti XYZ, coz mi pomohlo ziskat cenné zkuSenosti. Tyto nové poznatky
mi mohou byt prospéSné nejen pii dalSim zavadéni fizeni bezpecnosti, ale také v jinych
oblastech, jako je naptiklad controlling. Diky této praci jsem také 1épe porozumél prostiedi
oboru ucetnictvi, Ceské legislativy a bezpecnostnich norem. Celkové jsem ziskal cenné

zkuSenosti, které mi oteviely nové perspektivy v mém dal§im profesnim rozvoji.
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Seznam zkratek

e B2B - Business-to-business

e BCP - Business continuity plan

e BI - Business Intelligence

e BYOD - Bring Your Own Device

e CRM - Customer relationship management

e DMZ - Demilitarizovana zona

e DRP - Disaster recovery plan

e FEFE — matice externich faktort

e ERP - Enterprise Resource Planning

e GDPR - General Data Protection Regulation

e HA - High availability

e HW - hardware

e IEC - International Electrotechnical Commission
e IFE - matice internich faktort

e ISMS - systém fizeni bezpecnosti informaci

e ISO - International Organization for Standardization
e KII — kriticka informacni infrastruktura

e MBS — Minimalni bezpecnostni standard

e MS — Microsoft

e NIS — Network and Information Systems

e NUKIB - Narodni ufad pro kybernetickou a informacni bezpecnost
e RPO — Recovery Point Objective

e RTO - Recovery Time Objective

e SLA — Service-level agreement

e SPOF - Single Point of Failure

e SW — software

e VIS — vyznamny informacni systém

e VKB - Vyhlaska o kybernetické bezpecnosti

e ZKB — Zakon o kybernetické bezpe€nosti

e 7S — zakladni informacni systém

97



Seznam obrazku

Obrazek ¢.
Obrazek ¢.
Obrazek ¢.
Obrazek ¢.
Obrazek ¢.
Obrazek ¢.
Obrazek ¢.
Obrazek ¢.
Obrazek ¢.
Obrazek ¢.
Obrazek ¢.
Obrazek ¢.
Obrazek ¢.
Obrazek ¢.
Obrazek ¢.
Obrazek ¢.
Obrazek ¢.
Obrazek ¢.
Obrazek ¢.
Obrazek ¢.
Obrazek ¢.
Obrazek ¢.
Obrazek ¢.
Obrazek ¢.
Obrazek ¢.
Obrazek ¢.
Obrazek ¢.
Obrazek ¢.
Obrazek ¢.
Obrazek ¢.
Obrazek ¢.

1:
2:
3:
4:
S:
6:
7:
8:
9:

: Struktura aktiv v Esku

Pouzité elementy BPMN ......cocueeneenseensecssncssasesncsssecssesssasessasssasssssssssssssssses
IFE MALICE couvveerineerinnnssnenssnnessanesssanessssnsssssesssssessssssesssnssssssssssssssssssossasssssssses
EFE matice

Tabulka typu informaci

Tabulka Softwaru pouzZivaného Spolecnosti........cueeeereesecreeseesaesecsnesacenens

Diagram pridani pFistupovych prav do ERP systémi

Diagram vytvoreni novych pristupi
Nacteni zalohy ERP SYStEMU ....ceueeruernnsuesansnnesennsaesensaessnesasessessassasssassssones
Topologie poboCky LoKalita 3......ccceereneerennnsenensaesecseesaesescncsassnsassnssnsseses
: Topologie pobocky Lokalita 1

: Propojeni primarnich aKtiv ... eeeonecneenneeneneeeneiiecseisssiscnssnsssssssssssssnses

: Tabulka navrhu reSeni

: Klasifika¢ni arovné informaci

: Tabulka typu informaci véetné KIasifikace ......ccoeeeeenveneesenseesecnecsecnnencne

: Certifikat zakladu kybernetické bezpecnosti «.....cecceeeeeceeseeeesenaene

: Certifikat kurzu pro manazery kybernetické bezpefnosti.....c.cecceeerueneeee
: Tabulka eviden¢niho SyStému Pro ZMENY.......eeeeneessessacssnssssssaesacssessane
: Diagramu metodiky procesu ZmeENY .....coceeceeerseseeeseceesseseesacsasssssassasssssasss

: Vzor planu obnovy po ztraté dat

: Vzor planu kontinuity ¢innosti

S INEEI INUC .eeeiirrneeccesseecccessescecossescesessessesssssssssssssssssssssssssssssssssssssssssssssssssssassne

: Diagram metodiky pro odebrani pristupovych prav

: Diagram prvni metodiky pro deaktivaci identit
: Diagram druhé metodiky pro deaktivaci identit........ccccveeceereesecsacsercecsanee
: NAVIh SeZMENntace SIt€.....ccceevreeseessensaecsnnsnnssessanssnesaesssessnesssesasssaesasssasssasssses
: Diagram metodiky p¥i vzniku bezpe¢nostni udalosti a incidentii...........

: Diagram metodiky testovani ERP..

: Diagram doplnéni procesu ziskani nového Klienta.........ccceeeeseecesercnesacee
: Tabulka prFinosu

: Tabulka nakladu

98



Zdroje

[1] Vyhlaska cislo 82/2018 Sb., novelizovana vyhlaska ¢. 316/2014 Sb., o bezpecnostnich
opatfenich, kybernetickych bezpeCnostnich incidentech, reaktivnich opatfenich,
nalezitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska o
kybernetické bezpecnosti).

[2] Narodni centrum kybernetické bezpecnosti. (n.d.). Vyklad pozadavkd na smlouvy
s dodavateli [PDF]. Ziskano z https://www.govcert.cz/download/kii-
vis/VKB/Vyklad pozadavku na smlouvy s dodavateli v1.1.pdf

[3] Narodni paméatkovy ustav. (2020). Minimalni bezpe¢nostni standard [PDF]. Ziskano
z https://archi.gov.cz/ _media/dokumenty:2020-07-17 minimalni-bezpecnostni-
standard v1.0.pdf

[4] Vzdé&lavaci portal NUKIB [online]. Dostupné z: https://osveta.nukib.cz/

[5] SEDLAK, Petr a Martin KONECNY. Kyberneticka (ne)bezpetnost: problematika
bezpecCnosti v kyberprostoru. Brno: CERM, akademické nakladatelstvi, 2021. ISBN
1sbn978-80-7623-068-2.

[6] Nova smérnice EU o bezpecnosti siti a informaci. [online]. Dostupné z:
https://osveta.nukib.cz/course/view.php?id=145#section-13

[7] DOUCEK Petr, Martin KONECNY a Ludék NOVAK. Rizeni kybernetické bezpe&nosti
abezpecnosti informaci. Praha: Professional Publishing, 2020. ISBN 978-80-88260-39-
4.

[8] ONDRAK Viktor, Petr SEDLAK a Vladimir MAZALEK. Problematika ISMS
v manazerské informatice. Brno: CERM, Akademické nakladatelstvi, 2013. ISBN 978-
80-7204-872-4.

[9] CSN EN ISO/IEC 27701 (36 9770) Bezpe&nostni techniky — Rozsifeni ISO/IEC 27001
a ISO/IEC 27002 pro fizeni ochrany soukromi — Pozadavky a smérmice. [Praha]: Ceska
agentura pro standardizaci, 2021.

[10] CSN ISO/IEC 27002, Informaéni technologie — Bezpegnostni techniky —
Systémy managementu bezpeénosti informaci — Soubor postupt. Praha: Cesky
normalizacni institut, 2014.

[11] FFIEC IT Examination Handbook InfoBase — Business Continuity Management.
FFIEC IT Examination Handbook InfoBase — Home [online]. Dostupné z:

https://ithandbook ffiec.gov/it-booklets/business-continuity-management.aspx

99


https://www.govcert.cz/download/kii-
https://archi.gov.cz/_media/dokumenty:2020-07-17_minimalni-bezpecnostni-
https://osveta.nukib.cz/
https://osveta.nukib.cz/course/view
https://ithandbook.ffiec.gov/it-booklets/business-continuity-management.aspx

Prilohy
Hodnoceni aktiv a Analyza rizik.pdf - PDF soubor, ktery obsahuje seznam aktiv a analyzu

rizik v softwaru Esko.

100



