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ABSTRAKT

Diplomova praca je o bezpecnosti webovych aplikacii a o penetracnych testoch. Hlavnym
cieflom je oboznamenie sa s metodolégiou OWASP Testing Guide a ASVS a implemento-
vat tieto poznatky do webovej aplikacie na podporu manualneho penetra¢ného testova-
nia. Teoreticka Cast rozobera uz spominané metodolégie a webové technolégie pouzité
pri vyvoji aplikacii. Samotna prakticka Cast sa venuje navrhu aplikacie podla zadania, jej
implementovaniu a nasledne zabezpeceniu.
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ABSTRACT

This master’s thesis is about the security of web applications and penetration testing.
The main goal is to gain knowledge about testing methodologies OWASP Testing Guide
and ASVS and to implement this knowledge into a web application to assist during man-
ual penetration testing. The theoretical part of the thesis describes both methodologies
and web technologies used during the development of the application. The practical
part of the thesis is about the design of the application based on the specification, its
implementation, and security hardening.
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Uvod

Komunikécia, praca, vzdelavanie. Tieto a mnohé dalsie ¢innosti je dnes mozné re-
alizovat prostrednictvom internetu a s tym spojenou sluzbou World Wide Web.
Webové stranky sa stali vyznamnym zdrojom informacii aj miestom pre zabavu
a ulahéuju ndm kazdodenny zivot. V suvislosti s tymto trendom mézeme hovorit
o tzv. webovych aplikaciach. Pouzivanie webovych aplikacii umoznuje od jednodu-
chej komunikécie napriklad medzi obchodnymi partnermi, cez sledovanie zabavnych
videi, ¢i spravovani vlastnych financii, az po rychle a pohodlné platby z pohodlia
domova.

Avsak, okrem tychto pozitiv webové aplikacie prinasaju urcité rizika. V dosledku
masového rozvoja tychto technolégif je otdzka bezpecnosti velmi aktuélna. Cinnost
kazdej aplikédcie je spojend so spracovavanim velkého mnozstva dat, ktoré je po-
trebné zabezpecif. Bezpecnost by mala byt v tomto pripade prioritou, no nie vzdy
je tomu tak. Bezpecnostné chyby vznikaji z roznych pric¢in, moze ist o Tudsky fak-
tor v dosledku nedostatoc¢nej informovanosti programéatora alebo napriklad aj kvoli
casovému tlaku na vydanie aplikacie. Jednou z moznosti v otazke bezpecnosti we-
bovych aplikécii je penetracné testovanie.

Penetracny test je v principe bezpecnostny test aplikécie, ktorého cielom je odha-
lenie bezpecnostnych chyb v aplikécii. Tester sa v tomto pripade sprava ako realny
utocnik a snazi sa aplikdciu napadnit. Jediny rozdiel medzi testerom a redlnym
uto¢nikom je ten, Ze tester ma povolenie od majitela/spravcu danej aplikdcie na
vykonanie testu.

Cielom tejto prace je vytvorenie aplikacie na podporu penetracného testovania.
Tester bude moct zadavat svoje ndlezy do aplikacie, kde prehladne uvidi, aké testy
uz boli vykonané a ktoré je nutné este vykonat. Do aplikdcie bude mozné zadat
jednotlivé objavené vstupy a aplikacia sama vygeneruje kontrolny zoznam testov,
ktoré je nutné pre dany typ vstupu vykonat.

Ucelom teoretickej ¢asti tejto prace je priblizit metodoldgie penetracného tes-
tovania OWASP Testing Guide, ktoré sluzia ako hlavny zdroj pocas penetra¢ného
testovania. Jednotlivé podkapitoly popisuju, aké casti aplikacie sa testuju.

Prakticka casf prace popisuje vlastny navrh celej aplikacie na zaklade Specifi-
kovanych poziadaviek, vratane navrhu databazy a popisuje pouzité technolégie pri
vyvoji aplikacie, ako je PHP framework Laravel alebo navrhovy vzor Model-View-
Controller. Znalosti z tejto kapitoly st vyuzité pri implementécii aplikacie. Navrh
je graficky zdokumentovany pomocou UML diagramov. Tretou kapitolou prace je
samotnd vlastna implementéacia aplikacie v jazyku PHP. Vychédza z navrhu a popi-
suje postup prace s frameworkom Laravel. Na ukazkach je demonstrovany princip, na

ktorom aplikacia pracuje a postup implementéacie jednotlivych modulov je popisany
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krok po kroku. Kapitola sa zaobera aj kontrolnymi zoznamami, sposobom, akym
boli vytvorené a ako sa s nimi pracuje. Uvedeny je aj postup zabalenia aplikacie
do Docker kontajnera, ktory sluzi na jednoduché nasadenie a distribticiu aplikacie.

Posledna kapitola je venovana bezpecnosti samotnej aplikacie. Vlastné testova-
nie zahrnalo manualne zabezpecovanie aplikacie ako aj automatizovany sken pomo-
cou aplikdcie OWASP ZAP.
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1 OWASP

Open Web Application Security Project (OWASP) je neziskova organizacia zaobe-
rajuca sa bezpecnostou softwaru hlavne v oblasti webu. OWASP Foundation vznikla
21.4.2004 v USA, no uz od 1.12.2001 st na stranke www.owasp.org dostupné ma-
teridly ohladom tohto projektu [1]. Inicidtormi a zakladatelmi projektu st Mark
Curphey a Dennis Groves. Hlavnym cielom organizacie je zlepsit bezpecnost a za-
bezpecenie webovych aplikdcii a Sirif osvetu v tejto oblasti. Zaobera sa tvorbou
bezplatne dostupnych materialov, dokumentov, metodolégii ¢i nastrojov v tejto ob-

lasti.

1.1 OWASP Testing Guide

Projekt Testing Guide vznikol v roku 2003. Cielom projektu je pomoct Tudom pocho-
pit principy testovania webovych aplikécii [I]. Ci uz ide o laicki verejnost so zalubou
v technologiach alebo o bezpecnostnych profesionalov, Testing Guide je povazovany
za Standard pri testovani webovych aplikdcii. Mnohé firmy vykonavaji penetracné
testy prave podla metodologie OWASP Testing Guide.

Na tvod uvadza Testing Guide zakladné poznatky o zivotnom cykle softwaru
[1] (SDLC — Software Development Life Cycle) a zddraziuje, ze na bezpecnost je
nutné myslief uz pri prvotnom névrhu aplikacie. Taktiez st spomenuté zaklady pe-
netracného testovania. Tato praca sa zameriava najmé na samotné bezpecnostné
testy webovych aplikécii. Cielom tejto kapitoly je predstavit Testing Guide a casti,
ktoré obsahuje. Uelom nie je vytvorit detailny popis jednotlivych sekcii, preto budi
uvedené podkapitoly zamerané iba na hlavné aspekty a principy. OWASP deli bez-

pecnostné testovanie do jedenastich kategorii.

Zber informacii (Information Gathering)

Na zaciatku kazdého testu je vykonavany zber informacii. Zamerom je zistif ¢o naj-
viac informdcii o testovanej aplikdcii [I]. Vyuziva sa samotnd aplikdcia (prejdenie
celej funkcionality, jej pochopenie) ale aj aplikacie tretich stran ako napriklad vyhla-
davace. Pomocou vyhladavacov je mozné najst napriklad produkéna verziu aplika-
cie, pripadne testovacie verzie, rézne administrativne rozhrania a podobne. Webové
vyhladavace mozu tiez najst citlivé informacie o webovej aplikacii, napriklad zabud-
nuté zdrojové kédy, mend vyvojarov (mozu byt vyuzité pre socidlne inzinierstvo)
a podobne.

Podstatnou ¢astou zberu informécii je zistenie webového servera. Nézov (a pri-

padne aj verzia) webového servera najcastejsie uniké prostrednictvom HTTP (Hy-
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pertext Transfer Protocol) hlavi¢iek v odpovediach servera (response header). HTTP
je protokol na siedmej vrstve ISO/OSI modelu. Ide o komunikaény protokol primarne
urceny na komunikéciu medzi prehliadac¢om (klientom) a webovym serverom. Vo vy-
pise (1] je mozné vidief nazorni odpoved servera, ktora obsahuje nazov aj verziu ser-
vera. Takdto odpoved by napriklad vznikla pomocou prikazu curl http://localhost/
(podobne zvysné ukdzky HTTP odpovedi predpokladaji standardna HTTP GET

poziadavku, napr. pomocou curl).

HTTP/1.1 200 OK
Server: Apache/1.3.23

Vypis 1: Odpoved servera obsahuje jeho nazov a verziu

Citlivost verzie a ndzvu webového servera je dana tym, ze itoc¢nikovi umoznuje
cielit titok na izko definovani oblast [I]. Webové servery, podobne ako iné aplikacie,
maju bezpecnostné chyby, ktoré si zverejnené a daji sa vyhladat pod uvedenym
CVE (Common Vulnerabilities and Exposures — publikovanym zranitelnostiam je
prideleny unikétny identifikator) identiﬁkétoromﬂ. Viacero dostupnych zranitelnosti
mé verejne dostupny exploit (spustitelny kod na zneuzitie zranitelnosti). Ak toé-
nik vie presnil verziu servera, nie je prenho problém n&ajst dostupné zranitelnosti
a vyskusat ich. V pripade ak verziu nevie, itok je zlozitejsi a vyzaduje omnoho viac
¢asu (nakolko je potrebné prejst velké mnozstvo zranitelnosti pre vSetky servery).
Penetracny tester sa sprava ako utoc¢nik, preto aj on hlada verziu servera na jej
mozné zneuzitie.

Z aplikdcie mdzu unikat (relativne) citlivé informéacie aj formou komentarov
v zdrojovom kdéde. Komentare moézu obsahovat retazce ako ,, TODO:“, ktoré mozu
naznacit, ze niektora cast aplikacie nie je v dokonc¢enom stave, a teda moze obsa-
hovat zranitelnosti [I]. Komentére ¢asto obsahuji verzie jednotlivych kniznic, ktoré
aplikdcia vyuziva (ide o podobny problém ako pri verzii servera).

Dalsim krokom pri zbere informécif je skiimanie pouzitych technolégii v aplikécii.
Pokial ide o aplikdciu postaveni na zndmom rieseni (napr. PHP Laravel, WordP-
ress a podobne, Casto open-source), mézu byt na dani verziu zndme zranitelnosti.
Aplikacie, ktoré si ,na mieru® maju zvycajne uzavrety kod a najst volne dostupné
zranitelnosti je takmer nemozné.

Vsetky ziskané informécie si pre testera/uto¢nika podstatné a moézu sa hodit

v neskorsej faze testu/utoku.

Thttps://cve.mitre.org/
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Management konfiguracie a nasadenia (Configuration and Deployment Mana-
gement)

Této kapitola sa prioritne zameriava na konfigurdciu infrastruktiry (configuration
and deployment management), na ktorej je aplikdcia spustend. Najcastejsie sa vy-
uziva sken otvorenych portov. Spravna konfigurdcia servera ma otvorené iba tie
porty, ktoré nevyhnutne potrebuje [I]. Zvycajne ide o porty 80 (HTTP) a 443
(HTTPS). Administrativne porty (ako napriklad port 20 — SSH) by nemali byt
pristupné z internetu (idedlne obmedzenie na specifické IP adresy a podobne). Ak
by bol takyto port volne pristupny, bolo by mozné realizovat rézne ttoky ako brute-
force na prelomenie uzivatelského ic¢tu a podobne.

Tester musi overit, ¢i sa na serveri nenachddzaju staré/zabudnuté subory zaloh
alebo iné citlivé dokumenty, ktoré aplikacia nevyuziva, pripadne ktoré by nemali byt
pristupné.

Aplikacie mo6zu obsahovat administrativne rozhranie (napriklad phpMyAdmin).
Tieto rozhrania (podobne ako SSH port) by nemali byt pristupné z internetu. Pristup

by mal byt obmedzeny na Specifické IP adresy alebo podobnym riesenim.

Management identity (ldentity Management)

Aplikacie obsahuju ¢asto viaceré roly. Napriklad rola ,admin® alebo ,uzivatel“. Je
na posudeni testera, ¢i si roly dobre definované. Plati princip najmensich privilégii
[1] (uzivatel by nemal mat vysSie prava nez také, ktoré nevyhnutne potrebuje).
Dalsou ¢astou kapitoly je registra¢ny proces. Aplikicia by nemala prezradit,
¢i existuje zadany ucet (v pripade ak takéto informécie poskytuje, je mozné ziskat
zoznam uzivatelskych uétov a uskuto¢nit titok hrubou silou pre prelomenie hesla).
Najma vo firemnej sfére st uzivatelské icty predpovedatelné. Napriklad pri vy-
uzivani platformy Active Directory (Windows) moze ist o Specificky format ako na-
priklad meno.priezvisko alebo [prvé pismeno krstného menal.priezvisko a podobne.
Tieto schémy st nachylné na ttoky hrubou silou ¢i slovnikové itoky. Mena zamest-

nancov je jednoduché najst napriklad na sieti Linkedin.com.

Autentifikacia (Authentication)

Sekcia autentifikdcie rozobera bezpecnost prihlasovania. Pre prihlasenie je nevy-
hnutné pouzit Sifrovany kandl (HTTPS), prihlasovacie tdaje zaslané prostrednic-
tvom HTTP protokolu nesmu byt overované. Uzivatelia by taktiez mali zmenit svoje
pociatocné hesla po prvom prihlaseni.

Tester sa snazi obist autentifikacnti schému a vnikntat do chranenej sekcie apli-

kécie bez znalosti uzivatelského mena a hesla (alebo inej kombindacie prihlasovacich

15



udajov). Vyuzivaju sa metdédy ako SQL injection [I] alebo modifikdcia parametrov
zaslanych v HTTP poziadavke (napr. isAdmin=true).

Dalsou ¢astou je problematika ukladania stranok do cache paméte. V pripade
nespravnej konfiguracie nastava situacia, kedy prehliadac¢ uklada do cache paméte
navstivené stranky. Tato funkcionalita sa vyuziva na zrychlenie nacitavania static-
kého obsahu ako kniZznice, obrazky a podobne, avsak moze dojst ku ,,cacheovaniu®
aj citlivych stranok [I] (napr. stranka v internet bankingu s informaciami ako IBAN
(International Bank Account Number — medzindrodné ¢islo bankového ucétu), zosta-
tok na ucte, vykonané transakcie a podobne). Pre zabranenie ukladania stranky do
cache paméte musi server v odpovedi spravne nastavit hlavicky Cache-Control, ako

je vidiet vo vypise [30]

HTTP/1.1 200 OK
Cache-Control: no-cache, no-store

Vypis 2: Zabranenie ukladania odpovede do cache paméte

Autorizacia (Authorization)

Autorizacia umoznuje uzivatelom vykondvat Specifikované tlohy a neumozni vyko-
nat tlohy, ktoré dany uzivatel nemé pravo vykonat (nie je autorizovany). Napriklad
uzivatel U m4 pravo vykonat akciu A (napr. napisat komentér), avsak nema pravo
vykonat akciu B (napr. modifikovat cudzi komentar). Ulohou testera je zistit, ¢i ne-
existuje sposob, ako moze uzivatel U vykonaf akciu B, na ktoru nie je opravneny.
Medzi testovacie metédy patri modifikdcia parametrov (napr. zmena ID komentéru
pre upravu) alebo priamy pristup ku zdrojom (napriklad ak je zndme alebo predi-
kovatelné cislo faktury).

Tester sa snazi eskalovat svoje prava na vyssiu rolu, napriklad z uzivatela na ad-
ministratora aplikacie. Jednotlivé metddy su Specifické pre dant aplikaciu a zavisia

na jej implementacii.

Management relacii (Session Management)

HTTP je bezstavovy protokol. Pre spravne fungovanie webovych aplikacii sa vyuziva
yrelacia“; ktora byva oznacovana parametrom session ID. Najcastejsie sa uklada do
cookie a prehliadac ju posiela na server pri kazdej poziadavke. Server tymto sposo-
bom vie, od ktorého uzivatela prisla poziadavka a vie overit autorizaciu uzivatela (¢i
mé opravnenia na vykonanie danej akcie). Pokial by sa tto¢nikovi podarilo odchy-

tif session ID parameter, vedel by aplikaciu vyuzivat bez prihlasenia dovtedy, kym
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sa uzivatel neodhlési (za predpokladu, ze odhlasenie funguje). Je teda nevyhnutné,
aby session ID parameter bol generovany ndhodne, nebolo ho mozné uhadnuf ani
odchytif (nesmie sa zasielat v GET parametroch ani nesifrovane) [I]. Chybné zasie-
lanie session ID parametra je vidiet vo vypise |3l Problém GET parametrov je ten,
ze su viditelné v podobe otvoreného textu napriklad v histérii prehliadaca, mozu
byt ulozené v logoch firewallu/IPS systému, pripadne na cache serveroch a proxy.
Attack-surface (v tomto pripade pocet sposobov ako ziskat platné session ID) je tak

znacne zvyseny, ¢im sa zvysuje aj riziko zneuzitia.

GET /hello.php?session=1A45Sdasd4587Aglojki HTTP/1.1
Host: test.example

Vypis 3: Chybné zasielanie session ID parametru v GET poziadavke

Spravny sposob zasielania session ID parametru je pomocou cookie, pripadne
v tele POST poziadavky (vypis [4).

GET /hello.php HTTP/1.1
Host: test.example
Cookie: sessionId=1A45Sdasd4587Aglojki;

Vypis 4: Spravne zasielanie session ID parametru pomocou cookie

Pri prihlaseni je tiez nevyhnutné, aby aplikacia vygenerovala novi relaciu s no-
vym session ID aj v pripade, ze uzivatel zadal vlastnii hodnotu session ID. Aplikacia
nesmie zobraf hodnotu session ID od uzivatela a pri prihlaseni ju vyzdvihnat na
platni session ID. Ide o session fization [I] utok, pri ktorom moze utoénik podvr-
hnuit obeti cookie s dlhou platnostou. Kedze ttoc¢nik poznd hodnotu cookie a server
negeneruje novi hodnotu cookie pri prihlaseni, méze vyuzit cookie pre prihldsenie
do aplikécie vzdy, ked je prihldsend obet (najma na strankach, kde nedé6jde k auto-
matickému odhlaseniu méze ist o velky problém).

Odhlésenie uzivatela je taktiez podstatnym prvkom aplikdcie. Uzivatel by mal
maf vzdy moznost odhlasenia sa z aplikacie. Tymto krokom musi byt zneplatnena
relacia (najmé na strane servera). Nesmie dojst iba k odstraneniu cookie na strane

klienta.

Validacia vstupov (Input Validation)

Validacia vstupov je najrozsiahlejsia kapitola v Testing Guide. Obsahuje navod pre

testovanie viacerych kategorii vstupov. Od vstupov, ktoré sa reflektuji na stranke
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(cross-site scripting — XSS, ide o ttok zaslanim spustitelného kédu, zvycajne javasc-
ript, ktory sa vykond u pouzivatela), cez vstupy do databézy (SQL injection) az po
rozne XML (eXtensible Markup Language) vstupy (XML external entity — XXE)
alebo zaddvanie prikazov pre operacny systém (remote code execution — RCE).

Podla dat spolo¢nosti Imperva [2], st najcastejsimi zranitelnostami webovych
aplikécii prave nespravne oSetrené vstupy. Az 19 % vsetkych zranitelnosti st rozne
formy injection. Prekvapujtco, vicsinu z nich netvori SQL injection, ale prave kri-
ticky remote code execution (RCE), ktory umoznuje vykonat spustitelny kéd na strane
servera. Zo vsetkych zranitelnosti za rok 2018 islo o RCE v 11,5 % pripadoch, SQL
injection bol najdeny iba v 8 % pripadoch.

Druhou najcastejsou chybou je zranitelnost Cross-Site Scripting (XSS) [1, 2.
Ide o zranitelnost, pri ktorej server nekontroluje uzivatelsky vstup, ktory obsahuje
spustitelny javascript kéd. Vzorovym prikladom XSS je napriklad vlozenie kédu
vo vypise [p| do formulara. Ak sa udaje z formulara zobrazia v inej casti aplikacie
(idedlne v administrativnom rozhrani, kam maja pristup admini), tak je mozné zis-
kat session ID uzivatela a odoslat ho na vlastny server. Kod vytvori v struktire
stranky novy obrazok s umiestnenim na serveri mojserver.sk, ktory je pod spravou
utocnika. Prehliada¢ odosle poziadavku na tento obrézok a pridd hodnotu cookie
(document.cookie) do URL (Uniform Resource Locator — oznacuje zdroj na inter-
nete). Uto¢nik si na svojom serveri ,,vyzdvihne“ hodnotu cookie a moze vyuzivat
aplikaciu pod relaciou obete. Tymto sposobom je mozné kompromitovat uzivatelské
aéty. Utok v tejto forme by fungoval iba ak st parametre cookie nespravne nastavené

(chyba HttpOnly /secure parameter).

<script>
new Image().src="http://mojserver.sk/cookie.php?cookie="
+document.cookie;

</script>

Vypis 5: Odoslanie hodnoty cookie na vlastny server

Osetrenie chyb (Error Handling)

Kapitola sa sklada z dvoch casti, a to analyza chybovych sprav a analyza stack-trace
(chybovy vypis, ktory obsahuje informdcie ako volané metédy, cesty k jednotlivym
stiborom a podobne). V praxi plati, Ze aplikdcia by nemala obsahovat prilis detailné
chybové hlasenia. Takéto hldsenie nesmie obsahovat nazvy pouzivanych produktov

a ich verzie, podobne nesmie obsahovat informécie o cestéch k siborom (podla ciest
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je mozné zistit typ opera¢ného systému a umiestnenie aplikécie). Aplikacia by vobec

nemala zobrazovat stack-trace vypisy.

Kryptografia (Cryptography)

Nespravne nasadenie TLS certifikatu moze sposobit problémy pre aplikaciu. Pod-
pora oslabenych kryptografickych systémov alebo zastaranych verzii TLS (1.0, 1.1)
[3] méze ohrozit uzivatelov aplikdcie a tym aj samotni aplikdciu. Pre overenie sprav-
nej konfiguracie TLS je mozné pouzit napriklad online néastroj Qualys SSL Labg?}
Vzorovy vystup z domény vutbr.cz je mozné vidiet na obrazku Z obrazku je
zjavné, ze TLS konfiguracia na vutbr.cz obsahuje chyby. Napriklad tu je podporo-
vana sifra RC4 a TLS verzie 1.0 a 1.1.

SSL Report: vutbr.cz (147.229.2.90)

Assessed on: Fri, 20 Dec 2019 11:24:13 UTC | Hide | Clear cache Scan Another »

Summary

Overall Rating

Certificate

B A _

Key Exchange
Cipher Strength

0 20 40 60 80 100
Visit our documentation page for more information, configuration guides, and books. Known issues are documented here.
This server accepts RC4 cipher, but only with older protocols. Grade capped to B. MORE INFO »
This server does not support Forward Secrecy with the reference browsers. Grade capped to B. MORE INFO »

This server supports TLS 1.0 and TLS 1.1. Grade will be capped to B from January 2020. MORE INFO »

DNS Certification Authority Authorization (CAA) Policy found for this domain. MORE INFO »

Obr. 1.1: SSL/TLS test webového servera vutbr.cz

Biznis logika (Business Logic)

Kapitola sa zameriava na bezpecnostné chyby pri biznis logike aplikacie. Napri-
klad pri eshope by sa kontrolovalo, ¢i nie je mozné tovar objednat bez zaplatenia,
¢i sa neda jednorazovy zlavovy kupédn vyuzit viackrat. Podobne sa testuju moz-
nosti preskocenia niektorych krokov v aplikacii. V pripade webového fora by mohlo

ist o preskocCenie nutnosti schvalenia prispevku moderatorom [I]. Testovanie biznis

https://www.ssllabs.com /ssltest /
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logiky je specifické pre dant aplikaciu a tester sa musi vynajst pri metodach jej tes-
tovania. Aplikacia by tiez mala overovaf zadané data a pracovat s nimi podla svojho
navrhu. Pre nézornost, predpokladajme online kalkulacku na vypocet mesacnych
splatok hypotéky. Zadanim Specifickych parametrov ako je dizka splécania, prefero-
vana mesacna splatka ¢i velkost hypotéky by mohol byt systém, ktory cenu pocita
uvedeny do Specifického stavu, kedy by uviedol cenu hypotéky za nulovi alebo cenu

neprimerane malu.

Testovanie strany klienta (Client Side Testing)

Testovanie strany klient (Client-side testing) sa zaobera moznostami spustania kédu
na strane klienta. Mo6ze ist o HTML/CSS/Javascript kéd a podobne. Pod tito ka-
pitolu tiez spada testovanie odchytévania klikov klienta (Clickjacking), pomocou
ktorého mozeme obet prinutif klikat na Specifické miesta v aplikacii, a tak oklamat
obef pre realizovanie nevyziadanej akcie. Aplikdcia by v tomto pripade bola pre-
kryta vrstvou tto¢nika (napriklad forma hry alebo podobne) a jednotlivé tlacidla
by boli umiestnené na Specifickych miestach tak, aby korespondovali s tlac¢idlami v
aplikacii. Obet si mysli, ze klika na hru, avsak redlne su kliknutia presmerované do

aplikacie a nevyziadana akcia sa zrealizuje.

Sprava (Report)

Sprava o vykonanom penetra¢nom teste je zaverom samotného testu. Dobré sprava
musi obsahovat zadanie testu (scope, dodané materidly, ¢as zaciatku/ukoncenia,
vsetky dohodnuté informdcie s klientom a podobne). Nasleduje manazérske zhrnu-
tie, v ktorom su jednotlivé nalezy popisane ,Iudskou recou® s vysvetlenym popi-
som a hrozbou, ktord dand zranitelnost predstavuje pre samotni aplikaciu, klientov
a prevadzkovatela. Poslednu cast tvori samotny popis nalezov s detailnym postupom
ako bol nalez objaveny, jeho klasifikicia podla zdvaznosti (informa¢na az kriticka)
a odporucanie na odstranenie zranitelnosti. Tato ¢ast spravy je najrozsiahlejsia a je
pisana odbornym stylom s dorazom na proof-of-concept ukazky s vysvetlenim, aku

hrozbu dand zranitelnost predstavuje.

1.2 Application Security Verification Standard

Ide o samostatny projekt OWASP. ASVS nie je sticastou Testing Guide, no do znac-
nej miery z neho vychadza. Testing Guide je mozné chapat ako rozsiahly navod,
zatialco ASVS je iba kontrolny checklist [4] s testami, ktoré je nutné vykonat pre

dany vstup alebo overenie danej zranitelnosti.
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ASVS poskytuje vyvojarom névod, aké kontroly maju do svojich aplikacii imple-

mentovat. Podobne je to aj navod pre bezpecnostnych sSpecialistov, ktori penetracné

testy realizuju, aby nezabudli na ziaden potrebny test a mohli tak dokladne vykonat

testovanie podla zadania. ASVS rozdeluje aplikdcie na tri trovne [4]:

Level 1 — poskytuje nizku mieru uistenia o bezpecnosti aplikacie

Level 2 — odportcand uroven pre vacsinu aplikdcii (najma tie, ktoré obsahuju
citlivé data)

Level 3 — urcené pre najkritickejsie aplikacie, ktoré realizuju transakcie alebo

obsahuju zdravotné data

Vyhodou ASVS (a jeho trovni) je, Ze objedndvatel penetracného testu tak aj

tester

presne vedia, ako detailne bude aplikacia otestovana a ktoré testy sa budu

uskutocnovat. Vyvojari pouzivaji ASVS pri bezpe¢nom vyvoji a udrziavani aplikacii.
Ukazka z ASVS je zobrazena na obrazku [1.2]

# Description L1 L2 L3 CWE NISTS
2.1.1  Verify that user set passwords are at least 12 characters in length. (C6) v v v 521 5112
2.1.2  Verify that passwords 64 characters or longer are permitted. (C6) v v v 521 5112
2.1.3  Verify that passwords can contain spaces and truncation is not v v v 521 5.1.1.2

performed. Consecutive multiple spaces MAY optionally be coalesced.
(Ce)
2.1.4  Verify that Unicode characters are permitted in passwords. A single v v v 521 51.1.2

1.3

Unicode code point is considered a character, so 12 emoji or 64 kanji
characters should be valid and permitted.

Obr. 1.2: Ukézka z ASVS dokumentu

Manuainy a automatizovany penetracny test

V praxi plati, ze automatizované skenovanie na zranitelnosti nie je velmi presné

a viaceré komplexnejsie zranitelnosti, ktoré by ¢lovek odhalil, automat nenajde [I].

Automat taktiez nevie logicky spédjat viacero zranitelnosti dokopy tak ako to dokaze

clovek. Pre automatizované testovanie je vsak k dispozicii viacero nastrojov ako na-
priklad OWASP ZAP (bezplatny) alebo Burp Suite Professional (plateny). Tieto

néastroje (najméa ZAP) je mozné integrovat do vyvojového procesu a spustat napri-

klad sken s kazdou aktualizdciou aplikdcie, pripadne integrovat do CI/CD procesu

(Continuous Integration/Continuous Delivery). Kedze ide o bezplatny nastroj, jeho

vyuzitie je vyhodne aj ak nedokaze najst vSetky zranitelnosti. Aj drobné zranitel-

nosti

(napriklad nespravne nastavené hlavicky) je lepsie odhalit pocas vyvoja nez

pri produkénom nasadeni.
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Na druhej strane manudlny test vykonava c¢lovek. Tym padom je znacéne drahsi
a Casto je realizovany externou firmou. Preto je nutné zabezpecit komunikaciu a spo-
lupracu medzi oboma subjektmi. Skiiseny tester odhali via¢sinu (v idedlnom stave

vSetky) zranitelnosti. Test vsak trva dlhsie a nie je mozné ho vykonat na pockanie.
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2 Vlastny navrh webovej aplikacie

Tato kapitola sa venuje navrhu architektury tak aj funkcionality aplikacie. V tomto
pripade je navrh vytvoreny abstraktne, nakolko by bolo velmi nepravdepodobné, ze
by bol pri implementacii navrh dodrzany. Az pri samotnej implementacii sa bude dat
zistit, ¢o presne je nevyhnutné pri jednotlivych objektoch. Aj smerovanie projektu

sa s najvacsou pravdepodobnostou bude pocas prace menit.

2.1 Pouzité technologie

Na praktickt implementaciu webovej aplikacie na podporu manuélneho testovania
webovych stranok boli pouzité viaceré moderné technologie ako framework Laravel,
¢i databaza MySQL a dalsie. Tieto technolégie mdézeme rozdelif do dvoch zakladnych
a vSeobecne zndmych kategérii, a to konkrétne cast Frontend (na strane klienta)
a Cast Backend (strana servera). Na obrazku je toto rozdelenie vidiet, spolu

s pouzitymi technolégiami.

/ Serverova éast \ / Klientska ast \
/ Backend \ / Frontend \

< ‘( Bootstrap, jQuery,
Laravel < 'k HTML/JavaScript
MySQL

S =

Obr. 2.1: Rozdelenie aplikacie na serverovu a klientsku cast
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2.1.1 Frontend

Pod anglickym nazvom Frontend je mozné rozumiet ¢ast webovej aplikécie ¢i stranky
viditelnej pre pouzivatela, teda vSetky prvky stranky, s ktorymi ma pouzivatel moz-
nost akymkolvek sposobom interagovat [5]. Prikladom moze byt vyhladavacie menu,
prihlasovaci formular, ¢i akykolvek iny viditelny (pripadne v danom momente aj
skryty) prvok stranky. Dolezitym prvkom viditelnej ¢asti webovej aplikécie je jej
responzivnost, teda schopnost prisposobit sa zobrazovanej ploche a ¢o najefektiv-
nejsie ju vyuzit. V praxi to obvykle znamena odlisné zobrazovanie webovej stranky
na malom teleféne, stredne velkom tablete ¢i velkom monitore notebooku, ¢i stolného
pocitaca. Pre splnenie tohto kritéria je v praktickej casti prace pouzity framework

Bootstrap.

Bootstrap

Zakladom Frontendu, teda pre pouzivatela viditelnej casti aplikacie, je framework
Bootstrap [5, [6]. Samotny framework je postaveny na najnovsom standarde HTML5,
ktory zabezpecuje vizualne prvky, kaskadovych stylov CSS3, ktoré sa staraji o styly
jednotlivych prvkov a skriptov v jazyku Javascript, respektive v kniznici jQuery,
ktoré prisposobuju vzhlad stranky velkosti zobrazovacej plochy. Bootstrap bol po-
vodne vyvinuty firmou Twitter uz v roku 2010, momentalne je vsak vo verzii 4 ako

open source projekt a je mozné do neho prispievat svojimi napadmi.

jQuery

V aplikdcii sa vyuziva kniznica jQuery [7] pre asynchrénne volania. Ide o volania, pri
ktorych nie je nutné znova nacitavat stranku. Volania sa deju ,na pozadi®“. jQuery
umoznuje reagovat na udalosti v aplikacii, napriklad stlacenie tlac¢idla alebo odkazu,
a vykonat tak vlastnu funkciu, napriklad umoznit ulozenie formulara ak sa niektoré

pole zmeni.

2.1.2 Backend

Opakom Frontendu je anglicky termin Backend [8]. Ten v sebe zahina serverovi ¢ast
stranky ¢i aplikacie, ktorta pouzivatel danej aplikacie, inym slovom aj klient, nevidi
a nemdze s nou priamo interagovat. Zahina v sebe pouzitie rdéznych API (aplikac¢né
rozhranie — Application Programming Inteface), kniznic a prepojeni medzi jednot-
livymi sluzbami, napr. obsluhu prijatych poziadaviek a komunikaciu s databazou.
Medzi najviac pouzivané programovacie jazyky pre oblast Backendu webovych apli-
kécii mozno zaradit jazyky PHP, Python, Java, C++ ¢ JavaScript (ako framework

Node.js). Pre spominant komunikaciu s databazou su dva najcastejsie pouzivané
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pristupy a to tzv. priamy pristup, pri ktorom developer aplikacie komunikuje s da-
tabazou posielanim databazovych prikazov, alebo pomocou tzv. ORM nastrojov
(Object Relational Mapping), ktoré zabezpecuju vrstvu komunikécie medzi apliké-

ciou a samotnou databazou.

Laravel

Zékladnym prvkom Backendu vyvijanej aplikacie je framework jazyka PHP nazy-
vany Laravel [9]. Z d6évodov pre vyber tohto frameworku mozno spomenif fakt,
ze Laravel patri medzi najpouzivanejsie frameworky na tvorbu webovych aplikacii,
podporuje jednoduchy a rychly vyvoj vdaka mnozstvu uz hotovych komponentov, je
open source a poskytuje ORM néstroj pre komunikaciu so zvolenou SQL databazou.
Framework stavia na overenom navrhovom vzore Model-View-Controller, skratene

MVC.

MySQL

Jednou z najznamensich a najrozsirenejsich SQL (Structured Query Language) data-
béz je databaza MySQL [10]. Jej popularita je zalozena na otvorenej licencii vhodne;
pre rozne typy projektov, jednoduché nasadenie i pouzitie a taktiez aj pre prispieva-
nie velkych technologickych spolo¢nosti, vyuzivajicich tito databdzu (napr. Face-
book, Paypal, LinkedIn a iné). Podporuje Standardny jazyk SQL a na jednoduchsie
spravovanie a nahlad nad datami ulozenymi v databize mozno pouzit viacero gra-
fickych editorov, napr. phpMyAdmin ¢i MySQL Workbench.

Navrhovy vzor

KedZe podla zadania ma samotna aplikacia podporovat zobrazovanie dat pouziva-
telovi, ukladanie do databazy a vytvaranie reportov, je vhodné pouzif standardny
navrhovy vzor pre vyvoj takejto aplikacie. Tento fakt sa odrazil uz pri vybere fra-
meworku pre vyber backendu tak, aby zvoleny framework podporoval najcastejsie
pouzivany, a pre tuto aplikdciu vhodny, uz spomenuty navrhovy vzor MVC [11]. Pri-
buzné navrhové vzory, ktoré je tiez mozné pouzit, s napriklad Model-View-Adapter
(MVA) ¢i Model-View-Presenter (MVP). Ich vyhodou je presnejsia definicia, ktora
je menej zavisla od konkrétnej implementécie v danom frameworku. Nejedna sa vsak
o zlozitu aplikaciu, v ktorej by bolo nutné uplatnit vyhody bezstavového pristupu
tychto pribuznych navrhovych vzorov.

Kombinacia zvoleného navrhového vzoru podporovaného vybranym framewor-
kom naznacuje sposob fungovania aplikacie. Z modelu MVC vyplyvaji vztahy re-

prezentované medzi kontrolérom a dalsimi dvomi prvkami modelu [12]. Prikladom
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moze byt popis situacie, v ktorej si pouzivatel aplikacie vyziada od aplikacie re-
port o svojom testovani. Pohlad, angl. view (klientska cast aplikdcie), na ktore;
pouzivatel zadal poziadavku na report, odosle popis tejto poziadavky s potrebnymi
ddtami kontroléru (serverova cast aplikdcie). Kontrolér spracuje poziadavku a vy-
tvori poziadavku na databdzovy model, od ktorého nasledne dostava data. Prijaté
data kontrolér zasiela klientskej casti aplikacie a pouzivatel dostava data vo forme

reportu.

2.1.3 Docker

Docketl] je platforma pre vyvoj, spiistanie a zdielanie tzv. ,kontajnerov®, v ktorych
bezi aplikécia alebo ind sluzba [13]. Kontajnery maju viacero vyhod. St dostatocne
flexibilné, aby v nich mohla bezat aj komplikovana sluzba a je ich mozno pouzit
takmer vzdy. Na rozdiel od virtualneho zariadenia si kontajnery efektivnejsie vo
vyuzivani systémovych zdrojov a nezaberaji tolko miesta na disku a paméte, ako
klasické virtudlne zariadenie. Na platforme Linux dokaze Docker kontajner zdielat
kernel medzi hostitelom a kontajnerom.

Zdielanie kontajnerov je tiez velky benefit. Casto je nutné vytvorent aplikaciu
odoslat inej osobe za tucelom napriklad kontroly alebo podobne. Tato PHP aplika-
cia, ktord je cielom tejto prace vyzaduje pre svoju funkcionalitu viacero sluzieb ako
PHP, webovy server, databazovy server a podobne. Samotna aplikacia sa skladé
z viacerych priecinkov a suborov, nejde teda o jednoduchy .exe subor. Ak takito
aplikdciu vlozime do kontajnera, ten je mozné lahko zdielat (bud fyzickym odosla-
nim kontajnera zabaleného v archive alebo pomocou Docker Hubwf ktory slizi na
zdielanie kontajnerov medzi uzivatelmi). Druhd osoba tak nemusi mat vlastné vy-
vojové prostredie a rovnaké verzie PHP, webového servera a podobne. Staci spustif
kontajner, v ktorom bezi dana aplikéacia, vratane vsetkych sluzieb, ktoré potrebuje.
Obe strany tak maji rovnaké prostredie a je mozné vyhnit sa problémom typu ,na
mojom stroji to nefunguje.

Pri pouziti v datovych centrach alebo pri masivnhom nasadeni jednej aplikacie
na viacero fyzickych strojov (ak je nutné aby aplikdcia bezala na viacerych zariade-
niach zaroven) poskytuju kontajnery dobru skélovatelnost, podobne ako virtudlne
zariadenia. Jednotlivé kontajnery su oddelené a izolované od seba.

Platforma Docker bola vybrana pre tento projekt preto, lebo poskytuje Tahku
distribiciu vyslednej aplikacie pomocou Docker Hubu a oproti virtudlnemu zariade-

niu je menej narocna na systémové zdroje. Taktiez instalacia samotnej aplikacia je

Thttps://www.docker.com/
Zhttps://hub.docker.com/
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znacne jednoduchsia a je mozné ju jednoducho a rychlo nasadif na velké mnozstvo

zariadeni.

2.2 Navrh backendu

Ide o aplikaciu na podporu manualneho penetrac¢ného testovania webovych aplikacii.
Aplikacia musi zvladat vytvarat projekty a priradit k nim kontrolny zoznam testova-
cich pripadov (podla metodolégie OWASP Testing Guide v4 a OWASP ASVS). Do
projektu bude mozné zadavat zoznam najdenych stranok. Podobne tak bude mozné
vkladat formulare. K formularom aj k projektu bude automaticky vygenerovany
kontrolny zoznam podla metodologie ASVS. Aplikacia bude testerovi zobrazovat
postup a dosiahnuté vysledky, ktoré budu na zaver testovania prezentované formou

vygenerovaného reportu.

Projekt

Projekt bude zdkladnym prvkom aplikacie. Bude obsahovat informacie o samot-
nej testovanej aplikacii, o klientovi, pre ktorého je test realizovany, aj informa-
cie ohladom projektu (datum zacatia/ukoncenia testovania, pocet predpokladanych
dni,...). K projektu budi viazané jednotlivé ndjdené stranky, kontrolné zoznamy
a vsetko, s ¢im bude aplikacia pracovat.

Projekt bude obsahovat svoj vlastny kontrolny zoznam. Pdjde o testy, ktoré
nespadaju pod ziaden Specificky vstup alebo formular, ale si pre celi aplikaciu
globalne (najmé autentizacia a manazment reldcif).

Aplikacia umozni vytvorit viacero uzivatelov. Kazdy projekt bude viazany na
konkrétneho uzivatela. Podobne bude mozné priradit k projektu klienta. V praxi je
bezné, ze tester vykonava viacero projektov pre jedného klienta, preto by mal byt

vytvoreny objekt Klient.

Stranka

Stranka sa viaze k projektu a slizi na reprezentaciu jednej stranky v aplikacii.
K stranke sa budu viazaf jednotlivé vstupy a formulare, ktoré obsahuji kontrolné
zoznamy. Stranka sama o sebe obsahuje parametre URL a nazov.

Formular

Formular je viazany na stranku a obsahuje kontrolny zoznam aj dodatocné vstupy.

Obsahuje tiez nazov, cielové URL a popis.
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Vstup

Formular obsahuje viacero vstupov, kazdy z nich musi obsahovat nézov a typ (¢islo,
détum, atd.). Vstupy obsahuji samotné testy, ktoré sa na nich musia vykonat. Musi
teda existovat mapovanie, ktoré podla typu vstupu urci, ktoré testy je nutné reali-
zovat. Tato ¢ast je automatizovand. Struktira testu by mala zodpovedat Struktire
OWASP ASVS, niektoré testy st vsak vynechané, nakolko ide o auditné testy, pri

ktorych nie je mozné ich vykonanie na dialku (napr. je nutna sicinnost vyvojarov).

Kontrolny zoznam

Ide o zoskupenie testov, ktoré boli priradené ku konkrétnemu vstupu. Tento zoznam
je vytvarany automaticky pri vytvoreni vstupu, projektu alebo formulara. Test sa
priradzuje (Testing Guide, ASVS) ku konkrétnemu vstupu pokial ma so vstupom
suvis. Toto mapovanie bude predvytvorené v aplikacii a ulozené v databaze. Test
obsahuje mieru zranitelnosti (informacnd, nizka,...). Tester ma taktiez moznost
k testu napisat vlastny popis, napriklad ako zranitelnost opravit alebo ako bola

objavena.

2.3 Databaza

Ako databaza sa pouziva MySQL. Pre implementaciu celkovej funkcionality je nutné
vytvorit viacero tabuliek, niektoré budu slizit ako pomocné tabulky, iné budu pri-
marne vyuzivané aplikdciou. Névrh databazy je mozné vidiet na obrazkoch[2.2]a[2.3|
Tento dizajn umoziuje (pomocou vztahov) pohybovanie sa medzi objektami (tzn. z
objektu Page je mozné sa dostat k jednotlivym formularom a nasledne k testom pre
konkrétny formular a podobne).

Vézby medzi objektami zabezpecuje modul Object-relational-mapping (ORM)
priamo v Laraveli (Eloquent). Vdaka nemu je mozné vytvarat vazby jednoducho.
Névrh databédzy znacne vyuziva funkcionalitu cudzich kltcov (foreign-key). Nie je
vSak vynitend na drovni databdzy (neexistuje ziadne obmedzenie constraint, fun-
kcionalitu cudzich klicov zabezpecuje priamo Eloquent).

Druhou moznostou (bez vyuzitia ORM) je pouzitie klasickych SQL prikazov
pre pracu s databazou. Toto riesenie vsak nie je vhodné, kedze vyuzitie ORM je
bezpecnejsie, jednoduchsie aj praktickejsie do buducnosti.

Jednotlivé objekty (modely) obsahuji pomocné funkcie pre pracu s nimi. Napri-

klad model Projekt vie zistit statistiku vSetkych testov, ktoré pod projekt patria.
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Obr. 2.2: UML diagram
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Obr. 2.3: UML diagram — pokracovanie
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2.4 Navrh frontendu

Grafické rozhranie (GUI) je inspirované bezplatne dostupnym rieSenim ,SB Ad-
min‘ﬂ Pre vyuzitie v Laravel projekte bude nevyhnutné jednotlivé casti rozdelit na
mensie celky, pomocou ktorych bude GUI poskladané. Prevzaté casti budi najmé
skripty (bootstrap aj skripty prispdsobené pre dant tému) a navigacné lista. Sa-
motny vzhlad obsahu bude prispésobeny na mieru aplikécii. Vzor GUI (bez tprav)
je vidiet na obrézku Centrélna oblast (kde st aktudlne vidiet karty a graf) bude
upravena pre potreby aplikacie. Zvysna ¢ast bude prevziata, ale taktiez prisposobené

aplikacii. Odstrani sa vyhladavanie a zmenia sa navigacné polozky v menu.

Start Bootstrap = Search for. a a“="0

Dashboard
Copsilen Dashboard / Overview

26 New Messages. 123 New Orders! h 13 New Tickets! ﬁ

View Details > l View Details

-

View Details

la Area Chart Example

40000

LN S —

10000 ®

Obr. 2.4: Vzor GUI

Laravel vyuziva ,blade“ subory (nazov.blade.php). Rozdelenim GUI na dve casti
bude ziskand modularita dizajnu. Prvou ¢astou bude hlavna naviga¢nd lista (menu v
lavej Casti obrazovky) a hornd lista, ktord zabezpecuje spravovanie uzivatela (napr.
odhlasenie). Druhou ¢astou bude samotny obsah, ktory bude zéavisiet priamo na
aplikacii. Bude pouzity Bootstrap s dérazom na prehladnost. Vyuzité budu uzat-
varacie prvky (collapsible) pre zlepSeniu prehladnosti. Vdaka vyuzitiu Bootstrapu

bude aplikacia plne responzivna a graficky privetiva.

3https://startbootstrap.com/templates/sb-admin/
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3 Vlastna implementacia webovej aplikacie

V kapitole o implementacii bude prezentované, akym sposobom bola dosiahnuta

funkcionalita jednotlivych casti a nasledne spojena do jedného funkéného celku.

Priprava prostredia

Pred zacatim samotnych prac na aplikacii je potrebné pripravit prostredie. V tomto
pripade ide o instalaciu najnovsej vezie PHP, MySQL a Apache. Pouzitd bude plat-
forma Windows 10, preto je vhodné pouzit program XAMPP, ktory obsahuje vsetky
potrebné aplikacie. Doinstalovat bude potrebné aj nastroj composer. Instalacia, tak
aj konfiguracia jednotlivych programov je Standardna, nie je potrebné robit Ziadne

specifické tkony, preto detailne popisana nebude.

3.1 Implementacia backendu

Vytvorenie projektu

Laravel vyuziva na vytvorenie projektu program composer. Pomocou neho je mozné
vytvorit vzorovy Laravel projekt s predpripravenou struktirou a priecinkami. Vzo-

rovy projekt je vytvoreny prikazom zobrazenym vo vypise [0]

composer create-project --prefer-dist laravel/laravel blog

Vypis 6: Vytvorenie pociatocného Laravel projektu

Na samotnom projekte nezalezi, funkcionalita bude odstranena, avsak struktira
stborov a ich konfiguracia je vhodnym pociatoénym bodom prace na aplikacii.
Struktira Laravel projektu obsahuje velké mnozstvo prie¢inkov a stiborov. Pod-
statné subory a priecinky su:
e app/ — vychodiskové miesto pre PHP triedy/objekty
« app/Http/Controllers — obsahuje triedy (kontroléry — podla navrhového vzoru
Model-View-Controller), ktoré ur¢uji aké funkcionalita sa mé vykonat na kon-
krétnej URL
« config/ — konfiguracia aplikdcie, napr. nastavenie mena a hesla pre pripojenie
do databazy
« database/migrations — priestor pre migracie
 public/ — verejne dostupny priestor, slizi na ulozenie potrebnych CSS a JS

stiborov (pripadne obrézkov) a podobne
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« routes/web.php — v tomto siibore sa konfiguruju cesty v aplikacii a priraduje
sa im funkcionalita alebo kontrolér

« resources/view — priecinok pre sibory GUI (views)

Model

Model je v principe objekt z pohladu aplikacie. V tomto pripade bude ako model
kazda trieda, ktora reprezentuje funkcionalitu v aplikdcii (napr. Projekt, Stranka,
Test,...).

Pre vytvaranie modelov (tried/objektov) je vhodné pouzit nastroj artisan, ktory
vytvori dany model, umiestni ho do spravnej zlozky a dd mu spravnu struktiaru.
Model méze byt vytvoreny ako resource. V pripade Ze model bude vytvoreny ako
resource, moze mu byt predpripravend Struktira kontroléru a aj mapovanie ciest.
Vychodiskovy stav vygeneruje metody pre:

 zobrazenie zoznamu modelu (napriklad stranka, ktora zobrazuje vsetky pro-

jekty)

« zobrazenie formuldra pre vytvorenie nového objektu (novy projekt)

« samotné vytvorenie nového objektu, po odoslani formulara

e zobrazenie konkrétneho objektu

« zobrazenie formuldra pre upravu objektu

« aktualizdcia objektu (odoslanim formuldra s upravou objektu)

e zmazanie objektu
Vsetky met6dy budi mat spravny tvar (budd obsahovat potrebné parametre ako id
alebo objekty typu Request pri praci s HTTP POST met6dou). Ide teda o zjedno-
dusenie prace. Mapovanie resource objektov je taktiez jednoduché. Nie je potrebné
mapovat kazdi URL na Specifickii metodu ale stac¢i pouzit volanie Route::resource(),
ktoré automaticky namapuje potrebné URL na predpripraveny kontrolér. Vzor ta-
kejto konfigurdcie je viditelny vo vypise [7} Tato konfigurdcia vytvori mapovanie

zobrazené v tabulke (parameter project oznacuje ID konkrétneho projektu).

Route: :resource("projects", "ProjectsController");

Vypis 7: Mapovanie resource modelu na kontrolér

3.2 Migracie v databaze

Laravel umoznuje v databaze vytvaranie tabuliek aj ich editovanie pomocou migra-

cie. Samotnd migracia obsahuje dvojaka funkcionalitu. Prva funkcionalita sa spusti
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Tab. 3.1: Automaticky vygenerované cesty

HTTP
URL Vysvetlenie
metdda
) Vytvorenie nového
POST projects
projektu
) Zobrazenie vsetkych
GET/HEAD projects
projektov
Zobrazenie formuléra
GET/HEAD projects/create
pre vytvorenie nového projektu
Zobrazenie konkrétneho
GET/HEAD projects/{project } projektu
(pomocou id — {project})
PUT/PATCH projects/{project } Vytvorenie nového projektu
DELETE projects/{project } Zmazanie projektu
) ) ) Zobrazenie formulara
GET/HEAD | projects/{project}/edit
pre Upravu projektu

pri vykonani migracie, druha pri jej odstraneni (rollback). Vzor migréacie pre vytvo-
renie tabulky projects je vidiet vo vypise |8 (samotni migraciu je mozné vytvorit
pripazom ,php artisan make:migration nazov“). Spustenie vsetkych (doposial ne-
spustenych) migracii je mozné prikazom ,php artisan migrate“. Pomocou migracif
sa aj do tabuliek dopliiaju dodato¢né stipce, na ktoré sa pri vytvarani tabulky za-
budlo.

3.3 Implementacia frontendu

Implementacia grafického rozhrania zacala stiahnutim Sablony a umiestnenim static-
kych siborov do spravnej zlozky (public). Pociato¢ne bol vytvoreny stibor hlavného
rozloZenia (layout.blade.php), ktory obsahuje vSetky potrebné CSS a JS sibory (bud
mapované zo zlozky public alebo cez CDN). Tento stibor obsahuje naviga¢né menu.

Jednotliva funkcionalita aplikacie obsahuje vlastné subory (napr. view stbor pro-
jects.blade.php), ktory obsahuje iba kéd Specificky pre dani funkcionalitu. Tento
subor ,dedi* zo suboru layout.blade.php a Vypiﬁa iba jeho obsah. Hlavny subor

layout.blade.php méa definovant sekciu, kam sa ma vlozit stibor s obsahom (pomo-
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Vypis 8: Vzorova migracia pre vytvorenie tabulky ,projects®

cou direktivy @yield("content”). Vzorovy stbor pre zobrazenie vSetkych projektov
projects.blade.php je mozné vidiet vo vypise 31| (priloha E[) Podstatnou castou su
direktivy ako @foreach a vyuzivanie premennych (ktoré si do view zaslané z kon-

troléra).

3.4 Vzorova implementacia funkcionality

Pre ukazku implementécie funkcionality bola vybrana funkcionalita stranok (Page),
teda objektu, ktory reprezentuje jednu stranku v testovanej aplikacii. Ostatné ob-
jekty st implementované podobne.

Na zaciatku sa vytvori model (Page.php) pomocou artisan prikazu ,php arti-
san make:model -a“ (parameter -a vytvori model ako resource, vytvori kontrolér aj
migrdciu. Prvym krokom je naplnenie migricie, do ktorej vlozime potrebné stipce
(vypis[9). ]

Po spusteni migracie je v databaze vytvorena tabulka ,pages“ so zadanymi stlp-
cami. V pripade potreby je mozné vytvorit dodatoéni migraciu, ktora by doplnila

potrebné stlpce do tabulky, pripadne by ich odstrdnila alebo zmenila. V migrécif je
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public function up(){
Schema: :create('pages', function (Blueprint $table) {
$table->bigIncrements('id');
$table->string('name');
$table->string('url');
$table->unsignedInteger ('project_id')->nullable(true);
$table->timestamps() ;
b;

Vypis 9: Migracie pre vytvorenie tabulky ,pages*

Specifikovany stlpec ,project id“, ktory bude slizit na sparovanie stranky s kon-
krétnym projektom.

Samotny model, ktory bol vytvoreny, je prazdny a neobsahuje ziadnu funkciona-
litu. Pre nase potreby musime vytvorit vzfah medzi strankou a vstupom. Z pohladu
aplikécie st vstupy (Input) viazané na formuldr (tabulka ,forms“ obsahuje stipec
Sform__id“, ktory sluzi ako cudzi kli¢, nazvoslovie vychadza z vychodiskovej kon-
figuracie ORM modulu Eloquent). V modeli Page musime vytvorit samotny vztah
aby bolo mo7né cez premennt typu Page pristupit ku vSetkym formularom (Form),
ktoré su viazané k danej stranke. Podstatnym faktom je, Ze jedna stranka ma viacero
formularov. Z pohladu Eloquent pdjde o vztah  hasMany“. Implementacia vztahu
je velmi jednoduchd a staci pridat verejni metédu do objektu Page (vypis [L0).

public function forms() {

return $this->hasMany(Form: :class);

Vypis 10: Implementécia vztahu medzi objektami Page a Form

Dalsim krokom je namapovanie URL adries na vytvoreny kontrolér. Kedze stranka
patri pod projekty, malo by to byt reflektované aj v adrese URL. Do stiboru rou-
tes/web.php sa vlozi mapovanie ,Route::resource(’projects.pages’, 'PagesControl-
ler’);“. Vdaka tomu budu URL adresy namapované na spravne metody v kontroléri
a budu hierarchicky pod projektami (napriklad URL projects/project/pages). Pod-
statnym poznatkom je, ze v tejto konfiguracii je nutné pracovat aj s parametrom
project (teda ID projektu). Toto je nutné zohladnit v kontroléri (pridanim premenne;
do jednotlivych metdd).

Implementacia kontroléru spociva v doplneni kédu k jednotlivym metdédam,
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ktory vykona potrebni funkcionalitu a navrati grafické rozhranie (view). Prvou me-
todou na implementovanie je ,index*, ktora ma za ulohu zobrazif vsetky stranky
v projekte (vypis . Do funkcie vstupuje ako premenna $project_id, ktora obsa-
huje ID aktualneho projektu, pomocou neho vytiahneme dany projekt z databazy
(vyuzity bude v GUI). Pomocou ID projektu tiez ziskame vSetky stranky (Pages),

ktoré patria k projektu (riadok 4). Na zaver je vratené ,view“ s premennymi project

a pages, ktoré budu pristupne priamo v showPages.blade.php stibore.

Vypis 11: Implementacie metody index

Metody create®, ,show® a ,edit* si obsahovo podobné, ich cielom je zobrazit
dany objekt alebo formular (vytvorenie/tprava). Ich funkcionalita je podobnd index
metéde. DalSou metédou bude metéda ,store* (vypis , ktora spracuje formuléar
pre vytvorenie nového projektu. Do metody vstupuje premenna request typu Request.
Okrem iného obsahuje parametre tela POST poziadavky, zaslanej z front-endu na
back-end. V tejto metdde sa vytvori nova instancia objektu Page a priradia sa jej
hodnoty z formulara. Volanim metddy save() na objekte sa samotny objekt ulozi do

databazy. Vysledkom metdédy je presmerovanie na zobrazenie vSetkych stranok.

Vypis 12: Implementéacie metdédy store

Predposledne spomenutou je metéda ,,update, ktora spracuje formular po zmene
objektu (edit). Jej implementacia je zhodna s metédou store, az na hodnotu pro-

ject_id, ktora sa pri uprave nemeni (ned4 sa zmenit z front-endu). Metéda ,,destroy“
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(pre zmazanie objektu) je tiez velmi jednoduché. Staci najst dand stranku podla jej
ID a zavolat metédu delete() na dany objekt. Tym ddjde k odstraneniu objektu
z databazy.

Implementacia grafického rozhrania spoc¢iva v navrhu uzivatelsky privetivého di-
zajnu, ktory vhodne prezentuje jednotlivé objekty a ulah¢i uzivatelovi pracu s nimi.
Jednotlivé metédy v kontroléri maju vlastné grafické zobrazenie (sibory .blade.php).
Ich obsahom je prevazne HTML struktira (pripadne formulér), ktord zobrazuje dany
objekt. Pre pracu s formularmi sa vyuziva balik ,HTML®“ od Laravel Collectiveﬂ.
Ide o byvali implementaciu formularov, avsak v najnovsej verzii uz nie je zakom-
ponovany priamo v Laraveli a je nutné ju pomocou nastroja composer doinstalovat

manualne.

3.4.1 Zobrazenie stranky (Page)

Zobrazenie stranky (model Page) obsahuje najviac funkcionality, nakolko je zobra-
zend samotna stranka, formuldre k stranke viazané a ich testy, a vstupy a ich testy.
V hornej ¢asti obrazovky st zobrazené informécie o samotnej stranke a je mozné ich
aktualizovat

Vytvorenie nového formulara prebieha kliknutim na tlac¢idlo ,New Form“. Otvori
sa modalne (pop-up) okno s formuldrom pre vytvorenie nového formulara. Vyplne-
nim formuléra a jeho odoslanim sa vytvori samotny formular a zaroven sa vygeneruju
testy pre dany formular.

Zaujimavejsou ¢astou je vsak vytvaranie vstupov (Input). Podobne ako pri vy-
tvoreni formuldra sa po kliknuti na tlac¢idlo pridania vstupu otvori modéalne okno
s formularom, podobne ako pri vytvarani formulara. Problém nastava pri priradeni
vstupu k formuldru (vstup je viazany na formuldr, preto je nutné pri vytvarani
vstupu zaslat na server aj ID formuldra, ku ktorému bude patrit). Formular je iba
jeden, nemédze teda mat staticky nastaveny ID parameter pre vSetky formulare. Rie-
senim je vyuzit skryty parameter. Po kliknuti tlacidla, ktoré obsahuje ako parameter
ID formulara, ku ktorému patri, sa aktualizuje skryty parameter s nazvom _ formld.
Ten je sucastou modalneho formulara. Vo vychodiskovom nastaveni je hodnota pa-
rametra _ formld prazdna.

Tento princip je zndzorneny vo vypise [13] Tlacidlo obsahuje parameter ,data-
id“, ktory je definovany hodnotou ,$form->id“. Ide o zapis v blade Sabléne a tato
hodnota bude nahradena ID daného formulara, ku ktorému tlacidlo patri. Vo vy-
chodiskovom nastaveni je hodnota parametra _formld prazdna (riadok 5). Tlac¢idlo

obsahuje triedu ,new-input-button“, tato trieda ma definovant funkciu na udalost

Thttps://laravelcollective.com/docs /6.0 /html
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wclick® pomocou jQuery skriptu (riadok 9-10). Tato funkcia sa realizuje pri kaz-
dom stlaceni kazdého tlacidla s touto triedou. Funkcia vezme volitelny parameter
Ld“ z tlacidla (oznaceny ako ,data-id“) a nastavi nou hodnotu parametra _ for-
mld pomocou ID modélneho formulara, ktory je ,newlnputForm®. Tato struktira
zabezpeci, ze pri vytvarani nového vstupu sa vzdy aktualizuje hodnota _ formld
na spravnu, podla toho, ktoré tlacidlo bolo stlacené. Kazdé tlac¢idlo obsahuje hod-
notu data-id podla formuldra, ku ktorému patri (vSetky formuldre sa prechiadzaji

pomocou foreach funkcie).

<button type="button" class="new-input-button" data-id="{{$form->id}}">
<i class="fa fa-plus"></i>
</button>

<input name="_formId" type="hidden" value="">

<script>
$(document) .ready(function() {
$(' .new-input-button') .on('click', function () {
$('#newInputForm') .find ('input [name="_formId"]') .val($(this).data('id"'))
b;
1
</script>

Vypis 13: Aktualizacia _formld parametru.

Samotné vytvorenie vstupu je asynchrénne a vykonava sa pomocou jQuery vo-
lania (AJAX). Odoslanie modalneho formulédra je viazané na jQuery funkciu (vypis
[14). Ako prvé (riadok 2) je zablokovand vychodiskovd funkcionalita tlacidla. Ide
o preventivne zablokovanie, aby sa spustila tato funkcia a nie odoslanie formulara,
ak by mal nastaventi akciu. Dalej je nastavena potrebnd hlavicka (X-XSRF-Token),
ktora obsahuje hodnotu anti-CSRF tokenu, ktory generuje Laravel. Nasleduje konfi-
gurécia ajaxového volania (riadok 8). Tato konfigurdcia obsahuje URL, na ktori mé
volanie smerovat, HTTP metédu (v tomto pripade PUT), a data v tele poziadavky
(ide o data z formuldra). Na zaver st definované dve funkcie, prva (success) sa vy-
kond v pripade, ak bude poziadavka tispesne vykonand a druhd (error), ak ddjde
k chybe z Iubovolného dévodu.

Ak volanie dopadne tspesne, bude zobrazena potvrdzujuca hlaska (plugin to-
astIED a zaroven je vstup automaticky vlozeny na zaciatok k formularu (riadok 15-

17). Toto vlozenie je vSak nepraktické, nakolko musi byt v jQuery metdde vlozeny

Zhttps://github.com/CodeSeven/toastr
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Vypis 14: Asynchrénne pridanie vstupu pomocou jQuery.

vsetok potrebny HTML kéd, ktory casto vzniké aj na strane servera pomocou blade
Sablény (tento kdd nie je vo vypise, nakolko je prili§ dlhy). Vo vysledku sa tak kom-
binuje javascript kod s PHP kédom a nie je to praktické ani prehladné. Prave pre
tento dovod nie je zvysok funkcionality pridania stranok, formularov, vstupov, atd.
asynchronny. Riadok 18-21 zabezpeci aby mal novo pridany vstup spravnu hodnotu
jeho typu a riadok 22 zatvori modalne okno (formuldr). Pri nedspesnom volani sa
uzivatelovi zobrazi chybova hlaska.

Funkcie jQuery sa tiez vyuzivaju pri inej funkcionalite. Napriklad umoznenie ulo-
zenia vstupu. Tlacidlo ulozenia je vo vychodiskovom stave zablokované a odblokuje

sa v pripade, ak by bola detegovana zmena niektorého z poli. Tato funkcionalita je
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viditelna vo vypise V pripade, ze je detegovana zmena (udalost ,keyup“ alebo

»change“), odblokuje sa tla¢idlo na ulozenie daného vstupu/formuléra.

Vypis 15: Kontrola na zmenu udajov formulara/vstupu.

3.4.2 Monitorovanie stavu postupu (progress bar)

Pri globdlnych testoch (zobrazenie projektu) sa zobrazuje progress bar s graficky
znazornenym postupom pri testoch. Pri tomto zobrazeni sa berid do tvahy vsetky
testy, ktoré spadaji pod projekt, vratane testov pri jednotlivych formularoch a vstu-
poch. Jednotlivé Grovne zranitelnosti si farebne odlisené. Ukazka kédu je vo vypise
10l

Vypis 16: Progress bar.

Vdaka farebnému progress baru tester vzdy vie, kolko percent testov uz absol-
voval, vidi ich graficky zatriedené podla zavaznosti a tiez je vidiet, kolko percent

testov este chyba dotestovat. Ukazka je zobrazend na obrazku (3.1

N 15.87% 1 14.81% L 16.4% M 10.58% H 16.4% C 10.05%

Obr. 3.1: Ukéazka progress bar.
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3.4.3 Mazanie a Cistenie objektov

Tym, ze jednotlivé objekty obsahuji viacero podobjektov (napr. formuldr obsahuje
viacero vstupov alebo testov, vstupy znova obsahuju testy apod.) dochadza k stavu,
kedy pri zmazani rodica sa musia zmazat aj deti (potomkovia). Napriklad, pri zma-
zani projektu je nutné zmazat vsetky stranky, formulére, testy k formularom, vstupy
a testy k tymto vstupom. Ak by sa tak nestalo, v databaze by zostavali ,zombie*
zaznamy, ktoré uz neexistuju ale zaberaji miesto a zdroje.

RiesSenie je mozné v dvoch drovniach. Prvd moznost je na irovni MySQL data-
bazy s vyuzitim funkcie ,ON DELETE CASCADE®. Pre pouzitie tejto funkcie je
vsak nutné mat spravne nakonfigurované cudzie klice na trovni databazy. Laravel
tuto konfigurdaciu nevytvara automaticky. Z toho dévodu bolo zvolené druhé riesenie
a tym je zmazanie deti na urovni Laravel aplikacie v jednotlivych modeloch.

Pre zmazanie potomkov sa vyuziva specidlna metoda ,boot()“, ktord je volana
Laravel frameworkom po nacitani vsetkych sluzieb a udalosti. V tejto metdde je
mozné vytvorit funkcie, ktoré budu reagovat na dant udalost. V tomto pripade
pojde o udalost zmazania objektu (,deleted())“). Kéd je mozné vidiet vo vypise [L7]

public static function boot ()

{
parent: :boot();
static::deleted(function($project)
{
$project—->pages()->delete();
$project->webInfo()->delete();
$project->tests()->delete();
s
}

Vypis 17: Zmazanie potomkov pri modely Project

Na zaciatku sa zavola boot metdéda nadradeného objektu. Nasledne sa nasta-
vuje vlastnd funkcia, ktord sa vykona ak nastane udalost ,zmazanie“ (t4 nastéva
pri zmazani objektu). Tato funkcia zmaze vSetky stranky, ktoré patria k projektu
aj vSetky testy, viazané na projekt (testy viazané na formuldre alebo vstupy této
funkcia nezmaze). Odstraneny je tiez objekt WebServerInfo.

Pre zmazanie formularov, vstupov a dalsich objektov, ktoré spadaji pod projekt,
sa implementuje podobna forma tejto funkcie do vsetkych objektov. Pri zmazani ob-
jektu sa zmazu stranky, ¢im sa spusti tato funkcia v modeli Page, zmazu sa formulare
atd. Kazdy objekt teda obsahuje takato funkciu, ktora reaguje na udalost zmaza-

nia a podla potreby zmaze svoje vlastné objekty. Tymto sposobom je zabezpecena
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integrita databazy, aby nevznikali ,zombie“ zdznamy.

3.5 Kontrolné zoznamy

Generované testy vychadzaji z metodologie ASVS, ktora obsahuje priblizne 280
testov rozdelenych do viacero kategérii. Pre funkcionalitu testov slizia Styri data-
bazové tabulky v aplikacii. Prvou je ,test_categories®, ktord obsahuje ID a nazov
kategérie tak, ako ich Specifikuje ASVS (napriklad ,,Authentication Verification Re-
quirements“). Druhou tabulkou je ,test_sub_ categories“, ktord obsahuje jednotlivé
testy, tie su zaroven namapované na kategériu. V tejto tabulke je vlozenych 226 tes-
tov z celkovych priblizne 280. Jednotlivé testy obsahuju vsetky informécie, ktoré
ASVS poskytuje, teda nazov (ktory je Casto aj jeho popisom), droven (L1 az L3),
odkaz na CWEﬂ (Common Weakness Enumeration) a sekciu NIST normy. K jed-
notlivym testom nebol vytvoreny navod, ako test vykonat. Je to z dovodu velkého
mnozstva testov a vyzadovana odbornost pre vytvorenie takéhoto navodu je nad
ramec tejto prace. Viacero testov by malo iny postup v zavislosti na aplikacii a nie
je mozné vytvorit vSeobecny postup.

Tretou tabulkou je ,test _mappings“. Ide o najpodstatnejsiu tabulku, ktora ma-
puje testy na vstupy/formuldre/projekt. Urcuje, ktoré testy budi vygenerované
na zaklade toho, ¢i ide o projekt, formular alebo vstup. V pripade vstupu sa este
posudzuje o aky druh vstupu id(ﬂ (file, date, number,. .. ). Tieto druhy su uloZené
v oddelenej tabulke ,input_types“. Posledna tabulka (,tests“) obsahuje zoznam
vsetkych vygenerovanych testov. Obsahuje ID prvku, pre ktory bol vytvoreny, teda

ID formuléra, projektu alebo vstupu a ID testu (z tabulky test sub_ categories).

3.5.1 Vytvorenie dat pre testy

ASVS je morné ziskat formou CSV (hodnoty oddelené ¢iarkou) stiboru, ktory je
mozné strojovo spracovat. Pre potreby vytvorenia mapovania, teda ktory test sa
ma priradif ku ktorému typu vstupu, bola vytvorena dodatocna aplikacia pomocou
jazyka Python a frameworku Pythﬂ (pre grafické rozhranie). Externa aplikacia
bola vytvorend preto, lebo tato funkcionalita (teda vytvorenie testov) sama o sebe
nebola dostacujica na to aby PHP aplikacia obsahovala administrativne rozhranie,
ktoré musi byt Specificky zabezpecené a oddelené od standardnej verzie aplikacie.

Tento program je mozné vidiet na obrazku [3.2] Aplikdcia prechddza CSV stibor

3https://cwe.mitre.org/
4Pre ucely tejto prace sa ako druh vstupu pouzivaju druhy, ktoré si v HTML standarde:

https://www.w3schools.com/html/html_form_ input_ types.asp
Shttps://pypi.org/project /PyQt5/
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s ASVS a kazdy test vypise do GUI (jednotlivé polozky ako popis testu, kategoria
a podobne). Uzivatel pomocou checkboxov vyberie, pre ktoré typy vstupov mé byt
test priradeny (formuldr a projekt je tiez brany ako typ vstupu). TaktieZ je mozné
pripisat poznamku k testu. Kliknutim na tlac¢idlo ,,Skip“ sa test preskoc¢i a nebude
vlozeny do databazy. Tlacidlo ,Add*“ vygeneruje SQL prikazy, potrebné na vloZenie
samotného testu do databazy aj na jeho mapovanie. Generované SQL sa zobrazuje

uzivatelovi v spodnom textovom okne a zaroven sa zapisuje do siboru.

B MainWindew - m} *

Item
Section Mame

Verify the use of a secure software development lifecyde that addresses security in all stages of
development. ([C1]{https:/fwww.owasp.orgfindex.php/
OWASP_Proactive_Controls #tab =Formal_Mumbering})

‘ V1 ‘ |Ard1itecture

Description
‘ 1.1.1 ‘

[ Form Color File Mumnber Reset Text
1/286 [ praoject Date Hidden Password Search Time

Button Datetime-ocal Image Radio Submit URL

CheckBox Email Month Range Tel Week

ki
Add ?

Obr. 3.2: GUI pre parsovanie ASVS

Cast vygenerovaného SQL je zobrazena vo vypise Po spracovani celého ASVS
bolo vygenerovanych 1018 riadkov SQL kdédu, ktory je mozné vlozit do databazy.
Je vsak potrebné, aby tabulky test_sub_ categories a test__mappings boli prazdne,
a automatické inkrementovanie bolo obnovené na p6vodni hodnotu (ID sa musia na-

vzajom zhodovat). Toto je mozné docielit prikazom ,ALTER TABLE test_ mappings
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AUTO_ INCREMENT = 1“. Oproti manualnemu vkladaniu testov a mapovani je
praca s touto aplikdciou rychlejsia a menej frustrujica (manudlne vkladat 1000 za-
znamov do databdzy je ¢asovo narocné). Toto generovanie dat pre testy staci spustit

iba raz, a nasledne je mozné aplikaciu distribuovat s predpripravenou databazou.

INSERT INTO test_sub_categories VALUES (NULL, 5, 'Validation', '5.2.7', 'Verify
— that the application sanitizes, disables, or sandboxes user-supplied SVG

— scriptable content, especially as they relate to XSS resulting from inline
— scripts, and foreignObject.', 'X', 'X', 'X', '169', '', '', NULL, NULL) ;
INSERT INTO test_mappings VALUES (NULL, 12, 5, 97, NULL, NULL);

INSERT INTO test_mappings VALUES (NULL, 14, 5, 97, NULL, NULL);

INSERT INTO test_mappings VALUES (NULL, 24, 5, 97, NULL, NULL);

INSERT INTO test_sub_categories VALUES (NULL, 5, 'Validation', '5.2.8', 'Verify
— that the application sanitizes, disables, or sandboxes user-supplied

< scriptable or expression template language content, such as Markdown, CSS or
— XSL stylesheets, BBCode, or similar.', 'X', 'X', 'X', '94', '', '', NULL,
— NULL);

INSERT INTO test_mappings VALUES (NULL, 12, 5, 98, NULL, NULL);

INSERT INTO test_mappings VALUES (NULL, 14, 5, 98, NULL, NULL);

Vypis 18: Vygenerovany SQL kod.

3.5.2 Praca s testami

Testy sa v aplikdcii zobrazuji na dvoch miestach. Pri zobrazeni projektu (/pro-
jects/{id}) sa zobrazuju globalne testy pre cely projekt. Pri zobrazeni stranky sa zo-
brazia testy pre jednotlivé formulare a vstupy. Testy st zobrazené ako tabulka. Toto
zobrazenie je vidiet na obrazku[3.3] V celej aplikécii plati, Ze testy st ,zabalené®, je
teda nutné stlacit tlac¢idlo pre rozbalenie sekcie. Podobne st rieSené aj vstupy, ktoré
su zabalené tiez. Vdaka takémuto zabalovaniu je aplikacia prehladnejsia a nepot-
rebné sekcie je mozné skryt.

Kazdy test obsahuje mieru zévaznosti (severity), ktory je reprezentovany pomo-
cou rozbalovacieho menu (dropdown). Pri zmene zavaznosti sa automaticky pomo-
cou asynchrénneho volania (jQuery) zmena ulozi na server (vid vypis [32| v prilohe
D).

Vsetky zavaznosti (HTML element ,,<select>“) maji nastavenu triedu s ndzvom
»setVulnerable“. JQuery obsahuje funkciu, ktord pri zmene stavu (udalost ,change)
odosle novy stav zavaznosti na server (na URL /tests/changeState pomocou POST

met6dy, ktord obsahuje ID testu a novy stav).
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Show tests

Test description Notes CWE NIST Severity

Verify the application never reveals session tokens in Session token v URL parametri 598
URL parameters or error messages.

Verify that the application or framework enforces a
strong anti-CSRF mechanism to protect authenticated

functionality, and effective anti-automation or anti-

CSRF protects unauthenticated functionality.

Verify that the application has defenses against HTTP Not vulnerable ~
parameter pollution attacks, particularly if the

application framework makes no distinction about the
source of request parameters (GET, POST, cookies,

headers, or environment variables).

Obr. 3.3: Zobrazenie testov.

Na podobnom principe funguje aj popis nélezu (element ,<textarea>“). Pri
zmene popisu je automaticky a asynchronne zaslana poziadavka na server s ID testu
a popisom, ktory sa ulozi. Nie je nutné znova nacitavat stranku.

CWE identifikator je spracovany tak, aby automaticky obsahoval link na stranku
s popisom daného CWE. CWE mdze obsahovat informacie o zranitelnosti, popis ako

ju zneuzit /opravit aj aky méze mat dopad.

3.56.3 Report

Pre vytvorenie PDF reportu sa vyuziva PHP kniznica mPDFﬂ Tato kniznica gene-
ruje PDF stibor z HTML kédu. Pre vytvorenie PDF sa vytvori HTML kod so vset-
kymi datami, ktoré maju byt v reporte obsiahnuté a o zvysok sa postara kniznica.
Report obsahuje obalku, struéné zhrnutie projektu, kde je zobrazeny nazov, kto
projekt testoval, kolko testov bolo vygenerovanych a statistika zavaznosti. Posledna
cast reportu obsahuje jednotlivé testy. Tieto testy si zoradené od najzévaznejsich
zisteni a st zoskupené podla ASVS testu. Jeden ASVS test mdze byt vygenerovany
pre viacero vstupov a teda je vhodné ich v reporte zoskupit do jednej kategorie, aby
uzivatel videl, ze dand zranitelnost sa nachddza v aplikacii na viacerych miestach.
Ukazka reportu je zobrazena na obrazku (3.4

Zmyslom tohoto reportu nie je iplné nahradenie reportu, ktory vytvara clovek,
nakolko takyto report je komplexny, obsahuje obrazky, ukazky a podobné vystupy.
Standardny report tiez nepostupuje podla ASVS §tandardu ale podla Testing Guide.

Ciel tohto reportu je podobny ako u inych automatickych nastrojov, ako napriklad

Shttps://mpdf.github.io/
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Verify that the cross-domain resource sharing (CORS) Access-Control-Allow-
Origin header uses a strict white-list of trusted domains to match against and
does not support the "null" origin.

Family: Config

S S S S

Global Medium

Verify the application never reveals session tokens in URL parameters or
error messages.

Family: Session

e S

asda Form (asda) asdf Medium

Finding:
Session token v URL parametri

Obr. 3.4: Ukéazka reportu.

OWASP ZAP. Report je sithrnom zapisanych informacii a poskytuje prehlad o vy-

konanych testoch.

3.6 Vytvorenie Docker kontajnera

Vytvorenie kontajnera prebiehalo podla doporu¢eného navodu[l4]. Kontajner sa
bude skladat celkovo z troch sluzieb. Prvou sluzbou je samotna aplikacia, ktora bude
vyzadovat PHP a dodato¢né nastroje ako napriklad composer. Druha sluzba je My-
SQL databaza, ku ktorej sa aplikacia bude pripajat a poslednou sluzbou je Nginx
webovy server. Celkovo bude tento kontajner obsahovat tri moduly. MySQL sluzba
bude vytvorend pomocou predpripraveného obrazu (image), ktoré je k dispozicii pro-
strednictvom Docker Hub. Pre aplikdciu a Nginx je nutné vytvorit vlastné obrazy.
Prvym krokom pre vytvorenie obrazu modulu aplikacie je vytvorenie konfigurac-
ného stuboru pre novy obraz, tzv. ,Dockerfile“. Vytvoreny Dockerfile pre aplikaciu
je mozné vidiet vo vypise

V prvom riadku sa nastavuje vychodiskovy obraz, z ktorého bude tento obraz
vychadzat, ide o oficidlny PHP 7.4 obraz dostupny na Docker Hub. Riadky 2 a 3
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FROM php:7.4-fpm

ARG user

ARG uid

RUN apt-get update && apt-get install -y git curl libpng-dev \
libonig-dev libxml2-dev zip unzip

RUN apt-get clean &% rm -rf /var/lib/apt/lists/*

RUN docker-php-ext-install pdo_mysql mbstring exif pcntl bcmath gd

COPY --from=composer:latest /usr/bin/composer /usr/bin/composer

ADD ./ /var/www

RUN chmod -R 777 /var/www/storage/

RUN chmod -R 777 /var/www/vendor/mpdf/mpdf

RUN useradd -G www-data,root -u $uid -d /home/$user $user

RUN mkdir -p /home/$user/.composer && \
chown -R $user:$user /home/$user

WORKDIR /var/www

USER $user

Vypis 19: Dockerfile pre PHP sluzbu.

obsahuji argumenty, ktoré budi definované v inom sibore (docker-compose.yml).
Riadky 4 a 5 spustia aktualizaciu operacného systému a nainstaluju dodato¢né na-
stroje. Nainstaluju sa tiez doplnky pre PHP (riadok 7), composer (riadok 8, skopiruje
sa najaktualnejsia verzia composer do /usr/bin/composer aby bol prikaz ,composer
k dispozicii) a presunie sa samotnd aplikédcia z aktudlnej zlozky (na hostitelskom za-
riadeni) do zlozky /var/www v kontajneri (riadok 9). Je vSak nutné upravit prava k
niektorym zlozkam aby mohla samotna aplikacia do nich zapisovat (riadky 10 a 11).
vytvori sa novy uzivatel, na ktorého tcet sa zaroven prepne. Ku kontajneru sa tak
pristupuje ako bezny uzivatel bez root pravomoci. Ako vychodiskovy adresar je zvo-
leny /var/www, kam je umiestnend aj samotnd aplikacia. Pri dalsom konfigurovani
bude nutné spustat prikazy pomocou composer a artisan nastrojov. Prepnutie adre-
sara zabezpeci, ze prikazy sa vykonaji v spravnom priec¢inku. Treba podotknit, ze
samotny Dockerfile sa nachadza v korenovom priec¢inku aplikacie.

Vytvorenie obrazu pre Nginx sluzbu je jednoduchsie, nakolko nie s vyzadované
velké zmeny do predpripraveného obrazu. Jedind podstatna vec je nakopirovanie
zlozky public do adresdra /var/www /public v Nginx kontajneri. Takto vytvoreny
Dockerfile je vidiet vo vypise

Dalsim krokom je vytvorit konfigurdciu pre Nginx server. Ide o §tandardny .conf
subor, ktory nastavuje parametre ako port, adresar s aplikdciou a podobne. Pri
vytvoreni kontajnera sa pouzije tento konfigura¢ny stibor namiesto péovodného. Vy-

tvoreny subor nginx.conf je zobrazeny vo vypise 21} Nginx bude bezaf na porte
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Vypis 20: Dockerfile pre Nginx sluzbu.

80 (bez TLS), pre produkéné nasadenie je mozné pridat aj zabezpeceni verziu pre
port 443 s TLS a so spravnym nastavenim certifikdtov. Pre pracu s PHP stbormi je
nastavend cesta na ,,app:9000“, app je nézov sluzby/modulu, na ktorom bezi PHP

(ide 0 modul, pre ktory bol vytvoreny Dockerfile) a 9000 je ¢islo portu.

Vypis 21: Konfigura¢ny stbor pre Nginx.

Dalsim krokom je zvolenie predpripravenej databézy, ktora bude pouzitd ako
vychodiskova. Kedze aplikdcia ma Specificki struktiru a niektoré tabulky st pred-
pripravené, je vhodné distribuovat kontajner s fungujicou a pripravenou databazou.
Vyexportovani databdzu vo formate .sql (tzv ,SQL dump®) vlozime do priecinka
docker-compose/mysql s ndzvom init_ db.sql. Databdzu je mozné manudlne vyexpor-
tovat pomocou administrativneho rozhrania ako phpMyAdmin, manuélne z prika-
zového riadku alebo podobne. Databazu je mozné tiez manudlne importovat, avsak

je vhodné zvolit toto riesenie, nakolko je automatizované.
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Poslednym krokom je konfiguracia jednotlivych docker sluzieb, ktora sa vyko-
néva v sibore docker-compose.yml. V principe bude kazd4 sluzba (aplikacia, nginx,
databdza) bezat vo vlastnom kontajneri, avsak buda vystupovat ako jedna aplika-
cia. Vo vypise [22] je vidiet zédkladnt struktiru tohto konfigura¢ného suboru. Prvy
riadok obsahuje verziu pouzitého néstroja docker-compose (na OS Windows funguje
verzia 3.8 v poriadku, avsak na OS Linux dochédza k chybe a je nutné verziu znizit
na 3.7). Nasleduje popis sluzieb, ktory bude obsahovat spominané 3 sluzby pre ap-
likaciu, databazu a webovy server. Tieto sluzby budd podrobne popisané nizsie. Na
zaver je definovana zdielana sief pre vsetky sluzby s nazvom ,dp“ a je nastavena na

bridge maéd.

version: "3.8"

services:

networks:

dp:
driver: bridge

Vypis 22: Vychodiskové nastavenie stiiboru docker-compose.yml.

Prvou sluzbou bude samotna aplikacia s PHP a jej nazov je ,app“. Bude vy-
tvorend zostavenim kontajnera pomocou definovaného Dockerfile (riadok 7). Konfi-
guraciu tejto sluzby je vidiet vo vypise 23] V tejto sluzbe je definovany jej nazov
(app), parametre pre Dockerfile (user a uid, z ktorych sa vytvori novy uzivatel),
cesta ku Dockerfile (nachddza sa v rovnakom priecinku), ndzov obrazu, ktory sa
vytvori (simOnah/dp a znacka verzie ,latest“), ndzov kontajnera (dp-app), para-
meter ,restart, ktory zabezpeci aby bola sluzba automaticky restartovana, pokial
nebola manuélne zastavena a nastavenie adresarov a siete. Kontajner pri nasadeni
na OS Linux zdiela kernel medzi kontajnerom a hostitelskym systémom, preto je
nutné volit UID uzivatela rozumne, kedze toto UID bude zaroven zdielané na tirovni
hostitelského kernelu a méze dojst ku kolizii.

Nasledujicou sluzbou bude databdza s ndzvom ,db* (vypis [24). Bude vytvo-
rend z predpripraveného oficidlneho obrazu MySQL vo verzii 5.7 (distribuovany
prostrednictvom Docker Hub) a jednotlivé parametre ako nazov databédzy, meno
a heslo uzivatela budu priradené z .env stboru, ktory je zaroven konfiguracnym su-
borom pre Laravel aplikaciu (a je teda priamo obsiahnuty v aplikicii, nie je nutné
ho dodatoc¢ne vytvarat). Toto zaruci, ze aplikdcia ma spravne nastavené pristupové
udaje. Riadok 13 zabezpeci vlozenie predpripraveného SQL koédu s vyexportovanou

databazou do databazy v kontajneri. MySQL sluzba automaticky tento sitbor nacita
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Vypis 23: Nastavenie sluzby ,,app“.

a vlozi do svojej databéazy, ¢im vytvori nakonfigurovant struktiaru a predpripravené

data. Nastavenie siete a parameter ,restart“ su zhodné ako pri sluzbe app.

Vypis 24: Nastavenie sluzby ,,db“.

Posledna sluzba je samotny webovy server Nginx (vypis . Tato sluzba vy-
chadza z obrazu Alpine Linux a Nginx vo verzii 1.17. Ide o odlah¢ent verziu OS
Linux, aby nezaberala vela systémovych zdrojov. Jedna sa o oficidlnu distribiiciu
tohoto obrazu pre Docker. Nginx je popularny webovy server, ktory je podobny

Apache serveru, navyse je rychlejsi a efektivnejsi [I5], preto bol zvoleny ako webovy
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server. Riadok 8 az 9 obsahuje presmerovanie portov. Port 8000 na hostitelskom
zariadeni bude presmerovany na port 80 tejto sluzby (teda na samotny Nginx). Ria-
dok 11 umozni kontajneru vyuzit pristup k hostitelskej zlozke a ta je zdieland medzi
hostitelom a kontajnerom. Tymto sposobom je konfiguracia lahko pristupna pre uzi-
vatela v pripade nevyhnutnych zmien. Nastavenie siete je zhodné s predchadzajicimi

sluzbami, vsetky sluzby musia mat rovnaku siet, kedze spolu komunikuji. Tymto

krokom je konfiguracia dokoncena.

Vypis 25: Nastavenie sluzby ,nginx“.

Nasledujicim krokom je spustenie procesu ,,docker-compose*, ktory vytvori nami
definované obrazy a nésledne kontajner. Spustenim série prikazov vo vypise 20] sa

vykonaju obe tieto akcie a zaroven sa spusti vytvoreny kontajner.

Vypis 26: Vytvorenie obrazu, kontajneru a jeho spustenie.

Kontajner vsak nie je plne funkény. Laravel aplikdcia obsahuje viaceré kniznice
tretich stran, ktoré boli pouzité. Tie vSak zatial nie si v kontajneri nainstalované.
Ich instalécia je mozna pomocou nastroja composer. Dalej je nutné vytvorit ndhodny
kIa¢, ktory Laravel vyuziva pri Sifrovani dat akymi st relacie alebo citlivé data. Oba
tieto prikazy je mozné vidiet vo vypise (prikazy su spustané prostrednictvom
docker-compose). Tymto je kontajner hotovy a funkény. Pre spustenie aplikécie je
mozné z hostitela prejst na URL ,localhost:8000%.
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docker-compose exec app composer install

docker-compose exec app php artisan key:generate

Vypis 27: Nainstalovanie dodato¢nych kniznic a generovanie klica pre Laravel.

Takto pripraveny kontejner je mozné distribuovat ako archiv, pripadne pomocou
platformy Docker Hub. Této aplikacia bude vo findlnom stave dostupné aj ako archiv
(docker aj klasickd struktira) a aj prostrednictvom Docker Hubm Potrebné stbory

pre docker-compose budu taktiez zverejnendﬂ

"https://hub.docker.com/r/simOnah/dp
8https://hub.docker.com/r/sim0Onah/dp-nginx
Yhttps://github.com/simOnah/DP_ WebApp
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4 Testovanie bezpecnosti

Aplikédcia bola budovand v zmysle standardov OWASP Testing Guide a dodrzuje

stanovené ,best-practice“ postupy.

4.1 ZvysSenie bezpecnosti aplikacie
Autentifikacia

Cel4 aplikacia spada pod autentifikdciu, s vynimkou prihlasenia a registracie. Zvy-
sok aplikédcie (hlavna cast) vyzaduje prihldsenie uzivatela. Autentifikdcia je rieSend
priamo pomocou Laravelu. Vdaka tomu je mozné vyuzit ,middleware* dodavany
priamo s Laravelom. Middleware je v podstate proxy, cez ktoru prechadzaju vsetky
poziadavky na server a odpovede na ne. Prostrednictvom ,auth®“ middleware je
mozné implementovat autentifikaciu, kedze vsetky poziadavky budi automaticky
kontrolované, ¢i obsahuju platni reldciu (cookie s ndazvom laravel session®). Pri-
danim tohto middleware do jednotlivych controllerov, pre ktoré je vyzadovana auten-
tifikdcia (vsetky okrem controllerov, ktoré obstaravaji autentifikiciu ako prihldsenie
¢i registracia), sa zabezpeci vyzadovanie platnej relacie (session), a tym sa zabezpedi
autentifikacia v aplikacii. Pridanie middleware je mozné pomocou kodu viditelného

vo vypise [28

public function __construct()

{

$this->middleware('auth');

Vypis 28: Laravel middleware pre autentifikdciu.

Hesla uzivatelov nie su ukladané v otvorenom formate, vyuziva sa funkcia berypt,
ktora je odporicana v standardoch OWASP[I6]. Pouzita je aj sol a ako algoritmus
sa vyuziva blowfish. Forméat hesla ulozeného v databaze je vidiet vo vypise 29 Prva
cast hesla (,,$2y$“) znaci pouzitie blowfish algoritmu. Nasledujice ¢islo (10) znadci

¢

tzv. ,work factor“ alebo ,cost factor”. Ide o pocet iteracii, ktoré si aplikované na
heslo. V tomto pripade vyuziva aplikacia 10 iteracii. Nasledujucich 128 bitov slizi
pre sol, zvysok je samotny vystup berypt funkcie.

Tato aplikacia sa da povazovat za aplikaciu, ktord pracuje s citlivymi tdajmi.
Preto bola znizend doba platnosti uzivatelskej reldcie na 60 minit (p6vodna hodnota

bola 120 minit).
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Vypis 29: Heslo ulozené v databaze.

Autorizacia

Vsetky funkcie v aplikacii st chranené voci itokom zameranym na autorizaciu. Jed-
notlivé funkcie v controlleroch overuju udaje zaslané v poziadavkach. Tato kontrola
je zamerana na platnost vSetkych identifikatorov vzhladom k uzivatelovi. Napriklad
sa kontroluje, ¢i stranka, ku ktorej sa uzivatel snazi pristipit, patri danému uzi-
vatelovi. Toto je mozné vdaka vzfahom medzi jednotlivymi objektami. V aplikacii
plati postupnost Projekt—Stranka—Formuldr—Vstup (Test moZze byt viazany na
projekt, formular alebo vstup). Je teda mozné zo vstupu zistit projekt, ku ktorému
patri. Podobne to plati pri stranke alebo formuléri. Pri kazdej funkcii sa preto kon-
troluje, ¢i vsetky ID s ktorymi dana funkcia pracuje, patria danému uzivatelovi. Tato
kontrola zabranuje situacii, kedy by tto¢nik s platnymi prihlasovacimi idajmi mo-
hol menif idaje iného uzivatela, napriklad vytvarat projekt, alebo zmenif hodnotu

niektorého testu.

Hlavicky

Laravel pri vychodiskovom nastaveni nenastavuje spravne vsetky hlavicky pri od-
povediach zo strany servera. Prvou nespravne nastavenou hlavickou je ,Cache-
Control“, ktord urcuje, ¢i ma prehliada¢ obsah ukladat do medzipaméte (cache)
alebo nie. Cache je vhodny pre staticky obsah ako obrazky (ak neobsahuji citlivé
déta), CSS alebo JS stibory a podobne. Kedze v tejto aplikécii sa pracuje s citlivymi
datami, je nevhodné aby sa tdaje o testoch a zranitelnostiach ukladali na disk po-
uzivatela. Vychodiskové nastavenie v Laravel je nastavené na ,no-cache, private®.
Toto nastavenie nie je bezpecné[l], nakolko je stile prehliadacu umoznené ulozit
data na disk. Spravne nastavenie musi obsahovat moznosti no-cache a no-store.

Pre nastavenie tejto hlavicky bol vytvoreny novy middleware, cez ktory pre-
chadzaji vsetky poziadavky aj odpovede. Téato trieda je viditelnd vo vypise [30]
Middleware je néasledne zaregistrovany v Kernel.php stubore.

Druhou podstatnou hlavickou je ,X-FRAME-OPTIONS*, ktora vo vychodisko-
vom nastaveni nie je pouzita. Tato hlavicka brani tomu, aby bola aplikacia nac¢itana
v <iframe> HTML tagu. Ak by mohla byt nac¢itand, hrozilo by riziko Clickjacking
utoku[l], pri ktorom by ttocnik mohol naldkat obef na podvodni stranku. Této
stranka by na pozadi nacitala iframe s aplikaciou, no prekryla by ju netransparent-

nou vrstvou, aby ju obet nevidela. Obet by si myslela, ze klika na tplne int neskodnu
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class CacheControl

{
public function handle($request, Closure $next)
{
$response = $next ($request) ;
$response->header ('Cache-Control', 'no-cache, no-store');
return $response;
}

Vypis 30: Nastavenie Cache-Control hlavicky.

stranku no v skutoc¢nosti by sa kliknutia vykonévali na tejto aplikacii.

Laravel obsahuje middleware pre nastavenie tejto hlavicky s ndazvom FrameGu-
ard. Staci ho zaregistrovat v sibore Kernel.php a hlavicka bude pridana k odpove-
diam serveru. Vychodiskové nastavenie ma hodnotu ,sameorigin®, takze stranku je
mozné nacitat pomocou iframe, avsak iba z rovnakého hostitela, na ktorom sa na-
chadza samotna aplikacia. Kedze pre tuto aplikaciu nie je vyzadované nacitavanie
pomocou iframe, hodnota bola v triede FrameGuard zmenend na ,deny“ (nie je tak

mozné stranku nacitavat v iframe a clickjacking nie je mozny).

Praca so vstupmi

V aplikacii sa nepouzivaju priame SQL prikazy, ktoré by mohli byt nachylné na
SQL injection. Pre pracu s databdzou sa vyuzivaju standardné nastroje dodavané
s Laravelom.

Utoky typu XSS (Cross Site Scripting)[I] st tiez zablokované, a to vdaka au-
tomatického HTML kdédovaniu vsetkych zobrazovanych vstupov. Ak by aj vstup
obsahoval skodlivy kéd, ten by sa nevykonal, kedze by presiel HTML kédovanim. V
Laraveli sa pre tento princip vyuziva zapis ,{{ ... }}“, ktorym automaticky HTML

kéduje zadany vstup.

4.2 Bezpecnostny test webovej aplikacie — OWASP
ZAP

Néstroj OWASP ZAP[] je bezplatna webové proxy, vratane aktivneho a pasivneho
skenera zranitelnosti, s otvorenym kédom. Vyvoj prebieha priamo pod zastitou or-
ganizacie OWASP. Pre potreby tejto aplikacie bol zrealizovany automatizovany test

zranitelnosti na celej stranke.

Thttps:/ /www.zaproxy.org/
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Najprv bol spusteny pavik (spider), ktory prehladal celt stranku a objavil vsetky
podstranky. Nasledne bol spusteny automaticky sken, s najtvrdsimi nastaveniami
(droven hlésenia zranitelnosti od ,Low“ a intenzita ttoku na ,Insane“). Sken aj
spider bezali v autentifikovanom mode. ZAP mal tak plny pristup k aplikacii pod
prihldsenym uzivatelom a k dispozicii vzorové data. Vysledok aktivneho skenu je
mozné vidiet v tabulke E.11

Tab. 4.1: Vysledok aktivneho skenu pomocou nastroja OWASP ZAP.

Strength  Reqs  Alerts Status

Analyser 23

Plugin

Path Traversal Insane 4479 24 Completed
Remote File Inclusion Insane 3080 0 Completed
Source Code Disclosure Insane 0 0 Skipped
(/WEB-INF folder)

Server Side Include Insane 352 0 Completed
Cross Site Scripting (Reflected)  Insane 259 5 Completed
Cross Site Scripting (Persistent)  Insane 88 0 Completed
Cross Site Scripting (Persistent)  Insane 95 0 Completed
Cross Site Scripting (Persistent)  Insane 0 0 Completed
SQL Injection Insane 5701 5t Completed
Server Side Code Injection Insane 704 0 Completed
Remote OS Command Injection  Insane 5808 0 Completed
Directory Browsing Insane 95 0 Completed
External Redirect Insane 968 0 Completed
Buffer Overflow Insane 82 0 Completed
Format String Error Insane 246 0 Completed
CRLF Injection Insane 616 0 Completed
Parameter Tampering Insane 130 0 Completed
Script Active Scan Rules Insane 0 0 Skipped
Totals 23078 34

Najdené zranitelnosti boli Path Traversal, XSS (Reflected) a SQL injection. Po
manualnom prezreti jednotlivych zranitelnosti bolo usudené, ze vsetky su tzv. ,false
positive® a teda realnu aplikacia nie je zranitelna. Ako Path Traversal bola vyhodno-

tend situdcia, kedy v texte ASVS testu bolo zadané slovo ,etc“ (v slovenc¢ine atd.).
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ZAP vyhodnotil tito skutocnost ako priecinok /etc a oznacil ako zranitelnost.

XSS bolo objavené pri vytvarani nového projektu. Ak bolo zadané z1é 1D klienta,
aplikdcia vyhodila chybu, v ktorej bol zobrazeny text od uzivatela (v tomto pripade
<script>alert(1)</script> kéd). Pri zobrazeni chybovej hlasky sa vsak kéd nespus-
til, a tak nejde o redlnu zranitelnost. Tento nalez vSak poukézal na nedostatok pri
validacii, ktory bol opraveny. Pri vytvarani projektu sa teda kontroluje, ¢i je ID
klienta zadané v spravnom tvare, ak nie, aplikdcia ma osetrent vynimku. Samotné
chybova hlaska nie je chyba, nakolko aplikacia pracuje v debug rezime, aby bolo
mozné opravovat chyby, ktoré sa pri vyvoji vyskytni.

ZAP vyhodnotil ako SQL injection stav, kedy aplikacia vyuziva skryty parameter
,_method* v tele POST poziadavky, aby bolo mozné vyuzivat HI'TP metody PUT
a DELETE. ZAP pridal k tomuto parametru znak ,%“, ktory vSak nemal vplyv
na samotnu poziadavku, kedze vSetky poziadavky boli vyhodnotené ako HTTP 404
Not Found (v tom ¢ase uz boli zdroje, na ktoré ZAP pristupoval zmazané, kedze ich
pocas skenu sam zmazal). Opét tak nejde o zranitelnost.

Pasivny skener odhalil zopar problémov s hlavickami, avsak opéft ide o false posi-
tive nalezy. Napriklad ZAP vyhodnotil, ze aplikacia neobsahuje anti-CSRF tokeny.
ZAP vsak kontroluje iba Specifické nazvy anti-CSRF tokenov a standardny nézov
pre Laravel (_token) medzi ne nepatri. Aplikicia obsahuje anti-CSRF tokeny pri
vsetkych formularoch, kde st potrebné, ZAP ich iba neobjavil.

Celkovo tento sken neodhalil ziadne zasadné zranitelnosti. Bola objavena iba

chyba pri validacii pola ,client* a tento problém bol na zaklade nalezu odstraneny.
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Zaver

Teoreticka cast prace rozobera metodologiu bezpecnostného testovania webovych
aplikacii OWASP Testing Guide. Popisané su jednotlivé kapitoly, ktoré vysvetluju
priebeh a okruhy testovania. Spomenutéa je aj metodologia ASVS, ktora je zalozena
na Testing Guide ale je formulovand ako checklist.

Kapitola Navrh je prvou kapitolou praktickej casti a zameriava sa na navrh sa-
motnej aplikdcie. S v nej popisané technoldgie, ktoré boli pouzité pri vyvoji aplika-
cie na podporu penetracného testovania. Medzi spomenutymi technolégiami st PHP
framework Laravel alebo napriklad kniznica Bootstrap. Popisany je aj navrhovy vzor
MVC, ktory je vyuzity aj pri samotnej implementécii. Dalej bol vytvoreny UML dia-
gram databdzy s popisom jednotlivych ¢asti. Specifikované boli tiez poziadavky na
aplikaciu. Kapitolu uzatvara navrh grafického uzivatelského rozhrania aplikacie.

Tretia kapitola sa zameriava na samotnt implementaciu aplikacie. Popis, krok po
kroku, ozrejmuje pracu s frameworkom Laravel. V texte si popisané jednotlivé fun-
kcionality a sposob, akym boli dosiahnuté. Cely postup implementacie je ukazkovo
popisany pri implementovani jednej z ¢asti aplikdcie, a takisto krok po kroku. Dalej
nasleduje popis préace s testami. Pre vygenerovanie testov bola vytvorena vlastné ap-
likacia, aby sa tak ulahcila a zrychlila praca s ASVS. Testy boli implementované na
urovni projektu, formularov a vstupov. Aplikdcia obsahuje aj moznost vygenerovat
report zo vsetkych testov pre jednotlivé projekty.

Posledna kapitola bola venovana bezpecnosti aplikdcie. Pomocou automatizova-
ného skenera zranitelnosti bol odhaleny jeden nedostatok pri validacii dat, ktory bol
nasledne odstraneny. Aplikacia je Specificky chranena voci itokom proti autorizacii,
hlavicky st nastavené tak, aby spliiali platné Standardy a celd aplikdcia by mala byt
bezpecna.

Aplikacia podporuje vsSetky zadané funkcie, ktoré ma mat. Je mozné vytvarat
projekty, zadavat k nim stranky, formuldre a vstupy. Testy pre jednotlivé prvky
si generované automaticky na zaklade standardu ASVS. Prehladné GUI ulahcuje
pracu pri pouzivani aplikacie. Aplikacia umoznuje vytvarat viacero uzivatelov, ktori
st od seba navzajom oddeleni. Zo zozbieranych idajov je mozné vygenerovat report.

7 aplikacie bol vytvoreny Docker kontajner pre jednoduchsie zdielanie a nasadenie.
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