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Viruses and Antiviruses in the World of Computers

Souhrn:

Tato bakaléska prace se zabyva hodnocenim vybranych antivitoyyrograni
a nasledného vyhodnoceni nejlepsiho z nich.

Prace se sklada ze dvawsti. Prvni¢ast prace se zabyva ditacovymi viry
a antiviry, kde je zahrnutoékkni viri podle fiznych hledisek, nd&fklad cleni podle
umisgni v pangti pocitace. Kron® problematiky poitacovych viti a antivii je zde
struené charakterizovana dotaznikova metoda. Na koncetmbécasti prace je pojednano
o metodéch vicekriteridlni analyzy variant, poutitypro vyhodnoceni nejlepSiho antiviru.

Druh& ¢ast prace obsahuje samotnou vicekriterialni analaiant, a to metodu
vazeného satiu. Je vybirano zétyi antivirovych program, a to AVG Antivirus 2014,
Avast! Pro Antivirus 2014, Eset NOD32 Antivirus B#Defender Antivirus Plus. Vahy
kritérii jsou zde ureny bodovaci metodou na zakiadyhodnoceni dotaznik Dotazniky
vyplnili studenti tetich r@nika studujici obor Podnikani a administrativa Gaské
zemedélské univerzié v Praze. Pravtémto studentm je ugeno zéérecné dopordeni

antiviru, ktery v analyze dosahl nejlepSich vystedk

Summary:

This bachelor thesis deals with evaluation of gebbcantivirus software
and subsequent evaluation of the best of them.

The thesis consists of two parts. The first pagtlsl with computer viruses
and antivirus programs which includes distributadrnviruses according to various terms,
such as division by location in the computer's mgmdn addition to the problems
of computer viruses and antivirus programs is lyridéscribed questionnaire method. At
the end of the theoretical part of the thesis desdtls methods of multi-criteria analysis
of options used evaluate the best antivirus.

The second part of the thesis contains the mudtef@a analysis of options,

the Weighted Sum Approach method. It is selectednfthe four anti-virus programs,



AVG Antivirus 2014, Avast! Pro Antivirus 2014, EseNOD32 Antivirus 7
and BitDefender Antivirus Plus. Criteria weightse aitetermined by a Scoring Method
based on the evaluation of the questionnaires. ti@unesire filled in by students third year
who study fields of Business and Administrationtla@ Czech Agricultural University
in Prague. To these students is determined th&l fiecommendation antivirus that
analysis achieved the best results.

Kli éova slova: vir, antivirovy program, software, NOD32, AvastjtBefender, ¢erv,
bezpeénost, trojsky kn

Keywords: virus, antivirus, software, NOD32, Avast, BitDetker, worm, safety, trojan
horse
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1 Uvod

Na naSi planét existuje velice Siroké spektrufastic na pomezi mezi zivymi
organismy a nezivouifyodou, které mohou byt klasifikovany jako viry. peadaji své
hostitele a koexistuji s nimi, dale se v jejigieth mnozi a snazi se napadat i vSechny
potencialni hostitele kolem sebe. Hlavni Uloha dgakeho viru je snahairgzit. Fakt,
Ze napadenému hostiteli tgobi Ujmu, ktera rize byt zanedbatelna, aledbe byt
pro hostitele dokonce i smrtelnd, je uz jen vystedeyslu viru gezit a mnozit se. AvSak
bez existence hostitele by mnohé viigZit nedokazaly.

Tak jako ve swte lidi, i ve sw¥té paitacu existuje velice pestra paletéznych
druhi virt, které atéi pomoci odétvi vypatetni techniky. BRvodni zangr vira byla
sebereplikace, avSak postup&asu se tyto zasny porckud pozngnily. Stale je podstatné
mnoZeni sama sebe a napadeni co nejvysSibiu pdti (potitacn), ale ibyly také
zanery porekud vychytralejsi, nap techniky, jak z napadenych ¢t vymamit data
ainformace, které vedou k sebeobohaceni na Ukordesmgdo, nebo destrukce systému
pocitate, atd. B napadeni virem KfiZe dojit az k totalni destrukci napadeného objektu.

V biologickém s¥té se viry I&i predevSim vakcinami, které vyhledaji Skodlivé
kody ukryté v jejich dlech, dale tyto kédy eliminuji a nakonec, je-linwzné, hostitele
vyléci. Stejré je tomu i ve sdte paitatovem, s rozdilem, Ze zde tyto “vakciny” nazyvame
tzv. ,antiviry“ neboli antivirové programy. Zde wAlezZi jen na uzivateli, jaky antivirovy
program si pro svou ochranu zvoli. Vybira si pagi#gtych kritérii, na. ceny, preferenci,

statistiky piimérné detekce vir, atd.



2 Cil prace a metodika

2.1 Cil prace

Cilem této bakalgké prace je vyhodnoceni nejvhégiho antivirového programu
dle preferenci studeinza pomaoci vicekriterialni analyzy variant.

DalSim cilem prace je podat student dopordeni nejlepsiho a nejvho&sgiho
antivirového programu, jenz dosahne nejlepSichedkélv analyze.

K dosazenidchto cili bude vytvéen dotaznik, ktery zjisti vahy kritérii na zaldad
preferenci studefittietiho r@niku oboru Podnikani a administrativzeské zerxdglské
univerzity v Praze. Za pomoci takto z§igych vah kritérii budou hodnoceny zvolené

antivirové programy.

2.2 Metodika

Prace je rozélena do dvoucasti. V prvnicasti se prace zabyva teoretickym
roz&klenim Skodlivého softwaru a dalSimi Utoky nalipae uzivatel. Z nastudované
literatury jsou vypsany zakladni druhy Skodlivyabdik a Gtoki na systémy potaci. Dale
je v tétocasti prace uvedena a r@teha forma ochrany protémto Skodlivym kédm a
atokam.

Druhacast prace se zabyva praktickym zpracovanim dandegmatiky. Jsou zde
strkné charakterizovany iedem zvolené antivirové programy. VSe za pomoci
nastudované literatury a internetovych stranek dargpolé€nosti, které tyto programy
prodavaji a poskytuji uzivateh.

Formou dotaznikového $ehi bude zji&no, jaké vlastnosti u antivirovych
programi preferuji studenti fetiho r@niku oboru Podnikani a administrativdeské
zemedélské univerzity v Praze. Na zakkadotazniku budou bodovaci metodou zvoleny
vahy jednotlivych kritérii. Dale pomoci metody véagbo sottu, zalenujici se do
vicekriterialni analyzy variant bude vybran nejliep3iejvhodgjSi antivirovy program pro
tyto studenty.

Dotazovani budou studenti z oboru Podnikani a ahtn@ttiva, proto i vysledek
vicekriterialni analyzy variant bude vztazen pourme tyto studenty, aby nedoSlo k
potencialnimu zkresleni vysledku Zivbdu moznych odliSnych preferenci studemia

raznych fakultactCeské zeradgIské univerzity.



3 Teoreticka vychodiska

3. 1 Historie

Prvni zminka o programu, ktery dokaze reprodukseaata sebe, byla publikovana
jiz v roce 1949. Autorem byl John von Neumann, jenpublikaci vys¥tloval, jakou
konstrukci nize mit program, aby byl schopen sebereplikace.

Jednim z mnoha pkopniki v oblasti pgéitacovych viti byl Dr. Frederik Cohen,
jenz v roce 1983 sestrojil prvni samomnozici segmm, ktery byl vSak neSkodny
a dokazal pouze sam sebe replikovat. Dr. Fredestke@ poprvé pouZil pojem “paacovy
vir”. [3]

DalSi neSkodny pitacovy vir, jenZ se $il ve verejné siti, se nazyval Elk Cloner.
Sestrojil ho Richard Skrenta a tento vir sél §iomoci disket. Usgvna mize byt
skute&nost, Ze nejhorSiée, kterou vir vykonaval, bylo, Ze po 50. spustse zobrazovala
basd. [4]

V 80. letech 19. stoleti se &da zvySovat popularita piaca, vznikali i prvni
trojské kot v disledku roz&eni vyroby prograrihnod soukromych osob.

V roce 1986 byl vytvien vir Brain. Jeho autory byli biaBasit a Amjad Farooq
Alviovi. Vir napadal 360 KB diskety. Jeho G&most v §eni spdivala ve spoléenské
negipravenosti na virovou problematiku. Poté se tvodkadliveho softwaru velice
rozStila. Znameé starSi viry, jez stoji za zrémin jsou nap. vir Jerusalem, vir Morrisierv
HI.COM, trojsky kin AIDS, polymorfni vir Chameleon. Naiglomu tisicileti to byl
makrovir Mellisa nebo vir ILOVEYOU. [2]

Postupemcasu se viry vyvijely stejh rychle jako nap internet, byly stale
propracovaySi, zakeénéjSi a rychlejSi. VSichni uzivatelé pivaci museli byt kazdodern

ve stehu.

3. 2 Déleni skodlivého softwaru

Skodlivy software sedSinou jednim slovem nazyva malware. Tento vyrazikiz
spojenim dvou slov, a to: "malicious” a “softwaréMalicious” se doceského jazyka

pieklada jako “zakiy”, tudiZz nazev vystihuje spiSe z&mautora, nez specifikaci



vlastnosti samého programu. Pod nazvem malware ksgrds souhrn pojmn jako
positatovy vir, trojsky ki, positatovy erv, spywarg advaré, apod. [5]

Malware se di na rekolik jednotlivych druli. Nejprve bude uvedeno
nejzakladejsi ckéleni Skodlivého softwaru, a to: fitecové viry, p&itacove cervi a trojskeé

v

kong.

3. 2.1 Pocitacové viry

Pojem paitacovy vir je vzhledem k jistym podobnostem odvozenbamlogického
viru, ktery napadaji¢ta ZivatiSnych organisrin Vir je schopen sebereplikace (mnozeni
sama sebe), ovSem pouze zZ&gmnosti hostitele, k dmuz je gipojen. V p&itacovém
swté mohou byt hostiteli nafklad spustitelné soubory, systémové oblasti disieho
soubory, které lze vykonat za pouziti specifickyagiikaci (nap. dokumenty Microsoft
Word). P&itacovy vir se dokaze 8t sam bez ¥domi uzivatele. Diky této analogii se
nékdy proces $eni viru nazyva infekce a napadeny soubor se nazystitel.

Co to pditacovy vir je? Frederick B. Cohen definoval gi@acovy virus jako:
“Program, ktery mize infikovat jiny pditacovy program takovym #pobem, Ze doéen
nakopiruje svéeto, ¢imz se infikovany program stava pr@stkem pro dalSi aktivaci
viru.” [1, s. 4]

Vytvaieni p@itacovych viti ma mnohé dvody, které mohou mit destruktivni,
ale i neSkodné néasledky. Destruktivni viry mohodkmalit p&ita¢ zahlcenim prostoru na
disku nebo pichodnosti internetovych serdgr mazanim, fepisovanim nebo
likvidovanim dat uloZzenych na pevném disku. Naprmmu viry, u kterych nelze
jednoznéné urcit, z jakého dvodu byly vytvaeny, jelikoZ aténikovi neginaseji uzitek,
jsou nejroz&ensjSi a jejich pdet je nejpdetnsjSi. Takové viry pouze olituji uzivatele
nagiklad Zertovnymi nebo propag@mi napisy, zpomaluji @dtac, vyzaduji ukité
¢innosti, apod.

Tak jako organicky vir, tak i vir pitacovy je programovan tak, aby jeho velikost
byla co nejmensCim je vir mensi, tim Iépe unikne pozornostEbého uzivatele. Velikost
béZného peoitacoveho viru se pohybuje v rozmezikolika byti az po desitky kilobajt
[1]

! Program, vyuzivajici internetu k odesilani dab&iface, bez ¥domi uZivatele
2 Produkty, které zobrazuiji reklamni oznameni inannery, pop-up okna, atd.



3.2.1.1 Rozdéleni dle umisténi v paméti
Zde jsou viry rozdeny z hlediska, zda pro napadani systémtitate vyuzivaji

pantt systémuti nikoliv.

Rezidentni viry

Rezidentni vir je umish v pangti pocitace ilegalrt a bez ¥domi uZivatele.
Vyuziva ji pro své $eni. Nefastji rozliSujeme dva typy rezidentnich wirPrvnim z nich
je souborovy vir, jenZz se stava rezidentnimh grvnim spu&ini daného infikovaného
souboru. Druhym typem je boot vir, jenz se stazédentnim po prvnim zavedeni systému
z napadeného boot sektoru.

Vir se do paniti pocitate umis’uje takovym zpsobem, Ze vyhledé vytvori volné
misto v paniti systému. Takové volné misto v p&imse musi vyzn&ovat gedevsim
dostaténou velikosti a bezgaosti. Jestlize se jedn& o boot vir, neni ztiBSma vyler,
kam by se mohl uloZzit, jelikoz instalace viru dongé probihd ped okamzikem, nez je
zaveden opetai systém. Boot vir zmiémy problémieSi nefasgji tak, Zze ungle snizi
velikost zakladni pa#ti a infikuje tucast, ktera je pro opefai systém nejistupna. Tato
varianta infikace je v3ak velice snadno zjistitelj@stlize je uZzivatel schopen rozpoznat
netypickou velikost zakladni paitn

Vyznamnou vyhodou rezidentniho viru je to, Ze snaosi hledat program vhodny
k napadeni. Postaje sledovani¢innosti uzivatele a na programy, se kterymi uZivate

pracuje, Uteit. [1]

Nerezidentni

Nerezidentni viry jsou opakem iuirezidentnich. Tato skupina wise nazyva take
“viry ptimé akce”. NevyuZivaji pa#i systému pro své i&ni, naopak postaje, jsou-li
tyto viry spustny s hostitelskym programem. Naslédirovedou pro uZivatele nezadouci
¢innost, nejastji sebereplikaci, a nasledrpredaji fizeni zgt programu, jenZ je hosti.
Nerezidentni viry svou replikaci napadaji vSechimpdné soubory v adrasaMohou
napadat soubory postupnebo vSechny sgasre.

V¢étSina nerezidentnich virje predevsim souborového typu. Jelikoz je zde absence
uloZeni sama sebe v patirsystému, nemohou tyto viry vyuzivat vSech modgriechnik,
které pouzivaji pravviry rezidentni, coz jfedstavuje pedevsim to, Ze se nemohou natolik

Gspesre pred uzivatelem skryvat a nejsou schopny analyzowsiup jejich vyhledani. [6]
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3. 2. 1. 2 Typy pocitacovych vira
Zde jsou viry rozéleny podle toho, jakym Zsobem napadaiji cilovy pibac, tedy

déleni podle napadenych oblasti systému.

Boot viry

Jedna se o viry, které napadaji systémové oblesstiidTuto oblast obsahuje kazda
disketa nebo pevny disk. Napadeni tohoto sektarnyi redstavuje zavedeni a spirst
viru pii kazdém startu potace.

Boot viry jsou pondrné staré. Mnohdy maji svou velikost pouze do 5132i.bit
Ukladaji se do boot sekiinrcoz laickyifeceno znamend, jestlize je vitifpmen v boot
sektoru na pevném diskuii gtartu p@itace se jako prvni zavede vir a aZ poté Bi@sl.,
zaroveh kazda disketa vloZzena do diace (&' jiz pro ¢teni, nebo pro zapisovani), je
okamzit virem také napadena.

Jestlize je vir fitomen v boot sektoru diskety, ktera byla vlioZzeagditace, a ten
byl restartovan, zaroviebychom ndli na paitaci nastavenou sekvenci BIOSu A C:,
poté by byl opt zaveden jako prvni vir, poté BIOS a naskedtart systému pdtace. Je
zde popsano ,zavédi disket“, coz v dnesni démeni zcela obvyklé, z toho vyplyva, ze je
zde uvedena nedavna minulost, kdegettbyl uten postup zavedeni @ paitas se
snazil vzdy zavait systém nejprve z disketové mechaniky.

Jaké z toho plyne poné&ni? Mit na péitaci nastavenou sekvenci BIOSu ©: A..

Tim by se nilo zamezit geeni boot vifl. [1, 6]

Souborové viry

Souborové viry vyuzivaji techniku, kde hlavnim hiteé¢m jsou spustitelné soubory
(EXE, COM, SCR, atd.), batové soubory (BAT), nebtadaie (SYS).

Tyto viry negastji napadaji soubory, které trhe uZivatel spustit sam (COM,
EXE). Jsou ale i takové souborové viry, které nagasoubory DRV, DLL, ZIP, RAR
nebo CAB. Souborové viry mohou byt rékehy podle metody infekce nargpisujici,
parazitické a doprovodné. [1]

V pripact piepisujicich vit jde ve &tSing pripadi o nerezidentni viry, pro které je

typické gepisovani obsahu (kédu) kam&ho souboru vilastnim kodem. Tim seckni

® Pouziva seiedevsim i startu péitate pro inicializaci a konfiguracitjpojenych hardwarovych zazizeni
* Oper&ni systém
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puvodni obsah souboru, a ten dale neni schopgeadmi funkce a neni mozné ho opravit.
Jestlize se uzivatel rozhodne infikovany soubor sshupouze se aktivuje vir a
pravdEpodobnost, Ze se roSido dalSich spustitelnych soubprje velmi vysoka. Pro

odstrarni tohoto viru musi byt napadeny soubor komgetymazan z pevného disku.[7]

Parazitické souborové viryigladaji viastni programové kédy do kbdapadenych
programi. Viry maji i moznosti.

Prvni moznosti jeifpojeni se na zatek kédu napadeného programu. Je tastém
totoZzné technika jako ufipojujicich viri s tim rozdilem, Ze napadeny soubdstava
neposkozen.

Druhou moznosti je fipojeni se na konec kdédu napadeného programu. Tuto
moznost vyuZziva &tSina souborovych vir Koéd viru prodlouzi cely kéd infikovaného
programu. Tento Zsob infekce ma pro vir tu vyhodu, Ze soubor nad@lenava svou
¢innost. Tzn., jestlize chce uZivatel otg\program, vir zde vytvid “most” na konec kodu
programu, kde je Zatek kodu viru. Vir se realizuje a vyttiadruhy “most” na zéatek
kodu programu, ktery se bez povSimnuti uzivatelessp

Ttreti moZnosti je snaha viru dostat se¢lezné do jednotlivych mist v souboru,
jenz program nevyuziva. Nedochazi zde kesemii programu, ani k prodlouZeni kodu

programu. Pro antivirovy program je velice naré takovy vir zjistit, zneSkodnit a

program (soubor) vratit daipodniho stavu. [8]

Doprovodné viry maji omezenouiagobnost na OS DOC. VyuZivaji vlastnost
systému, Ze jestlize MS-DOS vysil4 poZzadavek na&dewvi programu, snazi se nejprve
spustit soubor sifponou .com, a az poté souborigppnou .exe. Vir vytvld své kopie
s @iponou .com k jiz existujicim soukion s pgiponou .exe, a to se stejnym
pojmenovanim. Spudti souboru z&n4 zavedenim doprovodného viru i$ppnou .com,
ktery vykona aténoucinnost, a az poté se spusiivpdni program.

Likvidace €chto vini je velice snadna zalezitost a v#sin¢ pripadi nehrozi zadna
ztrata dat. Std vir s griponou .com vymazat z pidace. Na druhou stranu je zde uskali v
tom, Ze vir nijak nemodifikuje kéd souboru, tudig yelice obtizné vyhledani viru

antivirovym programem. [7]
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Makroviry

Makroviry se gii pomoci datovych soubiarJedna se o viry skladajici se z maker,
které se tvei pomoci programovacich jazyka ty maji vlastnost hybat s daty aplikace
a pitom i s makry, které jsou grhito daty propojeny. Makroviry jsou makra, kteréjima
moznost kopirovat sama sebe do jiného souborgk@ltkanasobs).

Makroviry mohou provégt jakoukoli destruktivnicinnost, mohou mazat jinak
poskozovat datové soubory. Mohou obsahovatZnp vir, ktery infikuje ostatni soubory.
Zastaralé antivirové programy je rozpoznavaji alegévaji velice obtizh NowjSi
antivirové programy jiz zminy nedostatek nemaji.

Vhodny antivirovy program je nejlepSi ochrana pratiakrovitim. Kontrola
piitomnosti makrovilt v dokumentu je mozna &asnou kontrolou samotnych maker
daného dokumentu a eliminace vieho pelého.

Makroviry se mohou objevit tam, kde existuje malirgk a pitomnost
automatického zavédi nékterych maker, napb¢hem oteviranéi zavirani soubd.

Makrovir je jako prvni schopen sefiimezi tiznymi typy p@itact (nag. PC a
MAC), protoZe makroviry maji schopnosteiii se na odliSnych opérdch systémech. [8]

3. 2. 1. 3 Dalsi typy a vlastnosti pocitacovych viru

Adresarové viry

“Tyto viry modifikuji vstupy adregavé tabulky tak, Ze virus je zaveden do ¢iaen
spusén drive nez program, ktery uzivatel chce spusfit,’s. 54]

Adres&ové neboli clusteroveé viry t¥oponerné malou skupinu vit. Na disku se
zpravidla vyskytuje pouze jeden exeniplBro eliminaci tohoto viru postaje nalezeni a
piekopirovani do jiného adresda znéna @ipony tak, aby neobsahovala .com nebo .exe.
Piikladem tohoto druhu viru @ize byt nagiklad DIR IP.

Kdédované viry
Kodované viry mdly pavodre jeden uéity zameér, a to kdédovanim znéghlednit
vlastni kod viru, jenz je veliceutkzity pri tvorbé antivirové databaze. Navic, napadené

programy bylo velice&zké uzdravit, jelikoz kod viru byl ulozen na san@in z&atku

® Jedna se o rezidentni vilypdem z Indie.
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programu, zakédovan pomocicitého trividlniho algoritmu, a teprvesné pied virem
byla mal& dekddovaci sréka.

StarSi viry tohoto typu byly té#h konstantni, avSak neéi generace v sehjiz
obsahovala prosmnou, ktera umaiovala, aby kazdy exemgla&iru obsahoval jedinay
kod pouze se stejnou dekddovaci skoy na zadtku, coz pro antivirové programy
pochopitel’ predstavovalo komplikaceipvyhledavani&chto vir. [1]

Polymorfni viry

Tato skupina vik z ¢asti navazuje narpdchozi skupinu kédovanych &ir Hlavni
znak polymorfnich vik je ten, Ze Zadné ze dvou kopii virovékita tnejsou zcela stejné
(maji rozdilny kod).
“Typickoucinnosti je vkladani prazdnych instrukciepazovani peadi vykonuwasti kodu
nebo zarha sekvenci kdédu jinymi sekvencemi s ekvivalamkef” [1, s. 11]

Tyto skut&nosti zmgisobuji, Zze polymorfni viry nelze detekovat podl&wemnci, ¢i
podle klasickych kontrolnich séti (CRC).

Stealth viry

Viry pouZzivajici pro svou ochranuigd detekci antivirovym programem tzv.
stealtd techniky. Princip spiiva v kontrole gkterych sluZzeb opetaiho systému, ies
ktery je vir schopen ovliwovat kontrolni operace. To v podstanamena, Ze je-li stealth
vir aktivni, je nemozné jej zjistit, pouziva-li seandardnich systémovych sluzeb.

Stealth viry provagi své maskovani v redlnétiase v zavislosti na pozadavcich
kladenych opekmimu systému. Viry jsou schopny dezinfikovat progyrakdykoli je
naitan do parndti, a poté program ap infikovat. To zmsobuje, Ze i po pouziti
antivirového programu neni zndmidtpmnost viru v poitaci.

Antivirové programy v dnesni débvyuzivaji tzv. anti-STEALTH techniky. Jde
o to, Ze nepouZivaji standardni systémové sluzteyé kmohou byt zavirované. Namisto
toho antivirovy program vyhledavaipodni obsah poZzadovanych sluzeb v parROM.
Jestlize je antivirovy program U&my, dokaze stealth viry jednoduSe zjistit a zndako
[1, 8]

® Cilem CRC je detekovani chyb v datech.
" Prekladano daeského jazyka jako neviditelny nebo ob#iziistitelny. Snaha co nejvice omezit moznost
zjisténi pomoci fiznych deteknich prostedki.
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Metamorfni viry
“Metamorfismus je polymorfismuga.” [10, s.16]

Metamorfni vir nema decryptyr ani konstantni &o viru. Presto je schopen
produkovat dalSi generaceiigemz kazdy no¥ vyprodukovany vir je odliSny od svého
piedchidce. Rlo viru je uloZzeno v podabkddu, kde jsou uloZena i data. Vir nepouziva
Za4dné datové oblasti vy@né konstantninfetzcem, a proto je velice nedetekovatelny

béZnymi zpisoby, které pouZzivaji antivirové programy. [10]

Multipartitni viry
Multipartitni viry kombinuji vice zpsohi Sikeni. Nap. boot vir v kombinaci se
souborovym, souborovy vir a makrovir, makrovir aigtovy vir, atd. Tyto viry mohou
infikovat odliSné oblasti disku (n&gstji zavadici sektor disku a spustitelny soubor).
Jakmile ma vir pditac pod kontrolou, nema zagebi Gt@it na rgj dale, Ut@i jiz
pouze na soubory smmem k sfovym diskim nebo vyminnym médiim. Jako nejlepSi
priklad tohoto druhu viru rize byt vir OneHaff nebo Starshilf. [8]

Retro viry

Retro viry neboli odvetné viry se snazi obéjitnost, v lepSim fipact (pro viry)
totaln® znemoznitinnost antivirovych program Toho se snazi dosdhnout mazanim nebo
deaktivaci antivili, vhodnou Upravou virové databaze tak, aby antryirorogram nebyl

v budoucnu schopen vir odhalit, gggact vypinanim rezidentnich ochran. [1]

SKkriptové viry
S pichodem Windows Script Host se objevil problém.i@kwvaci jazyk Visual

re

Basic obsahuje moznosti, kde vykeai viru, ktery se snadnoi&ije velice jednoduché.
Elektronick& posta je proighi chto viri nejlepsi alternativa.
Skripty mohou byt viozenyifmo do HTML kodi stranek. Jestlize je internetovy

prohlize& nevhods nastavelt, je zde moZnost samovolné aktivace viru. [6]

8 Decript = desifrovat

° Patitatovy virus pivodem ze Slovenska z roku 1994, zvany také jakadkg3nor.

19 Multipartitni virus givodem z byvalého Sétského svazu z roku 1991.

1 Nevhodné nastaveni je &kierych fipadech zarovestandardnim nastavenim internetového proteize
(Internet Explorer)

15



Tunelujici viry
Tunelujici viry vyhledavaji originalni vektoryigrusSeni a volaji jeffmo, ¢imz se
vyhybaji aktivig antiviri, které v pgitaci detekuji pokusy o volani vektibpreruseni.
Bézné tunelujici metody jsou nidklad: skenovani v paéti, trasovani pomoci

ladiciho rozhrani, nebo na bazi emulacetké@dd. [9]

3. 2. 2 Trojské koné

Program, jenz navenek navozuje dojem @hibsti. Trojsky K mize byt sodasti
uzitetného programu, ktery si uzivatel stdhne, nainstalogbo pouze spusti ve svém
pocitaci. Poté program hil vibec nevykonava svodinnost a trojsky #in se dostane
do paitace, nebo program funguje spréymize byt i uzit€ny a uzivateli progfsny, ale
v pozadi realizuje nepozorovaméjaky druh destrukce (n&pmaze soubory, formatuje
pevny disk, naruSuje soukromi uzivatele skrytou Unikaci ges internet, apod.).

Trojsky kin je bud’ naprogramovany jakodapodni aplikace, nebo je Skodlivy kod
piidan do jiz existujiciho programu, nebo je trojsn samotnym instataim souborem
samotného programu. Na rozdil odivireni trojsky kn schopen sebereplikace a infekce
obsahuje pouze samotnélt’ tohoto Skodliveho kddu a zaraveeni gipojen k Zadnému
hostiteli. Z toho vyplyva, Ze pro likvidaci takowelrojskeho ko# se musi smazat datyy

soubor. [1]

3. 2. 2. 1 Formy trojskych konti
Trojské kor maji fizné vlastnosti, a2isoby napadeni cilového systémuitee,
dusledky pro uzivatele, atd. Zde je popsano zaklakdméni trojskych kada.

Pasword-stealing

Tento typ trojského kanje program, jenz sleduje a zaznamenava jednattigé&y
klaves na péitaci. Poté obvykle nasleduje odeslaactto informaci samotnym idivcim
trojského kom. Ti tak mohou ziskat velice citlivé informace, d&eby uzivatel nikdy
nezvéejnil, nag. hesla k tam. Zde nejsou v bezpieani ta nejdmysingjSi hesla, ktera si
uzivatelé vytvéi podle podek nebo pirucek, které radi, jak vytudt neprolomitelnd hesla.

Dale napiklad detaily o kreditni kagt logy z chatu a dalSi citlivé informace. [6]
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Destruktivni
Primérni Ukol tohoto trojského kéie mazani dat uloZzenych na pevném disku nebo

aplné zforméatovani disku. [6]

Backdoor

Jde o program, ktery umidje uta@nikovi Uplnou kontrolu nad g@ftacem
uzivatele. Jde tedy o vzdalenou spravuifade s gistupem k soubéam, dafim o st'ovych
a internetovych &ech, soukromé konverzaci, atd. €héci mohou nakladat s piasem
jakkoli chgji, véetrg zasilani, fijimani, zavadni a mazani soubby restart poitace,

zobrazovani dat, apod. [6]

Dropper

Jedna se o program, va$gji s piiponou .exe, ktery je ten k tomu, aby do
cilového systému nainstaloval virus. Po sgniStrojského ko# se do systému dostane
dalSi Skodlivy software, jenZz jeétdinou velice doke zakdédovan v tomto dropperu
zpisobem, aby nebyl detekovan antivirovym programem, zZdnou jinou &nou

metodou obrany systému. [6]

Downloader

Trojsky kin urceny ke stahovani z internetu, z péwefinovanych adres (URL),
bud’ dalSi sodasti sama sebe, coZ mu doa#v kontrolu nad napadenym systémem, nebo
dalSi Skodlivy software. StaZeni jediného downloadeiZze odstartovat totalni destrukci
systému tim, Ze bude stahovat dalSi downloademsfrékogt stahnou dalSi Skodlivy

software, az do okamziku, kdy bude systém zahledo znéen. [6]

Proxy trojan

Diky tomuto trojskému koni se napadenycipa stane proxy serverem. To
umoziuje Ut@&nikovi vyuzivat tento p&itac nagiklad pro rozesilani nevyzadané posty,
jako anonymni telnet stantéj irc'®, atd. Tyto sluzby poté umpiji nag. nékup na
odcizenou platebni katru a daldi protizakogim@osti. Ut@nik je v naprosté anonynsig

vSe se odehrava nadiai a siti olgti. [6]

2 Umo#iuje navazat nezabeafEmé spojeni mezi pracovni stanici a hostitelskgchesem.
'3 Internet Realy Chat byla jednou z prvnich moZnksithunikace v realnérrase po internetu.
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3. 2. 3 Pocitacové Cervi

Program, jenz ke svémureni nepatbuje hostitele, to je hlavni rozdil oproti
pocitatcovému viru. Poitacovy cerv nepatebuje ke své existenci zasah uZivatele.
Vyjimkou jsou ¢ervi, ktefi se &fi pomoci e-mailové postgerv se & pomoci sfovych
pakefi, pricemZ vyuziva komunikmi propojeni s daldimi péasi. Sieni cerva je
postaveno na zneuzivani konkrétnich beéapstnich dr oper&niho systému.

Pctitacovi cervi s sebou inasi, krond svého vlastniho #&ni, mnohé
negijemnosti, napp zneprovozéni paiitate, nebo jeho s@asti, likvidace soubdr ¢i
slozek, Sifrovani uzivatelskych soubipiskenovani péitace s umyslem ziskani citlivych
dat ¢ tvorbu “backdoor”, coz &sinou vzdy byva cesta k dalsi infikaci giace. Cerv
s sebou téif vZdy nese nestandardni chovani systému. [1]

Za nejznanySi incident Internetu Aysobeny poitacovym cervem by mohl byt
uveden Lovsan/Blaster, jenZ se na internetu obj%il 8. 2003.Cerv Lovsan/Blaster
pronikl témei urcité¢ ke vSem uzivatém na s¥té, ktefi byli pfipojeni k internetu a u nichz
to bylo technicky mozné. Bmik byl Usgsny tam, kde byl pouzivan OS Windows 2000/XP
bez pravidelné instalace bezZpestnich zaplat. Lovsan/Blaster zneuZival bézpstni
diru v DCOM RPC rozhrani. Utok se vyzoaal tim, Ze na uzivatelskych geasich se
objevovaly anomalie typu ne&ekavanych restart Windows s minutovym odgtem,

popipadt chyb ve spojitosti s procesem SVCHOST.EXE. [6]
3. 2. 3.1 Typy pocitacovych cervii

E-mailovy cerv

Ke svému §eni vyuziva e-mailovyterv elektronickou posStu. Jakmile serv
dostane do potace, z&ne se rozesilat prd&ypomoci elektronické posty na dalSi e-mailové
adresy, kteréerv ziskava déma zgisoby. Prvnim je e-mailovy adrésdbsti a druhym je
vyhledavéaniietzci, které maji vyhovujici tvar e-mailovych adres, bsahu uloZenych
soubofi.

Infikovana zprava, kterou zasterv ve ¥tSin¢ pripadh obsahuje Skodlivy program
jako pilozeny soubor, nebo obsahuje odkaz na webovékstrateré mohou infikovat
pocitat prijemce. Zalezi tedy na faktu, zd#éjemce infikovanou filohu nebo odkaz na

weboveé stranky otée, ¢i nikoliv. [11]
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Internetovych cerv

Ve své podstétjde o skenovani vSech @itaca v siti za pomoci vSech dostupnych
sitovych prostedki daného péitace. Objevi—licerv zranitelnost jakéhokoli gaace v siti,
vykona na B Utok a je schopen se nagia¢ nainstalovat a spous$tzde swij Skodlivy

kad. Internetovyterv se nize Sfit bez wdomi¢i pricinéni uzivatele. [11]

IM a IRC cerv

Podstata této hrozby sfiga v tom, z&erv odesSle odkaz na webovou stranku nebo
svou kopii v souboru pragdnictvim Instant Messagittykomunikace. V fipads IM
¢erva jde o odkaz na webovou stranku schopnou infikevlay patitag, v pripac IRC
¢ervii jde o zasilani svého programu jako spustitelnéubaru. [11]

Cerv vyuzivajici sdileného prostoru

Tento druh¢erva nahraje sy program jako spustitelny soubo¥t§inou na sdileny
prostor lokalniho p&tate nebo na vzdaleny pibac, a infikovany soubor dava k moznosti
stazeni. Infikovany soubor j&téinou pojmenovan tak, aby nevzbuzoval Zadné pgedéz
UZivatel musi infikovany soubor stdhnout a spugtidjz by se mohlo zdat, Ze tentaigpb

Siteni je velice neefektivni, ovSem opak je pravdad] [

Kralici
Kralik je jedin€ny typ pcitacového cerva, ktery v kazdém okamziku existuje
praw jednou, tzn., existuje pouze jedna kopie tolietiwva. Popisovany druerva, jak jiz

s

napovida nazev “kralik”, poskakuje podftacich propojenych siti. [8]

Chobotnice

Chobotnice je specificky druh pidacového ¢erva skladajici se z ¢holika
programii, které jsou rozmighy na vice peitacich v siti. Hlavni myslenka spiva v tom,
Zecerv sveé jednotlivé&asti (hlava, ocas programu, atd.) nainstaluje de pi&itacu v siti,
a poté provadi dakou funkci @i vzadjemné komunikaci&thto ¢asti. Cerv je hife
zjistitelny a tak nize napachat vice Skody. [8]

4 Internetova sluzba, kde uZivatefibe sledovat, jaciiatelé jsou fipojeni, a dle pdeby s nimi chatovat,
posilat soubory, nebo jinak komunikovat.
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3. 4 Antivirové programy

V dnesni dob je antivirovA ochrana brana jiz jako satfegmost. Bi koupi
pacitate od nepeberného mnoZstvi vyrobc je antivirovy program jiz fedem
nainstalovany a zaujiméa postaveni zakladniho sofiwédho vybaveni ptace.

Je to pochopitelné, jelikoz ztrata datigpbena utokem viru fize mit ekonomické
dusledky. V domécnostech uzivaiel posté&uje antivirovy program, jenz je na {{tCi
piredem nainstalovany, nebo si zdarma staliinaakoupi novy antivirovy software.

V piipad firem je situace patkud slozigjSi. Zde nestd antivirovy program
stdhnuty z internetu, ale situace vyzaduje vynalbzmnoho finatinich prostedki
a daleko vice prace s udrzenim firemniho systéme. fivemni pgitacové siti je
negeberné mnozstvi citlivych informaci a je zde mnohgtdi potencialni finaéni ztrata.

Déa sefici, ze slozitost a rafinovanost wirstoupa térr kazdym dnem. Tudiz
i antivirova ochrana se musi tomuto fakttizpisobovat. Nové viry a jejich modifikace
(mutace) nuti vyrobce antivirového softwaru reagmatuto situaci 24 hodin de&in7 dni
v tydnu.

Antivirovy program vyhledava a provadi kontrolu et zaklad virové databaze,
kterd musi byt gibézrné aktualizovana. Tyto aktualizace sé&8mou stahuji automaticky
z internetu. Turci vird se \tSinou zamsiuji na systém Windows, do kterého se dnes
znanacast viri dostava pes elektronickou postu.

Dnesnim antivirovym prograim jiZz nest&i kontrolovat pouze to, co se kopiruje
do pcaitace z disket, jak tomu mohlo byt v minulosti, ale e potykat s velice
rozmanitymi nastrahami a problémy. Dnes je provawotty program samdejmosti
kontrola dat na pozadi. Tutinnost, jestlize je v&e v padku, uZivatel nezaregistruje.

3. 4.1 Déleni antiviru

Antivirové programy se daji ¢lenit podle mnoha hledisek, nd@dad

od nejjednodusSich az po nejslg@Et na jednotelové antiviry, on-demand antiviry

a antivirové systémy.

1° pazitat je dostatens vykonny, antivirovy scanner je dost&té rychly, neni pitomen $kodlivy software,
atd.
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3.4. 1.1 Jednoucelové antiviry

Tyto antivirové programy jsou &eny k detekci nebo likvidaci jednohocitého
viru, pogipad jeho mutaci. Nelze je chapat jako plnohodnotnotramu pditace.
Vytvéreji je predevsim virovi specialisté a antivirové sgolesti.

Jestlize uzivatel jakymkoli Zfgobem zjisti, Ze jeho pitac byl napaden @itym
druhem viru, m& moZznost sktéinou zdarma z internetu stahnout jedfeddvy antivir,
uréeny pra¥ k likvidaci daného viru.

U jednoelovych antivifi existuji nastroje, které odstrani z¢fiece vice drub
virt, které rozpoznaji. To zalezi na vyrobci antiv[@].

Piiklady jednodelovych antivii: Antivir LPUR (antivir proti viru LPUR —
backdoor.Win32.SdBot.wv), Sophos Anti-Rootkit (ke a odstraimi nebezpénych
roodkitl), ESET Conficker Removal Tool (nastroj na odstrancerva Conficker),
Win32/Dipator — cleaner (odstraje vir Win32/Dupator a jeho nasleigk atd. [13]

3.4.1. 2 On-demand skenery

On-demand skenery neboli “skenery na pozadani'hdeg o druh antiviru, jenz
neobsahuje rezidentni sloZRu Z tohoto dvodu nemohou plnohodnotné antivirové
programy nahradit, ale slouzi jen ke skenovanigsyst

Ve \&tSirg pripadi se jedna o internetové online skenery poskytovaiaéma. Tyto

skenery plnohodnotprohledaji pevny disk uzZivatele a zjisti vyskybheb. [6]

3. 4. 1. 3 Antivirové systémy

Jedna se o n&gsgjSi formu antivirovych program takovych, se kterymi se
v dnedni dob setkdvame. Jedna se o antiviraeSeni, které ma za ukol kompléxn
ochranit pgita¢ pred vSemi hrozbami virovéhaipodu. Chrani p&ita¢ predcervy, Sticimi
se pomoci elektronické posty, Skodlivymi skriptgbraiuje staZzeni infikovanych souligr
atd.

Souwasti antivirového systému je aktualizace stahovanadnternetu. Osobni

|l7

firewall™’ je v nékterych gripadech také s@asti antivirového systému. [6]

16 Rezidentni tit a dalsi prvky, které obsahujopbdnotné antivirové programy. 5
7 Sitové zaizeni, které definuje pravidla pro komunikaci me#itmi, které od sebe odiije. Ridi a
zabezpéuje sfovy provoz mezi sémi s tiznou Grovni dvéryhodnosti a zabezpeni.
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3. 5 Dotaznikova metoda

Dotaznikova metoda pét spolu s metodami pozorovani, experimentem,
rozhovorem a dalSimi do metod psychologie, kterZabgvaji sbrem a analyzou dat.

Dotaznikova metoda ma tu vyhodu, Ze oproti ostatmietodam neni tolikasow
narana, avsak nevyhodoutbe byt mensi osobni kontakt s dotazovanymi osobeodi,

vede ke ztr& neverbalnich informaci.

3. 5.1 Dotaznik

Slouzi k zji§ovani informaci v jakkoli velkém okruhu lidif giz jde o malou
skupinu respondeint ¢i celou populaci. Na zaklgd dotaznikk dale dochazi
k vyhodnocovani zjighych informaci (preferenci, myslenek, n&gor

Dotazniky se #sinou d@li na dotazniky &elové® a standardizované dotazniky
diagnostick&’.

Otazky v dotazniku setl na vyzkumné a funidni. Na z&klad otazek vyzkumnych
ziskavame informace, které se tykajiaoilyzkumu. Otazky funéni se tykaji pedevsim
identifikace (¥k, pohlavi, atd.), motivace (dotazovanému selugd cile vyzkumu,
navozeni zajmu) a kontroly (otazky z}i§i, jak spolehli¢ dotazovany odpovida). [12]

“Otazky dotazniku mohou byt konstruovanyd bjako tzv. otazky otéené
(respondent nadodpovida vols, svymi vlastnimi slovy), nebo jako otazky veag (jsou
na re ruznymi formami pedtiSené variant odpoxdi a respondent zaSkrtava tu z nich,

ktera mu nejlépe vyhovuje)l2, s. 63]

3. 6 Vicekriterialni analyza variant

“Teorie a model vicekriteridlni analyzy variant ssbyva problémem, jak vybrat jednu
nebo vice variant z mnoZinyipustnych variant a dopotit je k realizaci' [14, s.162]

Vicekriterialni analyza variant @gat do skupiny metod zabyvajici se
vicekriterialnim rozhodovanim. S udlohami tohoto uyme velice ¢asto setkavame
v kazdodennim Zivet Jde nafiklad o ndkup automobilu, pitace, notebooku, vy
bankovniho produktu atd. [14]

18 Neboli pileZitostné dotazniky, t¥bse k utité pifleZitosti pro dany (momentalnf) vyzkum.
19 Dotazniky aplikované standagdpro vyzkumy a réeni nap. temperamentu, osobnostnich charakteristik,
atd.
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Rozhodovatel, ktery ulohieSi, musi byt maximé&nobjektivni. K tomu slouZzi
rizné metody a postuggseni &chto uloh. K maximalizaci objektivnostékdy napoméha
oddsleni osoby zadavateéfe a analytika. Tento Zsob reSeni poskytuje své vyhody
(objektivnost) i nevyhody (moZny vibsice objektivni varianfy, ale tato varianta nemusi
byt v praxi vZdy ta nejlepsi). [14]

V téchto modelech je dena kon&na mnozina variant, které jsou hodnoceny podle
zadanych kritérii. Cilem je analyzovat, ktera¢ghto variant je hodnocena nejlépe, za

pomoci vSech uvedenych kritérii (ideaihkompromisni varianta). [14]

3. 6.1 Modely pro konstrukci vah

Stanoveni valf kritérii je paateinim a velmi podstatnym krokem analyzy modelu
vicekriterialni analyzy variant. Jestlize existupbovni vyjadeni hodnoceni variant,
muzeme nasledujici metody pouzit i k jejich kvantfik

Vahy kritérii mohou byt stanoveny &uz ordinalni (metoda gadi, metoda
Fullerova trojuhelniku), nebo kardinalni informgBmdovaci metoda, Saatyho metoda).

Pro &ely bakald#ské prace je podstatna metoda bodovaci. [14]

3. 6.1.1 Bodovaci metoda

“Duilezitost kazdé z variant podle tohoto kritéria dfjéne uritym patem bod v
ramci urcité bodovaci stupnice. Smi se pouzivat i desetifsi@ a vice kritériim je mozné
priradit stejnou bodovou hodnotu.14, s.173]

Tato metoda se pouziva, jestlize kritéria hodnéte lidi, gicemz nejdlezitejSi
kritérium ziska nejvice bad analogicky nejméndalezité kritérium ziska nejmérnbodi.
Kazdy hodnotitel mize mit na utité kritérium jiny pohled. Jestlize se pouziva fiklpad
stupnice od 0 do 10 badmaze jedno kritérium ziskat od dvotznych hodnotitél nag. O

a 9 bod, jelikoz kazdy pohlizi na toto kritérium rozdflfpro prvniho hodnotitele je

kritérium nevyznamné, pro druhého velice vyznamfig)]

2 Osoba, ktera sbira informace k dané problematice.

2L Konkrétni rozhodovaci moznostifgunt vlastniho rozhodovani, je realizovatelnd a namjickym
nesmyslem.

22 Vaha kritéria je obecd hodnota z intervalu <0;1>, ktera vyjadje relativni dileZitost tohoto kritéria
v porovnani s kritérii ostatnimi. Séet vah vSech kritérii je roven jednd14, s. 165]
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“Hodnoty vahoveého vektoru se normalizuji podle vwetah

bj ]
Vi = s b.,]=1,2,...,n
Jj=1"]

kde b je souet vSech badl od jednotlivych expeif které j-téemu kritériu tito experti
pridélili. [14, s. 174]

3. 6. 2 Idealni a bazalni varianta

Idedlni varianta dosahuje nejlepSi mozné hodnotwSech kritériich najednou.
MiZe byt hypotetick® ale i realn&’.

Bazalni variant fedstavuje fesny opak varianty idealni, tudiz dosahuje nejobrsi
ohodnoceni podle v&ech kritérii najednou. Také&erbyt b’ hypotetick&®, nebo realna.
[14]

3. 6. 3 Metoda vazeného souctu

Pro sestaveni metody vazeného &wujsou zapdebi kardinélni informace,
kriterialni maticé’ a vektor vah kritérii. Metoda vaZeného &ouje zaloZena na vyptu
tzv. funkce uzitku.

Funkéni hodnoty metody néleZi do intervalu od 0 doii¢gmz¢im vice se funéni

hodnota blizi k 1, tim je varianta vyhagli. PodrobgjSi postup metody, viz praktickést
bakal&ské prace. [14]

3. 6. 4 Funkce uzitku

MozZnost v¥isleni uZitku, ktery byl zisk&n fip uskut&néni varianty, je
predpokladem maximalizace uzitku. Celkovy uZitek g# tak, Ze se nejprve stanovidlil
funkce uzitku pro kazdé kritérium, poté se siowyto diki uzitky do vysledného,
celkového uzitku, podle kterého seciuroptimalni varianta. Funkce uzitkuigvadi

ohodnocenfeSeni do intervalu <0,1>. [14]

23 |dedlni varianta ve skutrosti neexistuje.

24 |dedlnf varianta existuje &gaistavuje jedinou nedominovanou, jednémaptimalni variantu.
% Bazalni varianta ve skuteosti neexistuje.

%6 Bazalni varianta existuje a dosahuje nejhorsicmbbvsech kritérii.

" Réadky kriterialni matice jsou tweny jednotlivymi variantami, sloupce pak jednottivigkritérii.
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4 Vlastni prace

V praktické ¢asti se prace zabyva wiem nejvhodgjSiho antivirového programu
pro studenty studujici obor Podnikéni a administsaha Ceské zeradglské univerzi
v Praze.

Pro tSi vypovidajici hodnotu analyzy byly z wWh vyfazeny bezplatné
antivirové programy, které by mohli vysledky anglynané znmenit.

Vybér se uskuténil ze étyt antivirovych program, a to: AVG Antivirus 2014,
Avast! Pro Antivirus 2014, Eset NOD 32 AntivirusaBitDefender Antivirus Plus.

4.1 Vybrané antivirové programy

Na webovych strankach antivirovych spwlesti se uzivatel fiZe da@ist, Zze pray
ten ¢i onen antivirovy program je nejlepsi, nejrychlgjBoskytuje nejvySsi zabezfmmi
systému péitace, atd.

Programy od iznych antivirovych spolmosti se [iSi #tSinou pouze
technologiemi, s jejichz pomoci je dosahovano \grsfeh antivirovych produkit
Antivirové programy nabizeji té&h shodné funkce, vylepSeni a celkovou antivirovou
ochranu. LiSi se fedevsim inovacemi, kter&ide ¢i pozdji budou obsahovat i ostatni,
konkurerEni antivirové programy.

Pro (tely bakaléské prace jsou vSak néjdzitjSi takoveé atributy antivirovych
progranti, které nejastji ovliviuji potencialni zékazniky fp koupi. Mezi hlavni
rozliSovaci rysy pdt predevsim cena produktsystémové pozadavky, které jsou kladeny
na vybaveni pgtace, spolehlivost detekce Skodlivého software,cgbo faleSnych
poplactii?®, nebo vliv program na vykon systému géaace.

Cena produkt byla zjiS€na na webovych strankach antivirovych spotesti. Byla
zkoumana cena jedndatich a dvourénich licenci na antivirové produkty. Cena licenee s
tykala produki zakoupenych na jeden §itac. Do uvedené ceny bylo zafititno DPH.

Minimalni systémové pozadavky kladené na systérit@e byl zjiS€n taktéz
na webovych strankach vyrabcZkoumano bylo, kolik volného mista na pevném wdisk
musi byt k dispozici pro instalaci antivirového gramu a minimalni poZzadovana velikost
pantti RAM.

8 MyIné hlaeni antivirového programu, onjici bezproblémovy program za moznou hrozbu.
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Spolehlivost detekce Skodlivého softwaru &gidfaleSnych popla¢hantivirového
programu byly zjidny za pomoci nezavislych téét neziskové organizace, zabyvajici se
testovanim antivirového softwaru.

Vliv antivirového programu na zatizeni systemucifade byl taktéz zjig&n
za pomoci testu stejné neziskové organizace. Tkstiad chovani systému ¢tace
s iznymi antivirovymi programy i bézné uZivatelskécinnosti (kopirovani slozek,
stahovani slozek, instalace aplikaci, otevirani Pdlabofi, atd.). Kazdy antivirovy
program byl bodo¥ ohodnocen, ifxxemz ¢im vySSiho p&tu bodi dosahl, tim dopadl
v testu lépe.

4.1.1 AVG Antivirus 2014
* Cena (licence pgizena na jeden péag, 1 rok, cenagetne DPH) — 899 K
» Cena (licence pgizena na jeden paac, 2 roky, cenagetné DPH) — 1299 K
e Minimalni systémové pozadavky na volné misto nanpavdisku — 950 MB
e Minimalni systémové pozadavky na velikost gairRAM — 512 MB
[15]
» Spolehlivost detekce skodliveho softwaru — 98,319 |
* Paiet faleSnych popladh- 28 [21]
e ZatiZeni systému gdace — 181,1 boil[20]

4. 1. 2 Avast! Pro Antivirus 2014
* Cena (licence pgizena na jeden péag, 1 rok, cenagetne DPH) — 790 K
» Cena (licence pgizena na jeden péac, 2 roky, cenagetrg DPH) — 1190 K
* Minimalni systémové pozadavky na volné misto nanpavdisku — 500 MB
e Minimalni systémové pozadavky na velikost garRAM — 128 MB
[16]
» Spolehlivost detekce skodliveho softwaru — 96,519 |
* Pcet faleSnych poplach- 10 [21]
e Zatizeni systému pgdace — 188,8 boil [20]

9 Testy této nezavislé organizace se netykaji kanka# viri, nybrz antivirovych spotmosti jako celk.
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4.1.3 Eset NOD32 Antivirus 7

* Cena (licence pgizena na jeden péag, 1 rok, cenagetne DPH) — 1209 K
» Cena (licence pizena na jeden péac, 2 roky, cenagetrg DPH) — 1814 K
e Minimalni systémové pozadavky na volné misto nanpavdisku — 400 MB
e Minimalni systémové pozadavky na velikost garRAM — 128 MB

[17]
» Spolehlivost detekce skodlivého softwaru — 97,119 |
* Pctet faleSnych poplagh- 1 [21]
e Zatizeni systému péace — 183,6 boil [20]

4. 1. 4 BitDefender Antivirus Plus

* Cena (licence pgizena na jeden paac, 1 rok, cenagetne DPH) — 825 K
» Cena (licence pgizena na jeden péac, 2 roky, cenagetrg DPH) — 1376 K
* Minimalni systémové pozZadavky na volné misto nanpavdisku — 2000 MB
* Minimalni systémové pozadavky na velikost garRAM — 1000 MB
[18]
» Spolehlivost detekce Skodlivého softwaru — 99,519 |
* Pctet faleSnych poplach- 8 [21]
e Zatizeni systému gdace189,0 bod [20]

Cena tohoto antivirového programu byla na ofic@iniwebovych strdnkach
29,95 € za jednotmi licenci a 49,95 € za licenci trvajici dva rolusel byt proveden
piepaiet na 825 K za jednoroni licenci a 1376 K za licenci trvajici dva roky, zagodu

sjednoceni ny vSech produkt V den gepaitu byl platny kurz 27,53 Kza EUR.

4. 2 Dotaznik

Pro ely bakal&ské prace byl vytvi@n jednoduchy dotaznik (viziifpha 9.1),
ktery byl zpracovan v elektronické podolotaznik vyplnilo 102 respondéint

Dotaznik se skladal z deseti otazek, kde prvnieh souzilo ke zji&ni veku
respondenta, pohlavi, od jaké antivirové spobsti pouziva antivir, zda ma zakoupenou
licenci k produktu a fdpadré kolik roéné za antivir zaplati. Druh& polovina dotazniku
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obsahovala otazky, u kterychélinrespondenti k dispozici hodnotici Skalu, na miéli
urcit, jak by faktor, kterého se otazka tyka, ovlivpéjich rozhodovani ip koupi
antivirového programu. Hodnotici Skéla se pohybmvatozmezi 1 az 10 badkde 1 bod

znamenal absoluémevyznamny faktor a 10 bédbsoluté vyznamny faktor.

Graf: 1: Pohlavi respondenti
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Zdroj: Vlastni zpracovani
Dotaznik vyplnilo 57,8 % muZa 42,2 % Zen.
Graf: 2: V ék respondenti
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Zdroj: Vlastni zpracovani
Jelikoz se jednalo o vyzkum veéetim r@&niku, wWkové rozhrani netlo zadné
vyrazné odchylky. ¥kova Skala se pohybovala v rozhrani 20 let az R4iigemz 84,3 %
responderii bylo ve &ku 21 a 22 let.
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Graf: 3: V sou€asnosti vyuzivané antivirové spolénosti

Avast! Eset BltDefender Jiny
| Antivirové spolecnosti |

Pocet odpovédi

Zdroj: viastni zpracovani

Predkézny piizkum faktu, od jakého vyrobce respondenti antivijuivaiji,
obsahovala otazk&. 3. Nejvice respondeitozna&ilo antivirovou spolénost Avast!
(40,2 %). Druha népstjsi varianta byl antivirovy program od spa@sti AVG (23,5 %).
Témet stejného vysledku doséhla spolest Eset (21,6 %). Na poslednim riztstaly
produkty od spoknosti BitDefender (4,9 %). Produkty od jinych sgolesti vyuziva
9,8 % respondeft

Graf: 4: Plati si uzivatelé za antiviry?
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Zdroj: Vlastni zpracovani

Na otazku, zda si respondenti hradi licenci k am#ému programu, igkvapiv
54,9 % dotazanych odpé&délo kladre a zbylych 45,1 % zapogn
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Graf: 5: Vydaje za antiviry
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Zdroj: vlastni zpracovani
Respondenti, k¢ za svou licenci plati, jsou ochotni za antiviropyogram
negast;ji zaplatitéastku pohybujici se ve Skale od 1 — 8G0 K
Zbylych pst otdzek je souhrrreSeno v tabulce. 1.

4. 3 Vicekriterialni analyza variant (metoda vazeného

souctu)

4. 3.1 Urceni vah Kritérii
Z dotazniku byly zjigny vahy kritérii bodovaci metodou. &enim vesSkerych
bodi, které jednotliva kritéria ziskala od respondentznikl vahovy vektor. Poté byla

provedena normalizace vah kritérii (viz. vyse).
Musi byt dodrZzena podminka, Ze 8eujednotlivych vah se rovna 1.

Tabulka 1: ZjiSténi vah kritérii

Kritéria
Minimalni
. p Detekce . . .
cena(e) | SSETO | sodveno | POt Baen
P y softwaru (%) Pop Y y
(MB)
Souwet 725 643 886 639 672
Pramer 7,11 6,30 8,69 6,26 6,59
Vahy 0,203 0,180 0,249 0,179 0,188
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4. 3. 2 Pripravné vypocty

Jelikoz se kritérium minimalni systémové pozadaskiada ze dvou posuzovanych
hledisek (velikost minimalniho volného mista na m@wm disku a minimalni systémové
pozadavky na velikost patth RAM), bylo provedeno slateni (seéteni) €chto hledisek do
jedné vysledné hodnoty, se kterou budou prémgdialSi vypoty.

Tabulka 2: Sloweni hledisek do vysledné hodnoty (Minimalni systémeé pozadavky)

Antivirové programy
AVG Antivirus Avast! Pro Eset NOD32 BitDefender
2014 Antivirus 2014 Antivirus 7 Antivirus Plus
Panét RAM 512 128 128 1000
Misto na disku 950 500 400 2000
Celkem 1462 628 528 3000

Zdroj: vlastni zpracovani dle [15, 16, 17, 18]

Hodnoty v tabulc€. 2 jsou uvedeny v megabajtech (MB).

Stejre tomu bylo u kritéria cena produktu. Celkové kiitén bylo hodnoceno

pomoci dvou posuzovanych hledisek, cena licencéubta na obdobi jeden a dva roky.

Tabulka 3: Sloweni hledisek do vysledné hodnoty (Cena)

Antivirové programy
AVG Antivirus Avast! Pro Eset NOD32 BitDefender
2014 Antivirus 2014 Antivirus 7 Antivirus Plus
Cena na 1 rok 899 790 1209 825
Cena na 2 roky 1299 1190 1814 1376
Celkem 2198 1980 3023 2201

Zdroj: vlastni zpracovani dle [15, 16, 17, 18]
Hodnoty v tabulce¢. 3 jsou uvedeny v korunach {K Do vysledné ceny je

zapaitano DPH.

4. 3. 3 Kriterialni matice
Kriteridlni matice pro vyp&et nejvhodgijSiho antivirového programu je vytiena
na zaklad hodnot, které byly zjighy o jednotlivych antivirovych programech (viz. @ys
NejvhodrgjSi antivirovy program se vybira ze 4 moznych wvatrigvSechny
antivirové programy) za pomociéip kritérii, které mohou byt maximalizai, nebo
minimalizani. V piipad maximaliz&niho kritéria se vychazi sedpokladu, Ze nejvyssi

hodnoty pedstavuji nejlepSi variantu. Opakem je kritériunmimalizani, kde nejlepsi
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variantu pedstavuji hodnoty nejnizsi. Nidklad kritérium cena, kde se hled& nejnizsi cena
(MIN), nebo kritérium detekce Skodlivého softwakde plati, Zesim vySSi pdet procent

antivirovy program ziskal, tim je vyko§8i (MAX), analogicky u ostatnich kritérii.

Tabulka 4: Kriterialni matice pro vyb ér vhodného antivirového programu

Kritéria
Minimalni Detekce
systémove ~ . Paset faleSnych Zatizeni
L Cena (K) = Skodlivého X
Antivirové pozadavky poplachh systému (body!
softwaru (%)
programy (MB)
AVG Antivirus
2014 2198 1462 98,3 28 181,1
Avast! Pro
Antivirus 2014 1980 628 96,5 10 188.,8
Eset NOD32 3023 528 97.1 1 183,6
Antivirus 7
BitDefender 2201 3000 99,5 8 189
Antivirus Plus
MIN/MAX V) MIN MIN MAX MIN MAX

pozn.Y MIN — minimaliza &ni kritérium, MAX — maximaliza &nf kritérium

Zdroj: vlastni zpracovani dle [15, 16, 17, 18, 19,02 21]

4. 3. 4 Stanoveni idealni a bazalni varianty
Pro vypd@et metodou vazeného siu je zapatebi ukit idealni (H) a bazalni (D)

variantu. Vyznaméchto pojmi byl vyswtlen jiz v teoretick&asti bakaléské prace.

Tabulka 5: Stanoveni idealni a bazalni varianty

Idealni varianta 1980 528 99,5 1 189

Bazalni varianta 3023 3000 96,5 28 181,1

Zdroj: vlastni zpracovani dle tabulky ¢. 4

4. 3. 5 Standardizovana kriterialni matice

Prvky standardizované kriterialni matice se zigkal pomoci vzorce

_Yiy— 4
W=y

[14, s. 186]
kde f; je prvkem standardizované kriterialni maticg jey prvkem kriterialni matice,; e

idealni hodnota daného kritéria gelbazalni hodnota daného kritéria.
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Tabulka 6: Standardizovana kriterialni matice

Kritéria
Minimalni Detekce
systémove ~ . Paset faleSnych Zatizeni
L Cena (K) = Skodlivého X
Antivirové pozadavky poplachh systému (body!
softwaru (%)
programy (MB)
AVG Antivirus
2014 0,791 0,622 0,600 0 0
Avast! Pro
Antivirus 2014 1 0,960 0 0,667 0,975
Ese‘g NOD32 0 1 0,200 1 0,316
Antivirus 7
BitDefender
Antivirus Plus 0,788 0 ! 0,741 1
Vahy | 0,203 | 0,180 | 0,249 | 0,179 | 0,188

Zdroj: vlastni zpracovani dle tabulky ¢. 4

4. 3. 6 Agregovana funkce uzitku

Uzitek jednotlivych variant se vypiia jako skalarni s@in normalizované matice

a vah pro dana kritéria. Vypet probiha podle vzorce

n

u(a;) = Z vy

j=1

[14, s. 186]

Tabulka 7: Vysledna tabulka agregovaného uzitku jedatlivych antivirovych program i

Uzitek Paadi
AVG antivirus
e 0,422 4
Avast! Pro
Antivirus 2014 0,680 2.
Eset NOD32
Antivirus 7 0,469 3.
BitDefender
Antivirus Plus 0,730 1.

Zdroj: vlastni zpracovani dle tabulky €. 6
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4. 4 Zhodnoceni vysledki

V tabulce ¢. 7 bylo za pomoci metody vazeného &auzjiS€no, Zze nejvyssi
agregovany uZzitekimasi, i fes své vysoké naroky na minimalni systémové poiggav
antivirovy program BitDefender Antivirus Plus, kfefosahl hodnoty uzitku 0,730.

Na druhém mist se umistil antivirovy program Avast! Pro Antivirud014.
Program dosahl hodnoty uzitku 0,680.

Treti picku obsadil antivir Eset NOD32 Antivirus s hodnotoititku 0,469.
Posledni v testu skeoih antivir AVG antivirus 2014, u kterého funkce tkii doséhla
hodnoty 0,422.

Graf: 6: Vysledky

0.8
0.7
0.6
0.5 0.422
0.4
0.3
0.2
0.1

Hodnota uzitku

AVG antivirus Avast! Pro ESET NOD 32 BitDefender
2014 Antivirus 2014 Antivirus 7 Antivirus Plus

Antivirové programy

Zdroj: vlastni zpracovani

Graf¢. 6 ukazuje, jak velkého agregovaného uzitku amtsé programy dosahly.

4.5 Doporuceni

Pomoci metody vazeného stw bylo zjiS€no, Ze nejvysSiho uzitku dosahl
antivirovy program BitDefender Antivirus Plus. P&tento antivir je podle vysledktéto
analyzy pro studenty oboru Podnikani a administaatia Provoz& ekonomické fakult
Ceské zendklské univerzity v Praze nejvhodgi a nejuziténgjsi.

Na svém pditai pouziva tento antivir pouze 4,9 % dotazanychikdglje to tak
nizké ¢islo, nel by byt tento antivirovy program studém doporden, vzhledem

k dosaZzenym vysledikn v provedené analyze.
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5 Zavér

V dnedni dob je kontakt se Skodlivym softwarem na internetumiekasty.
UZivatelé by nili své paitace dostaténé chranit. Tato prace byla zé&bena na antivirove
programy, coz dnes jiz neni dostaté ochranaied vSemi hrozbami, se kterymiagou
uzivatelé pijit do styku. Je pdeba, aby na pdtaci byly nainstalovany dalSi ochranné
prvky, nagiiklad firewall. BEZnému uzZivateli se také vyplati zalohovat data ipad,
Ze by ostatni ochranné prvky selhaly. S nadsazikaelmalaici, Ze nejdinnéjSi ochranou
pied internetovymi Utoky je pouZivani rozumu.

Cilem prace bylo metodou vazeného&owyhodnotit, ktery antivirovy program je
pro studenty fetiho ra@&niku studujici obor Podnikani a administrativa Qaské
zemedélské univerzié v Praze nejvhodi§i. Do vylEru nebyly zahrnuty antivirové
programy, které jsou poskytovany zdarmaizatiu objektivnosti metody.

Z dotazniku, na ktery respondenti odpovidali, vy$lajevo, Ze nejilezit¢jSi
vlastnost antivirového programu je pra mletekce Skodlivého softwaru, dale cena
produktu, vliv programu na vykon systémuc¢fiaie, minimalni systémové pozadavky a
nejmért dalezity je pro respondenty pet faleSnych poplachantiviru.

V praci byly porovnanytyii antivirové programy. Za pomoci metody vazeného
souwtu bylo zjis€no, Ze antivirovy program, kteryripasi uzivateli nejvyssi agregovany
uzitek, je BitDefender Antivirus Plus. Tento antivianalyze nepropadl téinhv zadném
hodnoceném kritériulediné kritérium, ve kterém byl BitDefender AntisrPlus ze vSech
hodnocenych variant nejhorsi, bylo kritérium ,midimi systémové pozadavky“. Antivir

BitDefender Antivirus Plus v analyzégsto zviézil a mize byt studeriim doporden.
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9 Prilohy

9. 1 Dotaznik (Antivirové programy)

1) Pohlavi?

a) Muz

b) Zena

2) Kolik Vam je let?

3) Od jaké antivirové spolé€nosti pouzivate antivirovy program?

a) AVG

b) Avast!

c) Eset

d) BitDefender

e) jiny

4) Platite za licenci k antivirovému programu?

a) Ano

b) Ne

5) Kolik platite za licenci ke svému antivirovému pogramu?

a) 0 K

b) 1 -800 K

c) 801 K& — 1000 K

d) vice nez 1001 K

6) Jak je pro Vas dilezita cena produktu?

Ohodna'te na stupnici 1 — 10, kde 1 znamena jiezity” a 10 znamena ,nejdezitejsi*
7) Jak jsou pro Vas dilezité systémové poZzadavky systému gitace?

8) Jak je pro Vas dilezita spolehlivost detekce Skodlivého software ur@duktu?
Ohodna'te na stupnici 1 — 10, kde 1 znamena jiezity” a 10 znamena ,nejdezitejsi*
9) Jak je pro Vas dilezitd skenovaci rychlost u produktu?

10) Jak je pro Vas dilezité, jaky ma antivirovy program vliv na zatizeni systému

pocitace?

Mot 7
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