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ABSTRAKT

Bakalafska prace se vénuje problematice ohledné kontejnerizace a virtualizace, zaméfuje
se na platformu OpenStack a na vytvareni Jump serveru. Hlavnim cilem prace je vytvoreni
Jump serveru, ktery poskytuje SSH konektivitu k instancim v OpenStacku z fyzické sité.
ZavéreCna prace je slozena ze tii Casti — teoretické a praktické ktera se Cleni na dvé Casti.
V ramci teoretické Casti byla provedena analyza moznosti virtualizace a kontejnerizace
pro Jump server. Soucast teoretické Casti je samotny popis platformy OpenStack a jeho
funkci. Na zakladé teoretické analyzy byl vytvaren Jump server v druhé a treti Casti prace.
Po manualnim ovéreni funkénosti Jump serveru bylo jeho vytvareni automatizovano na
platformu Openstack.

KLICOVA SLOVA

OpenStack, virtualni stroj, Jump server, virtualizace, kontejnerizace, Docker, automati-
zace, Ansible

ABSTRACT

Bachelor's thesis deals with the problematics of the containerization and virtualization.
Thesis focuses on the OpenStack platform and the creation of a Jump server. The
main purpose of the thesis is to create a Jump server with the SSH connection to
the OpenStack instances. Thesis is divided into three parts - theoretical and practical,
which has two parts. The analysis of virtualization and containerization possibilities
for Jump server is included in the theoretical part of the paper. Description of the
OpenStack platform and its functions is also contained in the theoretical part. Based
on the theoretical analysis, a Jump server was created in second and third part. After
manually verifying the functionality of the Jump server, its creation was automated on
the Openstack platform.
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Uvod

Vzhledem k digitalizace dat a vyuzivani modernich technologii, jenz vyuzivaji infor-
macni sit, se klade dliraz na zabezpeceni. S ¢imz souvisi vysoké naroky na informacni
bezpecnost. Proto je tieba podporovat vzdélani v tomto oboru. Kyberneticka aréna
je projekt, ktery méa studenttim priblizit mozné scénare zranitelnosti, a také mohou
ziskat cenné znalosti.

Hlavnim cilem bakalaiské prace je analyzovat moznosti implementace Jump ser-
veru na platformé OpenStack. Jump server by meél poskytovat SSH tunel pro stu-
denty, jenz se maji pripojovat z fyzické sité do instanci, které jsou virtualizovany
specifickym scénarem v Kybernetické aréné. Studenti by tak mohli vyuzivat Kyber-
netickou arénu pro ziskani cennych védomosti, ¢i zkuSenosti.

Bakalarska prace se cleni na ti kapitoly. Prvni kapitola vysvétluje teorii proble-
matiky virtualizace a kontejnerizace, s ¢im souvisi vybrani moznosti implementace
Jump serveru. Taktéz je zde popsana teorie samotného OpenStacku a jeho funkei.

Zbylé dvé casti tvori praktickou ¢ast bakalarské prace. V prvni c¢asti je popsana
manuélni implementace Jump serveru a technologii. Na zakladé teoretickych védo-
mosti je provadéna implementace Jump serveru. Ze zac¢atku je server implementovan
jako kontejner, ale je zde problém v moznosti nastaveni kontejneru, tudiz je Jump
server implementovan jako virtualni stroj.

Vzhledem k vysledkiim z manudlni implementaci je v druhé ¢asti je provadéna
automatizace Jump serveru s technologii virtualizace. Jump server je automatizo-
van se scénafi Kybernetické arény a umoznuje pripojeni z fyzické sité do virtualnich
instanci. Automatizace probihd automatiza¢nim nastrojem Ansible. Na zavér je ové-

fena funkcénost automatizace Jump serveru.
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1 Teoreticka cast

V teoretické Céasti prace je popsana virtualizace a kontejnerizace. Poté jsou vysvét-
leny pojmy souvisejici se zminénou problematikou. Nésledné je popsan OpenStack a
jeho sluzby které umoznuje pouzivat. Na zavér je provedeno porovnani VMs a kon-

tejnert, jejichz vysledkem bude implementace Jump serveru.

1.1 Virtualizace

Prvni vyvoj virtualizace vznikal od 70. let 20. stoleti firmou IBM za ii¢elem plného
vyuziti pocitacovych zdroji. Firma tak dokazala redukovat naklady za vypocetni
kapacity a plné vyuzit hardware pocitace. Pozdéji v 90. letech firma VMware vytesila
moZnost virtualizace pro hardwarovou pocitacovou platformu x86'. Nyni je firma
VMware globalnim lidrem ve virtualizaci na platformé x86 s mnoha zakazniky [1].

Virtualizace je technologie umoznujici vytvaret virtualni prostiedi z fyzickych

pocitacovych zdroju jako jsou: procesory, operacni paméti, datova tlozisté nebo po-
¢itacové sité. Na fyzickém systému bézi virtudlni stroje (VMs), kde mé kazdy VM
svilj operacni systém a chova se jako nezavisly pocitac¢ vyuzivajici fyzické zdroje hos-
titele. Na hostitelském hardwaru je hypervisor, ktery umoznuje vytvaret a spravovat
jiz. zminéné VMs. Z praktického hlediska si lze predstavit 2 servery (viz obrazek 1.1).
Kazd4 sluzba ze serveru vyuziva 25 % vypocetni kapacity. S virtualizaci je mozné
rozdélit vypocetni kapacity jednoho serveru tak, aby provozoval vice sluzeb. Nevy-
uzity server mize byt vyfazen, poptipadé pouzit jako zélozni. [2].

Virtualizaci 1ze rozdélit do nékolika typu na zdkladé jeji vyuzitelnosti [3, 4]:

» Desktopova virtualizace — slouzi k oddéleni fyzického pocitace od prostiedi
stolniho pocitace. Virtualni prostiedi lze vyuzivat stejnym zplisobem, jako by
se jednalo o fyzické prostredi. Pro spravce je snadna aktualizace, konfigurace,
udrzba a zabezpeceni virtualnich ploch, jelikoz jsou umistény na stejném HW.
Taktéz je mozné vzdélené prihlaseni k virtualni plose.

« Virtualizace operacniho systému (OS) - je jedna z nejbéznéji pouziva-
nych virtualizaci. Na jednom operacnim systému lze soucasné spustit jiny OS,
popripadé vice operacnich systémt, dokud nejsou vypotirebovany HW kapa-
city. V ramci virtualizaci OS je zvyseno zabezpeceni, jelikoz virtualizovany OS
je izolovan, a muze byt snadno monitorovan.

e Virtualizace sité — je popularni v telekomunika¢nim pramyslu, jelikoz re-
dukuje pocet fyzickych komponentii jako jsou: smérovace, prepinace, servery

a kabely. Lze vytvorit nékolik virtualnich siti pripojenych do jedné fyzické sité.

Pojem x86 oznacuje typ architektury procesort, za predpokladu, Ze dany procesor je minimalné
32 bitovy.
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Mailovy server Webovy server
(SMTP) (HTTP)

Vyuziti Vyuziti
HW25% |:||:| IWEB HW 25 % |:||:|

Virtualizace sluzby

50 %

Volny server
Vyuziti HW

Obr. 1.1: Virtualizace sluzeb na jeden server

e Virtualizace serveru — k virtualizaci serveru odpovida pripad znazornény
na obrazku (1.1). Server je navrzen tak, aby byly poskytovany jednotlivé
sluzby. Sluzba ale nemusi vyuzivat plné kapacitu HW serveru. Za pomoci
virtualizace lze na jednom serveru poskytovat vice sluzeb, a tak hodnotnéji
vyuzit zdroj serveru.

Bez virtualizace by se mnoho firem neobeslo, jelikoz pfinasi mnoho vyhod a jed-
noduchych feseni problémi v oblasti telekomunikac¢nich systémt. Hlavni vyhody
virtualizace jsou [5]:

e Snizeni vydajt a optimalizace fyzickych zdroja — virtualizaci lze efek-
tivné nakladat s vypocetni technikou. Je mozné vyuzit maximalni vypocetni
kapacity fyzického HW. Na jednom serveru je mozné virtualizaci vice sluzeb.
Snizenim fyzickych servert se zmensi spotieba el. energie za provoz a udrzbu.

« Udrzba — je snadnéjsi spravovat VMs nez fyzické stroje. V piipadé, kdy dojde
k vypadku sluzby ve VM, je mozné odstranit vypadek snadnéji nez pri vypadku
celého fyzického stroje. Neni potieba rozsahly persondl, tak jak v pripadé pro
obsluhu fyzickych serverti. Ve virtudlnim prostfedim je snadné aktualizovat
a pozorovat VMs.

» Bezpecnost — jedna z hlavnich vyhod a c¢asto i jeden z divodi zfizovani
VMs je bezpecnost. VSechny VMs bézi ve svém sandboxovém prostiedi a jsou
vzajemné oddéleny. Administrator mize rozhodnout k jakym zdrojum hostitele
budou mit VMs pristup. V ramci bezpecnosti lze otvirat podezielé webové

stranky, popripadé pouzivat SW od nedivéryhodného zdroje, aniz by doslo
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k poskozeni systému hostitele.

o ZAaloha a testovani — VMs je mozné vyuzit v ramci testovani novych aplikaci,
jelikoz umoznuji vytvareni zaloh. Uzivatel nad témito vytvorenymi zalohami
ma systematicky ptrehled a v ptripadé poskozeni OS na VM, je mozné obnovit
puvodni stav VM ze zalohy. V pripadé poskozeni OS na VM hostitelsky OS

neni nijak ohrozen.

1.1.1 Hypervisor

Hypervisor je softwarova virtualiza¢ni platforma pro spravu, fizeni, pozorovani a vy-
tvareni VMs. Taktéz slouzi k prerozdélovani fyzickych zdrojii hostitele pro VMs.
Podle svého umisténi se rozdéluje na dva typy 1.2 [6].

Prvnim typem je hypervisor umistény na samotném fyzickém HW hostitele.
Zmnaci se jako tzv. ,bare metal“ a nejbéznéji se vyuziva u serveru. Slouzi k rizeni
a monitorovani hostovanych operac¢nich systémui. Systém bézi na samostatné drovni
nad hypervisorem. Ptikladem pro implementaci VMs jsou: Oracle VM, Microsoft
Hyper-V, VMWare ESX, Xen a KVM [7].

Druhym typem je tzv. ,hosted, ktery bézi na OS hostitele. Hypervisor druhého
typu pridava softwarovou vrstvu nad hostitelsky OS. Mezi nejznaméjsi hypervisory
druhého typu patii: Oracle VM VirtualBox, VMWare Workstation a QEMU [7].

Hypervisor typ 1 Hypervisor typ 2
[ (0N} ] [ oS ] oS
[ 08 ] [ 05 ] 08 [ Hypervisor ]
Hypervisor Operacni systém
Hardware Hardware

Obr. 1.2: Architektura hypervisoru
Taktéz existuje jeden nespecificky typ hypervisoru, ktery mize byt oznacen jako

tzv. hybridni hypervisor. Tento Hybridni hypervisor se sklada z hypervisoru 1. typu
KVM a 2. typu QEMU a muze byt oznacen jako KVM-QEMU. K fizeni hypervisoru

14



KVM-QEMU je nutné poridit nastroj Libvirt, jenz vSeobecné slouzi k Tizeni hyper-
visort, popiipadé aplikaci. KVM-QEMU s Libvirtem je pouzivan jako hypervisor
OpenStacku, kde je Libvirt nainstalovan nad OS [8].

1.1.2 Libvirt

Nejpouzivanéjsi virtualizacnim SW je Libvirt, ktery se pouziva v linuxovém pro-
stfedi. Presné&ji je Libvirt open-source API? pro spravu hostovanych béZicich ope-
racnich systémii na hostitelském OS. Libvirt je rozsitujici néstroj pro spravu hy-
pervisori prvniho typu. A jak zaznélo vyse, je vyuzit pri spravé kombinovaného
hypervisoru KVM-QEMU, jenz se sklada z 1. typu KVM a 2. typu QEMU. Tento

hypervisor je vyuzivan pro cloudové® sluzby [8].

1.1.3 Ukazka nastroje Libvirt

K vytvofeni VMs je mozné vyuzit pfedem vytvoieny obraz VM ve formatu qcow?2?.
V pripadé potieby vlastniho nastaveni VM lze pouzit diskovy obraz OS ve formatu
iso, ktery prti instalaci VM vytvori v nadefinovaném adresati zminény forméat disku
qcow?2.

Pri vytvoreni VM je pouzit diskovy obraz qcow?2 s linuxovym systémem Debian,

ktery je mozné stahnout piimo od distributora®.

virt-install \

--name debianVM \ #ndzev virtudlniho stroje

--memory 2048 \ #pirifazeni operacni paméti

--vcpus 2 \ #pfifazeni procesoru

--disk path=/var/lib/libvirt/images/debian10.qcow2 #adresaf obrazu k vytvoreni VM
--import \ #pfikaz pro import VM obrazu

--os-variant debianl0 #definovani instalovaného operacniho systému VM

--network default #nastaveni sité VM

Je mozné zobrazit nainstalované VMs. Podle upfesnéni prikazu jsou vypsany v pii-

kazovém tadku aktivni nebo vSechny VMs. Ve vypisu je zobrazeno ID, nézev a stav.

virsh list --all #vypis vsSech VMs
Id Name State

1 debianVM running
2 Cent0S8 shut off

2Znéni zkratky API je Application Programming Interface, kde API je prostiednik pro vzajem-
nou komunikaci dvou aplikaci.

3Cloud je oznaceni pro servery, ke kterym je mozny vzdaleny pfistup napiiklad webovym pro-
hlizecem a poskytuji uzivatelim pocitacové zdroje: tlozisté, vypocetni vykon ¢i aplikace.

4Soubor qcow?2 je tilozny formét diskového obrazu pro virtudlni stroj a k jeho formétovani je
pouzivan QCOW emulator.

Shttps://cloud.debian.org/images/cloud/
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Pro potteby podrobnéjsiho vypisu informaci o urc¢ité VM je prikaz:

virsh dominfo debianVM

Podobnym zptsobem je mozné vypsat informace o hostujicim pocitaci k zjisténi

vypocetni kapacity:

virsh nodeinfo

Vstup do VM je mozny pres konzoli, nebo lze vyuzit sluzby SSH.

virsh console debianVM

V pripadé nedostacujiciho pridéleni vypocetni kapacity VM je mozné ji navysit napt.
paméti RAM nebo virtualnim CPU.

virsh setvcpus debianVM --maximum 2 --config

virsh setvcpus debianVM --count 2 --config

#v pripadé rozsSifeni paméti RAM:

virsh setmaxmem debianVM 2048 --config #maximalni kapacita paméti RAM
virsh setmem debianVM --config #piidéleni paméti RAM zvolené VM

1.2 Kontejnerizace

Kontejnerizace je dalsi moznost virtualizace za pouziti mensiho mnozstvi vypocet-
nich zdroju hostitele. Ke kontejnerizaci se pouziva kontejner, ktery pro svou ¢innost
vyuziva jadro operacniho systému hostitele. Sklada se ze softwarového kodu a kniho-
ven umoznujici spusténi na jadie OS, na némz bézi [9].

Kontejnerizace je vhodna pro vyvojare, ponévadz je zdrojovy kod aplikace pohro-
madé s konfiguraénimi soubory v jednom balicku v tzv. kontejneru. Implementace
aplikace kontejnerizaci je pro vyvojare snadnéjsi nez pri virtualizaci. Pti vyuziti vir-
tualizace je aplikace vytvarena ve specifickém prostiedi a dochazi k problémtum uz
pri implementaci na VMs pro testovani. Kontejner je snadno aplikovatelny a provo-
zovatelny na jakékoliv platformé. Pti kontejnerizaci se napriklad vyuziva technologie
LXC, ktera pomoci funkei ,,namespace“ nebo ,cgroups® vytvari kontejnery [10, 11].

Podrobnéjsi popis v podkapitole 1.2.1.

1.2.1 Kontejner

Pro kontejnerizaci je zdkladni prvek kontejner, tak jak pro virtualizaci virtualni
stroj. Pro vytvoreni VM je vyuzit hypervisor a v ptripadé kontejnerizace ,,Container
Runtimes* v prekladu kontejnerova béhova prostredi. Béhové prostiedi kontejneru
jsou SW ¢i funkce, které vytvareji, spravuji nebo spousti kontejner [12]. Tato béhova

prostiedi se déli na dva typy podle jejich moznosti spravy a tvorby kontejneru [13]:
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« Low-level (nizkotiroviiova) prostiedi - jsou omezena vybranymi funkcemi.
Predevsim jsou zodpovédna za spusténi kontejneru. Nizkoturoviiova prostiedi
jsou vyuzita u vysokourovinovych prostiredi. Typickym prikladem je vyuziti
prikazu runc.

« High-level (vysokouroviova) prostiedi — vyuzivaji nizkouroviiova pro-
stfedi pro tvorbu kontejnert. Jsou zodpovédna za zpracovani a prenos kontej-
nerovych obrazl ke spusténi pro nizkotroviiové prostredi. Typickym prikladem
je béhové prostiedi containerd, ktery je vyuzivan jednou ze znaméjsich apli-
kaci jako je Docker.

Kontejner je forma virtualizace operacniho systému. Uvniti kontejneru jsou: bi-
narni koéd, knihovny, spustitelné soubory a konfiguracni soubory, které jsou prave
izolovany od OS hostitele kontejnerem[14]. K izolaci se vyuzivaji dva rozdilné me-
chanismy, obsazené v jadie operacniho systému [12, 15]:

« Namespace (jmenny prostor) — je mechanismus, ktery izoluje zdroje. Pre-
devsim jsou izolovany systémové zdroje, jako jsou sifova rozhrani, souborovy
systém, PID procest, hostitelskd a doménova jména a ID uzivatelt.

o Cgroups (kontrolni skupiny) — se vyuzivaji pro omezeni spotfeby HW
zdrojii pro kontejner. Taktéz slouzi pro monitorovani a organizaci procesu.
Hlavné prerozdéluji a kontroluji spotiebu vyuziti CPU a RAM paméti.

K vytvoreni kontejneru je taktéz dulezity tzv. Container Image (diskovy obraz
kontejneru). V diskovém obrazu kontejneru je obsazeno béhové prostredi aplikace,
které je slozeno z binarnich soubortu a knihoven pro mozné spusténi a béh kontej-
neru. Vyhodou kontejnerovych obrazi je jejich prenositelnost mezi systémy. AvSak
pouze mezi systémy se stejnym jadrem operacniho systému, ve kterém byly vytvo-
feny. Z linuxového prostredi Ubuntu lze tedy spustit kontejner v dalsich linuxovych
OS (CentOS, Fedora). V ptipadé prenosu na OS Windows je kontejnerovy obraz

z linuxového prostfedi nekompatibilni [13, 7].

1.2.2 Docker

Docker je jedna z nejbéznéji pouzivanych open-source aplikaci pro kontejnerizaci.
Aplikace umoznuje tvorbu a spravu kontejnertu. Hlavnim souborem pro kontejner
je DockerFile (dockerovy soubor), jednoduchy textovy soubor obsahujici prikazy
k vytvoreni kontejnerového docker obrazu. Docker obraz je tvoren vrstvami, které
vznikaji pii jakychkoliv zménéach obrazu. Tyto vrstvy je mozné vyuzit pro navrat
obrazu do stavu pred provedenou zménou. Je mozné docker obraz vytvorit iplné od
zacatku, ale vétsinou se vyuziva moznost stazeni obrazu, ktery se nasledné upravi
podle potieb funkce kontejneru [16]. Ke stazeni obrazu je k dispozici tzv. Docker
Hub.
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Ducker Hub je tlozisté, které obsahuje pres sto tisic obrazi pro kontejnery. Ob-
razy na ulozisti pochéazi nejen od oficidlnich firem ¢i vyvojari, ale také od komunity.
Podle typu predplatného je uzivatel Docker Hubu opravnén vyuzivat tlozisté pro

sdileni svych vytvorenych kontejnerovych obrazi.

1.2.3 Ukazka nastroje Docker

Néastroj Docker nabizi uzivateli velké mnozstvi operaci pro préaci s kontejnery. Za-
kladni ptikazy slouzi k préaci s Docker Hub, nebo vlastnim repositarem ulozZenych
kontejnerovych obrazii. Pro sezndmeni s nastrojem autor prace zvolil obraz z Docker
Hub pro tvoreni nginx serveru, ktery je pouzivan pro béh webové stranky. Obraz

z hubu je snadné stdhnout jednoduchym prikazem:

docker pull nginx

V pripadé vlozeni kontejnerového obrazu na lozisté slouzi prikaz push. Pred vlo-
zenim je nutné si vytvorit vlastni obraz, popripadé nastavit jiny tag obrazu. K vy-
tvoreni vlastniho obrazu je mozné vyuzit lehce pozménény nginx obraz. Naptiklad

v ném staci vytvorit slozku a prikazem commit vytvorit novy obraz.

docker commit <ID KONTEJNERU> <NAZEV OBRAZU:TAG> #TAG znaci Ciselnou verzi obrazu
docker push <NAZEV OBRAZU:TAG>

Stazené kontejnerové obrazy do OS si lze vypsat:

docker images

Prikazem run se vytvori a spusti kontejner ze stazeného obrazu.

docker run -p 8080:80 nginx #nastaveni portu pro aplikaci a~kontejner

Pro kontrolu, zda server bézi, je mozné vyuzit adresu http://localhost:8080 pres
internetovy prohlize¢. Na serveru bézi defaultni webova stranka konfigurovana v re-
positari /usr/share/nginx/html a pojmenovana jako index.html. Kontejnery si lze

vypsat:

docker ps #aktivni kontejnery
CONTAINER ID IMAGE COMMAND CREATED STATUS
68d1bce2dbd5 nginx "/docker-entrypoint." 7 minutes ago Up 7 minutes

Dalsi c¢ast vypisu:

docker ps #aktivni kontejnery
CREATED STATUS PORTS NAMES
7 minutes ago Up 7 minutes 0.0.0.0:8080->80/tcp, :::8080->80/tcp boring_kepler

V pripadé nutnych zmén primo v kontejneru lze do néj vstoupit pomoci prikazu exec
a ID nebo jméno kontejneru. Také je nutné zadat parametry -i a -t, jez umoznuji
interakci a spusténi prikazu v kontejneru. V pripadé prikladu je pouzit prikaz bash,

ktery nas dostane dovnitt kontejneru.
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docker exec -it 68dlbce2dbd5 /bin/bash

V kontejneru je uzivatel prihlasen jako spravce s ID kontejneru napt.:
root@68d1bce2dbdb:/. Pri vytvareni vlastniho obrazu z DockerFile je pouzivan
prikaz build.

docker build -t <NAZEV-OBRAZU>:<TAG> "</cesta k souboru DockerFile>"

Pokud se nachazime v repozitari, kde je umistény DockerFile, tak v pripadé pouziti

build neni tieba zadavat cestu k souburu, ale stac¢i pouzit tecku za prikazem.

docker build -t <NAZEV-OBRAZU>:<TAG> .

Podoba textového dokumentu DockerFile:

FROM nginx:latest

COPY index.html /usr/share/nginx/html/index.html
COPY script.sh /script.sh

CMD ["/script.sh"]

V pripadé prikladu DockerFile je zvolen zakladni obraz nginx. PTi vytvareni
obrazu jsou pak zkopirovany z pocitace vytvorené soubory index.html a script.sh.
Kazda operace pri vytvareni kontejnerového obrazu ma sviij unikatni piikaz. Popis
prikazi pro zakladni operace v souboru DockerFile:

« FROM - Kazdy DockerFile musi zac¢it prikazem FROM, ktery definuje za-

kladni obraz pro nové vytvareny kontejnerovy obraz.

o« COPY - prikaz slouzici pro kopirovani soubort. Pri vytvareni kontejnerového
obrazu je mozné kopirovat do obrazu soubory z uzivatelova disku.

« RUN - specifikuje prikazy, jez jsou spustény v pripadé sestavovani obrazu.

o« CMD - specifikuje prikaz nebo sadu prikazu, které budou spustény, pri spus-
téni obrazu v kontejneru.

« ADD - piikaz podobny piikazu COPY, nejen ze umoznuje kopirovani sou-
borti, adresare, ale také i URL adres ze vzdalenych soubort do soubort nové
vytvareného obrazu.

« LABEL - umoznuje specifikaci metadat v kontejnerovém obrazu. Data jsou
psana v podobé klic-hodnota, a jsou ukladany jako retézce znakt.

« MAINTAINER - prikaz pro pridani metadat o informaci autora kontejne-
rového obrazu. Doporucuje se pouzivat jiz zminény piikaz LABEL, ktery ma

vice moznosti nastavovani metadat.
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1.3 Platforma OpenStack

OpenStack je open source SW vytvoreny a stale spravovany komunitou a firmami
jako je napriklad RedHat nebo IBM. Platforma je vyuzita pro vytvareni a spravu
verejnych a privatnich cloudi.

OpenStack je tvoren sluzbami, nazyvané , projekty*, které maji svoji specifickou
funkci. Predevsim slouzi k obstarani zakladnich sluzeb pro cloud computing, jako
jsou informacni vypocetni zdroje, tlozisté a sitovani.

Platforma OpenStack je vyuzita pro Kybernetickou arénu slouzici pro vyzkum,
testovani a edukaci v oblasti kybernetické bezpecnosti [17]. Celd platforma je ob-
sahle strukturovana a slozena z nékolika funkci, sluzeb ¢i nastroji. Sluzby slouzici
k implementaci a testovani Jump serveru jsou popsany v nasledujicich podkapito-
lach.

1.3.1 Horizon

Sluzba horizon poskytuje uzivateli grafické webové rozhrani, které je vyuzivano k po-
uzivani sluzeb, jenz jsou poskytovany v OpenStacku. Ve vytvoreném projektu Open-
Stacku spravuje API pro samotny pristup uzivatelim do prostfedi. Dalo by se Fici,
ze je to Tidici panel pro uzivatele, aby mohli maximéalné pouzivat dostupné sluzby

ve webovém rozhrani OpenStacku.

1.3.2 Neutron

Neutron je jedna z péti hlavnich sluzeb pro chod platformy OpenStacku. Neutron
poskytuje sitové sluzby, které lze pouzit k sifovani mezi virtualnimi sitémi, v kterych
jsou tvoreny instance, jez jsou spravovany dalsi hlavni sluzbou Nova. V originalnim
znéni lze Neutron popsat jako poskytovatele “network connectivity as a service”.
Sluzba poskytuje uzivatelim API pro nadefinovani sitového pripojeni a adresovani
v cloudu. Slouzi k vytvareni a ke sprave virtualni sifové infrastruktury. Pokrocilejsi
funkce Neutronu je mozné vyuzit pro VPN (Virtual Private Network — Virtualni
privatni sit) nebo firewally [18].
V projektu OpenStacku Neutron predstavuje zalozku Sit, kterd slouzi pro na-
staveni sité. Sklada se z ¢asti:
« Topologie sité — grafické zobrazeni siti zaznamenané jako topologie nebo graf
véetné zobrazeni zafizeni pripojenych v siti.
o Sité — slouzi pro spravu siti. Sité lze mazat, vytvaret a upravovat jiz vytvorené
sité. V pripadé vytvareni nové sité se zadava nazev a nasledné parametry
pridruzené podsité k siti. V parametrech podsité se udava nazev podsité, zdroj

sitové adresy, IP adresu, verzi IP a vychozi branu.
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e Routery — vytvari virtualni smérovace, které splnuji funkce jako fyzicky smé-
rovac.

« Bezpecnostni skupiny — jsou tvoreny pravidly pro IP filtraci komunikace
v siti, které se aplikuji na vytvorené instance a definuji jim pristup k siti. Kazdy
projekt méa vychozi bezpecnostni skupinu, ktera se aplikuje pro jakoukoliv
instanci, pokud neni urceno jinak.

e Plovouci IP adresy — je zalozka pro pritazovani plovoucich IP adres, které
jsou porizeny podle nastaveni od fyzického serveru, ktery spravuje administra-
tor cloudu. Slouzi pro instance, aby se zpTistupnily pro uzivatele, popripadé
aby jim bylo umoznéno pouzivat internetové pripojeni.

« Firewall Groups (firewall skupiny) — pouzivaji iptables pro tvorbu pravi-
del firewallu, pro kazdy projekt jsou vytvorena vychozi pravidla. Je mozné je
zmeénit a zaroven je aplikovat na porty smérovactu nebo VMs.

e VPN - poskytuje zabezpecené propojeni mezi dvéma sitémi.

1.3.3 Nova

Nova projekt je sluzba, kterda podporuje vytvareni a spravu VMs. V pripadé Ne-
utronu, kde sluzba slouzi predevsim pro vytvareni a spravu siti, tak sluzba Nova
slouzi pro vypocetni sluzby OpenStack. V ramci vypocetni sluzby nova poskytuje da-
emony® pojmenované nova-*. P¥ikladem deamonu je nova-compute ve vypocetnim
uzlu a v fidicim uzlu je nova-api. Nova spravuje flavors, které definuji vypocetni,
pamétovou a uloznou kapacitu instanci a také mohou definovat vypocetni kapacity
virtudlniho serveru [19]. V povinnych parametrech se udava flavor ID, nzev, pocet
vCPU, velikost paméti RAM a velikost disku. V OpenStack projektu Nova je Fizena
Horizonem ptes sekci Compute, kterd se sklada z casti:

o Prehled — slouzi pro zobrazeni vyuziti prostredkt projektu. Napriklad je zde
vypsano vyuziti virtudlnich CPU, paméti RAM, instanci, routertd, IP adres
apod. Taktéz ukazuje zbyvajici dostupné zdroje pro vytvareni virtualnich in-
frastruktur.

o Instance — je vypsany seznam vytvorenych instanci (VMs), kde je mozné
napriklad vyc¢ist nazev instance a obrazu, IP adresu, flavor, status atd. Také
se zde vytvari samotné instance.

e Obrazy - seznam diskovych obrazi s OS pro tvoreni instanci. Je nutné je do
OpenStacku pridat.

« Klice — jsou tvoreny pro pristup k instancim, na vybér je z SSH klic¢e, nebo
kli¢ podle X509 certifikatu. V pripadé SSH Sifrovani ma kli¢ format RSA.

6Jako daemony jsou oznacovany softwarové programy bézici nezavisle na uzivateli a ¢asto jsou

automaticky spustény pri startu systému.
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Skupiny serverli — je moznost spojovani serveri do skupiny podle jejich
nastavené politiky.

Pri vytvareni instance je nutné projit pres ¢asti: Projekt > Compute > Instance

> Spustit instanci a po rozkliknuti se otevie formular 1.3.

Spustit instanci

Podrobnosti * Prosim zadejte nazev poéatecniho hostitele instance, zénu dostupnosti, kde bude nasazena a pocet instanci. Poget
- zvyste pro vytvofeni mnoha instanci se stejnym nastavenim

Zdroj Nazev instance * Celkem instanci
(10 Max)

Typ
Popis 10%
sits *
Sifové porty PO P
Zéna dostupnosti mo S?m?asne vyuzit
1 Pfidano
Bezpec&nosini skupiny nova v 9 Zbyva
Key Pair Poiet *
1
Konfigurace
Skupiny serverl
Planovaé pokyni
Metadata
® Zrusit Zpét Dalai »

Obr. 1.3: Vytvareni nové instance

Ve formulari je nutné vyplnit nésledujici ¢asti pro vytvoreni instance:

Podrobnosti — je dulezité zadat nazev instance a pocet instanci, které budou
tvoTeny se stejnym nastavenim.

Zdroj — slouzi pro vybér z jakého zdroje bude tvofena instance, je zde na
vybér ze ¢ty moznosti: obrazu, snimku obrazu, svazku nebo snimku svazku.
Néasledné je nutné pridélit zvoleny zdroj, napriklad predem pripraveny diskovy
obraz ve forméatu qcow?2.

Typ — pridéleni instanci vypocetni, pamétni a tlozné zdroje za pomoci pred-
vytvoreného flavoru.

Sité — je nutné pripojit instanci k siti. Misto sité je moznost vyuzit sitového
portu.

Bezpecnostni skupiny — pro spusténi je nutné pridélit bezpecnostni skupinu,
jez je vytvarena sluzbou Neutron pro urceni pravidel sifového provozu.

Key Pair — moznost vytvorit, nebo pridélit vytvoreny kli¢ instanci, v pripadé

nutnosti se pripojit k instanci pomoci SSH.

Dalsi ¢asti slouzi pro pokrocilejsi nastaveni instance a nejsou dilezité pro standardni
tvorbu VM.
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1.3.4 Zun

Zun je OpenStack kontejnerova sluzba pro spusténi a spravu kontejnert. S dalsimi
sluzbami je mozné vyuziti rozsitit. Zun pozaduje alespon dva uzly ke spusténi kon-
tejneru: kontrolni, ktery spousti identifikac¢ni a obrazové sluzby nastroje Zun a vy-
poctovy, jenz spousti sluzby Zun pro obsluhu kontejnerti. Ve vychozim nastaveni
Zun pro spravu kontejnert vyuziva nastroj Docker [20].

Pri vytvateni kontejnerii je nutné projit pres casti: Projekt > Container >

Kontejnery > Vytvorit kontejner a po rozkliknuti se otevie formular 1.4.

Vytvorit kontejner

Nézev G
Informace

Spec
Image *

Volumes

sie Image Driver Image Pull Policy

Ports Docker Hub v Select policy. v
Bezpecnostni skupiny Command

Miscellaneous

& Start container after creation
Labels

Planovac pokynd

x Zrusit Zpét Dalsi >

Obr. 1.4: Formular k vytvareni kontejnert

V zalozce informace je mozné vyplnit:
o Nazev — je pouzit k pridéleni jména pro kontejner, pokud neni zadan, je
automaticky doplnén.
o Image — zde je nutné zadat nazev nebo ID kontejnerového obrazu, ktery bude
pouzit pro kontejner.
e Image Driver — pole pro vybér ulozisté vybraného obrazu odkud bude vy-
brany obraz stahnut.
o Image Pull Police — zde je mozné vybrat volbu pro stdhnuti obrazu. Na
vybér je ze tii moznosti:
— If not present — obraz bude stdhnut, pod podminkou, Ze neni na lokal-
nim tlozisti OpenStacku.
— Always — obraz bude vzdy stahnut pro dany kontejner.
— Never — obraz nikdy nebude stdhnut a je vyuzito pouze lokalniho tlo-
Ziste.

o Command - se vyuziva, pokud uzivatel potfebuje spustit v kontejneru prikaz.
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Napriklad po zapnuti kontejneru ihned spustit script, nebo prikaz pro stahnuti
sluzby.
Dalsi zalozka Spec 1.5 slouzi pro upresnéni nékterych specifikaci kontejneru, tyto
konfigurace jsou viditelné pri rozkliknuti daného kontejneru v sekci Spec. Slouzi pro
upresnéni nastaveni uzivatele, pokud neni specifikovano, jsou hodnoty automaticky

pritazeny OpenStackem.

Vytvofit kontejner

Hostname Runtime G

Informace
_ CPU Memory
Volumes
sie Disk Zéna dostupnosti
Ports Select availability zone v
Bezpeénostni skupiny Exit Policy Max Retry
Select policy. v

Miscellaneous

O Enable auto heal
Labels
Planovat pokynd
x Zrudit < Zpét Dalsi »

Obr. 1.5: Formular k upresnéni specifikaci kontejneru

e Hostname — slouzi pro upfesnéni ndzvu hosta. Pri nevyplnéni je automaticky
vyplnéno a je napiiklad ve formatu d633dee5f01c. Tento 1idaj je mozné srovnat
s pripadem nazvu uzivatele v kontejneru.

e Runtime — podle nastaveni OpenStacku si mohou uzivatelé zvolit typ bého-
vého prostiedi pro kontejner. Napriklad runc nebo kata-container. Pokud pole
neni vyplnéno, je pouzito vychozi béhové prostiedi.

o CPU - prirazuje virtualni CPU pro kontejner.

e Memory — pritazuje kapacitu RAM paméti.

« Disk — pritazuje velikost disku pro kontejner.

e Zébna dostupnosti — vybér, pro jakou zénu bude kontejner dostupny.

« Exit Policy - slouzi k vybéru vystupniho pravidla pro kontejner. Jak se kon-
tejner zachova pti vystupu z néj. Naptiklad je mozné nastavit, ze se odstrani,
restartuje ¢i bude restartovan, pokud se stopne.

e Max Retry — nastavuje interval restartovani kontejneru, pokud je zvoleno
pravidlo restartu pii selhani kontejneru.

K tspésnému vytvoreni kontejneru je nutné pridélit sif, poptipadé sité. Pridéleni

siti pro kontejner funguje obdobné, jak pridélovani siti v pripadé vytvareni instance.
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1.3.5 Heat

Heat je sluzba pro orchestraci cloudovych aplikaci za pomoci Sablony vytvorené
v prostfedi OpenStacku. Sablony popisuji infrastrukturu cloudové aplikace, kterd
je popsdna v podobé kédu jazykem YALM. Pfesnéji sablony specifikuji vztahy
mezi zdroji. Taktéz je lze pouzit pro vytvafeni vétsiny prostiedkit v OpenStacku
napi: instanci, plovoucich IP adres, svazktl, skupin zabezpeceni, uzivateli atd. Heat
priméarné umoziiuje implementovat YALM Sablonami rizné infrastruktury. Sablony

je mozné integrovat s nastroji pro konfiguraci SW, jako je Puppet nebo Ansible [21].

1.3.6 Kuryr

Kuryr je spise plugin nez sluzba v OpenStacku. Plugin dokaze propojovat OpenStack
sluzbu Neutron s Docker kontejner. Propojenim je poskytnuta podpora sitovych
sluzeb pro Docker kontejenerem, a to poskytuje moznost pripojit kontejnery do
stejné sité jako VMs. K interakci mezi kontejnery a VMs slouzi Kuryr-libnetwork,
to plati pro kontejnery vytvorené pod sluzbou Zun a VMs pod Nova. Kontejnertm
je taktéz poskytnuto vyuziti sluzeb Neutronu, mezi né patii napiiklad: Bezpec¢nostni
skupiny, NAT, QoS [22].

1.4 Porovnani VMs a kontejnerti

vvvvvv

VMs a kontejnerti. Jump server musi spliovat pozadavky:
o Co nejmensi vyuziti HW zdroju (CPU, pamét RAM).
o Zabirat nizkou kapacitu disku.
e Schopnost poskytovat sluzby pro propojeni mezi fyzickou a virtualni siti, na-
priklad pres protokol SSH.
o Umoznovat snadnou implementaci na fyzickou sit.

» Integrace s existujicimi sablony Heatu.

"YALM je typ jazyka pro serializaci dat.
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1.4.1 Vypocetni kapacity

Hlavni prioritou je minimalizace vyuziti vypocetni kapacity v OpenStacku pro pro-
voz Jump serveru. Z tohoto diivodu je nezbytné provést srovnani téchto dvou odlis-
nych technologii.

» Kontejner — Kontejnery sdili jadro operac¢niho systému hostitele s knihov-
nami, coz snizuje rezii kontejneru a také je umoznéno rychlejsi spousténi a za-
staveni. Diky sdileni jadra a systémovych knihoven jsou kontejnery efektivnéjsi
z hlediska pamétového a diskového prostoru a tim kontejnery nepotiebuji tolik
mista na disku jak VMs. Také dokaze efektivné sdilet ostatni vypocetni pro-
sttedky jako je vyuziti procesoru. Z duvodu sdileného jadra jsou kontejnery
omezeny u vybéru operacnich systému. Kontejner musi mit operac¢ni systém
kompatibilni s hostitelskym.

e Virtualni stroj — Kazdy virtudlni stroj potfebuje sviij vlastni operacni systém
se vSemi knihovnami a zdrojovymi soubory, coz zapricinuje vysoké vyuziti
mista na disku. Jelikoz se jedna o virtualizaci, kde VM je plné izolovana,
a obsahuje cely operacni systém, je nutné ji alokovat podstaté vétsi mnozstvi

HW zdroju jak kontejneru pro jeji provoz.

1.4.2 Provoz sluzeb

Sluzba SSH neni nijak ndrocna na provoz a je mozné ji provozovat na jakékoliv ope-
racnim systému. Diilezita je rychla odezva a rychla implementace samotné aplikace
co se tyce do scénaru v Kybernetické aréné.

« Kontejner — Kontejnery jsou z hlediska nasazovani aplikacnich sluzeb ome-
zeny, jelikoz je nutné pouze implementovat aplikace kompatibilni s OS hosti-
tele. Na linuxovy operacni systém neni mozné nasadit kontejnerizovanou apli-
kaci pro OS Windows. Spusténi aplikace pres kontejner je i o nékolik desitek
sekund rychlejsi nez u VMs, Jelikoz neni potieba spoustét cely operacni sys-
tém. Kontejnery lze i rychle spravovat, replikovat pomoci funkei kontejnerizace.
Také aktualizace a nasazeni je mnohem rychlejsi vzhledem k VMs.

e Virtualni stroj — Virtualni stroje nejsou nijak omezovany co se tyce pro-
vozu sluzeb. Pokud si aplikace vyzaduje specificky OS, tak v pripadé VM je
mozné zvolit takovy ktery je kompatibilni s aplikacni sluzbou. Aplikace jsou
u virtualizace plné izolovany, coz znamena, ze selhani jedné nemusi mit vliv na
druhou. Také se to tyka v pripadé poskozeni néjakych knihoven ¢i souboria OS
hostitele, kde u kontejnerizace muze dojit k selhani celého kontejneru, a tim

i sluzby.
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1.4.3 Bezpecnost technologii

Kazda z téchto technologii ma jiné zptsoby zabezpeceni. I kdyz s velkou pravdépo-
dobnosti nase implementovana sluzba nebude potiebovat extrémni zabezpeceni, tak
v pripadé Kybernetické arény, je dobré védét odlisnosti zabezpeceni téchto technolo-
gii. Je mozné, ze by v budoucnu v rdmci testovani a i zlepseni mohlo dojit k zménam
a ruznym zkouskam zabezpeceni.

o Kontejner — Kontejnery nejsou tak izolovany oproti VMs, jelikoz sdileji jadro
OS s hostitelem a systémové knihovny, tak je zvysené riziko Siteni utokd mezi
kontejnery. Je pravdépodobné, Ze zranitelnost jednoho kontejneru bude mozné
vyuzit i na druhy kontejner. Vazné poskozeni OS hostitele zptisobi vypadek
kontejnert, také by mohlo byt pravdépodobnéjsi vyuzit zranitelnosti se dostat
z kontejneru na OS hostitele.

e Virtualni stroj — Virtudlni stroje jsou plné izolovany oproti kontejnertim.
Pomoci hypervisoru bézi na OS hostitele nebo primo na HW. VM je tedy od OS
hostitele izolovana a tak i VMs mezi sebou jsou vzajemné izolovany. Poskozeni
jedné VM nemusi mit zadny vliv na chod dalsich, popripadé napadeni z VM

do druhé je taktéz mnohem nizsi nez pri kontejnert.

1.4.4 Vyhodnoceni porovnani

v/

Vzhledem k porovnani je zfejmé, ze pro Jump server bude vhodnéjsi implementace
jako kontejner. Kontejner vyhovuje k nizsi rezii a spotfebé vypocetnich zdrojt.
Jeho implementace a replikace je rychlejsi a efektivnéjsi vzhledem k jeho funkei.
Avsak jeho nevyhodou jsou i nékteré omezené funkcionality oproti VMs, které by
mohli mit vliv pfi implementaci. V pripadé nasazeni Jump serveru jako VM, by
efektivita nemusela byt az tak fatalni, nebo vyuziti HW zdroji, pokud by se zvolila

spravna technika implementace.
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2 Manualni implementace

V prvni ¢asti praktické casti je provadéna manualni implementace do zvoleného
scénare autorem, a na zakladé vystupu testovani je vybrana technologie pro Jump
server. V této podkapitole je popsano manualni vytvareni experimentalniho prostredi
a zprovoznéni Jump serveru do vytvorené topologie. Nejprve je Jump server testovan
jako kontejner a nasledné jako virtualni stroj. Také je popsana OpenStackova funkce,

ktera umoznuje pristup k VMs pres plovouci IP adresy.

2.1 Topologie scénare

Topologie experimentalniho prostiedi, ve kterém bude testovan Jump server se
sklada ze dvou virtualnich stroji, dvou siti a dvou smérovaci 2.1. Jump server bude
poskytovat pripojeni k virtudlnim pocitacim za NAT sité smérovacu pro uzivatele

z fyzické sité, ktefi jsou pripojeni do virtualni Kybernetické arény pres VPN.

Public
Network-1
Router
(Smérovad) VM-
_@
-
Router Network-2
(Smérovad) VM-2
- E

Obr. 2.1: Topologie experimentalniho prostiedi

Pri vytvareni topologie bylo nutné nejprve vytvorit sité Network-1 a Network-2.
Sité jsou vytvareny v prostiedi ovladaciho panelu OpenStacku, kde v hlavni zalozce
Projekt je nutné oteviit zalozku Sif a v ni Sité. Po otevieni zalozky Sité je mozné
vybrat v pravém hornim rohu volbu vytvorit sit. Po otevieni je zobrazen formular

viz obrazek 2.2.
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Do formuléare se zadava nazev sité, a zda bude vytvorena podsif. Pii vytvareni
podsité (vpravo na obrazku 2.2) se zaddva nézev podsité, zdroj sitové adresy, si-
tova adresa, verze IP a IP vychozi brany. Pokud neni zadana IP vychozi brany, je
pridélena prvni IP adresa sité. Ptres posledni zalozku Podrobnosti podsité je mozné
konfigurovat sluzby DHCP.

Vytvorlt sit Sif Podrobnosti podsité
Nazev podsité
n Podsit Podrobnosti podsité

.Nazev — Zdroj sitové adresy

‘_ | Zadejte sitovou adrasu ruéné -

# Enable Admin State @ Sitova adresa ©

™ \Vytvorit podsit’

Availability Zone Hints @
Verze IP

nova
IPv4 -

IP gateway @

O Zakazat branu

Obr. 2.2: Formular k vytvareni siti

2.1.1 Tvorba smérovacu

K vytvoreni dvou topologii je potieba vytvorit smérovace. Smérovac se vytvari ve
stejné zalozce jako sité. Pro vytvoreni smérovace staci zadat nazev a pridélit jej do
externi sité. V tomto piipadé jsou smeérovace pripojeny do sité public. Po vytvo-
feni je nutné pridat v rozhrani smérovaci vytvorené podsité siti, do kterych budou

pripojeny VMs.

2.1.2 Tvorba Instance

Tvorba instanci je popsana v teoretické ¢asti a vyobrazena na obrazku 1.3. V prak-
tické ¢asti jsou tvoreny dvé instance, VM-1 a VM-2. Pro VM-1 je pouzit diskovy
obraz debian-10, ktery byl nejdiive importovan do OpenStack tlozisté. U VM-2
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byl vybran obraz centos8, jenz byl predsdileny na tlozisti. Typ flavoru byl vybran
s prifazenim jednoho virtudlnitho procesoru, 1 GB RAM paméti a 10 GB mista na
disku.

Obraz pro instanci

Pro vkladani diskovych obrazi do OpenStack tlozisté slouzi sekce Obrazy, kterd je
umisténa pod zalozkou Compute. Pred implementaci je doporucené stahnout disk
ve formatu qcow?2, jenz je prizptsoben pro cloudovou sluzbu OpenStack, pro impor-

tovani do ulozisté. Formular pro pridavani obrazt je zobrazen na obrazku 2.3.

Vytvofit obraz

Detally obraz
Zadejte obraz pro nahrani do Sluzby obrazd
Metadata Nazev obrazu Popis obrazu
debian_10
Zdroj obrazu
Soubor”
debian-10-openstack-amd64.qcow2
Formatovat®
QCOW?2 - emulator QEMU b
PoZadavky obrazu
Kernel Ramdisk
Zvolit obraz v Zvolit obraz v
Architektura Minimalni kapacita Minimum RAM (MB)*
disku (GB)* -
0
Sdileni obrazd
Viditelnost Chranéno
Privdtni | Sdileno | Community Ano | Ne
x Zrusit Zpét Dalsi » " Vytvofit obraz

Obr. 2.3: Formular k pridani obrazu do OpenStacku

Pro tspésné vlozeni je nutné vyplnit nazev obrazu, zdroj a podle typu vybrat
formatovani. V konkretnim pripadé byl zvolen emuldator QEMU na qcow2 format
disku. Dalsi nutnou polozkou je vyplnéni minimélni kapacity disku a paméti RAM,
avsak ve vysledku pridélenych HW zdroji rozhoduje typ instance pti pouziti obrazu.
Uzivatel miize nahrany obraz zpristupnit vybranim viditelnosti pro ostatni uzivatele
projektt na platformé OpenStack. Po vyplnéni je nutné vytvoreni potvrdit tlacitkem

vytvorit obraz.
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2.2 Analyza zpuisobua k tunelovani

Jump server je mozné implementovat dvéma zptisoby. Jednim z nich je za vyuziti
kontejnerizace a vytvorit jej za pomoci kontejneru. Druhy zptsob je implementace
Jump serveru jako virtualniho stroje. Jelikoz se jedna o dost odlisné technologie
a kazdd ma své vyhody i nevyhody. Moznosti implementace jsou popsany v nasle-

dujicich dvou podkapitolach dle technologie.

2.2.1 Ptipojovani k jednotlivym virtualnim sitim

Pro sitovani v OpenStacku je pouzivana sluzba Neutron, ke které je i pripojen ovla-
da¢ Kuryr. Tento ovlada¢ spravuje sitové nastaveni kontejnerti. Hlavni vyhodou
tohoto propojeni je moznost kontejnery pripojovat do vytvorenych siti Neutronem.
Tato kompatibilita bude vyuzita pro manualni implementaci Jump serveru, kde kon-
tejner bude pripojen do vetejné sité public a od DNS serveru obdrzi IP adresu. Déle
kontejner bude pripojen k virtualnim sitim v kterych se nachazi VMs, ke kterym
ma byt vytvoren SSH tunel. Grafickou implementaci Jump kontejneru a jeho funk-
cionalitu je mozné vidét na obrazku 2.4. Pres kontejner bude mozné pripojeni do
VMs. Nevyhodou této implementace bude nutné osetieni duplicitnich IP adres, je-
likoz Jump server by byl pripojovan do nékolika scénéri, ve kterych jsou stejné sité

se stejnymi IP adresy.

Public
Network-1

Router

(Smérovag) VM-1

—~
_@l
T

Router Network-2

(Smérovag) VM-2

— T -

SSH tunel

Jump server

Kontejner

Obr. 2.4: Topologie Jump serveru jako kontejner.
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2.2.2 Ptipojovani pres sdilenou virtualni sit

Hlavnim rozdilem pro druhy zptsob pripojovani bude vytvorena topologie, ktera
se bude skladat ze smérovace, Jump sité a virtudlniho stroje Jump serveru. Cela
topologie je vyobrazena na obrazku 2.5. Tento zptisob bude fungovat na principu
opacném a bude vyuzivana i sif, ve které je Jump server. V tomto piipadé je zptisob

vyobrazen pro Jump server jako virtualni stroj.

Public Jump-Network

(Smérovad) server
[(—

Router H Jump

| S 'g

Obr. 2.5: Topologie Jump serveru.

Druhy zpiisob funguje na pripojeni VM do Jump sité, ve které je pripojeny
Jump server. Po pripojeni VM do sité je mozné vytvorit, na zakladé nové pridélené
IP adresy, SSH tunel pres Jump server. Tento zptsob je graficky znazornény na
obrazku 2.6. Hlavni vyhodou tohoto zptsobu je osetieni problému duplicity adres,
ktery vznika v prvni metodé. Taktéz se i v ramci automatizace nabizi lepsi feSeni
pri implementaci, kde bude na zakladé podminky VM pfipojena do sité s Jump
serverem. Vzhledem k témto vyhodam je tento zptisob vybran pro manudalni imple-
mentaci a nasledné i pro automatizaci. Na obrazku 2.5 je zndzornéna impelemntace
Jump serveru jako VM, avsak je mozné stejnym zpusobem implementovat Jump
server jako kontejner. To plati i pro prvni zptisob, kde je na obrazku 2.4 topologie s
kontejnerem, tak je mozné pouzit Jump server jako virtualni stroj, ktery je pripojeni

primo do public sité..
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Public

Network-1 Jump-Network
Router 1
(Smérovac)

—S

VM-1

réél:l-tunel
Router Network-2 :
(Smérovac) . VM-2
- :
"SSAtinel
: Jump

'
Router : server
'

(Smérovad) J._E_‘

Obr. 2.6: Druhy zptsob implementace Jump serveru.

2.2.3 Presmérovavani komunikace pomoci OpenStacku

Dalsi moznosti pro SSH tunelovani ke vzdalenym instancim je vyuzit funkce Open-
Stacku. Tato funkcionalita je zaloZena na pridélovani plovoucich IP adres. Jedné se
také o takzvané verejné IP adresy slouzici pro vzdaleny ptistup z fyzické sité do
cloudového prostiedi k instancim. Samotny Jump server bude mit pravé pridéle-
nou verejnou IP adresu pro pristup z fyzické sité, a tim bude umoznéno skrze néj
tunelovat pripojeni k virtualnim servertim.

Pro pridruzeni plovouci IP adresy je nutné jit do sekce Instance v grafickém pro-
stfedi OpenStacku. U kazdé vytvorené instance je mozné provést néjakou akci. Po
otevieni seznamu akci staci kliknout na akci s nazvem Pridruzit plovouci IP. Zde
vybereme plovouci IP adresu, kterou chceme pridruzit a potvrdime. Jesté pred pri-
druzenim adres je nutné v zalozce Sif v sekci Plovouci IP adresy pozadat o pridruzeni
plovouci IP adresy z externi sité OpenStacku. Obdrzené vetejné adresy z externi sité
je mozné asociovat k instancim, pod podminkou, Ze se instance nachazi v NAT siti
za jednim smérovacem. Pro virtudlni stroje v NAT sitich s rozsahlou topologii o dvou
a vice smérovacich plati, Ze neni mozné instancim pridruzit plovouci IP adresu.

Jelikoz s implementaci Jump serveru jako virtudlniho stroje budou VMs prepojo-
vany do Jump sité, ktera je za jednim smérovacem, bude mozné instancim pridruzo-

vat verejné adresy. Nevyhodou verejnych adres je jejich omezend kapacita. V ramci
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automatizace bude tato funkcionalita taktéz zprovoznéna a ovérena.

2.3 Techniky tunelovani SSH

SSH tunelovani na Jump serveru k VMs je mozné implementovat nékolika zptisoby.
Celkem méame ¢tyTi techniky k tunelovani spojeni pres Jump server.

« Presmérovani lokalniho portu (Local port forwarding) — Pomoci lokél-
niho presmérovani je otevien port Jump serveru, ktery presmérovava komuni-
kaci na vzdéalenou instanci. Po pfipojeni na otevieny port je uzivatel presmeé-
rovan na cilovou instanci, pro kterou byl port otevien. Jedné se presmérovani
komunikace z naseho lokalniho pocitace ptes urcity port Jump serveru na ci-
lovy server ve vzdalené siti.

« Presmérovani vzdaleného portu (Remote port Forwarding) — Tato
technika umoznuje vytvorit SSH tunel mezi Jump serverem a cilovym ser-
verem ve vnitini siti. Komunikace je opét Sifrovana. Je mozné presmeérovat
komunikaci z Jump serveru na lokalni pocita¢ pomoci specifického portu.

« Dynamické pfesmérovani portu (Dynamic port Forwarding) — Jedna
se o SSH tunelovani pres takzvany SOCKS proxy server na lokdlnim poci-
taci, ktery vyuziva SSH tunel a Jump server. Je umoznéno smérovani rizné
komunikace pres proxy server do vzdélené sité prostfednictvim Jump serveru.

« Presmérovani agenta (Agent Forwarding) — Jedn4 se spise o SSH agenta
pro ukladani SSH kli¢i a poskytovani autentizace pro béh SSH relace. Po
prvnim SSH spojenim si agent uklada klice popripadé hesla, ktera byla pou-
zita pro SSH tunel. SSH autentizacni agent se po aktivaci presmérovani stava
dostupnym pro vzdaleny server, na kterém se pripojujeme, a tim se stava sdi-
lenym i pro vzdéaleny server. Lze pouzit autentizacniho agenta na vzdéleném
serveru pro autentizaci na dalsich serverech, ke kterym mame pristup. Hlavni

podminkou je akceptovani autentizace pres SSH klice.

2.3.1 Presmérovani lokalniho portu

Zpusob techniky pro SSH tunelovani bude pomoci lokalniho presmérovani portu na
Jump serveru. Pomoci lokalniho presmeérovani je otevien port Jump serveru, ktery
presmérovava komunikaci na vzdalenou instanci. Po pripojeni na otevieny port je
uzivatel presmérovan na cilovou instanci, pro kterou byl port otevien. Tento zptisob
tunelovani je vhodny, jelikoz staci otevrit porty k instancim a uzivatel zada pouze

vvvvv

lokalni presmérovani:

ssh —-fN -L <IP-JUMPSERVER>:<OTEVRENY PORT>:<IP-INSTANCE>:<PORT K INSTANCI> uzivatel@<IP-INSTANCE>
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Po zadani se server pripoji k instanci, aby tomu bylo zabranéno a mohlo byt
otevieno vice portu pro dalsi instance, je nutné tento provoz tunelu uvést do pozadi
v Jump serveru. K tomu slouzi moznost rozsiteni prikazu, kde -fN je nastaveni pro
béh SSH pripojeni na pozadi, a aby nebyl provadén zadny vzdéleny prikaz, coz

umoznuje mit oteviené pripojeni v pozadi serveru.

2.4 Jump server jako kontejner

Pred implementaci Jump serveru jako kontejneru bylo nutné provést analyzu obraz,
ktery budou pouzit pro kontejnerizovany server. Nasledné vybrany obraz je pouzity

pro vytvareni vlastniho kontejneru.

2.4.1 Analyza obrazi

V ramci analyzy byly porovnany obrazy z verejné dostupného ulozisté Docker Hub.

Porovnané obrazy jsou zachyceny v tabulce, v niz jsou sefazeny podle jejich velikosti.

Néazev Velikost | Zaklad obrazu
binlab/docker-bastion | 6,72 MB Alpine
connesc/ssh-gateway 8,4 MB Alpine

pingbo/ssh-tunnel 13 MB Alpine
n4de/sshd 14,9 MB Alpine
kamranazeem/ssh-server | 15,5 MB Alpine
Panubo/sshd 33,7 MB Alpine
anthonyneto/sshserver | 47,3 MB Alpine
mulinbce/sshd 431 MB Fedora

Tab. 2.1: Prikladné porovnani kontejnerovych obrazu pro Jump server

vV,

Tyto modifikované obrazy vyuzivaji zédkladni obraz Alpine Linux. Pouzivany obraz
Alpine patii pod linuxovou distribuci a byl vytvoren pro efektivni vyuziti HW zdroju.
Jeho zakladni velikost je okolo 5 MB. Vzhledem k jeho vlastnostem méa vhodné

vyuziti jako zékladni obraz pro Jump server.

2.4.2 Tvorba vlastniho kontejneru pro Jump server

Tvorba vlastniho modifikovaného obrazu pro kontejner Jump serveru byla provadéna

ve virtualnim stroji v OpenStacku. Pro VM byl zvolen OS debian, ve kterém byl
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zprovoznén Docker. Instalace Dockeru probihala podle navodt, které jsou vefejné
na oficialnich strankach Dockeru.

K vytvoreni vlastniho obrazu bylo potieba vytvorit textovy dokument Docker-
File. V tomto textovém souboru byly nadefinovany potiebné konfigurace pro Jump
server. Nejprve byl nadefinovan zakladni obraz, na kterém jsou provadény konfi-
gurace a instalace sluzeb. Jak bylo dfive zminéno, byl vybran jako zdkladni obraz
Linux Alpine. V dalsich krocich v souboru jsou nadefinovany prikazy pro stahnuti
sluzby SSH a nakonfigurovani souboru sshd_config, ktery definuje nastaveni SSH
sluzby. Naptiklad je nutné povolit TCP presmérovani ¢i nastaveni portu 22, ktery je
standardné pro SSH. V pripadé presmérovavani budou na serveru manuélné zvoleny
jiné porty. Textovy soubor DockerFile byl po nakonfigurovani ulozen a pouzit pro

vytvoreni obrazu. Podrobnéjsi konfiguraci DockerFile je mozné vidét nize:

\newpage
FROM alpine:latest

RUN apk add --update --no-cache openssh bash
RUN sed -ie 's/#Port 22/Port 22/g' /etc/ssh/sshd_config
RUN sed -ri 's/#HostKey \/etc\/ssh\/ssh_host_key/HostKey \/etc\/ssh\/ssh_host_key/g'
—/etc/ssh/sshd_config && \
sed -ir 's/#HostKey \/etc\/ssh\/ssh_host_rsa_key/HostKey \/etc\/ssh\/ssh_host_rsa_key/g'
—/etc/ssh/sshd_config && \
sed -ir 's/#AllowTcpForwarding yes/AllowTcpForwarding yes/' /etc/ssh/sshd_config && \
ssh-keygen -A && \
ssh-keygen -t rsa -b 4096 -f /etc/ssh/ssh_host_key

RUN sed -ie 's/#PubkeyAuthentication yes/PubkeyAuthentication yes/g' /etc/ssh/sshd_config && \
sed -ie 's/#PasswordAuthentication yes/PasswordAuthentication yes/g' /etc/ssh/sshd_config && \
>> /etc/ssh/sshd_config

EXPOSE 22

CMD ["/bin/bash"]

Néasledujicim piikazem byl DockerFile pouzit pro vytvoreni vlastné nakonfigurova-

ného obrazu. Vytvoreny obraz byl pojmenovan jako jumpserver.

docker build -t jumpserver .

Po vytvoreni obrazu byl zalozen 1icet na Docker Hubu, aby bylo mozné pouzit obraz
pro kontejner v OpenStacku. Vytvoreny ucet byl pouzit pro prihlaseni v samotném
Dockeru ve VM, kde byl vytvoren obraz. Pred poslanim obrazu na tlozisté bylo po-
tfeba vytvorit tag existujiciho obrazu pro vytvoreny repozitar na tlozisti a nasledné

byl obraz vlozen na zvoleny repozitar tlozisté.

docker tag jumpserver xkomar31l/jumpserver
docker push xkomar31/jumpserver

Nyni je mozné obraz kontejneru stahovat pres tlozisté Docker Hub, ke kterému byl

automaticky pridélen ptrikaz pro pull.
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docker pull xkomar31l/jumpserver

2.4.3 Dodatecna aprava topologie pro Jump server

Jelikoz byla vybrana varianta dle kapitoly 2.2.2, kdy jsou potiebné VMs pripojovany
k Jump siti je nutné ji vytvorit. Vytvorena Jump sif je pripojena pres rozhrani

Openstacku k Jump serveru. Uplnd konfigurace sité je popséna v tabulce 2.2.

Nazev sité Jump-Network

Néazev podsité | Jump-subnet
rozsah IP adres | 192.168.100.0/24

Tab. 2.2: Informace o Jump siti

Také byl vytvoren smérovac, jenz byl pripojen do sité public. Pfes rozhrani smé-

rovace byla pridana podsit Jump sité.

2.4.4 Konfigurace kontejneru

Pri tvorbé kontejneru byly nastavovany konfigurace, jez jsou vepsany v tabulce 2.3.
Sité byly nastavovany podle potieb k danému scénari. Dalsi mozna nastaveni zlistala

ve vychozim stavu, jelikoz v ramci testovani funkcénosti nemaji zadny vliv.

Nézev Jumpserver

Image xkomar31/jumpserver

Image Driver Docker Hub

Image Pull Policy | Ponechdno vychozi nastaveni.
CPU 0,3

Memory 256 MB

Sité Pridéleny dle daného scénéare.

Tab. 2.3: Konfigurace kontejneru pti vytvareni

2.5 Zprovoznéni Jump kontejneru

V nasledujicich podkapitolach je popsan postup testovani funkcénosti Jump serveru
jako kontejneru. Nejprve probiha testovani SSH konektivity v ramci jedné sité, pro
ovéteni funkcionality SSH tunelu. V dalsich krocich probihé testovani SSH pro zvo-

leny scénar. Na zaver kapitoly je popsan vysledek z otestovani funkcionality.
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Testovani funkénosti

Pri vytvareni siti byly vytvotreny i jejich pridruzené podsité. Prvni podsit méla mozny
rozsah adres 192.168.80.0/24 a druhé podsit 192.168.90.0/24. Podle tabulky 2.4 byly

instancim pridéleny nésledujici IP adresy:

VM-1 (debian) | Network-1-subnet: 192.168.80.208
VM-2 (centos) | Network-2-subnet: 192.168.90.198

Tab. 2.4: IP adresy jednotlivych VMs

Ovéreni funkénosti v ramci zvolené topologie, ktera je tvorena dvéma sitémi,
byl vytvoreny kontejner 2.1 pritazen do sité Jump-Network, Network-1 a Network-
2. Kontejneru je nasledné prirazena plovouci IP adresa z fyzické sité public, a to
10.0.4.84. Poté byly nastaveny jednotlivé piikazy pro obé VMs.

ssh -fN -L 10.0.4.84:9001:192.168.80.208:22 debian@192.168.80.208
ssh -fN -L 10.0.4.84:9002:192.168.90.198:22 centos@192.168.90.198

Pro pripojeni k VM-1 byl na strané klienta zadan prikaz:

ssh -p9001 debian@10.0.4.84

Prikaz pro pripojeni k druhé VM-2:

ssh -p9002 centos@10.0.4.84

V obou pripadech se nepodarilo pripojit k danym VM. Aby byla zjisténa pri-
¢ina, byl v obou pripadech prikaz k pfipojeni rozsifen o moznost -v, jez umoznuje
vypsat pribéh 2.7 SSH pripojeni. Pripojeni k portu vzdy probéhlo spravné, ale klient

neobdrzel zpravu v prostém textu ohledné verze protokolu od VMs.

ssh -v -p9001 debian@10.0.4.84

Tento incident 2.7 nastaval v obou pripadech. Dalsi kroky vedly k hledani chyb.
Nejprve probéhl test, zda probiha SSH propojeni mezi VM a serverem. K tomuto
testu byl vyuzit piikaz tcpdump, jenz slouzi pro analyzu komunikace v siti. Nej-
prve bylo nutné manuélné stahnout sluzbu do Jump serveru a poté byla provedena

analyza.

apk add tcpdump
tcpdump -i any

Predchozim prikazem byl zapnut odposlech, ktery zachycuje komunikaci na ser-
veru. Pri odposlechu sité bylo zjisténo, ze probiha pripojeni k serveru ze strany
klienta, ale neprichazi pres server odpovéd od VM. Tento odposlech je zachycen na
obrazku 2.8.
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hed no files

Obr. 2.7: Netispésné pripojeni

10.0.255.253.61262 > 3b123787ca9d.9001: [P.]1, seq 1:33, ack 1, win 582, options [nop,nop,
3b123707ca%9d.%0801 > 10.8.255.253.61262: [.1, ack 33, win 219, options [nop,nop,TS val 1834
192.168.80.208.22 > 3b123707ca9d.36522: [P.], seq 1:45, ack 100, win 501, options [nop,nof
3b123707ca9d.36522 > 192.168.80.208.22: [-.1, ack 45, win 364, options [nop,nop,TS val 341
3b123707ca9d.36522 > 192.168.80.208.22: [P.], seq 180:168, ack 45, win 364, options [nop,
192.168.88.208.22 > 3b123707ca9d.36522: [P.], seq 45:121, ack 168, win 501, options [nop,
3b123707ca9d.%001 > 10.8.255.253.61262: [P.], seq 1:42, ack 33, win 219, options [nop,nop
3b123707ca9d.36522 > 192.168.80.208.22: [.1, ack 121, win 364, options [nop,nop,TS val 34
192.168.80.208.22 > 3b123707ca9d.36522: [P.], seq 121:1237, ack 168, win 501, options [nof
3b123707ca9d.36522 > 192.168.80.208.22: [-1, ack 1237, win 386, options [nop,nop,TS val 3
.567468 3b1237087ca9d.%801 > 10.8.255.253.61262: [P.], seq 42:1122, ack 33, win 219, options [nop,

Obr. 2.8: Odposlech netspésného pripojeni

V pripadé dspésného pripojeni, jez probéhlo v rdmci jedné sité musi vypadat
spojeni jako na obrazku 2.9, kde je mozné vidét komunikaci od VM, ktera pres

Jump server predala verzi SSH protokolu.

7.408073 ethe 10.0.255.253.61330 > 030a87738bfe.10000: Flags [.], ack 1, win 51@, options [nop,nop,TS va
7.4@8153 ethe 10.0.255.253.61330 > 030a87738bfe.10000: Flags [P.], seq 1:33, ack 1, win 518, options [nof
7.408174 etho 830a87738bfe.10800 > 10.0.255.253.61330: Flags [.], ack 33, win 227, options [nop,nop,TS v{
7.4@88433 ethl P30a87738bfe.44604 > 192.168.80.208.22: Flags [P.], seq 32708265915:327@266015, ack 3235186

9:10:37.4088696 ethl 192.168.80.208.22 > 830aB87738bfe.44604:) Flags [.], ack 100, win 501, options [nop,nop,TS v
.489274 ethl 192.168.80.208.22 > 830a87738bfe.44604:| Flags [P.], seq 1:45, ack 180, win 501, options [nd
.489433 eth1 830a87738bfe.44604 > 192.168.80.208.22:| Flags [P.], seq 180:168, ack 45, win 613, options
.416560 ethl 192.168.80.208.22 > 830aB87738bfe.44604:) Flags [P.], seq 45:121, ack 168, win 501, options ||

Obr. 2.9: Odposlech tspésného pripojeni

2.5.1 Vyhodnoceni funkénosti

Pripojeni k VMs pfes Jump server bylo neispésné. Hlavni pri¢ina tohoto problému
byla nalezena béhem porovnavani smérovacich tabulek, které jsou na Jump ser-
veru nastavené OpenStackem. V netlspésném pripadé byla nastavena vychozi brana

v podobé nékolika zaznamt, které pokryvaji vSechny smérovace, které jsou pripojeny
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k Jump siti. Aby bylo pripojeni pres Jump server Uspésné je nutné nastavit vychozi
branu tak, aby smérovala na smérovac pripojeny k fyzické siti, a nikoliv na néktery
ze smérovaci ve virtualnich sitich.

Prenastavit vychozi branu v kontejneru Jump serveru je samotnym OpenStackem
zakazané, a jelikoz je samotna Kybernetickd aréna v neustdlém vyvoji, povolit ¢
prepracovat nékteré funkce v OpenStacku by mohlo mit spatny vliv na samotny chod
Arény, popripadé na nékteré jeji funkce. Taktéz i v rdmci zabezpeceni kontejnert
jsou nékteré funkce zakazané. Vzhledem k zminénym divodim nemohl byt Jump
server kontejnerizovan, proto v kapitole 2.6 je popsana implementace Jump serveru
v podobé VM.

2.6 Implementace Jump serveru jako VM

V naésledujicich podkapitolach je popsan postup k manudlni implementaci Jump
serveru jako VM. Na zékladé analyzy obrazi byl vybran ten, jenz spliioval podminky

pro VM Jump server.

2.6.1 Obraz pro Jump server

K efektivnimu nakladani vypocetnich zdroji byla provedena analyza diskovych ob-
razi pro Jump server. Analyza obrazi probéhla mezi nejznaméjsimi linuxovymi
distributory jako jsou CentOS, Ubuntu, Debian a Fedora. Pro instanci Jump ser-
veru byl vybran obraz od distributora Ubuntu, ktery se specializuje i na minimélni

velikosti diskl ve formatu qcow?2.

2.6.2 Vytvoreni Jump serveru

Dalsi krok k implementaci Jump serveru jako VM vedl k vytvoreni instance, ktera
byla pripojena do sité Jump-Network. Aby byl Jump server dostupny z fyzické sité,
byla mu pridélena plovouci adresa, a také je vyuzivana k vytvareni tuneli k instan-

cim. Podrobnosti o Jump serveru jsou napsany v tabulce 2.5.

Nézev instance | Jump-server

Obraz instance | jump-image

Flavor arena.l-1.5

Sit Jump-Network

Tab. 2.5: Informace o Jump serveru
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2.6.3 Ptiprava scénare

Topologie scénare zustava obdobna jako pri ovérovani SSH konektivity Jump ser-
veru jako kontejner. Hlavni rozdil spo¢iva v tom, ze kontejner Jump serveru byl
pripojovan k sitim VMs, ale v pripadé VM Jump serveru jsou jednotlivé VMs topo-
logie pripojovany do jiz vytvorené Jump sité. Celd topologie i s Jump serverem je
vyobrazena na obrazku 2.10.

Public

Network-1 Jump-Network

Router

(Smérovad) VM-

—

Network-2

Router
(Smérovac)

e— =

1 SSH tunel
; Jump
Router ! server
(Smérovag) ;
u

Obr. 2.10: Topologie s umisténym Jump serverem.

Pripojené VMs do sité obdrzely od DHCP sluzby IP adresy. Je mozné pripojovani
VMs do sité zvolit adresu z povoleného rozsahu sité, poptipadé ji zménit v konfi-
guracnim souboru v samotném systému VMs. Pridélené IP adresy jsou vepsany v
tabulce 2.6. Je dilezité mit nastavené k uzivatelim VMs hesla, jelikoz jsou soucasti
konfigurace SSH pripojeni. Konfigurace hesel probéhla v ramci pripravy scénéie pro

Jump server kontejneru.

VM-1 (debian) | JumpNetwork: 192.168.100.188
VM-2 (centos) | JumpNetwork: 192.168.100.51

Tab. 2.6: IP adresy jednotlivych VMs v Jump siti
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2.6.4 Manualni ovéreni funkénosti

Obrazy systému v OpenStacku pro instance maji v defaultnim nastaveni povolené
SSH pripojeni pomoci SSH klice. V pripadé potieby pripojeni do Jump serveru
z jiného zafizeni, je mozné taktéz nastavit heslo pro uzivatele na strané serveru.
Pro vytvoreni SSH tunelu mezi Jump serverem a VMs slouzi obdobny ptikaz jako
v pripadé kontejneru. Za pomoci pridélenych IP adres 2.6 je mozné nakonfigurovat

SSH ptipojeni k VMs. Prikaz pro vytvoreni SSH spojeni na Jump serveru:

ssh -fN -L 10.0.1.253:5001:192.168.100.147:22 debian@192.168.100.147
ssh -fN -L 10.0.1.253:5002:192.168.100.188:22 centos@192.168.100.188

Pro zadani kazdého prikazu je nutné zadat heslo k jednotlivym VMs. Na zvole-
nych portech vznikne SSH tunel k VMs pfes Jump server. K pripojeni k VM-1 je

nutné na strané klienta zadat:

ssh -p5001 debian@10.0.1.253

V pripadé pripojeni k VM-2:

ssh -p5002 centos@10.0.1.253

Prikaz se méni pouze podle pridéleného portu k VMs a uzivatele na VM. Po
zadani je klient okamzité presmérovan do systému VMs. Uspésné pFipojeni k VM-1

pres Jump server je mozné vidét na obrazku 2.11 a v pripadé VM-2 2.12.

-p5@e1 debi
sword:
cloud-amd64 #1 SMP Debian 4.19.2 1 ( 1-89-2

tem are free software;
bed in the

Obr. 2.11: Pripojeni pres Jump server k VM-1.
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systemctl enable --now cockpit.socket

Last failed login: Thu May 12 21:42:28 UTC 2 51 on ssh:notty
There were 2 failed login attempts since the last successful login.

[centos@vm-2 ~]%

Obr. 2.12: Pripojeni pres Jump server k VM-2.

Vyhodnoceni funkénosti

Pti pouziti Jump serveru jako VM pripojeni k virtualnim strojim v topologii bylo
uspésné tunelovano pres implementovany Jump server. Taktéz VMs nejsou nijak
omezovany v modifikaci a pouzivani nastroji oproti kontejnerti, které nékteré modi-
fikace nepodporuji. Jelikoz Jump server jako VM funguje bez komplikaci a umoznuje

sirsi spektrum modifikaci, bude vyuzit pro automatizaci v Kybernetické aréné.
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3 Automatizace

Pro automatizaci je pouzit verejné dostupny software Ansible, ktery nabizi vyuziti
v automatizaci procesu na cloudovych platformach. V nasledujicich podkapitolach

je popsan postup automatizace Jump serveru.

3.1 Priprava prostredi

Topologie pro scénare v Kybernetické aréné je generovana pomoci Ssablony, kterou
autor prace obdrzel od vedouciho prace zabyvajici se problematikou automatizaci
scénaii ve virtualni aréné. Sablona generuje scénai na zakladé proménnych v konfi-
gura¢nim souboru, jenz definuji strukturu topologie pro dany scénar. Pro automati-
zaci je struktura topologie generovana s tfemi virtudlnimi stroji. Celou topologii je

mozné vidét na obrazku 3.1. Hlavnim cilem bude zprovoznéni SSH tunelu k serveru3.

Public
Network-1 Network-2
Router Router
(Smérovad) (Smérovac) server-3

Obr. 3.1: Topologie scénate pro automatizaci.
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3.1.1 Databaze

Pro spravu dat a informaci s kterymi aplikace pracuje musela byt vytvorena da-
tabaze. Konkrétné se jednd o MySQL databazovy systém, ktery slouzi pro spravu
databazi. Hlavni vyhodou je rychlost a vykon, kde systém dokaze rychle a efektivné
zpracovavat data. Jedna se o open-source software, tudiz je bezplatny a spravce si
ho mtze upravovat podle potieb.

V pripadé nutnosti nabizi i zabezpeceni jako je tvorba uzivatele s heslem a po-
pripadé sifrovani dat. Je kompatibilni s riznymi operacnimi systémy vcéetné Linuxu,
Windows a macOS. V tomto piipadé je instalovan v linuxovém systému CentOS, na
kterém bézi Ansible server. Existuje i webova stranka s podporou a dokumentaci
pro MySQL databézi, kde jsou potiebné informace jak databazi nainstalovat a jak
se s ni pracuje.

Autor prace tvorbu databaze automatizoval. Automatizace je nakonfigurovana
na jiz zminény linuxovy systém CentOS. Automatizace instaluje MySQL datab&zi
a zaroven v ni vytvari potiebné casti, které jsou vyuzivany pri automatizaci Jump
serveru se Scénari.

Databéze je implementovana pomoci role database, ktera obsahuje playbook
main.yml, jenz obsahuje potfebné ukoly k automatizaci. Role database je i dal
pouzivana v ramci automatizace scénari, jelikoz data o scénarich jsou ukladana
a v pripadé smazani scénarii jsou i smazana z databaze. Role se vola pres playbook
bootstrap-db.yml. Pred inicializaci automatizace je nutné mit nakonfigurovany
proménné v konfiguraénim souboru all.yml v adresaii group_vars. Databaze je

vytvarena na Ansible serveru s konfiguraénimi udaji, jenz je mozné vidét:

db_ssh_user: 'root' # Nazev uzZivatele v Ansible serveru
db_ssh_ip: 'localhost' # Ansible server je localhost
db_name: Areny # Nazev databaze

table_name: scenare # Nazev tabulka v databazi

db_port: '3306' # Port

db_user: 'dbadmin' # UzZivatel databaze

db_pass: 'admin' # Heslo uzZivatele

remote_addr: 0.0.0.0 # Nastaveni adres pro pristup k DB
bootstrap: true # Potrebné zahajit pred automatizaci

Pro inicializaci je pouzit ptrikaz:

ansible-playbook bootstrap-db.yml

V nasledujicim seznamu jsou popsany tkoly, které role database postupné vykonava:
1. Instalace balicka Pythonu — Je provedena instalace balicku Python 3 pip,
coz je nastroj pro spravu balickt v jazyce Python.
2. Instalace pip modulu PyMySQL - Pro umoznéni komunikace mezi Py-
thonem a MySQL databazi je nutné instalace modulu PyMySQL.
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3. Ovéreni statusu sluzby MySQL — Pomoci modulu Ansible je zkontrolo-
vano, zda je sluzba MySQL spusténa, a pokud neni, je spusténa.

4. Konfigurace vzdaleného pristupu — Je provedena konfigurace vzdaleného
pristupu k databézi. Konfiguracni soubor mysqld.cnf.j2 je upraven podle sab-
lony a ulozen na cilovém serveru.

5. Restart sluzby — Sluzba MySQL je restartovana, aby doslo k provedeni zmén
v konfiguraci serveru.

6. Vytvoreni databaze — Je vytvorena databaze s nazvem z konfigura¢niho
souboru. Modul community.mysql.mysql_db je vyuzit pro spravu databaze
a je zkontrolovano, zda databaze jiz existuje.

7. Vytvoreni uzivatele — Je vytvoren uzivatel databaze s pristupovym heslem
a pridélena mu jsou prislusna opravnéni pro praci s databazi.

8. Vytvoreni tabulky — Je vytvorena tabulka za pomoci komunitniho modulu
community.mysql.mysql_query, ktery provadi SQL dotaz. Tabulka obsahuje

specifické nazvy sloupct pro ukladani dat pri tvorbé scénaii s Jump serverem.

3.1.2 Analyza implementace Jump serveru

Jump server bude automatizovan na zakladé své topologie vytvorené pti manualnim
zprovoznéni. Tato topologie bude automatizovana do generovanych scénaiti a na
zakladé podminky, jenz udava nutnost pripojeni k vzdalenému virtualnimu stroji

v Kybernetické aréné bude vytvoren SSH tunel pomoci Jump serveru.

3.2 Automatizace procest

Automatizace procest nutnych k zprovoznéni a automatizaci Jump serveru a scé-
naru je popsana v nasledujicich podkapitolach. Pro automatizaci je pouzivan néastroj
Ansible, ktery je volné dostupny verejnosti. Podrobnéjsi popis nastroje Ansible je
v nasledujici podkapitole. A také v dalsich podkapitolach této kapitoly je popsan

postup k automatizaci Jump serveru a scenari.
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3.2.1 Ansible

Jak jiz bylo zminéno Ansible je volné dostupny softwarovy néastroj v podobé open-
source software. V pouzivaném prostfedi je Ansible nasazen jako virtualni server,
ktery bézi v cloudovém projektu OpenStacku. Jedna se o virtualni stroj s opera¢nim
systémem Linux s doinstalovanymi balicky v podobé samotného Ansible néstroje
a jinych balicku, jenz slouzi k automatizaci procest na OpenStacku. Virtualni Ansi-
ble server uz byl nakonfigurovan v obdrzeném OpenStack projektu, v kterém probiha
automatizace. Na obdrzeném serveru byla taktéz uz vytvorena slozka s potirebnymi
soubory k takzvané orchestraci scénat.

Jedna se o Heat sablonu, ktera podle zdrojového kédu definuje infrastrukturu
automatizovaného scénare. Soucasti Heat Ssablony je hlavni playbook, ktery odka-
zuje na dalsi playbooky napsané v jazyce YAML. Tyto playbooky obsahuji tkoly
s instrukcemi automatizace scénare za pouziti Heat Sablony. Nemusi jit jen o tkol
pro pouziti Heat sablony, ale také o tkol pro instalovani, ukladani, vytvareni, za-
lezi k ¢emu dany kol ma slouzit. V anglické terminologii je tento tkol ¢i tloha
oznacovana jako task v mnozném cisle tasks.

Autor préace provedl pouze aktualizaci Ansible serveru a nékterych funkci. Ob-
drzené soubory byli taktéz upravovany a rozsifeny v ramci zprovoznéni automa-
tizace Jump serveru na zakladé generované Heat sablony a v pripadé aktualizace
bylo mozné pouzivat novejsi funkce. Celd architektura implementace Ansible ser-

veru a funkcnosti je graficky znazornéna na obrazku 3.2.
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OpenStack
projekt

Orchestrace do OpenStack projektu pres
Ansible server

Ansible server
clouds.yml
Orchestracni Aplikace f

Role

Vytvofeni Jump serveru Vytvoreni scénait vtvafeni SSH tunell
Game_manage f§ template-jumpserver | template-generator ssh_proxy

k) 2] 3]

start_game.yml

\4

»|shut_down.yml

game_info.yml

Ukol Ukladani dat Mazani dat

A4

database
Bootstrap-db.yml

|Uko| |VytvoFeni databaze

Obr. 3.2: Schéma provazanosti Ansible roli v orchestracni aplikaci.

Nejpodstatnéjsim souborem je clouds.yaml, ktery obsahuje idaje pro autenti-
zaci k pripojeni k OpenStack projektu, aby byl schopny Ansible komunikovat a pra-
covat s cloudovym prostiedim. Tento soubor je i mozné primo stahnout z prostredi
OpenStack v sekci API pristup. Do souboru je nutné doplnit heslo k uzivateli Open-

Stack projektu k zajisténi pristupu Ansible serveru.
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3.2.2 Architektura procesi

Automatizacni struktura je tvorena rolemi, které obsahuji playbooky. Jak jiz bylo
zminéno tyto playbooky obsahuji instrukce kol v jazyce yaml podle kterych se
vykondavaji procesy pro automatizaci na platformé OpenStack. Taktéz nékteré pla-
ybooky v jednotlivych rolich miizou odkazovat na dalsi role, ve kterych jsou dalsi
playbooky s tkoly. Jak vypada takova architektura roli a playbooku v pripadé au-

tomatizace Jump serveru a scénaiu je zobrazeno na obrazku 3.3.

Role Playbooky Funkce
|
main.yml |_’| Instalace MySQL a tvorba databaze.

Database | l
| | add_entries.yml |—>| Ukladani dat do databaze. |

bootstrap-db.yml .
remove_entries.yml |—’| Mazéni dat z databaze. |

| mysqld.cnf.j2

Konfiguragni 3ablona pro MySQL databazi |
| game_start.yml |_’| Zahajeni orchestrace aplikace. |

game_manage

Igame_shutdown.ymll ’l Mazani scénari a Jump serveru. |

main.yml .
| game_info.yml | | Vlypsani informaci o scénafrich. |
tem plate- | main.yml |——>|Obsahuje procesy pro Orchestraci JS. |
jumpserver
jump_template.yml.j2 —lHeat Sablona topologie Jump serveru |
template- | main.ymi Provadi cyklus tvorby scénafi s create.ymi. |

generator |
heat_template_fip.yml.j2

create.yml —>| Obsahuje procesy pro orchestraci scénard. |

| proxy_ports.yml —>| Generuje nahodné porty pro SSH tunel. |

heat_template_js.yml.j2

{ Heat Sablony topologie scénare dle zvolené technologie SSH tunelovénil

| main.yml Automatizace a konfigurace Nginx serveru. |
ssh_proxy
| create_proxy.yml ——)l Renderuje SSH $ablony pro Nginx server. |
game.conf.j2
|Konfiguraén|’ Sablony pro Nginx server
nginx.conf.j2

Obr. 3.3: Architektura implementace procesu.

Na obrazku muzeme vidét celou strukturu automatizacni aplikace a kolik bylo
potfeba vytvorit roli s jednotlivymi playbooky a procesy, bylo vytvoreno celkem
pét roli. Hlavni role game_manage obsahuje playbooky, pres které se orchestracni
aplikace ovlada, ukoly v playbooku napriklad odkazuji k dalsim rolim k vytvoreni
scénari s Jump serverem, nebo obsahuji procesy slouzici k vypisu dulezitych in-

formaci o kazdém vytvoreném scénari, popripadé posledni treti playbook k mazani
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vSech scénait véetné Jump serveru.

Dalsi ¢tyTti role jako database, ssh_proxy, template-generator a template-
jumpserver budou popsany v néasledujicich podkapitolach nize, jelikoz obsahuji spe-
cifictéjsi playbooky s automatiza¢nimi procesy. Je nutny podrobnéjsi popis pro kon-

krétni automatizovany prvek danou roli.

3.2.3 Automatizace Jump serveru

Funkci pro automatizaci Jump serveru ma na starost role template-jumpserver.
Podstatnou c¢asti role je také Heat sablona, v které je napsana struktura topologie
Jump serveru v jazyce yaml. Tuto Sablonu vola jeden z procesii v playbooku pro au-
tomatizovanou implementaci do prostredi OpenStacku. Jakym zptisobem topologie
vypada bylo vyobrazeno na obrazku 2.5 pii manualni implementaci.

Jesté predtim, nez je prikazy volana Heat Sablona je generovano heslo pro Jump
server. S velkou pravdépodobnosti je tato funkce navic, ale je umoznén pristup na
vzdaleny virtudlni Jump server pro administratora v pripadé nutnosti a uzivatelé
scénari nemaji k heslu pristup. V ramci praxe by bylo mozné zkusit pouzit ttok
hrubou silou pro nalezeni hesla, heslo je totiz mozné nastavit na jakoukoliv délku
znakl. Hlavni playbook pro tvorbu Jump serveru je popsan v ¢iselném seznamu:

1. Zisk seznamu zasobnika — Proces ziskéa stavajici seznam zasobnikt a né-
sledné jej ulozi do proménné pro pozdéjsi pouziti. Zdali v seznamu je jiz vy-
tvoTreni zasobnik Jump serveru, budou nasledujici procesy preskoceny.

2. Generovani nahodného hesla — Pro Jump server je generovano heslo k pri-
stupu.

3. Vytvareni z hesla Hash — Dochazi k tvorbé hashe z uzivatelského hesla
Jump serveru. Je zde vyuzivana knihovna crypt pro jazyk Python.

4. Generovani sablony — Dochazi ke generovani Heat sablony pro topologii
Jump serveru. Sablona je generovéna za pomoci generacntho souboru typu
jinja2.

5. Validace Sablony — Dochazi k validaci sablony, neboli k ovéreni, zda ma
sablona spravnou syntaxi a je platna k pouziti.

6. Vytvoreni zasobniku — Dochéazi k tvorbé zédsobniku z vygenerované sablony.
Dochéazi k orchestraci Jump serveru s Jump siti.

7. Cekani na vytvoreni — Aplikace ¢ekd, nez se celd topologie Jump serveru

vytvori, aby mohla pokracovat v dalsich tikolech.
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3.2.4 Automatizace scénare

Role pro automatizaci scénare byla jiz vytvorena na Ansible serveru. Role byla
pojmenovana jako template-generator. Nejdilezitéjsi ¢asti role je Heat Ssablona, ve
které je obsazen kéd pro generovani scénari. Soucasti sablony je konfiguracni soubor
celé orchestrace config.yaml, ktery obsahuje proménné a na zakladé proménnych
definuje topologii scénate. V roli také jiz byly vytvoreny playbooky k automatizované
implementaci scénarti. Celkovy pocet scénaru je mozné definovat pravé v souboru
config.yaml.

Vzhledem k tomu, jakym zptsobem role fungovala, autor prace musel nékteré
funkce tkolt v playbooku zménit, doplnit a rozsitit. Heat Sablona taktéz byla po-
zménéna z duvodu implementace Jump serveru do vygenerovanych scénatu. Jelikoz
autor prace vyuziva pro praci s daty databazi, bylo nutné toto rozsiteni implemen-
tovat také do playbookt s procesy automatizace scénatu.

Soubor config.yaml také obsahuje podminku, podle které ma byt vytvoren pri-
stup k vzdalenému virtualnimu stroji pres Jump server. Jedna se o podminku ssh
connection : yes. Na zakladé podminky musela byt upravena Ssablona pro pripojovani
VM do Jump sité, aby bylo mozné vytvaret SSH tunel k VM.

Z dtvodu rozsiteni funkcénosti vytvareni pripojeni k vzdalenym VM v Open-
Stacku byla vytvorena druhé obdobnd sablona, s tim Ze po pripojeni neni vytvoren
SSH tunel pres Jump server, ale VM je pridélena verejné plovouci IP adresa. Jedna
se 0 moznost za vyuziti OpenStack funkci, kterad je podrobné popsana v podkapitole
3.2.6. Pro lepsi predstavu je popsana implementace v ¢iselném seznamu:

1. Vypsani informaci o cyklu — Dochazi k vypsani informaci o provadéném
cyklu. Pomoci modulu debug se vypise zprava ohledné scénaiti a poctu stu-
dentt.

2. Generovani nahodného hesla — Pro virtualni servery je generovano heslo
k pristuptim. A nasledné je heslo ukladdno do proménné vm_password. Gene-
rovani hesel se opakuje podle poctu virtualnich strojt.

3. Vytvareni hashovych zaznamt — Dochazi k tvorbé Hashi z uzivatelskych
hesel Jump serveru, jenz jsou uklddany v proménné passwords a opakované
se provadi pro kazdé heslo.

4. Filtrace hesel — Provadi se filtrace a ukladani generovanych hesel do pro-
ménné vm_password.

5. Filtrace hashit z hesel — Ukol provadi filtraci a uklddani hasht z hesel do
proménné passwords

6. Prirazeni proxy portt — Pokud je nastaven méd SSH jako jump_ server a ge-
neruji se porty pro servery k nimz ma byt vytvoren SSH tunel. Pro generovani

porti tkol odkazuje na playbook proxy_ports_yml, jenz jeho proces generuje
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porty. Porty jsou ukladdny do proménné existing ports. Také dochazi ke
kontrole, zda uz generovany port neexistuje v databézi, aby nedochéazelo ke
konflikttim.
7. Generovani sablony pro orchestraci — Podle médu dochézi ke vybéru ge-
neracniho souboru jinja2, pro generaci Sablony scénare pres kterou pak dochazi
k orchestraci do projektu OpenStack.
8. Validace Sablony — Dochazi k validaci sablony, neboli k ovéreni, zda ma
sablona spravnou syntaxi a je platna k pouziti.
9. Vytvoreni zasobniku — Dochéazi k tvorbé zasobniku z vygenerované sablony.
Dochézi k orchestraci topologie scénafte.
10. Cekéni na vytvofeni — Aplikace ¢ekd, nez se scénaf vytvoii, po vytvofeni
zasobniku aplikace pokracuje v dalsich procesech.
11. Restartovani proménnych — Dochézi k resetu proménnych, aby byly pri-

praveny pro novou iteraci dalsich cykl.

3.2.5 Automatizace SSH tunelu

U manuélniho zprovoznéni Jump serveru a SSH tunelovani, bylo vyuzito principu
lokalntho presmérovani portu. K efektivnimu vytvareni SSH tuneli pii automatizaci
bylo nutné toto reseni optimalizovat. Pro zachovani funkcionality pti vytvareni SSH
tunell1, kde pomoci plovouci IP adresy Jump serveru a pridéleného portu je mozné
se pripojit k vzdalené VM, bude pouzit nginx server.

Nginx je webovy server ktery prevazné pracuje s protokoly jako jsou HTTP,
SMTP, POP3 a SSL. Vzhledem k funkénostem Nginx serveru a jeho vyuziti nabizi
i moznost presmérovavani, ktera je pottebna i v pripadé vytvareni SSH tunelti. Nginx
server v Jump serveru bude presmérovavat pripojeni k VM za pomoci pridéleného
nahodného portu a plovouci adresy Jump serveru. Taktéz je i potiebna IP adresa
VM pridélena Jump siti.

K automatizaci vytvareni SSH tunelii z Jump serveru k VM byla vytvorena role
ssh_proxy. Role obsahuje dvé sablony, jedna pro konfiguraci nginx serveru a druha
pro vytvareni konfiguraci SSH tunelta. Jsou zde obsazeny dva playbooky s procesy.
Prvni hlavni playbook s tkolem vold druhy playbook, kde v prvnim jsou volany
procesy pro zjisténi proménnych a na zakladé toho je volan druhy playbook pro
vytvareni tunel z proménnych a Sablony.

K zprovoznéni nginx serveru slouzi tzv handlers, ktery obsahuje playbook s pro-
cesem k restartovani sluzby nginx. Na zavér jsou vSechny dilezité informace ulozeny

v databazi. Popis playbooku ve formatu ¢iselného seznamu:
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1. Ziskani informaci o zidsobniku Jump serveru — Procesy v bloku ziskavaji
vefejnou a privatni [P adresu o Jump serveru, pro nakonfigurovani proxy Nginx
serveru.

2. Import kol — Pomoci importovanych kol playbooku create_proxy.yml
dochazi k generovani sablon pro konfiguraci nginx serveru. Pro kazdy scénar je
zvlast generovana Sablona pres game.conf. j2. Playbook create_proxy.yml
skrz proces odkazujici na add_entries.yml ukldda informace do databéze.

3. Vytvoreni konfigurace pro Nginx server — Dochazi k vytvoreni Sablony
pro konfiguraci sluzby Nginx serveru a také dochazi restartovani sluzby k pro-

vedeni zmén.

Nginx server

U manuélniho zprovoznéni Jump serveru bylo vyuzito techniky lokélniho presmeé-
rovani portu. V pripadé automatizace je vyuzito webového Nginx serveru, ktery je
nakonfigurovan na obdobny zptsob, jako pri smérovani lokalniho portu.

Nginx server bude naslouchat na daném portu, napriklad na portu 4350. K pri-
délenému portu bude urcéen cilovy server naslouchajici na portu 22, ktery je pro SSH

sluzbu. Jak takovy konfigurac¢ni soubor vypada je mozné vidét:

upstream Arenal-server3 {
server 192.168.100.179:22; # Cilovy server

}
server {

listen 4350; # Port na kterém Nginx server nasloucha

proxy_pass Arenal-server3; # Port presmérovava komunikaci na cilovy server.
}

Tyto konfiguracni soubory jsou generovany pro kazdy scénar a jsou ukladany v adre-
sali /etc/nginx/conf .d Nginx serveru. V tomto pripadé je mozné vidét konfiguraci
pro scénal Arenal. Vygenerované soubory pro scénare jsou vyobrazeny na obrazku

3.4. Vypis pochazi primo z automatizovaného Jump serveru.

Arenal-1.cont Arena2-2.

Obr. 3.4: Adresar vytvorenych konfigurac¢nich sablon.
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3.2.6 Tunelovani s vyuzitim OpenStack funkci

Samotny OpenStack nabizi moznost pripojeni z fyzické sité k virtualni instanci, a to
za pomoci plovoucich adres. Tuto funkcionalitu lze taktéz vyuzit, a to i v nasem
pripadé kde pouzivame implementaci topologie Jump serveru s Jump siti. K pripo-
jenym VM do Jump sité je mozné nésledné pridélit plovouci adresu, pres kterou se
studenti budou pripojovat k instancim ve scénari. Vzhledem k tomu, Ze je mozné
tuto funkci pouzit, byla taktéz automatizovana.

Pro automatizaci této funkce bylo nutné rozsitit automatizacni aplikaci o dalsi
Heat Ssablonu pro generovani scénari. V pripadé podminky ssh connection : yes je
VM také pripojena k Jump siti, avSsak uz neni vytvaren SSH tunel pres Jump server,
ale zde VM obdrzi plovouci IP adresu, kterd je vyuzivana k pripojeni do instanci.
Tato metoda neni bézné aplikovana v ramci Sirsi implementace scénéaii ¢i topologii
a vetsi organizace prevazné vyuzivaji Jump server. VSe ma své vyhody i nevyhody.

Jump server nabizi vyhody bezpecnosti, kdy jsme schopni aplikovat bezpecnostni
opatTeni pro sledovani a logovani pristupt k instancim a také mame pouze jediny
mozny pristup pres Jump server. V tom miize byt i nevyhoda, pokud Jump server
selze nebude mozny zadny pristup k instancim. V nékterych pripadech je i omezena
kapacita plovoucich IP adres, coz dokaze vyresit Jump server.

Vyhodou plovoucich IP adres je umoznéni pristupu k internetu instancim a také
zajisténi primého pripojeni z fyzické sité k virtualnimu stroji v OpenStacku. Kon-
figurace pridélovani plovoucich IP adres je o néco jednodussi nez celd konfigurace
Jump serveru. Co se tyce bezpecnosti je zde nevyhoda primého ptistupu k instan-
cim, tudiz pokud nejsou spravné zabezpeceny jsou ohrozené a neni mozna stejna
uroven sledovani a logovani jako u Jump serveru. V pripadé omezeném mnozstvi

plovoucich TP adres hrozi vycerpani kapacit.

3.3 Funkce orchestracni aplikace

V nasledujicich podkapitolach bude popsan postup manipulace orchestracni aplikaci
pro automatizovanou implementaci Jump serveru a scénaiti. K tomu budou také
podrobnéji popsany jednotlivé playbooky s tkoly, které se vykondavaji souvisle na

sobé.
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3.3.1 Konfigurace automatizace

V aplikaci je nékolik konfigurac¢nich souborti, jedna se také o soubory typu .yml nebo
.yaml. Jejich koncovka je stejna jak v pripadé playbooki, tudiz na prvni pohled se
mitze zdat, ze jde o playbook s automatizac¢nimi procesy, avsak vné jsou definovany
proménné v ramci orchestracni aplikace.

Celkem aplikace obsahuje tii konfiguracni soubory. Prvni z nich je bézné po-
uzivany, jelikoz je soucasti funkci Ansible vytvoreny v adresaii group_vars, a je
vyuzivan ke konfiguraci globalnich proménnych zavislosti na hosta. V tomto pfi-
padeé jde o tzv. implicitniho hosta, kde se automaticky proménné pro vsechny hosty
aplikuji stejné a definuje se souborem all.yml. V playbooku je pak mozné na tyto
globalni proménné odkazovat.

Druhym konfigura¢nim souborem je config.yml v kterém je definovana topo-
logie scénate s vysazenymi proménnymi. Jedna se o uzivatelsky konfiguracéni sou-
bor, ktery byl jiz vytvoreny v adresari aplikace. Poslednim tfetim souborem je
site.yaml, ve kterém se odkazuje na uzivatelsky konfigurac¢ni soubor config.yml
a také odkazuje na roli pro ovladani orchestracni aplikace. Také to optimalizuje

prikazy pro provedeni orchestrace, smazani zasobniku nebo vypis dat.

3.3.2 Spusténi aplikace

Pro spusténi automatizace byl vytvoren playbook game start.yml, pres ktery se
spousti orchestrac¢ni aplikace. Playbook obsahuje procesy odkazujici na ostatni role
s playbooky, v nichz jsou obsazené procesy pro orchestraci celé struktury Jump
serveru se scénarem. Aplikace obsahuje dva mody:
o Jump_ server —V pripadé médu jump server, ktery je nutny nastavit v kon-
figura¢nim souboru, je tunelovani k VMs vytvareno pres Jump server.
e Floating ip — V druhém pripadé je mozné moéd nastavit na floating ip, kde
se pouzivaji plovouci adresy k pristupu na VMs.

Automatizace se spousti nasledujicim prikazem:

ansible-playbook site.yaml -e operation=game_start

Aplikace vykona orchestraci za pomoci playbooku game_start.yml. Po zadani
prikazu se vykonavaji postupné vsechny tkoly z playbookt, tak jak byly popsany
hierarchii v architektute. Kdyz uz je orchestrace dokoncena je mozné si potfebné
informace vypsat v prikazovém radku. K vypsani informaci je pouzivan playbook

game_info.yml s prikazem:

Ansible-playbook site.yaml -e operation=game_info

Informace ohledné orchestrace jsou také dostupné primo ve webovém rozhrani

OpenStacku. Administrator muze v zalozce Orchestrace zobrazit vSechny vzniklé
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Nazev uzivatel | IP adresa Port | Heslo
Arenal-server3 | player | Neni duilezita | 4350 | 0d0547d19¢72
Arena2-server-3 | player | Neni dulezita | 8182 | 30f3bch7b626
Jump server player | 10.0.4.76 22 36ef79a38e27

Tab. 3.1: Udaje potfebné k pripojeni do VMs.

zasobniky (stacky) scénait a Jump serveru. V kazdém zasobniku je sekce Ptehled
se vSemi informacemi, které jsou totozné s vypisem pres prikaz. Ukazku vypisu dat

v prehledu je mozné vidét na obrazku 3.5.

Ouiputs
instanceZ_name  MName of Jump Server Instance
Arenal-server2

instance?_ip  IP Address of deploy Jump Network
192.168.18.12
instance2_password  Login Password of deployed Jump Server
2d22f6ab4161F6556d51541534ef2c9
instance3_ip P Address of deploy Jump Network

192.168.1080.105

instancel_ip  IP Address of deploy Jump Netwaork

192.168.19.11

Obr. 3.5: Ukédzka vypisu dat z pfehledu OpenStacku.

3.3.3 Tunelovani pfes Jump server

Aplikace byla spusténa s médem jump_ server a byly vygenerovany dva scénare
vcetné topologie Jump serveru s Jump siti. V tabulce 3.1 jsou vepsany udaje o ob-
drzené IP adrese pro Jump server a portech prirazenych k VMs. K pripojeni na
vzdalenou instanci je dtlezita pridélena plovouci adresa Jump serveru a port, na
kterém probiha SSH tunelovani. K ovéreni autentizace je vyuzivano heslo.

Zkouska, zda je mozné se pres Jump server pripojit na virtualni server scénare,
probéhla pres funkci WSL (Windows Subsystem for Linux). Jednd se o funkci v ope-
racnim systému Windows, kterda umoznuje spoustét distribuce Linuxu na systému
Windows bez nutnosti instalovani virtualnich stroji. Je mozné tak spoustét linuxové
prikazy ¢i aplikace v prikazovém radku Windows.

Po zadéani prikazi:
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ssh -p4350 player@10.0.4.76
ssh -p8182 player@10.0.4.76

Uspésné tunelovani k virtudlnimu serverud v prvnim scénafi je mozné vidét na
obrazku 3.6.

t distribution terms

dual files in /fusr/share,

r applicable law.
Mon Aug 14 ©84:14:44 2823 from 192.: .1ea.116

$

Obr. 3.6: Pripojeni pres Jump server do 1. scénare serveru-3.

V pripadé druhém, je mozné vidét tispésné pripojeni k serveru3 druhého scénare
zde 3.7.

Debian 4. 1! 1 (28621-89-

ams included with GNU/ tem are free software;
td ibution t i C described in the
vidual files in /fusr/ i

Debian G inux comes with ABSOLUTELY NO WARRANTY, to the extent
permitte ble law.

Obr. 3.7: Pripojeni pres Jump server do 2. scénare serveru-3.

Vsechny scénare véetné Jump serveru jsou smazany po zadani prikazu:

ansible-playbook site.yaml -e operation=game_shutdown
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3.3.4 Tunelovani pfes OpenStack funkci

V druhém pripadé spusténi aplikace s médem floating ip, jsou taktéz vygenerovany
scénare s Jump serverem i s Jump siti. I kdyz je vytvoren Jump server s Jump siti je
vyuzivana jen Jump sit. Server3 z prvniho i druhého scénare jsou pripojeny do Jump
sité a nasledné obdrzi plovouci IP adresy. Obdrzené IP adresy jsou néasledné vyuzi-
vany k pripojeni k Instanci z fyzické sité. Ziskané verejné IP adresy jsou vyznacené

na obrazku 3.8.

Instance Name Image Name IP Address
D debian-10 Arena-Jump-Network 192.168.100.245.'1'3.0.4.4-1
e N Arena2-net2 192.168.20.13
Arena2-server? debian-10 192.168.10.12
Arena2-servert debian-10 192 168.10.11
Ry debian-10 Arenal-net2 152.168.20.13
AR 2 Arena-Jump-Network 192 168 100.7 [10.0.5.14
Arenal-server2 debian-10 192.168.10.12
Arenal-serverd debian-10 192 168.10.11

Obr. 3.8: Vyznacené plovouci IP adresy.

Prikazy k pripojeni virtualnim servertim pres plovouci adresu jsou nasledujici:

ssh player@10.0.5.14
ssh player@10.0.4.41

Po zadani ptikazu je jesté nutné zadat vygenerovanda hesla pro servery. Uspésné
pripojeni k serveru3 z prvniho scénére je mozné vidét na obrazku 3.9 a k serveru

7 druhého scénére na obrazku 3.10.
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added "10.0.5.14" ) to the

p
arenal-server3 4. Debian 4.19

ystem are free
: described in the
individual files in fusr/share/doc opyright.

Debian GNU/Lin comes with ABSOLUTELY NO WARRANTY, to the extent
permitted by 1 ble law.

Obr. 3.9: Pripojeni do 1. scénére serverus.

$

Obr. 3.10: Pripojeni do 2. scénafe serverud.
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Zaveér

Cilem prace bylo navrhnout implementaci Jump serveru pro tvorbu SSH tunela
ke vzdaleném virtudlnim strojim z fyzické sité. Pred samotnou implementaci au-
tor prace seznamuje ctenare s problematikou virtualizace a kontejnerizace. Jelikoz
implementace je pro cloudové prostiedi OpenStack, tak se ¢tenar seznamuje i se
zakladnimi pojmy a sluzbami ohledné OpenStacku. Jakymi sluzbami je toto pro-
stfedi tvoreno. V ramci jednotlivych sluzeb jsou popsany postupy k jejich vyuziti,
naptiklad jak vytvorit instanci, sit. Na zavér teoretické ¢asti probéhlo porovnavani
VMs a kontejnerti, kde na zakladé vysledkt porovnani VMs a kontejnerii je vybrana
technologie v podobé kontejneru.

Prakticka cast se sklada ze dvou kapitol. V prvni kapitole je provadéna ma-
nualni implementace Jump serveru. Pfed samotnou implementaci je také provadén
vyzkum ohledné zptisobu zvoleni technologie tunelovani a zptisobu implementace
Jump serveru. Na zakladé vysledku manualni implementace kontejneru je prova-
déna i implementace Jump serveru jako virtualniho stroje. Z divodu komplikaci
pri kontejnerizaci Jump serveru a tspésného vysledku pti virtualizi Jump serveru,
byla provadéna automatizace virtualizaci. Hlavni problém pti kontejnerizaci nastéaval
v nastaveni sifovani v kontejneru.

V druhé ¢asti probéhla automatizovana implementace Jump serveru do scénar,
které budou generovany v ramci Kybernetické arény. Jump server byl automatizovan
jako virtudlni stroj a pro SSH tunelovani byl vyuzit Nginx server. Automatizace je
provadéna pres Ansible server, kde je nainstalovan automatiza¢ni nastroj Ansible.
Na zakladé potirebnych procest k orchestraci Jump serveru a scénaiti, byly vytvareny
potifebné automatizacni role s playbooky.

K vytvareni orchestracni aplikaci bylo nutné se seznamit s automatizaénim na-
strojem Ansible. Také se zorientovat v obdrzenych automatizacnich souborech a vy-
myslet automatizacni strukturu pro Jump server a jeho funkci. Jakym zptisobem
aplikace funguje a je implementovana je popsano v ramci druhé kapitoly praktické

casti, kde je provadéna automatizace a seznameni ¢tenare funkcionalitou aplikace.

60



Literatura

[1] History of Virtualisation. Probrand [online|]. Birmingham: Probrand [cit.
2021-10-30]. Dostupné z: <https://www.probrand.co.uk/it-services/

vmware-solutions/history-of-virtualisation>

2] DAKIC, V.; CHIRAMMAL, H. D.; MUKHEDKAR, P.; VETTATHU, A.
Mastering KVM Virtualization [online]. Second edition. Packt Publishing,
October 2020 [cit. 2021-10-30]. ISBN 9781838828714. Dostupné z: <https:
//www.oreilly.com/library/view/mastering-kvm-virtualization/
9781838828714/>

[3] What is virtualization? Red Hat [online]. Red Hat, © 2021, March 2,
2018 [cit. 2021-10-30]. Dostupné z: <https://www.redhat.com/en/topics/

virtualization/what-is-virtualization#types-of-virtualization>

[4] Co je virtualizace? Cs education-wiki [online]. @2021 [cit. 2021-10-30]. Dostupné
z: <https://cs.education-wiki.com/2600022-what-is-virtualization>

[5] Virtualization. [IBM [online]. IBM Cloud Education, 19 June 2019
[cit.  2021-10-30]. Dostupné =z: <https://www.ibm.com/cloud/learn/

virtualization-a-complete-guide>

(6] What is virtualization? Open Source [online]. Red Hat, ©2021 [cit. 2021-10-30].

Dostupné z: <https://opensource.com/resources/virtualization>

[7] STODULKA, Tomé&s. Platforma pro wvirtualizaci komunikacni infrastruk-
tury. Brno, 2020. Dostupné z: <https://www.vut.cz/studenti/zav-prace/
detail/125999> Diplomova préace. Vysoké uceni technické v Brné, Fakulta
elektrotechniky a komunikaénich technologii, Ustav telekomunikaci. Vedouci
prace Ing. Vaclav Uher, PhD.

8] Domouwskd strdnka libvirt projektu [online]. [cit. 2021-12-10]. Dostupné z:
<https://libvirt.org/>

9] Containerization. IBM [online]. IBM Cloud Education, 23 June 2021
[cit.  2021-10-30]. Dostupné =z: <https://www.ibm.com/cloud/learn/

containerization>

[10] POLEDNIK, Martin. Virtualizace a kontejnerizace [online]. [cit. 2021-
10-30]. Dostupné z: <https://www.fi.muni.cz/~kas/pv090/referaty/
2014-podzim/virt.html>

61


http://www.probrand.co.uk/it-services/vmware-solutions/history-of-virtualisation
http://www.probrand.co.uk/it-services/vmware-solutions/history-of-virtualisation
http://www.oreilly.com/library/view/mastering-kvm-virtualization/
http://www.redhat.com/en/topics/virtualization/what-is-virtualization%23types-of-virtualization
http://www.redhat.com/en/topics/virtualization/what-is-virtualization%23types-of-virtualization
https://cs.education-wiki.com/2600022-what-is-virtualization
http://www.ibm.com/cloud/learn/virtualization-a-complete-guide
http://www.ibm.com/cloud/learn/virtualization-a-complete-guide
http://opensource.com/resources/virtualization
http://www.vut.cz/studenti/zav-prace/detail/125999
http://www.vut.cz/studenti/zav-prace/detail/125999
https://libvirt.org/
http://www.ibm.com/cloud/learn/containerization
http://www.ibm.com/cloud/learn/containerization
http://www.fi.muni.cz/~kas/pv090/referaty/2014-podzim/virt.html
http://www.fi.muni.cz/~kas/pv090/referaty/2014-podzim/virt.html

[11]

[12]

[13]

[14]

[15]

[16]

[17]

[18]

[19]

[20]

SCHENKER, Gabriel N., Hideto SAITO, Hui-Chuan Chloe LEE a Ke-Jou Ca-
rol HSU. Getting Started with Containerization [online]. March 2019. Packt Pu-
blishing [cit. 2021-10-30]. ISBN 9781838645700. Dostupné z: <https://www.
oreilly.com/library/view/getting-started-with/9781838645700/>

Container Runtime [online]. Insu Jang, © 2017 - 2021, Oct 31, 2019
[cit. 2021-10-30]. Dostupné z: <https://insujang.github.io/2019-10-31/

container-runtime/>

Managing Kubernetes: operating Kubernetes clusters in the real world [online].
Beijing: O’Reilly Media, Incorporated, 2018 [cit. 2021-10-30]. ISBN 978-1-492-
03391-2. Dostupné z: <https://1lurl.cz/aKDMH>

What are containers? NetApp [online]. NetApp, © 2021 [cit. 2021-
12-10].  Dostupné z:  <https://www.netapp.com/devops-solutions/

what-are-containers/>

DOCKER. Cgroups, namespaces, and beyond: what are containers made
from? YouTube [online]. YouTube video, 2015 [cit. 2021-10-30]. Dostupné
z: <https://www.youtube.com/watch?app=desktop&v=sK5i-N34im8&ab_

channel=Docker>

IBM Cloud Education. Docker. IBM [online|. 23 June 2021 [cit. 2021-12-10].
Dostupné z: <https://www.ibm.com/cloud/learn/docker>

MISUREC, Jifi. Kybernetickd aréna pro vizkum, testovdni a edukaci v ob-
lasti kyberbezpecnosti. Brno, 01.07.2019 - 30.06.2022n. 1. Dostupné z: <https:
//www.vut.cz/vav/projekty/detail/30291>. Projekt. Vysoké uceni tech-
nické v Brné, Fakulta elektrotechniky a komunika¢nich technologii, Ustav tele-

komunikaci.

CHAPTER 9. CONNECT AN INSTANCE TO THE PHYSICAL NETWORK.
Red Hat: Customer Portal [online]. Red Hat, © 2021 [cit. 2021-12-10]. Do-
stupné z: <https://access.redhat.com/documentation/en-us/red_hat_

openstack_platform/8/html/networking guide/sec-connect-instance>

OpenStack Compute (nova). Openstack |[online]. Rackspace Cloud Computing
[cit. 2021-12-10]. Dostupné z: https://docs.openstack.org/nova/latest/

#architecture-overview/>

Overview. Openstack [online]. Rackspace Cloud Computing [cit. 2021-
12-10]. Dostupné z: <https://docs.openstack.org/zun/latest/install/

overview.html>

62


https://www.?oreilly.com/library/view/getting-started-with/9781838645700/
https://www.?oreilly.com/library/view/getting-started-with/9781838645700/
http://insujang.github.io/2019-10-31/container-runtime/
http://insujang.github.io/2019-10-31/container-runtime/
http://lurl.cz/aKDMH
http://www.netapp.com/devops-solutions/what-are-containers/
http://www.netapp.com/devops-solutions/what-are-containers/
https://www.youtube.com/watch?app=desktop&v=sK5i-N34im8&ab_?channel=Docker
https://www.youtube.com/watch?app=desktop&v=sK5i-N34im8&ab_?channel=Docker
http://www.ibm.com/cloud/learn/docker
http://www.vut
https://access.redhat.com/documentation/en-us/red_hat_?openstack_platform/8/html/networking_guide/sec-connect-instance
https://access.redhat.com/documentation/en-us/red_hat_?openstack_platform/8/html/networking_guide/sec-connect-instance
https://docs.openstack.org/nova/latest/
http://docs.openstack.org/zun/latest/install/overview.html
http://docs.openstack.org/zun/latest/install/overview.html

[21]

[22]

23]

[24]

Welcome to the Heat documentation! Openstack [online]. Rackspace Cloud
Computing [cit. 2021-12-10]. Dostupné z: <https://docs.openstack.org/
heat/latest/>

KUMAR SINGH, Pradeep a Madhuri KUMARI. Containers in OpenStack.
Packt Publishing, December 2017. ISBN 9781788394383.

Runtime options with Memory, CPUs, and GPUs. Docker Docs [online].
Docker, © 2013-2021 [cit. 2021-12-10]. Dostupné z: <https://docs.docker.

com/config/containers/resource_constraints/>

3 Types of Container Runtime and the Kubernetes Connection. Aqua
Security |online]. Aqua Security Software, © 2021 [cit. 2021-12-10].
Dostupné Z: <https://www.aquasec.com/cloud-native-academy/

container-security/container-runtime/>

63


http://docs.openstack.org/heat/latest/
http://docs.openstack.org/heat/latest/
https://docs%20.docker,?com/config/containers/resource_constraints/
https://docs%20.docker,?com/config/containers/resource_constraints/
https://www.aquasec.com/cloud-native-academy/?container-security/container-runtime/
https://www.aquasec.com/cloud-native-academy/?container-security/container-runtime/

Seznam symbolli a zkratek

API
DHCP
HW
KVM
NAT
oS
QEMU
SSH
SW
VM
WSL

YAML

Application Programming Interface
Dynamic Host Configuration Protocol
Hardware

Kernel-based Virtual Machine
Network Address Translation
Operating System

Quick EMUlator

Secure Shell

Software

Virtual Machine

Windows Subsystem for Linux

Ain’t Markup Language

64



