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Pocitacova sit’ v hotelovém zarizeni

Abstrakt

Tato diplomova prace pojednava o pocitacové siti v hotelovém zafizeni a urcitych
pozadavcich sit¢ vtomto prostiedi. Napfi¢ teoretickou praci jsou popsané definice
pocitacovych siti, jejich déleni az po moderni trendy v pocitatovych sitich. Jsou zde
vysvétlovany moderni komunikacni protokoly jednotlivych sluzeb, at’ uz se jednad o
protokoly, které vyuziji v praktické Casti ¢i nikoliv. Dale jsou v teoretické Casti popsany
aktivni a pasivni prvky sité. V neposledni fadé jsou zde popsany sitové sluzby a jakym
zptisobem je 1ze kontrolovat ¢i spravovat.

V praktické casti je provedena charakteristika hotelového zatizeni, na kterém byla
provedena stavajici analyza sité, kterd byla zaznamenana do pudorysi jednotlivych
podlazi. Déle byly vytvofeny navrhy nového sitového feSeni s ohledem na budouci rozvoj
budovy nebo pfi stavajici velikosti budovy. V praktické ¢asti byly stanoveny pozadavky na
novou sit’ a pomoci vicekriteridlni analyzy byly vybrany jednotlivé prvky, které byly
uréené timto principem vybéru. Vystupem prace je navrh nové sit¢ pro hotelové zatizeni
DAR a kdy tento navrh mize byt vzorovym feSenim pro objekty podobné velikosti. Tento
navrh je vytvoren i s finan¢ni analyzou na potfizovaci naklady a také s naklady v pribéhu
pfistich let.

V zavéru bude zhodnocen pribéh praktické €asti, vysledné feSeni a mozné dalsi

vyuziti sit¢ nebo jednotlivych prvki.

Kli¢ova slova: Pocitacova sit, Wi-Fi, PC, Hotel, Restaurace, Server, Kamery, VolP,

Zabezpeceni



Computer network at hotel facilities

Summary

This diploma thesis describes specific computer network and its requirements, which
Is used in a hotel. Computer networks and their definition are described at the start of the
thesis, computer networks used in the past, and computer networks that we use nowadays.
There are also described communication protocols, which can be used in the practical part.
At the end of the theoretical part are described active and passive networking hardware,
also network services, their controlling and managing.

In the practical part we can see analysis of the computer network used in hotel
including all floors. New proposals of the computer network if the organisation grows, or if
the organisation stays the same. There are also described requirements for the new
computer network and new active/passive networking hardware, which was chosen via the
multicriterial analysis. The output of this thesis is proposal for the new computer network
for hotel facilities DAR, also can be used for other companies with the same or similar
size. Proposal includes financial analysis of the initial costs and the future costs.

At the end of the practical part is described how tough was the realisation and the
final solution of the computer network.

Keywords: Computer network, Wi-Fi, PC, Hotel, Restaurant, Server, Cameras, VoIP,
Security
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1 Uvod

21. stoleti je stoletim digitalnich technologii, které stale vice zasahuji nejen do zivot
béznych lidi, ale stale vice do vyrobnich procesii firem, at’ uz malych podniki nebo
nadnarodnich korporaci. Komunikace v digitalnich technologiich probiha za pomoci 1 a 0,
ktera jsou pfenasena po dratovém spojeni, at’ uz po médéném nebo optickém spoji, anebo
za pomoci bezdratovych technologii. Pocitacové sité urychluji, usnadiiuji komunikaci a
jsou schopny ukladat jejich vysledky.

Téma diplomové prace ,,Pocitacova sit’ v hotelovém zatizeni* bylo zvoleno z divodu
z4jmu o znalosti z oblasti pocitacovych siti a vyuziti téchto znalosti na praktickém
ptikladu. V teoretick¢ c¢asti budou popsany hierarchie pocitacovych siti, které jsou
nezbytné pro vybudovani pocitacové sité jako takové. Duraz v teoretické ¢asti bude kladen
na taxanomii pocitacovych siti, druhy pfenosd, topologii siti a hardwarovych prvkia
pocitaCovych siti. Ostatni kapitoly budou popsany z diivodu moZného vyuziti ve vlastni
praci. V této diplomové praci je hlavnim cilem a uc¢elem tvorba kabelového a bezdratového
ptipojeni, které v posledni dobé zaznamenava nejvétsi rozmach v historii lidstva.

Vlastni prace je hlavnim bodem této diplomové prace. Zde budou vyuzZity poznatky
z teoretické Casti prace, které budou preneseny do praktického prostredi, tedy k vytvoreni
nové pocitacové sit¢ v hotelovém zafizeni. Hlavni ¢asti bude analyza stavajici sité
V hotelovém zatizeni a konstrukce nové pocitacové sité. V tomto bod¢ bude provedena
analyza hardwarovych prvki, které budou vyuzity pro novy navrh pocitacové sité. Za
pomoci softwarovych prvkli bude provedena analyza méfeni Wi-Fi signalti v budové a
budou vyznaceny pozice do pudorysu budovy, ze kterych byla analyza provedena.
V neposledni fadé bude vypracovana financni analyza, ktera bude predloZzena majiteli
hotelu s naklady na Gdrzbu pii stavajicim velikosti sité, popfipadé po rozsifeni velikosti
sit¢ o dalsi prvky. Z divodu rozsahlosti ndvrhu nejspi§ nebude mozné provést fyzickou

realizaci sité.
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2 Cil prace a metodika
2.1 Cil prace

Cilem diplomové prace je navrh pocitacové sité¢ v hotelové zatizeni. Vzhledem

K existujici siti v daném zafizeni a jejimu stafi, bude navrzena nova sit' s novymi prvky,
kde bude kladen diiraz na jednoduchost, funkénost a uc¢innost nové sité vuci stavajici. Dil¢i
cile:

e Definice pocitacovych siti a zakladni charakteristika

e Analyza stavajici sit€¢ hotelu a ndvrh nové

e Vybér novych prvki

¢ Analyza méteni Wi-Fi signdlu

¢ Financ¢ni analyza

e Zavéry a doporuceni
2.2 Metodika

Metodika teoretického hlediska diplomové préace je zaloZena na analyze a zkoumani
bibliografickych a elektronickych zdrojli, kde v teoretické ¢asti bude uvedena definice
pocitacovych siti a zakladni charakteristika. Hlavni diraz bude kladen na kapitoly aplikace
a sluzby, zabezpeceni pocitacové sit€¢ a samotnd sprava pocitacové site.

Ve vlastni praci bude provedena analyza stavajici sit€ a navrh nové sité, ktery bude
vychazet ze syntézy ziskanych poznatkd. Nakresy budovy budou ziskany ve formatu dwg,
které l1ze oteviit v softwarové aplikace AutoCAD od spoleénosti Autodesk. V nakresech
budovy budou vyobrazeny stavajici prvky sit€ a bude provedena jejich kratka
charakteristika. Nasledn¢ bude vyobrazena kabeldz nové pocitacové sité a dalSich prvkil v
siti. Pro vybér prvki v siti byla zvolena vicekriteridlni analyza, kterd ur¢i vybrané vhodné
prvky podle stanovenych kritérii. Bude pouzita metoda ,,bodovaci“ s intervalem 1-10 (10 —
nejlepsi, 1 — nejhorsi) a metoda ,,vazené¢ho souctu®, ktera pracuje s idealnimi a bazalnimi
hodnotami. K porovnavanym vlastnostem prvka byly stanoveny vahy, které poukazuji na
dilezitost vlastnosti. Dale bude provedena analyza méfeni Wi-Fi signali s urcenou

toleranci ve vybrané softwarové aplikaci Vv aredlu budovy. V neposledni fadé¢ bude
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provedena finan¢ni analyza vice navrht S naklady na udrzbu pii stdvajicim velikosti sit¢,
popfipadé€ po rozsifeni velikosti sité¢ o dalsi prvky. Bude proveden vypocet ceny elektiiny
pfi stanoveném Casovém horizontu jeden rok.

Na zakladé vysledku vlastni prace budou generovana doporuceni a formulovan zavér

této diplomové prace.
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3 Teoreticka vychodiska

3.1 Definice pocitacovych siti

Existuje spousta definic popisujici pocitacovou sit’, mezi nejjednodussi definici patii
ta, ktera popisuje spojeni dvou a vice pocitacu, které jsi navzajem vyménuji data a jsou
navzajem propojené jednim nebo sadou spojeni, pomoci kterych se vyménuji zminéna
data. Nelze fici, Ze by existoval univerzalni model pro kazdou sit, kazda ma svoje
usporadani, velikost a architekturu, podle kterych se déli, ovSem kazda pocitacova sit’ se
musi skladat z téchto komponent, aby se za ni dala povazovat:

e Propojené systémy

e Propojovaci software

e Sitovy software

e Fyzickd ptenosova media

e Adresni systém pro vSechny vysSe uvedené komponenty

Tyto komponenty davaji dostatecné Siroké pole pisobnosti, aby se nedalo mluvit
pouze o pocitacové siti skladajici se pouze z pocitacovych systému, ale o siti, kterd
obsahuje také systémy typu mobilnich telefontli, pamétovych zatizeni, Siroko pasmovych
spojeni a moha dalSich systém, které mohou at’ uz z jednoho, ¢i jiného ditvodu patiit do
pocitacove site.

Jednim ze zékladnich stavebnich prvkl sitové komunikace je sitovy hardware, bez
kterého zafizeni neni schopné vymény dat v dané pocitaové siti. Tento sitovy hardware je
soucasti operacniho systému, v sitovém hardware, v zdkaznicky integrovanych sitovych
obvodech, ale také uz i v pfenosovych mediich. Aby mohla probihat komunikace v ramci
pocitatové sité, je potieba tzv. fyzické prenosové medium, které je schopné pienaset
elektromagneticky signal. Signalem je rozuména amplituda frekvence nebo napéti, které se
stale méni v ¢ase. M¢énici se signal predstavuje hodnotu pienasenych informaci, které jsou
rozpoznavany piijima¢em. Signaly mohou byt trvale proménlivé (analogové) nebo
omezené na jistou sadu (digitalni). V této diplomové praci se budou vyuZzivat binarni

systémy, které vyuzivaji digitalni signal.
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Binarni systém je systém, ktery vyuziva pouze dvou stavii: Zapnuto nebo Vypnuto,
Ano nebo Ne, 1 nebo 0, napéti 1 nebo napéti 2. Digitalni pocitace vyuzivaji pravé binarni
signal a tzv. Booleovskou algebru z divodt snadného a rychlého ptenosu. Jednoducha
reprezentace dvou stavil binarniho signilu umoznuje reprezentovat jakykoliv znak nebo
matematickou vlastnost, pomoci kterych Ize fesit t¢émét vSechny matematické rovnice.

Ptenos datovych toki nemusi nutné probihat prostfednictvim fyzického datového
pfenasece jakymi jsou kabely nebo draty, ale k pfenosu dat Ize vyuzit jakoukoliv slozku
elektromagnetického spektra. Typickym ptikladem v této dobé muize byt notebook. Pokud
na notebooku oteviete webovy prohlizeé, pocita¢ ziskava potiebna data k nacteni webové
stranky pomoci radiové frekvence. Tyto bunécné sité prenaseji data na vétsi vzdalenost
pomoci mikrovinnych vysilaci. Bezdratové sit¢ Wi-Fi funguji na standardu 802.11. Tento
standard je dal$im piikladem pfenosu pomoci radiovych vin.

Pokud mikrovlnné trouba pracuje na frekvenci 2,4 GHz, rusi bezdritovou sit
postavenou na standardu 802.11g.

Do definice pocitatovych siti nespadaji piipady, kdy se data nepifendSeji
automaticky. Takovym piikladem muze byt kopirovani souboru z jednoho pocitace na
USB flash disk a nésledného pfenosu na jiny pocitace. V tomto piipadé¢ se nejednd o

pocitacovou sit’. (Sosinsky, 2010) (Horak & Kerslager, 2016)

3.2 Taxanomie pocitacovych siti

Pocitacoveé sité se mohou ttidit podle své velikosti, uspotadani a architektury. Mohou
existovat sit€ o velikosti jednoho sériového, paralelniho nebo USB kabelu, ktery propojuje
dva pocitace (vztah typu P2P). Tyto sité jsou Casto pouze jednoucelové, jsou vytvoreny a
nakonfigurovany dle aktualni potieby. Casto spousta lidi toto propojeni nepovazuje za typ
sit¢. Pokud by vSak bylo nékolik systému spojeno do jedné pracovni skupiny, ktera by bylo
propojena rozbocovacem, uz by to predstavovalo vétSinovou piedstavu o zapojeni typu
peet-to-peer. Pracovni skupina je kolekci pocitact, které vyuZzivaji nebo nabizi sluzby dle
potieby.

Nejmensi sité jsou oznacované za persondlni pocitatoveé site, které¢ jsou oznacovany

PAN. Jednd se o skupinu periferii ptfipojenych k jedinému pocitacovému systému.
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Typickym ptikladem muze byt technologie Bluetooth, kdy se zafizeni spojuji radiovymi
vlnami se skokovymi zménami frekvence. Datové toky jsou rozdéleny do 75 riznych
frekvenci s dosahem 10 metrti. I kdyz se jedna o malou sit’, jeji moznosti jsou velice
pokrocilé. Automaticka konfigurace, zabezpeceni, propagace moznosti a sluzeb kazdého
zafizeni, to vSechno technologie Bluetooth umoziiuje.

Nejspise nejvice pouzivanym pojmem v pocitacovych sitich je zkratka LAN. LAN
oznacuje mistni sit’, ovSem tento pojem je velice subjektivni. LAN je skupina propojenych
systémi, které se mohou nachazet vjedné mistnosti, patfe nebo budové. Hlavni
charakteristikou pro sit¢ jsou adresni schémata a komunikac¢ni pravidla ¢i protokoly.
Z toho divodu se AppleTalk a Netware povazuji na razné sité LAN i kdyz bézi na stejném
hardwaru a po shodnych komunikacnich spojich. Snadno se narazi na LAN se siti
Windows vcetné Windows Serveru a servery Netware. Hovofime tedy o heterogennich
sitich.

Sit’ typu LAN piestava byt v okamziku, kdy se podstatné 1i§i adresace nebo kdyz
obsahuje pfemost'ovaci prvek, ktery dvé nebo vice siti propojuje. Uvazme moznost, kdy
pro jednu skupinu zvolime sadu adres 192.168.1.1 az 192.168.1.99 a pro druhou skupinu
zvolime sadu adres 192.168.1.100 az 192.168.1.199. V tomto piipad€ se jedna o tutéz sit’
LAN, pokud mezi né¢ vlozime jeden nebo vice smérovacl nebo mostl, které jsou
inteligentnimi internetovymi pfepinaci, pak se jedna o dvé rizné sit¢ typu LAN. Tato
skutecnost je vice patrnd z fyzické vzdalenosti prvki, nebo kdyZ jsou mezi né vloZeny
pfepinace.

WAN je pojem, ktery popisuje sité na velké vzdéalenosti a propojeni vice siti. Jedna
se o oznaceni libovolni sité siti. Internet je nejzndméjsi siti WAN. Sit WAN lze dale
dekomponovat na mensi celky, napiiklad na sit¢ CAN a MAN, kdy sit CAN popisuje
propojeni siti v rdmci budov a sit MAN popisuje propojeni siti v rdmci mést. Tyto velké a
geograficky rozptylené sit€ vyuZzivaji optickd vlakna se zesilovaci signalu k pienosu dat.

(Horék & Kerslager, 2016) (Sosinsky, 2010)
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3.3 Druhy prenosu a topologie pocitacovych siti
3.3.1 Druhy pienost

V pocitacovych sitich se v zasadé pouzivaji dva druhy ptenosii: bodovd komunikace

od uzlu K uzlu a v§esmérova komunikace.

3.3.1.1 Bodova komunikace

Komunikace point-to-point, neboli ptima komunikace mezi uzly je zaloZena na
jednoznacéné identifikaci propojeni dvou systému sité. Jsou zde zname prvky jako vysilaci
a pfijimaci systémy. Nemusi se jednat pouze o propojeni dvou systémd, ale také zde miize
existovat jeden ¢i vice mezilehlych systému, které vyuzivaji a zpracovavaji datovy tok na
zamyslené trase. Drtiva vétSina siti point-to-point obsahuje nadbyteéné trasy, které jsou
Casto rozdilné délky, a proto pro efektivni vyuzivani tokd jsou nezbytné smérovace.

K realizaci bodovych siti se pouzivaji rtizné technologie, typickym ptikladem muze
byt propojeni mezi vice podsitémi pomoci linky, jako je tomu napiiklad u sit¢ WAN.

(Sosinsky, 2010)

3.3.1.2 Vsesmérova komunikace

Piikladem vSesmérové komunikace miliZze byt satelitni sit’. Ta pfijme zpravy od
vysilajiciho zatizeni a rozeSle vSem ostatnim systémiim v siti. Pokud se v siti objevi urcita
konfigurace o zaslani signalli urcité mnozené uzld, pak se jednd o proces zvany
vicesmérové vysilani (multicasting). Tento obvykly zplsob je pouzivat pro zasilani
medidlnich tokd, jelikoZ je zde uplatnén princip, kdy vice koncovych zafizeni pfijima
stejny datovy tok.

Pakety, které vSesmérova komunikace zasil4, obsahuji adresu systému, nebo skupiny
systému, kterym je komunikace urcend. Cilovym uzlem miZe byt jediny pocita¢, nebo
skupina pocitacii. Vtomto druhu komunikace kazdy ptfijme paket, ktery dale zkouma4,
pokud se adresa systému shoduje s adresou piijemce v packetu, pak je nadale packet

zpracovavan, v opa¢ném piipadé je ignorovan a zahozen. (Sosinsky, 2010)
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3.3.2 Topologie

Dalsim faktorem, pomoci kterych se klasifikuje sit’, je topologie. Topologie ndm
popisuje seskupeni ¢i sefezani sitovych prvkil, a to nejen zafizeni, ale také jejich
propojeni. VSe, co obsahuje sitovou adresu, je povazovano za sitovy element, ktery je
potieba zahrnout do popisu topologie.

Sit’ mize byt posuzovana ze dvou hledisek, z fyzické topologie a logické topologie.
Fyzicka topologie se zabyva vztahy mezi fyzickymi zafizenimi, naopak logicka topologie
se zabyva popisem jednotlivych vztah nebo hierarchie funkénich slozek. Dale existuje

kombinace téchto dvou topologii, ktera se nazyva hybridni topologie.
3.3.2.1 Fyzicka topologie

Fyzické topologie ndm popisuje fyzické vztahy mezi zafizenimi. Z hlediska fyzické
topologie jsou zafizenimi mysleny nejen uzly, nebo koncové prvky sité, ale také jednotlivé
spoje a propojeni. Sité nejsou striktné daného typu, ve skutecnosti jsou sité kombinaci
riznych topologii.

Fyzické topologie jsou:

e Topologie sbérnice — Topologie sbérnice funguje na principu jednoho
spojeni mezi dvéma koncovymi uzly. Pravé na tomto spojeni jsou piipojené
ostatni uzly. Paket putuje po této trase od jednoho uzlu k naslednému uzlu
Vv piipadé, pokud paket nenasel sviij cilovy uzel. Pokud ho jiz nasel, uzel ho
neposila dale. Toto chovani ma za nésledek zpozdéného doruceni paketu,
ale v modernich sitich je zpozdéni nepatrné. V této typologii existuji prvky
zvané terminatory, které napomahaji logickému odliSeni uzli. Terminace je
proces, pii kterém je signal ze sit€ pohlcen a jiz se neposilé dale.

e Topologie hvézdy — Tato topologie je v praxi velice vyuzivana. V této
topologie je centralni prvek, ze kterého odbocuji jednotlivé spoje k ostatnim
uzltim. Centralizace této topologie ma za nasledek prachod vSech dat prave
centralnim prvkem, ktery rozhoduje, jakym smérem se data vydaji.

Topologie rozsitené hvézdy a distribuované hvézdy je spojeni vice hvézd
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V jednu topologii. Nelze zde zcela urcit centralni spojeni, proto jsou si
vSechny hvézdy rovnocenné.

e Topologie kruhu — Principem topologie kruhu je uzaviena smycka. Tento
efekt ma za nasledek, ze kazdy uzel je jak pocatecnim, tak i koncovym
uzlem datovych pifenosi. Pienos datovych tokti probihd pouze jednim
smerem, pokud by byla obousmérna komunikace, mélo by to za nasledek
kolize paketd a interference. Topologie dvojit¢tho kruhu nabizi
obousmérnou komunikaci, ale také druhy kruh se dé vyuzit jako fidici kanal
nebo jako zalozni kanal.

e Topologie spleti — V této topologii mize byt uzel propojen s libovolnym
poctem jinych uzld. Tato topologie muze byt bud’ ¢aste€né propojena, tzn.
7e kazdy uzel nemd fyzické propojeni se vSemi uzly, nebo uplné propojena,
kdy naopak kazdy uzel ma fyzické spojeni se vS§emi ostatnimi uzly, ovSem
toto propojeni je velice nakladné. V této topologii je nutné inteligentni
smérovani z divodl mnoha cest z poc¢ate¢niho uzly ke koncovému uzlu. Na
této topologie funguje Internet.

e Topologie stromu a hierarchické sit€é — Ve stromové topologii je uzel
(kotfen) nejvyssi trovné, k tomu jsou ptipojeny uzly druhé trovné. K uzlim
druhé rovné jsou nésledné ptipojeny uzly tieti urovné a ty mohou byt
koncové nebo se mohou dale rozSifovat. Musi existovat minimalné tf1
urovné déleni, pokud by neexistovali, pak by se jednalo o topologii hvézdy.

(Bouska, 2007) (Hordk & Kerslager, 2016)

3.3.2.2 Hybridni topologie

Uvedené topologie v kapitole 3.3.2.1 se nadale mohou kombinovat a prolinat, proto
nazev hybridni topologie. V jediném uspoiadani dostavame vice sloZitosti, ale také
flexibility, jak nejefektivnéji vyuzivat vyhody jednotlivych topologii.

Ptiklady hybridnich topologii jsou:

e Hvézdicova sbérnice — principem této topologie je ptipojeni jedné, nebo

vice hvézdic k jedné sbérnici. Retéz uzll je zakoncen dvéma, nebo vice
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rozbocovaci, pomoci kterych probihd spojeni s jinym rozbocovacem v jiné
hvézdici.

Hierarchicka hvézda — hlavni myslenka této hybridni technologie je ta, ze
kazdy uzel stromové struktury se stava rozbocovacem, ze kterého se
odvétvuji dalsi periferni spojeni, které tvotfi hvézdy. Neexistuje zadna
sbérnice, ktera by spojovala hvézdy, existuje zde pouze bodova vyse
jednotlivych hvézd. Kofenovy uzel je Casto propojen vysokorychlostnim
patefnim spojem.

Hvézdicovy kruh — tato hybridni sit’ se sklad4d z rozboCovace a periferii,
které jsou pripojené k tomuto rozbocovaci. Signaly jsou Sifeny na vSechny
dostupné periferie, tim je simulovana topologie kruhu.

Hybridni splet’ — jedna se o kombinaci spleti s jednim nebo vice uzly spleti,

ptipojenych k jinym topologiim. (Sosinsky, 2010)

3.3.2.3 Logicka topologie

Logicka topologie nezohlednuje fyzické zapojeni jednotlivych prvk sité, ale mapuje

trasu, kterou musi datové pakety prekonat od jednoho uzlu k druhému uzlu. Logickou

topologii Ize sestavit v piipad¢, kdy jsou uzly v siti dostupné pomoci protokolit uréenych

k vyméné dat. Kazdy prvek v siti tedy musi mit jednozna¢né identifika¢ni ¢islo, které

zajist'uje dostupnost prvku Vv siti. Jedna se 0 MAC adresu, ktera umoziuje dany uzel v siti

rozpoznat. Virtudlnim sitovym rozhranim se také pfidéluje MAC adresa. Ptiklady

logickych topologii:

Logicka topologie Fetézu — Tato topologie fetézu mulze byt realizovana
dvéma zpusoby, bud’ jako pfimy nebo jako uzavieny kruh. Pokud ptidame
novy systém do pfimého fetézu, pak noveé ptidany systém musim obsahovat
jak vysilac, tak 1 pfijimac, kdezto koncova zafizeni maji jen jednu z téchto
dvou vlastnosti. V kruhovém fetézu se data mezi uzly posild pouze jednim
smérem, tedy vSechna zafizeni si vystaci sjednom vysila¢em a jednim
pfijimacem.

Logicka topologie hvézdy — Tvar hvézdy neexistuje pouze ve fyzické

topologie, ale také v logické, kdy centralni uzel vSesméroveé vysila signal,
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ktery prochazi jednim uzlem do vSech uzla v dané siti. Potvrzeni signalu
cilovym zafizenim umoznuje pak samotny prenos dat. Hvézdy se dale déli
na aktivni a pasivni. V pasivni hvézdé musi byt vysilaci zatizeni schopné
rozpoznat odraz svého vlastniho signalu, v aktivnim hvézdé je centralni
uzel vybaven obvody, které zabranuji odrazu signalG zpatky vysilajicimu
zafizeni. Existence smérové tabulky zjednodusSuje pienos dat piimo do
cilové destinace.

o Logicka topologie spleti — zdkladni charakteristikou této topologie jsou
vicecetné trasy mezi dvojici uzlii. Mtizkové sit€ jsou vysoce distribuované
spletité sité, které jsou uspotddané do pfimych nebo kruhovych utvard.
Logicka topologie spleti muze byt jako u fyzické spleti bud’ Upln¢ nebo
CasteCné propojena. V praxi se vyuzivaji ¢astecné propojené z davodu

vysokych nakladi na tiplné propojeni. (Sosinsky, 2010)

3.4 Prenosova média

V této kapitole budou popsény tii typy prenosovych spojeni: médénymi draty,
optickymi kabely a bezdratovymi spoji. Tato spojeni se pouzivaji k propojeni jednotlivych

komponent siteé.
3.4.1 Kabelova média

Fyzické vrstv€ sité neni tolik vénovana pozornost, avSak Zivotnost kabeld, kterd se
pohybuje mezi 10 az 15 lety, je tedy nutné uvazovat i o vhodnosti media v budoucnosti.
BéZné se pouzivaji tyto Ctyfi kabelovd media: kroucena dvojlinka, koaxidlni kabel, ethernet
a optickd linka. Tyto media budou déle popsana v jednotlivych podkapitolach. Zakladnim
rozdilem mezi témito kabely je jejich rychlost spojeni, Sitka pdsma a moznost pouZiti

v dané topologii. (Klimes, 2003)
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3.4.1.1 Kroucena dvojlinka

V této dobé je kroucend dvojlinka nejvice vyuzivanou kabeldzi k propojeni
pocitacové sité. Lze prenaSet jak analogovy signal, tak i digitalni. Principem je dvojice
zakroucenych part, kdy k pfenosu se vyuzival pouze jeden kabel u telefonnich linek, druhy
nevyuzivany kabel umoznil zavést technologie typu ADSL nebo ISDN. Krouceny drat ma
tu vyhodu, ze priméruje vliv externich magnetickych a elektrickych poli, ¢im snizuje
riziko interferenci signalii. Vyhodu jsou nizké potizovaci naklady.

Jsou dva zdkladni typu kabeld: STP (stinénd kroucena dvojlinka) a UTP (nestinéna
kroucena dvojlinka). V kabelech typu STP jsou pouze dva pary dratt, které jsou obtoceny
kolem sebe a stinéni se sklada bud’ z folie (oznaceni FTP) nebo pleteného dratu. UTP kabel
je sestaven z paru médénych dratd, které jsou kolem sebe obtocené, ale jednotlivy pary
nejsou izolované. Pravé tento kabel je pouzivan v ethernetovych sitich a telefonnich
linkach z dtivoda nizsich naklada a lepsi manipulace oproti STP. Nejvice se poziva UTP
kabel CAT 5 (100 Mb/s—1 Gb/s) v sitovych aplikacich a v telefonnich linkach CAT 3 (16
Mb/s). (Roupec, 2002) (Koutna & Sochor, 2006)

3.4.1.2 Koaxialni kabel

Tento typ kabelu se vyuziva hlavné pro prenos televizniho signdlu. Jedna se o prvni
typ kabelu, vyuzivany v ethernetovych sitich, ktery vznikl v roce 1929 a stal se metodou
pro pienos na dlouhé vzdalenosti. V 80. letech byly nahrazeny optickymi vlédkny. Jedna se
o médény drat (mlze byt potaZen stiibrem), kolem kterého je omotéan dielektricky izolator.
K odstinéni interferenci je vyuzivany pleteny drat nebo foliové baleni. Vnéjsi ochrana je

tvofena pouzdrem z plastu nebo telefonu. (Roupec, 2002)

3.4.1.3 Ethernetovy kabel

V ethernetovych sitich ma kabelaz zvlastni oznaceni. Oznaceni 100Base-T lze popsat
takto. Zkratka BASE (anglicky baseband) je oznaceni pro signal, ktery je Sifen v ramci
frekvencniho rozsahu, zkratka T oznacuje kroucenou dvojlinku (anglicky Twisted-Pair),
kdy se pouzivaji ¢tyfi pary, kterou jsou zakoncené 8pinovym konektorem RJ-45. Osm pinti

umoznuje 4 duplexni nebo 8 poloduplexnich spojeni. Pivodné byl Ethernet navrzen pro
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BASE-TX (TX je oznaceni pro dvojity koaxialni kabel). Zkratka 100 oznacuje
ethernetovou technologie popsanou standart organizace IEEE, v tomto pifipadé se jedna o
standart 802.3.

Standartni zapojeni pinu v ethernetovém kabelu jsou odpovidajici Cisla na stejném
pinu po obou stranach (pfenosovy drat navazuje na piijimaci drat a ten zase na prenosovy).
Tomuto zapojeni se fikd pfimé zapojeni. Kiizené zapojeni se pouziva, pokud neodpovidaji
Cisla na stejném pinu po obou stranach. Podle bézného schématu se signal z jednoho
pocitace pfenasi na pinech 1 a 2 a pfijima na pinech 3 a 6.

Z praktického hlediska se pro propojeni mezi pocitaci (nebo sitova zatfizeni) vyuziva
ktizena dvojlinka. Pokud ovSem nejsou pocitace propojené kiizovym kabelem a jsou tedy
propojené piimym spojem, moderni sitové karty umi softwarové vytvofit zaménu

prichozich a odchozich pind. Této vlastnosti se fika MDI-X. (Klimes, 2003)

3.4.1.4 Opticky kabel

Opticky kabel, nebo také optické vlakno, je médium vyrobené z oxidu kiemicitého,
skla nebo plastu. Prvni patent byl podan v roce 1934 firmou AT&T. Jednovidové vldkno
nese pouze jeden signal, vicevidové vldkno je schopno pifenaset vice signali najednou, ale
hlavnim problém vicevidového vlakna je nizky efekt dosahu z divod rozprostirani
signalt v case podle rychlosti Sifeni signalu, a to v riznych videch (mo6dech) prenosu.

Opticky ptenos se sklada ze zdroje svétla, kabelu a detektoru. Zdroj vysila pulzy,
které jsou zachyceny detektorem. Absence signalu je 0 a zachyceny signal je 1. Cim
rychleji 1ze zdroj svétla zapinat a vypinat, tim je vétSi obsah pfenesenych dat. Svétlo
cestuje skrz kabel, kdy se odrazi od hranic mezi vrstvami s rozdilnym indexem lomu.

Optické kabely neovliviiuji elektromagnetické nebo radiové frekvence, ale z divodii
pouziti skla jsou tyto kabely velice kiehké. Budovani této site je velice obtizné a nakladné.

(Donahue, 2009)(Sosinsky, 2010)
3.4.2 Bezdratové sité

Kabely a draty nejsou jedinym zpuisobem pienosu dat. Data 1ze posilat i vzduchem,
které jsou prevedeny do elektromagnetického zaieni pomoci tfi druhti zdkladni modulace:

e Pulzni modulace — signal se tvoii pouhym zapindnim a vypindnim zdroje.
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e Amplitudova modulace — signal je tvofen zménami amplitudy, pokud je nad
jistou prahovou hodnotou, pak je pfenasena logicka jednicka.

e Frekvenéni modulace — signal se sklada z proménlivé frekvence vin, pokud je
nad jistou prahovou hodnotou, pak je pienasena logicka jednicka.

Bez ohledu na pouzitou modulaci musi bezdratovy spoj obsahovat tyto tii slozky:
vysila¢, pfijimac a pfenosové médium. Pfenosové medium je prakticky ve vSem ptipadech
vzduch nebo vakuum. Pfijimac a vysila¢ musi byt konstrukéné feset tak, aby byly bézné
pouzitelné a cenové dostupné. Vysila¢ emituje elektromagnetické zafeni s jistou frekvenci
a energii. Amplituda viny musi byt tak velkd, aby pfijimac rozpoznal piendSeny signal na

pozadovanou vzdalenost. (Zandl, 2003)

3.5 Pristupové metody

Z ptehledu topologii v kapitole 3.3.2 tedy plyne, Zze neexistuje mezi kazdym parem
pocitace jedine¢na cesta, ktera by byla k dispozici. S vyjimkou topologie uplné spleti, kde
kazdy pocita¢ je propojen s kazdym. Z divodt nepropojeni vSech pocitac¢u se vSemi, pak
nastava situace, kdy jednu cestu budou muset vyuzivat dva a vice uzla k vysilani. Je nutné
vymyslet strategii pro ptidélovani pfenosové kapacity, tyto metody se oznacuji jako

metody fizeni pfistupu. (Roupec, 2002)
3.5.1 Metody statického pridélovani

Metoda statického ptidélovani pevné rozdéluje pienosovou kapacitu pro jednotlivé

ucastniky komunikace. (Sosinsky, 2010)
3.5.2 Metody centralniho pridélovani

V této metod¢ existuje zafizeni, které ma pravomoci piidélovat pienosovou kapacitu
jednotlivym ucastnikim komunikace za pomoci dvou metod. Metoda Zadosti, kdy pocita¢
musi vyslat zddost centralnimu zafizeni o vyuziti pfenosové cesty. Tato Zadost se vysila na
sluzebnim kanale. Druhou metodou je metoda vyzvy, kdy se centralni prvek periodicky

dotazuje ucastnikti komunikace, zda chtéji vysilat. (Horak & Kerslager, 2016)
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3.5.3 Metody nahodného pridélovani

Tato metoda je zaloZzena na obrovské pravdépodobnosti vytvaireni nahodnych
pozadavkl ucastnikli komunikace na vyuziti pfenosové komunikace. Je tedy vyhodné
poskytnout zafizeni okamzité vysilani a nezdrzovat se s fizenim pfistupu. V této metodé
muze dochazet ke kolizim, kdy v jednom okamziku mohou vysilat dva a vice Géastnikt
najednou. Pouziva se v siti, kdy se signdl ve velice kratkém case dostane ke vSem
ucastnikiim komunikace.

e CSMAJ/CD - Vysilajici pocita¢ stale sleduje signal v siti, zda je jeho ¢i nikoliv.
Pokud tomu tak neni, vyhodnoti tuto situaci jako kolizi a upozorni na kolizi
specidlnim signdlem nazyvanym jam (charakter jako Sum). Po tomto signalu
kazdy uzel vyckéd ndhodnou dobu a poté se pokus o vysilani opakuje. Nahodné
zpozdéni se generuje algoritmem bindrniho exponencialniho odpocitavani.
Pokud se opakované vyskytne kolize a nepodaii se data odvysilat, dalsi pokusy
se nekonaji a je ohlaSena chyba spojeni. Tato metoda se pouziva v siti Ethernet.

e CSMAJ/CA - tato metoda se nezabyva problémem kolizi. Je zde posilan paket
pted zacatkem pienosu dat, ktery urcity ¢as poslouchd a sleduje, zda je
pfenosové medium volné. Pokud je pfenosové medium volné, zahaji uzel
vysilani, pokud neni, pocka na konec pravé probihajiciho vysilani. Tato metoda
se vyuziva naptiklad u bezdratovych siti standardu 802.11, kdy zafizeni pfi
volném mediu vyckéd po dobu ndhodné zvolené¢ho Casu. Po uplynuti této doby
zkontroluje dostupnost pfenosového media a pokud je volné, zacne vysilat.

(Roupec, 2002) (Sosinsky, 2010)
3.5.4 Metody distribuovaného pridélovani

Vlastnosti tohoto pridélovani lze ukéazat na metodé Token Ring, ktera se vyuziva
v kruhové topologii. V této topologii béha tzv. token od jednoho uzlu k nasledujicimu.
Pokud si uzel pteje vysilat, musi pockat na token a néasledné pak poslat rdamec dat misto
n¢j. Jediny token v tomto kruhu zabranuje tvorbé kolizi. Po odvysilani celého ramce je

opét token vyslan. (Sosinsky, 2010)
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3.6 Hardwarové prvky pocitacové sité

V této kapitole budou popsany jednotlivé propojovaci zatizeni v siti, které vytvareji
okruhy. Je nutné si vysvétlit dva zakladni typy siti, které existuji. Jsou to sité na bazi
prepinani okruhu a sité na bazi piepinani paketu.

V prvnim piipadé se jedna o stavovy systém, kdy mezi pocateCnim a koncovym
zatizenim je definovan fyzicky nebo virtualni okruh (spoj). Okruh se mtze v zavislosti na
okolnich podminkdch zménit a tim zménit na novy okruh, po kterém se pakety budou
prenaset. Klasickym piikladem stavové komunikace je telefonni hovor, na kterém lze
ukézat atributy, které stavova komunikace obsahuje. Ty jsou:

e Zdroj
[ ] Cil
e Trasa okruhu

e Naéklady na trasu z hlediska ¢asu, vykonnosti nebo jinych atributt.

Naopak druhy piipad je bezestavovy, kdy kazdy paket vybira cestu podle okolnich
podminek ke svému cili a hledd nejlepsi trasu po které se mé vydat. Vyuziva se to u
nespolehlivé sité, jelikoZ spojeni jsou pouze pirechodnd. Pakety se mohou dostat do slepé
uli¢ky a budou ztraceny nebo vraceny ke zdroji. Pokud se dostanou ke svému cili, nemusi
byt pakety spravné sefazeny, je tedy nutné pakety Cislovat. Je nutné doplnit mechanismy,
které rekonstruuji data v pfipad€ nespravného potadi, ¢i ztraceni jisté ¢asti dat. Druhy
pfenosu bezestavové komunikace I1ze odvodit z téchto atributi:

e Zdroj

e Cil

e Pozice paketu v rad¢
e Zivotnost paketu

Ptepinani paketi méa své vyhody a nevyhody oproti piepinani okruha. V sité
S prepinanim paket daleko efektivn€ji vyuzivaji kapacitu sité, naopak v sitich
S prepinanim okruhtl je jistota doruceni celé zpravy a ve spravném potradi pakety. (Roupec,

2002)
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3.6.1 Sbérnice pro sit'ové karty

Sitova rozhrani maji mnoho podob. Bézné sitové karty jsou dostupné
Vv integrovanych obvodech umisténych na:
e Zakladni desce pocitace
e Doplnkovych kartach pro bézné rozsitujici sbérnice
e Piedmétech s rozhranim pro periferni sbérnice (USB)
e Zafizenich schopnych bezdratového spojeni, zaloZzeného na protokolu 802.11x
nebo Bluetooth
Tyto integrované obvody tvofi hranici mezi pocitatem a pocitacovou siti. Musi byt
schopna pfijimat a odesilat signaly. Sitové karty jsou bud’ elektrické nebo optické. Kazda
sitova karta ma svij jedineCné 48-bitovy identifikator, kterému se fitkda MAC adresa.
Uzivatelé v domaci prostiedi se nejcastéji setkavaji se sitovou kartou, ktera je vybavena

ethernetovym konektorem RJ45. (Koutnd & Sochor, 2006)
3.6.2 Zatizeni prvni a druhé vrstvy

3.6.2.1 Pasivni rozbocovace

Jedna se o zafizeni, které propojuje uzly ve stejném segmentu, casto jen
prostiednictvi kabelu z kroucené dvojlinky nebo optickym kabelem. Jedna se o fyzické
propojeni, pokud je jiz signdl zesilen, pak se jedné o aktivni rozboCovac.

Sitové rozbocovace maji vlastnost vétveni, mohou tedy vytvaret nové segmenty site.
Jedinou vstupni linku lze propojit se ¢tyfmi, osmi a vice spoji a kazda tato cesta tvoii novy
segment. Pokud pouze posilé signal dale, jedna se o pasivni rozbocovac, pokud ho zesiluje,

jedna se pak o aktivni rozbocovac. (Hordk & Kerslager, 2016)

3.6.2.2 Opakovace

Opakovace jsou aktivni rozbocovace. Jejich hlavnim tkolem je rozsitit dosah
fyzického média za pomoci zesileni a synchronizace signali. Vytvoii novy signal ve stejné

frekvenci a ten pak preposle dale. Nelze vSak propojovat rizné sit€¢ postavenych na
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riznych architekturach a také nemohou filtrovat informace. Ethernet umoziuje
dostate¢nou vzdalenost vedeni, proto neni nutny v sitich LAN.

Naopak bezdratové sité maji pouze omezeny dosah svého pliisobeni, zde je nutnost
pouziti opakovact, které Sifi bezdratovy signal dale. Pak se jedna ve skuteCnosti o

pristupovy bod v takzvaném opakovacim rezimu. (Koutna & Sochor, 2006)

3.6.2.3 Prepinace

Ptepinac¢ nebo také switch je aktivni zafizeni, které spojuje dvé sité na jedné nebo
vice vrstvach sitového modelu. Na rozdil od mostu (je kodifikovan standardem IEEE
802.1D) neni zadna pevna definice prepinace. Jedna se vice méné o marketingovy tah a
Casto se pouziva jako rozbocovac, opakova¢ nebo most. Piepinace rozdéluji komunikaci
mezi segmenty sité. Kazdy segment na svoji vlastni $ifku pasma a tim i svoji kolizni
doménu. Z diivodl neexistence definice vlastnosti pfepinace, existuji také prepinace, které
pracuji od druhé (linkové) vrstvy az po sedmou (aplikacni) vrstvu sitového modelu OSIL

(Klimes, 2003)
3.6.2.4 Mosty

Nebo také bridge je zafizeni, které spojuje dva sitové segmenty na druhé linkové
vrstvé OSI. Mosty se zabyvaji fyzickou adresou (MAC adresa) sitového provozu. Most
funguje jako adaptivni zafizeni tzn., Ze porovndva MAC adresu z hlavicky paketu a
porovnava ji sinterni tabulkou MAC adres. Pokud nalezne zédznam, posle ho danému
zatizeni. Pokud zaznam nenalezne, poSle packet vSesmérové a ¢eka na odpovéd, po
doruceni odpovédi most aktualizuje svoji interni tabulku MAC adres. Dnes vSechny
prodavané prvky typu most, jsou ve skutecnosti piistupovymi body k bezdratové siti, které
jsou schopny piemostit dva nebo vice segmenti. V standartnich kabelovych sitich
soucasné prepinace funguji na druhé vrstvé v médu bridging mode, tedy opét je zde patrné
sjednoceni pojmu most a piepina¢, kdy vtomto smyslu jsou synonymem. (Horak &
Kerslager, 2016) (Sosinsky, 2010)
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3.6.3 Smérovace

Smérovac je zatfizeni v pocitacové siti, které pracuje na tieti (sitové) vrstvé modelu
OSI, velice ¢asto je oznacovan za piepina¢ na tieti vrstvé. Rozdé€luji kolizni doménu,
filtruji, blokuji vSesmérové vysilani a zajiStuji nejlepsi trasy pro posilani paket.
V anglictin€é se vyuziva slovo brouter, kdy se jedna spojeni slova bridge a router do
jednoho z divodu fungovani smérovace. Pokud do smérovace ptijdou pakety TCP/IP, pak
brouter snimi bude zachazet jako smérova¢, pokud dorazi pakety zalozené na
nesmérovaném protokolu, pak s nimi brouter nalozi jako most.

Nyni budou popsany dvé operacni urovné, na které smérovac pracuje. Jednd se o
urovné fidici a dorucovaci.

Ridici aroven obsahuje smérovaci tabulka adres, ktera se vytvaii dvéma zpUsoby.
Doplnit cestu staticky nebo ve vétSin€ piipadi se vyuzivd dynamicky rezim, kdy
smérovace si navzdjem vyménuji logické informace siti navzajem.

Dorucovaci troven ma na starost kontrolu vstupnich pakett, které pak nasledné posle
na spravném odchozim rozhrani. Pfi tomto procesu se hledd v tabulce zdznam, ktery

obsahuje dany sitovy identifikator nebo adresu MAC. (Sosinsky, 2010)
3.6.4 Brany

Sitova brana je zatizeni nebo program, pomoci které mohou komunikovat rizné typy
siti, protoZe piekladaji adresy, sitové protokoly 1 samotné data. Jedna se bud’ o hardwarové
zafizeni nebo o software, které se nainstaluje na dany pocitac, ten pak bude fungovat jako
brana. Ptikladem takové brany je firewall nebo proxy server. V TCP/IP je pro kazdé
rozhrani definovéna bréna. Hlavni odliSnosti brany od ostatnich sitovych zatfizeni je jeji
pusobnost, kde brana pracuje. V referencnim modelu OSI se brany vyskytuji bud’ ve ¢tvrté
(transportni) vrstvé nebo Castéji az v sedmé (aplikacni) vrstveé. (Hordk & Kerslager, 2016)

(Sosinsky, 2010)
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3.7 Sitovy zasobnik

Pod sitovym zédsobnikem rozumime model a architekturu, kterd popisuje transakce
mezi dvéma systému. Dlivodem vzniku téchto modeli je standardizace. Pravé tato moznost
umoznuje vzajemné komunikaci mezi sitovymi komponentami pracujicich na riznych
prvni model je OSI od spole¢nosti ISA a TCP/IP neboli internetovy model. (Sosinsky,
2010)

3.7.1 Model ISO/OSI

vvvvvv

komunikaci v siti do sedmi riznych vrstev, které si mezi sebou vyménuji data. Kazda
vrstva, v prubéhu odesilani dat, obaluje dal$imi operaci a pfi pfijimani naopak. Tento
model definuje sedm vrstev ¢islovanych 1 az 7 v tomto potadi: fyzickd, linkova, sitova,
transportni, relacni, prezentacni, aplikacni. Tyto vrstvy budou popsany v dalSich
podkapitolach.

V praxi je velice vzacné setkat se siti postavenou presné na tomto modelu, avSak se
jedna o nejpouzivanéjsi model k popisu sitovych technologii. Naptiklad vétSina modernich
zatizeni je vybavena modelem TCP/IP, ten vychazi z modelu OSI.

Pti jakékoliv komunikaci musi byt zajisténo, ze data uréena k odeslani projdou celym
modelem od shora dolt. Tato akce se vyvola urCitym piikazem z I/O zafizeni, nebo jinym
druhem udélosti. Tento pozadavek za¢ina v aplikacni vrstve, ktery se postupné dostane na
vrstvu fyzickou, kterd data poSle do jiného systému. Je dulezité fict o komunikaci mezi
vrstvami, kdy kazda vrstva komunikuje se svym ,,sousedem* tzn. tfeti vrstva komunikuje
se Ctvrtou a druhou vrstvou. Pro korektni odeslani dat piijemci, musi byt s daty pfipojena
hlavicka s dal§imi informaci, mluvime o medatatech (data o datech). V kazdé vrstvé se
pfipoji hlavicka obsahuji informace z dané vrstvy. Postupnému ptfipojovani hlavicek se
tiké zapouzdieni. Na data se aplikuji kontrolni algoritmy CRC. Pti dosazeni dat ke svému
cili je tento algoritmus spuStén pro kontrolu spravnosti pienosu dat. V piipadé
nekorektnosti dat, jsou data poslana znovu. V kazdé vrstvé je sada protokoli, které je

schopna komunikovat Vv horizontdlnim sméru se stejnou vrstvou Vjiném systému.
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Technicky lze fici, ze vrstvy nevédi, co d¢€laji protokoly na ostatnich vrstvach, uz jen
z diivodd, protoze vrstva nepiecte hlavicku urcenou jiné vrstveé. (Sosinsky, 2010) (Horak &

Kerslager, 2016)

3.7.1.1 Fyzicka vrstva

za prenos informaci z jednoho systému do druhého. V této vrstvé je nutné nastavit formu
pro reprezentaci dat pfi pienosu. K tomu se vyuziva booleovské hodnoty 1 a 0. Zafizeni
musi obsahovat potiebné elektrické komponenty k pfenosu dat. Nejpouzivanéjsi média na
fyzické vrstvé jsou médeéné kabely, optické kabely nebo forma radiové komunikace.

(Peterka, Referenéni model ISO/OSI - sedm vrstev, 1992)

3.7.1.2 Linkova vrstva

Linkova vrstva s ¢islem 2 obsahuje algoritmy pro urceni cest komunikace, kterymi
budou data putovat. Na této vrstvé probiha segmentace dat na mensi kousky (tvofeni ramct
pro pienos) a jsou zde oznacovany zacatky a konce segmentll. Jednotlivé segmenty vytvoii
sekvence ramcl. Linkova vrstva musi zajistit spravné sefazeni téchto ramci pro piijimaci
zafizeni. Linkova vrstva fesi problémy duplicity ramc, jejich poskozeni, popiipad¢ jejich
ztraceni. Z pfijimaciho zafizeni jsou odesilateli zaslany potvrzovaci rdmce o spravnosti
komunikace. Tato vrstva také spravuje vyuziti rychlosti sité. (Peterka, Referencni model

ISO/OSI - sedm vrstev, 1992)

3.7.1.3 Sitova vrstva

Sitova vrstva s ¢islem 3 obsahuje funkce k fizeni a smérovani tras mezi jednotlivymi
sitémi. Je zde také sprava datového toku, které zabraiiuje zahlceni sité pfiliS mnoha
pakety. Logika toki je zavisla na smerovacich trasach, které jsou vysledkem smérovani.

V piepinavych sitich ma smérovani stéZejni lohu, moZnost dynamicky ménit trasu
paketu je vyhoda, kterd se pfizplisobuje zménam v siti. Smérovace si nechavaji trasy ve
smérovacich tabulkach a podle toho se rozhodnout najit tu nejoptimalnéjsi cestu. Tuto

vrstvu nalezneme jak v modelu OSI ale i na Internetu, v pfipad¢ broadcastu (vSesmérového
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vysilani) neni tato vrstva potfebna. (Peterka, Referenéni model ISO/OSI - sedm vrstev,
1992)

3.7.1.4 Transportni vrstva

Transportni vrstva s Cislem 4 ma za ukol propojovat sitovou vrstvu s rela¢ni vrstvou.
Rela¢ni vrstva ma za tkol piedat data ve spravném formatu a velikosti sitové vrstvé.
V opac¢ném sméru zajisti korektni setazeni pfijatych a rekonstrukci relacnich informaci. Na
této vrstvé rozpozndvame spojované (protokol TCP) a nespojované (protokol UDP)
zasilani. Role této vrstvy spociva v oddé€leni sitové a relaéni vrstvy z divodu jejich
charakteru. Zatimco sit'ova je hardwarového charakteru, relacni je jiz softwarova.

- TCP protokol — je spojovy zptsob zasilani dat, kde pracuje s virtudlnimi
okruhy. Pfedpokladd tedy spojeni mezi odesilatelem a piijemcem. Kazda
spojeni obsahuje svoje ID.

- UDP protokol — je nespojovy zpusob zasilani dat, kde jednotlivé datagramy se
prendSeji nezavisle na ostatnich datagramech. Peterka, Referen¢ni model

ISO/OSI - sedm vrstev, 1992)

3.7.1.5 Relacni vrstva

Rela¢ni vrstva s Cislem 5 obsahuje prostfedky pro vytvofeni a udrZeni relaci mezi
koncovymi Gcastniky komunikace. Na této vrstvé se k datlim pfipojuji kontrolni body nebo
oddélovace. Za pomoci téchto vlastnosti neni nutné opakovat ptenos dat v ptipadé
preruseni komunikace a obnovit komunikaci v bod¢ pieruseni. Také je zde provadéna
synchronizace dat mezi komunikujicimi zafizenimi. Na této vrstvé se provadi autentifikace
uzivatelll a zabezpecuje pristup k zafizeni. (Peterka, Referenéni model ISO/OSI - sedm

vrstev, 1992)

3.7.1.6 Prezentaéni vrstva

Prezentacni vrstva s ¢islem 6 obsahuje algoritmy pro formatovani a Sifrovani dat
z aplikaéni vrstvy. Tyto algoritmy jsou nutné z divodu riznorodosti datovych typl

z aplikacni vrstvy. Algoritmy pievedou data do takové podoby, mohla byt pfedéna jinym
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standardizovanym systémim. Jsou zde pouzity protokoly pro piekondni rozdili mezi
operacnimi systémy.
Pti opa¢né komunikaci jsou data dekomprimovana a deSifrovana pro aplikacni

vrstvu. (Peterka, Referenéni model ISO/OSI - sedm vrstev, 1992)

3.7.1.7 Aplikacni vrstva

Aplikaéni vrstva s ¢islem 7 a je nejvyssi vrstvou v modelu OSI. Jedna se o vrstvu,
ktera je v pfimém styku s uzivatelem. Jedna se napiiklad o webové prohlizece, e-maily,
CLI apod., ale neni pravidlem, Ze kazdy program pracuje na aplikacni vrstvé (napf.
Microsoft Word ma moduly pracujici i na jinych vrstvach — sitovy tisk). Software na
aplikaéni vrstvé je casto oznaCovan ze terminal, z dGvodu pfistupu uzivatelim
Kk jednotlivym systémim, jeho informacim, spousténi ptikazt apod.

Pravé na aplikacni vrstve se vyskytuje nejvice sitovych protokold, kterymi jsou:

- HTTP — protokol pro webové prohlizece a webové servery.
- FPT — protokol na stahovani a nahravani soubort.

- SMTP — protokol pro piijimani e-mailové posty.

- POP — protokol pro odesilani e-mailové posty.

Toto je vycet ptikladt protokolti na aplikaéni vrstvé. (Sosinsky, 2010)
3.7.2 Model TCP/IP

Alternativou pro model OSI je druhy nejznamé;jsi model TCP/IP, ktery je v dnesni
dobé¢ nejvice pouzivany a rozsifeny model sitového zasobniku. Tento model se pouziva ve
vSech sitich LAN. V tomto modelu jsou obsazené tii protokoly na pienos dat. Protokol
TCP, ktery se pouzivd pro spojové zasilani dat. Protokol UDP, kterym se zajistuje
nespojovana komunikace, a kone¢né¢ novy protokol IP, ktery definuje format paket pii
ptenosu. TCP a UDP protokol jsou obsazeny V transportni vrstvé a protokol IP v sitové
vrstvé. Rozdil oproti modelu OSI je v poctu vrstev. V tomto modelu jsou Ctyfi vrstvy
oproti sedmi v modelu OSI. Prvni a druha vrstva v modelu OSI pfiblizné koresponduji
s vrstvou Hostitelské rozhrani v modelu TCP/IP. Sitova vrstva v modelu OSI odpovida
Internetové vrstvé v TCP/IP. Ctvrta vrstva modelu OSI existuje i v TCP/IP oviem je

sdruzena s relaéni vrstvou do jediné. Stejn¢ tomu je se Sestou a sedmou vrstvou z modelu
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OSI, které jsou v TCP/IP modelu spojené do jedné, které se fika Aplikaéni vrstva. (Libor
dostalek, 2000)

3.8 Protokoly TCP/IP

V tomto modelu se viceméné nezabyva prvni a druhou vrstvou. Tyto dvé vrstvy

vyuzivaji protokoly z modelu OSI.
3.8.1 Internet protokol

Dale se bude oznacovat jako IP-protokol, je obsazen v sitové vrstvé. Tento protokol
ma za ukol pfenaset IP datagramy mezi vzdalenymi pocitaci, kdy kazdy datagram obsahuje
adresu piijemce, jinak feCeno, datagram obsahuje Uplnou smérovaci informaci adresata.
Z tohoto divodi miize sit’ sama prenaset IP-datagramy. Tento samostatny pfenos ma
nevyhodu, datagramy mizou piijemci dorazit v jiném potadi.
originalni ¢islo v daném segmentu sité. Tato adresa se sklada ze ¢ty segmenti oddélenych
teCkou obsah téchto segmenti je slozen z ¢isel dvojkové abecedy (napt. 192.168.1.1). tato
adresa se sklada z dvou casti:

- Adresa sit€¢ — prvni ¢ast adresy, kterou oddé€luje spravce IP adres (napf.
192.168.x.x)
- Adresa uzlu — druha ¢ast adresy, pfidélena spravcem sité (napt. x.x.1.1)

Velikost téchto dvou casti ndm udava tzv. maska sité, ktera rozdéluje sit' na
jednotlivé podsité. Jedné se o 32-bitové Cislo, které obsahuje jednicky z levé strany, az do
¢isla sitového rozhrani. V této dob¢ existuji dva protokoly, IPv4 a moderngjsi IPv6, které
ma za ukol nahradit IPv4 z diivodl blizkého vycerpani adres z tohoto protokolu. D¢li se na

dvée Casti: prefix a identifikator rozhrani. (Libor dostalek, 2000)
3.8.2 Protokoly TCP a UDP

Protokol TCP je protokolem vyssi vrstvy na rozdil od protokolu IP. TCP protokol

ptebere data od vyssi vrstvy, rozdéli je na segmenty, ocisluje a sefadi podle poradi v jakém
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se maji odeslat. Samotny protokol IP pfenaSi data mezi pocitaci v Internetu, kdezto
protokol TCP ptenasi data mezi konkrétnimi aplikacemi. Jak jiz bylo feceno v kapitole
3.7.1.4, protokol TCP je spojovanou sluzbou, tzn. vytvofeni virtudlniho spojeni mezi
dvéma bézicimi aplikacemi, které¢ si mohou duplexné vyméiovat data. Kazdy jednotlivy
bajt je Cislovan, a integrita dat je kontrolovana kontrolnim souctem. V ptipadé poskozeni
nebo ztraceni dat jsou data vyzadana znovu. O samotny pfenos dat se stard sitova vrstva.
Protokol UDP je alternativou protokolu TCP. M4 na starost ty samé ¢innosti s tim
rozdilem, Ze se jedna o nespojovanou sluzbu, tzn. Ze nenavazuje spojeni. Odesilatel odesle
ptijemci UDP datagram, ale uz se nestara, zdali datagram doSel ¢i nikoliv. O tento problém

se stard aplikacni vrstva. (Libor dostéalek, 2000) (Sosinsky, 2010)
3.8.3 Aplika¢ni protokoly

3.8.3.1 Protokol HTTP

Je protokol, které se vyuziva pro komunikaci mezi WWW server a jejich klienty
(browser). Tento protokol je uréen pro pienos hypertextovych dokumentti v tom samém
formatu v nezabezpeceném prostiedi. Obvykle je pro tento protokol vybran port 80 naopak
port 443 je pro HTTPS, ktery komunikuje v zabezpe¢eném prostiedi. Jedna se o protokol
http, ktery spolupracuje s protokolem SSL nebo TLS. (Peterka, 1998)

3.8.3.2 Protokol SMTP

Protokol SMTP je urCen pro pienos elektronické zpravy a MTA (program pro
prepravu elektronické pocty v Internetu), jako je naptiklad Microsoft Exchange Server.
Protokol zajistuje pfimé spojeni mezi odesilatelem zpravy a adresatem zpravy. V praxi to
znamena, ze zprava je dorucena do jeho poStovni schranky, ke které pak pfistupuje pomoci

protokoltt POP nebo IMAP. (Peterka, 1998)

3.8.3.3 Protokol IMAP

Vychazi z protokolu POP. Tento protokol je jeho nadstavbou. Uziva se pro

komunikaci a prenos elektronické posty. Tento protokol podporuje on-line komunikaci na
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rozdil od protokolu POP, ktery je uréen pro praci s poStou a poStovnim serverem.

(Sosinsky, 2010)

3.8.3.4 Protokol FTP

Protokol FTP zajistuje pienos soubori mezi jednotlivymi stanicemi sit¢ za
predpokladt existence FTP serverd. V praxi to znamend, ze FTP server miize byt kazdy
pocita¢, ktery umoznuje pfistup do jejich souborového systému jinym uzivatelim ze
vzdalenych pocitact. Podle piistupovych prav jednotlivych uzivateli. UZivatel je opravnén

bud’ stahovat nebo nahravat soubory na dany FTP server. (Peterka, 1998)

3.8.3.5 Protokol DNS

Tento protokol zajistuje pteklad adres stanic na doménova jména a naopak. Tento
preklad zajiStuje DNS server, ktefi pfijima zpravy v siti od jinych stanic a posila jim

adekvatni odpovéd'. (Peterka, DNS, 1998)

3.8.3.6 Protokol DHCP

Protokol DHCP zajistuje dynamické ptidélovani IP adres logickym stanici. Kazda
nove piidana stanice posle poZadavek na ptidéleni IP adresy a DHCP pftidé€li IP adresu této
stanice. IP adresu vybere ze zvoleného poolu IP adres. IP adresa se vaze na MAC adresu

stanice, ktera si o ni zazadala. (Droms & Lemon, 2004) (Sosinsky, 2010)

3.9 Aplikace a sluzby

V nasledujicich podkapitoldch budou popsany aplikace a sluzby, které budou

soucasti feSeni nebo izce souvisi S jeho vypracovanim.
3.9.1 Sitové operacni systémy

Existuje nepieberné mnozstvi sitovych operacnich systému, ale budou zde popsany
pouze zakladni piedstavitelé téchto systému. Nejdiive je potieba popsat, co je to sitovy

operacni systém.

38



Sitovy operacni systém je systém, ktery je uzplsobeny a optimalizovany pro
poskytovani sitovych sluzeb. Musi poskytovat podporu pro hardware, spoustét protokoly a
sluzby a nasledné tyto sluzby poskytovat klientskym systémim. Mimo téchto zékladnich
sluzeb nabidnou nastroje pro spravu, adresaifové sluzby, zabezpeceni a jiné. Takové to
sitové operacni systémy se oznacuji za platformy. Klasickym ptikladem platforem jsou
UNIS, Linux a Microsoft Windows, které¢ budou v nasledujicich kapitolach popsany.
Kazdy z téchto sitovych operacnich systému musi zvladat nasledujici funkce:

e Poskytovat podporu operacniho systému pro hardware, na kterém bézi.
e Provozovat rizné sitové protokoly a sluzby, jako naptiklad adresovani.
e Spoustet klientské aplikace, k nimz mohou pfistupovat klientské systémy.

Tyto zakladni funkce musi kazdy sitovy systém splilovat. Zatim zde byla fe¢ pouze 0
obecnych sitovych systémech, ale je vhodné poukazat i na ty specializované, kterym je
napiiklad IOS spolecnosti Cisco Systems, ktery béZzi na vSech smérovacich této
spole¢nosti, ktery obsahuje specializované funkce pro fizeni sitové komunikace. (Stanek,

Mistrovstvi v Microsoft Windows Server 2008, 2011) (Sosinsky, 2010)

3.9.1.1 Unix

Jedna se o vicetlohovy, viceuzivatelsky, v ¢ase sdileny operacni systém, ktery byl
postaven na jadru, ktery mohl vyuzivat jakoukoliv pocitacovou architekturu. Hlavni
filozofii bylo vytvofeni moduldrniho a opakované pouzitelného sitového operacniho
systému. VétSina distribuci UNIX podporuje provoz bez monitoru a klavesnice, tento
rezim byl i ptidan do Microsoft Windows Serveru 2008. Systémy odvozenych z koncepti
systtmu UNIX, ale nevyhovuji specifikaci SUS (Single UNIX Specification), jsou
povazovany za tzv. ,,UNIX-like* systémy — riizné distribuce Linuxu. (Matyska, 1991)

3.9.1.2 Linux

Jedna se o Open Source systém, ktery muze byt tim nejrozsifenéjSim serverovym

systémem. Organizace Netcraft (www.netcraft.com/), mluvi az o 50% servert bézicich na

ruznych verzich tohoto sitového operacniho systému. Linux byl navrZen z principti UNIX.

Obsahuje monolitické jadra, které obsahuje spravu procest a paméti, ovladace a moduly
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I/O zafizeni, souborovy systém a dalsi funkce podporujici uzivatelsky prostor (shell nebo
GUI).

Jednotlivé verze bézi od malych, integrovanych zafizeni az po superpocitace (88%
superpocitaci bézi na nékteré verzi systému Linux uvedenych na strankdch TOP 500

Supercomputer Sites (www.top500.0rg/)). Naptiklad Amazon, Google nebo Yahoo! Také

bézi na flotile linuxovych servert.
Jednotlivé distribuce nebudou dale popisovany, jen zde bude popsan balicek LAMP,
ktery je Casto nasazovan na hardware pro linuxovy server. Jedna se o balicek skladajici se

Z téchto komponent:

e Linux
e Apache
e MySQL

e P - Jeden z programovacich nebo skriptovacich jazykt. (Nemeth, Snyder,
& Hein, 2008)

3.9.1.3 Microsoft

sitovych operacnich systémil. Dal$im nedilnym faktem je, Ze Microsoft ovladd 90%
celosvétového trhu desktopovych pocitaci. Tyto Cisla naznacuji jistou synchronizaci mezi
Windows Serverem a desktopovym OS. Dale Microsoft nabizi jistou mnoZinu serverovych
aplikaci, pomoci kterych lze rozsifit funkénost dan¢ho serveru a sobé&stacnost spolecnosti
jako takové, kde je vyuzit sitovy systém od spolecnosti Microsoft. Dominantni postaveni
na trhu podnikové posty zaujima Microsoft Exchange, déle nejprodavanéjsim komerénim,

podnikovym, databazovym serverem je SQL Server. (Russel & Crawford, 2009)
3.9.2 Domény a adresarové sluzby

Kazdy informacni systém je uspofadan kolem konkrétni zdkladni jednotky,
Vv databazi je touto jednotkou zdznam a v adresafové sluzbé je touto zékladni jednotkou

doména.
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Sitova doména jako takova predstavuje mnozinu systému, které sdileji stejnou
databazi zabezpecfeni neboli pole piisobeni jejich zasad. Domény mohou byt riznych typt
a obsahovat i rizné objekty, jako jsou organiza¢ni jednotky, uzivatelské ucty, ucty
pocitacu a jiné objekty, které l1ze adresovat pomoci jedinecného nazvi objektu.

K uspotadani typti domén se pouziva mnoho schémat nebo jejich vzajemnymi
kombinacemi:

¢ Centralni hlavni doména s vétvi doménové struktury

e Struktura s vice hlavnimi doménami

e Domény prostredkt

e Vzdalené domény, kde jsou spojeni reprezentovana bud’ vztahem
divéryhodnosti nebo replikaci

e Domény specifické pro aplikace.

Pocitacovy systém obsahujici adresafovou sluzbu se nazyva server domény pro
danou sit, nebo piipadné doménovy fadi. Z bezpecnostnich divodi si adresdfové
uchovavaji sva data a bezpecnostni informace na stejném serveru domény. (Sosinsky,

2010) (Stanek, Mistrovstvi v Microsoft Windows Server 2008, 2011)

3.9.2.1 Adresafové sluzby

Adresarova sluzba jako takovd uchovava metadata, tedy data o datech, které jsou
ulozené v objektové databazi. Schéma adresate pak urcuje mnozinu tfid objektl, ke kterym
jsou pfifazena mnoZina pozadovanych a volitelnych atributl. Metadata poskytuji mapu
Kk systémovym prostiedkim.

Adresatova sluzba je abstraktni vrstvou, ktera oddé€luje fyzickou realitu klienti,
servertl a prostfedkli od logickych pfifazeni v daném schématu.

Adresatovou sluzbu aplikujeme, pokud v siti potfebujeme:

e Centralizovanou spravu sitovych prostiedki.

¢ Definované zasady zabezpeceni.

e Moznost auditovani sitovych udalosti.

e Rozs§ifeni vasi sité za ucelem podpory vice uzivatelt.

e Podpory riznych klientli a operacnich systémti.

41



Tyto pozadavky nejsou Casto splnény v kancelarskych sitich o poctu mensim nez 20
pfipojenych systémil. Adresafova sluzba poskytuje spoustu vyhod, ale za cenu vysSich
nakladt, slozitosti sit¢ a nemluvé o znalosti IT pracovniki. (Stanek, Active Directory,
2009)

Synchronizace a replikace

Za ucelem odolnosti proti chybadm a zvySeni vykonu, jsou adresafové sluzby
replikovadny na rGzné servery s riznym umisténim. Replikace je proces, kdy jsou data
pfenasena na jiny systém a jsou velice Casto aktualizovana. Samotna replikace neuchovava
zaznam o stavu systému, pouze jeho aktualni podobu.

Pokud je jedina kopie oznacena jako hlavni kopie (master copy), topologie replikace
funguje na principu master/slave. Replikace typu multimaster mize trpét nekonzistencemi
dat a také latenci sité, protoze se jedna o asynchronni pienos. (Stanek, Active Directory,
2009)

Jednotné prihlaseni

Uzivateliim je nepiijemné se mnohokrat ptfihlasovat (pfihlasovani na rtizné weboveé
stranky), proto adresarova sluzba fesi tento problém jednotnym piihlasenim do své domény
a jsou tedy jeho povéfeni pfedana i ostatnim objektim zabezpefeni ve formé, kterou
mohou akceptovat. Velice elegantni feSeni, ale velice slozité z divoduzptsobli autentizace

pro ruzné systémy, které mohou byt zna¢né odlisné. (Stanek, Mistrovstvi v Microsoft

Windows Server 2008, 2011)

Moduly zasad
Pokud jsou do databaze uloZena informace o sitovém objektu, pak lze vytvofit

mnozinu pravidel, jak maji byt tyto objekty pouzity. Tyto moduly jsou oddélené od
modulu zabezpeceni operacniho systému, i kdyZ se mohou zna¢né ptekryvat. Tyto zasady
mohou ovliviiovat chod sité, véetné nasledujicich:

e Kkonfigurace desktopu klienta;

e frekvence aktualizaci nebo oprav;

e slozitost hesla;

e akce pfihlaSeni/odhlaseni.
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Nejznaméjsim modulem zasad jsou zasady skupin od spolecnosti Microsoft. Group

Policies (Zasady skupin) jsou uloZeny ve sluzbé Active Directory. (Sosinsky, 2010)

3.9.2.2 Protokol LDAP

Pro vzajemnou spolupraci riznych adresait musel byt vytvofen protokol oznacovan
jako DAP (Directory Access Protocol) standardu X.500. Tento protokol je pouzitelny pro
libovolny typ sit¢ a je schopen uchovavat informace o objektech z jakékoliv vrstvy
ISO/OSI. Pro zavadéni siti typu TCP/IP byl vytvofen novy protokol nazyvajici se LDAP
(Lightweight Directory Access Protocol). Slovo ,,Lightweight* je opravdu neodpovidajici,
protoze protokol LDAP je velice slozitym protokolem. (Sosinsky, 2010)

3.9.2.3 Novel eDirectory

Jedna so objektové orientovanou hierarchickou databazi, kterd podporuje uZivatele a
skupiny, role, systémy, aplikace a sluzby s globalnimi a lokdlnimi vlastnostmi. Globalni a
lokalni vlastnosti vymezuji pole plsobnosti (naptiklad zasady skupin) na doménu nebo
jednotlivé pocitace. Novel eDirectory je hlavnim konkurentem Microsoft Active Directory,
ktery bude vice popsana v dal$i podkapitole. Jedna se o verzi NDS, ktera ve své dobé
pifedbéhla AD a proto je pouZivana v né€kterych nejvétSich sitich vyuZivajici adresaroveé
sluzby.

Databaze eDirectory se vyznacuje vysokou interoperabilitou (schopnou vzajemné

spoluprace ruznych systémi), a to s klienty i servery riznych systému. (Focus, 2018)
3.9.2.4 Microsoft Active Directory

Active Directory je nejcastéji pouzivanou adresafovou sluzbou dnesni doby, ktera se
poprvé objevila v systému Windows Server 2000 a je stale aktualizovana. Active Directory
je doména mnozinou systému, které¢ jsou vziajemné propojené v logickém seskupeni
zalozeném na modelu zabezpeceni, ktery je aplikovan na vSechny sdruzené systémy
Vramci stejné mistni sité, vramci WAN nebo na vzdilené systémy, které se obcas

ptihlasuji k doméne.
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Sluzbu Active Directory tvoii Siroka Skala objekta, které Ize spravovat. Uzivatelé
nebo skupiny, jsou objekty a kolekce vlastnosti, prava a opravnéni lze transformovat na
uzivatelské ucty a skupinové ucty. Pocitace a jiné periferie jsou rovnéz objekty, které jsou
uspotadané podle jejich ucti.

Mnozina domén muze byt sloucena do jedné doménové struktury, kdy kazda doména
ma svou vlastni databazi zabezpeceni. Aby pak mohli uzivatelé komunikovat mezi témito
doménami, je nutné vytvofit vztahy diveéryhodnosti, kdy pak fadice obsahuji informace o
ostatnich doménach v doménové struktuie prostiednictvim replikace.

Spole¢nost Microsoft rozkouskovala sluzby Active Directory pro riizné edice
systému, tzn. ze takovy SQL Server mize béZet na serveru bez nutnosti vytvareni

doménového serveru a stejném serveru. (Stanek, Active Directory, 2009)

3.9.3 Souborové systémy

sité¢ poskytované. Jedna se 0 jeden z nejvétsich datovych toku po siti. Proto existuje mnoho
zpusobd, jak prenaset data po siti, jak zabezpecit jeho obsah a zajisténi jeho ochrany.

Kazdy souborovy systém lze nakonfigurovat tak, aby poskytoval soubory klientiim,
ovSem za podminky, Ze tyto systémy nebudou optimalizovany pro sitové sluzby. jednim
takovym ptikladem muze byt tiida serverti specializovana na sdileni souborti, nazyvaji se
NAS (Network Attached Storage). (Sosinsky, 2010)

3.9.3.1 NAS

Takovéto ulozisté se sklada ze souborovych servert, které poskytuji klientim ptistup
k datim v siti. Zafizeni NAS mohou nabyvat riznych velikosti, at’ uz od velikosti jednoho
externiho disku, az po velké diskové pole. Na oblibenosti téchto ulozist’ znaéné napomaha
jednoduché nastaveni, kdy staci K NAS serveru pfipojit ethernetovy kabel, zapnout server a
o vSe ostatni je jiz postarano. Pomoci webového prohlizeCe l1ze nakonfigurovat sdilené
slozky, uzivatele a skupiny nebo nastavovani ptistupovych prav souvisejicich se serverem.
NAS servery jsou vytvofeny jako promiskuitni zafizeni, obsahuji rtzné protokoly

zajiStujici komunikaci s riznymi operacnimi systémy.
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Velké servery a podnikova zafizeni jsou dodavana s riiznymi vykonnymi programy
pro zalohovani, replikaci a dal§imi funkcemi pro praci se soubory a zajistujici jejich
bezpecnost.

Souborovy systém vyzaduje:

e Optimalizovanou funkci vstupu/vystupu sité;
e Optimalizovanou funkci vstupu/vystupu diskt;
e Vykonny systém soubort;

e Velkou kapacitu diskového pole, pokud mozno v chranéni podobé (RAID)

Zatizeni NAS podporuje:

o Siroké spektrum protokolii zajistujici pfipojeni ke klientiim v heterogenni
siti.

e SW/HW diskové pole RAID (RAID 0, 1, 0+1 a 5).

e Pokrocilé diskové nastroje (forméatovani nebo vytvareni oddila).

e Nastroje pro spravu systému, obvykle za pomoci webového prohliZece.

e Integraci sluzby Active Directory, stejn¢ jako integraci sluzby NIS do
adresai systémi UNIX/Linux. (WDC)

NAS vs. sit” SAN

Hlavnim rozdilem je zptsob prohlizeni soubort, u NAS serveru si klient prohlizi
soubory uloZené na NAS serveru a na zakladé pozadavku jsou nebo nejsou preneseny na
jeho operacni systém. SAN (Storage Area Network) ulozisté obsahuje stejné soucasti jako
ulozisté¢ NAS, ale klient si prohliZi soubor na svém souborovém systému svého opera¢niho
systému. Pokud si klient zazdda o soubor, mapovaci tabulka namapuje tento pozadavek na
mnozinu blokl na konkrétni sadé diskti, nasledné jsou tyto bloky pfeneseny na systém
klienta.

Klient nepozna rozdil ve zplsobu prohliZzeni, ale z hlediska architektury systému je

rozdil mezi NAS a SAN systémem podstatny. (Sosinsky, 2010)
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3.9.3.2 Protokoly

Existuje spousta protokolti souborovych sluzeb, ale budou popsany pouze dva a to
NFS, ktery je popularni v systémech UNIX a Linux, a protokol SMB/CIFS. U¢elem t&chto

protokolt je poskytovat klientovi vzdaleny ptistup k ulozisti.

Protokol NFS

Tento protokol je popularni v systémech UNIX a Linux, ktery umoziiuje ptistup
k sitovym sdilenym slozkam. NFS protokol je podporovan téméf vSemi sitovymi
opera¢nimi systémy (Microsoft Windows, Novell Network, Mac OS apod.), i kdyz se
nepouziva tolik jako protokol CIFS/SMB.

Tento protokol je implementovan na 7. vrstve, tedy aplikaéni vrstvé. Ve skuteénosti
protokol pracuje od 5. az po 7. vrstvu, protoze tento protokol obsahuje jazykovou sadu
XDR (External Data Representation), kterd se pouziva pro definovani typt dat, kterad lze
pfenaset po siti. Tento protokol je konfigurovan na strané serveru, kde se nachazi sdilena

slozka, ale také na stran¢ klienta. Znacna vétSina NAS serveru to udé€ld automaticky.

(Peterka, NFS, 1993)

Protokol SMB/CIFS

Protokol SMB je protokolem aplikaéni vrstvy vyuzivany ke sdileni souboru, tiskaren,
sériovych porti a dalSich sitovych prostiedki, ale také zaroven zahrnuje pfistup k sitovym
aplika¢nim rozhranim (API).

Tento protokol vytvafi spojeni mezi prostfedky na jednom hostiteli a druhym
hostitelem mechanismu zadosti/odpovédi typu klient/server. Tedy pti zadosti klienta o
prostiedek, napiiklad o pfistup k souboru na serveru, protokol uzamkne dany prostfedek na
dobu nezbytnou k jeho uziti. Protokol obsahuje dva rezimy zabezpeceni — tiroven sdileni a
uzivatelskou Uroven.

Spole¢nost Microsoft, spole¢né s SCO Group a dalSimi subjekty, vytvofili protokol
CIFS, ktery je rozsifenou verzi protokolu SMB, ktery je podporovan témét vSemi sitovymi

opera¢nimi systémy. (Sosinsky, 2010)
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3.9.4 Webové sluzby

V této kapitole budou predstaveny zaklady webovych sluzeb, a to z jednoduchého
divodu, protoze moderni technologie stale vice vyuzivaji internetové prostiedi a toto

Klasicka webové sluzba se sklada z poskytovatele sluzby (server) a zadatele o sluzbu
(klienta). Protokolem pro piedani zprav je SOAP protokol, ktery data formatuje v jazyce
XML, ktery ma svoje vyhody a nevyhody. Zpravy jazyka XML jsou Citelné a upravitelné
pomoci prostého textového editoru, ale jsou schopny vysoce zatizit webové sluzby, na
rozdil od bindrni reprezentace dat.

Zpravy SAOP mohou byt pfendSeny prostfednictvim protokolt HTTP, HTTTPS
nebo SMTP. HTTP protokol bude blize popsan v nasledujici podkapitole.

3.9.4.1 HTTP

Jednd se o nativni protokol aplikacni vrstvy, ktery vyuzivaji webové servery a
webové prohlizece klientd ke vzdalenému pienosu informaci. Tento protokol pracuje na
mechanismu pozadavkil a odpovédi, kdy pozadavek je tvotfen textem v kddovani ASCII a
obsahuje jeden nebo vice piikazli akci. Odpovéd je naopak naformatovany text podle
standardu.

Protokol HTTP je bezstavovy, informace jsou potiebné k relaci jsou obsazeny
v samotnych zpravach. Diky tomu nemusi klient ani server uchovavat a spravovat
uzivatelské informace. Za timto ucelem se pfizplsobuje uZzivatelské prostiedi pomoci
jinych metod. Nejcastéji vyuzivanymi metodami je zapisovani a zména soubori cookies,
autentizovana piihlaseni pro jednotlivé relace a relace na stran¢ serveru. Ackoli se pouziva
v sitich TCP/IP, tento protokol nevyzaduje protokol TCP pro pfenos dat, staci jen ovéfena
integrita pfichozich dat. Odchozi a ptichozi port tohoto protokolu je 80.

Protokol HTTPS je zabezpeceny protokol, ktery vyuziva protokol HTTP spolu
s protokolem SSL nebo TLS. Tento protokol zajistuje autentizaci, dtvéryhodnost
prenasenych dat a jejich integritu. Na rozdil od protokolu HTTP, pracuje HTTPS na portu
443. (David, 2002)
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Stavové kédy protokolu HTTP
Tyto kody se vyuzivaji v ptipad¢ naskytnuti problému. Nasledn¢ webovy server vrati
klientovi jednotadkovy stavovy kod. Prikladem takového stavového kodu muze byt chyba
,404 — Nenalezeno®. Jednotlivé stavové kody nebudou déle vysvétleny, pouze jejich tfida.
Ttidy stavovych kodu:
e 1xx — Informacni
e 2xx— Uspéch
e 3XxX — Pfesmérovani
e 4xx — Chyba klienta

e 5xx — Chyba serveru

3.9.4.2 SOA

Jedna se o architekturu orientovanou na sluzby a predstavuje rdmec pro vytvareni
distribuovanych sitovych aplikaci z mnoziny sluzeb, které jsou schopny vzajemné
komunikovat. Jinymi slovy je architektura SOA platformou vyuZivanou k vytvareni
distribuovanych aplikaci a bude slouzit jako metoda budoucnosti, pomoci které¢ budou

aplikace dorucovany jako sluzby na pozadani. (Sosinsky, 2010)
3.9.5 Postovni protokoly

Postovni protokoly tvofi systém, ktery jsou zakladem pro pfijiméani a odesilani e-
mailovych zprav prostfednictvim e-mailovych aplika¢nich serverti. E-mail jako takovy je
jednou z nejstarSich existujicich sluzeb pocitatovych siti. Existovala pted vznikem sité
Internet a Internetu jako takovému se ptizptsobila.

Obecny postup zasilani e-mailu:

1. E-mailovy klient odesilatele odesle zakddovanou zpravu ve formatu SMTP
serveru odchozi posty SMTP.

2. Server SMTP zjisti e-mailovou adresu piijemci (v zdhlavi SMTP), vyhleda
symbol @, aby zjistil ndzev domény, poté¢ kontaktuje DNS server této domény
za ziskanim MX zaznamu (Mail eXchange). DNS vrati zaznam MX serveru

SMTP s umisténim POP3 serveru pro danou doménu.
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3. Zprava SMTP je odeslana agentem MDA (Mail Delivery Agent) pies Internet
serveru POP3 (nebo IMAP).

4. Server POP3 (nebo IMAP) odesle zakdédovanou zpravu SMTP postovnimu
piijemci nebo klientovi piijemci, kde je e-mail dekdédovan a vhozen do
postovni schranky.

Je zde patrny vztah k DNS sluzbé, kdy kazdy server DNS musi obsahovat MX

zaznam, ktery definuje, kam musi byt odeslana posta pro danou doménu. (Sosinsky, 2010)

3.9.5.1 SMTP

Jedna se o protokol pouzivany k posilani e-mailové zpravy mezi servery v siti
protokolem IP. VétSina e-mailovych klientd odesila za pomoci protokolu SMTP, ackoli
pfijima za pomoci jinych protokoli (POP3 nebo IMAP). Protokol komunikuje se server
odchozi posty na protokolu 25. Mezi nejznaméjsi postovni servery SMTP jsou UNIX
sedmail (ktery byl jako prvni), Microsoft Exchange, Novell GroupWise a mnoho dalsich.
(Stanek, Microsoft Exchange Server 2010, 2010)

3.9.5.2 POP3

Protokol POP3 je nejnovéjsi verzi protokolu POP. Tento protokol je jednim ze dvou
béznych e-mailovych protokoll, které ptijimaji postu ze servert v siti IP do klientskych
aplikaci. Tento protokol pracuje na portu 110.

Hlavnim rozdilem oproti protokolu IMAP je ten, Ze protokol POP3 obsahuje
nastaveni, zda po pfijeti klientskou aplikaci ma zanechat 1 zpravu na serveru. Implicitné je
nastaveno, 7Ze se ma zprava na severu odstranit a uZivatelé ve vétSin€ pripadu neméni.

(Stanek, Microsoft Exchange Server 2010, 2010)

3.9.5.3 IMAP

Protokol IMAP je programem posty zaloZenym na serveru. Na rozdil od protokolu
POP3, ktery byl popsan v ptedchozi podkapitole, protokol IMAP vytvari ulozisté dat na
serveru elektronické posty, ke kterym je wuzivatel schopen pfistupovat odkudkoliv

prostiednictvim IMAP klienta. Klasickym ptikladem takového serveru a klienta je

49



Microsoft Exchange a klient Outlook. Nespornou vyhodou, oproti protokolu POP3, je
moznost nahlédnout do své e-mailové schranky kdykoliv a synchronizovat zpravy, které se
neodeslaly z klientské aplikace napiiklad z divodu odpojeni systému od sit¢ IP. Zaroven
tento protokol umoziiuje, aby se e-mail objevil na dvou ¢i vice systémech prostfednictvim

synchronizace. (Stanek, Microsoft Exchange Server 2010, 2010) (Sosinsky, 2010)
3.9.6 Telefonie a VolP

Telefonie predstavuje spojeni pocitacti a telefonii za pomoci dvou rtznych siti.
Telefonie pokryva Siroké spektrum multimedialnich aplikaci, véetné hlasu, videa,
obchodnich a zdbavnich aplikaci. Telefonie jako takova je mnozina sluzeb, ktera umoznuje
prendset analogovy zvuk po siti jako digitalni data. V nékterych ptipadech je pfenasena za
pomoci nespojité sluzby (jako zvukovy soubor), ale stale vice se zplisob pienosu zvuku a
okamzitého streamovani piijemci.

Telefonni aplikace Vv poéitacovych systémech spojenych do sit¢ spadaji do
nasledujicich kategorii:

¢ Hlasova volani po telefonni siti s prepinanim okruht

e PBX (simulace pobockovych ustifeden)

e Poradani konferenci po siti s protokolem IP

e Hlasové odpovidaci systémy

e \VoIP hovory

e Systémy pro spolupraci, sdilen¢ tabule a systémy vzdalené plochy

e Technologie automatického volani)

3.9.6.1 PBX

Jedna se o telefonni sit, kterd se obecné instaluje na vSechny stfedné az velké
kancelafe. K této ustiedné je pfipojena vefejna sit, kterd poskytne jednu nebo vice
telefonnich linek. Hovory pak pfichazeji do ustfedny, které jsou podle zvolené linky
distribuovany ke konkrétnimu piijemci. Nebudou zde vybrany PBX a nebudou popsany.
(Sosinsky, 2010)
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3.9.6.2 VolIP

Jedna se o nazev protokolu pro pfenos hlasové komunikace po sitich s pfepinanim
paket. Tento protokol pouZiva co nejmensi soubory pro tento pienos, tyto soubory jsou
protokolem TCP rozd€leny na pakety a odeslany pfijimajicimu zafizeni. Sluzby VoIP jsou
implementovany jednim z nasledujicich zplsobu:

e Softwarové feseni, jako je naptiklad aplikace Skype.

e Pripojeni telefonu k internetovému ptipojeni prostiednictvim analogového
telefonniho adaptéru.

e Pfipojeni prostfednictvim kabelového modemu

e Pouziti VoIP systému PBX k siti TCP/IP.

Primarni motivaci pro pouzit VoIP byly zna¢n¢ klesajici naklady na dalkova spojeni,
ale hlavni nevyhodou je, ze VoIP slucuje telefon a Internet do jedné linky, v pfipadé

pferuSeni internetové spojeni, uzivatel pfijde o obé moznosti komunikace. (Wallace, 2017)

(Sosinsky, 2010)

3.9.6.3 Videotelefonie

Tato technologie umoznuje vzdjemny hovor dvou uZivatelll a soucasné sledovat
synchronizovany video stream. Opé&t hlavni ikonou je zde aplikace Skype, kterd je
celosvétové nejoblibenéjsim médiem pro tento zpiisob komunikace. Tato aplikace také
podporuje rychlé zasilani zprav a také prenos soubort.

V pribéhu ¢asu byla pfedstavena fada pienosnych pocitacl, které jsou vybaveny
kamerami a tim umoznuji VoIP komunikaci z jakéhokoliv mista za ptedpokladu, ze je
uzivatele ptfipojen do sité. Tyto weboveé kamery nejsou jen pouzivany v ramci komunikace,
ale také jako bezpe€nostni prvek, ktery lze pfipojit k ethernetové siti a zasilat tak real-time
obraz uzivateli, at’ uz se jedna o soukromé vyuziti, jakou je ochrana objektu, nebo vetejné

pfistupné, jakou je naptiklad online stream kamer skiarealu Klinovec. (Wallace, 2017)
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3.10 Zabezpeceni pocitacové sité

3.10.1 Bezpecnostni protokoly a sluzby

Kvalitni bezpecnost sité¢ funguje na bazi vzajemné piekryvajicich se technologii,
které bézi na riznych vrstvach. Budou zde uvedeny mista sité, na které se da zattocit a tim
kompromitovat sitové systémy. Dale v této kapitole bude sepsan seznam aktivit, které by

meély byt podniknuty ke spravnému zabezpeceni site.
3.10.1.1Ptehled sitové bezpecnosti

Kazdy den jsou vytvafeny nové zplsoby, jak napadnou pocitacovou sit’ a systémy
obsazené vni. Zdigitalizace vSech dostupnych informaci jsou tyto utoky stale
propracovanéjSi a spravci sit¢ se snazi odradit utocniky stale propracovangjsi obranou.
Ovsem je nutné se smifit se skute¢nosti, ze neexistuje jednoduchy navod, jak zabezpecit
sit. Kazdy systém je diive ¢i pozdéji prolomitelny a pokud ne zvenci, tak zcela urcité
zevniti. Nejlepsi metodou je zavedeni nékolika bezpecnostnich vrstev. (Zeltser, Winters,

Frederick, Ritchey, & Northcutt, 2005)

Zranitelna mista v siti

Zranitelné misto miize byt pouzito k neopravnénému pfistupu do sité nebo systému.
Existuje spousta zplsobu, jak se do takového systému proniknout: uhodnuti hesla,
prostfednictvim viru, softwarové chybé, spustitelnému programu apod. V piipadé zjisténi
této zranitelnosti se systém stane cilem uto¢niki. Chyby vzniklé v systému jsou
opravovany aktualitami, ale za rizika, ze mohou vzniknout dalsi trhliny v systému, jedna so
o nekonecny kolobéh, kdy opravenim jedné chyby vznikd dalSi. Odhaleni sitovych
zranitelnosti lze zajistit provérkami sit€ nebo pomoci softwaru pro analyzu rizik sité. Po
skonceni pruzkumu sité skener sestavi mapu sit¢ a vytvoii vystupni zpravu. (Zeltser,

Winters, Frederick, Ritchey, & Northcutt, 2005)
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Slaba mista k napadeni

Nejcastéjsi zplisob prolomeni sité je z externi sit¢ smérem dovnitf, kdy utoky se
snazi zacilit na zranitelna mista v siti. Tento zpiisob je zcela nejefektivnéjsi, protoze se
muze odehravat nepozorovang.

Nejslabsi slaba mista jsou:

Zvenku

Dostupnost systému — Pietizeni prvka v siti ICMP paketem, jehoz vysledkem je

veliké mnozstvi odpovédi na systém obéti.

Odepfteni sluzby — Sluzba je zahlcena pozadavky tto¢nika.

Distribuované utoky — Koordinované utoky s vét§im mnozstvim napadajicich prvkd.

Zvenku/zevnitr

Autentizace — Utoénik se vydava za jiného uzivatele.

Data pii pfenosu — Data mohou byt zachyceny a pozménény, ale také mohou byt

pouze odposlouchana.

Zevnitr

Zadni vratka — uto¢nik je schopen ovladat systémy uvnitt sit¢ formou spustitelnych

programu nebo algoritmti, které mohou obchazet autentizaci v siti.

Piimy ptistup — Utok pomoci prenosného média.

Tabulka 1 - Charakteristika slabych mist

Principy bezpe¢ného navrhu siti

Spravce sité by se mél soustfed’ovat na tfi zakladni irovné zabezpeceni:
e Ohodnoceni rizik a prevence — nejefektivnéjsi preventivni technologiemi
pro oSetfeni rizik jsou fizeni pfistupu uzivateld, kryptografie a firewally.
e Detekce hrozeb — antivirové skenery, rozpoznani skodlivého softwaru, audit
udalosti a jejich analyza.
e Reakce na incidenty — v pfipad¢ utoku je nutné spravné reagovat.
DalSim dillezitym principem je minimalizace Gtocného povrchu systému nebo sité.
V dalsi kapitole ,,Ctrnactero prikazani budou sepsana doporuceni vychazejici z praxe.

(Sosinsky, 2010)
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Ctrnactero piikazani

1. Pouzivani firewall
Vynucovani silnych hesel
Instalace antivirovych programi a anti-spywaru
Zavedeni odolnych zésad zalohovani
Aktualizace softwaru

Rozd¢€leni sité na segmenty a podsité

N o g &~ D

Sifrovani vSech citlivjch dat a pro datové pienosy pouZit bezpenostni

protokoly

8. Vyvarovani se stahovani obsahu, hyperlinkli a nevyZzadanych e-mailt

9. Zmenseni utocného povrchu

10. Vyvarovani sdilenych slozek a poskytovani plného pfistupu k nim

11. Omezeni mobilnich systému a pfenosovych medii

12. Bezpeénost je bezpe¢nost (spojeni budou provadéna v jejich zabezpelené
form¢)

13. Byt zésadovi a nekompromisni

14. Byt vlidni ke svym rodi¢im, détem, zvifatkim a ostatnim sitovym

administratorim, s nimiz se potkavate. (Sosinsky, 2010)
3.10.1.2Technologie NLA a NAP

Jak jiz bylo feceno, kazdy den vznikaji nové zplsoby, jak proniknout do pocitacové
sit, neni mozné tedy zabezpecit sit’ pomoci administratorovi pracovni kapacity a je tedy
nutné se spolehnout na adaptivni bezpe€nostni strategie. Tyto technologie vyvinula
spole¢nost Microsoft, které integrovala do svych systémi. NLA (Network Location
Awareness) je schopnost detekovat systém, spojeni a stavy relaci a tim ptizplsobit
odpovidajicim zpiisobem zasady klienta. Systém NAP (Network Access Protection) ma
definované zasady, které pii vznikajicim sitovém spojeni zjist'uji, zda tyto zasady nejsou
porusSeny (napf. zda ma klient zapnuty firewall a antivirovy program). V ptipad€ nesplnéni

zasad je pocita¢ v karanténé do doby, dokud nesplni stanovené zasady. (Sosinsky, 2010)
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3.10.2 Firewally, brany a proxy servery

3.10.2.1Firewall

Tento zpiisob zabezpecCeni je na bazi jak softwarové, tak 1 hardwarové aplikace na

sitové sluzby. Jedna se o dal§i uroven bezpecnosti, ktera zamezuje neopravnénému

autorovi pristup do zabezpecené sité. Firewally jako takové sleduji provoz na siti a

rozhoduji se, kterou komunikaci poSlou dale a kterou naopak zablokuji a vrati zpét.

Kritériem, pro tento zplisob rozhodovani, je filtr, ktery ¢te hlavicku paketu a nejcastéji se

rozhoduje na zékladé zdrojové a cilové adrese komunikace. Vlastnosti, které firewally

vyhodnocuje:

Filtrovani paketi — ¢tou data ze zahlavi IP paketu a na zaklad¢ stanovenych
pravidel je komunikace povolena nebo zakazana.

Vstupni filtr na sitovém rozhrani — blokace dat na zaklad¢ rozsahu IP adres,
Cesel portd a protokoli.

NAT — pro firewally je dilezZité skryvani IP adres internich pocitact pied
vefejnosti, tuto moznost zprostiedkovava sluzba NAT.

Stavova inspekce — kontroluji odchozi pakety a zaznamenavaji se tyto cile
stavové tabulku, ptichozi pakety se pak kontroluji podle aktudlni stavové
tabulky.

Inspekce okruhu — tento filtr se zabyva celymi relacemi, kterou inicializuje
uzel za firewallem. Tyto filtry zamezuji utokim typu IP spoofing
(podvrzeni a odposlech IP adresy).

Proxy firewall — jedna se o meziclanek, se kterym vefejna sit’” komunikuje
jako sjedinym moznym koncovym uzlem. Tento firewall zavadi dvé
oddélené komunikace mezi privatni a vefejnou siti.

Aplikacni filtry — jednd se o nejpomalejsi zptsob filtrovani, jelikoZ tyto
filtry zkoumaji pakety 1 data, kterd obsahuji. a dokonce je mohou 1

modifikovat na aplika¢ni vrstve.

Pokrocilejsi firewally se mohou podivat do paketu na aplikacni vrstvé. Firewally

Casto vyuzivaji piekladu adres (NAT), kdy adresy v privatni sité¢ jsou anonymni vetejné
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siti. Bude zde jednoduse popsany firewally, které se vyskytuji. (Zeltser, Winters,
Frederick, Ritchey, & Northcutt, 2005)

Personalni firewally

Tento firewall jisté kazdy zn4, jedna se o firewall zabudovany v opera¢nim systému
osobnich poc¢itaci. Jeho hlavnim tkolem je tedy chranit koncové stanice v pocitacové siti.
Typickym piiklad tento integrace je firewall od spole¢nosti Microsoft (Microsoft Windows
Firewall), ktery je velice jednoduchy, ale je i velice u¢inny. Jeho integrace do systému
m¢éla za nasledek zvyseni bezpecnosti tohoto systému a zvySeni odolnosti vici externim
utoktm. Filtrovat 1ze pomoci zdrojové a cilové IP adresy, zdrojovych a cilovych TCP/UDP
portl a také na zaklad¢ identifikace uzivatele, nékteré firewally filtru 1 na zdkladé¢ MAC

adresy. (Zeltser, Winters, Frederick, Ritchey, & Northcutt, 2005)

Firewally ve smérovacich

Ve smérovacich se také nachédzi firewall, ovSem neni tak agilni jako naptiklad
personalni firewall. Smérovace podporuji blokovani adres a portd a jisty zptsob piekladu
adres. Pokrocilejsi smérovace obsahuji nejen pokrocilej$i a propracovanéji firewall, ale
mohou do nich byt instalovany i antivirové programy. Tyto smérovace jsou u spravcl
velice oblibené, jelikoz nabizeji spravu smérovace a firewallu pomoci jednoho rozhrani.

(Zeltser, Winters, Frederick, Ritchey, & Northcutt, 2005)

Hardwarové firewally

Jedna se o firewally vySsi kategorie, kde jejich vlastnosti je neproniknutelnost,
vysoky vykon, vysokd mira dostupnosti a obsahuji zalozni systémy, které v ptipade
vypadku automaticky pieberou provoz. Jedna se o velice slozité systémy a také jsou velice

drahé, proto jsou aplikovany ve velkych firméch, které si to mohou dovolit.

Serverové firewally

Na rozdil od hardwarovych firewalld, které jsou dodavany s vlastnim opera¢nim
systétmem a s vlastnim hardwarem, jsou serverové firewally implementovany piimo do
serverového operacniho systému. Z hlediska funkénosti jsou velice malé rozdily mezi

serverovy firewallem od hardwarovym firewallem. Vyhodou firewallu na serveru je
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integrace do sité, kterd je daleko snazsi nezli u jeho oponenta, naopak nejsou vyladéné na
hardware a je potieba silngjsi hardware pro dodrzeni vypocetniho standardu. (Zeltser,

Winters, Frederick, Ritchey, & Northcutt, 2005)

3.10.2.2Brana

Brana hraje roli rozhrani mezi dvémi nebo vice sitémi. Jeji hlavnim tkolem je
konverze jednotlivych protokolt pro spravnou komunikaci mezi odliSnymi sitémi. Mohou
pfevadét jeden typ souboru na druhy na aplikacni vrstvé nebo v prezenéni vrstvé mohou
menit zplsob Sifrovani. Brana je obecny termin pro zafizeni fungujici na libovolné vrstvé

OSI. (Zeltser, Winters, Frederick, Ritchey, & Northcutt, 2005) (Sosinsky, 2010)
3.10.3 VPN

VPN neboli Virtual Private Networks jsou zdkladnim stavebnim kamenem pro
zabezpecenou komunikaci mezi sitémi, které se tvoti pfes poskytovatele vetejnych linek,

jakou jsou vefejné piepinané telefonni sité nebo Internet.

3.10.3.1Technologie VPN

Technologie VPN vytvari bezpecné prostiedni (linky) v nezabezpeceném prostiedi.
Tyto bezpecné linky (VPN linky) propojuji privatni datovou sit’ s uZivateli nebo lokalit,
prostiednictvim pomoci tunelovacich a Sifrovacich protokolid. V dne$ni dobé lze VPN
linky rozdélit na tyto Ctyfi typy:
e Interni linky v mistni siti LAN — VPN spojeni mezi dvéma pocitaci
V jedné siti.
e Linky mezi mistnimi sitémi LAN — VPN sit’ propojuje dvé rizné mistni
sit¢ LAN.
e Externi linky prostfednictvim WAN — Spojeni mezi dvéma vzdalenymi
LAN sitémi prostfednictvim sit¢ WAN.
e Linka pro vzdaleny pristup — Pfechodna spojeni pomoci sité WAN, kterou

se pripojuje vzdaleny klient k mistnimu serveru nebo pocitaci.
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Obecné 1ze VPN spojeni rozdélit na ty, které zprosttedkovavaji piistup uzivatelim a
na VPN spojeni mezi sitémi. Sit¢ VPN se mohou implementovat v hardwaru nebo
softwarové, ziidka je mozné narazit na kombinaci obou.

Softwaru, ktery se pouziva pro VPN, je velice mnoho jako je naptiklad OpenVPN
nebo LogMeln Hamachi, ktery velice ¢asto vyuzivali/vyuZzivaji hra¢i pro hrani
pocitacovych her. Mimo jiné je VPN sluzba také implementovana v systémech od
spole¢nosti Microsoft.

Mezi nejznaméjsi spolecnosti, kterd vytvareji hardwarové virtualni privatni sité jsou
Cisco Systems a Juniper Networks. Cisco nabizi komplexni VPN feSeni pro vSechny
mozné situace, které mohou v sitich nastat. Jejich smérovace maji zabudovanou VPN
sluzbu piimo vsobé a mohou také fungovat jako firewally. Standardy a testy
hardwarovych prvka provadi konsorcium VPNC (Virtual Private Network Consortium),
ktery zaroven na svych strankach uvadi seznam svych ¢lent, které jejich testy a standardy

spliiuji. (Sosinsky, 2010)
3.10.3.2Sifrovani

V koncovych bodech VPN spojeni je VPN komunikace Sifrovana a deSifrovana.
K Sifrovani dat se vyuzivaji symetrické Sifry, kdy odesilatel a ptijemce nejCastéji vyuzivaji
Diffie-Hellman algoritmus. Princip tohoto algoritmu spoc¢iva ve vygenerovani vetejného
klic¢e/privatniho kli¢e a vefejné klice si navzajem vyméni. Dale k $ifrovani dat se mohou
vyuzivat asymetrické Sifry, kde se pracuje s pary klicl, kdy je jeden vetejny, ktery slouzi
k Sifrovani dat, zatimco privatni slouzi k jejich desifrovani.
Je zde provedena tivaha, kdy mohou byt zaSifrované jednotlivé segmenty trasy:
1. ZPC Ana Server A
2. Ze Serveru A na Smérovac A
3. Ze smérovace A na Firewall A
4. Z Firewallu A ptes sit WAN na Firewall B
5. Z Firewallu B na Smérovac B
6. Ze Smérovac B na Server B
7

. Ze Serveru BnaPCB
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Z jednotlivych segmentt je ziejmé nutné Sifrovani dat v segmentu 4, kdy data cestuji
po rozsahlé vetejné siti. (Zeltser, Winters, Frederick, Ritchey, & Northcutt, 2005)
(Sosinsky, 2010)

3.10.3.3Tunelovani

Tunelovani je proces, kdy je paket obalen (zapouzdien) do jiného paketu.
Zasifrovany paket se pak nazyva pasazérsky paket a jeho obalujici paket se nazyva
prepravni paket, ktery neni Sifrovan, protoze obsahuje informace o adresaci. Koncové
body se nazyvaji tunelovd rozhrani. Jsou zde sady protokolli, které maji rtizné zpisoby
vyuziti. Jedny jsou urceny k samotnému zapouzdieni zaSifrovanych pakett, dal$i maji za
ukol transport dat vsiti pfes vytvoreny tunel (napt. TLS/SSL), nebo také skupina
protokolt, které se pouzivaji v zdhlavi Sifrovaciho protokolu a obsahuje adresni informace.

Tyto protokoly nebudou dale popsany. (Sosinsky, 2010)

3.11 Sprava pocitacové sité

Sprava sit¢ je nedilnou soucasti at’ uz malych, domacich siti, nebo velkych,
firemnich. Na velikosti sit¢ nezalezi, ovSem je dulezité, aby kazda c¢ast sit¢ fungovala
spravné a nenastaly potize, které by vedly k padu ¢asti sité (napf. financni oddéleni firmy)

nebo padu celé vnitropodnikové sité firmy. (Hordk & KerSlager, 2016)
3.11.1 Sprava sité

Sprava sité je velikym ofiSkem, jelikoz potencionalni zdroj chyb roste exponencialné
S rostoucim poctem uzll v dané siti. Existuje hranice mnozZstvi pocitact v siti, kdy naklady
na praci s jeji udrzbou budou vétsi nez za pomoci automatizovanych systému. Spravce sité
musi umét pracovat ve vSech spektrech spravy sité, které budou v nasledujicich

podkapitolach popsany. (Hordk & Kerslager, 2016)
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3.11.1.1Spréava chyb

Je nutné si definovat, co je to chyba. Chybou je mySlena jak hardwarova, tak
softwarova chyba, kterd vede k nezddoucim vysledkiim. Cilem spravy chyb je chybu najit,
izolovat, poskytnou informace o chyb¢ a navrhnout jeji feSeni. Princip, jak nalézt chybu, je
vyuzitim urcité mnoziny udalosti, na kterych moderni pocitacové stroje pracuji. Pocitace
tedy jsou ve stavu pohotovosti, dokud neobdrzi udalost, na kterou mohou reagovat.
Nékteré udélosti jsou v mnozing Udrzby, jiné zase v mnozing, ktera kontroluje integritu
paméti aj. Dilezité udalosti jsou zaznamenivany do protokolli udélosti, ktery bude
predstaven v nasledujicim odstaveci.

Protokol udalosti zaznamenava dulezit¢ udalosti do paméti a tim umoznuje spravci
sité si tyto udalosti prochazet. Takova udalost je Casto ve tvaru: ID udélosti nebo referen¢ni
typ, datum a Cas, zdroj a nazev souboru protokolu, kde byla udalost zaznamenéana. Pro
zachytavani udalosti jsou pouZivany ¢itade nebo agenti. Citade jsou integrovany do
systému vyvojafi, naopak agenti jsou spustitelné soubory, které jsou instalovany za ucelem
sledovani hodnot ¢itact.

Korelace udalosti rozpoznévaji duplicitu totoZznych udalosti a interpretuji je uZivateli
jako smysluplna data. Ptikladem miize byt chybové hlaseni, kdy subsystém vyzaduje
pripojeni k zafizeni pomoci USB, ovSem toto zatizeni pfipojené neni. Systém opakované
kontroluje pfipojeni tohoto zafizeni, ale s negativnim vysledkem. Timto zplisobem mohou

vznikat duplicitni udalosti. (Sosinsky, 2010)

3.11.1.2Spréava konfigurace

Cilem spravy konfigurace je nastaveni systému tak, aby automatizované provadély
udalosti, které se opakuji, aktivné sledovaly stavy systému a tim snizily sloZitost spravy
sité jako celku. Pomoci centralni konzole lze sledovat vSechny mozné konfigurace, které
jsou ru¢né nastaveny uzivatelem, nebo jsou nastaveny pro automatizované provadeéni
udalosti. Ulohy, které spadaji pod spravu patii:

e Nastaveni pocitacl a sitovych zafizeni,
¢ Instalace a konfigurace softwaru,

e Dokumentace konfigurace,
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e Sprava uzivatell a skupin,
e Vyzadované aktualizace a opravy softwaru.

Bude zde popsan zivotni cyklus softwaru a jeho nasazeni, protoze cilem spravy
konfigurace je zajiSténi uziteCnosti softwaru a maximalizace vyuziti softwaru béhem
jednotlivych etap jeho nasazeni. Etapy budou piedstaveny bodové a dale nebudou vice
popsany.

Zivotni cykly softwaru a jeho vyvoje jsou:

1. Software je nové pofizen a je aktudlni.
Software je nasazen.
Software zastarava a je tieba ho monitorovat.
Software vyZaduje opravu nebo je nutny dil¢i update.

Software je zastaraly a je tfeba podstatny upgrade.

o o~ w N

Software je zastaraly a je potieba jej vymeénit. (Sosinsky, 2010)
3.11.1.3U¢tovani a sprava

Funkce uctovani se tykd méfeni vyuziti dat pro Ucely fakturace zakazniklim nebo
odd€lenim. Tato funkce spoléha na Udaje poskytované néstroji pro spravu vykonu,
konkrétné pro nastroje, které sleduji provoz v siti. Ptikladem sitovych funkeci, které se méfi
za ucelem fakturace jsou:

e Objem dat posilané pies urcité spojent,
o Konkrétni udalosti surcitou aktivitou (napf. vytvafeni vzdaleného
piipojeni),
e Pocet spotfebovanych sitovych prostredk,
e Hodnoty Spickového vyuziti.
Mnoh¢ sité tuto spravu nepotiebuji, tedy nejsou hlavni soucasti operacnich systému,

nebo softwarovych prostiedkil pro spravu sité od tietich stran.

3.11.1.4Spréava vykonu

Cilem této spravy je zajistit spravné fungovani prostfedki sité ve standartnich

podminkach. V ptipad¢ snizeni standardu sit¢ nabidne optimalni feSeni, jak zlepSit vykon
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sitovych prostfedk. Tento monitoring sité, ktery probihd pomoci ¢itacli, shromazd’uje
data, pomoci kterych muze spravce sit¢ detekovat nebo vyloucit misto chyby, poptipadé
zamezit potenciondlnim chybam v siti. Tyto ¢itate nezachytavaji udalosti v siti, ale také
méii jejich frekvenci, trvani, hodnotu nebo jiny parametr, které nejlépe vyhodnoti
funkCnost subsystému, na kterém je citaC nastaven. Kazdy operacni systém obsahuje
aplikaci pro sledovani vykonu. Typickym piiklad je Sprdvce uloh v operatnim systému
Windows, kde je mozné si zobrazit real-time informace (viz. obrazek). Tento nastroj slouzi
pro sledovani hardwaru sité, ale existuji také programy, které sleduji vykon sité jako
takové a sleduji komunikaci probihajici v siti. Paketové sniffery, jak se jim také fika, jsou
nejpouzivanéjsi nastroje pro sledovani vykonu. Tento nastroj zachycuje data v siti, je
schopen je precist a analyzovat jejich obsah. Neumi pouze Cist data, ale také analyzovat
chyby sité, detekovat poruseni zabezpeceni, vytvaiet reporty o vykonu, zjiStovani
pouzitych protokolu a filtrovat pakety podle pravidel a v neposledni fad€ zachytavat relace

v siti. (Horak & Kerslager, 2016)
3.11.1.5Spréava zabezpeceni

Sprava zabezpeCeni umoziuje uzivatelim nebo skupindm uzivatelt sité povolit
piistup, nebo ho zamitnout, K jednotlivym sitovym prostiedkim nebo sluzbam. Tato
sprava je nedilnou soucasti operacnich systému, bez které by nebylo mozné sestavovat
prava a omezeni pro uZivatele. Sprava sit€ spoléhd na dvé dulezité funkce, autentizaci
uzivatelll a na systém ochrany dat pfi jejich pfenosu po sitovych prostiedcich. (Sosinsky,

2010)
3.11.2 Piikazy pro diagnostiku

V této podkapitole se dozvime o uzite¢nych moznostech ptikazového fadku, pomoci
kterého lze spustit piikazy slouzici ke zjisténi stavu sité€ a jejiho testovani a Vv ptipadé
problému lokalizovat nefunkcni Cast sit€¢ nebo systém. Se vznikem prvnich pocitact a
jejich operacnich systému byli pfikazové shelly nedilnou soucasti pocitacové technologie.

Budou zde vybrany nejznamé;jsi ptikazové shelly a nasledné popsany. (Kretchmar, 2005)
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3.11.2.1Diagnostika sité

Identifikace problému v siti muze byt velice obtizna a vyzaduje jisté¢ znalosti. Sitové
operacni systémy do sebe integrovali Siroké spektrum technologii, které pomohou
vyhodnotit funk¢nost sit€¢ a predat relevantni data uzivateli. At uz se jedna o utility, které
se spousti pomoci ptikazového fadku, nebo utility, které své funkce nabizi prostiednictvim
grafického rozhrani.

Zde je sepsan metodicky postup, jak fesit problémy v siti.

1. Dokumentace problému a stanoveni hypotézy.

2. Shromazdit informace tykaji se souvisejicich systému a ptipojeni.

3. Zvolit vhodny diagnosticky nastroj a ovéfit vysledky.

4. Postupné zuzovat rozsah problému.

5. Segmentace, izolace a testovani mozné chyby pomoci testovacich procest,
nahrady a/nebo vymény.

6. Potvrzeni hypotézy odstranénim chyby. (Sosinsky, 2010)

3.11.2.2Nastroje piikazového fadku

Shell nebo CLI je textové rozhrani, které pfijimé uzivatelsky vstup a pieklada jej na
ptikazy. Na tyto piikazy pak operacni systém reaguje. Rozhrani piikazového tadku se
pozivaji uz od konce 60. let 20. stoleni. Nebyly vytvofeny Zadné standardy pro jejich
formu zépisu, tedy vyrobci si do svych sitovych operacnich systému integrovaly piikazoveé
radky pouzivajici rtizné programovaci jazyky. Tato integrace zpusobila rozmanitost
syntaxe sitovych ptikazi.

Bude zde sepsan seznam piikazovych shellli, které autor zvolil na zakladé¢ jejich
nabidky mnoziny sitovych funkci. Mezi tyto shelly patfi:

e CMD.COM - Nastroj zodpovédny za piikazovy ftadek v systémech
spolecnosti Microsoft.

e SH, BASH, CSH a KSH — Toto jsou unixové shelly, které jsou integrovany
Vv zavilosti na verzi systtmu UNIX nebo Linuxu. Tyto systémy mohou

vyuZzivat jeden a vice téchto shelll.
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e PowerShell — Skriptovaci jazyk, ktery je implementovan jako piikazovy
radek pro systémy rodiny Microsoft

e REXX — Shell spole¢nosti IBM.

e PHPsh — Shell jazyka PHP.

e Python — Interpret jazyka Python.

e JavaScript a BeanShell — JS je interaktivnim rozhranim skriptovaciho jazyka
JacaScript a BS je shellem pro jazyk Java. (Kretchmar, 2005) (Sosinsky,
2010)

3.11.3 Vzdaleny prFistup

Jedna se o software typu klient-server, ktery pfipojuje klienta k serveru pro vzdaleny
ptistup. Jsou dva zakladni softwary, pomoci kterych se lze vzdalené pfipojit. Prvni
software ptipojuje klienty prostiednictvim vetejné telefonni sité, nicméné modernim
trendem se piipojovani vzdalenych klientu pomoci sluzby VPN ptes Internet.

Software vzdalené plochy umozni klientovi se ptipojit na hostitelského systému tak,
ze plocha hostitelského systému je promitdna na plose pifipojeného vzdalen¢ho klienta.
Tato moZnost, tedy vyuziti vzdalené plochy, lze vyuZzit k provedeni vzdalenych vypoctl,
spravé vzdalenych systému, aplikace technické podpory nebo aplikace vzdalené vyuky.

Hlavnim smyslem vzdaleného pfistupu je zapisobit na klienta tak, aby mél pocit, ze
skute¢né ovladat server/pocitac, ke kterému se vzdalené ptipojil. Pro vytvoreni takového
dojmu neni jen potteba dostatetné Sitky pasma, pro kvalitni pfenos dat, ale je nutné
uzivatele autentizovat, autorizovat a zabezpecit vzdalené pfipojeni. K dosazeni téchto
vlastnosti jsou standardizovany tyto nejcastéji pouzivané protokoly, které dale nebudou
popsany:

e SLIP
e PPP

e PPPoOE
e PPTP
e L2TP
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Protokoly SLIP, PPP a PPPoE se pouzivaji pro vzdaleny pfistup prostfednictvim
telefonického pfipojeni, naopak protokoly PPTP a L2TP jsou pfidruZzeny k protokolim
sluzby VPN. Pro autentizaci a autorizace klienta je nutné, aby klient prosel autorizacni
sluzbou. Touto sluzbou vybavila spolec¢nosti Microsoft svoje operacni systémy Windows

Server sluzbou, ktera se nazyva NPS.

3.11.3.1Sluzba vzdaleného ptistupu

Tato sluzba pfijimé ptichozi pfipojeni od vzdéalenych uzivateld, ovétuje jejich
ovéfeni, nasledné po uspéSném ovéteni vytvari zabezpecené pripojeni, pomoci kterého
uzivatel dostane pfistup k sitovym prostiedkiim. Servery pro vzdaleny pfistup jsou stavény
tak, aby pfijimaly n¢které z té€chto typu pfipojeni:

e PPP nebo SLIP protokolu vyuzivaji DSL modemy

e Smérovany provoz pies sit’ s protokolem IP

e Pomoci sluzby VPN

e Sirokopasmové pfipojeni ATM

e Asynchronni terminalové pfipojeni vyuZivaji napiiklad protokol Telnet
VétsSina serverti vzdaleného piistupu vyuZivaji kombinaci téchto moZnosti a

Vv ptipadé potfeby Casto umoziuji pteklad mezi riznymi pouzitymi protokoly.
3.11.3.2Vzdalena plocha

Je software, ktery umoznuje graficky zndzornit prostiedi, ke kterému se vzdaleny
uzivatel pfipojuje. AcCkoli na prvni pohled neni rozdil mezi vzdélenim pfistupem a
vzdalenou plochou, opak je vSak pravdou. Zatimco vzdaleny pfistup zajistuje piistup
k sitovym prostiedkim, zatimco vzdalend plocha umoziuje klientovi zobrazit a fidit
serverovy systém tak, jako by sed¢€l ptimo za nim. Tomuto pfipojeni se fika relace, tak jako
se toto oznaceni pouziva pro ptipojeni k terminalovému serveru.

Technologie vzdalené plochy se vyuziva pro:

e Vzdilené vypocty
e Vzdalenou spravu systému

e Technickou podporu
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e Vzdalenou vyuku
Klienti vzdalené plochy se pfipojuji k systému pomoci protokolii pro piipojeni VPN.
Tento zplsob pfipojeni je optimalizovan pro pienos vstupt kldvesnice a mysi klienta a

ptenos vystupu na klientovo zobrazovaci zatizeni. (Sosinsky, 2010)

66



4 Vlastni prace
4.1 Charakteristika podniku

Je nutné provést zakladni charakteristiku hotelu DAR pro podrobnéjsi analyzu jeho
sité a nasledného navrzeni nové sité dle jeho potieb.

Hotel se nachazi na Starém mésté na Praze 1, v ulici Kozna, ktery byl v roce 2006
zrekonstruovan do dne$ni podoby. Hotel obsahuje 5 podlazi obsahujicich pokoje,
kancelai'ské prostory a restauracni zatfizeni. Dale obsahuje terasu na stieSe budovy, terasu
Vv prvnim naduroviiovém podlazi a vinarnu, ktera je k dispozici v suterénu. Prostory
vindrny jsou v rannich hodindch vyuzivany pro snidan¢ hotelovych hostt. V piizemi se
nachdzi recepce, s 24 hodinovym provozem. Prostiedi restauracni zatizeni je inspirovano
dobou za cisafe Rudolfa II., ktery byl posedli alchymii. VSechny tyto patra jsou propojeny
jedinym vytahovym zafizenim a toCitym schodistém. Hotel DAR je podle jednotné
klasifikace hoteld ohodnocen tfemi hvézdickami, spada do kategorie Komfort. Splituje tato
kritéria, nékteré vSak presahuje:

e Minimalni velikost 75 % pokoju: Jednoltizkovy 9 m2, dvoultizkovy 13 m2

e Vybaveni pokoje: Luzko, Satnik, ko§ na odpadky, 1 sedaci moznost na 1
liZzko, stGl/psaci stiil/deska, stolek na kufr, osvétleni pokoje, nocni
lampicka, uzamykatelna skiin/zasuvka

e Hygienicky komfort: 100 % pokojli mé tekouci studenou a teplou vodu,
krom toho je k dispozici na 10 liZek bez sprchy/WC na poschodi 1
koupelna/WC, 90 % pokoju je vybaveno sprchou/vanou a WC.

e Vybaveni koupelny a WC: Froté rucnik a froté osuska na 1 hosta, zrcadlo
nad umyvadlem, osvétleni nad umyvadlem, odkladdaci prostor/policka,
velké zrcadlo (min. 0,4 m2), piedloZka pted umyvadlem nebo pied
sprchou/vanou, kryty odpadkovy kos, 1 poharek na osobu

e Bezplatny drobny artikl: Hygienicky pytlik, 1 mydlo na hosta, dopisni
papir, psaci potieby, hotelova dokumentace

¢ Dopliikovy artikl: LZice na obuv, kartd¢ na odév, kartd¢/hadiik na obuv, 1

napojove sklo na hosta, otvirac lahvi
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¢ Rozhlasovy a televizni prijem: 90 % pokoji ma rozhlas a televizor (ma
100%)
e Telefon: 75 % pokoju je vybaveno telefonnim piistrojem v¢etné navodu pro
jeho pouziti (ptfichody a odchody hovort mohou byt realizovany pfes
recepci), no¢ni hovory umoznény (ma 100%)
e Telefax, On-line, Internet: Telefax v objektu
e Moznost uschovy, trezor: Trezor na recepci
e Recepce: Obsazena 12 hodin denné a dosazitelnost zvonkem/telefonem (ma
obsazenost 24 hodin)
¢ Spolecenské mistnosti pro hotelové hosty: 1 spolecenska mistnost/prostor
(napf. mistnost pro podavani snidani ¢i restaurace), 1 spolecenska
mistnost/prostor (napft. sedaci kout v prostoru ptijmu hosta)
¢ Snidanovy servis: Rozsifend snidanova nabidka
e Jidelni servis: Obéd 2 hodiny, veceie 3 hodiny
e Napojovy servis: Minibar/ndpojovy automat/lednicka na recepci
e Restaurace: 1
Od dob vzniku hotelu, nebyly v budové provadény rozsahle obmény pocéitacového
zatizeni a tim hotel DAR ztraci krok s modernimi technologiemi, naptiklad v oblasti Wi-Fi
technologii, které jsou nyni povazovany za standardni vybaveni a hotelu DAR nejsou
dostacujici. Dale se zde nachazeji bezpe¢nostni kamery, které nejsou schopné nahravat
vrozliSeni HD a zaroven obsahuji uzké zorné pole ani nocni vidéni. V nésledujicich
kapitolach bude provedena analyza soucasného stavu infrastruktury pocitacové sité
v budové. Od majitelt hotelu byly ziskany ptadorysy budovy, do kterych budou zanaseny

sledovana a navrhovana feSeni. (Hotel Fontana)
4.1.1 Analyza stavajici sité hotelu a navrh nové

4.1.1.1 Puadorys budovy

V této kapitole budou vyobrazeny piadorysy budovy podle jednotlivych podlazi a
jejich kratka charakteristika. Tyto piidorysy vznikly v programu AutoCAD. Jedné se o

popularni software uréeny pro 2D a 3D modelovani. Souc¢ésti vykrest jsou i popisova pole
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a legendy jednotlivych pldoryst, ale protoze nejsou zde zcela potfeba, proto jsou
vyobrazené pouze pudorysy samotné. VSechny vykresy uvedené v této praci, jsou
v métitku 1:90 a tisknuté na papife formatu A4. Po vlozeni obrazkd do programu
Microsoft Word byly upraveny velikosti obrazkti a neodpovidaji tedy velikosti formatu

papiru A4. Autor téchto nakresu si neptal byt zvetejnén.

PP1

Tento pludorys vyobrazuje jediné poduroviiové podlazi nachazejici se v hotelovém
zafizeni. V tomto podlazi se nenachdzi zadné obytné jednotky. V podlazi se nachazi
vinarna (0.11), kterd je v rannich hodindch vyuzivana na snidan¢ pro hotelové hosty. Dale
se zde nachdzi toaletni zafizeni, jak pro damy, tak i pany. Schodi$té spojujici vinarnu
S restauraénim zafizenim. Dale se zde nachdzi tocCité schodisté a vytah, kterd spojuji
vinarnu se vSemi patry hotelového zafizeni. V neposledni fad¢é jsou zde prostory urcené
jako hotelové zadzemi a skladovaci prostory uréené ke skladovani trvanlivého materialu.
V dobé realizace zde bylo pfistavéno tocCité kovové schodisté a servisni vytah, které
propojuji toto patro s kuchyni restaurace, pro lepsi zasobovani poduroviiového podlazi.

Nosné stény jsou cihelného charakteru s betonovymi pieklady.
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Obrazek 1 - Padorys PP1 (autor)

NP1

Tento pudorys vyobrazuje prvni nadiroviiové podlazi, které je rozdélené
v piiblizném poméru 70:30 na restauracni zafizeni a hotelové zafizeni. Tyto dvé
samostatné jednotky jsou propojené dvefmi zabezpecené pomoci ¢ipového terminalu, kde
mohou z hotelové zatizeni vstupovat zakaznici, nebo personal, do restaura¢niho zatizeni a
naopak. Na tomto patfe se nachazi recep¢ni sal (1.04), kde zaméstnanci vstupuji do
interakce se zakazniky z divodu check-in, check-out sluzeb, plateb a podobnych sluzeb
souvisejici s ubytovanim. Za recepci se nachdzi mistnost k uschové zavazadel. Na tomto
patfe se nenachéazi Zzadné ubytovaci prostory. Dale se zde nachazi tocité schodisté a vytah,
kterd spojuji recepci se vSemi patry hotelového zafizeni. V restauracnim zatfizeni se
nachazi jidelni sal (1.07) o pfiblizné kapacité 80 lidi, dale je zde kuchyn, skladovaci
prostory potravin a chladici mistnost. V dobé¢ realizace zde bylo pfistavéno tocité kovové
schodisté¢ a servisni vytah, kterd propojuji toto patro se zdzemim vinarny, pro lepsi
zasobovani poduroviiového podlazi. V neposledni fad¢ se zde nachdzi schodisté pro ptistup
vefejnosti do vinarny a toaletnich zafizeni v podiroviiovém podlazi. Nosné stény jsou

cihelného charakteru s betonovymi pieklady.
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Obrazek 2 - Pidorys NP1 (autor)

NP2

Tento ptudorys vyobrazuje druhé naduroviiové podlazi, které jiz neni rozdélené na
restauracni a hotelové zafizeni, ale je pouze hotelového charakteru. Na tomto patie se
nachazi stéZejni mistnost této diplomové prace, tedy pracovna (2.29) pro vedeni hotelu,
kde bude umisténé potiebné vybaveni pro realizaci nové sité. Na tomto patfe se nachdzi 6
samostatnych pokoji a 1 apartma obsahujici 2 pokoje a 2 koupelny pro vétsi skupiny.
Vsechny pokoje obsahuji standartni vybaveni odpovidajici 3 hvézdickovému hotelu.
Teresa (2.30) je ptistupna z pokoju 2.23, 2.30 a 2.29 (pracovna) a ostatni pokoje maji
vyhled do ulice Koznda. V neposledni fad¢ se zde nachdzi tocité schodisté a vytah, kterd
spojuji toto patro se vSemi patry hotelového zatizeni. Nosné stény jsou cihelného

charakteru s betonovymi pieklady.

71



I

Y

Obrazek 3 - Pidorys NP2 (autor)

NP3

Tento pudorys vyobrazuje tieti naduroviiové podlazi hotelového zatizeni, kde se
nenachazi zadné prostory pro hotelové vedeni. V misté¢ pracovny je vybudovan dalsi
samostatny pokoj pro hotelové hosty. Na tomto patie se tedy nachdzi 7 samostatnych
pokojli a 1 apartmé obsahujici 2 pokoje a 2 koupelny pro vétsi skupiny. VSechny pokoje
obsahuji standartni vybaveni odpovidajici 3 hvézdickovému hotelu. Pokoje 3.23, 2.26, 3.29
maji vyhled do atria hotelu a ostatni pokoje maji vyhled do ulice Kozna. V neposledni fadé
se zde nachazi tocité schodisté a vytah, kterd spojuji toto patro se vSemi patry hotelového

zafizeni. Nosné stény jsou cihelného charakteru s betonovymi preklady.
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Obrazek 4 - Piadorys NP3 (autor)

NP4

Tento pudorys vyobrazuje Ctvrté naduroviiové podlazi hotelového zafizeni, kde se
nenachazi zadné prostory pro hotelové vedeni, ale jeden z pokoji (4.09) je vyuzit pro
vytvofeni adekvatniho a pohodlného zazemi pro potieby personalu hotelu. Na tomto patie
se tedy nachazi 6 samostatnych pokoji a 1 apartma obsahujici 2 pokoje a 2 koupelny pro
veétsi skupiny. VSechny pokoje obsahuji standartni vybaveni odpovidajici 3 hvézdi¢kovému
hotelu. Pokoje 4.23, 4.26, 4.29 maji vyhled do atria hotelu a ostatni pokoje maji vyhled do
ulice Kozna. V neposledni fad¢ se zde nachazi tocité schodisté a vytah, kterd spojuji toto
patro se vSemi patry hotelového zafizeni. Toto patro je posledni zastavkou hotelového
vytahu, které spojuje patra od prvniho poduroviiového podlazi az do ctvrtého
nadurovitového podlazi. V tomto patfe pokracuje tocité schodisté na stieSni terasu hotelu.

Nosné stény jsou cihelného charakteru s betonovymi pieklady.
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Obrazek 5 - Pidorys NP4 (autor)

4.1.1.2 Puadorys budovy s ptivodnim zatizenim

Pro popis jednotlivych pozic zatfizeni byly pouZity zjednodusené plany budovy, na

kterych jsou vyobrazena stézejni zatizeni pro chod hotelu.
PP1

Kamery a Wi-Fi antény

Na tomto patfe se nachazi celkem 2 kamery pro vnitini pouziti. Jedna kamera je
osazena tak, aby zaznamenavala pohyb kolem barového pultu vinarny. Druhd kamera je
osazena tak, aby zaznamendvala pohyb v chodbé€ od vytahu a schodisti propojujici ostatni
patra. VSechny kamery jsou osazené na svislé zdi ve vysce 2,8 metri nad podlahou.

Nenachazi se zde zadna Wi-Fi anténa.

Pocitace a tiskdarny
Ve vinarné je instalovan dotykovy All-in-one pocita¢ obsahujici aplikaci EET,

k tomuto pocitaci je pfipojena tiskarna na tisk uctenek.
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Ostatni zaiizeni

Nenachazi se zde zadny analogovy telefon.
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Obrazek 6 - Analyza PP1 se stavajicimi prvky (autor)

Zaver

Nedostatecny pocet kamer zajist'ujici pokryti celého prostoru tohoto patra vcetné

prostor zazemi vinarny. Kamery jsou zastaralé, nenahravaji ani nestreamuji v rozliseni HD

ani neobsahuji no¢ni vidéni. Vyrobce kamer nebyl uvefejnén. Absence Wi-Fi antény

nezajiStuje pokryti patra internetem. Personal vindrny neni schopen komunikovat

s pracovniky hotelu z divodu absence telefonniho spojeni.

NP1

Kamery a Wi-Fi antény

Na tomto patie se nachazi celkem 4 kamery pro vnitini pouziti a 1 kamera pro

venkovni pouziti. VSechny kamery jsou osazené na svislé zdi ve vySce 2,8 metri nad
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podlahou. Dvé kamery se nachazi v restauracnim sale, které jsou osazené v protilehlych
rozich, vzhledem na jejich stafi nemaji takovou kvalitu, aby dostate¢né pokryly cely
prostor restauracniho salu. Dalsi kamera se nachédzi v recepénim sdle a posledni vnitini
kamera se nachazi v chodbé od recepce k vytahu a schodisti propojujici ostatni patra.
Posledni, venkovni kamera je o0sazena na vnéjsi zdi a jeji zorné pole sméfuje na hlavni
vchod a vchod do recepce. V zazemi restaurace se nenachazi zadna kamera.

Wi-Fi anténa je polozena na barovém stole ve vysce 1,2 metru.

Pocitace a tiskdrny

Na tomto patie se nachazeji celkem 2 pocitace. Jeden pocita¢ se nachazi v recepénim
sale a jen urcen pro chod recepce a vS§echny administrativni tkoly s tim spojené. K tomuto
pocitaci je ptipojena tiskdrna pomoci USB portu, neni tedy piipojena do sit¢ a neni sdilena.
V restauraénim sale je nainstalovana dotykovy All-in-one pocita¢ obsahujici aplikaci EET,
k tomuto pocitaci je pripojena tiskarna na tisk uctenek, ke které je pridruzena tiskarna

Vv kuchynském zazemi pro spravnou expedici objednavek a eliminaci chyb.

Ostatni zaiizeni

V recepénim sale se nachazi analogovy telefon pro potieby recepce a je spojen

s telefonni ustiednou hotelu.
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Obrazek 7 - Analyza NP1 se stavajicimi prvky (autor)

Zaveér

Nedostatecny pocet kamer zajisSt'ujici pokryti celého prostoru tohoto patra, obzvlast
venkovnich vchodli nebo zdzemi restaurace (kuchyn), zaroven jsou kamery zastaralé,
nenahravaji ani nestreamuji v rozliSeni HD ani neobsahuji noc¢ni vidéni. Vyrobce kamer
nebyl uvefejnén. Jedind Wi-Fi anténa zcela nepokryva cely prostor tohoto patra a je
umisténa ve Spatné pozici. Pocitae jsou 8 let zastaralé s operacnim systémem Vista.
Tiskdrna neni sitova a neni ani sdilena. Persondl restaurace neni schopen komunikovat

s pracovniky hotelu z diivodu absence telefonniho spojeni.
NP2

Kamery a Wi-Fi antény
Na tomto patfe se nachazi celkem 3 kamery pro vnitini pouziti. Prvni kamera se
nachdzi na chodbé od vytahu a schodisté, konkrétné nad dvefmi pracovny ve vysce 2,8

metru. Zbylé dvé kamery se nachazi v chodbé spojuji ubytovaci zatizeni hotelti ve vySce
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2,8 metru. Ob¢ kamery svym zornym polem pokryvaji cely prostor chodby, ale jejich
velice malé rozliSeni nesplituje plné pokryti chodby.
Na tomto patie se nachdzi 1 Wi-Fi anténa lokalizovana nad vstupnimi dvefmi do

chodby k ubytovacim zafizenim ve vySce 3 metry.

Pocitace a tiskdarny
Na tomto patie se nachazi 1 pocita¢ v pracovné hotelu, ke kterému je ptipojena

tiskdrna pomoci USB portu, neni pfipojena do sit€ a neni ani sdilena.

Ostatni zaiizeni
V kazdém pokoji a pracovné se nachazi analogovy telefon, ktery je propojen do

telefonni ustfedny hotelu. V kazdém pokoji se nachdzi datova zésuvka.

Obrazek 8 - Analyza NP2 se stavajicimi prvky (autor)
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Analyza rozvadéce

Béhem analyzy tohoto patra, prob&hala také analyza souCasného rozvadéce. Dle
obrazkl je patrny chaos v datovych kabelech a vysoky stupen necistot usazenych na
periferiich. Jsou zde patrné patch panely umisténé v horni ¢asti rozvadéc, které distribuuji
internet do pokoji a taky analogové telefony. Dale v rozvadé¢i se nachazi switche,
zélohovaci jednotka pro kamery, UPS zafizeni, nefunkéni server a telefonni ustfedna.
Telefonni tGstfedna by bylo jediné zatizeni, které by se zachovalo v nové siti.

Je zde jisté riziko nebezpe€i pozarl, protoze na vSem jsou znacné vrstvy prachu,
ktery velice rychle mize vzplanout. Prach také velice zatézuje chladici systémy periferii a

tim snizuji jejich vykon. Nové feSeni bude obsahovat cable management.

Obrazek 9 — Analyza rozvadéce (autor)
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Obrazek 10 — Analyza rozvadéce (autor)

Zaveér

Nedostatecny pocet kamer zajistujici pokryti celého prostoru tohoto patra, obzvlast
venkovniho prostoru terasy, ktery je pfistupny ze tii stran, zaroven jsou kamery zastaralé,
nenahravaji ani nestreamuji v rozliSeni HD ani neobsahuji no¢ni vidéni. Vyrobce kamer
nebyl uvefejnén. Jedina Wi-Fi anténa zcela nepokryva cely prostor tohoto patra a je
umisténa ve Spatné pozici. Pocitac je 8 let stary S opera¢nim systémem Vista. Tiskdrna neni
sitova a neni ani sdilena.

Rozvadé¢ obsahuje zastaralé a nefunkcni periferie, které jsou pokryté znacnou
vrstvou necistot, které mlizou zpusobit poskozeni hardwaru nebo dokonce pozar. Chaos

v kabelech znemoziuje efektivni orientaci v propojenych periferiich.
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NP3

Kamery a Wi-Fi antény

Na tomto patfe se nachazi celkem 3 kamery pro vnitini pouziti. Prvni kamera se
nachazi na chodbé¢ od vytahu a schodisté ve vysce 2,8 metru. Zbylé dvé kamery se nachézi
v chodb¢ spojuji ubytovaci zatizeni hoteli ve vysce 2,8 metru. Obé kamery svym zornym
polem pokryvaji cely prostor chodby, ale jejich velice malé rozliSeni nespliuje plné
pokryti chodby.

Na tomto patfe se nachazi 1 Wi-Fi anténa lokalizovana nad vstupnimi dvefmi do

chodby k ubytovacim zafizenim ve vysce 3 metry.

Pocitace a tiskdarny

Na tomto patte se nenachédzi zadny pocita€ ani tiskarna.

Ostatni zaiizeni
V kazdém pokoji se nachazi analogovy telefon, ktery je propojen do telefonni

ustfedny hotelu. V kazdém pokoji se nachazi datova zasuvka.
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Obrazek 11 - Analyza NP3 se stavajicimi prvky (autor)
Zaveér
Nedostatecny pocet kamer zajistujici pokryti celého prostoru tohoto patra, zaroven
jsou kamery zastaralé, nenahravaji ani nestreamuji v rozliSeni HD ani neobsahuji no¢ni

vidéni. Vyrobce kamer nebyl uvetejnén. Jedina Wi-Fi anténa zcela nepokryva cely prostor

tohoto patra a je umisténa ve Spatné pozici.

NP4

Kamery a Wi-Fi antény

Na tomto patife se nachazi celkem 3 kamery pro vnitini pouziti. Prvni kamera se
nachazi na chodb¢ od vytahu, a schodisté ve vysce 2,8 metru. Zbylé dvé kamery se nachazi
v chodbé¢ spojuji ubytovaci zatizeni hotelii ve vySce 2,8 metru. Obé kamery svym zornym
polem pokryvaji cely prostor chodby, ale jejich velice malé rozliSeni nespliiuje plné
pokryti chodby.
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Na tomto patfe se nachazi 1 Wi-Fi anténa lokalizovana nad vstupnimi dvefmi do

chodby k ubytovacim zafizenim ve vySce 3 metry.

Pocitace a tiskdarny

Na tomto patfe se nenachazi zadny pocitac ani tiskarna.

Ostatni zaiizeni

V kazdém pokoji se nachazi analogovy telefon, ktery je propojen do telefonni

ustfedny hotelu. V kazdém pokoji se nachazi datova zasuvka.

Obriazek 12 - Analyza NP4 se stavajicimi prvKky (autor)

Zaveér

Nedostatecny pocet kamer zajistujici pokryti celého prostoru tohoto patra, zaroven
jsou kamery zastaralé, nenahravaji ani nestreamuji v rozliSeni HD ani neobsahuji no¢ni
vidéni. Vyrobce kamer nebyl zjiStén. Jedind Wi-Fi anténa zcela nepokryva cely prostor

tohoto patra a je umisténa ve $patné pozici.
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4.1.1.3 Zavér této kapitoly

Z dil¢ich zavért analyzy jednotlivych pater byl informovan majitel hotelu, ktery tyto
informace konzultoval se svymi pracovniky, kteii se staraji o jeho IT infrastrukturu
Vv jinych objektech.

Casteénym potvrzenim vysledkt dil¢ich zavétu mohou byt i recenze uZivatelti na

portalu booking.com.

Velmi dobré - 924 hodnoceni ~

Cistota Pomér ceny a kvality

dli WiFi zdarma

Zafizen Misto

Obrazek 13 - Hodnoceni hotelu DAR na booking.com (autor)

Z obrazku je patrné Spatného hodnoceni kolonky ,,Wi-Fi zdarma®, ve kterém

uzivatelé hodnoti 1 jeho pokryti po prostorach hotelu. Piikladem mtiZe byt i tato recenze.

Hodnoceni napséano: 7. listopadu 2016
.Super ubytovani na sqvélém misté v Praze”
Jifi Viktor WI-FI nefunguje, ale je na pokoji LAN kabel, ale ten do
b Ceska republika mobilu nenarvu:-(

Snidané dobra, ubytovani poheodiné, vytah do viech
pater.

Terminem pobytu byl listopad 2016

Obrazek 14 - Hodnoceni uZivatele na booking.com (autor)

Z recenze je patrna nespokojenost s kvalitou Wi-Fi pokryti signalu po hotelovém

Mrwe

zafizeni. Tato nespokojenost je zapfiCinéna Spatnou lokalizaci Wi-Fi antén, které jsou

vyobrazené v pudorysech budovy.
4.1.2 Pozadavky na nové sit’ové reseni

Na zaklad¢ predani vysledkd analyzy stavajiciho feSeni, byly nésledné ptedany
pozadavky na nové sitové feSeni. Tyto pozadavky jsou generovany z konzultace majitele

hotelu s jeho IT pracovniky. Jednim z pozadavku je snaha vyuzit prvky jiz stavajici sité.
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4.1.2.1 Sitové feSeni

Majitel hotelu pozaduje vytvofeni nové sitové infrastruktury zajist'ujici ochranu dat,
ochranu objektu a plné pokryti vnitinich prostor novou WLAN siti. Pozaduje vytvoteni
sit€, kterd je sestavena na sitovych prvcich od spole¢nosti Ubiquiti Networks. S témito
prvky pracuji jeho IT zaméstnanci a pieji si sjednotit zafizeni se kterymi pracuji v jinych
objektech. Pomoci GUI bude sprava velice jednoducha, protoze vSechny prvky sité od této
spole¢nosti je mozné spravovat pomoci jediné aplikace (Unifi Console). Dal§im kladem
tohoto pozadavku je synchronizovanost v§ech prvki této spolecnosti, ale jedna se 1 o jisté
riziko v pripadé pouziti nového sitového prvku od jiné spole¢nosti, kdy komunikace mezi
prvky ruznych vyrobci nemusi byt tak ,,sladéna®, jako v piipadé prvkd od stejné
spolecnosti.

Byl kladen diiraz na Wi-Fi pokryti hotelu a nové bezpecnostni kamery zajiStujici

zaznam a piehravani v HD rozliSeni.

4.1.2.2 Dalsi infrastruktura

Dalsimi pozadavky majitele hotelu je zmodernizovani stavajicich pocitacu,
vytvofeni jednoduchého serveru pro spravu dat a dokumentt, ktery pob&zi na operacnim
systtmu Windows, moznost vytvoreni VPN a vzdalené spravy. Dale je pozadavek pro
vybér pocitae pro vetejnost, ktery se bude nachazet v recepcnim zatizeni pro hotelové
hosty a také poZadavek na vybér notebook pro majitele.

Prvky, které je tieba vybrat pomoci vlastniho uvazeni, ale za minimalnich kritérii
vybéru stanovenych zadavatelem:

e UPS
o Zalozni doba pii zatézi 100%: 5,39-13,94 min
o Zalozni doba pii zatézi 50%: 15,69-37,84 min
o Pocet vystupnich zasuvek: 6-9

o Rack UPS 2U

o Vyuziti: Firemni

o Provedeni: Rack
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o Podporovany RAID 5
o Server
o Bez minimalniho kritéria
e PC (vefejnost)
o Provedeni All-in-one PC
o Procesor Intel Core i5
o Disk HDD
Kapacita disku: 1-1,5 TB

O

e PC (zaméstnanci)
o Procesor Intel Core i5
o Disk SSD
o Kapacita disku: 128-500 GB
e Notebook
o Procesor Intel Core i5
o Disk SSD
o Kapacita disku: 128-500 GB
Majitelem, a jeho IT spravci, budou poskytnuty tyto prvky:
e Rack
e Tiskarny
Na zakladé téchto pozadavkil budou vytvofena feSeni nové sitové infrastruktury, kde
duraz bude kladen na novy kamerovy systém a nové Wi-Fi, pokryti vSech hotelovych a

restauracnich prostor.

4.1.3 Nové sitové reSeni

Tato kapitola je rozdélena do 2 podkapitol, ve kterych se popisuje nové sitové feSeni,
které je zakreslené do pidorysu budovy. Reseni prvki v prostorach hotelu bylo vytvoreno
pouze jedno, které castecné vychazi z ptivodniho feseni, ale je doplnéné o prvky, které jsou

potieba po pokryti potieb zakazniku a zaroven splni pozadavky majitele hotelu.
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4.1.3.1 Reseni prvki v prostorach hotelu

V nasledujicich podkapitolach se bude popisovat rozvrzeni

hotelu. Také zde bude vyobrazena legenda.

prvka v prostorach

Ropvadss Po¢itad

ozvadéd

(zaméstnanci)

D Pocitaé (zakaznici) | (\‘ EET pokladna
- ol

(((o))) Guest Wi-Fi (((a))) Private Wi-Fi

i

Kamera vnitini

Kamera venkovni

=

Tiskarna

s o
VOIP

VolIP telefon

Kamerova kabelaz

Kabelaz Private

Wi-Fi kabela? (Guest) ﬁ VolIP kabela

PP1

Kamery a Wi-Fi antény

Tabulka 2 - Legenda prvkii (autor)

V novém navrhu vzrostl pocet vnitinich kamer na 5 kust. Kamery jsou umistény tak,

aby pokryvaly co nejvétsi plochu tohoto patra. Zaznamenavaji pohyb ve vSech vefejnych
prostorach hotelu, s vyjimkou toaletnich prostor, kdy by tyto kamery naruSovali soukromy

zakazniku hotelu. Dale byly pfidany kamery do zazemi vinarny, konkrétné do chodby ke
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kovovému toc¢itému schodisti a servisnimu vytahu. Vnitini kamery budou osazené na
vodorovném stropé ve vysce 3,5 metrti.

Na tomto patie se budou nachéazet 2 Wi-Fi antény zajist'ujici pokryti vSech prostor na
tomto patie. Ob¢ antény budou urcené pro zakazniky hotelu. Wi-Fi antény budou osazené

na vodorovném strop¢ ve vysce 3,5 metrt.

Pocitace a tiskarny
V restauraénim zafizeni zustane puivodni dotykovy pocita¢ All-in-one obsahuji

aplikaci EET, kdy k tomuto pocitaéi je ptipojena tiskarny na tisk uctenek.

Ostatni zafizeni
Nové€ zde bude zdzemi vindrny obsahovat VoIP telefon, ktery se bude nachazet na
barovém pulté pro potieby vinarny a jeho personalu a zarovein umozni komunikace vinarny

s hotelovym zafizenim.

Obrazek 15 - Navrh nového ieSeni s novymi prvky v PP1 (autor)
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Zavér

V novém feseni je jiz dostateny pocet kamer zajist'ujicich pokryti vSech vefejnych
prostor hotelového zafizeni s vyjimkou toaletnich prostor. Pivodni kamery budou
nahrazeny modernimi kamerami schopné nahravat v rozliSeni HD a budou mit schopnost
no¢niho nahravani.

Dostate¢ny pocet Wi-Fi antén zajisti pohodli zdkaznikiim hotelu. Wi-Fi antény
budou siti Guest, nebudou mit pfistup privatni siti hotelu. Na planku je zfejmy bod, kde se
sbihaji kabely z tohoto patra, v tomto misté bude vybudovana stoupaci Sachta do patra se
serverem (toto misto bylo vybrano, protoze v tomto pruseciku budovy se nachéazi opérna

zed).
NP1

Kamery a Wi-Fi antény

V novém navrhu vzrostl pocet vnitinich kamer na 8 kust a pocet venkovnich kamer
vrostl na 3 kusy. Kamery jsou umistény tak, aby vzdjemné pokryvaly sva zorna pole a
zaznamenavaly pohyb ve vSech vetejnych prostorach hotelu. Nyni kamery zaznamenavaji
vSechny vstupy a vystupy hotelu na ulici. Dale byly pifidany kamery do zazemi
restauracniho zatizeni, konkrétné do kuchynskych prostor a nad kovové tocité schodiste.
Vnitini kamery budou osazené na vodorovném stropé ve vysce 3,5 metrti.

Wi-Fi antény zde budou celkem 3 (2 pro vefejnost a zakazniky hotelu, 1 pro privatni
uziti). Tento model byl zvolen z diivodi zvyseni bezpe¢nosti hotelovych dat a omezeni a
vetsi kontroly pfistupu vefejnosti z neznamych zatizeni. Wi-Fi anténa bude mit skryté
SSID a bude na ni aplikovano pravidlo, kdy se mohou pfipojit pouze zatizeni uloZené
v databazi znamych zafizeni. Wi-Fi antény budou osazené na vodorovném strop¢ ve vysce

3,5 metru.

Pocitace a tiskarny

Umisténi pocitacli a tiskaren bude stejné, budou nahrazené novymi modely, které
budou odpovidat pozadavkl majitele. Déle tiskarny budou pfipojené do sité a nebudou
pouze mistné nastavené. V receptnim sale pfibude novy All-in-one pocita¢ uréeny pro

potieby zakaznikl hotelu. V restauraénim zatizeni ztstane pivodni dotykovy pocitac All-

89



in-one obsahuji aplikaci EET, kdy k tomuto po¢itaci je pfipojena tiskarny na tisk Gétenek a

tiskarna v kuchynském zazemi, které je k tomuto pocitaci ptidruzena.

Ostatni zafizeni
V recepcnim sale bude analogovy telefon nahrazen VolP telefonem pro potieby
recepce, dalsi VoIP telefon se bude nachédzet na barovém pulté pro potieby restaurace a

zaroven zpfistupnéni moznosti komunikace restaura¢niho zatizeni s hotelovym zafizenim.

BT @ O @ O T , /
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Obrazek 16 - Navrh nového FeSeni s novymi prvky v NP1 (autor)

Zavér

V novém feSeni je jiz dostateény pocet kamer zajiStujicich pokryti celého prostoru
tohoto patra, obzvlast’ venkovnich vchodl nebo zdzemi restaurace. Piivodni kamery budou
nahrazeny modernimi kamerami schopné nahravat v rozliSeni HD a budou mit schopnost
no¢niho nahravani. Dostatecny pocet Wi-Fi antén zajisti pohodli zédkaznikim hotelu a
rozdéleni Wi-Fi na Guest/Private zvysi bezpecnost sitovych dat. Private Wi-Fi zde byla
nainstalovana z divodu moznych jednani v prostorach hotelu, ke kterym bude potiteba

internetového pripojeni a piistupu ke sdilenym datim, zaroven tato Wi-Fi sit’ pob&zi na 5
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GHz anténé. Nové pocitace budou zajistovat bezproblémovy chod hotelovych aplikaci a
pomohou hotelovym zaméstnancim v jejich praci. Pocitace budou obsahovat operacni
systtm Microsoft Windows 10 Pro a dalsimi potifebnymi aplikacemi Kk zajisténi
bezpecnosti a chodu pracovnich stanic. Tiskarny budou nastaveny jako sitové. Nyni bude
restauracni personal schopen komunikovat s pracovniky hotelu z diivodu nového VolP
telefonu. Na planku je zfejmy bod, kde se sbihaji kabely z tohoto patra, v tomto misté bude
vybudovéna stoupaci Sachta do patra se serverem (toto misto bylo vybrdno, protoze

v tomto praseciku budovy se nachéazi vzdy opérna zed’).
NP2

Kamery a Wi-Fi antény

V novém navrhu vzrostl pocet vnitinich kamer na 4 kusy. Kamery jsou umistény tak,
aby vzéijemné pokryvaly sva zornd pole a zaznamenavaly pohyb ve vSech vefejnych
prostorach hotelu. Vnitini kamery budou osazené na vodorovném stropé ve vysce 3,5
metrl. Zaroven bude ziizena 1 venkovni kamera pokryvajici vnitini atrium hotelu. Bude
také ve vySce 3,5 metrt.

Wi-Fi antény zde budou celkem 3 (2 pro vefejnost a zakazniky hotelu, 1 pro privatni
uziti). Wi-Fi anténa bude mit skryté SSID a bude na ni aplikovéano pravidlo, kdy se mohou
ptipojit pouze zafizeni ulozené v databazi znamych zafizeni. Wi-Fi antény budou osazené

na vodorovném strop¢ ve vysce 3,5 metri.

Pocitace a tiskarny

Umisténi pocitacii a tiskaren bude podobné, budou nahrazené novymi modely, které
budou odpovidat pozadavkli majitele. Déle tiskarny budou pfipojené do sit€ a nebudou
pouze mistn¢ nastavené. V predsini pracovny se bude nachizet novy Rack se vSemi

potfebnymi komponentami zajist'ujici rychly a bezpecny chod sité.

Ostatni zafizeni

V kazdém pokoji se budou nachdzet stavajici analogové telefony, které budou
propojené do telefonni ustfedny hotelu. V kazdém pokoji se nachézi datova zéasuvka.
Stavajici analogovy telefon v pracovné bude nahrazen novym VolP telefon zajiStujici

komfortni komunikaci.
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Obrazek 17 - Navrh nového FeSeni s novymi prvky v NP2 (autor)

Zavér

V novém feseni je jiz dostate¢ny pocet kamer zajistujicich pokryti vSech vefejnych
prostor hotelového zafizeni. Pivodni kamery budou nahrazeny modernimi kamerami
schopné nahravat v rozliseni HD a budou mit schopnost no¢niho nahravani. Dostate¢ny
pocet Wi-Fi antén zajisti pohodli zakaznikim hotelu a rozdéleni Wi-Fi na Guest/Private
zvysi bezpecnost sitovych dat. Private Wi-Fi zde byla nainstalovana z diivodu moZnych
jednani v prostorach kancelaie a ptistupu ke sdilenym datim, zaroven tato Wi-Fi sit’
pobézi na 5 GHz anténé.

Pocitace budou obsahovat operacni systém Microsoft Windows 10 Pro a dal§imi
potiebnymi aplikacemi k zajisténi bezpecnosti a chodu pracovnich stanic. Tiskarny budou
nastaveny jako sit'ové. Ze stoupaci Sachty, do které bude vedena nova kabelaz, budou (pies

stavebni upravu podlahy) kabely vedené k novému rozvadéci v predsali pracovny.
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NP3

Kamery a Wi-Fi antény
V novém navrhu vzrostl pocet vnitinich kamer na 4 kusy. Kamery jsou umistény tak,

aby vzajemn¢ pokryvaly svd zornd pole a zaznamenavaly pohyb ve vSech vefejnych

prostorach hotelu. Vnitini kamery budou osazené na vodorovném stropé ve vysce 3 metru.
Na tomto patie se budou nachazet 2 Wi-Fi antény zajist'ujici pokryti vSech prostor na

tomto patfe. Ob& antény budou urcené pro zakazniky hotelu. Wi-Fi antény budou osazené

na vodorovném stropé€ ve vysce 3 metri.

Pocitace a tiskarny
Na tomto patfe nebude zadny sitovy pocitac ani tiskarna.

Ostatni zaFizeni
V kazdém pokoji se budou nachdzet stdvajici analogové telefony, které budou

propojené do telefonni ustfedny hotelu. V kazdém pokoji se nachéazi datova zasuvka.
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Obrazek 18 - Navrh nového feSeni s novymi prvky v NP3 (autor)
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Zavér

V novém feseni je jiz dostateny pocet kamer zajistujicich pokryti vSech vefejnych
prostor hotelového zafizeni. Pivodni kamery budou nahrazeny modernimi kamerami
schopné nahravat v rozliseni HD a budou mit schopnost no¢niho nahravani. Dostate¢ny
pocet Wi-Fi antén zajisti pohodli zakaznikiim hotelu. Wi-Fi antény budou V siti Guest,
nebudou mit pfistup K privatni siti hotelu. Na planku je zfejmy bod, kde se sbihaji kabely
z tohoto patra, v tomto misté bude vybudovana stoupaci Sachta do patra se serverem (toto

misto bylo vybrano, protoze v tomto priseciku budovy se nachédzi opérna zed).
NP4

Kamery a Wi-Fi antény
V novém navrhu vzrostl pocet vnitinich kamer na 4 kusy. Kamery jsou umistény tak,
aby vzajemné pokryvaly sva zornd pole a zaznamenavaly pohyb ve vSech vefejnych
prostorach hotelu. Vnitini kamery budou osazené na vodorovném stropé ve vysce 3 metru.
Na tomto patie se budou nachazet 2 Wi-Fi antény zajist'ujici pokryti vSech prostor na
tomto patfe. Ob& antény budou urcené pro zakazniky hotelu. Wi-Fi antény budou osazené

na vodorovném strop€ ve vysce 3 metra.

Pocitace a tiskarny

Na tomto patie nebude Zadny sitovy pocita¢ ani tiskarna.

Ostatni zarizeni

V kazdém pokoji se budou nachdzet stavajici analogové telefony, které budou

propojené do telefonni ustfedny hotelu. V kazdém pokoji se nachdzi datova zasuvka.
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Obrazek 19 - Navrh nového FeSeni s novymi prvky v NP4 (autor)

Zavér

V novém feseni je jiz dostatecny pocet kamer zajist'ujicich pokryti vSech vefejnych
prostor hotelového zafizeni. Pivodni kamery budou nahrazeny modernimi kamerami
schopné nahravat v rozliseni HD a budou mit schopnost no¢niho nahravani. Dostate¢ny
pocet Wi-Fi antén zajisti pohodli zakaznikiim hotelu. Wi-Fi antény budou Vv siti Guest,
nebudou mit piistup k privatni siti hotelu. Na planku je ziejmy bod, kde se sbihaji kabely
z tohoto patra, v tomto misté bude vybudovana stoupaci Sachta do patra se serverem (toto

misto bylo vybrano, protoze v tomto pruseciku budovy se nachazi vzdy opérna zed’).

Reseni prvki v Racku

Byla navrzena celkem 2 feSeni podle kterych by byla realizovana sit’ v hotelovém
zafizeni. Hlavnim rozdilem je pocet aktivnich prvki v siti instalovanych do rozvadéce a
jejich konfigurace. Funk¢nost obou siti je totozna, ale v druhém feseni je vyuzivano funkce

VLAN, pomoci které je mozné nastavit vice siti na jednom aktivnim prvku a rozdélit tak
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vystupy pro jednotlivé sité. V prvnim piipadé ma kazda sit’ sviij vlastni aktivni prvek, je
tedy patrné, Ze mnoho vystupti bude prazdnych a nevyuzitych. Ob¢ feSeni maji sviij divod
vzniku. ,,Refeni 1“ je vytvofeno z diivodti moznosti rozsiteni hotelové sité, a to z divodu
rozSiteni hotelu témét o dvojnasobnou velikost. Z toho vyplyva velké rozsifeni kamerové
sité nebo sité pro Wi-Fi sit Guest. V ,ReSeni 2“ je mensi pocet aktivnich prvkd a je
S maximalni moznym usilim vyuziti vSech vystupd aktivnich prvkti pomoci VLAN. Toto
feSeni je méné nakladné, ale v piipad¢ rozsifeni hotelu bude potieba rekonfigurace sité¢ a
koupé dalSich aktivnich prvki. Do navrhii novych siti nebyla zakreslena PBX ustfedna a
switch, ke kterému jsou vedené datové zasuvky a s jejim vyuzitim se pocCitd v novém

feseni.

Zakladni princip fungovani sité

V této kapitole budou nastinény zékladni principy fungovani sité, ale toto nastaveni
nebude mozné vyzkouSet v praxi, protoze fyzicky tato sit’ nebude realizovana béhem
tvorby diplomové prace.

V privatni siti, ktera bude mit adresaci 192.168.1.0/24, budou vSechny prvky nutné
k chodu sité a jeji bezpe€nosti. Dale zde bude instalovana Wi-Fi sit’ pro privatni uzivatelé,
kam se budou moci piihlasit pouze znama zatizeni podle jejich MAC adres, SSID této Wi-
Fi sit¢ bude skryté. Déle na serveru bude instalovan pokrocily balicek od spolecnosti
ESET, ktery podporuje vzdalenou spravu. Na této siti bude nastavené DHCP v rozsahu
192.168.1.150 - 192.168.1.200. Autorizovani uZzivatelé se mohou z vetejné sité pomoci
VPN prihlasovat na NAS server a tim mit pfistup k sdilenym dokumentiim. Pocitac uréeny
pro vefejnost bude obsahovat Guest profil, ktery bude nalezité omezen pro bezpecnost site.

V kamerové siti, ktera bude mit adresaci 192.168.2.0/24, budou vsechny venkovni i
vnitini kamery a NVR zafizeni. NVR zafizeni obsahuje aplikaci umoznujici vzdaleny
pfistup autorizovanym uZivatelim. V této siti nebude DHCP nastaveno.

V Wi-Fi siti pro zakazniky hotelu, ktera bude mit adresaci 192.168.3.0/24, budou
vSechny Wi-Fi antény, které budou distribuovat internet mezi zakazniky. Tato sit’ bude
zalozena na DHCP, kterd zde bude aplikovana v plném rozsahu.

V siti pro VoIP telefony, ktera bude mit adresaci 192.168.4.0/24, budou umistény 1P

telefony. IP telefony mohou komunikovat s vnéjsim prostfedim, ale také budou pomoci
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tunelu komunikovat s PBX ustfednou, do které jsou piipojené analogové telefony. Toto
spojeni je zcela nutné napiiklad z diivodu komunikace hotelovych zadkaznikl s recepci, kde
je VoIP telefon umistén.

V siti, kde jsou pfipojené datové zasuvky, bude mit adresaci 192.168.5.0/24.

Pomoci ACL budou sité nastaveny tak, aby nemohly mezi sebou komunikovat a
nemohla vzniknout situace, kdy si zdkaznik ze sit€ pro vefejnost pfipoji ke sdilenym
souborlim v privatni siti. Prvky ze sité 192.168.1.0/24 budou moci pfistupovat do ostatnich

siti a tim kontrolovat jeji funk¢nost a moznost jeji spravy.

Reseni 1
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Obrazek 20 - Navrh "ReSeni 1" v rozvadé¢i (autor)

V nasledujici tabulce jsou vyobrazeny prvky, jednotkovou cenu a mnozstvi, které

bude potieba k realizaci sité tohoto typu.
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Nazev Cena za kus Mnoistvi | Cenacelkem
EdgeRouter 7 190,00 K& 1 7 190,00 K¢

US-24-500W 12 824,00 KE 3 38472,00 K¢
US-48-750W 27 203,00 KC 1 27 203,00 K¢
UniFi UAP-AC-PRO 3 515,00 K¢ 12 42 180,00 K¢
UniFi Video Camera G3 Dome 3 373,00 K¢ 25 84 325,00 K¢
UniFi Video G3 PRO 7 265,00 K¢ 4 29 060,00 K¢
UniFi NVR Controller 2 TB 12 499,00 K¢ 1 12 499,00 K¢
UniFi Voip Phone Executive 8 850,00 K¢ 4 35 400,00 K¢
Cena celkem 276 329,00 K¢

Tabulka 3 - Naklady na "ReSeni 1" v rozvadé¢i (autor)

Naklady na toto feseni ¢ini 276 329,00 K¢ véetné DPH. Vice v Kkapitole ,,Finan¢ni

analyza®.

Reseni 2
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Obriazek 21 - Navrh "ReSeni 2" v rozvadéti (autor)
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V této siti by byla definovana sit’ 192.168.10.0/29, kde by v této siti bylo spojeni
mezi routerem a switchem, kde by byly definovany VLAN sité. Byly zde zvolena rezerva
pro dalsi prvky, kvili moznosti spravy switche. Pocet pfipojenych prvka ke switchi, na
kterém jsem definovany VLAN sité je celkem 46. Dalsi vystup bude slouzit k propojeni
switche a routeru, Zbyva posledni vystup kK mozné piimé spravé tohoto switche.

V nasledujici tabulce jsou vyobrazeny prvky, jednotkovou cenu a mnozstvi, které

bude potieba k realizaci sité tohoto typu.

Nazev  Cenazakus MnoZstvi | Cenacelkem
EdgeRouter 7 190,00 K¢ 1 7 190,00 K¢
US-24-500W 12 824,00 K¢ 1 12 824,00 K¢
US-48-750W 27 203,00 K¢ 1 27 203,00 K¢
UniFi UAP-AC-PRO 3 515,00 K¢ 12 42 180,00 K¢
UniFi Video Camera G3 Dome 3 373,00 K¢ 25 84 325,00 K¢
UniFi Video G3 PRO 7 265,00 KC 4 29 060,00 K¢
UniFi NVR Controller 2 T8 12 499,00 K¢ 1 12 499,00 K¢
UniFi Voip Phone Executive 8 850,00 K¢ 4 35 400,00 K¢
Cena celkem 250 681,00 K¢

Tabulka 4 - Naklady na "ReSeni 2" v rozvadé¢i (autor)

Naklady na toto feSeni ¢ini 250 681,00 K¢ v¢etné DPH. Vice v kapitole ,,Finan¢ni

analyza®.

4.2 Vybér novych prvki

Vybér sitovych prvkl je dan spolecnosti Ubiquiti Networks. Dale jsou zde prvky,
které je potieba vybrat dle vlastniho uvazeni. Jedna se o prvky:
e UPS
e NAS
o Server
e PC (vefejnost)
e PC (zaméstnanci)

e Notebook
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Piedstavitelé vySe zminénych prvkt byly vybrany =z internetového e-shopu

spolecnosti Alza (https://www.alza.cz), kde byla nastavena filtrace podle minimalnich
kritérii stanovenych majitelem. Po filtraci byl vygenerovan seznam s nejvét§imi prodeji
konkrétnich prvki. Z toho seznamu byly vybrany prvni 4 prvky, které budou analyzovany
pomoci metody vicekriteridlni analyzy. Bude pouzita metoda ,,bodovaci s intervalem 1-10
(10 — nejlepsi, 1 — nejhorsi) a metoda ,,vazeného souctu, ktera pracuje s idedlnimi a
bazalnimi hodnotami. K porovnavanym vlastnostem prvkd byly stanoveny vahy, které

poukazuji na diilezitost vlastnosti. Soudet vah je roven 1. (Subrt, 2015)
4.2.1 Vybér sitovych prvki

Vybér sitovych prvkl je zizen z portfolia prvkl spolecnosti Ubiquiti Networks.
Vyuziti této spoleCnosti si pieje majitel po konzultaci s jeho IT pracovniky. Prvky sité

budou vybrany na zdklad€ navrhovanych feseni (kap. 4.1.4.1 a 4.1.4.2).

4.2.1.1 Router

Prvni prvek a stézejni prvek, ktery je potieba, je router. Protoze spole¢nost byla
stanovena majitelem, vybér se velice zuzil a nebylo potieba vybirat prvky pomoci
vicekriteridlni analyzy, jejich prvky jsou z vétsi ¢asti naprosto totozné a odliSuji se v poctu
portti nebo podpoie PoE vystupi. Router byl vybran z fady EdgeMax, konkrétné Ubiquiti
EdgeRouter. Jedna se o vykonny rackovy router od tohoto vyrobce. Disponuje 8
ethernetovymi porty (EdgeMax Pro obsahuje 6 ethernetovych porti + 2 SFP porty, ale
V tomto piipadé nejsou potieba), tento pocet je vice nez dostacujici a volné porty budou
fungovat jako zaloZzni v ptipad¢€ rozSifovani sit€. Router garantuje vysokou propustnost az
2 miliony pakett za sekundu s 99,9% uptime. Tento vykon potvrzuje hardware, ktery tvofi
dvoujadrovy procesor s frekvenci 800 MHz, 2 GB operacni paméti a 4 GB datového
ulozisté. Prostfednictvim grafického rozhrani EdgeOS je vysoce stabilni systém, pomoci
kterého je mozné nastavovat sluzby jako jsou naptiklad ACL, NAT, OpenVPN, DHCP a
podobné. Logovani chodu, statistiky provozu, nastavovani je mozné pomoci webového
prohlize¢e nebo pomoci sériového portu a CLI, pfipadné SSH. Tento prvek bude
centralnim prvkem sité, ze kterého bude déle nastavovéna sit’.

Celkovy pocet routeru: 1 kus.
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4.2.1.2 Switch

Dalsim prvkem pro vybér je prvek switch, celkovy pocet switchli v této siti jsou 4.

Switch pro privatni sit’, switch pro Wi-Fi Guest, switch pro kamerovou sit” a switch pro

VolIP telefony. Vzhledem k charakteru prvki v hotelu (vSechny prvky od této spole¢nosti

podporu PoE napéjeni), jsou tyto prvky vybirany podle této vlastnosti. Tuto vlastnost maji

switche US-24-500W a US-48-750W. Podle jejich nazvia je zfejmy pocet gigabitovych

portii. PoE napéajeni ma vyhodu vedeni napajeciho kabelu a datového kabelu v jednom,

proto byla tato mozZnost vyuzita do tohoto feSeni. Vzhledem k poctu soucasnych prvki a

moznych budoucich prvkl v ptipadé rozsifeni hotelu. Pomoci softwaru totozného jako u

routeru je mozné monitorovat chod sit¢ a vyuzit jednoduchého a intuitivniho nastaveni.

Pocet potiebnych switchi je:

1 switch US-24-500W pro sit’ s VoIP telefony. Celkovy pocet telefonu je 4
kusy.

1 switch US-24-500W uréeny pro Wi-Fi antény pro Guest sit. Celkovy
pocet antén je 10 kusi.

1 switch US-24-500W uréeny pro privatni sit’, ktera bude obsahovat: 2 Wi-
Fi antény pro privatni ur€eni, 2 pocitace All-in-one pro aplikaci EET, 1
pocita¢ All-in-one pro vefejnost, 2 pocitace kancelaiského charakteru, 2
tiskarny kancelarského charakteru, 1 server, 1 NAS. Celkovy pocet prvki je
11 kust.

1 switch US-48-750W uréeny pro kamerovou sit’, ktera se z hlediska prvki
stala tou nejcetnéjsi. Celkovy pocet venkovnich kamer je 4, celkovy pocet
vnitinich kamer je 25 a jeden port pro NVR server. Celkovy pocet prvki je
30 kust.

Ve schvaleném feSeni (ReSeni 1) je mnoho nevyuzitych porti, které byly ve druhém

feseni (ReSeni 2) odstranény pomoci VLAN, S budoucim roz§ifovanim hotelu bylo

zvoleno toto ,,Reseni 1, kdy volné porty budou pfipraveny pro dalii prvky v rozsitujici se

siti hotelu.
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4.2.1.3 Wi-Fi anténa

Pro WLAN sit’ ur¢enou pro hosty (Guest) byla vybrana anténa UniFi UAP-AC-PRO,
ktera spliiuje nejmodernéjsi standardy 802.11ac a je schopna pracovat s pasmu 2,4 GHz
nebo v pasmu 5 GHz. Pomoci velice snadného nastaveni a jednoduché spravy antény je
vhodnym prvkem do této sit€. Vyznacuje se vysokou stabilitou a nizké odezvée pfi ptipojeni
velkého poctu klientl. Rychlost pfenosu Wi-Fi je az 1 300 MB/s (pokud je klient pfipojen
na 5 GHz anténé) a na 2,4 GHz anténé se rychlost pohybuje okolo 450 MB/s. Tato anténa
je vhodna i pro venkovni pouziti, proto bude mozné ji instalovat i na terase hotelu. Anténa
je napajena pomoci PoE.

Celkovy pocet Wi-Fi antén pro Guest sit’: 10 kust

Pro WLAN sit’ urenou pro pracovniky hotelu (Private) byla vybrana shodné anténa
jako pro Guest Wi-Fi, tedy anténa UniFi UAP-AC-PRO.

Celkovy pocet Wi-Fi antén pro Private sit: 2 kusy

4.2.1.4 P kamery

Pro vnitini pouziti byla vybrana kamera UniFi Video Camera G3 Dome, jedna se o
nejnove)si kameru od této spolecnosti, kterd podporuje sledovani prostoru jak ve dne, tak 1
vnoci vkvalit¢ HD s plynulosti 30 snimku za sekundu. Obsahuje technologii PoE
napajeni, ktera odstraniuje dalsi potfebu kabelovych rozvodi. Pomoci doddvaného softwaru
je velice jednoducha sprava téchto kamer a pomoci mobilni aplikace je mozné sledovat
pfimy prenos odkudkoliv. Obsahuje také zabudovany mikrofon. Nahravani videa je mozné
jak kontinualné, tak po detekci pohybu.

Celkovy pocet vnitinich kamer: 25 kust.

Pro venkovni pouziti byla vybrana kamera obdobnych vlastnosti. Kamera UniFi
Video G3 PRO ma prakticky totozné vlastnosti, ale je uréena pro venkovni pouziti,
zoom na rozdil od kamery UniFi Video Camera G3 Dome.

Celkovy pocet venkovnich kamer: 4 kust.

102



4.2.1.5 NVR

Zaznam z [P kamer je mozny dvéma zpisoby, bud’ je v siti server obsahujici aplikace
airVision, kterd umoznuje zaznamenavat data z kamer na ulozisté¢ serveru. Druhou
moznosti je airVision NVR zafizeni, které je mozné koupit piimo u vyrobce. Byla zvolena
moznost NVR zafizeni. Toto zafizeni automaticky detekuje kamery v siti a je schopné
zvladnout az 50 kamer (udava vyrobce), dale vyrobce udava, ze Unifi NVR o velikosti 500
GB je schopné zaznamenat zhruba 1 200 nahravacich hodin pfi rozliSeni 480p nebo 400
nahravacich hodin pii rozliSeni 720p. Z toho diavodu je vybran Ubiquiti UniFi NVR
Controller o kapacité 2 TB, ktery zajisti dostatecny pocet nahravacich hodin (4x vétsi).

Celkovy pocet NVR zafizeni: 1 kus.

4.2.1.6 VolIP telefony

Posledni IP prvkem v siti od této spole¢nosti je VoIP telefon UniFi Voip Phone
Executive, ktery je vybaven 7 palcovym dotykovym, barevnym displejem s rozliSenim
1024x600px a vestavénou kamerou pro videohovory a 4 GB internim uloZiStém urcenym
pro aplikace. Telefon je postaven na opera¢nim systému Android.

Polkovy pocet VoIP telefonii: 4 kusy.
4.2.2 Vybér - UPS

Prvnim prvkem uréenym pro vybér je zalozni zdroj UPS, ktery zajistuje dostate¢ny
¢as pro bezpecné vypnuti vSech periferii, které jsou k nému piipojené. Podle minimalnich
kritérii, stanovenych majitelem, byly zvoleny tyto 4 zaloZni zdroje ke vzdjemnému
porovnani na zaklad¢ vlastnosti, které byly vybrany. Tyto vlastnosti jsou:

e Skute¢ny vykon

e Zdanlivy vykon

e Zalozni doba pfti zatézi 100%
e Zalozni doba pfti zatézi 50%
e Hmotnost

e Pocet vystupnich zasuvek

e Cena
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e Ptfepétova ochrana
Podle téchto vlastnosti, a jejich hodnot, byla sestavena nasledujici tabulka, ktera je
vychozi tabulkou k sestaveni tabulky pii procesu rozhodovani, ktery nejvhodné&jsi zalozni

zdroj vybrat.

Tabulka 5 - Vybér UPS - zakladni tabulka (autor)

Byla pouzita metoda ,,bodovaci® s intervalem 1-10 (10 — nejlepsi, 1 — nejhorsi) a
metoda ,,vazeného souctu®, ktera vyuziva nejlepSi mozné kombinace a nejhor$i mozné
kombinace k eliminaci subjektivniho hodnoceni. K porovnavanym vlastnostem prvka byly
stanoveny vahy, které poukazuji na dulezitost vlastnosti. Nejvetsi diraz byl kladen na
vlastnost ,,Zalozni doba pfi zatézi 100%", kdy tato vlastnost byla ohodnocena vahou 0,25.
Nejmensi diraz byl kladen na vlastnost ,,Hmotnost“, ktera byla ohodnocena vahou 0,05.

Soucet vah je roven 1.

0,15

Tabulka 6 - Vybér UPS - bodovaci metoda (autor)
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0,285714286

0,842857143

0,8 7

0,416 7

1

0,07

0,604265403

0,092417062

1

0,25

0,182883939

0,137162954

1

0,15

0,899176955

0,25617284

0,05

oo |o

1

1

0,07

0,611650485

0,699029126

0,16

0,833333333

0

1

0,15

[Momsesmsse ] + |

Tabulka 7 - Vybér UPS - metoda vaZzeného souctu (autor)

0,583498942 0,325030744 0,478220312

Po aplikaci bodovaci metody a metody vazeného souctu, vychazi nejvhodn&jsim
zaloznim zdrojem APC Smart-UPS X 2200VA LCD v obou metodach.
Celkovy pocet UPS: 1 kus

4.2.3 Vybér - NAS

Druhym prvkem urenym pro vybér je NAS server, ktery slouzi jako chranéné
ulozisté pro zalohu dat a naslednému ptistupu uzivatelt k témto datim napfic siti. Podle
minimalnich kritérii, stanovenych majitelem, byly zvoleny tyto 4 NAS servery ke
vzajemnému porovnani na zaklad¢ vlastnosti, které byly vybrany. Tyto vlastnosti jsou:

e Cena

e Pocet pozic pro disk

e Podpora 2,5 diskl

e Kapacita paméti RAM

e Hmotnost

e Podpora sdileni soubort

e Podpora nahravani z IP kamer
e Frekvence procesoru

e VPN
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Podle téchto vlastnosti, a jejich hodnot, byla sestavena nasledujici tabulka, ktera je

vychozi tabulkou k sestaveni tabulky pfi procesu rozhodovani, ktery nejvhodnéjsi NAS
server vybrat.

64263

15997

12 4 8 8
Ano (redukce) Ano (redukce) Ano Ano

2 1 8 8
13,25 4,34 9,83 10,93
Ano Ano Ano Ano
Ano Ano Ano Ano

2,4 1,8 2,1 2,1

Ano Ano Ano Ano

Tabulka 8 - Vybér NAS - zakladni tabulka (autor)

Byla pouzita metoda ,,bodovaci® s intervalem 1-10 (10 — nejlepsi, 1 — nejhorsi) a
metoda ,,vazené¢ho souctu, ktera vyuziva nejlepsi mozné kombinace a nejhor$i mozné
kombinace k eliminaci subjektivniho hodnoceni. K porovnavanym vlastnostem prvka byly
stanoveny vahy, které poukazuji na dalezitost vlastnosti. Nejvétsi diraz byl kladen na
vlastnost ,,Cena®, kdy tato vlastnost byla ohodnocena vahou 0,35. Nejmensi diraz byl
kladen na vlastnost ,,Podpora sdileni souborti® a ,,Podpora nahravani z IP kamer*, které
byly ohodnoceny vahou 0,025. Tyto vlastnosti jsou podstatou NAS serveru, proto nebyl

takovy dliraz na tyto vlastnosti. Soucet vah je roven 1.

Tabulka 9 - Vybér NAS - bodovaci metoda (autor)
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0,368230224

0,202482078

0,35

0,5

0,5

0,15

1

0,05

1

0,05

0,260381594

0,05

1

0,025

1.

0,025

0,5

0,5

0,1

0,507142857 |

mlo|k|r |k olo|o ||

1

1.

0,2

0,623072498

0,558887807

Tabulka 10 - Vybér NAS - metoda vazeného souétu (autor)

Po aplikaci bodovaci metody a metody vaZeného souctu vychazi nejvhodnéjSim NAS
serverem Synology RackStation RS816 v obou metodach.
Celkovy pocet NAS: 1 kus

4.2.4 Vybér — Server

Tretim prvkem uréenym pro vybér je server, ktery slouzi jako poskytovatel sluzeb
klientim sité, popiipade jako centralni sprava téchto sluzeb, uzivateld, prav ptistupu apod.
Podle minimalnich kritérii, stanovenych majitelem, byly zvoleny tyto 4 servery ke
vzajemnému porovndni na zaklad¢ vlastnosti, které byly vybrany. Tyto vlastnosti jsou:

e Cena

o Kapacita disku

e Model procesoru

e Frekvence procesoru
e Cash procesoru

e Pocet jader procesoru
e Piidavné sloty

e USB3.0
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e Rack montdz
e Maximalni kapacita RAM
Podle téchto vlastnosti, a jejich hodnot, byla sestavena nésledujici tabulka, kterd je
vychozi tabulkou k sestaveni tabulky pfi procesu rozhodovani, ktery nejvhodnéjsi server

vybrat.

32990 19990 28990
2000 600 2000 2000
Intel Xeon E3 1220 v5 | Intel Xeon E3 1220 v5 | Intel Xeon E3-1225v6 | Intel Xeon E3 1225 v5

3 3 3,3 3,3
8 8 8
4 4 4 4

Ne Ano Ano Ano
4 2 4 6
Ano Ano Ne Ne
64 64 32 64

Tabulka 11 - Vybér serveru - zakladni tabulka (autor)

Byla pouzita metoda ,,bodovaci“ s intervalem 1-10 (10 — nejlepsi, 1 — nejhorsi) a
metoda ,,vazeného souctu®, ktera vyuziva nejlepSi mozné kombinace a nejhor$i mozné
kombinace k eliminaci subjektivniho hodnoceni. K porovnavanym vlastnostem prvki byly
stanoveny vahy, které poukazuji na dualezitost vlastnosti. Nejvétsi diraz byl kladen na
vlastnost ,,PocCet jader procesoru®, ,,Ptidavné sloty* a ,,Maximalni kapacita RAM®, kdy
tyto vlastnosti byly ohodnoceny vahou 0,2. Nejmensi dtiraz byl kladen na vlastnost ,,Model
procesoru“ a ,,USB 3.0, které byly ohodnoceny vahou 0,005. Soucet vah je roven 1.

Tabulka 12 - Vybér serveru - bodovaci metoda (autor)
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2000 600 600
6 6 10 8 0,005 10 6
3 3 3,3 3,3 0,04 33 3
8 8 8 8 0,1 8 8
4 4 4 4 0,2 4 4
0 10 10 10 0,2 10 [
4 2 4 6 0,005 6 2
10 10 0 0 0,15 10 0
64 64 32 64 0,2 64 32

0,301075269 0,516129032 0,05

0 1
1 0 1 1 0,05
0 1 0,5 0,005
0 1 1 0,04
1 1 1 0,1
1 1 1 0,2
1 1 1 02
0 0,5 1 0,005
1 0 0 0,15
58] 1 0 1 02
| omzssazes | 85 0,6475 0,823306452 1

Tabulka 13 - Vybér serveru - metoda vazeného souctu (autor)

Po aplikaci bodovaci metody vychazi a metody véazeného souctu nejvhodnéj$im
serverem Dell PowerEdge R230 na kterém bude instalovan Microsoft Windows Server
Standard 2016 v obou metodach.

Celkovy pocet serveru: 1 kus
4.25 Vybér - PC (zakaznici)

Ctvrtym prvkem uréenym pro vybér je podita¢ uréeny pro zakazniky, kte¥i budou
moci vyuzivat v recepénim sale pro vyhledavani informaci na internetu. Podle minimalnich
kritérii, stanovenych majitelem, byly zvoleny tyto 4 pocitace k vzdjemnému porovnani na
zékladé vlastnosti, které byly vybrany. Tyto vlastnosti jsou:

e Cena

o Kapacita disku

e USB3.0

e Uhlopficka

e Frekvence procesoru
e Pocet jader procesoru
e Hmotnost

e Maximalni kapacita RAM
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Podle téchto vlastnosti, a jejich hodnot, byla sestavena nésledujici tabulka, kterd je
vychozi tabulkou k sestaveni tabulky pii procesu rozhodovani, ktery nejvhodné&jsi pocita¢

pro zékazniky vybrat.

Tabulka 14 - Vybér PC pro zakaznika - zakladni tabulka (autor)

Byla pouzita metoda ,,bodovaci“ s intervalem 1-10 (10 — nejlepsi, 1 — nejhorsi) a
metoda ,,vazeného souctu®, ktera vyuziva nejlepSi mozné kombinace a nejhor$i mozné
kombinace k eliminaci subjektivniho hodnoceni. K porovnavanym vlastnostem prvka byly
stanoveny vahy, které poukazuji na dulezitost vlastnosti. Nejvétsi diraz byl kladen na
vlastnosti ,,Pocet jader procesoru” a ,,Frekvence procesoru®, kdy tyto vlastnosti byly
ohodnoceny vahou 0,2. Pocitac je orientovan na rychlost. Nejmensi diraz byl kladen na
vlastnost ,,Uhlopficka® a Hmotnost®, kterd byla ohodnocena vahou 0,05. Soucet vah je

roven 1.

Tabulka 15 - Vybér PC pro ziakaznika - bodovaci metoda (autor)
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iMac 21.5" CZ Retina
4K 2017

HP 24-e007nc

Lenovo IdeaCentre
520-241KL Silver

Acer Aspire C24-860

Véhy

Cena (K¢)

39930

19430

21499

19930

0,15

19450

39990

Kapacita disku (GB)

1000

1000

1000

1000

0,1

1000

1000

USB 3.0 (ks)

4

2

3

2

0,15

Uhlopficka (palce)

21,5

23,8

23,8

23,8

0,05

23,5

23,8

Frekvence procesoru (GHz)

3

2

24

2,5

0,2

2,5

Pocet jader procesoru (ks)

4

2

4

2

0,2

Hmotnost (kg)

5,66

6,46

8,83

5

0,05

8,83

Kapacita paméti RAM (GB)

8

3

4

3

0,1

oo (L |[&

iMac 21.5" CZ Retina
4K 2017

HP 24-e007nc

Lenovo IdeaCentre
520-241KL Silver

Acer Aspire C24-860

Véhy

Cena (K¢)

0

0,902

0,975609756

0,15

Kapacita disku (GB)

1]

1]

0,1

USB 3.0 (ks)

1

0,5

0,15

Uhlopfitka (palce)

7,666666667

0

0,05

Frekvence procesoru (GHz)

1

-0,2,

0,2

Pocet jader procesoru (ks)

1

olojo|o|m|=

1

0,2

(kg)

0,82767624

0,618798956

0

0,05

Kapacita paméti RAM (GB)

1

1

0

0
Y
0
Y
1]
1]

0,1

1,174717145

0,380939948

0,4703

0,396341463

1

Tabulka 16 - Vybér PC pro zakaznika - metoda vazeného souétu (autor)

Po aplikaci bodovaci metody a metody vazeného souctu vychazi nejvhodnéjsim
pocitatem pro zakazniky iMac 21.5" CZ Retina 4K 2017 v obou metodach, ktery vyrazné
piedcil ostatni pocitace urcenych k vybéru. Nespornou vyhodou je rozliSeni (tato vlastnost
nebyla zahrnuta) 4K (4096x2304px). Kvalita obrazu, rychlost a viibec samotna znacka
pfida na hodnoceni zékaznikl hotelu.

Pfi srovnani s jinymi $pi¢kovymi hotely (Hilton, Intercontinental Hotel Group, aj.),
mayji tyto hotely pocitace, uréené pro zakazniky, znacky Apple.

Celkovy pocet PC pro zékazniky: 1 kus
4.2.6 Vybér — PC (zaméstnanci)

DalS$im pocitac¢em ur¢enym pro vybér je pocita¢ pro zaméstnance, na kterych budou
aplikace potiebné k chodu hotelu. Podle minimalnich kritérii, stanovenych majitelem, byly
zvoleny tyto 4 NAS servery ke vzajemnému porovnani na zéklad¢ vlastnosti, které¢ byly
vybrany. Tyto vlastnosti jsou:

e Cena

e Kapacita disku

e Frekvence procesoru
e Pocet jader procesoru

e Kapacita paméti RAM
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e USB3.0

e Digitalni vystup

e Operacni systém

¢ Opticka mechanika

o Ctecka pamétovych karet

e Hmotnost

Podle téchto vlastnosti, a jejich hodnot, byla sestavena nésledujici tabulka, ktera je

vychozi tabulkou k sestaveni tabulky pii procesu rozhodovani, ktery nejvhodnéjsi pocitaé

pro zaméstnance vybrat.

: ) Lenovo ThinkCentre

Alza TopOffice 3040 | Dell Vostro 3668 MT |HP ProDesk 400 G3 DM MTIGE Tower
Cena (K¢) 17490 18830 18390 20490
Kapacita disku (GB) 240 256 256 256
Frekvence procesoru (GHz) 3,5 3,5 2,7 3
Pocet jader procesoru (ks) 4 4 4
Kapacita pamé&ti RAM (GB) 8 8
USB 3.0 (ks) 4 6
| Digitalni vystup Ano Ano Ano Ano
Operacni systém Windows 10 Pro Windows 10 Pro Windows 10 Pro Windows 10 Pro
Optickd mechanika Ne Ano Ne Ano
Ctecka pamétovyc karet Ne Ano Ne Ano
Hmotnost (kg) 3,8 6,3 1,3 6,5

Tabulka 17 - Vybér PC pro zaméstnance - zakladni tabulka (autor)

Byla pouzita metoda ,,bodovaci® s intervalem 1-10 (10 — nejlepsi, 1 — nejhorsi) a
metoda ,,vazeného souctu®, ktera vyuziva nejlep$i mozné kombinace a nejhor$i mozné
kombinace k eliminaci subjektivniho hodnoceni. K porovnavanym vlastnostem prvki byly
stanoveny vahy, které poukazuji na dalezitost vlastnosti. Nejvétsi diraz byl kladen na
vlastnost ,,Cena®, kdy tato vlastnost byla ohodnocena véhou 0,25. Nejmensi diiraz byl

kladen na vlastnost ,,Hmotnost, ktera byla ohodnocena vahou 0,03. Soucet vah je roven 1.
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1 A 0
0 1 1 1
1 1 0 0,375 0,1
1 1 i3 A 0,05
1 X 1 1 0,07
0,25 0 0,5 1 0,1
1 1 1 1 0,05
1 1 1 1 0,1
0 1 0 1 0,05
0 1 0 i 0,05
) 0,833333333 0 1 0,03
3 0,645 0,6875 1

Tabulka 19 - Vybér PC pro zaméstnance - metoda vazeného souctu (autor)

Po aplikaci bodovaci metody a metody vazené¢ho souctu vychazi nejvhodnéjsim
pocitatem pro zaméstnance Dell Vostro 3668 MT, na kterém je pieinstalovan operacni
systétm Microsoft Windows 10 Pro a vybaven standartnim kanceldiskym monitorem,
klavesnici a mysi.

Celkovy pocet PC pro zaméstnance: 2 kusy
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4.2.7 Vybér — Notebook

Poslednim prvkem urenym pro vybér je notebook pro majitele hotelu, ktery ma

dlouhou vydrz baterie, spolehlivost a nizkou hmotnost. Podle minimalnich kritérii,

stanovenych majitelem, byly zvoleny tyto 4 notebooky k vzajemnému porovnani na

zéklad¢ vlastnosti, které byly vybrany. Tyto vlastnosti jsou:

Cena

Kapacita disku
Kapacita baterie
Uhlopfticka
Frekvence procesoru
Pocet jader procesoru
Hmotnost

Kapacita paméti RAM

Podle téchto vlastnosti, a jejich hodnot, byla sestavena nésledujici tabulka, ktera je

vychozi tabulkou k sestaveni tabulky pfi procesu rozhodovéni, ktery nejvhodné;jsi

notebook vybrat.

Dell Inspironvlsz’ ASUS ZENBOOK Lenovo Yoga 510-14IKB Maci_!oo!( Pro 13"

(5000) Touch Sedy UX430UN-GV033T Retina CZ 2017
Cena (K&) 22990 25990 21999 45990
Kapacita disku (GB) 256 256 256 256
Kapacita baterie (Wh) 42 50 35 54,5
Uhlopficka (palce) 13,3 14 14 13,3
Frekvence procesoru (GHz) 1,6 1,6 2,5 2,3
Pocet jader procesoru (ks) 4 4 2 2
Hmotnost (kg) 1,62 1,3 1,75 1,37
Kapacita paméti RAM (GB) 8 8 8 8

Tabulka 20 - Vybér notebooku - zakladni tabulka (autor)

Byla pouzita metoda ,,bodovaci“ s intervalem 1-10 (10 — nejlep$i, 1 — nejhorsi) a

metoda ,,vazeného souctu®, kterd vyuziva nejlepSi mozné kombinace a nejhor$si mozné

kombinace k eliminaci subjektivniho hodnoceni. K porovnavanym vlastnostem prvki byly

stanoveny vahy, které poukazuji na dileZitost vlastnosti. Nejvétsi duraz byl kladen na

vlastnost ,,Kapacita baterie®, kdy tato vlastnost byla ohodnocena vahou 0,25. Nejmensi

diraz byl kladen na vlastnost ,,Kapacita paméti RAM*, kterd byla ohodnocena vahou 0,04.

Soucet vah je roven 1.
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0,958692843 0,833645951

1 0 0,1

1 1 ) 1 0,08

0,358974359 0,769230763 o 1 0,25

0 1 1 0 0,07

0 0 1 0,777777778 0,25

1 1 0 0 0,06

0,288888889 1 0 0,844444444 0,15

1 1 1 1 0,04
0,408946207 0,675672287 0,54 _ 1

Tabulka 22 - Vybér notebooku - metoda vazeného souétu (autor)

Po aplikaci bodovaci metody a metody vazené¢ho souctu vychazi nejvhodnéjsim
notebookem pro majitele MacBook Pro 13" Retina CZ 2017, ktery o 0,06 porazil notebook
Lenovo Yoga 510-141KB. Pti takto t€sném vysledku je vybran MacBook Pro 13" Retina
CZ 2017, ktery ma lepsi vlastnosti 1 v téchto vlastnostech, které nebyly zahrnuté do
rozhodovaciho modelu. Tyto vlastnosti jsou:

o vyssi rozliSeni (2460x1600px) oproti konkurenci
o vyssi Core Boost frekvence (3,6GHz) oproti konkurenci

e vysSi stabilita operacniho systému Mac OS

Celkovy pocet notebookti: 1 kus
4.2.8 Poskytnuté prvky

Majitelem hotelu a IT jeho pracovniky byly poskytnuty tiskarny od spole¢nosti OKI
a rozvadé¢ (Rack). Nebylo odiivodnéno pro¢ tyto prvky byly poskytnuty, ale Ize uvazovat
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o skutecnosti, Ze tyto tiskdrny jsou vyuzivany pracovniky v jinych objektech. Po zjisténi
kvalit tiskaren se da fici, Ze se jedna o tiskarny urené pro kancelarské vyuziti, jsou tedy
velice odolné, malo poruchové a jednoduché na obsluhu. Vzhledem k charakteru tiskarny,
jedna se o laserové, jsou tonery obecné¢ do tiskaren tohoto typu velice drahé.
Z ekonomického hlediska je vyhodné kupovat tiskarny od stejného, ovéteného vyrobce,
kdy tonery jsou vzijemné zameénitelné. Podle velikosti objednavky Ize aplikovat
mnozstevni slevu od vyrobce a lze tonery distribuovat do jednotlivych pracovist’ dle

potieby.
4.2.8.1 Rozvadéc

Rozvadé¢ (Rack), byl poskytnut spole¢nosti Triton, se kterou majitel hotelu
spolupracuje a dodavd mu rozvadécové systému do jeho dalSich projektid. Konkrétné
model Triton ROA-27-A88-BAX-AL, jedna se o oto¢ny rozvadé¢ se sklenénymi dveimi.
Jeho vyhodou je velikost, protoze v utrobach rozvadéce je oto¢ny skelet, do kterého jsou
rackové prvky instalovany. Velikost racku je 800x800mm, neni tedy problém projit
standartni velikosti dvefi. V horni a dolni ¢asti jsou ventilatory pro zaji$téni optimalni
teploty uvnitt rozvadéce. Rozvadéec je formatu 27U.

Do rozvadé€e budou instalovany prvky, které jsou o velikosti 1U, kromé& UPS, ktera

je o velikosti 2U.

4.2.8.2 Tiskarny

Tiskarny byly poskytnuté majitelem od spole¢nosti OKI a jejich vlastnosti budou

Vv nésledujicich podkapitolach vice ptiblizené.

Kancelarska tiskarna

Pro potieby kancelare, kde se predpoklada objemné mnozstvi tisknutych papirti, jako
jsou jidelni listky, denni nabidka, faktury aj., to vSe se bude tisknout na tiskarné
v kancelafi. Také je zde potteba scanner, kdy bude potieba dokumenty kopirovat nebo
zalohovat v elektronické formé. Od této tiskarny se vyzaduje jednoduché a intuitivni
ovladani, spolehlivost, rychlost, oboustranny tisk, tisk formatu A3 a moznost sitového

ptipojeni. Tiskarna OKI MC853dn tyto vlastnosti splituje. Zde jsou jeji hlavni prednosti:
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e Technologie tisku: Laser. barevna

e Rychlost tisku barevné/Cernobile: 23 str./min /23 str./min

e Maximalni mésicni vytizeni: 60 000 str./mésic

e Tisk A3 formatu

Tiskarnu je mozné ptipojit pomoci portu USB, ale je vyzadovano LAN pfipojeni.

Tato tiskarna toto ptipojeni také obsahuje. Mezi jeji dalsi funkce je kopirovani a skenovani
(v rozliSeni 600dpi), které jsou nutné pii kancelaiské praci. Dalsi vyhodou je oboustranny
tisk, kdy je mozné Setfit mnozstvi spotfebovaného papiru. 60 000 stran za mésic se zda
jako malé mnozstvi, ale pokud se tento pocet pieveden na dny, pak za den je maximalni

vytizeni az 2 000 stranek. Tento pocet je vice nez dostacujici.

Recepéni tiskarna
Potieby recepce se nijak nelisi od potfeb kancelafe. OvSem na rozdil od kancelaiské
tiskarny nepotiebuje recepce tisk A3 formatu nebo scanner ani kopirku. Tim bude velikost
této tiskarny daleko kompaktnéjsi a bude mozZné ji daleko 1épe umistit v recepnim sale.
Od této tiskarny se hlavné vyzaduje spolehlivost a rychlost tisku. Pro tyto potteby byla
majitelem zvolena tiskarna OKI C532dn. Toto jsou jeji vlastnosti:
e Technologie tisku: Laser. barevna
e Rychlost tisku barevné/Cernobile: 30 str./min /26 str./min
e Maximalni mési¢ni vytizeni: 60 000 str./mésic
Tiskdrnu je mozné piipojit pomoci portu USB, ale je vyzadovano LAN pfipojeni.
Tato tiskarna toto pfipojeni také obsahuje. Dalsi vyhodou je oboustranny tisk, kdy je
mozné Setfit mnozstvi spotfebovaného papiru. 60 000 stran za mésic se zdd jako malé
mnozstvi, ale pokud se tento pocet pteveden na dny, pak za den je maximalni vytiZeni az 2

000 stranek. Tento pocet je vice nez dostacujici.

4.3 Analyza méreni Wi-Fi signalu

Jako dil¢im cilem této diplomové prace je analyza Wi-Fi signélu stavajici sité. Pro

zjisténi kvality Wi-Fi signdlu byl pouzit Wi-Fi Analyzer dostupny pro mobilni zafizeni se
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systémem Android. Za pomoci tohoto testu zjistime, jakym zplisobem je hotelové zatizeni
pokryto.

Po zkoumani sité timto programem bylo zjisténo velice znacné mnozstvi Wi-Fi siti
v okoli a je zde znacné riziko ptehlcenosti frekvencniho pasma. V nasleduji tabulce budou
znazornény jednotlivé stupné kvality signald. Sila Wi-Fi signalu je mé&fena v dBm (decibel

milliwatts) a vyjadiuje, jak moc je signal negativné ovlivnén.

Sila signalu Ocekévana kvalita Vyzadovéno pro
Maximalni sila, pravdépodobné je
-30 dBm '
analyzator hned vedle zdroje.
-50dBm Velice silny a stabilni signal.
-67 dBm je minimum pro
stabilni a silny signal pro
-60 dBm Dostacujici sila signalu. uskute¢néni hlasovych
telefonatu a sledovani non-HD
videa.
Jedna se jiZ o slaby signal
_ o Lehké prohlizeni stranek a e-
-70 dBm ovlivnéna poctem pfipojenych _
maill.
zatizeni.

Nespolehliva sila signalu a

-80 dBm zaroven nedostatecné pro vice Pfipojeni k internetu
uzivatell.

Minimalni Sance pfipojeni
-90 dBm .

zafizeni k tomuto signdlu.

Tabulka 23 - Kvalita Wi-Fi signalu (autor)

Pro méteni Wi-Fi signélu byly vybrany konkrétni pozice v prostorach hotelu, kde se
ocekava vysoky pocet ptipojenych zafizeni. Jednd se o restauracni zafizeni, recepéni sal
hotelu, vinarna a 2 pokoje. Nasledujici obrazky byly zaznamenany v restauracnim zafizeni,
recepcnim sale a vinarn¢. Wi-Fi s SSID ,,wifi_dar” bézi na 7 kanale v tomto frekven¢nim

pasmé, k této Wi-Fi siti jsou pridruzené dalsi antény, které rozsituji sit’ na dalsi patra. Na
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prvnim a devatém kanale jsou totozné Wi-Fi sité¢ s SSID ,,wifi_dar®, ktera obsahuje vyssi
stupen Sifrovani hesla, tyto sité jsou generované stejnou anténou.

b aill 96% @ 20:23

® wifi analyzer - prehled .

Ghz

->zobrazit wifi_dar wifi_dar wifi_dar

@ Wifi analyzer - prehled

->zobrazit wifi_dar  wifi_dar

7 8 9 10111213

Obrazek 23 - Analyza Wi-Fi signilu ve vinarné (autor)
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= P aill 96% @ 20:25

@ Wifi analyzer - prehled 2.

Ghz

-> zobrazit wifi_dar wifi_dar wifi_dar

Obrazek 24 - Analyza Wi-Fi signalu na recepci (autor)

Nasledujici snimky poukazuji na analyzu Wi-Fi sité¢ provedenou v pokojich
hotelového zatfizeni. Byly vybrany dva pokoje, prvni pokoj se nachazi ve druhém
nadzemnim podlazi hotelu a druhy pokoj se nachazi ve tfetim nadzemnim podlazi hotelu.

Tyto dva pokoje jsou vyznacené v naslednicich obrazcich.

Obrazek 25 - Pozice méfeni v druhém nadzemnim podlaZi (autor)
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Obrazek 26 - Pozice méfeni ve ti‘etim nadzemnim podlazi (autor)

Zde jsou vysledky méfeni. Na obréazcich je patrna vzdalenost od vysilace signélu.

= p il 95% @ 20:26

@ Wifi analyzer - prehled

->zobrazit wifi_dar wifi_dar wifi_dar

12345678@10111213

Obrazek 27 - Analyza Wi-Fi signalu v pokoji druhého nadzemniho podlazi (autor)
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= b aill 95% @] 20:27

@ Wifi analyzer - prehled 2.4

Ghz

-> zobrazit  wifi_dar

3 4 5 6 7 8 9 10111213

Obrazek 28 - Analyza Wi-Fi signalu v pokoji tietiho nadzemniho podlazi (autor)

V prub&éhu méfeni ovlivioval silu signalu pocet pfipojenych zafizeni. Analyza Wi-Fi
potvrdila nejen zavér autora pii analyze stavajici sité, ale také potvrdila Spatné recenze

uzivateld na internetu.

4.4 Finan¢ni analyza

Pro majitele je dilezité kvalitni Wi-Fi sluzby pro jeho zdkazniky a novy kamerovy
systém, ktery by zajistoval bezpecnost nemovitosti a nové sitové feSeni. Majitel si zvolil
,Reseni 1“ z diivodt predpokladu koupé sousedni nemovitosti a tim moznost rozsitit hotel
témef na dvojnasobnou plochu (ocekdva se 2x vétsi pocet IP kamer a 2x Wi-Fi antén).
Z toho divodu si majitel vybral toto feSeni a preje si mit kvalitné pfipraveny rozvadéc¢
v pracovng. Jedna se o ndkladnéjsi feSeni, protoze obsahuje vice prvki. V Nasledujicich
podkapitolach budou vy¢isleny jednotlivé naklady na realizaci navrhu ,,ReSeni 1. Ceny

budou vycisleny v¢etné DPH. Majitelova firma je platcem DPH a bude schopna si o vysi
DPH snizit zéklad dané€.
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4.4.1 Naklady na porizeni sitového zarizeni

Nékup sitovych prvka od spolecnosti Ubiquiti Networks, by se uskute¢nil na

internetovém obchodé Senetic (https://www.senetic.cz/), ktera se specializuje na prodej

sitovych prvki.

Nazev Cenazakus | MnoZstvi | Cenacelkem
EdgeRouter 7 190,00 K& 1 7 190,00 K¢

US-24-500W 12 824,00 KC 3 38472,00 K¢
US-48-750W 27 203,00 KC 1 27 203,00 K¢
UniFi UAP-AC-PRO 3 515,00 K¢ 12 42 180,00 K¢
UniFi Video Camera G3 Dome 3373,00K¢ 25 84 325,00 K¢
UniFi Video G3 PRO 7 265,00 K¢ 4 29 060,00 K¢
UniFi NVR Controller 2 TB 12 499,00 K¢ 1 12 499,00 K¢
UniFi Voip Phone Executive 8 850,00 K¢ 4 35 400,00 K¢
Cena celkem | 276 329,00 K¢

Tabulka 24 - Naklady na "ReSeni 1" v rozvadé¢i (autor)

Cena celkem ¢ini 276 329,00 K¢ vcéetné DPH.
4.4.2 Naklady na pofizeni ostatniho zafizeni

Nakup ostatniho zafizeni potfebného K realizaci sit€ prob&hnou na internetovém

obchodé Alza.cz (https://www.alza.cz/), kromé prvkl poskytnutych majitelem. Tyto prvky

ale byly zahrnuty do finanéni analyzy pro lepsi upfesnéni findlni ceny za realizaci. Do
vypoctu nakladi byly zahrnuty i nédklady za nakup kabeldZe. Byl vybran kabel (lanko)
CATSE v provedeni UTP. Kabely budou koupeny v krabicich a bude provedena kabelaz na
miru. Délka kabelu v krabici je 305 metrti. PoCet RJ45 konektor v jednom baleni je 100

kust.
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Nazev  Cenazakus | Mnoistvi | Cenacelkem
APC Smart-UPS X 2200VA LCD 48 590,00 K¢ 1 48 590,00 K¢
Synology RackStation RS816 15 997,00 KC 1 15 997,00 K¢
Dell PowerEdge R230 38 590,00 K¢ 1 38 590,00 K¢
iMac 21.5" CZ Retina 4K 2017 39 990,00 K¢ 1 39 990,00 K¢
Dell Vostro 3668 MT 18 890,00 K¢ 2 37 780,00 K¢
Klavesnice 229,00 KE 2 458,00 K¢
Mys3 229,00 K¢ 2 458,00 K¢
Monitor 3 290,00 K¢ 2 6 580,00 K¢
MacBook Pro 13" Retina CZ 2017 45 990,00 K¢ 1 45 990,00 K¢
Triton ROA-27-A88-BAX-Al 47 434,00 KE 1 47 434,00 K¢
OKI MC853dn 30 990,00 K¢ 1 30 990,00 K¢
OKI C532dn 7 190,00 K¢ 1 7 190,00 K¢
Datacom, licna (lanko), CATSE, UTP, 305m 1 899,00 K¢ 3 5697,00 K¢
RJ-45 konektor, 100-pack,Datacom 409,00 K¢ 2 818,00 K¢
Cena celkem 326 562,00 K¢

Tabulka 25 - Naklady na porizeni ostatniho zarizeni (autor)

Cena celkem ¢ini 326 562,00 K¢ véetné DPH.

Pro rozvod kabelaZze ke kazdému prvkl v siti, bude celkem potieba 3 kusti baleni
Datacom lanka, kdy v jednom baleni je celkem 305 metrd lanka. Bylo vypo¢teno piiblizné
celkové mnozstvi lanka, kterého bude potieba cca 708, metrt. Jedna se pouze o orienta¢ni
vypocet na zakladé kotovani a odhadu z piadoryst budovy. V poslednim baleni je
dostatecna rezerva pii chybé vypoctu a propojeni prvkil v rozvadéci. Pfi poctu 52 prvki,
které jsou zakreslené v ptidorysech budovy, bude tedy potieba 104 RJ-45 konektord, zbylé
konektory budou potieba pii propojeni prvki v rozvadéci, nebo budou pouzity jako

rezerva.
4.4.3 Naklady na software

Néklady na software se skladaji z antivirového programu od spole¢nosti ESET, ktery
zajisti bezpecnost stanic a sit€¢ jako takové, dale zbalicku Microsoft Office pro
podnikatele, které budou instalovany na vSechny nové stanice a jako posledni je zde
Microsoft Windows Server Standard 2016, ktery se bude instalovat na server Dell
PowerEdge R230. Operacni systém na stanice neni potfeba, protoze stanici jsou jiz

vybaveny operac¢nimi systémy Microsoft Windows 10 Pro a MacOS. Antivirova programy
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jsou formou roc¢ni licence. Tyto castky se nasledné¢ promitnou do provoznich naklada

v dalSich letech.

Nazev Cena za kus Mnoistvi | Cena celkem
ESET Smart Security Premium (2 stanice) 2 390,00 K¢ 1 2 390,00 K¢
ESET Cyber Security Pro (2 stanice) 1 935,00 K¢ 1 1935,00 KC
ESET Secure Enterprise 6 950,00 K¢ 1 6 950,00 K¢
Office 2016 pro podnikatele pro PC 7 699,00 K¢ 2 15 398,00 K¢
Office 2016 pro podnikatele pro Mac 7 699,00 K¢ 2 15 398,00 K¢
Microsoft Windows Server Standard 2016 x64 17 599,00 K¢ 1 17 599,00 K¢
Cena celkem 59 670,00 K¢

Tabulka 26 - Naklady na software (autor)

Cena celkem ¢ini 59 670,00 K¢ véetné DPH.

4.4.4 Naklady na praci

Instalaci sit¢ budou provadét IT pracovnici majitele dle navrhu ,,Reseni 1%, proto

nebude vypoctena cena za jejich préci, jedné se o praci v ramci jejich pracovni naplnég, za

kterou dostavaji mzdu.

445 Celkové naklady

Néklady v prvnim roce reprezentuji soucet téchto nakladu:

e Naklady na pofizeni sitového zatizeni

e Naklady na pofizeni ostatniho zafizeni

e Naklady na software

Nazev. Cena celkem
Naklady na pofizeni sitového zafizeni 276 329,00 K¢
Naklady na pofizeni ostatni zafizeni 329 016,00 K¢
Néklady na software 59 670,00 K¢
Cena celkem 665 015,00 K¢

Tabulka 27 - Celkové naklady na "ReSeni 1" (autor)

Celkové naklady na potizeni vSech potfebnych komponent a softwaru v prvnim roce

budou ¢init 665 015,00 K¢ véetné DPH.
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4.4.6 Provozni naklady v dalSich letech

V nasledujicich podkapitolach budou orientacné vypocitané ndklady na udrzeni

chodu tohoto nového sitového feSeni v provozu a jeho bezpecnosti.

4.4.6.1 Spotieba energie

Tyto ndklady se velice ¢asto opomiji, ale je velice vhodné vy¢islit spotiebu energie,
které v tomto ptipad¢é bude nemala. Do vypoctu byly zahrnuty prvky, které jsou v provozu
denné. Cena za energii byla vypocitana na zakladé spotieby jednotlivych prvki a primérné
ceny za energii 1 kWh, ktera je 3,50 K&/KWh véetné DPH. Jsou zde simulovany 2 mozné
piipady. Prvni kalkulace je vypocet spotieby elektiiny pii zachovani stavajici po¢tu prvki.
Druha kalkulace je vypoctena v ptipad¢ rozsiteni budovy a tim rozsiteni sité. Pro vypocet
byl pouzit Microsoft Excel.

Tyto kalkulace jsou pouze orientaéni, do kalkulaci je zahrnuta skuteénost, Ze nékteré
prvky, ac jsou v provozu 24 hodin, nespotifebovavaji 100% elektrické energie. Piikladem
mohou byt kamery, které zcela urcit¢ nebudou vytizené ze 100% po cely den, ale pro
stanoveni ceny za energie bylo pocitdno se 100% vyuZzitim po cely den. Je velice obtizné
vypocitat skute¢nou spotiebu, ale je velice pravdépodobné, Ze skute€na cena ze energie

bude niz$i nez ceny zde vypocitané.

Stavajici pocet prvki

V nasledujici tabulace je souhrn vSech prvki, které by byly v 24 hodinovém provozu.
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Nazev Spotieba (W) | Polet zaf. |Spotieba celkem
EdgeRouter 35,00 1 35,00
US-24-500W (odhad) 40,00 3 120,00
US-48-750W (odhad) 40,00 1 40,00
UniFi UAP-AC-PRO 9,00 12 108,00
UniFi Video Camera G3 Dome 400 25 100,00
UniFi Video G3 PRO 12,50 4 50,00
UniFi NVR Controller 2 TB 65,00 1 65,00
UniFi Voip Phone Executive 26,00 = 104,00
APC Smart-UPS X 2200VA LCD (odhad) 40,00 1 40,00
Synology RackStation RS816 28,00 1 28,00
Dell PowerEdge R230 200,00 1 200,00
Spotreba celkem 890

Tabulka 28 - Prehled spotieby stavajiciho FeSeni (autor)

Spotteba v této variant¢ ¢ini 890,00 W.

Vysledek PouZité vzorce

Cena za hodinu (KE): 3,12 890,00/1000°3,5
Cena za mésice(KE): 2242,80 890,00/1000°3,5°24°30
Cena za rok(KZ): 26913,60 890,00/1000°3,5°24°30°12
Spotreba za mésic (kWh): 640,80 890,00,00/1000*24°*30
Spotreba za rok (kWh): 7689,60 890,00/1000%24°30%12

Tabulka 29 - Vypocet vysledné ceny za energie stavajiciho FeSeni (autor)

Vysledna cena za spotiebu energie v této varianté je 26 913,60 K¢ za rok v¢. DPH.

Mozny budouci pocet prvki

V nasledujici tabulace je pftiblizny souhrn vSech prvku, které by byly v24

hodinovém chodu. Po rozsifeni hotelu by bylo nutné dokoupit urcité prvky, aby byla

zachovana bezpecnost hotelu a také zajistit Wi-Fi pokryti sit¢ po hotelové hosty.

Nasledujici pocet prvki je pouze orientani. Pocty novych prvki, potizenych do novych

¢asti hotelu, se mohou lisit. Pro orienta¢ni vypocet byly ptidany tyto prvky:

e US-48-750W: 1 kus

e UniFi UAP-AC-PRO: 8 kusu
e UniFi Video Camera G3 Dome: 25 kusu
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UniFi Video G3 PRO: 3 kusy
UniFi Voip Phone Executive: 2 kusy

Nazev teba(\ [Spotieba celkem
EdgeRouter 35,00 1 35,00
US-24-500W (odhad) 40,00 3 120,00
US-48-750W {odhad) 40,00 2 80,00
UniFi UAP-AC-PRO 9,00 20 180,00
UniFi Video Camera G3 Dcme 400 50 200,00
UniFi Video G3 PRO 12,50 8 100,00
UniFi NVR Controller 2 TB 65,00 1 65,00
UniFi Voip Phone Executive 26,00 6 156,00
APC Smart-UPS X 2200VA LCD (odhad) 40,00 1 40,00
Synology RackStation RS816 28,00 1 28,00
Dell PowerEdge R230 200,00 1 200,00
Spotreba celkem 1204,00

Tabulka 30 - Prehled spoti‘eby po rozsifeni hotelu (autor)

Navyseni spotieby v této varianté je oproti varianté se souasnym pocétem prvkd o

314,00 W vétsi.

Vysledek Pouzité vzorce

Cena za hodinu (KS): 421 1204,00/1000*3,5
Cena za mésice(Kd): 3034,08 1204,00/1000°3,5°24°30
Cena za rok(KE): 36408,96 1204,00/1000%3,5°24*30*12
Spotreba za mésic (kWh): 866,88 1204,00/1000°*24°30
Spotreba za rok (kWh): 10402,56 1204,00/1000*24*30*12

Tabulka 31 - Vypodet vysledné ceny za energie po rozsifeni hotelu (autor)
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V této varianté je patrné zvySeni spotieby, tedy i zvySeni cen za energie. Cena za
energie Vv této varianté je 36 408,96 K¢ v¢. DPH za rok. Rozdil, mezi variantou s po¢tem
prvki pred rozsifenim a variantou po rozsiteni, ¢ini 9 495,36 K¢ v¢. DPH za rok. Mésicné

to je 791,28 K¢ v¢. DPH.




4.4.6.2 Software

V nasledujici tabulace jsou vyobrazené naklady na software v nésledujicich letech.

Tyto naklady se mohou ménit s ménicim se poctem pocitacovych stanic v budové.

Nazev. _ Cenazakus | Mnoistvi | Cenacelkem
ESET Smart Security Premium (2 stanice) (rok) 2 390,00 K¢ 1 2 390,00 K¢
ESET Cyber Security Pro (2 stanice) (rok) 1935,00 K¢ 1 1935,00 K¢
ESET Secure Enterprise (rok) 6 950,00 K¢ 1 6 950,00 K¢
Cena celkem 111 275,00 K&

Tabulka 32 - Naklady na software v nasledujicich letech (autor)
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5 Vysledky a diskuse

V avodu této kapitoly je potieba zminit, Ze zavéry jsou odvozeny ze studie
bibliograficky a elektronickych zdroju a vysledki praktické ¢asti prace. V piipad¢€ aplikace
vysledkll prace je nutné brat ohled na teoretickd vychodiska a jejich aplikace a interpretaci

praktické Casti prace, jejiz platnost mize byt ovlivnéna fadou prvki.
5.1 Vysledky praktické ¢asti

Vysledkem diplomové prace je navrh nové pocitacové sité pro hotelové zatizeni
DAR, kde je kladen diraz na spokojenost zakaznikt, tedy zabezpecit uspokojeni jejich
poptavky po internetu pomoci nové Wi-Fi sité, ale také zajisti bezpecnost objektu jako
takového pomoci instalace nového kamerového feSeni. Je dobré podoktnout, Ze bylo
vybrané¢ néakladnéj$i feSeni s ohledem na budouci rozvoj hotelového zafizeni, kdy se
v pristich mésicich ocekéava rozsifeni hotelovych prostor témét o dvojndsobny pocet
pokojt, a to koupi a rekonstrukei sousedniho objektu. K navrhu nové sité bylo zapotiebi
nékolika dil¢ich cilii. Prvnim cilem bylo analyzovat prostfedi. Analyza prostfedi probé&hal
za pomoci AutoCAD vykrest, které byly poskytnuty majitelem. Tyto vykresy jsou z roku
2006, tedy z doby, kdy bylo hotelové zatizeni zkolaudovano. Po ziskani téchto materiala
bylo mozné fyzicky analyzovat prvky sité a jejich situovani v ramci objektu a jejich
nasledného zakresleni do ptidorysu jednotlivych pater. Po této analyze bylo zcela evidentni
nedostate¢né pokryti Wi-Fi siti v prostorach hotelu. Toto tvrzeni po potvrzeno nejen
analyzou Wi-Fi sité, které je jednim z dil¢ich cild, ale také Spatnym hodnocenim zakaznikt
na internetovych rezervacnich portalech. Stafi kamer, které je spojeno se statim hotelu, jiz
nevyhovuje stavajicim narokiim, neschopnost HD zaznamu nebo no¢niho vidéni nepracuje
kamerovy systém efektivnim zplsobem.

Pro navrh nové sité bylo potieba zajistit urcité pozadavky na novou sit, které byly
ziskany od majitele a jeho IT pracovniki. Byl kladen diiraz na Wi-Fi pokryti hotelu a nové
bezpec¢nostni kamery zajist'ujici zdznam a piehravani v HD rozliSeni. PoZadavky na nové
prvky sité byly celkem 3 rtiznych typt, vybér sitovych prvki od zadané spolecnosti, vybér
dalSich zafizeni sité a tfeti typem prvka byly dodané prvky od majitele. K sestaveni sité

bylo vyzadovano vyuzit prvky od spolecnosti Ubiquiti Networks a to z divodu tzv.
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»wsladenosti, kdy prvky od stejné spolecnosti pracuji na vyssi urovni, ale také sjednoceni
sitovych prvki této budovy s administrativnimi budovami a jinymi objekty majitele. Po
vybéru vhodnych prvki od této spolednosti byly vytvoreny 2 feSeni sité. ,ReSeni 1“ je
vytvoieno s ohledem na moznost pfidani dalSich prvki a tim pfipravit sitové feSeni na
situaci, kdy bude hotelové zafizeni rozsifeno 0 nové prostory pro hotelové hosty, pak bude
potieba zajistit rozsifeni pokryti Wi-Fi sit€ pro hosty, ale také zabezpecit nové prostory
dal§imi kamerami do kamerové sité. Odhadovany pocet prvka, které by se do sité ptidaly,
je 39, z toho 28 prvkl by byly kamerové zafizeni. Jedna se o velice znaény nartst prvki a
tim je potieba dostate¢né dimenzovat novou sit’. Je patrné nevyuZitelnost vystupi aktivnich
prvka, ale naopak nam ulehéi konfiguraci novych prvki sitd. ,ReSeni 2° je postavené
S maximalnim vyuzitim vystupti aktivnich prvki pomoci VLAN. Toto feSeni obsahuje o 2
aktivni prvky méné a jednotlivé vystupy aktivnich prvkil jsou pfifazeny k jednotlivym
sitim. Toto feSeni je méné ndkladné, ale do budoucna by bylo potieba dokoupit chybégjici
aktivni prvky a bylo by nutné z ¢asti rekonfigurovat sit’ hotelového zatizeni. Z toho divodu
bylo rozhodnuto pro ,,Reseni 1%, kdy se poéita s rozsifenim hotelového zafizeni. Dal§im
divodem je také skutecnost, kdy celkové naklady na realizaci nové sité ¢ini 665 015,00
K¢. Jedna se tedy o velice nakladné feSeni. Cena druhého feSeni by byla nizsi o 2 uSetfené
aktivni prvky, tedy o ¢astku 25 648,00 K¢, které by bylo potteba stejné¢ dokoupit, kdyz by
se instalovali nové prvky do novych prostor hotelu. Po vybéru prvki do sité nastal vybér
dalSich zafizeni sité. Konkrétné¢ se jednd o zatizeni NAS, UPS, serveru, pocitace pro
zakazniky, pocitace pro zaméstnance a notebooku pro majitele. Podle minimalnich kritérii
prob&hl vybér prvkll na internetovém portalu Alza.cz, kde byli vybrany vzdy 4 zafizeni
reprezentujici dany segment. Déle pak byly stanoveny kritéria a za pomoci vicekriterialni
analyzy byl vybran nejvhodnéjsi prvek. Z vicekriteridlni analyzy byly pouzity 2 metody, a
to metoda bodovaci, kdy jednotliva kritéria byly ohodnoceny na stupnici od 1 do 10, kde 1
je nejhorsi a 10 nejlepsi. Dale byly stanoveny véhy pro jednotliva kritéria s celkovym
souctem 1. V této metodé mohou byt jisté subjektivni preference. Proto byla dale zvolena
metodo vazeného souctu, kterd pracuje s idealni a bazalni hodnotou. Vysledky metody
bodovaci byly potvrzeny vysledky metody véazeného souctu za predpokladu vyuziti
stejnych vah pro jednotliva kritéria. Po vybéru téchto prvkil byly autorem pifedstaveny

dodané prvky, a to tiskdrny a rozvadéc. Jelikoz jsou tyto prvky dodané a nepodléhaji
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zadnému vybéru, byly v praci kratce popsany. Jsou zde uvedené z divodu vypocteni
celkovych nakladi na vybudovani sité.

V posledni ¢asti praktické ¢asti se prace zaobira finan¢ni analyzou nové sité a jejimi
naklady v dal$ich letech. Celkové naklady na toto feSeni ¢ini 665 015,00 K¢, jedna se tedy
o velice nékladné feSeni, pro objekt této velikosti. Naklady na sitova zafizeni od
spole¢nosti Ubiquiti Networks ¢ini 276 329,00 K¢, je vhodné podoktnout ndklady na
samotné¢ kamery které ¢ini 113 385,00 K¢ Dale néklady na ostatni zafizeni jsou
326 562,00 K¢. V této ¢asti by se dalo velice zna¢né usetfit, v nékterych ptipadech se jedna
0 profesiondlni zafizeni, které vyuzivaji vétsi podniky, nebo vysledna cena muze byt
ovlivnéna produkty od spolecnosti Apple, které jsou vice nakladné oproti konkurenci.
Néklady na software ¢ini 59 670,00 K¢. Zajimavou kapitolou jsou ndklady v pfistich
letech, do té jsou zapocCitané naklady na zajisténi bezpe€nosti sit¢ a zajisténi
administrativnich prostiedku, které ¢ini 11 275,00 K¢. Byla zde vytvofena analyza naklady
na spotiebu elektrické energie pii stdvajicim poctu prvku, ale také pii budoucim poctu
prvki, tedy v situaci, kdy je jiz objekt rozsifen. Soucasna spotieba prvku, které by byly
V 24 hodinovém provozu (je pocitano s maximalni moZnou Spotifebou) je 890,00 W. Pii
primé&rné cen¢ 3,50 K¢ za 1 kWh by celkové naklady za energie €inily 26 91,60 K¢ za rok.
Po rozsiteni sit¢, kde by byl soucasny pocet prvki rozsitena o dalsi prvky, orientacné 0 39
prvkl, by se zvysila spotieba na 1 204,00 W. Pii stejné primérmné cené¢ za 1 kWh by
celkové ndklady na elektrickou energii Cinily 36 408,96 K¢ za rok. Mési¢né to ¢inni 791,28
K¢ vyssi ndklady nez pii stavajicim poctu prvkl. Uvadéné ceny jsou ceny v¢. DPH,

Piinosem diplomové prace je redlné feSeni pro hotel DAR, ale také navrZeni
komplexni pocitacové sit¢ pro hotelové zatizeni podobného charakteru, poptipadé pro
podniky stfedni velikosti, zde by sit’ byla daleko vice orientovand jako privatni sit
s diirazem na bezpecnost. Tato navrZzena sit’ mize byt orientacni siti pro neznalé¢ v tomto
oboru a poukézat na ndkladnost tohoto feSeni a pomoct jim v jejich rozhodovani a objemu

jejich moznosti investovat do nové infrastruktury svého objektu.

5.2 Diskuse

V dobé vyhotoveni prace se v hotelovém zafizeni vyskytly problémy ohledné

hotelovych systémi, kdy zanikl poskytovatel tohoto softwaru. Bylo tedy rozhodnuto
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0 instalaci nového softwaru od nové spole¢nosti, ktera poskytla nabidku zahrnujici naklady
na server, ktery by byl umistén v siti hotelového zafizeni. Jednd se V podstaté 0
jednoucelovy server, ktery by byl pouzitelny pouze pro dany software. Vzhledem k vykonu
zvoleného serveru od spolecnosti Dell by bylo mozné novy software instalovat na novy
server a tim zmenSit ndklady na novy hotelovy systém. Vzhledem k vykonu serveru zde
vznikaji otazky jeho vyuziti. O vyuziti adresafové sluzby zde neni pochyb nebo instalaci
jednotlivych sluzeb od spole¢nosti Microsoft, jako je napiiklad Microsoft Exchange Server
2016, pro hotelovy e-mail, ale také virtualizace stanic, kde by bézel zminény novy
hotelovy software, ktery by byl oddéleny od fyzického serveru jako takového, ale také
moznost instalace dalSich aplikaci na virtualni server, jakou mize byt sprava

elektrifikovanych zamkut a pozarnich hlésicu.
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6 Zavér

Spousta hotelovych zafizeni se snazi soustiedit na svoji primarni ¢innost, kde se
snazi zdokonalovat svoje procesy ve vedeni zafizeni tohoto typu, ale zapominaji na
moderni technologie a nedrzi krok s moderni dobou v oblasti informac¢nich technologii.
Neveénuji podpirnym ¢innostem tolik pozornosti, ¢asu a hlavné ani financi. Z toho divodu
mohou byt hotelové sité zastarale a mohou mit problémy s implementaci novych
technologii nebo adaptaci na nové nafizeni jakou je napiiklad nafizeni Evropské unie
GDPR, které slouzi k ochrané osobnich udajt. K tvorb¢ sité je doporuceno vybirat prvky
sit€, se kterymi ma administrator jiz zkuSenosti a jsou bezpe¢nymi prvky a je mozné jim
divéfovat. Z toho divodu byli zvoleny prvky sité¢ od stanovené spolecnosti. Ur€ité je
mozné vytvorit levnéj$i feSeni od jinych zprostiedkovatelli nebo kombinovat rizné
vyrobce, nicméné je dulezité rozliSovat funkce jednotlivych zafizeni a pokladat si otazky,
zda ma takové zafizeni smysl ted’, ale i v budoucnosti. Vybér prvka od stejné spolenosti
muze byt ndkladnéj$i, ale zde mnohem vétsi jistota ve spravnost fungovani sité jako celku.

Béhem nabytych znalosti v pribéhu studia a studia teoretickych podklada se prace
snazila navrhnout nejleps$i, novou, pocitatovou sit' ve zvoleném hotelu. Rozsah a
nakladnost tohoto projektu je velice zna¢na na rozdil od doméciho prostiedni, kde by bylo
mozné navrzenou sit’ zrealizovat a ukazat jeji praktické vyuziti v praxi.

V praktické ¢asti provedl autor analyzu stdvajicitho hotelové teSeni, kterd byla
vyhodnocena jako nedostatecnd, kde se toto tvrzeni potvrdilo z recenzi hotelovych
zakaznikl. Po této analyze byl proveden navrh dvou novych sitovych feSeni. Prvni feSeni
pracovalo se skute¢nosti, kdy majitel hodlad rozsifit budovu téméf na dvojnasobnou
velikost, toto feSeni je navrzeno tak, aby bylo jiz pfipravené na situaci, kdy se budou
ptidavat nové prvky. Druhé feseni pracuje s aktualni velikosti hotelu a vS§echny prvky jsou
maximalné vyuziti a je zde provedena jistd minimalizace oproti prvnimu feSeni. V tomto
feSeni by byly vyuziti VLAN sit€¢ pii konfiguraci switchii. Vzhledem k malému
rozdilti ndkladli obou feSeni a zdmérli majitele, bylo zvoleno prvni feSeni. Prvky této sité
jsou od zvolené spolecnosti, kterou stanovil majitel se svym IT zdzemim, a to z divoda
sjednoceni prvkl tohoto zafizeni s prvky v jinych objektech majitele. Dale byly vybirany
prvky pomoci vicekriterialni analyzy variant, kde byla uréena kritéria pro vybér a podle
nich vysla nejleps$i moznd varianta pro vybér konkrétniho prvku. Jednou z kapitol
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praktické casti, byla provedena metodika pro testovani stavajici sité, kde se potvrdily
zavery autora a také se zde potvrdily tvrzeni hotelovych zakazniki o nedostatecném Wi-Fi
pokryti prosto hotelu. Zavérem praktické Casti prace byla provedena finan¢ni analyza
prvniho feSeni, kdy néaklady na a pofizeni vSech potiebnych komponent a softwaru
V prvnim roce budou ¢init 665 015,00 K¢ vcetné DPH. Také byly vypocteny provozni
naklady v pfistich letech z pohledu na stavajici velikost sit¢ a také z pohledu sité po
rozsifeni hotelu. Piikladem je cena za energii pfi stavajici velikosti, kde je spotteba 890,00
W, ktera ¢ini 26 913,60 K¢ za rok. Po rozsiteni sité, kde by potieba vzrostla o 314,00 W,
by cena za energie na 36 408,96 K¢ za rok. Je velice obtizné vypocitat skute¢nou spotiebu,
ale je velice pravdépodobné, Ze skute¢nd cena ze energie bude niz§i nez ceny zde
vypocitané, nejen z divodu skute¢né hodinové spotieby prvkid, protoze prvky mohou
fungovat ve spoficim rezimu, ale také z divodii proménlivé ceny za 1 kWh.

Néavrh této sit€¢ mize slouzit jako ndvrh pro hotelové tfizeni podobného charakteru a
velikosti, popiipad¢ jinych podnikovych objektl s jistymi individudlnimi upravami jako je

velikost UloZisté, pocet piipojenych zatizenich a finan¢nich prostredcich podniku.
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