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Oponent prace ma k predloZené praci nasledujici pfipominky:

1. PredloZena prace se soustfeduje na problematiku technologickych systémt. Tento
pojem je v pieloZené praci definovan aZ v samotném zavéru prace, kdy autor
povaZzuje technologické systémy za heterogenni. Pojem technologické systémy by
m¢l byt vysvétlen na zacatku prace s odiivodnénim za vyuZiti relevantnich
citacnich zdrojt.

2. Vpraci nejsou definovany zdroje informaci u pfedstavené problematiky — napft.
definovan zdroj tabulky na str. 36 - injektovani, str. 21 Chybna autentizace a
sprava relace apod.



Celkové posouzeni prace a zduvodnéni vysledné znamky:

Diplomova prace se zaméiuje na problematiku penetra¢niho testovani v technologickych
systémech.

Praceje rozdé€lenanateoretickou a praktickou ¢ast. V teoretické ¢asti se autor zaméfuje na
definici a popis principl, nastrojli a technik penetracniho testovani. Bohuzel teoreticka
¢ast obsahuje pouze obecny popis, ze kterého neni jasné€ identifikovana vazba, resp. dliraz
na pouziti vtechnologickych systémech. Ve 4. kapitole autor nastifiuje vycet
kybernetickych hrozeb. Z uvedenych informaci neni zcela patrné, na zakladé jakych
kritérii autor dospé€l k vyc¢tu pravé téchto hrozeb. TotoZné v kapitole 6 autor predstavuje
analyzu nastroji pro penetra¢ni testovani. Z uvedeného popisu neni ziejmé, na zakladé
jakych kritérii byl zamér provést analyzu predstavenych nastrojti. Kapitola 6 obsahuje
pouze popis uvedenych nastrojt, nikoli analyzu na zakladé urcujicich kritérii.

Ve druhé ¢asti prace autor popisuje navrh a definici testovacich scénaiti, na zakladé
vlastniho navrzeného modelu testovani. Pro vét$i piehlednost by bylo vhodné uvést,
z jakych konkrétnich ¢asti metodik NIST a OSSTMM navrzeny model testovani vychazi.
Nasleduje praktické ovéreni scénaii, kde autor prokazal odpovidajici praktické dovednosti
a odpovidajici kompetence, jak pfi vyuZiti nastroji pro penetra¢ni testovani, tak i
v hodnoceni ziskanych vystupi.

Autor definoval testovaci scénare. Negativnim dopadem do praktické ¢asti je bohuZel fakt,
Ze autor zcela jasné nedefinoval pojem metodika v teoretické ¢asti prace. Dlisledkem je
skute¢nost, Ze z uvedeného popisu neni zcela jasné patrny step-by-step postup pro
pripravu, realizaci a vyhodnoceni penetrac¢nich testd, coZ byl definovany cil praktické ¢asti
diplomové prace. Pro véts§i prehlednost by bylo vhodné prezentovat testovaci scénare ve
formé tabulky s uvedenim jednotlivych konkrétnich krokd, které budou vramci testu
provedeny. Tento vystup by byl pfi pro formulaci step-by-step postupti vhodny.

Zavér prace obsahuje pouze shrnuti dosaZenych vysledkt a uvedeni struktury prace.

Obecné 1ze konstatovat, Ze predloZena prace naplnila stanovené cile, které 1ze bohuzel
v praci vysledovat aZ po dikladné analyze textu, a soucasné prace odpovida pozadavka
kladenym na diplomovou praci.

Otazky k obhajobé:
1. Existuje obecné uznavana definice technologickych systémti? Pokud ne, definujte
pojem technologické systémy ve vazbé na primyslova odvétvi podnikani v Ceské

republice (napf. energetika, vodarenstvi) apod.
2. Vysvétlete pojem metodika ve vazbé na pojmy metodologie a metoda.

Praci doporucuji k obhajobé.
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