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Porizeni a prenos dat z IoT siti

Abstrakt

Prace je tematicky zaméfena na problematiku pofizeni a prenosu dat z IoT siti.
Hlavnim cilem prace je analyza a komparace moznosti sbéru, pienosu, integrace
a zpracovani dat z IoT zafizeni. Analyza se nejprve zaméfuje na zpracovani piehledu
existujicich technologii, které je mozné vyuzit k pofizeni a ptrenosu dat z loT zatfizeni
a nasledujicich mozZnosti zpracovani takto ziskanych dat. Dale je teoreticka prace vénovana
komparaci konkrétnich technologii z vypracované¢ho piehledu. Vyslednd analyza
a komparace nasledné¢ hodnoti vyhody a nevyhody popsanych technologii. Vlastni prace
se vénuje analyze efektivity standardizace sbéru apfenosu prostorovych dat
z LPWAN senzorovych siti vytvofenych v ramci univerzitniho kampusu. V rdmeci praktické
¢asti prace je ndsledovné vyuzita jedna z popsanych technologii, ktera nejvice splituje
standardizaci, urcenou pro sbér a pienos dat prostorovych dat, na implementaci prototypu.
Prototyp primarné implementuje integraci a zpracovani dat v ramci ucelené IoT platformy.
Ziskana data jsou v prototypu zpracovavana tak, aby byly vyuZity moznosti persistence dat,
které byly charakterizovany v piehledu. Dale prototyp rozsifuje technologii o implementaci,
ktera tfesi nékteré z jejich nevyhod a zkouma piinos tohoto rozsifeni. Zavérem prace
je pak syntéza efektivity vybranych technologii pro potfizeni, pfenos, zpracovani a integraci
dat v ramci dan¢ho prototypu, a to v€etné analyzy vyuzitelnosti standardizace ptenosu

a integrace prostorovych dat v IoT technologiich.

Kli¢ova slova: IoT, data, pofizeni dat, prenos dat, zpracovani dat, integrace dat,

standardizace, senzor, sit¢, analyza



Data acquisition and data transmission from loT

networks

Abstract

This thesis is thematically focused on problematics of data acquisition and data
transmission from 10T networks. Main goal of the thesis is analysis and comparative study
of possibilities for collection, transmission, integration, and processing of data
from 10T devices. Analysis first focuses on drawing up a review of existing technologies
which can be used for acquisition and transmission of data from loT devices
and further possibilities of processing thus obtained data. Next the theoretical part of the
thesis is dedicated to comparation of specific technological solutions which were described
in the above-mentioned review. The resulting analysis and comparative study list
advantages and disadvantages of the described technologies. Own work pursues an analysis
of effectiveness of standardization for collecting and transmitting geospatial data from
LPWAN sensor networks created on the university campus premises. As part of the practical
part of the thesis one of the described technologies, where the standardization will apply
the most, for collecting and transmitting the geospatial data, will be used for implementation
of a prototype. The prototype primarily implements integration and processing of the data
as part of comprehensive IoT platform. Data collected are processed in the prototype
in a way, so the described persistence technologies are utilized. Furthermore, the prototype,
is extended with an implementation, which will tackle one of the discovered disadvantages
of the chosen technology. Analysis will be performed to determine the scale of the expected
improvement to the technology. Finally, the thesis performs a synthesis of effectiveness
of chosen technologies for collection, transmission, integration, and processing of data
onthe premises of the implemented prototype, including analysis of the usability

of standardization for transmission and integration of geospatial data in the 10T technologies.

Keywords: 10T, data, data acquisition, data transmission, data processing, data integration,

standardization, sensor, networks, analysis
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1 Uvod

Internet Véci (Internet of Things) za posledni dekddu zaznamenal prudky nartst
vyuziti, prestoze koncept technologie IoT byl poprvé navrzen Kevinem Ashtonem jiz v roce
1999. [2][3]

V roce 2013 reportoval McKinsey Global Institute nartist pfipojenych zafizeni
od roku 2008 0 300 %. [1][4] Ptedpoklada se, ze do roku 2025 vzroste mnozstvi piipojenych
IoTzatizeni na 21 miliard s celosvétovym ekonomickym dopadem az 1,6 bilionii americkych
dolaru. [3][5] Jiné piedpovédi dokonce poditaji s moznym celosvétovym ekonomickym
zastoupenim v rozmezi 3,9 az 11,1 biliont americkych dolaru. [7][8]

Lze tedy predpokladat, ze vyznam IoT technologii a pocet zapojenych zatfizeni bude
nadale rapidn¢ rist. [9] Diky tomuto rustu lze tedy povazovat, za nutné, vytvoreni novych
protokolii a standardu, piikladem muze byt IPv6. [6]

Jeden z takto vzniklych standardi je taktéz LPWAN (Low power wide area network).
Oproti klasicky vyuzivanému HTTP nebo IP umoziuje operovat na velkych vzdéalenostech
s nizkymi naklady a s vyuzitim bezdratové propojenych zatizeni napajenych bateriemi.
[9][10] Mimo jiné taktéZ omezuje moznou velikost ramct vysilanych ze senzoru,
coz prispiva k Setfeni napajecich baterii. [10][11]

Nezbytnost vytvareni standardi a protokoll jako je LPWAN bude dulezité
I pro aspekt udrzitelnosti. Piestoze jiz ted ma IoT zastoupeni v feSeni problémi,
které ptispivaji k dlouhodobé udrzitelnosti, diky nimz dochazi ke zlepSeni fizeni a snizeni
plytvani energii a zdroju, [13] Ize pfedpokladat, Ze samotny nartst zapojenych zatizeni bude
prispivat k ekologické i ekonomické zatézi. [12] Téma udrzitelnosti v IoT bude zajisté,
do budoucna, hrat ¢im dal vétsi roli, jelikoZ je ale mimo ramec této bakalaiské prace nebude
se prace nadale vénovat jeji analyze.

I kdyZ rist IoT pfinaSi nové technologie a standardy, pouze jejich malé mnozstvi
je schopné mezi sebou spolupracovat. [3] Pro $irSi vyuziti, snadnéjsi pfenos a integraci dat,
potizenych z [oT zafizeni, bude ziejme nutné zavést obecné standardy, které by podporovaly
spole¢ny datovy model a rozhrani. [3][8][4][14]

Zatimco teoreticka ¢ast této prace se vénuje charakteristice, prehledu a komparaci
existujicich oblibenych technologii pro sbér, pfenos a integraci senzorovych dat,

tak prakticka ¢ast se vénuje analyze efektivity vyuziti otevieného standardu
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pro implementaci IoT Platformy za ucelem provedeni experimentu a analyzy vysledki
Z experimentu pro urceni efektivnosti dané standardizace.

Pro analyzu je vyuzito jedno z feSeni SensorThings APl v1.1 standardu [15][17]
vyvijeného spravujici organizaci Open Geospatial Consortium (OGC). [122]
Samoziejmé feSeni, které implementuji tento standard existuje vice. U jednotlivych
existujicich implementaci je hodnoceno, zdali disponuji OGC certifikaci [17],
jejich rozsifenost a soucasné vyuziti v komunité a dostupnost a otevienost kodu.

IoT Platforma je nasazena za pomoci Docker kontejnert. K persistenci dat je vyuzito
vice Casto pouzivanych technologii (RDBMS, databaze vyuzivajici Casovych fad).
Komunikace mezi  jednotlivymi  sluzbami  probihda za  pomoci  konceptu
Publisher- Subscriber.

Zaveér prace se pak vénuje analyze proveden¢ho experimentu za cilem syntézy,
zdali dany standard spliiuje své dané predpoklady jako je naptiklad nutnost interoperability
v IoT systémech. V teoretickych i praktickych ¢astech prace jsou pro analyzu
upfednostiiovany technologie, které jiz existuji, a jsou vyuzivany, v ramci projektil

na univerzitnim kampusu. Primarn¢ pak v projektu datové platformy Life 4.0 Sciences [18].
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2 Cil prace a metodika

2.1 Cil prace

Hlavnim cilem préace je analyza a komparace moznosti sbéru, pfenosu, integrace
a zpracovani dat z [oT zafizeni. Dil¢im cilem prace je pak charakteristika moznosti pofizeni,
pfenosu, integrace a zpracovani dat z IoT zafizeni ve forme ptehledu.

Dalsim dil¢im cilem prace je analyza efektivity standardizace sbéru a pienosu

prostorovych dat z LPWAN senzorové sité vytvoiené v ramci univerzitniho kampusu.

2.2 Metodika

Metodika feSené problematiky je zalozena na studiu a analyze odbornych
informa¢nich zdroji. Teoreticka ¢ast je vénovana analyze odbornych ¢lanka
pro vypracovani ptehledu technologii pro pfenos a moZznosti zpracovani pomoci metod
veédeckého popisu, explanace a komparace.

Vlastni prace navazuje na teoretickou za ucelem experimentu pro vyuziti standardu
pro pienos dat. Na zaklad¢ syntézy teoretickych poznatkt a vysledkd praktické casti jsou
formulovéany zavéry bakalarské prace.

Analyza zkouma vice loT zafizeni vyuZivajicich standardy LPWAN siti. Mezi dil¢i
cile prace lze taktéz zahrnout implementaci ucelené IoT platformy na zakladé provedené
analyzy a komparace riznych technologii implementujicich standardizaci pro pfenos
a integraci prostorovych dat.

Za pomoci platformy je nadale provadén experiment za tcelem analyzy efektivity
daného standartu a vybrané implementace spliiujici tento standard.

Poslednim dil¢im cilem prace je analyza nevyhod dané implementace.
Na zaklad€ analyzy je proveden experiment, ktery se snazi o eliminaci jedné z vybranych
nevyhod, kde na zakladé syntézy je rozhodnuto o ptinosu daného rozsireni.

Jednotlivé technologie jsou nasazeny v Docker kontejnerech za tcéelem dalsich

analyz, monitorovani, rozsifitelnosti budoucich fteSeni a zobrazeni dat koncovym

uzivatelum.
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3 Teoreticka vychodiska

3.1 Internet véci

Termin internet véci byl zaveden vroce 1999 Kevinem Ashtonem. [2][3]
Existuje mnoho definic internetu véci (anglicky Internet of Things). [8] Lze pouzit jednu
Z nejcastéji citovanych definici, ktera sémanticky popisuje internet véci jako celosvétove
vzajemné propojenou sit’ objekti, které 1ze unikatné adresovat na zéklad¢ uziti standartnich
komunikac¢nich protokolti. [19]

Rast technologické vlny internetu véci byl umoznén technologickymi pokroky,
diky kterym mohou objekty interagovat v prostfedi internetu bez nutného lidského zasahu.
Byl transformovan ze zadinajici technologie, na technologii, ktera figuruje v mnoha
odvétvich a méni soucasny internet, propojenim a integrovanim miliardy nezavislych
a inteligentnich zatizeni. [3]

Je zde i nutnost feSeni novych problematik, které vznikaji s velkou heterogenitou dat
potizenych ze sensorl, IoT zafizeni a protokoli. Mnoho studii predpokladd, ze jeden
z nejvétsich souCasnych problémut internetu véci je nizkd interoperabilita a absence
obecnych standard, které by mimo jiné pfinesly lepsi Skdlovatelnost a komunikaci mezi
rozdilnymi zafizenimi. Dal§im soucasnym problémem aplikacnich feSeni internetu véci
je proprietarni uzamceni koncovych uzivateld a firem, které je nasledné Cini ekonomicky

naro¢né pii potiebé zmény, nebo prechodu na jiné aktualnéjsi technologie. [3][6][20]

Naming EPC, uCode
Identification
Addressing IPv4, IPv6
Smart Sensors, Wearable
Sensing sensing devices, Embedded

sensors, Actuators, RFID tag
RFID, NFC, UWB,
Bluetooth, BLE., TEEE
802.15.4, Z-Wave, WiFi.
WiFiDirect, . LTE-A
SmartThings, Arduino,
Phidgets, Intel Galileo,
Hardware Raspberry Pi, Gadgeteer,
BeagleBone, Cubieboard.
Computation Smart Phones
OS (Contiki, TinyOS,
LiteOS, Riot OS. Android):
Cloud (Nimbits, Hadoop.
etc.)
Identity-related (shipping).
Information Aggregation
Service (smart grid), Collaborative-
Acware (smart home),
Ubiquitous (smart city)
Semantic RDF, OWL, EXI

obrazek ¢&. 1 — Zakladni bloky a technologie 10T

Communication

Software

Zdroj: https://ieeexplore.ieee.org/mediastore_new/IEEE/content/media/9739/7331734/7123563/guiza.t2-2444095-
small.gif
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3.1.1 Senzory

Zékladnim stavebnim kamenem internetu véci jsou chytré objekty neboli senzory,
kterym je mozné piidé€lit unikatni identifikator. Jsou schopné komunikovat se vzajemné
propojenymi zafizenimi v bezdratovych internetovych sitich. Tyto sité jsou €ast&ji nazyvany
jako bezdratové senzorové sité. [14]

Technologické pokroky v hardwarové vyrobé umoznily vyrobcim, 1 na zékladé
Moorovych zakonii, zmenSovat velikosti mikroprocesori a zaroven zvySovat jejich
vypocetni schopnosti. S hardwarovymi pokroky pfichazi i trend otevienych hardwarovych
schémat, které zvySuji jejich vyuzivani a zakladnu vyvojara, které dané mikroprocesory
a mikro pocitace vyuzivaji. [14]

Diky vzajemné propojenym a dostupnym zafizenim lze pofizovat velké mnozstvi
automatizovanych strojovych dat, které je mozné ukladat a analyzovat. [8] Podrobny piehled

moznosti sbéru dat z [oT zatfizeni bude popsan v kapitole ¢. 3.2.
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3.1.2 Komunikaéni protokoly

Prestoze se predpokladd, ze jedna z nejvétSich prekazek pro IoT je nizka
interoperabilita a absence obecnych standardii, tak existuji komunikacni protokoly,
které byly cCasto navrhnuty pro usnadnéni a zjednoduSeni prace pro programatory
a poskytovatele sluzeb spojenych s IoT. [6]

Jako hlavni kategorie lze vyjmenovat Aplikacni protokoly, Service Discovery
protokoly a Infrastrukturni protokoly. Je vhodné mimo zakladni standardy a protokoly
zminit, Zze v rdmci komunikace mezi jednotlivymi zafizenimi v senzorovych sitich je nutné
fesit 1 bezpecnost a interoperabilitu. Kvili rozmanitosti popsanych technologii jsou obé
discipliny obtizné. Jak v sou€asné dobé¢, tak 1 do budoucna jim zajisté bude vénovana ¢im dal
vétsi pozornost. [6]

Dle dokumentu vydaného v roce 2015 organizaci Internet Architecture Board [21] Ize
rozdélit komunikaci mezi IoT zafizenimi na Ctyfi zdkladni komunikaéni
vzory: Zatizeni — Zatizeni, Zatizeni — Cloud, Zatizeni — Brana, Cloud — Cloud. [8]

Komunika¢ni protokoly a moZnosti ptenosu dat jsou podrobnéji rozebrany v kapitole €. 3.3.

Z
v
Application A % o | E = & &;
Protocol al S % g = E =l
=
Routing
o Protocol RPL
-
5 g | Network 6LoWPAN IPv4/IPV6
28 Layer
[ i
g § | Link IEEE 802.15.4
s & Layer
= Physical/ [EEE
Device LTE-A | EPCglobal Z-Wave
802.15.4
Layer
Influential IEEE

IEEE 1888.3, IPSec 1905.1

Protocols

obrazek ¢&. 2 — Pirehled soucasnych standardd v 10T

Zdroj: https://ieeexplore.ieee.org/mediastore_new/IEEE/content/media/9739/7331734/7123563/guiza.t3-2444095-
large.qgif

15



3.1.3 Senzorové sité

wenzorova sit’ je infrastruktura, kterd zahrnuje pozorovani ¢i méreni, zpracovani
a komunikaci, jez dava administratorovi mozZnosti Fizeni, pozorovani a reagovani
na uddlosti a jevy ve specifickém prostiedi. [8]

Existuje fada vyuziti senzorovych siti. Jako ptiklady lze uvést sbér dat, méteni,
Monitorovani nebo Iékaiskou telemetrii. Senzorové sité se skladaji z lokaln¢ propojenych
uzl, které obstaravaji sbér dat a jejich pienos do dalSich uzla. Dal§im uzlem muze
byt propojujici nebo konec¢ny uzel. Koncovy uzel funguje jako centralni sbérny bod, ktery je
taktéz obecné nazyvany jako komunikacni brana (anglicky Gateway). Komunika¢ni brana
implementuje ovefovani spravnosti dat, dotazovani, fizeni udalosti a data mining.
[81[14][22][23]

Nejcastéji pouzivanymi topologiemi v senzorovych sitich jsou hvézdicova, stromova
a mesh. Taktéz jsou zminovany hybridni topologie, které vzniknou propojenim dvou

anebo vice rozdilnymi topologiemi do jedné. [14][23]

3.2 Sbér dat z loT zarizeni

Jak jiz bylo zminéno, jeden z divodi ristu IoT technologii je i1 riist popularity
otevieného hardwaru a sniZzeni jeho ceny. Proto vznikd velké mnozstvi a variant
mikrokontroleri ~a  minipo¢itati  neboli  jednodeskovych  podcitact.  [14]
Pravé mikrokontrolery a  minipocitate s integrovanymi  senzory, vestavénymi
bezpecnostnimi  funkcionalitami a TCP/IP, jak znazorfiuje diagram v obrazku
¢. 3, jsou v soucasné dob¢ nejvice vyuzivanymi zafizenimi pro sbér dat v ramci internetu

véci. [6]

3.2.1 Mikrokontroler

., Mikrokontroler je kompaktni integrovany obvod navrzeny k Obsluze specifickych
operaci ve vestaveném systéemu. Typicky mikrokontroler zahrnuje procesor, pamét a vstupy
a vystupy vjediném cipu. [24] Mikrokontroler je vestavény uvniti systému

tak aby obsluhoval samostatnou funkci v zarizeni. “ [25]

3.2.2 Minipo¢itaé

., Minipocita¢ neboli jednodeskovy pocitac, v anglictiné single-board computer

(SBC) je kompletni, funkcni pocitac, ve kterém jsou jeho mikroprocesor, vstupy a vystupy,
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pameét a dalsi funkce vestavené do jediné obvodoveé desky s vestavenou operacni pameti,

ktera ma predem pevné stanovenou velikost a neni rozsiritelna o zadné dalsi periferie. “ [26]

conmnected bpocbpocdevddl:«/ap/node-tets lon/sockets node L6rver-w=tc p.is
cormected o the tcp server tep server rusning en part 1337

Gy received webd servar running oa 3000

Omg received received on tcp socket:d

Omig received receivec on tcp socket:®

Omsg recelived received on tcp sochet:®

msg received received on tep socket:®

ng received received on tcp socket:®

rormiyad an brn sacket

Axduino
v Web Interface

Socket.IO ‘
<€—>| | On | [ off ’

User

‘))) On!

obrazek ¢. 3 — Diagram popisujici piiklad obecné architektury hardwaru a softwaru vyuzivajici mikrokontroler
Arduino Unol®!

.

Zdroj: https://www.researchgate.net/figure/Diagram-outlining-the-general-architecture-of-the-hardware-and-
software-for-the-Arduino_figl_ 282270640

Hardwarovou architekturu mikrokontrolerd 1ze znézornit diagramem na obrazku €. 4.

Microprocessor

i

¥

coPPIR
Moduirs Memory

Microcontroller

obrazek ¢. 4 — Hardwarové ¢asti mikrokontrolerul¥

Zdroj: https://static4.arrow.com/-/media/arrow/images/miscellaneous/0/0218-mcu_image.gif
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3.2.3 Identifikace za¥izeni v senzorové siti

Identifikace zafizeni je stézejni Casti IoT. Bez identifikace zafizeni neni mozné,
aby ho mohly vyuZivat odpovidajici sluzby spojené s loT. Existuje mnoho metod
pro identifikaci IoT zafizeni, jako nejznaméjsi 1ze uvést elektronické produktové kody
(EPC) [27], vSsudypiitomné kody — uCode [28] a identifikaci pomoci radiovych vin — RFID
[29]. [6]

Je kliCové rozliSovat mezi identifikaci a adresovanim IoT zafizeni.
Identifikace zatizeni odpovida pojmenovani zafizeni v siti, zatimco jeho adresace odpovida
adrese, ktera je vramci senzorovych siti, vyuzivana ke komunikaci mezi jednotlivymi
zafizenimi. [6]

RozliSovani identifikdtorii a adresaci je nezbytné i ztoho divodu, Ze metody,
které jsou vyuzivané pro identifikaci zafizeni, nevytvari globaln¢ unikatni identifikatory.
Adresace je tedy primarné uréena k unikatni identifikaci zatizeni. [6]

Zatimco identifika¢ni metody jsou vyuZzivané pro srozumitelnéj$i identifikaci zatizeni

v konkrétni senzorové siti, adresace muze byt vyuZzivana i pro vefejné IP adresy dostupné

v internetu. Tedy i mimo senzorové sité, které maji primarné lokalni charakter. [6]

3.2.4 Typy porizenych dat z IoT zafizeni

Existuje vice zplisobll, jak rozliSovat mezi typy potfizenych dat z IoT zafizeni.

Mezi zakladnimi typy dat patfi:

e Data o souc¢asném stavu zarizeni
e Data potizenad z mé&ficu napf. tepla, vodomért a priutokomért

e Data souvisejici se zZivotnim prostfedim

Data, ktera popisuji soucasny stav [oT zafizeni se vyuZivaji k tzv. prediktivni Gdrzbé¢,
ktera napomaha k prodlouZeni Zivotnosti zafizeni ¢i pfedchazeni poruch. Vzdalené odbéry
dat, naméfené pomoci meficu tepla, vodomeri atd. automatizuji sbér dat a umoznuji i vetsi
pifehled o meéfeni tohoto typu dat napf. ve spole¢nych prostordch bytovych domii.
Data potizena v souvislosti s zivotnim prostiedim napomahaji napf. ke zlepSeni kvality
vzduchu, detekci venkovnich teplot a vlhkosti vzduchu a vyskytu a mnozstvi pohybu
v urcitych oblastech. [30][8]

Dale lze typy potizenych dat z loT zafizeni rozdélovat podle typt senzori, které¢ dana

data detekuji:
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e Akcelometry

e Senzory blizkych objekta

e Pasivni infraCervené senzory pohybu

e Senzory detekujici miru zaplnéni prostor
e Senzory detekujici kvalitu vody

e Pievodniky

Akcelometry snimaji zmény v gravitacni akceleraci a jsou €asto pouzivany na detekci
vibraci, ndklonti a akcelerace. Senzory blizkych objekt jsou naptiklad vyuzivany jako
parkovaci senzory. Pasivni infracervené senzory (PIR) detekuji pohyb za pomoci senzoru
snimajiciho infra¢ervené svétlo. Ten je schopny urcit presenci nebo absenci zvifat nebo lidi
a jejich pohyb v daném prostoru. Senzory, které detekuji miru zaplnéni prostoru napiiklad
snimaji vysku hladiny vody. Pfevodniky méti parametry jako teplotu, vlhkost vzduchu, tlak,

smér vétru, rychlost, intenzitu svétla a zvuku, koncentraci chemikalii, miru znecisténi

atd. [32]

3.2.5 Formaty porizenych dat z IoT zarizeni

Podle ptedpovédi lze ptedpokladat, Ze mnozZstvi vygenerovanych dat do roku
2025 dosahne az 80 zeta bytu. [31] ,,loT data jsou vystupem zarizeni nebo procesii
asociovanych s takovymi vyuzitimi, Ktera produkuji fyzikalni veliciny spojené se Zivotnim
prostredim. Senzory V prostiedi IoT jsou vyuzivany pro detekci uddalosti a k ziskani
detekovanych hodnot.* [32]

IoT zafizeni produkuji velké mnozstvi heterogennich dat, kterd mohou mit
strukturovanou, semistrukturovanou a nestrukturovanou podobu. Obecné v datech
produkovanych pocitacem miiZeme nalézt naptiklad zdznamy logli, bankovnich transakci
atd. Nestrukturovand data nemaji Zadné logické schéma ani pfeddefinovany model
nebo reprezentaci. Jejich piikladem jsou texty, mluvené slovo, obrazky a videa.
Semi strukturovana data jsou mixem strukturovanych a nestrukturovanych dat.
Dobrym ptikladem mohou byt e-mailové zpravy, které maji preddefinovana pole, ale jejich
obsah a ptilohy jsou nestrukturované. [32]

Mezi hlavni formaty dat potizenych z loT zafizeni patfi:

o Text

e Binarni data
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e XML

e CSV
e JSON
e RFID

Data poftizena v IoT zafizenich v sobé obecné zahrnuji informace o stavu zafizeni,
metadata o zafizeni a detekované hodnoty. Takto generovana data nemaji jednotny format.
Je tedy slozité vytvotit jednu spolecnou reprezentaci nebo model pro detekovana data. [31]

V soucasné dobé je nejvice vyuzivanym datovym formatem XML.
Ptikladem vhodného datového formatu pro IoT je formét, ktery snadno reprezentuje dany
zdroj dat zafizeni, mé nizké néroky na elektrickou spotiebu a je schopny interoperability.

XML bohuzel ve své komunikaci pfidava k detekovanym datim velkou hlavicku,
coz nadbyte¢né zvySuje velikost pfenaSenych dat. DalSim slibnym formatem je JSON,
ktery ale taktéz prenasi piilis velkd data kvili neefektivnimu koédovani velkého mnozstvi
tzv. bilych znakl (anglicky white-spaces) do ASCII. Lze tedy piedpokladat, ze do budoucna

bude nutné zavést novy datovy format, ktery bude disponovat vyse popsanymi vlastnostmi.
[32]
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3.2.6 Nejpouzivanéjsi zarizeni pro sbér IoT dat

Nasledujici piehled porovnava nejcastéji zminovana zatizeni s vyuzitim v [oT sitich.

Ptehled byl vytvofen na zéklad¢ zdroji n€kolika internetovych ¢lank:

Ethernet
) . /BLE/ | Programovaci
Nazev Mikroprocesor | Architektura | Taktovani | RAM Pameét L .
Wi-Fi jazyky
(Cell)
Raspberry Ano/
. Broadcom . 1/4/8 . Python, C,
Pi 4 Model 64-bit 1,5 GHz microSD Ano/ .
BCM2711 GB Basic
B Ano
C, C++,
BeagleBone . 512 4GB + Ano/
AM3358 32-bit 1 GHz Python, Java,
Black MB SD Ne / Ne
Perl, Ruby
. Nordic Ne /
Particle . 256
nRF52840 32-bit 64 MHz 1 MB Ano / C++
Boron KB
SoC Cell
. Nordic Ne/
Particle . 256
nRF52840 32-bit 64 MHz 1 MB Ano / C++
Argon KB
SoC Ano
Giant Microchip . 128 . Ne / Ne o
32-bit 500 MHz microSD CircuitPython
Board SAMAS5D?2 MB / Ne
32 KB
Arduino Microchip Flash+1 | Ne/Ne
8-bit 16 MHz | 2KB C++
Uno R3 ATmega328P KB / Ne
EEPROM
NVIDIA
) ) Ano/
Jetson ARM A57 64-bit 1,43GHz | 4GB | microSD Python, C++
Ne / Ne
Nano
Banana Pi )
Amlogic . 16 GB Ano/
BPI-M2 64-bit 15GHz | 2GB Java, C++
S905X3 EEPROM | Ne/Ne
Pro
Ano/
Atmel 64
Tessel 2 32-bit 48 MHz 32 MB Ne/ JavaScript
SAMD21 MB
Ano
Arduino Ne /
Atmel
Nano 33 32-bit 48MHz | 2MB | 256 KB Ano/ C++
SAMD21
loT Ano

tabulka & 1 — Prehled porovnavajici nejéastéji pouZivana IoT zaiizenil"

Zdroje: [33][34][35][36][37][38][39]
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3.3 Prenos dat z 1oT zarizeni

Stavajici pouzivané technologie pro pifenos dat a komunikaci v 10T Ize popsat

za pomoci prehledu soucasné vyuzivanych standardu.

3.3.1 Aplikacni protokoly

Mezi nejcastéji zminované aplikacni protokoly lze zahrnout:

e Constrained Application Protocol (COAP)

e Message Queue Telemetry Transport (MQTT)

e Extensible Messaging and Presence Protocol (XMPP)
e Advanced Message Queuing Protocol (AMQP)

e Data Distribution Service (DDS)

CoAP je zaloZzen na REST architektufe spole¢né s vyuzitim funkcionalit HTTP.
Architektura REST  (REpresentational State Transfer) zjednodusuje klient-server
komunikaci za pomoci vyrovnavani paméti a vyuzivani HTTP pravidel. Je stateless,
to znamena, ze kazdy jednotlivy dotaz na server je kompletné izolovany od ostatnich dotazli
a obsahuje vSechny pottebné informace vyzadované od serveru. Nikdy se nespoléha
na vysledky z pfedchozich dotazti na server. [6][40][41]

REST architektura vyzaduje dodrzovani zakladnich pravidel. Jedno z pravidel
stanovuje, ze kazdy zdroj, nebo koncovy bod ma jednotny unikéatni identifikator.
Dale stanovuje, Ze pro oznafeni zdroji se vyhradné vyuZivaji pouze podstatnd jména
apro HTTP metody (GET, POST, PUT, DELETE) pouze slovesa. REST na rozdil
od SOAP (Simple Object Access Protocol) nevyzaduje, aby byl format posilanych dat mezi
klientem a serverem pouze ve formatu XML. CoAP se od RESTu lisi tim, Ze misto
TCP vyuziva UDP, tedy nespolehlivou komunikaci. [6][41][42]

Dale upravuje HTTP funkcionality, tak, aby splnily IoT poZadavky na nizkou
energetickou naro¢nost. ProtoZze je CoAP navrZzeny na zdkladé REST architektury
je komunikace mezi klasickym RESTem a CoAP aplikatnim rozhranim snadno

implementovatelna za pomoci tzv. proxy sluzby viz. obrazek ¢. 5. [6]
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A~ N CoAP Environment \
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'\_4 ~ ‘ e
\\_A\ e /’:.._../ ey A

II
REST-CoAP CoAP Serv:\
Proxy E

CoAP Communication <g—p»

HTTP Communication-g-:-----Jp-
obrazek & 5 — Pirehled funkcionalit CoAPE]

CoAP Chent

Zdroj: https://ieeexplore.ieee.org/mediastore_new/IEEE/content/media/9739/7331734/7123563/guiza5-2444095-
large.gif

CoAP rozdélujeme do dvou vrstev:

e Vrstva ur€end pro zasilani zprav

e Vrstva obstaravajici dotazy a odpovéedi

Vrstva pro zasilani zprav fesi duplikace ve zpravach a za pomoci exponencialniho
ustupovani (backoff) chybovost, kterou bézn¢ UDP nefesi. Vrstva obstaravajici dotazy
a odpovedi implementuje klasické REST dotazovani a odpovédi. [6]

CoAP obsahuje ¢tyfi typy zasilanych zprav: ovéfitelné, neovéfitelné, obnovujici
(reset) a potvrzujici. Na obrazku €. 6 lze vidét scénare riznych typl zprav a jejich interakcei

se serverem. [6]

(a) (b) (c)

obrazek &. 6 — Typy CoAP zpravl®

(d)

] I 1
1 1 1
Client Scr\'cri Client Server i Client Server Client Server E Client Server
| 1 ! .
: ! : CON [0x7a10]
i i i -
CON[0x7d34] [ 1 ! CON [0xbe9q] CON[0xbe91] | 1 |ACK [0x7al0]
e . NON [0x01a0] . > i <
: > | C |
1 | 1
ACK [0x7d34]| ¥ ' < < I e
< : ! ACK [0xbc90] ACK [0xbe91] [ CON [0x23bb]
\ I i ACK [0x23bb]
| l i
1 I 1

Zdroj: https://ieeexplore.ieee.org/mediastore_new/IEEE/content/media/9739/7331734/7123563/guizaéabcd-
2444095-large.gif
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Jedna z nejdilezitéjSich funkcionalit CoAP je moznost sledovani zdroji,
které na vyzadani monitoruje zdroje pomoci tzv. Publisher-Subscriber konceptu.
Dalsi podstatnou funkcionalitou je zasilani dat mezi klientem a serverem ve form¢ blok,
neni tak nutné provadét aktualizace dat jako jejich celku, ale pouze po jejich Castech.
Je schopny vyuzit odkazl pro snadnou orientaci v dostupnych zdrojich.

Diky vyuziti architektury REST a HTTP je CoAP velmi flexibilni v komunikaci
s velkym mnozstvim raznych IoT zafizeni a umoZznuje interagovat s klientskymi aplikacemi
za pomoci proxy sluzby. V neposledni fad¢ je vyhoda CoAP iV jeho bezpecnosti, jelikoz
je postaveny nad DTLS (Datagram Transport Layer Security) protokolem, ktery zajistuje

integritu a soukromi posilanych zprav. [6]

01 23 4567 {8 16 31
Ver| T | OC Code Message 1D
Token (if any)
Options (if any)
Payload (if any)

obrazek ¢ 7 — Format CoAP zpravl

Zdroj: https://ieeexplore.ieee.org/mediastore_new/IEEE/content/media/9739/7331734/7123563/guiza7-2444095-
large.gif

MQTT je protokol zalozeny na posilani zprav. Jeho primarnim cilem je propojeni
vestavénych zafizeni a siti s aplikacemi a jejich middlewarem, vice o middlewaru v kapitole
¢. 3.4. Vyuzivd vice smérovacich mechanismd, 1:1, 1:N, a N:M, diky
kterym je MQTT jednim z nejvhodnéjsich kandidatti pro ptenos dat v IoT sitich. [6]

Podobné jako jiz zmifiovany CoAP je zalozeny na principu Publisher-Subscriber.
Je taktéz vhodny pro zafizeni, kterd vyzaduji nizkou spotfebu energetickych zdroju.
Oproti CoAP  vyuziva MQTT ke komunikaci TCP a vyuziva tii urovni
QoS (Quality of Service). [6]

q N — O @)
Publish / / - | ‘
_‘ . y | Subscribe i
Publish I/ \
\ Q Jl '
Publish Topics / ‘w‘ j‘
Publishers Broker Subscribers

obrazek & 8 — Architektura MQTT protokolut®!

Zdroj: https://ieeexplore.ieee.org/mediastore_new/IEEE/content/media/9739/7331734/7123563/guiza8-2444095-
large.gif
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MQTT je sestaveno ze tfi hlavnich komponent. Odbératel (Subscriber), vydavatel
(Publisher) a zprostiedkovatel (Broker). Odbératel se ptihlasuje k tzv. tématiim (topics),
ze kterych ho zajimaji data. Data z témat jsou pfeddvana od vydavatele ke zprostfedkovateli
a nasledné az k odbérateli. Vydavatel oproti odbérateli naopak vysild potencidlné dilezita
data ke zprostiedkovateli. Tomu, jak funguje koncept Publisher-Subscriber,
a jak se da vyuzit pro integraci dat z IoT zafizeni se podrobnéji vénuje kapitola ¢. 3.4. [6]
Format posilanych zprav mezi jednotlivymi zafizenimi, vramci MQTT, je vidét
na obrazku ¢. 9.

0 1 2 3 4 5 6 7

Message Type UDP | QoS Level | Retain
Remaining Length (1~4 bytes)

Variable Length Header (Optional)

Variable Length Message Payload (Optional)

obrazek ¢ 9 — Format MQTT zpravl®

Zdroj: https://ieeexplore.ieee.org/mediastore_new/IEEE/content/media/9739/7331734/7123563/guizal0-2444095-
large.gif

XMPP protokol vyuziva technologie tzv. instant messagingu (IM, v ¢eském jazyce
okamzité zasilani zprav). Je primdrné€ urceny pro posilani textovych, obrazovych
a zvukovych zprav mezi vice stranami. XMPP byl pivodné vytvoren komunitou Jabber.
Je nezavisly na operacnim systému a umoziuje komunikaci vice uzivatelll a témét okamzité
posilani zprav ptes sit’ Internet. Podporuje autentizaci, spravovani pristupovych seznamu,
spravovani  soukromi, Sifrovani zprav a kompatibilitu s ostatnimi protokoly.

Na obrazku ¢. 10 lze vidéet funkcionalitu a architekturu protokolu XMPP. [6]

‘\‘ ; \ T ' A
/ l ( Internet

( Se e;M“ ' L
e‘v

Server

E ‘J Gateway

\Client Client /

obrazek & 10 — Architektura protokolu XMPPI0

Zdroj: https://ieeexplore.ieee.org/mediastore_new/IEEE/content/media/9739/7331734/7123563/guizall-2444095-
large.gif
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Diky jeho funkcionalitim je XMPP dal§im vhodnym kandiddtem pro pifenos dat
v loT sitich. Je vyuzivan v mnoha IoT Platformach za ucelem decentralizace.
XMPP pouziva tzv. XML sloky jako format pro zasilani jednotlivych zprav mezi klientem
a serverem. Na obrazku €. 11 je vidét format jednotlivych zprav. Nevyhody XMPP spocivaji
pravé ve vyuzivani XML slok jako formatu pro posilani zprav. XML ma pomérné vysoké
naroky na sit'ovou rezii, tento problém lze dale optimalizovat napiiklad za pomoci komprese

proudovych XML dat (EXI). [6]

<stream>
<presence>
<show/>
</presence>
<message to="x">
<body/>
</message>
<iq to="y’>
<query/>
</ig>
</stream>
obrazek & 11 — Format XMPP zpravit]

Zdroj: https://ieeexplore.ieee.org/mediastore_new/IEEE/content/media/9739/7331734/7123563/guizal2-2444095-
large.qgif

AMQP je otevieny aplika¢ni protokol specificky implementovany pro vyuZiti
v I0T ajina prostiedi zaméfend na piijimani a odesilani zprav. Podobné jako piedchozi
protokoly je znovu stavén na Publisher-Subscriber konceptu. Je schopny spolehlivé predavat
zpravy za pomoci vlastni implementace QoS, diky kterému umoZiluje ur€it minimalni

mnozstvi pokusi o doruceni zpravy. Pro komunikaci pouziva TCP. [6]

AMOQP Broker Queues \

Subscriber

Subscriber

Subscriber

Pid

obrazek & 12 — Architektura protokolu AMQP2

Zdroj: https://ieeexplore.ieee.org/mediastore_new/IEEE/content/media/9739/7331734/7123563/guizal3-2444095-
large.gif
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AMQP si definuje vlastni vrstvu pro zasilani zprdv nad transportni vrstvou
TCP/IP modelu. Tim ziskava velkou interoperabilitu mezi jednotlivymi aplikacnimi
feSenimi. Jsou definovany dva typy zprav: zadkladni zpravy a anotované zpravy.
Zékladni zpravy jsou dodavané odesilatelem, zatimco anotované zpravy jsou urcené
pro adresata. AMQP protokol vyuziva ramct, obrazek ¢. 13 ukazuje format jednotlivych

zprav z obecného pohledu. [6]

Delivery- | Message-

) ; Footer
annotations | annotations

-data

Header

Properties
Application
-Properties
Application

>
Bare Message
< >
Annotated Message
obrazek ¢&. 13 — Format AMQP zprav[®]

Zdroj: https://ieeexplore.ieee.org/mediastore_new/IEEE/content/media/9739/7331734/7123563/guizal4-2444095-
large.gif

Zatimco na obrazku €. 14 Ize vidét jednotlivé polozky AMQP ramce.

0 1 2 3
0 Size Frame
. Header
4 | DOFF | Type <Type-Specific> (8 byte)
8
. Extended
<Type-Specific> Header
4*DOFF
. Frame
<Type-Specific> Body

obrazek & 14 — Ukazka AMQP ramcel™]

Zdroj: https://ieeexplore.ieee.org/mediastore_new/IEEE/content/media/9739/7331734/7123563/guizal5-2444095-
large.qgif
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DDS protokol taktéz vyuziva konceptu Publisher-Subscriber. Vyvinula ho spole¢nost
Object Management Group (OMG). [43] Na rozdil od jiz zminénych protokoli nevyuziva
ve své architektufe tzv. zprostiedkovatele (broker). Namisto zprostfedkovatele vyuziva
multicastingu pro rozesildni zprav a diky této vlastnosti disponuje vysokou urovni
QoS (Quality of Service), podporuje az 23 trovni QoS. Mezi funkcionality DDS taktéz patii
bezpecnost, rychlost, prioritizace, odolnost a spolehlivost. VSechny vlastnosti Ize libovolné
kombinovat a vyuzivat. Programatofi se tedy mohou rozhodnout, zdali je v jejich feSeni
nutné vyuzit v§echny dostupné funkcionality, nebo jen nékteré z nich. [6]

DDS architektura obsahuje dvé wvrstvy: Data-Centric  Publish-Subscribe
(DCPS) a Data-Local Reconstruction Layer (DLRL). DPCS vrstva obstarava poslani zprav
k odbératelim. DLRL vrstva je nepovinnou soucasti protokolu a abstrahuje DPCS vrstvu
skrz implementacni rozhrani. Specifika architektury DDS protokolu lze vidét

na obrazku ¢. 15. [6]

Application 1 Application 2 Application 3
_
DLRL
DDS Domain Receiver
data values
I '
‘:8 — | ' 3 DataReader
a Sender |
i I E i
Publisher |[amE 5 Receiver
. [ é
data val ! ' e ——
DataWriter |THE :
sl = Bl DataReader
=
~ S
=
E
£
2
2
]

obrazek & 15 — Architektura protokolu DDS[!

Zdroj: https://ieeexplore.ieee.org/mediastore_new/IEEE/content/media/9739/7331734/7123563/guizal6-2444095-
large.qgif
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Co se tyCe porovnani jednotlivych protokolti mezi sebou bylo mimo jiné zjisténo,
7e MQTT protokol je schopny dodavat zpravy, ze zafizeni, s men$im zpozdénim,
nez jak jetou CoAP protokolu, pokud je nizka ztratovost paketd v dané siti.
Naopak pokud je ztratovost paketd v siti vysokd CoAP ma lepsi vysledky nez MQTT.
Pokud je ztratovost paketd pod 25 procenty a zpravy maji malou velikost, produkuje
protokol CoAP méné nadbyte¢ného provozu v siti. Dalsi studie porovnala tyto dva protokoly
Vv prostfedi implementujici mobilni aplikace. Zde se ukazalo, ze u CoAP je vyuziti Sitky
pasma mensi a cestovani paketd mezi zatizenimi trva mén¢ ¢asu nez u MQTT. [6]

U porovnani CoAP a HTTP je CoAP energeticky uspornéjsi a server odpovida
na dotazy rychleji. Diky zmenSené hlavicce dotazu a malé velikosti paketi
je CoAP energeticky i ¢asové tisporn&jsi, nez je HTTP. [6]

Studie taktéz porovnavda XMPP a HTTP protokoly pro vyuziti potfeby témét
okamzitych zprav, kde vyhodnéji se pro potieby okamzitych zprav jevi XMPP. Pokud maji
predavané zpravy velky objem ma AMQP lepsi vysledky nez klasicka REST architektura.
Me¢fteni ve studiich bylo provadéno na zdklad€ primérného mnoZzstvi zprav vyménénych
mezi klientem a serverem ve specifickém ¢asovém intervalu. [6]

Dalsi studie ukazuje, ze DDS implementace prokazuje potencial, pokud je u ni mozné
Skalovat mnozstvi uzli v senzorové siti. Obrazek ¢. 16 ukazuje komparaci jednotlivych

aplika¢nich protokolt a jejich dostupnych funkcionalit. [6]

%
Application | &= g Z 5 28 T @ TE
7)) = s @ =9 = T
Protocol = = B2 E 2 9 =a-8-")
~ v *
= n A =
COAP v UDP Vv v DTLS v 4
MQTT x TCP v x SSL v 2
MQTT-SN x TCP v x SSL v 2
XMPP x TCP v v SSL X -
AMQP x TCP v x SSL v 8
TCP SSL
v -
DDS *  upp *  DILS
HTTP v' TCP x v SSL. x -

obrazek ¢ 16 — Komparace aplikaénich protokoli a jejich funkcionalit(*°]

Zdroj: https://ieeexplore.ieee.org/mediastore_new/IEEE/content/media/9739/7331734/7123563/guiza.t4-2444095-
large.qgif
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3.3.2 Service Discovery protokoly

Mezi nejcastéji pouzivané protokoly pro fizeni zdrojl, registraci a objeveni zdroji

a sluzeb patfi:

e Multicast DNS (mDNS)
e DNS Service Discovery (DNS-DS)

Oba protokoly byly piivodné vytvoieny s myslenkou zafizeni, které maji k dispozici
velké mnozstvi zdrojti, naptiklad co se tyce energetického vytizeni. Prozatim pouze existuji
studie a snahy o adaptaci téchto protokold pro prostiedi IoT. [6][44][45]

Presto jsou vyuzivané k zjistovani dostupnych zdroju a sluzeb v senzorovych sitich.
Service Discovery protokoly jsou v IoT sitich zadouci kvuli jejich pozadavkim na vysokou
Skalovatelnost, ktera vyzaduje takové fizeni zdroji, které je efektivni, s minimalni
obsluznosti a je dynamické. [6]

Domain Name System (v c¢eském jazyce Systém doménovych jmen),
ktery je oznaovany anglickou zkratkou DNS, je protokol, ktery je soucasti aplika¢ni vrstvy
modelu TCP/IP. Dle RFC 8499 neexistuje jedna konzistentni definice pro protokol DNS.
[46] RFC je formalni dokument vydavany organizaci IETF. [47] Zminéné RFC popisuje
DNS takto: ,, Obecné vyuzivané jmenné schéma pro objekty, které jsou soucdsti internetu.
Je to distribuovand databdze reprezentujici ndazvy a urcité vilastnosti téchto objektii.
Je to architektura poskytujici  distribuovanou udrzbu, odolnost a volné vazby
pro tuto databdzi a jednoduchy protokol na bazi dotaz-odpoved. ** [46]

Multicast DNS (mDNS) je sluzba, kterd vyuzivd tzv. unicastového vysilani,
které¢ umoznuje jedna ku jedné komunikaci mezi jednotlivymi uzli sité. Mezi vyhody
MDNS patii nasledujici vlastnosti. Jeji jmenny prostor je lokélni bez nutnosti manualnich
rekonfiguraci nebo dodate¢né administrace zafizeni. Je schopna bézet bez podpory
infrastruktury a jeji béh neselze v piipadé selhani infrastruktury. [6]

Priklad komunikace sluzby mDNS je mozné vidét na obrazku ¢&. 17.
Na zakladé multicastového vysilani, v ramci lokalni domény, si sluzba vyzada jména
od vsech uzli. Ve formatu dotaz-odpoveéd’. Po pfijeti jména, sluzba znovu za pomoci
multicastu, odesila danému uzlu jeho IP adresu. Zafizeni si nasledné pfijaté informace

0 své IP adrese a jménu uchovavaji v lokalni paméti. [6]
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obrazek ¢&. 17 — Piiklad komunikace sluzby mDNS[]

Zdroj: https://ieeexplore.ieee.org/mediastore_new/IEEE/content/media/9739/7331734/7123563/guizal7ab-
2444095-small.gif

DNS Service Discovery (DNS-SD) je sparovana sluzba, ktera je nutnou podminkou

pro klienty vyuzivajici mDNS sluzbu. Funkcionalita sluzby spociva ve schopnosti zjistit

mnozinu pozadovanych sluzeb ve specifické siti za pomoci standartni DNS komunikace.

Podobné¢ jako mDNS, DNS-SD nevyzaduje konfiguraci ani externi administraci

pro spravovani a napojeni zafizeni. [6]

Music service

-

Client

obrazek &. 18 — PFiklad komunikace sluzby DNS-SDIé!

Zdroj: https://ieeexplore.ieee.org/mediastore_new/IEEE/content/media/9739/7331734/7123563/guizal8-2444095-

large.qgif
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I ptes vyhody obou sluzeb, které nevyzaduji konfiguraci, coz je potiebna
charakteristika pro IoT architekturu, maji tyto sluzby jednu hlavni nevyhodu.
Nevyhoda spociva ve faktu, Ze zafizeni jsou nucena ukladat informace do své lokalni paméti,
coz je u loT =zafizeni, kterd jsou omezend primarn¢ svymi dostupnymi zdroji,

at’ je to energeticka naro¢nost nebo pamét'ova naro¢nost, podstatny problém. [6]

3.3.3 Infrastrukturni protokoly

Nasledujici ptehled popisuje protokoly vyuzivané v IoT sitich pro fyzickou

komunikaci mezi jednotlivymi zafizenimi:

e Routing Protocol for Low Power and Lossy Networks (RPL)
e 6LowPan

e IEEE 802.154

e Bluetooth Low Energy (BLE)

e EPCglobal
e Long Term Evolution (LTE-A)
o Z-Wawe

RPL (v ¢eském jazyce Smérovaci protokol pro nizko energetické a ztratové sitc)
je smérovaci protokol zalozeny na IPv6 standardizovany IETF organizaci. [47] Je urCeny
pro zatizeni, ktera jsou omezena svymi zdroji. Jeho hlavni funkcionalitou je robustni
topologie pro ztratové spoje, v siti, kterd méa pozadavky na co nejmensi nutné smerovani
jednotlivych zprav. [6]

Technologie protokolu je postavena na orientovanych acyklickych grafech, které maji
pouze jeden kofen. Konkrétné se pro RPL vyuziva tzv. smérové orientovany acyklicky graf
s anglickou zkratkou DODAG (Direction Oriented Directed Acyclic Graph). Kazdy uzel
v grafu vi o svém rodici, ale nema zadné informace o svych sourozencich. [6]

RPL ma ¢tyfti riizné typy zprav pro svoji smérovaci komunikaci:

e DODAG Information Object (DIO)

e Destination Advertisment Object (DAO)
e DODAG Information Solicitation (DIS)
e DAO Acknowledgement (DAO-Ack)
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DIO zpravy obstaravaji nejdalezitéjsi ¢ast funkcionality protokolu, drzi si informaci
0 tom, jakou ma dany uzel hloubku v grafu. Tedy jaka je jeho vzdalenost, mnozstvi hran
(spojit), od kofenu grafu a preferovanou cestu ke kofenovému uzlu. [6]

DAO zpravy jednotlivé rozesilaji, libovolnym smérem, informaci o destinaci
vybranym uzlim. Jako odpovéd” k DAO zpravam se posilaji DAO-Ack zpravy, které dany
odpovidajici uzel rozlisi, bud’ jako kotenovy, nebo jako uzel, ze kterého vzesla DAO zprava.
DIS zpravy jsou vyuzivany k ziskani DIO zprav z dostupného sousediciho uzlu. [6]

Existuji dva druhy konfiguraci tohoto protokolu:

e Ukladajici data
e Neukladajici data

Na obrazku ¢. 19 lze vidét ukazku jedné z moznych topologii tohoto smérovaciho
protokolu. RPL protokol je schopny podporovat rizné druhy vicebodovych i dvoubodovych
topologii. [6]

r
¥
A

i DODAG root

DODAG routers

obrazek &. 19 — Ukédzka RPL topologie”!

Zdroj: https://ieeexplore.ieee.org/mediastore_new/IEEE/content/media/9739/7331734/7123563/guizal9-2444095-
small.gif
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Nizko energeticky naroné bezdratové osobni sit¢ (v anglickém jazyce Low power
Wireless Personal Area Networks), jsou ¢asto vyuzivané v [oT sitich. [48] Od klasickych
technologii, nachazejicich se na spojové vrstvé, se 1iSi svou omezenou velikosti paket,
variabilni adresni délkou, malou $itkou pasma a zmenSenou hlavi¢kou. [6] Stejné jako
u RPL, je 6LowPAN standard, ktery je spravovany organizaci IETF. [47][6]

Organizace IETF vydala 6LowPAN standard v roce 2007, standard je zalozeny
na protokolu IEEE 802.15.4, oproti IPv6 byla odstranéna nadbyte¢na data, tak, aby vznikl
zmenseny paket, ktery ma velikost hlavicky pouze dva byty. [49][6]

Protokol IEEE 802.15.4 je vyuzivan v loT sitich pro své nasledujici vlastnosti:

e Nizka energeticka spotieba

e Nizké pienosové rychlosti dat

e Nizké cenové naklady

e Vysokou datovou propustnost

e Spolehlivou komunikaci

e Provozuschopnost na riiznych platforméch

e Schopnost zvladat velké mnozstvi uzll (az 65 tisic)

e Vysokou miru bezpecnosti, Sifrovani a autentizaci

Piesto, Ze méa protokol zminéné vyhody postradd garanci kvality sluzeb (QoS).
IEEE 802.15.4 je zékladem pro ZigBee nebo napt. LoRaWAN protokol. Oba protokoly
(RPL a IEEE 802.15.4) se soustfedi na nizkou ptenosovou rychlost dat, pro zatizeni,
ktera jsou zavisla na co nejnizsi energetické spotiebé. Spolu tvoii kompletni technickou
zakladnu pro bezdratové senzorové sité. [6]

IEEE 802.15.4 podporuje tii frekvencni kandly a tfi rychlosti pienosu dat:

e 250 kb za sekundu pti frekvenci 2.4 GHz
e 40 kb za sekundu pfi frekvenci 915 MHz
e 20 kb za sekundu pii frekvenci 868 MHz

Vyssi frekvence a $ir§i pAsma umoziuji vyssi propustnost spole¢né¢ s nizkou latenci,
naopak nizké frekvence umoziuji lepsi citlivost a jsou schopné pokryt vétsi vzdalenosti.

Na obrazku ¢. 20 je mozné vidét diagramy standartnich topologii vyuZivanych protokolem
IEEE 802.15.4. [6]

34



pC—

®>— / N\
.;; \//*\<

PC PAN

N\ 4
o \ ,/“"\ .Full Function

Reduced Function
PC——

/ / \ .Cluster head

— Communication

(c)
obriazek ¢. 20 — IEEE 802.15.4 topologie, a) Hvézda, b) Peer-to-Peer, ¢) Shlukova stromova (Cluster-tree)
topologiel?

Zdroj: https://ieeexplore.ieee.org/mediastore_new/IEEE/content/media/9739/7331734/7123563/guiza20abc-
2444095-small.gif

Bluetooth Low Energy technologie ve zkratce BLE se oproti jinym verzim Bluetooth
technologie 1i§i svou minimalni energetickou ndrocnosti. Je schopna pokryt vzdalenosti
azdo sto metrli, coZz zhruba odpovidd desetinasobku standartniho Bluetooth.
Zaroven S patnacti nasobné niz$i latenci. [50] Vyuziva kratkych radiovych vin a nizké
energetické naro¢nosti, ktera se pohybuje mezi 0,01 mW az 10 mW. [51][6]

V porovnani se ZigBee je BLE efektivnéjsi ve spotiebé energie a poméru spotfebované
energie za preneseny bit. [52] BLE vyuziva hvézdicové topologie a povoluje zafizenim v jeji
siti operovat jako tzv. Master nebo Slave zafizeni. [6]

Electronic Product Code ve zkratce EPC (v ¢eském jazyce Elektronicky Produktovy
K&d) je unikatni identifikacni ¢islo, které je uloZzeno na RFID tagu. Je nejcastéji pouzivany
Vv logistice za ucelem oznaceni piepravovaného zbozi. EPCglobal je organizace ptivodné

zodpovédna za vyvoj EPC, spravuje EPC a RFID a standardy spojené s RFID a EPC. [6]
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Podle soucasnych zjisténi lze EPC charakterizovat takto: ,, Tafo architektura
je uzndavana jako slibna technologie pro budoucnost IoT, diky jeji otevienosti,
Skalovatelnosti, interoperabilit¢ a spolehlivosti. | mimo jeji primdrni podporu
10T pozadavkii jako jsou identifikace a schopnost nalezeni zarizeni v siti. ““ [53][6]

EPC je klasifikovéano do Ctyt typu:

e O6bitove

e 64bitové (I)
e 64bitove (II)
e 64bitove (III)

RFID systém muze byt rozdélen do dvou hlavnich ¢asti:

e Transpondér radiového signalu (Tag)

o Ctecka tagll
Tag ma dvé ¢asti svych komponentt:

e Cip pro ukladani unikatni identity objektu
e Anténu pro umoznéni komunikace ¢ipu se ¢teckou tagli za pomoci radiovych

vin

Na obrazku €. 21 Ize vidét, jak RFID posila ¢islo tagu ¢tecce tagli za pomoci radiovych
vin. Poté je Cislo tagu piedano pocitacové aplikaci nazvané Object-Naming Services
ve zkratce ONS. ONS vyhleddva detaily kjednotlivym tagim v databazi,
napf. kdy a kde byl tag vyroben. [6]

TIoT . E
Application

Tag Number *
L P D
slele]

Reader
obrazek ¢. 21 — Ukazka komunikace RFID[2

\

\

Zdroj: https://ieeexplore.ieee.org/mediastore_new/IEEE/content/media/9739/7331734/7123563/guiza21-2444095-
small.gif
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Na obrazku €. 22 1ze vidét format unikatniho ¢isla EPC, které se sklada ze Ctyt Casti.

Electronic Product Code Type 1

(96-bit)
Header EPC Object class Serial number
8-bit manager 24-bit 36-bit
28-bit
01 0000A8B9 00016F 000169DCO

obrazek ¢&. 22 — Ukazka EPC24

Zdroj: https://ieeexplore.ieee.org/mediastore_new/IEEE/content/media/9739/7331734/7123563/guiza22-2444095-
small.gif

Z-Wave je nizko energeticky naro¢ny bezdratovy protokol vyuzivany ptredevs§im
Vv chytrych domacnostech. [54] Protokol je schopny pokryt komunikaci z bodu do bodu
(point-to-point v anglickém jazyce) ve vzdalenosti az do tficeti metri.
Specializuje se na pienos dat ve velmi malych datovych objemech vhodnych pro chytra
domaéci zatizeni. Jako ptfiklady vyuziti lze uvést ovladani svétel, termostatickych hlavic
a dalsich. [6]

Protokol operuje v ISM frekvencich, které¢ se pohybuji kolem hodnot frekvence zhruba
900 MHz s ptenosovou rychlosti dat az 40 kb za sekundu. Nov¢jsi verze protokolu podporuji
prenosové rychlosti az 200 kb za sekundu. [6]

V ramci porovnani jednotlivych protokolti a technologii bylo na zakladé riznych studii
zjisténo nasledujici. Jedna studie vykonnosti RPL protokolu [55] poukazala na nékolik

problémt spojenych s touto technologii:

e Nedostacujici specifikace
e Nekompatibilita dvou konfiguracnich rezimu

e Smycky

Naopak jina studie poukazuje na efektivitu protokolu diky jeho rychlosti nastaveni
senzorové sit€¢ a ohranicenou délku zpozdéni v komunikaci. Naopak za jeho nevyhody
povazuje vysoké rezijni naroky. [56]

Dalsi studie zkoumajici RPL protokol dokonce poukazovala na problémy
s nespolehlivosti z davodu chybéjicich informaci o kvalité jednotlivych spoju v siti. [57]

Smérovani je klicovou soucésti IoT infrastruktury. Mnoho dalSich vlastnosti IoT siti
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jako je spolehlivost, skalovatelnost a vykon vyrazné spoléhaji na RPL, proto bude nutné
ji nadale optimalizovat a zlepSovat. [6]

Analyza vykonnosti 6LoWPAN standardu v bezdratovych senzorovych sitich
vyuzivajicich komunikace z bodu do bodu (point-to-point v anglickém jazyce) poukazala
na zvysené zpozdéni potvrzeni pfijeti zpravy pii vyssich velikostech ICMP (Internet Control
Message Protocol) zprav. [58][6]

Pti komparaci mezi BLE a IEEE 802.15.4, byla v jedné z analyz zjiSténa, niZsi
energeticka naro¢nost technologie BLE [52]. V jiné vykonnosti komparaci mezi protokolem
IEEE 802.15.4 a protokolem IEEE 802.11ah bylo zjisténo, ze IEEE 802.11ah ma lepsi
propustnost. Na druhou stranu protokol IEEE 802.15.4 mé niz8i energetickou naroc¢nost
nez protokol IEEE 802.11ah. [59][6]

Pti komparaci dvou technologii béZné pouzivanych v chytrych domécnostech, pfesnéji
ZigBee a Z-Wave, bylo zjisténo, ze Z-Wave ma piijatelnou vykonnost. I piesto,
ze je Z-Wave drazsi nez jeho protéjsek, je pomérné Casto vyuzivan v domacich feSenich.
Zaroven Z-Wave disponuje vyhodou vétsi flexibility a bezpecnosti. Celkova vykonnost
Z-Wave protokolu je dle jinych studii vyssi nez protokolu ZigBee. I pfesto, Ze ma ZigBee
vyrazné vys$si pienosovou rychlost dat nez Z-Wave. [60][6]

Obrazek ¢. 23 ukazuje komparaci jednotlivych infrastrukturnich protokold a jejich

dostupnych funkcionalit.

IEEE DSSS 868/ 915/ C—IFS?VIMA?(,: 20/ 40/ 65K
802.15.4 2400 A 250 K nodes
5917
BLE FHSS 2400 TDMA | 1024 K
slaves
DS- Varies
EPCglobal| -\ - 860~960| ALOHA 5640 K|
. 1G (up),
LTE-A [Multiplel s | OFDMA | s00M | -
CC
(down)
868/908/| CSMA/C 232
Z-Wave ) 2400 A S nodes

obrazek ¢ 23 — Komparace infrastrukturnich protokoli a jejich funkcionalit?’]

Zdroj: https://ieeexplore.ieee.org/mediastore_new/IEEE/content/media/9739/7331734/7123563/guiza.t6-2444095-
small.gif
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3.4 Integrace dat z IoT zarizeni

Definice integrace zni takto: , Obecny pojem , integrace* miizeme chapat jako

propojovani pocitacovych systémii, spolecnosti nebo lidi. * [8]

3.4.1 Middleware a loT Platformy

Kvuli velké rozlisnosti IoT zafizeni vznikla nutnost pro integraci dat ze zafizeni
do ucelenych systému. V poslednich letech je béZznou praxi zavadéni tzv. middleware feSenti,
anebo taktéz IoT Platforem. [61]

IoT Platformy maji za cil fesit hned nékolik dil¢ich cilt:

e Spravu heterogennich zatizeni

e Zpracovani dat z riznych zatizeni a zdroji, jako komunikacnich bran a brokerti
(vydavateld)

e Homogenizaci zprav z rozlisnych zatizeni do jednotného formétu

e Zpracovani a persistenci homogenizovanych dat

e Integraci s dal$imi sluzbami v decentralizované architektufe

Vsechny zminéné dil¢i cile by mély napomahat k vétSi interoperabilité mezi
jednotlivymi zafizenimi a standardy. Platforma by méla zamezovat, nebo alesponi snizovat,
proprietarni uzaméeni a zlepSovat naroky IoT systému na Skalovatelnost a komunikaci mezi
jednotlivymi zafizenimi. [3][6][20][61]

Existuji jak placené formy, tak i1 pokusy o vlastni implementace na miru.
Lze vyjmenovat ncktera placena teSeni ve form& PaaS (Platform as a Service)

¢i SaaS (Software as a Service) feSeni:

e Amazon AWS loT [62]

e Azure Event Hub [63]

e [IBM Watson IoT [64]

e Oracle Internet of Things Cloud Service [65]
e Google Cloud loT Core [66]

e ThingsBoard [67]

e SensorUp [68]

e DeviceHive [69]
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Mnoha zifeSeni nabizi distribuované, Skalovatelné a ¢asto 1 modularni
a multiplatformni a multiprotokolové systémy. [8][61] Jejich nevyhodou je ale fakt, ze Casto,
jiz doptedu, rozhoduji a omezuji, jakou budou mit data konecnou formu. Tedy jak budou
data zpracovavana a zobrazovéna. Na druhou stranu jsou zminénd feSeni pfipravena
k okamzitému pouzivani, kdy c¢asto neni potifeba vénovat Cas implementaci vlastni
platformy. Vlastni implementace mtze byt Casto slozitd a Casové a finanéné narocna.
| tak je nutné zminit, Ze IoT Platformy se ¢asto musi platit, ve formé licence, ktera je ¢asoveé
omezena. [8] Placené platformy taktéZ mohou mit uzaviené API, mohou mit problémy
S pfijimanim novych standardi a zafizeni a nemusi ddvat pfistup ke zpracovani
a monitoringu vSech dostupnych dat. [70]

Dals$im  zajimavym feSenim  problematiky jsou middleware systémy.
Rizna 10T zafizeni mohou pouzivat rizné¢ formy komunikacnich protokolti i datovych
formatd. Middleware systém mize byt vyuzit k sjednoceni komunikace a datovych formati
Snapojenim na IoT Platformu. Dale miize validovat zpravy, oSetfovat autorizaci
a autentizaci uzivatele. [70][8]

Problematikou middleware systému zistava jejich rtznorody piistup k abstrakci
programatického feSeni a rznych architektur. At uz pro ptistup k loT datim nebo napojeni
na jednotlivd zatizeni. Studie , Middleware for the Internet of Things: A survey
on requirements, enabling technologies, and solutions “, z roku 2021, piedstavuje velmi
propracovany piehled popisujici middleware systémy =z pohledu jejich pozadavkd,
potiebnych technologii, taxonomie existujicich middleware systému a soucasnych otdzek
a budoucich problému k feseni. [71]

Dle zjisténych poznatkll Ize pozadavky pro middleware systémy rozdélit na povinné
a nepovinné. Povinné poZzadavky musi spliiovat vSechny middleware systémy, zatimco
nepovinné jsou nutné pouze pro urcité specifické aplikace. Napt. ve zdravotnictvi existuje
pozadavek na schopnost systému témeét okamzité a korektné zpracovat data. Jiné systémy
uz takové naroky na okamzité zpracovani dat mit nemusi. [71]

Mezi povinné parametry middleware systémi patfi interoperabilita a bezpec¢nost.
Jak jiz bylo nékolikrat zminéno interoperabilita je nutnd z ddvodu heterogennosti
0T zatizeni a jejich produkovanych dat. S 10T zafizenimi je velmi Casto spojeny bezdratovy
pfenos dat, zdrovenl jsou zafizeni omezenda svymi zdroji, diky kterym nejsou schopna
podporovat slozZita bezpecnostni feSeni. Diky jejich bez obsluznému stavu a jizZ zminéné

bezdratové komunikaci jsou diky témto podminkam nachylna na bezpecnostni titoky. [71]
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Jako dal$i nepovinné vlastnosti middleware systému Ize zminit:

e Schopnost samostatné zmény chovani systému
e Okamzité zpracovani dat

o Skalovatelnost

e Spolehlivost

e Jednoduchou strukturu feSeni

Vsechny vyjmenované vlastnosti mohou a nemusi byt povinné pro konkrétni feseni.
Zalezi na zaméteni daného systému. Naptiklad feSeni spojend se zdravotnictvim budou mit
komplexni feSeni velmi casto nasazend v cloudu. Naopak middleware systémy feSici
zafizeni v senzorovych siti nesmi byt komplexni. [71]

Obrazek €. 24 zobrazuje prehled a komparaci existujicich middleware systémii a jejich

schopnosti spliiovat popsané vlastnosti:
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BDCaM Sensor node, cloud SER o of Bl x ERM W %
Atlas Sensor node SE v VvV o x  x
loT-MP Sensor node,cloud | 8Y 4/ x / x x x x
=y PRISMA Sensor node YN W xc IBgl x BER ox:  4f
Sk nags SeCoMan Sensornode,cloud | 8E / x  x 4 x
SenSocial Mobile phone Y8 o o By f BN x x
Mate TinyOS Y0 B VR x
SensorWare | Linux, ARM platform | 8Y 4/ x x 4/ 4/ x x
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TinyDB TinyOS A B G B
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*red: mandatory features; green: optional features depend on the application scenario.
aSEmantic (SE); SYntactic (SY).

obrazek ¢&. 24 — Piehled a komparace Middleware systém (24

Zdroj: https://ars-els-cdn-com.infozdroje.czu.cz/content/image/1-s2.0-S1383762121000795-fx1001.jpg
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Mensi pozornost ve studiich je vénovana feSenim IoT platforem, které jsou oteviené
nebo jsou zadarmo. [70] Jedna z mala studii, ktera zpracovala piehled voln¢ ptistupnych

platforem zminuje nasledujici systémy:

e Eclipse Kapua [72]
e Home Assistant [73]
e Mainflux [74]

e 0penEMS [75]

e o0penHAB [76]

e OpenRemote [77]

e SiteWhere [78]

e ThingsBoard [67]

Studie porovnava jejich licencovani, zaméieni, dostupné programovaci jazyky,
podporované integrace, podporované databaze, automatizace, moznosti datovych analyz
a vizualizaci. [70]

Dal$im zajimavym kandidatem volné ptistupnych IoT platforem je otevieny standard,
ktery podporuje ptenos prostorovych dat. Je zde snaha o zavedeni oteviené¢ho standardu
se standardizovanym aplika¢nim rozhranim, nad kterym lze stavét vlastni IoT Plaftormu,
bud za wvyuziti RESTful API, nebo MQTT brokera. Jde o SensorThings API
od OGC (Open Geospatial Consortium) [122], které stavi na myslence sémantického webu,
ktery dle zminéné studie middleware systému bude mit stale vétsi a vétsi vyznam s nartistem
rozsahu 0T dat. [71]

Sémanticky web je jeden ze tii pohledi na IoT. Dal§imi sméry jsou sméry
se zaméfenim na Internet a na samotna zafizeni. Zatimco smér zaméfeny na zafizeni
se primarné soustifedi na hardwarové technologie, sbér dat a komunika¢ni technologie,
tak smér se zaméfenim na Internet se predevS§im zabyva obecnymi koncepty jako
je Web of Things (Web véci) a IP for Smart Objects (IPSO). [71]

Oproti zminénym smérim se naopak sémanticky smér soustfedi na schopnost
ziskavani informaci z dat riiznymi metodami, jako je naptf. Context-aware procesovani
a ziskavani informaci. Je zde dlraz na to, aby mél systém povédomi o soucasné lokaci
zafizeni. Podstatou sémantického sméru je myslenka, ze ze zpracovanych dat musi

byt mozné udélat informované, a predev§im spravné rozhodnuti. [71]
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Presnéjsi definice zminéného standardu zni: ,,SensorThings API od OGC je otevieny
standard, ktery podporuje prenos prostorovych informaci a je navrzen tak, aby usnadnil
naplnovani  konceptu IoT zavedenim spolecného datového modelu a rozhrani
pro komunikaci mezi zarizenimi navzdjem a zarizenimi a aplikacemi pres sit' Internet.* [8][3]

Standard se sklada ze dvou &asti, Snimani (Sensing) a Ukolovani (Tasking).
Existuji zatim pouze dvé plné certifikované implementace [17] SensorThings APIl: FROST
Server 2.X [16] a implementace od organizace ICCS, ktera jiz neni na uvedeném odkazu

od OGC dostupna [80].

3.4.2 Integracni topologie

Existuji ¢tyfi zakladni integracni topologie: ,, Jednd se predevsim o integraci
Point to Point, Broker Based, Publisher-Subscriber, Message Bus.* [8]

Z pohledu sémantického webu se pro IoT komunikaci jevi jako nejvhodnéjsi forma
integracni topologie Publisher-Subscriber. A to diky své schopnosti posilat zpravy
na zéklad¢ jejich obsahu. K odbérateltim (Subscriber) prichdzeji pouze zpravy, o které maji
realné zajem. Topologie dale umoznuje, aby middleware systémy nebyly tzv. bottle neckem
IoT feSenti, jelikoz umoziuji horizontalni Skalovani. Pfijaté zpravy jsou tfidény a rozesilany
odbératelim v moment¢ jejich piijeti. [8][70]

Nadstavbou Publisher-Subscriber feseni je pak Message Bus, ktera ke zdroji a piijemci
zprav pridava prostiednika tzv. zprostfedkovatele, ktery pfijima zpravy a stara se o jejich

ptesun ke konkrétnim odbérateltim. [8][71]

3.4.3 Databazové systémy

V soucasné dobé& se nejCastéji pouzivaji tii typy databazi pro persistenci loT dat.
Klasické rela¢ni databdze, NoSQL (Not Only SQL) databaze a databaze urcené pro ¢asové
fady. [71]

Rela¢ni databaze jsou zalozené na rela¢nich modelech. [70] ,,Jsou to kolekce tabulek,
které mezi sebou maji relace, kde jednotlivé tabulky maji své atributy a omezeni.
Relacni databaze pouzivaji dotazovaci jazyk SQL (Structured Query Language) za jehoz
pomoci manipuluji s daty v databadzi. SQL jazyk je zalozeny na tzv. ACID principu. “ [81]

Databaze NoSQL nevyuzivaji dotazovaciho jazyka SQL jako v ptipadé relacnich

databézi a neexistuji v nich relace. Umoznuji pruzné Skalovat a jsou navrhnuté pro pouzivani
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na nizko nakladovém hardwaru. Jsou schopné persistovat obrovska mnozstvi dat, nemaji
schéma, umoznuji distribuci dat. [81]

Oba databazové systémy Celi vice bezpe¢nostnim riziktim jako jsou napiiklad rootkKity
a SQL injekce. NoSQL databaze jsou néchylnéjsi na bezpecnostni utoky diky
nestrukturovanosti a velké distribuci ulozenych dat. Z diivodu velké distribuce dat je nutné
pro NoSQL databaze implementovat komplexnéjsi bezpecnosti procedury. [81]

Databaze urcené pro Casové fady umoziuji efektivni ukladani dat popisujici Casové
fady spojené s dalSimi uziteCnymi hodnotami. Diky této sémantické vlastnosti jsou Casto

vyuzivanym formatem pro persistenci dat v IoT Platformach. [70]
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Naésledujici tabulka ¢. 2 zobrazuje komparaci bézn€ vyuzivanych databazovych
systéma v 10T:
Datum
Typ Softwarovy | Zodpovédny ) Komer¢ni
. prvniho Licence
databaze projekt vyvojar podpora
vydani
PostgreSQL
PostgreSQL Global PostgreSQL
0resQ 8.7.1996 0resQ Externi
[82] Development [92]
Group
Relacni MySQL [83] Oracle 23.5.1995 | GPLv2[93] Ano
] MariaDB
MariaDB [84] . 29.10.2009 | GPLv2[93] Ano
Foundation
) D. Richard Public
SQL.ite [85] ) 17. 8. 2000 ) Ano
Hipp domain
Apache Apache 5
Cervenec Apache 2.0
Cassandra Software Ne
. 2008 [94]
[86] Foundation
Apache
Apache Couch Apache 2.0
NoSQL Software 2005 Ne
DB [87] ) [94]
Foundation
Server Side
MongoDB MongoDB .
11. 2. 2009 Public Ano
[88] Inc. ]
License [95]
InfluxDB [89] InfluxData 24.9. 2013 MIT [96] Ano
TimescaleDB Timescale Apache 2.0
5 1.11. 2018 Ano
Casové fady [90] Inc. [94]
OpenTSDB B. Sigoure et
2010 GPLV3 [97] Ne
[91] al.

tabulka ¢. 2 — Komparace databazovych systémii vyuZivanych v 10T4

Zdroj: https://www.sciencedirect.com/science/article/pii/S254266052200107X [70]
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3.5 Zpracovani dat z loT zarizeni

U zpracovani IoT dat jsou primarné dtilezité co nejrychlejsi doba zpracovani, naprava
ruchi v ziskanych datech a bezpe¢nost ptenosu dat. [98][99]

Mezi nejcastéjsi ruseni v [oT datech patfi nasledujici: Sum, chybéjici namétené
hodnoty, chybgjici detekce hodnotovych odchylek. Sumy jsou nejéastéji zptisobené utilizaci
nelicencovanych frekvenénich pasem pro komunikaci. [99]

Pro népravu zminénych chyb existuji rizné algoritmy od matematickych funkci
az po strojové a hluboké uceni. Konkrétni metody jsou mimo rozsah této prace
a lze je podrobngéji zkoumat z matematického hlediska v této studii [99] z roku 2020 a dale
také z programatického a experimentalniho hlediska v této studii [100] z roku 2022.

Lze vyjmenovat nésledujici architektury vyuZzivané pro zpracovani IoT dat:

e Grid

e Cloud

e Fog

e Mobilni Edge
e Cloudlety

e Na misté

e V paméti

Zpracovani dat v Gridu vyuziva distribuovanych systému, které vyuzivaji spole¢nou
rozvodnou vypocetni sit' vzdjemné propojenych zdroji. Tento typ zpracovani dat
je vyuzivany primarné ve vyzkumu a v prumyslové sféte diky svym velkym vypocetnim
kapacitam. Jeho velka vyhoda spociva v téméf okamzitych vysledcich koncovych dat,
a taktéz vetsi bezpecnosti celého systému a uloZenych dat. Nevyhodou Gridu je nutnost
vlastni spravy a Gdrzby danych vypocetnich systému. [98]

Cloud computing ma narozdil od Gridu tu vyhodu, Ze neni nutné spravovat
ani udrzovat vypocetni systémy. Nabizi pfistup k vysokym vypocetnim vykondm
zapomérné nizkou cenu a vysokou moZnost Skalovatelnosti. Cloud computing
je momentalné jednim z nejvice vyuzivanych feSeni. Jeho pomérné velkou nevyhodou
je zpozdéni vysledkt zprocesovani dat oproti Gridu. Proto Cloud computing neni piili§
vhodny pro systémy, které potiebuji téméf okamzitou odezvu jako jsou napt. nemocnicni,

letecké nebo systémy monitorujici potencidlni katastrofy. Dale jsou IoT sit¢ nadmérné
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zatézovany kvili pottebé posilani dat k zpracovani, na server, bézici v cloudovém prostredi.
[98]

Potencionalnim feSenim nevyhod je Fog nebo taktéz nazyvany Edge computing,
kdy data, u kterych je potfeba mit odezvu na jejich zpracovani téméf okamzitou jsou
zpracovana tzv. ,,na kraji“ dané senzorové sité. Veskera data, u kterych neni nutna okamzita
odezva a mohou byt analyzovéana pozdéji jsou odesldna do cloudu. Reseni ma i tu vyhodu,
ze data, které neni nutné odesilat do cloudu, zbyte¢né¢ nezatézuji senzorovou sit.
Proto je nastavené zprocesovani dat spolehlivéjsi nez Cloud computing, jelikoz je méné
zatézovana sit’ 1 jeji zafizeni. Nevyhodou obou feseni je chybéjici kontrola nad vypocetnimi
systémy v cloudu, které mohou mit obcasné vypadky. Zaroven je zde mensi kontrola nad
uloZenymi daty, jelikoZ jsou ulozend na cizim serveru. Je zde i potenciadlni bezpe¢nostni
nevyhoda, jelikoz jsou cloudové servery vetejné dostupné a tim padem jsou i vice nachylné
na potencionalni atoky. [98]

Mobilni Edge computing je velice podobny zminovanému Fog computingu, lisi
se predev$im formou sbéru dat v senzorové siti. Data jsou sbirdna za pomoci mobilnich
a chytrych zatizeni a jako sit’ je vyuZzivana existujici mobilni sit’. Kdy mobilni zatizeni jsou
povazovana jako zafizeni ,,na okraji“ sit€. Nepotfebuji primarné vyuzivat cloudu.
Diky rychlému zpracovani se pak signifikantné zvysuje pouzitelnost systému pro koncové
uzivatele. Nevyhodou téchto feSeni je, ze se nemohou porovnavat co se tyce spolehlivosti,
vypocetni sily ani Skalovatelnosti s cloudovymi feSenimi. Zaroven je zde jeSté veétsi
potenciondlni bezpe€nostni riziko neZ v cloudovém prostiedi, kdy chybi kontrola
nad jednotlivymi zafizenimi a je snadné odposlouchavat mobilni sité. [98]

Cloudlety jsou kombinace Mobilntho Egde a Cloud computingu.
Vyvijené na univerzité Carneige Mellon. [101] Cloudlet je vyuzivany jako stfedni vrstva
mezi Cloudem a mobilnimi zafizenimi. Cili na snizeni odezvy pfiblizenim Cloudovych
sluzeb k ,,okraji* senzorové sité¢. Pokud Cloudlet selze nebo neni v blizkosti senzorové sité
nalezen je zprocesovani dat provedeno na zatfizeni, nebo je smérovano na klasicky Cloud.
V ptipad¢ zprocesovani dat na Cloudu je potfeba pocitat se stejnymi nevyhodami jako
u klasického Cloudového feseni. [98]

Zprocesovani dat tzv. ,,Na Misté* spociva v zprocesovani dat pfimo v IoT zafizenich.
Zde je velky rozdil oproti ptedchozim zminénym architekturdm. Typicky IoT zatizeni
nemaji dostatek zdroji na zprocesovani dat, existuji ale ptfipady, kdy zafizeni nemaji

anebo maji velmi Spatny pfistup k externi infrastruktufe a zaroven je nutna okamzita odezva
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zatizeni s vysledky z dat. Toto feSeni je pouze vhodné pro aplikace, kde neni nutné
archivovat, centralné zpracovat nebo spojovat vysledky dat zvice zdroji. 1 pfesto,
7¢ je feSeni pomérné omezené, co se tyCe ukladani dat, tak potad je ze vSech zminénych
feSeni nejbezpecnéjsi, jelikoz nevyzaduje komunikaci mimo svoji interni sit’. [98]
Zprocesovani dat ,,V paméti se potenciondlné jevi jako jedno z nejvykonnéjSich
feSeni. V tradi¢nich vypocetnich systémech se data ptfenasi pro zpracovani do vypocetnich
jednotek, které vyuzivaji predevsim ukladani na sekundarni a zalozni paméti. Nasledné jsou
takto ulozend data pfenaSena za pomoci primarni paméti, nejcastéji RAM, do procesoru,
kde za pomoci vyrovnavaci paméti jsou data postupné zpracovavana. Po dokonceni
zpracovani dat jsou data znovu pies primarni pamét’ zapsana na sekundarni pamét a tento
cyklus Ize opakovat do nekonecna. Oproti tomuto zpisobu zpracovani dat je zpracovavani
dat pfimo na primarni paméti signifikantn€ vykonnéjsi. Je zde ale nevyhoda samotné ceny
dynamickych paméti i fakt toho, ze DRAM jsou volatilni paméti, které po ztraté napéjeni

ztraci sva data. [98]
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4 Vlastni prace

Implementaci [oT systému a jeho celého zivotniho cyklu neni mozné pokryt v ramci
jedné bakalarské prace. Proto je ve formé analyzy, pro prototyp, vybradna pouze omezena
¢ast zivotniho cyklu pro sbér, pienos, integraci a zpracovani [oT dat.

Vlastni prace se vénuje analyze a komparaci komunikacnich protokolii, dostupnych
implementaci standardu SensorThings API a dostupnych databdzovych systému
vyuzivajicich ¢asové fady. Na zéklad¢ vysledné analyzy je z kazdé kategorie vybran jeden
nastroj za uc¢elem implementace prototypu.

Cilem SensorThings API jako standardu je z riznorodych prostorovych dat vytvofit
vyuzitelné informace, které mohou pomahat k lepsimu a vice informovanému rozhodovani
na jakékoliv urovni, at’ uz v podnikéni nebo napiiklad ve statni sféte.

Prototyp byl vyuzit v experimentu, ktery zkoumal efektivnost vybrané implementace
standardu, jeji nevyhody a prostory pro zlepSeni. Nasledné na zakladé¢ analyzy dokonéeného
prototypu byla jedna z nevyhod vybrana k potencionalnimu vylepSeni dané implementace.

Prototyp by mél umoziovat nasledujici:

e Zaregistrovat vice senzord s rozdilnymi datovymi formaty
e Ukladat prostorova data
e Efektivné vizualizovat a poskytovat ulozena data

e Snadnou integraci s ostatnimi sluzbami v siti Internet

Pro sbér dat byla vyuzita existujici senzorova sit' vybudovéna na univerzitnim
kampusu, proto se analyza  nevénovala moznostem sbéru ani vybéru senzord,

jelikoz je vlastni prace omezena zatizenimi dostupnymi v univerzitnim kampusu.

4.1 Analyza komunikacnich protokoli

Na zadklad¢ analyzy a charakteristiky provedené v teoretické cCasti prace byly

ke komparaci vybrany nasledujici vlastnosti:

e Velikost hlavicky prenasenych zprav
e Podporovand architektura

e Spolehlivost doruceni zprav

e Bezpecnost prenaSeni zprav

e Podpora QoS (Quality of Service)
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Jak jiz bylo zminéno v kapitole ¢. 3.2.5 nejvice vhodnym formatem pro pteposilani
zprav z IoT zafizeni je takovy format, ktery ma nizké naroky na spotiebu energie. Cim vétsi
objem dat se pfeposila z jednotlivych zafizeni tim vétsi je spotieba energie, proto je nutné
se zamyslet nad moznostmi, jak co nejvice a efektivné Setfit objem dat v zasilanych
zpravach. Naptiklad zmenSenim sitové rezie pro posilani zprav na co nejveétsi mozné
minimum, tedy pienaSenim jen skute¢né nutnych dat pro komunikaci.

Ocekava se, ze mnozstvi zafizeni a objem dat v ramci IoT siti se bude neustale
zvysSovat spolecné 1 s naroky na zobrazovani vysledkt, nebo notifikaci pro koncové uzivatele
vredlném case. Piesto, ze je REST bézné zavedend a standardizovand architektura
je to architektura vyuzivajici systému zadost-odpovéd’, ktery je méné vhodny k ziskani
informaci v redlném ¢ase. Zaroven je REST oproti Publisher-Subscriber navrhovému vzoru
vice omezeny v moznosti obsluhovat velké mnozstvi dat zvice zdroji najednou.
Publisher-Subscriber piedava data distribuovanym zptisobem a v realném Case, v okamziku,
kdy je zprava piijata od zafizeni nebo integrovaného systému.

Proto Ize oc¢ekévat, Ze s narustem narokii na redlny Cas predavanych zprdv, mnozstvi
obsluhovatelnych zafizeni a objemu dat se stane preferovangj$i architekturou
Publisher-Subscriber. Naopak pokud se u systému neocekava velké mnozstvi dat a zafizeni
a je zde diraz na vétsi bezpecnost mize byt preferovand REST architektura.

V implementovaném prototypu byl preferovan koncept Publisher-Subscriber
i projeho lepsi moznost horizontalni Skalovatelnosti a pro lepsi vhodnost testovani
co nejvétsiho objemu dat a heterogennich zafizeni.

Dle sémantického pfistupu k IoT systémiim, ktery byl popsan v kapitole ¢. 3.4.1,
je jednim z hlavnich aspektii IoT systému jeho schopnost pfedavat koncovému uzivateli
pfesna a pravdiva data. Proto lze fict, ze ¢im vétsi bude v IoT systému spolehlivé piijatych
zprav tim je vétsi pravdépodobnost korektnosti zpracovanych informaci z téchto dat.
Jenutné podoktnout, Ze musi byt vsystému =zaruCena funk¢ni wvalidace, ociSténi
a de-duplikace dat, bez kterych neni mozné produkovat korektni zavéry o datech.

Pti komparaci dvou nejcastéji vyuzivanych transportnich protokolii pro pfenos dat
Vv IoT sitich, TCP a UDP, je ziejmé, Ze spolehlivé dorucit zpravy i s moznosti opakovaného
doruceni je mozné pouze s TCP protokolem, proto byl TCP protokol upiednostnén oproti
UDP protokolu.

IoT zatfizeni diky své jednoduchosti a omezenym energetickym zdrojim nemaji

obecné k dispozici bezpecnostni mechanismy, které by zajiStovaly bezpecny pienos dat
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a komunikaci v siti. Proto je nutné mit vysoké naroky na bezpe€nost i pro pienosové
protokoly, je nutné, aby pirenosové protokoly disponovaly moznosti Sifrovani pteposilanych
zprav napt. za pomoci TLS/SSL protokoli, idealné v nejnovéjsi a nejspolehliveé;si forme.
Zatizeni v loT sitich posilaji rizné typy zprav, jak jiz bylo popsano v kapitole ¢. 3.2.4.
Je dulezité, aby mohl spravce zatizeni, [oT systéml, nebo celé [oT sité urcit jaké typy zprav,
nebo které konkrétni zprdvy maji v systému prednost doruceni pred ostatnimi,
tak, aby koncovi uzivatelé méli moznost spravného a véasného rozhodnuti.

Tento mechanismus se v pocitacovych sitich nazyva Quality of Service, je tedy podstatné,

aby dané prenosové technologie touto funkcionalitou disponovali.

4.1.1 Komparace analyzovanych protokola

Nésledujici komparace porovnava protokoly: MQTT, COAP, AMQP a HTTP.
Vsechny protokoly a jejich vlastnosti jiz byly popsany v teoretické Casti prace v kapitole
¢.3.3.1. Zminéné protokoly jsou jedny znejpouzivangjSich komunikacnich protokoli

v ramci [oT viz. graf na obrazku ¢. 25.

|
Top orT [ - 1%

— HTTP N 5¢.10%
TCP/
WEB | \websockets | 3.95%
— HTTF2 [ 24.92%
uDP corP [N 2249
AMQP (0.9 and/or 1.0) [N 18-24%

In-house/ pmprielaryH 12.77%
|

1] 0.1 02 03 04 05 08B OT

obrazek &. 25 — Popularita komunikaénich protokoli v roce 2018 podle T-Mobilul?

Zdroj: https://www.daviteq.com/blog/wp-content/uploads/2020/09/WP_2006_H?2_data_transport_protocol.png
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Na zaklad¢ teoretickych casti bakalarské prace byl vytvoten vysledek analyzy,

ktery je graficky zobrazeny v nasledujici tabulce ¢. 3.

Komunikaéni | Velikost _ Transportni
Architektura Bezpeénost | QoS
protokol hlavicky protokol
Publisher-
MQTT 2B ) TCP SSL Ano
Subscriber
COAP 4B REST UDP DTLS Ano
Publisher-
AMQP 8B ) TCP SSL Ano
Subscriber
HTTP -* REST TCP SSL Ne

tabulka & 3 — Komparace zdkladnich vlastnosti komunikaénich protokoll]
*Velikost hlavicky je zavisla na pouZitém serveru, napi. Apache server miZe mit velikost hlavi¢ky az 8 tisic byti

Zdroj: Vlastni prace
Pti komparaci jednotlivych vlastnosti vychdzi jako nejvyhodnéjsi kandidati

MQTT nebo COAP protokoly. MQTT na rozdil od COAP protokolu navic disponuje
vyhodou nejmensi velikosti pfenosové hlavicky, pouze 2 byti, a vyuziva TCP protokolu,
ktery ma na rozdil od UDP k dispozici nekteré funkce navic, jako je napiiklad fragmentace
a moznost spolehlivého a zaruCeného doruceni zpravy. MQTT taktéz disponuje,
oproti COAP, pienosovou technologii na zakladé konceptu Publisher-Subscriber,
ktera je vice vhodna pro sémanticky web nez REST. COAP sice ¢astecné disponuje
Publisher-Subscriber funkcionalitou, ale pouze pro zasilani zprav monitorujici zdroje

zafizeni.
4.2 Analyza implementaci SensorThings API

Obecna charakteristika standardu SensorThings API jiZ byla popsdna v teoretické ¢asti
prace v kapitole €. 3.4.1. Je nutné zminit, Ze existuji 1 jiné implementace pro zpracovani
prostorovych dat. V IoT platformé vyvijené univerzitou se primarné, pro prostorova data,
vyuziva platforma ArcGIS [102], ktera je implementovana spole¢nosti Esri [103].
ArcGIS nabizi celou fadu funkcionalit co se tyc¢e prostorovych dat. Od strojového uceni,
po spravu zafizeni, vizualizace, bezpecnost a schopnost integrace s jinymi sluzbami.
V rdmci vlastni prace byla vybrana moznost implementace SensorThings API ze dvou
divodu. Prvnim hlediskem je, zdali dany systém dodrzuje obecnou standardizaci,

ktera je obecné v 10T technologiich opomijena. Standardizaci se zde mysli obecny pfistup
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z architektonického pohledu na feSeni IoT systémtl. Pokud v IoT nadadle bude chybét
spole¢ny zakladni piistup k implementaci systému bude nadale dochazet k proprietarnimu
uzavirani koncovych uzivateli a zakaznikt.

Druhym hlediskem je fakt, ze ArcGIS je komer¢ni platformou, kterd nenabizi verzi,
ktera by mohla byt provozovana zdarma. Pro individudlni a studentské potieby stoji licence
ArcGIS 100 americkych dolarG rocné. Pro komercni sféru jiz nelze cenu ArcGIS
na webovych strankdch spoleCnosti Esri nalézt. Lze minimalné predpokladat,
ze pro komercni Gcely bude cena vyssi nez zminénych 100 americkych dolart. Dale je cilem
prace ovétit, zdali je dand standardizace pro prostorova data efektivni. Jelikoz ArcGIS
primarn¢ neimplementuje standard pro implementaci IoT systému byla za ucelem splnéni
cili prace vybrana technologie od organizace, ktera spravuje hned nckolik standardii
pro prostorova data. [122]

Nasledujici tabulka ¢. 4 graficky zobrazuje komparaci existujicich implementaci

standardu SensorThings API.

Sord Otevi‘eny
Implementace pjava, Bezpecnost | Protokoly | Notifikace kod / Vizualizace | Cena
zarizenl
SDK
FROST X.509, MQTT, Ano/ .
Ano Ano Casteéné | Zdarma
Server TLS HTTP Ano
X.5009, MQTT, Ne/
SensorUp Ano Ano Ano N/A*
TLS HTTP Ano
X.509, MQTT, Ano/
GOST Ano Ano Ne Zdarma
TLS HTTP Ano

tabulka ¢. 4 — Komparace z4dkladnich vlastnosti SensorThings API implementacil*l

*SensorUp cena neni znama, kod pro SensorUp neni vefejné dostupny, pouze dokumentace k API, pro vyuZiti
platfomy je nutné kontaktovat zakaznické centrum

Zdroj: Vlastni prace

4.2.1 SensorUp

SensorUp [68] je ze vSech implementaci jedinym feSenim, které se soustfedi primarné
na komer¢ni sféru a zaroven poskytuje nejvice dokumentované feSeni. Na rozdil od zbylych
dvou feSeni se ve své dokumentaci zmifluje 0 moznosti vytvoireni vizualizaci pro koncové
uzivatele.

Z dostupnych zdroji o SensorUp neni jasné, zdali je nabizena platforma placena

nebo zdarma. Dalo by se piedpokladat, ze je toto feSeni placené. A to z divodu

53



neposkytnutého zdrojové kodu a nutnosti kontaktovat zakaznické centrum spolecnosti

pro pristup k instanci jejich platformy, viz. obrazek ¢. 26.

We're ready to lis

Learn how your industry peers are A
making an impact on their operational N

efficiency. _ - !

AN

Schedule a live demo

obrazek & 26 — Formula¥ zobrazeny p¥i Zadosti o pFistup k SensorUp[2¢
Zdroj: https://sensorup.com/contact-us/

SensorUp firma byla zalozena vroce 2011 a je zvybranych implementaci
nejvyspélejsi. Ziskala nékolik ocenéni [104][105], podili se i na projektech ve statni sféfe
v Kanad¢ [106][107] a spolupracuje uz i se zminénou firmou Esri [108]. Nabizi ve svém
feSeni implementaci vSech momentaln¢ dostupnych a vydanych casti SensorThings API
standardu a zaroven ve svém feSeni poskytuje nadstavbu ve formé strojového uceni,
vizualizaci a feSeni na miru pro komer¢ni vyuziti.

I ptfesto, Ze je nejvyspé€lejsi neni bohuzel vhodna pro implementaci experimentu,
ato z divodu chybégjiciho snadného pfistupu k bézici instanci a zaroven chybéjiciho
zdrojového kodu, ze kterého by bylo mozné nasadit feSeni.

Ze soucasnych dostupnych informaci z webovych stranek SensorUp je nutné spise
stavét na domnénce, Ze primarni feSeni se soustfedi na ziskdni co nejvice platicich zakaznika

a konkrétné firem, které jsou ochotné zaplatit za feSeni tvorené na miru. Tedy nelze pfilis

predpokladat, Ze by bylo mozné si vyzadat pfistup ke zkuSebni instanci pro studijni praci.
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4.2.2 GOST Server

GOST Server neboli v plném znéni Go-SensorThings server je loT platforma
implementujici standard SensorThings API. GOST neni spravovan zadnou konkrétni firmou
anema k dispozici oficidlni webové stranky, pouze repositai se svym otevienym zdrojovym
kodem na GitHub platforme. [79] Je tedy Kk dispozici zdarma pod MIT licenci,
coz je ze vSech implementaci nejvice benevolentni licence. SensorUp sviij kod nema vetejné
k dispozici a FROST Server ma své feSeni pod GPLv3 licenci.

Oproti ostatnim vybranym implementacim neni GOST dokonfeny a neni tedy
ani vhodnym kandidatem pro experiment. Bohuzel posledni vydana verze aplikace je z roku
2017, kdy dalsi verze 0.6 m¢la byt vydana v roce 2018 a o¢ividné se tak jiz nestalo. Z téchto

divodu se prace nevénovala dalSim analyzam této implementace.

4.2.3 FROST Server

FROST Server je implementovan firmou Fraunhofer Institute of Optronics, System
Technologies and Image Explotation [109], ktera byla zalozena vroce 2010.
Oproti SensorUp nabizi implementaci SensorThings API zdarma a jako otevieny kod
na GitHub platformé. [16]

FROST Server implementace podobné jako SensorUp nabizi hotovou implementaci
vSech vydanych API od OGC, tedy ¢asti standardu pojmenované jako Sensing a Tasking.
Jednim znedostatkii implementace je chybéjici funkéni zdkladni front end,
ve kterém by bylo mozné vytvaret a kontrolovat zakladni vizualizace z integrovanych dat.
TaktéZ na rozdil od GOST serveru chybi na jejich GitHub strankdch zminka o tom,
ze by byly vizualizace nebo zakladni front end planované v ptistich verzich.

FROST Server Kk vizualizacim ¢asteéné nabizi vlastni implementaci pluginu
do platformy znamé jako Grafana [110]. Plugin bohuzel nabizi jen velice zakladni
vizualizace v podobé zakladniho spojnicového grafu s naméfenymi hodnotami v Case.
Nenabizi Zadné vizualizace pro prostorova data. Zaroveil v soucasné dobé neni mozné
dokoncit konfiguraci pluginu viz. obrazek ¢. 27, 28 a 29. Diky této chybé neni mozné

vizualizaci vyuzivat ani v jeji zakladni formé.
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Obrazek €. 27 zobrazuje Gspeésné provolani REST API FROST Serveru pro dotaz

métenych zkuSebnich dat.

Inspect: Panel Title

1 queries with total query time of 42 ms

equest and se. To data Grafana needs to i

N query

& Refresh + Expand all © Copy to clipboard

Object
Object
"api/datasources/proxy/1l/Datastreams(3)/0Observations?$orderBy=phenomeno
nTime asc&$filter=phenomenonTime ge 2023-02-26T08:23:13.197Z and phenomenonT
ime le 2023-02-26T14:23:13.197Z&$top=1000"
"GET"
false
Object
Array[2]
Object

2695
"2023-02-26T14:21:37.054Z"
"2023-02-26T14:21:37.054Z2"
0.69

obrizek & 27 — Usp&ny dotaz Grafana pluginu proti REST API FROST Serveru(?”!

Zdroj: Vlastni prace
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I pfesto, Ze je mozné provést uspésny dotaz pro zaznamena meéteni proti REST API
FROST Serveru neni mozné dokoncit konfiguraci Grafana ,,Dashboardu® pro uspésnou
validaci dle ndvodu ke konfiguraci pluginu viz. obrazek ¢. 28 a obrazek ¢. 29.

B Query

Datasource = FROST SensorThings API Plugin ® Query options M t 08 erval = 2 Query inspector

3a Advanced

Cache Time Sm
Enter SensorThings URL here

/Datastreams(3)/Observations?$SorderBy=phenomenonTime asc

?$orderby=phenomenonTime asc

Manually Assign Fields

Enter the Fields that you want to display here. Make sure one of them is a TimeRange!!!

obrazek & 28 — Nefunkéni sekce pro zadavani popisujicich proménnych pro graf v Grafana pluginu®8

Zdroj: Vlastni prace
Na obrazku ¢. 29 lIze vidét, jak ma probéhnout korektni nastaveni pluginu podle

navodu.

Manually Assign Fields

Enter the Fields that you want 1o dis . them is a TimeRange

Flalda @ & value[* enonTime 1

Using the Plugin

1. Click the Gearicon in Grafana to enter the configuration menu, select Plugins, and add FROST SensorThings
Plugin
2. Go back and select Data Sources. Click Add data source, choose FROST SensorThings APl Plugin

3. Enter a name for the datasource, and enter the base URL to a SensorThings APl server, e.g.
https://airquality-frost.k8s.ilt-dmz.iosb.fraunhofer.de/vl.1/

4. Add authentication settings if needed and click "Save & Test".

5. Create a new dashboard, under Dashboards, Browse, New Dashboard.

6. Add a panel (bar icon with plus on the top right)

7. Make sure the correct datasource is chosen.

8. Choose Advanced mode and select the desired cache time. Add your path to the Observations you want to

visualize (without the baseURL, but keeping the leading /) e.g. /Datastreams(1)/Observations . Itis
recommended to order the Observations by phenomenonTime ( ?$orderby=phenomenonTime ).

9. The fields must be mapped manually to the axes. Select Manually assign fields. For the time axis select
Type:time and assignitto $.value[*].phenomenonTime . For the value select Type:number and assign it to

$.value[*].result .

obrazek ¢ 29 — Navod pro konfiguraci Grafana pluginu pro vizualizace FROST Serveru!?

Zdroj: https://grafana.com/grafana/plugins/iosb-sensorthings-datasource/
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I ptes své nevyhody se ze tii certifikovanych feSeni jevi FROST Server jako
nejvhodnéjsi pravé diky své otevienosti a dostupnosti. GOST server je taktéz zdarma,
ale bohuzel je ve fazi za¢inajici implementace, zatimco FROST Server jiz disponuje funk¢ni

a dokoncenou implementaci SensorThings API standardu.

4.3 Analyza databazovych systémi vyuZivajici casové rady

Jelikoz byla na zéklad¢ predchozi analyzy vybrana implementace FROST Server byla
k persistenci dat v relacnich databazich vybrana jeho zakladni databaze a to PostgreSQL.
Dale je na zdkladé€ analyzy a komparace vybran databdzovy systém vyuzivajici Casové fady.

Databaze vyuzivajici Casové fady jsou vhodné pro data z 10T siti z divodu pfirozeného
formatu téchto dat, ktery primarné obsahuje Casova razitka. Databaze vyuzivajici Casové
fady jsou nejen schopné pojmout velky objem dat, ale primarn¢ ukladaji data na zdkladé
praveé Casovych razitek, zaroven jsou i ptes velky objem dat schopné rychle vyhledavat
a dotazovat se nad takto formatovanymi daty.

Podle serveru Medium [111] jsou prvni Ctyfi nejpopularnéjsi databazové systémy
vyuzivajici ¢asové fady: InfluxDB, Kdb+, Prometheus a Graphite, podrobné;si piehled

Ize nalézt na obrazku ¢&. 30.

RANK SCORE
DEC 2020 g DEC 2020 24 MOS « 12 MOS +

1 InfluxDB 2615 +10.79 +5.01
2 Kdb+ 7.66 +2.46 +2.6
3 Prometheus 575 +3.41 +1.67
4 Graphite 4.68 +1.82

5 RRDtool 330 +0.69

6 TimescaleDB 298 +2.20 +1.06
7 ApacheDruid 259 +118

8 OpenTSDB 244 +0.31 +0.47
Q FaunaDB 2N vy .21
10 GridDB 0.82 +0.60 +0.29

obrazek ¢&. 30 — Piehled nejpopularnéjSich databazi vyuzivajicich ¢asové Fady v roce 20201

Zdroj: https://miro.medium.com/max/640/1*eCBDX1Lc6B06GI-9fzHb1w.webp
4.3.1 InfluxDB
InfluxDB [89] je databazovy systém vyuzivajici ¢asové fady s otevienym kodem.
Je spravovan firmou InfluxData [112], ktera byla zaloZena v roce 2012. Databaze se velmi
jednoduse pouziva a ma vice moznosti pouziti at’ uz jako plug-in bez nutnosti dalSiho

programovani, nebo je mozné provolavat pfimo jeji API za pomoci klientskych knihoven
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pro rizné programovaci jazyky. Pro dotazovani nad databazi se pak pouziva jazyk Flux,
coz je skriptovaci jazyk podobny ve své jednoduchosti pouzivani napt. Pythonu.

InfluxDB ma k dispozici kvalitni dokumentaci jak pro instalaci, tak i pro podporu
systému. Je mozné ji nainstalovat lokaIné i do cloudu. Databazi 1ze snadno nasadit ve forme
Docker kontejneru nebo Kubernetes podu za pomoci jednoduchych piikazii.

Databazi Ize provozovat zadarmo i v placené verzi InfluxDB Cloud, kde se jedna
0 hostujici sluzbu v cloudu. U cloudové sluzby je mozné si vybrat mezi riiznymi placenymi
plany. Bud’ Ize platit podle vyuzivaného mnozstvi bytti dat nebo podle mnozstvi zaslanych
dotaza.

Co se tyCe podpory je k dispozici velmi dobie sepsana dokumentace a aktivni
komunita uzivateli. Pro placenou verzi je pak k dispozici i oficialni podpora piimo

od spole¢nosti InfluxData.

43.2 Kdb+

Kdb+ [113] je spravovana firmou KX [114], ktera byla zalozena v roce 1993.
Kdb+ je mozné vyuzivat skrz mnoho rozhrani, jednim z nich mize byt tzv. ODBC (Open
Database Connectivity) rozhrani. K dispozici jsou taktéz klientské knihovny v rtiznych
programovacich jazycich. Dotazovaci jazyk vyuzivany v Kdb+ se nazyva q langunage,
ktery se automaticky instaluje spole¢né s databazovym systémem. Q language je velmi
podobny SQL. Pokud se Kdb+ nainstaluje a spusti lokaIné tak pracuje s timto dotazovacim
jazykem.

Co se ty€e dokumentace Kdb+ a jejiho vyuziti v aplika¢nim kodu tak zde bohuzel neni
tak dobie sepsand dokumentace jako napft. pro InfluxDB a je nutné vice hledat na internetu
a v komunité. K dispozici jsou pouze klientské knihovny pro C# a Python jinak je nutné
vyuzit ODBC pfipojeni.

K instalaci samotné databaze neexistuje dostate¢na dokumentace, 1 kdyz sama o sob¢
neni narocna. Kdb+ lze vyuzivat v cloudovych sluzbach, ale pouze jako virtualizaci,
a ne jako kontejner.

Databdze je zdarma pouze pro osobni vyuziti, pro komeréni vyuziti je nutné platit
za licenci, kde k této varianté neni nikde vefejna oficidlni informace o tom, kolik dana
licence stoji. Jednou z mala vyhod u placené verze Kdb+ je pfistup k velkému tymu

s podporou.
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4.3.3 Prometheus

Prometheus [115] je jednim z nejpopularnéjsich databazovych systému vyuzivajicich
Casové tady v prostiedi Kubernetes. Je spravovan organizaci Cloud Native Computing
Foundation [116] zaloZenou v roce 2015. Je to de facto standard pro monitorovani
v prostfedi Kubernetes. Promethus lze vyuzivat za pomoci dotazovaciho jazyka PromQ,
anebo lze taktéz vyuzit jednu z jejich klientskych knihoven v programovacich jazycich jako
je Go, Python, Rust, ale taktéz knihovny vyvijené tietimi stranami pro napi. C#, Node.js
nebo PHP.

Prometheus nema placenou verzi, neexistuje oficialni hostovana sluzba od vyvojari
zodpovidajicich za tuto sluzbu, ale je obecné dostupny v mnoha existujicich cloudovych
sluzbach jako je Google Cloud Platform, Microsoft Azure nebo Amazon Web Services.

Prometheus neni tak snadné nainstalovat jako napt. InfluxDB, v Kubernetes sice
je k dispozici automaticky, ale jinak je nutné stadhnout binarni verzi a zté nainstalovat
databazi. Ta se musi konfigurovat skrz konfigura¢ni soubor s ndzvem prometheus.yml,
pro ktery je nutné mit znalosti skriptovaciho jazyka YAML, neZ je mozné systém spustit.

Oficiélni placena podpora pro Prometheus neexistuje. Na zékladé popularnosti tohoto
databazového systému alespon existuje velka uzivatelska komunita. Diky které by nemélo

byt naro¢né najit odpovéd’ na poloZenou otazku.

4.3.4 Graphite

Graphite [117] je databazovy systém vyuzivany velkymi firmami jako je GitHub,
Reddit nebo Lyft. Byl vyvinuty firmou Orbtiz [118], ktera byla zalozena v roce 2001.
Graphite je silny databazovy ndstroj soustfedény na spolehlivy béh na jakémkoliv
dostupném hardwaru.

BohuZel pro tento databazovy systém chybi dostate¢né dobie strukturovana
dokumentace. Samotna dokumentace poskytuje velké mnozstvi informaci, ale brzy zacina
byt matouci, jelikoZ v ni chybi dostatecna struktura. Dale pro tento systém chybi oficidlni
dotazovaci jazyk a lze ovladat skrz plaintext, pickle nebo AMQP protokol.

Jedna z vyhod Graphite je jeho snadna instalace skrz kontejnerizaci, pokud ale neni
zvolen tento pfistup pak je Graphite moZzné nainstalovat skrz ptikazovy tadek

napf. za pomoci pip, virtualenv, Synthesize nebo REsynthesize.
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Graphite existuje podobné¢ jako Prometheus pouze v neplacené formé a neexistuje
zde zadna oficialni placena podpora. V piipadé problémi nebo dotazid je nutné se obratit
na komunitu vyuzivajici tento systém, ktera ale bohuzel neni pfili§ aktivni.

4.3.5 Komparace analyzovanych databazovych systémi

V nasledujici tabulce €. 5 je graficky zobrazena komparace jednotlivych popsanych

systémtl.
, Kvalitni Snadnost Snadnost Placena
Jméno DB “r o s .
dokumentace pouZivani instalace podpora
InfluxDB AnNo Ano AnNo Ano
Kdb+ Ne Ne Ne Ano
Prometheus Ne Ano Ne Ne
Graphite Ne Ne Ano Ne

tabulka & 5 — Komparace analyzovanych databazovych systémii vyuZivajicich ¢asové Fady[®l

Zdroj: Vlastni prace
Co se tyce vysledki dané komparace je téméf okamzité jisté, ktera z vybranych

technologii ma nejlepsi vysledky. U Kdb+ a Prometheus je nutné zkonstatovat, ze k nim
existuje dokumentace, ale v porovnani s InfluxDB neni tak kvalitni. Co se ty¢e snadnosti
pouzivani tak zde vitézi i Prometheus, ale absentuje zde snadnost instalace mimo Kubernetes

prostiedi a placena podpora oproti InfluxDB.
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4.4 Implementace prototypu
Zékladni forma prototypu se sklada z téchto ¢asti:

e FROST HTTP Server
e FROST MQTT Server
e PostgreSQL databaze

e Node-Red Server

Zékladem zprovoznéni jakékoliv funkéni platformy je konfigurace jednotlivych
sluzeb, konfigurace pro nasazeni a spusténi sluzeb. Jednotlivé sekce téchto krokti byly
popsany v nasledujicich kapitolach.

4.4.1 Architektura prototypu

Na obrazku ¢. 31 lze vidét zdkladni diagram architektury implementovaného

prototypu.
) FROST MQTT
Start Flow Node-Red POST w1.1/0bservation Server
UZivatel

Persistence

PostgreSaL

¥

Predani pfes sbérnici zprav

Persistence

v

FROST HTTP
Server

Registrace zafizen-

A

UZivatel

obrizek & 31 — Diagram implementovaného prototypul3!l

Zdroj: Vlastni prace
Zakladni komunikace v protokolu je fizend pfes REST API a MQTT brokera.

Obé¢ sluzby v podobé MQTT brokera 1 HTTP serveru jsou schopné persistovat data
do spole¢né RDBMS databaze PostgreSQL.

Ptijaté pozadavky nebo zpravy jsou mezi sluzbami pfedavany za pomoci sbérnice
zprav. Node-Red server je v prototypu vyuzivany pro abstrakci schopnosti rozliSovat zpravy
z riiznych zafizeni a rozliSovat 1 riizné typy zprav z téchto zatizeni. Které jsou nasledovné

pfedavany do platformy za ucelem persistence a dalSiho zpracovani.
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4.4.2 Poskytnuta senzorova data

Data ke zpracovani byla poskytnuta na zdklad¢ spoluprace univerzity a pana doktora
Vojtécha Novaka, ktery byl ochotny poskytnout data, které zpracovava v komercni
I univerzitni sféte.

Zdrojem jednotlivych zprav byla IoT zafizeni vyuZzivajici technologie LoRaWAN
bézici v LPWAN siti. Byla vyuZita zafizeni Abeeway Industrial Tracker [119]. Z téchto
Zafizeni, pak byla exportovana data za casové obdobi prosinec 2022 — biezen 2023 ve formé

JSON soubort, viz. obrazek ¢. 32.

ndustryTracker",

obrazek &. 32 — Uk4zka poskytnutych senzorovych dat ve formatu JSONFZ

Zdroj: Vlastni prace
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Za ucelem snadnéjsiho zpracovani dat ve sluzbé Node-Red [120] byl vytvofen
jednoduchy Python program, ktery ptevedl poskytnuté JSON soubory do snadnéji

konzumovatelnych CSV soubort. Ukazka Python implementace 1ze vidét na obrazku ¢. 33.

obrazek & 33 — Ukazka implementace Python programu pro prevedeni JSON dat do CSV]

Zdroj: Vlastni prace
Konkrétni zpracovani jednotlivych forméti zprav je pak vice popsano

v kapitole ¢. 4.4.4.

4.4.3 Konfigurace prototypu

Konfigurace prototypu spocivala predevsim v piiprave tzv. Docker compose souboru.

Docker compose soubor obstarava stazeni jednotlivych Docker images, nastaveni vystaveni
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portli sluzeb a v neposledni fadé¢ proménnych pro bézici prostiedi. Docker images jsou
vytvoiené z Dockerfile soubort, které instaluji a konfiguruji knihovny a programy nutné
pro bé¢h jednotlivych Docker kontejnert.

Pro poskytnuta data bylo nutné zvysit velikost fronty a mnozstvi pouzitych vldken
uréenych pro predavani a pfijimani zprav na sbérnici zprav komunikujici mezi FROST
HTTP a MQTT servery. Ukazku Docker compose konfigurace lze vidét zndzornéné

na obrazku ¢. 34.

yle=true

Driver

obrazek & 34 — Ukazka Docker compose konfigurace!3*!

Zdroj: Vlastni prace
Dale bylo na zékladé doporuceného nastaveni zménéno heslo k PostgreSQL databazi.

Pro moznost lokalniho napojeni se na databazi pies nastroj DataGrip byl vefejné vystaven
port 5432. V konfigura¢nim souboru pro MQTT brokera Mosquitto, pak byl ponechan
zakladni port 1883 a byl zakdzan nahodny pfistup, na zakladé nastaveni konfiguracnich

hodnot listener a allow_anonymous.

4.4.4 Konfigurace RDBMS databaze

Konfigurace RDBMS databaze prob&hla ve formé poskytnych Liquibase [121]
migraci, které je mozné, po nasazeni FROST HTTP serveru, spustit pites HTTP POST
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pozadavek. Pozadavek ma nasledujici MIME format: application/x-www-form-urlencoded,
jedné se o odeslani formuléfe, ktery je predvyplnény a poskytnuty serverem za pomoci
servletu. Na obrazku ¢. 35 lze vidét webovou stranku poskytujici moznost nastaveni

databaze.

Servlet DatabaseStatus at /FROST-Server

Checking Database status.
Do Update

Back

de fraunhofer.iosb.ilt frostserver.persistence.pgjooq.PostgresPersistenceManager

-- Update Database Script

-- Change Log: liquibase/core.xml

-- Ran at: 3/7/23, 10:41 AM

-- Against: sensorthings@jdbc:postgresql:f/database:5432/sensorthings
-- Liguibase version: 4.12.0

SET SEARCH_PATH TO public, "$user”, public, topology, tiger;

de fraunhofer.iosb.ilt frostserver.plugin.coremodel . PluginCoreModel

-- Update Database Script

-- Change Log: liguibasef/plugincoremodelftables.xml

-- Ran at: 3/7/23, 10:41 AM

-- Against: sensorthings@jdbc:postgresql:f/database:5432/sensorthings
-- Liguibase version: 4.12.0

SET SEARCH_PATH TO public, "$user”, public, topology, tiger;

de fraunhofer.iosb.ilt frostserver.plugin.multidatastream.PluginMultiDatastream

-- Update Database Script

-- Change Log: liquibase/pluginmultidatastream/tables.xml

-- Ran at: 3/7/23, 10:41 AM

-- Against: sensorthings@jdbc:postgresql:f/database:5432/sensorthings
-- Liguibase version: 4.12.0

SET SEARCH_PATH TO public, "$user”, public, topology, tiger;

Done. Click the button to execute the listed updates.

obrazek & 35 — Ukazka servletu poskytujiciho spusténi migraci v databazil®°

Zdroj: Vlastni prace
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Zminéné Liquibase migrace provedly zdkl