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Anotace

Bakalatska prace pojednava o pocitacové mravnostni kriminalit¢ pachané na détech.
Vénuje se obétem a pfistupu k nim. Zabyva se typy pachatelti. Popisuje kybergrooming
a sexting, zpusoby jejich provedeni a to, jejich hodnoceni z pohledu trestniho prava.
Vénuje se prevenci a preventivnim programim a boji s pocitaCovou mravnostni
kriminalitou pachanou na détech. Poukazuje na hlavni organizace, které tuto protipravni

¢innost potiraji.

Klicové pojmy

Dit¢, internet, kybergrooming, sexting, komeréni sexualni zneuzivani déti,

kyberkriminalita, online détskd pornografie, pedofilie.



Annotation

This thesis deals with cyber crimes against children. It is dedicated to the crime
victims and approach to them. It deals with the types of offenders. It describes
cybergrooming and sexting, the ways of their implementation and their evaluation in
terms of criminal law. It also looks into prevention, prevention programs, and
combating cyber crime against children. It refers to the main organizations that fight

against these illegal activities.

Key words

Child, internet, cyber grooming, sexting, commercial sexual abuse of children,
cybercime, online child pornography, paedophilia.
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UVOD

Déti berou v dnesni dobé pocitace i internet jako samoziejmou soucdst svého
zivota. Pouzivaji jej k uCeni, ke hram, ke komunikaci. Pomoci internetu se seznamuji
snovymi prateli. Laka je anonymita, kterou jim internet poskytuje. Na internetu se
mohou hodné¢ naucit, ale také i hodné ztratit. Zranitelnost a divéfivost déti muze byt
zneuzita proti nim. Digitalnim technologiim se ptizptsobil i svét zlo€inu, ktery vyuzil
pravé anonymitu, kterou internet poskytuje. Trestnd Cinnost sexudlniho charakteru,
kterd je pachana na détech, je doménou nejen jednotlivcil, ale i mezinarodnich
organizovanych skupin. Jednd se o skupiny, které sexudlné zneuzivaji déti ke
komerénim ucelim nebo o skupiny osob, které vzajemné sdileji détskou pornografii,
vymeénuji si pornografické materialy, vytvafeji nové a vzijemné se ve své cinnosti
podporuji. Dochazi tak ke komerénimu sexudlnimu zneuzivani déti, které vydélavaji
penize on-line sexualnimi aktivitami. K tomu pfi tom jen postaci ptipojeni k internetu a
webova kamera. Stejné tak i jednotlivec, ktery ma v imyslu sexualné zneuzit dité¢, ma
jednodussi cestu, jak se s ditétem navézat kontakt. Neni to dnes zadny podivin, ktery
postava pred skolou a rozdava détem bonbony a pii tom velmi riskoval, Ze bude u svého
pocinani pfistizen. Daleko snadnéjsi je pro takového utocnika lovit dit€ ve virtualnim
prostiedi socialnich siti a diskusnich for.

V souvislosti s mravnostni trestnou ¢innosti pachanou na détech se hovoii o
komer¢nim sexudlnim zneuZivani déti, které bylo poprvé definovano v roce 1996 ve
Stockholmu na kongresu proti komerénimu sexuélnimu zneuzivani. Jedna se o pouZiti
ditéte pro sexualni tcely vymeénou za penize nebo za odmeénu v naturaliich mezi ditétem
a zakaznikem, ditétem a prostfednikem nebo ditétem a agentem, ¢i jinymi osobami,
které vyd&lavaji na obchodu s détmi pro tyto ucely'. Souéasti této problematiky je pak
obchodovani s détmi, které zahrnuje nelegdlni a utajované pfevazeni osob pres statni
hranice se zamérem pfinutit je k sexudlné a ekonomicky vykofistujicim Einnostem.
Dale se jedna o détskou prostituci, ktera spo¢iva ve sjednani nebo nabizeni sluzeb ditcéte
K provadéni sexualnich aktli za penize nebo jinou odménu. Posledni je détska

pornografie, coz je jakykoli obrazovy, textovy nebo zvukovy zdznam, ktery pouziva

Y BLATNIKOVA, Sarka. Sexudini vykoristovini jako forma zévazné organizované kriminality. 1. vyd.
Praha: Institut pro kriminologii a socialni prevenci, 2010, s. 10-11, ISBN 978-807338-103-5



déti v sexudlnim kontextu. V ptipad¢ obrazové détské pornografie se jedna o zobrazeni
ditéte pii sexudlni Cinnosti a to jak skutec¢né, tak i simulované, nebo vystavovani
pohlavnich organti pro sexualni uspokojeni uzivatele, zahrnuje vyrobu, rozsifovani nebo
pouzivani takového materialu®.

Cilem této prace je piiblizit problematiku mravnostni kriminality pachané na
détech prostrednictvim digitalnich technologii. Zabyva se 0sobou pachatele a obéti, a
hlavné fenomény kybergrooming a sexting, dvé véci, které mohou postihnout kazdé
obycejné dit€¢ v kazdé rodin€. Prace ma seznamit a informovat o téchto negativnich
jevech, poukazat na tato jednani, jejich specifika a formy a ukazat, jak je na tato jednani
pohliZzeni z hlediska trestniho prava. Prace seznamuje se zpisoby boje s pocitatovou
mravnostni kriminalitou pachanou na détech a to hlavné pfedstavenim instituci a
program, které se touto problematikou zabyvaji. Stejné tak je dalezitd i prevence a
osvéta, ke kterym ma tato prace také prispét. Otazkou je, jak je tento boj efektivni, zda
jsou zucastnéné subjekty schopny s touto ilegalni ¢innosti bojovat. V zavérecné Casti
prace byl pro ukazku vybran piipad z praxe, na kterém je konkrétné ukazano, jak
vypadd jednani pachatele, jak reaguji obéti a jak postupuji pii odhalovani trestné
¢innosti organy ¢inné v trestnim fizeni.

Prace by méla byt piinosem pro lepsi pochopeni problematiky pocitacové
mravnostni kriminality pachané na détech, méla by poskytnout jednoduchy piehled o
tomto problému a lepsi orientaci laické vefejnosti v této problematice.

Pfi tvorbé prace jsem vychdzel z odborné literatury, vetfejné dostupnych
informaci a ze zkuSenosti, které jsem ziskal béhem své skoro osmnéctileté praxe u
Policie Ceské republiky. Nejvice vlastnich postiehil a zkuSenosti bylo v této praci
zuzitkovano diky plsobeni ve funkci komisafe na Sluzby kriminalni policie a
vySetiovani na oddéleni mravnostni kriminality a kriminality mlddeZze. Pravé toto

zafazeni bylo hlavnim divodem k vybéru tématu bakaléaiské prace.

2 BLATNIKOVA, Sarka. Sexudini vykoristovani jako forma zévazné organizované kriminality. 1. vyd.
Praha: Institut pro kriminologii a socialni prevenci, 2010, s. 11-12, ISBN 978-807338-103-5



1. OBETI

Dité, které se stalo obéti trestného Cinu, poziva v Ceském pravnim fadu zvlastni
ochrany. Dité je zranitelna, bezbrannd bytost, kterd zasluhuje ze strany spolecnosti
zvlastni zachazeni, pokud ji bylo ubliZeno. Podle Umluvy o pravech ditéte, kterou
vydalo OSN v New Yorku dne 20. listopadu 1989 je ditétem kazda lidska bytost mladsi
osmnacti let, pokud podle pravniho fadu, jenz se na dité vztahuje, neni zletilost
dosazena dfive®.

Pro potieby trestniho prava je pojem dit€ upraven V ustanoveni § 126 trestniho
zakoniku, kde je uvedeno, Ze se ditétem rozumi osoba mladsi osmnacti let, pokud zakon
nestanovi jinak. Pokud zékon stanovi jinak, znamena to ptipad, kdy ma trestni zakonik
zajem na zvySené ochran¢ vekové nejmladSich déti a rozliSuje proto u konkrétnich
trestnych ¢inG dvé zdkladni vékové kategorie, dit¢ mladsi patnacti let a dité, ¢imz se
mysli dité mladsi osmnécti let”.

Dité jako obét’ trestného Cinu je déale chranéna zakonem €. 45/2013 sb. O obétech
trestnych ¢ind. Ten zavadi pojem zvlast’ zranitelnou obét’. Tou se stava obét, ktera je
mladsi 18 let, osoba s fyzickym, mentilnim nebo psychickym postizenim, obé&t
trestného ¢inu obchodovani s lidmi, obét trestného ¢inu v sexualni oblasti nebo
trestného ¢inu zahrnujicimu nasili, pohriZku nasili, jestlize je riziko vzniku sekundéarni
ujmy. Zvlast zranitelna obét’ mize pozadat o bezplatnou odbornou pomoc. Jedna se o
psychologické a socialni poradenstvi, pravni pomoc, pravni informace nebo restorativni
programy. Obét’ mé podle tohoto zakona narok na informace o stavu fizeni, na zajisténi
vlastniho bezpeci, zejména utajeni totoznosti, na piijeti opatfeni k zabranéni kontaktu
S pachatelem. Pti vyslechu ditéte trestni zadkonik ukladd v § 102 povinnost piibrat
pedagoga, nebo jinou osobu majici zkusenost s vychovou mladeze, kterd by se zietelem
na pfedmét vyslechu a stupeit dusevniho vyvoje vyslychaného ditéte piispéla ke
spravnému vedeni vyslechu. Pfibrani pedagoga nebo jiné osoby je povinnosti .

K vyslechu se zpravidla pfibird socialni pracovnik s pfislusného oddé€leni socialné

3 Dokumenty. United Nations: Information Centre Prague, Informacni centrum OSN v Praze [online].
Praha: UNIC Praha [cit. 2016-02-13]. Dostupné z: http://www.osn.cz/knihovna/dokumenty/osn/

4 SAMAL, Pavel. a kol. Trestni zdkonik I. § 1 az 139. Komentar. 1. vyd. Praha: C.H.Beck, 2009, s. 1201,
ISBN 978-80-7400-109-3

® JELINEK, J. a kol. Trestni zdkonik a trestni Fad s pozndmkami a judikaturou. 2. vyd. Praha: Leges,
2011, s. 680, ISBN 978-80-87212-99-8



pravni ochrany mladeze. Nekteti rodice se domnivaji, ze musi byt pfitomni u vyslechu
jejich ditéte, ale to neni pravda. Zakon tuto povinnost organtim ¢innym v trestnim fizeni
neuklada. Zpravidla se rodice vyslechu déti, které jsou obéti sexualnich trestnych ¢int,
nezucastiiuji. Z taktického hlediska je to vyhodné&jsi, jelikoz déti se Casto stydi pred
svymi rodi¢i hovotit. Nemusi to byt ale pravdou a naopak se mlize jednat o dité, které se
doma rodiciim svéfilo a bez své matky otce, se kterymi se citi v bezpeci, odmita o ¢inu
hovofit. Pfitomnost rodict, ke kterym ma dité¢ davéru a citi v nich oporu, mu muze
pomoci, aby se u vyslechu citilo 1épe a nemélo problém sd€lovat nepiijemné
skutecnosti.

Vyslechy détskych obéti se ¢asto provadéji jako neodkladny a neopakovatelny
ukon ve specialnich vyslechovych mistnostech. Vyslechovd mistnost se skldda ze dvou
¢asti. Prvni z nich je urcena pfimo k vyslechu obéti. Je zafizena tak, aby pulsobila na
obét’ klidné, k ¢emuz slouzi i vhodny vybér barev, ndbytku a vybaveni. Pti vyslechu je
tieba v obé€ti navodit pocit pohody a bezpeci. Mistnost je vybavena mikrofony a
kamerami. Kamery jsou minimalné¢ dvé, kdy jedna z nich snima celkovy pohled na
mistnost a druha detail obéti, aby byly zachyceny projevy jeji neverbalni komunikace a
chovani.

Druha ¢ast je monitorovaci mistnost urcena ke sledovani vyslechu a pofizeni jeho
zaznamu. Obraz a zvuk je sem pfendSen v redlném Case a je nahravan. V mistnosti jsou
monitory, které zobrazuji zabéry ze vSech kamer a reproduktory piendsejici zvuk. V této
mistnosti je pfi vyslechu ditéte, ktery méa povahu neodkladného nebo neopakovatelného
ukonu pfitomen soudce, pracovnik organu socialné pravni ochrany déti, dale zde miize
byt statni zastupce, psycholog, nebo obhajce podezielého. Ob¢ mistnosti jsou
propojeny zatizenim pro komunikaci s vyslychajicim. Prostfednictvim tohoto zatizeni
mohou byt z monitorovaci mistnosti kladeny dopliiujici otazky nebo usmérnén dalsi
postup ve vyslechu. Vyslechy déti ve specidlnich vyslechovych mistnostech provadéji
zvlast vyskoleni policisté, kteti prosli specializacnim kurzem. Vyslech jako neodkladny
a neopakovatelny ukon je provadén, aby se zamezilo sekundarni viktimizaci ditéte. Za
ptitomnosti soudce je proveden pouze tento jeden vyslech a dité se jiz nemusi vyslychat
pfi jednani pred soudem. Tim se zamezi tomu, Ze bude muset détska obé&t’ opét hovofit

o tom, co se ji stalo, nebude si muset znovu muset vzpominat na traumaticky zazitek.
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2. PACHATELE

Pachatel¢ sexudlnich trestnych ¢inGi pachanych na détech maji rizné vzdélani,
pochazeji z uplnych i1 nelplnych rodin rizného socidlniho prostiedi. Pachatele
sexualniho zneuzivani déti Ize rozdélit do dvou skupin®. Jednu tvofi preferencni, tzv.
pravi pedofilové. Jedna se o muze, ktefi jsou sexualné orientovani pouze na déti, tedy
fyziologicky na osoby pied pubertou. Casto maji doma détskou pornografii, kterou sami
foti nebo filmuji.

Pedofilové se dal ¢leni na pedofily svadivé a pedofily sadistické. Svadivy pedofil
neni primarn¢ orientovdn na pohlavni styk s ditétem. Snazi se ziskat néklonnost a
ptatelstvi ditéte, je rad v jeho spole¢nosti, s dospélymi si nerozumi a to jak po socialni,
tak 1 sexudlni strance. Takovy ¢loveék se vétSinou orientuje na praci s détmi, mize byt
uditelem, trenérem ¢&i détskym lékafem. Rada pedofilti tohoto typu, kteii dovedou svou
deviaci potlacit ¢i odfiltrovat, mize byt skvélymi pedagogy, nikomu neublizuji. Pokud
se svadivy pedofil dopusti sexudlniho trestného ¢inu na ditéti, ptijde nejcastéji o
nepenetrativni aktivity, o mazleni a libani, pfilezitostn€ oralni styk. S vlastnim ditétem
se pedofil dopousti sexudlnich aktivit velice vzacné. Tento fakt vysvétluje tzv.
Westermarckiiv efekt. Jedna se o to, Ze pedofil nema sexudlni zdjem o vlastni dité,
pokud s nim byl v intenzivnim kontaktu od narozeni do pfiblizné tficeti mésicii véku a
staral se o n&’. Se sadistickym typem pedofila ma svadivy pedofil spoletnou jen
preferenci détskeho objektu.

Sadisticky pedofil je agresivni, dit¢ pouze pouzije ke svému uspokojeni a pak se
jej zbavi. Jde o predatora, ktery si obé€ti vyhlizi na hfistich a v parcich, a vzrusuje ho,
kdyz jim puasobi bolest.

Do druhé skupiny pachateld sexualni kriminality pachané na détech patii tzv.
situacni pachatel. Jedna se o pachatele, ktery nema primarné sexualni orientaci na déti,
nejcastéji si vybira za své obéti mladé divky. Nejcastéji byva takovym pachatelem muz.,
ktery prosel norméalnim vyvojem, miZe byt Zenaty, miiZze mit déti. V jeho zivoté ale
doslo k nékterym zménam, které jej nasmérovaly k pedosexudlnim aktivitam. MlZze se

jednat o narozeni ditéte, rozvod, ztratu zaméstnani, diky pocitu ménécennosti sahne po

® CIRTKOVA, Ludmila. Forenzni psychologie. 2. vyd. Plzeii: Ales Cengk, 2009, s. 168-170. ISBN 978-
80-7380-213-4.

" CHMELIK, Jan a kol. Mravnost, pornografie a mravnostni kriminalita. 1. vyd. Praha: Portal, 2003, s.
175. ISBN 80-7178-739-6
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nejdostupnéjSim objektu na vybiti frustrace, kterym je dité. Tento pachatel miize zneuzit
i1 vlastni dit€. Rad druhé ovlada, chce nad nimi mit moc, ale k tomu ale vétSinou
nepouziva nasili.

Podtypem situa¢niho pachatele je primitivni pachatel, ktery je mentalné i socialné
zaostaly, hruby a nebezpecny. Nedokaze navazat vztah s dospélou osobou, proto si za
sexualni partnery voli déti. Z typologie pachatelii sexudlniho zneuzivani déti je dilezité
si uvédomit fakt, ze lidé trpici pedofilii (sexudlni devianti) nepievazuji nad sexudlnimi
delikventy. NejcastéjSimi pachateli jsou tedy osoby, které netrpi sexudlni poruchou.
Tyto osoby maji Casto nizké sebevédomi, komplex ménécennosti a mize jim byt také
diagnostikovana porucha osobnosti. Jsou nevypocitatelni, nejde je pfedem vytipovat a
omezit jejich styk s ditétem. V tom tkvi jejich nebezpecnost.

Pachatelé¢ komercniho sexudlniho zneuzivani tvoti riznorody soubor lidi. Lze je
rozdélit na tii skupiny. Prvni jsou klienti. O téch plati to, co bylo zminéno o pachateli
sexualniho zneuzivani déti. Jde vlastné o zakaznika sexudlnich sluzeb. Druhou skupinu
tvoti kuplifi, tedy osoby, které maji ze zneuziti ditéte prospéch. Jedna se o tzv. paséky,
vyrobce a dodavatele détské pornografie, majitele nevéstinci, provozovatele on-line
pornografickych chati. Treti skupinou jsou osoby, které jsou zapojeny do obchodu s
détmi a s ditétem nemusi ani pfijit do styku. Jde o obchodniky s détmi, prekupniky.

Obchodovani s détmi neni Casto dilem jednoho pachatele, ale zabyvaji se jim
organizované skupin, ¢asto s mezindrodnim piesahem. Pachatele v téchto skupinach lze
rozdglit na &tyfi Grovn&®. Na nejvyssi Grovni jsou tzv. uzlovi pachatelé. Jedna se o
vidce, ktefi vydavaji ostatnim ptikazy a urcuji dynamiku skupiny. Na druhé Grovni stoji
vykonavaji konkrétni trestné ¢iny a na rozdil od pachateltl vyssich urovni, jsou snadno
nahraditelni. MiliZze se jednat o pachatele, kteti naptiklad osobné zajist'uji transport. Na
nejniz$im stupni ZebfiCku stoji ostatni pachatelé, jako jsou padélatelé nebo ostraha.

Jedna se o fadové Cleny organizace, ktefi maji na Cinnosti zpravidla nejmensi profit.

8 BLATNIKOVA, Sarka. Sexudini vykoristovani jako forma zévazné organizované kriminality. 1. vyd.
Praha: Institut pro kriminologii a socialni prevenci, 2010, s. 35. ISBN 978-807338-103-5

12



V ptipad¢ odhaleni pachatelii sexudlnich trestnych ¢inli pachanych na détech je

Casté odmitani odpovédnosti pachatelt. To lze kvalifikovat do Sesti stupni védomého

popiraini9 .

Popirani: udalost, ¢in se nestal, pachatel plné popira své jednani nebo tvrdi, ze
skutek spachal nékdo jiny, obvinuje tedy jinou osobu.

Jiny vyklad: udélost, ¢in neni mozno hodnotit negativné, pachatel se ¢astecné
pfiznava, ale pozitivné hodnoti udalost, ¢in, neuznéva svou vinu v chovani.
Odmitani nebo snizovani vlastni zodpovédnosti: udélost, ¢in nebyly osobné
hleda obétniho beranka.

Odmitani viny: jiné jednani nebylo moZzné, pachatel pfevazné piiznava Cin,
vlastni odpovédnost ¢aste¢né potvrzuje, spachané ¢iny minimalizuje.
Minimalizace negativnich nasledkli: nasledky wudalosti, za kterou osobné
zodpovida, pachatel zleh¢uje. Cin sice ptiznava, potvrzuje vlastni zodpovédnost,
ale nasledky ¢inu minimalizuje.

Znehodnoceni zdroje kritiky: pachatel pfiznava ¢in, potvrzuje vlastni
zodpovédnost, ale zvySuje hodnotu vlastni osobnosti v jinych oblastech Zivota,
sniZzuje hodnotu a vyznam jinych osob (v€etn€ obéti) a instituci.

V souvislosti s pedofilii se 1ze setkat s dalSimi pojmy a oznacenimi. Nepiofilie je

sexualni zajem o kojence a batolata. Déle se pouziva oznaceni infantofilie, ktera se vSak

n¢kdy zamétfuje i na predsSkolni déti. Obecné se v nejuz$im slova smyslu povazuje

pedofilie jako zaméfeni na prepubertalni déti kolem veéku deviti let. Hebefilie je

naklonnost k dospivajicim divkam a efebofilie k dospivajicim chlapciim. Korofilie je

lesbicka naklonnost k dospivajicim divkam™.

Pachatelé k vzdjemné komunikace a sdileni informaci a materiala s ilegalni

sexualni tématikou pouzivaji Casto nevetfejnou Cast internetu, tzv. deep web nebo

darknet. Tato ¢ast internetu neni dostupnd pro bézné prohlizece. Pravé zde funguji

uzaviena fora, kde probiha vyména materiald a je mozno zde nalézt napiiklad i

podrobné vypracovanou piirucku pro pedofily. Odkaz, kde tuto ptiru¢ku nalézt, zde

® MILFAIT, René. Komercni sexualizované ndsili na détech. Praha: Portal, 2008, s. 90-91, ISBN 978-80-
7367-320-8

1% Jsem pedofil: Mohu to viibec Fict nahlas? — 2. &ast. Superrodina.cz [online]. 2012 [cit. 2016-02-14].
Dostupné z: http://www.superrodina.cz/2012/05/23/jsem-pedofil-2/
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nebudu z pochopitelnych divodt uvadét. Jedna se o elektronickou verzi v anglicting.
Pokud by se vytiskla, tak by obsahovala 576 stran formatu A4 pii pouziti pisma vel. 12.
Tato prirucka je rozdélena na nckolik casti. Prvni kapitoly pojednéavaji o pedofilii
obecné, dalsi pak o détech, o jejich vyvoji. Tieti kapitola jiz radi, jak se chovat
bezpe¢né, aby nebyl Gtoc¢nik chycen. Jak ma znicit dikazy, jak se ma zachovat, kdyz uz
je chycen tfeba rodici ditéte nebo policii. Pfirucka zachazi az do takovych detaill, ze
radi, jaké chemikalie pouzit pro zni¢eni DNA, jaky pouzivat software pii online
komunikace s détmi. V ptipad¢, Ze dojde k odhaleni, je zde navod, jak se chovat pii
uteku, jak si zafidit bezpeéné nouzové obydli, kde se da schovat, nez odezni prvotni
patrani. Dale je v kapitole o bezpec¢nosti popsano i to, jak se ma pedofil v ptipadé
odsouzeni chovat ve véznici. Ctvrta kapitola popisuje zptisoby, jak tipovat a vyhledavat
déti. Dava tipy, kde se snadno seznamovat s détmi, jakym zpisobem k tomu
pristupovat, jaké jsou vyhody a nevyhody jednotlivych technik, pfi ¢emz jsou zde
pouzity poznatky z vyvojové psychologie ditéte. Je zde tieba doporuceno poridit si psa
a jeho prostfednictvim navazovat kontakt s détmi. Odbourdva to prvotni nesmélost
k navazani kontaktu a lidé si vétsinou mysli, ze ti, co maji zvifata, tak je maji i radi a
tudiz jsou to hodni lidé. Dalsi zde uvadénou moznosti je vytvofeni tzv. magnetu na déti.
Neni tfeba nikam chodit, uto¢nik mize zlstat doma, protoze déti za nim ptijdou sami.
Jednou z rad je zde tzv. farma zvifat. Opét zde dochazi k vyuziti zvifat, o které maji déti
zajem. Mohou si s nimi chodit hrat, krmit je a tak se dostavaji do blizkosti pachatele a
diky nedostate¢né pozornosti rodi¢ii s nim mohou byt i sami. Dal§i metodou je tzv.
zabavni park. K tomu posta¢i mit na zahradé¢ bazén, skdkaci hrad nebo velkou
trampolinu, ktera ptildka déti. Prirucka uto¢nikiim radi, aby si vytvorili image
pohodového a ochotného souseda, ¢imz ziskaji diveru rodict déti ze sousedstvi. Pata
kapitola je pojmenovana Lovecka sezéna a podle ndzvu je ziejmé, co je jeji hlavni
naplni. Zde jsou jiz konkrétni navody, jak sledovat déti, jak s nimi komunikovat, jak
dité¢ ovladnout a mit jej pod kontrolou. Sestd kapitola jiz popisuje sex s détmi. Je
rozdélena na vékové kategorie déti a to od déti ve v€ku jednoho roku az do patnacti let.
U kazdé kategorie jsou popsany sexudlni praktiky, které lze s détmi provadét a to i S
uvedenim moZnych rizik jak pro dité, tak pro pachatele. V posledni kapitole ptirucka
uvadi tipy, jak pfipravit dit€¢ na sexudlni styk jak po fyzické tak psychické strance.

Ptirucka je velmi obséahla, témata jsou podrobné zpracovana. Z jejiho obsahu je ziejmé,
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Ze autor nebo autofi se v tomto prostiedi pohybuji a maji dost vlastnich zkusenosti. Znat
informace z této ptirucky muize policistim pomoci Vv jejich praci pifi odhalovani
sexualnich uto¢nikt. Daji se pak béhem vysSetfovani piedpokladat dalsi kroky pachatele,
je mozné odhadovat, jak se bude podeziely chovat, jak bude reagovat, zda je jeho

reakce spontanni nebo jedna podle nauc¢enych postupii a metod.
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3. KYBERGROOMING

Grooming je oznafeni pro manipulativni chovéani. Kybergrooming je typem
tohoto chovani, konkrétné se rozumi chovani uzivatele internetu, jehoz cilem je ziskat
davéru ditéte a pfipravit ho na schiizku s cilem dité pohlavné zneuzit'!. Termin
kybergrooming, pro ktery se pouzivaji i anglickd oznaceni child grooming, cyber-
grooming, oznacuje chovani uzivatelll internetu tzv. predatord, kybergroomert, které
ma v obéti vyvolat faleSnou divéru a pfimét ji k osobni schiizce. Vysledkem této
schiizky mize byt sexudlni zneuziti obéti, fyzické nasili na obéti, zneuziti obéti pro
détskou prostituci, k vyrobé détské pornografie apod. Kybergrooming je tedy druhem
psychické manipulace realizované prostfednictvim internetu, mobilnich telefonii a
dalsich souvisejicich technologii’’. Kybergrooming je velice Gasto navazan na
seznamky, vefejny chat, e-maily. S rozvojem socialnich siti si kybergoometi hledaji své
obéti i na téchto sitich. Ke kontaktovani déti jsou vyuzivany i inzertni servery, kde jsou
nabidky na vydélky naptiklad v oblasti modelingu. K navazani kontaktu s ditétem
mohou byt zneuzity i webové stranky zamétené na détské uzivatele internetu, stranky
pro volnocasové aktivity, détské herni portaly. Pachatelé se vyznacuji velkou trpélivosti,
neni pro né problém si dlouho s ditétem jen tak psat a shromazd’ovat o ném informace.
rozdélit na nékolik typd. Prvnim z nich je kvazivoyeur, kterému se staci pouze divat,
obét” sleduje prostiednictvim web kamery, postupné ji manipuluje k co nejintimnéjsimu
chovani a projevim, nejde mu o osobni setkdni. Jde mu o aktudlni uspokojeni
sexualnich potieb. Dalsi jsou experimentatofi, kteti se bavi, neZ ob&t” zneuziji, naplituje
je radost ,,ze hry“, experimentator je nevypocitatelny. Zkouma nejriznéjsi portaly, méni
vlastni identitu a role podle vyvoje situace. Postupné zvySuje tlak na svou obét’. Tretim
typem je kriminalnik, ktery svou obét’ nebo ziskany pornograficky material proda, jeho

cilem je ziskat obét pro pachani trestné Cinnosti, at’ dobrovolné ¢i nedobrovolné.

"W HULANOVA, Lenka. Internetovd kriminalita pachand na détech: psychologie internetové obéti,
pachatele a kriminality. 1. vyd. Praha: Triton, 2012, s. 52, ISBN 978-80-7387-545-9.

2 BERSON, Illene. Grooming Cybervictims: The Psychosocial Effects of Online Exploitation for Youth
[online]. University of South Florida. USA. Dostupné z:
http://www.cs.auckland.ac.nz/~john/NetSafe/l.Berson.pdf, citovano dle KOPECKY, Kamil.
Kybergrooming: Nebezpeci kyberprostoru [online]. Olomouc: NET UNIVERSITY s.r.0., 2010, ISBN
978-80-254-7573-7 [cit. 2015-11-28]. Dostupné z: http://www.e-nebezpeci.cz/index.php/ke-
stazeni/materialy-pro-studium-studie-atd?download=5:kybergrooming-studie
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Vétsinou se jedna o vyrobu a Sifeni pornografie nebo prostituci, nékdy poskytuje za
uplatu tipy pedofilnim pachatelim. Vlastni sexudlni stimulace je pro n¢j druhotnym
ziskem, prvotni je pro ného finanéni zisk. Poslednim typem je duSevné nemocny
kybergroomer, ktery nema néhled. Chova se na zaklad¢ akutnich popudii a pohnutek.
Jeho prozivani a chovani zdlezi na typu onemocnéni nebo stupni mentalni retardace.
Muze byt neschopen pfiméfené orientace v situaci a ovladat své chovani. Chapani
socidlnich nebo pravnich norem je u né¢j omezené ¢i zcela vymizelé. Vyskytuji se
vzajemné kombinace uvedenych typt pachatelﬁlg. Jednani pachatele Ize rozdé¢lit na Ctyfi

zékladni etapy™, které budou popsany v néasledujicich samostatnych podkapitolach.

3.1 Priprava kontaktu

Pachatel si vytvoii svoji novou identitu, kterou pouziva pro navazani kontaktu
s obéti. Pro své jednani mize pouzit statickou identitu. To je identita, kterou si vytvori
na socialni siti nebo na komunikaéni platformé. Tuto identitu neméni. Druhym typem je
dynamicka identita, kterou si upravuje dle potfeby, miiZze tedy vystupovat pod n€kolika
piezdivkami. Aby svoji obét’ co nejefektivnéji oslovil, dokaze pohotové a ucelové ménit
data na svém profilu. Udrzet dynamickou identitu je pro Uto¢nika podstatn¢ naro¢né&jsi
nez u identity statické. Pachatel si musi pamatovat vice udaji, které ¢asto méni, musi si
pamatovat pravé ty aktudlni, které pouziva. To se mlze projevit tim, Ze si uto¢nik splete
obét’, se kterou je pravé v kontaktu nebo se dopusti chyby v komunikaci a uvede rizné
udaje pii konverzaci. Pravé tyto chyby v konverzaci, kdy si osoba tieba plete sviij vek,
jsou signalem k opatrnosti, jelikoz by se mohlo jednat pravé o kybergoomera. DalSim
typem identity je uziti predstavitele n&jaké autority, firmy, organizace. Pachatelé se
predstavuji jako jednatelé nebo zaméstnanci rtiznych instituci, které pracuji ve prospéch
déti. Muze se jednat o spolek poskytujici socidlni sluzby nebo firmu organizujici

souteéze.

¥ MASKOVA, Anna, Katefina LUKASOVA, Rastislav PACAK a Jana

BRANDEJSOVA. Kybergrooming a kyberstalking: Metodicky material pro pedagogické pracovniky.

1 KOPECKY, Kamil a Veronika KREJCI. Rizika virtudlni komunikace: (prirucka pro ucitele a rodice).
Olomouc: NET UNIVERSITY s.r.o0., 2010. s. 15-19, ISBN 978-80-254-7866-0.
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3.2 Kontakt s obéti, navazani a prohlubovani vztahu

Pachatel navazuje a prohlubuje kontakt s ditétem, pracuje na vybudovani divéry a
na jejim prohlubovani vytvafenim piatelského vztahu. K tomuto je ¢asto vyuzivan efekt
zrcadleni (mirroring). Béhem tohoto jednéni pachatel napodobuje obét ve snaze
prolomit jeji zabrany. Chova se jako jeji obraz, vyuziva k tomu pravé svoji dynamickou
identitu. Dité¢ se svéfi, ze ma problémy s rodici, pachatel hned odpovi, Ze ma také
takové problémy a ze dit¢ chape. Nemusi se jednat jen o stejné emotivni naladéni, ale 1
pocit sounalezitosti a projev empatie. Dité napiSe, ze se mu libi n&jaky film nebo ticba
herec a pachatel reaguje stejné a konverzace se dostane na toto téma. Tim se vice
prohlubuje divera obéti, navozuje se pocit pratelstvi, protoze maji mnoho spole¢ného.
Obéti se pak 1épe komunikuji a pfestava si uvédomovat, ze se bavi s cizim clovékem.
Ochota svéfit se neznamému cloveéku na internetu je diky anonymité podstatné vyssi,
nez je tomu v redlném zivoté. Za timto jednanim stoji hlavné potieba ziskat o obéti co
nejvice informaci. Pachatelé si velmi Casto vytvareji profily obéti. Pii sestavovani
profilt tak vychazi jak z udaji, které mu sdéli sami obéti, tak i z vefejné dostupnych
informaci na internetu. Pomoci internetovych vyhledavaci mohou ttocnici zjistit, kde
obét’ pouzila naptiklad svoje telefonni ¢islo nebo email a postupné z téchto dalSich
stranek dopliovat dal§i osobni udaje do jejiho profilu. Naptiklad telefonni Cislo, které
obét’ uvedla v inzerci, adresu Skoly z profilu obéti na socialni siti atd. Stejnym
zpiisobem muze uUto¢nik ovéfovat vek, pohlavi ditéte, bydlisté a dalSi osobni Udaje,
které mu o sobé dité samo v komunikaci sdélilo. K navazani co nejuzs§iho vztahu s obéti
pachatelé také vyuzivaji darky a uplatky. Tyto Gplatky mohou pomoci ovétit osobni
udaj, ktery utocnik od obéti ziskal. Ditéti tfeba dobije kredit na mobilu nebo posle néco
postou. Tim si ovE&fi mobilni ¢islo nebo adresu. Zaroven si v ocich obéti zvysi divéru,
protoze pokud posle darek, tak maji détské obéti tendenci premyslet tak, Ze to preci
musi myslet vazng. Pachatel tak mize diky témto faleSnym projeviim pfizné ditétem
lehce manipulovat. Uplatek ttoénikovi muze slouZit také k ziskani nejcitlivéjsiho
udaje, kterym je fotografie obliCeje ditéte. Z uplatku se mulize stit mocna zbran
k ovladani ditéte. Z vlastni policejni praxe je mi znam ptipad, kdy pachatel obdarovaval
znackovym oblecenim a penézi nezletilé chlapce. Ti k nému pravidelné dochéazeli a on

jim provadél oralni sex. Pii rozkryti tohoto pfipadu nastal problém, ze chlapci nechtéli
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spolupracovat s policii, protoze navstévy u pachatele pro né¢ byly dobrym zdrojem
penéz.

Postupné dochazi ze strany utocnika béhem komunikace k zavadéni na sexualni
obsah a ke snizovani zabran ditéte. Cilem tohoto jednani je snaha postupné snizovat
zabrany déti a mladeze v oblasti sexuality postupnym zavadénim sexudlniho obsahu do
konverzace. Tim miize byt v prvé fad¢ diskuze o lidské sexualité, sexudlnim zivote
rodi¢l, mize dochazet také k tomu, ze Uto¢nik dit€ti nabidne rizné erotické Ci
pornografické materialy, naptiklad proto, aby vzbudil jeho zajem a snizil jeho stud.
Utoénik se také snazi ziskat fotografie nebo videa obnaZené obdti, snazi se ji pFimét
k zapnuti webkamery, jelikoZ se jedna o snadny zpusob, jak ziskat video obnazeného
ditéte. Takto ziskané materialy pak muze Uto¢nik pouzit k vydirani ditéte. Pachatel se
dale snazi dit¢ izolovat od okolniho svéta. Postupné se pro dité€ stava nezastupitelnym
kamaradem, jedinym, komu se dité svéfuje se svymi problémy a ktery mu doopravdy
rozumi. Cim vice divérnych informaci utoénik zna, tim vice je na n&j obdt’ fixovand a
zavisld. Zpocatku Utocnika vyhleddva dobrovolng, pozdéji ale jiz hlavné z donuceni,
protoze nemiize vztah ukoncit. Pachatel znd o své obéti diveérné informace, zna jeji

~roor

tajemstvi a toho také vyuziva k tomu, aby ji mohl ovladat.

3.3 Priprava na osobni schiizku

Pokud jiz ma pachatel dostatek osobnich a intimnich udajii o obéti, zacne s ni
planovat osobni schiizku. Zde za¢ina pachatel cilené¢ manipulovat se svoji obéti, jelikoz
musi ptekonat vékovy rozdil mezi sebou samym a svoji obéti. Bézné jsou pripady, kdy
utocnik komunikoval po néjakou dobu s obéti pod svoji faleSnou identitou. Pii uziti této
kryci identity o sobé¢ tvrdil, Ze je nezletily. Po ¢ase obéti ozndmi, Ze mu rodice zakazali
pfistup k internetu, ale Ze jeho starsi tficetilety bratr miZe v komunikaci pokracovat.
Dité pak piijme komunikaci s novou osobou, ktera je proti ni daleko star§i. Utoénik
muze ditéti naptiklad tvrdit, Ze ji na schiizce vyzvedne nékdo dospély, tfeba otec nebo
bratr. Touto osobou pak byva pachatel, ktery dit¢ snadno odvede a pak jej mtize zneuZit.

Pokud obét’ odmitne dorazit na schlizku, kterou ji pachatel navrhne, uto¢nik ji

zacne vydirat. VyhroZuje, Ze o ni zvetfejni kompromitujici materialy, Ze rozesle jeji nahé
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fotografie jejim pratelim, rodiciim, ze je vytiskne a rozvési v okoli $koly nebo bydliste.
Mnoho déti témto vyhrizkam nedokéaze vzdorovat, dostane strach a radéji se schiizkou

souhlasi.

3.4 Osobni schuzka

Osobni schiizka je cilem vSech snah pachatele kybergroominu. Prvni schiizka
utocnika s obé&ti miize byt zcela nevinna, nemusi dojit k sexudlnimu ¢i jinému zneuziti
ditéte. Tato schiizka miize slouzit pouze k ovéfeni totoznosti obéti. Na schlizce rovnéz
muze uto¢nik prohloubit navazany vztah s obéti dalsim darkem. Obét’ tak ziska pocit, ze
je uto¢nik neskodny a ze je skutecné tim opravdovym kamaraddem z internetu. K utoku
na ob&t’ miize dojit az po nékolika osobnich schiizkach. Utok, a to jak sexuélni tak i
fyzicky, méa pro obét’ nedozirné nasledky po psychické i fyzické strance. Pokud mé
kybergroomer dostatek ucinnych nastrojii pro manipulaci, jako jsou tfeba intimni
fotografie, mtize obét’ donutit k opakovanym schiizkam, na kterych atoky pokracuji.

Vice ohrozené mohou byt divky ve véku 11-17 let, které travi mnoho volného
¢asu v on-line komunikacnich prosttedich, projevujici znaky zavislostniho chovani,
maji sniZzenou sebetictu a nedostatek sebedivéry, stradaji nedostatkem lasky a
pozornosti, jsou osamélé a postradaji kritické mysleni. Jsou zvySené sugestibilni a

v r . . 7 v 1
otevrene man1pulac1, neznalé a nepoucenc 5.

3.5 Trestné ¢iny

Jednani kybergroomera muZe naplnit hned nékolik skutkovych podstat trestnych
¢inti. Trestni zdkonik obsahuje od roku 2014 nové §193b, coz je trestny ¢in navazovani
nedovolenych kontaktl s dit€tem. Tento paragraf popisuje jednani pachatele, které
spociva v tom, Ze navrhne setkani ditéti mladSimu patnacti let v imyslu spachat trestny

¢in pohlavni zneuziti, vyroba a jiné nakladani s détskou pornografii, zneuziti ditéte

1 MASKOVA, Anna, Katetina LUKASOVA, Rastislav PACAK a Jana
BRANDEJSOVA. Kybergrooming a kyberstalking: Metodicky material pro pedagogické pracovniky.
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k vyrobé détské pornografie, svadéni k pohlavnimu styku nebo jiny sexualné
motivovany trestny ¢in. Za toto jednadni muize byt pachatel potrestan odnétim svobody
az na dvé 1éta’®. Dale by také mohl pachatel naplnit znaky skutkové podstaty trestného
¢inu obchodovani s lidmi dle § 168. Zde zakon mimo jiné uvadi, ze: ,,trestného Cinu se
dopusti ten, kdo pfiméje, zjednd, najme, zlaka, svede, dopravi, ukryje, zadrzuje nebo
vyda dité, aby ho bylo jinym uzito k pohlavnimu styku nebo k jinym formam
sexualniho zneuzivani nebo obtézovani anebo k vyrobé pornografického dila“!’.
Dalsimi trestnymi Ciny, kterych se miize pachatel svym jednanim dopustit, jsou dle
trestniho zakoniku omezovani osobni svobody dle § 171, vydirani dle § 175,
poskozovani cizich prav dle § 181. Nejzavaznéjsi v piipadé kybergroomingu je
spachani trestného ¢inu znésilnéni dle § 185. V uvahu pfichazi i trestny €in sexudlni
natlak podle § 186. DalSimi trestnymi ¢iny mohou byt jesté i ohrozovéani vychovy ditéte

dle § 201, nebezpecné vyhrozovani § 353, nebezpecné pronasledovani § 354.

16 74kon &. 40/2009 Sb, trestni zakonik. In: Sbirka zakontl. 2009, s. 354-463. ISSN 1211-1244. Dostupné
ze www.mvcr.cz/soubor/sh011-09-pdf.aspx
17 7akon &. 40/2009 Sb, trestni zakonik. In: Sbirka zakontl. 2009, s. 354-463. ISSN 1211-1244. Dostupné
ze www.mvcr.cz/soubor/sh011-09-pdf.aspx
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4. SEXTING

Slovo sexting vzniklo slozenim dvou slov, kterymi jsou sex a textovani. Jedna se
o elektronické rozesilani textovych zprav, fotografii ¢i videi se sexudlnim obsahem.
Tyto zdznamy pak Casto byvaji zvefejnovany na internetu®®. Riziko sextingu spociva
V tom, ze uto¢nik dostane k dispozici citlivy material, jako jsou intimni fotografie nebo
videa, ktery muze proti obéti snadno zneuzit, takové materialy pak mohou po internetu
kolovat n€kolik let i pfes snahu obéti tomu zabranit.

V roce 2013 byl proveden vyzkum rizikového chovani ¢eskych déti v prostiedi
internetu. Ten provedly internetové portaly Seznam.cz, Bezpetny internet.cz ve
spolupraci s Univerzitou Palackého v Olomouci. Jednou ze zkoumanych véci byl pravé
sexting. Vyzkumny vzorek ¢ital 21372 déti, z toho byla vice nez polovina dévcat, asi
dvé tretiny déti byly ve véku 11-14 let, tfetina ve véku 15-17 let. Dle tohoto vyzkumu
7,23% déti umistilo na internet svoji ,,sexy* fotku nebo video, na kterych jsou ¢astecné
nebo Uplné nazi. Z toho bylo asi 47% chlapci a 53% divek. Asi tfi ¢étvrtiny dotazanych
toto jednani povazuje za rizikové chovani. Zajimavé byly divody, pro¢ to déti délaji.
Odpovedi byly: ,,Protoze jsem byl nadrzeny, zdbava, on mi ji poslal taky, protoZze ho
miluji a véfim mu na 100 %, byl to muj kluk, chtél jsem fotku té druhé osoby.* Skoro
12 % déti odpovédélo, Ze n&jaky jejich internetovy kamarad umistil na internet svoji

fotografii nebo video, kde byl svledeny™.

4.1 Trestné ¢iny

Sexting muze v trestnépravni roviné predstavovat spachani nékolika trestnych
¢intl. Jedna se o trestny ¢in dle § 191 trestniho zédkoniku, kde je ve druhém odstavci
uvedeno: ,,Kdo pisemné, fotografické, filmové, pocitacové, elektronické nebo jiné
pornograficke dilo
a) nabizi, prenechdvad nebo zpristupnuje ditéti, nebo

b) na miste, které je détem pristupné, vystavuje nebo jinak zpristupnuje,

8 HULANOVA, Lenka. Internetovd kriminalita pachand na détech: psychologie internetové obéti,
pachatele a kriminality. 1. vyd. Praha: Triton, 2012, s. 62, ISBN 978-80-7387-545-9.

9'Videa a dokumenty. Bezpecnyinternet.cz [online]. 2013 [cit. 2016-02-13]. Dostupné z:
http://www.bezpecnyinternet.cz/ke-stazeni/bezpecny_internet_prezentace.pdf
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bude potrestan odnétim svobody az na dvé léta, zakazem cinnosti nebo propadnutim

“?0 Dale zde prichazi v avahu i trestny &in dle § 192,

veci nebo jiné majetkové hodnoty
kterym je vyroba a jiné nakladéani s détskou pornografii, § 193 zneuziti ditéte k vyrobé
détské pornografie, popt. § 201 ohrozovani vychovy ditéte, které spociva v tom, ze
pachatel svadi dit¢ k nemravnému zivotu a § 202 svadéni k pohlavnimu styku, kde je
popséano trestné jednani pachatel spocivajici v tom, ze nabidne, slibi nebo poskytne
ditéti za uplatu, vyhodu nebo prospéch a to i za pohlavni sebeukéajeni nebo obnazovani.
V trestnim zékoniku je v § 203 dale upravena beztrestnost ditéte, které zada nebo pifijme

, .o ’ Ve v 7w & r 721
uplatu nebo jinou vyhodu ¢i prospéch za vyse uvedené jednani®".

20 74kon &. 40/2009 Sb, trestni zakonik. In: Sbirka zakont. 2009, s. 354-463. ISSN 1211-1244. Dostupné
ze www.mvcr.cz/soubor/sh011-09-pdf.aspx
21 7akon &. 40/2009 Sb, trestni zakonik. In: Sbirka zakont. 2009, s. 354-463. ISSN 1211-1244. Dostupné
ze www.mvcr.cz/soubor/sh011-09-pdf.aspx
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5. PREVENCE

Prevence by méla déti piipravit na to, co je mize na internetu potkat, jak maji na
danou situaci reagovat. Zijeme v 21. Stoleti a pro déti by mély byt informace o jejich
pohybu a bezpe¢nosti vV kyberprostoru stejné dulezité, jako to, Ze si nemaji sedat do auta
k cizimu ¢lovéku. Dité by mélo umét rozpoznat ohroZeni a v piipadé, Ze nastane, tak se
z n¢ho nevydésit, zachovat klid, uvédomit si, ze situace je feSitelna a nezlehCovat ji,
neutéSovat se nadéjemi, Ze nebezpeli pomine samo. Nasledné¢ by mélo ukoncit
komunikaci, nereagovat, neodpovidat ani na nejlakavéjsi sliby, nebo pohrizky. Thned
potom vyhledat pomoc dospélého a sjeho pomoci zablokovat dalsi komunikaci
s uto¢nikem a s pomoci dospé€lého zajistit ditkazy. K tomu staci alespon print screen
komunikace s uto¢nikem nebo obrazovku monitoru s komunikaci nebo fotografie
nafotit fotoaparatem nebo mobilnim telefon, ktery ma dnes kazdy u sebe. Nasleduje
nahlaseni Gtoku na policii a ptipadné i poskytovateli internetu. Je zadouci, aby si déti
tyto znalosti vhodnou formou osvojili jiz v mladSim Skolnim v&ku. Jsou zékladni
souCasti informacni gramotnosti a predpokladem bezpecné prace s online
technologiemi. Nejucinngjsi metodou uceni v piedSskolnim a Skolnim véku je vlastni
zkuSenost. Vhodné je tyto znalosti a dovednosti rozvijet prakticky a interaktivng®,

Pokud budou déti dobie informované, tak si budou ve virtualnim prosttedi jisté a
budou se zde umét pohybovat. Opatrnost a odpovédnost ze strany déti, rodi¢i a ucitelti
pomohou k tomu, ze se minimalizuje moznost utoku na dité. Komunikace na internetu
je stejnd jako komunikace v redlném svété, jen si tuto skute¢nost musi déti uvédomit.
Pokud né€koho neznaji, tak mu na ulici pti ndhodném setkani také nesdéluji své intimni
informace a stejné to musi byt i s virtudlnim komunika¢nim partnerem. To by mél byt
zéklad bezpecné komunikace na internetu. Uvédomit si, s kym probihd komunikace a
jaké informace jsou mu poskytovany. Stejné je to i s tim, co o sob& kazdy na internetu
dobrovoln¢ sdili, jaké osobni informace, kontakty na sebe i své blizké, osobni data,
fotografie, mista svého vyskytu a pobytu. Utoénik nékdy ani nepotiebuje tyto informace
o0 ob¢ti vyhledavat, jelikoz mu je obét’ uz sama davno sdélila tieba na socialni siti, stejné

tak jako 1 mnoha dal§im uzivateltim.

22 MASKOVA, Anna, Katefina LUKASOVA, Rastislav PACAK a Jana
BRANDEJSOVA. Kybergrooming a kyberstalking: Metodicky material pro pedagogické pracovniky.
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Nez se déti zacnou pohybovat v prostiedi internetu, méli by jim jejich rodice

vysvétlit, jak se zde chovat. K tomu sta¢i nékolik zékladnich zésad.

e Pokud s nékym komunikuje$ na internetu, tak mu nesdé€luj nic, podle ¢eho by t&
mohl identifikovat a najit. Nepi§ mu své ptijmeni, adresu, kam chodis do Skoly,
telefonni ¢islo, stejné bud’ i opatrny k informacim o své rodin¢ a pratelich.

e Nikdy si nespoléhej na to, Ze znas dobie Cloveka, se kterym jsi se seznamil na
internetu.

e Nastav si spravné zabezpeceni svych profilll na socidlnich sitich, informace,
které zvetejnujes, méj nastavené jako neveiejné, aby je vidéli jen tvoji pratelé a
ne cizi lidi.

e Udrzuj vtajnosti sva hesla k emailim, profilim na socialnich sitich a
komunikac¢nich sluzbam. Neftikej je ani nejlep§im kamaradim.

e Na svych internetovych strankach a profilech nezvetejiluj intimni informace a
fotografie, jedna se i o zdanlivé nevinné fotografie v plavkach nebo spodnim
pradle. Nevis, kdo tyto obrazky vidi a k ¢emu je déle proti tobé pouzije.

e Bud opatrny pii pouzivani webové kamery, pouzivej ji jen v kontaktu
s Clovékem, kterého znas, nikdy se pfed kamerou nesvlékej. Pro Cloveka, se
kterym komunikujes, neni problém si video nahrt.

e Neodpovidej na neslusné a vulgarni zpravy a emaily.

e Nepiidavej si neznamé lidi mezi své pratele na socidlnich sitich jen proto, ze
chces mit vice pratel nez tviyj kamarad.

e Vzdy se bezpecné odhlasuj ze svého profilu. Pokud se ptihlasujes tieba ve skole,
mohl by tviij profil, ze kterého se neodhlasis, nékdo cizi zneuzit.

Jednou ze zajimavych aktivit v oblasti prevence je preventivni program pro déti,
ktery spolecnost Google ve spolupraci s celorepublikovy projektem zaméfenym na
prevenci, vzdélavani, vyzkum, intervenci a osvétu spojenou S rizikovym chovanim na
internetu E-Bezpeéi a pod zastitou Ministerstva kolstvi, mladeze a t&lovychovy CR
predstavila v roce 2013 a ktery se jmenuje Web Rangerszs. Pivodni projekt Web

Rangers realizoval Google poprvé v roce 2011 v Izraeli, kde zaznamenal velky tspéch

2 ¥ . ¥ ’ I~ o v S s ’ v vroor
%V &eském prekladu Internetovy straZzce, rangers byli pivodng hraniGari, nyni se toto oznadeni pouzivéa
pro bezpecnostni slozky v Texasu nebo pro specialni jednotky americké armady
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mezi mladezi**. V ramci tohoto projektu Zaci sdili své znalosti o bezpe&ném pouzZivani
internetu mezi sebou. Cely program je pro déti zcela zdarma, neni ¢asoveé naro¢ny, déti
si sami uréi, kolik ¢asu chtéji do programu investovat.

Absolvovani tvodniho online kurzu zabere zhruba 1 hodinu, kreativni workshop
pak okolo 5 hodin. Prace na samotném projektu mtze trvat kolem 10 hodin. Projekt je
cilen na déti ve véku 13 az 16 let. Ve Skolnim roce 2014/2015 se do programu zapojilo
79 kol ze 70 mést po celé Ceské republice a na &eskych kolach pusobilo 240
proskolenych a certifikovanych Web Rangert. Pocet zakl, kteii se chtéli stit Web
Rangerem, od prvniho ro¢niku tak vzrostl témét Ctyfikrat. Ve Skolnim roce 2015/2016
opét projekt pokracuje.

Zakladem je online kurz. Ten se skladd z deviti ¢asti. Ty jsou dostupné na
internetu na strankach seduo.cz. Jednd se o osm videi a zavéreCny test. Videa jsou

Vv délce do deseti minut a jsou na nasledujici témata:

e Jak tvofit bezpecnd a snadno zapamatovatelna hesla
e Sexting: co patfi na internet a co uz ne
e Jak odhalit pocitacové viry a podvodné zpravy
e Jak poradit s kyberSikanou
e Kybergrooming: kdo je kamarad a kdo je podvodnik
e Jak chrénit své soukromi na socidlnich sitich
e Webcam trolling: jak rozeznat podvodné videochaty
o Zavér
Kurz na webu seduo.cz hodnotilo 230 uZivatelii a dostal 4,5 bodu z p&ti®.

Déti vytvareji vlastni projekty pro podporu kybernetické bezpecnosti, které dale
Aktivni ucast déti, které dale u¢i a poméhaji dal§im détem. V ramci projektu déti velmi
Casto zpracovavaji prezentace, letaky, plakaty, ale i vytvareji videa, ktera upozoriiuji na
problémové fenomény ve svéteé informacnich technologii. Vysledkem jejich tvorby je

mimo jiné 1 video Karkulka a bezpecnost na internetu. To je urceno pro déti z prvniho

% Web Rangers: Bojujeme za bezpecnéjsi internet [online]. Google, 2016 [cit. 2016-02-13]. Dostupné z:
http://www.webrangers.cz/

% 7 lekei, které z tebe ud&laji mistra internetové bezpecnosti. Seduo.cz [online]. Ptraha: LMC s.r.0., 2016
[cit. 2016-02-13]. Dostupné z: http://www.seduo.cz/7-lekci-ktere-z-tebe-udelaji-mistra-internetove-
bezpecnosti
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stupné zakladni skoly. Vystupuje zde Karkulka, ktera si na internetu dopisuje s vikem.
Ten se chova jako klasicky kybergroomer, snazi se od ni ziskat osobni informace a
vylakat ji na schiizku. Karkulka détem vysvétluje, jak by se mély na internetu chovat.
Problematikou kybergroomingu se zabyva i1 nékolik dalSich videi, kterd ucastnici
projektu natocili. Tato videa jsou dostupna na Youtube kanale, ktery se jmenuje Web
Rangers CR a SR. Dalgi z véci, které byly v ramci projektu vytvoteny, jsou komiksy.
Jednim z nich je tfeba komiks o kybergroomingu, kde maji déti pfi ¢teni volbu, jak by
se zachovali v roli hlavniho hrdiny komiksu®.

Program vychazi ze skutecnosti, Ze nejefektivnéji si déti predavaji znalosti
vzajemné mezi sebou a to je pravé jeho nejveétsi plus, protoze informace, které¢ détem
ptedaji jejich vrstevnici, budou urcité 1€pe piijaty, nez ty, které jim bude vykladat ucitel

nebo rodi¢. Tento preventivni program povazuji za velmi efektivni a atraktivni pro déti.

% Projekt Web Rangers 2.0: Nejlepsi projekty zam&fené na bezpe&né chovéni teenagerti na internetu. E-
bezpedi.cz [online]. Olomouc: Centrum PRVoK PdF, Univerzita Palackého v Olomouci, 2015 [cit. 2016-
02-13]. Dostupné z: http://www.e-bezpeci.cz/index.php/tiskove-zpravy/971-webrangers2-nejlepsi-
projekty
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https://www.youtube.com/channel/UCG9DLpv-MARruQdR6eU0qXw
https://www.youtube.com/channel/UCG9DLpv-MARruQdR6eU0qXw

6. BOJ PROTI DETSKE PORNOGRAFII

Bojem proti détské pornografii a se zabyvaji nejen organy statni spravy a organy
¢inné v trestnim fizeni, ale také mnoho neziskovych a nevladnich organizaci a nadaci.
V dne$nim globalnim svété jsou pachatelé propojeni, maji k sobé blizko diky vyspélym
komunika¢nim technologiim, coz klade i velky diraz na technické a materidlni

vybaveni a technické znalosti téch, kdo chtéji s touto kriminalitou uspésné bojovat.

6.1 Interpol - ICSE DB

ICSE DB (International Child Sexual Explotation Image Database®’) je
zpravodajsky a vysSetfovaci prostfedek, ktery umoziuje sdilet na mezinarodni urovni
informace Kk vySetfovani ptipadi Sifeni détské pornografie. Jedna se o databazi
S obrazky a snimky ze scén z videi s tématikou détské pornografie a zneuzivani déti.
Databaze neobsahuje osobni udaje a je pod spravou Interpolu, kde je soucasti globalni
bezpecnostni policejni sité¢ 1-24/7. Soucasti této sit¢ jsou mimo jiné 1 databdze
s forenznimi daty jako jsou titeba otisky prstli nebo profily DNA, dale tfeba databaze
ztracenych a odcizenych cestovnich dokladii, odcizenych vozidel, stfelnych zbrani a
nebezpecnych materialii. Daty do této sité pfispivaji jednotlivé narodni slozky Interpolu,
které mohou systém také vytézovat. Ptistup do ICSE DB je mozny pfimo na ndrodni
urovni, neni tieba zadat o informace centralu Interpolu.

ICSE DB byla spusténa v bfeznu roku 2008 a nahradila pfedchozi databazi
ICAID (Interpol Child Abuse Image Database®®), ktera se vyuzivala od roku 2001.
Databazi bylo mozno spustit diky finanénimu pfispéni skupiny G8 a Evropské komise.
Systém je urcen k identifikaci zachycenych obéti, identifikaci mista potizeni videa nebo
fotografie a dale k identifikaci pachatele. K tomu jsou vyuzivany markanty, které jsou

na fotografiich. Tyto informace o kazdé fotografii jsou pak uloZeny v databazi a pfii

27 % . v L ’ ) r o ISP v or qxgr
V ceském prekladu Mezinarodni databaze snimkt sexudlniho vykofistovani déti
2 ¥ . ¥ r r o “ror s Iwor
8V geském prekladu Databaze Interpolu snimki zneuzivani déti
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vzajemném porovnavani se pak dafi nalézat napiiklad stejna mista, kde byly fotografie
pofizeny nebo stejné osoby, které jsou na nich zachyceny®.

V roce 2015 byla do ICSE DB aplikovana technologie Microsoft Photo DNA¥,
Tato technologie pocita odlisné vlastnosti digitalniho obrazu a vytvaii jeho jedinecny
popis, tzv. hash. Hash je matematicky algoritmus, ktery pievede vstupni data do
relativné malého c¢isla. Hashe slouzi k monitoringu Sifeni snimkli na internetu na
zakladé technologie Photo DNA. Policie CR dostava upozornéni o $ifeni zavadového
materidlu vzdy mezi Ceskymi IP adresami, nebo mezi Ceskymi a zahrani¢nimi IP
adresami. Tento report se generuje v systému automaticky a obsahuje veskeré tidaje.

Za funkénost ICSE DB pro potieby Policie CR je zodpovédny Odbor mezinarodni
policejni spoluprace Policejniho prezidia (OMPS). Samotné vytéZzovani systému a
vkladani dat je na zodpovédnosti prosSkolenych policistli, jedna se vétSinou o policisty
zatazené u sluzby krimindlni policie a vySetfovani na krajské trovni. Metodickou
zastitu nad systémem ma Odbor informacni kriminality, ktery byl ptivodné podiizen
Utadu sluzby krimindlni policie a vySetfovani na Policejnim prezidiu, ale nyni je
soucasti Utvaru odhalovani organizovaného zlo¢inu. Pravidelné t¥ikrat do roka jsou
poradany jak kurzy pro proSkoleni novych policisti, tak i obnovovaci kurzy pro

stavajici policisty s opravnénim pro vstup do databaze.

6.2 Europol - EC3

V ramci Europolu byla vroce 2013 zfizena jednotka European Cybercrime
Centre®! (EC3) specializujici se na mezinarodni po¢itatovou kriminalitu. V EC3 jsou tfi
skupiny zvané Focal Points (FP) zaméfené na analyzy v urCitych oblastech
kyberkriminality. Prvni znich je FP Terminal, kterd se zamécfuje na internetové
podvody a zlo€inecké sité, které k pachéani trestné Cinnosti vyuZzivaji platebni karty a

internetové platby. Druhou skupinou je FP Cyborg, ktera se zabyva high-tech

% Victim identification. Interpol.int [online]. Lyon: Interpol, 2016 [cit. 2016-02-13]. Dostupné z:
http://www.interpol.int/Crime-areas/Crimes-against-children/Victim-identification

%0 Global efforts to identify child abuse victims via INTERPOL boosted with Microsoft technology.
In: Interpol.int [online]. Singapore: Interpol, 2015 [cit. 2016-02-13]. Dostupné z:
http://www.interpol.int/News-and-media/News/2015/N2015-041

31V geském prekladu Evropské centrum kybernetického zloginu
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kriminalitou. V jejim zabé&ru jsou trestné Ciny, které Skodi pocitacim a pocitatovym
sitim Evropské unie. Jedna se napiiklad o hacking, phishing, kradeze identity. Tteti
skupinou je FP Twins, ktera poskytuje pomoc a odborné znalosti v oblasti boje proti
distribuci materialt se zneuzivanim déti v on-line prostiedi. Soucasti EC3 je jesté Cyber
Intelligence Team® (CIT), ktery se zam&fuje na sbér informaci o po¢itatové kriminalité
z vefejné dostupnych zdrojii s cilem rozsifit obraz zpravodajskych sluzeb o pocitacovou
trestnou Cinnost v Evropské unii, ¢imz umoziuje rychle reagovat na noveé vzniklé
hrozby®.

Vramci FP Twins je provadéna spoluprace jiz v prvotni fazi provérovani
trestného ¢inu. Neceka se na vysledky domovnich prohlidek ¢i odbornych posudki.
Jakmile ma policista k dispozici jakékoliv poznatky, tfeba 1 neovéfené a to i bez vazby
na zahranici, je vhodné je zaslat a béhem provétovani zasilat, Europolu do FP Twins.
Zde dojde k dokonalé lustraci nejenom v interni databazi Europolu, ale i v otevienych
zdrojich a vySetfovatel muze ziskat cenné poznatky at uz k historickému nebo i
k aktualnimu charakteru a to véetné poznatkli ze sit¢ TOR. Odbor mezinarodni
policejni spoluprace pozaduje, aby se jiz od pocatecni faze provéfovani spolupracovalo
s FP Twins. Timto se da zjistit a pfipadné potvrdit mezinarodni ptesah, popiipadé pii
zjisténi celorepublikového charakteru ptipadu diky FP Twins muze zustat piipad na
jednom utvaru a nerozdrobi se na jednotlivé utvary izemnich odbor nebo krajskych
feditelstvi. V piipadé, Ze se tak jiZ stane, je tfeba vySetfovani piipadu centralné

koordinovat.

6.3 European Financial Coalition

European Financial Coalition against Commercial Sexual Explotation of Children
Online* (EFC) je koalice, ktera sdruzuje klicové subjekty z bezpe¢nostnich slozek i
soukromého sektoru a neziskovych organizaci v boji proti sexudlnimu komerénimu

zneuzivani déti na internetu. Cleny jsou mimo jiné EC3, Eurojust, coz je organ

32/ Geském prekladu Kyberneticky zpravodajsky tym

%3 Combating Cybercrime in a Digital Age. Europol.eu [online]. The Hague: Europol, 2016 [cit. 2016-02-
13]. Dostupné z: https://www.europol.europa.eu/ec3

3V &eském prekladu Evropska finanéni koalice proti komerénimu online sexualnimu zneuzivani déti

30



Evropské unie, ktery byl zfizen pro podporu mezindrodni justi¢ni spoluprace mezi
zem&mi Evropské unie®, Google, Microsoft, Mastercard, PayPal, VISA, International
Centre for Missing & Exploiting Children, INHOPE, Missing Children Europe (MCE),
European Police College CEPOL, italska, danska, holandska a Svédska policie. V ramci
koalice je zfizeno pét pracovnich skupin. Kazdd znich zodpovidd za jeden ze
strategickych cila koalice.

Prvni skupina ma na starosti operace vedené proti online komerénimu zneuzivani
déti a vede ji EC 3 a Eurojust. Skupina podporuje bezpecnostni slozky, které vedou
vySetiovani, dale také spolupracuje se soukromymi subjekty. Skupina jim dodava
mechanismy na podporu a analyzu testovacich nakupt, spolupracuje s poskytovateli
platebniho styku.

Druh4 skupina ma na starosti strategické analyzy a hladSeni. Vid¢imi organizacemi
je zde opét EC3 a INHOPE. Cilem je posoudit a vyhodnotit poznatky k sexudlnimu
komerénimu zneuzivani déti v internetovém prostiedi, jako jsou hostingové sluzby,
diskusni skupiny. Skupina zajiStuje sbér a analyzu kvantitativnich dat o problematice
komeréniho sexualniho zneuzivani déti a to na zaklad¢ 0dajh, které jsou shromdzdény
od ostatnich ¢lent koalice.

Tteti skupina zajiStuje podporu a spolupraci se soukromym sektorem. Tuto
skupinu vede Microsoft, PayPal a MCE. Cilem je ochrana opravnénych soukromych
podnikatelskych z4mt a proti zneuziti zloCinci s cilem spachat trestné ciny
v souvislosti s komer¢nim sexualnim zneuzivanim déti. Skupina poskytuje podporu a
pomoc poskytovatelim financnich a internetovych sluzeb, pro které pfipravuje vzory a
Sablony pro smluvni zadani a odborné ptirucky a navody.

Ctvrta skupina zajistuje vycvik. Vede ji MasterCard, CEPOL a Microsoft. Jejim
cilem je zdokonalovat bezpecnostni slozky a soukromé subjekty v problematice boje
proti kriminalit€¢ komer¢éniho sexudlniho zneuzivani déti. Skupina zajiStuje Skoleni, fesi
pravni, technické a provozni otazky, zajistuje sdileni osvédcenych a ovétenych postupti.

Pata skupina zajiStuje vnéjsi vztahy. Vede ji VISA a MCE. Cilem je zvySovat
poveédomi vefejnosti a osob s rozhodovaci pravomoci o ¢innosti EFC. Skupina vydéava

informaéni letaky, vytvaii vefejné internetové stranky, poifada tiskové konference a

% Background: History of Eurojust. EUROJUST: The European Union's Judicial Cooperation
Unit [online]. Den Haag: Eurojust, 2016 [cit. 2016-02-22]. Dostupné z:
http://www.eurojust.europa.eu/about/background/Pages/History.aspx
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vydava tiskové zpravy o své Cinnosti a pordda odborné konference a setkani za ucelem
vzajemné informovanosti Siroké vetejnosti a subjektll, které se podileji na boji proti

kyberkriminalit&®®.

6.4 Terre des Hommes — Sweetie

,Jmenuji se Sweetie, je mi 10 let, Ziji na Filipinach, kazdy den sedim pred
webovou kamerou a bavim se s muzi. Stejné tak jako desitky tisic dalSich deti. Ti muzi
po mé chtéji, abych si svlékala obleceni. I oni se svlékaji, hraji si sami se sebou, chtéji,
abych si i ja hrala sama se sebou. Jakmile jsem online, tak ke mné prichazeji. Desitky,
stovky. Kazdou hodinu. Je jich mnoho. Ale co nevédi je, ze nejsem opravdova. Jsem
pocitacovy model vytvoreny kousek po kousku pro vystopovani téchto muzii, kteri toto
provadeji“®’. Timto zagina video organizace Terre des Hommes®® prezentujici projekt
Sweetie.

Neziskova organizace Terre des Hommes byla zaloZena v roce 1965 skupinou
dobrovolnikii, aby poméhala zneuzivanym détem, dostala je z prostiedi, kde jsou
zneuzivany a zajistila jim nové bezpecné prostiedi, kde by se mohly déle rozvijet. Terre
des Hommes podporuje vice nez 200 projektd v 17 zemich svéta, na kterych
spolupracuje s lokalnimi partnery, kteti znaji mistni podminky, znaji mistni kulturu a
jsou schopni najit nejlepsi zplsoby feSeni problému. Terre des Hommes se zamétuje na
nejhorsi formy kriminality pachané na détech, kterymi jsou détské prace, obchodovéni
s détmi, tyrani déti a sexudlni zneuZivani déti. Sexudlni zneuZivani zahrnuje détskou
prostituci, détskou sexudlni turistiku, détskou pornografii a sex s détmi prostfednictvim
webové kamery.

Pravé sex s détmi prostfednictvim webové kamery, oznacovany jako WCST
(Webcam Child Sex Tourism®®), je rychle se rozvijejici forma trestné ¢innosti pachané

na détech prostfednictvim internetu. Zisky ztohoto obchodu velmi rychle rostou,

% European Financial Coalition against Commercial Sexual Exploitation of Children Online [online].
Bruxelles, 2016 [cit. 2016-02-13]. Dostupné z: http://www.europeanfinancialcoalition.eu

%7 Sweetie: The face of webcam child sex tourism. In: Youtube [online]. 7.9.2015 [vid. 2015-29-11].
Kanal uzivatele sweetie. Dostupné z: https://www.youtube.com/watch?v=yWLTEkryAQg

%8V geském prekladu Zemg lidi

%9V eském prekladu sexudlni détska turistika prostiednictvim webovych kamer
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divodem je oproti klasické sexualni turistice relativni bezpeci pro ty, ktefi tyto sluzby
vyhledéavaji. Zékaznici jsou hlavné z bohatSich zemi. Difive museli tito pachatelé za
ucelem vyhledani svych obéti cestovat do zemi, jako je Thajsko, Kambodza nebo tieba
Filipiny. To bylo ¢asové i finanéné naroéné. Zivotni troveii v téchto zemich je sice na
niz§i Urovni, jsou zde niz$i ceny, ale nejdrazsi polozkou je pravé cena letenky.
S ptichodem vysokorychlostniho internetu a jeho rozsifenim i do odlehlych koutd svéta
se pro lidi vSe zjednodusilo.

Za internetové sexualni sluzby se plati hlavné pomoci predplacenych kreditnich
karet, které¢ jsou anonymni, nejsou spojeny s zadnym uctem, tudiz je skoro nemozné
vystopovat jejich uzivatele. Podle odhadti denné 750 000 uzivatelli internetu hleda
online sex s ditétem na vice nez 40 000 mistnostech na vetejném chatu. Desitky tisic
déti jsou zneuzivany k online prostituci hlavné na Filipinach a dalSich zemich, které trpi
chudobou. V nékterych piipadech jsou déti zneuzivany k této vyd€le¢né cCinnosti
organizovanymi skupinami, jindy ji provozuji sami tieba v internetovych kavarnach,
protoze doma nemaji piipojeni k internetu. V nékterych ptipadech déti zneuzivaji jejich
vlastni rodice, ktefi je nuti provadét sexualni predstaveni a utésuji se iluzi, Ze pokud déti
nemaji fyzicky kontakt s jinou osobou, tak se jim nic Spatného nemiize stat. Terre des
Hommes uvadi, Ze dit¢ na Filipinach si online sexem vydé¢la 500 az 1000 filipinskych
peso, kdezto ten, kdo provozuje webové kamery a déti k provozovani online sexualnich
sluzeb zneuziva, dostava 4000 az 5000 peso. Kurs peso k ¢eské koruné je asi 2:1. Zde je
nazorn¢ vidét, jak velké penize se v této krimindlni ¢innosti vydélavaji.

Ptikladem muze byt divka, ktera si fika Babe, bylo ji 14 let, kdyz pracovala jako
prostitutka pted web kamerou. Babe je tfeti ze Sesti déti, podle jejich rodicu a ucitelt je
to chytra divka. Jeji otec pracoval jako taxikat na tikolce. V roce 2005 se po porodu
nejmladsiho ditéte matka Babe psychicky zhroutila. Rodice Babe prodali ¢ast majetku,
aby méli penize na lécbu a zivobyti. Babe se nakonec rozhodla, ze zane pracovat
Vv sexudlnim primyslu stejné¢ jako mnoho jejich vrstevnikii. Dostavala za jedno
ptredstaveni 6 az 20 dolart. Pfi téchto pfedstavenich po ni muZzi chtéli, aby se svlékala a
pted kamerou provadéla rizné druhy sexudlnich aktd. V roce 2013 se Babe dozvédéla,
ze v oblasti, kde pracovala, policie provadi vySetfovani a hleda déti, které si vyd€lavaji
provozovanim sexualnich aktivit pies webkameru. Kontaktovala lokalniho partnera

Terre des Hommes organizaci FORGE, ktera ji pomohla ukoncit jeji ¢innost, poskytla
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ji psychosocialni pomoc, pristiesi a Babe se postupné udi, jak se vypotadat se svymi
zkugenostmi, spolupracuje s touto neziskovou organizaci, komunikuje s dalgimi détmi*.

Holandska pobocka Terre des Hommes vytvofila pro boj s détskou online
prostituci projekt Sweetie, ktery byl zahajen koncem roku 2013. Podstatou celého
projektu byl pocitatem vytvoreny virtudlni model desetileté filipinské hol¢icky
pojmenované Sweetie. Sweetie ma realistické pohyby i mimiku obli¢eje. Pro tyto
pohyby bylo vyuzito digitdlné¢ snimanych pohybti opravdového Clovéka. Ve skladu na
okraji Amsterdamu tym lidi z Terre de Hommes vytvofil svoji zakladnu, ze které
komunikoval a diky vytvofené aplikaci ovladal kazdy pohyb avatara Sweetie. Cinnost
probihala tak, ze se lidé z tymu pfipojili na vefejny chat a stailo pouze uvést, ze je
Sweetie desetiletou divku z Filipin. Béhem né&kolika vtetin Sweetie kontaktovali rtizni
muzi z celého svéta, ktefi pozadovali, aby pouZzila web kameru a svlékla si obleceni, za
coz byli ochotni zaplatit. Se Sweetie se dle zpravy, kterou vydala organizace Terre des
Hommes, v dobé od 17.4.2013 do 12.6.201, tedy za dobu necelych dvou mésict, 3
pokusilo v devatenacti vefejnych chatovacich mistnostech spojit 20 172 lidi. Vice nez
1000 muzi, ktefi byli ochotni zaplatit 20 dolar za online sex, se podafilo ztotoznit a
udaje predat Interpolu. Zatimco tito muZzi komunikovali se Sweetie, probihalo zjiStovani
jejich totoZnosti z kouskil informaci, které o sobé dali. Ktomu bylo pouzivano
informaci z Google, Facebook, Skype a dalSich vetejnych zdrojii. Bez jakéhokoliv
naruSovani jejich pocitact a ptistuplim do nich, se podafilo zjistit jejich jména, adresy,
telefonni Cisla, obrazky a videozdznamy. Celkem se jednalo o muze ze 71 zemi, 254
muzu bylo z USA, 110 z Velké Britanie, 103 z Indie a ostatni byli z dalSich zemi po
celém svété. Mnoho pachateld pak bylo v Australii, Belgii, Dansku, Polsku a Velké
Britanii obvinéno. O projektu se diky médiim a dal$im komunikaénim kanalim
dozvédéla vice nez miliarda lidi po celém svété, video Sweetie na Youtube v n€kolika
jazycich vid€lo vice nez 7 miliont lidi. Tato iniciativa se ale ne vSude setkala
s pochopenim. Mluvéi Europolu Sotren Pedersen pro agenturu Reuters v roce 2013

vyjadril k tomuto projektu vyhrady, kdyz uvedl, Ze krimindlni vySetfovani, které

0 Being a webcamsexgirl is terrifying. Terre des hommes [online]. Den Haag: Terre des Hommes
Nederland, ©2015 [cit. 2015-12-02]. Dostupné z: https://www.terredeshommes.nl/en/being-
webcamsexgirl-terrifying
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pouziva takovéhoto podbizivého sledovani, by meélo byt ve vyluéné pravomoci
bezpe&nostnich organa™'.

V roce 2015 byl spustén projekt Sweetie 2.0. Na tento projekt darovala holandska
Postcode Lottery, coz je nejvétsi charitativni loterie v Nizozemsku, ¢astku 3 860 750
eur. Do projektu se zapojili profesofi zuniversity v Tilburgu klinicky forenzni
psycholog dr. Stefan Bogaerst u oddéleni vyvojové psychologie a dr. Bert-Jaap Koops,
specialista na technologie a pocitacovou kriminalitu z Institutu pro pravo, technologic a
spole¢nost, aby pomohli s vylepSeni Sweetie na verzi 2.0. Soucasné stim bude
zkouména ucinnost prevence a pravni ramec pro boj s prostituci prosttednictvim
webovych kamer. Sweetie 2.0 je novy pokrocily softwarovy systém, ktery by mél
bezpecnostnim slozkam po celém svété pomoci s odhalovanim pachatelti trestné
¢innosti a zaroven by je mél i odradit potencidlni pachatele od pachani jejich
protipravniho jednani. Nova verze by m¢la pracovat automaticky a to tak, ze bude sama
prohledavat tisice chatovaci mistnosti souc¢asn¢ s pomoci chatovacich roboti a bude
vyhledévat kli¢ova slova, jako tfeba sex. Dale se bude vydavat za desetiletou filipinskou
divku. Jakmile bude néjaky zdjemce pozadovat sex show a bude ochoten za ni zaplatit,
automaticky mu bude zaslano varovani, které nebude mozno smazat. To by mélo
pusobit preventivné a melo by to vétSinu muzi odradit. Pokud budou védét, ze mohou
byt sledovani, budou se bat, ze bude jejich identita zjisténa. Cely systém, ktery ma byt
koordinovan s vySetfujicim organy jednotlivych zemi, bere v potaz odliSnosti pravni
upravy dané problematiky v riznych zemich. Novy projekt Sweetie 2.0 by mél v ramci
prevence vyuzivat systému catch-recatch a to s ohledem na to, Ze pachatelé pracuji
Sruznymi emailovymi ucty. Tato metoda funguje tak, Ze osoba , X* je spatiena
Vv chatovaci mistnosti ,,Y* a dostane varovéani s informaci o tom, Ze jeji jednani je
trestnym ¢inem dle platnych pravnich norem dané zemé¢ a je ji ozndmeno, jaké to mize
mit disledky podle trestniho prava a zaroven obdrzi tipy, kde vyhledat pomoc. Pokud
tato osoba ,,X“ navstivi chatovaci mistnost ,,Y* a pouzije ktomu jinou emailovou

adresu, bude systémem stale rozpoznana jako vychozi osoba ,,X*. Bude ji vydano druhé

* ESCRITT, Thomas a Kevin LIFFEY (ed.). Dutch activists track alleged child abusers with help of
digital girl”. Reuters.com [online]. New York: Thomson Reuters, ©2013 [cit. 2015-12-02]. Dostupné z:
http://www.reuters.com/article/2013/11/04/us-dutch-childabuse-
idUSBRE9A30QQ20131104#SIErBYpaEmwuBRyb.97
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a zaroven posledni varovani. Pokud bude osoba X chycena potteti, budou informace o
ni predany policii®%.

Projekt Sweetie ukazal, ze pii odhalovani détské pornografie je potieba aktivnich
opatfeni. Internet je vefejny prostor stejné tak jako park nebo ulice, kde jsme zvykli
vidat policii, kterd dohlizi na bezpecnost a pofadek. Pro¢ tedy ne i na internetu?
Problémem byvé nedokonald legislativa, ktera policii neumozni, aby byla vice aktivni,
pii svém aktivnim jednani se mohou policejni organy dostat do kolizniho postaveni
provokatérti, které je v mnoha zemich vrozporu spravem a jeho vysledky nelze

povazovat za dikazy v pfipadném trestnim fizeni.

6.5 INHOPE a Insafe

INHOPE je holandska nadace, kterd podporuje vznik internetovych horkych linek
po celém svété slouzicich K boji proti détské pornografii. Finanéné podporuje vzniky
téchto linek v zemich, kde je to hlavné z finan¢nich divodu obtizné. Horké linky
umoziuji vefejnosti anonymné oznamovat podezieni na zjiSténé materidly se
zneuzivanim déti ¢i dal$i podobné protizakonné aktivity na internetu. Horké linky tato
oznameni vyhodnoti a dale je potupuji bezpecnostnim slozkdm pfislusné zemé.
INHOPE provozuje nebo spolupracuje s 51 horkymi linkami ve 45 zemich po celém
svété. Diky iniciativé INHOPE byly zprovoznény horké linky v zemich Afriky nebo
Jizni Ameriky. INHOPE spolupracuje s evropskou siti center prosazujici bezpecné a
zodpové&dné uzZivani internetu Insafe. Tato centra jsou zamétfena hlavné na osvétu mezi
mladymi lidmi, ale také nezapomina na ostatni uzivatele internetu, rodice, pedagogy,
politiky. Pomaha se zvySovanim pocitaCové gramotnosti v populaci. V jednotlivych
zemich EU jsou néarodni centra, kterd jsou zodpovédna za realizaci kampani a osvéty.
internetu (NCBI). NCBI provozuje stranky internet-hotline.cz, které¢ slouzi k hlaseni

zavadového obsahu internetu a pro osvetu uziva stranky saferinternet.cz.

*2 New software recognized potential pedophiles online. Tilburg University: understanding
society [online]. Tilburg: Tilburg University, ©2015 [cit. 2015-12-02]. Dostupné z:
https://www.tilburguniversity.edu/current/news/press-release-new-software-recognizes-potential-
pedophiles/
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6.6 Narodni centrum bezpe¢néjSiho internetu

N 24

které¢ bylo zaloZzeno vroce 2007 za ucelem zvySeni bezpecnosti uzivani internetu,
informacénich a komunikaénich technologii. Cinnost NCBI je zaméfena na déti, jejich
rodice i1 prarodice, pedagogy, policisty, socidlni pracovniky. NCBI potada konference,
prednasky a seminaie pro laickou i odbornou vetejnost. Partnery NCBI jsou vyznamné
subjekty komerc¢ni sféry i1 vefejné zpravy. Jedna se o Microsoft, Google, Intel, UPC,
dale pak naptiklad Stiedocesky kraj a kraj VysoCina, magistrat hl. m. Prahy,
Ministerstvo vnitra CR*,

NCBI méa nékolik projektl. Jednim z nich je Safer Internet CZ. Jeho cilem je
nastrojem pro komunikaci je vtomto projektu webovy portal saferinternet.cz a
bezpecne-online.cz. tyto weby jsou zamétfeny na mladé lidi ve veéku 12-18 let. V ramci
tohoto projektu spolupracuje NCBI s Insafe.

DalSim vyznamnym projektem je ve spolupraci s INHOPE provoz horké linky
slouzici k ohlaseni ilegalniho obsahu na internetu. K tomu jsou provozovany webové
stranky horkalinka.cz a internet-hotline.cz. Zde mohou lidé ucinit anonymni oznameni
k zavadovému obsahu internetu, ktery objevi. NCBI garantuje anonymitu osoby, ktera
oznameni ucini. Pokud na sebe osoba uvede kontakt a chce byt o vysledku informovéna,
nebude tento kontakt bez souhlasu predan treti strané. K ozndmeni je pfipraven
jednoduchy formulét, ktery je variabilni podle druhu nezékonného obsahu. Po pfijeti
ozndmeni dojde k jeho analyze, a pokud je vyhodnoceno jako opodstatnéné, je dale
informovana policie, poskytovatel internetovych sluzeb nebo mobilni operator a
organizace INHOPE. NCBI nemiize garantovat, ze bude Skodlivy obsah z internetu
odstranén. To muze ucinit mobilni operator nebo poskytovatel internetu na zaklade
poruseni internich pravidel nebo z rozhodnuti soudu. Pokud se nahlaSeny nezédkonny
obsah nachazi mimo Ceskou republiku, je tento poznatek pifedan cestou INHOPE

k provéfeni Interpolu®.

vvvvvvvv

vvvvvvvv

2012 [cit. 2016-02-13]. Dostupné z: http://www.ncbi.cz
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7. KAZUISTIKA

Ptipad, ktery byl vybradn, byl feSen oddélenim kriminality mladeze a mravnostni
kriminality Sluzby krimindlni policie a vySetfovani (SKPV) Obvodniho feditelstvi
Policie Praha Ill. Pfipad byl nejprve v roce 2013 provéfovan, ale nakonec byl odloZen
podle § 159a odst. 5 trestniho fadu, jelikoZz se nepodafilo ztotoznit konkrétniho
pachatele. Nasledn¢ se ale objevil podeziely. Ve spolupraci s SKPV tizemniho odboru
Décin se podafilo totoznost pachatele zjistit. Na Setfeni tomto pifipadu jsem se aktivné
podilel, byl jsem jeho hlavnim zpracovatelem ve fazi provéfovani ze strany SKPV
Obvodniho feditelstvi Praha III. Jména osob, které v ptipadu figurovaly, byla pro

potieby této prace zmeénéna nebo byla vypusténa piijmeni zicastnénych osob.

7.1 Prvni oznameni a Setfeni, Praha, 2013

Dne 25.11.2013 oznamila na mistnim oddéleni v Praze 3 Pavla Radkova, ze jeji
dcera Magda, ro¢. 2001, vede komunikaci sexudlniho charakteru s nezndmou osobou.
Pani Radkova ptjcuje své dcefi obfas mobilni telefon, aby se Magda podivala na svij
profil na Facebooku. Dne 23.11.2013 se Magda zapomnéla odhlésit ze svého profilu na
telefonu matky a §la spat. Matka se podivala do telefonu a nalezla konverzaci s osobou
Petra Horka. Ta kontaktovala Magdu prostednictvi sluzby Skype. Zde byla dohledana
konverzace z 9.11.2015 z doby okolo 23.00 hod, kde si Magda s Horkou nejprve psaly,
a pak doslo k videohovoru, kde Hork4 pise instrukce Magdé¢, jak si mé stoupnout, Ze se
ma tvafit sexy, aby svlékla tricko a kalhoty. Magd¢ slibovala Horkd mobilni telefon
iPhone. U vyslechu pani Radkové byla pfitomna komisatka z oddéleni analytiky
kriminélni policie, kterd se souhlasem matky zajistila komunikace ze Skype a zalohu
profilu Magdy na Facebooku.

Pachatel mé¢l na komunikacéni sluzbé Skype zalozeny ucet. Od spolecnosti Skype
byly v souladu s trestnim ¥adem prostiednictvim Odboru informaéni kriminality Utadu
sluzby kriminalni policie a vy3etfovani Policejniho prezidia CR zjistény informace k
tomuto profilu. Byla zjiSténa IP adresa, emailova schranka pouZzita pfi registraci a
poskytovatel pfipojeni se zjiSt€énou IP adresou, ktery, jak bylo zjiSténo, sidli

v Kralovehradeckém kraji, kde také poskytuje ptipojeni k internetu. Déle byla
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prostfednictvim Policejniho prezidia na zakladé podnétu oddéleni analytiky zajiSténa
zaloha profilu Petra Horkd na Facebooku u provozovatele této sluzby v USA. Tento
podnét byl pozdé€ji policisty oddé€leni analytiky zneplatnén, jelikoz doSlo ze strany
Policejniho prezidia ke zméné postupu vyzadovani této zalohy a pro vyzadani udajia od
spol. Facebook by bylo tieba vyuzit mezindrodni pravni pomoci. Timto postupem by z
hlediska dtilezitého pro trestni fizeni policejni organ zjistil pristupové tdaje, které se
vsak podafrilo ziskat jinym zpusobem a tento krok by byl proto nadbytecny.

Na zakladé soudniho piikazu dle § 88a odst. 1 trestniho fadu, ktery vydal Obvodni
soud Praha 3, byly vyzadany tidaje od poskytovatele ptipojeni v dob¢, kdy se pfipojoval
pachatel prosttednictvim zjisténé IP adresy, bohuzel bylo ale zjisténo, Ze se v piipadé
této adresy se jednd o NAT adresu (pteklad IP adres), kdy v jednu dobu miZze
prostfednictvim této IP adresy pfistupovat vice uzivateli. Dle poskytovatele pfipojeni je
zde pripojeno asi 4000 klient. Spole¢nost uziva systém data retention, ktery slouzi ke
sledovani sitového provozu pro plnéni zdkona ¢. 127/2005 Sb. o elektronickych
komunikacich. Systém byl zprovoznén od prosince 2013, tudiz nebyl poskytovatel
schopen sdélit policii provoz IP adresy pied timto datem.

Ke zjisténi konkrétni IP adresy uzivatele bylo tieba zjistit 1 ¢islo portu, coz by pak
mélo poskytovateli pfipojeni umoznit zjistit konkrétniho uzivatele. Odd¢€leni analytiky
vytvofilo webovou stranku, ktera v sobé méla php skript, ktery zaznamenaval veskeré
logovaci ptistupy, kde po kliknuti na odkaz na tuto strdnku se uzivateli objevila hlaska,
ze stranka neexistuje, ale byl zaznamenan ptistup tohoto uzivatele a to jeho IP adresa
véetné portu, ktery byl tfeba k individualni identifikaci. Facebookovy profil uzivatele
Petra Horka byl policisty neustadle monitorovan, jakmile se zde objevila néjaka osoba,
ktera byla v seznamu pratel nebo komentovala néjaky obrazek, byl ihned ucinén pokus
tuto osobu ztotoznit dle dat uvedenych na profilu Facebooku a s vyuzitim policejnich
evidenci. Jedna z téchto osob byla Kristyna, ro€. 1992. Ta byla jedna z mala dospélych
osob, které pachatel kontaktoval prostiednictvim Facebooku a nebo ktera vyvinula
néjakou aktivitu na jeho profilu. Kristyna souhlasila se spolupraci s policii, dala k
dispozici sviij ucet na Facebooku i se svym heslem. S pachatelem si v minulosti psala,
jelikoz ji Zadal, aby mu zaslala néjaké své fotografie, coz odmitla. Z uctu Kristyny byla
na profil Petra Hork4 zaslana zprava, at’ se podiva na odkaz, ze mu tedy posila fotky, 0

kterych se diive bavily s informaci, ze jsou uloZzeny na webovém ulozisti. Ve zprave byl
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pfiloZzen odkaz na stranku vytvofenou analytiky kriminélni policie. Pachatel po néjaké
chvili na odkaz dvakrat klikl a tim byla zaznamenana jeho IP adresa i s portem. Dalsi
komunikace jiz nebyla z tohoto profilu s pachatelem vedena. Nasledné¢ Obvodni soud
Praha 3 dle § 88a odst. 1 trestniho fadu vydal ptikaz ke sdéleni informaci k t€émto IP
adresam, které spravuje stejna spolecnost jako v pfedchozim ptipadé. Ta ackoliv uvedla,
Ze ma data retention zprovoznén od prosince 2013, tak nastaven pro uzivani byl systém
az od unora 2015, tudiz opét nebyl zjistén uzivatel. Toto pochybeni poskytovatele
internetového ptipojeni bylo ze strany oddéleni analytiky kriminalni policie oznameno
na Cesky telekomunikaéni ufad jako poruseni zak. &. 127/2005 Sb o elektronickych
komunikacich.

Posledni pokus o zjiSténi totoznosti pachatele byl prostfednictvim spolecnosti
Seznam, kde byla zalozena emailova schranka k uctu Skype. Obvodni soud Praha 3
vydal opét piikaz dle § 88a odst. 1 trestniho tadu, k tomu, aby spole¢nost Seznam
poskytla dostupné informace k emailu podezielého. K véci bylo zjisténo, ze ucet je v
systému spol. Seznam registrovan, ale nema aktivni emailovou schranku. Déle ve své
odpovédi spol. Seznam uvedla, Ze s ohledem na nalez Ustavniho soudu CR sp.zn. P1 US
24/10, jimz doSlo ke zruSeni ust. § 97 odst. 3 a 4 zak. €. 127/2005 o elektronickych
komunikacich, nedisponuje provozné loka¢nimi udaji o uctu, a tudiZ je nemohla
poskytnout.

Vzhledem k tomu, profil Petra Horkd byl na socidlni siti Facebook policisty
neustale monitorovan, podafilo se ztotoznit nékolik divek, které vesly v kontakt s
Horkou. K jejich ztotoznéni bylo pouzito pievazné veiejné dostupnych informaci na
jejich profilech na Facebooku, jakymi byla mista vyskytu, oblibena mista, $kola,
krouzky, ptatelé, rodina, znameni zvérokruhu a ztéchto informaci se nasledné
vychézelo pfti zjiStovani informaci z policejnich informacnich systému. Zjisténé divky
byly na profilu Horké jako pratelé nebo komentovaly néjakou fotografii, nebo se jim
tato fotografie nebo ptispévek libily. Bylo tedy dano podezieni, Ze jsou s Petrou Horkou
Vv kontaktu, a Ze 1 po nich mizZe poZadovat zaslani jejich intimnich fotografii. Profil
Petra Horka se nékolikrat zmeénil, ménilo se zde jméno na Petruska, Petulinka, ale
piijmeni Horka se neménilo, stejné tak 1 nékolik fotografii v profilu. Tyto profilové

fotografie byly nalezeny prostfednictvim vyhledavace obrazki Google na internetu na
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profilu osoby registrované na jiné socialni siti. Pachatel tyto fotografie tahl z internetu a
pouzil pro sviij falesny profil.

Vyhodnocenim zjisténych skute¢nosti bylo ziejmé, ze pachatel pravdépodobné
nahodn¢ vybere né¢jakou mladou divku a dalsi uz pak tipuje a vybira z okruhu jejich
ptatel na Facebooku. Divky, které byly touto cestou zjistény a byly z Prahy, byly
vyslechnuty policisty SKPV Praha Ill. Dalsi mimoprazské byly vyslechnuty policisty
ptislusnych uzemnich odbort k tomu, jak se s Horkou zkontaktovaly, zda po nich chtéla
poslat intimni fotografie, zda po nich chtéla intimni videohovor prostiednictvim sluzby
Skype. Z vyslecht a dalSich poznatku v trestnim fizeni bylo zjisténo, Ze vSechna
dévcata byla kontaktovana ze strany Petry Horké stejnou prvni zpravou, kde piSe, ze je
bohata, Ze hledd kamaradku, které by kupovala darky a chodila s ni na nakupy. V
prvotni komunikaci nebyla z4dnd nardzka se sexudlnim podtextem. Nékteré z divek
vibec neodpoveédely a Horkou si zablokovaly, nékteré si chvili psaly, Horka se snazila,
aby s ni komunikovaly ptes sluzbu Skype. To nékteré z nich omitly, ze jej nemaji
nainstalovany. K véci byly vyslechnuty divky z mnoha mést v Ceské republice:

Praha

Aneta (ro¢. 2002) nejprve s Horkou nechtéla komunikovat, potom si s ni chvili
psala.

Adéla (ro€. 2001) byla kontaktovana na Facebooku Horkou, ale ona si s ni déle jiz
nepsala.

Mariana (ro€. 2001), nebyl nezjistén Zadny negativni poznatek.

Klara (ro¢. 2002) byla kontaktovana Horkou, o které uz védéla od spoluzacek
Anety a Adély, ze jim piSe, spolu s Horkou psaly, Horka ji nabizela penize a spole¢né
nakupy.

Daniela (ro¢. 2000) byla kontaktovana Horkou, ktera ji nabizela penize a spolecné
nakupy, Daniela si ji odstranila z ptatel.

Daniela (ro¢. 2000) byla kontaktovana Horkou pifes Skype s nabidkou
kamaradstvi, Horkd po ni chtéla, aby se svlékla, potom s ni Daniela komunikaci
ukoncila.

Denisa (ro¢. 2013) byla kontaktovana na Facebooku Horkou, nabizela ji, Ze s ni
pujde nakupovat a koupi ji néjaké véci, pak si ji Denisa zablokovala.

Nachod
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Kristyna (ro¢. 1992) dostala na Facebooku od Horké nabidku na piatelstvi, chvili
si psali, Horvatova ji nabizela penize a ze ji bude kupokovat véci, chtéla po neposlat
fotografie pak si ji Kristyna zablokovala, Kristyna na fotografiich vypadala daleko
mladsi, nez ve skute¢nosti je, jeji profil byl pouzit ke kontaktovani pachatele.

Eva (ro¢. 1988) dostala zadost o pratelstvi a na Facebooku okomentovala jeji
fotografii, zadny dalsi kontakt mezi nimi nebyl.
Kolin

Zuzana (ro¢. 1999) se s Horkou seznamila na portalu Lidé.cz, kde si psaly na
chatu v mistnosti s ndzvem Absolutni pokec pro lidi v€ku 12-20 let. Zuzana ji napsala,
ze je ji 13 let. Horka ji psala, ze ma hodné€ penéz a ze jestli ma Zuzana webkameru, tak
si muze vyd¢lat penize tim, ze se bude pfed kamerou svlékat. Ddle ji Horkéd nabizela
penize, pokud sezene holky okolo patnacti let, které budou ochotny se svléknout pied
kamerou.

Jind¥ichuv Hradec

Ivana (ro¢. 2004) byla kontaktovana Horkou na Facebooku s nabidkou piatelstvi a
spolecnych nakupti, chtéla po ni, aby komunikovaly ptes Skype, dile komunikace
skoncila.

Hradec Kralové

Monika (ro¢. 2001) uvedla, ze si spolu psaly na Facebooku a pak na Skype, Horka
po ni nechtéla zddné intimni fotografie, Monika uvedla dalsi své spoluZacky, na které
Horké také dala kontakty.

Michaela (ro¢. 2000) vypovédéla, Ze ji o Horké povédéla kamaradka Monika, ona
sama s ni v kontaktu nikdy nebyla.

Lucie (ro¢. 2000) byla kontaktovana na Facebooku Horkou, ale jeji nabidku na
ptatelstvi nepftijala, neznala ji a do vyslechu uvedla, Ze se ji to zdalo celé divné.

Kristyna (ro¢. 2000) o Horké ji povédéla kamaradka Monika, ona sama s ni v
kontaktu nikdy nebyla.

Hodonin

Denisa (ro¢. 2002) byla kontaktovana zpravou na Facebooku od Horké, ze hleda
kamaradku, Denisa ji psala, Ze je ji 15 let, Horka po ni chtéla komunikace na Skype,
Denisa si nainstalovala a vytvofila ucet na Skype, Horka se ji ptala, jestli ma webovou

kameru, to Denisa neméla, Horka po ni chtéla poslat fotografie, kde bude oblecena ale
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bez obliceje, to, co se ji stalo, povédéla Denisa své sestie a ta ji dal$i komunikace
s Horkou zakazala.
Karlovy Vary

Lucie (ro¢. 2003) uvedla, Ze ji pfisla na Facebooku nabidka na ptatelstvi od
Horké, to odmitla, déle ji pfiSla zprava na Facebooku na chat, Ze se s ni chce Horka
seznamit, chtéla po ni komunikace na Skype.
Ji¢in

Viktorie (ro¢. 2000) uvedla, ze Horkou nezna a nikdy s ni nekomunikovala na
Facebooku.

Jitka (ro¢. 1999) dostala od kamaradky kontakt na Petru Horkou, tak si ji pfidala
do ptatel, aby méla vice ptatel na profilu na Facebooku, Horké ji psala, ze je bohata,
psala ji stale kazdy den, az ji to obtéZovalo, komunikaci pak ukoncily, zadné fotky po ni
Horka nechtéla

Jitka (ro¢. 2002) uvedla, Ze jeji kamaradka Viktorie ji navrhla Horkou jako
kamaradku na Facebooku, Jitka si ji pfidala, Hork4 ji psala, proc¢ si ji pfidala, Jitka ji
odpovédéla, Ze ji chtéla mit v pratelich, dal si uz nepsaly.

Pavlin, (ro¢. 1999) vypovédéla, ze ji na Facebooku oslovila Horka, ze hleda
pratele, nabidla ji spole¢né ndkupy, nabizela ji penize.

Profil Petra Horka a jeho nasledné rizné verze PetruSka, Petulinka, nevyvijel
aktivitu a nakonec z Facebooku zmizel. V& byla nésledné dne 16.12.2014 dle § 159a

odst. 5 trestniho fadu odlozena, jelikoz se nepodatilo zjistit konkrétniho pachatele.
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7.2 Druhé oznameni a Setieni, Décin, 2015

Dne 11.8.2015 oznamila na policejnim oddéleni v DéCin€é Lucie Hankova, Ze si
jeji dcera Marie (ro¢. 2003) na Facebooku piSe s né&jakou osobou, ktera ma profil
Petlinka Horkd. Ta ji napsala, Ze by ji chtéla dat néjaké penize za to, Ze spolu budou
kamaradit, ze budou spolu chodit nakupovat a Ze je strasn¢ bohata. Z komunikace mezi
Marii a Petlinkou Horkou bylo zjisténo, Zze Marii nabizela mobilni telefon, penize
(200.000,-K¢) a dalsi darky, kdy za to pozadovala od Marie jeji intimni fotografie. V
komunikaci se zmifnuje o tom, ze to pro ni zatim kazda oslovena divka udélala. Dale
chtéla Petlinka po Marii, aby si nainstalovala Skype a komunikovala prostfednictvim
webkamery. Ve véci byly policisty SKPV Uzemniho odboru Dé&Ein dne 12.8.2015
zahajeny Ukony v tr. fizeni pro podezieni ze spachani pfe€inu zneuziti ditéte k vyrobé
pornografie dle § 193 odst. 1 ve stadiu pokusu dle § 21 odst. 1 trestniho zakoniku.
Policist¢ SKPV Décin nasledné v policejnich informacnich systémech zjistili souvislost
s ptipadem, kde vystupoval facebookovy profil Petra Horka, ktery byl Setfena na SKPV
Praha III. Profilova fotografie i dalSi zvefejnéné fotografie na obou profilech jsou
totozné. Se souhlasem Lucie Hankové bylo provedeno ohledani a zaloha facebookového
profilu jeji dcery, kde byla zajiSténa komunikace s Petlinkou Horkou. Z vefejné
dostupnych informaci profilu Petlinka Horka byly zjistény dalsi divky, které s ni
komunikovaly. Nékolik z nich se podafilo ztotoznit. Ty byly nasledné vyslechnuty ve
spolupraci s mistné piislusnymi oddélenimi kriminélni policie na Gzemnich obvodech
v riznych méstech republiky. Jednalo se o nasledujici mésta:

Nachod

Lucie (ro¢. 1994) byla kontaktovana Horkou s nabidkou kamaradstvi a nakupu,
zdalo se ji to podezielé, konverzaci ukon¢ila.
Rokycany

Petra (ro¢. 2002) uvedla, ze ji na Facebooku kontaktovala osoba s profilem
Petlinka Horka letos v srpnu, psala, ji, Ze je bohata, Ze hledd kamaradku, se kterou by
Sla na nakupy, slibovala ji darky. Spolu pak komunikovaly ptes webovou kameru, tam
po ni chtéla Horka, aby se svlékla do naha, za to ji slibila penize a poslala ji fotku, kde
byly na vdze narovnané pétitisicové bankovky. Petra se pak pfed kamerou svlékla do
naha a dale délala to, co po ni Horké chtéla. Hladila si prsa a hladila se v rozkroku. Pak

se na zadost Horké jesté n&jakou dobu piedvadéla nahd pred kamerou. Za to méla od
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Horké slibeno 300.000,- K¢, které ale nedostala. Fotografie bankovek na vaze byla
nalezena na internetu jako fotografie ze zprav k policejnimu zatahu na producenty drog.
Olomouc

Milena (ro¢. 1985) uvedla, ze si ji do pratel piidala Petlinka Horka protoZe si s ni
chtéla promluvit o Petrovi Svagrovi. S Petrem Svagrem se seznamila Milena na
internetové seznamce, spolu si n&jakou dobu psali, to pak ale prestalo. Pak ji od Svagra
piisla SMS, aby si ptidala do pratel osobu Petlinka Horkou. Kdyz to ud¢€lala, tak si s ni
pak psala, Horka psala, Ze je kamaradka Svagra, Ze on je nest’astny, Ze uz si spolu nepisi
a nabizela ji penize, kdyz si dale budou psat.

Uvedené telefonni ¢islo bylo policisty ztotoznéno jako ¢islo evidované na osobu
Barbora Krnova, byt. Nachod. Tato Zena mé syna, ktery se jmenuje Radek Smola, (ro¢.
1989) ktery Zije na stejné adrese jako jeho matka. Rodina Krnova vyuziva internetové
pfipojeni od stejné spolecnosti jako pachatel s facebookovym profile Petra Horka.
Vzhledem ke stylu komunikace a ke skutecnostem, které vedly ke kontaktu mezi
Milenou, Petrem Svagrem a Horkou, vzniklo podezieni, ze za identitou Petra Svagra a
Petlinky Horké se skryva stejna osoba a Ze by mohlo jit o zminéného Radka Smolu. K
Radkovi bylo zjisténo, Ze pracuje jako délnik v jedné nachodské firm¢, ma invalidni
dichod a toto zaméstnani mu sehnala jeho matka, kterd ve firmé také pracuje. Radek
Smola Zije sam v garsoniéie, ktera je vedle bytu jeho matky v panelovém domé na

sidlisti v Nachodg.

7.3 Spolecné Setieni SKPV Dé¢in a Praha 111

V provéfovani ptipadu nadéale probihala spoluprace mezi SKPV Décin a SKPV
Praha III. Ke ztotoznéni pachatele byly podniknuty kroky stejné jako v pfedchozim
Setfeni ze strany SKPV Praha III. Od pani Lucie Hankové byl ziskan souhlas s pouZitim
facebookového profilu jeji dcery Marie. Z tohoto profilu byl kontaktovan profil Petlinka
Horvétova, ktera chtéla, aby si Marie nainstalovala sluzbu Skype. Na odd¢leni analytiky
SKPV Praha Il byla vytvofena opét webova stranka s php skriptem, aby byla
zaznamenana IP adresa pachatele vCetné portu piipojeni. Pfi konverzaci s pachatelem

predstirali policisté, Ze nedokdzou nainstalovat Skype a poslali pachateli odkaz na
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stranku, kde mél byt navod. Jednalo se o stranku s php skriptem a v jejim nazvu byla
obsazena slova ,,Skype“ a ,,navod“. Pachatel na odkaz klikl a na zaklad¢ toho se
podaftilo zjistit IP adresu a port. Lustraci samotné IP adresy byl zjiStén poskytovatel
internetu, jednalo se opét o stejnou firmu z Kralovehradeckého kraje jako v pfedchozim
prazském piipadu. Okresnim soudem v Dé&Ciné byl vydan piikaz ke sdé€leni tidaji o
uskute¢néném telekomunikaénim provozu dle § 88a odst. 1 trestniho fadu. Na zakladé
tohoto piikazu byla dle informaci o portu a IP adrese zjisténa osoba Zdenék Bikat (ro¢.
v jedné domécnosti v Hronové. K témto osobam nebyly zjiStény v policejnich
databazich zadné negativni poznatky.

Na zaklad¢ zjisténych poznatkl byli vytipovani dva mozni pachatelé¢. Na zaklade
IP adresy a portu Daniel Bikaf. Na zakladé své predchozi komunikace Radek Smola.
V listopadu 2015 byla provedena spole¢na akce policistt SKPV Décin a SKPV Praha
I1I. U¢elem bylo soucasné piedvést k vyslechu oba podezielé, provedeni vyslechu bylo
pfipraveno na policejnim oddéleni v Hronové, kde byly pro tento Gcel nachystany dvé
kancelafe a oba dva podezieli méli byt vyslychani v oddélenych mistnostech, ale
soucasn¢. Policist¢ SKPV D¢cCin provedli rdno v plil sedmé Setieni u Daniela Bikare,
kterého vyzvali, aby je nasledoval k podéani vysvétleni, coZ on dobrovolné ucinil.
Soucasné s tim policist¢ SKPV Praha III navstivili rdno v Sest hodin pracovisté Radka
Smoly, kde jej také vyzvali k podani vysvétleni a i on je dobrovolné nasledoval k
provedeni vyslechu. Oba dva muZi byli poté pfevezeni na policejni oddéleni v Hronove,
kde byli umisténi oddélené do dvou kancelafi, aniz by se vibec potkali. Oba dva byli
soucasné vyslechnuti k facebookovému profilu Horka. Bikaf popiel, ze by mél s timto
profilem n&co spole¢ného a Smola se pod tihou diikazii a argumenti policistim nakonec
ptiznal, Ze profil Horvatova zalozil on. Béhem vyslechu se neprokazalo se, Ze by se oba
dva muzi znali.

Vzhledem k tomu, Ze byla zjisténa IP adresa i ptislusny port, na zaklad¢ kterého
byl ztotoznén jako uzivatel p. Bitnar, byla tato skute¢nost dale provéfena policisty
odde¢leni analytiky SKPV Praha III. K véci bylo zjisténo, ze se jednalo o technicky
problém v logovani ptistupu ze strany poskytovatele pfipojeni.

Smola béhem vyslechu uvedl, Ze ve svém byté bydli sam, piitelkyni nema,

pracuje asi pét meésict jako délnik. Je vystudovany kuchaf, pted tim pracoval v chranéné
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dilné. M4 plny invalidni diichod tfetiho stupné. Nemél nikdy problémy psychického
razu, nikde se nelécil s psychickymi problémy, obcas pije alkohol, ale pouze
prilezitostné. Prilezitostn¢ také koufi marihuanu, asi tak jednou az dvakrat do meésice.
Koufi i cigarety. Uziva telefonni Cislo, které je psané na jeho matku, pouziva jej on sam,
ale obcas z n¢ho napiSe néjakou zpravu nékdo z kamarada. Jedna se ¢islo, které jiz bylo
policistim znamo z pfedchoziho Setieni. Doma méa Smola notebook, na internet je
piipojen pies wi-fi od rodicl, ktefi maji doma pevné ptipojeni. Wi-fi neni zabezpecena
heslem. Na Facebooku mé Smola profil pod svym jménem, ktery je spojen i s vyse
uvedenym telefonnim ¢islem. Na Skype aktivni profil pod svym jménem nema.

Asi pied pul rokem si zalozil profil na serveru Libimseti.cz. Tam vystupoval jako
Petr Svagr z Prahy, vék asi 28 nebo 29 let. V né&jaké chatovaci mistnosti se seznamil
s divkou. Spolu si psali denné asi tfi nebo ¢tyfi mésice. Vymenili si na sebe i telefonni
¢isla. On si s ni jiz po néjaké dob¢é psat nechtél, ale ona mu zacala psat, Ze ho miluje.
Napsal ji tedy, at’ si pfida na Facebook do ptatel Petlinku Horkou. To ud¢lal proto, zZe si
s ni chtél psat jako n¢kdo jiny, aby zjistil, jaky ma na ného nazor.

Asi pied dvéma lety na Facebooku vytvofil falesny profil Petra Horka. Jednalo se
o profil divky, fotky naSel na internetu. Na tento profil se pifipojoval pouze z domova
ze svého notebooku. K tomuto profilu vytvofil novy email. Tim, Ze zapominal heslo
K pfistupu na tento profil, tak jej musel Casto ménit. Proto dochéazelo i ke zménam
jména profilu, Petra, Petruska, Pet'ulinka, Petlinka. Piijmeni Horka ale stale zustavalo
stejné. Petlinka Horka byla posledni zména profilu. K facebookovému profilu vytvofil
Smola i profil na Skype. Tento profil pouzival jen ktomu, aby se seznamoval
s divkami. Uvedl, Ze vzhledem ke svému zdravotnimu stavu ma problémy se seznamit
s divkou a tento zpusob, kdy oslovoval mlada dévéata, mu piipadal jako jednoduchy k
seznameni. Divky si vybiral ndhodné, jak se dostal k jedné, tak pak z okruhu jejich
pratel vybiral dal§i. Kontaktoval je vSechny stejnym zplisobem, napsal o sob¢, ze je
bohatd divka a ze hledd kamaradku, které muze koupit rizné véci, jako jsou tieba
telefony, poptipadé ji dat penize. Kdyz divka zareagovala, tak si s ni chvili psal. Pak se
ji snaZzil nasmérovat na Skype, aby mu pak nasledné prostfednictvim webové kamery
poslala své fotografie nebo video. Smola mél kameru a mikrofon pii komunikace
vypnuty, nebylo poznat, zZe neni divka, za kterou se vydava. S divkou komunikoval

prostfednictvim psanych zprav. Nejprve chtél, aby se mu divka ukazala ve spodnim
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pradle, pak chtél, aby se postupné svlékala do naha. Kdyz mu piisla fotografie, tak si ji
ulozil do stazenych soubord, mél ji tam chvili, a pak fotku smazal. Videa divek si
nenahraval, pouze se na né dival. Divky se S nim spiSe spojovaly prostfednictvim web
kamery pies sluzbu Skype, nez aby mu posilaly fotografie. Kdyz byly divky piipojeny
ptes kameru, tak jim psal zpravy, ve kterych je navigoval a instruoval, co maji délat.
Psal jim, co si maji svléknout, jak si maji stoupnout, jak se maji ukazat. Nikdy zadné
z téch divek za to nic nedal. I pfes to si s nékolika divkami psal vicekrat a vicekrat se
mu na kamete ukazovaly.

Smola uvedl, Ze oslovoval divky ve véku od 12 let vyse. Tvrdil, ale zaroveti, Ze to
byly pfevazné divky starSi 18 let, coz ze zjisténych profilt, které kontaktoval, nebyla
pravda. Nezletilé si vybiral hlavné proto, ze ty star§i by mu nevétily. Uvedl, ze jej
nezletilé¢ divky sexudlné nevzrusSuji, pifi sledovani fotek nebo videa nemasturboval, ale
pripadalo mu to s témito mladymi divkami vSechno jednodusi. Uvedl, Ze se stydi za
svlj vzhled i za své postizeni a neumi navazat fyzicky kontakt s divkou. Proto na
socialnich sitich a seznamkach vystupoval pod cizi identitou a hledal tak né&jakou
znamost, se kterou by mohl prostfednictvim internetu komunikovat. Uvedl, Zze chtél
vidét divky ve spodnim pradle, nechtél je ale vidét nahé. Na dotaz policisti, pro¢ po
nich tedy chtél, aby se svlékaly a hladily se po nahém téle, nedokazal odpovédét.
Nékolikrat béhem rozhovoru s policisty zdlraziioval, ze pieci neni zadny pedofil.

Smola byl vyzvan k vydani notebooku, coz dobrovolné uéil a dale dobrovolng&
poskytl policii zalohu svého facebookového profilu, coz bylo také zadokumentovano.
Po celou dobu s polici spolupracoval. Pro piipad, Ze by Smola odmitl notebook vydat,
byla jiz dopfedu domluvena spoluprace se staitnim zastupcem, ktery by vydal ptikaz
k odnéti véci, popf. by byl jeho prostiednictvim podan navrh soudu k vydani piikazu
provedeni domovni prohlidky. Vzhledem k 0sobé podezielého, ktery nemél zadnou
trestni minulost, byl pfedpoklad, ze bude ve véci spolupracovat a nebude délat zadné
problémy, coZ se také potvrdilo.

Spisovy materidl vedeny na krimindlni policii v Dé¢iné¢ byl postoupen na
kriminalni policii do Prahy, kde doslo ke kompletaci celého spisu, ktery byl nasledné
postoupen na kriminalni policii v Nachod¢ a to vzhledem k tomu, Ze zde doslo k jednani
pachatele, zde se pripojoval kinternetu a z mista svého bydlist¢é komunikoval

S poSkozenymi.
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7.4 Vyhodnoceni pripadu

Na chovéani Radka Smoly jsou patrné klasické prvky kybergroomingu. Vytvofil si
pro seznamovani jinou identitu, pod kterou na internetu vystupoval pii kontaktovani
nezletilych divek. Fotografie pro sviij faleSny profil pouzil z jiné socialni sit€¢. K tomu,
aby divky presveédcil a dosahl svého cile, jim sliboval penize a darky. Aby je jesté vice
motivoval, tak jim posilal fotografie telefonti nebo balicki bankovek. Opét se jednalo o
fotografie, které naSel a stahl z internetu. K ovéfeni pravosti by byvalo obétem stacilo,
kdyby na zaslanou fotografii pouzily vyhleddva¢ obrazku a ihned by se jim zobrazily
originalni webové stranky, kde byly fotografie publikovany ptivodné. Zadna z divek to
ale neudé¢lala.

Obeét’ si pachatel vybral nahodné podle profilu na internetu. U tohoto profilu ale
veédél, nebo dle fotografii a dostupnych informaci mohl poznat, Ze se jedna o nezletilou
divku. Z jejiho okruhu si pak vybral dalsi obéti. Pokud by divky mély své profily 1épe
zabezpecené a nemély seznam svych pratel jako vefejnou informaci, pachatel by mél
svoji Cinnost téz§i. Takhle jedna divka vidéla, Ze jeji kamarddka mé v ptatelich stejnou
osobu, tak si ji také ptidala mezi své pratele. Ackoliv to Smola ve vyslechu popiel, je
ziejmé, ze se zajima o mladé dospivajici divky. Jeho sexualni preference bude ale muset

posoudit sexuolog.
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ZAVER

Tak, jak se vyviji svét informacnich technologii, vyviji se 1 zloCin. Podsvéti
dokaze vyuzivat moderni technologie, protoZze mu to pfinasi jednodussi zplsoby, jak
dosdhnout svého cile a ziski. Tomu se musi pfizptisobit i slozky, které proti témto
negativnim jevim bojuji. Tato prace poukazala na to, ze boj s timto druhem kriminality
nelze délat jen na narodni Urovni pouze v pusobnosti statniho aparatu jedné zeme.
Ditlezita je v globalnim svété mezindrodni spoluprace a spoluprace statnich instituci
s neziskovymi organizacemi a nadacemi. Dilezita je ¢innost Interpolu a Europolu, diky
které mohou rizné zemé spolupracovat a sdilet informace, které usnadiuji odhalovani
pocitaCové trestné ¢innosti pachané na détech. Vyznamné je i pfispéni firem, které ¢asti
svych ziskil investuji pravé do boje s touto kriminalitou a do preventivnich programd.
Projekt Web Rangers spolecnosti Google je dobrou ukazkou moderniho piistupu
k prevenci, kdy firma, ktera vydélava penize diky internetu, ¢ast svych ziski zase vraci

Problematické je rizikové chovani samotnych déti, které je spojeno prave s jejich
daveétivosti a malou pocitacovou gramotnosti. Rizikova chovani v sobé zahrnuji hlavné
poskytovani osobnich dat, jako jsou jména, adresy, telefonni Cisla, emaily, dale pak
odesilani nebo sdileni vlastnich fotografii se sexualni tématikou, chatovani s cizimi
lidmi na sexualni témata, dostaveni se na schizku s cizim ¢lovékem, kterého dité
poznalo pravé na internetu. Stejné rizikové se ale mohou chovat i rodice, kteti si ani
neuvédomi nasledky svého pocinani a soukroma data nebo intimni fotografie svych déti
sami zvefejni. Takovym piikladem je stranka rajce.net. Jedna se o databazi fotografii. Je
zde plno fotoalb z dovolenych, kde jsou fotografie malych nahych nebo polonahych déti
na plazich nebo koupajicich se ve vané. Rodi¢iim tyto fotografie pfipadaji roztomilé,
uloZi je na server, aby se na n¢ mohli pfibuzni podivat. Alba nejsou nijak chranéna
heslem, jsou volné piistupna. Vyskytuje se zde plno uzivateld, ktefi nemaji zadna
vlastni alba, ale hojné komentuji fotografie nahych malych déti. V tomto piipadé se
nejednd o détskou pornografii, ale dali by tito rodice fotografii svého nahého ditéte
cizimu cloveéku na ulici, kdyby je o to pozadal? Domnivam se, ze ne Chovejme se

vV vV

zodpovédné a nedé€lejme to utocnikim jednodussi. To je ta nejjednodussi prevence.
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