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Abstrakt

Cielom tejto prace bolo vytvorit nastroj na vyhladavanie plagidtov v dynamickych progra-
movacich jazykoch. Tento nastroj bol nasledne testovany na projektoch v predmete Pricipy
programovacich jazykov a OOP na Fakulte informac¢nych Technolégii VUT v Brné.

Abstract

The goal of this work was to create a tool for searching for plagiarism in dynamic progra-
mming languages. This tool was subsequently tested on projects in the subject Principles
of Programming Languages and OOP at the Faculty of Information Technologies BUT.
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Kapitola 1

Uvod

Plagidtorstvo predstavuje vyznamny problém v akademickej sfére, ktory si v poslednych
rokoch vynutil ¢oraz vacsiu pozornost. Tato bakaldrska praca sa zameriava na Specificky
aspekt plagidtorstva v oblasti dynamickych programovacich jazykov. Aj ked je odhalenie
plagidtu velmi naroény proces, je nesmierne dolezité zaoberaf sa nim, aby sa zabezpecila
integrita akademickych prac a presadzovalo spravodlivé hodnotenie Studentov.

Pre plné pochopenie tejto problematiky si v kapitole 2 postupne predstavime tento pro-
blém, pozrieme sa na jednotlivé techniky plagiatorstva v zdrojovom kdéde a uvedieme si pri
nich par prikladov. Zaroven sa pozrieme na v sicasnosti velmi popularne Al a nebezpecen-
stvo spojené s nim, predstavime si v sicasnosti najrozsirenejsi model strojového ucenia GPT
a niektoré popularne nastroje, ktoré ho pouzivaju.

V kapitole 3 sa pozrieme na uz existujice nastroje na vyhladavanie plagidtov, fazy
v ktorych pracuji a algoritmy, ktoré vyuzivaji. Pri jednotlivych algoritmoch sa taktiez
pozrieme na to, akil maju ¢asovu zlozitost a predstavime si ukdzky ako pracuju.

V kapitole ¢islo 4 si predstavime néstroje na tvorbu abstraktného syntaktického stromu
a moznosti tokenizacie kodu v jazykoch ako st Python ¢i PHP.

V dalsej kapitole sa pozrieme na navrh nastroja na detekciu plagiatov, blizsie sa pozri-
eme na jednotlivé fazy, v ktorych ndstroj bude pracovat a rozoberieme si konkrétne moznosti
implementéacie.

V kapitole ¢islo 6 sa nachiddza popis vyslednej implementacie nédstroja, teda pretave-
nie navrhu do vysledného zdrojového kédu. Predstavime si Struktiru nastroja a popiseme
jednotlivé moduly, ktoré sa tu vyskytuji. Dalej si v jednotlivych bodoch na¢rtneme mozny
vyvoj nastroja do budicna.

V kapitole ¢islo 7 si priblizime testovanie daného néstroja a vysledky jeho pouzivania.
Dalej sa pozrieme blizsie na porovnanie nastroja s uz existujicimi nastrojmi na detekciu
plagidtov.



Kapitola 2

Plagiatorstvo

Predtym, ako bude blizsie priblizena tato problematika, je nutné si najprv predstavit, ¢o
plagiatorstvo vlastne je.

2.1 Plagiatorstvo

Plagidtorstvo je definované ako forma kradeze intelektualneho vlastnictva, ktord sa preja-
vuje v tom, Ze niekto pouzije cudzie dielo, alebo jeho ¢ast bez sihlasu autora, alebo bez
uvedenia povodu [18]. Ide o porusenie autorskych prav, ktoré je trestné a moze mat zavazné
dosledky pre pachatela. Plagiatorstvo sa moéze vyskytovat v réznych forméch, ako napriklad
v kopirovani Casti textu z inych zdrojov bez uvedenia zdroja, v pouziti obrazkov alebo gra-
fov bez suhlasu autora, alebo v pouziti hudby alebo videa bez sihlasu autora. Plagiatorstvo
je vazny problém, ktory moéze mat negativny vplyv na reputaciu pachatela a moze viest aj
k trestnopravnym sankciam.
Medzi casté dovody plagidtorstva patria:

e Nedostato¢né schopnosti.

e Zly ¢asovy manazment.

e 714 schopnost pisat tlohy alebo odborné texty.

e Problém pisania textov v cudzom jazyku.

e Nedostatoc¢na citécia.

e 71é vedenie.

e 714 znalost toho, Co predstavuje plagiatorstvo, alebo akademicka integrita.

o Prilis velky doraz na propagaciu samého seba.

2.2 Plagiatorstvo v zdrojovom kode

Plagidtorstvo v zdrojovom kode je taktiez forma kradeze intelektualneho vlastnictva a je
nelegélne.



V tejto praci sa zameriam hlavne na tato problematiku na akademickej pode, kde je
tento problém velmi aktualny. Studentov, ktori plagidtostvo podstipia postihnd discipli-
narne opatrenia, ¢i dokonca vylacenie zo skoly.

Preto je potrebné, aby sa studenti, ktori pouzivaju cudzi zdrojovy kéd vo svojich pracach
uistili, Ze maju suhlas od autora alebo vlastnika kédu a Ze ho uvedu ako zdroj vo svojej
praci.

2.3 Techniky plagiatorstva v zdrojovom kode

KedZe v tejto praci sa zameriavame na hladanie plagiatorstva na akademickej p6de, kon-
krétne na Fakulte informac¢nych Technolégii VUT v Brné, sme obmedzeni iba na prace na
tejto fakulte. Porovnavanie jednotlivych zdrojovych kédov teda prebieha iba medzi jednot-
livymi Studentmi a nie s pracami mimo nasej fakulty.

Existuje niekolo technik, ktoré moézu byt pouzité pri plagiatorstve v zdrojovom kode

e kontrola komentarov

e zmena odriadkovania, odsadenia, medzier

e zmena nazvu premennych a funkcii

e zmena datovych typov

e nahradenie konstrukcie inou, ekvivalentnou k nej
¢ pridavanie nadbyto¢nych prikazov

e prehodenie prikazov

Komentare

KedZe komentare nemaji na beh programu ziadny vplyv, ¢asto sa stava, ze Studenti ich
pri plagiatorstve prehliadaji. Analyza komentarov preto méze byt pouzita ako jasny dokaz
v pripade, Ze sa zdrojovy kod oznaci ako plagiat. Napriklad ak je v dvoch zdrojovych kédoch
rovnakd pravopisnd chyba, je takmer jasné, Ze sa jedna o plagiat.

Biele znaky

V zdrojovom kdde sa nachadza velké mnozstvo bielych znakov, ¢i uz pri oddelovani identifi-
katorov, & operatorov. Studenti si ¢asto mozu mysliet, ze priddvanie medzier, alebo novych
riadkov do kédu im pomoéze zamaskovat plagiatorstvo. Z tohto dévodu je vhodné vsetky
biele znaky zo zdrojového kédu odstranit a nechat ich iba tam, kde je to nutné.

Nazvy premennych

Zmena nazvu premennych, ¢i funkcii je taktiez velmi rozsirena stratégia na zakrytie plagi-
atorstva. Na predidenie tomuto typu plagidtorstva je potrebné kéd rozlozit na tokeny a
porovnavat medzi sebou jednotlivé typy tokenov, nie iba nazvy jednotlivych premennych.



Datové typy

V niektorych programovacich jazykoch, ktoré niesti dynamicky typované, je mozné menit
datové typy. Napriklad ¢iselnych datovych typov existuje niekolko. Preto je dobré datové
typy zhlukovat, tj. ak by bol pouzity datovy typ unsigned int a long int, bolo by idedlne
prekonvertovat ich na spolo¢ny datovy typ.

Konstrukcie

V programovacich jazykoch je viac spésobov ako zapisat rovnaky prikaz. Napriklad prikaz
inkrementacie mézme zapisat ako x = x + 1, ale aj ako x += 1.

Pridavanie a prehadzovanie prikazov

Pridavanie ¢i prehadzovanie prikazov je taktiez velmi rozsireny sposob plagiatorstva. Na
jeho odhalenie existuju tzv. metriky, ktoré nam ukazu, ako moc sa jednotlivé kédy liSia.

2.4 Pouzivanie Al

V dnesnej dobe sa pouzivanie umelej inteligencie (AI) stdva ¢oraz populdrnej$im a rozsire-
nejsim v roéznych oblastiach, vratane programovania a vyvoja softvéru. Z neddvneho vyvoja
v oblasti Al fazi mnoho priemyselnych odvetvi. Aj ked mnoho z nich pozitivne ovplyviuje
nasu spolo¢nost, objavuje sa stale viac a viac pripadov, kedy bola tato technolégia zneuzita.
Ide hlavne o oblast vzdelavania, kde vzniklo mnozstvo nastrojov, ktoré predstavuju vysoké
riziko pre podporu plagidtorstva.

ChatGPT

V sticasnosti je najpouzivanejsia AI ChatGPT', od spolo¢nosti OpenAI. Aj ked bola tato Al
spustend iba na konci novembra 2022, v janudri 2023 uz dosiahla 100 miliénov uzivatelov
a stala sa tak najrychlejsie rastiicou webovou aplikdciou v histérii. Model, ktory pouziva
ChatGPT sa nazyva GPT-3 a v dnesnej dobe je pouzivany uz v mnohych aplikicisdch?. Niek-
toré z tychto aplikacii sami seba prezentuju ako "Al nastroje pre pisanie vysokoskolskych
prac'. V ¢ldnku o nebezpecenstve pouzivania Al [22] autori spominaji, Ze Studenti dévaju
Al najcastejsie ulohy typu:

¢ doplnovanie otazok

o parafrazovanie uvedeného textu

Prieskum [1] ukézal, ze Studenti sa ¢asto spytaju Al otdzku, ktorej odpoved iba upravia
a bez pouzitia akéhokolvek zdroja tito odpoved prehlasia za svoju.

Autori préace [22] dalej uvadzaji, ze Al dokdze parafrazovat zadany text s ovela nizSou
podobnostou, ako ¢lovek. Zatial ¢o parafrazovanie od Cloveka oznadil nastroj na vyhlada-
vanie plagiatov ako pozitivnu zhodu, parafrizu od Al nie.

"https:/ /openai.com/blog/chatgpt
*https:/ /gpt3demo.com/map
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Spolo¢nost OpenAI aktuilne pracuje na modeli GPT-4, ktory by mal byt podla vy-
zkumu [4] omnoho viac tvorivy pri rieSeni problémov ako model GPT-3. Tento model bol
trénovany na omnoho vic¢Som datasete, ktory zahfnal obrazky a text. Tento model je vsak
rovnako ako predtym trenovany na datach iba do roku 2021.

Github Copilot

Medzi dalsie rozsirené Al patri Github Copilot®. Copilot bol vydany v jini 2022 a je to

ndstroj na automatické dopliianie funkeif, ktory takisto ako ChatGPT pouziva model GPT-3.

V uzivatelskom rozhrani, ktoré je poskytované je mozné kliknit na tlacitko "next", a tym

zobrazit dalsie riesenie, ktoré s riesenim poskytnutym predtym nemad ni¢ spolo¢né.
Priklady generovania rieSenia nastrojom Github Copilot[22]:

1|def max_sum_slice(xs):

2 if not xs:

3 return O

4

5 current_max = 0O

6 max_so_far = 0

7

8 for x in xs:

9 current_max = max(0, current_max + x)
10 max_so_far = max(max_so_far, current_max)
11

12 return max_so_far

Vypis 2.1: Prvé automaticky generované riesenie

1|def max_sum_slice(xs):

2 best_sum, best_start, best_end = 0, None, None
3

4 for i, x in enumerate(xs):

5 if best_start is None or best_sum < x + best_sum:
6 best_sum = x + best_sum

7 best_start = i

8 best_end = i

9 elif best_sum > x + best_sum:

10 best_sum = x + best_sum

11 best_end = i

12

13 return best_sum, best_start, best_end

Vypis 2.2: Dalsie automaticky generované riesenie

3https://copilot.github.com/
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Ako je mozné vidiet uvedené priklady maju dost odlisni struktiru. Dokonca néstroj na
detekciu plagiatov MOSS urdil ich podobnost ako velmi nizku.

Trénovanie modelu GPT

Trénovanie modelu GPT (Generative Pre-trained Transformer) prebieha v dvoch fazach:
predtrénovanie a ladenie.

Vo faze predtrénovania je model vystaveny obrovskému mnozstvu textu, aby sa naucil
struktiru a gramatiku jazyka. Na zdklade tohto ucenia sa model nauci predpovedat, ktoré
slovo bude nasledovat.

V druhej faze sa model uci riesit Specifické tlohy, pri ktorych sa upravuju jednotlivé
vahy modelu, aby sa dosiahla lepsia ti¢innost pre konkrétnu ulohu.

Pri rieseni jednotlivych dloh model ¢asto replikuje obsah z trénovacich dat. Ak tieto
data obsahuju chranené diela ako su knihy, alebo iné publikicie, m6ze d6jst k poruseniu
autorskych prav, ktoré si osoba ktord tento model pouziva nemusi uvedomit.

Avsak vdaka rychlemu vyvoju Al existuje aj mnozstvo nastrojov, ktoré sa zameriavaju
na detekciu plagiatov v kdde. Tieto nastroje su zalozené na algoritmoch strojového ucenia,
ktoré dokazu porovnavat a analyzovat kéd, aby identifikovali potencialne kopirovanie alebo
zmeny, ktoré boli vykonané na kéde bez pripisania zdroja.

Existuja aj iné Al néstroje, ktoré st pouzivané na detekciu plagiatov v akademickom
prostredi, ako napriklad Turnitin. Tieto ndstroje si schopné analyzovat textové dokumenty
a porovnavat ich s existujicimi zdrojmi, aby identifikovali podobnosti alebo plagiatorstvo.

Je vsak dolezité si uvedomit, ze Al nastroje na detekciu plagidtov nie si dokonalé a
mozu viest k faloSnym pozitivam alebo negativam. Preto je dolezité, aby ich pouzivanie
bolo kombinované s manualnou kontrolou a zodpovednostou zo strany pouzivatelov.



Kapitola 3

Detekcia plagiatorstva v zdrojovom
kode

Existuje niekolko néstrojov a algoritmov, ktoré sa pouzivaji na detekciu plagidtorstva
v zdrojovom kéde. Niektoré z nich si v nasledujicich podkapitolach predstavime.

3.1 Nastroje na vyhladavanie plagiatov

V stucasnosti existuje niekolko nastrojov, ktoré st Specialne navrhnuté na detekciu plagiator-
stva v zdrojovom kdéde. Tieto nastroje si velmi ddlezité pre akademické institicie, pretoze
Studenti ¢asto kopiruju a modifikuju koédy bez spravneho citovania zdrojov. V tejto sekcii
si postupne predstavime najznamejsie nastroje na detekciu plagiatov v zdrojovom kode.

MOSS (Measure of Software Similarity)

MOSS je nastroj na automatické vyhladavanie plagiatov v zdrojovych kédoch programova-
cich jazykov. Bol vyvinuty v roku 1994 na Standford University a odvtedy sa stal Siroko
pouzivanym nastrojom pre detekciu plagidtov v akademickom prostredi. Tento nastroj je
schopny rozoznat plagiaty v programovacich jazykoch, ako sa C, C++, Java, Python a
mnoho dalsich [3].

MOSS pouziva techniku znamu ako odtlacky dokumentov — Winnowing. Snimanie od-
tlackov dokumentu je technika na detekciu képii, ktord sa vyhyba naivnému porovnavaniu
podretazcov. Namiesto toho je pre kazdy dokument vopred vypocitand mnozina hash (od-
tlacok prsta) a namiesto toho sa porovnavaji odtlacky kazdého dokumentu, ¢o drasticky
znizuje celkovy pocet porovnani. Blizsie si techniku winnowingu predstavime v kapitole 3.2.

JPlag (Java Programming Language Automatic Grader)

JPlag je nastroj na porovnéavanie zdrojovych kédov. Je vytvoreny v jazyku Java. Hlavnou
vyhodou JPlagu je, ze je open-source [16]. Bol vytvoreny hlavne pre hladanie podobnosti
medzi projektmi na akademickej pdde. Rozoznava plagiaty v jazykoch Java, C#, C, C++,
Python 3, Go, Rust, Kotlin, Swift, Scala, Scheme a EMF. Taktiez vie rozoznavat plagiator-
stvo v texte [14].

10



JPlag pracuje v dvoch fazach:

1. tokenizécia — vSetky programy ktoré si porovnavané su zparsované a vytvoria sa z nich
tokeny

2. tokeny st porovnavané v paroch pre urcenie podobnosti kazdého paru. Behom kazdého
porovnavania sa JPlag snazi pokryt jeden token z tokenov v pare tokenmi z druhého
paru. Nasledné percento tokenov, ktoré je mozné prekryt je percento podobnosti.

V druhej fize sa pouziva algoritmus znamy ako Greedy String Tiling. Tento algoritmus
si blizsie predstavime v kapitole 3.2.

SIM

SIM testuje lexikalnu podobnost v prirodzenom jazyku, ako aj v programovacich jazykoch
ako su C, C++, Java, Pascal, Modula-2, LISP, ... . Vyvoril ho v roku 1989 Dick Grune a je
implementovany v jazyku C [7].

SIM sa pouziva hlavne na:
e detekovanie duplicitného kédu v dlhsich softwarovych projektoch

o detekovanie plagidtov v softwarovych projektoch a vedeckych pracach

Pomer

Zdrojovy Zdrojovy

stbor 1 sbor 2 podobnosti

Tokeny
programu

h 4

zarovnanie Bodobnost

bloku

Tokeny

Separator funkcie

funkcie

Y

Obrézek 3.1: Diagram funkénosti detekoru SIM (prevzaté z [6])
SIM pouziva na urcenie podobnosti jednotlivych suborov metriky, ktoré uréuji podob-

nost medzi jednotlivymi refazcami. Jedna sa o komplexny detektor, ktory dokaze detekovat
aj zmeny nazvu premennych a funkcii, preusporiadanie prikazov a funkcii v kdde.
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Sherlock

Sherlock je nastroj na vyhladavanie plagiatov, ktory je dostupny online a poméha detekovat
plagiaty v zdrojovych kédoch a réznych typoch dokumentov, ako napriklad PDF subory
a webové stranky [9]. Sherlock pouziva hlavne algoritmy na porovndvanie textu. Najprv
jednotlivé stibory rozdeli na tokeny a potom vytvara hashované n-gramy. Nasledne sa niek-
toré z hashovanych hodndét ndhodne vylacené s cielom vykonat rychlejsiu a spolahlivejsiu
detekciu. Nakoniec Sherlock vypiSe zoznam jednotlivych vysledkov obsahujici percentualnu
podobu stiborov.

Tento nastroj aktualne podporuje viac¢sinu objektovo orientovanych jazykov, hlavne vSak
Javu, pre ktori boli vytvorené Specifické optimalizacie.

Sherlock dalej umoznuje:

e hladat plagidty v réznych jazykoch
e integriciu s réznymi platformami, ako napriklad Google alebo Microsoft OneDrive

e moznost porovnavat dokument so zdrojmi na internete

Plaggie

Plaggie je open sourcovy nastroj na vyhladavanie plagiatov. Plaggie ma podobnt funkciona-
litu ako JPlag, rovnako ako on pouziva algoritmus Greedy String Tiling, avSak je potrebné
ho mat lokdlne nainstalovany. Plaggie podporuje iba jazyk Java [2].

Tento nastroj umoznuje napriklad:

e nastavit percentualnu hranicu pre detekciu plagiatu

o vytvarat vlastné databazy zdrojov

Turnitin

Turnitin je volne dostpny vysoko uznavany néstroj na kontrolu plagiatorstva, ktory sa
pouziva v akademickom prostredi. Tento nastroj umoznuje Studentom, ucitelom a inym
institiciam overif autentickost akademickej prace. Jeho hlavnym tcelom je zabranit plagi-
atorstvu a podporit akademickd ¢estnost [11].

Turnitin funguje na zaklade algoritmu, ktory porovnava text odovzdaného dokumentu
s oborovskou databazou zdrojov, ktora obsahuje knihy, ¢asopisy, ¢lanky webovych stranok
a iné. Vysledkom tohto porovnavania je podrobné sprava o podobnosti, ktora zobrazuje
percentudlnu zhodu medzi overovanym textom a zdrojmi, z ktorych mohol byt text skopi-
rovany. Okrem detekcie priameho plagiatorstva dokaze Turnitin identifikovat aj takzvanua
parafrazu, teda prepisovanie pé6vodného textu s cielom zakryt skutocny zdroj.

Je to jeden z mala nastrojov, ktory vyuziva algoritmy zalozené na umelej inteligencii.
Napriek vsetkym tymto vyhodam, ma vsak aj niekolko obmedzeni. Ak sa zdroj nenacha-
dza v databaze, Turnitin ho nieje schopny odhalit. Turnitin taktiez neslizi na detekciu
plagiatorstva v zdrojovom kode.
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3.2 Algoritmy na detekciu plagiatov

V priebehu rokov, boli vyvinuté rézne algoritmy na detekciu plagiatov. Tieto algoritmy
umoznuju porovnavanie povodnej prace so zdrojmi a vysledkom je percentudlna zhoda. Ak
je tato zhoda vysoka, existuje podozrenie na plagidtorstvo a autor musi predlozit dodato¢né
dokazy o tom, zZe praca je jeho vlastnym dielom.

Existuje mnozstvo réznych algoritmov na detekciu plagidtov, ktoré sa liSia svojimi me-
tédami a iroviou presnosti. Niektoré z tychto algoritmov pouzivaji heuristické metédy na
hladanie podobnosti v texte, zatial ¢o iné pouzivaju strojové ucenie na zlepSenie presnosti.
V tejto bakalarskej praci sa budeme zameriavat na niektoré z najpouzivanejsich algoritmov
na detekciu plagidtov a porovname ich uc¢innost a presnost.

Winnowing

Winnowing je algoritmus na zistenie podobnosti medzi dvoma textami. Funguje tak, Ze
rozdeli text na tzv. k-gramy, kde k je vopred stanovené ¢islo. Pre kazdy k-gram nasledne
vytvori hashovaciu funkciu. Hashovacie funkcie sa pouzivaji na zniZzenie velkosti dat a
urc¢enie podobnosti medzi nimi. Nakoniec sa porovnavaji hodnoty hashovacich funkcii k-
gramov v oboch textoch a ak sa zhoduji znamen4 to, Ze texty st podobné [17].

Pouzitie winnowingu na detekciu plagiatov je efektivnejsie ako porovnéavanie celych tex-
tov, pretoze sa porovnavaju iba k-gramy.

Winnowing mé vSak aj niekolko obmedzeni. Napriklad ak st k-gramy v oboch textoch
zoradené inak, algoritmus ich nemusi detekovat. Tiez mdze byt nachylny na falosné pozi-
tivne vysledky, kedze k-gramy mézu byt podobné aj ndhodou. Napriek tymto obmedzeniam
winnowing zostava efektivnym nastrojom na detekciu plagidtov.

Priklad winnowingu

e Vstupny text:

A do run run run, a do run run

¢ QOdstranenie nepdstatnych casti:

adorunrunrunadorunrun

¢ Sekvencia 5-gramov odvodend z textu:
adoru dorun orunr runru UNrun Nrunr runru unrun nruna runad unado nador
adoru dorun orunr runru unrun

o Hypoteticka sekvencia hashov 5-gramov:

77 74 42 17 98 50 17 98 8 88 67 39 77 74 42 17 98

e Okné hashov o velkosti 4:

(r7, 74, 42, 17) (74, 42, 17, 98) (42, 17, 98, 50) (17, 98, 50, 17)
(98, 50, 17, 98) (50, 17, 98, 8) (17, 98, 8, 88) (98, 8, 88, 67)
(8, 88, 67, 39) (88, 67, 39, 77) (67, 39, 77, 74) (39, 77, 74, 42)
(r7, 74, 42, 17) (74, 42, 17, 98)
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¢ Odtlacky vybraté winnowingom:

17, 17, 8, 39, 17

o (Odltacky sparované s 0-base pozi¢nou informéaciou

[17,3] [17,6] [8,8] [39,11] [17,15]

Algoritmus winnowing mé ¢asovu zlozitost O(nw), kde n je dizka vstupu a w je Sirka
okna, ktoré sa pouziva pri vytvarani hashu z bloku textu. Najhorsia mozna casova zlozitost
algoritmu winnowing vsak moze byt az O(n?).

Greedy String Tiling

Greedy String Tiling je algoritmus, ktory sa pouziva na porovnavanie dvoch textovych
retazcov a hladanie najdlhsich opakujucich sa podretfazcov v nich. Tento algoritmus pracuje
tak, ze prechadza oba retazce znak po znaku a hladd najdlhsi mozny podretazec, ktory sa
opakuje v oboch retazcoch. Ak takyto podretazec najde, ozna¢i ho a pokracuje v hladani
dalsich opakujuicich sa podretazcov od miesta, kde skoncil. Tento proces pokracuje dovtedy,
dokym nieje cely refazec prehladany.

Priklad algoritmu Greedy String Tiling:

Dané st vstupné retazce P a T:

e P=caabaad

e T=baadcaaaabaa

Algoritmus vyberie podretazec a a b a a ako zhodu P a T radsej ako dva podrefazce
c aaab a a d, pretoze prvy spomenuty ma dlzku 5 a zvysné dva dlzku 3 a 4.

Spomenuty algoritmus mé prinajhorsom ¢asovii zlozitost O(n?) [21]. Upravend verzia
tohto algoritmu — Running-Karp-Rabin Greedy String Tiling, ktora sa snazi zlepsit rychlost
pri porovnéavani dlhsich refazcov mé taktiez rovnaki ¢asovi zlozitost ako pévodna verzia.

Levenshteinova vzdialenost

Levenshteinova vzdialenost je metrika na meranie podobnosti medzi dvoma retazcami alebo
slovami. Bola vymyslena v roku 1965 Vladimirom Levenshteinom.

Levenshteinova vzdialenost medzi dvoma retazcami je dand miniméalnym poctom ope-
racii potrebnych k transformacii jedného refazca na druhy. Operaciami sa v tomto pripade
rozumie nahradenie, vloZenie alebo zmazanie jedného znaku. Tuto techniku je mozné uplat-
nit na dva zdrojové kédy bez akejkolvek predchadzajtcej analyzy.

Ako priklad si mézme uviest slovd kitten a sitting. Ak v slove sitting nahradime
prvé pismeno pismenom k, pismeno i pismenom e a odstranime posledné pismeno dosta-
neme dva rovnaké refazce. Tym padom je Levenshteinova vzdialenost 3.

Casova zlozitost tohto algoritmu je O(m#n), kde m a n st dizky porovnavanych retazcov.
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Halsteadove metriky

Halsteadove metriky st sibor metrik, ktoré boli navrhnuté v roku 1977 americkym vedcom

Mauriceom H. Halsteadom na meranie zlozitosti a kvality softvéru. Halsteadove metriky sa

zalozené na analyze zdrojového kédu programu, kde sa zohladnuju dva zakladné atributy

programu: operatory a operandy. Operatory predstavuju akcie, ktoré sa vykondvaju v pro-

grame a operandy sd prvky, na ktorych sa jednotlivé akcie vykonavaju.

Majme Styri premenné:
e n7 : pocet jedineénych operatorov
e ng : pocet jedinecnych operandov
e Ny : celkovy pocet operatorov
e Ny : celkovy pocet operandov
Z nich vieme vytvorit jednotlivé metriky:
o programovy slovnik : (n) = ny + ng
o programové dizka : (N) = Ny + Ny
« predpokladans programova dizka : (N) = ny % loga(n1) + ng * loga(ns)
o celkovd zlozitost : (E) = Ny * loga(n1) * Na * loga(ns)
o programovy objem : (V) = N x loga(n)
o programové Usilie : (D) = E/V

o programova rychlost : (L) = V/E

Vyhodou tychto metrik je, zZe na zdklade jednotlivych vysledkov dokazu zohladnif po-

dobnost zdrojovych kédov bez hlbsieho porovnavania.

Priklad Halsteadovych metrik:

Majme jednoduchy kéd v jazyku Python [8]:

1/num = int(input("Enter a number: "))
2/sum = 0

3/temp = num

4|/while temp > O:

5 digit = temp % 10

6 sum += digit ** 3

7 temp /= 10

g/ if num == sum:

9 print(num, "is an Armstrong number")

10| else:

11 print (num, "is not an Armstrong number")

Jednotlivé metriky pre tento kod budt nasledovné: N1 = 30, No =19, ny = 17, ng = 7,

N =49, n =24,V = 224,663, E = 1729, D = 7.8721, L = 0.127.

15



Tokenizacia

Tokenizacia je proces rozdelenia textu na jednotlivé slova alebo frazy, ktoré sa nazyvaja
tokeny. Cielom tokenizacie je ziskat jednotlivé slova alebo frazy z textu, aby sa dali dalej
spracovavat.

Existuje niekolko spdsobov tokenizacie. Pre tucéely jazykového modelovania sa ¢asto po-
uziva tzv. medzerova tokoenizacia, kde sa text rozdeli na jednotlivé tokeny podla medzier
medzi nimi. Tokenizacia je dolezity krok v procese pripravy dat.

Tokenizécia pri zdrojovom kéde znamenéd proces rozdelenia zdrojového kédu na jednot-
livé casti. Tieto tokeny maji svoj typ, hodnotu, popripade rézne iné parametre. Prikladom
typu tokenov mozu byt klucové slova — napriklad if, else, identifikatory, operatory a dalSie
elementy zdrojového kodu.
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Kapitola 4

Nastroje na tvorbu abstraktného
syntaktického stromu

Vytvorenie abstraktného syntaktického stromu zo zdrojového kédu je velmi uzito¢né, pre-
toze nam umoznuje ignorovat formatovanie kodu a sustredit sa len na dolezité syntaktické
prvky. Rovnako mozeme obmedzif pritomnost niektorych tokenov, ako st napriklad med-
zery alebo tabulatory.

Ziadosf o tokeny

_ Lexikalny Syntakticky Syntakticky
Lexémy analyzator (lexer) analyzator (parser) strom
Kod Tokeny

Obrazek 4.1: Proces generovania syntaktického stromu

V tejto kapitole sa pozrieme na niektoré nastroje na tvorbu abstraktného syntaktického
stromu a tokenizaciu zdrojového kodu.

4.1 ANTLR

ANTLR - ANother Tool for Language Recognition v preklade dalSi nastroj na rozpozna-
vanie jazyka, je nastroj na tvorbu lexikalnych a syntaktickych analyz pre rézne jazyky. Bol
prvykrat vyvinuty v roku 1989 Terencom Parrom a jeho vyvoj pokracuje dodnes. Tento
nastroj je implementovany v Jave, ale je mozné ho pouzivat vo viacerych jazykoch [13].
ANTLR je velmi oblibeny a Siroko pouzivany hlavne kvoli jednoduchosti vyvoja a cita-
telnej a zrozumitelnej forme gramatiky. Medzi dalsie vyhody patria: silna typova kontrola,
ktord znizuje chyby pocas kompilacie, schopnost spracivat komplexné jazyky a generovat
efektivne parsre, ktoré dokazu zvladat zlozité konstrukcie a vyrazy a jednoduchost prida-
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vania vlastnosti do vygenerovanych parserov prostrednictvom zavislosti.

ANTLR pracuje vo viacerych fazach:

1. Vytvorenie gramatiky v podobe textového siboru.

2. Na zaklade gramatiky sa vygeneruje lexer a parser, ktory kontroluje ¢i je kéd v danom
jazyku napisany spravne podla zadanych pravidiel.

3. Parser prechadza kod pricom deli refazce na lexémy.

4. 7 lexém sa vytvori abstraktny syntakticky strom.

ANTLR je mozné pouzit v programovacich jazykoch ako napriklad C, C#, Java, Ja-
vaScript, Python, Go, PHP, ...

B ' 2:10 extraneous input 'foo' expecting ';'
expr 'and' expr

expr 'or' expr

Lever Parer input stz <
parser grammar ExprParser; Lofxy) {
options { tokenVocab=Exprlexer; } 2] a = 3+foo;
X and y;
program
¢ stat EOF
| def EOF
stat: ID '=' expr ';"'
1 | expr ';'
1 H
12 ' Start rule
13 def ¢« ID "(" ID ("," ID)* ')" '{" stat* '}' ; i
- m Show profiler
15 expr: ID
e INT Parser console
:, ‘func‘ ‘2:9 token recognition error at: '+'
not' expr
1

Tree Hierarchy
func : ID "(' expr (',' expr)* ")' ; program:2

def1 <EOF>

stat2 )

a'! :'. expr:2 fdo ..; expr5
3 exp;:1 and exbr:1

X y

Obrazek 4.2: Priklad pouzitia nastroja ANTLR

Na obréazku 4.2 je zobrazené pouzitie nastroja ANTLR. Gramatika je definovana pomo-
cou formatu, ktory zahfna zvlast pravidla pre lexer a zvlast pre parser. Pravidla pre lexer
zacinaju velkym pismenom, zatial ¢o pravidla pre parser malym pismenom. Lexer pravi-
dla definuju, ako ma byt vstupny text rozdeleny na tokeny. Su Casto definované pomocou
regularnych vyrazov. Parser pravidla definuju syntaktickt struktiru jazyka pomocou pra-
vidiel, ktoré st aplikované na jednotlivé tokeny. Pri parseri je dolezité takzvané Startovacie
pravidlo, ktoré signalizuje, kde méa zacat analyza vstupného textu. Startovacie pravidlo,
presnejsie jeho lava strana, taktiez sltzi ako koren abstraktného syntaktického stromu a
zahfna cely rozsah analyzovanej vety modelového jazyka.
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Vytvoreny abstraktny syntakticky strom je hierarchicka datova Struktura, ktora repre-
zentuje syntakticka struktiru vstupného textu podla pravidiel gramatiky.

Vo vytvorenom AST kazdy uzol predstavuje jednu cast syntaxe — napriklad klucové
slovo, premennu alebo funkciu. Vztahy medzi uzlami reprezentuji, ako si tieto ¢asti syntaxe
prepojené v ramci celého kodu.

4.2 Python tokenizer

V jazyku Python existuje modul tokenize, ktory je sucastou standardnej kniznice a pu-
ziva sa na tokenizadciu zdrojového kédu. Poskytuje spdsob, ako rozdelit zdrojovy kod na
jednotlivé tokeny, ako st napriklad klacové slova, identifikatory, literaly a symboly.

Modul tokenize poskytuje radu funkcii pre pracu s tokenmi, ako napriklad
tokenize.tokenize() a tokenize.generate_tokens(). Tieto funkcie vracaju tzv. itera-
tor [5].

V jazyku Python je odportc¢ané pouzivat na tokenizaciu modul tokenize, kedze je im-
plementovany v jazyku C a je velmi efektivny.

(type=59 (ENCODING), string=’utf-8’, start=(0, 0), end=(0, 0))

(type=1 (NAME), string=’print’, start=(1, 0), end=(1, 5))

(type=53 (OP), string=’(’, start=(1, 5), end=(1, 6))

(type=3 (STRING), string="’Hello, world!’", start=(1, 6), end=(1, 20))
(type=53 (OP), string=’)’, start=(1, 20), end=(1, 21))

(type=4 (NEWLINE), string=’’, start=(1, 21), end=(1, 22))

(type=6 (DEDENT), string=’’, start=(2, 0), end=(2, 0))

(type=0 (ENDMARKER), string=’’, start=(2, 0), end=(2, 0))

[

)

w

IS

t

(=)

N

(09

Vypis 4.1: Vystup po pouziti funkcie tokenize na prikaz print (’Hello, world!’)

Tento vystup obsahuje typ tokenu, jeho hodnotu a informéciu na ktorom riadku a stipci
zacal, a na ktorom konc¢i. Tieto informacie st velmi uzitoéné a v nasledujucich kapitoldch
si popiseme ich vyuzitie.

4.3 Tokenizacia v jazyku PHP

Funkcia token_get_all() je uzitoény nastroj na tokenizaciu PHP kédu. Umoznuje rozklad
PHP kédu na sériu tokenov, ktoré mézu byt nasledne analyzované.

Pri vyuziti tejto funkcie staci zadat vstupny retazec, ktory obsahuje zdrojovy kéd v ja-
zyku PHP. Funkcia potom rozdeli zadany vstup na tokeny a vrati ich vo forme pola, v kto-
rom sa nachadza typ tokenu, jeho hodnota a pozicia v kéde. Jednotlivé typy tokenov je
mozné nasledne previest na nizvy pomocou funkcie token_name()'.

"https:/ /www.php.net /manual/en/function.token-get-all.php
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[

T_OPEN_TAG, <7php ,1
2| T_ECHO, echo, 1

'

T_CONSTANT_ENCAPSED_STRING, ’Hello, world!’, 1
5/

6| T_CLOSE_TAG, 7>, 1

Vypis 4.2: Vystup po pouziti funkcie token_get_all() na prikaz echo ’Hello, world!’

Na tomto vystupe moézme vidief, Ze obsahuje podobné informacie ako vystup funkcie
tokenize, a to typ tokenu, jeho hodnotu a ¢islo riadku, na ktorom sa nachadza. Niektoré
typy tokenov, ako napriklad : a ; vSak obsahuju iba hodnotu tokenu. Informacie ako ¢islo
riadku je mozné doplnit podla predchadzajiceho tokenu, kedze pred tymito tokenmi sa
Casto nachadzaju iné tokeny a vic¢sinou nebyvaji na zaciatku nového riadku.

20



Kapitola 5
Navrh vyslednej aplikacie

V tejto kapitole sa pozrieme na navrh vyslednej aplikdcie. Aplikaciu som sa rozhodol vytvo-
rit v jazyku Python, kedZze mam s nim vécsie sktisenosti ako s ostatnymi programovacimi
jazykmi.

Aby bola aplikacia interpretovatelna na skolskom serveri Merlin, bude potreba, aby bola
spustitelnd interpretom Python verzie 3.10.

Na vysledni aplikdciu bolo viacero poziadavok. Aplikidcia ma pracovat v moduloch,
ktoré si na sebe nezavislé, takze implementiciu bude potrebné rozdelit na viacero casti.
Dalej mé aplikdcia kontrolovat plagidty vo viacerych programovacich jazykoch. Taktiez
by malo byt mozné, aby aplikacia bola schopna prevadzat detekciu sicasne na viacerych
projektoch.

Adresare so
‘ zdrojovymi ‘
subormi
1. Faza Prace
Spracovanie ‘ podozrivé z ‘
vstupu plagiatorstva

b li

2. Faza 5. Faza
Vytvorenie unikatnych Sprehladnenie
dvojic vystupu
3. Faza 4. Faza
1. porovnavanie ':> 2. porovhavanie

Obrazek 5.1: Navrh vyslednej aplikacie
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Navrh aplikécie 5.1 je inspirovany predchadzajicou bakalarskou pracou Ondreja Krpca
[10]. Pre oba névrhy bolo prioritou, aby aplikicia bola Tahko rozsiritelna a preto pracuju
v moduloch. Jednotlivé moduly boli zvolené podobne, bol vSak pridany modul v ktorom sa
vysledky transformuji na prehladnejsi format. Navrh samotnych modulov vSak uz prebiehal
nezavisle od vyssie spominaného ndavrhu. Na obrazku 5.1 sa nachadzaji jednotlivé moduly,
v ktorych aplikdcia bude pracovat.

Jednotlivé fazy si blizsie priblizime v nasledujicich kapitolach.

5.1 Spracovanie argumentov

KedZe vysledkom prace bude konzolova aplikacia, bude potrebné vytvorif parser argumen-
tov. Jednotlivé argumenty boli zvolené nasledovne: input — adresar s projektmi z aktualneho
roka, oldinput — adresar s projektmi z minulych rokov, first, second, third, fourth,
fifth — vykonavanie iba zvolenej fazy. Cely prehlad argumentov sa nachadza v prilohe A.

5.2 Spracovanie vstupu

Po spracovani argumentov sa zaCne spractuvat vstup, tj. jednotlivé projekty. Postupne pre-
behne nacitanie zdrojového stiboru, jeho spracovanie, rozlozenie na tokeny a ulozenie vset-
kych potrebnych informacii pre dalsie ¢asti do vystupného stboru. Vysledné data st ulozené
do vystupného suboru.

Pri navrhovani aplikacie padla zaroven poziadavka, skisit implementovat tzv. whitelist,
na ktorom by boli ¢asti kédu, ktoré sa zdielaju na prednaskach, alebo st vypisané v studij-
nych oporach. Ide napriklad o regexy. Tento whitelist by bolo mozné implementovat hned
v tvodnej Casti pri tokenizacii, kde by sa z tokenov vyfiltrovali urcité tokeny podla vopred
zadaného siboru.

Rovnako sa méze tento model pouzif aj iba na samotné vytvaranie vystupného stuboru.
Ako format vystupného stboru bol najprv zvoleny JSON, avsak nakoniec sa pouzil format
msgpack. Msgpack je binadrny format, ktory umoznuje rychle a kompaktné ukladanie dat.
Tento format umoznuje ukladanie informécii vo forme struktir, rovnako ako JSON. Naviac
msgpack mé v porovnani s formatom JSON rychlejsie serializacné a deserializacné casy.
Prieskum [20] ukazal, ze zatial ¢o sibor vo formate JSON mal velkost 359 bajtov, rovnaky
stbor vo formate msgpack mal velkost iba 231 bajtov.

5.3 Vytvorenie unikatnych dvojic

Pretoze cielom je odhalif vSetky mozné pripady plagiatov, je potrebné zaistif, aby sa kazdy
dokument porovnal s kazdym inym, aby sa zabezpecilo, ze sa ziadny dokument neprehliadne.
To sa docieli v tejto faze tym, Ze sa zo vSetkych nazvov projektov vygeneruji unikatne
kombinacie.

Poziadavkou na nastroj bolo taktiez, aby bolo mozné kontrolovat plagiaty aj formou
porovnavania so starsimi projektmi. Tu vSak sta¢i projekty porovnavat iba s novsimi, a
tym zamedzif, aby Studenti kopirovali starsie projekty.
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5.4 Porovnavanie

Ako je vidief v obrazku 5.1, tato faza sa vo vyslednom névrhu vyskytuje dvakrat.

V prvom pripade je potrebné vytriedit projekty, ktoré su z plagiatorstva skutocne po-
dozrivé. V predchadzajicej kapitole bol vidiet narast poc¢tu dvojic pri pocte projektov.
V predmete IPP, pre ktory je tato aplikdcia primarne robend, je pocet Studentov priblizne
500. Pocet unikatnych dvojic je teda priblizne 125000. Na toto porovnavanie sa pouziju al-
goritmy, ktoré niestd vypocetne az tak naroc¢né. V predchadzajicej implementéacii sa pouzili
algoritmy Halsteadova metrika a Levenshteinov algoritmus.

Druhad faza porovnavania bude slizit na presnejsie vyhladavanie plagiatov. V tejto faze
sa moze pouzit algoritmus, ktory je vypocetne narocnejsi, kedze sa nepredpoklada, ze ostane
vela podozrivych dvojic.

5.5 Sucasné prevadzanie detekcii

Problém siicasného prevadzania detekcii som sa rozhodol riesit Python multiprocessingom.

Je to technika, ktord umoznuje spustenie viacerych procesov sucasne v ramci jedného
programu. Tato vlastnost sa dé vyuzif na zvysenie vykonu programu, kedze sa tym vyuzija
viaceré jadra procesora. Multiprocessing je implementovany v Pythone prostrednictvom mo-
dulu multiprocessing. Tento modul poskytuje niekolko spésobov, ako vytvarat a spustat
paralelné procesy, napriklad pomocou funkcie Process [19].

Medzi jednotlivimi procesmi je mozné zdielat déta prostrednictvom zdielanych paméti,
alebo pomocou komunika¢nych kandalov, akym je napriklad pipe.

™y
I
»* CPU1
N/
/—‘\
N4
B CPU 2
M .V
Vstupné data Vystupne data
Ty
N4
3 CPU3
N4

Obrazek 5.2: Priklad multiprocessingu

Po tspesnom dokonceni vsetkych procesov sa vysledky spoja a je mozné ich ulozit do
jednej premennej, s ktorou sa da dalej pracovaf.
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Kapitola 6

Implementacia

Ako uz bolo naértnuté v navrhu, vysledny nastroj sa bude skladat z 5 ¢asti. V nasledujuicej
kapitole si predstavime jednotlivé Casti a ich implementaciu.

6.1 Popis jednotlivych casti nastroja

V subore controller.py sa nachiadza hlavna cast vyslednej aplikdcie. V nej sa postupne
volaju zvy$né moduly nevyhnutné pre spravne fungovanie nastroja.

Spracovanie argumentov

V stbore arg_parser.py sa nachadza trieda ArgumentParser, ktora slizi na spracovanie
argumentov. V tejto triede sa ulozia vSetky potrebné informacie sltziace k behu programu.
Ak bol zadany neplatny argument, alebo bola zadana neplatna kombinacia argumentov,
propaguje sa vynimka a program sa ukon¢i. Prehlad jednotlivych argumentov sa nachadza v
prilohe A. Taktiez vSetky vystupné stbory z nasledujicich faz st ukladané do samostatného
adresara.

Prva faza — vytvorenie siboru s datami

Po spracovani argumentov sa zac¢ne spracovanie jednotlivych projektov a ich uloZenie do
struktary. Obsah danej struktary je zvoleny podobne, ako vo svojej praci zvolil Ondrej
Krpec [10], kde pre kazdy projekt je vytvoreny jeden objekt s ndzvom podla prihlasovacieho
mena autora projektu. Do tohto objektu je dalej ulozend cesta k siboru a pole files, do
ktorého je spracovany kazdy sibor v danom adresari.

Pre kazdy subor je postupne ulozeny jeho nazov, do pola tokens su ukladané tokeny
ako polia skladajuce sa z typu tokenu, jeho hodnoty a ¢isla riadku, na ktorom sa nachadza.
Cisla riadkov st ukladané kvéli spitnej dohladatelnosti pri uréovani, v ktorych miestach
st jednotlivé dvojice zdrojovych kédov podobné. Dalej st do pola halstead_blocks uk-
ladané operatory a operandy celého zdrojového kédu pre neskorsie pouzitie Halsteadovych
metrik, rovnako aj do pola function_halstead_blocks operatory a operandy jednotlivych
funkcii. Do pola levenshtein_blocks sa ukladaju typy jednotlivych tokenov pre pocitanie
Levenshteinovej vzdialenosti.
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Vytvaranie tejto struktiry prebieha v sibore phase_1.py, kde sa bud vola tokeniza-
tor pre PHP projekty uloZeny v sibore php_tokenizer.py, alebo tokenizator pre Python
projekty, nachadzajici sa v siibore python_tokenizer.py, podla zvoleného parametra.

Vysledny subor v tejto faze nie je ulozeny ako JSON, ako bolo spomenuté v navrhu, ale
vo forméte msgpack'. Kedze nie je potrebné, aby tieto data boli ¢itatelné pre Iudi, tak bol
zvoleny spomenuty formét, ktory pouziva bindrny format na reprezentaciu dat. Taktiez sa
z dévodu zmensenia dat rozdelil vysledny stibor z tejto fazy na dva stubory.

Prvy sibor obsahuje data potrebné pre tretiu fazu, a to vypis operatorov a operandov
z celého zdrojového kédu, dalej vypis operatorov a operandov pre jednotlivé funkcie, leven-
shteinove bloky, a pole comments, kde st ulozené komentare. Taktiez struktira tohto siboru
sa generuje podla zadanych parametrov, teda ak bol zvoleny iba parameter -levenshtein,
stbor obsahuje iba levenshteinove bloky.

1{

2 "x1login00": {

3 "path": "Cesta k suboru",

4 "dir": "Nazov adresaru",

5 "files": [

6 {

7 "filename": "Nazov suboru",

8 "content": {

9 "halstead_blocks": [

10 Vypis operatorov a operandov celeho zdrojoveho kodu
11 :I B

12 "function_halstead_blocks" :[

13 Vypis operatorov a operandov jednotlivych funkcii
14 :I

15 "levenshtein_blocks": [

16 [Pole s typmi tokenov]

17 1,

18 "comments": [

19 Vypis vsetkych komentarov v zdrojovom kode
20 ]

21 }

22 }

23 ]

24 }

25 }

Vypis 6.1: Strukttra siboru vytvoreného v prvej faze

Druhy stibor obsahuje iba jednotlivé tokeny a je vytvoreny az po tretej faze, avSak tiez
triedou DirectoryWorker v sibore phase_1.py. Taktiez data ulozené v tomto stbore niest
generované pre kazdy projekt, ale iba pre projekty, ktoré sa porovnavaju v stvrtej faze.

"https:/ /msgpack.org/index.html
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2 "x1login00": {

3 "path": "Cesta k suboru",

4 "dir": "Nazov adresaru",

5 "files": [

6 {

7 "filename": "Nazov suboru",
8 "content": {

9 "tokens": [

10 [

11 Typ tokenu,

12 Hodnota tokenu,

13 Cislo riadku v kode
14 1,

15 :I

16 }

17 }

18 ]

19 }

20| }

Vypis 6.2: Struktira siboru vytvoreného po tretej faze

Vysledkom tejto fazy je teda msgpack subor s datami o jednotlivych projektoch a CSV
stubor, ktory obsahuje prihlasovacie meno autora a informéaciu o tom, ¢i je dany projekt
aktudlny, teda z tohto roku, alebo je uz starsi, teda z minulych rokov. Tento subor je
dolezity pre vytvaranie dvojic, kedze projekty z minulych rokov nepotrebujeme kontrolovat
medzi sebou.

1 Project Name,Project Type
2 xlogin0O1,new
3 xlogin02,new
4 xlogin03,new

Vypis 6.3: CSV siibor s informéaciou o aktualnosti projektu

Druha faza — vytvorenie unikatnych dvojic

V stibore pairs.py prebieha generovanie unikatnych dvojic. Najskor sa nacitaja data z prvej
fazy z CSV stiboru a nasledne sa pomocou kniznice itertools generuju unikatne dvojice.
Ako uz bolo povedané skor, nové projekty st parované medzi sebou, zatial ¢o starsie projekty
st parované iba s novymi. Vysledné dvojice st ulozené ako objekt iterdtor” a nésledne sa

zapisuji do CSV siiboru pomocou modulu csv®.

*https:/ /wiki.python.org/moin/Iterator
3https://docs.python.org/3/library/csv.html

26


https://wiki.python.org/moin/Iterator
https://docs.python.org/3/library/csv.html

[

xlogin01,xlogin02

)

xlogin01,xlogin03

w

xlogin02,xlogin03

Vypis 6.4: Struktira vysledného CSV stiboru v druhej faze

Tretia faza — filtrovanie dvojic

V tejto faze programu prebieha prvé porovnavanie, ktoré ma za ciel vyfiltrovat dvojice, ktoré
niest podozrivé z plagidtorstva. Jadro tejto fazy sa nachidza v sibore phase_3.py, kde sa
najprv nacitaju data z prvej fazy a dvojice z druhej fazy, ktoré sa podla poctu procesov
rozdelia. Nasledne sa pre kazdy par pocitaju jednotlivé metriky zvolené pri vstupe.

V stbore comments . py sa nachadza jednoducha metrika pre urcenie podobnosti komen-
tarov dvojice projektov. Tato metrika sa nazyva TF-IDF a jej vysledkom je percentudlna
podobnost komentarov oboch zdrojovych siborov. Podobnost sa pocita podla takzvanej
kosinusovej vzdialenosti dvoch poli, v ktorych st ulozené komentare oboch projektov. Tato
metrika vSak dokaze byt sama o sebe velmi nepresnd, pretoze ak plagidtor vymaze vsetky
komentare, teda jeden z projektov neobsahuje ziaden komentar, je vratend nulovd podob-
nost.

V stbore halstead.py sa nachadzaju Halsteadove metriky, ktoré st pocitane pre cely
projekt, ako aj pre kazdu funkciu zvlast. Nésledne st vysledky tychto metrik porovnané a
vysledkom je podobnost zdrojovych stiborov v percentach.

V stbore levenshtein.py je implementovana Levenshteinova vzdialenost. Pri imple-
mentacii som pouzil funkciu distance z modulu Levenshtein®, pretoze tato funkcia bola
neporovnatelne rychlejsia ako vlastnd implementacia. Vstup je rozdeleny do viacerych poly,
kde maximalna velkost jedného pola je 255. Nasledne sa pre kazdé pole séita vysledok
uz spominanej funkcie distance, ktory udava najmensiu vzdialenost na zmenenie jedného
bloku, aby bol rovnaky ako druhy blok. Vysledkom tejto metriky je taktiez percentudlna
podobnost dvojice zdrojovych stiborov.

Po vypocitani vsetkych metrik sa jednotlivé vysledky pre kazdu dvojicu séitajua a vyde-
lia sa poc¢tom pouzitych metrik. Ako vystup tejto fazy bol taktiez zvoleny CSV subor.

[

xlogin01,xlogin02,percentualna podobnost

)

xlogin01,xlogin03,percentualna podobnost

w

xlogin02,xlogin03,percentualna podobnost

Vypis 6.5: Strukttira CSV stiboru z tretej fazy

Stvrta faza — detailné porovnavanie

Dalsou ¢astou programu je detailné porovnavanie. V tejto Casti sa taktiez najprv nacéitaji
data z prvej a tretej fazy a nasledne sa rozdelia podla poc¢tu procesov rovnako ako v tretej
faze. Ak mal par zhodu v predchddzajicom porovnavani vacsiu ako 60%, tak sa na danom
pare spusti detailnejsie porovnanie.

“https://pypi.org/project /python-Levenshtein/
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Ako algoritmus pre detailné porovnavanie som zvolil vyssSie spomenuty Greedy String
Tiling. KedZze je tento algoritmus vypocetne velmi narocny, musel som modul, v ktorom
sa nachadza implementovat pomocou Python/C API°. Tato implementicia sa nachadza
v subore greedy_string_tiling.c a pri testovani bola priblizne patkrat rychlejsia, ako
implementacia v jazyku Python. Vystup tohto algoritmu je pole datovych struktar tuple,
v ktorych st uloZzené postupne: index tokenu v prvom porovnavanom projekte, index tokenu
v druhom porovndvanom projekte a dizka zhody. Nésledne sa podla indexu tokenov zisti
subor, v ktorom sa dand zhoda nachadza a presné riadky, ktoré st zhodné. Vystupom tejto
casti je CSV subor, v ktorom st ulozené nazvy adresarov oboch projektov, percentuilna
podobnost projektov a mena siborov a riadky, ktoré boli zhodné.

1 xloginO1, xlogin02, percentualna podobnost, [zhodne castil
2 xloginO1, xlogin03, percentualna podobnost, [zhodne castil
3 xlogin02, xlogin0O3, percentualna podobnost, [zhodne castil

Vypis 6.6: Struktira CSV stiboru z tretej fazy

Sucasné vykonavanie detekcii a ukladanie stavov

V tretej a Stvrtej casti bakalarskej prace sa program zaobera spracovanim velkého mnozstva
dvojic projektov. Pre zefektivnenie a skratenie behu programu bolo nevyhnutné zaviest pa-
ralelné vykonévanie detekcii. Tento ticel bol dosiahnuty vdaka kniznici multiprocessing®,
ktord poskytuje jednoduchy sposob vytvarania a riadenia paralelnych procesov v jazyku
Python. Pristup vyuzivajtci paralelné vykondvanie detekcii umoznuje programu efektivnej-
Sie vyuzit dostupné zdroje viacjadrovych procesorov, ¢o vedie k zna¢nému zrychleniu celého
procesu spracovania dvojic projektov.

Na zaciatku oboch spominanych faz programu sa najskor definuje funkcia, ktora bude
vykonavand paralelne. Potom sa dvojice projektov rozdelia do skupin, zodpovedajucich
poc¢tu procesov. V kazdom procese je nasledne zavolana tato funkcia, ktord dostane ako
argumenty zoznam dvojic na spracovanie a tiez data z prvej fazy. Po dokonceni vSetkych
procesov sa vysledky z jednotlivych procesov zlicia a nésledne sa s nimi pokracuje dalsim
spracovanim. Zakladny pocet procesov bol zvoleny podla poc¢tu CPU, ktoré mé k dispozicii
testovacie prostredie, pomocou funkcie cpu_count () z modulu multiprocessing.

Vzhladom k tomu, Ze jednou z poziadaviek na nastroj bolo umoznenie prerusenia detekcii
v tretej a stvrtej faze, bolo nevyhnutné navrhnit spésob ukladania stavov jednotlivych pro-
cesov. Riesenim tohto problému bolo vytvorenie siboru pre kazdy proces po preruseni behu
programu, v ktorom sa ulozia jeho stavy. Okrem toho bolo potrebné ukladat aj zdielant
premennd, ktord sa pouziva na zobrazenie celkového pokroku spracovania dvojic projek-
tov. Zdieland premennd bola taktiez pouzita pre ukladanie vysledkov algoritmu. Pretoze
zapisovanie do zdielanych premennych nemdze prebiehat naraz, musel byt taktiez pouzity
takzvany zamok, ktory zosynchronyzoval zapisovanie do zdielanych premennych. Nasledne
je mozné po zadani parametru resume pokracovat vo vykonavani detekcii.

Pre ukladanie dat bol zvoleny formét pickle’, ktory je vhodny na ukladanie stavov pro-
gramu. Pickle uklada data v bindrnom forméate, ¢o je velmi efektivne z hladiska rychlosti

®https://docs.python.org/3/c-api/index.html
Shttps://docs.python.org/3/library /multiprocessing.html
"https://docs.python.org/3/library /pickle.html
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Citania a zapisu stavov. Medzi niektoré dalSie vyhody kniZnice patri jej schopnost ukladat
rozne typy objektov a jednoduchost jej pouzitia. Avsak jednou z nevyhod je nekompatibi-
lita s inymi programovacimi jazykmi, ¢o znamena, ze je vhodna iba pre pouzitie v jazyku
Python.

Piata faza — sprehladnenie vystupu

V poslednej ¢asti programu sa pre lepsi prehlad styluje vysledny CSV suibor zo Stvrtej fazy
na HTML subor. Na nacitanie siboru a priacu s nim je pouzitd kniznica Pandas, ktora
je velmi vykonna a zaroven poskytuje Siroké moznosti spracovania CSV suboru pomocou
struktiry, ktory sa nazyva Dataframe. Tento Dataframe je vlastne tabulka, s ktorou sa da
rychlo a efektivne pracovat[12].

Po nacitani vstupného siiboru a jeho transformacii na Dataframe sa tato tabulka zoradi
podla stipca similarity a dalej sa pracuje uz iba s prvymi patdesiatimi hodnotami. Pre kazdu
zhodu v stipei similar parts sa nacitaji dané riadky zo stboru, ale ostant skryté.

Vysledny HTML stubor vyzerd nasledovne:

loginl

login2 similarity similar_parts

[ - [\'bi.php:254-262\']", *
! - [\'bi.php:153-153\'7, *
[\'bi.php:163-163\'T", *
[\'bi.php:233 2347, *
! - [\'bi.php:234-235\'7, *
! - [\'bi.php:195-196\'T, "
[\'bi.php:105-105\7, *
! - [\'bi.php:165-165\'], *
- [Vbi.php:103-103\], !
- [\'bi.php:182-184\7, '
- [\'bi.php:251-253\7,
- [\'bi php:58-58\'T",
- [\bi.php:214-214\7,
g - [\Vbi.php:103-103\'], '
[\'bi.php:103-103V7, *
) - [\'bi.php:153-153\'T, *
- [\'bi.php:44-44\']", *
! - [\'bi.php:139-141\'7, "
[\'bi.php:118-120\7, *
b - [\'bi.php:218-220\'T, *
[\'bi.php:141 141V7, *
! - [\'bi.php:163-163\'T, "
- [\'bi.php:26-26\'T", '
. - [\'bi.php:157-158\'T, *
[\'bi.php:101-103\'T", *
[\'bi.php:60-60\'T", *
[\'bi.php:111-114V7, *
[\'bi.php:126-126\7T, *
! - [\'bi.php:180-180\'7T, "
[\'bi.php:210-210V], *

pair2 pairl

- [\'bi.php:216-216\, *
[Vbi.php:128 120\, *

- [\'bi.php:26-28\7", *

- [Vbi.php:70-70\]", *
- [\'bi.php:79-79\']", '
- [\'bi.php:149-149\'T", *

- [\'bi.php:62-65\]", *

- [Vbi.php:297-297\ T, *
-I\'bi.php:72-73\ 1, *

- [\'bi.php:75-76\T, *

- [\bi.php:222-223\ 1", *
~ [\bi.php:155-155\T", *

- [\'bi.php:326-330\']
- [\'bi.php:262-265\']
- [\bi.php:229-231\", *
- [\'bi.php:286-286\']
- [\'bi.php:68-68\'T", "
- [\'bi.php:273-275\]
- [\'bi.php:98-100\'T",

- [V'bi.php:277-279\7, *

- [\'bi.php:158-160\]
- [\'bi.php:54-56\']", *
- [\'bi.php:129-120\']

- [\bi.php:214-214\T,

- [Vbi.php:103-103\1

[Vbi.php:235 235\, *

- [Vbi.php:2-2\'T, *
- [\Vbi.php:97-98\'T", *

- [\bi.php:190-190V']

- [\bi.php:227-227\]',

', - [Vbi.php:193-193\7, *
- ['bi.php:220-220\7",
", - [\V'bi.php:284-286\T".
[\'bi.php:305 307\,

- [Vbi.php:a1-91\ ], *

- [\'bi.php:201-206\7, *
- [Vbi.php:141-141\ 7T, *

[V'bi.php:192 193\, *

- [Vbi.php:96-97\T", *
- [\bi.php:237-238\T",

© [\bi.php:143-143\T, *

', - [\V'bi.php:50-52\'T,
', ~[\bi.php:11-13\], *

- [Vbi.php:133-135\,

, - [\bi.php:307-307\T",

- [\'bi.php:188-188\", *

., - [\'bi.php:83-85\']",*

: - [Vbi.php:124-124\7,
- [\V'bi.php:136-138\7, '

', - [\bi.php:31-33\T, |

- [\'bi.php:73-73\']", *
- [\bi.php:161-163\T, *

[V'bi.php:297 297\T", *
- [Vbi.php:81-82\T", *
- [\'bi.php:132-133\'1",*
- [\bi.php:238-239\T', *
- [V'bi.php:44-44\T, |
- [\'bi.php:23-23\'],

- [\'bi.php:170-170\T, *

- [V'bi.php:245-245\7']

- [\bi.php:93-94\ 7, *
[\Vbiphp:212 214\,

- [\bi.php:299-299\']",

- [Vbi.php:268-268\']",

- [\'bl.php:94-94\']",

- [\V'bi.php:115-115\']"
- [\'bi.php:175-175\"T,
| - [\bi.php:199-190\T", *

- [\'bi.php:214-214\VT,

- [\bi.php:131-132\7T,

- [\bi.php:272-272\T,
- [\Vbi.php:18-18\T,
- [\'bi.php:239-242\',
- [Vbi.php:13-14\T,
- [\'bi.php:208-208\']",
- [\'bi.php:89-89\T,

- [V'bi.php:33-36\],

- [\'bi.php:153-153\'T",
- [Vbi.php:135-136\']",

Obréazek 6.1: Vysledny HTML stbor

Na vrchu stiboru si pre lepsiu prehladnost tlac¢itka v intervaloch 10% a v zatvorke je
pri nich pocet dvojic. Po kliknuti na dané tlacitko sa zobrazia vSetky dvojice z intervalu.

Source code:

51 while(ord(self::$c) == self::space || ord(self::$c) ==
self:inewLineUnix || ord(self::i$c) == self::newLineWin ||
ord(self::$c) == self::horizTab || ord(self::$c) ==
self::hashtag || self::$c === "init_char"){

Obrazek 6.2: Zobrazenie dvojice zo stipca

223 while(ord(self::$char)==self::space||
ord(self::$char)==self::newLineL ||
ord(self::$char)==self::newlLine ||
ord(self::$char)==self::tab || ord(self::$char)==self::hash

|| selfi:schar === "init char"){

similar_parts
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Dalej je mozné kliknit na jednotlivé pary v stipci similar_parts, kde sa po kliknuti
zjavi modalne okno, ktoré obsahuje dané riadky zo subora.

Okrem HTML suboru sa taktiez v tejto Casti vytvoria dva grafy pomocou kniZznice
matplotlib. V tychto grafoch je zobrazeny vysledok tretej a stvrtej fazy v podobe poctu
dvojic v jednotlivych intervaloch.

Logovanie

Nastroj obsahuje taktiez modul na logovanie, ktory zaznamenéava doélezité informécie o prie-
behu programu. Logovanie poskytuje prehlad o zaciatku, priebehu a dokonceni jednotlivych
faz, ¢o znacne zjednodusuje sledovanie a analyzu vykonnosti nastroja. Okrem toho, v pri-
pade vyskytu chyb, sa tieto informacie zaznamenané do logu, ¢o ulahcuje ich nasledné
rieSenie a ladenie.

Modul logovania je implementovany v stbore logger.py. V tomto sibore je taktiez
implementovand funkcia, pomocou ktorej sa meria pokrok spracovavania v tretej a Stvrtej
faze programu.

6.2 MozZné rozsirenia

Nastroj bol navrhnuty tak, aby bolo jednoduché pridat don jednotlivé rozsirenia. Exis-
tuje vela roznych moznosti, ako tento nastroj zdokonalit. Niektoré z nich si predstavime
v nasledujicich bodoch:

e Pridavanie jazykov — ako uz bolo spomenuté vyssie, podpora jednotlivych jazykov
sa nachadza v separatnych moduloch. Pre pridanie nového jazyka teda staci, aby sa
vytvoril novy modul s triedou, ktord ma rovnaké metddy ako triedy PhpTokenizer a
PythonTokenizer.

¢ Pridavanie algoritmov — algoritmy sa rovnako ako tokenizatory pre jednotlivé jazyky
nachidzaji v separatnych moduloch. Pre pridanie nového algoritmu teda staci jeho
implementaciu pridat ¢i uz do triedy FilterTesting, alebo DeepTesting, podia toho,
¢i chceme aby bol dany algoritmus pouzity pre filtovanie dvojic, ktoré niesi podzrivé
z plagidtorstva, alebo na hibkové porovnavanie.

e Pridanie nastroja ANTLR — pridanie nastroja ANTLR by dokazalo znizit poziadavky
na prostredie, v ktorom sa nastroj pouziva. KedZze momentalne nastroj pouziva funkciu
na tokenizaciu z jazyka PHP, taktiez vyzaduje, aby bol tento jazyk nainstalovany na
zariadeni. Pri pridavani dalsich jazykov by teda mohol vzniknuf problém, ze dané
zariadenie bude musiet mat vSetky tieto jazyky nainstalované. Tomu by sa dalo vyhnit
pouzitim nastroja ANTLR, ktory na svoj beh potrebuje iba gramatiky jazykov, ktoré
sa daji najst na ich Github stranke®.

¢ Pridanie strojového uc¢enia — rovnako ako nastroj Turnitin, aj nastroj navrhnuty v tejto
bakalarskej praci, by mohol obsahovat algoritmus, ktory je schopny odhalit parafrazo-
vanie jednotlivych funkcii, ¢i dokonca celého kédu. Tato vlastnost by sa dala dosiahnut

Shttps://github.com/antlr /grammars-v4
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pridanim modelu, ktory by bol natrénovany na datach jednotlivych projektov z predo-

slych rokov. V jazyku Python existuje mnozstvo kniznic, ktoré by sa na toto rozsirenie

dali pouzit, ako napriklad scikit-learn’.

¢ Pridanie informac¢ného systému — Integricia s existujucim informacnym systémom
(napr. skolskym alebo univerzitnym) by umoznila lahsi pristup k relevantnym détam,
ako s napriklad zdrojové kdédy Studentskych prac, informécie o Studentoch a ich pred-
chadzajuicich pracach. Toto rozsirenie by ulahc¢ilo automatické overovanie podobnosti
kodu a zvysilo efektivitu procesu hodnotenia. Pridanie informac¢ného systému by tiez
umoznilo sledovat vyvoj studentskych priac pocCas semestra a automaticky generovat
reporty s vysledkami analyz plagidtorstva.

e Porovnanie s vysledkami testov — zvysit presnost tohto nastroja by mohlo porovné-
vanie s vysledkami testov, podla ktorych sa projekty hodnotia. To by sa dalo docielit
pridanim parametra, do ktorého sa zada cesta k stiboru v ktorom st ulozené vysledky
jednotlivych testov.

o Upravenie uz existujuceho vizualneho porovnania — ak sa nachadza v stipci simi-
lar__parts mnoho zhdd, tak sa existujica HTML stranka stéva neprehladnou. Moz-
nostou by bolo inspirovanie sa vizualiziciou nastroja JPlag, ktory zobrazuje celé zdro-
jové kédy a zvyraznuje podobné casti. Taktiez by pre lepsiu analyzu bolo mozné do
HTML sitibora pridat grafy vygenerované v piatej faze.

“https:/ /scikit-learn.org/stable/
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Kapitola 7

Testovanie

Po tspesnej implementacii vsetkych ¢asti nastroja sme presli k testovaniu. Testovanie pre-
biehalo na projektoch z predmetu Principy programovacich jazykov a OOP (IPP), ktory
je vyucovany na Fakulte informac¢nych Technologii VUT v Brné. Testy prebiehaly na se-
very Merlin s opera¢nym systémom CentOS Linux 7, na ktorom je nainstalovany interpret
jazyka Python 3.10 a rovnako aj jazyka PHP 8.1. Do tohto testovacieho prostredia vsSak
bolo potrebné stiahnut Python 3 kniznice, ktoré sa tu nenachadzaju. Ide hlavne o kniznice,
ktoré urychluju proces spracovavania dat.

7.1 Testovanie na projektoch v predmete IPP

Jednym z mojich cielov v tejto praci bolo vytvorif nastroj v predstihu, aby sa stihol vyskusat
na projektoch v predmente IPP. To sa ¢iasto¢ne podarilo, kedze nastroj bol tispesne spusteny
na prvom projekte, ktory bol Analyzator kédu IPPcode v PHP. Testovanie druhého projektu
— Interpretu XML reprezentacie kédu napisaného v Pythone verzie 3 vSak narazilo na
niekolko necakanych problémov, ktoré zabranili jeho tspesnému testovaniu. Kvoli zakonu
o ochrane osobnych tudajov mal pristup k zdrojovym kédom od studentov iba vedici tejto
bakalarskej prace, ¢o tiez trochu stazilo testovanie.

Testovanie PHP zdrojovych kodov

Pri testovani PHP stuborov sa nevyskytli ziadne zavazné problémy. Program sa spraval
podla ocakavania a dokonca pomohol odhalit 3 plagiaty.

V tomto testovani bol este pouzity JSON formét siboru s datami, kedze prvy projekt
nebol az tak dlhy, a preto sa vsetky data zmestili do jednej JSON struktiry. Implementa-
cia Levenshteinovej vzdialenosti sa ukazala ako u¢inna, kedze dokézala vyfiltrovat dvojice,
ktoré vobec neboli podozrivé. Ako je vSak vidiet na grafe 7.1, pouzietie samotnej Halstea-
dovej metriky na filtrovanie dvojic nieje vhodné, kedze takmer vSetky pary boli urc¢ené ako
podobné, s podobnostou 90 % a viac.

Tretia faza testovania mala za tilohu odstranit z dalsieho testovania dvojice, ktoré neboli

podozrivé z plagiatorstva, aby sa predislo porovnavaniu kazdého paru v nasledujicej faze.
Kedze Halsteadova metrika nesplnila svoju dlohu a odfiltrovala iba 3 pary, do stvrtej fazy
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preslo zbytocne prili§ vela parov. V doésledku toho sme museli v nasledujicej faze porovnat
VACSI pocet parov, ¢o zvysilo ¢asovi narocnost testovania.

Pairs in similarity intervals after Halstead(3951)

3948

Number of pairs

@ ol ol ol oo ol @
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Similarity Intervals

Obrazek 7.1: Graf podobnosti po tretej faze behu programu

Aj ked pouzitie algoritmu Greedy String Tiling je ¢asovo narocnejsie ako predchadza-
juce algoritmy, ukazalo sa, ze funguje na detekciu podobnosti zdrojovych kédov vyrazne
lepsie. Na grafe 7.2 je vidiet, Ze podobnost vyssiu ako 50 % m4 iba malé percento dvojic
z celkového poctu a podobnost vysSiu ako 60 % maji iba 3 dvojice.

V tejto fazi projektu bolo velkym problémom zrychlenie porovnavania. Kedze predché-
dzajuca implementécia v jazyku Python 3 nebola dostatoc¢ne rychla, bolo potrebné vytvorit
Python 3 modul napisany v jazyku C. To sa docielilo pomocou Python C API rozsirenia,
v ktorom bol algoritmus niekolkonasobne rychlejsi.

Podla vysledkov v tejto faze bolo mozné povedat, Ze za to, aby dvojica bola prehlasena za
podozrivii, musi mat prinajmensom zhodu 60-70 %. Ak aj dvojica podozrivé je, neznamena
to vsak hned, Ze je aj plagidtom. Stéale je potrebnd blizsia analyza, kvoli ktorej bol vytvoreny
HTML vystup.
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Pairs in similarity intervals after Greedy String Tiling(3948)
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Obrazek 7.2: Graf podobnosti po stvrtej faze behu programu

7.2 Testovanie Python 3 zdrojovych kodov

Testovanie Python 3 zdrojovych siborov vsak neprebiehalo tak hladko, ako PHP suborov.
Vyskytlo sa hned viacero problémov, kedze druhy projekt z predmetu IPP bol omnoho mo-
hutnejsi ako prvy. Hned v prvej faze tak vznikol problém, ze JSON struktira bola prilis
velka na to, aby mohla byt ulozend, kedze JSON stbor méze mat maximalnu velkost iba 1
GB'. To sa vyriesilo tym, Ze stibor sa rozdelil na 2 ¢asti — d4ta potrebné pre tretiu fazu a
data potrebné pre stvrta fazu. Taktiez bol stubor ulozeny uz vyssie spominanym formatom
msgpack, ktory zabera omnoho menej paméte ako format JSON. Taktiez musel byt obmed-
zeny pocet dvojic, ktoré sa dostand do stvrtej fazy. To sa docielilo volitelnym argumentom,
ktory ma ziakladnii hodnotu nastaveni na 50.

Aj ked sa pri testovani Python 3 kédu vyskytlo viacero chyb, a kvoli nim nemohol
byt testovany na druhom projekte v predmete IPP, nakoniec bola vicsina chyb opravena a
nastroj bol doladeny na anonymizovanych projektoch, ktoré boli z plagiatorstva podozrivé.
Nastroj je vsak na mohutnejSich projektoch velmi pomaly a preto sa neodportca pustat
pre vela projektov. Nakoniec boli pomocou nastroja odhalené 2 plagiaty, ktoré potvrdil aj

"https:/ /dev.mysql.com/blog-archive /how-large-can-json-documents-be/

34



nastroj JPlag. Nastroj JPlag naviac nasiel dva dalsie plagiaty, ktoré tento nastroj neodhalil,
kedze bolo prilis pomalé spustit ho na vsetkych projektoch.

7.3 Porovnanie s uz existujicimi nastrojmi

JPlag

Nastroj vytvoreny v tejto bakalarskej praci je s nastrojom JPlag velmi podobny. Oba na-
stroje pouzivaju takzvany Greedy String Tiling algoritmus na detekciu plagiatov. Taktiez
vstupné parametre nastroja vytvoreného v tejto bakalarskej praci a nastroja JPlag st velmi
podobné”. Oba néstroje st navrhnuté tak, aby boli lahko rozsiritelné, ¢o umoziiuje prida-
vanie novych metdd a podpory pre dalsie jazyky bez velkych zmien v kéde.

JPlag vsak obsahuje podporu pre omnoho viac programovacich jazykov, zatial ¢o mnou
vytvoreny nastroj podporuje iba jazyky Python a PHP, a je vytvoreny v jazyku Java, ktory
je vacsinou rychlejsi ako jazyk Python.

Vystupom nastroja JPlag je zip stubor, ktory obsahuje informéacie o podobnosti projek-
tov. Po nahrati tohto stiboru na stranku® sa zobrazi vizualny rozdiel medzi projektmi.

JPlag Comparison Files of xskund10 Files of xskund02

Submission 1 xskund10/interpret.py B xskund0z2/interpret.py 2
xskund10

Submission 2
xskund02

Match %
100.00
Submission 1 Submission 2
File 1 File 2 Tokens

scand10interprespy xskundd2Jinterpret py
7 1327) @-1327)

Obrazek 7.3: Zobrazenie dvoch rovnakych suborov nastrojom JPlag

MOSS

Narozdiel od néstroja vytvoreného v tejto bakalarskej praci, ktory pouziva algoritmus Gre-
edy String Tiling, MOSS pouziva na detekciu plagiatov algoritmus zalozeny na takzvanych
odtlackoch. MOSS taktiez nie je open-source projekt, takze nie je jednoducho rozsiritelny,
kedze k nemu nema pristup kazdy. Pre pouzitie nastroja MOSS je potrebna registracia.

https://github.com/jplag/JPlag
3https://jplag.github.io/JPlag/
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MOSS podporuje velké mnozstvo programovacich jazykov, avsak stdle nepodporuje
niektoré rozsirené jazyky ako je napriklad PHP. Je v8ak vytvoreny v jazyku C, ktory umoz-
nuje omnoho rychlejsie spracovavanie zdrojovych kdédov a ur¢ovanie podobnosti medzi nimi
ako jazyk Python.

Vystupom nastroja MOSS je taktiez html stubor, ktory zobrazuje perecentudlnu podob-
nost medzi zdrojovymi kédmi a kde st taktiez zvyraznené konkrétne podobné casti kédov.

MOSS moze byt naviac integrovany do externych systémov prostrednictvom svojho API.

Generovanie vystupu nastrojom MOSS prebieha tak, Ze najprv sa na server posla zdro-
jové kody siborov, medzi ktorymi chceme hladat plagiat. Nasledne ich server spracuje a
posle spéat url, na ktorej sa nachadzaja vysledky. Preto je aj pouzitie nastroja MOSS omnoho
jednoduchsie ako nastroja vytvoreného v tejto bakalarskej praci a rovnako aj nastroja JPlag,
kedze na celé vyhodnotenie nam stacilo stiahnut skript a zadat cestu k siborom. Tento na-
stroj sa vSak neoplati pouzivat pre vacsie mnozstvo projektov, pretoze ¢akanie na odpoved
servera je prilis dlhé.

lB-1167
22110

i1/ (97%)] home/j 102/ (97%)|

—
—

Momezkub/Downloads/testy/pythontesty/xskundyl/ loads/testy. pytlon/testy/xskuad02/
>»>> file: interpret.py >>>> file: interpret.py
Aatbeasiiniilshanis atisnetinlanlabists
# Authar: Jakuh Skunda # aur akub Skinda
# FIT WT 1PP # FIT W
# Project: interpret for IPPcode22 # Project: interpret for IPPcode22
# Usad python: python3.3 hasdAl # Used python: python3.8 fiasciN
— —
inport argparse import argparse

+ e import re
inport sys mport sys
Aimport xml.ctree.ElementTree as ET dmport xwl.etree.ElementTree as ET

=1
labels = 1}

# counters # counters
internallnstructionReader = & internallrstructionReader = &
rTns = @ nring = @

# array of instructions # array of instructions
instructions = [] instructions = (]

orders = [| orders = [1
Tabel array = () abe

# array of STATI # array of STATI

stati array = (1 stari array = (]

instructions_done = O 1nstructions_done = 6
nitialized = 8 nax_vers_iniialiced = 0

= False

type_cast args = [ 'int', 'string', 'bool', 'float'| type_cast_args = ['int', 'string’, 'bool', 'float’

class arg
def _init (self, type, value):
Self.1ype = type
self.value = value

self .opcod
self.array = []
self.counter = int(6)

loT ard warfeal T arn funa  arn walieis

Obrazek 7.4: Zobrazenie dvoch rovnakych suborov nastrojom MOSS
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Kapitola 8

Zaver

Cielom tejto prace bolo navrhntt a implementovat nastroj na vyhladavanie plagiatov v zdro-
jovych kédoch skriptovacich jazykov. Zadanie povazujem za splnené, nastroj bol otestovany
a boli pomocou neho najdené plagiaty v predmete Principy programovacich jazykov a OOP.

V kapitole 4.1 sme si teda predstavili nastroj ANTLR a dalsie nastroje na tokenizaciu
zdrojového kédu. Druhy bod zadania bol popisat jednotlivé techniky plagidtorstva. Tie sme
si popisali v kapitole 2, kde sme sa taktiez pozreli na hrozbu umelej inteligencie v tomto
odvetvi. Navrh néstroja bol popisany v kapitole 5 a jeho implementacia v kapitole 6. Tu
sme si detailnejsie predstavili jednotlivé zdrojové sibory a ich funkciu. V kapitole 7 st
predstavené vysledky testovania na projektoch k predmetu IPP a to v programovacich
jazykoch PHP 8.1 a Python 3. V rovnakej kapitole sa taktiez nachddza porovnanie s uz
existujucimi nastrojmi.

V kapitole 6 je taktiez v par bodoch predstaveny mozny vyvoj nastroja do budicna,
ktory spociva hlavne v rozsireni funkcionality, pridanim podpory pre viac jazykov, prida-
nim dalsich algoritmov na odhalovanie plagidtov alebo prepracovanim vizualizacie rozdielu
medzi zdrojovymi kédmi.
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Priloha A

Manual k programu

Stiahnutie potrebnych kniznic

pip install python-Levenshtein scikit-learn setuptools pandas matplotlib
msgpack

Popis stiahnutych kniznic

python-Levenshtein Kniznica, z ktorej sa pouziva funkcia distance v implemen-
tacii Levenshteinovej vzdialenosti

scikit-learn Kniznica, z ktorej je pouzitd implementacia TF-IDF algo-
ritmu

setuptools Kniznica, pomocou ktorej sa prekladd C modul

pandas Kniznica pouzivand v piatej fize na spracovanie CSV subo-
rov

matplotlib KniZnica pouzivand v piatej faze na generovanie grafov

msgpack Kniznica, v ktorej je definovny format na ukladanie dat

Prelozenie Python API kédu napisaného v C

python3.10 setup.py build_ext --inplace

Priklady pouzitia

Vsobecny:
python3.10 controller.py ——input INPUT _FILE --PROGRAMMING_LANGUAGE
--METRICS

Na prilozenych testovacich datach:

python3.10 controller.py --input ../test/PHP/ --php --halstead --levenshtein
python3.10 controller.py --input ../test/Python/ --python --levenshtein
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Vstupné parametre

-h, --help

-—first

--second

—-—third

—-—fourth

-—fifth

--python

--php

--input INPUT
--oldinput OLDINPUT
——common COMMON
--phasel_data_out NAME
--phasel_name_out NAME

--phasel_token_out NAME

--phase2_out NAME
--phase3_out NAME
--phase4_out NAME
--phase4_in NAME
--phase5_out NAME
--output_folder NAME
--proc PROC
--resume

-n N
--levenshtein
--halstead
—--comments

zobrazi manudl programu

zapne iba prva fazu programu

zapne iba druhu fizu programu

zapne iba tretiu fazu programu

zapne iba Stvrta fizu programu

zapne iba piatu fazu programu

porovnavanie python zdrojovych siborov
porovnavanie php zdrojovych siborov
Adresar s novymi projektmi na porovnavanie
Adresar so starymi projetmi na porovnavanie
adresar so subormi, ktoré sa neporovnavaja
nazov stboru z prvej fazy s datami (phasel_data_ out)

nazov suboru z prvej fazy s nazvom projektov
(phasel__name_ out)
nazov siboru z prvej fazy s tokenmy suborov

(phasel__token__out)

nazov vystupného siboru z druhej fazy (phase2_ out)
nazov vystupného stiboru z tretej fizy (phase3_out)

nazov vystupného siboru zo Stvrtej fizy (phase4_ out)
nazov vstupného stboru do Stvrtej fizy (phase4_ in)

nazov vystupného siboru z piatej fazy (phase5_out)
adresar na ukladanie vystupov (stbor so zdrojovymi kédmi)
pocet procesov, na ktorych bezi porovndvanie (po¢et CPU)
pokracuje vo vykondvani, ak existuju potrebné subory
maximdlny pocet parov spracovavanych v 4. faze (50)
pouzije levenshteinovu metriku v 3. faze

pouzije halsteadovu metriku v 3. faze

pouzije metriku porovnavania komentarov v 3. faze
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Priloha B

Obsah odovzdaného média
SD karta

README.md

zdrojové kédy programu

— PHP

L projekty v jazyku PHP

L— Python

L projekty v jazyku Python

L— xskund02-text.zip

L subory k textu bakalarskej prace
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