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Abstrakt 
Z a v e d l i j s m e n o v o u v l a s t n o s t směšovacích v r s t e v blokových šifer. T a t o v l a s t n o s t s e nazývá 
n o n - t y p e - p r e s e r v i n g a zaručuje o d o l n o s t vůči algebraickým útokům n a základě i m p r i m i -
t i v i t y s k u p i n y generované kruhovými f u n k c e m i . 

Uvažovali j s m e binární m a t i c i odpovídající směšovací vrstvě a d a l i j s m e potřebné a d o s t a t e 
čné podmínky p r o binární m a t i c i , která zajišťuje t y p nezachovávající v l a s t n o s t . P a k j s m e 
ukázali, že některé reálné šifry splňují t y t o nezbytné a postačující podmínky, a p r o t o j s o u 
t y p nezachovávající. Uvažované šifry b y l y G O S T , P R E S E N T a A E S . 

N a k o n e c j s m e v k a p i t o l e 4 ukázali, že p o k u d míchací v r s t v a šifry S P N , která používá 
adiční m o d u l o 2™ p r o míchání klíčů, nezachovává t y p , p a k j e s k u p i n a generovaná funkcí 
r o u n d primitivní. 

Summary 
W e i n t r o d u c e d a n e w p r o p e r t y o f t h e m i x i n g l a y e r s o f b l o c k c i p h e r s . T h i s p r o p e r t y i s 
c a l l e d n o n - t y p e - p r e s e r v i n g a n d i t g u a r a n t e e s r e s i s t a n c e t o a l g e b r a i c a t t a c k s b a s e d o n i m -
p r i m i t i v i t y o f t h e g r o u p g e n e r a t e d b y t h e r o u n d f u n c t i o n s . 

W e c o n s i d e r e d t h e b i n a r y m a t r i x c o r r e s p o n d i n g t o t h e m i x i n g l a y e r a n d g a v e n e c e s s a r y 
a n d s u f f i c i e n t c o n d i t i o n s o n t h e b i n a r y m a t r i x t h a t e n s u r e s n o n - t y p e - p r e s e r v i n g p r o p e r t y . 
T h e n w e s h o w e d t h a t s o m e r e a l - l i f e c i p h e r s s a t i s f y t h o s e n e c e s s a r y a n d s u f f i c i e n t c o n d i 
t i o n s a n d s o a r e n o n - t y p e - p r e s e r v i n g . T h e c i p h e r s c o n s i d e r e d w e r e G O S T , P R E S E N T , 
a n d A E S . 

L a s t l y , i n c h a p t e r 4 w e s h o w e d t h a t i f t h e m i x i n g l a y e r o f S P N c i p h e r t h a t u s e s a d d i t i o n 
m o d u l o 2 n f o r k e y m i x i n g i s n o n - t y p e - p r e s e r v i n g t h e n t h e g r o u p g e n e r a t e d b y t h e r o u n d 
f u n c t i o n i s p r i m i t i v e . 

Klíčová slova 

Keywords 
B l o c k c i p h e r , B l o c k c i p h e r s e c u r i t y , M i x i n g l a y e r , I m p r i m i t i v i t y a t t a c k , T y p e - p r e s e r v i n g 
m a t r i x . 

O K E D I R A N , T . O.Matice zachovávající typ a zabezpečení blokových šifer. B r n o : Vysoké 
učení technické v Brně, F a c u l t y o f M e c h a n i c a l E n g i n e e r i n g , 2 0 2 2 . 4 6 s. D r . R i c c a r o 
A r a g o n a , P h . D . 





I d e c l a r e t h a t I h a v e w r i t t e n t h i s d i p l o m a t h e s i s T y p e - p r e s e r v i n g M a t r i c e s a n d B l o c k 
C i p h e r S e c u r i t y o n m y o w n , u n d e r t h e d i r e c t i o n o f m y s u p e r v i s o r , D r . R i c c a r d o A r a g o n a , 
P h . D . , a n d u s i n g t h e s o u r c e s l i s t e d i n t h e b i b l i o g r a p h y . 

T u n m b i O l a y e m i O K E D I R A N 





B l e s s e d b e t h e L O R D m y s t r e n g t h , w h o t e a c h e s m y h a n d s t o w a r , a n d m y fingers t o fight. 
I w a n t t o s a y a b i g t h a n k y o u t o m y s u p e r v i s o r , D r . R i c c a r d o A r a g o n a f o r s e r v i n g a s a 
v i s t a t h r o u g h w h i c h I p e e p e d i n t o t h e w o r l d o f g r o u p s a n d c r y p t o g r a p h y . I w o u l d a l s o 
l i k e t o t h a n k h i m f o r t h e o p p o r t u n i t y t o l e a r n f r o m h i m . 

I e x p r e s s m y p r o f o u n d g r a t i t u d e t o t h e a l l I n t e r M a t h s s t a f f e r s a n d a l l t h e d i s t i n g u i s h e d 
l e c t u r e r s t h a t t a u g h t m e . A l s o t o m y c o l l e a g u e s t u r n e d f r i e n d s , J o s h u a A d e l e k e , M i c h a e l 
A s a n t e , L a m e M o s h o o d , G a r c i a S e b a s t i a n a n d S a m s o n Q u a y e I s a y a b i g t h a n k y o u f o r 
y o u r c o m p a n i o n s h i p d u r i n g m y s t a y h e r e i n B r n o . 

I w o u l d l i k e t o s a y a b i g t h a n k y o u t o m y m o m , s i s t e r , b r o t h e r s , M r . O j o a n d P s t . N i y i 
A d e b a y o f o r t h e i r s u p p o r t . I s a y a b i g t h a n k y o u t o m y g i r l f r i e n d f o r t h e p a t i e n t e n d u r a n c e 
s h e e x h i b i t e d d u r i n g t h e c o u r s e o f m y m a s t e r ' s p r o g r a m . L a s t l y , I b i d a l l A f r i c a n s t u d e n t s 
s t u d y i n g a b r o a d w h o h a v e s u f f e r e d a n y f o r m o f p r e j u d i c e t o r e m e m b e r t h a t per ardua ad 
astra. 

T u n m b i O l a y e m i O K E D I R A N 



CONTENTS 

C o n t e n t s 
1 Introduction 14 

1 . 1 H i s t o r y o f C r y p t o g r a p h y 1 4 
1 . 2 C l a s s i f i c a t i o n o f C r y p t o g r a p h i c A l g o r i t h m s 1 5 
1 . 3 L i t e r a t u r e R e v i e w 1 6 
1 . 4 G o a l o f T h e s i s 1 7 
1 . 5 T h e s i s O u t l i n e 1 7 

2 Block Ciphers 19 
2 . 1 W h y b l o c k c i p h e r s ? 1 9 
2 . 2 D e s i g n p r i n c i p l e s a n d C l a s s i f i c a t i o n o f B l o c k C i p h e r s 1 9 

2 . 2 . 1 F i e s t e l N e t w o r k s ( F N ) 2 0 
2 . 2 . 2 S u b s t i t u t i o n P e r m u t a t i o n N e t w o r k ( S P N ) 2 1 
2 . 2 . 3 R o u n d F u n c t i o n s 2 5 

2 . 3 C r y p t a n a l y s i s 2 5 
2 . 3 . 1 A t t a c k M o d e l s 2 6 
2 . 3 . 2 C r y p t a n a l y s i s T e c h n i q u e s 2 6 

2 . 4 S u m m a r y 2 7 

3 Preliminary results and Type-preserving matrices 28 
3 . 1 R o u n d f u n c t i o n s a n d P r i m i t i v i t y 3 0 
3 . 2 T y p e - p r e s e r v i n g M a t r i c e s 3 4 

3 . 2 . 1 E x a m p l e s o f N o n - t y p e - p r e s e r v i n g m i x i n g l a y e r 3 8 

4 Applications 41 
4 . 1 P R I M I T I V I T Y O F A N S P N M O D C I P H E R 4 1 
4 . 2 P R I M I T I V I T Y O F G O S T - L I K E C I P H E R S 4 2 

5 Conclusion 44 

1 2 



LIST OF FIGURES 

L i s t o f F i g u r e s 
2 . 1 D E S F e i s t e l b l o c k c i p h e r 2 0 
2 . 2 G O S T b l o c k c i p h e r 2 1 
2 . 3 A t y p i c a l f o u r r o u n d s o f a n S P N 2 2 

1 3 



1 . I n t r o d u c t i o n 
T h i s c h a p t e r i n t r o d u c e s t h e s c o p e o f t h e t h e s i s w h i c h i s b l o c k c i p h e r s e c u r i t y , i n p a r t i c u l a r 
w e w i l l d e f i n e a p a r t i c u l a r t y p e o f m a t r i c e s c a l l e d t y p e - p r e s e r v i n g m a t r i c e s r e l a t e d t o b l o c k 
c i p h e r s e c u r i t y . I n S e c t i o n 1 .1 w e d i s c u s s t h e h i s t o r y o f c r y p t o g r a p h y . I n S e c t i o n 1.2 w e 
d i s c u s s t h e c l a s s i f i c a t i o n o f c r y p t o g r a p h y a l g o r i t h m s a n d w e r e v i e w o f f o r m e r l i t e r a t u r e i n 
S e c t i o n 1.3. S e c t i o n 1.4 s t a t e t h e g o a l o f t h e t h e s i s a n d l a s t l y w e g i v e t h e o u t l i n e o f t h e 
t h e s i s i n S e c t i o n 1 .5. 

1.1. History of Cryptography 
H i e r o g l y p h w a s u s e d i n a n c i e n t E g y p t , a s a f o r m a l w r i t i n g s y s t e m o f t h e s c r i b e s . H i e r o 
g l y p h w a s u s e d t o c o m m u n i c a t e m e s s a g e s o n b e h a l f o f t h e k i n g , o n l y t h e s c r i b e s a r e p r i v y 
t o t h e m e a n i n g o f t h e m e s s a g e . T h e c o d e s a r e p i c t o r i a l , t h e m e a n i n g o f t h i s p i c t o r i a l 
s y m b o l s a r e k n o w n o n l y b y t h e s c r i b e s . S i m i l a r l y t h e Y o r u b a p e o p l e o f W e s t A f r i c a , s e n d 
c o n f i d e n t i a l m e s s a g e s f r o m o n e k i n g t o a n o t h e r u s i n g s y m b o l s , s y m b o l s w h i c h o n l y t h e 
p r i e s t u n d e r s t o o d . T h i s s y s t e m o f c o m m u n i c a t i o n i s c a l l e d A r o k o . T h e s e t w o s y s t e m s 
o f c o m m u n i c a t i o n s t r i v e f o r c o n f i d e n t i a l i t y i n c o m m u n i c a t i o n . T h i s i n e s s e n c e i s w h a t 
c r y p t o g r a p h y p r o v i d e s . C r y p t o g r a p h y i s s i m p l y t h e s c i e n c e o f w r i t i n g a n d s e n d i n g s e c r e t 
m e s s a g e s o v e r a n o p e n c h a n n e l . O p e n c h a n n e l i n t h a t a n y b o d y c a n h a v e a c c e s s t o t h i s 
m e s s a g e b u t o n l y t h e i n t e n d e d r e c e i v e r s h o u l d u n d e r s t a n d t h e m e s s a g e . 

W e c a n s ee t h a t c r y p t o g r a p h y i s a n a n c i e n t a r t a n d i t i s a l s o o f u t m o s t i m p o r t a n c e . O v e r 
t h e y e a r s t h e s c i e n c e o f s e n d i n g e n c r y p t e d m e s s a g e s h a v e m e t a m o r p h o s e d i n t o c o m p l e x 
a n d s o p h i s t i c a t e d a l g o r i t h m s . T h e m e s s a g e t h a t i s s e n t c o n f i d e n t i a l l y i s c a l l e d p l a i n t e x t 
a n d t h e e n c r y p t e d m e s s a g e i s c a l l e d c i p h e r t e x t . A l t h o u g h h i e r o g l y p h m i g h t b e 4 0 0 0 y e a r s 
o l d , i n t h e 1 0 0 B C t h e r o m a n e m p e r o r J u l i u s C a e s a r w a s c r e d i t e d w i t h t h e i n v e n t i o n o f 
a n e n c r y p t i o n m e t h o d , t h i s i s k n o w n a s C a e s a r c i p h e r . I t w a s u s e d w h e n c o n v e y i n g s e c r e t 
m e s s a g e s t o r o m a n a r m y g e n e r a l s d u r i n g a w a r . A c i p h e r i s a n a l g o r i t h m u s e d f o r e n c r y p 
t i o n a n d d e c r y p t i o n . C a e s a r c i p h e r i s a n e x a m p l e o f s u b s t i t u t i o n c i p h e r s , i n a s u b s t i t u t i o n 
c i p h e r e a c h a l p h a b e t i c c h a r a c t e r o f t h e p l a i n t e x t i s c h a n g e d t o a n o t h e r c h a r a c t e r , a n o t h e r 
e x a m p l e o f a s u b s t i t u t i o n c i p h e r i s t h e a f l i n e c i p h e r . 

C a e s e r c i p h e r s s h i f t s e a c h a l p h a b e t b y 3 , f o r i n s t a n c e t h e E n g l i s h a l p h a b e t s A - Z a r e 
l a b e l l e d 0 - 2 5 r e s p e c t i v e l y . T h e e n c r y p t i o n f u n c t i o n i s e = (x + n) mod 2 6 w h e r e n G N 
a n d x t h e l a b e l o f a c h a r a c t e r o f t h e p l a i n t e x t . T h e d e c r y p t i n g p r o c e s s i s c a r r i e d o u t 
u s i n g t h e f u n c t i o n d — (y — n) mod 2 6 , y i s t h e l a b e l o f a c h a r a c t e r o f t h e c i p h e r t e x t . 
T h e s i m p l i c i t y o f t h i s c i p h e r h a s b o t h a d v a n t a g e a n d d i s a d v a n t a g e . A d v a n t a g e b e c a u s e 
i t ' s e a s y t o i m p l e m e n t b u t t h e d i s a d v a n t a g e a r i s e f r o m t h e f a c t t h a t i t h a s 2 6 k e y c h o i c e s 
w h i c h m e a n s i t i s p r o n e t o e x h a u s t i v e k e y s e a r c h . 

T h e a f l i n e c i p h e r i s a l s o a n e x a m p l e o f s u b s t i t u t i o n c i p h e r s , a f l i n e c i p h e r i s a n u p g r a d e o n 
t h e C a e s e r c i p h e r , t h e r e l a t i v e s o p h i s t i c a t i o n o f t h e a f l i n e c i p h e r p r o v i d e s m o r e s e c u r i t y . 
T h e e n c r y p t i o n f u n c t i o n i s , e = (ax+b) mod 2 6 , w h e r e a,b EN a n d gcd(a, 2 6 ) = 1 , x i s t h e 
l a b e l o f t h e c h a r a c t e r i n t h e p l a i n t e x t . T h e d e c r y p t i o n f u n c t i o n i s , d = (a*y — a*b) mod 2 6 , 
w h e r e a* i s t h e m u l t i p l i c a t i v e i n v e r s e o f a mod 2 6 . T h e c o n d i t i o n gcd(a, 2 6 ) = 1 a s s u r e s 
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1. INTRODUCTION 

t h a t t h e e n c r y p t i o n f u n c t i o n i s i n j e c t i v e , i n o t h e r w o r d s t h e e x i s t e n c e o f t h e i n v e r s e o f 
a mod 2 6 . T h e k e y c h o i c e s i n a n a f f i n e c i p h e r a r e 3 1 2 . 

I t i s e a s y t o see t h a t t h e s e c u r i t y o f b o t h C a e s e r c i p h e r a n d a f f i n e c i p h e r d e p e n d o n t h e 
s e c r e c y o f t h e s y s t e m a n d n o t o n t h e e n c r y p t i o n k e y . T h i s i s b e c a u s e o n c e t h e s y s t e m 
i s k n o w n , t h e n e n c r y p t e d m e s s a g e s c a n e a s i l y b e d e c r y p t e d . I n f a c t , s u b s t i t u t i o n c i p h e r s 
c a n b e b r o k e n b y u s i n g t h e f r e q u e n c y o f l e t t e r s i n t h e l a n g u a g e . V i g e n e r e i n t h e 1 6 t h 
c e n t u r y a l s o d e s i g n e d a c i p h e r w h i c h w a s t h e f i r s t c i p h e r u s i n g a n e n c r y p t i o n k e y . I n t h i s 
c i p h e r , t h e e n c r y p t i o n k e y w a s r e p e a t e d m u l t i p l e t i m e s s p a n n i n g t h e e n t i r e m e s s a g e , a n d 
t h e n t h e c i p h e r t e x t w a s p r o d u c e d b y a d d i n g t h e m e s s a g e c h a r a c t e r w i t h t h e k e y c h a r a c t e r 
m o d u l o 2 6 [1 ] . V i g e n e r e c i p h e r e n c r y p t s b l o c k s o f p l a i n t e x t u n l i k e t h e s h i f t c i p h e r s . I n 
t h e V i g e n e r e c i p h e r t h e s e c r e c y o f t h e m e s s a g e d e p e n d s o n t h e s e c r e c y o f t h e e n c r y p t i o n 
k e y , r a t h e r t h a n t h e s e c r e c y o f t h e s y s t e m . 

D u r i n g t h e e n d o f first W o r l d W a r , a G e r m a n e n g i n e e r n a m e d A r t h u r S c h e r b i u s i n v e n t e d 
t h e e n i g m a m a c h i n e . E n i g m a i s a m e c h a n i c a l e n c r y p t i o n d e v i c e w h i c h u s e d a b o u t f o u r 
r o t o r s . E a c h r o t o r h a d t w e n t y - s i x p o s s i b l e i n i t i a l s e t t i n g , t h e k e y w a s t h e i n i t i a l s e t t i n g 
o f t h e r o t o r s . T h e G e r m a n f o r c e s u s e d t h e E n i g m a f o r c o n f i d e n t i a l c o m m u n i c a t i o n d u r i n g 
t h e s e c o n d W o r l d W a r . H o w e v e r a g r o u p o f t h r e e p o l i s h c r y p t o g r a p h e r s s u c c e e d e d i n 
b r e a k i n g t h e E n i g m a , a n d t h e s e t h r e e c r y p t o g r a p h e r s s e n t t h e t e c h n i q u e t o t h e B r i t i s h . 
A l a n T u r i n g w o r k e d e x t e n s i v e l y o n t h e E n i g m a m a c h i n e a n d d e v i s e d a m e a n s o f o b t a i n i n g 
a d a i l y k e y . 

A n c i e n t l y c r y p t o g r a p h y w a s m a i n l y u s e d f o r m i l i t a r y p u r p o s e b u t a f t e r t h e s e c o n d W o r l d 
W a r , t h e c o m m e r c i a l w o r l d s a w t h e u s e f u l n e s s o f c r y p t o g r a p h y , t h a t i t c a n b e u s e d t o 
h i d e i n f o r m a t i o n f r o m c o m p e t i t o r s . I n t h e t w e n t y - f i r s t c e n t u r y , c r y p t o g r a p h e r i s w i d e l y 
u s e d i n o u r d a y t o d a y a c t i v i t i e s , i n c l u d i n g s e n d i n g o f e m a i l s , c a s h w i t h d r a w a l f r o m t h e 
A T M , s e c u r e w e b b r o w s i n g , b l o c k c h a i n a n d s o o n . 

1.2. Classification of Cryptographic Algorithms 
T h e r e a r e m a n y w a y s o f c l a s s i f y i n g c r y p t o g r a p h i c a l g o r i t h m s , i n t h i s t h e s i s w e w i l l e m p l o y 
t h e c l a s s i f i c a t i o n b a s e d o n t h e k e y u s e d f o r e n c r y p t i o n . I n t h i s c l a s s o f c l a s s i f i c a t i o n w e 
h a v e s y m m e t r i c e n c r y p t i o n a n d a s y m m e t r i c e n c r y p t i o n . 

A s y m m e t r i c e n c r y p t i o n u s e s a p u b l i c k e y f o r d a t a e n c r y p t i o n a n d a p r i v a t e k e y f o r d e 
c r y p t i n g t h e c i p h e r t e x t . T h e p l a i n t e x t i s e n c r y p t e d u s i n g t h e p u b l i c k e y o f t h e r e c i p i e n t , 
t h e r e c i p i e n t a f t e r r e c e i v i n g t h e c i p h e r t e x t , t h e n h e / s h e c a n d e c r y p t i t u s i n g h i s / h e r 
o w n p r i v a t e k e y . E x a m p l e s i n c l u d e t h e D i f n e - H e l l m a n e x c h a n g e m e t h o d , E l l i p t i c a l C u r v e 
C r y p t o g r a p h y a n d R i v e s t S h a m i r A d l e m a n ( R S A ) a l g o r i t h m . A s y m m e t r i c e n c r y p t i o n a r e 
m a i n l y u s e d f o r k e y e x c h a n g e b e c a u s e t h e y a r e n o t e f f i c i e n t d u e t o s l o w s p e e d a n d a s a 
r e s u l t o f t h i s s l o w s p e e d , t h e n e t w o r k i s o v e r b u r d e n e d d u r i n g t h e e n c r y p t i o n a n d d e c r y p 
t i o n p r o c e s s . 

S y m m e t r i c e n c r y p t i o n u s e s a t h e s a m e k e y f o r b o t h e n c r y p t i n g t h e p l a i n t e x t a n d d e c r y p t 
i n g t h e c i p h e r t e x t . T h i s k e y i s h o w e v e r a p r i v a t e k e y , i . e . i t i s k n o w n o n l y b y t h e g e n u i n e 
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1.3. LITERATURE REVIEW 

e n t i t i e s i n v o l v e d i n t h e c o m m u n i c a t i o n . E x a m p l e s o f t h i s t y p e o f e n c r y p t i o n a r e b r o a d l y 
s t r e a m c i p h e r s a n d b l o c k c i p h e r s . T h e p r i v a t e k e y i s s h a r e d w i t h r e c i p i e n t u s i n g a n y o f 
t h e k e y e x c h a n g e p r o t o c o l , s u c h a s D i f f i e - H e l l m a n e x c h a n g e m e t h o d , e l l i p t i c c u r v e c r y p 
t o g r a p h y a n d R S A a l g o r i t h m . T h e m a i n f o c u s o f t h i s t h e s i s i s o n b l o c k c i p h e r w h i c h i s a 
t y p e o f s y m m e t r i c e n c r y p t i o n . 

1.3. Literature Review 
S i n c e t h e i n t r o d u c t i o n o f t h e first c i v i l i a n b l o c k c i p h e r ( L U C I F E R ) i n t h e 1 9 7 0 s b y H o r s t 
F i e s t e l w a s a r e s p o n s e t o t h e a n n o u n c e m e n t m a d e b y t h e N a t i o n a l B u r e a u o f S t a n d a r d s 
( N B S ) , w h i c h i s n o w c a l l e d t h e N a t i o n a l I n s t i t u t e o f S t a n d a r d a n d T e c h n o l o g y ( N I S T ) , 
t h e d e s i g n b y H o r s t F i e s t e l w a s p r e s e n t e d b y I B M a s a p r o p o s a l . T h e a l g o r i t h m p r o p o s e d 
b y I B M i n 1 9 7 4 w a s a d o p t e d a s t h e D a t a E n c r y p t i o n S t a n d a r d ( D E S ) a n d l i k e e a r l i e r 
s t a t e d i t w a s b a s e d o n F i e s t e l ' s L u c i f e r c i p h e r [ ] . 

L o o p h o l e s w e r e f o u n d i n t h e d e s i g n o f D E S n o t b e c a u s e i t w a s b a d l y d e s i g n e d b u t d u e 
t o r i g o r o u s s t u d y o f D E S w h i c h l e d t o r e v o l u t i o n a r y i d e a s i n t h e c r y p t a n a l y s i s o f t h e s e 
t y p e s o f c r y p t o g r a p h i c a l g o r i t h m s . B i h a m a n d S h a m i r ' s [ ] d i f f e r e n t i a l c r y p t a n a l y s i s i n 
t h e 1 9 8 0 s a n d M a t s u i ' s l i n e a r c r y p t a n a l y s i s i n t h e e a r l y 9 0 s w e r e a r g u a b l y c h i e f s a m o n g s t 
t h e s e i d e a s . T h e s e t w o c l a s s e s o f c r y p t a n a l y s i s a n d a d v a n c e s i n c r y p t a n a l y s i s t i l l r e c e n t 
t i m e s h a s r e n d e r e d D E S r a t h e r i n s e c u r e i n m a n y a p p l i c a t i o n s . 

D u e t o t h e i n s e c u r i t y t h a t D E S p o s e d , N I S T a n n o u n c e d i n 1 9 9 7 t h e r e p l a c e m e n t o f D E S . 
A f t e r a five-year s t a n d a r d i z a t i o n p r o c e s s i n g t h e R i j n d a e l c i p h e r [13] - n a m e d a f t e r t w o 
B e l g i a n c r y p t o g r a p h e r s , J o a n D a e m e n a n d V i n c e n t R i j m e n , w h o a l s o t u r n e d i n a p r o p o s a l 
i n r e s p o n s e t o t h i s a n n o u n c e m e n t - w a s s e l e c t e d f o r t h e A d v a n c e d E n c r y p t i o n S t a n d a r d 
( A E S ) i n 2 0 0 1 a m o n g s t fifteen c o m p e t i n g d e s i g n s . S i n c e i t s s e l e c t i o n i n 2 0 0 1 a n d d e s p i t e 
t h e r i g o r o u s a n a l y s i s o n t h i s c r y p t o s y s t e m , i t i s s t i l l c o n s i d e r e d s e c u r e . 

D E S a n d A E S f a l l u n d e r t h e B l o c k c i p h e r c l a s s t h i s i s b e c a u s e t h e a l g o r i t h m i s d e s i g n e d 
t o w o r k o n g r o u p e d b i t s o f a fixed l e n g t h c a l l e d b l o c k s . M o s t m o d e r n b l o c k c i p h e r s a r e 
o b t a i n e d b y c o m p o s i t i o n o f r o u n d f u n c t i o n s a n d a r e e i t h e r F i e s t e l N e t w o r k s ( F N ) o r S u b 
s t i t u t i o n P e r m u t a t i o n N e t w o r k s ( S P N ) . I n a r o u n d f u n c t i o n , t h e r e a r e t h r e e o p e r a t i o n s 
t h a t o c c u r . O n e o f t h e s e o p e r a t i o n s i s k e y m i x i n g - t h i s i s c o m b i n e s t h e m e s s a g e w i t h t h e 
c o r r e s p o n d i n g r o u n d k e y - w h i c h i s m o s t l y d o n e b y X O R . 

T h e m a j o r d r a w b a c k o f X O R i s t h e l i n e a r i t y , w h i c h m a k e s t h e c i p h e r m o r e s u s c e p t i b l e 
t o d i f f e r e n t i a l l i n e a r c r y p t a n a l y s i s . T h i s c o u l d b e p r e v e n t e d b y u s i n g a d d i t i o n m o d u l o 
2™ w h e r e n i s a n i n t e g e r , w h i c h i n t u i t i v e l y c o u l d s e e m l i k e a g o o d p r a c t i c e . I n [18] i t 
i s s h o w e d t h a t t h i s i n t u i t i o n i s q u i e t v a l i d a f t e r c o n s t r u c t i n g t w o S P N b l o c k c i p h e r s o n e 
w i t h t h e t r a d i t i o n a l k e y m i x i n g o f X O R a n d t h e o t h e r w i t h t h e k e y m i x i n g o f a d d i t i o n a l 
m o d u l o 2™, w h i c h w a s n a m e d G P i g l a n d G p i g 2 r e s p e c t i v e l y . T h e a u t h o r c h e c k e d f r o m a n 
e x p e r i m e n t a l p o i n t o f v i e w t h a t t h e b i a s o f t h e l i n e a r c r y p t a n a l y s i s d r o p p e d e x p o n e n t i a l l y 
f a s t , w h i c h t r a n s l a t e t o a n i n c r e a s e i n n o n - l i n e a r i t y . A n o t h e r c i p h e r , w h i c h i s n o t S P N 
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1. INTRODUCTION 

b u t F N , u s i n g a d d i t i o n m o d u l o 2™ a s k e y m i x i n g i s G O S T [ ] . 

I n [17] i t w a s s h o w e d t h a t s o m e w e a k n e s s e s o f b l o c k c i p h e r a r e i n h e r e n t i n t h e g r o u p -
t h e o r e t i c a l p r o p e r t i e s . F o r e x a m p l e i f D E S w e r e c l o s e d u n d e r f u n c t i o n a l c o m p o s i t i o n t h e n 
s t r e n g t h e n i n g D E S t h r o u g h u s i n g m u l t i p l e e n c r y p t i o n s w o u l d b e e q u i v a l e n t t o s i n g l e e n 
c r y p t i o n a n d i f t h e c o r r e s p o n d i n g g r o u p i s s m a l l t h e n t h e r e e x i s t s a v u l n e r a b i l i t y d u e t o 
b i r t h d a y - p a r a d o x a t t a c k s . I n v e s t i g a t i o n o f t h e p o s s i b i l i t y o f t h e e x i s t e n c e o f t r a p d o o r s i n 
c i p h e r s w h o s e e n c r y p t i o n f u n c t i o n s g e n e r a t e a n i m p r i m i t i v e g r o u p o r a n a f f i n e g r o u p w a s 
d o n e b y P a t e r s o n i n [ 1 9 ] a n d b y C a l d e r i n i i n [ 9 ] r e s p e c t i v e l y a n d t h e y s h o w e d t h a t t h e s e 
p r o p e r t i e s c a n b e t u r n e d i n t o a n e f f i c i e n t a t t a c k . T h i s i n s p i r e d a b r a n c h o f r e s e a r c h i n 
s y m m e t r i c c r y p t o g r a p h y f o c u s e d o n s h o w i n g t h e p r i m i t i v i t y o f g r o u p g e n e r a t e d b y e n 
c r y p t i o n f u n c t i o n s . 

1.4. Goal of Thesis 
W e a i m t o a s c e r t a i n t h a t r o u n d f u n c t i o n s u s i n g a d d i t i o n a l m o d u l o 2™ a s k e y m i x i n g f u n c 
t i o n i s w a t e r t i g h t a g a i n s t a l g e b r a i c a t t a c k s b a s e d o n i m p r i m i t i v i t y o f t h e g r o u p t h a t i s 
g e n e r a t e d b y t h i s t y p e o f r o u n d f u n c t i o n s . 

W e i n t r o d u c e d a m i x i n g l a y e r p r o p e r t y c a l l e d n o n - t y p e - p r e s e r v i n g . W e w i l l s h o w t h a t t h i s 
p r o p e r t y g u a r a n t e e s r e s i s t a n c e t o i m p r i m i t i v i t y a t t a c k s . 

1.5. Thesis Outline 
T h e o r g a n i z a t i o n o f t h i s t h e s i s i s a s f o l l o w s : 

C h a p t e r 2 i n t r o d u c e s t h e d e s i g n p r i n c i p l e s o f b l o c k c i p h e r s , t h e u s e f u l n e s s a n d i m p o r t a n c e 
o f a b l o c k c i p h e r . H e r e w e d i s c u s s a b o u t d i f f e r e n t a p p r o a c h e s t o c r y p t a n a l y s i s o f b l o c k 
c i p h e r s w h i c h a r e b r u t e f o r c e , d i f f e r e n t i a l c r y p t a n a l y s i s , l i n e a r c r y p t a n a l y s i s a n d a l g e b r a i c 
c r y p t a n a l y s i s . W e a l s o g i v e t h e c l a s s i f i c a t i o n o f b l o c k c i p h e r s b a s e d o n t h e i r d e s i g n p r i n 
c i p l e . T o c l o s e t h e c h a p t e r w e s u m m a r i z e d t h e w h o l e c h a p t e r . 

C h a p t e r 3 p r e s e n t s s o m e g e n e r a l d e f i n i t i o n s a n d k n o w n r e s u l t s w h i c h s e r v e d a s t h e f o u n d a 
t i o n o f t h e a l g e b r a i c c r y p t a n a l y s i s d o n e i n t h i s t h e s i s . W e a l s o d i s c u s s e d o n t h e p r i m i t i v i t y 
o f t h e g r o u p g e n e r a t e d b y t h e r o u n d f u n c t i o n , w e i n t r o d u c e t h e n o t i o n o f b l a c k b o x e s , 
r u l e d b o x e s a n d w h i t e b o x e s u s e d l a t e r i n t h e t h e s i s . W e a l s o d e f i n e w h a t w e m e a n b y 
t y p e - p r e s e r v i n g m a t r i c e s , a n d g a v e t h e n e c e s s a r y a n d s u f f i c i e n t c o n d i t i o n t h a t g u a r a n t e e s 
t h i s p r o p e r t y . W e g i v e e x a m p l e s o f r e a l - l i f e c i p h e r s t h a t p o s s e s s n o n - t y p e - p r e s e r v i n g m i x 
i n g l a y e r s . 

C h a p t e r 4 p r e s e n t s h o w t h e t y p e - p r e s e r v i n g p r o p e r t y o f k n o w n c i p h e r s c o u p l e d w i t h o t h e r 
a s s u m p t i o n s o n t h e c i p h e r g u a r a n t e e p r i m i t i v i t y o f t h e w h o l e c i p h e r . 
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1.5. THESIS OUTLINE 

C h a p t e r 5 i s t h e c o n c l u s i o n a n d a l s o o u t l i n e o f p o s s i b l e f u t u r e r e s e a r c h d i r e c t i o n s . 



2. BLOCK CIPHERS 

2 . B l o c k C i p h e r s 
T h e d e s i g n p r i n c i p l e s a r e e x p l a i n e d a f t e r g e n e r a l u s e f u l n e s s a n d c l a s s i f i c a t i o n o f b l o c k 
c i p h e r s , t h i s i s s i m p l y t o e a s e t h e p a s s a g e t o t h e a l g e b r a i c a n a l y s i s . T h e n l a s t l y w e w i l l 
d i s c u s s t h e c r y p t a n a l y s i s o f b l o c k c i p h e r s . 

E v e n t h o u g h t h i s s e c t i o n i s a b o u t t h e g e n e r a l i n t r o d u c t i o n a n d d e s i g n o f b l o c k c i p h e r s , 
t h e u n d e r s t a n d i n g o f t h i s c h a p t e r w i l l h e l p i n t h e a l g e b r a i c p r o p e r t i e s o f r o u n d f u n c t i o n s . 

2.1. Why block ciphers? 
C r y p t o g r a p h y s t u d i e s c o m m u n i c a t i o n s i n t h e p r e s e n c e o f a n a d v e r s a r y , w h i c h t r a n s l a t e s 
t o h i g h n e e d f o r s e c r e c y . T h i s i s w h a t c r y p t o s y s t e m s s t r i v e t o p r o v i d e . A c o n f i d e n t i a l 
c h a n n e l o f c o m m u n i c a t i o n - w h e r e m e s s a g e s a r e o n l y r e a d a b l e b y t h e g e n u i n e r e c i p i e n t 
a n d a l s o t h e s e n d e r a n d f o r a n y t h i r d p a r t y i t w i l l b e a m e a n i n g l e s s p i e c e o f i n f o r m a t i o n - , 
o n e o f t h e c r y p t o g r a p h i c p r i m i t i v e s u s e d t o a c h i e v e t h i s g o a l i s t h e b l o c k c i p h e r . 

T h e a l g o r i t h m u s e d i n t h e d e s i g n o f b l o c k c i p h e r w o r k s o n g r o u p e d b i t s a s m e n t i o n e d 
e a r l i e r , t h i s i s t h e r e a s o n f o r t h e n a m e b l o c k c i p h e r . O n e o f t h e m a n y a d v a n t a g e s o f 
b l o c k c i p h e r s i s t h a t i f o n e l e t t e r o f t h e p l a i n t e x t i s c h a n g e d , t h i s c h a n g e a f f e c t s t h e w h o l e 
c i p h e r t e x t . 

A l g o r i t h m s u s e d i n c r y p t o g r a p h y a r e d i v i d e d i n t o d i f f e r e n t c l a s s e s d e p e n d i n g o n t h e k e y . 
B l o c k c i p h e r s a r e s y m m e t r i c k e y c i p h e r s , t h i s t y p e o f a l g o r i t h m u s e t h e s a m e k e y f o r 
e n c r y p t i n g a n d d e c r y p t i n g . T h i s k e y h a s t o b e s h a r e d b e t w e e n t h e s e n d e r a n d g e n u i n e 
r e c i p i e n t i n a s e c u r e d w a y . S y m m e t r i c k e y c i p h e r s a r e l o g i c a l l y u s e d f o r a u t h e n t i c a t i o n 
a n d c o n f i d e n t i a l i t y . 

T h e c h a l l e n g e o f s y m m e t r i c k e y c i p h e r s ( i n p a r t i c u l a r b l o c k c i p h e r s ) w o u l d h a v e b e e n t h e 
s e c r e t w a y o f s h a r i n g t h e k e y b u t t h i s i s w e l l h a n d l e d b y t h e p u b l i c - k e y a l g o r i t h m s , w h i c h 
a r e c l e v e r l y d e s i g n e d i n a w a y t h a t a l l o w s p a r t i e s t o s h a r e w i t h e a c h o t h e r t h e p u b l i c p a r t 
o f a k e y , t o c o n s t r u c t a s h a r e d p r i v a t e k e y . W e c o n t i n u e t h i s i n t r o d u c t i o n b y d i s c u s s i n g 
i n a f o r m a l w a y t h e d e s i g n p r i n c i p l e s o f b l o c k c i p h e r s . 

2.2. Design principles and Classification of Block Ci
phers 

O n e o f t h e h i g h l y d e s i r a b l e p r o p e r t y t h a t b l o c k c i p h e r s p o s s e s s i s c o n f u s i o n a n d d i f f u s i o n , 
t h i s w a s b r o u g h t t o b e a r b y C l a u d e S h a n n o n [ ] . D i f f u s i o n m e a n s t h a t a s i n g l e c h a n g e 
i n t h e p l a i n t e x t s h o u l d a f f e c t s e v e r a l c h a r a c t e r s o f t h e c i p h e r t e x t a n d v i c e - v e r s a , i t ' s 
b a s i c a l l y t o m a k e t h e p l a i n t e x t b i t s a n d k e y b i t s r e l a t i o n d i f f i c u l t y t o a n a l y s e b y a n y 
a t t a c k e r . C o n f u s i o n m a k e s s u r e t h a t e a c h c h a r a c t e r o f t h e c i p h e r t e x t i s d e p e n d e n t o n 
s e v e r a l p a r t s o f t h e k e y . I t i s c o n c e r n e d w i t h t h e r e l a t i o n s h i p b e t w e e n c i p h e r t e x t a n d k e y . 
I n o r d e r t o f u l l y e x p l a i n t h e w o r k i n g p r i n c i p l e s o f b l o c k c i p h e r s , w e w i l l d i s c u s s t h e t w o 
m a i n a l g o r i t h m s u s e d f o r b l o c k c i p h e r s , 
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2.2. DESIGN PRINCIPLES AND CLASSIFICATION OF BLOCK CIPHERS 

2 . 2 . 1 . F i e s t e l N e t w o r k s ( F N ) 
F i e s t e l N e t w o r k s ( F N ) n a m e d a f t e r t h e G e r m a n - b o r n p h y s i c i s t a n d c r y p t o g r a p h e r H o r s t 
F e i s t e l , i s a s y m m e t r i c k e y a l g o r i t h m u s e d i n t h e d e s i g n o f D E S a n d L U C I F E R . T h e 
p l a i n t e x t a n d t h e k e y a r e t h e m a i n i n p u t . F N i s a n i t e r a t i v e p r o c e d u r e t h a t i s r e p e a t e d 
f o r a r e q u i r e d n u m b e r o f t i m e s . T h e n u m b e r o f r o u n d s i s d e p e n d e n t o n t h e b i t s o f t h e 
p l a i n t e x t . T h e i t e r a t i v e p r o c e d u r e c o n s i s t s o f a r o u n d f u n c t i o n , t h i s i s r e s p o n s i b l e f o r t h e 
e n c r y p t i o n p r o c e s s w i t h t h e a i d o f s u b k e y s - s u b k e y s a r e g o t t e n f r o m t h e m a s t e r k e y u s i n g 
a c e r t a i n f u n c t i o n c a l l e d k e y - s c h e d u l e - . 
T h e p l a i n t e x t i s d i v i d e d i n t o t w o h a l v e s LQ a n d RQ, t h i s i s t h e i n i t i a l h a l v e s . F o r e a c h 
r o u n d % — 0 , 1 , 2 , • • • , r w e c o m p u t e 

Li+i — Ri 
Ri+1 = Li® F ( i ? j , Ki 

(2.1) 

w h e r e © i s t h e X O R a n d t h e c i p h e r t e x t i s (Rn+i, Ln+i), F ( - , • ) i s t h e r o u n d f u n c t i o n , Ri 
i s t h e r i g h t h a l f o f t h e ith r o u n d a n d Li i s t h e l e f t s i d e o f t h e ith r o u n d a n d Ki t h e s u b k e y 
d e r i v e d b y t h e a c t i o n o f t h e k e y s c h e d u l e o n t h e m a s t e r k e y . E x a m p l e o f a b l o c k c i p h e r s 
t h a t u s e s t h e d e s i g n o f F N a r e D E S a n d G O S T c i p h e r , w e g i v e t h e d e s i g n p r i n c i p l e o f 
G O S T c i p h e r a f t e r t h e d i a g r a m . 

t r 
F i g u r e 2.4 ' : D E S F e i s t e l b l6"ck c i p h e r 

G O S T cipher 

G O S T [11] c i p h e r i s a n a l g o r i t h m t h a t i s d e s i g n e d a f t e r t h e F N s t r u c t u r e , i t e n c r y p t s 6 4 - b i t 
p l a i n t e x t s i n t o 6 4 - b i t c i p h e r t e x t s w i t h t h e a i d o f a k e y , K = (K\, • • • ,K$) s u c h t h a t Ki i s 3 2 -
b i t , f o r i = 1 , • • • , 8 . T h e s e Ki a r e c a l l e d p a r t i a l k e y s a n d a r e u s e d s e q u e n t i a l l y i n e a c h 
o f t h e 3 2 r o u n d s . G O S T w a s d e s i g n e d b y t h e S o v i e t U n i o n ( n o w R u s s i a ) i n 1 9 7 0 s , t h e 
d e s i g n a l l o w s f o r t h e s e c r e c y o f b o t h t h e k e y a n d t h e 8 S - b o x e s . 

T h e 6 4 - b i t p l a i n t e x t i s d i v i d e d i n t o t w o h a l v e s LQ a n d RQ o f s i z e 3 2 - b i t e a c h . T h e k e y 
m i x i n g o p e r a t i o n i s c a r r i e d o u t o n RQ, i . e 

RQ + Kx (mod 2 3 2 \ R* 
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2. BLOCK CIPHERS 

h a s 3 2 b i t s a n d i t i s p a s s e d i n t o t h e 8 S - b o x e s , t h e r e s u l t i n g 3 2 - b i t s t r i n g i s t h e n p a s s e d 
i n t o t h e p e r m u t a t i o n l a y e r w h i c h d o e s 1 1 b i t s r i g h t r o t a t i o n , t h e r e s u l t i n g 3 2 - b i t s t r i n g , 
s a y R, i s t h e n X O R e d w i t h L 0 , t h i s g i v e s Ri, a n d Rq w i l l n o w b e L \ . M o r e i n g e n e r a l t h e 
{% — l)th r o u n d i s 

Li = Ri-i 
Ri = Li_i © Kj). 

I 
| « < l l | — I S - b o x I — E g -

2 9 m o r e r o u n d s 

g ^ - | < « U | - | S - b o x I — 

F i g u r e 2 . 2 : G O S T b l o c k c i p h e r 

f o r % e { 1 , • • • , 3 2 } , j e { 1 , • • • , 8 } . T h e s a m e p r o c e d u r e i s r e p e a t e d f o r t h e 3 2 r o u n d s . 
T h e p a r t i a l k e y s Ki a r e u s e d i n t h e o r d e r 

Ki, • • • ,Ks,Kir-- ,Ks,Kir-- ,Ks,Kir-- , K8, K8, • • • , Kx 

f o r e a c h r o u n d s . B o t h L32 a n d R32 a r e c o n c a t e n a t e d t o f o r m t h e final o u t p u t w h i c h i s t h e 
3 2 - b i t c i p h e r t e x t . 

I n t h e n e x t s u b s e c t i o n w e d i s c u s s t h e o t h e r s t r u c t u r e w i t h w h i c h b l o c k c i p h e r s a r e 
d e s i g n e d w i t h , t h i s i s t h e S u b s t i t u t i o n P e r m u t a t i o n N e t w o r k ( S P N ) . 

2.2 .2 . S u b s t i t u t i o n P e r m u t a t i o n N e t w o r k ( S P N ) 
T h e p l a i n t e x t i s d i v i d e d i n t o p a r t s c a l l e d b r i c k s a f t e r k e y m i x i n g - k e y m i x i n g i s s i m p l y t h e 
p l a i n t e x t b e i n g X O R e d w i t h t h e s u b k e y - e a c h b r i c k s i s p a s s e d i n t o a s u b s t i t u t i o n b o x 
( S - b o x ) a c h i e v i n g c o n f u s i o n . T h e b r i c k s a r e p u t t o g e t h e r a g a i n a n d t h e c o r r e s p o n d i n g 
b l o c k i s p a s s e d i n t o a p e r m u t a t i o n l a t e r a c h i e v i n g d i f f u s i o n . T h i s p r o c e d u r e i s c a r r i e d 
o u t r e p e a t e d l y f o r a n u m b e r o f r o u n d s w i t h t h e s u b k e y b e i n g c h a n g e d f o r e a c h r o u n d . 
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2.2. DESIGN PRINCIPLES AND CLASSIFICATION OF BLOCK CIPHERS 

T h e m o s t s t u d i e d a p p l i c a t i o n o f S P N i s t h e R i j n d a e l b l o c k c i p h e r t h a t w o n t h e A E S 
c o m p e t i t i o n a n n o u c e d b y N I S T . T h i s b l o c k c i p h e r a l g o r i t h m w a s d e v e l o p e d b y V i n c e n t 
R i j m e n a n d J o a n D a e m e n [ 1 3 ] . W e d i s c u s s b r i e f l y o n a t y p i c a l s t r u c t u r e o f s u b s t i t u t i o n 
b o x e s a n d p e r m u t a t i o n l a y e r a n d g i v e t h e d e s i g n p r i n c i p l e o f A E S . 

• substitution boxes (S-boxes): T h i s i s t h e l a y e r t h a t i s r e s p o n s i b l e f o r c o n f u s i o n . 
I t c a n b e c o n s i d e r e d a s a f u n c t i o n f r o m a v e c t o r s p a c e F™ t o F£ i . e S : F™ —> F j , 
w h e r e n a n d m c a n b e t h e s a m e o r d i f f e r e n t b u t m o s t l y n o t g r e a t e r t h a n a b y t e ( 8 
b i t s ) . T h i s f u n c t i o n i s c o n s t r u c t e d t o b e i n v e r t i b l e f o r b e i n g a b l e t o d e c r y p t . S - b o x e s 
a r e h a v e s o m e a l g e b r a i c p r o p e r t i e s l i k e b i j e c t i o n , n o n - l i n e a r i t y , c o m p l e t e n e s s a n d 
h i g h a l g e b r a i c d e g r e e b u t j u s t f o r m e n t i o n i n g s o m e o f t h e m . T h e y a r e c o n s t r u c t e d 
u s i n g d i f f e r e n t m e t h o d s 

• Permutation boxes (P-boxes) : T h i s l i n e a r t r a n s f o r m a t i o n i s a p p l i e d o n t h e o u t 
p u t o f t h e S - b o x e s . T h e m a i n p u r p o s e o f t h e p e r m u t a t i o n b o x e s i s t h a t d i f f u s i o n b e 
a c h i e v e d . D i f f u s i o n h i d e s a n y f o r m s o f s t a t i s t i c a l r e l a t i o n s h i p b e t w e e n t h e c i p h e r -
t e x t a n d p l a i n t e x t . A c c o r d i n g t o S h a n n o n [ ] d i f f u s i o n r e f e r s t o d i s s i p a t i n g t h e 
s t a t i s t i c a l s t r u c t u r e o f p l a i n t e x t o v e r t h e b u l k o f c i p h e r t e x t , s o t h a t b i t r e d u n d a n c y 
a p p a r e n t i n t h e p l a i n t e x t w o n ' t b e a p p a r e n t i n t h e c i p h e r t e x t . 

plaintext 

Su Sl3 •y. 

round 1 

SM SH 
round 4 

Ci ... ciphertext ... C H 
F i g u r e 2 . 3 : A t y p i c a l f o u r r o u n d s o f a n S P N 
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2. BLOCK CIPHERS 

Advanced Encryption Standard(AES) 

W e g i v e a b r i e f e x p l a n a t i o n o f t h e w o r k i n g p r i n c i p l e o f t h e A E S . I n t h e y e a r 2 0 0 0 , t h e 
w i n n e r o f A E S w a s a n n o u n c e d t o b e t h e a l g o r i t h m s u b m i t t e d b y D a e m e n a n d R i j m e n , t h i s 
a l g o r i t h m w a s c a l l e d R i j n d a e l [ 1 3 ] . T h e A E S u s e s r e p e a t e d n u m b e r s o f r o u n d s t o o b t a i n 
s e c u r i t y , t h i s a p p r o a c h i s s i m i l a r t o t h e o n e u s e d i n D E S , h o w e v e r t h e d e s i g n o f A E S i s 
n o t t h e s a m e a s t h a t o f D E S . E a c h r o u n d i n A E S c o n s i s t s o f s u b s t i t u t i o n , p e r m u t a t i o n 
a n d k e y m i x i n g , t h i s i s t r a d i t i o n a l l y d o n e w i t h X O R . T h e e n c r y p t i o n a n d d e c r y p t i o n 
o p e r a t i o n o f A E S a r e d i s t i n c t , a l s o w o r t h y o f n o t e i s t h a t t h e m a t h e m a t i c a l s t r u c t u r e 
b e h i n d t h e d e s i g n o f A E S i s b a s e d o n a r i t h m e t i c i n t h e field F 2 s ( i . e GF(28)). T h e 
a r i t h m e t i c c a r r i e d o u t o n GF(28) i s p e r f o r m e d u s i n g p o l y n o m i a l a r i t h m e t i c m o d u l o t h e 
i r r e d u c i b l e p o l y n o m i a l X 8 + X 4 + X 3 + X + 1 . T h i s p o l y n o m i a l w a s t h e c h o i c e o f R i j n d a e l . 

A E S i s h i g h l y d e s i r a b l e n o t j u s t b e c a u s e o f a b e t t e r s e c u r i t y i t o f f e r s b u t a l s o b e c a u s e i t 
w o r k s n o t o n l y w i t h l o n g e r p l a i n t e x t , i t h a s d i f f e r e n t s i z e s n a m e l y , 1 2 8 b i t s , 1 9 2 b i t s a n d 
2 5 6 b i t s . W e w i l l h o w e v e r c o n s i d e r o n l y t h e 1 2 8 b i t s i n t h e e x p l a n a t i o n o f t h e w o r k i n g 
p r i n c i p l e w e w i l l g i v e h e r e . T h e e x p l a n a t i o n o f t h e w o r k i n g p r i n c i p l e w a s t a k e n f r o m [ 2 1 ] . 

R i j n d a e l o p e r a t e s o n a b y t e m a t r i x c a l l e d t h e s t a t e m a t r i x . T h e s t a t e m a t r i x S, i s a 4 x 4 
m a t r i x o f b y t e s 

S0,0 $0,1 So,2 <So,3 
g _ Sl,0 Sl,l Sl,2 $1,3 

s2,0 s2,l $2,2 ^2,3 
_ s 3,0 s 3 , l s 3 , 2 "S353_ 

n o t e t h a t e a c h Sij, i, j = 0 , • • • , 3 i s 8 - b i t s . T h e r o u n d k e y i s a l s o h e l d i n a 4 x 4 m a t r i x 

Ki = 

ko,o ko,i k0,2 ko,3 
h,o h,2 h,3 
h,o h,i h,2 k2,3 
h,o h,\ h,2 k3,3 

T h e o p e r a t i o n o f t h e R i j n d a e l i s d i v i d e d i n t o f o u r s t e p s . W e w i l l g i v e t h e s t e p s f o r 
e n c r y p t i o n a n d a l s o g i v e a p s e u d o - c o d e o f t h e e n c r y p t i o n f u n c t i o n a n d d e c r y p t i o n f u n c t i o n . 

1 . SubBytes : T h i s i s t h e first s t e p , i t i n v o l v e t h e n o n - l i n e a r l a y e r w h i c h i s t h e 
S - b o x . T h e S - b o x o f R i j n d a e l h a s a s i m p l e s t r u c t u r e w h i c h a s s u r e s r e s i s t a n c e t o 
d i f f e r e n t i a l c r y p t a n a l y s i s a n d i t a l s o g i v e s a n a s s u r a n c e t h a t t h e r e i s n o e x i s t e n c e 
o f a n y t r a p d o o r . M a t h e m a t i c a l l y , t h e o p e r a t i o n o f t h e S - b o x i s first t o t a k e t h e 
m u l t i p l i c a t i v e i n v e r s e o f e a c h b y t e o f t h e s t a t e m a t r i x Sij, i, j — 0 , • • • , 3 . H o w e v e r , 
s i n c e t h e r e ' s n o m u l t i p l i c a t i v e i n v e r s e f o r 0 b y t e , t h e c o n v e n t i o n i s t o m a p i t t o z e r o . 
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2.2. DESIGN PRINCIPLES AND CLASSIFICATION OF BLOCK CIPHERS 

T h i s m u l t i p l i c a t i v e i n v e r s e w e w i l l r e p r e s e n t b y x 
p e r f o r m a n a f f i n e F2 t r a n s f o r m a t i o n g i v e n b e l o w ; 

Fr , , XQ] . S e c o n d l y i s t o 

yi 

2/3 
Vi 
2/5 
2/6 

Vi. 
0 0 

0 0 0 1 1 1 1 
1 0 0 0 1 1 1 

1 0 0 0 1 1 
1 0 0 0 1 

1 0 0 0 
1 1 0 0 
1 1 1 0 
1 1 1 1 0 0 0 

XQ 1 

X l 1 
0 
0 

w 0 
x5 1 
XQ 1 
X 7 0 

T h e n e w b y t e i s y. F o r t h e d e c r y p t i o n p r o c e s s , w e t a k e t h e i n v e r s e o f t h e a f f i n e 
t r a n s f o r m a t i o n a n d y i s u s e d i n p l a c e o f x. 

2 . ShiftRows: T h e m a i n e s s e n c e o f t h i s s t e p i s t o c a u s e t h e c o l u m n s o f t h e s t a t e 
m a t r i x t o i n t e r a c t w i t h e a c h o t h e r w h e n t h e p r o c e s s i s r e p e a t e d . T h e S h i f t R o w s 
p e r f o r m s a c y c l i c s h i f t b o t h w h i l e e n c r y p t i n g a n d d e c r y p t i n g , t h e o p e r a t i o n o f t h e 
S h i f t R o w s d u r i n g e n c r y p t i o n i s g i v e n b e l o w ; 

«0,0 «0 ,1 So ,2 «0 ,3 

«1 ,0 «1 ,1 « 1 , 2 «1 ,3 

«2 ,0 «2 ,1 « 2 , 2 «2 ,3 

«3 ,0 «3 ,1 « 3 , 2 «3 ,3 

«0 ,0 

«1,1 

«2,2 

S 0 , 1 

«1 ,2 

S 2 , 3 

«3 ,3 « 3 , 0 

«0 ,2 «0 ,3 

«1 ,3 «1 ,0 

«2 ,0 «2 ,1 

«3 ,1 «3 ,2 

T h e o p e r a t i o n i s i n t h e o p p o s i t e d i r e c t i o n w h e n d e c r y p t i n g . 

3 . MixColumns : T h e M i x C o l u m n s m a k e s s u r e t h a t e a c h r o w i n t h e s t a t e m a t r i x 
i n t e r a c t s w i t h e a c h o t h e r o v e r a n u m b e r o f r o u n d s . B o t h t h e S h i f t R o w s a n d t h e 
M i x C o l u m n s e n s u r e t h a t e v e r y b y t e i n t e r a c t o n e w i t h a n o t h e r , s o t h a t a l i t t l e c h a n g e 
t o t h e i n p u t s t a t e w i l l a f f e c t t h e o u t p u t s t a t e g r e a t l y . 

4 . AddRoundKey : T h e r o u n d k e y a d d i t i o n i s s i m p l y X O R i n g t h e s t a t e m a t r i x w i t h 
t h e r o u n d k e y m a t r i x i n a b i t w i s e m a n n e r . 

W e g i v e t h e p s e u d o - c o d e f o r e n c r y p t i o n a n d d e c r y p t i o n b e l o w . 

R i j n d a e l e n c r y p t i o n R i j n d a e l d e c r y p t i o n 
A d d R o u n d K e y (S, KQ) 
for % = 1 to 9 do 
S u b B y t e s ( S ' ) 
S h i f t R o w s (S) 
M i x C o l u m n s (S) 
A d d R o u n d K e y ( S , Kt) 
end 
S u b B y t e s (S) 
S h i f t R o w s (S) 
A d d R o u n d K e y (S, Kw) 

A d d R o u n d K e y (S, Kw) 
I n v e r s e S h i f t R o w s (S) 
I n v e r s e S u b B y t e s (S) 
for % — 9 downto 1 do 
A d d R o u n d K e y ( S , Kt) 
I n v e r s e M i x C o l u m n s ( 5 ' ) 
I n v e r s e S h i f t R o w s (S) 
I n v e r s e S u b B y t e s (S) 
end 
A d d R o u n d K e y (S, K0) 
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2. BLOCK CIPHERS 

2 . 2 . 3 . R o u n d F u n c t i o n s 
M a t h e m a t i c a l l y , b l o c k c i p h e r s c a n b e d e f i n e d a s a f a m i l y o f k e y - d e p e n d e n t p e r m u t a t i o n 
o f t h e p l a i n t e x t s p a c e V i . e {ek \ Sk '• V —> V, k G JC} C Sym(V), w h e r e \V\ < \JC\. T h e 
e n c r y p t i o n f u n c t i o n i s t h e c o m p o s i t i o n o f r r o u n d f u n c t i o n e^h i n d u c e d b y t h e s u b k e y 
kh- E a c h s u b k e y i s g e n e r a t e d b y a p u b l i c p r o c e d u r e ip : { 1 , 2 , • • • , r } x K —> V, s u c h t h a t 
ip(h, k) = kh i s t h e h — th r o u n d k e y , g i v e n t h e k e y k . T h e r o u n d f u n c t i o n ek i s d e f i n e d 
t h u s 

ekh = l\(Tkh ( 2 . 2 ) 

• 7 : V —> V i s a n o n - l i n e a r p e r m u t a t i o n , c a l l e d p a r a l l e l S b o x e s w h i c h a c t s i n p a r 
a l l e l o n e a c h b r i c k s Vj, i . e (x1,x2, • • • ,xn)j = ((x1, • • • , z m ) 7 i , . . . , {x1, • • • ,xm)js), 
w h e r e V — V\ x • • • x V$ a n d Vj = F™ f o r e a c h j . 

• A G Sym{y) i s a l i n e a r m a p c a l l e d m i x i n g l a y e r t h a t i s p e r m u t a t i o n l a y e r . 

• (Tkh '• V —> V i s t h e k e y m i x i n g f u n c t i o n , t h a t i s a c o m b i n a t i o n o f t h e p l a i n t e x t a n d 
t h e c o r r e s p o n d i n g s u b k e y . 

F r o m n o w o n , w h e n t h e r e i s n o r i s k o f g e t t i n g c o n f u s e d , w e w i l l d e l e t e t h e s u b s c r i p t h 
a n d w r i t e i n s t e a d o f Ekh. 

2.3. Crypt analysis 
T h e c r y p t a n a l y s t s o l e p u r p o s e i s t o e x p l o i t t h e w e a k n e s s e s o f a c r y p t o s y s t e m i n o r d e r t o 
b r e a k t h e s e c u r i t y p r o v i d e d b y t h e c r y p t o g r a p h i c p r i m i t i v e . T h i s i s d o n e b y m a t h e m a t i c a l 
a l g o r i t h m s , k n o w n a s a t t a c k , d i r e c t e d a g a i n s t c r y p t o s y s t e m s w h i c h a t b e s t c o u l d g e t t h e 
s e c r e t k e y . I n o r d e r t o g e t t h i s s e c r e t k e y t h e c r y p t a n a l y s t s t u d i e s t h e c r y p t o s y s t e m , 
first t o k n o w h o w i t w o r k s a n d a t t h e e n d f o r finding a t e c h n i q u e t o w e a k e n t h e i t . T h e 
c r y p t a n a l y s i s i n t r o d u c e d h e r e i s d i r e c t e d a g a i n s t b l o c k c i p h e r s . E v e n t h o u g h t h e m a i n 
g o a l o f t h e c r y p t a n a l y s t i s t o g e t t h e s e c r e t k e y o f t h e c r y p t o s y s t e m t h i s i s o f t e n a n 
u n a t t a i n a b l e p r o b l e m . T h e r e i s a c l a s s i f i c a t i o n o f t h e a t t a c k s b a s e d o n t h e i n f o r m a t i o n 
r e t r i e v e d , e n u m e r a t e d b e l o w i n a n i n c r e a s i n g o r d e r o f s t r e n g t h a c c o r d i n g t o A l k h z a i m i 
i n [ 2 ] ; 

• Distinguishing algorithm: T h i s a l g o r i t h m s i m p l y s t a t e s t h e t y p e o f d e s i g n u s e d 
i n a c r y p t o s y s t e m . F o r i n s t a n c e , i f w e h a v e t w o b l a c k b o x e s w h i c h o n e c o n s i s t s o f 
a b l o c k c i p h e r i m p l e m e n t a t i o n a n d t h e o t h e r j u s t r a n d o m l y c h o s e n p e r m u t a t i o n o n 
F j . A d i s t i n g u i s h i n g a l g o r i t h m s t r i v e s t o e f f e c t i v e l y d e t e r m i n e o n e t h a t c o n t a i n s a 
b l o c k c i p h e r . 

• Local deduction: T h e c r y p t a n a l y s t h e r e c a n g e n e r a t e t h e p l a i n t e x t f r o m t h e c i -
p h e r t e x t a n d v i c e v e r s a 

• Global deduction: W i t h o u t a n y k n o w l e d g e a b o u t t h e k e y , t h e c r y p t a n a l y s t w i l l b e 
a b l e t o d e v e l o p a n e q u i v a l e n t e n c r y p t i o n f u n c t i o n a n d d e c r y p t i o n f u n c t i o n t h a t y i e l d 
t h e s a m e r e s u l t a s t h e e n c r y p t i o n a n d d e c r y p t i o n f u n c t i o n u s e d i n t h e c r y p t o s y s t e m . 

• Total break: T h i s i s t h e m o s t d e s i r e d j e w e l o f a n y c r y p t a n a l y s t w h e r e t h e m o s t 
d e s i r a b l e i n f o r m a t i o n o f a c r y p t o s y s t e m - t h e s e c r e t k e y - i s o b t a i n e d b y t h e c r y p t 
a n a l y s t . 
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2.3. CRYPTANALYSIS 

2 . 3 . 1 . A t t a c k M o d e l s 
A t t a c k m o d e l s a r e t h e l e v e l o f k n o w l e d g e o r a c c e s s i b i l i t y t o i n f o r m a t i o n t h a t a n a t t a c k e r 
i s p r i v y t o w h e n t r y i n g t o c a r r y o u t a n a t t a c k o n a c r y p t o g r a p h i c p r i m i t i v e . T h e s e m o d e l s 
a r e c h o s e n b a s e d o n t h e s u c c e s s p r o b a b i l i t y t h e y p o i s e f o r a s p e c i f i c c r y p t a n a l y s i s m e t h o d 
a n d a l s o o n t h e c o m p l e x i t y o f t h e a t t a c k . I n [2] d i f f e r e n t c l a s s e s o f a t t a c k m o d e l s w e r e a s 
l i s t e d b e l o w ; 

• Ciphertext Only Attack ( C O A ) : T h i s i s t h e m o s t r e a l i s t i c o f t h e c l a s s e s . I t 
a s s u m e s t h a t t h e o n l y i n f o r m a t i o n a n a t t a c k e r p o s s e s s e s i s a b o u t t h e c i p h e r t e x t a n d 
b y a n a l y s i n g t h e c i p h e r t e x t t h e a t t a c k e r m i g h t b e a b l e t o c o m e u p w i t h a p a r t i a l o r 
c o m p l e t e i n f o r m a t i o n a b o u t t h e p l a i n t e x t , i n e x a m p l e o f t h i s c l a s s o f a t t a c k m o d e l 
i s t h e b r u t e f o r c e m e t h o d . 

• Chosen Ciphertext Attack ( C C A ) : T h i s m o d e l a l s o m a k e s u s e o f p l a i n t e x t 
k n o w l e d g e b u t t h i s i s o n l y a f t e r d e c r y p t i n g s o m e s e l e c t e d c i p h e r t e x t . A c r y p t a n a l y s i s 
m e t h o d t h a t m a k e s u s e o f t h i s m o d e l i s t h e d i f f e r e n t i a l c r y p t a n a l y s i s . 

• Chosen Plaintext Attack ( C P A ) : T h i s m o d e l a l s o m a k e s u s e o f p l a i n t e x t k n o w l 
e d g e b u t t h i s i s o n l y a f t e r e n c r y p t i n g s o m e s e l e c t e d p l a i n t e x t . A c r y p t a n a l y s i s 
m e t h o d t h a t m a k e s u s e o f t h i s m o d e l i s t h e d i f f e r e n t i a l c r y p t a n a l y s i s . 

• Related Key Attack : B o t h t h e k n o w l e d g e o f t h e c i p h e r t e x t a n d t h e p l a i n t e x t 
i s m a d e a v a i l a b l e t o t h e a t t a c k e r i n t h i s m o d e l . A n d t h e s e c i p h e r t e x t s a r e u n d e r 
d i f f e r e n t u n k n o w n b u t r e l a t e d k e y s t h a t p o s s e s s a c h o s e n ( o r u n k n o w n ) r e l a t i o n w i t h 
t h e k e y t o b e r e c o v e r e d . 

2 . 3 . 2 . C r y p t a n a l y s i s T e c h n i q u e s 
T h e r e e x i s t s o m e t e c h n i q u e s f o r c r y p t a n a l y s i n g b l o c k c i p h e r , o n e o f t h e b e s t k n o w n m e t h o d 
i s d i f f e r e n t i a l c r y p t a n a l y s i s i n t r o d u c e d b y B i h a m a n d S h a m i r [ 6 ] . L i n e a r c r y p t a n a l y s i s i s 
a n o t h e r t e c h n i q u e w i d e l y s t u d i e d a n d i t w a s i n t r o d u c e d b y M a t s u i a t t h e E U R O C R Y P T 
' 9 3 . A l s o t h e r e i s a r e c e n t a p p r o a c h c a l l e d t h e a l g e b r a i c c r y p t a n a l y s i s . B e l o w w e g i v e a n 
o v e r v i e w o f s u c h a t t a c k m e t h o d ; 

• Bruteforce : T h i s i s a l s o k n o w n a s e x h a u s t i v e k e y s e a r c h , i t i s a g e n e r a l t e c h n i q u e 
f o r a l l c r y p t o g r a p h i c a l g o r i t h m s , h e r e t h e c r y p t a n a l y s t t r i e s a l l p o s s i b l e k e y s i n o r d e r 
t o d e c r y p t t h e c i p h e r t e x t . O n a n a v e r a g e t h e c r y p t a n a l y s t w i l l t r y 2 n _ 1 d i f f e r e n t 
k e y s b e f o r e b r e a k i n g a c i p h e r t h a t h a s a k e y s i z e o f n b i t s b u t o n a b a d d a y t h e 
t r i a l s c a n b e a s m a n y a s 2 n . T h e c o m p u t a t i o n a l c o m p l e x i t y o f a n a t t a c k i s d e n o t e d 
b y 0 ( 2 n ) . F o r a c i p h e r t o b e a s s u m e d t o b e s e c u r e , t h e b e s t k n o w n a t t a c k a g a i n s t 
i t m u s t h a v e a t l e a s t t h e s a m e c o m p u t a t i o n a l c a p a b i l i t y a s t h e b r u t e f o r c e [ 8 ] . 

• Differential cryptanalysis : T h i s t e c h n i q u e c a n a l s o b e u s e d a g a i n s t a n y c r y p 
t o g r a p h i c a l g o r i t h m t h a t i s d e s i g n e d w i t h a n o n - c h a n g i n g r o u n d f u n c t i o n i n a n 
i t e r a t i v e p r o c e d u r e . D i f f e r e n t i a l c r y p t a n a l y s i s w a s t h e f i r s t k n o w n a t t a c k t h a t c o u l d 
r e c o v e r , a l b e i t t h e o r e t i c a l l y , t h e D E S k e y i n a t i m e l e s s e r t h a n t h e e x h a u s t i v e k e y 
s e a r c h c o m p u t a t i o n a l t i m e [ 6 ] . I t e x p l o i t s - i f t h e r e e x i s t a n y - t h e h i g h p r o b a b i l 
i t y o f c e r t a i n o c c u r r e n c e s o f p l a i n t e x t d i f f e r e n c e s a n d d i f f e r e n c e s o f c i p h e r t e x t [ 1 6 ] . 
L e t X a n d X b e t w o d i s t i n c t p l a i n t e x t s w i t h t h e s a m e n u m b e r o f b i t s s u c h t h a t 
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2. BLOCK CIPHERS 

X — [xi, • • • , xn] a n d X — [xi, • • • , xn] a n d l e t Y a n d Y b e t h e i r r e s p e c t i v e c i p h e r -
t e x t s u c h t h a t Y — [ y i , • • • ,yn] a n d Y — [jji, • • • , yn], t h e n t h e p l a i n t e x t d i f f e r e n c e 
i s A X = X © X a n d t h e c i p h e r t e x t d i f f e r e n c e i s AY = Y © Y w h e r e © i s X O R . 

• Linear cryptanalysis : I t i s a k n o w n p l a i n t e x t a t t a c k , h o w e v e r w i t h t h e c r y p t a n -
a l y s t h a v i n g n o w a y o f s e l e c t i n g t h e p l a i n t e x t a n d c o r r e s p o n d i n g c i p h e r t e x t . L i n e a r 
c r y p t a n a l y s i s e x p l o i t s a n y h i g h p r o b a b i l i t y o c c u r r e n c e s o f l i n e a r e x p r e s s i o n s i n v o l v 
i n g p l a i n t e x t s , c i p h e r t e x t s a n d s u b k e y s [ ] . I t w a s h o w e v e r u n s u c c e s s f u l i n r e n d e r i n g 
D E S u n s e c u r e d , s i n c e i t r e q u i r e s 2 4 7 k n o w n p l a i n t e x t s b e f o r e g e t t i n g t h e k e y . 

• Algebraic cryptanalysis : T h i s t e c h n i q u e i s r e l a t i v e l y n e w , i t e x p l o r e s t h e a l g e 
b r a i c p r o p e r t i e s o f t h e e n c r y p t i o n f u n c t i o n s a n d t h e c i p h e r i s c o n v e r t e d t o a s y s t e m 
o f e q u a t i o n s . T h e p r o p e r t i e s o f t h e g r o u p g e n e r a t e d b y e n c r y p t i o n f u n c t i o n s a r e 
a n a l y s e d f o r i n h e r e n t t r a p d o o r s see f o r e x a m p l e [ 6 ] , a l s o t h e c i p h e r c a n b e c o n v e r t e d 
i n t o a s y s t e m o f p o l y n o m i a l e q u a t i o n s o v e r G a l o i s field F 2 , s o m e t i m e s o v e r o t h e r 
r i n g s a n d t h i s p o l y n o m i a l e q u a t i o n s c a n b e s o l v e d , a c c o r d i n g t o B a r d i n [ 5 ] . I n t h i s 
t h e s i s w e w i l l f o c u s o n e x p l o i t i n g t h e t r a p d o o r f r o m s o m e g r o u p p r o p e r t i e s . 

2.4. Summary 
H e r e w e d i s c u s s e d a r a t h e r g e n e r a l i n t r o d u c t i o n t o b l o c k c i p h e r s b y d i s c u s s i n g t h e d e s i g n 
p r i n c i p l e s a n d t h e c l a s s i f i c a t i o n w h i c h i t f a l l s u n d e r a n d t h e u s e f u l n e s s o f b l o c k c i p h e r s i n 
c r y p t o g r a p h y . W h i l e a l s o w e t a l k e d a b o u t t h e c r y p t a n a l y s i s o f b l o c k c i p h e r s . 
W e d i s c u s s e d i n d e t a i l t h e w o r k i n g p r i n c i p l e s a n d t h e c o m p o n e n t s w i t h t h e u n d e r l i n i n g 
m a t h e m a t i c a l m e t h o d s e m p l o y e d i n t h i s d e s i g n w h i c h w i l l c o m e i n h a n d y w h e n e x p l o r i n g 
t h e i r a l g e b r a i c p r o p e r t i e s . 
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3 . P r e l i m i n a r y r e s u l t s a n d 
T y p e - p r e s e r v i n g m a t r i c e s 

I n t h i s c h a p t e r w e d i s c u s s s o m e k n o w n r e s u l t s t h a t a r e v i t a l f o r t h e i m p r i m i t i v i t y o f g r o u p . 
T h i s p r o p e r t y i s u s e d i n t h e a t t a c k t h a t w i l l b e d i s c u s s e d i n t h e n e x t c h a p t e r . M o r e o v e r , 
w e w i l l g i v e t h e d e f i n i t i o n o f g r o u p g e n e r a t e d b y t h e r o u n d f u n c t i o n o f a b l o c k c i p h e r a n d 
w e p r e s e n t s o m e p r o p e r t i e s , finally w e d e f i n e t h e s o - c a l l e d t y p e - p r e s e r v i n g m a t r i c e s [ ] . 
W e s t a r t t h i s c h a p t e r w i t h t h e d e f i n i t i o n o f v e c t o r s p a c e s , g r o u p a n d s o m e s p e c i f i c g r o u p s . 
L a s t l y w e d i s c u s s e d s o m e r e s u l t s a l r e a d y e s t a b l i s h e d i n [10] a n d [ 3 ] . 

Definition 3.1. A V e c t o r s p a c e V ( a l s o c a l l e d l i n e a r s p a c e ) o v e r a s c a l a r field i f i s a 
s e t w h o s e e l e m e n t s a r e c a l l e d v e c t o r s , o n w h i c h t w o o p e r a t i o n s a r e d e f i n e d n a m e l y v e c t o r 
a d d i t i o n ( + ) a n d s c a l a r m u l t i p l i c a t i o n ( • ) ; 

• V e c t o r a d d i t i o n : V x V 3 (u, v) —> u + v <E V 

• S c a l a r m u l t i p l i c a t i o n : K x V 3 ( A , v) —> A • v 

A G K, V u , v G V, a n d t h e f o l l o w i n g p r o p e r t i e s a r e s a t i s f i e d ; 

1 . V u , v, w G V, 

• u + v = v + u, 

• u + (v + w) = (u + v) + w 

2 . V v G V, 3 0 G V s u c h t h a t 0 + v = v + 0 = v, 

3 . V v G V, 3 - v G V s u c h t h a t v + (-v) = (-v) + v = 0 , 

4 . V u , v G V a n d A , fi G K, 

• 1 • v = v 
• ( A + /x ) -v = A - v + / x - v 

• A • (u + v) = A • u + A • v. 

V e c t o r s p a c e s f o r m a g r o u p u n d e r t h e o p e r a t i o n o f v e c t o r a d d i t i o n ( + ) . T h e p l a i n t e x t 
s p a c e V = {0,1}™, w h e r e n G N a n d k e y s p a c e IC = { 0 , 1 } P , w h e r e p G N a r e v e c t o r 
s p a c e s . 

Definition 3.2. A p a i r (G,*), w h e r e G i s a n o n - e m p t y s e t a n d * : G x G —> G i s a 
b i n a r y o p e r a t i o n , i s c a l l e d a g r o u p i f t h e f o l l o w i n g c o n d i t i o n s a r e s a t i s f i e d ; 

• A s s o c i a t i v e p r o p e r t y : V a , b G G, (a * b) * c = a * (b * c) 

• I d e n t i t y e l e m e n t : V a G G, 3 e G G s u c h t h a t , a*e = e*a = a (e i s c a l l e d t h e i d e n t i t y 
e l e m e n t . ) 

• E x i s t e n c e o f i n v e r s e : e v e r y e l e m e n t a G G h a s e x a c t l y o n e i n v e r s e , i . e V a G G, 3\b G 
G s u c h t h a t a*b = b*a = e 
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3. PRELIMINARY RESULTS AND TYPE-PRESERVING MATRICES 

A g r o u p G s u c h t h a t | G | < oo i s c a l l e d a finite g r o u p . A p a i r (H, * ) , w h e r e H C G, t h a t 
s a t i s f i e s t h e t h r e e c o n d i t i o n s l i s t e d a b o v e , i s c a l l e d s u b g r o u p o f G. I f t h e o p e r a t i o n * i s 
a l s o c o m m u t a t i v e i . e a * b = b * a, f o r a n y i n t h e u n d e r l i n i n g s e t , t h e n t h e g r o u p i s c a l l e d 
A b e l i a n g r o u p . 

Definition 3.3. T h e s e t o f n x n i n v e r t i b l e m a t r i c e s , t o g e t h e r w i t h t h e o p e r a t i o n o f 
o r d i n a r y m u l t i p l i c a t i o n i s c a l l e d g e n e r a l l i n e a r g r o u p o f o r d e r n, d e n o t e d b y GLn. GLn 

f o r m s a g r o u p u n d e r t h i s o p e r a t i o n s i n c e t h e p r o d u c t o f t w o i n v e r t i b l e m a t r i c e s i s a g a i n 
i n v e r t i b l e , a n i n v e r t i b l e m a t r i x p o s s e s s e s a n i n v e r s e , w i t h i d e n t i t y m a t r i x a s t h e i d e n t i t y 
e l e m e n t o f t h e g r o u p . 

Definition 3.4. T h e s y m m e t r i c g r o u p o n a s e t V d e n o t e d b y Sym(V) i s t h e s e t o f a l l t h e 
p e r m u t a t i o n s o f V. T h e p a i r (Sym(V), o ) , w h e r e o i s f u n c t i o n c o m p o s i t i o n , i s a g r o u p . 
F i n a l l y a g r o u p G i s c a l l e d p e r m u t a t i o n g r o u p , i f G i s a s u b g r o u p o f Sym(V) f o r s o m e 
s e t V. 

Definition 3.5. L e t V b e a s e t a n d G b e a g r o u p , a n y s u r j e c t i v e h o m o m o r p h i s m 
a : G —> Sym(V), i s c a l l e d a c t i o n o f G o n V . f o r e a c h g G G a n d v G V, t h e a c t i o n o f g 
o n v i s d e n o t e d b y vg. 

def 
Definition 3.6. L e t G b e a g r o u p a c t i n g o n V, t h e o r b i t o f v G V i s d e f i n e d a s , vG — 
{gv | g G G}. E v e r y a c t i o n o f a g r o u p o n a s e t d e c o m p o s e s t h e s e t i n t o o r b i t s . 
Definition 3.7. T h e s t a b i l i z e r o f v G V, u n d e r t h e a c t i o n o f g r o u p G, i s t h e s e t o f a l l 
g G G w h i c h g i v e a fix p e r m u t a t i o n o f v i . e . Gv = {g G G \ vg = v}. 

Definition 3.8. T h e g r o u p G i s t r a n s i t i v e o n t h e s e t V , i f V i s n o n - e m p t y a n d t h e r e i s 
e x a c t l y o n e o r b i t . 

Proposition 3.1. For V ^ 0, an action of G on V is transitive if and only if, given 
u, v G V, 3g G G such that v = ug [12]. 

Proof: 
Suppose the action is transitive, so there is one orbit. Given u G V, its orbit must fill up 
V, so v = ug, Vi> G V and some g G G. Conversely, suppose that \/u,v G V we can write 
v = ug for some g G G. Fix u G V. Since every v G V has the form vg for some g G G, 
every v is in the orbit of u. Thus V has only one orbit. • 

T h e c o n s e q u e n c e o f P r o p o s i t i o n 3 . 1 a b o v e i s a n e q u i v a l e n t d e f i n i t i o n o f t r a n s i t i v i t y g r o u p 
i . e . a g r o u p G i s s a i d t o b e t r a n s i t i v e o n V i f f o r e a c h v, u G V, 3g G G s u c h t h a t v = ug. 

Definition 3.9. L e t SB = {U\U C V} b e a p a r t i t i o n o f V ( i . e V i s a d i s j o i n t u n i o n o f t h e 
s e t s o f £$), SS i s s a i d t o b e G-invariant i f f o r a n y B G SB a n d j e G w e h a v e Bg G SB. A 
p a r t i t i o n SB i s c a l l e d t r i v i a l i f SB = V o r SB = {v\v G V}. 

Definition 3.10. A n y n o n - t r i v i a l , G - i n v a r i a n t p a r t i t i o n SB o f V i s c a l l e d b l o c k s y s t e m 
f o r t h e a c t i o n o f t h e g r o u p G. E v e r y B G SB i s c a l l e d i m p r i m i t i v i t y b l o c k , i f G i s t r a n s i t i v e 
o n V a n d t h e r e i s n o b l o c k s y s t e m , t h e n t h e a c t i o n o f g r o u p G i s c a l l e d p r i m i t i v e o n V. 
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3.1. ROUND FUNCTIONS AND PRIMITIVITY 

Lemma 3.1. A block of imprimitivity is the orbit vH of a proper subgroup H < G that 
properly contains the stabilizer Gv for some v G V. 

Lemma 3.2. / / T is a transitive subgroup of G, then a block system for G is also a block 
system for T 

3.1. Round functions and Primitivity 
T h e a l g e b r a i c a t t a c k w e a r e c o n s i d e r i n g i n t h i s t h e s i s i s b a s e d o n t h e i m p r i m i t i v i t y o f t h e 
p e r m u t a t i o n g r o u p t h a t i s g e n e r a t e d b y t h e b l o c k c i p h e r , t h i s t y p e o f a t t a c k w a s d e s c r i b e d 
i n [ 1 9 ] . 

W e c a n d e f i n e a b l o c k c i p h e r a s 

C = {ek : V —• V | k G K}, ( 3 . 1 ) 

w h e r e K i s t h e k e y s p a c e , V i s t h e p l a i n t e x t s p a c e , i n p a r t i c u l a r V i s a v e c t o r s p a c e o v e r 
F 2 o f d i m e n s i o n n , a n d ek i s a p e r m u t a t i o n o f V a n d C C Sym(V). W e c a n d e f i n e a 
p e r m u t a t i o n g r o u p w h e n w e c o n s i d e r t h e g r o u p g e n e r a t e d b y C, 

T(C) = (ek | k G K) < Sym(V). ( 3 . 2 ) 

F r o m d e f i n i t i o n w e see t h a t T(C) s t r o n g l y d e p e n d s o n t h e k e y - s c h e d u l e f u n c t i o n w h i c h 
m a k e s t h e s t u d y o f T(C) r e a l l y d i f f i c u l t , f o r t h i s r e a s o n , t h e s t u d y o f k e y - s c h e d u l e f u n c t i o n 
i s o u t s i d e t h e s c o p e o f t h i s t h e s i s . P a t e r s o n a n d K a l i s k i i n ( [ 1 9 ] , [ 1 7 ] ) , s h o w e d t h a t i t 
i s i n t e r e s t i n g t o s t u d y T(C) i n o r d e r t o k n o w w e a k n e s s o f a b l o c k c i p h e r . S i n c e T(C) 
i s d i f f i c u l t t o s t u d y w e d e f i n e a n o t h e r g r o u p c o n t a i n i n g T(C) t h a t i s r ^ C ) w e r e t h e 
r o u n d k e y v a r i e s i n k G JC a n d 

l U C ) = < e M \ k eJC). ( 3 . 3 ) 

N o t i c e t h a t t h e r o u n d k e y v a r y f o r e a c h r o u n d h — 1 , • • • ,r a n d s o Too^C) a l l o w s u s t o 
i g n o r e t h e e f f e c t o f t h e k e y s c h e d u l e . 

I n t h i s t h e s i s w e a r e i n t e r e s t e d o n t h e c i p h e r s c a l l e d s u b s t i t u t i o n p e r m u t a t i o n n e t w o r k s , 
w h e r e e a c h r o u n d f u n c t i o n i s 

£h,k = l^crkh, ( 3 . 4 ) 

w i t h 7 a n o n - l i n e a r p e r m u t a t i o n , A a l i n e a r p e r m u t a t i o n a n d akh t h e k e y m i x i n g f u n c t i o n 
u s i n g t h e s u b k e y g e n e r a t e d b y t h e k e y s c h e d u l e f u n c t i o n f o r t h e h t h - r o u n d . S o , r o o ( C ) 
c a n b e e x p r e s s e d i n t e r m s o f t h e s e r o u n d f u n c t i o n i . e 

T o o ( C ) = (j\<Jkh | 1 < h < r, k G K), ( 3 . 5 ) 

s o m e t i m e s w e w i l l d e n o t e T Q ^ C ) b y T^. T h e s e t V, t h e s p a c e o f p l a i n t e x t , p o s s e s s e s t w o 
d i f f e r e n t g r o u p s t r u c t u r e s , n a m e l y t h e t r a d i t i o n a l a d d i t i o n m o d u l o 2 ( i . e X O R ) , d e n o t e d 
b y © a n d t h e a d d i t i o n m o d u l o 2™ w h i c h i s d e n o t e d b y EH, w h i c h i s u s e d i n t h e k e y 
m i x i n g f u n c t i o n . X O R m a k e s V a v e c t o r s p a c e o v e r F 2 . N o w w e d e f i n e t h e a d d i t i o n a l 
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3. PRELIMINARY RESULTS AND TYPE-PRESERVING MATRICES 

m o d u l o 2™. L e t a = ( a 0 , a i , • • • , an) a n d b = (b0, bi, • • • ,bn) b e e l e m e n t s o f V, i . e ai: bi G 
{ 0 , 1 } f o r e a c h i. L e t u s d e f i n e EH, 

a EE! b = (ao + a i 2 + • • • + a n _ i 2 n _ 1 ) + ( 6 0 + M + • • • + fen-^""1) 
= c 0 + c i 2 + c 2 2 2 + • • • + C n - i l 7 1 ' 1 ) mod 2™ ( 3 . 6 ) 
— ( c 0 ; C i , • • • , C „ _ i ) . 

w h e r e q G { 0 , 1 } . I t i s e a s i l y t o p r o v e t h a t t h e p a i r (V, EH) i s i s o m o r p h i c t o t h e g r o u p Z 2 « 
o f i n t e g e r m o d u l o 2™. W e w i l l d e n o t e t h i s g r o u p b y (Z2™, EEl). B e l o w a r e s o m e e l e m e n t a r y 
f a c t w e w i l l r e p e a t e d l y m a k e u s e o f , f o r m o r e d e t a i l s a n d p r o o f s o f t h e f o l l o w i n g r e s u l t s 
see [ 3 ] . 

Lemma 3.3. The subgroups o/(Z 2«,EB) are linearly ordered; they are (2q), for q G [0 ,n] . 

W e d e f i n e d T a s t h e g r o u p o f E E l - t r a n s l a t i o n s o n V, 

T = {ak : v -»• vm k I k G V,ak : V —>V}, ( 3 . 7 ) 

n o t i c e t h a t a n d o~o(v) — v,\/v G V , t h i s m e a n s t h a t 0 i s t h e o r b i t o f e v e r y e l e m e n t i n V, 
s o t h i s m a k e s T t r a n s i t i v e o n V. 

Lemma 3.4. 
r o o = ( T , 7 A > . ( 3 . 8 ) 

T o o is transitive on V 

P r o o f : 
I f w e s e t k — 0 , t h e n 7 A < T 0 = 7 A , a n d 7 A G T^, s o ( 7 A ) _ 1 G T^. N o w f o r a l l k G V 
( 7 A ) _ 1 7 A ( T F C = ak a n d a f c G T ^ . • 

S i n c e t h e m a p v —> av p r e s e r v e s t h e s t r u c t u r e s b e t w e e n (V, EB) a n d T , t h i s f a c t l e a d s t o 
t h e f o l l o w i n g t w o w e l l k n o w n r e s u l t s w h i c h a r e t a k e n f r o m [ 1 0 ] . 

Lemma 3.5. The subgroups of T are of the form 

{o~u '. u G U}, 

where U is a subgroup of (V, EB) 

Lemma 3.6. IfT^, acting on V, has a block system, then this consists of the cosets of 
a EB — subgroup of V, that is, it is of the form 

{Wmv : v G V}, 

where W is a non-trivial, proper subgroup of (V, EH). 

3 1 



3.1. ROUND FUNCTIONS AND PRIMITIVITY 

P a t e r s o n i n [ ] g a v e a n e x a m p l e o f a p s e u d o D E S c i p h e r t h a t i s r e s i s t a n t t o l i n e a r c r y p t -
a n a l y s i s a n d d i f f e r e n t i a l c r y p t a n a l y s i s b u t b e e a s i l y b r o k e n b y a l g e b r a i c a t t a c k s i n c e t h e 
r o u n d f u n c t i o n s o f t h i s p s e u d o D E S c i p h e r g e n e r a t e a n i m p r i m i t i v e g r o u p , s o i t c a n b e 
e a s i l y b r o k e n . T h i s i s b e c a u s e i m p r i m i t i v i t y o f t h e g r o u p c a n b e u s e d a s m e a n s o f c o n 
s t r u c t i n g a h i d d e n t r a p d o o r . T h e s t u d y c a r r i e d o u t i n [19] a r o u s e d c r y p t a n a l y s t s ' i n t r i g u e 
i n s t u d y i n g i m p r i m i t i v i t y o f t h e g r o u p s g e n e r a t e d b y r o u n d f u n c t i o n s . 

N o w w e c o n s i d e r t h e r e s u l t s a n d d e f i n i t i o n s g i v e n i n [ 3 ] , w e a l s o a d o p t t h e s a m e n o t a t i o n 
t h a t w a s u s e d t h e r e i n . A c c o r d i n g t o l e m 2 q , a s u b g r o u p D o f Z 2« i s o f t h e f o r m {2q), 
f o r q G [0 , n[. T h e r e f o r e w e r e p r e s e n t e a c h o f t h e e l e m e n t s d o f D = (2q) a s a n e l e m e n t 
o f = x ¥^~q o f t h e f o r m 0 [ 0 , g - i | | d [ g j T l _ i ] G ¥^~q. W e s h a l l u s e t h e s a m e c o m p a c t 
n o t a t i o n u s e d i n [ 3 ] : 

1 . A w h i t e b o x • d e n o t e s a s u b s e t o f F™ o f c a r d i n a l i t y 1 . 

2 . A b l u e b o x ( w i l l b e c a l l e d r u l e d b o x ) 

1 < t < 2m. 

d e n o t e s a s u b s e t o f F™ o f c a r d i n a l i t y 

3 . A b l a c k b o x d e n o t e s t h e f u l l s e t F™. 

W e w i l l s a y t h a t a b o x h a s w h i t e , r u l e d o r b l a c k t y p e . 

Definition 3.11. L e t D b e a s u b s e t o f 

F * = Vl x V2 x • • • x Vs, 

w h e r e e a c h s p a c e V{ a r e s u b s p a c e s o f V a n d w i t h d i m e n s i o n m ( s u c h t h a t m x S = n) a r e 
c a l l e d b r i c k s . W e s h a l l s a y t h a t D h a s a t y p e i f 

D = {D n x ( d n v2) x • • • x ( d n vs). 

T h i s t y p e w i l l b e a s e q u e n c e o f 8 w h i t e , r u l e d o r b l a c k b o x e s , w h e r e t h e i — th b l o c k i s 
t h e p r o j e c t i o n o f D o n V$ [ 3 ] . 

Remark 3.1. Iem2q states that a subgroup D of Z 2» has the form (2g), for q G [ 0 , n [ . 
Thus subgroup D = (2g) has one of the following two types. 

1. The first is when q ^ 0 (mod m), there is a ruled box which is the containing the 
q-th bit i.e 

2. The second one is when q = 0 {mod m); 
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3. PRELIMINARY RESULTS AND TYPE-PRESERVING MATRICES 

(a) when q = 0, here the subgroup is the full group Z 2» and all are black boxes i.e 

(b) when q = n, here the subgroup is { 0 } and all are white boxes i.e 

(c) when q ^ 0 and q^ n, here the subgroup has nw white boxes and nb = 8 — nw 

black boxes, where nw and nb are integer such that q = nwm and 0 < nw, nb < 
5 i.e 

F r o m R e m a r k 3 . 1 , d i t t o e d [3 ] , w e s e t t h e b o u n d s f o r t h e n u m b e r o f w h i t e , b l a c k a n d 
r u l e d b o x e s w h i c h a r e r e s p e c t i v e l y nw, nb a n d nr. T h e t y p e o f a n y s u b g r o u p D o f Z 2 n 
c a n b e a s s o c i a t e d w i t h t h e n u m b e r o f e a c h b o x e s i . e (nw,nr, nb). S u b s e q u e n t l y w e , w i t h a 
a b u s e o f n o t a t i o n , r e p r e s e n t t h e t y p e o f D c t S i/fiyj i Thy , Tl\) ) . A l s o f r o m R e m a r k 3 . 1 w e c a n 
f i n d i n f o r m a t i o n a b o u t t h e b o u n d s o f nw, nb a n d nr. W e see t h a t nr c a n a p p e a r a t m o s t 
o n c e f r o m t h e first c o n d i t i o n i n R e m a r k 3 . 1 . rib, n w c a n a p p e a r a t m o s t S t i m e s w h i c h w e 
c a n see f r o m t h e 2 ( a ) a n d 2 ( 6 ) o f 3 . 1 r e s p e c t i v e l y , t h u s w e h a v e t h e b o u n d s ; 

nw +nb + nr = 5 
0 < nw < S 
0<nb<5 
0<nr<l 

( 3 . 9 ) 

T h e b e h a v i o u r o f t h e s u m EH w i t h r e s p e c t t o t h e t y p e i s c o n s i d e r e d i n t h e n e x t l e m m a , 
t h i s a l s o i s a r e s u l t f r o m [ 3 ] . 

Lemma 3.7. / / D is a subgroup o /Z 2 « and v G Z 2» then D and v EB D have the same 
type. 

P r o o f : A n y e l e m e n t d o f D = (2q) h a s a b i n a r y r e p r e s e n t a t i o n o f t h e f o r m ; 

d — 0[0,qr—1] | | G ^ n - l ] ; 

w e c a n a l s o d i v i d e v i n t o t w o h a l v e s i . e v = f [o ,g - i ] II v[q,n-i], t h e n V d G D 

V EB d = ( ^ [ 0 , g - l ] || ^[q,n-l]) H ( 0 [ 0 , g - l ] II d[q,n-l]) 

= ^ [ 0 , 9 - 1 ] 0 [ 0 , 9 - l ] II V[q,n-1] H ^ [ g , n - l ] 
= ^ [ 0 , 9 - 1 ] II V[q,n-1] fflrf[g,n-l] 

0 [ o , 9 - i ] i s a z e r o v e c t o r o f l e n g t h q a n d d[ g , n - i ] r a n g e s i n F 2 ~ 9 , s o d o e s f [ g , n - i ] H d[q,n-i\-
S i n c e d i s a r b i t r a r y i n D t h e n D a n d v EB D a r e o f t h e s a m e t y p e . • 

3 3 



3.2. TYPE-PRESERVING MATRICES 

3.2. Type-preserving Matrices 
T h e r o u n d f u n c t i o n w a s e a r l i e r d e f i n e d a s Sh,k = ^l&k w h e r e A i s t h e m i x i n g l a y e r , 7 i s t h e 
p e r m u t a t i o n l a y e r a n d i s t h e s u b k e y a d d i t i o n . W e h a d e a r l i e r m e n t i o n e d i n S u b s e c t i o n 
R o u n d F u n c t i o n s t h e m a i n g o a l o f t h e c o m p o n e n t s o f t h e r o u n d f u n c t i o n a n d w e s a i d t h a t 
t h e m a i n g o a l o f A i s t h e d i f f u s i o n . I n t h i s s e c t i o n w e w i l l s t u d y t h e d i f f u s i o n p r o p e r t i e s 
o f a n i n v e r t i b l e m i x i n g l a y e r A , t h e l i n e a r l a y e r A m i x e s t h e s u b s p a c e s Vi, V z = 1 , • • • 8 o f 
V , w h i c h a r e a l s o c a l l e d b r i c k s . L e t u s c o n s i d e r A t h e m a t r i x o f s i z e n c o r r e s p o n d i n g t o 
A , w h e r e n i s t h e d i m e n s i o n o f V. T h e d i m e n s i o n o f t h e s u b s p a c e s Vi, V z = 1 , • • • 8 i s m 
s u c h t h a t n = mS. T h e m a t r i x A i s g i v e n b y ; 

A 

A i , i A i > 2 

A 2 , i A 2 , i 

A A I A A 2 

A M 

A , 5,(5 

N o t i c e t h a t A i s a b l o c k m a t r i x o f d i m e n s i o n S x S, a n d e a c h s u b m a t r i x A j j , 1 < %, j ' < 8 
o f A i s o f d i m e n s i o n m x m. I f f o r a n y % 7^ j , A j j = 0 t h e n A 7 i s a p a r a l l e l m a p . F o r e a c h 
s u b m a t r i x , w e s h a l l u s e t h e n o t a t i o n ; 

A d e l ' 
( n J l ) : ( J 2 , J 2 ) 

A A 
11,32 

A.; A. ; 

H o w e v e r , w e a r e i n t e r e s t e d i n t h e i m a g e o f D C F g b y t h e m i x i n g l a y e r A , s o w e w i l l w o r k 
w i t h t h e s e t Im\DX = {vA \ v G D}. W e c a n a l s o d e f i n e t h e i m a g e o f D b y o n l y a p o r t i o n 
A ( * i , j i ) : ( * 2 , j 2 ) o f t l i e m i x i n g l a y e r , t h a t i s Im\DA{i^h):{i^J2) = {vA{iujl):{i2:J2) \ v e D}. 

T h e s e t ITU^A^J^.^J^ i s t h e s e t o b t a i n e d b y p r o j e c t i n g D o n t h e c o o r d i n a t e s c o r r e 
s p o n d i n g t o t h e b o x e s j i , • • • , ji- B y t y p e - p r e s e r v i n g w e m e a n t o s t u d y t h e p r o p e r t i e s o f 
t h e m a t r i x A t h a t m a k e s 

type(Im\D\) = type(D). ( 3 . 1 0 ) 

W e w i l l g i v e a f o r m a l d e f i n i t i o n o f t y p e - p r e s e r v i n g [ 4 ] m a t r i x b e l o w ; 

Definition 3.12. A m a t r i x A e GLiF^), w h i c h i s t h e c o r r e s p o n d i n g m i x i n g l a y e r 7 , 
s a t i s f y i n g e q u a t i o n ( 3 . 1 0 ) f o r a n y Z ) C F j , i s c a l l e d t y p e - p r e s e r v i n g . I f A i s n o t t y p e -
p r e s e r v i n g , t h e n w e s a y t h a t i t i s n o n - t y p e - p r e s e r v i n g . 

W e a r e i n t e r e s t e d D C w h i c h a r e s u b g r o u p s o f Z 2 », w i t h t y p e (nw,nr,rib) s a t i s f y i n g 
t h e b o u n d c o n d i t i o n i n e q u a t i o n ( 3 . 9 ) . F r o m n o w o n w e w i l l c o n s i d e r t h e s u b s e t s D o f 
F g t h a t a r e a l l o f t h i s k i n d s . A n y v e c t o r v G D c a n b e r e p r e s e n t e d b y v = (vw\vr\vi,) 
w h i c h i s a c o n c a t e n a t i o n o f s o m e v e c t o r s vw,vr a n d Vb w h o s e l e n g t h d e p e n d o n t h e t y p e 
(nw,nr,rib) o f D. I n p a r t i c u l a r vw G F™" 1",^ G F™™1" a n d Vb G F™"6, f r o m t h e s t r u c t u r e 
o f D i n r e m a r k 3 . 1 h a v e t h e p r o p e r t i e s b e l o w : 
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3. PRELIMINARY RESULTS AND TYPE-PRESERVING MATRICES 

\{vw : 3v = (vw\vb\vr) G D}\ = 1 
2 < |K : 3v = (vw\vb\vr) G D}\ < 2mn- - 1 ( 3 . 1 1 ) 
\{vb:3v = (vw\vb\vr) eD}\=2mn». 

N o w w e s t a t e a n d p r o v e s o m e l e m m a s . T h e s e l e m m a s w i l l l e a d t o t h e m a i n r e s u l t o f 
t h i s s e c t i o n , w h i c h p r e s e n t s t h e p r o p e r t i e s t h a t t h e m a t r i x A n e e d t o h a v e t o b e t y p e -
p r e s e r v i n g . 

Lemma 3.8. Let type(D) = type(Im |DA) = (nw, 0, 8 — nw), where 1 < nw < 8 — 1 . Then 

k(nw+l,iy.(5,nw) = 0 . ( 3 . 1 2 ) 

P r o o f : 
W e p r o c e e d b y c o n t r a d i c t i o n , t h a t i s , s u p p o s e t h a t type(D) = (nw, 0 , 8—nw) a n d h.(nw+i,iy.(8, 
0 . N o w s i n c e v d e p e n d s o n t h e t y p e o f D, w e c o n s i d e r t w o v e c t o r s v,v' G D s u c h t h a t 
v = iyw\vh) a n d v = iy'w\v'b) s i n c e nr = 0 . S u p p o s e t h a t v e Ker{k(nw+\,\):{5,nw)) i -e 
u A ^ + i , ! ) : ^ ) = 0 a n d v' g Ker(K{nw+hl).^nw)) t h e n d u e t o t h e p r o p e r t i e s o f D i n 3 . 1 1 , 
w e h a v e t h a t vw = v'w. S o , i f w e a p p l y A o n v a n d v' w e h a v e 

vA = (vwA{imnwjJlw)\0), 

a n d 

t h i s m e a n s t h a t 
v'A = vA®(0\v'bA{nw+hl):{s,nw)), 

h e r e 0 d e n o t e s s t r i n g o f rif, z e r o s . S i n c e vA ^ v'A, t h e r e f o r e type(D) ^ type(Im |DA) w h i c h 
i s a c o n t r a d i c t i o n . • 

N e x t w e c h e c k t h a t t h e c o n v e r s e o f t h e p r e v i o u s l e m m a h o l d s i . e t h e p r o p e r t y 3 . 1 2 i m p l i e s 
t h a t D a n d i t s i m a g e h a v e t h e s a m e t y p e . 

Lemma 3.9. Let 1 < nw < 8 — 1 and A^nw+itiy^s,nm) — 0 . Then type(D) = type(Im |DA) = 
(nw,0,5- nw) 

P r o o f : 
W e c o n s t r u c t D w i t h t h e t y p e (nw, 0 , 8 — nw), t h e n a n y v e c t o r v G D c a n b e w r i t t e n a s 
(vw\vb) w h e r e vw i s f i x e d a n d vb G ¥5

2~nw. S i n c e A^nw+ltly^s,nw) = 0 t h e n f o r a n y v,v' G D. 
| 0 ) a n d v'A = (vwA 

(i,i)-.(nw,nw) | 0 ) w h e r e 0 i s a s t r i n g o f nb z e r o s . W e 
c a n s a y t h a t t h e f i r s t mnw b i t s o f a n y v G D a r e t h e s a m e , i n p a r t i c u l a r t h e f i r s t nw 

b o x e s o f Im\D\ a r e w h i t e . S i n c e A i n v e r t i b l e , a n d s o A h a v e a f u l l r a n k , w h i c h i s t r u e 
i f w e a s s u m e t h a t A ^ + i ^ + i ) . ^ ) i s i n v e r t i b l e . S i n c e {vb : 3 f = iyw\vb) G D} = ¥5

2~nw. 
t h e n {i>&A(n™+i,n™i):(V) • = ivw\vb) G D} = F g } , f r o m h e r e w e c a n c o n c l u d e t h a t 
type(Im |DA) = (nw, 5 - nw, 0 ) . • 
W e h a v e p r o v e d t h a t A ^ + i ^ ) . ^ ^ ) = 0 i s a n e c e s s a r y a n d s u f f i c i e n t p r o p e r t y o n A t o 
h a v e a m i x i n g l a y e r w h i c h p r e s e r v e s t h e t y p e (nw, 8 — nw, 0 ) . 
T h e s p e c i a l c a se s , w h e n type(D) = (0,8,0) a n d type(D) = (8,0,0), a r e t r i v i a l s i n c e a l l 
f u l l r a n k m a t r i c e s p r e s e r v e t h e s e t y p e s . 
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Lemma 3.10. Let both D andIm\D\ be of the type (nw, l,d~—nw — l), where 1 < nw < 8—2. 
Then A satisfies the following properties: 

( a ) A(nm+2,l):(«5,„ tu) = 0 , 

(b) & ( n w + i , i y . ( n w + i , n w ) is not of a full-rank matrix, 

(c) 2 < \ImlD(A{nw+1,nw+1y.{s,nw+1))\ < 2 ^ - ™ - 1 ) , 

(d) \ImlD(A{nw+1,nw+2XS,s)\ = 2 ™ ^ - 1 > . 

P r o o f : 
E m p l o y i n g t h e s a m e n o t a t i o n f o r v,v' G D, i . e v = (vw\vb\vr). R e c a l l t h a t \{vw : 3v = 
(vw\vb\vr) G D}\ = 1 m e a n t h a t vw i s t h e s a m e f o r e a c h v G D. W e p r o v e t h i s l e m m a i n 
a s e q u e n t i a l m a n n e r , w h e r e i n e a c h w e d e n y e a c h o f t h e p r o p e r t i e s (a)-(d). 

( a ) I n t h i s c a s e w e c a n c o n s i d e r v = (vw\vr\vb) a n d v' = (vw\vr\v'b) i n D . 
W e a s s u m e A(nm+2,i):(«5,„m) ^ 0 , s u c h t h a t vb G Ker(A{nw+2)iy.(5,nw)) a n d ^ G" Ker{A{jlw+2,iy.{5,nw)), 
t h e n t h i s m e a n s t h a t vA h a s d i f f e r e n t first mnw b i t s w i t h r e s p e c t t o v'A, w h i c h c o n 
t r a d i c t s t h e f a c t t h a t \{vw : 3v = (vw\vf,\vr) G D}\ = 1 , t h u s t h e first nw b o x e s i n 
Im\D\ a r e i n f a c t n o t w h i t e , a n d s o v i o l a t i n g t h e h y p o t h e s i s o f t h e l e m m a . 

(b) I n t h i s c a s e w e c a n c o n s i d e r v = (vw\vr\vf,) a n d v' = (vw\v'r\vb) i n D . 
W e a s s u m e t h a t A ( n m _ | _ i i ) : ( n m _ ) _ i j n m ) i s a f u l l - r a n k m a t r i x . r f i > r G K&r(A(nw_\_itiy(nw_\_i^nw^ 
a n d vr G" Ker(A^Jlw+ijiy^nw+ijJlw)), t h e n vA a n d v'A h a v e d i f f e r e n t m(nw + 1 ) b i t s . 
W h i c h m e a n s t h e t y p e o f Im\DX i s n o t (nw, 1 , 8 — nw — 1 ) . T h i s i s a c o n t r a d i c t i o n . 

( c ) C o n s i d e r i n g v = (vw\vr\vb) i n D . 
W e a s s u m e t h a t ( ^ ^ ^ ( A ^ + i ^ + i ^ n ^ + i ) ) ! = 1 , t h e n i f w e a p p l y v o n A w e o b t a i n 
t h e {nw + l)th t e r m e n t r y o f t h e o u t p u t t o b e a w h i t e b o x a n d n o t a r u l e d b o x , 
s i m i l a r l y i f \Im\D{A{nw+hnw+1y^nw+1))\ = 2 m ( < 5 - n - - 1 ) w e o b t a i n t h e (nw + l)th e n t r y 
o f t h e o u t p u t t o b e a b l a c k b o x a n d n o t a r u l e d b o x . T h i s c o n t r a d i c t s t h e h y p o t h e s i s 
o f t h e l e m m a . 

(d) C o n s i d e r i n g v = (vw\vr\vb) i n D . 
W e a s s u m e t h a t ( ^ ^ ( A ^ + i ^ + ^ . ^ + i ) ) ! < 2m^-nw~1\ t h e n u p o n a p p l y i n g v o n 
A , w e o b t a i n t h e l a s t 8 — nw — 1 e n t r i e s o f t h e o u t p u t v e c t o r t o b e a r u l e d b o x w h i c h 
c o n t r a d i c t s t h e h y p o t h e s i s o f t h e l e m m a . 

W e w a n t t o see i f t h e p r o p e r t i e s e n u m e r a t e d i n t h e a b o v e l e m m a a r e n o t j u s t n e c e s s a r y 
b u t a l s o s u f f i c i e n t p r o p e r t i e s f o r t y p e - p r e s e r v i n g . • 

Lemma 3.11. Let A be a matrix satisfying the four properties in 3.10 then A preserve 
the type (nw, 1 ,8 — nw — 1), 1 < nw < 8 — 2. 

P r o o f : 
I f w e c o n s i d e r D o f t y p e (nw, 1 , 8—nw — 1 ) , a n d i t s r u l e d b o x i s t h e k e r n e l o f A ( n m + l i l ) . ( n m + l i n m ) , 
t h e n J m p A i s a l s o o f t h e t y p e (nw, 1 , 8 — nw — 1 ) . • 

W e c a n i n f e r f r o m L e m m a 3 . 1 1 t h a t t h e p r o p e r t i e s i n L e m m a 3 . 1 0 i s a n e c e s s a r y a n d 
s u f f i c i e n t c o n d i t i o n f o r A t o b e t y p e - p r e s e r v i n g . N o w w e p r o v e t h e s p e c i a l c a s e s w h e n 
nw = 0 a n d nw — 8 — 1 . 
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Lemma 3.12. Let type(D) = type(Irri|
D
A) = (5 — 1,1,0), then A satisfies; 

(a) A.(s,iy.(6,5-i) is n°t a full-rank matrix, 

(b) A m + 0. 

Conversely, if A satisfies the two properties above, then there exists D whose type is 
preserved by A . 

Lemma 3.13. Let type(D) = type(Iiri|
D
A) = (0,1,5 — 1), then A satisfies; 

(e) 2 < | / m | D ( A ( M ) : ( 5 i l ) ) | < 2 ^ - 1 ) , 

(d) | / m | D ( A ( 1 , 2 ) : ( 5 , 5 ) | = 2-( 5 - 1 ) . 

Conversely, if A satisfies the two properties above, then there exists D whose type is 
preserved by A. 

N o w t h e c o n s e q u e n c e o f t h e s e l e m m a s w i l l b e t h e n e x t t h e o r e m w h i c h g i v e s n e c e s s a r y a n d 
s u f f i c i e n t p r o p e r t i e s t h a t t h e m a t r i x A m u s t p o s s e s s t o m a k e i t a t y p e - p r e s e r v i n g m a t r i x . 

Theorem 3.1. The mixing layer A is type-preserving with respect to the subsets of ¥% 
with type (nw,nr,nb) satisfying equation (3.9) if and only if, there exists an integer nw £ 
{0, • • • ,6} for which either equation (3.13) 

A(nT O+l,l):(<5,rcT O) = 0 (3.13) 

or the following properties hold 

( a ) \ n w + 2 , l ) : ( 8 , n w ) = 0, 

0>) Si(nu,+i,iy.(nw+i,nw) is not a full-rank matrix, 

(c) 2 < \ImlD(A{nw+hnw+1):{s,nw+1))\ < 2 ^ - » - D , 

(d) \Im]D(A(nw+1,nw+2)im)\ =2-(5-™-1). 

P r o o f : 
T h e b o u n d s o f t h e nw,nb a n d nr w e r e g i v e n i n e q u a t i o n (3.11), u s i n g t h i s w e h a v e f o u r 
c a s e s t o c o n s i d e r , n a m e l y ; 

1. type(D) = (0,0,5), 

2. type(D) = («5,0,0), 

3. type(D) = (nw, 0, S 

4. type(D) = (nw, 1,8 - n w - 1). 
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T h e p r o o f o f c a s e s 3 a n d 4 i s t h e c o n s e q u e n c e o f t h e l e m m a s 3 . 8 t o l e m m a 3 . 1 3 , c a s e s 1 
a n d 2 a r e t r i v i a l c a s e s , s i n c e a l l f u l l - r a n k m a t r i c e s ( s i n c e A i s a n i n v e r t i b l e l i n e a r m a p ) 
p r e s e r v e t y p e ( D ) = ( 0 , 0 , 5 ) a n d t y p e ( D ) = ( 5 , 0 , 0 ) , i . e type(D) = type(Im |DA) = (0,0,5) 
a n d type(D) = type(Im |DA) = ( 5 , 0 , 0 ) r e s p e c t i v e l y . 

W e w i l l p r o c e e d t o g i v e r e a l - l i f e e x a m p l e s o f c i p h e r s t h a t h a v e n o n - t y p e - p r e s e r v i n g m i x i n g 
l a y e r b e c a u s e i t d o e s s a t i s f y T h e o r e m 3 . 1 , b u t b e f o r e p r o c e e d i n g t o t h i s w e w i l l g i v e s o m e 
d e f i n i t i o n s a n d c o r o l l a r i e s t h a t a r e c o n s e q u e n c e s o f T h e o r e m 3 . 1 . • 

Corollary 3.1. If k ( n w + 2 , i y . { & , n w ) ^ 0 , for any nw G { 1 , • • • , 5 - 2}, then A is non-type-
preserving. 

A ( n m + 2 , i ) : ( < 5 , n m ) i s a s u b m a t r i x o f A ^ + i , ! ) : ^ ) . T h e r e f o r e i f A { n w + 2 A ) : ( s , n w ) ^ 0 t h e n 
^ ( n w + i , i ) : ( 5 , n w ) 7^ 0 a l s o , w h i c h v i o l a t e s e q u a t i o n ( 3 . 1 3 ) o f T h e o r e m 3 . 1 . T h u s f r o m T h e 
o r e m 3 . 1 , i f e q u a t i o n ( 3 . 1 3 ) a n d p r o p e r t y ( a ) a r e n o t s a t i s f i e d , A i s n o n - t y p e - p r e s e r v i n g . 
• 
Definition 3.13. A m a t r i x o v e r a finite field w h i c h h a s a l l i t s m i n o r s t o b e n o n - z e r o i s 
c a l l e d M a x i m u m D i s t a n c e S e p a r a b l e ( M D S ) . 

Lemma 3.14. A mixing layer A such that A is Maximum Distance Separable matrix is 
non-type-preserving. 

S i n c e A i s M D S , t h e n A(nw+ljl).(sjnw) ^ 0 f o r nw e { 1 , • • • , 8 — 2 } , t h e n f r o m C o r o l l a r y 3 . 1 
w e h a v e t h a t A i s n o n - t y p e - p r e s e r v i n g . 

3 . 2 . 1 . E x a m p l e s o f N o n - t y p e - p r e s e r v i n g m i x i n g l a y e r 
T h e a i m o f t h i s s u b s e c t i o n i s t o s h o w t h a t t h e m i x i n g l a y e r o f s o m e k n o w n b l o c k c i p h e r s 
a r e n o n - t y p e - p r e s e r v i n g w i t h r e s p e c t t o t h e s u b s e t s o f F£ w h o s e t y p e s a t i s f i e s t h e b o u n d s 
c o n d i t i o n i n e q u a t i o n ( 3 . 9 ) . W e c o n s i d e r e d t h e m i x i n g l a y e r o f A E S - l i k e c i p h e r [ ] , G O S T -
l i k e c i p h e r [ 3 ] a n d P R E S E N T c i p h e r [ 7 ] 

Example 3.1. Mixing layer of an AES-like[13] cipher is the product of the ShiftRows and 
the MixColumns which are matrices in G L ^ F ^ ) , where 5 = 2 ' , for some integer t. The 
ShiftRows is a circulant block matrix with entries Ij for j G { ! , • • • , 2(-t^2^} where, 

P r o o f : 

P r o o f : 

o e F . 
l e F . position 

otherwise 

We represent the ShiftRows by its first column since it is a circulant matrix, 

I 2 t / 2 

ShiftRows ( 3 . 1 4 ) 
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3. PRELIMINARY RESULTS AND TYPE-PRESERVING MATRICES 

The second component of the mixing layer is the MixColumns. It is a block matrix whose 
submatrices are MDS matrix in GL

2
(t/i) (F™) denoted by M, 

MixColumns 
M ••• 0 

0 ••• M 
( 3 . 1 5 ) 

where M is a 4 x 4 matrix in GLJF^), and its entries are in hexadecimal 

M ( 3 . 1 6 ) 

We can now define the matrix A^ES corresponding to the mixing layer. This is a particular 
case where 8 = 1 6 , m = 8 

A-AES — ShiftRows • MixColumns 

M-h M-I2 M-h M-h 
M-h M-h M-I2 M-h 
M-h M-h M-h M-I2 

M-h M-h M-h M-h 

( 3 . 1 7 ) 

Proposition 3.2. AAES is non-type-preserving. 

P r o o f : 
W e o n l y n e e d s h o w t h a t AAES i s M D S , w h i c h i s t r u e s i n c e M i s a n M D S i . e A ^ i ^ 0 . 
T h e r e f o r e , f r o m L e m m a 3 . 1 4 , AAES i s n o n - t y p e - p r e s e r v i n g . • 

M o r e g e n e r a l l y , a n y A E S - l i k e [13] i s n o n - t y p e - p r e s e r v i n g . A n o t h e r e x a m p l e i s GPigl [ 1 8 ] . 

Example 3.2. Considering any GOST-like cipher [ ] we will show that this also is non-
type-preserving. In the case of the GOST the needed parameters are the number of bits 
n, the bricks and its dimension S and m respectively and lastly the right rotation which is 
by eleven bits therefore we have n = 3 2 , m = 4 , 8 = 8 and s — 1 1 . We will represent the 
right rotation by 1 1 bits by 7 T n and it is given by 

The corresponding mixing layer is 

1 2 
1 2 1 3 

3 2 
1 1 

A , GOST 
0 l 2 l 

I n o 

where 0 is an i x j matrix and l j is a i x i matrix, for any i,j £ N . 

Proposition 3.3. Let A be a binary circulant permutation matrix associated to the rota
tion of s bits. Then A is non-type-preserving if and only if m < s < m(S — 1 ) , where s is 
the right rotation. 
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3.2. TYPE-PRESERVING MATRICES 

P r o o f : 
W e w i l l d e n o t e t h e m i x i n g l a y e r b y A s t o s h o w t h e s l i g h t d e p e n d e n c e o f A o n s t h e b i t s 
o f r i g h t r o t a t i o n . W e 

0 l m < 5 -
1 , 0 

A 8 

w h e r e l s i s a s x s i d e n t i t y m a t r i x a n d t m 5 - s a (jn5 — s) x {m5 — s) i d e n t i t y m a t r i x . W e 
w i l l c o n s i d e r f o r t h e c a s e w h e r e s = m, s > m a n d l a s t l y w h e n s i s n o t i n t h e i n t e r v a l 
[m, m{5 — 1 ) ] . 

I f s — m, t h e n f o r e a c h nw G { 1 , • • • ,6 — 2}, w e h a v e t h a t A ^ i ) ^ 0 , t h i s i m p l i e s t h a t 
^ ( n w + 2 , i ) : ( 5 , n w ) 7̂  0 t h e r e f o r e f r o m t h e r e s u l t i n C o r o l l a r y 3 . 1 w e h a v e t h a t A s i s n o n - t y p e -
p r e s e r v i n g . F o r nw = 8 — 1 w e o n l y n e e d t o s h o w t h a t A s d o e s n o t s a t i s f y t h e p r o p e r t i e s 
i n L e m m a 3 . 1 3 . T h i s i s t r u e s i n c e A ^ ) 7̂  0 . T h e t y p e h e r e i s w o r t h y o f n o t e a n d i t i s o f 
t h e t y p e ( 0 , 1 , 5 - 1 ) . 

N o w , i f s > m, w e u s e d s i m i l a r a r g u m e n t s a s b e f o r e i . e A ^ 7̂  0 , f o r nw G { 1 , • • • ,5 — 2], 
w h i c h m e a n s A s i s n o n - t y p e - p r e s e r v i n g f r o m C o r o l l a r y 3 . 1 . F o r nw — 5 — 1 , t h e p r o p 
e r t i e s i n L e m m a 3 . 1 3 a r e n o t s a t i s f i e d s i n c e ^ ( n w + i , n w ) 7^ 0 . T h u s w e p r o v e d t h a t 
f o r m < s < m(5 — 1 ) , A s i s n o n - t y p e - p r e s e r v i n g . H o w e v e r , f o r s o u t s i d e t h e r a n g e 
[m,m(5 — 1 ) ] , A s i s t y p e - p r e s e r v i n g , s i n c e i f s = 0 o r s = m5, As i s a n i d e n t i t y m a t r i x 
t h a t p r e s e r v e s t h e t y p e . • 

T h e c o n s e q u e n c e o f P r o p o s i t i o n 3 . 3 i s t h e f o l l o w i n g c o r o l l a r y . 

Corollary 3.2. The mixing layer of a GOST-like cipher is non-type-preserving. 

L a s t l y w e w i l l c o n s i d e r t h e b l o c k c i p h e r P R E S E N T [ 7 ] , h o w e v e r w i t h a s l i g h t m o d i f i c a t i o n 
t o i t s m i x i n g l a y e r . T h i s m o d i f i c a t i o n i s f o r c o n v e n i e n c e . 

Example 3.3. The parameters of PRESENT are n = 6 4 , m — 4 , 5 = 1 6 and s = 1 6 . 
The bit permutation used is 

- 1 ) mod 6 3 ) + 1 if 1 < i < 6 3 
6 4 ifi = QA. 

The mixing layer associated to iiisii) is Ap which is 

A . COST 
0 1 4 8 

l i e 0 

where 0 is an % x j matrix and l j is a % x % matrix, for any i,j G N . Now we will show 
that Ap is non-type-preserving. 

Lemma 3.15. The mixing layer of PRESENT is non-type-preserving. 

P r o o f : 
W e w i l l p r o v e t h i s b y e m p l o y i n g c o r o l l a r y 3 . 1 , i . e w e w i l l o n l y s h o w t h a t ( A p ) ( - n m + 2 i y f $ n \ 7^ 

0 f o r a n y nw E {1, • • • ,5 — 2}, h e r e 5 — 1 6 . T h i s i s s t r a i g h t f o r w a r d s i n c e t h e b i t v a l u e 
1 a t p o s i t i o n s ( 1 3 , 4 ) , ( 4 5 , 1 2 ) a n d ( 6 1 , 1 6 ) a r e c o n t a i n e d i n t h e s u b m a t r i c e s ( A p ) , 3 1^).(.16 ^ 
a n d ( A P ) ( 4 > 1 ) : ( 1 6 i 2 ) , ( A P ) ( n i B + 2 > 1 ) : ( 1 6 > n w ) for a n y nw G { 3 , • • • , 1 0 } a n d ( A p ) K + 2 i l ) : ( 1 6 i n m ) for 
a n y nw G { 1 1 , - • • , 1 4 } r e s p e c t i v e l y . T h i s i n t u r n m e a n s t h a t ( A p ) , ^ J W ^ J 7̂  0 f o r 
a n y nw G { 1 , • • • , 1 4 } . n 

4 0 



4. APPLICATIONS 

4 . A p p l i c a t i o n s 
B l o c k c i p h e r s a r e d e s i g n e d a c c o r d i n g t o e i t h e r t h e F i e s t e l N e t w o r k ( F N ) o r t h e S u b s t i 
t u t i o n P e r m u t a t i o n N e t w o r k ( S P N ) , i n t h i s c h a p t e r w e w i l l d i s c u s s c h i e f l y t h e e f f e c t o f 
a n o n - t y p e - p r e s e r v i n g m i x i n g l a y e r o n t h e i m p r i m i t i v i t y o f t h e g r o u p g e n e r a t e d b y t h e 
r o u n d f u n c t i o n s o f a b l o c k c i p h e r . W e w i l l p r o c e e d b y c o n s i d e r i n g a g e n e r a l i z e d b l o c k 
c i p h e r t h a t i s d e s i g n e d a c c o r d i n g t o S P N a n d t h e n F N . W e c o n s i d e r e d S P N w i t h a d d i t i o n 
m o d u l o 2™ k e y m i x i n g w h i c h w e w i l l d e n o t e h e n c e f o r t h a s S P N m o d a n d a s f o r F N w e 
c o n s i d e r e d G O S T - l i k e c i p h e r . 

4.1. P R I M I T I V I T Y O F A N S P N M O D C I P H E R 

T h e g o a l o f t h i s s e c t i o n i s t o p r o v e t h e p r i m i t i v i t y o f a g e n e r a l i z e d S P N m o d c i p h e r u n 
d e r t h e a s s u m p t i o n t h a t t h e m i x i n g l a y e r i s n o n - t y p e - p r e s e r v i n g a n d t h e S - B o x e s a r e 
i n v e r t i b l e . W e d e f i n e t h e b r i c k s o f t h e m e s s a g e f r o m t h e p l a i n t e x t s p a c e b e l o w ; 

V = V1xV2x ••• xVs, ( 4 . 1 ) 

w h e r e t h e d i m e n s i o n o f e a c h b r i c k i s m, i . e dim(Vi) — m, V z G {1 , • • • , 8} 

Theorem 4.1. Let C be an SPNmod cipher acting on the plaintext space V, in which the 
round function is of the form defined in equation (2.2), 

£ k h = l^o-kh) 

for the each round key k G /C, the key space, where 7, A , o^h still have the same meaning, 
but for convenience we state again their meaning; 

• 7 : V —> V is a non-linear permutation, called parallel S boxes which acts in parallel 
on each bricks Vj, i.e 

(x1,x2, • • • , x „ ) 7 = ((xi, • • • , x m ) 7 i , . . . , (xu • • • ,xm)js), 

where 7̂  G Sym(Vi) and Oji 7̂  0 . 

• A G Symiy) is a linear map called mixing layer and it is non-type-preserving. 

• Ok '• V —> V is the EH — translation of V by k, i,e V u G V vo~k = v EB k. 

Then = T ^ C ) is primitive. 

P r o o f : 
W e s t a r t t h i s p r o v e b y g i v i n g t h e d e f i n i t i o n o f a p r i m i t i v e g r o u p . T h e g r o u p = (T, 7A) 
see e q u a t i o n ( 3 . 7 ) , i s p r i m i t i v e i f ; 

• i t s a c t i o n o n V i s t r a n s i t i v e 

• T h e r e ' s n o b l o c k s y s t e m . 

4 1 



4.2. P R I M I T I V I T Y O F G O S T - L I K E C I P H E R S 

L e m m a 3 . 4 p r o v e s t h a t = ( T , 7 A ) i s t r a n s i t i v e o n V, f o r c o n v e n i e n c e w e d e n o t e 7 A 
b y K. T h u s w e n e e d o n l y t o s h o w t h a t t h e r e i s n o b l o c k s y s t e m . I n o r d e r t o p r o v e t h i s 
w e e m p l o y L e m m a 3 . 6 , i . e w e n e e d t o s h o w t h a t t h e r e i s n o n o n - t r i v i a l s u b g r o u p D t h a t 
s a t i s f i e s L e m m a 3 . 6 , w h i c h m e a n s 

Dn = vmD 

o n l y i f D i s a t r i v i a l p r o p e r s u b g r o u p o f (V, E B ) . L e t 0 b e t h e s t r i n g o f n z e r o s , t h e n 0 G D 
a n d v EB 0 = v t h i s m e a n s t h a t 

v = OK. 

S o w e n e e d o n l y t o p r o v e t h a t f o r e a c h n o n - t r i v i a l p r o p e r s u b g r o u p D o f V w e h a v e 
DK 7̂  OKSD. T h e S - B o x e s a r e p a r a l l e l a n d i n v e r t i b l e , t h u s t h e y m a p a n y s e t w i t h a t y p e 
t o a n o t h e r s e t w i t h t h e s a m e t y p e , t h i s m e a n s t h a t D 7 a n d D h a s t h e s a m e t y p e . A l s o 
v EB D h a s t h e s a m e t y p e a s D f r o m L e m m a 3 . 7 . T h i s m e a n s t h a t v EB D a n d D 7 h a v e t h e 
s a m e t y p e . B u t A i s a n o n - t y p e - p r e s e r v i n g m i x i n g l a y e r t h e r e f o r e D 7 A d o e s n ' t h a v e t h e 
s a m e t y p e a s Dj, w h i c h i m p l i e s t h a t 

D K ^ V S D , 

f o r e v e r y n o n - t r i v i a l p r o p e r s u b g r o u p D o f V. T h i s m e a n s t h a t i s p r i m i t i v e . • 

Remark 4.1. The cipher Gpig2[18j has all the properties of the Theorem 4-1 o,nd it is 
SPNmod, so the group generated by its round functions is primitive. 

4.2. P R I M I T I V I T Y O F G O S T - L I K E C I P H E R S 

G O S T - l i k e c i p h e r s a r e d e s i g n e d a c c o r d i n g t o F i e s t e l N e t w o r k s , t h u s t h e m e s s a g e i s p a r t i 
t i o n e d i n t o 2 h a l v e s , u s i n g t h i s i n f o r m a t i o n w e r e p r e s e n t t h e p l a i n t e x t s p a c e b y C a r t e s i a n 
p r o d u c t o f t h e s e h a l v e s i . e V = V1 x V2, w h e r e V1, % — 1 , 2 , i s F j . T h e m i x i n g l a y e r 
i s a n y n o n - t y p e - p r e s e r v i n g m a t r i x i n s t e a d o f a r o t a t i o n . W e t h e n p r o v e t h a t u n d e r t h e 
a s s u m p t i o n s g i v e n b e l o w , t h e g r o u p g e n e r a t e d b y t h i s r o u n d f u n c t i o n s i s p r i m i t i v e . 

W e c o n s i d e r s o m e a s s u m p t i o n s o n a G O S T - l i k e c i p h e r . 

• T h e p l a i n t e x t s p a c e V = V1 x V2, a n d V\ % — 1 , 2 a r e f u r t h e r s p l i t t e d i n t o b r i c k s , 
i . e 

Vi = VI x VI x • • • x Vs\ 

w h e r e m > 1 i s t h e d i m e n s i o n o f e a c h b r i c k a n d S > 1 i s t h e n u m b e r o f t h e b r i c k s . 

• T h e p a r a l l e l S - B o x w h i c h i s a n o n - l i n e a r i n v e r t i b l e m a p 7 G Sym(Vl) t h a t a c t s i n 
p a r a l l e l o n e a c h b r i c k V- a n d O 7 J = 0 , w h e r e 7^ G SymiV-). 

• T h e m i x i n g l a y e r A G SymiV1) t h a t i s n o n - t y p e p r e s e r v i n g . 

• K e y m i x i n g a : —> F j , w h i c h i s a E B - t r a n s l a t i o n . 

• K = 7 A G Sym{Vl). 
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4. APPLICATIONS 

M o r e o v e r , w e c o n s i d e r t h e k e y m i x i n g a u s i n g t h e s u b k e y s (ki, k2) G JC x JC o n ( x i , x 2 ) G 
x y 2 , i . e 

( x i , X 2 ) c T ( f c l i f c 2 ) = ( X i EB fci,X2 ffl fc2) 

T o i n t r o d u c e t h e F i e s t e l N e t w o r k ( F N ) s t r u c t u r e , w e e m p l o y a f o r m a l m a t r i x V o f d i m e n 
s i o n 2 n x 2n. 

"0 1 " 
1 K 

w h e r e e a c h o f t h e e n t r i e s i n V a r e n x n m a t r i x . F o r a n y ( x i , x2) 6 V 1 x F 2 , w e h a v e t h e 
r i g h t a c t i o n o f V o n ( x i , x 2 ) 

0 1 
1 K ( 4 . 2 ) 

(x1,x2)V = ( x i , x 2 

= ( x 2 , x i © X2K). 

W e c a n n o w d e f i n e t h e g r o u p g e n e r a t e d b y t h e r o u n d f u n c t i o n o f a n y G O S T - l i k e c i p h e r 

T o o = {o'kVo'h : k,h G % = K. x K) 

Theorem 4.2. Let C be a generalized GOST-like cipher as defined above. If the parallel 
S-Box 7 is in Symiy1), then T^iC) is primitive. 

P r o o f : 
L e m m a 4 . 7 i n S e c t i o n 4 o f [ ] p r o v e s t h i s u s i n g G o u r s a t ' s L e m m a [ ] , t h e c a s e w h e n 
DK = OK EH D. W e t h e n c o n s i d e r t h i s c a s e Dn = On EB D w i t h D a n o n - t r i v i a l p r o p e r 
s u b g r o u p o f Z 2 «, i n t h e s a m e w a y w e a p p r o a c h e d i t i n t h e p r o o f o f T h e o r e m 4 . 1 , a n d w e 
a p p l y T h e o r e m 3 . 1 , t h e n w e c o n c l u d e t h a t P o o ( C ) i s p r i m i t i v e . 
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5 . C o n c l u s i o n 
T h i s t h e s i s f o c u s e d o n i m p r i m i t i v i t y a t t a c k s [ ? p a t e r s o n l 9 9 9 i m p r i m i t i v e ? ] o n b l o c k c i p h e r s , 
s i n c e b l o c k c i p h e r a r e k n o w n f o r t h e i r s t r e n g t h i n r e s i s t i n g o t h e r k n o w n a t t a c k s n a m e l y 
l i n e a r , d i f f e r e n t i a l a n d a l g e b r a i c c r y p t a n a l y s i s a t t a c k s . O u r m a i n r e s u l t i s o n t h e m i x i n g 
l a y e r , w e c o n s i d e r e d t h e b i n a r y m a t r i x a s s o c i a t e d w i t h t h e m i x i n g l a y e r . O n t h i s b i n a r y 
m a t r i x w e p r e s e n t e d t h e c o n d i t i o n s n e c e s s a r y a n d s u f f i c i e n t f o r i t t o b e t y p e - p r e s e r v i n g 
a n d w e s a i d t h a t i f t h i s t y p e - p r e s e r v i n g p r o p e r t y i s l a c k i n g t h e n t h e b i n a r y m a t r i x i s 
c a l l e d i s s a i d t o b e n o n - t y p e - p r e s e r v i n g . 

W e t h e n s h o w e d i n t h e o r e m s 4 . 1 a n d 4 . 2 t h a t i f t h e b i n a r y m a t r i x c o r r e s p o n d i n g t o t h e 
m i x i n g l a y e r i s n o n - t y p e - p r e s e r v i n g t h e n t h e r e s i s t a n c e t o i m p r i m i t i v i t y a t t a c k s i s g u a r 
a n t e e d . I t i s w o r t h y o f m e n t i o n t h a t t h e b l o c k c i p h e r w e c o n s i d e r e d i s t h e o n e w h o s e k e y 
m i x i n g i s b y a d d i t i o n m o d u l o 2™, w h e r e n i s t h e d i m e n s i o n o f t h e p l a i n t e x t . 

A p o s s i b l e f u t u r e r e s e a r c h d i r e c t i o n w i l l b e t o c o n s i d e r a G O S T - l i k e c i p h e r w i t h a k e y -
s c h e d u l e , a n o n - t y p e - p r e s e r v i n g m i x i n g l a y e r a n d a p a r a l l e l S - B o x . T h i s w i l l l e a d t o a 
m o r e d e t a i l a n a l y s i s o f t h e s e c u r i t y o f t h e c i p h e r w h i c h w i l l i n c l u d e t h e s t u d y o f s t a t i s t i c a l 
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