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Informacni systém pro servis osobnich vozidel

Abstrakt

Cilem prace je navrh a realizace informacniho systému slouziciho pro servis
motocykli a osobnich vozidel se zaméfenim na malé soukromé podnikatele a firmy. Tento
systtm ma za cil zjednodusit komunikaci mezi servisem a zakaznikem a umoznit
zakaznikovi vidét zdokumentovany prubéh a vysledek servisnich zakrokd na daném vozidle
v podobé fotografii a k nim pfifazenym komentaiim od mechanika. V systému bude ze
strany mechanika mozné jednoduse dohledavat historii oprav a planovat budouci opravy ¢i
kontroly. Ze strany zékaznika bude v systému umoznéno si vést aktualni udaje o svém
vozidle ¢i vozidlech a navic bude systém automaticky v¢as upozoriovat zdkaznika na blizici
se termin konce platnosti technické kontroly vozu.

Prace je rozdé€lena do dvou casti, a to teoretické a praktické. V teoretické ¢asti budou
popsany vSechny soucasti systému a jejich varianty, dale rozebrany moznosti pouziti
technologii, na kterych muze systém fungovat a jejich vyhody ¢i nevyhody. Nasledovat bude
struény rozbor bezpec¢nostni stranky systému v podobé€ hrozeb a ochrany.

V praktické Casti dojde na analyzu pozadavki potencionalniho zajemce o tento
systém. Dale bude proveden navrh systému pomoci zvolenych metod a diagramti. Po navrhu
systému dojde na jeho postupné zprovoznéni od nastaveni zakladnich sluzeb pro vefejné
dostupny systém az po tvorbu backendu a nésledné frontendu systému. V projektu nebude
chybét zobrazovani prubéhu postupné realizace celého systému a na zavér dojde na

otestovani vSech funkci.

Klic¢ova slova: Servis vozidel, Server, MySQL, HTMLS5, NodeJS, Linux, SCSS, Typescript



Information system for personal vehicle service

Abstract

The aim of the work is the design and implementation of an information system used for
servicing motorcycles and passenger vehicles with focus on small private entrepreneurs and
companies. The aim of this system is to simplify communication between the service and
the customer and enable the customer to see the documented course and result of service
interventions on the given vehicle in the form of photographs and comments from the
mechanic. In the system the mechanic will be able to simply look up the repair history and
plan future repairs or inspections.

The customer will be able to keep up-to-date data on their vehicle or vehicles in the system,
and in addition, the system will automatically notify the customer in time of the approaching
expiration date of the vehicle's technical inspection.The work is divided into two parts,
theoretical and practical. In the theoretical part, all the components of the system and their
variants will be described, the possibilities of using technologies on which the system can
work, and their advantages and disadvantages will be discussed. This will be followed by a
brief analysis of the security side of the systems in the form of threats and protection.

The requirements of a potential interested party for this system will be analyzed in the
practical part. Furthermore, the design of the system will be carried out using the selected
methods and diagrams. After the design of the system, it will be put into operation gradually,
from the setting of basic services for the publicly available system to the creation of the
backend and then the frontend of the system. Displaying the progress of the gradual
implementation of the entire system will not be missing in the project, and at the end all

functions will be tested.

Keywords: Vehicle Service, Server, MySQL, HTMLS5, NodelS, Linux, SCSS, Typescript
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1 Uvod

V dne$ni moderni dobé&, co se tyCe informacnich technologii téméf neni mozné
uspésné fungovat bez jejich pouzivani. Vétsina servisu vozidel jiz také vyuziva moderni
technologie pro ruzné kontroly, evidence a plno dalSich ¢innosti. Velmi Casto klienti ani
neveédi, co jiz bylo na jejich vozidle provedeno za servisni prace a co bude teprve nutné
provést. Tento projekt je zaméfen na menSi servisy, které chtéji udrzovat staly kontakt se
svymi klienty a feSit veSkeré potfebné situace operativné v danou chvili, s moznosti
poskytnuti aktualniho stavu vozidla naptiklad prostifednictvim fotografie do spole¢ného
chatu s majitelem vozu a fesit s nim veskeré otazky na jednom miste.

Zrealizovany systém a jeho databaze by mély byt konstruovany tak, aby udrzovaly
informace o jednotlivych vozech prehledné rozdélené podle majiteld a bylo mozné je
filtrovat podle vhodnych parametra ¢i uzivateli. V systému budou nasledné po registraci
uzivateld vytvoreny jejich uzivatelské ucty propojené s jejich nasledné vytvorenymi vozidly,
o kterych bude systém evidovat informace v podobé€ historie oprav, naplanovanych
aktualnich a budoucich servisnich prohlidek ¢i zasahti a podobné. Systém bude umoziovat
vcasnou notifikaci zdkaznikovi o blizicim se konci platnosti technické prohlidky vozu.

Tento systém by mél zefektivnit celkovou komunikaci mezi servisem a zakaznikem.
Zaroven by mél umoznit dokumentaci a popis servisnich ¢innosti na vozidlech klientt. Pro
ucely zajemce o tento systém musi byt systém piedev§im piehledny a jednoduchy, aby
nezpomaloval ¢innost servisu a musi splnit vSechny pozadavky, které budou stanoveny. Pro
implemetaci takového systému je nutné provést vhodnou analyzu pozadavki, na zakladé

kterych bude zpracovan odpovidajici navrh.
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2 Cil prace a metodika

2.1

2.2

Cil prace

Cilem projetu je vytvoreni informacniho systému pro servis vozidel zaméfeny na
prubéznou komunikaci servis - zakaznik. Systém umozni dokumentaci veskerych
zasaht a oprav pro dané vozidlo a planovani budoucich oprav a prohlidek vozu. Dale
bude umoznéno komunikovat zakaznikovi pfimo v systému s mechanikem a v ramci
jednotlivych funkci systému jej vyuzivat pro piehledné vedeni aktualnich udaju o
daném vozidle. Mechanikovi bude umoznéna sprava vSech jednotlivych udalosti

naplanovanych na jednotlivych vozidlech a dokumentace vSech servisnich zakrokd.

Metodika

V teoretické cCasti budou popsany moznosti realizace jednotlivych soucasti systému
a rozebrany duvody, vyhody a nevyhody jejich pouziti. Stru¢né bude probrana
bezpecnostni stranka systému. Dale budou rozebrany a popsany nastroje slouzici pro
navrh a vyvoj systému a divody jejich pouziti.

V praktické Casti dojde na analyzu pozadavki potencionalniho zajemce o tento
informacni systém a stanoveni funkcionalit. Dale bude proveden zékladni navrh
systému pomoci zvolenych metod a dojde na pfipravu backendové a frontendové ¢asti
systému. Funkcnost systému se bude zaméfovat na pozadavky potencionalniho
zakaznika, jeho zakladni navrh bude v§ak zaméfen na moznost vyuziti systému u vice
firem. Velky diraz pfi navrhu backendové ¢asti bude kladen na konstrukci databaze,
na které je cely systém silné zavisly. Dale bude podstatnym krokem zvolit vhodné a
zaroven jednoduSe pouzitelné metody pro funkcionality v systému. Po vytvoreni
celkového navrhu dojde na zakladni nastaveni serveru pro zviditelnéni systému do
internetu a nasledné na implementaci obou ¢asti se zprovoznénim veskerych funkci
pozadovanych zdkaznikem. DalSim krokem bude testovani systému a veSkerych
jednotlivych funkci jak ze strany mechanika, tak ze strany uzivatell (klientl). Po
otestovani vSech funkcionalit bude systém piipraven pro vzhledovou upravu dle

pozadavka zakaznika pfed piipadnym nasazeni systému do podniku.
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3 Teoreticka vychodiska

3.1 Zakladni informace

Jak uz bylo v tvodni ¢asti zminéno, v soucasnosti vyuzivaji informacni technologie i
servisy osobnich vozidel, a to kvili evidenci zakazek, planovaci kalendaf, vlastni webové
stranky s propagaci vlastni ¢innosti a mnoho dalSich. Dnesni moznosti systému ¢i aplikaci
jsou jiz velmi rozsifené a dokazi servisu velmi zjednodusit jeho ¢innost i co se ty¢e logistické
sféry, nakupu novych dild, planovani budoucich servisnich tikona na vozidlech a mnoho
dalSich funkcionalit.

Existuje mnoho riznych firem, které nabizi hotova feseni pfizpisobena piimo pro
dany servis, zabezpecujici podporu a udrzitelnost systému aktualni. Tato feseni vSak byvaji
velmi nakladna a pro nékteré soukromé podnikatele cenoveé nedostupna. Pro nékteré se da
fici az zbyteCna, zaroven to vSak muze snizovat divéryhodnost samotného servisu, ¢i
zbyte¢né snizovat jeho klientelu, pokud neni alespori webovymi strankami dany servis
propagovan.

Podstatou vytvoreného systému je pro soukromého podnikatele, aby mu
zautomatizoval manualni ¢innosti a zjednodusil ¢€i zrychlil ¢innost mimo dilnu a zaroven

umoznil komunikaci se zakaznikem:.

3.2 Webova aplikace

Webova aplikace je typ software, ktery je zprostfedkovany pomoci internetového
prohlizeCe. Diky rozvoji vysokorychlostniho internetu posledni dobou tento typ aplikace
byva velmi oblibeny diky velkym moznostem automatizace, pfistupnosti, nezavislosti na
opera¢nim systému a mnoho dal§ich. [1]

Obrovskym benefitem tohoto typu aplikaci je jednoduchost v pouzivani, kdy uzivatel
potfebuje pouze zafizeni schopné spustit internetovy prohlize¢ a pfipojeni k internetu.
V opacném piipadé by musela aplikace byt nainstalovana pifimo na daném zafizeni, coz
s sebou nese otazky velikosti ulozist€, vykonu zafizeni a celkové omezeni dané aplikace vici

vlastnostem operacniho systému daného zafizeni. [1] [3]
Vyhody webovych aplikaci [2]:

- Minimalni naroky na zafizeni pfistupujici na webovou aplikaci
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- Nezavislost vici typu zafizeni a operacnimu systému
- Skalovatelnost aplikace

- Vétsi moznosti automatizace

- Responzivita

- Cenoveé vuci vyvoji aplikace na kazdy typ OS

- Distribuce
Nevyhody webovych aplikaci [2]:

- Zavislost na pfipojeni k internetu
- Konektivita s HW a notifikace
- Bezpecnostni rizika

- Podpora a dalsi vyvoj
3.3 Backend

Backend webové aplikace slouzi ke zpracovani a implementaci dat. Lze tuto ¢ast
nazyvat jako Cast pro uzivatele neviditelnou. Zastupuje databaze, aplikacni logiku a vyvoj.
Jeho zéklad je tvofen HWR, pfipadné cloudovymi platformami a virtudlnimi servery, na

ktery se postupné realizuje zékladni struktura systému.

3.3.1 Server

Pro realizaci systému existuje moznost vyuzit vlastni fyzicky server, ktery je vSak
nakladnéjsi, je nutné jej spravovat, udrzovat a ¢asem obmérfiovat jeho soucasti a je potfeba
jej fyzicky na urcitém misté a za uréitych podminek, jako napriklad zajisténi docasného
napajeni v pripadé vypadku apod. provozovat. Tato moznost je tedy z pocatku nakladné;si,
zarovenl umoziuje aplikaci vice funkci a zapojeni vice perifernich zafizeni zapojenych
napiiklad pfimo do serveru a tou nejpodstatn€jsi vyhodou je, ze jsou data uloZena na
vlastnim prostoru, nikoliv u poskytovatele. Alternativnim feSenim je napiiklad pouziti
klasického pocitace nebo zafizeni Raspberry Pi, které jsou vSak vhodné pro mensi podniky
a to v zavislosti na vykonu. [4] [5]

Dale je mozné zprovoznit ne€kolik dalSich pravé virtualnich servera a rozdélit si tak jej
podle potieb na rizna odvétvi. Na druhé strané je moznost vyuzit VPS. V této varianté je
nutné si vybrat poskytovatele VPS, ktery bude spliiovat nase podminky a u n¢j si nasledné

zprovoznit systém se vSemi potfebnymi funkcemi. [5] [6]
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Kazdy poskytovatel nabizi rizné funkce a moznosti vyuziti, rozsifeni, garance stability
¢i vzdalenou podporu piimo od poskytovatele za rizné finan¢ni Castky. Mezi znamé Ceské
poskytovatele patii naptiklad Wedos, Hostinger, V4§ hosting, ZonerCloud, Cesky hosting
VPS apod. Velmi dulezitym faktorem je zde stabilita poskytovatele a jeho dostupnost.

Tato varianta je celkové jednodussi, a 1 zpravidla byva levnéjsi, to se vSak odviji od velikosti
pozadavka a projektu, ktery by mél byt na dané struktufe realizovan a ptipadné do budoucna
rozsifovan. V soucasné dobé¢ je k tomuto typu velmi piihlizeno a plno firem jej pouziva. [5]

[6]

Vyhody fyzického serveru [6]:

- VSechna data jsou na vlastnim serveru.

- V dlouhodobém mefitku a v zavislosti na velikosti projektu se muize stat financné
vyhodnégjsim.

- Nezavislost na externi firmé¢ (dodavateli).

- Nezavislost na internetovém pfipojeni.

Nevyhody fyzického serveru [6]:

- MozZné poruchy hardware.

- Vétsi servery mohou byt prostoroveé naro¢né;jsi.

- Naro¢nost na udrzbu a chlazeni.

- V pripade velkého rustu dat a zatéze nutna obmeéna techniky za vykonnéjsi.
- Zadny technicky support.

- Energeticky nevyhodné.

Vyhody virtualniho serveru [6]:

- Snadné zalohovani.

- Neomezeny vzdaleny pristup (pfi piistupu k internetu).

- Energeticky nenaroc¢né.

- Skalovatelnost (moznost rozifovat a upravovat vykon, velikosti disk® apod.).
- Snadné a rychlej$i nasazeni a zprovoznéni.

- V ptipadé spravné sepsané smlouvy support od poskytovatele.
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Nevyhody virtualniho serveru [6]:

- Pi vypadku sité prakticky nemozné ptipojeni.

- Mozné vykyvy stability sité¢ dodavatele a tim sniZzeni dostupnosti.

- Uzivatelska a firemni data na cizim alozisti vyuzivana po siti.

- Cenové mozny velky narast pii vysokém zatizeni a rozrastani serveru.

- Bezpecnostni rizika.

3.3.2 Cloud computing

V sirsim slova smyslu se jedna o poskytovani vypocetnich prostiedki a sluzeb
prostfednictvim internetu. Jedna se o servery, sitové vybaveni aplikacni vybaveni, tlozisté
a analytické nastroje. V soucasnosti patfi cloud computing k velmi rozSifenému typu
technologii, ktery vyuziva cela Skala firem a podniki, a to bez ohledu na jejich velikost.
S mensi nadsazkou se da fici, ze cloud computing nabizi neomezené moznosti pronajmu,
realizace apod. v ramci veSkerych informac¢nich moznosti soucasnosti. [33][34]

V soucasné dobé je uzce spojovan s umélou inteligenci, kterou vétsiny cloudovych
predstavitell jiz umoziiuji vyuZit jako sluzbu. Nejznamé;jsi predstavitelé cloud computingu:
Google Cloud, Amazon Web Services (AWS), Microsoft Azure, apod. Nejpodstatnéjsi
soucasti v cloud computingu je tzv. distribucni model, ktery definuje, co je v rdmci dané

sluzby nabizeno. Jeho zakladni rozdéleni je: [35]

1) Infrastructure as a Services (IaaS)
Tento model je zaméfen na vypocetni, sitové a tlozné prostredky. Tento pfipad
je klasicky prongjem infrastruktury jako sluzby. Tato sluzba je nejzakladnéjsi a
nejpouzivanéj$i ze vsech. Hlavni vyhodou je zde rychla dostupnost, nizké pocatecni
naklady a plynulé dynamické §kéalovani. Zde je hojn€ vyuzivana metoda ,,pay as you

go“, ktera funguje na principu pravidelné platby za garantované zdroje. [35]

2) Platform as a Services (PaaS)
V tomto typu si klient pronajima prostory pro vyvoj a distribuci svého hardware.
Zde poskytovatel zajistuje navic i hardwarovou zakladnu s vhodnymi nastroji
urenymi na programovani vyvoj zakaznickych produktt. V této struktute je vhodné
zminit IBM cloud, ktery nabizi obrovské spektrum nastaveb od ume¢lé inteligence az

po automatizovand workflow. [35]
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3) Software as a Services (SaaS)
Tento typ nabizi jiz hotova feSeni, presnéji software. V tomto pripadé klient ma
v cloudu jiz od poskytovatele pfipraveny funkcni software, nebo si jej muze
aplikovat na vlastni infrastrukturu se zajisténou podporou a spravou od
poskytovatele. Cilem tohoto distribucniho modelu je, aby zédkaznik vyuzival SW bez
jakychkoliv starosti a poskytovatel zabezpecil funkci, chod a vyvoj. [35]

Realizace cloudového feSeni ma vice typt moznosti: [34]

Public cloud - zde se jedna o klasicky cloud computing, tedy nabizeni sluzeb
prostfednictvim internetu.

Private cloud — tento typ je zaméfen pro vlastni vyuzivani a prizpusobeni daného podniku
s vysokou bezpecCnosti. Sprava je provadéna danou organizaci.

Hybrid cloud — toto fefeni je kombinaci predeslych dvou variant. Cast sluzeb je
poskytovana z vetejného zdroje a ¢ast z vlastniho.

Community cloud — tento typ je sdilen mezi vice subjekty napiiklad se spoleCnym zamérem

v podnikéni. Jednotlivé subjekty si stanovi podminky pro pouzivani.

3.3.3 Databaze

Databaze je nastroj pro shromazdéni informaci, které jsou organizovany za urcitym
ucelem a jsou navzajem propojené pomoci klica. Existuje mnoho riznych typu relacnich
databazi jako je MySQL, Oracle, PostgreSQL, Microsoft SQL Server a mnoho dalSich. [7]

SRBD umoziiuje piistup k jednotlivy datim a manipulaci s nimi a je oznadovan jako
samostatny software. Jejich hlavnim ucelem je prehledné usporadat velké spektrum dat do
velkého celku, ze kterého jsou data jednoznacné prehledna a piistupna a aby se snizila jejich

redundance. [7][8]
Jednotlivé databazové modely [7][8]:

- Relacni databaze — zalozena na relanim modelu, tedy na tabulkach. Jednotlivé fadky
jsou zde chapany jako jednotlivé zaznamy a sloupce nesou informace o jednotlivych
relacich mezi zdznamy.

- Objektova databaze — zde je informace reprezentovana jako objekt. Pouziva se

predevsim u objektové orientovaného programovani.
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- Objektove relacni databaze — kombinace relacnich a objektovych databazi.

- Sitova databaze — V tomto typu databaze mohla mit jedna entita vice otcti a umoziiovala
rekurzi. Dnes se jiz nevyuziva.

- Hierarchicka databaze — data usporadana ve stromové struktute. Prvni datovy model.

Vznik jiz v 70. 1étech.
MySQL

MySQL se fadi mezi tzv. open source databaze, coz znamena, Ze je mozné tuto
variantu bezplatn€é stdhnou kdekoliv na internetu a vyuzivat jej plnohodnotné bez
jakychkoliv poplatka a zaroven je mozné upravit jeho zdrojovy kod tak, aby vyhovoval
stanovenym pozadavkam. [7]

Radi se mezi nejpouzivanéjsi a zaroveii jako jeden z nejoblibengjsich typa databazi
na celém svété a to diky svému dlouhodobému vyvoji. Vlastnikem je Sun Microsystem, coz
je spolecnost firmy Oracle Corporation. [8]

Jedna se o typ relacni databaze, tedy na tabulkach sloZenych z fadku reprezentujicich
jednotlivé zaznamy a sloupce, které zastupuji atributy. Zde plati, ze kazdy sloupec muze
obsahovat hodnoty pouze jednoho datového typu a ma svij pevné stanoveny datovy typ.
Oproti ostatnim typam databazi je snadno implementovatelna, vykonna, volné Sifitelna a

velmi Casto se spojuje s OS Linux, Apachem a PHP. [9]
Pouziti MySQL [9][10]:

- Cloud applications — v této oblasti je velmi hojné vyuzivan. Je mnohonasobn¢ levnéjsi a
rychlejsi nez jeho konkurenti. Pfikladem je Amazon Redshift, ktery je o polovi¢ni cenu
drazsi a podle vypocta az 6,5x pomalejsi nez MySQL HeatWave.

- Social platforms — V obrovském méftitku vyuziva MySQL databaze naptiklad Facebook.

- Content management, Ecommerce a dalsi.
Vyhody pouziti MySQL [10]:

- Open source — volné dostupny z internetu.
- Vysoka bezpecCnost — zabezpeCeni dat a podpora transakcniho zpracovani.

- Nepretrzity provoz — je navrzen tak, aby byl schopen pracovat prakticky bez zastaveni.
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- Nizké naklady — celkové se jedna o jednu z nejlevnéjSich variant mezi databazovymi
systémy, a i jednotlivé pluginy a rozsifeni jsou oproti konkuren¢nim software levnéjsi.
- Historicky pevny =zaklad - diky nékolikaletému wvyvoji je MySQL vysoce

optimalizovany.
PostgreSQL

Zacatek tohoto typu SQL se datuje k roku 1986 pod vedenim Michaela Stonebrakera
ajetorelacni databazovy systém s otevienym zdrojovym kodem. Pies 25 let vyvoje zarucuje
vysoce stabilni, v souCasnosti velmi oblibené databaze s podporou jak SQL, tak JSON. [11]

PostgreSQL disponuje mnoho funkcemi, jako jsou user-defined types, tablespace,
table inheritance, point-in-time recorvery a mnoho dalSich. Je schopen fungovat na vSech
rozSifenych operacnich systémech typu Windows Linuxu a UNIXa a zaroven podporuje
mnoho kdédovacich jazyka jako C/C++, Ruby, Python a mnoho dalsich. [12]

Ve svété databazi je prednim predstavitelem, co se tyCe autentizace dat a rychlosti
Cteni a zapisu a je velmi efektivni pfi hloubkovych analyzach riznych typt dat. Z vefejnych
depozitait linuxovych distribuci archivu EnterpriseDB je mozné jednoduse stahnout a
nainstalovat pod licenci BSD, ktera umoziiuje neomezené pouzivani. Nejaktualnéjsi verze

je ze 14. zafi 2023 ato 16.0. [13]
Pouziti PostgreSQL [13]:

- Primarné se pouziva jako back-end databaze, na které stoji dynamické weby ¢i samotné
weboveé aplikace.
- Podniky vyuzivaji PostgreSQL velmi €asto jako priméarni tlozisté pro aplikace.

- Spolecné s PostGIS se pouziva jako ulozisté geoprostorovych dat pro GIS.
Vyhody pouziti PostgreSQL [13]:

- Open source — volné dostupny z internetu, a predevsim je plné¢ zdarma s plnou podporou
vSech funkci.

- Vysoka bezpecnost a stabilita diky dlouhodobému vyvoji.

- Podpora ukladani binarnich objektt - obrazky, zvuky, videa.

- Vicebytové kddovani znaku.

- Podpora relacnich i nerelacnich datovych typu.
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MariaDB

Je jednim z predstavitelti open source relacnich databazi. Je skalovatelna a podporuje vice
ulozist. Stejné jako konkurence MySQL je pod licenci GPLv2. Verze zdarma navic obsahuje
kompletni balicek funkci, ktery mnohem obsahlejsi nez free verze od MySQL. Je velmi

zavisla na podpore komunity a jejich feSeni chyb a aktualizaci. [20]
Pouziti MariaDB [20]:

- MariDB je nadstavbou MySQL a jeji vyuziti je podobné, avSak oproti MySQL jsou
vSechny Casti software open source a navic mi oproti MySQL mnoho dalSich rozsiteni

jako je engin Aria apod.
Vyhody MariaDB [21]:

- Kompatibilita s MySQL.
- Silna ve zpracovani velkych datovych skupin a prehledna.
- Kontinualni vyvoj.

- Podpora engint — Aria, TokuDB, Spider a mnoho dalsach.
MySQL Workbench

Jedna se o vizualni nastroj, ktery umoziiuje datové modelovani, nastroje pro spravu
servert, vyvoj SQL, preklapéni namodelovanych databazi do kodu a plno dalsich. Aplikace
je optimalizovana pro systémy Windows, Mac OS X a Linux a je vyvijen a podporovan

spoleCnosti Oracle. [28]
Mezi prvnich 5 hlavnich vyhod MySQL Workbench patfi [28]:

- SQL Development — umoziiuje vytvaret a spravovat konektivitu k databazovym serverim
a spoustét SQL dotazy.

- Data Modeling - umoziuje tvorbu modelt databaze v grafickém prostedi vCetn€ uprav
vSech aspekt databaze pomoci editoru,

- Server Administration — umoziuje zalohovani databazi, spravu uzivatelli, sledovani
vykonu serveru a podobné.

- Data Migration — Tato funkce je schopna zmigrovat data z vétSiny existujicich typa

databazi do databaze MySQL vcetné jejich predeslych verzi.
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- MySQL Enterprise Supports — zabezpecuje podporu pro podnikové casti naptiklad
firewallu, zaloh a MySQL audit.

3.3.4 Docker

Jedna se o tzv. kontejnerovou aplikaci, ktera kompletuje jednotlivé aplikace do
uvedenych kontejnerti. Nad témito kontejnery nainstalovany Docker nasledné umoziiuje
globalni spravu a ovladani. Tyto kontejnery obsahuji veskeré potfebné funkce, knihovny,
nastroje a diky nim lze rychle nasadit a spravovat mnoho rtznych aplikaci.

Velkou vyhodou Dockeru je, Ze ve vétsin€ pripadd je zdarma, a to hlavné pii pouziti
na vlastni fyzickych server a konfiguracich vlastnich funkci. Docker podporuje i velka fada

cloud computingovych spole¢nosti, jako je naptiklad od Amazonu AWS. [22]

3.3.5 Portainer

Je open source grafické rozhrani zalozené na webu, které standardné slouzi pro
veskerou spravu kontejnerd. Podporuje Docker engine a Docker Swarm a dalsi jako
Kubernetes ¢i Azure ACI.

Ma za cil zjednodusit spravu a ovladani, a to na fyzickych i vzdalenych serverech.
Hlavni funkce Portaineru jsou sprava fizeni piistupu, izolace sité, protokolovani aplikaci,

virtualizace clusteru, sprava registru a tlozisté a mnoho dalSich. [23]

3.3.6 Raspbian

Je pfimo optimalizovany operacni systém postaveny na systému Debian a ktery je
modifikovany pfimo na hardware Raspberry Pi. Patii mezi open source a v zakladni “Lite”
verzi bez grafického rozhrani velmi prostorové nenaro¢ny a jednoduse ovladatelny. Jeho
utility, zakladni programy a vice nez 35000 softwarovych balickti dokazi plnohodnotné
ovladat kterékoliv ur€ené zafizeni od Raspberry. [24]

Je k mani jak v 32 bitové verzi, tak v 64 bitové a nejaktualnéjsi verze je z 10.fijna
2023. Pro jeho implementaci se doporucuje pouzit aplikaci Raspberry Pi Imager, ktera

zjednodusuje jeho nasazeni a provede instalaci krok po kroku. [25]

3.3.7 Webovy server

Ukolem webovych server je piijmout pozadavek od klientd, které predstavuji
webové prohlizeCe jako Mozilla Firefox, Google Chrome apod. a odpovédét témto klientim

zaslanim pozadované stranky.
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1) Apache HTTP server

Je open source software s otevienym zdrojovym kodem, ktery je na trhu od roku
1995 vydan spolecnosti Apache Software Foundation. Je kompatibilni s vétSinou OS. Jeho
sluzby vyuzivaji spolec¢nosti jako Cisco, IBM, HP, Siemens, eBay apod. a dodnes obsluhuje
okolo 30% webovych stranek. [26]

Jeho hlavnim tkolem je obsluha raznych webovych stranek jako prostfednik mezi
serverem a klientskym zafizenim. Pfi jakémkoliv pozadavku ze strany uzivatele stahuje
obsah ze serveru a nasledné jej doruCuje na web uzivatele. Diky rozsifenym modulim
s mnoha funkcemi je stale velmi popularni a velmi ptizptsobivy dle pozadavka uzivatele.

Nejaktualngjsi verze je 2.4.58 z 19.fijna 2023. [26]

2) NGINX

Patii mezi nejspolehlivejsi webové servery souCasnosti a je taktéz open source. Prvni
vydani probéhlo v roce 2004 od vyvojaiti Nginx, Inc. Jeho obrovska popularita vzrostla diky
vysokému vykonu a odolnosti na zatéz. Velmi ¢asto se pouzivai jako loadbalancer a reverzni
proxy server pro plynulost a stabilni vykon serveru. [26]

Stejné jako Apache podporuje vétsinu OS, ale doporucuje se piedev§im pouzivat na

OS podobné Unixu. Nejaktualng€jsi verze je 1.25.3 z 24 fijna 2023. [27]

3.4 Frontend

Zabezpecuje klientskou stranu systému, tedy to, co vidi uzivatel v prohlizeci pri

ptichodu na webovou stranku.

3.4.1 HTML

Je typ znackovaciho jazyka, ktery vznikl na ptelomu 80. a 90 let a slouzi pro tvorbu
obsahu webovych stranek v podobé¢ textd, multimédii, tabulek, obrazka a dalSich. [14]
Zakladem HTML jsou znacky, tedy “tagy”, které nam umoziuji modifikovat text a
které rozdélujeme do skupin strukturalnich, popisnych a stylistickych. K t€émto tagim se
pfifazuji atributy a hodnoty, které méni role prvkl na strance. Dalsi dulezitou soucasti je tzv.
element, ktery je definovan prave tagy.
Existuje mnoho programu, které umoznuji tvorbu webu, mezi znamé editory patii

napiiklad PsPad, Komodo, WordPress a mnoho dalSich. [15]
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V soucasné dobé se pouziva HTMLS zroku 2014. Oproti predeslé verzi HTML4
funguje v off-line mddu, kdy je mozné nacist webovou aplikaci 1 bez pfistupu k internetu a
data ukladat docasné do lokalni paméti. Po pfipojeni k internetu dojde k synchronizaci a
nacteni dat do serveru. Dale stoji za zminku 1 zména typu dokumentu (DOCTYPE), ktery

byl hodné zkracen a kde neni nutné zadavat specifikace dokumentu. [14] [15]

34.2 PHP

Je jeden z nejrozsifenéjSich a nejznaméjSich open source skriptovacich jazyku na
strané serveru. Aktualni verze je 8.1.24, se kterou se vyvojari zamétuji pfedevsim na vyvoj
skriptovani na strané serveru. Je nezavisly viuci platformé, fadi se mezi jednodussi typy
jazykda, je schopny spolupracovat jak s relacnimi, tak i nerelacnimi databazemi a diky velmi
rozsahlé komunité a vyvojaru existuji oficialni dokumentace s navody a postupy. [16]

Tento jazyk pouziva obrovska skala spolecnosti a firem, jako je Facebook,
Wordpress, Drupal, Joomla, a i webhostingové platformy jako BlueHost, Site ground a dalsi.
Vzhledem k jeho dlouhodobé puisobnosti si drzi okolo 80 % spravy serveri webovych
stranek, a to i za velmi silné konkurence jinych skriptovacich jazyka jako je Python,

JavaScript a podobné. [17]

343 HTTPS

Jedna se o zabezpecenou verzi protokolu HTTP, ktery slouzi pro zabezpecenou
komunikaci mezi webovym prohlize€em a vzdalenym www serverem. Toto Sifrovani je
v soucasné dobé nutné, vzhledem k obrovskému prenosu dat, a predevsim téch citlivych jako
jsou prihlaseni do bankovnich uctl a jiné. Komunikaci pfes puvodni http bylo mozné precist
a pomoci volnych softwarovych aplikaci lehce napadnutelna. Pivodni http nebyl nijak
Sifrovan a dnes jej jiz zadny prohlize¢ neumozni ¢i nedoporuci pii pokusu oteviit. [18]

Sifrovani je zabezpe&eno pomoci SSL a TLS certifikatd, které maji za ukol Sifrovat
komunikaci na internetu. Diky jejich Sifrovani neni mozné precist komunikaci mezi klientem
a vzdalenym serverem. Aktualni verze SSL je 3.3 a TLS je 1.2. Funguji na principu ovéfeni
certifikdtu druhé strany, kde ma kazda strana 2 Sifrovaci kli¢e v podobé& vefejného a
soukromého. Pii zaSifrovani vefejnym klicem muize data rozSifrovat pouze pfijemce

s identickym vefejnym klicem a k rozsifrovani pouzije sviij soukromy kli¢. [19]

22



3.5 Ostatni soucasti

Nize budou popsany dalsi dilezité soucasti systému, vyvojové aplikace apod.
3.5.1 Node.js

Je asynchronni b&hové prostiedi JavaScriptu s otevienym zdrojovym kodem, které
umi spoustét kod mimo webovy prohlize¢. Diky struktufe JavaScript engin Chrome V8 je
prostredi identické s Google Chrome webovym prohlizeCem. Jeho podstatnym ucelem je
tvorba serverové ¢asti webovych aplikaci. [31]

Mezi podstatné vlastnosti patii generovani dynamického obsahu stranek, tvorba a
veskera administrace soubora na serveru, shromazd'ovani dat formulart, editovat databazi a
plno dalSich. Je konstruovan tak, aby byl vysoce Skalovatelny, tzn. byl schopen zpracovat
vice pripojenych klientli soucasné. pro jeho béh nutné mit zprovoznéné IDE prostiedi, které
je mozné realizovat napiiklad WebStormem, Visual Studio Code a podobné. [32]

Je kompatibilni s MacOS, Linuxem, Unixem, Windowsem apod. ve spravci balickt se
nachazi vice nez 50 000 balicka s riznymi funkcemi. Ma optimalizovanou synchronizaci

kodu mezi klientem a serverem a diky tomu je rychlejsi pii nacitani zvuka ¢i videi. [32]

3.5.2 Visual Studio Code

Je zjednoduseny editor zdrojového kodu s funkcemi vyvojarskych nastroju, ktery je
dostupny na MacOS, Linux, Windows, a to ve free verzi pro soukromé ucely ¢i komercni.
Jelikoz je to open source projekt, velmi ¢asto se dobfe spolupracuje s Githubem a pomaha
se vyvijet dalsi moznosti. Vyvojaii kazdy mésic provadi aktualizace. [29]

Ma vestavénou podporu pro vyvoj v Node.js s JavaScript a TypeScript. Popdoruje i
vyvoj] webu za pomoci JSX/React, CSS, JSON, Less, SCSS a HTML. Podporuje i plno
programovacich jazyku jako jsou C++, Python, Java, PHP apod. a pracovni prostiedi jako je
Docker a Kubernetes, runtimesy .NET a Unity a podporuje 1 vétSinu znamych cloudovych
platforem naptiklad Amazon Web Services, Google Cloud, Microsoft Azure a dalsi. [30]

Za zminku stoji také jeho webova verze, ktera je sice obrana o par funkci s kdédovymi
nebo jazykovymi servery, ale je schopna zabezpecit vétSinu podstatného. Je mozné jej vyuzit
napiiklad pfimo na strankach vscode.dev nebo github.dev. Oproti své plnohodnotné tzv.
tézké verzi Visual Studio neumi generovat projekty ze Sablon. Jsou vSak mezi sebou plné

kompatibilni. [30]
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3.5.3 Bezpecnost

Bezpecnost webovych aplikaci je v soucasné dobé naprosto nejzasadnéj§i otazka
v pripadé realizace a provozu webové aplikace. Diky vystaveni téchto sluzeb na verejném
internetu a obsahu mnoha dulezitych i citlivych se tato struktura stava Castym cilem
kyberzloCincli. Prolomenim skrze ochranu muze Utocnik ziskat nejen firemni data a
uzivatelska, ale 1 pfistupy do vnitini infrastruktury. [36]

Kladen je velky diraz na pribézné testovani bezpecnosti, a to predevsim na aplikacni
vrstve, pres kterou bézi http protokol. Jako kazdy software i webové aplikace obsahuji
chyby. V piipadé webovych aplikaci se Casto jednd o Spatné konfigurace Sifrovani a
kryptografie aplikace a serveru. [36]

V soucasné dob¢ existuje mnoho moznosti realizace zabezpeceni pomoci externich
firem, rozsitenich, aplikaci a mnoho dalSich. Za zminku urcité stoji napiiklad Web AppSec
with Check Point, ktery obsahuje obrovskou Skalu bezpecnostnich nastroji pro vyvojare a

bezpecnostni specialisty. [37]

Priklady modernich hrozeb webovych aplikaci [37] [38]:

- Credential Stuffing — pouziti slabych ¢i odhalenych hesel pro pfistup k uzivatelskému
uctu a jinych sluzeb.

- Supply Chain Attacks — knihovny a pluginy tfetich stran mohou byt diky moznym
chybam zneuzity.

- DoS - prolomeni infrastruktury obrovskou zatézi, jedna se o velmi stary typ
bezpecnostniho rizika, ktery je vSak stale obrovskou hrozbou

- Injection — zamémé posilani neplatnych ¢i Spatnych vstupl, které maji za nasledek

nevypocitatelné reakce systému — SQL Injection

Mozné obranné mechanismy webovych aplikaci [37] [38]:

- Web Application Firewall — ma za ukol odfiltrovat provoz, u kterého existuje podezrent,
ze muze narusit bezpeCnost aplikace. Jedna se o zakladni variantu ochrany, ktera by méla
byt aplikovana u kazdé aplikace.

- DNESSEC - tento protokol ma za tkol spravné smérovat provoz webovych aplikaci na
urcené servery. Tim se narusuje moznost odposlechu komunikace.

- API gateways — Identifikuji stinova nebo podvrhla rozhrani API a blokuji jim provoz.
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- SSL/TLS sifrovani — Sifrovaci klice pro komunikaci, bez tohoto Sifrovani nelze
provozovat bezpecné zadné web servery
- DDoS mitigation — pouzity mezi serverem a vefejnym internetem se specifickym filtrem

a velkou Sitkou pasma pro blokaci a odlehceni zatéze serveru v ptipadée utoku.

Rozpoznani nasledkt v ptipadé uspésné bezpecnostniho utoku je kliCové pro
stanoveni a vyvoj bezpecnostnich kritérii a k ur€eni sméru bezpecnosti celé infastruktury.
Pro vhodné realizace bezpeCnosti existuji bezpecnostni testy, které jsou schopné odhalit

bezpecnostni nedostatky bez jakychkoliv nasledku. [38]
Mozné bezpecnostni testy aplikaci [38]:

Dynamic application security test — test vhodny pro vnitin€ postavené aplikace
Static application security test — slouzi pro identifikaci chyb

Penetration test — test vhodny pro kritické aplikace, které jsou ¢asto upravovany

Doporucené bezpecnostni postupy [36] [37]:

Validate User Input — AutentizaCni ochrana je podstatny prvek ochrany, cilem je tedy
specifikovat vhodné pozadavky pro vstup do aplikace jako jsou napftiklad silna hesla.
Automate DevSecOps — automatizace statického a dynamického zabezpeceni aplikaci.
Performance Regular Vulnerability Scans — pravidelné kontroly bezpecnostnich chyb a
systému.

Avoid Shadows APIs — provoz pouze autorizovanych a spravovanych rozhrani APIL

3.5.4 Bootstrap

Jedna se o frontendovy volné dostupny framework, ktery kopiruje nejnovéjsi a
nejmoderné€j$i webdesignu. Obsahuje Sablony zalozené na HTML a CSS pro tlacitka,
formulare, tabulky, modaly, karusely a mnoho dalSich. Tim velmi zjednodusuje vyvojarim
tvorbu webu a zanasi novodobé trendy do webového designu. Mezi jeho podstatné vyhody
patfi jednoduchost pouziti, responzivni funkce (pfizpusobitelnost na jednotlivé typy
zafizeni), kompatibilita s vétSinou prohlizeci (Chrome, Firefox, Safari...), Mobile first
apod... [39]

Jako kazdy framework i Bootstrap ma své alternativy, znamou konkurenci je

napiiklad Tailwind CSS, av§ak oproti Bootstrapu neobsahuje zadné komponenty, pozaduje
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vétsi znalosti CSS a neni tak prizptsobitelny jako Bootstrap. Dalsi znamou alternativou je
Bulma, ktera je vSak slozit&jsi na pouzivani diky nutnému vytvoreni skriptu pro upravu nebo

Jquery. [40]

3.5.5 JavaScript

Patii mezi skriptovaci jazyky, které beézi na strané klienta, tim je veskera jeho Cinnost
provozovana na strané klienta a umi pouzivat komplexni funkce na webovych strankach.
Zobrazuje v¢asné aktualizace obsahu, videa, 2D a 3D animace a mnoho dalsich. Je hojné
pouzivan i diky vlastnostem pro formovani textu, moznosti designt a efektd, ale i pro
moznost upravy validace webovych stranek tak, ze dokaze klienta upozornit v piipade
n¢jaké vytvorené chyby. [41]

JavaScript je natolik univerzalni, Ze se nepouziva jen na stran¢ klienta, ale i na strané
serveru. Nejznaméj§im predstavitelem serverového JavaScriptu je bezpochyby Node.js.
Diky svému obrovskému roz§ifeni, moznostem a jednoduchosti je JavaScript jedna
z nejlepSich moznosti pro tvorbu webovych stranek, aplikaci a mnoho dalSich. V piipade
JavaScriptu je nutné zminit obrovskou nevyhodu a tou je fakt, ze bézi u klienta, tzn. klient

si muze zdrojovy kod zobrazit, zkopirovat, upravovat a podobné¢. [42]
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4 Vlastni prace

V této Casti bude provedena analyza, navrh a realizace tohoto systému. Je dulezité fici,
ze v navrhu systému bude bran ohled na moznost vyuziti tohoto systému u raznych dalSich
firem, a proto se muze stat, ze nékteré Casti v navrhu systému nebudou v realizaci provedeny
nebo naopak nékteré funkce, které se nenachazi v navrhu systému v realizaci budou
implementovany. Realizace systému bude zaméfena na potencionalniho zijemce o tento

systém a bude tedy pfizptisobena jeho pozadavkam.
4.1 Analyza

4.1.1 Seznameni s klientem

Klient je majitelem a provozovatelem soukromého malého podniku zaméfeného na
servis a specialni upravy rtuznych typa motocykli v malé vesnici nedaleko Prahy. Pro
evidenci a zaméstnani nepouziva zadny informacni systém a ani aplikaci, pouze webovou
stranku se zakladnimi informacemi o jeho Cinnosti. V tomto podniku spolupracuje s kolegou,
ktery je pracovné na stejné trovni. Diky své kvalitni a precizni praci je velmi popularni nejen

ve svém okoli.

4.1.2 Specificky problém klienta

V prubéhu oprav a Gprav motocykli provadi mechanik pribéznou dokumentaci
potfizovanim fotografii na mobilni telefon. Dale pomérné Casto komunikuje se zakazniky
ohledné daného problému (napfiklad, zda ma danou soucastku opravit ¢i vymenit). Tato
komunikace je vSak rtznoroda v podobé telefonickych hovorti, SMS, emaild a mnoho
dalsich.

Podstatnou problematikou je chvile, kdy si klient vyzvedéava jiz opraveny/upraveny
motocykl, kdy mu mechanik ukazuje vSechny pofizené fotografie z prubéhu oprav a piidava
k nim jednotlivé komentare ohledné dané problematiky a jejich feSeni, pfipadné komentare
k dalsim nalezenym problémim. Dale mechanik nabizi nahrani fotografii na prenosné
médium, jako je naptiklad flash pamét’ pro vlastni vyuziti.

V neposledni fadé si vede mechanik evidenci motocykla v podobé fotek v pocitaci a
jednotlivé servisni zasahy v obyCejném papirovém seSitu. Dalsimi kroky jsou planovani

budoucich oprav a zasahu, které se zapisuji manualné do obycejného papirového kalendare.
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Celkove lze tedy fici, Ze jsou vSechny tyto dulezité informace poznamenavany na

rizna mista a komunikace se zakazniky je velmi neefektivni.

Cilem projektu je tedy navrhnout optimalni feSeni, které zastoupi vSechny aktivity
do jednoho systému a zpfehledni a synchronizuje je. Zarovenl je nutné, aby systém
umoznoval dohledavani historickych zasahti a plant. Podstatnou vlastnosti systému je
jednoduchost a aby zjednodusila celkovou komunikaci se zakazniky. Hlavni pracovni
zafizeni bude mobilni telefon, pfipadné tablet, pfes ktery bude klient provadét vétSinu

¢innosti.

Na zakladé problematiky a predstavy klienta byly stanoveny tyto nasledujici

pozadavky na systém:

- Moznost nahravani fotografii — do systému by bylo vhodné k dané servisni ¢innosti
mit moznost nahrat napfiklad 3 fotografie a k nim vlozit komentat, co jednotlivé
fotografie znamenaji, aby klient pochopil, co je na fotografiich zaznamenano.

- Prostor pro vkladani servisnich ikonu — v systému by méla byt moznost pfifadit novy
servisni ukon k vybranému motocyklu a u néj moznost naplanovat datum provedeni a
zadat dalsi dulezité informace. Dale by mélo byt mozné filtrovat mezi jednotlivymi
¢innostmi.

- Poznamkovy prostor — k jednotlivym servisnim planim by mélo byt mozné napsat
poznamky o domluvené ¢innosti a dalsi detaily.

-  Komunikaé¢ni prostor — systém by mél umoziovat vyuziti chatu s klienty, aby se
zamezila komunikace na riznych platformach. V idealnim piipadé vyuzit jednoduchou
mobilni aplikaci, aby se mechanik nemusel kvuli kazdé zpravé piihlasovat do systému,
ale pouze si pustil chatovaci aplikaci v telefonu.

- Databaze vozidel a klienta — mélo by byt mozné v systému vidét vSechny
zaregistrované uzivatele pro jednodus$§i komunikaci a motocykly s potfebnymi
podrobnostmi véetné spojeni s uzivateli.

- Flexibilni systém — systém by mél byt vizualné prizpisoben typu zafizeni vzhledem
k vyuzivani systému i na mobilnich telefonech ¢i tabletech.

- Jednoduché pouzivani — systém by nemél byt slozity na vyuziti (vstup na potiebné

stranky a funkce v ramci hlavni stranky klienta).
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Podstatnou c¢asti tohoto projektu je navrhnout a zrealizovat funkéni prototyp, ktery
bude nasledné ptedstaven potencionalnimu zakaznikovi a podle potieb pfipadné upraven,
aby jej bylo mozné zprovoznit u zakaznika. Tento prototyp bude tvoren na fyzickém zafizeni
a bude obsahovat 3 zakladni ¢asti v podobé hardware, backend a frontend.

Hardwarovou cast zastoupi zafizeni Raspberry Pi 4 Model B s 8 GB RAM
s pfidanym chlazenim, zdrojem, SSD paméti a to z divodu jednodussiho zprovoznéni a
pouzivani pro prvotni vyvoj diky predeslé praxi stémito prvky. V podobé opera¢niho
systému pro tuto vyvojovou cast bude vybran systém Raspbian, ktery je pfimo
optimalizovany pro pozivani zafizeni Raspberry Pi a vychazi z principu systému Debian.
Dale bude pouzit jako zastupce databazové casti MariaDB. Pro spravu kontejneri a
backendu bude pouzita volné dostupna aplikace Docker.

Frontend systému zabezpeci znaCkovaci jazyk HTML, kaskadové styly CSS, pro
skripty bude pouzit skriptovaci jazyk PHP, pfipadné na nékteré funkcionality muze byt
pouzit jazyk Javascript ¢i Python a zdrojovy kod bude tvoren v aplikaci Microsoft Visual
Studio Code.

4.1.3 Use Case Diagram

Diagram piipadi uziti ma za ukol popsat pouzivani systému jednotlivych aktéra
(Gcastnikiim). V tomto navrhu jsou zobrazeny pouze zakladni moznosti pouziti, oproti
vyslednému systému se muze mirné lisit. Diky tomuto navrhu je mozné 1épe zpracovat

jednotlivé pozadavky do systému a zpracovat navrh na implementaci.
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Moznost generovani
pfihladovacich Udajl ufivatele

Mobilni aplikace pro chat s
Klienty
Sprava kalendafe a pridavani
udalosti
Vyhledavani uZivatel a
motocykll
ditace podrobnosti u servisnich
tikon{

Pfiddni a mazani jednordzovych
servisnich dkond

E Registrace do aplikace —

Meregistrovany uZivatel
PfihlaZeni do aplikace

Editace (dajii o motocyklu
Editace osobnich Gdaji
Uivatel
Online chat = mechanikem Zobrazeni podrobnosti a obrazeni fotek u podrobnost! &
servisnich dkonu na vozidle servisu na vozidie

Obrazek 1 - Use Case diagram (viastni zpracovani)

fidavani hlavnich a senvisnach Pfiddvani a odebirani uZivateld
Totografii

A

Mechani

(véfeni systémové ochrany pfed
skripty a boty ok

MozZnost napsat na podporu Pfidévéni vozidel

4.1.4 Scénare use case

Scénafe nize slouzi pro popis jednotlivych kroka aktéri mezi sebou a maji za kol
popsat, co jaky aktér musi provést, aby doslo na dany use case. Zobrazeny budou pouze
nekteré scénare.
Use Case 1 — Autentizace do systému

Aktéri

- Uzivatel, mechanik a systém.

Cinnost

- Prihlaseni mechanik a uzivatele do systému.
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Podminky
- Mechanik musi byt registrovan administratorem v databazi.

- Uzivatel byl zadan mechanikem ¢i webovym formularem do systému.

Zakladni tok
- Uzivatel / mechanik se pokusi pfihlasit do systému pomoci loginu a hesla.
- Systém ovéfi zadané prihlasovaci udaje v databazi.

- Systém prihlasi uzivatele / mechanika podle ptihlasovacich udaju.

Alternativni tok

- Zadani chybnych pfihlasovacich tdajt.

- Chybova hlaska , Nespravné piihlasovaci udaje” — moznost znovu se piihlasit.
- Opétovné zadani ptihlasovacich udaju.

- Ovéfeni piihlasovacich udaji v databazi.

- Systém prihlasi uzivatele / mechanika podle ptihlasovacich udaju.

Ukonceni Use Case 1

- Uspésna autentizace do systému.
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Zadani piihlasovacich
Udajd do poli

P T—
Stisknuti tlacitka
"Pfinldzit” - odesiani
poZadavku na
pfinlddeni

Chybova hlaska

h i

Kontrola
prihlagovacich adaji

[Zamitnuti pFihlaZeni]

[Povoleni pfihlaseni]

PrihlaSeni do aplikace

Obrazek 2 - Diagram aktivit - Prihlaseni (vlastni zpracovani)
Use Case 2 — Registrace uzivatele do systému
Aktéri

- Neregistrovany uzivatel a systém.

Cinnost

- Pfidani uzivatele do systému.

Podminky
- Neregistrovany uzivatel - vyplnéni formulafe a odeslani registrace.

- Systém - ovéfeni uzivatele pomoci implementované ochrany.

Zakladni tok
- Neregistrovany uzivatel vyplni pfihlaSovaci udaje a odesle udaje.
- Systém provede kontrolu uzivatele.

- Systém provede kontrolu zadanych uzivatelskych udaja.
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- Systém vygeneruje na zakladé jména a pfijmeni login a nasledné ndhodné heslo.
- Zapis uzivatele do databaze.

- Systém odesle prihlasovaci tidaje na zadany email uzivatele.

Alternativni tok 1

- Systémova ochrana zamitne registraci.

- Systémova ochrana umozni ovéfeni uzivatele.

- Uzivatel provede uspésné ovéreni.

- Systém vygeneruje na zakladé jména a pfijmeni login a nasledné nahodné heslo.
- Zapis uzivatele do databaze.

- Systém odesle prihlasovaci tidaje na zadany email uzivatele.

Alternativni tok 2

- Systémova ochrana zamitne registraci.

- Systémova ochrana umozni ovéfeni uzivatele.
- Uzivatel provede netispésné overeni.

- Systém neumozni registraci uzivatele.

Alternativni tok 3

- Zadani chybnych parametra u Gdajt uzivatele.

- Vygenerovani chyby v zadané Casti formulare.

- Oprava chyby v zadanych udajich.

- Systém provede kontrolu zadanych udaju.

- Systém provede bezpecnostni kontrolu.

- Systém vygeneruje na zakladé jména a pfijmeni login a nasledné nahodné heslo.
- Zapis uzivatele do databaze.

- Systém odesle prihlasovaci tidaje na zadany email uzivatele.

Ukonceni Use Case 2

- Systém vygeneruje hlasSku o uspéSném pridani uzivatele do databaze.
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Vyplnéni )
uZivatelskych adaju
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Oprava chybné
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Kontrola vypinénych
udaja

Hidka o chybném | [Zamilnuti] [Schvéleni] [ Kontrola systémové Dali metoda ovafeni
ldaji B ’| ochrany uZiviatele

F

[Zamitnutl] [ Hiaska o neovéfeni
uZivatele

[Schvaleni]

Zrugeni registrace

[Zamitnuti]

[Schvéleni]

Zapis ufivatele do Generovani |‘
databaze prihlaSovacich ddaji |""

¥
Odesldni
piihlagovacich Gdaju

na email uZivatels

A
| \’/ )
Obrdazek 3 - Diagram aktivit — UZivatel - registrace (viastni zpracovdni)
Use Case 3 — Pridani vozidla do systému mechanikem/uzivatelem
Aktéri
- Mechanik, uzivatel a systém.

Cinnost

- Pfidani vozidla uzivatele do systému.

Podminky
- Mechanik - Uzivatel musi byt zaregistrovan v systému.

- Uzivatel — Uzivatel musi byt pfihlasen v systému.
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Zakladni tok (mechanik)

- Mechanik se presune na formular pro pfidavani vozidla.
- Vyplnéni veskerych pozadovanych udaju o vozidle.

- Vybér uzivatele (majitele) vozidla nacteného z databaze.
- Systém provede kontrolu zadanych udaju.

- Pitazeni ID vybraného zakaznika k vozidlu.

- Zapis vozidla do databaze.

Zikladni tok (uzivatel)

- Uzivatel se pfesune na formulaf pro piidavani vozidla.
- Vyplnéni veskerych pozadovanych udaju o vozidle.

- Systém provede kontrolu zadanych udaju.

- Ptitazeni ID piihlaSeného zakaznika k vozidlu.

- Zapis vozidla do databaze.

Alternativni tok

- Zadani chybnych udaju o vozidle.

- Vygenerovani chyby v zadané cCasti formulafe.
- Opétovné zadani udaju o vozidle.

- Systém provede kontrolu zadanych udaju.

- Pitazeni ID pfihlaSeného zakaznika k vozidlu.

- Zapis vozidla do databaze.

Ukonceni Use Case 3

- Systém vygeneruje hlasku o uspéSném pridani vozidla do databaze.

Use Case 4 — Pridani udalosti k vozidlu

Aktéri

- Mechanik a systém.

Cinnost

- Pfidani udalosti k vozidlu uzivatele.

Podminky

- Vozidlo musi byt zaregistrovano v systému.
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Zakladni tok

- Mechanik se presune na formulat pro pfidavani udalosti k vozidlam.
- Vyplnéni veskerych pozadovanych udaji o udalosti.

- Vybér vozidla nacteného z databaze.

- Systém provede kontrolu zadanych udaju.

- Pfifazeni ID vybraného vozidla k udélosti.

- Zapis udalosti do databaze.

Alternativni tok

- Zadani chybnych udaju k udalosti.

- Vygenerovani chyby v zadané Casti formulare.
- Opétovné zadani udaju k udalosti.

- Systém provede kontrolu zadanych udaju.

- Pfifazeni ID vybraného vozidla k udalosti.

- Zapis udalosti do databaze.

Ukonceni Use Case 4

- Systém vygeneruje hlasku o uspé$ném piidani udalosti do databaze.

Use Case 5 — Pridani podrobného zaznamu o servisu vozidla

Aktéri

- Mechanik a systém.

Cinnost

- Pfidani podrobného zaznamu o servisu k vozidlu uzivatele.

Podminky
- Vozidlo musi byt zaregistrovano v systému.

- K vozidlu musi byt vytvorena odpovidajici udalost v systému.

Zakladni tok

- Mechanik se pfesune na stranku s podrobnostmi o servisu vozidla.
- Pfidani komentate k udalosti ohledné& servisu vozidla.

- Vybér fotografii k servisu vozidla.

- Nahrani fotografii k udalosti motocyklu.
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- Systém nacte ID udalosti a login uzivatele.
- Kontrola existence adresafe uzivatele na serveru pro fotografie.
- Nahrani fotografii do adresare uzivatele k udalosti na serveru.

- Zapis podrobnosti a cesty k fotografiim do databéze.

Alternativni tok

- V pripadé neexistujiciho adresate uzivatele ¢i adresafe dané udalosti pro fotografie systém
automaticky vytvori adresar pro nahravani fotografii udalosti.

- Nahrani fotografii do adresare uzivatele k udalosti na serveru.

- Zapis podrobnosti a cesty k fotografiim do databaze.

Ukonceni Use Case 5

- Systém ukon¢i zadavani a nacte stranku s novymi informacemi a fotografiemi.

Vypsani podrobnosti Vybér fotografii k
0 servisu vozidla udalosti
A —

v
COdeslani zadanych
podrobnosti a
fotografii.

Macteni ID udélosti a
loginu uZivatele z
databaze

Kontrola existence
adreséfe uZivatele
podle loginu a
odpovidajiho ID

<I udalosti

Vytvofeni
odpovidajiciho  |[%—Adresal neexistuj
adresafe systémem

A 4

Exizstence adresaie

Zapis cesty k
fotografiim do
databaze a zapis
podrobnosti do
databdze

Nahrani fotografii do

v UloZisti

v
0y
MNacteni stranky s
novymi podrobnostmi
a fotografiemi

I@I

Obrazek 4 - Diagram aktivit - PFidant podrobnosti a fotografii k udalosti (vlastni zpracovdini)
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4.1.5 Class diagram

Diagram tiid je dalsi z typt diagramu, ktery ma presnéji navést programatorova pii
zpracovavani feSeni projektu. V ramci tohoto systému bylo do diagramu vlozeno 10 tfid.
Nejpodstatngjsi tfidou v tomto systému je tiida ,Udalost“. V této tfidé je ze strany
mechanika spravovana a pfidavana jeho aktivita (servisni cinnost) vaéi vozidlim
registrovanym v systému. V této tfidé mize mechanik jednoznaéné ukazat klientovi daného
vozu aktivitu provedenou na jeho vozidle, kterou si 1ze predstavit napiiklad jako ,, Generalni
servis“ pojmenovanu v atributu ,,nazevUdalosti“. U této udalosti je nasledné¢ mozno nastavit
datum, kdy bude zahajen tento servis pomoci atributu ,,datumZahajeni“. Dale se zde vlozi
do atributu planované , datumUkonceni a ,,datumVytvoreni“ je vyplnéno automaticky pfi
vytvoreni nové udalosti. V této tiidé se nasledné nachazi atribut ,,poznamky“. Tento atribut
slouzi pro dopliyjici informace k nazvu udalosti, tedy naptiklad ,,Kompletni motor, vymena
predni levé zarovky“. Nasledné se zde nachazi atributy ,fotky“ a , podrobnosti. Tyto
atributy slouzi jiz pro podrobny popis servisniho zakroku na vozidle a budou dopliiovany
pozdgji po vytvoreni této udalosti pfi priabéhu servisni Cinnosti. Na tuto tfidu je navazana
tfida ,,Mechanik®, ktera tika, ze jeden mechanik nemusi vytvofit zadnou udalost ¢i jich
vytvorit vice. Déle je provazana na tiidu ,,Vozidlo* a fika, ze jedno vozidlo nemusi mit
zadnou udalost ¢i jich maze mit vice. Je dulezité poznamenat, ze vytvoiena udalost se vzdy
vaze pouze na jedno jediné vozidlo a jediného mechanika. Nasleduje provazani na tfidu
,,Dilna“ a fika, ze zadna udalost ¢i vice udalosti mize probihat v jedné dilné. Tento princip
je logicky, jelikoz nemuze probihat jedna dana udalost vozdila ve dvou riznych dilnach.

Dalsi dalezitou tfidou je zde tifida ,,Vozidlo“. Tato tfida ma na sebe navazanou tfidu
,Znacka“ a tika, ze jedno vozidlo mize mit vzdy jen jendu znacku, ale jednu znacku muze
mit vice vozidel. Nachazi se zde vazba na tiidu , Klient™, ktera fika, ze klient nemusi mit
zadné vozidlo registrované v systému, ale mize jich mit vice a zaroven dané vozidlo maze
mit vzdy jen jednoho klienta (majitele). Spojeni s tfidou ,,Mechanik* fik4, ze jeden mechanik
nemusi vytvaret zadné udalosti ¢i jich vytvofit vice, dana udalost je vSak vzdy vytvorena
jednim mechanikem. Propojeni vazby s tfidou ,,Udalost” jiz bylo posano a posledni spojeni
je zde vaci tridé , Dilna“ a fika, Ze se v dilné nemusi nachazet zadné vozidlo ¢i se jich tam
muze nachazet vice, je zde logicka vazba, ktera fika, dané vozidlo se vzdy muze nachazet
jen v jedné dilng.

Dulezité tfidy jsou zde i ,,Pfihlasovaci udaje”

Osobni udaje” a ,,Prava“. Jsou takto

2

rozdéleny z divodu zamezeni redundance dat v tabulkach , Klient® a , Mechanik®, do
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kterych by je bylo mozné vlozit. Ttida , Prava“ fika, Ze tyto prava mize mit pfifazeno vice
piihlasovacich idaja a zarover jedny ptihlasovaci udaje mizZou mit vzdy jen jedny prava.
Déle jsou zde vazby z tfidy ,,Pfihlasovaci udaje na tfidy ,,Mechanik™ a , Klient* a fikaji, ze
jedny pfihlasovaci tdaje muze mit vzdy jen jeden klient nebo mechanik a obracen€.
Obdobn¢ jsou nastaveny vazby s tfidou ,,Osobni udaje”, které maji navic vazbu na ,,Adresa“.
Tato vazba fika, jedny osobni tidaje mizou mit jednu Ci vice adres a obracené (lze si zde
predstavit, ze maji registraci v sysétmu osoby zjedné bytovky). Posledni nepopsanou
vazbou je vazba mezi tfidou ,,Adresa“ a tiidou ,,Dilna“ a fika, Ze danou adresu muze mit jen
jedna dilna a vazba mezi Dilnou a Mechanikem, ktera fika, ze v jedné dilné se muze

nachazet jeden ¢i vice mechanikl, dany mechanik se vS§ak muze nachazet jen v jedné dilné.

Prava

-id: Int

Osobni Gdaje

-nazev: varchar
-idzint

T
Ma 1 -jmeno: varchar

1.4 -primeni: varchar
1

Pfihladovaci (daje L4— -datumNarozeni: date —1..* Obsahuji.

-idint -telefon: int

-login: varchar ——1— -email: varchar

1.
——A— -heslo: varchar +zmenQsobni_udaje() |

Adresa

+zmenHeslo() +registrace()

T .
1 Ma -mesto: varchar

Jsou viastn&ny Vozidlo -ulice: varchar

Jsou viastnény

1 -model: varchar -psc: int

Klient -vin: varchar -cisloPopisne: int
|

. -rokVyroby: year
-ico: int 1 —5—0.—] yrony- ¥ +ZmenAdresu()

-pocetkM: mediumint

-platnostSTK: date 0.7

Znacka -foto: varchar

-nazev: varchar [ 1—Mé——1.>— +pridejvozidio()

+upraviUdaje()

+odeberVozidlo()

Mechanik

1 Senvisuje——0..*

-nazev. varchar

—11 -mzda: int a

—1——\ytvai————
0.*
| | 0..*
1 1.* Udélost T T
I — 1 1
-nazevl)dalosti: varchar

'—1— -poznamka: varchar

-

-datumZahajeni: date 0. Probiha
-datumUkonceni: date
-datumVytvoreni: date
-poznamky: varchar
-fotky: varchar

-podrobnosti: varchar

+vytvorUdalost()
+upraviUdalost()

+smazlUdalost()

Pracuje-
Obrdzek 5 - Class diargam (vlastni zpracovdni)
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4.2 Navrh systému

Tato Cast bude na zakladé provedené analyzy zameéfena na navrh systému z pohledu
vlastnosti a vSech jednotlivych soucasti systému pomoci datového slovniku, néavrhu

wireframe modeli a podle jejich konstrukce na vizualni ukazku stranek. Soucasti navrhu

bude diagram naznacujici konstrukci databaze systému.

4.2.1 Datovy slovnik

Na zéklad€ stanovenych tiid v class diagramu v pfedeslé Casti projektu dojde na
vytvoreni datového slovniku, ktery ma urcit jednotlivé datové typy atributd a jejich

ptipadnou délku. Zaroven zde budou nastaveny podminky pro jednotlivé atributy.

Osobni udaje — tabulka osobni udaje obsahuje veskeré tidaje v systému potfebné pii

registraci uzivatele a pro nasledné systémové funkce. Tyto udaje jsou nastaveny i1 u

mechanika pfi vytvateni jejich uctu na serveru.

Prihlasovaci udaje — Tato tfida obsahuje piihlaSovaci udaje uzivateli a mechaniki

v systému. Atribut ,,Login“ a ,, Heslo“ jsou automaticky generovany v systému po registraci

uzivatele.

Klient — v této tabulce se nachazi pouze atribut ,,JCO“, ktery neni nutné pii registraci

uzivtale vyplnit.

Tabulka 1 - Datovy slovnik - "Osobni tidaje"

Atribut Datovy typ (délka) | Podminka
Jméno VARCHAR (45) NOT NULL
Pfijmeni VARCHAR (45) NOT NULL
Telefon VARCHAR (13) NOT NULL
Datum narozeni DATE NOT NULL
Email VARCHAR (60) NOT NULL

Zdroj: Vlastni zpracovdni

Tabulka 2 - Datovy slovnik - "Prihlasovaci udaje"

Atribut Datovy typ (délka) Podminka
Login VARCHAR (45) NOT NULL
Heslo VARCHAR (255) NOT NULL

Zdroj: Vlastni zpracovdni
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Tabulka 3 - Datovy slovnik - "Klient"

Atribut Datovy typ (délka) Podminka
ICO INT NULL

Zdroj: Vlastni zpracovani

Vozidlo — Tato tabulka obsahuje vSechny potfebné udaje o vozidle. Atribut ,Fotka“ je
nastaven jako varchar(300) z divodu, jelikoz se bude jednat o tidaj nesouci cestu na serveru

k fotografii.

Tabulka 4 - Datovy slovnik - “Vozidlo"

Atribut Datovy typ (délka) Podminka
VIN VARCHAR (17) NOT NULL
Rok vyroby YEAR (4) NOT NULL
Pocet KM MEDIUMINT (7) NOT NULL
Platnost STK DATE NULL

Fotka VARCHAR (300) NULL

Model VARCHAR (45) NOT NULL

Zdroj: Vlastni zpracovani

Udalost — V této tabulce se nachazi specifické daje o jednotlivych udalostech vytvorenych
pro dané vozidlo. Atribut ,Poznamky* slouzi pro zakladni informace o pldnovaném
servisnim zakroku. Atribut ,Podrobnosti“ obsahuje kompletni textovou zpravu o
provedeném servisu a komentar k atributu ,,Fotky“. Atribut ,,Fotky* je typu ,, VARCHAR®,
jelikoz se jedna o textovou cestu k adresari obsahujici nahrané fotografie k dané udalosti.
Ostatni atributy byly jiz popsany v predeslé Casti projektu.

Tabulka 5 - Datovy slovnik - "Uddlost"

Atribut Datovy typ (délka) Podminka
Nazev udalosti VARCHAR (45) NOT NULL
Datum zahajeni DATE NULL
Datum ukoncCeni DATE NULL
Pozndmky VARCHAR (45) NULL
Datum vytvoreni DATE NOT NULL
Podrobnosti VARCHAR (300) NULL
Fotky VARCHAR (300) NULL

Zdroj: Vlastni zpracovani

Adresa — Tato tabulka je provazana na dilnu a na osobni uidaje uzivatele a mechanika. Pfi

registraci uzivatele je ve formulafi nutné vyplnit i tdaje v této tabulce.
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Tabulka 6 - Datovy slovnik - "Adresa”

Atribut Datovy typ (délka) Podminka
Mésto VARCHAR (50) NOT NULL
Ulice VARCHAR (45) NOT NULL
Cislo popisné INT (6) NOT NULL
PSC INT (5) NOT NULL

Zdroj: Vlastni zpracovdni

Dilna — Obsahuje dodate¢né udaje o dilnach, pokud jich ma podnik vice.

Tabulka 7 - Datovy slovnik - "Dilna"

Atribut Datovy typ (délka) Podminka
Nazev VARCHAR (45) NOT NULL
Poznamka VARCHAR (45) NULL

Zdroj: Vlastni zpracovdni
Prava — Prava obsahuji v podob¢€ nazvu urover prav, které maji uzivatelé systému prifazené.

Typy prav jsou automaticky vlozena do databaze pfi tvorbé databéze.

Tabulka 8 - Datovy slovnik - "Prava”

Podminka
NOT NULL

Atribut Datovy typ (délka)
Nazev  |VARCHAR (10)

Zdroj: Vlastni zpracovdni

Znacka — Tabulka znacka obsahuje nazvy znacek vozidel do sysétmu vlozené pii tvorbé

databaze.

Tabulka 9 - Datovy slovnik - "Znacka"

Podminka
NOT NULL

Atribut Datovy typ (délka)
Nazev  |VARCHAR (45)

Zdroj: Vlastni zpracovdni

Mechanik — Tato tabulka obsahuje dodatecné idaje o mechanicich.

Tabulka 10 - Datovy slovnik - "Mechanik"

Podminka
NOT NULL

Atribut Datovy typ (délka)
Mzda INT (6)

Zdroj: Vlastni zpracovdni
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4.2.2 Omezeni moznosti v systému pro uzivatele

Jako kazdy systém musi mit i tento piesnéji stanovené moznosti zmén vlastnich udaja
a dalSich paramterti u uzivateld. Navrh je udélan z davodu zamezeni zmén data v databazi,
ktera by mohla zpisobovat problémy, jako je napiiklad zména piijmeni apod. Mnoho
omezeni v systému je jiz naznaCeno prostiednictvim diagramt a planovanou konstrukci
systému. Nize vSak budou stanoveny dalSi omezeni, kterda zjednodus§i naslednou

implementaci systému.

- Ttida,,Osobni udaje*: Uzivateli bude umoznéno ménit pouze email a telefon, tyto zmeény
se nasledn€ pomoci vytvorenych piikazl zapisi do databaze.

- Triida, Vozidlo*: Zde uzivatel bude mit moznost ménit pocet najetych kilometri a datum
platnosti technické kontroly.

- Ttida,,Udalost™: Do této ¢asti systému uzivatel nebude umoznéno nijak zasahovat, bude
mu pouze zobrazena v ramci provazani dat z databaze na jeho vozidla.

- Ttida ,,Adresa“: Zde bude umoznéno uzivatel ménit veSkeré udaje.

- Trida , Klient“: V této Casti uzivateli bude umoznéno zménit své ICO.

Do ostatnich dat v databazi uzivatel nebude mit moznost nijak zasahovat, vSechny

ostatni udaje 1ze ménit pouze prostfednictvim kontaktovani a dohodou s administratorem.

4.2.3 Struktura stranek

V této ¢asti bude velmi strucné popsana struktura nékterych stranek tohoto systému
a to z pohledu uzivatele a z pohledu mechanika. Nejprve budou popsany ¢asti, které budou
pritomny na kazdé strance a nasledné dojde na rozebrani nékolika vybranych stranek ze

strany uzivatele.

- Kazda stranka bude tvofena ze 3 zakladnich sloupca (left sidebar, middle bar a right
sidebar). Nasledné bude obsah jednotlivych sloupct ptizptsoben typu uZivatele a dané
strance.

- Jednotlivé stranky budou stylovany a responzivné designovany pomoci frameworku
Bootstrep a pfidaného externiho css souboru pro dalsi upravy stylt stranky.

- Na kazdé strance bude na zacatku stranky aplikovan php zabezpeCovaci mechanismus,

ktery bude vyzadovat, aby byl uzivatel nebo mechanik vzdy autentizovan a mél ptislu§na
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opravnéni pro vstup na danou stranku a zaroveii bude mechanismus osetfen tak, aby
proved! prislusna opatfeni v ptipadé vstupu neopravnéné osoby na tuto stranku v podobé
varovné hlasky a presmérovani na tivodni stranku systému.

- Vsechna pfipojeni k databazi, upravy zaznamu, vkladani a vypisy se budou provadét
pomoci PDO metody oSetfené proti chybovani, ktera potiebuje vzdy pro své piipojeni
hostitele, uzivatelské jméno, heslo a nazev databaze.

- Pouzita metoda odesilajici data na server ke zpracovani bude metoda ,,POST* pfipadné
se vyjimecné€ muze objevit metoda ,, GET*.

- Proti SQL Injection budou piikazy oSetteny pro dotazy PDO pomoci metody ,,prepare”,
v ramci vazebnich parametri pomoci ,,bindParam® a vstupy budou oSetfeny pomoci

,,htmlspecialchars®.

Uzivatel — Hlavni stranka

Na této strance se bude nachéazet php kod pro ziskani id uzivatele z relace a nasledné
budou provedeny potiebné vypisy z databaze do profilu uzivatele. Bude zde umoznéna
editace osobnich udaju, adresy a LICA“ uzivatele. Na strance bude zprovoznéna JavaScript
funkce umoziujici zménu hesla v podobé modalniho okna, které po vyplnéni zavola
odpovidajici skript pro zaheshovani hesla a ulozeni do databaze. Na strance bude

zakomponovana miniatura pro otevieni online chatu pro psani s mechanikem.

Uzivatel — Pridani vozidla

Tato stranka bude obsahovat php kod pro zpracovani formulare po vyplnéni udaji o
vozidle uzivatelem na pfidani vozidla a odeslani formulafe. Déle se na strance bude nachazet
JavaScript kod, ktery bude formatovat pole s datumem platnosti STK do pozadovaného

formatu. Na strance bude opét zakomponovana miniatura chatu.

Uzivatel — Podrobnosti o vozidle

Tato stranka bude prostfedkem pro zobrazeni a spravu nékterych inforamci o daném
vozidle, které bude z databaze vypsano pomoci id vozidla ziskaného z relace. Déle zde
budou vypsany v§chny udélosti, které byly ¢i budou vytvorené na dané vozidlo. Opét se zde

naimplementuje moznost vyuzit chat.
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4.2.4 Online chat uzivatele s mechanikem

Jako chatovaci aplikace bude do systému implementovana open source aplikace
Tawk.to, ktera je zdarma a nabizi mnoho moznosti pfizpisobeni chatu dle vlastnich
pozadavkt. Dokumentace Tawk.to obsahuje preddefinované skripty pro rtizné moznosti
uprav chatu.

Pro tento projekt bude vhodné, aby pii psani zpravy ze strany uzivatele dostal
mechanik informaci, jaky uzivatel ze systému piSe. Takova funkcionalita je jiz
preddefinovana v JavaScript API od Tawk.to pod nazvem , visitor{ };“ ptilozena nize, ktera
podle nastaveni vstupnich udaju vypiSe mechanikovi do aplikace potfebné udaje. V tomto
ptipadé se bude jednat o jméno, pfijmeni a email. Tato varianta chatu je zvolena z toho
divodu, jelikoz realizace vlastniho chatovaciho serveru by byla velmi zdlouhava a slozita.
JavaScript funkce pro identifikaci uzivatele:
window.Tawk_API = window.Tawk_API || { };
window.Tawk_API.visitor = {

name : 'Name',

email : 'email @email.com'

b5
4.2.5 ER Diagram

ER diagram je pro navrh systému vhodny z divodu popisu struktury databaze a
jasného zvyraznéni tabulek a vztahti mezi nimi. Kazda tabulka obsahuje svij primarni kli¢
(PK) v podobé ,,id* a propojeni tabulek mezi sebou je provedeno pomoci cizich kli¢t (FK).

Nékteré tabulky byly zamérmé rozdéleny na vice Casti, napt. tabulka ,,Mechanik® a
hodnoty z , Prihlasovaci_udaje”. Je to z toho davodu, aby nedoslo k duplicitnim zaznamtm
v jednotlivych tabulkach, tedy redundanci dat. Takto jsou stanovené piihlasovaci udaje
prehledné v jedné tabulce a jsou ureny v tabulce mechanik pouze pomoci jejich ID, jelikoz
by bylo nutné ty samé udaje zapisovat zvlast' u tabulky Klient. Obdobné je takto feSena
tabulka Adresa vici tabulce Klient a Dilna apod.

Diagram je navrzeny tak, aby byl pochopitelny a jednoduse citelny a vSechny
vzajemné vztahy jsou zde graficky zndzornény. Struktura databaze je navrzena takto
s ohledem na budouci rozsifovani a zmény v pozadavcich ze strany klientl na systém. Diky
vétsimu rozdeleni tabulek bude mozné pfidat a sparovat dalsi tabulky bez vétSich zmén

v existujici strukture.
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mailto:'email@email.com'

Prava Osobni_udaje

PK | UniquelD PK | UniquelD
nazev varchar (10) jmeno varchar (45) | Klient
T prijmeni varchar (45) PK | UniquelD
Pr\hlaso:;:ci_udaje telefon integer (13) } } ico integer (3)
PK | UniquelD datumMarozeni date FK | Osobni_udajelD integer }
login varchar (45) : email varchar (60) FK | Prihlasovaci_udaje integer
heslo varchar (255) FK | AaresalD integer
FK | PravalD integer T T
B ¥,
Mechanik Adresa
 PK | UniquelD PK | UniquelD
mzda integer (7) mesto varchar (50)
) FK | Osobni_udajelD integer ulice varchar (45) [+
t
FK | Prihlasovaci_udajelD  integer psc integer (5)
T ¥ cisloPopisne integer (8)
Dilna
PK | UniquelD
nazev varchar (45)
poznamka varchar (45)
FK | AdresalD integer }
; }
Udalost Motocykl Znacka
PK | UniquelD PK | UniquelD PK | UniquelD
nazevldalosti varchar (17) vin varchar (17) Inazev varchar (45)
datumZahajeni date rokVyroby year (4) T
datumUkonceni date ro——————— pocetkM mediumint (7)  ft
datumVytvoreni date platnostSTK date
poznamky varchar (45) foto varchar (300)
fotky varchar (300) model varchar (45) po
podrobnosti wvarchar (300) FK | ZnackalD integer
FK | MotocykllD integer FK | KlientlD integer
FK | DilnalD integer FK | DilnalD integer
FK | MechanikiD integer FK | MechaniklD integer
i

Obrazek 6 - ER Diagram (vlastni zpracovani)
4.2.6 Wireframe model

Wireframe model ma za ukol definovat distribuci prvka na strance a nacrtnout vzhled
stranky. Pro zjednoduSeni konstrukce webovych stranek byly provedeny dva zakladni

navrhy pfilozené nize, podle kterych se nasledné provadél realny graficky navrh.
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PfihlaSovaci jméno

]

Heslo

I

Obrdzek 7 - Wireframe - 1ivodni stranka (vlastni zpracovani)

Pfidat vozidio

Pridat uZivatele

Seznam kolegd

Seznam klientd

\Vyhledat vozidlo

Vyhledat

Lorem
amet,
adipisicing elit,

Lorem Lorem
amet,

adipisicing  elit,

ipsum dolor sit
consectetur
sed do

ipsum dolor sit
amet, consectetur
adipisicing elit, sed do

ipsum dolor sit
consectetur
sed do

eiusmod tempor incididunt
ut labore et dolore magna
aliqua.

eiusmod tempor incididunt
ut labore et dolere magna
aliqua.

eiusmod tempor incididunt
ut labore et delore magna
aliqua.

Nastaven!

' Online podpora

Lorem ipsum dolor sit
amet, consectetur
adipisicing elit, sed do

Lorem ipsum dolor sit
amet, consectetur
adipisicing elit, sed do

Lorem ipsum dolor sit
amet, consectetur
adipisicing elit, sed do

|

' Qdhlasit se
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4.2.7 Graficky navrh systému

. = ' % X
s f A
Usistelke jméno
(P )
Heslo
(e e

Obrazek 9 - Uvodni stranka - navrh (viasti zpracovani)

Pfidat vozidio ¢ .
Pfidat uivatele S

Seznam kolegli &
Yomaha YZF-RI/M Yamaha YZF-RI/M Yamaha YZF-RI/M
Seznam klientl = ot el

Nastoveni €8

Online podpora &

Obrazek 10 - Mechanik - tivodni strdanka - navrh (viastni zpracovani)

4.3 Implementace projektu

Prvnim krokem bude pofizeni a sestaveni zvolenych hardwarovych prvki a nasledné
dojde na jejich zprovoznéni. Dale pomoci aplikace Raspberry Pi Imager dojde na spusténi
instalace systému, kde bude zvolena verze 64bit, ktera ma nizsi zatizeni a je bez grafického

rozhrani. Dale se zvoli “choose storage, kde dojde na vybér disku a v nastaveni hostname
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se zaSkrtnutim SSH, dale bude nastaveno pfihlasovaci jméno a heslo a na zavér nastaveni
WIFI. Tyto kroky se ulozi a zapiSou. Timto je zprovoznén systém a je mozné se tedy do
systému prihlasit.

Velmi dulezitou soucasti je pofizeni vlastni internetové domény, a to z divodu jak
divéryhodnosti, tak k usnadnéni pfistupu uzivateli na vybrany web. Pro tento projekt
v ramci testovani bude stacit velmi levna variant domény od internetového obchodu Wedos,
ktery patii i mezi nejlevn&jsi v Ceské republice. Pofizena doména pro tuto testovaci verz
stala necelych 16 korun Ceskych na rok. Zakoupena doména pro zprovoznéni systému a
veskerych funkci je rigldavid.fun. Diky této doméné bude mozné systém zvetejnit do
internetu a otestovat jeji navrh ve fiktivnim provozu pred pfipadnym nasazenim systému do

vybrané firmy ¢i podniku.

4.3.1 Zpristupnéni systému do internetu

V této Casti je nutné zabezpecit, aby byl systém viditelny v internetu. Ke zviditelnéni
byl zvolen globalni poskytovatel DNS sluzeb Cloudflare, ktery se zamétuje i na ochranu
stranek. V této sluzbé po registraci byla registrovana zakoupend doména a nastaveny
ptislusné DNS a name servery. Diky Cloudflare bude systém mozné oteviit pomoci https

protokolu na webovych strankach.

4.3.2 Nastaveni vzdaleného pristupu

Pro zprovoznéni VPN pfiistupu je nutné nastaveni specifikace routeru. V ramci
bezpecnosti je podstatné mit zabezpecCeny router, kde lze nastavit firewall s opravnénim
pfistupt pouze za urcitych podminek a je potfeba mit vefejnou IP adresu, kterou lze ziskat
od poskytovatele. Samotné nastavené routeru pro vzdaleny pristup na HWR v nastaveni
smérovani portu 443 na IP adresu daného serveru, kterd musi byt pfidélovana staticky.

Pro instalaci aplikace Open VPN bude pouzit PIVPN, ktery ma pii instalaci pravodce
s nastavenim a zaroven vytvaii certifikaty a jejich konfiguraci.

Instalacni piikaz: curl -L https://install.pivpn.io | bash

49


https://install.pivpn.io

Obrdzek 11 - Instalace Open VPN (vlastni zpracovdni)

Dale piikaz pivpn nopass, ktery zajisti vytvoreni certifikatu pro pfipojeni na server.
V tomto kroku bude nastaven nazev souboru v prubéhu konfigurace. Certifikat se ulozi do
adresafe a tento soubor musi byt nakopirovan do zafizeni, které bude vzdalen¢ na server

pfistupovat. Tento krok se provede piikazem:

scp ***** ovpn uzivatel @ippc:/home/*****/dokumenty/***** ovpn

Dal§im krokem je stdhnuti aplikace open VPN pro vzdalené piipojeni k serveru a
nahrani do této aplikace stazeny certifikat.

Timto je vzdaleny pfistup zrealizovan. Samotny pfistup muze byt zprostiedkovan
napiiklad pomoci aplikace Putty, ktera umoziuje pfipojovani k serveru pomoci SSH.

Aplikaci je v§ak nutné nastavit dle vlastnich specifikaci naptiklad viz obrazek nize.

4.3.3 Instalace aplikace Docker

Pred zahajenim instalace je nutné provést aktualizaci systému a softwarové verze.

Tento krok se provadi standardné pted kazdou instalaci balickt. Prikazy:

sudo apt-get update
sudo apt-get upgrade
Pro instalaci dockeru na serveru pouzit ptikaz:

curl -fsSL https://get.docker.com -0 get-docker.sh

Dale je potieba spustit prikaz, ktery vytvori administratorské balicky pro dané prostredi a je
nutné udélit opravnéni pro pristup jednotlivym actim do dockeru piikazy:

sudo sh get-docker.sh
sudo usermod -aG docker ****%
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Témito kroky je docker zprovoznén a pfipraven k pouzivani. Po tomto kroku je vhodné
provést restart systému pro ulozeni a nacteni provedenych zmeén a instalaci pomoci piikazu:
sudo reboot

Instalace a konfigurace v prostredi Portainer.io

Prvnim krokem bude pfikaz pro stazeni portaineru:

sudo docker pull portainer/portainer -ce:latest

a dale pfikazem nize pfimo specifikovat pouziti a nastaveni portaineru:

docker run -d -p 8000:8000 -p 9443:9443 -p 9000:9000 --name portainer --restart=always -
v /var/run/docker.sock:/var/run/docker.sock -v portainer_data:/data portainer/portainer-

ce:latest

Déale je potieba pro zprovoznéni zadat IP adresu s portem serveru Portaineru a zde

vytvorit piihlaSovaci udaje.

© Upgrade to Business Edition Environments
. H Home & O @ 2 e -
portainer.io -
ke Latest News From Portainer X dismiss l

New Portainer CE 2.19 - now with improved page load performance and a change to how we view Kubernetes ConfigMaps and

Environment:

oh of resolved issues in this release and some impartant changes to be aware of. See the release notes for .

. If you'd like to try Portainer Business edition, you can get a license for 3 nodes free here
Settings

&, Users
Environments & Environments Q Search by name, group, 1ag, status, URL.. 3 Refresh
) Registries
Click on an

B Authentication logs

latform Connectio. Status ags Groups Agent Vers, Clear all Sort By

local @Up A 2023-10-2022:36:34 Standalone 2406 Jvar/run/docker.sack n
wad = Live connect 7
Y
d Group: Unassigned  © Nota i
} Disconnected

S O'stacks @ 1container (31 )0 VO OO & 1volume = 1image @4cpu @ 8.2 GB RAM k]

L Notifications

& Settings

tems per page 10 v|

portainer.io cc

Obrazek 12 - Sprava v prostiedi Portainer (vlastni zpracovdni)
Nasledujici krok je vytvoreni adresaiti pro jednotlivé systémové dopliiky. Je nutné
vytvorit adresar pro docker, tedy piikazem:
mkdir Docker
Do tohoto adresafe se presunout. V tomto adresafi se vytvoii dalsi adresafe obdobnym

zpusobem pro databazi, webovy server, php admina a web jako takovy.
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Obrazek 13 - Vytvorené adresdre na serveru (viastni zpracovani)

Poslednim krokem je v dockeru vytvoreni stacku, ve kterém je nastavena databaze
MariaDB, PHPmyadmin a Apache jako web server.
Zde se vytvortil adresar ,,/context”, ve kterém jsou piikazy pro doinstalovani php modult a
servisy do jednotlivych kontejnerti (sudo docker compose build).

Vsechny tyto aplikace jsou spustitelné pres docker-compose.yaml pomoci ptrikazu

docker compose up -d v adresati /home/inzenyr/docker/moto_dilna.

Nize je pfilozen obrazek txt kddu v Dockerfile na serveru, ktery ma za tukol
poskytnout instrukce pro vytvoreni image Docker kontejneru s PHP 7.4 s Apach serverem
pro béhové PHP prostiedi. Nasledné instaluje rozsifeni PDO slouzici pro MySQL pro PHP,
ktery zajisti komunikaci PHP s MySQL databazi pomoci rozhrani PDO. Dalsi ¢asti je
aktualizace balickil v systému a instalace dalSich pro kontejner jako je git, zip, unzip, libzip-
dev, cron nano a default-mysql-client. Dalsi podstatnou instalaci je Composer pro spravu
zavislosti v PHP. Nasleduje instalace Pythonu 3 a pip pro balicky Pythonu s naslednou
instalaci ,,mysql-connector-python“ pro komunikaci Python skriptti s databazi. Dale je nutné
pro odesilani emaild nainstalovat PHPMailera knihovnu pomoci Composeru.

Nasledné dochazi na kopirovani script.py do kontejneru, ktery zabezpecuje
automatickou kontrolu stavu technické kontroly na vozidlech a pfipadné odesila
upozoriiujici email. Na tento script.py je navazan crontab pro spusténi skriptu kazdy den a
nasleduje vytvoreni adresatre /var/log/cron.log pro logovani vystupu crontabu. Nakonec se

spousti CMD instrukce pro spusténi cronu a Apach serveru v piipadé spusténi kontejneru.
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GNU nano 7.2 context/Dockerfile
FROM php:7.4-apache

# Instalace rozsireni PDO MySQL pro PHP
RUM docker-php-ext-install pdo_mysqgl

# Aktuslizace balickd a instalace pro Composer a dal3i...

# Nahrazeni mysgl-client za default-mysql-client

RUN apt-get update && 1\
apt-get install -y git zip unzip libzip-dev cron nano default-mysql-client && %
docker-php-ext-install zip &&
rm -rf /var/lib/apt/lists/*

# Instalace Composeru

RUMN php -r "copy('https://getcomposer.org/installer', 'composer-setup.php');" && \
php composer-setup.php --install-dir=/usr/local/bin --filename=composer && \
php -r "unlink('composer-setup.php');"

# Instalace Pythonu a pip

RUMN apt-get update && 1\
apt-get install -y python3 python3-pip && \
rm -rf fvar/lib/fapt/lists/*

# Instalace mysgl-connector-python pres pip
RUN pip3 install mysgl-connector-python

# Nastaveni adresare pro Composer
WORKDIR /home/

# Instalace PHPMaileru
RUN composer require phpmailer/phpmailer

# Kopirovani Python skriptu do kontejneru
COPY script.py /script.py

# Crontab do root crontabu
RUN (crontab -1 2>/dev/null; echo "18 17 * * * python3 /script.py >> fvar/log/cron.log 2>&1") | crontab -

# Vytvoreni log souboru pro sledovani cronu
RUN touch /var/log/cron.log

# Spuiténi Apache a cronu v popredi
CMD cron && apache2-foreground

Obrazek 14 - Kod Dockerfile (vilastni zpracovani)
DalSim podstatnym krokem je konfigurace sluzeb pomoci Docker Compose.
V pfilozeném obrazku nize je kod souboru docker-compose.yml, ktery nejprve definuje
seznam sluzeb, které ma Compose spustit. Dochazi zde k definici konfigurace pro spusténi
MariaDB databazového serveru, nasledné na Apach webového serveru s PHP a nakonec se

definuje konfigurace pro spusténi skriptu.
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services:
mariadb:
image: mariadb
container_name: mariadb
restart: always
environment:
MYSQL_ROOT_PASSWORD: **=**==
MYSQL DATABASE: moto dilna db
volumes:
- /home/uzivatel/docker/moto_dilna/mariadb:/var/lib/mysql
ports:
- "33@6:3306"

web |
build:
context: ./context
container name: apache-php-web
user: "1000:1000"
restart: always
depends_on:
- mariadb
volumes:
- /home/uzivatel/docker/moto_dilna/web:/var/www/html
ports:
- "ge:s0"
command: ["apache2-foreground™]

script-runner:
build:
context: ./context
container name: script-runner
depends_on:
- mariadb
command: ["cron™, "-f"]

Obrazek 15 - Kod docker-compose.yml (viastni zpracovini)
4.3.4 Databaze

Zvoleny typ databaze je MariaDBD a je implementovana dle navrhu ve volné
dostupné aplikaci MySQL Workbench, ze které je mozné navrzenou databazi vygenerovat
v kodové podobé, kterou lze po urcitych upravach, aby odpovidala syntaxi SQL aplikovat
pfimo do systému. Je postavena na zakladé datového slovniku, navrhu ER diagramu a
jednotlivych vytvorenych sekci jako je klient, mechanik, dilna, motocykl apod. Dalsim
dilezitym krokem je odladéni a propojeni potiebnych Casti tak, aby databaze vhodné
komunikovala a propojovala spravna odvétvi projektu. Podstatnym pilitem databaze je sekce

udalost a motocykl, od kterého se odviji mnoho dalSich ¢asti databaze.

Po dokonceni databaze je databaze implementovana do projektu a bylo provedeno
propojeni s vytvofenym systémem. V ramci otestovani funkcnosti databaze se vytvorily
testovaci data pro kazdou tabulku, ktera se v databazi nachazi a bylo sledovano chovani
databaze pomoci piikazu ,Update...“, , Delete...,  Select...“ apod. Dalsim krokem je

otestovani zapisu informaci do databaze z webového prostiedi a reakce databaze na ptikazy

z webu pro vypisy pozadovanych udaji a pfipadné mazani ¢i upravy dat v jednotlivych
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tabulkach. Tato Cast testovani databaze byla velmi dulezita pred celkovou realizaci systému,
jelikoz jsou nasledné upravy databaze po realizaci jiz slozit€j$i a mohou s sebou nést

negativni nasledky.

4.3.5 Realizace frontendu

Zakladem pro realizaci frontendu je tvorba webovych stranek pomoci html a css. K
samotné tvorb¢€ je vhodné pouzit vytvoreny graficky navrh v podobé framework diagramt
¢i pfimo vytvoreny desgin v odpovidajich programech, jak ma systém vypadat.

Tyto stranky slouzi pfedev§im pro naslednou moznost otestovani v§ech funkcionalit
systému a optimalizace vlastnosti pfi jeho pouzivani. Vzhled stranek tedy nemusi byt
odpovidajici grafickému navrhu a ani neni v této ¢asti cilem se zaméfit na design systému.
Dale je nutné otestovat responzivitu systému z divodu vyuZzivani systému na rozdilnych

zafizenich.

PDomov
Yamaha YZF-R1 2005 e
. Specifikace motocyklu
lobrazek ”
WM profil
Znacka: Yamaha yfz r1 2005

Obsah: 1000 P& Nastaveni
Rok vyraby: 2005
Stav KM: 13 900

Jméno
Peterovich Petr

P Odhlasit se

Datum narozeni
20.02.2020
Email

e X Chat Kalendar akci
neexistuje@neexistuje
Bydlists
Kostelak 1994 - Nékde ¥l g Udalost 1
Praha
Mobil
Hi, I'm good. How about you? i

123 456 789 & g Udalost 2

Upravit informace Udalost 3

Smazat
Udalost 4

Pidat udalost
Poslat  Photo

Zpét

Obrazek 16 - HITML stranka - Specifikace motocyklu (vlastni zpracovani)

Nize je piilozena ¢ast kodu této stranky.
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<1mE
src="https://images.piaggio. com/moteguzzisvehicles/guoe22278eunae, gueai227seun
©1/guU9832278euUne1-e1-s.png” alt="obrazek" glass="img-fluid"»
<fdivy
<fdivs
<br>

<bsDatun narozeni«/bbrs
<!--odkaz--> 28.02.2020<br>
<b>Email</br<br>

«<b>Mobil</br<br>
«!--Odkaz--> 728 525 323232<br>

<fdiv>
</dive
<br»

d-body™>
“font-3ize: 25px;“»Specifikace
motocykluc/pr</b>

<b>Znadka:</b> <!--Odkaz--» Yamaha yfz rl 2865<br»

<b>obssh: </b> <!--odkaz--> leeecbrs

<b>Rok vyroby:</b> <!--Odkaz--> 28@5<br>

<b>stav KMie/b> <l--0dkaz--»> 13 9g@<br>

<fdiv>
</div>

Obrazek 17 - Cést zdrojového kédu stranky (viasmi zpracovani)
Jedna se pouze o vzhledovy html navrh stranek bez jakékoliv funk¢nosti. Nasledné
byly do kodu stranek vkladany potiebné funkcionality a kod byl postupné predélavan dle
potteb.

4.3.6 Implementace online chatu

Pro implementaci chatu do systému je nutné provést registraci do webu Tawk.to a
nasledné si podle svych potieb pfizpisobit toto prostiedi. Naslednym krokem je
vygenerovani Tawk.to skriptu pro implementaci chatu do systému a naledné ptizpisobeni
vlastnosti a vyzualni stranky chatu dle vlastnich pozadavki. Vygenerovany kod chatu se
musi vlozit do odpovidajici stranky na konec, kde ma byt chat funk¢ni. V tomto ptipadé se
chat implementuje na hlavni stranku uzivatele, na podrobnosti o motocyklu, pfidani
motocyklu a na servisni historii motocyklu.

Nyni je jiz chat v systému funkéni a lze psat z uzivatelského profilu do chatovaci
aplikace mechanikovi. Nasleduje nastaveni pro identifikaci uzivatele v pfipadé napsani
zpravy, které se provede pomoci urCeného skriptu a v ném nastaveni odpovidajich
proménnych pro jméno, piijmeni a email. Nize pfilozeny JavaScript zabezpecuje

odpovidajici funkcionalitu pro tento systém.
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<script type="text/javascript">
var Tawk API=Tawk API||{}, Tawk LoadStart=new Date();

// PFeddefinovani atributl a funkci
window.Tawk API = window.Tawk API || {};
window.Tawk API.onLoad = function() {
Tawk API.setAttributes({
‘name’ : '<?php echo $jmeno .
‘email’ : '<?php echo $email; ?>°,
}, function(error){});
Tawk API.addEvent('Informace o klientovi', {

. $prijmeni; ?>°,

'IJméno’: '<?php echo $jmeno; ?>°,
'Prijmeni': '<?php echo $prijmeni; ?>',
'E-mail’': '<?php echo $email; ?>°,

}, function(error, success){});

}s

// Naéteni skriptu Tawk.to
(function(){
var sl=document.createElement("script"),se=document.getElementsByTaghName("script”)[e];
sl.async=true;
s1l.src="https://embed.tawk.to/ ettt etttesstatiismninsyisinmiseiy ' ;
sl.charset="UTF-8";
s1.setAttribute('crossorigin','*");
s@.parentNode.insertBefore(s1,se);

»NOs

</script>

Obrdzek 18 - Skript pro chatovaci okno u 1ctu uZivatele (viastni zpracovani)

4.4 Implementovany systém

Cilem v této Casti je ukazat zakladni funkce systému a popsat jejich Cinnost. Veskeré
fotografie motocykll v tomto projektu jsou soukromeé potizené a v dob€ pofizeni se jedna o
motocykly, které jsou ¢i byly v osobnim vlastnictvi. VSechna jména a piijmeni vcetné€ vSech
ostatnich udaju jsou smySlena a slouzi pouze pro ucel testovani systému. VSechny udaje
motocykli a specifikace o nich jsou smyslené.

Po ukazce funkénosti systému dojde na popis dalSich funkci v systému, které nemusi
byt na prvni pohled na systém patrné, jejich funkcionalita je vSak pro systém podstatna a u

nekterych z nich bude ukazan a popsan skript ¢i kod, ktery jejich ¢innost vykonava.

4.4.1 Ukazka systému

Nize bude ukazan zprovoznény systém pomoci printscreenti z poCitae a nékolik
ukézek z telefonu. Dale bude u kazdé z fotografii zakladni popis stranky s funkcionalitami a

popis dalSich vlastnosti tlacitek apod.
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Hlavni stranka pro autentizaci do systému

rigldavid fun,

Piihlasovaci jména

Heslo

Kontaktovat podporu

Obrazek 19 - Hlavni stranka — PC (vlastni zpracovdni)

Tato hlavni stranka slouzi pro autentizaci klientd a mechanikt do systému, kdy jsou
po zadani piihlasovacich udaju presmérovani na odpovidajici stranky. Dale se na strance
nachazi tlacitko ,,Zfizeni uctu®, které obsahuje formular na vyplnéni potiebnych tdaja, které
budou nasledné po bezpecnostni kontrole zapsany do databaze. Formulaf je v backendové
Casti oSetfen proti Spatnému vyplnéni udaju. Pod timto tlaCitkem se nachazi tlacitko

,,JKontaktovat podporu®, obsahuje formular pro odeslani dotazu na podporu.

19:34 o 4G

Pfihlasovaci jméno

Heslo

Prihlasit se

Zifizeni Gétu

™

| & dilna.rigidavid fun |

Obrazek 20 - Hlavni stranka — telefon (vlastni zpracovani)
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Webové stranky - ¢ast mechanik

rigidavid.fun

Domov

Pridat motocykl

Pfidat uzivatele Vyhledéni motocyklu Nastaveni

Planova¢ udalosti 1de fel motocyklu || Vyberte model [ Vybledat Odhlasit se

Seznam kolegl
Seznam klientd

Podpora

Model: YZF-R1 limited black Model: CBR-600R Green Model: XV 1106 Virago
VIN: TMBAEA200P0635724 VIN: JDK23648JHT2398PK VIN: FJDL1258HDL369851
Rok vyroby: 2023 Rok vyroby: 2000 Rok vyroby: 2003

odel: Tiger 250 ' Model: Ninja zx6r Model: Panigale V4S
VIN: HFKDMWEFO416531 | VIN: IKEJNFS165WEFKN66 | VIN: POEAEA200P0635724

Obrazek 21 - Mechanik - tivodni stranka (vlastni zpracovini)

Uvodni stranka po piihlageni mechanika zobrazuje automaticky vSechny motocykly,
které se v systému nachazeji. Je zde umoznéno si motocykl vybrat z nabidky ¢i si jej
vyhledat podle nazvu jednotlivych modeld zadanych pfi pfidavani motocyklu do systému.
Po kliknuti na vybrany motocykl se mechanik pfesméruje na podrobnosti o0 motocyklu, kde
je umoznéno provadét dalsi potfebné ukony. Dale se zde nachazi tlacitka s odpovidajicimi
funkcemi pro pridani motocyklu a uzivatele, planovace udalosti, seznamu kolegl, seznamu
klientt, podpora, nastaveni, které zabezpeCuje zménu hesla, tlaitko ,,Domov*, které vzdy

odkazuje na tuto stranku a tlacitko pro odhlaseni ze systému.

Yamaha Specifikace motocyklu

Platnost STK: 2024-03-20

Nahrét fotku motocyklu

Podrobj seni a historie

Kalendar akei

Servis: Generalka

Datum zahsjeni: 2024-07-25

Datum ukondeni: 2024-08-19

Poznamky: Zméfen
123456789

Datum vytvofeni; 2022-02-24

Servis: Elektrika

Datum zahdjeni: 2024-05-20

Datum ukonée

Pozndmky: Vjména kabelaze. sefizen podtlakil

Obrdzek 22 - Mechanik - specifikace motocyklu - PC (vlastni zpracovani)
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13:02 w1l 4G H

Yamaha
Specifikace

motocyklu

Znatka: Yamaha
Model: YZF-R1 limited black
VIN: TMBAEAZ00P0635724

Rok vyroby: 2023

Stav KM: 1200

5 y
Nahrt fotku motocykiu Platnost STK: 2024-03-20

Vybal souBee  nanl vybedn 2any souba

.
Podrobny servis a historie

Jméno a prijmeni
Pavel KFiZek

Kalendar akci
Datum narozeni
17.7.1968 Servis: Generalka

Email P
mal Datum zahdajeni: 2024~
krizekp@neeaxistuje.cz 07-25
Mobil

123456789 Datum ukonéeni: 2024~

08-19

Poznamky: Zméfeni
podtlakll, sefizeni ventill.

Datum vytvofeni: 2022-
02-24

& dilna.righdavid fun & dilna.righdavid fun

Obrazek 23 - Mechanik - specifikace motocyklu - telefon (viastni zpracovani)

Po vybéru motocyklu je mechanik presmérovan na stranku obsahujici podrobné
informace o motocyklu. Dale je zde vypis z databaze o jeho majiteli. Nedilnou soucasti je
ve spodni Casti obrazovky vypis z databaze z kalendare akci, které jsou naplanované, nebo
byly naplanované na tento motocykl. Stranka obsahuje moznost nahrat fotku motocyklu ¢i

smazat vybrany motocykl a pfipadné pfesmerovat na stranku ,,Podrobny servis a historie.

Nize je piilozena Cast kodu z této stranky na dotaz pro vypis informaci o uzivateli a daném
motocyklu po zakliknuti tlacitka motocyklu. Ve chvili pouziti tlacitka motocyklu se ulozi do
url stranky VIN motocyklu a ID uzivatele, diky kterym muiZe kod nize z url tyto tidaje ziskat

a nasledné provést vypis potfebnych tidaja o uzivateli a motocyklu do stranky.

// Vytvoreni spojeni pomoci PDO
new

// Nastaveni rezimu chybovani na vyjimky

// Ziskani potrebnych udaji pomoci idOsobni_udaje a VIN

// Dotaz na osobni udaje
SELECT FROM WHERE
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// Dotaz na motocykl
SELECT * FROM WHERE

// Dotaz na znacku motocyklu
SELECT FROM INNER JOIN ON
WHERE

// Chyba - chybéjici parametry v URL

// Zavreni spojeni s databazi
null

Podrobny zaznam servisu

Nazev uddlosti: Generalka
Datum zahdjeni: 2024-07-25

E , Datum ukonZeni: 2024-08-19

Pozndmky: Zméfeni podtaki, sefizeni ventili.

Zde muzete vidét kompletni revizi délanjch rozvodu, sefizené ventily a jsou zméfené
Platnost STK: 2024-03-20 podtlaky. Motor je uf ok.

Nézev udélosti: Elektrika
Datum zahdjeni: 2024-05-20
Datum ukonéeni: 2024-05-23
Poznémbky: Vymina kabeléZe. sefizeni podtlaki.

Jméno a piijmeni

Pavel Kiizek
Datum narozeni Fotodokumentace nebyla doposud vioZena!
17.07. 1968

Email = Musel jsem vim vyménit kabely u baterie, relé nabijeni a konektory u svétel.

Obrazek 24 - Mechanik - podrobny zaznam servisu (vlastni zpracovdni)

Na této strance jsou mechanikem nahravany fotografie z pribéhu servisu moznost

pfidat poznamku s podrobnostmi o daném zakroku, zarover je zde umoznéno fotky odebrat.
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Jednotlivé udalosti jsou vypsany z databaze a k nim je umoznéno tyto Casti doplnit, neni

vsak nutné fotodokumentaci ¢i podrobné informace o zakroku vypisovat.

Zpét

Pridani motocyklu

Platnost STK:
Stav KM:

Ugivatel: Pavel Kiizek - 1968-07-1 enta: 4 ~

Obrézek 25 - Mechanik - pidéni motocyklu (vastni zpracovani)

Stranka , Pfidani motocyklu®“ umoziuje pfidat mechanikovi novy motocykl do
databaze. Podstatnym krokem pred pfidanim motocyklu je vsak jiz zalozeny ucet klienta. Po
vyplnéni vSech potiebnych poli je motocykl automaticky zapsan do databaze a pfifazen
k odpovidajicimu klientovi. Jednotliva pole jsou oSetfena proti nespravnému formatu zadani
hodnot, tedy v datumu lze psat pouze ¢isla a to v odpovidajicim formatu, zadani VIN je
omezeno na 17 znakd, znacku motocyklu 1ze pouze vybrat z databaze, model motocyklu je

bez omezeni.

Stranka , Pfidani uzivatele” umoziiuje mechanikovi pfidat nového uzivatele do
systému. Opét jsou zde nastavena omezeni pro vhodny format zapisu informaci do databaze.
Na tuto stranku je vazan skript, ktery automaticky podle jména a pfijmeni vygeneruje
ptihlasovaci jméno uzivateli a to ve tvaru celé pfijmeni a prvni pismenko ze jména. Skript
oSetii pfijmeni odebranim diakritiky a velkych pismen a v pfipadé shody jmen a pfijmeni
pritadi k prihlaSovacimu jménu Cislovku. Dale je skript optimalizovan tak, ze v pfipade

shody jména, pfijmeni a telefonu ¢i emailu neumozni pfidat novy ucet.

Nize je nazorna ukazka ¢asti PHP skriptu, kde prvné dochazi ke kontrole z databaze,
zda dany uzivatel jiz neni registrovan, dale je zde Cast skriptu pro generovani uzivatelského

loginu na zékladé uzivatelského jména a piijmeni a skript pro generovani nahodného hesla.
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Skript pro generovani loginu je konstruovan tak, aby si vzal z formulafe jméno a
pfijmeni. Z ptijmeni odebere diakritiku a zmensi vSechny velka pismena na mala, nasledn¢
zaéne konstruovat login v poradi piijmeni a prvni pismenko ze jména, nasledné dojde na
kontrolu existence loginu a v ptipadé detekce dojde k pfifazeni cisla k loginu:

// Funkce pro kontrolu existence uzivatele v databazi

function

"SELECT * FROM Osobni_udaje WHERE jmeno :jmeno AND prijmeni
:prijmeni AND datumNarozeni :datumNarozeni AND telefon :telefon AND
email temail”

:jmeno’
:prijmeni’
:datumNarozeni’
':telefon’
:email’

return

// Funkce pro generovani loginu
function

// Prevod prijmeni na mala pismena

'UTF-8'
// Odstranéni diakritiky z prijmeni
// Pridani prvniho pismene jména
// Pokud login existuje, prida cislo
while
if o
else
return
function
Ial lél Idl Iél Iél Iil lﬁl lo’l IF‘I Igl lfl
|u| lﬁl |y'| Iil |A’| |C| IDI |E’| IEI lI’| |N| |6| |R| Igl |1’-|
lul ll.]l IY'l lil
lal lcl ldl lel ] L] lil lnl lol lr‘l lsl l_tl
lul lul lyl ] L] IAI lcl IDI IEI IEI III INI lol IRI ISI ITI
lul IUI IYI ] L]
return
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Skript pro generovani hesla je nastaven na 8 znaki, vygenerované heslo musi
obsahovat minimalné jedno velké pismeno, jedno malé pismeno, jedno cislo a jeden
specialni znak. Nasledn€ dochazi k nahodnému doplnéni zbylych znaku.

// Funkce pro generovani nahodného hesla
function

// OSetreni pro obsah: minimalné jednoho velké, malé pismeno, c¢isla a
specidlniho znaku

// Nahodné doplnéni zbylych znaki

Frdstme Planovac udalosti seney
Pfidat uZivatele Odhlasit se
Planovaé udalosti Hledej: Zadejte udalost/moto model Vyhledat  Zpét
~
Seznam kolegd
Saznam motocykld Motocykl: Honda
Model: CBR-600R Green )
Podpora Rok vjroby: 2000 Podrobnosti
VIN: JDK23648JHT2398PK
Upravit udalost
Nazev udalosti: Olej, filtr
Datum zahajeni: 2023-09-13 Odebrat udalost

Datum ukenéeni: 2023-09-15
Poznamky: Filtr, Olej, kapaliny a sezizeni

Motocykl: Honda v

Pridat udalost | Aktudlni udalosti | Budouci udalosti

Obrdazek 26 - Mechanik — pldnovac udalosti (viastni zpracovani)

Tato stranka pojmenovana ,,Planova¢ udalosti vychazi ztabulky ,Udalost” a je
jednim z hlavnich pracovnich prostord mechanika. Je zde umoznéno dohledat jakoukoliv
udalost a to podle nazvu udalosti ¢i podle modelu motocyklu. Je zde umoznéno jednotlivé
udalosti upravovat v podobé zmén datumu zahéjeni a ukonceni, nazvu udalosti a poznamky
k udalosti a je zde umoznéno se i podivat, kdo je majitelem motocyklu a na jaky motocykl

je tedy udalost vystavena.

64



Zaroven stranka obsahuje tlacitko na pridani udalosti, které po rozkliknuti otevie
pfimo ve strance novy formular pro vyplnéni potiebnych udaju a vypisu motocykla. Dale se
zde nachazi zobrazeni aktualnich udalosti (probihajicich), které jsou porovnavany vuci
aktualnimu datumu a tlacitko budouci udalosti, které vypise vSechny udalosti, které jsou

planovany od aktualniho datumu dale.

Nize je nazorna ukazka PHP funkce v podobé vytvoreného skriptu pro smazani
udalosti v databazi v ptipad€, ze je zavolan pomoci tlacitka ,,Odebrat udalost®. Po stisknuti
tlacitka se objevi varovna hlaska, ktera po odkliknuti zptisobi, Ze se na strance udalosti ulozi
do proménné “S$row[‘idUdalost‘]* id udalosti, u které bylo tlacitko pouzito a pteda jej do
prikazu nize ke smazani. Volany skript si nacte id udalosti a provede mazani pfimo

v databazi podle id.

Tlacitko

Skript pro volani funkce

< >
// Smazani udalosti

</ >
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Skript ,,S Smazat_Udalost.php* pro mazani udalosti

<?php
// Pripojeni na databazi

new

// SQL dotaz na smazani udalosti
DELETE FROM WHERE

// Uzavreni pripojeni na databazi
null

?>

Aktudlni uddlosti | Budoud udélosti

Obrdazek 27 - Mechanik — pldnovac udalosti - aktualni udalosti (vlastni zpracovani)
Tato Cast stranky udalosti je vyvolana pomoci tlacitka ,,Aktualni udalosti“ a ma za
ukol ukazat mechanikovi aktualné probihajici servisni Cinnosti, které porovnava vuci
aktualnimu datumu. Dale je zde tlacitko ,,Budouci udalosti“, které ma za ukol ukazat do

budoucna naplanované servisni ukony na motocyklech od aktualniho datumu dale.

Dale se na hlavni strance mechanika nachazi tlacitko ,Seznam klienta“, které
umoziuje vyhledat uzivatele pomoci jména Ci piijmeni, nebo pomoci vybérového pole, které
vypisuje uzivatele z databaze. Po vyhledani se zobrazi proklikavaci okno se zakladnimi udaji

o klientovi a jeho pfifazenych motocyklech.
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Domay

Zpét

Ucet uzivatele

Odhldsit se

Smazat ulivatele

UZivatelské udaje Motocykl uzivatele

Pifjment: | Kiizek

Datum narozent:|17. 07. 1968 s

Platnost STK: 2024-03-20

Bydlizté: | Hradec Kralové - Pratska
Email: | krizekp@neexistuje.cz

Mobil; | 123456789

1E0: | Nepfifazeno

Stav KM: 150006
Platnost STK: 2024-03-20

Obrazek 28 - Mechanik - podrobnosti o uzZivateli (vlastni zpracovdni)
Utet uzivatele je vyvolan proklikem vyhledaného uZivatele. Obsahuje veskeré
uzivatelské udaje, seznam jeho motocykli a moznosti pfesunuti na jejich specifikaci. Dale
je zde umoznéno smazat daného uzivatele. Toto smazani provede odebrani 1 vSech udalosti

a motocykla daného uzivatele.

Webové stranky - ¢ast uzivatel

P— Ucéet uzivatele
Podpora

Uzivatelské udaje Vase strojovna

Adresni udaje

Obrdazek 29 - UZivatel — iivodni strdanka (viastni zpracovani)
Po uspésné autentizaci uzivatele je uzivatel pfesmérovan na tuto stranku s jeho
motocykly a informacemi. Uzivatel si zde mize zménit pomoci tlacitka , Upravit* pod
uzivatelskymi udaji email a mobil. Dale je zde opét funkce pro zménu hesla. Nedilnou

soucCasti je moznost si pridat dalsi vlastni motocykl. V sekci ,,VaSe strojovna“ jsou
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vyobrazeny vSechny motocykly uzivatele s moznosti presunu na stranku s podrobnostmi o

motocyklu ¢i na stranku s celkovou servisni historii motocyklu od zadani do systému.

Podrobny zaznam servisu

Nézev uddlosti: Generalka

" Datum zahdjeni: 2024-07-25
4 Datum ukonéeni: 2024-08-19
Pozndmky: Zméreni podtlaki, sefizeni ventili.
K
Zde miiZete vidét kompletni revizi délangch rozvoda, sefizené ventily a jsou zmétené

podtiaky. Motor je uf ok.

\ 8

Nézev udélosti: Elektrika
Datum zahdjeni: 2024-05-20
Datum ukonéeni: 2024-05-23
Pozndmky: Vyména kabelaze. sefizeni podtlaki.

Musal jsem vim vyménit kabely u baterie, relé nabijeni a konektory u svétel.

Obrazek 30 - Uzivatel - podrobny zdznam servisu (vliastni zpracovani)
Na tuto stranku je uzivatel presmérovan pod tlacitkem ,,Servisni historie® a jsou zde
zaznamy o provedeni zakrokd mechanikem na daném motocyklu. Uzivateli je umoznéno si

fotky zobrazit v plném rozliSeni.

Domov

Specifikace motocyklu
Odhlasit se
Znacka: Yamaha
Model: YZF-R1 limited black
VIN: TMBAEA200P0535724
Rok vjroby: 2023
Pocet KM: 1200
Platnost STK: 2024-03-20

Jméno a pfijmeni -
Pavel Kiizek Up(awt informace

Datum narozeni
17.07. 1968

Email
krizekp@neexistuje.cz Kalendar akci

Mobil
123456789 Servis: Generalka

Datum zahdjeni: 2024-07-25
Datum ukongeni: 2024-08-19
Poznamky: Zméfeni podtlakd, sefizeni ventild.

Datum vytvofeni: 2022-02-24

Servis: Elektrika

Obrazek 31 - Uzivatel - specifikace motocyklu (vlastni zpracovdni)
Na tuto stranku je uzivatel pfesmérovan pomoci tlacitka ,,Podrobnosti* ze stranky
,UCet uzivatele®. Uzivatel zde vidi v§echny zaznamenané informace o motocyklu v systému

s moznosti editace poctu kilometr a platnosti ,, STK“. Dale je zde vypis kalendare v§ech
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akci tykajicich se daného motocyklu a v neposledni fadé je zde implementovany chat pro

komunikaci s mechanikem v podob€ miniaturni ikony.

Potiebujes se na cokoliv zeptat ¢i

naplanovat servis? Napis nam. :

P> Zatit konverzaci

_.‘, Add free live chat to your site

Obrazek 32 - Otevieni chatu s mechanikem na strdance (vlastni zpracovani)

Toto okno je vyvolano kliknutim na ikonku v chatu v pravém dolnim rohu
obrazovky. Aplikace Tawk.to si automaticky uklada konverzace, diky tomu je mozné si

zpétné zobrazit vSechny zpravy, které byly psany v chatu.

4.4.2 DalSi vlastnosti a funkce systému.

V této ¢asti budou popsany dalsi vlastnosti a funkce v systému, které nemusi byt

z predeslych Casti patrné. Jsou vSak velmi dualezité pro spravné fungovani systému.

Kontrola prihlaseni a odpovidajici prava

Podstatnou soucasti vSech jednotlivych stranek je PHP skript, ktery na kazdé strance
kontroluje, zda je uzivatel pfihlaSen a zda odpovidaji jeho prava pfifazena k uctu k ptistupu
na tuto stranku. V ptipadé pokusu vstupu na jakoukoliv stranku bez odpovidajicich prav ¢i
bez piihlaSeni bude zobrazena bezpecnostni hlaska a dojde na presmérovani na uvodni

stranku.

Nejste opravnén k pristupu na tuto stranku!!!
Budete piesmérovani na domovskou stranku za 5 sekund.

Obrazek 33 - V'yrovna hldska (viastni zpracovdni)
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Heshovani hesel

Déle je v systému aplikovana funkce ,heshovani“ hesel. Toto heshovani je
zabezpeceno pomoci funkce Berypt, ktera je aplikovana ptimo v jazyce PHP. Tato funkce je
podstatnou soucasti ze stranky bezpecnosti kazdého systému. V backendové Casti systému
je pripraven skript na pripadné zaheshovani hesla v pfipadé manualni editace hesla u
uzivatele a je aplikovan i ve skriptu pro vytvoreni nového zakaznika ¢i pfi editaci vlastniho

hesla uzivatele a mechanika.

Vytvareni Gctu nového uzivatele

V pfipadé tvorby uzivatele ze strany mechanika je vzdy automaticky nastaveno
opravnéni pfistupu na uroven ,,3“. Tato aroven je uzivatelska a umoziuje pfistup pouze do
uzivatelského prostfedi. Pridani uctu pro mechanika lze pouze ze strany administratora
pfimo na serveru, ato s urovni,,2“. Uroveii ,,1“ je uréena pro administratora a je pfipravena

pro piipad rozsifeni systému.

Automatické odesilani pomoci emailu

V systému je zahrnuta funkce automatického odesilani emailu. Tato funkce je
aplikovana na uvodni strance pro odeslani formulafe pii zadosti o vytvofeni uctu
neregistrovaného uzivatele. Dale je funkce aplikovana pii vytvareni GCtu na strané
mechanika pro uzivatele. Ve chvili odeslani formulafe s vyplnénymi udaji skript
automaticky z formulafe zjisti email uzivatele a odesle na tento email vygenerované heslo a
login.

Poslednim mistem, které vyuziva tento skript je automatické odesilani upozornéni
v pripad¢ koncici platnosti technické kontroly vozidla uzivatele. Odpovidajici skript kazdy
den kontroluje databazi (datum platnosti STK) a v ptipadé zji§téni datumu nachazejiciho se
30 dni a 5 dni pfed skonCenim platnosti tomuto uzivateli odeSle odpovidajici email

s informacemi o konci platnosti kontroly.

Nize je nazorna ukazka skriptu odesilajiciho ptihlasovaci udaje pomoci PHPMaileru,
nejprve dojde na spusténi funkce pro odesilani emaild, nasledné se nastavi informace pro
SMTP server, do proménné ,,$to™ se zapiSe email uzivatele z formulafe, do proménné
,,dsubject” se nastavi nadpis emailu a do proménné , $message™ se nastavi preddefinovana

zprava, kterd v sob€ nese vygenerované promeénné loginu a hesla pro uzivatele.
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// Funkce pro odeslani e-mailu

// Nastaveni serveru SMTP

// Obsah emailu

// Odeslani emailu

Python skript pro odsilani informativniho emailu o konci platnosti STK

Na serveru je vytvoren skript pfilozeny nize, ktery porovnava aktualni datum
s datumy platnosti STK u v§ech motocyklt v databazi, kdy v pfipadé, Ze je platnost koncici
30 dni a 5 dni pfed odpovidajicim datumem posle skript informujici email uzivateli
s informaci o konci platnosti STK. Skript si z databaze zjisti email, jméno a piijmeni
uzivatele, model motocyklu, vin a potfebnou platnost STK a s témito udaji informuje
majitele motocyklu. Skript je nastaven na automatické spusténi kazdy den v 17 hodin a 18
minut vecer UTC.
Spusténi tohoto skirptu je provedeno pomoci cronu, ktery je definovan jiz Dockerfile na

serveru a byl nastaven pfi vytvareni kontejnera.

RUN (crontab -1 2>/dev/null; echo "18 17 * * * python3 /script.py >> /var/log/cron.log
2>&1") | crontab —
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# Nastaveni pro SMTP server
smtp_server = 'smtp.seznam.cz'
smtp_port = 465 # Port pro SSL
smtp_user = 'infomoto@rigldavid.fun'
smtp_password = '*******L'

# Pripojeni k databazi
conn = mysql.connector.connect(**db_config)
cursor = conn.cursor()

# SQL dotaz

sql_query = '''

SELECT Motocykl.platnostSTK, Motocykl.model, Motocykl.vin, Osobni_udaje.jmenc, Osobni_udaje.prijmeni, Osobni_udaje.email
FROM Motocykl

INNER JOIN Klient ON Motocykl.Klient_idklient = Klient.idKlient

INNER JOIN Osobni_udaje ON Klient.Osobni_udaje_idOsobni_udaje = Osobni_udaje.idOsobni_udaje;

cursor.execute(sgl_query)

# Funkce pro odeslani e-mailu

def send_email(recipient, subject, body)
message = MIMEMultipart()
message[ 'From'] = smtp_user
message[ 'To'] = recipient
message[ 'Subject'] = subject
message.attach(MIMEText(body, ‘plain’))

with smtplib.SMTP_SSL(smtp_server, smtp_port) as server
server.login(smtp_user, smtp_password)
server.sendmail (smtp_user, recipient, message.as_string())

# Zpracovdni vysledkd dotazu a odeslani e-maild

for row in cursor:
platnost_stk, model, vin, jmeno, prijmeni, email = row
dny_do_konce_stk = (platnost_stk - datetime.now().date()).days

if dny_do_konce_stk in [3@, 5]:
subject = f'Upozornéni na konfici platnost STK pro {model}'
body = f'Vazeny {jmeno} {prijmeni}, u Va3i motorky {model} s VIN {vin} konéi za {dny_do_konce_stk} dni platnost technické prohlidky."'
send_email (email, subject, body)

# Uzavieni pripojeni k databazi
cursor._close()
conn.close()

Obrdzek 34 - Python skript - kontrola platnosti STK (vlastni zpracovdni)

reCAPTCHA

Posledni funkci, kterou je vhodné zminit je implementovand reCAPTCHA pro
zamezeni tvorby nezadoucich uzivateli pomoci skriptd ¢i automatickych boti. Tato funkce
je pro vetejné dostupné stranky s moznosti registrace do systému nevyhnutelné dulezita. Je

implementovana pifimo na uvodni strance systému.

4.5 Testovani funkcionalit

Testovani jednotlivych funkcionalit systému bylo provadéno predevsim pii tvorbé
jednotlivych ¢asti systému a v ptipadé jakékoliv chyby dochazelo ihned k jejich opravé. Na
zavér po kompletnim zprovoznénim testovaci verze vsak byl proveden nékolikrat opakovany
celkovy test, ktery probihal ve 2 zakladnich ¢astech.

Prvni Casti byla autentizace mechanika a zmeéna hesla. Nasledovalo otestovani zadosti
o vytvoreni Uctu ze strany uzivatele a pfidani uzivatele do systému s otestovanim odesilani
emailu s pfihlasovacimi udaji. Dale se k uzivateli ptifadilo nékolik motocykld, k nim nahraly
uvodni fotky a vytvortily udalosti a podrobné zaznamy s fotkami. Nasledné bylo testovano
vyhledavani v kalendafi, mezi uzivateli a motocykly. Na konci této Casti bylo otestovano

mazani udalosti, motocyklt a uZzivatele. Tyto kroky jsou patrné z piedeslych obrazka u
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ukazek funkcnosti systému. VsSechny jednotlivé piikazy upravujici databazi byly
kontrolovany v databazi ptimo na serveru, zda dany krok ihned provedly.

V druhé casti bylo provedeno testovani uzivatelské strany. Po pfidani uzivatele
mechanikem bylo otestovano po pfijeti pfihlasovacich udaji piihlaseni do systému,
naslednym krokem byla zména hesla, editace osobnich udaji v podobé telefonniho Cisla a
emailu a byla provedena zména adresnich udaji. Nasledovalo pfidani nového motocyklu do
systému, zmény udaji u motocyklu v podobé platnosti STK a najetych kilometri. Poslednim
krokem bylo sledovani v systému u motocyklu, zda pfibyvaji udalosti a podrobny zaznam

servisu ze strany mechanika u vybraného motocyklu uzivatele.

Ukazka casti testovaciho postupu: Piidani nového uzivatele a jeho motocyklu.

Postup: V uctu mechanika se piejde na stranku pfidani uzivatele, kde se vyplni potiebné
udaje o uzivateli a uzivatel se po stisknuti tlacitka pfida do databaze. Nasledné dorazi
uzivateli prihlaSovaci udaje v emailu vygenerované automaticky systémem. Po uspésné
autentizaci do§lo na pfidani motocyklu u uzivatele. Po vytvoreni motocyklu se v uctu
mechanika prifadila fotografie k novému motocyklu (uzivatel nema opravnéni fotografie
pridavat). Déle bylo upraveno datum platnosti technické kontroly pro otestovani python
skriptu pro odeslani informativniho emailu o konci platnosti STK. Na zavér byla otestovana

funkce pro zménu hesla. Nize jsou piilozeny fotografie z prubéhu testovani.

Domov

Pridani uzivatele

Odhlasit se

Jméno: David Maésto: Praha
Pijmeni: Rig! Ulice: Neexistujici 24
Datum 24.07. 1997 =] Cislo popisné: 123

narozeni:

psc: 12313

ICO:

Email: idavid@seznam.cz

Mobil: 456789123

Obrazek 35 - Testovani - priddni uZivatele (vlastni zpracovani)
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LML

Odeslang

Rozepsané
Hromadné 173
Archiv

Spam

Kos

S hvézdickou

Kontakty

Zpat Plesunout - Oznacit - Spam~  fj Smazat + Odpovédét  “~ Odpovedstviem - Preposlat AW

Moto dilna DP

fidavid@seznam.cz

MD

i Prihlasovaci (daje do moto aplikace

Daobry den,
nize Vam zasilame Vade pfihladovaci (daje do moto aplikace

Login: rigld
Heslo: uv1-W_0C

Po uspééném piihlaseni si zmérte heslo.

1S moto podpora

ridavid@seznam.cz — Moto dilna DP

RI

RI_ Seznam.cz

Dnes 13:05

Piidat motocykl

Podpora

Obrazek 36 - Testovani - dorucenti prihlasovacich uidajit (vlastni zpracovdni)

Ucet uzivatele

Uzivatelské udaje Vase strojovna
Jméno David
Plimen Rigl
Datum narozeni 24.07. 1997
Email ridavid@seznam.cz
Mobi 456789123

Adresni udaje

Praha

Neexistujici 24

Obrazek 37 - Testovani - autentizace uZivatele (viasmi zpracovani)
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Domov

Nastaveni

Odhlasit se



http://ridavid1S5eznam.cz
http://digseznam.cz

Pridani motocyklu

Znaéka: Yamaha v
Model: YZF-R1 50th Anniversary

Rok vyroby: 2005

VIN: E65WETF56E1FWE51E

Platnost STK: 2026-05-05

Stav KM: 46500

Pridat motocykl

Obrazek 38 - Testovani - pridani motocyklu uZivatele (viastni zpracovani)

Piidat motocykl Domov

Ucet uzivatele
Podpora Nastaveni

Odhlasit se
Uzivatelské udaje Vase strojovna

Yamaha
Jmén: David

Model: YZF-R1 50th Anniversary
Piijmen Rigl VIN: E6SWETFS6E1FW651E
Rok vyroby: 2005

Jatum narozeni. 24. 07. 1997
Email ridavid@seznam.cz
Mobil 456789123

Adresni udaje
Praha
Jlice: Neexistujici 24

Obrazek 39 - Testovdni - uspésné priddani motocyklu a fotografie (viastni zpracovani)

o .
& MArl = RI
[ ]
m Zpet Presunout Oznatit Spam ¥ Smazat “ Odpovédét  “* Odpovédét vsem * Preposlat AV

IN infomoto@rigldavid.fun Dnes 18:18
Odeslané ridavid@seznam.cz
Rozepsané
Hromadné 174 Upozornéni na kongéici platnost STK pro YZF-R1 50th Anniversary
ok Vazeny David Rigl, u Vasi motorky YZF-R1 50th Anniversary s VIN EB5WE 1F56E1FW651E konéi za 5 dnii platnost technické prohlidky.
Spam
Kos
S hvézdickou

@ c: fun
RI

Kontakty

6 Vytisknout  Dalsi

Obrazek 40 - Testovani - informativni email o konci platnosti STK na motocyklu (viastni zpracovani)
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Ukazka otestovani funkénosti chatu

Pro otestovani funkcnosti chatu v systému a ziskani odpovidajicich udajt o uzivateli
byla z uzivatelského uctu ,,David Rigl“ odeslana zprava v chatu mechanikovi. Ptilozeny
obrazek nize ukazuje pifichozi zpravu do aplikace chatu na stran€ mechanika.

V horni levé Casti obrazku 1ze vidét uzivatele, od kterého byla zprava odeslana, tento

udaj je 1 na pravé strané obrazku a nize se nachazi ziskany email uzivatele.

b ©

sobotz, brezen 30 2024, 17:38 Detaily

David Rigl

Jo
Fiy

About

ridavid@seznam.cz

Add Attribute

- e - . £ Organization
NévEtevnik navativil URL adresu: UZivatelsky profil

h Dobry den, chtél bych se Vds zeptat na n&jaké drobnosti. Mate na mé chvili?
¢ Znaéky
+

€ Reply @ Whisper

Lﬂ Servis-moto-DP [ Pripojte se do konverzace

Obrazek 41 - Otestovani funkcnosti chatu v systému (vlasini zpracovani)

4.6 Chyby v systému

Nejvetsi potize pii tvorbé systému zpusobovala moznost smazani uzivatele a vSech
jeho soucasti ze systému pomoci jednoho tlacitka ,,Smazat uzivatele”. Toto tlacitko ma za
ukol smazat uzivatele, v§echny jeho motocykly a jim pfifazené udalosti z databaze. Problém
vSak byl v propojeni tabulek v databazi a provazani id cizich klici mezi tabulkami, kdy
v pfipad€, ze doslo k mazani uzivatele se vzdy automaticky smazalo uzivatelské ID, bez
kterého vSak nebylo mozné mazat dalsi tabulky. Mazat dalsi tabulky dfive nez tabulku s ID
nebylo kvili cizim kliim mozné provést. Resenim nakonec bylo ulozeni piidruzenych
udaju uzivatele z danych tabulek do proménnych a na jejich zakladé jiz bylo mozné uzivatele

kompletné ze systému vymazat 1 po smazani uzivatelského ID.
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Dalsi nepfijemnosti zpusoboval skript, ktery ma za ukol generovat novému uzivateli
heslo, toto heslo ulozit do proménné a zapsat jej v této podobé do emailu na automatické
odeslani. Nasledné zde byl skript na heshovani hesla a zapis do databaze. Po pfichodu emailu
vSak heslo pro pristup nefungovalo. Tato chyba byla velmi dlouho dobu hledéana, az bylo
zjisténo, ze se piikaz pro hesh hesla: ,$heslo hash = password hash($genhesl,
PASSWORD DEFAULT);“ nachazi na strance ve skriptu dvakrat stim, ze u druhého
hashovani bylo provedeno volani na ptikaz pro generovani nového hesla, tim dochéazelo k

rozdilnému zépisu hesla do databaze a odeslani uzivateli.
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S Vysledky a diskuse

5.1

5.2

Vysledky prace

Vysledkem prace je naprogramovany informacni systém obsahujici vSechny
pozadované funkce stanovené na tento systém. Cil prace byl splnén v celém rozsahu
od komunikace uzivatele s mechanikem, po spravu udalosti, podrobné zaznamy
jednotlivych servisnich ukond u motocykll a moznost nahravani fotografii s
poznamkovym prostorem, dale funkéni planovani udalosti s riznymi moZznostmi
zobrazeni a vyhledavanim, rizné vypisy z databaze uzivateld a motocykla, flexibilita
systému z divodu vyuzivani na mobilnim telefonu, jednoduchost pouzivani a
omezena opravnéni pro zmeény ze strany uzivateld. VSechny naimplementované
funkce a skripty funguji na zakladé provedeného testu na vSechny funkcionality
v systému v podobé pridani uzivatele a motocykld, zmény parametrti, skriptl pro
odesilani emild apod. Architektura systému byla navrzena s ohledem k dlouhodobé
udrzitelnosti a Skalovatelnosti, coz umoziuje systém dale upravovat a rozsifovat dle
potieb klienta. Systém je pfipraven pro Upravu designu dle pozadavkl zakaznika a

naslednou implementaci do vybraného prostiedi.

Diskuse

K diskusi je vhodné zminit pouziti jiného hardwaru pro systém. Pravdépodobnost, ze
by chtél zajemce systém provozovat pomoci Raspberry PI zafizeni je velmi malé. Je
tedy pravdépodobné, ze se tento systém bude muset integrovat na vybranou cloud
computingovou variantu ¢i pripadné na fyzicky server v daném podniku. Tato varianta
by byla mnohem rychlejsi a efektivnéjsi, jelikoz cloudcomputing nabizi nespocet
funkci, moznosti zabezpeCeni a analytickych nastroju, které by tvorbu a vyvoj tohoto
systému pozitivné podporily. Diky celkovému navrhu a postupu, ktery se v této praci
nachazi vSak implementace na jiné prostiedi nebude nijak zvlast problémova.
Raspberry PI bylo vybrano pro svou jednoduchou spravu, finanéni nenarocnost a

zkuSenosti s pouzivanim této varianty.

Dale by bylo vhodné namisto vlastni tvorby vzhledu stranek v tomto typu systému

vybrat vhodny webovy framework, ktery nabizi pfedpfipravené komponenty a
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knihovny. Tento krok by vyvrazné urychlil a zefektivnil vyvoj systému. Tyto
frameworky velmi Casto obsahuji zabudované bezpecnostni mechanismy, které

zvySuji bezpe€nost nejen webu, ale celkového systému.
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6 Zavér

Podstatnymi kroky pro realizaci tohoto projektu bylo provést analyzu pozadavka,
provést navrh vSech soucasti systému a moznosti jeho pouziti a nasledné¢ implementovat
navrzené Casti systému od zprovoznéni zakladnich funkcionalit potfebnych pro systém
funk¢ni v internetu, implementaci navrzené databaze do struktury systému, navrh webovych
stranek a jejich implementace do systému az po implementaci skripti a provazani SQL
databaze pro splnéni vSech funkci ocekavanych od tohoto systému. Velmi dilezitym krokem
bylo také nasledné testovani vSech funkcionalit, které v nepatrném mnozstvi ukazalo na
nekteré chyby v systému, které byly nasledné opraveny. Vysledkem je funkcni systém, ktery
spliiyje vSechny stanové pozadavky a funkcionality.

V teoretické Casti byly popsany vSechny dilezité soucasti tykajici se systému i moznosti
realizace tohoto systému na jina prostiedi a rozebrany duvody, vyhody a nevyhody jejich
pouziti. Stru¢n€ byla probrana bezpe¢nostni stranka tohoto typu systému a byly rozebrany
a popsany nastroje slouzici pro navrh a vyvoj systému a divody jejich pouziti.

V praktické casti doslo na stanoveni pozadavki potencionalnim zajemcem o tento
systém, nasledné byla provedena podrobna analyza téchto pozadavki a poté nasledoval
postupny navrh systému. Déle doslo na postupnou realizaci systému, zprovoznéni funkci,
které byly tvoreny z velké casti pomoci jazyka PHP a nékteré specifické funkce byly
realizovany pomoci programovaciho jazyka JavaScript ¢i Python. Po implementaci navrhu
byly opraveny vzniklé nedostatky. Nasledovalo vytvoreni testovacich uctl, motocykll a
fiktivnich servisnich ukont pro otestovani v§ech funkcionalit. Systém je nyni pfipraven pro
upravy designu dle pozadavki zakaznika a ptipadné zprovoznéni na vybrané infrastruktufe.

V projektu se nachazi veskera dokumentace z prubézné implementace systému a
z testovani nékterych funkcionalit. Realizaci projektu podpofily z velké ¢asti zkuSenosti ze

studijnich pfedmétt tohoto oboru.
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8.3 Seznam pouzitych zkratek

VPS — Virtualni privatni server

OS — Operacni systém

HW - Hardware

SW - Software

SRBD - Systém fizeni baze dat

HTTP — Hypertext Transfer Protocol
HTTPS — Hypertext Transfer Protocol Secure
HTML - Hypertext Markup Language
IS — Informacni systém

PHP — Hypertext Preprocessor

CSS - Cascading Style Sheets

UML - Unified Modeling Language
SSL — Secure Socket Layer

TLS — Transport Layer Security

GB - Gigabyte

DoS — Denial of Service
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Pilohy

Ptiloha 1 — Kompletni zdrojovy kod tohoto systému véetné textovych soubort ze serveru je

nahran do zip souboru v piiloze prace pod nazvem: Zdrojovy_kod.zip.
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