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Abstrakt

Vv

Disertacnf prace se zabyva v soucasnosti stile diskutovanéj$im tématem Internetu véci (Internet of Things,
IoT). V tvodni ¢asti prace je definovdn samotny pojem Internet véci jako systém vzdjemné propojenych
zafizeni, jsou diskutovany rizné moznosti vyuziti a jeho piinosy. Nasledné je popsdn doménovy a funkéni
model Internetu véci a jsou stanoveny zdkladni prvky IoT platforem. Tedy zafizeni, kterd integruji senzory
a aktudtory, ddle bran provadéjicich preklad komunikacnich protokoll pro zafizeni nevybavenych IP
protokolem, a integra¢niho middlewaru. Podstatou middlewaru je poskytovat data klientskym aplikacim, se
kterymi poté interaguji dalsi sluzby a uZzivatelé. Na tvodni ¢4st navazuje reserSe technologii vyuZitelnych
v [oT a dekomponovanim problematiky z riznych hledisek. Dale se prace zabyva prezentaci soucasnych
vyzkumnych problémi v oblasti Internetu véci, jmenovité na synchronizaci ¢asu v systémech, schopnosti
protokolovych bran, poskytovdni dat v redlném Case, edge computingem a virtudlnimi a externimi
zafizenimi. Po analyze existujicich komer¢nich a open-source feseni je zjisténo, Ze platforma, kterd by
tyto problémy souhrnné fesila, v soucasné dobé neexistuje. Z tohoto diivodu je v dals{ kapitole navrZzena
architektura nového feseni s cilem vyfesit vySe uvedené problémy. Ta je v ¢aste¢né implementovana a je
ukdzdno jeji vyuZiti napfi¢ védeckymi projekty. V zdvérecné diskuzi je ukdzdno, Ze pfedklddané feSeni

uvedené pozadavky spliluje.

Klicova slova: Internet véci, computing, automatizace, senzory, protokoly

Abstract

The dissertation thesis deals with the currently increasingly discussed topic of the Internet of Things
(IoT). The introductory part of the thesis defines the very concept of the Internet of Things as a system of
interconnected devices and discusses its various uses and benefits. The domain and functional model of the
Internet of Things is described and the basic elements of IoT platforms are presented. Devices integrate
sensors and actuators, gateways are used for translating communication protocols for devices not equipped
with an IP protocol, and integration middleware. Its essence is to provide data for client applications,
which are used for other services and user interactions. The introductory part is followed by presenting
relevant technologies usable in IoT and by decomposing the topic from various perspectives. Furthermore,
the work deals with the presentation of current research problems, namely the synchronization of time
in platforms, the capabilities of protocol gateways, real-time data provision, edge computing and virtual
and external devices. After analyzing the existing commercial and open-source solutions, it is found that
a platform that would comprehensively solve these problems does not currently exist. For this reason,
the next chapter proposes the architecture of the new solution in order to solve the above problems. It is
partially implemented and its use across scientific projects is shown. The final discussion shows that the

presented solution successfully implements all requirements.

Keywords: Internet of Things, computing, automation, sensors, protocols
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Uvod

Koncept Internetu véci (angl. Internet of Things, IoT) se datuje do roku 1982, kdy skupina vyzkumnikd
modifikovala vydejni automat na napoje a pripojila ho k internetu [144]. Pfes velmi jednoduché rozhran{
bylo mozné zjistit pocty dostupnych ndpoji a zda jsou vychlazeny na spravnou teplotu. V roce 1991
byla Markem Weiserem pfedstavena moderni vize Internetu véci ve formé vSudypfitomnych vypoctd
(ubiquitous computing) [127]. V roce 1999 pak navrhl Kevin Ashton termin Internet véci, popisujici

systém vzajemné propojenych zafizeni [13].

Obchody Zemédélstvi

Smart Grid Logistika

Internet véci

Zdravotnictvi Chytra doprava

Chytré domy Chytra mésta

Obrazek 1.1: Vybrané oblasti vyuZiti internetu véci [autor]

Problematika Internetu véci se objevuje téméf ve vSech oborech, které néjakym zptisobem zahrnuji

elektronicka zafizeni. Existuji rizné definice Internetu véci, napf. Ze Internet véci je ,,oteviend a komplexni



sit’ inteligentnich objekti, které jsou schopny automaticky organizovat a sdilet informace, data a zdroje,
reagovat a jednat s ohledem na situace a zmény prostredi* [70]. Pfipadné Ize fici, Ze ,,Internet véci lze
také povazovat za globdln{ sit’, kterd umozZiiuje komunikaci mezi lidmi a lidmi, lidmi a vécmi ¢i vécmi
a vécmi, coZ miZe byt cokoliv na svété s tim, Ze kazdému objektu poskytuje jedine¢nou identitu. [5]
Lze tedy fici, Ze pojem Internet véci nenf zcela jednoznacné definovdn. Obecné feceno se tedy jedna
o jakékoliv uZivatele Ci jejich zafizeni, ktera jsou pfipojeny do sité Internet, kterd mohou komunikovat s
dal8imi zafizenimi i uZivateli a soucasné i jednat autonomné.

Internet véci ve své obecné koncepci tedy nezahrnuje pouze rizné véci (zafizeni), ale mize se jednat
i o lidi ¢i zvifata. Napfiklad diky nositelnym senzortim lze ziskavat a dale zasilat informace o aktudlnim
vitdlnim stavu jedincl a reagovat na néj. V soucasné dobé se rozviji moderni trend vyuziti riznych
metod pfenosu vitdlnich dat v rdmci telemediciny. S pfibyvajicim mnoZstvim rdznych senzorti a moZnosti
zjist' ovani vitdlnich dat bude na toto odvétvi kladen stdle vétsi diraz. Velice Casto se ve spojitosti s [oT
mluvi o oborech vyznacenych na obrdzku 1.1. Nejednd se o vyCerpdvajici vycet, jelikoZ elektronicka
zafizeni se v soucasné dobé vyuzivaji téméf ve vSech oborech lidské ¢innosti. Tyto vybrané oblasti jsou
ale pomérné typické a vyuZiti prvki IoT je zde Casté. Ve vSech téchto oblastech umoziuje vyuZzZivani
principu IoT zefektivnéni vykondvanych ¢innosti. MoZnost komunikovat, tedy pfedédvat ¢i pfijimat data na
velkou vzdalenost, umoziuje optimalizovat ¢innosti napfi¢ obory. Soucasné aktudlni trend miniaturizace a
extrémniho zleviiovani komunikacnich prvkl podporuje rozvoj feseni vyuZivajici IoT. Pro zdiraznéni
duilezitosti a vyuZzitelnosti [oT budou nyni bodové popsdna vybrand odvétvi a piipady uziti, které je mozné

v soucasné dobé nebo blizké budoucnosti realizovat [66].

¢ Domaécnosti

— Chytra zafizeni jako hlasovi asistenti, dvefni zdmky, kamery, termostaty atd.
— Nositelnd elektronika pro monitoring vitdlnich funkci.

— Lokacéni a monitorovaci zafizeni pro zviteci spolecniky.

* Maloobchody, finan¢nictvi a marketing

Cilené reklamy na zakladé lokace zakaznikl a poskytovani informaci o slevach.

Detekce vzoru chovani zdkaznika.

Sledovani zboZi, kontrola inventur a ztrat, optimalizace zdsobovacich fetézca.

Monitoring mrazicich boxi a rychle se kazictho zboZi, prediktivni analyza selhéni.

Navéadéni navstévnika kulturnich akcf.

e Zdravotnictvi

Vzdéleny monitoring pacientii z domova.

Uceni modelt prediktivni a preventivni péce.

Monitoring seniorti a pacientd s vaZnymi nemocemi.

Dohled nad nemocni¢nim vybavenim a zdsobovaci logistikou.

Sledovani a zabezpeceni 1éCiv.



— Detekce padu pacienti.

— Trasovani nakaZlivych osob béhem pandemické situace.
* Logistika

— Trasovéani a zvySovani povédomi o poloze firemnich flotil.
— Identifikace a trasovani pfepravnich vozikd.

— Preventivni udrzba vozidel.

» Zemédélstvi a Zivotni prostredi

Chytré zavlazovani a hnojeni pro zvySeni tirody.

Automaticka preventivni idrzba farmarské techniky vyrobcem.

Chytré osvétleni drlibezich farem pro zvySeni vynosi.

Prizkum sloZeni terénu pomoci drond.

Robotické ¢i vertikalni farmareni.

Monitorovani vulkanické aktivity pro predikci katastrof.

¢ SmartGrid

Vzdaleny monitoring a udrZba solarnich panelt.

[

Chytré elektroméry pro monitoring vyuzivani energie v méfitku mest.

Uprava naklonu rotorovych listd vétrnych elektréren dle pocasi.

Analyza senzord na ropnych ploSindch pro zvySeni ticinnosti.
* Mésta a doprava

Yev v s

Regulace znecisténi diky senzorickym méfenim.

Predikce zmén mikroklimatu diky senzorim po celém mésté.

ZlepSovani propustnosti dopravy chytrym fizenim semaford.

Parkovisté hledajici nejlepsi parkovaci mista dle pozadavki uZivatele.

ZvysSovani efektivity svozu odpadu skrze méfeni zaplnénosti kontejnerd.

¢ Vlada a armada

— Real-time sledovéni vojenského persondlu a techniky.
— Detekce leteckych hrozeb pomoci droni.

— Meéfeni stavu naplnénosti prehrad a vodnich toki pro predikci povodni.

Na trhu jiz existuje mnoho IoT feSeni a malé i velké technologické firmy se zabyvaji tvorbou IoT
systémi. Casto je ale problémem vzdjemnd nekompatibilita téchto systémi a zkratka IoT by se v takovych
piipadech dala s nadsazkou vykladat jako "Intranet véci". Pfi ndvrhu jakéhokoliv systému v ramci internetu

véci je nutné pfemyslet nad interoperabilitou, tedy moZnosti komunikace a interakce s dal§imi zatizenimi.



Nevyhodou mnoha feSeni v oblasti informacnich technologii i IoT je jejich uzavienost a chybéjici
podrobna dokumentace, kterd by usnadnila jejich nasazeni v dal$ich oblastech. VétSina fesent je pfipravena
pro pouZiti ve vybranych pfipadech vétSinou komercniho charakteru, ale pokud by mély by byt vyuZity
i pro jiné ucely, napt. ve vyzkumnych a vyvojovych projektech, neni to viilbec mozné nebo je to obtizné.

V této préici je popsédno feSeni, jehoZ architektura spliiuje vySe uvedené definice 10T a zarovei je
mozné jeji vyuZiti ve specidlnich (zejména vyzkumnych) projektech diky moZnosti realizovat senzoricky
vyzkumny systém od sbéru surovych dat az po tvorbu edge computing algoritmt (viz déle).

S neustéle se zvysujici populaci planety, stale dostupnéj$imi elektronickymi zafizenimi a rostouci
ekonomikou vznikl v informacnich technologii problém: Kazdy rok je lidmi a stroji generovano stile
vétsi mnozstvi dat. Je odhadovano [145], Ze v roce 2018 bylo vytvofeno 33 zettabaijti (10?! bajt) novych
dat. S tim prichdzi problémy v podobé limitd komunikaénich technologii, archivace i analyzy (tzv. big
data problem). Edge computing je piistup, ktery posouva vypocty od datovych center blize k mistim kde
data vznikaji [102]. Diky neustdle rostoucimu vykonu mikroprocesorl i mikrokontrolérti maji koncova
zafizeni dostate¢né prostiedky i k vykonavani komplexnich algoritmii. Principy edge computingu jsou
stale Castéji vyuzivany v oblasti internetd véci, ov§em nejsou exkluzivni pouze pro tuto oblast. VyuZivaji
se v mobilnich aplikacich, 5G sitich a multimédiich. Zatizeni, které provadi vypocty misto serveru, se
nazyva edge node a miize se jednat napiiklad o senzory, videokamery, chytré telefony, routery nebo
jednodeskové pocitace.

Druhym pojmem, ktery je Casto spojovan internetem veéci, je také Fog computing (téZ nazyvany jako
Fog networking Ci fogging). Myslenkou tohoto pristupu je snizit zat€Z servert Ci celych datovych center,
ovSem pomoci distribuovani vypoc¢td mezi nékolik horizontalnich jednotek [18]. Ty spolu komunikuji

koordinované a sdili relevantni data.



Cile prace a metodologie

Z uvodu préce je jiz zfejmé, Ze internet véci je natolik obsdhla a vSudypfitomn4 oblast, Ze neni moZné
navrhnout jedno zcela univerzalni feSeni, které by pokryvalo vSechny oblasti. [oT architektury se dle
rozsahu vyuZiti 1i§{ dle pozadavkl na administraci, opravnéni uzivateld, Skdlovatelnost, zabezpeceni, poctu
zafizeni atd. Z tohoto diivodu cili prace na [oT architektury malého rozsahu, tedy v rozsahu od lokalnich
vyzkumnych experimentl v rdmci laboratofe aZz po jednotky domi a budov.

Hlavnim cilem prace je navrhnout open-source architekturu nového IoT ieSeni pro sbhér sen-
zorickych dat a automatizaci, ktera pridiva oproti existujicim systémum specifické funkcionality.
Jmenovité se jednd o rozsiteni schopnosti protokolovych bran o offline funkcionalitu v podobé pravidel a
logovani, synchronizaci ¢asu mezi integranim middlewarem a branami, podporu pfenosu senzorickych
dat v redlném Case, edge computingu na brané a koncovych prvcich a podpory virtudlnich ¢i externich
senzorl. Realizace takové architektury vyplni mezery v nedostatcich existujicich feSeni a bude pied-
stavovat jeden z moZnych zpisobii feseni vybranych vyzkumnych problémi. Kompletni implementace
navrzené architektury je Casove velmi ndro¢na a vyzaduje cely vyvojarsky tym. Z toho dvodu budou
implementovdny pouze vybrané C4asti této architektury, zejména ty, které potvrdi vyfeSeni zvolenych
vyzkumnych problémd.

Dil¢i cile disertacni préce:

* Vymezeni zdkladn{ terminologie a obecného modelu senzorickych IoT architektur a rizné pohledy
na oblast IoT.

* Predstaveni technologii vyuzitelnych v oblasti internetu véci.

* Popis existujicich IoT platforem.

* Provedeni reSerSe soucasného stavu vyzkumu v oblasti internetu véci a nalezeni feSenych problémd.
* Porovnani existujicich feSeni z hlediska nalezenych problémii.

e Navrh architektury nového feseni.

* Implementace vybranych softwarovych a hardwarovych ¢asti nového systému.

* Diskuze a pfedstaveni vyzkumnych projektt vyuzivajicich nové feseni.



V préci je z metodologického pohledu vyZito mnoZstvi analytickych metod, zejména funkéni, klasifi-
kacéni, systémova a srovnavaci analyza. Ty slouZi k prozkoumani a rozboru celé problematiky softwarovych
a hardwarovych architektur feSeni vyuZivanych v oblasti internetu véci a sbéru senzorickych dat.

Text prace je rozdélen do deviti kapitol véetné dvodu a tohoto vymezeni cild. Ve tieti kapitole jsou
nejprve definovany zdkladni pojmy pouZivané v IoT architekturdch, vCetné ptedstaveni obecného domé-
nového a funkéniho modelu a typické fyzické podoby IoT feseni. Poté je navazano resersi technologii
vyuZitelnych a vyuZivanych pfi realizaci IoT feSeni. Prace se diva na IoT z hlediska nasazeni a ekonomic-
kého. Déle jsou v nésledujici kapitole predstaveny existujici komer¢ni a open-source feSeni z hlediska
jejich architektur a vlastnosti. Nésledné jsou popsdny vybrané soucasné vyzkumné problémy feSené v
oblasti internetu véci, sbéru senzorickych dat a automatizace. V zavéru kapitoly jsou vSechny porovniny
z hlediska vyzkumnych problému.

Ctvrté kapitola navrhuje celkovou architekturu nového feseni z hlediska hardwarovych komponent,
datového modelu a jednotlivych vrstev. Pt kapitola popisuje ¢4sti ukdzkové implementace nejvySssi vrstvy
feseni — [oT integraéniho middleware, Sestd kapitola pak subsystém realizujici branu a sedma kapitola
nody, realizujici koncova zafizeni. Osmaé kapitola se zabyvd diskuzi moZnosti alternativnich implementaci
architektury, splnéni stanovenych cill prace a kratkym predstavenim projekti, které vyuZzivaji popsané
reSeni. Zavérecna kapitola obsahuje koncizni shrnuti obsahu prace.

Disertacni prace obsahuje mnoZstvi cizich vyrazi a anglicismi, které jsou v nékterych pfipadech
tézko prelozitelné. Pojmy jsou vysvétleny pfi prvnim vyskytu v textu a jsou uvedeny také v seznamu

2V v

zkratek a pojmi s cilem usnadnit ¢tendii Ctenf textu.



Analyza souCasného stavu

V této kapitole je nejprve definovan pojem Internet véci a jeho architektura, nasledné je navdzano predsta-
venim funkéniho modelu Internetu véci. Poté je predstavena typicka fyzickd architektura IoT platforem a
predstaveny vybrané technologie vyuZitelné i vyuZivané pro jejich realizaci. Ddle je ukdzano, jak lze IoT
integracni vrstvy klasifikovat a oblast IoT je dekomponoviana z hlediska nasazeni a ekonomie. Dals{ ¢ast
kapitoly predstavuje existujici IoT platformy a je na ni navdzdno uvedenim soucasnych vybranych vy-
zkumnych problému fesenych v IoT. V zavéru jsou platformy srovnany z hlediska vyzkumnych problémi

a toho, jaké jsou piinosy vyreSeni téchto problémt.

3.1 Zakladni pojmy

V dvodu préce bylo feceno, Ze pojem ,,Internet véci"neni zcela jednoznacné definovan. Mimo definic

z Gvodni kapitoly lze zminit napiiklad tyto:

., Internet véci je paradigma, ve kterém objekty vybavené senzory, aktudtory a procesory komunikuji mezi

sebou, aby mohly slouZit smysluplnému vicelu" [101]

»Internet véci je nové vznikajici sit’ovd nadstavba, kterd spojuje fyzické zdroje a lidi spolecné se soft-

warem." [62]

»Senzory nebo aktudtory, které vykondvajici specifickou funkci a které jsou schopné komunikovat s
Jjinym zarizenim. Jsou soucdsti infrastruktury umoZzniujici pienos, skladovdni, zpracovdni a pristup ke

generovanym datiim uZivateliim nebo jinym systémiim." [29]

w»Internet véci je scéndr, ve kterém jsou véci pripojeny k internetu prostiednictvim zarizeni pro snimdni

informacti za ticelem inteligentni identifikace a sprdvy.” [118]

,,Pojem Internet véci se pouZivd jako zastit' ujici klicové slovo pro pokryti riiznych aspektit souvisejicich
s rozsirenim internetu a webu do fyzické sféry prostiednictvim rozmisténi prostorové distribuovanych

zarizeni se zabudovanou identifikaci, schopnosti snimdni anebo aktuace." [79]

Dalsi pohled na pojem Internet véci je, Ze se jedna o tzv. buzzword, viz publikace [48, 63]. Pojem
buzzword definuje Webstertv slovnik jako ,,dtleZité znéjici technické slovo nebo frazi, Casto malého

vyznamu, pouzivané hlavné k tomu, aby zaptsobilo na laiky" [146]. Mnohdy jsou tak v informatice



oznacovany dlouhodobé vyuZivané piistupy a koncepty, které ovS§em nemély konkrétni pojmenovani. Za
vznikem buzzwordd Casto stoji média. Mezi souCasné buzzwordy tak lze zafadit napiiklad také strojové

vidéni, umélou inteligenci, blockchain ¢i quantum computing.

3.1.1 Architektura

Pojem architektura je znam predevSim z oboru stavitelstvi jako uméni ¢i zkuSenost navrhovani a budovani
struktur [147]. Softwarovou architekturu lze definovat jako soubor relevantnich ndvrhovych rozhodnuti
ovliviiujici vlastnosti celkové funkCnosti systému [36]. Na architekturu softwaru Ize nahliZet z nékolika
pohledd. Software je mozné popsat z hlediska jeho struktury, chovéni, interakce, bezpe¢nosti, nasazent,
ekonomickych faktord atd. Architektura mize byt vyjadiena n€kolika riznymi zptisoby, od prostého
textového popisu, pres tabulky po diagramy. Velmi Casto je vyuZivan graficky modelovaci jazyk UML
(Unified Modeling Language). Specifikuje dvé kategorie diagramd: diagramy struktury a diagramy
chovéni [12]. Strukturdlni diagramy popisuji prvky softwarové architektury a patii mezi né diagramy
tiid, komponent, nasazeni, objekti (instanci), balicki, profilti a kompozitni struktury. Diagramy chovani
popisuji, jakym zptisobem se ma navrhovany systém chovat. Tyto diagramy lze rozdélit na diagramy
piipadi uziti, aktivit, stavli, sekvenci, komunikaci, interakci a Casovani. Granularita diagramd popisujicich
architekturu se miize lisit dle cilového zaméfeni. Zatimco softwarovy vyvojar vyuZzije diagram tfid véetné
jednotlivych metod a ¢lenskych proménnych, Dev Ops si vystaci pouze s diagramem sit’ ovych interakci,
kde celd komplexni aplikace nebo jeji ¢ast miize byt zastoupena pouze jako jeden blok.

Oblast Internetu véci 1ze dekomponovat a popsat z nékolika rdznych pohledi. Nejprve bude predstaven
doménovy model, popisujici fyzické entity, virtudlni entity, uzivatele, sluZby, prostfedky a zarizeni. Dale

bude IoT podrobné rozebran z hlediska funkcionality, nasazeni a ekonomie.

3.2 Doménovy model Internetu véci

Nejvice obecny scénar v 10T lze chépat tak, Ze UZivatel potfebuje interagovat s Fyzickou Entitou (pravdé-
podobné vzdalenou), viz obrazek 3.1. Jiz v tomto kratkém popisu doslo k predstaveni dvou klicovych entit
v [oT: UZivatel je clovék nebo druh Digitdlniho Artefaktu (naptiklad sluzby, aplikace nebo softwarového
agenta) ktery vyzaduje interakci s Fyzickou Entitou. Fyzickymi Entitami mohou byt v podstaté jakékoliv
objekty v prostiedi, od lidi pres zvifata a7 k automobiltim, od obchodi pres prvky logistickych fetézct po

pocitace, od elektronickych spotiebicli po obleceni a podobné.

0.* 0.*

Obrézek 3.1: Obecnd abstrakce IoT interakce (pfekresleno z [16])

Ve hmatatelném prostfedi mohou interakce nastavat primo (napiiklad pfesun zboZi z lokace A do
lokace B). V IoT je ovSem potiebné provadét interakci bud’ nepfimo nebo skrze prostiednika, tedy
zavolanim SluZby, kterd bud’ poskytne informaci o Fyzické Entité nebo bude jednat podle ni. KdyZ je ke
sluzbé& pristupovéano Lidskym uZivatelem, déje se tak skrze klientsky software, tedy programu vybaveného

uzivatelskym rozhranim. Z diivodu lepsi Citelnosti neni klientsky software v diagramu 3.2 znazornén.



V rdmci doménového modelu IoT jsou interakce obvykle charakterizovany cilem, ktery vyzaduje UZivatel.
Fyzickd Entita je identifikovatelna ¢ast skute¢ného prostiedi a je zdjmem UZivatele, protoZze mu umoZiiuje

dosazen{ jeho cile.
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Obrazek 3.2: UML reprezentace doménového modelu loT (piekresleno z [16])

Fyzické Entity jsou v digitalnim svété reprezentovany Virtudlnimi Entitami. Tento termin je také Casto
oznacovan jako virtudlni protéjSek [97], ovSem vyuzitim slova entita je v obou terminech usnadnéno
pochopeni vzdjemnych vztaht. Existuje mnoho druhti digitdlnich reprezentaci Fyzickych Entit — 3D
modely, avatafi, zdznamy v databazi, objekty (nebo instance tfid v objektove orientovanych programo-
vacich jazycich), dokonce i na ¢ty uZivateli socidlnich siti mtize byt nahliZeno jako na reprezentace,
protoZe digitdlné reprezentuje urcité aspekty vlastnika Gctu (fotografie, seznam konicki, osobni ddaje,

atd.). Nicméné v kontextu loT musi Virtudini Entity spliiovat dvé zdkladni vlastnosti:

* Jsou Digitdlnimi Artefakty. Virtudlni Entity jsou spojeny s jednou Fyzickou Entitou a Virtudlni Entita
reprezentuje prave tuto Fyzickou Entitu. I kdyZ pro kazdou Virtudlni Entitu existuje obecné pouze
jedna Fyzickd Entita, je mozné, Ze stejna Fyzickd Entita miZe byt spojena s nékolika Virtudlnimi
Entitami, napriklad v riznych reprezentacich pro kazdou aplika¢ni doménu. Kazda Virtudini Entita
musi mit pfifazeny jednoznacny identifikator (ID). Virtudini Entity jsou Digitdlnimi Artefakty, které

mohou byt klasifikovany jako aktivni ¢i pasivni. Na Aktivni Digitdlnim Artefaktu bézi software nebo

Sluzba, kterd mize pristupovat k dalsim Sluzbdm nebo Prostiedkiim. Pasivni Digitdlni Artefakt je



vs s

necinnym softwarovym elementem, jako jsou naptiklad zdznamy v databdzi, slouZici k digitalni

reprezentaci Fyzické Entity.

* V idedlnim piipad¢€ jsou Virtudini Entity synchronizovanymi reprezentacemi dané sady aspektt
(nebo vlastnosti) Fyzické Entity. To znamena, Ze piislu$né digitalni parametry pfedstavujici vlast-
nosti Fyzické Entity jsou aktualizovany pri kazdé zméné této entity. Stejné tak se mohou zmény,
které ovliviiuji Virtudini Entitu, projevit ve Fyzické Entité. Naptiklad ru¢ni zamknuti dvefi miize
mit za nasledek zménu stavu dvefi v softwaru pro doméci automatizaci na ,,zamceno* a opacné

nastaveni dvefi v automatizaCnim softwaru na ,,odemceno* vede k odemceni fyzickych dvefi.

Nyni je vhodné poznamenat, Ze z diagramu 3.1 miZe na prvni pohled vyplyvat, Ze pouze Lidsti
UZivatelé provadi interakci s Fyzickymi Entitami. Diagram ovSem pokryva i interakci mezi dvéma stroji,
v tomto piipad¢ je fidici software prvniho stroje Aktivnim Digitdlnim Artefaktem, a tedy i UZivatelem, a
druhy stroj — nebo zafizeni ve smyslu doménového modelu IoT — Ize modelovat jako Fyzickou Entitu.
Predstaveny koncept je konceptem tzv. Augmentované Entity (rozSifené entity) jako kombinace jedné
Virtudlni Entity a Fyzické Entity, s niZ je spojena, aby byla zdtiraznéna skutecnost, Ze tyto dva pojmy
patii k sobé. Augmentovand Entita je to, co ve skuteCnosti umoziuje kazdodennim objektiim, aby se staly
soucasti digitdlnich procest, a tak 1ze Augmentovanou Entitu povazovat za ,,véc v Internetu véci.

MeElo by také byt zdiirazné€no, Ze miZe existovat vétsi mnozstvi typl uzivatell. Lidsky UZivatel je
specializace obecného konceptu. Mozné jsou vsak i jiné druhy uZivateli, napiiklad ddrzbéii, majitelé nebo
bezpecnostni pracovnici. Do doménového modelu IoT nejsou zahrnuty rizné role, a to ze stejného diivodu,
jako nejsou zahrnuty rtzné typy UZivatele. Pii vyvoji konkrétnich architektur je velmi pravdépodobné, ze
Ufivatelé prevezmou rtizné role a ty budou odpovidajicim zptisobem modelovany, nebo alespoti popsany.
ProtoZe se zdkladni taxonomie bude lisit podle feSenych pripadd pouziti, neni zde Zddna konkrétn{
predepsana. Zejména v podnikové sféfe, kde jsou role zabezpeceni zasadni pro prakticky kazdy aspekt
IoT architektury, 1ze jako jednu z moznosti pro modelovani roli nalézt v [94].

Vztah mezi Virtudlni Entitou a Fyzickou Entitou je obvykle dosaZen ,,vloZenim do*, ,,pfipojenim*
nebo jednoduse ,,umisténim® v té€sné blizkosti Fyzické Entity, jednoho nebo vice Zafizeni s komunikacn{
technologif, kterd poskytuje potfebné rozhrani pro interakci nebo ziskavani informaci o Fyzické Entite.
Timto pfistupem Zarizeni rozsituje Fyzickou Entitu a umoziuje ji, aby byla soucasti digitalniho svéta.
Zarizeni tedy zprostfedkovavd interakce mezi Fyzickymi Entitami (které nemaji projekce v digitdlnim
sveté) a Virtudlnimi Entitami (které nemaji projekce ve fyzickém svéte), ¢imz vytvari par, ktery se
vzdjemné rozsifuje, tj. vznikd vySe zminénd Augmentovand Entita. Zarizeni jsou tedy technickymi
artefakty pro premosténi skute¢ného svéta Fyzickych Entit s digitdlnim svétem internetu poskytovanim
moznosti monitorovani, snimani, spousténi, vypoctu, ukladani a zpracovani. Samotné Zafizeni mize
byt také Fyzickou Entitou, zejména v souvislosti s uréitymi aplikacemi. Prikladem takové aplikace je
management Zarizeni, jejimz hlavnim zdjmem jsou samotnd Zarizeni a nikoli entity nebo prostfedi, kterd
tato Zarizeni monitoruji.

Z pohledu IoT domény lze Zarizeni klasifikovat na tfi typy:

* Senzory poskytuji informace, znalosti nebo data o Fyzické Entité, kterou monitoruji [148]. Mohou
byt pfipojeny nebo zabudovany piimo ve Fyzické Entité, ptipadné umistény v prostiedi a Fyzickou

Entitu monitorovat nepfimo. Pfikladem posledniho pfistupu mtize byt kamera s podporou rozpo-
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zndvani tvafe. Informace ze Senzoru mohou byt zaznamenany pro pozdé€jsi analyzu (napiiklad

v uloZisti Prostredku).

» Tagy se vyuzivaji k identifikaci Fyzickych Entit, ke kterym jsou Tagy obvykle fyzicky pfipojeny.

P13

Identifikacni proces se nazyva ,,Cteni* a provadi ho specifické senzory, které se obvykle nazyvaji
Cteky. Hlavnim tcelem Tagu je usnadnit a zvysit pfesnost procesu identifikace. Tento proces miZe
byt opticky (jako v pripadé ¢arovych kodi a QR kédli) nebo miiZe byt zaloZen na radiovém prenosu
(jako v piipadé systémd RFID [82]). Fyzikalni princip procesu, stejné jako typy Tagii, nejsou pro
model domény IoT relevantni, protoze tyto technologie se v pritbéhu casu méni a vyvijeji. Vybér

vhodnych technologif je ovSem duleZzity pii implementaci konkrétniho systému.

* Aktudtory (téZ aktory) mohou ménit stav jednoduché Fyzické Entity zménou napriklad rotace,
translace, zapnutim nebo vypnutim, pfipadné aktivaci ¢i deaktivaci funkcionality komplexné&j$ich

entit.

Zarizeni mohou byti sama o sob& agregacemi dalSich Zarizeni odlinych typd. Napriklad poZarni
hlési¢ se sklada jak ze Senzoru (chemicky senzor reagujici na ptitomnost koufe) tak i Aktoru (relé
spinajici sirénu). V nékterych pitipadech muze Virtudini Entita souvisejici s rozmérnou Fyzickou Entitou
zaviset na nékolika (pravdépodobné heterogennich) Prostiedcich a Zarizenich aby bylo mozné poskytnout
smysluplnou reprezentaci Fyzické Entity.

Prostredky jsou softwarovymi komponentami, které bud’ poskytuji data, nebo nastavuji Fyzické Entity.
Lze je rozliSit na Prostredky Zarizeni a Sit'ové Prostredky. Jak naznaCuje nazev, Prostiedky Zarizeni
se nachdzeji pfimo v zafizeni, nejcastéji v podobé softwaru Zarizeni asociovaného s Fyzickou Entitou.
Zahrnuji spustitelny kéd pouzivany k piistupu, zpracovani a uloZeni informaci Senzori, nebo kéd pro
ovladani Aktudtorii. Sit'ové Prostredky jsou pak dostupné v siti, napiiklad na serverovém back-endu nebo
v cloudové databazi. Virtudini Entita miZze byt také asociovana s Prostiedkem umoziujicim interakci
s Fyzickou Entitou, kterou Virtudlni Entita reprezentuje.

V kontrastu s heterogennimi Prostfedky (implementacemi, které jsou silné zavislé na hardwaru
Zarizeni) Sluzby poskytuji standardizované a oteviené rozhrani s veSkerou nezbytnou funkcionalitou
nutnou pro interakci s Prostiedky Ci Zarizenimi asociovanymi s Fyzickymi Entitami. Interakce se SluZbou
probihd pfes datovou sit’. Na nejniZsi drovni, tedy na rozhrani s Prostiedky a blize skute¢nému hardwaru
Zavizeni, Sluzba vystavuje funkcionalitu Zafizeni prostfednictvim hostovanych Prostiedkii. Dalsi Sluzby
mohou volat jiné Sluzby nizsi trovné pro poskytovani funkcionality vySsi tirovné, napiiklad spusténim
aktivity business procesu.

JelikozZ pravé Sluzby umoznuji dostupnost Prostredkii, vyse zminéné relace mezi Prostiedky a Virtudl-
nimi Entitami jsou modelovany jako asociace mezi Virtudlnimi Entitami a SluZbami. S kazdou Virtudlni
Entitou muiZe byt asociovano vice odliSnych SluZeb s riznou funkcionalitou, jako je ziskdvani informaci
nebo umoznéni provadéni aktuacnich tkont. Sluzby mohou byt také redundantni, tedy SluZba daného
typu je poskytovana v odliSnych instancich, napfiklad redundantni SluZba poskytujici teplotu od odlisnych

Zafizeni. V tomto piipadé miiZe existovat vicendsobnd asociace se stejnou Virtudlni Entitou.
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3.3 Funkcni model loT

Funkéni model znazornény na obrazku 3.3 neni piimo svdzan s konkrétni technologii, aplikacni doménou
nebo implementaci. Funkéni bloky Aplikace, Virtudlni entity, loT sluZba a Zarizeni jsou odvozeny
z doménového modelu IoT. PoZadavkiim zicastnénych stran na moZnost budovani sluzeb a aplikaci nad
IoT se zabyvaji funkéni bloky Management IoT procesii a Organizace sluZeb. Problém diivéry, bezpecnosti
a soukromfi je feSen v funkénim bloku Bezpecnost a funkéni blok Management je vyZadovan pro spravu

nebo interakci mezi jednotlivymi bloky funkcionalit.

Aplikace

Management loT
procestl

Organizace

sluzeb Virtualni entita

Bezpecnost

)
f=
(]
£
()
oo
@©
=
(T

2

loT sluzba

Komunikace

Zarizeni

Obrazek 3.3: Funkéni model IoT [62]

Funk¢ni model obsahuje sedm vodorovnych funkénich blokd (svétle modrd), které dopliuji dva
svislé funkéni bloky (Management a Bezpecnost, tmavé modrd). Tyto svislé bloky poskytuji funkcionality
vyzadované kazdou vodorovnou funkéni skupinou. Zisady tykajici se vodorovnych blokd se aplikuji
nejen na samy na sebe, ale také patii do svislych blokd. Piikladem mtiZze byt efektivnost bezpe¢nostnich
zéasad, kde musi byt zajisté€no, Ze neexistuje komponenta, kterd dokaZze danou zasadu obejit a poskytnout
tak neautorizovany pfistup. V modelu jsou Sipkami znazornény interakce jednotlivych funkénich bloki
mezi sebou, s vyjimkou svislych funkénich blokt z divodu pfehlednosti. Nyni budou jednotlivé funkéni
bloky popsany, vyjma funk¢nich blokl Aplikace a Zarizeni, jelikoz jejich vlastnosti jsou velmi obecné a

nepfinaseji tak z hlediska architektury informacni hodnotu.

3.3.1 Management loT procesu

Funk¢ni blok Managementu IoT procesii se tyka integrace business procest s IoT. Dodrzovanim standardt
a béznych postup mohou podniky efektivné vyuzivat IoT systémy a vyhnout se problémim pfi integraci
do jejich existujici infrastruktury. Blok tedy fesi aspekty specifické pro podnikové business procesy,
jako spolehlivost senzorickych dat poskytovanim informaci o Virtudlnich entitdch nebo vyzadovanych

schopnosti zpracovani Zafizeni poskytujicich urcité Prostredky relevantni pro skutecny svét. Aplikace,
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které interaguji s timto funkénim blokem, jsou tak odstinény od IoT specifickych niZ§ich vrstev funkéniho

modelu, coZ zna¢né redukuje naklady na integraci a tedy zvySuje adopci [oT systému [75].

3.3.2 Organizace sluzeb

Organizace sluZeb je centrdlnim funkénim blokem, ktery se chové jako prostfednik pro dal$i funkéni
bloky. Funk¢ni blok skldda a orchestruje SiuZby s rtiznou trovni abstrakce, jelikoZ primarnim komuni-
ka¢nim konceptem v 10T jsou pravé Sluzby. V rdmci IoT architektury spojuje poZadavky na Sluzby od
funk¢nich blokt vyssi drovné jako Management IoT procesii Ci externich aplikaci se zakladnimi sluzbami
vystavujicimi Prostiedky (naptiklad sluZby poskytované branou). Tim umoZiuje vzdjemné provazini
téchto entit se sluzbami vyuZitim funk¢niho bloku Virtudini entity a provadét preklad poZadavkl vyssich
vrstev (napiiklad ,,Jak4 je teplota v obyvacim pokoji?*) dold smérem ke konkrétnim sluzbam (napiiklad
»senzorickd Sluzba 25). Aby bylo moZzné dotazovat se Virtudlnich entit nebo loT sluzZeb, musi byt blok
Organizace sluZeb zodpovédny za organizovani loT sluZeb a také se zabyvat kompozici a choreografii
SluZeb. Kompozice sluzeb je centralizovany koncept v ramci architektury IoT, jelikoZ IoT sluZby maji
Casto velmi omezené schopnosti z diivodu omezeného vypocetniho vykonu a Zivotnosti na baterii, typické
pro bezdratové senzorické sité nebo embedded Zarizeni. Kompozice sluzby pak pomédha kombinovat vice
takovych zdkladnich SluZeb, aby bylo moZné odpovidat na poZadavky na vy3§f drovni abstrakce Sluzby!.
Choreografie sluzeb je koncept zprostfedkovavajici Sluzby takovym zptisobem, aby mohly komunikovat
mezi sebou.

Jak bylo uvedeno v pfedchozi ¢asti, blok Organizace sluZeb je Gzce svdzan s blokem Managementu
IoT procesit, jelikoz umoziuje (business) procesim nebo externim aplikacim nalézt a alokovat Sluzby,
které pak mohou provadét procesni kroky nebo byt riiznymi zplisoby integrovany s externimi aplikacemi.

Organizace sluZeb funguje jako zékladni aktivator Managementu IoT procesii.

3.3.3 Virtualni entita a loT sluzba

Funkéni bloky Virtudlni entity a IoT sluZby zahrnuji funkce, které se vztahuji k interakcim a drovnim
abstrakce. Obrazek 3.4 ukazuje urovné abstrakce bloku a jak spolu souvisi. Na levé strané je vyobrazen
fyzicky svét, ve kterém je mnoZstvi Senzorii a Aktudtori zachycujicich a umoziujicich zmény urcitych
aspektl fyzického svéta. Sluzby asociované se Senzory a Aktudtory jsou vystavovany jako IoT sluZby
na drovni stejnojmenného funkéniho bloku. Interakcemi mezi aplikacemi a loT sluZbami na této trovni
abstrakce mohou byt napfiklad: ,,Sd€l hodnotu Senzoru 42° nebo ,,Nastav Aktudtor 15 na stav vypnuto®.
Aplikace mohou s témito SluZbami komunikovat smysluplnym zpiisobem, pokud jiZ znaji sémantiku
hodnot. Tedy kdyz Senzor 42 vrati hodnotu 22, aplikace musi byt naprogramovana nebo nakonfigurovana
takovym zptisobem, aby védéla, Ze se jednd o teplotni senzor s jednotkami stupriti Celsia. Na této trovni
neni Zadnd sémantika zakédovana v samotné informaci, ani IoT systém tyto informace nema, musi tedy
byt pfedem sdileny mezi Senzorem a aplikaci.

Zatimco interakce na drovni loT sluZeb jsou uzitecné pro urcité sady aplikac, které jsou programovany
nebo konfiguroviny pro konkrétni prostiedi, existuji jiné aplikace, které chtéji ptileZitostné vyuZivat
vhodné Sluzby v pfipadné ménicim se prostiedi. Pro tyto typy aplikaci a predev§im Lidské UZivatele jsou

k dispozici Virtudlni entity modelujici vysS§i drovné aspektii fyzického svéta, a tyto aspekty mohou byt

"Napiiklad kombinace Sluzby méfici relativni vihkost prostiedi a Sluzby méfici teplotu mohou slouZit jako vstup pro kontrolu
mikroklimatu.
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vyuZity k objevovani SluZeb. V tomto pfipad€ by ukdzkova interakce aplikace s IoT systémem vypadala
napriklad takto: ,,Sdél mi teplotu v obyvacim pokoji*“ a ,,Vypni klimatizaci v obyvacim pokoji*“. K podpote
interakci s drovni Virtudlnich entit musi byt mezi loT systémem a Virtudlnimi entitami modelovéana vazba
ve formé asociaci, napfiklad asociace obsahujici informaci, Ze teplota v obyvacim pokoji je poskytovdna

senzorem s identifikatorem 42.

loT systém

Fyzicky svét

| D
Virtualni entity|[modeluji

relevantni aspekty fyzického

svéta

Urovef Virtualnich entit

A\

ESenzorické
sluzba

Senzoricka
sluzba

Prostiredky
vystavované
jako loT
sluzby méfi,
pozoruji a
nastavuji
Fyzicky svét

Aktuacni
sluzba

i
o
~

Uroveri 1oT sluzeb

Obrazek 3.4: Vztah fyzického svéta, virtudlni entity a loT sluzby (prekresleno z [16])

Funkéni blok Virtudinich entit obsahuje funkcionality pro interakci s IoT systémem na zdklad¢ sa-
motnych Virtudinich entit a také nezbytné funkcionality pro detekci a vyhledavani SluZeb poskytujicich
informace o entitdich nebo umoziiuji interakci. Navic blok musi obsahovat prostfedky pro spravu asociaci,
dynamické vyhledavani novych asociaci a monitorovani jejich validity. Tyto funkce mohou byt spous-
tény zménou mobility Fyzickych entit a nebo Zarizenimi. Funk¢ni blok IoT sluZeb obsahuje veskerou

funkcionalitu souvisejici s trovni loT sluZeb.

3.3.4 Komunikace

Funk¢ni blok Komunikace abstrahuje riiznorodd interak¢ni schémata odvozena z mnoZstvi komunikacnich
technologiich vyuzitelnych v IoT a poskytuje jednotné rozhrani pro funkéni blok IoT sluZeb. Poskytuje
prostifedky pro instancovéni a spravu toku informaci na vyssi drovni. V potaz se musi brit reprezentace
dat, feSeni dostupnosti spojeni, identifikace, sprava sité a specifické vlastnosti jednotlivych zafizeni a

komunikacénich technologii.

3.3.5 Management

Vsechny funkcionality potfebné k fizeni [oT systému jsou zahrnuty ve funkénim bloku Management.
Obsahuje informace o konfiguraci ostatnich bloki, nastalych chybovych stavech, reportech, ¢lenech a

stavu.
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3.3.6 Bezpecnost

Funk¢ni blok Bezpecnost je zodpovédny za dodrZovani zabezpeceni a soukromi v [oT systému. Zajist' uje
prvotni registraci klienta do systému bezpe¢nym zptisobem, ¢imz je zajiSténo, Ze pouze ovéfeni klienti
mohou pristupovat k sluzbam poskytovanych systémem. Blok musi byt také zodpovédny za ochranu
privatnich parametrt uZivatele, tedy zajist'uje to, Ze identita uZivatele ztstane skryta, kdyzZ je pfistupovano
k Prostredku nebo Sluzbé. Tento blok zaroven provadi detailni logovani pro moznost auditi. Bezpecnostni
blok déle zajist'uje, Ze k legitimni interakci dochdzi pouze mezi bloky, které jsou opravnény vzijemné
komunikovat, nebo které si navzdjem diivétuji. Toho je zajisténo bud’ pomoci sady autorizacnich funkci,

nebo pomoci modelu divéry a reputace, ktery dokaze identifikovat ddvéryhodné bloky.

3.4 Typicka architektura loT FeSeni

Aplikace
me 0T Integracni Middleware (1oTIM)

v
v

Zarizeni

Obrazek 3.5: Blokova IoT architektura [45]

Na obrazku 3.5 je blokové znazornéna typicka architektura systému Internetu véci. Sklada se z Sesti

odliSnych ¢asti, a to senzoru, aktudtoru, zafizeni, brany, integraniho middleware a aplikace.

3.4.1 Senzor a aktuator

Senzor a aktuator byl jiZ definovdn v doménovém modelu IoT. Oproti nému si Ize povS§imnout, Ze loT
platformy nerozliSuji mezi senzorem a tagem. Z datového pohledu jsou totiZ tag a senzor identické. Oboji

v

Jedna veli¢ina mizZe byt méfena nékolika riznymi typy senzort. Praktickym prikladem miZe byt

méfeni teploty prostiedi. Nejednodussim senzorem je termistor, tedy soucdstka ménici svij elektricky

odpor v zdvislosti na teploté. Termistor miZe byt pfipojen jednim vyvodem k zemi a v sérii pfipojen pies
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pevny rezistor k napdjeni. Ndsledné je snimano napéti na odporovém déli¢i, a dle hodnoty odporu rezistoru
a charakteristiky termistoru pfepocteno na teplotu. Druhou soucdstkou miiZe byt analogovy teplotni senzor,
ktery vySe zminény termistor a rezistor integruje do jednoho pouzdra. Po pfivedeni napdjeni Ize jiz méfit
napéti a dle technické specifikace senzoru jej prepocitat na teplotu prostiedi. Dal§im senzorem pak mize
byt digitalni teplomér, ktery obsahuje termistor, pfevodnik a fadi¢ sbérnice. S takovym senzorem se pak

komunikuje pomoci sbérnice dle poveli definovanych ve specifikaci senzoru.

Tabulka 3.1: Vybrané typy senzori a aktuatorti [autor]

Fyzikalni princip Senzor AKktuator
Ampérmetr
Voltmetr
Elektricky Wattmetr
Fotorezistor
Fototranzistor
Spinac
Prepinac
Tlacitko
Mechanicky Potenciometr
Vibracni senzor
Anemometr
Bimetal

Tranzistor
SSR

Akcelerometr Relé
Gyroskop Motor
Magnetometr Solenoid
Mikrofon Reproduktor
CO

CO,

Prachové ¢éstice
Elektroopticky CO,

Optobréna

Elektromechanicky

Elektrochemicky

V tabulce 3.1 jsou vypsany vybrané typy senzor a aktudtorti, které mohou byt relevantni z hlediska
IoT projekta. Vypis se nesnazi byt kompletni, jelikoZ je v soucasné dobé k dispozici nékolik desitek
az stovek typt senzort a aktord, které jsou pro IoT relevantni, jelikoz jako senzor mliZze byt povazovan

naptiklad mobilni telefon, automobil nebo ¢lovek.

3.4.2 Zarizeni

Zaftizeni (z anglického vyrazu Device) je hardwarovd komponenta, kterd je spojena metalicky ¢i bezdratové
se senzory nebo aktory, pripadné mohou byt senzory ¢i aktory integrovany jako pfima soucast zarizeni.
Zafizeni musi byt déle vybaveno procesorem a tloZi§tém pro béh softwaru. Ukolem softwaru je navazovani
a komunikace bud’ s IoT integracni vrstvou nebo s branou. Druhym tkolem je vycitani stavi senzort
nebo nastavovani aktord pomoci ovladact. Ovladac je také softwarem béZicim na zafizeni a poskytuje
uniformni piistup k heterogennim senzoriim ¢i aktortim.

Dle komplexnosti samotného senzoru jsou zatizeni vybavena bud’ mikrokontrolérem nebo mikropro-
cesorem. Mikrokontrolér je jednocCipovy pocita¢ se zabudovanou centrdlni procesni jednotkou (CPU),

operaéni paméti pro data a non-volatilni paméti pro program. Programuje se nejCastéji v jazyce C a kdd se
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provadi pfimo na hardwaru. Pokud je vyuZit operacni systém, jednd se o operacni systém redlného Casu se
zakladni podporou dloh. Vyhodou mikrokontroléri je nizkd cena, determinismus provadéného kédu a
integrace riiznych sbérnic a komunikacnich technologii. Soucasné mikrokontroléry obsahuji CPU s taktem
aZ stovky MHz, stovky kilobajtd operacni paméti a jednotky megabajtd non-volatilniho tloZisté. Naopak
mikroprocesor obsahuje pouze CPU, piipadné vyrovnavaci paméti cache. Operacni pamét’ i non-volatiln{
pamét’ je realizovana jako externi soucastka nebo soustava soucastek propojenych sbérnicemi. I kdyz je
mozné zajistit béh kédu na mikroprocesoru bez operaniho systému, tak v redlném prostiedi je operacni
systém vzdy pfitomen. Typickym vyrobcem mikroprocesord je napiiklad spole¢nost AMD a béZznym
opera¢nim systémem jsou pak Windows nebo GNU/Linux. Vyhodou mikroprocesort je fadoveé vyssi
vykon i kapacita paméti, nevyhodou pak v kontextu IoT zafizeni komplikovanéjsi hardware, Cas vyvoje a
vyS$§i provozni néklady a spotfeba. VéEtsina IoT zafizeni vyuZivd mikrokontrolér, ov§em existuji i vyjimky,
zejména multimedidlni zafizeni jako kamery, automobily nebo radary.

Na obrazku 3.6 je zndzornéno zafizeni spolecnosti nke Watteco vyuZivajici mikrokontrolér, vyba-
vené kombinovanym senzorem teploty a relativni vlhkosti prostiedi a komunikujici s IoTIM vyuZitim

bezdratové technologie SigFox.

~
e S
/

Obrazek 3.6: 10T zarizeni se zabudovanym senzorem teploty a relativni vlhkosti [134]

3.4.3 Brana

Pokud zafizen{ obsahuje technologie a protokoly pro pfimou komunikaci s IoT integraénim middlewarem,
neni bréna vyZadovéna. V praxi se jednd o pfenosové technologie zaloZzené na IP protokolu. Pokud
zafizeni takové technologie neobsahuje, musi byt v systému pritomna brdna. Jejim cilem je provadét
obousmérny preklad komunikacniho protokolu. Kdyz IoT integracni middleware vyZaduje zjistén{ stavu
senzoru, je tento pokyn odeslan vybranym IP protokolem branég. Ta poZadavek zpracuje a vysle pokyn
zafizeni, zpracuje odpovéd’ a odesle jej. Piipadné miZe brana obsahovat aplikaéni logiku, ktera dokaze
stavy senzord vycitat autonomné a odesilat vyssi vrstvé nové stavy, a to bud’ pri jakékoliv zméné nebo dle
konfigurovatelnych prahovych limiti. Obdobné probiha i nastaveni aktoru. IoT integracni vrstva vysle
pozadavek IP protokolem, brana jej preloZi a nastavuje aktor. IoT vrstva miZe byt zpétné informovana o
uspésném nebo netspésném vysledku této operace. Fyzicka podoba IoT brany je zndzornéna na obrazku 3.7
a konkrétné se jedna o vyrobek spolecnosti Aaeon, model SRG-3352 vybaveny ARM procesorem s taktem
800 MHz, 1 GB operacni paméti a konektivitou zahrnujici Ethernet, LTE, NB-IoT ¢i USB a RS-485.
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Obrazek 3.7: 1oT brana [135]

3.4.4 IloT integracni middleware

IoT integracni middleware (déle v praci zkraceno jako IoTIM) slouzi jako integracni vrstva pro odlisné typy
senzort, aktudtord, zafizen{, bran a aplikaci. Provadi ¢tyfi zdkladn{ operace, a to pfijimani dat z pfipojenych
zafizeni, zpracovani prijatych dat, poskytovani pfijatych dat pripojenym aplikacim a spravu zafizeni [20].
Prikladem zpracovani pfijatych dat miize byt vyhodnocovan{ pravidel a nastavovan{ aktuatort na zdkladé
jejich vysledku. IoTIM se nemusi omezovat pouze na tuto nezbytnou funkcionalitu, mize napiiklad
dale obsahovat databdzi pro perzistenci naméfenych dat, ndstroje pro grafickou reprezentaci dat a také
vystavovat aplikacni rozhrani (API) pro komunikaci s vy$§imi vrstvami.

Zatizeni komunikuje bud’ pfimo s [oTIM (pokud disponuje vhodnou komunika¢ni technologii, jako
je IP skrze Ethernet nebo WiFi) a korespondujicim transportnim protokolem, napfiklad MQTT nebo
HTTP. Tyto technologie budou detailné predstaveny v nasledujici podkapitole. Pokud zafizeni témito

technologiemi nedisponuji, musi vyuZivat prostfednika v podobé& bréany.

3.4.5 Aplikace

Poslednim a nejvys$sim blokem IoT architektury je aplikace, tedy software vyuZivajici aplikacni rozhran{
[oTIM pro ziskani pfehledu o fyzickém stavu prostfedi. Po IoTIM vyZaduje stavy senzord a miiZze na né
reagovat nastavenim aktoru. Typickym piikladem takové aplikace je grafické uzivatelské rozhrani, které
slouZzi k vizualizaci aktualniho stavu méfeného prostfedi a k jeho managementu. Dal$im prikladem miize
byt komplexni systém pro regulaci teploty prostfedi. Dalsi kategorii mohou byt takové aplikace, které jsou
urCeny k vyzkumu. Nad ziskanymi daty ze senzorl provadéeji napiiklad statistickou analyzu ¢i aplikuji
algoritmy strojového u&eni. Casto podcefiovanou kategorif jsou aplikace pro monitoring stavu systému,
tedy takové, které upozornuji na problémy s branami, zafizenimi ¢i na chybné stavy senzoru. Tyto aplikace
jsou obzvlasté dulezité pfi prechodu z kontrolovaného laboratorniho prostiedi do testovaci provozu

v redlném prostfedi a pomohou identifikovat fadu chyb, které v laboratornim prostiedi nenastanou [110].
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3.5 Technologie vyuzitelné v loT

Predtim, nez budou predstaveny existujici IoT platformy a soucasné vyzkumné problémy, je vhodné
predstavit technologie, protokoly a standardy které se pfi realizaci loT feSeni vyuzivaji. Pfi analyze byly
vyuzity publikace [43, 6, 78, 7, 21]. Jsou piedstaveny pouze vybrané technologie, kompletni vyCerpavajici

popis vydal na nékolik kniZnich publikaci.

3.5.1 Metalické komunikacni technologie

Komunikacni technologie se vyuZivaji pro sdileni informaci mezi dvéma a vice zafizenimi. Lze je pouZit
i pro komunikaci mezi komponentami v zafizeni, ale nejsou k tomu primédrné urceny. I pfes nevyhody
kabelové komunikace v podobé€ ceny kabeldze, nutnosti instalace, krimpovani a testovani kabelt, maji
tyto technologie na trhu stile své misto. Zatimco nékteré bezdratové technologie lze velmi snadno rusit,
priamyslové kabelové technologie umoziiuji komunikaci na stovky metri spoju se signifikantné vyssi
spolehlivosti, a to i ve vyrobnich halach, kde je troven elektrického ruseni zvysena kvili vyrobnim

strojum.

RS-232

Technologie RS-232 byla predstavena jiz v roce 1960 a jeji posledni iterace, standard RS-232C , pak
v roce 1969 [35]. Specifikovano je pouze diferencidlni napéti v rozsahu £5V az +25V a komunikace
bod-bod. Komunikacni protokol a pfenosova rychlost mohou byt voleny libovolné. V osobnich pocitacich
se dfive RS-232 vyuZivalo k pfipojeni modemi, tiskdren, mysi a terminald. Dnes je jiZ u PC kompletné
nahrazen univerzalnim rozhranim USB, ale stéle se vyuziva u celé fady IR prijimacu, pokladnich systémd,
ovladani multimedidlnich zafizen{ a v primyslovych strojich. Ke komunikaci vyuziva bud’ 3 vodice pii

asynchronni komunikaci nebo 5 vodi¢u pro fizenou komunikaci master-slave.

RS-485

Stejné jako RS-232, rovnéz RS-485 [77] nespecifikuje typ komunikaéniho protokolu, pouze napét ové
urovné, typ kabeldze a strukturu sit€. Komunikace probihd jako master-slave po fyzické sbérnicové
topologii. Ke komunikaci se vyuZziva krouceny par pii poloduplexu a dva pary pfi full-duplexu. V obou
ptipadech je mezi pary diferencidlni buzeni £12 V. Pfi poloviénim duplexu vysle master piikaz a pfepina
transceiver do prijimaciho reZimu. VSechna slave zafizeni jsou trvale v pfijimacim reZimu a to, kterému je
zprava urCena, prepind svij transmitter do vysilactho rezZimu a odesild odpovéd’. Ve full-duplex reZimu je
jedna linka trvale nastavena pro pifjem piikazt pro slave zafizeni a druhd pro odpovédi. Na jedné sbérnici
miiZe byt pripojen pouze jeden master a az 31 slave, pii maximalni délce kabelaZze 1 200 metra pii rychlosti
100 kbit/s. KdyZ komunikace probihd maximalni prenosovou rychlosti 10 Mbit/s, klesa vzdalenost na

desitky metrti.

CAN bus

Sbérnice CAN (Controller Area Network) se od vySe zminénych odliSuje tim, Ze neni pouze prenosovou
specifikaci, ale komunikacnim protokolem s definovanou fyzickou a piistupovou vrstvou [105]. Sbérnice
vznikla pro komunikaci v automobilech, kde se vyuZziva tispéSné dodnes. Déle se zaClenila mezi automati-

zacni technologie. CAN nod se sklada z fadiCe a kontroléru, pficemZ mtize jit o dva oddélené obvody.
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Radi¢ obsahuje fyzicky vystup pro komunikaci a kontrolér fesi obalovani uZivatelskych dat do ramcd,
detekci kolize a prioritizaci. Fyzicky je CAN zapojena jako sbérnice a logicky neobsahuje zadny fidici
prvek, v§echny nody jsou si rovny. Kazdy kontrolér musi mit od uZivatelské ¢4sti pridélen identifikétor.
Datova zprava muZe byt dlouhd maximalné 8 bajtd. Zprava s nizkou prioritou bude mezi dvéma nody
dorucena az po doruceni vSech zprav s vysokou prioritou. Zpravy se odesilaji vSem noddm, a ty na né

7 vz

v uzivatelské ¢asti mohou, ale i nemusi reagovat.

Ethernet

Prvotni verze ethernetu vyuZivaly sbérnicovou topologii skrze koaxidlni kabelaZ pri rychlosti 10 Mbit/s.
Od devadesatych let se ustanovil standard hvézdicové topologie s pfepinacim prvkem, konektory RJ-45
a Ctyfmi kroucenymi pary metalického kabelu. Posledni specifikace stanovuje po metalickém médiu
prenosovou rychlost 10 Gbit/s. Ethernet vyuZivaji stolni pocitace, notebooky, routery, sit’ové dloZisté,
embedded zafizeni, multimedidlni prvky a mnoho dal$ich. Ethernet je implementaci linkové vrstvy TCP/IP

modelu.

DALI

Technologie Digital Addressable Lighting Interface [149] (DALI) slouzi vyhradné pro ovladani osvétleni.
Vyuzivé dva vodice s diferencidlnim napét’ ovym buzenim a pfenosovou rychlosti 1200 bps. Podrobnou
specifikaci komunikacniho protokolu definuje norma IEC 62386. Komunikaci orchestruje kontrolér, ktery
umoziuje podruzné prvky pripojit bud’ ho sbérnicové nebo hvézdicové topologie. DALI se kvili omezeni

pouze na svitidla pouziva nejcastéji v kombinaci s dal$simi technologiemi.

KNX

KNX je otevieny standard [150], ktery pfimo vznikl pro téely primyslové automatizace. Na trhu jsou do-
stupné moduly pro osvétleni, termostaty, stykace, ovladace rolet, environmentédlni senzory atd. Podporuje

Ctyfi rdzné zptsoby komunikace:

TP1 — komunikace pomoci krouceného paru s diferencidlnim buzenim, polovicnim duplexem a

pfenosovou rychlosti 9 600 bps.

PL 110 - komunikace pfes sit'ové rozvody modulované na frekvenci 110 kHz a pfenosovou rychlosti
1200 bps.

RF - bezdratovd komunikace v pdsmu 868,3 Mhz.
* IP - obaleni KNX telegrami (zprdv) do IP pakett s vyuZitim technologii Ethernet nebo WiFi.

Jednotlivé komunika¢ni technologie lze kombinovat pfes konvertory. KaZdé zafizeni musi mit pfidéle-
nou 16-bitovou adresu a jedna KNX instalace miize obsahovat az 57 375 zatizeni. Doporucend topologie
vyuZzivd na nejvyssi vrstvé IP komunikaci ve stromovém zapojeni. Jednotlivé mistnosti jsou vybaveny
moduly s protokolem TP1. Pfi ndvrhu topologie je nutné brat zfetel na limit 50 telegramil za sekundu
pfi vyuZziti TP1, PL110 a RF komunikace. Pfi pouZiti IP komunikace jsou limitem schopnosti zvolenych

konvertora.
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3.5.2 Bezdratové technologie

Béhem posledni dekddy doslo k rapidni proméné bezdritovych technologii. Stile existuji technologie
snazici se o co nejvyssi prenosové rychlosti, ale také vzniklo mnoho novych technologii s jinym cilem.
Tyto technologie slouzi pfedevs§im pro senzorické IoT aplikace, kdy je objem dat velmi maly (v fddu
jednotek bajtid), a je vyzadovana moznost dlouhodobého provozu na baterii, za cenu vyrazné snizené

propustnosti.

Sigfox

Sigfox [151] je francouzska spolecnost a zaroven také niazev bezdratové prenosové technologie, kterou
spolecnost vyviji. Pfenosova rychlost se presné neuvadi, ale z jednoho koncového prvku je mozné odeslat
k zakladové stanici zpravu o délce az 12 bajtd kazdych deset minut. Pokud by se zafizeni pokouselo data
odesilat Castéji, bude automaticky odpojeno od sité. Smérem od zdkladové jednotky jsou limity k zafizeni
jesté prisnéjsi, 1ze poslat pouze Ctyfi zpravy denné a jejich velikost je maximalné 8 bajtu.

Tyto tidaje se mohou zdat jako velmi limitujici, ale pro nékteré projekty z oblasti Internetu véci
mohou byt naprosto dostatecné. Jedna se o senzorické aplikace, prikladem budiZ odesilani informace o
teploté, vlhkosti nebo napiiklad drovni oxidu uhli¢itého. Zde je frekvence méfeni jednou za deset minut
vice nez dostateCna. Diky témto omezenim a také faktu, Ze technologie pracuje ve frekvenénim pasmu
868 MHz (Evropa) a 902 MHz (USA), jsou Sigfox zafizeni velmi dspornd a dokdzi fungovat z baterie po
dobu nékolika let. Tento tidaj je samoziejmé také zavisly na spotiebé pfipojenych senzord. Vzdalenost
koncového prvku od zdkladové stanice miize byt v otevieném prostranstvi azZ 50 kilometra.

Zatimco vyvojové kity pro koncové prvky je mozné pro vyvoj zakoupit, zdkladové stanice vZdy
v konkrétnim staté poskytuje partnersky operdtor. V ceské republice se jednd o spolecnost SimpleCell, kterd
vyuziva pateini linky T-Mobile. Data z kaZzdého koncového prvku putuji pres tyto stanice do cloudového
ulozisté Sigfox. Odtud je poté miize vyvojar ziskat. Datové zpravy v siti Sigfox jsou zpoplatnény, jednd se

ovSem o ceny v fadech desetin haléfe za datovou zpravu.

LoRaWAN

Technologie LoRaWAN [152] (Long Range Wide Area Network) sdili s technologii Sigfox stejnou
zékladni mySlenku. Cely standard spravuje LoRa aliance. Jedn4 se také o nizkoptikonové koncové prvky
navrzené pro levnou a zabezpecenou komunikaci pro Internet véci. Nékolik rozdilt zde ovSem existuje. Na
rozdil od Sigfoxu pocet zprav neni omezeny a prenosova rychlost je volitelnd od 300 b/s az po 50kb/s [3].
Je tfeba ale brat na védomdi, Ze pfi maximalni pfenosové rychlosti se vydrZ zafizeni na baterii rapidné
sniZ{ z fadu let na fady tydnt. Dosah v terénu je az 40 km, v piiméstskych oblastech pak klesd na 15km a
v husté zastavénych méstskych prostiedi se pohybuje v rozsahu 2 az 5 km. Déle neni omezend komunikace
smérem od brany (u technologie Sigfox nazyvana jako od zdkladové stanice ke koncovym prvkim). Stejné
jako u technologie Sigfox existuje v Ceské republice poskytovatel bran, jsou jim Ceské radiokomunikace.
Rozdilem je, Ze je mozné zakoupit a vyuZit svou vlastni branu, kterd bude pfijimat data z koncovych prvki
misto téch od Ceskych radiokomunikaci. Pfi pouZiti vlastni brany je ovem doporuceno brit na zietel
sdileni pdsma a omezit vysilaci vykon, jinak mize dojit k degradaci signdlu. Koncové prvky s radiem

LoraWAN se déli do tfi tfid, u vSech je komunikace obousmérné:
Trida A — Koncovy prvek mutize pfijmout zpravu poté, co né€jakou odeslal smérem k brané.
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Trida B — Krom pfijimani zprav stejné jako v tfidé A maji tato zafizeni specifikovany intervaly, kdy

mohou pfijmout zpravu od brany.

Trida C - Piijem zprav je otevien témér nepietrzité, nelze piijimat pouze béhem vysilani k brané.

NB-loT

Zkratka NB-IOT [153] zna¢ni NarrowBand Internet of Things, neboli izkopasmovy Internet véci. Za-
mérem této technologie je tedy obdobny jako u LoRaWAN a Sigfox. Za technologif stoji projekt 3GPP,
tedy autori vysokorychlostni technologie LTE, kterd bude popsana niZe. S timto standardem sdili nékolik
vlastnosti jako jsou pfenosovd pdsma, kterych je celkem 76 ve frekvenénim rozsahu od 7 do 900 MHz.
Pienos mezi koncovym prvkem a zdkladnovou stanici je obousmérny, ale s poloviénim duplexem. Sitka
pfenosového pdsma je pouze 180 kHz a dokumentace uvadi pfenosovou rychlost az 50 kbps. Maximaln{
vzdalenost je velmi obdobn4 jako u pfedchozich technologii — na otevieném prostranstvi se jednd aZ o
50km. Stejné tak je to s vydrzi koncového prvku na baterie, kde se pfi stiidmé frekvenci odesilani v radd
jednotek minut pohybuje vydrz v fadu let.

Stejné jako u Sigfoxu neni moZné zakoupit vlastni zdkladni stanice, ovSem celostitni provoz neni
jako v siti Sigfox vdzén na jednoho monopolniho poskytovatele. V Ceské republice v soucasné dobd
nabizi 100% plosné venkovni pokryti a 94% vnitiniho pokryti mobilni operdtor Vodafone. Vlastn{ sit’
také poskytuji v CR T-Mobile a O2. Pro provoz NB-IoT je nutné vyuZit bud’ standardni nebo virtulni
SIM karty. Velkou vyhodou této technologie ve srovnéni se SigFox a LoRaWAN [65, 121] je, Ze pocet
downlink a uplink zprdv neni omezen a je mozné si vybrat zafizeni, které umoziiuje data odesilat neustéle.
Limitem je pak samoziejmé datovy balicek poskytovany operatorem a je tieba brat na zfetel vydrZ baterie.

Pfi neustdlé komunikaci bude vydrZ velmi nizka.

Bluetooth Low Energy

Technologie Bluetooth je spravovdna skupinou Bluetooth Special Interest Group (SIG) [154], kterou
zaloZily v roce 1998 spolecnosti Ericsson, IBM, Intel, Toshiba a Nokia. Jejich prvotnim zamérem bylo
vytvofit bezdritovou pfenosovou technologii s hvézdicovou topologii (tedy jeden centrdlni prvek a nékolik
klient) pro digitalni pfenos zvuku. Do roku 2011 platilo pravidlo, Ze kazda nova iterace této technologie
pfinesla navyseni prenosové rychlosti. U verze 4.0 doslo ke zméné a spolu s ptivodni technologii Bluetooth
(nyni nazyvana jako Bluetooth Classic) vznikla druha technologie Bluetooth Low Energy (BLE; také
nazyvana Bluetooth Smart). S pivodni technologif sdili pouze prenosové pasmo 2,4 GHz. Kédovani, Sitka
pasma a prenosova rychlost jsou odlisné. Zatimco Bluetooth Classic cili na vyssi pfenosové rychlosti
a vydrZ na baterii neni brdna jako velmi omezujici faktor, BLE se zaméfuje na senzory a nositelnou
elektroniku. Senzoricka data potiebuji fddoveé nizsi prenosové rychlosti [106]. Dosah obou technologii je
obdobny a Cini priblizné 15 metrii. Maximaln{ pfenosova rychlost BLE je 250 kbit/s, ov§em protoze je
pouzit velmi propracovany systém sluzeb, charakteristik a deskriptorti, pohybuje se redlnd propustnost
na urovni 19 kbit/s. Technologie definuje centrdlni a periferni zafizeni. Centralni zafizeni dovoluje
prohledavat okoli pfijimace, hledat a navazovat spojeni s periferiemi. Periferie pak odesilaji nebo pfijimaji
data komunikac{ s centralnim zatizenim. Centralni zafizeni miZe byt napiiklad chytry telefon a periferie

pak chytré hodinky nebo fitness naramek.
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U posledni verze standardu 5.0 byla uvedena velmi ocekdvana vlastnost, a to mesh topologie [25],
kdy jiz neplati striktné hvézdicova topologie. Centralni prvek je stale jediny, ale pokud od libovolného
klienta neexistuje pfima cesta, mizZe se zprava dorucit pres n dalsich klientd [41], pokud je mezi nimi
cesta. Mesh protokol pracuje dynamicky a zlepSuje tak pokryti i pro mobilni periferie, ovSem sniZuje

maximdlni propustnost.

Wi-Fi

Moy s

Jedna se o nejrozsitenéjsi technologii pro komunikaci v lokalnich sitich s cilem poskytnout bezdratovou
alternativu misto ethernetu, detailn€ popsanou IEEE standardy 802.11.X [155]. Implementuje linkovou
vrstvu TCP/IP modelu. V minulosti vyuZivala pouze pasmo 2,4 GHz, v dnesni dobé také pasma 5 GHz,
5,9 GHz, 60 GHz a také 900 MHz. Wi-Fi v pasmu 2,4 GHz dnes trpi zejména v husté zastavénych
oblastech problémem ruseni a prekryvu pasem. Pri zakladni rychlosti 11 Mbit (neboli standardu 802.11b
s kédovanim DSSS) je totiZ mozné vyuZit pouze 4 nepiekryvajici se kandly, protoZe Wi-Fi specifikuje
celkem 14 kanald. U novéjsiho standardu 802.11¢g je pocet nepfekryvajicich se kandlt také 4, protoze je
ale pouzito efektivnéjsi OFDM kédovani, pfenosovd rychlost je aZ 54 Mbit. V poslednim standardu, ktery
vyuziva 2,4 GHz pasmo prii prenosové rychlosti az 600 Mbit se jedna pouze o dva nekolidujici kanaly.
Tyto limity se zddly pfi ndvrhu technologie jako dostatecné, protoZe ale zejména v panelovych bytech ma
kazda domdacnost vlastni router (i kdyz sdileji centralni konektivitu), nastava zde velka degradace vykonu.

Proto nova koncova zafizeni ¢im dél Castéji komunikuji v pdsmu 5 GHz.

LTE

Long-term Evolution [153] (zkrdceno jako LTE) oznacuje standard pro vysokorychlostni bezdrdtovou
komunikaci mobilnich zatizeni se zdkladni stanici. Vyuzivaji se bud’ zdklady technologie GSM/EDGE
nebo nyni stile Castéji UMTS/HSPA. Stejné jako NB-IoT je spravovan 3GPP uskupenim, ov§em zaméien{
LTE je velmi odlisné. Cilem je poskytnout co nejvyssi pfenosové rychlosti pro chytré telefony, laptopy,
tablety, pfipadné nositelnou elektroniku a zpfistupnit stejné moznosti jako pii pfipojeni skrze Wi-Fi.
Prvotni specifikace LTE byla Casto mylné oznacovana jako 4G pfipojeni, i kdyz kladenym poZadavkim
standardu nevyhovovala. Standard byl pfedstaven v roce 2007 a nabizel prenosové rychlosti 144 MBit/s
downlink a 50 MBit uplink. V sou€asné dobé probiha globdlni pfechod na verzi 5G, s pfenosovymi

rychlostmi v fadu stovek megabitd za sekundu.

ZigBee

ZigBee [156] patii do kategorie PAN (Personal Area Network) a spada pod IEEE standard 802.15.4 od roku
2004. Do mnoZiny 802.15 spadd mimo jiné i Bluetooth. Pracuje v bezlicenénim pdsmu 868 MHz, pfipadné
v pdsmech 902-908 MHz, dokonce také v pasmu 2,4 GHz. Dle konfigurace ¢inf pfenosové rychlosti 20,
40 nebo 250kbit/s. Na vyvoji a evoluci technologie se podili desitky firem, nejzndmé&jSimi z nich jsou
Motorola, Philips, Samsung, Honeywell, ABB a napfiklad Siemens. VSechny jsou Cleny ZigBee aliance,
jejimz cilem je inovace protokolu i pro vyuziti v primyslové automatizaci a Internetu véci. Aliance také
funguje jako certifikacni autorita. Zatizeni, které projdou certifikacnim procesem, pak mohou vyuzivat
ZigBee ochranou znamku. Certifikace se vztahuje pouze na aplikacni vrstvy, Zadny specificky hardware
neni vyZadovén a proto existuje na trhu nékolik vyrobci, kteii doddvaji mikrokontroléry s hardwarovou

podporou standardu.
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Standard déli zafizeni na pln€ funkéni (Fully Functional Device; FFD) a s omezenou funkcénosti
(Reduced Functionality Device; RFD). Ty s plnou funk¢nosti implementuji plny protokol standardu
ZigBee, zatimco zafizeni s omezenou funkCnosti pouze ¢4sti protokolu nezbytné k zajisténi komunikace.
Dtivodem je Setfeni programové paméti na jednocipovych mikrokontrolérech. Oba dva typy implementuji
na fyzické vrstvé Sifrovani AES s délkou klice 128 bitti. Zafizeni mohou vyuzit v ramci jedné sité 64-
bitovou nebo zkracenou 16-bitovou adresu. Poté je pocet zafizeni v jedné siti omezen na 65 535. Kazda
sit’ je ddle identifikovdna svym PAN ID, které pak umoZzni existenci vice logicky oddélenych ZigBee
siti, 1 kdyZ se mohou signdlem vzajemné prekryvat. Co se tyCe sit' ové topologie, je zdkladni hvézdicova
s centrdlnim prvkem (koordindtorem), ktery pfijim4 a orchestruje komunikaci mezi v§emi ostatnimi prvky.
Druha topologie je pak stromovd, kdy s koordindtorem komunikuji pouze plné¢ funk¢ni zafizeni jako
podruzni koordinétofi. Ti plni funkci routerd. S t€émi pak komunikuji pfimo libovolna koncova koncova
zatizeni. Pokud se mezi koncovymi prvky vytvori pfimé spojeni, vznika tfeti typ sité, mesh. Je tak mozné
roz§ifovat pokryti signdlem, ov§em dva prvky s omezenou funk&nosti mezi sebou komunikovat nemohou.

Ukaézka topologie je zndzornéna na obrazku 3.8.
FFD
/ RFD
/ﬁ/@ 7 ® o

Koncentrator

Obrazek 3.8: Ukdzka sit'ové topologie mesh [autor]

ZigBee sité podporuji dva typy komunikace, s vysilacimi ramci (beacons) a bez nich (non-beacons).
Bez vysilacich rdmci maji routery a koordinator trvale zapnuté transmittery a koncové prvky mohou
naprosto libovolné vysilat. Tento zptsob klade minimalni poZadavky na strukturu pfendsenych dat a
planovani topologie. Zaroven je v§ak kvili neustdle zapnutym transmitterim vydrZ na baterii velmi nizka
a tento zplsob komunikace je vhodny pro zafizeni napajena ze sité, piipadné pro prvotni prototypovani.
V reZimu s vysilacimi rdmci ma kazdy router uZivatelsky definovany ¢asovy interval, kdy je transmitter
uspan. Po jeho probuzeni je vyslan komunikacni rdmec (beacon) a koncové prvky, které maji data
k delegovani, na n¢j mohou reagovat nebo zistat uspany a komunikaci ignorovat. Tento pfistup vyrazné
spofi baterii, zarovei ale pfi prili§ vysoké periodé neni mozné v siti provadét rychlé reakce. V prostiedi
automatizace pak reakéni ¢as mize byt naprosto kriticky. Koncové prvky nemohou mimo komunikaén{

rdmce odesilat asynchronni data.

IQRF

IQRF [157] je technologicka platforma kompletng vyvinuta v Ceské Republice firmou IQRF Tech s.r.o.

Priméarnim cilem pro vyuziti IQRF jsou senzorické sité, Internet véci a primyslova automatizace, ale
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1 doméci automatizace. Technologie pracuje jako mnoho dalSich v bezlicenénich pasmech 868, 916 a
433 MHz. Pro kazdé pasmo je nutné zakoupit pfimo uzptisobeny transceiver, nejsou mezi pasmy vzdjemné
kompatibilni. Dosah technologie je v fadu desitek metri se zabudovanou anténou, pfi navrhu vlastn{
smérové antény lze pak dosdhnout vzdélenosti az stovek metrl (pfi piimé viditelnosti). Sit’ova topologie je
implementovéna jako mesh, kde mus{ byt pfitomen alespon jeden hlavni koordindtor [100]. Nésledné mtize
byt aZ 239 nodt (koncovych prvkd) v jedné siti. Libovolny nod se mizZe stat podruznym koordinatorem
a fidit dalsi sit’ také s 239 prvky. Pokud jsou podruZzni koordinatofi nakonfigurovani do stejné sité, oba
v riznych Casovych intervalech predavaji datové pakety od nodt centrdlnimu koordindtorovi a naopak.
Diky tomu je paket dorucen i kdyz prestane existovat velké mnoZzstvi cest v siti. Nodi miZe existovat diky
podsitim nékolik tisic, jelikoZ jeden paket miize mit az 240 ptreskokl. ProtoZe Cas jednoho pieskoku zavisi
na stavu koordindtora (pocet nodi zbyvajicich k obsluze a kvalita sit€), pro zachovéani piijatelné odezvy
sité?, je doporuceno nesnaZit se cilit na maximalni limity technologie. Maximalni velikost uZivatelskych
dat v paketu ¢inf azZ 64 bajtl a transceivery mezi sebou komunikuji pfenosovou rychlosti 19 200 baud/s.
Sit'ové a linkovd vrstva operacniho systému neni pfi vyvoji programatorsky pifistupnd, vysledny
firmware se sestavuje vici hotovému bindrnimu kédu. Existuji dva pfistupy, jak vyvijet pro IQRF
transceivery: 1) dvouvrstvy s operacnim systémem, a 2) tfivrstvy s DPA frameworkem. Pfi dvouvrstvém
vyvoji ma programator k dispozici API vici linkové vrstvé a obsluhu senzort pies rizné sbérnice jako
I?C nebo SPI musi implementovat sim. Pokud je k IQRF trasmitteru ale pfipojen pouze senzor a neni
vyzadovana dalsi specialni Cinnost, 1ze vyuZzit DPA framework, kdy se pfes sit'ovy protokol nastavi
poZzadovana sbérnice, ivodni konfigurace senzoru a registry, ze kterych se maji vycitat data. Tento pristup

rapidné urychluje vyvoj a nasazeni technologie. Pro vyvoj je dostupné kompletni open-source SDK.

Z-Wave

Komunikacni technologie Z-Wave [158] byla navrzena pfimo pro ticely doméaci automatizace jiZ v roce
2001 spolecnosti Zensys. V roce 2005 bylo zformovéno sdruZeni Z-Wave Alliance, jehoZ €leny jsou
jak spolecnosti vyrabéjici prvky pro domovni instalace (Danfos, Leviton, GE, Honeywell, atd.), tak i
technologické spole¢nosti jako Samsung, Intel nebo LG. Z-Wave pracuje v pfenosovém pasmu 865 aZ
922 MHz v zavislosti na lokalité a miiZe tak nastat regiondlni problém, kdy Zadané zatizen{ neni k dispozici
pro dany trh. V soucasné dobé lze zakoupit LED svitidla, spinace, dimery, zdsuvkové moduly, sondy
méfeni spotfeby, detektory zaplaveni, dvefni zamky, termostaty, alarmy, koufové hlasice a mnoho dal§ich
typu zafizeni. Celkem existuje vice nez 600 vyrobct, ktefi poskytuji pres 2 100 riznych produktt. Kazdy
vyrobce musi pred uvedenim vyrobku na trh projit certifikaénim procesem, jinak mu neni umoznéno
vyrobek proddvat jako Z-Wave produkt. Kazdé zafizeni m4 presné definovany komunikaéni protokol a
ovladaci tfidy, které musi respektovat. Diky tomu je kazdé zafizeni plné€ kompatibilni s jinymi a libovolnou
fidici jednotkou nebo transceiverem.

Prvni verze specifikace podporovaly pfenosovou rychlost 9 600 baud/s. Ta byla v roce 2013 zrychlena
az na 250 kbaud/s, tedy na obdobnou jako u technologie Bluetooth Low Energy. Zatizeni vyuZivajici
novy standard jsou zpétné kompatibilni s ptivodnimi specifikacemi. Pro odliseni od piivodni specifikace

nesou oznaci Z-Wave Plus. I pfes Sifrovani prenosu protokolem AES neni mozné zarucit stoprocentn{

2Ta se bude odliovat v zdvislosti na scénafi pouZiti. Mesh senzord teploty a vlhkosti nevyZaduje pohotové dorudeni paketu
ke koordindtorovi, ov§em systém osvétleni budovy musi mit odezvy co nejkratsi.
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bezpecnost, napiiklad proti vycteni identifikatori z non-volatilni paméti [15]. Komunikacni vzdalenost
v otevieném prostranstvi ¢ini az 100 metra.

Pivodné byla cela specifikace komunikacniho protokolu proprietarni a pln€ k dispozici pouze pro
¢leny Z-Wave Alliance. V zaif 2016 ovSem Sigma Designs, nyné&jsi spravce hardwarové specifikace
vydala znacnou ¢4st pro vefejnost. To umoZnilo vznik open-source knihoven a Z-Wave produkty jsou
nyni podporovéany v riznych automatizacnich softwarech, bez nutnosti platit licen¢n{ poplatky.

Co Z-Wave odliSuje od ostatnich technologii je pfistup k meshovéni. Zatimco IQRF a Bluetooth
spoléhaji na dynamické meshovani, kde je cesta neustdle prepocitidvdna, optimalizovdna a ménéna, u
Z-Wave jsou cesty vytvoreny staticky béhem prvotni instalace infrastruktury. Z-Wave vyrobky mohou
byt napdjeny bud’ ze sit€ nebo i z baterii, ovSem kazdé sit' ové napdjené zafizeni se chova jako repeater
datovych zprav. U sit'ovych prvki se také nepfedpoklada jejich pfesouvani z mista na misto. Naopak u
bateriovych zafizeni, jako jsou dalkové ovladace nebo pfenosné senzory, je toto ocekdvano. V momente,
kdy je domovn{ instalace sit'ovych komponent findlni, je na primdrn{ fidici jednotce spusténa diagnostika
sité. Pfi tomto procesu jsou stanoveny statické cesty mezi repeatery k fidici jednotce. Pfenosnd zatizeni
pak detekuji kazdy repeater tak, jakoby piimo komunikovaly s fidici jednotkou. Diky tomuto pfistupu
se pak béhem béZné komunikace nepocitaji nové cesty a odezvy sité jsou mnohem rychlejsi nez pfi
dynamickém meshovani. V jedné Z-Wave siti mtize byt 127 prvki, jeden z musi byt primarni fidic{
jednotka, pak neomezené koncovych prvkil a podruznych kontrolérti. Jednotlivé sit€ se mohou signalové
prekryvat, protoZe fidici jednotka pouZiva unikatni ID sit€ a dal$i prvky prifazené do této sit€¢ komunikuji

pouze s timto ID.

Shrnuti

V tabulce 3.2 jsou jednotlivé komunikacni technologie zhodnoceny z hlediska vyuZitelnosti v IoT platfor-
maéch. Je zfejmé, Ze existuji technologie vhodné pro komunikaci brany se zafizenimi jak metalicky tak

bezdratove, technologie pro komunikaci IoT integracniho middleware a bran ¢i pfimo se zafizenimi.

3.5.3 Technologie pro komunikaci mezi loTIM a branami

Tato skupina technologii je vyuZitelnd pro komunikaci mezi integracnim middlewarem a branami, ov§em

nékteré technologie jsou vyuZitelné i pro vystavovani aplikacniho rozhrani klientskym aplikacim.

TCP a UDP protokoly

Protokol IP leZi na tfeti (sit' ové) vrstvé referencntho ISO/OSI modelu a je vyuZivdn vSemi dal$imi
protokoly, které pracuji pres ethernet, WiFi nebo LTE. Nad timto protokolem jsou ve ¢tvrté transportni
vrstvé implementovany protokoly TCP a UDP. TCP pracuje jako spojovy protokol, kdy je nejprve na
serveru na specifikovaném portu otevien socket a nastaven na naslouchdni. K serveru se pfipojuji klienti a
mohou si obousmérné sdélovat zpravy, jejichZ formét neni definovén a je aplikacné specificky. U TCP je
feSeno potadi paketli a jednd se o spolehlivou komunikaci za cenu niZsi datové propustnosti. Datagramovy
protokol UDP nevyZaduje navazovani spojenti, je sestaven paket a odesldn, bez kontroly zdali byl dspésné
dorucen a v jakém poradi. Nad protokolem UDP jsou nejcastéji implementovany protokoly a technologie

uprednostiiujici propustnost nad spolehlivosti.
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Tabulka 3.2: Zhodnoceni komunika¢nich technologii ve vztahu k IoT [autor]

Technologie Typ Topologie Vyuzitelnost v IoT platformach
RS-232 metalickd | bod — bod zafizeni — senzor
RS-485 metalicka sbérnice brana — zafizeni
CAN Bus metalicka sbérnice brana — zarizeni

brana — zarizeni
Ethernet metalickd | hvézda )

ToTIM — brana
DALI metalicka sbérnice brana — zafizeni

C sbérnice ; v .
KNX metalicka . brana — zafizeni
hvézda
Sigfox bezdratova | zafizeni — cloud | IoTIM - zafizeni
LoRaWAN bezdratova | zafizeni — cloud | IoTIM — zafizeni
NB-IoT bezdratova | zafizeni — cloud | IoTIM — zafizeni
.. | hvézda p o
Bluetoot Low Energy | bezdriatova bréna — zaf{zeni
mesh

brana — zafizeni
Wi-Fi bezdratova | hvézda )

IoTIM — brana

[IoTIM — zafizeni
LTE bezdratova | klient - internet .

IoTIM — brana
ZigBee bezdritovd | mesh brana — zafizen{
IQRF bezdratova | mesh brana — zarizeni
Z-Wave bezdratova | mesh brana — zafizeni

I kdyZ je mozné realizovat IoTIM, branu a zafizen{ s vyuZzitim pouze TCP a UDP, je vhodnéjsi vyuZit
protokoly z vys§ich vrstev ISO/OSI modelu, které fesi napfiklad format zprav, strukturu komunikace,

znovunavazovani spojeni a znovudorucovani zprayv.

REST

REST (Representational state transfer) [73] je zpGsob jakym lze vytvofit, Cist, editovat nebo smazat
informace na serveru s vyuZzitim HTTP volani. Rozhrani REST je vyuZitelné pro pfistup ke zdrojim
serveru, kde je kazdy identifikovan pomoci URI. Jednd se o bezstavovy protokol a proto musi kazdy
poZadavek serveru obsahovat v§echny nezbytné informace k jeho vykonani. Vyuzivd HTTP metodu GET
pro ziskani seznamu ¢i informace, PUT pro vyménu, upraveni (¢i vytvoreni pokud zdznam neexistuje),

POST pro vytvofeni a DELETE pro odstranéni zdznamu.

MQTT

MQTT (dfive: Message Queuing Telemetry Transport, dnes MQ Telemetry Transport) je protokol pro
predavani dat mezi dvéma a vice klienty [47]. Klienti nekomunikuji pfimo mezi sebou, ale vyuZivaji
prostfednika, tzv. brokera. Klient se pfipoji k brokeru a fekne mu, jakd témata zprav (tzv. topics) jej

zajimaji. Témata jsou hierarchickd a vyuzivaji lomitka pro zanoreni. Napiiklad:

Vypis 3.1: Struktura MQTT témat

1 budova-a/mistnost-a4/teplota
2 budova-a/mistnost-a4/vlhkost
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3 budova-j/mistnost-343/teplota
4 budova-j/mistnost-343/vlhkost

Na téchto tématech pak jeden ¢i vice klientli publikuji zpravy. Pokud néjaky klient zpravu publikuje,
klient, ktery se o dané téma zajima je jeho odbératel (anglicky subscriber), broker se postara o dorucen{
zpravy. Myslenka protokolu MQTT tedy je, Ze klient nemusi feSit ostatni klienty a pouze publikuje zpravy
na tématech, piipadné odebira pouze ta témata, jeZ jej zajimaji. Klient miiZze ¢innosti kombinovat, tedy
publikovat i pfijimat zaroven.

MQTT vznikl jako protokol s ohledem na Internet véci a je implementovan tak, aby jej mohly vyuZzivat
i mikrokontroléry s omezenymi prostfedky. Pfenos probihd pomoci TCP s mozZnosti SSL Sifrovani. Kazdy
klient si muZe zvolit QoS level pro dané téma. V prvopocatku bylo MQTT spravovano spolecnosti IBM,
nyni jde o Eclipse Foundation a cely protokol je kompletné otevieny.

V piipadé tohoto feseni jsou pak jednotlivymi klienty IoTIM a aplikace bran. Brany publikuji témata,
ktera jsou odebirdna IoTIM a naopak. Aktivné vyvijenych implementaci MQTT brokeru je v soucasné
dobé nékolik a lisi se zejména v pouZitém implementaénim jazyce, schopnosti $kdlovani a clusteringu a
moZnostmi monitoringu a auditingu. Diky standardizaci je moZné vybrat si libovolny MQTT broker a mit

jistotu kompatibility.

CoAP

Constrained Application Protocol (CoAP) [159] je specializovany protokol popsany standardem RFC 7252,
vytvoreny primarné pro zafizeni s omezenymi prostfedky. Nej€astéji se vyuziva nad UDP protokolem,
ovSem lze nalézt i implementace pro 6LoWPAN sité. Kazd4d CoAP zprava musi mit pfitomnou verzi
protokolu, typ zpravy (poZadavek s nutnosti potvrzeni, poZadavek bez nutnosti potvrzeni, acknowledge
zprava a resetovaci zprava). Déle pak token, identifikator zpravy a vlastni volitelna data. Architekturou se

jedna o protokol typu request/reply.

3.5.4 Standardy pro prenos informaci

Vyse popsané protokoly jsou agnostické vici datiim, kterd jsou odesildna a pfijimana. Nyni budou popsany

vybrané technologie, které se soustfedi naopak na strukturu zprav a ignoruji komunikaéni technologie.

JSON

Vv

Jednim z nejvyuzivangjsich textovych formatu je JSON [160] (JavaScript Object Notation), pivodné
vyvinuty pro programovaci jazyk JavaScript. Je zcela nezavisly na platformé a existuji knihovny pro
serializaci a deserializaci pro v podstaté jakykoliv aktivné pouZivany programovaci jazyk. Vstupem
jsou datové datové struktury (Cislo, textovy fetézec, boolean), které se mohou déle vnofovat a vytvaret
tak pole nebo objekty. Kazd4 proménnd, pole nebo objekt musi byt identifikovatelnd textovym kli¢em.
Komplexnost hierarchie neni teoreticky omezena, ovSem lze narazit na praktické limity pii vyuZivani

komplexnich a rozsdhlych struktur.

XML

XML (eXtensible Markup Language) [161] patfi mezi obecné znackovaci jazyky, a opét jej podporuje

Sirokd $kdla programovacich jazykd. Umoziiuje rychlé vytvareni vlastnich znacek pro realizaci odliSnych
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piipadt uziti. XML dokument je vzdy textovy s kédovanim Unicode. Kazdy XML dokument musi mit

pravé jeden kofenovy dokument. Jednoduchy XML dokument miZe mit nasledujici podobu:

Vypis 3.2: XML dokument

<?xml version="1.0" encoding="UTE-8" 2>
<! >
<zarizeni identifikator="42" lokace="Obyvaci pokoj">
<titulek>Senzor vlhkosti</titulek>
<data>
<jednotka>%$RH</jednotka>
<hodnota>43</hodnota>
</data>

</zarizeni>

FlatBuffers a ProtocolBuffers

Nejvétsi vyhoda formatu, jako je JSON nebo XML, spociva v lidské Citelnosti, coZ minimalné v prvopo-
catku vyvoje velmi usnadriuje ladéni. Staci si zpravu vypsat do vyvojaiské konzole nebo uloZit do souboru
a analyzovat nékterym z desitek dostupnych néstroju. Také existuji knihovny pro parsovani a skladani
takovych zprav. V jazycich vyssi tirovné lze vyuZit i knihovny, které objekty mapuji pfimo na zpravy.
Jejich nejvétsi nevyhoda spocivd ve velikosti pfendSenych dat, protoZe se jednd o Cisty text.

FlatBuffers jsou open-source knihovna vyvijena spole¢nosti Google [162]. Oproti textovym formattim
se jednd o format bindrni, ktery neni uZivatelsky citelny. Oproti JSON nem4 tak Sirokou podporu progra-
movacich jazyki, ov§em v poslednim roce se seznam rozsifil na C++, C, Go, Java, C#, JavaScript, PHP,
Prvnim krokem je definice schématu vyuzivajicim vlastni IDL (Interactive Data Language) syntaxi.
K pfevedeni schématu ze souboru se vyuZiva program flatc, neboli FlatBuffer compiler, kterym se
vytvori soubor pro dany programovaci jazyk. Ten obsahuje konstruktor, gettery a settery pro vytvoreni
bindrniho FlatBufferu a jeho parsovéni.

Pridanou hodnotou FlatBuffert je moZnost parsovat jiz serializovany FlatBuffer bez nutnosti deseri-
alizace, coZ sniZuje ndro¢nost manipulace s pfijatymi daty. Vedle FlatBuffers existuji i dal$i knihovny
pro bindrni serializaci s vyuzitim IDL. Napfiklad samotny Google poskytuje jest¢ ProtocolBuffers [164],
jejichZ nejvétsi odlisSnosti je nutnost data deserializovat, coZ vede ke zvySeni reZie. Vyhodou oproti Flat-
Buffers je pak jednotné programétorské API ve viech podporovanych jazycich®. Existuji i dalsf knihovny
jako gRPC [165], Cap’N’Proto [166] nebo Apache Thrift [167]. Jejich narocnost ¢i efektivnost mize
byt v nékterych piipadech lepsi nez FlatBuffers, ovSem za FlatBuffers stoji technologicky gigant a jsou

vyuZzivany i velkymi spole¢nostmi, jako je Facebook [168].

3.5.5 Technologie pro perzistenci dat

Vyjma velmi jednoduchych systémovych utilit a minimalistickych néstroji potfebuji aplikace ukladat

informace do perzistentniho dloZiste, jakym mohou byt magnetické pevné disky, polovodicové SSD, Flash

3FlatBuffers maji pro kazdy podporovany jazyk odlisné API knihovny, coZ zvysuje obtiZznost integrace.
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paméti atd. Existuje nékolik pristupii, které se odlisuji nékolika faktory jako je komplexnost, vhodnost

uziti, Skalovatelnost nebo napfiklad cena a lis se také podporovanymi opera¢nimi systémy.

Soubory

Nejednodussim pristupem je vyuzit obycejné soubory. Prace se soubory se li§i dle vybraného progra-
movaciho jazyka a operacniho systému, ale obecné lze bud’ se soubory pracovat na nizké drovni jako s
proudem bajti, nebo jako s textem. Aplikace si do souboru mtize zapisovat libovolna data, ov§em nejcas-
t&ji se u modernich serverovych nebo démonizovanych aplikaci* vyuZivaji soubory pouze k nezbytnym
konfigura¢nim ddajim jako konfigurace portt, pfistupové idaje k databdzovym serverim nebo trovné
informacnich vypist. Vyvojafi si mohou implementovat vlastni strukturu dat, at’ jiZ binarni nebo textovou,
piipadné vyuZzit Siroké mnozstvi standardi, jako napiiklad vyse zminény JSON, XML nebo FlatBuffer
a desitky dalSich. Pro tyto formaty jsou Casto dostupné knihovny s open-source licencemi poskytujici

aplika¢ni rozhrani pro konkrétni programovaci jazyky.

Relacni databaze

Pojem relacni databdze byl zaveden jiz v roce 1970 a jednd se o technologie zaloZené na tabulkdch
(relacich), tedy dvourozmeérnych strukturdch tvorenych zahlavim a t€lem [90]. Sloupci jsou atributy, kazdy
s definovanym datovym typem a fadky jsou zdznamy. Kazdy zdznam musi mit atribut jednozna¢ného pri-
marniho klice. Na relacni databaze se pokladaji dotazy ve standardizovaném strukturovaném dotazovacim
jazyku (SQL). SQL piikazy se déli na piikazy pro definici dat (tvorba, Gprava a mazanfi tabulek), piikazy
pro manipulaci s daty (vloZeni, vybrani, iprava a mazani), pfikazy pro fizeni transakci, pristupova prava
a ptikazy specifické pro konkrétni databidzové implementace. Moderni programovaci jazyky vyuZivaji
struktury nebo objekty bez primarnich klict a Casto se tak vyuzivaji rela¢né mapovaci frameworky, které
mapuji objekty na zdznamy v tabulkach a opacné a provadéji CRUD operace. Rela¢ni databaze vyuZivaji
bud’ pristup klient-server a v této kategorii patii mezi nejpopularnéjsi MariaDB, PostgreSQL, MS SQL a
desitky dalsich. Existuji také souborové relacni databaze, kde neni pfitomen server, tabulky jsou obsaZeny
s jediném souboru a s databazi se manipuluje pomoci SQL dotazii skrze programové APIL. V této kategorii
je velmi populdrni sqlite.

Relacni databdze maji v oblasti linternetu véci praktické vyuziti. Databaze na IoT middlewaru
muze nést informace o zafizenich, branach, senzorech, uZivatelich atd. Brana samotna miiZe vyuzivat
relacni databdzi pro perzistenci informaci o lokalné pfipojenych zatfizenich. I kdyz je moZzné do relacni

databdze ukladat i Casové fady, tedy stavy senzord, existuji novéjsi piistupy, které jsou pro tuto povahu dat

povazovany za vhodné;jsi [81].

NoSQL databaze

NoSQL databaze vyuzivaji odliSné prostfedky pro datové dlozisté i zpracovani dat, neZ je relacni pristup
s tabulkami [119]. Divodem miZe byt napiiklad lepsi vertikaln{ ¢i horizontdlni Skalovani, piipadné
kompromitovani vykonu jedné operace za ceny zvySeni vykonu jiné operace. Piikladem muiZe byt rychlejsi
vkladani dat za cenu pomalého tfidéni dat. Jednou z moZnosti implementace je tlozisté typu klic-hodnota,

kdy je k unikdtnimu kli¢i pfifazena téméf libovolnd hodnota (napiiklad databdze memcached [169]). Dile

“Do této kategorie spada jak aplikace IoTIM, tak aplikace bran.
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pak existuji databdze dokumentové, kdy jsou do databaze ukldddny dokumenty v textovém formdtu JSON
nebo bindrnim BSON a kazdy dokument miZe mit odli$nou strukturu. Zde jsou typickymi piedstaviteli
databaze MongoDB [170] nebo Elasticsearch [171]. Déle se miZeme setkat s databazemi sloupcovymi,
kde je ke kazdému kli¢i mozné ulozit vice hodnot, jeZ odpovidaji prislusnému sloupci a kazdy kli¢
muzZe mit vyplnéné jiné sloupce. Typickém predstavitelem je Apache Hadoop [172]. Grafové databaze
ukladaji uzly, jejich vlastnosti a hrany mezi uzly. Velkym pfinosem je fadové vyssi rychlost vyhledavani
oproti relacni databdzi. Predstavitelem grafové databdze je neo4j [173]. Posledni kategorii jsou databdze
multimodelové, které kombinuji vice vySe zminénych moznosti do jedné databdze, napriklad Redis [174].

Implementace IoTIM nebo brany miiZze namisto relacni databaze vyuzivat naptiklad dokumentovou

nebo kli¢-hodnota databazi pro perzistenci informaci o zafizeni, senzorech, klientech apod.

Databaze pro ukladani ¢casovych rad

s sV

Databéze pro uklddani Casovych fad (Time series databases, TSDB) jsou specifickou subkategorii NoSQL
databdzi. Jsou optimalizovdny vyhradné pro méfeni hodnot ménicich se v Case, tedy pro Casové fady.
KaZzdy zdroj dat (v piipadé IoT domény tedy senzor) je umistén v oddéleném méfeni a jednotlivé vzorky
jsou identifikovany ¢asovou znamkou [81]. Prednosti databazi pro ukladani Casovych fad je vykon pii
vkladani novych méfeni a rychlost ziskani souvislého tseku ¢asové fady. Tento typ databdzi naopak nen{
optimalizovén pro fazeni. Casové fady lze samoziejmé ukladat i v rela¢ni databézi &i odli$né kategorii
NoSQL databazi. Nenf ov§em zaruceno dosaZeni optimalniho vykonu. Typickymi piedstaviteli databaz{
pro ukladani casovych rad je InfluxDB [175], Prometheus [176] nebo Graphite [177].

3.6 Mozné klasifikace IoT integracni vrstvy

Dle [95, 101] Ize architektury IoTIM klasifikovat do nédsledujicich kategorii dle jejich interntho ndvrhu a

implementace:

ZaloZené na udalostech

Vsechny komponenty mezi sebou interaguji prostfednictvim udalosti. Kazda udalost ma svij definovany
typ a parametry. Udalosti jsou generovany producenty a pfijimany konzumenty. Na tento ndvrh Ize nahliZet
také jako na navrhovy vzor publish/subscribe, kde entity odebiraji (subscribe) konkrétni typy udalosti a

obdrZi notifikaci pfi vzniku nové udélosti.

Orientované na databaze

I0TIM spadajici do této kategorie povazuji IoT zafizen{ za virtudlni relacni databdzovy systém. Klientské
aplikace se pak na dotazuji databiaze pomoci dotazovaciho jazyka. Ddle mohou byt poskytovdna rozhran{
pro snadnou extrakci dat. Tento pfistup miZe mit problémy se skalovanim pfi zvySujicim se poctu zafizend,

jelikoz je jednd o centralizovanou architekturu.

Sémantické

Sémanticky middleware se soustfedi na interoperabilitu riznych typt zafizeni, které komunikuji po-
moci odlisnych komunikacnich protokoli. Kombinuje odli$né zafizeni a ontologie do unifikovaného
frameworku, ktery je vyuZzivdn pro vyménu dat mezi odliSnymi zafizenimi [88]. Pro jednotny sémanticky
format je nutné mit N adaptérG pro komunikaci s N zafizenimi, protoze pro kazdé odlisné zafizeni

musi byt vyvinut adaptér k mapovéni konkrétniho komunikaéniho protokolu na protokol abstraktni.
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U sémantického IoTIM mus{ byt piitomna sémanticka vrstva, ve které je provadéno mapovani prostredki
pro konkrétni softwarové sluzby [109]. Ty pak nekomunikuji pfimo mezi sebou, ale vyuZivaji vzajemné
srozumitelny jazyk (zaloZeny na sémantickém webu). Tento interni ndvrh umozZiuje integraci fyzicky

odli$nych zdroji a jejich vzajemnou komunikaci, i kdyZ nevyuZzivaji kompatibilni protokoly.

Aplikacné specifické

Tento typ IoTIM se vyuzije pro velmi specifickou aplika¢ni doménu a celd jeho architektura je navrZena a
odladéna na miru konkrétnich pozadavki. Klientské aplikace jsou pak tésné spjaty s timto middlewarem a
nejsou zamysleny pro obecné pouziti. Pfikladem miZe byt IoTIM pro analyzu vitdlnich funkci ze senzori
umisténych v nemocnicnich lizkach. Takovy IoTIM bude mit specifické pozadavky na spolehlivost,

management i zabezpeceni.

3.7 BRozdil monolitické aplikace a architektury mikrosluzeb

Monolitické aplikace ¢i monolitické sluzby jsou klasickym piistupem vyvoje. Typicky je takova aplikace
rozdélena do tif vrstev — uzivatelského rozhrani (front-end), business logiky a datové vrstvy. Pro vétsinu
monolitickych aplikaci plati, Ze jejich programovy kdéd je napsidn v jediném programovacim jazyce,
je uloZen v jediném repozitdfi a také je spravovan jako monolit. Vnitiné€ jsou monolitické aplikace
strukturovany a modularizovany pomoci knihoven, jmennych prostord, téid, funkci a programovych
bloku [38].

Zejména v piipadé webovych aplikaci, respektive aplikaci vyuZivajici model klient-server, je redlna
aplikace realizovana komplikovanégji. Vlastni realizace front-endu je skrytd za mezivrstvou realizovanou
HTTP serverem, ktery deleguje pozadavky od klientt. Front-end, business logika a datova vrstva pak
mihou béZet v aplikacnim serveru i kontejneru. Aplikace miZe byt implementovana v Sirokém mnozstv{
programovacich jazyk, vyuzivat frameworky ¢i sady knihoven. Aplikace vétSinou vyuZzivaji k perzistenci
dat databdzi s abstrahovanym pfistupem pies datovou vrstvu.

Castym problémem monolitickych aplikaci je jejich piili§ velkd granularita a tim padem v&tsi naroky
na hardware Ci na cloudové prostfedky. Dale mtiZe byt obtiZzné vybalancovat poZadavky na vykon
procesoru, rychlost I/O operaci, velikost operacni paméti i kapacitu sit’ ového pripojeni. To samé plati
pro horizontalni nebo vertikdlni skdlovéni, pokud aplikace vyuZiva jedinou databézi. Monolitické sluzby
vyvoje, kvality sluzby, udrZovatelnosti i rychlosti. Rostouci komplexnost aplikaci vedla ke vzniku novych
konceptid architektur sluzeb s cilem odstranit nejvétsi problémy klasickych monolitickych sluzeb, ale
zaroven nepfinést problémy nové. Sada konceptil, idiomd a principl byla pojmenovana jako mikrosluzby.

Zéakladni myslenka mikrosluZeb je v podstaté jednoducha, celd aplikace se skladd z véts§tho mnoZstvi
(jednotky aZ desitky) mikrosluzeb, tedy malych aplikaci, kde kazd4d m4 jasné definovanou roli a béZzi
v samostatném procesu s limitovanym poc¢tem vlaken [30]. Mikrosluzby komunikuji s ostatnimi mikro-
sluzZbami bud’ pfimo nebo nepiimo, Casto s vyuZitim néjakého standardniho protokolu jako REST pfes
HTTP, nebo pomoci specializovanych technologii pro messaging.

Ve skute€nosti neni tato mySlenka nijak nova, jelikoZ operacni systémy vychéazejici z OS Unix jsou
zaloZeny na stejnych principech. Unixové systémy obsahuji mnoho ndstroji a kazdy z nich ma piisné

omezenou roli, kterou mus{ zvladdat dobfe. I mySlenka komunikace mikrosluZeb mezi sebou neni nov4,
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Unix ji podporuje mnoho let pomoci signald, rour, socketti a zpravovych front. Mikrosluzby tento ovéteny

koncept rozsifuji do systémi s vétsim mnoZstvim pocita¢t nebo kontejnera [10].

Tabulka 3.3: Srovnani monolitické aplikace a architektury mikrosluZeb [autor]

Monoliticka architektura

Mikrosluzby

Jednoduché debugovani a testovani
Snadné nasazeni

Nezavislost komponent
Rychlejsi nasazeni
Skalovatelnost

Bariéra pro nové technologie
Niz§i redundance

Vyhody Rychlejsi vyvoj Flexibilnost pfi vybéru technologif
Méné podpirnych Vysoky stupen agility
Redundance
Pomalejsi pochopeni zdrojového kédu
Provadéni zmén Pfidand komplexnost
Nevyhody | Skélovatelnost Distribuce systému

Obtizné testovani

V tabulce 3.3 jsou shrnuty zdkladni vyhody a nevyhody monolitické aplikace a architektury mikroslu-

Yo N

Zeb. Nejveétsi pridanou hodnotou mikrosluZeb je moznost oddéleného vyvoje aplikaci, kdy kazda obsahuje

svoje interni datové uloZisté a mlize byt realizovana v odlisném programovacim jazyce neZ ostatni mi-

krosluzby. Nevyhodou tohoto pfistupu je obtiZné&jsi vyvoj, nutnost vyuZit nastroje pro automatizované

nasazeni a schopnost zvolit spravnou troven granularity vyvijené aplikace.

Pridanou hodnotou mikrosluZeb je moznost lepsiho Skdlovani prostiedkl oproti monolitickym aplika-

cim [123]. Na obrazku 3.9 je zndzornéno vyuZiti prostfedkli monolitické aplikace (vlevo) a mikrosluZeb.

Ohraniceni 1ze chapat jako plochu riznych prostfedkid (operacni pamét’, vykon procesoru, atd.). Prazdna

plocha je pak nevyuZity prostfedek. Jak je vidét, v pfipadé monolitické aplikace Ize $kdlovani provést

spusténim druhé instance aplikace, zatimco mikrosluzby 1ze Skdlovat s vétsi granularitou a lépe vyuZzit

prostiedky.

Obrézek 3.9: Skédlovani monolitické aplikace a mikrosluzeb [autor]

33



3.8 Pohled na loT z hlediska nasazeni

Proces uvedeni provozu loT systému lze rozdélit na nasazeni [oTIM, kde se jednd o béZnou softwarovou

aplikaci, a na nasazeni bran a zafizenich samotnych.

3.8.1 Nasazeni loTIM

Nezavisle na na kategorii [oTIM se vZdy jednd o aplikaci. Pii ndvrhu takové aplikace je nutné napriklad
rozhodnout, zda-li bude realizovédna jako monolitickd aplikace, ¢i jako shluk vzdjemné komunikujicich
mikrosluZeb. Déle se mohou odliSovat vybranymi programovacimi jazyky, komunikac¢nimi technologiemi,
jsou-li nativni nebo zda vyZaduji webovy nebo aplikaéni server, licenci, aplika¢ni doménou nebo pldnova-
nym rozsahem. V piipadé mikrosluzeb mohou byt nasazeny pfimo na opera¢nim systému, v kontejnerech
nebo v clusteru kontejnerd.

[IoTIM middleware miZe byt nasazen nékolika odliSnymi zptsoby, pricemZ kazdy z nich ma pro

poskytovatele [oTIM vyhody i nevyhody.

Vlastni dedikovany server

V této variant€¢ ma poskytovatel IoTIM zakoupen dedikovany serverovy hardware, umistény v nim
vlastnéné lokalité s dostupnou vefejnou IP adresou. Vyhodou tohoto pfistupu je maximalni kontrola
nad hardwarem, kterd pfinasi ov§em i nevyhodu v podobé nutného dohledu a servisu, aktualizaci a
nutnosti investice do dohledového feSeni. Tento pfistup je vhodny zejména pro velmi malé projekty s
nizkou garanci dostupnosti sluzeb, casto zahrnovanou ve smlouvé mezi uZivatelem a poskytovatelem.
Tato smlouva je nazyvand jako Service-level agrement (SLA) a jeji souasti je Casto procentudlni garance
dostupnosti sluzeb v roce. SLA s garanci 99,9 % znamena maximdalni mozny vypadek sluzeb po dobu
osmi hodin a 45 minut za rok, 99,5 % pak maximdlné jeden den a 19 hodin. Tato varianta je totiZ cenové
uporna pouze jednd-li se o jednotky servert. Pfi vzrdstajicim poctu servert rostou také pozadavky na

redundanci, sit’ovou infrastrukturu, zdloZni zdroje a napfiklad i na klimatizaci a vytdpéni mistnosti.

Pronajimany dedikovany server

V tomto pfipadé vyuZivd IoTIM také cely server, ov§em hardware serveru je pronajiman za poplatky a
servis je zajist ovan pronajimatelem, v&etng sit' ové infrastruktury, konektivity a zdlohovéani. V Ceské
Republice je takovym poskytovatelem naptiklad spole¢nost Wedos [178]. Ndjemce dostidvd kompletni
pristup k serveru v podobé vzdalené klavesnice, mySi a monitoru. Tento pfistup se nejcastéji pouziva

pouze pro prvotni instalaci opera¢niho systému, poté je vyuZivéan piistup pfes SSH.

Virtualni privatni server

Virtudlni privatni server (VPS) vyuziva principd virtualizace hardwaru. Na serveru je nainstalovan
hypervizor, ktery dle svého pldnovace poskytuje prostiedky virtudlnim pocitacim [49]. Diky tomu Ize na
vykonném serveru provozovat nékolik od sebe kompletné izolovanych virtudlnich pocitacd. Tyto pocitace
maji pridélenou ¢ast operacni paméti, cast diskového prostoru a definovan pocet procesorovych jader,
kterd mohou vyuzivat. Jedno procesorové jadro mize byt sdileno v urcitém poméru mezi vice virtudlnimi

pocitaci.
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Cloud computing

Cloud computing je model vyvoje a pouzivani softwaru. Jeho principem je poskytovani vypocetniho
vykonu serverl uzivateliim [96]. Mezi atributy cloud computingu patii Skalovatelnost a elasticita, které
umoziuji meénit uzivatelim vysi dostupnych prostfedkl operativné. Jednd se o pristup pay as you go,
kdy uzivatel platformy plati pouze za ty prostfedky, které skutecné spotebuje. Dal§im atributem je pak

aktudlnost, kdy poskytovatel garantuje, Ze podpiirny software a operacni systém je vzdy aktudlni.

EEN
EEN

. Vyvojové A
Hostované AR ] z T Sitové firewally a
y nastroje, Operacni systémy Servery a uloZisté . . Datacentrum
aplikace zabezpeceni
management

Obrézek 3.10: Typy cloud computingu (prekresleno z [136])

Rozdilné distribu¢ni modely cloud computingu jsou zndzornény na obrazku 3.10 a Ize je rozdélit na

tfi kategorie:

* TaaS — infrastruktura jako sluZba (Infrastructure as a Service). Poskytovatel sluzeb poskytuje
infrastrukturu. MiZe se jednat pouze o dedikovany hardware nebo a virtualizovanou platformu
s hypervizorem. Vyhodou tohoto pristupu oproti vlastnimu dedikovanému serveru je, Ze o hardware
se stard poskytovatel. Oproti pronajimanému dedikovanému serveru a VPS jsou mozZnosti $kalovani

signifikantné vySsi.

* PaaS — platforma jako sluzba (Platform as a Service). V tomto piipad€ poskytovatel nabizi kompletni
prostiedky pro podporu celého Zivotniho cyklu aplikaci. Nevyhodu pfedstavuje moZné proprietarni
uzamceni, kdy aplikace musi vyuzivat specifické prostfedky poskytovatele. Podpora nejnovéjsich
technologii mize byt také omezena. PaaS konkrétniho poskytovatele miize napriklad nabizet
béhové prosttedi pro aplikace v jazyce Java EE a relacni databazi MS SQL, ale nepodporovat

nativni aplikace v jazyce Go a databaze pro ukladani casovych rad.

* SaaS - software jako sluzba (Software as a Service). Aplikace jsou poskytovany uzivatelim jako

s Vs

sluzby a uzivatelé si plati pristup k aplikaci, nikoliv aplikaci samotnou. Typickym predstavitelem
takovych aplikaci jsou Google Workspace [179], zahrnujici emailovou schrdnku GMail a sadu
kancelatskych aplikaci.

Cloud computing platformy ddle poskytuji ¢tyfi moZné modely nasazeni:

* Vefejny — model, ve kterém je sluzba poskytnuta Siroké verejnosti a vSichni klienti obdrzi velmi

obdobnou funkcionalitu.
* Soukromy — cloud je provozovan pouze pro organizaci, bud’ tfeti stranou nebo samotnou organizaci.

* Hybridni — kombinace vefejného a soukromého modelu, kdy nékteré aplikace jsou poskytovany

vefejnosti a dalsi jsou pouze interni.
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* Komunitni — infrastruktura je sdilena mezi n€kolika organizacemi, které ji vyuZivaji. Organizace

mdZe spojovat napfiklad stejny obor zdjmu.

Doporuceni

Z ptedchoziho popisu je ziejmé, Ze IoT middleware 1ze nasadit né€kolika riznymi zptsoby, z nichz kazdy
mé své vyhody a zdpory. Nelze ovSem zcela jasné doporucit, ktery pfistup je ten nejlepsi, jelikoZ to
zavisi na povaze projektu, poctu uzivateli a pozadavcich organizace [22, 78]. U systému pro domaci
automatizace bude preferovana nizka latence, aby reakce na zménu senzor nebo poZzadavky uZivatelt
probéhly co nejrychleji, tedy lokdlné umistény server bude dobrou volbou. U projektu chytrého mésta
s aplikaci pro obCany a dohledovym systémem pro autority bude vhodny hybridni PaaS cloud. Systém
monitorujici stav vyrobnich stroji firmy s vice pobo¢kami bude nejspiSe postaven na privatnim IaaS
cloudu. Dal§im faktorem je samotnd architektura IoTIM. Pokud je realizovdna jako monolitick4 aplikace,

tedy jeden proces v operacnim systému, jsou moznosti nasazeni v cloud platformédch omezené.

3.8.2 Nasazeni bran a zarizeni

Poznatky z této podkapitoly vychazeji z publikace [99], kde autofi pfedstavuji komplexni architekturu
chytrého mésta, a ddle z publikaci shrnujicich poznatky z provozu v redlném prostiedi [110, 64].

Komercné dostupné brany jsou Casto doddvany s predinstalovanym opera¢nim systémem i softwarem
brany a je pouze nutné provést nastaveni pripojeni k IoTIM a ndsledné jiZ zaClefiovat nova zafizeni.
V piipadé€ open-source projektl vyuZivajicich bézné dostupné embedded pocitace jako Raspberry Pi je
Casto k dispozici instalacni balicek, ktery je nutné v operaénim systému nainstalovat, pfipadné cely obraz
operacniho systému.

Castym problémem vyzkumnych projektt v IoT je testovani systému s branami a zafizenimi pouze
v idedlnich laboratornich podminkéach [4], pripadné kompletné virtudlné [124]. V laboratorni mistnosti
muze byt komunikace mezi branou a zafizenimi bezproblémova diky absenci prekdZek v prostiedi a
externich rusivych vlivu.

V ptipadé brany poskytujici bezdratovou technologii pro pfipojeni zafizeni je nutné zvaZzit pfi nasazeni
jeji umisténi. Pokud je brana umisténa daleko od zafizeni, nemusi byt prenos dostatecné spolehlivy a
muzZe dochazet k opakovani prenosu paketd a tedy i sniZeni maximdlni propustnosti sité. Tento problém
je Castecné eliminovan u technologii podporujici topologii mesh. Brany provadéji preklad mezi IP
technologiemi (Ethernet, WiFi nebo LTE), které jsou energeticky ndrocné, a proto vyZaduji trvalé napdjeni
z elektrické sit€¢. Umisténi brany musi reflektovat i tento pozadavek.

Praktickym problémem pfi nasazeni zafizen{ jsou riizné poZadavky a moznosti napdjeni. Na prvni
pohled existuji pouze dvé kategorie zafizeni, a to ty trvale napdjené z elektrické sité a ty bateriové. OvSem
pfi pldnovani nasazen{ systému chytrého mésta bylo zjiSté€no, Ze existuje pét odlisnych kategorii napdjeni

zafizeni:
» Zarizeni instalovand na verejnych budovach, tedy bez jakéhokoliv omezeni napdjeni (provoz 24/7).

» Zafizeni, ktera jsou instalovdna do vefejné dopravy, jako autobusy Ci sluzby taxi, kontinualné

napéjend z baterie automobilu. Tato zafizeni mohou pracovat pouze kdyZ je vozidlo nastartovano.
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* Zafizeni pfipojend k vefejnému osvétleni, které je napdjeno pouze v noci. Jedna se hlavné o fasady
budov a pouli¢ni lampy. Takové zafizeni musi obsahovat baterii k provozu pres den a v noci je

napéjeno z ptivodu a dobiji baterii.

» Zafizeni bez dostupné sité, které musi vystacit pouze s baterii. Jde napiiklad o parkovaci senzory,

které jsou pod vrstvou asfaltu vozovky.
* Pasivné napdjené externimi zdroji. Nejéastéji se jednd o rizné QR kédy a NFC ¢i RFID tagy.

Zatizeni se také daji klasifikovat na dvé kategorie dle opravitelnosti. Jde o zafizeni pfistupnd, s otevi-
ratelnym pouzdrem, se kterymi Ize manipulovat a vyménit vadnou komponentu na misté provozu. Dile
pak jde o zafizeni, které se na misté musi celd vyménit, rekonfigurovat nastaveni brany a IoTIM a vadné
zafizeni opravit v servisnim misté. N&ktera zatizeni, napiiklad prijezdové Ci parkovaci senzory, jsou
zapusténa ve vozovce a jejich vyména je nakladna.

Dle [110] je v IoT dulezité neustdle monitorovat stav zafizeni i kvalitu pfenosu. Nejsou-li zafizeni
dosazitelna nebo jsou-li jejich méreni Spatné kvality, neni mozné na zakladé takovych dat provadét dobra
rozhodnuti. Autoii ddle zminuji n€kolik praktickych poznatkl pii nasazeni bran a zafizeni v méstské

infrastruktufe:

* Instalacnf krabice s garantovanych krytim IP67 i pfes toto kryti nezabranily vniknuti dest' ové vody

pres zavity Sroubil. Krabice doporucuji instalovat dnem vzhiru.

* Pres pouziti komercné dostupnych moduli i hotovych zafizeni bylo od technickych spravcti mésta
vyZadovdna instalace jistiCe a proudové ochrany. Proto bylo nutné vétSinu zatizeni napéjenych

z elektrické sité prepracovat.
* Zafizeni je nutné umist’ovat mimo dosah lid{ z diivodu vandalismu.

* Neékteré komer¢ni budovy obsahuji z divodi bezpecnostnich politik bezdratové rusi¢ky a zafizeni

nebylo mozné v jejich okoli provozovat.

» Zatizeni s kombinovanym provozem na baterii a z elektrické sit€ nesmi pfekro€it urcity limit vybiti

baterie, jelikoZ je pak nelze dobit a musi dojit k servisnimu zdsahu.

3.9 Ekonomicky pohled na loT

Je odhadovano, ze v roce 2020 je k internetu pfipojeno 50 miliard zafizeni [26]. Mezi né patii jak béZzna
spotfebni zafizeni jako osobni pocitace, notebooky, tablety a mobilni telefony, tak i IoT zafizeni s pfipoje-
nymi senzory a aktuatory. Z ekonomického hlediska je tedy IoT atraktivnim odvétvim s potencidlnim
velkého ristu a pridané hodnoty. Clanek [37] klasifikuje rtizné IoT aplikace do sedmi riiznych kategorii
podle toho, jakou piinaseji podnikiim a uZivatelim p¥idanou hodnotu. Ctyfi kategorie vyuZivaji komuni-
kace zafizeni-zafizeni (Machine-to-machine — M2M) a zbyl€ tfi pak interakci uzivateld. Publikace [84]

pak kategorie dopliiuje o potenciondlni rizika.
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Jednoduché manualni spusténi priblizenim

Prvni kategorie je velmi zdkladni a je soucdsti mnoha aplikaci, napfiklad samoobsluZného odbaveni
v obchodé¢, inventur, kontroly pfistupu do budov a fitness zafizeni, platebnich bran nebo Cipovani zvitat.
Obchodni hodnotou je schopnost sdélit unikdtni identifikdtor tim, Ze jsou rucné a védomé presunuty
do prostoru Cteciho senzoru nebo antény. Jakmile je zafizeni dostateCné blizko k aktivnimu mistu,
dojde k automatickému spusténi transakce, naptiklad platby, kontroly platnosti nebo aktualizovdnim
zdznamu v databdzi. Spolecnosti zahrnuji tuto kategorii do svych aplikaci, nebot’ usnadiiujf praci jejim
zamé&stnancim (pfiloZeni pfistupové karty je pohodInéjsi nez zadavani kédu na klavesnici), umoZziiuje
samoobsluznost zdkaznika a v disledku toho jsou sniZeny ndklady na pracovn{ sily. Spotfebiteltim tato
kategorie pomdha Setfit Cas, zvySovat nezavislost a pohodli. Potencidlnim rizikem této kategorie je moZnost

odchytavani identifikdtorti a jejich zneuZiti.

Automatické spusteéni priblizenim
Tato kategorie rozsifuje predchozi o dilezitou vlastnost — transakce je spusténa automaticky kdyz vzdale-
nost dvou zafizeni klesne pod prahovou hodnotu, napiiklad kdyZ spotiebitel odejde z obchodu s ndkupem
a zapomene jej zaplatit. Mnoho spolecnosti vyuZiva tuto kategorii od spravy aktiv po spravu zasob.
Kdykoliv je zafizeni umisténé napiiklad na kamionu, vysokozdviZzném voziku, paleté nebo kontejneru
vzdaleno od aktivniho ¢teciho senzoru, je spusténa transakce jako aktualizace icetniho zdznamu nebo
notifikace k naskladnéni ¢i spusténi poplachu. Tato kategorie tedy slouzi k vytvareni novych ¢i zlepSovani
stavajicich obchodnich procest, kdy jeji implementace vede ke zvyseni rychlosti, pfesnosti a pohodli,
které umoZznuje spolec¢nostem snizit naklady na pracovni silu, ndklady na selhani procesu a naklady na
podvody. Mimo toho prindsi neustale nova data, ktera Ize vyuZit ke zlepSovani procesii v pribéhu Casu.
Spotrebitelé maji z této kategorie uzitek napiiklad v podobé automatického odemykéani dvefi automo-
bilu, pokud se k nému pfibliZzuje nositel klice od vozidla nebo osoba s autorizovanou mobiln{ aplikaci.
Firmy ddle vyuZivaji tuto kategorii v oblasti augmentované reality pro propojeni digitidlniho a fyzické
svéta, kdy je pfi pfibliZeni k danému objektu tento objekt zobrazen napiiklad pies bryle [9] nebo mobilni
telefon montdzni plan a informace nutné k dokonceni pracovniho tkonu. Mezi rizika této kategorie pati{
snizovdni pamét’ ovych a vyhodnocovacich schopnosti lidi, odstranéni edukativniho a kreativniho pfistupu

,-pokus-omyl®, a sméfovani k neo-Taylorismu [84].

Automatické spusténi senzory

Prvni dvé kategorie pfindseji uZitek ru¢nim a automatickym snimanim a sdélovanim unikatniho identifi-
katoru. Tato tfeti kategorie rozsifuje schopnosti chytrych zafizeni o poskytovani tidaji ze senzori, jako
je napftiklad teplota, zrychlent, jas, vlhkost, orientace ¢i vibrace. Diky tomu mohou zafizeni neustile
snimat svij stav a stav prostiedi a iniciovat akce na zakladé pfedem naprogramovanych statickych ¢&i
dynamickych pravidel. Pfikladem je inteligentni systém zalévani, ktery reguluje mnoZstvi pfivedené
vody na zaklad¢ teploty a vlhkosti pidy. Pravidla umoznuji mistni a rychlé rozhodovani a zvySuji tim
kvalitu procest, coZ ma za nasledek efektivnéjsi vystupy i pfistupy. V pripad¢€ inteligentniho zalévan{
to znamena ekologiCtéjsi pouzivani vody a také pravdépodobné kvalitn€jsi plodiny. Oblasti pouziti jsou

rozmanité, od monitorovani stavu v celém dodavatelském fetézci po inteligentni detektory koufe, od
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monitorovani mostnich konstrukci po systémy vcasného varovani pfed Zivelnymi katastrofami. Tato

kategorie predstavuje moZnosti, které se oteviraji diky schopnostem méfit presné aspekty redlného svéta.

Automaticka bezpecnost produktu

Do této kategorie patif aplikace jako je kontrola piivodu (proof-of-origin), ochrana proti padélani (anti-
counterfeiting), rodokmen produktu a kontrola pfistupu zabezpeceni souvisejici s produktem. Produkt
(véc), kterd ma byt zajisténa, nese na sobé zafizeni s mikrokontrolérem vybavenym bezpecnostni techno-
logif jako je Sifrovéni. UZivatel nebo prostor samotny miZe zkontrolovat platnost provedenim implemen-
tované metody, napiiklad dotazem a odpovédi. Takové metody jsou jiz zavedené a vyuzivané v nékterych
odvétvich. Napiiklad jde o interakce platebni karty a bankomatu nebo klice a zimkd automobilu. VyZaduji
vSak drahé a obvykle energeticky ndro¢né vypocetni prostredky. Kromé toho Casto vyZaduji sloZité
zachdzeni s digitdlnimi klici. Proto je tato metoda omezena na aplikace, kde jsou v sdzce vysoké Castky a
rizika.

U levnych, masové vyrabénych produkti pfichdzi s IoT novad metoda, kdy zafizeni mohou poskytnout
urcitou droven zabezpeceni na zdkladé souhry samotného zafizeni a jejiho digitdlniho protéjsku. Kazdé
zafizeni ma na IoTIM historii zdznamd, kterd se aktualizuje v momenté provedené akce s produktem.
Takov4 historie pak pfipomind Zivotopis ¢i rodokmen a na jejim zdkladé lze odvodit, zda se jedna
o autenticky produkt.

Zatimco prvni metoda vyuZiva ndkladné bezpecnostni funkce zabudované do hardwaru samotného
produktu, druhd metoda pristupuje k problému vyuzitim pripojeni k internetu a neustalého shromazd’ovan{
dat o produktu. Na jejich zdklad€ pak vyhodnocuje pravost produktu. Nevyhodami integrace téchto metod

muzZe byt v§udepritomna kontrola a pfesun kontroly pravosti z ¢lovéka na stroje.

Zjednodusena pfima zpétna vazba uzivateltiim

Koncova 10T zarizeni jsou obvykle velmi mald a je Castym cilem aby nebyla okem viditelna. I tak
Casto obsahuji mechanismy poskytujici zp€tnou vazbu uZivatelim, ktefi s nimi interaguji v daném
okamziku. Zpétnou vazbu poskytuji napriklad k ujisténi zaméstnance o tspésném aktivovani manualni
nebo automatické spousté. MiiZe se jednat o zvukovy signdl, jako je pipnuti, nebo o vizudlni signdl, jako je
blikajici LED. U zdbavnich produktti se miiZe dale jednat o haptickou odezvu v podobé vibrujiciho herniho
ovladace. V aplikacich, které se tykaji zboZi podléhajicimu rychlé zkaze, miiZze jednoducha automaticka
spoust’ senzoru ukdzat vysledek na malém displeji, které spotrebiteli feknou, zda produkt stile stoji svou
puvodni cenou. Pokrocilé klice od auta dokazi odhadnou smér, kde se auto nachazi a indikovat jej. Ve
vyrobnich tovarnach, napiiklad ve vyrobnich zafizenich spolecnosti vyrabéjici mikrokontroléry, maji
inteligentni ndstroje tsporné displeje, které operdtorovi sdéluji mimo jiné uZite¢né informace o dalsim cili,
obrabécim stroji nebo poli¢ce. Tato funkce v kombinaci s identifikaci, lokalizaci a pfipojenim k systému
fizeni vyroby umoziiuje novou trover téméf bezchybné vyroby Cipt, kterd je také flexibilni a ndkladové

efektivni.

Rozsahla zpétna vazba uzivateltiim

Tato kategorie rozSifuje vystupy jednoduché zpétné vazby pro zkvalitnéni sluzeb. Typicka loT zatizeni

jsou vykonové omezend a v tomto piipadé jsou Casto zastoupena chytrymi telefony samotnych uZivatelt a
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dedikovanymi aplikacemi nebo webovymi strankami. Serverové ¢dsti aplikaci jsou pak propojeny s [oTIM.
Konkrétni aplikace, které mohou vyuZzivat tuto kategorii, jsou rozmanité. Mezi takové aplikace patii
napiiklad srovndvani cen a hodnoceni produktd, politické ndkupni poradenstvi uvadéjici, v jaké zemi a
jakou spole¢nosti byl produkt vyroben, ¢i varovani ped zdravotnimi dopady produktu. Déle se miZe jednat
o rizné chytré spotiebice jako jsou kdvovary, fitness naramky nebo robotické vysavace, které pres mobilni
aplikace poskytuji pokrocilé informace a mozZnosti nastaveni. Podniky téZi z tohoto hodnotového faktoru
vznikem novych kandlt pro udrZzovani kontaktu se spotfebiteli, nabizenim novych sluzeb a ziskdvanim

pozornosti spotiebiteli. Spotiebitelé téZi ze skuteCnosti, Ze maji pfistup k personalizovanym sluzbam

velmi jednoduchym a rychlym zplisobem primo na misté€ a v poZadovaném Case.

Zpétna vazba meénici mysl

VSechny ostatn{ kategorie vyuZivaly technické pfinosy Internetu Véci, ovSem tato je nevyuZiva. Vychdzi z
obavy, Ze propojeni redlného a virtudlniho svéta miize vést k nové irovni manipulace s lidmi. Lidé existuji
v redlném svété, oviem nespornou ¢4st volného Casu travi sledovanim televize, hranim her ¢i socidlnimi
sitémi. I pfesto autor publikace [37] tvrdi, Ze redlny svét prindsi stile nejvetsi radost ze Zivota a autor prace
se s timto nazorem ztotoznuje. Fyzické zazitky jako je napt. dotykani nebo pobyt v bezitésnych budovach
vyvolavaji emociondlni reakce. Nyni je ¢ast této sily pristupnd v 1oT aplikacich a snad bude vyuZivana
vyhradné k dobrym zdmérim. Mezi ukazky takové aplikace patii méfeni spotfeby elektrické energie a
vody, které je napojeno na aplikaci srovndvajici spotiebu s vrstevniky s cilem finan¢ni dspory a upokojeni
ekologického svédomi. Zde se jedna o pozitivni motivaci, ovS§em stejnd data je moZné vyuzit k penalizaci
téch netspornych. Spole€nosti z odvétvi vefejnych sluzeb a pojist' ovnictvi mohou tuto kategorii pouZit k
navrhovani novych produktt a sluZeb, které sladi jejich obchodni cile se spotiebiteli, ktefi chtéji zlepsit
svij Zivot a jednat odpovédnéji. Prikladem mitiZze byt vybaveni vozidla senzorickym systémem, ktery bude
pracovat podobné jako letovy zaznamnik a v piipadé nehody jej pojist'ovna mize vyuZzit k rekonstrukci
presného pribéhu udalosti. Pojist' ovny tak ziskaji zdkazniky s averzi k riziku a ti obvykle vytvareji
nadprimérné marze a fidi€i by vice dodrzovali predpisovou jizdu. VSechny tyto aplikace vyuzivaji efekti
studovanych v oboru behaviordlni ekonomie, kterd predpoklada, Ze lidé jednaji riznymi zpasoby, ale

raciondalné [11].

Shrnuti

Zminéné kategorie jsou v tabulce 3.4 shrnuty z hlediska jejich principd, pfidanych hodnot pro spolecnost
a spotiebitele spolu s pfiklady vyuZiti. Tabulka si vzhledem k rozsahu IoT neklade za cil byt kompletni.
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3.10 Vyzvy a feSené problémy

V této podkapitole budou popsany vybrané problémy, kterymi se v soucasné dobé vyzkumnici zabyvaji.
Jmenovit€ se jedna o synchronizaci systémového Casu bran s [oTIM, nedostate¢nymi schopnostmi soucas-
nych implementaci bran, zpracovanim dat v redlném Case, edge computingem, virtudlnimi zafizenimi a

standardizaci.

3.10.1 Problematika synchronizace ¢asu

Desynchronizace ¢asu miize vzniknout nékolika zpisoby. Prvnim je chybnd konfigurace Casového serveru,
nebo vyuZiti odliSnych synchroniza¢nich technologii [24] (NTP, Time-Sync, Chrony, AboutTime atd.).
Druhym je blokovan{ sit’ovych portil, coZ je ¢asto vyuZivano ve firemnich sitich pro zvyseni bezpecnosti.
V tomto ptfipadé firmy Casto poskytuji své vlastni servery pro synchronizaci ¢asu, ovS§em nemusi byt
kompatibilni se zvolenou platformou [115].

Problém blokovanych serveri pro ¢asovou synchronizaci se prohlubuje u bran, které casto vyuZzivaji
jednodeskové minipocitace architektury ARM, jako je napfiklad velmi popularni Raspberry Pi. Ty na
rozdil od stolnich pocitacl, notebookd a serverti neobsahuji na zakladni desce baterii. Tato baterie difve
primarné zdlohovala nastaveni BIOS, nyni slouzi k napdjeni zabudovaného krystalu na zakladni desce.
Pokud je zafizeni vypnuto, nedojde ke ztrat€ data a Casu. Bez baterie pak dochdzi na brané ke dvou
moznym stavim. Pokud je systém vypnut bezpecné, je tésné pfed vypnutim uloZen datum a Cas na pevné
uloziste a poté obnoven. Systém je pak bez synchronizace Casu oproti skute¢cnému casu pozadu o dobu,
kterd je rovna Casu vypnuti systému. KdyZ je systém ovSem vypnut néhle, napiiklad pfi vypadku elektrické
energie, muze nastat situace, kdy se brana nastavi na vychozi ¢as. Ten mtizZe byt zvolen vyrobcem, nebo
také miZze dojit ke kompletnimu vynulovani ¢asové znamky a nastaveni data na 1. 1. 1970, coZ je pocatek
epochy Casové znamky formatu UNIX.

Nové stavy senzorl jsou pak odesilany na IoTIM se $patnou ¢asovou znamkou. Konkrétni implemen-
tace IoTIM nemusi brat ¢as odeslany branou v potaz a datim nastavovat ¢as v momenté pfijeti. Takova
implementace ovS§em znemoZiuje pfesné méfeni a analyzu senzorickych dat, jelikoZ mezi skuteCnym
Casem vycteni a Casem pfijeti mize vzniknout zna¢na latence v fadu az jednotek sekund [117]. DalSim
problémem Spatné nastaveného Casu brany muiZe byt i kompletni znemoZnéni komunikace s [oTIM, pokud
je spojeni Sifrované a spoléha na certifikaty. Se Spatnym ¢asem nemusi byt certifikat jiZ nebo jesté platny
a nedojde ke spojeni [108].

Clanky [71, 72] popisuji nové vyvinuty protokol Secure Time Synchronization Protokol, jehoz
cilem je zpfesnit synchronizaci ¢asu [oTIM, bran a IP zafizen{ a také detekovat fale$Sné Casové znamky.
Detekovanim podvrhi ¢asovych znamek a implementaci presné Casové synchronizace se také zabyva
¢lanek [92]. Synchronizaci ¢asu lze fesit pomoci filtrti a docilit synchronizaci s presnosti na jednotky
mikrosekund [59]. Problematika synchronizace Casu je také feSena mezi mobilnimi zafizenimi [32],
senzorickymi sitémi [116] i mezi servery [104]. Obecnymi radami vyuZitelnymi pfi ndvrhu IoT feSeni
je dodrZovat stejnou casovou zénu na IoTIM brandch a zafizenich, i kdyZ se nachézeji v jinych zénéch.
Déle se uvadi ignorace letntho a zimniho casu. Misto toho je vhodnéjsi uklddat metadata o geolokaci a
prepocitavat na mistni ¢as az v klientskych aplikacich.

Ptiklad dopadu Spatné synchronizace ¢asu mezi branami je zndzornén na obrdzku 3.11. Méjme tfi

brany a ke kazdé necht’ je pripojeno bindrni ¢idlo. Na obrazku a) jsou brany ¢asové synchronizovany a na
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¢idlech postupné v Case nastane zména stavu z logické 0 do 1 a zpét. KdyZ jsou naméfené stavy zobrazeny
jako Casové rady, je zfejmé, Ze jev nastal nejprve na prvni Cidle, poté na druhém a nakonec na tretim. Je-li
ovSem Cas bran desynchronizovén, kdy je prvni brdna zpozdéna o 2 sekundy oproti skute€nému casu,
druhd predbihd o 2 sekundy a tfeti o 6 sekund, dojde k mylné interpretaci jevi. Nejenom Ze zdanlivé

nastdvaji v opacném potadi, neni zde zachycena ani prodleva mezi nimi.

a) b)

Obrézek 3.11: Rozdil v interpretaci dat dle Casu [autor]

3.10.2 Rozsireni schopnosti bran

Bréna je definovana jako prostfednik mezi zafizenimi nedisponujicimi IP protokolem (Bluetooth Low
Energy, SigFox, Z-Wave, RS-485 atd.) a IoTIM [85]. Ovsem ¢lanky [128, 57, 80] ukazuji, Ze 1ze schopnosti
brany rozsifit o urcity stupen autonomie, jako je napriklad autokonfigurace novych zafizeni a jejich
automatickd detekce [58] ¢i off-line schopnosti brany.

Aby bylo mozné branu rozsifit o off-line funkcionality, musi obsahovat prostfedky pro detekci sit o-
vého spojeni a urCitym zpisobem detekovat pfitomnost serveru [98]. Detekce pouze sit’ového spojeni
neni dostate¢nd, zejména pii pouziti publish-subscribe protokolt jako MQTT, kde brana mize tspé$né
publikovat zpravy, oviem bez existujiciho piijemce. Clanek [42] pfedstavuje hardware pro multiprokolo-
vou branu, kde autofi jako budouci mozZnosti rozsifeni zminuji moznost implementovat ovladaci pravidla
v off-line stavu bez spojeni s IoTIM. V ¢lanku [67] autofi prezentuji softwarovou architekturu brany,
ktera pti vypadku spojeni s IoTIM provadi autonomni vycitani zafizen{ se senzory, aplikuje pravidla a
na zékladé jejich vysledku nastavuje nové stavy zafizeni s aktory. OvSem vyuZiti RESP API predstavuje
v redlném nasazeni problém, kdy brana musi mit k dispozici v lokaln{ siti predikovatelnou IP adresu a
[oTIM musi periodicky volat REST API, aby brdna v&déla o pfitomnosti serveru. Pokud by IoTIM byl
nasazen nikoliv lokdln€, ale v cloudu, musi byt IP adresa vefejna, pripadné€ je nutno vyuzit sluzbu treti
strany. Jako vhodnéjsi se jevi vyuZiti alternativnich komunikacnich technologif a obriceni logiky detekce
off-line stavu, kdy brana sama odesild zpravy loTIM s cilem zjiSt ovat jeji prezenci a pripravenost prijimat
data senzord.

Samotné vyhodnocovani pravidel je vhodné také doplnit o implementaci logovani udélosti. Pokud
brana ztrat{ spojeni s IoTIM a provadi samostatné pravidla, miiZe nastat situace, kdy se po znovunavazani
spojeni nachazi aktory v odliSném stavu, nez je zaznamenéno v databdzi [oTIM. Pokud IoTIM archivuje
historickd data a poskytuje rozhrani pro jejich ziskani, nebudou data v intervalu od pocatku do konce
vypadku pfitomna. Implementovdnim logovani uddlosti na perzistentni loZisté brany Ize ukladat vSechny
nové stavy senzori, vysledky pravidel, chybové stavy, informaéni upozornéni a dalsi. Tato data mohou
byt pak pfesunuta a vloZena do databaze IoTIM pfi znovunavazani spojeni [74]. V ¢lanku [120] je tato

funkcionalita vyuZita pro navrh [oT feSeni specifického pro zemédeélstvi.
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3.10.3 Real-time data pro klientské aplikace

Real-time komunikace znamen4, Ze IoTIM obsahuje takové komunikacni technologie, které umoziuji
klientskym aplikacim obdrzet novy stav senzoru co nejdiive od jeho pfijeti na IoTIM. Druhou podminkou
je asynchronni zpuisob komunikace, kdy se klientsk4 aplikace nemusi periodicky dotazovat na nova data.
Mezi technologie vyuzitelné pro tento zplisob komunikace patfi napiiklad WebSocket, MQTT nebo CoAP.
Implementace real-time piistupu umozZiuje vznik klientskych aplikaci, které dokdzi mnohem rychleji
reagovat na zménu stavu senzord. Clanek [69] ukazuje, 7e asynchronni dorudovéni zprav z IoTIM je
nékolikandsobné uspornéjsi nez periodické dotazovani skrze RESP API. Provedenou zménou miiZe byt
napfiklad nastaveni aktoru v niZ$ich vrstvach IoT feSeni nebo interakce s jinou sluZbou.

Dle ¢lankd [130, 122, 1] 1ze vyzkumné problémy z oblasti tvorby IoT systému poskytujicich data
v redlném Case rozdélit do Sesti odliSnych kategorii: na tvorbu dat, sit' ovani, zpracovani a analyzu, spravu
a prezentaci dat, jejich pochopeni a bezpecnost a soukromi. Cilem vyzkumu v oblasti tvorby dat je
dosdhnout generovani tokd dat ve sjednocenych formatech a soucasné publikace se soustiedi na vyvoj
formatt metadat [89], alokaci zdrojl a tpravy granularity [132]. Vyzkum sit’ovan{ se soustfedi na omezen{
real-time provozu a Skalovatelnost s cilem dosdhnout distribuovanych feSeni a dostatecné skalovatelnosti.
V oblasti zpracovani a analyzy je dlouhodobym cilem agregace a sumarizace dat. Oblast spravy obsahu a
prezentace se snaZi o tvorbu obsahu pomoci integrace mnoha datovych toki, tvorby algoritmi a efektivni
prezentaci. Vyzkum v této oblasti se soustiedi na samotny vyvoj algoritmi, vizualizaci [87, 52], uzivatelska
rozhran{ a automatizovanou spravu toki. Oblast chdpani datovych toki se snazi podporovat lidskou spravu
v pochopeni zavislosti datovych toki a vyzkum se soustiedi pfevdzné na chytré vyhledavani, vizualizace a
predikce zmén. Hlavnim cilem oblasti bezpeCnosti a soukromi je zajistit lidem pocit bezpeci pfi vyuZivani
IoT prostredi. Nejcastéjsimi vyzkumnymi tématy v této oblasti jsou pak ochrana soukromi, anonymizace
a prevence falzifikace dat.

Zaroven je v ¢lanku [78] zminéno, Ze podpora datovych streami v redlném Case je v souCasnych
komplexnich komer¢nich a open-source IoT plaftormdch velmi omezend, coZ predstavuje mezeru a
vyzkumny potencidl. Autori ¢lanku [113] vyuzivaji technologii WebSocket k vytvoreni feSeni, které
v redlném Case vizualizuje data z venkovnich senzord s cilem vytvofit pIné autonomni systém pro zalévani
a zavlaZovani. Princip real-time je také vyuZzit v [55] pro vytvoreni IoT frameworku specializovaného na
zemédélstvi, ¢i pro monitorovédni shlukovédni obyvatel ve méstskych oblastech [68]. Vytvofenim systému
se zobrazenim informaci o prostiedi v redlném Case a aplikaci pokrocilych pravidel pro regulaci chlazeni
a vytapeni se zabyva Clanek [93]. S rostoucim vykonem mikrokontrolérd 1ze WebSocket server integrovat
ptimo do firmware a vytvorit tak minimalistickou platformu pro streaming senzorickych dat [86]. Vyhody
technologie Apache Kafka spocivaji v kombinaci message brokera s diskovymi frontami, umoznujic{
logovani bez pritomnosti databdze popisuje ¢lanek [31]. V kombinaci s technologii Apache Spark pro
datovou analytiku poskytuje navrzeny systém platformu pro datovou analyzu. VSechna feseni se daji

kategorizovat jako aplikacné specificka.
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3.10.4 Edge computing

Clanek [126] ukazuje, Ze princip Edge computingu je velmi dobie aplikovatelny v oblasti IoT a dokéze
pfinést vyznamné zlepSeni IoT platforem z hlediska komunika¢ni latence, Uspory energie, mobility
zafizeni, vySSi prizpasobivosti feSeni a heterogenity sité. Dile ov§em uvadi, stejné jako [78], Ze podpora
edge computingu v soucasnych fesenich je nizkd a jednim z vyzkumnych smérd je navrh IoT architektur
s podporou vypoéti mimo IoTIM.

Prikladem postupné aplikace edge computingu miize byt prediktivni analyza vyrobniho stroje. Takovy
stroj obsahuje velké mnoZstvi pohyblivych soucdstek a motori. Vibrace stroje se zhorSuji s Casem a pfi
prekroceni hrani¢ni meze lze predpoklddat brzkou poruchu [53, 61]. Implementaci systému, ktery by
obsluhu na tuto skutecnost upozornil, Ize rozd€lit do tif fazi.

V prvni fazi je nutné vybrat vhodné senzory vibraci a naméfit mnoZstvi surovych dat pfi dostate¢né
velké vzorkovaci frekvenci z n€kolika stroji identického typu s odlisnou dobou stéfi, piipadné dlouhodobé
méfit jeden stroj. Vhodnymi senzory mohou byt napiiklad akcelerometry, gyroskopy, piezosenzory nebo
tenzometry a vzorkovaci frekvence méfeni se miiZze pohybovat v rozsahu 150 Hz az 22 kHz [54]. V prvni
fazi jsou senzory pfipojeny k zafizeni, které komunikuje s branou. Ta v§echny méfené vzorky odesild do
IoTIM a data jsou analyzovdna a mohou byt stanoveny podminky a hrani¢ni trovné, kdy dojde k poruse
stroje. Jiz v této fazi mize dojit k realizaci klientské aplikaci, kterd bude stroje monitorovat. Aplikace
se dotazuje IoTIM na posledni data senzort, pfipadné je pfijima v redlném Case. Obsahuje vyvinuty
algoritmus a bud’ pfes externi sluzbu (napiiklad odesilanim dennich reportti na email) nebo zpétné na
IoTIM notifikuje operatora stroje aktorem. Algoritmus vyuzivajici metod strojového uceni je popsan
v ¢lanku [56]. Tento pfistup neni ov§em dlouhodobé udrZitelny, jelikoZ pfi vysoké vzorkovaci frekvenci
budou se vzrlstajicim mnoZstvi monitorovanych stroji stoupat naroky na provoz IoTIM i klientské
aplikace.

Druhou fazi je vyuZiti edge computingu, kdy jsou zakladni matematické operace jako primérovani,
vyhlazovani nebo pfevzorkovéni na niZsi frekvenci presunuty piimo do zafizeni. Pokud je algoritmus
dostatec¢né jednoduchy a jeho vypocet neni zavisly na dalSich senzorech, 1ze ho kompletné€ presunout
do zafizeni. Zafizeni pak misto trvalého periodického odesilani novych stavi senzoru jiz odesila pouze
binarni ddaj (,,stroj v pofddku‘ nebo ,,nastane porucha‘) ¢i pravdépodobnost poruchy.

Pokud ovSem vypocty vyZaduji kooperaci nékolika zafizeni, 1ze vyuZit edge computing v brané, kdy
jsou surovd nebo ¢asteéné predzpracovand data odesildna na branu. Zde je implementovan kompletni
algoritmus a do IoTIM jsou pouze odesildny vysledné vypocty. Tento piistup vyrazné sniZuje zatiZeni

[0TIM a pokud je provozovan v cloudu nebo na vzdaleném serveru, tak i pfenosové pasmo.

3.10.5 Externi datové zdroje

Na obrazku 3.12 je zobrazena obecna blokova architektura [oT platformy rozsifena o moznost pfijimat
data nejenom od senzort, ale i z externich zdroji. Na takova data 1ze nahliZet jako na virtudlni senzory [78].
Takova funkcionalita je vyuZitelna pro integraci dat poskytovanych tretimi stranami. Pfikladem mohou byt
senzory vyuZivajici komunikaéni technologie NB-IoT, Sigfox a LoRaWAN, pfedstavené v predchozi ¢4sti
kapitoly. Tyto technologie jsou energeticky dsporné a nabizeji $iroké portfolio senzord schopnych pracovat
1 nékolik let na baterii. Pro ziskani senzorickych dat je nutné vyuZit cloudové aplikace poskytované
provozovateli komunikacnich siti. Pokud klientska aplikace vyZaduje data jak z téchto technologii, tak

z dal$i IoTI, musi implementovat dvoji aplika¢ni rozhrani a data slucovat interné. Pokud je tfeba nad
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daty provadét analyzy vyZadujici surova historickd data v faddech mésict, znamena to bud’ pokazdé
dotazovat dvé& aplikace, nebo data duplikovat v klientské aplikaci. Clanky [44, 83, 112] shodn& tvrdj,
Ze fesenim je rozsifeni [oTIM vrstvy o aplikacni rozhrani, které umoziuje perzistenci senzorickych dat
z externich zdroju. Na tato data je pak v systému nahliZeno zcela identicky jako na data pochazejici

z piimo pripojenych aktord a senzorg.

Aplikace

< Externi sluzba

Externi entita

Obrazek 3.12: Blokova IoT architektura rozsifena o externi sluzbu [autor]

3.10.6 Standardizace

Obecnéj$im problémem feSenym v IoT je nedostatek standardizace. Dle [8] neni pravdépodobné, aby
nastala podobna situace jako s technologii Wi-Fi, kter4 je dnes standardem vysokorychlostni bezdratové
komunikace nebo DVD, tedy dfive zcela dominantnim optickym médiem bez existujici konkurence.
Je to pfedevsim ohromnym rozsahem IoT projekti a produktd, které sahaji od chytrych naramkt po
chytrd mésta a autonomni vozidla. V ¢lanku jsou zminény standardizacni dokumenty od ITU, ISO/IEC
a IEEE. Kazdy dokument pohliZi na rtizné aspekty IoT jinak, ¢asto velmi tenden¢né. Pfikladem budiz
IEEE standard doporucujici XMPP protokol pro interoperabilni komunikaci zafizeni mezi sebou. Tento
protokol je postaven na textovém standardu XML, ktery je diky své povaze nevhodny pro implementaci
v jednocipovych zatizenich. Publikace [107], kterd zkoumd pfenosové technologie, protokoly a IoT
platformy, poukazuje na fakt, Ze kazdy pfistup ma své vyhody i nevyhody a nelze jednoznacné vybrat
nejlepsi, protoZe to neni moZné. Publikace [76, 78] také ukazuji, Ze komercni i open-source platformy
vyse zminéné standardy z rtiznych divodi nedodrZuji.

Jednoduchym piikladem riiznych piistupi, které mohou byt ekvivalentni, je méfen{ teploty prostiedi.
Jedné-li se o jediné zafizeni slouZici k nastaveni termostatickych hlavic v domé, je vhodna technologie
Wi-Fi, kdy je senzor pripojen k routeru v domécnosti a informace o teploté bez pfitomnosti brany
posild na IoTIM bézici v PaaS cloudu vyrobce mimo dim. Samotny [oTIM mitiZe zobrazovat pouze
jednoduchou webovou stranku s aktudlni teplotou, trendy a moznosti zmenit poZzadovanou teplotu prostiedi.
Stejny pozadavek na méfeni teploty prostfedi se bude odliSovat u obchodniho fetézce, kde je nutné
méfit na nékolika mistech. Tehdy se pravdépodobné vyuzije mesh technologii IQRF s branou a [oTIM
bézicim v privatnim data centru fetézce. [oTIM musi podporovat role, riizné rozsahy pohledi a notifikace

o nefunkénim zafizeni nebo prekroceni libovolné€ nastavitelné prahové hodnoty teploty.
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3.10.7 DalSi vybrané vyzkumné problémy

Vyse popsané vyzkumné problémy jsou pouze malou podmnoZinou vyzkumnych a implementacnich
otdzek v oblasti IoT. Nyni budou bodové popsany dalsi oblasti, vychdzejici z reSerSnich publikaci [107,

21,7, 78], vycet se vSak nesnaZi pokryt veskeré oblasti. Mezi dalsi vyzkumné problémy patfi:
* Absence doménove specifickych jazykid pro meziplatformni vyvoj.
* Navrhy architektur efektivné vyuZivajicich principy fog computingu.

* Provadéni vykonnostniho testovdni IoT platforem, hleddni spole¢nych méfitelnych metrik, srovnini

latence a publikovani komparativnich studii.

» Optimalizace spotfeby energie pro prodluZovéni Zivota bezdrdtovych zafizeni, a to napf. vyvojem
novych typt baterii, implementaci pokrocilych managementt spotfeby nebo vyvojem jednodussich

protokolil bez zanedbéni bezpecnostniho hlediska.
* Poclty IoT zafizeni vzristaji exponencidlng, tedy $kalovani IoT siti bude kritickym poZadavkem.

* Bezpecnost jako klicova vlastnost pro IoT. Kvili heterogenité zafizeni jsou vyuzivany odlisné
bezpecnostni protokoly. Standardizace bude dileZitou vyzvou. Diky neustdle vzristajici popularité
0T zafizeni se zvySuji snahy o prolomeni protokoli s cilem zafizeni kompromitovat. Je ocekavan

vzestup publikaci popisujici zranitelnosti.

e Sprava infrastruktury v redlném Case — ruzné typy aplika¢nich domén IoT vyZzaduji vysokou
dostupnost sité, napiiklad zdravotnické aplikace. Vyzkumné pfrileZitosti jsou v systémech pro

dohled a spravu sit€ s minimalnimi reZiemi.
« Efektivni sluovani ¢asovych fad senzorickych dat z riznych systémd.

» Zpracovani dat nen{ dobfe integrovdno do IoT middlewari, datové analytické néstroje jsou pouze

s 2

cloudové, chybéjici datové katalogy.

» Katalogy aplikaci, zafizeni pro IoT nejsou dostupné.

3.11 Existujici loT platformy a jejich architektury

Nyni budou piedstaveny vybrané IoT platformy a kratce popsany jejich interni aplikacni architektury.
U kazdé platformy bude zkoumano, zda né¢jakym zptisobem fesi vybrané vyzkumné problémy piedstavené
v predchozi kapitole, konkrétné Sest detailnéji popsanych problémi zabyvajicich se synchronizaci Casu
mezi branami a [oTIM, schopnost bran provadét off-line pravidla a logovani udélosti, zda IoTIM podporuje
piistup k datim z klientskych aplikaci v redlném Case a podporuje perzistenci externich datovych zdroju a

jaky je stav podpory edge computing vypoctl v branach a na zafizenich.

3.11.1 Amazon Web Services loT Core

Amazon Web Services (AWS) je proprietdrni cloudovy PaaS spolecnosti Amazon. Dle architektury na

obrazku 3.13 je zfejmé, Ze také vyuZziva referencni architekturu s IoTIM, branou a zafizenimi. AWS interné
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N s

nerozliSuje mezi senzorem, aktudtorem a zaiizenim. Na vSe se v systému nahliZi jako na véc (Thing).
Kazda véc je popsédna detailni konfiguraci a katalog vSech dostupnych véci je umistén v registru véci
(Things Registry). V systému AWS ma kazda fyzicka véc svij stin (Device shadows), tedy jeho digitalni
dvojce. Véci s IP protokolem komunikuji s message brokerem (MQTT, HTTP nebo WebSocket protokol)
piimo a ostatni pfes AWS branu. Amazon dile nabiz{ svoji variantu operacniho systému FreeRTOS
pro mikrokontroléry, ktery usnadiuje vyvoj koncovych IP zafizeni. V soucasné dobe¢ je k dispozici 100
podporovanych zafizeni, jednd se ov§em o brany a vyvojové kity, které je nutné o senzory ¢i aktory doplnit
a vytvorit konfiguraci véci a zanést je do katalogu.

UZivatelé nemohou piimo pfistupovat k aplikacnimu rozhrani IoTIM, ale mohou vyuZit rozhrani
dal§ich Amazon sluzeb. Mezi né patfi NoSQL databidze Amazon DynamoDB [180], platforma pro kolekci,
streamovani a analyzu dat Amazon Kinesis [181] nebo Amazon SQS (Simple Queue Service), vypocetni
platforma AWS Lambda [182], objektové dloZist€ Amazon S3 [183] a notifikacni sluzba SNS [184].
Amazon podporuje pfistup k datim v redlném cCase pomoci sluZzby Kinesis, nicméné se ve skute¢nosti
nejednd o plné real-time pfistup, jelikoZ data nejsou klientské aplikaci doru¢ovana okamZzité, ale je nutné
periodicky pokladat dotazy na sluzbu ve formatu podobném SQL. Softwarovy vyvojovy kit pro brany
a Amazon implementace FreeRTOS systému pro mikrokonroléry umoziuji provadét hrani¢ni (edge)
vypocty. Synchronizaci €asu je nutné fesit externimi sluzbami, software brany neumoziuje oft-line provoz

a IoTIM platforma neumoziuje ukladani dat nepochézejicich piimo od zafizeni.

| [
“ Véci Message ||| Stiny véci I | Pravidlovy

broker ~ ~ systém
Registr
stint I

Amazon
DynamoDB

Amazon
Kinesis

Senzor &
Aktuator || Zafizeni Brana

Zabezpeceni & Identita
Amazon
loT Aplikace SQs
I Aplikace
AWS SDK
Aplikace

Obréazek 3.13: Architektura Amazon AWS IoT (prekresleno z [137])

3.11.2 Microsoft Azure loT

Azure 10T [138] je cloudovy PaaS vyvijeny a spravovany spolec¢nosti Microsoft. Softwarova architektura
zobrazend na obrizku 3.14 plné odpovida referenénimu modelu 3.5. Centralnim prvkem Azure IoT je
komponenta [oT Hub, ke které se pripojuji vSechny ostatni komponenty architektury. Na IoTIM se vysky-
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tuji tii dalsi aplikace — Zpracovani udélosti a vhled (Event Processing and Insight) umoZiiujici perzistenci
dat zarizeni a jejich analyzu, Business logika zafizeni zajiSt'ujici monitoring spojeni (Device Business
Logic, Connectivity Monitoring) a Sprdva a vystavovani zafizeni (Application Device Provisioning and
Management), kterd vystavuje aplikacni rozhrani pro klientské aplikace.

Zatizeni vybavend IP protokolem mohou s hubem komunikovat pfimo pomoci HTTP nebo MQTT
protokolu, nebo vyuzit prostfednika v podobé cloudové protokolové brany. Jedna se o software, ktery

muzZe pracovat bud’ na brané fyzicky nebo na serveru a sniZovat zatéz hubu. Zafizen{ s bez IP protokolu se

musi pfipojit k hardwarové brané.

Aplikace

loTIM

Zpracovani udalosti a Business logika zarizeni, lg Sprdva avystavovani g
vhled monitoring spojeni zarizeni

loT Hub

Cloudova protokolova brana
cloud

prostredi
Polni brana
Brana

Zarizeni

e 2aF1ZENT o ZAFIZENT I ZaliZeN] o Zalizen|

IP-capable PAN-devices

Senzor & Aktuator

Obrazek 3.14: Architektura Microsoft Azure IoT Hub (pfekresleno z [138])

V soucasné dob€ podporuje Azure IoT pres 1400 riznych zatizeni [185], ov§em pouze 40 z nich je
predem certifikovano a nevyZzaduje dodatecné konfigurace vyjma nastaveni uzivatelského uctu v cloudu.
Z téchto 1400 zafizeni je ovSem téméf 500 bran a Microsoft do seznamu zahrnuje i vyvojové kity
jako Arduino, zdkladni desky, procesory a dotykové panely. Koncovych zatfizeni pripojitelnych bud’
pfimo k IoTIM pfes IP protokoly nebo skrze branu jsou pouze desitky, a napiiklad zafizeni se senzorem
poletavych ¢astic PM nejsou k dispozici vibec.

Azure IoT umoziuje logovat stavy zafizeni pfipojenych k brandm v pfipadé vypadku internetového
spojeni s IoT hubem. Stejné tak jsou podporovéany hrani¢ni vypocty v brané i zarizenich. Piistup k datim
v redlném Case je moZny, ovSem bud’ pfes proprietdrni Azure Stream Analytics nebo pfimym pfistupem k
IoT hubu. IoT hub je v podstate Skalovatelny MQTT broker vyvinuty Microsoftem a pristup k MQTT
tématu s daty zafizeni znamena nutnost klientskych aplikaci vyuzivat MQTT protokol. Azure IoT neumoz-
nuje vykonavat pravidla v brané, neposkytuje API pro perzistenci dat z externich zdrojt a synchronizace

¢asu spoléhd na sluzby v Internetu.
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3.11.3 Samsung SmartThings

SmartThings je platforma vyvijend spolecnosti Samsung s vyhradnim cilem na oblast domaci automati-
zace. Jeji architektura je zndzornéna na obrazku 3.15 a opét je vidét, ze vychdzi z obecného modelu IoT
architektury. Sklada se ze tif klicovych komponent: handleru zafizeni, zpracovani odbératelti a spravy
a provadéni SmartApps. VSechny dal$i komponenty jsou propojeny prave se SmartApps. SmartThings
kombinuje senzory, aktuatory, zafizeni, uzivatele a véci do jednoho modulu. V tomto modulu se od zbytku
odliSuji pouze klienti, ktefi opét mohou obsahovat senzory a aktuatory. Handler zafizeni pak provadi
preklad nativné specifickych zprav do standardizované SmartThing udalosti. Spolu s konektivitou hubu a
klientd tvoii branu. Zakladni funkcionalita platformy je poskytovdana komponentami zpracovani odbératelil
a systémem spravy aplikaci. Ty dohromady tvoii vrstvu IoTIM. Informace o internim uspofadéani jednot-
livych komponent, programovacich jazycich a sluzbach tfetich stran neni k dispozici, jelikoZ se jedna
0 uzavieny proprietarni systém, ovSem s otevienym zakladnim API ve formé REST. SmartThings obsahuji
zavedeny pravidlovy systém, ovSem velmi funkéné omezeny, pouze s podporou pravidel souvisejicich

s ovladanim osvétleni. Ostatni funkcionality zminéné v predchozi kapitole implementovany nejsou.

Aplikace

Webové rozhrani Zakladni API

Sprava a provadéni SmartApps ‘

Systém spravy aplikaci
| *

Zpracovani odbérateli

Stream

Handler zafizeni

Externi
systém

N Fyzicky
graf

Aplikace

Konektivita hubu Konektivita klientt

Aplikace

Senzory & Aktory &

Zarizeni & UzZivatelé & Klienti (-ZafFizeni)
Véci

Zafizeni Senzor & Aktuator

Obrazek 3.15: Architektura SmartThings (pfekresleno z [139])
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3.11.4 OpenMTC

Open Machine Type Communications (OpenMTC) je open-source platforma pro IoT a komunikaci
M2M (machine-to-machine, neboli zafizeni se zafizenim) [34]. Jednd se o referen¢ni implementace
oneM?2M [186] standardu. Na obrazku 3.16 je zndzornéna softwarova architektura platformy. Lze ji
rozdélit do dvou hlavnich bloki, a to na front-end a back-end. Zafizen{ s pfipojenymi senzory ¢i aktory
spadaji pod front-end a ani zafizeni s IP technologii nekomunikuji s [oTIM piimo, ale vZdy pres gateway,
coZ tuto platformu odliSuje od ostatnich. NejniZsi vrstvy back-end ¢ésti, jako je konektivita a zdkladn{
funkcionalita, jsou sdileny s front-end ¢asti. Back-end pak vystavuje API pro pfistup a spravu zafizeni a
data z monitoringu sité. Dal$i odliSnosti od ostatnich platforem je moZnost vyuZivat sluZby brany pfimo
v klientskych aplikacich, za predpokladu Ze aplikace vystavuje své API na verejné IP adrese.

Dle dokumentace platformy podporuje brana zafizeni s technologiemi WiFi, ZigBee a ddle napf.
Bluetooth, ov§em seznam podporovanych zafizeni nebo alespori vyrobct nelze na webovych strankach
projektu [140] ani dokumentaci [187] nalézt. OvSem autofi ¢lanku [2] platformu vyuzili pro systém sledo-
vani polohy automobilu v redlném case, ¢lanek [114] OpenMTC vyuZiva k realizaci elektrokardiografu
se vzdédlenym dohledem a ¢lanek [46] popisuje vyuZiti platformy k verifikaci senzorického zafizeni pro

detekci lesniho pozéru. Platforma neimplementuje Zddnou funkcionalitu popsanou v pfedchozi kapitole.

Monitoring Chytré in :e‘:?t::lm, Chytra rozvodna
prostiedi zdravotnictvi 8 sit
dopravy

Mozné aplikace

API zafizeni Datové API Sitové API

Prostiedky pro aplikace

Zakladni funkce (Core features)
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Transportni protokoly Vystaveni sité
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| PC;ZF | | ANDSF | |H]SS|
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Obrazek 3.16: Architektura OpenMTC (piekresleno z [140])
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3.11.5 SiteWhere

Softwarové architektura open-source platformy SiteWhere [188] je vyobrazena v diagramu 3.17 a také od-
povida referencnimu modelu 3.5. Svoji architekturou je feSeni odlisné tim, Ze nepokryva branu. Jsou pouze
popsany technické specifikace, které musi implementace brany (piipadné vybavend MQTT protokolem)
spliiovat. Cel4 platforma se tedy plné soustfed’uje na IoT integracni middleware. SiteWhere jako jediné
z predstavenych feSeni uvadi v diagramu architektury nidjemniky (anglicky tenant). Ndjemnik vlastn{
svoji unikdtn{ instanci celého systému’. P¥i vytvafeni nového ndjemnika v systému je nutné vytvofit jako
prvni super-administratorsky ucet, ktery spravuje celou instanci. Pfikladem mze byt vyuZiti systému
v panelovém domé, kde kazdy fyzicky ndjemnik bytu vlastni instanci a pfidava do svého oddéleného
systému obyvatele bytu, kazdého s riznym opravnénim. Dokumentace [141] popisujici nasazeni systému
na server je velice podrobnd, stejné tak i popis REST API vyuZitelného pro klientské aplikace a admi-
nistratorské rozhrani. Ovsem i kdyZ se systém nachazi ve stabilni verzi 2, ktera je aktivné vyvijena a
zdokonalovéna, nebylo mozné nalézt seznam podporovanych zafizeni ani skute¢né piipady vyuZiti toho

systému. SiteWhere také neimplementuje Zadnou funkcionalitu popsanou v predchozi kapitole.

Aplikace loTIM
SiteWhere SiteWhere
administratorska SiteWhere Tenant Engine Big Data Storage

Sprava zarizeni

aplikace

Apache HBase

MongoDB

Aplikace tretich

stran —
Komunikacni engine

Zdroje udalosti Destinace p¥ikaza

SiteWhere Java
klient

REST apl. rozhrani
Data Storage SPIs

MuleSoft
AnyPoint P.

Moduly zdrojt

Management
MS Azute Event identity

Hub
Management

Integrace
Management

zdroju

Komunikace s
Twilio Cloud

Management
lokace

Apache Solr

Brana

Zafizeni
Data ze zafizeni Prikazy zafizenim

Senzor & Aktuator

Obrézek 3.17: Architektura SiteWhere (pfekresleno z [141])

3SiteWhere vyuZiva orchestraéni platformu Kubernetes.
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3.11.6 Webinos

Platforma Webinos vznikla v rdmci projektu Evropské unie FP7 a jejim cilem je poskytnout zabezpeceny
framework pro sbér dat z osobnich zafizeni s moZnosti komunikace s dal§imi jednotlivci, nebo poskytovan{
dat tfetim strandm. Z t€chto diivodi jsou jednotlivé aplikaéni bloky feSen{ vystaveny odlisné a soustied{
se pravé na osobu. OvSem i zde lze vidét shodu s referenénim modelem IoT feSeni, viz obrdzek 3.18.

Hlavnimi komponentami jsou Personal Zone Hub (PZH) a Personal Zone Proxy (PZP).

Aplikace
Klientské aplikace
loTIM X
Webinos
Personal Zone Hub
‘Autentifikace uiivatele‘ ‘ Prosazovani zasad ‘
Repozitar zasad ‘ ‘ Webové rozhrani ‘
Brana Manazér synchronizace
Personal Zone Proxy
‘ Manazér synchronizace ‘ ‘ Manazér zprav ‘
Zafizeni ‘ Manazér zasad ‘ ‘ Manazér objevovani ‘
‘ Manazér sezeni ‘ ‘ Manazér konextu ‘

Senzor & Aktuator

Obrazek 3.18: Architektura systému Webinos (pfekresleno z [39])

Na systému Webinos je vhodné ukézat nutnost kontroly nejenom védeckych publikaci, ale také
webovych stranek projektli, dokumentace API a repositaft zdrojovych kédui. Tento systém je popsan v
puvodnim autorském ¢lanku [39]) z roku 2012, déle pak ve dvou publikacich [28, 133] z roku 2016 a dals{
publikacich [45, 14] z roku 2018. Celkové 1ze nalézt v souctu pies 15 publikaci v databazich Scopus a WoS
od let 2012 po 2020, které se timto systémem zabyvaji. Nicméné webové stranky projektu jsou v soucasné
dobé zcela nedostupné, coZ nemusi nic implikovat a miiZe se jednat o kratkodoby problém zptisobeny
certifikatem. OvSem pfi prozkoumdni zdrojovych kéda projektu vefejné dostupnych na GIT platformé
GitHub [189] bylo zjisténo, Ze vétSina repozitaft aplikace je bez aktivity od roku 2013, pouze u nékterych
doslo v nasledujicich letech k tpravam textl. Z toho prevazna Cast steZejnich repozitaiti obsahuje pouze

prazné soubory zdrojovych kédd, nebo prvotni commity bez jakékoliv funkcionality. Pokud vyvojari
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nevyuzivaji interni GIT repozitafe, 1ze projekt prohlésit za neaktivni. Ve vefejné dostupnych repozitafich

nebyly nalezeny Zadné zndmky podpory funkcionalit z pfedchozi kapitoly.

3.11.7 Dalsi loT platformy

Vyse popsané platformy nejsou jediné, které lze vyuzit. V €lanku [78] je popsdno celkem 39 platforem,
které jsou vyuzitelné v oblasti senzorickych feseni Internetu véci, nebo alesponi oblasti domaci automa-
tizace, tedy Casti [oT. Je zde zminéno, Ze spousta feSeni neni dostate¢né dospé€ld z hlediska softwaru
pro praktické vyuZiti. I tak neni uvedeny vycet kompletni, protoZe neobsahuje vySe popsané platformy
Microsoft Azure, Amazon AWS, SmartThings, ani napfiklad populdrni feSeni FIWARE nebo IBM Watson.
Nyni budou kratce predstaveny dalsi vybrané platformy.

FIWARE

Na open-source projekt FIWARE [190] nelze pohliZet jako na fesSeni, které 1ze nasadit na server, nainstalo-
vat software brany, pfipojit zafizeni a zacit vyuzivat. Jedna se o souhrn dokumentaci, ndvodui a repozitait
mikrosluZeb, které maji usnadnit vyvoj a nasazeni specializovanych feSeni na miru, napfiklad z oblasti

chytrych mést, zdravotnictvi, energetiky, zemédélstvi i vyroby a logistiky.

OpenloT a loT-Framework

Projekt OpenloT [191] se soustfedi na poskytnuti referencni open-source integraéniho middleware psaného
v jazyce Java. Stejné jako projekt IoT-Framework [192] vznikl jako vysledek grantového projektu s cilem

zlepsit stav poznani v oblasti Internetu véci.

IBM Watson

I spolecnost IBM nabizi vlastni proprietarni cloud platformu pro realizaci IoT fesent, jedna se o pfimého
konkurenta vySe pfedstanych feSeni od spole¢nosti Amazon a Microsoft. Oproti nim se IBM soustfed{

vyhradné na [oTIM a analytické néstroje. Nenabizi ihned vyuZitelnd zafizeni se senzoru ani hotové brany.

ThingSpeak

ThingSpeak [193] je proprietarni cloudova platforma vyvijena a provozovand spole¢nosti Mathworks,
autorti programovaciho jazyka MATLAB. Ten je velmi ¢asto vyuZivan vyzkumniky k vyvoji algoritmd,
vytvarenim simulaci a analyz. Cilem ThingsSpeak je poskytnout jednoduché API pro MATLAB, které

vyzkumnikim umozn{ ziskavat senzorickd data a analyzovat je.

Node-RED

Node-RED [194] je serverova platforma vyvijend v javascriptovém frameworku NodelS s cilem pokytnout
feSeni které integruje datové proudy a na jejich zdkladé€ uZivatelsky vytvorenych pravidel provadi reakce s

aktory nebo vold dalsi externi sluZby.
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3.12 Analyza existujicich reseni z hlediska vyzkumnych
problému

V predchozich ¢astech kapitoly byly pfedstaveny vybrané vyzkumné oblasti a problémy feSené v oblasti
Internetu véci a popsany existujici [oT platformy, a to jak komer¢ni tak open-source.

V tabulce 3.5 jsou feSeni srovnany z hlediska vyzkumnych problémd. Jmenovité podporu offline
pravidel a logovani v brané€, synchronizace ¢asu mezi branami a [oTIM, podporou klientskych aplikaci
s daty senzort v redlném Case, podporou edge computingu na brané a koncovych zafizeni a podporou
externich zdroji. Sloupec vlastni hostovani ukazuje, zda-li je doty¢nou platformu moZné provozovat
na vlastnim serveru v lokaln{ siti, bez nutnosti pfenaset data pfes Internet. Platforma SmartThing jako
jedind umoziuje provadét zjednodusend automatizacni pravidla pfimo v brané, neni-li dostupné spojeni s
cloudovym IoTIM. Platformy Azure a IBM Watson umoZziuji logovat stavy a hodnoty senzord pokud
neni k dispozici internetové spojeni s IoTIM. Zadna ze zkoumanych platforem neimplementuje pfesnou
synchronizaci ¢asu mezi branami a IoTIM. Pro mnoho aplika¢nich oblasti Internetu véci neni tato
funkcionalita nutnd a rozdily v ¢asovych zndmkach i v jednotkach sekund jsou piipustné. Je-li v konkrétn{
aplikaci vyZadovano zkouman{ kratkych jevi z mnoha zdroji (bran) soubézn€, nejsou soucasna feseni
prilis vhodna a bude nezbytné s daty manipulovat. Microsoft Azure IoT a IBM Watson podporuji analyzu
dat v redlném Case, ovSem je moZné ji provadét pouze v jejich proprietdrnich prostfedich bez moZnosti
externiho propojeni. Amazon Web Services [oT Core podporuji ziskdvani a analyzu dat v redlném Case,
ovSem pouze synchronnim dotazovanim, nikoliv plné asynchronnim pfistupem. Platformy Azure, Amazon,
FIWARE a IBM Watson nabizeji programové prostfedky umoziujici provadét vypocty v zafizenich a
branéch, ¢imZ mohou sniZit objem a granularitu pfendSenych dat smérem k IoTIM a také jeji vypocetni
zatéz. loT-Framework a IBM Watson jako jediné nabizeji moZnost perzistence dat, kterd nepochazeji

piimo od zafizeni, ale z externich zdroju.

Tabulka 3.5: Srovnéni [oT platforem z hlediska feSenych vyzkumnych problémi [autor]

Vlastni Offline | Offline | Synch. | RT Edge Externi
hostovani | pravidla | udalosti | ¢asu API | computing | zdroje
Azure Ne Ne Ano Ne Prop. ZaI/'lZCIll, Ne
Brana
Amazon Ne Ne Ne Ne Ano Zal:lzem, Ne
Bréna
SmartThings Ne Ano Ne Ne Ne Ne Ne
SiteWhere Ano Ne Ne Ne Ne Ne Ne
openMTC Ano Ne Ne Ne Ne Ne Ne
Webinos Nezjisténo | Ne Ne Ne Ne Nezjisténo | Ne
FIWARE Ano Ne Ne Ne Ne ZaI:lZCnl, Ne
Bréna
OpenloT Ano Ne Ne Ne Ne Ne Ne
IoT-Framework | Ano Ne Ne Ne Ne Ne Ano
IBM Watson Ne Ne Ano Ne Prop. Zal/‘lzem, Ano
Bréana
ThingSpeak Ne Ne Ne Ne Prop. | Ne Ne
Node-RED Ano Ne Ne Ne Ne Ne Ne
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3.13 Potreba nové architektury

V piedchozich ¢astech této kapitoly bylo detailné predstaveno Sest vyzkumnych problému v oblasti
IoT, jmenovité podpora off-line pravidel a logovan{ udalosti v brané, synchronizace ¢asu mezi IoTIM a
branami, ziskdvani dat v redlném Case, edge computing a perzistence dat z externich zdroji. Analyzou
soucasnych IoT platforem bylo zji§téno, Ze neexistuje takova platforma, kterd by néjakym zpisobem
implementovala fesSeni vSech Sesti téchto problematik. Nékteré platformy fesi pouze vybrané Casti a
nékteré Zddné. Nadvrhem nové architektury IoT platformy, kterd fesi vSech Sest problematik zaroven,
vznikne feSeni s pfidanymi hodnotami, zejména pro pouziti ve vyzkumu.

Na obrazku 3.19 je zndzornéna posloupnost Cinnosti, které je nutné provést pro realizaci senzorického
projektu od reserse az po zkuSebni provoz. Kroky nutné pro komercializaci zahrnuté nejsou, jelikoZ jsou
aplikacné specifické. Diagram je zjednoduseny, protoZe v podstaté jakémkoliv kroku miiZe nastat nutnost

vratit se zpé€t a feSeni prepracovat v piipadé nedostatecnych vysledki.

. , Méfreni datv . . oy
Reserse vhodnych . Offline analyza Méreni datv
kontrolovaném

senzor( v . dat realném prostredi
prostredi

Implementace
real-time modulu

Offline analyza

Navrh algoritmt
avrh algoritmu D

Ovéreni vysledka

Dlouhodobé Implementace Reakce s
testovani edge modulu prostredim

Obrazek 3.19: Prechod z vyzkumného experimentu na IoT projekt [autor]

Clanek [129] analyzuje sou¢asny stav feSeni a algoritmd pro detekci padi osoby. Jako jednu z
vyzkumnych vyzev a pfileZitosti zmifuje aplikovani algoritmi ve skute¢ném prostredi, protoZe spousta z
nich vyhodnocuje pad spolehlivé pouze v laboratornim prostfedi. Publikace [111, 51], popisuji zptisob
neobtéZujictho mefeni dechové a tepové frekvence. Zde se opét jednd o sbér surovych dat a jejich analyzu.
Implementované algoritmy nejsou déle rozvijeny a zkouseny v redlném prostiedi. Clanek [50] ukazuje
experiment, kdy z tffosého akcelerometru Ize extrapolovat informace o pohybu lidi uvnitf domu. Opét
se jednd o pristup, ktery je mozné v IoT systému fesicim problémy popsané v kapitole 3.10 realizovat
az do stavu plné real-time feSeni. Publikace [60] ukazuje vyuziti metod strojového uceni pro zjist ovani
deprese seniord trpicimi chronickymi nemocemi. Pfesnost algoritmu je 96% v laboratornim prostied{ a s

NV

IoT systémem implementujicim vyzkumné problémy je opét mozné experiment prevést na funkcni feseni.

V jakych krocich diagramu 3.19 se vyuZiji které chybéjici funkcionality soucasnych IoT platforem bude

nyni bodové popsano.
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1. ReserSe vhodnych senzorti - zde musi nova architektura poskytovat Sirokou podporu rtiznych

environmentdlnich senzora.

2. Méfeni dat v kontrolovaném prostfedi - proces, kdy jsou méfena data. Synchronizace casu bran zde

garantuje koherenci dat, je-li vyZadovadno méfeni v rozsdhlejSim prostfedi s vice branami.
3. Offline analyza dat - aplikacni rozhrani IoTIM poskytuje prostfedky pro ziskéni historickych dat.

4. Meéfeni dat v redlném prostiedi - offline logovani v brané zabrani ztraté surovych dat, dojde li k

problémutim se spojenim s IoTIM.
5. Offline analyza dat - opét je vyuZito API IoTIM.

6. Navrh algoritm - po ovéreni funkCnosti feseni v redlném prostfedi je mozné ve vybraném jazyce

implementovat algoritmy.

7. Implementace real-time modulu - podpora real-time API na IoTIM umoZnuje v redlném Case

provadét vypocty a diky externim zdrojim vysledky zpétné perzistovat.

8. Ovéfeni vysledki - podpora externich zdroji dat umoZziiuje do systému integrovat riizné piistroje,

které se pouZiji k validaci vysledkd a potvrzeni funkCnosti.

9. Dlouhodobé testovéni - IoTIM slouZ{ jako sbérny systém surovych dat a dat vypoctenymi moduly

pfes real-time API.

10. Implementace edge modulli - podpora edge computingu v bran¢ umozni presun algoritmt smérem
niZe a pfispéje v vyrazné ispofe produkovanych dat. Diky offline logovéni jsou vypoctené hodnoty

pfeneseny k IoTIM pfi znovu navazani spojeni.

11. Reakce s prostfedim - dle projektu je mozné vytvorit riznd pravidla kterd budou ovliviiovat stav

aktuatord. Podpora offline pravidel v brané zajisti reakce v i bez dostupnosti [oTIM.

Doplnéni funkcionality brany o pravidlovy systém a logovani udélosti, které nastanou béhem ne-
dostupnosti [oTIM znamend ndrocné refaktorovani softwaru brany a zménu aplikacni logiky IoTIM.
Dalsim postupem je navrhnout architekturu nové IoT platformy, kterd umozni implementovat nasledujici

funkcionalitu:

» Synchronizace ¢asu mezi branou a loT integracnim middlewarem,

* logovani nastalych udalosti v bran€ pii vypadku spojeni s [oTIM,

* autonomni vykondvani uzivatelskych pravidel v brané béhem pfi vypadku spojeni s [oTIM,
* podpora edge computingu v bran¢ a zarizenich,

* prostiedky pro pienos dat senzort do klientskych aplikaci v redlném Case,

* mozZnost perzistence externich dat v IoTIM.
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Mezi podruzné poZadavky na novou architekturu je vyuZiti open-source technologii a licencovani
vzniklych aplikaci také jako open-source. loT middleware nového feSeni musi byt nasaditelny ve scénatich
popsanych v kapitole 3.8.1, tedy na dedikovaném serveru, serveru virtudlnim i na IaaS. Bé&h jako PaaS je
mozny pouze pii vyuZiti takovych technologii, které poskytoval cloud computing platformy podporuje.
Vytvorenim nové architektury se zahrnutim synchronizace ¢asu, branami rozsifenymi o mozZnost pravidel,
logovani a edge computing, aplika¢nim rozhranim pro analyzu dat v redlném Case a externimi daty vznikne
feSeni umoZzinujici Siroké spektrum aplikacniho vyuZiti. Diky moZnosti logovéni udélosti lze branu vyuZit
jako sbérny systém dat ze zafizeni i v prostiedich bez dostupného internetového spojeni. Piipadné jako

velmi jednoduchou samostatnou automatizacni jednotku.
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Navrh nového reseni

Tato kapitola predstavuje komplexni ndvrh nového feseni. Nejprve je zminéna potfeba nového feSend,
specifikovany dil¢i pozadavky a popsédna jeho fyzicka architektura. Poté je predstaven navrZeny datovy

model a postupné jsou navrzeny aplikace IoT middleware, subsystému a nodi.

4.1 Fyzicka architektura

Na obrazku 4.1 je znazornéna fyzicka architektura nového feseni. Fyzickymi vrstvami je identicka jako
feSeni predstavend v predchozich ¢éstech, s tim rozdilem, Ze brana je nahrazena subsystémem a zatizen{
nody. Oznaceni subsystém bylo zvoleno ze dvou divodi: Prvnim je snadnéjsi Citelnost prace, kdy je
zifejmé, zda se hovoii o existujicim feSenim nebo o feSenim novém. Druhym divodem je fakt, Ze Zadna

existujici implementace brany nepodporuje soubézné vykonavani pravidel, logovani a edge computing.

Subsystém obsahuje propracovanéjsi aplikacni logiku a proto je nazyvéan subsystém, jako podruzny systém

Aplikace

v

loT Integracni Middleware (10TIM)

[oTIM.

Nod

Obrazek 4.1: Fyzicka architektura nového feseni [autor]
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Zafizeni jsou nazyvana nody také z divodi odliSeni textu prace od existujicich koncovych zatizeni
se senzory (i aktory, ale také z divodu heterogenity. IoT platformy jsou v principu heterogenni, protoze
podporuji odli$né protokoly a Siroké mnoZstvi navzdjem odliSnych zafizeni. Samotn4 zafizen{ jsou ov§em
Casto homogenni v tom smyslu, Ze obsahuji pouze jediny senzor, nebo nékolik identickych senzord. Nody
jsou navrZeny tak, aby bylo moZné s pomoci vhodného protokolu a translaéni vrstvy podporovat vice

odli$nych senzord.

4.2 Datovy model Feseni

Datovym modelem jsou mysleny tiidy, které uchovévaji data v objektové struktufe. Jedn4 se o tfidu Node

(nod), Component (komponenta), Rule (pravidlo) a Device (zafizeni). Jejich vztah je zndzornén v

diagramu 4.2.
Device RuleGroup SRS
Trigger
name: String active: Boolean
Component
components[1..*]: Component rules[1..*]: Rule
‘ Timer
TimeOfDay
Component
SubsystemOffline
nodeAddress: Integer trigger: Trigger SubsystemOnline
nodeChannel: Integer outputAction: Action BatterylLevel
expression: String inputComponents[0..*]: -
Component <<Vycet>>
data[1..* ordered]: Double .
outputComponents[0..*]: Action
type: ComponentType | Component
outputGroup: RuleGroup Component
GroupOn
<<Vycet>> GroupOff
address: Integer AccessType Notification

physicalAddress: Integer

* .
data[l..* ordered]: Integer <<Vyget>>

channelCount: Integer

ComponentType

dataCount: Integer <<Vycet>> _
_ Latency e
dataWidth: Integer
External
accessType: AccessType Now e
------------------------------------------------- Edge
latency: Latency Delay

Obrazek 4.2: Datovy model feseni [autor]

Nody maji tésnou ndvaznost na nejnizsi vrstvu predstavené architektury. Kazdy nod je v rdmci
subsystému identifikovan svou adresou a vystavuje své charakteristiky. Ty nespecifikuji presny typ
zatizeni (konkrétni senzor nebo aktudtor), ale pouze formét a smér toku dat a nezbytni metadata. Pfi

adresovani nového nodu pak praveé diky charakteristice aplikace vi, jak ma po adresaci s nodem pracovat.
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Charakteristika je definovana Sitkou dat, po¢tem sloZek, pfistupem, zpoZdénim, Casem zpozdéni, verzi
firmware a popiskem. Siika dat vyjadiuje pocet datovych bitd, které nod pijim4, piipadné odesila. Sitka
dat 1 znamend binarn{ informaci O nebo 1, Sifka dat 16 ¢islo v rozsahu 0 aZ 65 335. Na té€chto nejnizsich
vrstvach feSeni neni brana v potaz znaménkovost dat ani desetinnd ¢isla. Pocet sloZek dat pak znaci kolikrat
se data o urcité §ifce opakuji pro jeden kandl nodu. Pocet sloZek 1 je tedy jednorozmérnd informace,
pocet sloZek 3 pak tfi rtizna Cisla pro jeden kanal nodu. Pfistup miiZe nabyvat pouze hodnoty READ (z
nodu se data ¢tou) a WRITE (do nodu se data zapisuji). Zbyvajici atributy pak plati pouze pro typy nodi
kategorie READ. Typ se zpozdénim NOW znamend snahu o vycteni stavu nodu co nejcasteji. Typ zpozdéni
DELAYED pak vyuziva dodatecny atribut, udavajici nejvyssi moznou rychlost cteni dat z nodu s timto
typem. Atribut zpozdéni znaci, jak Casto bude subsystém nodu posilat pokyn pro méfeni a ziskani dat.
Nod se zpozdénim 100 znamend periodu vycitani dat 100 ms, kterd se interné dvoji. Jednou za 50 ms je
nodu poslan ptikaz k méfeni a za dalSich 50 ms pak prikaz k odeslani naméfenych dat subsystému.
Pocet kanalti znaci pocet senzord nebo aktort, které jsou k nodu pfipojeny. Subsystém u objektu
nodu uchovéva dalsi informace, jako enumeraci Connect ion, indikujici komunikaéni technologii nodu.
Pro praci s bezdratovymi technologiemi je dile vyZzadovana fyzicka adresa nodu. Mezi nékolik dalSich
pomocnych proménnych, které nejsou v diagramu zndzornény, patii naptiklad ¢asové znamky méfend,

indikace poZadavku zapsani nového stavu ze subsystému do nodu atd.

4 kanaly, 1 slozka, Sirka dat 1b

Nod A Nod A Nod A Nod A
Kanal 0 Kanal 1 Kanal 2 Kanal 3
Slozka O Slozka O Slozka O Slozka O

1 kanal, 4 slozky, Sitka dat 8b

Nod B
Kanal O
Slozka 3

Nod B
Kanal O Kanal 0 Kanal 0
Slozka 0 Slozka 1 Slozka 2

2 kanaly, 4 slozky, Sitka dat 6b
Nod C

Nod C

Nod C

Nod C
Kanal 0

Kanal 1
Slozka 1

Kanal 1
Slozka O

Kanal 0
Slozka 1

il l
Bajt 0 Bajt 1 Bajt 2

Obrazek 4.3: Vztah mezi typem nodu a jeho kandly [autor]

Slozka O
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Vyznam charakteristik nodl je pro leps$i pochopeni znazornén v diagramu 4.3. Jednotlivé kanaly
nodu jsou odliSeny barvou, protoZe se jednd o odliSné zafizeni k nodu pripojené. Stinovanim barvy jsou
odliSeny i jednotlivé slozky typu. Nod A je charakterizovan §itkou dat 1 bit a jednou sloZkou a ¢tyfmi
kanaly. Takovy nod mtize mit na svych svorkdch pfipojeny napiiklad 4 spinace. Jelikoz kazdy spina¢ muze
byt logickou soucdsti jiného zafizeni, je kaZdy na svém vlastnim kandlu. Nod B je charakterizovéan Sifkou
dat 8 bitd a ¢tyFmi slozkami. Prikladem takového nodu budiz LED pések s ¢ervenou, zelenou, modrou
a bilou LED. Protoze LED pdsek je zafizen{ jako celek, je cely pfitomen na jednom kandld. Poslednim
ptikladem je pak nod C, ktery ma Sitku dat 6 bitti a dvé slozky. Nod C hardwarové implementuje dva
kanaly, na kazdém z nich pracuje s dvéma slozkami, kazdy o délce 6 bitti. MiZe se jednat napiiklad o nod

obsahujici dva kombinované senzory, méfici teplotu v vlhkost v doméacim prostredi.

4.2.1 Prevod komponent a nodu

cNvvs

Vyse popsané objekty nodu slouZi jako nejnizsi vrstva, kterou aplikace potfebuje k vycteni a nacteni
novych dat nodt. Na této vrstve se specifikuje pouze format dat, smér a frekvence komunikace. Méjme nod
s firmwarem naprogramovanym pro jeden senzor teploty a vlhkosti DHT22. Ten lze pfi dosaZeni nejvyssi
presnosti spolehlivé vycitat kazdé 4 sekundy. Dokumentace senzoru dile uvadi, Ze na prvni datové sloZce
jsou informace o teploté s jednim desetinnym mistem a na druhé sloZce dat relativni vlhkost také na jedno
desetinné misto. Nody ale se subsystémem komunikujf striktné celociselné. Protokol senzoru samotného
také pracuje celociselné, proto vycteny stav (225; 523) ve skutecnosti znacf teplotu 22,5 stupid Celsia a
52,3% relativni vlhkosti. V pripadé teploty pod bodem mrazu se nastavi nejvyssi bit jako znaménkovy a
teplota -1,0 °C bude pfijata jako 65525.

Proces u nodu pro zapis

Prepocti
komponentu na
kanal nodu vyrazem

Nastala zména stavu

Nastav novy stav

komponenty nodu

Proces u nodu pro ¢teni

Prepocti kanal nodu
na komponentu
vyrazem

Proved akci s
komponentou

Nastala zména dat

na kanale nodu

Obrazek 4.4: Proces pfevodu nodu a komponenty [autor]

Takové hodnoty nejsou v Zddném piipadé lehce interpretovatelné pro uZivatele. Subsystém proto mus{
obsahuj proces, ktery dokaze surova data z nodu prevést na hodnotu méfené veli¢iny (komponentu) a
naopak. Proces transformace pro nody READ a WRITE typu je zndzornén na obrazku 4.4. V piipade vySe
zminéného nodu s DHT22 senzorem se samoziejmé jednd o nod pro ¢teni se zpozdénim a pii prepoctu je

tteba provést Upravu teploty a vlhkosti na jedno desetinné misto a zkontrolovat zdporné teploty. Aplikace
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subsystému musi pro tyto ucely vyuzivat knihovnu uréenou pro evaluaci vyrazd, pripadné realizovat
vlastni implementaci.

Pro senzor DHT?22 Ize aplikovat pfevod:

65835 =a 0 a > 32768,
b=< , 10
1—0 jinak,

kde proménnd a znaci aktudlni stav nodu a hodnota b je vystupni hodnota. Tento vypocet se aplikuje na
obé slozky senzoru a vysledkem budou dvé desetinnd ¢isla. Vybrana knihovna nebo implementace musi
podporovat podminky pro vétveni vypocti. VEtsSina béznych programovacich jazykd ma knihovny pro
evaluaci matematickych vyrazi jiZ k dispozici a neni nutné je vyvijet [27]. Komponenta ma vZdycky
takovy pocet sloZek, kolik ma kandl nodu slozek. Komponenta je pak tzce spjata s kandlem nodu, a
proto je mozné mit na vicekandlovém nodu rtizné vyrazy pro rtizné kanaly. Piikladem budiz Sestikandlovy
nod s analogovymi senzory s predpokladem AD prevodniku s diskretizaci na 10 biti. Na prvnich tfech
kandlech se nachézi analogovy akcelerometr, na ¢tvrtém analogovy senzor teploty LM35, na patém
analogovy senzor vlhkosti Honeywell HIH-4000 a na poslednim potenciometr. Celkem Ize tedy aplikovat

Sest vyrazu:

Kanal 1: a
Kanal 2: a
Kanal 3: a
. a
Kanal 4: 1024 -5000
0,004 8875 -a — 0,86
Kanal 5: ’ ’
anal 5 0.0
a+1
Kanal 6: int .
ana rin ol

Tento specificky nod se tedy mapuje na Sest riznych komponent. Data z akcelerometru se nepie-
pocitavaji a uchovévaji se jako surové pro dal$i zpracovani. Data z teploméru a vlhkoméru se z ¢isla
reprezentujiciho uroven napéti prepocitavaji na fyzikalni veli¢iny a hodnoty z potenciometru jsou linearné
pfevedeny z rozsahu 0—1 023 na rozsah 0-15 pro hrubsi krokovén{ a eliminaci elektrického Sumu.

Logické zafizeni

Obrézek 4.5: Vztah mezi kandlem nodu a komponenty [autor]

63



Matematicky piepocet 1ze provadét i opaénym smérem — z komponenty na nod s pfistupem WRITE a
pripojenymi aktory. V tomto piipadé je proménna a brana jako poZadovany stav komponenty a vysledek
jako novy stav kandlu nodu. Napfiklad nod vybaveny firmwarem a vhodnym plo$nym spojem pro buzeni
RGBW pasku vyzaduje Ctyfti slozky, jednu pro kazdou barvu. K regulaci svitu LED pasku se nejcastéji
vyuzivé pulzné Sitkovd modulace (PWM). Dle vybraného mikrokontroléru se lisi rozliSeni modulace a
muze byt realizovana jako osmibitovy modul, tedy s moznosti regulace v rozsahu 0 az 255. Intenzita
barevnych slozZek je ale pro uZivatele lépe reprezentovatelnd jako procentudlni v rozsahu 0-100 %. Lze tedy
aplikovat vyraz f1loor (a - 2,55) , ktery procentudlni ¢islo vynasobi konstantou a vysledek zaokrouhli na
nejblizsi celé ¢islo. I nody typu WRITE lze nastavovat surovymi daty, sta¢i definovat vzorec pouze jako a.
Smér prepoctu komponenty na nod nebo naopak aplikace poznd dle typu nodu. Samotné komponenty
a jejich vztahy pak musi poskytnout server, nebot’ diky implementované architektufe nem4 subsystém
prostiedky pro zjisténi konkrétnich zarizenich na svorkach nodu. Je tedy zcela abstraktni vii¢i datim.

Vztah mezi kandlem nodu a komponenty je graficky zndzornén na obrdzku 4.5.

DalSi moznosti komponent

V diagramu 4.2 je vidét, Ze kazda komponenta musi mit nastaven vycet ComponentType, ktery
specifikuje piivod komponenty. VSechny predchozi Casti textu se zabioraly vyhradné komponentou
s typem Nat ive, které se v subsystému mapuji na nody. Komponenta s typem External slouZi pro
implementaci podpory externich datovych zdroji. Komponenta s takovym typem je pro subsystém zcela
neviditelna a existuje pouze v interni architekture IoTIM, kde je perzistovdna. Typ Edge je pfitomen
v subsystému, ov§em neni mapovan na nody a slouZi pro reprezentaci vysledki modull pro hrani¢n{

vypocty (Edge Computing).

4.2.2 Pravidla

Poslednim datovym objektem je Rule, neboli pravidlo. Pravidla se v subsystému vyuZivaji pouze v
situaci, kdy nelze navdzat komunikaci s IoTIM a jejich mus{ obsahovat informace potfebné pro vykondvani
reakce na zdkladé néjaké akce. Na [oTIM se vyuZivaji neustdle a je pouze na uZivateli, jakd pravidla
nastavi subsystému a jakd [oTIM. Struktura pravidla je zndzornéna na obrazku 4.6. Vlastnosti pravidla
znizornénd zelenou barvou se tykaji pouze [oTIM.

Pravidlo musi mit definovany spousté¢ a vystup. SpoustéCem miiZe byt stav vstupni komponenty,
casovac, Cas dne, prechod subsystému do off-line stavu, pfechod subsystému do on-line stavu nebo zména
kapacity baterie nodu. Vystupem pak nastaveni 1 az N komponent, aktivace skupiny pravidel ¢i vypnuti
skupiny pravidel. Pokud jsou spousté¢em komponenty, je nutné uvést o které se jednd. Jednotlivé sloZky
komponent pak figuruji ve vystupnich vyrazech. V piipade spousténi Casovacem je nutné specifikovat jeho
interval. Interval vyhodnocovani ¢asovych pravidel bude zdvisly na konkrétni implementaci platformy.
U casovace lze zvolit i zpisob vyhodnoceni. Pokud je nastaven na rozdilové, je vystupni akce provedena
pouze pokud je vysledek odlisny od predchoziho vypoctu. PribéZné vyhodnoceni pak provadi vyslednou
akci pokazdé, nezdvisle na vysledku operace. Pokud je spoustécem Cas dne, je nutné specifikovat hodinu,
minutu a sekundu dne, kdy se mé pravidlo provést. Lze také aplikovat masku, kterou 1ze vybrat pouze
nékteré dny v tydnu.

Vystupem pravidla miZe byt bud’ zména stavu komponenty pro zdpis, aktivace ¢i vypnuti skupiny

pravidel nebo notifikace. Pokud m4 byt vysledkem zapis komponent, je opét nutné uvést o jaké komponenty
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se jednd. U pravidla v subsystému pak nezaleZi, jestli se jednd o nativni komponentu pro zdpis nebo
vstupni komponentu edge modulu. Ke kazdé sloZce komponenty je nutné uvést vyraz. Pokud je pravidlo
relevantni pouze po nckteré slozky, je moZzné nechat vyraz prazdny. Kdyz je vystupem aktivace nebo
vypnuti skupiny pravidel, je nutné uvést pouze jeden vyraz. Aby se provedla poZadovana akce, musi byt

vyraz roven jedné.

(Hodinu, minutu a sekundu)

PR musi mit
R musi mit
N (Nov{/ stav komponenty)

mdZe byt

Skupiny pravidel

/{ P¥echod do offline stavuj

mdZe byt
M, \( Prechod do online stavu]

patfi do
obsahuje
[Zména kapacity baterie nodu]
Prawdlo ~
musi mit
ozdilové
muze mit Rovnlce

musi mit }
—Vstu ni komponent - oy
P P Y Vystup Vyhodnoceni méZe byt
Vypnut| skupiny prawdeIJ

(Novy stav komponenty mize byt _——

Odeslani notifikace (Aktivace skupiny pravidel]

Obrézek 4.6: Struktura pravidla [autor]

Ukazky pravidel

Oblast doméci automatizace je soucasti problematiky IoT a mtze slouZit jako ukdzka jednoduchého
pravidla. Pravidlem, které se v instalaci inteligentniho domu Casto uplatiiuje, je prosté rozsviceni svétla
vypina¢em. Méjme prvni nod s logickou adresou 1 a jednim kandlem, kde je pfipojen vypinac a druhy
nod s adresou 2, kde je pfipojeno vykonové relé spinajici svétlo, také s jednim kanalem. Na nody se
budou pfimo mapovat komponenty s identifikdtory napiiklad 100 a 200. Spousté¢em pravidla bude zména
komponenty s identifikdtorem 100, vystupem bude zapis do komponenty s identifikatorem 200. Protoze
komponenta s ID 200 mé pouze jednu sloZku, je nutné uvést pouze jeden vyraz, ktery bude jednoduchy,
protoZe vypinac je bindrni vystup O nebo 1 a relé je bindrni vstup O nebo 1. Vyraz bude mit ndsledujici
podobu:

c200_0 = c100_0,

kde pismeno ¢ znaci prefix komponenty, 100 je jeji identifikdtor a druhé ¢islo oddélené podtrzitkem je
nulta slozka komponenty.

Druhym piikladem mizZe byt fizeni zalévani zahrady. Mé&jme dvé pravidla patfici do stejné skupiny.
Prvni pravidlo kazdy den v 19 hodin sepne ¢erpadlo Zenouci vodu do zahradniho zavlaZovace. Druhé
pravidlo pak ¢erpadlo kazdy den v 19 hodin a 15 minut vypne. Tento scéndr 1ze zefektivnit pridanim ti{
dalSich pravidel. VSechny budou vyuZivat komponentu mapovanou na nod s dest’ovym senzorem. Treti

pravidlo vypne skupinu pravidel pro zalévani, pokud je na senzoru zjisténa voda, tedy prsi a neni tfeba
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zahradu zalévat. Ctvrté pravidlo vypne pii desti samotné Gerpadlo a pété pravidlo se vyhodnoti, pokud je
senzor jiZ suchy a skupinu pravidel pro zalévani aktivuje zpét.

Posledni priklad spadd do kategorie zabezpeceni. Kazdy patek v 18 hodin se spusti pravidlo aktivujici
skupinu pravidel s ID 1 a kazdé pondéli v 6 hodin rano pravidlo, které skupinu deaktivuje. Ve skupiné je
pfitomné pouze jedno pravidlo, které permanentné aktivuje sirénu pfi sepnuti pohybového ¢idla. Sirénu

I1ze vypnout pouze druhym pravidlem, které je aktivovdno skrytym tlacitkem.

4.3 Navrh loTIM

loT integrac¢ni middleware

Export dat

Prijmi chybovou nebo informacni zpravu

Nastav stav komponenty

Zobraz dashboard Identifikace nodu PFijmi novy stav komponenty

Detekce novych nodu
<< I'OZSII'SHI>>

PFijmi stav baterie nodu

Zpracuj offline data

Aktualizuj systém

<< I'OZSI feni >>
-~

Otevri proud dat 1

Subsystém

CRUD nodt

~ CRUD logickych zafizeni, pravidel,
komponent, uzivatell, roli a edge compute

moduld Detekuj novy subsystém 1

Obnov existujici konfiguraci
ze subsystému Vykonavej pravidla

Detekuj stav subsystém( a nod i J Kontroluj dostupnost subsystém

Autorizuj se v systému Pfifad adresy novym nodiim

Obrazek 4.7: Digram piipadd uZziti IoTIM [autor]

Cilem aplikacniho middlewaru je pfijimat data ¢tecich komponent subsystémil a perzistovat je v
databdzi a poskytovat pies aplikacni rozhrani jejich historicky vyvoj, pfipadné nové stavy v redlném Case.
Opacnym smérem mohou uZivatelé v podobé klientskych aplikaci nastavovat zapisovaci komponenty,
které se skrze subsystém mapuji na nody a ty pak nastavuji aktory. Zdkladni dkony musi byt mozné
automatizovat pomocfi pravidlového systému. Déle musi [oTIM vystavovat pres API veskeré prostiedky
pro management uzivateld, komponent, nodi, pravidel, subsystémt a vypocetnich modult [83]. Aktéfi
systému a tkony jsou znazornény v diagramu 4.7, kde 1ze identifikovat tfi role aktért: klient, systém a
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subsystém. Klientem jsou mySleny uZivatelské aplikace reagujici se systémem autonomné nebo na zdkladé
pokynd uzivatelti. Mezi ptipady uZiti klienta pro provedeni autorizace v systému patiif moznost zobrazit
si dashboard, tedy pfehledovou strdnku s aktudlnim stavem systému, grafy ¢i tabulkami, explicitnim
nastavenim stavu komponenty pro zapis, Zadost o otevieni proudu dat v redlném Case, prehled nad stavem
subsystémt a CRUD operace nad objekty v [oTIM a aktualizaci samotného IoTIM. Rozsifenim CRUD
operaci nad nody je pak moZnost detekovat nové nody pripojené k systému a jejich identifikace, napiiklad
skrze stavovou LED, pokud to hardwarové vybaveni nodu umoziiuje. Druhym aktérem je subsystém,
ktery do systému poskytuje nové stavy komponent pro ¢teni, zmény drovné nabiti baterie bezdratovych
nodd, informaéni a chybové stavy subsystému a jeho nodi a udélosti, které nastaly béhem off-line
stavu subsystému. Poslednim aktérem je systém samotny. Ten musi vykondvat pravidla na zdkladé stavt
vstupnich komponent nebo Casu, detekovat nové pfipojené subsystémy, dostupnost téch existujicich a

pfifazovani adres novym nodim piipojenych k subsystému.

4.3.1 Kompozice mikrosluzeb

Zatez 1oTIM se miZe odliSovat dle nasazeni. V prostfedi domdaci automatizace 1ze ocekavat nizky
datovy tok od subsystému, jelikoZ neni nutné ziskavat senzoricka data frekventované. Stejné tak se pocet
zapisovacich komponent s aktory bude pohybovat maximdlné v fddu desitek. PoZadavky na prostfedky tedy
nebudou vysoké a vykon bézného stolniho pocitace bude dostatecny. Naopak pri realizaci senzorického
experimentu s MEMS senzory 1ze o¢ekavat od kazdého piitomného subsystému i nékolik stovek méfen{
za sekundu. V tomto pripadé bude nejvice zatéZovana perzistetni vrstva. Aby bylo mozné realizovat tyto
odli$né scénére, je vhodné IoTIM realizovat jako sadu vzdjemné komunikujicich mikrosluZeb. Vyhodou
tohoto pristupu je moznost Skdlovani prostfedku dle vytiZeni jednotlivych ¢asti systému. V diagramu 4.8
jsou zobrazeny jednotlivé sluzby a jejich propojeni. V pripadé blokl znadzornénych plnou barvou se jedna
o mikrosluzby, které je nezbytné vyvinout. U stinovanych blokt lze vyuZit jiz existujici technologie a
pouze je vhodné nakonfigurovat. Aplikace se zakreslenym koleckem vystavuji ddle aplikacni rozhrani
pro klientské aplikace. Na tyto technologie nebude nahlizZeno jako na mikrosluzby. Nyni budou popsany

zodpovédnosti jednotlivych technologii a mikrosluZeb.

[ —
Management dat Casosberna
databaze
[ ]
Vizualizace dat O

Interni zpravovy broker a data streammg

PraVIdlovy Real-time Datova translacni Management Management Notifikacni Management
system Y API vrstva systemu Y identit backend ° objektu

Externi zpravovy broker

“

Obrazek 4.8: Architektura mikrosluZeb IoT middleware [autor]

Zapisovaci Offline logovaci le-
databazova cache i backend

4

Externi zpravovy broker
Externi zpravovy broker poskytuje subsystémtim prostiedky pro spojeni se sluzbami a deleguje zpravy od

subsystému k IoTIM a obricené.
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Interni zpravovy broker a data streaming
Pokud sluzby vyZaduji interakci mezi sebou, vyuzivaji interni broker, ktery zajisti doruceni zpravy. Dle
vybrané implementace muze také slouZit jako perzistentni dloZzisté, které veskerou komunikaci loguje,

pokud nenf pfitomen odbératel zpravy.

Offline logovaci back-end
Subsystémy se spojuji s logovacim back-endem pfi znovunavazani spojeni s [oTIM. Ten od nich postupné

kopiruje log v8ech udélosti, které nastaly béhem nedostupnosti IoTIM.

Zapisovaci databazova cache

Tato sluzba nemusi byt dle zvolenych technologif pro implementaci pfitomna. Nékteré Casosbérné databaze
takové sluzby poskytuji k efektivnéjSimu zapisu dat do databaze a k balancovani zatéZe. Pokud je databdze
zaneprazdnéna sestavovanim odpovéedi na historicka data, slouzi cache jako do¢asnd pamét’ a nova data

jsou do databdze vloZena az pfi poklesu zatiZeni.

Casosbérna databaze

Casosbérna databdze perzistuje pouze data komponent, a to jak mapovanych na nody (nativni), tak
i externich a hrani¢nich. Pokud vyZaduje n€jaka sluzba perzistentni dlozisté, je vzdy realizovano v ramci
sluzby. Dle pozadavkt jednotlivych aplikaci se mtize jednat o prosty konfiguracni soubor, souborovou

databazi nebo plnohodnotnou relacni ¢i dokumentovou databazi.

Vizualizace dat
Sluzba poskytuje grafické rozhrani pro vizualizaci dat komponent v grafech a tabulkach. Tento modul
miZe byt dle konkrétni implementace realizovén i jako klientska aplikace, komunikujici s mikrosluzbou

managementu dat.

Datova translacéni vrstva
Tato sluzba provadi preklad z datového formétu vyuZivaného mezi IoTIM a subsystémy do formétu

vyzadovaného zapisovaci databazovou cache.

Management dat
Cilem této sluzby je vystavovat API klientskym aplikacim. Ty jej vyuZivaji k dotazovani na aktudlni ¢i
historickd data komponent a nastavovani stavii komponent mapovanych jak na fyzické nody, tak i na

komponenty virtudlni pochazejici z externich zdroju.

Management systému
Tato sluzba detekuje stav jednotlivych subsystémi, umoziiuje vzdalenou aktualizaci softwaru subsystéma
a detekuje nové pridané subsystémy. Pokud je do systému pfidan jiZ nakonfigurovany subsystém, sluzba

zjist'uje jeho nody, komponenty a pravidla.

Management objekti
Cilem této sluzby je v subsystémech detekovat nové nody, dle pozadavki uZivatele mapovat komponenty

a vytvaret edge computing moduly v subsystému.

Management identit
SluZba m4 na starosti spravu uzivateld a uZzivatelskych opravnéni v ramci jednotlivych dalsSich sluZeb.
Pokud uZivatel vyZaduje provedeni akce néjaké dalsi sluzby, je nejprve pfes tuto sluZbu zjisténo, zdali ma

potiebna opravnéni.
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Pravidlovy systém

Pravidlovy systém (Rule engine z anglického jazyka) vystavuje API klientskym aplikacim umoznujici
CRUD operace nad pravidly a skupinami pravidel. Pfes externi broker pfijimé v redlném Case vyctené
komponenty subsystému a od sluZby managementu dat komponenty k zdpisu a komponenty virtudlni.
Na zdkladé pravidel miiZe nastavit komponentu, zménit stav skupiny pravidel nebo vyslat notifikacnimu

back-endu zadost o provedeni definované akce.

Real-time API
Pokud klientska aplikace vyZaduje data komponent v redlném Case, vyuzije této sluzby k zZadosti o otevieni

datového toku.

Notifika¢ni back-end
Sluzba vystavuje API pro tvorbu notifikacnich udalosti, které se mohou provést pfi splnéni urcitého
pravidla. Implementované technologie se mohou lisit dle implementace a mlize se jednat napiiklad

o zasilani e-mailu, SMS, podporu chatovaci sluzby Telegram, Twitter atd.
4.3.2 Mozna opravneéni klientskych aplikaci

Tabulka 4.1: Opravnéni klientskych aplikaci rozdéleno dle zodpovédnych sluzeb [autor]

Mikrosluzba Opravnéni uZzivatele

Vytvéfeni novych uZivatelt

Management identit CRUD existujicich uzivatelt

CRUD opravnéni existujicich uZivateld
Zaclenéni subsystému

Importovani objektl existujiciho subsystému
Detekce nebo zaclenéni nodt

Identifikace noda

Mapovani komponent

CRUD vypocetnich moduli

ObdrZeni dat specifické komponenty
Obdrzeni dat jakékoliv komponenty
Nastaveni stavu specifické komponenty
Nastaveni stavu jakékoliv komponenty
Pravidlovy systém CRUD pravidel

CRUD notifikaéni reakce vlastnich pravidel
CRUD notifikacni reakce jakéhokoliv pravidla
Otevieni real-time spojeni

ObdrZeni dat specifické komponenty
Real-time API Obdrzeni dat jakékoliv komponenty
Nastaveni stavu specifické komponenty
Nastaveni stavu jakékoliv komponenty
Pfistup k vizualizaci

Vytvareni novych vizualiza¢nich pohledd

Management systému

Management objektd

Management dat

Notifikacni backend

Vizualizace dat

Bezpecnost je pfi realizaci IoT middlewaru jedna ze stéZejnich vlastnosti [23]. Na zdklad€ digramu
uziti aplikace 4.7 byly stanoveny poZadavky na opravnéni klientskych aplikaci. V tabulce 4.1 jsou

opravnéni vypsdna ve vztahu k relevantni sluZzb€. Opravnéni, kterd povoluji kompletni manipulaci s
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danym objektem, jsou nadfazena opravnénim jednotlivych instanci. Realizace autentifikace a autorizace
klientskych aplikaci je pak zavisld na konkrétni implementaci architektury IoTIM.

4.4 Navrh subsystému

Subsystém nahrazuje branu roz$ifenim o moZnost logovéni, off-line pravidel a synchronizaci ¢asu s
IoTIM a vypocetnich modulti. Mezi ¢innosti, které musi aplikace subsystému provadét, patiif mapovan{
komponent na nody a zpét, detekce vypadku spojeni, komunikaci s nody na vybranych sbérnicich a
management objektti dle povelt IoTIM. Diagram piipadid uZiti je zndzornén na obrazku 4.9 a opét 1ze
identifikovat tfi typy aktérti. [oTIM, se kterym je subsystém spojen vybranou komunikaéni technologif,
nastavuje nové stavy komponent pro zapis, spousti proces detekce novych nodd na vSech nebo vybranych
sbérnicich a technologiich, provddi CRUD operace nad nody, komponentami, pravidly a edge moduly
a v posledni radé provadi pokyn k aktualizaci aplikace. BéZici edge moduly prijimaji od systémového
aktéra nové stavy komponent, provadéji vypocty a na zdkladé jejich vysledkt nastavuji komponenty
stejnym zpisobem jako IoTIM. Systém déle neustale detekuje piitomnost IoTIM aplikace a v piipadé
nedostupnosti prepind celou aplikace do off-line stavu. Periodicky kontroluje nebo asynchronné ziskava
nové stavy nodu, které mapuje na komponenty a stavy odesild IoTIM nebo interné loguje. Pokud je

subsystém novy bez pridélené konfigurace, tak se snaZi ziskat od IoTIM nezbytné konfiguracni parametry.

Subsystém

CRUD nodu, komponent,
pravidel a edge moduld

Identifikuj nod

PO, Adresuj nové nody
<<rozsireni>>

Detekuj nové nody

Aktualizuj aplikaci

Nastav komponetu SERIIGREEL Mapuj na kandal nodu

<<zahmut|>>

loTIM N
Pfepinej stav apllkace < muti>> Nastav aktor

Provadej offline pravidla

Edge modul 7/ /
. - <<r015|ren|>>
Vycti stav kanalu nodu «ms.ren.»

<<zahmuti>>,
<<r025|ren|>>
Mapuj na komponentu

<<zahmut|>>

Systém Vysli Zadost o konfiguraci
Predej edge modulim

Obrazek 4.9: Digram piipadt uziti subsystému [autor]

<<zahmut|>>

<<FOZSI feni>>

Detekuj pfitomnost IoTIM
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4.4.1 Blokova architektura aplikace

Existujici brany vyuZzivaji témét vyhradné jednodeskové embedded pocitace s operacnim systémem Linux
a procesory architektury ARM, které jsou energeticky tsporné. I kdyZ vykon té€chto pocitact vzrista,
stale nedosahuji vykonu architektury AMD64. JelikoZ subsystém vykonava omezenéjsi skalu Cinnosti nez
I0TIM, neni nutné feSeni implementovat jako sadu mikrosluzeb. Monolitickd aplikace poskytne dostatecné
mozZnosti Skdlovani, pfi vyuZiti paralelismu a asynchronnich pfistupa.

V diagramu 4.10 jsou zndzornény jednotlivé bloky aplikace nutné ke splnéni piipadi uZiti.

Logovani Sprava edge Moduly
Konfigurator offline computing nativnich
udalosti rozsireni implementaci

Integrované

smmme hardwarové jpmmmg erz s
periférie

abstrakce

Pravidlovy Aktualizacni

Databaze .
systém modul

Obrazek 4.10: Architektura bloku aplikace subsystému [autor]

Jadro
Jadro je hlavnim prvkem aplikace. Orchestruje komunikaci vSech ostatnich blokti a obsahuje hlavni logiku

programu. Kontroluje dostupnost [oTIM a zakladé¢ toho prepina subsystém do stavu on-line nebo off-line.

Komunikace
Komunikac¢ni blok navazuje spojeni v [oTIM a provadi pteklad ze zvoleného datového formdtu na tiidy ¢i

struktury (dle vybraného implementacniho jazyka) a zpét.

Databaze

Subsystém musi mit perzistenté uloZeny nody, komponenty a pravidla. Nejjednodussim zplisobem je
prosty konfiguraéni soubor, ktery ov§em s nartstajicim po¢tem entit bude hiife spravovatelny. Jako vhodné
uloZisté se pro subsystém jevi souborova databaze. Ta neni tolik ndro¢na na prostiedky jako databaze s

architekturou klient-server, ov§em oproti souboru poskytuje vyhody v podobé transakci.

Konfigurator
Zatimco objekty je vhodné mit uloZeny v databdzi, tak bézné konfiguracni parametry, jako IP adresa

externiho zpravového brokera, identifikator subsystému a konfigurace nativniho hardware, je pro ucely
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ladéni a migrace vhodnéjsi nacitat z konfiguraéniho souboru. Dalsi parametry se mohou liSit dle specifické

implementace aplikace.

Modul hardwarové abstrakce

Protoze rizné komunikacni technologie vyuzivaji odlisné pristupy a knihovny, slouZ{ tento modul k
abstrakci jednotlivych implementaci. Jadro vidi vSe jako nody, na které se mapuji komponenty. Pokud
pravidlovy systém, edge modul nebo [oTIM vyZaduje nastaveni nodu skrze komponentu, pfeddva jadro

novy stav pres tento modul, ktery jej deleguje konkrétni implementaci.

Moduly nativnich implementaci
Téchto moduld miize v aplikaci existovat 1 aZ N a jedna se o implementace jednotlivych komunikacnich

technologii pro nody, jako jsou napiiklad CAN, KNX, ZigBee a Sigfox.

Integrované periférie

Hardware existujicich bran je Casto realizovan s vyuzZitim jednodeskovych embedded pocitact jako
Raspberry Pi ¢i BeagleBone nebo TinkerBoard. Ty obsahuji mnoZstvi GPIO pint a sbérnic jako 12C, SPI
¢i 1-Wire. Lze tedy jiZ pfimo na subsystém integrovat senzory a aktory. Aby se integrovany hardware
choval identicky jako nody pfipojené externé, jsou periferie obsluhovany v modulu implementujicim

stejné rozhrani jako nativni implementace. Pro jadro jsou pak tyto periferie stejné jako ostatni nody.

Pravidlovy systém
Pravidlovy systém subsystému musi implementovat aplikacni logiku dle diagramu 4.6, tedy reagovat
nové stavy komponent okamZité, nebo spoustét pravidla s urcitym intervalem, reagovat na zménu stavu

aplikace, ménit stavy skupin pravidel atd.

Logovani off-line udalosti

Pokud se subsystém nachdzi v off-line reZimu, veskeré udélosti (nové stavy komponent, vyhodnoceni
pravidel, zmény stavu baterii nodt, informacni a chybové zpravy) jsou smérovany na tento modul, ktery
zajiti jejich perzistentni uloZeni. Po pfechodu subsystému do on-line stavu se data pfesouvaji do Casosbérné

databaze pres off-line logovaci backend na IoTIM.

Sprava edge computing rozsiireni

Tento modul pfijima stavy nativnich komponent a poskytuje je vypocetnim moduliim skrze lokaln{
komunikac¢ni technologii. Moduly aplikuji rdzné vypocty a odesilaji modulu zpét vysledky, které modul
predava jadru jako Edge komponenty. Ty jsou v on-line stavu odesldny na IoTIM stejnym zpisobem jako

nativni komponenty, pfipadné v off-line stavu logovany a predany pravidlovému systému.

Aktualiza¢ni modul
Aktualiza¢ni modul provadi na pokyn IoTIM staZeni nové verze subsystému a potfebnych knihoven ¢i
konfigura¢nich soubori. Kontroluje integritu a architekturu souborti a pokud je vSe v pofadku, oznamuje

IoTIM moZnost aktualizace. Modul musi korektné ukoncit béZici proces a vytvofit proces novy s novou

verzi aplikace.

4.4.2 Mechanismus detekce IoTIM a synchronizace ¢asu

Jednim z pozadavkii na nové fesSeni je zabudovand podpora synchronizace ¢asu mezi branami (zde
oznacovany jako subsystémy) a integraénim middlewarem. Na vyvojovém diagramu 4.11 je zndzornén

princip, kterym lze docilit synchronizaci Casu a zaroven detekovat pfitomnost IoTIM a prepinat stav
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subsystému mezi on-line a off-line. Jedn4 se o zjednoduSenou variantu pfistupu navrZzeného v €lanku [72].
V subsystému je pfitomen proces, ktery periodicky odesild k [oTIM zpravu a uklada si ¢asovou znamku
odeslani. Poté po dobu definovanou konstantou ¢eka na odpovéd’. Pokud z jakéhokoliv divodu nedorazi,
subsystém nastavuje aplikacni logiku do off-line stavu a pracuje s lokalnimi nody a vypocetnimi moduly
autonomné. V pripadé Ze odpovéd’ dorazi, subsystém piepind logiku do on-line stavu a kontroluje, kdy
doslo dle jeho interniho ¢asu naposledy k synchronizaci hodin. Pokud ne, je méfen rozdil casu subsystému
mezi odesldnim a pfijetim zprdv, tedy latence sité€. Nasledné je porovndna Casovad zndmka IoTIM a
subsystému a k této diferenci je bud’ pfictena nebo odectena polovina rozdilu ¢asu mezi odeslanim a
pfijetim, podle toho jestli je Cas subsystému pozadu nebo napied. Toto ¢islo je vloZeno do zasobniku a po

ziskani 50 méfen{ je spoCitdna primérnad odchylka a nastaven systémovy cas.

Vysli k 1oTIM zpravu
Ping

Uloz ¢asovou znamku
subsystému

Cekej po dobu
konstanty PING_TIME

Dorazila ) Pfepni subsystém do
odpovéd? offline rezimu

Piepni subsystém do

online rezimu . . o . .
Je v zasobniku 50 Spocitej primérnou

hodnot? odchylku

Ubéhlo alespon 48
hodin od posledni
synchronizace?

Vlo3 rozdil do Nastav’cas a’vymaz
zasobnik

zasobniku

Zméf¥ rozdil casu
prijeti zpravy Pong a
odeslani Ping

Porovnej s casovou
znamkou loTIM

Obrazek 4.11: Vyvojovy diagram detekce [oTIM a synchronizace ¢asu [autor]
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4.4.3 Zpravy pro komunikaci s loTIM

Subsystémy a IoTIM museji mezi sebou komunikovat. Komunikaci I1ze rozdé€lit na bézny stav, kdy subsys-
tém sd€luje nové stavy komponent, prijima nové stavy komponent a informuje IoTIM. Do druhé kategorie
patif zpravy pro management objektli subsystému a jeho samotného. Ty probihaji nejfrekventovanéji bé-
hem prvotni konfigurace subsystému. Posledni kategorii jsou zpravy pro aktualizaci aplikace subsystému
na novéjsi verzi. Samotné technologie pak z4visi na konkrétni implementaci architektury. Lze vyuZit néko-
lik formatt zprdv, jak textovych tak binarnich, i komunikacénich technologii s riiznymi vzory komunikace
(request-reply nebo publish-subscribe), viz vybrané technologie pfedstavené v kapitole 3.5.3. Konkretn{

implementace miZe obsahovat i dodatecné parametry zprav vyzadované samotnymi technologiemi.

Zpravy v bézném stavu

Data
Nejcastejsi zprava je takova, ktera obsahuje informace o novy datech komponenty. Musi byt pritomna
alesponi adresa nodu, kandl, list s daty a Casova zndmka s co nejvySsi granularitou. Zpravu odesilaji obé

VIStvy.

Error

Tato zprava slouZzi k upozornéni IoTIM, Ze doslo v aplikaci subsystému k neocekdvanému problému.
Obsahuje enumeraci s identifikdtorem chyby a volitelné informace, které se mohou vztahovat k identifika-
toru objekti ¢i textovému popisu chyby. Mezi chybové stavu miZe patfit napiiklad Spatnd inicializace
hardwaru, chyba v matematickych prepoctech pravidel, rozpadnuti signdlového spojeni bezdritovych

nodu atd.

Info

Podobné jako Error, Info slouzi k informovani [oTIM o pribéhu néjaké udalosti. Mezi informacn{
uddlosti miize patfit napiiklad znovu pfipojeni bezdratového nodu, synchronizace systémovych hodin ¢i
provedeni poZadované CRUD operace nad objekty. Dle implementace lze zprav sloudit se zprdvou Error
a utvorit tak univerzalnéjsi udalost Event. Naopak lze také frekventovanéjsi zpravy implementovat
odloucené, napiiklad zménu kvality signdlového spojeni mezi bezdratovym nodem a subsystémem ¢i

zménu nabiti baterie nodu.

PingPong
Tato zprava hraje velmi duilezitou roli pro detekci pfitomnosti IoTIM a pfechodi stavu aplikace. Mikro-
sluzba managementu systému po jejim prijeti doplni svou ¢asovou znadmku a odesila ji zpét. Subsystém

pak zpravu vyuZziva ke zjist’ ovani odchylky systémového Casu a ¢asu [oTIM.

Zpravy pro CRUD operace a management aplikace

Component
Zpréava pro manipulaci s komponentou. Obsahuje unikétn{ identifikdtor komponenty, deskriptor operace,

prevodni vyrazy a volitelnd metadata.

EdgeComputer
Zpréava obsahuje nezbytné informace pro pfidani vypocetniho modulu do subsystému. Obsahuje identifi-

kator a popis modulu, ndzev spustitelného souboru, bindrni balik vypocetniho modulu, seznam nativnich
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komponent které jsou vyZadovény pro vypocty a seznam edge komponent, které jsou vystavovany jako

vypocetni vysledky modulu.

Identify
Tato zprdva umoziiuje sepnout nebo vypnout blikdni statusové LED na nodech. Je nutné uvést adresu
nodu a vyZadovany stav. Tato funkcionalita je volitelnd a nemusi byt moZné ji implementovat pfi zahrnut{

existujicich zafizenich.

Node
Zprava pro manipulaci s nodem. Obsahuje jeho adresu, pocet kanalli, typ pfipojeni a volitelné argumenty

dle konkrétni implementace. Zpravu lze také fetézit pro hromadnou operaci s nékolika nody najednou.

Rule
Veskeré CRUD operace s pravidly se provadé€ji touto zpravou. Musi byt uvedeny vSechny identifikatory,

spoustéce, vstupy a vystupy.

RuleGroup
Zpréava urend pro vynuceni aktivace nebo deaktivace skupiny pravidel nebo permanentnimu odstranéni

skupiny pravidel. Musi obsahovat identifikator skupiny a stav aktivity.

ScanRequest
I0TIM touto zpravou iniciuje skenovani komunikaénich technologii subsystému k detekci novych nodi.

Musi byt specifikovany konkrétnimi sbérnice ¢i technologie.

SitrepRequest
I0TIM vyzaduje od subsystému kompletni informace o jeho hardware, konfiguraci a datovych objektech.
Pfitomnost této zpravy zjednodusi migraci subsystému pod jinou instanci [oTIM nebo pro bezpecnostni

audit.

SitrepResponse
Subsystém odpovidd na zpravu SitrepRequest reportem.

Zpravy pro aktualizaci aplikace

Aplikace obsahuje zabudované prostifedky pro jeji aktualizaci. Nasledujici zpravy jsou vyuzity k procesu
aktualizace.

UpdateAnnounce

I0oTIM oznamuje subsystému dostupnost nové verze. Ve zprdvé je obsaZena adresa URL adresa nové

verze, kontrolni soucet a identifikator.

UpdateConfirmation
Subsystém odesila IoTIM svijj stav a pripravenost k aktualizaci. Stav je bud’ tspé$ny nebo chybovy s

moznosti specifikace konkrétniho chybového stavu.

UpdateStart
IoTIM po tspésné verifikace nové verze aplikace spousti proces aktualizace.
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4.5 Navrh nodu

Vv

Nody jsou nejnizsi vrstva platformy a Ize na né nahliZet z hlediska softwaru a hardwaru. Softwarové se
jedna o firmware bézici v mikrokontroléru nebo mikroprocesoru, ktery slouzi jako translac¢ni vrstva mezi
rozhranim senzoru a subsystémem. Hardwarove se jednd o plos$ny spoj obsahujici soucdstky pro sbérnice
a technologie kompatibilni s konkrétni implementaci subsystému a vhodné vybaveni pro komunikaci s
poZadovanymi senzory nebo aktudtory. V diagramu uZiti 4.12 jsou uvedeny aktéfi a ¢innosti, které musi
nod umoziovat. Tento pripad uZiti je pro pripad vyvoje nového hardwaru a firmwaru, existujici zafizen{

riznymi technologiemi lze programové transformovat na nody v aplikaci subsystému a vystavovat je
vy$$im vrstvam jako nativni komponenty.

Nod

Nastav kanaly —<<zahmuti>>= — Nastav aktory
2nc a —<<zahmuti>>—
Vycti kandly Seenme @

Inicializiace
mikrokontroléru

Detekuj neadresovany nod

Subsystém <<roziteni>>

Zjisti vlastnosti nodu ™ |nicializace periférif

Adresuj nod Resetovani adresy

@ UZivatel

—<<rozsifeni>>"

Identifikuj nod

<<r025|ren|>>

Obrazek 4.12: Diagram piipadd vuZiti nodu [autor]

Aktor subsystém muze v pfipad€ nodu s aktorem vyzadovat nastaveni kandlli nodu, na coZ firmware
nodu mus{ reagovat nastavenim prislusnych aktord, jejichz stav je ménén. Naopak subsystém vyzaduje sdé-
leni stavu senzort, jedna-li se o nod se senzory. Proces komunikace je zavisly na vybranych technologiich.
MiiZe byt fizen subsystémem, jednd-li se o master-slave sbérnici, kdy subsystém fidi veskerou komunikaci.
V pfipadé€ dspornych bezdratovych technologii mohou nody odesilat zmény stavu senzorti asynchronn¢,
a to bud’ pti jakékoliv zmeéné, nebo pfi prekroceni predem dohodnutého prahového limitu. Subsystém
také detekuje pritomnost nové pfipojenych nodu, zjist'uje jejich vlastnosti definované v kapitole 4.2 a
dle pokyni IoTIM jim pfid€luje v ramci subsystému unikatn{ adresu. Pro zdkladni diagnostiku obsahuje
prostfedky pro svoji indikaci, jako LED nebo akusticky signdl. Aktor systém provadi inicializaci mikro-
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kontroléru (oscildtor, pferuseni, watchdog atd.) a ndsledné dle typu senzoru nebo aktudtoru inicializaci a
konfiguraci ovladace specifické periférie, kterymi vybrana komponenta komunikuje, napiiklad UART
nebo SPI. UZivatel pak md moZnost nod resetovat pro presun k jinému subsystému, napiiklad fyzickym
tlac¢itkem. I nody vybavené technologiemi pro komunikaci s [oTIM pfimo by mély vyuZivat subsystém
pro zachovani off-line funkcionality. Vyjimkou budiZ LoOWPAN technologie SigFox, LoraWAN a NB-IOT,

které komunikuji s radiovymi stanicemi.

4.6 Licence aplikaci

Obrézek 4.13 ukazuje vztahy mezi jednotlivymi populdrnimi open-source licencemi. Pokud aplikace
vyuZziva pouze knihovny s liberalni licenci MIT, je moZné ji vydat pod stejnou licenci, pfipadné si zvolit
jakoukoliv ndvaznou permisivnéjsi. Licencni ujedndni GPL a LGPL pochdzi od Free Software Foundation,
tvlirct kolekce softwarti GNU, nepostradatelnou ¢asti operacniho systému GNU/Linux. Licence udava,
Ze kazdy kdo ve zdrojovych kédech provede néjaké dpravy, je povinen vSechny tpravy zvefejnit. Velmi
Castym omylem [19] je tvrzeni, Ze komer¢ni projekt nemiiZe vyuzivat software s (L)GPL licenci. V

s N~z

licen¢nim ujedndni neni Zadna klauzule, kterd by toto implikovala. Nen{ povoleno pouze linkovat zdrojovy

kéd softwaru s (L)GPL licenci. Tedy komercni software nemiiZe obsahovat kéd sifeny pod (L)GPL, ov§em

vyuZzivat externi sluZby pres API dovoleno je.

Network
Permissive Weak Copyleft Strong Copyleft Protective

Public Domain

LGPL 2.1

LGF’L GPL 2+
‘I T -l GPL 3 or GPL3+

LGPL 3+

MPL 1.1

Obrazek 4.13: Vztah popularnich opensource licenci [142]

MIT / X11

BSD-New

Apache 2.0
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Ukazkova implementace loT middleware

V této kapitole jsou popsdny vybrané aspekty implementace IoTIM vychdzejici z navrzené architektury
mikrosluZeb. Nejprve jsou predstaveny konkrétni technologie vybrané k realizaci a nasledné popsany

vybrané funkcionality vytvorené implementace.

5.1 Technologie vyuzité pro implementaci

Diagram 5.1 je strukturou obdobny jako diagram ndvrhu architektury IoTIM 4.8, ov§em obsahuje techno-
logie vybrané pro ukdzkovou implementaci [oTIM. Bloky oznacené modfe jsou realizovany v programo-

vacim jazyce C++, zelené vyuZivaji Rust a notifikacni back-end je vytvoren v jazyce Python.

[—
lanagement dat Telegraf Rsyslog le-
O server

A

{ }
Management
-

Apache Kafka

} } { }
Pravidlovy Real-time Datova translacni Management Management
systém O API O vrstva systému O identit O
% ! ’ t i

MQTT broker (Mosquitto)

{

Subsystém

Obrazek 5.1: Vybrané implementacni technologie IoTIM [autor]

5.1.1 Zpravové brokery

Implementace vyuZiva jako externi zpravovy broker protokol MQTT, konkrétné minimalistickou im-
plementaci Mosquitto, psanou v Cistém ANSI C. Nepodporuje Skalovani ani clusterovani, ovSem ma
minimdln{ velikost, jednoduchou konfiguraci a dle testd provedenych v [33, 103] vybornou latenci a
propustnost. Obsahem samotnych témat jsou serializované FlatBuffers zpravy, oznaceny postfixem FB,
aby bylo mozné vyuZivat v mikrosluZbiach objekty se stejnym logickym jménem. V C++ lze tento

problém efektivné fesit vyuZitim jmennych prostort, kdy FlatBuffer zpravy mohou leZet ve jmenném

prostorumsg: : a objekty v prostoru napf. app: :. ReSeni s postfixem bylo zvoleno jako multiplatformn{
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kompromis. ProtoZe velké mnoZstvi zprav se tykd pouze jednoho vybraného subsystému, je ve vétSiné
dale popsanych zprav pritomna proménnd uint subsystemId, kterd obsahuje identifikator daného
subsystému.

Jako interni zpravovy broker byla zvolena technologie Kafka [125] od organizace Apache. Kafka
byla ptivodné vyvinuta vyvojari profesni socidlni sit¢ LinkedIn a pozdéji predana Apache a uvolnéna
jako open-source. V soucasnosti je Kafka vyuZivana spolecnostmi jako Netflix, Uber, AirBnB, Spotify,
Seznam, Pinterest ¢i Slack. Technologii Ize definovat jako distribuovanou streamovaci platformu, kde se
obdobné jako u MQTT vyskytuji témata. Producenti zapisuji data do témat logy a spotiebitelé je odebiraji.
Odlisnost obou technologii tkvi v moZnosti mit u Apache Kafka cely log zprdv perzistentni a to do doby,
nez je prekroCena retencni politika daného tématu. Doba se miiZe odliSovat téma od tématu, a miZze byt
teoreticky nekonecnd, resp. omezend pouze velikosti perzistentniho uloZisté. Déle je zahrnuta podpora
replikace témat, podpora Skdlovani dle aktudlniho vytiZeni, podrobnd konfigurace a externich rozsitenich

Kafka Connect, které umoznuji integraci alternativnich zdroju dat do témat.

5.1.2 Databaze a logovani offline udalosti

Jako databéze pro perzistenci dat komponent byla zvolena ¢asosbérnd databaze InfluxDB [175]. Jedna
se 0 NoSQL databazi s enginem implementovanym na miru ¢asovym fadam. Data jsou organizovana
do jednotlivych méfeni (measurements) a dale identifikovana pomocf tagli. ProtoZe kombinace méfent,
tagu a Casové znamky vytvari unikétni kli¢, vyZaduje Influx databaze nanosekundovou granularitu
Casovych zndmek pro zamezen{ vzniku duplicit. V pfipadé€ nativnich komponent je méfenim identifikator
subsystému a jako tag je vyuZita adresa nodu a jeho kandl. Je-li na jednom kandlu vice slozek, jsou
ukladany vSechny do jednoho zdznamu méfeni. V piipad€ externich zdroji jsou méfeni ukladana pod
identifikdtorem external atagy jsou virtudlni adresa a kanal nodu, ktery si definovala klientsk4 aplikace
skrze mikrosluZzbu managementu objektd. Systém Telegraf [195] je pak prostfednikem odebirajici Katka
kanadl a data vklada do databaze. V piipadé, Ze je databaze zaneprazdnéna odpoveédi na komplexni dotaz
mikrosluzby Managementu dat, jsou data ukldddna v Kafka kanélu.

Moderni distribuce operacniho systému Linux vyuZivaji rsyslog [196] jako vychozi démon pro
logovani ostatnich démonti. Ve vychozim stavu jsou logy uklddany do souboru /var/log/syslog,
ovSsem technologii 1ze flexibilné konfigurovat a rizné aplikace logovat riznym zptisobem. Jednou z
moZnych konfiguraci je odesilat logy na vzdéleného rsyslog démona a pokud neni mozné navizat spojent,
ukladat zpravy na lokdlni dlozisté a odeslat je opozdéné€. Pokud nastane pouze vypadek MQTT brokera,
jsou logy odesildny na IoTIM v redlném Case, pokud se jednd o vypadek celého spojeni, jsou logy doruceny
zpétné.

Na IoTIM je rsyslog nastaven tak, aby logy preddval do tématu Kafka brokeru. Odbératelem tématu
je Telegraf, tedy agregacni systém pro databdzi InfluxDB. Data jsou jiz ze subsystému formatovana
v nizkodroviiovém textovém formétu, ktery Telegraf preferuje pro dosaZeni nejvyssiho vykonu. Diky
pritomnosti Kafka tématu jsou off-line zpravy logovany na disk pokud je Influx databaze zaneprazdnéna

naro¢nym dotazem. Data jsou do databaze vkladana s pivodni ¢asovou zndmkou subsystému.

5.1.3 Kontejnerizace aplikaci a API pro klientské aplikace

Pro snadné nasazeni na serveru byla zvolena kontejnerizacni technologie Docker [17]. Kazd4d mikrosluzba

a serverova aplikace béZ{ ve vlastnim kontejneru. [oTIM lze nasadit pomoci skriptu Docker Compose,
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ktery vytvoii potfebné Docker kontejnery. Pro oddéleni sit’ového provozu jsou vytvofeny tfi ethernetové
sit€. Prvni slouzi k pfistupu klientskych aplikaci k jednotlivym mikrosluzbam a vizualizacnimu prostiedi
Grafana, druhd k interni komunikaci skrze Apache Kafka a posledni slouZi pro aplikace vyZadujici MQTT
broker a subsystémy. Mezi budouci prace pak patii vytvoreni Kubernetes clusteru s dostatecnym poctem
nodd.

Mikrosluzby vystavuji aplikacni rozhrani pro klientské aplikace jako standardni REST a zpravami v
JSON formétu. ProtoZe kazdy kontejner mé v klientské siti vlastni IP adresu a klientské aplikace by tak
musely navazovat vice TCP spojeni na rizné servery, je vyuZit nginx jako reverzni proxy. Aplikace se
tedy dotazuji jediné IP adresy a dle URL je voldna konkrétni mikrosluzba. Jednotlivé sluzby jsou v nginx
rozliSovany pomoci prefix, kdy napiiklad aplikacni dotaz na mikrosluzbu pravidlového systému md URL

prefix rules/ a Real-time api rt /.

5.1.4 Implementace real-time dat

Jednim z klicovych pozadavki na vlastnosti [oTIM je moZnost poskytnout klientskym aplikacim data
co nejrychleji od vycteni subsystémem bez nutnosti periodického dotazovéni. Za tuto funkcionalitu je
zodpovédnd samostatnd mikrosluzba, kterd si ve svém internim tloZiSti uchovava tabulku s identifikdtorem
klienta a seznamem dat komponent, které je klient autorizovan odebirat. MikrosluZba vystavuje REST API
a pro real-time data vyuZivd WebSockets. Klientska aplikace vyZadujici data si nejprve pfes REST API
vyzada cislo TCP portu a seznam komponent, které nyni vyzaduje pfijimat. Aplikace provede verifikaci
opravnéni a pokud je v porddku, odesild vybrany port na kterém jsou aplikaci odesildna data ihned po
piijeti pfes MQTT broker. Seznam aktivné odesilanych komponent mize klientska aplikace kdykoliv
zménit opétovnym voldnim REST API endpointu. Stejné tak 1ze pfes WebSocket nastavovat nativni

komponenty.

5.2 Podptrna aplikace Server Simulator

ProtoZe v soucasném stavu jsou implementace IoTIM mikrosluZzeb ve vyvoji, byla navrzena aplikace
s ndzvem Server Simulator za tcelem chovani IoTIM co nejvice napodobit. Tento krok byl nezbytny,
jelikoZ vSechny CRUD operace, konfigurace a management subsystému jsou provadény middlewarem.
Dile také vznikla pfi vyvoji nodl potieba logovani dat z diivodu verifikace spravné funkénosti jejich
hardwaru a firmwaru. Aplikace je vyvinuta v programovacim jazyce C++ v kombinaci s frameworkem
Qt5. Aplikace je dispozici pro operacni systémy Windows 10 a Linux pod open-source licenci GPLv3.
Aplikace miZe byt vyuZita k managementu subsystému. Lze vyvolat hledani novych nodd na riznych
sbérnicich a ru¢né pfidélit jejich adresu, provadét CRUD nodt, komponent a pravidel a také nastavit
novy subsystém v lokdlni siti. Veskera data, chybové stavy a informace 1ze zobrazovat v konzoli. Data
komponent je mozné uklddat do CSV soubort s nastavitelnou cestou a nutnym poctem hodnot. Ukladani
Ize kdykoliv pozastavit pro jednotlivé komponenty nebo pro viechny najednou. Aplikace je tak vyuZitelnd
i jako datalogger. Odpovidani na zpravu o detekci pfitomnosti IoTIM lze kdykoliv vypnout a uvést
tak subsystém do off-line stavu. Déle je moZzné data (aZ 6 sloZek riznych komponent) v redlném Case
zobrazovat v grafu. Pro kazdou komponentu si uZivatel mize nastavit individualni méfitko nebo osy
Skdlovat dynamicky. Vykreslovani je bud’ dle rychlosti toku dat nebo s nastavitelnou periodou obnovovan{

grafu. Kresleni grafu Ize kdykoliv pozastavit nebo ziskat screenshot ve formdtu PNG. Na obrazku 5.2
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je zobrazen pohled na komponenty nékolika subsystémil, obrazek 5.3 ukazuje mozZnosti zobrazeni dat v

grafu.
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Obrézek 5.2: Aplikace Server Simulator [autor]
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Obrazek 5.3: Grafy v aplikaci Server Simulator [autor]
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Ukazkova implementace subsystému

Tato kapitola se zabyva prostfedni vrstvou nového feSeni — subsystémem. Jsou popsdny vybrané Casti
implementace a také vytvofeny hardware slouZici pro komunikaci s nejniz§i vrstvou feSeni — nody.
ProtoZe aplikace vyuziva vykonoveé omezeny ARM hardware, je realizovdna jako monolitickd aplikace
s podporou vldken a moZnosti aplikaci rychle ptizplsobit novym generacim ARM mikroprocesort diky
interni architektuie zaloZené na frontach udélosti. Vyhodou monolitické aplikace je moZnost distribuovat
celou aplikaci subsystému jako systémovy balicek. Aplikace vyuziva nativnich hardwarovych pristupti

operacniho systému Linux a jiné OS nejsou podporovany

6.1 Vztah jadra k ostatnim moduliim aplikace

Kazda C++ aplikace se spousti volanim metody main. V pfipadé€ subsystému je pouze vytvorena in-
stance tfidy Core, tedy jadro celé aplikace. Jadro obsahuje nékolik ¢lenskych instanci objekti, napiiklad
Delegator delegator, reflektujicich ndvrhovy diagram 4.4.1. Jadro implementuje rozhran{ liste-
nerti a ve svém konstruktoru nastavuje svou instanci tfidam, které listenery vyuzivaji ke komunikaci

s jddrem. Listenery slouZi k asynchronni komunikaci s jadrem.
o
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Obrézek 6.1: Vztah jadra a ostatnich tfid [autor]

Pokud jadro vyzaduje napiiklad zménu stavu nodu pro zapis, vold na instanci delegitoru metodu

updateNodeData. Opaéné pokud dojde k vycteni nového stavu nodu pro Cteni, vola delegator na jeho
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instanci listeneru metodu readNodeChanged, kterd o tomto stavu upozorni jadro v implementované
metodé. VSechny tfidy vyuzivajici listenery pro komunikaci s jddrem jsou zndzornény na obrazku 6.1. Mezi
virtudlni tfidy, které jadro implementuje jako listenery, patii WebServer, RuleEngine, Updater,
Connector, Periphery, EdgeComputer a Delegator. V metodé main je néasledné volana
metoda start jadra, kterd zjiSt'uje stav subsystému (konfigurovany nebo cekajici na konfiguraci) a

inicializuje moduly databéze, delegatoru, ladiciho webserveru atd.

6.1.1 Tikani jadra

Z divodu, Ze mnoho ¢innosti subsystému musi byt periodicky spousténo a nejednd se o vypocetné
dlouhé dkony vyZadujici vytvoreni nového vldkna, vyuziva jadro principu tikdni. V nekonecné smycce je
odméfovan systémovy Cas a v kazdém prichodu smyckou je volana metoda komunikaéniho bloku
connector.loop (50);.

Ta po dobu 50 milisekund ¢ekd na pfichozi MQTT zprédvu, a pokud je néjaka pfijata, je metoda ukoncena
predCasné. V dalsim kroku je srovndn aktudlni ¢as s nékolika pomocnymi proménnymi a pokud je
piekrocen, je provedena akce tiknuti. Napfiklad je kazdych 100 milisekund kontrolovan stav periferniho
modulu a kazdych deset sekund kontrolovan stav vypocetnich moduld. Planovace pak tikan{ vyuZivaji
k riznym Cinnostem, jako je ¢asovani znovupfipojeni k neaktivnim bezdratovym zafizenim. Kazdych
500 milisekund je také udalost tiknuti propagovana do pravidlového modulu k vyhodnoceni pravidel
se spoustécem Casovace. Pokud je pfijata MQTT zprava mimo okamzik volani smycky komunikac¢niho

bloku, nenf zpradva ztracena, ale umisténa do fronty.

6.2 Komunikace s loTIM

FlatBuffers zpravy tvoii formét pro standardizovanou vyménu informaci mezi subsystémy a 10TIM,
samotnd komunikace probiha skrze MQTT, kde jsou témata pouzity k organizaci vyZadovanych ¢innosti.
Naptiklad zpravu ComponentFB lze vyuZit k pridani nové komponenty, Gpravy komponenty stavajici
nebo k jejimu odstranéni. Pro rozliSeni se vyuZivaji pravé MQTT témata, kterd jsou shrnuta v tabulce 6.1.
Komunikace mutize vZdy probihat pouze mezi serverem a subsystémem, jiné kombinace neexistuji. Oproti
ndvrhu zpréav v kapitole 4.4.3 doslo k pfidani informacéni zprdvy Bat teryStateFB, informujici [oTIM

o zmén¢ nabiti baterie bezdratového nodu a DescriptionFB slouZici ke zméné metadat objektu.
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Tabulka 6.1: Vztah MQTT témat a FlatBuffers zprav [autor]

MQTT téma Flatbuffer zprava Odesilatel
component/add ComponentFB IoTIM
component/change ComponentFB IoTIM
component/read_data DataFB Subsystém
component/remove ComponentFB IoTIM
component/write DataFB IoTIM
edge/add EdgeComputerFB [oTIM
edge/remove EdgeComputerFB IoTIM
error ErrorFB Subsystém
group/change RuleGroupFB IoTIM
group/remove RuleGroupFB IoTIM
info InfoFB Subsystém
node/add NodeFB IoTIM
node/address_assign NodesFB IoTIM
node/battery_state BatteryStateFB Subsystém
node/identify IdentifyFB [oTIM
node/remove NodeFB [IoTIM
node/scan_request ScanRequestFB ToTIM
node/scan_response NodesFB Subsystém
rule/add RuleFB IoTIM
rule/change RuleFB IoTIM
rule/remove RuleFB IoTIM
subsystem/fw_update_announce FWUpdateAnnounceFB IoTIM
subsystem/fw_update_confirmation | FWUpdateConfirmationFB | Subsystém
subsystem/fw_update_start FWUpdateStartFB IoTIM
subsystem/ping PingPongFB Subsystém
subsystem/pong PingPongFB IoTIM
subsystem/sitrep_request SitrepRequestFB IoTIM
subsystem/sitrep_response SitrepResponseFB Subsystém
update_description DescriptionFB IoTIM

6.2.1 Prvotni autokonfigurace subsystému v lokalni siti

V lokalnim prostiedi je celé feSeni nasazeno jako kompletné oddélena sit’, kdy server obsahuje dvé sit’ ové
karty a provadi routing mezi vn&j$im svétem a subsystémy. Poté by bylo moZné stanovit, Ze adresa serveru
a konfigurace sité bude vzdy stejnd. Tim padem by mohly vSechny subsystémy obsahovat pevnou adresu
serveru, napt.: 10.0.0.1 s maskou sit€ 255.255.0.0. Tento idedlni piipad je ov§em v naprosté vétsiné situaci
nerealizovatelny, at’ jiz z divodu nutnosti fyzického serveru se dvéma sit’ ovymi adaptéry, dedikovaného
sit’ ového prepinace nebo provozu [oTIM na VPS ¢i aplikacnim cloudu. Z toho diivodu bylo vyvinuto
reSeni, jak automaticky konfigurovat subsystém, pokud obsahuje Cisty obraz operac¢niho systému s aplikaci
a neznd IP adresu a port MQTT brokera, se kterym miiZe komunikovat se serverem.

Flow diagram postupu je zndzornén na 6.2. Pfi spusténi aplikace je provedena inicializace tiid a
hardwarovych komponent. Poté se zkontroluje obsah konfiguracniho souboru subsystem.conf v
JSON formatu. Neobsahuje-li zdznam o identifikitoru subsystému a tidajich o MQTT brokeru (IP adresa

nebo jméno hosta, port, uZivatelské jméno a heslo), sestavi se hardwarovy report s informacemi jako je IP
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adresa subsystému, MAC adresa ethernetového portu, celkovd a dostupnd pamét’ RAM, dostupné a volné
misto na SD karté. Také se sestavi balicek integrovanych komponent (notifikaéni LED, tlacitka, teplomér)
a schopnosti subsystému. Témi je mySleno jaké sbérnice umi subsystém obslouZit (RS485, Bluetooth
Low Energy nebo Z-Wave). Tyto informace jsou vyslany jako FlatBuffer zprava skrze UDP broadcast na
portu 10001. Pokud je server pfitomen, pfijme zprdvu a pfifadi subsystému identifikdtor. Na portu 10003
vysle UDP broadcast s konfigura¢ni odpovédi. Ve zprave je také uvedena MAC adresa subsystému pro
pfipad, Ze je konfigurovdno vice subsystémi zdrovei. Ve zpravé lze také uvést seznam nodi, komponent,
pravidel a vypocetnich moduld. Tim je moZné okamZité pievést subsystém do funk¢niho stavu, pokud
se jednd o migraci starS§tho subsystému na novy, napt. vyména po hardwarové poruse starého. Aplikace
se poté pokusi pripojit na MQTT broker. Pokud to z néjakého divodu neni mozné, odesila chybovou
zpravu opét pres UDP broadcast a ¢ekd na opravenou konfiguraci. Pokud je vSe v porddku, prechdzi
subsystém do korektniho nastaveného stavu a informace si ukldd4 do konfigura¢niho souboru. Pokud

nastane situace, kdy je subsystém pfipojovédn k IoTIM béZicim v aplikacnim cloudu nebo lokdln{ sit’

blokuje UDP broadcast, 1ze ke konfiguraci vyuZit aplikaci Server Simulator.

Inicializace
aplikace

sou pFitomny " "
povinné NE»] Zjisti paramatery Vysli informace
parametry? subsystému pres UDP

PriSla odpovéd pres
ubP?

OvéF pripojeni k Vysli chybu pres
MQTT brokeru ubp
A

Navazano
spojeni

Obrazek 6.2: Postup konfigurace subsystému pies Ethernet [autor]

6.3 Podpora edge computingu

Vypocty v subsystému jsou realizovany jako externi aplikace, které komunikuji se subsystémem pomoci
TCP spojeni. Subsystém je poprvé pfijme skrze FlatBuffer zpravu EdgeComputerFB. Na kazdy vy-
pocetni modul je nahliZeno jako na aplikaci, kterou je tfeba rozbalit a spustit. Ve zpravé je pfitomno
ID slouzici k identifikaci aplikace a jako kli¢ pro databdzi. Ddle zprdva obsahuje popisek modulu,
nazev spustitelného souboru a list nativnich komponent vyZadovanych pro vypocty a list edge kompo-
nent, které musi IoTIM odeslat subsystému pfed samotnym modulem. Subsystém pfi pfijeti modulu
provede rozbaleni TAR balicku, pfitomného ve zpravé jako binarni pole. Vychozi lokaci je slozka
/usr/bin/subsystem/ID/, kde ID je identifikdtor modulu. Subsystém vytvoii slozku, provede

rozbaleni a ve tfidé EdgeComputer vytvori novy proces, kterym nahradi spustitelny soubor a uklada si
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jeho PID. Pfi inicializaci aplikace je ve tfid€ EdgeComputer vytvofen naslouchaci TCP socket na portu
8888. Vypocetni aplikace po svém vlastnim spusténi vytvaii klientské spojeni a odesild subsystému zpravu
obsahujici PID aplikace pro spravné parovani socketu a modulu. Subsystém pfi aktualizaci komponenty
predava jeji data tfidé EdgeComputer ata pomoci mapy zjist' uje, kterému modulu patii. Zaroven tiida
periodicky kontroluje existenci PID modult. Pokud PID jiZ neexistuje, modul pfestal pracovat a tiida jej
znovu spousti, aktualizuje si jeho PID a odesila jadru chybovou zpravu. Pokud modul vypocte potiebné
hodnoty, odesila je pres socket subsystému jako JSON zprdvu. Tu tfida EdgeComputer zpracuje a

predava data jadru.

6.4 Komunikace s Nody

Kazda technologie je obsluhovéana ve své vlastni tfidé. Pro komunikaci s kabelovymi nody skrze sbér-
nici RS-485 se jednd o tfidu Rs485P1lanner, Bluetooth Low Energy nody jsou obsluhovany tiidou
BlePlanner a Z-Wave zafizeni vyuZivaji tfidu ZWavePlanner. VSechny pldnovace implementuji
virtudln{ tiidu IP1lanner, diky které miZe tfida Delegator volat vZdy stejné metody pro nastavovani

stavu nodd a jejich management.

6.4.1 RS-485

Technologie RS-485 byla zvolena z divodu cenové dostupnosti, dostate¢né prenosové rychlosti a topologii.
Oproti sbérnici CAN bus, kterd je omezena na pouhych 8 bajti vlastnich dat, neni RS-485 jakkoliv
omezena poctem prendSenych bajtii. Diky sbérnicové topologii 1ze na rozdil od Ethernetu nody fetézit.

Namisto vyuziti jiZ existujicich protokolti Modbus nebo ProfiBus byla zvolena cesta vyvinuti vlastniho
komunika¢niho protokolu. Oba protokoly jsou velmi robustni, ale kviili podpore riiznych pfenosovych
technologii obsahuji v datovych rdmcich redundantni data, nepotfebnd pro tcely aplikace.

Zde jsou pro béznou komunikaci vyzadovany pouze ptikazy pro nastaveni nodu, ziskani dat z nodu a
jeho prvotn{ adresaci. Modbus i ProfiBus predpokladaji, Ze kazdé zafizen{ na sbérnici miiZze obsahovat
a7z tisice konfiguracnich registr, které mohou byt nastavovany. V kazdém datovém ramci se pak odesila
zdrojova adresa, cilova adresa, typ poZadované akce a adresa registru. Oba protokoly umoziuji ptes
sbérnici RS-485 odeslat i pfijmout nékolik stovek zprav za sekundu. PoZadavky nékterych senzorickych
projekti jsou ov§em vyssi, pies tisic zprav za sekundu.

Implementovany protokol vyuZiva datového paketu znazornéného na obrazku 6.3. KaZzdy paket zacina
bajtem se startovacim znakem (decimdlni hodnota 35, odpovidajici ASCII znaku #), nasleduje nenulovy
bajt s délkou vlastnich dat. Minimalni délka vlastnich dat je jeden bajt a teoretické maximum az 255 bajtu.
Vlastni data vZdy obsahuji alespon identifikator zpravy. Pfedposlednim bajtem v ramci je kontrolni soucet
CRCS8, vypocitany z bajtii vlastnich dat a bajtu s jejich délkou. Posledni bajt je koncovy znak s binarni
hodnotou 36, coz v ASCII odpovidd znaku $. Subsystém i nody paket akceptuji jako validni pouze v
ptipadé, Ze jsou splnény vSechny poZadavky paketu. Pokud nody pfijmou nevalidni paket, je ignorovén.
Subsystém pii prijeti nevalidniho paketu tuto udalost loguje. Komunikace probihd prenosovou rychlosti
384 000 baudti za sekundu. Mezi nody a subsystémem bylo navrzeno celkem jedenact zprdv obsazenych v
paketu, které 1ze rozd€lit do Ctyf kategorii. Prvni slouZi pro objeveni nodu, druha pro pfidélovani adres,

tfeti pro béZnou komunikaci a posledni pro identifikaci a migraci.
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Startovaci . , Kontrolni
Délka dat Vlastni data .
znak soucet

(1B) (N BAIJTU) (18)

(18)

Obrazek 6.3: Format paketu [autor]

Zpravy pro objeveni nodu

Subsystém vyuZiva tuto skupinu zprav, aby objevil nové nody bez pridélené adresy a zjistil jejich vlastnosti.
Vsechny zpravy jsou v programu uvozeny prefixem MESSAGE_, ktery je v textu pro prehlednost odstranén.
DISCOVERY_REQUEST

Tuto zpravu posild subsystém pro zjisténi pritomnosti novych noda bez pridélené adresy a neobsahuje
74dn4 dodatec¢nd data. Nody s adresou zprdvu ignoruji a ty bez ni vyuZiti plovouci pin k vycteni elek-
trického Sumu prostfedi a vygenerovani pseudondhodného cisla. Pfed odeslanim odpovédi cekaji tolik

milisekund, kolik je velikost vygenerovaného ¢isla.

DISCOVERY_RESPONSE
Nody bez adresy posilaji tuto zpravu jako odpovéd’ na DISCOVERY_REQUEST zpravu. Obsahuje

pseudondhodné &islo, které je pritomno, aby jej subsystém mohl pozdéji odeslat nodu, ktery pivodn{
zpravu vyslal a doslo k pridéleni spravnych adres.

REVEAL_REQUEST

Pokud subsystém béhem cCasového okna pro objevovani nodl obdrzel alesponi jednu zpravu typu
DISCOVERY_RESPONSE, odesild na sbérnici tuto zpravu, kterd obsahuje pouze pseudondhodné ¢islo
generované novym nodem béhem pfijeti DISCOVERY_REQUEST.

REVEAL_RESPONSE
Nod, ktery neni adresovany, ale obdrzel DISCOVERY_REQUEST a zdroveil REVEAL_REQUEST odesila

tuto zpravu s nésledujicim obsahem:
* Pseudondhodné Eislo (pro potvrzeni subsystému, Ze jde o identicky nod),
* §itku dat jedné slozky,
* pocet slozek,
+ zda je nod pro &teni nebo zdpis, pokud pro &ten, tak jakd je jeho latence!,
* pocet kandli nodu,
 pokud je nod Cten a vyZaduje prodlevu, zde je pfitomna informace o minimdln{ latenci nodu,

e verze firmwaru nodu,

* kratky popisek firmwaru nodu.

!'Ta miize byt bud’ pro okamZité éteni nebo s minimalnim ¢asovym kvantem.
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Zpravy pro adresaci nodu

~soo 2

Pokud jsou objeveny nové nody, subsystém vyuZiv4 tuto skupinu zprav ke spolehlivému pfidéleni adres

nodu.

ADDRESS_SET
Subsystém posild tuto zpravu nodim bez adresy. Obsahuje pseudondhodné ¢islo, které generoval nod, a
jeho novou adresu. Nod si adresu zatim ukldda pouze do paméti RAM. Nod na tuto zpravu reaguje pouze

po uspésném objeveni dle pfedchozich zprdv pro objeveni.

ADDRESS_CHECK
Po prijeti zpravy ADDRESS_SET odesild nod zpét subsystému tuto zpravu pro zpétnou verifikaci. Soucast{

zpravy je nova adresa nodu a opét pseudondhodné ¢islo.

ADDRESS_SAVE

KdyZ subsystém obdrzi zpradvu ADDRESS_CHECK a pseudondhodné ¢islo a adresa souhlasi, odesle
nodu tuto zpravu. Ten po jejim zpracovani ukldda svou adresu do paméti EEPROM nebo Flash dle typu
mikrokontroléru a prechdzi do plné€ funkéniho adresovaného stavu. Pfi svém dal$im spusténi ¢te firmware

nodu adresu a pokud je pfitomna, je smycka pro pfidéleni adresy okamZité pfeskoCena.

Zpravy pro béznou komunikaci

Tato skupina zprav se vyuZiva pro vyzadani nového stavu nodu, jeho nacteni i nastaveni nového stavu

nodu a zpétnou verifikaci.

REQUEST
Subsystém touto zpravou vyZaduje od nodu odeslani aktudlniho stavu pfipojenych senzord nebo ovladacich

prvku. Zprava obsahuje kromé identifikdtoru pouze adresu cilového nodu.

GET

Touto zpravou odpovidd nod na zpradvu REQUEST nebo SET. Zprava obsahuje adresu nodu nasledovanou
polem namérenych dat. PoCet bajtd dat 1ze vypocitat vyndsobenim poctu dat typu nodu poctem sloZek
typu a po¢tem kandlti nodu. Vysledek je pro pfepocet na bajty nutno vydélit 8 a piipadné zaokrouhlit

nahoru?.

MEASURE

Nékteré nody obsahuji digitdlni senzory a vycteni jejich stavu trva urcitou dobu. Béhem tohoto casu
nod nemusi reagovat na déni na sbérnici. Po pfijeti zpravy MEASURE nod zjisti stavy senzord, ale na
jejich odeslani subsystému poté vyckava do prijeti zpravy REQUEST, na kterou reaguje zpravou GET.
Subsystém vi, kterému nodu je nutné odeslat pfed REQUEST a GET cyklem zpradvu MEASURE podle jeho

identifikatoru typu, respektive proménné accessType v objektu typu.

SET
Pokud nod obsahuje aktory (respektive libovolné vystupy), subsystém méni jejich stav prave touto zpravou.
Pro ovéfeni, Ze nod zpravu pfijal a zpracoval, musi odpovédét subsystému zprdvou GET, obsahujici novy

stav.

2Pfenosovi jednotka je jeden bajt, proto i nod ktery vraci pouze jediny bit, odesle stav jako cely bajt.
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Zpravy pro identifikaci a zaclenéni

Tyto zpravy mize vyuZit administrator systému bud’ pro identifikaci jednotlivych nodd, pokud adresoval

nékolik nodd stejnych charakteristik, nebo k zaclenéni jiz existujicich nodti do migrovaného subsystému.

IDENTIFICATION_ON
Touto zpravou miiZe subsystém zapnout na nodu blikani indikacni LED. Zprava obsahuje adresu nodu a je
uzite¢nd zejména v pripad€, kdy administrator adresoval vice nodu stejnych charakteristik a chce je od

sebe rozlisit.

IDENTIFICATION_OFF

Touto zpravou subsystém naopak vypind blikdn{ indikacni LED na nodu.

PROPERTIES_REQUEST
Pokud doslo k fatdlni poruSe subsystému, nebo pokud byl nod presunut a odstranén z jiného subsystému
bez vymazani paméti, lze tuto zpravu vyuZzit k odeslani charakteristik nodu zpét na subsystém. Soucasti

zpravy je vyjma identifikatoru pouze adresa nodu. Pokud takovy nod existuje, odesild odpoved'.

PROPERTIES_RESPONSE
Po pfijeti zpravy PROPERTIES_REQUEST odesild adresovany nod odpovéd’ PROPERTIES_RESPONSE,
kterd se od zprdvy REVEAL_RESPONSE li8i pouze tim, Ze na misto pseudondhodného ¢isla obsahuje

adresu nodu. Zbyla struktura zpravy je identicka.

Planovac¢ RS-485 nodu

Tfida Rs485Planner ma za cil provadét obsluhu kabelovych noda dle aktudlnich pozadavki jadra. Jeji
instance je pritomna ve tfidé Delegator a samotnd tfida ma naopak v konstruktoru pfedany ukazatel na
instanci delegdtoru. Pldnovac se startuje metodou start(), ta nejprve zjisti z konfigura¢niho souboru nizev
UART portu a pozadovanou prenosovou rychlost (baudrate) a pokusi se oteviit UART. Pokud se tento
proces nezdarfi, je do vektoru permanentErrors<ErrorStruct> vloZena chybov4 hlaska, ktera

bude periodicky odesiland IoTIM, aby mohlo dojit k jeji oprave.

Obslu? Obslu? Obsluz Cekej N

Za’mkm rychlé nody ObSqulnc?dy pomalé nody identifikace Odemini mikrosekund
zamek pro zapis

T T . , zamek
pro cteni pro ctenti a objeveni dle blanceru

Obrazek 6.4: Sekvence obsluhy kabelovych nodd [autor]

Pokud je inicializace UART uspésnd, pldnovac vytvaii nové vldkno, ve kterém bude béZet nekonecny
cyklus pro obsluhu nodti. Jejich obsluha probihd ve smyéce zndzornéné v diagramu 6.4. Nejprve planovac
uzamkne mutex, indikujici Ze probihd cyklus manipulace s nody. Poté planovac iteruje skrze mapu nodi
pro ¢teni bez latence a posild jim zprdvu REQUEST a ¢ekd 10 milisekund na odpovéd’. Pokud béhem
tohoto intervalu neobdrZi zpravu GET, odesila jadru chybovy stav. Nasledné planovac iteruje mapu nodi
pro zapis a pokud je tfeba nodu poslat novy stav, je stav odesldn zpravou SET a Ceka se na potvrzeni
zpravou GET. Poté je iterovdno skrze mapu s nody pro Cteni s vyZadovanou prodlevou. Pokud ubéhla od

posledni komunikace s nodem doba rovnd poloviné intervalu minimaln{ latence, planova¢ dle pomocné

89



proménné cykluje mezi zpradvou MEASSURE, na kterou nevyZaduje odpovéd’, a zprdvou REQUEST, na
kterou ocekava odpovéd’. V predposlednim kroku planovac kontroluje, zdali neni pozadavek na zménu
stavu identifikace nodu. Poslednim krokem je odemknuti zdmku a uspdni vldkna po dobu N mikrosekund,

dle aktualniho vytiZeni dalSich ¢asti subsystému. Pldnovac odesila jadru pouze zmény stavu nodu.

6.4.2 Bluetooth Low Energy

Technologie Bluetooth Low Energy (BLE) specifikuje podrobny komunikacni protokol pomoci hierarchic-
kého systému generickych atributi (GATT). Nejvyssi vrstvou jsou profily, které udavaji, jakou technologif
(BLE nebo Bluetooth Classic) zafizeni komunikuje, a verzi komunika¢niho standardu. Kazdé zafizeni pak
vystavuje sluzby a v nich charakteristiky. Vsechny slozky GATT musi mit uvedeny unikatni identifikatory.
Bluetooth SIG specifikuje standardni sluZby a charakteristiky. Pfikladem budiZ sluzba Heart Rates
identifikdtorem 0x180D. Sluzba slouZi pro ¢teni srdecniho tepu. Sluzba specifikuje povinnou charakte-
ristiku Heart Rate Measurement, kterd je pro Cteni, a obsahuje aktudlni pocet tepti za minutu a
volitelnou charakteristiku® Body Location, také pro &tenf s informaci o fyzickém umistén{ senzoru
na lidském téle.

Vyvojafi pak mohou vytvafet zafizeni skladanim jizZ definovanych sluZzeb. Napiiklad fitness naramek
miZe implementovat sluzbu srde¢niho tepu, stav baterie, krevniho tlaku a poctu uslych krokt za den.
V praxi se ovSem casto stavd, Ze vyrobci zafizeni chtéji, aby uZivatelé vyuzivali pouze jimi vyvinuté
doprovodné aplikace pro chytré telefony nebo pocitace a implementuji si sluzby vlastni, bez verejné
dostupné dokumentace.

Komunikaci s nody zajist'uje tfida BlePlanner. V opera¢nim systému Linux se ke komunikaci
s perifériemi Bluetooth Classic nebo BLE vyuZiva démon BlueZ. Doporuceny zptsob je komunikovat
s démonem pies D-BUS, coz je technologie pro komunikace mezi procesy pro operacni systém Linux.
Pokud programaétor vyZaduje néjakou ¢innost po BlueZ, napiiklad iniciaci skenovani, mus{ sestavit D-BUS
zpravu, oznacit BlueZ jako adresata a ¢ekat na odpovéd’. Pro odstinéni od skladani zprav a ¢ekani na
odpovéd’ je vyuzita knihovna tinyB. Obsahuje metody pro skenovani zafizeni, listovani profilti, sluzeb a
charakteristik BLE zafizent, zapisovani charakteristik do zafizeni. Cteni zmén charakteristik je provad&no
v asynchronnim listeneru. ProtoZe nody neobsahuji metadata, byly navrZeny univerzalni sluZby a charakte-
ristiky reflektujici tento pristup. Sluzba WRITE_SERVICE je sluzba pro zapisovatelné nody a specifikuje
povinnou charakteristiku WRITE_CHARACTERISTICS. Pro nody s typem Cteni je specifikovana sluZba
READ_SERVICE se charakteristikou READ_ CHARACTERISTICS. Vlastni prendSend data jsou defino-
véna jako pole bajtl s plovouci délkou a jejich formét je identicky jako datové Casti zprav MESSAGE_SET
aMESSAGE_GET protokolu kabelovych nodd. Posledni sluzbou je IDENTIFY_SERVICE slouzici k se-
pnuti identifikacni LED nodu a stanovuje charakteristiku IDENTIFY_CHARACTERISTICS s jednim
bajtem, kde hodnota 1 LED zapind a hodnota O LED vypin4. Pokud se jedna o bezdratovy nod napdjeny
z baterie a podporou méfeni jejtho stavu, miZe nod vystavovat standardni sluzbu Battery Service.

Adresace novych nodi je komplikovanéjsi, jelikoz na rozdil od RS-485 se mohou v blizkosti subsys-
tému vyskytovat i jind BLE zafizeni. Pokud neni nod spojen se subsystémem, v periodickém intervalu
5 sekund vysild advertisement paket. Soucasti paketu je ndzev zafizeni, identifikitor vyrobce a volitelna
data. Volitelna data obsahuji informace o vlastnostech nodu. KdyZ jddro dostane od IoTIM pokyn k ad-

resaci novych nodd, pldnovac zapne pres tinyB funkci skenovani na Bluetooth adaptéru. Po uplynuti

3Zafizeni implementujici Heart Rate sluzbu nemusi tuto charakteristiku implementovat.

90



doby 10 sekund se zacne seznam detekovanych zafizeni prochdzet a zafizeni bez spravného identifikdtoru
jsou zahozeny. K novym noddm je v aplikaci pro dplnost vygenerovano nahodné ¢islo a objektu nodu je
nastaveny jeho fyzickd MAC adresa. AZ [oTIM pfidéli nové adresy, je navazdno spojeni. Na rozdil od
kabelovych nodt si BLE nody neukladaji svoji adresu a vzdy akceptuji spojeni s libovolnym subsysté-
mem, pokud doslo k rozpadu spojeni predchazejiciho. Lze tak vytvorit mobilni zafizeni, které se miiZe

presunovat v ramci mistnosti a navazovat spojeni se subsystémem s nejlepsi silou signalu.

6.4.3 Z-Wave

Zatizeni komunikujici technologii Z-Wave nejsou v této prici nazyvany nody cileng. Zatimco RS-485
a Bluetooth Low Energy nody mohou obsluhovat nékolik odliSnych zafizeni, vyrobky pro inteligentni
diim postavené na Z-Wave maji vZdy jasn¢ definovany tcel. MiZe se jednat o Zarovku, stmivac, termostat,
pohybovy senzor atd., ovSem vzdy je podstata zafizeni jasna a Z-Wave protokol tento stav reflektuje.
Specifikace protokolu Z-Wave definuje tzv. tiidy piikazii (COMMAND_CLASS), které mohou mit
nékolik zaméteni. Bud’ se tykaji popisu vlastnosti samotného zafizeni (Aplikacni tfidy), spravy komuni-
kacniho protokolu (Network-Protocol tfidy), managementu komunikace a konfiguraci komunikaéni vrstvy
(Transport-Encapsulation tfidy). Pfikladem muze byt ndsténny spinac, ktery bude definovan aplikaéni
tiidou COMMAND_CLASS_SWITCH_BINARY znadici, Ze se jednd o vypinac. Déle miiZze vystavovat tiidu
komunikaéniho protokolu COMMAND_CLASS_POWERLEVEL, oznamujici stav baterie zafizeni, a také
komunikacni tfidu COMMAND_CLASS_SECURITY pro ozndmeni fidici jednotce, Ze se jedna o zarizen{
podporujici Sifrovanou AES komunikaci Z-Wave+.

Veskerou komunikaci se Z-Wave zafizenimi ma na starost tfida ZWaveP lanner, implementujici
stejné rozhrani TP 1anner jako pro ostatni vybrané technologie. Je vyuZivdna knihovna openzwave [197],
vyvinuta za icelem komunikace se Z-Wave zafizenimi prostfednictvim USB radii. Knihovna vyuziva
kolekci XML soubortii s definicemi prikazovych tiid. Kazdé podporované zafizeni musi mit sviij XML
soubor. Knihovna pak podle definice vi, jakd data které tiidy ma oCekavat a provadi konverzi se surovych
bindrnich dat na celd ¢isla, desetinnd Cisla, textové fetézce a enumerace. ProtoZe refaktoring tohoto
vysokotroviiového pristupu by vyzadoval desitky az stovky ¢lovékohodin a musel by byt trvale udrzovan
vici hlavni vyvojové vetvi knihovny, obsahuje tiida ZWaveP lanner prostfedky pro reverzni mapovani
zpét na surova data.

Ttfida se ve své inicializacni metod¢ prostfednictvim konfiguracni tiidy Configurator nacita
mapovaci soubor zwavemappings. json, obsahujici informace kterou tfidu prikazu Z-Wave zafizen{

mapovat na jaky typ a sloZku nodu, viz ukdzka 6.1.
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Vypis 6.1: Ukdzka mapovédni kombinovaného senzoru

-~

"name" : "Heiman HS1HT Smart Temperature and Humidity Sensor",
"product_id" : 4096,
"manufacturer_id" : 608,
"nodes" : [{
"id" : 1,
"channels": 1,

"data_range": 32,

"data_count": 2,
"direction": "R",
"latency": "N",

"min_delay": 0 ,
"fw_description": "H1S1HT Temperature and Humidity reading"
}1, "mappings" : [

{ "node_id" : 1,
"node_channel" : 0,
"zwave_channel": 49,
"zwave_channel_index": 1,
"zwave_data_type": "FLOAT",
"zwave_direction": "R"

}, {"node_id" : 1,
"node_channel”™ : 1,
"zwave_channel": 49,
"zwave_channel_index": 5,
"zwave_data_type": "FLOAT",
"zwave_direction": "R"

11,

"initial_sequence":[ ]

Proces pfidéleni adresy novych zafizeni se v terminologii Z-Wave technologie nazyva inkluze. V
tomto reZimu poslouchd USB adaptér multicast zpravy od zafizeni bez logické adresy. Na novych
zafizenich je vZdy nutné naptiklad stiskem servisniho tlacitka explicitné spustit proces inkluze, aby
omylem nedoslo k pfifazeni zafizeni do nevhodné sit€. Spusténi a zastaveni inkluze je nutné provést
programové volanim knihovny. Tfida ZWaveP lanner inkluzi spousti na pokyn serveru po dobu 30
sekund. Poté jsou prochdzeny vysledky a je-li dle mapovani nalezena shoda s identifikdtorem vyrobce a
zafizeni, je vytvoren novy neadresovany nod spolu s pomocnou strukturou obsahujici nezbytné informace
pro konverzi dat. Tfida ZWavePlanner béhem inkluze také kontroluje pfitomnost piikazové tfidy
COMMAND_CLASS_BATTERY indikujici zafizeni napdjené z baterie. Pomoci tikani jadra je pak kazdych

15 minut kontrolovan stav baterie a pfedavan zpét jadru.
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6.4.4 Proces mapovani nodu pro ¢teni na komponenty

KdyzZ instance tfid Rs485Planner, BlePlanner nebo ZwaveP lanner vyctou novy stav nodu, resp.
Z-Wave zafizeni, volaji metodu delegitoru updateNodeData s vektorem novych dat, adresou nodu a ¢a-
sovou zndmkou jako argument. Delegator pouze vold metodu rozhrani delegat orReadNodeChanged
se stejnymi argumenty implementovanou jadrem. Misto pfimého mapovani dat nodu na komponenty je
tento proces proveden asynchronng, aby nebyla vlakna planovaci blokovana béhem mapovaci operace.
Misto toho je v jadre, které si udrzuje kopie objektli nodd v mapé, nalezen spravny objekt, aktualizovana

jeho data a je vloZen do fronty dataQueue, viz ukdzka 6.2.

Vypis 6.2: Ukazka metody vkladajici nody do fronty

void Core::delegatorReadNodeChanged (ul6 addr, vector<u32> data, u64 time)
{

Node xn = &readNodes[addr];

n—->setData (data) ;

n->setSampleTimestamp (time) ;

dataQueue.push (*n) ;

Jadro obsahuje metodu dataProcessLoop s nekone¢nym cyklem, spousténou ve vlastnim vlakné,
kterd je blokovédna voldnim
Node »n = &dataQueue.pop () ;.
Vlakno ¢eka a pfi vlozeni objektu nodu na druhém konci fronty je nad vSemi kandly v cyklu sestaven kom-
pozitn{ kli¢ komponenty. Dle kli¢e je hleddn objekt komponenty v mapé readComponents. Pokud je na-
lezena komponenta®, je pfenastavena ¢asova znamka a sou¢asna data nodu. Volanim node ToComponent
na objektu komponenty je vracena enumerace ConversionState nabyvajici po pfepoctu knihovnou

muParser téchto moZnych stavi:

* SAME - novy stav komponenty je identicky s predchozim,

* CHANGE - novy stav komponenty je odliSny oproti predchozimu,
* IS_NAN - pfepocet knihovnou muParser nevrétil platné ¢islo,

* PARSE_ERROR - pfepoCtovy vyraz obsahuje syntaktickou chybu.

V piipadé stavu SAME nenf jiZ provedena Zaddnd akce. U vSech ostatnich je dle stavu subsystému
vysledek bud’ odeslan serveru, nebo logovan do dlozisté. V pripadé dat se v off-line stavu data komponenty

pridédvaji do fronty pro pravidlovy systém.

6.5 Pravidlovy systém

Veskera potiebnd funkcionalita pro vykovani pravidel je implementovana ve tfidé Rules. Obdobné
jako prevod nodi pro Cteni na komponenty je veskera komunikace s pravidlovym systémem realizovana

pres frontu. Pravidlovy systém pak ve svém vlakné Ceka na pokyny a provadi reakce. Instrukce se

“Nod nemusi nezbytné vyuZivat viechny své kanaly.
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pravidlovému systému odesild sestavenim struktury EngineCommand a jejim vloZenim do fronty
rulesQueue. Struktura obsahuje enumeraci EngineAction urcujici akci kterou ma pravidlovy
systém provést. Lze provést 10 odliSnych akci, kaZzda pak vyZaduje nastaveni odliSnych proménnych ve

struktufe EngineCommand.

COMPONENT_EVALUATE
Jedna se o nejbéznéjsi pokyn pravidlovému systému, ktery slouZi k aktualizaci stavu komponenty. Pravi-
dlovy systém pak okamZité vyhodnocuje pravidla se spousté¢em COMPONENT a ve své interni kolekci

komponent si data komponenty aktualizuje pro vypocet pravidel s jinymi spoustéci.

TICK_EVENT
Jadro odesild udalosti tiknuti po pfeteceni Casu RULE_ENGINE_TICK_TIME. SlouZi pro vyhodnocen{

pravidel se spoustécem Casovace nebo casu dne.

SUBSYSTEM_OFFLINE
SUBSYSTEM_OFFLINE je odeslan pravidlovému systému pfi pfechodu subsystému do nouzového

off-line stavu. Thned jsou vyhodnocena pravidla s timto spoustécem.

SUBSYSTEM_ONLINE
SUBSYSTEM_ONLINE je odesldn pravidlovému systému pfi pfechodu subsystému zpét do on-line stavu.

RULE_ADD
Jadro vyZaduje pfidani nového pravidla do pravidlového systému. CRUD operace jsou pfijimany pouze v
on-line stavu od serveru.

RULE_CHANGE

Jadro vyZaduje modifikace existujiciho pravidla v pravidlovém systému.

RULE_REMOVE

Jadro vyZaduje odstranéni existujiciho pravidla z pravidlového systému.

GROUP_CHANGE

Timto pokynem Ize upravit stav skupiny pravidel na aktivni nebo vypnutou.

GROUP_REMOVE

Pravidlovy systém dle identifikatoru skupiny maZe vSechna pravidla s timto skupinovym ID.

COMPONENT_DELETE

Pfed odstranénim komponenty mapované na nod jadro ovéfuje, zdali neni obsazeno v néjakém pravidlu.
Pokud ano, musi uZivatel nejprve upravit nebo odstranit pravidla tuto komponentu vyuZivajici. Pravidlovy
systém pak komunikuje zpé€t s jadrem stejnym zpisobem jako ostatni bloky aplikace, tedy pomoci volani

listeneru tfidy (zde se jednd o RulesListener).

6.6 Detekce off-line stavu

Detekce off-line stavu probihd na dvou trovnich, MQTT spojeni a odpovédi serveru na PingPongFB
zpravy. Klientskd knihovna mosquitto obsahuje listener, ktery je volan pokud nebylo moZné navazat
spojeni v MQTT brokerem, pripadné€ doslo k rozpadu jiZ navazaného spojeni. Tfida Connector dédi

metody tfidy MQTT a pfes listener oznamuje jddru navazani spojeni metodou connectorConnected
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a ztraty spojeni connectorDisconneted. Implementace metod nastavuje hodnotu ¢lenské proménné
mgttOnline. V hlavni smycce tfidy zodpoveédné za tikani je odméfovan uplynuly systémovy Cas a
prekroci-li hodnotu definice RECONNECT_TICK_TIME (vychozi hodnota 2 sekundy), je proveden pokus
o znovupripojeni. Komunikace se serverem neni bez MQTT spojeni provadéna a subsystém se nachazi
v off-line stavu.

Druhym stupném je kontrola dostupnosti serverové aplikace. Po uplynuti ¢asu PING_TICK_TIME
(ve vychozim sestaveni stanovenym na jednu sekundu) subsystém cykluje dvé Cinnosti. Nejdiive do lo-
kalni proménné pingTimestamp uklddd ¢asovou znamku a pak odesila serveru pres tifidu Connector
zprdvu PingPongFB s identifikdtorem subsystému, touto casovou zndmkou a nulovou ¢asovou zndmkou
serveru. Server md sekundu na pfijeti zpravy, doplnéni své ¢asové zndmky a odeslani zpravy zpét subsys-
tému. Prijeti zpradvy subsystémem m4 za nasledek pfepsani ¢lenské proménné subsystemTimestamp
v jadre.

V druhém kroku porovnavd jadro ve smycce lokdlni proménnou pingTimestamp a ¢lenskou
proménnou subsystemTimestamp. KdyZ jsou rovny, znamen4 to pfitomnost serveru a subsystém
pokracuje v on-line reZimu. Pokud byl v pfedchozim cyklu off-line reZim, subsystém odesil4 vSechny
soucasné stavy komponent pro synchronizaci serveru. V piipadé dostupnych off-line logt je navdzano TCP
spojeni s rsyslog serverem a okamZite jsou off-line logy prendseny soubézné s on-line funkCnosti aplikace.
Na IoTIM je rsyslog konfigurovan tak, aby doslo k vloZeni vSech logli v chronologicky spravném poradi.
Poslednim krokem prechodu do on-line stavu je notifikovani pravidlového systému k jednorazovému
provedeni pravidel se spousté¢em SUBSYSTEM_ONLINE. V opaéném stavu, kdy v pfedchozim cyklu
server na zpravu odpovédél a nyni ne, jsou pravidlovému systému poslany pokyny k provedeni pravidel se
spoustééem SUBSYSTEM_OFFLINE.

6.7 Databaze

Subsystém musi mit perzistentné uloZeny objekty nodd, komponent, pravidel a konfiguraci vypocetnich
moduld. VSechny operace s databazi a (de)serializacemi jsou implementovany ve tfidé DB. Pro datové
objekty byla vybrana transakcni souborova databaze LMDB (Lightning Memory-Mapped Database) [198]
psand v jazyce C, uklddajici data jako pér klic-hodnota. Nejedna se tedy o béZnou relacni databdzi, protoze
jsou podporovany pouze zdkladni operace. Kli¢-hodnotu Ize ulozZit, pfepsat, 1ze najit hodnotu podle klice a
odstranit pér dle klice. VSechna data jsou uloZena v jednom souboru s pfiponou mdb, ktery je platformové
zavisly. ProtoZe databaze neni realizovana jako klient-server a nepotiebuje Zadné aplikacni vldkno, 1ze
fici, Ze se v podstaté jednd o knihovnu. Interné jsou data organizovdna do B+ stromu s vyuZitim pfimého
mapovani na soubor. LMDB podporuje vnofené databaze a aplikace subsystému je vyuZiva pro oddéleni
nodtl, komponent, pravidel a vypocetnich modulii. Pro manipulaci s databaz{ musi byt inicializovana
struktura prostfedi MDB_enw.

ProtoZe aplikace vyuZiva standardni C++ objekty, je nutné pro jejich perzistenci provést serializaci na
proud bajtd. Tuto operaci l1ze pro jednoduché tfidy provést manudlné, ovSem datové objekty subsystému
obsahuji mnoho textovych fetézcli, dynamicky alokovanych vektort a primitivnich proménnych rtiznych
rozsahtl. Programovani serializacnich a deserializacnich funkci by tak zabralo desitky aZ stovky hodin.
Misto toho je pouZzita knihovna Cereal [199], slouZici prave k (de)serializaci C++ objektd. Knihovna

vyuziva Sablony funkci a proto Ize (de)serializovat pouze primitivni proménné a kontejnery ze standardni
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std knihovny, jako vector, map, string, array, pair atd. Méjme tfidu Foo, kterd obsahuje ¢iselnou

proménnou A a textovy fetézec B:

Vypis 6.3: Ukdzka hlavickového souboru tfidy Foo

#include <string>
class Foo {
public:
void setA(int A);
void setB(std::string B);

int getA();
std::string getB ()

private:
int A;
std::string B;

Pro serializaci a deserializaci této tfidy je nutné ptidat hlavickové metody save a load, v jejichZ

implementaci je voldna pretiZena funkce ar () s argumenty ¢lenskych proménnych:

Vypis 6.4: Ukdzka metod serializace a deserializace

class Foo {

public:
template <class Archive>
void save (Archive &ar) const

{
ar (A, B);

template <class Archive>
void load (Archive &ar)

{
ar (A, B);

Serializace tfidy, tedy konverze instance tfidy na pole bajtl, se provede nasledujicim kédem:

Vypis 6.5: Ukdzka metody serializace

ostringstream ss(std::stringstream::binary);

{

cereal::BinaryOutputArchive archive (ss);

archive (type);
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string content = ss.str();

const char xpoleBajtu = content.c_str();

Vysledné pole bajtti je mozné pak ulozit do databaze. Nejprve je vytvorena transakce s ukazatelem
na prostfedi, poté je oteviena vhodnd sub-databédze a preddn ukazatel na transakce. Ndsledné je nutné
vytvofit dvé struktury MDB_val, prvni s informaci o poctu bajtti a hodnoty kli¢e, a druhou s informaci o
poctu bajtl a ukazatelem na pole serializovanych dat. Pak 1ze provést transakci perzistence. U datovych
objekti je jako kli¢ vyuzit bud’ identifikator (komponenta, pravidlo, vypocetni modul), nebo adresa (nod).

Nacteni dat z databdze a deserializace pak probihd opaénym zplisobem. Je nutné znat kli¢ objektu,
vytvorit transakci, oteviit databazi, oteviit kurzor, nastavit kurzor na adresu klice, ziskat data a zruSit
transakci. Deserializace se provede ndsledujicim kédem, kde struktura MDB_val data obsahuje pole

bajtd s ptivodni tfidou Foo.

Vypis 6.6: Ukdzka metody deserializace

Foo foo;

stringstream ss;

ss.write(static_cast<const char*>(data.mv_data), data.mv_size);

cereal::BinaryInputArchive archive(ss);

archive (foo) ;

Trida DB obsahuje metody pro perzistenci objektu, smazani objektu dle klice a nacteni mapy vSech
objekti daného typu. Sub-databaze jsou vytvoreny béhem prvotni konfigurace subsystému. Pfi zno-
vuspousténi aplikace si jadro od databaze vyzada nacteni kompletniho modelu, nody predava delegétoru,

pravidla pravidlovému modulu a konfiguraci vypocetnich modult tfidé EdgeComputer.

6.8 Logovani udalosti

Pii procesu implementace aplikace doslo k rozhodnuti, Ze agregace dat komponent neni mozné provadet
jednoduchym a univerzalnim zptisobem a z tohoto diivodu nejsou implementovany. Bez metadat o nodech
a komponentach se ze softwarového pohledu jedna pouze o objekty, ze kterych je tieba periodicky vycitat
data, pfipadné je na pokyn serveru nebo pravidel nastavovat. Pfepocet z nodu na komponenty a naopak
je také provadén pouze matematickym vzorcem. Proto by pro agregaci bylo nutné stanovit podminky
a agregacni funkci, napfiklad aritmeticky primér ze vsech hodnot za cely den. Existuji i zafizeni, jako
tlacitka a spinace, kde aritmeticky primér bude z dlouhodobého hlediska vzdy 0,5 a pro historicka data
je zajimavy vice pocet stisknuti, pfipadné v jakou dobu stisky nastaly. Takové vypocty by znamenaly i
vytvoreni pokrocilého casovace, ktery by data komponent bral na pozadi z databaze a provadél agregace.
Tyto operace by dale zptsobily sniZeni Zivotnosti SD karty. Také by bylo obtiZné interpretovat agregovana
data komponent s vysledky pravidel a informaénimi ¢i chybovymi zpravami. Ud4losti jsou proto jednoduse
ukldddny na SD kartu a pokud nenfi dostatek mista, jsou ty nejstar$i odstranény.

Trida Core implementuje nésledujicich 5 metod bez navratové hodnoty:
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Vypis 6.7: Metody pro serializaci udélosti

void logError (Error err, u64 id, std::string &description, u64 tstamp);
void logInfo(Info info, s64 opt, std::string &description, u64 tstamp);
void logComponentData (const Component &component);

void logRuleEvaluated(const Component &component, u32 ruleld, u64 tstamp);

void logBatteryState (ul6 nodeAddress, u8 batteryLevel, u64 tstamp);

Pokud se subsystém nachdzi v on-line stavu, je voldna patfi¢nd metoda ve tfidé Core, sestaven FlatBuffer
a zprava je odeslana k IoTIM pres MQTT broker. V off-line stavu je vyuZivana technologie rsyslog, tedy
logovaci démon systému Linux. Ten je pfes prvotni konfiguracni proces nastaven jako klient a pfipojuje
se k rsyslog serveru na IoTIM. Pokud dojde k selhdani MQTT brokera, jsou data okamzité pres TCP
spojeni rsyslogu odesildna na IoTIM. V pfipadé, Ze se jednd o fyzicky vypadek spojeni, ukldda rsyslog na
subsystému udélosti do souborti. Dochazi-li misto v dloZisti, jsou odstrafiovany chronologicky nejstarsi

zaznamy. Po znovunavazani spojeni dojde k ddvkovému prenosu logi na IoTIM.

6.9 Sestaveni aplikace

vz

Aplikace vyuziva ke svému sestaveni systém CMake. Tradi¢énim postupem sestaveni programi psanych
v jazycich C a C++ na operanim systému Linux je pomoci souboru Makefile. Vytvoreni takového
souboru je pro programy s vice neZ jednotkami C soubort komplikované, protoZe je nutné oSetfit
specifika riznych distribuci Linuxu, jako je umisténi knihoven, verze a typ pouZitého kompilatoru a typ
balickovaciho systému distribuce.

CMake odstifiuje vyvojare od nizkodroviiovych odlisnosti jednotlivych distribuci i operacnich sys-
tému. Projekt vyuzivajici CMake musi mit soubor CMakeLists . txt, kde jsou specifikoviny potfebné
knihovny, kompila¢ni cile, ndzvy projekti a podpirné operace. Lze prohledavat zdrojové kody a hledat
uréené definice, dokonce Ize sestaveni projektu vétvit na zakladé podminek. CMake pak zavoldnim prikazu
cmake .. zjisti pfitomnost kompatibilntho kompildtoru a pokud je vSe v pofddku, vytvoii Makefile
pro cilovy systém. Pokud neni pfitomna pozadovana knihovna, je vypsana chybova hldska spolu s doporu-
¢enim, jak problém opravit. Ddle kompilace probihd standardnim volanim make. Pro instalaci sestavené
aplikace Ize zavolat sudo make install, nebo vyuZit plugin CMake pro vytvoreni DEB balicku
a ten poté nainstalovat. V distribuci DEB balicku je obsaZena sluZba pro systémovy démon systemd.
Subsystém je po nainstalovani mozné spustit jako sluzbu na pozadi stejnymi standardizovanymi ptikazy,
jako dalsf serverové sluzby bézné vyuzivané v operacnim systému GNU/Linux.

V pripadé subsystému CMake pfi vytvaieni Makefile souboru analyzuje hlavickovy soubor
src/config/config.h a dle vyskytu definic upravuje vysledné sestaveni. Lze tak vytvofit od-
lisna sestaveni aplikace s podporou rtiznych technologii a riznym chovanim. Vybrané definice budou

nyni popsany.

ENABLE_RS485

Zakomentovanim této definice v hlavickovém souboru dojde k ignorovani metod tiidy Rs485Planner.
Pokud server bude vyZzadovat CRUD operaci s RS-485 nody, bude serveru vracena chybova hlaska
RS485_NOT_SUPPORTED.

ENABLE_BLE

Ignorace této definice vynecha kompilaci tfidy BlePlanner. Pokud server bude vyzadovat CRUD
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operaci s Bluetooth Low Energy nody, serveru obdrZi chybovou hldsku BLE_NOT_SUPPORTED. Bez

definice nenf pro sestaveni vyZadovédna knihovna t inyb.

ENABLE_ZWAVE
Zakomentovanim této definice dojde k ignorovani metod tfidy ZwaveP lanner. Pokud server bude vyza-
dovat CRUD operaci se Z-Wave zafizenimi, serveru je vracena chybovd hlaSka ZWAVE_NOT_SUPPORTED.

Knihovna openzwave pak neni vyzadovana pro korektni sestaveni.

ENABLE_WEBSERVER
Tato definice umoZni vypnuti ladiciho webserveru. Ve vychozim stavu, ktery stdle predpoklada experi-
mentdlni nasazenfi fesSent, je tato volba povolena. Bez této definice neni vyZadovana pfitomnost knihovny

Pistache v systému.

ENABLE_LEDS, ENABLE BUTTONS a ENABLE_TEMPERATURE

Tyto definice umoZiiuji vyuZit hardware specificky pro Raspberry Pi. Lze vypnout nebo zapnout podporu
LED, tla¢itek a I?C teploméru. Integrované prvky se pak hldsf serveru jako nody s pfipojenim EMBEDDED,
a neni moZzné je ze subsystému odstranit. Odstranénim definice ENABLE_ TEMPERATURE pak pfestane

aplikace vyZadovat vyvojovy balicek 1ibi2c—dev.

ENABLE_OFFLINE_DB_LOG

Pokud byl subsystém zamyslen jako samostatnd automatizacni jednotka pro maly objekt, 1ze zakomen-
tovanim definice ENABLE_OFFLINE_DB_LOG vypnout logovan{ udélosti. Pravidlovy systém zlistane
funkéni, ale Zddné uddlosti se nebudou uklddat do systémového logu. Diky tomu neni dlozisté zatéZovano

I/0 operacemi.

ENABLE_CLOCK_ADJUSTMENTS
Definice ENABLE_CLOCK_ADJUSTMENTS sestavi aplikaci s mechanismem pro nastaveni casu dle

vysledkll PingPongFB zprdv mezi subsystémem a serverem.

6.10 Aktualizacni modul

Nova verze aplikace subsystému mize byt vydana z divodu pfidané funkcionality, optimalizace nebo
opravy chyby. Aktualizaci programu Ize provést staZzenim nového balicku, reinstalaci a restartovdnim
sluzby subsystému pomoci pfikazu sudo systemctl restart subsystem.service.
Aplikace obsahuje mechanismus pro vlastni aktualizaci na novou verzi, bez nutnosti piimé interakce
se subsystémem a aktualizace baliCkd. Vyuzivaji se zpravy popsané v kapitole 4.4.3. Server odesila subsys-
tému zprdvu FWUpdateAnnounceFB s URL adresou a kontrolnim souctem nové verze aplikace. Ttida
Connector tuto informaci predava jadru, které ji predava tfidé Updater v aktualizaénim modulu. Ta
vytvéii nové vldkno a pomoci knihovny curl stahuje soubor pod ndzvem subsystem—new. V dal§im
kroku se pomoci GNU programu md5 sum pocita kontrolni soucet staZzeného programu. Nésledné je soubor
kontrolovan vici hlavicce ELF, zdali se skutecné jedna o spustitelny bindrni soubor pro operacni systém
GNU/Linux. Poté se porovnava architektura s jiz existujicim souborem aplikace subsystem. V piipadé
uspéSného i nedspésného stavu je serveru zpétné odesldna zprava FWUpdateConfirmationFB. Ve

zpravé je pfitomna enumerace UpdateErrorFB s nasledujicimi stavy:

* NONE — zadna chyba nenastala a subsystém je pripraven k aktualizaci,
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e CURL_PROBLEM — nezdarilo se inicializovat knihovnu curl,

e INVALID_URL — poskytnutd adresa neni platnd nebo dosaZitelna,
* MD5_CHECKSUM — nesouhlasi kontrolni soucty,

* NOT_ELF_BINARY - staZeny soubor neni bindrni spustitelny,

* WRONG_ARCHITECTURE — neodpovidajici architektura,

DISK_SPACE — nedostatek mista na alozisti.

IoTIM muze po pfijeti zpravy odeslat zpravu FWUpdateStartFB pro zahdjeni aktualizace. Po-
kud nebylo v pfedchozim kroku dosaZeno tuspéchu, je zprdva jadrem ignorovana. V opaéné situaci
vold jadro metodu per formUpdate tfidy Updater. Ta pfejmenuje pivodni soubor subsystem na
subsystem—-old a novy soubor subsystem-new na subsystem. Nédsledné je soucasny proces
aplikace zdvojen volanim fork () . Jadru rodi¢ovského procesu je dokonceni zdvojeni oznameno volanim
listeneru updaterFinished, s booleovskym argumentem. Pokud je pravdivy, jadro vi, Ze je rodi¢em,
uzavira souborové deskriptory a ukoncuje sviij proces s ndvratovou hodnotou EXIT__SUCCESS. Dcefinny
proces pouze uzavira své deskriptory a vraci se zpét do ptivodni metody. Ta ¢ekd jednu sekundu, aby
mohl byt korektné ukoncen rodicovsky proces. Poté je jiz volanim exec1p nahrazen pivodnim proces
novym procesem, ktery mé identicky ndzev, ov§em do operacni paméti se kopiruje z nové verze bindrniho

souboru aplikace.

6.11 Paralelismus a balancovani zatéeze

Z predchozich podkapitol je ziejmé, Ze aplikace vyuZzivd moZznosti paralelniho béhu a vldken. Tento ptistup
je v jadre aplikace dale vyuzit k zajisténi co nejnizsi latence pri béhu aplikace jak v on-line, tak v off-line
reZimu. VyuZiti fronty pro mapovani nodu pro ¢teni na komponenty je jiZ popsdno v podkapitole 7.1.2.
Pokud je subsystém v bézném on-line rezimu, je ve smyc¢ce metody dataProcessLoop ziskdn objekt
nodu, proveden matematicky pfepocet na komponentu a je-1i vysledek odliSny od vysledku pfedchoziho,
jsou data komponenty skrze tfidu Connector serializovana do FlatBuffer zpravy a odeslana serveru a
soubéZné pres tiidu EdgeComputer v§em Edge modulim vyZadujicim data této komponenty.

V off-line stavu je situace komplikovanéjsi, protoze nova data komponenty je nutné serializovat
do vektoru udélosti a zdroven jeji novy stav aktualizovat v pravidlovém systému a provést vypocet
vSech pravidel se spoustécem komponenty, kde je tato komponenta zahrnutd. Pokud je vysledek pravidla
odli$ny a vysledkem pravidla jsou opét komponenty, je nutné je mapovat zpét na nod a zménit jejich stav.
Tyto operace trvaji vice neZ milisekundu a mohlo by dojit k situaci, kdy se fronta s nody plni rychleji,
neZ je mozné data synchronné zpracovdvat. V aplikaci jsou proto vyuZita dalsi dvé vldkna, v on-line
stavu neaktivni a blokovdna. Po matematickém prepoctu je objekt komponenty vloZen do dvou struktur.
Struktura LogEvent slouZi k perzistenci vSech péti typt udalosti (data komponenty, vysledek pravidla,
chyba, informace, stav baterie) a nastavenim enumerace LogType je specifikovano, o jakou uddlost se
jedna. V pripad€ nového stavu komponenty je enumerace nastavena na hodnotu COMPONENT_DATA a
ve struktufe musi byt nastaveny proménné s ¢asovou zndmkou, adresou nodu, ¢islem kandlu a vektorem
dat. Struktura je nasledné vloZena na konec fronty 1 ogQueue. Struktury jsou pak sekvencné ziskavany z

fronty v nekone¢né smycce metody 1ogLoop, konvertovany na JSON a posildny do syslogu.
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Ihned po vloZeni struktury LogEvent do fronty je ddle sestavena struktura EngineCommand pro
pravidlovy systém. Vnofend enumerace EngineAct ion specifikuje pozadavek pro pravidlovy systém.
MiZe se jednat o novy stav komponenty, tiknuti nebo CRUD operace na komponentami a pravidly. Opét
je vyuzita fronta a vlastni vldkno pro obsluhu pravidlového systému. Pokud je vysledek pravidla odli$ny,
je pfes frontu 1ogQueue uddlost logovédna. Prepocet komponent zpét na nod a upozornéni planovace
probiha synchronni sekvenci volani. Vztah front a blok aplikace je zndzornén na obrazku 6.5, kde jsou

odli$nd vldkna zvyraznéna barvami Sipek.

Offline stav

Fronta
pravidlového
systému

Z-Wave Pravidlovy
planovac systém

Offline logovaci
backend

RS-485
planovac Fronta
komponent

Fronta
udalosti

ma Mapovani

Edge moduly

Online stav

Z-Wave
planovac

RS-485
planovac

Fronta
komponent

Mapovani Konektor

Edge moduly

Obrazek 6.5: Vztah vldken a blokd aplikace [autor]

Vv

dlouhodobé maximalni zatéZe subsystému tak dojde k situaci, kdy se fronty pro pravidla plni rychleji,
néZ je mozné pozadavky zpracovavat. Proto je pii kazdém mapovani nodu pro ¢teni kontrolovan pocet
polozek ve fronté. Pokud je alespon v jedné fronté vice nez 500 Cekajicich objektd, je pfes delegator
zpomalen planovac kabelovych nodd. Pii kazdém volani je zvySen Cas uspdni planovace o 5 mikrosekund.
Zpomalovan{ je provadéno v kazdém priichodu smycky dataProcessLoop, dokud nedojde ke sniZzeni
zaplnéni vSech front pod 500 objektt. Pokud vSechny fronty obsahuji méné jak 10 objektd, je naopak

rychlost planovace zrychlena. Tento mechanismus umoziuje efektivné balancovat zatéz aplikace. Pri
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nendroc¢né automatizaci pracuje planova¢ RS-485 nodii s miniméln{ latenci. Limit 500 zprav umoznuje
vyskyt kratkodobych extrému. Pri dlouhodobém extrému dojde ke sniZeni frekvence planovace a zvyseni

latence. Po skonceni tohoto extrému dojde postupné k ndvratu do vychoziho stavu.

6.12 Hardware subsystému
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Obrazek 6.6: Schéma zapojeni subsystému [autor]

Y

Pro Raspberry Pi (druhé generace a vyssi) byl navrZen specidlni hardware, jehoZ vysledny plo$ny spoj
se montuje na Ctyfi 22 mm vysoké distan¢ni mustky M2,5 a je spojen s Raspberry pfes GPIO pinovou listu.
Schéma zapojeni je zndzornéno na obrdzku 6.6, vykres plosného spoje je pak v piiloze A na obrdazku 5 a
fotografie vysledné desky na obrdzku 6. Vyssi mezera mezi plosSnym spojem a Raspberry byla zvolena,
aby nedoslo ke zhorSeni odvodu tepla z komponent Raspberry Pi. Hardware je realizovan jako shield,
ktery se spoji s Raspberry Pi GPIO patici a je upevnén distanénimi mustky. Spoj obsahuje fadi¢ sbérnice
RS-485 (Maxim Integrated MAX488), teplotni I2C ¢idlo DS1621 pro monitoring teploty subsystému, dvé
uZzivatelsky nastavitelna tlacitka a LED spinané NPN tranzistory (z diivodu proudového odbéru GPIO
pinu). Obvod je napdjen ptes standardni 2,5 mm Jack konektor s napdjecim napétim 6-45 V. Pro stabilizaci
napéti na 5V je vyuzit spinany reguldtor LM2576. Tento regulator je k dispozici ve dvou variantach,
LM2576T-5 a LM2576HVT-05, kdy druhy model nabizi maximélni vstupni napéti azZ 63 V. Vzhledem
k ucinnosti 77 % resp 75 % a snaze udrzet teploty subsystému v pfijatelnych mezich neni doporuceno

pouZzivat zdroj s vystupni napétim vy$$im nez 12 V.
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Ukazkova implementace nodu

Nody jsou nejnizsi vrstvou nového feseni a jedna se koncové hardwarové prvky vybavené mikrokont-
rolérem pro obsluhu riznych senzori ¢i aktuatort. Vyuziti kabelovych zafizeni je zamys$leno tam, kde
neni pfijatelny vypadek komunikace, jelikoz jakakoliv bezdratova technologie miize byt ruSena, pipadné
podle vyuzitych konstruk¢nich materidld v prostiedi zpisobovat poklesy kvality spojeni.

Nody s technologii Bluetooth Low Energy pak poskytuji alternativu ke kabelovym nodim bez nutnosti
instalace kabeldZe, vyjma napédjeni.

Z-Wave zafizeni jsou komer¢ni produkty rtiznych vyrobct s jasné definovanou sadou funkcionalit a

vlastnosti.

7.1 RS-485

V soucasné dobg se t&si 32-bitové mikrokontroléry, zejména architektury ARM, stale vzristajici popularité,
at’ jiz z divodi hardwarové akcelerovanych vypocti v plovouci desetinné ¢arce, jednodussi organizace
paméti, rozsahlé instrukéni sadé nebo mnoZstvi zabudovanych perifernich moduli. I pfes tento trend byly
jako mikrokontroléry vybrany modely z 8-bitové fady 16F spole¢nosti Microchip. Prvnim divodem je
naklonnost spolecnosti k prototypovému vyvoji, protoZe vSechny mikrokontroléry do 40 pind vcetné
jsou k dispozici v pouzdie DIP, coz umoziuje vyvoj s vyuZitim prototypovacich desek, nezavislost na
SMD soucéstkach a tedy moZnosti osazovat ploSné spoje standardni hrotovou nebo transformétorovou
pajkou. Druhym diivodem je, Ze nod vyZaduje pouze minimalni prostiedky na mikrokontrolér, konkrétné
ADC prevodnik pro generovani ndhodného &isla, jeden UART pro komunikaci pres RS-485, dva bajty
non-volatilni paméti pro uloZeni adresy, jednotky kilobajti programové paméti a nékolik desitek bajtt
datové paméti. Tretim divodem je, Ze Microchip neustéle predstavuje nové modely a nedochazi ke
stagnaci. Naopak nejnovéjsi modely jako PIC16F15345 obsahuji technologie dfive dostupné pouze u
nejvybavengjSich 32-bitovych mikrokontroléri, jako podpora mapovani periférif, kdy si vyvojaf mize
témef libovolné zvolit, kterd periférie bude pfitomna na kterém pinu. Je tak mozné zménit napriklad
vychozi umisténi pinti SDA a SCL pro I?C sbérnici. Tento piistup vyrazné zjednodusuje nasledny navrh

plosného spoje, kdy se periférie mapuji podle rozvrzeni soucastek.

7.1.1 Standardni nod

Prvnim vytvofenym hardwarem je standardni nod, jehoZ cilem je obslouZit co nejvétsi mnoZstvi riiz-

nych senzord a aktor. To jakym zplisobem se nod chova, 1ze ovlivnit typem firmwaru, ktery je do
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mikrokontroléru nahran programatorem PicKit.

Hardware nodu

Schéma zapojeni standardniho nodu je zndzornéno na obrazku 7.1, v piiloze A je pak vykres ploSného
spoje na obrazku 7 a fotografie osazeného hardwaru na obrazku 8. Vysledna deska ma rozméry 62 x 62 mm.
Centrdlnim prvkem je patice DIL20, do které se vklddaji 20-pinové mikrokontroléry. Obvod je napdjen
souosym konektorem Jack 2,5 mm a vyZaduje stabilizované vstupni napéti 5 V. Vstupni napéti je privedeno
k mikrokontroléru a dvéma fadi¢im MAX485 pro ptevod diferen¢nich signélti RS-485 na TTL drovné.
Radi¢ RXMAX sloui k piijmu paketii od subsystému, jeho piny RE a DE jsou spojeny se zemi a fadi¢
tak prijima data trvale. Piijem lze vypnout programové, ve firmwaru nodu. Radi¢ TXMAX ma trvale
vypnuti rezim pfijiman{ a odeslani odpovédi subsystému zprostiedkovava pin RB6 mikrokontroléru. K
obéma fadi¢im je mozZné pfipojit terminacni rezistory 120 €2, pokud se jedna o posledni nod na sbérnici.
Ptipojeni se provede aplikaci jumperu na piny TERM1 a TERM2.

Paralelné k pinim RA4 a RAS je pfipojen krystal Q1 o frekvenci 18,432 MHz. V zavislosti na
pouzitém mikrokontroléru mize udavat hodinovy kmitocet, pipadné lze vyuzit zabudovany RC oscilator.
Na pin RA3 je pfipojeno resetovaci tlacitko RST, slouzici ke smazani adresy nodu a skoku na prvni progra-
movou instrukci. Piny RC4 a RC5 maji pripojeny diody CLED a SLED. Dioda CLED kratkym bliknutim
indikuje poruchu v komunikaci. Dioda SLED pomalu blikd, pokud nema nod jesté pridélenou adresu. Po
pridéleni adresy neustdle sviti, nebo rychle blikd pokud byla nodu posldna zprdva IDENTIFY_ON.

Pro programovani mikrokontroléru slouZi pinova lista ICSP, pfipojend na programovaci piny RAO,
RA1. Ty se také pouZivaji pfi procesu prvotni adresace ke generovani ndhodného Cisla pro ¢asovani
odpovédi. Pin pro resetovani nodu je paralelné pfiveden také na ICSP pin, aby mohl programator prepnout
mikrokontrolér do reZimu flashovani.

Zbylé piny mikrokontroléru jsou privedeny na svorky AD1 az AD8. Kazda svorka méa dale privedenou
zem a bud’ 5V pfimo z napdjeciho konektoru, nebo vystup 3,3 V ze stabilizdtoru HT753305L. K pfepindni
napdjeni slouzi pin lista PWR, cilové napéti se voli jumperem'.

Standardni nod tedy vyuZiva 20-pinové 8-bitové mikropocitace Microchip, stfedni fady 16F. VSechny
modely v této fadé maji stejné pojmenované IO piny i jejich zakladni mapovani. Pokud se vybrany
mikrokontrolér ukdZze béhem vyvoje jako nedostatecny, lze jej nahradit vyssi fadou. Prechod samoziejmé
musi zahrnovat nutné dpravy jako odlisné konfigurace registru oscilatoru. Ty se mohou jmenovat jinak,
piipadné mit vice konfiguracnich bitd v zdvislosti na vybavenosti mikrokontroléru. V soucasné dobé je
k dispozici 19 riznych mikrokontroléru kompatibilnich s pozadavky na kabelovy nod. Standardni nod
vyuziva tfi modely, PIC16F690, PIC16F1579 a PIC16F1543. Dalsi specifické nody pak navic 14 pinovy
model PIC16F15324.

Firmware nodu

Chovani standardniho nodu Ize ovlivnit tim, jaky firmware je nahrdn v jeho mikrokontroléru. VSechny
firmwary vyuZzivaji hlavickovy soubor common . h, jehoZ metody jsou implementovany v C souboru
common . c. Hlavickovy soubor common . h pak vyZaduje, aby kazdy firmware mél ve svém adresari

pritomny hlavickovy soubor project_specific.h s ndsledujicim obsahem:

! Jumper ovliviiuje pouze napéti na svorkach. Mikrokontrolér pracuje vzdy v napét’ové logice 5 V. Budouci revize standard-
niho nodu bude vybavena prepinatelnymi level shiftery pro individudlni piny.
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Obréizek 7.1: Vykres standardniho nodu [autor]
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Vypis 7.1: Soubor project_specific.h

#define DATA_WIDTH 16
#define DATA_COUNT 1

#define ACCESS_TYPE READ
#define LATENCY DELAYED

#define MIN_DELAY 1

#define FW_VERSION 1

extern const code unsigned char fw_description(];

#define CHANNEL_COUNT 2

#define PIC16F690

Pole fw_description musi byt definovano v souboru project_specific.c s maximalni
délkou 30 znakt. Delsi popisek je zkracen.

V souboru common . ¢ jsou pak implementovany metody spole¢né pro vSechny firmwary, jako pro-
ces prvotni adresace, inicializace Casovace, inicializace UART, a metody pro béZnou komunikaci. Ddle
pak obsluha resetovaciho tlacitka, sprava FLASH nebo EEPROM paméti (dle modelu mikrokontro-
1éru), algoritmy pro vypocet a verifikaci CRC8 a detekci nevalidniho paketu. Pokud je pfijaty paket
vyhodnocen jako validni a adresa odpovidd danému nodu, je nejprve zjisténo, zdali se nejednd o zpravu
IDENTIFY_ON nebo IDENTIFY_OFF slouZici k zapnuti nebo vypnuti blikéni identifikacni SLED
nebo o zpravu PROPERTIES_REQUEST pro vyzadani charakteristik. Pokud ne a pfijata zprava je bud’
REQUEST, SET nebo MEASURE, je zavoldna metoda handle_data_packets, kterd musi byt imple-
mentovana dle konkrétniho firmwaru. Veskery vyvoj mikrokontrolérti probiha ve vyvojovém prostiedi
MikroC spolecnosti Mikroelektronika a pro jejich programovani se vyuZziva programétor PicKit verze 3.

Nyni budou popsédny vyvinuté firmwary vyuZivajici hardwaru standardniho nodu.

Firmware digital_input_fast

Jedna se firmware pro obsluhu digitalnich (respektive binarnich) vstupt, jako jsou tlacitka, pohybova
¢idla, prepinace a magnetické kontakty. Podle definice CHANNEL_ COUNT vyc¢ita firmware 1 aZ 8 svorek
nodu. ProtoZe firmware je rychlého typu, stav pind je ¢ten a odesldn zpét subsystému ihned po obdrZen{
zpravy REQUEST.

Firmware digital_input_delayed

Firmware pracuje obdobné jako digital_input_fast s tim rozdilem, Ze vycteni stavu pind probihd
pfi pfijeti zpradvy MEASURE a po pfijeti zpravy REQUEST se odesila jiZ pfed tim vycteny stav. Charakte-
ristika firmware je také obdobnd jakou digital_input_fast, ale minimdlni prodleva mezi ¢tenim

stav je 100 ms. Jeho vyuZiti je tam, kde nenf tfeba stavy vycitat s vysokou frekvenci.

Firmware digital_output
S timto firmwarem se hardware nodu chové jako digitdlni vystupy, kde definice CHANNEL_COUNT
ovliviiuje pocet svorek, které se podle pfijaté zpravy SET nastavuji. Po nastaveni firmware odpovida

subsystému zpét zpravou GET.
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Firmware analog_input_fast

Cilem tohoto firmware je podle definovaného poctu kanald vycitat napéti na jednotlivych svorkéach pies
zabudovany ADC modul mikrokontroléru 16F690. Rozliseni ADC modulu je 10 biti, ovSem firmare
se subsystému ohlasuje Sirkou dat 16 bitd a jednou sloZkou. Je to z ddvodu mozZné konstrukce nodu
s 16 bitovym ADC pro presnéjsi mereni. Tento firmware je vyuZitelny pro rizné analogové senzory
jako jsou teploméry, fotoodpory, vlhkoméry, mikrofonni moduly a ovladaci prvky jako tahové a rotacni
potenciometry. Diky moZnostem matematického pfevodu nodu na komponenty 1ze kombinovat analogové
i bindrni vstupy. Pfevodovym vyrazem rint (a / 512) lze docilit toho, aby bindrni vstup vracel
korektné bud’ hodnotu 1, nebo 0.

Firmware analog_input_delayed

Jedna se o podobny firmware jako analog_input_fast srozdilem rychlosti meéfeni. Napét' ové stavy
jsou méteny po prijeti zpravy MEASURE a po pfijeti zprdvy REQUEST je pouze vracen dfive naméfeny
vysledek. Firmware tedy vyuZivd pomalého typu a je vhodny k méfeni senzort, kde je vzorkovaci

frekvence 10 Hz dostatecnd. Také 1ze kombinovat s bindrnimi vstupy.

Firmware ds18b20

DS18B20 je teplotni ¢idlo komunikujici skrze sbérnici 1-Wire. Diky teplotnimu rozsahu —55 °C aZ
+125 °C je ¢idlo vhodné i pro venkovni méfeni, piipadné méfeni kotld a tepelnych Cerpadel. Presnost
méfeni je £0,5 °C a data Ize vycitat s rozliSenim 9 aZ 12 bitd. Implementovany firmware nastavuje
automaticky nejvyssi pfesnost 12 bitd. Na sbérnici 1-Wire 1ze provozovat desitky identickych senzort
v sérii, diky zabudovanym unikatnim adresdm, ov§em tento firmware senzory v sérii nepodporuje. Je ale
mozné na kaZzdou svorku nodu pfipojit jedno ¢idlo a jednim nodem jich obsluhovat az 8. Pokud libovolny
senzor neodpovidd na pokyn k naméfeni dat, je na tomto kandlu nodu vracena hodnota 32 768, indikujici
chybovy stav. Doporuceny prevod dat nodu na komponentu ve stupnich Celsia se provede vyrazem

a == 32768 ? 0/0 : a < 32768 ? a/l6 : (a — 65535)/16.

Firmware dht22

Tento firmware slouZi pro ziskavani dat z ¢idla teploty a vlhkosti DHT22 (alternativni oznaceni AM2302).
Cidlo vyuzivé vlastni jednovodi¢ovy komunikaéni protokol a celd komunikace proto nespoléhd na Z4dnou
knihovnu a je implementovana piimo v kédu firmwaru. Méfeny rozsah teplot je —40 °C az +80 °C, pri
presnosti +0,2 °C. Relativni vlhkost je méfena v plném rozsahu 0 aZ 100 %, pfi maximaln{ toleranci 5 %.
Podle definovaného poctu kandld je mozné ziskdvat data z az osmi senzort. Po pfijeti zpradvy MEASURE
probéhne vycteni dat ze senzori a pokud néktery neodpovi, je misto teploty (nulty kandl) a vlhkosti (prvn{
kanal) vraceno ¢islo 65535. Firmware Cte teplotu jako surova celoCiselna data v 15-bitovém dopliikovém
kédu. Pro prepocet na teplotu a vlhkost s pfesnosti jednoho desetinného ¢isla je nutné aplikovat vyraz

a == 65535 ? 0/0 : a < 32768 ? a/l0 : (a-32767)/10,

kterd provadi korektni piepocet i pro hodnoty pod bodem mrazu.

Firmware bh1750

Pro méfeni intenzity osvétleni Ize vyuzit kombinaci fotorezistoru s pull-up nebo pull-down rezistorem.
Ovsem meéfeny stav je pak pouze napéti a rizné fotorezistory maji rizné charakteristiky (pfesnost a
linearitu). Pro pfevod na luxy, jednotky intenzity osvétleni je nutné naméfit nékolik hodnot napéti a
dle hodnot zméfenych kalibrovanym luxmetrem lze stanovit pfevodni vyraz a ten aplikovat mezi nod

a komponentu. Druhou moZnosti je vyuZit firmware bh1750 pro obsluhu stejnojmenného senzoru od
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spole¢nosti Rohm Semiconductor. Jedna se o kalibrovany senzor intenzity osvétleni komunikujici sbérnici
I’C.

Tento firmware je nutné zkombinovat s mikrokontrolérem PIC16F15345, protoZe ptivodni PIC16F690
neumoziiuje premapovani perifernich pinti, a pin RB6 hodin I?C se vyuZiva pro fizeni odpovédi sub-
systému. Firmware pak mapuje piny I2C na piny RCO (SDA) a RC1 (SCL), které na standardnim nodu
odpovidaji svorkdm ADS8 a AD7. Samotny senzor je realizovdn jako SMD soucastka a Ize vyuZit Siroce
dostupny modul pfidavajici pull-up rezistory, konverzi napét ovych tdrovni a vystupnimi piny s rozteci
2,54 mm.

Firmware nastavuje senzor do reZimu nejpomalej$iho méfeni s nejvyssi presnosti £0,5 lux. Data jsou
vycCitdna na celé luxy a v piipadé problému se senzorem je odesilano Cislo 6 535. Pfevod na komponentu
je doporucen vyrazem a != 65535 ? a : 0/0.Firmware oznamuje subsystému jednu slozku o

Sifce 16 bitl s periodou méfeni 1.5s.

Firmware tcs34725

Senzor TCS34725 obsahuje barevné filtry a méfi pomér Cervené, zelené a modré sloZky obsaZené ve svétle
dopadajici na senzor. Lze ho vyuzit ke zjist' ovani ptivodu svételného zdroje (pfirozeny nebo umély) a také
k jeho intenzité, i kdyZ se nejednd pifmo o luxy. ProtoZe senzor komunikuje pies sbérnici I?C, je nutné
vyuzit mikrokontrolér PIC16F15345. Ohlasuje se se subsystému jednim kanalem se Ctyfmi slozkami o
Sifce 16 bitl, kde data jsou troven svétla, Cervena slozka, zelend slozka a modra slozka svétla. V pripadé

problémd v komunikaci se senzorem je kazda sloZka nastavena na hodnotu 65 535.

Firmware bme280

Bosh BME280 je popularni environmentalni senzor pro mefeni teploty, relativni vlhkosti a barometrického
tlaku. Diky rozmértim 2,5 x2,5x 0,9 mm je ¢asto pouzivan i v chytrych telefonech jako vyskomér. Komu-
nikuje sbérnici I2C, tudiZ je pro tento firmware vyzadovan mikrokontrolér PIC16F15345. Subsystému se
identifikuje tremi slozkami s $itkou 24 bitl a ¢tenim kazdé 2 sekundy. Senzor BME280 vyZaduje vycteni
18 kalibracnich konstant, které jsou unikatni pro kazdy senzor. Firmware pak dle doporuceni datasheetu
senzoru nastavuje nejvyssi pfesnost méfeni a po Cteni surovych hodnot ze zabudovaného AD pfevodniku

senzoru aplikuje konstanty pro ziskani skute¢nych environmentalnich hodnot.

Firmware stepper_motor

Firmware stepper_motor lze vyuZit pro ovladani jednoho nebo dvou unipolarnich krokovych motord.
Pro pfijeti zpravy SET provede firmware potiebny pocet kroki. Motorem lze oticet obéma sméry, protoZe
firmware interpretuje pfijaté 16 bitové ¢islo jako znaménkové v dopliikovém kédu. ProtoZe krokové
motory Casto vyZaduji napdjeci napéti alespon 12V, je nutné k jejich ovladani vyuZit tranzistory nebo

integrovany obvod s bipoldrnim tranzistorovym polem, jako napfiklad ULN2803.

Firmware wattmeter

Tento firmware umoZziiuje na svorku ADI1 pfipojit pfes pomocny obvod neinvazivni proudovou sondu
SCT-013-015 pro méfeni proudd az 15 A stiidavého napéti. Firmware pro pfijeti zpravy MEASURE naméi{
na vstupu svorky 2 000 hodnot, ze kterych po centrovani dat vypocitavd lokdlni minima a maxima pro
zjisténi proudu protékajiciho sondou. Subsystému pak na zpravu REQUEST vraci aktudlni spotfebu ve
wattech vyndsobenim konstantou 230. Nod lze vycitat subsystémem kazdych 1,5 s a data jsou jedné slozky

s $itkou 16 bitu.
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7.1.2 Nod s relé

Cilem tohoto hardwaru je umoZnit spindni silovych prvkl. Schéma zapojeni nodu je znazornéno na
obrazku 1, vykres plosného spoje na obrazku 7 a fotografie na obrazku 8 v priloze. Obsahuje dvé bipolarn{
relé se stejnosmérnym napdjenim 5 V. Maximdlni spinany proud vybraného relé mize dosahovat az
10 A pti 250V stfidavého napéti nebo 30 V stejnosmérného napéti. Protoze spinaci proud civky Cini
70 mA, coZ je vice neZ maximdlni moZny odbér na pinu mikrokontroléru, jsou civky spindny bipoldrnim
NPN tranzistorem. Paralelné s kontakty civky jsou umistény indika¢ni diody LED1 a LED2. Hardware
vyuzivé 14 pinového mikrokontroléru PIC16F15324, kterému doddva kmitocet krystal Q1 o frekvenci
18,432 MHz. Pro pouziti nodu je nutné vyuzit firmware relay. Tento firmware se chové identicky jako

firmware digital_output, ov§em je pfizptisoben mikrokontroléru PIC16F15324.

7.1.3 Nod pro stmivani RGBW LED pasku

Moznost nejenom spindni, ale i plynulé regulace intenzity svitu (stmivani) LED paski je velmi Casty
poZadavek v instalacich inteligentnich domd. Misto standardniho mikrokontroléru PIC16F 690 je vyuZit
pinové kompatibilni mikrokontrolér PIC16F 1579, protoZe obsahuje Ctyfi nezavislé pulzné Sitkové mo-
duly (PWM). Ctyii moduly jsou vyuZity, protoZe tiibarevné RGB pasky jsou ¢im dél ¢ast&ji nahrazovéany
RGBW pasky, kde je pfitomna vyhrazend bild LED. Jako hardware nodu lze vyuZit standardni nod,
kde je vystup PWM buzeni vyveden na svorky ADS5 az ADS. Pfipojeni vykonovych obvodu pfipadné
nizkopiikonovych LED je nutné realizovat mimo hardware nodu.

Druhou moZnosti je vyuZit hardware primo navrZeny pro tuto specifickou tlohu. Obvod je navrZen
pro béZn€ dostupné LED pasky s napdjenim 12 az 24 V. Schéma zapojeni tohoto nodu je zndzornéno na
obrazku 2, vykres plosného spoje na obrazku 7 a fotografie na obrazku 8 v pfiloze. Pro buzeni LED pasku
je vyuzit N-FET tranzistor IRFZ44N? s maximalnim Source-Drain nap&tim aZz 55 V pfi kratkodobém
odbéru az 49 A. Pro takto vysoké proudové odbéry ovSem neni hardware nodu dimenzovan, a neni
doporuceno prekrocit vykon 20 W na jeden tranzistor. Pro chlazeni tranzistori byl vybran chladi¢ SK09-
37SA220. Vstupni napdjeni nodu je nutné privést na svorky PWR a musi byt shodné s pozadavky LED
pasku, protoZe jsou realizovéany jako diody se spole¢nou anodou. K napdjeni mikrokontroléru a fadic¢u
RS-485 je vyuzit linedrni stabilizator 7805 s pfitomnym chladic¢em.

Pro sprdvnou funk¢nost nodu, at’ uz se se standardnim nebo specializovanym obvodem, je nutné
vyuzit firmware rgbw_pwm, ktery korektné inicializuje PIC16F1579 a nastavuje PWM na frekvenci
4 kHz. Po pfijeti zpravy SET pak prenastavuje stifidu PWM a okamZzit€ odpovida zpravou GET. Nod s

timto firmwarem se subsystému ohlasuje ¢tyfmi sloZkami s §itkou 8 bitt.

7.1.4 Nod pro méreni pevnych ¢astic v ovzdusi

Pevné Castice (anglicky: particulate matter, PM) jsou ¢éstice pevného skupenstvi tak malych rozmérg.
Ze mohou byt undSeny vzduchem a pro lidské oko nejsou viditelné [91]. Tyto ¢astice mohou vznikat
z lidskych Cinnosti jako je spalovani fosilnich paliv nebo tézba, mohou byt produkovany dieselovymi
motory, dokonce i béhem vareni. Kriatkodobd expozice mize pro lidsky organismus znamenat zvysen{
poctu zanétlivych onemocnéni, dlouhodoba expozice potom muze vést k chorobam dolnich cest dychacich,

ptipadné zvyseni vyskytu chronické obstrukéni plicni nemoci [131]. Je dokdzano, Ze stfedni délka Zivota

2Je mozné vyuZit libovolny N-FET tranzistor v pouzdie TO220 s kompatibilnim rozloZzenim vyvodg.

109



se v méné rozvinutych zemich sniZuje o vice nez jeden rok pravé kvili t€émto ¢asticim. Obvykle se
stanovuji ¢astice PM10, PM2,5 a PM1, kde ¢islo udava pocet mikrometrt. PM 10 tedy oznacuje Céstice
mensi neZ 10 pm.

Tento nod slouZi pro méfeni pevnych mikrocastic a vyuZziva senzor Honeywell HPMA115S0, méfici
PM10 a PM2,5 ¢4stice. Senzor pracuje na principu rozptylu laserového paprsku pies komoru s ¢asticemi.
Schéma zapojeni nodu je zndzornéno na obrdzku 3, vykres na obrdazku 7 a fotografie na obrazku 8 v
piiloze. Hardware vyuZivd mikrokontroléru PIC16F 15324, vybaveného dvéma rozhranimi UART a
moznosti mapovani periferif a pint. Vstupni napéti nodu je 5V, ovSem senzor komunikuje v napét’ ové
logice 3,3V, a proto je mikrokontrolér napdjen pres stabilizator.

Firmware nodu s ndzvem hpmal15S0 se subsystému prezentuje dvéma sloZzkami s $itkou dat 16 bitd
a moznosti Cteni dat kaZdou minutu. Na prvni sloZce vraci firmware subsystému drovei PM2,5, na druhé
pak PM10. Po nastaveni oscildtoru a periferii posila prikaz senzoru k vypnuti automatického métent a
zastaveni ventildtoru pro Usporu energie a zvyseni Zivotnosti ventilatoru. Pokud senzor neodpovi zpét,
pripadné neodpovidad kontrolni soucet odpovédi, je nastavena globdlni proménnd sensor_ok nanulu. Pfi
pfijeti MEASURE se pak mikrokontrolér snaZi reinicializovat senzor. V piipadé ispéchu se sensor_ok
nastavuje na jedni¢ku. Diky tomu je moZné vymeénit stary senzor za novy bez nutnosti vypnuti a zapnuti
nodu. V korektnim stavu se po prijeti zpravy MEASURE posle senzoru piikaz na sepnuti ventilatoru.
Nasledné se ¢ekd 8 sekund a je posldn piikaz pro vycteni PM hodnot a vypnuti ventildtoru. Piipadné
problémy se senzorem indikuje firmware hodnotou 65 535 na obou kanalech. Doporu¢ené mapovani na
komponentu se provadi vyrazem:

a != 65535 2 a : 0/0.

7.1.5 Nod s preciznim Sigma-Delta ADC prevodnikem

Po adresaci nod jiZz vi svoji adresu a dokdZe pfedpovidat, jaké CRC budou mit pakety se zpravami
REQUEST, IDENTIFY_ONa IDENTIFY_OFF.Po prvni adresaci zapind preruseni vyvolané pfi prijatém
bajtu od subsystému. V obsluze preruseni udrzuje kruhovy zasobnik o délce 7 bajtl, coZ odpovida délce
paketl. Pokud nastane shoda se zpravou REQUEST, je nastaven pfiznak response_flag, pro zpravy
identifika¢ni je zmén stav proménné has_identify a odesldna odpovéd’. Odesilani je implementovdno
asynchronné. Nejprve je naplnéno pole send cilovym paketem, je vynulovana proménnd send_index
a proménnd to_send je nastavena na poZadovany pocet odchozich bajtti. Pak je spustén prvni casovac
s periodou 30s, coz je dostateCny Cas pro odeslani bajtu pres sbérnici zpét subsystému. KdyZ dojde
k pferuSeni prvnim casovacem, je odesldn bajt na dle indexu proménné send_index. Poté je index
inkrementovan a proménnd t o__send dekrementovana. Pokud je proménnd t o__send rovna nule, nejsou
74dné dalsi bajty k odesldni a prvni Casovac je vypnut.

Meéfené vstupy AD prevodniku se stiidaji podle poZadovaného poctu kandli. V piipad€ jednokanalové
varianty je vstup AD pfevodniku méfen s frekvenci 660 Hz, dva kandly s frekvenci 330 Hz, tfi kanély s
frekvenci 220 Hz a Ctyfi pak s frekvenci 165 Hz. V priloze je na na obrdzku 4 zobrazeno schéma, vykres
na obrdzku 7 a fotografie na obrdzku 8. Vyuzivd mikrokontrolér PIC16F15345 a AD pfevodnik je pfipojen
jako hotovy modul od spole¢nosti Adafruit.
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7.1.6 Shrnuti

V tabulce 7.1 jsou shrnuty v§echny vyvinuté firmwary, jejich charakteristiky, podporované typy zafizend,
pfipojitelné limity a doporuceny hardware nodi. Firmwary ads1115, bh1750, bme280 atcs34725
vyZaduji mikrokontrolér PIC16F15324, firmwary hpmal15S0 a relay mikrokontrolér PIC16F15324,
firmware pro fizeni led paskt pak PIC16F1579. Ostatni firmwary pak vyZaduji model PIC16F690.
Vzhledem k jejich omezenym parametrim je jasné, Ze navrzeny protokol neklade vysoké naroky na
prostfedky mikrokontroléri. Implementovana funkcionalita podporuje vSechny béZné pozadavky na sbér

environmentélnich hodnot i poZadavky na rychly sbér surovych dat.

Tabulka 7.1: Firmwary pro kabelové nody [autor]

4

Firmware C/Z | Lat. | Data Podporovany HW Maxima | PCB
* Texas Instruments ADS1115 | 1..4 standard
adsI115 C 10 | @I | i s-D ADC vstupy | ads1115
bh1750 ¢ 1,5s | 1x16b Rohm Servm 12€ lux 1 senzor | standard
senzor svétla
bme280 ¢ 2s 3x24b Bosh BME280 I 2C senzor 1 senzor | standard
teploty, vlhkosti a tlaku
dht22 & las |oxiep | PHT22aAM2302senzor 1 L8 g0
teploty a vlhosti senzoru
ds18b20 & |as | oxigp | Maxim DSISB0 I-wire L8 ) tandard
teplotni senzor senzort
ad_input_delay C 0,1s | 1x16b L.l b.OY()l,ny analogovy nebo 1.8 . standard
digitalni vstup vstupil
ad_input_fast ¢ 0 1x16b L.l b.OYOIPy analogovy nebo 1.8 . standard
digitalni vstup vstupt
. * . . 1..8
dig_input_delay | C 0,1s | 1x1b Libovolny binérni vstup vstup standard
dig_input_fast ¢ 0 1x1b Libovolny binarn{ vstup 1.8 . standard
vstupu
i . e e 1.8
dig_output zZ 0 1x1b Libovolny binarn{ vystup v{stupi standard
hpmall5S0 ¢ 60s | 2x16b Honeywell E{,PMS 11550 1 senzor | pm
senzor PM ¢4stic
relay Z 0 1x1b Relé 2 relé relay
rgbw_pwm Z 0 4x8b RGBW LED pések 4 ,PWM standard
vystupy | pwm
stepper_motor Z 0 1x16b Unipolérni krokové motory 1.2 standard
motory
tcs34725 ¢ 0,1s | 4x16b Taos TCS34725V 1 senzor | standard
RGB senzor svétla
watttmeter C 1,5s | 1x16b SCT-01 3,_0 15 1 sonda standard
proudové sonda

7.2 Bluetooth Low Energy

Existuje mnoho spole€nosti (napiiklad Microchip, Texas Instruments, Sillicon Labs, NXP, ST atd.) vyra-

bé&jicich mikrokontroléry se zabudovanym radiem a firmwarem implementujicim technologii Bluetooth
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Low Energy. Pro vyvoj bezdratovych nodl byl zvolen mikrokontrolér nRF52832 spolecnosti Nordic
Semiconductor, zejména pro svoji nizkou spotiebu, Siroké mnoZstvi podporovanych sbérnic a kvalitu
poskytnuté dokumentace a ukdzek. Je postaven na architektufe ARM Cortex-M4 s 512 kB paméti Flash,
64 kB RAM, rozhranimi UART, SPI a I2C a 12 bitovymi AD pfevodniky. Cip je vyrab&n pouze v pouzdfe
QFN s rozméry 6 x6 mm a 48 piny. Pro vyvoj byl pouZit vyvojovy kit nRF52 DK.

Programovani je mozné v n€kolika vyvojovych prostiedich, stejné tak lze vyuZit komercni placené
kompil4tory, nebo svobodny kompildtor GCC. Nordic Semiconductor poskytuje kompletni SDK pro
komunikaci se zabudovanym radiem a jednodussi obsluhu sbérnic, ¢asovact, preruseni atd. Spolu s
SDK je nutné vyuZit tzv. SoftDevice, neboli pfedkompilovany bindrni firmware, ktery je nutné nahrat do
mikrokontroléru. UZivatelska ¢4st firmwaru se umist'uje za koncovou adresu SoftDevice. Pokud metoda
obsaZend v SDK vyZaduje vol4dni metody v SoftDevice (napfiklad zapsdni nové hodnoty charakteristiky
a odeslani), je v SDK uvedena absolutni adresa obsluzné rutiny a je proveden skok. KdyZz metoda
SoftDevice vraci navratovou hodnotu nebo ukazatel, je vyuZito softwarové preruseni. Podle pozadavki
na funkcionalitu zafizenf je k dispozici nékolik riznych SoftDevice. Ty, které naptiklad podporuji jak

periferni, tak i centrdlni roli maji vétsi velikost a nechaji niZsi ¢4st volné paméti pro uZivatelsky firmware.

Nody vyuzivaji zdkladni SoftDevice S110. Pro bezdritové nody byly vyvinuty tfi odliSné firmwary.

7.2.1 Firmware pro binarni vstup

Tento firmware nastavuje GPIO piny mikrokontroléru jako vystupni a implementuje Cteci sluzbu
READ_SERVICE spolu s jeji charakteristikou READ_ CHARACTERISTICS. Firmware se subsystému
identifikuje subsystému jako nod pro okamzité ¢teni, s jednim bitem, jednou sloZkou 8 kandly. Po prijeti

datového bajtu jsou nastaveny piny vyvojového kitu P0.11 az P0.18 na poZadovanou logickou drover.

7.2.2 Firmware pro binarni vystup

Nahranim tohoto firmwaru do vyvojového kitu se zacne subsystému identifikovat jako nod pro zapis,
s jednim bitem a jednou sloZkou, tedy jako digitdlni vstup s 8 kandly. Implementuje sluzbu pro zépis
WRITE_SERVICE a jeji charakteristiku WRITE_CHARACTERISTICS. Vyuziva stejné piny jako firm-
ware pro vstup. Aby nebylo nutné periodicky kontrolovat stav pind, je vyuzito hardwarové pieruseni.

Firmware jinak mikrokontrolér uspava pro sniZeni spotfeby elektrické energie.

7.2.3 Nositelné zarizeni MetaMotionR

Tento firmware nevyuZziva vyvojovy kit nRF52 DK a je cilen pro nositelné zafizeni MetamotionR od
spolecnosti mbientlab. Podoba zafizeni je zndzornéna na obrazku 7.2. Jednd se o zafizeni uréené pro
védecké projekty vyuZivajici environmentdlni nebo prostorovd data. Zafizeni i pfes svoje miniaturni roz-
méry obsahuje nabijeci LiPo baterii, tla¢itko, indikaéni RGB LED, akcelerometr, gyroskop, magnetometr,
barometr, senzor ambietniho osvétleni a 8 mbit pamét’. Pfes doprovodnou aplikaci MetaBase pro operacni
systém Android a iOS lze konfigurovat jaké senzory pfi jaké frekvenci se maji pres BLE prendSet v
redlném case, nebo uklddat do zabudované paméti. Lze tak napiiklad se vzorkovaci frekvenci 100 Hz
prenaset data bud’ z akcelerometru, gyroskopu nebo magnetometru. Pokud je nutné méfit vSechny senzory

soubéZné, klesd frekvence vzorkovéni na 50 Hz, nebo lze vycitat softwarové dopocitané Eulerovy thly.
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Obrézek 7.2: Nositelny senzor MetaMotionR [143]

Software zafizeni, ani BLE sluzby a charakteristiky nejsou oteviené, ovsem je k dispozici schéma
zapojeni zafizen{ a na jeho PCB jsou vyvedeny programovaci piny. Po pfipojeni JTAG Ize do mikro-
kontroléru nahrat vlastni firmware pres programator ST-Link. Zafizeni vyuZiva stejny mikrokontrolér
nRF52832 jako pfedeslé nody. Byl proto vytvoren firmware, ktery dokaZe prenaSet data ze zabudovaného
SPI gyroskopu Bosh BMI160 v redlném Case se vzorkovaci frekvenci 200 Hz a zafizeni preménuje na
MM_Gyro. Ostatni senzory jsou pii startu firmwaru deaktivovany pro tsporu spotieby zafizeni. Firmware
implementuje BLE sluzby READ_SERVICE, IDENTIFY_SERVICE ataké sluZzbu monitorovani baterie.
P1i adresaci se nod ohlasuje jako okamzity Cteci, s Sitkou dat 16 bitti a 10 slozkami.

Aby bylo mozné prendset data se vzorkovaci frekvenci 200 Hz, jsou v jednom datovém BLE ramci
odesldna 3 méfeni gyroskopu spolu s ¢islem vzorku. Data jsou z nodu do subsystému piendSena v tomto
poradi:

X1 Y1 71 X2 Y2 Z2 X3 Y3 Z3 CISLO_MERENTI,
kde X, Y a Z znaci osu gyroskopu. Subsystém tedy pfijima data s tietinovou frekvenci (66 Hz) oproti
frekvenci vzorkovaci. Dvojndsobnd vzorkovaci frekvence oproti origindlnimu firmwaru vyrobce umoziuje

méfeni rychlejsich jevi.

7.3 Z-Wave

V tabulce 7.2 jsou vypsdna vSechna v soucasné dob€ podporovana a otestovand Z-Wave zafizeni. Jedna se o
chytré zasuvky, jelikoZ spindni sit’ového napéti 230 V pomoci kabelovych nodt bez potiebnych certifikaci
je doporucenou pouze na vlastni nebezpeci. Dile jsou podporovédna rizna senzoricka zafizeni, Zarovka,
stmivac, termostat a chytry zamek dveri. Podpora dalSich zafizeni bude zahrnovana podle budoucich

pozadavkd.

7.3.1 Vyvoj vlastnich Z-Wave zarizeni

Jakékoliv zafizeni urcend ke komercni distribuci musi projit certifikacnim procesem spole¢nosti Sigma
Designs, vlastnikem ochranné zndmky Z-Wave a Z-Wave plus. Je v§ak moZné vyvijet vlastni prototypy
s vyuZitim vyvojového kitu Z-Uno [200]. Obdobné jako BLE mikrokontrolér nRF52832 obsahuje pro-
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Tabulka 7.2: Podporované Z-Wave zafizeni [autor]

Vyrobce Model Typ zarizeni Ctena data Zapisovana data
Aeotec Plug Gen5 Zasuvka Vypnuto/ zapnut?, Vypni / zapni
watty, volty, ampéry
Aeotec Plug Gen6 Zasuvka Vypnuto/ zapnutf), Vypni / zapni
watty, volty, ampéry
Aeotec Bulb6 RGBW E27 zarovka Barva svétla
Multisenzor Kombinovany Teplota, vlhkost,
Aeotec . . <
Genb senzor pohyb, intenzita svétla
Aeotec Minimote Dalkovy ovladac ID tlacitka
Fibaro Smart plug Z4asuvka Vypnuto / zapnuto, Vypni / zapni
watty
Fibaro Mini dimmer Stmivac svétel Intenzita svitu
. Dveini " .
Fifthplay ZD2102EU-5 Vern} nebo Otevieno / zavieno
okenni senzor
Go Controll | GC-TBZ48 Termostat Teplot?, hrr}lty, Teplotz.i, llmlty,
stav klimatizace stav klimatizace
Go Controll | LB60-Z1 ?Emlvatelna E27 Intenzita svitu
Zéarovka
Heiman HSTHT Kombinovany Teplota, vlhkost
senzor
Kwikset SmartCode 916 | Zamek dvefi Odemceno / zamceno | Odemkni / zamkni

prietarni firmware, ktery pomoci softwarového ptrerusSeni komunikuje s uZivatelskym kédem. Pro vyvoj
uzivatelské Casti je vyuzito prostfedi Arduino. Firmware podporuje pouze omezené mnoZstvi programo-
vych tfid, ov§em je zahrnuta podpora tfidy COMMAND_CLASS_MULTI_CHANNEL, uréené pro realizaci
takovych zafizeni, kterd neodpovidaji zadné jiz existujici standardni tfid€. Lze tak implementovat podporu
témér libovolného zafizeni, pokud uzivatelsky kéd nezabere vice jak 30 kB paméti Flash a 2kB RAM v
nezabezpeceném pienosu, nebo 6 kB paméti Flash a 2kB RAM pii Sifrovaném AES-128 spojeni mezi

vyvojovym kitem a fidici jednotkou.

7.4 Podpurna aplikace Emulator

Aplikace Node Emulator vznikla ptivodné pro potieby vyvoje subsystému, jelikoZ neni mozné mit ve
vSech situacich pfitomen hardware nodi a subsystému pro vyvoj. Cilem emulétoru je co nejvérnéji
napodobit chovani RS-485 nodl programové. Aplikaci je mozné vyuZivat pouze na operatnim systému
Linux a stejné jako Server Simulator je distribuovadna pod otevienou licenci GNU/GPLv3.

Node Emulator pracuje ve dvou reZimech. Textovy graficky reZim je vyobrazen na 7.3 a je moZné
v ném simulovat rizné poruchy komunikace, pfidat nové nody a adresovat je, nastavovat stav nodu pro
¢teni, ktery bude nédsledné vycten subsystémem nebo sledovat jaké stavy nodu pro zdpis byly nastaveny.
Alternativnim reZimem je beh aplikace jako demoén, kdy je vytvorena pojmenovana roura a aplikaci Ize
pres dokumentované rozhrani ovladat z libovolného programovaciho jazyka. Timto pfistupem lze vytvofit
napiiklad virtudlni nod, ktery misto hardwaru sdéluje IoTIM rizné systémové informace subsystému, nbo

Ize takto implementovat podporu senzorti s dostupnymi ovladaci pro systém Linux.
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Obrazek 7.3: Aplikace Node Emulator [autor]
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Diskuze a zhodnoceni

V této kapitole bude nejprve pojedndno o mozZnostech alternativnich implementaci navrzené architektury,
poté zhodnoceno splnéni cilt disertacni prace a zdvérem budou predstaveny projekty ve kterych byla jiz

z Mz

implementace nebo jeji vybrané ¢asti vyuZity.

8.1 Moznosti alternativnich implementaci

V kapitole 5 byla pfedstavena implementace IoTIM, v kapitole 6 pak implementace subsystému a v sedmé
kapitole vlastni implementace nodd s metalickou technologii RS-485, bezdratovou technologii Bluetooth
Low Energy a komeréni Z-Wave zafizeni. Diky flexibilné navrzené architektury mikrosluzeb IoTIM,
aplikace subsystému a nodi se jednd pouze o jednu z moznych variant implementace platformy.

V ptipadé IoTIM Ize naptiklad zvolit odli$né implementacni jazyky mikrosluZzeb nez Rust, C++ a
Python. Apache Kafka podporuje desitky dalSich jazykd, jako Java, C#, Google Go, PHP, Ruby a dalsi.
Samotny Apache Kafka neni jedinou vyuzitelnou technologii pro data streaming a je mozné vyuzit Redis,
RabbitMQ, ActiveMQ a dalsi. Stejné tak misto technologii Telegraf, InfluxDB a Grafana lze vyuZzit
témef identické sluzby Metricbeat, ElasticSearch a Kibana. Subsystémy nemuseji spoléhat vyhradné
na MQTT protokol. CoAP, WebSocket ¢i vlastni protokol implementovany nad TCP spojenim dokaze
splnit pozadavky na komunikaci subsystémi s [oTIM. Dle pozadavkd mohou subsystémy vyuZivat
alternativnich technologii neZ RS-485, BLE a Z-Wave. Napriklad IoT platforma specializovand osvétleni
a monitoring prostfedi miize vyuzit kombinaci technologif IQRF, DALI a KNX. Diky abstrakci dat nodi

I1ze implementovat v podstaté jakoukoliv myslitelnou komunikacni technologii.

8.2 Splneéni cilu disertacni prace
V kapitole 2 bylo stanoveno nékolik dil¢ich cilii prace. Seznam bude nyni zhodnocen.

* Vymezeni zakladni terminologie a obecného modelu senzorickych IoT architektur a ruzné
pohledy na oblast IoT - v kapitole 3.2 je popsdn doménovy model 10T spolu s terminologii
jednotlivych entit, ddle pak funkéni model v kapitole 3.3. V navazujici kapitole 3.4 je predstavena
Ctyf-vrstvd architektura IoT platforem. Aplikace spadajici do Internetu véci jsou popsany z pohledu

nasazeni do provozu v kapitole 3.8 a ekonomickych pfinost pro firmy a uZivatele v kapitole 3.9.
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* Predstaveni technologii vyuzitelnych v oblasti Internetu véci - v kapitole 3.5 jsou popsany
vyuZitelné v IoT. Z divodu vysokého poctu technologickych oblasti je kapitola zaméfena na

prenosové technologie a protokoly.
* Popis existujicich IoT platforem - komercni i open-source platformy jsou popsany v kapitole 3.11.

* Provedeni reserse soucasného stavu vyzkumu v oblasti Internetu véci a nalezeni reSenych
problémi - v kapitole 3.10 je nalezeno nékolik oblasti Internetu véci s otevienymi vyzkumnymi

otazkami.

 Porovnani existujicich FeSeni z hlediska nalezenych problému - srovnéani IoT platforem z hle-
diska vyzkumnych problému v kapitole 3.12 ukazuje, Ze neexistuje takové feseni, které by realizo-

valo vSechny popsané problémy.

» Navrh architektury nového reSeni - navrhem nové IoT platformy, rozdélené na integra¢ni mid-
dleware, subsystémy a nody popisuje kapitola 4. Nejprve je popsan datovy model nového feseni a

poté ptipady uZiti a blokové architektury jednotlivych vrstev.

* Implementace vybranych softwarovych a hardwarovych casti nového systému - ¢dsteCnou
ukdzkovou implementaci [oTIM prezentuje kapitola 5, plnou implementaci subsystému pak ka-
pitola 6 a v kapitole 7 je predstaven implementovany hardware a firmwary nodu s technologiemi
RS-485 a Bluetooth Low Energy a pfedstaveny subsystémem podporovand komeréni Z-Wave

zafizeni.

* Diskuze a predstaveni vyzkumnych projekta vyuZivajicich nové FeSeni - vyzkumné projekty

jsou predstaveny v této kapitole.

V kapitole 3.10 bylo piedstaveno Sest vybranych problémd, feSenych v soucasnych vyzkumnych
publikacich z oblasti IoT. Po provedeni reSerSe soucasnych komercnich a open-source platforem v kapi-
tole 3.11 a jejich srovnani v kapitole 3.12 bylo zji$téno, Ze neexistuje takové feseni, které by je souhrnné
implementovalo. Neznamend to ov§em jakoukoliv nedospélost ¢i nepouzitelnost téchto platforem. Ovsem
v kapitole 3.13 je predstaven divod nutnosti ndvrhu a implementace nové architektury. Divodem je
usnadnéni realizace a verifikace senzorickych vyzkumnych experimentii. Architektura implementujic{
feSeni vSech Sesti vybranych problému pfinese moznost vyuZit IoT platformu skrze cely Zivotni cyklus
experimentu od vybéru senzort, pies sbér a vyhodnoceni dat aZ po navrh a testovani edge compute algo-
ritmd a nasazeni ve skuteCném prostfedi. Se soucasnymi platformami toto neni mozné a je nutné vyuZzit
kombinace riznych programd, ptipadné urcitych nékterych pozadavki (jako je napf. presna synchronizace
Casu) neni mozné dosahnout bez vyuziti dedikovanych méficich piistroji. Nyni bude zhodnoceno dosazeni

jednotlivych poZadavkl na nové feSeni vypsanych v 3.13.

Synchronizace mezi ¢asu mezi subsystémem a loTIM

Jednim ze stanovenych pozadavkd bylo umoznit synchronizovat ¢as bran (v implementaci nazyvané
subsystémy) s [oT integraénim middlewarem. Algoritmus, ktery zaroven detekuje pfitomnost subsystému
je predstaven v podkapitole 4.4.2. Detekce pracuje inverzné oproti piistupu v clanku [67], protoZe
subsystém aktivné detekuje IoTIM. Neni tak zapotfebi mit vefejné dostupny subsystém z internetu

pri nasazeni IoTIM na vzdileny server nebo aplikacni cloud. Implementace subsystému umoziuje
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mechanismus synchronizace ¢asu nezahrnout do sestaveni aplikace, jak je popsdno v kapitole 6.9. Bez
tohoto sestaveni se musi subsystém spoléhat na pritomnost externich sluzeb poskytujicich aktudlni Cas v
dostateCné presnosti, jinak nemohou byt data nodd analyzovéana historicky. Dopady $patného Casu ti{ bran
jsou v demonstrovany v kapitole 3.10.1, kdy rozdil pouhych jednotek sekund dokdZe zmeénit interpretaci
naméfenych hodnot. DileZitost synchronizace Casu se odliSuje v zavislosti na aplikacnim vyuZzitim. V
prostiedi domdci automatizace je implementovany mechanismus témér nadbytecny, ovSem ve scéndfi

sbéru surovych dat z nékolika zdroji soubézné je zcela kriticky pro evaluaci méreni.

Offline pravidla subsystému

Struktura pravidla je navrZena v kapitole 4.2.2. Je zde odliSen rozdil mezi pravidlem subsystému a
pravidlem IoTIM, kdy IoTIM dokédze do svého pravidlového systému zaclenit i vstupy z externich
zdroji. Implementace pravidlového systému je popsdna v kapitole 6.5. Vytvofeny systém dokéaze pfijimat
stavy komponent okamZité po pfechodu subsystému do offline stavu. V pfipad€ zaplnéni fronty pravidel
¢ekajicich na zpracovdni je implementovdn mechanizmus balancovani z4téZe aplikace (viz 6.11, ktery
dokaze frekvenci vycitani nodd kratkodobé zpomalit.

Ze zkoumanych komerénich a open-source feseni implementuje podporu offline pravidel v brané
pouze platforma Samsung Smart Things, ov§em pouze velmi omezené s cilem umoZnit alespoii ovladan{
osvétleni domu v pripadé vypadku internetového pfipojeni. Nové implementovany pfistup umoziuje
skrze API [IoTIM vytvofit v subsystému pravidla vyuZivajici jako vstupy nativni i edge komponenty.
Pravidla 1ze spoustét na zakladé nového stavu komponenty, periodicky nebo v pfesné daném Casovém
okamZiku. Diky tomu lze napiiklad v piipadé€ aplikacni domény doméci automatizace zachovat caste¢nou
funkcionalitu jednotlivych mistnosti v pfipadé problému s IoTIM. Dal§im moZnym vyuZzitim je vyuZivat
jeden subsystém jako zcela sobéstacnou fidici jednotku, kterd je pfi prvotni konfiguraci jednordzovée

nastavena skrze IoTIM nebo aplikace Server Simulator (viz kapitola 5.2).

Offline logovani udalosti v subsystému

V kapitole 4.3.1, popisujici vzdjemné propojeni mikrosluZeb a aplikaci [oTIM byla popsédna aplikace
Offline logovaci backend. Jedn4 se o aplikaci, kterd umoZiiuje pfijimat logy vzniklé v subsystému béhem
nepritomnosti Externiho zpravového brokera nebo sit’ového spojeni. Kapitola 4.4.1 v blokovém diagramu
subsystému predstavuje modul Logovan{ offline udalosti. Robustni implementace pfijimani offline logt
na IoTIM je popsdna v 5.1.2. Protistrana v podobé implementace subsystému je predstavena v 6.8.
Piinosem offline logovéni v subsystému je schopnost uchovat namétené stavy komponent v piipadé
nahlé nedostupnosti internetového piipojeni nebo pri nutnosti modifikace ¢i aktualizace IoTIM. Subsystém,
v pfipadé€ ukdzkové implementace tedy Raspberry Pi s SD kartou jako systémovym dloZi§tém, lze vybavit
dostatec¢né velkou kapacitou a pouZit jej pro méfeni v lokalitich bez internetového pripojeni. Je nutné
pouze zajistit prvotni synchronizaci ¢asové zndmky. ProtoZe subsystém neustdle detekuje pfitomnost
IoTIM, budou nové stavy komponenty ukladany dokud bude dostupné volné misto v dlozisti. Historicka
data komponent se po znovupripojeni IoTIM odesilaji diky technologiim rsyslog a Telegraf na pozadi
soubézné s aktudlnimi daty komponent. Z existujici platforem implementuji tuto funkcionalitu pouze

Microsoft Azure IoT a IBM Watson, ale postrddaji implementace jinych poZadovanych funkcionalit.
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Edge Computing v subsystému a nodech

V névrhu subsystému v kapitole 4.4.1 je popsdn modul ktery spravuje externi moduly implementujici
algoritmy. Moduly jsou v spustitelné skripty ¢i aplikace a data nativnich komponent prijimaji od sub-
systému skrze TCP spojeni a stejnym zpusobem i odesilaji vysledky vypoctu. Implementace je popsana
v kapitole 6.3. Edge computing v nodech je diky transparentnosti dat velmi jednoduchy. Nod se chova
identicky jako nod se senzorem, ovS§em v popisku firmwaru ¢i jeho identifikdtoru zmiuje jaké hodnoty
poskytuje. MoZnosti edge computingu v nodech jsou tak limitovdny pouze vybranymi hardwarovymi
a softwarovymi prostfedky nodu. Pfi implementaci byly vyuZity jednoduché a cenové velmi dostupné
osmibitové mikrokontroléry Microchip fady 16F, vybavené operacni paméti o velikosti jednotek kilobajtl
a maximdalnim taktem 32 megahertzti. Na trhu jsou k dispozici mikrokontroléry s fddové lepSimi parametry,
jako naptiklad fada H7 spole¢nosti ST [201]. Nejvyssi dvou jadrovy model této fady disponuje jddrem
architektury ARM Cortex-M7 s maximdlnim taktem 480 MHz a jddrem Cortex-M4 s taktem aZz 240 MHz.
V kombinaci s operacni paméti o velikost 1 MB a FLASH paméti 2 MB umoZiluje realizaci narocnych
aritmetickych operaci, které bylo mozné dfive realizovat pouze na pocitacich nebo na specializovanych
signalovych procesorech ¢i programovatelnych hradlovych polich.

Edge computing v subsystému predstavuje moZnost signifikantni tspory poctu prenasenych dat
smérem k IoTIM i jejtho poZadovaného vykonu. Raspberry Pi Ctvrté generace disponuje az 4 gigabajty
které mohou realizovat komplexni vypocty. Publikace, které vyuZivaji riizné algoritmy a senzori v podobé
gyroskoptl nebo akcelerometrt jsou popsany v kapitole 3.13. Tyto algoritmy mohou byt pravé diky edge

computingu implementovany piimo v subsystému a na [oTIM poskytovat pouze vypoctené ddaje.

Externi datové zdroje

V kapitole 4.3.1 byly popsany zodpoveédnosti mikrosluZeb Management objektti a Management dat. Ty
jsou vyuZzity k vytvoreni externich komponent bez mapovani na fyzické nody, umoznujici perzistenci dat
z klientskych aplikaci. Implementace perzistence externich dat je popsdna v kapitole 5.1.2. VyuZivé iden-
tickou databdzi jako data nativnich komponent, pouze misto identifikatoru subsystému je pro identifikaci
vyZzito kliové slovo external.

Perzistence externich datovych zdrojii umoZiiuje sbirat data i z nepfimo podporovanych technologif.
V kapitole 3.5.2 jsou popsdny usporné bezdritové technologie s dlouhym dosahem SigFox a LoraWAN.
V pripadé SigFox zafizeni odesila data pres infrastrukturu narodniho poskytovatele a data jsou ukladdna
do jejich proprietarniho tlozisté. LoraWAN umoznuje provoz vlastnich radiovych stanic, oviem pouze
v nezbytnych piipadech, jinak je téZ doporucenou strategii vyuZit existujici pokryti. Pokud IoTIM
neobsahuje prostiedky pro uloZeni dat z externich zdrojd, neni mozné takové technologie integrovat. V
piipadé potieby integrace téchto technologif je moZné nové feseni rozsifit o klientskou aplikaci, které bude
v periodickych intervalech volat API externich sluzeb a nova data uklddat pomoci sluzby Managementu
dat.

Tok dat v realném case

V digramu kompozice mikrosluZeb uvedeném v kapitole 4.3.1 je definovdna samostatnd mikrosluzba

poskytujici data komponent v redlném Case klientskym aplikacim. SluZba prijima stavy skrze externi
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zpravovy broker a poskytuje je pfes vhodné komunikaéni prostfedky. Implementace sluZby je popsdna v
kapitole 5.1.4. Po ovéfeni opravnéni a uvedeni seznamu komponent skrze REST API jsou data asynchronné
poskytovana pies WebSocket spojeni.

Z existujicich platforem nabizi podporu poskytovani dat v redlném case platforma Amazon Web
Services IoT Core. Technicky se ovSem nejednd o plny real-time pfistup, jelikoZ je stale nutné periodicky
pokladat dotazy na nova data namisto asynchronniho pfijimani. Ostatni platformy tuto funkcionalitu
nepodporuji a nebo je jeji implementace omezend na vyuZiti pouze ve vybranych proprietarnich tech-
nologiich. Implementovana mikrosluzba poskytuje data skute¢né asynchronné diky vyuZziti WebSocket.
Data komponent ze subsystému jsou transformovany z tsporného bindrniho formétu FlatBuffers na JSON,
ktery je podporovany v Siroké Skéle jazyki. Real-time data umoZiuji testovani riznych algoritmt a
zrychluji jejich ladéni. Druhym aplikaénim vyuZitim je moZnost vytvofit specializované grafické prehledy
a zobrazovat napiiklad analogovd méfeni obdobnym zptisobem jako na osciloskopu. Tuto funkcionalitu

jiz podporuje také vyvinutd aplikace Server Simulator.

8.2.1 Shrnuti

V tabulce 8.1 jsou znovu uvedeny IoT platformy zkoumané v kapitole dopIlnéné o nové feseni. Z tabulky
je zfejmé, Ze noveé navrZzend architektura dspésné fesi hlavni cile disertacni prace a jedna se tak o
jediné soucasné feseni nabizejici moZnost realizace senzorickych vyzkumnych projekt bez nutnosti
vyuziti kombinaci riiznych platforem a hardwarovych prostfedki. Tohoto cile 1ze komfortné docilit pouze
platformou kterd ucelené implementuje vSechny popsané problémy. Které vlastnosti mohou byt vyuZity v

konkrétnich krocich realizace senzorického experimentu jsou popséany v kapitole 3.13.

Tabulka 8.1: Pfimé srovnéni vlastnosti IoT platforem [autor]

Vlastni Offline | Offline | Synch. | RT Edge Externi
hostovani | pravidla | udalosti | ¢asu API | computing | zdroje

Azure Ne Ne Ano Ne Prop. Zar}‘lzem, Ne
Brana

Amazon Ne Ne Ne Ne Ano Zal:lzem, Ne
Brana

SmartThings Ne Ano Ne Ne Ne Ne Ne

SiteWhere Ano Ne Ne Ne Ne Ne Ne

openMTC Ano Ne Ne Ne Ne Ne Ne

Webinos Nezjisténo | Ne Ne Ne Ne Nezjisténo | Ne

FIWARE Ano Ne Ne Ne Ne Zal/‘lzem, Ne
Brana

OpenloT Ano Ne Ne Ne Ne Ne Ne

IoT-Framework | Ano Ne Ne Ne Ne Ne Ano

IBM Watson | Ne Ne Ano Ne Prop. | 22028 | 4o
Brana

ThingSpeak Ne Ne Ne Ne Prop. | Ne Ne

Node-RED Ano Ne Ne Ne Ne Ne Ne

Nové reseni Ano Ano Ano Ano Ano L , Ano
Subsystém
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8.3 Nasazeni implementovaného Feseni v projektech

Implementované feSeni bylo jiZ uspésné v riznych rozsazich nasazeno ve vyzkumnych projektech.

8.3.1 Smart Furniture

Cilem projektu v ramci TA CR GAMA TG02010020 bylo vytvofeni prototypu systému pro zjist ovani
frekvence dechu a tepu osob pomoci senzort umisténych v nabytku, napiiklad kancelafské zidli, lizku
nebo pohovce apod. Jedna se tedy o tzv. ,,.Smart Furniture®, chytry ndbytek se zna¢nou pfidanou hodnotou
— senzory v nabytku poskytuji data, kterd jsou pomoci vytvofenych algoritmi pievedena na informace o
stavu osoby (tepova frekvence, dechova frekvence). Vytvofenim komplexnéjsich algoritmd bude mozné
zjist' ovat i irovné stresu nebo tnavy. VyuZiti tohoto systému se predpoklada jak v domacim prostiredi
(kde je z prudkého nartstu prodeje nositelnych zafizeni ziejmy zdjem uZivateld o informace o stavu
jejich fyziologie), tak i v prostfedi komerénim, nebot’ v mnoha firmach se zvysuje péce o zaméstnance
a spole¢nosti se snazi predchazet stresu zaméstnanci a maximalizovat efektivitu jejich prace. Oproti
nositelnym feSenim, které kviili omezené kapacité baterii nemohou monitorovat uZivatele dlouhodobé
a presné, prindsi tento systém detailnéjsi informace o uZivateli, z kterych lze zjistit pravé zminény stav
Unavy a stresu.

Cely systém pracuje v téméf redlném Case !

a implementované fesent je vyuZito v celé mite. V zidli
jsou pritomny 2 nody s pfevodnikem ADS1115 s firmwarem pro obsluhu dvou kanald prevodniku, jeden v
casti operky, druhy v seddku. Jsou k nim pfipojeny ptes nabojovy zesilova¢ méftici senzory. Tyto nody jsou
pfipojeny k subsystému komunikujicim se IoTIM (viz obrazek 8.1). Vypocet dechové a tepové frekvence
probihd komplexnim algoritmem v programovém prostfedi MATLAB, které pfes REST API serveru
zaz4da o otevieni WebSocket spojeni a data analyzuje, provadi vypocet a na zdkladé své konfigurace
muze zpétné pies server provadét ruzné akce, jako stmivat LED pasek v rytmu tepu, zobrazovat data na
displayi, spinat zafizeni pfi prekroceni spodni ¢i horni meze dechu, atd. Vytvofeni prototypu v ramci

tohoto projektu bylo tispésné, a projekt GAMA je jiZ u konce.

Obrazek 8.1: Fyzick4 architektura chytrého ndbytku [autor]

'Vytvoreny systém vyZaduje alespoii 10 sekund méfent v internim zdsobniku.
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8.3.2 Healthy Aging in Industrial Environment

Healthy Aging in Industrial Environment (HAIE) je vyzkumnym projektem Univerzity Ostrava. Cilem
vyzkumu je nalezeni vztahli mezi environmentalnimi podminkami, Zivotnim stylem, zdravotnim stavem,
kvalitou Zivota a stadrnutim [202]. V rdmci subdoddvky byly na Fakultu Kinantropologie instaloviny 4
lizka s prototypem SmartFurniture. Kazdy veCer mimo nedé€le spi na lizkach probandi, ktefi predtim
prochézeji detailni fyzickou prohlidkou. Béhem spanku maji na z4pésti chytry fitness ndramek FitBit.
Surova data z nodu jsou perzistovany na [oTIM a analyzovany. Vyzkumnikim jsou poskytovany reporty

o dechové, tepové frekvenci a spadnkovych fazich.

8.3.3 GAMA2 Covid

Béhem pandemie viru SARS-CoV-2 zptisobujici onemocnéni COVID-19 byl prototyp Smart Furniture
instalovan na plicni oddéleni Fakultni nemocnice Hradec Kralové s cilem dlouhodobého sbéru a vyhod-
nocovani dat s cilem implementace algoritmi pro monitoring progrese nemoci. Druhotnym cilem bylo
otestovani systému ve skuteCném prostiedi a sbirani zpétné vazby a praktickych poznatka.

VyuZziva specifického hardwaru pfimo pro monitoring vitdlnich funkci, vypocty v mikrokontroléru a
novy proprietarni aplikacné specificky IoT middleware, optimalizovany pro béh algoritmt pro vypocty
vitdlnich charakteristik, jako dechovd a tepova frekvence, variabilita srde¢niho tepu, vyskyt arytmii a
spankovych apnoe a také predikci progrese specifickych onemocnéni jako napf. parkinson, alzheimer
nebo COVID-19.

8.3.4 SmartLab

V ramci projektu OP PIK byl vytvoren ve spolupraci se spole¢nosti C2P s.r.o0. systém pro monitoring
prostor s pouzitim pokrocilych rozhodovacich metod pomoci komunikace se systémem pro spravu senzort
umisténych v prostiedi. Refeni vyuZivé jak IoTIM tak subsystémy a vystavuje API pro rozhodovaci

aplikaci.

8.3.5 CHOPN

Cilem projektu bylo vytvofeni komplexniho podptirného systému pro monitorovani pribéhu Chronické
obstrukéni plicni nemoci (CHOPN), sklddajici se z statické Casti se senzory polétavych PM &éstic
umisténych prostiedi. Nositelnd ¢ast se pak skldda ze senzoru umoziujici detekci tepové a dechové
frekvence a ddle kaSldn{ ¢i chrdpédni. Data jsou odesilany do centrdlniho hubu, kde jsou k dispozici k dalsi
analyze 1ékafem. Dalsi ¢4sti je pak podptrnd aplikace pro mobilni telefony a tablety, provadéjici geolokaci
a na zaklad@ otevienych dat CHMU doporuduje vychézet ¢ nevychazet ven, piipadné vétrat nebo ne.
Druhou funkci aplikace je zobrazovani certifikovaného dotazniku CAT [40] pro pacienty s CHOPN.
Sbér dat byl rozdélen na dvé faze, v té prvni probihalo métfeni v Fakultni nemocnici Hradce Kralové
(FNHK) postupné na né€kolika pacientech dobrovolnicich. Druhou faz{ je nasazeni feSeni v obydlich
pacientil. Zde je jiz vyuZit centrdlni hub i podptirnd aplikace. Implementované feseni je v projektu vyuZito
pro celou senzorickou ¢ast projektu. Pro méfeni v nemocnici byl do instalacni krabice namontovin
subsystém, dva nody pro méfeni PM ¢astic a standardni nod s firmwarem BME280. Jeden senzor
Honeywell HPMA115S0 byl piitomen v krabici s priduchy a druhy na venkovnim parapetu v zateplené

instalacni krabici spojeny datovym kabelem. Subsystém dale komunikoval s BLE zafizenim MetaMotionR,
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umisténym na hrudi pacienta. Data byla ze subsystému odesildna do notebooku s aplikaci Server Simulator
a skriptem synchronizujicim data na FTP server pro analyzu.

V domé je pak server nahrazen miniaturnim pocitacem Intel NUC se IoTIM, ktery data odesila
pres real-time API do centrdlniho hubu, kde jsou analyzovana algoritmy pro detekci vitdlnich hodnot a
slu¢ovany s daty z dotazniku a prezentovany 1ékafi pies webovou aplikaci. Projekt TA CR GAMA je jiz
ukoncen a bude na néj navazano projektem s cilem zlepSeni algoritmu o detekci piskotd, sipotd, vrzotl a

chriipek.

8.3.6 Autoruv dim

V tomto piipadé€ se jednd se o entusiasmus autora prace, s cilem co nejvice odladit a dlouhodobé¢ testovat
celou platformu, a také realizovat nékteré ndpady, které usnadni Ziti v domé. V soucasné dobé je v domé
piitomno pét subsystémd, vyuZivajicich implementovany hardware se sestavenim aplikace pro RS-485,

Z-Wave a zabudované teplotni senzory. Rozmisténi nodt a Z-Wave zafizen{ je ukdzano v tabulce 8.2.

Tabulka 8.2: Nody a zafizeni v domé [autor]

Mistnost Nody a mérené veliciny

Nod BME280 (teplota, vlhkost a barometricky tlak)
Nod HPMA (prachové ¢astice PM10 a PM2,5)

Nod BH1750 (svétlo prostiedi)

Nod s AD vstupem a pfipojenym mikrofonnim modulem
Nod DHT?22 (teplota, vlhkost)

Nod HPMA (prachové ¢astice PM10 a PM2,5)

Nod BH1750 (svétlo prostiedi)

Obyvaci pokoj Nod s relé (spinani podsvétleni nabytku)

Nod s RGB led paskem

Nod s firmwarem wattmetru (spotieba TV a receiveru)
2x Z-Wave Zarovka Aeotec Bulb6

Z-Wave zasuvka Fibaro

Z-Wave senzor teploty a vlhkosti Heinman

Nod s AD vstupem a pripojenym mikrofonnim modulem
Venkovni prostory | Nod BH1750 (svétlo prostiedi)

Nod BME280 (teplota, vlhkost a barometricky tlak)
Kotelna Nod s teplotnim senzor DS18B20

Nod BH1750 (svétlo prostiedi)

Nod BME280 (teplota, vlhkost a barometricky tlak)
Nod digitalnim vstupem s pripojenim PIR ¢idlem
Nod HPMA (prachové ¢astice PM10 a PM2,5)

Pracovna

Koupelna

LozZnice

V domé je pak pfitomen tsporny server s procesorem AMD Athlon 5350, 4GB RAM a 250GB SSD
na kterém jsou nasazeny mikrosluzby [oTIM. Na obrazku 8.2 jsou ukazany data z domu od 7.2.2020
do 13.2.2020. Nad IoTIM jsou implementovédna pravidla provadéjici automatizacni tlohy. LED pések v
loZnici je pfipevnény uvnitf postele. Ve spodni Casti postele je také pohybové ¢idlo HC-SR501 v krytu,
ktery zdmérné blokuje zorné pole &idla tak, aby doslo pouze k jeho sepnuti chozenim v mistnosti a v
Zadném piipade behem spanku. Pokud dojde k sepnuti ¢idla a v mistnosti neni dostatek svétla, pravidlo

rozsviti LED pdsek a nechd jej rozsviceny po dobu 30 sekund.

123



Druhd sada pravidel se tyk4 obyvaciho pokoje a implementovana jako klientskd aplikace nad real-time
daty. Pokud je v mistnosti tma a neni zapnuty televizor, je sepnuté podsviceni barové skiiné pro ambientn{
efekt. Kdyz je televizor zapnuty a v mistnosti je zhasnuto, sviti misto podsviceni baru LED pések, ktery je
pfipevnén na zadni télo televizoru. Barvy RGB sloZek se velmi pomalu méni kazdych 5 sekund. Jednotlivé
slozky se reguluji funkci sinus a jsou vici sobé fazové posunuty o 120 stupiiti. Jakmile je v mistnosti
dostatek pfirozeného svétla, nebo je v mistnosti rozsviceno, LED pések i osvétleni baru neni aktivni.

Dalsi Cinnost, kterou skript provadi je zaslani notifikacni zprdvy na chatovaci sit’ Telegram, pokud
jsou prekroCeny pfijatelné limity PM castic. Vytapéni domu uhlim piinasi v soucasné dobé pouze jedinou
vyhodu, a to finan¢ni dsporu. Jinak se jednd o zastaraly pfistup vyZadujici nadmérné mnoZstvi price
a ptipadnd zdravotni rizika. Pokud se v kotli nevytvoii hofenim dostatecna teplota, tak v kombinaci s
nizkym tlakem prostfedi zacne kotel dehtovat a ptes pfitomnost izolace v podobé skelné vaty propoustét

exhalaty do domdcnosti. V tomto pfipadé je nutné v kotli okamZité priloZit a otevfit okna.

Temperatures Temperature of subsystems

21100000 2/101200 2110000 2111200 2120000 2/121200 /130000 271200 2181200 0 27100000 2101200 2110000 2/111200 2120000 212120

Humidities PM2.5 particles

PM10 particles

2100000 2101200 2110000 271112

Boiler temperature Light Intensity

00 2/91200 2100000 27101200 2110000 2111200 2/1200:00 2/121200 2130000

Obrazek 8.2: Vizualiza¢ni prostiedi s daty senzort [autor]
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V této praci byla predstavena architektura Internetu véci, systému vzdjemné propojenych a komunikujicich
zafizeni detailn€ popsanych doménovym a funkénim modelem. Dale je pfedstavena referencni fyzicka
architektura IoT platforem, sestavajici se z senzorti a aktuatorQ pfipojenych na zafizeni, komunikujici
s integracnim middlewarem piimo, nebo skrze branu. Klientské aplikace se pfipojuji k middlewaru a
vytvéreji tak IoT feSeni. Nasledné je problematika dekomponovana z hlediska nasazeni a ekonomie a jsou
predstaveny komer¢ni a open-source loT platformy a popsany jejich blokové architektury.

Po prozkoumani soucasného stavu vyzkumu v oblasti Internetu véci bylo zjisténo, Ze se jednd o
oblast s mnoha vyzkumnymi problémy a piileZitostmi. Bylo vybrano Sest feSenych aplikacnich problémd,
jmenovité problematika synchronizace ¢asu mezi branami a integracnim middlewarem, podpory pfenosu
informaci do klientskych aplikaci v redlném case, rozsifenim schopnosti bran o mozZnost provadet
uZzivatelska pravidla, logovani udélosti v pfi nedostupnosti [oTIM, vypocty na hrané systému a v neposledn{
fad€ mozZnost perzistence dat v IoTIM nepochdzejicich z niZSich vrstev. Pfi srovnani existujicich IoT
platforem z hlediska vyzkumnych problémt doslo ke zjisténi, Ze neexistuje feSeni splitujici veskerou
funkcionalitu a proto bylo pfistoupeno k dalSimu kroku, ndvrhu nové architektury IoT platformy s cilem
nabidnout mozZné feSeni stanovenych problémil pri zachovani funkcionality existujicich platforem.

Nové fesenf sdilf obdobnou fyzickou architekturu s existujicimi platformami s rozdilem nahrazenf{ pro-
tokolové brany subsystémem a koncovych zafizeni nody. Nody umoZiluji realizovat hardware kombinujic{
odlisné senzory a aktudtory na jednom fyzickém zafizeni. Subsystémy diky implementaci prostfedki pro
dynamické zavadéni a obsluhu vypocetnich moduld, moznosti provadét uZivatelsky definovand pravidla
pri absenci spojeni s IoTIM a logovat v§echny nastalé udalosti vyrazné€ rozsiiuji existujici implementace
bran. [oTIM architektura je implementovéna jako sada kontejnerizovanych mikrosluZeb a aplikaci s cilem
umoznit Skalovani od bézné dostupného stolniho pocitace az po vykonné multiprocesorové serverové
systémy. Lze tak realizovat komplexni projekty od prvotni fize sbéru surovych senzorickych dat, ptes
vyuZziti [oTIM k implementaci, testovani a nasazeni algoritmil aZ po vyuZiti principd edge computingu ke
sniZeni datové z4téZe a latence. Diky systému opradvnéni IoTIM je moZné vytvéret klientské role s presné
definovanym rozsahem pfistupu do systému a povolit klientim pouze nezbytné informace ke splnéni
jejich zaméru.

Predstavena ukdzkova implementace [oTIM, subsystému a nodi je jiz aktivné vyuZivana ve vyzkum-
nych projektech. Je ov§em ukdzdno, Ze navrZenou architekturu lze implementovat s vyuZitim alternativnich

technologif a to jak aplikacnich tak komunikacnich.
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Obrazek 2: Schéma zapojeni nodu pro buzeni LED paski [autor]
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