VYSOKE UCENI TECHNICKE V BRNE

BRNO UNIVERSITY OF TECHNOLOGY

NN

FAKULTA INFORMACNICH TECHNOLOGII
USTAV POCITACOVYCH SYSTEMU

FACULTY OF INFORMATION TECHNOLOGY
fll DEPARTMENT OF COMPUTER SYSTEMS

DETEKCE SPAMU POMOCI DNS MX ZAZNAMU

SPAM DETECTION USING DNS MX RECORDS

BAKALARSKA PRACE

BACHELOR’'S THESIS

AUTOR PRACE ONDREJ PLOTENY
AUTHOR

VEDOUCI PRACE Ing. MICHAL KOVACIK
SUPERVISOR

BRNO 2016



Zadani bakalarské prace/18671/2015/xplote01
Vysoké uéeni technické v Brné - Fakulta informacnich technologii
Ustav poditacovych systému Akademicky rok 2015/2016
Zadani bakalarské prace
Resitel: Plotény Ondrej
Obor: Informacni technologie
Téma: Detekce spamu pomoci DNS MX zaznami

Spam Detection Using DNS MX Records
Kategorie: Pocitacové sité

Pokyny:
1. Seznamte se se sluzbou a protokolem DNS, nastudujte problematiku spamu na
Internetu.

2. Seznamte se s formaty NetFlow, IPFIX a libpcap a zvolte vhodny typ vstupnich dat
z pohledu efektivity detekce.

3. Navrhnéte metodu detekce spamu s pouzitim DNS dat. Vyjdéte z jiz existujicich
metod.

4. Implementujte navrzenou metodu detekce.

5. Ovéfte implementovanou metodu na testovacich datech a na datech z realného
provozu.

6. Zhodnotte vysledky a navrhnéte moznosti rozsifeni prace.

Literatura:
e Dle pokynt vedouciho.

Pro udéleni zapoctu za prvni semestr je pozadovano:
e Splnéni bodl 1 a 2 zadani.

Podrobné zavazné pokyny pro vypracovani bakalarské prace naleznete na adrese
http://www.fit.vutbr.cz/info/szz/

Technicka zprava bakalarské prace musi obsahovat formulaci cile, charakteristiku sou¢asného stavu,
teoreticka a odborna vychodiska Fesenych problémi a specifikaci etap (20 az 30% celkového rozsahu
technické zpravy).

Student odevzda v jednom vytisku technickou zpravu a v elektronlcke podobé zdrojovy text technickée
zpravy, Uplnou programovou dokumentaci a zdrojové texty programl. Informace v elektronické podobé
budou uloZeny na standardnim nepfepisovateiném pamétovém médiu (CD-R, DVD-R, apod.), ktere bude
vliozeno do pisemné zpravy tak, aby nemohlo dojit k jeho ztraté pfi b&zné manipulaci.

Vedouci: Kovacik Michal, Ing., UPSY FIT VUT
Datum zadani: 1. listopadu 2015
Datum odevzdani: 18. kvétna 2016

w

NE

: n f i :rrrnamg
Ustay ;}Oéu'ﬁi{,}:ﬁ&fﬁ systémir a sitf
612 66 Brno, BoZetéchova 2

/ii//’ltéb/[/

doc. Ing. Zdenék Kotasek, CSc.
vedouci Ustavu



Abstrakt

Predmétem této prace je detekce stanic v siti rozesilajici nevyzadanou postu pomoci pa-
sivni analyzy zachyceného DNS provozu. Predstavuje navrh a implementaci systému, ktery
realizuje detekci DNS anomalii na zdkladé vysokého poctu MX dotaz a poméru obdr-
zenych NXDomain odpovédi. Systém byl testovan na DNS datech ziskanych z realného
provozu a jeho testovanim a analyzou vysledkt byla ovérena funkénost implementovanych
detektoru.

Abstract

The aim of this thesis is the detection of malicious spammer hosts based on passive analysis

of captured DNS traffic. It represents the design and implementation of a system which
proceeds DNS anomaly detection based on high volume of MX query per host and high
NXDomain ratio. The system was tested on DNS data obtained from the real traffic and
the functionality of implemented detectors was verified by testing and analysis of results.
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Kapitola 1

Uvod

Internetova komunikace tvori neodmyslitelnou soucast profesniho i soukromého zivota. Ote-
vienost internetu vSak dava prostor k zneuziti komunikacnich kanali a sluzeb k sifeni re-
klamy nebo virt, které obtézuji bézné uzivatele a pridélavaji vrasky na cele nejednomu
sitovému administratorovi.

Jednim ze zakladnich stavebnich kamenil internetu je sluzba Domain Name System
(zkracené DNS), kterd usnadnuje uzivatelim adresovani jednotlivych stanic ¢i siti v ramci
celého internetu. Jednda se o celosvétovou databazi IP adres a jejich slovnich ekvivalenti,
bez kterych by bylo praktické pouziti ostatnich internetovych sluzeb (webovych, postovnich,
aj.) znacné neintuitivni. Prekladem doménového jména zacina prakticky kazda internetova
komunikace, véetné vyse zminéné komunikace nevyzadané.

Tato prace v nasledujici kapitole predstavuje princip fungovani sluzby DNS, jeji ar-
chitekturu a komunikacéni protokol. Déle uvadi moznosti zneuziti a typy anomalif jejiho
provozu.

Treti kapitola predstavuje moznost vyuziti Skodlivych siti, tzv. botnetu k S$ifeni nevyza-
dané posty a techniky pouzivané pro jejich detekci za pomoci pasivniho monitorovani DNS
provozu.

Ctvrta kapitola uvadi prostfedky pro monitorovani siti a zaznam celych paketit pro
hlubsi analyzu.

Pata a Sestd kapitola predstavuji navrh a implementaci systému detekujici anomalie
provozu se zameérenim na odhaleni skodlivych stanic rozesilajicich nevyzadanou postu z po-
hledu poskytovatele internetu.

Sedmé kapitola uvadi testovani implementovaného systému a analyzu vysledkl a v za-
véru prace jsou uvedeny navrhy na vylepseni implementovaného detektoru a mozné pokra-
¢ovani prace.



Kapitola 2

DNS

Kazdé zatizeni v Internetu ma svij globdlné unikatni ¢iselny identifikdtor zvany IP adresa.
Pomoci IP adresy je mozné jednoznaéné identifikovat adresata komunikace. Ciselny format
IP adresy je vhodny pro strojové zpracovani, avsak pro uzivatele Internetu je prilis slozity
a tézko zapamatovatelny (napf. u IPv6 se jednd o 128 bitové ¢islo). Z tohoto duvodu
vznikla sluzba DNS, kterd zavadi slovni identifikaci stroje (tzv. doménové jméno) a zajistuje
mapovani ze slovniho nazvu na prislusnou IP adresu. Uzivatel tedy do svého webového
prohlizece zadava pouze doménové jméno webové sluzby, naptr. www.google.com, namisto
slozité IP adresy serveru a portu 74.125.136.104:80.

Preklad adres DNS vyuziva nejen protokol HTTP webového prohlizece, ale vSechny
aplikaéni protokoly, kde lze adresu zadat v podobé doménového jména (Telnet, SMTP,
FTP). Navazani spojeni je totiz mozné az po prekladu doménového jména na IP adresu.
DNS tak patii k nejpouzivanéjsim sluzbam v Internetu, ackoli bézny uzivatel o vyuzivani
této sluzby nemusi viibec védét. Navic DNS neprovadi pouze preklad doménovych jmen
na IP adresy, ale také poskytuje reverzni preklad z IP adresy na doménové jméno, uchovava
informace o postovnich serverech v doméné ¢i poskytuje podporu pro IP telefonii, aj.

2.1 Architektura DNS

Ptvodné preklad jmen provadél kazdy pocita¢ v siti sém za pomoci jediného souboru
HOSTS.TXT. Tento soubor uchovaval informace o mapovani vSech doménovych jmen na IP
adresy a jeho kopie byla distribuovana vsem pocita¢im pripojenych v siti. S rostoucim
poc¢tem doménovych jmen, vSak prestal byt preklad pomoci jediného souboru efektivni.
Z tohoto duvodu vznikl systém DNS, ktery jiz nevyuziva souboru HOSTS.TXT, ale vytvari
konzistentni databézi jmen (name space) ulozenou na DNS serverech. Pristup k zdznamtim
v databéazi pak zajistuje tzv. resolver pomoci dotazii na tyto servery [15].

2.1.1 Prostor doménovych jmen

Standard [15] definuje prostor vSech doménovych jmen jako hierarchickou stromovou struk-
turu s jednim kofenem (oznacovan jako the root), obr. 2.1. Uzly stromu a listy jsou ozna-
Ceny identifikdtory o maximélni délce 63 znaku, s vyjimkou kofene, jehoz identifikator
je prazdny tetézec. V ramci jedné trovné stromu jsou identifikatory unikatni, avSsak uzly
riznych drovni mohou mit identifikdtor stejny. Doménové jméno vznikne slozenim vsech
identifikatort po cesté od listu az ke korenu stromu. Identifikatory jednotlivych trovni
se oddéluji teckou.



Strom doménovych jmen lze rozdélit na domény prvniho rddu (TLD —Top-Level Do-
main), druhého fadu (SLD - Second-Level Domain) a dalsi domény nizsich radi, obr. 2.1,
Domény prvniho rddu jsou domény o troven nizsi nez je kofen stromu (napr. narodni TLD
.cz, .uk nebo generické TLD .com, .edu). Domény druhého Fadu jsou nazyviny domény
o 2 urovné nizsi nez je koren, atd.

Pridélovani doménovych jmen je taktéz hierarchicky usporadané, kde kazdy uzel ma
svého registratora (napt. pro doménu .cz je to CZ.NIC). Primarni autoritou mezi jednot-
livymi registratory a celkovou spravu DNS systému mé na starosti organizace ICANNZ,

managed by VUT

pcmatousek

Obrazek 2.1: Hierarchicka struktura doménovych jmen v DNS [14]

2.1.2 DNS server

Jmenny server je program, ktery udrzuje kompletni a davéryhodné (autoritativni) infor-
mace o urcité souvislé ¢asti doménového stromu, tzv. zéné a informace o dalsich jmennych
serverech dilezitych pro vyhleddvani v hierarchii (napf. kofenové servery). Zéna je ¢ast
stromu, kterou spravuje jeden spravce. Miize se jednat o jednu celou doménu, vice domén
nebo pouze o subdoménu. Jeden fyzicky server miize spravovat vice zén. Stejné tak, o jednu
zénu se muze starat vice servert. V takovém pripadé je urcen jeden primarni server a jeden
¢i vice sekundarnich serverta. Primarni server obsahuje tplné a aktualni informace o spra-
vovanych doménach a sekundarni server si pomoci tzv. zénového prenosu tyto informace
synchronizuje. Pouze odpovédi primarniho a sekundarniho serveru se povazuji za autorita-
tivni.

Dale je mozné vyuzit tzv. caching-only serveru, coz je zalozni proxy server mezi klientem
a autoritativnim serverem. Odpovédi zalozniho serveru jsou sice neautoritativni a mohou
byt neaktualni, ale zrychluji proces prekladu doménového jména.

Uspotadani serverid v systému DNS odpovida hierarchické struktufe doménového stromu.
Péter celého systému tvori 13 tzv. kofenovych serveru (oznaceny pismeny A-M), které jsou
na zacatku hierarchie a uchovavaji informace o serverech s TLD doménami. V praxi jsou
tyto korenové servery rozprostieny mezi mnoho fyzickych zafizeni se stejnou anycastovou
IP adresou.

Lobrazek prevzat a pfidan modry text
“Internet Corporation for Assigned Names and Numbers), www.icann.org



Zaznamy

Jmenny server uchovava jednotlivé informace o zé6né v textovém tzv. zénovém souboru, v po-
dobé zdrojovych zdznamu (resources records). Zdrojové zadznamy jsou v souboru zapsany
ve formatu: jméno uzlu stromu (domény), platnost zdznamu, tiida (typicky IN, znacici In-
ternet), typ zdznamu a hodnota (zavisi na typu a tfidé) [16]. Dle charakteru dat, které
reprezentuji, jsou rozliSovany zdznamy mnoha typu, zde jsou uvedeny jen ty nejbéznéjsi:

SOA —Start of Authority
Zaznam definuje ulozeni autoritativnich dat pro danou zénu. Slouzi jako hlavicka
pro kazdou z6nu. Mimo jiné obsahuje jméno primarniho serveru, informace o spravci,
dobu platnosti ¢i sériové ¢islo aktualizace.

NS - Name server
Zaznam o autoritativnim serveru pro danou doménu. Obsahuje informace o nasledni-

cich v hierarchii DNS.

A, AAAA — Address
Zaznam o mapovani doménového jména na IPv4 resp. IPv6 adresu.

MX —Mail Exchanger
Zaznam o postovnim serveru pro danou doménu. V zaznamu se udava priorita pos-
tovniho serveru (nizsi ¢islo = vyssi priorita). V ptipadé nedostupnosti serveru s vyssi
prioritou se posta doruci serveru s prioritoiu nizsi. Pokud pro danou doménu neni MX
uveden, neni mozné postu dorucit.

CNAME — Canonical Name
Zaznam o mapovani vice sluzeb na jedinou IP adresu. Zaznam vytvari alias k oficial-
nimu jménu stroje.

PTR —Domain Name Pointer
Zéznam o reverznim mapovanim [P adresy na doménové jméno. Reverzni adresy tvoii
vlastni hierarchicky strom ve specidlni doméné in-addr.arpa.

NAPTR —Naming Authority Pointer
Zéznam o mapovani domény na SRV zaznam. NAPTR ziznam obsahuje reguldarni
vyraz a Tetézec doménové adresy. Slouzi napt. pro podporu SIP protokolu.

TXT — Text
Dodatecné textové informace o doméné.

SRV —Service Record
Zéaznam upresnujici informace (jméno hostitele a ¢islo portu) o dostupnych sluzbéch
a serverech. Slouzi napf. pro rozdéleni zatéze ¢i IP telefonii.

2.1.3 Resolver

Resolver je klientsky program (soucast OS), ktery se dotazuje jmenného serveru na in-
formace o doméné. Je nezbytné, aby mél resolver nakonfigurovan piimy pristup alespon
k jednomu lokalnimu serveru a byl také schopny dotazovat se jinych serverii, na které ob-
drzi referenci. Dalsi funkci resolveru je interpretovani prijatych odpovédi v podobé zdznamu
¢i chybové hlaseni.



2.2 Protokol DNS

Komunikace mezi DNS serverem a resolverem ¢i jinym serverem probiha pomoci aplika¢niho
|. Standardné se ke spojeni pouziva transportni protokol
UDP, ktery vsak nezarucuje bezchybny prenos. Proto se pro pfenos zénovych souboru

protokolu DNS na portu 53 |

mezi servery vyuziva spolehlivéjsiho transportniho protokolu TCP. Protokol TCP je pouzit
i v pripadé, ze odpovédi serveru jsou vétsi nez 512B —klient obdrzi od serveru ¢asteénou

v/

odpovéd s priznakem Truncation v hlavicéce a klient navaze spojeni TCP.

Format DNS zpravy

Vsechny zpravy protokolu DNS mayji stejny formét a jsou slozeny z 5 zakladnich sekei|

Havicka (Header) obsahuje zékladni informace o prendsenych zaznamech:

ID 16-bitovy identifikator DNS zpravy
QR priznak dotazu (0) nebo odpovédi (1)

Opcode oznaceni typu dotazu (standardni dotaz, inverzni dotaz, status, aj.)

AA (Authoritative Answer) priznak autoritativni odpovedi

TC (Truncation)priznak signalizujici zkraceni odpovédi

RD (Recursion Desired) pozadavek na rekurzivni zpracovani dotazu

RA (Recursion Available) pfiznak serveru, ktery poskytuje rekurzivni odpovédi.

Res Rezorvovano pro budouci vyuziti, obsahuje 0

RCODE (Response code) ndvratovy kéd oznacujici vysledek dotazu

0.

AR

bez chyby

chyba ve formatu dotazu

chyba na strané serveru (porucha)

autoritativni server tim oznamuje, ze pozadovany zaznam neexistuje
nepodporovany typ dotazu

odmitnuto

Dotaz (Question) dotaz klienta obsahujici jméno dotazu, typ zédznamu(QType) a tiidu

Odpovéd (Answer) DNS zaznamy, které odpovidaji na vzneseny dotaz

Informace o autorité (Authority) seznam autoritativnich DNS serveru zény, ze které

byly zdznamy ziskany

Dodate¢né informace (Additional section)

Obr. 2.2 znézornuje polozky v jednotlivych sekei (sekce Odpoveéd, Autorita a Dodatecné

informace maji stejny formét).
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Hlavicka Poé&et zaznam v dotazu Poéet zaznamii v odpovédi

Pocet zaznamu autorit Pocet dodateénych zaznamu

Jméno

_.<

Autorita
Dodatec¢né informace

Dotaz

—

Data zaznamu

—

Obrazek 2.2: Format DNS zprav

2.3 Rezoluce DNS

Rezoluce DNS je proces prekladu doménového nazvu v systému DNS [14]. Prakticky se
jedna o vyhledani libovolného uzlu v DNS stromu.

Rezoluce zac¢ind v klientském programu, ktery vytvori pozadavek na preklad domé-
nového jména na IP adresu (napf. jiz zminénym zaddnim doménového jména do webo-
vého prohlizece). Klientsky program predd pozadavek resolveru operacniho systému. Re-
solver nejprve zkusi doménu vyhledat ve své cache paméti. V pripadé netspéchu preposila
dotaz svému lokdlnimu DNS serveru (konfigurace pomoci DHCP nebo v Unixu soubor
/etc/resolv.conf.). Lokdlni DNS server (vétsinou jde o DNS server poskytovatele ptipo-
jeni) vyhledd odpovéd ve svych zdznamech a vlastni cache paméti. Pokud danou doménu
neznd, musi ve stromové hierarchii najit jeji autoritativni server.

Vyhledavani ve stromu zacina od korenovych serveri. Pokud jakykoli DNS server da-
nou doménu primo nezné, urci smér dalsitho prohleddavani stromu podle svych NS zdznamu
a nejlepsi mozné shody s identifikdtory preklddané domény (brédno zprava). Kofenovy ser-
ver tedy odpovi lokdlnimu serveru svym NS zdznamem pro piislusnou TLD doménu (napf.
a.ns.nic.cz pro .cz). Lokalni server se postupné dotéze autoritativnich servera TLD do-
mény, které obdrzel v odpovédi od korene. Pokud ani TLD servery neznaji pifimo odpovéd,
lokélni server opét obdrzi referenci na autoritativni servery prislusné SLD domény, na které
lokélni server ma své pozadavky smérovat. Proces vyhledavani urcitého naslednika ve stro-
mové hierarchii pokracuje, dokud lokalni server nenajde autoritativni server pro prekladané
doménové jméno. Tento autoritativni server jiz vrati lokalnimu serveru zaznam obsahujici
IP adresu (A zdznam) webové sluzby. Lokalni DNS si obdrzenou odpovéd ulozi do cache
paméti a preda ji resolveru. Resolver vrati klientskému programu IP adresu a taktéz si
odpovéd ulozi do své cache paméti. Cely proces rezoluce je naznacen na obr. 2.3.

P1i rezoluci se rozlisuji 2 typy dotazii—iterativni a rekurzivni. Zvoleny typ dotazu zalezi
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Obrazek 2.3: Rezoluce DNS [17]

na konfiguraci zatizeni. U vysSe popsané rezoluce je klientsky resolver rekurzivni a lokalni
DNS server iterativni.

Iterativni dotaz
Iterativni zpusob je Setrnéjsi k serveru DNS. V tomto pripadé Resolver opakované
(iterativné) posila dotazy serverum v hierarchii a DNS servery vraci pouze nejlepsi
moznou odpoveéd.

Rekurzivni dotaz
P1i rekurzivnim dotazovanim resolver obdrzi bud odpovéd na pozadovany zaznam,
nebo chybové hlaseni. O priichod hierarchii se staraji dotazované servery.

2.4 Zabezpeceni DNS

Ptvodni koncept systému DNS neposkytoval zadnou ochranu proti falSovani idaji v da-
tabazi, proto byli v roce 2005 vydany standardy RFC 4033, 4034 a 4035 rozsitujici sluzbu
DNS o mechanismy ovéfovani pravosti idaji nebo ovéteni jejich neexistence, tzv. DNSSEC.
K zabezpeceni pravosti zdznamu vyuziva DNSSEC asymetrickou kryptografii. Principem
asymetrické kryptografie je pouziti dvou kli¢ti—soukromého klice a verejného klice.

Primarni server vygeneruje soukromy kli¢, kterym podepise jednotlivé zdrojové zaznamy
(vytvori hash zdznamu). Soucasné s tajnym soukromym kli¢em vygeneruje i volné dostupny
verejny kli¢. Dvojce kli¢i je na sobé algoritmicky zavisla —danému soukromému klici prislusi
pouze jeden verejny kli¢, proto je mozné pomoci verejného klice ovérit integritu zdznamu a
autentizaci vlastnika podpisu.

Pro potvrzeni duvéryhodnosti kli¢u je vyuzivan dalsi par kli¢ha, tzv. Key Signing Key
(KSK) - kli¢ pro podpis kli¢e. O ovéreni pravosti klice KSK se stard hierarchicky nadrazeny
uzel, vznika tak propojeni kli¢u v rdmci DNS hierarchie zvané retézec duvéry [11].

Dalsim typem zabezpeceni autentizace je podpis transakci pomoci TSIG. Na rozdil od
DNSSECu, TSIG pracuje se symetrickou kryptografii a ovéfuje transakce (zdroj a cil),
nikoliv jednotlivé zdznamy DNS. Pouziva se napt. pfi zénovém pienosu [22].



2.5 Bezpecnostni rizika DNS

DNS je oteviend, verejnd a nesifrovana sluzba, je tedy snadné zneuzit ¢i jinak znehodnotit
jak prostor doménovych jmen tak samotnou serverovou infrastrukturu.

Prikladem zneuziti doménového stromu je tzv. Cybersquatting a Typosquatting. Jedna se
o registraci domény stejného ¢i podobného néazvu (napf. ziména jednoho pismene) na tikor
obchodni zna¢ky nebo zndmého jména. Uéelem je prodej domény nebo pospinéni dobrého
jména firmy. Dalsim typem zneuziti domény je kradez identity registrovaného majitele do-
mény a nasledna zména Udaju u registratora tzv. Domain name hijacking nebo registrace
domény ihned po uplynuti expiracéni doby registrace domény tzv. Domain sniping [10].

2.5.1 Fast flux

Fast flux domény jsou skodlivé domény s rychle se ménicimi DNS zaznamy. Typicky se
jednéd o domény C&C serveri, které se snazi vyhnout blokovani svych IP adres pomoci IP
black —listi. Rychlé zmény v DNS zaznamech se projevuji v hodnotach TTL.

2.5.2 Odepreni sluzby

Pii dtoku na DNS server se jednd zejména o techniku odepieni sluzby (Denial of Ser-
vice, DoS), kdy server neni schopen kvalitné obslouzit pozadavky klientti. Odepreni sluzby
je docileno budto vycerpanim technickych zdroju stroje, zménou jeho konfigurace ¢i zneu-
zitim softwarovych chyb.

Aby utocnik byl schopen vycerpat technické zdroje urcitého serveru ¢i sité je zapo-
tFebi vétsitho mnozstvi pocitaci (oznacované jako distribuované utoky), které jsou vétsinou
soucasti botnetu. Nejcastéjsim typem utoku je reflektivni dtok, ktery pomoci podvrzené
IP adresy zneuzije DNS server k zahlceni linky obéti. Tento ttok se pouzivd v kombinaci
s technikou zesilujiciho ttoku (DNS Amplification attacks), pii kterém se vyuziva vhodné
zvolenych dotazi, na které DNS server odpovidd az 7x vétsimi odpovédmi (ve specidlnich
pripadech je zesileni az 70ndsobné).

Dalsi moznosti je vyuziti TCP handshaku a zahltit server TCP SYN pakety, které vsak
nikdy nenavéazou spojeni. U rekurzivnich servert je mozné vyuzit tzv. NXDOMAIN ttoku,
kdy je server zaplaven dotazy na neexistujici domény a jeho vyrovnavaci pamét se zaplni
NXDOMAIN zaznamy.

2.5.3 Zneuziti vyrovnavaci paméti

Zékladem tutoku je podvrzeni zdznamu, které si server uklada do své vyrovnavaci paméti
(cache poisoning). Falesné zaznamy jsou pak dorucovany klientim za tcelem presmérovani
komunikace na servery ovlddané ttoénikem. Utok zneuziva jednoduchosti autentifikace pii-
chozich odpovédi od autoritativnich DNS serverti. Stac¢i mit shodny cilovy port, zdrojovou
IP adresu a 16-bitovy identifikdtor transakce, ktery lze uhadnout hrubou silou a dorudéit
odpovéd diive nez odpovi legitimni DNS server. Utoénik rozesild své falesné DNS odpovédi
bud pfi odposlechu dotazu ciziho resolveru, nebo sam odesila dotazy. ReSenim toho otraveni
zdznamu je pouziti ovérovani DNSSEC ¢i TSIG.
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2.5.4 Tunelovani DNS

Jedna se o techniku zapouzdreni cizich protokolt do DNS paketti. Zapouzdfenim je mozné
obejit firewally v obou smérech (ven i dovnitf sité), je vSak nutné vyuzit tunelovaci DNS
server, ktery je schopen zapouzdfeny protokol interpretovat.

2.5.5 Anomalie DNS provozu

Anomaélie DNS provozu lze rozlisit podle priznaku [10]:

Casové priznaky
Kratky zivot, denni podobnost, opakované vzory, pomér pristupi

Priznaky DNS odpoveédi
Pocet odlisnych IP adres, pocet odlisnych zemi, poc¢et domén se shodnou IP adresou,
vysledek reverzniho DNS dotazu

Priznaky TTL
Primérna hodnota TTL, standardni odchylka od TTL, pocet odlisnych TTL hodnot,
pocet zmén hodnoty TTL, Procentualni zastoupeni urc¢itych rozsahtit TTL

Priznaky doménového jména
% numerickych znakt, % délka LMS
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Kapitola 3

SPAM a botnet

SPAM je oznaceni pro hromadnou, obtézujici a nevyzadanou elektronickou komunikaci treti
strany [19]. Zneuzitym komunikaénim kandlem mize byt elektronickd posta, Instant Me-
senger (ICQ, Skype), Facebook ¢i IP telefonie. Spam nejenom obtézuje bézné uzivatele
nevyzaddanou reklamou, ale je také vyuzivan k sifeni malwaru ¢i phishingu a velké mnoz-
stvi spamu miize zpusobit odepreni sluzby ¢i vycerpani sitovych zdroju. V pripadé spamu
sifeného e-mailem je zneuziti snadné diky postovnimu protokolu SMTP, ktery neposkytuje
zaddné mechanismy autentizace uzivateli. Podle spoleénosti ENISA v roce 2015 tvorilo spam
53% e-mailové komunikace. Déle uvadi, Ze zdrojem spamu jsou ze 70% botnety [12].

3.1 Botnet

Botnet je centralné fizend sif pocitaci infikovanych néjakym druhem malwaru'. Nazev
botnetu je vétsinou odvozen pravé od malwaru, ktery jej $fif. Ridicim bodem botnetu je
tzv. botmaster, ktery pomoci Command and control (C&C) serveru kontroluje a zasild
prikazy infikovanym stanicim (tzv. botim). Typicky jsou boti zneuziti k nekalé ¢innosti na
siti, napt. pro DDoS ttoky, phishing, rozesilani spamu (viz obr. 3) ¢i $ifeni infekce na dalsi
pocitace [9].

Botmaster

1) Prikaz

: 3@) ¥ '
2) Soubory o
C&C server
Bot @%
Bot é (z

Obréazek 3.1: Struktura botnetu

b malicious software® - souhrnné oznadeni pro §kodlivy program, nap¥. virus, trojsky ki spyware,
rootkit aj.
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3.2 Zivotni cyklus bott

Obecné se prace botnetu rozdéluje do ¢tyr fazi: rozsireni infekce, navazani spojeni s C&C
serverem, provedeni ttoku a tzv. post —attack faze [3].

Ve fazi rozsireni infekce nejprve botmaster nastavi parametry komunikace s botem (Ini-
tialization) a provede registraci statické IP adresy pro C&C server a registraci DDNS (Re-
gistration). Botmaster ¢asto vyuzivd metody fast —flux.

Samotné sifeni malwaru (preliminary injection) probihd napt. pomoci skodlivé piilohy
nevyzadané posty, vyménitelnych médii ¢i stazenim z pochybnych webii uzivatelem. Neo-
patrnym ¢i nechténym spusténim zavadného softwaru dojde k vyhledéni zdrojovych kédua
malwaru, jejich stazeni ze vzdalené databaze a nainstalovani do infikovaného systému (Bu-
ilding bot network). Pro stazeni bindrnich kodu se nejcastéji vyuziva HTTP, FTP nebo p2p
protokol. Po nainstalovani se napadeny systém stava botem.

Faze spojeni s C&C serverem (oznacovana také jako Rallying) nastdva po nainstalovani
do systému a poté pii kazdém jeho restartu. V této fazi dochézi k navazani spojeni mezi
botem a jeho Fidicim serverem, aby mohl bot prijimat prikazy serveru. Jednou z hojné
vyuzivanych technik pouzivanych k nalezeni fidiciho serveru je zasilani velkého mnozstvi
domén vygenerovanych pomoci DGA (Domain Generation Algorithm).

V dalsi fazi bot ¢eké na prikazy od serveru a provadi skodlivou ¢innost podle obdrzenych
prikazu ¢i jeho vnitini konfigurace. Zaroven odesila ziskana data zpét na server. Posledni fazi
je tzv. post —attack nebo také idrzbova faze, kdy probiha konfigurace botl pro dalsi utoky.
V této fazi probiha také aktualizace bindrnich kéda boti, coz umoznuje botnetu ménit
své stereotypni chovani a komplikovat tak své odhaleni. AvSak samotné siteni aktualizaci
k jednotlivym botu je snadno detekovatelné [3].

Initialization

Registration
(DDNS and static IP)

2

Preliminary injection (start infecting
victim machines directly or indirectly)

~~Z

Building bot network

N~

Rallying
(between bots and C&C)

~~Z

Attack initiation
(DDoS, identity theft, etc.)

2

Upgrading and maintenance |

Obrézek 3.2: Zivotni cyklus botnetu [3]

3.3 Architektura botnetu

Diilezitou vlastnosti botnetu je moznost flexibilniho propojeni pocitact a jejich vzdalena
kontrola. Podle typu infrastruktury mezi prvky botnetu se rozlisuji 3 architektury, a sice
centralizovand (HTTP, IRC), decentralizovana(p2p) a hybridni architektura.
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3.4 Metody detekce botnetu

Metody detekce botnetu se rozlisuji na pasivni a aktivni. Pasivni metody pouze monitoruji
sitovy provoz, zatimco aktivni metody se sami zapojuji do siftového provozu. Vyhodou
pasivnich metod je, Ze nezatézuji linky provozem navic, za cenu vétsi pamétové naroc¢nosti.

Metody je mozné dale délit podle typu sledovanych dat na detekce anomalii (anomaly —
based), nebo na tzv. Signiture —based metody. Vyhodou metody detekce podle anomalii
je moznost odhaleni ¢innosti bota bez detailnich znalosti botnetu a detekovat tak noveé
vznikajici botnety, zatimco Signiture —based metody pracuji s typickym chovanim botnetu
a patii mezi né techniky zalozené na black —listech a white—listech.

Dalsimi metodami jsou napriklad Honeynety, které emuluji napadnutelné systémy a ana-
lyzuji nové typy malwaru, ¢i tzv. host —based detektory, které sleduji pouze zmény na
jednotlivych stanicich (napf. antivirové programy). Déle se v préaci budu zabyvat pouze
detekcemi zalozenymi na pasivnim monitorovani anomalii DNS provozu na siti.

3.4.1 Detekce pomoci NXDOMAIN

Jedna z moznych pasivnich metod detekce botti pomoci DNS anomélii je predstavena v [21]
a [1]. Detekce je zaloZena na typickém chovani bota v pocatecni fazi titoku, kdy se snazi
kontaktovat sviij C&C server s pomoci DGA. Pri této fazi bot zasild nadmérné mnozstvi
DNS dotazt na pseudondhodné domény. Na vétsinu dotazu obdrzi odpovéd, Ze doména
neexistuje (NXDOMAIN, navratovy kéd 3). [1] uvadi, Ze vétSina stanic v siti (90 %) obdrzi
béhem dne radové jednotky NXDOMAIN odpovédi, avsak bot je schopen generovat desitky
az stovky téchto dotazu.

Statisticky zptsob detekce pomoci NXDOMAIN je pouzit v [13], kde pro kazdého hosta
je spocitan pomér mezi poctem odeslanych dotazi a poctem obdrzenych DNS odpovédi
s navratovym koédem 3. Stanice s pomérem vysSsim nez stanovené mezni hodnota je prohla-
Sena za bota. Mezni hodnoty vychazely z analyzy provozu na lokalni siti béhem 24 hodin
a z poctu stanic v lokalni siti.

V préci [18] je detekce zalozena pouze na DNS odpovédich. Pomeér je uréen mezi od-
povédmi s navratovym kédem 0 (NoError) a odpovédmi s navratovym kédem 3 (NXDO-
MAIN). Autofi vyuzivali analyzu paketu zachycenych v . pcap souborech a detektor neexis-
tujicich domén kombinovali s detektorem TCP SYN —flooding ttokil zachycenych pomoci
IPFIX.

Detekce zalozend na NXDOMAIN se zamétuje na botnety vyuzivajici GDA (Conficker,
Dridex). Komplikaci pro pouziti této metody muze byt vyssi procento falesné pozitivnich
hlasenich, zptsobenych chybéjicimi AAAA ziznamy ¢i chybné nakonfigurovanymi hosty
a aplikacemi, a také u rozsihlejsich sitich prekladem NAT. Obtizné je uréeni meznich hod-
not. Vyhodou metody je moznost odhaleni jak samotného bota, tak i jeho C&C serveru.
Podle [13] je tato technika efektivnéjsi nez analyza skladby doménového jména.

3.4.2 Detekce pomoci MX

P1ilis ¢asté dotazovani na DNS zdznamy typu MX (QType = 15) je typickym znakem botu
rozesilajicich spam, indikuji totiz snahu poslat velké mnozstvi elektronické posty. V praci
[6] autor ur¢il pro kazdou zdrojovou IP adresu pocet MX dotazt a stanice prekracujici mez
oznacCil za spammery. I v tomto pripadé je mezni hodnota urcena podle analyzy radného
provozu na siti (autor stanovil 100 dotazi). Nevhodné zvolenou mezni hodnotou dochézi
ke zvysenému postu falesné pozitivnich hlaseni.
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Kapitola 4

Monitorovani sitovych dat

4.1 NetFlow a IPFIX

NetFlow je proprietarni sitovy protokol vyvinuty firmou Cisco. Umoznuje siftovym zaiize-
nim udrzovat si prehled o sitovém provozu prochéazejici skrze jejich rozhrani a odesilani
nasbiranych dat na jiné zafizeni pro jejich analyzu. Takto nasbirané informace o sitovém
provozu jsou vyuzity napriklad pro bezpecnostni analyzy, vyuctovani zakaznika ¢i sledovani
vytizenosti sité.

Zarizeni, provadéjici sbér dat se oznacuje jako exporter a jedna se vétsinou o smérovagc,
prepinac¢ nebo jde o samostatnou NetFlow sondu. Exporter provadi monitorovani pakett
na jednom ¢i vice ze svych rozhrani (oznac¢ované jako Observation point) a vytvari zdznamy
o sitovych tocich. Ziskané zaznamy (Flow record) periodicky odesild na kolektor, coz je
zatizeni, které prijima zaznamy od jednoho ¢i vice exporterd, provadi analyzu a uklada
zdznamy na disk. Sitovy tok (IP flow) je definovan jako jednosmérnd skupina paketu se
stejnymi vlastnostmi prochdzejici skrz zafizeni [1]. Mezi definujici idaje toku patii:

e zdrojova a cilova IP adresa
e zdrojovy a cilovy port

e protokol sitové vrstvy

e typ sluzby (ToS)

e vstupni rozhrani

NetFlow protokol existuje v nékolika verzich. Verze 9 umoznuje definovat strukturu
zdznamu pomoci Sablon a rozsitit tak zadznam o dalsi volitelné polozky jako napt. MPLS,
IPv6 adresy, casové znacky ¢i pocty pakett, aj.

Protokol IPFIX (Internet Protocol Flow Information eXport) je protokol standardizo-
vany IETF, vychazejici z protokolu NetFlow v9 [5]. Stejné jako jeho predchudce, je diky
vyuziti sablon, IPFIX zna¢né flexibilni. Navic umoznuje sledovani toku v obou smérech
(biflow) [20].

4.2 Souborovy format pcap

Binarni souborovy formét uchovavajici kompletni informace o kazdém paketu prochazejici
pres rozhrani. Vhodny je zejména pro hloubkovou analyzu paketti. Zachytavani pakett do
.pcap souboru provadi napt. program Wireshark, tcpdump nebo WinDump.
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Kapitola 5

Navrh systému

Detekce navrhovaného systému spociva v odhaleni anomaélie v DNS provozu predstavené
v kapitole 3.4. Zkoumanou anomélii bude jednak vysoky pocet dotazi na DNS MX zaznamy
a déle pak vysoky pomér dotazli na neexistujici doménu (koeficienty F'). Vysledkem by
mély byt informace o podezielych tocich v siti, podle kterych by byla moznd néaslednd
implementace bezpecnostnich opatieni.

identifikace hostu
vysoky pomér NxDom (F4 a Fy)

vysoky pocet MX dotazt

V

e

Obréazek 5.1: Architektura systému

5.1 Vstupni data

Vstupnimi daty detektoru budou informace protokolu DNS odchycené ze sifového provozu.
Aplikace ziskd DNS zdznamy bud piimo ze sitového rozhrani, z komunikace ulozené v .pcap
souboru ¢i z textového .csv souboru.

Vhodnym prostredkem pro generovani textového vstupu je DNS plugin pro Flowmon
Exporter [11]. DNS plugin pracuje s IPFIX daty a umoziiuje extrahovat jen nékteré ¢asti
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DNS paketu a snizit tak pamétové naroky a vypocetni vykon, oproti zaznamu celych paketii.
Pouziti textového vystupu z DNS pluginu je vhodné pro analyzu rozsihlejsich siti. Pro
navrhovany detektor je potifeba aby vstupni data obsahovala nasledujici informace:

e Zdrojovou IP adresu
e Cilovou IP adresu

e Priznak QR

e Typ dotazu QType

e Navratovy koéd odpovédi Reode

5.2 Parser DNS

V pripadé vstupu z .pcap souboru nebo piimo ze sitového rozhrani je DNS zprava zapouz-
dfena v protokolech nizsich vrsev TCP/IP modelu a je nutné cely rdmec rozbalit a extra-
hovat polozky DNS zpavy. Dle kapitoly 2.2 1ze polozky potiebné k detekci z DNS zpravy
nalézt v hlavicce DNS (polozka Flags) a v sekci s dotazem (polozka QType). Neni proto
nutné zpracovat ostatni sekce DNS zpravy.

U textového vstupu provadi rozbaleni a extrakci DNS polozek Flowmon Exporter. Ex-
porter vsak v zakladnim rezimu neposkytuje extrakci priznaku @R, proto je nutné tento
priznak nahradit kombinaci polozek ANSWER a RCODE.

5.3 Detektor anomalii

Logika detektoru spociva ve vypoctu statistiky provozu jednotlivych hosti v siti. Pri od-
chyceni DNS komunikace je nejdrive nutné urcit, zda se jednd o dotaz na DNS zaznam
¢i odpovéd, dle toho je mozné urcit IP adresa hosta, kterd poslouzi jako jeho identifikator
v ramci detekce. Poté je mozné dle typu zaznamu inkrementovat informace o provozu hosta.
Statistické idaje hostl zahrnuji:

e Celkovy pocet odeslanych dotazi host.query

Celkovy pocet obdrzenych odpovédi host.resp

Pocet dotazi na MX zaznamy host.mxz__query

Pocet odpovédi na MX zidznamy host.mz__resp

Pocet odpovédi s navratovym kédem 3 host.nxDom

Pocet odpovédi s navratovym kédem 0 host.noFErr

Pocet odpovédi s jinym navratovym kédem host.other

Po zpracovani vsech vstupnich dat se provede vypocet statistik a koeficientu F'. Host
s hodnotami prevysujici mezni hodnoty je oznacen jako potencidlni bot. Potencidlni bot
s vysokym poctem dotazi na MX zaznamy je oznacen jako podezrely spam bot. Vyvojovy
diagram navrhovaného algoritmu je uveden v priloze C.
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5.3.1 Vypocet koeficientu

Urcit hodnotu koeficientu F' udavajici pomér validnich a nevalidnich dotazi pro kazdého
hosta je mozné pomoci 2 variant vypoctu:

1. pomér mezi pocétem odpovédi s ndvratovym kédem 3 a vSemi odeslanymi dotazy

host. NxDom
FI _ { W pro host.NxDom >0

pro host.NxDom = 0

2. pomér mezi poc¢tem odpovédi s navratovym kdédem 3 s ndvratovym kédem 0

% pro host.NxDom > 0
F,b=¢0 pro host.NxDom = 0
1 pro host.NoErr = 0 a host.NxDom > 0

V navrhovaném systému budou nezavisle na sobé, zahrnuty oba zpusoby vypoctu. Efektiv-
néjsi zpusob vypoctu koeficientu bude predmétem testovani.

5.3.2 Urcéeni meznich hodnot

Zasadnim prvkem navrhovaného systému jsou mezni hodnoty. Jejich uréeni je zavislé na
provozu v dané siti. Optimélni hodnoty je mozné urcit testovanim ¢i monitorovanim zkou-
mané sité.

Pro omezeni falesnych hlaseni a zajisténi objektivnosti detekce je nutné, aby host v siti
mél urcity objem provozu. Pro zarazeni do detekce je stanovena minimalni mez 10 odesla-
nych dotazu pro koeficient F; a minimélné 10 prijatych DNS zprav pro koeficient F5.

5.4 Vystup

Vystupem detektoru jsou vysledky statistik pro jednotlivé hosty ve formé tabulky a grafy
celkového provozu. Vhodnym formatem je textovy .csv soubor, ktery lze vyuzit pro dalsi
zpracovani, napft. pro vykresleni grafi pomoci nastroje gnuplot.
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Kapitola 6

Implementace

Implementace sytému vychazi z navrhu uvedeném v predchozi kapitole. Jedna se o konzolo-
vou aplikaci implementovanou v programovacim jazyce C++. Nejdiive bylo nutné zpracovat
vstupni data a ndsledné implementovat navrzené detektory. Jelikoz IPv6 tvorilo jen 5% cel-
kového provozu, je tento provoz zanedban a pouzité struktury a filtry jsou optimalizovany
pouze na provoz protokolu IPv4. Obr. 6.1 ukazuje architekturu detektoru. V néasledujicich
podkapitolach jsou popsany jednotlivé kroky.

binarni vstup textovy vstup
libpcap csv

Analyzator ramctl

| IPva |
[ 7cr [ wop ]
y A
Analyzator DNS zpravy Analyzator DNS toku

( J
¥

Mapovani hostu

a inkrementace hodnot ]

l textovy vystup statistik
vsech hostl
Detektor anomalii allTraffic.csv

Filtrace hosttl s
nizkym provozem

Vypocet isti 1
Fi [ F
textovy vystup statistik
l hostl v detektoru
Hlaseni o prabéhu Output.csv

detekce Vyhodnoceni statistik

report.log Mx 1

textovy vystup
statistik potencialni bott
bot.csv

uvolnéni zdroju

Obrazek 6.1: Architektura implementovaného systému
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6.1 Parametry programu

Aplikace pri spusténi ocCekdvd parametry prikazové radky, kterymi lze specifikovat typ
vstupu a mezni hodnoty pro detekci. Typ vstupu nelze kombinovat a je mozné pouzit prave
jeden z typu, stejné tak nelze zadat vice vstupni soubort. Pokud uzivatel nezadd mezni hod-
noty pro detekci jsou pouzity vychozi hodnoty. Detailni popis parametria je uveden v priloze
B. Pro zpracovani ptikazové fadky je vyuzito knihovny getopt.

6.2 Zpracovani vstupnich dat

Aplikace umoznuje pouziti 2 riznych vstupi, a sice odchycenych paketi v bindrni podobé
anebo textového souboru se zdznamem DNS tokt. Binarni vstup je vhodnéjsi u mensich siti
a pro online analyzu napiiklad lokdlniho DNS serveru. Textovy vstup umoznuje analyzu
rozsahlych péaternich siti.

6.2.1 Zpracovani binarniho vstupu

Pro nac¢teni binarntho vstupu byla vyuzita knihovna 1ibpcap. Tato knihovna umoznuje ¢ist
binarni data primo ze sitového rozhrani nebo ze souboru .pcap. Pokud uzivatel zada jako
vstup sifové rozhrani, je rozhrani otevieno pomoci funkce pcap_open_online, k zavieni
souboru dochazi po pfrijeti signalu SIGINIT nebo SIGTERM. Pokud je zadan vstup .pcap
soubor, je otevien volanim funkce pcap_open_offline. Dalsi priace s bindrnimi daty je
totozna a nezavisi na druhu (online —offline) vstupu.

Knihovna libpcap umoznuje filtrovat nacitand data. Filtr je aplikovan pomoci knihov-
nich funkci pcap_compile a pcap_setfilter. Filtr je nastaven na propusténi pouze DNS
provozu s nasledujicimi parametry: Ethernetovy rdmec (véetné VLAN tagu'), IPv4 paket,
transportni protokol UDP nebo TCP a port 53. Dale jsou odfiltrovany zpravy navazovani
a ukoncovani TCP spojeni.

Nacitani jednotlivych rdmct probihé ve funkci pcap_loop, kteréd pro kazdy ramec zavola
funkci dispatcher_handler. Zde probihd samotna analyza Ethernetového ramce a data
jsou sem predana jiz bez preambule a SFD. Ramec neposkytuje zZadné cenné informace
pro detektor a tak je pouze zkontrolovan typ Ethernetové hlavicky a urcéena délka hlavicky
(pro optimalizaci standardu 802.1Q). Dle délky hlavicky rdmce je mozné uréit zacétek
IPv4 hlavicky nasledujici za ramcem a z ni vycist informace o IP adreséch, transportnim
protokolu a velikosti pfenasenych dat. Polozky IPv4 hlavicky jsou ve struktufe ip_header.

Pokud je transportnim protokolem UDP, je transportni hlavicka preskocena a zbyla
data jsou primo analyzovana jako DNS zprava. Pri vyuziti transportniho protokolu TCP
muze byt analyzovany paket pouze zkracenym paketem vétsi DNS zpravy, proto jsou data
paketu nejdiive uloZzena a pii obdrzeni TCP zpravy s priznaky ACK|PSH je kompletni
zprava znovu sestavena a predana k analyze DNS.

Pro opétovné sestaveni zkricenych zprav je nutné udrzovat prehled jednotlivych TCP
relaci. K tomu slouzi struktury tcp_session, které jsou svazany v obousmérném seznamu.
Kazda relace pak obsahuje svij seznam jiz obdrzenych zkracenych paketti. Pri obdrzeni
TCP priznaku PUSH je identifikovana relace, sefazeny pakety podle sekvenc¢nich ¢isel TCP
hlavicky a data spojena do jednoho celku a predana k analyze. K implementaci seznamu
pakett je vyuzito standardni knihovny list. Pokud praveé zpracovavany TCP datagram ne-

Hormat ramce podle standardu 802.1Q
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patii k zadné zaznamenané relaci a obsahuje ptiznak PUSH, jsou data predana dalsi analyze
bez zbytecného ukladani. Zpracovani TCP pakettu je implmentovano ve fukci tcp_parse.

6.2.2 Zpracovani textového vstupu

Textovy vstup je nacitan ve while cyklu po fadcich funkei fscanf. Radky vstupniho sou-
boru jsou ve formatu:
<DST_IP>,<SRC_IP>,<BYTES>,<TIME_FIRST>,<TIME_LAST>,<PACKETS>,<DNS_ANSWERS>,
<DNS_PSIZE>,<DNS_QTYPE>,<DNS_RLENGTH>,<DNS_RCODE>,<DNS_NAME>

Jednotlivé polozky odpovidaji vystupu Flowmon Exporteru. Aplikace automaticky preska-
kuje prvni radek souboru, kde ocekava hlavicku sloupcti.

6.3 Struktury hosta a jeho mapovani

Statistické informace provozu jednotlivych hostii reprezentuje struktura hostStat, obr 6.2.
Kazdy host je identifikovan svou IP adresou a ke kazdé zachycené IP adrese je prifazena
pravé jedna struktura hostStat. Vzdjemné mapovani IP adresy a prislusné struktury je
implementovino pomoci standardni tfidy map kombinujici kli¢ a hodnotu. Ttida map je
implementovana jako bindrni vyhleddvaci strom a zarucuje unikatnost klice a jeho serazeni.

Klicem je pouzita 32 bitova hodnota IP adresy a uzitecnou hodnotou je ukazatel na
strukturu statistik hosta: std: :map<uint32_t , hostStat *> hostMap. Nevyhodou této
varianty implementace je omezeni pouze na IPv4 adresy, avsak provoz IPv6 tvoril pouze
zanedbatelné procento celkového provozu testované sité a proto je pro detekci jeho vynechani
nepodstatné.

Pro préci s mapou hosti je implementovana funkce get_host, ktera provede vyhledani
podle zadaného klice (IP adresy) a vrati ukazatel na strukturu v pfipadé shody, anebo
v opacném piipadé vrati ukazatel nové vytvorené struktury v mapé. Smazani mapy a uvol-
néni jejich zdrojua probiha ve funkci cleaner po skonceni detekce.

e )
IP adresa

uint query - pocet odeslanych dotazt
uint resp - pocet obdrzenych odpovédi
uint mx_query - po&et dotazi na MX
uint mx_resp - pocet Mx odpovédi

uint noErr - pocet odpovédi s Rcode 0
uint nxDom - poéet odpovédi s Rcode 3

uint other - pocet odpovédi s jingm Rcode
\ J

Obrazek 6.2: Struktura statistik hosta

6.4 Analyza DNS provozu

Analyzator binarnich DNS zprav

Hlavicku DNS zpréavu v binarni podobé reprezentuje struktura dns_header. Detekce pro-
bihd pouze na standardnich dotazech s operacnim kédem (OPCode) 0. Proto je nejdiive
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proveden test polozky OPCode v hlavicce DNS. Poté je testovan priznak QR urcujici, zda
se jedna o dotaz ¢i odpovéd. Podle Postup je zobrazen na néasledujicim algoritmu 1:

Algoritmus 1: Analyza DNS a inkrementace statistik

1: if OPCode == 0 then

2: if QR flag == 1 then

3: host = get__host(destination IP address);
4: host.resp++;

5: if QType == 15 then

6: host.mx_ resp+-+;

7: end if

8: if RCode == 3 then

9: host.NxDom++;

10 else
11: if RCode == 0 then
12: host.NoErr+-+;
13: else
14: host.other++;
15: end if

16: end if

17: else

18: host = get_ host(source IP address);
19: host.query+-+;
20: if QType == 15 then
21: host.mx__query—++;
22: end if

23: end if

24: else

25: zprava je zahozena

26: end if

QType

Komplikaci prfi analyze DNS zpravy je spravné urc¢it typu dotazu (polozku @QType), jelikoz
typ nemé své misto ve zpravé pevné dané, ale nachazi se az za jménem s proménlivou
délkou. V pripadé dotazu je vSak zprava slozena pouze z hlavicky a sekce dotazu, proto je
mozné typ identifikovat zdpornym Ctyr bytovym odsazenim od konce zpravy:
Qtype = (uint16_t *) (dns_end - TYPE_OFFSET);

V pripadé DNS odpovédi nelze jednoduse urcit konec sekce s dotazem, jelikoz za sekci
s dotazem nasleduji dalsi sekce (odpovéd, autority) taktéz s proménlivou délkou. Proto je
nutné projit jméno v sekci dotazu cyklem, alg. 2. Sekce dotazu se nachazi za 12 bytovou
DNS hlavickou, proto je zacatek jména identifikovan 12B odsazenim od zacatku DNS zpravy.
Jméno dotazu obsahuje na pozici tecek pocet znaki nasledujici domény, celd doména konci
nulovym bytem.
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Algoritmus 2: Mapovani 2B hodnoty QType v odpovédi

int cnt = 0;
dns_gst = ((u_char *) dns + 12);
while dns_gst[cnt] != 0 do
cnt = cnt + dns_ gst[ent] + 1;
end while
Qtype = (uintl6_t *) &dns_ gstlent + 1];

Analyzator toku

Analyzator tokl zpracovavd jednotlivé zaznamy o tocich v textové podobé. Algoritmus
zpracovani je obdobny jako v pripadé bindrni podoby, alg. 1, avSak jednotlivé hodnoty sta-
tistik nejsou inkrementovany o 1, ale je pri¢itina hodnota PACKETS, udavajici pocet zprav
v ramci toku, napt.:
host.resp += PACKETS;

Flowmon Exporter v zédkladnim rezimu neumoznuje export priznaku QR, proto je pro rozli-
seni dotazu a odpovédi pouzita kombinace polozek DNS_ANSWERS, DNS_RCODE, DNS_RLENGTH
a BYTES. Nahrada priznaku vychazi z predpokladu, ze DNS dotaz mé polozky DNS_ANSWERS,
DNS_RCODE, DNS_RLENGTH nulové, zaroven se kontroluje, zda paket neni na dotaz prilis velky.

6.5 Implementace detektoru

Detekce probihad po zpracovani vSech vstupnich dat ve funkci detect_map. Iterdtor projde
cyklem vsechny zdznamy v mapé hostii hostMap a pro kazdy zdznam vypocita koeficienty.
Zéaroven se provoz jednotlivych host pricte do souhrné sumy ve strukture detectorSum.
Tato struktura uchovava souhrnné statistiky o pribéhu detekce, které jsou po skonceni
vypolti vypsany do souboru report.log.

I

Pro vypocet této metriky se pouze kontroluje, zda pocet obdrzenych dotazu je vyssi nez
pozadovany minimalni objem provozu (10 zprav).

Fy

Ddlezité je osetieni nulovych hodnot. Pokud host neobdrzi zadné odpovédi s navratovym
kédem 0 (NoError) a pouze dostava odpovédi NxDomain, je jeho koeficient nastaven na
hodnotu 1, coz z néj automaticky déla potencidlniho bota. Vyjimkou je situace kdy host
dostava pouze odpovédi s jinym navratovym kédem nez je 0 nebo 3. V tomto pripadé je ko-
eficientv F5 nastaven na -1, jelikoz tyto hodnoty muzou indikovat Spatné nakonfigurovaného
hosta.
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Algoritmus 3: Vypocet koeficientu Fb
Input: MIN__HOST_RESP = 10

1 if host.resp >= MIN_HOST RESP then
2 if host.noErr == 0 then

3 if host.nzDom == (0 then

s F2 = -1.0;

5: else

6 F2 =1.0;

7 end if

8 else

9: F2 = host.nxDom / host.noerr;
10: end if

11: end if

6.6 Vystup

Jak je patrné z obr 6.1, systém vygeneruje vystupni soubor v kazdé ¢asti detekce a umoznuje
tak, vytvorit si obrazek o provozu na zkoumané siti a nastavit sprdvné mezni hodnoty
detekce. Vystupni soubory jsou umistény do slozky out. Soucasti prilozeného CD jsou také
skripty pro nastroj gnuplot, graficky zobrazujici vysledky detekce.

report.log Celkové statistiky a vysledky detekce
allHosts.csv Zobrazuje detailni statistky vSech zaznamenanych hosti
Outuput.csv Detailni statistiky hosti s pozadovanym objemem provozu pro detekci

botF1l.csv a botF2.csv Detailni statistiky hosti prekracujici mezni hodnotu daného ko-
eficientu

Prvni radky souboru slouzi jako hlavicka sloupcii. Jednotlivé radky jsou vypsany pomoci
funkce fprintf ve formatu:
<HOST_IP>;<QUERY>;<RESP>;<NOERR>; <NXDOM>; <OTHER>;<F1>;<F2>;<MX_QUERY>;<MX_RESP>;
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Kapitola 7

Testovani

Tato kapitola se zabyva analyzou vysledku detekce a testovanim systému v pribéhu vyvoje.
Testovani bylo provadéno na modelovém .pcap souboru obsahujici bézny DNS provozu na
lokalni siti a na datech zachycenych exportéry v siti CESNET, poskytnuté vedoucim prace.
Klicovym krokem je urceni meznich hodnot pro analyzu a oSetfeni anomalii pii detekci.

nazev zdroj délka pocet hosti
model.pcap 2], [7] 15 min 46
dnsdata_ 04252016_1105_1.csv CESNET 53 minut 710000+

Tabulka 7.1: Testovaci datasety

7.1 Modelova situace

Pro tucely testovani byl vytvoren modelovy piipad provozu na lokalni siti s méné nez
50 hosty. Dataset se skldda z 45 hostu[2] s normélnim provozem a jednim hostem nakaze-
nym virem Conficker [7], snazici se kontaktovat sviij C&C server s pomoci DGA algoritmu.
Binarni soubor model.pcap je soucasti prilozeného CD.

Test by spustény s parametry: -p model.pcap -e 0.8 -q 0.8

Infikovany host dle o¢ekdvani vykazuje vysoké hodnoty u obou koeficienti, priloha D.
Provoz bota tvoril polovinu celkového provozu. Zvysené hodnoty vsak vykazuje i jeden
z normalnich hostt, u kterého vysoké hodnoty zpusobilo pouzivani protokolu Bonjour od
firmy Apple [23], pracujici na podobném principu jak DGA. 4 hosté se zapornou hodno-
tou Fy, méli provoz slozeny pouze z reverznich dotazii PTR, na které obdrzeli odpovédi
s navratovym koédem 2. Ostatni hosté méli koeficienty témér nulové nebo viibec nedosdhli
minimélniho objemu provozu.Vsechny stanice méli srovnatelny pocet odeslanych dotazu
a obdrzenych odpovédi, coz koresponduje s vyslednymi hodnotami koeficientii. Na modelo-
vém priipadé je patrny rozdil mezi koeficienty normalnich hostt a anomalii.
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7.2 Realny provoz

Jako testovaci sada realného provozu byl pouzit DNS provoz sité CESNET ve formatu . csv,
v ¢ase od 10:19 do 11:12.
7.2.1 Analyza provozu

Testovaci sadu tvorilo 10 milionii zdznamt o tocich, ze kterych byli odfiltrovan IPv6 provoz.
IPv4 provoz mél nasledujici charakteristiku (vypis ze souboru report.log):

PoCet zaznami : 9554866
Celkovy pocCet DNS zprav : 13082686
Celkovy polet dotazi : 6012283
PoCet MX dotazl : 42915
Celkovy pocCet odpovédi : 7070403
PoCet NXDom odpovédi : 371036
Polet odpovédi na MX : 66444
Celkovy pocCet hosti : 718214

Histogramy provozu v siti pro jednotlivé hosty jsou uvedeny v priloze E. Z analyzy provozu
je patrné, ze vétsina hostl nedosahne pozadovaného objemu provozu 10 zprav pro detekci
a vyrazné se tak snizi pocet hostid v detekci. Stfedni hodnota poc¢tu odeslanych dotazl je
8.37 a stredni hodnota z poc¢tu obdrzenych odpovédi je 9.84.

Dale z analyzy vyplyva, ze provoz obsahuje vyssi pocet odpovédi s MX typem v sekci
dotazu nez je samotnych MX dotazt, avsak stfedni hodnoty jsou blizké 0. P¥i urceni spam
bota jsou proto porovnavany obé tyto hodnoty. Jelikoz klesajici trend histogramu dosahuje
minima kolem hodnoty 20, je prahova hodnota pro detekci spam bota urcena na 30 MX
zprav béhem jedné hodiny.

7.2.2 Testovani detekce

Prvni test byl spustén s parametry -e 0.8 -q 0.8 -m 30
Ptiloha F obsahuje histogramy pro jednotlivé koeficienty. Vypis ze souboru report.log:

PoCet hostd s~min obdrZenych odpovédi : 12529
PoCet hostld s~min odeslanych dotazi : 14358
PoCet hostd zahrnutjch v~detekci 1 20486
PoCet hostld s~vysokym poltem Mx dotazl : 468

Koeficient F1

Prahova hodnota koeficientu F1 : 0.8000
Pocet potencialnich botid : 403
PoCet poclet potencidlnich spammerid : 65

Koeficient F2

Prahova hodnota koeficientu F2 : 0.8000
Pocet potencialnich botd : 1761
Polet poclet potencidlnich spammerid : 60
Polet chybné nakonfigurovanjch hosta (F2 == -1) : 102
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7.2.3 Zaznamenané anomalie

V analyze vysledk testu se projevili nékteré anomalie:
1. vysoky pocet hostl s koeficientem Fy = 1.0
2. hosté s 0 odeslanymi dotazy, pfijimajici odpovédi
3. hosté s 0 obdrzenymi odpovédmi, odesilajici dotazy
4. velké rozdily mezi poctem prijatych dotazi a odpovédi

Prvni anomalie vyplyva z implementace vypoctu koeficientu Fy, alg. 3. Hodnotou 1 jsou
oznaceni hosté, ktefi neobdrzeli zddné odpovédi s ndvratovym kédem 0 (NoErr), ale pouze
odpovédi ndvratovy kod 3 (NxDom). Typicky se jednalo o hosty zasilajici reverzni dotazy na
servery se sluzbou DNS blacklistu, jako je napi. spamhaus.org'. P¥iklad dotazu na blacklist
databézi:

<DST_IP> <SRC_IP> <name>
..o..24.41 ....197.175 "88.99.x.y.sbl.spamhaus.org"

Druhd a tfeti anomadlie mtze znacit Utok na sluzbu DNS, napr. ampli—attack nebo
DNS tunel, tyto hodnoty vsak mizou vykazovat i rekurzivni DNS servery nebo proxy
DNS. Pro rozliSeni, by vsak byla zapotiebi vyuzit jiného detektoru provozu. Napiiklad host
s nejvyssim poctem obdrzenych odpovédi (2.6M),byl pouze obéti distribuovaného ttoku—
jeho provoz tvorili pouze totozné odpovédi z rtznych IP adres ve stejny Cas, se stejnym
jménem dotazu a typem dotazu ANY.

<DST_IP> <SRC_IP>  <TIME> <QTYPE>  <NAME>
....92.170 ....186.99 10:19:02.963 255 "cpsc.gov"
....92.170 ....186.99 10:19:02.963 255 "cpsc.gov"
....92.170 ....57.157 10:19:02.963 255 "cpsc.gov"

Zaroven se tento utok projevil na polozce PACKETS prislusného toku. VSechny toky s vétsi
hodnotou PACKETS nez 3, méli stejnou charakteristiku, projevujici se jako utok.

Ctvrtd anomadlie vyrazné ovliviiuje vysledek koeficientu Fy. Nepomér mezi odeslanymi
dotazy a obdrzenymi odpovédmi zptsobuje vysoky pocet falesnych hlaseni. Zpiisobit ji mtze
stejné jako predchozim pripadé ampli—attack.

#Host Query Response noErr NxDom other F1 F2
....157.2 81 1118 1043 75 0 0.925926 0.071908

"https://www.spamhaus . org/
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7.3 Optimalizace

Pro odstranéni prvni vySe zminéné anomaélie, byl na testovaci data aplikovan whitelist, od-
stranujici vSechny dotazy sméfujici na 50. nejznaméjsich DNS blacklist databazi, reverzni
dotazy nebo napriklad zpravy spojené s vyse zminénym protokolem Bonjour. Skript prova-
déjici filtraci a seznam polozek whitelistu je soucasti prilozeného CD.

Aplikace whitelistu odstranila zhruba 7% zdznamu, avSak pocet potencidlnich botu klesl
v piipadé koeficientu Fy o 85%. Vypis z ze souboru report.log:

Pocet zaznami : 8905384
Celkovy pocCet DNS zprav : 12433073
Celkovy pocet hosti : 712107
PoCet hostl zahrnutjch v~detekci 1 18247
PoCet hostd s~vysokym poltem Mx dotazu : 468

Koeficient F1

Prahovd hodnota koeficientu F1 : 0.8000
PoCet potencidlnich botid : 121
Polet polet potencidlnich spammerd : 71

Koeficient F2

Prahova hodnota koeficientu F2 : 0.8000
PoCet potenciélnich botid : 225
PoCet pocCet potencidlnich spammerid : 46
Polet chybné nakonfigurovanych hostu (F2 == -1) : 99

Dale byli do struktury hostStat piidany polozky dst_query a src_resp. Proménna
dst_query uchovava pocet dotazu adresovanych danému hostovi (cil dotazu) a src_resp
udéva pocet odpovédi, které host odeslal (zdroj odpovédi). Hosté, u kterych je pocet dotazi
nulovy, nejsou cilem dotazu ani zdrojem odpovédi, ale pritom obdrzeli vice nez minimalni
pocet odpoveédi, jsou vyiazeni z detekce a prohlaseni za DNS anomalii. Zaroven jsou sta-
tistiky jejich provozu vytisknuty do souboru anomalyQ.csv, ktery muze slouzit naptiklad
jako vstup detektoru ampli—attack nebo pro zpracovani frekvenéni analyzou doménového
jména. Nevyhodou je nutnost mapovat struktury pro obé IP adresy DNS zpravy. Stejny
postup je praktikovan u hosti, ktefi odesilaji dotazy, ale pocet odpovédi je nulovy a nejsou
zdrojem odpovédi ani cilem dotazu.

Po provedeni optimalizace detektor ukazal zvySeni celkového poc¢tu rozpoznanych hosti,
avsak pocet hostii v detekci klesl a detektor urcil stejné spammery jako pred optimalizaci
DNS anomédlii. Zvyseni poctu celkového poctu hosti bylo zpiisobeno nutnosti zaznamenavat
jak zdrojovou tak cilovou IP adresu.

PoCet zaznami : 8905384
Celkovy pocCet hosti : 795168
PoCet hostd zahrnutjch v~detekci ;12624
PoCet hostd s~vysokym poltem Mx dotazl : 413
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Koeficient F1

Prahova hodnota koeficientu F1 : 0.8000
Polet potenciélnich botid : 121
PoCet pocCet potencidlnich spammerid : 71

Koeficient F2

Prahova hodnota koeficientu F2 : 0.8000
PoCet potencidlnich botu : 169
Polet pocCet potencidlnich spammerid : 45

7.4 Analyza vysledkt

V priloze G je uveden graf vysledkt detekce po optimalizaci. Mezni hodnoty pro oba koe-
ficienty jsou podle grafu urceny na 0.49 a hranice pro MX je 30 zprav. Vysledkem detekce
je nasledujici hlaseni

Koeficient F1

Prahova hodnota koeficientu F1 : 0.4900
PocCet potencialnich botd : 211
Polet poclet potencidlnich spammerid : 88

Koeficient F2

Prahovd hodnota koeficientu F2 : 0.4900
Polet potenciélnich botid : 241
Polet poclet potencidlnich spammerd : 48

Jako spammer bylo soucasné metrikou Fy a Fy oznaceno pouze 7 hosti. Mnoho hosta pre-
kracujici hodnotu F; vsak doplatilo na nepomér mezi celkovym poctem dotazii a odpovédi,
proto je tato metrika neefektivni a pro dalsi pouziti je vhodné zamérit se pouze na metriku
Fy.

Ukazka provozu

Vv,

Nejaktivnéjsi spam bot obdrzel 3375 odpovédi na dotaz typu MX.

<Host> <TIME> <Qtype>  <NAME>

....246.155 10:35:13.960 15 "info-care.pl"
....246.155 11:04:11.897 15 "bova-international.pl"
....246.155 10:35:23.795 15 "aaa23.pl"
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Kapitola 8
Zaver

Zaméteni této prace je detekee skodlivych stanic v provozu DNS. Uvodni kapitoly pied-
stavuji dilezitost sluzby DNS a moznosti jejiho zneuziti. Navrzeny systém se zaméruje
na detekci anomalie zptusobené nadmérnym mnozstvim obdrzenych NXDomain odpovédi,
ktera je typickym znakem pro botnety vyuzivajici DGA algoritmus.

Detekce botnetu je dilezita pri prevenci rozesilani nevyzadané posty, jelikoz botnet je
nejcastéjsim zdrojem spamu. Samotné rozesilani spamu se projevuje zvySenym poctem MX
dotazu.

Vysledkem prace je detektor pouzitelny predevsim prii spravé a zabezpeceni siti, dete-
kujici anomalie zvyseného objemu DNS NxDomain odpovédi a vysoky pocet MX zprav.
Pro implementaci navrzeného detektoru byl zvoleny jazyk C++ a ndstroj Gnuplot, pro
grafické zobrazeni vysledki detekce. Funkénost implementovaného systému byla otestovana
na modelovém prikladu provozu idedlni sité a na provozu redlné paterni sité.

Pro urceni skodlivych stanic byli v ndvrhu urceny 2 metriky — koeficienty F} a Fs. Prvni
metrika porovnavala pocet odeslanych dotazu s poc¢tem obdrzenych NxDomain odpovédi a
metrika Fy vyjadfovala pomér mezi poc¢tem obdrzenych odpovédi s nadvratovym kédem 0
a 3. V modelovém ptipadé obé metriky spravné urdili stanici pouzivajici DGA algoritmus,
avsak v redlném provozu se ukdzala metrika F; jako neefektivni s mnozstvim falesnych
hlaseni.

Pri testovani na redlné siti se projevili nékteré anomaélie detekce, napt. nejvice faleSnych
hlaseni bylo zaznamenano u hostt vyuzivajici DNS blacklisty, tento problém se podafilo
vyresit aplikaci whitelistu na pouzitou testovaci sadu a odfiltrovani dotazti na nejpouziva-
nejsi DNS blacklist domény. Implementace whitelistu pfimo do detektoru je také moznym
rozsifenim.

Dalsi anomélii byli nulové hodnoty dotazi nebo odpovédi, které mtizou znacit itok na
sluzbu DNS. Detektor tyto stanice oznacuje a vypisuje do oddéleného souboru a je tak
mozné jejich dalsi analyza. Vhodné by bylo propojit tento vystup s frekvencéni analyzou
doménového jména, ¢i detektorem distribuovanych zesilujicich utoki.

Prinosem této prace je potvrzeni funkénosti navrzeného systému, urceni spravnych me-
trik a prahovych hodnot pro detekci skodlivych stanic a prezentuje provoz, na ktery je de-
tekce nachylna. Aplikaci je mozné dale rozsifovat a doplnit, anebo pridat podporu novych
formata vstupnich dat. Zajimavym rozsifenim se jevi modul pro systém Nemea pracujici
ptimo se sitovymi toky.
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Priloha A

Obsah CD

e src—adresar zdrojovych soubort

e data—adresar obsahujici testovaci data

e out— prazdny adresar pro vystupni soubory detektoru

e script —adresar obsahujici podptrné skripty —whitelist, odstranéni IPv6
e gnuplot —adresar obsahujici skripty pro kresleni grafu

e xplote01 — Technicka zpéava ve formaté pdf

e latex — Technickd zpava ve formaté tex

e README - pokyny pro spusténi aplikace
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Priloha B

Metriky kédu a parametry pro
spusteni

Pocet soubort :2

Pocet radku kédu : 1500

Velikost zdrojovych soubort : 37 kB

Velikost binarniho souboru  : 96 kB

Pozadavky :  knihovna libpcap

Testovano na Fedora 64-bit

Parametry pro spusténi

-h
Vytiskne napovédu

-c <filename>
Specifikuje vstupni textovy .csv soubor obsahujici zaznamy DNS toku.

-p <filename>
Specifikuje vstupni bindrni .pcap soubor obsahujici odchycené DNS pakety.

-0 <interface>
Specifikuje vstupni rozhrani pro online odchyceni DNS provozu. Hodnota "any'pro
vsechny rozhrani.

-m <value>
Specifikuje mezni hodnotu pro MX zdznamy. Vychozi hodnota je 50.

-q <value>
Specifikuje mezni hodnotu pro koeficient Fi. Vychozi hodnota je 0.5.

-e <value>
Specifikuje mezni hodnotu pro koeficient F5. Vychozi hodnota je 0.5.

paramatery -c, -p a —o nelze kombinovat, musi vSak byt zadédn alespon jeden z nich
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Priloha C

Vyvojovy diagram detektoru

identifikace hosta
podle dst_IP

inkrementace
obdrzenych
odpovédi hosta

RCode

DNS zprava

DNS dotaz

identifikace hosta
podle src_IP

inkrementace
dotazil hosta

dotaz na MX zaznam

inkrementace
hevalidnich odpovédi
NxDomain

inkrementace
jiné odpovédi

inkrementace
validnich odpovédi
NoErr

inkrementace
dotazi na MX

[

ne

dotaz na MX zaznam

inkrementace
odpovédi na MX

vypocet koeficient
pro jednotlivé hosty

Host je
potencialni bot

F > mezni hodnota

Host je

Mx > mezni hodnota e
potencialni spammer
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Priloha D

Analyza modelu

Poéet hostll

Poéet hostl

15

14

12

Hodnoty koeficientu F1
Mezni hodnota 0.8000
Min 10 dotazii

Max F1 =0.971368
Poéet hostd =30
Stfedni hodnota = 0.066

Bonjour Conficker
N | [ ] [ ] [ |
Koeficient F1
Hodnoty koeficientu F2
Mezni hodnota 0.8000
Min odpovédi 10
Max F2 =35.4254
Poéet hostd =30
Stfedni hodnota = 1.1
Bonjour Conficker

10

12 14 16 18 20 22 24 26 28

32 34
koeficient F2
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Priloha E

Analyza provozu realné site

Pocet dotazii

5000 Max dotazli = 364628
Pocet hostt = 718214
Potet dotazli = 6012283

4000 Stfedni hodnota = 8.37

Pocet host

40

Poget dotazll

Obrazek E.1: Pocet zachycenych dotazi jednotlivych host

Pocet odpovédi

5000 Max odpovédi = 2657097
Potet hostli =718214
Pocéet odpovédi = 7070403

4000 Stfedni hodnota = 9.84

poéet hostl

Pocet udpuvéaf

Obrazek E.2: Pocet zachycenych odpovédi jednotlivych hostt
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Poet hostl

Potet hostl
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Pocet vyskytl odpovédi na MX dotaz

Max dotazl = 3375

Poget hostl =718214

Poclet dotaztl = 66444
— Stfednihodnota =0.08

Pocet MX odpovédr

Obrazek E.3: Pocet zachycenych odpovédi na MX dotazy

Pocet vyskytli MX dotazli

Max dotazli =1723

Poget hostl =718214

Poget dotazt =42915
— Stfednihodnota =0.06

100

‘llllllllll----
10

40 50 50 70
Poéet MX dotazl

Obrazek E.4: Pocet zachycenych MX dotazi
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Priloha F

Test 1

Hodnoty koeficientu F1
Mezni hodnota 0.8000

Min 10 dotazli
Max F1 =177.235
250 Pocet hostl = 20486
Stfedni hodnota = 0.068
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o
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Koeficient F1
Obréazek F.1: Pocet zachycenych dotazli jednotlivych hosti
Hodnoty koeficientu F2
Mezni hodnota 0.8000
Min odpovédi 10
Max F2 =309
400 Podet hostl = 20486
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Koeficient F2

Obréazek F.2: Pocet zachycenych odpovédi jednotlivych hostu
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Potet hostll

Priloha G

Detekce po optimalizaci

Hodnoty koeficientu F1
Mezni hodnota 0.4900
Min 10 dotaz(i

Max F1 =5.375
s0 Pocet hostl =11483

Stfedni hodnota = 0.031
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