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Uvod

Predmétem bakalaiské prace je ovefeni aktudlnich moznosti vzdélavani o socidlnich
sitich déti starSiho Skolniho véku a o moznych nebezpecich na téchto sitich. Tato
problematika je v dne$ni dobé velice aktualni i zhlediska neustalého vyvoje
technologii, které mohou fungovat jako nastroj pro patologické jednani agresort
V kyberprostoru. Je proto zasadni, aby uzivatelé, zejména pak déti, mely povédomi
0 rizikéch na socidlnich sitich, aby bylo mozné vc€as zah4jit intervenci a aby déti samy

dokézaly rozeznat, kdy je pro n¢ samotné jejich chovani rizikové.

Préace sestava ze Ctyt kapitol, pfiCemz prvni tii kapitoly pojimaji teoretickd vychodiska
problematiky a vymezeni zdsadnich pojmt pro bakalafskou praci. Kapitoly teoretické
¢asti jsou zaméfeny na vymezeni starSiho Skolniho véku a obdobi pubescence
a socialnich siti obecné, dale jsou zde prezentovana teoretickda vychodiska, od autort
zabyvajicich se touto problematikou, o jednotlivych rizikovych jevech, jako
je kybersikana, kybergrooming, sexting nebo zavislosti ¢i nadmérné uzivani socialnich
siti. V zavéru teoretické Casti jsou pak zminény formy prevence a piipadné zpisoby
edukativné-preventivniho plsobeni na déti starSiho Skolniho veku, popisuji zde také
jednotlivé Cinitele zastavajici preventivni funkci, jako je primarné rodina a Skola
spole¢né s riznymi projekty, které cili na bezpecné uzivani internetu a které se aktivné

zapojuji do procesu prevence v oblasti socidlnich siti.

Soucasti prace je také vlastni empirické Setfeni, ve kterém ovéfuji poznatky z teoretické
¢asti. Preventivni plsobeni v oblasti kyberprostoru shledavam jako velice dulezité,
nebot’ kyberprostor otevira nové moznosti agresorum, jak pachat zlo na lidech, aniz
by za to mnohdy byli potrestani pravé kvuli naprosté anonymité, kterou kyberprostor
poskytuje. Lze samoziejm& takové agresory vystopovat, nicméné prevence,
ktera dokaze zajistit, aby v ptipad¢é vyskytu nékterého zrizik do takové faze nedoslo,

je podle mého nazoru mnohem uzite¢ng&jsi.

Prace muze slouzit pro osvétu rodi¢i a pedagogi, ktefi nevnimaji rizika v oblasti

socialnich siti jako potencialni hrozbu.



1 Socialni sité v Zivoté souc¢asné mladé generace

Tato kapitola pfinasi pohled na mladou generaci a starsi Skolni vék z hlediska vyvojové
psychologie samostatné a v kontextu socialnich siti, které jsou zde taktéz popsany a jsou
zde vymezeni jejich nejznaméjsi zastupitelé. Rovnéz je zde obsazena souvislost
aktualnich podminek uzivani socialnich siti a jakou roli zastupuji ve vyvojovém obdobi

pubescence.

Socidlni sit¢ maji v souasné¢ dob¢ primarné vlastnost udrzovani neptetrzitého vztahu
mezi lidmi. Kdykoliv se uzivatel rozhodne, muze oslovit druhého odeslanim textové
zpravy, fotografie, videa, gifu a podobng. Skoly funguji v online svéts, firmy maji e-
learningové kurzy na intranetu, i zakladni socialni skupina, jako je rodina, si mnohdy
vytvori na konkrétni socidlni siti uzavienou skupinu, pro ¢leny rodiny, kde sdili své
zazitky a predavaji si informace. Neni tedy divu, ze tyto sité¢ pfedstavuji vyznamnou
proménnou V zivoté takika kohokoliv, zejména pak dospivajicich. V obdobi dospivéani
hraji obzvlasté zasadni roli socidlni sité, které nahrazuji a ovlivituji socialni kontakt
vV redlném zivoté. Pro mladou generaci je ale tato forma seznamovani se s druhymi
mnohdy rizikova a nebezpeéna. Stejné tak jako v realném svéte, i v Kyberprostoru jsou
utocnici a agresofi, ktefi navsStévuji socidlni sit¢ pravé za ucelem dosahnout svych
potieb, na tkor druhych. Mize se jednat o ¢lov€ka ciziho, i spoluzaka, a proto
je preventivni pusobeni v této oblasti zasadni. NejznaméjS$im jevem v této oblasti
je kybersikana. KyberSikana vSak nepiedstavuje jedinou hrozbu pfi vyuzivani socialnich
siti, nebot’ se i napt. pfi nadmérném uzivani mize vyskytnout fada negativnich dasledkt

fyzickych i psychickych, které mohou mit vliv na budouci kvalitu Zivota.

V nésledujicich podkapitolach se zaméfuji na vymezeni termind, jako je mlada
generace, starsi Skolni vék, obdobi pubescence a také socialni sit€. Druhy rizik a jejich

prevence jsou popsany v nasledujicich kapitolach.

1.1 Mlada generace a starsi Skolni vék

Pojem mlada generace se pouziva pro oznaceni ¢asti populace, ktera je v konkrétnim
Casoprostoru nejmladsi. Mladou generaci, stejné tak jako ostatni generace, spojuje
obdobny Zivotni styl a zptisob mysleni, ktery je podminén jak aktudlni globalni situaci,
tak 1 situaci V konkrétnim daném prostiedi. Dnesni mladou generaci vyznamné

ovlivituje technologicky vyvoj, ktery je jednim z pilift soucasné spole¢nosti.
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Za vystizny povazuji piispévek Sevéikové a kol., ktefi poukazuji na fakt, ze mlada
generace se rodi do svéta technologii a je pro tuto generaci digitalni svét samoziejmosti.
Jiz od utlého veéku maji mladi lidé telefony, pocitace, tablety a dalsi vymozenosti, které
jim umoziuji piistup do online svéta a mimo jiné na socialni sité. Je to tedy jakasi

soudast kazdodenniho Zivota mladé generace (Sevéikova a kol., 2014).

V kontextu mladé generace se zamétuji na obdobi starSiho Skolniho véku. Termin starsi
Skolni v€k je pouzivan pro oznaCeni rozmezi 11-15 let véku, a jelikoz vyvoj déti
VvV tomto v€ku doprovazi mj. hormondlni zmény, zodpovédné za mozné emocni vypéti
a labilitu, je zde vétsi pravdépodobnost vyskytu nékterého zrizik. Obdobi téchto

hormonalnich zmén byva oznacovano jako puberta nebo pubescence.

Vagnerova upozoriiuje na specifika tohoto obdobi, ve kterém je nejndpadnéjsi mimo
jiné¢ télesné dospivani spojené s dozravanim. Takové dospivani a dozravani
je podminéno proménou hormonalnich funkci a veskeré hormonalni zmény jsou
zodpovédné za potencidlni kolisavost emoci, vétsi labilitu a tendenci napiiklad reagovat
precitlivéle na bézné podnéty. Pubescent zaroven ztraci byvalou citovou jistotu
a stabilitu a stim roste riziko, ze se objevi emocni vypéti. V ramci tohoto vyvoje
dochazi také k transformaci zpisobu mysleni, napiiklad mySlenky o alternativnich
zpisobech jednani, tzn. jinych, nez jaké byly pro jedince doposud bézné (Vagnerova,

2012).

Zménam a emoc¢nim projevum vySe zminénym mnohdy dospivajici podle Langmeiera
a Krej¢itové nerozumi, a pouze pozoruji tyto niterné stavy. Casté&ji uvazuji nad svymi
vnitfnimi konflikty a Casto se pokousi o uték do svého soukromého citového svéta,
kvili kterému se tak vice vzdaluji od reality. V piipadé téchto zmén poukazuji na rizika
prepubertalniho obdobi, kdy pubescenti maji tendence utikat pted realitou, coz mize
pfedstavovat riziko mj. nadmérného uZivani socidlnich siti, které by prezentovaly ut€k

do jiného svéta, ve kterém se pubescent odpoutd od problému zrealného Zivota

(Langmeier, Krejcitova, 2006).

Piaget a Inhelderova uvadeéji ¢tyfi dynamické faktory, které predstavuji zakladni prvky
pro spravny dusSevni vyvoj a t€émi jsou potieba riistu, sebeuplatnéni, laska a ocenéni.
Tyto ctyii faktory pak predstavuji vysvétleni pro spravny intelektualni a kognitivni
vyvoj ditéte a Vv pfipadé nedostate¢ného uspokojeni jedné, nebo vice ze zminénych

potieb, je riziko vzniku budouci patologie (Piaget, Inhelderova, 2010).
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Sebeuplatnéni, lasku ¢i ocenéni rovnéz zminuje Vagnerova, ktera v obdobi pubescence
jako stézejni proménnou vidi pravé vrstevnickou skupinu pubescentt, ktefi se potykaji
se stejnymi problémy a diky této synergii se muze jedinec vymezit piislusnosti k dané
skuping. Diky této skupinové identité je pak znacné zjednodusen proces osamostatnéni
a tato skupinova identita poskytuje vhodné zazemi praveé v dobé, kdy se vazby s rodinou
postupné uvoliuji. Skupinova identita zrovna tak zna¢né¢ napomaha formulaci

individualni identity. Je totiz jakymsi pomyslnym odrazem sebe sama (Vagnerova,

2012).

Bezesporu zde vsak hraje podstatnou roli mj. prislusnost k vlastni generaci, ktera byva
v mnoha piipadech, podle mého nazoru, ptehnané demonstrovana v souvislosti
s poukazanim na diference od svéta dospélych. Dospivajici jedinci také mohou

postupné upoustét od vazeb srodinou Vv pfipadé utvofenych vazeb v jiné socialni

skupin€ zna¢n¢ jednoduseji, diky pocitu jistoty, ktery jim nova socialni skupina piinasi.

Végnerova uvadi, ze vrstevnici se postupem ¢asu stavaji tzv. neformdlni autoritou, kterad
muze mit za danych podminek pro jedince vétsi vliv nez dospéli. V obdobi utvareni
vlastni identity, postoji a ndzort je vrstevnicka skupina velice dulezita. Jesté dulezitéjsi
je vsak role, kterou jedinec v takové skupiné zastava. Konformita je v tomto piipadé
dana potfebou zaujmout své misto ve vrstevnické skuping, moznosti definovat
se skupinovou piislusnosti, a hlavné pozitivnim pfijetim do takové skupiny (Vagnerova,
2012).

I

Pro ¢lovéka je vSak dle Langmeiera a KrejCifové potieba akceptace vrstevniky pfitomna
vV kazdém véku, nicméné v obdobi dospivani nese kliCovy vyznam, jelikoZ u pubescenti
snizuje hladinu nejistoty a tim zvySuje pravdépodobnost pozitivniho rozvoje osobnosti.
Oproti roli vrodiné je role pubescenta ve vrstevnické skupiné ziskana také jeho
osobnostnimi kvalitami. V dospivani je vSak obecné vyznam vrstevnické skupiny

znacné€ vys$i, nez je tomu v jinych fazich vyvoje (Langmeier, Krej¢itova, 2006).

Vagnerova uvadi, ze kamaradi a vrstevnici pubescentovi také ukazuji hranice
dostupného. Znamena to, ze pokud kamaradi disponuji vétSi flexibilitou od rodica,
jedinec nasledné vytvaii natlak na své rodice, aby mu byly taktéz provedeny ustupky.
Jednou z rostoucich potfeb je zde také potieba pratelstvi. Vznik vztahu s pfitelem
zalozeny na divéfe byva dozadovan jiz v pocatcich puberty, v rozmezi 11-12 let véku.

Stejn¢ tak jako Clenstvi ve vrstevnické skupiné i takovy pratelsky vztah dodava
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pubescentovi pocit bezpeci a jistoty ve form¢ emocni vazby. Tento vztah pratelstvi vSak
predchézi vztahu partnerskému, ktery je pro jedince zésadni v pozd¢jSich fazich vyvoje

a Vv tomto obdobi se fadi pouze na troven experimentovani (Vagnerova, 2012).

Vsechny etapy vyvoje lidského zivota jsou doprovazeny specifickymi potiebami,
zpisoby vnimani a také emocemi. Vyvojové teorie podle Vagnerové zdiraziiuji
skutecnost, Ze pro vyvoj ¢loveéka je nejdulezitéjsi uspesné zvladnuti ranych fazi vyvoje,
které ovlivni dalsi vyvojové tkoly v nasledujicich vyvojovych fazich. Naopak netspéch
v rannych vyvojovych fazich mize znamenat komplikace ve fazich budoucich, které
se mohou mimo jiné projevit v podobé psychopatologickych problémt. Ve fazi
dospivani je nejvyssi prevalence zavislostimadmérného uzivani internetu a divodem
zde muze byt fakt, ze dospivajici jsou takzvanou internetovou generaci, pro kterou
jeinternet asocialni sit¢ béZznou soucasti zivota. Kyberprostor se tak stava pro
dospivajici mistem pro uspokojovani potieb, zaroven je zde vSak riziko snadnéjSiho

vyskytu nezadoucich jevl (Vagnerova, 2012).

V této podkapitole jsem vymezil specifika dospivéani, konkrétné obdobi pubescence.
Cely tento proces, a nejen tento proces, je ovlivilovan pravé socialnimi sitémi,
na kterych jedinec potiebuje byt aktivni v zavislosti na dané socidlni/vrstevnické
skuping, do které chce byt zaclenén. V disledku vyse popsanych hormondlnich zmén

a nasledné kolisavosti emoci pak mize byt pouzivani socidlnich siti vice rizikové.

1.2 Socialni sité

Pojem socialni sit¢ je v dne$ni dobé uzivan pro oznaceni online stranek, na kterych
je mozné skrze ,.chytré zafizeni“ vytvofit Gfet. Po vytvofeni uZzivatelského uctu
a dokonceni registrace je jiz na uzivateli, k jakym ucelim bude tyto sité¢ vyuZivat,
pfi¢emZ na socialnich sitich je mozné provozovat mnoho aktivit. Tyto aktivity
samoziejmé musi korelovat s podminkami uzivani téchto siti, které poskytovatel dané
socialni sit€¢ nabizi k pfeCteni uzivateli pfed samotnou registraci. Nicméné takové
podminky spolecné s podminkami obchodnimi jsou velice obsahlé a mnohdy se miize
stat, ze je uzivatel odmitne Cist a zkratka potvrdi souhlas s uzivanim. Dalo by se fict,
ze tuto cestu voli az znepokojive veliké procento uzivatelii. Proto se také mnohdy stava,
Ze jsou uzivatelé zablokovani pro svou aktivitu Vv rozporu s podminkami uzivani.

Jednim z velice Castych jevil je napf. aktivita na socialnich sitich i pfes nedodrzeni
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minimalni v€kové hranice. Socidlni sité, jaké jsou dnes disponuji samostatnymi
programy, které by mély obsahnout preventivni funkci, avSak z hlediska obsahu
vyskytujiciho se na dané siti. V ptfipadé veékové hranice je pro provéfeni potiebné
nahlaSeni daného profilu, v opacném piipadé se mohou objevovat na socialnich sitich

,hekompetentni‘“ uzivatelé, kterym hrozi rizika.

Socialni sité¢ jako pojem nemély vzdy vyznam stranek dostupnych v Kyberprostoru.
Mapovat historii prvniho wuziti tohoto pojmu by bylo bezesporu mozné jiz
ve starovékém Recku. Podle Freemana jsou prvni zdznamy spojovany mj. také
s vyznamnym sociologem Emilem Durkheimem, ktery spolu s Georgem Simmelem

tento termin uzival ve spojeni analyza socialnich siti a socialni sité pro n¢ predstavovaly

-----

Tato myslenka socialnich siti neni pfili§ vzdalend podobé, jakou socidlni sité¢ nabyvaji

dnes.

Primarné socialni sité plni funkci komunikace mezi lidmi, a to bud’ soukromé, vefejné
nebo tfeba v uzaviené ¢i oteviené skupiné. Vymezit pojem socidlni sité lze mnoha

zpisoby, aktualni podobu vSak vystizné popisuji Kozisek a Pisecky (2016, s. 24):

,,Je to internetova sluzba, ktera umoznuje svym cleniim vytvdret verejné, uzaviené nebo
i firemni profily, prezentace, diskusni fora a nabizi prostor pro sdileni fotografii, videi,
obsahu a dalsich aktivit. Veétsina obsahu na socialnich sitich je tvorena jejimi uzivateli.
Ti mohou prostiednictvim prispévkit nebo verejnou komunikaci, chatii a dalsich kandlu

vytvaret obsah. “

Tato definice ukazuje na fakt, ze obsah socidlnich siti je pfevazné tvofen samotnymi
uzivateli, ktefi rozhoduji, jaké informace zde budou dostupné ostatnim uzivatelim.
Nejednd se vSak o informace pouze o jejich osob¢; mohou to byt informace z celého
svéta. Nicméné socialni sité vtomto ptipadé nepiedstavuji takovou hrozbu pro
uzivatele, ktefi jsou zde spiSe pasivni a pouze piihlizi aktualnimu déni a sleduji aktivity
ostatnich. Socialni sit¢ uchovaji o uzivateli veSkeré informace, které uzivatel uvede.
Existuje moznost absolutné anonymniho profilu, kde lze zadat minimum informaci
0 své osob¢ a tento profil pak muze slouzit Cist¢ pro komunikaci s blizkymi, nebo

wevr

cestu, jak existovat na socialnich sitich. Touto cestou se vSak vyda opravdu malokdo
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a vétsinou jsou uzivatelé ochotni riskovat a sdilet informace ve form& multimedialnich

zprav a zvetejnénim svych osobnich dat.

V nasledujicich fadcich jsou struéné vymezeny a specifikovany nejznaméjsi socidlni

sité, se kterymi se 1ze setkat a které jsou nejcastéji vyuzivany.
Portal Internetem bezpe¢né rozdéluje socialni sité podle specifickych znakt na:

e profilové zaloZzené — Facebook, LinkedIn;

e Obsahove zalozené — YouTube, Instagram, Snapchat, TikTok;

e mikro-blogovaci — Twitter, Jaiku;

e komunika¢ni sluzby — Facebook Messenger, WhatsApp, Vibere (Internetem

bezpecné, 2018, online).

Facebook — Funguje jako prostfedi, kde ¢lovék muze byt aktivni v riznorodych
skupinach, 1ze zde sdilet ptispévky ze svého Zivota na svilij profil, Gi€astnit se aktivnich
diskusi na foru — hlavni strdnce, komunikovat s prateli a blizkymi, ale také s cizimi
lidmi z rznych oblasti z celého svéta. Uzivatel si zde ptidava ,,pratele” do seznamu,
ve kterém pak muize vidét, zda jsou zrovna aktivni a ptipadné je oslovit. Jsou zde také
kolonky pro upozornéni, které uzivatele informuji 0 aktivité na strance, kterou odebira,
o aktivité svého pridaného pftitele nebo se také objevuji nabidky produkti. Je mozné zde

sdilet jak textovy, tak multimedialni obsah, pokud neni v rozporu s pravidly uzivani.

Twitter — Socialni sit, ktera je v mnoha vlastnostech odlisna, jelikoz v tomto prostiedi
se sdili nejriznéjsi mikroblogy — zpravy do urcitého poctu znakd, které jsou nejcastéji
sdileny za ucelem vystizného zhodnoceni aktudlni situace, stru¢ného vyjadieni emoci
a vlastniho nazoru a v podstaté¢ vSeho, co Si uzivatel pieje sdilet, pokud to neni

v rozporu s pravidly poskytovatele. Lze zde také sdilet fotografie a videa.

Instagram — Je socialni sit’ graficky uzptisobena primarné pro sdileni multimedialniho
obsahu, v dnesni dobé se nataci i kratka videa pro predani informace nebo zkuSenosti
nebo prosté pobaveni uZivatele. Je zde také dostupny chat pro ptipadné konverzovani

S ostatnimi tvurci obsahu na této siti.

Facebook Messenger — Aplikace ur¢ena primarné ke komunikaci mezi dvéma nebo

vice uzivateli, a to formou textovych nebo audiovizuélnich zprav.
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V Cesku byly nejvice popularni socialni sité jako lidé.cz, spoluZaci.cz a mnoho dalsich.
Primarn¢ slouzily ke komunikaci mezi lidmi v konkrétni, uzaviené socialni skuping.
Byly pouzivany pro sd€leni nejriznéjSich informaci, seznameni se s uzivateli z jiné
lokality a také pro zabavu v podobé riiznych her. Postupem casu ale Ceské socialni sité
ztratily na popularité a primarné se zacaly vyuzivat vy$e zminéné socialni sité¢ dostupné

pro cely svét.

V této kapitole byl vymezen starsi skolni vék a obdobi pubescence, byly zde popsany

také socialni sit¢ v aktualni podobé¢ a i z historického hlediska.
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2 Rizika vyuzivani socialnich siti u déti starsiho skolniho véku

Tato kapitola je zaméfena na vymezeni rizik spojenych s vyuZzivanim socidlnich siti,
ktera jsou sice pro vSechny uzivatele stejna, nicméné pro déti starSiho Skolniho véku

mohou znamenat zasadni zmény v budoucim vyvoji.

Sevéikova a kol. za rizikové chovani povazuji takové chovani, které pravdépodobné
uskutecni vyskyt negativniho jevu, pfiCemz negativni jev je jakysi disledek pocinani
jednotlivce ale také mulze znamenat prosté vystaveni Se specifické situaci, ve které

nezadouci jev mize, ale nemusi vzniknout (Sevéikova a kol., 2014).

B¢lik a Hoferkova rizikové chovani pojimaji dvéma zptisoby. V prvnim pojeti se jedna
o chapani rizikového chovani jako prepatologie, tedy pojem rizikové jevy je pouzivan
pro oznaceni takového chovani, které vyjadiuje disharmonii mezi moznostmi jedince
a ocekavanim daného prostfedi. Dillezitym znakem je zde mensi zédvaznost rizikovych
jevi, avSak i sniz$im rizikem mohou pifedstavovat hrozbu nebezpecnéjsi povahy
do budoucna — tedy jakysi predstupen rizikového jevu. V pifipadé pojeti druhého
nahlizeji na rizikové chovani jako na nadfazeny pojem a rizikové jevy jsou chapany
jako komplexni oznaceni vSech projevi chovani bez klasifikace zavaznosti, jez

by mohly predstavovat riziko poskozeni jedince ¢i okoli (Bélik, Hoferkova, 2018).

Tyto dvé definice od riznych autorti definuji rizikové chovani, byt’ se v kazdém piipade
jednd o trochu jiny ndhled na danou problematiku. V rdmci rizikového chovani
na socialnich sitich je dulezité aplikovat ziskané védomosti z realného zivota v ptipadé

preventivniho pisobeni na rizikové skupiny.

Sevéikova a kol. (2014, s. 10) dale uvadi klasifikaci rizik pro détské uZivatele internetu,
ktera by s vyjimkou nékterych nuanci mohla piedstavovat zaroven klasifikaci v piipadé

socialnich siti:
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Tab. 1 — Klasifikace rizik pro détské uzivatele internetu

Typ rizika Obsah: dité jako | Kontakt: dité jako | Podinani: dité jako
prijemce ucastnik »pachatel*
Komerce reklama, spam, | ziskavani gambling, nelegalni
nabadani a uchovavani stahovani,
k poskytovani osobnich udajt hackovani
penézni podpory
Nasili nasili, nenavistny ¢i | obét’ kyberSikany, | pachatel
désivy obsah online obtézovani | kyberSikany, online
¢i pronasledovani obtézovani ¢i
pronasledovani
Sexualita pornografie a jiny | setkavani se | vytvafeni
sexudlné zranujici | S nezndmymi lidmi | a nahrdvani
obsah Z internetu, sexualni | pornografickych
zneuzivani materiall
Hodnoty rasistické a jiné | sebeposkozovani, poskytovani
zkreslené, piesvédcovani (zavadéjicich) rad
zavadgjici a manipulace ze | napf. ohledn¢
informace ¢i rady | strany druhych hubnuti nebo
(pt. drogy) sebevrazdy

Zdroj: Livingstone, Haddon, 2009; In: Sev&ikova a kol., 2014, s. 10

Sevéikova zde klasifikuje potencialni rizika, avsak rizika z hlediska socialnich siti jsou
v nékterych bodech odlisna. JelikoZ jsou socialni sité, jak jsem vySe zminil, primarné
ur¢ené pro komunikaci mezi jednotlivei, vyskyt nékterych jevi je minimalni kvili
podminkam uzivani stanovenym poskytovatelem, jedna se zejména o jevy, jako
je rasismus, nenavistny ¢i nasilny obsah, vyskyt pornografie a gambling. V pfipadé
vyskytu nekterého z téchto jevii v riznych forméach na socialnich sitich je pfispévek
smazan. Naproti tomu reklama, ziskavani osobnich udaji, kyberSikana nebo
ovlivilovani druhymi jsou prave ty jevy, které se na socialnich sitich mohou vyskytovat
I Vvrizikové mife. Jednim zjevi, ktery se zde také vyskytuje a v klasifikaci nebyl

zminén, je také zavislost na internetu/socialnich sitich.
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Podle Koloucha se na socialnich sitich mohou vyskytovat také kybernetické utoky, jako
je phishing, malware nebo spam, které také piedstavuji rizika pro uzivatele (Kolouch,

2016).

Kolouch popisuje Phishing jako ur€ité podvodné jednani vzbuzujici divéru v obéti,
pfiemz se nejcastéji jedna o zaslani podvodného odkazu na vyplnéni osobnich udaji
s tim, Ze tento odkaz v sobé jiz ukryva malware. Malware je oznaceni pro urcity
virtualni systém, jenz ma za kol n¢jakym zptisobem poskodit pocitac, ziskat informace
Z pocitace nebo né&jakym jinym zplUsobem vytézit zisk na tkor obéti. V soucasnosti
je také veliké riziko odcizeni Uc¢tl, kdy se utoCnici z celého svéta pokousi zjistit
piihlaSovaci udaje k Gctu obéti a nasledné zasilaji zpravy ,,pratelim* a ,,sledujicim*

na dané platformé pro zcizeni co nejvétsiho poctu uzivatelskych uétt (Kolouch, 2016).

V ptipadé spamu Kohout a Karchiidk uvadi, ze se muize jednat o jakoukoliv
nevyzadanou zpravu nebo obsah, ktery nam byl zaslan, jenz mulze obsahovat viry,
nezadouci, pohorSujici obsah nebo nepravdivé informace z aktudlniho déni ve svéte.
S terminem spam se lze setkat i v pfipad¢, kdy jedinec vytvari pfilisSnou aktivitu

za kratky c¢as napt. ve form¢ rychlého zasilani zprav. Jednd se 0 tzv. ,spamovani

(Kohout, Karchnak, 2016).

V ramci nasledujicich podkapitol se zaméfuji na vymezeni téch rizikovych jevi, které

se V oblasti socidlnich siti vyskytuji nejcastéji.

2.1 Kybersikana

Kybersikana je relativné novy druh Sikany zahrnujici urcité jevy nesouci znaky Sikany
tradi¢ni, ktera se mize taktéz vyskytovat ve vSech vrstvach populace. Problematikou
kybersikany se zabyva fada vyznamnych autort, ktefi pojednavaji o specifickych
znacich, rozdilech a spolecnych vlastnostech s tradicni Sikanou a zkoumaji nejriiznéjsi
pficiny vyskytu a samoziejmé prevenci. Z hlediska laické populace je vSak kyberSikana
zélezitosti individualni zkusSenosti kazdého jedince, protoze kazdy ma s kyberprostorem
spojené ruzné prozitky a kazdy ma stanoveny hranice pfipustného a nepiipustného
chovani v kyberprostoru trochu jinak. Nicméné v odbornych publikacich nalezneme
ruzné definice liSici se pouze v nékterych detailech. KyberSikana v zasad€ nese stejné
znaky jako tradi¢ni Sikana, s rozdilem pfechodu z redlného svéta do svéta virtudlniho,

¢imz nabyva na rozsahu a piipadné¢ dopadu na obét’.
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Holld nabizi definici, ve které nahlizi na kyberSikanu jako na chovani zahrnujici
suzovani, ohrozovani, pronasledovani ponizovani ¢i jiné mozné negativni chovani
jedince ¢i skupiny za pomoci vyuziti internetu, informac¢nich a komunikacnich
technologii nebo mobilniho telefonu. Umyslem takového jednani je ubliZit obéti formou
nejriznéjSich urdzek na zékladé predsudki, pficemz je zde jako u klasické Sikany
nepom¢r sil agresora a obéti v oblasti online svéta a obét’ je dlouhodobé vystavovana

negativnim narazkdm ¢i pohorsujicimu obsahu své osoby na internetu (Holla, 2016).

Kolouch vymezuje znaky kyberSikany, mezi které fadi pocit Gito¢nika o jeho naprosté
anonymité, neomezenosti a jednoduchosti Gtoku. Zaroven se mize jednat o neomezeny
okruh utocnikii spolecné s neomezenym prostorem a prostredky pro Sikanovani, kterymi
agresor diky kyberprostoru disponuje. Ve srovnani s Sikanou je u kyberSikany mnohem
nemén¢ dulezity znak, je zde trvalost, ktera kvuli uchovani dat v kybeprostoru muze
ptedstavovat dlouhodobé nasledky (Kolouch, 2016).

Knytl a Spévakova povazuji za hlavni atribut kyberSikany opakovanost a dlouhodobost,
stejné jako je tomu u Sikany tradi¢ni. Pokud k takovému opakovani nedochazi,
pfedstavuje Utok pouze jednorazovou agresi, mnohdy muze byt takovy utok pouze
vznikem nestastné shody ndhod. Piijemce v takovych ptipadech pak ve vysledku ani

nemusi povazovat dany jev za utok na svou osobu (Knytl, Spévakova, 2021).

2.1.1 Formy kyberSikany

Pro klasifikaci riznych forem kyberSikany byly vydany MSMT Metodické pokyny

zminujici vhodné postupy pii vyskytu nékterého z rizik ve $kole a skolskych zafizenich.

Klasifikaci riznych forem kyberSikany se vénuje Ptiloha 7 Metodického pokynu,
ve které je kyberSikana Clenéna na pfimou — agresor utoci na ob&t’ piimo a nepiimou —
agresor vyuziva k Gtoku jinou osobu. KyberSikana je rozd€lovana také na soukromou
a vefejnou, piicemz v piipadé soukromé kyberSikany komunikuje pouze agresor a obé&t’
a Vv takovych ptipadech se nejcastéji jedna o vydirani nebo vyhrozovani v prostiedi
soukromé konverzace, k ¢emuz mohou slouzit i socialni sité¢ — chat. V piipadé vetfejné
kybersikany je primarnim ucCelem agresora roz$ifit informace o obéti mezi dalsi

uzivatele. Piikladnym projevem kyberSikany je zde publikovani poniZujicich zaznamu
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0 obéti (Metodické doporuceni k primarni prevenci rizikového chovani u déti

a mladeze. Priloha ¢.7, Kybersikana, 2017, online).
V Priloze 7 Metodického pokynu jsou dale uvedeny jednotlivé formy kyberSikany:

e  publikovani ponizujicich zdznamt;

e kradez identity a jeji zneuziti;

e ztrapnovani pomoci faleSnych profili;

e provokovani a napadani uzivatelt v online komunikaci;

e zvefejilovani cizich tajemstvi;

e vylouceni z virtualni komunity;

e (ObtéZovani;

e specifické formy kyberSikany spojené s hranim online her;
e happy slapping;

o kyberstalking;

e webcam trolling”“ (Metodické doporuceni k primarni prevenci rizikového

chovani u déti a mladezZe. Ptiloha ¢. 7, KyberSikana, 2017, s. 4, online).

Publikovani poniZujicich zaznamu - Podle Koloucha se muze jednat
0 video/audiozaznamy nebo fotografie, ke kterym se agresor dostal bud’ ptimo, tzn.

obét’ mu tyto materidly zaslala, nebo nepfimo tak, Ze mu byly tyto zaznamy poskytnuty

od nékoho jiného (Kolouch, 2016).

PoniZovani a pomlouvani — Tato forma se objevuje 1 u Sikany tradi¢ni, avSak v pripadé
kyberSikany se mize mnohem snaz vymknout kontrole z divodu ptitomnosti klidné
i tisici dalSich uzivatell, kteti mohou s timto poniZovanim dale pokracovat a obéti

se tak 1 postupné ztraci moznost jakékoliv obrany.

Kradez identity a jeji zneuziti — Kowalski uvadi, Ze v takovém piipad¢é agresor
vyuziva dostupné prostiedky k vydavani se za obét’, nejcastéji se jedna o pouziti fotek
a osobnich udajii obéti, diky kterym je nasledn€ schopen vytvofit vérohodny profil
a touto cestou vystupuje pod falesnou identitou nejcastéji za ucelem, jakkoliv poskodit

obét’ (Kowalski, 2008).

Ztrapiovani pomoci faleSnych profila — Agresor si vytvari falesné profily na socialni

siti s nepravdivymi udaji Cisté za Gcelem poniZzovani a zesmésiiovani obéti.
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Provokovani a napadani uZivatela vonline komunikaci — Agresivni chovani
uzivatelli socialnich siti nejcastéji ve forme intenzivni argumentace. Typicky je velice
nepratelsky slovnik spojeny s naddvkami a urazkami obéti, byt’ k tomu nemusi byt ani

zjevny davod.

Zverejiiovani cizich tajemstvi s cilem poskodit obét’ — Zvefejilovani soukromych
zalezitosti v kyberprostoru je velice riskantni pravé z toho diavodu, ze uzivatel neni
schopen pfedem urcit, zda se ptijemce v blizké ¢i vzdalené budoucnosti nerozhodne tyto

citlivé informace sdilet vetfejné pravé za ucelem poskozeni obéti.

Vylouéeni z virtualni komunity — D¢ti ve fazi dospivani mutize takova ostrakizace
znacné citové zasahnout, jelikoz v tomto obdobi vyvoje je pro jedince zaclenéni
do socialni skupiny velice vyznamné a vylouéeni z takové skupiny tak mize mit vliv
na kvalitu zivota. Ackoliv se zde jedna o vylouc€eni z virtudlni skupiny, déti vyrustajici
V dne$ni dobé tomu mohou pfikladat stejnou hodnotu jako by se jednalo o skupinu

V realném zivoté.

ObtéZovani — Za takové obtéZovani lze povazovat opakované zasilani zprav agresorem,
pfi¢emz obét takové zpravy vnima jako nepfijemné. Cernd a kolektiv uvadi,
ze typickym znakem je zde zasildni nepfiméfeného mnozstvi zprav obéti ihned
po pripojeni na socialni sit. Na rozdil od flamingu je zde vSak pouze jednosmérna
komunikace, obét’ usiluje o ukonceni takové komunikace. U dospivajicich se velice
Casto stava, Ze zacinaji konverzaci s neznamymi lidmi, a ackoli jsou takové vztahy
mnohdy bezproblémové a v nékterych ptipadech 1 pfinosné, riziko budouciho

obtézovani samoziejmé predstavuji (Cerna a kol., 2013).

Specifické formy KkyberSikany spojené s hranim online her — | takové formy
kybersikany lze vypozorovat na socidlnich sitich, a¢ to byva v malém méfitku. Nekteré
zakladni hry jako karty, Sachy atd. je mozné hrat na socidlnich sitich bud’ s ptateli, nebo
S neznamymi lidmi, tudiz i zde vznika urcité riziko.

Happy slapping — Tomuto jevu doposud nebyl pfifazen Cesky ekvivalent. Kowalski
zminuje, ze puvodni forma happy slappingu meéla podobu fyzického napadeni
nahodného kolemjdouciho jedincem ¢i skupinou, ktefi kolemjdouciho zfackovali

(v prekladu do anglic¢tiny ,.to slap®) a cela situace byla zaroven dokumentovana dal§im

Z Gcastnikd, ktery nasledné sdilel video na internetu — nejcastéji na socialni sit€. Nemusi
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se vSak jednat pouze o fackovani a Vv nékterych ptipadech zvetejnéni takovych videi

vedlo dokonce az k sebevrazdé obéti (Kowalski, 2008).

Stalking, kyberstalking — Umyslné omezovani obéti, obtéZovéani, dlouhodobé
prondsledovani. Takto heslovité 1ze popsat jev zvany stalking, piipadné kyberstalking.
Rozdil mezi témito jevy je primarné ve strategii stalkera. Pfi klasickém stalkingu
nejprve muze stalker pouze projevovat naklonnost a pfizen k obéti. Problém nastava
ve chvili, kdy obét” odmita kontakt a stalker za¢ina naruSovat soukromi obéti. S timto
je uzce spjato také vyvolavani strachu a tizkosti v obéti formou rtiznych dopist, zprav
na socialnich sitich a v pokrocilé fazi miize agresor svoji pozornost zaméfit i na rodinu
obéti. O kyberstalking se pak jedna v piipadé, kdy stalker vyuziva pro sledovani
a obtéZovani obéti technologie s pristupem na internet. V obou piipadech se mize

jednat o zalezitost kratkodobou, ale mtze trvat i nékolik let.

Webcam trolling — Jedna se o podvedeni obéti podvrzenym videozdznamem, ktery
se vSak obéti jevi jako redlny zaznam webkamery. Nejcastéji agresoii uzivaji aplikaci
pro simulaci virtudlni kamery s naslednym pfipojenim na socialni sit’, na které tvoii
vérohodny zaznam. V pfipadech této formy kyberSikany agresofi cili primarné
na vylakani co nejvice osobnich udaji — plnéni ptikazii agresora, mezi které Ilze
zahrnout naptiklad svlékani. Agresor mé moznost si nahrat takovy videohovor a touto

nahravkou pak vydira obét’ a vyhrozuje jejim zvetejnénim.
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2.1.2 Faktory vzniku kyberSikany

Aby bylo mozné aplikovat vhodné preventivni kroky za ucelem minimalizace
a ptipadn¢ eliminace nejrizngjSich forem kyberSikany, je vtomto procesu zcela
zasadnim krokem vymezeni moznych rizikovych faktord. V ptipadé kybersikany Ize tak
vyuzit klasifikaci modifikovanou Vv Piiloze 7 Metodického doporuceni k primarni
prevenci rizikového chovani u déti a mladeze, ve které jsou jednotlivé faktory

vymezeny takto:

e individualni faktory

e rodinné faktory

e vrstevnické vztahy

e Skolni faktory

e komunita®“ ((Metodické doporuceni K primarni prevenci rizikového chovani

u déti a mladeze. Piiloha ¢. 7, Kybersikana, 2017, s. 5, online).

Individualni faktory — Mezi individualni faktory lze zafadit vlastnosti, kterymi
disponuje jedinec, jako je pohlavi, temperament, impulsivita nebo poruchy
emocionality, dale pak negativni Zivotni uddlosti a traumatické zaZzitky a deficity

Vv socialnich dovednostech.

Rodinné faktory — Do oblasti rodinnych faktori se fadi mozné dysfunkce v roding,
stabilita vztahli v rodin¢ nebo pouta mezi rodi¢em a dospivajicim, nedostatecny
rodicovsky dohled nebo slaba rodi¢ovska podpora a v neposledni fad¢ také neexistence
pravidel pouZivani technologii v domacnosti 1 v situacich, kdy je dité¢ agresorem

Vv procesu kyberSikany.

Vrstevnické vztahy — Ktéto kategorii neodmyslitelné patii dysfunkéni vztahy

s vrstevniky, vrstevnicky tlak a pfipadné odmitnuti a vytfazeni z vrstevnické skupiny.

Skolni faktory — Skolni faktory se tykaji neefektivity §kolnich programii zaméfenych

na primarni prevenci, nezdravého skolniho klima nebo nizkého oéekavani pedagogt.

Komunita — V kontextu komunity je v Metodickych pokynech uvedeno, ze se jedna
0 nizkou kvalitu organizaci pro mladeZ, nedostate¢nou nabidku volnocasovych aktivit
nebo ztratu ekonomickych a vzdélavacich prilezitosti (Metodické doporuceni k primarni

prevenci rizikového chovani u déti a mladeze. Priloha ¢. 7, Kybersikana, 2017, online).

24



2.2 Kybergrooming

Kybergrooming je jednim z mnoha rizikovych jevi, kterému umoznil existenci neustaly
technologicky pokrok. Nicméné v ptipadech takovychto rizik je tfeba patiicné vymezit
o jaké riziko se jednd, aby bylo mozné uskutecnit preventivni kroky pro zamezeni
dalSimu vzniku. V rdmci tohoto jevu jsem vybral dvé definice, které piedstavuji v této

podkapitole uvedeni do problematiky kybergroomingu.

Kopecky, Szotkowski a DobeSova povazuji kybergrooming za urcité chovani uzivatelt
virtualniho svéta, jez ma za cil vyvolat u vyhlédnuté obéti jakousi faleSnou davéru
a Casem tuto obét’ pfimét k osobnimu setkani. Na takovém setkdni pak obvykle dochazi
k sexualnimu zneuziti, opakovanému sexualnimu zneuzivani, vydirani, mucéeni, nuceni
k prostituci a v extrémnich pfipadech i zabiti. Samotni kybergroometi byvaji v dusledku
jejich ¢innosti oznacovani za agresory, predatory nebo utoc¢niky, jenz maji tendence
navzdjem spolupracovat a vytvaret tzv. sit€¢ predatorii. V téchto skupinach pak aktivné
vyhledavaji, shromazd'uji, vyménuji a sdileji détskou pornografii, pficemz se mohou
dopustit i inost vytipovanych obéti. Kybergroomeii byvaji obezietni a pfi své ¢innosti
si zajiStuji vhodné podminky v podobé bezpecného pfiistupu k obéti a zaruceni si jeji
poddajnosti a ml€enlivosti — eliminuji tak riziko odhaleni zneuzivani ditéte i vlastni

identity (Kopecky, Szotkowski, Dobesova, 2021).

Kybergrooming mé tzkou souvislost s mnoha dal§imi nebezpe¢nymi komunika¢nimi
fenomény, jeZ napomahaji jeho realizaci, a to zejména se sextingem a webcam

trollingem.

Sexting

Sexting je vSeobecné povazovan za jedno z nejrizikovejsich chovani, jehoz duasledky
mohou byt fatilni. V jistych ptipadech je na ob&t vytvaren natolik intenzivni natlak,
ze mnohdy konc¢i dehonestaci obéti, sebeposkozovanim a v nejhorSich piipadech
i sebevrazdou. Kozisek a Pisecky uvadi duvody, kvili kterym je sexting povazovan
za jeden z nejrizikovéjsich jevi. Napiiklad po odeslani zpravy s jakymkoliv citlivym
obsahem do virtualniho svéta se ztraci veskera kontrola nad tim, co se s danou zpravou
stane v budoucnosti. Veskeré zpravy, které si vyméiujeme takto online, mohou byt
V budoucnosti pouzité proti nasi osobé, a to se velice Casto objevuje ve form¢ vydirani

(Kozisek, Pisecky, 2016).
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Eckertova a Docekal vystizné definuji sexting jako slozeninu slov SEX a TEXTING ¢ili
oznacuje zasilani a sdileni vlastnich odhalenych fotografii, videi nebo i texti formou
SMS s erotickym podtextem, prostfednictvim modernich komunika¢nich technologii.
Tento material je vytvafen a umistovan na internet détmi samotnymi a nejcastéji tato
interakce probihda mezi vrstevniky. Neni v§ak vyjimkou zasilani odhalenych fotografii
nezndmym lidem, napf. zchatu nebo seznamky za uplatu. Dospivajici mladistvi
objevuji sexudlni sloZzku Zivota a maji tendence experimentovat. Takové experimenty
mohou byt vysoce rizikové, pokud si neuvédomuji, Ze se timto chovanim mohou
vystavovat potencidlnimu vydirani, zneuzivani nebo vetejnému posméchu (Eckertova,

Docekal, 2013).

2.3 Zavislost na socialnich sitich a nadmérné uzivani socialnich siti

Socidlni sit€¢ a zavislost na nich mnohdy byvaji predmétem diskuse fady kritika
zabyvajicich se touto problematikou. Abychom byli schopni urcit, zda se u jedince
jednd o zavislost, a ne pouze o nadmérné uzivani, je tieba zaméfit se na konkrétni

projevy nelatkovych zavislosti a zvazit, zda jsou pfitomné symptomy.

Fischer a Skoda zmifiuji osmipolozkovy dotaznik, ktery modifikuje kritéria pro
diagnézu patologického hracstvi tak, aby byl pouzitelny pro diagnézu zavislosti

na internetu a zaroven slouzi jako seznam symptomui:

=

objevuje se roztrzitost a zamyslenost jedince pfi aktivité na internetu;

2. aby jedinec naplnil své potfeby, musi travit na internetu stale vétsi mnozstvi ¢asu;

3. snahy o ovladnuti, zkraceni nebo =zastaveni uzivani internetu jsou opétovné
neuspesng;

4. pii snaze o omezeni uzivani internetu se projevuji symptomy, jako
je nesoustiedénost, vznétlivost, mrzutost a deprimovanost;

5. doba ptipojeni na internetu byva delsi, nez jedinec ptivodné zamyslel;

6. vznika riziko ztraty ve vztahové, nebo pracovni roviné v disledku uzivani internetu;

7. jedinec poskytuje klamné informace rodiné ¢i socialnimu pracovnikovi o rozsahu
svych aktivit na internetu;

8. internet slouzi jako misto tniku od problému v realném zivoté, nebo jako tuleva

od pocitu bezmoci, viny &i tuzkosti (Fischer, Skoda, 2014).
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Tento dotaznik obsahl jednotlivé symptomy, které jsou typické pro zavislostni chovani
nejen na internetu a vzhledem k modifikaci z pivodniho dotazniku pro patologické
hracstvi 1ze piedpokladat, Ze je mozné tento dotaznik pouzit i pro diagndzu zavislosti

na socialnich sitich.

Zavislosti na socidlnich sitich jiz byla vénovana fada vyzkumi, avSak vysledky téchto
vyzkumt byvaji i1 pres jejich Cetnost stadle nedostatecné ve smyslu nedostatku dat napf.
o prevalenci. Takto hodnoti Blinka a kol. studie o zavislostech na socialnich siti a je zde
ptilozen dodatek, ze zavislosti na socialnich sitich jsou samoziejmé mozné, nicméné
je ve spolecnosti tento jev pozorovan velice vzacné a ve veétsing piipadi se jedna spise
0 nadmeérné uzivani socialnich siti, které miize a nemusi mit negativni disledky na zivot
jedince a jeho okoli. Poukazuji zde mimo jiné na okolnost, navazujici na potfebu ziskani
socialni prestize. Sebeprezentace a sebedefinovani v béznych online aplikacich
neoznacovanych jako socidlni sité vétsinou predstavuji pouze pomyslny mezilehly bod
za cestou K uréitému cili. Nejsou tedy cilem samy o sob&. V ptipadé socialnich siti
je to ale pravé ta sebeprezentace a snaha ukazat se v co nejlep$im svétle tim divodem,

pro¢ néktefi jedinci socialni sité pouzivaji (Blinka a kol., 2015).

U déti, které prozivaji pubertalni obdobi, 1ze ptedpokladat, ze v tomto smyslu budou
mnohem vice sméfovat své aktivity na socidlnich sitich pravé touto cestou,
tj. sebedefinovani v socialni skuping, vytvofeni skupinové a individualni identity

za doprovodu socidlnich siti.

Podle socidlné¢ kompenzaéni hypotézy, jak uvadi Caplan, mize internet predstavovat
atraktivni misto pro socidlné uzkostné ¢i osamélé lidi. Socidlni sit€¢ a internet
v souvislosti s moznymi zavislostmi Casto doprovazi ptredsudky o jedinci, jako
jetendence vyhybat se realnym vztahim a socidlnim interakcim, tendence
upiednostiiovat online kamaradstvi pfed skute¢nym, diky skute€nostem online prostiedi
jako je jednodussi zahajeni a ukoncCeni konverzace, jednodussi vyjadfovani ndzord,
emoci nebo postojlii. V tomto ohledu mohou socialni sité predstavovat pro dospivajici
docasnou vyhodu ve smyslu skryti ptipadné nervozity nebo jinych negativnich emoci.
Samoziejmé jen docasné, nebot’ diive ¢i pozdé€ji dojde na socidlni kontakt v redlném

zivoté (Caplan, 2005).

Hybnerova se ve své studii zaméfovala mj. na konkrétni oblasti virtudlnich svéti,

na kterych se nejcastéji u déti a adolescentli vytvari zavislost a na prvnim misté jsou zde
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kybervztahy a online komunikace ¢ili navazovani a udrzovani pratelskych
a partnerskych vztahti prostfednictvim informacnich a komunikaénich technologii,
pricemz se muze jednat o komunikaci se skute¢nymi, ale i pouze internetovymi piateli.
ty v redlném zivoté. Online vztahy pfitom mohou nabyvat mnohem vySsi intenzity
oproti realnym z divodu zapojeni vlastni fantazie a naplnéni snii a v tomto ohledu

mohou realné vztahy jen téZzce konkurovat (Hybnerova, 2013 In Krémarova, 2013).
Vznik zavislosti na internetu/socialnich sitich

Vzniku zavislosti na internetu mohou piedchazet stejné jevy, které 1ze zpozorovat u vice
druhii zavislosti, mezi tyto jevy patfi napf. osamocenost, znudénost, stresové obdobi
anervové vypéti, uzkosti nebo deprese. Obecné lze fici, ze pokud se ¢lovek nachazi
V nepiiznivé zivotni situaci, mize mit vEtsi tendenci k propadnuti do zavislosti,
at’ uz je to latkova nebo nelatkova zavislost. V oblasti internetu, konkrétné¢ socialnich
siti to nemusi byt nic neobvyklého. Takovy jedinec, ktery neni v béZném socialnim
zivoté piili§ uspésny, bude spi§ vyhledavat online komunikaci a online pratelé, nez
clovek, ktery v socialni oblasti v redlném zivoté nestrada. OvSem pokud se jedinec
zactne soustfedit primarné na vztahy v online svété spolecné S vytésiiovanim vztahli
realnych, vznikd zde riziko sociélni izolace a jedinec se tak dostava do bludného kruhu,
ve kterém napliiuje své potfeby v online svété, a ¢im vic je zde aktivni, tim vice neni
pfipraveny na socidlni interakce ve svété realném. V takovychto extrémnich piipadech

se téZce hleda feSeni bez odborné pomoci.

Rizika tykajici se nadmérného uZivani internetu jsou obsazena v Metodickém pokynu
v Ptiloze ¢. 15. V této pfiloze jsou popsany rizika nadmérného uzivani tzv. virtudlnich
drog, jako jsou naptiklad socidlni sité, mezi ktera patii poSkozeni pohybového aparatu
a vizualniho systému. Casto se muiZe projevit astigmatismus, rizné potize spojené
se sedavym zpusobem zivota, mnohdy v dusledku nedostatku fyzickych aktivit tieba
I cukrovka a také bolesti o¢i, paleni ¢i slzeni (Metodické doporuceni k primarni

prevenci rizikového chovani u déti a mladeze. Ptiloha €. 15, Netolismus, 2015, online).

Z psychologického a socialniho hlediska jsou rizika vymezena vV ptedchozich
podkapitolach, nicméné v té obecnéjsi roviné se muze jednat napf. o nepravidelnost

stravy nebo spanku v diisledku nedostatecné organizace Casu. Mohou se zhorSovat
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rodinné a jiné socialni vztahy, je vyssi riziko vzniku zavislosti a s tim spojené odpoutani

od vztahu z realného zivota.

3 Vzdélavani a prevence rizikového chovani

Rizika na socialnich sitich se v dnesni dobé objevuji ve stale SirSim zabéru, proto
je nutné dbat na dostate¢né vzdélavani u rizikovych skupin, zejména tedy u déti starSiho
Skolnitho veku, kter¢ zdGvodu specifického vyvojového stadia patii mezi
nejzranitelnéj$i skupiny. Odpovidajici prevenci by tak méla zajistit bezesporu $kola,
vzd€lavani a preventivni pusobeni v této oblasti lze vypozorovat také v rodiné, kde
primarné rodiCe, pfipadné star§i sourozenci, pfispivaji k pfedchazeni rizikovému
chovani. Prevence je zde taktéz nezbytnou soucasti, nebot’ pravé diky preventivnim

opatienim lze bojovat s t€mito riziky.

3.1 Druhy prevence

S pojmem prevence se lze setkat v mnoha védnich disciplinach, pficemz tento pojem
byva nejcastéji pouzivan pro oznaceni postupi, krokli, nebo metod uceloveé vymezenych
pro pfedchazeni nékterému z nezadoucich jevi. MiZe se jednat o nemoci, zlo¢inecké

chovani, nehody, socialni konflikty, nésili a podobn¢.

vewr

tedy na prevenci primarni, sekundarni a terciarni.

Primarni prevence podle Prochdzky ptedstavuje vychovné a vzdélavaci pisobeni
na jedince, pfi¢emz tato prevence je sméfovana pro tu ¢ast populace, kterd se s danym
nezadoucim jevem dosud nesetkala, a v ptipadé primarni prevence je hlavnim ¢initelem

rodina (Prochazka, 2019).

Primérni prevence lze dale délit na specifickou a nespecifickou, pficemz specifickou

primarni prevenci vymezuji Bélik a Hoferkova (2018, s. 37) néasledovné:

., Systém aktivit a sluZeb, které se zaméruji na praci s populaci, u niz lze v pripadé jejich
absence predpokladat dalsi negativni vyvoj a ktery se snazi predchazet nebo omezovat

«

narust jeho vyskytu.

V piipad¢ nespecifické primarni prevence se dle Bélika a Hoferkové jedna o veskeré

metody a pristupy, které mohou pozitivné piispivat k rozvoji harmonie osobnosti
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U jedince, véetné moznosti rozvoje schopnosti a dovednosti a na rozdil od prevence
specifické zde neni potiebné vymezeni cilové skupiny nebo konkrétniho negativniho
jevu. Primarni prevence ma piitom nejéastéji podobu volnocasovych aktivit, které maji

na jedince ¢i skupinu pozitivni vliv (Bé€lik, Hoferkova, 2018).

V ptipad¢ sekundarni prevence se jednd o praci s t€émi jedinci, ktefi jsou pomysiné
zatazeni do rizikové skupiny, jinymi slovy, je zde vétSi pravdépodobnost, Ze budou
zastavat roli agresora, nebo obéti, pii vyskytu n¢jakého z nezadoucich jevi. Sekundarni
prevenci se zabyvaji nejCastéji stfediska preventivné-vychovné péce, krizové centra,

poradny apod.

Terciarni prevence se zabyva predchazenim rizik u jiz naruSenych osob a jedna
se 0 snahu znovuzaclenéni do spole¢nosti. Cili také na snizovani rizik z jiz vzniklych
nezadoucich jevl. Tato prevence vSak neni cilena do typického Skolského prostiedi,
jedna se spiSe o zafizeni pro vykon Ustavni a ochranné vychovy jako je napiiklad skola

ve vychovném tUstavu.

Z hlediska prevence je toto rozdéleni zakladem pro ptipadné preventivni kroky, ale
hlavné¢ pro pochopeni, jak k prevenci adekvatné pfiistupovat. V piipadé prevence

v oblasti kyberprostoru a konkrétné tedy socidlnich siti se tento pfistup nemeéni.

V Priloze ¢. 7 Metodickych doporuceni je v oblasti kyberSikany vymezena také
prevence vSeobecna, ktera zasahuje celou tfidu. Predstavuje spiSe dlouhodobé
preventivni programy a interaktivni besedy a prevenci selektivni, kterd je soustfedéna
na zaky s vys§i pravdépodobnosti vyskytu nékterého z rizikovych faktort, a prevenci
indikovanou, kterd se jiz zabyva situaci po vyskytu rizikového jevu (Metodické

doporuceni k primarni prevenci rizikového chovani u déti a mladeze. Ptiloha &. 7,

Kybersikana, 2017, online).

Ptiloha ¢. 15 Metodickych pokynii vymezuje ptedpoklad, Ze rizikovou skupinou jsou
zejména ty déti, které se jiz s n€kterym z rizikovych jeva setkaly (kyberSikana), nebo
ty déti, které pocituji netispéch v redlném zivoté a realnych vztazich a maji tak vétsi
tendenci tzv. utikat do virtualniho svéta, kde se jim muze dafit 1épe (Metodické
doporuceni k priméarni prevenci rizikového chovani u déti a mladeze. Ptiloha ¢. 15,

Netolismus, 2015, online).
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Zde vznika riziko nadmérného uzivani a zavislosti, protoze déti budou chtit spise travit
¢as na socialnich sitich, kde se jim dafi, nez fungovat v redlném zivoté, kde je to pro
n¢ nepiijemné. Prevence proto potiebuje byt uzpusobena hlavné témto détem, které
predstavuji rizikovou skupinu, jedna se tedy o prevenci sekundarni. V ptipadé primarni
prevence by se jednalo o déti, které¢ stakovymi riziky doposud nemaji zkuSenost

a prevenci by byly spiSe volnocasové aktivity.

V ramci prevence je rovnéz zasadni informovanost déti a dospivajicich o bezpecném
pouzivani internetu, a tedy je potfeba dovést zaky k uvédomeni, ze ackoliv se socidlni
sité pouzivaji prevazné v bezpecném prostiedi (doma, ve Skole), tak toto bezpeci neni
nikterak pieneseno do kyberprostoru. Za bezpeéné lze uzivani povazovat pouze tehdy,
kdy uZivatel mé dostateCnou pfedstavu o nezadoucich jevech, které jsou bohuZzel
nedilnou soucasti kyberprostoru. Zaroven se jedna o jeho vlastni rozhodovani
0 aktivitach a také, zda si je védom svého pocinani, aby nebyl sam rizikovy pro své

okoli.

3.2 Preventivni plisobeni v rodiné

Rodina je prvni socialni skupinou, do které je jedinec zaclenén, a je tedy samoziejmosti,
7e ma zasadni vliv na vyvoj a utvafeni postoju ditéte z hlediska rodinnych tradic, které
jsou ditéti uréené, a neni tedy pochyb, Ze v oblasti prevence ma rodina zrovna tak Siroké
pole pisobnosti. Moderni rodina mé vSak jinou podobu neZz tradi¢ni, ktera

se vyznacovala vys$$im poétem generaci, které aktivné ptuisobily na jedince.

Rodice jsou odpovédni za aktivitu ditéte na internetu a socidlnich sitich a pravidelnou
kontrolou pohybu ditéte na socialnich sitich tak maji zamezit ptipadnému vyskytu
negativnich jevi. Takova povinnost rodi¢e je vymezena mj. zakonem ¢. 40/2009 Sb.,
trestnim zakonikem v § 201, ktery stanovuje, za jakych podminek bude potrestan

odnétim svobody ten, kdo ohrozi vychovu ditéte (Zakon ¢. 40/2009 Sb.).

V piredchozich fadcich jsem naznacil, Ze déti, které se rodi do svéta plného technologii
a virtualniho prostiedi, mohou mit v oblasti kyberprostfedi vétsi znalosti nez jejich
rodice. V tomto kontextu tato rodicovska neznalost mize mnohdy otevirat moZnosti
potencidlnim rizikovym jevlim, jelikoZ rodi¢e nejsou schopni napft. rozeznat, kdy se dité

pohybuje v nebezpeénych sférach socialnich siti nebo zda jeho chovani jiz neptekrocilo
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hranici rizikového. Rodice, ktefi nejsou dostate¢né informovani, tak nemohou

adekvatng preventivné reagovat.

Zde Fischer a Skoda vymezuji nékolik zasad, které jsou velice uziteéné v boji s riziky
na socialnich sitich a na internetu v $irSim meéfitku, pfi¢emz mezi prvni zasady patii
bezesporu minimalizace deficitu védomosti v oblasti informacnich a komunika¢nich
technologii, tzn. rodice by méli disponovat minimaln¢ stejnymi védomostmi jako déti,
ne-li vyssimi. Rodice rovnéz musi akceptovat fakt, Ze socialni sit€¢ jsou béznym
komunika¢nim prostiedkem dnes$ni doby a jakékoliv zakazovani ¢i znaéné omezovani
v aktivitdch na socidlnich sitich neni to nejlepsi feSeni a v tomto kontextu by se rodice
méli taktéz naucit pouzivat internet a socialni sité¢ jako komunikacni prostfedek.
Nezbytnou soucasti takové prevence moznych rizik je mj. také divéra a respekt viici
¢innostem déti na socialnich sitich samozfejmé s ohledem na jejich bezpecnost.
V posledni fad¢ je zde také vymezena zasada v piipad¢, ze se dité jiz potyka s néjakym
z rizikovych jevil. V tom piipad€ nepfichazi v tivahu kritika a trest ditéte, ale rozumné
vysvétleni, pro¢ a jak je toto chovani rizikové a jak si pocCinat, tak, aby se zamezilo
vzniku dalich rizik (Fischer, Skoda, 2014).

Rodice a rodinni pfislusnici Casto chybné pokousi u déti zamezit rizikovému chovéni
V oblasti socialnich siti zakazovanim ¢i omezovanim aktivity. Toto feSeni vSak miize
mit mnohdy opacny efekt; mtize vést k socidlnimu vylouceni, coz je pro déti v obdobi
pubescence velice neptiznivé, jak jsem jiz naznacil v piedchozi kapitole o vyvoji ditéte.
Dostatecné informovanost rodict o informacnich a komunikacnich technologiich by zde

méla byt efektivnim néstrojem, jak déti Iépe chranit pred riziky.

Cernd a kol. zde zmifuji tzv. mediacni strategie, které ovliviluji pouZivani

internetu/socialnich siti:

1. aktivni rodicovska mediace — Jednd se o pravidelnou komunikaci s ditétem
0 jeho aktivitich na internetu, o jeho védomostech spojenych s online prostiedim
a riznych zkuSenostech;

2. pasivni rodiCovskd mediace — Tato forma predstavuje soubor informaci
opatfenych pro dité¢ s vysledkem nerizikového chovéani a svédomitého vyuzivani
internetu a socialnich siti;

3. monitorovani online aktivit — Pfedstavuje zjistovani aktivit, které dité vyvijelo

v kyberprostiedi, pfi€emz tento proces probihd po ukonceni aktivit ditéte za tcelem
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kontroly, zda se dit¢ chovalo rizikové nebo se dostalo v tomto kontextu do neptiznivé
situace;

4, technicky zaméfena mediace — Tato mediace reprezentuje vyuzivani
informacnich a komunikacnich technologii vcetné rtznych aplikaci a softwara
za ucelem blokovani nevyzadaného obsahu pfi aktivité ditéte, nastaveni doby, po kterou

mutize dité vyuZivat sluZby na internetu a podobné (Cerna a kol., 2013).

Vyuziti téchto mediacnich strategii je zavislé na dané situaci a danych podminkach,
nicméné zasadnim bodem je zde jednoznacné pravidelna komunikace rodice s ditétem
nejen za ucelem zjisténi aktivit ditéte v online prostiedi, ale hlavné s cilem vybudovani
davéry, diky které dité po stfetu s nezddoucim jevem bude mit spi§ tendenci se o své

zkusSenosti svErit.
Prevence formou osvojovani dovednosti

Vondrackova v této oblasti prevence pojednavd o rozvijeni dovednosti, jez maji
nasledné snizit pravdépodobnost rozvoje zavislosti na internetu. Jedna se zejména
0 dovednosti spojené s uzZivanim internetu, mezi kter¢ 1ze zaradit intervence, které cili
na sniZzeni uzivani online aplikaci, u kterych je potencidl budouciho vzniku zavislosti
a zérovenn podpoii schopnost kontroly nad uzivanim téchto aplikaci (Vondrackova,

2015).

Tyto dovednosti jsou velice zadouci z hlediska veskerych rizikovych jevi na socialnich
sitich, nebot’ kdyZ je uzivatel schopen kontrolovat své aktivity na socialnich sitich,

znacné tak snizuje riziko vyskytu patologie.

Dalsi dovednosti je podle Vondrackové zvladani stresu a emoci. Mezi tyto dovednosti
Ize zahrnout jak podporu pozitivnich osobnostnich rysu, jako je napf. kreativita, dale
pak schopnost kontrolovat své emoce cili dokazat spravné ventilovat vztek, a naopak
nestydét se projevit radost. Dovednosti spojené s interpersonalitou jsou nedilnou
soucasti, lze sem zafadit schopnost vcitit se do druhych a pochopit jejich chovani,
posilovani socidlnich dovednosti, jako je asertivita a tolerance, ¢i schopnost
komunikace formou obycejného rozhovoru. Jako posledni dovednost je zminéno
efektivni vyuzivani volného €asu a s nim spojeny denni rezim. Do této sféry spada
plnéni Skolni dochazky, aktivity mimo skolu a s tim souvisejici organizace volného ¢asu

(Vondrackova, 2015).
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Tyto dovednosti Ize dle Kopeckého doplnit o rozvijeni odolnosti vii¢i zatézi, odolnost

vuci skupinovému tlaku ¢i vytvoteni pozitivniho vztahu sam k sobé (Kopecky, 2017).

3.3 Skolni preventivni ptisobeni

Z hlediska prevence rizik na socialnich sitich je nepominutelnym Cinitelem pro déti
star§iho $kolniho véku bezesporu $kola. Skola, jako instituce, je pro déti stéZejni nejen
kvtli ziskdvani vSeobecnych znalosti a védomosti nebo navazovani socidlnich vztaht,
ale také hraje vyznamnou roli v prevenci rizik, se kterymi se déti mohou setkat
a vzhledem k dnesni dobé, ke které bezpodmine¢né patii online svét, je dalezité zabranit
i nebezpecim s kyberprostorem spojenym. Dé&ti jsou nejvice v kontaktu s tfidnim
ucitelem, Vv jehoz kompetenci je mj. také preventivni plisobeni na déti, tzn. varovat
je pted riziky. V dne$ni dobé neustalého pokroku technologii se tedy prevence rizik
Vv kyberprostoru a primdrné€ na socidlnich sitich, kde jsou tyto déti nejvice aktivni, stdva

nepostradatelnou slozkou ve vzdélavacim procesu.

Szotkowski, Kopecky a Krejci uvadéji, ze prevence byva velmi Casto podceniovana,
protoze preventivni dopad na negativni rizikovy jev je znacné obtizné zachytit. Idedlnim
zpisobem, jak dosdhnout pozitivniho vysledku prevence je proto kombinace piimé
edukace zamétené na ohrozenou cilovou skupinu a osoby, které s touto skupinou pracuji

(Szotkowski, Kopecky, Krejci, 2013).

3.3.1 Prevence realizovana pedagogy

Pedagogicti pracovnici podle Bélika a Hoferkové zastavaji dulezitou pozici v oblasti
preventivniho puisobeni na déti mj. také proto, Ze jsou s nimi v kontaktu kazdy den,
tudiZ maji velikou Sanci odhalit v€as potencidlni rizika a diky tomu zahgjit patficnou
intervenci. Ve Skolském systému jsou integrovani specialisté v oblasti poradenstvi
a metodiky, nicmén¢ z hlediska intenzity vztahu s détmi je na prvnim misté tfidni uditel.
Ten pravé diky pravidelnému kontaktu s détmi mulZe s nejvétsi pravdépodobnosti
odhalit nezadouci jevy nejdfiv, a proto aktivné spolupracuje se Skolnim metodikem

prevence a podili se na realizaci Preventivniho programu (Bé&lik, Hoferkova, 2016).

V oblasti preventivnich opatieni ve Skolském prostiedi je stéZejni vymezeni Skolského

poradenského systému, jez vystizné popisuji Bélik a Hoferkova (2016):
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Skolni metodik prevence - zajisténi prevence proti patologickym jevim
ma na starosti primarn¢ Skolni metodik prevence, ktery mj. uzpiisobuje Minimalni
preventivni program (dale jen MPP) podle rizik projevujicich se na dané skole.
Jako MPP byva oznaCovan dokument stanovujici metody, formy a specifickou
podobu prevence pro jednu konkrétni skolu; znamena to tedy, ze kazdd skola
ma trochu jinou podobu takového preventivniho programu, nicméné zaklad
preventivnich krokti tvofi zejména Metodické pokyny K primarni prevenci
rizikového chovani u déti a mladdeze od Ministerstva Skolstvi, mladeze
a télovychovy, jak bylo jiz feceno v predchozich kapitolach;

vychovny poradce — jeho ptisobeni na $kole je provazano se Skolnim metodikem
prevence. Rovnéz poskytuje poradenstvi, nicméné v piipadé vychovného poradce
je zaméfeno spiSe na budouci povolani a specifika stim spojend. Pomaha také
S integraci zakG se specidlnimi vzdelavacimi potfebami a aktivné tyto zaky
vyhledava v prostredi Skoly a v ramci svych kompetenci také poskytuje informace
0 skolskych zélezitostech zdkonnym zastupctiim;

§kolni psycholog — zvlastnosti u Skolnich psychologt je, ze ackoliv jsou spojovani
S ostatnimi pracovniky v oblasti poradenské ¢innosti na Skoldch, mnohdy jsou zde
zaméstnani pouze na poloviéni tivazek a nnékteré Skoly psychologa nemaji viibec.
Mezi povinnosti Skolniho psychologa patii prace s zaky, zabyva se prevenci
Skolnich netspéchli a v pribé¢hu Skolniho roku selektuje déti, které disponuji
talentem pro urCitou ¢innost a ty, které naopak mohou v nékterych disciplinach
zaostavat nebo jsou problémove;

socialni pedagog — socialni pedagog jako pracovni pozice ve Skolském prostiedi
dosud nezaznamenala legislativni vymezeni. Bélik a Hoferkova zminuji slovensky
model socialni pedagog ve Skolnim prostiedi, jenZ by mél zastavat ony
poradenské funkce v pfipad€ menSich skol, na kterych se spojuji funkce vychovného

poradce a $kolniho metodika prevence v jednu (B¢€lik a Hoferkova, 2016).

Kazdd ze zminénych pedagogickych pozic zahrnuje preventivni piisobeni, nékteré

Vv SirSim, jiné zase v uzSim zabéru. Jedna se vSak o sestaveni takového pedagogického

tymu, ktery efektivné stanovi preventivni kroky a ispé$né bojuje s riziky ohrozujici déti

na Skole, vetné€ rizik na socialnich sitich.

Do skolského poradenského systému jsou rovnéz zaclenéna Skolska poradenska

zarizeni (B¢lik, Hoferkova, 2016):
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e pedagogicko-psychologické  poradny (PPP) - ¢innost  pedagogicko-
psychologickych poraden je dle Bélika a Hoferkové zaméfena zejména
na vzdélavaci proces v pfipadech mozného ohrozeni korektniho pribéhu tohoto
procesu. Poskytuji pomoc détem od 3 do 19 let a rovnéz posuzuji, zda jsou zaci
na povinnou Skolni dochazku dostatecné piipraveni a ucastni se také zapisu zakl
a participuji na zatazeni zakt do tfid. V neposledni fadé také poskytuji poradenstvi
zaklim, u kterych je mozny vyskyt horSiho prospéchu ve Skole (Bélik, Hoferkova,
2016);

o stiediska vychovné péce (SVP) - pusobeni stiedisek vychovné péfe vymezuji
Bélik a Hoferkova, a to zejména v oblasti prevence u déti, které patii do rizikové
skupiny a mohou se u nich projevit poruchy chovani, nebo se takové poruchy jiz
projevily a je potiebné preventivni opatieni. Tato stfediska se zabyvaji napravou
moznych negativnich navykl v chovani a napravou u téch vychovnych komplikaci,

které nastaly od 10 let véku ditéte (Bé&lik, Hoferkova, 2016).

3.3.2 Preventivni opatieni z pozice $koly a statu

Preventivni opatieni ve Skole vymezuji zejména dokumenty a soubory dokumentl

vztazené k prevenci rizikového chovani, které jsou specifikovany v této podkapitole.
Skolni vzdélavaci program

Zékon €. 561/2004 Sb., o ptedskolnim, zadkladnim, stfednim, vy$§im odborném a jiném
vzdélavani, ve znéni pozdéjSich predpist, vymezuje v § 5 Skolni vzdélavaci program
jako soubor pedagogickych dokumentl vymezenych ramcovym vzdélavacim
programem (RVP), které definuji vzdélavaci podminky konkrétni skoly (§ 5 Skolského

zéakona).

Z edukativné-preventivniho hlediska zde musi byt $kolni vzdélavaci program zminén,
nebot’ efektivni vzdélavaci proces v oblasti rizik je velice vhodnou prevenci a jedna
se 0 pripadné zavadéni riznych forem vyuky a zdravy Zivotni styl a patfi¢nou vychovu
K nému.

Vnitini Fad Skol a Skolskych zarizeni

V ramci zamezeni vyskytu rizikového chovani v oblasti kyberprostoru véetné socidlnich

siti je na vedeni Skoly, zda uvede v platnost pravidla o pouzZivani informacénich
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a komunikaénich technologii, véetné mobilnich telefonti. Vnitini fad podle § 30 zakona
¢. 561/2004 Sb. o predskolnim, zakladnim, stiednim, vys$§im odborném a jiném
vzdélavani upravuje mj. podrobnosti k vykonu prav a povinnosti déti a podminky
zajisténi bezpecnosti a ochrany zdravi déti, zak nebo studentli a jejich ochrany pred
socialn¢ patologickymi jevy. Jak jsem jiz v minulych kapitoldch zminil, socidlné
patologické jevy se mohou projevovat i v kyberprostoru a je tedy nutnosti, aby byla tato

rizika vymezena vnitinim fadem (§ 30 Skolského zakona).
Skolni preventivni strategie

Jedna se o preventivni program dlouhodobého charakteru, jsou zde stanoveny
dlouhodobé a kratkodobé cile a je upraven dle specifickych podminek S$kolského

prostiedi a je soucasti vzdélavaciho programu.

Bélik a Hoferkova uvadéji, Ze Skolni preventivni strategie predstavuje zdkladni prvek
pro tvorbu MPP a pro vytvofeni a uskute¢néni preventivnich opatfeni. MPP je pak
dokument usmérmujici edukacni proces zaku, ktery vede ke zdravému zivotnimu stylu,
emo¢ni stabilit¢ a rozvoji komunikacnich schopnosti. Tento program reflektuje
specifika dané oblasti a soucasna situace na $kole je vzdy vychozi pro patti¢né adaptace

a upravy MPP (B¢lik, Hoferkova, 2016).
Minimalni preventivni program

Podle Miovského a kol. se jedna o dlouhodoby souhrnny program Skoly, ktery vychazi
z ramcového vzdélavaciho programu. Tento program vymezuje cile jak kratkodobé, tak
dlouhodobé a je koncipovan tak, aby tyto cile mohly byt naplnény. Hlavni ulohou
tohoto programu je minimalizovat rizikového chovani zaku a zvySovat jejich schopnost

svédomité a zodpovédné se rozhodovat (Miovsky a kol., 2015).
Krizové plany

Stanovuji postupy pedagogickych pracovnika Skoly v piipadé€, Zze se ve Skole objevi
nékteré nezadouci jevy, mezi které patii mj. kyberSikana a rizika spojena

s kyberprostorem, a je soucasti MPP a vnitiniho fadu skoly.

Prevence je stanovena také obecné platnou legislativou, ve které jsou vymezena
jednotliva rizika, a kromé skolské legislativy existuji také Metodické pokyny. Nékteré
jiz byly zminény v piedchozich kapitolach, K primarni prevenci rizikového chovani

u deti a mladeze, které vymezuji zaclenéni prevence do Skolniho fadu a doporucuji
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Skolam, jak postupovat pii vyskytu nékterych z forem rizikového chovani déti

a mladeze.

3.4 Jiné preventivni a vzdélavaci moZnosti

O edukaci s cilem preventivné pusobit na jedince 1ze hovofit i mimo sféru rodiny nebo
Skoly. Preventivni ptisobeni Ize zaznamenat u riiznych ¢asopist pro déti, které nabada;ji
déti k opatrnosti na socidlnich sitich, a celkové v zivoté, aby nesvetovaly své osobni

udaje cizim lidem apod.

Jedna se také 0 projekty zabyvajici se prevenci rizik v kyberprostoru, pfi¢emz tyto
projekty jsou flexibilni a ptizptisobuji se pravideln¢ novym trendim a aktivné nabizi

preventivni programy.

Mezi nejznaméjsi patii napiiklad projekt E-Bezpedi, ktery je zaméfeny na prevenci
v online prostfedi komplexné ¢ili zahrnuje veSkeré vysSe zminéné formy rizikovych
jevi. Nicméné tento projekt neni pfimo spjaty s MPP nebo vzdélavacim programem
kol a besedy v ramci tohoto projektu jsou realizovany na objednavku $koly. Projekt
zahrnuje také poradenstvi formou kontaktovani skrze socidlni sit’ Facebook nebo
vyplnénim kontaktniho formulédfe za ucelem vyhledani odborné pomoci (E-Bezpedi,

2022, online).

Existuje mnoho dalSich projektd, mezi které patii Bezpetné on-line, jenz nabizi
informace o bezpe¢ném pouzivani internetu primarné teenagertim, rodicim a ucitelim.

Uskuteciiuje také prednaSky, besedy a dalsi Skoleni, ktera jsou zaméfena na bezpecné&jsi

uzivani internetu, véetné socialnich siti (Bezpe¢né on-line, 2018, online).

Internetem bezpe¢né je projekt, ktery vznikl za ucelem zvySeni povédomi o rizikach
na socialnich sitich formou nejriznéjsich vzdélavacich moznosti a aktivné informuje
0 hrozbach v oblasti bezpecnosti v online prostiedi nasvych webovych strankach

(Internetem bezpecné, 2018, online).

Za velice dulezity projekt, ktery pfispiva k preventivné-edukativnimu piisobeni na déti,
povazuji #martyisdead. #martyisdead je nazev seridlu, ktery vystihuje, jak rizikové
chovani na socidlnich sitich, v tomto pfipadé¢ psani s cizimi lidmi, mize zménit,

pifipadné ohrozit zivot ditéte.

38



Skoly mivaji na nasténkach ve $kolnim prostfedi vyvésené také plakaty s odkazem
na kurz Bud’ safe online. VV tomto kurzu Ize pak otevirat rizna témata, jez sméfuji
k edukaci uzivatele v oblasti online svéta a zahrnuje Siroké spektrum témat. Lze zde
zahajit kurz, ktery radi uzivateli, jak postupovat, pii obdrzeni zadosti o setkani S cizim
Clovékem z online prostiedi nebo jak si poradit se situaci, kdy je obét vydirana
na socialnich sitich apod.

Zaverem této podkapitoly chei zminit film V siti. Jedna se o dokumentarni film tykajici
se kybergroomingu, jednoho z rizikovych jevii v oblasti socialnich siti, ve kterém tfi
plnoleté¢ herecky vystupuji jako nezletilé holky, které maji zalozeny faleSny ucet
na socidlnich sitich, kde se pravé jako nezletilé potykaji s nabidkami a pobidkami

rizného charakteru od predator.
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4  Pruzkum soucasného vzdélavani v oblasti socialnich siti na ZS

V této kapitole je predstavené vlastni empirické Setieni navazujici na teoreticky ramec

ptedchozich kapitol.

4.1 Koncepce vyzkumného Setieni

Cilem vyzkumného Setieni je zjisténi vzdélavacich moznosti déti star§iho Skolniho véku
Voblasti rizik na socialnich sitich, resp. zda védomosti a vzdélavani o rizikach
na socialnich sitich jsou dostate¢né a potfebné. Pro vlastni empirické Setfeni byla
pouzita kvalitativni strategie zkoumani, konkrétné polostrukturovany rozhovor s détmi
star§itho Skolniho veéku, tj. s détmi ve vekové kategorii 11-15 let rGzného pohlavi

a z raznych skol.

Hlavni vyzkumna otdzka (dale jen HVO), ptedstavujici cil vyzkumného Setfeni, je dale
rozdélena do tii dil¢ich otazek (dale jen DVO) a kazda dil¢i otazka je dale rozvedena
do tii tazatelskych otazek (dale jen TO).

Hlavni vyzkumna otazka: Je vzdélavani v oblasti prevence rizik na socialnich sitich

pro déti starSiho Skolniho véku aktudlni, potiebné a dostate¢né?

DVO I: Jaké vzdélavani o rizikach na socidlnich sitich bylo détem starSiho Skolniho

veéku doposud umoznéno?
TO 1: Byla u vés ve Skole t¢ématem ve vyucovani nebezpeci na socialnich sitich?
TO 2: Resili jste nékdy rizika na socialnich sitich s rodi&i?

TO 3: Probéehl u vas ve Skole program prevence rizik na socidlnich sitich od externi

organizace?

DVO II: Jaké maji déti povédomi o rizikach, védi, o kterd rizika se miZe jednat pfi

aktivitach na socialnich sitich?
TO 4: Myslis si, ze t¢ mizou potkat néjaka rizika na socialnich sitich?

TO 5: Dokazal/a bys vyjmenovat jest¢ néjaka dalsi rizika, kterda se mohou tykat

mladych lidi?

TO 6: Muzes posoudit, Ze je tvoje povédomi o rizikdch na socidlnich sitich dostate¢né?
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DVO IlI: Setkaly se déti starSiho Skolniho véku uz s nékterymi z rizik, a to s kterymi

a v jakém rozsahu a pomohly jim pfi feSeni dosavadni védomosti?
TO 7: Mas jiz zkuSenost s né¢jakym rizikem na socialnich sitich?
TO 8: Jak se takova situace projevila a jak jsi ji fesil/a?

TO 9: Byly pro tebe dosavadni védomosti uzitecné v feSeni takové situace?

4.2 Realizace vlastniho vyzkumného Setfeni

Vlastni prizkum byl realizovan vzdy V podminkach vhodnych pro uskutecnéni
rozhovoru a jelikoz se jedna o déti, bylo zde dilezitym faktorem bezpecné prostiedi.
Ve vétsiné piipadt se proto rozhovor konal u informantd doma, a jelikoZz se jedna
0 nezletilé, vzdy jsem uskutecnil rozhovor se souhlasem rodict. Déti i rodice jsem
obeznamil s naro¢nosti pokladanych otazek, na zadost rodic¢t jsem otazky ptedstavil pro

ubezpeceni o anonymité a respektu viici soukromi informantd.

Pred zacatkem rozhovorti jsem vzdy piedstavil vyzkumny cil, dotdzal jsem
se informantil, zda souhlasi s pofizenim audionahravky pro lepsi zpracovani odpovédi,

pficemz jsem se nesetkal s komplikaci.

V ramci vyzkumného Setfeni jsem zvolil kvalitativni Strategii. Gavora zmifuje,
ze kvalitativni metodou prizkumného $etieni jsme schopni odhalit nové souvislosti diky
unikatnim podminkam, které poskytuje pouze rozhovor ve stejném casoprostoru, coz
umoziuje odkryvat to jedine¢né, co by pii Setfeni skupinovym dotaznikem odhaleno byt

nemohlo (Gavora, 2000).

Priizkum probihal formou polostrukturovaného rozhovoru. Gavora jej popisuje jako
rozhovor, ktery informantovi nabizi mozné odpovédi s naslednym doplnénim
komentate ¢i odivodnénim odpovédi. Drzel jsem se tedy metody polostrukturovaného
rozhovoru a v ptipad¢ prili§ skromné odpovédi informanta jsem s respektem k soukromi

informanta otazku rozvedl (Gavora, 2000).

V ptipadé¢ mého vyzkumného Setfeni jsem nejprve oslovoval blizky okruh lidi s cilem
vyhledat vhodné informanty. V piipad¢ rizik na socialnich sitich a vzdélavani v tomto
oboru jsem zhodnotil jako dulezity faktor rtznorodost skol a kraji. Proto jsou
informanti vybirani z riznych kraji a v rizném véku v rozmezi 11-15 let za Gcelem

vys8i rozmanitosti odpovédi. V rdmci tohoto rozhovoru jsem zaroven po ukonceni
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objasnil rizika socidlnich siti, kterda uvadim v teoretické Casti prace, ¢imZz jsem
se pokusil o rozsifeni informovanosti informanti o téchto rizikdch. Diky ne pfilis
vysoké narocnosti koncipovani otazek mohu fici, ze pribéh rozhovori nebyl pro

respondenty nikterak vycCerpavajici.

4.3 Vysledky Setreni a jejich interpretace

Tato kapitola je vénovana interpretaci odpovédi informanti z vyzkumného Setfeni.
Struktura textu spociva v predstaveni dil¢i vyzkumné otazky, spole¢né s otdzkami
tazatelskymi a v nésledujicich fadcich jsou prezentovany odpovédi informanti. Pro
piehlednost je oznaCeni informantt S pfihlédnutim na vék a pohlavi popséno
Vv nasledujici tabulce a pro pichlednost, jelikoz se jedna o déti, jsou informanti oznaceni

jako D1 — D8:

Tab. 2 — Pfehled informantu

D1 15 let kluk

D2 11 let holka
D3 13 let holka
D4 13 let holka
D5 14 let holka
D6 14 let holka
D7 14 let holka
D8 15 let kluk
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V této casti jsou uvedeny dil¢i vyzkumné otazky spolecné s predstavenim otazek

tazatelskych a odpovéd’'mi informantd.

4.3.1 Dil¢i vyzkumna otazka I:

DVO I: Jaké vzdélavani o rizikdch na socialnich sitich bylo détem starSiho Skolniho

veéku doposud umoznéno?

Tazatelské otazky u této dil¢i vyzkumné otazky (T1 — T3) byly koncipovany tak, aby
bylo mozné ud¢lat si piedstavu o aktualnich vzdélavacich moznostech déti a o0 prevenci
rizik na socidlnich sitich. Jednad se o jednoduché otazky smeérované ke vzdélavani
ve Skole, zda byla rizika v kyberprostoru piedmétem diskuze v domacim prostredi a zda
déti mély moznost ucastnit se vzdélavaciho programu o téchto rizikach od externi

organizace.
TO 1: Byla u vas ve skole tématem ve vyucovani nebezpeci na socialnich sitich?

Vsichni informanti se Wucastnili vyuky, ve které byla predmétem rizika spojena
se socidlnimi sitémi. Neékteré odpoveédi vSak naznacuji, ze vzd€lavaci moznost
poskytnuta Skolou byla velice skromna. V pifipadé D1 znéla odpoved’: ,, 4no, byla, ale
maximalné 1 — 2x za celou dobu a bylo to v Obcanské vychove, kdy se nad tim ucitel
pozastavil, ale viibec ne do hloubky. D5, D6, D7 a D8 byli také ucastniky vzdélavanti,
pfi¢emz D5 dodava, Ze si poustéli v ramci vyuky seridl #martyisdead s vysvétlenim
urcitych jevu ucitelem. D3 a D4 taktéz méli rizika v online svété jako téma ve vyuce
Obcanské vychovy, ale vtéchto pfipadech se jednalo o sofistikovanéj$i vyuku
v souvislosti s riziky v kyberprostoru, zaroveni D4 zminuje $kolniho psychologa, ktery
navstévuje tfidy v dané skole a informuje déti o rizikach, a to nejen v oblasti
kyberprostoru. Informant D2 odpovédél: ,, Pri predmétu Informacni a komunikacni
technologie jsme je probirali, Fikali ndm néco o rizikich na socidalnich sitich, ale

probirali jsme to jen 2 hodiny za celou dobu.*
TO 2: Resili jste nékdy rizika na socialnich sitich s rodi¢i?

Tato otazka je zamétena na prevenci v roding, tzn. do jaké miry se rodice, pfipadné jini
pfisluSnici rodiny, snaZi pfispét k preventivnimu puasobeni pro zamezeni moznému
vyskytu rizik u ditéte. V této otdzce jsem se opét setkal s pozitivnimi odpovéd'mi, nebot’

vsichni informanti jiz byli pouceni o spravném jednani a chovani na internetu. Takika
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vSechny odpovédi nasvédcuji tomu, Ze rodi¢e upozornili na rizikové jednani ve formée
komunikace s cizimi lidmi, ba dokonce ptidani si cizich do pratel. Zaroven informanti
byvaji pravidelné upozornovani na piipadné nadmérné uzivani. Zajimava odpoveéd’
je od D6, ktera zni: ,, Ano, moje mdma nds na to se sestrou pripravovala a varovala nds.
Rikavala a dodnes Fikd, Ze internet md v sobé spoustu zlych lidi, a proto nikomu nic
neposilejte. “ Z. odpovédi D3 taktéz vyplyva, ze rizika na socidlnich sitich jiz byla
v rodin¢ zminéna: ,,Urcite, rikaji mi, abych si dala pozor na to, co davam na socialni
sité za obsah a abych neprijimala Zadosti cizim lidem. “ D4 upozornil, Ze se o rizikach
pouzivani bavili srodi¢i jest¢ pred zalozenim uzivatelského uctu a taktéz rodice
apelovali na obezfetnost jak v nadmémém uzivéani, tak pii kontaktu s cizi osobou.
V piipadé D7 a D8 jsem se setkal s odpovédi, ze s rodi¢i se o tom ve vét§im méfitku

nebavili, nicméné jsou informanti piesvédceni, Ze maji dostatek informaci.

TO 3: Probéhl u vas ve skole program prevence rizik na socidlnich sitich od externi

organizace, piipadné¢ od mimoskolniho odbornika z praxe?

V zavéretné otazce bylo cilem zjisténi ptipadné spoluprace $kol v CR s externimi
organizacemi, které se aktivné zapojuji do edukativné-preventivniho piisobeni, nicméné
projekty, jako je E-Bezpeci, se Vv odpovédich informantti nevyskytly ani v jediném
ptipadé. Kromé informantd D3 a D4 vsak vsichni uvadi navitévu PCR, piipadné
MPCR, jez participuje na vzdélavacim procesu v oblasti prevence rizik. D8 uvedl,
ze se nejednalo pouze o rizika spojena s kyberprostorem, nybrz o veskera rizika, ktera
by se mohla tykat mladé generace, a D1 vramci obdobné¢ odpovédi uvedl,
e se nakonci besedy piislusnici PCR ptali a do jisté miry ovéfovali, co si déti
zapamatovaly. V piipadé D3 a D4 se pak jednalo o odpoveéd negativni, tzn. na otazku
tykajici se externich organizaci pouze zopakovali, Ze Casto probiraji rizika v ramci
vyuky ve $kole, ptipadné se Skolnim psychologem, ale s externisty nemaji takovou

zkuSenost.
Shrnuti dil¢i vyzkumné otazky |.

Odpoveédi vyse uvedené poukazuji na fakt, ze déti ve v€ku 11-15 let jiz mély moznost
vzdélavani a informovani se o moznych rizikach v oblasti socialnich siti, a to nejen
v ramci skoly, ale také ze strany rodinnych pfislusnik. D2 uvadi jako jediny informant
zdroj informaci o takovych rizikach, tj. pfedmét Informacni a komunikacni technologie.

U zbylych informanti se jednalo pfevazné o hodiny Obcanské vyuky. V piipadé
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informanti D3 a D4 byla navic zminéna preventivni aktivita Skolniho psychologa, coz

je pozitivni faktor.

4.3.2 Dil¢i vyzkumna otazka |1

DVO II: Jaké maji déti povédomi o rizikach, védi, o ktera rizika se muze jednat pii

aktivitach na socialnich sitich?

Pro vysvétleni dil¢i vyzkumné otazky Il jsou pouzity tfi tazatelské otazky, jez jsou
zamé&feny na povédomi informanta o rizikach v kyberprostoru, zda je si védom rizik,
ktera ho mohou potkat, ale také zda viibec vnima tato rizika jako svou osobni hrozbu.

Pro urceni této dil¢i vyzkumné otazky poslouzily tazatelské otazky T4 — T6.
TO 4: Myslis si, ze t€ mizou potkat néjaka rizika na socidlnich sitich?

Lze ptedpokladat, ze rizika v kKyberprostoru mohou potkat kohokoliv, kdo si v online
prostiedi vytvofi uZivatelsky ucet. U déti starSitho Skolniho v&ku se rizika mohou
vyskytovat mnohem castéji nez u jinych uzivatell, z divodu vysoké frekvence uzivani
téchto sluzeb. Na otazku, zda se informanti citi byt potencialné ohrozeni, riziky online
prostiedi, se odpovédi do urcité miry lisily. V ptipadé D1 zné€la odpovéd’: ,, Myslim si,
Ze urcité ano, miize se jednat o néjaké vydirani nebo nabadani k nécemu.“ D2 odvétil
sveédomité: ,, Ano, vim, Ze néektera rizika mé mohou potkat, ale davam si pozor.
V rozhovoru s D3 byl zminén konkrétni jev vymezeny v teoretické ¢asti, tedy zavislost
na socialnich sitich: ,, Myslim si, Zze pokud bych travila na internetu hodné casu, tak
bych byla ohroZena zavislosti na internetu nebo socidalnich sitich, jinak si myslim,
Ze ne.” V nasledujici odpovédi D4 je taktéz zminén konkrétni jev: ,, Myslim si, ze mé
rizika mohou potkat, ale doufam, Ze se to nestane. Vim, Ze pred neddavnem byl
na Instagramu néjaky vir a spoustu mych pratel si kvuli tomu muselo poridit nové
telefony a zalozit nové ucty. *“ Takové zkusenosti budou zminény ve tieti dilé¢i vyzkumné
otazce. Odpoveéd kazdého z informantii na tuto otazku byla, Ze se citi byt ohrozenymi

témito riziky, a D8 navic se¢téle dodava, Ze by mohla tato rizika potkat kohokoliv.

TO 5: Dokazal/a bys vyjmenovat jesté¢ néjaka dalsi rizika, kterd se mohou tykat

mladych 1idi?

Vymezeni rizik v oblasti socialnich siti je ndaro¢ny tkol, nebot jak vyplyva

z predchozich odpovédi, informanti se setkali stouto problematikou jen v ramci
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skromného poctu vyucovacich hodin, besed, ¢i prikonverzaci srodi¢i. Odpoveédi
V ramci této otazky jsou opét velice riznorodé. D1 otdzku pojal z pohledu své osoby:
,, U mé by teoreticky mohlo hrozit treba to nabadani cizimi lidmi k posilani fotek nebo
zZddosti o zaslani penéz na cizi ucet. Tato odpoveéd’ jiz urCitym zpusobem sméiuje
k rizikovym jevim kybergrooming a sexting, které se u starSiho $kolniho véku mohou
vyskytovat. D2 zminuje upozornéni tfidniho wucitele ve vyuce, smérované
k dostate¢né obezietnosti déti v pfipadé kontaktovani cizim c¢lovékem, ktery
by vyzadoval osobni setkani. Solidni popis rizik v oblasti socialnich siti predstavil
D3: ,, Urcite treba kybersikana ve formé Sireni pomluv nebo hanlivych fotek, kviili
kterym si pak ostatni délaji srandu a taky zavislost na socialnich sitich.” Obdobné
odpovédél 1 D4, ktery ke kyberSikané a zavislostem na socialnich sitich pfipojil také
vyse zminéné viry v mobilu, které se dostanou do mobilu po kliknuti na néjaky odkaz
zaslany z falesného profilu. Zajimavé reagoval DS, ktery jako rizikové chape i zapnuti
aktudlni polohy v aplikacich a také dopisovani s neznamymi lidmi a sdileni rdznych
fotek, coz mize byt poc¢atkem Sikany na internetu. V rozhovoru s D5, D6 i D7 zaznéla

taktéz kybersikana.
TO 6: Muzes posoudit, ze je tvoje povédomi o rizikach na socialnich sitich dostate¢né?

Tazatelska otazka €. 6 navazuje na pfedchozi otdzky v dil¢i vyzkumné otazce ¢.2. Tato
otazka je zamérn¢ zatazena za otazkou ¢.5, ve které se informanti pokousi pojmenovat
mozna vyskytujici se rizika a ndsledné maji posoudit, zda povédomi, které mayji,
je dostateéné. Vsichni informanti se domnivaji, Ze maji dostate¢nou ptedstavu o tom,
co je mlZe na socialnich sitich potkat za rizika. D8 potvrzuje, Ze pravé diky uskutecnéni

piednasek o takovych rizikach ve Skolnim prostiedi se citi adekvatné informovan.
Shrnuti diléi vyzkumné otazky 1.

Cilem dil¢i vyzkumné otazky ¢€.2 bylo primarné zjisténi, zda se informanti kvili své
aktivité na socialnich sitich citi byt ohrozeni nékterym z rizikovych jevi, dale zde bylo
dilezité zjistit, jaké veédomosti informanti maji a Vv zavéru je uvedeno vlastni
zhodnoceni informanti, zda v korelaci s 5. tazatelskou otazkou dokazou zhodnotit
kvalitu jejich pfipravenosti, jak celit moznym nebezpecim Kkyberprostoru. Ackoliv
zadny z informantd nedokazal vyjmenovat konkrétni rizika v oblasti socialnich siti,
I ptesto kazdy zinformantl povazuje své znalosti za dostacujici. V navaznosti

na tazatelskou otazku €. 4, na kterou taktéz kazdy z informant odpovéd¢l, Ze ho mohou
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potkat néktera z rizik je dulezité, aby informanti minimalné znali poc¢atecni faze vzniku

rizik.

4.3.3 Dil¢i vyzkumna otazka I11.

DVO III: Setkaly se déti starS§iho Skolniho véku s nékterymi z rizik, a to s kterymi

a Vv jakém rozsahu a pomohly jim pfi feSeni dosavadni védomosti?

Posledni dil¢i vyzkumné otdzka je zaméfena na pfimou ¢i nepfimou zkuSenost ditéte
s riziky, tj. zda se déti uz v takto utlém véku potykaly s nékterym z rizik na socialnich
sitich a pokud ano, do jaké miry jim pomohly pii feSeni problému jejich dosavadni
védomosti. Pro zodpovézeni DVO III. jsou uzplsobeny tazatelské otazky T7 — T9 a tyto

otazky jsou koncipovany s dostate¢nym respektem vici soukromi informanta.

Fvw e

Uvodem je nutné zminit, Ze jsou v rAmci tohoto vyzkumného Setfeni mezi informanty
i taci, ktefi osobni zkuSenost srizikovym jevem maji, nicméné se jednalo spiSe
0 nebezpecné odkazy ¢i kontaktovani cizim clovékem, které vSak diky vcasné
intervenci ve form¢ blokovani nemélo dlouhého trvani. V ptipadé D8 a jeho osobni
zkuSenosti s riziky na socialnich sitich se taktéz nejednd o zévazny jev. D8 zminuje,
Zze mu byl v minulosti ,,hacknut™ ucet, nicméné na tomto G¢tu nebyly uvedeny zadné
stéZejni osobni udaje, jejichz odcizeni by mohlo poskodit osobu D8. D5 uvadi,
ze se pravideln¢ setkava s zadostmi o sledovéani ¢i pfidani do ptatel od cizich lidi,
od kterych nasledné piichazi nemistné zpravy, v nékterych piipadech se jedna
o fotografie s intimnim obsahem. S osobni zkusenosti se svéfily rovnéz D6 a D7, které
se obé¢ setkaly s predatory na internetu. D6 tika: ,,Jednou si mé pridal na Facebooku
nejaky chlap, ktery mi zacal psat, ja jsem mu moc neodepisovala a on postupem casu
zacal vyzadovat intimni fotky, tak jsem si ho hned zablokovala.” D7 méa obdobnou
zkuSenost: ,, Zkusenost mam jednu, takovou polovicni, kdy si mé pridal néjaky Némec
na instagramu a zacal po mné vyzadovat nahé fotky a kdyz jsem ho odmitla, tak si mé
zablokoval. Jinak mam zkuSenosti s tim, Ze mi obcas néekdo na Snapchatu posle svou
odhalenou fotku, ale to si je taky hned zablokuju. “ D4 pak zminuje nepfimou zkusenost
s timto druhem patologie, kdy kamaradka taktéz dostavala nevyzadané zpravy od ciziho
muze stfedniho véku, ktery se snazil manipulativnim zptisobem dité presvédcit o zaslani

fotky sintimnim obsahem. I v tomhle pifipadé ale bylo dit¢ svédomité, oznamilo
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to rodi¢tim i pres vyvijeny natlak predatora, zablokovalo si jeho profil a nasledné rodice

kontaktovali policii s pfislusnymi diikazy ve formé screenshot.
TO 8: Jak se takova situace projevila a jak jsi ji FeSil?

Odpoved’ na tuto otdzku jsem jiz v nékterych piipadech nastinil u tazatelské otazky ¢.7,
v piipadé D5, D6 i D7 se situace projevila zadosti o piatelstvi/sledovani na konkrétni
socialni siti od ciziho ¢loveka, ktery po urcité dobé zacal zasilat a zrovna tak vyzadovat
od informant nezadouci obsah intimniho charakteru. Na to ale kazdy z informanta
zareagoval vCas a adekvatné tim, Ze si tyto predatory zablokovali. Informanti Zenského
pohlavi se tedy velice Casto vyskytuji v situaci, kdy je na n¢ vyvijen natlak a hlavné
to, ze jsou jim zasilany takové fotografie, mize mit vliv na budouci vyvoj v oblasti
sexuality. U D8 se situace pii hacknuti G¢tu projevila tak, ze ucet na dané socialni siti
nebyl automaticky piihlaSen a po zadani piihlasovacich tdaji byl odepien pfistup
Kk uzivatelskému Gctu, nicméné Gcet byl dohledatelny, takze ucet byl nasledné nahlasen

provozovateli jako odcizeny.
TO 9: Byly pro tebe dosavadni védomosti uzitecné v feSeni takové situace?

Posledni tazatelska otazka je zaméfena na vlastni posouzeni informanta, zda pii feseni
rizikovych udélosti byly uzitecné védomosti, kterym se jim dostalo pfi vzdélavacich
¢innostech zjistovanych v ramci T1 — T3. Otazka pro informanty, ktefi se nesetkali
se zavaznéj$im patologickym jevem, byla rozvedena, zda si mysli, Ze by jim dosavadni
védomosti pomohly, pokud by takova situace nastala. D4 uvedla: ,, Urcité bych o téchto
rizikach chtéla vedet vic, ale myslim si, ze bych védeéla, co délat, kdyby takova situace
nastala a podle mé by to v dnesni dobé mél védet kazdy. Kazdy z informanta uvedl,
ze dosavadni védomosti byly dostateéné uzite¢né, D3 dodava: ,, Diky védomostem, které
mam, vim, na co si mam davat pozor, ale nevim, zda by to bylo dostatecné pri reseni
takové situace.” D8 zminuje, ze t0 nedokaze posoudit, protoze dosavadni védomosti
o takovych rizikdch zatim vyloZzené nevyuZzil. V ramci hacknutého Uctu pouze
kontaktoval provozovatele socidlni sit¢ a vzhledem Kktéto zkusSenosti nesdéluje
aneuvadi osobni udaje, pokud to neni nutné. D5, D6 a D7 uvadi, Ze dosavadni

védomosti jsou dostacujici.
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Shrnuti dil¢i vyzkumné otazky II1.

Kazdy z informantd jiz mél moznost se setkat s nékterym z rizik v oblasti socialnich
siti. Nektefi se setkali ,,pouze® s viry, ¢i kratkou konverzaci s cizim ¢lovékem, jini byli
dokonce i vydirani za uGcelem zaslani specifického obsahu predatorovi a u jednoho
z informantd doslo k odcizeni uzivatelského uctu. Projevy takovych situaci jsou rtuzné,
Vv ptipad¢ komunikace s cizim ¢lovékem dochazi k pridani do ptatel ¢i sledovani profilu,
a nasledné¢ obéti pfichdzi nevyzddané zpravy a nasledné¢ dojde i na vyzvu zaslani
fotografii. Odcizeni U¢tu lze predchazet pouze tak, ze ma wuzivatel dostatecné
neprostupné heslo a zaroven na uzivatelském profilu nemd vice informaci, nez
je nezbytné nutné. V ramci posledni tazatelské otazky kazdy z informanta povazuje své
ziskané védomosti za uzitecné pii feSeni krizové situace na socialnich sitich a néktefi
informanti by se chtéli dozveédét i vice za ucelem ziskani vétsiho povédomi o takovych

rizikach.

4.4 Shrnuti vyzkumného Setfeni a zhodnoceni

Cil vlastniho vyzkumného Setfeni spocival v zjiSténi vzdéldvacich mozZnosti déti
starSiho Skolniho veéku v oblasti rizik na socidlnich sitich a v nasledném zhodnoceni
potiebnosti, piipadné¢ aktualnosti tohoto vzdélavani. V DVO 1. jsou otdzky cileny
na vzdélavani, kterému se détem aktudlné jiz dostalo ¢i dostdva, a to konkrétné
od skoly, jelikoz vzd&lavaci strategie od MSMT obsahuje také digitalni vzd&lavani
a je zde zminéno nejen v kontextu vzdélavani déti v oblasti vyuzivani ICT, ale také
svédomité a bezpecné uzivani téchto technologii a rozvoj kritického mysleni pfi sbéru
dat ¢inavazovani novych vztahti v kyberprostoru. Informanti reagovali témét bez
zavahani, Ze se ve S$kole jiz zabyvali tématem rizik na socidlnich sitich
¢V kyberprostoru celkové v ramci nékterého z vyufovanych predméti. Preventivni
pusobeni rodiny je obsahem druhé tazatelské otazky, jelikoz rodina ma nezmérny vliv
na vyvoj ditéte, a tudiZ 1 preventivni pusobeni je zde nezanedbatelnou soucasti pro
udrzeni zdravého vyvoje. Informanti rovnéz, jako u prvni tazatelské otazky, reagovali
na otazku kladné. V nékterych rodinach byla rizika internetu pfedmétem diskuse vice,
V jinych nepatrné méné. Zavére¢na otazka DVO 1. odkazovala na aktivni zapojeni
externich preventistll v tomto vzdé&lavacim procesu, kde nejéastéji byla zminéna PCR,

ptipadné MPCR jako iniciator besedy rovnéz za ucelem vzdélavani informantd.
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Informanti se vSak nesetkali s Zadnou externi organizaci ¢i projektem, ktery by byl takto

preventivné zaméten, jako je napt. E-Bezpeci.

Nasledujici DVO II. byla zaméfena na vlastni posouzeni informantt, zda se citi byt
ohrozeni riziky na socidlnich sitich. Rizika této oblasti se tykaji takika kazdého, kdo
je uzivatelem. Informanti na tuto otazku odpovidali kriticky a na zéklad¢ zkuSenosti
piimych, ¢i nepfimych, zde nebylo vyjadfeni nesouhlasu, tedy ze by se néktery
z informantd necitil ohrozen. Informanti byli nasledné dotazani, zda jsou schopni
vyjmenovat nékterd z dalSich rizik, kterd je mohou na socialnich sitich potkat. Ackoliv
ma jiz ¢ast informantd osobni zkuSenost, u vyjmenovani rizik pro mladé lidi to nebyly
nikterak obsahlé odpovédi. Piesto se U tazatelské otazky ¢.6 objevila jen jedna odpoveéd,
resp. otazka, kde informant chtél védét o takovych rizikach vice. Zbyli informanti jsou

presvédceni o dostatecnosti svého povédomi v ramci nebezpeci na internetu.

V posledni fazi vyzkumného Setfeni bylo cilem zjistit, zda informanti jiz maji zkusenost
s riziky, jaky byl prubéh situace a zda byly ziskané védomosti pii FeSeni uzite¢né.
V nékterych ptipadech se rizika nevyskytla vibec, pfipadné v minimalni mife, avSak
néktefi informanti jiz maji zkuSenost s kontaktovanim cizi osobou a naslednym
vyzadovanim osobnich udajl, mj. také fotografii s intimnim obsahem. S timto se setkali
pouze informanti Zenského pohlavi, informant muzZského pohlavi uvedl odcizeni
uzivatelského uétu. Dosavadni védomosti pak vyuzili vSichni informanti, ktefi
se s rizikem setkali. Ackoliv v kazdém ptipadé vyskytu patologie pii aktivité na socialni
siti u informanti se nestalo nic vazného, je tieba, aby déti byly dostate¢né vzdélavany
i nadale. Doporuceni vyplyvajici ztéto bakalaiské prace je jednoznaéné zaméteni
se na informovanost déti o rizikach, ktera je mohou potkat, v idealnim piipadé by déti
mohly a dle mého nazoru mély znat pojmy tykajici se této problematiky spole¢né
se znaky a projevy jednotlivych jevll. Rozhodné je dulezité, aby rodice byli vice aktivni
ve svém preventivnim plsobeni, nebot’ i jim samotnym by v piipadé ohroZeni ditéte

hrozil trest viz. zakon ¢. 40/2009 Sb., trestni zakonik, § 201.
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Zavér

Predmétem bakalarské prace bylo zjisténi vzdélavani dostupného détem starSiho
Skolniho v€ku v oblasti socidlnich siti a moznych rizik, kterd se vtomto prostiedi
vyskytuji. Teoreticky rdmec obsahl zakladni pilife bakalaiské prace, mezi které patii
vymezeni starSiho Skolniho véku a obdobi pubescence, definice socialnich siti a jejich
aktualni podoba spolecné se skromnym popisem téch nejznameéjsich. Dale jsou zminéna
samotna rizika, ktera nejen pro déti starSitho Skolniho véku predstavuji hrozbu pii
aktivité na socialnich sitich a zavérem teoretické Casti prace jsou vymezeny faktory,
které maji preventivni vliv na dité pro maximalni zamezeni vyskytu takovych jevii, jako
je bezesporu skola a rodina a pfipadné jiné organizace, jeZ vznikly za ucelem prevence

takovych rizik.

Teoretické poznatky byly vyuzity pii sestavovani otdzek pro polostrukturovany
rozhovor a pii jeho realizaci, pfi¢emz koncipované otazky spole¢né s odbornou
literaturou predstavuji zaklad vyzkumného Setfeni S kvalitativni strategii. V tomto
vlastnim Setfeni pak byla uréena hlavni vyzkumna otazka: Je vzdélavani v kontextu
prevence rizik na socidlnich sitich pro deéti starsiho Skolniho veku aktualni a potiebné?
S touto podobou HVO byly nésledné urceny celkem tii dilci vyzkumné otazky a kazda
dil¢i otazka obsédhla celkem tfi tazatelské otazky. Jednotlivé dil¢i vyzkumné otazky
predstavovaly kapitoly vyzkumného Setfeni, ve kterém byly postupné odhalovany

nezndmé promeénné v oblasti vzdélavani déti o rizikach na socialnich sitich.

V posledni kapitole této prace je prezentovana koncepce, realizace a vysledky onoho
Setfeni. Vysledky v souladu s hlavni vyzkumnou otazkou poukazuji na fakt, ze déti
star§Stho Skolniho veéku maji moZnosti vzdélavani v oblasti rizik socidlnich siti
a aktudlnost takového vzdélavani lze povazovat za pfijatelnou, jelikoz kazdy
z informanti povazuje své dosavadni védomosti za uchopitelné a pouzitelné v ptipadé
vyskytu rizik. Zda je takové vzdélavani potfebné, potvrzuji odpovédi informanta
u zaverecnych tii tazatelskych otazek, ve kterych vétSinova ¢ast informantt potvrdila,
Ze jiz maji osobni zkuSenost s nékterym z rizik na socidlnich sitich. Za nedostatecny
vSak lze povazovat ptistup Skoly, nebot’ existuje fada preventivné piisobicich organizaci
a programti, které navazuji spolupraci se Skolami, ale ani jeden z informantd nepotvrdil,
ze by se s takovym programem setkal. Rovnéz je dulezité, aby rodic¢e byli disledni pii

apelu na opatrnost déti v Kyberprostoru.
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