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Uvod

Predmétem bakalafské prace je ovéfeni aktualnich moznosti vzdélavani o socialnich
sitich déti starsiho Skolniho véku a o moznych nebezpecich na téchto sitich. Tato
problematika je v dneSni dobé velice aktualni i1 zhlediska neustdlého vyvoje
technologii, které mohou fungovat jako nastroj pro patologické jednani agresort
v kyberprostoru. Je proto zasadni, aby uzivatelé, zejména pak déti, mély povédomi
o rizikach na socialnich sitich, aby bylo mozné v¢as zahajit intervenci a aby déti samy

dokézaly rozeznat, kdy je pro né¢ samotné jejich chovani rizikové.

Prace sestava ze Ctyt kapitol, pficemz prvni tfi kapitoly pojimaji teoreticka vychodiska
problematiky a vymezeni zasadnich pojmu pro bakalaiskou praci. Kapitoly teoretické
Casti jsou zameéfeny na vymezeni starSiho Skolniho véku a obdobi pubescence
a socialnich siti obecn€, dale jsou zde prezentovana teoreticka vychodiska, od autord
zabyvajicich se touto problematikou, o jednotlivych rizikovych jevech, jako
je kybersSikana, kybergrooming, sexting nebo zavislosti ¢i nadmérné uzivani socialnich
siti. V zavéru teoretické Casti jsou pak zminény formy prevence a pfipadné zplsoby
edukativné-preventivniho pusobeni na déti starSiho Skolniho véku, popisuji zde také
jednotlivé Cinitele zastavajici preventivni funkci, jako je primarné rodina a Skola
spole¢né s riznymi projekty, které cili na bezpecné uzivani internetu a které se aktivné

zapojuji do procesu prevence v oblasti socialnich siti.

Soucasti prace je také vlastni empirické Setieni, ve kterém ovéfuji poznatky z teoretické
Casti. Preventivni pusobeni v oblasti kyberprostoru shledavam jako velice dilezité,
nebot’ kyberprostor otevira nové moznosti agresorim, jak pachat zlo na lidech, aniz
by za to mnohdy byli potrestani pravé kvuli naprosté anonymité, kterou kyberprostor
poskytuje. Lze samozifejmé takové agresory vystopovat, nicméné prevence,
ktera dokaze zajistit, aby v pfipad¢€ vyskytu nékterého z rizik do takové faze nedoslo,

je podle mého nazoru mnohem uzitecnéjsi.

Prace muze slouzit pro osvétu rodi¢i a pedagogu, ktefi nevnimaji rizika v oblasti

socialnich siti jako potencialni hrozbu.



1 Socialni sité v Zivoté soucasné mladé generace

Tato kapitola pfinasi pohled na mladou generaci a starsi Skolni v€k z hlediska vyvojové
psychologie samostatné a v kontextu socialnich siti, které jsou zde taktéz popsany a jsou
zde vymezeni jejich nejznaméj§i zastupitelé. Rovnéz je zde obsazena souvislost
aktualnich podminek uzivani socialnich siti a jakou roli zastupuji ve vyvojovém obdobi

pubescence.

Socialni sité maji v soucasné dobe primarné vlastnost udrzovani nepfetrzitého vztahu
mezi lidmi. Kdykoliv se uzivatel rozhodne, muze oslovit druhého odeslanim textové
zpravy, fotografie, videa, gifu a podobng. Skoly funguji v online svété, firmy maji e-
learningové kurzy na intranetu, i zakladni socialni skupina, jako je rodina, si mnohdy
vytvofi na konkrétni socialni siti uzavienou skupinu, pro ¢leny rodiny, kde sdili své
zazitky a predavaji si informace. Neni tedy divu, ze tyto sit€¢ predstavuji vyznamnou
proménnou v zivoté takika kohokoliv, zejména pak dospivajicich. V obdobi dospivani
hraji obzvlasté zasadni roli socialni sité, které nahrazuji a ovlivilyji socialni kontakt
v realném zivoté. Pro mladou generaci je ale tato forma seznamovani se s druhymi
mnohdy rizikova a nebezpecna. Stejné tak jako v realném svété, i v kyberprostoru jsou
utocnici a agresori, ktefi navstévuji socialni sité pravé za ucelem dosahnout svych
potieb, na ukor druhych. Muze se jednat o Clovéka ciziho, i spoluzaka, a proto
je preventivni pusobeni v této oblasti zasadni. Nejznaméj§im jevem v této oblasti
je kybersikana. Kybersikana vSak nepfedstavuje jedinou hrozbu pfi vyuzivani socialnich
siti, nebot’ se i napf. pfi nadmémém uzivani muze vyskytnout fada negativnich dusledka

fyzickych i psychickych, které mohou mit vliv na budouci kvalitu Zivota.

V nasledujicich podkapitolach se zaméfuji na vymezeni termind, jako je mlada
generace, starSi Skolni veék, obdobi pubescence a také socialni sit€. Druhy rizik a jejich

prevence jsou popsany v nasledujicich kapitolach.

1.1 Mlada generace a starsi Skolni vék

Pojem mlada generace se pouziva pro oznaceni Casti populace, ktera je v konkrétnim
Casoprostoru nejmlads§i. Mladou generaci, stejné tak jako ostatni generace, spojuje
obdobny zivotni styl a zptisob mysleni, ktery je podminén jak aktualni globalni situaci,
tak 1 situaci v konkrétnim daném prostiedi. DneSni mladou generaci vyznamné

ovlivilyje technologicky vyvoj, ktery je jednim z pilifa soucasné spole¢nosti.
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Za vystizny povazuji piispévek Sev&ikové a kol., ktefi poukazuji na fakt, e mlada
generace se rodi do svéta technologii a je pro tuto generaci digitalni svét samoziejmosti.
Jiz od utlého véku maji mladi lidé telefony, pocitace, tablety a dalsi vymozenosti, které
jim umoznuji pfistup do online svéta a mimo jiné na socialni sité. Je to tedy jakasi

soudast kazdodenniho Zivota mladé generace (Sevéikova a kol., 2014).

V kontextu mladé generace se zamétuji na obdobi starsiho §kolniho véku. Termin starsi
Skolni v€k je pouzivan pro oznaceni rozmezi 11-15 let véku, a jelikoz vyvoj déti
v tomto véku doprovazi mj. hormonalni zmény, zodpovédné za mozné emocni vypéti
a labilitu, je zde vétsi pravdépodobnost vyskytu nékterého zrizik. Obdobi téchto

hormonalnich zmén byva oznacovano jako puberta nebo pubescence.

Vagnerova upozormiuje na specifika tohoto obdobi, ve kterém je nejnapadnéjsi mimo
jiné télesné dospivani spojené s dozravanim. Takové dospivani a dozravani
je podminéno proménou hormonalnich funkci a veSkeré hormonalni zmény jsou
zodpovédné za potencialni kolisavost emoci, vétsi labilitu a tendenci napiiklad reagovat
precitlivéle na bézné podnéty. Pubescent zaroven ztraci byvalou citovou jistotu
a stabilitu a stim roste riziko, Ze se objevi emocni vypéti. V ramci tohoto vyvoje
dochazi také k transformaci zptsobu mysleni, napfiklad myslenky o alternativnich
zpusobech jednani, tzn. jinych, nez jaké byly pro jedince doposud bézné (Vagnerova,

2012).

Zménam a emoc¢nim projevim vySe zminénym mnohdy dospivajici podle Langmeiera
a Krej&ifové nerozumi, a pouze pozoruji tyto niterné stavy. Cast&ji uvazuji nad svymi
vnitinimi konflikty a ¢asto se pokousi o ut€ék do svého soukromého citového svéta,
kvuli kterému se tak vice vzdaluji od reality. V piipadé téchto zmén poukazuji na rizika
prepubertalniho obdobi, kdy pubescenti maji tendence utikat pred realitou, coz muze
predstavovat riziko mj. nadmérného uzivani socialnich siti, které by prezentovaly uték
do jiného svéta, ve kterém se pubescent odpouta od problémi zrealného Zivota

(Langmeier, Krejc¢itova, 2000).

Piaget a Inhelderova uvadéji Ctyfi dynamické faktory, které predstavuji zakladni prvky
pro spravny duSevni vyvoj a t€mi jsou potieba rastu, sebeuplatnéni, laska a ocenéni.
Tyto Ctyfi faktory pak predstavuji vysvétleni pro spravny intelektualni a kognitivni
vyvoj ditéte a v pripadé nedostateCného uspokojeni jedné, nebo vice ze zminénych

potieb, je riziko vzniku budouci patologie (Piaget, Inhelderova, 2010).
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Sebeuplatnéni, lasku ¢i ocenéni rovnéz zminuje Vagnerova, ktera v obdobi pubescence
jako sté€zejni proménnou vidi praveé vrstevnickou skupinu pubescenti, ktefi se potykaji
se stejnymi problémy a diky této synergii se muze jedinec vymezit piislusnosti k dané
skupiné. Diky této skupinové identité je pak znacné zjednodusSen proces osamostatnéni
a tato skupinova identita poskytuje vhodné zazemi pravé v dobé, kdy se vazby s rodinou
postupné uvolnuji. Skupinova identita zrovna tak znané napomaha formulaci
individudlni identity. Je totiz jakymsi pomyslnym odrazem sebe sama (Vagnerova,

2012).

Bezesporu zde vSak hraje podstatnou roli mj. pfislusnost k vlastni generaci, ktera byva
v mnoha pfipadech, podle mého nazoru, pfehnané¢ demonstrovana v souvislosti
s poukdzanim na diference od svéta dospélych. Dospivajici jedinci také mohou
postupné upoustét od vazeb srodinou v pripadé utvorenych vazeb v jiné socialni

skupiné znacné jednoduse;ji, diky pocitu jistoty, ktery jim nova socialni skupina pfinasi.

Vagnerova uvadi, ze vrstevnici se postupem casu stavaji tzv. neformalni autoritou, ktera
muize mit za danych podminek pro jedince vétsi vliv nez dospéli. V obdobi utvareni
vlastni identity, postojii a nazoru je vrstevnicka skupina velice dalezita. Jesté dulezité)si
je vsak role, kterou jedinec v takové skupiné zastavd. Konformita je v tomto pfipadé
dana potfebou zaujmout své misto ve vrstevnické skupiné, moznosti definovat
se skupinovou pfislusnosti, a hlavné pozitivnim piijetim do takové skupiny (Vagnerova,

2012).

Pro clovéka je vSak dle Langmeiera a Krejc¢ifové potreba akceptace vrstevniky pritomna
v kazdém véku, nicmén€ v obdobi dospivani nese klicovy vyznam, jelikoz u pubescentd
snizuje hladinu nejistoty a tim zvySuje pravdépodobnost pozitivniho rozvoje osobnosti.
Oproti roli v rodiné je role pubescenta ve vrstevnické skupiné ziskana také jeho
osobnostnimi kvalitami. V dospivani je vSak obecné vyznam vrstevnické skupiny

znacné vyssi, nez je tomu v jinych fazich vyvoje (Langmeier, Krejcifova, 2000).

Vagnerova uvadi, ze kamaradi a vrstevnici pubescentovi také ukazuji hranice
dostupného. Znamena to, ze pokud kamaradi disponuji vétsi flexibilitou od rodica,
jedinec nasledné vytvari natlak na své rodiCe, aby mu byly taktéz provedeny ustupky.
Jednou z rostoucich potfeb je zde také potieba pratelstvi. Vznik vztahu s pfitelem
zalozeny na duvéfe byva dozadovan jiz v pocatcich puberty, v rozmezi 11-12 let véku.

Stejné tak jako clenstvi ve vrstevnické skupiné i takovy pratelsky vztah dodava
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pubescentovi pocit bezpeci a jistoty ve formé emocni vazby. Tento vztah pratelstvi vSak
predchazi vztahu partnerskému, ktery je pro jedince zasadni v pozdéjsich fazich vyvoje

a v tomto obdobi se fadi pouze na urover experimentovani (Vagnerova, 2012).

Vsechny etapy vyvoje lidského zivota jsou doprovazeny specifickymi potifebami,
zpusoby vnimani a také emocemi. Vyvojové teorie podle Vagnerové zduraziuji
skutecnost, ze pro vyvoj clovéka je nejdulezitéjsi uspeésné zvladnuti ranych fazi vyvoje,
které ovlivni dalsi vyvojové ukoly v nasledujicich vyvojovych fazich. Naopak neuspéch
v rannych vyvojovych fazich mize znamenat komplikace ve fazich budoucich, které
se mohou mimo jiné projevit v podobé psychopatologickych problému. Ve fazi
dospivani je nejvyssi prevalence zavislosti/nadmérného uzivani internetu a divodem
zde muze byt fakt, ze dospivajici jsou takzvanou internetovou generaci, pro kterou
je internet a socidlni sit€é béznou soucasti zivota. Kyberprostor setak stava pro
dospivajici mistem pro uspokojovani potieb, zaroven je zde vSak riziko snadnéjsiho

vyskytu nezadoucich jeva (Vagnerova, 2012).

V této podkapitole jsem vymezil specifika dospivani, konkrétné obdobi pubescence.
Cely tento proces, a nejen tento proces, je ovliviiovan pravé socialnimi sitémi,
na kterych jedinec potrebuje byt aktivni v zavislosti na dané socialni/vrstevnické
skuping, do které chce byt zaclenén. V disledku vyse popsanych hormonalnich zmén

a nasledné kolisavosti emoci pak maze byt pouzivani socialnich siti vice rizikové.

1.2 Socialni sité

Pojem sociélni sité je v dneSni dobé uzivan pro oznaceni online stranek, na kterych
je mozné skrze , chytré zafizeni“ vytvorit ucet. Po vytvoreni uzivatelského uctu
a dokoncCeni registrace je jiz na uzivateli, k jakym ucelim bude tyto sit€¢ vyuzivat,
pfiemz na socidlnich sitich je mozné provozovat mnoho aktivit. Tyto aktivity
samoziejmé musi korelovat s podminkami uzivani téchto siti, které¢ poskytovatel dané
socialni sité nabizi k pfeCteni uzivateli pred samotnou registraci. Nicméné takové
podminky spole¢né s podminkami obchodnimi jsou velice obsahlé a mnohdy se muze
stat, ze je uzivatel odmitne Cist a zkratka potvrdi souhlas s uzivanim. Dalo by se fict,
Ze tuto cestu voli az znepokojive veliké procento uzivateld. Proto se také mnohdy stava,
ze jsou uzivatelé zablokovani pro svou aktivitu v rozporu s podminkami uzivani.

Jednim z velice Castych jevl je napf. aktivita na socialnich sitich i pfes nedodrzeni
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minimalni veékové hranice. Socialni sité, jaké jsou dnes disponuji samostatnymi
programy, které by mely obsdhnout preventivni funkci, avSak z hlediska obsahu
vyskytujiciho se na dané siti. V pfipadé vekové hranice je pro provéfeni potiebné
nahlaseni daného profilu, v opacném piipadé se mohou objevovat na socialnich sitich

,,hekompetentni“ uzivatelé, kterym hrozi rizika.

Socialni sité jako pojem nemély vzdy vyznam stranek dostupnych v kyberprostoru.
Mapovat historii prvniho wuziti tohoto pojmu by bylo bezesporu mozné jiz
ve starovékém Recku. Podle Freemana jsou prvni zaznamy spojovany mj. také
s vyznamnym sociologem Emilem Durkheimem, ktery spolu s Georgem Simmelem
tento termin uzival ve spojeni analyza socialnich siti a socialni sité pro né predstavovaly

komplex vztaht jednotlivce se spolecnosti v nejsir§im zapiahu (Freeman, 2004).

Tato mysSlenka socialnich siti neni pfili§ vzdalena podobé, jakou socialni sité nabyvaji

dnes.

Primarné socialni sit€ plni funkci komunikace mezi lidmi, a to bud” soukromé, verejné
nebo tfeba v uzaviené i oteviené skupin€. Vymezit pojem socialni sit¢ 1ze mnoha

zpusoby, aktualni podobu vs§ak vystizné popisuji Kozisek a Pisecky (2016, s. 24):

,,Je to internetova sluzba, kterd umoziiuje svym clenitm vytvdret verejné, uzaviené nebo
i firemni profily, prezentace, diskusni fora a nabizi prostor pro sdileni fotografii, videi,
obsahu a dalSich aktivit. Veétsina obsahu na socidlnich sitich je tvorena jejimi uZivateli.
Ti mohou prostrednictvim prispévkit nebo verejnou komunikaci, chatii a dalSich kandlii

vytvdret obsah.

Tato definice ukazuje na fakt, ze obsah socidlnich siti je pfevazné tvoren samotnymi
uzivateli, ktefi rozhoduji, jaké informace zde budou dostupné ostatnim uZzivatelam.
Nejedna se vsak o informace pouze o jejich osobé&; mohou to byt informace z celého
sveéta. Nicméné socialni sit€é vtomto piipadé nepiedstavuji takovou hrozbu pro
uzivatele, ktefi jsou zde spiSe pasivni a pouze piihlizi aktualnimu déni a sleduji aktivity
ostatnich. Sociélni sité uchovaji o uzivateli veskeré informace, které uzivatel uvede.
Existuje moznost absolutné anonymniho profilu, kde lze zadat minimum informaci
o své osobé a tento profil pak muze slouzit Cist¢ pro komunikaci s blizkymi, nebo
sledovani aktivit ostatnich uzivateli. V tomto piipadé by se jednalo o nejbezpecnéjsi

cestu, jak existovat na socidlnich sitich. Touto cestou se vSak vyda opravdu malokdo
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a vétsinou jsou uzivatelé ochotni riskovat a sdilet informace ve formé& multimedialnich

zprav a zvefejnénim svych osobnich dat.

V nasledujicich tadcich jsou stru¢né vymezeny a specifikovany nejznameéjsi socialni

sité, se kterymi se lze setkat a které jsou nejcastéji vyuzivany.
Portal Internetem bezpecné rozdé€luje socialni sit€ podle specifickych znakt na:

e  profilové zalozené — Facebook, LinkedIn;

e obsahov¢ zalozené — YouTube, Instagram, Snapchat, TikTok;

e mikro-blogovaci — Twitter, Jaiku;

e komunikacni sluzby — Facebook Messenger, WhatsApp, Viber* (Internetem

bezpecng, 2018, online).

Facebook — Funguje jako prostiedi, kde Clovék muze byt aktivni v riznorodych
skupinach, 1ze zde sdilet prispévky ze svého zivota na svij profil, GiCastnit se aktivnich
diskusi na foru — hlavni strance, komunikovat s ptateli a blizkymi, ale také s cizimi
lidmi z rdznych oblasti z celého svéta. Uzivatel si zde pridava ,,pratele“ do seznamu,
ve kterém pak muze vidét, zda jsou zrovna aktivni a ptipadné je oslovit. Jsou zde také
kolonky pro upozornéni, které uzivatele informuji o aktivité na strance, kterou odebira,
o aktivité svého pridaného pritele nebo se také objevuji nabidky produktt. Je mozné zde

sdilet jak textovy, tak multimedialni obsah, pokud neni v rozporu s pravidly uzivani.

Twitter — Socialni sit’, kterd je v mnoha vlastnostech odlisna, jelikoz v tomto prostredi
se sdili nejrizné€jsi mikroblogy — zpravy do urcitého pocCtu znaka, které jsou nejCastéji
sdileny za ucelem vystizného zhodnoceni aktualni situace, stru¢ného vyjadieni emoci
a vlastniho nazoru a v podstaté¢ vsSeho, co si uzivatel preje sdilet, pokud to neni

v rozporu s pravidly poskytovatele. Lze zde také sdilet fotografie a videa.

Instagram — Je socialni sit’ graficky uzptsobena primarné pro sdileni multimedialniho
obsahu, v dnesni dobé se nataci i1 kratka videa pro pfedani informace nebo zkuSenosti
nebo prosté pobaveni uzivatele. Je zde také dostupny chat pro pfipadné konverzovani

s ostatnimi tvurci obsahu na této siti.

Facebook Messenger — Aplikace urCena primarné ke komunikaci mezi dvéma nebo

vice uzivateli, a to formou textovych nebo audiovizualnich zprav.
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V Cesku byly nejvice popularni socialni sité jako lidé.cz, spoluzaci.cz a mnoho dalgich.
Primarn€ slouzily ke komunikaci mezi lidmi v konkrétni, uzaviené socialni skupiné.
Byly pouzivany pro sdéleni nejriizn€jSich informaci, seznameni se s uzivateli zjiné
lokality a také pro zabavu v podobé riznych her. Postupem Casu ale Ceské socialni sité
ztratily na popularité a primarné se zacaly vyuzivat vySe zminéné socialni sité dostupné

pro cely svét.

V této kapitole byl vymezen starsi Skolni vék a obdobi pubescence, byly zde popsany

také socialni sité v aktualni podobé a i z historického hlediska.
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2 Rizika vyuzivani socialnich siti u déti starSiho Skolniho véku

Tato kapitola je zaméfena na vymezeni rizik spojenych s vyuzivanim socialnich siti,
ktera jsou sice pro vSechny uzivatele stejna, nicméné pro déti star§iho Skolniho véku

mohou znamenat zasadni zmény v budoucim vyvoji.

Sevc¢ikova a kol. za rizikové chovani povazuji takové chovani, které pravdépodobné
uskutecni vyskyt negativniho jevu, pfiCemz negativni jev je jakysi dusledek pocinani
jednotlivce ale také muze znamenat prosté vystaveni se specifické situaci, ve které

nezadouci jev muze, ale nemusi vzniknout (Sev¢ikova a kol., 2014).

Bélik a Hoferkova rizikové chovani pojimaji dvéma zpasoby. V prvnim pojeti se jedna
o chapani rizikového chovani jako prepatologie, tedy pojem rizikové jevy je pouzivan
pro oznaceni takového chovani, které vyjadiuje disharmonii mezi moznostmi jedince
a ocekavanim daného prostfedi. Dilezitym znakem je zde mensi zavaznost rizikovych
jevl, avSak i sniz§im rizikem mohou predstavovat hrozbu nebezpecnéjsi povahy
do budoucna — tedy jakysi predstupen rizikového jevu. V pfipadé pojeti druhého
nahlizeji na rizikové chovani jako na nadfazeny pojem a rizikové jevy jsou chapany
jako komplexni oznaCeni vSech projevi chovani bez klasifikace zavaznosti, jez

by mohly piedstavovat riziko poskozeni jedince ¢i okoli (Bé€lik, Hoferkova, 2018).

Tyto dvé definice od riznych autort definuji rizikové chovani, byt se v kazdém pripadé
jednd o trochu jiny nahled na danou problematiku. V ramci rizikového chovani
na socialnich sitich je dulezité aplikovat ziskané védomosti z realného zivota v pripade

preventivniho pasobeni na rizikové skupiny.

Seveikova a kol. (2014, s. 10) dale uvadi klasifikaci rizik pro détské uzivatele internetu,
ktera by s vyjimkou nékterych nuanci mohla pfedstavovat zaroven klasifikaci v ptipadé

socialnich siti:
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Tab. 1 — Klasifikace rizik pro détské uzivatele internetu

Typ rizika Obsah: dité jako | Kontakt: dité jako | Podinani: dité jako
prijemce ucastnik »pachatel*
Komerce reklama, spam, | ziskavani gambling, nelegalni
nabadani a uchovavani stahovani,
k poskytovani osobnich udaja hackovani
penézni podpory
Nasili nasili, nenavistny ¢i | obét kyberSikany, | pachatel
désivy obsah online obtézovani | kyberSikany, online
¢i pronasledovani obtézovani ¢i
pronasledovani
Sexualita pornografie a jiny | setkavani se | vytvareni
sexualné zrafiujici | s neznamymi lidmi | a nahravani
obsah z internetu, sexualni | pornografickych
zneuzivani materialt
Hodnoty rasistické a jiné | sebeposkozovani, poskytovani
zkreslené, presvédCovani (zavadéjicich) rad
zavadéjici a manipulace ze | napft. ohledné
informace ¢i rady | strany druhych hubnuti nebo
(pt. drogy) sebevrazdy

Zdroj: Livingstone, Haddon, 2009; In: Sev¢ikovaa kol., 2014, s. 10

Sevéikova zde klasifikuje potencialni rizika, aviak rizika z hlediska socialnich siti jsou
v neékterych bodech odlisna. Jelikoz jsou socialni sité, jak jsem vySe zminil, priméarné
urCené pro komunikaci mezi jednotlivci, vyskyt nékterych jevl je minimalni kvili
podminkam uzivani stanovenym poskytovatelem, jednd se zejména o jevy, jako
je rasismus, nenavistny C€i nasilny obsah, vyskyt pornografie a gambling. V piipadé
vyskytu nékterého z téchto jevi v riznych formach na socialnich sitich je piispévek
kybersikana nebo

ovlivilovani druhymi jsou prave ty jevy, které se na socialnich sitich mohou vyskytovat

smazan. Naproti tomu reklama, ziskavani osobnich udaja,

i vrizikové mife. Jednim zjevu, ktery se zde také vyskytuje a v klasifikaci nebyl

zmingn, je také zavislost na internetu/socialnich sitich.
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Podle Koloucha se na socialnich sitich mohou vyskytovat také kybernetické utoky, jako
je phishing, malware nebo spam, které také predstavuji rizika pro uzivatele (Kolouch,

2016).

Kolouch popisuje Phishing jako urcCité podvodné jednani vzbuzujici davéru v obéti,
pficemz se nejcastéji jedna o zaslani podvodného odkazu na vyplnéni osobnich udaju
s tim, ze tento odkaz v sobé€ jiz ukryva malware. Malware je oznaceni pro urcity
virtualni systém, jenz ma za ukol néjakym zpisobem poskodit pocitac, ziskat informace
z poCitace nebo n&jakym jinym zpusobem vytezit zisk na ukor obéti. V soucasnosti
je také veliké riziko odcizeni ucth, kdy se utoCnici zcelého svéta pokousi zjistit
piihlasovaci udaje k G¢tu obéti a nasledné zasilaji zpravy ,pratelam“ a , sledujicim®

na dané platformé pro zcizeni co nejvétsiho poctu uzivatelskych ucta (Kolouch, 2016).

V piipadé spamu Kohout a Karchiak uvadi, Zze se muze jednat o jakoukoliv
nevyzadanou zpravu nebo obsah, ktery nam byl zaslan, jenz muze obsahovat viry,
nezadouci, pohorsujici obsah nebo nepravdivé informace z aktualniho déni ve svéte.
S terminem spam se lze setkat i v pfipadé, kdy jedinec vytvari pftiliSnou aktivitu
za kratky Cas napf. ve formé& rychlého zasilani zprav. Jedna seo tzv. ,spamovani

(Kohout, Karchnak, 2016).

V ramci nasledujicich podkapitol se zaméfuji na vymezeni téch rizikovych jevu, které

se v oblasti socidlnich siti vyskytuji nejCastéji.

2.1 Kybersikana

Kybersikana je relativné novy druh Sikany zahrnujici urcité jevy nesouci znaky Sikany
tradi¢ni, ktera se muze taktéz vyskytovat ve vSech vrstvach populace. Problematikou
kyberSikany se zabyva fada vyznamnych autort, ktefi pojednavaji o specifickych
znacich, rozdilech a spolecnych vlastnostech s tradi¢ni Sikanou a zkoumaji nejrizné;jsi
pficiny vyskytu a samoziejmeé prevenci. Z hlediska laické populace je vSak kyberSikana
zalezitosti individualni zkuSenosti kazdého jedince, protoze kazdy ma s kyberprostorem
spojené ruzné prozitky a kazdy ma stanoveny hranice pfipustného a nepfipustného
chovani v kyberprostoru trochu jinak. Nicméné v odbornych publikacich nalezneme
razné definice liSici se pouze v nékterych detailech. KyberSikana v zasad€ nese stejné
znaky jako tradi¢ni Sikana, s rozdilem pfechodu z realného svéta do svéta virtudlniho,

¢imz nabyva na rozsahu a pfipadné dopadu na obét’.
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Holla nabizi definici, ve které nahlizi na kyberSikanu jako na chovani zahrnujici
suzovani, ohrozovani, pronasledovani ponizovéani ¢i jiné mozné negativni chovani
jedince ¢i skupiny za pomoci vyuziti internetu, informacnich a komunikacnich
technologii nebo mobilniho telefonu. Umyslem takového jednani je ubliZit ob&ti formou
nejruzn€jSich urazek na zakladé predsudkt, piicemz je zde jako u klasické Sikany
nepomer sil agresora a obé&ti v oblasti online svéta a obét’ je dlouhodobé vystavovana

negativnim narazkam ¢i pohorsujicimu obsahu své osoby na internetu (Holla, 2016).

Kolouch vymezuje znaky kyberSikany, mezi které fadi pocit utocnika o jeho naprosté
anonymité, neomezenosti a jednoduchosti utoku. Zaroven se mize jednat o neomezeny
okruh uto¢nika spole¢né s neomezenym prostorem a prostiedky pro Sikanovani, kterymi
agresor diky kyberprostoru disponuje. Ve srovnani s Sikanou je u kybersikany mnohem
narocnéj$i zjistitelnost, jelikoz se nemusi vyskytovat fyzické projevy. Jako posledni,
neméné dulezity znak, je zde trvalost, ktera kvili uchovani dat v kybeprostoru mize

predstavovat dlouhodobé nésledky (Kolouch, 2016).

Knytl a Spévakova povazuji za hlavni atribut kyberSikany opakovanost a dlouhodobost,
stejné¢ jako je tomu u Sikany tradi¢ni. Pokud k takovému opakovani nedochéazi,
predstavuje utok pouze jednorazovou agresi, mnohdy muze byt takovy utok pouze
vznikem nestastné shody nahod. Pfijemce v takovych ptfipadech pak ve vysledku ani

nemusi povazovat dany jev za utok na svou osobu (Knytl, Spévakova, 2021).

2.1.1 Formy kyberSikany

Pro klasifikaci riznych forem kyber§ikany byly vydany MSMT Metodické pokyny

zminujici vhodné postupy pfi vyskytu neékterého z rizik ve Skole a Skolskych zafizenich.

Klasifikaci raznych forem kyberSikany se vénuje Pfiloha 7 Metodického pokynu,
ve které je kybersikana ¢lenéna na pfimou — agresor utoci na obét pfimo a nepfimou —
agresor vyuziva k utoku jinou osobu. KyberSikana je rozdélovana také na soukromou
a vefejnou, pricemz v pripadé soukromé kyberSikany komunikuje pouze agresor a obét
a v takovych pfipadech se nejcastéji jedna o vydirani nebo vyhrozovani v prostredi
soukromé konverzace, k cemuz mohou slouzit 1 socialni sit€é — chat. V pfipadé vefejné
kyberSikany je primarnim uclelem agresora rozsifit informace o obéti mezi dalsi

uzivatele. Prikladnym projevem kybersikany je zde publikovani ponizujicich zaznamu
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oobéti (Metodické doporuceni k primarni prevenci rizikového chovani u déti

a mladeze. Ptiloha ¢.7, Kybersikana, 2017, online).
V Prtiloze 7 Metodického pokynu jsou dale uvedeny jednotlivé formy kyberSikany:

e _publikovani ponizujicich zaznami;

e kradez identity a jeji zneuZiti;

e ztrapiovani pomoci falesnych profili;

e provokovani a napadani uzivatelti v online komunikaci;

e zvefejniovani cizich tajemstvi;

e vylouceni z virtualni komunity;

e obtézovani;

e specifické formy kyberSikany spojené s hranim online her;
e happy slapping;

e kyberstalking;

e webcam trolling“ (Metodické doporuceni k primarni prevenci rizikového

chovani u déti a mladeze. Priloha €. 7, Kybersikana, 2017, s. 4, online).

Publikovani ponizujicich zaznama - Podle Koloucha se mize jednat
o video/audiozaznamy nebo fotografie, ke kterym se agresor dostal bud’ ptimo, tzn.
obét’ mu tyto materialy zaslala, nebo nepfimo tak, ze mu byly tyto zaznamy poskytnuty

od nékoho jiného (Kolouch, 2016).

Ponizovani a pomlouvani — Tato forma se objevuje i u Sikany tradi¢ni, avSak v pfipadé
kybersikany se mize mnohem snaz vymknout kontrole z divodu pfitomnosti klidné
i tisici dalSich uzivatelt, ktefi mohou s timto ponizovanim dale pokraCovat a obéti

se tak 1 postupné ztraci moznost jakékoliv obrany.

Kradez identity a jeji zneuziti — Kowalski uvadi, ze v takovém piipadé agresor
vyuziva dostupné prostfedky k vydavani se za obét’, nejCastéji se jedna o pouziti fotek
a osobnich udajii obéti, diky kterym je nasledné schopen vytvofit vérohodny profil
a touto cestou vystupuje pod falesnou identitou nejcastéji za ucelem, jakkoliv poskodit

obét’ (Kowalski, 2008).

Ztrapnovani pomoci faleSnych profili — Agresor si vytvari falesné profily na socialni

siti s nepravdivymi udaji €isté za ucelem ponizovani a zesmesiiovani obéti.
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Provokovani a napadani uzivatelu v online komunikaci — Agresivni chovani
uzivatel socialnich siti nejcastéji ve formé€ intenzivni argumentace. Typicky je velice
nepratelsky slovnik spojeny s nadavkami a urdzkami obéti, byt k tomu nemusi byt ani

zjevny duvod.

Zverejiiovani cizich tajemstvi s cilem poskodit obét’ — Zvefejiiovani soukromych
zalezitosti v kyberprostoru je velice riskantni pravé z toho duvodu, Ze uzivatel neni
schopen predem urcit, zda se prijemce v blizké ¢i vzdalené budoucnosti nerozhodne tyto

citlivé informace sdilet vefejné praveé za ucelem poSkozeni obéti.

Vylouc€eni z virtualni komunity — Déti ve fazi dospivani muaze takova ostrakizace
znacéné citoveé zasadhnout, jelikoz v tomto obdobi vyvoje je pro jedince zaclenéni
do socialni skupiny velice vyznamné a vylouceni z takové skupiny tak mize mit vliv
na kvalitu zivota. Ackoliv se zde jedna o vylouceni z virtualni skupiny, déti vyrastajici
v dne$ni dobé tomu mohou prikladat stejnou hodnotu jako by se jednalo o skupinu

v realném zivote.

Obtézovani — Za takové obtézovani lze povazovat opakované zasilani zprav agresorem,
pfitem? ob&f takové zpravy vnima jako nepiijemné. Cema a kolektiv uvadi,
ze typickym znakem je zde zasilani nepfiméfeného mnozstvi zprav obéti ihned
po pfipojeni na socialni sit. Na rozdil od flamingu je zde vSak pouze jednosmérna
komunikace, obét usiluje o ukonceni takové komunikace. U dospivajicich se velice
Casto stava, ze zacinaji konverzaci s neznamymi lidmi, a ackoli jsou takové vztahy
mnohdy bezproblémové a v nékterych ptfipadech 1 piinosné, riziko budouciho

obtézovani samoziejmé piedstavuji (Cerna a kol., 2013).

Specifické formy kyberSikany spojené s hranim online her — I takové formy
kybersikany 1ze vypozorovat na socialnich sitich, a¢ to byva v malém méfitku. Nékteré
zakladni hry jako karty, Sachy atd. je mozné hrat na socialnich sitich bud’ s prateli, nebo
s neznamymi lidmi, tudiz 1 zde vznika urcité riziko.

Happy slapping — Tomuto jevu doposud nebyl pfifazen Cesky ekvivalent. Kowalski
zminuje, Ze puvodni forma happy slappingu meéla podobu fyzického napadeni
nahodného kolemjdouciho jedincem ¢i skupinou, ktefi kolemjdouciho zfackovali

(v prekladu do anglictiny ,,to slap®) a cela situace byla zarovent dokumentovana dalSim

z GCastniku, ktery nasledné sdilel video na internetu — nejCastéji na socialni sité. Nemusi
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se vSak jednat pouze o fackovani a v nékterych pfipadech zvetrejnéni takovych videi

vedlo dokonce az k sebevrazdé obéti (Kowalski, 2008).

Stalking, kyberstalking — Umyslné omezovani ob&ti, obtéZovani, dlouhodobé
pronasledovani. Takto heslovité 1ze popsat jev zvany stalking, pfipadné kyberstalking.
Rozdil mezi témito jevy je primarné ve strategii stalkera. Pii klasickém stalkingu
nejprve muze stalker pouze projevovat naklonnost a prizeni k obéti. Problém nastava
ve chvili, kdy obét odmitd kontakt a stalker zaCina naruSovat soukromi obéti. S timto
je uzce spjato také vyvolavani strachu a uzkosti v obéti formou ruznych dopist, zprav
na socialnich sitich a v pokrocilé fazi maze agresor svoji pozornost zaméfit i na rodinu
obéti. O kyberstalking se pak jednd v pfipadé, kdy stalker vyuziva pro sledovani
a obtézovani obéti technologie s pfistupem na internet. V obou pifipadech se muze

jednat o zalezitost kratkodobou, ale muze trvat i nékolik let.

Webcam trolling — Jedna se o podvedeni obéti podvrzenym videozdznamem, ktery
se vSak obéti jevi jako redlny zaznam webkamery. NejCaste)i agresofi uzivaji aplikaci
pro simulaci virtualni kamery s naslednym pfipojenim na socialni sit, na které tvori
veérohodny zaznam. V piipadech této formy kyberSikany agresofi cili primarné
na vylakani co nejvice osobnich udaji — plnéni piikaz(i agresora, mezi které lze
zahrnout napfiklad svlékani. Agresor ma moznost si nahrat takovy videohovor a touto

nahravkou pak vydira obét’ a vyhrozuje jejim zvefejnénim.
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2.1.2 Faktory vzniku kyberSikany

Aby bylo mozné aplikovat vhodné preventivni kroky za ucelem minimalizace
a pifipadné eliminace nejriznéjSich forem kyberSikany, je vtomto procesu zcela
zasadnim krokem vymezeni moznych rizikovych faktor. V pfipadé kybersikany 1ze tak
vyuzit klasifikaci modifikovanou v Piiloze 7 Metodického doporuceni k primarni
prevenci rizikového chovani u déti a mladeze, ve které jsou jednotlivé faktory

vymezeny takto:

e individualni faktory

e rodinné faktory

e vrstevnické vztahy

e Skolni faktory

o komunita“ ((Metodické doporuceni k primarni prevenci rizikového chovani

u déti a mladeze. Priloha €. 7, KyberSikana, 2017, s. 5, online).

Individualni faktory — Mezi individualni faktory lze zatadit vlastnosti, kterymi
disponuje jedinec, jako je pohlavi, temperament, impulsivita nebo poruchy
emocionality, dale pak negativni zivotni udalosti a traumatické zazitky a deficity

v socialnich dovednostech.

Rodinné faktory — Do oblasti rodinnych faktord se fadi mozné dysfunkce v roding,
stabilita vztahd v rodiné nebo pouta mezi rodicem a dospivajicim, nedostatecny
rodi¢ovsky dohled nebo slaba rodi¢ovska podpora a v neposledni fadé také neexistence
pravidel pouzivani technologii v domdacnosti i v situacich, kdy je dit€¢ agresorem

v procesu kyberSikany.

Vrstevnické vztahy — K této kategorii neodmysliteln€ patii dysfunkéni vztahy

s vrstevniky, vrstevnicky tlak a pfipadné odmitnuti a vytazeni z vrstevnické skupiny.

Skolni faktory — Skolni faktory se tykaji neefektivity Skolnich programi zamérenych

na primarni prevenci, nezdravého $kolniho klima nebo nizkého oc¢ekavani pedagogt.

Komunita — V kontextu komunity je v Metodickych pokynech uvedeno, ze se jedna
o nizkou kvalitu organizaci pro mladez, nedostate¢nou nabidku volnocasovych aktivit
nebo ztratu ekonomickych a vzdélavacich prilezitosti (Metodické doporuceni k primarni

prevenci rizikového chovani u déti a mladeze. Priloha €. 7, KyberSikana, 2017, online).
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2.2 Kybergrooming

Kybergrooming je jednim z mnoha rizikovych jeva, kterému umoznil existenci neustaly
technologicky pokrok. Nicméné v pripadech takovychto rizik je tieba patiicné vymezit
o jaké riziko se jedna, aby bylo mozné uskutecnit preventivni kroky pro zamezeni
dal§imu vzniku. V ramci tohoto jevu jsem vybral dvé definice, které piedstavuji v této

podkapitole uvedeni do problematiky kybergroomingu.

Kopecky, Szotkowski a DobeSova povazuji kybergrooming za urcité chovani uzivatelt
virtualniho svéta, jez ma za cil vyvolat u vyhlédnuté obéti jakousi faleSnou duvéru
a ¢asem tuto obé&t’ pfimét k osobnimu setkani. Na takovém setkani pak obvykle dochéazi
k sexualnimu zneuziti, opakovanému sexualnimu zneuzivani, vydirani, muceni, nuceni
k prostituci a v extrémnich pfipadech i zabiti. Samotni kybergroomefi byvaji v dusledku
jejich Cinnosti oznaCovani za agresory, predatory nebo utoc¢niky, jenz maji tendence
navzajem spolupracovat a vytvaret tzv. sit€ predatord. V téchto skupinach pak aktivné
vyhledavaji, shromazd’uji, vyménuji a sdileji détskou pornografii, pficemz se mohou
dopustit i tinost vytipovanych obéti. Kybergroometi byvaji obezietni a pii své Cinnosti
si zajistuji vhodné podminky v podobé bezpecného pristupu k obéti a zaruCeni si jeji
poddajnosti a ml¢enlivosti — eliminuji tak riziko odhaleni zneuzivani ditéte 1 vlastni

identity (Kopecky, Szotkowski, Dobesova, 2021).

Kybergrooming ma uzkou souvislost s mnoha dal§imi nebezpecnymi komunikac¢nimi
fenomény, jez napomahaji jeho realizaci, a to zejména se sextingem a webcam

trollingem.

Sexting

Sexting je vSeobecné povazovan za jedno z nejrizikovéjSich chovani, jehoz dusledky
mohou byt fatalni. V jistych pfipadech je na obét’ vytvaren natolik intenzivni natlak,
ze mnohdy konéi dehonestaci obéti, sebepoSkozovanim a v nejhorSich piipadech
i sebevrazdou. Kozisek a Pisecky uvadi divody, kvili kterym je sexting povazovan
za jeden z nejrizikove€jSich jeva. Naptiklad po odeslani zpravy s jakymkoliv citlivym
obsahem do virtualniho svéta se ztraci veskera kontrola nad tim, co se s danou zpravou
stane v budoucnosti. Veskeré zpravy, které si vymeénujeme takto online, mohou byt
v budoucnosti pouzité proti nasi osobé€, a to se velice Casto objevuje ve formé vydirani

(Kozisek, Pisecky, 2016).
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Eckertova a Docekal vystizné definuji sexting jako slozeninu slov SEX a TEXTING ¢ili
oznacCuje zasilani a sdileni vlastnich odhalenych fotografii, videi nebo i textd formou
SMS s erotickym podtextem, prostfednictvim modernich komunikaénich technologii.
Tento material je vytvafen a umistovan na internet détmi samotnymi a nejCastéji tato
interakce probiha mezi vrstevniky. Neni vSak vyjimkou zasilani odhalenych fotografii
neznamym lidem, napf. zchatu nebo seznamky za uplatu. Dospivajici mladistvi
objevuji sexualni slozku zivota a maji tendence experimentovat. Takové experimenty
mohou byt vysoce rizikové, pokud si neuvédomuji, ze se timto chovanim mohou
vystavovat potencialnimu vydirani, zneuzivani nebo vefejnému posméchu (Eckertova,

Docekal, 2013).

2.3 Zavislost na socialnich sitich a nadmérné uzivani socialnich siti

Socialni sité a zavislost na nich mnohdy byvaji predmétem diskuse fady kritika
zabyvajicich se touto problematikou. Abychom byli schopni ur€it, zda se u jedince
jednd o zavislost, a ne pouze o nadmérné uzivani, je tieba zaméfit se na konkrétni

projevy nelatkovych zavislosti a zvazit, zda jsou pritomné symptomy.

Fischer a Skoda zmifuji osmipolozkovy dotaznik, ktery modifikuje kritéria pro
diagnézu patologického hracstvi tak, aby byl pouzitelny pro diagnoézu zavislosti

na internetu a zaroven slouzi jako seznam symptoma:

1. objevuje se roztrzitost a zamysSlenost jedince pfi aktivité na internetu;

2. aby jedinec naplnil své potteby, musi travit na internetu stale vét§i mnozstvi casu;

3. snahy o ovladnuti, zkraceni nebo zastaveni uZzivani internetu jsou opé&tovné
neuspesne;

4. pfi snaze o omezeni uzivani internetu se projevuji symptomy, jako
je nesoustredénost, vznétlivost, mrzutost a deprimovanost;

5. doba pfipojeni na internetu byva delsi, nez jedinec pivodné zamyslel;

6. vznika riziko ztraty ve vztahové, nebo pracovni roviné v dasledku uzivani internetu;

7. jedinec poskytuje klamné informace rodin€ ¢i socialnimu pracovnikovi o rozsahu
svych aktivit na internetu;

8. internet slouzi jako misto uniku od probléma v realném zivoté, nebo jako uleva

od pocitu bezmoci, viny & uzkosti (Fischer, Skoda, 2014).
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Tento dotaznik obsahl jednotlivé symptomy, které jsou typické pro zavislostni chovani
nejen na internetu a vzhledem k modifikaci z pavodniho dotazniku pro patologické
hréacstvi 1ze predpokladat, ze je mozné tento dotaznik pouzit i pro diagnézu zavislosti

na socialnich sitich.

Zavislosti na socialnich sitich jiz byla vénovana fada vyzkumu, avS§ak vysledky téchto
vyzkumu byvaji 1 ptes jejich Cetnost stale nedostatecné ve smyslu nedostatku dat napft.
o prevalenci. Takto hodnoti Blinka a kol. studie o zavislostech na socialnich siti a je zde
ptilozen dodatek, ze zavislosti na socialnich sitich jsou samoziejmé mozné, nicméné
je ve spoleCnosti tento jev pozorovan velice vzacné a ve vétSiné piipadd se jedna spise
o nadmeérné uzivani socialnich siti, které muze a nemusi mit negativni dasledky na zivot
jedince a jeho okoli. Poukazuji zde mimo jiné na okolnost, navazujici na potiebu ziskani
socialni prestize. Sebeprezentace a sebedefinovani v béznych online aplikacich
neoznacovanych jako socialni sité vétSinou predstavuji pouze pomyslny mezilehly bod
za cestou k uritému cili. Nejsou tedy cilem samy o sobé&. V piipadé socialnich siti
je to ale praveé ta sebeprezentace a snaha ukazat se v co nejlepsim svétle tim divodem,

proc¢ néktefi jedinci socialni sité pouzivaji (Blinka a kol., 2015).

U déti, které prozivaji pubertalni obdobi, lze predpokladat, ze v tomto smyslu budou
mnohem vice sméfovat své aktivity na socidlnich sitich pravé touto cestou,
tj. sebedefinovani v socialni skupin€, vytvoreni skupinové a individualni identity

za doprovodu socialnich siti.

Podle socialné kompenzacni hypotézy, jak uvadi Caplan, mize internet predstavovat
atraktivni misto pro socialné¢ uzkostné ¢i osamélé lidi. Socialni sité a internet
v souvislosti s moznymi zavislostmi Casto doprovazi pfedsudky o jedinci, jako
jetendence vyhybat se realnym vztahim a socialnim interakcim, tendence
upfednostiiovat online kamaradstvi pred skute¢nym, diky skute¢nostem online prostredi
jako je jednodussi zahajeni a ukonceni konverzace, jednodussi vyjadiovani nazoru,
emoci nebo postoji. V tomto ohledu mohou socialni sité predstavovat pro dospivajici
docasnou vyhodu ve smyslu skryti pfipadné nervozity nebo jinych negativnich emoci.
Samoziejmé jen docasné, nebot’ diive ¢i pozdéji dojde na socialni kontakt v realném

zivoté (Caplan, 2005).

Hybnerova se ve své studii zaméfovala mj. na konkrétni oblasti virtualnich svétd,

na kterych se nejCast€ji u déti a adolescentll vytvari zavislost a na prvnim misté jsou zde
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kybervztahy a online komunikace ¢ili navazovani a udrzovéani piatelskych
a partnerskych vztahti prostfednictvim informacnich a komunikacnich technologii,
pfiemz se miZze jednat o komunikaci se skute¢nymi, ale i pouze internetovymi prateli.
Riziko se objevuje ve chvili, kdy jsou pro uzivatele internetové vztahy dilezit€jsi nez
ty vrealném zivoté. Online vztahy pfitom mohou nabyvat mnohem vys§i intenzity
oproti realnym z divodu zapojeni vlastni fantazie a naplnéni sni a v tomto ohledu

mohou realné vztahy jen tézce konkurovat (Hybnerova, 2013 In Kréméarova, 2013).
Vznik zavislosti na internetu/socialnich sitich

Vzniku zavislosti na internetu mohou piedchazet stejné jevy, které 1ze zpozorovat u vice
druht zavislosti, mezi tyto jevy patii napf. osamocenost, znudénost, stresové obdobi
a nervové vypéti, uzkosti nebo deprese. Obecné lze fici, ze pokud se ¢loveék nachézi
Vv nepfiznivé zivotni situaci, muze mit vé€tsi tendenci k propadnuti do zavislosti,
at’ uz je to latkova nebo nelatkova zavislost. V oblasti internetu, konkrétné socialnich
siti to nemusi byt nic neobvyklého. Takovy jedinec, ktery neni v bézném socialnim
zivoté prili§ uspeésny, bude spi§ vyhledavat online komunikaci a online ptatelé, nez
Clovek, ktery v socidlni oblasti v redlném zivoté nestrada. OvSem pokud se jedinec
zaCne soustfedit primarné na vztahy v online svété spolecné s vytésinovanim vztaht
realnych, vznika zde riziko socialni izolace a jedinec se tak dostava do bludného kruhu,
ve kterém napliiuje své potieby v online svété, a ¢im vic je zde aktivni, tim vice neni
pfipraveny na socialni interakce ve svété realném. V takovychto extrémnich piipadech

se tézce hleda feSeni bez odborné pomoci.

Rizika tykajici se nadmérného uzivani internetu jsou obsazena v Metodickém pokynu
v Priloze €. 15. V této pfiloze jsou popsany rizika nadmérného uzivani tzv. virtualnich
drog, jako jsou napriklad sociélni sité, mezi ktera patii poSkozeni pohybového aparatu
a vizualniho systému. Casto se mize projevit astigmatismus, riizné potize spojené
se sedavym zpusobem zivota, mnohdy v dusledku nedostatku fyzickych aktivit tfeba
i cukrovka a také bolesti oci, paleni ¢i slzeni (Metodické doporuceni k primarni

prevenci rizikového chovani u déti a mladeze. Priloha €. 15, Netolismus, 2015, online).

Z psychologického a socialniho hlediska jsou rizika vymezena v pfedchozich
podkapitolach, nicméné v té obecnéjsi roviné se muze jednat napt. o nepravidelnost

stravy nebo spanku v disledku nedostate¢né organizace Casu. Mohou se zhorSovat
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rodinné a jiné socialni vztahy, je vyssi riziko vzniku zavislosti a s tim spojené odpoutani

od vztahu z realného Zivota.

3 Vzdélavani a prevence rizikového chovani

Rizika na socialnich sitich se v dneSni dobé& objevuji ve stale Sir§Sim zabéru, proto
je nutné dbat na dostatecné vzdelavani u rizikovych skupin, zejména tedy u déti starsiho
Skolniho veku, které =z davodu specifického vyvojového stadia patii mezi
nejzranitelnéj§i skupiny. Odpovidajici prevenci by tak méla zajistit bezesporu §kola,
vzdélavani a preventivni pusobeni v této oblasti 1ze vypozorovat také v rodiné, kde
primarné rodice, pfipadn€ star§i sourozenci, pfispivaji k pfedchazeni rizikovému
chovani. Prevence je zde taktéz nezbytnou soucasti, nebot’ pravé diky preventivnim

opatfenim lze bojovat s t€mito riziky.

3.1 Druhy prevence

S pojmem prevence se lze setkat v mnoha vé&dnich disciplinach, pficemz tento pojem
byva nejCastéji pouzivan pro oznaceni postupu, krokt, nebo metod ticeloveé vymezenych
pro predchazeni nékterému z nezadoucich jevl. Muze se jednat o nemoci, zloCinecké

chovani, nehody, socialni konflikty, nasili a podobné.

V ramci prevence Bélik a Hoferkova (2018) poukazuji na nejcast&jsi clenéni prevence,

tedy na prevenci primarni, sekundarni a terciarni.

Primarni prevence podle Prochazky predstavuje vychovné a vzdélavaci pusobeni
na jedince, pfiCemz tato prevence je sméfovana pro tu ¢ast populace, ktera se s danym
nezadoucim jevem dosud nesetkala, a v pfipad€ primarni prevence je hlavnim Cinitelem

rodina (Prochazka, 2019).

Primarni prevence lze dale délit na specifickou a nespecifickou, pfiCemz specifickou

primarni prevenci vymezuji Bélik a Hoferkova (2018, s. 37) nasledovné:

., Systém aktivit a sluzeb, které se zaméruji na prdci s populaci, u niz lze v pripadeé jejich
absence predpokladat dalsi negativni vyvoj a ktery se snazi predchdzet nebo omezovat

¢

ndrist jeho vyskytu.

V piipad€ nespecifické primarni prevence se dle Bélika a Hoferkové jednd o veskeré

metody a pfistupy, které mohou pozitivné pfispivat k rozvoji harmonie osobnosti
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u jedince, vCetné moznosti rozvoje schopnosti a dovednosti a na rozdil od prevence
specifické zde neni potfebné vymezeni cilové skupiny nebo konkrétniho negativniho
jevu. Primarni prevence ma pfitom nejCastéji podobu volnocasovych aktivit, které maji

na jedince ¢i skupinu pozitivni vliv (Bélik, Hoferkova, 2018).

V piipadé sekundarni prevence se jednd o praci s témi jedinci, ktefi jsou pomysiné
zafazeni do rizikové skupiny, jinymi slovy, je zde vét§i pravdépodobnost, ze budou
zastavat roli agresora, nebo obéti, pii vyskytu né€jakého z nezadoucich jeva. Sekundarni
prevenci se zabyvaji nejCastéji stfediska preventivné-vychovné péce, krizova centra,

poradny apod.

Terciarni prevence se zabyva pfedchazenim rizik u jiz naruSenych osob a jedna
se o snahu znovuzaclenéni do spolecnosti. Cili také na snizovani rizik z jiz vzniklych
nezadoucich jevi. Tato prevence vSak neni cilena do typického Skolského prostiedi,
jedna se spiSe o zafizeni pro vykon ustavni a ochranné vychovy jako je napfiklad skola

ve vychovném ustavu.

Z hlediska prevence je toto rozdéleni zakladem pro piipadné preventivni kroky, ale
hlavné pro pochopeni, jak k prevenci adekvatné pftistupovat. V piipadé prevence

v oblasti kyberprostoru a konkrétné tedy socialnich siti se tento pfistup nemeni.

V Priloze ¢. 7 Metodickych doporuceni je v oblasti kyberSikany vymezena také
prevence vSeobecnd, ktera zasahuje celou tfidu. Pfedstavuje spiSe dlouhodobé
preventivni programy a interaktivni besedy a prevenci selektivni, kterd je soustfedéna
na zaky s vyss§i pravdépodobnosti vyskytu nekterého z rizikovych faktorti, a prevenci
indikovanou, ktera se jiz zabyva situaci po vyskytu rizikového jevu (Metodické
doporuceni k primarni prevenci rizikového chovani u déti a mladeze. Ptiloha ¢. 7,

Kybersikana, 2017, online).

Ptiloha ¢. 15 Metodickych pokyntu vymezuje predpoklad, ze rizikovou skupinou jsou
zejmeéna ty déti, které se jiz s nékterym z rizikovych jevu setkaly (kyberSikana), nebo
ty déti, které pocituji neuspech v realném zivoté a realnych vztazich a maji tak vétsi
tendenci tzv. utikat do virtualniho svéta, kde se jim muze dafit lépe (Metodické
doporuceni k primarni prevenci rizikového chovani u déti a mladeze. Pfiloha ¢. 15,

Netolismus, 2015, online).
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Zde vznika riziko nadmérného uzivani a zavislosti, protoze déti budou chtit spise travit
Cas na socialnich sitich, kde se jim dafi, nez fungovat v realném zivoté, kde je to pro
né nepiijemné. Prevence proto potiebuje byt uzpuisobena hlavné t€émto détem, které
predstavuji rizikovou skupinu, jedna se tedy o prevenci sekundarni. V pfipadé primarni
prevence by se jednalo o déti, které stakovymi riziky doposud nemaji zkuSenost

a prevenci by byly spise volnoCasové aktivity.

V ramci prevence je rovnéz zasadni informovanost déti a dospivajicich o bezpe¢ném
pouzivani internetu, a tedy je potfeba dovést zaky k uvédomeéni, ze ackoliv se socialni
sité pouzivaji prevazné v bezpecném prostiedi (doma, ve Skole), tak toto bezpeci neni
nikterak pfeneseno do kyberprostoru. Za bezpecné lze uzivani povazovat pouze tehdy,
kdy uzivatel ma dostateCnou predstavu o nezadoucich jevech, které jsou bohuzel
nedilnou soucasti kyberprostoru. Zaroveni se jednd o jeho vlastni rozhodovani
o aktivitach a také, zda si je védom svého pocCinani, aby nebyl sam rizikovy pro své

okoli.

3.2 Preventivni pusobeni v rodiné

Rodina je prvni socialni skupinou, do které je jedinec zaclenén, a je tedy samoziejmosti,
Ze ma zasadni vliv na vyvoj a utvafeni postoju ditéte z hlediska rodinnych tradic, které
jsou ditéti urCené, a neni tedy pochyb, ze v oblasti prevence ma rodina zrovna tak §iroké
pole pusobnosti. Moderni rodina ma vSak jinou podobu nez tradiCni, ktera

se vyznacovala vy§sim poctem generaci, které aktivné pasobily na jedince.

Rodice jsou odpoveédni za aktivitu ditéte na internetu a socidlnich sitich a pravidelnou
kontrolou pohybu ditéte na socialnich sitich tak maji zamezit pfipadnému vyskytu
negativnich jevl. Takova povinnost rodice je vymezena mj. zakonem ¢. 40/2009 Sb.,
trestnim zakonikem v § 201, ktery stanovuje, za jakych podminek bude potrestan

odnétim svobody ten, kdo ohrozi vychovu ditéte (Zakon ¢. 40/2009 Sb.).

V ptedchozich fadcich jsem naznacil, ze déti, které se rodi do svéta plného technologii
a virtualniho prostfedi, mohou mit v oblasti kyberprostredi vétsi znalosti nez jejich
rodi¢e. V tomto kontextu tato rodicovska neznalost mize mnohdy otevirat moznosti
potencialnim rizikovym jevam, jelikoz rodiCe nejsou schopni napf. rozeznat, kdy se dité

pohybuje v nebezpecnych sférach socialnich siti nebo zda jeho chovani jiz nepiekrocilo
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hranici rizikového. RodiCe, ktefi nejsou dostatecné informovani, tak nemohou

adekvatné preventivné reagovat.

Zde Fischer a Skoda vymezuji nékolik zasad, které jsou velice uZite¢né v boji s riziky
na socialnich sitich a na internetu v §irSim méfitku, pficemz mezi prvni zésady patii
bezesporu minimalizace deficitu védomosti v oblasti informacnich a komunikacnich
technologii, tzn. rodi¢e by méli disponovat minimalné stejnymi védomostmi jako déti,
ne-li vyS$§imi. Rodi¢e rovnéz musi akceptovat fakt, ze socidlni sit€ jsou béznym
komunika¢nim prostfedkem dnes$ni doby a jakékoliv zakazovani ¢i zna¢né omezovani
v aktivitach na socialnich sitich neni to nejlepsi feSeni a v tomto kontextu by se rodice
meéli taktéz naucit pouzivat internet a socialni sité jako komunikacni prostiedek.
Nezbytnou soucasti takové prevence moznych rizik je mj. také divéra a respekt vuci
¢innostem déti na socidlnich sitich samoziejmé s ohledem na jejich bezpecnost.
V posledni fadé je zde také vymezena zasada v pifipade, ze se dité jiz potyka s néjakym
z rizikovych jevl. V tom pripadé nepfichazi v uvahu kritika a trest ditéte, ale rozumné
vysvétleni, pro€ a jak je toto chovani rizikové a jak si poCinat, tak, aby se zamezilo

vzniku dalS$ich rizik (Fischer, ékoda, 2014).

Rodice a rodinni pfislusnici Casto chybné pokousi u déti zamezit rizikovému chovani
v oblasti socialnich siti zakazovanim ¢i omezovanim aktivity. Toto feseni vSak mize
mit mnohdy opacny efekt, mize vést k socialnimu vylouceni, coz je pro déti v obdobi
pubescence velice nepfiznivé, jak jsem jiz naznacil v pfedchozi kapitole o vyvoji ditéte.
Dostatecna informovanost rodict o informacnich a komunikacnich technologiich by zde

meéla byt efektivnim nastrojem, jak déti 1épe chranit pred riziky.

Cema a kol. zde zmifiuji tzv. mediacni strategie, které ovliviiuji pouzivani

internetu/socialnich siti:

1. aktivni rodicovskd mediace — Jedna se o pravidelnou komunikaci s ditétem
ojeho aktivitaich na internetu, o jeho védomostech spojenych s online prostredim
a ruznych zkuSenostech;

2. pasivni rodiCovskd mediace — Tato forma predstavuje soubor informaci
opatfenych pro dité s vysledkem nerizikového chovani a svédomitého vyuzivani
internetu a socialnich siti;

3. monitorovani online aktivit — Pfedstavuje zjistovani aktivit, které dit¢ vyvijelo

v kyberprostfedi, pficemz tento proces probiha po ukonceni aktivit ditéte za ucelem
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kontroly, zda se dit€¢ chovalo rizikové nebo se dostalo v tomto kontextu do nepiiznivé
situace;

4. technicky zaméfena mediace — Tato mediace reprezentuje vyuzivani
informacnich a komunika¢nich technologii vCetné riznych aplikaci a softwart
za ucelem blokovani nevyzadaného obsahu pii aktivité ditéte, nastaveni doby, po kterou

muiZze dité vyuzivat sluzby na internetu a podobné& (Cerna a kol., 2013).

Vyuziti téchto mediaCnich strategii je zavislé na dané situaci a danych podminkach,
nicméné zasadnim bodem je zde jednoznacné pravidelnd komunikace rodiCe s ditétem
nejen za uCelem zjisténi aktivit ditéte v online prostredi, ale hlavné s cilem vybudovani
davéry, diky které dité po stfetu s nezadoucim jevem bude mit spi$ tendenci se o své

zkusenosti sverit.
Prevence formou osvojovani dovednosti

Vondrackova v této oblasti prevence pojednava o rozvijeni dovednosti, jez maji
nasledné snizit pravdépodobnost rozvoje zavislosti na internetu. Jedna se zejména
o dovednosti spojené s uzivanim internetu, mezi které 1ze zaradit intervence, které cili
na snizeni uzivani online aplikaci, u kterych je potencial budouciho vzniku zavislosti
a zaroven podpoii schopnost kontroly nad uzivanim téchto aplikaci (Vondrackova,

2015).

Tyto dovednosti jsou velice zadouci z hlediska veskerych rizikovych jevl na socialnich
sitich, nebot’ kdyz je uzivatel schopen kontrolovat své aktivity na socialnich sitich,

znacné tak snizuje riziko vyskytu patologie.

Dalsi dovednosti je podle Vondrackové zvladani stresu a emoci. Mezi tyto dovednosti
lze zahrnout jak podporu pozitivnich osobnostnich rysu, jako je napf. kreativita, dale
pak schopnost kontrolovat své emoce Cili dokazat spravné ventilovat vztek, a naopak
nestydét se projevit radost. Dovednosti spojené s interpersonalitou jsou nedilnou
soucasti, 1ze sem zafadit schopnost vcitit se do druhych a pochopit jejich chovani,
posilovani socialnich dovednosti, jako je asertivita a tolerance, ¢i schopnost
komunikace formou obycejného rozhovoru. Jako posledni dovednost je zminéno
efektivni vyuzivani volného Casu a s nim spojeny denni rezim. Do této sféry spada
plnéni Skolni dochazky, aktivity mimo $kolu a s tim souvisejici organizace volného casu

(Vondrackova, 2015).
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Tyto dovednosti 1ze dle Kopeckého doplnit o rozvijeni odolnosti vii¢i zatézi, odolnost

vuci skupinovému tlaku ¢i vytvoreni pozitivniho vztahu sam k sobé (Kopecky, 2017).

3.3 Skolni preventivni piisobeni

Z hlediska prevence rizik na socidlnich sitich je nepominutelnym Cinitelem pro déti
star§iho $kolniho véku bezesporu §kola. Skola, jako instituce, je pro déti stézejni nejen
kvali ziskavani v§eobecnych znalosti a védomosti nebo navazovani socialnich vztahi,
ale také hraje vyznamnou roli v prevenci rizik, se kterymi se déti mohou setkat
a vzhledem k dnesni dobé, ke které bezpodminecné patii online svét, je dilezité zabranit
1 nebezpecCim s kyberprostorem spojenym. Déti jsou nejvice v kontaktu s tfidnim
ucitelem, v jehoz kompetenci je mj. také preventivni pusobeni na déti, tzn. varovat
je pred riziky. V dnes$ni dobé neustalého pokroku technologii se tedy prevence rizik
v kyberprostoru a primarné na socialnich sitich, kde jsou tyto déti nejvice aktivni, stava

nepostradatelnou slozkou ve vzdélavacim procesu.

Szotkowski, Kopecky a Krej¢i uvadéji, ze prevence byva velmi cCasto podceiiovana,
protoze preventivni dopad na negativni rizikovy jev je znacné obtizné zachytit. Idealnim
zpusobem, jak dosahnout pozitivniho vysledku prevence je proto kombinace piimé
edukace zamétené na ohrozenou cilovou skupinu a osoby, které s touto skupinou pracuji

(Szotkowski, Kopecky, Krej¢i, 2013).

3.3.1 Prevence realizovana pedagogy

Pedagogicti pracovnici podle Bélika a Hoferkové zastavaji dilezitou pozici v oblasti
preventivniho pasobeni na déti mj. také proto, Zze jsou s nimi v kontaktu kazdy den,
tudiz maji velikou Sanci odhalit v€as potencialni rizika a diky tomu zahgjit patficnou
intervenci. Ve Skolském systému jsou integrovani specialisté v oblasti poradenstvi
a metodiky, nicméné z hlediska intenzity vztahu s détmi je na prvnim misté tfidni ucitel.
Ten pravé diky pravidelnému kontaktu s détmi muize s nejvétsi pravdépodobnosti
odhalit nezaddouci jevy nejdiiv, a proto aktivné spolupracuje se Skolnim metodikem

prevence a podili se na realizaci Preventivniho programu (Bélik, Hoferkova, 2016).

V oblasti preventivnich opatfeni ve Skolském prostiedi je stézejni vymezeni Skolského

poradenského systému, jez vystizné popisuji Bélik a Hoferkova (2016):
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Skolni metodik prevence — zajiSténi prevence proti patologickym jevim
ma na starosti primarné $kolni metodik prevence, ktery mj. uzpisobuje Minimalni
preventivni program (dale jen MPP) podle rizik projevujicich se na dané Skole.
Jako MPP byva oznaCovan dokument stanovujici metody, formy a specifickou
podobu prevence pro jednu konkrétni Skolu; znamend to tedy, ze kazda Skola
ma trochu jinou podobu takového preventivniho programu, nicméné zaklad
preventivnich krokd tvofi zejména Metodické pokyny k primarni prevenci
rizikového chovani u déti a mladeze od Ministerstva Skolstvi, mladeze
a telovychovy, jak bylo jiz feCeno v predchozich kapitolach;

vychovny poradce — jeho pusobeni na Skole je provazano se Skolnim metodikem
prevence. Rovnéz poskytuje poradenstvi, nicméné v piipadé vychovného poradce
je zaméfeno spiSe na budouci povolani a specifika stim spojena. Pomaha také
s integraci zakd se specialnimi vzdélavacimi potiebami a aktivné tyto zaky
vyhledava v prostredi skoly a v ramci svych kompetenci také poskytuje informace
o Skolskych zalezitostech zakonnym zastupctim;

skolni psycholog — zvlastnosti u Skolnich psychologu je, Ze ackoliv jsou spojovani
s ostatnimi pracovniky v oblasti poradenské ¢innosti na Skolach, mnohdy jsou zde
zaméstnani pouze na polovicni uvazek a nnékteré skoly psychologa nemaji vibec.
Mezi povinnosti Skolniho psychologa patii prace s zaky, zabyva se prevenci
Skolnich netspéchti a v priabéhu skolniho roku selektuje déti, které disponuji
talentem pro urcitou Cinnost a ty, které naopak mohou v nékterych disciplinach
zaostavat nebo jsou problémoveé;

socidlni pedagog — socialni pedagog jako pracovni pozice ve Skolském prostredi
dosud nezaznamenala legislativni vymezeni. Bélik a Hoferkova zminuji slovensky
model socidlni pedagog ve Skolnim prostredi, jenz by mél zastavat ony
poradenské funkce v ptipadé menSich Skol, na kterych se spojuji funkce vychovného

poradce a Skolniho metodika prevence v jednu (Bélik a Hoferkova, 2016).

Kazda ze zminénych pedagogickych pozic zahrnuje preventivni pusobeni, nékteré

v §ir§im, jiné zase v uzSim zabéru. Jedna se vSak o sestaveni takového pedagogického

tymu, ktery efektivné stanovi preventivni kroky a uspé$né bojuje s riziky ohrozujici déti

na Skole, vCetné rizik na socialnich sitich.

Do skolského poradenského systému jsou rovnéz zaclenéna Skolska poradenska

zarizeni (Bélik, Hoferkova, 2016):
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e pedagogicko-psychologické poradny (PPP) - Cinnost pedagogicko-
psychologickych poraden je dle Beélika a Hoferkové zaméfena zejména
na vzdé€lavaci proces v pripadech mozného ohrozeni korektniho pribéhu tohoto
procesu. Poskytuji pomoc détem od 3 do 19 let a rovnéz posuzuji, zda jsou zaci
na povinnou Skolni dochazku dostatecné pripraveni a ucastni se také zapisu zaku
a participuji na zafazeni zak( do tfid. V neposledni fadé také poskytuji poradenstvi
zakim, u kterych je mozny vyskyt horsiho prospéchu ve skole (Bélik, Hoferkova,
2016);

o strediska vychovné péce (SVP) - pusobeni stiedisek vychovné péfe vymezuji
Beélik a Hoferkova, a to zejména v oblasti prevence u déti, které patti do rizikové
skupiny a mohou se u nich projevit poruchy chovani, nebo se takové poruchy jiz
projevily a je potfebné preventivni opatfeni. Tato stfediska se zabyvaji napravou
moznych negativnich navykta v chovani a napravou u téch vychovnych komplikaci,

které nastaly od 10 let véku ditéte (BéElik, Hoferkova, 2016).

3.3.2 Preventivni opatreni z pozice Skoly a statu

Preventivni opatfeni ve Skole vymezuji zejména dokumenty a soubory dokumentt

vztazené k prevenci rizikového chovani, které jsou specifikovany v této podkapitole.
Skolni vzdélavaci program

Zakon €. 561/2004 Sb., o predskolnim, zdkladnim, stfednim, vys$S§im odborném a jiném
vzdélavani, ve znéni pozdéjsich predpist, vymezuje v § 5 skolni vzdé€lavaci program
jako soubor pedagogickych dokumenti vymezenych ramcovym vzdélavacim
programem (RVP), které definuji vzdélavaci podminky konkrétni skoly (§ 5 Skolského

zakona).

Z edukativné-preventivniho hlediska zde musi byt Skolni vzdélavaci program zminén,
nebot’ efektivni vzdélavaci proces v oblasti rizik je velice vhodnou prevenci a jedna
se o piipadné zavadéni riznych forem vyuky a zdravy zivotni styl a patfi¢nou vychovu
k nému.

Vnitini rad Skol a Skolskych zarizeni

V ramci zamezeni vyskytu rizikového chovani v oblasti kyberprostoru véetné socialnich

siti je na vedeni §koly, zda uvede v platnost pravidla o pouzivani informacnich
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a komunikacnich technologii, vCetné mobilnich telefont. Vnitini fad podle § 30 zakona
¢. 561/2004 Sb. o predSkolnim, zakladnim, stfednim, vyS$§im odborném a jiném
vzdélavani upravuje mj. podrobnosti k vykonu prav a povinnosti déti a podminky
zajiSténi bezpecnosti a ochrany zdravi déti, zak nebo studenti a jejich ochrany pred
socialné patologickymi jevy. Jak jsem jiz v minulych kapitolach zminil, socialné
patologické jevy se mohou projevovat 1 v kyberprostoru a je tedy nutnosti, aby byla tato

rizika vymezena vnitinim fadem (§ 30 Skolského zakona).
Skolni preventivni strategie

Jedna se o preventivni program dlouhodobého charakteru, jsou zde stanoveny
dlouhodobé a kratkodobé cile a je upraven dle specifickych podminek Skolského

prostfedi a je soucasti vzdélavaciho programu.

Beélik a Hoferkova uvadéji, ze Skolni preventivni strategie predstavuje zakladni prvek
pro tvorbu MPP a pro vytvofeni a uskuteCnéni preventivnich opatfeni. MPP je pak
dokument usmeérnujici edukacni proces zakul, ktery vede ke zdravému zivotnimu stylu,
emocni stabilit¢ a rozvoji komunikacnich schopnosti. Tento program reflektuje
specifika dané oblasti a soucasna situace na skole je vzdy vychozi pro patiicné adaptace

a upravy MPP (Bélik, Hoferkova, 2016).
Minimalni preventivni program

Podle Miovského a kol. se jedna o dlouhodoby souhrnny program Skoly, ktery vychazi
z ramcového vzdélavaciho programu. Tento program vymezuje cile jak kratkodobé, tak
dlouhodobé a je koncipovan tak, aby tyto cile mohly byt naplnény. Hlavni tlohou
tohoto programu je minimalizovat rizikového chovani zaka a zvySovat jejich schopnost

svédomité a zodpovédné se rozhodovat (Miovsky a kol., 2015).
Krizové plany

Stanovuji postupy pedagogickych pracovnika Skoly v pfipad€, ze se ve Skole objevi
neékteré nezadouci jevy, mezi které patfi mj. kyberSikana a rizika spojena

s kyberprostorem, a je soucasti MPP a vnitiniho fadu Skoly.

Prevence je stanovena také obecné platnou legislativou, ve které jsou vymezena
jednotliva rizika, a kromé Skolské legislativy existuji také Metodické pokyny. Nekteré
jiz byly zminény v predchozich kapitolach, k primarni prevenci rizikového chovani

u déti a mladeze, které vymezuji zaclenéni prevence do Skolniho fadu a doporucuji
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Skolam, jak postupovat pii vyskytu nékterych zforem rizikového chovani déti

a mladeze.

3.4 Jiné preventivni a vzdélavaci moznosti

O edukaci s cilem preventivné pisobit na jedince 1ze hovofit i mimo sféru rodiny nebo
Skoly. Preventivni pisobeni lze zaznamenat u riiznych ¢asopist pro déti, které nabadaji
déti k opatrnosti na socialnich sitich, a celkové v zivoté, aby nesvérovaly své osobni

udaje cizim lidem apod.

Jedna se také o projekty zabyvajici se prevenci rizik v kyberprostoru, pficemz tyto
projekty jsou flexibilni a pfizptusobuji se pravidelné¢ novym trendim a aktivné nabizi

preventivni programy.

Mezi nejznaméjsi patii napiiklad projekt E-Bezpeci, ktery je zaméfeny na prevenci
v online prostfedi komplexné ¢ili zahrnuje veSkeré vysSe zminéné formy rizikovych
jevi. Nicméné tento projekt neni pfimo spjaty s MPP nebo vzdélavacim programem
Skol a besedy v ramci tohoto projektu jsou realizovany na objednavku Skoly. Projekt
zahrnuje také poradenstvi formou kontaktovani skrze socidlni sit Facebook nebo
vyplnénim kontaktniho formulafe za ucelem vyhledani odborné pomoci (E-Bezpedi,

2022, online).

Existuje mnoho dalSich projektd, mezi které patii Bezpecné on-line, jenz nabizi
informace o bezpe¢ném pouzivani internetu primarné teenageriim, rodicim a ucitelim.
Uskutecriuje také prednasky, besedy a dalsi Skoleni, ktera jsou zaméfena na bezpecné&jsi

uzivani internetu, v€etn€ socialnich siti (Bezpecné on-line, 2018, online).

Internetem bezpecné je projekt, ktery vznikl za ucelem zvySeni povédomi o rizikach
na socialnich sitich formou nejriznéjsich vzdélavacich moznosti a aktivné informuje
o hrozbach v oblasti bezpe€nosti v online prostiedi na svych webovych strankach

(Internetem bezpecné, 2018, online).

Za velice dulezity projekt, ktery prispiva k preventivné-edukativnimu pasobeni na déti,
povazuji #martyisdead. #martyisdead je nazev serialu, ktery vystihyje, jak rizikové
chovani na socialnich sitich, v tomto pfipadé psani s cizimi lidmi, mize zmeénit,

ptipadné ohrozit zivot ditéte.

38



Skoly mivaji na nasténkach ve Skolnim prostiedi vyvésené také plakaty s odkazem
na kurz Bud’ safe online. V tomto kurzu lze pak otevirat rizna témata, jez sméfuji
k edukaci uzivatele v oblasti online svéta a zahrnuje Siroké spektrum témat. Lze zde
zahgjit kurz, ktery radi uzivateli, jak postupovat, pii obdrzeni zadosti o setkani s cizim
Clovékem z online prostfedi nebo jak si poradit se situaci, kdy je obét vydirana
na socialnich sitich apod.

Zaveérem této podkapitoly chei zminit film V siti. Jedna se o dokumentérni film tykajici
se kybergroomingu, jednoho z rizikovych jevil v oblasti socialnich siti, ve kterém tfi
plnoleté herecky vystupuji jako nezletilé holky, které maji zalozeny faleSny ucet
na socialnich sitich, kde se pravé jako nezletilé potykaji s nabidkami a pobidkami

razného charakteru od predatora.
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4 Pruzkum soucasného vzdélavani v oblasti socialnich siti na ZS

V této kapitole je predstavené vlastni empirické Setfeni navazujici na teoreticky ramec

ptredchozich kapitol.

4.1 Koncepce vyzkumného Setieni

Cilem vyzkumného Setfeni je zjiSténi vzdélavacich moznosti déti starSiho Skolniho véku
v oblasti rizik na socidlnich sitich, resp. zda védomosti a vzdélavani o rizikach
na socialnich sitich jsou dostatecné a potifebné. Pro vlastni empirické Setfeni byla
pouzita kvalitativni strategie zkoumani, konkrétné polostrukturovany rozhovor s détmi
star§iho Skolniho veku, tj. s détmi ve vékové kategorii 11-15 let rizného pohlavi

a z ruznych skol.

Hlavni vyzkumna otazka (dale jen HVO), ptedstavujici cil vyzkumného Setfeni, je dale
rozdelena do tfi dil¢ich otazek (dale jen DVO) a kazda dil¢i otazka je dale rozvedena

do tfi tazatelskych otazek (dale jen TO).

Hlavni vyzkumna otazka: Je vzdélavani v oblasti prevence rizik na socialnich sitich

pro déti star§iho Skolniho veéku aktualni, potfebné a dostatecné?

DVO I: Jaké vzdélavani o rizikach na socialnich sitich bylo détem starsiho Skolniho

véku doposud umoznéno?
TO 1: Byla u vas ve skole tématem ve vyucovani nebezpeci na socialnich sitich?
TO 2: Resili jste nékdy rizika na socialnich sitich s rodici?

TO 3: Probéhl u vas ve §kole program prevence rizik na socialnich sitich od externi

organizace?

DVO II: Jaké maji déti povédomi o rizikach, védi, o ktera rizika se muze jednat pfi

aktivitach na socialnich sitich?
TO 4: Myslis si, ze té muzou potkat n&jaka rizika na socialnich sitich?

TO 5: Dokazal/a bys vyjmenovat jeSté néjaka dal§i rizika, kterda se mohou tykat
mladych lidi?

TO 6: Muizes posoudit, ze je tvoje povédomi o rizikach na socialnich sitich dostatecné?
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DVO III: Setkaly se déti star§iho Skolniho v€ku uz s nékterymi z rizik, a to s kterymi

a v jakém rozsahu a pomohly jim pfi feSeni dosavadni védomosti?

Fw e

TO 8: Jak se takova situace projevila a jak jsi ji fesil/a?

TO 9: Byly pro tebe dosavadni védomosti uzitecné v feSeni takové situace?

4.2 Realizace vlastniho vyzkumného Setieni

Vlastni prazkum byl realizovan vzdy v podminkach vhodnych pro uskutecnéni
rozhovoru a jelikoz se jedna o déti, bylo zde dilezitym faktorem bezpecné prostiedi.
Ve vétsing pripadi se proto rozhovor konal u informanti doma, a jelikoz se jedna
o nezletilé, vzdy jsem uskutecnil rozhovor se souhlasem rodici. Déti i rodice jsem
obeznamil s naro¢nosti pokladanych otazek, na zZadost rodi¢t jsem otazky predstavil pro

ubezpeceni o anonymité€ a respektu vii¢i soukromi informanta.

Pred zaCatkem rozhovori jsem vzdy predstavil vyzkumny cil, dotazal jsem
se informantil, zda souhlasi s pofizenim audionahravky pro lepsi zpracovani odpoveédi,

pficemz jsem se nesetkal s komplikaci.

Vramci vyzkumného Setfeni jsem zvolil kvalitativni strategii. Gavora zmiiuje,
ze kvalitativni metodou prizkumného Setfeni jsme schopni odhalit nové souvislosti diky
unikatnim podminkam, které poskytuje pouze rozhovor ve stejném Casoprostoru, coz
umoziuje odkryvat to jedinecné, co by pfi Setfeni skupinovym dotaznikem odhaleno byt

nemohlo (Gavora, 2000).

Prizkum probihal formou polostrukturovaného rozhovoru. Gavora jej popisuje jako
rozhovor, ktery informantovi nabizi mozné odpoveédi snaslednym doplnénim
komentare ¢i odivodnénim odpovédi. Drzel jsem se tedy metody polostrukturovaného
rozhovoru a v pripadé pfilis skromné odpovedi informanta jsem s respektem k soukromi

informanta otazku rozvedl (Gavora, 2000).

V piipadé¢ mého vyzkumného Setieni jsem nejprve oslovoval blizky okruh lidi s cilem
vyhledat vhodné informanty. V pfipad€ rizik na socialnich sitich a vzdélavani v tomto
oboru jsem zhodnotil jako dulezity faktor rdznorodost Skol a kraji. Proto jsou
informanti vybirani z riznych krajd a v rizném véku v rozmezi 11-15 let za ucelem

vy§Si rozmanitosti odpovédi. V ramci tohoto rozhovoru jsem zaroveri po ukonceni
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objasnil rizika socidlnich siti, ktera uvadim v teoretické Casti prace, Cimz jsem
se pokusil o rozsifeni informovanosti informanti o téchto rizikach. Diky ne pfili$
vysoké naro¢nosti koncipovani otazek mohu fici, ze prubéh rozhovori nebyl pro

respondenty nikterak vycCerpavajici.

4.3 Vysledky Seti‘eni a jejich interpretace

Tato kapitola je vénovana interpretaci odpovédi informanti z vyzkumného Setfeni.
Struktura textu spociva v predstaveni dilci vyzkumné otazky, spole¢né s otazkami
tazatelskymi a v nasledujicich tadcich jsou prezentovany odpovédi informantd. Pro
prehlednost je oznaCeni informantd s pfihlédnutim na veék a pohlavi popsano
v nasledujici tabulce a pro prehlednost, jelikoz se jedna o déti, jsou informanti oznaceni

jako D1 - D8:

Tab. 2 — Piehled informanta

D1 15 let kluk

D2 11 let holka
D3 13 let holka
D4 13 let holka
D5 14 let holka
D6 14 let holka
D7 14 let holka
D8 15 let kluk

42



V této Casti jsou uvedeny dil¢i vyzkumné otdzky spoleCné s predstavenim otazek

tazatelskych a odpovéd'mi informantt.

4.3.1 Dilci vyzkumna otazka I:

DVO I. Jaké vzdé€lavani o rizikach na socialnich sitich bylo détem star§iho Skolniho

véku doposud umoznéno?

Tazatelské otazky u této dil¢i vyzkumné otazky (T1 — T3) byly koncipovany tak, aby
bylo mozné udélat si predstavu o aktualnich vzdélavacich moznostech déti a o prevenci
rizik na socialnich sitich. Jedn4d se o jednoduché otazky smérované ke vzdélavani
ve Skole, zda byla rizika v kyberprostoru predmétem diskuze v domacim prostiedi a zda
détt mely moznost Ucastnit se vzdelavaciho programu o téchto rizikach od externi

organizace.
TO 1: Byla u vas ve skole tématem ve vyucovani nebezpeci na socialnich sitich?

Visichni informanti se ucastnili vyuky, ve které byla pfedmétem rizika spojena
se socialnimi sitémi. Nekteré odpovédi vSak naznacuji, ze vzdélavaci moznost
poskytnuta Skolou byla velice skromna. V ptipadé D1 znéla odpovéd’: , Ano, byla, ale
maximalné 1 — 2x za celou dobu a bylo to v Obcanské vychové, kdy se nad tim ucitel
pozastavil, ale vitbec ne do hloubky. “ DS, D6, D7 a D8 byli také ui¢astniky vzdelavani,
pficemz D5 dodava, ze si poustéli v ramci vyuky seriadl #martyisdead s vysvétlenim
urCitych jevl ucitelem. D3 a D4 taktéz méli rizika v online svété jako téma ve vyuce
Obcanské vychovy, ale vtéchto pifipadech se jednalo o sofistikovanéjsi vyuku
v souvislosti s riziky v kyberprostoru, zarovei D4 zmiruje Skolniho psychologa, ktery
navstévuje tifidy v dané Skole a informuje déti o rizikach, a to nejen v oblasti
kyberprostoru. Informant D2 odpovédél: ,, Pri predmétu Informacni a komunikacni
technologie jsme je probirali, ¥ikali nam néco o rizikdach na socidlnich sitich, ale

probirali jsme to jen 2 hodiny za celou dobu.*
TO 2: Reiili jste nékdy rizika na socialnich sitich s rodii?

Tato otazka je zaméfena na prevenci v roding, tzn. do jaké miry se rodice, pfipadné jini
pfislusnici rodiny, snazi prispét k preventivnimu pusobeni pro zamezeni moznému
vyskytu rizik u ditéte. V této otazce jsem se opét setkal s pozitivnimi odpovéd'mi, nebot

vSichni informanti jiz byli pouceni o spravném jednani a chovani na internetu. Takika
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vSechny odpovédi nasvédcuji tomu, Ze rodi¢e upozornili na rizikové jednani ve forme
komunikace s cizimi lidmi, ba dokonce pfidani si cizich do pratel. Zaroven informanti
byvaji pravidelné upozoriiovani na piipadné nadmérné uzivani. Zajimava odpoveéd
je od D6, ktera zni: ,, Ano, moje mama nas na to se sestrou pripravovala a varovala nds.
Rikavala a dodnes Fikd, Ze internet ma v sobé spoustu zlych lidi, a proto nikomu nic
neposilejte.“ Z odpoveédi D3 taktéz vyplyva, ze rizika na socialnich sitich jiz byla
v rodiné zminéna: ,,Urcité, rikaji mi, abych si dala pozor na to, co ddvam na socialni
sité za obsah a abych neprijimala Zdadosti cizim lidem. “ D4 upozornil, Ze se o rizikach
pouzivani bavili srodi¢i je§t€ pfed zaloZzenim uzivatelského uctu a taktéz rodice
apelovali na obezietnost jak v nadmérném uzivani, tak pfi kontaktu s cizi osobou.
V piipadé¢ D7 a D8 jsem se setkal s odpoveédi, ze s rodi¢i se o tom ve vétsim mefitku

nebavili, nicméné jsou informanti presvédCeni, ze maji dostatek informaci.

TO 3: Probéhl u vas ve Skole program prevence rizik na socialnich sitich od externi

organizace, piipadné od mimoskolniho odbornika z praxe?

V zavéretné otazce bylo cilem zjisténi piipadné spoluprace kol v CR s externimi
organizacemi, které se aktivné€ zapojuji do edukativné-preventivniho ptsobeni, nicméné
projekty, jako je E-Bezpeci, se v odpovédich informanti nevyskytly ani v jediném
piipadé. Kromé informantd D3 a D4 viak vsichni uvadi navitévu PCR, piipadng
MPCR, jez participuje na vzd&lavacim procesu v oblasti prevence rizik. D8 uvedl,
ze se nejednalo pouze o rizika spojena s kyberprostorem, nybrz o veskera rizika, ktera
by se mohla tykat mladé generace, a DI vramci obdobné odpovédi uvedl,
7e se nakonci besedy piislusnici PCR ptali a do jisté miry ové&fovali, co si déti
zapamatovaly. V pfipadé¢ D3 a D4 se pak jednalo o odpoveéd’ negativni, tzn. na otazku
tykajici se externich organizaci pouze zopakovali, ze Casto probiraji rizika v ramci
vyuky ve Skole, pfipadné se Skolnim psychologem, ale s externisty nemaji takovou

zkuSenost.
Shrnuti dilé¢i vyzkumné otazky I.

Odpovédi vyse uvedené poukazuji na fakt, ze déti ve véku 11-15 let jiz mely moznost
vzdélavani a informovani se o moznych rizikach v oblasti socialnich siti, a to nejen
v ramci Skoly, ale také ze strany rodinnych pfislusnika. D2 uvadi jako jediny informant
zdroj informaci o takovych rizikéch, tj. predmeét Informacni a komunikaéni technologie.

U zbylych informanti se jednalo pfevazné o hodiny Obcanské vyuky. V pripadé
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informantt D3 a D4 byla navic zminéna preventivni aktivita Skolniho psychologa, coz

je pozitivni faktor.

4.3.2 Dilci vyzkumna otazka II

DVO II: Jaké maji déti povédomi o rizikach, védi, o ktera rizika se mize jednat pfi

aktivitach na socialnich sitich?

Pro vysvétleni dil¢i vyzkumné otazky II jsou pouzity tii tazatelské otazky, jez jsou
zaméfeny na povédomi informanta o rizikach v kyberprostoru, zda je si védom rizik,
ktera ho mohou potkat, ale také zda vibec vnima tato rizika jako svou osobni hrozbu.

Pro urceni této dil¢i vyzkumné otazky poslouzily tazatelské otazky T4 — T6.
TO 4: Myslis si, ze t€ mizou potkat n€jaka rizika na socialnich sitich?

Lze predpokladat, ze rizika v kyberprostoru mohou potkat kohokoliv, kdo si v online
prostfedi vytvori uzivatelsky ucet. U déti starSiho Skolniho véku se rizika mohou
vyskytovat mnohem castéji nez u jinych uzivateld, z davodu vysoké frekvence uzivani
téchto sluzeb. Na otazku, zda se informanti citi byt potencialné ohrozeni, riziky online
prostedi, se odpovédi do urcité miry lisily. V pfipadé D1 znéla odpoved’: ,, Myslim si,
Ze urcité ano, miize se jednat o néjaké vydirdani nebo nabdadani k nécemu. “ D2 odvétil
svedomité: ,, Ano, vim, Ze nékterd rizika mé mohou potkat, ale ddvam si pozor.*
V rozhovoru s D3 byl zminén konkrétni jev vymezeny v teoretické ¢asti, tedy zavislost
na socialnich sitich: ,, Myslim si, Ze pokud bych travila na internetu hodné casu, tak
bych byla ohrozZena zavislosti na internetu nebo socialnich sitich, jinak si myslim,
Ze ne. “ V nasledujici odpovédi D4 je taktéz zminén konkrétni jev: ,,Myslim si, Ze mé
rizika mohou potkat, ale doufam, Ze se to nestane. Vim, Ze pred neddvnem byl
na Instagramu néjaky vir a spoustu mych pratel si kvili tomu muselo poridit nové
telefony a zaloZit nové ucty. “ Takové zkuSenosti budou zminény ve tieti dil¢i vyzkumné
otazce. Odpoved kazdého z informantli na tuto otazku byla, Ze se citi byt ohrozenymi

témito riziky, a D8 navic sectéle dodava, ze by mohla tato rizika potkat kohokoliv.

TO 5: Dokéazal/a bys vyjmenovat jest€ néjaka dalsi rizika, ktera se mohou tykat
mladych lidi?

Vymezeni rizik v oblasti socialnich siti je narocny ukol, nebot jak vyplyva

z ptedchozich odpovédi, informanti se setkali s touto problematikou jen v ramci

45



skromného poctu vyuCovacich hodin, besed, Ci pfi konverzaci srodic¢i. Odpovédi
v ramci této otazky jsou opét velice riaznorodé. D1 otazku pojal z pohledu své osoby:
., U mé by teoreticky mohlo hrozit treba to nabadani cizimi lidmi k posildni fotek nebo
Zadosti o zaslani penéz na cizi ucet.“ Tato odpoveéd jiz urCitym zpuisobem sméfuje
k rizikovym jevim kybergrooming a sexting, které se u star§iho Skolniho véku mohou
vyskytovat. D2 zminuje upozornéni tfidniho ucitele ve vyuce, smeérované
k dostateCné obezretnosti déti v pfipadé kontaktovani cizim cClovékem, ktery
by vyzadoval osobni setkani. Solidni popis rizik v oblasti socialnich siti predstavil
D3: ,, Urcité tireba kyberSikana ve formé Sireni pomluv nebo hanlivych fotek, kviili
kterym si pak ostatni délaji srandu a taky zavislost na socidalnich sitich.” Obdobné
odpovédél 1 D4, ktery ke kyberSikan€ a zavislostem na socidlnich sitich pfipojil také
vySe zminéné viry v mobilu, které se dostanou do mobilu po kliknuti na néjaky odkaz
zaslany z fale§ného profilu. Zajimavé reagoval DS, ktery jako rizikové chape 1 zapnuti
aktualni polohy v aplikacich a také dopisovani s neznamymi lidmi a sdileni rdznych
fotek, coz muze byt pocatkem Sikany na internetu. V rozhovoru s D5, D6 i D7 zaznéla

taktéz kybersikana.
TO 6: Muzes posoudit, ze je tvoje povédomi o rizikach na socialnich sitich dostatecné?

Tazatelska otazka €. 6 navazuje na predchozi otazky v dil¢i vyzkumné otazce ¢.2. Tato
otazka je zamé&mé zafazena za otazkou €.5, ve které se informanti pokousi pojmenovat
mozna vyskytujici se rizika a nasledné maji posoudit, zda povédomi, které maji,
je dostate¢né. VSichni informanti se domnivaji, ze maji dostateCnou piedstavu o tom,
co je muze na socialnich sitich potkat za rizika. D8 potvrzuje, ze prave diky uskute¢néni

prednasek o takovych rizikach ve Skolnim prostredi se citi adekvatn€ informovan.
Shrnuti dilé¢i vyzkumné otazky I1.

Cilem dil¢i vyzkumné otazky €.2 bylo primarné zjisténi, zda se informanti kvili své
aktivit€ na socialnich sitich citi byt ohrozeni nékterym z rizikovych jevl, dale zde bylo
dilezité zjistit, jaké veédomosti informanti maji a v zavéru je uvedeno vlastni
zhodnoceni informantd, zda v korelaci s 5. tazatelskou otazkou dokazou zhodnotit
kvalitu jejich pfipravenosti, jak celit moznym nebezpecim kyberprostoru. Ackoliv
zadny zinformantd nedokazal vyjmenovat konkrétni rizika v oblasti socialnich siti,
i pfesto kazdy zinformanti povazuje své znalosti za dostaCujici. V navaznosti

na tazatelskou otazku €. 4, na kterou taktéz kazdy z informanta odpovédél, ze ho mohou
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potkat néktera z rizik je dulezité, aby informanti minimaln€ znali poCatecni faze vzniku

rizik.

4.3.3 Dilci vyzkumna otazka III.

DVO III: Setkaly se déti starSiho Skolniho véku s nékterymi zrizik, a to s kterymi

a v jakém rozsahu a pomohly jim pfi feSeni dosavadni védomosti?

Posledni dil¢i vyzkumna otazka je zameétena na pfimou ¢i nepfimou zkuSenost ditéte
s riziky, tj. zda se déti uz v takto utlém véku potykaly s nékterym z rizik na socidlnich
sitich a pokud ano, do jaké miry jim pomohly pfi feSeni problému jejich dosavadni
védomosti. Pro zodpovézeni DVO III. jsou uzpusobeny tazatelské otazky T7 — T9 a tyto

otazky jsou koncipovany s dostateCnym respektem vici soukromi informanta.

Fw e

Uvodem je nutné zminit, e jsou v ramci tohoto vyzkumného $etfeni mezi informanty
itaci, ktefi osobni zkuSenost s rizikovym jevem maji, nicméné se jednalo spiSe
o nebezpecné odkazy ¢i kontaktovani cizim Clovékem, které vsak diky vcasné
intervenci ve formé blokovani nemélo dlouhého trvani. V ptripadé D8 a jeho osobni
zkuSenosti s riziky na socialnich sitich se taktéz nejednd o zavazny jev. D8 zmiruje,
ze mu byl v minulosti ,hacknut” ucet, nicméné na tomto uctu nebyly uvedeny zadné
stézejni osobni udaje, jejichz odcizeni by mohlo poskodit osobu D8. D5 uvadi,
ze se pravidelné setkava s zadostmi o sledovani ¢i pfidani do ptatel od cizich lidi,
od kterych nasledné prichdzi nemistné zpravy, v nékterych pfipadech se jedna
o fotografie s intimnim obsahem. S osobni zkuSenosti se svéfily rovnéz D6 a D7, které
se obé setkaly s predatory na internetu. D6 tika: ,,Jednou si mé pridal na Facebooku
néjaky chlap, ktery mi zacal psdt, ja jsem mu moc neodepisovala a on postupem casu
zacal vyZadovat intimni fotky, tak jsem si ho hned zablokovala.” D7 méa obdobnou
zkuSenost: ,, ZkuSenost mdm jednu, takovou polovicni, kdy si mé pridal néjaky Némec
na instagramu a zacal po mné vyZadovat nahé fotky a kdyz jsem ho odmitla, tak si mé
zablokoval. Jinak mam zkuSenosti s tim, Ze mi obcas nékdo na Snapchatu posle svou
odhalenou fotku, ale to si je taky hned zablokuju. “ D4 pak zmifiuje nepfimou zkuSenost
s timto druhem patologie, kdy kamaradka taktéz dostavala nevyzadané zpravy od ciziho
muze stfedniho veku, ktery se snazil manipulativnim zptasobem dité presvedcit o zaslani

fotky sintimnim obsahem. I vtomhle pfipadé ale bylo dité svédomité, oznamilo
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to rodicum i pres vyvijeny natlak predatora, zablokovalo si jeho profil a nasledné rodice

kontaktovali policii s pfislusnymi dikazy ve formé screenshott.
TO 8: Jak se takova situace projevila a jak jsi ji fesil?

Odpovéd na tuto otazku jsem jiz v n€kterych ptipadech nastinil u tazatelské otazky ¢€.7,
v piipadé D5, D6 i D7 se situace projevila zadosti o pratelstvi/sledovani na konkrétni
socialni siti od ciziho ¢loveka, ktery po urcité dobé zacal zasilat a zrovna tak vyzadovat
od informanti nezadouci obsah intimniho charakteru. Na to ale kazdy zinformantt
zareagoval vCas a adekvatné tim, ze si tyto predatory zablokovali. Informanti zenského
pohlavi se tedy velice Casto vyskytuji v situaci, kdy je na né vyvijen natlak a hlavné
to, Ze jsou jim zasilany takové fotografie, mize mit vliv na budouci vyvoj v oblasti
sexuality. U D8 se situace pfi hacknuti u¢tu projevila tak, ze ucet na dané socialni siti
nebyl automaticky piihlasen a po zadani piihlasovacich udaji byl odepten pfistup
k uzivatelskému uctu, nicméné ucet byl dohledatelny, takze tiCet byl nasledné nahlasen

provozovateli jako odcizeny.
TO 9: Byly pro tebe dosavadni védomosti uzitecné v feSeni takové situace?

Posledni tazatelska otazka je zaméfena na vlastni posouzeni informanta, zda pfi feseni
rizikovych udélosti byly uzitecné védomosti, kterym se jim dostalo pifi vzdélavacich
¢innostech zjiStovanych v ramci T1 — T3. Otazka pro informanty, ktefi se nesetkali
se zavazng€jSim patologickym jevem, byla rozvedena, zda si mysli, ze by jim dosavadni
védomosti pomohly, pokud by takova situace nastala. D4 uvedla: ,, Urcité bych o téchto
rizikach chtéla védeét vic, ale myslim si, Ze bych védéla, co délat, kdyby takova situace
nastala a podle mé by to v dnesni dobé mél védet kazdy. “ Kazdy z informantt uvedl,
ze dosavadni védomosti byly dostate¢né uzite¢né, D3 dodava: , Diky védomostem, které
mam, vim, na co si mam ddvat pozor, ale nevim, zda by to bylo dostatecné pri reSeni
takové situace. D8 zminuje, ze to nedokaze posoudit, protoze dosavadni védomosti
o takovych rizikdch zatim wvylozené nevyuzil. V ramci hacknutého uctu pouze
kontaktoval provozovatele socidlni sit€¢ a vzhledem ktéto zkuSenosti nesdéluje
aneuvadi osobni udaje, pokud to neni nutné. D5, D6 a D7 uvadi, ze dosavadni

védomosti jsou dostacujici.
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Shrnuti dil¢i vyzkumné otazky I11.

Kazdy zinformant jiz mél moznost se setkat s nékterym z rizik v oblasti socialnich
siti. Ne€kteti se setkali ,,pouze” s viry, €i kratkou konverzaci s cizim ¢lovékem, jini byli
dokonce 1 vydirani za ucelem zaslani specifického obsahu predatorovi a u jednoho
z informantd doslo k odcizeni uzivatelského uctu. Projevy takovych situaci jsou ruzné,
v pfipad€ komunikace s cizim ¢lovékem dochazi k pfidani do pratel ¢i sledovani profilu,
a nasledné obéti piichazi nevyzadané zpravy a nasledné dojde i na vyzvu zaslani
fotografii. Odcizeni UCtu lze predchazet pouze tak, ze ma uzivatel dostatecné
neprostupné heslo a zarovei na uzivatelském profilu nema vice informaci, nez
je nezbytné nutné. V ramci posledni tazatelské otazky kazdy z informanti povazuje své
ziskané védomosti za uziteCné pii feSeni krizové situace na socidlnich sitich a nékteri
informanti by se chtéli dozveédét i vice za ucelem ziskani vétsiho povédomi o takovych

rizikach.

4.4 Shrnuti vyzkumného Setieni a zhodnoceni

Cil vlastniho vyzkumného Setfeni spocival v zjisténi vzdélavacich moznosti déti
star§iho Skolniho veéku v oblasti rizik na socidlnich sitich a v nasledném zhodnoceni
potiebnosti, pfipadné aktudlnosti tohoto vzdélavani. VDVO 1 jsou otazky cileny
na vzdélavani, kterému se détem aktualné jiz dostalo ¢i dostava, a to konkrétné
od skoly, jelikoz vzd&lavaci strategie od MSMT obsahuje také digitalni vzd&lavani
a je zde zminéno nejen v kontextu vzdelavani déti v oblasti vyuzivani ICT, ale také
svédomité a bezpecné uzivani téchto technologii a rozvoj kritického mysleni pii sbéru
dat ¢i navazovani novych vztahi v kyberprostoru. Informanti reagovali téméf bez
zavahani, ze se ve S$kole jiz zabyvali tématem rizik na socidlnich sitich
¢i v kyberprostoru celkové v ramci nékterého z vyuCovanych predmétd. Preventivni
pusobeni rodiny je obsahem druhé tazatelské otazky, jelikoz rodina ma nezmérny vliv
na vyvoj ditéte, a tudiz i preventivni pusobeni je zde nezanedbatelnou soucasti pro
udrzeni zdravého vyvoje. Informanti rovnéz, jako u prvni tazatelské otazky, reagovali
na otazku kladné€. V nékterych rodinach byla rizika internetu pfedmétem diskuse vice,
v jinych nepatrné méné. ZavéreCna otazka DVO 1. odkazovala na aktivni zapojeni
externich preventistd v tomto vzdélavacim procesu, kde nejéastéji byla zminéna PCR,

pfipadné¢ MPCR jako iniciator besedy rovnéz za ucCelem vzdélavani informantt.
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Informanti se vSak nesetkali s zddnou externi organizaci ¢i projektem, ktery by byl takto

preventivné zameéten, jako je napt. E-Bezpeci.

Nasledujici DVO 1II. byla zaméfena na vlastni posouzeni informantl, zda se citi byt
ohrozeni riziky na socialnich sitich. Rizika této oblasti se tykaji takika kazdého, kdo
je uzivatelem. Informanti na tuto otdzku odpovidali kriticky a na zakladé zkuSenosti
pfimych, ¢i nepfimych, zde nebylo vyjadfeni nesouhlasu, tedy ze by se néktery
z informantd necitil ohroZen. Informanti byli nasledné dotazani, zda jsou schopni
vyjmenovat néktera z dalSich rizik, ktera je mohou na socialnich sitich potkat. Ackoliv
ma jiz ¢ast informanti osobni zku§enost, u vyjmenovani rizik pro mladé lidi to nebyly
nikterak obsahlé odpovédi. Presto se u tazatelské otazky ¢€.6 objevila jen jedna odpovéd’,
resp. otazka, kde informant chtél védét o takovych rizikach vice. Zbyli informanti jsou

presvédceni o dostatecnosti svého povédomi v ramci nebezpeci na internetu.

V posledni fazi vyzkumného Setfeni bylo cilem zjistit, zda informanti jiz maji zkuSenost
s riziky, jaky byl prabéh situace a zda byly ziskané védomosti pii feSeni uzitecné.
V nekterych pripadech se rizika nevyskytla vibec, pfipadné v minimalni mire, avSak
nektefi informanti jiz maji zkuSenost s kontaktovanim cizi osobou a naslednym
vyzadovanim osobnich udaji, mj. také fotografii s intimnim obsahem. S timto se setkali
pouze informanti zenského pohlavi, informant muzského pohlavi uvedl odcizeni
uzivatelského uctu. Dosavadni védomosti pak wvyuzili vSichni informanti, ktefi
se s rizikem setkali. Ackoliv v kazdém ptipade vyskytu patologie pii aktivité na socialni
siti u informanta se nestalo nic vazného, je tieba, aby déti byly dostateéné vzdelavany
i nadale. Doporuceni vyplyvajici ztéto bakalarské prace je jednoznacné zaméfeni
se na informovanost déti o rizikach, kterd je mohou potkat, v ideadlnim ptipadé by déti
mohly a dle mého nazoru meély znat pojmy tykajici se této problematiky spolecné
se znaky a projevy jednotlivych jevii. Rozhodné je dalezité, aby rodice byli vice aktivni
ve svém preventivnim pusobeni, nebot i jim samotnym by v pfipadé ohroZeni ditéte

hrozil trest viz. zakon ¢. 40/2009 Sb., trestni zakonik, § 201.
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Zavér

Predmétem bakalarské prace bylo zjisténi vzdélavani dostupného détem star§iho
Skolnitho véku v oblasti socialnich siti a moznych rizik, kterd se v tomto prostiedi
vyskytuji. Teoreticky ramec obsahl zakladni pilife bakalarské prace, mezi které patii
vymezeni star§iho Skolniho v€ku a obdobi pubescence, definice socialnich siti a jejich
aktualni podoba spolecné se skromnym popisem téch nejznaméjsich. Déle jsou zminéna
samotnd rizika, ktera nejen pro déti starSiho Skolniho v€ku predstavuji hrozbu pfi
aktivité na socialnich sitich a zavérem teoretické Casti prace jsou vymezeny faktory,
které maji preventivni vliv na dité pro maximalni zamezeni vyskytu takovych jevi, jako
je bezesporu Skola a rodina a pfipadné jiné organizace, jez vznikly za uCelem prevence

takovych rizik.

Teoretické poznatky byly vyuzity pfi sestavovani otdzek pro polostrukturovany
rozhovor a pii jeho realizaci, pfi¢emz koncipované otazky spoleéné s odbornou
literaturou pfedstavuji zaklad vyzkumného Setfeni s kvalitativni strategii. V tomto
vlastnim Setfeni pak byla urCena hlavni vyzkumna otazka: Je vzdéldvani v kontextu
prevence rizik na socialnich sitich pro déti star§iho Skolnitho véku aktualni a potrebné?
S touto podobou HVO byly nasledné urCeny celkem tfi dil¢i vyzkumné otazky a kazda
dil¢i otazka obsahla celkem tfi tazatelské otazky. Jednotlivé dil¢i vyzkumné otazky
predstavovaly kapitoly vyzkumného Seteni, ve kterém byly postupné odhalovany

neznamé promeénné v oblasti vzdélavani déti o rizikach na sociélnich sitich.

V posledni kapitole této prace je prezentovana koncepce, realizace a vysledky onoho
Setfeni. Vysledky v souladu s hlavni vyzkumnou otazkou poukazuji na fakt, ze déti
starSiho Skolniho véku maji moznosti vzdélavani v oblasti rizik socidlnich siti
a aktudlnost takového vzdé€lavani lze povazovat za pfijatelnou, jelikoz kazdy
z informantd povazuje své dosavadni védomosti za uchopitelné a pouzitelné v pripade
vyskytu rizik. Zda je takové vzdé€lavani potiebné, potvrzuji odpovédi informantt
u zavéreCnych tii tazatelskych otazek, ve kterych vétSinova ¢ast informanta potvrdila,
Ze Jiz maji osobni zkuSenost s nékterym z rizik na socidlnich sitich. Za nedostatecny
vSak lze povazovat pristup Skoly, nebot existuje fada preventivné pusobicich organizaci
a programu, které navazuji spolupraci se Skolami, ale ani jeden z informantt nepotvrdil,
ze by se s takovym programem setkal. Rovnéz je dulezité, aby rodice byli dusledni pfi

apelu na opatrnost déti v kyberprostoru.
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