VYSOKE UCENI TECHNICKE
)V BRNE

BRNO UNIVERSITY OF TECHNOLOGY

g |
i

FAKULTA ELEKTROTECHNIKY A
KOMUNIKACNICH TECHNOLOGII
USTAV TELEKOMUNIKACI

2
FACULTY OF ELECTRICAL ENGINEERING AND
COMMUNICATION

DEPARTMENT OF TELECOMUNICATIONS

7
NS

7

REALIZACE’CERTIFIKACNi AUTORITY
A DIGITALNIHO PODPISU

IMPLEMENTATION OF CERTIFICATION AUTHORITY AND DIGITAL SIGNATURE

DIPLOMOVA PRACE
MASTER'S THESIS

AUTOR PRACE Bc. MARTIN TROJAK
AUTHOR

VEDOUCI PRACE Ing. PETRA LAMBERTOVA
SUPERVISOR

BRNO2008



VYSOKE UCENI
TECHNICKE V BRNE

Fakulta elektrotechniky
a komunikacnich technologii

Q Ustav telekomunikaci

S
@

Diplomova prace

magistersky navazujici studijni obor
Telekomunikacni a informacni technika

Student: Trojak Martin Bc. ID: 89383
Rocnik: 2 Akademicky rok: 2007/2008
NAZEV TEMATU:

Realizace certifikaCni autority a digitalniho podpisu

POKYNY PRO VYPRACOVANI:

Nastudujte principy infrastruktury vefejnych klicd. Zaméfte se pfedevsim na moznosti imlementace
certifikaCni autority a digitalniho podpisu. Vytvorte aplikaci, ktera bude bezpecné komunikovat pomoci
SSL.

DOPORUCENA LITERATURA:

[1] Elektronicky podpis : Prehled pravni Upravy, komentéf k provadéci vyhlasce k zakonu o
elektronickém podpisu a vyklad zakladnich pojmd. Olomouc : ANAG, 2002. 141 s. ISBN 80-7263-125-X.
[2] DOSTALEK, Libor, VOHNOUTOVA, Marta. Velky priivodce infrastrukturou PKI a technologii
elektronického podpisu. 1. vyd. Brno : Computer Press, 2006. 534 s. ISBN 80-251-0828-7.

[3] DOSTALEK, Libor. Velky priivodce protokoly TCP/IP : Bezpec¢nost. 2. aktualiz. vyd. Praha :
Computer Press, 2003. xvi, 571 s. ISBN 80-7226-849-X.

Termin zadani:  11.2.2008 Termin odevzdani: 28.5.2008

Vedouci prace: Ing. Petra Lambertova

prof. Ing. Kamil Vrba, CSc.
pfedseda oborové rady

UPOZORNENI:

Autor diplomové prace nesmi pfi vytvareni diplomové prace porusit autorska prave tretich osob, zejména nesmi zasahovat
nedovolenym zplsobem do cizich autorskych prav osobnostnich a musi si byt piné védom nasledk(l porugeni ustanoveni § 11
a nasledujicich autorského zakona €. 121/2000 Sb., véetné moznych trestnépravnich disledkdl vyplyvajicich z ustanoveni § 152
trestniho zakona €. 140/1961 Sb.



LICENCNI SMLOUVA
POSKYTOVANA K VYKONU PRAVA UZIT SKOLNI DILO

uzaviena mezi smluvnimi stranami:

1. Pan/pani
Jméno a pfijmeni: Bc. Martin Trojak
Bytem: Mezi Trhy 1/108, 74601, Opava - Mésto

Narozen/a (datum a misto): 21.12.1983, Opava
(dale jen "autor")

2. Vysoké uceni technické v Brné
Fakulta elektrotechniky a komunikacnich technologii
se sidlem Udolni 244/53, 60200 Brno 2
jejimz jménem jednd na zakladé pisemného povéreni dékanem fakulty:
prof. Ing. Kamil Vrba, CSc.
(dale jen "nabyvatel")

Clanek 1
Specifikace Skolniho dila

1. Pfedmétem této smlouvy je vysokoskolska kvalifika&ni prace (VSKP):
O disertacni prace
diplomové prace
O bakalarska prace
jina préace, jejiz druh je specifikovan Jako ..........ccccococriiiiiiiiie i,
(dale jen VSKP nebo dilo)

Nézev VSKP: Realizace certifikaCni autority a digitalniho podpisu
Vedouci/3kolitel VSKP: Ing. Petra Lambertova

Ustav: Ustav telekomunikaci

Datum obhajoby VSKP: ....c.ocveiieeeeeececeee e

VSKP odevzdal autor nabyvateli v:
tisténé formé - pocet exemplart 1

elektronické formé - pocet exemplart 1

2. Autor prohlasuje, Ze vytvoril samostatnou vlastni tvdréi ¢innosti dilo shora popsané
a specifikované. Autor dale prohlaSuje, Ze pfi zpracovavani dila se sdm nedostal do rozporu
s autorskym zakonem a predpisy souvisejicimi a Ze je dilo dilem plvodnim.

3. Dilo je chranéno jako dilo dle autorského zakona v platném znéni.

4. Autor potvrzuje, Ze listinna a elektronicka verze dila je identicka.



Clanek 2

Udéleni licencniho opravnéni

. Autor touto smlouvou poskytuje nabyvateli opravnéni (licenci) k vykonu prava uvedené dilo
nevydéleéné uzit, archivovat a zpfistupnit ke studijnim, vyukovym a vyzkumnym &ellim véetné
pofizovani vypis(, opis(l a rozmnoZenin.

. Licence je poskytovana celosvétove, pro celou dobu trvani autorskych a majetkovych prav

k dilu.

. Autor souhlasi se zvefejnénim dila v databazi pfistupné v mezinarodni siti

ihned po uzavieni této smlouvy

a

1 rok po uzavreni této smlouvy
O 3 roky po uzavfeni této smlouvy
O 5 let po uzavfeni této smlouvy
O 10 let po uzavfeni této smlouvy
(z ddvodu utajeni v ném obsazenych informaci)
. Nevydéle€né zverejiovani dila nabyvatelem v souladu s ustanovenim 8§ 47b zadkona
€. 111/1998 Sh., v platném znéni, nevyZaduje licenci a nabyvatel je k nému povinen

a opravnén ze zakona.

Clanek 3
Zaveére€na ustanoveni

. Smlouva je sepsana ve tfech vyhotovenich s platnosti originalu, pficemz po jednom vyhotoveni
obdrzi autor a nabyvatel, dal3i vyhotoveni je viozeno do VSKP.

. Vztahy mezi smluvnimi stranami vzniklé a neupravené touto smlouvou se fidi autorskym
zakonem, obcanskym zakonikem, vysokoSkolskym zakonem, zakonem o archivnictvi,

v platném znéni a popr. dalSimi pravnimi predpisy.

. Licenéni smlouva byla uzaviena na zakladé svobodné a pravé vile smluvnich stran, s plnym
porozuménim jejimu textu i disledkim, nikoliv v tisni a za napadné nevyhodnych podminek.

. Licen€ni smlouva nabyva platnosti a G€innosti dnem jejiho podpisu obéma smluvnimi stranami.

LV Y ( (=10 [ =N

Nabyvatel Autor



Diplomova préce Martin Trojak

ABSTRAKT

Diplomova prace se zabyva problematikou certifikanich autorit a digitalniho
podpisu. Je zde rozebrana podstata digitadlnich certifikati a certifikacni autority.
pomoci certifikata a digitdlniho podpisu. Rozbor je zaméfen na Infrastrukturu vetejnych
klict jako normy, jejimiz pravidly se certifikacni autority tidi. Je zde uvedeno, jakym
zpisobem se vytvaii certifikaéni autorita a digitdlni certifikat. Dale je rozebran
podrobny princip digitdlniho podpisu. Dalsi kapitoly se zabyvaji rozborem protokolu
SSL, principem jeho funkce a nasledné jeho vyuzitim. Déle je zde uvedena prakticka
cast tykajici se realizace certifika¢ni autority a informacniho systému. Je uveden pouzity
software, jeho konfigurace a nasledné jsou uvedeny postupy pii pouziti aplikace a jeji
realizace.

KLICOVA SLOVA

PKI, infrastruktura vetejnych kli¢t, certifika¢ni autorita, digitalni podpis, SSL

ABSTRACT

This master’s thesis deals with problems of certification authorities and digital
signature. There are analyzed principles of digital certificates and certification
authorities. It describes the the most widely used cryptosystems and hash functions,
which are used in communications with certificates and digital signature. Analysis is
focused on Public key infrastructure standard, which describes rules of creating of
certification authority and digital signature. There is also described detailed principle of
digital signature. Next chapters deals with studying of protocol SSL, principles of
functions and usage of SSL. Practical part of this thesis realizes certification authority
and information system. There is shown used software and configuration of it. Last part
describes procedures during using aplication and her realization.

KEYWORDS

PKI, public key infrastructure, certification authority, digital signature, SSL, secure
socket layer
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Seznam zkratek
3DES (Triple DES) Triple Data Encryption Standard,

BSD (Berkeley software distribution license) typ licence, umoziuje volné Sifeni
licencovaného obsahu

CA  Certificate Authority, certifika¢ni autorita
CLR (Seznam odvolanych certifikatt)

CU  Certifika¢ni ufad, jedna se o synonymum s certifikaéni autoritou, tento termin je
vyuzit v ¢eském prekladu opera¢niho systému MS Windows Server 2003

DES (Data Encryption Standard) typ symetrického blokového Sifrovaciho algoritmu

DNS (Domain Name System) je hierarchicky syst¢ém doménovych jmen, ktery je
realizovan servery DNS a protokolem stejného jména, kterym si vymeénuji
informace.

DSA (Digital Signature Algorithm) algoritmus digitalniho podpisu

DVCS (Data Validation and Certification Server) server, informujici o platnosti
certifikatu

FIPS (Federal Information Processing Standards) vefejné standardy vydané vladou
Spojenych stath americkych pro nemilitdrni oblast vyuziti

IDEA (International Data Encryption Algorithm) typ symetrického blokového
Sifrovaciho algoritmu

ITU-T (ITU Telecommunication Standardization Sector) sektor sdruzujici standardy
pro telekomunikace

IVR (Interactive voice response) interaktivni hlasova odezva, vyuziti jako telefonni
zaznamnik pro odvolavani certifikatt

LDAP (Lightweight Directory Access Protocol) protokol pro ukladani a ptistup k datim
na serveru

MAC (Message Authentication Code) autentifikacni algoritmus zalozeny na hashovaci
funkci s pouzitim klice

MD-5 (Message-Digest algorithm 5) typ hashovaciho algoritmu
MIT (Massachusetts Institute of Technology) Massachusettsky technologicky institut

NAT (Network Adress Translation) pieklad sitovych adres



Diplomova préce Martin Trojak

NIST (National Institute for Standarts and Technology) je americka vladni instituce
pro vydavani standardil a osvédceni ohledn¢ materiala

NSA (The National Security Agency/Central Security Service) Narodni bezpecnostni
agentura/Centralni bezpecnostni sluzba je vladni kryptologicka organizace

Spojenych stat americkych, spadajici pod ministerstvo obrany.

OCSP (Online Certificate Status Protocol) protokol pro zjistovani stavu odvolaného
digitalniho certifikatu X.509

PKI  (Public Key Infrastructure) Infrastruktura vetejnych klict

PHP (Personal Home Page, pozd¢ji Hypertext preprocesor) je skriptovaci
programovaci jazyk, urCeny piedev§Sim pro programovani dynamickych
internetovych stranek

RA  (Registracni autorita)

RC4 (Rivest Cipher 4) typ symetrického proudového Sifrovaciho algoritmu

RSA (Rivest Shamir Adleman) Sifrovaci algoritmus s vefejnym klicem vhodny mimo
jiné pro digitalni podpis

SET (Secure Electronic Transaction) protokol pro zabezpeceni transakci pres
nezabezpecené internetoveé sité

SHA-x (Secure Hash Algorithm) skupina typti hashovacich funkci

SSL. (Secure socket layer) kryptograficky protokol pro bezpecnou komunikaci na
Internetu

TLS (Transport Layer Security) novy kryptograficky protokol pro bezpec¢nou
komunikaci na Internetu, alternativa k SSL

X.509 standard, ktery definuje forméat a syntaxi certifikati. Zabyva se také specifikaci
autentizacnich sluzeb
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Uvod

V soucasnosti je Internet vyuzivan pro vSestrannou komunikaci. UZivatelé pies
Internet prendseji informace mensi ¢i vetsi dilezitosti. Praveé v pripadé vysoké dilezitosti je
potieba, aby mezi nimi existovala divéra. Jednim ze zpusobi, jak divéru zarucit, je
jednoznacna vzajemna identifikace a autentizace obou uzivateli pomoci certifikatu.
Certifikat obsahuje mnoho divérnych informaci a jedine¢ny kli¢, s jehoZ pomoci je mozno
datovou komunikaci Sifrovat. Vydavanim digitalnich certifikati se zabyva certifikacni
autorita.

Dalsim problémem je zabezpeceni nedotknutelnosti ptfenaSenych zprav, tedy
ujisténi piijemce zpravy o tom, ze zprava opravdu pochdzi od odesilatele a nebyla pii
prenosu siti modifikovana. Timto se zabyva digitalni podpis.

Pro aplikaci certifikath a digitalniho podpisu vznikl souhrn norem nazvany
Infrastruktura vetejnych klict.

Diplomova prace se zabyva problematikou certifikacnich autorit a digitalniho
podpisu. Je zde rozebrana podstata digitalnich certifikatt a certifikacni autority. Popisuje
vyuzivané Sifrovaci a hashovaci metody, jez se vyuzivaji pti komunikaci pomoci certifikata
a digitalniho podpisu. Rozbor je zaméfen na Infrastrukturu vetfejnych klici jako normy,
jejimiz pravidly se certifikacni autority tidi. Je zde uvedeno, jakym zplisobem se vytvari
certifikacni autorita a digitalni certifikat. Dale je zde rozebran podrobny princip digitalniho
podpisu. Dalsi kapitoly se zabyvaji rozborem protokolu SSL, principem jeho funkce a
nasledné jeho vyuziti. Déle je zde uvedena prakticka Cast tykajici se realizace certifikani
autority a informac¢niho systému. Je zde uveden pouzity software a jeho konfigurace a
nasledné jsou uvedeny postupy pii pouziti aplikace a jeji realizace. Cilem diplomové prace
je zrealizovani certifikaCni autority a vytvofeni pfistupu do informacniho systému
s vyuzitim zabezpecovaciho protokolu SSL.

13
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1  Infrastruktura verejnych kli¢i

Pojem infrastruktura vetejnych klici (PKI, Public Key Infrastructure) vyjadiuje
komplexni systém, ktery svym uzivatelim poskytuje sluzby v oblasti Sifrovani pomoci
systémil s vefejnym klicem a sluzby spojené s digitalnimi podpisy. Ugelem infrastruktury
vetejnych klict je pak hlavné sprava jednotlivych soukromych klict a certifikatu.

PKI byla zalozena na zakladé toho, Ze v minulosti vzniklo n€kolik norem, které
vyuzivaly kryptografii s vefejnymi kli¢i. Zminéné normy nemély pfiliSnou vzdjemnou
navaznost, ale také nefeSily veSkerou problematiku, u které bylo tfeba mit vSe
zabezpeceno. Vyvojaiské spolecnosti vytvarely software, jez se zacal zabyvat vzajemnou
spolupraci s ostatnim softwarem, ale komunikace neprobihala vzdy podle ptedstav. Vznikla
proto pracovni skupina, jez se pokusila vytvofit soustavu norem, které by piekonaly vyse
uvedené problémy. Diky tomu vznika nova generace norem, ktera neni pfilis§ idealni, ale je
velkym krokem dopfedu. Systém téchto protokolil je vyjadien pojmem PKI.

Normy PKI vychazeji znorem ITU-T tady X.500 RFC-3280, popis certifikatu
presnéji z normy X.509 (viz Seznam zkratek). Ne vSechny parametry jsou ovSem piimo
pievzaty z téchto norem, vétSina praktik je upravena pro urceni na Internet. Timto dochézi
k tomu, Ze ne vSechna rozsifeni certifikatl popsana v norm¢ ITU-T X.509 jsou normami
PKI podporovana.

Alternativou k PKI pro vyuziti na Internetu je napi. systém SET, jez je urCen pro
platby platebnimi kartami ptes Internet. SET pouziva rovnéz certifikaty dle normy X.509,
ovSem nikoli podle RFC-3280. Vzajemna kompatibilita tudiZ mezi technologiemi neni. [1]

1.1 Kryptografické systémy s verejnym klicem

Kryptografické¢ systémy s vefejnym klicem vyuzivaji, na rozdil od systému
s privatnim kli¢em, pro zaSifrovani zpravy tzv. verejny klic a pro deSifrovani kli¢ privatni
(tajny). Vetejny kli¢ je zaloZen na principu toho, Ze je mozné jej klidn€ zvetejnit, a piesto
nedojde k poruseni bezpecnosti zpravy nebo desifrovaciho kli¢e. Velice Casto jsou tyto
systémy oznaCovany také jako systémy s asymetrickym klicem. Podstatny zaklad
asymetrického Sifrovani tvofi vlastnost, Ze jestlize je néco zaSifrovano jednim z vySe
uvedenych kli¢d, pak rozSifrovani je mozno pouze druhym klicem z dané dvojice klict.
JestliZze tedy zprava zaSifruji ,,mym* privatnim kli¢em, pak desifrovat tuto zpravu miize jen
n¢kdo, kdo ma ,,maj“ vetejny kli¢. Analogicky, jestlize pro zaSifrovani zpravy pouziji
,»Vas*« vetejny kli¢, pak pro deSifrovani je nyni potieba prave ,,Vas*“ privatni klic. Zde je
ziejmé, Ze privatni a vetejny kli¢ tvoii vzdy pevné spjatou dvojici. Z toho vyplyva, ze je
mozno jeden jednoznaéné vypocitat z hodnoty druhého. Zde ale plati pravidlo: ziskat
hodnotu vetejného klice z klice privatniho je mozno pomérné snadno a rychle, ale naopak
je to prakticky nemozné. Problém ovSem nespocivd v tom, Ze by nebylo zndmo, jak
hodnotu kli¢e spocitat, ale divodem je velikd narocnost vypocetniho vykonu pocitace.
Vypocet hodnoty by takto mohl trvat i nékolik desitek ¢i stovek let.

Z vyse uvedeného vyplyva, ze privatni kli¢ je nutno velice hlidat a udrzovat
v tajnosti, naopak kli¢ vetejny je urcen k tomu, aby byl zvetejnén. Zvetejnéni tohoto klice
je nutné, aby kazdy mohl rozlustit zpravy zasifrované privatnim kli¢em a zjistit tak, kdo je
skutecnym autorem. Tento postup zaSifrovani dokumentu privatnim klicem a poté
desifrovani vetejnym klicem pro zjisténi toho, kdo dokument svym privatnim klicem
zaSifroval, se oznacuje jako digitdlni podpis. Princip digitalniho podpisu bude popsan
dal$ich kapitolach.
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Obr. 1: Zakladni princip systému v vefejnym klicem

1.1.1 Diffie-Hellmanova vyména klice

Systém pro vyménu kryptografickych klich mezi dvéma stranami. V podstaté nejde
o Sifrovaci algoritmus, ale jednd se o metodiku pro vytvofeni a vyménu sdileného
privatniho klice ptes vefejné komunikacni kanaly.

Dva uzivatelé Petr a Pavel se dohodnou na 2 &islech, p a g; nejedna se o tajna Cisla,
proto je mozno je vymenit bez potieby zabezpeceni. Uzivatel Petr si zvoli tajné Cislo a,
uzivatel Pavel ¢islo b. Uzivatel Petr nyni provede vypocet A dle rovnice

A=g" mod p, (1.1.1.1)
uzivatel Pavel poté
B=g" mod p. (1.1.1.2)

Ob¢ vypoctena Cisla 4 a B si nyni vyméni opét nezabezpecenym kandlem. Petr nyni
vypocte K z rovnice

K=B" mod p, (1.1.1.3)
Pavel vypocte své K

K=A4" mod p. (1.1.1.4)
Oba uzivatel¢ timto ziskaji spolecny vysledek K, ktery se oznaci jako tajny klic. Tento
tajny kli¢ se nyni pouzije pro zaSifrovani a deSifrovani zpradvy symetrickou Sifrou. Na
nahodné zvolena Cisla jsou ovSem kladeny pozadavky a to takové, Ze p musi byt prvocislo

urcujici modul systému a g lezici ve zvoleném modulu. Plati tedy: 0 < g <= p-1. Tato
podminka vychazi z rovnice

g =g, (1.1.1.5)
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Jestlize nyni dojde k tomu, Ze budou odposlechnuty informace ptenaSené pro
vytvofeni privatniho klice, tento kli¢ nebude mozno odvodit. [3]

1.1.2 RSA

Kryptograficky systém s vefejnym kli¢em, vyvinuty profesory MIT Ronaldem
Rivestem, Adi Shamirem a Leopardem Adlemanem. RSA je mozno pouzit jednak jako
Sifrovaci algoritmus a také jako zaklad pro systém digitadlnich podpisii. Dle pouzité
implementace muze kli¢ mit libovolnou délku. Vyuziva tzv. faktorizace, ktera je zalozena
na rozkladu ¢isla na sou¢in mocnin prvocisel.

Zaklad:
Zvoli se 2 velka prvocisla p a g. Vypoctou se hodnoty Cisel
n=( q) (1.1.2.1)
r=@{@-1) (q-1). (1.1.2.2)

Zvoli se hodnota vetejné¢ho klice VK, pokud mozno co nejvétsi, tato hodnota musi byt
nesoud¢lna s hodnotou cisla r. Vypocte se tajny Sifrovaci kli¢ 7K dle rovnice

TK = VK mod r. (1.1.2.3)

Sifrovani:

Zpréava, ktera bude Sifrovéana (Z), se rozdéli na bloky symboll, které maji stejnou
délku, pficemz kazdy i-ty blok zpravy bude bran jako ¢islo Z; . Zde plati podminka, ze Z;
musi byt mensi nez n. Nyni se kazdy i-ty blok zpravy postupné zaSifruje dle vypoctu

K; = Z"  mod n. (1.1.2.4)
Bloky K; se ztetézi a vytvoii se kryptogram K, ktery se odesila ptijemci

Desifrovani:
Ptijaty kryptogram K se rozdé€li opét na bloky Kj, které byly vytvotfeny pfi Sifrovani.
Jednotlivé i-té bloky kryptogramu K se desifruji dle rovnice

Z; = K" mod n. (1.1.2.5)

Zietézenim vsech ziskanych bloki Z; se sestavi deSifrovana zprava.

Pti pouziti algoritmu RSA ve skutecnych aplikacich se pracuje s ¢isly, ktera
obsahuji stovky tadi. Pocetni operace stakto velkymi ¢isli jsou pochopitelné velice
naro¢né na vypocetni vykon, proto se v aplikacich minimalizuje pocet operaci RSA, které
se budou provadét. Provadi se to tak, Ze se pomoci RSA neSifruje celd zprava, ale pouze
privatni (symetricky) kli¢ a timto klicem je pak zaSifrovana zprava pomoci symetrické Sifry
DES (Data Encryption Standard) nebo IDEA (International Data Encryption Algorithm).
[3]
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1.1.3 El Gamal

Algoritmus zalozeny roku 1985, jehoz podstatou je, podobn¢ jako u RSA,
faktorizace. Podobné jako RSA se pouziva k Sifrovani a digitadlnimu podpisu.

Zaklad:

Zvoleni velkého prvocisla p, knémuz se nalezne primitivni kotfen g (neni
podminkou, Ze dvojice p a g bude jedinecnd). Zvoleni privatniho kli¢e PK pro néjz plati, ze
musi byt mensi nez (p-1). Ziskéni hodnoty vetejného kli¢e VK podle rovnice

VK = g™ mod p (1.1.3.1)

Zvetejnéni ndmi zvolenych prvocisel p a g a vypocteného veiejného klice VK, privatni kli¢
se nesmi zvetejnit, bude jej znat pouze uzivatel, kterému je Sifrovana zprava adresovana.

Sifrovani:
Pro Sifrovani kazdé zpravy Z musi byt vybrano nahodné ¢islo m, jez musi byt mensi
nez (p-1). Ziskani ¢isla 4 pomoci rovnice
A =g" modp (1.1.3.2)
Podobné¢ jako v RSA se zprava Z rozdé€li na j blokt, které maji stejnou délku. Ziskaji se tim
Cisla Z; , pticemz kazdé toto Cislo odpovida j-tému bloku zpravy. Jednotlivé bloky Z; se
zaSifruji pomoci rovnice

K;=(VK"™ " Z) mod p. (1.1.3.3)

Vsechny bloky K; se zfetézi, ¢imZ se ziskd kryptogram K. Tento kryptogram se odesila
adresatovi spolu s ¢islem 4

Desifrovani:
Piijaty kryptogram KX si adresat rozdéli opét na bloky Kj a pomoci piijatého ¢isla 4
si vypocte hodnotu ¢isla B pomoci rovnice

B =A™ mod p. (1.1.3.4)

Nasledn& k vypodtenému ¢&islu si vypoéte inverzni hodnotu, tedy D”. Viechny j-té &asti
kryptogramu se nyni desifruji dle rovnice

Z;= (K;" D) mod p. (1.1.3.5)

Vsechny desifrované bloky se pak slouci a ziska se tim deSifrovana zprava. [3]
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1.1.4 DSA

Asymetricky kryptosystém DSA (Digital Signature Algorithm) byl vyvinut
agenturou NSA od niZ tento kryptosystém pievzal institut NIST a pouzil jej jako federalni
standard pro zpracovani informaci (FIPS). V algoritmu DSA je mozno pouzit klice
ruznych délek, ale dle standardu FIPS se pouziva délka klice pouze 512 a 1024 biti. Tento
kryptosystém je pouzivan pouze pro digitalni podpis, jeho algoritmus bude popsan v ¢asti
Digitalni podpis.

1.2 Hash

Vyznam slova hash se da vyjadfit vice Ceskymi vyrazy. MiZe byt bran jako
kontrolni soucet, miniatura, ale nejlépe vypovidajici termin je slovo vytah.

Hashovaci funkce je jednocestnd funkce, kterd vytvaii z libovolné dlouhé zpravy
kratky fetézec o konstantni délce. Hash se d& vyjadfit jako algoritmus, ktery je schopen
vypocetné snadno ziskat vysledek. OvSem zpétné dospét z hodnoty hash k pivodni zprave
je technicky velmi naroéné ¢i v uréitych piipadech téméf nemozné. Retézec ziskany ve
vysledku vypoctu hash musi v co nejvétsi mife ukdzat charakter plivodni zpravy.

Vysledny hash miva nejcastéji velikosti a) 16 bajth v ptipad¢ algoritmu MD-5

b) 20 bajth v piipadé algoritmu SHA-1

Vyznamnou vlastnosti hashovaci funkce je, ze je deterministickd, coz ma za
nasledek, Ze jestlize opakované vytvaiime hash pro urCitou zpravu, tak nadm pokazdé
vznikne stejny hash.

Dalsi vlastnosti algoritmu by méla byt nesnadnd nebo nemozna odvoditelnost ¢i
invertovatelnost. To znamena, Ze jestlize je znama vystupni hodnota hashovaci funkce, pak
nesmi byt mozné sestavit ptivodni text, at’ uz reverzaci hashovaci funkce nebo zjistovanim
zavislosti mezi vstupem a vystupem. Mame-li hodnotu hash o velikosti 128bitli, pak
rozhodné neni mozné ziskat ptivodni zpravu pomoci hrubé sily, protoze celkovy pocet
moznosti je asi 1,7 - 10°® zprav, které je nutno vyzkouset, abychom ziskali pozadovany
hash. Pocet téchto moznosti je velky tudiz je velmi nepravdépodobné, Ze by béhem
nekolika tisicti let mohly vzniknout dvé zpravy, které by mély stejny vystupni hash.

Posledni vyznamnou vlastnosti hashovaci funkce je ta, Ze zménime-li plivodni
zpravu, pak ve vysledném hash se nam tato zména projevi ve velké mife. Zmeénime-li
pfesnéji pouze jeden bit, pak zména se projevi v poloving biti hash.

Zprava — 15 - 20 byte

TW>IT

Obr. 2: Zakladni princip hashovaci funkce
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Pro vytvofeni hash existuje velké mnozstvi algoritmti. VétSina z nich funguje na
podobném principu, jediné rozdily jsou tvofeny rychlosti jejich provadéni a drobnymi
odliSnostmi ve vlastnostech. Zde jsou uvedeny ty nejpouzivangjsi algoritmy:

1.2.1 MD2, MD4, MDS5

Hashovaci funkce MD2 byla navrzena roku 1989. Autorem je Ronald Rivest. V
kvétnu roku 1992 byla uznana jako standard RFC 1319. MD2 pracuje na principu toho, ze
zpracovava datové bloky o délce 128 bitl a na konci vytvoii vysledny hash dlouhy 128
bit. Tato hashovaci funkce neméla mnoho vyraznych slabin, ale byla velice pomala.
Ronald Rivest proto vyvinul novou hashovaci funkci MD4, jez vychazela z MD2.
Algoritmus MD4 byl certifikovan jako RFC 1186 a 1320. Tento algoritmus byl velice
rychly a kompaktni. Po zvetfejnéni nékolika moZznosti utoku kryptografickymi utocniky,
vyvinul Ronald Rivest v soucasnosti posledni verzi MDS5. Tato verze algoritmu je
certifikovéna jako RFC1321 a obsahuje nové mnozstvi ptidanych operaci. Je tedy mirné
pomalejsi nez MD4. VSechny tfi verze pracuji na obdobném postupu pii zpracovani dat,
maji tedy podobné¢ slabiny. Algoritmus MDS5 je distribuovan spolecnosti RSA Data Security

weve

moznost jeho pouZiti, neni ov§em pfili§ doporucovan. [5]

1.2.2 SHA (SHA-1), SHA-2

SHA je zkratka nazvu hashovaciho algoritmu Secure Hash Algorithm. Vyvinula jej
instituce NIST ve spolupraci s NSA. SHA vyuziva velice podobny algoritmus jako MD4,
ovSem vystupem je fetézec o délce 160 bith. V unoru 2005 byl zvetejnén objev algoritmu,
ktery umoziuje nalézt kolizi podstatné rychleji nez hrubou silou. Vypocetni narocnost je
ale stdle mimo soucasnou techniku.

Standard SHA-2 sdruzuje hashovaci funkce SHA-256, SHA-512, SHA-384 a SHA-
224. Jednotlivé funkce produkuji hash rizné délky. Cislo v nazvu oznaduje vyslednou
bitovou délku hash. Jednd se o dlouhé fetézce, proto Zadny z vySe uvedenych algoritmi
nebyl prolomen. Utok hrubou silou v ptipadé SHA-2 je nepouzitelny. [6]

1.2.3 Haval

Zakladem pro vznik algoritmu Haval byl algoritmus MD5. Jeho modifikaci provedli
Yuliang Zheng, Josef Pieprzyk a Jennifer Seberry. Vyznamnou vlastnosti algoritmu Haval
je ta, ze je mozno jej modifikovat tak, aby vytvarel vystupni hash urcitého souboru v délce
od 92 do 256 bitl. Je mozno také ovlivnit pocet prichodl algoritmem, neboli rund. Tato
vlastnost ma pak za nasledek zvySeni rychlosti oproti MDS5, ovSem za podminky urcitého
snizeni bezpecnosti feté¢zce hash. Jestlize se ovSem zvysi délka vysledného hashe, pak

o 24

hashovaci algoritmus pfili§ nepouziva. [5]
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2 Digitalni podpis

Digitalni podpis je jednou z nejznaméjSich technik autentizace. Ovéfuje, zda
zprava, ktera byla odeslana od odesilatele k piijemci, byla opravdu vytvoiena odesilatelem,
jez je vlastnik pouzitého digitdlniho podpisu a Ze pii pfenosu Internetem nebyla urcitym
zpusobem upravena ¢i zménéna uto¢nikem. Pro digitdlni podpis se vyuziva systému
s vetejnym kli¢em, tedy asymetrického Sifrovani. Pfestoze se pouziva Sifrovani, tak tkolem
podpisu neni zadné zabezpeceni zpravy, pouze zajisténi autenti¢nosti ptivodu.

Vytvoreni digitalniho podpisu:

1.krok: vypocet kontrolniho souctu (hash) ze zpravy

2 krok: Sifrovani vysledného kontrolniho souctu pomoci privatniho klice uzivatele, ktery
podpis vytvati (viz Obr.3).

Nyni odesilatel zpravu spolu s digitadlnim podpisem odesle piijemci a ten provede
nasledujici postup.

Overeni pravosti digitalniho podpisu:

1.krok: pfijemce si vypocte hash z ptijaté zpravy

2.krok: pfijemce pomoci vetejného klice odesilatele desifruje ptijaty digitalni podpis
3.krok: ptijemce srovnava desifrovany digitalni podpis, tedy hash, se svym vlastnorucné
spoCtenym hash z pfijaté zpravy. Jestlize hodnoty obou hash jsou shodné, pak je potvrzena
autentizace a je jasné, ze elektronicky podpis mohl vytvofit pouze odesilatel, jez jediny
vlastni svilj privatni kli¢ (viz Obr.4). [5]

Zprava

TWwW>»I

B
i

HASH
Sifrovani privatnim
klicem

Digitalni podpis

Obr. 3: Princip vytvoieni digitalniho podpisu
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Obr. 4: Princip ovéfeni digitalniho podpisu

Privatni kli¢ pro pouziti v digitdlnim podpise je nutné bezpecné ulozit. Mezi
Sifrovanim a digitalnim podpisem existuje podstatny rozdil. Pro vytvotfeni digitalniho
podpisu pouzije odesilatel sviij privatni kli€. Pro jeho ovéteni se vyuzije kli¢ vefejny.
V ptipadé Sifrovani je zprava zaSifrovana pomoci vefejného klice a néasledné deSifrovana
klicem privatnim. Operace podepisovani zpravy odpovidé operaci desSifrovani zasifrované
zpravy a naopak.

Podepisovani digitalnim podpisem je mozno pouzit pfimo na zprave, tedy tim, Ze se
zasifruje privatnim kli¢em. To se prakticky neprovadi, podepisuje se pouze na hash. Pokud
by se zprava cela musela zaSifrovat, pak by tato operace probihala dlouhou dobu, protoze
kazdy algoritmus s vefejnym kli¢em probihd velice dlouho. Pro podepsani zpravy o
velikosti fadové megabajtl by Sifrovani probihalo n€kolik hodin nebo dokonce dni.

Pro vytvaieni digitdlniho podpisu se v soucasnosti vyuzivaji kombinace hashovaci
funkce MDS5 a systému s vefejnym klicem RSA. Jinou moZznosti je vyuziti algoritmu pro
ziskani hash SHA-1 a ElGamalova systému s vefejnym klicem. SloZzenim téchto algoritmt
vznikl algoritmus pro digitalni podpis DSA. [3]

2.1 DSA - pouziti pri digitalnim podepisovani

Pti vytvareni digitdlniho podpisu pomoci algoritmu DSA je podobné jako u
ostatnich systémt s vefejnym klicem potieba definovat urcit¢é parametry. Prvnim
parametrem, ktery se zvoli je p. Musi se jednat o prvocislo o délce od 512 do 1024 bitt.
Déle se zvoli 160 bitli dlouhy parametr ¢, jez je prvociselnym faktorem z p-/. Tietim
parametrem je g, jez ma hodnotu dle vzorce

g =1 mod p. (2.1.1)
Hodnotu z lze urcit ze vzorce z = (p-1)/q, pti¢emz hodnota ¢ musi byt mensi nez g. Dale
musi platit, ze  mod p musi mit vy$8i hodnotu nez 1. Zvoli se tajny kli¢ x, jeZ musi mit

vy$$i hodnotu nez parametr g. Vetejny kli¢ se urci pomoci vzorce

y =g modp. (2.1.2)
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Podpis probihd dle nésledujiciho postupu. Program vygeneruje pro kazdou
podepisovanou zpravu jiny ndhodné zvoleny parametr £, jez je mensi nez g. Vypocte r dle
vzorce

r= (gk mod p) mod q. (2.1.3)
Ur¢i se hash 4 podepisované zpravy. Vypocita se ¢islo pomoci vzorce

s=[k""(h+x"r)] modgq. (2.1.4)
Vzniké dvojice Cisel (7,s), jez tvoii digitalni podpis zpravy.

Po pienosu podepsané zpravy zkontroluje pfijemce digitalni podpis nésledujicim

postupem. Vypocte hodnotu
w=s" mod q. (2.1.5)
Pomoci vypocten¢ho w se pak zjisti hodnoty ¢isel i a j podle nésledujicich vzorct:
i=(h w)modq, (2.1.6)
j=(r w)modq. (2.1.7)
Poslednim vypoctem je zjisténi hodnoty v dle vzorce

v={(¢" ) mod p] mod g. (2.1.8)

Pokud jsou hodnoty v a r shodné, pak je podpis autenticky. [3]
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3  Digitalni certifikat

Digitalni certifikat je soubor dat ve stanoveném formatu, ktery identifikuje osobu
nebo server (elektronicky obchod, server s internetovym bankovnictvim, postovni server,
VPN server...). Mlze béhem elektronické komunikace mezi dvéma subjekty (osoba/osoba,
osoba/server, server/server) zajistit Sifrovani pirenasenych dat, ovéfeni jedné a/nebo druhé
strany, rozpoznani neopravnéné modifikace dat a s tim souvisejici digitalni podpis.

Cely systém digitalnich certifikatd je postaven na matematické podstaté, ze které
vychazeji algoritmy pouzivané k Sifrovani. K tomu je nutné, aby v pocitaci uzivatele (nebo
na serveru) existoval tzv. privatni kli¢. Tento soukromy kli¢ vygeneruje uzivatel ve svém
pocitaci (resp. administrator na serveru). Jelikoz se z hlediska bezpec¢nosti jedna o velice
kritickou souc¢ast, ma uzivatel za povinnost chranit soukromy kli¢ na bezpecném ulozisti,
zabranit jeho ztraté a zéaroven jeho zneuziti jinymi subjekty. Pokud to neomezuji
organizacni nebo technické pozadavky, mél by byt chranén heslem, které je znamé pouze
uzivateli. K privatnimu kli¢i mé vygenerovan také kli¢ vetejny, ktery ovSem neni tajny. [3]

Certifikat je mozno pfirovnat k ob¢anskému prikazu ¢i pasu. Zatimco obcansky
prukaz se vydava v tisténé podobe, certifikat je digitalné podepsanou datovou strukturou,
jejiz zékladni soucésti je vetejny kli¢ drzitele certifikdtu. V Tab.1 je uvedeno srovnani
polozek obc¢anského prukazu a certifikatu. [2]

Tab. 1: Porovnani polozek certifikatu a ob¢anského prukazu

Certifikat Obcansky prikaz
Verze 0 ... X.509 verze 1 (1988) Verze (federdlni, derveny desky,
1 ...X.509 verze 2 karta,..)
2 ... X.509 verze 3 ’
Sériové Cislo Cislo a série ob&anského prikazu
Algoritmus pouzity pro podpis Razitko ¢i samolepka pies fotografii
Vydal (identifikace certifikacni autority dle X.500)Vydal
Platnost od-do Platnost
Jméno a adresa (identifikace vlastnika) Jméno a adresa
Vetejny kli¢ -
Rozsiteni certifikatu Dalsi udaje
Digitalni podpis certifikatu ;(])1;2?; é?mtko’ samolepka pres

Teoreticky by pro autorizaci ¢loveka, tedy pro ovéfeni prav daného klienta, a
autentizaci, tedy pro jednoznacné ovéteni subjektu (Clovéka) mohl existovat jediny typ
certifikatu. To ovSem v praxi neni mozné, vysledkem jsou tfi typy certifikata:

a)  Pro elektronicky podpis

b)  Pro autentizaci
c)  ProSifrovani
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3.1 Zakladni struktura certifikatu

Nyni zde budou rozebrany jednotlivé polozky certifikatu a jeho struktura.

Verze certifikatu (Version)

Verze certifikdtu oznacuje, z jaké verze normy X.509 je certifikat odvozen, zda
verze 1, 2 ¢i 3. Pokud je zde vyuzita verze 1, pak ma polozka hodnotu 0, pokud verze 2,
pak hodnotu 1. V piipad¢ pouziti verze 3, ktera je také v souCasné dobé nejcCastéjsi, je
nastavena hodnota 2.

Poradove cislo certifikatu

Poradové Ccislo certifikatu (Serial number) ma formét celého kladného Ccisla.
Podminkou je, aby bylo jednozna¢né a nezaménitelné v ramci dané certifikacni autority.
Nesmi tedy dojit k tomu, ze by certifikacni autorita vytvorila dva certifikaty, jez by mély
stejné potadové Cislo.

Algoritmus podpisu

Tato polozka certifikatu (Signature Algorithm) uvadi algoritmy, jez pouzila
certifikani autorita pfi vytvareni digitdlniho podpisu certifikdtu. Je v ni uvedena ptesna
dvojice pouzitych algoritmii: prvni pro vypocet hash, druhy je systém vetejnych klict, jimz
je hash zasifrovan.

Platnost

Polozka platnost popisuje ¢asové omezeni platnosti certifikatu ,,od* (Not Before) —
,,do* (Not After).

Dutivody pro¢ ma certifikat omezenou dobu platnosti:
a) Organizacni: aplikace ma omezenou dobu platnosti
b) Bezpecnostni: ke zvysSeni bezpecnosti

Doba platnosti musi byt mnohem krat§i nez je doba potfebna k prolomeni Sifry
certifikovaného vetejného klice. Tato kratkd zivotnost byva velkym problémem u
certifikatl certifikacnich autorit, které by mély byt vydavany na alespon pétkrat delsi dobu
nez je zivotnost uzivatelskych certifikati. Pokud se totiz zkrati zivotnost, pak je tieba
Cast¢ji obnovovat uzivatelské certifikaty.

Diilezita informace je, zZe piestoze dojde k vyprSeni platnosti certifikatu, pak je stale
tento certifikat potfebny, nesmi byt zahozen. Po vyprSeni platnosti se pouze zamezi
podepisovani nové zpravy pomoci privatniho klice, jez piislusi do dvojice s vefejnym
klicem obsazenym v certifikatu. K ovétovani digitdlniho podpisu zprav vytvoienych jesté
behem platnosti daného certifikétu je také potiebny nyni jiz prosly certifikat.

Jedinecné jméno

Polozka, jez zni anglicky Distinguished Name byla piivodné zavedena v normach
ITU tfady X.500, ptesn¢ v X.501. Pomoci jedine¢ného jména je takto mozno vytvofit
obdobu celosvétového telefonniho seznamu. Jedinecné jméno obsahuje velké mnozstvi

podrobnéjsich informaci o vlastnikovi certifikatu. Tyto podrobnéjsi informace Ize nazvat
jako relativni jedine¢né jména (Relative Distiguished Name) viz Tab.2.

24



Diplomova préce Martin Trojak

Tab. 2: Piehled relativnich jedine¢nych jmen

Identifikator / zkratka Atribut Vyznam

Nazev objektu, mize byt jméno a piijmeni

Common Name /CN |commonName v L
¢1 u serveru DNS jméno

Rozlisuje certifikaty v ptipade stejného
Serial number serialNumber jedine¢ného jména. Pouziva se u
kvalifikovanych certifikatt.

Zkratka statu dle normy ISO3166 (napf.

Country /C |countryName CZ= Ceska Republika, SK = Slovensko)
Locality /L |localityName Umisténi (napf. mé&sto)
Organization /O |organizationName [Nazev firmy
SlouZi k rozliSeni riznych certifikovanych
DNQualifier dnQualifier objektl, kterym by jinak vychazel stejny
predmét.
E-mail Address /E emailAddress Ci Adresa elektronické posty (dle RFC-822).

pkcs9mail

Retézce z DNS jména. (pro feec.vutbr.cz je

Domain Komponent /DC|domainComponent DC=feec, DC=vutbr, DC=cz )

Vydavatel certifikatu

Vydavatel (Issuer) oznacuje jedinecné jméno certifikacni autority, kterd certifikat
vydala. Certifikacni autorita musim mit jedinecné jméno vramci vSech existujicich
certifikacnich aktivit. Spolu s poradovym c¢islem certifikatu jednoznacné identifikuje
certifikat.

Predmet certifikatu

Predmét obsahuje identifikacni tidaje, které musi byt jedine¢né v ramci v vSech
objektt certifikovanych danou certifikacni autoritou. Podstatou ptedmétu je, Ze certifikacni
autorita nesmi vydat dvéma riznym osobam certifikat se stejnym pfedmétem, ale smi vydat
vice certifikatl se stejnym predmétem jedné osobé.

Verejny klic
Tato polozka (Subjekt Public Key) obsahuje vetejny kli¢ a identifikator algoritmu,

pro né&jz tento kli¢ je ur€en. Narozdil od polozky Algoritmus podpisu je zde specifikovan
algoritmus, jemuz je urcen certifikovany vefejny klic. [3]
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3.2 Existencni cyklus certifikatu

Certifikat behem svého Zivotniho cyklu prochédzi n¢kolika etapami. Zde je nasledujici vypis
,,Zzlvota® certifikatu:

1.

2.

3.3

Vytvoteni zadosti o certifikat: uzivatel musi podat Zadost o vydani certifikatu
certifikacni autorité

Vydani certifikatu: certifikacni autorita vyda certifikat na zéklad¢ udaji uvedenych
uzivatelem, jez o certifikat pozadal

Platnost certifikatu: po vydani certifikatu, nemusi byt certifikat okamzité platny.
Jeho platnost zane az od doby, jez je uvedena v polozce certifikatu ,,0od* (Not
Before). Skon¢i bud’ vyprSenim platnosti nebo odvoldnim certifikatu.

Vyprseni platnosti certifikdtu: nastdva po vyprseni doby ,,do* (Not After) uvedené
v certifikatu

Odvolani certifikatu: mize nastat pouze pied vyprSenim pivodné stanovené doby
platnosti. Jednd se pouze o zvefejnéni identifikace certifikatu do seznamu
odvolanych certifikati (CLR). [4]

CertifikaCni autorita

Certifika¢ni autorita je pojem jez vyjadiuje dva vyznamy. Jednak se jedna o

aplikaci, jez vydava digitalni certifikaty, nebo o instituci, kterd zajiStuje proces vydavani
certifikati. V dal§im textu bude instituce certifikacni autority oznacena jako CA. Rozsifena
struktura instituce certifika¢ni autority je uvedena na Obr.5.

Adresarové

Zadatelé Databaze .
uzivateld Sluzbf}fk SL e?VAef
. ' certifika
Registracni 81?11% ]fré)/Ty (a CRL) ¥
B ) autority 1 !
Uzivatelé W\J/
—
Certifikacni server
Y autorita
Registracni
autorita
OnLine IXR %D,rq OCSP
odvolani server
CMC server certifikati
Uzivatel / Archiv

zasilajici soukromych | | Archiv listin, DVCS
34 i oy ; certifikata a
Zzadosti Sifrovacich CLR server

pres sit’ klict uzivatelt
\V 4 N N \ N
Zuctovani (billing)

Obr. 5: Schéma certifika¢ni autority — instituce
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Nejdilezitéjsi ¢asti CA jsou:

Privatni klic CA

ke zruSeni ¢innosti CA, protoze pti odcizeni privatniho klice tto¢nikem ma uto¢nik ptistup
ke vSem certifikatim. Dale CA musi ochrafiovat sekvenci vydanych ¢isel certifikatu.
Pokud by doslo k vydani dvou na sobé nezavislych certifikatl se stejnym sériovym cislem,
pak by to pro CA znamenalo ukonceni ¢innosti. Dale CA vlastni také vefejny kli¢ CA, jez
ovSem neni tajny.

Databaze uzivatelii

Obsahuje osobni udaje o uzivatelich, jez jsou zaregistrovani u CA. Patfi zde
identifikace prukazu totoznosti, rodné ¢islo apod. CA si musi kontrolovat, zda nevydava
urcité osobé certifikat se stejnym pfedmétem jez ma jina osoba.

Archiv privatnich Sifrovacich klicu uzivatelu

Jsou zde ulozeny privatni klice uzivateli. CA musi zabezpecit ochranu téchto klicu,
v piipad¢ jejich ztraty nebo zcizeni dojde k nemoznosti Sifrovani ¢i deSifrovani
dat uzivatele respektive ke zneuziti jeho certifikatu.

Archiv listin ulozenych na CA a archiv vydanych certifikatit a CRL

Vydané certifikaty a CRL jsou vefejné informace, ale CA je potfebuje pro kontrolu
pravosti dokumentt, jez jsou podepsany certifikaty dané CA. Pfi jejich ztraté¢ by nebylo
mozné kontrolovat pravost podepsanych dokumenti.

Dalsi ¢asti z nichz je CA sestavena zavisi na sluzbach, které CA poskytuje. Patii zde:

Registracni autority RA

Zde se osobné vyfizuji Zzadosti o certifikdty. Uzivatel piinese pozadavek
na certifikat, registracni autorita oveéti totoznost zZadatele, verifikuje pozadavek na certifikat
a preda jej (zpravidla podepsanou RA) certifikac¢ni autorité. Certifikani autorita oveéfi
udaje z zadosti zadatele a udaje doplnéné RA a vyda (¢i nevydd) prislusny certifikat.
Vydany certifikdt mize byt vracen na RA, kde je pfedan Zadateli. Jin4 strategie spociva
vtom, ze RA vydéa pouze jednorazové heslo pro vydani certifikdtu a uzivatel zadost o
certifikat posle elektronicky pfes OnLine RA.

OnlLine registracni autorita RA

OnLine RA pfijima zadosti elektronickou cestou. Timto zplisobem ma uzivatel
moznost pozadat o obnoveni certifikatu v dob€ platnosti starého certifikatu, a dile mize
zadat o vydani nového certifikdtu na zékladé jednorazového hesla pro vydani certifikatu.
Pokud jiz vlastni sviij platny podpisovy certifikat, pak ma moznost zZadat o dalsi certifikaty.

1IVR nebo telefonni zaznamnik

IVR (interactive voice response) slouzi k odvolavani certifikdtu jinym zplisobem
neZ elektronicky. Nejcastéjsim zpltisobem je telefonické odvolani. UZivatel se musi
autentizovat jednorazovym heslem pro odvolani certifikatu. Takto odvolané certifikaty jsou
poté zatazeny do fronty certifikatil, jez ¢ekaji na odvolani. Informace o odvoléni certifikatu
jsou poté OnLine zvetejnény na OCSP serveru.
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Adresarové sluzby

V adresafovych sluzbach jsou uvedeny nejen informace o uZzivatelich, u nichz sami
uzivatelé uznaji za vhodné aby byly vefejné publikovany. Jsou zde pfedevSim uvedeny
vydané certifikdty a CLR, tedy odvolané certifikaty. Adresafe se zpravidla vytvareji
v n¢kolika zalohach, coz je vyhodné pti vypadku ptisluSného serveru CA.

DVCS server
DVCS server vyuziva svij specialni protokol DVCSP. Informuje o platnosti
certifikatu pomoci komunikace s CA, ktera mu tyto informace da k dispozici.

Zuctovaci systém
Ukolem zt¢tovaciho systému je vytvoftit fakturu za vyuzivané sluzby. [2]

Certifikacni autorita CA bez pfipojeni na Internet, nemé zadny vyznam. Pfipojeni
k internetu je ovSem velice slozitd problematika. Certifika¢ni autoritu je nutné od Internetu
bezpecné oddélit, protoze je v ni uloZzeno velké mnozstvi tajnych informaci, jejichz zneuziti
znamena ukonceni existence CA. Uzivatelé budou na CA pfistupovat pies Internet. Pro
zabezpeceni komunikace je proto nutno pouZit Internetovy FrontEnd Virtual Vault. Na ném
pobézi vSechny potiebné servery, jez poté komunikuji pfimo s aplikaci - certifikacni
autoritou. [2]

3.4 Postup prace certifikacni autority a priklad pouziti
certifikatu

Aby bylo mozno provadét operace spojené s pouzitim certifikatu, je nejdiive nutné
jej vlastnit. Zde je uvedena procedura tukonil, jez se provadi prubézné pro ziskani
certifikdtu a pak béhem jeho vyuziti. Tato procedura je objasnéna pomoci obrazku a
uvedenych jednotlivych kroki (viz Obr.6)

Uzivatel B si nejdifive musi vygenerovat jednoznacnou dvojici vefejného a
privatniho klice (krok 1). Privatni kli¢ je velice dulezity, proto jej musi bezpe¢né uchovat.

Uzivatel B vytvoii pomoci piikazového tadku nebo webovych stranek zadost o
certifikat. Takto vytvofenou zadost digitdlné¢ podepiSe pomoci svého vygenerovaného
privatniho klice a odesle certifikacni autorité od niz zada certifikét (krok 2). V zadosti je
mezi identifikaCnimi informacemi také vetejny kli¢, pomoci né¢hoz mize certifikacni
autorita ovéfit digitalni podpis zadosti o certifikat. V pfipad€, ze totoznost a digitalni
podpis uzivatele je v poradku, pak certifikacni autorita mtize vystavit certifikat.

Certifikacni autorita vytvoii certifikat se vSemi nalezitostmi a daji, které k tomu
patii vCetné verejného klice CA. Cely certifikat digitaln€ podepiSe pomoci svého privatniho
klice CA. Nyni je tfeba odeslat vystaveny certifikat uzivateli B (krok 3). Uzivatel B obdrzi
také certifikat certifikacni autority. Pomoci néj si oveii digitalni podpis vystaveného
certifikdtu o néz zadal.
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V této fazi je jiz mozno uzivatelim nabidnout vyuziti Sifrovani zprav. Nejdiive
ovSem musi uzivatel B odeslat uzivateli A svlij certifikat (krok 4). Ten ovéri digitalni
podpis a posoudi, zda certifikat je vydan certifikacni autoritou, jez je pro n¢j divéryhodna.
V ptipadé, ze je vSe v poradku, miize uzivatel A pouzit vetejny kli¢, jez je obsaZen
v certifikatu, k zaSifrovani zpravy urcené pro uzivatele B. Takto zaSifrovana zprava je
odeslana uzivateli B (krok 5). Ten vlastni svij privatni kli¢ a pomoci ngj desifruje piijatou
zpravu od uzivatele A (krok 6), ¢imz ziskd pavodni zpravu. [2]

Vetejny kli¢ CA
(VK-CA)

Certifikacni autorita orivatni Kic CA
(PK-CA)

Certifikat CA Certifikat B Zadost o certifikat
Identifikani Identifikaéni (2) |identifikani udaje
Udaje CA udaje CA uzivatele B
Sériové &islo Sériové &islo Vere\J/n&/ g“c B
dentifikaéni udaje| | Identifikacni tdaje (VK-B)
CA —+ B Digitalni podpis
Platnost Platnost klicem VK-B
Vefejny klig CA Vefejny kli¢ B
(VK-CA) (VK-B)
Digitalni podpis Digitalni podpis
klicem PK-CA klicem PK-CA

Uzivatel B
Certifikat B Certifikat CA
B Identifika&ni Identifikani
Uzivatel A @ udaje CA udaje CA Vefejny Kiic B Privatni kiic B
Sériové &islo Sériové &islo (VK-B) (PK-B)
Identifikacni Udaje| |ldentifikacni Udaje
B CA
Platnost Platnost
Verejny kli¢ B Vefejny kli¢ CA
(VK-B) (VK-CA)
Digitalni podpis Digitalni podpis
klicem PK-CA klicem PK-CA

Svs (zprava)

Dis(Swes (zprava))
=zprava

6

Obr. 6: Cinnost certifikagni autority a §ifrovana komunikace
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4  Vytvoreni CA a certifikatu v operacnim systému
Microsoft Windows Server 2003

V prvni casti kapitoly je uvedeno jakym zplisobem se vytvaii CA v operaénim
syst¢tmu Windows Server 2003 Enterprise Edition. Dalsi ¢asti kapitoly pojednavaji o
podavani zadosti o certifikat u vytvofené¢ CA a jeho vyhotoveni s naslednou instalaci do
webového prohlizece.

4.1 Certifika¢ni autorita

Na pocitaci, kde je nainstalovan operacni systém Windows Server 2003 je nejdiive
potieba nainstalovat nutny ptfidavny software, jeZ je soucasti operacniho systému. Jedna se
o Certifika¢ni sluzbu a Aplikacni server. To se provadi pomoci nabidky Start — Ovladaci
panely — Pfidat nebo odebrat programy. Zde je tfeba na levé strané okna vybrat polozku
Ptidat nebo odebrat soucésti systému.

Zobrazi se Privodce soucastmi systému Windows (viz Obr. 7). Zde musi uzivatel
vybrat a zaSkrtnout polozky Certifika¢ni sluzba a Aplikacni server. Polozku Aplikacni
server je tieba jeste otevrit a zaskrtnout vSechny podpolozky, jez obsahuje.

Nasledujici okno zobrazuje prvni okno s konfiguraci certifikacni autority. Zde se
nabizi, zda uZivatel chce vytvofit Samostatny kofenovy CU nebo Podtizeny kotenovy CU.
Je vhodné vybrat Samostatny kofenovy CU. Ve spodni ¢asti okna je nutné zatrhnout volbu
,Pouzit vlastni nastaveni pro vytvoreni paru kli¢t a certifikatu CU“ (viz Obr. 8), &imZ se
zptistupni moznosti pro podrobnéjsi nastaveni vlastnosti kli¢a.

Prdvodce soutastmi systému Windows

Soucash zpstému Windows
MZete pridat i odebrat zoucast spztému Windows.

Souisst lze pridat & odebrat klepnutim na zagkitévaci poligko, Sedivé polidka znamend
tastetnou inztalact soucast. Pokud choete zobrazit, co soucast zahmuje, klepnéte na
Hacitko Podrobhost,

Soucast
[E] aktualizace kofenovich certifik &t 0.0rE ﬂ
o Aplikaini server 245 MB

‘™ E Cetifikatni shuzha 1.4 MB
[] 0 E-mailové shdby T1ME +|

Popis: Mainstaluje certifilkadni Gfad [CU), kierd mide wwddwat certifik &ty pro pousit] s
verejnpmi kIici prograrmd.

Pozadowvané misFu:u na dizku: 29 MEB Podrabnosti. |
Yolné mizto na disku: 184555 MEB

czeet [ Daki> | stomo | Népuvédal

Obr. 7: Instalace certifika¢ni autority, 1. ¢ast
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Prdvodce soucastmi systému Windows

Typ certifikaéniho Gradu
Wuberte twp CU, kter choete nastavit,

£ Kotenovi CO rozlehlé sité
| Podiizeni C0 razlehlé sité
¢ 5 amostatrg kofenoy CL

5 amostatng podiizeny CL

Popis typu CL 5
£akladni dirérvhiodni certifikadni Ufad v hierarchi CL.

K. inztalaci cerifikadniho Oradu rozlehlé zité & pozadovana sluzba Active Directon,
Soucazné muzite bit dlenem skuping Enterprize Admins.

¥ Pougit vlastni nastaveni k wtvareni paru ki a certifil atu CU;

< Zpét I Dalgi = I Starna Mapovéda

Obr. 8: Instalace certifika¢ni autority, 2. ¢ast

Dalsi okno se zabyva definicemi kryptografickych sluzeb (viz Obr. 9). V levé
tabulce se vybira do jakého ulozist€¢ budou ulozeny dvojice vefejny/privatni kli¢ vytvarené
CA. Pokud chce uzivatel ukladat uvedené informace na pevny disk, pak vybere polozku
Microsoft Strong Cryptographic Provider. V pravé tabulce se urCuje format hash.
V soucasné dob¢ je nejvhodnéjsi a nejbezpecnéjsi SHA-1. Posledni vybér se provadi pro
volbu délky klice. Jestlize uzivatel vytvari ,,Samostatnou kofenovou CA®, pak je nutné pro
nejvyssi bezpe€nost pouzit hodnotu 4096 bith. V piipad¢ Podfizené kofenové CA se
standardné vyuziva hodnota 2048 bitf.

Nasledujici okno nabizi moznost urcit si jméno CA, rozliSujici pfiponu a dobu
platnosti. Standardni doba platnosti se udavd na 5 let, ostatni polozky jsou uvedeny
v Obr. 10. V poslednim okné se urcuje cesta k jednotlivym souboriim, tedy souborim log a
zdznamum o vydanych certifikéatech.

Probéhne instalace piidavného softwaru a po provedeni potvrdime tlacitkem
Dokoncit.
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Privodce soucastmi systému Windows

Par vereného a soukromého klice

Wuberte zprostfedkovatele kipptografickich sluzeb [CSP), algonitmus hazh a
nastaveni pan kLG,

Zprostiedkovatel kipptoarafickjch sluzeb: Algoritruz hagh:
Microzoft Base DSS Cryptographic Provider ;I kD4 ;I
icrozoft Enhanced Croptographic Provider +1.0 kD&

Microzoft Strong Cryptographic Provider
Schiumberger Cryptographic Service Provider

'l -

[ Bovolt tomuto zprostiedkovateli pouzivani plochy  Délka klige:
4095 -

Impartowat. |
Zobrazit certititat |

™| Fougit existuiici klit:

[T Powgit cerifitdt pidugend k amuta klid

£ Zpét I Dalzi » I Storno M apoveda

Obr. 9: Instalace certifikacni autority, 3. ¢ast

Prdvodce soutastmi systému Windows

Identifikacni informace certifikacniho Gradu
Zadejte informace, pormoci nichZ bude mozno identifikovat tento certifikacni arad.

B&3ni ndzev tahata CL:
TrojakCa,

Bozlizujici pfipona nazww:
DC=Martin,DC=cz

Mahled rozligujiciho nazww:
CM=T rojakCh, D C=h artin, [ C=cz

[Doba platnost: Craturm wyprieni platnosti;
5 |Roke =] 3011.2012 12:44

¢ Zpet I Dalgi » I Storno Mapoveda

Obr.10: Instalace certifika¢ni autority, 4. cast
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4.2 Zadost o certifikat

Pro vystaveni certifikdtu uzivatele a certifikaitu CA je potieba podat zadost o
certifikat. Pro pfistup k podani zadosti o certifikdit od CA v Microsoft Windows Server
2003 je mozno se pripojit ze vzdaleného pocitace pies webové rozhrani. Tento postup bude
nyni popsan.

Nejdiive je potieba pfipojit se k webu certifikacni autority pomoci adresy:
http://<IP adresa CA>/certsrv. Prakticky to mtze byt napt. http://192.168.30.130/certsrv.
Uvodni stranka nabidne moznost ,,Vytvofit certifikat“. Posléze je mozno zvolit, o jaky typ
certifikatu uzivatel zada. Svym vybérem se dostane na dalsi stranku, kde se jiz zapisuji
identifika¢ni informace o zadateli a dalsi udaje, jez musi vysledny certifikdt obsahovat
(viz Obr. 11). Po odeslani zadosti musi uzivatel ¢ekat na vytizeni CA.

osti Microsoft - Tn

Upfesnit Zadost o certifikat

ldentifikacéni informace:

Jméno: |Manin Trajak

E-mailova adresa: Imartin.trojak@centrum.cz

Spolednost: |
Oddélent: |

hésta: |Elrn0
Okres: IElrno

Zemé: ICZ

Zamysleny ucel:

Certifikat oviFeni kiienta  v]

Moznosti klice:

& Yytyofit novou sadu kligh O Pou#it existujici sadu kligh

Zprostredkog;t;l IMicrosoﬂ Enhanced Cryptographic Provider v1.0 j
Poufiti klige: € vjména Podpis & Obé

. s Min: 384 .. . . -
Délka klite: |1024 M 5agg (DEENE délky kidd: 512 1024 2048 4006 5182 16354 )

& Automaticky nazev kontejneru klige  © Ugivatelem urdeny nazev
kontejneru klice

[T Oznadit klige jako exportovatelng

7 Pavalit achranu silngrm soukromim kligem

[T UloZit certifikat v dloZisti certifikatd mistniho poitace
Stores the cerificate in the Jocal computer store
naristo woZeni v HioZidt centifikatl uZivatele. Neinstalufe
cetifitat kofenového GUL Aby ste mohli
generovat nebo pouZit KiiE 7 WioZidté mistniho poditace, musite
mit opravnéni spravee.

Dalsi moznosti:

Formét & cmc € PKCS10

poZadavku:

Algoritrmus l__,Y
Hash; 15041
PouZiva se pouze k podepsant poZadaviu.

[T Ulo#it #4dast do souboru

=
Atributy: -
1 »

Popisny nazev: I

Obr.11: Zadost o certifikat
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4.3 Vyhotoveni certifikatu

Sprava certifikati v operacnim systému Windows Server 2003 probiha ptes konzolu
mmc. Spousti se pies nabidku Start — Spustit — mmc. Zde se konfiguruji sluzby
operacniho systému. Pro spravu certifikéatii jsou nejdilezitéjsi polozky Certifika¢ni ufad,
Certifikaty a Sablony certifikatl. Po pfijeti Zadosti o certifikat bud’ CA automaticky sama
vyhotovi uzivateli certifikat (Obr. 12), nebo tento tkon neché na operatorovi ¢i registraéni
autorité.

V tomto piipadé tesi vyhotoveni certifikatu spravce serveru. Spravce zkontroluje
udaje zadatele a rozhodne, zda se vyhotoveni provede ¢i nikoli.

odrobnosti | Cesta k certifikatu | Obecné | Cesta k certifikatu I
Zobrazit; |<V§e> j

o

Informace o certifikatu
Fale | Hodriota &

Tento certifikat je uréen k nasledujicimu dtelu: E\u‘erze ¥3

*Prokazani vadi identity vzdalenému pocitadi Esériové Gislo 11 6ad1 63 0000 00 00 00 02

E.ﬁ.lgoritmus podpisu shalR54
E\u'ystavitel TrajakCh, martin, cz i
EPIatnost od 4, prosince 2007 15:50:21
EPIatnost do 4, prosince 2008 16:00:21
EPFedmét martin,trojaki@centrum.cz, Ma...
Elverejng ki RSA (2048 Bits) i)

Yystaveno pro:  Martin Trojak

Wystavitel: TrojakCh

Platnost od 4.12,2007 do 4.12.2008

Frohlasent wystavitele | prawit vlastnosti,,. Kopirovat do soubaru.,. |

Obr.12: Digitalni certifikat

4.4 Instalace certifikatu

Jakmile CA vystavi zadateli certifikat, md uzivatel moznost si tento vydany
certifikat implementovat do svého internetového prohlize€e. Slouzi k tomu opét webové
stranky CA, na kterych uzivatel zadal o vyhotoveni certifikatu. Certifikat se nainstaluje do
webového prohlizece a jakmile uzivatel bude chtit pfistupovat na webové stranky, jez
vyzaduji Sifrovanou komunikaci pomoci tohoto certifikatu, provede se procedura uvedena
v kapitole 3.4.
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5 SSL

SSL (Secure socket layer) byl vyvinut v roce 1996 firmou Netscape jako
nekomer¢ni otevieny protokol. Jeho vyuziti je tedy umoznéno pro soukromé i komercni
ucely.

SSL je vrstva/protokol zabezpecujici data na pirechodu mezi aplika¢ni a transportni
vrstvou (protokolem TCP/IP). ZajiStuje se takto Sifrovani pfenaSenych dat a autentizace
serveru pomoci digitalnich certifikati. SSL neni nijak omezeno pouze na protokol HTTP.
SSL je moZno pouzit i pro bezpecné pfipojeni prostfednictvim FTP, NNTP ale i k
postovnim sluzbam pies SMTP, POP3, IMAP4 a tfadu dalsich protokold. Oznaceni téchto
zabezpecenych komunikac¢nich protokolli je na konci rozsifeno o pismeno ,,s“. Je tedy
mozno vyuzivat protokoly HTTPS, FTPS, NNTPS, SMTPS, POP3S a IMAP4S. [7]

Hlavni prinosy SSL

a) Bezpecnost Sifrovani: primarnim piinosem protokolu SSL je ustaveni bezpecného
vymeénény bezpecné klice, je pouzivano symetrické Sifrovani.

b) Spolehlivost: pfi pfenosu zpravy je zajiSténa ingegrita dat entitou MAC (Message
Autentication Code).

c) Interoperabilita: nezavisle vyvijené aplikace jsou schopny si mezi sebou vyménovat
parametry bez vzajemné znalosti kodu.

d) Rozsifitelnost: moznost implementace jinych metod Sifrovani a vymény vetejnych
klich.

e) Relativni efektivita: podpora komprimace dat nebo cacheovani spojeni. [7]

5.1 Princip SSL

Protokol SSL zajiStuje soukromi a spolehlivost pro komunikujici aplikace, chrani
data pted odposlouchavanim, zfalSovanim a padélanim. V TCP/IP modelu je umistén mezi
transportni a aplikacni vrstvou. Jednd se tedy o pfidanou podvrstvu. Piesné umisténi je
uvedeno v Obr. 12. [8]

HTTP  FTP SMTP | IMAP

Aplika€ni vrstva

SSL

Transportni vrstva

TCP/UDP

IP

Obr.13: Umisténi SSL v TCP/IP modelu
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Protokol SSL je tvofen dvémi zédkladnimi vrstvami:

SSL Handshake Protocol zajistuje vznik bezpecné komunikace mezi klientem a
serverem, coZ je dano na zaklad¢ ovétreni a odsouhlaseni Sifrovaciho algoritmu a klici.

SSL Record Protocol zajistuje enkapsulaci (zabaleni) dat protokolti vyssi vrstvy
(napt. HTTP, Telnet, FTP..., ale i ostatni ¢asti protokolu SSL).

Dale je vrstva SSL tvofena dalSimi komponentami: SSL Change Cipher Spec
Protocol a SSL Alert Protocol. Tyto dvé komponenty spolu s SSL Handshake Protocol
spravuji SSL komunikaci, navazuji ji a nastavuji parametry zabezpeceni. Celkova sestava

protokolu SSL je uvedena na Obr. 13. [§]

Martin Trojak

SSL Handshake Protocol
SSL Record Protocol

SSL SSL Change
Handshake | | Cipher Spec
Protocol Protocol

SSL
Alert
Protocol

HTTP

N/

SSL Record Protocol

TCP

Obr.14: Sestava protokolu SSL

Pro komunikaci je tfeba vytvofit dva typy spojeni neboli procesy:

a) Relace (Session): spojeni mezi dvémi uzly

Vyuzité parametry:

o Identifikacni cCislo relace (session identifier) - az 32 bajti dlouhé ¢islo jednoznacné

identifikujici relaci.

o Certifikat druhé strany (peer certificate) dle X.509 verze 3.
e Komprimacni algoritmus (compression metod) pro kompresi dat.
e Protokolovou svitu (cipher spec) specifikujici symetricky Sifrovaci algoritmus a

algoritmus pro vypocet kontrolniho souctu.

e Sdilené tajemstvi (master secret), 48 bajti znamych pouze obéma ucastnikiim

komunikace a utajované pted ostatnimi uzivateli sité.

e Priznak, je-li mozné relaci obnovovat (is resumable) nebo je nutné pokazdé navazovat

novou relaci.
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b) Connection: spojeni mezi procesy probihajici v ramci jedné session

Vyuzité parametry:

e Nahodné ¢islo generované klientem (ClientRandom).

e Nahodné ¢islo vygenerované serverem (ServerRandom). Obé ndhodna Cisla jsou na
pocatku prendsSena nezabezpeceng.

e Tajemstvi pro vypocet kontrolniho souctu pouzivané serverem (server write MAC
secret).

e Tajemstvi pro vypocet kontrolniho souc¢tu pouzivané klientem (klient write MAC
secret).

e Symetricky Sifrovaci kli¢, kterym Sifruje server (server write key).

o Symetricky Sifrovaci kli¢, kterym Sifruje klient (klient write key).

o Inicializa¢ni vektory (IV) pouzivané pro blokové Sifry.

« Cislo pfijaté a &islo odeslané zpravy.

Kazdy proces connection existuje pouze v jednom session, ovsem Vv jedné session
muze existovat vice connection. Struktura connection je definovana parametry ovéfovani
MAC. Struktura session je definovana parametry Sifrovani. [9]

5.2 Handshake SSL

Protokol Handshake SSL byvéa oznacovan také jako key-exchange protocol, tedy
protokol pro vymeénu klict. Jeho vyznam spociva v ustaveni bezpecné cesty (session) mezi
dvéma ucastniky. Pfi vytvareni session prochazi Handshake SSL nékolika stavy. Nejdiive
klient ovéii server, dale si spolu klient a server domluvi spolecné Sifrovaci algoritmy a
Sifry. V dalsi fazi ovéfi server klienta. Poté pomoci asymetrické Sifry vyméni server
s klientem Sifrovaci parametry, tedy sdilena hesla. Nakonec ustavi zabezpecené SSL
spojeni (connection). V Obr. 15 je uvedena struktura SSL Handshake Protocol, kterym se
tyto operace provadéji. [10]

typ zpravy délka zpravy (v bytech) parametry pfidané ke zpravé

8 bitl 24 bitl
Obr.15: Struktura protokolu SSL Handshake Protocol

Komunikace mezi klientem a serverem

1. Klient odesle serveru zpravu client.Hello, kterd se skladd z informace o nejvyssi
verzi SSL/TLS, dale o Sifrach, jez klient podporuje. Obsahuje také klientem
podporované kompresni metody a session ID. Pii1 zakladani nové SSL session je
hodnota session ID rovna 0. Poslednimi informacemi zpravy jsou nahodné
vygenerovana data pro testovani Sifrovani.

2. Server odesle klientu zpravu server.Hello, jez obsahuje informace o verzi SSL/TLS,
kterd bude pouzita pro SSL session, a Sifru, kterd bude pro SSL session pouzita.
Dal8imi informacemi jsou ID session pro danou SSL session a ndhodnd data pro
testovani Sifrovani.
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9]

=

10.

11.

Server odesila klientovi zpravu Certificate. Skladd se z certifikatu serveru a
v pfipadé existence dalSich zietézenych certifikati a také certifikatu CA, jimz je
certifikat serveru podepsan.

Server odesila klientovi pozadavek na certifikat.

Server odesila klientovi zpravu server.Hello done. Znamena to, Ze server dokoncil
fazi Handshake.

Klient odesila serveru svij certifikat a v ném obsazeny privatni a veiejny klic.
Klient informuje server o tom, Ze ovéfil jeho certifikat.

Klient odesila serveru zpravu CHANGE CIPHER SPEC, coz znaci, Ze nasledujici
odesland data v ramci dané SSL session budou zaSifrovana. NeSifruje se pouze
zahlavi dat.

Klient odesila zpravu FINISHED. Je sloZena z ptfehledu vSech SLL handshake
zprav, které byly doposud vzajemné predany mezi klientem a serverem. Jedna se o
ovéieni, zda nedoslo ke ztraté informaci, jez nebyly zaSifrovany pii handshake.
Server odesila klientovi zpravu CHANGE CIPHER SPEC, coz =znaci, ze
nasledujici odeslan data v ramci dané SSL session budou zasifrovana.

Server odesila klientovi zpravu FINISHED. Je slozena z piehledu vSech SLL
handshake zprav, které byly doposud vzijemné predany mezi klientem a
serverem. [11]

Popis komunikace mezi klientem a serverem je zobrazen v Obr. 16.

client.Hello

server.Hello

certificate
certificate request
server.Hello done
Server certificate+key exchange Klient
certificate verify
change Cypher Spec
finished
change Cypher Spec
finished

Obr.16: Komunikace mezi klientem a serverem pomoci SSL Handshake Protocol

V ptipadé, ze se o komunikaci se serverem snazi proces stejného klienta, pak tento

proces mize vyuzit spojeni (session) se serverem s nimz jiz komunikuje jiny proces. Neni
tedy tfeba provadeét uplny handshake proces, ale staci zkracena verze vyuzivajici existujici
session ID. [10]
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5.3 Change Cipher Spec Protocol a Alert Protocol

SSL Change Cipher Spec Protocol je vyuzit vjedné ztazi SSL Handshake
protokolu. Umoziiuje ucastniklim presun z vyckavaciho do provozniho stavu. Dochdzi zde
k ukonceni neSifrované komunikace pfi vyméné certifikatli a je nové vyuzito Sifrované
komunikace pomoci Sifrovacich a ovétovacich (MAC) algoritmi, jez byly definovany v
ptedchozich fazich Handshake protokolu.

Zprava tohoto protokolu ma délku 1 bajt a je Sifrovdna a komprimovana pomoci
dohodnutych algoritmd.

SSL Alert Protocol pifedava informace o chybach, jez se objevuji v prabehu celého
spojeni (connection). Existuji dvé trovné vystrah: fatdlni a varovna. V piipad¢ existence
fatalni vystrahy dojde okamzité k ukonceni spojeni. VSechna ostatni spojeni komunikujici
ve stejné session pokracuji v komunikaci bez preruseni, ovSem session ID dané session
bude oznaceno jako neplatné a nebude moZno vytvofit nové connection v ramci
zneplatnéné session. Zprava je tvotfena dvémi ¢astmi po 8 bitech, prvni ¢ast nese oznaceni
Level, slouzi kindikaci fatdlni nebo varovné zpravy. Druha cast, Alert, indikuje
specifickou vystrahu. [12]

Priklady fatalnich vystrah:
e Bad record mac - Spatna hodnota MAC
e Decompression failure - délka zpravy po dekompresi prekroc¢ila maximum
e Handshake failure - chyba pfi vyjednavani parametra

Ptiklady varovnych vystrah:
o Certificate expired - certifikat vyprSel
o Certificate revoked - certifikat byl zruSen tim kdo jej vystavil
o Unsupported certificate - nepodporovany typ certifikatu

5.4 Record Protocol

Record protokol se stara o baleni dat, jez budou pifendSena do objektu record.
Objekt rekord je tvofen hlavickou a daty. Délka hlavicky recordu je Sbyte.

Hlavicka se sklada z:

e Type ( 8 bit ) — slouzi k indikaci datového typu a protokolu vyssi vrstvy, jez nasledné
data zpracovava. Typy jsou: change cipher spec (zména specifikace Sifrovani), dale
alert (vystraha), handshake a application data (aplikacni data).

e JVersion (16 bitll) —informace o verzi SSL protokolu (major i minor).

e Length (16 bitil) — informace o délce datového pole.

Za hlavickou nésleduji data, jez jsou podrobena pravami ve 4 fazich (Obr. 17).
Fragmentace

Aplikacni data jsou rozfragmentovany do textovych SSL recordi o maximalni délce
2" bytd. Vystupem z fragmenta&niho bloku je SSLPlaintext.
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Data
Fragment ¢.1 Fragment ¢.2
Komprese
. . v pfipadé
Komprimovana 5
data MAC po't rep y
vyplni

Sifrovani dat

Hash Sifrovana data

Obr.17: Vznik datové &asti rekordu

Komprese

Ve fazi Handshake doSlo k dohodé ohledné pouzitého komprimac¢niho protokolu.
Nyni je tento protokol vyuzit pro komprimaci textovych rekordii tzv. SSLPlaintext. Béhem
komprimace nesmi dojit ke ztraté dat. Vysledkem komprimace je SSLCompressed. Jeho
délka nesmi prekrocit velikost vySe uvedené maximalni délky.

Pridani autentizacniho retézce:

K vytvofenému komprimovanému rekordu SSLCompressed je nyni ptfidan
autentizacni fetézec. Je tvofen: h = H(AKO || ipad || H(AKO || opad || SN || PT || SL || S)),
kde H= hashovaci fce, AKO je autentizacni kli¢ odesilatele, ipad tvoti fetézec bajtii 0x36,
opad je tetézec bajti 0x5C, SN je Cislo zpravy, PT je Cislo protokolu v nadfizené vrstvé
OSI, SL je délka segmentu SSLCompressed. Podporovany jsou dva hashovaci algoritmy,
jednak MDS5 a dale SHA-1.

Sifrovani

Pro Sifrovani jednotlivych blokd jsou pouzity blokové a proudové Sifry
symetrického Sifrovani. V ptipadé proudovych Sifer neni potieba dopliovat velikost bloku,
tedy record je vyuzit pfimo ve formatu, v jakém jej proces Sifrovani ziskal od predchoziho
procesu. Naopak u blokové Sifry je nutné doplnit délku recordu na délku bloku dané Sifry.
Celkova délka zasifrovanych dat nesmi piekrogit 2'* byte.

SSL v3 podporuje blokové Sifry IDEA, DES, 3DES, Fortezza a proudovou Sifru
RC4. [13]
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6  Pouzité nastroje pro realizaci certifikaCni autority a
digitalniho podpisu

V této kapitole jsou uvedeny nastroje s jejichZ pomoci bylo vytvotfena prakticka ¢ast
diplomové prace. Byl vyuzit VMwareWorkstation pro tvorbu virtudlniho pocitace a
WMwarePlayer pro provoz. Dale webovy server Apache pro Win32, programovani
prostiedi probéhlo pomoci programovaciho jazyka PHP a MySQL. Pro tvorbu certifikata
bylo vyuzito OpenSSL. Rovnéz pro funkénost a podporu SSL bylo potfeba implementovat
do webového serveru Apache Mod SSL.

VMware Workstation a WMwarePlayer

Praktick4 ¢ast prace je tvofena v operacnim systému Microsoft Windows Server
2003 R2, jez byl nainstalovan do virtualniho poc¢itate VMware. Operacni systém, kterém je
provozovan WMware Player verze 2.0.3, je Microsoft Windows XP SP2.

EasyPHP

Pro aplikaci PHP skriptii byl vyuzit instalacni bali¢ek EasyPHP verze 1.8. Soucésti
instalace je webovy server Apache 1.3.33, dale MySQL 4.1.9, PHP 4.3.10 a PHPMyAdmin
2.6.1. Pro spravu celého baliku aplikaci se vyuziva konfiguracni néstroj EasyPHP, ktery v
sobé& soustfedi moznosti konfigurace a fizeni vSech nastrojii dohromady.

Velikou vyhodou tohoto baliku je moznost spoustét EasyPHP z flash disku, kdy se
pfi startu piegeneruji konfiguracni soubory, je zde tedy pfinosnd moznost ptenosu aplikace
na jiny pocita¢. Dal§imi vyhodami jsou snadnd konfigurace prostfedi, dostupnd sprava
extenzi, starty a restarty servert apod.

Apache Mod_SSL

Pro implementaci SSL  funkci do webového serveru je pouzit
Apache 1.3.39 Mod SSL 2.8.30. Jedna se o funk¢ni konfiguraci Apache web serveru
s importovanymi knihovnami ModSSL. Balik ModSSL vyvinul v dubnu roku 1998 Ralf S.

wowe

wowe

sféte vyvoje.

Konfigurace aplikacit

Pro spravnou funkcénost webového serveru Apache je potieba provézt konfiguraci
vSech pouzitych programt vcetné podpory MySQL. Nejdiive se instaluje programovy
balicek EasyPHP, poté se implementuje OpenSSL. Nasleduje vytvofeni serverového
certifikatu pomoci OpenSSL a nastaveni Apache pro podporu ModSSL.

6.1 Konfigurace VMware Player

Pti instalaci VMWare Playeru se do operacniho systému Microsoft Windows XP
SP2 ptidaji virtualni sitové karty, které je potfeba nakonfigurovat pro spravnou funk¢nost.
Jelikoz je serverovy certifikat tvofen pro pevné danou IP adresu, je nutné mit povolenu
pouze jednu virtualni sitovou kartu a pro protokol TCP/IP mit nastavenu IP adresu
192.168.30.1 s maskou podsite 255.255.255.0. Tato virtualni sitovd karta ma funkci
vychozi brany pro sitovou kartu ve virtudlnim opera¢nim systému Microsoft Windows
Server 2003.
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Ve virtuadlnim operacnim systému MS Windows Server 2003 R2, provozovaném
pomoci VMware Playeru, je nédsledné nutné mit nastavenu konfiguraci sitové karty pro
protokol TCP/IP na 192.168.30.145. Soucasné je potieba mit ve spustétném VMware
Playeru provozovano pfipojeni k siti Ethernet pomoci NAT. Pokud je systém a WMware
Player nakonfigurovan jinak, nez je uvedeno, nebude umoznén piistup k webovému
rozhrani aplikace, které je popisovano v kapitole 7.

6.2 Instalace EasyPHP a jeho konfigurace

Instalace balicku EasyPHP v1.8 probéhla pomoci instalaéniho programu. Soubor
aplikaci EasyPHP byl nainstalovan na jednotku pevného disku C: do slozky easyphp.
Umisténi bylo zvoleno pro zajiSténi pfistupu ke konfiguracnim souborim a optimalizaci
délky cest k souborim. V této fazi se testuje piistup k webovému serveru Apache pomoci
webového prohliZzece ve virtualnim opera¢nim systému zadanim adresy http://localhost.

Dalsi krok se tyka konfigurace portu pro podporu SSL. Protokol http vyuziva pro
komunikaci standardné port 80. Komunikace pomoci protokolu https, jez podporuje SSL,
probiha na portu 443. Pro spravnou funkci obou uvedenych protokolil je potieba provézt
konfiguraci webového serveru Apache. Konfiguracni soubor httpd.conf se nachazi v
c:\easyphp\apache\conf\. V tomto souboru se zméni nasledujici. Zakomentuje se fadek
Port 80. Ptidd se tadek Listen 443 pro naslouchidni serveru na portu 443 a
Listen 127.0.0.1:80 pro piistup administratora do MySQL databdze. V polozce
ServerName se nastavi DNS jméno nebo IP adresa serveru, pouzil jsem localhost. Nyni se
server otestuje zadadnim adresy http://192.168.30.145:443/ do webového prohlizece
v opera¢nim systému Microsoft Windows XP SP2. Otestuje se tim funkénost, zatim stale
bez béhu SSL [14].

6.2.1 Implementace OpenSSL

Prvni faze se tyka stazeni balickii Apache 1.3.39-Mod SSL 2.8.30-Win32 a
OpenSSL verze 0.9.8g-win32 a konfiguratniho souboru OpenSSL openssl.cnf z odkazu
http://tud.at/programm/openssl.cnf. Druhd faze spociva v rozbaleni obou aplikaci do
slozek. Soubor openssl.cnf se ulozi do adresare, kde jsou rozbaleny knihovny OpenSSL. Z
téze slozky SSL se zkopiruji soubory ssleay32.dll a libeay32.dll do adresare
Windows\System32.

6.2.2 Tvorba certifikatu serveru

Pro spravnou funkci SSL v Apache se vygeneruje serverovy certifikat. Jedna se o
self-signed certifikat, tedy certifikat podepsany vlastnim privatnim klicem.

Certifikaty se generuji pomoci knihoven OpenSSL. Po spusténi ptikazového fadku
se ve slozce OpenSSL zadéavaji nasledujici piikazy. V prvni fazi je vytvofena zadost, jez se
ulozi do souboru server.req. Nasledné se ulozi vygenerovany privatni klic do souboru
privkey.pem.

openssl req -config openssl.cnf -new -out server.req

Po zadani vySe uvedeného piikazu je uzivatel dotdzdn na passphrase, heslo

vvvvvv
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Common Name. Zde se zadava DNS jméno nebo IP adresa serveru. V mém pripad¢ je
zadano localhost.

Pro ptistup webového serveru Apache k privatnimu kli¢i se pomoci nasledujiciho
ptikazu odstrani z privatniho klice passphrase. Musi byt zajiSténo, aby pfistup k souboru
privatniho klice mél pouze Apache server a administrator.

openssl rsa -in privkey.pem -out server.key

Dalsi fazi je vytvoreni certifikdtu. Ze zédosti ulozené v souboru server.req je
vygenerovan certifikat a ulozen do souboru server.cer. Certifikat je podepsan svym
privatnim klicem ze souboru server.key. Polozka —days definuje dobu platnosti certifikatu.

openssl x509 -in server.req -out server.cer -req -signkey
server.key -days 365

Vytvoteny certifikat server.cer a privatni kli¢ server.key se zkopiruji do nové slozky
c:\easyphp\apache\conf\ssl.

6.2.3 Nastaveni Apache pro podporu ModSSL

Pozastavi se webovy server Apache. Z adresatre, kde je rozbalen balicek
Apache 1.3.39-Mod SSL 2.8.30-Win32 se zkopiruji vSechny soubory *.exe, *.dll a *.so
do adresare c:\easyphp\apache dle pivodni adresafové struktury. Jedna se o soubory, jez
jsou zkompilovany s podporou ModSSL.

Dalsi konfigurace se tyka nastaveni webového serveru pro podporu SSL. Do
konfiguraéniho souboru Apache httpd.conf se v casti LoadModule piidda  piikaz
LoadModule ssl_module modules/mod _ssl.so. Do sekce AddModule se pfida piikaz
AddModule mod_ssl.c.

V posledni fazi se na konec konfiguracniho souboru ptidaji informace o certifikatu
a aktivaci SSL. V poloZce VirtualHost se uvede DNS jméno nebo IP adresa webového
serveru. V nasem piipad¢ se jednd o oznaceni localhost.

SSILMutex sem
SSLRandomSeed startup builtin
SSLSessionCache none
SSLLog logs/SSL.log
SSLLogLevel info
<VirtualHost 192.168.30.145:443>
SSLEngine On
SSLCertificateFile conf/ssl/server.cer
SSILCertificateKeyFile conf/ssl/server.key
</VirtualHost>

Apache se znovu spusti. Takto nakonfigurovany webovy server s komunikaci

pomoci SSL se otestuje zadanim adresy https://192.168.30.145/ ve webovém prohlizeci.
[14]
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7 Webové rozhrani aplikace

Tato kapitola popisuje vytvorené webové rozhrani, jez je soucésti diplomové prace.
Déle se zabyva zplsobem pouziti a popisem zabezpeceného webového rozhrani. Prvni
podkapitola se zabyva postupem pii vstupu uzivatele na webové stranky. Ve druhé kapitole
je uvedena struktura webovych stranek. Tieti podkapitola vysvétluje princip pouzitych
funkci a postupll pfi komunikaci mezi strankami a databazi. Sou€asné jsou uvedeny
zachytavanim Sifrovanych dat pomoci analyzatoru sitového provozu Wireshark. Stranky
pracuji na nasledujicim principu: Po zadani IP adresy webovych stranek do prohlizece
uzivatel pfijme certifikat serveru. Poté mu certifikacni autorita vygeneruje uzivatelsky
certifikdt. Pomoci tohoto certifikdtu se poté uzivatel piihlasi na svij ucet, kde jsou
zobrazeny jemu urc¢ené informace.

7.1 Prezentace webovych stranek a postup pouziti

Pfistup na webové stranky probihd pomoci zaddni nasledujiciho fetézce:
https://<IP adresa serveru Apache>/ . Defaultné je IP adresa nastavena na 192.168.30.145.
Uzivatel pfijme certifikat, nace§ prob&hne handshake a dojde k zahajeni Sifrovaného
spojeni. Uvita jej uvodni stranka, ktera nabidne pfistup k certifikacni autorit¢ C¢i
k informac¢nimu systému. Pro pfistup do informac¢niho systému je nejdiive potfeba pozadat
o osobni certifikat. Je tedy potieba kliknout na odkaz ,,Certifika¢ni autorita® ¢i obrazek
,»CA Trojak*. Zobrazi se formulaf, ktery musi je tfeba vyplnit viz Obr. 18. V piipadé, ze
uzivatel zada do polozky ,,Jedine¢né jméno* udaj, ktery jiz byl v minulosti zadan a uloZen
do databéze, pak je pozddan o zadéni jiného jména. Pro kontrolu zadaného hesla je potieba
stejny udaj vyplnit také do polozky ,,Ovéfeni hesla®“. Pro pokracovani je nize umisténo
tlacitko ,,Vygenerovat certifikat*.

Vita Vas Certifikacni autorita CA Trojak

Wypliite prosim udaje o osobg, pro kterou bude certifilcat wygenerovan,

Jedineiné jmeéno: kartin Trojak
F-mailova advesa: martin trojak@centrum.cz
Nazev orgamizace: FEKT
Nazev oddéleni: Student
Meésto: Brno
Stat: Ceska Republika
Zkratka statu: cz

Myni Waz poprosime o zadand hesla pro pfillagovind

Heslo: ssssss

Ovéreni hesla: ssssss

[ “Whygenerowvat certifikat ][ wEe smai

Obr.18: Formular generatoru certifikata
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Jakmile certifikacni autorita zjisti, ze n¢ktery udaj byl zadan chybné, uzivatele o
tom informuje a pozada o napravu chyby. V ptipad¢ pozitivniho vysledku kontroly udaji
probéhne generovani certifikatu. V pribéhu tvorby certifikdtu jsou uZzivateli zobrazeny
jednotlivé faze generovani viz Obr. 19. Po uspé&Sném vytvoreni certifikatu si uZzivatel
kliknutim na odkaz ,,Ulozit certifikat na pevny disk® musi certifikat ulozit na bezpecné
misto. V pfipadé ztraty certifikatu ¢i prozrazeni bude nutno vygenerovat certifikat novy
s novymi udaji v¢etné nového ,,Jedine¢ného jména“.

Probiha vytvoreni Vaseho certifikatu:
Kontrola zadanych udagi...

Zadanéd udaje = array |
'commonilame' => 'Martin Trojak',
'emailiddress' =» 'martin.trojakfcentrwm.cz',
'organizationMName' => 'FEET',
'organizationallUnitName' => 'ZStudent',

'localityName' => 'Brno',

'stated0rProvincelName' => '"Ceska Republika',
'countryMName' => 'c=',

)

Generovani privatniho kli¢e...
Probéhle v pofadiu.

Vytvoreni Zadost o certifilcat...
Probéhle v pofadiou.

Podepisovani zadosti...
Probéhle v pofadiu.

Exportovani certifilkkatu X.509...
Eezource id #1 1Probéhle v pofadio,

Exportovani zasifrovaného privatmiho klice...
Probéhle v pofadiu.

Tkladani certifikatn...
Probéhle v pofadiu.

Ukladani zasifrovaného privatniho klice...
Probéhle v pofadiu.

Certifikat byl vytvoren

HNyni mate moZnost st certifilat ulofit na pevny disk a bezpené jej uchovat:
--= Uit certifilcat na pevny dislk

Obr.19: Vyhotoveni certifikatu certifikacni autoritou

Po uspésném ulozeni certifikdtu do bezpecného ulozisté je uZzivatel pfipraven pro
vstup do informaéniho systému. Kliknutim na odkaz ,Informacni systém* v levé Casti
webovych stranek se zobrazi pfistupovy formuldi. Pomoci tladitka se vybere certifikat
z tajného 1lozisté. Nasledné je nutno zadat do polozky ,, Jméno* udaj, jez byl uveden pied
generovanim certifikatu v poloZce ,,Jedine¢né jméno*. Posledni kontrolni informace je
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heslo. Pro vstup do systému je vymezeno tlacitko ,,Nacist data® viz Obr. 20. Zadané
informace jsou zkontrolovany a srovnany sudaji v databdzi a v ptipad¢ pozitivniho
vysledku je uzivateli umoznén vstup.

Vita Vas Informaéni system
Zde mate mofnost vetouptt do nadeho Informatnhhe systému Phhlafovan probia pomoc] Vadeho certifileatn a hesla, které jste zadali pfi jeho generovand.
Wyberte VaE certifileat: | ChMartin Trojak.cer

Tméne: Martin Trajak

Heslo wossss

Madist data

Obr.20: Piihlasovaci formular

Po vstupu do informacéniho systému jsou uzivateli zobrazena jemu piislusejici data
viz Obr. 21. Zobrazi se mu soucasna IP adresa jeho piipojeni, dale tabulka vsech pfistupt
vcetné Casovych udaji a IP adresy ptipojeni. V druhé tabulce jsou uvedeny divérné
informace o certifikatu véetné piihlaSovaciho jména, dale hash hesla, nasledné data
certifikatu ve formatu Base64 a hash certifikdtu. Zadani dalSich informaci urcenych
danému uzivateli je provadéno administratorem informacniho systému. Odhléseni probiha
pomoci odkazu ,,Odhlésit™ ve spodni ¢asti stranky.

Certifikét Martin Trojék. cer byl GspEiné natten
Prihlageni probehlo v poradku

Vase ndaje jsou:
1
Gas pihlafent 21.4.2008 17.37.25
Potet navitivenych strinek po piihladent 1
Vaie IP adresa je:192.168.30.1

Vage pithlagovaci jméne Martin Trojék
Hash Vageho hesla:  |[54663347a225820cbalb 7 Sadadca540eef25858
(as piihlageni: 21/04/2008 17.37:25
IF adresa: 1592.168.30.1

Vake
pithlazovaci Martn Trogale
jméno:
Hash
Vageho 54669547a225(20cbalb T Sadadeabdeef2 5858
hesla

----- BEGIN CERTIFICATE----- MIOCYTCC AWK g AwlB AgIB ADANE ghahki GowOBAQUFAD CEmELMAkGA IUEBRMC Y 3oz

FiAUBZNVEAZTDUN6Z W o UmVvwd Wisa Wi DT ALBgN VB AcTBE bmSxEDAOBgNVE AT

BIHOdWERIbnQxED A OB VB AsTE 1 M0dWEIbnQxFzA VB VE AMTDIE SMid igubdzdn
MTOIMScwIQYTE o ZThee FACKBFhivt YT OaWdudHTvamFrQ GHlbnEyd Win Y 3owHhclT
MDgw DN U2 Whe NMDlew ND M TUZN L2 WiCBmTEXME UGA | UE Aww OTWEydGhs
Vag TFRyb 2rDo Wil zAlE gkl GowBCQEWGE therRpbis Oemdq VWA T 2VudHI 1655
certifikat: efENMAsGATTECAMERKVLVDEQMA4GATUECaMHU 3R 1 ZGVedDENMAsGATUEBRMEQnTu
beEYMEB Y GATUECEMEQ2Vea2EgUmVawdWlsa WhMQswCQ YDV QQGEwT i CBrzAl B gk
hGIWDBAQEF AACE|QAwgYkCEYEAY CUolY Ch3Ee T+ heTmS6 dgN B WrON G0 busisb 2230 TMhTrdnul kLI2 ko ROnEF 9T SHD/KO sLLW CRy Y 2ArHTEV SmCFoC
DM %ayre GO YDZOWs+0O2IE EEopdsSP Y OHSn 3 I O QICLukbFAFZ lvQaxlzgAweo NON0IHUC AwEA ATANE ghahlki 39w iBAQUF AAOEsQBulr+CRAxTud 1cZV0i9 14+Qg51
ASIFWAPEE AR I2WEm U oral Ged2PoF 2mwCDRXSHR G Y Gru/B/23042 3B KON K rBay /Og8nupsie CHrb6EW 3p 07T TipuSn Y ASut L U Tn YOVV+U Tt HefF 80 Q6b4T4g Ty
wEM 1 QyTHE cIFIREV0Q= -----END CERTIFICATE----

Hash
Vaseho 169bcaSH1f80bT 34 796883 5baf29c0c22628f
certifikitu:

Odhlasit

Obr.21: Osobni data po ptihlaSeni
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7.2 Struktura webového rozhrani

Struktura certifikacni autority a informacniho systému je tvofena soubory a
slozkami, jez jsou uvedeny na Obr. 22. Vyznam a popis jednotlivych souborl je nasledné
stru¢né uveden v Tab. 3.

Uzivatel po zadani IP adresy serveru do prohlizec¢e v opera¢nim systému Microsoft
Windows XP SP2 pfijme certifikat, jez je definovan ve sloZce konfigurace webového
serveru Apache v souboru server.crt. Zakladni struktura webového rozhrani je dana
v souboru index.php, nasledné hlavni uvitaci strdnka je tvofena home.php. Odkazy
k certifika¢ni autorité a informacnimu systému jsou definovany v souboru frame.php.
Pomoci souboru certform.php uzivatel vypliuje formulét pro vytvoreni svého certifikatu
pro piistup do informacniho systému. Data vyplnénd ve formulafi jsou piedana souboru
certvytv.php. Pravidla pro generovani certifikdtu jsou uvedena v souboru openssl.conf ve
slozce openssl. Pfi generovani certifikdtu je Zzadost o podani certifikatu podepsana
certifikdtem serveru server.crt a privatnim kli¢em privkey.pem ve slozce
Jopenssl/crypto/ca. Nasleduje vyexportovani certifikdtu do souboru cert.crt ve slozce
Jopenssl/crypto/certs. Soucasné je ulozen privatni kli¢ uzivatele do souboru key.pem ve
slozce ./openssl/crypto/keys. VeSkera uzivatelska data jsou soucasné ulozena o databaze,
jez bude popséana pozdé¢ji. Po vygerovani certifikatu je na konci stranky uveden odkaz na
soubor certuloz.php, jez ulozi certifikat na uzivatelem uvedené misto. Po ulozeni certifikatu
je soubor cert.crt smazan. Pfi tvorbé dalsiho certifikatu je soubor key.pem ptfepsan novym
certifikatem.

WWW: .
openssl: openssl.conf
index.php
home.php crypto:
horni.php . :
frame.php ca. . certs:
common.php privkey.pem cert.crt
gener.php server.crt
certform.php
certvytv.php
certuloz.php :
style.css keys:
key.pem
system:  gystemindex.php
nactenisouboru.php
docasnecert: image:
CA.jpg
1S.jpg

Obr.22: Struktura webového rozhrani
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Tab. 3: Piehled a vyznam jednotlivych souborti ve webovém rozhrani

WWW

index.php Zakladni struktura webového rozhrani

home.php Uvitaci stranka

frame.php Odkazy k certifikacni autorité¢ a informacnimu systému

common.php Zakladni globdlni funkce

gener.php Piechod mezi formuldfem CA a generatorem certifikati CA

certform.php Formulaf pro zadani uzivatelskych udajti pottebnych pro vytvoreni
uzivatelského certifikatu

certvytv.php Generator uzivatelskych certifikati

certuloz.php Funkce pro ulozeni uzivatelského certifikdtu na urené misto

www/openssl

openssl.conf | Konfigura¢ni soubor OpenSSL

www/openssl/crypto/ca

privkey.pem Privatni kli¢ serveru a certifikacni autority

server.crt Kofenovy certifikat serveru a certifikacni autority

www/openssl/crypto/certs

cert.crt \ Docasny uzivatelsky certifikat

www/openssl/crypto/keys

key.pem | Docasny soubor s privatnim kli¢em uZivatele

www/system

systemindex.php Formuldf pro piihlédseni do informa¢niho systému

nactenisouboru.php | Pfistup k datim uréenym uzivateli

Jakmile ziskal uZivatel od certifikacni autority sviij osobni certifikat, pfihlasuje se

do informaéniho systému. Zadavani uzivatelskych udajii a vybér uzivatelova certifikatu
definuje soubor systemindex.php ve slozce ./system. Nasledné nacteni certifikatu, kontrolu
udaju a certifikdtu fesi soubor nactenisouboru.php.

Osobni udaje, které jsou uzivatelem vypliovany ve formulaii certifikacni autority,

jsou po vygenerovani certifikdtu ulozeny do databaze ,.cert. Soucasné¢ je do databéaze

ulozen

vygenerovany privatni kli¢ a certifikat. Pro ukladani vySe zminénych udaji je

zavedena tabulka ,.certifikaty” viz Obr. 23. Nasledné pfi pfihlaSovani do informacniho
systému jsou piihlaSovaci tidaje srovnévany s informacemi v databazi.

Sloupec Typ Porovnavani ¥Ylastnosti Nulovy Vychozi Extra
[ jedinecnejmena  mediumtext latinZ_czech_cs e
[ heslo tediumtext latin2_czech_cs e
[ certifikat longhest latin2_czech_cs e
[ hashcertifikaty  longhext latin2_czech_cs M
[ privatekey longhext latin2_czech_cs Me

Obr.23: Tabulka ,,certifikaty*

Po ptihlaseni uzivatele do informacniho systému dojde k uloZeni osobnich udajt, IP

adresy uzivatele, presného Casu a hash certifikatu do tabulky ,,pripojeni* viz Obr. 24.
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Sloupec Typ Porovnavani Ylastnosti Nulovy Yychozi Extra
| jedinecnejmeno text latin2_czech_cs Me
[ heslo text latin?_czech_cs e
[ cCas text latinZ_czech_cs M
[ ipadresa text latin2_czech_cs Me
[ hashnactcert text latin2_czech_cs M

Obr.24: Tabulka ,,pripojeni®

7.3 Pouzité funkce

V této kapitole bude uveden a podrobné rozepsan postup pii generovani certifikatu
certifikacni autoritou pomoci udajii zadanych uzivatelem ve formuléfi. Kompletni zdrojovy
kod je obsazen v souboru certvytv.php.

Prvni fdze je tvofena generovanim privatntho kli¢e $privkey =
openssl pkey new (). Proménna $privkey je nasledn¢ pouzita pro vytvoreni zadosti o
certifikat. Pfikazem $Scsr = openssl csr new($ REQUEST['dn'], S$privkey) je
do proménné $csr zadost ulozena. Proménna $§ REQUEST['dn'], ktera je soucasné potieba
pro generovani zadosti je ziskédna jako pole array z formuldfe, kde jdou vypliovany
uzivatelské udaje. Dalsi faze spoc¢iva v podpisu zadosti certifikacni autoritou. Jsou pro to
pouzity nasledujici ptfikazy. Prvni trojice piikazii se zabyva otevienim a nactenim
pottebnych informaci z certifikdtu certifikacni autority. Dalsi trojice slouzi k nacteni
privatniho klice certifika¢ni autority. Posledni nize uvedeny ptikaz podepisuje zadost $csr
pomoci $cacert a $privkey. Doba platnosti certifikatu je nastavena na 365 dni.

Sfp=fopen ("./openssl/crypto/ca/server.crt","r");
Scacert=fread ($fp,8192);

fclose ($fp);
Sfpl=fopen("./openssl/crypto/ca/privkey.pem","r");

Sprivk=fread($fpl,8192);
fclose ($fpl);
$privkey = openssl get privatekey($privk, Spassphraseserver);

Ssscert = openssl csr sign($csr, Scacert, S$privkey, 365);

Nasledujici faze exportuje certifikdt dle normy X.509. Slouzi k tomu funkce
openssl x509 export ($sscert, SmyCert). Certifikdt je vyexportovan do proménné
$myCert.

Podobné¢ jako certifikat je pomoci pfikazu openssl pkey export (Sprivkey,
SmyKey, SpassPhrase) vyexportovan privatni kli¢ zasifrovany pomoci $Sprivkey, tedy
privatniho kli¢e certifikaéni autority. Dale probéhne pomoci nize uvedenych piikazl
uloZeni certifikatu a privatniho klice uzivatele do docasnych souborti cert.crt resp. key.pem
na serveru.
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ScertFile = "./openssl/crypto/certs/cert.crt";
SkeyFile = "./openssl/crypto/keys/key.pem";

Sfp = fopen (ScertFile, 'w');
fputs ($fp, SmyCert);
fclose ($fp);

Sfp = fopen (SkeyFile, 'w');
fputs ($fp, SmyKey);
fclose ($fp);

Posledni faze spocivd vulozeni vSech dulezitych Udaji do databaze ,cert®.
Probéhne ulozeni jedine¢ného jména, hesla, certifikatu, hashe certifikatu a privatniho klice
uzivatele.

Shashcertifikatu=shal (SmyCert) ;
SpassPhrase=shal ($SpassPhrase) ;

Sdb="cert";
Stb="certifikaty";
$spojeni=mysgl connect ("localhost","root","");

mysgl select db($db, $spojeni);
mysgl query ("INSERT INTO $tb values ('$jedinecnejmeno', 'Spass
Phrase', 'SmyCert', 'Shashcertifikatu', 'SmyKey')", Sspojeni);
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7.4 Zachytavani komunikace pomoci sitového analyzatoru
WireShark

Pro otestovani bezpecnosti zabezpeCenych stranek je pouzit program
WireShark 1.0. Pro nazornou ukazku detekce Sifrovanych dat jsou uvedeny Obr. 25 a
Obr. 26.

Na prvnim obrazku je v horni ¢asti zobrazen prilbé¢h handshake SLL. Uzivatel a
server se pozdravi, a nasledné¢ mezi uzivatelem a serverem dojde k autentizaci a predani
certifikatu. Zvyraznény fadek v Obr. 25 zobrazuje vybrany paket. Prostiedni ¢ast zobrazuje
strukturu pfenaSeného paketu. Dolni ¢ast zobrazuje data celého paketu. Ze zobrazenych dat
je patrny ptenos testovacich Sifrovanych dat.

15 1.9198595 192.168.30.1 192.168.30.145 cClient Hello
16 1.924442 192,168, 30.145 192.168.30.1 server Hello, Certificate, Server Hello Done
17 1.925249 192.168.30.1 152.168.30.145 client key Exchange, change cipher sSpec, Encrypted Handshake message

16

Change Cipher spec, Encrypted Handshake message

19
i \ppication Data

4 Frame 19 (6735 bytes on wire, 675 bytes captured)
4 Ethernet II, Src: wmware_c0:00:08 (00:50:56:c0:00:08), Dst: wvmware_lb:0f:bb (00:0c:29:1b:0f:bh)
% Internet Protocol, Src: 182.168.30.1 (192.168.30.1), Dst: 192.168.30.145 (192.168.30.145)
# Transmission Control Protocol, Src Port: event_listener (3017), Dst Port: https (443), sSeq: 275, Ack: 828, Len: 621
= Secure Socket Layer
= s5Lw3 Record Layer: application pata protocol: http
content Type: application pata (23)
version: ssL 3.0 (0x03000
Length: 61§
Encrypted application Data: 1E77L5D22ZEDEFBCTACDEFLCCELISDEDSYBCSOCI12ZFTFCESS. ..

0000 00 O0c 29 1h Of bb 00 50 56 <O 00 05 03 00 45 00
0010 02 95 f2 f3 40 00 80 06 47 §c <0 a8 le 01 cO a8
0020 le 91 0b <% 01 bb 96 65 a6 8e 95 13 §c do 50 18
0030 fc o4 12 bd 00 00 17 03 00 02 68 1le 77 15 d2 22
0040 bd ef 8c 7a cd 8f 1lc 8 13 5d ed 97 bc 50 <3 12
0050 f7 c8 54 69 61 8c 0b 9d 35 76 5a 7b b9 ee ac 5S¢
0060 Ba 63 <5 61 4d b7 9¢ 43 b2 49 0 55 29 de &7 63
0070 2f ce f2 fa a9 8L <7 1f 09 73 &7 0c 55 3f 18 47
0080 42 57 03 78 8d 54 Sh S5b da 6d f3 92 b6 1d 1d de
0090 2 69 dc 19 53 54 57 do 23 d3 15 06 b7 dd c2 72
00a0 88 03 77 74 51 ca de 72 72 7c ca 56 b0 3f dl as
00bo 7o ef bl 4 b 46 94 ec 50 11 41 4c 3a 80 88 3a
00c0 9¢ 33 25 9d aa eF <d f1 37 1le Ob T8 05 ae 60 ac
00d0 a7 £2 2a ce of 3a dé b8 0d 73 18 69 db 1le 39 91
00ed  ac 7a da 69 fd de 35 21 0L a4 fO 05 30 11 42 03
00f0 a5 1d 2e 37 Gh ce 37 b5 fd ec 18 a3 0b 51 <3 dl
olo0 86 e0 la 41 b2 19 7% a2 <9 a3 77 <9 <9 31 33 58
o110 f7 2e 07 58 57 <1 00 5¢ 08 5a aa 60 bc 86 fe el
0120 09 8e 1d 48 <d 70 11 07 4d 59 8Be T8 3b €9 <3 ds
o130 d7 fhb 03 7h fc od 02 c2 82 0d 30 36 0e 83 97 f5
0140 84 b1l 0c dd 25 d0 ec d4 b2 <7 50 39 BC Sc 06 92
0150 Se ca <0 1d e3 ba 2d dd 19 69 ef be 5d 38 fc 3¢
g0 96 df he f4 3 2f 2 15 fhb 91 7e 34 9 &6 36 la
Ol70 81 hd 46 82 b2 7d 49 20 b4 2a 6e 15 81 b9 09 h4
0180 el 8e &d 0a a3 b4 ef 26 9 35 ad Ta 86 24 37 e8
0l9n  8a 23 13 32 38 ad 81 d7 ze 68 cf <7 1le g2 ad f1
olan hec 55 82 ee 47 5 2a f9 16 25 f3 f5 7 ef 9e ed
olho 53 18 06 3¢ f5 32 4d 72 35 a6 71 74 2f 89 fh 30
olcd  e2 40 97 65 06 a8 5S¢ 2 46 ad 80 b9 ad 67 5c 50
oldd de 71 77 15 e4 1f dl1 dc 30 3e 8b al &b 85 cc ed
oled bf a8 38 5f ae e5 cc 0b 56 1c f4 2f <3 <2 6 77
01f0 56 17 93 ed b2 0a 38 84 bl db d5 cl d5 dé 33 2e
0200 b9 93 78 2d 32 49 2 d9 39 52 05 21 08 3c d4 Oa
0210 79 72 22 33 42 27 06 2a 54 bf 43 24 7 19 Fb a0
0220 94 09 23 fd 65 <0 6h 53 e8 3d 18 ff 82 ee da <9
0230 7a 47 ¢3 7a 0c cb fh <3 c0 %92 e0 3f 99 Qe 34 6cC
0240 31 02 17 ce 90 3b ff f1 a7 29 of 45 fc 0e b9 94
0250 ad 3e 75 40 e8 d5 6h a9 54 69 85 a0 b7 5h 72 b8
0260 ea 43 c2 72 4d 96 4f 6e 0d ca 3a fb 5h <2 8c 28
0270 70 bl 43 71 fb <4 b2 f6 ca <3 d9 da 5c 81 67 00
0280 Ba <l 1c 0a al d9 bhc 4e <7 fa 49 03 58 af 7o <5
0290 fa 85 38 9c 14 &f bha 09 f6 32 <9 ag 4 ho 02 2h
02a0 5 99 &5

Obr.25: Zachytavani testovacich Sifrovanych aplikacnich dat
Na nasledujicim obrazku (Obr. 26) je uvedeno Sifrované ptihlaseni do informacniho

systému. Pii ptfihlaSovani dochéazi k pfenosu identifika¢nich udaja, piesnéji uzivatelského
jména a hesla, a certifikatu, pomoci n¢hoz je ptistup do systému mnohem bezpecng;si.
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8 0.014451 192,168 L168.30.145 ssLv3 application pata

9 0.023531 192.168 .168.30.145 TCP [TCP segment of a reassembled PODU]
10 0.023550 192,168 L168.30.145 ssLv3  application Dpata
11 0.023733 192,168 L168.30.1 TCP https » dvt-data [AcK] Seq=828 Ack=2773 win=564240 Len=0
12 0.214821 192,168

.168.30.1 TCP [TCP segment of a reassembled PODU]
] / 1cation Data
ta > https [ACK] Seq=2773 Ack=3680 win=65535 Len=0

168.

.214 192. —da

L1435

# Frame 13 (1446 hytes on wire, 1446 hytes captured)
4 Ethernet II, src: vmware_lb:0f:bb (00:0c:29:1b:0f:bb), Dst: vmware_c0:00:08 (00:50:56:c0:00:08)
# Internet Protocol, Src: 192.168.30.145 (192.168.30.145), Dst: 192.168.30.1 (19%2.168.30.1)
# Transmission Control Protocol, sSrc Port: https (4430, Dst Port: dvt-data (3247), sSeq: 2288, ack: 2773, Len: 1392
# [Reassembled TCP Segments (2852 hbytes): #12(14600, #13(1392)]
= Secure socket Layer
= Ss5Lw3 Record Layer: application Data Protocol: http
cContent Type: Application Data (23)
version: ssL 3.0 (0x03000
Length: 2847
Encrypted application Data: 9SAES29EOQ720F72170D429B02EAADCSBOCF2FEF4 SAD33CE490. ..

0Q00 00 50 56 <0 00 08 00 0c 29 1b Of bh 08 00 45 00
0010 05 598 01 61 40 00 B0 06 36 1c <O af 1e 91 <0 a8
0020 le 01 01 bb 0c af 32 9d 8d 19 3f cd 25 of 50 18
0030 fa fo 64 71 00 00 d3 39 oOf 4f d3 f4 <5 d7 24 24
0040 66 ae ba 59 06 42 ca ee 68 66 bd 64 3e 64 36 49
0050 15 &4 el ba a0 f0 2a 66 97 00 7e ee f8 Se &3 Gc¢
0060 bbb 06 66 8a a0 bl 02 22 1f cf bé 26 0d &% 38 56
0070 b8 be ea 02 09 2b ae ¢9 57 T8 de db 53 46 cb 93
0080 e7 f7 3e 00 36 95 d2 59 8 86 70 aa da b7 a4 e2
0090 b7 41 cd f6 7 e6 41 e0 72 4f 93 d9 9a 65 ff ch
00an 47 1e 0d 47 19 la ad 80 1 62 40 56 <6 28 d9 Oc
00b0 b4 34 91 97 4a 5a e3 86 de f5 98 28 0a 73 06 47
00cO 10 54 6e 03 03 4¢ 58 64 6e 0Ob db 31 0F 93 b2 42
00d0 6 9e 39 e5 69 &7 39 dd 75 fl bc c6 13 00 a2 cd
0020 of 5S¢ <4 8l <1 15 6F a9 01 aa 69 8a la 41 78 1c
oofo a7 09 87 0d 86 6d 97 99 ad 4f 44 <0 dd 17 92 39
0100 Fc 93 c3 60 0bh 78 e0 &% 59 07 ca 60 60 a¥ a3 4a
0110 S5a 72 09 77 16 65 94 ed4 6d f4 dé 51 70 0a 17 59
0120 Sb <8 0b 18 47 &3 57 37 2a 61 07 cd b4 7d Fh 55
0130 49 14 97 7¢ 15 7a 5F d3 77 f1 ab eb 7d 62 of <2
0140 02 59 82 57 88 da 2f dé b7 22 <3 4b 6a a% 4b 1h
0150 62 16 0of 60 58 Fh f1 65 af 32 fa 8e 92 21 2c Oe
0160 ¢l 8d ed4 27 da 14 3a bd cd 48 Fe bl dl 1c 3b 90
0170 co fa 2¢ 1c 53 92 8F df 18 1d 30 8f 5a 5S¢ b2 od
0180 65 71 38 5d a0 ad a2 86 75 70 5¢C 69 1f &7 47 71
0lan 73 77 77 4f 6a fc co 0of 61 1d 56 ch 0c 75 2¢ b
0lad 8c 20 7c 53 20 e8 be 3d 11 a3 ae 77 37 74 6C d3
0lb0 44 0c 81 bl 8d 4b f2 41 db 86 f4 b0 04 &4 20 he
0lco 1d 2e 84 fbh b2 d2 15 16 ad 3a 78 02 86 36 e9 a7
01do 13 b6 a2 83 a6 ae 82 <2 45 a8 88 31 5¢ 5 0e 54
0led 02 2¢ bhe ce 8F be 8b 17 2d f2 5a 63 aa 28 17 &2
01fo 40 29 f8 ¢9 86 9 51 ba 4f 2a 34 f2 ec 3 5¢ f7
0200 40 eb 2e 78 d3 2b fc 47 78 bl 2e 70 c0 4a <3 9a
0210 73 10 ch fc 08 61 od 45 65 0f 9d 8bh a3 5d 57 39
0220 cd 47 dc da 6f 29 02 dé 36 8d <6 da 60 2f ae 4d
0230 2a <3 4e 7a al ob 7e bf 3e 7d 0d <9 91 a4 ab fd
0240 02 01 1d 00 bc dé 87 ea «cd 47 5e 2d 09 a2z 37 od
0250 1f ez fd 68 2d 19 77 d8 3a 8e 93 48 55 5d 32 od

Obr.26: Zachyceni Sifrovanych dat pii ptihlasovani do informacéniho systému

Pomoci sitového analyzatoru WireShark bylo otestovdno zabezpeceni dat pfi
komunikaci mezi uZivatelem a serverem. Veskerd data jsou bezpecné Sifrovana pomoci
protokolu SSL v3, neni tedy mozno je deSifrovat bez znalosti potfebného desifrovaciho
klice.
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8 Zavér

Cilem diplomové prace bylo zrealizovani certifikacni autority a vytvofeni pfistupu
do informaéniho systému pii vyuziti bezpecného protokolu SSL. Soucasti prace je
vytvofeni ucelené¢ho ptehledu postupt Infrastruktury vetejnych klic¢i, a dale podrobny
rozbor problematiky protokolu SSL, respektive jeho moznosti aplikace.

Prvni kapitola se zabyvala historii a terminem Infrastruktura vetejnych klict. Byly
uvedeny principy Sifrovacich algoritmi a hashovacich funkci, jez jsou vyuzivany
v certifikatech respektive v digitdlnim podpisu.

Ve druhé kapitole byl objasnén podrobny princip digitadlniho podpisu, nejcastéji
pouzivana Sifrovani a dale zplisob a smysl vyuziti.

Ttreti kapitola se vénovala podrobnému rozboru digitalnich certifikati. Byla zde
rozebréna struktura certifikatu a jeho Zivotni cyklus, kterym pii své existenci prochazi.
Podstatna ¢ast kapitoly byla tvofena popisem prace certifikacni autority, jeji strukturou a
funkcemi jednotlivych blok, a piikladem vyuziti digitalniho certifikatu.

Nasledujici kapitola se zabyvala tvorbou kotenové certifikacni autority v operaénim
systému Microsoft Windows 2003 Server, jejim nastavenim a konfiguraci pro vyhotoveni
digitalnich certifikatd. Dale byl digitalni certifikat vyhotoven a nainstalovan do webového
prohlizece pro okamzitou moznost vyuziti.

Pata kapitola se zabyvala rozborem problematiky protokolu SSL. Je zde podrobné
rozebréana jeho struktura a procesy, kter¢ jsou pii komunikaci pomoci uvedeného protokolu
vykonany.

Dalsi kapitola seznamuje Ctendie s nastroji a programy, které byly vyuzity pro
vytvofeni certifika¢ni autority a informacniho systému. Jsou zde uvedeny postupy, jak
nakonfigurovat vyuzity software pro spravnou funkci vytvotrené aplikace.

Posledni kapitola rozebira vyvinutou webovou aplikaci, postup pfi jejim pouZiti a
uvadi zékladni vyuzité funkce. Nasledné je aplikace z hlediska bezpecnosti otestovana.

Zabezpeceni webovych aplikaci pomoci protokolu SSL je v soucasnosti nahrazeno
bezpecnostnim protokolem TLS verze 1.0. Tento protokol se od SSL verze 3.0 1isi jen
v n¢kolika rozdilech, pfedev§im v podpofe nejnovéjSich technologii. Protokol TLS ma
velkou perspektivu do budoucna. Dle prfedpokladi bude nadéale vyvijen a jeho vyuziti pro
bezpecnou komunikaci nadéle poroste.
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P¥ilohy

Generovani certifikatu serveru

C:\openssl>openssl req -config openssl.cnf -new -out server.req

Loading 'screen' into random state - done
Generating a 1024 bit RSA private key
.............. ++++++

........... ++++++

writing new private key to 'privkey.pem'

Enter PEM pass phrase:

Verifying - Enter PEM pass phrase:

You are about to be asked to enter information that will be
incorporated into your certificate request.

What you are about to enter is what is called a Distinguished Name
or a DN.

There are quite a few fields but you can leave some blank

For some fields there will be a default value,

If you enter '.', the field will be left blank.

Country Name (2 letter code) []:cz

State or Province Name (full name) []:Czech Republic
Locality Name (eg, city) []:Brno

Organization Name (eg, company) []:VUT

Organizational Unit Name (eg, section) []:FEKT

Common Name (eg, your websites domain name) []:localhost
Email Address []:martin.trojak@centrum.cz

Please enter the following 'extra' attributes
to be sent with your certificate request
A challenge password []:

C:\openssl>openssl rsa -in privkey.pem -out server.key
Enter pass phrase for privkey.pem:
writing RSA key

C:\openssl>openssl x509 -in server.req -out server.cer -req
-signkey server.key -days 365

Loading 'screen' into random state - done

Signature ok
subject=/C=cz/ST=CzechRepublic/L=Brno/0=VUT/OU=FEKT/CN=localhost/e
mailAddress=martin.trojaklcentrum.cz

Getting Private key
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