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ABSTRAKT

Diplomova prace se zabyva problematikou certifikacnich autorit a digitalniho
podpisu. Je zde rozebrana podstata digitalnich certifikati a certifika¢ni autority.
Popisuje nejpouzivanéjsi Sifrovaci a hashovaci metody, jez se vyuzivaji pii komunikaci
pomoci certifikat a digitalniho podpisu. Rozbor je zaméfen na Infrastrukturu verejnych
klica jako normy, jejimiz pravidly se certifikacni autority fidi. Je zde uvedeno, jakym
zpusobem se vytvaii certifikaéni autorita a digitalni certifikat. Dale je rozebran
podrobny princip digitalniho podpisu. Dalsi kapitoly se zabyvaji rozborem protokolu
SSL, principem jeho funkce a nasledné jeho vyuzitim. Dale je zde uvedena prakticka
cast tykajici se realizace certifikacni autority a informacniho systému. Je uveden pouzity
software, jeho konfigurace a nasledné jsou uvedeny postupy pfi pouziti aplikace a jeji
realizace.

KLICOVA SLOVA

PKI, infrastruktura vefejnych klica, certifikacni autorita, digitalni podpis, SSL

ABSTRACT

This master’s thesis deals with problems of certification authorities and digital
signature. There are analyzed principles of digital certificates and certification
authorities. It describes the the most widely used cryptosystems and hash functions,
which are used in communications with certificates and digital signature. Analysis is
focused on Public key infrastructure standard, which describes rules of creating of
certification authority and digital signature. There is also described detailed principle of
digital signature. Next chapters deals with studying of protocol SSL, principles of
functions and usage of SSL. Practical part of this thesis realizes certification authority
and information system. There is shown used software and configuration of it. Last part
describes procedures during using aplication and her realization.

KEYWORDS

PKI, public key infrastructure, certification authority, digital signature, SSL, secure
socket layer
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Seznam zkratek
3DES (Triple DES) Triple Data Encryption Standard,

BSD (Berkeley software distribution license) typ licence, umoziuje volné Sifeni
licencovaného obsahu

CA  Certificate Authority, certifikacni autorita
CLR (Seznam odvolanych certifikatt)

CU  Certifikagni ufad, jedna se o synonymum s certifika¢ni autoritou, tento termin je
vyuzit v ¢eském piekladu operacniho systému MS Windows Server 2003

DES (Data Encryption Standard) typ symetrického blokového Sifrovaciho algoritmu

DNS (Domain Name System) je hierarchicky systém doménovych jmen, ktery je
realizovan servery DNS a protokolem stejného jména, kterym si vyméiuji
informace.

DSA (Digital Signature Algorithm) algoritmus digitalniho podpisu

DVCS (Data Validation and Certification Server) server, informujici o platnosti
certifikatu

FIPS (Federal Information Processing Standards) vefejné standardy vydané vladou
Spojenych statt americkych pro nemilitarni oblast vyuziti

IDEA (International Data Encryption Algorithm) typ symetrického blokového
Sifrovaciho algoritmu

ITU-T (ITU Telecommunication Standardization Sector) sektor sdruzujici standardy
pro telekomunikace

IVR (Interactive voice response) interaktivni hlasova odezva, vyuziti jako telefonni
zaznamnik pro odvolavani certifikatt

LDAP (Lightweight Directory Access Protocol) protokol pro ukladani a pfistup k datim
na serveru

MAC (Message Authentication Code) autentifikacni algoritmus zalozeny na hashovaci
funkeci s pouzitim klice

MD-5 (Message-Digest algorithm 5) typ hashovaciho algoritmu
MIT (Massachusetts Institute of Technology) Massachusettsky technologicky institut

NAT (Network Adress Translation) pieklad sitovych adres
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NIST (National Institute for Standarts and Technology) je americka vladni instituce
pro vydavani standardi a osvédCeni ohledné€ materialt

NSA (The National Security Agency/Central Security Service) Narodni bezpecnostni
agentura/Centralni bezpeCnostni sluzba je vladni kryptologicka organizace

Spojenych statt americkych, spadajici pod ministerstvo obrany.

OCSP (Online Certificate Status Protocol) protokol pro zjistovani stavu odvolaného
digitalniho certifikatu X.509

PKI  (Public Key Infrastructure) Infrastruktura vetejnych klic¢t

PHP (Personal Home Page, pozdéji Hypertext preprocesor) je skriptovaci
programovaci jazyk, urCeny piedevSim pro programovani dynamickych
internetovych stranek

RA  (Registracni autorita)

RC4 (Rivest Cipher 4) typ symetrického proudového Sifrovaciho algoritmu

RSA (Rivest Shamir Adleman) Sifrovaci algoritmus s vefejnym klicem vhodny mimo
jiné pro digitalni podpis

SET (Secure Electronic Transaction) protokol pro zabezpeCeni transakci pres
nezabezpecené internetové sité

SHA-x (Secure Hash Algorithm) skupina typa hashovacich funkci

SSL. (Secure socket layer) kryptograficky protokol pro bezpecnou komunikaci na
Internetu

TLS (Transport Layer Security) novy kryptograficky protokol pro bezpecnou
komunikaci na Internetu, alternativa k SSL

X.509 standard, ktery definuje format a syntaxi certifikati. Zabyva se také specifikaci
autentizacnich sluzeb
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Uvod

V soucasnosti je Internet vyuzivan pro vSestrannou komunikaci. Uzivatelé pres
Internet pfenaseji informace mensi ¢i vetsi dulezitosti. Prave v piipadé vysoké dulezitosti je
potieba, aby mezi nimi existovala duvéra. Jednim ze zpusobu, jak davéru zarucit, je
jednoznacna vzajemna identifikace a autentizace obou uzivateli pomoci certifikatu.
Certifikat obsahuje mnoho divérnych informaci a jedinecny kli¢, s jehoz pomoci je mozno
datovou komunikaci Sifrovat. Vydavanim digitalnich certifikatd se zabyva certifikacni
autorita.

Dal§im problémem je zabezpeCeni nedotknutelnosti prenasenych zprav, tedy
ujisténi piijemce zpravy o tom, ze zprava opravdu pochazi od odesilatele a nebyla pfi
prenosu siti modifikovana. Timto se zabyva digitalni podpis.

Pro aplikaci certifikatd a digitalniho podpisu vznikl souhrn norem nazvany
Infrastruktura vetejnych klicu.

Diplomova prace se zabyva problematikou certifikacnich autorit a digitalniho
podpisu. Je zde rozebrana podstata digitalnich certifikati a certifikacni autority. Popisuje
vyuzivané Sifrovaci a hashovaci metody, jez se vyuzivaji pii komunikaci pomoci certifikata
a digitalniho podpisu. Rozbor je zaméfen na Infrastrukturu vetejnych kli¢h jako normy,
jejimiz pravidly se certifikacni autority fidi. Je zde uvedeno, jakym zpisobem se vytvari
certifikaCni autorita a digitalni certifikat. Dale je zde rozebran podrobny princip digitalniho
podpisu. Dalsi kapitoly se zabyvaji rozborem protokolu SSL, principem jeho funkce a
nasledné jeho vyuziti. Dale je zde uvedena prakticka Cast tykajici se realizace certifikacni
autority a informacniho systému. Je zde uveden pouzity software a jeho konfigurace a
nasledné jsou uvedeny postupy pfi pouziti aplikace a jeji realizace. Cilem diplomové prace
je zrealizovani certifikacni autority a vytvoreni pfistupu do informacniho systému
s vyuzitim zabezpecovaciho protokolu SSL.

13
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1  Infrastruktura verejnych klicu

Pojem infrastruktura vefejnych klicd (PKI, Public Key Infrastructure) vyjadiuje
komplexni systém, ktery svym uzivatelim poskytuje sluzby v oblasti Sifrovani pomoci
systémi s vefejnym klicem a sluzby spojené s digitalnimi podpisy. Ugelem infrastruktury
vetejnych klici je pak hlavné sprava jednotlivych soukromych klica a certifikatu.

PKI byla zalozena na zakladé toho, ze v minulosti vzniklo nékolik norem, které
vyuzivaly kryptografii s vefejnymi kli¢i. Zminéné normy nemély pfiliSnou vzijemnou
navaznost, ale také nefeSily veSkerou problematiku, u které bylo tifeba mit vSe
zabezpeCeno. Vyvojarské spoleCnosti vytvarely software, jez se zacal zabyvat vzajemnou
spolupraci s ostatnim softwarem, ale komunikace neprobihala vzdy podle pfedstav. Vznikla
proto pracovni skupina, jez se pokusila vytvofit soustavu norem, které by prekonaly vyse
uvedené problémy. Diky tomu vznika nova generace norem, ktera neni pfili§ idealni, ale je
velkym krokem dopiedu. Systém téchto protokolt je vyjadien pojmem PKI.

Normy PKI vychéazeji znorem ITU-T fady X.500 RFC-3280, popis certifikatu
presnéji z normy X.509 (viz Seznam zkratek). Ne vSechny parametry jsou ovSem pfimo
prevzaty z téchto norem, vétSina praktik je upravena pro urCeni na Internet. Timto dochazi
k tomu, Ze ne vSechna rozsifeni certifikatt popsana v norme¢ ITU-T X.509 jsou normami
PKI podporovana.

Alternativou k PKI pro vyuziti na Internetu je napt. systém SET, jez je urCen pro
platby platebnimi kartami ptes Internet. SET pouziva rovnéz certifikaty dle normy X.509,
ovSem nikoli podle RFC-3280. Vz4jemna kompatibilita tudiz mezi technologiemi neni. [1]

1.1 Kryptografické systémy s verejnym klicem

Kryptografické systémy s vefejnym klicem vyuzivaji, na rozdil od systému
s privatnim kli¢em, pro zaSifrovani zpravy tzv. verejny klic a pro deSifrovani klic privatni
(tajny). Vetejny kli¢ je zalozen na principu toho, ze je mozné jej klidn€ zvetejnit, a pfesto
nedojde k poruSeni bezpecnosti zpravy nebo deSifrovaciho klice. Velice Casto jsou tyto
systémy oznaCovany také jako systémy sasymetrickym klicem. Podstatny zaklad
asymetrického Sifrovani tvori vlastnost, ze jestlize je néco zaSifrovano jednim z vyse
uvedenych klic¢t, pak rozSifrovani je mozno pouze druhym klicem z dané dvojice klica.
Jestlize tedy zprava zaSifruji ,mym* privatnim kli¢em, pak deSifrovat tuto zpravu muze jen
nékdo, kdo ma ,muj“ vefejny kli¢. Analogicky, jestlize pro zaSifrovani zpravy pouziji
,, Vas« verejny kli¢, pak pro deSifrovani je nyni potfeba pravé , Vas“ privatni klic. Zde je
ztejmé, ze privatni a verejny kli¢ tvori vzdy pevné spjatou dvojici. Z toho vyplyva, ze je
mozno jeden jednoznacn€ vypocitat z hodnoty druhého. Zde ale plati pravidlo: ziskat
hodnotu vetejného klice z kli¢e privatniho je mozno pomérné snadno a rychle, ale naopak
je to prakticky nemozné. Problém ovsem nespociva v tom, Ze by nebylo znamo, jak
hodnotu kli¢e spocitat, ale divodem je velika naroCnost vypocetniho vykonu pocitace.
Vypocet hodnoty by takto mohl trvat 1 nékolik desitek ¢i stovek let.

Z vySe uvedeného vyplyva, ze privatni kli¢ je nutno velice hlidat a udrzovat
v tajnosti, naopak kli¢ vefejny je urCen k tomu, aby byl zverejnén. Zvetejnéni tohoto klice
je nutné, aby kazdy mohl rozlustit zpravy zasifrované privatnim klicem a zjistit tak, kdo je
skuteCnym autorem. Tento postup zaSifrovani dokumentu privatnim kliCem a poté
desifrovani verejnym kliem pro zjisténi toho, kdo dokument svym privatnim kli¢em
zaSifroval, se oznacuje jako digitalni podpis. Princip digitalniho podpisu bude popsan
dalsich kapitolach.
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Obr. 1: Zakladni princip systému v vefejnym klicem

1.1.1 Diffie-Hellmanova vyména klice

Systém pro vymeénu kryptografickych kli¢th mezi dvéma stranami. V podstaté nejde
o Sifrovaci algoritmus, ale jedna se o metodiku pro vytvoreni a vyménu sdilené¢ho
privatniho klice pfes vefejné komunikacni kanaly.

Dva uzivatelé Petr a Pavel se dohodnou na 2 Cislech, p a g; nejedna se o tajna Cisla,
proto je mozno je vymenit bez potieby zabezpeCeni. Uzivatel Petr si zvoli tajné Cislo a,
uzivatel Pavel Cislo 4. Uzivatel Petr nyni provede vypocet A dle rovnice

A=g" modp, (1.1.1.1)
uzivatel Pavel poté
B=g’ mod p. (1.1.12)

Obé vypoctena Cisla A a B si nyni vyméni opét nezabezpeCenym kanalem. Petr nyni
vypocte K z rovnice

K=B“mod p, (1.1.1.3)
Pavel vypocte své K

K=A" mod p. (1.1.1.4)
Oba uzivatelé timto ziskaji spoleCny vysledek K, ktery se oznaci jako tajny klic. Tento
tajny kli¢ se nyni pouzije pro zaSifrovani a deSifrovani zpravy symetrickou Sifrou. Na
nahodné zvolena Cisla jsou ovsem kladeny pozadavky a to takové, ze p musi byt prvocislo

urcujici modul systému a g lezici ve zvoleném modulu. Plati tedy: 0 < g <= p-1. Tato
podminka vychazi z rovnice

g’ =g (1.1.1.5)
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Jestlize nyni dojde ktomu, ze budou odposlechnuty informace prenaSené pro
vytvoreni privatniho klice, tento kli¢ nebude mozno odvodit. [3]

1.1.2 RSA

Kryptograficky systém s vefejnym klicem, vyvinuty profesory MIT Ronaldem
Rivestem, Adi Shamirem a Leopardem Adlemanem. RSA je mozno pouzit jednak jako
Sifrovaci algoritmus a také jako zaklad pro systém digitalnich podpisi. Dle pouzité
implementace muze kli¢ mit libovolnou délku. Vyuziva tzv. faktorizace, ktera je zalozena
na rozkladu cisla na soucin mocnin prvocisel.

Zaklad:
Zvoli se 2 velka prvocisla p a g. Vypoctou se hodnoty cisel
n=( q), (1.1.2.1)
r={@-1) (q-1). (1.1.2.2)

Zvoli se hodnota vefejného klice VK, pokud mozno co nejvétsi, tato hodnota musi byt
nesoudélna s hodnotou cisla . Vypocte se tajny Sifrovaci kli¢ 7K dle rovnice

TK = VK mod r. (1.1.2.3)

Sifrovani:

Zprava, ktera bude Sifrovana (Z), se rozdéli na bloky symbola, které maji stejnou
délku, pficemz kazdy i-ty blok zpravy bude bran jako Cislo Z; . Zde plati podminka, ze Z;
musi byt mensi nez n. Nyni se kazdy i-ty blok zpravy postupné zaSifruje dle vypoctu

K; = Z'* mod n. (1.1.2.4)
Bloky K se zfetézi a vytvori se kryptogram K, ktery se odesila piijemci

DesSifrovani:
Ptijaty kryptogram K se rozdéli opé€t na bloky K;, které byly vytvofeny pfi Sifrovani.
Jednotlivé i-té bloky kryptogramu K se desifruji dle rovnice

Z = K™ mod n. (1.1.2.5)

Zietézenim vSech ziskanych bloku Z; se sestavi deSifrovana zprava.

Pti pouziti algoritmu RSA ve skuteCnych aplikacich se pracuje s c¢isly, ktera
obsahuji stovky fada. Pocetni operace s takto velkymi Cisli jsou pochopitelné velice
narocné na vypocetni vykon, proto se v aplikacich minimalizuje pocCet operaci RSA, které
se budou provadét. Provadi se to tak, ze se pomoci RSA neSifruje celd zprava, ale pouze
privatni (symetricky) kli¢ a timto kli¢em je pak zaSifrovana zprava pomoci symetrické Sifry
DES (Data Encryption Standard) nebo IDEA (International Data Encryption Algorithm).
[3]
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1.1.3 El Gamal

Algoritmus zalozeny roku 1985, jehoz podstatou je, podobné jako u RSA,
faktorizace. Podobné jako RSA se pouziva k §ifrovani a digitalnimu podpisu.

Zdklad:
Zvoleni velkého prvocisla p, knémuz se nalezne primitivni kofen g (neni

podminkou, ze dvojice p a g bude jedine¢na). Zvoleni privatniho klice PK pro né&jz plati, ze
musi byt mensi nez (p-1). Ziskani hodnoty vetejného kli¢e V'K podle rovnice
VK = g™ mod p (1.1.3.1)

Zvetejnéni nami zvolenych prvocisel p a g a vypocteného verejného klice VK, privatni kli¢
se nesmi zverejnit, bude jej znat pouze uzivatel, kterému je Sifrovana zprava adresovana.

Sifrovani:
Pro Sifrovani kazdé zpravy Z musi byt vybrano nahodné ¢islo m, jez musi byt mensi
nez (p-1). Ziskani ¢isla 4 pomoci rovnice

A=g"modp (1.1.3.2)

Podobné jako v RSA se zprava Z rozdéli na j bloku, které maji stejnou délku. Ziskaji se tim
Cisla Z; , ptficemz kazdé toto Cislo odpovida j-tému bloku zpravy. Jednotlivé bloky Z; se
zasifruji pomoci rovnice

K, =(VK" " Z;) mod p. (1.1.3.3)

Vsechny bloky K se zfetézi, ¢imZ se ziska kryptogram K. Tento kryptogram se odesila
adresatovi spolu s ¢islem A

DesSifrovani:
Ptijaty kryptogram K si adresat rozdéli opét na bloky K; a pomoci piijatého cisla 4
si vypocte hodnotu ¢isla B pomoci rovnice

B =A™ mod p. (1.1.3.4)

Nasledn& k vypodtenému &islu si vypoéte inverzni hodnotu, tedy D, Viechny j-té &asti
kryptogramu se nyni deSifruji dle rovnice

Z, = (K, D) mod p. (1.1.3.5)

Vsechny desifrované bloky se pak slouci a ziska se tim deSifrovana zprava. [3]
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1.1.4 DSA

Asymetricky kryptosystém DSA (Digital Signature Algorithm) byl vyvinut
agenturou NSA od niz tento kryptosystém prevzal institut NIST a pouzil jej jako federalni
standard pro zpracovani informaci (FIPS). V algoritmu DSA je mozno pouzit klice
raznych délek, ale dle standardu FIPS se pouziva délka kli¢e pouze 512 a 1024 biti. Tento
kryptosystém je pouzivan pouze pro digitalni podpis, jeho algoritmus bude popsan v Casti
Digitalni podpis.

1.2 Hash

Vyznam slova hash se da vyjadfit vice Ceskymi vyrazy. Mize byt bran jako
kontrolni soucet, miniatura, ale nejlépe vypovidajici termin je slovo vytah.

Hashovaci funkce je jednocestna funkce, ktera vytvari z libovolné dlouhé zpravy
kratky fetézec o konstantni délce. Hash se da vyjadiit jako algoritmus, ktery je schopen
vypocetné snadno ziskat vysledek. OvSem zpétné dospét z hodnoty hash k ptvodni zpraveé
je technicky velmi naroéné & v uréitych piipadech téméf nemozné. Retézec ziskany ve
vysledku vypoctu hash musi v co nejvétsi mife ukazat charakter pavodni zpravy.

Vysledny hash miva nejcastéji velikosti a) 16 bajta v ptipadé algoritmu MD-5

b) 20 bajti v piipadé algoritmu SHA-1

Vyznamnou vlastnosti hashovaci funkce je, ze je deterministickd, coz ma za
nasledek, ze jestlize opakované vytvafime hash pro uritou zpravu, tak nam pokazdé
vznikne stejny hash.

Dalsi vlastnosti algoritmu by méla byt nesnadna nebo nemozna odvoditelnost ¢i
invertovatelnost. To znamena, ze jestlize je znama vystupni hodnota hashovaci funkce, pak
nesmi byt mozné sestavit puvodni text, at’ uz reverzaci hashovaci funkce nebo zjistovanim
zavislosti mezi vstupem a vystupem. Mame-li hodnotu hash o velikosti 128bitd, pak
rozhodné€ neni mozné ziskat pivodni zpravu pomoci hrubé sily, protoze celkovy pocet
moznosti je asi 1,7 - 10°® zprav, které je nutno vyzkouset, abychom ziskali pozadovany
hash. Pocet téchto moznosti je velky tudiz je velmi nepravdépodobné, ze by b&hem
nékolika tisicti let mohly vzniknout dvé zpravy, které by mély stejny vystupni hash.

Posledni vyznamnou vlastnosti hashovaci funkce je ta, ze zménime-li ptivodni
zpravu, pak ve vysledném hash se nam tato zména projevi ve velké mire. Zménime-li
presnéji pouze jeden bit, pak zména se projevi v poloving bitl hash.

zprava 15 - 20 byte

TW>»I

Obr. 2: Zakladni princip hashovaci funkce
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Pro vytvoreni hash existuje velké mnozstvi algoritmt. VétSina z nich funguje na
podobném principu, jediné rozdily jsou tvofeny rychlosti jejich provadéni a drobnymi
odlisnostmi ve vlastnostech. Zde jsou uvedeny ty nejpouzivané;si algoritmy:

1.2.1 MD2, MD4, MD5

Hashovaci funkce MD2 byla navrzena roku 1989. Autorem je Ronald Rivest. V
kvétnu roku 1992 byla uznana jako standard RFC 1319. MD2 pracuje na principu toho, ze
zpracovava datové bloky o délce 128 bitii a na konci vytvoii vysledny hash dlouhy 128
bitd. Tato hashovaci funkce neméla mnoho vyraznych slabin, ale byla velice pomala.
Ronald Rivest proto vyvinul novou hashovaci funkci MD4, jez vychazela z MD2.
Algoritmus MD4 byl certifikovan jako RFC 1186 a 1320. Tento algoritmus byl velice
rychly a kompaktni. Po zvefejnéni ne€kolika moznosti utoku kryptografickymi utocniky,
vyvinul Ronald Rivest v soucasnosti posledni verzi MDS5. Tato verze algoritmu je
certifikovana jako RFC1321 a obsahuje nové mnozstvi pfidanych operaci. Je tedy mirné
pomalejsi nez MD4. VSechny tfi verze pracuji na obdobném postupu pii zpracovani dat,
maji tedy podobné slabiny. Algoritmus MDS5 je distribuovan spolecnosti RSA Data Security
jako volné Sifitelny algoritmus pro digitalni podpis a mnoho certifikacnich autorit nabizi
moznost jeho pouziti, neni ov§em pfili§ doporucovan. [5]

1.2.2 SHA (SHA-1), SHA-2

SHA je zkratka nazvu hashovaciho algoritmu Secure Hash Algorithm. Vyvinula jej
instituce NIST ve spolupraci s NSA. SHA vyuziva velice podobny algoritmus jako MD4,
ovSem vystupem je fetézec o délce 160 bitl. V unoru 2005 byl zvefejnén objev algoritmu,
ktery umoziuje nalézt kolizi podstatné rychleji nez hrubou silou. Vypocetni narocnost je
ale stale mimo soucasnou techniku.

Standard SHA-2 sdruzuje hashovaci funkce SHA-256, SHA-512, SHA-384 a SHA-
224. Jednotlivé funkce produkuji hash razné délky. Cislo v nazvu oznaGuje vyslednou
bitovou délku hash. Jedna se o dlouhé fetézce, proto zadny z vySe uvedenych algoritmi
nebyl prolomen. Utok hrubou silou v piipadé SHA-2 je nepouzitelny. [6]

1.2.3 Haval

Zéakladem pro vznik algoritmu Haval byl algoritmus MDS5. Jeho modifikaci provedli
Yuliang Zheng, Josef Pieprzyk a Jennifer Seberry. Vyznamnou vlastnosti algoritmu Haval
je ta, ze je mozno jej modifikovat tak, aby vytvarel vystupni hash urcitého souboru v délce
od 92 do 256 bitd. Je mozno také ovlivnit pocet pruchodi algoritmem, neboli rund. Tato
vlastnost ma pak za nasledek zvySeni rychlosti oproti MDS5, ov§em za podminky urcitého
snizeni bezpeCnosti fetézce hash. Jestlize se ovSem zvysi délka vysledného hashe, pak
Haval muze ve vysledku vytvaret mnohem bezpecnéjsi kod nez MDS5. V praxi se tento
hashovaci algoritmus pfili§ nepouziva. [5]
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2 Digitalni podpis

Digitalni podpis je jednou z nejznaméjSich technik autentizace. Ovéiuje, zda
zprava, ktera byla odeslana od odesilatele k pfijemci, byla opravdu vytvorena odesilatelem,
jez je vlastnik pouzitého digitalniho podpisu a ze pfi pfenosu Internetem nebyla urcitym
zpusobem upravena ¢i zménéna uto¢nikem. Pro digitalni podpis se vyuZziva systému
s vefejnym kli¢em, tedy asymetrického Sifrovani. Pfestoze se pouziva Sifrovani, tak ukolem
podpisu neni zadné zabezpeceni zpravy, pouze zajisténi autenti¢nosti puavodu.

Vytvoreni digitalniho podpisu:

1.krok: vypocet kontrolniho souctu (hash) ze zpravy

2 krok: Sifrovani vysledného kontrolniho souctu pomoci privatniho klice uzivatele, ktery
podpis vytvari (viz Obr.3).

Nyni odesilatel zpravu spolu s digitalnim podpisem odesle pfijemci a ten provede
nasledujici postup.

Ovérent pravosti digitdlniho podpisu:

1 .krok: piijemce si vypocte hash z pfijaté zpravy

2 krok: ptijemce pomoci verejného klice odesilatele deSifruje prijaty digitalni podpis

3 krok: ptijemce srovnava deSifrovany digitalni podpis, tedy hash, se svym vlastnoru¢né
spocCtenym hash z pfijaté zpravy. Jestlize hodnoty obou hash jsou shodné, pak je potvrzena
autentizace a je jasné, ze elektronicky podpis mohl vytvofit pouze odesilatel, jez jediny
vlastni svij privatni kli¢ (viz Obr.4). [5]

Zprava

ﬂIm>I

/ HASH |
Sifrovani privatnim ‘
klicem

- Digitalni podpis

Obr. 3: Princip vytvoreni digitalniho podpisu
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Obr. 4: Princip ovéreni digitalniho podpisu

Privatni kli¢ pro pouziti v digitdlnim podpise je nutné bezpecné ulozit. Mezi
Sifrovanim a digitdlnim podpisem existuje podstatny rozdil. Pro vytvofeni digitalniho
podpisu pouzije odesilatel svij privatni klic. Pro jeho ovéfeni se vyuzije kli¢ vefejny.
V ptipadé Sifrovani je zprava zaSifrovana pomoci vefejného klice a nasledné deSifrovana
klicem privatnim. Operace podepisovani zpravy odpovida operaci desifrovani zaSifrované
zpravy a naopak.

Podepisovani digitalnim podpisem je mozno pouzit pfimo na zprave, tedy tim, ze se
zaSifruje privatnim kli¢em. To se prakticky neprovadi, podepisuje se pouze na hash. Pokud
by se zprava celd musela zaSifrovat, pak by tato operace probihala dlouhou dobu, protoze
kazdy algoritmus s vefejnym kli¢em probihda velice dlouho. Pro podepsani zpravy o
velikosti fadoveé megabajti by Sifrovani probihalo nékolik hodin nebo dokonce dni.

Pro vytvareni digitalniho podpisu se v soucasnosti vyuzivaji kombinace hashovaci
funkce MDS5 a systému s vefejnym klicem RSA. Jinou moznosti je vyuziti algoritmu pro
ziskani hash SHA-1 a ElGamalova systému s vefejnym klicem. Slozenim téchto algoritmt
vznikl algoritmus pro digitalni podpis DSA. [3]

2.1 DSA - pouziti pri digitdlnim podepisovani

Pti vytvareni digitalniho podpisu pomoci algoritmu DSA je podobné jako u
ostatnich systémt s vefejnym klicem potieba definovat urCité parametry. Prvnim
parametrem, ktery se zvoli je p. Musi se jednat o prvocislo o délce od 512 do 1024 bitd.
Dale se zvoli 160 biti dlouhy parametr g, jez je prvoCiselnym faktorem zp-/. Tretim
parametrem je g, jez ma hodnotu dle vzorce

g =1 modp. (2.1.1)
Hodnotu z lze urcit ze vzorce z = (p-1)/q, pfiCemz hodnota # musi byt mensi nez g. Déle
musi platit, Ze £ mod p musi mit vy$§i hodnotu nez 1. Zvoli se tajny kli¢ x, jeZ musi mit

vy$si hodnotu nez parametr g. Vetejny kli¢ se ur¢i pomoci vzorce

v =g " modp. (2.1.2)
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Podpis probiha dle nasledujiciho postupu. Program vygeneruje pro kazdou
podepisovanou zpravu jiny nadhodné zvoleny parametr £, jez je mensi nez g. Vypocte r dle
vzorce

r = (g modp) mod q. (2.1.3)
Ur¢i se hash 4 podepisované zpravy. Vypocita se Cislo pomoci vzorce

s=[k""(h+x"r)]modq. (2.1.4)
Vznika dvojice ¢isel (7,s), jez tvori digitalni podpis zpravy.

Po prenosu podepsané zpravy zkontroluje pfijemce digitalni podpis nasledujicim

postupem. Vypocte hodnotu
w=s"mod q. (2.1.5)
Pomoci vypocteného w se pak zjisti hodnoty Cisel i a j podle nasledujicich vzorcu:
i=(hw)modgq, (2.1.6)
j=(r w)modgq. (2.1.7)
Poslednim vypoctem je zjiSteéni hodnoty v dle vzorce

v = [(g"y) mod p] mod q. (2.1.8)

Pokud jsou hodnoty v a r shodné, pak je podpis autenticky. [3]
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3  Digitalni certifikat

Digitalni certifikat je soubor dat ve stanoveném formatu, ktery identifikuje osobu
nebo server (elektronicky obchod, server s internetovym bankovnictvim, poStovni server,
VPN server...). Mize béhem elektronické komunikace mezi dvéma subjekty (osoba/osoba,
osoba/server, server/server) zajistit Sifrovani prenasenych dat, ovéfeni jedné a/nebo druhé
strany, rozpoznani neopravnéné modifikace dat a s tim souvisejici digitalni podpis.

Cely systém digitalnich certifikati je postaven na matematické podstate, ze které
vychazeji algoritmy pouzivané k Sifrovani. K tomu je nutné, aby v pocitaci uzivatele (nebo
na serveru) existoval tzv. privatni kli¢. Tento soukromy kli¢ vygeneruje uzivatel ve svém
pocitaci (resp. administrator na serveru). Jelikoz se z hlediska bezpecnosti jedna o velice
kritickou soucast, ma uzivatel za povinnost chranit soukromy kli¢ na bezpecném ulozisti,
zabranit jeho ztraté a zaroven jeho zneuziti jinymi subjekty. Pokud to neomezuji
organiza¢ni nebo technické pozadavky, mél by byt chranén heslem, které je znamé pouze
uzivateli. K privatnimu kli¢i ma vygenerovan takeé kli¢ vefejny, ktery ovSem neni tajny. [3]

Certifikat je mozno pfirovnat k obanskému prukazu ¢i pasu. Zatimco obcansky
prukaz se vydava v tisténé podobé¢, certifikat je digitalné podepsanou datovou strukturou,
jejiz zékladni soucasti je vetejny kli¢ drzitele certifikatu. V Tab.1 je uvedeno srovnani
polozek obcanského prikazu a certifikatu. [2]

Tab. 1: Porovnani polozek certifikatu a obcanského prikazu

Certifikat Obcansky prukaz

Verze ? % 55 g 99 \\lleerrzzee 21 (1988) zaerizé .()federélni, Cerveny Cesky,
2 ... X.509 verze 3 ’

Sériové cislo Cislo a série ob&anského prikazu

Algoritmus pouzity pro podpis Razitko ¢i samolepka ptes fotografii

Vydal (identifikace certifikacni autority dle X.500)|Vydal

Platnost od-do Platnost

Jméno a adresa (identifikace vlastnika) Jméno a adresa

Vetejny kli¢ -

Rozsiteni certifikatu Dalsi udaje

Digitéini podpis ceriikét Vst raciko, samolepka pres

Teoreticky by pro autorizaci ¢loveéka, tedy pro ovéreni prav daného klienta, a
autentizaci, tedy pro jednoznacné ovéfeni subjektu (Cloveéka) mohl existovat jediny typ
certifikatu. To ovSem v praxi neni mozné, vysledkem jsou tfi typy certifikati:

a)  Pro elektronicky podpis

b)  Pro autentizaci
c) Prosifrovani
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3.1 Zakladni struktura certifikatu

Nyni zde budou rozebrany jednotlivé polozky certifikatu a jeho struktura.

Verze certifikdtu (Version)

Verze certifikatu oznacuje, zjaké verze normy X.509 je certifikat odvozen, zda
verze 1, 2 ¢i 3. Pokud je zde vyuzita verze 1, pak ma polozka hodnotu 0, pokud verze 2,
pak hodnotu 1. V pfipadé pouziti verze 3, kterd je také v souCasné dobé nejcastéjsi, je
nastavena hodnota 2.

Poradové cislo certifikdatu

Poradové cCislo certifikatu (Serial number) ma format celého kladného C(isla.
Podminkou je, aby bylo jednoznacné a nezaménitelné v ramci dané certifikacni autority.
Nesmi tedy dojit k tomu, ze by certifikacni autorita vytvotila dva certifikaty, jez by mély
stejné poradové ¢islo.

Algoritmus podpisu

Tato polozka certifikatu (Signature Algorithm) uvadi algoritmy, jez pouzila
certifikacni autorita pii vytvareni digitdlniho podpisu certifikatu. Je v ni uvedena presna
dvojice pouzitych algoritma: prvni pro vypocet hash, druhy je systém vefejnych kli¢t, jimz
je hash zasifrovan.

Platnost
Polozka platnost popisuje ¢asové omezeni platnosti certifikatu ,,od* (Not Before) —
,,do“ (Not After).

Duvody pro¢ ma certifikat omezenou dobu platnosti:
a) Organizacni: aplikace ma omezenou dobu platnosti
b) Bezpecnostni: ke zvySeni bezpecnosti

Doba platnosti musi byt mnohem krat§i nez je doba potiebnad k prolomeni Sifry
certifikovaného vetejného klice. Tato kratkd zivotnost byva velkym problémem u
certifikatt certifikaCnich autorit, které by mély byt vydavany na alespon pétkrat delsi dobu
nez je zivotnost uzivatelskych certifikati. Pokud se totiz zkrati zivotnost, pak je tfeba
Castéji obnovovat uzivatelské certifikaty.

Dulezita informace je, Ze prestoze dojde k vyprSeni platnosti certifikatu, pak je stale
tento certifikat potfebny, nesmi byt zahozen. Po vyprSeni platnosti se pouze zamezi
podepisovani nové zpravy pomoci privatniho kli¢e, jez pfislusi do dvojice s vefejnym
klicem obsazenym v certifikatu. K ovérovani digitalniho podpisu zprav vytvorenych jesté
behem platnosti daného certifikatu je také potfebny nyni jiz prosly certifikat.

Jedinecné jméno

Polozka, jez zni anglicky Distinguished Name byla ptivodné zavedena v normach
ITU fady X.500, presné¢ v X.501. Pomoci jedinecného jména je takto mozno vytvofit
obdobu celosvétového telefonniho seznamu. Jedinecné jméno obsahuje velké mnozstvi
podrobnéjsich informaci o vlastnikovi certifikatu. Tyto podrobnéjsi informace 1ze nazvat
jako relativni jedine¢né jména (Relative Distiguished Name) viz Tab.2.
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Tab. 2: Prehled relativnich jedine¢nych jmen

Identifikator / zkratka Atribut Vyznam
Nazev objektu, mize byt jméno a piijmeni
¢i u serveru DNS jméno

Common Name /CN |commonName

RozliSuje certifikaty v pfipade stejného
Serial number serialNumber jedinecného jména. Pouziva se u
kvalifikovanych certifikatu.

Zkratka statu dle normy ISO3166 (napf.

Country /C |countryName CZ= Ceska Republika, SK = Slovensko)
Locality /L [localityName Umisténi (napf. mesto)
Organization /O |organizationName [Nazev firmy
Slouzi k rozliSeni riznych certifikovanych
DNQualifier dnQualifier objektt, kterym by jinak vychazel stejny
predmét.
E-mail Address /E email Address i Adresa elektronické posty (dle RFC-822).

pkcsOmail

Retézce z DNS jména. (pro feec.vutbr.cz je

Domain Komponent /DC|domainComponent DC=feec, DC=vutbr, DC=cz )

Vydavatel certifikatu

Vydavatel (Issuer) oznacuje jedinecné jméno certifikacni autority, ktera certifikat
vydala. Certifikacni autorita musim mit jedine¢né jméno vramci vSech existujicich
certifikacnich aktivit. Spolu s pofadovym ¢islem certifikatu jednoznaéné identifikuje
certifikat.

Predmeét certifikdtu

Predmét obsahuje identifikacni tidaje, které musi byt jedine¢né v ramci v vSech
objektu certifikovanych danou certifikacni autoritou. Podstatou pfedmétu je, ze certifikacni
autorita nesmi vydat dvéma riznym osobam certifikat se stejnym predmétem, ale smi vydat
vice certifikatt se stejnym predmétem jedné osobé€.

Verejny klic
Tato polozka (Subjekt Public Key) obsahuje vefejny kli¢ a identifikator algoritmu,

pro né&jz tento kli¢ je urCen. Narozdil od polozky Algoritmus podpisu je zde specifikovan
algoritmus, jemuz je urcen certifikovany verejny klic. [3]
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3.2 Existencni cyklus certifikdtu

Certifikat béhem svého zivotniho cyklu prochéazi nékolika etapami. Zde je nasledujici vypis
,,Zivota“ certifikatu:

L. Vytvoreni zadosti o certifikat: uzivatel musi podat zadost o vydani certifikatu
certifikacni autorité

2. Vydani certifikatu: certifikacni autorita vyda certifikat na zakladé adaji uvedenych
uzivatelem, jez o certifikat pozadal

3. Platnost certifikatu: po vydani certifikatu, nemusi byt certifikat okamzité platny.

Jeho platnost zacne az od doby, jez je uvedena v polozce certifikatu ,,od“ (Not
Before). Skon¢i bud’ vyprsenim platnosti nebo odvolanim certifikatu.

4. Vyprseni platnosti certifikatu: nastava po vyprseni doby ,,do* (Not After) uvedené
v certifikatu
5. Odvolani certifikatu: mtze nastat pouze pred vyprSenim puvodné stanovené doby

platnosti. Jedna se pouze o zvefejnéni identifikace certifikatu do seznamu
odvolanych certifikati (CLR). [4]

3.3 Certifika¢ni autorita

Certifikacni autorita je pojem jez vyjadiuje dva vyznamy. Jednak se jedna o
aplikaci, jez vydava digitalni certifikaty, nebo o instituci, ktera zajistuje proces vydavani
certifikatd. V dalsim textu bude instituce certifikacni autority oznacena jako CA. Rozsifena
struktura instituce certifika¢ni autority je uvedena na Obr.5.

Zadatelé Databize . Adresafové
C wivacla | sluiby LDAP
) - . s rtifika server
Registracni s slgllrll( rcogly ) (;eCRi)aty
. ) autority N xheLa S |
UZivatelé N o S\
\/ NP \ WWW
Certifika¢ni \ server
=1/ torita
Registraéni . : ;\rl \ \
autorita i RN \Y}
OnLine IXR {),TO, OCSP
- o | odvolani server
CMC server certifikati
Uzivatel / '/’Archiv T
zasilajici soukromych Arc}t{h\(f listn, = pycs
zadosti Sifrovacich certéngtu &« server
pfes sit’ klict uzivatelu
Zuctovani (billing)

Obr. 5: Schéma certifikacni autority — instituce
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Nejdulezitéjsi casti CA jsou:

Privami klic CA

Nejdalezitejsi aktivum CA. Pokud by doslo k uniku této informace, pak musi dojit
ke zruSeni Cinnosti CA, protoze pfi odcizeni privatniho kli¢e uto¢nikem ma atocnik pristup
ke vSem certifikatim. Dale CA musi ochranovat sekvenci vydanych ¢isel certifikata.
Pokud by doslo k vydani dvou na sobé nezavislych certifikati se stejnym sériovym Cislem,
pak by to pro CA znamenalo ukonceni ¢innosti. Dale CA vlastni také vefejny klic CA, jez
ovSem neni tajny.

Databaze uzivatelit

Obsahuje osobni udaje o uzivatelich, jez jsou zaregistrovani u CA. Patfi zde
identifikace prukazu totoznosti, rodné Cislo apod. CA si musi kontrolovat, zda nevydava
urcité osobé certifikat se stejnym predmétem jez ma jina osoba.

Archiv privatnich Sifrovacich klici uzivateli

Jsou zde ulozeny privatni kli¢e uzivateld. CA musi zabezpecCit ochranu téchto klica,
v ptipadé jejich ztraty nebo zcizeni dojde k nemoznosti Sifrovani ¢i deSifrovani
dat uzivatele respektive ke zneuziti jeho certifikatu.

Archiv listin uloZenych na CA a archiv vydanych certifikatit a CRL

Vydané certifikaty a CRL jsou vefejné informace, ale CA je potiebuje pro kontrolu
pravosti dokumentl, jez jsou podepsany certifikaty dané CA. Pii jejich ztrat€é by nebylo
mozné kontrolovat pravost podepsanych dokumentu.

Dalsi casti z nichz je CA sestavena zavisi na sluzbach, které CA poskytuje. Patii zde:

Registracni autority RA

Zde se osobné vyfizuji zadosti o certifikaty. Uzivatel piinese pozadavek
na certifikat, registracni autorita oveéii totoznost zadatele, verifikuje pozadavek na certifikat
a preda jej (zpravidla podepsanou RA) certifika¢ni autorité. Certifikacni autorita oveéfi
udaje z zadosti zadatele a udaje doplnéné RA a vyda (¢i nevydd) piislusny certifikat.
Vydany certifikat maze byt vracen na RA, kde je predan zadateli. Jina strategie spociva
v tom, ze RA vyda pouze jednorazové heslo pro vydani certifikatu a uzivatel zadost o
certifikat posle elektronicky pres OnLine RA.

OnlLine registracni autorita RA

OnLine RA pfijima zadosti elektronickou cestou. Timto zpusobem ma uzivatel
moznost pozadat o obnoveni certifikatu v dobé platnosti starého certifikatu, a dale maze
zadat o vydani nového certifikatu na zakladé jednorazového hesla pro vydani certifikatu.
Pokud jiz vlastni svij platny podpisovy certifikat, pak ma moznost zadat o dalsi certifikaty.

1IVR nebo telefonni zaznamnik

IVR (interactive voice response) slouzi k odvolavani certifikatu jinym zpisobem
nez elektronicky. Nejcastéjsim zptsobem je telefonické odvolani. Uzivatel se musi
autentizovat jednorazovym heslem pro odvolani certifikatu. Takto odvolané certifikaty jsou
poté zatazeny do fronty certifikatl, jez Cekaji na odvolani. Informace o odvolani certifikatu
jsou poté OnLine zvetfejnény na OCSP serveru.
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Adresdrové sluzby

V adresarovych sluzbach jsou uvedeny nejen informace o uzivatelich, u nichz sami
uzivatelé uznaji za vhodné aby byly vefejné publikovany. Jsou zde predevsim uvedeny
vydané certifikaty a CLR, tedy odvolané certifikaty. Adresafe se zpravidla vytvareji
v nékolika zalohach, coz je vyhodné pii vypadku pfislusného serveru CA.

DVCS server
DVCS server vyuziva svuj specialni protokol DVCSP. Informuje o platnosti
certifikatu pomoci komunikace s CA, ktera mu tyto informace da k dispozici.

Zuctovaci systém
Ukolem zactovaciho systému je vytvorit fakturu za vyuzivané sluzby. [2]

Certifikacni autorita CA bez pfipojeni na Internet, nema zadny vyznam. Pfipojeni
k internetu je ovSem velice slozita problematika. Certifika¢ni autoritu je nutné od Internetu
bezpecné oddélit, protoze je v ni ulozeno velké mnozstvi tajnych informaci, jejichz zneuziti
znamena ukonceni existence CA. Uzivatelé budou na CA pristupovat pres Internet. Pro
zabezpeceni komunikace je proto nutno pouzit Internetovy FrontEnd Virtual Vault. Na ném
pobézi vsSechny potiebné servery, jez poté komunikuji pfimo s aplikaci - certifikacni
autoritou. [2]

3.4 Postup prace certifikacni autority a priklad pouziti
certifikatu

Aby bylo mozno provadét operace spojené s pouzitim certifikatu, je nejdiive nutné
jej vlastnit. Zde je uvedena procedura ukont, jez se provadi prubézné pro ziskani
certifikatu a pak béhem jeho vyuziti. Tato procedura je objasnéna pomoci obrazku a
uvedenych jednotlivych kroki (viz Obr.6)

Uzivatel B si nejdfive musi vygenerovat jednozna¢nou dvojici vefejného a
privatniho klice (krok 1). Privatni kli¢ je velice dilezity, proto jej musi bezpecné uchovat.

Uzivatel B vytvoii pomoci pfikazového tadku nebo webovych stranek zadost o
certifikat. Takto vytvorenou zadost digitalné podepiSe pomoci svého vygenerovaného
privatniho kli¢e a odesle certifikacni autorité od niz zada certifikat (krok 2). V zadosti je
mezi identifikacnimi informacemi také vefejny kli¢, pomoci néhoz muze certifikacni
autorita ovefit digitalni podpis zadosti o certifikat. V pfipad€, ze totoznost a digitalni
podpis uzivatele je v poradku, pak certifikacni autorita mize vystavit certifikat.

Certifikacni autorita vytvoii certifikat se vSemi nalezitostmi a udaji, které k tomu
patii vCetné verejného klice CA. Cely certifikat digitalné podepisSe pomoci svého privatniho
klice CA. Nyni je tfeba odeslat vystaveny certifikat uzivateli B (krok 3). Uzivatel B obdrzi
také certifikat certifikacni autority. Pomoci né si ovéfi digitalni podpis vystaveného
certifikatu o néz zadal.
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V této fazi je jiz mozno uzivatelim nabidnout vyuziti Sifrovani zprav. Nejdfive
ovSem musi uzivatel B odeslat uzivateli A svuj certifikat (krok 4). Ten ovéii digitalni
podpis a posoudi, zda certifikat je vydan certifikacni autoritou, jez je pro néj daveéryhodna.
V piipad€, Ze je vSe v poradku, mize uzivatel A pouzit vefejny kli¢, jez je obsazen
v certifikatu, k zaSifrovani zpravy urCené pro uzivatele B. Takto zaSifrovana zprava je
odeslana uzivateli B (krok 5). Ten vlastni sviyj privatni kli¢ a pomoci néj desifruje piijatou
zpravu od uzivatele A (krok 6), ¢imz ziska puvodni zpravu. [2]

Verejny kli¢ CA

/ C .f.k y ) . (VK_CA) \
ertiflkkacni autorita orivatni Klis GA
(PK-CA) -
Certifikat CA Certifikat B Zadost o certifikat
Identifika&ni Identifikagni IdentifikaCni Udaje
idaje CA idaje CA uzivatele B
Sériové &islo Sériové &islo Vere\J/n}z' gllc B
Identifikaéni Udaje Identifikani udaje \ = _(, - ) _
CA B . Digitalni podpis
Platnost Platnost k oem VK-8
Vefejny kli¢ CA Verejny kli¢ B \
(VK-CA) (VK-B)
Digitalni podpis Digitalni podpis —
klicem PK-CA klicem PK-CA AN
. /' Uzivatel B
N\ Certifikat B Certifikat CA
Yo N dentifikacni Identifikacéni /
| UzivatelA |4 ddaje CA udaje CA A
Sériové Cislo Sériové Cislo [ (VKB (PKB) )
Identifikacni Udaje  Identifikacni Udaje | Y
B CA q
3 | Platnost Platnost | /
| /.
| Vefeiny KiE B Vefejny Kiic CA | ‘6
\ 1 (VK-B) (VK-CA) \ N
Digitalni podpis Digitalni podpis ‘ g
“‘ Kliem PK-CA kligem PK-CA \ //
Sucs (zprava) | G -~ Drca(Swes(zprava)) |
N =zprava
\\\ //
AN /

Obr. 6: Cinnost certifikacni autority a Sifrovana komunikace
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4  Vytvoreni CA a certifikatu v operacnim systému
Microsoft Windows Server 2003

V prvni Casti kapitoly je uvedeno jakym zpusobem se vytvaii CA v operaCnim
syst¢ému Windows Server 2003 Enterprise Edition. Dalsi casti kapitoly pojednavaji o
podavani zadosti o certifikat u vytvofené CA a jeho vyhotoveni s néaslednou instalaci do
webového prohlizece.

4.1 Certifikacni autorita

Na pocitaci, kde je nainstalovan operacni systém Windows Server 2003 je nejdiive
potfeba nainstalovat nutny pridavny software, jez je soucasti opera¢niho systému. Jedna se
o Certifikacni sluzbu a Aplikacni server. To se provadi pomoci nabidky Start — Ovladaci
panely — Pridat nebo odebrat programy. Zde je tfeba na levé strané okna vybrat polozku
Pridat nebo odebrat soucasti systému.

Zobrazi se Privodce soucastmi systému Windows (viz Obr. 7). Zde musi uzivatel
vybrat a zaskrtnout polozky Certifikacni sluzba a Aplikacni server. Polozku Aplikacni
server je tieba jeste otevrit a zaskrtnout v§echny podpolozky, jez obsahuje.

Nasledujici okno zobrazuje prvni okno s konfiguraci certifikacni autority. Zde se
nabizi, zda uZivatel chce vytvoiit Samostatny kofenovy CU nebo Podiizeny kofenovy CU.
Je vhodné vybrat Samostatny kofenovy CU. Ve spodni &asti okna je nutné zatrhnout volbu
,Pouzit vlastni nastaveni pro vytvofeni paru kli¢d a certifikatu CU“ (viz Obr. 8), &imZ se
zptistupni moznosti pro podrobné&jsi nastaveni vlastnosti klict.

Privodce soucastmi systému Windows

Soucaszh systému Windows
b GiZete pridat S odebrat soucast systému Windows,

Soudast lze piidat & odebrat klepnutim na zaskitdvaci polidko. Sedivé politka znamend
Gaztechnou inztalaci soucast. Pokud choete zobrazit, co soucast zahmuje, klepnéte na
tlacitko Podrobriosti.

Soucasti

[E) aktualizace kofenovich certifik &t 0.0 mMEe ﬂ
€ Aplikatni server 245 MB

@ - Cetifikatni shzba 1.4 MB
[ E-rnailové sluzby 1.1 MB ;I

Popiz: Mainstaluie cerifikaéni diad [CU), kter miZe wwdavat certifikéty pro poudit s
werejnpmi klici progranmi.

PoZadovang misFu:u na dighu: 29 ME Bty |
Yolneé mizto na diskw: 184536 B

czot [ Daki> | Somo | Hesoueds |

Obr. 7: Instalace certifikacni autority, 1. Cast
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Privodce soutastmi systému Windows

Typ certifikaéniho Gradu
Yyberte typ CU, kteri choete nastavit,

€ Kofenowi CO rozlehlé sité
| Fodiizeni CU razlehlé sité
¥ 5 amostatrg kofenoyi CL

™ 5amostatrg podfizens CU

Popis typu CL 5
£ akladni dirvérnvhodni certifikacni Gfad v hieranchii CL.

K. inztalaci certifikadnibo Ofadu rozleklé ité je poZadovana sluiba Active Directan.
Soucazné muzite bt Elenem skuping Enterprize Admins.

v Pougit vlastni nastaveni k wtvareni panu klic a centifil b CU;

czptt | Daki> | swmo | Napoveda

Obr. 8: Instalace certifikacni autority, 2. ¢ast

Dal§i okno se zabyva definicemi kryptografickych sluzeb (viz Obr. 9). V levé
tabulce se vybira do jakého uloziste budou ulozeny dvojice vefejny/privatni kli¢ vytvafené
CA. Pokud chce uzivatel ukladat uvedené informace na pevny disk, pak vybere polozku
Microsoft Strong Cryptographic Provider. V pravé tabulce se urCuje format hash.
V soucasné dob¢ je nejvhodnéjsi a nejbezpecnéj§i SHA-1. Posledni vybér se provadi pro
volbu délky klice. Jestlize uzivatel vytvafi ,,Samostatnou kofenovou CA*, pak je nutné pro
nejvyssi bezpeCnost pouzit hodnotu 4096 bith. V piipadé Podiizené korenové CA se
standardné vyuziva hodnota 2048 bitu.

Nasledujici okno nabizi moznost urcit si jméno CA, rozliSujici pfiponu a dobu
platnosti. Standardni doba platnosti se udava na 5 let, ostatni polozky jsou uvedeny
v Obr. 10. V poslednim okné se urcuje cesta k jednotlivym souborim, tedy souborim log a
zaznamum o vydanych certifikatech.

Probéhne instalace pfidavného softwaru a po provedeni potvrdime tladitkem
Dokoncit.
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Privodce soufastmi systému Windows

Par vefejného a soukromého klice

Wyberte zprostiedkovatele kipptografickjch sluzeb [CSP), algoritmus hazh a
nastaveni paru kIich,

Zprostredkovatel kipptografickpch sluzeb: Algoritrmus hash:
Microzoft Baze DSS Cryptographic Provider ;I kD4 ;I
ticrozoft Enhanced Croptographic Provider +1.0 kD&

Microgoft Strong Cryptographic Provider
Schlumberger Cryptographic Service Provider

] >

[ Povalit tomuto zprostiedkovatel pouzivani plochy  Délka klide:

4095 -

Impartowvat. . |
Zobrazt certitikat |

™| Pougit existujici klis:

™| Pougit certifikét plidngend k tomuta kg

<zt [ Daki> | Stomo | Mapovids

Obr. 9: Instalace certifikacni autority, 3. ¢ast

Privodce souCastmi systému Windows

Identifikaéni informace certifikacniho daradu
Zadejte informace, pomoci nichz bude mozno identifilkovat tento certifikacni ofad.

B &#ni nazew tohoto CL:
TrojakCh,

Bozligujici pfipona nazw;
DC=Martin DC=cz

M ahled rozligujiciho nazww:
CM=T rojakCah, DC=k artin, [ C=cz

[Doba platnost: Draturn wypréeni platniost:
|5 IH':'k-_'r' j 3077.2012 1244

czegt [ paki> | stomo | Népovéda

Obr.10: Instalace certifikacni autority, 4. ¢ast
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4.2 Zadost o certifikat

Pro vystaveni certifikatu uzivatele a certifikaitu CA je potieba podat zadost o
certifikat. Pro pfistup k podani zadosti o certifikait od CA v Microsoft Windows Server
2003 je mozno se pripojit ze vzdaleného pocitace pies webové rozhrani. Tento postup bude
nyni popsan.

Nejdiive je potreba pripojit se k webu certifikacni autority pomoci adresy:
http://<IP adresa CA>/certsrv. Prakticky to muze byt napf. http://192.168.30.130/certsrv.
Uvodni stranka nabidne moznost ,, Vytvorit certifikat“. Posléze je mozno zvolit, o jaky typ
certifikatu uzivatel zad4. Svym vybérem se dostane na dalsi stranku, kde se jiz zapisuji
identifikacni informace o zadateli a dal8i udaje, jez musi vysledny certifikat obsahovat
(viz Obr. 11). Po odeslani zadosti musi uzivatel ¢ekat na vytizeni CA.

osti Microsoft - Tr

Upfesnit Zadost o certifikat

Identifikacni informace:

Jméno: IManin Trojak

E-mailova adresa: |manin.tr0jak@centrum.cz

Spoletnost: I
Oddéleni: |

Mésto: |E|rn0
Okres: |Elrn0

Zeme: ICZ
Zamysleny acel:

[ Certifikét ovsfeni klienta =]

Moznosti klice:

& Vytyofit novou sadu kligd  © PouZit existujici sadu kligh

Zprostfedkovatel
CSP:

Poufiti klige: ©vjména ¢ Padpis @ Obs

A A hin: 384 . .. . . mery
Délka klice: |1024 e (bEZné délky kiidd: 512 1024 2048 4006 2192 16384 )

IMicrosoﬂ Enhanced Cryptographic Provider v1.0 j

& Automaticky ndzev kontejnery klice © Ufivatelern urieny nazev
kontejneru klice

[ Oznaéit klite jako exportovatelné

™ Povalit ochranu silnym soaukromim kligem

[T UloZit cerifikét v dloZisti cerifilkatd mistniho poditade
Stores the certificate in the local computer store
namisto woZeni v GQloZisH centifikath uiivatele. Neinstaluje
certifikat kofenoveho CU. Aby jste mohii
generovat nebo poufit kiiE z wioZisté mistniho poditate, musite
it opravnéni spravce.

Dalsi moznosti:

Fomdt G oMC € PKCS10

poZadavku:

Algoritmus l__,'
Hagh: 1521
PouZivd se pouze k podapsani poZadaviu,

™ UloZit 7adost do soubary

-
Atributy: e
L »

Popisny nazey. |

Obr.11: Zadost o certifikat
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4.3 Vyhotoveni certifikatu

Sprava certifikati v opera¢nim systému Windows Server 2003 probiha pies konzolu
mmc. Spousti se pres nabidku Start — Spustit — mmc. Zde se konfiguruji sluzby
operacniho systému. Pro spravu certifikati jsou nejdualezitéjsi polozky Certifikacni ufad,
Certifikaty a Sablony certifikatd. Po piijeti zadosti o certifikat bud’ CA automaticky sama
vyhotovi uzivateli certifikat (Obr. 12), nebo tento ukon necha na operatorovi ¢i registracni
autorité.

V tomto piipade rfes§i vyhotoveni certifikatu spravce serveru. Spravce zkontroluje
udaje zadatele a rozhodne, zda se vyhotoveni provede ¢i nikoli.

: odrobrosti | Cesta k certifikatu | Obecné i| Cesta k certifikatu |
Zobrazit: |<V§e> j
B

Informace o certifilatu
Pale | Haodnioka -

Tento certifikat je uréen k nasledujicimu GEelu: E\ferze V3

*Prokazani vasi identity vedalenému poditadi Esériové Sislo 11 6a d1 300 00 00 00 00 02

Eﬂlgoritmus podpisu shalRSA
EWstavitel TrojakCa, martin, cz i
EPIatnost od 4, prosince 2007 15:50:21
EPIatnost do 4, prosince 2008 16:00:21
EPFedmét markin, trajakicentrum,cz, Ma...
Elveiejny kic RSA (2048 Eits) |

Yystaveno pro:  Martin Trojék

Yystavitel: TrojakCa

Platnost od 4.12.2007 do 4.12.2008

Prohlasent vystavitele | prayit wlastnosti,, . kopirowvat do souboru, . |

Obr.12: Digitélni certifikat

4.4 Instalace certifikatu

Jakmile CA vystavi zadateli certifikdt, ma uzivatel moznost si tento vydany
certifikat implementovat do svého internetového prohlizece. Slouzi k tomu opét webové
stranky CA, na kterych uzivatel zaddal o vyhotoveni certifikatu. Certifikat se nainstaluje do
webového prohlizeCe a jakmile uzivatel bude chtit pfistupovat na webové stranky, jez
vyzaduji Sifrovanou komunikaci pomoci tohoto certifikatu, provede se procedura uvedena
v kapitole 3.4.
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S SSL

SSL. (Secure socket layer) byl vyvinut v roce 1996 firmou Netscape jako
nekomercni otevieny protokol. Jeho vyuziti je tedy umoznéno pro soukromé i komercni
ucely.

SSL je vrstva/protokol zabezpecujici data na prechodu mezi aplikacni a transportni
vrstvou (protokolem TCP/IP). Zajistuje se takto Sifrovani prenasenych dat a autentizace
serveru pomoci digitalnich certifikatd. SSL neni nijak omezeno pouze na protokol HTTP.
SSL je mozno pouzit 1 pro bezpecné piipojeni prostiednictvim FTP, NNTP ale i k
postovnim sluzbam pres SMTP, POP3, IMAP4 a tadu dalSich protokold. Oznaceni téchto
zabezpecenych komunikacnich protokoll je na konci rozsifeno o pismeno ,s°. Je tedy
mozno vyuzivat protokoly HTTPS, FTPS, NNTPS, SMTPS, POP3S a IMAP4S. [7]

Hlavni prinosy SSL

a) Bezpecnost Sifrovani: primarnim pfinosem protokolu SSL je ustaveni bezpe¢ného
vyménény bezpecné klice, je pouzivano symetrické Sifrovani.

b) Spolehlivost: pii pienosu zpravy je zajisténa ingegrita dat entitou MAC (Message
Autentication Code).

C) Interoperabilita: nezavisle vyvijené aplikace jsou schopny si mezi sebou vymeénovat
parametry bez vzajemné znalosti kodu.

d) Rozsifitelnost: moznost implementace jinych metod Sifrovani a vymény vefejnych
klich.

e) Relativni efektivita: podpora komprimace dat nebo cacheovani spojeni. [7]

5.1 Princip SSL

Protokol SSL zajiStuje soukromi a spolehlivost pro komunikujici aplikace, chrani
data pred odposlouchavanim, zfalSovanim a padélanim. V TCP/IP modelu je umistén mezi
transportni a aplikacni vrstvou. Jedna se tedy o pridanou podvrstvu. Presné umisténi je
uvedeno v Obr. 12. [8]

HTTP | FTP | SMTP | IMAP

Aplikaéni vrstva

SSL

Transportni vrstva
TCP/UDP

IP

Obr.13: Umisténi SSL v TCP/IP modelu
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Protokol SSL je tvoren dvémi zakladnimi vrstvami: SSL Handshake Protocol
SSL Record Protocol

SSL. Handshake Protocol zajiStuje vznik bezpecné komunikace mezi klientem a
serverem, coz je dano na zakladé ovéteni a odsouhlaseni Sifrovaciho algoritmu a klict.

SSL Record Protocol zajiStuje enkapsulaci (zabaleni) dat protokolt vyssi vrstvy
(napt. HTTP, Telnet, FTP..., ale 1 ostatni ¢asti protokolu SSL).

Dale je vrstva SSL tvorena dal§imi komponentami: SSL Change Cipher Spec
Protocol a SSL Alert Protocol. Tyto dvé komponenty spolu s SSL. Handshake Protocol
spravuji SSL komunikaci, navazuji ji a nastavuji parametry zabezpeceni. Celkova sestava
protokolu SSL je uvedena na Obr. 13. [8]

SSL SSL Change SSL
Handshake Cipher Spec Alert HTTP

Protocol Protocol Protocol

SSL Record Protocol

TCP

Obr.14: Sestava protokolu SSL
Pro komunikaci je tfeba vytvorit dva typy spojeni neboli procesy:
a) Relace (Session): spojeni mezi dvémi uzly

VyuZité parametry:

o Identifikacni Cislo relace (session identifier) - az 32 bajti dlouhé Cislo jednoznaéné
identifikujici relaci.

o Certifikat druhé strany (peer certificate) dle X.509 verze 3.

e Komprimacni algoritmus (compression metod) pro kompresi dat.

e Protokolovou svitu (cipher spec) specifikujici symetricky Sifrovaci algoritmus a
algoritmus pro vypocet kontrolniho souctu.

e Sdilené tajemstvi (master secret), 48 bajti znamych pouze obéma ucCastnikim
komunikace a utajované pred ostatnimi uzivateli site.

e Priznak, je-li mozné relaci obnovovat (is resumable) nebo je nutné pokazdé navazovat
novou relaci.
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b) Connection: spojeni mezi procesy probihajici v ramci jedné session

VyuZité parametry:

e Nahodné ¢islo generované klientem (ClientRandom).

e Nahodné Cislo vygenerované serverem (ServerRandom). Obé nahodna cCisla jsou na
pocatku prenasena nezabezpecen¢.

e Tajemstvi pro vypocet kontrolniho souctu pouzivané serverem (server write MAC
secret).

e Tajemstvi pro vypocet kontrolniho souctu pouzivané klientem (klient write MAC
secret).

e Symetricky Sifrovaci kli¢, kterym Sifruje server (server write key).

o Symetricky Sifrovaci kli¢, kterym Sifruje klient (klient write key).

o Inicializa¢ni vektory (IV) pouzivané pro blokové Sifry.

o Cislo pfijaté a &islo odeslané zpravy.

Kazdy proces connection existuje pouze v jednom session, ov§em v jedné session
miize existovat vice connection. Struktura connection je definovana parametry ovéfovani
MAC. Struktura session je definovana parametry Sifrovani. [9]

5.2 Handshake SSL

Protokol Handshake SSL byvéa oznacCovan také jako key-exchange protocol, tedy
protokol pro vyménu kli¢t. Jeho vyznam spociva v ustaveni bezpecné cesty (session) mezi
dvéma ucastniky. Pfi vytvareni session prochdzi Handshake SSL né¢kolika stavy. Nejdiive
klient ovéfi server, dale si spolu klient a server domluvi spolecné Sifrovaci algoritmy a
Sifry. V dal§i fazi ovéii server klienta. Poté pomoci asymetrické Sifry vymeéni server
s klientem Sifrovaci parametry, tedy sdilena hesla. Nakonec ustavi zabezpeCené SSL
spojeni (connection). V Obr. 15 je uvedena struktura SSL Handshake Protocol, kterym se
tyto operace provadeéji. [10]

typ zpravy délka zpravy (v bytech) parametry pfidané ke zpravé

8 bitd 24 bitd
Obr.15: Struktura protokolu SSL Handshake Protocol

Komunikace mezi klientem a serverem

1. Klient odesle serveru zpravu client.Hello, ktera se sklada z informace o nejvyssi
verzi SSL/TLS, dale o Sifrach, jez klient podporuje. Obsahuje také klientem
podporované kompresni metody a session ID. Pti zakladani nové SSL session je
hodnota session ID rovna 0. Poslednimi informacemi zpravy jsou nahodné
vygenerovana data pro testovani Sifrovani.

2. Server odesle klientu zpravu server.Hello, jez obsahuje informace o verzi SSL/TLS,
ktera bude pouzita pro SSL session, a §ifru, kterd bude pro SSL session pouzita.
Dal8imi informacemi jsou ID session pro danou SSL session a nahodnéa data pro
testovani Sifrovani.
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W
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10.

1.

Server odesila klientovi zpravu Certificate. Sklada se zcertifikatu serveru a
v pripadé€ existence dalSich zietézenych certifikatd a také certifikatu CA, jimz je
certifikat serveru podepsan.

Server odesila klientovi pozadavek na certifikat.

Server odesila klientovi zpravu server.Hello done. Znamena to, ze server dokoncil
fazi Handshake.

Klient odesila serveru svij certifikat a v ném obsazeny privatni a vetrejny klic.
Klient informuje server o tom, ze ovéfil jeho certifikat.

Klient odesila serveru zpravu CHANGE CIPHER SPEC, coz znaci, Ze nasledujici
odesland data v ramci dané SSL session budou zaSifrovana. NeSifruje se pouze
zahlavi dat.

Klient odesila zpravu FINISHED. Je slozena z pfehledu vSech SLL handshake
zprav, které byly doposud vzajemné predany mezi klientem a serverem. Jedna se o
ovéteni, zda nedoslo ke ztrat€ informaci, jez nebyly zaSifrovany pii handshake.
Server odesila klientovi zpravu CHANGE CIPHER SPEC, coz znaci, ze
nasledujici odeslana data v ramci dané SSL session budou zaSifrovana.

Server odesila klientovi zpravu FINISHED. Je slozena z pfehledu vSech SLL
handshake zprav, které byly doposud vzijemné predany mezi klientem a
serverem. [11]

Popis komunikace mezi klientem a serverem je zobrazen v Obr. 16.

client.Hello

server.Hello

certificate
certificate request
server.Hello done

Server  certificate+key exchange Klient
 certificate verify
change Cypher Spec

finished
change Cypher Spec

finished

Obr.16: Komunikace mezi klientem a serverem pomoci SSL. Handshake Protocol

V pfipadé, ze se o komunikaci se serverem snazi proces stejného klienta, pak tento

proces muZze vyuzit spojeni (session) se serverem s nimz jiz komunikuje jiny proces. Neni
tedy tfeba provadét uplny handshake proces, ale staci zkracena verze vyuzivajici existujici
session ID. [10]
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5.3 Change Cipher Spec Protocol a Alert Protocol

SSL Change Cipher Spec Protocol je vyuzit vjedné zfazi SSL Handshake
protokolu. Umoznuje ucastnikiim piesun z vyckavaciho do provozniho stavu. Dochazi zde
k ukonceni neSifrované komunikace pii vyméné certifikati a je nov€ vyuzito Sifrované
komunikace pomoci Sifrovacich a ovéfovacich (MAC) algoritmu, jez byly definovany v
predchozich fazich Handshake protokolu.

Zprava tohoto protokolu ma délku 1 bajt a je Sifrovana a komprimovana pomoci
dohodnutych algoritmi.

SSL Alert Protocol piedava informace o chybach, jez se objevuji v prubéhu celého
spojeni (connection). Existuji dvé urovné vystrah: fatalni a varovna. V pripadé existence
fatalni vystrahy dojde okamzité k ukonceni spojeni. VSechna ostatni spojeni komunikujici
ve stejné session pokracuji v komunikaci bez preruseni, ovSem session ID dané session
bude oznaCeno jako neplatné a nebude mozno vytvofit nové connection v ramci
zneplatnéné session. Zprava je tvorena dvémi ¢astmi po 8 bitech, prvni ¢ast nese oznaceni
Level, slouzi kindikaci fatadlni nebo varovné zpravy. Druhd cast, Alert, indikuje
specifickou vystrahu. [12]

Ptiklady fatalnich vystrah:
e Bad record mac - $patnd hodnota MAC
o Decompression_failure - délka zpravy po dekompresi prekroc¢ila maximum
e Handshake failure - chyba pfi vyjednavani parametrt

Priklady varovnych vystrah:
o Certificate _expired - certifikat vyprsel
o Certificate_revoked - certifikat byl zruSen tim kdo jej vystavil
e Unsupported certificate - nepodporovany typ certifikatu

5.4 Record Protocol

Record protokol se stara o baleni dat, jez budou pfenasena do objektu record.
Objekt rekord je tvoren hlavickou a daty. Délka hlavicky recordu je Sbyte.

Hlavicka se sklada z:

e Type ( 8 bit ) — slouzi k indikaci datového typu a protokolu vyS$si vrstvy, jez nasledné
data zpracovava. Typy jsou: change cipher spec (zména specifikace Sifrovani), dale
alert (vystraha), handshake a application data (aplikacni data).

e Jersion (16 bitd) —informace o verzi SSL protokolu (major i minor).

o Length (16 bith) — informace o délce datového pole.

Za hlavickou nasleduji data, jez jsou podrobena tpravami ve 4 fazich (Obr. 17).
Fragmentace

Aplikacni data jsou rozfragmentovany do textovych SSL recordii o maximalni délce
2" bytl. Vystupem z fragmenta&niho bloku je SSLPlaintext.
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Data
Fragment ¢.1 Fragment ¢€.2
Komprese
, . v pfipadé
Komprimovana MAC potreby
data .k
vypIn

Sifrovani dat

Hash Sifrovana data

Obr.17: Vznik datové ¢asti rekordu

Komprese

Ve fazi Handshake doslo k dohodé€ ohledné pouzitého komprimacniho protokolu.
Nyni je tento protokol vyuzit pro komprimaci textovych rekordta tzv. SSLPlaintext. B€hem
komprimace nesmi dojit ke ztraté dat. Vysledkem komprimace je SSLCompressed. Jeho
délka nesmi prekrocit velikost vySe uvedené maximalni délky.

Pridani autentizacniho retézce:

K vytvorenému komprimovanému rekordu SSLCompressed je nyni pfidan
autentizaCni fetézec. Je tvoren: 7 = H(AKO || ipad || H(AKO || opad || SN || PT || SL || 5)),
kde H= hashovaci fce, AKO je autentizacni kli¢ odesilatele, ipad tvorii fetézec bajti 0x306,
opad je tetézec bajti 0x5C, SN je Cislo zpravy, PT je Cislo protokolu v nadiizené vrstvé
OSI, SL je délka segmentu SSL.Compressed. Podporovany jsou dva hashovaci algoritmy,
jednak MD5 a dale SHA-1.

Sifirovani

Pro Sifrovani jednotlivych blokii jsou pouzity blokové a proudové Sifry
symetrického Sifrovani. V ptipadé proudovych Sifer neni potfeba dopliovat velikost bloku,
tedy record je vyuzit pfimo ve formatu, v jakém jej proces Sifrovani ziskal od predchoziho
procesu. Naopak u blokové Sifry je nutné doplnit délku recordu na délku bloku dané Sifry.
Celkova délka zasifrovanych dat nesmi prekrogit 2'* byte.

SSL v3 podporuje blokové Sifry IDEA, DES, 3DES, Fortezza a proudovou §ifru
RC4. [13]
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6 Pouzité nastroje pro realizaci certifika¢ni autority a
digitalniho podpisu

V této kapitole jsou uvedeny nastroje s jejichz pomoci bylo vytvorena prakticka cast
diplomové prace. Byl vyuzit VMwareWorkstation pro tvorbu virtualniho pocitace a
WMwarePlayer pro provoz. Dale webovy server Apache pro Win32, programovani
prostredi probéhlo pomoci programovaciho jazyka PHP a MySQL. Pro tvorbu certifikatt
bylo vyuzito OpenSSL. Rovnéz pro funkcnost a podporu SSL bylo potfeba implementovat
do webového serveru Apache Mod_ SSL.

VMware Workstation a WMwarePlayer

Prakticka Cast prace je tvofena v operacnim systému Microsoft Windows Server
2003 R2, jez byl nainstalovan do virtualniho pocitace VMware. Operacni systém, kterém je
provozovan WMware Player verze 2.0.3, je Microsoft Windows XP SP2.

FEasyPHP

Pro aplikaci PHP skriptd byl vyuzit instalacni balicek EasyPHP verze 1.8. Soucasti
instalace je webovy server Apache 1.3.33, dale MySQL 4.1.9, PHP 4.3.10 a PHPMyAdmin
2.6.1. Pro spravu celého baliku aplikaci se vyuziva konfiguracni néastroj EasyPHP, ktery v
sob€ soustiedi moznosti konfigurace a fizeni v§ech nastroji dohromady.

Velikou vyhodou tohoto baliku je moznost spoustét EasyPHP z flash disku, kdy se
pfi startu pregeneruji konfiguracni soubory, je zde tedy pfinosnd moznost prenosu aplikace
na jiny pocita¢. Dal§imi vyhodami jsou snadnd konfigurace prostredi, dostupnad sprava
extenzi, starty a restarty servert apod.

Apache Mod SSL

Pro implementaci SSL  funkci do webového serveru je pouzit
Apache 1.3.39 Mod_SSL 2.8.30. Jedna se o funkéni konfiguraci Apache web serveru
s importovanymi knihovnami ModSSL. Balik ModSSL vyvinul v dubnu roku 1998 Ralf S.
Engelschall na zakladé volné S$ifitelného souboru nastroji OpenSSL. OpenSSL byla
vyvinuta Benem Laure z knihoven SSLeay od tvarca Erica A. Young a Tima J. Hudson.

Balik ModSSL ma4 licenci BSD, tedy je volné Sifitelny v nekomeréni 1 komercni
sféfe vyvoje.

Konfigurace aplikaci

Pro spravnou funkcnost webového serveru Apache je potieba provézt konfiguraci
vSech pouzitych programi vCetné podpory MySQL. Nejdiive se instaluje programovy
balicek EasyPHP, poté se implementuje OpenSSL. Nasleduje vytvoreni serverového
certifikatu pomoci OpenSSL a nastaveni Apache pro podporu ModSSL.

6.1 Konfigurace VMware Player

Pfi instalaci VMWare Playeru se do operacniho systému Microsoft Windows XP
SP2 ptidaji virtualni sitové karty, které je potfeba nakonfigurovat pro spravnou funkc¢nost.
Jelikoz je serverovy certifikat tvofen pro pevné danou IP adresu, je nutné mit povolenu
pouze jednu virtualni sitovou kartu a pro protokol TCP/IP mit nastavenu IP adresu
192.168.30.1 s maskou podsit€¢ 255.255.255.0. Tato virtualni sitovd karta mé funkci
vychozi brany pro sitovou kartu ve virtudlnim operacnim systému Microsoft Windows
Server 2003.
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Ve virtualnim opera¢nim systému MS Windows Server 2003 R2, provozovaném
pomoci VMware Playeru, je nasledné nutné mit nastavenu konfiguraci sitové karty pro
protokol TCP/IP na /92.168.30.145. Soucasné je potieba mit ve spusténém VMware
Playeru provozovano piipojeni k siti Ethernet pomoci NAT. Pokud je systém a WMware
Player nakonfigurovéan jinak, nez je uvedeno, nebude umoznén pfistup k webovému
rozhrani aplikace, které je popisovano v kapitole 7.

6.2 Instalace EasyPHP a jeho konfigurace

Instalace balicku EasyPHP v1.8 probé&hla pomoci instalaéniho programu. Soubor
aplikaci EasyPHP byl nainstalovan na jednotku pevného disku C: do slozky easyphp.
Umisténi bylo zvoleno pro zajisténi pfistupu ke konfiguracnim souborim a optimalizaci
délky cest k souborim. V této fazi se testuje pristup k webovému serveru Apache pomoci
webového prohlizeCe ve virtualnim operacnim systému zadanim adresy http://localhost.

Dalsi krok se tyka konfigurace portu pro podporu SSL. Protokol http vyuziva pro
komunikaci standardné port 80. Komunikace pomoci protokolu https, jez podporuje SSL,
probiha na portu 443. Pro spravnou funkci obou uvedenych protokoll je potieba provézt
konfiguraci webového serveru Apache. Konfiguracni soubor httpd.conf se nachazi v
c:\easyphp\apache\conf\. V tomto souboru se zméni nasledujici. Zakomentuje se radek
Port 80. Prida se tadek Listen 443 pro naslouchani serveru na portu 443 a
Listen 127.0.0.1:80 pro pfistup administratora do MySQL databaze. V polozce
ServerName se nastavi DNS jméno nebo IP adresa serveru, pouzil jsem localhost. Nyni se
server otestuje zadanim adresy http://192.168.30.145:443/ do webového prohlizece
v operacnim systému Microsoft Windows XP SP2. Otestuje se tim funk¢nost, zatim stale
bez behu SSL [14].

6.2.1 Implementace OpenSSL

Prvni faze se tyka stazeni balicki Apache 1.3.39-Mod SSL 2.8.30-Win32 a
OpenSSL verze 0.9.8g-win32 a konfigura¢niho souboru OpenSSL openssl.cnf z odkazu
http://tud.at/programm/openssl.cnf. Druhd faze spocivd v rozbaleni obou aplikaci do
slozek. Soubor openssl.cnf se ulozi do adresate, kde jsou rozbaleny knihovny OpenSSL. Z
téze slozky SSL se zkopiruji soubory ssleay32.dll a libeay32.dll do adresare
Windows\System32.

6.2.2 Tvorba certifikatu serveru

Pro spravnou funkci SSL v Apache se vygeneruje serverovy certifikat. Jedna se o
self-signed certifikat, tedy certifikat podepsany vlastnim privatnim klicem.

Certifikaty se generuji pomoci knihoven OpenSSL. Po spusténi prikazového radku
se ve slozce OpenSSL zadavaji nasledujici ptikazy. V prvni fazi je vytvorena zadost, jez se
ulozi do souboru server.req. Nasledné se ulozi vygenerovany privatni kli¢ do souboru
privkey.pem.

openssl req -config openssl.cnf -new -out server.req

Po zadani vySe uvedeného pfikazu je uzivatel dotdzdn na passphrase, heslo
privatniho kli¢e. Nasledné se zadavaji identifika¢ni udaje serveru a nejdulezitéjsi polozka
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Common Name. Zde se zadava DNS jméno nebo IP adresa serveru. V mém pfipadé je
zadano localhost.

Pro pfistup webového serveru Apache k privatnimu kli¢i se pomoci nasledujiciho
ptikazu odstrani z privatniho kliCe passphrase. Musi byt zajisténo, aby pfistup k souboru
privatniho kli¢e mél pouze Apache server a administrator.

openssl rsa -in privkey.pem -out server.key

Dalsi fazi je vytvoreni certifikatu. Ze zadosti ulozené v souboru server.req je
vygenerovan certifikat a ulozen do souboru server.cer. Certifikat je podepsan svym
privatnim klicem ze souboru server key. Polozka —days definuje dobu platnosti certifikatu.

openssl x509 -in server.req -out server.cer -req -signkey
server.key —-days 365

Vytvoreny certifikat server.cer a privatni kli¢ server key se zkopiruji do nové slozky
c:\easyphp\apache\conf\ssl.

6.2.3 Nastaveni Apache pro podporu ModSSL

Pozastavi se webovy server Apache. Z adresafe, kde je rozbalen balicek
Apache 1.3.39-Mod_SSL 2.8.30-Win32 se zkopiruji vSechny soubory *.exe, *.dll a *.so
do adresare c:\easyphp\apache dle ptivodni adresarové struktury. Jedna se o soubory, jez
jsou zkompilovany s podporou ModSSL.

Dal§i konfigurace se tyka nastaveni webového serveru pro podporu SSL. Do
konfiguraéniho souboru Apache httpd.conf se v casti LoadModule piida  prikaz
LoadModule ssl_module modules/mod ssl.so. Do sekce AddModule se pfida piikaz
AddModule mod_ssl.c.

V posledni fazi se na konec konfigura¢niho souboru pfidaji informace o certifikatu
a aktivaci SSL. V polozce VirtualHost se uvede DNS jméno nebo IP adresa webového
serveru. V nasem piipadé se jedna o oznacCeni localhost.

SSILMutex sem
SSLRandomSeed startup builtin
SSLSessionCache none
SSLLog logs/SSL.log
SSLLogLevel info
<VirtualHost 192.168.30.145:443>
SSLEngine On
SSLCertificateFile conf/ssl/server.cer
SSLCertificateKeyFile conf/ssl/server.key
</VirtualHost>

Apache se znovu spusti. Takto nakonfigurovany webovy server skomunikaci
pomoci SSL se otestuje zadanim adresy https://192.168.30.145/ ve webovém prohlizeci.
[14]
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7 Webové rozhrani aplikace

Tato kapitola popisuje vytvorené webové rozhrani, jez je soucasti diplomova prace.
Dale se zabyva zpusobem pouziti a popisem zabezpeCeného webového rozhrani. Prvni
podkapitola se zabyva postupem pii vstupu uzivatele na webové stranky. Ve druhé kapitole
je uvedena struktura webovych stranek. Treti podkapitola vysvétluje princip pouzitych
funkci a postupti pfi komunikaci mezi strankami a databazi. Soucasné jsou uvedeny
nejdulezitéjsi pouzité zdrojové kody. Posledni kapitola se zabyva testovanim komunikace a
zachytavanim S§ifrovanych dat pomoci analyzatoru sitového provozu Wireshark. Stranky
pracuji na nasledujicim principu: Po zadani IP adresy webovych stranek do prohlizece
uzivatel pfijme certifikat serveru. Poté mu certifikaéni autorita vygeneruje uzivatelsky
certifikat. Pomoci tohoto certifikatu se poté uzivatel piihlasi na svij ucet, kde jsou
zobrazeny jemu urcené informace.

7.1 Prezentace webovych stranek a postup pouziti

Pristup na webové stranky probiha pomoci zadani nasledujiciho fetézce:
https://<IP adresa serveru Apache>/ . Defaultné je IP adresa nastavena na 192.168.30.145.
Uzivatel pfijme certifikat, naceS probéhne handshake a dojde k zahajeni Sifrovaného
spojeni. Uvita jej uvodni stranka, ktera nabidne pfistup k certifikacni autorité Ci
k informacnimu systému. Pro pfistup do informacniho systému je nejdiive potfeba pozadat
o osobni certifikat. Je tedy potreba kliknout na odkaz , Certifikacni autorita® ¢i obrazek
,,CA Trojak*. Zobrazi se formular, ktery musi je tfeba vyplnit viz Obr. 18. V pfipad€, ze
uzivatel zada do polozky ,.Jedinecné jméno* udaj, ktery jiz byl v minulosti zadan a ulozen
do databaze, pak je pozadan o zadani jiného jména. Pro kontrolu zadaného hesla je potieba
stejny udaj vyplnit také do polozky ,,Ovéfeni hesla®“. Pro pokracovani je nize umisténo
tlacitko ,,Vygenerovat certifikat”.

Vita Vas Certifikacni autorita CA Trojak

Vypliite prosim Udaje o osobg, pro kterou bude certifilcat vygenerovan.

Jedineéné juéno: kdartin Trojak
E-mailova adresa: martin trojak@Ecentrum.cz
Nazev orgamzace: FEET
Nazev oddélend: Student
Meésto: Brmo
Stat: Ceska Republika
Zkratlza statu: 2

Myni Vas poprosime o zadand hesla pro pfihlagovant

Heslo: sssses

Overend hesla: sssses

[ “Aeoenerowvat cedifikat ][ wie smai

Obr.18: Formular generatoru certifikatt
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Jakmile certifikacni autorita zjisti, ze néktery udaj byl zadan chybné, uzivatele o
tom informuje a pozada o napravu chyby. V pfipadé€ pozitivniho vysledku kontroly udaji
probéhne generovani certifikatu. V prubéhu tvorby certifikatu jsou uzivateli zobrazeny
jednotlivé faze generovani viz Obr. 19. Po uspésném vytvoreni certifikatu si uzivatel
kliknutim na odkaz , Ulozit certifikat na pevny disk™ musi certifikat ulozit na bezpecné
misto. V pripadé ztraty certifikatu ¢i prozrazeni bude nutno vygenerovat certifikat novy
s novymi udaji vetn€ nového ,,Jedinecného jména“.

Probiha vytvoreni Vaseho certifikatu:
Kontrola zadanych udagi...

Zadané udaje = array |
'commonMame' => 'Martin Trojak',
'emailiddress' =»> 'martin.trojakfcentrum.cs',
'organizationName' => 'FEKT',
'organizationallnitName' => 'Student',

"localityNate' => 'Brno',

'statedrProvinceName' => 'Ceska Repubhlika',
'countryMNawe' =» 'cz',

)

Generovani privatniho klice...
Probéhlo v pofadion

Vvtvoieni zadosti o certifilkcat...
Probéhlo v pofadion

Podepisovani zadosti...
Probéhlo v pofadiou

Exportovani certifikatu X.509...
Eesource 1d #11Probéhloe w pofadiou.

Exportovini zadfrovaneho privatniho klice...
Probéhlo v pofadion

Tkladani certfilcatu...
Probehlo v potadiou

Ukladani zagifrovaného privamiho klice...
Probehlo v potadiou

Certifikat byl vytvoren

MNynd mate mo#nost 51 certifikat ulofit na pevny disk a bezpetné je1 uchowvat:
--> Mot certfilkat na pewny disk

Obr.19: Vyhotoveni certifikatu certifikacni autoritou

Po uspésném ulozeni certifikatu do bezpecného ulozisté je uzivatel pfipraven pro
vstup do informacniho systému. Kliknutim na odkaz , Informacni systém“ v levé Casti
webovych stranek se zobrazi pfistupovy formulatf. Pomoci tlacitka se vybere certifikat
z tajného ulozi§te. Nasledné je nutno zadat do polozky , Jméno*™ udaj, jez byl uveden pred
generovanim certifikatu v polozce ,,Jedine¢né jméno”. Posledni kontrolni informace je
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heslo. Pro vstup do systému je vymezeno tlaitko , Nacist data“ viz Obr. 20. Zadané
informace jsou zkontrolovany a srovnany sudaji v databazi a v pfipadé pozitivniho
vysledku je uzivateli umoznén vstup.

Vita Vas Informacni system
Zde mate tnoZnost vstouptt do nadeho Informatnihe systému. Phhlafowan probiha pomoci Vadeho certifikaty a hesla, které jste zadal pit jeho generowand

Wyberte VaE certifilest: | ChMartin Trojék.cer

Ttnéne: |Martin Trojak
Heslo: esssss

Madist data

Obr.20: Prihlasovaci formulaf

Po vstupu do informacéniho systému jsou uzivateli zobrazena jemu pfisluSejici data
viz Obr. 21. Zobrazi se mu soucasna IP adresa jeho pfipojeni, dale tabulka vSech pfistupt
vCetné Casovych udaji a IP adresy pfipojeni. V druhé tabulce jsou uvedeny duvérné
informace o certifikatu vCetné ptihlasovaciho jména, dale hash hesla, nasledné data
certifikdtu ve formatu Base64 a hash certifikatu. Zadani dalSich informaci urcenych
danému uzivateli je provadéno administratorem informa¢niho systému. Odhlaseni probiha
pomoci odkazu ,,Odhlasit™ ve spodni Casti stranky.

Certifikét Martn Trojék cer byl Dspéiné naften
Prihlageni probéhlo v poradku

Vage udaje jsou
1
Cas prihlagen: 21.4 2008 173725
Fotet navitivenych stranek po piihlafent 1
Vafe IP adresa je:192.168.30.1

Vage pithlagovaci méno: Martin Trojak
Hash Vageho hesla:  |[5466%547a225820cbaBbT5adadca540eef25858
Cas piihlageni: 21042008 17:37:25
IP advesa: 1592.168.30.1

Vase
piihlafovaci] Martin Trojile
jmeéno:
Hash

Vageho 54669547a225(20cbaBb 7 Sadadealq0eef2 5858
hesla:

,,,,, BEGIN CERTIFICATE--- MICTCC ARE gAwlE AglE ADANE ghhkiGowlE AQUEADCEmELMAGA | UEBRMCY Zox

FAUBgHVEAGTDUNEZWH oUmVwd Wisa WD TALBgHVE AcTRE ybmSsEDAOE N VE AT

BIHOdWRIbnQxED AOBNVE AsTE 1M0dWERIbnQxE A VEgNVE AMTDIE Med igubdzAn
MTOIMScwl QYT oZThveHAQKEFhin YXI0aWaudHTvamFrQ GHlbnkydWouY JowHhchT

MO DL TU N2 Whe NMDlew N D B TU N 129 CBmTEXME UGA | UEAww OTWFydGhy
Vas TFRyb 2o WiilzAlB gk qhliGowIBCQEWGG TherRpbisOcmdq VWA Y 2VudHT bS5
centifikit: e ENMAsGA1UECKMERKVLVDEQMA4GAT UECEMHU3R 12GVudDENMAsGATUEBMEQalu

beEYME YGAUECEMPQ2V ea2EgUmVwedWsa Wik Qsw O YDV QQGEwT e BrzANE gha
HiGIwOE AQEF AAOB|QAwE YkCgYEA CUIYCh3E B+ KheTmS6dgNgE WrDN G0 buxshZZ3C Y MK Tr9nul KLI2Creo ROnSF 9TV SED/KON sLL W CRy YzAr+TEVImCFoC
DMsyreGQ YDZQ WO 2K EEopdsSPOQH S nx O QICLvkbFARZ 1vaQaxlzgAwo MON0IHUC AwEAATANE ghqikiGIw0B AQUE AAOB2QBulr-+CRE:xTuA 1624V 0i9 1+Qg8!
ASIFPES 74K 12 WEmUoral Ged2PoF 2mwCDEXSHR GY Gru/Br8 3012 3k KON K rBay /Oginupsie CHrb6EV 3p9 7 TTipuSzp ¥ ASut LU Tn YOVV+ U T HghF 8o Q6b4T4g Ty
uGM1QyTHEBeSFIEV0Q=— ----END CERTIFICATE-----

Hash

Vageho 1b9bcaStlB0bT 347696883 5baf29c0c 226 281
certifikatu:

Ovdllasit

Obr.21: Osobni data po ptihlaseni
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7.2 Struktura webového rozhrani

Struktura certifikani autority a informacniho systému je tvofena soubory a
slozkami, jez jsou uvedeny na Obr. 22. Vyznam a popis jednotlivych soubori je nasledné
stru¢né uveden v Tab. 3.

Uzivatel po zadani IP adresy serveru do prohlizeCe v operacnim systému Microsoft
Windows XP SP2 pfijme certifikat, jez je definovan ve slozce konfigurace webového
serveru Apache v souboru server.crt. Zakladni struktura webového rozhrani je dana
v souboru index.php, nasledné hlavni uvitaci stranka je tvofena home.php. Odkazy
k certifikacni autorité a informacnimu systému jsou definovany v souboru frame.php.
Pomoci souboru certform.php uzivatel vypliiuje formulat pro vytvoreni svého certifikatu
pro pfistup do informaéniho systému. Data vyplnéna ve formulafi jsou preddna souboru
certvytv.php. Pravidla pro generovani certifikatu jsou uvedena v souboru openssl.conf ve
slozce openssl. Pii generovani certifikatu je zadost o podani certifikatu podepsana
certifikditem serveru server.crt a privatnim klicem privkey.pem ve slozce
Jopenssl/crypto/ca. Nasleduje vyexportovani certifikdtu do souboru cert.crt ve slozce
Jopenssl/crypto/certs. Soucasné je ulozen privatni kli¢ uzivatele do souboru key.pem ve
slozce ./openssl/crypto/keys. Veskera uzivatelska data jsou soucasné ulozena o databaze,
jez bude popsana pozdéji. Po vygerovani certifikatu je na konci stranky uveden odkaz na
soubor certuloz.php, jez ulozi certifikat na uzivatelem uvedené misto. Po ulozeni certifikatu
je soubor cert.crt smazan. Pfi tvorbé dalSiho certifikatu je soubor key.pem prepsan novym
certifikatem.

WWW: _
openssl: openssl.conf
index.php
home.php crypto:
horni.php _ _
frame.php ca: certs:
common.php privkey.pem cert.crt
gener.php server.crt
certform.php
certvytv.php
certuloz.php :
style.css keys:
key.pem
system:  gystemindex.php
nactenisouboru.php
docasnecert: image:
CA.jpg
IS.jpg

Obr.22: Struktura webového rozhrani
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Tab. 3: Prehled a vyznam jednotlivych souborti ve webovém rozhrani

WWW

index.php Zékladni struktura webového rozhrani

home.php Uvitaci stranka

frame.php Odkazy k certifikacni autorité¢ a informacnimu systému

common.php Zakladni globalni funkce

gener.php Prechod mezi formularem CA a generatorem certifikati CA

certform.php Formular pro zadani uzivatelskych tidajii potfebnych pro vytvoreni
uzivatelského certifikatu

certvytv.php Generator uzivatelskych certifikata

certuloz.php Funkce pro ulozeni uzivatelského certifikatu na uréené misto

www/openssl

openssl.conf | Konfiguraéni soubor OpenSSL

www/openssl/crypto/ca

privkey.pem Privatni kli¢ serveru a certifikaCni autority

server.crt Kotenovy certifikat serveru a certifikacni autority

www/openssl/crypto/certs

cert.crt | Docasny uzivatelsky certifikat

www/openssl/crypto/keys

key.pem | Dogasny soubor s privatnim kli¢em uZivatele

www/system

systemindex.php Formular pro piihlaseni do informacniho systému

nactenisouboru.php | Pfistup k datim urenym uzivateli

Jakmile ziskal uzivatel od certifikaCni autority sviij osobni certifikat, pfihlasuje se

do informacniho systému. Zadavani uzivatelskych udaji a vybér uzivatelova certifikatu
definuje soubor systemindex.php ve slozce ./system. Nasledné nacteni certifikatu, kontrolu
udaju a certifikatu fesi soubor nactenisouboru.php.

Osobni udaje, které jsou uzivatelem vypliiovany ve formulafi certifikacni autority,

jsou po vygenerovani certifikatu ulozeny do databaze ,cert“. SouCasné je do databaze

ulozen

vygenerovany privatni kli¢ a certifikat. Pro ukladani vySe zminénych udaja je

zavedena tabulka ,certifikaty” viz Obr. 23. Nasledné pfi piihlaSovani do informacniho
systému jsou piihlasovaci udaje srovnavany s informacemi v databazi.

Sloupec Typ Porovnavani Ylastnosti Nulovy ¥Yychozi Extra
[ jedinecnejmeno mediumtext latin2_czech_cs Me
[ heslo mediurmtext [atin2_czech_cs Me
| certifilkat longtext latin2_czech_cs e
[ hashcertifilkatu  longtext latinZ_czech_cs I
[ privatekey longte:xt latinZ_czech_cs Me

Obr.23: Tabulka ,,certifikaty*

Po prihlaseni uzivatele do informacniho systému dojde k uloZeni osobnich tdaja, IP

adresy uzivatele, presného Casu a hash certifikatu do tabulky ,,pripojeni* viz Obr. 24.
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Sloupec Typ Porovnavani Vlastnosti Nulovy Yychozi Extra
| jedinecnejmenc text latin2_czech_cs e
[ heslo text latin2_czech _cs e
[ cCas text latin?_czech_cs e
| ipadresa text latin2_czech_cs e
[ hashnactcert text latin2_czech_cs Me

Obr.24: Tabulka ,,pripojeni‘

7.3 Pouzité funkce

V této kapitole bude uveden a podrobné rozepsan postup pii generovani certifikatu
certifikaCni autoritou pomoci udaju zadanych uzivatelem ve formulafi. Kompletni zdrojovy
kod je obsazen v souboru certvytv.php.

Prvni faze je tvofena generovanim privatniho kli¢e Sprivkey =
openssl pkey new (). Proménna $privkey je nasledné pouzita pro vytvoreni zadosti o
certifikat. Pfikazem $csr = openssl csr new($ REQUEST['dn'], S$privkey) je
do proménné $csr zadost ulozena. Proménna § REQUEST('dn'], ktera je soucasné potieba
pro generovani zadosti je ziskdna jako pole array zformulafe, kde jdou vyplilovany
uzivatelské udaje. Dalsi faze spociva v podpisu zadosti certifikacni autoritou. Jsou pro to
pouzity nasledujici pifikazy. Prvni trojice pfikaz(i se zabyva otevienim a nactenim
potiebnych informaci z certifikatu certifikacni autority. Dalsi trojice slouzi k nacteni
privatniho klice certifika¢ni autority. Posledni nize uvedeny ptfikaz podepisuje zadost $csr
pomoci $cacert a $privkey. Doba platnosti certifikatu je nastavena na 365 dni.

Sfp=fopen("./openssl/crypto/ca/server.crt","r");
Scacert=fread($fp,8192);

fclose (Sfp);
Sfpl=fopen("./openssl/crypto/ca/privkey.pem","r");

Sprivk=fread ($fpl,8192);
fclose (Sfpl);
Sprivkey = openssl get privatekey (Sprivk, $Spassphraseserver);

$sscert = openssl csr sign($csr, S$Scacert, Sprivkey, 365);

Nasledujici faze exportuje certifikat dle normy X.509. Slouzi k tomu funkce
openssl x509 export($sscert, $SmyCert). Certifikat je vyexportovan do proménné
$myCert.

Podobné jako certifikat je pomoci piikazu openssl pkey export ($privkey,
$myKey, SpassPhrase) vyexportovan privatni kli¢ zaSifrovany pomoci $privkey, tedy
privatniho klice certifikacni autority. Dale probéhne pomoci nize uvedenych piikazt
ulozeni certifikatu a privatniho klie uzivatele do doCasnych soubort cert.crt resp. key.pem
na serveru.

49



Diplomova prace Martin Trojak

ScertFile = "./openssl/crypto/certs/cert.crt";
SkeyFile = "./openssl/crypto/keys/key.pem";

Sfp = fopen($certFile, 'w');
fputs (Sfp, SmyCert);
fclose (Sfp);

Sfp = fopen($keyFile, 'w');
fputs (Sfp, SmyKey);
fclose (Sfp);

Posledni faze spociva vulozeni vSech dulezitych udaju do databaze ,cert”.
Probéhne ulozeni jedinecného jména, hesla, certifikatu, hashe certifikatu a privatniho klice
uzivatele.

Shashcertifikatu=shal (SmyCert);

SpassPhrase=shal ($SpassPhrase) ;

Sdb="cert";

Stb="certifikaty";
$spojeni=mysgl connect ("localhost", "root","");

mysql select db(Sdb, $spojeni);

mysql query ("INSERT INTO S$tb values ('$jedinecnejmeno','S$pass
Phrase', 'SmyCert"', '$Shashcertifikatu', 'SmyKey') ", $spojeni);
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7.4 Zachytavani komunikace pomoci sitového analyzatoru
WireShark

Pro otestovani bezpeCnosti zabezpeCenych stranek je pouzit program
WireShark 1.0. Pro nazornou ukazku detekce Sifrovanych dat jsou uvedeny Obr. 25 a
Obr. 26.

Na prvnim obrazku je v horni Casti zobrazen pribéh handshake SLL. Uzivatel a
server se pozdravi, a nasledné mezi uzivatelem a serverem dojde k autentizaci a pfedani
certifikatu. Zvyraznény fadek v Obr. 25 zobrazuje vybrany paket. Prostiedni ¢ast zobrazuje
strukturu prenaSeného paketu. Dolni Cast zobrazuje data celého paketu. Ze zobrazenych dat
je patrny prenos testovacich Sifrovanych dat.

15 1.91985%5 192.168.30.1 192.168,30.145 3550 client Hello
16 1.924442 192.168.30.145 192,165, 30.1 35Lw3  server Hello, Certificate, server Hello Done
17 1.925249 192.168.30.1 192.168.30.145 ssLw3  cClient kKey Exchange, change Cipher spec, encrypted Handshake message

18 1.928281 192.168.30.145

Ej ]

152
102

.168.30.1 SSLv3  change Cipher Spec, Encrypted Handshake Message
14 £ Application Data

# Frame 19 (675 bytes on wire, 675 hytes captured)
# Ethernet II, sSrc: wvmware_cO:00:08 (00:50:56:c0:00:08), Dst: wmware_lh:0f:bb (00:0c:29:1bh:0f:bk)
# Internet Protocol, Src: 182.168.30.1 (192.168.30.1), Dst: 192.168.30.145 (192.168.30.145)
# Transmission Control Protocol, Src Port: event_listener (3017), Dst Port: https (4430, sSeq: 275, ack: 828, Len: 621
o secure socket Layer
= s5LW3 Record Layer: application pata protocol: http
Content Type: Application Data (230
version: SSL 3.0 {0x0300)
Length: &l&
Encrypted application Data: 1E77150222BDEFSCFACDBFLCCEL3SDEDSFBCS0C312F7CE54. ..

0000 00 0c 2% 1b of bb 00 50 56 cO Q0 08 08 00 45 00
0010 02 95 2 f3 40 00 80 06 47 8c c0 a8 le 01 <0 as
0020 1e 91 0b c% 01 bb 96 65 a6 82 95 13 8c d0 50 18
0030 fc <4 12 bd 00 00 17 03 00 02 68 le 77 15 d2 22
0040 bd ef 8c 7a cd 8fF 1c <8 13 id ed 97 bc 50 <3 12
0050 f7 <8 54 6% 61 8c 0b 9d 35 76 5a 7b b9 ee ac Sc
0060 8a 63 5 61 4d b7 9c 43 b2 49 e0 535 29 de e7 63
0070 2f ce 2 fa a% 8l <7 1f 09 73 eF 0c 55 3f 18 47
0080 42 57 03 78 8d 54 5h Sh da 6d f3 %e b6 1d 1d de
0090 f2 69 dc 19 53 54 57 do 23 d3 15 06 b7 dd <2 72
00a0 883 03 77 74 51 ca de 72 72 Fc ca 56 b0 3 dl a8
00b0o 7o ef bl f4 fb 46 94 ec 50 11 41 4¢ 3a 30 58 3a
00cO  9c 3a 25 9d aa e7 cd f1 37 le Ob 8 05 ae 60 ac
00d0 a7 2 2a ce cf 3a d6 b9 0Od 73 18 69 db 1le 39 91
00e0 ac 7a da 69 fd de 35 el 01 a4 f0 05 30 11 42 03
00f0  ad 1d 2e 37 9b ce 37 b5 fd ec 18 a3 0Ob 51 <3 1
0100 86 e0d la 41 b2 19 79 a2z <9 a3 77 <9 <9 31 33 58
0110 f7 2e 0OF 58 57 <l 00 5¢ 08 5a aa 60 bc 86 5Se el
0120 09 8e 1d 48 cd 70 11 07 4d 59 8e f8 3b 69 <3 dS
0130 o7 fb 03 7b fc od 02 ¢2 82 od 30 36 0e 93 97 5
0140 84 bl 0c dd 29 d0 ec d4 b2 c7 50 39 6C 9C 06 92

ca
0160 96 df he f4 f3 2f 2c 15 fb 91 7e 34 f9 &f 36 la
0170 81 h4 46 82 b2 7d 49 20 b4 2a 6e 15 81 b9 09 bg
0180 el 8e Bd 0a a3 b4 ef 26 <9 35 ad fa 86 24 37 e8
0190 8a 23 13 32 38 ad 81 d7 2e 68 <f <7 le e2 ad f1 L#L2B.. .
01a0 bc 55 82 ee 47 5 2a f9 16 25 3 f5 7f ef 9e e§ UGl

.h .
P A

0lhC 53 18 06 3c 5 32 4d 72 35 aé 71 74 2f 80 fh 30 s..<.2qr 5.qt/.&0
Fo.. . gvP

Obr.25: Zachytavani testovacich Sifrovanych aplikac¢nich dat
Na nasledujicim obrazku (Obr. 26) je uvedeno Sifrované piihlaseni do informacniho

systému. Pfi prihlasovani dochazi k prenosu identifikacnich tidaji, presnéji uzivatelského
jména a hesla, a certifikatu, pomoci nehoz je pfistup do systému mnohem bezpecné;jsi.
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8 0.014451 192,168 L168.30.145 ssLv3 application pata

9 0.023531 192.168 .168.30.145 TCP [TCP segment of a reassembled PODU]
10 0.023550 192,168 L168.30.145 ssLv3  application Dpata
11 0.023733 192,168 L168.30.1 TCP https » dvt-data [AcK] Seq=828 Ack=2773 win=564240 Len=0
12 0.214821 192.168 .168.30.1 TCP [TCP segment of a reassembled PODU]

; [ication Data
dvt-data » https [ACK] Seq=2773 Ack=3680 win=65535 Len=0

.168.

0.214

45 T

# Frame 13 (1446 hytes on wire, 1446 hytes captured)
4 Ethernet II, src: vmware_lb:0f:bb (00:0c:29:1b:0f:bb), Dst: vmware_c0:00:08 (00:50:56:c0:00:08)
# Internet Protocol, Src: 192.168.30.145 (192.168.30.145), Dst: 192.168.30.1 (19%2.168.30.1)
# Transmission Control Protocol, sSrc Port: https (4430, Dst Port: dvt-data (3247), sSeq: 2288, ack: 2773, Len: 1392
# [Reassembled TCP Segments (2852 hbytes): #12(14600, #13(1392)]
= Secure socket Layer
= Ss5Lw3 Record Layer: application Data Protocol: http
cContent Type: Application Data (23)
version: ssL 3.0 (0x03000
Length: 2847
Encrypted application Data: 9SAES29EOQ720F72170D429B02EAADCSBOCF2FEF4 SAD33CE490. ..

0Q00 00 50 56 <0 00 08 00 0c 29 1b Of bh 08 00 45 00 PV D E.
0010 05 598 01 61 40 00 B0 06 36 1c <O af 1e 91 <0 a8 P =
0020 1le 01 01 bb 0c af 32 9d 8d 19 3f cd 25 of 50 18 ...... P A
0030 fa fo 64 71 00 00 d3 39 oOf 4f d3 f4 <5 d7 24 24 - [- R T TR 1 1
0040 66 ae ba 59 06 42 ca ee 68 66 bd 64 3e 64 36 49 f..v.B.. hf.ds>dér
0050 15 &4 el ba a0 f0 2a 66 97 00 7e ee f8 52 &3 9C ...... WA

0060 bbb 06 66 8a a0 bl 02 22 1f cf bé 26 0d &% 38 56 el &L BY

0070 b8 be ea 02 09 2b ae ¢9 57 T8 de db 53 46 cb 83 ..... +.. W...5F.
0080 e7 f7 3e 00 36 95 d2 59 8 86 70 aa da b7 a4 e2

0090 b7 41 cd f6 7 e6 41 e0 72 4f 93 d9 9a 65 ff ch
00an 47 1e 0d 47 19 la ad 80 1 62 40 56 <6 28 d9 Oc
00b0 b4 34 91 97 4a 5a e3 86 de f5 98 28 0a 73 06 47
00cO 10 54 6e 03 03 4¢ 58 64 6e 0Ob db 31 0F 93 b2 42
00d0 6 9e 39 e5 69 &7 39 dd 75 fl bc c6 13 00 a2 cd
0020 of 5S¢ <4 8l <1 15 6F a9 01 aa 69 8a la 41 78 1c
oofo a7 09 87 0d 86 6d 97 99 ad 4f 44 <0 dd 17 92 39
0100 Fc 93 c3 60 0bh 78 e0 &% 59 07 ca 60 60 a¥ a3 4a
0110 S5a 72 09 77 16 65 94 ed4 6d f4 dé 51 70 0a 17 59
0120 Sb <8 0b 18 47 &3 57 37 2a 61 07 cd b4 7d Fh 55
0130 49 14 97 7¢ 15 7a 5F d3 77 f1 ab eb 7d 62 of <2
0140 02 59 82 57 88 da 2f dé b7 22 <3 4b 6a a% 4b 1h
0150 62 16 0of 60 58 Fh f1 65 af 32 fa 8e 92 21 2c Oe
0160 ¢l 8d ed4 27 da 14 3a bd cd 48 Fe bl dl 1c 3b 90
0170 co fa 2¢ 1c 53 92 8F df 18 1d 30 8f 5a 5S¢ b2 od
0180 65 71 38 5d a0 ad a2 86 75 70 5¢C 69 1f &7 47 71
0lan 73 77 77 4f 6a fc co 0of 61 1d 56 ch 0c 75 2¢ b
0lad 8c 20 7c 53 20 e8 be 3d 11 a3 ae 77 37 74 6C d3
0lb0 44 0c 81 bl 8d 4b f2 41 db 86 f4 b0 04 &4 20 he
0lco 1d 2e 84 fbh b2 d2 15 16 ad 3a 78 02 86 36 e9 a7
01do 13 b6 a2 83 a6 ae 82 <2 45 a8 88 31 5¢ 5 0e 54
0led 02 2¢ bhe ce 8F be 8b 17 2d f2 5a 63 aa 28 17 &2
01fo 40 29 f8 ¢9 86 9 51 ba 4f 2a 34 f2 ec 3 5¢ f7
0200 40 eb 2e 78 d3 2b fc 47 78 bl 2e 70 c0 4a <3 9a
0210 73 10 ch fc 08 61 od 45 65 0f 9d 8bh a3 5d 57 39
0220 cd 47 dc da 6f 29 02 dé 36 8d <6 da 60 2f ae 4d
0230 2a <3 4e 7a al ob 7e bf 3e 7d 0d <9 91 a4 ab fd
0240 02 01 1d 00 bc dé 87 ea «cd 47 5e 2d 09 a2z 37 od
0250 1f e2 fd 68 2d 1% 77 d8 3a 8e 93 48 55 5d 22 od

Obr.26: Zachyceni Sifrovanych dat pfi pfihlasovani do informacéniho systému

Pomoci sitového analyzatoru WireShark bylo otestovano zabezpeceni dat pri
komunikaci mezi uzivatelem a serverem. Veskera data jsou bezpecné Sifrovana pomoci
protokolu SSL v3, neni tedy mozno je deSifrovat bez znalosti potiebného desifrovaciho
klice.
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8 Zavér

Cilem diplomové prace bylo zrealizovani certifikacni autority a vytvoreni pfistupu
do informacniho systému pifi vyuziti bezpecného protokolu SSL. Soucasti prace je
vytvoreni uceleného prehledu postupt Infrastruktury vefejnych klica, a dale podrobny
rozbor problematiky protokolu SSL, respektive jeho moznosti aplikace.

Prvni kapitola se zabyvala historii a terminem Infrastruktura vefejnych klica. Byly
uvedeny principy Sifrovacich algoritmi a hashovacich funkci, jez jsou vyuZzivany
v certifikatech respektive v digitalnim podpisu.

Ve druhé kapitole byl objasnén podrobny princip digitalniho podpisu, nejcastéji
pouzivana Sifrovani a dale zptisob a smysl vyuziti.

Treti kapitola se vénovala podrobnému rozboru digitalnich certifikati. Byla zde
rozebrana struktura certifikatu a jeho zivotni cyklus, kterym pfi své existenci prochazi.
Podstatna cast kapitoly byla tvofena popisem prace certifikacni autority, jeji strukturou a
funkcemi jednotlivych bloku, a prikladem vyuziti digitalniho certifikatu.

Nasledujici kapitola se zabyvala tvorbou kofenové certifikacni autority v operacnim
systému Microsoft Windows 2003 Server, jejim nastavenim a konfiguraci pro vyhotoveni
digitalnich certifikata. Dale byl digitalni certifikat vyhotoven a nainstalovan do webového
prohlizece pro okamzitou moznost vyuziti.

Pata kapitola se zabyvala rozborem problematiky protokolu SSL. Je zde podrobné
rozebrana jeho struktura a procesy, které jsou pii komunikaci pomoci uvedeného protokolu
vykonany.

Dalsi kapitola seznamuje Ctenare s nastroji a programy, které byly vyuzity pro
vytvoreni certifikaéni autority a informacniho systému. Jsou zde uvedeny postupy, jak
nakonfigurovat vyuzity software pro spravnou funkci vytvorené aplikace.

Posledni kapitola rozebira vyvinutou webovou aplikaci, postup pfi jejim pouziti a
uvadi zakladni vyuzité funkce. Nasledné je aplikace z hlediska bezpecnosti otestovana.

Zabezpeceni webovych aplikaci pomoci protokolu SSL je v soucasnosti nahrazeno
bezpecnostnim protokolem TLS verze 1.0. Tento protokol se od SSL verze 3.0 lisi jen
v nékolika rozdilech, pfedevs§im v podpore nejnovéjSich technologii. Protokol TLS ma
velkou perspektivu do budoucna. Dle predpokladi bude nadale vyvijen a jeho vyuziti pro
bezpecnou komunikaci nadale poroste.
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Prilohy

Generovani certifikatu serveru

C:\openssl>openssl req —-config openssl.cnf -new -out server.req

Loading 'screen' into random state - done
Generating a 1024 bit RSA private key
.............. ++++++

........... ++++++

writing new private key to 'privkey.pem'

Enter PEM pass phrase:

Verifying - Enter PEM pass phrase:

You are about to be asked to enter information that will be
incorporated into your certificate request.

What you are about to enter is what is called a Distinguished Name
or a DN.

There are quite a few fields but you can leave some blank

For some fields there will be a default value,

If you enter '.', the field will be left blank.

Country Name (2 letter code) []:cz

State or Province Name (full name) []:Czech Republic
Locality Name (eg, city) []:Brno

Organization Name (eg, company) []:VUT

Organizational Unit Name (eg, section) []:FEKT

Common Name (eg, your websites domain name) []:localhost
Email Address []:martin.trojak@centrum.cz

Please enter the following 'extra' attributes
to be sent with your certificate request
A challenge password []:

C:\openssl>openssl rsa -in privkey.pem -out server.key
Enter pass phrase for privkey.pem:
writing RSA key

C:\openssl>openss]l x509 -in server.req -out server.cer -re(q
-signkey server.key -days 365

Loading 'screen' into random state - done

Signature ok
subject=/C=cz/3T=CzechRepublic/L=Brno/0=VUT/OU=FEKT/CN=localhost/e
mailAddress=martin.trojak@centrum.cz

Getting Private key
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