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Abstrakt

Cilem bakalafské prace na téma ,,Nazory zaki stiedni odborné Skoly a ucilisté
Z oblasti rizikového chovani je zjistit ndzory zakl poslednich ro¢nikii vybrané
sttedni odborné Skoly a ucilist¢ na problematiku kyberSikany a jeji prevence
a Vv ptipadé zjisténych nedostatkli navrhnout zmény v preventivnim programu skoly

vedouci k jejich eliminaci.

Teoretickd cast prace vychazi z dostupnych sekundéarnich zdroji tykajici se
feSené problematiky a je zaméfena piedevSim na rizikové chovani u déti
a dospivajicich, kyberSikanu a prevenci. Praktickd cast prace byla zpracovana na
zaklad¢ vysledkli provedeného kvalitativniho a kvantitativniho Setfeni na vybrané
Skole, kterou je Stfedni Skola technicka, gastronomicka a automobilni Chomutov. Pro
kvalitativni Setfeni byla zvolena metoda polostrukturovanych fizenych rozhovorii
s metodiky prevence, kvantitativni Setfeni bylo provedeno prostiednictvim

dotaznikového Setfeni mezi zaky poslednich roc¢nik.

Na ziklad¢ provedeného Setfeni a zjiSténych skutecnosti bylo doporuceno, aby
jednotliva stfediska dané Skoly doplnila své preventivni programy o problematiku
kyberSikany a realizovala na toto téma interné ¢i za pomoci externich organizaci
vhodné preventivni aktivity. Dale bylo doporuceno vypracovani krizového planu
kybersikany, zapojeni Skoly do preventivniho projektu ,,Nenech to byt*, vzdélavani
zaméstnanci Skoly v problematice kyberSikany a bezpecného uzivani internetu
a Vv neposledni fad¢ bylo doporuceno informovani rodi¢i a zdkonnych zastupct

0 problematice a uskalich kyberSikany.

Kli¢ova slova: adolescence, rizikové chovani, kyberSikana, prevence, minimalni

preventivni program



Abstract

The aim of the bachelor thesis "Opinions of secondary vocational schools pupils
from the area of risk behavior™ is to find out the opinions of students in the last years
of the selected secondary school on cyberbullying and its prevention and, in case
of deficiencies, to propose changes in the preventive program of the school leading

to their elimination.

The theoretical part of the thesis is based on the available secondary sources related
to the problem solved and is focused mainly on the risk behavior by children
and adolescents, cyberbullying and prevention. The practical part of the thesis is
based on the results of the qualitative and quantitative survey carried out at a selected
school, which was the Secondary School of Technology, Gastronomy and
Automobile Chomutov. For the qualitative survey, the method of semi-structured
controlled interviews with the methodology of prevention was chosen; a quantitative
survey was carried out by questionnaire survey among the students of the last years

of education on the selected school.

Based on the investigations and findings, it is recommended to complement the
preventative programs with the topic of cyberbullying in the individual centers
of this school and implement preventive activities internally or with help of external
organizations. In addition to that, it is recommended to develop a cyberbullying crisis
plan, to involve the school in the preventive project "Don’t let it be", to educate the
staff of the school about cyberbullying and safe use of the Internet, and, last but not
least, to inform parents and legal representatives about the problems and pitfalls

of cyberbullying.

Key words: adolescence, risk behavior, cyberbullying, prevention, minimal

prevention program
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1 Uvod

Vyuzivani informacnich a komunikacnich technologii se v soucasné dob¢ dostava
prakticky do vSech oblasti spoleCenského zivota a zdsadné¢ méni tradi¢ni vztahy
a procesy ve spolecnosti. Déti a dospivajici této doby vyrtstaji v prostiedi, kde je
mozné veskeré potiebné informace ziskat bez vétsiho usili na internetu, seznamovani
probiha pfes aplikace ¢i socidlni sité¢ a vétSinu zalezitosti lze vyfesit online bez
nutnosti socialniho kontaktu. Kyberprostor umoziuje ¢lovéku uspokojeni vsech jeho
potteb kromé téch nejzékladnéjSich — fyziologickych potfeb. AC se zda, Zze
informac¢ni a komunikacni technologie pfindsi spolecnosti samé vyhody, neni tomu

tak. Jednim z mnoha negativ je totiz moznost jejich zneuziti kyberagresory.

Tomuto zneuziti podléhaji nejsnaze pravé déti a dospivajici, ktefi prochazi obdobim
experimentovani, hledani sama sebe a zmén hodnotovych zebtickli. Na rozdil od
dospé€lych navic nejsou schopni dostate¢né objektivné vyhodnotit rizikovou situaci
azvolit jeji vhodné feSeni. Proto se déti a dospivajici stavaji nejzranitelnéjsi
skupinou. Aby bylo eliminovano riziko, ze se néktery z téchto jedincl stane
agresorem, piihliZzejicim ¢i samotnou obéti kyberSikany, je nutnd dostate¢na

prevence nejen v ramci rodiny, ale také v ramci $koly.

Dtvodem vybé&ru tohoto tématu byla osobni zkuSenost s kyberSikanou, kterou jsem
ziskala v jedné z neziskovych organizaci jako dobrovolnik. Obéti kyberSikany se stal
jeden zklientd této organizace. Samotny prub&éh i nasledné feSeni dopadd
kyberSikany nézorné ukazaly, jak nebezpecna kyberSikana mulze byt, a Ze neni
vhodné moznosti zneuziti informac¢nich a komunikaénich technologii podcenovat.
K tomu ma vSak mnoho dospélych tendence sméfovat, a to piedev§im proto, ze

nemaji o0 moznostech a nastrahach téchto technologii dostate¢né informace.

Bakalatska prace je zaméfena na zjisténi nazorti zakl vybrané stiedni odborné skoly
a ucilisté na problematiku kyberSikany a jeji prevence. Prace je roz¢lenéna na dvé
casti. V teoretické casti prace jsou zpracovana teoreticka vychodiska souvisejici
s danou problematikou. V praktické casti jsou vyhodnoceny vysledky kvalitativniho
a kvantitativniho Setfeni, kterd byla provedena na vybrané stiedni odborné Skole

a ucilisti. Na zaklad¢ téchto vysledki jsou nasledné navrzena napravna opatieni.
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2 Cil prace a metodika

2.1 Cil prace

Hlavnim cilem této bakalarské prace je zjistit ndzory zakt vybrané stfedni odborné
Skoly na problematiku kyberSikany a jeji prevence a v piipad¢ zjiSténi nedostatkli
navrhnout vhodné upravy primarniho preventivniho programu dané stfedni odborné

Skoly. Dil¢imi cili, které vedou k naplnéni hlavniho cile prace, jsou:

e zpracovat a shrnout teoretickd vychodiska,

e provést charakteristiku vybrané stfedni odborné skoly,

e realizovat kvantitativni Setfeni,

e realizovat kvalitativni Setfeni,

e zpracovat a vyhodnotit ziskana data,

e shrnout vysledky Setfent,

e Vvpfipadé zjisténi nedostatkii navrhnout zmény a moZnosti zlepSeni

Vv prevenci kyberSikany na vybrané skole.

2.2 Metodika

Bakalatska prace se sklada z teoretické a praktické ¢asti. Teoreticka ¢ast prace byla
zpracovana na zakladé analyzy sekundéarnich zdrojl, které jsou uvedeny na konci
této prace vseznamu pouzité literatury. Jednalo se o studium odborné
literatury, ktera se vénuje zejména rizikovému chovani v obdobi dospivani, a to

predevsim problematice kyberSikany a jeji prevenci.

Pt1 zpracovani praktické €asti prace byly informace Cerpany z internich dokumentii
vybrané stiedni odborné Skoly a ucilist¢ a dale zvysledki provedeného
kvantitativniho a kvalitativniho Setfeni. Kvantitativni Setfeni bylo provedeno
prostfednictvim dotaznikového Setfeni mezi Zdky poslednich roc¢nikti. Pro
kvalitativni Setfeni byla zvolena metoda polostrukturovanych tizenych rozhovort
s metodiky prevence rizikového chovani plisobicich na vybrané stfedni odborné
skole a ucilisti. Ziskané informace byly nasledné zpracovany, vyhodnoceny a na
jejich zéklad¢é byla navrzena doporuceni na Upravu preventivniho programu dané

Skoly.
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3 Teoreticka vychodiska

V nésledujici kapitole jsou zpracovana teoretickd vychodiska, ktera souvisi
s problematikou rizikového chovani v dospivani a jeho prevenci. Zarovei je v této
kapitole piiblizena problematika kyberSikany vcetn¢ charakteristiky jejich

aktéra, dopadi a navaznosti na Ceskou legislativu.

3.1 Charakteristika obdobi dospivani - adolescence

Pro vyvojové obdobi nazyvané adolescence existuje velké mnozstvi védeckych
koncepci. Dolejs (2010, s. 82) ve své publikaci pracuje s pojmem adolescence jako
S obecnéjSim a nadfazenym pojmem oznacujicim divky a chlapce ve vékové
kategorii 10-20 let. Vagnerova (2012, s. 367) oznacuje adolescenci jako pirechodnou
dobu mezi détstvim a dospélosti. V ramci tohoto Zivotniho obdobi dochazi ke
komplexni proméné osobnosti V oblasti psychické, somatické i socidlni. Tyto zmény
jsou primdrné podminény biologicky, ale zaroven je ovliviiuji faktory psychické
asocialni. V soucasném pojeti byva adolescence rozdélovana do dvou ¢i tii

etap, které znazornuje nasledujici schéma.

Schéma 1: Déleni adolescence

0 . 3 4 -] 16 7 18 2 =0
11— >
1. Pubescence 2. Adolescence
1. Casné 2. Stfedni 3. Poadni

adolescence adolescence adolescence

Zdroj: vlastni zpracovani dle Sobotkové a kol. (2014, s. 27)

V obdobi adolescence si jedinec vytvaii vlastni identitu. To znamena, Ze se mnohem
vice zajima o to, jak na n¢ho pohlizi ostatni a tato zjiSténi porovnava s tim, jak se
sam citi (Dolejs, 2010, s. 83). O tomto jevu se zmiiuje také
Vagnerova (2012, s. 371), ktera doplnuje, ze se hledani vlastni identity v obdobi

adolescence projevuje veétsi snahou o sebepoznéni, které se uskuteciiuje predevsim
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Vv ramci vrstevnické skupiny, jenz poskytuje moznost zdkladniho sebevymezeni.
Ma-li adolescent dostate¢né funkéni citové zazemi mezi svymi vrstevniky, dafi se

mu dobfe vyrovnat s nezdary a jeho sebeucta roste (Jedlicka, 2001, s. 126).

Formovani osobni identity a utvaieni vztahu k okolnimu svétu jsou vyjadfovany
ur¢itym Zivotnim stylem jedince. Hledani tohoto osobniho Zivotniho stylu vyzaduje
nejen experimentovani, ale také hledani novych autorit, vzori, ideali a hodnot
(Thorova, 2015, s. 419-420). Zmény spojené s adolescenci proto vedou ke ztraté
starych jistot a potieb€ nové stabilizace. Jednim z hlavnich ukold tohoto obdobi je
tedy dosazeni nové pfijatelné pozice ve spole¢nosti a diky tomu i potvrzeni uréité

jistoty (Vagnerova, 2012, s. 370-371).

Zaroven adolescenti wusiluji o co nejranéjSi ziskani prdv a svobody
Vv rozhodovani, ovSem povinnosti a zodpovédnost pfijimaji velice neochotné. To
souvisi i s faktem, ze pfi prosazovani zmén, experimentovani s riznymi variantami
chovani ~a  hleddni  hranic, jednaji ~ adolescenti = Casto  extrémné
(Vagnerova, 2012, s. 370-371). Thorova (2015, s. 430-431) dopliuje, ze psychika
adolescenti je diky intenzivnim emocim a pomaleji Se rozvijejicim regula¢nim
dovednostem mnohem zranitelnéjsi a nachylngjsi k psychopatologii. Adolescenti tak

maji nejvétsi predpoklady k zapojeni se do rizikovych aket.
3.2 Vyznam vrstevnické skupiny a Skolni tiidy

3.2.1 Vrstevnicka skupina

Snaha o osamostatnéni se v obdobi adolescence byva doprovdzena zaméfenim na
jiné socialni skupiny, nez je rodina. Vrstevnickd skupina funguje jako opora pfi
procesu vytvareni individualni identity jedince. V tomto piipad¢ lze hovorit
0 tzv. skupinové identité, kterd jedinci poskytuje pomoc pii piekondvani nejistoty

V procesu osamostatiiovani se (Vagnerova, 2012, s. 423).

V prubéhu dospivani se jedinec zaéleniuje do riznych vrstevnickych skupin a jeho
uspésnost v tomto zaclenovani ovliviiuje také jeho dalsi vyvoj. Vrstevnici jsou pro
dospivajici velmi dilezZitou referencni skupinou a ¢astecné rozvoliuji pevné vazby

na rodice, coz je v tomto vyvojovém obdobi zddouci. Jedinec se proto snazi
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dosdhnout nejlepsitho mozného postaveni ve skupiné a ptiblizit se co nejvice roli

,videe” & ,,hvézdy* (Sevéikova a kol., 2014, s. 129).

Obstat mezi vrstevniky pfedstavuje pro kazdého adolescenta vice ¢i méné stresujici
ukol. Pro rizikovou mladez z dysfunkénich rodin nebo pro jedince vyristajiciho bez
rodicovského zdjmu je navic vrstevnickd skupina mnohem vyznamnéj$i nez pro

jedince s dobrym rodinnym zazemim (Matous$ek, Matouskova, 2011, s. 83).

Vétsina dospivajicich se pohybuje v daném kontinuu socialnich pozic uprostied
a velmi popularni ¢i nepopulédrni jedinci jsou spiSe v mensing. Ti jedinci, ktefi se
stdvaji tzv. outsidery nebo se obavaji, Zze by se jimi mohli stat, pouzivaji rizné
prosttedky ke stoupéani vyS po spolecenském Zebticku véetné Sikany a kyberSikany

(Sevéikova a kol., 2014, s. 129).

Béhem obdobi dospivani se pritbézné¢ meéni velikost 1 slozeni vrstevnickych skupin.
Charakteristicka je urcitd proménlivost a experimentovani v oblasti vrstevnickych
vztahii ¢i zapojeni do vice skupin najednou. Socializace ve vrstevnické skupiné
nakonec vede k vétsi individualizaci jedince a k jeho odpoutavani se z vazby na
vrstevniky. K tomuto osamostatnéni a kritickému pohledu na skupinu dochazi ve
vétsSing pripadi ke konci obdobi adolescence. Priib¢h socializace v ramei vrstevnické

skupiny lze rozd¢lit do téchto fazi (Vagnerova, 2012, s. 430):

e vstup do skupiny a adaptace na ni,
e prijeti skupinové identity (ztotoznéni se s danou skupinou),
e postupné odpoutani se od skupiny po splnéni jeji vyvojové ulohy v Zivoté

jedince.

3.2.2 Skolni t¥ida

Skolni t¥ida je specifickou a vyznamnou skupinou, ve které dospivajici travi pomérné
hodné Casu. V obdobi adolescence byva pozice ve tiid¢ dilezitou soucasti osobni
identity a  pfedstavuje urCity precedens obecné socialni  uspéSnosti
(Vagnerova, 2012, s. 428). Skolni uspé$nost ¢ netsp&inost zaka a jeho chovani

pfimo souvisi se socidlnim klimatem Skolni tfidy. Z tohoto divodu je pro ucitele
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nezbytné, aby dostate¢né zvladal nasledujici ¢innosti (Burdova, Sixta, Traxler, 2012,
s. 12):

e ziskat dostate¢né informace o jevech odehravajicich se ve tfid¢,
e umét diagnostikovat klima Skolni tfidy (alesponi orientacné),

e um¢t navrhnout a nasledné provést vhodnou intervenci.

Bez dostatecné diagnostiky klimatu Skolni tfidy neni naprava chovani a prospéchu
zédka mozna. Pii této diagnostice je nutné vnimat klima ve tfid¢
v souvislostech, nikoliv izolované od environmentalnich, socialné psychologickych

a kulturnich souvislosti (Burdova, Sixta, Traxler, 2012, s. 12).

Socialni klima tfidy je chapano jako dlouhodobé trvajici a pro danou tfidu typicky
soubor jevi. Tim je mysleno piedev§im dlouhodobé rozpolozeni typické pro danou
ttidu a ustdlené postupy vnimani, reagovani a prozivani vSech zlcastnénych
(Sobotkova a kol., 2014, s. 103). Zasadni je, jak klima dané tfidy subjektivné hodnoti
samotni aktéfi. Témito aktéry jsou jednotlivi zéci, ucitelé vyucujici v dané
ttide, skupiny zaka ve tiid€ a jedinci stojici mimo tyto skupiny. Socialni klima tiidy
je pfitom piimo ovliviiovano klimatem celé Skoly a pedagogického sboru

(Burdova, Sixta, Traxler, 2012, s. 12).

Obvykle je Skolni tfida kvuli velkému poctu zaki roz¢lenéna do vice podskupin na
zakladé riznych kritérii (genderoveé, prospéchové, zajmoveé apod.). Vnitini
diferenciace tfidy je dlouhodoby a Zivy proces, tudiz naptiklad ptechod Zaka do nové
ttidy znamend opctovné usilovani o dobré postaveni ve  skupiné
(Vagnerova, 2012, s. 429). Z tohoto divodu je pro ucitele zavaznym tkolem v ramci
prevence intolerance a socidlnitho nésili pomoci kazdému zikovi najit své
nezastupitelné misto ve spolecenstvu tiidy. Stejné dilezité je feSeni problematiky

komunikace a kooperace ve $kolni tfid€ i mimo ni (Jedlicka, 2001, s. 109-110).

3.3 Rizikové chovani

Rizikové chovani mladé generace a jeho prevence patii ke stéZejnim tématim
V soucasném Skolském prostiedi (Vyletal, 2014, s. 3). Jedna se o slozity a komplexni
jev, ktery lze definovat jako souhrn aktivit, projevii a reakci adolescenta, které

vykazuji zvySeny vyskyt negativnich dasledkd jak pro aktéra, tak pro jeho socidlni
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okoli. Vzorce rizikového chovani 1ze podrobit védeckému zkoumani a je mozné je
ovliviiovat preventivnimi a lé€ebnymi intervencemi. Tento pojem je nadfazen
K pojmim problémové, delikventni, asocialni, antisocialni ¢i disocialni chovani
(Dolejs, 2010, s. 23). Miovsky (2015, s. 28) dopliuje, ze v dasledku rizikového
chovani dochéazi k prokazatelnému naristu zdravotnich, vychovnych, socidlnich
a dalSich rizik pro spole¢nost ¢i samotného jedince. Tento pojem nahrazuje dlouho

pouzivany termin ,,socidln¢ patologické jevy*.

Forem rizikového chovani existuje celd fada a jedna se vzdy o vysledky interakce
ruznych biologickych, psychologickych, duchovnich a socidlnich proménnych
(Dolejs, 2010, s. 19-23). Konkrétni projev rizikového chovani je tak nasledkem
fady pfi¢in, mezi které obecné patii naptiklad prostfedi, materidlni
podminky, dédi¢nost, osobnostni rysy a vlastnosti jedince i jeho rodinnych
ptislusniki, pratel a spoluzakt apod. (Vyletal, 2014, s. 5-6; Burdova, Sixta, Traxler,
2012, s. 5). Tyto obecné pii¢iny je dale nutné vice specifikovat a na jejich zaklade

nasledné navrhovat preventivni opatfeni (Vyletal, 2014, s. 6).

V obdobi adolescence je experimentovani s rizikovymi zptsoby chovani do jisté
miry povazovano za soucast piirozeného vyvoje. Takové chovani je zpravidla
docasné, s ptibyvajicim vékem odezniva a ve vétsiné ptipadi nepiekracuje hranici
trestného ¢inu. Uchylovani se k rizikovému chovéni je predevSim tcelové a pomaha
fesit aktualni potieby jedince. Svétova zdravotnickd organizace (WHO) dokonce
povazuje adolescenty za samostatnou rizikovou skupinu a stanovila pojem ,,syndrom

rizikového chovani v dospivani* (Sobotkova a kol., 2014, s. 45).

Koncept rizikového chovani se neustale vyviji a jeho zékladni oblasti se postupem
fazeno zaSkolactvi, Sikana, kyberSikana a extrémni projevy agrese, rasismus
a xenofobie, zavislostni chovani, sexualni rizikové chovani, extrémné rizikové
sporty, rizikové chovani v dopravé, negativni pusobeni sekt a spektrum poruch
pfijmu potravy. Ve vétsing€ piipadii vSak existuje spiSe kombinace jednotlivych typt
rizikového  chovani nebo  pfechazeni od jednoho typu k druhému
(Miovsky a kol., 2015, s. 29). Odborna literatura v tomto ptipadé mluvi o syndromu

problémového chovani a o rizikovém zivotnim stylu (Vyletal, 2014, s. 5).
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3.4 Kyberneticky svét

3.4.1 Charakteristika kybernetického svéta

Pro to, aby bylo mozné pochopit problematiku kyberSikany, je tieba popsat
prostiedi, ve kterém probiha, tedy kyberprostor (cyberspace). Jedna se o virtualni
svét, ktery se jedinci otevira ve chvili, kdy vstupuje do on-line prostiedi pomoci

internetovych siti (Hulanova, 2012, s. 27).

Kyberneticky svét je tvofen mnoha soucastmi, mezi které patii napiiklad mobilni
telefony, sité a sluzby mobilnich operétorii, pocitace, rizné¢ druhy kandld a nosiclh
informaci (kino, televize, herni konzole, média apod.) a samoziejm& s nimi
souvisejici internet (Burdova, Traxler, 2012, s. 4). Svym uzivatelim poskytuje
internet velké mnozstvi informaci, zabavy, pohodli a pfedev§im anonymitu.
V uzivatelich internetu proto vznika dojem naprosté bezpe¢nosti. V kybernetickém

svété lze rozlisit bezpecnost pocitaCovou a osobni (Vankatova, 2012, s. 4-5):

e pocitacova bezpeCnost — je tvofena predevSim ochranou dat a informaci
(antivirové programy, obtizn¢ deSifrovatelnd hesla, firewally apod.);
e osobni bezpecnost — je zastoupena zasadami a pravidly bezpecného uzivani

informacnich technologii (tzv. netiketa).

Diky rozvoji novych technologii tak dostala komunikace dalsi rozmér. Internet
a ¢innost na ném se staly soucasti spoleCenského Zivota. V tomto virtualnim prostredi
vznikaji komunity a socialni sité, které slouzi k vyméné informaci. Vztahy zde
existuji ve virtualnich komunitach, pticemz jejich zprostiedkovatelem je elektronicka
komunikace. K vyméné nazort muze dochazet pod zachovanou i pozménénou
identitou, coz poskytuje idedlni prostor pro experimentovani, které je pro obdobi
adolescence charakteristické (Thorova, 2015, s. 423). Hulanova (2012, s. 28)
dodava, Zze chovani v kyberprostoru je ¢asto odlisné od chovani v realném svété. To
je zpusobeno piedev$im tim, ze v Kyberprostoru se méni vnimani druhych lidi

i vnimani sama sebe.

Diky témto faktorim s aktivitou Vv kybernetickém svété tUzce souvisi pojem
pocitacova kriminalita (tzv. cybercrime). Tento pojem lze pouzit v piipadé, Ze

pachatel uzil informacnich technologii k naplnéni jedné ze skutkovych podstat
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trestného ¢inu a zaroven nebezpecnost jeho jednani dosahla pozadovaného stupné
nebezpecnosti pro spolecnost (Burdova, Traxler, Sixta, 2012, s. 14). Dle
Traxlera (2012, s. 14) se pocitacova kriminalita déli do dvou zakladnich kategorii.
Prvni znich je protipravni jednani, pficemz cilem utoku je samotny pocitac
(napt. kradez dat, zneuziti osobnich Udaji apod.). Druhou kategorii reprezentuje
protipravni jednani pachané s vyuzitim informacnich technologii za u¢elem spachani

trestné ¢innosti. Pocitac je v tomto piipad¢ pouze nastrojem nikoli cilem.

3.4.2 Vyvoj a chovani adolescenta v kybernetickém svété

Kyberneticky svét nabizi adolescentim idealni prostfedi pro experimentovani
a hledani vlastni identity. Pro vétSinu dospivajicich jsou informac¢ni a komunikaéni
technologie velice dilezité. Nepouzivani internetu je v dne$ni dobé prakticky
nemozné a nevyuzivani riznych aplikaci ¢i socidlnich siti vede u dospivajicich az
k socialnimu vylouceni. Dlouhé diskuse probihajici online, sdileni Zivota pomoci
tzv. statusli, nahravani fotek na socialni sité, sdileni hudby a jiné cinnosti jsou
projevem socidlnich potieb, které méli dospivajici vzdy. OvSem nyni jsou pieneseny

do jiného prosttedi (Cerna a kol., 2013, s. 14-15).

Americky psycholog John Suler, ktery se ve svych vyzkumech vénuje motivaci
a chovani adolescentli v online prostfedi, definoval Ctyfi zdkladni okruhy potieb
charakteristickych pro obdobi dospivani, které je mozné ¢asteéné uspokojit pomoci

virtualniho svéta (Krémarova, 2012, s. 79):

e potieba objevovani vlastni identity a experimentovani s ni,
e potieba intimity a sounalezitosti,
e potieba separace od rodiny a pecujicich osob,

e potieba ventilovat frustraci.

Chovani ve virtualnim svété je spojeno se zménou vnimani druhych lidi i sama sebe.
Také dospivajici v kyberprostoru spise méni své chovani nezli identitu. Diky
anonymit¢ a snadnému opusténi diskuse se jedinci stavaji upfimnéj$imi, tto¢néjSimi
a Castéji porusuji spoleCenské normy. Na jedné stran¢ tak kyberprostor mize slouzit
K osobnimu rdstu, na druhé stran¢é mlze byt jeho vliv destruktivni

(Thorova, 2015, s. 423-424). Stimto jevem TUzce souvisi pojem online
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disinhibice, coZ znamena ztratu zabran v online komunikaci. Pro disinhibi¢ni efekt

jsou typické nasledujici faktory (Cerna a kol., 2013, s. 15-16):

e disociacni anonymita — moznost skryvat svoji identitu;

e asynchronicita — online komunikace nemusi probihat vzdy ve stejném Case
a neni proto potieba reagovat okamzite;

e neviditelnost — dava agresorovi odvahu délat véci, které by v bézném offline
kontaktu ned¢lal;

e disociacni imaginace — pfedstava o tom, Ze se komunikace odehrava v jiném
(virtualnim) svété bez nasledk;

e solipsistickd introjekce — pouzivani vlastni fantazie a pifani k vytvoreni
predstavy o komunikacnim partnerovi (neexistence realného obrazu druhého
Cloveéka);

e minimalizace autority — diky internetu neni jasné, jaky spoleensky status ma

osoba, se kterou komunikace probiha.

3.5 Kybersikana

S nastupem novych technologii a jejich vyuzitim Sirokou vefejnosti se zpusoby
komunikace mezi mladeZi v poslednich nékolika letech vyrazn€ méni. Pfimy kontakt
se vytraci a je nahrazovan komunikaci pomoci technologii. Jednim z Castych
zplsobl zneuziti ~ modernich  technologii  je pravé kybersikana

(Martinek, 2015, s. 170).

v

Definic kybersSikany existuje velké mnozstvi. Cech a Zvoni¢kova (2017, s. 11)
definuji kyberSikanu jako zvlaStni druh Sikany, pfi které se Uto€nik snazi své obéti
ubliZzit pomoci informac¢nich a komunikaénich technologii. Ve svété (piedevSim
v USA\) je tento pojem pouzivan v piipadé, kdy ji provadi déti a mladistvi vici jinym
détem a mladistvym. To znamend, Ze Gto¢nik a obét’ jsou v rovnocenném postaveni.
Pokud stejné negativni ¢innosti vykonava dosp€ly nebo je piimo jejich obéti, fadi se
tyto aktivity do jinych vice specifikovanych kategorii (napf. stalking, sexualni
obt&Zovani apod.). V Ceské republice viak toto rozdéleni na zakladé véku pachatele
a obéti neexistuyje a je proto pouzivan obecny pojem kyberSikana

(Hulanova, 2012, s. 37).

19



3.5.1 Charakteristika kybersikany

Kybersikana je jednou z cCastych forem rizikového chovani, jelikoz se jedna
o specificky druh Sikany, kjejimuz pachani jsou pouzivany informacni
a komunikac¢ni technologie. Jedna se tedy o rtizné podoby hrozeb, obtéZovani,
ponizovani, ztrapiiovani €i tryznéni pachanych prostfednictvim internetu a mobilnich
technologii (Burdova, Traxler, 2012, s. 6). A¢ je kyberSikana Casto definovana jako
zdmerna ¢innost, mize vzniknout také nezdmérnou cestou naptiklad jako nevhodny
vtip, ktery se v on-line prostfedi vymkne kontrole (MSMT, Kopecky, Szotkowski,
2017, s.1).

Mezi zékladni charakteristické rysy, kterymi se kyberSikana vyznacuje a odliSuje od

ostatnich forem Sikany, patii (Beranova, Moravcova, Vyletal, 2014, s. 4-5):

e anonymita,

e nezavislost na misté a Case,

e proména profilu agresora a obéti,

e Siroké publikum a rychlé §ifeni na internetu,
e zména chovani vSech aktérd,

obtizna kontrola.

Tyto jednotlivé charakteristiky jsou bliZze rozvedeny v nasledujici kapitole v ramci
vysvétleni zasadnich odliSnosti od tradi¢ni Skolni Sikany, se kterou kyberSikana uzce

souvisi.

Kybersikana je Casto zaménovana s pojmem on-line obtézovani, které je vSak na
rozdil od kyberSikany ptedstavovano pouze jednordzovymi utoky s docasnym
dopadem pro obét. Pro kyberSikanu je typické jeji dlouhodobé trvani a casté

opakovani utokt (MSMT, Kopecky, Szotkowski, 2017, s. 1).

3.5.2 Rozdil mezi kybersikanou a Sikanou

Vzhledem k tomu, Ze je kyberSikana specifickym druhem §ikany, ma také s tradi¢ni
Sikanou nékolik zakladnich spolecnych rysii. Proto je nutné kyberSikanu zkoumat
a fesit v jejim kontextu. Pro oba zminéné typy rizikového chovani je charakteristické
opakované a umyslné agresivni jednani, které ob&t’ vnima jako ubliZujici a dale také

mocenska nerovnovaha mezi agresorem a obéti (Cerna, 2013, s. 20-33).
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Prestoze se tradi¢ni Skolni Sikana a kyberSikana mohou vzajemné prolinat, doplnovat
¢i jedna ptechazet v druhou, nelze tyto dva pojmy povazovat za shodné. Ob¢ formy
Sikanovani jsou ve spole¢nosti povazovany za nezadouci a zranujici, existuje mezi

nimi vSak mnoho odlisnosti. Nékteré z nich byly zminény jiz v pfedchozim textu.

Hlavnim rozdilem mezi tradi¢ni Sikanou a kyberSikanou je anonymita a odstup od
obéti, kterou si agresor mize zachovat. Tento odstup poskytuje pachateli pocit
bezpeci a je pro ného snaz§i minimalizovat pocity viny, nebot’ nevidi zpisobené
Skody. Obét’ naopak nezna identitu pachatele a vétSinou ztraci obecnou duvéru

k lidem (Rogers, 2011, s. 32).

Cech a Zvoni¢kova (2017, s. 11) dopliuji, Zze diky této anonymité nezalezi na
pohlavi, socioekonomické situaci nebo ve€ku agresora. V riiznych socidlnich
prostiedich zastava kazdy jedinec rizné role a tim se lisi také to, jak v jednotlivych
prostiedich vystupuje. Pokud ma agresor nastavenou v né¢kterém socialnim prostredi
pozitivni socialni roli (napf. premiant tfidy), vétSinou jej v pfipad€ teSeni
kyberSikany nikdo nebude podeziivat jako vinika. Pfi kyberSikan€ nemusi byt
agresorem fyzicky silny jedinec jako u tradi¢ni Sikany, ale stava se jim jedinec, ktery
je silny v informacnich technologiich. Profil agresora a obéti se tak méni

(Hulanova, 2012, s. 48).

Sikana naproti tomu probihd v prostfedi, které je vSem ucastnikim zndmé
a Vv takovémto prostfedi je mozné Sikanu ur€itymi nastroji feSit. Pfi tradini Sikané
agresofi pocituji na vlastni kizi disledky svého jednani a za nikoho se v konecné
fazi nemohou skryt. Sikana a jeji zakladni slozky se stavaji hmatatelnymi a dobie
rozpoznatelnymi. Zpravidla nikdy neprobiha po celou dobu potaji bez sveédki

a téch, kteti by ji mohli odhalit (Cech, Zvonickova, 2017, s. 11).

DalSim rozdilem od tradi¢ni Sikany je skutecnost, Ze kyberSikana muZze probihat
kdykoli béhem dne a jeji publikum mize byt prakticky neomezené. To dava
agresorovi moznost proniknout do mist, kde se obét’ bézné citi bezpe¢né a kam by se
pred tradi¢ni $ikanou uchylila (Rogers, 2011, s. 32). Cech a Zvonickova (2017, s. 11)

dodéavaji, Ze kyberSikana méa diky vSudypfitomnému internetovému prostoru
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aneomezenému trvani mnohonasobné vétsi dosah nez tradi¢ni Sikana. Diky

nezavislosti na misté a ¢ase mize byt navic pomérn¢ dlouho skryta nebo neodhalena.

Komplikované odhaleni kyberSikany také twzce souvisi s vysokou technickou
zdatnosti déti a mladeze a jejich schopnosti pouzivat informacni a komunikacni
technologie. Mnoho dospélych, ktetfi by mohli kyberSikanu odhalit, nemaji technické
znalosti a schopnosti na tak vysoké trovni, a tim je kyberSikana mén¢ odhalitelna

(Cech, Zvoni¢kova, 2017, s. 11).

vvvvvv v

Nejen odhaleni ale také zplsob feSeni kyberSikany je mnohem obtizngjsi nez
utradiéni Sikany. A to predevSim proto, ze v pfipadé¢ této formy Sikany je
komplikované zajistit rychlou ochranu obéti, zajistit dostate¢ny pocet svédkil

a vystopovat uto¢nika (MSMT, Kopecky, Szotkowski, 2017, s. 3).

Posledni zasadni odliSnosti je, Ze na rozdil od jinych forem Sikany muize mit
kyberSikana také mezigeneracni rozmér. Déti a mladi lidé mohou Sikanovat
dospélé, a to véetné vlastnich rodict a uciteld takovym zpusobem, ktery by ve

skutecném svété nebyl mozny (Rogers, 2011, s. 33).

3.5.3 Prostiedky, formy a typy kyberSikany

Technologicky pokrok znamena pro spolecnost v mnoha ohledech velky pfiinos.
Ovsem s rozvojem technologickych prostfedkii souvisi také né€kolik negativnich
jevi, mezi které patii naptiklad jejich zneuziti k pachani kyberSikany.
Prostfedka, kter¢é mohou byt takto zneuzZity, existuje cela fada od mobilnich

telefont, tableti, notebooktl az po vzajemné propojené pocitace.

Mobilni telefony nabizi ito¢nikiim mozZnost intenzivniho obtéZovani pomoci ¢astého
prozvanéni a vyhruznych, nemravnych ¢i zastraSujicich telefonati. Mezi nejcastéjsi
zneuziti mobilniho telefonu vSak patfi zasilani kratkych textovych zprav (dale jen
SMS zpravy), které piedevsim v Ceské republice pievazuji nad telefonaty. Diky
moznosti skrytého ¢isla volajiciho, jednordzovym SIM kartdm a internetovym SMS
branam muze byt agresor dlouhou dobu neodhalen. S postupnym rozvojem

tzv. chytrych mobilnich telefonii a tableth se stala problematika kyberSikany jeste

vvvvvv
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c¢ividea a diky internetovému pfipojeni tyto materidly okamzité¢ Sifit dal

(Rogers, 2011, s. 33-34; Vasutova a kol., 2010, s. 80-81).

Pravé zminény vSudypfitomny internet a jeho rozvoj nabizi kyberagresorim
nepfeberné mnozstvi moznosti k pachani kyberSikany. Diky nému je mozné sdilet
cizi fotografie, videa, informace, posilat obtézujici e-maily, zesmésnovat ostatni na
socialnich sitich, vytvafet blogy s hanlivym obsahem apod. S rozvojem socialnich
siti, na kterych ve vétSin€ ptipadii obét’ bezelstné sdili své osobni idaje, se moznosti
kybersikany jesté vice rozsitily (Rogers, 2011, s. 33-34; Vasutova a kol., 2010, s. 80-

81).

Rozlisit Ize dva zékladni typy utokll, a to pfimé a nepiimé. V piipadé nepiimych
utoku lze fici, Ze se jedna o utoky v zastoupeni. SkuteCnym agresorem je ten, za
kterého utok provadi nevédomé nékdo jiny. Agresor se muze prostiednictvi treti
osoby napftiklad nabouravat do uctu obéti, ukrast ji heslo, zalozit si ucet pod identitou
obéti nebo ucet obéti smazat (Martinek, 2015, s. 173-174). Zastupcem agresora je
V tomto piipad€ tieti osoba, ktera vétSinou nevédomky vykond ,.Spinavou praci®
atim obét ngjakym zplsobem potrestd. AC je tento typ kyberSikany méné
utoky, které jsou jednodussi a rychlejsi. V téchto pfipadech je utok na obét’ veden
pfimo agresorem, nikoliv pfes prostfednika (Moravcova, 2012, s. 8-10). Mezi tyto
piimé utoky patti naptiklad (Hulanova, 2012, s. 39; Martinek, 2015, s. 174-175):

e kyberstalking — posilani vyhruznych a obtézujicich zprav;

e phishing — zcizeni hesel a nasledné zneuzivani osvojeného ciziho uétu;

e internetové hlasovani — vytvafeni hanlivych anket a otdzek, které
nekontrolovateln€ bézi pomoci riznych komunikacnich prostredki;

e blogovani — pomlouvani a zvefejiiovani citlivych informaci pomoci blogu;

o kyberbullying — uvadéni a Sifeni lzivych, choulostivych informaci nebo
obrazovych materiali;

e Dbluejacking — zasilani dehonestujicich obrazkd, fotografii nebo videi, na
kterych jsou obéti zesmésnovany a karikovany;

e outing — rozhlasovani citlivych ¢i nepravdivych zprav o obéti;

e rozesilani virti, spyware nebo hackovani;
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e happy-slapping — $ifeni videonahravky, na které je obét’ fyzicky napadana;

e kybergrooming — je jednim z nejnebezpecnéjsich kyberttoki. Agresor svym
chovanim vyvolava v ditéti faleSnou davéru pomoci komunikacnich
technologii s imyslem pfipravit jej na schiizku v redlném svété, kde je obet’

nasledné nejcastéji pohlavné zneuzita.

Rozlisit jednotlivé formy kyberSikany je obtizné a jejich klasifikace jsou rizné.
Obecné lze ftici, ze kyberSikana muze probihat formou nevyzaddanych sdéleni
(spamy, viry, hoaxy, SMS zpravy, telefonaty), obtéZovani (harrasment), pomlouvani,
vydavani se za nékoho jiného, vylouceni, pronasledovani, vyhrozovani, kradezi hesla
nebo odhalovani riznych citlivych informaci o obéti (Vasutova a kol., 2010, s. 82-
88). Kozisek a Pisecky (2016, s. 62) doplnuji, Ze velmi ¢astou formou kybersikany se
staly utoky na online reputaci. V dnes$ni dobé& je znacna Cast zivota kazdého jedince
zaznamenavana online a predevS§im pro mlddez ma tato sféra Zivota velky vyznam.
Realny a virtualni zivot se prolinaji a Spatna reputace v jednom z nich ma nasledky
I v zivoté druhém. VétSina online utokl na reputaci probiha frontalné a pfimocare
napiiklad pomoci nenavistnych skupin na socidlnich sitich. Druhou moZnosti jsou
utoky na identitu, pfi kterych se agresor vydava za obét a kona takové kroky, aby
zni€il jeji online reputaci. Piikladem muze byt vytvareni webovych stranek se

zavadnym obsahem jménem obéti apod. (CZ.NIC, 2013, s. 117-119).

3.5.4 Aktéri kybersikany

Mezi hlavni aktéry kyberSikany patii obét’, agresor (itoc¢nik, pachatel) a ptihlizejici.
Socialni role a pozice vSech téchto aktérii maji spolu se strukturou a normami dané
vrstevnické skupiny vyznamny vliv na vznik 1 cely prabéh kyberSikany

(Sevéikova a kol., 2014, s. 129).

Na rozdil od agresord, Ize u obéti kyberSikany a tradi¢ni Sikany nalézt vice
spolecnych rysti. Jednd se pfedevSim o jedince, ktefi maji malo pratel a kontakty
navazuji prostfednictvim internetu. Skoro polovina obéti je zaroven uzivateli na

socialnich sitich (Vankatova, 2012, s. 16).

24



Obétmi kybersikany se nejéastdji stavaji étyfi typy jedinct (Cernd, 2013, s. 61-62):

e pasivni obéti — slabsi a malo asertivni jedinci, ktefi hlife zapadaji do kolektivu
a pro agresora predstavuji snadny cil;

e obéti ,,provokatéfi“ — jedinci vyvolavajici v druhych diky svym vlastnostem
agresi;

e agresor, ktery se sam stava obéti — jeho jednani vyvola vinu odporu u jeho
obéti, ktera se kyberSikanou za¢ne mistit;

e jedinci nevybocujici v redlném prostiedi, ale zranitelni v online prostfedi —

agresor ziskava k obéti a jejim osobnim udajim lehce piistup.

O tom, Ze se zadk stal obéti kyberSikany vypovidd fada zmén v jeho chovani.
V mnoha piipadech jedinec nahle piestane pouzivat mobil ¢i pocitac, pti odchodu od
pocitae je u ného mozné pozorovat znamky rozcileni ¢i frustrace, vystupuje
ustraSen¢ nebo se u ného mohou dostavit poruchy spanku a soustfedéni. Varovnym
signadlem by mélo pro ucitele i rodic¢e byt, kdyz se zak vyhyba rozhovorim o tom, co
na po¢itaci déla. Casto lze u t&chto zaka pozorovat také neklid a nervozitu, kdyz mu

pfijde e-mail nebo jakékoli jina elektronicka zprava (Martinek, 2015, s. 179).

V mnohych ptipadech se agresorem stdva sama obét ¢i piihlizejici tradi¢ni
Sikany, ktefi se touto cestou msti. Zradnost kyberSikany tkvi v tom, ze agresorem se
muze stat po malé rozepti inejlep$i pfitel obéti (Vankatova, 2012, s. 16).
Dtivodem, pro¢ se néktefi jedinci stanou agresory a uchyli se ke kyberSikan¢, mtze
byt naptiklad potieba uvolnit se, ziskat uznani, demonstrovat svou silu, posilit pocit
sounalezitosti nebo vyrovnat se se strachem. Spoustéfem takového jednani se
nasledné stavd napiiklad pocit nudy, socidlni konflikty, spory ve tfid¢, zmény
v tfidnim kolektivu, rozpad ptatelstvi, zvetejnéni osobnich informaci a v neposledni

fadé pocit, Ze kybersikana je ,,normalni* (Stodek, 2016, s. 43).

Podezieni, Zze se zak stal kyberagresorem, lze pojmout ve chvili, kdy se v jeho
chovani nahle objevuji projevy jako je ptfehnany smich u pocitace, rychlé¢ vypinani
monitoru a zavirani programul pii ptichodu dospélé osoby, traveni dlouhych hodin
U pocitace ¢i mobilu, roz€ileni v ptipadé zdkazu pouzivani pocitace, vyhybani se

rozhovortim o ¢innosti na internetu a v neposledni fadé pouzivani velkého mnozstvi
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ruznych online Ut a adres. Ucitelé by si meli dat pfredevSim pozor na situace, kdy
se ve skole tvoii sméjici se hloucky kolem jednoho mobilniho zatfizeni nebo pocitace

(Martinek, 2015, s. 179).

Role ptihlizejiciho je v celém procesu kybersikany velice dilezita. Tento aktér mize
proti kyberSikan¢ oteviené vystoupit a zabranit tak jejimu dal§imu pokracovani
a stupniovani. Bohuzel ve vétsin€ piipadi ptihlizejici proti kyberSikané nevystoupi
a divodi mize byt cela fada. Jedna se o pruseéik vice faktord jako je napiiklad
strach, nerozpoznani skute¢ného nebezpedi, podcenovani zavaznosti
kybersikany, dynamika ve skupiné¢ nebo osobnostni charakteristika ptihlizejiciho.
Dle postoje ke kyberSikané a naslednému jednani lIze rozdélit ptihlizejici

do nasledujicich skupin (Sevéikova a kol., 2014, s. 133):

nasledovnici aktivné podporujici agresora;

e jedinci podporujici otevien¢ agresora bez vlastniho ubliZovani obéti;

e jedinci, ktefi agresora ne oteviené podporuji a zlstavaji pasivni;

e nezucastnéni pozorovatelé¢;

e jedinci, ktefi nesouhlasi se Sikanou, ale aktivné se proti ni neprojevuyji;

e jedinci, ktefi se snazi obéti oteviené pomoci.

3.5.5 Diisledky a dopady kyberSikany

Dopady kyberSikany mohou byt v nékterych ptipadech mnohem zavaznéjsi nez
dopady tradi¢ni Sikany. Vzdy vSak zalezi na formé kyberSikany, velikosti skupiny
ptihlizejicich, osobnosti obéti, mife podpory rodiny a Skoly, styld utoku a dalSich
ovlivityjicich faktorech. Dopady kyberSikany se netykaji pouze obéti, ale také
agresorl, piihliZzejicich a S§ir§iho socidlniho okoli. Disledky je mozné rozdélit na
okamzité a dlouhotrvajici, které mohou pietrvat az do dospélosti (Cerna, 2013, s. 83-

85; Field, 2009, s. 64).

Mezi okamzit¢ fyzické dusledky lze =zatfadit napiiklad bolesti bficha
a hlavy, pomocovani, problémy s pleti, nechutenstvi ¢i ptejidani, Spatné drzeni
téla, vypadavani vlasti apod. Okamzité intelektudlni dopady se projevuji potiZzemi
sucenim a paméti, zhorSenym soustiedénim, snizenou motivaci ¢i maskovanim

svého nadéani. V oblasti socidlni se muze zalit objevovat agresivni
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jednéni, nediivéra, fixovani se na jednoho kamarada ¢i nizkd socidlni schopnost
jednani s lidmi. Velky dopad kyberSikany je vSak v oblasti sebevédomi, které zacina
klesat, jedinec obviiluje sam sebe a je precitlivély vac¢i jakékoli kritice.
Dlouhodobymi dopady jsou nasledné deprese, sebevrazedné sklony, fobie, zachvaty
uzkosti, obsedantni myslenky a jedndni ¢i posttraumatickd stresova porucha
(Field, 2009, s. 70-71).

3.5.6 Kybersikana a legislativa

Cesky pravni fad neznd pojem Sikana ani kyber$ikana, coz oviem neznamend, Ze
jsou beztrestné. Sikana nejéastéji naplituje skutkovou podstatu trestnych &inti, jakymi
je napiiklad omezovani osobni svobody, kradez, pomluva, vydirani, ubliZeni na
zdravi a podobné (Burdova, Traxler, 2012, s. 26-27). Je proto tieba vychazet
z ¢inu, které se v ramci (kyber)Sikany odehravaji a na zakladé toho smétovat dalsi

Setfeni (Moravcova, 2012, s. 10).

Nezélezi na formé, kterou jsou utoky pachany. Rozhodujici je, Ze pachatel jednal
umysin¢ a dopustil se jedndni, které splituje znaky konkrétniho trestného Cinu

definovaného v trestnim zakoné (§toéek, 2016, s. 44).

Mezi zédkony a paragrafy, ze kterych je mozné Cerpat zdkladni informace, patii
(Moravcova, 2012, s. 10-12):

e Obcansky zakonik (zékon ¢. 89/2012 Sb.),

e Trestni zakonik (zakon ¢. 40/2009 Sb.),

e Zakon o ochran¢ osobnich udaji (zdkon ¢. 101/2000 Sb.),

e Zakon o elektronickych komunikacich (zakon ¢. 127/2005 Sb.),

e Zakon o odpovédnosti za prestupky a fizeni o nich (zakon ¢. 250/2016 Sb.).

Trestni odpoveédnost mladistvych je posuzovana soudy pro mladez, a to s ohledem na
mravni a rozumovou vyspélost dané osoby. Po dovrSeni plnoletosti jsou osoby jiz
plné trestné odpovédné a projednavani probiha béznym zpiisobem v trestnim fizeni

(Burdova, Traxler, 2012, s. 26-27).

Pokud bude dokazano, ze k Sikanovani doslo v prubéhu vyucovani, nese plnou

odpovédnost Skola. Pokud mé tedy né€kdo z persondlu Skoly podezieni, Ze byl
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spachan trestny €in, je jeho povinnosti se obratit na pfislusné organy. V piipadé, ze
bude zjisténo zanedbani ze strany feditele Skoly ¢i pedagoga, mize byt pravné c¢i

pracovnépravné potrestan (Stocek, 2016, s. 44).

3.5.7 Vyskyt kybersikany v Ceské republice

Dle vyzkumu rizikového chovani Ceskych déti v prostfedi internetu, ktery byl
proveden vroce 2014 vramci projektu E-Bezpeci, se s nékterym z projevi
kybersikany setkalo ptes 50 % oslovenych déti. Nejcastéji se setkali
S vydiranim, vyhrozovanim a zastrasovanim. Celkem 29,8 % dotazovanych bylo
pozadano cizim clovékem na internetu o zaslani své fotografie, cemuz vyhovélo
54,67 % takto oslovenych déti. Zaroven bylo zjisténo, ze 54,3 % dotazovanych

komunikuje s neznamymi lidmi ptes internet (E-Bezpeci, 2014).

V roce 2016 byl proveden Narodni vyzkum kyberSikany ucitelli, dle kterého se
obétmi kyberSikany stalo pfiblizn¢ 1 118 oslovenych pedagogi (21,73 %).
Ucitelé se v kyberprostoru nejcastéji stali obétmi verbalnich ttokd jako je
urazeni, ztrapnovani, ponizovani a  pomlouvani. Dale se také setkali
S vyhroZovanim, prozvadnénim a Sifenim ponizujicich fotografii. Dle prizkumu
prevazuji spiSe utoky kratkodobé, které trvaji né€kolik tydni. Nejcastéji jsou utoky na
ucitele pachdny v ramci socialnich siti a pomoci sluzeb mobilnich telefonli. Zaroveni
bylo zjisténo, ze v 40,5 % ptipadi je kyberagresorem Zzak ¢i skupina zaki

(Kopecky, Szotkowski, 2016).

3.6 Prevence a intervence

Pojem prevence vychazi z latinského slova ,,praevenio®, které v pfekladu znamena
ptedejit ¢i predstihnout. Dle toho piekladu pfistupuje k vykladu vyznamu prevence
také pedagogika (B¢lik, 2012, s. 56). Prevence rizikového chovani je jakykoliv typ
vzdélavacich, vychovnych, socidlnich, zdravotnich a jinych intervenci, které smétuji
k predchazeni vyskytu a progresi rizikového chovani nebo Kk pomoci fesit jeho

dasledky (Miovsky, 2015, s. 29).

Odborna literatura déli prevenci na dva zakladni typy. Tim prvnim je nespecificka
prevence, jejimz cilem je obecné zdravy rozvoj osobnosti, dodrzovani spole¢enskych

pravidel a odpovédnost za sebe a své jednani. V ramci této prevence je podporovano
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osvojovani pozitivniho socidlniho chovéni, efektivni vyuziti volného Casu a aktivity
podporujici zdravy zivotni styl. Druhym typem je specifickd prevence, jejimz cilem
je predchazeni a omezovani vyskytu jednotlivych forem rizikového chovani
(Burdova, Sixta, Traxler, 2012, s. 6). Miovsky (2015, s. 30) dopliuje, Ze realizace
specifické primarni prevence by méla byt jasné prostorové a asové ohranicena a jeji

realizator by mél mit pfipraveny plén a pfipravu programu.

Prevenci rizikového chovani lze rozliSit na primérni, sekundarni a tercidrni. Primarni
(vSeobecna) prevence se tyka aktivit, které jsou zaméfeny na celou populaci a jejim
cilem je ptredchazet rizikovym projevim chovani. Sekundéarni (selektivni) prevence
se jiz zaméfuje na jedince, u kterych existuje zvySené nebezpeci vzniku rizikového
chovani. Sekundarni prevence je nejCastéji realizovana formou vcasné
intervence, 1é¢eni a poradenstvi s cilem piedejit vzniku a rozvoji rizikového chovani.
Terciarni (indikovana) prevence je zacilena na osoby, které jiz maji S danym
problémem osobni negativni zkuSenost. Cilem terciarni prevence je zamezit dalSimu

Sifeni problému a recidivé pomoci resocializace a reintegrace (Bé€lik, 2012, s. 57).

3.6.1 Koordinace primarni prevence a role $koly

Kli¢ovou roli v koordinaci §kolni prevence rizikového chovani v Ceské republice méa
Ministerstvo $kolstvi, mladeZe a t&lovychovy (dale jen MSMT). Pro to, aby byla
primarni prevence efektivni, musi byt realizovana v uzké spolupraci vice rtiznych
subjektil (3kol, §kolskych poradenskych zafizeni, Policie Ceské republiky, nestatnich
neziskovych organizaci apod.). Koordina¢ni mechanismy se prolinaji na horizontalni
(meziresortni) 1 vertikalni (od statni ptes krajskou aZ k mistni) Grovni. Na vertikalni
trovni MSMT metodicky vede ¢innost krajskych $kolskych koordinatorti prevence
a pracovnikli pedagogicko-psychologickych poraden. Pies tyto subjekty na krajské
urovni déale vede préaci Skolnich metodikii prevence na jednotlivych Skolach

(MSMT, 2013, s. 11-12).

Skola ma ze zakona povinnost chranit zaky pied rizikovym chovanim a socialné
patologickymi jevy (Moravcova, 2012, s. 16). Ztoho divodu je dulezité, aby
dokédzala u vSech Zzakl zvysit povédomi o kyberSikané, definovat kompetence

vramci Skoly 1 mimo ni, zaClenit dané téma do vyuky, dostatecné¢ vzdelavat
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pedagogy v dané problematice a v neposledni fadé v¢as rozpoznat kyberSikanu a jeji

indikatory (Stogek, 2016, s. 43-44).

Na puad¢ skoly by méla probihat prevence kyberSikany dvojiho typu. Prvnim typem
je prevence smetujici k zdkim a jejim cilem je, aby si zaci osvojili pravidla
bezpecného uzivani internetu. Druhym typem je vytvotfeni efektivniho planu
prevence kyberSikany jako soucdsti preventivni strategie dané Skoly
(Burdova, Traxler, 2012, s. 27). Mezi hlavni aktéry prevence ve Skolnim prostredi
patii feditel Skoly, Skolni metodik prevence, vychovny poradce, Skolni psycholog

¢i Skolni specialni pedagog a tiidni ucitel.

Reditel §koly je piimo zodpovédny za prevenci a feSeni zjisténych rizikovych forem
chovani. Vramci své funkce pfedevSsim zodpovidd za vytvofeni a hodnoceni
primarniho preventivniho programu a jmenuje do funkce Skolniho metodika
prevence (Bélik, 2012, s. 64). Ukolem $kolniho metodika prevence je zejména
koordinace tvorby preventivniho programu Skoly a kontrola jeho realizace. Zaroven
realizuje aktivity zaméfené na prevenci jednotlivych forem rizikového
chovani, metodicky vede ostatni pedagogické pracovniky a koordinuje jejich dalsi
vzdélavani v oblasti prevence (MSMT, 2013, s. 12-13). Pedagogové by poté méli
zaclenit problematiku kyberSikany do vyuky, posilovat mezi Zaky empatii, pracovat
na pozitivnim klimatu ve tfidé i celé Skole, vést Zaky k icté k druhym, vytvaret dobré

vztahy a davat zakam pozitivni zpétnou vazbu (Stogek, 2016, s. 44).

Prevence na urovni $koly spociva predevsim v informovanosti vSech zucastnénych
osob. Podstatné je také prohlubovani davéry mezi zdky a jejich rodici
a pedagogy, protoze je nutné, aby se s problémem m¢li kde svéfit. O kyberSikané je
tieba oteviené mluvit a to nejen proto, aby se dotycny nestal obéti, ale aby se
nevédomky nestal také piihlizejicim ¢i piimo agresorem
(Burdova, Traxler, 2012, s. 13-14). V piipadé¢ zjisténi vyskytu kyberSikany u zaku, je
nezbytné, aby Skola tento problém feSila s rodici, dale v ramci resortu Skolstvi
s pedagogicko-psychologickymi poradnami a stfedisky vychovné péce, v resortu
zdravotnictvi s pediatry, psychology, psychiatry a odbornymi lékafi a v neposledni
fadé také v ramci resortu socialni péce s oddélenim socidlni prevence a oddélenim

pro rodinu a déti (Koutna a kol., 2011, s. 13-14).
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3.6.2 Minimalni preventivni program

Jedna se o konkrétni dokument skoly, ktery je zaméfeny na vychovu a vzdélavani
zakid ke zdravému zivotnimu stylu a na jejich osobnostni a socialni rozvoj. Tento
dokument je zaloZzen na podpoie vlastni aktivity zakii a =zapojeni celého
pedagogického sboru Skoly za spoluprace se zdkonnymi zastupci zaka Skoly.
Minimalni preventivni program je zpracovan na jeden Skolni rok a podléha kontrole
Ceské gkolni inspekce. Uéinnost jeho realizace by méla byt priibézné vyhodnocovéana
avysledky hodnoceni jsou soucasti vyro¢ni zpradvy o cinnosti  Skoly
(MSMT, 2010, s. 4). Tento dokument zahrnuje kratkodobé cile primarni prevence na
rozdil od Skolni preventivni strategie, kterA je dlouhodobym programem

(Ciklova, 2014, s. 20-21).

Aby se ve Skole podaftilo vytvorit efektivni plan prevence, méla by se dostatecné

vénovat nasledujicim péti klicovym oblastem (Burdova, Traxler, 2012, s. 29-30):

e pochopeni podstaty kybersikany a oteviené diskusi o ni;

e aktualizace existujicich praktik a postupl tykajicich se patologického chovani
a s jejich novym obsahem seznamit Zaky i rodice;

e hledani vhodnych postupt, jak obétem usnadnit nahlaSeni kyberSikany;

e podpora 74kl pfi pozitivnim vyuZivani technologii;

e pravidelné hodnoceni prevence a jeji u€innost v boji proti kybersikané.

Skola by méla mit zaroveii vytvofené krizové plany, které obsahuji jasné postupy ke
konkrétnim rizikovym projeviim chovani. Tyto postupy by mély byt zdvazné pro
kazdého pedagogického pracovnika (Ciklova, 2014, s. 24). Pokud potiebuje vedeni
Skoly pomoci se zajiSténim primarni prevence kyberSikany, mize se obratit na
externi organizace, jako je naptiklad pedagogicko-psychologické poradna, stfedisko
vychovné péce nebo nestitni neziskovd organizace se zaméfenim na primarni
prevenci ve $kolach (Moravcova, 2012, s. 16). Organizace, které v oblasti prevence
kybersikany nabizeji na tizemi Ceské republiky pomoc pati napiiklad Nérodni
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rizikové virtualni komunikace, Prev-centrum, z. 0. a dalsi.
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4 Prakticka cast prace
Tato Cast prace je zaméfena na aplikaci teoretickych poznatkli o kyberSikané a jeji
prevenci na konkrétni skolu. Zvolenou skolou pro vyzkumné Setfeni je Stfedni skola

technicka, gastronomicka a automobilni Chomutov, pfispévkova organizace.

4.1 Charakteristika vybrané Skoly

Stiedni Skola technickd, gastronomickd a automobilni Chomutov, piispévkova
organizace vznikla vroce 2012 sloufenim ptvodni Stfedni Skoly technické
a automobilni Chomutov, Obchodni akademie, Stiedni odborné $koly gastronomie
a Stfedniho odborného ucilisté¢ Chomutov. V roce 2014 dale doslo k pfipojeni Stfedni
odborné 8koly sluzeb a Stfedniho odborného wugilisté Kadan (SS AGT
Chomutov, 2017).

Vyuka probihd celkem ve Ctyfech  stiediscich, které se  nachazi
v Chomutové, Kadani, Jirkové a Udlicich. Skola poskytuje stfedni odborné vzdélani
zaméfené na zeméd¢lstvi, gastronomii, strojirenské a autoopravarenské
obory, sluzby, podnikani a potravinaistvi v denni i dalkové formé ukon¢ené maturitni
zkouskou. Zaroven v dennim studiu poskytuje vzdélani, které je zakonceno
zavérecnou ucnovskou zkouskou a ziskanim vyucniho listu nebo v ptipadé Praktické
Skoly dvouleté ziskanim osvédéeni o zavéreéné zkousce absolventa. Skola také
poskytuje vzdélani pro Zaky se specidlnimi vzdélavacimi potfebami ¢i Zaky imobilni

(SS AGT Chomutov, 2018).

Pti skole pracuje spolek ,,Sdruzeni rodict a pratel déti a Skoly Kadan, z. s.“, které
vede rodice ke spravné vychové a seznamuje je s vychovnymi a vzdélavacimi cili
Skoly. Zaroven také Skolu informuje o namétech, stiznostech a pfipominkéach ze
strany rodi¢ti a podili se na jejich vyfizovani. V neposledni fad€ ptispiva Skole
dobrovolnou pomoci, materidlnimi 1 finanénimi prostiedky a vytvafi podminky pro
realizaci mezinarodni vymeény zaka. V Jirkové pracuje pii Skole také obcanské
sdruzeni SK Olymp Jirkov, z. s. sdruzujici sportovni reprezentanty Skoly. Podporuje
jejich ucast na sportovnich akcich, organizuje sportovni soutéze a zajiStuje ucast

$kolnich druzstev v soutézich viech urovni (SS AGT Chomutov, 2017).
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4.2 Charakteristika kvantitativniho Setfeni

Cilem kvantitativniho Setfeni bylo zjistit ndzory zakt Stfedni Skoly
technické, gastronomické a automobilni Chomutov na problematiku kyberSikany
a jeji prevence. Cilovou skupinou byli zéaci poslednich ro¢nikt ¢tyfletych studijnich
obort zakoncenych maturitni zkouskou, nastavbovych oborti zakoncenych maturitni
zkouskou a tfiletych obord s vyu¢nim listem. Pro toto kvantitativni Setfeni byla
jako nejvhodnéjsi metoda zvolena metoda dotaznikového Setieni, jejimiz
hlavnimi pfednostmi  je  zdruka anonymity, uspora Casu, jednoduchost

vyhodnoceni, nezkreslenost dotazti a standardizovana formulace otazek.

V ivodni ¢asti dotazniku byli respondenti prostiednictvim privodniho dopisu
seznameni s autorem dotazniku a také s ticelem a vyznamem dotaznikového Setieni.
Dale byli respondenti ujiSténi o anonymité a diskrétnosti provedeného Setfeni.
Instrukce, jak ma byt dotaznik spravné vyplnén, byly respondentiim sdéleny pii jeho
rozdavani osobn¢ autorem nebo popiipadé povérenym ucitelem. Dotaznik se skladal
z celkem 22 otazek, které byly zaméteny na jeden z péti tematickych okruht. Prvni
okruh otazek byl zaméfen na zakladni identifikaci respondentii. Zbylé ¢tyfi tematické

okruhy jsou shodné s vyzkumnymi otazkami, které byly pro toto Setieni stanoveny:

1. Na jaké urovni maji Zaci znalost o problematice kyberSikany?

2. Jaké jsou nazory zakl na problematiku kyberSikany?

3. Maji zaci dostate¢né informace o kyberSikané a jeji prevenci?

4. Predstavuji zaci poslednich ro¢nikl rizikovou skupinu z hlediska bezpecnosti

pfi pouzivani informac¢nich a komunikacnich technologii?

Otazky druhého tematického okruhu tedy ovétovaly znalosti, které respondenti mayji
0 kybersikané a jeji prevenci. V rdmci tietiho tematického okruhu byly zkoumany
nazory respondentdl na danou problematiku. Nasledujici ¢ast dotazniku byla
zaméfena na informovanost respondentli o problematice kyberSikany a na
realizované preventivni aktivity v ramci vybrané Skoly. Prostfednictvim posledniho
okruhu otazek bylo zjistovano, zda jsou respondenti rizikovou skupinou z hlediska
pouzivani informacnich a komunikaénich technologii a z hlediska bezpe¢nosti
uzivani internetu. Na zav€r dotazniku mohli respondenti vyjadfit k dané

problematice svij vlastni nazor, pfipominky ¢i navrhy na zmény v oblasti prevence
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rizikového chovani na dané Skole. Vzor dotazniku je soucasti ptiloh této prace

(viz. Ptiloha €. 2).

Dotaznikové Setfeni bylo provedeno celkem na tfech stfediscich vybrané Skoly
v terminu od 10. 9. do 18. 9. 2018. Dotaznikového Setfeni se zucastnilo celkem
127 74kt poslednich rocnikii. Z celkového poctu 127 zaka byl soubor tvoien
z 36 % zaky strediska v Chomutove, z 36 % zaky stiediska v Kadani a z 28 % zaky
sttediska v Udlicich. Dotaznik byl vyplnén spravnym zptisobem celkem 124 krét, coz
znamena, ze jeho navratnost byla 97,64 %. Tti dotazniky byly vyfazeny pro jejich
neuplnost ¢i nevhodnou formulaci odpovédi. Dotazniky byly respondenty vyplnény
V papirové podob& a nasledné statisticky zpracovany pomoci elektronické verze
dotazniku na webové strance Vyplitto.cz. Takto ziskané elektronické tidaje byly dale

vyhodnoceny pomoci aplikace MS Office Excel.

4.3 Charakteristika kvalitativniho Setfeni

Pro kvalitativni Setfeni byla zvolena metoda polostrukturovan¢ho tizené¢ho
rozhovoru. Smyslem této formy hloubkového rozhovoru je ziskat odpovédi na
predem piipraveny okruh hlavnich otdzek, ktery je pro vSechny respondenty stejny
a déle na doplijici otazky, které priib&zné vyplyvaji z rozhovoru (Svaiiek, Sed’ova,
2007, s. 160-162).

Cilem kvalitativniho Setfeni bylo zjistit, jak je na jednotlivych stfediscich Stfedni
Skoly technické, gastronomické a automobilni Chomutov nastaven systém prevence
kyberSikany, jaké aktivity jsou vradmci této prevence uskuteciiovany, jakym
zpiisobem jsou zaméstnanci Skoly déale vzdélavani v dané problematice

a v neposledni fad¢ jak Skola pfistupuje k feSeni piipadného vyskytu kybersikany.

Na kazdém stfedisku Stfedni Skoly technické, gastronomické a automobilni
Chomutov plsobi jeden metodik prevence rizikového chovani. Ten spolu
s vychovnym poradcem tvoii poradenské pracovisté Skoly a v soucinnosti se zastupci
teditele ptislusného stfediska se zamétfuji na predchdzeni rizikovym faktorim
Vv chovani zaki. Kazdé stfedisko méa zaroven vytvoren na obdobi daného Skolniho
roku vlastni preventivni program a to v takové podobé, aby akceptoval specifika

moznych problémi s ohledem na sloZeni vzdélavanych zaka (SS AGT, 2017).
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Polostrukturované tizené rozhovory byly s metodiky prevence provedeny v obdobi
od 17. 9. do 1. 10. 2018 na stiediscich vybrané skoly v Chomutov¢, Kadani
a Udlicich. Viem metodikiim prevence bylo shodné poloZeno nasledujicich osm

otazek:

1. Ma Vase stfedisko vytvofen preventivni program zaméfeny na kyberSikanu?

2. Jaké aktivity VaSe Skola praktikuje v ramci prevence kyberSikany a ptipadné
Vv jakych ro¢nicich?

3. Vyhodnocujete pravideln¢ ucinnost preventivniho programu?

4. Domnivate se, ze maji zaci Vasi Skoly dostate¢né informace o zasadach
bezpe¢ného uzivani informacnich technologii a vi, jak v piipadé¢ vyskytu
kybersikany jednat?

5. Jakym zpisobem probiha vzdélavani pedagogickych pracovnikii Vasi Skoly
Vv problematice kybersikany a jeji prevence?

6. Znate organizaci, webovou platformu a mobilni aplikaci ,,Nenech to byt*?
Vyuzivé ji Vase skola?

7. Museli jste jiz ve Vasi Skole fteSit vyskyt kyberSikany a piipadné jakym
zpiisobem?

8. Ma Vase skola vytvofen interni pfedpis pro to, jak maji zaméstnanci v piipadé

zjisténi vyskytu kyberSikany jednat?

4.4 Zhodnoceni vysledkii Setieni

Obsahem této kapitoly je vyhodnoceni a shrnuti vysledkli kvantitativniho
a kvalitativniho Setfeni. Kvantitativni Setfeni bylo provedeno prostfednictvim
dotaznikového Setfeni mezi zaky poslednich ro¢nika. Pro kvalitativni Setfeni byla
zvolena metoda polostrukturovanych rozhovorti s metodiky prevence rizikového

chovéani pasobicich na vybrané skole.

4.4.1 Vyhodnoceni kvantitativniho Setieni

Kvantitativni Setfeni je vyhodnoceno v ramci péti tematickych okruhi. Prvni
tematicky okruh otazek slouzi k zakladni identifikaci respondentll. DalSi Ctyfi
tematické okruhy jsou zaméfeny na jednotlivé vyzkumné otazky, které byly

stanoveny v ramci kapitoly ,,Charakteristika kvantitativniho Seteni®.

35



1) Identifikace respondentii

Z celkového poctu 124 respondentdl, kteti se zcastnili dotaznikového Setfeni, je

soubor tvofen Z 46 % Zenami a Z 54 % muZi.

Graf ¢. 1: Pohlavi respondenti

Pohlavi

Hmuz
HZena

Zdroj: vlastni zpracovani

2) Znalost pojmu

Celkem 93 % respondentd uvedlo, Ze pojem kyberSikana znd a zaroven vi, co tento
pojem znamena. Pro dalSich 6 % respondenti je tento pojem znamy, ale nevi, jaky

ma presné vyznam. Zbylé 1 % dotazovanych pojem kyberSikana nezna.

Graf €. 2: Znalost pojmu kyberSikana

Znalost pojmu kybersikana
6% 1%
Hznam a vim, co znamena
H znam, ale nevim, co presné

znamena
Mneznam

93%

Zdroj: vlastni zpracovani

Za kyberSikanu je spravné povazovano ponizovani a pomlouvani v ramci socialnich

siti, webovych stranek ¢i blogi celkem 115 respondenty, ztrapfiovani n¢koho pomoci
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falesnych profili celkem 101 respondenty, publikovani ponizujicich cizich fotografii
a videi celkem 102 respondenty, kradez a zneuziti cizi virtudlni identity celkem
76 respondenty a umyslné vylouceni jedince =z virtudlni komunity celkem
28 respondenty. Celkem 4 respondenti mylné povazuji za kyberSikanu kradez
mobilniho telefonu, notebooku ¢i tabletu. Zaroven je za kyberSikanu nespravné
povazovano zasilani reklamnich e-mail a SMS zprav, stahovani filmt ¢i hudby
a navstévovani internetovych stranek s pornografickym obsahem osobami mladsimi

18 let. Tyto nespravné odpovédi vzdy uvedli 2 respondenti.

Graf ¢. 3: Co je povaZovano za kyberSikanu
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Zdroj: vlastni zpracovani

3) Nazory na problematiku kybersikany

Vice jak polovina respondentii povazuje kyberSikanu za stejné nebezpecnou jako je
tradi¢ni Sikana. Celkem 35 % respondentii se domniva, Ze je vice nebezpecnd nez

tradi¢ni Sikana a pouze 7 % respondentil ji povazuje za méné nebezpecnou.
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Graf ¢. 4: Nebezpecnost kyberSikany
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Zdroj: vlastni zpracovani
Z nasledujiciho grafu vyplyva, ze 12 % respondentii nevi, jestli je kyberSikana
trestnym ¢inem. Celkem 85 % respondentti kyberSikanu povazuje za trestny c¢in

a pouze 3 % respondentli se domnivaji, Ze kyberSikana neni trestnym ¢inem.

Graf ¢. 5: KyberSikana jako trestny ¢in

Lze povaZovat kyberSikanu za trestny ¢in
12%

3%

Hano
Hne
knevim

Zdroj: vlastni zpracovani

Nejvice respondent se domniva, ze dusledkem kyberSikany mohou byt socialni
problémy obéti. Tuto moznost zvolilo 109 respondent. DalSich 101 respondentt
povazuje za Casty dopad kyberSikany deprese. S t€émi uzce souvisi sebevrazedné
sklony, které shledava jako dal§i mozny dopad kyberSikany 98 respondentii. Celkem
96 respondentii fadi mezi disledky kyberSikany také snizené sebevédomi. Dle
47 respondenti  mohou byt kyberSikanou vyvoldny intelektudlni problémy
a 42 respondentti predpoklada, Ze kyberSikana vyvolava také fyzické problémy.

Pouze 3 respondenti se domnivaji, Ze kyberSikana nema na obét’ Zadné dopady.
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Graf ¢. 6: Dopady kyberSikany
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Zdroj: vlastni zpracovani

V ramci nasledujici otdzky byli respondenti dotazovani, zda povazuji Sifeni cizich
fotografii nebo jejich nahravani na socidlni sit' bez souhlasu danych osob za
kyberSikanu. Celkem 7 % respondentti se domniva, Ze je to v pofadku a smi se to.
Dalsich 7 % respondenti se shodn¢ domniva, Ze se jedna o neSkodnou zabavu.

Zbylych 86 % respondentt uvedlo, Ze se mize jednat o kyberSikanu.

Graf ¢. 7: Nazory respondentii na Sifeni cizich fotografii
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Zdroj: vlastni zpracovani

Dale byli respondenti dotazovani na nazor ohledné psani citlivych informaci o druhé
osobé¢ na svij blog ¢i profil na socialni siti. Tuto aktivitu vyhodnotilo jako
neskodnou zabavu pouze 1 % respondentii. Dalsi 3 % respondenti se domnivaji, ze
se to smi a je to vporadku. Z 96 % vSak pievazuje ndzor, Ze se muizZe jednat

0 kybersikanu.
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Graf ¢. 8: Nazory respondentii na psani citlivych informaci o druhé osobé
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Zdroj: vlastni zpracovani

Nabourani se do ciziho e-mailu ¢i profilu na socidlni siti a jeho dalsi zneuziti
povazuje 97 % respondentli za kyberSikanu. Pouze 2 % respondentli zvolila
moznost, ze se jedna o neskodnou zabavu a zbylé 1 % respondentl se domniva, ze je

tato ¢innost v poradku.

Graf ¢. 9: Nazory respondenti na zneuZiti ciziho internetového uctu
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Zdroj: vlastni zpracovani

4) Informovanost Zaki o problematice kybersikany a jeji prevenci

Celkem 88 % respondentii se domniva, ze by veédéli, na koho se v ptipadé vyskytu
kyberSikany obratit. Zbylych 12 % respondentl nevi, kde by méli pomoc piipadné
hledat.

40



Graf ¢. 10: Informovanost respondenti o tom, kde hledat pomoc
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Zdroj: vlastni zpracovani

V navaznosti na predchozi otazku byli respondenti dotazovéani, na koho by se
s nejveétsi pravdépodobnosti obratili o pomoc, pokud by se stali ucastnikem
kyberSikany. Nej€astéji oznaCovanou odpovédi byli rodice, které oznacilo
44 respondentd. Srovnatelné byli dale oznaceni ptatelé (18 respondentil), metodik
prevence (16 respondentll) a tfidni ucitel (9 respondentll). Na svého oblibeného
ucitele by se s prosbou o pomoc obratilo 9 respondentti a dalSich 20 respondenti by
radéji oslovilo n€koho jiného. V téchto piipadech by se respondenti obraceli na
policii, linku bezpe¢i, své partnery, sourozence, spravce dané webové
stranky, feditele Skoly ¢i psychologa. Dalsich 8 respondenti by si tento problém

nechalo pro sebe a nikoho by o pomoc nezadalo.

Graf ¢. 11: Pomoc s FeSenim kybersikany
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Zdroj: vlastni zpracovani
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V ramci dotaznikového Setfeni bylo také zkouméno, zda se Skola dle néazoru
respondentll vénovala problematice kyberSikany a jeji prevenci. Celkem
74 % respondenti se domniva, ze se Skola této problematice vénuje, zbylych

26 % respondentl preventivni Cinnost Skoly nezaznamenala.

Graf ¢. 12: Preventivni ¢innost Skoly v problematice kybersikany
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26%
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Zdroj: vlastni zpracovani

Ti respondenti, ktefi V pfedchozi otdzce zvolili kladnou odpovéd’, byli dale
dotazovani, které aktivity byly v souvislosti sprevenci kyberSikany na skole
realizovany. Nejvice respondentli zvolilo z nabizenych moznosti pfednasku. Tuto
moznost oznacilo celkem 80 respondentii. Druhou nejcastéji uvadénou
odpovédi byla beseda, kterou zvolilo celkem 43 respondenti. Ostatni nabizené
aktivity byly zastoupeny spiSe okrajové, a to Vporadi skupinova prace
(19 respondentil), samostatna prace na dané téma (17 respondentt), projektovy den
(9 respondentit), interaktivni program (3 respondenti), individualni konzultace
(2 respondenti) a inscenacni metody (1 respondent). Dalsi dva respondenti zvolili

moznost ,,jiné*“ a uvedli, Ze se jednalo o vyklad ucitele a ndzornou ukazku.

42



Graf ¢. 13: Realizované preventivni aktivity
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Zdroj: vlastni zpracovani

Z nasledujiciho grafu vyplyva, ze 43 % respondentii povazuje své védomosti
0 kybersikané a jeji prevenci za naprosto dostacujici. Polovina respondenti hodnoti
své védomosti za spiSe dostatecné a 6 % respondentll pfiznava, Ze ma o dané
problematice spise nedostacujici informace. Zbylé 1 % respondenti uvedlo, ze ma

0 kybersikané naprosto nedostacujici informace.

Graf ¢. 14: Nazor respondentii na informovanost o dané problematice
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Zdroj: vlastni zpracovani

Z celkového poctu 124 respondentli by 52 % uvitalo, aby se Skola problematice
kyberSikany vénovala vice, jelikoZ je toto téma zajima a piipadd jim dilezité se mu

vice vénovat. DalSich 36 % respondentii se domniva, Ze se tomuto tématu Skola jiz

43



vénuje dostateéné a zbylych 12 % respondentti vice informaci nepozaduje, jelikoz je

toto téma nezajima.

Graf €. 15: Zajem respondentii o vice informaci o dané problematice
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Zdroj: vlastni zpracovani
5) Charakteristika respondenti z hlediska uZivani internetu

Z dotaznikového Setfeni vyplynulo, ze vSichni respondenti vyuZivaji internet.
Nejvice respondentll se na internet pfipojuje pies svij mobilni telefon. Tuto moznost
zvolilo 119 respondentti. Celkem 104 respondenti vyuzivaji k pfipojeni na internet
svlij domaci pocita¢ ¢i notebook a 41 respondentd vyuziva také pocitac¢ Skolni.
Ptipojeni ptes tablet vyuziva 20 respondentl a dalSich 6 respondentd uvedlo také jiny

zpiisob, kterym je naptiklad pfipojeni pies televizi ¢i herni konzole.

Graf ¢. 16: Zpiisob pripojeni k internetu
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Zdroj: vlastni zpracovani
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Mezi nejCastéji provozované aktivity na internetu respondenti oznacovali
komunikaci na socidlnich sitich (106 respondentil), sledovani on-line videi a filmi
(97 respondentit), prohlizeni webovych stranek (93 respondentli) a nakupovani na
internetu (83 respondentt). Hrani on-line her se dle dotaznikového Setfeni vénuje
50 respondentii a 43 respondentd komunikuje ptfes e-mail. Mén¢ Castou odpovedi
bylo zvoleno uskute¢iiovani videohovorG (29 respondentl), piispivani do
internetovych diskusi (11 respondentt) a tvorba vlastniho blogu ¢i webovych stranek

(5 respondentu).

Graf & 17: Cinnost respondentii na internetu
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Zdroj: vlastni zpracovani

Dale bylo dotaznikovym Setfenim zjistovano, kolik ¢asu denné stravi respondenti na
internetu. Polovina z celého souboru respondentd travi v online prostiedi vice jak
¢tyfi hodiny denné. DalSich 30 % dotazovanych vénuje Cinnosti na internetu tii az
¢tyti hodiny denné, 14 % dotazovanych jednu az dvé hodiny denné
a4 % dotazovanych tradvi na internetu méné jak hodinu denné. Pouze

2 % z celkového poctu respondentil se neptipojuje k internetu kazdy den.
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Graf & 18: Cetnost pouZivani internetu
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Zdroj: vlastni zpracovani
Prestoze pres socialni sit¢ komunikuje dle predeslych zjisténi pouze

106 respondentt, Gcet na nekteré socialni siti mé vytvoieno 99 % respondenti.

Graf ¢. 19: Aktivita na socialnich sitich
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Zdroj: vlastni zpracovani

Naésledujici otazkou bylo zjistovano, jaké citlivé a osobni tdaje o sob& respondenti
zvetejiiuji na svych profilech na socialnich sitich. VétSina respondentii uvedla, ze
zvetejiuji své skutecné jméno a piijmeni. Tuto odpovéd oznacilo 113 respondenti.
Celkem 92 respondentli na svij profil nahrdva své osobni fotografie ¢i videa
a 41 respondentt zde také uvadi svou e-mailovou adresu. Své zajmy a konicky sdili
na internetu s ostatnimi 37 respondentd a dalSich 35 respondentii zde prezentuje své
postoje, nazory a myslenky ve formé tzv. statusi. Osobnimi udaji v grafu jsou
mysleny informace o navstévované Skole, zaméstnani, vztazich, bydlisti apod. Tyto
velmi citlivé Gdaje uvadi na internetu 20 respondentl. Informace o své aktudlni

lokaci umist'uje dle dotaznikového Setfeni na internet 11 respondentt.
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Graf ¢. 20: Zverejiiované udaje

Zverejnované udaje

jiné

nic z predesiého

konicky a zajmy
informace o misté vyskytu

osobni udaje

e-mail adresa
statusy

osobni fotky a videa

jméno a piijmeni

0 20 40 60 80 100 120

Zdroj: vlastni zpracovani

Nasledujici graf znazorfiuje, jak maji respondenti nastavené soukromi na svych
profilech na socidlnich sitich. Celkem 66 % respondentii povoluje sledovat obsah
svého profilu pouze osobam, které osobné zna. Dalsich 19 % respondentti povoluje
sledovat informace o své osob¢ také prateltim téchto osob. Ptiblizné 8 % respondentti
ptistupuje k viditelnosti svych osobnich udaji individudlné¢ a obcas ji povoli
i neznamym osobam. Zbylych 7 % respondenti ma vefejny profil, coz

znamena, ze prezentované osobni udaje mtze vidét kdokoliv.

Graf ¢. 21: Viditelnost osobnich udaju na socidlnich sitich

Viditelnost osobnich iidaji na socialnich sitich

7% H pouze osoby, které osobné znadm
8%

19% H osoby, které osobné znam a jejich

pratelé

M osoby, které osobné¢ znam a
neznami jednotlivci, kterym to z
rtuznych dtvodid povolim

H mam vefejny profil a informace o
mné muze vidét kdokoliv

Zdroj: vlastni zpracovani

Cilem posledni otazky dotaznikového Setfeni bylo zjistit, zda se rodie respondent

zajimaji o jejich Cinnost na internetu. V tomto piipadé pievazovala negativni
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odpovéd’, kterou oznacilo celkem 63 % respondenti. Rodi¢e zbylych 37 %

respondentti se o jejich ¢innost na internetu zajimaji.

Graf ¢. 22: Zajem rodici o ¢innost déti na internetu
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Zdroj: vlastni zpracovani

V ramci posledni otdzky dotaznikového Setfeni dostali respondenti moznost blize
vyjadfit svij postoj a ndzory k dané problematice ¢i pifipadné navrhnout ¢innosti
vedouci ke zlepSeni prevence kyberSikany na Skole. Tuto moznost vyuzilo celkem
11 respondentli. Nejcastgji respondenti zmifiovali, Ze je v dneSni dobé problém
kyberSikany ¢im dal tim vice aktudlni, je potfeba jej fesit a dostatecné se mu vénovat.
Nékolik respondentid zminilo, ze maji diiv€jsi zkuSenosti se Sikanou ze strany
byvalych spoluzakii i ucitelli, a proto by nechtéli, aby se jim nebo jejich blizkym
stalo néco podobného také v online prostiedi. DalSi ptispévky byly obsahové
zaméfeny na odsuzovani kyberSikany 1 jejich pachateli. Jeden z respondentl
uvedl, Ze nejvice informaci o nebezpeCi kyberSikany ziskal prostiednictvim

zahrani¢niho serialu ,,13 Reasons Why*.

4.4.2 Vyhodnoceni kvalitativniho Setieni

V nésledujici kapitole jsou vyhodnoceny polostrukturované tfizené rozhovory, které
byly provedeny s metodiky prevence rizikového chovani na jednotlivych stiediscich
vybrané stiedni odborné skoly a ucilisté. Vysledky kvalitativniho Setfeni jsou shrnuty
vzdy za konkrétni stfedisko Skoly chronologicky dle potfadi pokladanych

vyzkumnych otazek, které jsou soucasti piiloh této prace (viz. Ptiloha ¢. 3).
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Vyhodnoceni kvalitativniho Seti‘eni — stiedisko Chomutov

Stfedisko v Chomutové ma vypracovany preventivni program, ovSem problematice
kyberSikany se v ném nevénuji, pozornost je v ném zaméiena pouze na tradi¢ni

Sikanu.

V ramci prevence kyberSikany byla v lonském roce na stfedisku v Chomutoveé
pripravena nasténka, kterd byla cela tematicky zamétfena na nebezpeci kyberSikany
azasady bezpeCného wuzivani internetu, piicemz hlavnim zdrojem informaci
a podkladi byl projekt E-Bezpeci. V letoSnim roce je planovana aktualizace této
nasténky. Zaroven se problematice kyberSikany vénuji ucitelé v ramcei hodin zékladi

spolecenskych véd, a to pfedevsim v prvnich ro€nicich.

Preventivni program tohoto stfediska je po kazdém Skolnim roce vyhodnocovéan
metodikem prevence v soucinnosti s vychovnym poradcem. Cilem tohoto hodnoceni
je zjistit, jaké preventivni aktivity byly uspésné a napléanovat jejich zopakovani ¢i
modifikaci pro dalsi skolni rok. Zaroven metodik prevence zapracuje do aktualniho
preventivniho programu nové aktivity na zdklad€ hodnoceni vyskytu jednotlivych

forem rizikového chovani v uplynulém roce.

Dle metodika prevence maji Zaci chomutovského stiediska dostatecné informace
0 zasadach bezpecného uzivani internetu a zaroven vi, na koho se mohou obratit
Vv ptipad¢, Ze se stanou ucastnikem kyberSikany. Pokud nékdy takovy problém

nastal, vyhledali Zaci pomoc u metodika prevence ¢i vychovného poradce.

Vzdélavani pedagogickych pracovnikll v problematice kybersikany a jeji prevence se
tykd pouze metodika prevence a vychovného poradce. V tomto ohledu se dané
problematice vénuji v rdmci samostudia, G¢asti na odbornych kurzech a zaroven pfti
spolupraci s Pedagogicko-psychologickou poradnou Usteckého kraje a zafizenim pro
dalsi vzdélavani pedagogickych pracovniki, od kterych ziskavaji pottebné materialy

a namety.

O organizaci a webové platformé ,,Nenech to byt ziskal metodik prevence stiediska
v Chomutové prvni informace az v letoSnim roce. Prozatim tedy neni toto stfedisko

do programu zaregistrovano.

49



V lofiském Skolnim roce se na chomutovském stfedisku poprvé vyskytl problém
kyberSikany u 74kl prvnich ro¢nikti. Jednalo se o natdceni 74kl na videa a jejich
nasledné nahrani na sociélni sité a dale o nadavky a obtéZovani pies mobilni telefon.
Skola tyto ptipady fesila predevsim prostfednictvim anonymnich dotaznikdi mezi
zaky a naslednymi rozhovory s jednotlivymi zéky a jejich rodici, kterych se dany
pfipad kyberSikany tykal. Zaroven probihala feSeni téchto pfipadl také pied

vychovnou komisi. Nyni je v téchto tfidach vSe v potradku.

Krizovy plan chomutovského stfediska je stejné¢ jako preventivni program zaméfen
na problematiku tradiéni Sikany a uzivani ndvykovych latek. Zékladni informace

o0 tom, jak postupovat v piipadé vyskytu kybersikany zpracovany nejsou.
Vyhodnoceni kvalitativniho Setfeni — stfedisko Kadan

Preventivni program stfediska v Kadani je zaméfen zejména na omezovani
zaskolactvi a podporovani zdravého zivotniho stylu zakd, coz znamena hlavné snahu

o omezeni koufeni a uzivani lehkych drog.

V rdmci prevence téchto forem rizikového chovéani potfadda Skola nejcastéji besedy
a prednasky ve spolupraci napiiklad s Policii Ceské republiky, Méstskou polici
Kadan, Obc¢anskym sdruzenim Svétlo apod. V aktualnim Skolnim roce vSak planuje
metodik prevence pro stiedisko v Kadani domluvit besedu tykajici se také Sikany
a kybersikany, ktera bude urcena pro jednotlivé tfidy prvnich ro¢nikd. Diky tomu, Ze
by metodik prevence rad besedu zorganizoval pro kazdou tfidu zvIlast, bude mozné ji

vést efektivngji a vyuzit také interaktivni pfistup.

Soucasti preventivniho programu pro kazdy Skolni rok je zhodnoceni programu
predchézejiciho. V této cCasti jsou vyhodnoceny realizované preventivni aktivity

V uplynulém Skolnim roce a jejich ndvaznost na Skolni rok aktuélni.

Dle metodika prevence jsou zici o zasaddch bezpecného uzivani internetu
anebezpeci kyberSikany pribézné informovéni jak v rdmci vyuky tak i mimo ni.
| pfesto se S ni vSak setkavaji. Nejvetsim problémem dle ndzoru metodika prevence
je, ze v dnesni dob¢ déti a dospivajici neumi piilis komunikovat tvaii v tvar, a proto

pouzivaji online komunikaci k takovému typu jednani, které¢ by si v béZném Zivoté
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nikdy nedovolili. Zaroven je velkou chybou, ze rodi¢e nemaji prakticky zadny zajem

0 to, k ¢emu a jakym zpisobem jejich déti internet vyuzivaji.

Vzdélavani ucitelt kadanského stiediska v problematice kyberSikany a bezpecného
uzivani internetu zatim neprobihd. Takto tematicky zaméiené prednasky se zacastnil
pouze metodik prevence. Ten je zaroven seznamen s existenci organizace ,,Nenech to
byt“, ovSem stiedisko v Kadani tuto webovou platformu a mobilni aplikaci v ramci

prevence Sikany a kyberSikany nevyuziva.

Problém kybersikany se jiz v minulosti na stredisku v Kadani vyskytl. Jednalo se jak
o kratkodobé tak i dlouhodobé utoky, které probihaly piedevsim prostiednictvim
socialnich siti. Obét'mi se nestavali pouze Zaci, ale v loniském roce se také objevil
ptipad kybersikany, kdy se obéti stalo vice ucitelti zminéného stiediska. Pokud bylo
zjisténo, ze se tyto Cinnosti staly v ramci Skoly a béhem vyucovani, metodik
prevence aktivng dany problém fesil s vedenim $koly a ptipadné s Policii Ceské

republiky.

Krizovy plan Sikany ma stfedisko v Kadani zpracovany pro oblast Sikany a je
soucasti preventivniho programu. Krizovy pldn obsahuje zakladni informace
0 tom, co Sikana je a jaké jsou jeji charakteristické znaky, kdy ma Skola ohlaSovaci
povinnost pii vyskytu Sikany, ddle jaké jsou hlavni zisady spravné strategie
vySetfovani Sikany aV neposledni fad€ scéndfe pro postup feSeni pocatecni

I pokrocilé Sikany.
Vyhodnoceni kvalitativniho Setieni — stiredisko Udlice

Stiedisko v Udlicich ma zpracovany preventivni program, ktery je zaméfen na
vSechny zédkladni oblasti rizikového chovani. Nejvice pozornosti je vSak v tomto
programu veénovano zaskolactvi a vysoké absenci ve vyuce, se kterymi se zde
nejcasteji setkavaji. KyberSikana v tomto programu neni feSena v takové Sifi jako

tradi¢ni Skolni Sikana, se kterou se na tomto stfedisku setkavaji Castéji.

V ramci prevence kyberSikany byli vSichni Zaci seznameni tfidnim ucitelem s tim, co
kybersikana je, jakym zptisobem jednat, pokud se s kyberSikanou setkaji a na koho se

ve Skole mohou pfipadné¢ obratit. K predani vice informaci slouzi také
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nasténky, které jsou umistény na kazdém patie Skoly a kde je mozné dohledat
veskeré zdkladni informace o prevenci riznych druhti rizikového chovani. Zaroven
jsou také zaci v ramci spolecenskovédnich pfedmétli seznamovani se zasadami
bezpecného chovani na internetu. Vice preventivnich aktivit zaméfenych piimo na
problematiku  kyberSikany  prozatim  realizovdano nebylo. Na stfedisku
v Udlicich prob&hly preventivni aktivity zaméfené napiiklad na drogovou
zavislost, zaskolactvi, tradi¢ni Sikanu a  kriminalitu =~ mladeze formou
prednasek, besed, projektovych dnti & exkurzi. Preventivni aktivity jsou v Udlicich

realizovany jiz od prvnich ro¢nikda.

Utinnost preventivniho programu  stiediska v Udlicich je vzdy zpétng
vyhodnocovdna a v nésledujicim Skolnim roce je na zdkladé zjiSténych udajii
Z hodnoceni provedena jeho revize a aktualizace. Hodnoceni programu je provadéno
riznymi technikami jako naptiklad dotaznikovym Setfenim a vyhodnocenim statistik

tykajicich se kazenskych prestupkd, Cetnosti absence apod.

Dle metodika prevence maji vSichni zaci dostatecné informace o zéasadach
bezpecného wuzivani internetu a vi, na koho se ve Skole v pfipadé vyskytu

kyberSikany obratit.

Pedagogiéti pracovnici stfediska v Udlicich se bohuzel nijak v problematice
kybersikany dale nevzdélavaji. Pouze metodik prevence mél moznost dvakrat
absolvovat seminaf pofadany Policii Ceské republiky zaméfeny na problematiku

kybersikany a jeji prevence.

Stiedisko v Udlicich je jako jediné piiblizné dva roky zaregistrované do programu
»Nenech to byt“. Od doby, kdy se stiedisko do tohoto programu zaregistrovalo, vSak
nepfislo metodikovi prevence zadné ohlaseni Sikany & kyberSikany. Zaci byli
0 moznosti vyuzit tuto aplikaci k nahlaseni ptipadnych utokli informovani pedagogy

i Skolnim rozhlasem.

Oproti tradicni Sikané se s vyskytem kyberSikany na tomto stiedisku prozatim
nesetkali. Nulovy vyskyt kyberSikany je do jisté miry dle metodika prevence

pravdépodobné dan tim, Ze je té¢Zko odhalitelnd a pokud n¢kdo kyberSikanu piimo
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nenahldsi, nepfijde se na ni. Ucitelé ani metodik prevence bohuZzel nemaji moznost

a kapacitu prohlizet profily zakl na socidlnich sitich, jejich blogy apod.

Stredisko v Udlicich nema oficialné vytvofen tzv. krizovy plan, ve kterém by byl
popsan piesny postup, jak maji v ptipad¢ vyskytu kybersikany jednotlivi zaméstnanci
Skoly postupovat. Nicméné vSichni jsou dostateéné informovani o tom, ze je v téchto
piipadech potieba vyhledat metodika prevence ¢i vychovného poradce a obratit se na

n¢ho o pomoc s fesenim téchto problémti.

4.5 Shrnuti vysledkii Setieni

Z dotaznikového Setfeni vyplynulo, Ze znalost pojmu kyberSikana je u zaku
poslednich ro¢nikt Stiedni Skoly technické, gastronomické a automobilni Chomutov
na velmi dobré urovni. VéEtSina zaki uvedla, ze tento pojem zna a vi, co znamena.
Toto tvrzeni bylo dale ovéfovdno. Vysoké procento 74kl spravné povazuje za
kyberSikanu ponizovani a pomlouvani v ramci socialnich siti, blog a webovych
stranek, dale =ztrapniovani prostfednictvim faleSnych profilt a publikovani
ponizujicich cizich fotografii ¢i videi. Dle Setfeni vSak Zaci podcenuji kradez

a zneuziti cizi virtualni identity a umyslné vylouceni jedince z virtuadlni komunity.

Vétsina zakh dle dotaznikového Setfeni povazuje kyberSikanu za vice €i srovnatelné
nebezpecnou jako je tradi¢ni Skolni Sikana. Zaroven se velka ¢ast zdkd domniva, ze
je kybersikana trestnym cinem. Pozitivni zjisténi také je, ze si zaci uvédomuji
nekteré dopady, které mize mit kyberSikana na obét i piihlizejici. Nejvice zaci
kybersikanu spojuji s dopady Vv socialni oblasti (napf. nedtivéra k lidem, neschopnost
navazat pratelstvi atd) a déale sdepresemi, snizenym sebevédomim
a sebevrazednymi sklony. Mnoho Zaki si v§ak neuvédomuje, Ze kyberSikana mlze
vyvolat také fyzické a intelektudlni problémy, které neni vhodné podcenovat.
Dotaznikové Setfeni dopadlo také kladné u tfi otdzek zkoumajicich nadzory zaka na
vybrané &innosti na internetu a jejich spojitost s kybersikanou. Zaci si u viech ti
¢innosti ve vétSing piipadt uvédomuji jejich nebezpecnost a domnivaji se, Ze se

muZe jednat o kyberSikanu.

Z dotaznikového Setteni dale vyplynulo, Ze by se Zaci v ptipadé€ vyskytu kyberSikany

obraceli nejcastéji na své rodi¢e. Tato moznost je samoziejmé pochopitelnd, ovsem
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bylo by vhodné zvazit, zda je mozné posilit v zacich také divéru vici metodikovi

prevence a priblizit jim vice pfedmét jeho ¢innosti na Skole.

Dale bylo zjisténo, ze vSichni dotazovani Zaci pouzivaji internet, na kterém ptiblizné
polovina zaku travi vice jak Ctyfi hodiny denné. Zaroven maji prakticky vSichni zaci
zalozeny ucet alespon na jedné socialni siti. Pravé komunikace ptes socialni sité je
nejcastéji provozovanou aktivitou na internetu a s ni je spojeno rizikové chovani
v podobé¢ zvetejiiovani osobnich a citlivych udajii. Nejvice zaci na svych profilech
uvadi své skutecné jméno a pfijmeni, osobni fotografie ¢i videa a e-mailovou adresu.
Ptiblizné 16 % zaka také zvetejiiuje velmi citlivé informace v podobé udaju
0 vztazich, rodinnych vazbach, adrese bydlisté, navstévované Skole apod. VétSina
zaki povoluje sledovani téchto informaci pouze osobam, které osobné zna a pripadné
jejich pratelim. V ptipad¢ kyberSikany se vSak mulze stat agresorem i nejlepsi
ptitel, u kterého by se tato c¢innost v bézném zivoté nepiedpokladala. Zaroveil
z Setfeni vyplynulo, ze se aZ 63 % rodi¢li nezajima o to, co jejich déti na internetu
délaji. Z téchto tdaji je mozné tvrdit, Ze skupina dotazovanych zakl predstavuje

Z hlediska bezpecného uzivani internetu rizikovou skupinu.

Dle vysledka dotaznikového Setfeni povazuji zaci ziskané informace o kyberSikané
ajeji prevenci pfevazné za dostacujici. Vice jak polovina Zdkd by vSak i presto
uvitala, aby se Skola tomuto tématu déale vénovala, jelikoZ se jednd o dulezité
téma, které je zajima. PrestoZze metodici prevence v ramci kvalitativniho Setfeni
vypovedéli, Ze tématu kyberSikany nevénuji tolik pozornosti jako jinym formam
rizikového chovani, domniva se pfiblizné¢ 74 % Zzakl, Ze se Skola tomuto tématu
vénuje dostatecné. NejCastéji uvadénymi preventivnimi aktivitami  byly

besedy, pfednasky a samostatné prace na dané téma.

V tomto ohledu byl zjistén rozpor mezi vysledky kvalitativniho a kvantitativniho
Setfeni, jelikoZ metodici prevence vSech tii stfedisek Skoly uvedli, Ze prozatim
nebyly zaddné besedy ¢i predndsky na problematiku kyberSikany realizovany. Lze
predpokladat, Ze prednaSkami jsou z pohledu zakii mysleny vyklady uciteld na toto
téma vramci tiidnickych hodin, obcanské nauky, informatiky ¢&i zakladd
spoleCenskych véd, piipadné realizované prednasky a besedy zaméfené na

problematiku Sikany, v rdmci kterych mohla byt kyberSikana ¢aste¢né probréana také.
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Zaroven bylo zji§téno, Ze ani jedno stfedisko nema sviij preventivni program hloub¢ji
zaméten na kyberSikanu a jeji prevenci. V ramci téchto programt se metodici
prevence vénuji spiSe t€ém formdm rizikového chovani, se kterymi se na daném
sttedisku  potykaji z dlouhodobého hlediska nejvice. Jedna se piredevSim
0 zaskolactvi, koufeni, uzivani navykovych latek a tradi¢ni Sikanu. Problém
kybersikany v3ak jiz bylo v minulosti nutné fesit na dvou ze tii stiedisek. Uginnost
preventivnich programi je na vSech stfediscich pravidelné vyhodnocovana. Krizovy

plan feSeni kyberSikany ma ¢asteéné zpracovano pouze stiedisko v Kadani.

Dale shodn¢ vSichni tfi metodici prevence vypoveédéli, Ze dalsi vzdélavani
pedagogickych pracovnikii Skoly v problematice kyberSikany a jeji prevence
neprobiha. V tomto sméru se vzdélavaji pouze metodici prevence rizikového chovani

a pfipadné vychovni poradci.

Metodici prevenci byli také dotazovani, zda znaji a vyuzivaji webovou platformu
a mobilni aplikaci ,,Nenech to byt*, ktera umoziiuje anonymni komunikaci s zaky
dané Skoly o Sikanég, kyberSikané a piipadné dalSich formach rizikového chovani.
V sou¢asné dob& je do tohoto programu zapojeno pouze stiedisko v Udlicich.
Metodici zbylych dvou stfedisek jsou 0 této moznosti informovani, ale prozatim ji

nevyuzili.

4.6 Navrzeni napravnych opatieni
Vramci této kapitoly jsou na zakladé vysledki provedené¢ho kvalitativniho
a kvantitativniho Setfeni navrZzena napravna opatieni, kterd by méla vést

k zefektivnéni systému prevence kyberSikany na vybrané skole.

Zaméreni preventivnich programi na problematiku kybersSikany a realizace

preventivnich aktivit na toto téma

Vzhledem k tomu, Ze na stfedisku v Chomutové a Kadani bylo jiz zapotiebi problém
kybersikany fesit, bylo by vhodné tuto formu rizikového chovéni vice rozpracovat
Vv preventivnich programech jednotlivych stfedisek. To znamend, aby bylo v rdmci
preventivniho programu popsano, co kyberSikana je, jaké jsou jeji charakteristické
projevy a nasledné rozpracovat piehled preventivnich aktivit v jednotlivych ro€nicich

pro dany Skolni rok. Tyto aktivity by mély byt organizovany jednak interné v ramci
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ttidnickych 1 vyuCovacich hodin a dale také externé napiiklad formou piednasek

a besed.

Prvni skupina preventivnich aktivit mize byt realizovana samotnymi zaméstnanci
dané skoly. V tomto pfipad¢ je vhodné vyuzit tfidnické hodiny, adaptacni kurzy nebo
vyuCovaci hodiny zakladi spolecenskych véd, obCanské vychovy ¢i informatiky
K seznameni zakd s problematikou kyberSikany. Toto seznameni muze byt
realizovano napiiklad formou vykladu ucitele, zadanim samostatné prace na dané
téma (prezentace, slohova prace apod.), poradanim projektového dnu na dané téma ci
promitanim dokumentu s naslednou fizenou diskusi. Prostfednictvim téchto aktivit
by méli ucitelé seznamit Zzdky se zdsadami bezpecného  uzivani
internetu, s potencialnimi rizikovymi situacemi a upozornit je na nebezpecné webové
stranky a aplikace. Je nutné¢ podotknout, ze nékteré z téchto typti preventivnich

aktivit jsou na vSech stiediscich vybrané skoly jiz praktikovany.

Metodici prevence a ucitelé by vSak méli zvolit kromé klasického vykladu
¢i vypracovani tematickych nastének také nazorné metody, které maji vétsi efekt
a zaky vice zaujmou. V tomto pfipadé je mozné vyuzit napiiklad film Cyberbully
zachycujici ptibéh divky, kterd se z role kyberagresora stava sama obéti kyberSikany
nebo videa vytvofena v ramci projektu ,,Seznam se bezpecné®. Tento projekt vznikl
jako reakce na sebevrazdu divky, kterou spachala poté, co se stala obéti kyberSikany.
Prestoze je tento projekt jiz ukonéen, vzdélavaci videa jsou stale volné dostupna na

internetu.

Kromé interné pofadanych preventivnich aktivit je tfeba zaclenit do preventivnich
programi také aktivity pofddané externimi organizacemi. Jejich velkou vyhodou
je, ze maji s problematikou kybersikany a jeji prevenci zkusenosti, jsou informovany
o novinkach a trendech v online prostfedi a maji aktualni informace o vyvoji metod
kyberSikany. Zaroven tito externi pracovnici védi, jakym zpisobem vhodné
preventivné pusobit na zaky rtznych veékovych kategorii. Nabidka preventivnich
¢innosti zamétenych na kyberSikanu je v dne$ni dobé opravdu Sirokd. Vice informaci
o nich mohou ziskat metodici prevence naptiklad na webovych strankach projektu
,Prevence-info.cz*, ktery je garantovan MSMT CR. Na téchto strankach Ize dohledat

seznam organizaci zabyvajicich se kybersikanou v ramci Usteckého kraje.
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Vypracovani krizového plianu kyberSikany

Jednotliva stfediska vybrané¢ skoly by méla mit vrdmci svych preventivnich
programu zpracovan také krizovy plan kybersikany, ve kterém je nutné srozumitelné
popsat, za jakych situaci ma Skola povinnost kyberSikanu fesit a jakym zplisobem
musi jednotlivi zaméstnanci Skoly postupovat. Zakladnimi obecnymi kroky, které by
m¢ély byt dodrzeny, je podpora obéti a zajisténi jejiho bezpeci, zajisténi dikaznych
materiald, vySetieni celého incidentu, informovani rodi¢li obéti i agresora a v pripade
potieby zajisténi dalsi konzultace ¢i feseni s prisluSnymi institucemi. Je vhodné, aby
byl vramci krizového planu popsan postup i pro piipad, kdy se kyberSikana
neodehrala v dobé skolni vyuky nebo Vv rdmci aktivit potfadanych Skolou a kdy tedy

neni ukolem vedeni Skoly udélovat tresty a kdzenska opatieni.
Registrace stiediska v Chomutové a Kadani do projektu ,,Nenech to byt*

Kybersikana se odehrdvd mimo redlné prostfedi a pokud neni provazana také
s tradi¢ni Sikanou, jeji odhaleni neni jednoduché. Ve vétSing¢ pifipadd se obéti
kyberSikany dostane pomoci az ve chvili, kdy ji vyhledd sama obé&t nebo kdy tuto
pomoc zajisti nékdo z piihlizejicich. Castou prekazkou v nahlaseni kyberatoku je
vSak nedivéra v to, ze bude zachovana anonymita obéti ¢i piihlizejiciho a nedojde
nasledné ke zhorSeni kyberSikany ¢i jejimu rozSifeni také na dalSi zaky. V tomto
ohledu je nutné nejen budovat divéru zakli k metodikovi prevence, vychovnému
poradci a vedeni Skoly, ale také zajistit pro Zaky bezpe¢ny a anonymni prostfedek
Kk nahlaseni Sikany ¢i kyberSikany. Jednou z moznosti je zfizeni schranky davéry
v budové Skoly, ktera vSak nezaruCuje naprostou anonymitu. V tomto sméru je
vhodné vyuzit moznost zaregistrovat Skolu do projektu potfddaného organizaci

»Nenech to byt®.

Tato organizace prostfednictvim tzv. online schranky divéry umoziuje pracovnikiim
Skol podchytit piipady Sikany a kyberSikany jiz v zarodku. Poté co se Skola zdarma
zaregistruje do programu, muze zak ¢i rodi¢ anonymné¢ nahlasit pes mobilni aplikaci
nebo webovou stranku, kdo se stal obéti (kyber)sikany, kdo je agresorem, jak ttok
probiha a kdo se jej dale ucastni. Toto hlaSeni o daném ttoku je nasledné¢ odeslano

povétené osobé dané Skoly, kterd miiZze kdykoliv pozadat organizaci ,,Nenech to byt
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0 pomoc sjeho feSenim. V piipadé, kdy organizace sama zaznamena hlaSeni
zavazngjsiho charakteru, kontaktuje pfislusnou Skolu, aby se ujistila, Ze byla obé&ti

poskytnuta potiebna pomoc.
Vzdélavani zaméstnancu Skoly v oblasti kyberSikany a jeji prevence

Vzdélavani uciteltl a dalSich zaméstnancii Skoly v problematice kyberSikany je velmi
dalezitou a opomijenou ¢innosti. Prvnim divodem, pro¢ by méli byt ucitelé o tomto
fenoménu dostatecné informovani, je skutecnost, Ze 1 oni sami se mohou stat obéti
kybersikany ze strany svych zakd. Prestoze se jednd o dospélé osoby, u kterych se
oproti zadkim predpokladd schopnost rychle a efektivné dany problém
vyfesit, nemusi tomu tak byt. Mnoho uciteld zvlasté vyssi vékové kategorie nepatii
mezi bézné uzivatele socidlnich siti nebo mobilnich aplikaci, a proto nemaji piehled
o tom, co vSechno je jejich prostiednictvim mozné vytvaret, sdilet a $itit. V dusledku
toho mohou mit ucitelé problém najit cestu, jak kyberSikanu vhodné ukondit
a zaroveil mohou mit vétsi problém identifikovat probihajici kyberSikanu také mezi

zaky.

Z t&chto diivodl by bylo vhodné, aby skola realizovala vzdélavaci akei pro vSechny
zaméstnance Skoly zamétené na problematiku kyberSikany a vyuZzivani informacnich
a komunikacnich technologii. Tato vzd¢lavaci akce mulze byt zajiSténa externi
organizaci ¢i interné¢ vramci Skoly. Pfikladem externi vzdéldvaci akce je
akreditované Skoleni dalSiho vzdélavani pedagogickych pracovniki ,,Rizika internetu
a komunikacnich technologii* pofddané¢ Spolkem ,,Nebud' obét'!* nebo vzdelavaci
akce pro ucitele pofddana v ramci projektu E-Bezpeci, kterd je zaméfena na ustredni
témata spojend s rizikovym chovdnim na internetu. Tyto externi vzde€lavaci akce
muze Skola vyuzit napfiklad jen pro vzdélavani metodika prevence a vychovného
poradce, pficemz ostatni zaméstnanci Skoly budou dale vzdélavani interné v rdmci
dané skoly. Vzhledem k tomu, Ze se metodici prevence vSech stiedisek jiz vzdélavaci
akce v oblasti kyberSikany zacastnili, bylo by efektivni, aby své znalosti a zkuSenosti
uplatnili pravé vramci vzdélavani ostatnich zaméstnancti $koly. Skoleni nebo
seminaf pro zaméstnance Skoly tak miize byt veden metodikem prevence
¢1 vychovnym poradcem, ktery tcastniky Skoleni sezndmi s rizikovymi faktory na

internetu  véetné¢ jejich prevence a dale muze spolupracovat s ucitelem
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informatiky, ktery tuto problematiku pfiblizi z hlediska technického. Z toho pohledu
je interni zajisténi vzdélavaci akce pro Skolu vyhodné nejen finan¢né, ale také muize
jednotliva Skoleni a seminafe prfizpisobovat raznym veékovym kategoriim

zaméstnancu ¢i jejich predchozim zkusSenostem a Casovym moznostem.
Informovani rodi¢a a zakonnych zastupcu o problematice kybersikany

Z kvantitativniho Setfeni vyplynulo, ze vice jak polovina rodi¢li se nezajima
0 ¢innost svych déti na internetu. Tato skuteCnost mize byt dana tim, Ze bylo
dotaznikové Setfeni provedeno v poslednich roc¢nicich, kde jiz mnoho zakd dosahlo
plnoletosti. Piesto by bylo vhodné rodi¢e v ramci tfidnich schiizek ve vSech ro¢nicich
informovat o problematice kyberSikany a apelovat na jejich vSimavost ohledné
¢innosti 74kl na internetu a jejich mobilnich zafizenich. Zaroven by méla byt

rodic¢iim nabidnuta moznost konzultace této problematiky.
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S Zavér

Cilem bakalafské prace na téma ,,Nazory zaki stiedni odborné Skoly a ucilisté
z oblasti rizikového chovani“ bylo zjistit nazory zakd poslednich ro¢nikd Stfedni
Skoly technické, gastronomické a automobilni Chomutov na problematiku
kybersikany a jeji prevence a na zéklad¢ zjisténych dat navrhnout doporuceni na

upravu preventivniho programu dané Skoly.

V ramci kvantitativniho Setfeni, které bylo provedeno prostiednictvim dotaznikového
Setfeni mezi zaky poslednich ro¢nikd, byly pfedem polozeny ¢tyii vyzkumné otazky.
Prvni vyzkumna otazka se tykala urovné znalosti zakli o problematice kybersikany.
Z dotaznikového Setfeni vyplynulo, ze vétSina dotazovanych zakl vi, co pojem
kyberSikana znamend. Zarovenn byli dotazovani zéaci schopni spravné urcit typy

¢innosti, které vykazuji zndmky kyberSikany a které ne.

Druhd vyzkumna otdzka zkoumala nazory zakli na problematiku kyberSikany.
Z vysledkt Setfeni vyplynulo, ze vétSina dotazovanych povazuje kyberSikanu za
stejn¢ nebo dokonce vice nebezpetnou nez je tradi¢ni Sikana. Zaroven vysoké
procento dotazovanych zakli povaZzuje kyberSikanu za trestny ¢in. Z dotaznikového
Setieni také vyplynulo, Ze si zaci uvédomuji mozZné diisledky spojené s kyberSikanou.
Dle nazoru zaka se obéti kyberSikany mohou potykat piedev§im se socialnimi
problémy, depresemi, snizenym sebevédomim a sebevrazednymi sklony. Pozitivnim
zjiSténim je také to, ze vétSina zakl za kyberSikanu povaZuje Sifeni cizich fotografii

¢1 videi, psani citlivych informaci o druhé osobé na internetu a zneuZiti cizich ucti.

V ramci tfeti vyzkumné otazky bylo zjiStovano, zda Zaci ziskali prostfednictvim
realizovanych preventivnich aktivit dostatecné informace o problematice
kyberSikany. Z provedeného Setfeni vyplynulo, ze témét vSichni dotazovani Zaci
hodnoti informace o kyberSikané ziskané v ramci Skoly jako dostatecné a pouze
polovina z nich by uvitala, aby $kola tomuto tématu vénovala jesté vice pozornosti.
Ptiblizn¢ ti1 Ctvrtiny dotazovanych uvedly, Ze byly vramci Skoly realizovany
preventivni aktivity na problematiku kyberSikany, a to pfedevSim ve formé besed
a prednaSek. V tomto ohledu je mozné predpokladat, ze za prednasky jsou
povazovany také vyklady uciteli v ramci tfidnickych hodin a spolecenskovédnich

predméti.
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Posledni vyzkumna otdzka ovétovala, zda je mozné cilovou skupinu povazovat za
rizikovou z hlediska bezpecného uzivani informac¢nich a komunikacnich technologii.
Z dotaznikového Setfeni vyplynulo, Zze zéky poslednich roc¢nikti dané Skoly Ize
povazovat za rizikovou skupinu, jelikoz vSichni dotazovani pouzivaji internet, na
kterém polovina z nich travi vice jak ¢tyfi hodiny denné. VétSina zakd vyuziva
pfipojovani k internetu pomoci mobilnich telefonl, coz umoznuje jejich pfistup na
internet prakticky kdykoliv a kdekoliv. Rizikové je zaroven pomeérné rozsahlé
vyuzivani socidlnich siti, pfes které probiha nejen komunikace, ale také zvefejnovani
osobnich a citlivych udajt, které mohou byt dale zneuzity. Problematicky je také

zjistény velky nezajem rodicl o aktivitu svych déti na internetu.

Prostiednictvim kvalitativniho Setfeni bylo zjisténo, Ze piestoze se na Stredni Skole
technické, gastronomické a automobilni Chomutov jiz problém kyberSikany
objevil, nema ani jedno ze tii stfedisek Skoly preventivni program zaméfeny na
kybersSikanu. Zarovenn nemaji stfediska vypracovan krizovy pladn pro ptipad jejiho
vyskytu. V jednotlivych preventivnich programech Skoly jsou zpracovany piedevsim
typy rizikového chovani, se kterymi se Skola potyka nejcastéji a ve vyssi mite. Jedna
se napiiklad o tradi¢ni Skolni Sikanu, uZivani navykovych latek ¢i zéaskolactvi.
Prevence kyberSikany probihd v ramci Skoly zejména prostfednictvim informacnich

tabuli a vyklad ucitell v ramci hodin informatiky a zdkladi spolecenskych véd.

Z4dné jiné interni ¢i externi preventivni aktivity prozatim realizovany nebyly.

Aby byli ucitelé schopni efektivné bojovat proti vyskytu kyberSikany, bylo by
vhodné, aby méli o tomto fenoménu dostate¢né informace a zaroven méli prehled
0 nastrahach vyuzivani informaé¢nich a komunikaénich technologii. V tomto ohledu
vSak dal8i vzdélavani zaméstnancii dané Skoly neprobihd. Vyjimku tvoii metodici
prevence rizikového chovani a vychovni poradci, ktefi se zcastnili vzdélavacich

akci zaméfenych na prevenci kyberSikany.

Na zakladé¢ provedeného kvantitativniho a kvalitativniho Setfeni proto bylo
doporuceno né€kolik napravnych opatieni v systému prevence kyberSikany na dané
Skole. Vzhledem k tomu, Ze v minulosti bylo nutné vyskyt kyberSikany fesit, byla
doporucena aktualizace preventivnich programl jednotlivych stfedisek a jejich

doplnéni o problematiku kyberSikany. V souvislosti s touto aktualizaci byla zaroven
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doporucena realizace vice preventivnich aktivit na toto téma, které mohou byt
organizovany interné¢ v ramci Skoly nebo za pomoci externi odborné organizace.
Déle bylo doporuceno, aby jednotliva stiediska Skoly do svych preventivnich
programil zapracovala krizové plany pro ptipad vyskytu kyberSikany. Tyto krizové
plany by mély pomoci zakiim i zaméstnancim Skoly zorientovat se v jednotném

postupu feseni piipadnych kyberutoki.

Vzhledem ktomu, Ze se kyberSikana neodehrava v realném prostiedi, neni jeji
odhaleni snadné. Ve vétSin¢ pripadi je zavislé na svédectvi nékterého ucastnika
kybersikany. Aby se zZaci citili bezpecné a mén¢ se obavali probihajici kyberSikanu
nahlésit metodikovi prevence, byla doporucena stiedisku v Chomutové a Kadani
registrace do projektu ,,Nenech to byt“, kterd umoznuje zakiim dané skoly anonymni

nahlaSeni a popis konkrétniho utoku.

V neposledni tadé bylo vramci bakalarské prace doporuceno dal§i vzdélavani
zaméstnanci  Skoly v problematice  kyberSikany a informovani rodict
0 nastrahéch, které jsou suzivanim informacnich a komunikacnich technologii
spojené. Pouze pokud se budou rodie i1 ucitelé orientovat vtom, jak funguje
virtudlni svét, budou moci byt zakiim oporou a radci v readlném svéteé ve chvili, kdy

V tom virtualnim se jiz nebudou citit bezpe¢né.

62



6 Seznam pouzitych zdroju

KniZni publikace

BERANOVA, Eva, Nina MORAVCOVA a Pavel VYLETAL a kol. Metodicky
privodce vychovného poradce: [praktické naméty pro vychovné a kariérové poradce

na zakladnich Skolach. Praha: Raabe, 2014. Dobr4 $kola. ISBN 978-80-7496-090-1.

BELIK, Véclav. Rizikové chovini a jeho prevence v tercidrnim vzdélavini
pedagogii. Hradec Kralové: Gaudeamus, 2012. Recenzované monografie. ISBN 978-
80-7435-237-9.

BURDOVA, Eva a Jan TRAXLER. Bezpecné na internetu: internet jako zbran?. 2.,
aktualizované a rozSifené¢ vydani. Praha: StfedoCesky kraj ve spolupraci se
Vzdélavacim institutem StiedoCeského kraje (VISK), 2014. Pedagogika (Grada).
ISBN 978-80-904864-9-2.

BURDOVA, Eva a Jan TRAXLER. Problémy se tiidou?: [tipy a ndméty pro tiidni
ucitele]. 2., aktualizované a rozSitené vydéani. Praha: Raabe, 2012. Ttidni ucitel.

ISBN 978-80-87553-40-4.

CIKLOVA, Katefina. Rizikové chovdni ve Skole s vazbou na legislativni tipravu:
radce skolniho metodika prevence. Ostrava: EconomPress, 2014. ISBN 978-80-
905065-6-5.

CZ.NIC, ed. Bud panem svého prostoru: jak chranit sebe a své véci, kdyz jste online.
2., aktualizované a rozsifené vydani. Praha: CZ.NIC, 2013. Ttidni ucitel. ISBN 978-
80-904248-6-9.

CECH, Ondfej a Nicole ZVONICKOVA. Nebezpeci kybersikany: internet jako
zbran?. Ceské Budé&jovice: Theia - krizové centrum, 2017. ISBN 978-80-904854-4-
0.

CERNA, Alena a kol. Kybersikana: priivodce novym fenoménem. Praha: Grada,
2013. ISBN 978-80-247-4577-0.

63



DOLEJS, Martin. Efektivni véasnd diagnostika rizikového chovdni u adolescentii:
studijni text ke stejnojmennému kurzu. Olomouc: Univerzita Palackého v Olomouci,

2010. ISBN 978-80-244-2642-6.

FIELD, Evelyn M. Jak se branit Sikané: prakticky radce pro deti, rodice i ucitele. 2.,
aktualizované a rozsifené vydani. V Praze: Ikar, 2009. Ttidni ucitel. ISBN 978-80-
249-1176-2.

HULANOVA, Lenka. Internetovd kriminalita pdachand na détech: psychologie
internetové obéti, pachatele a kriminality. Praha: Triton, 2012. ISBN 978-80-7387-
545-9.

JEDLICKA, Richard. Psychosocidlni vyvoj ditéte a jeho poruchy z hlediska hlubinné
psychologie: psychoanalyticka propedeutika pro ucitele. Praha: Univerzita Karlova,
2001. ISBN 80-7290-070-6.

KOUTNA, Petra a kol. Vybrané formy rizikového chovdni: [materidly pro vychovné
poradce a metodiky prevence na ZS a SS. Praha: Raabe, 2011. ISBN 978-80-87553-
25-1.

KOZISEK, Martin a Vaclav PISECKY. Bezpecné n@) internetu: privodce chovinim
ve svété online. Praha: GradaPublishing, 2016. ISBN 978-80-247-5595-3.

KRCMAROVA, Barbora a kol. Déti a online rizika: sbornik studii. 2., aktualizované
a rozsitfené vydani. Praha: Sdruzeni Linka bezpeci, 2012. Ttidni ucitel. ISBN 978-80-
904920-2-8.

MARTINEK, Zdenék. Agresivita a kriminalita §kolni mladeze: internet jako zbrai?.

2., aktualizované a rozsifené vydani. Praha: Grada, 2015. Pedagogika (Grada). ISBN
978-80-247-5309-6.

MATOUSEK, Oldfich a Andrea MATOUSKOVA. Mlidez a delikvence: mozné priciny,
struktura, programy prevence kriminality mladeze. Vyd. 3., aktualiz. Praha: Portal, 2011.
ISBN 978-80-7367-825-8.

MIOVSKY, Michal, Lenka SKACELOVA, Jana ZAPLETALOVA a kol. Prevence

rizikového chovani ve Skolstvi. Druhé, piepracované a doplnéné vydani. Praha:

64



Klinika adiktologie 1. LF UK v Praze a VFN v Praze, 2015. ISBN 978-80-7422-392-
1.

MORAVCOVA, Nina a kol. Vychovny a kariérovy poradce v praxi: zdkladni dilo. Praha:
Raabe, 2012. ISSN 1805-7098 (volné listy v potadaci).

ROGERS, Vanessa. Kybersikana: pracovni materidly pro ucitele a Zaky i studenty.
Praha: Portal, 2011. ISBN 978-80-7367-984-2.

SIXTA, Jifi, Jan TRAXLER a Eva BURDOVA. Zdravé klima, aneb, prevenci
rizikového chovani si vytvorime "domecek”, kde nam bude dobre: studijni text ke

stejnojmennému kurzu. 2., aktualizované a roz§ifené vydani. Piibram: Elrond, 2012.

ISBN 978-80-260-2332-6.

SOBOTKOVA, Veronika a kol. Rizikové a antisocidlni chovini v adolescenci.
Praha: Grada, 2014. ISBN 978-80-247-4042-3.

SEVCIKOVA, Anna a kol. Déti a dospivajici online: vybrand rizika pouzivani
internetu. Praha: Grada, 2014. ISBN 978-80-247-5010-1.

STOCEK, Milan. Rukovét vychovného poradce a §kolniho metodika prevence:
(zakladni Skola : (Skolni rok 2016/2017). 21. vydani, verze 1. Novy Bydzov: aTre,
2016.

SVARICEK, Roman a Klara SEDOVA. Kvalitativni vyzkum v pedagogickych
vedach. Praha: Portal, 2007. ISBN 978-80-7367-313-0.

THOROVA, Katefina. Vyvojovd psychologie: promény lidské psychiky od poceti po
smrt. Praha: Portal, 2015. ISBN 978-80-262-0714-6.

VAGNEROVA, Marie. Vyvojovd psychologie: détstvi a dospivani. Vyd. 2., dopl. a
pfeprac. Praha: Karolinum, 2012. ISBN 978-80-246-2153-1.

VANKATOVA, Eva a kol. Problémy se tiidou?: [tipy a ndméty pro tiidni ucitele].
Praha: Raabe, 2012. Ttidni ucitel. ISBN 978-80-87553-40-4.

VASUTOVA, Maria a Kkol. Promény Sikany ve svété novych médii. Ostrava:
Filozoficka fakulta Ostravské univerzity v Ostravée, 2010. ISBN 978-80-7368-858-5.

65



Internetové zdroje

AGT CHOMUTOV. Stredni Skola technicka, gastronomicka a automobilni
Chomutov, prispévkovda organizace: O skole [online]. 2018 [cit. 2018-09-1].

Dostupné z: http://www.tgacv.cz/index.php/o-skole

E-BEZPECI. Vyzkum rizikového chovani ceskych déti v prostiedi internetu
2014 [online]. In: Olomouc: Univerzita Palackého v Olomouci, 2014 [cit. 2018-09-

10].  Dostupné  z:  http://www.e-bezpeci.cz/index.php/ke-stazeni/vyzkumne-

zpravy/61-vyzkum-rizikoveho-chovani-ceskych-deti-v-prostredi-internetu-2014-
prezentace/file

KOPECKY, Kamil a René SZOTKOWSKI. Kybersikana a dalsi formy kybernetické
agrese — Piiloha ¢&. 7. MSMT: Metodické doporuceni k primdrni prevenci rizikového
chovani u déti a mladeze (Dokument MSMT ¢.j.: 21291/2010-28) [online]. 2017 [cit.

2018-08-27]. Dostupné zZ: http://www.msmt.cz/vzdelavani/socialni-

programy/metodicke-dokumenty-doporuceni-a-
pokyny?highlightWords=prevence+kyber%C5%Alikana

KOPECKY, Kamil a René SZOTKOWSKI. Ndrodni vyzkum kybersikany
ucitelir [online]. Olomouc: Univerzita Palackého v Olomouci, 2016, s. 6-9 [cit. 2018-

09-10]. Dostupné Z: http://www.prevence-

info.cz/sites/default/files/users/10/vyzkumnazprava.pdf

MSMT CR. Manudl pro tvorbu Minimdlniho preventivniho programu [online].
Praha, 2010 [cit. 2018-09-01]. Dostupné z: http://www.msmt.cz/file/16437

MSMT CR. Ndrodni strategie primdrni prevence rizikového chovani déti a mlideze
na obdobi 2013-2018[online]. Praha, 2013 [cit. 2018-09-01]. Dostupné z:
http://www.msmt.cz/file/28077

Stiedni Skola technicka, gastronomickd a automobilni Chomutov. Vyrocni zprava za
Skolni  rok  2016/2017[online]. 2017 [cit. 2018-09-01]. Dostupné z:
http://www.tgacv.cz/images/dokumenty_skoly/vyrocni_zprava 20162017.pdf

66


http://www.tgacv.cz/index.php/o-skole
http://www.e-bezpeci.cz/index.php/ke-stazeni/vyzkumne-zpravy/61-vyzkum-rizikoveho-chovani-ceskych-deti-v-prostredi-internetu-2014-prezentace/file
http://www.e-bezpeci.cz/index.php/ke-stazeni/vyzkumne-zpravy/61-vyzkum-rizikoveho-chovani-ceskych-deti-v-prostredi-internetu-2014-prezentace/file
http://www.e-bezpeci.cz/index.php/ke-stazeni/vyzkumne-zpravy/61-vyzkum-rizikoveho-chovani-ceskych-deti-v-prostredi-internetu-2014-prezentace/file
http://www.msmt.cz/vzdelavani/socialni-programy/metodicke-dokumenty-doporuceni-a-pokyny?highlightWords=prevence+kyber%C5%A1ikana
http://www.msmt.cz/vzdelavani/socialni-programy/metodicke-dokumenty-doporuceni-a-pokyny?highlightWords=prevence+kyber%C5%A1ikana
http://www.msmt.cz/vzdelavani/socialni-programy/metodicke-dokumenty-doporuceni-a-pokyny?highlightWords=prevence+kyber%C5%A1ikana
http://www.prevence-info.cz/sites/default/files/users/10/vyzkumnazprava.pdf
http://www.prevence-info.cz/sites/default/files/users/10/vyzkumnazprava.pdf
http://www.msmt.cz/file/16437
http://www.msmt.cz/file/28077
http://www.tgacv.cz/images/dokumenty_skoly/vyrocni_zprava_20162017.pdf

7 Seznam vyobrazeni

Schéma €. 1: DEleni adoleSCeNCE ......cccuviiiieiiiiiieiie e 12
Graf €. 1: Pohlavi respondentll ...........cccuoiiiiiiiiiiiiciiecc s 36
Graf €. 2: Znalost pojmu kyberSikana...........cccoiviiiiiiiiiiiiii e 36
Graf €. 3: Co je povazovano za KyberSikanu ..........cccceviiiiiiiiiiiiiieie e 37
Graf €. 4: Nebezpecnost KyberSiKany ..........ccoveiiiiiiiiiiii e 38
Graf €. 5: KyberSikana jako trestny Cin .......cooveviiiiiiiiiiieeccecee e 38
Graf €. 6: Dopady KyberSTKany .........ccccoiiiiiiiiiiiiiic s 39
Graf ¢. 7: Nazory respondentii na Sifeni cizich fotografii...........ccccooviiiiiiiiinnn, 39
Graf ¢. 8: Nazory respondentll na psani citlivych informaci o druhé osobg.............. 40
Graf ¢. 9: Nazory respondentll na zneuziti ciziho internetového Uctu..........ccceeneeee 40
Graf €. 10: Informovanost respondentii o tom, kde hledat pomoc ............ccceevvernee 41
Graf €. 11: Pomoc s feSenim kyberSikany ..........cccoceiiiviiiiinii, 41
Graf ¢. 12: Preventivni ¢innost Skoly v problematice kyberSikany .............ccccerenee. 42
Graf €. 13: Realizované preventivini aktivity ........ocorveiiiiiiiiiiiicncceeeeee 43
Graf €. 14: Nazor respondentll na informovanost o dané problematice .................... 43
Graf €. 15: Z4jem respondentil o vice informaci o dané problematice...................... 44
Graf €. 16: ZpUsob piipojeni K InterNetU.........couvcviiiiiiiiiiieiiiic e 44
Graf ¢&. 17: Cinnost respondentll Na iNteINEt ...........ceverveveeverereeereeeeseseeeesesssseesenenen. 45
Graf ¢. 18: Cetnost pOUZIVANT INEEINEIU .......c..veeveeerceeeeeeeeeseseeeeesesee s es e, 46
Graf €. 19: Aktivita na socidlnich sitich ..........ccocooiiiiiiiiii e 46
Graf €. 20: ZverejNovane UdaJe.........cccovveiviiiiiiiiiiiie e s 47
Graf ¢. 21: Viditelnost osobnich tidaji na socidlnich sitich ...........cccocniiiiiiinnen. 47
Graf €. 22: Zajem rodicl o ¢innost deéti Na INLEINETU .....eeveeieeeieeiie e 48

67



8 Prilohy

Piiloha ¢&. 1: Zadost o spolupraci

Ptiloha ¢. 2: Dotaznik pro zaky vybrané skoly
Ptiloha €. 3: Otazky pro metodika prevence

Ptiloha ¢. 4: Vysledky dotaznikového Setieni

68



Piiloha &. 1: Zadost o spoluprici

V Praze dne 31. 8. 2018

Viazeny pane fediteli,

dovolte mi, abych se na Vs obratila s prosbou o spolupraci pfi ziskavani informaci v rdmei
vyzkumného Setieni, které bude slouzit jako podklad k praktické ¢asti mé bakalarské prace.
Jsem studentkou 3. ro¢niku na Institutu vzd&lavéni a poradenstvi Ceské zem&d&lské
univerzity v Praze a ma bakalai'ska prace bude zpracovana na téma ,,Nazory zakl SOS a SOU

z oblasti rizikového chovani*.

Cilem mé bakalaiské prace je zjidténi ndzord Zakti na problematiku kyberSikany a jeji
prevence. Vyzkumné Setfeni bych na Vasi Skole rada provedla ve dvou krocich. Tim prvnim
by bylo dotaznikové Setfeni mezi Z4ky poslednich ro¢nikt, které bude zcela anonymni.
Nasledné bych rada provedla fizeny rozhovor s metodikem prevence, diky kterému by byly
ziskany dopliujici informace o prevenci kyber§ikany na Vasi $kole. V piipadé Vaseho zajmu

je mozné zajistit absolutni anonymitu Vasi §koly v rameci celé mé bakalaiské préce.

Predpokladany termin vyzkumného 3etfeni je v poloviné zaii 2018.

Piedem Vam mnohokrat dé¢kuji za odpovéd'.

S pozdravem a pianim hezkého dne

/
Ing. Petra Machova /é,,f/Jowy

.
——
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Piiloha €. 2: Dotaznik pro Zaky vybrané Skoly

Mili zaci,

Jjsem studentkou 3. rocniku Institutu vzdéldavani a poradenstvi na Ceské zemédélské univerzité v Praze a tento
dotaznik slouzi jako zdroj informaci pro mou bakaldrskou prdci tykajici se ndzorii Zdkit na problematiku kybersikany a

Jeji prevence.

Dovoluji si Vs proto pozadat o pravdivé vyplnéni tohoto dotazniku, ktery je zcela anonymni a ziskané

informace budou pouzity pouze pro zpracovani praktické casti mé bakalarské prdce.
Mnohokrdt Vam dékuji za Vas cas, ktery vénujete vyplnéni tohoto dotazniku.

Ing. Petra Mdachova

Ro¢nik studia: ........... Studijnd 0boES cwsonssssmmmn v s Tases e

1. Jaké je VaSe pohlavi?
a. muz
b. Zena
2. Pojem kybersikana:
a. znam a vim, co znamena
b. znam, ale nevim, co piesné znamena
¢. neznam
3. Za kybersikanu lze podle Vaseho ndzoru povazovat (je mozné oznacit vice odpovédi):
a. zasilani reklamnich e-mailti a SMS zprav
b. poniZovéni a pomlouvani v ramci socialnich siti, webovych stranek a blogti

umyslné vylouceni jedince z virtudlni komunity nebo jeho ignorovani

e o

nav$tévovani internetovych stranek s pornografickym obsahem osobami mladsimi 18ti let
ztrapiiovani nékoho pomoci fale$nych profila
stahovani filma a hudby

kradez a zneuzZiti cizi virtualni idenity (napf. uctu na socialni siti apod.)

F e

publikovani ponizujicich cizich fotografii a videi
i. kradeZ mobilniho telefonu, tabletu nebo notebooku
4. Podle Va$eho nazoru je kybersikana:
a. stejné nebezpecna jako tradi¢ni Sikana ,,tvari v tvare
b. méné nebezpecna nez tradic¢ni Sikana ,tvaii v tvar
c. vice nebezpeéna nez tradi¢ni Sikana ,,tvari v tvai

5. Lze podle Vas kyberSikanu povaZovat za trestny ¢in?

a. ano
b. ne
c. nevim
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6. Jaké podle Vas miize mit kybersikana dopady na jeji obét’ (je mozné oznacit vice odpovédi)?

a.

€.

f.

g.

fyzické problémy (napi. bolesti bficha a hlavy, nechutenstvi, vypadavani vlasi, problémy

s pleti, ztrata hmotnosti apod.)

intelektualni problémy (napf. potize s paméti a ué¢enim, potize se soustfedit, sniZeni motivace,
snizeni zajmu a konicki apod.)

socidlni problémy (napf. nedtvéra k lidem, neschopnost navézat piatelstvi, agresivita vii¢i okoli
apod.)

snizené sebevédomi

deprese

sebevrazedné sklony

7adné

7. Myslite si, ze nahrani fotek na socidlni sit’ (napi. Facebook, Instagram apod.) nebo jejich dalsi

Siieni (pies whatsapp, messenger apod.) bez souhlasu osob, které jsou na fotce zachyceny, je:

a.
b.

C.

v potadku, smi se to
neskodna zabava

muZe se jednat o kybersikanu

8. Myslite si, Ze psat citlivé informace o druhé osobé na svém blogu ¢i profilu je:

a.
b.

C.

v pofadku, smi se to
neskodna zabava

muZe se jednat o kyberSikanu

9. Miyslite si, Ze nabourdni se do ciziho e-mailu nebo profilu na socidlni siti a jeho zneuziti je:

a.
b.

C.

v poradku, smi se to
neskodna zabava

muzZe se jednat o kyberSikanu

10. Pokud byste se stal/a Géastnikem kyberSikany (jako obét’ nebo p¥ihlizejici), védél/a byste na

koho se obritit o pomoc?

a.

b.

ano

ne

11. Pravdépodobné byste se obratil/a o pomoc na:

a.
b.

c
d.

th o

rodice

pratele

téidniho ucitele

oblibeného ucitele

metodika prevence

iz IKOhO. JIHEH0, UVER LS s ssmmmmmsm s s s o T e e

na nikoho, nechal/a bych si to pro sebe
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12. Zabyvali jste se problematikou kyberSikany ve $kole?
a. ano

b. ne

13. Pokud jste v piedchozi otazce odpovédél/a ano, uved’te jakym zpusobem (je mozZné oznacit vice

odpovédi):
a. prednaska g. projektovy den
b. beseda h. inscena¢ni metody (hrani roli, nacvik
c. interaktivni program chovani apod.)
d. skupinova prace i. samostatna prace na dané téma
e. pobytova akce (slohové prace, vytvarné prace apod.)
f. individualni konzultace R 1 |

14. Podle Vaseho nizoru mate o kybersikané a zasadach bezpecného uzivani internetu:
a. naprosto dostacujici informace
b. spiSe dostacujici informace
c. spiSe nedostacujici informace

d. naprosto nedostacujici informace

15. Uvital/a byste, aby Vase §kola problematice kyberSikany vénovala vice pozornosti?
a. ano, toto téma mé zajima a piipada mi dilezité se mu vice vénovat
b. ne, myslim si, Ze se mu jiz vénuje dostate¢né

c. ne, toto téma mé nezajima

16. Na internet se piipojujete (je mozné oznacit vice odpovédi):

a. pies mobil

b. pies pocita¢/notebook doma

c. pies pocitac/notebook ve skole

d. na tabletu

Cr FIIAK G o o sscosrsrosos s rsss s 8ot S8 BT b
f. nepouzivam internet

17. Pokud pouZivate internet, k ¢emu ho nejvic pouzivite (je mozné oznacit vice odpovédi)?

a. prohlizeni webovych stranek g. komunikace ptes e-mail

b. nakupovani na internetu h. tvorba vlastniho blogu nebo

c. sledovani on-line videi a filmt webovych stranek

d. hrani on-line her i. pfispivani do internetovych diskusi
e. videohovory (napt. Skype) Jo  JIN€ sivnumiasmssnives

f.  komunikace na socialnich sitich
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18. Pokud pouzivite internet, kolik ¢asu primérné denné na ném stravite?
a. vice jak ¢tyii hodiny denné
b. tfi az ¢tyfi hodiny denné
¢. hodinu az dvé hodiny denné
d. méné nez hodinu denné
e. nevyuzivam internet kazdy den

19. Mite tdet na nékteré socilni siti (nap¥. Facebook, Twitter, Instagram, MySpace, Snapchat,

Googlet, apod.)?
a. ano
b. ne

20. Pokud jste v predeslé otdzce odpovédél/a ano, jaké informace na ném o sobé zverejiiujete (je
mozné oznacit vice odpovédi)?
a. skute¢né jméno a pifjmeni
b. svoje osobni fotografie, videa
statusy (pocity, nalady, nazory)
d. e-mail adresu
e. osobni udaje (adresa bydliste, telefonni ¢islo, Skola, zaméstnani, vztahy, vazby na rodinné

ptislusniky apod.)

e

informace o mist&, kde se pravé nachazite

koni¢ky, zajmy, mimoskolni aktivity

5 R
=
=
(¢}

—

nic z predeslého
21. Pokud mate ti¢et na nékteré socidlni siti, kdo ma povoleno sledovat informace, které o sobé
zverejiiujete (fotky, statusy, koni¢ky apod.)?
a. pouze ty osoby, které osobné znam
b. osoby, které osobné znam a jejich piatelé
c. osoby, které osobné& znam a neznami jednotlivei, kterym to z riiznych diivodti povolim
d. mam vefejny profil a informace o mné muze vidét kdokoliv

€. JAMIE st ettt e s

22. Zajimaji se Vasi rodice o to, co na internetu délate?
a. ano

b. ne
23. Pokud chcete blize vyjad¥it sviij nazor k problematice kyberSikany, zde je prostor

Jesté jednou Vam mnohokrdt dékuji za vyplnéni dotazniku!



Priloha €. 3: Otazky pro metodika prevence

1. Ma Vase stiedisko vytvofen preventivni program zaméieny na kyberSikanu?

2. Jaké aktivity Vase Skola praktikuje v radmci prevence kyberSikany a piipadné
Vv jakych ro¢nicich?

3. Vyhodnocujete pravideln¢ u¢innost preventivniho programu?

4. Domnivate se, ze maji zaci Vasi Skoly dostatecné informace o zasadéach
bezpecného uzivani informacnich technologii a vi, jak v pfipadé¢ vyskytu
kybersikany jednat?

5. Jakym zpusobem probiha vzdélavani pedagogickych pracovnikli Vasi Skoly
v problematice kybersikany a jeji prevence?

6. Znate organizaci, webovou platformu a mobilni aplikaci ,,Nenech to byt*?
Vyuziva ji Vase skola?

7. Museli jste jiz ve Vasi Skole fteSit vyskyt kyberSikany a piipadné jakym
zptisobem?

8. Ma Vase skola vytvoren interni pfedpis pro to, jak maji zaméstnanci v piipadé

zjisténi vyskytu kyberSikany jednat?
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Priloha €. 4: Vysledky dotaznikového Setieni

Tabulka €. 1: Pohlavi respondentii

Pohlavi Absolutni ¢etnost Relativni ¢etnost
Muz 67 54%
Zena 57 46%
Celkem 124 100%

Zdroj: vlastni zpracovani

Tabulka €. 2: Znalost pojmu kybersikana

Znalost pojmu

Absolutni ¢etnost

Relativni ¢etnost

Znam a vim, co znamena 116 93%
Znam, ale nevim, co znamena 7 6%
Neznam 1 1%
Celkem 124 100%

Zdroj: vlastni zpracovani

Tabulka €. 3: Co je povaZovano za kyberSikanu

Kybersikanou je

Absolutni ¢etnost

Relativni ¢etnost

Zasilani reklamnich e-maila a

. 2 0,5%
zprav
Ponizovani a pomlouvani v ramci 0
socialnich siti a webovych stranek 115 26,6%
Ulr.lyslfle yyloucer;n jedince 28 6.5%
z virtualni komunity
Navstévovani internetovych
stranek s pornogrfclﬁckyzr’l o 2 0,5%
obsahem osobami mlad$imi 18ti
let
Ztravpnrovanl nekooho pomoci 101 23,4%
faleSnych profila
Stahovani filmt a hudby 2 0,5%
Krad_ez a zneuziti virtualni 76 17.6%
identity
PubllkOV:’:ll’ll glzlf:h ponizujicich 102 23.5%
fotografii a videi
KradeZ mobilniho telefonu, 0
tabletu nebo notebooku 4 0,9%
Celkem 432 100%

Zdroj: vlastni zpracovani
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Tabulka €. 4: Nebezpecnost kybersikany

Nebezpeénost

Absolutni cetnost

Relativni ¢etnost

Stejné nebezpecna jako tradi¢ni

g 72 58%
Sikana

che nebezpecna jako tradicni 43 350
Sikana

lv\./Iene nebezpecna jako tradicni 9 79
Sikana

Celkem 124 100%

Zdroj: vlastni zpracovani

Tabulka €. 5: Kybersikana jako trestny ¢in

Jedna se o trestny ¢in

Absolutni ¢etnost

Relativni ¢etnost

Ano 105 85%
Ne 4 3%

Nevim 15 12%
Celkem 124 100%

Zdroj: vlastni zpracovani

Tabulka €. 6: Dopady kyberSikany

Dopady kybersikany Absolutni ¢etnost Relativni cetnost
Fyzické problémy 42 8,5%
Intelektudlni problémy 47 9,5%
Socialni problémy 109 22%
Snizené sebevédomi 96 19,3%
Deprese 101 20,4%
Sebevrazedné sklony 98 19,7%
Zadné 3 0,6%
Celkem 496 100%

Zdroj: vlastni zpracovani

Tabulka €. 7: Nazory respondenti na Sifeni cizich fotografii

Sireni cizich fotografi

Absolutni ¢etnost

Relativni ¢etnost

V poradku, smi se to 9 7%
Neskodna zabava 9 7%
Muze se jednat o kybersikanu 106 86%
Celkem 124 100%

Zdroj: vlastni zpracovani
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Tabulka €. 8: Nazory respondentii na psani citlivych informaci o druhé osobé

Psani citlivych informaci

Absolutni cetnost

Relativni ¢etnost

V poradku, smi se to 4 3%
Neskodna zébava 1 1%
Muze se jednat o kyberSikanu 119 96%
Celkem 124 100%

Zdroj: vlastni zpracovani

Tabulka ¢. 9: Nazory respondentii na zneuZiti ciziho internetového uc¢tu

Zneuziti ciziho uctu

Absolutni cetnost

Relativni ¢etnost

V poradku, smi se to 1 1%
Neskodna zébava 2 2%
Muze se jednat o kybersikanu 121 97%
Celkem 124 100%

Zdroj: vlastni zpracovani

Tabulka €. 10: Informovanost respondentii o tom, kde hledat pomoc

Informovanost o0 pomaoci

Absolutni ¢etnost

Relativni ¢etnost

Ano 109 88%
Ne 15 12%
Celkem 124 100%

Zdroj: vlastni zpracovani

Tabulka ¢. 11: Pomoc s FeSenim kyberSikany

Pomoc s feSenim kybersikany

Absolutni ¢etnost

Relativni ¢etnost

Rodice 43 35%
Pratelé 17 14%
T¥idni ucitel 14 11%
Oblibeny ucitel 8 6%

Metodik prevence 15 12%
Nikdo 7 6%

Neékdo jiny 20 16%
Celkem 124 100%

Zdroj: vlastni zpracovani

Tabulka €. 12: Preventivni ¢innost §koly v problematice kyberSikany

Prevence v ramci §koly

Absolutni ¢etnost

Relativni ¢etnost

Ano 92 74%
Ne 32 26%
Celkem 124 100%

Zdroj: vlastni zpracovani
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Tabulka €. 13: Realizované preventivni aktivity

Realizované preventivni

Absolutni ¢etnost

Relativni ¢etnost

aktivity
Prednaska 80 45%
Beseda 43 25%
Interaktivni program 3 1,5%
Skupinova prace 19 11%
Pobytova akce 0 0%
Individualni konzultace 2 1%
Projektovy den 9 5%
Inscenacni metody 1 0,5%
Samostatna prace 17 10%
Jiné 2 1%
Celkem 176 100%

Zdroj: vlastni zpracovani

Tabulka €. 14: Nazor respondentii na informovanost o dané problematice

Nazor na informovanost

Absolutni ¢etnost

Relativni ¢etnost

Naprosto dostacujici informace 54 43%
Spise dostacujici informace 62 50%
Spise nedostacujici informace 7 6%
Naprosto nedostacujici informace 1 1%
Celkem 124 100%

Zdroj: vlastni zpracovani

Tabulka €. 15: Zajem respondentii o vice informaci o dané problematice

Zajem o dalsi informace

Absolutni ¢etnost

Relativni ¢etnost

Ano, toto téma mée zajima 64 52%
Ne, skovlavse mu vénuje 45 36%
dostatecné

Ne, toto téma mé nezajima 15 12%
Celkem 124 100%

Zdroj: vlastni zpracovani
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Tabulka ¢. 16: Zpisob p¥ipojeni k internetu

Zpisob pripojeni k internetu

Absolutni cetnost

Relativni ¢etnost

Pres mobilni telefon 119 41%
Ptes pocita¢/notebook doma 104 36%
Ptes pocitac/notebook ve Skole 41 14%
Na tabletu 20 7%
Jinak 6 2%
Celkem 290 100%

Zdroj: vlastni zpracovani

Tabulka & 17: Cinnost respondentii na internetu

Cinnost na internetu

Absolutni cetnost

Relativni ¢etnost

Prohlizeni webovych stranek 93 18%
Nakupovani na internetu 83 16%
Sledovani filmt a videi 97 19%
Hrani on-line her 50 10%
Videohovory 29 6%
Komunikace na socialnich sitich 106 20%
Komunikace pies e-mail 43 8%
Tvorba vlastniho blogu ¢i stranek 5 1%
Prispivani do i -

o k[:llsxlfam do internetovych 11 204
Celkem 517 100%

Zdroj: vlastni zpracovani

Tabulka &. 18: Cetnost pouZivani internetu

Cetnost pouZivani internetu

Absolutni ¢etnost

Relativni ¢etnost

Vice jak Ctyti hodiny denné 62 50%
Tti az Ctyti hodiny denné 37 30%
Hodinu az dvé hodiny denn¢ 18 14%
Méné nez hodinu denn¢ 5 4%
Nevyuzivam internet kazdy den 2 2%
Celkem 124 100%

Zdroj: vlastni zpracovani

Tabulka €. 19: Aktivita na socialnich sitich

AKktivita na socialnich sitich

Absolutni ¢etnost

Relativni ¢etnost

Ano 123 99%
Ne 1 1%
Celkem 124 100%

Zdroj: vlastni zpracovani
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Tabulka €. 20: Zverejiiované tidaje

Zvetejniované udaje

Absolutni cetnost

Relativni ¢etnost

Jméno a pfijmeni 113 32%
Osobni fotografie a videa 92 26%
Statusy 35 10%
E-mail adresa 41 12%
Osobni udaje 20 6%
Informace o misté vyskytu 11 3%
Konicky a zajmy 37 10%
Nic z predeslého 3 1%
Jiné 0 0%
Celkem 352 100%

Zdroj: vlastni zpracovani

Tabulka €. 21: Viditelnost osobnich idajui na socialnich sitich

Viditelnost osobnich udaju

Absolutni ¢etnost

Relativni ¢etnost

Pouze osoby, které osobné¢ znam 82 66%
.O.sloby, vk’tere’ osobn¢ znam a 23 19%
jejich pratelé

Osoby, které osobné znam a

neznami jednotlivci, kterym to 10 8%
povolim

Mam vetejny profil 9 7%
Jiné 0 0%
Celkem 124 100%

Zdroj: vlastni zpracovani

Tabulka €. 22: Zajem rodicii o ¢innost déti na internetu

Zijem rodici o ¢innost déti

Absolutni ¢etnost

Relativni ¢etnost

Ano 46 37%
Ne 78 63%
Celkem 124 100%

Zdroj: vlastni zpracovani
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