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ABSTRAKT

Bakalarska praca sa zameriava na protokol pre kryptografické systémy v platobnych
systémoch vyvinuty na UTKO. V préci je zhrnuty momentalny stav vyvoja v oblasti
systému pre platbu medzi dvoma zariadeniami a v praci bude nazorne ukazané ako pro-
tokol umoznuje dvojici zariadeni v rdmci transakcie zjednat pozadované aktivity, zjednat
autentizacni metddu, previest autentizaciu, dorucit pristupové parametre a previest vy-
actovanie.

Ulohou tejto prace je vypracovat scenére uzitia protokolu ACP v platobnom systéme a
zhodnotit ich z hladiska bezpecnosti, datovej naroCnosti a univerzality.

KLUCOVE SLOVA

ACP, AAA, mobilné platby, elektronické platobné systémy

ABSTRACT

Bachelors work focuses on the protocol for the cryptographic systems in payment systems
developed for UTKO. The work summarizes the current state of the system for payment
between the two devices, and work will show how protocol allows for pair of devices
within the required activities to negotiate the transaction, negotiate the authentication
method, make an authentication, deliver the access parameters and transfer statement.
The purpose of this work is to develop scenarios inclusive protocol ACP in the payment
system and evaluate them from the aspect of safety, performance data and universality.

KEYWORDS

ACP, AAA, mobile payments, electronic payment systems
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UVOD

Dosledkom vyvoja Tudstva na tejto planéte je tiez nepochybne prirodzeny pokrok
v oblasti obchodovania. Myslienka platenia za tovar a sluzby elektronickou cestou
nie je uz dnes ni¢ nové ani prevratné. Vsade okolo nas moézeme vidiet vela obchod-
nych transakcii, pri ktorych je aspon cast z tohto procesu prenasana elektronicky.
Dnes je uz celkom bezny nakup platobnou kartou ¢i stahovanie aplikacii z portéalov.
Od prelomu rokov sedemdesiatych a osemesiatych, kedy vznikali prvé navrhy toho,
ako vyuzivat pocitacové siete v oblasti bankovej, isiel vyvoj v tomto odbore nesku-
tocne dopredu a jednou z hlavnych pric¢in je urcite rozvoj internetu ako globalneho
komunikac¢ného média.

Pocas par rokov sa elektronické platby ukazali ako novy a relativne tispesny spo-
sob nakupovania tovaru a sluzieb. Kazdou metédou nakupovania, v ktorej sa platba
uskutocnuje za pomoci elektronickej reprezentacie platobnych nastrojov - obvykle
cez sietové spojenie, mozeme nazvat elektronickou platbou. Elektronické platby su
uchovavané a zasielané v elektronickej podobe, ktora prinasa nové problémy vyvoja-
rom bezpecnych platobnych systémov. Rovnako ako sa vyvija oblast elektronickych
platieb, menia sa tiez bezpecnostné poziadavky, ktoré na tieto platby mame.

Presun penazi elektronickou cestou cez zabezpecené financné siete je logicky bez-
pecnd (ak neberieme do uvahy utoky z vnitra siete), ale platobnd operacia vedend
otvorenymi sietami ako je internet, vytvara nové moznosti pre potencialnych zlo-
dejov. Preto sa musela vytvorit taka architekttura platobnych systémov, ktora je
bezpecna voci vsetkym moznym ttokom a v tejto suvislosti tiez vznikaju rozne bez-
pecnostné standardy, ktoré sa bankové institicie a firmy snazia implementovat do
svojich pocitacovych a platobnych systémov. Je prirodzené, Ze utoky na tieto pla-
tobné systémy si a budi rozne a tiez rozdielne tspesné. Z tohto dévodu nemozeme
prehlésit Ziadny model za tplne bezpeény.

V dnesnej dobe sa spolu s rozsifrovanim tzv.,mudrych® mobilnych telefénov
s operacnym systémom a podporou technologie NFC, viacero typov platobnych ter-
mindalov a roznych druhov koncovych zariadeni, opat dostava do popredia otazka
technického riesenia a zabezpecenia platobnych systémov.

Co sa tyka sveta pocitacov, v tejto oblasti uz boli vyvinuté a aplikované platobné
systémy, v prvom rade systémy typu Paypal[5] a systém 3D Secure, no v oblasti mo-
bilnych platobnych systémov sa zatial nepodarilo najst vhodny univerzalny systém,
ktory by spliial bezpecnostné poziadavky, bol by podporovany ¢o najvacsim mnoz-
stvom poskytovatelov vyrobkov a sluzieb a bol by Iahko pristupny pre zakaznikov,
ktori uzivaju rozne typy pristrojov a rézne siete roznych operatorov.

Kedze dnes je uz koncovych zariadeni pomerne vela, je problém vytvorit systém,

ktory by podporoval ich vzajomni komunikaciu. Mézme zacat od mobilnych tele-
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fénov, ktoré nemaji operacny systém alebo jednoduchych POS terminalov po viac
moderné pristroje, napriklad najnovsie kompatibilné pocitace, mobily typu smartp-
hone s viacjadrovymi procesormi a iné. Aj ked sa moze zdat, Zze mnohé z tychto
pristrojov st bezpecné, spolahlivé a technicky bezpecné, nemusia spliiat poziadavky
kompatibility a univerzalnosti. Vac¢sinou maju tieto pristroje systémy, ktoré boli vy-
tvarané pre dany pristroj bez myslienky kompatibility s inymi druhmi pristrojov, aj
inej znacky, bez potencidlu dalsej rozsiritelnosti.

Tato praca sa teda zaobera navrhom scenarov pre bezpecné elektronické platby.
Praca je orientovana na navrh jednotlivych scenarov s prihliadnutim na bezpecnost,
univerzalitu a datovi naroc¢nost, pricom sa predpoklada, ze prevadzka tohto systému

bude aplikovatelnd na rézne hardwarové a komunikacné platformy.
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1 PLATOBNE SYSTEMY A ICH PROBLEMA-
TIKA

1.1 Platobné systémy

Implementacia elektronickych platieb je odbornou verejnostou uznavana ako jedna
z najviac rastucich oblasti v elektronickej komercii, ¢o si uvedomujui hlavne obchod-
nici, a snazia sa ¢o najviac uprednostnovat svoje elektronické platobné systémy. Tato
skutocnost ma za nasledok to, Ze je na trhu niekolko rieseni a ich pocet stale rastie.

Sféra elektronickych platieb je velmi Siroka a existuje niekolko réznych systémov,
ktoré medzi sebou superia o poziciu lidra a snazia sa pritiahnut obchodnikov na
svoju stranu. Pokial nebude jasne stanovené jedno bezpecné riesenie, ktoré bude
dominovat celému trhu, budu tieto platobné modely ako st Seky, kreditné karty,
virtudlne peniaze existovat paralelne vedla seba.

V sticastnosti by sme nasli viacero typov systémov pre platby. V prostredi in-
ternetu st najviac zauzivané systémy ako 3D Secure, cardPay a iné proprietarne
systémy. Vyhodou dnesnych mobilnych telefénov a smartphonov je ten fakt, ze ich
operacné systémy si schopné pouzivat vacsinu z internetovych platobnych systémov.
Vyuzité mozu byt cez rdozne technoldgie, napriklad cez SIM Toolkit a samozrejme
SMS, NFC, datovy tok, Bluetooth a dokonca aj cez hlas. Dalsim zaujimavym sys-
témom je Google Wallet od spolocnosti Google. V poslednom rade pripomeniem

mikroplatby, kde uvediem typicky priklad - SMS listok.

1.1.1 Vseobecné poziadavky a ocakavania

Od elektronickych platobnych systémov sa predovsetkym ocakava vysoky stupen
zabezpecenia proti kradezi penaznych prostriedkov a podvodom roézneho druhu, ¢o
je uz tradiénym zaujmom financnych institicii, ktoré sa v tejto oblasti angazuji. A
naviac je dolezitym poziadavkom tiez nizka cena vykonavajuicich operacii v tychto
platobnych systémoch.

Vyvojari, ktorf navrhuju platobné systémy, musia brat do tivahy, ze dobry pla-
tobny systém je nezavisly na réznych podpornych systémoch (opera¢nych, sietovo
komunikacnych a pod.) rovnako ako na pocte jeho uzivatelov. Jednotlivé platobné
transkacie sa musia vykonat kompletne, nie len z casti, a transkacie musia byt ne-
zavislé na sebe. Vzdy musi byt mozné vratif sa do posledného konzistentného stavu
v systéme.

Elektronické platobné systémy musia byt pre uzivatela zrozumitelné a Iahko po-

uzitelné.
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1.1.2 Bezpecnostné poziadavky

Manipuldcia s peniazmi, ak ide hlavne o manipulaciu pri ktorej nemame fyzicky
kontakt a javi sa ako nespolahliva, je chulostiva zalezitost. Preto musime dorzat
urcité bezpecnostné poziadavky na elektronické platobné systémy tak, aby vsetky
finanéné a osobné informacie boli istené a neprislo tak k odcudzeniu dovernych
udajov.

Existuju scenare - anonymné platby, kde obchodnik nema Ziadne informacie o za-
kaznikovi a tak ho nie je mozné ziadnym spdsobom identifikovat. Ale tu sa nam kri-
Zuju nase zaujmy. Na jednej strane ide o doéverné informacie, ale na druhej strane je
potreba mat urcity druh potvrdenia platby, aby mal zdkaznik istotu, zZe jeho platba
prebehla a neprisiel tak o ¢iastku. Systémy by mali umoznovat refundanciu platieb,
ako sa napriklad v dnesnej dobe vyuziva v systémoch pri plateni platobnymi kar-
tami, napriklad v bankovych systémoch ¢i v systémoch pre spatnd platbu financii

zékaznikom, ktori sa zicastnili elektronickej aukcie.

1.1.3 Autorizacia, dovernost a integrita

Dovernost musi zabezpecit, ze neautorizované osoby nemozu odposluchom komuni-
kacie v sieti zistit také informacie, akymi st prikazy, platby a ucty zdkaznika. Takato
vlastnost sa zaistuje pomocou kryptografie. Aby sme obmedzili vyskyt kradezi a zni-
zila sa tak celkova cena spracovania platieb, preveruje sa identita zicastnenych stran
autentizaciou. Obchodnik si musi byt isty, ze zdkaznik je legitimny uzivatel ¢isla actu
platnej platobnej karty. Zakaznik musi mat moznost identifikovat obchodnika, s kto-
rym moze bezpecne elektronicky obchodovat a musi si byt isty, Ze tento obchodnik
spolupracuje s financ¢nou organizaciou, ktora akceptuje jeho platobni kartu alebo
udaje na platbu potrebné. Autentizacia sa implementuje digitalnymi podpismi a cer-
tifikatmi. Zakaznik spravami reprezentujicimi platobné transakcie dava najavo, ¢o
objednava, svoje personalne data a platobné instrukcie. Obsah sprav by sa behom
prenosu nemal menif. Vlastnost integrity sa normélne implementuje digitalnymi
podpismi.

Celistvy platobny systém tiez nedovoluje, aby sa prevadzali peniaze od uzivatela,
ktory tito akciu neautorizoval. Umoznuje tiez odmietnut prijatie platby bez sthlasu,
aby zabranil podobnym ¢innostiam, ako je napriklad podplacanie. Autorizacia tvori
u znamych elektronickych platobnych systémov najdoélezitejsiu zlozku v platobnom
systéme a moze byt konand troma spdsobmi:

o Autorizacia tretou stranou: overujucou stranou je typicky banka, ktora bud

zamietne alebo potvrdi transakciu pouzitim bezpecného vonkajsieho kandla
(napr. posta, telefén). Typické pouzitie je u objednavok po teleféne ¢i maili,

dalej u platieb typu CNP. Ktokolvek, kto pozna data z kreditnej karty, moze
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vyvolat transakciu a zodpovedny uzivatel potom musi tito transakciu potvrdit
alebo naopak povedaf, Ze ide o nepovolenu transakciu. Zvycajne, ak uzivatel

nepoda podnet proti danej transakcii do 90 dni, je automaticky schvalena.

e Heslom: transakcia chranend heslom pozaduje, aby kazda sprava od autorizo-
vanej strany zahrnovala sSifrovant cast pre kontrolu. Tato cast je vypocitana

pomocou tajného kluca, ktory je znamy iba autorizujtcej a overujicej strane.

o Digitalnym podpisom: v tomto type autorizacie pozaduje overujuca strana di-
gitalny podpis autorizovanej strany. Digitalny podpis zaistuje nepopieratelnost
povodnej spravy, pretoze iba majitel tajného podpisového klica sa moze podpi-
sat pod tuto spravu (resp. podpisat sa moze kazdy, ale odpovedajici digitalny
podpis majitela moze vytvorit iba ten isty majitel, pretoze ten je jediny, ktory

ten tajny k¢ poznd).

1.1.4 Funkcné poziadavky

Platobné systémy by mali rozhodne spliiat urcité funkené poziadavky[11]. V dnesnej
dobe smerujeme k ¢o najvéicsej jednoduchosti za predpokladu dodrzania parametrov
bezpecnosti a flexibility.
o Flexibilita: vypracovany systém by urcite nemal byt viazany na jedno zariade-
nie. Cim viac pristrojov, ktoré st schopné platobny systém pouzit, tym lepsie.
Takze uvazujeme, zZe platba platobnym systémom by mala byt mozna odvsa-

dial a z akéhokolvek zariadenia.

o Pouzitelnost: platobny systém by mal byt jednoducho pouzitelny. Povinnost
instalovania softwéru odradzuje zakaznikov od toho, aby platobny systém po-
uzivali, takze systém musi byt jednoducho implementovany ako na strane za-
kaznika, tak na strane predajcu. Tak isto je dblezita aj jednoduchost systému,
pretoze zakaznici ju pozaduji. Predajca zase na druhej strane pozaduje co
najlacnejsiu implementéaciu nového platobného systému za systém, ktory prave

pouziva.

e Spolahlivost a dostupnost: ak pocas transakcie déjde k vypadku systému, sys-
tém musi zaistif aby sa dana transakcia uviedla do povodného stavu a aby
nedoslo k ujme. Cim vyssia dostupnost a stélost systému, tym viac spokoj-

nych zakaznikov a predajcov, pretoze dovera je dolezita.
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1.1.5 Univerzalnost systému

Aby bola komunikécia medzi roznymi systémami v Sirokom rozmedzi technologic-
kych podmienok, mala by byt kompatibilita platobnych systémov zalozZena na stan-
dardoch a otvorenych technolégiach. Treba pocitat s tym, ze systém bude komuni-

kovat aj so starSimi systémami a mal by byt na to uspdsobeny.

1.1.6 Platba kartami prostrednictvom internetu

Co sa tyka platieb kartami prostrednictvom internetu, najbeznejsie a najcastejsie
st platobné systémy, ktoré umoznujui pouzitie platobnych kariet ktoré si v sprave
bank, resp. vydavatela karty zakaznika.

Autentizacia prebieha takym spdsobom, Ze pre platbu treba zadat potrebné idaje
(v prvom rade samotné ¢islo karty, pri niektorych platbach sa vyzaduje aj meno ma-
jitela karty, datum expiracie karty a CVV2 kéd), ktoré sa vztahuji na konkrétnu
platobnu kartu. Takze prioritou tohto systému musi byt ochrana osobnych tudajov,
pretoze pri odcudzeni, ¢i uz formou odposlichavania alebo zneuzitim zo strany ob-
chodnika by bolo mozné pouzit platobni kartu aj bez vedomia majitela, a prislo by
k ujme.

V minulosti viedli vtedajsie platobné systémy k tomu, aby boli vytvorené nové
a bezpecnejsie architektury, pretoze vtedajsie systémy boli stavané takym sposobom,
ze pri platbe bolo treba zadat pozadované tdaje, ktoré sa spracovavali priamo na

servery obchodnika. Za priekopnicke systémy mozeme povazovat 3D Secure a SET.

1.1.7 Architektiura 3D Secure

Visa vyvinula troj-doménovy zabezpeceny protokol (3D Secure) k zvySeniu bezpec-
nosti pri vykonavani elektronickych transakcii a snazi sa tak podporovat rast elek-
tronickej komercie. Cielom je priniest konkurenénti vyhodu vsetkym zicastnenym
vdaka isteniu vydavajucich bank so schopnostou autentizovat drzitela platobnych
kariet pri on-line transakcii, a teda zniZzenia pravdepodobnosti podvodného uzitia
Visa karty a zlepsenim transakénych vykonov.

VISA 3D Secure protokol nasleduje centralizovany autentizacny pristup, je zalo-
zeny na protokoloch TLS, HTTPS a XML. Vydavatel karty je v komunikacii s drzi-
telom karty vdaka jeho prehliadaca, kde sa zbieraji autentizacné detaily. Vydavatel
ich néasledne zvaliduje a posle spat obchodnikovi ako autentizacni odpoved. Sluzbu
zalozen na tomto protokole si uz adaptovala spolo¢nost pod menom MasterCard

SecureCode a tak isto spolo¢nostou JCB International pod menom J/Secure.
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Ako prebieha nakup:

Zakaznik 6 Obchodnik
L A 10 /
VISA 5
S g o adresar
12
3
4 .y .
Autentizacna
A historia
Acces
Control

Server 13,] VisaNet l_3> Nadobudatel

Vydavatel

Obr. 1.1: Priebeh nakupu pomocou systému 3D Secure

1. Ak si drzitel VISA karty vybral obchodnika a tovar na jeho webe a rozhodol
sa ho zaplatif pomocou 3D Secure, musi mu najprv poslat ¢islo svojej kreditnej
karty.

2. Obchodnikov plug-in sa informuje o registrac¢nom statuse zakaznika od VISA
adresara.

3. Ak je cislo kreditnej karty v urc¢itom kartovom rozsahu (definuje VISA),
VISA adresar sa informuje o prislusnom ACS, ¢ je ¢islo karty riadne registro-
vaneé.

4. ACS odpovie adresaru VISA a posle mu udaje o zdkaznikovi.

5. VISA adresar preposle tito odpoved do obchodnikovho plug-inu.

6. Obchodnikov plug-in posle poziadavok na autentizaciu platica k ACS po-
mocou prehliadaca zakaznika.

7. ACS obdrzi poziadavku na autentizaciu.

8. ACS autentizuje nakupujiceho pomocou znalosti jeho hesla, potom forma-
tuje autentizacnu odpoved s prislusnymi hodnotami a podpise ju.

9. ACS vrati autentizacni odpoved obchodnikovmu plug-inu pomocou uziva-
telovho prehliadaca. ACS posle vybrané data na server autentizacnej historie
pre ucely logovania.

10. Obchodnikov plug-in obdrzi autentizacnii odpoved.

11. Obchodnikov plug-in skontroluje podpis na tieto odpovede.
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e 12. Obchodnik pokracuje s autorizaciou k platbe u svojej banky.
« 13. Banka obchodnika (nadobudatel) autorizuje tento poziadavku banke zé-

kaznika (vydavatel) pomocou VisaNetu.

1.1.8 Architektara SET

Ako dalsi priklad uvediem platobny systém, ktory si ziskal velki popularitu, no pri
rozsireni uz nebol tak tspesny. SET tvori otvoreny Standard pre bezpecné platby
platobnymi kartami v prostredi internetu a popisuje kryptografické mechanizmy pre
dosiahnutie potrebnych bezpecnostnych vlastnosti systému. Pri platbe sa v systéme
vyskytuju traja tcastnici: drzitel karty, obchodnik a platobnéd brana. Podstatné je,
ze obchodnik neziskava pristup k platobnym tdajom pre branu, platobnd brana
neziskava informacie o obsahu objednavky tovaru.

Réamec protokolu SET bol spociatku znacne obmedzeny. Pévodne bol zamyslany
len ako platobny protokol. Specifikané dokumenty vyjasnili, Ze protokol moéze byt
rozSirovany ostatnymi stranami pre on-line nakupovanie, zjednévanie ceny, vyber
platobnej metody a ostatné funkcie elektronického obchodovania. SET pride na radu
az po rozhodnuti zdkaznika, ¢o si kuipi, za kolko a ¢i si zdkaznik praje platit kreditnou
kartou.

Finan¢na siet

nonV vWEAT

Poskytovatel Platobna
karty brana

ISET
SET

Drzitel'karty | «——>—» | Obchodnik

Obr. 1.2: Priebeh platby kreditnou kartou podla standardu SET

Ako je vidiet z diagramu, SET nie je zamyslany ako univerzalny platobny pro-
tokol a je obmedzeny na platobné karty alebo podobné aplikicie, kde ucastnici
prevezmu rolu zakaznika, obchodnika alebo poskytovatela. Neposkytuje smerovanie

financii od jedného jedinca k druhému, ale pre uskutocnenie platby sa spolieha na
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existujicu infrastruktiru kreditnych kariet. Drzitel karty uvidi uskuto¢nené SET
transakcie na svojom vypise z uctu vedla tradiénych kartovych platieb a poskytova-
tel ich uvidi ako rozsirenie beznej komunikécie medzi jeho obchodnymi zdkaznikmi.

Aj napriek velkej popularite nedoslo pri systéme SET k jeho rozsireniu. Na vine
bola jeho prilisna zlozitost Specifikacie. Skutocnost, ze je SET popisany v troch
tazkych zvazkoch predstavovala znacné tsilie pre vytvorenie softwaru a jeho nasledné
testovanie.

Druhou prekézkou pre nasadenie bola potreba hierarchie certifikaénych autorit.

Znova sa opakoval scenar pouzitia prilis zlozitého softwaru.

1.1.9 Systémy pre mobilné platby

V dnesnej dobe existuji styri mobilné platby[9]:
o SMS platby
 Direct Mobile Billing (priame platby mobilnym telefénom)
o platby s uzitim systému NFC
« klasické internetové platby zadané prostrednictvom prehliadaca alebo aplikacie
na mobilnom teleféne (s pouzitim platobnej karty alebo internetového platob-
ného systému)
A7 na posledny uvedeny bod ide o spravidla jednoduché systémy, ktoré sa daja
spravovat jednym obchodnikom alebo jednym operatorom siete. Tieto systémy zvy-
ajne nespliiaji bezpetnostné poziadavky, ktoré si kladené na platobné systémy|8]

a ich rozsirenie je tak casto obmedzené iba na operacie s mensimi ¢iastkami.

1.1.10 SMS platby

Za SMS platby povazujeme také platby, ktoré zadava zakaznik prostrednictvom
zaslania SMS spravy (tiez USSD alebo MMS sprév) na ¢islo, ktoré obsahuje prémiovi
sadzbu poplatkov. Cena za tovar alebo sluzbu je teda tctovana prostrednictvom
mobilného operatora.

Technoldégia SMS platieb je jednoducha, ale stale vyzaduje instalaciu klienstkej
aplikacie alebo vyzaduje, aby si uzivatel pamétal presné textové znenie platobnych
prikazov. Velkou nevyhodou tohto systému je jeho nizka bezpecnost a pomaly a ne-

spolahlivy prenos sprav.

1.1.11 Direct Mobile Billing

Direct Mobile Billing je platobna metoda, ktora sa najviac pouziva na vychode. Za-

kaznik pri platbe v elektronickom obchode poziada o platbu systém, obdrzi SMS
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spravu s jednorazovym heslom a ten zada spolu s PIN kédom do formulara elektro-
nického obchodu. Systém prevadzkuje mobilny operator, takze cast s cekovej ceny

je uctovana tymto opeatorom.

1.1.12 Platby s pouzitim NFC systému

Systém NFC je pouzivany prevazne v maloobchodnych predajoch a pre platby v
oblasti dopravy. Tento systém obsahuje znacny nedostatok standardizacie a teda
neexistuju vhodné infrastruktiry, konalo sa pomalsie rozsirovanie technolégie ako
priemysel ocakaval. Vacsina systémov nevyzaduje autentizaciu pomocou PIN kédu.
Sluzby st uctované bud strhnutim z i¢tu za mobilny telefén, alebo sa riesia formou

predplatenia.

1.1.13 Platobna aplikacia Mobito

Mobito je vecelku nova aplikacia od spolocnosti MOPET CZ, ktora funguje na baze
prepojenia s bankovym uc¢tom. Zakaznik mé svoj bankovy ticet priamo zosynchroni-
zovany. Vyhodou je, Ze sa transakcia vybavuje mimo telefén a teda aj mimo dosah
teoretickych zlodejov. Dalsou vyhodou aplikicie je, Ze zariaduje aj prenos petiazi
priamo z telefénu na telefén, takze pouzivatelia nie s nuteni pouzivat internetové
portaly bank na prenos, resp. nemusia prist fyzicky do banky a podpisovat doklady
o transakcii. Vyrobca si dal zélezat na vysokej bezpecnosti. Systém Mobito ma 7
zékladnych prvkov zabezpecenia:
e peniaze nie su v Mobite ,fyzicky“ k dispozicii, st bezpecne ulozené na tétoch
partnerskych bank
e Mobito je chranené osobnym PIN kédom. Tento PIN kéd sa pouziva aj na
vstup do systému a aj na jednotlivé platby.
o kazdy tucet Mobita je ,zviazany“ s konkrétnym mobilom a SIM kartou, kde
bol icet aktivovany, ¢o znamena, ze aj keby niekto ukradol prihlasovacie idaje,
z iného mobilu neuskutoc¢ni ziadnu platbu
e Mobito sa po urcitej dobe necinnosti automaticky odhlasi
e len zakaznik si k Mobitu prepaja svoj zdroj penazi, a len on méa na Mobito
portal, kde st informéacie o platbach a financiach, pristup
e Mobito komunikuje Sifrovanym sposobom a na to vyuziva siefovy protokol
HTTPS

o dajui sa nastavif maximalne limity pre platby
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1.1.14 Internetové platobné systémy

Internetové platobné systémy, ako je napriklad PayPal, vznikli ako nezavislé rieSenie
nepohodlnej obsluhy a nedostatocnej bezpecnosti systémov pre platbu platobnymi

kartami pomocu internetu.

1.1.15 PayPal

PayPal je internetovy platobny systém, patriaci pod spolo¢nost eBay. Umoziuje
prevody penazi medzi ic¢tami, ktoré su identifikované e-mailovymi adresami.
PayPal je mozné prepojit s jednou alebo viacerymi platobnymi kartami, ktoré
maju povolené platby na internete. Pri potvrdeni platobnej karty v systéme PayPal
je potrebné zadat informacie o platobnej karte ako su: typ karty, ¢islo karty, datum
expiracie, CVV2 kdéd. PayPal si nasledne z karty strhne maly poplatok, ktory je pri
prvej platbe vrateny ako bonus. Na vypise z uctu, ktory je spojeny s kartou, bude
v podrobnostiach platby napisany sStvormiestny kod, ktory je potrebny zadat do
systému PayPal, aby prebehlo potvrdenie platobnej karty v systéme. Ak v systéme
bude potvrdena karta, tak pri prevodoch cez PayPal sa cCiastka stiahne z aktualneho
zostatku. V pripade, Ze na PayPal zostatku nebude pozadovand suma, spolo¢nost

ju stiahne z potvrdenej platobnej karty.
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2 REALIZACIA PROTOKOLU ACP

V predoslej kapitole som rozpisal zakladni problematiku elektronickych platobnych
systémov a uviedol som konkrétne priklady. V tejto kapitole sa zameriam na systémy

typu AAA a s tym suvisiaci rozbor a navrh samotného protokolu ACP.

2.1 Systémy typu AAA

V skupine doc. Burdy na Ustave telekomunikdcii Vysokého ucenia technického v
Brne bol v poslednych rokoch vyvijany mechanizmus univerzalneho ramca autenti-
zacie a autorizacie (URA), ktory umoznuje konstrukciu lubovolne zlozitych systémov
typu AA/AAA.

Zakladnou motivaciou a dovodom pre vytvorenie univerzalneho ramca je vznika-

juca nutnost zaistenia kompatibility a interoperability medzi systémami typu AAA.

Portal Autentizator
Pozadované aktiva AAA
A
A 4
Kontrolér Portal Spravca aktiv
AAA
Portal

AAA Pristupovy bod

Portal

Ziadatel AAA

Obr. 2.1: Schéma komunikacie medzi portalmi AAA

V sucastnosti sa stretavame so systémami, ktoré su zalozené na viacerych pro-
tokoloch a preto nie je zvycajne ich vzajomna komunikacia moznéa. Tieto protokoly
a systémy su spravidla prispdsobené na riesenie konkrétnych situacii a tym sa stavaju
limitovanymi pri ich praktickom rozsirovani.

Preto je tlohou univerzalneho ramca vyuzit celkom odlisny pristup a to taky, ze
vybavenie kazdého zariadenia v systéme bude kryptograficky modul, ktory obsahuje

systém typu AAA, teda autoritu, kontrolér a autentizator. Tento modul nazyvame
portal AAA.
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Takym spdsobom pride k tomu, Ze prebehne aj samotna konfiguracia zariadenia
a jeho portalu AAA. Tieto jednotlivé portaly AAA st schopné komunikovat prave
protokolom ACP a predavat si vzdjomne poziadavky na aktiva, typ autentizacie, vy-
konanie vlastnej autentizacie a prenos vysledkov autentizacie a autorizacie. A presne
takymto sposobom mozme dosiahnut jednotné riadenie pristupu ku vsetkym akti-
vam siete.

Struktira portdlu AAA (obr. 2.2) je moduldrna: zdkladnymi prvkami s ko-
ordinacny ¢len (supervisor), autorita, autentizator a modul dokazovacich faktorov
(MDF). Podla miestnych aktiv su pripojené jednotlivé moduly kontrolérov aktiv.
Komunikac¢ny protokol ACP je mozno pomocou komunikacnych adaptérov prispo-

sobit réznym technolégiam nizsich vrstiev datovych spojov a siete.

aktiva « Kontrolér Autorita
aktiva « Kontrolér Supervisor [« Autentizator
aktiva « Kontrolér MDF
Komunikacia ACP
IP[_|USB|{NFC
komunikacné adaptéry I I

dalie portaly AAA

Obr. 2.2: Struktira portalu AAA

Povodna myslienka systému bolo aplikovat ho na pocitacovi siet. Kedze systémy
s potrebou bezpecnej autentizacie a autorizacie sa neorientuju iba v pocitacovej
oblasti, nie je dévod aplikovaf systém len v pocitacovej oblasti. Systém je preto
koncipovany ako maximélne otvoreny. Tomuto principu sa podriaduje aj samotny
navrh protokolu ACP.

2.2 Zakladna definicia protokolu ACP

Protokol ACP je binarny protokol aplikac¢nej vrstvy pre jednotni implementaciu
roznych metdd riadenia pristupu k aktivom pocitacovych a mobilnych zariadeni,
terminalov a vsSetkych ostatnych pristrojov, ktoré by mali urc¢itym spdsobom ko-
munikovat s ostatnymi zariadeniami. Protokol umoznuje dvojici zariadeni v rdmci

transakcie zjednat pozadované aktiva, zjednat autentizacni metdédu a nasledne ju
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vykonat, dorucif pristupové parametre a vykonat tuctovanie. Jednotlivé transakcie
protokolu ACP mozno réznym spdsobom prepajat, ¢im sa daji do riadenia pristupu
zapojit aj dalsie zariadenia.

Jednotlivé sekvencie s prav suvisiace s riadenim pristupu k jednému konkrét-
nemu aktivu sa nazyvaju transakcie, portal ziadajiceho zariadenia sa nazyva Ziada-
tel (Supplicant) a portal zariadenia so ziadanymi aktivami sa nazyva Poskytovatel
(Provider).

Ziadatel a Poskytovatel mozu v ramci transakcie komunikovat priamo alebo
prostrednictvom inych portalov. Jednotlivé transakcie protokolu ACP mozno roznym
sposobom prepajat, ¢im sa daji do riadenia pristupu zapojit aj portaly dalsich
sietovych zariadeni.

Samotny portal je zostaveny z jadra a z volitelnych modulov. Spravca sietového
zariadenia moze volbou modulu nastavit portal v sulade so svojimi potrebami ¢o
sa tyka pristupovej politiky a technickych moznosti zariadenia. Moduly delime na
komunikacné, autentizacné a spravovacie. Komunikacény modul umozinuje komunika-
ciu medzi portalmi prostrednictvom vybraného prenosového spoja (napriklad spoja
typu UDP, TLS, USB, EAPoL. a pod.). Autentiza¢ny modul umoznuje realizdciu
vybranej autentizac¢nej metédy (napriklad EAP-MD, EAP-TLS a pod.). Spravovaci
modul (Policy module) umoznuje spravcovi zariadenia definovat algoritmus riadenia
pristupu k vybranému aktivu daného zariadenia (napriklad k ddtumu na pevnom

disku). Portal moze byt viac modulov rovnakého typu.

2.2.1 Typy ACP spravy

Protokol ACP definuje Sest typov sprav, ktoré sa nazyvaju: START, OFFER, SPE-
CIFICATION, REQUEST, RESPONSE a FINISH. Pomocou tychto sprav sa usku-
to¢iiuju transakcie, ¢o st vlastne vymeny sprav medzi Ziadatelom a Poskytovatelom,
ktorymi sa zaistuje riadenie pristupu Ziadatela ku konkrétnemu aktivu Poskytova-
tela.

Priebeh transakcie teda pozostava z nasledujicich fazi:

o zahajenie transakcie (sprava START)

 zjednanie parametrov transakcie (spravy OFFER a SPECIFICATION)

« autentizacia (spravy REQUEST a RESPONSE)

« ukoncenie transakcie (sprava FINISH)

Pocas inicializcie medzi Ziadatelom a Poskytovatelom sa buduje vzajomné spo-
jenie. V dalsej faze sa dohaduju parametre transakcie, zviacsa ide o ziadané aktiva
a typ autentizacie. Vo faze autentizacie sa overuje identita Ziadatela a popripade aj
identita Poskytovatela. V poslednej faze transakcie pride k prenosu uz samotného

aktiva alebo pristupovych parametrov (napriklad schvalenie ¢i zamietnutie pristupu,
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pridelend IP adresa a pod.). V tejto faze sa tiez rusi vzajomné spojenie medzi Zia-
datelom a Poskytovatelom.

Spravu START odosiela vidy Ziadatel. Na zéklade tejto spravy sa buduje vza-
jomné spojenie medzi Ziadatelom a Poskytovatelom. Na zaklade potrebnych tdajov
a udajov v sprave START moze dany portal zistit, ktorému dalsiemu portalu a kto-
rym spojom ma spravu START predat. Takymto sposobom sa postupne vybuduje
prenosovéa cesta medzi Ziadatelom a Poskytovatelom. S prichodom spravy START
kazdy zucastneny portal dant transakciu zeregistruje a urci hodnotu pre spoj k dal-
siemu portalu. Vsetky ostatné spravy danej transakcie st prenasané rovnakou cestou,
ktorou bola prenasana sprava START.

Co sa tyka spravy OFFER, je prvéa z dvojice sprav, kotré sliZia na zjednanie
parametrov. Spravu OFFER odosiela vzdy Poskytovatel, ktory touto spravou po-
niikka hodnotu nejakého parametra transakcie alebo sa na hodnotu daného parametra
pyta.

Sprava SPECIFICATION je druhou spravou z dvojice sprav fazi zjednavania
parametrov. Odosiela ju vzdy Ziadatel, ako povinni reakciu na spravu typu OFFER.
Ziadatel v tejto sprave zasiela hodnotu vybraného parametra transkacie, alebo sa
na parameter pyta.

Féazu zjednavania parametrov transakcie tvori vymena sprav typu OFFER a SPE-
CIFICATION. Tychto vymien dvojic sprav OFFER-SPECIFICATION moze nastat
viac, pokial sa hodnoty jednotlivych parametrov zjednavaju postupne. Faza zjedna-
nia parametrov moze byt v transakcii vynechana ak pripada v ivahu jedina hodnota
prislusnych parametrov, alebo pokial Ziadatel uvedie korektné hodnoty parametra
transakcie uz v sprave typu START.

Sprava typu REQUES'T je prva z dvojice sprav sliziacich pre autentizaciu. Odo-
siela ju vzdy Poskytovatel. Sprava obsahuje data potrebné na vykonanie autentizacie.

Druhou z dvojice sprav pre fazu autentizacie je sprava typu RESPONSE. Odo-
siela ju vzdy Ziadatel ako povinni reakciu na spravu typu REQUEST. Podobne ako
to je u spravy typu REQUEST), aj tato sprava obsahuje data potrebné na vykonanie
autentizacie.

Takze fazu autentizacie tvoria spravy typu REQUEST a RESPONSE. Podla
typu konajicej autentizacie moze nastat k viacerym vymenam sprav REQUEST-
RESPONSE.

Spravu FINISH odosiela vzdy Poskytovatel. Sprava obsahuje bud samotné ak-
tivum, alebo pristupové parametre (schvilenie/zamietnutie pristupu, pridelena IP
adresa a pod.). Sprava typu FINISH ukoncuje transakciu a rusi vzajomné spojenie
medzi Ziadatelom a Poskytovatelom.

Obréazok 2.3 znazornuje vyssie popisany priebeh komunikécie za pouzitia sprav
protokolu ACP.
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START

Ziadatel -> Adresat

FINISH

Adresat -> Ziadatel

Poziadavka Cakanie na odpoved Cakanie na odpoved Rozpad
na transakciu adresata adresata spojenia

REQUEST

Adresat -> Ziadatel

OFFER

Adresat -> Ziadatel

SPECIFICATION

Ziadatel -> Adresat

RESPONSE

Ziadatel -> Adresat

Zpracovanie dét na Zpracovanie dat na
strane Ziadatela strane Ziadatela

Obr. 2.3: Zakladna faza komunikéacie s pouzitim protokolu ACP

Protokol je dvojstranny. ZlozitejSie transakcie st riesené ako zretazenie viacerych

transakcii alebo st riesené vlozenim transakcie, kedy jedna z komnunikujicich stran

ziska potrebné data pre uskutocnenie pozadovanej transakcie.
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3 VYUZITIE ACP PROTOKOLU V PLATOB-
NYCH SYSTEMOCH

3.1 Pozadované vlastnosti scenara

Jednotlivé scenare, ktoré som vypracoval, zhodnotim z hladiska bezpecnosti, uni-
verzality a datovej narocnosti. Aby to bolo mozné, nahliadnem do problematiky

vsetkych tychto parametrov.

3.1.1 Standardni platba online

Aby sme mohli blizSie nahliadnut do problematiky uzitia ACP protokolu v platob-
nom systéme, mali by sme najprv poznat, ako prebieha platobny systém bez pouzitia
ACP protokolu. Tento scenar vychddza z dnesnych stavajtcich rieSeni.
1. v prvom bode dbjde k samostatnej objednavke, pri ktorej si udané informécie
a podmienky transakcie
2. obchodnik vystavi formu elektronickych penazi pre zdkaznika
3. zakaznik udava poziadavok svojej banke - o aky 1cet sa jedna, vyska ciastky
a pod.
4. priebeh samotnej autentizacie

ot

banka zasiela podrobnu formu elektronickych penazi - 1ucet, ciastka, adresa
banky

forma elektronickych penazi spolu s podrobnostami sa predavaji obchodnikovi
obchodnik nasledne overuje, ¢i sa jedna o legitimny poziadavok

obchodnik komunikuje so svojou bankou, pricom prichadza k realizacii sluzby

© 0 N o

nasleduje vyrovnanie medzi bankami

Formu elektronickych penazi mézeme povazovat za sibor informécii udavajtci
o aky ucet zdkaznika sa jedna, vysku ciastky trankakcie a identifikdtor samotnej
platby.

Vyraz metdéda pull oznacuje taku platbu, pri ktorej sa Uctuje priamo z uctu
zakaznika na 1cet priamo obchodnikovi. St aj iné metddy, napriklad metéda push
je taky postup, kedy banka zaplati za zakaznika transakciu, a nasledne si 1ctuje

financie od zakaznika.
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Obr. 3.1: Standardné platba online

3.1.2 Bezpecnost

Dévernost sprav prenasanych protokolom ACP moze byt zaistend externe alebo

interne. Externa ochrana spociva v pouziti zabezpecenych spojov ¢i Sifrovanych

spojov - kanal TLS. Internd ochrana spociva v kryptografickom zabezpeceni jed-

notlivych sprav. Pri komunikacii pripade uvazujeme, kto je niteny poskytniit svoje

doverné informéacie druhej strane, popripade ¢i sa zaobide transakcia bez vymeny

tychto idajov.

Externa ochrana

Protokol TLS (Transport Layer Security) a jeho predchodca SSL (Secure Sockets

Layer) su kryptografické protokoly poskytujiice moznost zabezpecenej komunikécie

v sieti Internet (sluzby ako WWW, elektronickd posta...) a dalSie datove prenosy.

Medzi TLS a SSL protkolom st mensie rozdiely, ale v zdsade st rovnaké.[12]
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Protokol TLS teda umoznuje aplikacidm komunikovat po sieti sposobom, ktory
zabranuje odposlichavaniu ¢i falSovaniu sprav.

TLS zahrnuje tri zakladné fazy:

e dohodu tcastnikov na podporovanych algoritmoch

o vymenu klicov zalozenu na Sifrovani s verejnym klicom a autentizaciu z cer-

tifikdtov

o Sifrovanie prevadzky symetrickou sifrou

Prenos TLS tunelom je potreba zahrnuf primarne tam, kde prichadza k prenosu
dovernych informécii, ktorych odcudzenie by mohlo viest k poruseniu sikromia ¢i
k moznosti ohrozenia majetku. Z praktického hladiska uvazujeme samotny prenos
formy elektronickych penazi, kde si uvedené ddéverné informacie ako ¢islo uctu,

identifikacia, podpis banky a iné déverné informacie.

Internd ochrana

Interna ochrana spociva v autonémnom kryptografickom zabezpeceni sprav proto-
kolu ACP. Toto zabezpecenie je zaloZené na kryptografickych primitivoch z povinne;j
sady protokolu TLS:
« INIT (SAVP): obsahuje inicializa¢ny vektor
« PMS (SAVP): obsahuje premaster secret, vo vhodnom kontexte moze obsaho-
vat kluc sifry AES
o CERT (LAVP): obsahuje certifikat podla standrardu X.509
o AES (LAVP): obsahuje déta, ktoré su Sifrované sifrou AES v rezime CBC
pomocou kluca dizky 128 b
« ENC (CAVP): obsahuje AVP INIT nésledované AVP AES. INIT obsahuje
inicializa¢ny vektor potrebny k desifrovaniu dat z AVP AES.
o« HMAC (SAVP): obsahuje autentiza¢ny kod retazca vsetkych AVP, ktoré sa
v danom MAC nachadzaja pred nim, urc¢uje sa pomocou funkcie SHA1
o« MAC (CAVP): obsahuje retazec AVP, ktory je nasledovany koncovym AVP
typu HMAC, ktory obsahuje autentizacny kod retazca AVP
o RSA (LAVP): obsahuje retazec AVP, ktory je zasifrovany sifrou RSA
o PSS (LAVP): obsahuje digitalny podpis retazca vsetkych AVP, ktoré sa v da-

nom SIG nachadzaji pred nim

3.1.3 Datova narocnost

Pri rieseni datovej narocnosti uvazujeme protokol ACP podla jeho struktury. V
jednotlivych scendroch je pouzivany protokol ACP na prenos elektronickej formy

penazi, autentizacie, overenie a prenos samotnych dat, pricom kazda z tychto sprav

28



ma svoju Struktiru a velkost, ktora sa odzrkadli na koneénom datovom prenose
a tym aj ¢asovej narocnosti prenosu.

Struktiru ACP spravy zobrazuje obrazok 3.2:

hlavicka
7B

AVP 1 AVP 2 AVP N

Obr. 3.2: Struktira ACP Spravy

Sprava pozostava z hlavicky (header), ktorej velkost je 7 bajtov a z N AVP
(Attribute-Value Pairs), kde N =0, 1, 2, ...
Sprava, kde N ma hodnotu 0, sa nazyva prazdna sprava.

St definované tri nasledujice formaty AVP:

« Krétke (short) AVP (SAVP): obsahuje jediny typ dat o dizke kratSej nez je
< 28 bajtov. Tento format je uréeny pre prenos kratkych blokov dit a pre
pouzitie v zariadeniach s obmedzenymi moznostami. Hodnota Typ tychto AVP
je v rozsahu hodnot 0-127.

« DIhé (long) AVP (LAVP): obsahuje jediny typ dét o dizke kratej ako < 216
bajtov. Tento format je urceny pre prenos dlhsich blokov dat. Hodnota Typ
tychto AVP je v rozsahu hodnét 128-191.

o Kontajnerové (container) AVP (CAVP): obsahuje jedno ¢i viacej AVP Tubo-
volného typu. CAVP moéze obsahovat rézné SAVP, LAVP a CAVP v roznych
kombindcidch. Celkova dizka vietkych zoskupenych AVP musi byt kratsia nez
< 216 bajtov. Tento format AVP je uréeny pre zoskupovanie viacerych AVP
do jednej AVP. Kritériom zoskupenia mdze byt spolo¢ny typ AVP, spolo¢ny
autentizacny kéd skupiny a pod. Hodnota Typ tycho AVP je v rozsahu 192-
255.

Hlavicka ACP spravy pozostava z poli CODE, IDENTIFIER a LENGTH. Pole

CODE (1 bajt) udéava typ spravy a signalizuje, Ze ide o spravu protokolu ACP. Tato
signalizacia umoznuje spolupracu protokolu EAP (Extensible Authentication Pro-

tocol) a ACP v jednom spolo¢nom spoji.

CODE IDENTIFIER

3

LENGTH
3

Obr. 3.3: Strukttira ACP hlavicky

Vyznam jednotlivych bitov v poli CODE je nasledujuci:
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o Bit P: tento bit odlisuje spravu protokolu ACP od spravy protokolu EAP
a musi maf hodnotu 1

« Bity R3...RO0: st rezervné bity, ktorych hodnota (ak je rezervny bit) musi byt
0

o Bity M2...MO: bity urcujice typ spravy - M0 udava smer prenosu Spravy.
Spravy zahftiujice MO = 0 st spravy v smere Ziadatel -> Poskytovatel. Spravy

s MO = 1 naopak, v smere Poskytovatel -> Ziadatel.

R3...RO
4b

M2...M0

1b 3b

Obr. 3.4: Strukttra pola CODE

Pole IDENTIFIER (3 bajty) obsahuje unikdtny identifikitor, ktorym sa v da-
nom spoji rozlisuju spravy urcitej transakcie od sprav ostatnych transakcii. Hodnotu
tohto pola pre kazdu transakciu urcuje portal, ktory v danom spoji vysle prvi spravu
tejto transakcie, ¢ize spravu START.

Pole LENGTH (3 bajty) uvadza celkovi dizku spravy spolu s hlavickou v baj-
toch. Ak nejaky portal prijme spravu s nespravnou dizkou, tak musi transakciu zrusit
a to tak, ze vymaze vSetky prevadzkové informacie sivisiace s danou transakciou.
Zrusenie transakcie vo vsetkych ostatnych portaloch nastane vyprsanim casového
limitu. Poskytovatel méze transakciu zrusit tiez zaslanim prazdnej spravy FINISH.

Samotné data su prendsané v datovej struktire AVP, ktora je zobrazena na ob-
razku 3.5:

Dizka Hodnota

< 256/x bajtov

Typ

Obr. 3.5: Struktira AVP

» Pole Typ (1 bajt): definuje vyznam dat v poli Hodnota

« Pole Dizka (x bajtov): definuje dizku pola Hodnota v bajtoch

» Pole Hodnota (< 256" bajtov): obsahuje samotné déta

Ak Ziadatel alebo Poskytovatel prijme AVP takého typu, ktory nedokéze spra-

covaf, tak musi transakciu zrusit.
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3.1.4 Refundacia platieb

K samotnej platbe pride az po uspesnej vymene vsetkych sprav potrebnych na usku-
tocnenie transakcie. To znamena, Ze az ked sa spojenie ukond¢i spravou FINISH po
uspesnej komunikacii (zjednané aktiva, vykonana autentiza¢nd metoda a autentiza-
cia, doruc¢ené parametre), vykona sa uctovanie (odratanie Ciastky z ctu zdkaznika,
prirdtanie ¢iastky na tucet obchodnika - medzibankové vyrovnanie). Ak sa strati
pocas komunikacie sprava, po vyprsani ¢asovacu sa vyhodnoti transakcia za neus-
pesnu. Tak isto pri duplicite spravy je trasnakcia oznacend za neuspesnu, konci sa

komunikacia. Tym sa predide k pripadnej netispesnej transkacii.

Stabilita komunikacie

Délezitym parametrom pri vytvarani platobnych scendrov s pouzitim prokolu ACP je
myslienka zabezpecenia vSetkych transkakcii takym sposobom, aby nedoslo k strate
informacii a aby priebeh a vyrozumenie platieb bol jasny a tym aj zrozumitelny.

Protokol ACP umoziiuje Ziadatelovi a Poskytovatelovi zjednat pozadované ak-
tiva, autentizacné motody, vykonat samotni autentizaciu, dorucif pristupové para-
metre a vykonat uc¢tovanie. Kazdy jeden portal zahrnuty v komunikacii nesmie vyslat
dalsiu spravu skor, kym neprijme spravu od druhej strany. Pripadnt segmentaciu
sprav a ochranu proti chybam zaistuje prislusny komunikac¢ny modul portalu.

Komunikaciu v protokole ACP riadi Poskytovatel. Ziadatel moze v sprave START
uviest pozadované aktivum, ponuknut variantu protokolu a pod., lenze Poskytova-
tel moze tieto tdaje ignorovat a dotazat sa na ne az v priebehu dalsej komunikacie.
Portal moze byt nastaveny tak, aby reagoval iba na spravy START s pozadovanymi
vlastnostami.

Stratu niektorej spravy alebo prenosovi chybu maju riesit komunika¢né moduly
portalu a protokol ACP preto pripadné prenosové chyby interpretuje ako potenci-
onalne utoky. Ak portal neobdrzi do danej doby spravnu odpoved na svoju spravu
alebo naopak, obdrzi tito spravu viackrat po sebe, tak sa transakcia rusi. Pre ¢asovia
kontrolu je po prijati spravy START spusteny casovac, ktory sa resetuje po prijati
kazdej nasledujtcej spravy. Ak casovy interval uplynie, dana transakcia je zrusena
a portal nebude reagovat na ziadne spravy, ktoré prijme od tohto momentu tykajui-
cich sa tejto transakcie. Poskytovatel moze transakciu zrusit aj poslanim prazdnej
spravy FINISH.

Ak by doslo k incidentu, kde zakaznik alebo obchodnik duplicitne posle sek,
pride sprava ACP protokolu (s rovnakou identifikdciou transakcie) dvakrat, tym sa

transkacia prerusi a je zhodnotend ako netspesna.
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3.2 Scenare uzitia ACP v platobnom systéme

Pri implementécii protokolu ACP do platobnych systémov by sme mohli narazit na
par prekazok. Ide hlavne o sposob komunikacie zo strany Pouzivatela, pricom by
musel mat nainstalovany Specidlny software umoznujuci prevadzku ACP protokolu
(mdze sa jednat napriklad o AAA systémy spomenuté v kap. 2). Je nutné riesit
otazku, ¢i je naozaj potrebné nutif zakaznika, aby si pre uskutocnenie transakcie

bol povinny nainstalovat software ¢i riesil potrebu certifikatov.

Univerzalita ACP v platobnom systéme

Protokol ACP pouziva k riadeniu pristupu AC portaly. Tieto portaly st sucastou
sietového zariadenia, ktoré riadi pristup ostatnych zariadeni k ativam daného zaria-
denia alebo vyjednava pristup k ativam inych zariadeni.

V praxi to znamend, ze ak chceme, aby koncové zariadenia mali moznost komu-
nikovat prostrednictvom ACP protokolu, je nutné, aby mali implementovany (bud
hardwarovo alebo softwarovo) portél, prostrednictvom ktorého budi moct komuni-
kovat.

Ak chceme docielit to, ze zdkaznik si nebude musiet instalovat software (¢i im-
plementovat hardware) na to, aby mohol vykonavat transakcie pomocou protokolu
ACP, je tu moznost navrhu protokolu ACP v programovacom jazyku JavaScript,
ktory umozni, aby dané funkcie portalu boli vykonavané ,,mimo“ zakaznikovej kom-
petencie pomocou technoldgii Ajax preposielané cez HT'TP/HTTPS komunikaciu.

Ajax (Asynchronous JavaScript + XML) je stithrnné oznacenie pre technolégie
vyvoja interaktivnych webovych aplikécii, ktoré umoznuji menit obsah stranok bez
potreby ich kompletného znovunacitania zo serveru.

Tymto docielime to, ze zakaznik si nie je povinny nainstalovat ziadny software
(tuto problematiku riesi za neho server, s ktorym komunikuje).

Samozrejme, naskyta sa tu otdzka zabezpecenia takéhoto prenosu. Pri prenose
informacii takymto sposobom s zabezpecené vSetky komunikacné kanaly. Celkovy
prenos informdcii je zabezpeceny synchrénnou (vyzaduje certifikat) alebo asynch-
rénnou Sifrou (systém hesla sliziaceho na autentifikiciu). Tym padom pripadné
podsunutie paketu je zistené nespravnym podpisom podsunutého paketu.

V pripade sifrovania synchrénnou sifrou je potrebné, aby zakaznik mal certifikat,
ktory slizi na overenie stran (neslizi na samotné Sifrovanie dat). Sifrovanie samot-
nych dat zaistuje protokol. Mohlo by sa jednat napriklad o protokol EAP-TLS.

V pripade sifrovania asynchronnou Sifrou je potrebné, aby zakaznik mal heslo
(ktoré ma k dispozicii aj server v hashovanej podobe), ktoré slizi na overenie zé-

kaznika. Toto heslo sa uz pri inicializacii komunikécie zahashuje (napriklad sifrou
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HMAC) a server, ktory prijme zahashované heslo si hash tohto hesla porovna so
svojim hashom hesla zakaznika.

Takéto riesenie by mohlo byt zdkladom implementacie ACP protokolu v budic-
nosti do platobnych systémov (na koncovych zariadeniach podporujicich prehlia-

dace) bez nutnosti instalovania softwaru.

Pri pociatku navrhu budem prizerat na typ ochrany, nakolko je to podla mna

zéklad pri postupe navhrhovania.

3.2.1 Scenar s internou ochranou

MG4j prvy navrh bude obsahovat zabezpecenie internou ochranou.

BANKA BANKA
OBCHODNIK ZAKAZNIK ZAKAZNIKA OBCHODNIKA

obchodnik vystavi fakturu zakaznikovi

pomocou spravy START zakaznik odsuhlasi

/ faktdru

START (H(I0), ¢iastka, ucet obchodnika)

START (IO, ¢iastka, ucet obchodnika)

>
-

OFFER (zjednanie parametrov, napr. typ
pouzitej sady, kltic a pod.)

SPECIFICATION (ukon¢enie

zjednavania parametrov) - samotna autentifikacia
- sa moze podriadovat
pravidlam banky

REQUEST (sprava sluziaca na overenie
. autentizacie)

-¢

RESPONSE (autentizacia - PIN)

banka si ocisluje
objednavku - vytvori
jej identifikator

B FINISH (aktivum - ek, podpis banky)

FINISH (IO, 3ek)

-¢

PKI - overenie podpisu banky |

START (3ek)

A

FINISH (oboznamenie o platbe)

medzibankové vyrovnanie

Obr. 3.6: Platba s pouzitim internej ochrany

Pri vyhotovovani platby pride k vystaveniu faktiry zauzivanym komunikac¢nym
kanalom, a vo forme spravy START posle fakturu, pretoze pozadované parametre sa
daji uviest uz v tejto sprave. Zakaznik teda obdrzi faktiru, a po jej odsihlaseni ju
preda svojej banke znova v sprave START), ktora obsahuje zahashovanu ifentifikaciu

objednavky - H(IO), ¢iastku platby a tcet obchodnika. Zahashovana identifikacia
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objednavky neskor slizi na overenie, ¢i sa jedna prave o tiuto platbu. Tym sa zapocne
nova vymena sprav protokolu ACP.

Vyssie je uvedend sada protokolu TLS, ktord sa vyuziva na interni ochranu.
Kazd4a banka podla ¢iastky transakcie a dalsich podmienok si stanovi sposob auten-
tizacie. Spravidla sa ale jedna o autentizaciu za pomoci Sifrovania RSA. Tento spdsob
autentizacie obsahuje aj protokol ACP, takze sa dd uvazovat o moznom pouziti aj
pri autorizovani v samotnej banke.

Vymena sprav OFFER a SPECIFICATION sluzi na zjednanie parametrov pre
nasledujicu komunikaciu a pouzitie sad protokolu. Vymena sprav REQUEST a RES-
PONSE sluzi na preposlani zasifrovanych verejnych a sukromnych kltucov a pouzity
sifier na uzrejmenie autentizacie ¢i autorizacie. Po tispesnom vykonani autentizacie
(do procesu autentizacie je zahrnuty PIN - Personal identification number ktory
zaisti autentizdciu medzi bankou a zédkaznikom) je sicastou spravy FINISH k dis-
pozicii vystaveny Sek od banky spolu s podpisom banky ktora ho vystavila a dana
transakcia je ulozend do databdzy transakcii (v tomto pripade bude mat trans-
akcia status ,pending®“ (¢ize jedna sa o prebiehajicu transakciu), po zavere¢nom
medzibankovom vyrovnani nadobudne status ,successful® a pri pripadnom zlyhani
transakcie status ,failed“ (jedna sa o ilustracny priklad, ale banka si urcite vedie
podobnym sposobom zaznamy o platbach aby jednak mali doklad o platbe a aby
bolo mozné spétne uskutocnit platbu - platba obchodnik -> zakaznik). Podpis banky
neskor slizi na overenie platnosti seku zo strany obchodnika po obdrzani tohto Seku.

Zakaznik po obdrzani seku od svojej banky prida k seku identifikaciu objednavky
aby obchodnik vedel, o ktort transakciu sa jedna, toto vsetko posle vo forme spravy
FINISH.

Krok, pri ktorom si obchodnik overuje pomocou podpisu banky, ¢i sa jedna o legi-
timnu transkaciu je teoreticky mozné vynechat, nakolko je toto overenie uskutocnené
samotnou bankou obchodnika pred vyrovnavanim transakcie.

Pomocou spravy START zasiela obchodnik Sek svojej banke, ktora vykona po-
trebné opatrenia, aby si overila, ¢i sa jedna o legitimnu platbu a ¢i bude platba
vykonana v poriadku. Po kladnom overeni posiela v sprave FINISH oboznamenie
obchodnikovi, Ze platba prebehla (resp. prebehne) tispesne.

V poslednom kroku pride k vyrovnaniu medzi bankami.

Z hladiska univerzality je velkou vyhodou, Ze zdkaznik nie je nuteny instalovat
software alebo certifikaty (ak sa jednd o platbu online, software je siucastou webo-
vej stranky, a ak by sa jednalo o platbu platobnou kartou, tento systém musi byt
implementovany pri pouziti samotnej karty na platobny terminal, takze zakaznik je
v oboch pripadoch mimo riesenia kompatibility).

Prenos potrebnych informdcii je zobrazeny v tabulke 3.1(modré farba znadci

spravy prenasané medzi obchodnikom a zdkaznikom, zlta farba znaci spravy me-
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dzi zdkaznikom a jeho bankou, zelena farba znaci prenos medzi obchodnikom a jeho
bankou).

Tab. 3.1: Prenesené informacie v scendri s internou ochranou

| START | 10 Ciastka ucet ob.
START  AVP NAME _SUP|ciastka Ucet ob.[H(IO)
OFFER AVP typ aut.
SPECIFY AVP spec.
REQUEST  SAVP LAM

RESPONSE  datak aut.
FINISH ~ AVPRESULT [¢iastka|adr. banky z.[2 x u¢et [H(10)[ podpis banky z.
FINISH [ AVPRESULT |¢iastkaladr. banky z.|2 x ucet[H(IO)| podpis banky z.
START | AVP NAME_SUP |ciastka|adr. banky z.[2 x ucet [H(IO)
FINISH AVP RESULT

Kazda sprava protokolu ACP maé hlavicku, ktora sluzi na identifikdciu o aku
spravu ide (typ spravy, identifikdcia komunikacie a pod.). Velkost hlavicky je 56 b
a je statickd. AVP spravy (obsiahnuté v ACP sprdavach) maju okrem dat a entit,
ktoré su potrebné k prenosu aj polia potrebné k urceniu typu tejto AVP spravy a
dizky (ktora sluzi k overeniu ¢i sprava prisla celd a nedoslo k vypadku pri prenose).
Typ AVP je staticka (8 b) a dizka zévis{ od velkosti dat v poli Hodnota. Pohybuje sa
od 8 do 16 b (vo vidsice pripadov je pole Dizka 8 b, pretoze velkost prendSanych dat
v poli Hodnota neprekroci velkost 256 b, az na zahashovanu 10, ktora mé statickt
velkost 512 b).

Identifikdcia objednavky (IO) obsahuje unikatne ¢islo (pre kazdu transkaciu iné)
a ma hodnotu short INT (16 b). Sluzi na to, aby boli jednotlivé transakcie od seba
odlisitelné. Ciastka mé hodnotu positive long INT (32 b + $pecifikiciu meny 3 x
CHAR = 24 b, dokopy teda 56 b) a vyjadruje ¢iastku danej transakcie. Udet entity
je 14 miestne ¢islo (spolu aj s kédom banky), takze jeho velkost je statickd (48 b).
AVP s ndazvom NAME SUP sluzi k identifikéacii ziadatela. Hodnota pola Hodnota
je v tomto pripade Text (jeden znak = 8 b). Hashovana identifikdcia objednévky
ma staticki velkost (512 b). Dévodom je skuto¢nost, Ze nech ¢islo akejkolvek dlzky
pridame na vstup algoritmu, dostaneme vzdy rovnako velky tdaj. AVP obsiahnuté
v sprave OFFER oznamuje, o aky typ autentizacie sa bude jednat (sprava je poslana
od Poskytovatela, ¢o znamené ze podmienky si bude urcovat banka na zdklade ¢ias-
tky a ciela transakcie). Typ dat v poli Hodnota bude STRING (velkost by sa mala
pohybovat okolo cca 8-16 b podla typu zjednavanych parametrov). Ziadatel nasledne
odosle v sprave SPECIFICATION obsiahnuti AVP spravu, ktorda je odozvou na
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zjednavané parametre autentizacie. Tato sprava ma rovnaku velkost, nakolko je po-
tvrdzujicou k predoslej sprave. Samozrejme, pri komunikacii moze prist k viacerym
vymenam sprav OFFER a SPECIFICATION (zalezi na dohodnuti najlepsej moz-
nej varianty alebo ,jedinej“ moznej varianty). Sprava REQUEST obsahuje SAVP
nazvu LAM (lokélna autentizacnd metéda). Dovodom je skutocnost, ze autentiza-
cia prebieha podla banky (autentizaéni metédu urcuje Poskytovatel - banka). Typ
Hodnota ma datovy typ STRING (hodnota sa pohybuje od 8-16 b). Ako povinna
odpoved od Ziadatela je sprava RESPONSE, ktoré obsahuje data potrebné k auten-
tizdcii (hodnota STRING, velkost podla typu autetizacie). Stucastou spravy FINISH
je AVP s nazvom RESULT a uvadza vysledok transakcie. Hodnota 0 reprezentuje
stav, ze pristup je povoleny a hodnota 2 znamend, Ze pristup je zamietnuty (jeho
velkost je teda 8 b). Dalsimi stc¢astami spravy FINISH je Giastka (56 b), adresa
banky (STRING = pocet znakov adresy x 8 b), ucet obchodnika a tcet zdkaznika
(2 x 48 b = 96 b), hashovana IO (512 b) a podpis banky zakaznika. Tato sprava
spolu s vysledkom od banky zdkaznika ide dalej od zakaznika k obchodnikovi. Ob-
chodnik po obdrzani spravy od zakaznika posle spravu START svojej banke, kde
je cez spravu AVP s ndazvom NAME SUP autorizovany. Stucastou spravy je ¢iastka
(56 b), adresa banky (STRING), 2 x ucet (96 b) a zahashovanu identifikiciu ob-
jednavky (512 b). Banka overi, ¢i sa jednad o legitimny poziadavok. Ak je vsetko
v poriadku (identifikdcia objedndvky je unikatna, banka zdkaznika vie o transakeii
a pod.), banka obchodnika posle spravu FINISH s AVP s nazvom RESULT, kde
uvadza vysledok transakcie. Nasledne déjde ku koneénému vyrovnaniu bank.

Po zratani velkosti (doplnil som pomyselni adresu banky, podpis banky, typ
autentizacie a pod.) som sa dopracoval k celkovej velkosti prenosu 4000-5000 bi-
tov (0.00047 - 0.00059 MB). Tato velkost je velmi mald v porovnani s dnesnymi
prenosovymi rychlostami. Pre zaujimavost by sme si nahliadnut na situaciu, kde by
bol celkovy prenos najdlhsi. Teoreticky sa jedna o prenos GPRS (mobilnou datovou)
sluzbou. Najpouzivanejsimi kédovymi schémami st dnes kédovanie CS - 1 (8 kbit/ s)
a CS - 2 (12 kbit/s). Pri najvicsej prenosovej rychlosti GPRS trva naviazanie TCP
spojenia (ping) az 600 - 700 ms [13]. To by mohlo znamenat, Ze by sa celkovy prenos

mohol dostat az na 1 sekundu (v najhorsich pripadoch).

3.2.2 Scenar s externou ochranou

Transakcie protokolu ACP mozu prebiehat v redukovanej podobe. Ziadatel udava
potrebné parametre uz v sprave START, takze nie je nutné aby doslo v vymene
sprav OFFER a SPECIFICATION. V pripade, ze Ziadatel aj Poskytovatel st kon-
covymi uzlami zabezpeceného kanalu (v tomto pripade TLS kandlu), tak je mozné
vypustit vymenu sprav REQUEST a RESPONSE. Dévodom je skuto¢nost, ze au-
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tentic¢nost stran je dana zabezpecenym kanalom. Typicky je autorizovany len server
(to znamend Ze jeho identita je zarucend), zatial ¢o klient ostdva neautorizovany.
To znamenad, ze koncovy uzivatel, ¢i uz jednotlivec alebo aplikacia, si moze byt isty
s kym komunikuje. Dalsia troven zabezpeéenia, v ktorej obe komunikujice strany
si mozu byt isté s kym komunikuji, je zndma ako obojstranna autorizacia. Oboj-
strannd autorizacia vyzaduje infrastruktiru verejného klica (PKI).

V tomto pripade sa da transakcia ACP redukovat iba na vymenu sprav START
a FINISH.

BANKA BANKA
OBCHODNIK ZAKAZNIK ZAKAZNIKA OBCHODNIKA
TLS kanal
obchodnik vystavi fakturu zakaznikovi zakaznik odsuhlasi
pomocou spravy START fakturu
START (IO, ¢iastka, ucet obchodnika) TLS kanal
START (H(I0), ¢iastka, ucet obchodnika)
autentizécia prebiehajlica za
pouzitia TLS kanalu podla banky
FINISH (aktivum - Sk, podpis banky) bankasi ocfsluje
FINISH (10, Zek) - objednavku - vytvori
- - jej identifikator
PKI - overenie podpisu banky |
START (3ek)
B FINISH (oboznamenie o platbe)
medzibankové vyrovnanie

Obr. 3.7: Platba s pouzitim externej ochrany

Na pociatku transakcie sa vybuduje TLS kanal medzi obchodnikom a zakazni-
kom. Nasledné obchodnik vystavi faktiru pre zakaznika, ktora je stucastou spravy
START.

V tomto bode sa tvori TLS kanal medzi zakaznikom a bankou zédkaznika, vykona
sa autorizacia. Zakaznik po autorizacii posiela faktiru, ktort obdrzal od obchodnika,
predava ju svojej banke v sprave START podobne, ako ju obchodnik predal predtym
zakaznikovi. Banka vystavi Sek, a spolu so svojim podpisom ho preda ako aktivum
v sprave FINISH naspat zakaznikovi.

Zakaznik, ktory disponuje Ssekom vystavenym od svojej banky, posiela tento sek
spolu s podpisom svojej banky ako aktivum v sprave FINISH, ktora stale spada pod
komunikaciu v prvom TLS kanali.

Obchodnik méa teraz sek, ktory bol vystaveny bankou zakaznika. Podobne ako

v scenari s internou ochranou, je krok overenia podpisu banky zdkaznika nepovinny,
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nakolko dochédza k overeniu medzi bankami pri vzdjomnou vyrovnani.

Obchodnik preda sek svojej banke v sprave START. Akonédhle banka obchodnika
vie, ze sa jedna o legitimnu platbu, oboznami obchodnika spravou FINISH, ktora
zaroven ukond¢i komunikaciu.

V poslednom kroku dojde k vzajomnému vyrovnaniu medzi bankami.

7 hladiska univerzality za znova jednda o scenar, ktory ziadnym spdsobom nentti
zakaznika, aby si instaloval pridavny software alebo certifikat (technolégie Ajax).
Tymto mozeme povazovat oba scenare za uspokojivo univerzalne.

Na rozdiel od prvého scenara, kde bezpecnost riesi samotny protokol ACP, v tomto
pripade je bezpecnost riesena kanalom TLS.

Prenos potrebnych informacii je zobrazeny v tabulke 3.2(modré farba znamena
vymenu sprav medzi obchodnikom a zdkaznikom, zlta medzi zakaznikom a bankou

zédkaznika a zelena medzi obchodnikom a jeho bankou):

Tab. 3.2: Prenesené informécie v scendri s externou ochranou

| START | 10 Ciastka ucet ob.
START  AVP NAME _SUP|Ciastka ucet ob.|H(I0)
FINISH = AVPRESULT |¢iastka|adr. banky z.|2 x u¢et |H(10)| podpis banky z.
FINISH [ AVPRESULT |¢iastkaladr. banky z.|2 x ucet[H(IO)| podpis banky z.
START | AVP NAME_SUP |ciastka|adr. banky z.[2 x ucet [H(IO)
FINISH AVP RESULT

Pri vzniku komunikécie je vytvoreny kanal TLS medzi obchodnikom a zdkazni-
kom. Obchodnik v sprave START zasiela zdkaznikovi fakturu (identifikdcia objed-
navky = 16 b, ¢iastka = 56 b a ucet obchodnika = 48 b). Ak zakaznik odsthlasi
fakttru, naviaze sa kontakt zakaznika s jeho bankou, vytvori sa medzi nimi kanal
TLS a zdkaznik predava v sprave START AVP s nazvom NAME SUP (8 x pocet
CHAR b, identifikdcia zadkaznika k banke), H(IO) = 512 b, ¢iastku = 56 b a cet
obchodnika = 48 b. Banka prida seku (AVP RESULT = 8 b, ¢iastka = 56 b, ad-
resa banky = 8 b x pocet znakov, uéet zadkaznika aj obchodnika = 96 b, H(IO) =
512 b, a podpis banky) identifikdtor, ¢im si ulozi prebiehajicu transakciu do data-
bazy a spravou FINISH ho posle zdkaznikovi. Zakaznik preposiela sek obchodnikovi,
ktory si mdze (a nemusi) overit podpis banky. Obchodnik kontaktuje svoju banku,
posiela spravu START (AVP NAME SUP = 8 b x pocet znakov, ¢iastka = 56 b,
adresa banky (8 b x pocet znakov), oba ucty = 96 b a H(IO) = 512 b. Obchodnikova
banka po overeni ¢i sa jedna o legitimny poziadavok zasiela spravu FISNIH, ktora
obsahuje vyrozumenie v AVP RESULT (8 b). Ak sa jedna o legitimnu transakciu,

nasleduje medzibankové vyrovnanie.
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Po zratani velkosti (doplnil som pomyselni adresu banky, podpis banky a pod.)
som sa dopracoval k celkovej velkosti prenosu 3200 - 3500 bitov (0.00038 - 0.00041
MB). Samozrejme, do vysledného ¢asu celkového priebehu komunikécie musim za-
ratat aj tvorbu TLS kandlov. Vo vysledku sa jednd o ,zanedbatelné“ ¢islo a do
celkového ¢asového priebehu nema znamenity vplyv. Podobne ako pri scenéari s in-
ternou ochranou, celkovy prenos prebehne za velmi kratky c¢asovy usek (vzhladom

na velmi malu velkost vSetkych prenesenych informaécii).

3.2.3 Scenar bezpecnosti

Ci za pouzitia externej alebo internej ochrany, celkovy prenos je v koneénom dé-
sledku Sifrovany takym sposobom, aby znemoznil odcudzenie majetku a dovernych
informécii, ale aj podsunutie cudzich informaécii, ktoré by kompromitovali dant
transakciu.

Riesenie Sifrovania privatnym a verejnym klticom je celkom spolahlivé, v tomto
systéme dochédza k Sifrovaniu a desifrovaniu kltiémi, z ktorych privatny je chraneny,
takze je zaistené to, aby v pripade, ze sa niekto dostane do komunikacii medzi stra-
nami, ukradnuté informécie budu pre ttoénika nepouzitelné, nakolko st chranené
danym klicom.

Kedze je pouzita sifrovand komunikacia v protokole ACP, a v kanali TLS, osta-
vaji komunikacné spoje (v oboch scenédroch), ktoré by sa mohli zdat na prvy pohlad
nezabezpecené. Takyto priklad je zakresleny na obrazku 3.8.

V tomto pripade ito¢nik napadne komunikaciu v bode, kde dochédza k predaniu
Seku, ktory je zasifrovany podpisom. Sek nesie informécie, o aki objednavku sa jedna
(I0), o ucet obchodnika a o vysku Ciastky transakcie.

V Seku je textova podoba vsetkych tychto udajov (1O, tcet obchodnika, vyska
ciastky transkacie) a tak isto rovnaké informécie znova, ale chranené podpisom.

Utocnik, ktory chee, aby sa transkacia vytGétovala na jeho Gdet, zameni tdaj
v Seku a to tym spOsobom, Ze zameni informacie v textovej podobe tak, ze mu budu
vyhovovat - prvotny tdaj o ¢isle i¢tu obchodnika zameni za svoj tucet, aby peniaze
boli vyplatené na jeho konto (méze pripadne zamenit vysku Ciastky, tym dostane
vacsi obnos financii). Utoénik je schopny zamenit informécie chrdnené podpisom,
lenze po jeho desifrovani nebude schopny tidaje naspéat zasifrovat do podoby, v ktorej
boli predtym, pretoze nema pristup ku privatnemu klic¢u banky.

Obchodnikova banka obdrzi sek, ktory bol napadnuty, no v tomto bode to este
netusi. Dojde k samotnému desifrovaniu podpisu verejnym klic¢om, a k porovnaniu
textovej casti Seku s desifrovanou c¢astou. Tu si banka obchodnika uvedomi, ze doslo

k nezhode, posle prazdnu spravu FINISH a tym je transakcia zrusena.
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BANKA BANKA

OBCHODNIK ZAKAZNIK ZAKAZNIKA OBCHODNIKA

obchodnik vystavi fakturu zakaznikovi
pomocou spravy START

START (IO, ¢iastka, ucet obchodnika)

>
-

START (H(I0), ¢iastka, ucet obchodnika)

>

OFFER (zjednanie parametrov, napr. typ
pouzitej sady, kltic a pod.)

SPECIFICATION (ukon¢enie
zjednavania parametrov) - samotna autentifikacia
- sa moze podriadovat
pravidlam banky

REQUEST (sprava sluziaca na overenie
autentizacie)

-¢

RESPONSE (autenzacia - PIN)

»

B FINISH (aktivum - ek, podpis banky)

FINISH (IO, 3ek)

PKI - overenie podpisu banky |

START (3ek)

FINISH (oboznamenie o platbe)

medzibankové vyrovnanie

- L

Obr. 3.8: Ukéazka utoku pri platbe

MITMA ttok

MITMA (Man in the middle attack - ¢lovek uprostred) patri medzi najznamejsie
problémy pri rieseni bezpecnosti v informatike. Jeho podstatou je snaha utocénika
odposlichavat komunikaciu medzi icastnikmi tak, ze sa stane aktivnym prostredni-
kom. Dolezity je fakt, Ze tito¢nik nie je nuteny sa fyzicky nachadzat medzi ticastnikmi
komunikécie, pretoze sietovi prevadzu mozno jednoducho presmerovaf.

Jednym z najefektivnejsich rieSeni obrany proti tomuto ttoku je implementovat
do autentizécie vzajomne vymeneny klu¢ (PIN kéd, elektronicky podpis a pod.),
ktory poznajui len tcastnici (v tomto pripade zédkaznik a banka zakaznika) komuni-
kécie. Kedze utocnik nemé pristup ku klticu (pretoze kli¢ sa nenachadza v digitélnej
forme na sieti), pri pripadnom podvrhnuti jednej z informécii by pri autentifikdcii
prislo k tomu, Ze by podvrhnuté informacie neobsahovali kontrolu klti¢om, a tym pa-
dom by bol ito¢nik odhaleny. Méze sa jednat o ochranu PIN kédom tym spésobom,
ze pri hashovani faktury, seku ¢i akejkolvek informécie je pred informéciu doplneny
tento kéd, ktory musi byt po desifrovani rovnaky s kédom, ktory ma druhy tcastnik

(banka) k dispozicii.
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3.2.4 Scenar s plnou ACP komunikaciou

Su pripady, kedy je potrebné, aby uz prvotna komunikéacia medzi zdkaznikom a ob-
chodnikom bola autorizovana. Jedna sa o také platby, kedy je v zaujme samotného
obchodnika, aby dana platba bola pridelena spravnemu zakaznikovi, a nie komukol-
vek (pretoze obchodnikovi je v podstate jedno, kto za tovar zaplati, hlavne ak sa
bude jednat o pravoplatnu platbu medzi bankami a obchodnik obdrzi za dany tovar
¢i sluzbu zaplatené). Moze sa jednat napriklad o uplatnenie zlavy formou odratania
DPH, kedy obchodnik odrata (resp. nenavysi) DPH ku konecnej cene firme, ktora
je v obchodnom registry a tym padom ma na to pravo. Samozrejme ze dnes existuju
sposoby, ako dochddza k samotnému overeniu, ¢i sa jedna o legitimneho zdkaznika,
ale ako bude vidiet v tomto scenari, je mozné to vyriesit aj pomocou protokolu ACP.

V tomto scendari dochddza k plnej vymene vsetkych ACP sprav uz pri zadavani

poziadavku na transakciu.

zakaznik obchod

1. ACP spravy (sucastou spravy FINISH je faktura)
- -

4. poskytnutie Seku
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7. nasledné vyrovnanie medzi bankami
. ' ' l - | -
banka banka

zakaznika obchodnika

Obr. 3.9: Scenar s pouzitim plnej ACP komunikacie
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Ked pride k tomu, ze zakaznik bude chcief zaplatit za tovar ¢i sluzbu, je mu
vystavena faktira, ktori musi za dany tovar ¢i sluzbu uhradit. Pri predavani samot-
nej faktiry déjde medzi zakaznikom a obchodnikom k prenosu vSetkych ACP sprav,
pricom nastane zakladné budovanie cesty pre tito transakciu, zjednajui sa parametre
autentizacie, vykona sa autentizacia a po tspesnej komunikacii sa v spave FINISH
posle samotnd faktira (v redle to skor znamend preukazanie ob¢ianskym preuka-
zom alebo prihlasenim do portdlu s menom a heslom, aby sa ,zaistila“ identita
zakaznika).

Zakaznik, ktory v tomto momente disponuje faktirou, komunikuje so svojou
bankou. Pri tomto procese doéjde znova k prenosu vsetkych ACP sprav. Faktura
sa posiela uz v sprave START. Kedze kazda banka vyzaduje podla vysky ciastky
a podmienok transkacie svoju autorizaciu, tak sa autorizacia pomocou ACP sprav
podriaduje tymto podmienkam.

Banka teda obdrzi fakturu, vystavi sek, ktory ma svoje identifikacné idaje a v ko-
necnej sprave FINISH ju poskytne zakaznikovi.

Zakaznik preda sek obchodnikovi, ktory si jeho platnost overi. Po kladnom ove-
reni je zrejmé, Ze sa jedna o legitimnu transakciu a preto obchodnik preda tento sek
svojej banke.

Ked obchodnikova banka obdrzi Sek, kontaktuje banku zdkaznika a dochadza
k vzajomnému vyrovnaniu. Tymto celd transakcia prebehla tspesne.

Z hladiska univerzality je velkou nevyhodou, Ze zdkaznik je niteny instalovat
potrebny software, ktory umozni prvotni komunikaciu pomocou ACP protokolu.
Toto mozeme povazovat za vysoku prekdzku pri samotnej implementacii.

Jedna sa skor o experimetnalny scenér, ktory by mohol v budicnosti zaistif
autentifikdciu bez pouzitia osobnych dokladov (obé¢iansky preukaz) a prihlasovacich
udajov (ktoré st v dnesnej dobe Iahko napadnutelné) voci obchodnikovi. Jednym
z moznych rieSeni je generovanie unikdtneho certifikdtu pre kazdého uzivatela. V
tomto pripade pouzivatel nie je niuteny instalovat si software, len umiesnit dany
certifikat do svojho koncového zariadenia, cez ktoré transakciu vykonava. Ak by
tato autentifikacia bola doplnena heslom, jednalo by sa o relativne velmi spolahlivii
metodu.
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4 7ZAVER

Bakalarska praca sa zaobera problémami zabezpecenia prevadzky platobnych sys-
témov s pouzitim protokolu ACP.

Systém, s ktorym som pracoval je navrhnuty tak, aby bol schopny prevadzky
na rozlicnych hardwarovych platforméch, ¢o plne vyhovuje rozmanitostiam prvkov
uzivanych v platobnych systémoch.

Po nastudovani systému platieb a protokolu ACP som navrhol scenare, do kto-
rych som tento protokol implementoval a nasledne som tieto scenare zhodnotil z hla-
diska bezpecnosti, univerzality a datovej naroc¢nosti. Vychadzal som zo stavajucich
rieSeni platobnych systémov. Pri ndavrhu som dbal hlavne na bezpecnost jednotli-
vych scenarov tak, aby sa dali prehlasit za bezpecné. Snazil som sa brat do tvahy
vsetky mozné sposoby napadnutia itoc¢nikom a nasledne domysliet scenar tak, aby
sa tymto potencialnym ttokom dalo zabranit. Scenare som rozdelil na zédklade bez-
pecnosti, a to na scenar s internou ochranou a scenar s externou ochranou. Obidva
scenare umoznuju implementaciu protokolu ACP bez nutnosti instalovania softwaru
(v pripade pouzitia technol6gii Ajax), ¢im sa daju povazovat za univerzalne. Pri obi-
dvoch scenaroch som dopodrobna opisal priebeh komunikécie a nasledne vypocital
velkost vSetkych informécii, ktoré sa prenest. Kedze sa hodnoty prenesenych infor-
mécii pohybovali v rozmedzi od 3200 do 5000 bitov v zavislosti od scendra, mdzeme
usudif, ze samotny prenos informéacii potrebuje velmi maly ¢asovy usek v zavislosti
na rychlosti prenosu (v normélnej prevadzke nebude tcastnik schopny zaregistrovat
odozvu).

Kedze dnes este nie je vymysleny sposob autentifikacie pri platbach, kde je nutné,
aby obchodnik poznal pravi identitu zakaznika (a pripadne aj naopak), navrhol
som scenar, ktory by mohol byt v budicnosti pouzity pri vytvarani univerzalneho
scenara, v ktorom sa zakaznik nepreukazuje fyzicky dokladom a ani sa neprihlasuje

na webovu stranku ako pouzivatel.
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ZOZNAM SYMBOLOV, VELICIN A SKRATIEK

NFC

POS

CNP

ACS

SET

AAA

ACP

AVP

TLS

SSL

AVP

PKI

Near Field Communication: kratkodosahové, vysokofrekvencné, bezdotykové
spojenie, umoznujice vymenu dat medzi zariadeniami do vzdialenosti okolo

10 cm

miesto predaja (POS) je miesto, kde nastant transakcie vymenou za tovar

alebo sluzby

typ sluzby, ktora slizi na vykonavanie platieb za tovar alebo sluzby
objednané na zaklade postovej alebo telefonickej objednavky alebo

objednavky prostrednictvom internetu

Acces Control Server - v protokoli 3D Secure je na vydavatelskej strane
(banka)

standardny aplika¢ny protokol urceny pre zabezpecenie transakcii

platobnymi kartami
systém poskytujici funkcie autentizacie, autorizacie a i¢tovania
Access Control Protocol: protokol riadenia pristupu

Attribute-Value Pair: jedna zo zédkladnych reprezentécii dat v pocitacovych

systémov a aplikaciach
Transport Layer Security: protokol sliziaci na Sifrovanie dat, ndstupca SSL

Secure Socket Layer: protokol postaveny nad transportnou vrstvou zaistujuici

bezpecnost komunikacie po internete
Attribute-Value Pair: datova struktira sprav ACP

Public Key Infrastructure: v krytptografii oznacenie infrastruktiry spravy a

distribicie verejnych klucov z asymetrickej kryptografie

SAVP Short AVP: kriatka verzia AVP

LAVP Long AVP: dlha verzia AVP

CAVP Container AVP: AVP obsahujica radu inych AVP

PIN

Personal Identification Number: tajné ¢iselné heslo zdielané medzi systémom

a pouzivatelom sliziace na autentizaciu
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GPRS Ceneral Packet Radio Service: univerzalna paketovéa radiova sluzba -

mobilna datova sluzba pristupna pre pouzivatelov GSM mobilnych telefénov

MITMA Man In The Middle Attack: jeden z najznamejsich problémov pri rieseni

bezpecnosti v informatike
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