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Aplikace pro mobilni bankovnictvi

Souhrn

Cilem bakalatské prace je analyzovat a porovnat vybrané aplikace pro mobilni bankovnictvi
na platformé Apple. Teoretickd Cast je zaméfena na vymezeni zdkladnich pojmu z oblasti
elektronického bankovnictvi a snim spojenych novych technologii, legislativni Upravy
platebniho styku a ptehledu funkcionalit aplikaci pro mobilni bankovnictvi. Daéle je

predstavena mobilni platforma Apple, jeji vyvoj, bezpecnostni prvky a hrozby.

V praktické ¢asti jsou charakterizovany Ctyfi vybrané aplikace ¢eskych bank pro mobilni
platformu Apple. Na zaklad¢€ kritérii cena, optimalizace, recenze, uZivatelska zkuSenost a
zabezpeceni je sestaven model vicekriterialni analyzy variant, ktery pomoci metody
analytického hierarchického procesu ur¢i kompromisni variantu a potfadi vybranych

aplikaci.

Na zéklad¢ vysledki jsou zformulovana doporuceni pro uzivatele a ur€eny hlavni oblasti, ve
kterych by aplikace, jeZ podle vyhodnoceni nelze doporucit, mely vylepsit své funkcionality

a vlastnosti.

Kli¢ova slova: bankovnictvi, internetové, mobilni, smartbanking, aplikace, zabezpeceni,

bezpecnostni hrozby, Apple, i10S, QR



Mobile Banking Application

Summary

The aim of this bachelor thesis is to analyse and compare selected mobile banking
applications on the Apple platform. The theoretical part focuses on defining the basic terms
of electronic banking and accompanying new technologies. The next part is focused on
electronic payments regulations and legislation and outline of mobile banking applications
functionalities. The next is introduction of Apple mobile platform, its evolution, safety

features and security threats.

The practical part of the thesis characterizes four selected Czech mobile banking
applications suitable for apple platform. Based on the criteria: price, optimization, review,
user experience and security, the applications are compared using methods of analytic

hierarchy process to choose a compromise and determine the order of results.
The results are assigned to define user recommendations and to suggest improvements in

functionalities and features for applications with result classification: not recommended.

Keywords: banking, internet, mobile, smartbanking, application, security, security threats,

Apple, 108, QR,
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1 Uvod

V poslednich deseti letech doslo k dynamickému rozvoji v oblasti mobilnich zafizeni
s operacnimi systémy, které umoznuji instalaci sofware tfetich stran. Zlomovym momentem
ve vyvoji tzv. chytrych telefont a tabletl bylo predstaveni mobilniho telefonu Apple iPhone
v roce 2007. Pravé z tohoto diivodu byl v této bakalafské praci vybran mobilni operacni

systém 108, jako platforma pro mobilni bankovni aplikace.

Formy bezhotovostniho platebniho styku se postupem s rozvojem techniky meénily a
bankovni sektor tento vyvoj reflektoval. Proto banky zacaly svym klientii nabizet sluzby
piimého bankovnictvi, diky kterému Setfi ¢as a penize uzivatelim, a predev§im vlastni
naklady na provoz pobocek. Uzivateltim umoziuje spravu bankovnich uc¢ta prostfednictvim
zatizeni, kterd jsou soucasti domacnosti a firem, jimz dovoluje kontrolu svych penéznich

prostiedkti kdykoliv a kdekoliv, bez nutnosti navstévy pobocky.

Témért kazda komercni banka jiZ v dneSni dob¢ nabizi feSeni pro mobilni operaéni systémy,
které¢ se navzajem lisi v dil€ich funkcionalitach, zpisobu zabezpeceni, v jednoduchosti a
piehlednosti uzivatelského rozhrani a vySi poplatki za jednotlivé sluzby spojenych
s vyuzivanim aplikace pro mobilni bankovnictvi. Za tc¢elem vybéru vhodného feseni a
poskytovatele je nutné zvolit a analyzovat aplikace podle pfedem urenych kritérii, z nichz

nejdilezité)si jsou zabezpe€eni a uZivatelska zkuSenost.

Podnétem pro vybér daného tématu je aktualnost a zajem o analyzu nejvhodnégjsi aplikace
pro mobilniho bankovnictvi. Rychly vyvoj mobilnich zatfizeni je trend poslednich nékolik
let, ktery bude pravdépodobné pokracovat i v blizké budoucnosti. Spolu se zménou
uzivatelskych ndvyku klientti komercnich bank se jednd o hlavni argument, pro¢ ziskavat

v dané oblasti aktualni informace.
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Cil prace a metodika

1.1 Cil prace

Hlavnim cilem bakalaiské prace je analyzovat a porovnat aplikace pro mobilni

bankovnictvi. Prace je orientovana na aplikace bank plisobicich v Ceské republice.
Dil¢i cile prace jsou:

- charakterizovat soucasné bankovni aplikace s dirazem na bezpecnostni prvky

- analyzovat a porovnat vybrané mobilni aplikace ¢eskych bank

- v praktické ¢asti pomoci vhodnych metod a postupii zhodnotit aplikace pro mobilni
bankovnictvi na platformé Apple

- formulovat vysledky a zavére¢na doporuceni

1.2 Metodika prace

Teoretické ¢ast bude zalozena na studiu odborné literatury a vhodnych internetovych

zdrojli zamétfenych na oblast elektronického bankovnictvi a mobilni platformy Apple.

V praktické ¢asti bude provedena analyza aplikaci pro mobilni bankovnictvi ¢eskych bank
dostupnych v App Store pro i0OS v rdmci celkového procesu pouzivani mobilniho

bankovnictvi.

Na zavér bude provedena syntéza ziskanych poznatki z teoretické 1 praktické ¢asti, na

jejichz zéklad€ budou formulovany vysledky prace a doporuceni.
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2 Prehled reSené problematiky

2.1 Platebni styk

Platebni styk je definovan jako pfesun hotovostnich a bezhotovostnich prostredki
mezi platcem a piijemcem, kterymi mohou byt fyzické i1 pravnické osoby. Realizace
platebniho styku muze probihat v rdmci jednoho statu 1 mezinarodné, a to
prostiednictvim sluzeb penézniho tstavu. V ptipadé hotovostniho styku neni ucast
penéZniho Gstavu podminéna a jedna se o presun finan¢nich prostiedkl v hotovosti
za pouziti zdkonnych platidel mezi platcem a piijemcem. U bezhotovostniho styku
dochazi k uhradé bezhotovostnim pfevodem na tctech platcti a piijemct u bank
prostfednictvim tzv. ,,G¢etnich penéz®. Teritorialn¢ je mozné platebni styk rozdélit na
tuzemsky (subjekty uvnitt ekonomiky, zpravidla mistni ména), zahrani¢ni (tuzemské
a zahrani¢ni subjekty v€etné tuzemskych subjektl v zahranici) a pfeshrani¢ni mezi
subjekty tuzemskymi s vazbou na zahrani¢ni ze zemi Evropského hospodarského

prostoru. (Mace, 2006)

2.1.1 Bezhotovostni platebni styk

Spolu s rozvojem techniky dochazelo soucasné k rozvoji néstrojii pro bezhotovostni
platebni styk, ke kterému je nezbytné vlastnit bankovni cet, jenzZ se sklada ze dvou
¢asti. Prvnim je identifikator uctu klienta (¢islo uctu) a druhou ¢asti je kod platebniho
styku (kéd banky), jedineény kod pro kazdou obchodni banku piisobici v CR,
stanoveny CNB. Pro pfeshraniéni platby se pouziva format IBAN, definovany
standardem ISO 13616, ktery je doplnény o kod zemé¢ a kontrolni ¢islem.

(Kalabis, 2012)

Prvni formou vzdalené komunikace mezi bankou a klientem byl telefon. Klient se

v tomto ptipad¢ identifikoval pouze jménem a autentizace byla provadéna
nadiktovanim hesla. Poté se vyuZival fax, kde pro zabezpeceni byly pouZivany
koédové tabulky. (Mace, 2006)

S rozvojem pocitacove techniky doslo k rozsifeni komunikace pfi platebnim styku na
24 hodin denné, 7 dni v tydnu. K tomu je nutné zabezpecené ptipojeni mezi

komunika¢nimi servery banky a uZivatelskych aplikaci. Tato forma bankovnictvi
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znamena usporu c¢asu a naklada pro klienty a banky, kterd mize vést ke zvySeni
produktivity. (Kalabis, 2012)
Realizace vzdalené komunikace mezi klientem a bankou je v soucasné dobé

uskute¢novana na dvou zakladnich zptisobech ovladani uctu.

Obrazek 1 - Formy komunikace mezi bankou a klientem

>

Phone Banking

fTelefonni bankovnictvi@— .
%  GSM Banking

/ e @-ccccc-o-a 1 E
Server pro vymeénu dat 0: . Mobilni bankovnictvi | | Klient
! e e -

&

Informatni systém

banky

\
=

- Ints t Banki
% PFimé bankovnictvi é— niemet Banking

&

Home Banking

Zdroj: (Mace, 2006), vlastni zpracovani

2.1.1.1 Phone banking

Komunikace pomoci Phone banking probiha prostfednictvim pevné linky a mobilniho
telefonu. Klient svym hlasem, nebo tlacitky komunikuje s zivym telefonnim bankéfem,
respektive hlasovym informacnim systémem. Klientovi umozZni sledovat stav uctu, zadavat
piikazy k thrad¢ a inkasu, spravovat trvalé ptikazy a terminované vklady. (Kalabis, 2012)
Pro zfizeni této sluzby je nutné navstivit pobocku, kde dojde k uzavieni smlouvy a
pridéleni specialniho kodu, ktery slouzi k autorizaci uZivatele pti kazdém hovoru. I
vzhledem k moznosti komunikace s zivym pracovnikem, je cena této formy bankovnictvi
zpravidla nejdrazsi. Dal§imi nevyhodami je moZnost jednoduchého zneuZiti s potiebou

pouze jednoho identifikacniho idaje a omezena nabidka sluzeb pies tento kanal.

(Mége, 2006)

2.1.1.2 GSM banking

Jedna se o formu bankovnictvi, ke které je zapottebi mobilni telefon. Prvni moznosti je

vyuziti technologie WAP, kterd umoZni mobilnimu telefonu pfistup k internetu. WAP
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stranky banky jsou specialné upravené pro zobrazeni na malém displeji mobilniho
telefonu. Druhou moznosti je SIM toolkit zajiStujici Sifrovani SMS zprav, pomoci kterych
klient zadava ptikazy. SIM toolkit je nahran ptimo na SIM kartu v telefonu. (Mace, 2006)

S nastupem chytrych telefonli se zminiované zplisoby ovladani uctu staly zastaralymi.

2.1.1.3 Home banking

Forma zalozend na propojeni osobniho pocitace klienta s bankovnimi servery za
pomoci internetového piipojeni. Na pocitaci klienta je nainstalovan specialni
software, ktery umoznuje bezpecné a spolehlivé zadavani operaci pro platebni styk a
kontrolu nad pené¢znimi prosttedky. Bezpec¢nost je zalozena na zakladé
piihlaSovacich udaji a elektronického podpisu. Hlavni nevyhodou sluzeb home
banking je skutecnost, ze software je vazany na konkrétni pocita¢. Alternativou, ktera
nabizi podobné sluzby a neni vazana na konkrétni hardware je internet banking.

(Mége, 2006)

2.1.1.4 Internet banking

Internetové bankovnictvi predstavuje pro klienta jednoduchou formu obsluhy svého uctu
pouze s pocita¢em, internetovym piipojenim a prohlize¢em. Umoziuje ptistup a provadéni
operaci nepfetrzité v pribéhu dne z libovolného pocitace. Nabizi obdobné sluzby jako
ostatni formy, velkou vyhodou je ziskavani vypisu z Gctu v elektronické podob¢ bez
nutnosti ndkladného zasilani postou a v kratSich ¢asovych intervalech. K ptihlaseni do
sluzby internet banking je zapottebi kombinace dvou az tii pristupovych udaji a

k potvrzeni operace naptiklad autentiza¢ni kod zaslany pomoci SMS, nebo naptiklad

podpisovy certifikat. (Kalabis, 2012)

2.1.1.5 Smart banking

Pfedchiidcemi internetového bankovnictvi pro chytré telefony, dnes oznacovaného
jako Smart banking, jsou jednozna¢né¢ PDA banking a Java banking. Prvni zminéna
forma vyuZziva mobilni zatizeni PDA (Personal Digital Asistent) pfipojené

k internetu pomoci datové piipojeni GPRS v GSM siti, které je pfedchiidcem

v dnes$ni dobé rozsitenych 4G LTE siti, nebo klasické pfipojeni Wi-Fi. Java banking
vyuziva aplikace typu Java nahranou do klasického mobilniho telefonu s pfipojenim

k mobilni datové siti. (Kalabis, 2012)
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Obé¢ vyse zminéné formy jsou v dnesni dobé piekonany diky rozsiteni chytrych
mobilnich telefoni a dalSich zatizeni s mobilnim opera¢nim systémem, pro které jsou
vyvijeny mobilni aplikace. Rozsah sluzeb a funkcionalit je analogicky ostatnim

formam pifimého bankovnictvi.

2.1.2 Legislativni uprava elektronického bankovnictvi

Vzhledem k prudkému nartstu vyznamu elektronického bankovnictvi je dana oblast
pravné upravena na urovni evropského prava. Existuji tfi zdkladni smérnice a jedno
doporuceni, které 1ze povazovat za nezbytné pro tuto oblast.

1) Smérnice ¢. 2000/46/ES o ptistupu k ¢innosti instituci elektronickych penéz,
kterd ma za cil zvySit diveru a pravni jistotu klientd k elektronickym
platebnim prostfedkt a jejim hlavnim ukolem je kontrola emise
elektronickych penéz.

2) Smérnice ¢. 2002/65/ES zvySujici ochranu spottebitele pied poskytovateli
finan¢nich sluzeb. Uklada povinnost poskytnout spotiebiteli komplexni
informace pted uzavienim smlouvy a moznost do 14 dna odstoupit. Dale
zakazuje nekalé marketingové a jiné praktiky, jako naptiklad telefonni
hovory, které by piimé&ly spotiebitele ke koupi nevyzadané sluzby

3) Smérnice €. 97/7/ES upravujici ochranu spotiebitele v pfipad¢ smluv
uzavienych na dalku a postup v pfipadé zneuziti platebni karty

4) Doporuceni ¢. 97/489/ES vyjasiiujici vztah mezi vydavatelem a drzitelem
v piipad¢ provadéni operaci elektronickou cestou

(Mége, 2006)

V Ceské republice neexistuje norma, ktera by pfimo upravovala samotné formy
elektronického bankovnictvi, avSak platebni styk, pod ktery spada klasicka i
elektronicka podoba, upravuje Zakon o platebnim styku ¢. 284/2009 Sb. Ten byl
naposled novelizovan Zakonem ¢.452/2016 Sb., jenZ je t¢inny od 1.3.2017.
Pfedmétem upravy Zakonu o platebnim styku je:
1) Cinnost n&kterych osob opravnénych poskytovat platebni sluzbu a vydavat
elektronické penize

2) Ugast v platebnich systémech a vznik a provozovani platebnich systéma
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3) Prava a povinnosti poskytovatell a uzivatelll platebnich sluzeb

4) Prava a povinnosti vydavatelid a drZitell elektronickych Zakon také
zapracovava smérnice a nafizeni Evropskeé unie, naptiklad Natizeni
Evropského parlamentu a Rady €. 924/2009 o pteshrani¢nich platbach ve
Spolecenstvi.

(Zakon ¢.284/2009 Sb., 2017, citovani online 3.3.2017)

Dalsim zakonem je Zakon o bankach ¢.21/1992 Sb., ktery v oblasti elektronického
bankovnictvi upravuje ¢innost bank na ¢eském tzemi.

(Zakon ¢.21/1992 Sb., 2017, citovano online 14.1.2017)

V ptipadé€ ziizeni sluzeb elektronického bankovnictvi uzavira klient s finan¢ni
instituci smlouvu, jejiz soucasti jsou vSeobecné obchodni podminky, které obsahuyji
prava a povinnosti obou smluvnich stran. Podpisem smlouvy s témito podminkami
klient souhlasi, proto je nutné se s nimi seznamit, vzhledem k tomu, Ze se u
jednotlivych finan€nich instituci mizou lisit.

(Schlossberger, 2005)

2.2 Mobilni bankovnictvi

Mobilni platforma mé schopnost transformovat vztahy financnich instituci s jejich
klienty. Vzhledem k tomu, Ze sluZzby mobilniho bankovnictvi pracuji mimo tradi¢ni
infrastrukturu, jako jsou naptiklad bankomaty a pobocky, mély by banky uvazovat o
budoucnosti mobilnich aplikacich jako o ndhradé této infrastruktury, a proto do jejich
inovace vloZit maximum.

Vyvoj mobilnich zatizeni nuti banky vyvijet své sluzby, aby splnily o¢ekavani svych
klientl a jejich rostouci pozadavky. Vyvoj by se mél zamétit zejména na oblast
vylepSeni funkcionalit pro spokojenost klienta, poskytovani co mozna nejlepsiho
zabezpeceni a vylepSovani stavajicich feSeni.

Mnoho klientil velkych bank pouzivé internetové bankovnictvi, ale pouze zlomek
pouziva mobilni bankovnictvi. Tento podil v§ak neustale roste, proto se banky na
tuto oblast s rozvojem mobilnich zafizeni soustiedi ¢im dal tim vice.

(Nicoletti, 2014)
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2.2.1 Aplikace pro mobilni bankovnictvi

V roce 2015 se prostfednictvim mobilni zafizeni k internetu ptipojovalo pies 40 %
obyvatel CR, oproti roku 2012 se jedné o vice nez étyinasobny nartist hodnot.
(Cesky statisticky ufad, 2016, citovano online 29.12.2016)

Z toho dliivodu uz témér kazda ceskd banka nabizi aplikaci pro smartbanking, ktera
jim umoZiiuje spravu Uctu pies chytry telefon nebo tablet. Zpravidla se uzivatelim
nabizi verze pro mobilni operacni syst¢émy Android OS a 10S. N¢které banky
nabizeji variantu pro Windows 10 Mobile a star$i verzi mobilniho OS od Microsoft —
Windows Phone 8. Prostiedi aplikace pro razné OS je obdobné, 1isi se pouze

v nékterych ovladacich prvcich specifické pro danou platformu a rozdily Ize nalézt
také u nékterych funkcionalit.

Ceska spofitelna nabizi vice nez jednu aplikaci pro mobilni bankovnictvi. Kromé
aplikace, kterd nabizi pouze pasivni pohled na zlstatky, je novinkou aplikace Friends
24, ktera umoziuje realizovat platby do 10 000 K¢ bez znalosti ¢isla tictu adresata,
postaci libovolny kontakt — telefon, e-mail nebo Facebook Messenger. Tyto aplikace
nad ramec standardniho mobilniho bankovnictvi funguji na stejném principu — jen
maji omezenou moznost vyuziti nebo lakaji na moderni feSeni.

(Ceska spofitelna 2, 2016, citovano online 20.1.2017)
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Nasledujici tabulka zobrazuje dostupnost aplikace pro mobilni bankovnictvi pro

ruzné platformy a datum jejich uvedeni do elektronickych distribu¢nich kanali.

Tabulka 1- Aplikace pro mobilni bankovnictvi v CR

Nazev Termin dostupnosti aplikace
Windows
Banka Aplikace 10S | Android | Phone (10
Mobile)
Air Bank Mobilni bankovnictvi 4/2013 | 7/2013 3/2015
Ceska spotitelna | Servis 24 - Mobilni banka | 2/2012 | 7/2012 12/2014
CSOB CSOB SmartBanking | 1/2012 | 1/2012 |  3/2013
Equa Bank Equa bank 10/2011 | 10/2011 X
Era / PoStovni Era Smartbanking 1/2012 | 1/2012 | 3/2013
spofitelna
Fio Banka Fio banka Smartbanking | 5/2011 | 8/2011 10/2013
ING Bank ING Bank CZ 12/2012|12/2013 X
Komerc¢ni Banka Mobilni Banka 11/2012|11/2012 11/2013
mBank mBank CZ 10/2011 | 3/2012 X
Moneta (GE Money | Smart Banka - m(?b11n1 122011 | 12/2011 X
Bank) bankovnictvi
Raiffeisenbank Raiffeisenbank CZ -\ 11 ho 151110012 X
Mobilni eKonto
Sperbank Smart Banking 11/2013 | 11/2013 X
UniCredit Bank Smart Banking 10/2011 | 10/2011 4/2012
Waldviertel WSPK Smartbanking | 3/2015 | 3/2015 |  3/2015
Sparkasse Bank
ZUNO Bank ZUNO CZ Mobile Banking | 11/2012 | 11/2012| 12/2014

Zdroj: (Bubak, 2015, citovano online 29.12.2016), vlastni zpracovani

2.2.2 Aktivace mobilniho bankovnictvi

Pro uzivatele elektronického bankovnictvi existuje zpravidla jedina hlavni moznost,
jakym zplisobem aktivovat aplikaci pro spravu osobniho uc¢tu v jejich mobilnim
zatizeni. V prosttedi pro elektronické bankovnictvi v internetovém prohlizeci 1ze
aplikaci pro mobilni bankovnictvi aktivovat. Proces se u rozdilnych poskytovateli
1i8i. U nékterych mohou byt k aktivaci nutné tidaje zaslané uZivateli klasickou
postou. K aktivaci je nutnd spoluprace mezi mobilnim zafizeni a internetovym
prohlizecem. Aktivaéni kod je nutné zadat ¢i naskenovat pomoci QR kodu. Aktivace
je platna vzdy pouze pro jedno zatfizeni a je vazana na sé€riové Cislo zatizeni.

(Nicoletti, 2014)
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V nékterych piipadech je nutné aplikaci znovu aktivovat i v piipad¢ aktualizace
opera¢niho systému zafizeni (eKonto — Raiffeisenbank). Ptistupové heslo do mobilni
aplikace je nutné navolit v prostfedni internetového prohlize¢e (Servis 24 — Ceska
spofitelna), nebo ptimo v aplikaci (eKonto — Raiffeisenbank). V ptipadé ztraty nebo
odcizeni zatfizeni je mozné deaktivovat propojeni uctu s aplikaci v internetovém

bankovnictvi nebo zavolanim na zakaznickou linku.

2.2.3 Funkcionality bankovni aplikace

Kromé spravy uctu nabizi bankovni aplikace mnoho dal$ich funkci, z nichz nékteré
nejsou na bankovni ucet klienta vazany. Z toho divodu, k nékterym z nich, neni
nutné mit aplikaci aktivovanou. Jedna se napfiiklad o kurzovni listek nebo informace
o novych produktech. Funkcionality aplikaci 1ze rozdélit mezi vefejnou €ast, ke které

ma uzivatel pfistup po staZeni aplikace, a uzavienou ke spraveé uctu.

1) Vefejna Cast — uzivatel nemusi mit zfizen ucet

o ,,seznam nebo mapa pobocek, navigace k nejblizsi pobocce

o seznam nebo mapa bankomatii, navigace k nejblizsimu bankomatu
o kontaktni udaje banky a pobocek — emaily, telefony

o kurzovni listek cizich mén

o slevy v ramci vérnostniho programu, ktery banka podporuje

o moznost zazadat o produkty banky (ucet, cestovni pojisteni, ...)

o verejné zpravy od banky “

2) Uzaviena ¢ast — uzivatel musi mit zfizen ucet a aktivovano mobilni bankovnictvi

o ,,aktualni dostupny zustatek na bézném uctu

o historie uctu s moznosti zobrazeni detailnich informaci ke kazdé polozce
(platbe, vybéru apod.)

o stavy a historie ostatnich produktii (kontokorent, uver, sporeni, ...)

o informace o platebnich kartach, nékdy i s moznosti deaktivace, zmeny PIN

apod.
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o provedeni platby (prikazu k tihradeé)

o skenovani platby ¢i nacteni platby ze sloZenky nebo z faktury pomoci QR kodu
(nabizeji jen nékteré banky)

o nastaveni Sablon plateb, které miizete pri platbach vyuzit

o zadosti o produkty, ke kterym potiebujete mit zalozeny bézny ucet, sledovani a
nastaveni jejich parametrii apod. (kontokorent, uver, sporici ucet, investice
do podilovych fondi)

o nastaveni mobilniho bankovnictvi jako takového *

(Bubak, 2015, citovano online 20.01.2017)

Dalsi uzite¢nou funkcionalitou aplikaci je moznost vyzkouSeni uzaviené ¢asti pred aktivaci
mobilniho bankovnictvi. Ur¢itou formu demo verze nabizi vétSina ceskych bank, ne
vSechny pak umoziuji plné vyzkouseni vSech funkci v aplikaci. Pokud uzivatel jesté pred
vybérem banky predpoklada, Ze bude aktivné vyuzivat mobilni aplikaci, je tento nastroj

schopen pomoci s rozhodovdnim mezi bankovnimi produkty.

2.3 NFC (Near Field Chip)

V souvislosti s mobilnim bankovnictvim je nutné zminit NFC, v ptekladu ¢ip pro
komunikaci v blizké oblasti. V poslednich deseti letech doSlo k rozmachu a uplatnéni
v mnoha oborech lidské ¢innost, pfedev§im v souvislosti s rozvojem mobilnich
zatizeni.

NFC je vysokofrekvencni technologie s malou Sitkou pasma, ktera slouzi ke
komunikaci dvou zafizeni s touto technologii na kratkou vzdalenost. Funguje na
frekvenci 13,56 MHz, ktera se diive pouzivala pro identifikaci na radiové frekvenci
(RFID) navazujici na systém carovych kodu pro identifikace zbozi. NFC tuto
technologii dale vylepSuje.

NFC technologie umoznuje komunikace formou pienosu dat na vzdalenost
maximalné 4 cm mezi dvéma zatizenimi aktivnimi (2 mobilni telefony vybaveny
NFC) nebo zafizenim aktivnim a pasivnim (Platebni karta a terminél). NFC naléza
uplatnéni v mnoha ptipadech. Mlze slouzit pro osobni identifikaci, pro odemceni
zamkt hotelovych pokojti, automobili nebo pro bezkontaktni platby.

(Coskun, 2011)
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Mobilni platba uskutecnéna pomoci NFC umoziuje v jednom zatizeni kombinaci
nckolika platebnich karet, vérnostnich karet a dalSich funkci. Mobilni telefon
vybaven NFC muiZe byt nahradou za vSechny tyto nastroje.

Také pomaha spole¢nostem vyuZit mobilni zafizeni jako marketingovy ndstroj, skrz
n¢jz je schopna komunikovat se zakazniky naptiklad promo akce nebo novinky.
(Nicoletti, 2014)

Platby pomoci NFC v mobilnim zafizeni umoznuji v Ceské republice pouze CSOB a
Komer¢ni banka. Prvni zminéna pouziva samostatnou aplikaci pro Android OS.
Komer¢ni banka tuto moznost implementovala ptimo do verze aplikace Mobilni
banka pro stejny operacni systém. Ob¢ aplikace vyzaduji zatizeni s NFC a verzi

Android OS 4.4 a vyssi, v piipadé Komerc¢ni banky je nutné ziidit specialni sluzbu.

Komplexni feSeni bezkontaktniho placeni bez nutnosti platebni karty véetné
autorizace platby pomoci otisku prstu nebo synchronizace mezi telefonem a chytrymi
hodinkami nabizi Apple, Google a Samsung. Vzhledem k velikosti trhu v Ceské
republice nejsou sluzby v tuzemsku prozatim dostupné. Ceské banky proto vyvijeji
vlastni feSeni. Otazkou zlstava, jak budou postupovat v piipad¢ zdjmu globalnich
sluzeb o vstup na cesky trh. Investice bank do vyvoje vlastniho feSeni a rozsifenost
bezkontaktnich platebnich karet mohou zptsobit, ze velci vyrobci nebudou mit zajem

zavadeét vlastni technologie. (Laska, 2016, citovano online 20.1.2017)

2.4 QRkéd

Quick Response kdd je druh ¢tvercového ¢arového kodu ptivodné vyvinuty

v Japonsku v roce 1994 pro automobilovy primysl ke zjednoduseni sledovani
procesu vyroby. QR kod pouziva Ctyii standardizované kodovaci mody (numericky,
alfanumericky, binarni a japonské pismo Kanji) k efektivnimu ulozeni dat.

(QR code 1, citovano online 20.1.2017)

QR kod se stal popularni mimo oblast automobilového priimyslu hlavné diky vétsi
kapacit€ ulozenych dat a menSim narokim na cteci zatizeni. QR kod se sklada

z ¢ernych ctvercl uspotfddanych na miiZce s bilym pozadi. Ziskana data jsou
extrahovana z horizontalni i vertikalni struktury obrazce.

(Denso ADC, 2011, citovano online 21.1.2017)
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Vytvoreni QR je dostupné diky mnoha placenym i bezplatnym aplikacim a
internetovych stranek. Uzivateli je umoZznéno vytvoreni a dalsi sdileni k6du, které
jsou v soucasné dob¢ jednim z nejpouzivanéj$Sim typem a ve srovnani se
standardnimi ¢arovymi kody typu UPC nebo EAN mohou obsahovat mnohem vice

informaci. (QR code 2, citovano online 21.1.2017)

2.4.1 Pouziti

Typickym ¢tecim zatizenim QR kodu jsou v dnesni dobé fotoaparaty chytrych
mobilnich telefoni, které naskenovany kéd konvertuji do uzite¢né formy napiiklad
odkazu na internetové stranky znacky, kterd pouzije kod jako marketingovy nastroj

z divodu rychlejSiho dosaZeni stranky neZ manudlni zadani do prohliZece.

(Lee, 2012, citovano online 21.1.2017)

Vétsina zpiisobl pouziti QR kédl v bézném zivoté cili na uzivatele mobilnich
zatizeni. Naskenovat lze naptiklad vizitku ve formatu vCard, jizZ zminovany odkaz na
internetové stranky, vytvoreni e-mailu nebo textové zpravy. Aplikace pro skenovani i
generovani QR kodu Ize nalézt na vétSin€ mobilnich operacnich systémech jako
vestavéné feSeni, nebo ke stazeni v distribu¢nich kanalech pro aplikace.

(Edwards, 2010, citovano online 22.1.2017)

2.4.2 QR platby

Quick response kod mize byt uzitecni pro elektronicky platebni styk diky tomu, Ze
muze obsahovat informace o bankovnim uctu, platebni kart¢ a také mohou obsahovat
format pro sdileni platebnich idaji v aplikacich pro mobilni bankovnictvi.

(Van Grove, 2011, citovano online 22.1.2017)

Ceska republika byla prvni, kde v roce 2012 doslo k masovéjsimu pouziti plateb
pomoci skenovani QR kodi. Format pro sdileni platebnich udaji elektronickou
cestou byl vyvinuty v ramci tvorby aplikace pro mobilni bankovnictvi a je pouZzitelny
v ramci EU a nékolika dalSich zemi diky standardu ISO 13616, ktery upravuje
pouziti mezindrodniho ¢isla bankovniho G¢tu (IBAN) umozZiujici mezinarodni
platby. (ISO 13616, 2007, citovano online 3.2.2017)

Na vyvoji a rozsifeni formatu pro sdileni platebnich udaji se nejvice podilely

Raiffeisenbank a.s., technologicka spole¢nost Inmite s.r.o. a CSOB a.s.. Obecné
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uznavanym se tento format stal standardizaci Ceskou bankovni asociaci na konci

roku 2012. (Smidova, 2015, citovano online 3.2.2017)

,, Praktické vyuziti formatu spociva predevsim v prenosu platebnich udajii bez zasahu
lidského faktoru. Tim se jednak zvysi komfort pro klienty, ale také snizi pocet Spatné
zadanych plateb a nakladu na jejich dohledavani, pripadne vymdahani. Typickym
prikladem pouziti je uvedeni QR kodu s platebnimi udaji na fakture pro iniciaci
platby. Klient v takovém pripadé spusti na chytrém telefonu/tabletu bankovni
aplikaci a OR kod nacte. Tim se mu predvyplni prislusna pole platebniho prikazu v
mobilni aplikaci. Klient udaje zkontroluje, platebni prikaz autorizuje a odesle. Vse se
obejde bez rucniho zadavani cisla uctu, variabilniho symbolu atd. Tim nejen roste
uzivatelska spokojenost, ale také klesa chybovost zadani a nutnost resit reklamace. *
Format 1ze pouZit pro jednorazovy i trvaly ptikaz k tthradé a svoleni k inkasu.
Posledni dva zminéné byly spolu s moznosti pfidani pole ,,zprava pro mne* doplnény
ke standardu v kvétnu roku 2015.

(Ceské bankovni asociace, 2015, citovdno online 3.2.2017)

QR platba neni produkt jedné banky a v aplikacich pro mobilni bankovnictvi tento
standard vyuziva celkem deset bank pisobicich v Ceské republice. Generovani
platebnich udajii implementovala do svych produkti vétSina vyrobct ekonomického
software. K rozsiteni QR plateb pomohli naptiklad poskytovatelé telekomunikacnich
sluzeb, ktefi tuto platebni metodu zahrnuji do vystavenych faktur. Bezplatné 1ze
vygenerovat platebni QR kdd naptiklad na internetovych strankach qr-platba.cz

(Hovorka, 2014, citovano online 6.2.2017)
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V ptipadé doplnéni specifického symbolu by takto vygenerované platebni tdaje

mohly slouZit k thrad€ poplatku za ptihlasku ke studiu.

Obrazek 2 - Formular a Platebni QR kod

Cislo Gctu: *
500022222 |/ 0800

Castka a ména:

500.00 CZK :

VS SS KS
1175000117 179

Datum splatnosti:
31 3 2017

Zprava pro prijemce:

Vzor: Poplatek za pfihladku PEF EZU|

QR Platba

Zdroj: (QR Platba, 2017), vlastni zpracovani
QR jsou ¢asto vyuzivany v oblasti kryptografickych mén véetné Bitcoin. Sifrované
klice a informace pro provedeni transakce jsou sdileny mezi digitdlnimi pené¢Zenkami
pravé za pomoci Quick response kod.

(Blockchain, citovano online 6.2.2017)

2.5 Mobilni platforma Apple

Mobilni platforma Apple byla poprvé piedstavena v roce 2007 spolu s prvni generaci
mobilniho telefonu stejného vyrobce pod nazvem iPhone OS. Jedn4 se o mobilni
operacni systém, jehoz prostiedi vyuziva k pifimé komunikaci s uzivatelem dotykova
gesta a hardwarova tlacitka. V soucasné dob¢ se jedna o druhy nejpouzivané;si
mobilni operaéni systém vedle Android OS. Mobilni platformu Apple dnes kormé
chytrych telefont vyuzivaji tablety, chytré hodinky, hudebni pfehravace a digitalni
medialni centrum Apple TV. Jedna se o uzavieny systém, ktery je distribuovan pro
hardware spole¢nosti Apple.

(Lashinsky, 2012)
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2.5.1 i0OS

108 je oznaceni pro mobilni opera¢ni systém urceny pro mobilni telefony iPhone a
tablety iPad. Pti pfedstaveni byl prezentovan jako iPhone OS, mobilni verze
opera¢niho systému pro osobni pocitace Mac OS X.

(Apple 4, 2007, citovano online 6.2.2017)

Soucasti druhé verze iPhone OS byl App Store, elektronicky distribu¢ni kanal pro
aplikace tfetich stran, a také SDK, ktery vyvojartim poskytl soubor nastrojti pro
vyvoj vlastniho software.

Se ¢tvrtou verzi uvolnénou v roce 2010 doslo k pfejmenovani na i0OS. Hlavni
aktualizace se systému dostane kazdy rok spolecné s pfedstavenim nové generace
mobilnich telefont.

(Chartier, 2010, citovano online 6.2.2017)

Soucasna verze i0OS 10 byla ptedstavena v roce 2016 a je kompatibilni se v§emi
mobilnimi telefony iPhone pfedstavenymi od roku 2012 a tablety od roku 2013.
Celosvétove je nainstalovana verze i0OS 10 na téméf 80 % aktivnich zatizeni.

(Apple, 2017, citovano online 25.2.2017)

Graf 1 - Nainstalovana verze operacniho systéemu

=i0S 10
10S 9

® Pfedchozi verze

Zdroj: (Apple 1, 2017), vlastni zpracovani
Tuto skute¢nost je nutné zminit vzhledem k tomu, Ze aplikace pro mobilni
bankovnictvi ¢eskych bank vyzaduji verzi i0S 7, nékteré dokonce iOS 8 ¢i10S 9. Je
proto mozné, Ze na nékterych starsich aktivnich zafizeni, neni mozné sluzeb

mobilniho bankovnictvi vyuzivat. Nekompatibilita je zpiisobena nutnosti
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optimalizovat aplikace pro nové verze operac¢niho systému a také skute¢nosti, ze pro
verzi i0S 7 vysla posledni bezpe¢nostni aktualizace v bfeznu roku 2014.

(Clover, 2014, citovano online 18.2.2017)

2.5.2 WatchOS

WatchOS je operacni systém chytrych hodinek Apple Watch poprvé piedstaveny

s jejich prvni generaci v dubnu roku 2015. Operacni systém vychazi z i0S pro
telefony a tablety, z jejichz prostiedi Ize také do Apple Watch instalovat aplikace a
provadét dalsi nastaveni. Nyni je pro chytré hodinky dostupna tteti verze operac¢niho
systému, kterd upravuje vzhled a pfinasi nékteré nové funkce. Vzhledem ke stafi
operacniho systému a celkovému rozsieni nositelné elektroniky se aplikace pro
mobilni bankovnictvi dostavaji do této platformy velmi pomalu a v nasledujicich
letech je o¢ekavan vyvoj a vyrazné vylepseni pouzitelnosti bankovnich aplikaci pro
nositelnou elektroniku v ¢ele s chytrymi hodinkami.

(Rossignol, 2017, citovano online 18.2.2017)

Nasledujici grafy zobrazuji trzni podil a celkové prodeje chytrych hodinek Apple
Watch a konkurence v letech 2015 a 2016

Graf 2 - Celkove prodeje a podil na trhu (2015)

= Apple - 11,6 mil.Kust

® Samsung - 2,4 mil.Kust

® Ostatni vyrobci - 7,1 mil.Kust

Zdroj: (Strategy Analytics, 2017), vlastni zpracovani
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Graf 3 - Celkové prodeje a podil na trhu (2016)

® Apple - 13,6 mil.Kust
Samsung - 2,7 mil.Kust

® Ostatni vyrobci - 4,5 mil.Kust

Zdroj: (Strategy Analytics, 2017), vlastni zpracovani

Jako prvni na ¢eském trhu piedstavila verzi aplikace pro chytré hodinky Komeréni
banka. Nabizi vSak pouze pasivni sledovani ziistatku a pohybtl na uctu a neni
k dispozici pro konkuren¢ni operacni systém pro nositelnou elektroniku Android

Wear. (Systém Online, 2016, citovano online 18.2.2017)

Druhou bankou piisobici v Ceské republice, ktera nabizi verzi aplikace pro chytré
hodinky je skupina CSOB, do ktera patii Era a Ceskoslovenska obchodni banka. Obg
banky pro své klienty nabizi aplikace ve verzi WatchOS i Android Wear. Nabizi
obdobné funkce jako aplikace Komer¢ni banky.

(Bubék, 2017, citovano online 20.2.2017)

2.5.3 App Store

Po vice nez roce od vydani prvniho zafizeni s mobilnim operacnim systémem Apple
byla spusténa digitalni distribu¢ni platforma pro stahovani aplikaci tietich stran.

V App store se nachazi aplikace pro chytré telefony, hodinky a televizi, tablety a na
stejném principu funguje také Mac App Store, s aplikacemi pouze pro osobni
pocitace Apple, spustény v roce 2010. Koncept App Store vychazi ze starSiho iTunes
Music Store online obchodu s hudbou a dal§im audiovizudlnim materialem.

V roce 2016 nastala zména v rozdéleni pfijmu z prodeje aplikaci mezi Apple a

vyvojati. Stavajici model rozdé€leni ptijmt v poméru 70:30 procent ve prospéch
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vyvojara byl zménén na pomér 85:15 po prvnim roce, kdy uzivatelé aplikaci aktivné

pouzivaji. (Goode, 2016, citovano online 21.2.2017)

Nasledujici graf zachycuje vyvoj piijmi z prodeje aplikaci v ¢ase mezi roky 2009 a

2016.
Graf 4 - Prijmy z prodejit App Store (2009-2016)

35,00
28,8

30,00 mld.$

25,00 20
mld.$
20,00
mld$
15,00
mld$
10,00 Yol 4.9
1,78 mld.§

500077 pgg ™S

mld.$ ' .

O wm R

0,00 2009 2010 2011 2012 2013 2014 2015 2016
¥ Apple 0,23 0,53 0,87 1,47 3,00 4,50 6,00 8,64
B Vyvojaii 0,54 1,25 2,04 3,43 7,00 10,50 14,00 20,16
Zdroj: (Statista 1, 2016, citovano online 21.2.2017), (Whitney, 2011, citovano online
18.2.2017), (Keizer, 2013, citovano online 18.2.2017), vlastni zpracovani

MILIARDY USD

V dob¢ uvedeni App Store na trh, v ¢ervenci 2008, bylo obsazeno 500 aplikaci

rizného zaméieni. V lednu roku 2017 bylo k dispozici 2,2 milionu riznych aplikaci.
V zaii roku 2016 bylo rozhodnuto o stazeni nestabilnich aplikaci nepodporujici

néktera zatizeni. Jen v fijnu 2016 bylo timto zptisobem odstranéno témét 50 tisic

aplikaci. (Perez, 2016, citovano online 29.12.2016)
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Nasledujici graf zobrazuje vyvoj poctu dostupnych aplikaci (vedlejsi osa) a pfiblizny
pocet staZzeni (hlavni osa) v Case mezi uvedenim platformy App Store a koncem roku

2016.

Graf'5 - Pocet aplikaci dostupnych v App Store a priblizny pocet stazeni
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Zdroj: (Statista 3, 2017, citovano 19.2.2017), vlastni zpracovani

Do dnes$niho dne vzniklo mnoho dalSich sluzeb pro ziskani aplikaci do mobilnich
zatizenich, z nichZ n€které z nich se pfejmenovaly, zanikly, nebo byly slouceny

s novéjsi sluzbou. AZ v roce 2011 se do distribu¢nich platforem Apple App Store,
Google Play a Windows Store zacaly dostavat aplikace pro mobilni bankovnictvi
bank puisobicich v Ceské republice. V nasledujici tabulce se nachéazi piehled
soucasnych distribu¢nich platforem pro mobilni aplikace vcetn¢ data uvedeni na trh a

pfiblizného poctu dostupnych aplikaci k urcitému datu.

29



Graf 6 - Prehled elektronickych distribucnich platforem

Nazev Datum spusténi Pocet aplikaci K datu

Amazon AppStore 3/2011 600 tis. 4/2016

Windows (Phone) Store 10/2010 6609 tis. 7/2016

Google Play (Android 10/2008 2200 tis. 7/2016
market)

Apple App Store 7/2008 2200 tis. 1/2017

BlackBerry World 4/2009 2345 tis. 4/3014

Ubuntu (Touch) App Store 10/2013 2,798 tis. 1/2017

Firefox market place 9/2013 6,1 tis. 1/2017

Zdroj: (Statista 2, 2016, citovano online 19.2.2017), (UApp Explorer, 2017, citovano
online 19.2.2017), (Firefox MarketPlace, 2017, citovano online 19.2.2017),

vlastni zpracovani

2.54 TouchlID

Touch ID je systém rozpoznavajici otisky prstii umoziiujici rychly a bezpecny
zpusob pfistupu do zatizeni. Funguje na principu ptikladani prstu na senzor

v riznych thlech. Je to systém podiazeny zamku obrazovky. Diky tomu muze
umozni rychly pfistup do zatizeni. Samotny senzor se aktivuje diky krouzku z oceli
okolo néj, ktery rozpozna ptilozeni. UZivatel mé moznost naskenovat celkem pét
otiskll a Sance, ze by otisk prstu nékoho jin¢ho byl rozpoznan jako naskenovany otisk
uzivatele je 1:50000. Od verze 10S 9 jsou schopni vyvojati aplikaci schopni vyuZzit
Touch ID k pfistupu do aplikaci. Naskenované otisky ziistdvaji uloZeny v zaSifrované
paméti v ramci Secure Enclave a nejsou kamkoliv odesilany a uchovavany.

(Apple 3, 2016, citovano online 21.2.2017)

V ptipadé poskozeni senzoru lze pro opétovnou funkénost systému vymenit pouze
spole¢né se zakladni deskou v autorizovaném servisu. Pfi vyméné pouze
senzorového obvodu zistava funkéni jen jako domovskeé tlacitko. V minulosti pii
nové verzi systému 10S 8.3 doslo u zatizeni iPhone 6 a iPhone 6 Plus s takto

vyménénym senzorem Touch ID pii pokusu o aktualizace k zablokovani celého
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zatizeni. Po natlaku uzivateld bylo toto bezpecnosti opatieni v dalsi aktualizaci
odstranéno.

(Brignall, 2016, citovano online 22.2.2017)

2.5.5 Apple Pay

Sluzba spolecnosti Apple Inc. pfedstavena v zaii roku 2014. Jedna se o alternativu

k bezkontaktni platebni karté¢ vyuZzivajici primarné NFC, ale mtize byt vyuzivana
pouze jako elektronickd platebni karta v kompatibilnich aplikacich. NFC je soucasti
fady mobilnich telefonit Apple iPhone 6/6 Plus a nov¢jSich, dale tento ¢ip nalezneme
v chytrych hodinkach Apple Watch. Piidani platebni karty do telefonu probiha
dvéma zplsoby. Prvnim je pfidani platebni karty, kterou jiz uzivatel pouziva pfi
nakupech v App Store, kde sta¢i pouze zadat bezpecnostni kod platebni karty, druhou
je jeji naskenovani do aplikace Wallet a potvrzeni bankou. Pii kazdé platb¢ je nutné
potvrdit transakci pouzitim ¢teCky Touch ID. Veskeré udaje o karté jsou uchovany
pouze v hardwarové komponentné tzv. secure element ¢ipu na zékladni desce
zatizeni a v aplikace Wallet neni u platebni karty uvedeno jméno drzitele a pouze
Cast Cisla karty.

(Holzman, 2014, citovano 29.12.2016)

Apple Pay je v soucasné dobé dostupné ve 13 zemich svéta, v nejblizsi dobé by mélo
nasledovat Némecko a Polsko. Pokud ma vSak uzivatel ucet vedeny v nékteré z 13
zemi, je mozné vyuzivat Apple Pay u jakéhokoliv bezkontaktniho terminalu.
Konkuren¢nimi sluzbami jsou Samsung Pay, Android Pay a Microsoft Wallet.

(Apple 2, 2017, citovano online 8.3.2017)

2.5.6 Moznosti zabezpeceni

o 24

wewvr

aplikaci v ptipadé Google Play pro Android i App Store pro iOS dochazi ke
schvalovacimu procesu ze strany vyrobce. (Dormehl, 2016, citovano 10.12.2016)
Na uzaviené platformé 10S je mozna instalace neoficialnich aplikaci, na rozdil od

Open Source povaze Android OS, mozna jen za pomoci tzv. ,,Jailbreak*.
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Vseobecné povédomi o zabezpeceni zatfizenich pracujicich na platformé Apple
prameni dle nazoru autora z doby, kdy se na pocita¢ich Mac tém¢t neobjevoval
Skodlivy software, a to zejména z diivodu nizkého podilu na trhu oproti pocitacim
s operacnim systémem Windows od Microsoft. Za desetiletou historii mobilniho
opera¢niho systému 10S se objevilo nékolik stovek vice ¢i méné zavaznych
bezpecnostnich chyb, které byly ve vétSin€ ptipada eliminovany bezpecnostni
aktualizaci instalovanou uzivatelem. Pfesto vSak tento systém komplikuje Sifeni
klasickych hrozeb, ale také instalaci bezpe¢nostniho software ttetich stran, jako

naptiklad antivirové programy.

Zabezpeceni 10S zafizeni mizeme rozdélit na 4 Casti:

Zabezpeceni zatizeni

Timto pojmem se rozumi bezpecnosti opatteni, které znemozni ptistup do systému.
Prvni moznosti je kodovy zadmek. Uzivateli umoziiuje nastavit délku, sloZitost a ¢as,
za ktery je po necinnosti zatizeni pozadovan. Lze tak omezit nékteré funkce pied
odemcenim a nastavit smazani dat po n¢kolika Spatnych pokusech. Konkurence

s Android OS nabizi navic moznost nastaveni gesta k odemceni zafizeni.

Dalsim bezpecnostnim prvkem je Touch ID skener otiskl prsti, ktery slouzi

k odemceni zafizeni, ale 1 k pfistupu do aplikaci tfetich stran a urychluje samotnou
autorizaci oproti kodovému zamku. Do zatizeni 1ze naskenovat nékolik otiska, které
jsou uloZeny pouze v paméti na zdkladni desce zafizeni. Tento prvek je podiazeny
koédovému zamku, z toho diivodu Ize zadanim spravného kodu Touch ID obejit.
Zabezpeceni Dat

10S ma jako zakladni prvek datové bezpecnosti ulozisté Sifrované pomoci
256bitového AES algoritmu. Smazani dat na dalku pomoci iCloud aplikace funguje
pravé na principu smazani klice, ktery je potieba k piistupu k datim. Sifrovat 1ze
timto zptsobem 1 zalohu dat z mobilniho zatizeni. Vyvojafi maji také moznost
Sifrovat soubory aplikaci.

Zabezpeceni Aplikaci

App Store 1 konkuren¢ni feSeni nabizi stovky tisic aplikaci vSech kategorii. V 10S
jsou aplikace navzajem izolované, pouze uzivatel mize aplikaci poskytnout ptistup

k dalsi. To se d&je naptiklad pfi synchronizaci kancelafskych aplikaci na cloudové
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4)

ulozisté nebo pii umoznéni aplikace socidlni sité k fotografiim. Bankovni aplikace

muze mit piistup do adresare, nebo k fotoaparatu k naskenovani QR kodu, nikdy by

vSak uzivatel nemél dovolit pfistup jiného software k aplikaci mobilniho

bankovnictvi. V ptipadé, kdy by doslo ke Skodlivému chovani software, je u

schvalenych aplikaci moznost dohledani vyvojare aplikace snadné za pomoci

certifikatu.

Zabezpeceni sitové komunikace

Sitova komunikace je pro kazdé chytré mobilni zarizeni zasadni. Velice casto se tato
zarizeni pripojuji k firemnim sitim, a proto je diilezité, aby jejich komunikace byla dostatecné
zabezpecend. i0S nabizi hned nékolik mozZnych zabezpecenych komunikaci pro realizaci
VPN spojeni, at uz je to IPsec, L2TP, PPTP nebo SSL-VPN. K dispozici je i ovérovani
pomoci x.509 certifikatii nebo hardwarovych ci softwarovych tokenu riiznych vyrobcu. V
pripade komunikace s Microsoft Exchange pro pristup k e-mailu a kalendari je mozné
konfigurovat pouziti 128bitového sifrovaného SSL spojeni‘

(Meduna, 2013)

Komunikace mezi zatizenimi Apple mize probihat pfes iMessage. Aplikace pro sdileni
textovych a hlasovych zprav s moznosti sdileni fotografii a videi je soucasti systému 10S
pro mobilni zafizeni 1 MacOS pro osobni pocitace. Také u iMessage je komunikace Sifrovana
pomoci asymetrické kryptografii s vefejnym a soukromym klicem. Zpravy zaslané¢ pomoci
této aplikace jsou ulozeny v zafizeni uzivatele, ale 1 na serverech iCloud. V zacatku roku
2016 byla vydana bezpecCnostni aktualizace, ktera eliminovala moZznou hrozbu utoku na
komunikaci ptfes iMessage z diivodu Casového intervalu obnoveni deSifrovacich klicu.

(Storm, 2016, citovano 29.12.2016)

2.5.7 Jailbreaking

Jailbreaking softwarova uprava, ktera méni operacni systém na iOS zafizeni,
odstrafiuje omezeni a umoznuje uzivatelim instalovat aplikace a dalsi obsah z jinych
zdrojl, nez jen z oficialniho App Store. Jailbreak je Casto zaménovan s procesem
odblokovani zatizeni pro poskytovatele telefonnich sluzeb mimo zemi ptivodu.

Tato uprava s sebou nese moznost vyskytu nékterych rizik. Tim hlavnim mutze byt
nevratné zniceni software zafizeni, které miiZze v urcitych ptipadech nastat, s tim

souviseji ztrata zaruéni lhity na zafizeni, nemoznost upgrade systému a problém
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s oficialni podporou. Dalsim nevyhodou jailbreak je bezpec¢nost. S instalaci aplikaci
a dalsiho obsahu z neovéfenych zdrojli uzivatel vyznamné zvysuje moznost napadeni
dat svych i dat ulozenych v aplikacich. V neposledni fadé se uzivatel miize setkat

s nestabilnim chodem systému a celkovym zpomalenim.

Vyhodami instalace jailbreak je vy$s$i mira piizptsobeni prostiedi systému, instalace
neoficidlnich programd, nebo ziskani placeného software bez poplatku. Cela tato
software Uprava je vratna prehranim systému do tovarniho nastaveni v ptipad¢, ze

nedojde ke komplikaci. (Costello, 2017, citovano online 13.2.2017)

Graf 7 - Zarizeni s Jailbreak
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Zdroj: (Quora, 2017, citovano online 16.2.2017), vlastni zpracovani

2.6 Bezpecnostni hrozby

V této kapitole budou charakterizovany typy bezpecnostnich hrozeb, které umoznuji
uto¢nikovi ziskat pfistup k citlivym udajtim, naptiklad pfistupova data

k internetovému bankovnictvi.

2.6.1 Phishing

Jedna se o jednu z nejéastéjSich forem ttoku na internetové bankovnictvi za ucelem
ziskani citlivych uzivatelskych dat. Phishing vyuziva e-mailové schranky, s jejichz

pomoci se snazi od klientii bank ziskat ptihlaSovaci tidaje, k napadeni bankovniho
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uctu. Podstatou této metody je zaslani e-mailu, ktery na prvni pohled vypada, jako
oficialni forma komunikace banky. Vzhled, zplisob vyjadfovani, v nékterych
pfipadech 1 doména e-mailové adresy souhlasici s bankovni instituci mize klienty
oklamat. Ve vétsing piipadl zprava obsahuje odkaz na faleSné stranky internetového
bankovnictvi.

(Rouse, 2015, citovano online 29.12.2016)

Utinnou metodou obrany je na tyto podvodné zpravy nereagovat. Banky na tuto
hrozbu ¢asto upozornuji a informuji uzivatele, ze nikdy nepozaduyji citliva data
klient na zdklad¢ e-maili a zprav.

(Ceska spofitelna 3, citovano online 29.12.2016)

Hrozbou, ktera reaguje na ptrechod uzivatell z klasického internetového bankovnictvi
na mobilni bankovnictvi je tzv. ,,spear phishing*. Funguje na podobném principu
jako phishing, ale namisto faleSného hypertextového odkazu obsahuje ptilohu

s aktualizaci dané aplikace naptiklad ve formé souboru ,,.apk* pro Android OS, ze
které se citlivé idaje dostanou k uto¢nikovi. V ptipad¢ systému iOS je mozné ttok
realizovat pouze na zafizenich s ,,Jailbreak®.

(Zetter, 2015, citovano online 29.12.2016)

2.6.2 Vishing

Pojmenovani této metody vzniklo spojenim slov voice a phishing. Jak uz ndzev
napovida, jedna se o obdobnou techniku utoku, kde formou neni e-mail, ale
telefonicka komunikace. Utoénik predstira operatora dané bankovni instituce a snazi
se od obéti ziskat citlivé informace. Ve vétSin€ piipadu se nesnazi ziskat vSechna
data najednou, ale ve vice fazich s odstupem casu s pomoci vice telefonnich hovord,
aby obét’ nepojala podezieni z zneuziti informaci. Pravdépodobnost rizika napadeni
aplikaci pro mobilni bankovnictvi ptes Vishing je nizka, vzhledem k faktu Ze uto¢nik
by po ziskani udajt potieboval fyzicky ziskat také mobilni zatizeni obéti. Jedinou
moznosti by bylo pfes internetové bankovnictvi aktivovat mobilni aplikaci v jiném
zatizeni.

(Keyworth, 2016, citovano 29.12.2016)
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2.6.3 SMiShing

V ptipadé€ této hrozby zasila potencialni obéti SMS zpravu, kterd mize obsahovat
vyzvu k zaslani ptihlaSovacich udaji (Kalabis, 2012)
Zprava muze podobné¢ jako e-mail obsahovat odkaz ke stazeni aplikace, nebo jeji

aktualizace.

2.6.4 Pharming

Pharming oproti pfedchozim patii mezi propracovangjsi bezpecnostni hrozby.
Napada DNS, kde piepisuje IP adresu a uzivatel je tak z pavodnich stranek své
banky pfesmérovan na jejich vérnou napodobeninu vytvofenou utocnikem, ze
kterych ziska po uZivatelové ptihlaSeni potfebna data pro identifikaci. Tento zpiisob

vvvvv

mobilni bankovnictvi nezpisobuje vznik rizika. (Matyas, 2008)

2.6.5 Distributed DOS

Tento typ hrozby neni sméfovan cilené na uzivatele, ale na vzajemnou komunikace
mezi klientem a bankou ¢i piimo bankovni servery. Samotny utok ma za cil prehltit
server pozadavky a tim zpusobit zpomaleni béZzného chodu, nebo dokonce pad celého
systému. Utok je zpravidla veden v jeden ¢asovy okamzik, aby byl u¢inek co mozna
nejefektivngjsi. Distrubuted Denial Of Service je sofistikovanéjsi typ utoku typu
DOS, kdy na rozdil od n¢j dochdzi k vyslani faleSnych poZadavk s cilem ptetizit
hardware pfes ovladnuti vice mist soucasné.

(Imperva 1, citovano online 28.12.2016)

Typ utoku Distributed DOS je schopny ohrozit 1 chod aplikaci pro mobilni
bankovnictvi v pfipad¢, Ze pfimo napadne servery, na kterych bézi komunikace mezi
aplikaci a bankou. Ve vétSin¢€ piipadu nedojde ke ztraté financnich prostredki klientt
bank, ale utok je schopen vytadit sluzby elektronického bankovnictvi i na nékolik
dni.

(Collinson, 2017, citovano online 24.1.2017)

2.6.6 Man in the Middle

Jedna se o utok na uzivatele, ktery napada hashovaci funkci. Pouziva faleSny SSL

certifikat, kterym oklame uzivatele 1 server a bez jejich svoleni ziskava informace
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z jejich komunikace. Cilem je ziskat informace, jako napiiklad uzivatelskd jména,
detaily o uctu, nebo ¢isla kreditnich karet, které dale mohou slouZit naptiklad ke
kradezi finan¢nich prostfedkl. Typickym cilem téchto Gtokt jsou uzivatelé
elektronického bankovnictvi a dalSich sluzeb, kde jsou nezbytné ptihlasovaci tidaje.
Pro ochranu pted timto typem ttek je vhodné vyhnout se pouzivani Wi-Fi na
vefejnych mistech, nebo bez dikladného zabezpeceni, dale odhlasovani z aplikaci,
kde hrozi ztrata citlivych dat. Uzivatel by také mél sledovat upozornéni na
nezabezpecené stranky u webovych prohlizeci.

(Imperva 2, citovano online 29.12.2016)

Na konci roku 2015 doslo ke stazeni nékterych aplikaci dostupnych z distribu¢niho
kandlu App Store pro 10S na zdkladé moZnosti Gniku dat pravé pomoci Man in the
Middle. Aplikace slouzici k blokovani marketingovych sdéleni instalovaly certifikat,
ktery umozioval pierusit cestu Sifrovanych dat. K tomuto problému byla vydana
pouze kratka tiskova zprava. Zpétné se vsak riziku Gitoku mohou uzivatelé vyhnout
odstranénim certifikatu v menu nastaveni zatizeni. Tato cesta ov§em pro b&ézné
uzivatele neni pfili§ zndma.

(Docekal, 2015, citovano online 29.12.2016)
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3 Vlastni prace

V praktické ¢asti budou srovnany bankovni aplikace ¢tyfech bank pilisobicich na izemi
Ceské republiky. Srovnani prob&hne pomoci vicekriterialni analyzy variant, konkrétné
metodou analytického hierarchického procesu.

Prvni vybranou aplikaci pro mobilni bankovnictvi ke srovnani bude SERVIS 24 od Ceské
spofitelny, a to z divodu dlouhodobé nejvyssiho poctu klientt.

Druhou aplikaci bude mobilni feSeni od Equa bank. Banka funguje na ¢eském od zafi roku
2011 a v soucasnosti ma vice nez 250 tisic klient. Equa bank byla vybrana jako zastupce
moderni nizkondkladové banky, ktera pti splnéni n€kolika podminek nabizi vedeni uctu
kompletné€ zdarma, v€etné vybérti z bankomatl ostatnich bank.

Jako teti aplikace byla vybrana Era SmartBanking od Era — PoStovni spofitelna,
piedevsim z diivodu, Ze banka patii do skupiny CSOB, tudiz se aplikace CSOB
SmartBanking a Era SmartBanking 1i8i pouze grafickou upravou. Co se ty¢e funkcionalit,
jsou na tom ob¢ aplikace stejné, proto srovnani do urcité miry budou moci vyuzit i klienti
CSOB. Aplikace Era byla upfednostnéna oproti CSOB z diivodu rozsahlé marketingové
kampané z roku 2014 zamétenou na pouzivani mobilni aplikace.

Posledni aplikaci bude Mobilni eKonto od Raiffeisenbank, ktera ziskala ocenéni Nejlepsi
banka roku a Klientsky nejpiivetivejsi banka roku za rok 2016 v osmém ro¢niku udélovani
cen Hospodarskych novin s ndzvem Nejlepsi banka. Nazev aplikace Mobilni eKonto
pochazi z doby pfed prodejem eBanky (Expandia Banky) finan¢ni skupiné Raiffeinsen

International.

3.1 Kiritéria hodnoceni

Po predstaveni jednotlivych bankovnich aplikaci bude provedeno jejich srovnani pomoci
metody analytického hierarchického procesu (déle jen AHP). K hodnoceni budou slouzit
jednotliva kritéria pfedstavena v této kapitole, kde budou také urceny jejich véhy, a to

Saatyho metodou, které se provadi parovym porovnavani dalezitosti objektt.

3.1.1 Cena

Pro aktivni pouZivani aplikace pro mobilni bankovnictvi musi mit uZivatel ziizen Gcet u

finan¢ni instituce, u kterého plati za jednotlivé sluzby poplatky dle ceniku. Z toho diivodu
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je kritérium cena zahrnuto do porovnani jednotlivych bankovnich aplikaci. Z ceniku bank
budou vybrany jednotlivé tkony, které v pribéhu mésice primérny klient vyuziva.
Konkrétné€ se jedna o zadani jednordzového a trvalého ptikazu k tthrad¢ pies mobilni
aplikaci, poplatek za vedeni uctu, ptichozi platbu, mési¢ni vypis elektronickou formou a
vybér z bankomatu vlastni a cizi banky. Ke srovnani bude vyuZita nasledujici tabulka,
ktera uvazuje aktivniho uzivatele mobilniho bankovnictvi. Celkova suma za poplatky poté

poslouzi pti vybéru kompromisni varianty pomoci metody AHP.

Tabulka 2 - Prehled vyuZiti sluzeb

Sluzba Cetnost (mési¢né)
Poplatek za vedeni bézného uctu v CZK 1x
Odchozi platba 5x
Zadani trvalého ptikazu k uhradé 1x
Ptichozi platba 3x
Vybér z bankomatu vlastni banky 2x
Vybér z bankomatu cizi banky 1x

Zdroj: vlastni zpracovani

3.1.2 Optimalizace

Kritérium optimalizace bude hodnotit, zda jsou jednotlivé aplikaci uzptisobeny pro rtizna
zatizeni pracujici na mobilni platformé Apple. Prvnim pfedpokladem je, aby prostredi
aplikace bylo optimalizovano pro vSechny verze mobilnich telefonti iPhone véetné verzi
Plus s 5,5% displejem s rozliSenim 1920x1080 pixeld. Dale bude hodnoceno, zda je
aplikace dostupna ve verzi pro tablety, které jsou v dneSni dob¢ pro nckteré uzivatele
schopné nahradit stolni pocitac, ¢i notebook. Jako posledni bude kritérium optimalizace
uvazovat piitomnost verze pro chytré hodinky Apple Watch, ktera prozatim umoziuje
pouze pasivni kontrolu uctu. Jelikoz toto kritérium nelze kvantifikovat, bude u

jednotlivych variant upraveno pomoci hodnotici skaly.

Nedostatecné Dostatecné Dobrte Chvalitebné Vyborné

1Phone 4,7" + 1Phone 4,7" + 1Phone 5,5" + 1Phone 5,5" +
iPhone 4,7" 1Pad iPad + Watch 1Pad iPad + Watch
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3.1.3 Recenze

DalSim kritériem, které je nutné zahrnout do celkového hodnoceni jsou uZivatelské
recenze. Pro potieby srovnani budou pouZita hodnoceni jednotlivych aplikaci

v elektronickém distribu¢nim kanalu pro aplikace App Store. Recenzenti z fad uzivatela
mohou aplikaci ptifadit hodnoceni od jedné do péti hvézdicek a slovni komentaf. Primérné

hodnoceni bude zahrnuto pii vybéru kompromisni varianty.

3.1.4 Uzivatelska zkuSenost

Uzivatelska zkuSenost je jedinym kritériem, které je hodnoceno subjektivné na zakladé
poznatki autora z testovani jednotlivych aplikaci. Do tohoto kritéria je zahrnut design
aplikace, uzivatelska ptivétivost, celkova orientace uvnitf aplikace a pouZitelnost.
DilezZitou soucasti kritéria je také samotnd aktivace bankovni aplikace a propojeni s i¢tem,
jelikoz banky u tohoto kroku nabizi odlisné€ postupy. Vzhledem k faktu, ze se jedna o
subjektivni hodnoceni kritéria a pii testovani se neprojevily u zadné z aplikaci zasadni
slaba mista a problémy, bude toto kritérium pii vypoctech nabyvat pouze tfi hodnot na

Skale, a to primérna, dobra a vyborna.

3.1.5 Zabezpeceni

vvvvvv

kritérium. Dalo by se pfedpokladat, ze banky kromé Sifrované komunikace mezi svymi
servery a klientem nabidnout obdobné moznosti uzivatelského zabezpeceni aplikace. To se
ale 1i8i naptiklad minimalni délkou alfanumerického hesla k ptihlaseni do aplikace,
moznosti zmény hesla v aplikace nebo vyuzitim bezpe¢nostnich prvk, které jsou

k dispozici v mobilnim telefonu. Naptiklad u zatizeni Apple to je Ctecka otiski prsti
Touch ID, ktera spolecné minimalni s délkou a sloZitosti vstupniho hesla bude slouZit pfi

hodnoceni bankovnich aplikaci u kritéria zabezpeceni.
3.1.6 Stanoveni vah Kritérii

Pti tvorbé modelu vicekriterialni analyzy variant je nutné mit vS§echny jeho komponenty
k vypoctu pomoci vybrané metody AHP. Kromé vyse uvedenych kritérii, variant v podobé¢
jednotlivych aplikaci pro mobilni bankovnictvi a kriteridlni matice s hodnotami je

nezbytné stanovit také relativni dileZitost vSech kritérii, jinymi slovy ur€it jejich vahy.
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K tomu ucelu bude vyuzita Saatyho metoda zaloZena na porovnani dilezitosti jednotlivych
kritérii ve dvojicich. Vypocet vah probihd v Saatyho matici za pomoci urcené stupnice
vyjadftujici silu preference jednoho kritéria oproti druhému. Stupnice nabyva hodnot
1;3;5;7;9, kdy 1 — znamena rovnost, 3 — slabou preferenci, 5 — silnou preferenci, 7 — velmi
silnou preferenci a 9 — absolutni preferenci. Matice musi byt vzdy ¢tvercova (v fadcich a
sloupcich jsou stejnd kritéria) a také reciprocni (pii porovnani preferenci dvou kritérii musi
platit obracené hodnoty).

Nasledné se pro kazdy radek (kritérium) vypo¢ita geometricky pramér ( y/a, Xa, X ...a, )

oznaceny jako R;, ktery se pro ur€eni vahy V; normalizuje vztahem:

,i=1,2,..,n,kde R; je geometricky prumér i — tého kritéria

Pro stanoveni vah jsou jednotliva kritéria oznacena pismenem f's ¢iselnym indexem a

vysledné hodnoty zaokrouhleny na 3 desetinna mista.

Tabulka 3 - Saatyho metoda — stanoveni vah kritérii

fl 2 3 4 5 Ri Vi
f1 1 5 3 1/3 1 1,380 0,221
2 1/5 1 1 1/7 1/5 0,356 0,057
3 1/3 1 1 1/3 1/3 0,517 0,083
4 3 7 3 1 1/3 1,838 0,295
f5 1 5 3 3 1 2,141 0,344
hX 6,233 1
Kritérium | Cena | Optimalizace | Recenze | UZivatelskd zkuSenost | Zabezpeceni
Oznaceni fl 2 3 4 5
Vaha 0,221 0,057 0,083 0,295 0,344

Zdroj: vlastni zpracovani
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3.2 Ceska spofitelna

Banka s nejvétSim poctem klientlh kromé plnohodnotné aplikace pro spravu osobniho uctu
SERVIS 24 nabizi také dalsi aplikace M1 stav a Friends 24. Prvni zminéna nabizi pasivni
kontrolu ziistatki a pohybti a k ptihlaSeni je mozno pouzit ¢tecku otiska prstti Touch ID,
ktera prozatim neni k dispozici pro hlavni SERVIS 24. Friends 24 umoZiiuje realizovat
odchozi platby bez znalosti ¢isla Gctu ptijemce. Postaci pouze kontaktni udaj v podobé
telefonniho ¢isla nebo naptiklad uZivatelského jména na socialni siti.

Aktivace aplikace SERVIS 24 probiha pies internetové bankovnictvi, kde si uZivatel
vytvoii heslo, zapamatuje jednorazovy aktivacni kod a potvrdi kédem z SMS zpravy.
Heslo, které musi obsahovat minimalné 8 znaki, z toho alespoii dvé Cislice a dvé pismena,
je uzivatel kdykoliv zménit v prostifedi mobilni aplikace, Touch ID v aktudlni verzi 4.0.0
dosud neni podporovano.

Vzhled aplikace je velice moderni a piehledny, v§echny ovladaci prvky jsou logicky
umisténé. SERVIS 24 je kromé dostupnosti verze pro tablety iPad optimalizovany 1 pro
mobilni telefony s 5,5 uhlopfickou.

Nejvétsim problémem je cenova politika Ceské spofitelny, kdy mimo poplatky za vybér

z bankomatt jsou zpoplatnéné také odchozi a ptichozi platby.

Tabulka 4 - Vybrané poplatky — Ceskd spovitelna

Odchozi Prichozi | Vybér Vybér
platba Trvaly prikaz platba (CS) (Ostatni)
Cetnost 5x 1x 3x 2x Ix
Cena 7 K¢ 7 K¢ 2 K¢ 5 K¢ 40 K¢
Celkem/mésic 98 K¢

Zdroj: (Ceska spofitelna 1, 2017, citovano online 25.2.2017), vlastni zpracovani
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Obrazek 3 — Prostredi aplikace Servis 24

SERVIS 24 oOdhiasit < Doméci platba Pokradovat < Dobijeni  Pokragovat

czin 819026903/0800  o5opni 819026903/0800
 oonicivno- R Sations
5 >
Ucty prijemce [l Slozenka fll QRkéd &
Telef 1
Pridat uzivatelsky profil - - - clelonnieisio
iBOD - / Mobilni operator
Piedcis Cislo Banka >
Prihlasit -
Nabidky banky Castka CZK Typ platby
Nemate heslo pro Mobilni banku? itf DF | K >
e . e Bankomaty Datum splatnosti 11.03. 2017 Dobiti pfedplacené karty
Aktivujte své zafizeni
""" Pobocky Variabilni symbol Gastka CZK

Konstantni symbol

Kontakty

Specificky symbol [ 200 CZK [ 500 CZK [ 1000CZK]

Vyzkouset DEMO Informace

Zprava pro mé
Zaslat potvrzeni v SMS

Centrum aplkaci &S ) - +420
Zdroj: vlastni zpracovani
Velkou piednosti je naopak skenovani poStovni poukdzky typu A za ucelem platby, dale
poté vytvoreni platebnich tdaji ve formé QR kddu, nastaveni limith pro platby a moznost
dobiti ptedplacenych telefonnich karet z uctu. V hodnoceni uzivatelti na App Store ziskala

aplikace SERVIS 24 3,5 hvézdicek z 5 moZnych.

3.3 Equa bank

Jediny zastupce konceptu nizkonakladovych bank v porovnani je aplikace Equabank, ktera
v mnoha kritériich obstala na vybornou. Jako jediné aplikace nabizi podporu Touch ID
(mimo hesla 8-30 znak, kde nelze pouzit 4 po sob¢ jdouci stejné znaky).

Aktivace probihd potvrzenim na strankach internetového bankovnictvi, které nabizi témér
identicky design. Pfechod na mobilni platformu tak nebude pro uzivatele zadny problém.
Zakladni menu je v miiZkovém designu a nabizi pfimy ptistup k nejbéznéjsim funkcim.
Nedostatkem je maly kontrast ovladacich prvkii a absence verze pro tablet i
neoptimalizované prostiedi pro telefony s vétsi tthloptickou displeje. Vzhledem k nulovym
poplatkiim za v§echny hodnocené sluzby nabizi aplikace jiz na tvodni aplikace moznost
navigace k nejbliz§imu bankomatu kterékoliv banky a pobocky Equa bank. Nevyhodou je
absence jakékoliv demo verze.

Ptes vyhodu v podobé& podpory Touch ID ma aplikace hodnoceni pouze 3 hvézdicky.
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Obrdazek 4 — Prostredi aplikace Equabank

£quabank fquabank oo € Tuzemska platba 0rR ¢ Menu  Pobocky a bankomaty 4
Pouzit $ablonu & Nusm'@KlMan) -
\ l \ | S @ Q Neméte Z4dnou Sablonu o Romky c

P uue( ce

Prehled Karty Zpravy  Upozornéni @
Save login number 1022473612 (CZK) - B&Zny Gcet: 4 945,11 CIK “o E == @
romeér
Cislo G&tu pFijemce *

®© & O & | @
R / Fovr| Siiodni park e = @M L C i
Opakované 7 drka:Lysglaie :
“ Pota oy Cotdme cate i £z s £

) ) A H Datum
% o : 10.03.2017
é;j () Q = {. splatnosti *

Priorita * Standardni @
o Pobotky a <
PUj&ky Hypotéky bankomzly Kontakty ) T e 3 g E@
- =

@ > Potvrzeni o pribéhu platby @ %
Nearest ATM (33 m) o AHA 1
Nové namésti 1257/8 Ceska spofitelna... Kurzovni .

listek NovioLy n '}

Nearest branch (7 kn
OC Chodoyv, Roztylska 2321/19, 148 00... PRAHA 12 Modranska

Google rokle
Equa bank contact: &

°
o

Call centrum 222 010 222

Zdroj: vlastni zpracovani

3.4 Era - PoStovni sporitelna

Aplikace Era Smartbanking jako jedina nepotiebuje ke své aktivaci ziizené internetové
bankovnictvi. Aplikaci uzivatel uvede do provozu pomoci identifika¢niho ¢isla a PIN
kodu, které ziskal pii zfizeni sluzby, nasledné potvrdi devitimistnym SMS kédem a dale uz
se ptihlasuje pouze zvolenym ¢iselnym PIN kédem o délce pouze péti znak.

Z porovnavanych aplikaci pouze Era nabizi verzi pro hodinky Apple Watch, ktera je

v aktualni verzi schopna zobrazit jen zlstatky a posledni pohyby na uctech. Az na
barevnou kombinaci je vzhled totozny s aplikaci od CSOB a z testovanych se nejvice
priblizuje aplikaci SERVIS 24, ruSivym prvkem je reklama umisténa jiz na ptihlaSovaci
strance. Era je v App Store (hodnoceni uzivatelt 4 hvézdi¢ky) k dispozici ve verzi pro
tablety iPad, optimalizaci pro vétsi verze mobilniho telefonu iPhone nenabizi.

Era — Postovni spofitelna ma poplatky u osobniho uétu p¥iblizné na Girovni Ceské
spofitelny, jedinym rozdilem je vedeni uétu, za ktery si Ceska spofitelna mési¢ni poplatek
neuctuje.

Mimo standardniho nastaveni u platebnich karet (Nastaveni limitt, blokace) umoznuje
Smartbanking od Era zobrazit po zadani ptistupového kédu a upozornéni, zdali se uzivatel

nachdzi na bezpe¢ném misté, PIN k dané platebni karté.
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Tabulka 5 - Vybrané poplatky — Era Postovni sporitelna

Vedeni Vybér Vybér
uctu Odchozi platba | Trvaly piikaz (CSOB) (Ostatni)
Cetnost 1x 5x 1x 2x 1x
Cena 34 K¢ 2 K¢ 2 K¢ 5 K¢ 40 K¢
Celkem/mésic 96 K¢

Zdroj: (Era osobni tcet, 2016, online citovano 25.2.2017), Vlastni zpracovani

Obrazek 5 - Prostredi aplikace Era Smartbanking

o Menu @ ...._ss Jan KARTA = < et Pikaz k Ghradé < zpat
DEMO) DEMO
Vi ra osobnf d Gislo karty
Identifikaénf islo esecccce et 9694870/0300
Driitel
o = Na et (M veory B Skenovat
b . Platn
/
0 - [
Castka 0,00 CZK
Bi] Zadost o platbu (QR k6d)
Splatnost 01.08.2016
Bankomaty Kurzy Novinky
Pajcky Variabilnf symbol
Nepreplacejte nce
bp 'p~ 3,' v “s’:zb)" ’5“ Pojistént ° , Pokratovat
¢ obrazit dalsf pole
zbytecné puijcky! "9 % it dali p okracova

Prevodem k nam usetFite.

S0 - =
E Svét odmén

&%) Dobijent kreditu

Zdroj: vlastni zpracovani

Obrazek 6 - Prostredi aplikace Era Smartbanking (Apple Watch)

Zpét
01.08.2016
-214,00 CZK
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ZLATE HO
On-line platba

31.07.2016
(4 0,58 CZK
Zuctovani
kladnveh 1irnkil

@

Era osobni ucet
9694870/0300

76 634,22 CZK

5 Cekajicich plateb

2 Blokace na uctu

AL+ & lizAauinAa n¥ad.

Zdroj: vlastni zpracovani
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3.5 Raiffeisenbank

Mobilni aplikace od Raiffeisenbank s ndzvem Mobilni eKonto nabizi uZivateli pouze
bézné funkce, jedinou zajimavosti je moznost skenovani carovych kodi a porovnani cen
vyrobkil na zéklad¢ internetového srovnavace cen heureka.cz.

Aktivace Mobilniho eKonto probihé ptes internetové bankovnictvi Raiffeisenbank,
podobné jako u Ceské spofitelny, jen k pfihlaseni do aplikace slouzi u eKonta pouze
Ctyfmistny numericky kod, ktery Ize zménit v menu aplikace. Po aktivaci je zobrazeny typ
mobilniho telefonu, datum aktivace a moznost aplikaci deaktivovat. Bohuzel prostredi
internetového bankovnictvi plisobi zastarale, neptehledné a vzhledove neodpovida mobilni
aplikaci.

Zakladni osobni tcet od Raiffeisenbank eKonto smart je pti splnéni podminky mési¢niho
obratu na uctu bez poplatk.

Ptes uzivatelské recenze na App Store (3,5 hvézdicky), kde je k dispozici verze pro tablety
1Pad (aplikace neni optimalizovana pro telefony s vétsi tthloptickou) byla uZivatelska
zkuSenost s aplikaci vyhodnocena pouze jako priimérna. Zastaraly design, zdvojené

ovladaci prvky a nedostatek funkcionalit oproti ostatnim porovnavanym aplikacim

prevazily nad jednoduchym a pfehlednym zdkladnim pfehledem ucta.

Obrazek 7 - Prostredi aplikace Mobilni eKonto

Menu Uty E4 Raiffeisenbank () znsit Prikaz Pokraovat

° ° Pujéka na kliknuti az 200 000 CZK Vage produkt .
Raiffeisen € Nabidka je platné do 31.3.2017 a2 Y Vlastnosti platby
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- Uét Vybrat vzor platby  Skenovat QR kéd
Osobni ucet L Y

Vitejte v mobilnim bankovnictvi! ) Uéet pFijemce
J ) Disp. ziistatek — Karty
Nyni se muzZete pfihlasit. - / =

E Nabidky
1l

Castka 0,00 czK =

"’|' Investice
Datum spl i 12.3.2017

e S Nastaveni 2
Prihlasit Osobni spofici Gcet Expresni platba

Disp. ziistatek Q,  Zménit S-PIN
ZaloZte si b&Zny ucet ¥ Symboly platby

Nastaveni G&ta

X

-

& zdakjazyk e
Specifickv svmbol

Zdroj: vlastni zpracovani

Variabilni symbol
Spustit demo aplikace

46



3.6 Vicekriterialni analyza variant

Model vicekriteridlni analyzy variant sestaveny za c¢elem vybéru kompromisni varianty a
sestaveni potadi jednotlivych aplikaci dle hodnoceni bude vypoc¢ten metodou analytického
hierarchického procesu (AHP), jejimz zakladem je hierarchické struktura Glohy, kdy prvky
na vys§i irovni rozdé€luji svoji vahu na niz8i Grovni hierarchie. Na kazdé urovni je proto
soucet vah roven 1. I pfes vétsi rozsah tlohy byla tato metoda zvolena, jelikoz umoziuje
dobfe pracovat s nemé&fitelnymi kritérii a na tfeti rovni hierarchie pii vypoctu uzitku
jednotlivych variant podle daného kritéria v Saatyho matici dosdhnout ptesnéjSich hodnot
diky parovému porovnani.

Pfed samotnym vypoctem je nutné sestavit kompletni model s komponenty vicekriteridlni

analyzy variant, které byly uréeny v piechozich kapitolach prace.

Tabulka 6 — Model vicekriterialni analyzy variant

f1 2 f3 f4 f5
Cena Optimalizace | Recenze | ZkuSenost |Zabezpeceni
al 5 SERVIS 98 K& chvalitebné |k Kk ¥cvc| Vyborna 8 Zn?ku
24 (kombinace)
0+
a2 | Equabank 0 K¢ nedostateéné | %k Kk ycyc| Dobra 8 znakii
Touch ID
a3 | ERA 1 g6ke dobfe  |kkkdk| Dobra | o2k
Smartbanking (Cislice)
ag | RBMobilni | g | Goctatetns | kk k| Primema | o 0o
eKonto (¢islice)
vi 0,221 0,057 0,083 0,295 0,344

Zdroj: vlastni zpracovani

Po kompletnim sestaveni modelu je dalS§im krokem sestaveni diagramu pro metodu AHP a

nasledny vypocet uzitku variant pro jednotliva kritéria (U;;), ktery probiha vypoctem a

normalizaci geometrického priiméru (R;) v Saatyho matici dle vahy daného kritéria a

urceni kompromisni feSeni a potadi jednotlivych variant.
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Obrazek 8 — Schéma metody AHP

Cil Analyzy
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cottomtiomn: || s | | cosmng | | Raesotanc
Zdroj: vlastni zpracovani
Tabulka 7 — Vypocet metodou AHP
fl al a2 a3 a4 Ri norm. Ri Uij
al 1 1/9 1/3 1/9 0,253 0,040 0,009
a2 9 1 7 1 2,817 0,441 0,098
a3 3 1/7 1 1/7 0,497 0,078 0,017
a4 9 1 7 1 2,817 0,441 0,098
6,385 1 0,221
2 al a2 a3 a4 Ri norm. Ri Ujj
al 1 7 3 5 3,201 0,564 0,032
a2 1/7 1 1/5 1/3 0,312 0,055 0,003
a3 1/3 5 1 3 1,495 0,263 0,015
a4 1/5 3 1/3 1 0,669 0,118 0,007
5,678 1 0,057
{3 al a2 a3 a4 Ri norm. Ri Ujj
al 1 3 1/3 1 1,000 0,201 0,017
a2 1/3 1 1/5 1/3 0,386 0,078 0,006
a3 3 5 1 3 2,590 0,520 0,043
a4 1 3 1/3 1 1,000 0,201 0,017
4,976 1 0,083
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4 al a2 a3 a4 Ri norm. Ri Uij
al 1 5 5 9 3,873 0,632 0,186
a2 1/5 1 1 5 1,000 0,163 0,048
a3 1/5 1 1 5 1,000 0,163 0,048
a4 1/9 1/5 1/5 1 0,258 0,042 0,012
6,131 1 0,295
5 al a2 a3 a4 Ri norm. Ri Uij
al 1 1/3 5 7 1,848 0,290 0,100
a2 3 1 7 9 3,708 0,582 0,200
a3 1/5 1/7 1 3 0,541 0,085 0,029
a4 1/7 1/9 1/3 1 0,270 0,042 0,015
6,367 1 0,344

Zdroj: vlastni zpracovani
Na zaklad¢ vypoctu, budou urcéeny vysledky jednotlivych variant, a to jednoduchou sumaci
uzitk® variant podle vSech péti kritérii. Vysledky mohou nabyvat hodnot z intervalu <0;1>,

kdy ¢islo nejblize jedné je uvazovano jako kompromisni feSeni (nejlepsi z porovnavanych).

Tabulka 8 — Vysledky vicekriterialni analyzy variant

Uyj fl 2 f3 f4 f5 Vysledek
al 0,009 0,032 0,017 0,186 0,100 0,344

a2 0,098 0,003 0,006 0,048 0,200 -
a3 0,017 0,015 0,043 0,048 0,029 0,153

a4 0,098 0,007 0,017 0,012 0,015 0,148

Zdroj: vlastni zpracovani
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4 Shrnuti vysledku

V tivodu praktické ¢asti byla definovana kritéria, podle kterych byla provedena analyza
aplikaci pro mobilni platformu Apple umoznujici spravu osobniho Ucta Ctyt bank
pusobicich v Ceské republice. Na zakladé stanovené dilleZitosti kritérii cena, optimalizace,
recenze, uzivatelskéd zkuSenost a zabezpeceni byly prostfednictvim metody analytického
hierarchického procesu stanovena kompromisni varianta a poradi jednotlivych aplikaci

podle splnéni jednotlivych kritérii.

Tabulka 9 - Interpretace vysledkii

Aplikace pro mobilni bankovnictvi Hodnoceni Doporuceni
Equabank 0,356 Lze doporucit
Ceska spotitelna — SERVIS 24 0,344 Lze doporucit
Era Smartbanking 0,153 Nelze doporucit
Raiffeisenbank — Mobilni eKonto 0,148 Nelze doporucit

Zdroj: vlastni zpracovani

Aplikace Equabank ziskala nejvyssi hodnoceni nasledovana sluzbou SERVIS 24 od Ceské
spofitelny. Vzhledem odlisného konceptu téchto bank je mozné z porovnanych aplikaci
doporucit alternativu pro klienty upfednostiiujici tradicni banku 1 moderni
nizkondkladovou variantu v podobé Equabank.

Tteti a Ctvrtou pozici obsadily Era Smartbanking a Mobilni eKonto od Raiffeisenbank,
které ziskaly téméf stejné hodnoceni. Vzhledem k nizkému hodnoceni oproti prvnim
dvéma jmenovanym nelze tyto aplikace doporucit.

Pokud by Ceska spofitelna zménila cenovou politiku u poplatki k béznému étu, umistila
by se na prvnim misté. U aplikace Equabank by vyvojafi méli optimalizovat vzhled pro
nova zatizeni a tablety. Mobilni eKonto by si zaslouZilo celkovou modernizaci nebo
kompletn€ novou verzi, reflektujici nové sluzby a moznosti zabezpeceni bézné u
konkurence. Re$eni od Era — Postovni spofitelna je v mnoha ohledech primérné, do

hodnoceni se vSak promitly vysoké poplatky naptiklad za vedeni uctu.
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5 Zavér
Hlavnim cile bakalatské prace byla analyza a porovnani aplikaci pro mobilni bankovnictvi

s orientaci na aplikace bank ptisobicich v Ceské republice. Hlavni cil byl rozélenény do

¢tytech dil¢ich cild, jejichZ splnéni bylo nasledujici.

Charakterizovat soucasné bankovni aplikace s dirazem na bezpecnostni prvky:

Aplikace pro mobilni bankovnictvi nabizi v dneSni dobé 15 bank plsobicich na ¢eském trhu.
Prosttednictvi elektronickych distribu¢nich kanali jsou ke stazeni do mobilnich zafizeni
s operacnim systémem 10S, Android OS a ve vétsing piipadt 1 Windows 10 Mobile.

Mezi funkcionality typické pro mobilni bankovnictvi, které jsou rozdélené v ramci aplikace
na vefejnou a uzavienou cast, patii pouziti QR kdédu s platebnimi udaji. Modernim feSenim
se také pomalu stava vyuziti NFC v mobilnim zafizeni namisto platebni karty.

V souvislosti s charakteristikou mobilni platformy Apple byl predstaven bezpecnostni prvek
v podob¢ CteCky otiskli prsti Touch ID a mozZnosti zabezpeceni na Grovni dat, aplikaci,
sitové komunikace a samotného zatizeni. Neméné dilleZitou soucasti je charakteristika

bezpecnostnich hrozeb, které mohou byt cilem mobilniho bankovnictvi.

Analyzovat a porovnat vybrané mobilni aplikace ceskych bank:

Nejprve byly zvoleny Ctyfi aplikace pro mobilni bankovnictvi a zvolena kritéria pro jejich
analyzu. Konkrétné se jednalo o aplikace Ceské spotitelny, Equabank, Era — Postovni
spofitelny a Raiffeisenbank. Kritéria byla zvolena na zéklad¢ uzivatelskych potieb. Mezi
zékladni se tadi zabezpeceni aplikace a cena poplatkl spojenych s vyuzivanim mobilni
aplikace. DalSim rozhodujicim kritériem byla uzivatelska zkuSenost autora, kterd piimo
hodnoti pouzitelnost aplikaci pramenici z osobnich poznatkd. Dil¢imi kritérii byly
uzivatelské recenze vybranych aplikaci v obchodu App Store a optimalizace aplikaci pro

rlizna zatizeni vyuZzivajici mobilni platformu Apple.

Pomoci vhodnych metod a postupii zhodnotit aplikace pro mobilni bankovnictvi na platforme
Apple:

Spolu s kritérii bylo nutné stanovit jejich relativni dualezitost, ktera byla urena Saatyho
metodou parového porovnani. Nasledné byla provedena charakteristika vybranych aplikaci,

jejich funkcionality a uréeny hodnoty pro jednotliva kritéria.
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Po kompletaci modelu byla provedena vicekriterialni analyza variant pomoci metody
analytického hierarchického procesu (AHP), ktery umoziiuje pracovat s nemcéfitelnymi
kritérii a byl proto vhodny pro dany model. Vypocet umoznil stanovit potadi aplikaci a

stanovit kompromisni variantu.

Formulace a zavérecna doporuceni:

Mobilni bankovnictvi je v soucasnosti stale rostoucim trendem, ktery pfevdzné u mladsi
generace nahrazuje dalsi formy komunikace s bankou a vS§eobecné méni pohled na klasicky
zpusob spravy bankovniho uctu. Na zaklad¢ vysledkt analyzy je mozné zcela doporucit dvé
vybrané aplikace, konkrétnd Equabank a SERVIS 24 od Ceské spotitelny. Obé aplikace
ziskaly velice podobny vysledek s mirnou preferenci Equabank. Zbylé dvé aplikace, Era
Smartbanking a Mobilni eKonto od Raiffeisenbank, vzhledem k vysledkiim analyzy, nelze

ve verzi pro mobilni platformu Apple doporucit.
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