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Abstrakt

Prace se zabyva problematikou detekce zranitelnych JavaScriptovych knihoven a NPM ba-
lickta. Na zdkladé existujicich studii shrnuje technologicky zaklad platformy Node.js a déle
se hloubéji vénuje vybranym zranitelnostem systému NPM a stavajicim ochrannym pro-
stfedktim. Bylo vytvoreno rozsiteni prohlize¢e Chrome, které ma za cil detekovat a opravit
JavaScriptovy kdéd se zndmymi zranitelnostmi na strané webového prohlizece. Vytvoreny
nastroj byl otestovan priichodem 50 000 webovymi strankami. Bylo detekovano 8 129 zra-
nitelnych skripti. Rozsiteni bylo publikovano na Chrome Web Store pod nazvem JS Vulne-
rability Detector.

Abstract

This thesis deals with the detection of vulnerable JavaScript libraries and NPM packages.
Based on existing studies, it summarizes the technological core of the Node.js platform
and further focuses on selected vulnerabilities of the NPM system and existing means of
protection. A Chrome browser extension able to detect and fix JavaScript code with known
vulnerabilities on the web browser had been introduced. The tool was tested in a crawl of
50 000 websites. 8 129 vulnerable scripts were detected. The extension has been published
to the Chrome Web Store as JS Vulnerability Detector.
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Kapitola 1

Uvod

S novodobym vnimanim JavaScriptu jako univerzalniho programovaciho jazyku se poji vy-
razny rust jeho popularity mezi vyvojari. Za prerod jazyka, ktery byl pivodné urcen pro
pridani doplnujicich funkci k oziveni webovych stranek, do souc¢asné podoby muze z velké
¢asti prichod platformy Node.js [16]. JavaScript dnes neni jen jazyk klientskych web, ale
také jazyk rostouci mnoziny webovych aplikaci a aplikacnich servertu [23].

Okolo JavaScriptu vznikl rozsahly systém balicki tretich stran, které vyvojaiam, bez vy-
nalozeni vyrazného usili, poskytuji témér libovolnou funkcionalitu. Node.js prostfednictvim
zabudovaného systému pro spravu balickit NPM' poskytuje piistup k vice nez 1,3 milionu
balickt tretich stran. NPM je napri¢ vSemi technologiemi nejvétsi spravce balicki na svété,
roste jak zdjem vyvojaru, tak i jeho obsah; denné ptibyva vice nez 800 balicku [16] a mési¢né
probéhne pfes 75 miliard stazeni [12].

Webovi vyvojari jsou prosluli tim, ze se k pouziti balicka tfetich stran uchyluji cas-
téji, nez vyvojari jinych platforem. Nejznaméjsi z rozsitujicich JavaScriptovych knihoven je
jQuery, kterd je pouzita na 78,4 % webovych stranek [4]. Oproti takto rozsifenym knihov-
nam existuje nespocet knihoven poskytujicich az trivialni funkcionalitu. Vyvojari casto
spoléhaji na to, ze publikovana knihovna je rddné otestovand a spravovand, neuvédomuji si
vsak, ze tak do svého projektu zavadi externi tranzitivni zavislosti a zvétsuji vektor mozného
utoku [16].

Od roku 2014 narostl provoz na serverech NPM o 23 500 %, coz ukazuje na rostouci
zajem mezi vyvojari. Mnozstvi balicki na NPM umoznuje vyvojairum velmi rychle vyvijet
aplikace a sluzby s vyuzitim jiz existujicich funkci a komponent. Mnoho védeckych praci
ukazuje, ze pouziti knihoven ttetich stran s sebou nese vlastni bezpe¢nostni rizika [16, 10,
17, 30, 29]. Bylo ukdzano, ze 93,2 % kdédu prumérné Node.js aplikace bylo vyvinuto tfeti
stranou [16]. Jednim z castych duvodu, pro¢ se vyvojari uchyluji k pouziti knihoven je
domnénka, Ze jsou dobre testovany a udrzovany. Navzdory tomuto nizoru, jedna ze studii
uvadi, ze pouze 45,2 % trividlnich knihoven obsahuje testy [16]. Dalsim znakem NPM je
vysoky pocet tranzitivnich zavislosti. Pokud pouzijeme populdrni webovy ramec’ Spring
v Javé, zavedeme tranzitivni zavislost na 10 dalsich knihovnéach. Pro porovnani podobny
ramec Ezpress.js zavadi 47 tranzitivnich zévislosti [10].

Kapitola 2 se podrobnéji zabyva platformou Node.js z hlediska architektury a pouzitych
technologii. Navazujici kapitola 3 se blize zaméiuje na NPM a zkouma jej z hlediska bezpec-
nosti; zminuje nékteré z castych hrozeb a zranitelnosti, kterym platforma Node.js a NPM

INPM - Node Package Manager, dile bude pouZivdna zkratka
2y ptvodnim znéni framework



denné celi. Teoreticka Cést je zakoncena kapitolou 4, kterd predstavuje souhrn vybranych te-
oretickych praktik a existujicich nastroji, snazicich se eliminovat ¢i zmirnit popsané hrozby.
Prakticka cast prace zacind kapitolou 5, ve které na zdkladé zmapovaného aktualniho stavu
navrhuji vytvorit rozsiteni prohlizete Chrome, schopné detekovat a opravit znamé zranitel-
nosti. V navazujici kapitole 6 popisuji implementaci tohoto rozsireni, pomocnych knihoven
a proces zpracovani a ulozeni zranitelnosti. Kapitolou 7, zabyvajici se testovanim, prak-
tickd cast konci. Zavér préace, kapitola 8, shrnuje cely text prace, implementaci, vysledky
testovani a kratce zminuje slabiny prace a moznosti jejiho pokracovani.



Kapitola 2

Node.js a souvisejici technologie

Platforma Node.js byla predstavena v roce 2009 a od té doby si vybudovala ve vyvojarské
komunité pevnou pozici. Platforma si klade za cil zjednodusit a unifikovat implementaci
rychlych, snadno skélovatelnych, webovych sluzeb a aplikaci. V jadru se jedna o open-source
projekt ulozeny na serveru GitHub, na jeho vyvoji se vSak podili i webovi giganti jako je
Yahoo. Ostatni, jako napiiklad Microsoft, IBM a PayPal [16], zase integruji Node.js do svych
cloudovgjch systému. Byt je projekt na poméry IT svéta stdle relativné mlady a nedosahl
jesté pomyslné zralosti, dokazal se diky svému inovativnimu pristupu, pouziti jiz drive
popularnich technologii a dobrou skalovatelnosti stiat schopnym konkurentem tradi¢nich
platforem jako je Apache nebo Java [23].

Node.js je postaveno na neblokujici udalostmi fizené architektuie', kterd vede ke snadné
skélovatelnosti aplikaci [16]. Novost platformy a technického feseni za ni vedla k rychlé mi-
graci vyvojari, ktefi vSak obecné nevénuji mnoho pozornosti moznym bezpecnostnim hroz-
bam, které nova platforma prindsi. Je tak casto vniméana jako lépe skdlovatelnd ndhrada exis-
tujicich platforem. Pravdou vsak je, ze Node.js s sebou nenese vSechny bezpecnostni prvky
platforem, které zddnlivé nahrazuje [23]. Volba konkrétnich technologii a implementacéni
detaily pouzité v Node.js maji primy dopad na bezpecnostni faktory platformy. V Node.js
lze identifikovat 4 hlavni technické slozky:

1. architekturu,
2. jazyk pro implementaci aplikaci,
3. béhové prostiedi?,

4. standardni knihovny a systém pro modularni rozsireni.

2.1 Architektura Node.js

Nasledujici sekce popisuje shrnujici prehled zakladnich technickych prvki platformy Node.js.
Charakteristikou Node.js je udalostmi fizeny model vykonani®. Ten vyuziva jediné vladkno,
tzv. vldkno udélosti’, k vykonavani kédu aplikace. Béh v jednom vlikné znamend, e na
aplika¢ni irovni neni podporovan paralelismus a vSechny operace jsou vykonavany stejnym

v puvodnim znéni non-blocking event-based architecture
v puvodnim znéni runtime environmnt
v puvodnim znéni event-based execution model

1
2
3
4 o , v .

v puvodnim znéni event thread



vldknem. Diky tomu se nemusi platforma zabyvat zamykanim sdilenych zdroji a synchro-
nizacemi, které jsou z pohledu vykonu drahé a nachylné k chybam. Takovy pristup byl
ve spojitosti s JavaScriptem pouzit poprvé, v ostatnich technologiich je vsak jiz zabéhly.
Piikladem budiz Apache MINA, Eventlet, Twisted, nebo vert.z. Béh na jednom vldkné vede
ke snadnéjsimu vyvoji aplikaci, na druhou stranu ale ¢asové naroc¢né vypocty a blokujici
I/O° operace vykonavané jednim vldknem vedou k blokovani vykonavani dalsich pozadavkii.
V Node.js je tento problém Fesen pomoci asynchronnich I1/O operaci. Castym jevem je, ze
jsou jednotlivé potencidlné blokujici I/O pozadavky (databdzové ¢teni a zapisy, pristup
k disku) doplnény o zpétna volani. Béhové prostiedi v takovém piipadé zpracuje pozada-
vek na jiném vlakné, ze své interni mnoziny vlaken, neblokujicim zptisobem. Po skonceni
pozadované operace je vyvoldna funkce zpétného volani na hlavnim vlakné zpracovavajicim
udalosti. V klasickych aplikacich typu Apache a PHP je pouzita architektura vice vldken,
kazdy prichozi pozadavek je zpracovan ve vlastnim vlakné. Z hlediska vykonosti a vyuziti
zdroju jsou oba pristupy pri efektivni implementaci srovnatelné [23].

A¢ se muze pristup vlastniho vlakna pro kazdy dotaz zdat vyvojarim pti ndvrhu své
aplikace prirozenéjsi, jeho skalovatelnost neni optimalni a pri desitkach tisic paralelné pri-
pojenych klientt prestava fungovat spolehlivé a efektivné. V téchto pripadech jsou spravci
systému cCasto nuceni Skalovat vertikdlné, kvuli ¢asté absenci moznosti skalovat horizon-
talné. Vertikalni skdlovani znamend pouziti lepstho HW, ktery dokaze obslouzit vic dotazii.
Tato moznost je vsak kone¢nd. Pristup zvoleny v Node.js naopak pracuje se zdroji daleko
efektivnéji. To pak v kontextu serverovych aplikaci znamend vyssi odolnost proti atokiam
typu DOS® [23].

2.2 Jazyk pro implementaci aplikaci

Jako nativni jazyk platformy byl zvolen JavaScript. Jde o udalostmi fizeny skriptovaci jazyk,
ktery byl v ¢ervenci 1997 standardizovan asociaci ECMA. Standardizovand verze se jmenuje
ECMAScript. Déle je vhodné zminit, ze slovo Java je v nazvu pouze z marketingovych
duvodi, svou syntaxi patii do rodiny jazyku C/C++/Java [5].

Pred vznikem Node.js byl JavaScript vniman jako zakladni skriptovaci jazyk pro klient-
ské webové stranky. Diky své popularité, obrovské adopci komunitou a soutézivosti na poli
webovych prohlizect ziskal jazyk za dobu své existence mnoho vylepsSeni. Spolu s jazykem
se zlepSovaly i jeho béhové prostfedi zabudovand do prohlize¢u [23].

Dtvodt pro pouziti JavaScriptu v Node.js bylo nékolik. Prvnim z nich je popularita.
Pravdépodobné kazdy vyvojar webovych stranek se s JavaScriptem v néjaké podobé setkal.
Pouziti stejného jazyka na strané klienta i serveru vede ke snadnéjsimu prechodu, vyvojari
se nemusi u¢it novy jazyk a jsou tak rychleji produktivni. Jak jiz bylo uvedeno v sekci 2.1,
Node.js tzce spoléha na zpétnd volani, ktera jsou v JavaScriptu snadno proveditelné, pro-
toze soucasti jazyka je podpora pro tvorbu anonymnich funkei. Jejich vhodnym pouzitim
lze v ramci platformy Node.js dosahnout cilii kratkym a elegantnim kédem. V neposledni
radé hrala dulezitou roli pri vybéru JavaScriptu existence zavedeného efektivniho béhového
prosttedi [23].

Jak nastinil pfedchozi odstavec, Node.js obsahuje i vlastni béhové prostiedi, které plni
obdobnou funkci jako napiiklad JVM' pro platformu Java. Béhové prostiedi Node.js je
napsano v C++ a vychéazi z JavaScriptového interpretu V8 od firmy Google, ktery byl

In/Out — &tecl a zapisové operace
5Denial of service, odepfeni pistupu
"JVM - Java Virtual Machine



ptvodné vyvinut pro prohlize¢ Chrome. V8 je prokazatelné rychly, ovéfeny a obsahuje
pokrocilé techniky jako je JIT® pieklad a efektivni price s paméti. Node.js pracuje s udé-
lostmi, které zpracovava na jednom dedikovaném vldkné. Dale ma vnitifni mnozinu vldken,
diky kterym se aplikacim zd4, ze jsou I/O operace neblokujici [23].

2.3 Rozsirujici knihovny

U vysokotiroviiovych jazykt je obvyklé, Ze obsahuji sadu rozsitujicich knihoven. Neni tedy
prekvapenim, e Node.js obsahuje API” pro nizkotroviiovou sifovou komunikaci, zdkladni
funkce HTTP serveru, operace se souborovym systémem, kompresi a dalsi bézné tlohy.
Zékladni funkcionalitu Node.js 1ze rozsirit pfidavnymi knihovnami tfetich stran, oznacova-
nych jako bali¢ky. Sifenf téchto knihoven probihd jak v soukromyrch tak vefejnych registrech.
Jejich struktura je pevné dand a odpovidd formatu CommondJS. Balicky jsou do projektt
instalovdny pomoci NPM [23].

Oproti organizované strukture aplikace Node.js, ve které jsou primé zavislosti uvedeny
v souboru package. json, stoji zdanlivé az chaoticky systém nativnich JavaScriptovych
knihoven na webu. Webovi vyvojari bézné spoléhaji na knihovny tretich stran, jako je
naptiklad jQuery, pro vylepseni funkcionality svych stranek. JavaScriptova knihovna je ve
svém jadru textovy skript, obsahujici kod, ktery vykonava relativné dobfe definovanou funk-
cionalitu. Takovy skript ma plny p¥istup k DOMu'", do kterého je vlozen. V JavaScriptu
neexistuji jmenné prostory'' a vsechny konstrukty jsou globalni. To miize vést ke konflik-
tim ve jménech mezi knihovnami, proto nékteré zavadi riizné mechanismy jejich prevence.
Aby mohla byt knihovna zavedena do webové stranky, vyvojar nejcastéji vyuzije prislus-
nou HTML znacku a preda ji referenci na externé ulozenou verzi knihovny, nebo jeji kopii
na svém serveru. Knihovny jsou casto dodavany v minifikovanych verzich, ze kterych jsou
odstranény komentare a bilé znaky. Déle jsou v minifikovanych knihovnach jména a pouziti
vSech proménnych nahrazeny za co nejkratsi tvary. Cilem minifikace je zmensit kone¢nou
velikost souborti knihovny. Vyvojari také nékdy slucuji soubory jedné i vice knihoven, vy-
tvareji vlastni sestaveni'?, piipadné pouzivaji vlastni pokro¢ilé nstroje pro minifikaci.

V pripadé, ze knihovny nejsou spravné udrzovany, znamend zavislost na nich moznou
zranitelnost pro webovou stranku, kterd je pouzivd. Analyzou bylo zjisténo, ze az 37 %
analyzovanych stranek obsahuje zranitelnou verzi nékteré knihovny [17].

Zranitelnost je znama, uvefejnénd bezpecnostni hrozba, ktera ovliviiuje nékteré z pub-
likovanych verzi knihovny. Tato knihovna je oznacovana jako zranitelnd a ovlivnéné pub-
likované verze jsou oznacovany jako zranitelné verze. Zranitelnost knihovny je povazovana
za opravenou, jakmile je publikovana verze knihovny, kterd jiz neni touto zranitelnosti
ovlivnéna. Pokud je knihovna zavisla na zranitelné knihovné, hovoiime o zranitelné zavis-
losti. Zranitelna knihovna muze v takovém pripadé vystavit své zranitelnosti i knihovnu, ¢i
aplikaci, kterda na ni zavisi. Dle typu zavislosti tak lze délit zranitelné zavislosti na primé
a nepiimé (tranzitivni) [29].

Zavislosti jsou do webovych stranek zavadény casto ad-hoc a tranzitivné, coz miize
vést k zavedeni rtiznych verzi stejné knihovny v jeden moment. Navic analyzy ukazuji, zZe

SJIT — Just In Time

9API — Application Programming Interface

"DOM — Document Object Model — stromové reprezentace webové stranky
1y pavodnim znéni namespaces
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knihovny zavedené nepiimo, nebo skrz reklamni sledovace'?, jsou zranitelné castéji. Z toho
neptimo vyplyva, ze bezpecnost webové stranky neni pouze v rukou jejiho spravce, ale, diky
dynamické architektute webu, i v rukou tfetich stran [17].

Bylo ukézano, ze webové stranky komunikuji s rostoucim poctem tretich stran. Na
pocatku tohoto tisicileti kontaktovalo vice nez 5 tretich stran pouze 5 % z 500 nejnavste-
vovanéjsich stranek. V roce 2016 to bylo uz 40 % [19].

2.4 Sémantické verzovani

Je bézné, ze v souvislosti se softwarem hovoifime o jeho jednotlivych verzich. Aby od
sebe bylo mozné verze snadno odlisit, byvaji kédové oznaceny. U JavaScriptu se nejcas-
téji setkdvame s tzv. sémantickym verzovanim. Tato konvence koéduje verze trojici cisel
major.minor.patch, pficemz kazdd slozka mé sviij vyznam a pravidla pro navyseni oproti
predchozi verzi. Slozka major je navysena, pokud nova verze obsahuje zpétné nekompatibilni
zmény. V pripadé vétsich zmén, které jsou zpétné kompatibilni je navysena slozka minor.
Pokud nové verze obsahuje pouze zpétné kompatibilni opravy chyb, roste ¢ast patch [17, 29].
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Kapitola 3

Zranitelnosti systému NPM

Podstatou této kapitoly je nastinit problematiku bezpecnosti technologii souvisejicich s plat-
formou Node.js; systému NPM a klientského JavaScriptu. Kapitola ukazuje, ze NPM pre-
bird nékteré ze zranitelnosti zndmych z klientského JavaScriptu a je moznym tercem utoku
podobného typu.

Systém NPM je otevieny, vsichni uzivatelé skrze néj mohou volné sitit a sdilet kod.
Pouziti existujictho kédu je tak zédlezitost jednoho prikazu v terminalu, ktery stdhne a na-
instaluje balicek a s nim i vSechny dalsi, na kterych tranzitivné zavisi. Sdileni vlastniho
balicku s komunitou je obdobné jednoduché, neni nijak omezeno ani kontrolovano. Ote-
vienost NPM umoznila jeho rychly rist a NPM nyni obsahuje balicky pro témeér kazdou
myslitelnou situaci, od malych nastroji az po komplexni ramcova feseni pro tvorbu webo-
vych servert a uzivatelskych rozhrani. Otevienost NPM je vSak vyvazena bezpecnostnimi
riziky, kterd s sebou prindsi. Na ivod pfipomenme nékteré z incidenti z poslednich let [30]:

1. Aféra zmizelého balicku left-pad je v NPM komunité velmi znama. V breznu 2016 byl
jeden z autori NPM balicki vyzvan ke zméné jména svého balicku Kik, ktery koli-
doval se jménem planovaného projektu jisté firmy. Autorovou reakci bylo, ze z NPM
odesel a ve vzteku smazal vSech svych 250 publikovanych balickii. Jednim z nich byl
i left-pad, 11 fadkovy skript, na kterém vsSak zavisely tisice projektl, véetné Node.js
a babelu. Spravci NPM pristoupili k bezprecedentnimu kroku a proti vuli autora ob-
novili smazany balicek v jeho posledni verzi [30, 28].

2. Eslint-scope je soucasti JavaScriptového linteru a v roce 2018 byl cilem utoku, pri
kterém do néj byl nahran skodlivy kod. Kéd kradl uzivatelim linteru jejich pristupové
udaje k NPM. Odhaduje se, ze bylo odcizeno az 4 500 acta [14].

3. V roce 2019 byl do balicku event-stream nahran skodlivy kéd, ktery kradl uzivatelim
bitcoiny. Skodlivy kéd byl odhalen po 2,5 mésicich a 8 milionech stazeni. Pavodni
spravce predal kontrolu nad balickem ttoénikovi, ktery sliboval, ze balicek bude dale
spravovat. Jedna se tedy o druh socidlniho inzenyrstvi [29, 14].

4. Déale v roce 2019 bezpecnostni tym NPM odhalil skodlivou verzi balicku electron-
native-notify. Jeho autor pivodné vydal uzite¢nou knihovnu. Poté, co si na knihovnu
vytvorila zavislost aplikace Agama Wallet, vydal aktualizaci se skodlivym kédem.
Utoé¢nik ukradl pres 13 miliont dolarti v bitcoinech [14].



3.1 Zivotni cyklus zranitelnosti

Zranitelnost je v kontextu software jeho slabina, kterd umoznuje provedeni neopravnéné
akce nebo ziskani pristupu. Tyto akce jsou vétsinou déle vyuzity k prolomeni systému
a poruseni jeho bezpecénostnich politik. Hrozba je pak oznacéeni potencialni pii¢iny incidentu,
ktery muze nastat vyuzitim zranitelnosti systému. Zranitelnost v kontextu NPM balicki,
za predpokladu zodpovédného odhaleni, prochazi nékolika fizemi:

1. Zavedeni — okamzik, kdy byla zranitelnost zavedena do kédu. V této fazi o zranitelnosti
prakticky nikdo nevi.

2. Nalez — poté co je zranitelnost objevena by v pripadé zodpovédného odhaleni méla
byt nahlasena bezpecnostnimu tymu NPM. Tym nésledné nélez prezkoumd a ovéri
jeho platnost. V této fazi o zranitelnosti vi nélezce a tym NPM.

3. Oznameni — jakmile je nilez zranitelnosti potvrzen tymem NPM, jsou o zranitelnosti
informovani spravci prislusného balicku. V této fazi o zranitelnosti vi jen nalezce, tym
NPM a spravci balicku.

4. Zvetejnéni bez opravy — po oznameni maji spravci balicku 45 dni, nez tym NPM zra-
nitelnost zverejni. Spolu se zvefejnénim miize tym uvést ukazkovy kéd, demonstrujici
vyuziti dané zranitelnosti.

5. Zverejnéni s opravou — druhd, castéjsi, moznost je, ze spravci balicku zranitelnost
opravi pred vyprsenim 45 dennfi lhiity. V tomto pripadé tym NPM zverejni zranitelnost
spolu s vydanim nové verze knihovny, kterd zranitelnost jiz neobsahuje. Uzivatelé
knihovny musi pro zvyseni bezpecnosti co nejdrive povysit na opravenou verzi.

Zminéné kroky se zdaji sekvencni, neni to tak vsak vzdy. Jsou casté ptripady, kdy je oprava
vydéana jesté pred formélni fazi nalezu, nebo zvetrejnéni [10].

3.2 Knihovny v klientském webu

Zvolenym jazykem platformy Node.js a také jazykem vétsiny balickii na NPM je JavaScript.
O nedokonalostech a zranitelnostech webu v souvislosti s vyuzitim JavaScriptu bylo napsano
mnoho praci, jejichz zavéry jsou dilezitym kontextem pro popis zranitelnosti systému NPM.

Jednim z fenoménu modernich webovych stranek je vlozeny obsah tteti strany, typicky
reklamy. Ty jsou vétsinou implementovany JavaScriptem, ktery vsak miize do hostujici
stranky zavadét libovolné dalsi zavislosti bez védomi ptuvodniho autora stranky. Tyto za-
vislosti mohou byt zastaralé, zranitelné a dokonce duplicitni k jiz pouzitym knihovndm [17].
V dusledku zavedeni zranitelné knihovny se stava zranitelnou i samotna stranka [22].

JavaScript nemé zadné nastroje pro kontrolovani a nastaveni pristupu kédu na zdkladé
zdroje. Pro porovnani v Javé lze pouzit SecurityManager, ktery zamezi pristupu k citlivym
API. To znamenad, ze veskery kod tretich stran je vykondvan s plnymi pristupovymi pravy
k celé aplikaci. V pripadé Node.js tak ziskava tento kéd pristup napiiklad k souborovému
systému nebo k siti [10].

Priizkum z roku 2019 [22] ukazal, Ze az 25 % stranek zranitelnych viéi XSS! ttoku jsou
zranitelné pouze kviili zranitelnosti v knihovné zavedené tieti stranou. Tyto nalezy odpovi-
daji predikcim starsich studii a priazkumu z roku 2014, které uvadi, Ze zranitelné knihovny

XSS — Cross site scripting
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na webu prezivaji i mnoho let po odhaleni a opraveni jejich zranitelnosti. Uvadény median
staii vydani knihovny oproti datu vydani jeji nejnovéjsi verze je po zaokrouhleni 3 roky. Stu-
die [17] uvadi, Ze tranzitivné zavedeny kdd tretich stran ma vétsi pravdépodobnost vyskytu
zranitelnosti, nez zbytek kédu webu. Pokud kéd tfeti strany neni uzavien ve vlastnim frame
ziskava plny pristup a kontrolu nad webovou strankou do které je zaveden.

Stejnd studie dale uvadi, ze ve svété JavaScriptu neexistuje unifikovany systém pro
spravu zavislosti. Knihovny jsou uloZeny v rtiznych CDN?, ¢asto je vSak autofi stahuji
a kopiruji do ulozisté své webové prezentace. Studie dale upozornuje, ze neexistuje cen-
tralizovand databédze zranitelnosti JavaScriptovych knihoven a systém pro hlaseni téchto
zranitelnosti. Webovi vyvojari knihovny ¢asto modifikuji, formatuji, minifikuji a obfuskuji,
coz pridava na obtiZnosti ve snahdch knihovny rozpoznavat. Disledkem vseho zminéného
je, ze 4,2 % analyzovanych webu za béhu zavddélo na jedné strance nékolikrat stejnou
verzi knihovny jQuery z ruznych zdroju, a ze 10,9 % analyzovanych webi zavadélo nékolik
odlisnych verzi této knihovny.

Vysledek tohoto pruzkumu ukazuje, ze 37,8 % zkoumanych webt obsahuje alespor jednu
zranitelnou verzi néjaké knihovny, 9,7 % webu méa takovych knihoven vice nez jednu.
Z pohledu jednotlivych knihoven 36,7 % jQuery, 40,1 % Angularu, 86,6 % Handlebars
a 87,3 % YUI bylo zavedeno ve zranitelné verzi. Prace ddle priznéva, ze pouzitim nastroju
Bower nebo v pripadé pouziti Node.js NPM, lze alespon v ramci jednoho webu zajistit
snadnou spravu primych zavislosti a problém zmensit [17].

3.3 Uzamcdéené zavislosti

Zavislosti jsou v NPM uvadény v konfiguracnim souboru package. json. Kazda zavislost
je ddna jménem knihovny na kterou odkazuje a jeji verzi. Verze mize byt zapsdna dvéma
zpusoby — bud je uvedena specificka verze, nebo rozsah verzi. Rozsah lze chapat jako ,verze
knihovny novéjsi nez verze X“ Pokazdé, kdyz NPM stahuje balicky, vyhodnocuje znova
vSechny zavislosti a snazi se najit odpovidajici verze vSech knihoven. Stava se tak, ze NPM
ve dvou riznych Casech na zakladé totozného package. json souboru nainstaluje rozdilné
verze knihoven. Tomuto se predchéazi existenci a sdilenim souboru package-lock. json,
ktery vsechny zavislosti uzamyka na konkrétni verze. Zajistuje tak, ze NPM stdhne stejné
zavislosti pro vSechny vyvojare, na vsSech strojich a ve vSech ¢asech. Velkou dani za unifikaci
je ale to, ze pokud je v nékteré ze zavislosti opravena zranitelnost a je navysena verze této
knihovny, nova verze nebude nainstaloviana, dokud se nepregeneruje package-lock. json.
Jinymi slovy si vyvojaii musi vybrat mezi automatickymi aktualizacemi zavislosti a kon-
zistenci stazenych zavislosti mezi systémy. U vétsich projektt je castéjsi druhd moznost,
tedy konzistence, coz vede ke zna¢nym prodlevam v zavadéni novych verzi knihoven do
projektu [30].

3.4 Publikace NPM balicku

Proces hledani a hlaSeni zranitelnosti je v systému NPM stale mlady. Publikovany kéd ne-
prochéazi ru¢nim schvalovanim a témér veskeré zranitelnosti jsou hlaseny jednotlivci, kteri
je odhalili v produkénim kédu [10]. Z procesu publikace mobilnich aplikaci je zndmy schva-
lovaci proces, kdy pred publikaci je aplikace posouzena odbornymi zaméstnanci obchodu.

2CDN - Content delivery network, v piekladu S# pro dorucovdni obsahu, je soustava propojenych servert,
jejichz cilem je typicky zvysit dostupnost poskytovanych dat [13].
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Spolu s aplikaci vstupuji do procesu i metadata, napt. snimky obrazovky, popis aplikace,
informace o pritomnosti reklam a plateb, zda je aplikace vhodna pro déti a jiné. Mezi Casté
davody zamitnuti patii nalezeni chyb a nekompletni funkcionality v aplikaci, nedostate¢né
oduvodnéni pozadovanych opravnéni, 1zivé a nepresné snimky obrazovky, nekvalitni uziva-
telské rozhrani, klaméni uzivateli a v neposledni fadé neuzitecnost aplikace [6].

K tomu aby vyvojar mohl publikovat svij balicek na NPM si musi nejdrive zalozit
ucet na strankadch NPM. Po splnéni tohoto kroku stac¢i zadat piikaz npm publish ve slozce
obsahujici soubor package.json. Uzivatel, ktery balicek publikuje se automaticky stava
jeho spravcem a muze tak publikovat jeho dalsi verze. Tento uzivatel dile muze ostatnim
uzivateltim pridélovat roli spravce. Zajimavé je, ze tento systém nevyzaduje uvedeni odkazu
na vefejny systém pro spravu verzi (jako GitHub) se zdrojovymi kédy prislusné knihovny,
ani nekontroluje, zda mé nahrévajici uzivatel opravnéni kéd balicku zvetejnit [10].

3.5 Typy utoku

Vlastnosti NPM popsané v predchozich sekcich umoznuji ito¢nikim provést mnoho riiznych
utokt. Nasledujici sekce uvadi vycet nékolik typt utokd na NPM a nebo jeho uzivatele, které
se v neddvné dobé staly, nebo které je mozné ocekavat v budoucnu [10].

3.5.1 Skodlivé balicky

Diky otevienosti NPM je mozné nahrat skodlivy koéd, vydavajici se za legitimni knihovnu
a klamné primét uzivatele, aby tuto knihovnu pouzivali a nebo na ni méli ze své apli-
kace zavislost. Prikladem takového titoku je incident s balickem eslint-scope z roku 2018.
V tomto pripadé byl skodlivy kdd zaveden pii instalaci pomoci post-install skriptu. Lze si
predstavit sofistikovanéjsi metody, naptiklad stazeni skodlivého kédu az pti béhu aplikace
za specifickych podminek. Do podobné kategorie spadaji balicky, které porusuji soukromi
uzivateli tim, ze odesilaji data o svych uzivatelich tfetim strandm. Piikladem takovych
balickl jsou insight nebo analytics-node. Tyto balicky jsou za urcitych okolnosti legitimni,
nékteri uzivatele si vSak nemusi byt sledovani védomi, ackoliv autori chovani balick popi-
suji v dokumentaci. Pokud jsou vsak tyto balicky zaneseny do aplikace pomoci tranzitivnich
zévislosti, mohou vést k neocekdvanému sledovani [10].

3.5.2 Zneuziti zranitelnych knihoven

Jak popisuje sekce 3.1, zivotni cyklus zranitelnosti mé faze, ve kterych je znadmou zrani-
telnost mozné vyuzit k utoku. V piipadé NPM je situace horsi v tom, zZe existuje velké
mnozstvi zastaralych knihoven, jejichz spravci nejsou aktivni a nahldsené zranitelnosti ne-
opravuji. Tyto knihovny jsou nasazeny v produkc¢nich systémech, at uz ptimou, nebo tran-
zitivni zavislosti. V pripadé opravy zranitelnosti nova verze nutné nemusi byt do systémi
nasazena kvuli ¢asto uzaméenym zévislostem v souboru package-lock. json [10]. Zneuziti
zranitelnych knihoven je piimy dusledek uzamykani zavislosti, coz bliZe rozvedla sekce 3.3.

3.5.3 Prevzeti balicku

Sprévee balicku je opravnén piidavat dalsi spravee. Utoénik tak mize presvédéit soucasného
spravce, aby mu balicek predal. Prikladem budiz incident balicku event-stream, kdy ttocnik
pouzil socidln{ inzenyrstvi k ziskdni prav. Utoénik po jejich ziskéni odstranil pivodnimu
vlastnikovi roli spravce a stal se tak jedinym vlastnikem balicku. Variantou tohoto ttoku
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je vlozeni skodlivého kédu do jinak nepozménéného balicku, napriklad skrz pull-request,
nebo skrze zneuziti systému, ve kterém je kod knihovny ulozen (napiiklad kradez uétu na
GitHubu). Poté, co je kéd knihovny takto pozménén, musi nic netusici majitel vydat na
NPM novou verzi.

Dalsi variantou je tzv. typo squatting, kdy ttoc¢nik vyda skodlivou verzi balicku pod
jménem podobnym puvodni knihovné. Kdykoliv uzivatel udéla preklep, omylem nainstaluje
skodlivy kéd. Utok typu typo squatting je velice jednoduchy na provedeni [10].

3.5.4 Prevzeti actu

Bezpetnost balicku zévisi na bezpefnosti Gétu spravee. Utoénik milZe odcizit p¥stupové
tidaje spravce a pod jeho jménem nahrét libovolny zlomyslny kéd. Utok na balicek eslint-
scope spadd i do této kategorie. Existuje celd fada moznych zptsob1, jak ziskat néci pristu-
pové tdaje — slabé heslo, socidlni inzenyrstvi, sdileni kompromitovanych hesel mezi systémy,
nebo datovy tnik ze strany NPM [10].

3.5.5 Spiknuti

Vsechny predchozi typy utoka predpokladaji jeden cil itoku, tedy jednu kompromitovanou
knihovnu. Je vsak mozné, ze bude napadeno nékolik knihoven zaroven, at uz neopravné-
nym prevzetim nékolika G¢tl, nebo tim, Ze jeden ucet spravuje nékolik knihoven. Moznou
hrozbou s nedozirnymi nasledky je organizované spiknuti skupiny spravca balickt s cilem
pusobeni skody, pripadné neopravnéné prevzeti jejich ¢t uto¢énikem [10].
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Kapitola 4

Nastroje a techniky pro zvyseni
bezpecnosti NPM a webovych
stranek

V predchozi kapitole bylo uvedeno nékolik slabin systému NPM a klientského webu. Iden-
tifikace zranitelnosti nutné vede k otdzce jejiho reseni a bezpecnostniho prostredku, ktery
by danou slabinu odstranil, omezil jeji hrozbu, ¢i alespon zmirnil jeji dopady. Nékteré uve-
dené nastroje jsou pouzitelné v praxi, jiné jsou spise teoretického razeni. Tato kapitola
predstavuje vycet vybranych nastroju a technik, védeckych i praktickych.

4.1 Databaze zranitelnosti balicku v NPM

Nutnym nastrojem pro jakoukoliv ¢innost souvisejici s bezpecnosti je databaze zranitelnosti
daného systému. Existence centralizované databaze zranitelnosti je prvnim krokem na cesté
k analyze zranitelnosti a jejich feseni. V pripadé NPM byl takovou databazi NPM Adviso-
ries Dataset, kterd je nyni soucasti databaze Github Advisory. Kazdy zdznam zranitelnosti
obsahuje jméno zranitelného balicku, vycet verzi v nichz se dand zranitelnost vyskytuje
a pripadné bezpecéné verze, ve kterych jiz dané zranitelnost neni [10].

Dalsi databdze zranitelnosti pouzité v literature [29] jsou soukromé databdze Snyk
a National Vulnerability Database spravovand vladou Spojenych Stati.

4.2 Aktualizace zavislosti a npm audit

Soucésti programové sady pro praci s NPM je néstroj npm audit, ktery na zdkladé sou-
boru package. json porovnava zavislosti projektu se zdznamy v databazi Github Advisory.
Nastroj je vhodny pro vyvojare aplikaci. Dava jim snadnou moznost ovérit, zda nepouzi-
vaji nékterou zranitelnou verzi balicku. Prerekvizitami pro fungovani nastroje je, ze dana
zranitelnost musi byt nahlasena v databazi zranitelnosti, Ze vyvojar pouzije prikaz npm
audit a ze na zakladé jeho vysledku zranitelnou zavislost v projektu aktualizuje, nebo ji
odstrani [30].

Bylo ukazano, ze jedna ze tfi primych zranitelnych zavislosti projektu muze byt od-
stranéna pouhou aktualizaci zavislosti projektu v ramci stejné major verze (jen pomoci
zpétné kompatibilnich zmén). Néstroj npm audit tak dava vyvojafim moznost vyrazné
zvysit bezpecnost svého projektu v porovnéani se zbytkem systému [29].
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4.3 Verifikace kédu a spravci

Jednim z plosnych a aktivnich opatfeni v boji proti zranitelnému a skodlivému koédu je
proces schvalovani. Tato praktika je znama napriklad ze svéta mobilnich aplikaci, ve kte-
rém musi nova verze aplikace projit procesem schvalovani, nez je zvefejnéna v obchodech
s aplikacemi. Podobné, kdykoliv je vydana nova verze balicku, by tym NPM mohl ana-
lyzovat jeji kod. Balicek by mohl byt uverejnén pouze v pripadé, Ze jej tym NPM shleda
bezpecnym. Lze ocekdvat, ze tento proces by nebyl zcela automatizovany a vyzadoval by
manualni kroky. Do systému NPM by mohl byt zavadén postupné, od nejpopularnéjsich
balicka.

Specialitou NPM oproti mobilnim aplikacim je, ze NPM balicky mohou byt pouzity
na ruznych platformach majicich rizné bezpecénostni modely. Naptiklad XSS zranitelnost
je relevantni pouze pokud je balicek pouzit na strané klienta. Naopak command injection
pomoci funkce exec je problém pouze na strané serveru.

Do podobné kategorie aktivnich opatfeni spada skoleni a schvalovani spravct balick.
Cilem tohoto opatieni je zajistit integritu spravci a bezpecnost jejich ucti. Toto opat-
feni miize zahrnovat ovéreni identity spravce, vynuceni vice-faktorové autentizace, ¢i jinych
bezpec¢nostnich praktik pro pristup k actu [30].

4.4 Systém opravnéni

Dalsim z bezpecnostnich opatreni znamych ze svéta mobilnich aplikaci je systém opravnéni.
Mobilni aplikace ve svém manifestu deklaruje, ktera opravnéni potrebuje ke svému sprav-
nému fungovani. Uzivatel aplikace ji musi danou formou piislusné opravnéni udélit, jinak
aplikace nemuze pristoupit k funkcim a API, které dané opravnéni vyzaduji. V pripadé
NPM bylo odhaleno, ze velké mnozstvi balicki provadi jen velice jednoduché vypocetni
operace a nepotirebuje pristup k souborovému systému, nebo siti. To predstavuje prilezitost
k zavedeni systému pristupovych prav, ktery ochrani aplikace pred skodlivymi aktualiza-
cemi jejich zavislosti.

Préce [14] predstavila rozsifeni béhového prostiedi Node.js o podporu opréavnéni. Autofi
si nastavili nékolik cili, které se jim v praci podarilo splnit:

e zmenseni zasazené plochy pri ttoku,

e TeSeni nesmi vyzadovat velké zmény v infrastrukture Node.js,
e TeSeni nesmi znemoznit funkci existujiciho kédu,

e miniméalni dopad na vykon platformy.

V préci [14] prezentované feseni trpi dvéma nedostatky. Instalace znamena modifikaci bého-
vého prostiedi Node.js, coz z pohledu uzivatele neni chténd praktika. Alternativou by bylo
zaclenéni do Node.js samotnymi autory, coz ale v dohledné dobé nelze ocekavat. Druhym,
prezentovany nastroj je tak v praxi nepouzitelny.

Podobnym néstrojem je NodeSentry, ktery zavadi systém minimalnich opravnéni piimo
do moduli Node.js [16].
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4.5 Detekce na zakladé kédu

Vétsina praci a nastroju zabyvajicich se detekei zranitelného JavaScriptového kédu, jako
je napf. npm audit, vyuziva tzv. meta-detekci. Ta vychéazi z predpokladu, ze metadata
knihoven (jméno, verze) a zranitelnosti (technické detaily, seznam zranitelnych komponent)
jsou vzdy zndmé a presné. Skutecnost je vsak takovd, ze informace o pouzitych knihovnach
jsou Casto nekompletni, nekonzistentni, ¢i zcela chybi. Existujici prace ukazuji, ze pTristupy
zalozené na meta-detekci nejsou zcela spolehlivé a jsou Casto zatizeny faleSné pozitivnimi
nélezy [7].

Alternativnim pristupem je analyza kédu, osvédcéené pouzitd v nastroji Eclipse-Steady
pro jazyky Java a Python. Detekce na zakladé kdédu snizuje podil falesné pozitivnich i fa-
lesné negativnich vysledki detekce, protoze detekuje skuteénou dosazitelnost zranitelnych
konstruktii, nejen referenci na zranitelnou knihovnu v metadatech analyzované aplikace.

4.5.1 Eclipse-Steady

Eclipse-Steady je open-source Teseni uverejnéné pod Apache License V2.0, které se snazi
odstranit jedno z OWASP Top 10 bezpec¢nostnich rizik webovych aplikaci — PouZziti kom-
ponent se znamymi zranitelnostmi [9]. V soucasnosti podporuje jazyky Python a Java,
podpora pro Node.js a JavaScript je ve vyvoji. Projekt je vyvijen v inkubatoru firmy SAP,
kterd je soucasti Eclipse Foundation. Reseni je slozeno ze dvou komponent. Steady backend
je aplikace bézici v Dockeru, kterd uchovava informace o zndmych zranitelnostech a prove-
denych skenech. Autori doporucuji aplikaci nainstalovat na vlastnim vyhrazeném serveru.
Pokud backend nebézi, klient nedokaze samostatné skenovat.

Klient je rozsireni nastroje Maven a musi byt spustén po kazdé zméné v kédu aplikace,
nebo v jejich zavislostech. Jedna se tedy o mechanismus pouzitelny pti vyvoji, ne o nastroj
pro koncové uzivatele. Projekt je stale rozsifovan, v dobé psani price je do repositare
otevieny pull-request zavadéjici podporu JavaScriptu [7, 8].

Jednotliva rozsiteni Eclipse-Steady jsou popsédna v ¢lancich a publikovana. Tento typ
detekce vychazi z identifikace pouziti zranitelnych konstrukci. Zranitelnd konstrukce je ta-
kova konstrukce, kterd byla modifikovana v commitu opravujicim zranitelnost. Na zakladé
spravné identifikace téchto konstrukti lze urcit, zda jsou tyto konstrukty dosazitelné v ramci
aplikace a lze tak ur¢it dopad zranitelnosti na aplikaci. Clanek popisujici rozsifovani Eclipse-
Steady uvadi, ze jde o viubec prvni pokus o detekci tohoto typu nad JavaScriptovym kédem.
Vysledky provedenych testi ukazuji, ze je tento pristup pouzitelny. Byla provedena analyza
65 Node.js aplikaci vyvijenych firmou SAP, kterd odhalila 5 zranitelnosti v 18 aplikacich.

Zasadnim krokem v rozsitovani Eclipse-Steady je definice konstrukci jazyka. Pouzité
konstrukce ukazuje tabulka 4.1. Cilem je s dostatecnou granularitou popsat vsechny prvky
jazyka. Samotnou statickou detekci dosazitelnosti zranitelnosti provadi Fclipse-Steady na
zakladé dvou vstup:

1. bill of materials — seznam pouzitych konstrukei v analyzované aplikaci,

2. databaze zranitelnosti.

BOM je ziskan analyzou zdrojovych kodi aplikace a zdrojovych kodl jejich zavislosti
stazenych z NPM diky souboru package-lock.json. Ke zpracovani zdrojovych kédu byl
pouzit nastroj ANTLR-v/ spolu s JavaScriptovou gramatikou. Databdzi zranitelnosti au-
tori budovali sami na zakladé National Vulnerability Database. Pouzili pouze zranitelnosti
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s uvedenymi opravami, které se navic tykaji 100 nejpouzivanéjsich NPM balickid. K témto
zranitelnostem autori ru¢né dohledali prislusné commity s opravami. V zavéru méla pouzita
databédze 60 zranitelnosti. Nastroj dokéazal zanalyzovat 42 ze 65 aplikaci a dokazal odhalit
5 zranitelnosti [12].

’ Typ konstrukce Celé cesta

Balicek (PACK) ProjectA

Modul/Soubor (MODU) | ProjectA.utils.util b

Funkce (FUNC) ProjectA.utils.util _b.buy(item)

Trida (CLAS) ProjectA.utils.util _b.Car()

Metoda (MeETH) ProjectA.utils.util _b.Car().drive(distance, direction)
Konstruktor (CONS) ProjectA.utils.util_b.Car().constructor(name, age)
Objekt (OBJT) ProjectA.utils.util_b.item_ list

Tabulka 4.1: Hierarchie JavaScriptovych konstrukei v rozsiteni Eclipse-Steady

4.6 CSP Trusted Types

CSP (Content-Security-Policy) je nepovinnd hlavicka HTTP odpovédi, diky které mohou
webovi administratori kontrolovat a omezovat pristup klientskych aplikaci ke zdrojum da-
ného webu. Hlavnim cilem je zamezeni XSS utokuam [2].

Jednou z moznych hodnot CSP hlavicky je Trusted Types, kterd je nova a oznaco-
vand jako experimentalni. Principem je, ze kazda nebezpecnd operace nad DOMem musi
byt explicitné osetfena volanim zabezpecujictho API. Konkrétné tedy kazdy fetézec, ktery
je predan API manipulujicimu s DOMem, musi odpovidat bezpeénému typu (napiiklad
TrustedHtml pro innerHTML atribut), jinak prohlize¢ vyvola vyjimku. Bezpec¢né typy vzni-
kaji praci s Policy objektem, ktery provede sofistikovanou sanitaci vstupu. Nepiijemnosti
Trusted Types, stejné jako dalsich moznych CSP, je nutny piepis webové aplikace do po-
doby, kterd by nové API pouzivala. Ke skute¢nému bezpec¢nostnimu vyznamu je nutné, aby
na Trusted Types presel i kod tfetich stran [22].

V soucasnosti jsou Trusted Types experimentalné podporovany napiiklad v prohlize-
¢ich Chrome, Edge a Opera, nejsou podporovany v prohlizecich Firefox, Internet Explorer
a Safari [2]. Podpora je pro rozsifeni CSP mezi Sirokou vefejnosti zdsadni.

4.7 ScriptProtect

Minimalistickym fesenim XSS z pohledu administratora webu je nastroj ScriptProtect. Ten
dava zodpovédnym administratorim moznost, jak zabezpecit své webové stranky proti zra-
nitelnostem zavedenym za béhu tfeti stranou (zejména provozovateli reklam). Principem je,
ze je do zdrojovych kbédu webu zaveden novy JavaScriptovy soubor, ktery obaluje vybrané,
potencidlné nebezpecné, API (napf. innerHTLM, document .write) sanita¢nim kdédem. Mir-
nym omezenim je instrumentace funkce eval, kterd muze vést k neocekavanym vedlejSim
efekttm [22]. ScriptProtect plni prakticky stejnou bezpecnostni funkei jako Trusted Types,
nespoléhd vsak s instrumentaci na prohlize¢ a stavi se defenzivné ke kédu tietich stran.
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4.8 Ochranné prostredky na strané klienta

Ptedchozi sekce se zabyvaly obecnymi koncepty, moznymi tpravami architektury Node.js
a NPM, detekci a prevenci zranitelnosti z pohledu programatora. Tato sekce predstavuje tii
nastroje pouzitelné na strané koncového uzivatele, jehoz cilem je bezpecné prochizet web.

4.8.1 NoScript

Absolutné u¢innym mechanismem pro odstranéni zranitelnosti webu z pohledu koncového
uzivatele je rozsiteni NoScript, které je v urcité podobé dostupné ve vétsiné modernich
webovych prohlizect (v prohlize¢i Tor je zabudované). Toto rozsifeni blokuje spousténi
JavaScriptovych soubort na zakladé seznamu vyjimek. Vzhledem k tomu, ze prakticky
kazda webova stranka JavaScript ke své funkci vyuziva, stava se pro uzivatele stréanka
v mnoha pripadech nepouzitelnou. Uzivatel sice ma moznost jednotlivé skripty pridat na
seznam vyjimek a prenést tak roli zajisténi bezpecnosti na sebe, musel by ale prochézet
a analyzovat z pohledu bezpecnosti vSechny skripty na vsech strankéach, coz je v praxi
nemozné. NoScript je tak prevazné nastrojem nadSencu pro soukromi a bezpecnost [27].

4.8.2 JShelter

Druhym zastupcem skupiny rozsireni webového prohlizece, jejichz cilem je zvyseni bezpec-
nosti a soukromi béznych uzivateld, je JShelter. Rozsiteni vzniklo puvodné na VUT FIT
jako diplomové prace pana Cervinky [26] pod ndzvem JavaScript Restricter a ptivodné bylo
urceno pouze pro prohlize¢ Mozilla Firefox. Od té doby proslo dalsimi dpravami, zejména
pridanim pokrocilé ochrany proti snimani otisku prohlizece. Rozsiteni se snazi zachova-
vat ptvodni funkcionalitu stranek, je aktivné vyvijeno a rozsifovano o bezpecnostni prvky
prohlizecu a rozsifeni zamérenych na bezpecnost (Brave, Chrome Zero) [27, 3, 26, 24].

4.8.3 Retire.js

Open-source projekt Retire.js', na ktery jsem narazil az v zavéreéné fazi této prace, se za-
meérfuje na detekci znamych zranitelnych knihoven na webu. Na vyvoji se podilelo 87 autort
a rozsireni prohlize¢e Chrome?, které je na knihovné Retire.js zalozeno, mé pies 10 000 uzi-
vateli. Mimo rozsiteni pro Chrome a Firefox jsou soucasti i implementace pro Grunt, Gulp
a NPM. Principem je meta-detekce, stejné jako u mnoha podobnych néastroji. Nastroj se
pri analyze snazi detekovat zndmé JavaScriptové knihovny a identifikovat jejich verze, které
nasledné porovnava s databazi zranitelnych verzi. Tento pristup se jevi jako dostatec¢né
ucinny, je vsak nachylny na falesné pozitivni vysledky. Kazda znamé zranitelnost obsahuje
seznam extractors, coz jsou veétsinou regularni vyrazy, které Retire.js aplikuje na nazvy
souborti, URL, jména funkci a jejich obsah aby ziskalo ¢islo verze dané knihovny. Néstroj
neobsahuje podporu pro opravy, nebo blokovani zranitelného kédu. Rozsiteni pro Chrome
je napsano pod zastaralym Manifestem V2. Migrace na novou verzi Manifest V3 muze byt
pro rozsifeni tohoto rozsahu komplikovana.

"https://github.com/RetireJS/retire.js
“https://chrome.google.com/webstore/detail/retirejs/moibopkbhjceeedibkbkbchbjnkadmom
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Manifesty rozsireni prohlizece Chrome

Podle statistiky za posledni rok® je Chrome s obrovskym néskokem nejrozsitendjsi webovy
prohlize¢. V dobé vzniku této prace dochéazi v oblasti tvorby rozsiteni prohlizece Chrome
k zadsadnim zménam. Jiz v soucasné dobé musi kazdé rozsireni obsahovat manifest. json,
soubor, ktery krom metadat obsahuje verzi standardu, ktery rozsiteni implementuje. Exis-
tuji rozsifeni, ktera implementuji Manifest V2 (dale jen MV2) a Manifest V3 (dale jen
MV3). Rok vydani této prace — 2022 a rok 2023 obsahuji zdsadni milniky v prechodu
z MV2 na MV3:

e 17.1.2022 — Nové rozsiteni implementujici M V2 nebude mozné publikovat na Chrome
Web Store. Stavajici M V2 rozsiteni bude stile mozné aktualizovat.

e Leden 2023 — Chrome prestane pouzivat rozsiteni v M V2. Stavajici M V2 rozsiteni jiz
nebude mozné aktualizovat.

Podle autoru MV3 [20] se jedna o dalsi krok smérem k vyssimu soukromi, bezpecénosti
a vykonu. Z pohledu tvurci rozsiteni jde vsak o zna¢né omezeni dosavadnich praktik a
postupli pouzivanych v rozsifenich. Skutecnost je takova, ze novy manifest zna¢né omezuje
moznosti rozsifeni, zejména téch zamérenych na bezpec¢nost, soukromi, blokovani reklam
a trackert. Proti novému manifestu se vzedmula vlna odporu a skepse z fad experti a
tvarci. Obavy panuji z toho, ze Google je mnoho let nejvétsi reklamni spolec¢nosti a novym
manifestem se snazi ziskat nad soukromi-st¥ezicimi rozsifenimi vétsi prevahu [21].

Novy manifest nuti vSechna rozsireni podstoupit migraci, nebo zaniknout. Mezi hlavni
zmény patii nutnost pouziti service workeri. V. MV2 bylo mozné pro praci na pozadi
pouzit background page. Ta mohla fungovat ve dvou rezimech — persistentnim, nebo rizeném
udalostmi. Druhy zminény funguje tak, ze Chrome stranku spousti pii registrovani udéalosti
a po jejim zpracovani stranku ukoncéi. M V8 odstranuje moznost volby a nuti autory pouzit
udalostmi Fizenou moznost, respektive jejtho nastupce, kterym je service worker, znamy
z webovych aplikaci. Rozdilem je to, Ze service worker nemé pristup ke standardnim API,
ke kterym meéla drive pristup background page. Tato zména je pokladdna za nejzasadnéjsi a
nejbolestivéjsi. Existuje rozsahly seznam® piipadi uziti, které jsou diky novému manifestu
nemozné, ¢i obtizné dosazitelné, napiiklad:

e prehravani audia na pozadi,

e parsovani HTML,

e vyzadani geolokacnich opravnéni,
e komunikace pies WebRTC,

e spusténi nového service workeru.

7 pohledu prace je zasadni dopad na bézné praktiky pouzivané v rozsirenich analyzuji-
cich obsah webu a blokujicich obsah. Tato rozsifeni v M V2 spoléhaji na webRequest API.
V MV38 toto API neni dostupné a jeho nova ndhrada declarativeNetRequest API zdaleka
nepokryva puvodni funkcionalitu. Toto API dokaze stejné jako v MV2 jednotliva HTTP
volédni prozkoumat, ale ne modifikovat. V.M V2 muze rozsiteni zachytit kazdy jeden odchozi

3https://gs.statcounter.com/browser-market-share
‘https://github.com/w3c/webextensions/issues/72
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HTTP pozadavek, zpracovat jej a upravit jeho vysledek. Nové API je vSak deklarativni, coz
nuti vyvojare uz v Case prekladu jasné specifikovat, co bude jejich rozsiteni s konkrétnimi
HTTP pozadavky délat. K dispozici maji jen velmi omezeny vycet piikazt a pravidel. Pokud
potfebuje rozsiteni pracovat s HI'TP pozadavky jinak, nez umoznuji definovana pravidla,
nejde to [21].
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Kapitola 5

Navrh nastroje pro rozpoznani
zranitelného JavaScriptu

V predchozich kapitolach byla popsana platforma Node.js, s ni souvisejici technologie a né-
které ze zranitelnosti, které se v nich vyskytuji. Nasledujici sekce strucné shrnuje drive
popsané zranitelnosti souvisejici s NPM a pouzitim JavaScriptu ve webovych strankach.
Na existujici nastroje nahlizi z pohledu tymu NPM, vyvojaia a béznych uzivatelt a nachazi
prostor, ktery tyto nastroje prilis nepokryvaji. Tuto nalezenou oblast pokryva soustavou
nastroju prezentovana v sekci 5.2.

5.1 Shrnuti soucasného stavu

Hlavnimi technickymi slozkami platformy Node.js jsou jazyk JavaScript a systém pro spravu
balicki NPM. Prace v sekci 3.2 zminuje nékteré z problémi souvisejicich s pouzitim Ja-
vaScriptu v klientskych webech a ukazuje hrozby plynouci z choviani webovych vyvojari.
Hlavnimi problémy jsou pouzivani zastaralych, zranitelnych knihoven a spousténi predem
neznamého koédu tretich stran prostfednictvim reklam. Uzivatelé Node.js a NPM vykazuji
vzhledem k praci s balicky podobné charakteristiky, jako webovi vyvojari. Zbytek kapitoly 3
se blize vénuje zranitelnostem systému NPM.

Zbytek této sekce strucné kategorizuje drive popsané zranitelnosti, hrozby a nastroje.
Cilem je najit prazdné misto v systému zranitelnosti a ochrannych prostredkt, které by
zaplnila tato prace. Sekce 4.3 a 4.4 popisuji bezpec¢nostni problémy na globdlni trovni
NPM, zejména typovych ttokl ze sekce 3.5, a predstavuji jejich mozné feseni. Do systému
NPM lze zanést preventivni mechanismy, zndmé z jinych platforem, které dokazi eliminovat
¢i alespon zmirnit vétsinu hrozeb. Implementace téchto procesnich opatreni vsak vyzaduje
rozsahlé kroky ze strany NPM i ze strany komunity. Prinos do této tirovné se z pohledu
prace zda neredlny.

Optikou vyvojare, snaziciho se zabezpecit sviij web, nebo Node.js aplikaci, jsou vidi-
telné jiné bezpecnostni hrozby a rizika, umoznéné nedostatky v bezpecnosti na zminéné
vyssi urovni. Vyvojar se obava dtoku ze sekce 3.5, jejichz spoleénym disledkem je, zZe je do
vysledné aplikace zanesen skodlivy koéd. Hlavni ochranou v této oblasti jsou casté aktua-
lizace a nastroj npm audit. Sofistikovanéjsi pristup slibuji nastroje jako je Eclipse-Steady,
které mimo soubor package-lock.json zkoumaji i samotny kod aplikace a dosazitelnost
zranitelnych konstrukti. Podpora JavaScriptu v Eclipse-Steady je stale ve vyvoji, lze vSak
predpokladat, ze po nasazeni pred¢i néstroj npm audit. Pro odhaleni zranitelné zavislosti
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je vsak potreba, aby byla zranitelnost uverejnéna v databazich zranitelnosti. Na skupinu
webovych vyvojara, do které ¢astecné spadaji i vyvojari Node.js, cili nastroj ScriptProtect
a CSP hlavicky, zejména Trusted Types. Tyto a mnohé dalsi nastroje se specializuji na
XSS zranitelnosti klientského webu. Specifikem webu je, ze zranitelnosti mohou byt zane-
seny za béhu tfeti stranou (externi provozovatel reklam, ¢i sbéru analytickych dat) a je mimo
moznosti spravce webu takovy kod opravit. Na zakladé prizkumu existujicich nastroju se
zda, ze nastroju, které muze spravce webu pouzit pro zvyseni bezpecnosti svého webu, je
dostatek a pokryvaji vétsinu zasadnich oblasti. Ukolem vivojafe je tak udrzovat zavislosti
aktudlni, pripadné zabezpecit web nékterymi ze zminénych omezujicich prostredki. Piic¢inu
zavadéni skodlivého kddu je vsak potreba resit na vysSsi drovni.

Koncovy uzivatel, pristupujici k webovym strankam a Node.js aplikacim pomoci webo-
vého prohlizece je obecné vystaven zastaralym a zranitelnym verzim knihoven a tudiz
i skodlivému kédu. V extrémnim pripadé se uzivatel muze rozhodnout vypnout JavaScript
v prohlizeci rozsitenim NoScript, ¢imz nejspis omezi funkce dané webové stranky. Poten-
cidlné uzivatelsky piijemnéjSim fesenim muze byt pouziti rozsiteni JShelter, které oproti
NoScriptu funguje v riznych drovnich zabezpeceni a snazi se zachovat webovou stranku
funkéni. JShelter pracuje prevazneé tak, ze méni odpovédi API webového prohlizece za obec-
néjsi, ¢imz omezuje, co muze webova stranka o uzivateli zjistit [15]. Jako velmi vhodné se
jevi rozsiteni Retire.js, které je vSsak implementovano v zastaralém MV2 a obsahuje pouze
funkce pro detekci zranitelnosti, ale ne pro jejich opravu ¢i zablokovani.

Jako nejvhodnéjsi oblast, do které tato prace muze néjakym zptsobem skutecné pri-
spét, povazuji oblast zranitelnosti klientského JavaScriptu z pohledu kocnového uzivatele
webu. Po zpracovani nastroji v kapitole 4 se zda, zZe existujici nastroje kéd publikovanych
webovych strdnek pouze analyzuji, ale neopravuji. Jejich publikované verze jsou technicky
zastaralé a spoléhaji na fakt, Ze se jim podari korektné identifikovat knihovnu i jeji verzi.
Mnoho existujicich detekénich nastroji pracuje na trovni zdrojovych kédt a vyuziva meta-
data v souboru package. json. Tyto nastroje je netrivialni prenést na stranu klienta, pro-
toze soubor package. json standardné neni soucasti vysledné sestavené webové prezentace
a neni tak ze strany klienta dostupny. Pominu-li meta-detekci, zbyvd moznost analyzovat
kéd, podobné jako Eclipse-Steady v sekci 4.5. Autori uvadi, Ze na poli detekce skodlivého
kédu ze zdrojovych kédu aplikace je jejich pristup novy. Na zakladé provedené analyzy
existujicich nastroju se zda, ze podobny pristup ze strany klienta zatim nebyl vyzkousen.
Prerekvizitou pro tento druh analyzy je databdze zranitelnych konstruktua, kterd v pripadé
Eclipse-Steady byla autory vytvorena ru¢né na zikladé existujicich databazi zranitelnosti.

5.2 Navrh

Na zakladé poznatkt ziskanych v teoretické ¢asti prace bylo navrzeno rozsireni webového
prohliZece, jehoz funkci je detekovat a opravit JavaScriptovy kéd se zndmymi bezpecnost-
nimi chybami. Soucasti ndvrhu jsou dale podpurné knihovny, skripty a procesy zpracovani
zranitelnosti. Jidrem navrzeného nastroje je program, ktery dokdze na zdkladé commitu
vybudovat abstraktni syntakticky strom puvodniho a v commitu upraveného kédu. Nastroj
tento abstraktni syntakticky strom nésledné prevede na zasobnikovy automat, ktery tento
strom prijima. Je vhodné v této ¢asti dodat, ze vyslednd implementace se skutecnymi konec-
nymi automaty nepracuje, jejich funkce je nahrazena jednoduchym prochazenim stromem.
Tato navrhova rozhodnuti jsem ucinil jesté pred tim, nez jsem se obeznamil s rozsire-
nim Retire.js. Zpétné bych na navrhu nic neménil, stdle dava smysl zranitelnosti detekovat
i opravovat. Za zvazeni by stdlo prispéni implementaci oprav do Retire.js, cemuz ale brani
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zastaralost Manifestu pouzitého v Retire.js. Prerekvizitou by tedy byla migrace Retire.js
na MV3, coz se jevi jako velké riziko pro to, aby tato prace byla dokoncéena v terminu.

Analyzovany JavaScriptovy kéd je preveden na abstraktni syntakticky strom, ktery
je vlozen na vstup sestrojeného automatu. Pokud automat strom pfijme, znamend to, Ze
se v analyzovaném kédu vyskytuje zndmé zranitelnost [11]. Schéma procesu a toku dat
v systému je na obrazku 5.1.

Navrzend soustava je pomyslné rozdélena do tii kroki. V obrazku 5.1 jsou kroky oddé-
leny teckovanymi horizontalnimi ¢arami a oznaceny cisly 1, 2 a 3. Prenesené je po radé lze
chapat jako zpracovani dat, detekci s pripadnou opravou a pouziti koncovym uzivatelem.

Zpracovavanymi vstupy jsou metadata balicki v systému NPM a existujici databaze
zranitelnosti, které prace zminuje v sekci 4.1. Vystupem jsou metadata zranitelnosti roz-
sifend o zdrojové kody balicku a obsah commiti, které zranitelnost opravuji. Prvek 1la
predstavuje nastroj, ktery z databaze zranitelnosti ziskd metadata zranitelnosti. Prvek 1b
paruje metadata zranitelnosti s metadaty balicki v NPM a dohledava prislusné commity.
V existujicich studiich je role prvka la i 1b Casto vykonavana ruc¢né.

Zasadni casti procesu je detekce zranitelného kédu. Prerekvizitou detekce je dokon-
¢eni zpracovani commitiu z predchoziho kroku. Prvek 2a pretransformuje zranitelny kéd
i jeho opravu na abstraktni syntaktické stromy. Tyto stromy dale prevede obecné znamymi
procesy na zasobnikové automaty, které je prijimaji. Proces detekce je zahajen prevodem
analyzovaného JavaScriptového kédu na abstraktni syntakticky strom. Prvek 2b vlozi tento
strom na vstup automatu prijimajicich stromy odpovidajici raznym zranitelnostem. Pokud
néktery z automatit vstup prijme, je odhalena zranitelnost. Dalsi funkci, kterou prvek 2b
vykonava je nahrazeni zranitelného podstromu podstromem bez dané zranitelnosti. Ten je

Prace cili na pouzitelnost koncovym uzivatelem ve webovém prohlizeci. Prvky 3a a 3b
mohou byt realizovany rozsifrenim webového prohlizece. Jejich role je ziskat JavaScriptovy
kéd z webové stranky a poskytnout ho jako vstup prvku 2b. V pripadé pozitivnich nélezt
je komunikuji uzivateli a nahrazuji zranitelny kod za kdéd s opravou.

Navrh se snazi udrzet mezi pomyslnymi vrstvami jasné rozhrani a zajistit tak znovupo-
uzitelnost, rozsititelnost a v rdmci prace odolnost proti navrhovym chybam. Prvky 2a a 2b
na obecné roviné hledaji v analyzovaném kédu dané konstrukce. Hledany kéd nemusi byt
nutné zranitelny, nastroj lze pouzit i pro jiné sofistikované nahrazovani. Nevaze se navic
ani na NPM, vstupem miize byt obecné libovolny JavaScriptovy kod, je tedy mozné roz-
§itit vrstvu zpracovani dat i o zranitelnosti nativnich JavaScriptovych knihoven. Pouziti
predstavené ve vrstvé 3 také nemusi byt nutné jediné mozné. Prvky 2a a 2b lze pouzit
jako soucast procesu postupné integrace systému, ¢i jako samostatny nastroj pro detekci
nahrazujici npm audit. Pfedpokladanym vystupem préace je rozsifeni webového prohlizece
Chrome, které pokryje funkci vétsiny aktivnich prvki navrzené soustavy.
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Obréazek 5.1: Schéma navrzené soustavy nastroji. Teckované horizontalni ¢ary oddéluji
pomyslné ucelené kroky procesu. Sipky mezi komponentami oznacuji smér toku dat.
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Kapitola 6

Implementace

Nasledujici sekce popisuji jednotlivé implementované prvky, iterace jejich vyvoje a testovani.
Nejzasadnéjsi zménou oproti navrhu je odstranéni porovnani abstraktnich syntaktickych
stromil pomoci zasobnikovych automatii. Misto automatu byl kviili lepsimu vykonu pouzit
preorder’ prichod stromem spoleéné s hash funkci’. Implementace pracujici se skuteénym
zasobnikovym automatem se ukazala jako zbytecné slozita. Popis prvku soustavy zacina
sekci 6.1, v ndvrhu 5.1 se jedna o vrstvu ¢. 2 a z pohledu systému jde o jeho jadro. Podpirnou
soucasti systému jsou skripty pouzité k tvorbé a zpracovani zranitelnosti, kterym se vénuje
sekce 6.2. Tyto skripty spoleéné s manualni praci zastavaji roli prvni vrstvy navrhu. Posledni
vrstva z navrhu, uzivatelské rozhrani, je rozebrana v sekci 6.3. Implementacnim vystupem je
rozsiteni prohlizece Chrome schopné detekovat nékteré znamé zranitelnosti JavaScriptovych
knihoven, pripadné je i za béhu opravit. Zvolené zranitelnosti se tykaji predevsim knihovny
jQuery. Jednim z piinost oproti mnoha existujicim rozsifenim je Uspésna implementace
MYV3, ktery znatelné omezuje diivéjsi moznosti rozsiteni prohlizece Chrome.

6.1 Knihovna pro praci s abstraktnimi syntaktickymi stromy

Prvni komponentou, kterou povazuji za jadro predstaveného néastroje, je knihovna oznacena
jako js-to-ast. Interné se jednd o NPM balic¢ek, implementacnim jazykem je JavaScript.
Tyto technologie jsem volil kvili predpoklddanému pouziti v rozsiteni prohlizece Chrome,
které se standardné implementuje v JavaScriptu a ve kterém za pouziti pomocnych nastroji
lze NPM balicky pouzivat.

Hlavnim 1celem této knihovny je zapouzdrit celou préaci s abstraktnim syntaktickym
stromem. Nésledujici sekce popisuji knihovnu ze tii pohledt, které se ¢astecné prolinaji:

e tvorba abstraktniho syntaktického stromu ze zdrojového kodu,
o format ulozeni zranitelnosti a oprav,

e algoritmus detekce znamych zranitelnosti v daném kodu.

! Preorder je jeden z moznych priichodi stromem, kdy je nejprve zpracovan kofen a poté po fadé jeho
Synové.

?Matematicka funkce pro pfevod vstupnich dat do (relativné) malého &isla. Vistup této funcke se asto
oznacuje jako otisk, v textu bude déle pouzita anglickd varianta hash a od ni odvozend slova jako hashovat.
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6.1.1 Tvorba abstraktniho syntaktického stromu

Prerekvizitou pro praci se zranitelnostmi je tvorba abstraktniho syntaktického stromu. Pre-
vod kédu na AST je proces, ktery provadi kazdy interpret JavaScriptu. ESTree Specifikace’
sama sebe oznacuje jako lingua franca’ néstroji pracujicich s JavaScriptovym kédem. Agre-
govand podoba aktualni ESTree specifikace je uvedena v priloze B.

Pieklada¢ Acorn® implementuje specifikaci ESTree a ma na NPM téméf dvojnasobek
stazeni nez jeho hlavni konkurent Esprima’. Kvili predpokladané snadné zaménitelnosti
za Esprimu v pripadé problémi jsem se rozhodl vyuzit preklada¢ Acorn. Jedinou kon-
figuraci, kterou Acorn vyzadoval, bylo nastaveni parametri ecmaVersion: "latest" a
sourceType: "module". Piiklady formatu vystupu prekladace Acorn jsou na vypisech D.1
a D.2.

Prace s prekladacem Acorn je jedina ¢ast nastroje, ktera oproti prvotni verzi implemen-
tace nemusela projit témér zadnym vyvojem. Jedinou tpravou bylo pfidani normalizace
ziskaného AST, jak popisuje sekce 6.1.5. Volba se tak zpétné jevi jako vhodna.

6.1.2 Format ulozZeni zranitelnosti

Zasadni soucasti prezentovaného reseni je definice vhodného formatu ukladani dat zranitel-
nosti a oprav. Tato ¢ast prosla nejvétsim vyvojem, vyzkousel jsem nékolik riznych struk-
tur a formatd dat, které podrobnéji rozebird sekce 6.1.4. Zranitelnosti jsou ulozeny jako
jediny objekt v souboru generated_vulnerabilities. json. Tento soubor lze pro zjedno-
duseni chapat jako vice-tiroviiovy slovnik. V nejvyssi tirovni slovniku jsou jednotlivé typy
uzli specifikace ESTree, jako je Program, Literal a BlockStatement. V nizsi tirovni jsou
data zranitelnosti prislusSného uzlu. Zranitelnosti jsou ulozeny pod klici, které odpovidaji
SHA1 hashim AST zranitelného kédu. Obsahuji vlastni unikatni identifikdtor a identifikator
opravy. Identifikdtor je vypocitan jako SHA1 hash AST opravy a je nepovinny. Ne kazda
zranitelnost je v rdmci nastroje opravitelna. Vynatek z dat zranitelnosti je na vypise 6.1.

{
"Program": {
"afade3b13£04486b802c73c2046549f6548a9a0b": {
"id": "a45afe8b1ffa62c92bb1c910981a19060ec2alab",
"patch": "9844f£81e1408f6ecb932137d33bed7cfdcf518a3"
1,

Vypis 6.1: Zkracena ukazka zapisu zranitelnosti

Ve vlastnim slovniku v souboru generated_vulnerabilities_meta.json jsou ulozena
metadata zranitelnosti. Klice ve slovniku jsou identifikatory zranitelnosti. O kazdé zranitel-
nosti je znamy nazev, popis, vaznost a URL odkazujici na dalsi informace o zranitelnosti.
Vynatek z metadat zranitelnosti je na vypise 6.2.

3https://github.com/estree/estree

4Jazyk, ktery mé funkci spoleéného komunikaéniho prostiedku mluvéich riiznych matefskych jazyki;
Cesky nékdy téz lingva franka.

Shttps://www.npmjs.com/package/acorn

Shttps://www.npmjs.com/package/esprima
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"adbafe8b1ffa62c92bb1c910981a19060ec2alab": {
"id": "ad4bafe8b1ffa62c92bb1c910981a19060ec2alab",
"title": "Unsafe defaults in remark-html",
"description": "The documentation of remark-html ... ",
"reference_url": "https://github.com/advisories/GHSA-9q5w-79cv-947m",
"severity": 1

Vypis 6.2: Zkracend ukazka metadat zranitelnosti

Posledni ze slovnikli, generated_patches. json, obsahuje data oprav. Opravy jsou ve
slovniku adresovany pomoci svych identifikatort a obsahuji celé AST opravy v normalizo-
vané podobé. Vynatek z dat oprav je na vypise 6.3.

{
"9844f81e1408f6ecb932137d33bed7cfdcf518a3": {
"type": "Program",
"body": [
{
"type": "ImportDeclaration",
"specifiers": [
{
"type": "ImportSpecifier",
"imported": {
"type": "Identifier",
"name": "toHtml"
3,
]
3,
}

Vypis 6.3: Zkracena ukazka struktury dat oprav

6.1.3 Detekce zranitelnosti a tvorba opravy

Hlavnim tkolem knihovny je ve vstupnim kédu nalézt znamé zranitelnosti. Tuto roli zastava
funkce findMatches(input, vulnerabilities, patches, meta) ve skriptu finder. js.
Vyznam parametri je nasledujici:

e input — vstupni skript v textové podobé,
e vulnerabilities — data zranitelnosti v podobé uvedené v sekci 6.1.2

e patches — data oprav v podobé uvedené v sekci 6.1.2,
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e meta — metadata zranitelnosti v podobé uvedené v sekci 6.1.2.
Navratovou hodnotou je objekt ve formatu na vypise 6.4.

foundVulnerabilities: VulnerabilityMetal],
patchedCode: string

Vypis 6.4: Datovy typ ndvratové hodnoty funkce findMatches

Ke generovani vystupniho kédu z opraveného AST jsem vyuzil knihovnu Escodegen’.
Algoritmus 1 je pseudokdd findlniho procesu detekce.

Algoritmus 1 Pribéh detekce

1: Get AST from Acorn

2: Normalize AST

3: for Every node do

4: Get vulnerabilities for node type

5: if Vulnerabilities for node type are not empty then
6: Stringify node

7 Calculate hash

8: if Vulnerabilities contain hash then

9: Replace node with patch
10: Add vulnerability metadata to result list
11: end if
12: end if
13: end for
14: Generate patched code with Escodegen

—
ot

: Return found vulnerabilities and patched code

6.1.4 Optimalizce vykonu

Puvodni, zna¢né naivni, implementace drzela v databazi (soubory ve forméatu JSON) zra-
nitelnosti celé abstraktni syntaktické stromy zranitelnosti i jejich oprav. Faze detekce byla
provedena prakticky tfemi vnorenymi for-cykly. Prvni cyklus prochézel vSsemi uzly ana-
lyzovaného stromu, druhy cyklus prochézel vSemi moznymi zranitelnostmi a tieti cyklus
slouzil k porovnani uzli na totoznost atributii. Pii testovani na malych souborech dat se
neprojevovaly zadné problémy souvisejici s vyuzitym prostorem nebo spotfebovanym vypo-
cetnim casem. Za soucast prace jsem povazoval ovéreni konceptu na vétsim objemu dat a
pripadnou optimalizaci implementovanych algoritmi a struktur. Tato podsekce se hloubéji
zaobird provedenym testovanim, odhalenymi slabinami a procesem jejich feseni vedoucim
k vysledné optimalizované verzi. Pro testovani byly pouzity dvé sady znamych zranitelnosti:

e sada A — ,velkd"“, obsahujici 175 zranitelnosti, prevazné rizné verze jQuery,

mee

e sada B — ,mald"“, obsahujici 13 zranitelnosti, prevazné ruzné verze jQuery.

"https://www.npmjs.com/package/escodegen
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Cilem testovani bylo ovérit, jak se budou pouzité konstrukce a datové struktury skalovat,
a sledovat, jaky dopad maji ptipadné tpravy na dobu vykonavani. Naplni testu, provedeného
pomoci jednotkového testu v nastroji Jest, bylo 1000krat v kédu minifikované knihovny
jQuery v3.4.0 identifikovat zranitelnost. Stanovil jsem 4 méritelné parametry:

e size, — velikost dat zranitelnosti v pripadé pouziti sady A,
e sizep — velikost dat zranitelnosti v pripadé pouziti sady B,
e time, — prumérnd doba trvani jednoho béhu v ms za pouziti sady A,
e timep — prumérnd doba trvani jednoho béhu v ms za pouziti sady B.

Vysledky méfeni prvotni implementace a néaslednych optimalizaci jsou uvedeny v ta-
bulce 6.1. Je patrné, ze datové i algoritmické struktury pouzité v ptivodni implementaci by
byly v produkénim prostredi, ve kterém predpokladam tisice zranitelnosti, nepouzitelné.
S vysSim poctem zranitelnosti znacné narostla jak potfeba mista, tak i doba vypoctu.
V prvni optimalizaci jsem se zaméril na format dat oprav. VSechny zranitelnosti knihovny
jQuery maji stejnou opravu — aktualizaci na nejnovéjsi verzi. Zavedl jsem tedy podporu
pro sdileni oprav mezi zranitelnostmi a vyclenil jsem data oprav do vlastniho souboru. Dle
ocekavani doslo k témér poloviénimu zmenseni velikosti, bez zasadniho dopadu na rychlost
vykonavani. Tato situace je vSak specifickd pro data pouzitd v testu, dopad na produkéni
data zavisi na mnozstvi zranitelnosti se stejnou opravou.

Predchozi optimalizace ptivodni problém jen oddalila. Data zranitelnosti maji stale nea-
nosnou velikost. ReSenfm je neuklddat celé abstraktni syntaktické stromy zranitelnosti, ale
jen jejich hashe. Experimentoval jsem s nékolika knihovnami a hashovacimi algoritmy, na-
konec jsem zvolil knihovnu Crypto.js® a algoritmus SHA1, ktery na mém lokalnim prostiedi
dosahoval nejlepsich vysledkii. Ostatni knihovny byly bud pomalejsi, nebo po nasazeni ne-
stabilni. Oc¢ekavany vysledek byl extrémni zmenseni velikosti dat zranitelnosti, za cenu rezie
vypoctu hashii.

Zmenseni velikosti se povedlo docilit, ze stovek MB byla velikost zmensena na jednotky.
Cenou vsak bylo podstatné zpomaleni vykonavani. Test ukazal, ze délka béhu piimo ne-
souvisi s poctem zranitelnosti, je témér konstantni. Po bliz$im prezkoumani jsem zjistil, Ze
zpomaleni bylo zptusobeno zavedenim hashovdni, coz je obecné vypocetné narocna operace.
Podeztelou byla také serializace uzli pomoci funkce JSON.stringify, ktera se vSak ukazala
byt dostatecné rychld a v porovnani s vypoctem hashe zanedbatelna. Proces detekce v této
fazi optimalizace je zjednodusené popsan algoritmem 2.

Algoritmus 2 Priabéh detekce po zavedeni hashovdni

1: for Every node do

2: Stringify node

3 Calculate hash

4: Search known vulnerabilities for the hash
5: if Hash found then
6 Add vulnerability to list of found vulnerabilities
7 end if
8: end for

8https://www.npmjs.com/package/crypto-js
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Posledni provedend optimalizace se zaméruje na dobu vykonavani, kterda v minulém
kroce znac¢né narostla. Jako zké hrdlo algoritmu se ukazalo hashovdni, kazdy uzel analyzo-
vaného skriptu je samostatné hashovdn. Cim rozséhlejsi je analyzovany skript, tim delsf je
pak doba vykonavani. V ptipadé provedeného testu byl pouzit pomérné rozsahly skript, cela
knihovna jQuery. Podstata dalsi optimalizace spociva v uvédomeéni si, ze kazdé zranitelnost
miuize nést informaci, jakého typu uzlu se tyka. Uzel odpovidajici typu, ktery nemé zadnou
zndmou zranitelnost, neni treba hashovat a analyzovat. Provedend zména tedy roztridila
znamé zranitelnosti do finalnfho formatu uvedeného v podsekci 6.1.3. Dosazené vysledky
jsou opét znacné zatizeny tim, ze vétsina pouzitych zranitelnosti zasahuje uzel Program.
V predpokldadaném produkénim nasazeni je tato optimalizace uzitetnd az do bodu, kdy
bude uzel kazdého typu zranitelny. Z toho lze vyvodit doporuceni, ze ne vSechny uzly nutné
musi mit prifazené zranitelnosti, naopak je vhodné zranitelnosti abstrahovat na tdroven
vyssich uzld jako jsou Program, BlockStatement nebo Function. Tabulka 6.1 porovnava
vysledky méreni jednotlivych, vyse uvedenych, fazi optimalizace.

’ H Naivni ‘ Znovupouziti oprav ‘ Hashovdni vsech ‘ Hashovdni jen moznych
Stzeq 383,88 MB 197,79 MB 1,28 MB 1,28 MB
sizey 23,59 MB 12,82 MB 1,24 MB 1,24 MB
time, || 228,46 ms/béh 253,44 ms/béh 304,81 ms/beh 61,87 ms/béh
timey || 38,36 ms/béh 37,71 ms/béh 289,60 ms/béh 61,55 ms/béh

Tabulka 6.1: Jednotlivé sloupce obsahuji namérena data v odpovidajicich fazich optima-
lizace. Po radé jsou uvedeny vysledky naivni implementace, vytknuti a znovupouziti dat
oprav, hashovdni vSech uzli a findlni implementace hashujici pouze uzly se zndmymi zra-
nitelnostmi.

Dosazené vysledky povazuji za dostateéné pro produkéni nasazeni. Zajimavé je, ze za-
vedeni hashovdni prakticky odstranilo zavislost slozitosti na poctu a velikosti zranitelnosti.
Jedind metrika, kterou je vhodné déle sledovat je pocet uzli analyzovaného koédu. Dalsi
mozna optimalizace, kterou jsem vsak jiz neimplementoval, je ukoncit prochézeni pod-
stromu v pripadé, Ze je v ném nalezena zranitelnost. Podminkou této optimalizace je, Ze
vSechny zndmé kédy oprav neobsahuji vlastni chyby. V pripadé, ze by byla nalezena a opra-
vena zranitelnost, neni tfeba déale opraveny podstrom prochazet. Pro nékteré analytické
ulohy by bylo navic mozné ukoncit prochézeni pti nalezeni prvni zranitelnosti ve skriptu,
misto aktudlni implementace, kterd v analyzovaném koédu hleda vsechny zranitelnosti.

6.1.5 Minifikace

Existuje fada transformaci kédu, pocinaje prostym pirejmenovanim lokalnich proménnych
a konce slozitymi zménami ovliviiujicimi tok programu a dat. Tyto transformace, které cili
na zmenseni celkové velikosti zdrojovych soubort, jsou bézné oznacovany jako minifikace.
Oproti tomu obecné slozitéjsi techniky, které maji za cil udélat koéd hife pochopitelnym
a analyzovatelnym, jsou oznacovany jako obfuskace. Oba zminéné procesy jsou casto cha-
pany jako naruseni bezpecnosti. V legitimnich piipadech jsou pouziviany ke zmenseni ve-
likosti zdrojovych soubort a ochrané dusevniho vlastnictvi. Ve vSech pripadech nicméné
minifika¢ni a obfuska¢ni techniky zpusobuji vyssi slozitost bezpecnostnich analyz kédu.
Nedavné studie [25] ukazuje, ze minifikace je Siroce rozsifena. Az 38 % vsech klient-
skych skriptu je minifikovano, oproti tomu pouze 1 % je obfuskovdno. Minifikace vét$inou
nemd negativni dopad na rychlost vykonavani kédu, ve spousté pripadi naopak prispiva
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k vyssi rychlosti. Stejnd studie dale zminuje, ze nékteré minifika¢ni nastroje nezachovavaji
uplnou sémantiku ptuvodniho kédu. Presnou sémantiku zachovava prekvapivé jen polovina
zkoumanych nastroji. Zajimavym zjisténim je, ze skripty tretich stran jsou témér dvakrat
Castéji transformovany nez skripty prvnf strany (55,38 % proti 30,18 %) [25].

Jednim z nastroju, které v dokumentaci alespon castecné popisuji provadéné transfor-
mace, je Closure Compiler spolecnosti Google. Znalost moznych transformaci je klicova
pro analytické nastroje, které s takto upravenym kédem pracuji. Closure Compiler pracuje
v jednom ze t¥{ rezima.

Rezim WHITESPACE_ONLY odstranuje z kédu komentare, zalomeni radka, zbyteéné me-
zery, prebytecné zavorky a stiedniky a ostatni bilé znaky. Vystupni JavaScript je funkéné
totozny s puvodnim kédem.

Standardni drovni minifikace Closure Compileru je rezim SIMPLE_OPTIMIZATIONS, ktery
rozsifuje zminény rezim WHITESPACE_ONLY a plné pokryva vSechny jeho transformace. Navic
vSak optimalizuje vyrazy a funkce. Méni jména lokalnich proménnych a parametr funkci
za kratkd kodova oznaceni. Zkréceni jmen znacné snizuje celkovou velikost kodu. Tento
rezim zasahuje pouze do lokdlnich proménnych a funkci, nijak tedy neovliviiuje interakci
mezi upravenym kédem a okolnim JavaScriptem. Stejné jako u rezimu WHITESPACE_ONLY je i
v rezimu SIMPLE_OPTIMIZATIONS zachovand sémantika, pokud kéd nepristupuje k lokalnim
proménnym prostiednictvim textovych fetézcu jejich puvodnich jmen (napiiklad ve funkci
eval(), nebo voldnim toString() nad funkcemi).

Rezim ADVANCED_QOPTIMIZATIONS provadi vSechny transformace jako predchozi droven,
navic vsak pridava radu podstatné agresivnéjsich globalnich transformaci k dosazeni nej-
vyssi mozné komprese. K dosazeni ocekavanych vysledkii je potfeba, aby zpracovavany kéd
splnoval sadu nutnych podminek Closure Compileru. V ptipadé, Ze tyto podminky nejsou
splnény, nelze kéd prelozeny v rezimu ADVANCED_OPTIMIZATIONS vykonat. Provadéné ope-
race spadaji do tif kategorif [1]:

e Agresivni prejmenovani — preklad se SIMPLE_OPTIMIZATIONS prejmenuje pouze pa-
rametry funkci a lokalni proménné. ADVANCED_OPTIMIZATIONS navic prejmenuje glo-
balni proménné, jména funkci a vlastnosti objekt.

e Odstranéni mrtvého koédu — pokud je kéd nedosazitelny, je odstranén. Tato funkce je
velmi praktickd pti pouziti jednotlivych funkci z rozsdhlych knihoven. Pieklad dokaze
z takovych knihoven odstranit vse krom pouzité funkce.

« Globalni vkladani” — preklad nahradi volani nékterych funkei jejich télem. Piekladac
provede vlozeni jen pokud dojde k zavéru, ze je tato operace bezpecna a ve vysledku
usetfi misto. Preklad s ADVANCED_OPTIMIZATIONS dale provadi vklddani nékterych
konstant a proménnych.

Phvodni ndvrh i implementace se minifikaci zdrojovych kéda okrajové zabyvaji a cas-
te¢né s ni pocitaji. Navrh predpokladal, Zze minifikovany kéd mé s ptuvodnim kédem velmi
podobny, az totozny, abstraktni syntakticky strom. P¥i implementaci se vSak ukazalo, ze
predpokladané tvrzeni neplati. V zavislosti na druhu provedené minifikace se abstraktini
syntaktické stromy znacné 1isi. Pozitivem navrzeného feseni je odolnost vii¢i komentaitim
a bilym znakim, které se na vysledném stromu nijak nepodili. Stromy jsou vsak nachylné
na zmeény v poradi jednotlivych prvka, prejmenovani funkci a proménnych, typ uvozovek
literalt textovych fetézcu a dalsi ze zminénych technik minifikace. Prikladem je minifikace

9v ptivodnim znéni global inlining
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var a "hello";

var b = ’world’;

Vypis 6.5: Vstup bez minifikace

var a="hello",b="world";

Vypis 6.6: Minifikovany vstup

vstupu na vypise 6.5 za pouziti nastroje JavaScript Minifier'", jejiz vystup je na vypise 6.6.
Abstraktni syntakticky strom vygenerovany pomoci nastroje AST explorer'' pro uvedené
piipady je po fadé na obrazku 6.1 a obrazku 6.2. Podklady pro tvorbu téchto obrazka jsou
uvedeny v priloze D.

Kvili zna¢nému dopadu minifikace na prezentované postupy detekce jsem do knihovny
pridal podporu pro implementaci normalizac¢nich funkci, jejichz cilem je zajistit, aby byl
ekvivalentni kod preveden na stejny strom. Analyzovany kod je ihned po prevodu na abs-
traktni syntakticky strom normalizovan. Implementovand normalizace méa spise demonstra-
tivni charakter, pokrocilejsi normalizace jsou moznym rozsifenim této prace. Konkrétné se
jednd o tyto transformace:

1. odstranéni informaci o poloze uzli a typu vstupniho kédu (atribut sourceType uzlu
typu Program),

2. prevod uvozovek Tetézci na slozené uvozovky,
3. slouceni po sobé jdoucich deklaraci proménnych do jedné deklarace.

Informace o poloze jednotlivych uzla jsou odstranény kvili zvysSeni odolnosti. Knihovna
porovnava kéd na zakladé presné shody vytvorenych stromti. Pokud by tdaje o poloze
zustaly soucasti porovnani, stacilo by pridat kamkoliv do kédu libovolny bily znak a zra-
nitelnost by nebyla rozpoznana. Atribut sourceType je odstranén, protoze v pfedpokla-
daném praktickém pouziti knihovny jsou vSechny vstupy predavany knihovné umeéle pro-
strednictvim argumentu a informace o typu ptivodniho zdroje je ztracena. Prevod uvozovek
a slouceni deklaraci proménnych byly vybriany jako vhodny demonstrativni piipad. Na
obréazku 6.3 je vyslednd podoba AST vytvoreného prezentovanym néstrojem za pouziti
normalizace. Strom je totozny se stromem na obrazku 6.2, navic jsou z néj ale odstra-
néna nepotrebna metadata. Pouzitd data jsou uvedena v ptiloze D. Vstupy z vypisu 6.5 a
vypisu 6.6 maji po aplikace normalizace totozné abstraktni syntaktické stromy.

6.1.6 Obfuskace

Tato prace se obfuskovanému kédu vénuje jen okrajove. Jak zminuje predchozi podsekece 6.1.5,
pouze 1 % skriptu je obfuskovdno. Studie [25] navic ukazuje, ze naprostd vétsina obfuskace
je provadéna pomoci open-source online nastroje Daft Logic Obfuscator'?. Zajimavym zjis-
ténim studie dale bylo, ze obfuskovany kéd je castéjsi v nékterych kategoriich webovych
stranek, jmenovité napriklad ve strankich s obsahem pro dospélé. Dalsim zjisténim je,

Ohttps://wuw.toptal.com/developers/javascript-minifier/
"nttps://astexplorer.net/
2https://wuw.daftlogic.com/projects-online-javascript-obfuscator.htm
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Program
0-35
module

'VariabIeDecIaration
1 18-35
1 var

lVariabIeDecIaration
1 0-17
1 var

- e
- e

VariableDeclarator VariableDeclarator

4-16 22-34
X— - oy
Identifier Literal Identifier | Literal 1
4-5 9-16 22-23 27-34
a "hello” b 1 ‘world"’ 1

Obrazek 6.1: Graficka reprezentace AST. V kazdém uzlu je uveden jeho typ, informace o po-
zici v kédu a v nékterych ptripadech dopliujici data. Uzly ohrani¢ené tu¢nou prerusovanou
carou obsahuji zmény oproti stromu na obrazku 6.2.

Program
0-24
module

lVariabIeDecIara\tion
1 0-24
1 var

- e

VariableDeclarator VariableDeclarator
4-13 14-23

Identifier Literal Identifier I Literal I
4-5 6-13 14-15 | 16-23
a "hello" b I "world" 1

S e 4

Obréazek 6.2: Minifikovana reprezentace stromu z obrazku 6.1. Uzly ve druhé drovni stromu
byly slouceny, hodnota literalu world ma zménény typ uvozovek. Ve vSech uzlech se déle
zménila data o poloze v kdédu, ktery se minifikaci zkratil.
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Program

e 2

VariableDeclaration
var

. J

VariableDeclarator VariableDeclarator

Identifier Literal Identifier Literal
a "hello" b "world"

Obréazek 6.3: Grafickd reprezentace AST vstupu z vypisu 6.5 vytvoreny prezentovanym
nastrojem s pouzitim normalizace.

ze obfuskovany kéd casto pristupuje k API slouzicim ke sledovani, fignerprintingu, praci
s cookies a jejich kradezemi. Oproti minifkaci ma obfuskace negativni dopad na rychlost
vykonavani kédu. Z pohledu jednotlivych technik je nejcastéjsi spousténi obsahu skriptu za
béhu pomoci funkce eval ().

Domnivam se, ze podpora normalizace predstavena v podsekci 6.1.5 je vhodnd i pro
zlepseni analyzy obfuskovaného kédu. Prace si vSak neklade za cil detekci obfuskovaného
a minifikovaného kédu plné pokryt a pfi detekci soupefit s autory, snazicimi se zranitelny
kéd pred nastrojem provadéjicim analyzu skryt. Vytvoreny nédstroj vSak s transformovanym
kédem dokaze bez problému pracovat a pokud je transformovany kéd zndmym vstupem,
nastroj ho dokaze rozpoznat. Prikladem budiz minifikované verze knihovny jQuery, které
byly v nastroji pouzity. Pokud je kéd zranitelnosti ve fazi u¢eni minifikovany anebo obfus-
kovany, dokaze jej néstroj v rezimu analyzy rozeznat. Pouzité normalizacni techniky pouze
zvétsuji mnozinu potencialné rozpoznatelnych skriptti. Budouci vyvoj nastroje by se mohl
ubirat smérem rozsifeni normalizacnich technik i o techniky obfuskace a v pripadé plného
pokryti nejcastéjsich transformaci by néstroj mohl dosdhnout lepsich vysledki.

6.2 Znamé zranitelnosti a pomocné skripty

Vyznamnou oblasti, kterou jsem se v této préaci zabyval, je problematika zpracovani zna-
mych zranitelnosti. Za znamou zranitelnost povazuji takovou zranitelnost, kterd byla uverej-
néna v nékterém z verejnych registrii. Pro tcely implementace jsem zvolil Github Advisory,
které zminuji jiz v sekci 4.1. Vétsina nahldSenych zranitelnosti je totiz nahlasena v data-
bazich Snyk, NVD i Github Advisory. Posledni zminéna méa jednoduché webové uzivatelské
rozhrani s funkcemi vyhledavani a filtrovani pomoci platformy. Z pohledu nédvrhu pokryva
tato sekce celou vrstvu ¢.1 a horni poloviny vrstvy ¢.2, tedy od zdznamu v databazi zrani-
telnosti az po ulozenou reprezentaci abstraktniho syntaktického stromu.
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Pomocné skripty se v repositaii nachézi ve slozce vulnerability-processing, podrob-
néji se strukture vénuje priloha A. Zaméruji se na podporu tii typi zpracovani zranitelnosti:

¢ automatizované se zdrojovymi soubory verzovanymi nastrojem Git,
e automatizované se zdrojovymi soubory stazenymi pres FTP,
e rucnim zpracovanim.

Zasadni rozhodnuti, které jsem musel v této fazi prace udélat, byl vybér granularity pti
urcovani zranitelného kédu. Stejné jako nastroj FEclipse-Steady, zminény v podsekci 4.5.1,
povazuji za zranitelny takovy kod, ktery byl zménén v commitu, ktery je oznacen jako
oprava néjaké zranitelnosti. Je nutné se rozhodnout, jaka je optimélni jednotka kédu, kterou
budeme povazovat za atomickou a zranitelnou. Muze se jednat o literal, funkci, vyraz, ¢i
o cely skript. Pro jednoduchost jsem se rozhodl pri automatizovaném zpracovani povazovat
cely soubor za atomickou jednotku. Chapéani souboru atomicky vede ke snadné podpore
oprav, cely skript je ve fazi opravy nahrazen jinym skriptem.

Po priichodu webem, popsanym v sekci 7.2, se tato volba jevi jako vhodné pro piipady,
kdy ve fazi zpracovani zranitelnosti je vstupem distribuovana verze knihovny a ne zdrojové
kédy. Pokud je zranitelnost ,naucena“ na zdrojovych kdédech, je nutné, aby se i ve fazi
detekce zdrojové kédy objevovaly ve stejné podobé, coz v praxi neplati. Pokud je naopak
zranitelnost ,naucena“ na vsech moznych sestavach dané knihovny, je tspésnost detekce
podstatné vyssi.

Po manualni identifikace commitu, ktery opravuje zranitelnost, jsou tfi moznosti po-
stupu:

1. manualni zpracovani,
2. zpracovani na zakladé URL Git repositare a hashe commitu,
3. zpracovani na zakladé URL zranitelné knihovny a opravy.

Hlavni vyhodou manuélniho zpracovani je svoboda pri oznaceni kédu zranitelnosti a
opravy. Postup manudalniho pridani dalsi zranitelnosti je nasledovny:

1. vloz zranitelny kod a kéd opravy do skriptu show_ast_manual. js,
2. nastav pfiznak showAstOnly na true a spust skript,

3. vloz ziskané AST ze standardniho vystupu do skriptu,

4. nastav priznak showAstOnly na false a spust skript,

5. vloz ziskané hashe ze standardniho vystupu spolecné s metadaty zranitelnosti do
skriptu js-to-ast/src/run. js.

Do testovaci sady bylo pridano 5 manudlné vytvorenych zranitelnosti. Ve 4 ptripadech
jde o zranitelné literaly reguldrnich vyrazu, v jednom piipadé o for-cyklus. Automatizované
zpracovani ma podobny postup, je vSak cely abstrahovany do skriptti run.sh, show_ast. js,
process_ftp.sh a process_git.sh. Shell skripty pouzivam kvuli snadné integraci s Gi-
tem, ve vSech ostatnich pripadech se drzim JavaScriptu, kvili pouziti knihovny ze sekce 6.1.
Zpracovani konkrétnich souborti pres FTP je oproti Gitu snazsi. Soubory zranitelnosti
i opravy jsou stazeny a prevedeny na AST. Déile jsou spocitany jejich hashe, které jsou
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spole¢né s metadaty pridany do generovanych soubortt js-to-ast/src/generated_x*. json.
soubory, ktery byly v commitu zménény, mimo soubory testii. Pivodni verze je povazovana
za zranitelnou, verze po zmeéné je povazovana za opravenou. Zbytek procesu je stejny jako
u stazeni pres FTP.

S pomoci Gitu jsem v ramci prace automatizované zpracoval 19 zranitelnosti, skrz FTP
152 zranitelnych verzi a sestav knihovny jQuery, vybranych 5 zranitelnosti jsem zpracoval
rucéné. Vsechny zpracované zranitelnosti jsou uvedeny v piiloze C. Prostor pro navaznou
praci je v oblasti automatizovaného zpracovani z Gitu, které nevede k produkéné pouzi-
telné podobé zranitelnosti. Mozné vylepseni spoc¢iva v bliz$im urceni zranitelného kdédu,
naptiklad na drovni funkei, ¢i jinych celkt. Problémem, kvili kterému jsem toto vylepseni
neimplementoval, je slozity vybér kodu opravy. Dalsi slabinou pouziti commiti je ignorace
historie. To, Ze je néjaka ¢ast kdéd opravena, nutné neznamend, zZe je zranitelna jen pred-

vvvvvv

uplnost je tedy nutné zranitelnosti individualné a hluboce posuzovat.

6.3 Rozsireni prohlizece Chrome

Hlavnim vystupem préce je rozsiteni prohlize¢e Chrome. Budouci pokracovani prace miize
zahrnovat migraci rozsiteni i na ostatni, méné rozsitené, prohlizece. Z pohledu navrhu
(sekce 5.2) pokryva rozsiteni celou vrstvu ¢.3 a ¢astecné prebird nékteré z funkei spodni
poloviny vrstvy ¢.2.

Implementovat nové rozsiteni v . M V2 jiz neddva smysl. Hlavni naplni prace v této ¢asti
se tak stalo hledani zptsobu, jak v novém manifestu analyzovat webovou stranku a vymeénit
za béhu jeji zranitelné skripty. V. M V2 by stacilo prozkoumat vSechny odchozi pozadavky

vvvvv

jici souborovou strukturu:

js—vuln-det
browser
tmpup-js
popup.html
background. js

content_script.js
evaluate. js

Proces zpracovani v rezimu opravy (dal$i rezimy jsou popsany nize, rezim opravy je
nejkomplikovanéjsi) je nésledovny:

1. Do stranky je pii spusténi zaveden content_script.js. Jeho prvnim tkolem je za-
stavit veskeré bézici vykonavani na strance a zobrazit indikator priubéhu. Pomoci
XMLHttpRequest stahne obsah oteviené webové stranky a zacne ji zpracovavat. Projde
vsechny uzly typu script a odesle jejich obsah, ptipadné URL, do skriptu backgroun-
d. js, ktery zastava roli service workeru.

2. Skript background. js reaguje na pfichozi udalosti. Pokud je obsahem ptichozi udé-
losti URL skriptu, pak dany skript z URL prostfednictvim fetch API stdhne. Po
ziskani obsahu skriptu vold funkce z knihovny js-to-ast (sekce 6.1), které ve skrip-
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tech hledaji zranitelnosti a vraci opraveny kod. Informace o nalezenych zranitelnostech
a kédy oprav vraci v odpovédich na zpravy do content_script. js.

. Content_script.js v paméti vytvari DOM nové stranky, ve které nahrazuje pavodni

zranitelné skripty jejich ziskanymi opravami.

. Déle agreguje metadata zranitelnosti pro danou stranku a posila je do background. js

k ulozeni.

. Na zavér je novy DOM vlozen do zastavené stranky v prohlizeci, na které dosud bézel

ukazatel prubéhu.

. Zasadnim nedostatkem feseni bylo, Ze pti celkovém nahrazeni DOMu nebyly jednotlivé

skripty vykonany. To vSak lze obejit postupnym pridavanim skripti do stranky. Proto
je do nac¢teného DOMu vlozen skript evaluate. js, ktery je okamzité vykonan. Jeho
tkolem je po jednom projit pres vsechny skripty v DOMu a postupné je z DOMu
odstranit a zase pridat. Tato operace v prohlizec¢i vynut{ jejich vykonani. Alternativou
je pouziti funkce eval, ktera vSak nedokaze vSechny skripty vykonat spravné.

Rozsiteni podporuje 4 rezimy béhu, které se lisi v chovani k analyzované strance a
zranitelnym skripttim:

Disabled — rozsifeni je nacteno, ale content_script. js nezastavi vykonani stranky
ani neprochazi jeji obsah.

Analyze — vykonavani neni zastaveno, nalezené zranitelnosti jsou uklddany a repor-
tovany, ale zranitelné skripty nejsou na strance nijak omezeny.

Block — vykonavani je zastaveno, zranitelné skripty jsou odstranény z DOMu, zra-
nitelnosti jsou reportovany stejné jako v rezimu Analyze. Zranitelné skripty nejsou
viitbec vykonany, pokud stihne rozsireni zafungovat pred jejich vykonanim. Tato race
condition je popsana nize.

Repair — vykonavani je zastaveno, zranitelné skripty se znaAmymi opravami jsou opra-
veny, zranitelnosti jsou reportovany stejné jako v rezimu Analyze.

Nutnost pouziti content_script.js k zataveni prvniho nacdteni stranky s sebou nese
neprijemnou race condition v rezimech Block a Repair. Z hlediska bezpecnosti je chténé,
aby zranitelné skripty nebyly vibec vykonany. K tomu je potfeba zastavit vykondvani
stranky. Problémem je, Ze z pohledu stranky je content_script.js jen dalsi ze skripti,
dochézi tak k zavodu mezi zranitelnymi skripty na strance a content_script.js. Je tak
casté, ze skripty, které budou néasledné oznaceny jako zranitelné, jsou hned po spusténi
vykonany. Odstranéni této slabiny je jednim z moznych vylepseni a pokracovani této prace.

Soubory popup.js a popup.html obsahuji implementaci uzivatelského rozhrani (ob-
razek 6.4). Rozhrani pokryva pouze nutné funkce pro demonstraci a ovlddani rozsireni.
Konkrétné se jednd o tyto funkce:

vybér médu,
zobrazeni souhrnnych statistik,

vymazani vsech dat,
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e kompletni vycet nalezenych zranitelnosti,

o notifikace uzivatele, ze na strance byly nalezeny zranitelnosti.

Nalezené zranitelnosti jsou spolecné se souhrnnou statistikou ukladany do ulozisté
chrome.storage.local, které nesdili data mezi vice prohlizeci, ve kterych je uzivatel pfi-
hlasen. Kompletni ulozena data jsou pro tcely hlubsi analyzy a vyvoje vypsany do konzole
pri kazdém otevreni popupu rozsiteni. Kazda polozka ve vypisu zranitelnosti obsahuje na-
sledujici informace:

1. poradové ¢islo zranitelnosti,
2. URL webu, na kterém byla zranitelnost nalezena,
3. URL zranitelného skriptu, pripadné informaci, ze se jedna o inline skript,

4. barva zaznamu reprezentuje zavaznost zranitelnosti, od nejméné zavazné: bila, zelena,
oranzova, cervena.

Js JavaScript Vulnerability Detector

Sa I History ~ Mode

s JavaScript Vulnerability Detector Select mode:

) O Disabled
History Mode

. © Analyze
History

Processed scripts: 949

O Block
Vulnerable scripts found: 65 O Repair

Vulnerabilities identified: 65

Clear

Found vulnerabilities:

1) Unsafe defaults in remark-htm|

https:ffwww.stud fit.vutbr.cz/~xrandy00/#/
https:/fwww.stud.fit.vutbr.cz/~xrandy00/node_modules/remark-
htmlfindex.js

2) Regular Expression Denial of Service (ReDoS) in lodash
https:ffwww.stud fit.vutbr.cz/~xrandy00/#/
https:/fwww.stud.fit vutbr.cz/~xrandy00/node_modulesflodash/lodash.js

3) Command Injection in lodash
https:ffwww.stud fitvutbr.cz/~xrandy00/#/

(a) Karta Historie obsahuje souhrnné statistiky, (b) Karta vybéru médu obsahuje pouze
tlacitko pro vymazani dat a kompletni vycet jednoduchy prepinac. Modry badge s ¢islem 14 na
nalezenych zranitelnosti. ikoné rozhrani v hornim ¢erném ramci oznacuje
pocet zranitelnosti nalezenych na aktuélné
zobrazené webové strance.

Obrazek 6.4: Uzivatelské rozhrani rozsiteni
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Kapitola 7

Testovani a nasazeni

Nedilnou soucasti kazdého softwarového projektu je testovani. V piipadé této prace jsou
nékteré zakladni funkce pokryty jednotkovymi testy, hlavni diraz jsem vsak kladl na manu-
aln{ a integrac¢ni testy v produkénim prostiedi. Pro ovéreni zédkladnich funkcionalit a jejich
demonstraci jsem vytvoril jednoduchou webovou stranku obsahujici kod, ktery by rozsireni
meélo umét oznacit za zranitelny. BliZze se mu vénuje sekce 7.1. Déle jsem rozsifeni pro tcely
testovani modifikoval tak, aby fungovalo jako web crawler'. Rozsifeni jsem nechal automa-
tizované projit ¢ast nejnavstévovanéjsich webovych stranek. Vysledky prichodu prezentuji
v sekci 7.2.

7.1 Ukazkovy web

Jednim z prvnich kroka pfi implementaci bylo vytvoreni webové prezentace, ktera by
demonstrovala funkénost rozsiteni. Tuto prezentaci jsem postupné upravoval, aby vzdy
vhodné demonstrovala funkcénost rozsireni, a jeji posledni verzi jsem umistil vefejné na
server merlin’. Rozsifeni na tomto webu detekuje 14 zranitelnosti ve 14 rtiznych skriptech,
jak ukazuje obrazek 7.1.

V kotfenovém adresaii webu jsem zalozil Node.js, abych pomoci nastroje NPM mohl
snadno do adresare webové prezentace instalovat zranitelné verze NPM balicka. Tyto ba-
licky jsem pldnoval nasadit jako soucast testovaciho webu a odkazovat je z néj. Tento pristup
nebyl moc uspésny, kéd stazeny z NPM do slozky node_modules nesel do stranky rozum-
nym zpusobem vlozit. Vétsina NPM balicktt ma néjaky definovany vstupni bod, napriklad
soubor index.js, nebo nazev_knihovny.js, ktery importuje ostatni soubory z balicku.
Problém je, ze importy z Node.js nefunguji v JavaScriptu v prohlizeci, ktery potfebuje
skripty odkazovat funkci require. I pfes tato omezeni se mi povedlo najit 2 NPM balicky,
které rozsireni na testovacim webu detekuje — remark-html a lodash.

Obréazek 7.1 zachycuje na pozadi testovaci web, ktery obsahuje vypis vlozenych skriptu a
knihoven. V popredi se nachézi vyskakovaci okno rozsireni ukotvené v pravém hornim rohu
ikonou s ¢islem 14, ukazujicim pocet detekovanych zranitelnosti na dané strance. Pokud
je rozsiteni v rezimech Block nebo Repair lze spravnou funkénost ovérit nahlédnutim do
DOMu stranky. V rezimu Block jsou vsechny skripty webu oznaceny za zranitelné a jsou
z DOMu odstranény. Pro ovéreni chovani rozsifeni v rezimu Repair je naptiklad mozné

! Automatizovany proces, ktery prochizi dané webové stranky a online je zpracovavéd, ¢ uklddé jejich
obsah pro offline zpracovani.
’https://www.stud.fit.vutbr.cz/~xrandy00
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v DOMu prozkoumat opravené skripty knihovny jQuery, které v dokumentacni hlavic¢ce po
opravé uvadi verzi 3.5.0.

https:/fwww.stud fit.vutbr.cz/~ X -+

= C & studfit.vutbr.cz
Test Web Js JavaScript Vulnerability Detector
The sole purpose of this website is to demonstrate detection | esis at FIT BUT 2022.
GitHub https:/github com/xrandy00/mt 2022 History Mode
Extension on Chrome WebStore https://chrome.google.com/
| List of included scripts HlStOFV
1. node_modules/remark-html/index.js Processed scripts: 14
2. node_modules/lodash/lodash.js vul bl ints found: 14
3. https://cdnjs.cloudflare.com/ajax/libs/lodash js/4.17.20 ~ ¥UNErabie scripts found:
4. node_modules/axios/lib/utils.js Vulnerabilities identified: 14
5. https://code jquery.com/jquery-3.4.1.js
6. https://code jquery.com/jquery-3.4.0.min.js
7. https://code jquery.com/jquery-3.3.1 slim. js Clear
8. https://code.jquery.com/jquery-3.3.0.slim.min js o
9. https://code jquery.com/jquery-2.2.1.min.js Found vulnerabilities:
10. https://code jquery.com/jquery-2.2.3.js
11. https://code jquery.com/jquery-1.12.2.min js 1) Unsafe defaults in remark-html
12. https://code jquery.com/jquery-1.8.2 js https:ffwww.stud fit vutbr.cz/~xrandy00/#/

13. https://code jquery.com/jquery-1.7.1.min.js

14. https:#/code jquery.com/jquery-1.4.3.min.js https:/fwww.stud.fit.vutbr.cz/~xrandy00/node_modulesfremark-

htmlfindex.js

2) Regular Expression Denial of Service (ReDoS) in lodash
https:/fwww.stud.fit.vutbr.czf~xrandy00/#/
https:/fwww.stud.fitvutbr.cz/~xrandy00/node_modulesflodash/lodash.js

3) Command Injection in lodash
https:/fwww.stud.fitvutbr.cz/~xrandy00/#/

Obrazek 7.1: Snimek stavu rozsiteni po analyze ukazkového webu

7.2 Automatizovany priachod weby (crawl)

Nutnym pokracovani testovani v umélém prostiedi, popsaném v minulé sekci, bylo testovani
v prostredi produkénim. Po celou dobu psani této prace jsem mél rozsiteni nainstalované
a spusténé v rezimu Analyze a odhalil jsem mnoho zranitelnosti bez jakéhokoliv negativ-
niho dopadu na béznou, kazdodenni ¢innost. V ramci prace jsem vsSak chtél dosdahnout
i méritelnych vysledk.

Rozsiteni jsem snadno upravil na web crawler, ktery jsem pouzil k automatizovanému
pruchodu 50 000 strankami ze seznamu 1 milionu nejnavstévovanéjsich stranek [18]. Abych
vhodné reprezentoval skutecny stav webu, vzal jsem vzdy prvnich 5 000 z kazdého statisice
nejnavstévovanéjsich stranek. Podle indexu jsem tedy zahrnul stranky s indexy 0 az 5 000,
100 000 az 105 000, atd. Do uzivatelského rozhrani rozsiteni jsem pridal dalsi kartu, ve které
bylo mozné zadat pocatecni a koncové indexy a prichod z ni spustit. Tato funkcionalita
neni soucasti vysledného rozsireni, byla pred publikaci odstranéna.

Pro podporu paralelniho béhu jsem si zalozil nékolik uzivatelskych profili v prohlizeci
Chrome a do kazdého z nich jsem rozsifeni nainstaloval. Nasledné jsem kazdy profil oteviel
ve vlastnim okné. Kazdé okno si spravuje sva data izolované od ostatnich a muze tak
snadno prochdzet a analyzovat vlastni podmnozinu stranek, aniz by bylo ostatnimi okny
néjak ovlivnéno.
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Je nutno zminit, ze na vsechny stranky se nepovedlo pristoupit, at uz kvili neexistenci
domény, firewallu ¢i problémum s DNS. Navstévoval jsem pouze uvodni stranky kazdé
domény. Pokud se stranku nepodafilo do 5 s kompletné nacist, pokracoval jsem na dalsi.
Data ze stranek, jejichz nacitani nebylo plné dokonceno byla i pfesto zahrnuta do statistik.

Cilem priichodu bylo v prvé radé ukéazat, ze rozsireni je i ve skutecném nasazeni schopné
zranitelnosti detekovat. Dale mé zajimala Cetnost vyskytu konkrétnich zranitelnosti, hlavné
vztah mezi detekcemi zranitelnosti knihovny jQuery definovanymi ru¢né a zranitelnostmi
automatizované naucenymi na celych, casto minifikovanych, sestavach této knihovny. V ne-
posledni fadé mé zajimalo, jestli je mozné najit korelaci mezi navstévnosti webu a poctem
jeho zranitelnosti.

Po prvotnim prozkoumani dat jsem odhalil, Ze se v nich objevovaly zranitelnosti po-
chézejici ze stranek, které nebyly soucédsti analyzovaného seznamu stranek.Domnivam se,
ze nékteré stranky obsahovaly kod, ktery prohlize¢ pti prichodu presméroval jinam. Tyto
zaznamy jsem z dat pred dalsim zkoumanim odstranil. Nalezené zranitelnosti jsem dale se-
t¥idil do jednoho seznamu podle domény a do druhého seznamu podle zranitelnosti. Ziskal
jsem tak cCetnosti detekce jednotlivych zranitelnosti, 5 nejcastéjsich uvadim v tabulce 7.1,
kompletni data jsou soucasti prilohy C.

Ne vsSechny znamé zranitelnosti se povedlo detekovat, coz otevird otazku, jak ve fazi
zpracovani zranitelnosti ovérit, ze je zranitelnost zpracovana spravné. Zkoumani prostredkt
verifikace je jednim z moznych pokracovani prace. Nepodarilo se najit predevsim zranitel-
nosti ziskané ze systému pro spravu verzi Git, které se v produkénim prostiedi zrejmé
vyskytuji v jiné podobé nez v jaké jsou ulozeny v repositafi. Zranitelnou knihovnu jQuery
se z konkrétnich sestav podarilo detekovat v 3 505 pripadech. Oproti tomu v 4 836 pii-
padech se zranitelnou knihovnu jQuery povedlo detekovat pouze na zakladé pritomnosti
zranitelného regularniho vyrazu. To nepiimo potvrzuje, ze ma smysl pokouset se detekovat
zranitelnosti jak pomoci celych sestav knihoven, tak i pomoci konkrétnich ¢asti kédu. Déle
v tabulce 7.2 uvadim 10 webtli s nejvice detekovanymi zranitelnostmi. Tyto weby lze pou-
zit pro rychlou kontrolu spravnosti fungovani rozsiteni, pokud by testovaci web (sekce 7.1)
nebyl dostatec¢ny.

] Jméno ‘ Pocet ‘
Potential XSS vulnerability in jQuery < 3.5.0 | 4 300
Cross-Site Scripting in jquery < 1.9.0 536
Vulnerable jQuery version 3.3.1 302
Vulnerable jQuery version 3.4.1 299
Vulnerable jQuery version 1.12.4 252

Tabulka 7.1: Nejcastéji detekované zranitelnosti pri automatizovaném prichodu. Jména zra-
nitelnosti jsou ponechana v ptivodnim anglickém znéni kvali piipadnému dohledani v Gi-
thub Advisory, ¢i ve zdrojovych kbédech.

Pro kazdou skupinu stranek (prvnich 5 000 z kazdého statisice) jsem spocital podil
detekovanych zranitelnych skripti a vsech analyzovanych skripti a zanesl ho do grafu 7.2.
Ocekaval jsem, ze histogram bude mit rostouci tendenci, tedy, Zze méné navstévované stranky
budou vic zranitelné. Rozsiteni tuto hypotézu nedokaze potvrdit, ani vyvratit. Lze argu-
mentovat, ze stranky s nizsi navstévnosti skutecné obsahuji vic zranitelnosti, jen je rozsireni
nezachyti a opacné pro stranky s nizsi navstévnosti. I tak je vSak z grafu 7.2 patrné, ze na
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Stranka Index ‘ Pocet ‘

timbercubes.com 304 101 4
socialking.in 103 498 3
ideamart.io 300 495 3
robtus.ru 401 465 3
a2zmarketresearch.com | 404 678 3
ifminvestors.com 601 098 3
forex-pips.co 604 046 3
ad-vz.ru 801 488 3
tokyo-tabearuki.com 804 087 3
achkayen.com 100 774 2

Tabulka 7.2: 10 stranek, na kterych bylo nalezeno nejvice zranitelnosti. Za zminku stoji, ze
v téchto 10 strankach neni zadna z 5 000 nejnavstévovanéjsich stranek.

strankach s vyssi navstévnosti bylo detekovano méné zranitelnosti. Od indexu 100 000 vys
uz je procento zranitelnych skript bez vétsich odchylek.
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Graf 7.2: Histogram podilu detekovanych zranitelnych skriptt v jednotlivych skupinich
analyzovanych stranek. Skupiny jsou vytvoreny na zdkladé indexu v seznamu nejnavstévo-
vanéjsich stranek. Cislo sloupce odpovidé ¢islu statisice, ze kterého skupina pochézi, napf.
ve sloupci 4 jsou souhrnné data stranek z indext 400 000-405 000.

Celkové jsem zpracoval 354 944 skriptl, z toho 8 129 bylo zranitelnych, coz odpovida
2,29 %. Odhaleno bylo 9 748 zranitelnosti, coz je vic, nez kolik bylo odhaleno zranitelnych
skripti. Duvodem jsou zdmérné zanesené duplicity ve zranitelnostech knihovny jQuery —
rozsiteni detekuje jak celé zranitelné sestaveni, tak i konkrétni zranitelné konstrukce v ném.

7.3 Zhodnoceni a mozZnosti pokracovani prace

Béhem implementace jsem postupné dosel k feseni, které se pouzitymi technikami miize
mérit s konkurenénimi néstroji. Hlavnim rozdilem a slabinou, kterd brani rozsireni mezi
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sirokou verejnost je maly objem zndmych zranitelnosti. Pokusil jsem se zpracovat 93 zrani-
telnosti, mnoho z nich v riznych sestavach, véetné minifikovanych. Z toho se vSak 35 viibec
nepodarilo pri produkénim béhu detekovat. Soucasti téchto 35 zranitelnosti jsou vSechny
zranitelnosti NPM balicku ziskané ze zdrojovych kédu knihoven v systému Git. Je mozné,
ze jsem zvolil knihovny, které se na klientském webu vibec nevyskytuji. Pravdépodobné;jsi
ale je, Ze se na webu vyskytuji jako soucasti webovych aplikaci. U téchto aplikaci je casté
pouziti minifika¢nich nastroja, které detekci na drovni celych skriptt znemozni. Jako velmi
uspésna se ukazala detekce celych sestav knihoven, zranitelnosti z této kategorie se podafrilo
detekovat 3 505krat. Za velmi zajimavé povazuji zranitelnosti, které jsem zpracoval rucné.
V této kategorii byly zranitelnosti literali regularnich vyrazi, které jsou odolné vici mi-
nifikaci. Celkové byly tyto zranitelnosti detekovany 5 058krat. Na zakladé téchto vysledki
povazuji praci za tspésnou. Vystupem je funkéni rozsiteni prohlizece Chrome, volné do-
stupné na Chrome Web Store®, implementované pod novym, omezujicim, Manifestem V3,
které dokaze detekovat, blokovat a opravit zndmé zranitelnosti klientského JavaScriptu.

Pomérné jasnym pokracovanim prace muze byt rozsitovani databaze zranitelnosti. Mtze
jit o aktivitu jedince, ¢i komunity, jako je tomu v pripadé Retire.js. Domnivam se, Ze je
vhodné nadale zachovat podporu vsech uvedenych zpusobii definovani zranitelnosti. Ru¢né
zpracované zranitelnosti umoznuji pro kazdou zranitelnost zvlast vhodné zvolit droven
stromu, ve které chceme zranitelnost detekovat a opravit. Automatizované zpracované zrani-
telnosti zase zmensuji usili, které je nutné vynalozit. Hlavnim problémem soucasného feseni
pri automatizovaném zpracovani je, ze bere skript jako atom, tedy zranitelnosti detekuje
na trovni uzlu typu Program, coz v praxi funguje pouze pti detekei celych sestav knihoven.
Jako vhodné rozsiteni préce povazuji ipravu automatizovaného zpracovani zranitelnosti
tak, aby byla granularita uzli vétsi. Ukolem je tedy umét z commitu, & paru soubort
,pred“ a ,po“, ziskat nejmensi mozny abstraktni syntakticky strom zmény. Je mozné, ze
bude potreba takovych stromt z jednoho souboru ziskat nékolik, pokud je v souboru nékolik
oddélenych zmén. Podobné se miize stat pti zpracovani AST opravy, ze bude nutné vytvo-
rit mapovani M:N mezi abstraktnimi syntaktickymi stromy zranitelnosti a oprav. Takové
upravy by vyzadovaly zdsah do vsech trovni prace a povazuji je za narocné.

O néco snadnéjsi se jevi rozsireni o dalsi moznosti normalizace, jak nastinuje pod-
sekce 6.1.5. Predevsim jde o analyzu existujicich minifika¢nich nastroji a migraci jejich
technik do rozsireni predstaveného v této praci. K vysledku této prace lze pristupovat jako
k sofistikovanému search and replace néstroji a lze uvazovat o jeho vyuziti i pro jiné tcely,
nez je detekce zranitelnosti. Jako zajimava oblast studia a zdroj doplnujicich informaci se
jevi detekce plagigti a souvisejici tlohy. Ulohu detekce zranitelnosti miizeme zobecnit na
hledani predem znamého kédu a jeho variaci, v takové abstrakci je pak detekce plagiat
jednou z podiloh, které predstavené reseni muze vykonavat.

Samotné rozsifeni ma nékolik zndmych nedostatki. Prvnim je race condition pri praci
v rezimu Block, jak zmituje sekce 6.3. Reseni existuje [24] v knihovné NSCL*, jeho imple-
mentace je vSak nad ramec této prace. Druhym nedostatkem je strohé uzivatelské rozhrani
rozsiteni. Z funkénich pozadavkt rozhrani nepodporuje strankovani a vyhledavani ve zra-
nitelnostech, zajimavou by mohla byt moznost exportu dat. Z uzivatelského pohledu se
lze zamérit na typografii, rozlozeni prvki, celkovy design, schéma pouzitych barev a praci
s volnym prostorem. Poslednim bodem, ktery stoji za zminku je migrace feseni na dalsi
prohlizece, ale i platformy, jako je Azure Devops.

3https://chrome.google.com/webstore/detail/js-vulnerability-detector/
bmcojnncgfmglejiinbdnahmkmbgifhk
4NoScript Commons Library — https://github.com/hackademix/nscl
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Kapitola 8
Zaver

Tato préace se zabyva tvorbou néastroje schopného detekovat znamé zranitelnosti v kédu
v jazyce JavaScript. Navrhl jsem soustavu nastroji, kterd s pouzitim znadmych databazi
zranitelnosti a abstraktnich syntaktickych stromi dokaze znamé zranitelnosti detekovat a
opravit. Navrzenou soustavu jsem implementoval a testoval z pohledu casové a pamétové
slozitosti. Odhalil jsem slabiny v navrhu a prvotni implementaci, které jsem vytesil zave-
denim hashovdni. VSe jsem zapouzdril do rozsiteni prohlizece Chrome, které jsem verejné
publikoval na Chrome Web Store pod nézvem JS Vulnerability Detector. Vytvorené rozsireni
dokaze zranitelné skripty nejen detekovat, ale i blokovat anebo opravit.

Vytvoril jsem databézi zranitelnosti, kterd vychézi z dat v Github Advisory. Tato data-
baze obsahuje 69 zranitelnych verzi knihovny jQuery ve 152 sestavach, véetné minifikova-
nych verzi, 19 nahodné vybranych zranitelnosti NPM balickl a 5, vhodné zvolenych, ru¢né
zpracovanych zranitelnosti. S rozsifenim jsem provedl manudlni testovani i automatizovany
prichod 50 000 webovymi strankami. V tomto prichodu jsem zanalyzoval 354 944 skripti.
V 8 129 z nich jsem identifikoval zranitelnost, coz odpovidéd 2,29 %. Z 69 zranitelnych verzi
knihovny jQuery se podarilo 64 detekovat, celkem v 3 505 pripadech. Bohuzel se nepo-
vedlo detekovat zadnou ze zranitelnosti NPM balickili, coz muze byt zpusobeno tim, ze se
v ocekdvané podobé NPM balicky na strané klienta nevyskytuji. Z 5 ruéné zpracovanych
zranitelnosti se 4 podarilo detekovat, celkem 5 058krat.

Rozsireni je implementovano v novém Manifestu V38, ¢imz se odlisuje od konkurenc¢nich
nastroju, které mohou byt migraci na novou verzi znac¢né zasazeny. Nastroj je diky pouziti
abstraktnich syntaktickych stromu genericky a lze uvazovat nad rozsifenim i do jinych
oblasti jako je napiiklad detekce plagiatti. Jadrem nastroje je NPM balicek, ktery je mozné
pouzit i samostatné jako konzolovou aplikaci, ¢i jej lze zapojit do jinych néstroji.

Budoucim pokracovanim préce miize byt prava zpracovani zranitelnosti NPM balickt,
které se nepodarilo detekovat. Déale je jeden z rezimt béhu rozsireni zatizen chybou typu race
condition, jejiz odstranéni by navysilo prinos rozsiteni k bezpec¢nosti uzivatele. V neposledni
fadé si zaslouzi pozornost uzivatelské rozhrani rozsiteni, které by mohlo obsahovat dalsi
funkéni prvky jako je vyhleddvani, fazeni, strankovani a export dat.

44



Literatura

1]

2]

[10]

[11]

Closure compiler nbsp;|nbsp; google developers.
URL https://developers.google.com/closure/compiler

Content-Security-Policy. [Online; accessed 19-January-2022].
URL https://developer.mozilla.org/en-US/docs/Web/HTTP/Headers/Content-
Security-Policy

JavaScript Restrictor. [Online; accessed 19-January-2022].
URL https://polcak.github.io/jsrestrictor/

Usage statistics of JavaScript libraries for websites. [Online; accessed
19-January-2022].
URL https://w3techs.com/technologies/overview/javascript_library

JavaScript. Dec 2021, [Online; accessed 19-January-2022].
URL https://cs.wikipedia.org/wiki/JavaScript

App Review. 2022, [Online; accessed 19-January-2022].
URL https://developer.apple.com/app-store/review/

Eclipse Steady. 2022, [Online; accessed 19-January-2022].
URL https://projects.eclipse.org/proposals/eclipse-steady

Eclipse Steady (Incubator Project). 2022, [Online; accessed 19-January-2022].
URL https://github.com/eclipse/steady

OWASP Top 10 Web Application Security Risks. 2022, [Online; accessed
19-January-2022].
URL https://owasp.org/www-project-top-ten/

Alfadel, M.; Costa, D. E.; Mokhallalati, M.; aj.: On the Threat of npm Vulnerable
Dependencies in Node.js Applications. 2020, 2009.09019.

Blanc, G.; Miyamoto, D.; Akiyama, M.; aj.: Characterizing Obfuscated JavaScript
Using Abstract Syntax Trees: Experimenting with Malicious Scripts. In 2012 26th
International Conference on Advanced Information Networking and Applications
Workshops, 2012, s. 344-351, doi:10.1109/WAINA.2012.140.

Chinthanet, B.; Ponta, S. E.; Plate, H.; aj.: Code-Based Vulnerability Detection in
Node.Js Applications: How Far Are We? New York, NY, USA: Association for
Computing Machinery, 2020, ISBN 9781450367684, str. 1199-1203.

URL https://doi.org/10.1145/3324884.3421838

45


https://developers.google.com/closure/compiler
https://developer.mozilla.org/en-US/docs/Web/HTTP/Headers/Content-Security-Policy
https://developer.mozilla.org/en-US/docs/Web/HTTP/Headers/Content-Security-Policy
https://polcak.github.io/jsrestrictor/
https://w3techs.com/technologies/overview/javascript_library
https://cs.wikipedia.org/wiki/JavaScript
https://developer.apple.com/app-store/review/
https://projects.eclipse.org/proposals/eclipse-steady
https://github.com/eclipse/steady
https://owasp.org/www-project-top-ten/
2009.09019
https://doi.org/10.1145/3324884.3421838

[13]

[14]

18]

[22]

23]

Dilley, J.; Maggs, B. M.; Parikh, J.; aj.: Globally distributed content delivery. Jun
2018, doi:10.1184/R1/6605972.v1.

URL https://kilthub.cmu.edu/articles/journal_contribution/
Globally_distributed_content_delivery/6605972/1

Ferreira, G.; Jia, L.; Sunshine, J.; aj.: Containing Malicious Package Updates in npm
with a Lightweight Permission System. In 2021 IEEE/ACM 43rd International
Conference on Software Engineering (ICSE), 2021, s. 1334-1346,
doi:10.1109/ICSE43902.2021.00121.

Hornék, P.: Pfenos bezpecnostnich opatieni z Chrome Zero do JavaScript Restrictor.
2020.
URL https://www.fit.vut.cz/study/thesis/22374/

Koishybayev, 1.; Kapravelos, A.: Mininode: Reducing the Attack Surface of Node.js
Applications. In 238rd International Symposium on Research in Attacks, Intrusions
and Defenses (RAID 2020), San Sebastian: USENIX Association, Rijen 2020, ISBN
978-1-939133-18-2, s. 121-134.

URL https://www.usenix.org/conference/raid2020/presentation/koishybayev

Lauinger, T.; Chaabane, A.; Arshad, S.; aj.: Thou Shalt Not Depend on Me:
Analysing the Use of Outdated JavaScript Libraries on the Web. CoRR, ro¢nik
abs/1811.00918, 2018, 1811.00918.

URL http://arxiv.org/abs/1811.00918

Le Pochat, V.; Van Goethem, T.; Tajalizadehkhoob, S.; aj.: Tranco:
A Research-Oriented Top Sites Ranking Hardened Against Manipulation. In

Proceedings of the 26th Annual Network and Distributed System Security Symposium,
NDSS 2019, Unor 2019, d0i:10.14722 /ndss.2019.23386.

Lerner, A.; Simpson, A. K.; Kohno, T.; aj.: Internet Jones and the Raiders of the
Lost Trackers: An Archaeological Study of Web Tracking from 1996 to 2016. In 25th
USENIX Security Symposium (USENIX Security 16), Austin, TX: USENIX
Association, Srpen 2016.

URL https://www.usenix.org/conference/usenixsecurity16/technical-
sessions/presentation/lerner

LiProduct, D.: The transition of chrome extensions to Manifest V3.
URL https://developer.chrome.com/blog/mv2-transition/

Miagkov, A.; Cyphers, B.: Google’s manifest V3 still hurts privacy, security, and
Innovation. Dec 2021.

URL https://www.eff.org/deeplinks/2021/12/googles-manifest-v3-still-
hurts-privacy-security-innovation

Musch, M.; Steffens, M.; Roth, S.; aj.: ScriptProtect: Mitigating Unsafe Third-Party
JavaScript Practices. In Asia CCS, July 2019.
URL https://publications.cispa.saarland/2894/

Ojamaa, A.; Diilina, K.: Assessing the security of Node.js platform. In 2012
International Conference for Internet Technology and Secured Transactions, 2012, s.
348-355.

46


https://kilthub.cmu.edu/articles/journal_contribution/Globally_distributed_content_delivery/6605972/1
https://kilthub.cmu.edu/articles/journal_contribution/Globally_distributed_content_delivery/6605972/1
https://www.fit.vut.cz/study/thesis/22374/
https://www.usenix.org/conference/raid2020/presentation/koishybayev
1811.00918
http://arxiv.org/abs/1811.00918
https://www.usenix.org/conference/usenixsecurity16/technical-sessions/presentation/lerner
https://www.usenix.org/conference/usenixsecurity16/technical-sessions/presentation/lerner
https://developer.chrome.com/blog/mv2-transition/
https://www.eff.org/deeplinks/2021/12/googles-manifest-v3-still-hurts-privacy-security-innovation
https://www.eff.org/deeplinks/2021/12/googles-manifest-v3-still-hurts-privacy-security-innovation
https://publications.cispa.saarland/2894/

[24] Polcék, L.; Salon, M.; Maone, G.; aj.: JShelter: Give Me My Browser Back. 2022,
doi:10.48550/ ARXIV.2204.01392.
URL https://arxiv.org/abs/2204.01392

[25] Skolka, P.; Staicu, C.-A.; Pradel, M.: Anything to Hide? Studying Minified and
Obfuscated Code in the Web. In The World Wide Web Conference, WWW 19, New
York, NY, USA: Association for Computing Machinery, 2019, ISBN 9781450366748,
str. 1735-1746, doi:10.1145/3308558.3313752.

URL https://doi.org/10.1145/3308558.3313752

[26] Cervinka, Z.: Rozsitent pro webovy prohlize¢ zamérené na ochranu soukroms.
Diplomova préace, Vysoké uceni technické v Brné, Fakulta informacnich technologii,
2018.

URL https://www.fit.vut.cz/study/thesis/21274/

[27] Svancér, M.: Prenos bezpecnostnich opatieni z prohlizece Brave do rozsitent
JavaScript Restrictor. Diplomova prace, Vysoké uceni technické v Brné, Fakulta
informacnich technologii, 2021.

URL https://www.fit.vut.cz/study/thesis/23310/

[28] Williams, C.: How one developer just broke node, Babel and thousands of projects in
11 lines of JavaScript. Jun 2020, [Online; accessed 19-January-2022].
URL https://www.theregister.com/2016/03/23/npm_left_pad_chaos/

[29] Zerouali, A.; Mens, T.; Decan, A.; aj.: On the Impact of Security Vulnerabilities in
the npm and RubyGems Dependency Networks. 2021, 2106.06747.

[30] Zimmermann, M.; Staicu, C.-A.; Tenny, C.; aj.: Small World with High Risks:
A Study of Security Threats in the npm Ecosystem. In 28th USENIX Security
Symposium (USENIX Security 19), Santa Clara, CA: USENIX Association, Srpen
2019, ISBN 978-1-939133-06-9, s. 995-1010.
URL https:
//www.usenix.org/conference/usenixsecurityl9/presentation/zimmerman

47


https://arxiv.org/abs/2204.01392
https://doi.org/10.1145/3308558.3313752
https://www.fit.vut.cz/study/thesis/21274/
https://www.fit.vut.cz/study/thesis/23310/
https://www.theregister.com/2016/03/23/npm_left_pad_chaos/
2106.06747
https://www.usenix.org/conference/usenixsecurity19/presentation/zimmerman
https://www.usenix.org/conference/usenixsecurity19/presentation/zimmerman

Priloha A

Obsah prilozeného pamétového
média

Struktura adresai na pfilozeném CD odpovida jednotlivym prvkiéim nastroje. Slozka js-
to-ast obsahuje Node.js knihovnu popsanou v sekci 6.1. Js-vuln-detector je adresar
zdrojovych kédu rozsiteni prohlizece Chrome ze sekce 6.3. V jeho podsloZce browser se
nachdzi zdrojové kédy uzivatelského rozhrani rozsireni. Slozka test-web obsahuje zdrojovy
kéd webové stranky uvedené v sekci 7.1. Ve slozce vulnerability-processing jsou po-
mocné skripty pro zpracovani zranitelnosti, kterym se blize vénuje sekce 6.2. V doc jsou
zdrojové soubory této zpravy ve formatu ITEX a pouzita grafika. Mimo adresaie jsou na
nejvyssi drovni soubory DP.pdf, coz je tento dokument, a README.txt s navodem k lo-
kélni instalaci rozsiteni, spusténi testovaciho webu, pregenerovani zranitelnosti a adresami
testovactho webu, stranky rozsiteni na Chrome Web Store a GitHub repositate.

CD
|  js-—to-ast
finder. js
generated_patches. json
generated_vulnerabilities. json
generated_vulnerabilities_meta.js
run.js
| js-vuln-det
browser
tpopup.js

popup.html
background. js
content_script. js
evaluate. js
manifest.json
| test-web

Lg,index.html
| _vulnerability-processing

process_ftp.sh
process_git.sh

run.sh
show_ast_manual. js
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L show_ast.js
| _doc
| README.txt
| DP.pdf
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Priloha B

ESTree specifikace

Jak zminuje kapitola 6, pouzity pieklada¢ Acorn spliuje specifikaci ESTree'. Tato pii-
loha obsahuje agregovanou specifikaci ESTree Spec es5 spolu s rozsirenimi es2015, es2016,
es2017, es2018, es2019, es2020, es2021 a es2022. Vypis B.1 obsahuje tplny vycet typi a
atributti uzli abstraktniho syntaktického stromu, se kterymi vytvorena knihovna pracuje.
Tato priloha predstavuje uceleny pohled na aktualni podobu ESTree specifikace, ktera je ji-
nak dostupna pouze jako sada souboru popisujicich zmény v jednotlivych verzich oproti
predchozi verzi. Pri tvorbé této prilohy jsem na ptvodni verzi esb postupné aplikoval
vSechny seznamy zmén. V pripadé pokracovani této prace muze byt nutnd aktualizace na
novou verzi knihovny Acorn, resp. knihovny Escodegen, resp. ESTree specifikace. Je vhodné
zacit rozsitenim této prilohy tak, aby odpovidala nejnovéjsi verzi specifikace a nasledné ak-
tualizovat potfebné knihovny. Pokud budou zavedeny do specifikace zpétné nekompatibilni
zmény, bude potieba znovu vytvorit databazi zranitelnosti, které se blize vénuje sekce 6.2.

Node
type: string;
loc: Sourcelocation | null;
SourcelLocation
source: string | null;
start: Position;
end: Position;
Position
line: number; // >= 1
column: number; // >= 0
Identifier <: Expression, Pattern
type: "Identifier";
name: string;
Literal <: Expression
type: "Literal";
value: string | boolean | null | number | RegExp | bigint;
RegExpLiteral <: Literal
regex:
pattern: string;
flags: string;
Program <: Node

https://github.com/estree/estree
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type: "Program";

sourceType: "script" | "module";

body: [ Statement | ModuleDeclaration ];
Function <: Node

id: Identifier | null;

generator: boolean;

params: [ Pattern ];

body: FunctionBody;
Statement <: Node
ExpressionStatement <: Statement

type: "ExpressionStatement";

expression: Expression;
Directive <: ExpressionStatement

expression: Literal;

directive: string;
BlockStatement <: Statement

type: "BlockStatement";

body: [ Statement ];
FunctionBody <: BlockStatement

body: [ Directive | Statement ];
EmptyStatement <: Statement

type: "EmptyStatement";
DebuggerStatement <: Statement

type: "DebuggerStatement";
WithStatement <: Statement

type: "WithStatement";

object: Expression;

body: Statement;
ReturnStatement <: Statement

type: "ReturnStatement";

argument: Expression | null;
LabeledStatement <: Statement

type: "LabeledStatement";

label: Identifier;

body: Statement;
BreakStatement <: Statement

type: "BreakStatement";

label: Identifier | null;
ContinueStatement <: Statement

type: "ContinueStatement";

label: Identifier | null;
IfStatement <: Statement

type: "IfStatement";

test: Expression;

consequent: Statement;

alternate: Statement | null;
SwitchStatement <: Statement

type: "SwitchStatement";
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discriminant: Expression;

cases: [ SwitchCase 1];
SwitchCase <: Node

type: "SwitchCase";

test: Expression | null;

consequent: [ Statement ];
ThrowStatement <: Statement

type: "ThrowStatement";

argument: Expression;
TryStatement <: Statement

type: "TryStatement";

block: BlockStatement;

handler: CatchClause | null;

finalizer: BlockStatement | null;
CatchClause <: Node

type: "CatchClause';

param: Pattern | null;

body: BlockStatement;
WhileStatement <: Statement

type: "WhileStatement";

test: Expression;

body: Statement;
DoWhileStatement <: Statement

type: "DoWhileStatement";

body: Statement;

test: Expression;
ForStatement <: Statement

type: "ForStatement";

init: VariableDeclaration | Expression | null;

test: Expression | null;

update: Expression | null;

body: Statement;
ForInStatement <: Statement

type: "ForInStatement";

left: VariableDeclaration | Pattern;

right: Expression;

body: Statement;
Declaration <: Statement
FunctionDeclaration <: Function, Declaration

type: "FunctionDeclaration";

id: Identifier;
VariableDeclaration <: Declaration

type: "VariableDeclaration";

declarations: [ VariableDeclarator 1];

kind: "var" | "let" | "const";
VariableDeclarator <: Node

type: "VariableDeclarator";

id: Pattern;
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init: Expression | null;
Expression <: Node
ThisExpression <: Expression

type: "ThisExpression";
ArrayExpression <: Expression

type: "ArrayExpression";

elements: [ Expression | SpreadElement | null ];

ObjectExpression <: Expression

type: "ObjectExpression";

properties: [ Property | SpreadElement 1];
Property <: Node

type: "Property";

key: Expression;

value: Expression;

method: boolean;

shorthand: boolean;

computed: boolean;

kind: "init" | "get" | "set";
FunctionExpression <: Function, Expression

type: "FunctionExpression";
UnaryExpression <: Expression

type: "UnaryExpression";

operator: UnaryOperator;

prefix: boolean;

argument: Expression;
enum UnaryOperator

Mot men | mpn | onen | tgypeof" | "void"
UpdateExpression <: Expression

type: "UpdateExpression";

operator: UpdateOperator;

argument: Expression;

prefix: boolean;
enum UpdateOperator

Mgt | Mo
BinaryExpression <: Expression

type: "BinaryExpression";

operator: BinaryOperator;

left: Expression | Privateldentifier;

right: Expression;
enum BinaryOperator

[[——] | nyp=n | Neee=n I "nj==n

| ngn | ng=n | nsn | ny=n

| nggn | nssn | nsssn

| nyn | n_n | Myt I n/n I u%n

| ulu | n=n | n&u | "in“ l Wy !
| "instanceof"

AssignmentExpression <: Expression
type: "AssignmentExpression";
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operator: AssignmentOperator;
left: Pattern;
right: Expression;

enum AssignmentOperator

L e N IV A
[ "<g=" oo r>>=" | IS>>=
I A
TPl=t] gg=t | PR

LogicalExpression <: Expression
type: "LogicalExpression";
operator: LogicalOperator;
left: Expression;
right: Expression;
enum LogicalOperator
L] e | e
MemberExpression <: ChainElement
type: "MemberExpression";
object: Expression;
property: Expression | PrivateIdentifier;
computed: boolean;
ConditionalExpression <: Expression
type: "ConditionalExpression";
test: Expression;
alternate: Expression;
consequent: Expression;
CallExpression <: ChainElement
type: "CallExpression";
callee: Expression | Super;
arguments: [ Expression | SpreadElement ];
NewExpression <: Expression
type: "NewExpression";
callee: Expression;
arguments: [ Expression | SpreadElement ];
SequenceExpression <: Expression
type: "SequenceExpression";
expressions: [ Expression ];
Pattern <: Node
ForOfStatement <: ForInStatement
type: "ForOfStatement";
await: boolean;
Super <: Node
type: "Super";
SpreadElement <: Node
type: "SpreadElement";
argument: Expression;
ArrowFunctionExpression <: Function, Expression
type: "ArrowFunctionExpression';
body: FunctionBody | Expression;
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expression: boolean;
generator: false;
async: boolean;
YieldExpression <: Expression
type: "YieldExpression';
argument: Expression | null;
delegate: boolean;
Templateliteral <: Expression
type: "TemplateLiteral";
quasis: [ TemplateElement ];
expressions: [ Expression ];
TaggedTemplateExpression <: Expression
type: "TaggedTemplateExpression';
tag: Expression;
quasi: Templateliteral;
TemplateElement <: Node
type: "TemplateElement";
tail: boolean;
value:
cooked: string | null;
raw: string;
AssignmentProperty <: Property
type: "Property"; // inherited
value: Pattern;
kind: "init";
method: false;
ObjectPattern <: Pattern
type: "ObjectPattern";
properties: [ AssignmentProperty | RestElement ];
ArrayPattern <: Pattern
type: "ArrayPattern";
elements: [ Pattern | null ];
RestElement <: Pattern
type: "RestElement";
argument: Pattern;
AssignmentPattern <: Pattern
type: "AssignmentPattern";
left: Pattern;
right: Expression;
Class <: Node
id: Identifier | null;
superClass: Expression | null;
body: ClassBody;
ClassBody <: Node
type: "ClassBody";
body: [ MethodDefinition | PropertyDefinition | StaticBlock ];
MethodDefinition <: Node
type: "MethodDefinition";
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key: Expression | PrivateIdentifier;
value: FunctionExpression;
kind: "constructor" | "method" | "get" | "set";
computed: boolean;
static: boolean;
ClassDeclaration <: Class, Declaration
type: "ClassDeclaration";
id: Identifier;
ClassExpression <: Class, Expression
type: "ClassExpression";
MetaProperty <: Expression
type: "MetaProperty";
meta: Identifier;
property: Identifier;
ModuleDeclaration <: Node
ModuleSpecifier <: Node
local: Identifier;
ImportDeclaration <: ModuleDeclaration
type: "ImportDeclaration";
specifiers: [
ImportSpecifier |
ImportDefaultSpecifier |
ImportNamespaceSpecifier ];
source: Literal;
ImportSpecifier <: ModuleSpecifier
type: "ImportSpecifier";
imported: Identifier | Literal;
ImportDefaultSpecifier <: ModuleSpecifier
type: "ImportDefaultSpecifier";
ImportNamespaceSpecifier <: ModuleSpecifier
type: "ImportNamespaceSpecifier";
ExportNamedDeclaration <: ModuleDeclaration
type: "ExportNamedDeclaration";
declaration: Declaration | null;
specifiers: [ ExportSpecifier 1];
source: Literal | null;
ExportSpecifier <: ModuleSpecifier
type: "ExportSpecifier";
local: Identifier | Literal;
exported: Identifier | Literal;
AnonymousDefaultExportedFunctionDeclaration <: Function
type: "FunctionDeclaration";
id: null;
AnonymousDefaultExportedClassDeclaration <: Class
type: "ClassDeclaration";
id: null;
ExportDefaultDeclaration <: ModuleDeclaration
type: "ExportDefaultDeclaration";
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declaration: AnonymousDefaultExportedFunctionDeclaration |
FunctionDeclaration | AnonymousDefaultExportedClassDeclaration |
ClassDeclaration | Expression;
ExportAllDeclaration <: ModuleDeclaration
type: "ExportAllDeclaration";
exported: Identifier | Literal | null;
source: Literal;
AwaitExpression <: Expression
type: "AwaitExpression";
argument: Expression;
BigIntLiteral <: Literal
bigint: string;
ChainExpression <: Expression
type: "ChainExpression";
expression: ChainElement;
ChainElement <: Node
optional: boolean;
ImportExpression <: Expression
type: "ImportExpression";
source: Expression;
PropertyDefinition <: Node
type: "PropertyDefinition";
key: Expression | PrivateIdentifier;
value: Expression | null;
computed: boolean;
static: boolean;
Privateldentifier <: Node
type: "PrivateIdentifier";
name: string;
StaticBlock <: BlockStatement
type: "StaticBlock";

Vypis B.1: ESTree specifikace
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Priloha C

Vycet naucenych zranitelnosti

Tato priloha obsahuje vycet zranitelnosti, které rozsiteni dokaze za idealnich podminek
detekovat. Prvni je uveden seznam zranitelnosti, které jsou generovany pomocnymi skripty
z kédu na GitHubu, pripadné z CDN a pro uspésnou detekci vyzaduji, aby se cely obsah
souboru pouzitého pro nauceni zranitelnosti objevil v analyzovaném skriptu, jak je uvedeno
v sekci 6.2. U kazdé zranitelnosti je uvedeno, kolikrat byla detekovana v ramci pruchodu
webu v sekci 7.2. Pokud u zranitelnosti ¢i verze nic uvedeno neni, znamena to, ze nebyla
nalezena ani jednou.

1. Zranitelné verze jQuery, véetné minifikovanych, pack a slim buildt:
1.0.1, 1.0.2, 1.0.3, 1.0.4,
1.1.1, 1.1.2, 1.1.3, 1.1.4,
1.2.1,1.2.2, 1.2.3, 1.2.4, 1.2.5, 1.2.6 (8),

1.3.1 (1), 1.3.2 (16),

1.4.1 (3), 1.4.2 (25), 1.4.3 (1), 1.4.4 (18),

1.5.1 (4), 1.5.2 (7),

1.6.1 (3), 1.6.2 (5), 1.6.3 (4), 1.6.4 (4),

1.7.0 (8), 1.7.1 (51), 1.7.2 (79).

1.8.0 (8), 1.8.1 (14), 1.8.2 (54), 1.8.3 (115),

1.9.0 (536), 1.9.1 (142),

1.10.0 (1), 1.10.1 (18), 1.10.2 (137),

1.11.0 (97), 1.11.1 (193), 1.11.2 (89), 1.11.3 (135),
1.12.0 (61), 1.12.1 (10), 1.12.2 (16), 1.12.3 (8), 1.12.4 (252),
2.0.0 (5), 2.0.1 (24), 2.0.2 (6), 2.0.3 (24),

2.1.0 (21), 2.1.2, 2.1.3 (57), 2.1.4 (73),

3.0.0 (11), 3.1.0 (45), 3.1.1 (62),

3.2.0 (2), 3.2.1 (217), 3.3.0, 3.3.1 (302),

3.4.0 (15), 3.4.1 (299).

Tyto knihovny jsou detekovany jako celek, jejich opravou je ndhrada za verzi 3.5.0.
Zranitelnosti v jQuery je vice, jako hlavni pro jednoduchost uvadim mozny XSS titok!,
ktery postihuje vSechny verze od 1.0.1 az po 3.5.0. V souctu byly zranitelnosti z této
kategorie detekovany 3 505krat, coz potvrzuje, ze tento piistup je mozné k tspésné
detekei pouzit. Zbytek tohoto seznamu obsahuje zranitelnost NPM balicktl. Zadnou
z nich se vSak nepodafrilo na produkénich webech detekovat. To miize byt zptsobeno

(
(
2.2.0 (26), 2.2.1 (8), 2.2.2 (7), 2.2.3 (18), 2.2.4 (188),
(
(

"https://github.com/advisories/GHSA- jpcq-cgwb-v4j6
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10.

11.

12.

13.

14.

15.

16.

17.

18.

tim, ze se NPM balicky na strané klienta vyskytuji pouze jako zkomprimovand soucast

webovych aplikaci.

remark-html — Unsafe defaults in ‘remark-html‘
https://github.com/advisories/GHSA-9q5w-79cv-947m

lodash — Command Injection in lodash
https://github.com/advisories/GHSA-35jh-r3h4-6jhm

lodash — Prototype Pollution in lodash
https://github.com/advisories/GHSA-p6mc-m468-83gw

request — Remote Memory Exposure in request
https://github.com/advisories/GHSA-7xfp-9c55-5vqj

underscore — Arbitrary Code Execution in underscore
https://github.com/advisories/GHSA-cf4h-3jhx-xvhq

azios — Server-Side Request Forgery in Axios
https://github.com/advisories/GHSA-4w2v-q235-vp99

azios — Incorrect Comparison in axios
https://github.com/advisories/GHSA-cph5-m8f7-6cbx

minimist — Prototype Pollution in minimist
https://github.com/advisories/GHSA-vh95-rmgr-6widm

shelljs — Improper Privilege Management in shelljs
https://github.com/advisories/GHSA-4rq4-32rv-6wp6

js-yaml — Denial of Service in js-yaml
https://github.com/advisories/GHSA-2pr6-76vE-7546

js-yaml — Code Injection in js-yaml
https://github.com/advisories/GHSA-8j8c-7jfh-h6hx

handlebars — Prototype Pollution in handlebars
https://github.com/advisories/GHSA-765h-qjxv-5f44

socket.io — Insecure defaults due to CORS misconfiguration in socket.io

h ttps://github.com/advisories/GHSA-fxwf-4rqh-v8g3

socket.io — Insecure randomness in socket.io
https://github.com/advisories/GHSA-qv2v-m59f-v5fw

ws — ReDoS in Sec-Websocket-Protocol header
https://github.com/advisories/GHSA-6fc8-4gx4-v693

ws — Denial of Service in ws
https://github.com/advisories/GHSA-5v72-xg48-5rpm

ejs — High severity vulnerability that affects ejs
https://github.com/advisories/GHSA-6x77-rpqf-j6mw
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https://github.com/advisories/GHSA-2pr6-76vf-7546
https://github.com/advisories/GHSA-8j8c-7jfh-h6hx
https://github.com/advisories/GHSA-765h-qjxv-5f44
ttps://github.com/advisories/GHSA-fxwf-4rqh-v8g3
https://github.com/advisories/GHSA-qv2v-m59f-v5fw
https://github.com/advisories/GHSA-6fc8-4gx4-v693
https://github.com/advisories/GHSA-5v72-xg48-5rpm
https://github.com/advisories/GHSA-6x77-rpqf-j6mw

19.

20.

mongoose — Improper Input Validation in Automattic Mongoose
https://github.com/advisories/GHSA-8687-vv9j-hgph

redis — Potential exponential regex in monitor mode
https://github.com/advisories/GHSA-35q2-47q7-3pc3

Druhy seznam obsahuje zranitelnosti, které byly zpracoviny a priddny ru¢né a za zrani-
telnou povazuji pouze specifickou ¢ast analyzovaného skriptu, typicky literal nebo jeden
cyklus. Zranitelnosti z této kategorie byly detekovany celkem 5 058krat.

1.

jQuery — Cross-Site Scripting in jquery < 1.9.0 (536)
https://github.com/advisories/GHSA-2pqj-h3vj-pqgw

. jQuery — Potential XSS vulnerability in jQuery < 3.5.0 (4300)

https://github.com/advisories/GHSA-gxrd-xjj5-5px2

lodash — Regular Expression Denial of Service (ReDoS) in lodash (40)
https://github.com/advisories/GHSA-x5rq-j2xg-h7qm

moment — Regular Expression Denial of Service in moment (182)
https://github.com/advisories/GHSA-446m-mv8f-q348

jQuery — XSS in jQuery <3.4.0 as used in Drupal, Backdrop CMS, and other products
https://github.com/advisories/GHSA-6c3j-c64m-ghgq
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Priloha D

Data abstraktinich syntaktickych
stromu

V podsekci 6.1.5 zminujici minifikaci byly uvedeny obrazky 6.1, 6.2 a 6.3. Tyto obrazky
obsahuji grafickou reprezentaci abstraktnich syntaktickych stromu pred a po minifikaci.
Kompletni data ve formatu JSON byla pro télo prace prilis dlouhd, proto jsou uvedena
v této priloze.

{
"type": "Program",
"start": O,
"end": 35,
"body": [
{
"type": "VariableDeclaration",
"start": O,
"end": 17,
"declarations": [
{
"type": "VariableDeclarator",
"start": 4,
"end": 16,
"id": {
"type": "Identifier",
"start": 4,
"end": 5,
"name": "a"
1,
"init": {
"type": "Literal",
"start": 9,
"end": 16,
"value": "hello",
"raw": "\"hello\""
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1,

"kind": "var"
3,
{
"type": "VariableDeclaration",
"start": 18,
"end": 35,
"declarations": [
{
"type": "VariableDeclarator",
"start": 22,
"end": 34,
"id": {
"type": "Identifier",
"start": 22,
"end": 23,
"name": "b"
},
"init": {
"type": "Literal",
"start": 27,
"end": 34,
"value": "world",
"raw": "’world’"
}
}
1,
"kind": "var"
}
1,
"sourceType": "module"

Vypis D.1: AST vstupu bez minifikace

lltypell : IlPrOgramll s

"start": O,
"end": 24,
"body": [
{
"type": "VariableDeclaration",
"start": O,
"end": 24,
"declarations": [
{
"type": "VariableDeclarator",
"start": 4,
"end": 13,
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}

nidn: {
"type": "Identifier",

"start": 4,
"end": 5,
"name": "a"
},
"init": {
"type": "Literal",
"start": 6,
"end": 13,
"value": "hello",
"raw": "\"hello\""
}
S
{
"type": "VariableDeclarator",
"start": 14,
"end": 23,
"id": {
"type": "Identifier",
"start": 14,
"end": 15,
"name": "b"
},
"init": {
"type": "Literal",
"start": 16,
"end": 23,
"value": "world",
"raw": "\"world\""
}
}
1,
"kind": "var"
}
1,
"sourceType": "module"

Vypis D.2: AST minifikovaného vstupu

"type":"Program",
"body": [
{
"type":"VariableDeclaration",
"declarations": [

{

"type":"VariableDeclarator",
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nign :{
"type":"Identifier",

"name":"a"

1,

"init":{
"type":"Literal",
"value":"hello",
"raw":"\"hello\""

+

1,

{
"type":"VariableDeclarator",
"id":{

"type":"Identifier",
"name":"b"

1,

"init":{
"type":"Literal",
"value":"world",
"raw":"\"world\""

X

}

1,

"kind":"var"

}

Vypis D.3: AST vytvoreny pomoci knihovny implementované v této praci s pouzitim nor-
malizace
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