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Zajisténi dokumentl pomoci digitalniho podpisu

Anotace

Bakalarska prace je zamérena na problematiku zajisténi dokumentd pomoci digitalnich podpisu. Po
uvedeni do problematiky jsou stanoveny cile, kterych bude nasledné dosazeno. V teoretické Casti
jsou popsana predevsim technicka specifika souvisejici s digitalnimi podpisy a certifikaty. Dale je
uveden princip fungovani digitalnich podpis(, jejich aplikace a bezpecnost, a je predstaven podnik
a oddéleni, kde byla zajisténa implementace podpisové technologie pro zajisténi dokumentd
digitdlnim podpisem. Nasledné jsou vysvétleny postupy a dlvody pti rozhodovani pro zvoleni
vhodné technologie. V posledni ¢asti jsou shrnuty prinosy, vysledky a doporuceni pro postup
obdobné implementace podobné technologie. Poté se jedna kapitola vénuje ekonomickému
pfinosu a navratnosti investice do podpisového zafizeni. Zavérem jsou shrnuty klicové informace

a nejzajimavéjsi poznatky bakalarské prace.

Klicova slova

Adobe Sign, certifikacni autorita, digitalni podpis, elektronicky podpis, podpisové desticky, Signotec,
Skoda Auto



Securing documents using a digital signature

Annotation

The bachelor thesis focuses on the issue of document security using digital signatures. After
introducing the problematics, objectives are set, which will be then achieved. The theoretical part
primarily describes the technical specifics related to digital signatures and certificates.
Furthermore, the functioning principle of digital signatures, their applications, and security are
outlined. Then, the company and department where the signature technology for securing
documents was implemented, are introduced. Procedures and reasons for choosing suitable
technology are explained thereafter. In the final section, the benefits, results, and
recommendations for a similar technology implementation process are summarized. Subsequently,
one chapter addresses the economic benefits and return on investment in signature equipment.

Finally, key information and the most interesting findings of the bachelor thesis are summarized.

Key Words

Adobe Sign, certification authority, digital signature, electronic signature, signature pads, Signotec,

Skoda Auto
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Uvod

Digitalni transformace v poslednich letech pfinesla vyznamné zmény vtom, jak vnimame
kazdodenni ndpln prace. Spolu s velkym dlrazem na téma klima a Zivotni prostredi se spousta firem
vénuje digitalizaci zbyte¢nych papirovych dokumentl a sniZzovani tisk( papird. Jeden z klicovych
aspekt( této transformace je rostouci vyuzivani digitalnich podpisli jako efektivniho néastroje pro
zajisténi bezpecnosti a autentic¢nosti digitalné podepsanych dokument(. Tato bakalarska prace se
zaméfuje na problematiku digitalniho podpisu a jeho vyuZiti pro zabezpeceni dokumentl

v digitalnim prostiedi.

Cilem této prace je poskytnout ¢tenari komplexni pohled na digitalni podpisy véetné teoretickych
zakladd, technickych aspektd, a i pravniho ramce v Ceské republice. Dale se prace zaméfuje na
praktickou stranku implementace digitalnich podpist pomoci pfipadové studie ve firmé Skoda
Auto, kterd popisuje konkrétni postup nasazeni podpisovych desti¢ek Signotec v organizacnim
prostfedi v souladu s poZzadavky daného oddéleni. Nasledné jsou shrnuty pozadavky, doporuceni
a dlleZité poznatky ziskané béhem pfipadové studie. Posledni ¢ast bakalarské prace je zamérena
na ekonomicky prinos vybraného reseni pro digitalni podpisy. Zde je vysvétlen doporuceny postup
vypocltu navratnosti investice z hlediska nakladd na provoz tiskarny a naklad( na zajisténi

podpisového hardwaru.
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Stanoveni cilu

Cilem této prace je porozumét fungovani digitalnich podpist a navrhnout vhodné feseni pro jejich
implementaci. Nejprve je zkoumano prostredi firmy a nasledné i samotné oddéleni, které reseni
digitalnich podpist vyhledava. Prace se zde zaméfuje na politiku a moznosti firmy o implementaci
rGznych feSeni. V této Casti jsou shromazdovany poZadavky a ocekavani od oddéleni a na jejich

zakladé jsou navrhnuta mozna feseni. Z téch je nasledné vybrano optimalni feseni.

Dalsi ¢ast prace se vénuje implementaci vybraného optimalniho reseni, jeho konfiguraci a hladké
integraci do existujici infrastruktury firmy. Vybrané freseni je zde podrobné popsané jak po

softwarové strance, tak i po hardwarové strance. Déle je v této ¢asti poukdzano na fungovani reseni

ze strany IT administratora, uZivatele a podepisujiciho se klienta.

Posledni ¢ast prace se zaméruje na prinosy a vysledky implementace reseni, ptipadné vyzvy a jejich
reseni, doporuceni, a na ekonomicky pfinos daného reseni. Je zde zndzornény pohled na finan¢ni

stranku véci a zaroven vysvétlen postup méreni navratnosti investice.
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1. Digitalni podpis

Digitalni podpis predstavuje elektronicky mechanismus, diky kterému je umoznéné ovéreni identity
ruéniho podpisu pouzivaného v papirové formé. Digitdlni podpis vyuZivd moderni technologie
a matematickych principl, aby zajistil autentizaci, nedopustitelnost odmitnuti, integritu dat

a nezpochybnitelnost ¢asu. (Dostalek et al., 2009)

1.1 Rozdil mezi digitalnim podpisem a elektronickym podpisem

Elektronicky podpis je nadfazenym (obecnéjsim) terminem pro digitalni podpis. Zahrnuje rdzné
metody pro ovéreni identity a schvaleni dokumentu. Digitalni podpis je tedy forma elektronického
podpisu, ktera vyuZivd matematické algoritmy a je zaloZend na algoritmech asymetrické
kryptografie. Elektronicky podpis mulzZe byt napfiklad rucéni podpis v naskenované podobg,
biometricky identifikator (napf. otisk prstu), PIN kéd apod. Jeho jednoduchost implementace
a prakticnost mlze byt vhodna v situacich, kde neni vyZadovana vysoka Uroven bezpecnosti.

(Peterka, 2011)

1.2 Rozdil mezi digitalnim a klasickym (ru¢nim) podpisem

Klasicky podpis je vytvaren fyzickym zapisem jména nebo jiného identifikacniho prvku na fyzicky
dokument. Casto je spojen s osobnim fyzickym aktem a ma psychologicky aspekt spojeny s identitou

a zdvazkem. (Peterka, 2011)

Digitalni podpis je vytvaren kryptografickym procesem, kdy se pouzivd soukromy kli¢ k Sifrovani
informaci, ¢imz vznika jedine¢ny kod, ktery slouzi jako digitalni podpis. Digitalni podpis tak klade
dliraz na bezpecnost a elektronickou autenticitu. Je odvozen od matematickych operaci a poskytuje

vétsi roven jistoty ohledné toho, kdo dokument podepsal. (Dostalek et al., 2009)

Oveéreni klasického podpisu mUze probihat vizualné nebo prostiednictvim grafologické analyzy. Coz
v praxi znamena, Ze ovéreni ruéniho podpisu zavisi na expertnim posouzeni podpisu a mizZe byt
nachylné k lidské chybé. Klasicky podpis mize byt zpochybnén s poukazem na nedostatecnou

grafologickou analyzu nebo tvrzenim o nuceném podpisu. Existuje i mozZnost, Ze jednotlivec mize
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popfit platnost svého ruéniho podpisu. Jako dalsi nevyhodu je nutno podotknout, Ze vlastnorucni

podpisy se ovéruji az v moment, kdy dojde k pochybeni o pravosti podpisu. (Peterka, 2011)

Na druhou stranu ovéreni digitalniho podpisu je matematicky proces, kde je pouzit verejny kli¢ ke
kontrole podpisu. Digitalni podpis poskytuje moZnost automatizovaného a matematicky
spolehlivého ovéreni autenticity, coZ snizuje riziko chyb spojenych s lidskym posuzovanim. Pokud
je vytvofen pomoci soukromého kli¢e, nelze ho popfit, protoZze matematické postupy zajistuji
jednoznacnou identifikaci autora podpisu. V praxi, na rozdil od klasického podpisu, se kazdy digitalni
podpis ovéruje. Digitalni podpis tedy poskytuje vyssi Uroven nezpochybnitelnosti a nemoznosti

popreni. (Peterka, 2011)

1.3 Funkce digitalniho podpisu

Digitalni podpis muze slouZit k nékolika klicovym funkcim, které pfrispivaji k jeho dulezitosti

a efektivité pfi zajistovani dokumentd. Tyto funkce zahrnuiji:

e Autentizace: Digitalni podpis umozZnuje autentizaci identity odesilatele dokumentu. To
znamena, Ze prijemce mizZe s jistotou ovéfit, Ze dokument pochazi od skutecného
odesilatele.

¢ Nedopustitelnost odmitnuti: Odesilatel nema moznost popfit, Ze dokument podepsal.
Jakmile je digitalni podpis vytvoren, poskytuje nezpochybnitelny dikaz o autorstvi
a souhlasu odesilatele.

¢ Integrita dat: Digitalni podpis zarucuje, Ze obsah dokumentu ztstal nezménén od doby jeho
podepsani. Pokud by doslo ke zméné v obsahu, digitalni podpis by se stal neplatnym.

¢ Nezpochybnitelnost ¢asu: Nékteré digitalni podpisy mohou obsahovat ¢asové razitko, coz
dodava dalsi uroven divéry k tomu, Ze dokument byl vytvoren nebo podepsan v uréitém
¢asovém okamziku.

o Sifrovani: Pfi tvorbé digitalniho podpisu je pouzivdna asymetrickd kryptografie, coz
znamena, Ze verejny a soukromy kli¢ jsou propojeny. Verejny kli¢ slouZi k ovéreni podpisu,
zatimco soukromy kli¢ je pouzivan k jeho vytvoreni. Timto zplsobem je zajisténo Sifrovani

dokumentu a zaroven umoznéna jeho ovéfitelnost. (Dostalek et al., 2009)
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Tyto funkce spolecné vytvareji pevny zaklad pro digitalni podpis jako nastroj pro zajisténi
dokument(. Jsou klicové pro zvySovani diavéryhodnosti elektronickych transakci, elektronického
obchodovani a dalSich online aktivit, které vyzaduji spolehlivy zplUsob ovéreni identity a integrity

dokument(. (Peterka, 2011)

1.4 Princip fungovani digitalniho podpisu

Digitalni podpis vyuZivd matematické principy asymetrické kryptografie a hashovacich funkci
k zajisténi autentizace, integrity a nezpochybnitelnosti digitalnich dokumentt. (Dostélek et al.,

2009)

1.4.1 Asymetricka kryptografie

Asymetricka kryptografie, znama také jako verejny klicovy systém, je kryptograficky mechanismus,
ktery vyuziva dvojici klich, kde kazdy z téchto kli¢l ma svou specifickou roli a funkci. Verejny kli¢ je
distribuovan volné a slouzi k Sifrovani zprav. Kazdy uzivatel ma svij vlastni verejny kli¢, ktery m(ize
sdilet s ostatnimi. Na druhou stranu soukromy kli¢ je chranén a uchovavan pouze uzivatelem, ktery
ho vytvoril. Slouzi k desifrovani zprav, které byly zasifrovany pomoci odpovidajiciho verejného klice.
Soukromy kli¢ je povaZovan za dOvérny a je duleZité zajistit jeho ochranu proti neopravnénému

pristupu. (Dostalek et al., 2009; Peterka, 2011)

Princip asymetrické kryptografie spociva v tom, Ze Sifrovani provedené pomoci vefejného klice
nemuzZe byt snadno zpétné desifrovano bez pouZiti odpovidajiciho soukromého kli¢e. To poskytuje
bezpecny zplsob komunikace a zabezpeceni dat mezi rlznymi uzivateli, aniz by bylo nutné sdilet

soukromé klice. (Oulehla a Jasek, 2017)

Asymetricka kryptografie je kliCovym prvkem pro r(izné bezpecnostni mechanismy, jako jsou
digitalni podpisy, Sifrovani e-mailQ, bezpecné spojeni pres internet a mnoho dalsSich. Asymetricka
kryptografie neni bezpecna pouze diky sloZitosti algoritmf, ale také diky tézkému az nemoznému

ukolu odhaleni soukromého klice z vefejného klice. (Stinson, 1995)
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1.4.2 Hashovani

Hashovani je kryptograficka technika, ktera transformuje vstupni data libovolné délky (zpravu,

dokument, ...) na fixni délku dat, nazyvanou has. Tato hash hodnota ma obvykle fixni délku a ma

vvvvvv

Pro stejny vstup je vidy vygenerovand stejnd hodnota hash. Tato vlastnost se nazyva
determinismus.

Hodnota hash je odolna v(ci zménam. | mala zména, napriklad jeden rozdilny bit, musi mit za
nasledek zménu vétsiny bitll hodnoty hash. Diky této vlastnosti neni mozné digitalné
podepsané dokumenty Ci transakce jakkoliv zménit.

Odolnost proti kolizim je také dulezita pro chod jakékoliv aplikace. Kolize nastava v pripadé,
kdy 2 rGzné zpravy budou mit za vysledek stejny hash. Idedlni hashovaci funkce by tedy méla

mit minimalni pravdépodobnost vzniku takovéto kolize. (Burda, 2019)

Pro zajisténi bezpecnosti je potfeba drzet krok s dobou a zvolit vhodny a moderni hashovaci

algoritmus. Nékteré z nejznaméjsich algoritm( jsou:

MD5 (Message Digest Algorithm 5) je jednim z nejstarSich a jeho doby nejpouzivanéjsich
hashovacich algoritmu, ktery produkuje 128bitovou hodnotu. Kvili znamym bezpecnostnim
chybam a kolizim se vSak nedoporucuje jeho pouzivani v novych aplikacich.

SHA-1 (Secure Hash Algorithm 1) je dalsi ze zastaralejSich algoritm(. SHA-1 vyprodukuje
160bitovou hash hodnotu, byl navrzen Narodnim institutem pro standardy a technologie
(NIST) a v minulosti byl pouZivan pro digitalni podpisy a zabezpeceni dat. Stejné jako predchozi
MD5 algoritmus se ani SHA-1 nedoporucuje z bezpec¢nostnich divodua vyuZivat pro aktualni
aplikace.

SHA-2 (Secure Hash Algorithm 2) patfi do rodiny algoritm(, ktera zahrnuje SHA-224, SHA-256,
SHA-384, SHA-512, SHA-512/224, SHA-512/256. Tyto algoritmy produkuji hodnoty hash
o raznych délkach (224 bitd — 512 bitl). | pfes to, Ze tato rodina algoritm( nepatfi mezi
nejnovéjsi, SHA 256 je nejvice vyuzivany hashovaci algoritmus. Diky rychlosti vypoctu,
standardizaci a bezpecnosti je velmi ¢asto preferovanou volbou vyvojari.

SHA-3 (Secure Hash Algorithm 3) je nejnovéjsi verze rodiny algoritmd SHA-2 a byl vyvinut
zdlvodu snahy nahradit SHA-2. Jednou z hlavnich vlastnosti SHA-3 algoritmu je rozdilna

struktura SHA-2, diky ¢emuz by mél byt jesté odolnéjsi vici riznym utokdm. | prfes jeho
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bezpecnost jeho uZivani roste pozvolné, a to hlavné kvili tomu, Ze SHA-256 poskytuje
dostatecnou bezpecnost pro vétsinu potreb.

e BLAKE2 je moderni a velmi rychly hashovaci algoritmus, ktery nabizi vyssi vykon nez mnoho
jinych algoritmQ, véetné SHA-3. | pfes maximalni dlraz na bezpecnost, rychlost a flexibilitu neni
vyuzivan tak, jak by se ¢ekalo. Da se predpokladat, Ze je to hlavné z dlivodu zpétné komptability
— tedy v pripadé prechodu z SHA algoritmu na BLAKE2 by byl potfeba velky zasah do funkcni
infrastruktury. Vyvojari také davaji prednost standardizovanym algoritmdm (naptiklad SHA-

256), coz BLAKE2 neni. (Jose, 2015)(Aumasson et al., 2013)

1.4.3 Podepsani dokumentu digitalnim podpisem a jeho sdileni

Sdileni dokumentu s digitalnim podpisem je proces, ktery umoznuje uzivatellm bezpecné sdilet
dokumenty a zaroven ovéfit jejich autenticitu a integritu. Zde je obecny postup, jak funguje tento

proces:

1. UZivatel, ktery chce podepsat dokument, pouZije svlij soukromy kli¢ k vytvoreni digitalniho
podpisu. Tento podpis je vytvorfeny pomoci asymetrické kryptografie. Zaroven vtomto
podpisu je obsazend hodnota hash podepsaného dokumentu, kterou uZivatel vytvori pomoci
nékterého z algoritma.

2. Po vytvoreni digitalniho podpisu je podpis pfipojen k dokumentu pomoci vlioZeni podpisovych
dat do metadat souboru, nebo vytvorenim samostatného souboru, ktery je viak propojen
s dokumentem.

3. Nasledné se dokument da sdilet standardnimi zplsoby, jako napfiklad e-mailem, pres

cloudova ulozisté, sdilené sitové slozky apod. (Peterka, 2011; Dostalek et al., 2009)

Ovéreni pomoci vefejného klice

Prijemce dokumentu ziska verejny kli¢ od odesilatele. S pomoci tohoto klice desifruje digitalni
podpis a ziskd plvodni hash dokumentu. Pfijemce nasledné sam vytvori hash ze stazeného
dokumentu a porovna ho s desifrovanym hashem od odesilatele. Pokud se oba hashe shoduiji,
dokument je povaZovan za ovéreny. Timto zplUsobem digitalni podpis potvrzuje, Ze dokument nebyl
zménén od doby podpisu. V desifrovaném podpisu jsou také obsahlé informace o odesilateli, tedy

podepisujicim uZivateli, které svédci o jeho identité. V pripadé, Ze odesilatel pro podepsani vyufil

20



digitalniho certifikatu od certifikacni autority, desifrovanim ziskate informace i o ni. Certifikacni

autorita je detailnéji rozebrana v dalSich kapitolach. (Stapleton a Epstein, 2016)

1.5 Bezpecnosti digitalniho podpisu

Digitalni podpis pfinasi fadu bezpecnostnich opatfeni, kterd umoznuji spolehlivé ovéreni identity,
autenticity a integrity dokumentl. Nicméné je dulezité si byt védom moznych hrozeb a zajistit
odpovidajici opatreni k jejich prevenci. Bezpecnost digitalniho podpisu vyZzaduje komplexni ptistup,
ktery zahrnuje technicka opatfeni, spravu klicl, Skoleni uZivateld a sledovani bezpecnostnich
standardu. Pravidelnd aktualizace bezpecnostnich postupt a reakce na nové hrozby jsou klicové pro

udrzeni bezpecnosti digitalnich podpist v pribéhu casu. (A. Kropacova, 2006)
V nasledujicich bodech jsou zminény nékteré dllezité bezpecnosti prvky:
Ochrana soukromych kli¢t

Digitalni podpisy jsou zavislé na bezpecnosti soukromych klicl, coz jsou tajné kryptografické klice
pouzivané k vytvareni digitalnich podpisQ. Ochrana téchto klica je kritickym prvkem celkové
bezpecnosti digitalniho podpisu. Ztrata soukromého klice nebo jeho kompromitace utocnikem by
mohla umoznit neopravnény pristup k vytvareni legitimnich digitalnich podpis(. Jako opatfeni mlze
slouZzit silné heslo, ukladani soukromych kli¢t na bezpecné ulozisté a pripadné i Sifrovani samotnych
soukromych kli¢(. Nespolehliva sprava soukromych klich muUZe zahrnovat Spatné zalohovani,
neaktualizované Udaje nebo nejasné postupy pro pridélovani pfistupu. To mQzZe mit za nasledek
dokonce i jejich ztratu, coz vede k nevratnym nasledkim pro digitalni podpisy a bezpecnost. Pro
minimalizaci rizika ztraty by soukromé klice mély byt pravidelné zadlohovany na bezpecné a odolné
uloZisté. V pripadé ztraty by mély byt okamzité odvolany a nahrazeny novymi. (Stapleton a Epstein,

2016)

Nedodrzovani osvédcéenych postupl muze vést k nedostatecnému zabezpeceni soukromych klicl
a jejich zranitelnosti vici utoklm, coZz mulze mit za nasledek unik citlivych informaci nebo
neopravnéné uziti digitalnich podpist. Proto je zapotrebi jasné definovat a vynucovat bezpecnostni
politiky a postupy pro spravu klic pro zajisténi konzistentniho a bezpecného pristupu k soukromym

klicim. (Dostalek et al., 2009)
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Autentizace verejného klice

Utoénik maze predstirat, Ze jeho verejny kli¢ patfi legitimnimu uzivateli, coz by vedlo k pfijimani
falesnych digitalnich podpis(. Proto je vhodné pouzivat certifikaty od divéryhodnych certifikacnich
autorit pro zvyseni dlivéryhodnosti verejnych klici a zabranit faleSnym identitam. (Dostélek et al.,

2009)
Kybernetické utoky

Utoénici mohou provadét riizné typy kybernetickych Gtokd jako jsou phishing, malware nebo brute
force utoky, s cilem ziskat pfistup k soukromym klicdm. Uzivani aktualizovanych antivirovych
programi, vyhybani se neovéfenym zpravam nebo e-mailim a pravidelné skoleni uZivatell

o kybernetickych hrozbach mohou prispét k ochrané. (Hiltgen et al., 2006)
Pravidelna auditace a sledovani

Nedostatecné sledovani a auditace mohou vést k nerozpoznani nebo nedostatecné reakci na
bezpecnostni incidenty. Pravidelné audity bezpecnosti, sledovani aktivit a reakce na bezpecnostni

incidenty jsou klicovymi prvky spravy bezpecnosti digitalniho podpisu. (Dostalek et al., 2009)

1.6 Pravni aspekty digitalniho podpisu v Ceské republice

elDAS (Electronic Identification, Authentication and Trust Services) je nafizeni Evropské unie, které
stanovuje pravidla pro elektronickou identifikaci a autentizaci, elektronické peceténi, elektronické
Casové razitko a dalsi elektronické divéryhodné sluzby v ramci jednotného digitainiho trhu EU.
Cilem elDAS je podpora elektronického obchodu a posileni divéry v elektronické transakce napfic¢

vsemi Clenskymi staty EU. (Generalni feditelstvi pro komunikacni sité, obsah a technologie, 2023)

V Ceské republice je elDAS implementovan prostfednictvim zakona €. 297/2016 Sb., o sluzbach
vytvarejici divéru pro elektronické transakce. Tento zdkon stanovuje pravidla pro elektronicky
podpis, elektronickou identifikaci a dalsi elektronické sluzby v souladu s elDAS nafizenim. Zakon
definuje elektronicky podpis jako datovy zaznam, ktery je spojen s jinymi daty, slouZi k autentizaci
téchto dat a stanovi, Ze elektronicky podpis ma stejnou pravni hodnotu jako rucni podpis, pokud

spliuje poZadavky na jeho bezpecnost a autentizaci. Zdkon upravuje proces vydavani certifikat(i pro
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elektronické podpisy a stanovuje pravidla pro certifikacni autority, které tyto certifikaty vydavaiji.
CertifikaCni autority jsou povéreny ovérenim totoZnosti osob a vydavanim certifikat(, které
potvrzuji platnost elektronickych podpisti. Zakon také stanovuje podminky pro pouZivani
elektronického podpisu v rdmci vefejné spravy a stanovuje, Ze elektronické podpisy jsou pfijatelné

pro véechny Gfedni dokumenty. (CESKO, 2016)

Elektronicky podpist je vice druh(. Zaruceny elektronicky podpis je podpis zalozeny na certifikatech
bez ohledu na to, kdo certifikaty vyda. Elektronicky podpis pfi komunikaci ob¢ana s Urady musi byt
zaloZeny na kvalifikovaném certifikatu, coz je certifikat vydany statem dozorovanou certifikacni
autoritou. Takovému podpisu se fika uzndvany elektronicky podpis. Je-li navic tento certifikat
doplnén o bezpecnosti prvek, tak podpis z néj vytvoreny se nazyva kvalifikovany elektronicky
podpis. Timto podpisem musi komunikovat uUrady s ob¢anem. Priklad takového bezpecnostniho

prvku maze byt ¢ipova karta s vydanym certifikdtem zabezpeéena PIN kédem. (CESKO, 2016)

Elektronicky podpis

Prosty elektronicky Zaruceny elektronicky podpis (=digitalni podpis)
podpis
Scan ruéniho podpisu Zalozeny na Uznavany elektronicky
vlastnim dpi
. ifikétu el
Ruéné dokresleny v et
grafickém editoru , Vydany statem
Zaloi.e'ny na dozorovanou certifikani
Tlacitko cemf'két"f ) autoritou
vydaném cizi
autoritou Kvalifikovany

elektronicky podpis

Doplnény o
bezpecnostni prvek

Obrdzek 1 Druhy elektronickych podpist
Zdroj: vlastni zpracovani dle (CESKO, 2016)

1.7 Digitalni certifikaty a certifikacni autorita

Digitalni certifikaty funguji na zdkladé asymetrické kryptografie a principu davéry v certifikacni

autoritu. (Dostalek et al., 2009)
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Certifika¢ni autorita

CertifikaCni autorita, dale jen CA, je duvéryhodnd instituce, ktera vydava digitalni certifikaty
a provadi ovéreniidentity a pro Ucely digitalniho podepisovani a Sifrovani dat v ramci internetovych
komunikaci. Jejim hlavnim ukolem je poskytovat dOvéryhodné zabezpecené prostiedi pro

elektronické transakce a komunikace. (Peterka, 2011)

Zde je strucny prehled o funkcich a tlohach certifikacni autority:

o Vydavani digitalnich certifikat(,
e ovérovani identity,
e sprava o obnova certifikatd,

e odstoupeni od certifikace. (Dostalek et al., 2009)

Ziskani digitalniho certifikatu od CA

V nasledujicich bodech je popsano fungovani a ziskani digitalniho certifikatu od CA.

1. Zadatel si nejdfive musi nejdfive vygenerovat dvojici kli¢G: soukromy a verejny.

2. Zadatel nasledné pozada certifikacni autoritu o vydani digitalniho certifikatu. K zadosti piipoji
informace o své identité a verejny klic, ktery chce zaclenit do certifikatu.

3. CAsiovériidentitu Zadatele, aby se ujistila, Ze Zadatel je skutec¢né ten, za koho se vydava (napfr.
ovéreni dokladd, informaci o spolecnost apod.)

4. Po ovéreni identity Zadatele CA vyda digitdlni certifikdt obsahujici informace o identité
uzivatele a jeho verejny klic. Nasledné je certifikdat podepsan soukromym klicem CA, coZ

zajistuje jeho dlvéryhodnost a autenti¢nost. (Dostalek et al., 2009)

Po ziskani certifikatu od divéryhodné CA m(iZe uzivatel digitalné podepisovat dokumenty. Ovéreni
digitadlniho podpisu vytvoreného pomoci takového certifikdtu se provadi pomoci verejného
certifikdtu podepisujiciho a zaroven pomoci verejného certifikdtu CA. Pokud se podaftilo ovérit

vsechny certifikaty, podpis se tak da oznacit za davéryhodny. (Peterka, 2011)

Dlvéryhodny seznam Evropské unie (ETUL)

Davéryhodny seznam Evropské unie (nebo také ETUL) je databdze, kterd obsahuje informace

o davéryhodnych poskytovatelich sluzeb jako jsou naptiklad elektronické podpisy, elektronické
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peceté, Casova razitka a dalsi digitalni sluzby v souladu s elDAS nafizenim. Diky EUTL mohou

uzivatelé jednoduse ovéfit, zda poskytovatel sluZzeb, ktery chtéji pouzit, splfiuje stanovené

bezpecnostni a diivéryhodnosti standardy EU. (Adobe, 2022)

Nize je seznam diivéryhodnych poskytovateld sluzeb v CR:

1.8

eldentity
I.CA
PostSignum

Sprava zakladnich registrd (Adobe, 2022)

Aplikace digitalniho podpisu

Digitalni podpis hraje klicovou roli v mnoha odvétvich a oblastech, kde je potfeba zajistovat

bezpecnost, autenticitu a integritu elektronickych dokument.

Zde jsou nékteré konkrétni aplikace digitalniho podpisu v praxi:

elektronicky obchod (bezpecéné uzavirani obchodnich smluv online),

bankovnictvi (autentizace klient(i, online bankovni transakce, elektronické podepisovani
Gvérovych smluv atd.),

pravni dokumenty (nahrazeni ru¢nich podpist ve smlouvach a notéarskych zapisech, urychlené
ovérovani platnosti podpist),

verejna sprava (elektronické podavani oficidlnich dokumentd, formularQ a Zadosti k riznym
uradim),

realitni odvétvi (uzavieni smlouvy o koupi, prondjmu nebo prodeji elektronicky),
personalistika a HR (veskeré dokumenty spojené nejen sndborem zaméstnanc().

(Chandrashekhara et al., 2021; Saurabh Bhausaheb Gawali, 2023)

Aplikace digitalniho podpisu jsou rozmanité a zahrnuji Sirokou Skalu odvétvi. Tento nastroj pfinasi

efektivitu, bezpecnost a zjednoduseni procesti v mnoha aspektech elektronické komunikace

a transakci. (Chandrashekhara et al., 2021)
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1.9 Trendy a budoucnost digitalniho podpisu

V nasledujici kapitole jsou vysvétleny aktudlni trendy a moZzna budoucnost tykajici se digitalniho

podpisu.
Rostouci poptavka v dlsledku digitalizace

S postupuijici digitalizaci spolecnosti a stale vétsim mnoiZstvim elektronickych transakci roste
poptavka po digitadlnich podpisech. Ocekava se, Ze s rostouci digitalizaci budou digitalni podpisy
stéle vice vyuZivany v béiném kazdodennim Zivoté, vCetné interakci s verejnymi institucemi,

obchodem a dalsimi oblastmi. (Khrykova et al., 2021)
Biometricka autentizace

Kombinace digitalnich podpist s biometrickou autentizaci, jako jsou otisky prstl, rozpoznavani
obliceje nebo hlasu, poskytuje dalsi vrstvu bezpecCnosti. Ocekava se, Ze biometricka autentizace

vvvvvv

2022)
Rozvoj mobilnich aplikaci

Rostouci popularita mobilnich zafizeni vedla k vyvoji mobilnich aplikaci pro digitalni podpisy.
Predevsim v bankovnim sektoru se mlzeme setkat s aplikacemi pro potvrzovani transakci, které

funguji na bazi digitalniho podpisu a dvoufaktorové autentizace. (Sitorus a Chiudy, 2022)
Internetové bankovnictvi a bankovni identita

Pfi komunikaci s bankou komunikuje klient prevainé pomoci digitdlniho podpisu, aniz by o tom
védél. UzZivatelem je nejdfive vytvoreny poZzadavek (na pfihlaseni, prevedeni ¢astky z bankovniho
uctu X na bankovni ucet Y, potvrzeni Zadosti o Uvér apod.) a nasledné je uZivatel vyzvan k podepsani
pozZadavku. Podpis mUze uzivatel vytvofit heslem, nebo potvrzenim pozadavku v mobilni aplikaci.
PoZadavek je odeslany spolu s podpisem smérem k bance, ktera ovéri pozadavek a elektronicky

podpis verejnym klicem spojenym s klientem. (Hiltgen et al., 2006)

Aby banka zfidila obcanovi pfihlasovaci Udaje a s nimi i klientQv vlastni soukromy kli¢, tak musi

nejdriv obcan projit osobnim ovérenim na zakladé jeho obcanského priikazu. Diky tomu statni
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sprava ve spolupraci s nékterymi bankami povoluje pfihlaseni do urcitych statnich portal( pres tzn.
bankovni identitu, kde mize obc¢an vyfridit spoustu véci online. Vyuzivani tohoto zplsobu pfihlaseni

se znacné zvysilo hlavné kvuli kovidové situaci mezi lety 2020 a 2022. (BANK ID, 2023)

Duraz na udrZitelnost a ekologii

Snaha o snizovani papirového odpadu a ekologicky dopad vedou k presunu k digitalnim podpistim.
Ocekava se, Ze spolecnosti budou vice uprednostriovat digitalni podpisy z hlediska udrzitelnosti

a Setrnosti k Zivotnimu prostredi. (Ranashing et al., 2022)
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2 Historie a prechod k digitalnim podpisim

V této kapitole jsou zminéné prvni milniky historie a vyvoje digitalnich podpist z hlediska softwaru,

dlvod prechodu od rucnich k digitalnim podpistim a softwarova vyufziti digitdlniho podpisu.

2.1 Historie a vyvoj digitalnich podpist

Uz od prvnich zaznamu podpisu bylo jedno z nejvétsich rizik mozZnost jejich padélani. Jejich vyhodou
sice je vyzadovani fyzické pfitomnosti pro samotné podepsani dokumentu, ale i tak celi omezené
bezpecnosti. Takovéto podpisy je mozné zfalSovat, nebo po podepsani upravit dany dokument, a to
se velmi slozité a nakladné prokazuje. To je jeden z mnoha divodd vznik(l digitalnich podpisa.

(Scuola Forense di Grafologia (SFG et al., 2022)
Prvni naznaky digitalnich podpist

S nastupem digitalniho prostredi zacaly vznikat potreby pro elektronickou autentizaci, ktera by byla

Vv

token(l nebo chytrych karet pro digitalni podpisy spolu s experimenty s asymetrickou kryptografii
a Sifrovacimi metodami jako prvnim krokem k vytvoreni bezpecnych elektronickych podpist.

(Dostalek et al., 2009)

Klicové milniky ve vyvoji digitalnich podpisti

1976 — Whitfield Diffie a Martin Hellman — prvni zminka o moznosti existence digitalnich

podpis,

e 1977 — Ronald Rivest, Adi Shamir a Lewn Adleman — RSA algoritmus, ktery dokaze
vyprodukovat prvni primitivni digitalni podpis,

e 1988 — prvni verejné dostupny software pro digitalni podpisy na zakladné RSA - Lotus Notes
1.0,

e 1999 — mozZnost prilozeni digitalniho podpisu k PDF dokument(im,

e 2008 - standardizace PDF formatu dle ISO 32000. (Chandrashekhara et al., 2021)(Slayton,

2022)(Adobe, 2024)
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2.2 Pfechod od rucnich podpist k digitalnim podpistiim

S rozsifovanim informacni technologie se dokumenty stale vice presouvaji z fyzickych forem do
elektronickych formatd. Digitalizace umoznuje snadnéjsi sdileni, archivaci a ovéreni dokumentd,
coz vede ke zvyseni efektivity a urychleni pracovnich procesu. S nartstem elektronické komunikace
a obchodu se zvysila potfeba efektivnich a bezpecnych digitalnich podpisi. Ru¢ni podpisy se staly
snadnym cilem pro padélani, a tim se zvysila potfeba spolehlivého digitalniho zplsobu ovéreni

identity. (Chandrashekhara et al., 2021)
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3 Softwarové a hardwarové reseni digitalnich podpist

Existuje celd fada softwarovych produktl a aplikaci, které umoznuji vytvareni a ovérovani
digitalnich podpist. Tyto produkty jsou rozdilné ve funkcionalité, podporovanych formatech

a Urovni zabezpeceni. (Zimmer et al., 2021)

3.1 Software
Mezi nejbéznéjsi typy softwaru pro digitalni podpisy patfi:
Digitalni podpisové aplikace

Tyto aplikace umoziuji uzivatellim vytvaret a ovérovat digitaIni podpisy pfimo na jejich zafizenich,
jako jsou pocitace, chytré telefony nebo tablety. Poskytuji uZivatelsky privétivé rozhrani pro snadné

vytvareni podpisli a ovérovani dokumenta. (Signotec GmbH, 2024)
Softwarové knihovny pro integraci digitalnich podpist

Tyto knihovny poskytuji programatorské rozhrani (API), které umozniuje integrovat funkcionalitu
digitalnich podpisli do existujicich softwarovych aplikaci. Timto zplsobem mohou vyvojafi

implementovat digitalni podpisy do svych vlastnich aplikaci a systému. (Khrykova et al., 2021)
Cloudové sluzby pro digitalni podpisy

Tyto sluzby poskytuji moznost vytvaret a ovérovat digitalni podpisy prostiednictvim cloudovych
platforem. UZivatelé mohou nahravat své dokumenty do cloudu, kde jsou podepisovany a ukladany

v bezpecném prostredi. (Adobe, 2023)

3.2 Hardware

Hardwarové freseni digitalnich podpist je fyzické zafizeni, které umoznuje uZivatelim vytvaret,
uchovavat a poutzivat digitalni podpisy s vysokou urovni zabezpeceni. Tato zafizeni poskytuji
dodatec¢nou vrstvu bezpecnosti a jsou Casto preferovana pro svou odolnost vici kybernetickym

hrozbam. (Peterka, 2011)
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Zde je pohled na nékteré hlavni prvky hardwarovych feseni digitalnich podpis(:

Ctecky Cipovych karet

Cte¢ky €ipovych karet jsou zafizeni umozfiujici uZivateldm pouZivat chytré karty s integrovanym
¢ipem, ktery obsahuje digitalni certifikaty a soukromé klice, pouzivané pro podpisovani dokumentu.
Pro zajisténi jesté vyssi bezpecnosti jsou tyto karty standardné zabezpeceny PIN kddem. (Al-Khouri

a Bal, 2007)

Biometrické podpisové desticky

Podpisové desticky jsou pfislusenstvi, kter slouZi k vytvoreni digitalniho podpisu pomoci
biometrickych udaju, jako jsou otisky prsti, nebo pfitlaky a rychlosti pfi vytvareni fyzického podpisu.
Mimo jiné se s vytvorenim digitalniho podpisu Sifruji pravé tyto biometrické udaje a diky tomu takto

vytvoreny podpis ma jesté dalsi vrstvu bezpecnosti. (Al-Khouri a Bal, 2007)

USB Token

USB tokeny jsou mald pamétova zafizeni, které se pfipoji k pocitaci a obsahuji potfebné soubory
pro vytvoreni digitalniho podpisu, tim je zejména soukromy kli¢. Tato zafizeni mQzou byt
zabezpeceny jesté dalsimi prvky, jako napftiklad potfeba PIN kédu pro pfistup k témto soubordim.

(Peterka, 2011)
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4 Predstaveni podniku

V nasledujicich odstavcich bude predstavena firma, ve které autor navrhnul feSeni zajisténi
dokument(l pomoci digitalniho podpisu. Jedna se o automobilovou spole¢nost Skoda Auto a.s.,

kterd je dlouhodobé nejvétsi ¢eskou firmou a nejvétsi exportér v Ceské republice.

Pravni forma podnikani firmy je akciova spolec¢nost, ktera spada pod celosvétové pulsobici koncern
Volkswagen group, ktery vlastni 100 % akcii. Za spolehlivy chod firmy je nejvyse hierarchicky
postavené predstavenstvo se soucasnym predsedou predstavenstva Klausem Zellmerem. Kazdy

z ¢lenl predstavenstva dohliZi na chod urcité ¢asti podniku, zakladni rozdéleni je nasledovné:

Finance, IT a pravni zalezitosti
e Prodej a marketing

e \yroba a logistika

e Technicky vyvoj

e Lidé a kultura

e Nakup

e Komunikace, audit a produktova strategie

Kazda ze zminénych oblasti se déli na dalsi dvé az tfi oblasti. Zajisténi dokumentd pomoci digitalniho

podpisu ma na starosti oblast IT sluzby spadajici pod oblast Finance, IT a pravni zaleZitosti.

4.1 Dlvod potieby digitalizace

Stejné jako spousta ostatnich podnik(i, nejen stejného odvétvi, se firma rozhodla k digitalizaci
dokument( a sniZeni spotieby papiru ve vSech moznych procesech. Divod( je k tomu spousta,
napriklad sniZzeni negativniho dopadu na planetu kvali vysoké spotfebé papiru nebo také snizeni

nakladl na nakup a provoz tiskaren.

To jsou hlavni dlivody, proc se zacalo hledat elektronické reseni podpisli. Pfi hledani a predstaveni
raznych technologii bylo ale zjisténo, Ze digitalni podepisovani dokument( dokaze také ulehcit
a zrychlit administrativni procesy, coZz oddéleni motivuje na digitalni podepisovani pfistoupit.

Ulehceni procesl je detailnéji popsano v nasledujicich kapitolach.
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4.2 Vybérové rizeni

Pro vstup externi firmy do projektu Skoda Auto musi byt nejd¥ive vyhlaseni tzn. tender (vybérové
fizeni). Skoda Auto zadd technické specifikace a pripadné dali netechnické pozadavky na
dodavatele, nasledné se do tenderu pfrihlasi rizni dodavatelé se snahou vyhovét poZzadavkiim a stat
se tak vyhradnim dodavatelem ur¢ité sluzby nebo technologie. Timto zptsobem byly Skoda Auto

poskytnuté dva druhy technologii digitalnich podpis(.
Signotec

Jednim typem je technologie némecké firmy Signotec, ktera vysoutézila reseni digitalnich podpist
s biometrii. Jedna se o podpisové desticky, na které se da specidlnim perem vytvofit podpis stejné
tak jako na papir. Rozdil je vsak v tom, Ze podpisova desticka zachycené biometrické Udaje (rychlost

psani, pritlaky, naklonéni pera atd.) zasifruje a vklada do dokumentu spolu s podpisem.
Acrobat Sign

Druhym typem je technologie Adobe Sign, coZ je cloudové feseni digitalnich podpist, vhodné
predevsim pro podepisovani na dalku, naptiklad zprostfedkovanim emailu. Odesilatel dokumentu
nahraje do cloudové sluzby dokument, nastavi potifebné véci a protistrané, tedy podepisujicimu,
odesle emailem pouze odkaz na dokument nahrany v cloudu. Pro potfeby autentizace mlze byt
pred podepsanim pozadovano heslo. Pfijemce dokumentu dokument muzZe podepsat na chytrém

mobilu prsem nebo na pocitaci mysi.
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5 Pripadova studie

V praktické ¢asti této bakalarské prace je rozebrany navrh reseni implementace digitalniho podpisu
pomoci pfipadové studie pro jedno z oddéleni ve firmé Skoda Auto. V této kapitole jsou vysvétleny

zékladni principy pripadové studie.

Ptipadova studie popisuje konkrétni pfiklad nasazeni a pouZiti produktu nebo sluzby, v tomto
pfipadé podpisovych desti¢ek, vredlném prostredi. Pripadové studie jsou také dUlezitym
zpUsobem, jak sdilet zkusenosti a znalosti o konkrétnich projektech s organizaci a Sirsi komunitou.
Tato studie obsahuje podrobné informace o tom, jakym zplsobem jsou zavedeny a integrovany do
existujici infrastruktury a jaké prinosy Ci vyzvy prineslo jejich nasazeni. NiZe jsou vypsany klicové

prvky, které byly brany v potaz pfi psani pripadové studie. (Chrastina, 2019)

Pfipadova studie nejdfive zacind popisem podnikového prostiedi a oddéleni, kde je chténa
implementace produktu nebo sluzby. V tomto pfipadé tedy implementace podpisové technologie.
V této Casti mohou byt zahrnuty napf. informace o velikosti podniku ¢i oddéleni, velikosti
organizace, odvétvi, ve kterém pusobi, pripadné jakékoliv specifické potreby tykajici se pfimo nebo
navrhovaného reseni. Na tuto Cast pfimo navazuje potieba ziskat od dané organizacni jednotky
pozadavky, pripadné problémy, které vedly k potfebé hledani a integraci dané sluzby ¢i produktu.
MuUZou zde byt zminény jak potfeby a politické podminky celé firmy, tak potfeby daného oddéleni.
Dalsi ¢ast je zamérena na vybér feseni potfebného produktu ¢i sluzby. Zde je zaméreno na analyzu
dostupnych mozZnosti, vyhodnoceni vyhod a nevyhod, porovnani nakladd na zavedeni, zkoumani
Casové narocnosti na implementaci, zjisténi komptability s existujicimi postupy apod. Po rozhodnuti
pro urcité reseni je potreba jej nasadit do existujici infrastruktury podniku. V této ¢asti jsou popsany
problémy a fesSeni propojeni nového softwaru a hardwaru pro implementaci daného teseni.
V neposledni fadé jsou shrnuty pfinosy a vysledky. Pripadova studie by méla zhodnotit
implementaci feseni v daném oddéleni. To mUZe zahrnovat napfiklad zlepseni bezpecnosti, zkraceni
doby na schvéleni dokument(, sniZeni naklad(, zlepseni uZivatelského zaZitkli a podobné.
V pripadové studii mGZou byt zminény i vyzvy, se kterymi si autor pfi implementaci reseni setkal,
a jejich reseni. Takové vyzvy mohou byt napt. technické, politické, moralni, nebo pravni. Posledni
Cast pripadové studie slouZi pro shrnuti postupll pfi implementaci feseni a shrnuti zajimavych

poznatk( a doporuceni.(Chrastina, 2019)
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6 Navrh postupu implementace pomoci pripadové studie

Firma Skoda Auto si je védoma potteby digitalizace, a to jak z pohledu ekologického, tak z pohledu
nutnosti modernizace. Diky tomu se rizna oddéleni zasluhuji o hladky prechod z papirové
administrativy v digitalni feseni. Diky centralnimu systému SAP, se kterym je predavani informaci
mezi jednotlivymi stanicemi a oddélenimi jednoduché, firma odbourala a zdigitalizovala ty
nejobjemnéjsi interni dokumenty. Ale digitalizaci dokumentl, které se podepisuji predevsim

s externimi subjekty, odkladala.

Davod( obav z prechodu na digitalni podepisovani je vice. V potaz je potfeba vzit pravnicky pohled
na dokument a zda je vhodné a realné ho digitalizovat. DalSi z divodi muZe byt pohodli
podepisujiciho i administrativniho pracovnika. Spousta pracovnik(i mlze mit obavy z prechodu na
digitalni feseni, protoZe se nepovaZuji za dostatecné technicky zdatné. Prechod na digitalni
podepisovani s sebou také muze nést nemalé naklady a je potreba se divat i na financ¢ni stranku

digitalizace.

Toto jsou nékteré aspekty, které je potieba zvazit pred rozhodnutim o zavedeni digitalniho
podepisovani dokument(. V Servisnim Centru Kosmonosy, které se zabyva servisovanim vozidel
Skoda pro interni zaméstnance i mimo firemni klienty, bylo rozhodnuto o hledani ideédlniho fedeni

pro zavedeni digitalniho podepisovani dokument.

6.1 Popis organizacniho prostredi

Servisni Centrum Kosmonosy je autorizovany servis vozidel Skoda Auto. DigitaIni podepisovani je
chténé vyresit predevsim pro deset pracovnich mist, kde probiha pfima komunikace mezi servisnim
poradcem a klientem. Zde je v ramci oprav podepisovano nékolik druh(i dokument(, nejéasté;jsi
jsou GDPR, které se déli na dalsi dva dokumenty dle toho, zda dokument podepisuje interni zakaznik

nebo externi zdkaznik, dale interni doklad, dariovy doklad a zakazkovy list.

Pti hledani adekvatniho reseni je potfeba myslet predevsim na pohodli klientd, ale také na pohodli

servisnich poradc( a co nejvhodnéjsim zplsobem zautomatizovat a ulehcit proces podepisovani.
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6.2 PlUvodni poZadavky a problémy

Vzhledem k povaze fungovani firmy Skoda Auto neni implementace novych technologii nejrychlejsi
a Casto z bezpecnostnich dlvodu ani moznda. Proto je potireba, aby se zajemci o urcity typ
technologie snazili zaméfrit na jiz dostupna a standardizovana firemni fesSeni a vyvarovali se hledat
nové moznosti mimo spolecnost. Implementace neozkousenych technologii byva zdlouhava,

nakladna a je potreba Uzce spolupracovat s IT oddélenim.

Servisni centrum v Kosmonosech ma na implementaci digitdiniho podepisovani hlavni pozadavek
a tim je Uspora papiru. JakoZto viechna oddé&leni napfi¢ firmou Skoda Auto i v Servisnim centru se
nyni klade velky ddraz na limitovani spotieby papiru. DalSim hlavnim poZadavkem je snaha
zefektivnit a ulehcit praci zaméstnancim pomoci vhodného feseni. Dale chce Servisni centrum
poukazat na moderni prostfedi, na snahu digitalizovat, na snahu zpfijemnit klientim jejich

Vv

zkusenosti se servisnim centrem a poskytnout vy$si bezpecnost.

6.3 Navrh moznych reseni

Jak je jiz zminéno vyse, dodavatelé nastrojl pro zajisténi dokument pomoci digitalniho podpisu
jsou jiz vysoutézeni. Diky tomu existuji dvé reseni, kterad jsou mozna Servisnimu centru nabidnout.
Jedna se o cloudovou podepisujici sluzbu Acrobat Sign nebo o podpisové desticky a software firmy
Signotec. Obé tato feSeni jsou nastupci dosud jediného mozného podepisovani pomoci PKI
certifikdtu na zaméstnanecké MFA karté. Hlavni dlivod potreby jiného feseni bylo to, Ze interné
vydany certifikdt neni pro externi subjekty povazovan za dlvéryhodny. V nasleduji ¢asti jsou

popsany jednotlivé podpisové sluzby a jejich halvni rozdily.

Tabulka 1 Porovndni podpisovych metod

Adobe Sign Signotec desticky PKI certifikdt na MFA
karté
Misto podpisu: Kdekoliv pomoci odkazu, Osobné na misté na Na pfidéleném
ktery pfijde na email desticku. firemnim laptopu
(PC, mobil). zaméstnance.
MozZnost podepisovat ANO ANO NE
s externimi subjekty?
Potfebny hardware pro Mobil / PC Signotec podpisovd Firemni PC, MFA karta
podepsani klientem: desticka s aktivnim PKI
certifikdtem

Zdroj: Vlastni
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6.3.1 Acrobat Sign

Acrobat Sign je online sluzba pro elektronicka a digitalni podepisovani dokument, ktera je soucasti
softwarového ekosystému Adobe Acrobat. V Adobe Sign je umozZnovano uzivatellm pouZivat
elektronické certifikaty pro ovéreni identity a autenticitu digitalnich podpisd. V ramci této sluzby je
nabidnuta uZivateldm moZnost spravovat a sledovat podepsané dokumenty, sledovat jejich

aktudlni stav, historii podpisu a ziskavat upozornéni na aktivity souvisejici s dokumentem.

Cely postup zajisténi dokumentu pomoci digitalniho podpisu zacind nahranim dokumentu ve
formatu PDF do online sluzby Adobe Document Cloud. UZivatelem je nasledné vybrana funkce pro
pridani pole digitalniho podpisu v misté dokumentu, kde to je potfeba. Pripadné je také moiné
pridat dalsi pole pro vyplnéni dodatecnych informaci. Dokument je poté odeslan na dalsi uzivatele,
ktefi ho maji podepsat. Ti obdrZzi oznameni e-mailem spolu s odkazem, ktery je presméruje do
prostiedi Acrobat Sign. Zde je mozné podepsat dokument rliznymi zplQsoby — vloZzenim obrazku,
kreslenim prstem/mysi nebo vypsanim jména standardné na klavesnici. Po ukonceni podepisujiciho

procesu je odesilateli dokumentu doruc¢eno oznameni.

6.3.2 Podpisové desticky Signotec

Podpisové desticky jsou nastroj pro vytvoreni digitdlniho podpisu s mozZnosti zachovani
i biometrickych Udaju, jako jsou napfiklad pfitlaky pera na desti¢ce nebo rychlost psani. Biometricka
data muZou slouZit jako dalsi vrstva bezpecnosti. Tato technologie od firmy Signotec se sklada ze
dvou komponent — hardwaru, tedy podpisové desticky jako takové a softwaru — podpisového

programu, ktery zajistuje chovani dokumentu.

Hardware

Signotec nabizi Siroké portfolio desticek a daji se rozdélit do 3 kategorii. Do prvni skupiny spadaji
podpisové desticky, které maji monochromaticky displej, anebo nemaji Zadny. Jejich hlavni vyhoda
je nizka poftizovaci cena a mala velikost. Naopak nevyhodou je pozitek z podepisovani — podepisujici
nemusi vidét co podepisuje a odezva snimani podpisu je vysoka. Vhodné jsou predevsim v situacich,

kdy podepisujici vidi na monitor, kde se zobrazi dokument, ktery bude podepisovat.
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Obrdzek 2 Podpisovd desticka Sigma
Zdroj: (Signotec GmbH, 2024)

Do dalsi skupiny spadaji desticky s barevnym displejem. Jejich velikost neni o moc vétsi v porovnani
s destickami z prvni skupiny, ale odezva snimani podpisu je znacné nizsi a desticka dokaze zobrazit
alespon okoli mista dokumentu, kde se vytvafi podpis, napriklad ¢ast kupni s smlouvy s finalni

¢astkou.

signofec

signo

Obrdzek 3 Podpisova desticka Gamma
Zdroj: (Signotec GmbH, 2024)

Do posledni skupiny spada desticka s barevnym posuvnym displejem. Pfi podepisovani se na
desti¢ce zobrazi cely dokument, ktery si podepisujici mize precist. Nejen Ze disponuje nizkou
odezvou a solidnim rozliSenim, ale tato desticka se da koupit i ve verzi s Ethernet portem. Diky tomu

je mozné se s destickou spojit bezdratoveé.
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Obrdzek 4 Podpisovd desticka Delta
Zdroj: (Signotec GmbH, 2024)

Software

Pro komunikaci s destickou se vyuZiva software Signosign/2. Jednd se o velmi vykonny program,
pomoci kterého je mozné nejen digitdlné podepisovat PDF dokumenty, ale také automatizovat
a usnadnovat praci uZivateli. Nékteré z takovych funkcionalit jsou: automatické odeslani podepsané
kopie dokumentu emailem, pojmenovani dokumentu na zakladé dat z dokumentu, vloZeni textu
nebo obrazku, archivaci v pfidélené sloZzce a mnoho dalsiho. Soucasti tohoto softwaru je také MS
Word doplnék, diky kterému je mozné nejen lehce prevést Word dokument do PDF, ale zaroven jej

otevfit v Signosign/2 a zahajit podepisovani na podpisové desticce.

6.4 Integrace do existujici infrastruktury

Podpisové desticky znacky Signotec je velmi lehké integrovat do existujici infrastruktury témeér
jakéhokoliv prostredi. Jejich integrace se da rozdélit do ¢tyr krok(. Prvnim krokem je zajisténi
dokumentu v PDF formatu. Dokumenty generované pro Servisni Centrum jsou jiz v tomto formatu

generovany existujicim programem, diky tomu neni potfeba podstupovat zadné dalsi kroky.

Druhy krok souvisi se ziskanim softwaru. Zmifiovany software Signosign/2 je potfeba nainstalovat
na zafizeni, kde probiha vytvareni digitalniho podpisu. Instalaéni bali¢ek Ize ziskat z tzn. Centra

Softwaru, kde se nachazi véechny schvélené programy firmou Skoda Auto.
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Treti krok zahrnuje vybér a nakup podpisové desticky. Desticku je mozné mit pfipojenou USB-A
kabelem pfimo k pracovnimu pocitaci nebo dokovaci stanici. V pripadé desticky s ethernetovym

portem je mozné ji mit pripojenou k siti a k napajeni.

uzivateldm podpisové desticky praci ulehdily a ne naopak, podpisovy software Signosign/2 nabizi
Sirokou Skalu nastaveni chovani dokumentl a tim omezi zasah ze strany uZivatell na minimum.
Nékterd z téchto nastaveni jsou detailnéji rozebrana v nasledujici kapitole na prikladu dokument

ze Servisniho Centra.

6.4.1 Konfigurace Signosign/2

Jak jejiz zminéno, podpisovy software je mozné prizplisobit, aby uZivatel mél s digitalnim podpisem
nejmensi namahu. Klicovou vlastnosti je schopnost programu rozeznat jednotlivé typy dokument(
(napf. GDPR souhlas se zpracovanim osobnich udajl, kupni smlouva, danovy doklad, interni doklad
apod.). Rozeznani probihd na zakladé nastaveni identifikatoru vyskytujicim se v podpisovaném
dokumentu. Jednd se tedy o néjaky textovy retézec, ktery je specificky pouze pro tento typ
dokumentu. Pfi otevieni dokumentu k podpisu v Signosign/2 program vyhledd, zda se néktery
z nastavenych identifikatoru nachazi v textu dokumentu a pokud ano, tak se k danému typu

dokumentu chova tak, jak je pro dany dokumentovy typ nastaveno.

Jednim ze zakladnich nastaveni je vytvoreni podpisového pole. Kazdy typ dokumentd mize mit
misto pro podpis jinde, proto je potfeba pole vytvofit pro kazdy dokumentovy typ zvlast. Toto pole
muze mit absolutni polohu (napftiklad vidy 1 cm od pravého dolniho rohu), nebo relativni (vzidy

vedle urcitého textu).

Dalsim z velmi dulezitych nastaveni je cilova slozka pro archivaci. Zde je z bezpecnostnich dlivodu
vhodné uziti GloZisté jiného ne? lokalniho. Ve firmé Skoda Auto se nabizi moinost ukladani na
OneDrive, Sharepoint nebo na sitové Ulozisté, které si Servisni Centrum zvolilo. Spolu s archivaci
souvisi nastaveni pojmenovani dokument(, které mize byt nastavené pevné tak, Ze se vidy
dokument pojmenuje prednastavenym textem. Nebo relativné, kdy se dokument pojmenuje na
zdkladé textu z podepisovaného dokumentu (napf. jméno zakaznika) nebo datumem podpisu
souboru (napf. GDPR_<<jmeno_zakaznika>>). Pfipadné je také moznost pojmenovani kombinovat

(napf. GDPR_<<jmeno_zakaznika>>_<<dnesni_datum>>).
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Vzhledem k digitalizaci dokumentU je potieba aby i podepisujici mél digitalné podepsany dokument
k dispozici. Z tohoto dlvodu je mozné vyuZit nastaveni e-mailové sluzby v Signosign/2. Nastaveni
emailové sluzby je jednoduché zejména diky soucinnosti Signosign/2 a MS Outlooku. Pro
dokumentovy typ lze prednastavit zakladni parametry, jako je emailova adresa prijemce, dalsi
emailova adresa v kopii, predmét emailu a text emailu. Tyto Udaje mohou byt nastaveny podobné,
jako vyse zminéné nastaveni jména dokumentu. Lze nastavit pevné dany text, nebo potrebny text
prevzit z podepisovaného dokumentu. Pokud je, mimo jiné, na dokumentu emailovd adresa
prijemce, lze ji automaticky vyplnit pred odeslanim emailu. Stejné tak Ize vlozZit napf. jednotlivé
polozky z faktury a finalni ¢astku do textu samotného emailu, nebo vloZit nazev firmy do pfedmétu
emailu. Nastaveni je mozné pfrizplsobit tak, aby se bud email automaticky odeslal bez zasahu
uZivatele, nebo aby se nejdfive otevielo okno nového emailu v Outlook a uzivatel pfipadné mohl

provést nutné zmény. Podepsany dokument je automaticky vloZzen do pfilohy.

Spousta dokumentl je podepisovanych jak zdkaznikem, tak zaméstnancem servisniho centra.
Regenim této situace mdze byt bud’ p¥idani daldiho podpisového pole, nebo automatické vlozeni
podpisu do dokumentu. Stim souvisi i jeden z pozadavk( Servisniho centra, kde pod podpis
zaméstnance Servisniho centra je potfeba vloZit razitko. Redeni je stejné pro oba poZadavky,
nejdrive je potreba vytvofrit si obrazek podpisu zaméstnance a obrazek razitka. Nasledné je potreba
u obou obrazkl odebrat pozadi v nékterém z dostupnych grafickych editorli a nakonec
v Signosign/2 nastavit misto, kam je potfeba tyto obrazky vlozit. Vlozeni je opét mozné bud na

zakladé absolutniho umisténi, nebo relativniho.

Sprava a udrzba

Redeni podpisovych desti¢ek od firmy Signotec spolu s podpisovym softwarem Signosign/2 je témé¥
bezproblémové a nejsou potieba Zadné velké zasahy ze strany uzivatelll nebo administrator(. Ze
strany IT je zapotfebi v Centru Softwaru udrZzovat aktudlni verzi Signosign/2, kterou je nasledné

mozné nainstalovat u jednotlivych uZzivateld.

Certifikaty

Certifikat, ktery se pouZije pro Sifrovani digitalniho podpisu, je mozné zménit. Defaultné je certifikat
nastaveny od dodavatele, ktery splfiuje elDAS normy, a tak je mozné jej vyuzit i pro komunikaci

s externimi subjekty. V pfipadé potreby je certifikdt mozné zménit na interni, tedy vydany interni
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certifikaéni autoritou Skoda Auto. Digitalni podpis zasifrovany internim certifikitem mdze slouzit

pouze pro interni Ucely.

6.5 Pfinosy a vysledky

Celkovy postup implementace feseni byl zdlouhavy, a to predevsim kvili specifickym potfebam
servisniho centra. Béhem snahy konfigurace Signosign/2 se autor setkal s chybami a situacemi,
které byly nutné konzultovat a fesit s dodavatelem. Délka doby implementace se prodluzuje
i zdGvodU nutnosti spolupracovat s dalSim IT oddélenim ohledné nahrani opravené verze softwaru
do Centra softwaru, coZ je také cCasové narocny proces. DalSim dlivodem zdrZeni byly jiné
rozpracované projekty Servisniho oddéleni, které mély vyssi prioritu. A v neposledni fadé cely
proces prodluzuje nerozhodnost oddéleni o vhodném freseni. Vzhledem k tomu, Ze na Servisni
centrum neni vytvareny zadny casovy natlak o nutnosti implementovat feseni co nejdfive, oddéleni
ma moznost prozkoumat vSechna mozna reseni a pripadné zvazit i néjaké, které jesté neni ve firmé
implementované. Vzhledem ke viem témto zdrZzenim, oddalovanim a potfebné doby pro testovani
je projekt jiz 4 mésice rozpracovany. Nicméné v pripadné potieby zajistit funkéni feseni co nejdrive
by implementace obdobného feseni trvala méné nez 1 mésic. Diky flexibilité podpisového softwaru

je také mozné resit spoustu detailll za pochodu a neni potfebné mit kompletni feseni pfi pfechodu

z ruénich podpist na digitalni podpisy.

Autorova doporuceni pro rychlejsi nasazeni fesSeni zahrnuji pevné nastavené terminy, uzsi
spolupraci s IT oddélenim, pfedem nastavena ocekdvani a poZadavky. Déle by bylo vhodné zajistit

vétsi informovanost oddéleni o moznych feseni ve firmé a co vse takova feseni zahrnuiji.

V posledni ¢asti bakalarské prace je zahrnuty ekonomicky pohled na implementaci feseni pro
digitalni podpisy zaméreny prevazné na ndaklady a navratnosti investice. | pres to, Ze to jsou jedny
z nejdulezitéjsich metrik pro méreni implementace nového reseni, tak to nejsou jediné metriky. Je
potieba zaméfit se i na pohodli servisnich poradc(, zda je pro né urcité reseni vhodnym resenim, ¢i
nikoliv. Obecné se da sledovat casova efektivita, jak rychle jsou schopni odbavit klienta prostym
podpisem na papir a jak rychle pomoci podpisové desticky. Nicméné rychlost neni vidy vhodné
méfritko, zrovna v servisnim centru neni tak dllezitad. Diky urychleni administrativy se ale mize
servisni poradce vice vénovat klientovi a pracovat s nim na osobnim sbliZzeni. Zaroven je potreba

sbirat zpétnou vazbu od klient(, zda je pro né nové moderni feseni zajimavé a pohodIné, ¢i nikoliv.
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V Case psani bakalarské prace je v servisnim centru podpisové desticka v pilotnim provozu, a tak
jesté neni mozné uvést definitivni zavér a vysledky celého procesu implementace. Nicméné na
zakladé dosavadni zpétné vazby pracovnik(l v servisnim centru se da fict, Ze na tuto technologii se
diva pozitivné. Nejen v rdmci podepisovani dokument( s klienty servisniho centra, ale i v rdmci
internich predavacich protokol(l a dalSich krok(, kde se stale tisknou dokumenty na papir. Hlavni

vyhodou je zminéna lehkost implementace do existujicich procesu.

Na nasledujicim obrazku je znazornény priklad, jakym lze zjednodusit proces podepsani
dokumentu. Nejen Ze jednotlivych krok( je méné, ale také jsou jednodussi, rychlejsi a s mensi

pravdépodobnosti se mezi kroky udéla lidska chyba.

Nahrani do
Naskenovani centrélniho
dokumentu d'g"a‘“'hﬁ .
archivu (ru¢né)
v Ve . ra ra o
Ruéni podepisovani dokumentt e
I_ g«’
— " L |
— o o:
= = E =
= —
Generovani dVytisknutl' Podepsani Podepséani —.. -
dokumentu okumentu obou kopii bou kobif )
(2kopie) (servisni poradce) 0bou kopl! Podepsany Fyzicky
(klient) dokument pro archiv
klienta
(papir)
. . , ’, - ’ ’ o
Digitalni podepisovani dokumentu
(podpisové desticky Signotec) Odesléni
klientovi emailem
— o (automaticky)
=| —p SiQNOY P p E
-
Nahrani do centrélniho
Otevienfv @ digitalniho archivu
Generovani poduisoven Podepsaéni klientem (automaticky)
dokumentu softwaru

Obrdzek 5 Porovndni procest podepisovani
Zdroj: Vlastni

Diky jednoduchosti vytvoreni podpisu na desticce neni tfeba se obavat reakci klientl, tedy
podepisujicich na desticce. K dispozici maji pero se specidlnim hrotem, ktery neni moc rozdilny od
klasické kulickové propisky a desticku, na kterou je potreba vytvofit podpis, pod kterou se da
predstavit papir. Cely proces pro podepisujiciho je tedy velmiintuitivni. Pomoci digitalizace podpist
je cely proces urychleny i z pohledu klientl a oddélenim je tak poukazano na snahu modernizovat

procesy a také na zaméreni se na snizeni negativniho dopadu na planetu.
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6.6 Vyzvy a fesSeni

Urcitou vyzvou na digitalni podpisy jsou pravnické zaleZitosti o tom, zda je mozné dany dokument
digitalizovat a v digitaIni formé jej i archivovat. Na takovéto otazky je ve firmé pravni oddéleni, se

kterym je mozné viechny situace konzultovat.

Dalsi vyzvou mUiZe byt zajisténi bezpecnosti podepsanych dokument(l a zabranéni neopravnénému
pristupu k témto datim. Diky propracovanému podpisovému softwaru je mozné tyto dokumenty
archivovat v existujici infrastruktufe. Moina Ulozisté pro takovdto data mohou byt napf.
SharePoint, OneDrive, pfipojend sitova jednotka nebo i specidlni UloZisté jiného existujiciho
programu. Vsechna tato uloZisté maji zabezpeceny zplisob pfistupu k datim a je moiné se

spolehnout na jejich zabezpeceni.

Za zminéni také stoji vyzva o presvédceni uzivatell o prinosech podpisovych desticek. Je potieba
budouci uZivatele fadné seznamit s podpisovymi destickami a motivovat k aktivnimu prestupu na
tuto technologii. Standardni uZivatele hlavné zajima, co vSechno bude muset délat navic, a proto je
dalezité fadné nakonfigurovat Signosign/2, aby naopak mél prace méné, nez kdyby dokumenty

tisknul a skenoval.

6.7 Zaveér a doporuceni

Digitalizace dokument( je nezbytnym krokem v kazdém prostredi, kde to legislativa dovoluje. A to
jak z ddvodd modernizace, tak kv(li snizeni dopadu na pfirodu. V mnoha pripadech digitalizace
dokument( muzZe vést i ke snizeni naklad(i na administraci, provoz tiskaren, skladovani dokumenta
a nakup papirli jako takovych. Diky digitalnimu podepisovani je mozné digitalizovat dokumenty bez
obav jejich padélani po podepsani a kde je to nutné, tam je mozné i sbirat idaje, které bézné neni
mozné zachytit na klasickém ru¢nim podpisu. Dalsi vyhodou je moZnost podepsani dokumentu

vzdalené a stdle mit jistotu o autenti¢nosti osoby.

Na zacatku celého procesu implementace digitalnich podpis( je potfeba radné zmapovat nejen cely
proces, kde se digitalizace zvaZuje, ale také i procesy, které mu predchazeji nebo nasleduji. Je nutné

zamyslet se nad tim, zda se digitalnim podepisovanim nenarusi néktery z proces(, nebo zda by

.....
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6.8 Ekonomicky pfinos reSeni

Z ekonomického pohledu na implementaci feseni podpisovych desticek je mozné zminit Uspory
nakladd na provoz tiskaren vici ndkladim na pofizeni potfebného hardwaru a licencim. Napfic¢
firmou Skoda Auto se vyuzivaji tiskarny znacky Canon, které ma ve vlastnictvi firma Canon a jsou
pouze pronajimany na zakladé leasingové smlouvy. Za kazdou tiskarnu je placena urcitad ¢astka
korespondujici s danym typem tiskarny. Spolu s timto nakladem je placena licence firmwaru pro
vzdalenou spravu tiskaren, kterd je jednotna pro vSechny typy. Dale se spole¢nosti Canon plati
variabilni ¢astka za kazdy vytisknuty papir za spotfebu inkoustu. Nakonec do nakladd spada ¢astka
za spotifebovany papir jako takovy. V zavislosti na barvé dokumentu, velikosti papiru a typu tiskarny
se Castka za jeden vytisknuty papir mize pohybovat cca od 0,7 K¢/list az do 1,3 K¢/list. Primér na

jeden vytisknuty list papird je ve firmé Skoda Auto 0,99 K¢/list.

Jak je jiz zminéno vyse, podpisovych desticek je vice druhl. Nejlevné;jsim je Signotec Sigma za 4'056
K¢, dédle Signotec Gamma za 6'465 K¢ a nejdrazs$im reSenim je Signotec Delta v cené 10°776 K¢.
Naklady za ndkup hardwaru jsou provazeny i naklady za software Signosign/2. Prvni ndkup licence
softwaru je zpoplatnény ¢astkou 2°500 K¢ za prvni rok. Kazdy dalsi rok se plati tzn. maintanence
poplatek 433 K¢ za obnoveni licence. Pomoci téchto udaji je mozné vypocitat dobu navratnosti
investice, tedy za jak dlouho se oddéleni vrati investovana ¢astka do podpisovych desti¢ek oproti

nakladlm na tiskarny.

Jednoduchy vzorec (1) vytvoreny pro tento Ucel se na sklada z Citatele, ktery znazorriuje celkové
naklady na nakup a provoz podpisovych desticek a jmenovatele, ktery znazornuje naklady na
vyuzivani tiskaren. Citatel se skldada z jednorazové ¢astky za nakup softwaru 2500 K¢, ¢astky za
maintanence 433 K¢ vynasobenou Y lety, zohlednéni, Ze prvni rok se maintanence neplati -433 K¢
a pripoctenim variabilni ¢astky za desticku PAD, pro kterou se oddéleni rozhodne. Jmenovatel se
nasledné sklada z ¢astky za jeden vytistény list papiru 0,99 vynasobeny predpokladanym rocnim

poctem tisk( PT.

v 2500 — 433 + 433Y + PAD
- 0,99 = PT

(1)
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Y = pocet let
PAD = naklady na podpisovou desticku
PT = predpokladany pocet tiskid za 1 rok

Na zakladé téchto informaci a vzorecku pro vypocet doby, za jak dlouho se podpisové desticky
splati, je zfetelné, Ze ¢im vyssi pocet podepsanych papir(i se o¢ekava, tim dfive bude nakup a provoz

technologie splaceny a zaroven tim vyssi jsou ocekavané Uspory oproti tisknuti dokumentu.

Obdobnym zplsobem je mozné spocitat ekonomicky prinos i druhého mozného feseni, tedy Adobe
Sign. Ve firmé Skoda Auto stoji jeden podepsany dokument v Adobe Sign 1 K&. Spolu s touto éastkou
plati firma i za provoz v mistnim prostredi urcitou fixni ¢astku, nicméné ta neni nijak ovlivnéna
poctem podepsanych dokumentt, nebo poctem oddéleni, kterd toto reseni vyuZivaji. Z tohoto
dlvodu nebude s touto ¢astkou pocitano. Z téchto informaci je zfejmé, Ze rozdil naklad( na jeden
vytisknuty list papiru a nakladd na jeden podepsany dokument v Adobe Sign je dodatec¢ny naklad

ve vysi 0,01 K¢ na kazdy digitalné podepsany dokument.

Z Cisté ekonomického hlediska se tedy da fict, Ze implementace Adobe Sign je neekonomicka a pro
firmu se nevyplati. Stejnym zplsobem by se dala konstatovat situace, kdy pocet podepsanych
dokument( na podpisové desticce by byl nizsi nez 429 ks (pfi nizSim poctu by se nezaplatila ani
maintanence licence za 433 K¢ rocné). Ovsem v nékterych situacich nelze sledovat pouze
ekonomickou stranku véci, ale je nutné se zamyslet nad vsemi aspekty prechodu na digitalni
podpisy. | pres to, Ze Adobe Sign by bylo v kazdém pfipadé nakladnéjsi, tak stoji za zamysleni zvazit
jeho ostatni vyhody. Pro administrativni pracovniky by takové reseni mohlo byt ulevou diky
moznosti fesit digitdlni podepisovani na dalku, sledovat proces podepisovani, lehce pfistupné
digitalni dokumenty apod. Dalsi ekonomickou vyhodou je to, Ze Adobe Sign je reSeni, které
nepotiebuje Zadny dodatecny hardware, ktery by byl potfeba servisovat, nebo u kterého hrozi

fyzické poskozeni ¢i opotiebeni.

Digitalizace dokumentl miizZe ulehcit praci administrativnim pracovnikim. Nejen Ze zde nejsou
zohlednény néaklady na archivaci, ale v potaz je potreba vzit i leh¢i pfistup k digitalné archivovanym

souborim. A v neposledni fadé je vyhodou i sniZzeni negativniho dopadu na planetu.
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Zaver

Digitalni podpisy se stavaji nedilnou soucasti moderniho digitalniho prostfedi a pfinasi fadu vyhod
v oblasti zabezpeceni dokumentl a elektronickych transakci. Cilem této bakalafské prace bylo
Ctenafi poskytnout komplexni pohled na digitalni podpisy a jejich vyuZiti pro zajisténi dokumenta

pomoci pfipadové studie.

V ramci teoretické casti byly prozkoumany rozdily mezi elektronickym a digitalnim podpisem
a principy jejich fungovani. Dale byl zminén vyvoj a historické zacatky digitalnich podpisl
a v neposledni fadé softwarova a hardwarova reseni. V této ¢asti bakalarské prace autor mimo jiné
kladl dliraz na bezpecnost a nutnost vyuzivani digitalnich podpisti, a to hlavné diky jejich
vlastnostem, které zahrnuji bezpecné ovéreni identity podepisujictho, casové razitko,
nedopustitelnost odmitnuti podepisujicim, pecet zajistujici neménnost dokumentu a v neposledni

fadé Sifrovani asymetrickou kryptografii.

Prakticka Cast se nejdrive zaméfila na predstaveni podniku a prostredi, dale nas provedla procesem
vybéru vhodného feseni a jeho nasazenim. Pfipadova studie se Uzce soustfedila na specifika
prostfedi Skoda Auto a spojeni s jiz funkénimi a implementovanymi systémy. Nasazeni
elektronického podepisovani zjednodusilo cely procesni tok, a to jak z hlediska ¢asové uspory
snizenim jednotlivych krok(, tak z ekonomického pohledu snizenim naklad( na provoz tiskaren.
Déle implementace podpisovych desti¢ek zmodernizovala prostiedi, ve kterém je firma v Uzkém

kontaktu se zdkazniky a klienty a diky tomu i zlepsila své sluzby, které jim poskytuje.

Na zavér lze fict, Ze digitalni podpisy predstavuji klicovy nastroj pro modernizaci a zjednoduseni
procesl a bezpecné zajisténi dokument(, a to nejen v organizaci. Nasazeni feseni pro digitalni
podepisovani pfinasi fadu vyhod z hlediska bezpecnosti, Casové narocnosti a v nékterych pripadech
i z hlediska nakladd. Je vsak dlleZité se zaméfit na zajiSténi souladu s pravnim ramcem a zajistit
spravné skoleni pro uzivatele této technologie. Diky ¢astéjSimu vyuzivani digitdlnich podpist pfi
komunikaci se zakazniky a klienty firma buduje povédomi o existenci této technologie a uzivatelé
s dobrymi zkuSenostmi mohou zvazit pouzivani obdobné technologie i pro soukromé ucely.
V dnesni moderni dobé to nemusi byt pouhé digitalni podepisovani dokument( pro jednani se
statni spravou, ale v ramci projektu digitalizace Evropské Unie, do kterého je zapojené i Cesko, je
mozné vyridit vétsinu administrativnich zaleZitosti bezpecné online a ¢asto i bez administrativnich

poplatkll. Vyuzivani digitalnich podpist jako digitalniho prokazani identity se bude zajisté rozristat
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a dfive nebo pozdéji se bez svého vlastniho digitdlniho podpisu nikdo neobejde.
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