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Abstrakt

Tato bakalarské prace se zabyva detekci webovych zranitelnosti typu Data validation flaws. V praci
jsou popsany b&zné utoky, obrana pied témito utoky a postupy pii automatické detekci. Hlavnim
cilem je navrh a implementace nastroje pro automatickou detekci zranitelnosti typu Data validation
flaws, jeho otestovani a srovnani vysledkll s podobnymi nastroji jako naptiklad Paros Proxy nebo
Burp Suite.

Abstract

This bachelor‘s thesis deals with detection of web vulnerabilities such as data validation flaws. The
paper describes usual attacks, defense against these and procedures of automatic detection. The main
goal is to design and implement tool for automatic detection of vulnerabilities such as data validation
flaws, its further testing and on sample application and comparison of results with similar tools like
Paros Proxy or Burp Suite.
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1 Uvod

World Wide Web' je dnes nejrozsifengjsi aplikace, s jeho vyuzitim piichdzi i nutnost zabezpedeni.
Disciplina testovani, ktera se zabyva testovanim bezpeCnosti, se odborné¢ jmenuje penetracni
testovani. Kvalita penetracniho testovani zavisi na znalostech penetracniho testera a do jisté miry i na
schopnostech testovaci aplikace. Existuje fada aplikaci komerénich: Acunetix’, BurpSuite’ atp. a fada
volng dostupnych: ParosProxy®, Webscarab® atp.

Webové aplikace jsou diky své pristupnosti pies internet vystavovany Gto¢nikiim. Jak uvadi [1]
jsou nejéast&jsimi typy ttokt SQL Injection®, Cross-Site Scripting’ atp. Jednim ze zptisobii zajisténi
bezpecnosti webovych aplikaci je penetracni testovani webovych aplikaci, pomoci kterého jsme
schopni do jisté miry identifikovat chyby v systému a navrhnout feSeni, které tyto chyby odstrani.
Obecné se tika, ze prevence pred utokem je mnohem levnéjsi a bezproblémovejsi nez usili
vynaloZené na zotaveni se po Gtoku, proto je penetracni testovani velmi silnou zbrani v obrang.

V této praci jsem se zaméfil na Cast penetraéniho testovani, ktera se tyka chyb zpracovani dat
(Data Validation Flaws) a vytvotil jsem aplikaci uréenou k testovani webovych aplikaci, schopnou
odhalit tyto zranitelnosti. Pti tvorbé aplikace jsem kladl diraz na konfigurovatelnost testti, moznost
vytvorit iplné novy test a na srozumitelnost reportu.

V druhé kapitole se zabyvam obecné principy a technologiemi, které jsou dnes b&Zné soucasti
webovych aplikaci, jako napiiklad HTTP protokol, udrzeni stavu webovych aplikaci, HTML a XML,
databazemi, technologiemi na strané klienta ¢i serveru atp. Druha kapitola ma vytvofit povédomi o
fungovani webovych aplikaci pro ¢tenafe, ktery se fadi spiSe do kategorie laik.

Bezpecnost webovych aplikaci, zejména pak na aplikacni vrstvé, je popsana ve tieti kapitole. Je
zde vymezen pojem Validace vstupnich dat a obeznameni s ostatnimi pojmy webové bezpecnosti.
Dale pak jsou popsany nejbéznéjsi typy webovych zranitelnosti, jako SQL Injecting a Cross-Site
Scripting a jejich typy a jednoduché priklady.

Ve Ctvrté kapitole se zabyvam praktickym pohledem piedev§im na penetracni testovani, white
box, black box a grey box testovanim, klasifikaci testovani na destruktivni a nedestruktivni,
automatické a manualni, dale se pak zabyvam testovanim validace vstupnich dat s dirazem na
automatické testy, tj. vytvoreni mnoziny vstupl aplikace, ktera musi byt otestovana, postup pii
testovani a vyhodnocovani testu.

Pata kapitola je vénovana aplikaci Web Healer, ktera byla implementovana jako soucast této
prace. Obsahuje popis v§ech modult, které jsou v aplikaci: Proxy, Scanner a jeho moZnosti a modul
pro spravu testll — Test Manager. Duraz kladu na popis Scanneru, ktery je kliCovym prvkem projektu.
Také tato kapitola obsahuje sekci vénovanou otestovani aplikace Web Healer a dale pak jeji srovnani
s jinymi nastroji.

! Zkracend WWW. Celosvétova sit’ dokument.
*http://www.acunetix.com/

*http://portswigger.net/burp/

*http://www.parosproxy.org/
Shttps://www.owasp.org/index.php/Category:OWASP_ WebScarab_Project
% Viz. kapitola 3.3.1

7 Viz. kapitola 3.3.2



2 Principy webovych aplikaci

Webové aplikace jsou postavené na modelu klient-server. Funguji na protokolu HTTP®, dnes ve verzi
1.0, 1.1 a experimentalni verzi 1.2. Nejpouzivanéj$imi metodami protokolu jsou GET a POST, které
tvori vétSinu komunikace s webovym serverem. K udrZeni stavu webové aplikace se pouzivaji
takzvané Cookies’, které identifikuji uZivatele. Pro zabezpetenou komunikaci se pouziva tunelovani
protokolem SSL', tady se setkdvame s pojmem HTTPS'".

Témer vSechny webové aplikace pouzivaji rela¢ni databaze k udrZeni velkého objemu dat. Jazyk
SQL je standardizovany dotazovaci jazyk pro praci s relacnimi databazemi. Existuje nékolik hlavnich
odnozi tohoto jazyka, naptiklad MS SQL, MySQL atd. Technologie, které se pouzivaji na strané
serveru, jsou napiiklad PHP, Java Server Pages, Common Gateway Interface, ASP, ASPX, Ruby atd.
Na klientské stran¢ se setkdvame s technologiemi JavaScript, Java Applety, Flash atp. VSechny
predchozi technologie vyuzivaji uzivatelé prostiednictvim webové prohlizeCe. Nejpouzivanéj§imi
prohlizeci jsou Internet Explorer, Mozilla Firefox, Google Chrome, Safari a Opera. V souvislosti s
webovymi aplikacemi je dobré zminit pojem proxy server. Proxy server funguje jako prostiednik
mezi klientem a serverem a muze poskytovat pro spravce ruznou funkcénost, naptiklad blokovani
urcitého obsahu internetu.

ISO/OSI TCP/IP

Aplikacni vrstva

Prezentacni vrstva Aplikacni vrstva

Relacni vrstva

Transportni vrstva

Transportni vrstva

Sitova vrstva Sitova vrstva

Linkova vrstva
Vrstva sitového rozhrani

Fyzicka vrstva

Obrizek 2.1 - umisténi protokolu HTTP v modelech ISO/OSI a TCP/IP

2.1 Protokol HTTP

Protokol HTTP je jednim z nejrozsifenéjsich aplikac¢nich protokold. V TCP/IP modelu je na posledni,
paté, aplikacni vrstve. V referenénim modelu ISO/OSI je na sedmé vrstvé, viz obrazek 2.1. Protokol
HTTP ve verzi 1.0 nevyuZiva plné spojovaného TCP'? spojeni a pro kazdy HTTP pozadavek se

® HTTP — HyperText Transfer Protokol. Je to protokol aplikaéni vrstvy, nad kterym je postaveny web, viz 2.1
? Cookies — ¢esky kolacky. Data, kterd aplikace uklada na klientské strang, konkrétn& v prohlizedi, viz 2.1.5

12 SSL — Secure Socket Layer. Protokol pro zabezpetenou komunikaci.

""HTTPS — HyperText Transfer Protokol Secure. Vyuziva $ifrovaného spojeni k HTTP komunikaci, viz
kapitola 2.1.6.

'2 TCP — Transmission Control Protocol je protokol transportni vrstvy, ktery garantuje spolehlivé dorudeni
pozadavku.



vytvati nové spojeni. Obrazek 2.2 demonstruje vytvoieni TCP spojeni, zaslani HTTP pozadavku,
piijeti odpovédi a ukonceni TCP spojeni.

SYN
SYN/ACK
ACK

POZADAVEK

Klient Server

ODPOVED

FIN
ACK
FIN
ACK
A — E—
Obrazek 2.2 - HTTP 1.0. Pro kaZdy pozadavek se klient musi znovu p¥ripojit

/

Hlavni rozdil verze 1.0 a 1.1 je moznost udrzet TCP spojeni. HTTP dotazy se poté miizou provést
v ramci jednoho spojeni a cely proces nac¢teni jedné webové stranky je rychlejsi, viz obrazek 2.3. Je
také mozné zasilat dotazy hromadné, server pak musi odpoveédi poslat striktn€ ve stejném potadi, ve

kterém obdrzel dotazy.

SYN
SYN/ACK
ACK

HTTP Komunikace

tvorena vice poZadavky

a odpovédmi Server

FIN
ACK
FIN
ACK

A — E—
Obrazek 2.3 - HTTP 1.1. Pozadavky lze zasilat v ramci jednoho pFipojeni i hromadné.



2.1.1 Request — pozadavek klienta

Pozadavek klienta se obecné skladd znazvu metody, URI (viz. 2.1.2) a verze protokolu, dale
nasleduji hlavicky.

[Metoda] [URI] [Verze protokolu]
[Hlavicka]: [Hodnota]
dalsi hlavicky

Priklad 2.1 - poZadavek klienta

Metody - HTTP/1.1

Nasleduje seznam metod protokolu s kratkym popisem kazdé z nich.

e OPTIONS
Metodou OPTIONS se klient dotazuje serveru na jeho moznosti. Pokud je misto URI
zadana hvézdicka (* ), vztahuje se dotaz na moznosti celého serveru.

e GET
Klient se pomoci metody GET doZaduje dokumentu specifikovaného pomoci URI.

e HEAD
Metoda HEAD je téméf totozna s metodou GET, jediny rozdil je v tom, Ze server odpovi
jen hlavickou a t€lo dokumentu neposila. Metoda se pouziva pro testovani
hypertextovych odkazii nebo aktualnosti dokumentd.

e POST
Metoda POST se pouziva pro posilani dat z klienta na server. Napiiklad pii vyplnéni
formulare ve webovém prohliZedi se data pienesou na server pomoci této metody.

e PUT
PUT metoda slouzi k odeslani dat (souboru) na specifikované URI na serveru. URI je pak
pristupné naptiklad pres metodu GET.

e DELETE
Tato metoda rusi na serveru dokument specifikovany v URI.
e TRACE

Slouzi ke zjisténi cesty k serveru a ptipadnych zmén, které se ve zprave udaly, napiiklad
pti pruchodu proxy serverem.

e CONNECT
Spoji se s uvedenym objektem pies uvedeny port. Pouziva se pii prichodu skrze proxy
pro ustanoveni kanalu SSL.

Nékteré hlavicky vyskytujici se v poZadavcich
e Host — doménové jméno serveru
o User-Agent — jméno klienta, ktery vytvoril dotaz
e Accept— jaky typ obsahu je mozné poslat zpét
o Keep-Alive — doba, po kterou ma server udrzet spojeni
e Connection — uvadi, zda ma byt vytvoteno perzistentni spojeni ¢i nikoliv
e Cookie — hodnoty Cookies
e Content-Type — typ dat posilanych na server (POST metoda)
o Content-Length — délka dat posilanych na server (POST metoda)



2.1.2 URI — Uniform Resoure Identifier

URI identifikuje v ramci internetu nebo sité dany dokument nebo sluzbu. Ma pevné danou strukturu.
URI neni URL (Unified Resource Locator), jak je vétSinou $patné chapano. URI vznika spojenim
URL a URN (Uniform Resource Name). Syntaxe URI je pIné popsana v [2].

URI

http://www.priklad.org/obsah/soubor.php?parametr=hodnota&parametr2=hodnota2

URL URN

Obrazek 2.4 - Uniform Resource Identifier

URL - Uniform Resource Locator

Podle [3] identifikuje URL umisténi dokumentu nebo zdroje v ramci internetu nebo sité. URL je bud’
absolutni, nebo relativni. Absolutni URL je jednozna¢né a dostacujici. K nalezeni dokumentu pomoci
relativniho URL musime znat referen¢ni bod. Je zpravidla jedno, jaké URL je pouZito napiiklad
v HTML koédu, jedind smysluplnd vyhoda je u relativniho URL v jednoduchosti zapisu. Tvar
absolutni URL je nasledujici:

[protokol] ://[host] [:port] [cesta k dokumentu]

Priklad 2.2 — URL webového dokumentu

Polozka port neni vyzadovana, jeji vychozi hodnotou je 80. V pfipadé relativni adresace, se
neuvadi protokol, host ani port, jen cela cesta nebo ¢ast cesty ke zdroji.

URN - Uniform Resource Name

URN zastupuje na daném URL né&jakou identitu. V kontextu webovych aplikaci obsahuje URN
parametry daného URL zdroje, jak je mozné vidét na obrazku 2.4.

Pojmy URL, URI a URN jsou velmi casto nejasné a jejich vyklad se v mnoha zdrojich lisi.

2.1.3 Response — odpovéd’ serveru

Odpovéd’ serveru se sklada zhlavicky a téla. Hlavicka je uvedena verzi protokolu, ¢iselné
vyjadfenym ¢iselnym kddem a textovym popisem stavu.

[Verze protokolu] [Stavovy kéd] [Popis stavového koédu]
[Nazev hlavicky]: [Hodnotal]
dalsi hlavicky
[Volny radek]
[T€lo odpovédi]

Priklad 2.3 - odpovéd’ serveru

2.14  Stavové kody v odpovédi serveru

Stavovy kod reprezentuje informaci o vysledku dotazu na server. Stavové kody se déli do péti tiid:



e 100 —199: Informaéni kody

e 200 —299: Usp&né vytizeni pozadavku
e 300 —399: Pfesmérovani

o 400 —499: Chyba klienta

e 500 —599: Chyba na stran¢ serveru

Nejpouzivanéjsi stavové kody podle [4]
e 100 Continue — Klient miize pokracovat v zasilani pozadavku.
e 200 OK — Vse v poradku, pozadavek byl uspésné vytizen.
e 301 Moved Permanently — Pozadovany dokument se nachazi jinde.
e 302 Found — Dokument se do¢asné nachazi jinde.
e 400 Bad Request — Spatny pozadavek od klienta.
e 401 Unauthorized — Pfistup k dokumentu vyzaduje autorizaci.
e 403 Forbidden — Neuspé$na autorizace.
e 404 Not Found — Dokument nebyl nalezen.
e 405 Method Not Allowed — Dokument neni pfistupny pro pouzitou metodu.
e 500 Internal Server Error — Na serveru doslo k neo¢ekavané chybé.
e 501 Not Implemented — Pozadavku nemtiZe server vyhovét, protoze jej nepodporuje.
e 502 Bad Gateway — Prostfednik v komunikaci hlasi chybu.
e 503 Service Unavailable — Hlaeni o do¢asné nedostupnosti sluzby.
e 505 HTTP Version not supported — Server nepodporuje verzi protokolu HTTP.

Nékteré hlavicky vyskytujici se v odpovédich
e Date — Informace o Case a datu odeslani odpovédi.
e Server — Jaky typ serveru odpovida, jeho verze a jaké hlavni sluzby podporuje.
e Content-Length — Délka dat poslanych v odpovédi.
e Content-Type — Typ dat.

2.1.5 Cookies a stavovost

Cookies (kolacky) je prostiedek, kterym muze server ukladat data na klientské stran€. Server ma
moznost pridat do odpovédi hlavicku Set-cookie. Hodnota hlavicky miize obsahovat malé

mnozstvi dat.

Set-Cookie: [IJméno]=[Hodnota]; expires=[Datum]; path=[Path];
domain=[Doména]; Secure; HttpOnly

Priklad 2.4 - Hlavi¢ka Set-Cookie v odpovédi serveru

Cookies maji nastavenou dobu platnosti polozkou expired. Po vyprSeni této doby by nemél
prohlize¢ posilat expirované Cookies v dotazech na server. Cookies mohou mit nastavenou platnost
jen pro n¢jakou doménu polozkou domain, ¢i dokonce pro jediny adresat a podadresaie v ném
hodnotou path. Také mizeme nastavit, aby Cookie fungoval jen pro zabezpecené spojeni pridanim
fetézce secure. Retézec HttpOnly zajisti dostupnost cookie jen pro protokol HTTP.

Cookies jsou uloZeny na klientském pocitaci a pii kazdém dalSim dotazu se odesilaji zpét na
server. K tomu se pouziva hlavicka Cookie (pro vSechny Cookies je jen jedna hlavicka).



Cookilie: [Jméno]=[Hodnota]; [Jméno]=[Hodnota]; ... atd.

Priklad 2.5 - Hlavi¢ka Cookie v poZadavku na server

Udrzeni stavu webovych aplikaci

Velmi dulezitou roli hraji Cookies pfi udrZeni stavu webové aplikace. Pti prihlaSeni obdrzi uzivatel
(prohlizec) sviyj identifikator, ktery se ulozi do Cookies a kterym prokazuje serveru svou totoznost.
V PHP se tato Cookie jmenuje vétsinou PHPSESSID.

Z hlediska bezpecnosti hrozi ze strany Cookies nékolik rizik. Pokud se podafi uzivateli zmocnit
Cookie jiného uzivatele, ziska v§echna jeho prava a privilegia. Dalsi problém muze nastat v ptipadg,
kdy ,,8kodlivy* uzivatel zjisti algoritmus pridélovani Cookie, ktera udrzuje relaci, prihlasi se pres svij
legitimni ucet a z hodnoty, kterou obdrzi, dopocita nasledujici. Pro bezpe¢né udrZeni relace webové
aplikace je nutné pouzivat HTTPS zabezpecené spojeni.

21.6 HTTPS

Pro zabezpecené spojeni mezi klientem a serverem se HTTP zpravy Sifruji SSL (TSL) protokolem. Je
tedy zaruceno, ze zpravu nemtze béhem pruchodu internetem ptecist nikdo jiny.

SSL (Secure Socket Layer) a TSL (Transport Socket Layer)

Oba tyto protokoly pouzivaji metody kryptografie k autentizaci a vytvoreni bezpecného spojeni
klienta a serveru. V kontextu webovych aplikaci je vyzadovano autentizovat pouze stranu serveru.
Klient ziistdva neautentizovan (na SSL vrstveé). Ustanoveni spojeni probiha nasledovné. Ob¢ strany si
vyméni své vefejné kliCe, server posle svilj digitalni certifikdt a jméno. Klient si ovéfi platnost
certifikatu a komunikace miize zacit. Ustaveni spojeni funguje na principu asymetrickych Sifer.
Zbyla komunikace je pak Sifrovana symetrickou Sifrou.

S HTTPS se vétSinou setkdme pii vyméné citlivych udaji se serverem, to je v procesu
piihlasovani do webové aplikace a nasledné komunikaci. Bez HTTPS by bylo nemozné pouzivat
internetové bankovnictvi, platit na internetu kartou atp.

2.2 Jazyky pro popis dokumentii a dat

Ve webovych aplikacich se vyuziva jazyk HTML (HyperText Markup Language) nebo XHTML (x
jako Extensible). Nad témito jazyky existuji nadstavby, naptiklad CSS (Cascade Style Sheet).

Podle [5] je jazyk HTML pouze aplikaci jazyka SGML. Dale zname jazyk XML (Extensible
Markup Language), ktery vznikl zjednoduSenim jazyka SGML. Jeho aplikaci pak vznikl jazyk
XHTML.

zjednoduseni, vy&idténi

aplikace aplikace

1 XHTML |

zachovani sémantiky

Obrazek 2.5 - jazyky rodiny SGML, zdroj [5]



22.1 HTML a XHTML

HTML (HyperText Markup Language) je jazyk pro strukturovany popis webovych dokumenti.
HTML umoznuje definovat strukturu a vzhled webové stranky. Pouziva se s mnohymi nadstavbami.
Jednou z nich je CSS (Cascade Style Sheet). CSS umoznuji definovat vzhled nezavisle na obsahu
dokumentu. Dalsi nadstavbou je naptiklad jazyk JavaScript, ktery také byva soucasti HTML kodu a
byl ptivodné uréen pro tvorbu interaktivniho obsahu. XHTML je na rozdil od HTML aplikaci XML.
XHTML zachovava sémantiku HTML a definuje striktnéji pravidla pro popis dokumentd. Rozdily
jsou napiiklad ve zplsobu zapisu tagii. Neparové tagy musi konéit lomitkem, parové tagy musi byt
striktné parové apod.

2.2.2 XML (eXtensible Markup Language)

Podle [6] je XML znackovaci jazyk odvozeny od SGML. V praxi se pouzivala jen mala ¢ast moznosti
jazyka SGML a proto byl vyvinut jazyk XML, ktery obsahuje jen dilezité Casti a je dnes v hojné miie
pouzivan.

XPath

S XML se poji jesté jeden pojem a tim je XPath. Je to dotazovaci jazyk na XML. Ptirovnat se da
naptiklad k SQL".

2.3 Databaze

Databaze jsou soucasti vétSiny webovych aplikaci. Existuji rela¢ni databaze, sitové databaze,
hierarchické databaze, objektové databaze atd. NejpouzivanéjSim typem je relacni databaze.
V relaénich databazich se vyskytuji entity nalezici entitnim mnozinam a vztahy mezi jednotlivymi
entitami. Pro modelovani se pouziva Databazovy Model vytvofeny z Entity Relationship Modelu.
V prostiedi webovych aplikaci obsahuji databaze predevsim citlivé tidaje o klientech spolecnosti,
fakturach, zaméstnancich spole¢nosti, u bank jsou to napiiklad stavy G¢tt nebo historie transakei atp.
Databaze musi byt velmi dobte chranéna, nebot’ hrozi zneuziti informaci.

Transakce

Podle [7] je databazova transakce skupina ptikazi, ktera pifevede databazi z jednoho konzistentniho
stavu do jiného konzistentniho stavu. VyuZivaji se v systémech OLTP'".

Databazové transakce musi splilovat ¢tyii vlastnosti ACID.
e A - Atomicity - atomicita
e C - Consistency - konzistence
e |- Isolation - izolovanost

e D - Durability - trvalost

Jazyk SQL
V relaénich databazich se pouziva jazyk SQL a jeho dialekty. Jazyk SQL je deklarativni a pouzivame
ho pomoci proceduralnich programovacich jazykt nebo pies SQL konzoli.

1* SQL — Structured Query Language. Dotazovaci jazyk pro relaéni databaze viz. 2.3
'* OLTP — On-Line Transaction Processing. Systémy podporujici transakéni zpracovani.
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Podle [8] se SQL prikazy déli dle provadéné ¢innosti na:
e Prikazy pro definici datovych struktur
e Prikazy pro ziskavani dat
e Prikazy pro manipulaci s daty
e Prikazy pro kontrolu pfistupu dat
e Prikazy pro fizeni transakei
e Prikazy pro specifikaci nastaveni

SELECT id, Jjmeno
FROM tabulka
WHERE id > '20';

Piiklad 2.6 - ukazka SQL piikazu

2.4  Proxy server

Pojem proxy server se da volné ptelozit jako prostfednik mezi klientem a serverem. Proxy server
posloucha pozadavky klienta a k serveru se sam chova jako klient. Mize upravovat pozadavky
klienta, filtrovat provoz na siti, naptiklad reklamy, a monitorovat uzivatele a jejich pohyb na
internetu. Pro uZivatele vystupuje jako cilovy server s jedinou vyjimkou, a to pifi zabezpecené
komunikaci, kdy nedisponuje serverovym digitalnim certifikatem. V takovém ptipadé si musi klient
nainstalovat certifikat proxy a poté nerozezna rozdil, ovSem musi si byt védom, Ze proxy server vidi
celou komunikaci, tzn. i citlivé informace — Cookie, hesla atd.

24.1  Aplikacni proxy server

Aplikacni proxy server je specializovany jen na nékteré aplikacni protokoly, naptiklad HTTP.
Existuje fada penetra¢nich testovacich nastroji, fungujicich jako aplika¢ni proxy server. Naptiklad
Paros Proxy ¢i Burp Suite, viz obrazek 2.6, respektive 2.7. Tyto nastroje nacitaji komunikaci mezi
klientskym prohlize¢em a webovou aplikaci a ndsledné umoziuji provedeni penetracnich testu.

Reverzni proxy server

Slouzi jako prostfednik vice serverd a nabizi uZzivateli stejné rozhrani pro praci s nimi. Servery, které
disponuji riiznou funk¢nosti, tak vystupuji pro uzivatele jako jeden jediny.

11



File Edit View Analyse Report Tools Help
Sites | Request |R | Trap)

- [ http://media. 2011.super.cz GET hitps:/iwww fitvutor.cz/study/courses/IRP/public/pro-pra.html HTTP/1
#- | http:/fmedia.novinky.cz 1
& | http:/fout.skik.cz Host: www.fitvutor.cz
- | http:/fpro.hit.gemius.pl Connection: keep-alive
- |y http:/fs.imedia.cz User-Agent: Mozilla/5.0 (Windows NT 6.1) AppleWeDbKit/534.24 (KHTML, |
~ @ http://seznam.cz ike Gecko) Chrome/11.0.696.65 Safari/534.24 Paros/3.2.13
- | http://seznam.hit.gemius.pl Accept: application/xml,application/xhtmi+xml text/html;q=0.9 text/plain;q
~® http://stat.novinky.cz =0.8,image/png,*/*,q=0.5
- | http://toolbarqueries. dients.google.com Accept-Encoding: sdch
¢ Ju http:/fu13050312413885556692792.r4. td.ipv6test.sen Ldanant Lanas g
- |, http:/fu13050312413885556692792.rd. td.ipvétest.sem paiaister Nae
7 Ju http:/fwww.novinky.cz
7 Ju http:/fwww.seznam.cz
& s https:/fwww.fit.vutbr.cz
9 L study
B Ju courses
- RP
& Ju public
B I GET :pro-pra.html
m

OF nncomD O

hitp://seznam.cz/ 302 Moved Tempo...
hitp:/iwww.seznam.cz/ 200 OK
hitp:/iwww.seznam.cz/st/2.28.2-1/css/0-homepage.css?48 200 OK
hitp://d.seznam.cz/hit/?name=a13050312230270.350220759864896548v=... 204 No Content
hitp://ad.seznam.cz/javascript?mode=ajax&zoneld-0=seznam.hp.bulton&coo... 200 OK
hitp://d.seznam.cz/hit/?name=a13050312230270.350220759864896548v=... 204 No Content
hitp:/iwww.novinky.cz/koktejl/232931-v-cine-se-narodila-dvojcata-s-jednim-te... 200 OK
hitp://1.im.cz/ad/activateFlashObject js?50 200 OK

Obrazek 2.6 - Paros Proxy funguje jako aplikacni proxy server

4 burp suite professional EIM

burp intruder repeater window help

target | proxy | spider | scanner [ intruder | repeater | sequencer | decoder | comparer | options | alerts |
[ intercept | options | history |
é request to hitps:iwww.wahh-labs.net:443 [192.168.179.130]

| forward || drop || interceptis on || action |

raw | params | headers | hex |

POST /login/3/Default.ashx HTTP/1l.1l

Host: www.wahh-labs.net

User-Agent: Mozilla/5.0 (Windows; U; Windows NT €.l1; en-GB; rv:1.9.2.8) Gecko/20100722
Firefox/3.€.8

Accept: text/html,application/xhtml+xml,application/xml;q=0.9,*/*;q=0.8
Accept-Language: en-gb,en;g=0.5

Accept-Encoding: gzip,deflate

Accept-Charset: ISO-8859-1,utf-8;q=0.7,*:q=0.7

Keep-Alive: 115

Connection: keep-alive

Referer: https://www.wahh-labs.net/login/3/Default.ashx

Cookie: Sessionld_test.login. 3=13FF30867316BDCS04772€AFCSCBE7EB;
Content-Type: application/x-www-form-urlencoded

Content-Length: 29

>

username=admin&password=fme&9|

[+ L=< ][> |[password

Obriazek 2.7 - Burp Suite, komercni aplikace pro penetraéni testovani webovych aplikaci, zdroj obrazku
http://portswigger.net/burp/



2.5 Technologie webovych aplikaci na strané
serveru

Na stran¢ serveru se dnes pouzivaji technologie jako PHP, JSP, ASP .NET a mnoho dalich. VSechny
zminéné podporuji tvorbu dynamického obsahu aplikace, praci s databazi, fizeni HTTP komunikace a
mnoho dalsiho.

PHP - Hypertext Preprocesor

Podle [9] je PHP Siroce pouzitelny mnohoucelovy skriptovaci jazyk, ktery je obzvlasté vhodny pro
vyvoj webovych aplikaci a lze jej zapouzdiit do HTML. PHP je obdafeno knihovnami pro praci
s databazi, grafikou, soubory atp.

JSP - Java Server Pages

Technologie JSP spojuje bézné prvky programovaciho jazyka Java a architektury Servletd ve velmi
robustni feSeni. Bylo vyvinuto jako odezva na konkuren¢ni PHP a ASP(X). Mezi nesporné vyhody
JSP patii prenositelnost mezi platformami, jako je to u Javy bézné.

ASP a ASP .NET

ASP (Active Server Pages) je Microsoft technologie, ktera se da prirovnat k PHP. VétSinou funguje
v kombinaci s webovym serverem IIS. ASP soubory maji pfiponu .asp. Nastupcem ASP je ASP
NET, ktery vyuziva .NET frameworku. Soubory ASP .NET maji ptiponu .aspx.

CGI - Comon Gateway Interface

CGI je rozhrani mezi HTTP serverem a webovou aplikaci, napiiklad informa¢nim systémem. Tato
aplikace miize byt napsana v rtiznych jazycich. CGI se pouziva pro specialni ucely.

SSI - Server Side Includes

Podle [10] jsou SSI direktivy umistény v HTML kodu jako komentaie a jsou vyhodnoceny predtim,
nez jsou odeslany ze serveru. Jsou nejjednodussim zpisobem piidavani dynamického obsahu do
webovych aplikaci. Jsou vhodné pro ptidavani malych objemt dat. Pokud by se mél cely obsah
HTML stranky pokazdé znovu generovat, bylo by lep$i pouzit jinou technologii.

2.6  Technologie webovych aplikaci na klientské
strané

Webové aplikace pouzivaji mnoho technologii na klientské strané. Jsou to napiiklad JavaScripta, Java
Applety, Silverlight a Flash.

Java Applety

Podle [11] jsou Java Applety malé kusy kodu, které bézi pfimo v prohlize¢i. Maji vymezené okno
s urcitou velikosti a do né&j vykresluji obraz. Jsou také schopné Cist klavesnici, my$ atp. O interpretaci
kédu se stara JVM (Java Virtual Machine). Vyhodou je u Javy platformni nezavislost. Applety mayji
omezené pravomoce na systému, na kterém bézi, a to diky Security Manageru, ktery je soucasti JVM.
Security Manager naptiklad nedovoluje Appletu zasahovat do souborového systému. Na druhé strané
muze komunikovat s databazi, nebo pomoci protokolu HTTP atp.

13



Adobe Flash a Microsoft Silverlight
Ob¢ tyto technologie jsou vyuzivany pro tvorbu interaktivnich prezentaci, her a streamovani videa.
JavaScript

JavaScript je multiplatformni skriptovaci jazyk nejvice pouzivany pfimo ve webovych prohlizecich.
V hojné mife je pouzivan pro zvyseni interaktivnosti ovladacich prvkd webové stranky. V kombinaci
s XML a s pouzitim asynchronni komunikace vznikl pojem AJAX (Asynchronous JavaScript And
XML). Jde jen o pouziti JavaScriptu k vytvateni HTTP pozadavki a zmén¢ obsahu stranky
(dokumentu) bez znovunacteni. Stejné jako Java Applety nemize interpret JavaScriptu spustény z
prohlizeCe zasahovat do lokalniho souborového systému. JavaScript piedstavuje velké riziko ze
strany bezpec¢nosti a to predev§im u XSS.

2.7  Webové prohlizece

Webové prohlizece slouzi k prohlizeni obsahu WWW stranek. Zobrazuji dokumenty piijaté od
serveru nebo lokalni aplikace. Webové prohlizece hraji velkou roli v bezpecnosti.

2011 Internet Explorer Firefox Chrome Safari Opera

Brezen 25.8 % 42.2% 25.0% 4.0% 2.5%

Tabulka 2.1 - Statistika popularity webovych prohlizeci podle [12]

Vsechny popularni prohlize¢e podporuji technologie Java Appleti, JavaScript a mnohé dalsi.
Nasledujici statistika zobrazuje vysledky bezpecnostnich testli, které provedla firma NSS. Pocet
procent vyjadiuje uspé$né zachyceny malware:

Internet Explorer 9 99%
Internet Explorer 8 90%
Firefox 3.6 19%
Safari5 11%

Chrome 6 3%

Opera 10 | 0%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90%  100%

Obrazek 2.8 - Statistika bezpe¢nosti webovych prohliZze¢u podle [13]
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3 Bezpecnost webovych aplikaci

Webové aplikace jsou pristupné pies internet a to piinasi rizika z hlediska zneuziti aplikace
uto¢nikem v podob¢ skodlivého kédu nebo hackerem. Proto musi byt webové aplikace zabezpecCené a
nem¢ly by obsahovat slaba mista. K bezpe¢nosti webovych aplikaci musime ptistupovat komplexné.

V této praci se zabyvam zranitelnostmi vzniklymi pii validaci vstupnich a vystupnich dat (Data
Validation Flaws), jako jsou naptiklad SQL Injection a XSS. Tyto zranitelnosti se tykaji aplika¢ni
vrstvy. Bud’ jsou zpisobeny §patnym navrhem aplikace, nebo zanesenim chyby do kodu.

The Web Hacking Incidents Database (WHID)

Web Hacking Incident Database je projekt pod zastitou WASC" zaméfeny na udrzovani seznamu
bezpecnostnich incidentti webovych aplikaci. Z grafu je jasné, Ze nejvice Gtoku je zplisobeno chybami
ve validaci dat, nejvice Cross-Site Scripting a SQL Injection.

Credential/'Session Prediction, 2.67% rStolen Credentials, 2.38%
Unintentional Information Disclosure, 4.01% - _~—Misconfiguration, 2.08%
Predictable Resource Location, 4.16% \ =l L / .7_7_7_,.,-—Known Vulnerabilty, 1.93%
\ \ -

——Process Automation, 1.93%
— ite R Fi RF), 1.93%
Brute Force, 4.16% i : Cross Site Request Forgery (CSRF), 1.93%
Banking Trojan, 1.49%
~—Administration Error, 1.34%
Abuse of Functionality, 1.34%
0S Commanding, 1.19%

Denial of Service, 9.21% \
—-DNS Hijacking, 1.19%
Insufficient Authentication, 1.04%
Redirection, 1.04%

Cross Site Scripting (XSS), 11.59% /

\ SQL Injection, 19.17%

Unknown, 19.17% -

Obrizek 3.1 - Cetnost witokii na webové sluzby a aplikace podle [14] ke dni 7. 5. 2011

3.1 Validace vstupnich a vystupnich dat

Veskera vstupni data od uzivatele by méla byt pied pouzitim zkontrolovana. Jedna se predevsim o
parametry a data, které se ptedavaji aplikaci pomoci HTTP metod GET a POST o hodnot Cookies, se
kterymi aplikace velmi Casto pracuje.

Vystupni data, ktera se odesilaji klientovi, musi obsahovat jenom to, co klientovi nalezi. Mnohdy
se setkavame s tim, Ze se klientovi zobrazi chybové hlaseni obsahujici citlivé udaje, naptiklad kus
zdrojového kodu, ve kterém k chybé doslo nebo se zdrojovy kod vyskytuje v HTML dokumentu jako

' WASC — The Web Application Security Consortium. http://www.webappsec.org/
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zakomentovany blok. Validace dat by méla probihat na klientské strané pomoci JavaScriptu, ale
predevsim, a to vzdy na strané serveru.

Validace na strané serveru

Kazdy parametr a data putujici na stranu serveru od klienta se musi zkontrolovat predtim, nez je
pouZzijeme, a to za jakychkoliv podminek.

www.metallica.com/page.asp?id=13367

Priklad 3.1 - validace parametri

URN v ptikladé 3.1 obsahuje parametr id (Cislo) a je jasné, Ze zadna jina hodnota neni ptipustna.
Pred pouzitim se tedy musi ovéfit, ze se jedna pouze o Cislo, a pokud tomu tak neni, je parametr
neplatny.

Validace na strané klienta

Validace na stran¢ klienta je nutnd v pfipadé, Ze kod aplikace zasahuje do dat na klientské strang,
napiiklad do URI v prohlizeci. Validace dat pied odeslanim na server je spiSe tfe$niCkou na dortu.
Predstavte si situaci, kdy uzivatel zadava do formulafe udaje, které striktné podléhaji néjakému
formatu. Takovymi udaji miZe byt emailova adresa, telefonni ¢islo, adresa, Cislo uctu atp. Je lepsi
pouzit JavaScript a neobtéZovat server daty, kterad nebude chtit akceptovat.

3.2  Vymezeni zakladnich pojmi

vvvvvv

misto (zranitelnost), hrozba, riziko, Utok a uto¢nik. Nasledujici vysvétleni zakladnich pojmi je
cerpano z [15].

Zranitelné misto (zranitelnost)

Podle [15] je zranitelné misto slabinou aplikace (Informac¢niho systému) vyuzitelné ke zplsobeni
Skod nebo ztrat utokem na aplikaci. Existence zranitelnych mist je disledek chyb, selhani v analyze, v
navrhu a/nebo v implementaci aplikace, dusledek vysoké hustoty ulozenych informaci, slozitosti
softwaru, existence skrytych kanali pro pifenos informace jinou nez zamyslenou cestou apod.
Podstata zranitelného mista mize byt fyzicka, prirodni, fyzikalni, v hardwaru/softwaru a v lidském
faktoru. Zranitelnd mista vznikaji jako disledek selhani v navrhu, ve specifikaci pozadavkd, v feSeni
(projektu), v konstrukci a v provozu.

Hrozba

Podle [15] pojmem hrozba oznacujeme moznost vyuzitkovat zranitelné misto aplikace k titoku na né;.
Zranitelna mista jsou vlastnostmi (soucastmi) aplikace, jejichz existence zpasobuje, ze nékteré vlivy
prostfedi ptedstavuji hrozby.

Utok
[15] uvadi, ze Gtokem, ktery nazyvame rovnéZ bezpecnostni incident, rozumime bud’to Gumysiné
vyuziti zranitelného mista, nebo neimysiné uskute¢néni akce, jejimz vysledkem je $§koda na aktivech.
Utok Ize rovnéz charakterizovat jako:

e utok s velkou skodou
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o organizace vystavované cCastym utokum, které pusobi velkou Skodu, maji
vypracovanou bezpecnostni politiku
o vyznamny utok, jehoz nasledky znamenaji zhrouceni organizace nebo jeji trestni
odpovédnost, nazyvame katastroficky
e utok s malou Skodou (nevyznamny)
o skody zplisobené nevyznamnym titokem jsou piijatelnym rizikem.

Utoénik
Utoénik miize byt Elovek nebo software, ktery provadi atok. [15] uvadi rozdéleni Gito¢niku na vn&jsi a
vnitini, to znamena, ze se Utocnik muze skryvat i v organizaci. Dalsi déleni uto¢nikid uvadi [15] podle
jejich sily na:
e UtoCniky slabé sily
o uto¢nici, ktefi nemaji moc znalosti a ke zranitelnosti v aplikaci se dostali nahodou.
Mnohdy je utok nechtény. Pfikladem takového utocnika muze byt student vysoké
Skoly, ktery jenom zkousi né&jaké poznatky, které si preCetl na internetu.
e UtocCniky stiedni sily
o utocnici, ktefi mohou mit velké znalosti, ale jejich cilem muZze byt jenom prekonani
piekazek, opatfeni dané aplikace. Nemaji prostiedky pro masivni atoky.
e utocniky velké sily
o proti utoénikim velké sily je t€zké se branit a je nutné nasadit velmi vysoka
bezpeénostni opatieni. Utoénik velké sily ma dostatek prostiedkd, at’ uz jakychkoliv,
a tim i potencional k provedeni utoku velké sily, ktery mize byt pro organizaci
zdrojem velkych skod.

Riziko
Podle [15] je riziko tzce spjato s hrozbou. Pokud existuje hrozba, existuje také urcité riziko, to
znamena pravdépodobnost vyuziti zranitelného mista.

3.3  Typy zranitelnosti

3.3.1 SQL Injection

Podle [16] je SQL Injection titok, ktery se sklada z vlozeni SQL dotazu do vstupnich data sméfujicich
od klienta k aplikaci. Usp&$ny SQL Injection miize piedist citliva data z databaze, upravovat data z
databaze, provadét spravu operaci v databazi, obnovit obsah daného souboru a v nékterych ptipadech
provadét piikazy opera¢niho systému.

Obrana proti SQL Injectingu spoc¢iva obecné v kontrole rozsahu a kontrole vstupnich znaki. Na
stran¢ databaze se doporucuje nastavit prava pro uzivatele pravé takova, jaka potiebuji a vSechna
ostatni prava, vét§inou na mazani tabulek a jiné nepfiméiené zasahy, jim odebrat.

Klasifikace SQL Injectingu
Podle [16] se SQL Injection déli na nasledujici tii tfidy:
e Inband SQL Injection — jde o primocary utok. Vysledek utoku je zobrazen na stejném
kanalu, na ktery uto¢ime. Naptiklad ptimo v odpovédi.
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e Out-of-band SQL Injection — vysledek Gtoku je zobrazen na jiném kanale, naptiklad zaslan
emailem.
e Blind SQL Injection — vysledek itoku neni zobrazen na zadny kanal, ale itocnik je schopny
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Injectingu.

Semail = S GET["email"];
Retézec se pro SQL dotaz vytvoii nasledovng:

Sdotaz = "SELECT *

FROM zamestnanci

WHERE email = 'Semail';";
Pokud bude parametr emai 1 obsahovat fetézec x' OR 'x' = 'x vznikne nasledujici dotaz:
SELECT * FROM zamestnanci WHERE email = 'x' OR 'x' = 'x';

Vysledek tohoto dotazu je cela tabulka zamestnanci. Co se dale stane v aplikaci, neni jasné, ale
témer jisté se nestane nic, co by tviirci aplikace predpokladali.

Priklad 3.2 - SQL Injecting v PHP
Obrana proti SQL Injectingu
Obranou proti SQL Injectingu je spravna validace a kontrola rozsahu dat. V posledni fad¢ l1ze pridat
znak \ pfed specidlni znaky: \x00, \n, \r, \, ', " a \xla a SQL Injecting nemiize nastat.
Retézec z predeslého piikladu 3.2 by po této upravé vypadal takto: x\' OR \'x\' = \'x a
k SQL Injectingu by nedoslo. V PHP je pro tyto Gcely funkce mysql real escape string().

3.3.2 XSS (Cross Site Scripting)

XSS je technika napadeni stranek, kterd je zaméfena na uzivatele. Vyuziva neoSetienych vstupil, na
které utocnik podstréi exploit ve formé Java Scriptového kodu (mozné jsou i jiné jazyky na strané
klienta). Ve vysledku je mozné touto technikou dosahnou rtiznych cilti, naptiklad ziskat citlivé udaje
o uzivateli, ukrast Cookies a nebo ziskat kontrolu nad klientskym prohlizecem.

3.3.2.1 Reflected XSS

Reflected XSS nebo také non-perzistent XSS je tfida XSS utokli vyuzivajici exploitu umisténého
pfimo v URI, ktera se skladd ze dvou fazi. Prvni fazi je vytvoreni a otestovani samotného Utoku a
druhou fazi je rozeslani hypertextovych odkaz( uzivatelim, ktefi se stavaji obét'mi. Infikovana URI
mize vypadat nasledovng:

http://example.com/index.php?user=<script>alert (123)</script>
Priklad 3.3 — potencialné §kodliva URI

Postup je ndsledujici:
1. Uzivatel si otevie $kodlivy odkaz v prohlizeci.
2. Prohlize¢ vytvori HTTP dotaz a posle ho serveru - aplikaci.
3. Aplikace vytvoti odpovéd’, do které vlozi Skodlivou cast kodu.
4. Uzivatel dostane odpovéd’ od serveru obsahujici skodlivy kod.
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Pokud se uZivateli otevie dialogové okno s varovanim 123, jde o zranitelnost. Utoénik
samoziejme nema divod, nechat zobrazit uzivateli néjaky fetézec v dialogovém okné, ale miize misto
funkce alert pouzit jakykoliv jiny kéd a pro tento kod ma k dispozici omezeny pocet znakt. [2] nijak
umoznuji vlozit pomoci URI odkaz na nebezpeény kod z jiného zdroje. Obecné se doporucuje
nepouzivat tak dlouhé URI a parametry poslat formou pozadavku POST. U serveru jsou omezeni
délky URI dostacujici pro injekci dost dlouhého kodu.

Obrana proti reflected XSS

Obrana proti reflected XSS spociva v nahrazeni potencionalné nebezpe¢nych znakil jejich HTML
ekvivalencemi, které nevyvolaji spuSténi zadného skriptu. V PHP je pro tyto ucely funkce
htmlspecialchars().

3.3.2.2 DOM based XSS

Podle [16] je DOM based XSS postup napadeni, pti kterém dochazi k pfeneseni neoSetiené proménné
z URI do JavaSkriptu. Jde o podobny princip jako u Reflected XSS s tim hlavnim rozdilem, Ze se
jedna nejen o chybu v JavaScriptovém kodu, ale i o chybu na strané serveru, ktery by mél XSS také
detekovat a viilbec neodpovidat na podezielé dotazy. V pripade, ze by server detekoval pokus o DOM
based XSS, mél by spravné odpovédét chybou a neumoznit, aby doslo k utoku na klienta.

Postup miize byt ndasledujici:
1. Uzivatel otevie odkaz v prohlize¢i. Soucasti odkazu je Skodlivy kod.
2. Prohlize¢ vytvoii HTTP dotaz a posle jej serveru — aplikaci.
3. Aplikace skodlivy fetézec nahradi bezpe¢nym, vytvoii odpovéd a posle odpovéd’ klientovi.
4. Klient obdrzi odpovéd. Cast odpovédi je tvorena JavaScriptovym kodem, ktery pracuje
s URI zadanou v prohlize¢i, ktera stale obsahuje $kodlivy kod. Tento exploit se chybou
v JavaScriptovém kodu vykona.

Obrana proti DOM based XSS

Skripty, které zasahuji do URI v prohlize¢i, by mély nahradit ¢i filtrovat veskeré potencialné
nebezpecné znaky, které mohou vyvolat né¢jaky kod. Dalsi moznost k této nutné obrané je v blokovani
odpoveédi serverem, ktery detekoval XSS v pozadavku.

3.3.2.3 Stored XSS

Podle [16] je tento typ XSS nejvice nebezpecny. Webové aplikace, které umoziuji svym uzivatelim
pridavat obsah — psanim komentard atp., jsou potencialné¢ ohrozeny. Pokud neni vstup od uZzivatele
dobfe osetfen, obsahuje exploit a aplikace jej pro dalsi pouziti ulozi do databaze, stane se Skodlivy
kod soucasti aplikace. V ohroZeni jsou vsichni uzivatelé stejné webové aplikace, jeji infikované ¢asti.

Text komentdfe <script> alert('XSS'); </script> konec textu.

Priklad 3.4 — potencialné §kodlivy komentar osahujici exploit

Nejhorsi vyhodou pro uto¢nika je, Ze nemusi rozesilat zadné odkazy. Kod se uplatni na kazdého
navstévnika a to do té doby, dokud jej spravce webu neodstrani z databaze. K uplné€ nejhorSimu
zneuziti dochazi, kdyz je kod vykonan v prohlizeci uzivatele s vysokymi pravy, napiiklad
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administratorskymi. Dojde-1i k ukradeni Cookie obsahujici identifikator relace, miize se Uto¢nik
vydavat za administratora.

Obrana proti Stored XSS

Obranou proti Stored XSS je opét nahrazeni vSech potencialné nebezpecnych znaki jejich HTML
ekvivalencemi. V PHP je pro tento ucel funkce htmlspecialchars (). V pfipadé, Ze se jiz
v aplikaci vyskytuje n¢jaky Skodlivy kod, je nutné zjistit, jakou cestou se do aplikace dostal a opravit
tuto zranitelnost. Nejjednodussim zpisobem, jak odstranit Gi¢inky tohoto utoku je opét nahrada vSech
potencialné nebezpecénych znaki, které se vyskytuji v databazi. Je ale nutné si davat pozor, v jakém
kontextu data jsou, a jestli timto krokem nedostaneme aplikaci do nekonzistentniho stavu.

3.3.24 SelfContained XSS

SelfContained XSS je velmi zakefna forma XSS. Podle [17] vyuziva In-Line zapisu JavaScriptu. In-
Line zapis umoznuje vykonavat skripty pfimo z adresniho fadku. Ohrozeny jsou aplikace, do kterych
mohou uZivatelé pridavat odkazy. Skodlivy odkaz mize vypadat nasledovné:

<a href="javascript:alert ('XSS"');'">0dkaz</a>

Priklad 3.5 — SelfContainded XSS

Obrana proti SelfContained XSS

V aplikaci je nutné kontrolovat, jaké fetézce pridavaji uzivatelé do databaze (napiiklad skrz forum) a
filtrovat v§echno potencialné nebezpecné. Nedovolit uzivateli, ktery k tomu neni autorizovan, aby
pridaval odkazy nebo odkazy obsahujici In-Line formu zapisu JavaScriptu.

3.3.2.5 Techniky pro maskovani XSS

Pokud je URI nebo piispevek do diskuze apod. infikovany Skodlivym kodem a tento kod neni nijak
maskovany, je poté velmi jednoduché ho odhalit. Existuje proto nékolik postupd, jak tomu zabranit.
Nasledujici techniky jsou ¢erpany z [17].

URI kodovdni

URI kodovani nahrazuje znaky jako <, , ”, ! atd. za sekvence zacinajici znakem %. Vysledny
fetézec je poté méné napadny.

String.fromCharCode()

Nekteré aplikace filtruji apostrofy. Pokud je exploit zapsan pomoci funkce String.fromCharCode(),
dosahneme upln¢ stejného vysledku a funkénosti a bez pouziti apostrofu.

Base64

Ptiklad 3.5 je na prvni pohled jednoduse odhalitelny. Pomoci protokolu data a kddovani Base64 se
da stejny odkaz zapsat nasledovné, zdroj [17]:

<a href="data:text/html;base64, PHNjcmlwdD5hbGVydCgnWENTJyk7PC9zY3JpcHQ+" >0dkaz</a>

Priklad 3.6 — SelfContained XSS maskovany kédovanim Base64
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AJAX

AJAX je pro uto¢nika velmi dobry nastroj, jak dostat ukradena data z klientského pocitace k sobé.
Neni sice mozné pouzit tfidu HTTPrequest mimo doménu aplikace, ale je napiiklad mozné nacitat
obrazky z libovolné URI. Takovou URI muze skript poskladat z libovolnych tdaji.Tim lze odeslat
data na server uto¢nika.

3.3.3 XPath Injection

Podle [16] muZe dojit k XPATH Injectingu, podobné jako u SQL Injectingu, pokud webova aplikace
pouziva data od uZivatele k sestaveni XPATH dotazu. Utoénik mize pomoci XPATH Injection zjistit,
jak jsou strukturovana data v XML nebo ziskat ptistup k datim, ke kterym by za normalnich
okolnosti pfistup nemél. Dokonce muze byt schopen zvysit své opravnéni v aplikaci v ptipadé, ze
XML data jsou pouzivana pro autentizaci (napt. na bazi XML souboru uzivatele).

Jelikoz je XPATH standardni jazyk, miize se utok na tuto zranitelnost jednoduse zautomatizovat.
Neexistuji zde dialekty, jako je to naptiklad u SQL databazi. Nasledujici ptiklad XPATH Injection
byl pfevzat z [16].

Dotaz na ucet uZzivatele, jehoz jméno je viktor a heslo xxx muze vypadat nasledovne.
string (//user[username/text ()="'viktor' and

password/text ()="xxx'] /account/text ())

Pokud aplikace spravné nevaliduje vstupy a uzivatel zada nasledujici:

Jméno: ' or '1' = '1

Heslo: ' or '1' = '1

Pak vznikne nasledujici dotaz, ktery bude vzdy vyhodnocen jako pravdivy:

string (//user[username/text ()=""'" or 'l' = '1l' and password/text ()=""
or '"l' ='1"]/account/text ())

Priklad 3.7 — XPath injecting

3.3.4 XML Injection

Podle [18] je XML Injection opét velmi podobné SQL Injection. V ptipadé, ze aplikace pracuje
s XML, mtize obsahovat zranitelnosti tohoto typu. Pomoci XML Injectingu miizeme ménit aplikacni
logiku nebo zpusobit nekonzistentni stav v aplikaci. Nasledujici priklad byl pievzat z [18].

<?xml version="1.0" encoding="ISO-8859-1"2>
<users>
<user>
<uname>janedoe</uname>
<pwd>an0On</pwd>
<uid>500<uid/>
<mail>janedoelexample?.com</mail>
</user>

</users>

Priklad 3.8 — struktura XML ulozisté
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Aplikace pouziva XML soubor pro ukladani uzivatelt, jako v prikladu 3.8. Nejjednodussi zplisob
XML Injekce je pti vkladani nového uzivatele. Utoénik mize pii vypliiovani formulate nového
uzivatele vlozit XML exploit, a tim zkompromitovat chovani aplikace.

Username:

alice

Password:
iluvbob

E-mail:
alice@example3.com</mail></user><user><uname>Hacker</uname><pwd>133tist</pwd><uid>0

</uid><mail>hacker@exmaple evil.net</mail>
Priklad 3.9 - Skodlivy XML vstup podle [18]

Pokud aplikace Spatné validuje data od uzivatele a spusti proceduru ptidani nového uzivatele,
mize XML soubor vypadat nasledovné:

<?xml version="1.0" encoding="ISO-8859-1"2>

<users>

<user>
<uname>janedoe</uname>
<pwd>an0On</pwd>
<uid>500<uid/>
<mail>janedoelexample?.com</mail>

</user>

<user>
<uname>alice</uname>
<pwd>1iluvbob</pwd>
<uid>500</uid>
<mail>alice@exmaple3.com</mail>

</user>

<user>
<uname>Hacker</uname>
<pwd>133tist</pwd>
<uid>0</uid>
<mail>hacker@exmaple evil.net</mail>

</user>

</users>

Priklad 3.10 - zkompromitovana struktura XML podle [18]

3.3.5 SSI Injection

Technologie SSI s sebou piinasi i bezpecnostni uskali, jemuz odborné fikame SSI Injection.
Programatoii mohou pomoci SSI vkladat dynamicky obsah do stranek, ale pokud je server Spatné
nakonfigurovan, neprobiha dobra validace dat a SSI direktivy pracuji s uzivatelskymi vstupy, mize
Gtoénik vyuzit této zranitelnosti a pokusit se zmanipulovat vykonani SSI direktiv. Utoénik tak mize
dosahnout naptiklad vykonani piikazu na serveru, a tim docilit zcizeni divérnych dat.
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Obrana proti SSI injection

Proti SSI injection je nutné se branit tim, Ze kontrolujeme vstupy od uZivatele na pfitomnost téchto
znakl: <, !, #, =, /, ., ", — a > as témito znaky nalezit¢ zachazime.
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4 Detekce zranitelnosti

Jde ptedevsim o kvalitu navrhu aplikace a o penetracni testovani. Pfi navrhu architektury aplikace
musi byt vcelém kontextu aplikace dodrzovany uréité zasady. Nejdulezitéjsi zasada je nikdy
nedivérovat datim od klienta. VZzdy musime pocitat s tim, Ze mohou potencidlné¢ obsahovat néco
neocekavaného.

Bezpecny ndavrh aplikaci

Pti vytvareni celé aplikace musime myslet hlavné na tyto zasady, podle [19].

o Kontrola integrity dat — integritni kontroly by mély byt provadény pokazdé, kdyz data opusti
bezpecny prostor aplikace a putuji ke klientovi. Kontrolou se mysli kontrolni souc¢et, HMAC,
Sifrovani nebo pouziti digitalniho podpisu v zavislosti na tom, jak dilezita data jsou pienasena.

e Validace — validace dat by méla byt na kazdé urovni. Kazda Groven si provadi validaci sama a
nespoléha na jinou ¢ast aplikace.

4.1 Penetraéni testovani

Penetracni testovani se obecné nevaze jen na webové aplikace. Podle [20] je penetracni testovani
technika testovani, ktera se za pouziti souc¢asnych Gto¢nych metod snazi proniknout do firemni (¢i
néjaké organizacni) infrastruktury, za tUcelem zjisténi slabin v této infrastruktufe. Metodika
penetra¢niho testovani byva zpravidla soucasti know-how auditorskych firem a proto je utajovana.
Existuji open source projekty, které vytvari prirucky a metodologie zalozené na zkuSenostech tvirci.

Oblasti infrastruktury, které je nutné otestovat, jsou ndsledujici:

e Internetové technologie — do této oblasti spada testovani webovych aplikaci. Testovani DoS,
XSS, SQL Injectingu, XPATH Injectingu atp.

o Komunikaéni technologie — v této oblasti se testuje sitové ptipojeni, routery atd.

e Bezdratové technologie — do této oblasti spada testovani bezdratového pfipojeni k siti

Automatické skenovdni

Podle [20] patii automatické skenovani mezi Givodni etapy testovani. Primarnim cilem je vylouceni
chyby lidského faktoru. Automatické scannery uleh¢uji praci testerim hlavné v rutinnich operacich a
postupech. Nastroj, ktery je osvédceny a spada do Open Source se nazyva Nikto.

Manuadlni testovani

Podle [20] obsahuje etapa manudlniho testovani soubor vSech moznych testt, které nelze
zautomatizovat. Tester zkousi riizné scénare utokd. Manualni testovani je ¢asové naro¢na ¢innost a
jeji vysledky jsou pIné zavislé na odbornosti testera, ktery provadi manualni testy. Tester mize
naptiklad vytvorit programy a nastroje, které mu v testovani dané aplikace uleh¢i praci.

Vnitini a vnéjsi testovdni
Podle [20] jsou vnitini testy hlavné kontrolou zabezpeceni v prostiedi, ve kterém se pohybuji vlastni

zaméstnanci dané organizace. Vné&jsi testovani je testovani v prostiedi internetu. Testuji se verejné
dostupné systémy.
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Destruktivni a nedestruktivni testovdni

Penetracni testovani vyuziva skute¢nych technik atokd. Podle [20] jsou nékteré tyto techniky schopné
ochabit, ¢i naprosto ochromit infrastrukturu organizace. Tomuto druhu fikdme destruktivni.
Nedestruktivni testovani se naopak vyvaruje zpisobeni jakychkoliv nasledk.

4.2  Penetracni testovani webovych aplikaci

Podle [16] je penetracni testovani webovych aplikaci souhrn metod pro hodnoceni bezpe¢nosti
pocitacového systému nebo sit¢ simulovanim utoku. Tento proces zahrnuje aktivni analyzu
ptipadnych technickych nedostatkii nebo chyb. Jakékoliv nalezené bezpecnostni zalezitosti budou
predlozeny vlastnikovi systému spolu s posouzenim jejich dopadu a ¢asto s navrhem na zmirnéni
nebo technickym feSenim.

Penetra¢ni testovani je nazyvano “Eticky hacking” nebo také “Black box testing”, kdy testujeme
aplikaci bez znalosti jejich vnitinich principt, za ucelem nalezeni bezpecnostnich rizik. Tester by mél
mit ptistup do aplikace jako uzivatel a mél by se pokusit zattoCit na webovou aplikaci, a tak
identifikovat rizika. Vystupem tohoto déni by mél byt soubor nedostatkli (zranitelnosti) aplikace a
navrh feseni na jejich odstranéni.

Zranitelnost aplikace jsou chyby v navrhu nebo v jakékoliv dalsi ¢asti, kterou mize potencialné
utocnik vyuzit k poskozeni aplikace, ¢imz bude systém naptiklad v nekonzistentnim stavu.

Pti testovani hovorime o tfech zakladnich entitach v testovacim modelu:
o Tester — ¢loveék vykonavajici testovaci aktivity
e Nastroje a metodologie — programy a postupy pro testovani.
e Aplikace — zkoumana Cerna skiiika

Testovani se obvykle déli do dvou fazi (mddd). Jsou jimi pasivni a aktivni mod. V pasivnim
modu zjist'uje tester déni na pozadi aplikace a zkouma aplikaéni logiku naptiklad pies HTTP Proxy.
V aktivnim modu se na zaklad¢ zjisténych informaci uchyluje k testovani aplikace. Samotny test je
velmi blizky Gtoku. Je vhodné jej provést pied vypusténim aplikace do realného provozu.

Zprdava webového auditu

Podle [21] obsahuje vysledek webového auditu naprosto vSe, co muze vést k ohrozeni aplikace. Je
nutné tyto vysledky konzultovat s dodavatelem softwaru, se kterym je dobré prodiskutovat praktické
moznosti zneuziti nalezenych zranitelnosti. Vysledky je nutné kategorizovat a urcit prioritu téchto
kategorii. Nejjednodussi kategorizace je podle tirovné ohrozeni danou zranitelnosti, naptiklad vysoké,
sttedni a mirné nebezpeci. Postup v odstranovani zranitelnosti je pak nejlepsi v poradi zavaznosti,
podle dané kategorie. Idealni stav nastava, kdyz se podafti odstranit veSkeré reportované zranitelnosti.
Je ale jasné, Ze zadny penetracni test neni dokonaly, a proto je ddlezité zvolit v pribéhu Zivotniho
cyklu webové aplikace nékolik dodavatelli testti a testy opakovat i pii sebemensi Gpravé aplikace,
ktera muze potencialné narusit bezpe¢nost aplikace.

4.2.1 ,,White box“, ,,Black box* a ,,Grey Box*

Pojem white box je vice spjat napiiklad s prochdzenim kodu a je to technika odhalovani chyb a
zranitelnosti, kdy zndme vnitini strukturu a fungovani aplikace. Pii tomto testovani se sleduji ¢asti
aplikace, které pracuji se vstupnimi a vystupnimi daty. Jedna se vétSinou o ¢asové a na prostiedky
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naro¢nou ¢innost. Slozitost ,,white box* testovani prudce stoupa ve velkych projektech, ve kterych
napiiklad pocet fadki kodu stoupa do statisicti az miliont. Nékdy je zhola nemozné takové testovani
provést komplexné na celé aplikaci a testuji se tak pouze izolované komponenty nebo jasné
vymezitelné dil¢i ¢asti projektu, které maji mensi rozsah. White box testing je velmi nakladny a stoji
mnoho usili jej dotahnout do konce.

Black box testing je mén¢ naro¢ny na Cas a naklady. Pfi black box testingu viibec nezname
fungovani aplikace a jeji vnitfni mechanismy. Tester se soustiedi na vstupy a vystupy aplikace. Na
vstupy aplikace privadi korektni a nekorektni podnéty a rozhoduje, zda-li aplikace reaguje na vystupu

VSTUP > Aplikace

Obrazek 4.1 - Black box testing

spravng.

VYSTUP

Grey Box testing vznikl spojenim obou piedchozich technik. Tester zna alesponl ¢astecné strukturu
aplikace, ale testuje ze stejné perspektivy, jako pii Black box testingu.

4.3 Data Validation Testing

Pomoci Data validation testingu se snazime odhalit zranitelnosti, jako jsou SQL Injecting, XSS a
dalsi. Uvadim jenom techniky a postupy, které jsou pouzitelné pii zautomatizovanych testech a které
jsem pouzil pti tvorbé aplikace (viz kapitola 5). VSechny testy jsou zalozené na metodice Cerné
skiinky.

4.3.1 Sbirani informaci — pasivni mod

Nejdiive si musi tester vytvorit mnozinu vstupd aplikace, které ziska pii sledovani komunikace
klienta a serveru. Témito vstupy mohou byt data pienasena v POST pozadavku, proménné obsazené
v URI a nebo hodnoty Cookies. Zaméfime se nyni na jediny pozadavek:

POST https://localhost/test/post.php?param=httppostHTTP/1.1
Host: localhost

Proxy-Connection: keep-alive

Referer: http://localhost/test/get.php?p=http&id=159863247
Cookie: PHPSESSID=t4plg4b8vpdbtdk2962cbagcl5; LANG=CZ
Content-Type: application/x-www-form-urlencoded
Content-Length: 36

user=rudolf75&password=tajneheslol23

Priklad 4.1 - POST pozadavek

V pozadavku vyobrazeném v piikladu 4.1 je pouzita metoda POST. Vstupy, které by mély byt
otestovany, jsou Cervené. Mnozinu vstupl aplikace musime ziskat ze vSech pozadavki, které jsme
vysledovali naptiklad ptes HTTP proxy.
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4.3.2 Testovani — aktivni mod

Samotné testovani pak probiha formou upravovani pozadavki, kdy vstupim piitazujeme skodlivé
hodnoty, pozadavky znovu posilame na server a sledujeme odezvu serveru. Pokud ménime hodnotu
dat v t€le metody POST, nesmime zapomenout pirepocitat HTTP hlavicku Content-Length. Je
nutné zminit, ze testovani je destruktivniho typu.

Retézce pro testovdni

Mnozin¢ hodnot (fetézcl), které piitazujeme vstupim, se fikd Cheat Sheet. Cheat Sheet mizZeme
stahnout z internetu. Ke kazdému typu zranitelnosti existuji jiné mnoziny fetézcd. Kvalita pouzitych
fetézcl se velmi projevi na kvalité testu. V nasledujicim piikladu vidime infikovany pozadavek.
Jedna se o pozadavek infikovany jednoduchym SQL Injectingem.

POST https://localhost/test/post.php?param=httppostHTTP/1.1
Host: localhost

Proxy-Connection: keep-alive

Referer: http://localhost/test/get.php?p=http&id=159863247
Cookie: PHPSESSID=t4plg4b8vpidbtdk2962cbagcl5; LANG=CZ
Content-Type: application/x-www-form-urlencoded
Content-Length: 37

user=rudolf75&password=1' OR '1' = '1

Piiklad 4.2 - infikovany POST pozadavek

4.3.3 Vyhodnoceni

Prvni, co se muze projevit, je doba odezvy. Odpovéd nemusi vibec dorazit nebo dorazi se
zpozdénim. V dalsi fadé musime zaznamenat, jaky stavovy kod ma odpoveéd’ a také kontrolovat obsah
odpovédi, kde se mize vyskytovat ptivodni fetézec, ktery jsme vlozili do pozadavku.

SQL Injection
Typické pro testovani InBand SQL Injection jsou odpoveédi se stavovymi kody lisicimi se od 200 OK.
Je to zpisobeno tim, ze SQL syntaxe vznikla pfidanim Skodlivého vstupu, obsahuje chybu. To ale
znamena, ze aplikace obsahuje zranitelnost, protoze jsme se dostali az k rozhrani databazové vrstvy.
Dalsimi typickymi rysy pii testovani SQL Injectingu jsou rtizna chybova hlaseni obsazena v odpovédi
se stavovym kodem 200. Odpoveéd’ miize obsahovat rtizna klicova slova nebo fetézce jako naptiklad
Error: 1064 You have an error in your SQL syntax;

Out-Of-Band a Blind SQL Injection se automatickymi testy, které jsou zalozeny na porovnavani
odpoveédi, daji detekovat velmi tézce. Vysledek Blind SQL Injectingu neni zobrazen na zadném
kanale, ale naptiklad odeslan emailem.

XSS (Cross-Site Scripting)

Testovani zranitelnosti XSS se projevuji predevsim tak, Ze je skodlivy vstup podsunuty pozadavkem
preposlan aplikaci v odpovédi zpét. Pii Stored XSS je postup trochu slozitéjsi a zranitelnosti se nedaji
uplné jednoduchym zpiisobem vzdy odhalit automatizovanym testovanim, protoze exploit se muize
projevit na jiném kanale, podobné jako u Out-Of-Band Injection. K testovani DOM based XSS se
nepouziva metody Cerné skiinky.
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5 Aplikace WebHealer

Aplikace WebHealer je prakticka soucast této bakalarské prace. Je to nastroj navrzeny pro detekci
zranitelnosti webovych aplikaci typu Data Validation Flaws. Nastroj obsahuje modul Proxy pro
monitorovani HTTP a HTTPS provozu, scanner a manazer testi. WebHealer byl testovan na
ukazkovych webovych aplikacich a tyto vysledky byly srovnany s Paros Proxy, Burp Suite, SQL
Power Injector a XSS-Proxy nastroji.

Hlavni poZzadavky na aplikaci

1. bude provadét detekci zranitelnosti typu Data Validation Flaws

2. bude to aplikace s grafickym uzivatelskym rozhranim

3. bude umoznovat konfiguraci spousténych testli, aby mohl tester ,,usit* test na miru webové
aplikaci.

Durraz jsem kladl na konfigurovatelnost testovanych fetézcl a konfigurovatelnost vyhodnocovani,
kdy se jedna o zranitelnost. K tomuto Gc¢elu slouzi tzv. Test Manager, ve kterém se da nastavit Status
Matching, tj. vyhodnocovani na zakladé HTTP stavového kodu, dale pak Pattern Mathing, tj.
vyhodnocovani na zaklad¢ shody regularniho vyrazu s odpovédi serveru, a Timeout Condition, kdy se
do vysledného reportu zahrnou pozadavky, na které server neodpovedél v zadaném ¢asovém rozmezi.

Diagram ptipadu uziti je vidét na nasledujicim obrazku:

Prochazi
testovanou Pridava, méni
aplikaci a konfiguruje
testy

Prochazi

. Definuje
vysledky

parametry
scanneru

Spousti
scanner

Obrazek 5.1 - Diagram pripadu uZiti

Nastroj je implementovany s grafickym uzivatelskym rozhranim v programovacim jazyce Java a
je prenositelny na jiné platformy. Funkcénost a grafické rozhrani byly testovany pod opera¢nim
systémem Windows 7.
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5.1 Moduly

V projektu jsou 3 hlavni moduly. Jsou to HTTP a HTTPS Proxy, Scanner a Test Manager. Moduly

Ve

maji definované rozhrani, a je tedy velmi jednoduché aplikaci rozsitit, ¢i néjaky modul nahradit.

5.1.1 HTTP a HTTPS Proxy

V projektu jsem narazil na problém pii hledani vhodného proxy modulu. VSechny implementace
v Javé bud’ postradaji dostacujici dokumentaci, nebo jsou naprosto ¢i ¢aste¢né nefunkéni. Nakonec
jsem byl nucen pouzit HTTP a HTTPS Proxy oddé€lené a ve vysledku pouzivaji moduly jiny port.
Autorem HTTP Proxy je Julian Robichaux (http://www.nsftools.com/). Autory HTTPS Proxy jsou
Dan Boneh, Srinivas Inguva a lan Baker (http://crypto.stanford.edu/ssl-mitm/).

MITM Proxy - Man In The Middle

Webovy prohlize¢ nekomunikuje pfimo se serverem, ale komunikuje s proxy. Proxy vystupuje za
klienta a posila pozadavky na server a prijaté odpovédi posle zpét webovému prohlizeci.

HTTP HTTP R—
Komunikace Komunikace —_—
GET /page.php
) )
Prohlizec Proxy Server
Obrazek 5.2 - MITM Proxy
f +# WebHealer 1.0 by xNemec34 o @] = )
File
Proxy | Scanner | Test Manager
Time queue IRequest
GET http: //fxfeeds.mozilla.com/cs/firefox/headiines.xml HTTE lepp nttp://localhost/dvwa/ HTTP/1.1 -

GET http://firefox-rss.ceskenoviny.cz/ HTTP/1.1 & F
GET http://localhost/dvwa/vulnerabilities/xss_r/?name =asdfz Host: localbost

GET http://localhost/dvwa/ HTTP/1.1 ser-Agent: Mozilla/5.0 (Windows; U; Windows NT 6.1; cs; rv |_
GET http: /flocalhost/dvwa/vulnerabilities/fi/?page=indude.pt}: 1.9.2.3) Gecko/20100401 Firefox/3.6.3

GET http:/flocalhost/dvwa/vulnerabilities/fi/?page =include.pfi |a ccept : text/html,application/xhtml+xml,application/xml;q=0
GET http://localhost/dvwa/vulnerabilities/sqli/ HTTP/1.1 9,%/%;q=0.8

GET http://localhost/dvwa/vulnerabilities /sqli/?id =asdf&Subm
IAccept-Language: cs,en-us;q=0.7,en;q=0.3

IAccept-Encoding: gzip,deflate
IAccept-Charset: windows-1250,utf-8;q=0.7,%;q=0.7 <

Response

HTTP/1.1 200 OK

Date: Fri, 06 May 2011 09:15:16 GMT

Server: Apache/2.2.17 (Win32) mod ssl/2.2.17 OpenSSL/0.9.80
PHP/5.3.4 mod perl/2.0.4 Perl/v5.10.1

[X-Powered-By: PHP/5.3.5

|[Expires: Tue, 23 Jun 2009 12:00:00 GMT

Cache-Control: no-cache, must-revalidate

| »

Pragma: no-cache
Content-Length: 4494
< m ) [[Content-Type: text/html;charset=utf-8

Obrazek 5.3 - Modul Proxy

29



Z obrazku 5.3 je patrné, jak funguje HTTP komunikace. Problém ale nastava v ptipadé, kdy chce
klient (prohliZze¢) komunikovat zabezpeCenym spojenim. Proxy nedisponuje podepsanym digitalnim
certifikdtem serveru, a proto pouziva svij certifikat, kterému prohlize¢ nemusi divéetovat. Uzivatel

musi potvrdit komunikaci s nedivéryhodnym certifikatem a certifikat importovat, poté vSe funguje
jak ma.

5.1.2 Scanner

Tento modul je kli¢ovy pro projekt. Z nactené komunikace pomoci proxy serveru si uzivatel mize
vybrat celé adresare, soubory, dotazy nebo GET, POST a Cookies parametry, které budou testovany.
Vybér je vuzivatelském rozhrani realizovan pomoci stromové struktury, kterd kopiruje strukturu
adresait a souborti na serveru. Vybrané polozky jsou pak transformovany na seznam HTTP
parametrd, které jsou fidicim algoritmem paralelné zpracovavany pomoci Java vlaken.

Kazdé vlakno zpracuje jeden parametr s jednim testovacim fetézcem. Timto fetézcem je nahrazen
puvodni hodnota parametru a upraveny dotaz je odeslan na server a odpovéd’ je predana Fizeni.

Po testovaci procedufe se posbirané vysledky ulozi jako HTML soubor, obsahujici vSechny

nalezené zranitelnosti, roztfizené podle typu zranitelnosti tak, jak zranitelnosti nadefinoval uzivatel
v Test Manageru.

g ™\
4 WebHealer 1.0 by xNemec34 (=8 X |
File
Proxy | Scanner | Test Manager | I N

: | 1 # Select = |E
Scanner tree [ ‘
Clear all [7] select all

Vﬁ.Hoss: ] 7] MySOL Basic Imiech B
@[] Ju fxfeeds.mozilla.com (¥ MySQL Basic Injection
#-[7] |, firefox-rss.ceskenoviny.cz [¥] SQL Injection Active
T jilocsost [] SQL Injection Passive

, dvwa =
= , vulnerabilities |¥] XSS Injection HA.CKERS
o) ) xss_r Fxss
= , GET http://localhost/dvwa/vulnerabilities /xss_r /?nam¢
- [ b GET
[[] ® name=asdfasdf
S @d | |—
[V] ® security=high
[V] ® PHPSESSID=t4plqab8vp4abtdk2962c6agc1s
) fi
) sqli
= GET http://localhost/dvwa/HTTP/1.1
, COOKIE
[¥] ® security=high
[T] ® PHPSESSID=t4plq4b8vp4abtdk2962c6agc1s

#- [7] |, safebrowsing.dlients.google.com [I] Cancel
#- [7] |, safebrowsing-cache.google.com | )
< n »

- = A

Obrazek 5.4 - Modul Scanner

Odhad doby testovani

V pfipadé, Zze na vstupu Scanneru je X pozadavki, které obsahuji dohromady Y vstupt, a nase

testovaci mnoZina obsahuje Z fetézcli, mizeme spocitat celkovy pocet pozadavki, které budou
v prub¢hu testu odeslany na server.

Celkovy potet =Y - Z
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Konkrétné pro 50 vstupi s 40 fetézci je celkovy pocet 2000 pozadavki. Pro predstavu je nutné
zminit, ze u velkych aplikaci muze byt pocet vstupi mnohonasobné vyssi a celd naSe testovaci
mnoZina fetézci miize obsahovat také vice fetézet. Cas pro vykonani celého testu miize dosahovat i
nékolika hodin. Je jasné, Ze pokud aplikace bézi na lokdlnim stroji, na kterém bézi aplikace
WebHealer, je testovani rychlé, oproti tomu vzdalené testovani je pomalejsi, protoze vyftizeni
kazdého pozadavku trva nékolikanasobné¢ déle.

Rizeni skenovaci procedury

Program generuje vlakna a dochazi k paralelnimu zpracovani HTTP pozadavku. Skenovaci procedura
mize generovat velké mnozstvi vlaken (klidné statisice), a proto je nutné pristupovat k fidici
procedufe systematicky a negenerovat vlakna najednou. Rizeni skenovani demonstruje nasledujici
Petriho sit’.

MAXIMALNE POLET SOUBEZNYCH VLAKEN

ZiSKANI KAPACITY

CELKOVY POLET HTTP POZADAVKO DESTRUKCE VLAKNA

VLAKNO BUDE GENEROVANO vyGenerovano PODANI ZPRAVY

Obrazek 5.5 - Fizeni paralelismu skenovaci procedury

5.1.3  Test Manager

Modul Test Manager umoziuje vytvaret a upravovat testy. Testy jsou pak pouzity ve scanneru, kde si
uzivatel pred spusténim skenovaci procedury zvoli, které testy budou provedeny. Kazdému testu
nalezi sada fetézcti a vyhodnocovacich pravidel. Retézce nejsou nijak dale upravovany. Mezi pravidla
pati:

e Status Matching — pokud nalezi navratovy kod odpovédi uzivatelem definované mnoziné
kodu, je tato skutecnost reportovana. Uzivatel mize jednoduse zadat podminku, aby byly
reportovany vSechny odpovédi, které maji stavovy kod riizny od 200.

e Pattern Matching — pokud se v odpovédi serveru nalezne néktery z mnoziny regularnich
vyrazd zadanych uzivatelem, je tato skute¢nost reportovana.

e Timeout Condition — pokud server neodpovi v zadaném ¢ase, je tato skutecnost reportovana.
Uzivatel miize nastavit hodnotu pro Timeout a nebo zvolit vychozi timeout soketu.

Vychozi mnozina fetézcii, obsazena v aplikaci WebHealer, je extrahovana z open source projektu
jBroFuzz, ktery je pod zastitou OWASP.
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(4 WebHealer 1.0 by xNemec34 ' o8] R

=
File
Proxy | Scanner TEStMaMQerl
Tests Strings
XML XSS Injection =2 PR \ & ~
<, = = . >
XPath Injection img src ::" onrerror: i alert(1l) / .
XSS 101 </a style=""xx:expr/**/ession (document. appendchz.ld
XSS 102 style=color: expression(alert(0));" a="
XSS Embeded Evade vbscript:Execute (MsgBox (chr (88) &chr (83) &chr (83)))< N
XSS Gecko i width: expression((window.r==document.cookie)?'':a
XSS HTML Breaking .
XS5 Image Tag J|<!--[if gte IE 4]><SCRIPT>alert ('XSS');</SCRIPT><!
XSS 1S Breaks <DIV STYLE="width: expression(alert('XSs'));">
XSS JSON <IMG SRC="jav&fxOA;ascript:alert('XsSs');">
Sl bl <IMG SRC="javascript:alert('XSs');">
XSS Style Injection - 8 . J
<FRAMESET><FRAME SRC="-avascriot:alert('XsSs'):"></
Add test | Remove | Rename Rl —— »

|xssmu'osoftEprra-pmpe'lB ]

Pattern matching | Status matching | Timeout | Color |

[V] Report if response status is not 200

Select status codes to report Remove selection
|| 100 Continue -
||| 101 Switching Protokols =)

102 Procesing =

-Save all

Obrazek 5.6 - Modul Test Manager

5.1.4  Vystup aplikace

Vystup webového auditu je uzivateli prezentovan ve formé¢ HTML. Souhrn nalezi je uvedeny
v obsahu na zacatku dokumentu a je ¢lenén do kategorii. Nasleduji jednotlivé HTML relace, které
obsahuji nalez né&jaké zranitelnosti. Kazdy nalez je oznacen barvou pro grafické rozliseni.

Table of Contents

GET http://localhost/dvwa/vulnerabilities/xss_r/?name=1;a=eval;b=alert;a(b(/c/.source)); HTTP/1.1
Host: localhost

User-Agent: Mozilla/5.0 (Windows; U; Windows NT 6.1; cs; rv:1.9.2.3) Gecko/20100401 Firefox/3.6.3
Accept: text/html,application/xhtml+xml,application/xml;q=0.9,%*/*;q=0.8

Accept-Language: cs,en-us;q=0.7,en;q=0.3

Obriazek 5.7 - Vystup programu WebHealer
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5.2  Otestovani aplikace

Testovani jsem provedl na aplikaci znamé jako DVWA'C. Tato aplikace obsahuje bezpo&et
bezpecnostnich chyb a je pro tento G¢el vhodna. Testoval jsem zranitelnosti typu SQL Injection,
Blind SQL Injection, Reflected XSS a Stored XSS. Vysledky testii jsem analyzoval a vyvodil zavéry
o schopnostech aplikace WebHealer v porovnani s nastroji doporu¢enymi v OWASP Testing Guide
3'" a néstroji doporuéenymi vedoucim prace.

5.2.1 Testovana aplikace - Damn Vulnerable Web Application

Damn Vulnerable Web Application je PHP/MySQL webova aplikace, ktera je velmi zranitelna. Jejim
ucelem je byt pomickou pfi vyuce bezpeCnosti, nebo pii testovani rtznych auditnich nastroju.
Aplikace je napsana v jazyce PHP a vyuZziva databazi MySQL. Domovska stranka projektu se nachazi
na http://www.dvwa.co.uk/. Podle [22] umoziiuje rozhrani aplikace nastavit tfi trovné zabezpeceni:

e Nizké zabezpeceni — slouzi k vyzkouseni zakladnich Gtoénych technik.
e Stiedni zabezpeceni — demonstruje Spatné zabezpecovaci techniky a také slouzi k vyzkouSeni

vvvvvv

e Vysoké zabezpeceni — slouzi k demonstraci dobrych bezpecnostnich technik.

Do aplikace se uzivatel ptihlaSuje pomoci webového formulafe a dale pokracuje na vodni
stranku, ktera obsahuje zalozky, pod kterymi jsou k dispozici konkrétni typy zranitelnosti.

5.2.2  Testovaci prostredi

Testovani probé&hlo na lokalnim webovém serveru Apache verze 2.2.17, PHP verzi 5.3.4, MySQL
databazi ve verzi 5.5.8. Vsechny piedchozi polozky jsou soudasti baliku XAMPP' ktery jsem
nainstaloval na operaéni systém Windows 7. Webovy prohlize¢, ktery jsem pouzil pfi testovani, byl
Mozilla Firefox 3.6.3. Verze testované aplikace DVWA byla 1.0.7.

5.2.3 Prubéh testovani

5.2.3.1 Pasivni m6d — zkoumani aplikace a jejiho chovani

Aplikaci WebHealer jsem spustil na portu 8000 pro HTTP komunikaci a na portu 8443 pro
Sifrovanou komunikaci a prohliZze¢i Mozilla jsem nastavil adresu proxy serveru na localhost a
také jsem nastavil prislusné porty. Do aplikace jsem se piihlasil pies formulat za pouziti vychozich
prihlasovacich hodnot. Nasledujici informace jsem vyvodil ze zbézného prozkoumani aplikace, kdy
jsem se vydaval za uzivatele.

"*DVWA — Damn Vulnerable Web Aplication. Viz kapitola 5.2.1

'"" OWASP Testing Guide 3 je piirucka popisujici penetradni testovani. Dostupna z
https://www.owasp.org/index.php/Category:OWASP_Testing Project

'8 XAMPP — Distribuéni bali¢ek obsahujici Apache server, MySQL databézi, PHP a Perl. Domovskou strankou
je http://www.apachefriends.org/en/xampp.html
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Username

admin

Password

Obrazek 5.8 - prihlasovaci formulaf do aplikace DVWA, pravdépodobné obsahuje SQL Injecting

Na uvodni obrazovce, viz obrazek 5.8, jsem postupné prochazel zalozky SQL Injection, SQL
Injection (Blind), XSS Reflected a XSS Stores.

SQL Injection a SQL Injection (Blind)

Aplikace obsahuje formulat, kam uzivatel zadava polozku ID a po odeslani se mu zobrazi v odpovédi
patfi¢ny uzivatel. Je jasné, Ze hodnota ID, kterou uzivatel zadal, neni dobfe validovana a tvoti se z ni
SQL dotaz.

User ID:

;

.
2. 4

First name: admin
Surname: admin

Obrazek 5.9 - SQL Injecting v aplikaci DVWA

Odkaz pro Blind SQL Injection obsahuje také stejny formulat pro zobrazovani uzivatele, ale
predpokladam, Ze se vysledek Gtoku nijak neprojevi na stejném kanale.

XSS Reflected

Reflected XSS demonstruje aplikace DVWA na formulafi, ktery vybizi uzivatele na zadani
uzivatelského jména a poté zobrazi uvitaci zpravu. Formulaf pro odeslani jména pouziva metodu
GET, je tedy mozné infikovat URN a rozeslat ji ob&tem.

What's your name?

alois

Hello alois

Obrazek 5.10 - Reflected XSS v aplikace DVWA, jméno je pfenaseno pomoci metody GET v URN

XSS Stored

Pro Stored Cross-Site Scripting je v aplikaci pfipravena navstévni kniha, ktera uklada prispévky do
databaze. Pouziva metodu POST. Jasnym ptedpokladem je, Ze aplikace nevaliduje spravné vstupni
data.
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Name *

Message *

Sign Guestbook ]

Name: Alois
Message: toto je zprava

Obrazek 5.11 - Stored XSS v aplikaci DVWA

5.2.3.2 Aktivni mdéd — skenovani pomoci skeneru aplikace WebHealer

Aplikace WebHealer nacitala po celou dobu komunikaci. Vstupnimi parametry skeneru jsou
parametry pozadavkd, ve smyslu Cookies, Post a URI parametrd a dale pak mnozina testt, které
obsahuji fetézce. Pro tento konkrétni test jsem nechal otestovat vSechny HTTP pozadavky a vSechny
jejich parametry. Mnozinu fetézcl jsem zvolil z nasledujicich pfeddefinovanych testt, které jsou
v aplikaci dostupné: Active SQL Injection, MySQL Injection (Blind), MySQL & MSSQL Common
Injection, Passive SQL Injection, URI Cross-Site Scripting, XSS Image Tag a XSS Style Injection.

5.2.3.3 Analyza reportu

Testovani probéhlo uspésné. Bylo reportovano mnoho skuteCnosti. Zranitelnosti, které byly v aplikaci
umysIn¢ zaneseny, byly odhaleny pomoci skeneru.

SQL Injection

ODb¢ zranitelnosti SQL Injection byly odhaleny. Nasleduji podstatné ¢asti reportu:

MySQL MSSQL Common Injection - Pattern Matching

Pattern You have an error in your SQL syntax; matches in response.

GET http://localhost/dvwa/vulnerabilities/sqgli/?id="""&Submit=Submit HTTP/
1.1

Host: localhost

Referer: http://localhost/dvwa/vulnerabilities/sqgli/

Cookie: security=low; PHPSESSID=8g064m749v7ipbg2shckjsvub2

HTTP/1.1 200 OK Date: Sun, 15 May 2011 12:27:34 GMT

Server: Apache/2.2.17 (Win32) mod ssl/2.2.17 OpenSSL/0.9.80 PHP/5.3.4 mod
perl/2.0.4 Perl/v5.10.1 X-Powered-By: PHP/5.3.5

Expires: Thu, 19 Nov 1981 08:52:00 GMT Cache-Control: no-store, no-

cache, must-revalidate, post-check=0, pre-check=0 Pragma: no-cache
Content-Length: 162 Content-Type: text/html

<pre>You have an error in your SQL syntax; check the manual that correspon
ds to your MySQL server version for the right syntax to use near '"'''''' a
t line 1</pre>

Obrazek 5.12 — Cast reportu, ktera odhalila SQL Injecting

35



SQL Kazmir Urbanov - Pattern Matching

Pattern 1' OR 'l' = 'l matches in response.

GET http://localhost/dvwa/vulnerabilities/sqgli blind/?id=1"'+OR+'1'+%3D+"'1l¢&
Submit=Submit HTTP/1.1

Host: localhost User-

Agent: Mozilla/5.0 (Windows; U; Windows NT 6.1; cs; rv:1.9.2.3) Gecko/2010
0401 Firefox/3.6.3

Connection: keep-alive

Referer: http://localhost/dvwa/vulnerabilities/sqli blind/

Cookie: security=low; PHPSESSID=8g064m749v7ipbg2shckjsvub2

HTTP/1.1 200 OK Date: Sun, 15 May 2011 12:27:34 GMT

Server: Apache/2.2.17 (Win32) mod ssl/2.2.17 OpenSSL/0.9.80 PHP/5.3.4 mod
perl/2.0.4 Perl/v5.10.1 X-Powered-By: PHP/5.3.5

Expires: Tue, 23 Jun 2009 12:00:00 GMT Cache-Control: no-cache, must-
revalidate Pragma: no-cache Content-Length: 4698 Content-

Type: text/html;charset=utf-8

<pre>ID: 1' OR 'l' = 'I<br>First name: admin<br>Surname: admin</pre><pre>I1
D: 1' OR '"l' = '"l<br>First name: Gordon<br>Surname: Brown</pre><pre>ID: 1'
OR 'l' = '"l<br>First name: Hack<br>Surname: Me</pre><pre>ID: 1' OR 'l' =
'1<br>First name: Pablo<br>Surname: Picasso</pre><pre>ID: 1' OR 'l' = 'l<b
r>First name: Bob<br>Surname: Smith</pre

Obrazek 5.13 — Cast reportu, ktera odhalila Blind SQL Injecting

XSS Injection

U Reflected XSS Injection a Stored XSS Injection se téméf vSechny fetézce projevily pozitivné a
aplikace byla ihned infikovana. Nasledujici ¢asti reportu potvrdily tcast Reflected XSS a Stored XSS
Injection.

XSS Gecko - Contains same string

String y=<a>alert</a>;content[y] (123) was found in response.

GET http://localhost/dvwa/vulnerabilities/xss_r/?name=y=<a>alert</a>;conte
nt[y] (123) HTTP/1.1 Host: localhost User-

Agent: Mozilla/5.0 (Windows; U; Windows NT 6.1; cs; rv:1.9.2.3) Gecko/2010
0401 Firefox/3.6.3

Accept: text/html,application/xhtml+xml,application/xml;g=0.9,*/*;9g=0.8
Accept-Language: cs,en-us;g=0.7,en;qg=0.3 Accept-Encoding: gzip,deflate
Accept-Charset: windows-1250,utf-8;9=0.7,*;g=0.7 Keep-Alive: 115 Proxy-
Connection: keep-alive

Referer: http://localhost/dvwa/vulnerabilities/xss r/

Cookie: security=low; PHPSESSID=8g064m749v7ipbg2shckjsvub2

HTTP/1.1 200 OK Date: Sun, 15 May 2011 12:27:34 GMT

Server: Apache/2.2.17 (Win32) mod ssl/2.2.17 OpenSSL/0.9.80 PHP/5.3.4 mod
perl/2.0.4 Perl/v5.10.1 X-Powered-By: PHP/5.3.5

Expires: Tue, 23 Jun 2009 12:00:00 GMT Cache-Control: no-cache, must-
revalidate Pragma: no-cache Content-Length: 4364 Content-

Type: text/html;charset=utf-8
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<!DOCTYPE html PUBLIC "-

//W3C//DTD XHTML 1.0 Strict//EN" "http://www.w3.org/TR/xhtmll/DTD/xhtmll-
strict.dtd"> <html xmlns="http://www.w3.0rg/1999/xhtml"> <head>

<meta http-equiv="Content-Type" content="text/html; charset=UTF-8" />
<title>Damn Vulnerable Web App (DVWA) v1.0.7 :: Vulnerability: Reflected C

Hello y=<a>alert</a>;content[y] (123)

</body> </html>
Obrazek 5.14 — Cast reportu, ktera odhalila reflektivni XSS

XSS Gecko - Contains same string

String <SCRIPT SRC=http://ha.ckers.org/xss.js was found in response.

POST http://localhost/dvwa/vulnerabilities/xss s/ HTTP/1.1 Host: localhost
User-

Agent: Mozilla/5.0 (Windows; U; Windows NT 6.1; cs; rv:1.9.2.3) Gecko/2010
0401 Firefox/3.6.3

Accept: text/html,application/xhtml+xml,application/xml;g=0.9,*/*;g=0.8

Accept-Language: cs,en-us;g=0.7,en;qg=0.3 Accept-Encoding: gzip,deflate
Accept-Charset: windows-1250,utf-8;9=0.7,*;g=0.7 Keep-Alive: 115 Proxy-
Connection: keep-alive

Referer: http://localhost/dvwa/vulnerabilities/xss s/

Cookie: security=low; PHPSESSID=8g064m749v7ipbg2shckjsvub2 Content-

Type: application/x-www—form-urlencoded Content-Length: 85
txtName=asdf&mtxMessage=<SCRIPT SRC=http://ha.ckers.org/xss.js&btnSign=Sig
n+Guestbook

HTTP/1.1 200 OK Date: Sun, 15 May 2011 12:27:34 GMT

Server: Apache/2.2.17 (Win32) mod ssl/2.2.17 OpenSSL/0.9.80 PHP/5.3.4 mod
perl/2.0.4 Perl/v5.10.1 X-Powered-By: PHP/5.3.5

Expires: Tue, 23 Jun 2009 12:00:00 GMT Cache-Control: no-cache, must-
revalidate Pragma: no-cache Content-Length: 5252 Content-

Type: text/html;charset=utf-8

<!DOCTYPE html PUBLIC "-

//W3C//DTD XHTML 1.0 Strict//EN" "http://www.w3.org/TR/xhtmll/DTD/xhtmll-
strict.dtd"> <html xmlns="http://www.w3.0rg/1999/xhtml">

Message: <SCRIPT SRC=http://ha.ckers.org/xss.js <br /></div> <br />
</html>
Obriazek 5.15 — Cast reportu, ktera odhalila perzistentni XSS

5.3  Srovnani s ostatnimi nastroji

Nastroje, které slouzily ke srovnani, jsem volil podle doporuceni vedouciho prace a podle OWASP
Testing Guide 3. Byly pouzity ve stejném testovacim prostiedi a stejnou testovanou aplikaci. Jednalo
se o tyto nastroje: Burp Suite, Paros Proxy, XSS Proxy a SQL Power Injector.
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5.3.1 Paros Proxy

Paros Proxy podporuje automatické testy, a proto bylo otestovani timto programem rychlé a mnohem
pohodIngjsi. Nastroj Paros Proxy jsem pouzil naprosto stejné, jako nastroj WebHealer, vyuzil jsem
moznosti automatického auditu. Audit probéhl v poradku. Dilezitou ¢ast analyzy je mozno vidét na
nasledujicim obrazku.

High
, SQL Injection
http: /flocalhost/dvwa/login.php
http: /flocalhost/dvwa/vulnerabilities/sqli/?id = 1&Submit=Submit INJECTED _PARAM
http: /flocalhost/dvwa/vulnerabilities/sqli/?id = ' INJECTED _PARAM&Submit=Submit
http: /flocalhost/dvwa/vulnerabilities/sqli_blind /?id = 1&Submit=Submit INJECTED_PARAM
http: /flocalhost/dvwa/vulnerabilities/sqli_blind/?id=1'INJECTED _PARAM&Submit=Submit
http:/flocalhost/dvwa/vulnerabilities/xss_r/?name =asdfINJECTED_PARAM
http:/flocalhost/dvwa/vulnerabilities /xss_s/
http: /flocalhost/dvwa/vulnerabilities /xss_s/
http: /flocalhost/dvwa/vulnerabilities/xss_s/
L Injection Fingerprinting
http: /flocalhost/dvwa/login.php
http: /flocalhost/dvwa/vulnerabilities/sqli/?id = 1&Submit=Submit INJECTED_PARAM
http: /flocalhost/dvwa/vulnerabilities/sqli/?id = 1'INJECTED _PARAM&Submit=Submit
http: /flocalhost/dvwa/vulnerabilities/sqli_blind /?id = 1&Submit=Submit INJECTED_PARAM
http: /flocalhost/dvwa/vulnerabilities/sqli_blind/?id=1'INJECTED _PARAM&Submit=Submit
http: /flocalhost/dvwa/vulnerabilities /xss_r/?name =asdfINJECTED_PARAM
http: /flocalhost/dvwa/vulnerabilities /xss_s/
http: /flocalhost/dvwa/vulnerabilities /xss_s/
http: /flocalhost/dvwa/vulnerabilities /xss_s/

s00000000l000000000

Medium
, Cross site scripting
# http:/flocalhost/dvwa/vulnerabilities /xss_r /?name =%3CSCRIPT %3Ealer t(%22Paros %22); %3C/SCRIPT%3E
# http://localhost/dvwa/vulnerabilities /xss_s/
@ http:/flocalhost/dvwa/vulnerabilities/xss_s/
® http://localhost/dvwa/vulnerabilities/xss_s/

Obrazek 5.16 - Vysledky analyzy programem Paros Proxy, uvedeny jen vysledky souvisejici s validaci dat

Srovndni

Paros Proxy nasel vSechny pfedpokladané zranitelnosti. Testovani trvalo desitky sekund a jeho
vysledky jsou naprosto dostaCujici. V porovnani s programem WebHealer je kvalita vysledného

~vvroor

reportu na vy$$i urovni z hlediska pichlednosti a podani, je vSak nutné zminit, ze program

nepodporuje téméf zadnou konfiguraci testl, a to mize byt problém u testovani jinych aplikaci, kdy
neodhali nékteré zranitelnosti.

5.3.2  Burp Suite

K dispozici jsem mél volné¢ dostupnou verzi Burp Suite, ktera nepodporovala provedeni
automatickych testd, a proto jsem provadél testy manualné. Postup testovani byl pomaly a velkou roli
hrala zkuSenost testera v mém podani. Postupoval jsem ¢asteéné shodné, jako v ptredchozich
ptipadech:

1. Komunikaci jsem si nacetl pies proxy, navstivil jsem v prohlize¢i v§echny potiebné zalozky.

2. Ze vsech HTTP pozadavkl jsem zvolil ty, které jsem chtél otestovat a vytvoril jsem si
mnozinu podezielych pozadavki a jejich vstup.

3. Postupné jsem prochazel HTTP pozadavky a zkouSel jsem ménit hodnoty parametrt za
testovaci feté€zce a tyto upravené pozadavky jsem pieposilal pomoci modulu Repeater zpét na
server.

4. Odpovédi na upravené pozadavky jsem prochazel a vyvodil zavéry.
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5.3.2.1 Objevené zranitelnosti

Jako v ptedchozich ptipadech se potvrdily stejné zranitelnosti. Uvadim dilezité ¢asti pozadavkl a
odpoveédi na né.

Reflected XSS

Reflected XSS se projevila na parametru name v URI, uvedeno na nasledujicim ptikladu.

Cast pozadavku:

GET

/dvwa/vulnerabilities/xss r/?name=%3c%$2£%70%72%65%3e%3c%73%63%72%69%
70%74%3e%61%6C%65%72%574%28%27%42%555%52%50%31%32%33%27%29%20%3c%2£%73
$63%72%69%70%74%3e%3c%70%72%65%3e HTTP/1.1

Odpoveéd obsahovala:
</pre><script>alert ('BURP123') </script><pre>

Priklad 5.1 — Pozadavek infikovany Reflektinim XSS

Hodnota parametru je name je </pre><script>alert ('BURP123"') </script><pre>
zakddovana pomoci URL kodovani.

Stored XSS

Stored XSS se v aplikaci projevil v parametru mt xMessage v POST pozadavku na ptidani zpravy
do navstévni knihy. Infikovana zprava se ulozila do databaze a zobrazila se ptfi kazdém dalSim, jiz
neinfikovaném pozadavku.

Télo pozadavku POST:
txtName=name&mtxMessage=%3c%73%63%72%69%70%74%3e%61%6Cc%65%72%74%28%2
7%42%55%52%50%31%32%33%27%29%20%3c%2£%73%63%72%69%70%74%3e&btnSign=S
ign+Guestbook

Odpoveéd obsahovala:
<script>alert ('BURP123') </script>

Priklad 5.2 — Pozadavek infikovany perzistentnim XSS

SQL Injection

SQL Injection bylo také lehké dokdzat. Na nasledujici pozadavek odpovédéla aplikace celym
seznamem uzivateld a jesté byla pfitom infikovana JavaScriptovym kodem.

Cast pozadavku:

GET

/dvwa/vulnerabilities/sqli blind/?id=%31%27%20%4£%52%20%27%31%27%20%
3d%20%27%31%27%3b%20%2d%2d%20%3c%2£%70%72%65%3e%20%3c%$73%63%72%69%70
%74%3e%61%6Cc%65%72%74%28%27%42%55%52%50%31%32%33%27%29%3c%2£%73%63%7
2%69%70%74%3e%20%3c%70%72%65%3e&Submit=Submit HTTP/1.1

Odpoveéd obsahovala:
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<pre>ID: 1" OR 1 = LY g —-—

</pre><script>alert ('BURP123')</script><pre><br>First name:
admin<br>Surname: admin</pre><pre>ID: 1 OR 'l = VALY g ==
</pre><script>alert ('BURP123')</script><pre><br>First name:

Gordon<br>Surname: Brown</pre> atd...

Priklad 5.3 — Pozadavek infikovany SQL Injectingem

Dalsi ptiklad demonstruje odpoveéd’ o syntaktické chybé v SQL.

Cast pozadavku:
GET /dvwa/vulnerabilities/sqli/?id=%27%27%27&Submit=Submit HTTP/1.1
Odpoveéd obsahovala:

<pre>You have an error in your SQL syntax; check the manual that
corresponds to your MySQL server version for the right syntax to use
near '''''''" at line 1</pre>

Priklad 5.4 — Pozadavek infikovany SQL Injectingem

Blind SQL Injection

Blind SQL Injection se projevil naprosto stejné s jedinym rozdilem. V piipadé, Ze byl SQL dotaz
zmanipulovan tak, Ze jeho syntaxe nebyla spravna, nedala aplikace o této skutecnosti védéet uzivateli.
Srovndni

Nastroj Burp Suite sice ve volné dostupné verzi nedisponuje automatickym skenerem, ale ptesto bylo
jeho pouziti jednoduché. Nastroj disponuje fadou uziteCnych modult, naptiklad pro pievody
kédovani nebo modulem Repeater, ktery umoznuje upravovani pozadavkil a opétovné odesilani na
server. Toto hodnotim jako nejvétsi vyhodu oproti aplikaci WebHealer. Vyhoda aplikace WebHealer
spociva opét v moznosti konfigurace automatickych testi.

5.3.3  XSS-Proxy

XSS-Proxy je pokro¢ily nastroj pro utoky typu XSS. Tento nastroj byl doporuéen pro testovani XSS
v [16]. Jeho domovskou strankou je http://xss-proxy.sourceforge.net/. Jeho funkénost se neprokazala
jako spravna, protoze v testovacim prostiedi neplnil svoji funkci. Pozadavky, které byly smérovany
na tento program z prohlizeCe Mozilla, byly vzdy oznacCeny jako S$patné a program konstantné
odpovidal odpovédi se stavovym kodem 400 Bad Request.

HTTP/1.0 400 BAD REQUEST
Content-Type: text/plain

BAD REQUEST

Priklad 5.5 — Konstantni odpovéd’ programu XSS-Proxy

Srovndni

Srovnani s timto programem nelze ze zfejmych diivodt vyvodit.
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5.3.4 SQL Power Injector

Nastroj SQL Power Injector je jednoduchy nastroj pro hledani SQL Injectingu. Domovska stranka
aplikace je http://www.sqlpowerinjector.com/. Umoznuje editovat hlavicky HTTP protokolu,
definovat nové Cookie, ménit hodnoty rtiznych parametri apod. Nastroj je vybaven vestavénym
webovym prohlizeem. Autor ziejme vytvarel aplikaci pro testovani SQL Injectingu, je ovSem mozné
vyuzit aplikaci i pro testovani jinych zranitelnosti zpisobenych $patnou validaci dat, jako Cross-Site
Scripting, XPath Injection atp., sjednim omezenim, tim je samotna nachylnost vestavéného
prohlizece na XSS. Proto jsem tento typ zranitelnosti netestoval.

Pti testovani aplikace jsem postupoval stejnym zptisobem jako u aplikace Burp Suite, viz. 5.3.2
Postupnym manualnim testovanim jsem nasel vSechny piede§lé zranitelnosti v aplikaci DVWA:
Reflektivni XSS, Perzistentni XSS, SQL Injection i Blind SQL Injection.

Srovndni

Aplikace SQL Power Injector nepodporuje automatické testovani a cely program ma velmi
neintuitivni uzivatelské rozhrani. Oproti aplikaci WebHealer je jeho jedinou vyhodou lepsi podpora
manualniho testovani. Testovani nastrojem WebHealer je mnohem rychlejsi.

5.3.5

Pro nazornost obsahuje tabulka ¢. 5.1 srovnani ptedeslych nastrojii. Hodnotil jsem faktory, které hraly

Celkové srovnani

roli pfi testovani.

o SQL Power Burp Suite
Hodnoceni Paros Proxy Injector Free Edition WebHealer
Grafické uzivatelské Ano
, Ano . . Ano Ano
rozhrani Neintuitivni
Podpora autognatlckych ANo Ne Ne ANo
testu
Konfigurace testd Ne Ne Ne Ano
Podpora mar)u’alnlho ANo Ano Ano Ne
testovani
Procento nalezenych 100 % 50 % 100 % 100 %
zranitelnosti v DVWA

Tabulka 5.1 — Tabulkové srovnani nastroji Paros Proxy, Burp Suite Free Edition,
SQL Power Injector a WebHealer
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6 Z.aver

6.1 Zhodnoceni vysledki

Hlavnim cilem této prace bylo vytvorit nastroj pro provadéni zautomatizovanych penetracnich testd
webovych aplikaci zaméfenych na wvalidaci vstupnich dat a jeho nasledné srovnani s
voln¢ dostupnymi nastroji podobného charakteru, které se pouzivaji v praxi. Tyto nastroje
neumoznuji konfigurovatelnost automatickych testdi, a proto jsem se pii navrhu aplikace zaméfil
predevsim na tuto vlastnost.

Proto, abych dikladné pochopil danou problematiku, jsem musel nejdiive provést studii, ktera
byla zaméfena na obecné principy webovych aplikaci. Touto studii se zabyva kapitola 2. Kapitola 3
se zabyva webovou bezpecnosti a béZznymi utoky, které se dnes vyskytuji na internetu a ohrozuji
webové aplikace a jejich uzivatele. Jsou zde popsany mozné scénaie napadeni webovych aplikaci a
zpisoby obrany, kterymi je mozné se Gtoktim branit. Diiraz je kladen na utoky typu SQL Injection a
XSS Injection, které maji ve svété nejveétsi Cetnost. Tématem Ctvrté kapitoly je detekce zranitelnosti
webovych aplikaci. VSechny postupy a principy zde uvedené jsou pouzity v aplikaci WebHealer.

Na teoretickou ¢ast navazuje kapitola 5, ktera se vénuje samotné aplikaci WebHealer. Jsou zde
popsany vSechny moduly, které uzivateli slouzi k provedeni webového auditu. WebHealer je poté
otestovan na testovaci aplikaci DVWA. Dulezitou c¢asti této kapitoly je srovnani s podobnymi
nastroji, které jsou volné dostupné a které umoznuji provadéni webovych auditid. Témito nastroji byly
Paros Proxy, Burp Suite Free Edition, XSS-Proxy a SQL Power Injector.

Z vysledku srovnani je jasné, ze implementovana aplikace WebHealer ma bezesporu velkou
vyhodu v automatickém testovani a v modulu, ktery umoziuje konfiguraci téchto testt. Test
Manager umoziuje definovat testy pro automaticky audit, fetézce a vyhodnocovaci pravidla. Zadna
jina aplikace tuto vlastnost neprojevila. Paros Proxy sice umoziuje automatické testovani, ale neni
mozné ménit nastaveni provadénych testti. Burp Suite ve verzi free edition nepodporuje automatické
testy, a proto nebyl tento aspekt srovnan. Nevyhodou programu WebHealer se ukazala absence
modulti pro podporu manualniho testovani. V tomto hledisku se osvéd¢il program Burp Suite a SQL
Power Injector.

6.2 DalSi vyvoj

V soucasné dobé je hrozba internetovych utokll velmi aktualni, a proto je zabezpeCeni webovych
aplikaci dilezitym aspektem. Nastroje pro penetracni testovani jsou velmi dobrym pomocnikem pii
testovani bezpecnosti a jejich vyvoj je velkym piinosem. V této praci se osveédéila moznost
uzivatelské konfigurace testll provadénych pii zautomatizovaném webovém auditu a tento pristup se
ukazal jako dobry a do budoucnosti perspektivni.

42



7

[10]

[11]

[12]

Literatura

OWASP [online]. 2010 [cit. 2011-05-13]. OWASP Top Ten Project.
Dostupné z WWW: https://www.owasp.org/index.php/Category:OWASP Top Ten Project

Network Working Group. www.ietf.org [online]. leden 2005 [cit. 2011-05-13]. Uniform
Resource Identifier. Dostupné z WWW: http://www.ietf.org/rfc/rfc3986.txt

Network Working Group. www.ietf.org [online]. prosinec 1994 [cit. 2011-05-13]. Uniform
Resource Locators (URL). Dostupné z WWW: http://www.ietf.org/rfc/rfcl1738.txt

ELIAS, Michal. Testovdni bezpecnosti webovych aplikaci. Brno, 2008. 58 s. Diplomova
prace. Masarykova Univerzita. Dostupné z WWW: http://safeweb.cz/diplomka.pdf

HRUSKA, Tomas; BURGET, Radek. Internetové aplikace (WAP) II. : éast SGML, HTML,
CSS, DOM. verze unor 2007. Brno : [s.n.], 2006. 2007. 204 s. Dostupné z WWW:
https://www.fit.vutbr.cz/study/courses/W AP/private/opory/OporaWAP2SGMLHTMLCSSDO
M.pdf

BEHALEK, Marek. Programovaci jazyk C# [online]. Ostrava : Katedra Informatiky (Fakulta
elektrotechniky a informatiky, VSB), 2007 [cit. 2011-05-14]. Kapitola 8 - XML.
Dostupné z WWW: http://www.cs.vsb.cz/behalek/vyuka/pcsharp/text/ch08.html

ZENDULKA, Jaroslav; RUDOLFOVA, Ivana. Databdzové systémy IDS [online]. Brno : VUT
FIT, 2005,2006 [cit. 2011-05-14]. Dostupné z WWW: https://wis.fit.vutbr.cz/FIT/st/course-
files-st.php/course/IDS-IT/texts/IDS_predn.pdf

Dotazovaci jazyk SOL [online]. 2001 [cit. 2011-05-14]. Rozd¢leni ptikazii SQL dle provadéné
¢innosti. Dostupné z WWW: http://www.fs.vsb.cz/books/SQLReference/

PHP: Hypertext Preprocesor [online]. 2001-2011 [cit. 2011-05-14].
Dostupné z WWW: http://www.php.net/

The Apache Software Foundation. Apache HTTP Server Project [online]. 2011 [cit. 2011-05-
13]. Apache Tutorial: Introduction to Server Side Includes.
Dostupné z WWW: http://httpd.apache.org/docs/2.2/howto/ssi.html

KOSEK, Jiti. Skriptovani na strané serveru a klienta [online]. 2000-2009
[cit. 2011-05-13]. Java Applety. Dostupné z WWW:
http://www.kosek.cz/vyuka/4iz228/prednasky/skriptovani/frames. html

www.w3schools.com [online]. 1999-2011 [cit. 2011-05-13]. Browser Statistics.
Dostupné z WWW: http://www.w3schools.com/browsers/browsers_stats.asp

43



www.nsslabs.com [online]. fijen 2010 [cit. 2011-05-14]. Web Browser Group Test Socially-
Engineered Malware Q3 2010. Dostupné z WWW:
http://www.nsslabs.com/research/endpoint-security/browser-security/web-browser-group-test-
socially-engineered-malware-q3-2010.html

BARNETT, Ryan, et al. The web application security consortium [online]. 2011 [cit. 2011-
05-07]. Web Hacking Incident Database. Dostupné z WWW:
http://projects.webappsec.org/w/page/13246995/Web-Hacking-Incident-Database

Hanagek, P., Staudek, J.: Bezpe¢nost informaénich systémd, USIS, Praha, 2000, s. 127,
ISBN 80-238-5400-3

OWASP Testing testing guide 3. [online]. 2008 [cit. 2010-05-11]. Dostupné z WWW:
http://www.owasp.org/images/5/56/OWASP_Testing Guide v3.pdf

Pokro¢ilé techniky XSS. Hacking [online]. Biezen 2008, 3, [cit. 2011-05-14].
Dostupny z WWW: http://www.soom.cz/data/pokrocile xss.pdf

AUGER, Robert. The web application security consortium [online]. 2010 [cit. 2011-05-14].
XML Injection. Dostupné z WWW: http://projects.webappsec.org/w/page/13247004/XML-
Injection

OWASP Development Guide 2. [online]. 2005 [cit. 2010-05-11]. Dostupné z WWW:
http://prdownloads.sourceforge.net/owasp/OWASPGuide2.0.1.pdf?download

MALINA, Richard. Osobni stranky Richarda Maliny. [online]. 2004 [cit. 2011-05-14].
Tajemsti penetracnich testli. Dostupné z WWW: http://www.nextsoft.cz/~malina/

MIKO, Karel. Www.dcit.cz [online]. 2011 [cit. 2011-05-14]. Interpretace vysledki
penetracnich testd. Dostupné z WWW: www.dcit.cz/cs/system/files/CIMIB Penetracni-
testy.pdf

Damn Vulnerable Web Application : Official documentation [online].
B.m. : DVWA,27.10.2010 [cit. 2011-05-14]. Dostupné z WWW:
https://dvwa.svn.sourceforge.net/svnroot/dvwa/docs/DVWA_ v1.3.pdf

44



A. Obsah prilozeného CD

Ptilozené CD ma nasledujici adresafovou strukturu:
/webhealer_src

obsahuje zdrojové soubory programu WebHealer.
/webhealer_dist

obsahuje distribu¢ni balik programu WebHealer.
/technicka_zprava

obsahuje technickou zpravu ve formatu .doc a ve formatu .pdf

/uzivatelska_prirucka

obsahuje uzivatelskou ptirucku v anglickém jazyce.
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B. WebHealer — uzivatelska prirucka

Proxy

WebHealer operuje na portech 8000 (pro HTTP) a 8443 pro (HTTPS). Proxy modul vypada
nasledovné:

(GET http: //fxfeeds.mozila.com/cs/firefox/headines.xml HTTE lcpr http://localhost/dvwa/dvwa/js/dvwaPage.js HTTR/1.1
GET http://firefox-rss.ceskenoviny.cz/ HTTP/1.1 iost: localhost

GET http:/flocalhost/dvwa/vulnerabilities/sqli/?id =asdf&Subm
(GET http://localhost/favicon.ico HTTP/1.1 User-Agent: Mozilla/5.0 (Windows; U; Windows NT 6.1; cs; rv

GET http:/flocalhost/test/post.php HTTP/1.1 :1.9.2.3) Gecko/20100401 Firefox/3.6.3
GET http:/flocalhost/favicon.ico HTTP/1.1 ccept: */%

GET http:/flocalhost/dvwa/dvwa/js/dvwaPage.js HTTP/1.1
GET http:/flocalhost/dvwa/favicon.ico HTTP/1.1

GET http://localhost/dvwa/dvwajcss/main.css HTTP/1.1 ccept-Encoding: gzip,deflate

GET http://localhost/dvwa/dvwa/images/logo.png HTTP/1.1 (JAccept-Charset: windows-1250,utf-8;9=0.7,%;q=0.7
Reep-Alive: 115

Response

[HTTP/1.1 200 OK

Date: Sun, 08 May 2011 06:32:02 GMT

Server: Apache/2.2.17 (Win32) mod ssl/2.2.17 OpenSSL/0.
PHP/5.3.4 mod_perl/2.0.4 Perl/v5.10.1

Last-Modified: Mon, 15 Mar 2010 22:56:22 GMT

Tag: "300000000d21a-307-481deca347180"

Eccept-Ranges: bytes

Content-Length: 775

ccept-Language: cs,en-us;q=0.7,en;q=0.3

Content-Type: application/javascript

/% Help popup */

Obrazek B.1 - Proxy modul

V proxy modulu muzete vidét tii hlavni ¢asti. Timi line je seznam HTTP relaci, které proxy modul
zprostiedkoval. Po kliknuti na polozku seznamu se v ¢astech oznacenych jako Request a Response
objevi HTTP komunikace, ktera v ramci relace probéhla. Timeline jednoduSe vyprazdnite kliknutim
na tlacitko clear v levém dolnim rohu okna aplikace.
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Test Manager

Modul Test Manager umoznuje uzivateli pridavat, ménit a spravovat testy. Test Manager vypada
nasledovné:

(4 WebHealer 1.0 by xNemec34 =@ R )

File

m Test Manager

Tests Strings

ir:tl’):slzjtle?:iéﬁwn “||<img src="x" onrerror= ' ;; alert(l) ° /> =

XSS 101 </a style=""xx:expr/**/ession (document.appendChild|z

XSS 102 style=color: expression(alert(0));" a=" L3

XSS Embeded Evade vbscript:Execute (MsgBox (chr (88) &chr (83) &chr (83)))<

i:g ﬁiidkl?Breakjng width: expression((window.r==document.cookie)?'':a

XSS Image Tag <!--[if gte IE 4]><SCRIPT>alert ('XSS');</SCRIPT><!

XSS JS Breaks |= <DIV STYLE="width: expression(alert('XSs'));">

XSS JSON | |||<IMG SRC="jav&§xOA;ascript:alert('XsSs');">

. Style' I:urecti(;nl = ‘: <IMG SRC="javascript:alert('XsSs');">
<FRAMESET><FRAME SRC="-Javascriot:alert('XSS'):"></ "~

Add test | Remove | Rename <| 1 ‘ »

XSS Microsoft Explorer - properties
Pattern matching | Status matching | Timeout | Color

Report if response status is not 200

st st coes e secin
100 Continue ~

101 Switching Protokols =

102 Procesing =

T
Save a

Obrazek B.2 - Modul Test Manager

Panel Test Manageru se skladd ze tif ¢asti. Cast oznadeni jako Tests obsahuje seznam
preddefinovanyh testd. Pomoi tlacitek Add test, Remove a Rename mizeme piidavat, odstranit
a/nebo prejmenovat vybranou polozku ze seznamu. Cést Strings obsahuje fetézce, které nalezi
vybrané poloZzce v seznamu testll. Retézce jsou oddéleny novym fadkem. Cast oznaena jako
Properties se tyka nastaveni vyhodnocovacich pravidel. Kazdy test ma jina vyhodnocovaci pravidla.
Zalozky panelu Properties jsou nasledujici:

Pattern Matching

V piipadé, ze je ckeckbox na panelu zaskrtnuty, budou se do vysledku testu uvadét ty nalezy, které
obsahuji stejny fetézec v odpovédi. Dale nasleduje seznam, ve kterém se daji pomoci tlac¢itek Add
pattern, Edit pattern a Remove pattern pfidavat, ménit a ubirat regularni vyrazy. Do reportu se vypisi
ty nalezy, které obsahuji shodu s nékterym regularnim vyrazem.

Pattern matching | Status matching | Timeout | Color

[V] Report if the very same string is found in response
You can specify regular expressions for matching responses. Each line is one pattern.

Add pattern ] Edit pattern [ Remove pattern

Obrazek B.3 - Panel Pattern Matching
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Status Matching

V ptipadé, Ze je checkbox zaskrtnuty, budou se do reportu uvadét ty nalezy, u kterych byl zjistén jiny
stavovy kod nez 200 OK. Dale je na panelu seznam stavovych kodu, které se daji presouvat pomoci
tladitka oznaceného jako > do seznamu vpravo a pomoci tladitka Remove selection vratit zpét.
Seznam stavovych kodi vpravo definuje mnozinu stavi, které potvrdi nalez a ten bude zahrnut do

reportu.

[Pattern matching | Status matching | Timeout | Color|

[¥] Report if response status is not 200
Select status codes to report
[100 Continue - 1
101 Switching Protokols
102 Procesing -

Obrazek B.4 - Panel Status Matching

Timeout

Timeout panel obsahuje nékolik zaskrtavacich poli¢ek. Pokud je Timeout policko zaSkrtnuté, budou
se do reportu uvadét relace, na které se nevratila odpovéd’ v ¢asovém limitu, a to bud’ v ptipadé
vychoziho nastaveni soketu, nebo v jednotkach milisekund, které je mozné zadat do textového pole

vpravo.

[ Pattern matching | Status matching | Timeout | Color|

[] Default TCP timeout or timeout in miliseconds 500

Obrazek B.5 - Panel Timeout

Color

Tato zalozka slouzi k nastaveni barvy, kterou budou oznaceny v reportu nalezy spadajici do
vybraného testu.

Pattern matching | Status matching I‘ﬁmeout | Color
W= -

Obrazek B.6 - Panel Color
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Scanner

Modul Scanner vypada nasledovné:

File
Proxy | Scanner | Test Manager|

- [¥] @ PHPSESSID=t4plq4b8vp4btdk2962c6agc1s

T

. GET http://localhost/dvwa/vulnerabilities brute/ HTTP/1. 1
IM cookie

B

'ﬁgénrg

=

@HH?’HH.?’ oE

i

GET http /flocalhost/dvwa/instructions.php HTTP/1.1
GET http:/flocalhost/dvwafinstructions.php HTTP/1.1

et =

s

: ® PHPSESSID=t4plq4b8vp4btdk2962c6agc15
m

Obrazek B.7 - Modul Scanner

Jak mlzete vidét, je na panelu stromova struktura simulujici adresafovou strukturu na webovych
serverech. UZzivatel mize vybirat adresare, soubory, HTTP pozadavky a jejich samostatné parametry,
které budou podrobeny testovani. Po spusténi testovaci procedury tlacitkem Run tests se objevi
nasledujici dialogové okno, ve kterém je nutno vybrat mnozinu testd, které budou testovany.

[7] Select al

Active SQL Injection
[7] ASP .NET validateRequest

[] Ms Anti-XSS lib_v_3

[7] Ms SQL Injection 1

[] MySQL Injection (Blind)

[¥] MySQL Injection 101

[ MySQL MSSQL Common Injection
[7] MySQL Ninja Injection (Blind)
[7] Orade SQL Injection

[¥] Passive SQL Injection

[7]SQL Injection

Obrazek B.8 - Dialogové okno vybéru testi
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Po celém pribéhu testovaci procedury se vysledky ulozi do HTML souboru. Umisténi tohoto
souboru uzivatel zjisti z dialogového okna, které navic nabizi moznost otevfit report ve vychozim
webovém prohlizeci.

Report is in D:\WebHealer\WebHealer\results\11-05-08_09-05-56.html

Do you want to open results in your default browser?

i Yes i[ No ]

Obriazek B.9 - Informacni dialog po prubéhu skenovaci procedury

V prohlizeci vypada report nasledovneé:

GET http://localhost/dvwa/vulnerabilities/xss_r/?name=1;a=eval;b=alert;a(b(/c/.source)); HITP/1.1
Host: localhost

User-Agent: Mozilla/5.0 (Windows; U; Windows NT 6.1; cs; rv:1.9.2.3) Gecko/20100401 Firefox/3.6.3
Accept: text/html,application/xhtml+xml,application/xml;q=0.9,%*/*;q=0.8

Accept-Language: cs,en-us;q=0.7,en;q=0.3

Obriazek B.10 - Printscreen reportu

Vystup webového auditu je uzivateli prezentovan ve formé HTML. Souhrn nalezli je uveden
v obsahu na zacatku dokumentu a je ¢lenén do kategorii. Nasleduji jednotlivé HTML relace, které
obsahuji nalez né&jaké zranitelnosti. Kazdy nalez je oznacen barvou pro grafické rozliseni.
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