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Abstrakt

Diplomovéa prace se zaméfuje na ndvrh a implementaci ndstroje pro podporu
spotiebitelskych soutézi pro spole¢nost Adbros, s.r.o., kterd se zamétuje na dodavku
digitalnich feSeni. Proces navrhu a implementace systému probiha v souladu s pozadavky
spolecnosti a soucasné s provedenymi analyzami soucasného feSeni. Systém je vyvijen
v jazyce PHP za pomoci frameworku Nette. UZivatelské rozhrani je vyvinuto v jazyce
TypeScript s vyuzitim frameworku Vue.js. Systém bézi na infrastruktufe AWS. Pii
navrhu systému bylo pfihliZzeno k problematice jednoduché modifikaci, Skalovatelnosti a

flexibilité pro budouci nasazeni i pro jiné klienty.
Kli¢ova slova

Nette, PHP, REST-API, Webova aplikace, AWS
Abstract

The master’s thesis focuses on the design and implementation of a tool to support
consumer competitions for Adbros, s.r.o., a company focused on providing digital
solutions. The process of designing and implementing the system is carried out in
accordance with the company's requirements and in parallel with the analysis of the
existing solution. The system is developed in PHP using the Nette framework. The user
interface is developed in TypeScript using the Vue.js framework. The system runs on
AWS infrastructure. The design of the system took into account the issues of ease of

modification, scalability and flexibility for future deployment to other clients.
Key words

Nette, PHP, REST-API, Web application, AWS
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UVOD

Spotiebitel, chceme-li (potencidlni) zékaznik, je klicovy vstup pro kazdy podnik, jelikoz
znamena pro n¢j piisun penéz. Kazdy podnik, ktery chce na trhu obstat se zelenymi Cisly
musi zna¢nou ¢ast své pozornosti vénovat smérem k zakaznikovi. M¢l by tedy ¢ast této
energie vénovat jednak pro samotnou akvizici novych zakaznikd, tak i pro motivovani a
udrzeni stavajicich zakaznikd. Jedna z moznosti, jak je mozné tohoto dosdhnout, je vyuziti
spotiebitelské soutéze. Spotiebitelska soutéz motivuje zdkazniky k aktivité, kterd mize do
budoucna pfinést spolecnosti pozitivni finan¢ni vysledky. Mize jit naptiklad o nakup
produktu nebo sluzby, rozSifeni znalosti o produktu a sluzbé ¢i vyzkouseni
produktu/sluzby, za ucelem Sance néco vyhrat. Vyhrat lze hodnotnéjsi vyhry, jako

napiiklad automobil nebo méné hodnotné, avSak piinosné, naptiklad powerbanka.

Tato diplomové prace se zabyva navrhem a implementaci nastroje, ktery podporuje
spotiebitelskou soutéz. Nastroj je vyvijen pro spole¢nost Adbros, ktera chce do budoucna
nabizet tento néstroj v ramci svého portfolia sluzeb. V portfoliu spolecnosti Adbros jsou
jiz zahrnuty urcité formy losovani vyher, které vSak nejsou samostatnymi produkty, ale
pouze doplnkem k existujicim softwarovym feSenim. Jelikoz tento doplnék neni
automatizovan, proces losovani vyzaduje pfitomnost ¢lovéka, coz se mize zdat jako

potencionalni stfet zajm1, pokud pomineme smluvni ochranu klienta.

V tivodni ¢asti prace jsou definovana teoretickd vychodiska, kterd se primarné vénuji
popisu vyuzitych webovych technologii, programovacich jazyki a nastrojii. V nasledujici
Casti prace je sestavena detailni analyza soucasného feSeni, pfedstavena spoleCnost
Adbros, s.r.0. a jeji pozadavky na funkcionality samotného nového feSeni. Hlavni ¢ast
prace se vénuje samotnému ndvrhu a implementaci nastroje pro podporu spotiebitelské
soutéze. Nejprve je popsana architektura nového feSeni. Dale je pozornost vénovana
datovému a funkénimu modelovani. Nasledujici ¢ast pojedndva o zabezpeceni aplikace.
Poté jsou popsany jednotlivé moduly néstroje, zptisoby zaru¢eni kvality a mozny budouci
rozvoj. Na zavér je provedeno ekonomické zhodnoceni samotného navrhu a implementace

nastroje a jsou stanoveny také piinosy této prace.
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VYMEZENI PROBLEMU A CILE PRACE

Hlavnim problém spolecnosti Adbros, s.r.o. je neexistence nastroje, ktery by
automatizované¢ podporoval procesy spotiebitelské soutéze. V dispozicich firmy je
manualni losovani, které vyzaduje ptitomnost lidského faktoru, se kterym se poji mozna
zaujatost (stfet zajmu) piipadné chybovost. Firma planuje tento nastroj nabizet svym
klientiim jako dopliikovou sluzbu ke stavajicim softwarovym feSenim. Takovy néstroj by
mél slouzit jako opora pro sbirdni tvrdych dat o zdkaznicich klientd spolecnosti
Adbros, s.r.0. Pro prvotni verzi nastroje byl vybran klient spolecnosti, podle kterého se
bude chystat koncept soutéze. Zarovenn by mél byt ndstroj schopny jednoduché

modifikovatelnosti a Skalovatelnosti a zmény v nastroji by mély byt flexibilni.

Nastroj, ktery by spole¢nost Adbros, s.r.0. potfebovala, musi umét herni mechaniku typu
tombola — v néstroji vystupuji entity listkii a cen, dale pak majiteld jednotlivych listkd,
tedy zékaznici. Principem této spotiebitelské soutéze je zvednout povédomi o produktu a

pfisun novych zakaznikd.

Hlavnim cilem prace je navrhnout a implementovat nastroj pro podporu spotiebitelskych
soutézi pro spolecnost Adbros, s.r.o. Nastroj bude sbirat data o soutézicich (formou
registrace), samotny zakaznik bude mit moznost registrovat se sdm anebo pomoci
asistované registrace infolinkou. Ceny se budou dé¢lit do 2 trovni — ceny prvni tirovné jsou

mén¢ hodnotné a ceny druhé urovné jsou hodnotné;si.

Datova cast nastroje bude naprogramovana v jazyce PHP s vyuZzitim frameworku Nette.
Administrace nastroje bude vyuzivat vizualni komponenty Bootstrap. Webova stranka
soutéze urCena pro samotné zdkazniky bude komunikovat s datovou casti za pomoci
REST-API. Samoziejmosti je logovani operaci provedenych z administrace (schvaleni

vyherce, aj.) nebo z uzivatelského rozhrani (pfihlaseni, zména hesla, aj.).

Pro dosazeni cile prace nejdiive vymezim teoretickd vychodiska, ze kterych budu
vychazet pfi samotné analyze problému soucasného stavu a vlastniho névrhu feseni.
V tivodu analyzy soucasné¢ho stavu nejprve popiSu spolecnost Adbros, s. r. 0. a jeji
organiza¢ni strukturu. Dale ve stejné ¢asti zmapuji pozadavky spole¢nosti na novy néstroj.

Na zaklad¢ pozadavkil spolecnosti provedu analyzu jiz existujicich feSeni. Na zavér
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samotné analyzy provedu shrnuti ziskanych znalosti o existujicim feSeni v podobé SWOT
analyzy. Nasledné na zéklad¢ ziskanych vystupli navrhnu a naimplementuji nastroj pro
podporu spotiebitelskych soutézi. Pii samotné implementaci pouziji programovaci jazyk
PHP a framework Nette. Administraci realizuji za pomoci jazykt HTML, CSS a JS
v podobé frameworku Bootstrap. Pro komunikaci se samotnym frontendem soutézniho
webu naprogramuji v PHP REST-API rozhrani, které bude ptistupné jak z webové

stranky, tak i mobilni aplikace pro distribuci.
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1. TEORETICKA VYCHODISKA PRACE

V této kapitole budou popsany zakladni pojmy, se kterymi budu v nasledujicich kapitolach
pracovat. Zminéné budou pievazné pojmy, které se tykaji vyvoje webovych aplikaci,

sitové komunikace a architektury.

1.1. Protokol HTTP/S

Webové servery komunikuji pomoci protokolu HTTP. Z tohoto diivodu se jim ¢asto fika
HTTP servery. Tyto HTTP servery schrafiuji data na internetu a zajist'uji dodani dat, kdyz
si tato data vyzada HTTP klient. Klienti posilaji HTTP pozadavky na servery a servery
vraceji pozadovand data formou HTTP odpovédi. Klienti HTTP a servery HTTP spole¢né
tvori zakladni soucasti World Wide Webu. [1, s. 4]

Protokol HTTP se nachdzi na aplikacni vrstvé architektury TCP/IP. Slouzi pro ptenos
hypertextovych dokumenttl, jako je napfiklad HTML. Byl vynalezen kvuli zajiSténi
komunikace na internetu mezi klientem a serverem. Protokol HTTP tedy patii mezi
protokoly fungujici na principu modelu Klient—Server. Kdy klient za¢ina samotny ptfenos
dat tim, ze posle na server HTTP pozadavek a ¢ekd, dokud mu server nevrati HTTP
odpovéd’. Protokol HTTP je bezstavovym protokolem, to znamen4, ze server neuchovava

7adna data (stavy) mezi dvéma HTTP pozadavky. [2]

1.1.1. Metody HTTP pozadavku

Metody slouzi pro rozliSovani druht HTTP pozadavki. HTTP protokol pracuje
s rozdilnymi moznostmi, napt.: ziskdvani informaci ze serveru, odesilani informaci na

server, upravovani informaci ¢i mazani informaci na serveru. [3]
Mezi zakladni metody patii:

e GET
o Metoda pozadavku slouZi pro ziskéni informaci ze serveru.
o Tato metoda je v internetu nejpouzivanéjsi, odeslanim pozadavku tohoto

typu dostdvame v odpovéedi jednotlivé stranky.
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o Jinymi slovy odeslanim HTTP pozadavku metodou GET na server vut.cz
se ndm vrati jako odpovéd HTML stranka webu, kterou internetovy
prohlizec¢ pielozi do grafické podoby webu.

o Tato metoda pracuje s GET proménnymi, které¢ v samotné URL pozname
ozna¢enim ?, napfiklad v této URL https://search.seznam.cz/?q=vut se
nachazi proménna q kterd nabyva hodnotu vut.

POST

o Metoda slouzi pro odesilani informaci na server.

o Druhd nejcastéji pouzivana metoda v dne$nim internetu.

o Pfi této metodé se pouzivaji POST proménné, které jiz na prvni pohled
nejdou poznat v URL, skryvaji se totiz v samotném téle pozadavku.

o Hojné pouzivand pro odesilani dat z formulafe (pii pfihlaSeni se odesila
jméno a heslo).

PUT

o Metoda pouzivana pro upravovani dat na serveru.

o Veskera data, kterd server udrzoval pfed odeslanim pozadavku s touto
metodou, jsou nahrazena daty novymi, které jsou obsazené v téle tohoto
pozadavku.

DELETE
o Slouzi pro mazani dat na serveru (soubori, zaznamu v databazi, atd.).
HEAD

o Tato metoda funguje stejn¢ jako metoda GET, akorat srozdilem, Ze

soucasti odpovédi od serveru neni télo odpovédi, ale pouze zahlavi.
OPTIONS
o Pfi odeslanim pozadavku stouto metodou vraci server podporované

metody pro dany end-point, tedy jaké metody pozadavkl Ize na tuto URL
odeslat. Zaroven vraci i informace o pozadovanych polozkach v zahlavi

pozadavku.
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1.1.2. HTTPS

HTTPS (HyperText Transfer Protocol Secure) je Sifrovana verze protokolu HTTP. K
Sifrovani veskeré komunikace mezi klientem a serverem pouziva SSL nebo TLS. Toto
zabezpecfené piripojeni umoziuje klientim bezpe¢nou vyménu citlivych dat se serverem,

napiiklad pfi provadéni bankovnich ¢innosti nebo online nakupovani. [4]

1.2. CRON uloha

Cron je standardni unixovy nastroj, ktery se pouziva k planovani ptikazii pro automatické
provadéni v urcitych intervalech. Mlzete mit naptiklad skript, ktery vytvaii webové
statistiky, které chcete spousStét jednou denné automaticky napiiklad v
5:00. Cron v soucasné dob€ pouziva vétsina sluzeb, se kterymi se bézn¢ setkavate. Kromée
jiz zmifovanych statistik se mize jednat napiiklad o automatickou rozesilku emaild,
generovani scriptll, na¢itani zprav, publikace ¢lankt v urcity Cas, automatické zalohy a

dalgi. [5]

1.3. Datové a funkéni modelovani
1.3.1. Data

Samotny proces ukladdni dat se nazyva kodovani dat. Data mizeme kdodovat vicero

zpusoby. Samotny zapis informace na papir je formou kdédovani dat. V ptipad¢ ukladani

Proces nacitani dat se poté nazyva dekddovanim, stejné jako tomu bylo pfi zdznamu dat
formou psani na papir, pojmem dekodovani rozumime nasledné piecteni informace

z papiru. [6, s. 5]

1.3.2. Datovy model

Datovy model se sklada znckolika objektl, se kterymi budeme pracovat. Datové
modelovani je poté proces vytvaieni schémat téchto objektii a mapovani vztahti mezi nimi.

Kazdy realny objekt — Clovek, zvife nebo stroj — je reprezentovan v datovém modelu

datovym objektem (entitou). [6, s. 11]
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To, co datovy model charakterizuje jsou jeho udaje. V ptipad¢ pojeti charakterizujicich
vlastnosti daného datového objektu, které chceme uchovavat, se vlastnosti nazyvaji
atributy entity. Atribut entity by mél byt atomicky, tedy dale nedélitelny. Pod pojmem
atribut Ize naptiklad chapat: méjme datovou entitu auto, tato entita je specifickd n€kolika
atributy — VIN ¢islo, SPZ, vyrobce, rok vyroby, motorizace, karosérie, aj. Uchovavané
atributy mohou byt jakékoli, urcuje si je tviirce datového modelu. Plati vSak, Ze jednotlivé
atributy musi spliiovat dal$i podminky, jako jsou naptiklad datovy typ a velikost. Tyto
udaje jsou klicové, aby procesor védél, kolik operacni paméti ma vyrezervovat pro praci
s datovym modelem. Datové typy mohou byt — celé ¢islo (nebo pfirozené), desetinné Cislo,
znak, znakovy (textovy) fetézec, datum, datum a cas, nebo tieba i soubor (to ale neni
doporucovano, nutnosti je striktné limitovat velikost souboru a pro jeho nacteni z databaze
je potieba vice operacni paméti, daleko schiidnéjsi variantou je soubor ulozit na disk

serveru a do DB ulozit pouze informaci o cesté k souboru).

DalSim typickym znakem datovych modelt je vzdjemny vztah mezi nimi. Vztah miZze byt
vnitini pomoci primarniho kli¢e, anebo vnéjsi pomoci ciziho klice. Primarni kli¢ by mél
mit pro kazdy zdznam unikatni hodnotu, nejcastéji se pouziva pfirozené ¢islo s piiznakem
autoincrement — s kazdym novym zaznamem se jeho hodnota zvysuje (n+1). Tento vztah
se urcuje relacemi mezi tabulkami. Relace mohou mit rizny pocet pomért, bud’ prave 1

nebo vice. RozliSujeme nasledujici relace: [6, s. 30]

e 1:1 — (One has One) — ptikladem mohou byt 2 datové modely, model uzivatela a
model osobnich udajt, zde bude platit pravidlo 1 uzivatel ma pravé 1 osobni tidaje.

e [:N — (One has Many) — ptikladem mohou byt 2 datové modely, model uzivatele
a model listki do tomboly, zde bude platit pravidlo 1 uzivatel mize mit vice listka
do tomboly. Cizi kli¢ do rodicovského modelu (uzivatel) se uklada do modelu, kde
bude dat vice — N (listky do tomboly)

e N:1 — (Many has One) opacny pohled na vztah jako u vazby 1:N. Dané unikatni
listky patii vzdy 1 uzivateli.

e N:M —(Many has Many) tento druh relace lze znédzornit pouze za pomoci
parovaciho modelu. Piikladem pouziti miZze byt rezervace lekci autoskoly

z pohledu vycvikového vozidla a skolitele. Zde plati, ze vice Skoliteli mize
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vyuzivat vice vycvikovych vozidel. Pouziva se pro ptipady, kdy neni jasné, zdali
bude alespon jedna strana relace neménna. Piiklad 1 Skolitel pouziva vice aut. Ale

dand auta mohou pouzivat i jini Skolitelé.

1.3.3. Funkéni modelovani

Funk¢ni modelovani se zaobird algoritmizaci jednotlivych ¢innosti a procesi, které
v daném IS nastdvaji. Pfi popisu jednotlivych ¢innosti IS miizeme provadét hierarchicky
rozklad funkci od nejobecnéjsich az po elementédrni funkce. Pocet irovni dekompozice
modelu neni omezen a lisi se podle konkrétniho feSeného ptipadi. Jednotlivé procesy poté

zaznamenavame pomoci vyvojového diagramu. [6, s. 76]

1.3.4. Diagram pripadu uziti (Use-case diagram)

Use Case Diagram (Cesky diagram piipadii uZziti) zobrazuje chovani systému tak, jak ho
vidi uzivatel. Utelem diagramu je popsat funkcionalitu systému, tedy co od n&j klient
nebo my ocekavame. Diagram vypovida o tom, co mé systém umét, ale nefika, jak to bude
délat. Proto je to vétSinou prvni diagram, ktery pii navrhu informaéniho systému
vytvaiime. Je diilezité se nejprve shodnout na tom, co mé nas systém (nebo aplikace, hra,

cokoli) umét. Az potom ma smysl se ptat, jak to vlastné¢ udélame.

Use Case diagram se skladé z ptipada uziti (use case), dale aktért (actors) a vztahii mezi

nimi. [7]
e
Aktér Use case (Pfipad uZiti)

Obrazek 1: Znacky vyuZivané v diagramu pripadu pouZiti

(Zdroj: vlastni zpracovani, inspirovano [7])

1.3.5. Vyvojovy diagram

Vyvojovy diagram se pouziva pro znazornéni jednotlivych krokt algoritmu fungovani
daného procesu anebo funkce. Hlavni vyhodou vyvojového diagramu je moznost zachytit

velmi dobfe vétveni zpracovani podle splnéni ¢i nesplnéni danych podminek. Jednotlivé
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operace jsou znazornéné znackami. Vyvojovy diagram ma vzdycky sviij zacatek a konec.

Zadejte hodnotu
X

Ptikaz ) . Vstup / vystup dat
Rozhodovaci blok — podminka

Stejné tak jako proces ktery znazorfuje. [6, s. 90]

Je vypinéné
jméno?

Secti1+1

UloZeni dat
obasZenych
ve smluvé

Vygenerovani Opakuj pro kazdou
smlouvy polozku v poli

Podproces Cyklus s pevnym poctem opakovani UloZeni dat

l' Q START

X Poéatek/Konec algoritmu
Spojka

Komunikace s databazi

Obrazek 2: Zakladni znacky vyvojového diagramu

(Zdroj: vlastni zpracovani, inspirovéano [6, s. 90])

1.4. Autentizace

Autentizace slouzi pro ovéieni existence Udaji o dané osobé. NejCastéji se objevuje
metoda autentizace formou piihlaSovaciho jména a hesla. Diky tomu dokaze server ovéfit,
ze komunikace bude probihat s osobou, za kterou se jedinec vydava. Mtzeme se ale setkat
i s dvou faktorovou autentizaci, kdy kromé bezpe¢nostniho hesla musime zadat napft. kod
ze SMS, ¢i musime vyuzit klicenku s verifikatnim certifikdtem. S timto druhem

autentizace se mizeme nejcastéji setkavat v bankovnim sektoru.

1.5. Autorizace

Autorizace je zpusob urceni, zda k n€jakému zdroji informaci miize mit uzivatel moznost
pfistupovat. Kategorizovani autorizace se provadi nejcastéji na zaklad€é definice
uzivatelskych roli a oprdvnéni jednotlivych roli. Takovou roli mize byt napiiklad
nepiihlaseny uzivatel ¢i ptihlaSeny uzivatel, vedouci oddéleni nebo administrator, aj.
Autorizace je tedy proces, diky kterému lze jasné stanovit, zda dana osoba je opravnéna

pfistupovat k danym informacim nebo provadét urcité operace.
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1.6. Asymetricka kryptografie

Komeréni vyuziti asymetrické kryptografie se nazyva architektura vefejného klice, neboli
PKI. Pii osvojeni PKI hraly zésadni roli bezpe¢nostni prvky, které slouZzily ke zlepSeni
fizeni pristupu. Na konci 70. let minulého stoleti Ronald Rivest, Adi Shamir a Leonard
Adleman vyvinuli algoritmus nesouct jejich jméno, RSA, ktery poskytuje tc¢innou metodu
asymetrického Sifrovani a deSifrovani. Algoritmus vyuZzivd teorii Cisel, a zejména
Eulerovu-Fermatovu vétu; soukromy a vetejny kli¢ predstavuji inverzni modulo ¢isla. V
tuto chvili se tento algoritmus jevi jako neprolomitelny; v budoucnu by toto tvrzeni mohly

zpochybnit vykonné kvantové pocitace. [8, s. 208]

Princip pouzivani asymetrického Sifrovani je zaloZzeny na pouzivani dvojice kli¢t. Prvni
kli¢ se nazyva soukromy, ten druhy se nazyva vetejny. Tyto kli¢e tvoti kliCovy par.
K sifrovani dochazi pomoci klice vetejného, ktery pii komunikaci poskytujeme druhé
stran¢. Tedy zpravu Sifruje odesilatel pomoci vetejného klice piijemce. DeSifrovani je
mozné pomoci soukromého klice piijemce. Z tohoto divodu nesmi byt soukromy kli¢ za
zadné okolnosti nikde zvefejiiovan a nikomu kromé pfijemce poskytovan. A taky

z ditvodu, ze ze soukromého klice Ize vypocitat novy vefejny, ale naopak to neni mozné.
[9]

1.7. MariaDB

MariaDB je jednim z nejpopularnéjsich open-source systémt pro provozovani rela¢nich
databazi. Je vytvoren ptivodnimi vyvojari MySQL, ktefi se zarucili, ze MariaDB zlstane

na rozdil od MySQL open-source. Je soucasti vétSiny cloudovych nabidek a vychozi

systém relacnich databazi ve vétsin€ distribuci Linuxu. [10]

MariaDB mé zajimavé nové funkce, lepsi testovani, zlepSeni vykonu a opravy chyb, které

v MySQL nejsou k dispozici. [11, s. 7]

1.8. Infrastruktura AWS

Amazon Web Services (AWS) predstavuje komplexni a rozsahlou cloudovou platformu,

kterou v roce 2006 zavedla spole¢nost Amazon. AWS nabizi Sirokou Skalu sluzeb
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zahrnujicich vypocetni vykon, ukladani dat, databazové sluzby a sitovani, které umoziuji
podnikiim a vyvojaiim snadno migrovat své aplikace do cloudu a efektivn¢ Skalovat.
Platforma se stala zasadnim prvkem digitalni transformace mnoha firem, poskytujici
flexibilitu v zavislosti na ménicich se pozadavcich na zdroje a optimalizaci nédkladii. AWS
je znama svou bezpecnosti, spolehlivosti a Skalovatelnosti, coz z ni ¢ini oblibenou volbu

pro podniky vSech velikosti.

1.8.1. AWS SNS

Amazon Simple Notification Service (Amazon SNS) je spravovand sluzba, kterd
umoznuje dorucovani zprav od vydavateli k odbératelim (ktery se také jinak tika
producenti a konzumenti). Vydavatelé komunikuji s odbérateli asynchronné. Klientska
zafizeni (mobilni telefony, pocitace, wearables, ...) se mohou ptihlésit k odbéru zprav
SNS a ptijimat publikované zpravy riznymi formami, naptiklad Amazon Data Firehose,

Amazon SQS, AWS Lambda, HTTP, e-mail, mobilni push ozndmeni a SMS. [12]

1.8.2. AWS Simple Email Service

Amazon Simple Email Service (SES) je e-mailova platforma urcena k jednoduchému a
cenove¢ vyhodnému odesilani a pfijiméni e-maill za pouziti vlastnich e-mailovych adres a
domén. Z této platformy lze naptiklad odesilat marketingové e-maily, nebo jiné typy
zprav. Vyuziti Amazon SES pro pfijem e-mailll umoziuje vyvoj softwarovych feseni, jako
jsou systémy pro automatické odpovidani na e-maily, mechanismy pro odhlaseni z odbéru
e-mailil a aplikace, které z pfichozich e-mailll vytvéieji pozadavky na zakaznickou

podporu. [13]

1.8.3. AWS S3

Amazon Simple Storage Service (Amazon S3) je sluzba objektového ukladani, kterd
nabizi Spickovou Skalovatelnost, dostupnost dat, bezpecnost a vykon. Zékaznici vSech
velikosti a odvétvi mohou vyuZzivat Amazon S3 k ukladani a ochrané jakéhokoli mnoZzstvi
dat pro Sirokou $kalu vyuziti, jako jsou datové jezera, webové stranky, mobilni aplikace,
zalohovani a obnova, archivace, podnikové aplikace, zatizeni [oT a analyza velkych dat.

Amazon S3 poskytuje fidici funkce, které vdm umozni optimalizovat, organizovat a
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konfigurovat pfistup k vasim datim tak, aby vyhovovaly konkrétnim obchodnim,

organiza¢nim a regula¢nim pozadavkim. [14]

1.8.4. AWS EC2

Amazon Elastic Compute Cloud (Amazon EC2) poskytuje Skéalovatelnou vypocetni
kapacitu v cloudovém prosttedi Amazon Web Services (AWS). Pouzivani Amazon EC2
snizuje ndklady na hardware, coz umoziluje rychlejsi vyvoj a nasazeni aplikaci. Amazon
EC2 miZze byt vyuzit k spusténi libovolného poctu virtudlnich serverti dle potieby,
konfigurovat zabezpeceni a sitovani a spravovat ulozisté. Je mozné ptidat kapacitu
(Skélovat nahoru) pro zvladnuti naro¢nych vypocetnich uloh, jako jsou mési¢ni nebo ro¢ni
procesy, nebo vrcholy v navstévnosti webu. KdyZz se vyuziti snizi, mizete kapacitu opé&t

snizit (Skalovat dolt). [15]

1.8.5. AWS RDS

Amazon Relational Database Service (Amazon RDS) je webova sluzba, kterd usnadiiuje
zfizeni, provoz a §kdlovani relacni databaze v cloudovém prostiedi Amazon Web Services
(AWS). Nabizi cenové efektivni, Skalovatelnou kapacitu pro standardni relacni databdzi a

zajiStuje spravu béznych administrativnich tkolt spojenych s databazemi. [16]

1.9. Docker

Docker je oteviena platforma urend k vyvoji, distribuci a provozovani aplikaci ve formatu
kontejnerti. Tyto kontejnery umoziiuji izolovat aplikace od infrastruktury, coz zrychluje
proces vyvoje a nasazeni software. Docker podporuje spravu aplikaci stejnym zplisobem
jako infrastruktury a vyuzivd metody pro efektivni testovani a nasazeni kodu, coz

minimalizuje zpozdéni mezi vyvojem a jeho provozem.

1.10. Webova aplikace

Webovi aplikace je takovy druh pocitatového programu, ktery pro své spousténi vyuziva
kompatibilni webovy prohlize¢ a internetové pfipojeni, nemusi se tim padem instalovat

do pocitace. Jednoduchym piikladem webové aplikace je kontaktni formular. Tyto
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aplikace jsou pak pfi aktivnim internetovém piipojeni dostupné z jakéhokoliv mista i

zatizeni. [18]

1.11. Backend vyvoj

Backend vyvoj spociva ve vSem, co je spojené s tim jak sluzba nebo webova aplikace
funguje. Mezi kompetence backend vyvojafe patii prace se serverem, prace po samotné
funk¢ni strance aplikace a prace s databazi. Prace backend vyvojaie neni na prvni pohled
uzivatelem vidét. Hlavnim tikolem backend vyvoje je prace s daty, jeji prezentace frontend
vyvojafi, ktery se postard o to, jak bude probihat vykresleni dat. Backend vyvojar k této

¢innosti vyuziva jazyky Java, PHP, Python a .Net. [19]

1.11.1. Programovaci jazyk PHP

Programovaci jazyk PHP umoznuje snadno vytvaiet dynamické webové stranky. At uz
chcete vytvofit cokoliv interaktivniho — at’ uz jako katalog produkti, blog, fotoalbum nebo

kalendar udélosti — které vétSinou bézi v jazyce PHP. [20, s. 5]

Nézev programovaciho jazyka je odvozen z anglickych slov Personal Home Page. Jedna
se 0 open-source univerzalni skriptovaci jazyk. Nejvice vyuzivany je pti vyvoji webovych
stranek, lze jen totiz jednoduSe vlozit do HTML souboru. Jeho hlavni specifikaci je
dynamicnost. Jazyk PHP je zpracovavan na stran¢ serveru, ktery vygeneruje HTML
odpovéd’ a kterou server zasle klientovi. Jazyk PHP je hojné pouzivan ve spojitosti
s databazemi SQL. Diky jazyku PHP jsou zpracovavany dotazy na databazi a vysledky je
pak mozné jakkoliv naformatovat. V souboru PHP je pocatek skriptu PHP oznacen touto

znackou <?php, po provedeni patfi¢nych skriptl je pak ukoncen znackou ?>. [21]

Priklad pouziti jazyka PHP se nachéazi na dalsi strance.

25



1. <?php
2. 'Ahoj, své&te'; // Zobrazi zpravu Ahoj, svéte
3. ?>
4.
5. <?php
6. Sosloveni = 'Petre';
7. 'Ahoj, ' . Sosloveni; // Zobrazi zprdvu Ahoj, Petre
8. ?>
1.11.2. Nette Framework

Nette Framework, je ¢esky PHP framework. Hlavni tkolem tohoto frameworku je fesit
problémy, se kterymi se potyka skoro kazdy programator, ktery programuje v jazyce PHP.
Spociva v konceptu Media-View-Presenter. Tento koncept méd hlavni vyhodu -
prehlednost v kodu. Co se tyce zabezpeceni, tak jediny soubor, ktery je viditelny
z internetu, je soubor index.php, ktery dale spousti samotny Bootstrap.php, ze kterého se
zavadi samotnd aplikace. O spravné smérovani na jednotlivé presentery se stara
komponenta RouterFactory.php, kde 1ze definovat podobu URL. Diky tomu tovarna jasné
poznd, v jakém modulu (Front — vefejné pristupny, Secure — ptistupny po piihlaSeni) se
budou dané presentery vyhledéavat. Dalsi vyhodou je vyfeSeni problematiky, ktera se tyka
autentizace a autorizace. K témto dvéma c¢innostem ma jiz Nette v zdkladu pfipravené
feSeni. Je pak na kazdém programatorovi, jakou formou bude chtit uzivatele autentizovat,
jakeé jim pfid¢li role a jakd opravnéni jednotlivym rolim ptidéli. [22]

Hlavni vyhodou tohoto frameworku je to, ze pochazi z Ceska, diky ¢emuz ma velice
kvalitni dokumentaci v ¢eském jazyce. Framework vznikl v roce 2008, od t¢ doby si nasel
u fady spolecnosti zalibeni. Pohani naptiklad webové stranky Slevomat.cz nebo webové

stranky Zasilkovna.cz a mnoho dals$ich. [23]

1.11.3. PHP knihovny

PHP knihovny usnadiiuji praci Backend programatoriim. Jednotlivé balicky/knihovny 1ze
dohledat na Github.com. PHP knihovny mohou vykonévat rozdilné funkcionality, n¢které
mohou pracovat srelacni databazi pomoci objektového mapovani. Jiné se mohou
napiiklad orientovat na jazykové mutace webovych stranek. Nebo napfiklad existuje i

PHP knihovna pro implementaci online plateb pomoci platebni brany. Takto by bylo
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mozné vyjmenovavat nékolik dalSich variant zaméteni knihoven. Ze zakladu vetejné
knihovny jsou pro vefejnost zpfistupnény z dobré vile organizaci ¢i samotnych

programatort, aby usetfily ¢as (tedy i penize) ostatnim programatortm.

1.11.4. ORM databaze

Object-relational mappig (Objektové relacni mapovani) je programovaci technika, ve
které se vyuzivé objektového kodu pro piipojeni do relacni databaze. Samotny objektovy

kod je psan v objektove orientovanych programovacich jazycich. [24]
Kromé techniky pfistupu k datiim, vyhody ORM také zahrnuji:

e ZjednoduSeny vyvoj — dochédzi k automatizaci pfevodu z objektli na tabulku
databaze a z tabulky na objekt, coz vede k niz§im nakladiim na vyvoj a drzbu.

e M:én¢ kodu ve srovnani s pouzitim klasickych SQL dotazili na databazi.

e Diky uklddani nactenych vysledkli z databaze do mezipaméti aplikace dochézi
k rychlejSimu dotazovani, nez pokud bychom dotaz na databdzi neustale
opakovali.

e Optimalizované feSeni, diky kterému je aplikace rychlejsi a snadnéji se udrzuje.

1.11.5. REST API

REST API (také znamé jako RESTful API) je rozhrani pro programovani aplikaci (API —
Application Programming Interface), které vyhovuje omezenim architektury REST a
umoziiuje interakci s webovymi sluzbami RESTful. REST znamend pienos

reprezentativniho stavu a definoval jej pocitacovy védec Roy Fielding.

API znamena soubor pravidel a protokoli pro vytvafeni a integrovani aplikacniho
softwaru. Definice byva n¢kdy pfipodobiiovana zavazku mezi poskytovatelem informaci
a uzivatelem informaci, ktefi maji mezi sebou piredem definovano, jakym zplsobem
budou spolu komunikovat, jaka bude struktura API call (pozadavku) a jaka bude struktura
API response (odpovédi). Napiiklad pokud bychom se bavili o API meteorologické
spole¢nosti pro ucely zjisténi teploty v dany okamzik, oc¢ekavali bychom, Zze uzivatel
pomoci API pozadavku posle informaci o PSC, kde se nachazi, jako odpovéd’ serveru by

prisly 2 udaje, a to informace o nejnizsi a nejvyssi teploté.
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Kazdy vyvojar si miize urcit podobu struktury odpovédi i pozadavku. Nejcasteji je dnes
pouzivana struktura JSON — Javascript Object Nation. Nehled¢ na jazyk, ze kterého je
zkratka JSON odvozena, je tato podoba struktury podporovéna viadé jinych
programovacich jazycich, zaroven je tato struktura dobfe Citelnd i lidskym okem. OvSem
existuji 1 dal$i formy struktury pozadavkl a odpovédi, napt.: HTML, XML, XLT nebo
prosty text. [25]

1.12. Frontend vyvoj

Frontend vyvoj spociva ve vSem, co uvidi uzivatel pii otevieni webové stranky
v prohlizeci. Frontend vyvojaf ma na starosti to, jak webova stranka vizudln€ vypada a jak
se na ni uzivatel citi. Frontend vyvojar se tedy orientuje spiSe na vyvoj klientské strany

webové aplikace. Vyuziva k tomu jazyky HTML, CSS, Javascript. [19]

1.12.1. Znackovaci jazyk HTML

HTML je standardni znackovaci jazyk vyuzivany pfi tvorb&é webovych aplikaci. Popisuje
strukturu webovych stranek. Obsahuje fadu elementii. Jednotlivé elementy poté popisuji
prohlizeci, jakym zplisobem je ma vykreslit na webové strance. Samotny znackovaci jazyk
HTML se stara pouze o statické vykresleni webovych stranek. Pfi pouZziti kombinované
formy HTML a PHP dochazi k dynamicky generované podobé¢ statické stranky. Ve
znackovacim jazyce se rozliSuji parové (<p>, <body>, <hl>, ...) a neparové elementy
(<img>, <br>, ...). Hlavnim znakem péarového elementu je to, Ze ma sviyj zacatek a konec,

tedy znazornéno pseudo elementem: <parovy element> ... </parovy element>. [26]

1.13. Bootstrap Framework

Open-souce frontend framework. Tento framework obsahuje zakladni definice vizudlnich
komponent webové stranky. V zdkladu fteSi casto opakované operace. Ma svij
charakteristicky vzhled. Definuje v zédkladu komponenty s osmi barvami — Cervend —
pozadi i text, zlutd — pozadi i text, tmavé modra — pozadi i text, Seda — pozadi i text, svétle
modra — pozadi i text, tmaveé Sedd — syt¢jSi pozadi Sedé a Cerny text, svétla — bilé pozadi
cerny text. Déle fes$i design komponent jako jsou formuldfové prvky, tlacitka, menu,

fotogalerie — carousel, modalni okna. Lze jej pouzivat pii tvorbé responzivnich webt. [27]
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1.14. PEST analyza

PEST analyza je strategicky ndstroj, ktery pomahé podnikateltim a marketérim pochopit
vn¢jsi faktory, které mohou ovlivnit jejich znacku nebo podnikani. PEST je akronym pro
Politické, Ekonomické, Socialni a Technologické faktory, které mohou ovlivnit vykonnost

a rist podnikani. [28]
Politické faktory
Politické faktory se tykaji zakont a regulaci, které mohou ovlivnit podnikani. Napitiklad,

zmény v danovych zakonech, obchodnich dohodach nebo politické stabilit€¢ mohou mit

vliv na podnikéni.
Ekonomické faktory

Ekonomické faktory zahrnuji vSe, co se tyka ekonomiky a jejiho vlivu na podnikani. To

muze zahrnovat inflaci, urokové sazby, ménové kurzy a celkovy ekonomicky rist.
Socialni faktory

Sociadlni faktory se tykaji zmén ve spolecnosti, které mohou ovlivnit poptavku po
produktech nebo sluzbach. To mize zahrnovat zmény v demografii, kulturnich trendech,

nebo socialnich normach.
Technologicke faktory

Technologické faktory zahrnuji nové inovace a vyvoj, které mohou ovlivnit podnikéani. To

muze zahrnovat nové technologie, vyzkum a vyvoj, a rychlost technologickych zmén.

1.15. Porterova analyza

PorterGiv model péti sil (Porterova analyza péti sil) je jednim ze zékladnich néstroji pro
analyzu konkuren¢niho prostiedi spolecnosti a jejiho strategického fizeni. Jeho tvircem
je profesor Michael Eugene Porter z Harvardu Business School. Setkat se mlzete i1 s
pojmem Porter's Five Forces nebo 5F (Five Forces). Porter povazoval SWOT analyzu za
ptilis obecnou, proto se pokousel nahradit ji vlastni analyzou. Dnes se pouzivaji obé
analyzy. Hlavni ucel Porterovy analyzy je odvodit silu konkurence a tim i ziskovost

konkrétniho sektoru na trhu. Stav konkurence zavisi na plisobeni péti zékladnich sil.
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Hodnotime zde silu konkurence, hrozbu vstupu nové konkurence na trh, smluvni silu

odbératelti, smluvni silu dodavateli a moznosti ndhrady vaseho vyrobku (sluzby). [29]
Sklada se z analyzy jednotlivych péti sil:

e stavajici konkurence a rivalita mezi konkurenty,
e riziko vstupu potencidlnich konkurentd,

e smluvni sila odbératelt (zakazniki),

e smluvni sila dodavateld,

e hrozba substitucnich vyrobk.

1.16. 7S analyza

Model McKinsey 7S je komplexni konceptualni rémec vyvinuty spole¢nosti McKinsey &
Co. na konci 70. let, ktery se zaméfuje na diagnostiku organizacnich problémul a
navrhovani zlepSeni. Klicovymi pojmy tohoto modelu jsou strategie, struktura, sdilené
hodnoty, dovednosti, persondl, systémy a styl fizeni. Téchto sedm prvkil jsou navzijem
zavislé a maji za cil efektivnéji fesit slozitost spojenou s rozhodovanim v oblasti obecného
managementu. Model pfekonava tradi¢ni predstavu, Ze ,,struktura nasleduje strategii®, a
ukazuje, Ze uspéSnd implementace strategie vyzaduje harmonii mezi vSemi sedmi prvky.

[30]

1.17. SWOT analyza

SWOT analyza je technika pro urCeni vnitfnich a vnéjSich faktort, které ovliviuji
zkoumany jev. Samotné Casti analyzy se pak skladaji ze slabych a silnych stranek,
ptilezitosti a hrozeb (z anglictiny Strengths, Weaks, Opportunities, Threats). Analyza
SWOT je hodnotici analyza, diky které mlzeme urcit uspésnost celé spolecnosti ¢i

projektu.

Silné stranky definuji vlastnosti, které odliSuji od konkurence ¢i véci, které¢ déla
projekt/organizace  dobfe. Slabé stranky poté znazoriuji  faktory, které
v organizaci/projektu chybi nebo cinnosti, které déla konkurence lépe. Piilezitosti
znamenaji, co by mohlo v budoucnu pozitivné ovlivnit projekt/organizaci — napf.

vznikajici potfeba pro dany produkt/sluzbu, nebo malo konkurentt v odvétvi. Hrozby pak
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predstavuji negativni faktory, které mohou ovlivnit spole¢nost zvnéjska, miize to byt napt.
negativni medialni reputace spolecnosti, zména pfistupi zdkaznika nebo vznikajici

konkurence.

Nejcasteji byva znazornéna v podobe tabulky s dvéma sloupci a dvéma fadky. Do kazdého
pole poté pfijdou vlastnosti — dle jednotlivych pismenek SWOT. Plati pfitom, ze
informace na prvnim fadku se tykaji vnitinich vlivli spolecnosti a informace na druhém
radku se tykaji vnéjsich vlivli spolecnosti. Informace uvedené v levém sloupci pozitivné

ovliviluji zkoumany jev a informace v pravém sloupci tento jev ovliviiuji negativné. [31]
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2. ANALYZA PROBLEMU A SOUCASNE SITUACE

2.1. Zakladni informace o spole¢nosti

Nézev spolecnosti: Adbros s.r.0

Pravni forma: Spole¢nost s ru¢enim omezenym

Sidlo spole¢nosti: Srbska 2741/53, Kralovo Pole, 612 00 Brno
Identifikacni ¢islo 27677338

Danové identifikacni ¢islo  CZ27677338

ADBROS

Obriazek 3: Logo spolecnosti
(Zdroj: [32])

2.2. Predstaveni spoleCnosti

Spolecnost Adbros, s.r.o. ptsobi na trhu jiz od roku 2006. Vénuje se sluzbam v oblasti
tvorby digitalnich produktii. Portfolio spolecnosti je velice pestré, specializuje se na

digitalni produkty, do kterych spada navrh a tvorba zakazkovych prezentacnich webt i

vvvvvv

wewr
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2.3. Organizacni struktura

Team
POSMIO

Team AURAS
\ Teamleader | |
AURAS

\_» Teamleader
Team PS ‘ PS

Teamleader
Team AP ‘r" AP T

g

Teamleader |
POSMIO

Manager
developers

Manager
employee care

(Teamleader

Team IT
Support

.

L Support

Manager
Finance

CEO

Manager sales [ €«———

\\\ soamo /. 94

Teamleader.
Finance &
Admin

‘«—__[Teamleader
Operations

Teamleadev ‘

Teamleader
| Employee |
care

A

Team
Employee
care

marketing

_

Team Digital
marketing

Teamleader\
| Digital |

Teamleader | |
Design

Teamleader, |Teamleader)
| Customer | | Marketing
care

— L

Team
Customer

‘Team Finance

& Admin

Team
Operations

4— Team Sales

Team Design

w

Team
Marketing

care

Obrizek 4: Organizaéni struktura spole¢nosti Adbros, s.r.o.
(Zdroj: Vlastni zpracovani)
Spole¢nost zaméstndva priblizné 40 zamé&stnanct, pfevazna vétSina zaméstnancll pracuje
na plny uvazek, dale zaméstndva na dohodu i na kontrakt. Spole¢nost fidi jednatel (CEO)
spolu s ostatnimi ¢leny boardu. Board lze chédpat jako Top management spolecnosti.
Jednotlivé ¢asti boardu se skladaji z téchto oddéleni: Developers, Finance, Employee Care
a Sales. Jednotliva oddé€leni maji vzdycky svého manazera. Kazdé oddéleni se sklada

z jednotlivych tymu. Za tym odpovidéa teamleader.

Pod jednotlivd odd¢leni, kterd vedou manazefi, spadaji jednotlivé tymy. Odd¢leni
Developers se stard o vyrobu a dodani jednotlivych webovych aplikaci. Do tymu patii
zastupci Frontend vyvoje, ktefi vyviji v jazyce Vue.js, HTMLS5, SCSS a zéstupci Backend
vyvoje, kteti pro svilj vyvoj pouzivaji jazyk PHP a framework Nette. Oddéleni se sklada
z jednotlivych tymt, kdy 2 tymy jsou orientované na produkty a 2 tymy jsou orientované

na projekty.

Oddéleni Finance se stara o finan¢ni chod spolecnost, mezi ¢innosti tohoto odd¢leni patii

vedeni ucetnictvi, smluv se zaméstnanci, zkratka se oddéleni stara o kazdodenni chod
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spolecnosti. Dale do tohoto oddéleni spada tym IT Support, ktery funguje jako support pro

zameéstnance.

Do Sales odd¢leni spadaji ¢innosti spojené se samotnym obchodem, dale pak zakaznicka
podpora, monitorovani socidlnich siti, tvorba grafickych podkladi a materidlt, a

v neposledni fad€ marketing.

Posledni oddéleni ve spolecnosti je Employee Care, které se stard o blaho zaméstnanc.
Hlavnim cilem tohoto odd¢leni je zabyvat se rozvojovym programem jednotlivych
zaméstnancl, vymyslenim novych benefitii, ndborem novych zaméstnanci a organizaci

ptijimacich pohovort.
24. PEST

Podkapitola analyzuje externi prostiedi spolecnosti Adbros, zkouma politické,

ekonomické, sociokulturni, technologické faktory.

2.4.1. Politické faktory

Jako kazdou jinou firmu, i spolecnost Adbros, ovlivituje podnikani politické okoli. Mezi
politické faktory patfi politicka stabilita, vladni politika, regulace, zakony, piedpisy,

mezinarodni a obchodni vztahy.

Stabilni politické prostiedi ptedstavuje nutny pilit pro rozvoj podnikdni. Pokud by
dochdzelo k labilité¢ politického prostfedi, pak by nejspiSe dochazelo ke vzniku trzni
nejistoty, coZ by mohlo znamenat pokles divéry zédkazniki (stakeholdert) a to by vedlo

ke sniZeni stability spolec¢nosti.

V neposledni tad¢, regionalni politiky a iniciativy zaméfené na podporu digitalniho
podnikani a inovaci mohou spolecnosti Adbros poskytnout ptileZitosti pro riist a rozvoj.
Programy financovani, vzdélavaci a rozvojové projekty nebo podpora exportu digitalnich
sluzeb. 1 kdyz Adbros zlstava primarné zaméfen na Cesky trh, mohou pfinést nové

impulsy pro rozsifeni nabidky sluzeb a ziskavani novych klientt.
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2.4.2. Ekonomické faktory

V kontextu ekonomické analyzy pro spolecnost Adbros, s.r.0., zaméfenou na digitalni
marketing v Ceské republice, je dileZité zohlednit, jak vné&j§i ekonomické faktory a
vzajemna propojenost s vét§imi ekonomikami, zejména s eurozénou, mohou ovliviiovat
jeji operace a strategické rozhodovani. Ceska ekonomika, jakozto mala a oteviena
ekonomika, je siln€ ovlivnéna globalnimi ekonomickymi trendy, fluktuacemi v ménovych
kurzech, zménami v urokovych sazbach a ekonomickymi cykly v eurozong. Tyto faktory
mohou mit vyznamny dopad na nakupni silu klientd Adbros a na celkovou poptavku po

marketingovych sluzbach.

Ekonomické zpomaleni v eurozéné nebo globalni ekonomické nejistoty mohou vést ke
sniZzeni rozpoc¢tl na marketing a reklamu, coz by mohlo ovlivnit obrat spolecnosti Adbros.
Naopak, ekonomicky riist a stabilizace v kli¢ovych obchodnich partnerech Ceské
republiky mohou zvySit poptdvku po inovativnich a efektivnich marketingovych
strategiich, coz by spole¢nosti Adbros poskytlo ptilezitosti pro rist. Rovnéz inflace, ktera
ovlivituje naklady na sluzby a mzdy, je klicovym ekonomickym ukazatelem, ktery Adbros
musi neustale sledovat, aby udrzel konkurenceschopnost a ziskovost svych sluzeb.
Adaptace na meénici se ekonomické podminky a schopnost anticipovat budouci
ekonomické trendy se stava pro Adbros zésadni pro dlouhodobou udrZitelnost a uspéch na

¢eském trhu digitalniho marketingu.

2.4.3. Socialni faktory

Ve svétle socialnich faktorii, které formuji podnikatelské prostiedi v Ceské republice,
spole¢nost Adbros Celi vyzvam i piilezitostem, které ovliviiuji jeji strategie v digitadlnim
marketingu. Demografické zmény, jako je starnuti populace, spolu s rostoucim dirazem
na udrZitelnost a etickou spotfebu, znamenaji pro marketingové kampan¢ to, Ze musi byt
vice pfizplsobené a reflektovat hodnoty cilovych skupin. Tento trend je doprovazen
technologickym vyvojem, ktery transformuje zpisoby, jakymi lidé pfistupuji k
informacim a komunikuji, coz vyzaduje inovativni pfistupy k cileni a oslovovani

spotifebitell v digitalnim prostoru.
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Spolecnost Adbros také spolupracuje ve vzdélavani seniorti o pocitacové gramotnosti v
Senior Pointu v Brné&, coz nejen odrazi spolecenskou odpovédnost firmy, ale také rozsituje
jeji dosah a buduje pozitivni image znacky. Tato iniciativa ukazuje, jak Adbros
ptizplsobuje své sluzby a komunikaci riznorodym demografickym skupinam a zaroven
ptispiva k podpofe digitalni inkluze a gramotnosti. Aktivity jako tyto nejenze posiluji
socialni vazby mezi zna¢kou a komunitou, ale také podporuji udrzitelny rozvoj spole¢nosti

v digitaln¢ orientované ekonomice.

2.4.4. Technologické faktory

V ramci technologickych faktort, které ovlivituji spole¢nost Adbros, s.r.o., v oblasti
digitalniho marketingu, je kli¢ovd neustdla evoluce digitalnich technologii a jejich
aplikaci. Vyspé€l¢é analytické nastroje, uméla inteligence (Al) a automatizace marketingu
predstavuji piilezitosti pro optimalizaci marketingovych kampani, personalizaci obsahu a
efektivni cileni reklam. Rychly vyvoj a adopce novych technologii, jako jsou rozsifena
realita (AR) a virtudlni realita (VR), oteviraji nové kanaly pro kreativni a poutavé reklamni
kampang. Pro Adbros je dilezité zistat v Cele technologickych inovaci a integrace téchto
nastroji do svych sluzeb, aby mohli nabidnout klientim konkurenceschopné a pfitazlivé

marketingové feseni.

2.5. PORTER

Porterova analyza je strategicky nastroj pouzivany k identifikaci a hodnoceni péti
zakladnich sil, které formuji konkurencni intenzitu a atraktivitu odvétvi. Tento model
zkouma stdvajici konkurenci mezi firmami ve stejném pramyslu, vyjednavaci silu
dodavatelll a kupujicich, hrozbu novych konkurentli vstupujicich na trh a hrozbu
substitutt, tedy alternativnich produkti ¢i sluzeb. Analyza téchto sil umoziuje
organizacim, jako je Adbros, s.r.0., 1épe pochopit strukturu odvétvi, ve kterém pusobi, a

identifikovat strategie pro zlepseni jejich konkurenéni pozice.
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2.5.1. Stavajici konkurenti

Bavime-li se o stavajici konkurenci, je tfeba vzit v ivahu plisobeni marketingové agentury
Pecka Design, kterd se zamé¢fuje na vytvareni e-shopt a digitalnich feSeni pro velké
znaCky. Jejich historie a stabilni pozice na trhu jim umoznuji nabidnout zkuSenosti a
specializované sluzby, coZ z nich ¢ini vyznamného konkurenta pro Adbros v oblasti e-

commerce feseni.

DalSim klicovym hracem v oblasti digitalniho marketingu je spolecnost Inspire, kterd
nabizi Siroké spektrum sluzeb od strategického planovani po implementaci a analyzu
marketingovych kampani. S jejich integrovanym pfistupem k digitdlnim strategiim a
inovativnim feSenim, Inspire stoji jako konkurence, ktera muze Adbros vyzvat k
diferenciaci sluzeb a inovaci vlastnich marketingovych taktik, aby si udrzela konkurenéni

vyhodu.

2.5.2. Dodavatelé

V této Casti se zminim spolecnosti VSHosting a Webglobe, jejichZz sluzby hostingu a
infrastruktury jsou zdkladnim kamenem pro digitalni operace spolecnosti Adbros. Tyto
spole¢nosti nejen ze poskytuji potiebnou technickou podporu pro hostingové sluzby, ale
také prispivaji ke stabilité¢ a vykonnosti digitalnich projekti, které spolecnosti Adbros
vyviji a spravuje pro své klienty. Jejich role jako dodavateli mé piimy dopad na schopnost
Adbros poskytovat spolehlivé a efektivni sluzby, coz je zasadni pro udrzeni
konkurenceschopnosti a divéry zdkaznikli ve vysoce konkurencnim prostiedi digitdlniho

marketingu.

2.5.3. Kupujici

Analyza kupujicich pro Adbros odhaluje, Ze jeji klientela zahrnuje prominentni
spolecnosti, jako je Philip Morris International, ktera si ceni jeji komplexni nabidky
sluzeb. Dale spolupriace s McDonald's Cup ukazuje na dlouhodobé partnerstvi ve sféfe
online komunikace. Spoluprace s OVB a Kooperativou na specifickych projektech, jako
jsou vzdélavaci programy a digitalizace procesi, zdlraziiuje schopnost Adbros adaptovat

se na riznorod¢ potieby klientdl v dynamickém digitalnim prostiedi.
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2.5.4. Substituty

V digitalnim marketingu a reklam¢é¢ mohou byt substituty reprezentovany novymi
technologiemi nebo platformami, které méni zpisob, jakym firmy komunikuji se svymi
zakazniky. Napftiklad, vzestup socidlnich médii jako priméarniho néstroje pro zakaznickou
interakci muze zmenSit poptavku po tradiénéjSich formach digitdlniho marketingu.
Rovnéz rozvoj Al a automatizace vytvaii nové prilezitosti pro personalizovany marketing
a muze snizit potfebu nekterych konvencnich sluzeb. Spolecnost Adbros musi byt proto
neustdle inovativni a pfizpisobivd, aby udrzela svou konkuren¢ni vyhodu v rychle se
ménicim digitalnim prostiedi.

2.5.5. Nova konkurence

Tato ¢ast je vénovana novym konkurentim a zaméfuje se na hrozbu, kterou pro Adbros
predstavuje potencialni pfichod novych hracii na trh digitalniho marketingu. Ptiliv inovaci
a dynamika technologického vyvoje snizuji ptekdzky vstupu a zvysSuji pravdépodobnost,
7ze se objevi nové subjekty nabizejici atraktivni cenové nabidky nebo pokrocilé
technologické feSeni. Pro udrzeni konkuren¢ni vyhody musi Adbros aktivné monitorovat

odvétvove trendy a neustdle inovovat sviij piistup k ziskdvani a udrzeni zékazniki.

2.6. 7S

7S model analyzuje interni prostfedi spole¢nosti, zamétujici se zejména na strategii, styl

fizeni, organizacni strukturu, systémy, spolupracovniky, sdilené hodnoty a schopnosti.

2.6.1. Strategie

Strategicky cil spole¢nosti Adbros ,,Byt volbou ¢islo jedna pro dodavku digitalnich feseni*
je hnacim motorem, ktery formuje jeji pfistupy k akvizici a udrzeni klientd. Tato strategie
vyzaduje proaktivni rozvoj inovativnich digitadlnich sluzeb, které pred¢i ocekavani
zékaznikl a buduji dlouhodoby vztah zalozeny na diivéfe a vysledcich. Adbros musi nejen
efektivné identifikovat a oslovoval potencidlni nové klienty, ale také implementovat
systémy pro sledovani spokojenosti a angazovanosti stavajicich klientt, aby zajistila jejich

dlouhodobou loajalitu a spokojenost.
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2.6.2. Styl Fizeni

Styl fizeni v Adbros, pod vedenim CEO Michala Sedlacka, odrazi moderni pfistup s
diirazem na tymovou praci a flexibilitu. S boardem chapanym jako top management, ktery
se sklada z klicovych oddéleni jako Developers, Finance, Employee Care a Sales, je
kladen dliraz na multidisciplinarni piistup k feSeni vyzev. Kazdé z téchto oddéleni vede
manazer, ktery spolupracuje s tymovymi lidry jednotlivych tymu, coZ umoziuje efektivni
komunikaci a rychlé rozhodovani. Tento zplsob fizeni podporuje agilni pracovni

prostiedi, které je prizplisobivé a reaguje na rychlé zmeény v digitdlnim marketingu.

2.6.3. Struktura

Organizacni struktura spolec¢nosti Adbros je navrzena tak, aby odrazela dynamiku a
potieby digitalniho marketingového odvétvi. Centrem této struktury je jednatel (CEO) a
board, ktery zastupuje top management a zahrnuje oddéleni jako Development, Finance,
Employee Care a Sales, kazdé s vlastnim manazerem. Tyto manazerské role zajist'uji
strategické fizeni a rozvoj ve svych piislusnych oblastech. Pod manazery nasleduji tymy
s teamleadery, ktefi maji pfimou zodpovédnost za kazdodenni operace a projekty, coz

spole¢nosti umoziuje byt agilni a efektivné reagovat na ménici se trzni podminky.

2.6.4. Systémy

V Adbros je efektivita a produktivita podpotfena fadou specializovanych systémi.
Globalni komunikace a sprava dokumentt probih4 skrze MS Teams a MS Office. Interni
procesy jsou fizeny pomoci Intranetu a Dochazkovace, zatimco pro evidenci a fizeni
projektli a incidentl slouZzi nastroje jako Jira. Vyvojové a grafické tymy spoléhaji na
specifické néstroje pfizpisobené jejich potiebam — od IDE a Dockeru po Figma a Adobe
CC. A finan¢ni oddéleni efektivné vyuziva iDoklad pro spravu ucetnich a finan¢nich
zdznamu. Tyto systémy jsou klicové pro udrzeni plynulého chodu operaci a umoziuji

Adbrosu udrzovat vysoky standard sluzeb pro sv¢ klienty.
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2.6.5. Spolupracovnici

Spolupracovnici ve spolecnosti Adbros se setkdvaji s rlznorodosti projektll, coz jim
poskytuje cenné zkuSenosti a odborny rast. Finan¢ni bonusy a benefit karty jsou jen
ne¢které z vyhod, které motivuji tym, spolu s pravidelnymi celofiremnimi
teambuildingovymi akcemi, jeZ se konaji ¢tyfikrat do roka a posiluji kolektivniho ducha.
Moznost homeoffice dava zaméstnanciim flexibilitu a pfispiva k vyvazeni pracovniho a

osobniho zivota.

2.6.6. Sdilené hodnoty

Sdilené hodnoty v Adbros jsou zakladnim kamenem firemni kultury a odrazeji se ve
vSem, co firma déla. Partnerstvi predstavuje spolupraci a vzajemnou podporu jak mezi
zamé&stnanci, tak s klienty. Svoboda je projevem divéry v autonomii a kreativitu
jednotlivel, zatimco zodpovédnost zdUiraziuje vyznam osobni integrity a odpovédného
piistupu k praci. Rist je vniman jako staly cil, a to jak v profesnim, tak osobnim rozvoji
zaméstnancl. Férovost pak zajiStuje spravedlivé a transparentni jednani se vSemi
zainteresovanymi stranami. Tyto hodnoty spolecné vytvareji pevny zaklad, na kterém

Adbros buduje svou strategii a rozhodovani.

2.6.7. Schopnosti

Schopnosti, které Adbros povazuje za zdsadni, odrazi jejich zadvazek k poskytovani
kvalitnich sluzeb vc¢as. Tento zadvazek je podepieny proklientskym piistupem, ktery klade
diraz na porozuméni a napliiovéani potteb klientil, ptiCemz zodpoveédnost je povazovana
za kli¢ovou ve vztahu k dodrzovani slibli a standardii. Tyto schopnosti jsou zakladem pro
udrzeni divéry a spokojenosti klientd a zajiStuji, ze Adbros si udrzi svou reputaci

spolehlivého a etického poskytovatele digitalnich marketingovych feseni.
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2.7. Analyza soucasného stavu

Spolecnost v soucasné dob¢ piremysli o rozsifeni portfolia svych sluzeb. Ve spolupraci
s klienty tak vznikla mySlenka realizace nastroje pro podporu spotiebitelské soutéze.
Hlavni cil ze strany spole¢nosti Adbros, je akvizice novych klientii, navazani spoluprace
s novymi i starymi klienty.

V tuto chvili ma spole¢nost v nabidce losovaci typ soutéze. Standardné tato soutéz
data z produktl vytvofenych na miru anebo napiiklad okomentovanim jedince ptispévku
na socidlnich sitich) a ze kterych je nasledné¢ ndhodné vylosovan vyherce, ktery ziska

hodnotnou cenu.

Tohle feSeni ale neni automatizované, losuje vzdycky povéteny pracovnik, opravnény
vykovévat tuto ¢innost. Néasledné poté prichazi komunikace smérem ke klientovi, kterému

jsou piedané udaje o vyherci.

V ptipadé€, onemocni-li dlouhodobé takovyto zaméstnanec je potieba zafidit zastup pro
vykonéavanou ¢innost. Coz byva celkem komplikované, at” uz v ptedani znalosti, kde
patfi¢na podkladovéd data hledat, ale i v samotnych opradvnénich tyto data stahovat a

ur¢itym zplisobem s nimi vynakladat.

Aktualné neexistuje ve spolecnosti produkt, ktery by mél néjakou ptidanou hodnotu pro

(potencialni) zdkazniky klientli — interaktivni edukace o produktech formou dotaznikd.
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2.8. Analyza uzivateli sou¢asného feSeni

Ve stavajicim feSeni vystupuje primarné role, které mizeme fikat projektovy manazer
nebo administrativni podpora, kterd ma za kol stdhnout data ze systému nebo relacnich
databazi a nasledn¢ provést samotny tikon losovani. Vysledné vylosované hodnoty jsou
poté piedany klientovi, ktery nasledné zatidi zkontaktovani vyherce a samotnou distribuci

vyhry k vyherci

PM / Administrativni podpora — pfistupuje k osobnim udajlim, na zakladé kterych za
pomoci nastroje pro ndhodny vybér zaznamu, vybere vyherce. Sestavi vyznam vSech

vyherct do pfedem definované podoby reportu, kterou preda na klienta.

Klient — provede kontrolu, zda se mezi vyherci nenachazi n€kdo, kdo nemé narok na vyhru
(napt. na zaklad¢ interni politiky o odepfeni vyhry piibuznym zaméstnancti spole¢nosti).
Zkontrolovany seznam pfeda na infolinku, kterd mé za ukol zkontaktovat vyherce.

[ RA4

s vyhrou do rukou vyherce — adresa doruceni, ¢as doruceni, apod.
Distribuce — Distribuce mé za kol alokovat zdroj pro doruceni vyhry do rukou vyherce.

Je patrné, Ze cely nasledujici proces vychazi z dat, které byly ziskdny uZ na strané
spole¢nosti Adbros. Nastala by chyba v externim systému a tdaje by byly neplatné, jejich
podchyceni se hiif pak az k samotné distribuci. Mozna se zastavi uz na druhé urovni, kdy
klient zjisti, ze tento clovék nema narok, nebo neni nikde evidovan jako zakaznik. Nebo
na tfeti urovni, kdy pracovnik infolinky kontaktuje vyherce, ktery nikterak nevi, ze se

zapojil do néjakého soutézeni.
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2.9. Pozadavky spolecnosti na nové reSeni

Spolecnost chce do portfolia svych sluzeb zatadit novy produkt, ve form¢ nastroje pro
podporu spotiebitelskych soutézi. Jednotlivé pozadavky na tento ndstroj jsou

vyjmenovany nize:

e Sbér osobnich udaji o soutéZicich — jméno, piijmeni, datum narozeni, telefon, e-
mail. Tedy registrace potencidlnich (stavajicich) zdkazniku.

¢ Administrace podminek soutéZeni.

e Administrace soutézicich — pfepinani soutéznich trovni, tvorba notifikaci, pehled
zmen, reset hesla a anonymizace.

e Tvorba notifikaci a jejich automatizovanych spoustécti — ovéfeni registrace pomoci
kédu z SMS, odeslani emaill pro reset hesla, odeslani vyhernich notifikaci.

e Administrace vyhernich cen — néazev, popisek, fotky, udaje do ptredavaciho
protokolu.

e Priehled losovacich planu, automatizované vylosovani vyherce jednotlivych cen
dle losovaciho planu.

e Schvalovani vyherce — po vylosovani je potfeba udélat kontrolu, jestli neni mezi
vyherci osoba, kterd by se zde nachdzet neméla (napiiklad poruSeni pravidel a
podminek soutéze.

¢ Distribu¢ni modul, kde bude mozné zadat dorucovaci adresu a vybrat ideéalni
termin pro pfedani vyherci, véetné ¢asového intervalu.

e Tvorba ptedavacich protokolu vyher ve formatu PDF.

e Moznost podepisovat predavaci protokoly elektronicky, 1 papirové — tvorba API
pro kuryrni aplikaci, kdy vyherce podepiSe pfevzeti vyhry na tabletu. V tomto
pfipadé se podepsany protokol zaSle na email vyherce. V ptipad¢ papirovych
protokolll musi existovat moznost nahrat oskenovany podepsany protokol do
administrace.

e Provoz na vlastni infrastruktuie AWS, pro rozesilani SMS vyuziti AWS SNS, e-
mail pfes AWS Email Service, pro ukladani soubortt AWS S3 Bucket, databaze
bude na PMI RDS a samotna aplikace pak pobézi na AWS EC2.
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2.10. Analyza existujicich FeSeni na trhu

Na zakladé pozadavkl spolecnosti provedu prizkum trhu. Prizkum se bude tykat co
nejvice vhodnych alternativ, které koresponduji s pozadavky spolecnosti. Z téchto variant
vyberu 2 nejvhodnéjsi alternativy, které v nasledujicich podkapitolach popiSu. Prvni
varianta pojednavé o obecném nastroji pro spravu spotiebitelskych soutézi od spolecnosti

AITOM. Druha varianta je o komplexnim nastroji od spolecnosti EVON Agency.

2.10.1. Nastroj od spole¢nosti AITOM
Prizkum

Systém pro spravu spotiebitelskych soutézi je navrzen tak, aby manazeriim poméhal
efektivné organizovat a spravovat spotiebitelské soutéze. Tento nastroj centralizuje spravu
soutézi z jediného mista, coz umoznuje snadné a ptehledné fizeni celého procesu od

navrhu soutéze az po distribuci cen.

Hlavni funkce systému zahrnuji tvorbu soutéznich stranek, nastaveni termind a frekvence
losovani, pfidani cen a automatické losovani vyherct dle definovaného planu. Systém je
intuitivné ovladatelny, coz zarucuje, Ze uzivatelé mohou rychle zacit s pouzivanim, a to
bez potieby rozsdhlého Skoleni. Dale systém umoziuje spolupraci s externimi agenturami,
které se staraji o exekutivni ¢innosti souvisejici se soutéZzemi, jako je komunikace s
vyherci a distribuce vyher, pficemz agentury maji pfistup pouze k tém soutézim, které
maji v systému piifazené.

Tento nastroj je idedlni pro firmy, které hledaji zplsob, jak zefektivnit a zjednodusit
procesy spojené s organizaci spotiebitelskych soutézi, zaroven udrzuji vysoky standard v

komunikaci s klienty a spravé marketingovych kampani. [33]
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Nedostatky

Z pohledu spolecnosti Adbros, na zdklad¢ jejich pozadavkl, usuzuji nasledujici

nedostatky této alternativy:

e Z dostupnych informaci neni patrné, Ze by existovala forma zaslani notifikaci, at’
uz e-mailovych nebo SMS na spotiebitele.

e Potieba dalsiho systému, ktery zabezpecuje procesy distribuce vyher.

e Neni mozné tvofit pfeddvaci protokoly (neobsahuje vySe zminény modul
distribuce).

e Neni zndmo, zda Ize tohle feSeni integrovat do vlastnich zdroji AWS.

Shrnuti

Pii posuzovani varianty nastroje od spole¢nosti AITOM vyplyvaji z dostupnych informaci
jisté nedostatky, které mohou byt pro spole¢nost Adbros limitujici. Zejména absence
notifika¢niho systému, ktery by spotiebitelim zasilal informace o vysledcich soutéze
pomoci e-mail nebo SMS, znamend nedostate¢nou komunikaci s Gcastniky soutéze.
Kromé toho vyvstava potieba dalsiho systému zajist'ujiciho procesy distribuce vyher, coz
zvySuje komplexnost a naklady na celkové feSeni. Nedostupnost modulu pro tvorbu
pfedavacich protokolii také naznacuje, Ze celkové feSeni nezahrnuje klicové aspekty

distribuce cen.

Navic neni jasné, zda lze nastroj AITOM bez problému integrovat do existujicich zdroj
AWS, coz se neshoduje s pozadavky Adbros na nové feSeni. Tyto prvky omezuji moznou
efektivitu a Skalovatelnost néstroje AITOM ve prospéch firemnich procesi Adbros.

Celkoveé se tato existujici alternativa nejevi jako alternativa vhodna pro spole¢nost Adbros.
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2.10.2. Komplexni FeSeni od spole¢nosti EVON Agency
Prizkum

EVON Agency pomahd klientim propagovat jejich produkty prostfednictvim
spotiebitelskych soutézi, které jsou dle webové prezentace spoleCnosti pro koncové
zékazniky atraktivni a zdbavné, pricemz efektivné zvysSuji prodeje a povédomi o znacce.
Klientiim nabizi kompletni sluzby od pfipravy az po realizaci soutéZe, véetné¢ navrhu

klicového vizualu a spoluprace s partnery, kteti mohou poskytnout produkty zdarma.

Dale spole¢nost vyuziva co-branding, ktery umoznuje kombinovat zdroje a zvySovat trzni
dosah dvou nebo vice znacek. Tato strategie nejenze snizuje naklady na marketing, ale
také zvySuje brand awareness a vytvaii silné emocionalni pouto mezi znackou a jejimi
zakazniky.

Cely proces soutéze je peclivé fizen a monitorovan, od registrace Ucastnikid az po
zavérecné vyhodnoceni. EVON Agency zajisti, Ze soutéz bude spravedliva, transparentni
a pfistupnd pro vSechny zicCastnéné, coz zajiStuje maximalni spokojenost klientd a

ucastnikt. [34]

Nedostatky

Z pohledu spolecnosti Adbros, na zdklad¢ jejich pozadavkl, usuzuji nasledujici

nedostatky této alternativy:

e Neni jasn€ fe¢eno, zda bude umoznén provoz na vlastni platformé¢ AWS.

e Dle Gspésné realizovanych projektl nelze fict, Ze spole€nost zajist'uje se zakazniky
klientd dalsi kontakt (SMS, e-mail).

e Neni predlozen realny ptiklad, kde by zaznéla informace o distribuci cen nebo
samotné vytvaieni preddvacich protokolt.

e Dle webové prezentace neni jasné, zda je klient omezen pouze na ceny ziskané od

spolupracujicich spole¢nosti s EVON Agency.
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Shrnuti

Vzhledem k pozadavkiim spolecnosti Adbros se nabidka od EVON Agency jevi jako
nedostate¢na v n€kolika kli¢ovych aspektech. Prvnim problémem je to, Ze EVON Agency
neuvadi moznost provozu soutézi na vlastni platformé¢ AWS, coz je pro Adbros klicové.
Dale, EVON Agency neposkytuje informace o udrzovani kontaktu se zdkazniky klient
po soutézi, jako jsou SMS nebo e-mailové kampané, coz mize omezit dlouhodoby efekt
kampani. Nakonec, chybi konkrétni piiklady a detaily o distribuci cen a ptedavacich
protokolech, coz je pro Adbros dilezit¢ pro hodnoceni transparentnosti a efektivity

nabizené sluzby.

Na zéklad¢ stanovenych pozadavki spolecnosti Adbros jsem toto feSeni vyhodnotil jako

nevyhovujici.

2.11. SWOT Analyza

V této casti prace sestavim SWOT analyzu pro soucasné fesSeni, které ma spolecnost
Adbros k dispozici. Nejprve se budu vénovat vliviim z vnitiniho prosttedi, které budou
znazornéné pomoci silnych a slabych stranek. Dale se zamétim na vlivy z vnéjsiho

prostiedi, tyto vlivy budou znazornéné pomoci pfilezitosti a hrozeb.

2.11.1. Silné stranky

Mezi silné stranky soucasného feseni spotiebitelskych soutézi v Adbros jisté patii dobie
definované distribu¢nimi procesy a pevné zavedenymi pravidly pro schvalovani vyhercil,
coz zvysuje jejich transparentnost a efektivitu. Kromé toho disponuje znalostmi nabytymi
z offline soutézi, coz dava prostor pro transformaci téchto znalosti a jejich rozsifeni do

online prostiedi.

2.11.2. Slabé stranky
Slabé stranky soucasného feseni spotiebitelskych soutézi spole¢nosti Adbros zahrnuji
zejména potirebu ruéniho losovani vyhercii, coz je ¢asove narocné a zvysuje riziko chyb,

které zarovenn omezuji moznost Skdlovani soutézi. Tato metoda také komplikuje rychlou

reakci na zmény v chovani a preferencich ucastnikt kviili nemoznosti ziskavat real-time
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data. Navic absence interaktivni edukace spotfebiteld snizuje moznosti zapojeni a
budovani vztaht se zdkazniky, coz je kli¢ové pro dlouhodobou udrzitelnost a hodnotu

znacky.

2.11.3. Prilezitosti

Spole¢nost Adbros ma piilezitost optimalizovat procesy losovani ve svych
spotiebitelskych soutézich pomoci automatizace, coz by zvysilo efektivitu a
transparentnost. Implementace interaktivnich aktivit, jako jsou kvizy v samotném
prostiedi pro soutéZici, by zase mohla zvysit zapojeni ucastnikl a poskytnout firmé cenné
uzivatelské informace pro dal$i marketingové strategie. Toto vylepSeni by nejen posililo
ditvéru v nestrannost soutézi, ale také by rozsifilo zdkaznickou zékladnu a zvysilo

povédomi o znacce.

2.11.4. Hrozby

Pro spole¢nost Adbros predstavuji hrozby, jako je chyba zaméstnance pii losovani vyherct
a potencidlni zaujatost tohoto zaméstnance vici vysledku, vyznamné rizikové faktory.
Chyby ve vybéru vyherci mohou vést k poskozeni divéryhodnosti soutézi a znacky jako
celku. Zaujatost zaméstnance muze ovlivnit nestrannost vybéru vyherct, coz by mohlo
zpisobit pravni komplikace a negativné ovlivnit vefejné vniméani spolecnosti.
Implementace systémt pro automatické losovani a peclivy vybér a Skoleni personalu,
ktery je za losovani zodpovédny, by mohly tyto rizika minimalizovat a zvysSit

transparentnost a spravedlnost soutézi.

Na dalsi stran€ se nachazi tabulka, kterd shrnuje jednotlivé dil¢i ¢asti SWOT analyzy.
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Tabulka 1: Vystup analyzy souc¢asného FeSeni

(Zdroj: Vlastni zpracovani)

Silné stranky Slabé stranky
e Existence procest pro distribuci. e Losovani je potieba provadéet
e Zavedena mechanika schvalovani rucné.

vyherct jednotlivymi klienty.

Nemoznost piehledl o soutézicich

e Zavedena mechanika  offline v realném case.
soutéze. e Neexistence interaktivni edukace
spotiebitele.
Ptilezitosti Hrozby
e Vylepseni procest losovani pro e Chyba zaméstnance jez losuje
vlastni navrh feSeni. vyherce.
e Stanovit dil¢i aktivity pro ziskani e Zaujatost na vysledek losovani

vice Sanci do losovani pro vlastni zamgstnance.

navrh feSeni.

2.12. Shrnuti

V analytické casti diplomové prace jsem nejprve predstavil spoleCnost Adbros a jeji
organiza¢ni strukturu. Nasledn€ jsem provedl PEST analyzu, zkoumajici obecné externi
okoli spole¢nosti, Porterovu analyzu pro posouzeni konkuren¢niho prostfedi a 7S analyzu
hodnotici interni prostedi spole¢nosti. Tyto analyzy slouzi ke stanoveni kontextu okoli,
at’ uz vnéjsiho a nebo vnitiniho, spolecnosti. Po analyze soucasného stavu a uZzivatell
soucasného feseni byli stanoveny pozadavky spole¢nosti na nové feSeni. Byl realizovan
prizkum dvou jiz existujicich feSeni, do kterého byly zvoleny nastroje 2 agentur, které
maji s realizaci spotiebitelskych soutézi zkuSenosti, zddna vSak nesplilovala doslovné
pozadavky spolecnosti. Proto se Adbros rozhodl pro vlastni feSeni, které bude detailné

rozepsano v nasledujici ¢asti prace.
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3. VLASTNIi NAVRH RESENI, PRINOS PRACE

V této Casti prace se budu zabyvat samotnym navrhem a vyvojem ndstroje pro podporu
spotiebitelskych soutézi. Pfi navrhu a vyvoji jsem vychazel z poznatki, které byly zjistény

v analyze souc¢asného problému a situace.

3.1. Architektura aplikace

Webova aplikace je psand v jazyce PHP ve verzi 8.1. Pro vyvoj byl pouzit PHP framework
Nette, jehoz autorem je David Grudl. Krom¢ hlavniho frameworku byly v projektu vyuzity
dalsi balicky pro manipulaci s komponentami. Pro efektivni vykreslovani HTML Sablon
administrace byl zvolen Bootstrap, ktery je vyuzivan frameworkem Nette a nabizi bohatou
kolekei stylti pro komponenty, coz zjednodusuje jejich prezentaci v aplikaci. Pro spravu
tabulek v administra¢nim rozhrani byla implementovana knihovna contributte/datagrid,
ktera umoznuje efektivni a piehlednou praci s tabulkovymi daty, coz usnadiuje
administraci a zlepSuje uzivatelskou zkusenost. Tyto technologie byly vybrany na zaklad¢
osobnich zkuSenosti autora a proto, Ze jsou bézn¢ pouzivany ve spolecnosti Adbros, coz

usnadni budouci vyvoj nastroje.

Webova aplikace nabizi dvé zdkladni uzivatelskd rozhrani: administrativni a REST API.
Administrativni rozhrani zahrnuje Sirokou Skalu akci a je pfistupné pouze uzivatelim s
odpovidajicimi opravnénimi, coz z né Cini systém nevefejn¢ piistupny. REST API
rozhrani Ize dale rozdélit na dvé ¢asti podle toho, zda je pristupné soutézicim nebo
kuryrim prostfednictvim distribu¢ni aplikace. Tato distribu¢ni aplikace umoziuje
kuryrim pftistup k specifickym koncovym bodim, kde je vyzadovédna identicka
autentizace jako v administrativnim rozhrani, tedy pfihlaSeni pomoci jména a hesla.
Kuryti mohou skrze tato rozhrani stahovat plany doruceni, zobrazovat néahledy
predavacich protokoll nebo odesilat obrazky s podpisy vyherct. Nasledné je mozné
odeslat kopii podepsaného protokolu na e-mail vyherce. Obdobné jsou koncové body
dostupné 1 soutézicim, pfiCemz se rozliSuje mezi vefejné piistupnymi informacemi
(pravidla a podminky soutéZze, prezentace cen, piihlasovaci formuldf) a castmi

vyzadujicimi autentizaci (pfehled vyher, zpravy, osobni profil).
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3.2. Datové a funkéni modelovani nastroje

V této sekci diplomové prace je nejdiive prezentovan navrh databdzového schématu.
Nasledovat budou funkéni modely, véetné vyvojového a use-case diagramu, které ilustruji
klicové funkcionality nastroje. S ohledem na rozsahlost systému bude zahrnuto jen

omezené mnozstvi dil¢ich ¢innosti.

3.2.1. Schéma tabulek a relaci

Schéma databaze je rozdéleno do dvou casti, které jsou zobrazeny na obrazcich v
nasledujicich strankach. Prvni schéma je rozsahlejs$i a zahrnuje hlavni ¢ast databazové
struktury nastroje. Druhé schéma ilustruje zbyvajici tabulky, které nejsou piimo propojeny
vazbami s ostatnimi tabulkami. Schémata byla vytvofena pomoci softwaru Navicat Data

Modeler. [35]

Prvni ¢ast schématu databaze tvoti jadro nastroje, kde jsou vzéjemné propojeny vSechny
tabulky. Toto schéma zahrnuje tabulky uzivateld (users), coz jsou soutézici a
administratofi (admins), a jejich osobni data (personal data). Soutézici pfi registraci voli
bezpecnostni otdzku (questions) a odpovéd’, které umoziiuji autorizovat jejich pozadavky,

jako je napiiklad reset hesla.

Tabulka uzivatelti zaznamenava klicové informace o soutézicich, vcéetné prihlasovacich
udaji (jméno a Sifrované heslo), potvrzeni registrace, zda je uZivatel tester a jeho aktudlni
roven v soutézi, ktera odrazi nejvyssi troven ceny, o kterou miize hrat. Uroven ceny je
zavisla na zapojeni uzivatele do dalSich aktivit, jako je zkouSeni nebo nadkup produktu.
Kazdy registrovany uzivatel mize soutézit o ceny prvni trovné, pokud dosud neni
klientem. Pfi registraci mohou uzivatelé také zadat MGM (member-get-member) kod,

ktery je nasledné svazan s ID uZzivatele, ktery tento kod pouzil.

Pokud si soutézici zazadd o reset hesla, v tabulce user password tokens je vytvoien
jednorazovy zaznam. Do tohoto zdznamu se zapiSe token, ktery autorizuje pfipadnou

zménu hesla.

Kdyz se uzivatel ptihlési, vytvoii se zdznam o této udalosti v tabulce user logs, ktera

zaznamenava rizné akce souvisejici se soutézicim. Soucasné se vytvoii zdznam v tabulce
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user_logins, ktery obsahuje ptihlasovaci token, jeho otisk, IP adresu ptihlaseni a ¢asové

znacky tohoto piihlaseni.

Kdyz soutézici ziskaji Sance do slosovani (coupons), pti zatazeni kupdnu do slosovani se
vytvoii zaznam v tabulce coupon_investments. Tato tabulka ma vazby na tabulky cen
(prizes), skupin cen (prize groups), uzivatele (users) a nadchézejici termin slosovani
(prize_draw_day id). Struktura umoziuje rozliSeni cen do riznych skupin (prize groups),

coz usnadnuje organizaci cen podle jejich hodnoty a specifik losovacich pravidel.

Znacna ¢ast schématu je spojena s tabulkou soubort (files), kam se ukladaji zdznamy o
vSech souborech, které¢ jsou do soutéze zahrnuty, jako jsou fotografie cen, predavaci
protokoly nebo podpisy na protokolech. Dalsi dulezitou tabulkou je tabulka notifikaci
(notifications), kterd slouzi k evidenci notifikaci ur€enych k odeslani ze systému, a
zaznamenava informace o tom, zda byla notifikace UspéSné¢ odeslana, objevila se pfi

odesilani chyba, nebo zda se notifikaci nepodaftilo odeslat viibec.

Proces losovani cen je organizovan pomoci tabulek prize draw days a prize draws,
prficemz kazdy den mulze obsahovat vice losovani. Tabulka prize draw days
zaznamenava planované a skutecné Casy losovani, schvaleni losovaciho dne a informace
o tom, zda se losovala hlavni cena. Tabulka prize draws pak propojuje konkrétni cenu s
losovacim dnem. Po losovani se vytvaieji zdznamy o vyhercich v tabulce winners, kde se
zaznamenava vazba mezi cenou, uzivatelem a jeho sanci v losovani, pti¢emz dalsi atributy

se dopliuji béhem schvalovaciho procesu.

Rozsifovani povédomi o znacce 1ze efektivné podporovat prostiednictvim interaktivnich
dotaznikd, které zaroven nabizeji spotiebitelim moznost ziskat Sanci v slosovani. Tyto
dotazniky jsou ukladany do tabulky surveys. K tabulce surveys pak navazuji tabulky
survey questions s jednotlivymi otdzkami a survey answers s odpovéd'mi. Odpovéedi

uzivatelil jsou shromazd’ovany a uchovavany v tabulce user survey answers.

Na nasledujici strance se nachazi prvni ¢ast schématu databazové struktury.
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personal_data

P id:int(11)
admins_tokens id: int(1
: . admin_id int(11) user_logs
P id:in( P id:int(11) user_jd: Int(11) P id:iny11)
‘admin_id: in((11) question: varchar(255 firstname: varchar(255) ) int(11)
token: varchar(255) created_at datclime lastname: varchar(2:

created_at datelime controller varchar(255)

updated_at datetme
‘applied_at datelime

updated_at daictime (6—8<  gender char(1)

birthday: dale

action: v
data text

har(255) P id:int(11)

user_id: in1(11)
text text

email. varchar(255) Ip:varchar(258)

admin_id: in1(11)

phone: varchar(255)

created_by inl(11)
created_at datelime

created_at datelme

answer varchar(255)

admins_logins.

P id:int(11

‘admin_id: in(

updated_at datciime updated_at catetime

created_at dateime
updated_at daletime

retailer_codes
P id:int(11)
code: varchar(255
type: varchar(255)

remote_address: varchar(255)
successful: inyni(1)

extra_codes

P id:int(11)

code: varchar(255)

created_at datelime

admins

P id:ini(11)

role: varchar(255,

prize_groups

updated_at daltime created_at dateime

P id:in
price: int(11)
created_at datetime

updated_at datetime
deleted_at
contact_email: varchar(255)

type: varchar(255, ne
applied_at datelme
created_at datelime

updated_at dalctime

username: varchar(255)

log_admin_passwords

P idcini(i

‘admin_id: in1(11)

password: varchar(255) updated_at dateime
\_random_prize: nyini(1

name: varchar(255)

enabled: inyini(1)
created_
updated_at datetime
subtype: varchar(255

can_wi

datetime

password: varchar(255)
created_at datelime

en_name: varchar(255)

main: tnyint(1)

int(11)

hash: varchar(32 slug: varchar(255)
name: varchar(255)
resized_name: varchar(255)
distribution_infos p— type: varchar(255) T
P id:int(11) e size: 1n1(11) P id:int(11)
winner.id: int(11) original_name: varchar(255) created_at dateime
admin_id: int(11) media cnum flesystem: varchar(255) updated_at datctime
name: varchar(255) type: varchar(1e ‘winner_id: int(11) retailer_code_id: int(11)
P message_type: varchar(255) wab_Viakt: varchar255) ar(255) extra_code.id: in((11)
street_number. varchar(255) prioriy:inl(11) created_at datcime itle_prefix: varchar(255) user id:int(11)
aity: varchar(255) atiempt (nyini(4) updated_at datetme header: varchar(255) coupon_investment_id: int(11)
2ip: varchar(255) ey status: crum description: (et source: varchar(255)
note: (ot userd: (1) T image: varchar(255)
status: varchar(255 deatd ity prize_group.id: 1(
updated_at dateime updated_at datelime
done: tinyin(1) :3; N M sug varcharzss)
utton_tite: varchar(255: .
uld: varchar(Z5E) buton_ink dumuus; e
phone: varchar(255) - main: nyni(1)
extid: varchar(255) protocol_prize_name: varchar(255)
created_at daeime rotoca rios:varcharase)
updated_at dalclime protocol_invoice_no: varchar(255)
sentat datetime protocol_claim_steps: o1
code_errors read_at datelime claim_possible: /(1)
P id:in11) created_by.id: in fle_id: int(11)
code: varchar(255) fla.ld: nti11) file_mobile_id: 1n((11)
code_type: varchar(255) wAnnerd: ink(11 order in((1
ermor_type: varchar(255, active: inyini(1)
user_id:ni(11)
m:n:;nlm?u-m s
updated_at dateiime
i prize_draws £ idini(1)
draw_planned_at dtcine
A id:intc11) P :ﬂ:”“d“ drawn_at dtclime
userid:ni(11 . id:| -
couponinvestment d: 1 coated_at cattine e
y o s s e
user_id: 1nl(11) :";";:"""’-::l:l”"ﬁ ) :’:p’la::;:z;sh‘:‘! dally_round_start_at dactime
remote_address: varchar(255) - daily_round_end_at dateiime
successful: nyini(1) updated_ak:datelime main_prize: (1
created_at datelime approved_at datetime
updated_at dateine confirmed_at. dalciime
removed_at dateiime
suspended_at dateime
banaed_at datefime coupon_investments
distribution_at dateiime o
closed_at daetime R
code_checked: nyini(1) R
identity_checked: /(")
) prize_group.id: (1
| inswuctons checked: 1oy T
proposed_date_confirmed: {inyini(1) P id:ing11) N
status_infoline: varchar(255) created _at: datetime
distibution_interval. varchar(255) updaled._at datetime T
validated_at datciime phone_number_verified_at datcime
courler_id: n1(11) tester:tnyini(1)
courler_name: varchar(255 usemame: varchar(255)
signature_admin_id:n(11) password: archar(255)
signature_winner_id: (11 rules_agreed_at datetime
photo_consent: tnyini(1) newsletter_agreed_at datetime
signed_at datelime mgm_code: varchar(255)
order. in{(11) anonymized_at dateiime
identity_checked_courier tnyini(1) deleted_at datetime
signature_city: varchar(255 phone_number_verification_hash: varchar(255)
sent at datelme registered_by_mgm_user_id: int(11
manually_uploaded_protocol 11(11) registered_by.id:111(11)
order_num varchar(255) ] © retailer_code_id:in(11)
token: varchar(255) level: varchar(255)
winner_approved_at daicie registered_by_admin_id: n{(11) user_password_tokens
request uuid: varchar 255 . P idint(11)
lending_completed_at datetime LRSI int(11)
I_trial_completed_at datctime A id:int(11) token: varchar(255)
I_trial_completed_by_admin ) name: varchar(255) created_at datelime
note: tex!

updated_at datetime

P idcini(11)

user_id: in1(11)

survey_id: ni(11)
desklop_image: varchar(255)

applied_at datetime

token: varchar(255) ‘mobile_image: varchar(255)

created_at datetime
updated_at daletime

user_survey_answers P id:int(11) disclaimer. text
name: (ex

remote_address
created_at datelime
updated_at catel

expires_at daiciine

survey_answers surveys

P id:int(11)

name: varchar(255)

header: varchar(255)

correct tinyini(1)
survey_question_id:
created_at da

type: varchar(255)
created_at dateime
updated_at datetime

user_id: n1(11
survey_answer_id: in((1

created_at datetime
updated_at datelime

updated_at daleime

Obrizek 5: Databazové schéma ¢ast prvni

(Zdroj: Vlastni zpracovani)
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Nasledujici obrazek zobrazuje zbyvajici ¢ast databazového modelu. Vystupuji v ném
tabulky: phone number verification, do které¢ se ukladdaji informace o ovéfeni registrace,
tedy registrovaného telefonniho ¢isla a tabulka pravidel a podminek, kde se kazda zména
se propisuje jako novy zaznam, aby bylo mozné v ¢ase sledovat zmény podminek. Dale
tabulky polozek nastaveni, ,,vykazani uzivatelé¢“ — zaméstnanci, ktefi nikdy nemohou
vyhrat a tabulka phinxlog, do které se ukladaji zpracované migrace databaze (ptidani

tabulky, editace, ptidani sloupce, feed dat, apod.).

phone_number_verifications

2 id: int J9 version: bigint
phone_number: varchar(255 migration_name: varchar(100
verification_code: varchar(255 start_time: timestamp
created_at daletime end_time: imestamp
updated_at datetime breakpoint: tinyint(1)
verified_at: datetime
invalid_at datetime

. J

settings_items m

O id:int terms_and_conditions
P id:int -
e: varchar(255) /9 id: int
setting_id: int Rl ‘
code: varchar(255 type: varchar(255)
value: lext
singleton: tinyint(? data: text
note: text
has_note: tinyint(? created_at daletime
created_at dalelime
created_at daletime updated_at daletime
updated_at: dalelime
updated_at dalelime
~—

banned_users

2 id: int
firstname: varchar(255)
lastname: varchar(255)
birthdate: dale

Obrazek 6: Databazové schéma ¢ast druha

(Zdroj: Vlastni zpracovani)

3.2.2. Funkéni modelovani za pomoci diagramii

V této Casti prace se zabyvam funkénim modelovanim prostfednictvim dvou typt
diagraml, z davodu rozsahlosti ndstroje byly vybrany klicové funkéni celky pro

znazornéni. Prvnim typem diagramu je diagram piipadi uziti, ktery ilustruje jednotlivé

54



role nastroje a jejich specifické pfipady uziti. Tento diagram je nize uveden a poskytuje

ptehled o zakladnich interakcich uzivateld s nastrojem.

UC: Registrace UC: Obnova hesla

UC: Pfihlaseni UC: Nacteni seznami
vyher

UC: Prihlaseni
N\~

UC: Odhlaseni

e / \ l

Soutézici

~ o

/ "' /

/
. /S
/

. o~
UC: Zaznageni ™\ UC: Vyplnéni
prodeje zbozi protokolu
/ UC: Editace
UC: Zaznadeni ™ Prodavaé UC: Nalezeni soutéZicicih Infolinka
vyplijcky zbozi vyherce

Kuryr HR Checker

C: Nahlizeni do™
logu aplikace \“\.,“\
UC: Realizuje :—"‘ =
losovani _—
UC: Zména —
nastaveni aplikace Superuzivatel

Obrizek 7: Use-case diagram znazorujici role systému a jejich ¢innosti

UC: Editace
Klient dotazniki

(Zdroj: Vlastni zpracovani)
Druhy typ diagramu vyuzivany v této praci je vyvojovy diagram. Tento diagram je klicovy
pro zobrazeni procesii v rdmci systému, jako jsou vétveni, ukladani dat a zpracovani dat.
Vzhledem k rozsahlosti celého néstroje byla pozornost soustfedéna na konkrétni oblast
funkcionality, kterou je proces ziskavani a ukladani otdzek dotazniku. Tento kliCovy
proces byl rozclenén do dvou podprocesii: inicializace ziskani otdzek dotazniku
nasledovand etapou ovérovani a ukladani odpovédi. V ptipadé, ze uz mame data dotazniku
k dispozici, miizeme piejit pfimo k druhé etap€, coz je proces ukladani odpovedi. Vizudlni

reprezentace téchto dvou fazi je dostupna na obrazku v nasledujici strance této prace.
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Prisel pozadavek na

dotazniku dotaznik ulozeni odpovédi

! {

Naformatuj
odpovéd do JSON 2. UlozZeni END

odpovédi

— OUT: HTTP 200
1. Ziskani dat k / Data pro

Vyber otazky
a odpovédi k
dotazniku s

MEMORY IN:
X = Nazev
dotazniku

Chcete pokus
opakovat?

Vyber
dotaznik

podie X

2. UloZeni
odpoveédi

OUT HTTP 200
UloZeno!
pozadavku;

oreach ($odpovédilD as
$odpovéd|D)

Naformatuj odpovédi
pro ulozeni

Uloz
odpovédi

OUT: HTTP 422
Problém se
zpracovanim

Existuje
odpovéd?
Obrazek 8: Vyvojovy diagram znazornujici procesy ziskani a uloZeni odpovédi dotazniku
(Zdroj: Vlastni zpracovani)

3.3. Propojeni dilé¢ich ¢asti nastroje v AWS

Na pocatku kazdé interakce s webem se nachdzi uzivatel, ktery prostfednictvim svého
webového prohlizece navstivi strdnku hostovanou na AWS EC2, at’ uz jde o soutéZiciho
na soutézni strance nebo administratora v soutéznim nastroji. Na AWS EC2 jsou spustény
dva Docker kontejnery: jeden pro frontend soutéze a druhy pro backend, ktery zahrnuje

administraci a REST API. Komunikace mezi frontendem a backendem probiha tak, ze
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frontend formuluje a odesila pozadavky na backend, ktery je zpracovava a distribuuje
ukoly mezi sluzby a nasledné vraci vysledky zpét na frontend. Administréator pfistupuje k

backendu ptimo skrze administraci.

Backend reaguje na ptichozi pozadavky tim, ze komunikuje s odpovidajicimi sluzbami
AWS. Tyto sluzby mohou zahrnovat AWS RDS MariaDB pro databdzové operace, AWS
S3 pro spravu souborti, AWS Email Service pro odesilani e-mailt pies SMTP server, nebo
AWS SNS pro zasilani SMS notifikaci. Typ sluzby, kterou backend vyuziva, zavisi na
konkrétnim tikolu, jako je tfeba vytvafeni e-mailu pro reset hesla ¢i ukladani protokolii na
S3. Po zpracovani ukoll jednotlivé sluzby vraceji backendu statusové zpravy a kody, které
backend transformuje na odpovédi pro klienty, jez jsou nasledné prezentovany koncovym

uzivateliim. Detaily propojeni systémil na platformé AWS jsou zobrazeny na ptilozeném

schématu.
SQL Server
W,
o '_.'_ 8
' Kuryr . AWS RDS
./ ) § ~ databaze

Soutézici

REST API
komunikace

BACKEND
Administrace / REST
API zpracovatel

FRONTEND
soutézni stranka

AWS Simple Notification Service

AWS EC2

Docker kontejnery Instrukce pro praci se soubory

Amazon S3

Obrazek 9: Architektura komunikace sluzeb v AWS

(Zdroj: Vlastni zpracovani)

3.4. Zabezpeceni aplikace

V této casti prace budou popsany formy zabezpeceni aplikace. At uz od samotné
elementarni ¢asti jako je zdrojovy kod a jeho verzovani. Dale budou definovany role, které

vstupuji do nastroje skrze vsechny mozné ptistupy, tedy REST API a nebo pies samotnou
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administraci. Bude pfedstaven systém autentizace pro REST API rozhrani zvlasté pro

soutézici a zv1ast’ pro kuryr aplikaci, také autentizace v administraci.
9

3.4.1. Verzovani zdrojového kodu

Verzovani kodu v projektu je realizovano pomoci néstroje GIT, ktery umoziiuje sledovani
zmén ve zdrojovych souborech a jejich ukladani na server GitLab spolecnosti Adbros.
Dulezitost verzovani spo¢iva v moznosti efektivné spravovat a dokumentovat vSechny
revize kodu, coz zjednodusuje kolaboraci v tymech a zvySuje transparentnost vyvojového
procesu. GIT umoziiuje vyvojafiim pracovat na riznych vétvich projektu soucasné,

pfi¢emz kazda zména mize byt integrovana bez rizika ztraty prace jinych ¢lenti tymu.

Server GitLab spole¢nosti Adbros je umistén na internim serveru, ktery neni pfistupny z
externiho internetu. Pfistup k nému je mozny pouze z vnitini sit¢ firmy nebo
prostfednictvim VPN. Tato izolace zvysSuje bezpecnost tim, Ze omezuje ptistup pouze na
autorizované uzivatele a zabraiiuje moznym externim Utokim na infrastrukturu a ulozena

data.

3.4.2. Definice roli

Na zékladé konzultace se spolecnosti Adbros, zastoupenou oponentem prace

Ing. Radoslavem Bacikem, byl sestaven a implementovan nasledujici vycet roli.

SoutéZzici

Soutézici jsou koncovi uzivatelé, ktefi se ucastni soutéze o vyherni ceny. Jejich tikolem je
vypliovat dotaznik, ktery jim zvySuje Sanci na ziskéni vyhry. Aktivni ucast a odpovidani
na dotazniky jsou klicové pro zvySeni jejich pozici ve slosovani, jelikoz za kazdy

zodpovézeny dotaznik se jim zvySuje Sance.

Prodavaé

Prodavaci v systému zaznamendavaji interakce se soutézicimi, jako jsou nakupy produkti
nebo jejich vyzkousSeni. Tato data jsou potfebnd pro zvyseni Sanci soutézicich na vyhru,

nebot’ pfimo ovliviiuji pocet Sanci ve slosovani.
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Kuryr

Kuryii vyuzivaji aplikaci s REST API pro stahovani seznamu dennich rozvozi a odesilani
dat nutnych pro vytvoreni podepsanych ptedavacich protokoll. Tato role je zasadni pro

logistickou stranku distribuce vyher.

HR Checker

HR Checker ma za ukol ovéfovat, zda se mezi vyherci nevyskytuje zaujatd osoba, jako
jsou zaméstnanci nebo externi dodavatel¢, apod. Tato role zajistuje spravedlnost a

transparentnost losovani.

Infolinka

Operatoti infolinky maji pristup k idajim soutézicich, mohou je upravovat a dopliiovat
informace pottebné pro distribuci vyhry, jako je adresa, datum a cas doruceni. Efektivni

sprava dat soutézicich je kli¢ova pro plynuly pribéh soutéze.

Klient

Klient mé v rdmci néstroje rozsSifené pravomoce, mize vykonavat agendu prodavace,
kuryra, infolinky a HR Checker, ddle miize spravovat dotazniky, editovat pravidla a
podminky soutéze, spravovat popisy vyhernich cen a zobrazovat odeslané notifikace. Této

roli je umoznéno komplexni kontroly nad pribéhem soutéZze.

Superuzivatel

Superuzivatel ma nejvyssi Groven pfistupu v systému, coz zahrnuje moznost editace
piistupt jednotlivych roli a modifikaci nastaveni systému (nastroje). Dale ma pfistup k

loglim aplikace, coZ umoziiuje monitorovani chyb, varovani a stavovych zprav, a je to

klicové pro spravu a udrzbu systému.
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3.4.3. Autentizace

V této Casti budou dale rozliSeny rizné metody ovéteni identity pro rtizné typy uZzivatel
(roli) pristupujicich k soutéznimu néstroji. Podrobné jsou zde popsany specifické metody
autentizace pro soutézici, administratory a kuryry, kteti pouzivaji kuryrni aplikaci. Kazda
skupina ma prizplisobeny proces autentizace, ktery reflektuje jejich rozdilné role

souvisejici s jejich funkcemi v soutéznim systému.

Autentizace soutézicich

Soutézici vyplni frontend formular, kde zadaji své ptihlaSovaci jméno (e-mail) a heslo.
Data z tohoto formulafe jsou nasledné prevedena do formatu JSON a odeslana na backend.
Zde dojde k validaci udajii, a pokud odpovidaji ulozenym datiim, je soutézicimu piidélen
autentizaCni token. Tento token potvrzuje Uspé$né piihlaSeni a umoziluje soutézicimu

piistup k dal$im ¢astem soutézni stranky.
Podoba tokenu soutéZiciho

Pii ptihlaseni soutéZiciho na soutézni stranku se vytvofi autentizacni token ve formatu
JWT, podepsany RSA klicem o délce 4096 bitd. V téle tokenu je ulozen nahodné
generovany textovy fetézec o délce 128 znaki, obsahujici smés velkych a malych pismen,

Cisel a specialnich znaki.

Tento token se uklada do tabulky user tokens. V této tabulce se zaznamenava, komu token
patii, kdy byl vytvofen, a je nastavena jeho pocatecni platnost. Standardné¢ ma token
platnost jednu hodinu, avSak s kazdym novym pozadavkem uZivatele se doba platnosti
tokenu automaticky prodluzuje, ¢imz se zajistuje kontinuita autentizace bez nutnosti

neustalého prihlasovani.

V okamziku, kdy soutézici vyda pokyn k odhlaseni, je token trvale zneplatnén. Diky tomu
ma uzivatel ptehled o svych aktudlnich relacich a je informovén o kazdém piistupu k jeho
uctu. Pokud by n€kdo neopravnéné ziskal token, nemulize jej zneuzit bez pfistupu k
privatnimu kli¢i webové aplikace, ktery je potfebny k podepsani tokenu ve formatu JWT.

Nepodepsany token neni systémem akceptovan, coz zvysuje bezpecnost.
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Autentizace v administraci

Proces pfihlaSeni probihd prostiednictvim klasického HTML formulafe, kde
administratofi zadavaji své jméno a heslo. Data z tohoto formulafe jsou nasledné
transformovana do formatu multipart/form-data. Po odeslani formulatre dojde k ovéteni
udaji a v pifipadé uspéSné autentizace je administrdtorovi umoznén piistup do
administracniho rozhrani systému. Tento proces zajist'uje, Ze pouze opravnéné osoby maji

piistup k spravé a nastavenim systému.

Autentizace kuryri

Proces Autentizace kuryra je analogicky k autentizaci soutéZzicich, po GspéSném prihlaSeni
je kuryrovi také pridélen JWT token, avSak ma jinou strukturu. Tento token obsahuje
interni ID kuryra, které slouZzi k jeho identifikaci béhem platnosti tokenu, token je platny
24 hodin. Tento mechanismus zajiStuje, ze kazda interakce kuryra se systémem muze byt

jednoznacéné€ ovétena a sledovéna, coz je zdsadni pro logistické operace.

3.4.4. Autorizace opravnéni

V této casti je zdokumentovan rozsah opravnéni, ktery byl uréen po konzultaci se
spolec¢nosti Adbros, s.r.o. pro rizné role uzivatelt. Pro lepsi pfehlednost a orientaci v
opravnénich byla sestavena tabulka, kterd byla rozdélena na 3 mensi tabulky, jez jsou
k nalezeni na nasledujicich tfech strankéach této prace. Tato struktura umoziuje snadné

pochopeni a ptistup k informacim o tom, co jednotlivé role mohou v systému provadeét.
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Tabulka 2: Seznam roli a jejich opravnéni vykonavat akce v nastroji 1/3

(Zdroj: Vlastni zpracovani)

Akce vs. Role

Frontend -
prihlaseni
Frontend - odhlaseni

Frontend - reset

hesla

Frontend - vyplnéeni
kvizu

Frontend -
registrace

Frontend - zobrazeni
mych vyher

Kuryr aplikace -
prihlaseni

Kuryr  aplikace -

odhlasent

Kuryr  aplikace -
zobrazeni zavozu

Kuryr  aplikace -
zobrazeni udajii o

vyherci

Kuryr  aplikace

vyplnéni protokolu
Admin - prihlaseni

Admin - odhlaseni

Soutézici

ANO

ANO

ANO

ANO

ANO

ANO

NE

NE

NE

NE

NE

NE

NE

Prodavac

NE

NE

NE

NE

NE

NE

NE

NE

NE

NE

NE

ANO

ANO

Kury
r

NE

NE

NE

NE

NE

NE

ANO

ANO

ANO

ANO

ANO

ANO

ANO
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HR
Checker

NE

NE

NE

NE

NE

NE

NE

NE

NE

NE

NE

ANO

ANO

Infolinka

NE

NE

NE

NE

NE

NE

NE

NE

NE

NE

NE

ANO

ANO

Klien

t

NE

NE

NE

NE

NE

NE

ANO

ANO

ANO

ANO

ANO

ANO

ANO

Super-
uzivatel

NE

NE

NE

NE

NE

NE

ANO

ANO

ANO

ANO

ANO

ANO

ANO



Tabulka 3: Seznam roli a jejich opravnéni vykonavat akce v nastroji 2/3

(Zdroj: Vlastni zpracovani)

Akce vs. Role

Admin - zaznaceni

prodeje zbozi

Admin - zaznaceni
zapujcky zbozi

Admin - vymaz /
anonymizace
soutezicich

Admin - editace
soutezicich

Admin - zobrazeni
podrobnosti 0
soutéznim uctu (log
operact, Sance,

poznamky, apod)

Admin - kontaktovani

vyherce

Admin - schvalovani

vyhercii

Admin - objednavka
doruceni vyhry

Admin - tisknuti

protokolii

Soutézici

NE

NE

NE

NE

NE

NE

NE

NE

NE

Prodavac

ANO

ANO

NE

NE

NE

NE

NE

NE

NE

Kury

r

NE

NE

NE

NE

NE

NE

NE

NE

NE
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HR

Checker

NE

NE

ANO

NE

NE

NE

ANO

NE

NE

Infolink

a

ANO

ANO

ANO

ANO

ANO

ANO

NE

ANO

ANO

Klien

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

Super-

uzivatel

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO



Tabulka 4: Seznam roli a jejich opravnéni vykonavat akce v nastroji 3/3

(Zdroj: Vlastni zpracovani)

Akce vs. Role

Admin - tisknuti
protokolii

Admin - editace
pravidel a podminek
Admin - sprava
dotazniku

Admin - zobrazeni

rozeslanych notifikaci

v systému

Admin - editace

administratori

Admin - nahlizeni do

logu aplikace

Admin - modifikace

nastaveni aplikace

3.5. Popis moduli v administraci

Soutézici

NE

NE

NE

NE

NE

NE

NE

Prodavac

NE

NE

NE

NE

NE

NE

NE

Kury

r

NE

NE

NE

NE

NE

NE

NE

HR

Checker

NE

NE

NE

NE

NE

NE

NE

Infolink

a

ANO

NE

NE

NE

NE

NE

NE

Klien

ANO

ANO

ANO

ANO

NE

NE

NE

Super-

uzivatel

ANO

ANO

ANO

ANO

ANO

ANO

ANO

V této Casti prace je podrobné popsana administrace systému sestavajici z jednotlivych

modulll, které zahrnuji administraci pravidel, spravu soutézicich, registraci soutézicich,

evidenci vyherctl, distribu¢ni protokoly, schvalovani vyherct, spravu vyhernich cen a

losovaciho planu, nastaveni systému, spravu administrator a administraci dotaznik.

Jednotlivé akce dostupné v téchto modulech jsou nasledné rozepsany a detailn€ objasnény

v ptislusnych dil¢ich ¢astech této sekce.
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3.5.1. Editace pravidel a podminek

Modul pro editaci pravidel a podminek soutéze zahrnuje WYSIWYG editor, ktery
umoziiuje administratorim s prisluSnymi opravnénimi upravovat text, vkladat fotografie
a odkazy na videa. Prace s timto editorem pfipomind pouzivani béznych textovych editort,
jako je MS Word nebo OpenOffice Writer. Uzivatel pfitom vidi graficky ptivétivou
podobu textu a mize upravovat jeho format, zatimco veskery obsah se na pozadi prevadi
do HTML. Vysledny HTML kdéd je uloZen v databézi a pii dotazech jej backend vraci jako
cely HTML blok.

MCP Ziskej a zvitéz T&C SoutéZici Registrac v /yherni Ceny ~ Nastaveni Administrétofi Dotazniky

Nadpis 1 v B I U =viovizTve

Z @ B3
Uplné pravidla a podminky spotiebitelské soutéze ,Ziskej a zvitéz"

OBECNA USTANOVENI

Pofadatelem soutéZe je spoleénost Adbros s.r.o., se sidlem na Srbska 2741/53, 612 00 Brno - Kralovo Pole, Ceska republika, ICO: 27677338, zapsana v
obchodnim rejstfiku vedeném Krajskym soudem v Brné, spisova znagka C 74382, ktera pofada na Gizemi Ceské republiky v obdobi od 15. 1. 2024 do 10. 3.
2024 spotrebitelskou soutéz ,Ziskej a zvitéz".

PODMINKY UCASTI, MECHANIKA A TRVANi SOUTEZE

SoutéZe se mohou Ucastnit vSichni spotfebitelé starsi 18 let. Soutéz je rozdélena do dvou urovni: Groven 1 je pro vSechny registrované uzivatele a trover 2
je pro spotfebitele, ktefi zakoupili nebo vyzkouseli hodinky s vodotryskem.

VYHRY A LOSOVANI

Celkovy polet vyher v soutdZi je 20, rozdélenych do dvou Grovni: prvni Urovefi nabizi 5 cen - 2x AirPods a 3x Alza poukaz v hodnoté 1000 K&. Druha
urovefi zahrnuje 15 cen, v&etné 5x iPhone 15 Pro, 5x AirPods Pro 2, 4x Alza poukaz v hodnoté 5000 K&, 1x MacBook Pro M1 Max s 64GB jednotné paméti
a1TB SSD.

Obriazek 10: WYSIWYG editor pro upravu pravidel a podminek

(Zdroj: Vlastni zpracovani)

3.5.2. Soutézici

Modul soutéZzicich uvitd administratora tabulkou, ve které jsou obsazeni vSichni aktivni
(nesmazani, neanonymizovani) uzivatelé. U kazdého uzivatele jsou zobrazovany
nasledujici udaje: jméno, ptijmeni, datum narozeni, telefon, e-mail, informace o tom zda
je dany ucet testovaci (takovy nemtize nikdy vyhrat), zda vyuzil pfi registraci extra kod
(kod ktery ptidava Sanci ve slosovani), ¢islo objednavky, troven soutéziciho (urcuje o
jakou uroven vyhernich cen soutézici hraje), pocet aktivaci specidlniho kodu (soutézici
dal sviij doporucovaci kod znamému, ktery jej beéhem registrace vlozil, coz zvysilo Sanci
jak zndmému, tak i soutézicimu, soutéziciho to navic automaticky povysi do druhé

urovné), zpusob jakym se do soutéze registroval (sam, nebo byl registrovan infolinkou) a
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datum potvrzeni registrace. Mezi dostupnymi akcemi se nachazi zobrazeni detailu,
anonymizace souté¢ziciho a rychla editace. Po anonymizaci dany soutézni ucet zmizi ze
seznamu soutézicich. Pfi kliknuti na rychlou editaci Se pak zpfistupni pro editaci

nasledujici policka: ¢islo objednavky, Groven a specidlni kod.

MCP Ziskej a zvitéz Sout&zici -
SoutéZici
[eooion]o]
Jméno Pfijmeni Datum  Telefon $ E-mail ¢ Tester Vyuzil Cislo Urovei ¢ Specialni Poéet Registrovan ¢ Registrace Akce
s $ narozeni extra objednavky kéd & aktivaci potvrzena
3 kod? < specialniho dne
kodu
) v v Vyberte - R
=] 8
W= 0112.2023
Alfons  Mucha 1.1.2000 +420123456780 alfons@mucha.cz [Ne | Pozval 1 samoregistrace . =) | Anonymizovat
kamarada )
Urove 2- 2712.2023
Alois  Jirdsek 1.1.2000 +420123456781 jirda1851@gmail.com [ne ] Vyzkoudeni CBE 0 samoregistrace 234 EXEZ) | Anonymizovat
produktu
e 01022024
Karel ~ Capek 1.1.2000 +420123456782 kcapek@gmail.com I ABC123456 Zakoupeni ADB2S3Y8D 0 samoregistrace e EEZ) (@ Anonymizovat| [
produktu :
e " " . Urovefi 1- N 22.02.2024
. Mikolas Aled 112000 +420123456783 mikolas.ales@gmail.com IR O Spotfebitel ABC 0 patrik.valenta@adbros.cz 18:53 B @ Anonymizovat )

a2

Obrazek 11: Tabulka se soutéZicimi
(Zdroj: Vlastni zpracovani)
Pokud je zvolena akce detailu, je uzivatel vyzvan k ovéteni totoznosti soutézicitho pomoci
zodpovézeni bezpecnostni otazky, kterou si zvolil pti zakladani ctu. Podle toho, zda je
odpoveéd’ spravné ¢i Spatnd se poté oznaci ptislusSnd moznost. Informace o tom, jaka

moznost byla zvolena se loguje k danému uzivatelskému uctu.

Bezpecnostni otazka

Pro pokragovani je nutné spravné zodpovédét bezpe&nostni otazku.
Otézka: Jaké je kiestni jméno tvého dédy z matciny strany?
Odpovéd: Josef

(e ]lx]

Obriazek 12: Modalni okno s bezpe¢nostni otazkou

(Zdroj: Vlastni zpracovani)
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Po kladném potvrzeni bezpecnostni otazky nds uvitd detail soutéziciho, zde je mozné
meénit osobni Udaje, které pii registraci nebyly spravné uvedeny. Dale je mozné interni
evidovat poznamky k danému soutézicimu, vygenerovat notifikaci s tidaji pro obnovu
hesla, Ize nahlizet na mozné Sance do osudi, rozeslan¢ zpravy, nahlizet do historie operaci
s danym soutézicim (kdo zobrazoval detail G¢tu, kdo ménil tdaje a za jaké je ménil, kdo
zaklikl a s jakym vysledkem bezpecnostni otazku, kdy si uZzivatel zménil heslo, kdo
vygeneroval pozadavek pro zménu hesla, jakou vyhru uzivatel vyhral, kdo jej potvrdil,
apod.). Posledni dostupnou akci v tomto modulu je zablokovani uzivatele. Pti aktivaci této
funkce se zablokuje soutézicimu jeho aktualné vygenerovany autentiza¢ni token (pokud
néjaky je) a znemozni se mu moznost prihlaseni. Rozdil mezi anonymizaci a zablokovani
je v tom, Ze anonymizace se provadi naptiklad z divodu, ze o to pozada sam soutézici,
nebo v kontextu potvrzeni Uc¢tu, jsou anonymizovany takové ucty, u kterych nedoslo

k v€asnému potvrzeni pomoci SMS kodu, tedy do 48 hodin od registrace.

MCP Ziskejazvitéz T&C SoutdZici Registrace Vyherci~ WinnerCheck VyherniCeny~ Zpravy Nastaveni Administratofi Dotazniky & patrik~ ™
)

s s
Soutézici

Editace Poznamky Zména hesla Investice Zpravy

Log Zablokovat uZivatele

Osobni udaje
Jméno

Karel
Pfijmeni

Capek

Datum narozeni

09.01.1890 [m]

Telefonni &islo

+420123456782

E-mail
Obrizek 13: Formular pro editaci osobnich udaji soutéZiciho
(Zdroj: Vlastni zpracovani)

3.5.3. Registrace soutézicich

Tento modul slouzi pro registraci bud’to ze strany prodejce, nebo pokud nékdo vytvori
registraci telefonicky. Nejdfive je nutné ovéfit, zda dané Cislo jiz v databazi existuje.
Pokud ne zobrazi se ndm informace, Ze registrace je mozna. Obrazek na nasledujici strance

zobrazuje formuléf pro ovéteni unikatnosti telefonniho ¢isla.
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MCP Ziskej a zvitéz Registrace
Registrace

Uzivatel s timto telefonnim &islem je$té
neexistuje.

+ Pfidat uZivatele

Zadejte telefonni Eislo ve formatu +420777888999

+420777079236

Odeslat

Obrazek 14: Formular na kontrolu unikatnosti telefonniho ¢isla
(Zdroj: Vlastni zpracovani)

Po kliknuti na tlacitko Ptidat uzivatele, se rozbali formulaf na vlozeni osobnich udaji.

Pfidani uzivatele X

Jméno

Pfijmeni

Datum narozeni

dd.mm.rrrr ]

E-mail

Telefon

+420777079236

Telefon zadejte véetné predvolby (+420).

Specialni kod

Urovefi

Obrazek 15: Modalni okno s formulaiem pro registraci soutéZiciho

(Zdroj: Vlastni zpracovani)
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3.5.4. Vyherci

Pti vstupu do tohoto moulu uvitd uzivatele tabulka se zobrazenim jednotlivych vyherct.
U kazdého vyherce uvadi ID vyhry, jméno, pfijmeni, datum narozeni, Groven, nazev
vyhry, datum a ¢as vyhry, uzivatelské jméno, ID uzivatele, adresa na kterou bude vyhra
dorucena, telefon, e-mail, navrhovany termin distribuce a status distribuce a zda je
schvaleni vyherce pozdrzeno z néjakého blize nespecifikovaného ditvodu. V nabidce akcei
mame Provéfit a rychla editace. Tlacitko provéfit slouzi pro evidenci udajii o distribuci
ceny. V moment¢ kdy infolinka kontaktuje vyherce, za ucelem oznameni o vyhie a o dalsi
postupu, pak se budou zjisténé informace propisovat pies tuto akci. Dalsi akci v nabidce
je rychla editace, kterd umoziuje editaci terminu a statusu. Soucasti tohoto procesu miize

vyherce vyhru odmitnout.

MCP Ziskej a zvitéz T&C egistrace Vyherci~ WinnerCheck Vyhi ny~ Zpravy Nastaveni Administratofi Dotazniky & patrik~ =

Vyherci: Distribuce

< Soutom oo 1 0]
Jméno PFijmeni Datum  Urovei % Vyhra$ Datuma Uzivatelské jméno s Interni  Ulice CP Mésto PSC Telefon® Email ¢ Navrhovany Status $ Pozastaveno  Akce
B : narozeni gas vyhry & D termin B
s uzivatele distribuce ¢
i [::] ] 8
Urovefi 2 - Brno-
% . 1. iPh 05.02.2024 612
Karel Gapek ° Zakoupeni | ore O™ kcapek@gmail.com 21 Srbska 53 Krélovo '~ +420123456782 ilcom  24.2.2024 [ provei
1890 15Pro  20:10 00
produktu Pole
Voucher
na
’ " nakup u
Urovei 2 -
4.7. Alza. .02.2024
Alfons  Mucha 1286; Pozval v acz gs?g 202 alfons@muchacz 7 +420123456780 alfons@mucha.cz Kontaktovat [ Provéiit |

kamarad
MARE hodnots

2000
K&

Obrizek 16: Tabulka s vyherci
(Zdroj: Vlastni zpracovani)
P1i kliknuti na tlacitko Provéfit se zobrazi kontrola identity uzivatele pomoci bezpec¢nostni
otazky, kterou si uzivatel zvolil béhem registrace a pomoci které prokazuje, ze na druhé
stran¢ telefonu se nachdzi povefena osoba. Na nasledujici strance jsou poté piilozené

obrazky s konkrétni podobou formulafe pro zadavani informaci pro distribuci.
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Poznamky k distribuci

Dorucovaci adresa:

Nazev

Ulice

Cislo
popisné/orientacni

Mésto

PSC

Telefonni
Cislo

Obrazek 17: Formula¥ pro zadani dorucovacich udaju

(Zdroj: Vlastni zpracovani)

Termin dorucéeni

Ocekavany den doruceni:
Ocekavany Casovy interval doruceni: Vyberte interval v
Navrhovany termin potvrzen: [J
Kuryr: Vyberte kuryra v

Poradi:

Cislo objednavky:

Text poznamky
Operétor patrik

Status:  Novy vyherce v

Operator patrik Status Novy vyherce 28.4.2024

Obrazek 18: Formula¥ pro zadani detailii ohledné terminu doruceni

(Zdroj: Vlastni zpracovani)
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3.5.5. Distribuéni protokoly

Modul nabizi reprezentaci dat formou tabulky, kde se nachazi informace o jednotlivych
vyhercich. Konkrétné se jedna o udaje: ID vyhry, datum narozeni uroven, ndzev vyhry,
datum a Cas vyhry, ID uzivatele, navrhovany termin distribuce, status distribuce (stejny
jako v ptedchozim modulu (kontaktovat, potvrzeno, vyhra odmitnuta, nedovoldno 1,
nedovolano 2, doruceno, nedoruceno, zruseno). V tomto modulu se nachazi akce
individudlni a hromadné. Hromadné je moZzné exportovat papirové protokoly (pro fyzicky
podpis) i elektronické (elektronické obsahuji zastupné proménné které jsou po podepsani
nahrazeny realnou hodnotou), kdy mizeme pouzit filtr tabulky a podle toho, jaké zaznamy
jsou vyfiltrované, pro takové vyherce bude vytvoien protokol, ktery je zabaleny
v komprimovaném ZIP adresafi. Stejné tak mizeme tyto akce provadét individualné, to
jiz probihd formou stahovani jednotlivych PDF soubort. Déle je mozné nahlédnout na
elektronickou podobu protokolu pomoci dynamicky generované HTML stranky. Dale je
zde k dispozici akce rychlé editace, ktera dovoluje ménit navrhovany termin distribuce a
status. Nachazi se zde 1 individuélni akce, které slouzi pro nahrani podepsaného protokolu
zpét do systému. Pokud se dokument podepisuje pies aplikaci, tak tato akce neni vyuzita.
Vyuzita je ovSem tehdy, kdy se stdhla a tiskla verze papirového protokolu (napiiklad

z ditvodu zavozu do bez signalové oblasti) .

MCP Ziskeja zvitdz T&C SoutéZici Registrace Vyherci~ WinnerChec Ceny~ Zprivy Nastaveni Administratofi Dotazniky

Vyherci: Distribu¢ni protokoly

& Exportovat distribuni protokoly || & Exportovat papirové distribuéni protokoly | 4 - |

Cislo Datum Uroven ¢ Vyhra$ Datumaéasvyhry$ InternilD  Navrhovany termin  Status $ Akce
vyhry$ narozeni$ uzivatele$ distribuce &

) B - @ @ - @ v
Urovefi 2 -
3 9.1.1890  Zakoupeni iPhone 16 Pro  05.02.2024 20:10 21 24.2.2024 Kontaktovat
produktu
Voucher na
Urovefi 2 - nakup u
4 24.7.1860 Pozval Alza.czv 05.02.2024 20:10 7 Kontaktovat
kamarada hodnoté 2000
K&
Voucher na
Urovefi 2 - nakup u
7 23.8.1851 Vyzkoueni  Alzaczv 050220242010 14 Kontaktovat
produktu hodnoté& 1000

Ké

Obrazek 19: Tabulka s dostupnymi protokoly pro vyherce

(Zdroj: Vlastni zpracovani)
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Zde se nachazi ndhled na ¢ast ptedavaciho protokolu. Jedna se o vychozi podobu, kterou

je mozné na piani zdkaznika modifikovat.

Cislo protokolu:

3

Prebiraci protokol

Tento predavaci protokol ma dvé strany a jeho nedilnou soucasti je potvrzeni o prevzeti oznameni o hodnoté vyhry.
Prebirajici (spotrebitel):

Prijmeni: Capek

Jméno: Karel

Email: kcapek@gmail.com

Prebirajici prohlasuje, Ze nejpozdéji v den registrace do soutéze ,Ziskej a zvitéz" dosahl 18 let a ze prevzal vyhru.

Vyhra (ndzev): iPhone 15 PRO 128 GB

Dne Podpis pfebirajiciho

Obrizek 20: Nahled na tivodni stranu predavaciho protokolu

(Zdroj: Vlastni zpracovani)

3.5.6. Schvalovani vyherci

Modul obsahuje tabulku, ve kterém se propisuji jednotlivé losovaci dny. K dispozici jsou
akce pro simulaci losovani a realné losovani se zapisem vyhercii do databaze. Tyto akce
se zde nachdzi z preventivnich diivodd, jelikoz standardné je losovani realizovano pomoci

CRONu. Pokud by selhala tato automatizace, je zde plan B, manudlné vyvolané losovani.

Dale se zde nachazi tlacitko pro nahlidnuti do konkrétniho seznamu vyhercti daného dne.

Nahled na modul a akci detailu losovaciho dne se nachazi na dalsi strance.
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MCP Ziskej a zvitéz T&C Vyherci~ WinnerCheck VyherniCeny~ Zpravy Nastaveni Administratofi Dotazniky

Winners check

o]
Datum ¢ Potvrzeno 3 Akce
]
05.02.2024 00:00 [ Ano] a
Polozky: 1-121 0 v

Obrizek 21: Tabulka s jednotlivymi jiZ vylosovanymi dny
(Zdroj: Vlastni zpracovani)
Nize se nachazi obrazek s konkrétnimi vyherci, ktefi byli dany den vylosovani. Mizeme
hromadné potvrdit tento soupis, ¢i vyexportovat data pro kontrolu ve formatu XLSX.
Vyherce lze také odstranit (nema na vyhru pravo), pozastavit schvaleni (neni jasny narok

na vyhru je tfeba ucinit dalsi rozhodné kroky) ¢i vylosovat ndhradnika.

MCP Ziskej a zvitdz T&C Soutd%ici Registrace Vyherci~ WinnerCheck VyherniCeny~ Zprévy Nastaveni Administratofi Dotaznik

Winners check - 5.2.2024

Winners check 5.2.2024
Potvrdit seznam vyherci
[+ porioatdotsco ] o -
Cislo vyhry Datum narozeni$  Uroveii$ Vyhra$ Datum a &as vyhry $ Pozastaveno$ Odstranéno $ Akce
=] te~ & - [::]
Urovef 2 - VyzkouSeni - -
1 21.2.2024 vy iPhone 15 Pro 05.02.2024 20:10 [ Ano] [ Odstranit |
3 9.1.1890 Urovet 2- Zakoupeni oy 1e o 05.02.2024 20:10 Pozastavit/Obnovt | Vylosovat nahracinka
3 oot 1022024 20: ot | psasoitomnvi | st o]
Urovef 2 - Pozval Voucher na nakup u Alza.cz v
4 24.7.1860 Kamarada hodnoté 2000 K& 05.02.2024 20:10 ozastavit/Obnovit | Vylosovat nhradn
Urove 2 - Vyzkouseni Voucher na nakup u Alza.cz v _
7 23.8.1851 . hodhot® 1000 K& 05.02.2024 20:10 [ Odstranit | Pozastavit/obnovit | Vylosovat nahradni
Polozky:1-424) 10 v

Obrizek 22: Tabulka s jednotlivymi vyherci pro dany losovaci den
(Zdroj: Vlastni zpracovani)
Takto poté vypadd zminény vystup vyhercii pro procesy schvalovani narokd na vyhru.

Soubor formatu XLSX je urcen pro program MS Excel.

. A B C D E F G H | J K L M

Wllo vwwhry  IJméno PFijmeni Jméno PFijmeni Urovert Datum naroz Datum wyhry Status Vyhra

2 1 i i i i Urove 2 - VyzkouSenl produktu ~ 21.02.2024 05.02.2024 ZruSeno iPhone 15 Pro

3 3 Karel Capek karel capek Uroveri 2 - Zakoupeni produktu  09.01.1890 = 05.02.2024 Novy wyherce iPhone 15 Pro

4 4 Alfons Mucha alfons mucha Urovefi 2 - Pozval kamarada 24.07.1860 05.02.2024 Novy vyherce Voucher na nakup u Alza.cz v hodnoté 2000 Ké
5 7 Alois lJirdsek alois jirasek Urovef 2 - VyzkouSeni produktu  23.08.1851  05.02.2024 Nowy wyherce Voucher na ndkup u Alza.cz v hodnoté 1000 K&

Obrazek 23: Nahled exportu vyherci pro schvaleni ve formatu XLSX

(Zdroj: Vlastni zpracovani)
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3.5.7. Vyherni ceny

V tomto modulu se nachazi seznam vyhernich cen. Ceny jsou zobrazeny formou tabulky,
kde se nachazi tento vycet sloupcti: skupina cen (1./2. uroven), nazev, nahled obrazku
ceny, datum vytvoreni. Mezi akce patii smazani ceny a editace ceny a lze také pridat cenu

novou.

MCP Ziskej a zvitéz T2 ! erc 2rCheck  Vyherni Ceny ~  Zpravy | Administratofi Dotazniky

Ceny
Skupina ¢ Nazev s Nahled fotky Néhled fotky - detail Vytvofeno $ Akce
Vyhry ve slosovéni druhé trovné AirPods Pro 1812.2023 22:28 (R )

Vyhry ve slosovani druhé Grovné MacBook Pro ! ! 18.12.2023 22:36 o

(- Lo ar A b\ v anan Annn nn.nn IPTEEETG PR

Obriazek 24: Tabulka s vyhernimi cenami
(Zdroj: Vlastni zpracovani)
Pro editaci ceny je vyuzity formulat do kterého se vypisuji informace které se vyuzivaji
jednak v soutézni strance, ale i data do piedavaciho protokolu, jako je oficialni nazev

produktu, cena, faktura a pokyny k reklamaci a samotny checkbox na reklamacni dodatek.

MCP Ziskej a zvitéz T& Vyherci~ Wi Vyherni Ceny ~ Zpravy Nastaveni Administratofi Dotazniky

& patrik~ ™=

Uprava Ceny

Nézev
AirPods Pro
Obrézek
Browse
Obrézek - detail ceny
Browse

Hlavicka

Popis

AirPods Pro (2. generace) s MagSafe pouzdrem (USB-C)

Protokol - nazev

S AirPads Pra

Obrazek 25: Formulaf pro editaci vyhernich cen

(Zdroj: Vlastni zpracovani)
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3.5.8. Losovaci plan

Tento modul umoziuje zobrazeni losovaciho planu pro konkrétni ceny, je zde uveden

planovany datum losovani, ndzev losované ceny, datum redlného losovani a piipadné

emaily vyherct.

MCP Ziskej a zvitéz  Tac Registrace  Vyherci~ WinnerCheck VyherniCeny ~ Zpravy Nastaveni Administratofi Dotaz
Losovaci plan
Planované datum$  Cena$ Losovdno$  Vyherce
5.2.2024 iPhone 15 Pro 5.2.2024 kcapek@gmail.com
5.2.2024 v hodnoté 2000 K& 6.2.2024 alfons@mucha.cz
5.2.2024 v hodnoté 1000 K& 5.2.2024 jirda1851@gmail.com

12.2.2024 v hodnoté 1000 K&
12.2.2024 v hodnoté 2000 K&
12.2.2024 iPhone 15 Pro

19. 2. 2024 Airpods
19.2.2024 v hodnoté 2000 K&
19.2.2024 iPhone 15 Pro
19.2.2024 AirPods Pro

Obrazek 26: Tabulka s planem losovani jednotlivych cen

(Zdroj: Vlastni zpracovani)

3.5.9. Nastaveni

Pomoci tohoto modulu 1ze ménit nastaveni parametrt systému.

MCP Ziskej a zvitéz T&C So ce Vyherci~ WinnerCheck VyherniCeny~ Zprévy Nastaveni Administrétofi Dotaznik

Nastaveni

Administrace: Adresa uZivatelského prostredi (FE URL)
Musi byt vypInéno. SlouZi pro poskladani odkazii v rémci automatizaci. Napf. URL pro obnovu hesla uZivatele. Vkladejte v tomto
tvaru: https://ziskej-zvitez.cz/

‘ Rozbalit ‘

https://ziskej-zvitez.cz/ Odstranit J

‘ Ulozit ‘

Administrace: Adresa API prostiedi (BE URL)
Musi byt vyplnéno. SlouZi pro poskladéni odkazl v rémci automatizaci. Napf. URL pro nagitani obrazk( mailu. Vkladejte v tomto
tvaru: https://be.ziskej-zvitez.cz/

i Rozbalit l

Udrzba l Rozbalit l
Zobrazit udrzbu e

Obrazek 27: Nastaveni parametri systému

(Zdroj: Vlastni zpracovani)
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3.5.10. Administratori

Tento modul je pfistupny pouze roli superuzivatel. V tomto modulu je mozné pridavat
nové administratory. Lze provadét hromadnou akci resetu ptistupového hesla, ktera je
realizovand formou zaskrtdvacich policek. Dale Ize editovat stavajici osobni udaje

administratorq.

MCP Ziskej a zvitéz T8 yherci~ Wi ¢l i Ceny ~ Z Administratofi Dotazniky & patrik~ ™=

Administratofi
Hromadné akce: vyberte v (o -]
Role 3 Uzivatelské jméno 3 Jméno 3 Pfijmeni $ E-mail $ Stav$ Vytvofen & Akce
(] . . = -
[0 Superuzivatel  patrik Patrik Valenta velice.tajny@email.cz Aktivni 20.11.2023 10:45 m

Polozky: 1-12 10 v

Obriazek 28: Tabulka s administratory
(Zdroj: Vlastni zpracovani)
Pokud je aktivovana akce editace nebo pfidani administratora, zadani vstupu jednotlivych
udajl je realizovano pomoci formulédfe nize. Ofekavany vstup je piihlasovaci jméno
(systém hlid4 unikatnost), osobni udaje jako jsou jméno, pfijmeni a email a pfifazeni
pozadované role. Dale se u konce formulafe nachazi zaskrtavaci policka, pro nadchazejici

akce po ulozeni, jako napiiklad zaslat reset hesla, nebo zda bude tcet po ulozeni aktivni.

Prihlasovaci idaje
UZivatelské jméno

patrik

Osobni Udaje
Jméno
Patrik
Prijmeni
Valenta
E-mail

velice.tajny@email.cz

Role a opravnéni
Role

© Superuzivatel
HR Checker
Infolinka
Klient
Prodejce
Kuryr

Obriazek 29: Formulaf pro editaci administratora

(Zdroj: Vlastni zpracovani)
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3.5.11. Dotazniky

Tento modul slouzi pro editaci dotaznikil, které zvysuji uzivateliim Sance do slosovani.

Hierarchie editovani idajii do dotazniku jsou Dotaznik—Otazka—Odpovédi.

MCP Ziskej a zvitéz T&C Soutézic ~ Winne > ~ Zpra lastaveni Adminis Dotazniky

Dotazniky

(o]

Nazevs Typ pro FE (fapifvi/surveys/{type}) & Vytvofenos  Akce
8 - 8

Voda na dosah: Hodinky pro planetu voda-na-dosah 29.12.2023 01:27 n

(Polozky: 1-121) 0 v

Obriazek 30: Tabulka s dostupnymi dotazniky

(Zdroj: Vlastni zpracovani)

MCP Ziskej a zvitéz T&C S ci  Reg ! - W V Ceny~ Zpravy N i Administratofi Dotazniky

Otazky dotazniku: Voda na dosah: Hodinky pro planetu

[rronas Lo
Otézka s Vysvétleni sprévné odpovédi & Disclaimer#  Nadpis®  Obrazek pro Obrazek pro Vytvofenos  Akce
velké obrazovky malé obrazovky
8 - ]
Jak hodinky s vodotryskem  Hodinky s vodotryskem jsou navrzeny tak, aby upozornily na dulezitost
prispivaji k ochrané vodnich ~ Setrného vyuzivani vodnich zdroji. Vyuzivaji inovativni technologie, které 291220231350 @B

zdroji? pomahaji snizovat plytvani vodou a propaguiji udrZitelné chovani.

Ubytek vody z planety Zemé& znamend sniZeni mnoZstvi dostupné pitné
vody, co? je kli¢ové pro udrZeni Zivota. Tento trend je alarmuijici z hlediska dnes 00:03 [» ]
udrZitelnosti a nutnosti ochrany vodnich zdroju.

Co znamena "Ubytek vody z
planety Zemg"?

Hlavnim poslanim hodinek s vodotryskem je podpora udrzitelného
vyuzivani vody. Diky tomu, Ze upozorfiuji na potfebu etrného pfistupu k dnes 00:05 @D
vodnim zdrojim, pfispivaji k 3irsimu povédomi o dlleZitosti ochrany vody.

Jakeé je hlavni poslani
hodinek s vodotryskem?

(Polozky: 1-323) 0 v

Obrazek 31: Tabulka s otazkami konkrétniho dotazniku

(Zdroj: Vlastni zpracovani)

MCP Ziskej a zvitéz T& outéZici Reg ce Vyherci~ WinnerChe Vyherni Cen pra lastaveni Ad ofi Dotazniky
Odpovédi na otazku: Jaké je hlavni poslani hodinek s vodotryskem?
[ oo ssposs o]
Odpovéd & Je odpovéd spravna? Vytvofenos  Akce

v & - =]

Zvy$ovani povédomi o médé [ x e -] dnes 00:05
Podpora udrzitelného vyuzivani vody v ANO ~ dnes 00:05 [
Monitorovani teploty vody [ x ne - | dnes 00:05

(Polozky:1-323) 10 v

Obrizek 32: Tabulka s odpovéd’mi na konkrétni otazku

(Zdroj: Vlastni zpracovani)
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3.6. REST API

Dokumentace REST API néstroje pro spravu spotiebitelskych soutézi, podrobné
specifikovanad v Swagger dokumentaci, kategorizuje koncové body podle jejich ucelu a
ptistupovych pravomoci. Existuji dvé hlavni kategorie: prvni se vénuje funkcim spojenym
se soutézi a soutézicimi, zatimco druha pokryvéa operace distribu¢ni aplikace. Kazda
kategorie ma své unikatni pozadavky na autentizaci a autorizaci, v€etné rozdilnych typt
ptistupovych tokeni, které reflektuji rdzné role uzivateld a zplsoby jejich oveéfovani v

systému.

Nize se nachazi obrazek ve kterém je zndzornény GUI Swagger dokumentace, kde lze

vidét zakladni oddéleni jednotlivych kategorii. [36]

Nastroj pro podporu spotiebitelskych soutézi @

REST API dokumentace nastroje pro podporu spotfebitelskych soutézi

Servers

[ https://be.ziskej-zvitez.cz - produkéni URL soutéze v

Soutézici zde budou obsazeny veskeré koncové body REST API, které jsou asociovany se soutézicim v

Distribuéni APP zde budou obsazeny veskeré koncové body REST API, které jsou asociovany s distribuéni aplikaci. v

Obrazek 33: Dokumentace REST API koncovych bodii ve Swagger Editoru

(Zdroj: Vlastni zpracovani)

3.6.1. Registrace soutézicich

Rozhrani registrace soutézicich slouzi pro ukladdni osobnich a ptihlasovacich udaji
jednotlivych soutézicich. Slouzi jako prostfednik mezi GUI soutézni stranky, tedy
frontendu a nastroje pro podporu spotiebitelskych soutézi, tedy backendu. Dle obrazku na
dalsi strance mtizeme vidét strukturu téla pozadavku. Cést hodnot zapisuje soutézici do
registraniho formulafe a cast se piedavaji do pozadavku bez povSimnuti soutéziciho,
jedna se konkrétné o recaptchaToken, ktery je ziskan z komponenty Google Recaptcha.

A requestld, jez predstavuje unikatni UUID identifikéator pro pozadavek na registraci.
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Soutézici zde budou obsazeny veskeré koncové body REST API, které jsou asociovany se soutézicim. A

I 58 /api/vl/registration Registrace nového soutéziciho ],\

Parameters Try it out

No parameters

Request body application/json v

Example Value | Schema

"birthDay": 12,

"question"
"answer" :

"newsletterAgree": false,

"extraCode”: ,

"recaptchaToke : "03AGdBq27VEKe61kSS_szzXp-HmKC-8NeIsbnZfOjPVC",
"requestId”: "3fa85f64-5717-4562-b3fc-2c963f66afa6"

Obrazek 34: Znazornéni pozadovaného téla pozadavku pro koncovy bod registrace soutéziciho

(Zdroj: Vlastni zpracovani)

3.6.2. Rozhrani pro distribuéni aplikaci

Distribucni aplikace vyzaduje pro svou funk¢nost sedm API koncovych bodi. Proces
zacind ptihlaSenim kuryra pomoci /api/v1/couriers/login. Seznam vyhercti pro doruceni je
k dispozici na /api/vl/couriers/winners. Pro detaily o jednotlivych vyhercich slouzi
/api/v1/couriers/winners/{id}, kde {id} reprezentuje unikatni identifikator vyherce. GET
metoda na této adrese poskytuje informace o vyherci a nahled pfedavaciho protokolu,
zatimco PUT metoda slouzi k odeslani dat potvrzujicich podpis protokolu. Podpisy jsou
odesilany jako base64 zakodované JPEG obrazky, které jsou po pfijeti dekddovéany a
ulozeny do databdze. Vysledkem je to, Ze stazeny ptedévaci protokol v administraci jiz
obsahuje podpisy. Zaroven se vytvoii notifikace pro vyherce s pfilozenym podepsanym

protokolem, ktera se nasledné odesila pomoci CRONu.

Nize se nachazi snimek obrazovky, ktery zachycuje zdokumentované koncové body pro

distribucni aplikaci.
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Distribuéni APP zde budou obsazeny veskeré koncové body REST API, které jsou asociovany s distribuéni aplikaci. A

/api/vl/couriers/login Piihlaeni kuryra do aplikace N2
/api/vl/couriers/winners Ziskani seznamu vyherci pro pozadovany den pro daného kuryra o Vv
/api/vl/couriers/winners/{id} Nahrani dat pro vytvoreni podepsanych predavaciho protokolu y v
/api/vl/couriers/winners/{id} Ziskani detailnich informaci ke konkrétnimu vyherci, véetné aktualni podoby ablony predavaciho protokolu pro nahlédnuti toho, co viherce podepisuje o Vv
/api/vl/couriers/shipping-days Ziskani seznamu dni zévozu konkrétniho kurjra 'Y
/api/vl/couriers/statuses Ziskani seznamu stavi, do kterjch mize kuryr vyherce piifadit (doruéené, nedoruéené, apod.) o v
/api/vl/couriers/winner/{id}/distribution-info Pfidani poznamky k danému vyherci o Vv

Obrazek 35: Seznam dostupnych koncovych bodii pro distribu¢ni aplikaci

(Zdroj: Vlastni zpracovani)

3.7. Zajisténi kvality

V této Casti prace se detailné vénuji zajisténi kvality softwarového nastroje pro podporu
spotiebitelskych soutézi. Zamétuji se na implementaci standardit kdédovani PHP pomoci
nastroji jako PHP Coding Standard a PHPStan, které zajisti syntaktickou a sémantickou
spravnost kodu. Kromé toho popisuji vyuziti automatizovanych testt, které jsou klicové
pro ovéfeni funkcionality, ¢imZz se minimalizuji rizika chyb v produkénim prostfedi a

zvySuje se spolehlivost vysledného softwaru.

3.7.1. PHP Coding standard, phpstan

V prostiedi néstroje pro podporu spotiebitelské soutéze je kladen velky daraz na
standardizaci a kvalitu kédu prostfednictvim PHP Coding Standard (PHP CS). Tento
nastroj zajistuje syntaktickou a sémantickou spravnost kodu, coz piispiva k udrzeni jeho
prehlednosti a itelnosti. PHP CS pracuje ve dvou rezimech: prvni rezim provadi kontrolu
kédu podle preddefinovanych pravidel, zatimco druhy rezim, kromé kontroly,
automaticky opravuje bézné chyby, jako jsou nespravnd odsazeni nebo nekonzistentni

forméatovani.

K identifikaci potencialnich problému ve vyvoji se rovnéZ vyuziva nastroj PHPStan, ktery
prostiednictvim simulace provozu aplikace a analyzy argumentii pfedanych do funkci a
metod, odhaluje chyby v kédu. PHPStan ve své konfiguraci umoziuje nastaveni riznych
urovni striktnosti kontroly, pfi¢emz v tomto nastroji je striktnost kontroly nastavena na

maximalni moznou uroven, aby byla zajisténa vysoka kvalita kodu.
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Integrace PHP CS a PHPStan do procesu vyvoje v nastroji pro podporu spotiebitelské
soutéze zajistuje, ze kazda cast kodu je dikladné provétena predtim, nez je nasazena na
produkéni servery. Tento piistup minimalizuje riziko chyb ve finalnim produktu a zaroven
zvySuje efektivitu vyvoje diky rychlému odhaleni a opravé béznych programatorskych

nedostatku.

3.7.2. Automatizované testovani REST-API

V ramci automatizovaného testovani se pouzivaji tfi hlavni knihovny: nette/tester,
mockery/mockery a adbros/controller-tester. Knihovna nette/tester je zodpovédna za
zékladni strukturu automatizovanych testi. Knihovna mockery/mockery umoziuje
simulovat chovani specifickych funkci nebo tfid. V tomto ptipad¢ jde naptiiklad o
komunikaci ORM knihovny s databazi, kde se data béhem testu neukladaji ani nenacitaji
z databaze, ale jsou uchovavana v paméti. Posledni z uvedenych, adbros/controller-tester,
je vyuzivana pro testovani koncovych bodiit REST API. Testy se spoustéji z termindlu a
nikoli skrze redlny server, cozZ umoziuje testovani riznych serverovych nastaveni, véetné

simulace o¢ekavanych HTTP hlavi¢ek nebo IP adres zdroji pozadavkd.

Na nésledujici strance je uveden piiklad testu, ktery je navrzen k ovéfeni schopnosti
systému registrovat uzivatele, ktefi jsou starsi 18 let. Tento test je soucasti sady

automatizovanych testli zaméfenych na ovéfeni registrace uzivatelskych ucth.
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Zdrojovy kod 1: Automatizovany test procesu registrace soutéZiciho
(Zdroj: Vlastni zpracovani)
public function testUnsuccessfulRegistrationLowAge(): void

h%?irthday = (new DateTimeImmutable())->modify('-17 years -1
month');
$request = $this->getControllerTester()
->createRequest('/api/vl/registration')
->withMethod('POST")
->withServerpParams ([ 'REMOTE_ADDR' => '127.0.0.1'])
->withHeaders(['origin' => $this-
>getRecaptchaExpectedHostnameForTests()])
->withJsonBody ([

"birthbay' => intval($birthday->format('d")),
"birthMonth' => intval($birthday->format('m')),
'birthyear' => intval($birthday->format('y"')),

'username' => 'josef.manes@test.email’,
'firstname' => 'Josef',

'Tastname' => 'Manes',
'email' => 'josef.manes@test.email',
phone' => '123456787"',

"phoneCode' => '+420',
'rulesAgree' => true,
'ageAgree' => true,
'question' => 1,
"answer' => 'Josef',
'newsletterAgree' => false,
'recaptchaToken' => $this-
>getRecaptchauserTokenForTests(),

'requestId' => Uuid::uuid4()->tostring(),

%resu}t = $this->getControllerTester()->execute($request);
result-
>assertStatusCode(IResponse: :S422_uUnprocessableEntity);
Assert::equal ([

'status' => 'error',

'code' => 422,

'message’ => 'Request body contains an error. See
context for details.',

"context' => [

'validation' => [
'validBirthdate' => [
'Tato stranka je pristupna pouze

uzivateldm starsim 18 let. Tobé 18 Tet jesté nebylo, nemlzeS se
tedy zapojit.', ]

1,

1, $re§u1t—>getResponse()—>gethonBody());

}

Nejprve je specifikovano, kam se bude pozadavek odesilat, poté je stanovena metoda
pozadavku, v tomto ptipad¢€ se jednd o pozadavek typu POST. Nésledné je specifikovan
serverovy parametr REMOTE ADDR, tedy simulovana IP adresa klienta, ktery

pozadavek odesild, spolu s hlavickou Origin, kterd se uvadi pro ovéfeni pozadavku
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pomoci Google Recaptcha. Poté je definovano samotné télo pozadavku a porovnan

o¢ekavany vysledek s redlnym vysledkem.

3.8. MozZnosti rozsireni nastroje do budoucna

Pti vyvoji nastroje pro podporu spotiebitelskych soutézi byl klicovy vybér PHP knihoven,
které jsou dlouhodobé zavedené a maji nizkou pravdépodobnost ukonceni podpory. Tento
piistup zajistuje, ze néstroj ztistane dlouhodobé funkéni a spolehlivy, aniz by vyvojati
museli Celit problémim spojenym s neocekdvanym ukoncenim podpory vybranych

technologii.

V ramci moznych budoucich rozsifeni nastroje by mohla byt zvaZena implementace foto
souté¢ze. Tento piistup by zahrnoval nahravani fotografii splitujicich urcité parametry.
Relevanci téchto fotografii by mohl v prvnim stupni posoudit AI model, naptiklad MS
Azure Al Vision, ktery by automaticky vyhledaval pozadované objekty na fotografiich.
Fotografie, které by model vyhodnotil jako odpovidajici, by postoupily do druhého kola,
kde by lidsky hodnotitel provéril, zda fotografie splituje vSechny stanovené nalezitosti.

Tento dvoustupiiovy proces by mohl zvysit objektivitu a efektivitu hodnoceni.

Dalsi mozné rozsifeni ndstroje zahrnuje podporu soutézi na socidlnich sitich, kde by
komentare uzivatel pod ptispévky byly shromazd’ovany do databaze jako Sance do
slosovani. Alternativn¢ by modul dotazniku mohl byt vyuZzit k vytvofeni védomostni
soutéze, ktera by také slouZzila k ziskavani Sanci pro ucastniky. Vzhledem k moduldrnimu
konceptu nastroje by implementace téchto funkci neméla predstavovat zadsadni problém,

coz umoznuje snadné a efektivni rozSifovani funkcionalit systému.

3.9. Ekonomické zhodnoceni

V této Casti prace provedu souhrn vydajt, které jsou spojené s ndvrhem a implementaci
samotného nastroje pro podporu spotiebitelskych soutézi.

Hodinovéa sazba backendového vyvojare, ktery pracoval na navrhu a implementaci byla
stanovena na hodinovou sazbu 1.000 K¢. Pro dalsi zjednoduseni vypoct bude tato suma
prevedena na jednotku ¢lovékodne (MD). Uvazuji, Ze vyvojar pracuje na zkraceny uvazek

ve vy$i 6 hodin denné, tedy hodnota MD za vyvojaie je 6000 KE/MD.
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Nezbytnou nakladovou strankou je i provoz na infrastruktute AWS. Jelikoz soutézni

nastroj byl neddvno nasazen v produkénim prostiedi do které¢ho se zaregistrovalo 13.202

uzivateli a bylo rozeslano 52.172 SMS notifikaci, volim jako ptedlohu pro stanoveni

nakladti na provoz na infrastruktufe AWS, hodnotu z ndkladového panelu v AWS console.

Celkové naklady na provoz soutéze vysli na $7.952, pti kurzu $1 = 23,57 K¢, pak tato

hodnota odpovidd cca 188.000 K¢. Pro zajimavost nejdrazs$i polozkou jsou SMS

notifikace, ty piedstavuji naklad za celou soutéz ve vysi $6.231 = 146.853 K¢&. Soutéz

probihala od ledna 2024 do dubna 2024.

Dalsi nakladovou ¢asti tvofi i verzovani a uchovani zdrojového kodu na internim serveru

spole¢nosti Adbros, tato vyse nakladl je odhadnuta na 3.000 K¢ za rok.

Tabulka 5: Celkové naklady na vyvoj nastroje

(Zdroj: Vlastni zpracovani)

Polozka

Analytické zpracovani navrhu systému
Implementace databazové struktury

Implementace modulid systému

Implementace REST API

Psani automatizovanych testli

Administrativa (projektové fizeni, reporty, meetingy)
Odhadované nédklady na provoz AWS

Néklady na uchovani zdrojového kodu

Celkem
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Jednotka Cena [K¢]|

[MD]

10 60.000
5 30.000
38 228.000
17,5 105.000
5 30.000
10 60.000
- 188.000
— 3.000
85,5 704.000



3.10. Prinosy prace

Hlavnim pfinosem prace je vytvoreni nastroje pro podporu spotiebitelskych soutézi, ktery
je postaven na modernich technologiich, ale také technologiich, které spolecnost vyuziva
pro dodavani digitalnich feSeni svym klientim. Klienti spole¢nosti Adbros tento nastroj
jiz vyuzili a v budoucnu je planovano potradat spotiebitelskou soutéz alespoil jednou za
rok. Pfi vyvoji tohoto néstroje bylo mysleno na jeho jednoduchou modularnost podle
aktualnich preferenci klientd a jednoduchou Skélovatelnost, kterou dozajista zafidi

architektura AWS.

Jak bylo zminéno v pfedchozi ¢asti, za pomoci ndstroje jiz probéhla béhem roku 2024
prvni soutéz, ktera spolecnosti piinesla vynos bez mala 1.700.000 K¢&. Dalo by se tedy fict,
7e nastroj je pro spolecnost ziskovy a do budoucna diky robustnimu zakladu, ktery

nevyzaduje vEtsi zasahy, tedy i vétsi naklady na rozvoj, bude ptinaset novy zisk.

Do nakladi nebyly zapocitany néklady na aplikaci pro kuryry a samotny soutézni web. I
po zapocteni téchto naklada se spolecnosti nastroj stale vyplaci. Aplikace pro kuryry je
zrovna ¢ast SW, ktera nebude vyzadovat vétsi zasah, jelikoz ¢innost aplikace je stejna.
S kazdou dalsi soutézi se bude minimalné¢ meénit soutézni stranka, kdy ze strany klienta

vznikaji poZzadavky na novou tvar kazdé dalsi soutéze.

Nastroj pro podporu spotiebitelskych soutézi, feSeny v samotném navrhu feSeni pocita
sur¢itou herni mechanikou, kterou do budoucna neni problém modifikovat podle

aktualnich pozadavka.

Na nasledujici strance se nachdzi SWOT analyza znazoriujici vystup souc¢asného feseni.
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Tabulka 6: Vystup analyzy souc¢asného FeSeni

(Zdroj: Vlastni zpracovani)

Silné stranky

Reseni, které se  shoduje
s kompletnimi

spole¢nosti

pozadavky

Modularni  kod,  skalovatelna
platforma
Jiz béhem prvniho ostrého provozu

ziskovy

Piilezitosti

Zapojeni novych hernich
mechanik
Budovani jména produktu

Slabé stranky

Mensi mnozstvi hernich mechanik
Vyssi néklady na AWS

Mensi pokryti automatizovanych
testll

Hrozby
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ZAVER

Cilem této prace bylo navrhnout a implementovat néstroj pro podporu spotiebitelskych
soutézi. Nastroj ma nahradit dosavadni mechaniky manuélniho lidského losovani. Lidské
losovani muze totiz znamenat jisté riziko v zaujatosti na vysledku losovani. Z tohoto
diivodu byl néstroj koncipovan tak, aby lidsky faktor nezasahoval do vysledku losovani a
slouzil spiSe jako kontrolor narokii vyhercli na vyhru. Sbér informacich o soutézicich
probihal formou registrace, at’ uz té samostatné kterd je realizovana pomoci soutézni
stranky, tak 1 asistované registrace infolinkou. Vyherni ceny o které spotiebitel soutézil,
byly rozclenény do dvou turovni, kdy byl vstup do vyssi trovné podminén urcitou

iniciativou spotfebitele.

V uvodni ¢asti prace byl vymezen stavajici problém a byly stanoveny pozadavky
spolec¢nosti na konkrétni nové feSeni. Teoretickd vychodiska slouzi jako podklad pro
problematiku této prace. Teoretické pojmy se tykaly pfevazné problematiky vyvoje

webovych stranek, zabezpeceni, datového a funkéniho modelovani.

V analytické ¢asti prace byla teprve piedstavena spole¢nost Adbros a jeji organizacni
struktura. Pro lep$i stanoveni kontextu externiho prostiedi spole¢nosti byla vypracovana
analyza PEST. Porterova analyza byla sestavena za ucelem zmapovani konkurenéniho
prostiedi spolecnosti Adbros. Interni prostfedi bylo analyzovano pomoci analyzy 7S.
Nésledné byla provedena analyza soucasného stavu, uzivateld tohoto feSeni a byly
stanoveny pozadavky na feSeni nové. Na zdklad¢ téchto pozadavkl byla provedena
analyza existujicich feSeni, které ne zcela vyhovovaly pozadavkim spolecnosti. Proto bylo
rozhodnuto, ze se spole¢nost Adbros vyda cestou vlastniho feSeni. Na zavér analytické

¢asti byla provedena SWOT analyza stadvajiciho feSeni.

Hlavni ¢ast prace se vénovala samotnému navrhu a implementaci néstroje pro podporu
spotiebitelské soutéze. Pfi stanoveni samotného navrhu bylo vychdzeno z pozadavka
spolecnost, které byly stanoveny v analytické ¢asti prace. Nejdiive byla popsdna samotna
architektura nastroje, poté byl popsan databdzovy model a byly zmapovany vybrané
funk¢ni ¢asti a zmapovany vhodnymi diagramy. Bylo popséno propojeni infrastruktury

AWS, zabezpeceni aplikace, vetné definice principl autentizace a definice roli a jejich
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opravnéni. Nasledné byly popsany jednotlivé moduly néastroje, tedy konkrétné jaky
prehled informaci nabizeji a jak s nimi lze nakladat. Poté bylo popsano REST API
rozhrani, které je dulezité pro spojeni soutézni stranky a kuryrni aplikaci se samotnym
nastrojem pro podporu spotiebitelskych soutézi. Nechybéla i ¢ast, kterd se vénuje
problematice zajiSténi kvality, kde byla definovana jednotlivd feSeni v samotné
implementaci néstroje. V zavéru byly popsany budouci moznosti rozvoje, bylo stanoveno

ekonomické zhodnoceni a pfinosy prace.

Implementovany nastroj fesi hlavni problémy stavajiciho feseni a bylo dbano na to, aby
korespondoval s pozadavky spole¢nosti. Nastroj byl spustén béhem roku 2024 a pro
spolecnost Adbros znamenal finan¢ni zisk. Nastroj lze pouzit jako hotovy produkt, s

pfipadnymi drobnymi modifikacemi.
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