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ABSTRAKT

BACHURA, Tomas: Oko. [Bakalarska praca]. Vysoka Skola kreativni komunikace. Katedra
vizudlni tvorby. Studijny program: Vizualni a literarni uméni. Specializicia: Fotografie
a audiovize. Veduci bakalarskej prace: MgA. Nikola Tlaskalova. Stupen odbornej kvalifikacie:
bakalar. Praha: VSKK, 2020. 34 s.

Ciel'om prace bolo poukazat’ na mozné nebezpecenstva rychleho technologického vyvoja vo sfére
umelej inteligencie so Specifickym zretel'om na oblast’ rozpoznavania tvari a jeho implementacie
do praktického zivota spolo¢nosti v nadvaznosti na nedostato¢nu spoloc¢ensku a pravnu regulaciu
tohto fenoménu. Zaroven sme poskytli zakladny nahl'ad na fungovanie skimanej technologie v jej
viacerych variantoch av sulade s technologickym vyvojom sme priblizili procesné zmeny
vnimania obrazového média spolo¢nostou. Vychadzali sme z viacerych prognostickych prac
niektorych kultirnych a spolo¢enskych mienkotvorcov 20. storocia (napr. Umberto Eco, Vilém
Flusser) a zistili sme prese¢niky ich vizii s aktudlnym stupiiom vyvoja technoldgie rozpoznavania
tvari v sucasnej dobe. Praca prinasa opis praktického fungovania skimanej technologie na priklade
modernej ¢inskej spolo¢nosti a tento obraz stavia ako memento pri zvazovani pozitiv a negativ,
ktoré moze d’alSie zavadzanie tejto technoldgie priniest’ v kultdrnych podmienkach civilizacie
Zéapadu. Vysledkom sktimania predmetnej problematiky je vyzva po zvySeni informovanosti
verejnosti ohladne pouZivanych technolégii a tiez vyjadrenie potreby urgentnych legislativnych

uprav ich implementécie a pouzivania.
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ABSTRACT

BACHURA, Tomas: The Eye. [Bachelor thesis]. University of Creative Communication Prague.
Department of Visual Creativity. Degree program: Visual and Literary Arts. Specifications:
Photography and audio-vision. Thesis supervisor: MgA. Nikola Tl&skalova. Professional
qualification level: Bachelor degree. Prague: UCC, 2020. 34 pages.

The aim of the thesis was to point out the possible dangers of rapid technological development in
the sphere of artificial intelligence with a specific regard to the field of face recognition and its
implementation in the practical life of society in relation to insufficient social and legal regulation
of this phenomenon. At the same time, we provided a basic insight into the functioning of the
observed technology in its several variants and, in accordance with the technological development,
we approached the process changes of the perception of the image medium by the society. We
relied on several prognostic works of cultural and social opinion leaders of the 20th century (eg
Umberto Eco, Vilém Flusser) and found out the precision of their visions with the current stage of
development of face recognition technology at present. The work describes the practical
functioning of the observed technology on the example of modern Chinese society and builds this
image as a memento when considering the positives and negatives that further introduction of this
technology can bring in the cultural conditions of the Western civilization. The result of the
examination of the subject matter is a call for raising public awareness of the technologies used

and also an expression of the need for urgent legislative changes in their implementation and use.
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1. Uvod

V mojej bakaldrskej préaci sa venujem jednému z viacerych aspektov digitalneho
totalitarizmu, presnejsie technoldgii rozpoznavania tvari a jej moznym pouzitiam, ak aj jeho
dopadom na spoloc¢nost, v ktorej zijeme. Popri kritike tejto technologie zaroven vysvetlujem
princip jej fungovania a sposob, ako sme naucili “stroje” rozpoznavat’ I'udi. Taktiez poukazujem
na to, ako sa v priebehu Casu fotografia ako médium transformuje a na to, ako nas tieto nové

postupy pomaly oberaju o sukromie.

Od zostavenia prvého mechanického pocitaca, ktory nemé skoro ni¢ spolocné s tym, ako
vnimame pocita¢ dnes, uplynulo iba 197 rokov, 193 rokov od vzniku prvej fotografie, 131 rokov,
odkedy sme prisli na to, ze ak budeme rychlo menit’ fotografie za sebou, nebudeme schopni vnimat’
tieto snimky jednotlivo, ale zaznamename ich ako pohyb, ¢i 123 rokov od prvej premiéry filmu na
svete. Vsetky tieto pokroky st menej ako 200 rokov staré, v porovnani s historiou l'udstva je to

akoby sa to udialo v¢era. No vSetky tieto momenty definuju revolucné obdobie, v ktorom Zijeme.

Svoje Zivoty za¢iname Zit' prevazne v digitdlnom a nie v realnom svete. Vd’aka optickym
kablom maji informécie doslovne rychlost’ svetla. Technoldgia sa tomuto svetu prisposobuje
vel'mi efektivne a poskytuje nam kazdym dnom nové moznosti. Internet je samozrejme vSade
okolo nas a preto konzumujeme informacie od ranného prebudenia az kym nezavrieme oci pred

spanim.

Pamitate si, kedy sa prvykrat vo vasich albumoch v teleféne objavilo triedenie fotografii
na zaklade tvare I'udi? Tento moment moze byt jedného diia niekde zapisany tak ako tie, ktoré
som uvadzal vyssie, pretoze definuje technologicky milnik, ktory zmenil svet. Hddam by sme ho
mohli nazvat’ aj tichou revoliciou technoldgie. Donedévna bola technoldgia na rozpoznévanie
tvari limitovand mnohymi faktormi. V stcasnosti sa vSak takmer vSetky technické faktory z
rovnice mazu adal$si vyvoj je uz len otdzkou zdokonalovania softwaru, teda umelej
inteligencie/neurénovych sieti. Kazdy den interagujeme s technologiou bez toho, aby sme si to

uvedomovali a rozmyslali nad tym. Berieme ju za sucast’ nasich Zivotov.

V suvislosti s technologickym vyvojom je pojem stkromie najcastejSie skloiovanym
vyrazom. Vel'ké spolo¢nosti doslova vlastnia naSe digitalne Zivoty a vel'a krat o nas mozno vedia
aj viac ako my sami o sebe. V podstate sukromie vlastne uz skoro nemame, ked’ze vSetko robime
online a vela veci presivame na online uloziska. Je vSak jednoduché sa pred touto kontrolou
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uchranit’. NajrychlejSou ochranou je vypnutie mobilného telefonu, ¢o je vSak nepraktické. Pri
vyhladavani cez webovy vyhladavaé (Google, Seznam) mozeme pouzivat’ VPN alebo pouzivat
také vyhladavace, ktoré nesledujui stranky, ktoré navstevujeme. Ukladat' data lokalne na
harddisku, ktory mame doma. Dnes uz nie je potrebné byt hackerom aby sme dokazali ochranit’
svoje sukromie. Sukromie v dnesnom digitilnom svete je uZz len mytus a dobrovolne sa ho

vzdavame.

Nase zivoty mozno sumarizovat’ pojmom “doba informacie”. Ale ¢o ak niekto pride na
sposob ako prepojit’ tento digitalny a redlny svet a ziskat’ detailny prehl’ad o tom, ¢o vSetci kde
a kedy robime? Akokol'vek to bolo nemozné pred niekol'’kymi rokmi, kedy tato myslienka bola iba
sci-fi predstava, dnes tento sposob volame: ,,rozpoznavanie tvari - dokonalé prepojenie hardwaru
a softwaru, ktor¢ moze byt néstrojom napr. vyrazného znizovania kriminalnej ¢innosti. Pri
Specificky cielenom pouziti vSak moZe tato technologia Uplne zotriet’ hranice medzi redlnym
a digitalnym svetom a vytvorit' jednotny svet, v ktorom sa nikto z nas neschova pred nikym

a ni¢im.

Jednym z najviacsSich nedostatkov, na ktoré som pri tvorbe svojej prace narazil, je
nedostatok odbornej literatry, venovanej zvolenej téme. Na jednej strane existuje vel'a knih, ktoré
presne popisuju ako vytvorit’ a pouzivat’ tato technoldgiu, no st prilis technické, €o nie je zimerom
tejto prace. Pracujem s velkym objemom ¢lankov a internetovymi zdrojmi, ktoré mi poskytuju
triezvy nazor na vyvoj tejto technoldgie. Mojim zamerom nie je vas presvedcCit’ o tom, Ze tato
technoldgia je to najhorsie, ¢o sa 'udstvu stalo. Svojou pracou chcem len poukéazat’ na mozné rizika
a to, ze vSetci z nas by si mali byt vedomi technologického vyvoja okolo nas a dozadovat’ sa

regulécii novo vzniknutych technolégii.

Toto odvetvie sa rozvija tak dynamicky, ze v priebehu jedného roka, od kedy som
formuloval myslienku tejto prace, sa vel'a veci zmenilo a spolo¢nost’ ako Google, ale aj Europska
Unia predniesli ndvrh pozastavenia vyuZivania tejto technolégie v blizkej budtcnosti. Relevantni
predstavitelia st si vel'mi dobre vedomi toho, Ze tato technologia nie je 100%-na a preto chcd
eliminovat’ chyby, ku ktorym by mohlo dojst’, ¢o v priebehu roka, od kedy sa venujem tejto

problematike, znamen4 velky skok k uvedomeniu si rizik.?

! Virtual Private Network znime ako VPN zabezpecuje takmer anonymné uZivanie internetového pripojenia.
Tento proces pouziva kddovanie informécii, ktoré hl'adame cez internet a moZze nase pripojenie previest cez
server v inej krajne. Tento system je tc¢inny pre ochranu pred tazenim dat z vyhl'adavacov a zaroven poskytuje
ochranu nasich dat pred tym, kto ndm poskytuje internetové pripojenie.
2 VINCENT, James. Google favors temporary facial recognition ban as Microsoft pushes
back. Theverge.com [online]. New York: Vox Media, 2020 [cit. 2020-02-11]. Dostupné z:
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Prapdvodna inSpirécie tejto prace prameni z knih ,,Umélecké dilo ve veéku své technické
reprodukovatelnosti“ od Waltera Benjamina ¢i ,,Za filosofii fotografie* od Viléma Flussera a
»Skeptikové a TéSitelé” od Umberta Eca, kde som bol fascinovany pristupom autorov ku
samotnému vyvoju fotografie ako média, ale aj spolo¢nosti, o ktorej radi hovoria v intenciach
masovej kultury. Tento termin je velmi tazko definovatelny predovsetkym kvoli ¢asovym
rozostupom medzi jednotlivymi knihami. Definicie, ktoré st v nich uvedené, maji vsak istl
podobnost’. Vsetky uvedené knihy pojednévaju o obrazovom médiu, jeho technolédgii a uchopeni

istej vizie vyvoja.

2. Obrazové méedium

Fotografia od svojho vzniku meni podstatu a vyznam ostatnych médii, ale meni aj seba
samotnu ako médium pri tom, ako transformuje nasu spolo¢nost’. Ur¢itym ndhl'adom mozeme za
formu fotografie povazovat’ aj film. Z technického hladiska je film iba rychlym sledom
jednotlivych snimok, prehravanych rychlo za sebou. Cudské oko pri 15-16 snimkach za sekundu
prestava byt schopné rozoznat’ jednotlivé zabery a vidi ich ako plynuly pohyb. Na tuto skuto¢nost’
prisiel Muybridge v roku 1878, kedy urobil svoj prvy experiment, ktorym sledoval, ¢i sa kon pocas
cvalu ocitne v polohe, kedy sa nebude dotykat’ zeme ani jedinou nohou.® To znamen4, Ze ak sa
pozerame na film, vnimame uréita formu iluzie, ktora je vytvorena v podstate nedokonalym

vyvojom nasich oci.

Co je viak na fotografii zaujimavejsie, je fakt, ze doteraz fotografia bola nastrojom, ktory
nam slazil, ¢1 uz ako upomienka momentu v Case alebo dokumentacia zmeny nasho vyzoru v ¢ase,
¢i ako umelecké dielo, ¢o je Specifikom predovsetkym dnesnej doby. Spdsobov vyuzitia tohto
média je vel'mi vel'a, ale vzdy nam sluzilo predovSetkym k ucelom, ktoré sme mu my sami
priradili. No podobne ako kazdé iné médium sa aj fotografia transformuje a nachadza nove

vyuzitie, testuje svoje hranice. Hranice ktoré pri prepojeni s analyzovanim toho, ¢o sa nachadza

https://www.theverge.com/2020/1/21/21075001/facial-recognition-ban-google-microsoft-eu-sundar-pichai-brad-
smith
3 ARBUCKLE, Alex Q. Muybridge's motion studies. Mashable [online]. New York: Mashable [cit. 2020-01-12].
Dostupné z: https://mashable.com/2015/12/21/muybridge-motion-studies/?europe=true
Eadweard Muybridge bol filmovym priekopnikom, ktory za svoj zivot prispel ako jeden z prvych fotografickymi
ilustraciami, ktoré Studovali pohyby l'udi ¢i zvierat.
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na fotografii za pomoci neurénovych sieti* sa stivajii takmer nekoneéné. Poskytuje to nové

moznosti a sposoby transformacie tohto media.

Otazku, ¢i sa fotografia bude transformovat’ potrebam spoloc¢nosti, alebo ¢i sa spolo¢nost’
bude transformovat’ podl'a potrieb fotografie, budem rozoberat’ v kapitole ,,polemika o knihach®,
ktora poukazuje na vyvoj obrazového média za poslednych 100 rokov. Nakol'ko sa ¢im d’alej viac
a viac spolichame na fotografiu alebo video, je mozné povedat, Zze obrazové médium nahradza
postupne pisany text®. Tato téza je sticastou istého logického vyvoja, pretoze obrazové médium je
univerzalny a l'ahko zrozumitenym jazykom. Vd’aka rychlemu internetu a ¢im d’alej lacnej$im
technologiam, vSetci za¢iname zit’ v jednej vel'kej zjednotenej spolo¢nosti. Takato spolo¢nost nam
pochopenie tohto univerzalneho jazyka ul'ahcuje, pretoze vSetci okolo seba vidime tie isté obrazy.
Avsak tu je na mieste otdzka, ¢i sa tento univerzalny jazyk u¢ime dobrovol'ne alebo sme ntteni sa
ho naudit, t.j. pri kazdom pripojeni sa k internetu ateda zvySku sveta sme bombardovani

obrazovym médiom.

Fotografia a video prevzali urcitt pomyselni moc nad naSim Zivotom. Uz neovplyviiuje
len to, Co si myslime, ale aj to, ako myslime. Ovplyviiuje aj naSu identitu. Fotografie vlastnia naSu
identitu, pretoze sme si zvykli na to, Ze obrazové médium je sucast'ou nasho zivota. A informécie

na nasich fotografiach a videach st kIicom ku tomu, kym sme a ¢im chceme byt

Pri ¢itani tejto kapitoly iba otvorte svoju galériu vo svojom smartfone a v§imnite si, ako sa
rozdel'uju l'udia podla ich tvari. Samozrejme si vSimnite aj to, Ze va$ smartfon ma nastavené
ukladanie fotografii do cloud-u, teda do online uloziska. Stikromie v dneSnom svete neexistuje.
Taktiez si vSimnite, ako prave tieto fotografie vo vasich telefonoch zaznamenavaja priebeh vasho
zivota za posledné roky. TieZ je pozoruhodna skuto¢nost’, ze tato forma pouzitia fotografie a videa

sa stala urcitou pomyselnou externou pamitou takmer kazdého jedinca.

4 Neskor podrobne popisem, sposob fungovania tejto technoldgie. No pre za¢iatok mozeme hovorit’ o forme
umelej inteligencie, pretoze kazdé zoskupenie umelych neurdénov je povaZované za umelu inteligenciu.
% Myslienka Umberta Eca z jeho knihy Skeptikové a t&Sitelé. Praha: Svoboda, 1995.
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3. Polemika o knihach

Ako som uz naznalil, spracovavana téma ma zaujima okrem iného aj z hladiska
transformacie fotografie ako média, ktoré je zdkladom technoldgie rozpozndvania tvari. Vsetky
vyssie spomenuté knihy pojednavaji okrem iného aj o tom ako fotografia ovplyviiuje spolo¢nost’
a ako spoloc¢nost’ ovplyviuje fotografiu ako médium. Vlastne sa da povedat’, ze tito autori hovoria
0 pociatku zacarovaného kruhu, ktory nie je 'ahké prerusit. AvsSak nikto z nich netvrdi, ze tieto
vplyvy su nutne zlé, skor ich zaujima dopad tychto zmien na spolo¢nost’, ktora sa formuje omnoho
pomalSie ako obrazové médium a technoldgie. Ak maja 'udia obrazové médium konzumovat, ono
sa musi neustale menit’ a vyvijat’ a len tak nas zaujme natol’ko, ze mu budeme pristupni. Tu sa
vSak natiska otdzka vysledného efektu, t.j. €1 obrazové médium je konzumované spotrebitelmi

alebo ¢i obrazové meédium konzumuje spotrebitel'a za i¢elom zvySenia vynosov.

NajzaujimavejSim aspektom vSetkych spominanych knih je ich nadcasovost a sp6sob
definicie okamihov, ktoré dnes zac¢iname prezivat'. Zaroven si myslim, Ze v tychto knihach je aj
odpoved’, preco sa ako spolo¢nost’ posuvame k vyvoju technologii ako je rozpoznavanie tvari
a inym technoldgiam a tiez preco tieto systémy maji ¢asom moznost’ integrovat nds do systému
a nie opacne. Ako vo svojej knihe poznamenal Flusser: ,, Apardt kéduje pojmy, které jsou do néj
naprogramovany, do obrazu, aby zpétnou vazbou naprogramoval chovani spolecnosti za ucelem
postupného zlepsovani aparatu. “® Neskor sa este budem venovat’ viac jeho knihe, ale tento citét

je najvystiznejsi na zaciatok rozmyslania o danej problematike.
,»Moc nema ten, kdo fotografii viastni; ma ji ten, kdo informace, které na ni jsou, vyrobil “l
Vilém Flusser, 1983

V prvom rade si treba uvedomit’ spésob nasho ziskavania informacii. Na to, aby sme
informéacie mohli konzumovat’ ich niekto musi vytvorit. Na zdklade tychto informdcii si
vytvarame predstavu o svete okolo nas, ¢o nas iba viac a viac integruje do masovej kultdry. A na
to, aby sme v nasich Zivotoch zotrvali, musime rovnako produkovat’ vela informacii, ktoré niekto

kupuje za t¢elom lepSieho predaja informacii ndm samotnym. Nekone¢ny kruh informaécii.

,,Svét masovych komunikaci prosté je, at’ chceme ¢i nechceme, svétem nasim, a da-li se

tu vobec mluvit o hodnotach, pak objektivni podminky jejich komunikace jsou dnes prosté ty,

8 FLUSSER, Vilém. Za filosofii fotografie. Vyd. 2., upr. Pielozil Josef KOSEK, pielozil Bozena KOSEKOVA.
Praha: Fra, 2013. ISBN 9788086603797 s. 54
" FLUSSER, Vilém. Za filosofii fotografie. Vyd. 2., upr. Pfelozil Josef KOSEK, pielozil Bozena KOSEKOVA.
Praha: Fra, 2013. ISBN 9788086603797 s. 58
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které ndm poskytuji noviny, rozhlas, televize, reprodukovana a reprodukovatelna hudba a nové
formy nové formy vizualni a audiovizualni komunikace.“® Tak vnima Umberto Eco na§ svet
fungujuci pred niekol’kymi desatro¢iami. Vel'mi podobne m6zeme nahliadat’ aj na dne$nu dobu,
Stou vynimkou, Ze v sucasnosti je proces ziskavania informacii vd’aka internetu takmer
neobmedzene rychly. Internet iba urychl'uje cely proces Sirenia a chdpania ilazii, ktoré su vsade

okolo nés.

Paradoxom je, ze my sme uz stratili moznost’ rozhodovat’ o tom, ¢i my integrujeme nieco
do systému alebo ¢i uz sme my integrovani do syst¢ému. Touto myslienkou sa opét’ vraciam k
Umbertovi Ecovi, ktory v roku 1964 napisal: ,,Za jakych okolnosti vztah mezi ¢lovékem
a vyrobnim cyklem redukuje ¢lovéka na systém a zdali by naopak nebylo tfeba vypracovat novou
podobu ¢loveéka ve vztahu k systému danosti, ¢lovéka neosvobozeného od stroje, ale svobodného
ve vztahu ke stroji.“® Z toho pohladu sa v ni¢om nemylil a my sme uz ti, ktori su integrovani do
systému a zavisli od strojov zabezpecujucich nase kazdodenné bytie. Integrovanie technologii ako
je rozpoznavanie tvari bude jednoduche a rychle, spolu s touto technologiou sa ani vSetky budice
technoldgie nestretnu s takmer Ziadnym odporom spolo¢nosti voc¢i ich integracii do systému alebo,

lepSie povedané, nasej integracii do ich systému.

Momentalne si v§ak neviem predstavit’ v§etky dopady technologie na rozpoznavanie tvari
na spolo¢nost. Samozrejme, pozitiv bude mnoho, no otazkou zostava, do akej miery tych par
negativ moéze ovplyvnit' zmeny nasho spravania. Ohl'adne pouzitia tejto technoldgie z dévodu
snahy o dohlad nad masami obyvatel'stva to je prave Cina (aj kvéli svojmu totalitnému rezimu),
ktora pokrocila najd’alej zo vSetkych krajin na svete. Tuto technologiu posuvaji eSte na vyssiu
uroven uzitim d’alSich procesov, ktoré umoznia rozpoznat nielen identitu ¢loveka ale aj jeho
emocie, alebo od¢itanie z pier osoby. Skuto¢ne budeme mat’ slobodu slova ako sme na fiu boli
zvyknuti doteraz, ked’ uZ teraz Cina postupne za¢ina pouzivat’ svoj bodovaci systém, ktory moze

zvyhodnit niektorych, ale aj zna¢ne obmedzit neziaducich? °

Uvedenym odkazom blizsie poukazujem na moc, ktori ma obrazové médium prepojené s

d’alSou technoldgiou nad masou a tiez na skuto¢nost, Ze o tychto procesoch uz mnohi davno

8 ECO, Umberto. Skeptikové a t&sitelé. Prelozil Zdenék Frybort. Praha: Svoboda, 1995 ISBN 80-205-0472-9. s.
10-11
® ECO, Umberto. Skeptikové a t&sitelé. Prelozil Zdenék Frybort. Praha: Svoboda, 1995. ISBN 80-205-0472-9 s.
16-17
CAMPBELL, Charlie. How China Is Using “Social Credit Scores” to Reward and Punish Its
Citizens. Time.com [online]. New York: Time, 2019 [cit. 2020-01-13]. Dostupné z:
https://time.com/collection/davos-2019/5502592/china-social-credit-score/
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hovorili, no vd’aka nasej pohodlnosti a prijimaniu ul'ah¢enia naSich Zivotov sme sa rozhodli

nepocuvat’.

,Protoze oko zachycuje rychleji, nez ruka kresli, byl proces obrazové reprodukce urychlen
takovym tempem, ze mohl drzet krok s fe¢i“!* Kniha Waltera Benjamina Umelecké dielo v dobe
mechanickej reprodukovatelnosti, ktora pojednava o $irom pokroku obrazového média a jeho
ziskavania nadvlady nad nas$imi myslienkami, je pre mia prielomova kniha, v ktorej pozorny
Citatel’ najde vel'a provokativnych myslienok. Uvadzany citat z Benjaminovej knihy je jednym zo
zékladnych pilierov mojej bakalarskej prace. Obraz ako médium nadobudol magickd moc, ktora
mu dovol'uje sa vyjadrovat’ presnejSie arychlejSie ako plné knihy, dlhé Clanky alebo dlhé
prednasky. Obraz zmenil to ako sa pozerame na svet, zmenil nasu znalost' sveta okolo nas.

NajvicSou zmenou je vSak to ako zmenil na§ vnutorny svet, to najintimnejSie ¢o mame.

Netreba zabudat’, ze pod vplyvom obrazu Zijeme uz od narodenia a prave preto prenika tak
hlboko do nasho vedomia. Prispdsobuje Struktiru naSich myslienok tak, aby sme aj my pouzivali

obraz ako médium nasho vlastného premyslania. To vSak nie je ni¢ nové.

»Nemohu jiz vice ptremyslet tak, jak chci. Pohyblivé obrazy obsadily misto mych

myslenek.
Georges Duhamel, 1930

V stcasnosti si obrazové médium vytvorilo svoj vlastny jazyk, s ktorym pracujeme kazdy
den. Istym spdsobom je aj operacny systém vasho smartfonu obrazovo zalozené médium. Ikony,
ktoré pouzivame, s len obrazovou reprezentaciou kodu, ktorému vécsina z nas nerozumie. Tento
novy svet obrazovej komunikacie nas vtahuje ¢im d’alej tym hlbsie a hlbSie do svojich zékuti.
Obraz sa stal najkonzumovanej$im médiom dne$ného informacného sveta. Ukazuje nam realitu,
ale aj klamstva nasho bytia. Cudska spolo¢nost’ konzumuje denne tol’ko obrazovych podnetov, Ze
podl'a Benjaminovej uvahy o aure sme ju uz ako spolo¢nost’, ale aj ako jedinci stratili, pretoze ze
sme presyteni mechanicky reprodukovanym obrazom. Ten je vSak vytvérany kvoli naSim
potrebam, o nas uvadza do zacarované¢ho kruhu. Ako Walter Benjamin poznamenal: ,,Co se zde
ztraci, mizeme shrnout pojmem aura a fici: co ve v€ku technické reprodukovatelnosti dila hyne,

je jeho aura. Proces je symptomaticky; jeho vyznam piesahuje oblast uméni. Reprodukcni

11 BENJAMIN, Walter, RITTER, Martin, ed. Viybor z dila. Praha: OIKOYMENH, 2009. ISBN 978-80-7298-
278-35.301
12 BENJAMIN, Walter, RITTER, Martin, ed. Viybor z dila. Praha: OIKOYMENH, 2009. ISBN 978-80-7298-
278-3s.318



technika, jak bychom to mohli obecnée formulovat, vydeluje reprodukované dilo z dosahu tradice.
Zmnozovanim reprodukce klade na misto jedinecného vyskytu tohoto dila vyskyt masovy. A tim, zZe
reprodukci dovoluje, aby vysla vstric vaimateli v jeho nynéjsi situaci, aktualizuje reprodukované.
Oba tyto procesy vedou k mocnému otfesu tradovaného — k otfesu tradice, ktery je odvracenou

stranou souc¢asné krize a obrody lidstva.*®

Podrobnejsie spracovanie tychto publikécii by zaplnilo cely zvySok mojej prace, no uvedenymi
citatmi z nich som chcel naznacit’ ich silu a spésob ako sa médium v priebehu poslednych 100
rokov zmenilo a ako sme sa stali z4visli od obrazového média. Na zaver tejto kapitoly chcem este

uviest’ jeden citat od Viléma Flussera, ktory zhrnul obsah tychto niekol’kych stran.

,,Ve skute¢nosti vSak fotografie zpracovavaji nas, aby nas naprogramovaly k ritudlnimu chovani,
slouzicimu zpétnou vazbou aparatum. Fotografie potlacuji nase kritické v€domi, aby nam dali
zapomenout na stupidni absurditu fungovani, atim (timto vytésnénim kritického védomi)
fungovani teprve umoznily. Tak vytvati fotografie magicky kruh, ktery nas svira v podobé

fotografického universa. Tento kruh je tieba prolomit.”*

4. Rozpoznavanie tvari

Uvodom kapitoly naértnem dovody potreby pouZivania a zlep$ovania technologie
rozpoznavania tvari a d’alSom sa budem venovat jej technickym parametrom a samotnému
sposobu fungovania tejto technoldgie. Uvediem tiez kratky historicky exkurz tohto

technologického odvetvia.

Vyznam tejto technoldgie sa v priebehu histérie menil. Pri svojom zrode tato technologia
slizila takmer vyhradne iba na identifikaciu zloCincov a ich néasledne vypétranie. V st¢asnosti sa
tato technologia pouziva takmer vSade a na mnoho ucelov. Jej zameranie uz nie je Specificky
limitované a stale si nachadza nové a nové uplatnenia. Stcasné pouzivanie sa sice od toho

povodného 1isi, no stale tu nachddzame jednu spolo¢nu vec a tou je bezpecnost'.

BBENJAMIN, Walter, RITTER, Martin, ed. Vybor z dila. Praha: OIKOYMENH, 2009. ISBN 978-80-7298-
278-35.302
14 FLLUSSER, Vilém. Za filosofii fotografie. Vyd. 2., upr. Pielozil Josef KOSEK, pielozil Bozena KOSEKOVA.
Praha: Fra, 2013. ISBN 9788086603797 5.70
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Prave dnes sa potreba tejto technoldgie zvysuje kazdym dilom. Cela nasa spolocnost’ ma
moznost’ a potrebu cestovat’ a zdroven pre pohyb obyvatel'stva neexistuju takmer ziadne zdbrany.
Tento fenomén prinasa potrebu vyvoja systému na sledovanie pohybu l'udi v ramci letisk, stanic a
pod. Ziadana technoldgia teda moze slazit' na kontrolu presunu Fudi, hadanie zlo¢incov, ale aj
napriklad zabezpecenie nasich smartfonov, pretoze je evidentne bezpecnejsia ako napr. pouzivanie

hesla. V Cine sa touto technolégiou da na vybranych miestach napr. aj platit’ za tovary a sluZby.

Rozpoznavanie tvari zaziva jeden z najdynamickejsich rastov v technologickom sektore.
Kazda velka firma sa snazi upravit' tento nastroj pre svoje potreby a uplatnit’ pouzitie tejto
technologie v ¢o najkratSom case. Mnohokrat ma prave ona sluzit’ na zlepSenie sluzieb pre
zakaznika, ktory ju pouziva Uplne dobrovolne. Netreba vSak zabudat’, Ze tito technologiu za¢inaju
pouzivat vel'ké spolo¢nosti alebo aj vlady na zhromazd'ovanie informécii, ktoré mézu vsak vo
vysledku uSkodit’ mnohym z nas. Na zaklade zozbieranych informadcii sa daju robit’ r6zne odhady
a modely spravania, Co znamend, Ze napr. velké obchodné retazce budu vediet’ lepSie zacielit’

reklamu na zdkaznikov a nasledne zvysit’ svoje predaje tovaru.

5. Priebeh vyvoja technologie rozpoznavania tvari.

V tejto Casti sa budem venovat iba tym najddlezitejSim bodom vyvoja technologie
rozpoznavania tvari. Nizsie uvadzam hrubé rysy vyvoja tejto technoldgie s poukazanim na fakt,
ze cely tento systém nevznikol zo dna na den. Je skuto¢ne zaujimavé, ako technologie dokazali

tento proces adaptovat’ a preniest’ ho do celého sveta a do bezného zivota I'udi.

Za otca tejto technologie mézeme povazovat’ Wilsona Bledsoe-a. V' 60. rokoch 20. storocia
vytvoril systém, ktory bol schopny rozpoznat’ tvare. Pred tym vSak pracoval na tom, aby bol
pocita¢ schopny rozpoznat’ napisany znak, resp. pismo na papieri. Je zaujimaveé, ako myslienka
pocitaca schopného c¢itat’ napisané texty dala vznik tomu, ¢o dnes pozname ako technolégiu
rozpoznavania tvari. Tento prvotny proces vSak nemal ni¢ spolo¢né s tym, ako ho pozname dnes.
Pri jeho vyuZzivani bolo nevyhnutné pouZivat zariadenie s ndzvom RAND®, mozeme povedat’, ze
iSlo o akysi tablet zo 60. rokov. Tento tablet sluzil na manualne kreslenie bodov a ¢iar v ramci
portrétu osoby, aby systém bol schopny tvar rozpoznat’. To vSak zdroven predpokladalo, ze takto

ruéne obodovana fotografia jedinca musela byt evidovana aj v databaze, ¢o neprimerane

15 BAUMAN, Melissa. The RAND Tablet: iPad Predecessor. Rand.org [online]. Santa Monica: rand, 2018 [cit.
2020-02-16]. Dostupné z: https://www.rand.org/blog/rand-review/2018/09/the-rand-tablet-ipad-predecessor.htm
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obmedzovalo funk¢énost’ celého systému. No stacilo to na to, aby systém pritiahol na seba
relevantnu pozornost. Vyvoj tejto technologie sa zakladal na podobnom principe, aky navrhol a
realizoval Alphonse Bertillon® v 19. storo¢i. Tvér jedinca bola rozdelend na samostatné casti ako
nos, o¢i usta a atd’. Nasledne boli merané jednotlivé vzdialenosti tychto sucasti. Je pochopitel'né,
ze tento proces bol vel'mi ¢asovo naro¢nym, no umoznil Wilsonovi Bledsoe-ovi odl'ah¢it’ naroky
na vykon pocitaca a zlepsit' celkovu presnost. K fungovaniu jeho systému bol vSak potrebny aj
Clovek-operator a tym padom jeho systém nikdy neziskal velky ohlas. AvSak principy, ktoré
zaviedol, pouzivame pri naSej dnesSnej technoldgii dodnes. Z jeho zachovanych poznamok sa
jednozna¢ne dozvedame, Ze uZz on sa snazil vysporiadat’ s problémom, ako je iny uhol na

referen¢nej fotografii a fotografie, ktora sa mé rozpoznat’.*’

Nésledne postupnym vyvojom a zdokonal'ovanim tukonov doslo ku uplnej automatizacii
systému a zrychleniu celého procesu. Do pociatku roku 2000 sa v§ak nevyuzival nijak extenzivne,
obmedzoval sa na identifik4ciu zlo€incov. AZ po roku 2000 bolo moZné zacat’ pouzivat’ digitalne
fotografie s vysokym rozliSenim vo forme databaz a az na nich nadobudol tento systém novy

rozmer. Cela technolégia sa zacala prudko rozvijat’.

Jednym z prvych znamych pokusov o pouzitie tejto technoldgie bolo jej nasadenie v roku
2001 pocas zapasu super bowlu na Stadione v meste Tampa, kedy vraj tento novy postup pomohol
identifikovat’ 19 podozrivych, na ktorych boli vydané zatykacie prikazy. Pociatky pouzivania tejto
technoldgie sa orientovali na relativne malé projekty (Stadion v roku 2001 pojal priblizne 100 000
I'udi), ¢o v dneSnom meritku pouzivania tejto technoldgie nie je vela, skor mézeme v takychto

podmienkach uvazovat nad jej testovanim.'®

Z4sadna zmena vsak prisla v roku 2010, kedy rozrastajica sa socialna siet’ Facebook zacala
pouzivat’ najprv detekciu tvare a nasledne aj rozpoznavanie tvari, ktoré v pociatkoch malo slazit’
iba generovanie notifikacie uverejnenia tvare pouzivatela inym pouZzivatelom bez priameho
oznacenia uverejnen¢ho. Tento medznik poukazuje na rychlost vyvoja tejto technologie
Vv poslednych 2 desatrociach. Facebook tieto technoldgie pouZziva stale intenzivnejSie.

Samozrejme Facebook-u znacne ulahCuje pouzitie tejto technoldgie pristup k nekonecnym

16 Francuzsky policajny dostojnik, ktory vymyslel sposob, akym sa mé evidovat a identifikovat’ pachatel’. Popri
tom vytvoril aj systematicky proces zdokumentovania miesta ¢inu. Jeho metodoldgia sa pouziva dodnes.
" RAVIV, Shaun. The Secret History of Facial Recognition. Wired.com [online]. San Francisco: Wired, 2020,
[cit. 2020-02-08]. Dostupné z: https://www.wired.com/story/secret-history-facial-recognition/
18 ROGERS, Kaleigh. That Time the Super Bowl Secretly Used Facial Recognition Software on
Fans. Vice.com [online]. New York: Vice, 2016 [cit. 2020-04-13]. Dostupné z:
https://www.vice.com/en_us/article/kb78de/that-time-the-super-bowl-secretly-used-facial-recognition-software-
on-fans
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databdzam fotografii, na ktorych sa ich neurénové siete modzu trénovat pri zlepSovani ich

funkénosti.

Po roku 2010 sa technoldégia zacina pouzivat’ na viacerych miestach, si nou vybavené

napriklad prvé letiskd, ¢o sa v sucasnosti stalo uz beznym bezpe¢nostnym Standardom.

V roku 2017 bol predstaveny prvy iPhone, ktory pouzival tito technologiu, no v inej forme
ako sme na fu viaésinou zvyknuti, pretoze k identifikacii nepouzival obrazové médium, ale
infradervené body, ktoré slizia na rychle meranie tvare a nasledné odblokovanie telefonu®®.
Nasledne po tom, ¢o spolocnost’ Apple tto technoldgiu pouzila vo svojom vyrobku pre Siroku
verejnost, sa tato technologia zacala masovo Sirit. Od roku 2017 uz skoro kazdé mobilné

zariadenie disponuje urcitou formou moZnosti rozpoznania tvare pre bezpec¢nostné alebo iné ucely.

Kazdy deii sa objavuji nové moznosti pouzitia tychto technologii. Dnes uz nie st

limitované iba na jeden Stadion, ale zacinaja sa pouzivat’ v celych mestach po celom svete.

6. Uvod k technickej asti

Pred tym ako sa budem venovat’ technickej Casti a samotnému fungovaniu technologie
rozpoznavania tvari, by som rad pripomenul, ze suCast'ou tejto prace a zaroven aj jej praktickou
Cast'ou bude prevedenie rozpoznavania tvari v redlnom ¢ase. Kvoli tomu, aby som bol schopny
zjednoduSene opisat’ princip jeho fungovania a chapal tému o ktorej piSem, som sa naucil ako mam
rozpoznavanie tvari uviest’ do funkéného stavu. Pre zjednodusenie procesu som pouzil kniznice
a vytrénované neuronove siete, ktoré sa pouzivaju za ti¢elom rozpoznavanie tvari. Tieto kniznice
a neurénové siete su dostupné open source zdroja a nemusia sluzit’ iba na rozpoznanie tvari, ale aj
na analyzovanie obrazu za i¢elom hl'adania ¢cohokol'vek iného. Cely tento proces maZe pomyselné

hranice medzi na$imi svetmi.

Cely proces ziskavania znalosti aich uplatnenia mi iba potvrdil, ako sa tento obor
dynamicky rozvija. Analyzovanie obrazového média sa dnes stdva jednym z najddlezitejSich
sektorov v technologickom svete. Analyzovanie obrazu dovoluje technologii vstpit’ do nasho

realneho sveta a prepojit’ ho s digitalnym svetom.

19 Neskor sa este budeme venovat presnejsiemu opisu tejto technologie.
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6.1 Neurdnoveé siete

Neurdn je bunka, ktora slizi na prenos signdlov ku d’al§im neurénom. V 'udskom mozgu
sa nachadza 15 az 25 miliard neurénovych buniek, ktoré maji medzi sebou az 300 miliard
kontaktnych ploch, ktoré sluzia na prenos signalov teda synapsii. Tieto neurény nam umoziuju
spracovavat’ podnety. Napriklad, ak sa popalime, pocit'ovana bolest’ je sprostredkovana r6znymi
neuronmi v 'udskom tele. Tato bolest’ nas varuje a uci, aby sme sa v budicnosti tejto situécii vyhli.
Neurony nam zaroveit umoznia pochopit’ aj koncept teploty danych predmetov a naucia nas, ako
mame reagovat’ na povrchy v zavislosti od teplotnych pomerov. Cely tento proces ndm dava
moznost’ uCit’ sa. A prave tento bod je dolezity pre nase pocitace. Umelé neuronové siete im davaju
moznost’ sa ucit’, avSak trochu inak ako v uvedenom priklade s popéalenim. Vd’aka tymto umelym
neurénovym sietam st pocitace schopné pochopit’, co znamenaju ré6zne opakujiice sa vzorce na

obrazovom médiu.

Umely neurdn, t.j. perceptron, bol vyvinuty vroku 1958 Frankom Rosenblattom® a
poskytol pocitacom moznost’ ucit’ sa. Tymto momentom sa vyuzitie tejto technoldégie zmenilo
diametralnym spésobom. Objavil sa nastroj, ktory nebol uz iba schopny rozlisit’ pismo na obrazku,

ale podstupovat’ aj komplikovanejsie ukony. 2

a2

Obrazok 1. Perceptron

Pre ucely tejto prace je zbyto¢né zachadzat’ do Uplnych detailov fungovania perceptronu.
Perceptron prijima vstupné signaly cez synaptické vahy tvoriace vahovy vektor. Vstupny vektor

sa nazyva vzor resp. pattern alebo obrazec. Vstupny vektor teda mozZe byt text, obrazec, fotografia

2 Frank Rosenblatt bol americky psycholog, ktory dal po¢itatom schopnost’ ucit’ sa.
21 BENUSKOVA. Umelé neurénové siete. Http://dai.fmph.uniba.sk/w/Introduction/sk [online]. Slovensko, 2002
[cit. 2020-03-18]. Dostupné z: http://dai.fmph.uniba.sk/courses/ICI/References/benuskova. UNS.pdf
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atd. Vstupna informacia je prevedend do vektorovych hodnoét, t.j. perceptronu predkladdme

spracovatelnt informéciu na vyhodnotenie.

Pre pochopenie fungovania celej technoldgie nie je dolezity jeden samostatny perceptron
takisto, ako nemé vyznam jeden oddeleny neurdn v P'udskom tele. Délezité je prepojenie viacerych
neurénov do siete. Opét’ sa vratim ku prikladu popalenia, ak by neurdny v tele neboli prepojené,
signal spdsobenym vysokou teplotou naruke by sa nemohol dopravit ku zhluku neurénov
vV mozgu, ktoré nam vysla signal vnimany ako bolest’ spojenti s popélenim. Z rovnakého dévodu
nie je samostatny perceptron schopny riesit’ komplikované problémy. Preto sa perceptrony zacali
radit’ do sieti, ktoré im umoznuju rozpoznavat’ vzorce a riesit’ problémy. Tieto problémy mdzu
zahfnat’ napriklad rozpoznavanie a triedenie textu. Napriklad snimanim obrazu pomocou kamery
vd’aka aplikacii v smartfone je mozné rozpoznat’ text v ramci obrazového média a preniest’ ho do
digitalnej podoby, ktor si nasledne modzeme ulozit' v textovom editore. Dalsie neurénové siete st
schopné rozliSovat’ a triedit’ obraz alebo rukou pisany text. NavySe tieto neuréonové siete sa daji

pouzit’ aj ku kompresii dat, co mdze usetrit’ objem dat pri ich posielani prostrednictvom internetu.

6.2. Neuronove siete sa skladaju z 3 hlavnych vrstiev.

1. Vstupna vrstva, ktorda umoziuje prijimat’ podnety z vonkajSicho prostredia skrz svoje
prepojenia a nasledne poslat’ tieto podnety d’alsim neurénom v Sieti.

2. Skryta vrstva, ktora prijima podnety z vstupnej vrstvy alebo moze prijat’ informacie z inej
vrstvy, rovnako z vonkajSieho prostredia, ¢im vynechava vstupnu vrstvu.

3. Vystupnd vrstva, je svojimi vlastnostami vel'mi podobna skrytej vrstve, avsak tato vrstva

ma vystup, ktory smeruje do vonkajSieho prostredia.

hidden layer 1  hidden layer 2  hidden layer 3

input layer

Obrazok 2. Model doprednej neurénovej siete
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Na obrézku doprednej neurénovej siete mozeme vidiet’ Struktiru stavby neurdénovej siete.
Zoskupenia neurénovych sieti sa lisia podla ich ucelu pouzitia. A preto pozname viacero druhov

neurdnovych sieti, pricom kazda z nich sluzi na iné ucely.

6.3. Dopredné neuronove siete

Tento typ neurdnovych sieti je momentalne najrozsirenejSim pouzivanym typom siete.
Tieto siete umoznuju iba jeden smer toku podnetov, Co znamend, Ze podnety idu zl'ava doprava
(pri pohl'ade na obrazok, cez vstupnu vrstvu do skrytej a d’alej ku vystupnej vrstve). Zakladnym

predpokladom pouZitia tejto siete je oCakavany vystup, t. j. cielova funkcia siete je vopred ista.

6.4. Konvolu¢na neurénova siet’.

Préave tento druh neurénovej siete sa pouziva pri technologii rozpoznavania tvari. Stavba
a radenie tejto neurénove;j siete bola inSpirovana stavbou a funk¢nostou zrakovej kory cicavcov,
teda tej Casti mozgu, ktora sluzi k spracovaniu vizualnych podnetov. Nie vSetky neurdny reaguji
na vSetky podnety, t.j. signaly. Reaguju iba ur€ité oblasti siete nachadzajlce sa v tzv. receptivnom

poli.

Konvolu¢na neurdénova siet’ sa sklada z ¢iastocne prekryvajucich sa receptivnych poli, ¢o
umoziuje znizit’ ndrocnost’ pripravy dat na spracovanie. Pri realnom pouziti to znamena, zZe tieto
siete su schopné sa naucit’ filtrovat’ podnety sposobom, ktory by pri inych algoritmoch musel byt

manudlne vytvoreny a zadany.

Konvoluéna neurénova siet’ sa sklada rovnako ako ako dopredna neurdnova siet’ z vstupnej
vrstvy, skrytej a vystupnej vrstvy. Rozdiel vSak moZzeme najst’ v skrytej vrstve, ktora sa d’alej deli
na konvoluénu vrstvu, poolingovi vrstvu, aktiva¢nu vrstvu a fully-connected vrstvu, po ktorej
nasleduje vystupna vrstva. A prave tato odlisna Struktura skrytej vrstvy umoziuje pouzitie tejto

neurdnovej siete k inym t¢elom v porovnani s doprednou neurénovou sietou.

Vsetky neurdnové siete st povazované za stcasti technoldgie umelej inteligencie. AvSak
clovek mnohokrat kvoli nedostatku informdacii nadobtida dojem, ze umeld inteligencia je

autondémna bytost’, ktord dokéze samostatne mysliet. Technologicky vyvoj sa v§ak na tito Groven
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eSte nedostal a preto uvadzam radsej pojem “neurdénové siete” a nie “umela inteligencia”, aby som
nevytvaral zdanlivé predstavy o tom, ako sme naucili umell inteligenciu rozpoznavat l'udi.
Snazim sa upresnit’ pohl'ad na neurénové siete, t.j. umeld inteligenciu, ktora je vytrénovana iba k

nami pozadovanym potrebam.??
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Obrazok 3. Model konvolu¢nej neuronove;j siete
6.5. Zaklady pochopenia rozpoznavania tvari.

Technoldgia rozpoznavania tvari zatial' nedosiahla 100%-na Géinnost’. Tvorcovia tejto
technologie tvrdia, Ze tento proces je z 99,38-99,70%2 presny, ale tieto ¢isla sa este mozu lisit v
zéavislosti od pouzitia rozlicnych postupov. Uvedené Cisla je potrebné¢ vnimat’ s nadhl'adom,
pretoze percentualne hodnoty su uvadzané skor odhadom. Bohuzial’ neexistuje presna relevantna
Statistika presnosti tejto technoldgie, nakol’ko jej tspesnost’ zavisi aj od kvality obrazového média,
teda kamerového zidznamu alebo vytvorenej fotografie. Uginnost’ tejto technologie je vsak
mnohokrat presnejsia a spolahlivejsia ako I'udsky faktor. Ked’ze tato technologia nema 100%-n0
G¢innost’, s rozpoznanim jedinca sa mozu vyskytnat problémy. Castejsie sa ale uvadzaju
informacie, ktoré tvrdia, ze tato technoldgia zaznamenava nepresnosti pri rozpoznani zien, deti
a l'udi s tmavsou pletou. Existuje vel'a vysvetleni preco tomu tak moze byt, ale najrelevantnej$im
je otazka kvalita databazy, na zéklade ktorej sa neurdénové siete trénuju v rozpoznavani l'udskej
tvare. Ked'Ze zéroven neexistuju ziadne Standardy spravnosti a relevancie databaz tvari, pouzivaji

sa teda vicSinou vSetky dostupné prostriedky, t.j. niekol’ko milidonov nekvalitnych fotografii

22 SAHA, Sumit. A Comprehensive Guide to Convolutional Neural Networks — the ELI5
way. Https://towardsdatascience.com/ [online]. 2018 [cit. 2020-01-13]. Dostupné z:
https://towardsdatascience.com/a-comprehensive-guide-to-convolutional-neural-networks-the-eli5-way-
3bd2bh1164a53
23 KING, Davis. High Quality Face Recognition with Deep Metric Learning. Http://blog.dlib.net/ [online]. 2018
[cit. 2020-02-11]. Dostupné z: http://blog.dlib.net/2017/02/high-quality-face-recognition-with-deep.html
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z verejnych profilov, ktoré nemaji vyvazeny objem fotografii muzov a Zien a uz vobec nie rasovi

diverzifikaciu. %

Stupen sucasného technologického vyvoja neumoziuje neurdnovym sietami samostatne
chapat’ obsah obrazového média. Siet musi byt na cielovil tlohu vytrénovand, idealne
poskytnutim priameho ziadaného obsahu identifikacie a referenéného bodu v podobe databézy, na
zéklade ktorej prebehne tréning hl'adania a analyzy jej obsahu. V nasom pripade neurénove;j sieti
zadame ako referen¢ny bod primarnu databazu portrétov. Na zaklade tychto portrétov je neuronova
siet’ schopna sa vytrénovat’ k rozpoznaniu jednotlivych tvari na zdklade nami ur¢eného mnozstva
¢iselnych bodov, ktoré si siet’ ur¢i sama za t¢elom presného rozpoznania jednotlivych tvari. Po
vytrénovani neurénovej siete je mozné vytvorit dalSiu - sekundarnu databazu, ktora bude
obsahovat’ portréty I'udi a zoznam mien. Prave tato druha databaza ndm da moznost’ rozpoznat’
pozadovanych l'udi. Tato databaza obsahuje portréty I'udi v podobe ¢iselnych bodov, na zaklade
ktorych sa neurénova siet’ naucila rozliSovat’ 'udi, to znamena, Ze ku rozpoznaniu tvare dojde
rychlo kvoli tomu, Ze systém porovnava iba Ciselné reprezentacie portrétov. AvsSak pri prilis
rozsiahlej sekundarnej databaze méze dojst’ ku chybam u I'udi, ktori su si podobni a moéze dojst’ k

zamene identity v systéme.

Proces rozpoznavania tvari sa moze komplikovat’, resp. az znemoznit’ viacerymi faktormi.
Technologicky vyvoj vSak tieto problémy postupne eliminuje a v sucasnosti dosahuje napriek
pokusom o oklamanie vysoké percento spravnosti. K problematike spravnosti sa vo svojej praci

vratim nizsie.

Netreba zabldat’ na to, Ze tieto technoldgie na analyzovanie obrazu pasivne pouzivame
vsetci bez toho, aby sme o tom vedeli a ovplyviiuji nase Zivoty viac, ako si myslime. NajbliZsie
ked budete v supermarkete, vSimnite si ako vyzeraju jablka, ktoré sa rozliSuju akostnou triedou.
Samozrejme 1 trieda je drahSia, pretoze su to najkvalitnejSie a najlepSie vyzerajuce jablka, ktoré
maji najmenej viditelnych defektov, ktoré ovplyviiuji ich kvalitu. Proces ich selekcie bol
predneddvnom robeny ruc¢ne, ¢o vSak uz v poslednych rokoch nie je pravda. Pouzitim neurénovych
sieti je mozné triediace pristroje naudit, ako ma spravne jablko vyzerat a aky je rozdiel medzi

jednotlivymi triedami tohto produktu a 'ahko triedit’ vel'’ké objemy ovocia. Napriklad, na dzasy st

24 European parliament says it will not use facial recognition tech. Theguardian.com [online]. Brussels: The
guardian, 2020 [cit. 2020-03-15]. Dostupné z: https://www.theguardian.com/technology/2020/feb/05/european-
parliament-insists-it-will-not-use-facial-recognition-tech
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pouzivané niZSie triedy jabik, ktoré maju vela defektov a preto su lacnejsie, o znamena Ze
jablkovy dzus je mozné kupit' za pomerne nizku cenu. Téato technologia pomaha cely proces
urychlit’, ale aj dodrzat’ pozadovanu vystupnu kvalitu. Proces vyuZitia technoldgie na analyzovanie
obrazu nie je samozrejme limitovany iba na jablka. Neurdnové siete vieme naucit’ rozliSovat
akékol'vek ovocie, zeleninu alebo aj iné produkty, ktoré nasledne potrebujeme triedit’. Dolezité je

akti databazu poskytneme neurénovym sietam na vytrénovanie. 2°

Automobilovy priemysel tiez zacal vyuzivat tuto technoldgiu, Pomaha bud’ ¢itat’ dopravné
znacky s predpismi alebo detekovat’ chodcov, ktori mézu vbehnut’ do cesty iduceho auta alebo
rozpoznat’ ostatné autd v okoli, ¢o v blizkej budliicnosti méze predznamenat’ moznost’ zbavit’ sa
I'udského faktoru pri cestovani automobilom. Vo vysledku to znamena, Ze pouzitie tejto
technoldgie na rozpoznavanie tvari je len jednym sposobom vyuzitia principu tejto technologie.
Vsetky tieto procesy taktiez pouzivaju iné Struktury neurénovych sieti, co umoznuje idedlne
vyuzitie prostriedkov, ktoré mame k dispozicii. Neda sa zarucit, Ze systém vycviceny na triedenie
ovocia by sa dal pouzit’ na rozpoznanie tvare pretoze pouziva int Struktiru neurénovych sieti, no
v oboch pripadoch sa vyuziva velmi podobna technoldgia, ktord pozostadva z obrazového

a vypoctového retazca.

6.6. Postup rozpoznania tvare

6.6.1.Detekcia tvare

Bez toho, aby neuronoveé siete vedeli najst’ 'udskua tvar na obrazovom médiu, nie je mozné

rozpoznat’ tvar. Teda najprv musi dojst’ ku detekcii tvare a potom je mozné rozpoznavat’ tvare.

Najprv sa obrazové médium prevedie do Ciernobielej fotografie. Tento postup nam umozni
d’alej 'ahSie pracovat’ s jasom pixelov. Neuronové siete nasledne skiimajt, ako sa postupne pixely

stmavuju, kazdy pixel nahradia Sipkou v smere ku tmavym pixelom v okoli.

BKAUR, Mandeep a Reecha SHARMA. Quality Detection of Fruits by Using ANN

Technique. Researchgate.net [online]. India: Department of Electronics & Communication Engineering, Punjabi

University Patiala, 2015 [cit. 2020-02-18]. Dostupné z:

https://www.researchgate.net/publication/286933975_Quality Detection_of Fruits_by Using_ANN_Technique
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Obrazok 4. Prvotna podoba obrazu po zmene vsetkych pixelov na Sipky

Tieto Sipky sa d’alej komprimuji, ¢o znamena d’alSie zmenSovanie objemu dat, pretoze
pracovat’ so vSetkymi pixelmi v podobe $ipok je zbytocné a narocné na vypocty. Po komprimacii
obrazu vznikne matrica (vid’ obr.5.), ktora sa nazyva HOG-obraz (Histogram of Oriented
Gradients). Na tomto obraze je mozné vidiet’ ur€ity vzorec, ktory reprezentuje priblizni podobu
toho, ako l'udsk4 tvar vyzera na obrazovom zdzname. Prave vdaka tomuto vzorcu, ktory
reprezentuje tvar, si neuronove siete schopné detekovat’, kde na obrazovom médiu sa nachadza

Pudska tvar.

Obrazok 5. pohl'ad na tvar po komprimovani $ipok

Presne tento postup sa pouziva v smartfonoch a modernych fotoaparatoch, ktoré maju
moznost’ zaostrit’ fotografiu na zéklade detekovanej tvare v rdmci fotografie, ktort chcete urobit’.
Tymto sa len snazim poukazat’ na to, ako tito technologiu pouzivame bez toho, aby sme si toho

boli vObec vedomi.
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6.6.2. Body

V druhej fidza dochddza k najdeniu a detekovaniu hran zakladnych ¢t tvare
prostrednictvom bodov (vid’ obr.6.). Tieto body nesltizia k samotnému rozpoznaniu tvare, ale st
ucinnym nastrojom k tomu, aby sme boli schopni, detekovanu tvar vyrovnat’, t.j. zbavit
priestorovych deformacii. Ak sa tvar osoby, ktori chceme rozpoznat, nachddza pod takmer
akymkol'vek uhlom, tieto body pomo6zu toto skreslenie eliminovat’ a pokusia sa tvar ¢o najviac
priblizit’ podobe ako by bola fotena z frontdlneho pohl'adu. Takto je mozné rozpoznat’ tvar ¢loveka,
ktory prechadza ulicou aj zo zaznamov kamier inStalovanych v exteriéri a snimajucich svoje okolie

Z nadhl'adu.
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Obrazok 6. Premietnuté body na tvari

6.6.3. Rozpoznanie tvéare

Dalsia faza je samotnym rozpoznanim tvare. Bezné rozligovacie postupy, ktoré pouzivame
my - l'udia na rozpoznanie ¢loveka, neurénovym sietam ni¢ nehovoria. Farba oci, farba vlasov, a
iné postupy, ktoré pouzivaji l'udia, nie su pre tito technoldgiu relevantné. Konvolu¢na neurénova
siet’ si pocCas svojho trénovania vytvorila vlastny systém rozliSovania ludskych tvéri. K
rozpoznaniu tvare pouziva spominané ¢iselné body, ktorych pocet je im vopred zadefinovany. V
pripade neurénovej siete, ktori som pouzival ja bolo zadanych 128 c¢iselnych bodov. Této
neurdnova siet’ si na fotografii portrétu nasla 128 cifernych bodov, vyuzitim ktorych rozpoznala

tvar ¢loveka. Dokonca ani tvorcovia tychto neurénovych sieti nie st schopni detailne vysvetlit, ¢o

19



presne pri tychto vypoctoch prebieha. Pre 'udského pozorovatel’a je to 128 cifernych vyjadreni,

ktoré nam nedavaju ziaden zmysel, ale neurénovym sietam ano. 2%/

128 Moosurements Generated from Image

o
012528mAnT
o

Obrézok 7. 128-cifernych vyjadreni tvéare

6.6.4. Priradenie ku databaze

Nasledne sa proces dostdva asi k najlahSiemu bodu rozpoznania tvare. Po tom, Co
neurdnova siet’ vytvori na portréte, ktory sme jej dali na rozpoznanie, spominanych 128 bodov,
porovna tieto Ciselné udaje s databazou, ktora obsahuje l'udi, ktorych chceme potencidlne
rozpoznat. Neuroénova siet’ v tejto faze neporovndva samotné fotografie, ale uz iba c¢iselné
hodnoty, ktoré reprezentuju jednotlivych l'udi. Po najdeni najblizS$ej moznej zhody Cisel v databaze
a portrétu, ktory sa snazi rozpoznat’, priradi identitu ¢loveka, teda jeho meno k fotografii, ktoru sa

aktualne snazime rozpoznat'.

Ak nedojde k zhode, neurénova siet’ jednoducho oznami,, ze hl'adany clovek nebol v
databaze ndjdeny alebo sa pokusi oznadit’ predmetnti osobu najrelevantnejSou moznou zhodou,

ktoru nasla vo svojej databaze. Tento systém sa dé nastavit’ na l'ubovolnl percentudlnu zhodu 128

% GEITGEY, Adam. Machine Learning is Fun! Part 4: Modern Face Recognition with Deep

Learning. Medium.com/ [online]. San Francisco (CA): A Medium Corporation, 2016 [cit. 2019-12-18].
Dostupné z: https://medium.com/@ageitgey/machine-learning-is-fun-part-4-modern-face-recognition-with-deep-
learning-c3cffc121d78

27 ROSEBROCK, Adrian. Face recognition with OpenCV, Python, and deep

learning. Pyimagesearch.com [online]. pyimagesearch, 2018 [cit. 2020-02-09]. Dostupné z:
https://www.pyimagesearch.com/2018/06/18/face-recognition-with-opencv-python-and-deep-learning/
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Cisel, t.j. uzivatel’ si moze nastavit’ podmienku, na zéklade ktorej systém identifikuje rozpoznanu

osobu len v pripade, ak dojde ku 80% alebo 90% zhode tychto 128 &iselnych bodov.?

7. Predstavenie sposobu ktory nevyuziva kamery. Clearview Al

Technoldgia rozpoznavania tvari nefunguje iba na zéklade zaznamu z kamery, ktory
programu poskytujeme na spracovanie. Cely tento postup sa da aplikovat’ aj na uz existujice
fotografie, ktoré st uz publikované na internete a su verejne dostupné, ako napriklad aj mnoho
fotografii na socialnych siet’ach. Presne v tomto bode sa chcem na chvil'u zastavit’ pri spolo¢nosti
Clearview Al, ktord je momentalne asi jedinou svojho druhu. Podobné sluzby ponuka viacero
spolo¢nosti a webstranok, avsak Clearview Al je jedine¢nd v tom, ze je legalna a jej sluzby pri
patrani po hl'adanych osobach vyuzivaji aj vladne orgdny. Zaujimavé vSak je, ze tato firma
nepouziva zdznamy z kamier a pri svojom vyhl'addvani neporusuje Ziadne zakony. Jednoducho
hl'add vo verejne dostupnych kniZniciach fotografii, ktoré su uverejnené na socidlnych sietach
alebo inych platformach. Tato spolocnost’ bola zalozena v 2017 roku, zakladatelom spolo¢nosti je

Hoan Ton-That a Richard Schwartz.

V platnom legalnom ramci je vSak tato technologia schopna preniknut’ aj do nasho
sukromia a domovov. Ak je profil pouZzivatel'a socialnej sieti verejny, aj fotografie umiestnené na
tomto profile si verejné av takom pripade moéze vzniknut' systém, ktory bude hl'adat’ I'udi

prostrednictvom tychto verejnych fotografii na socialnych sietach.?®

NavySe tato technoldgia nepotrebuje vo svojej databaze nutne iba aktualnu podobu
cloveka. Tato technoldgia je schopna rozpoznat fotografie ¢loveka v mladSom veku a aj v pripade,
ze je star$i v porovnani s referenénymi fotografiami. Tento proces som uspesne testoval aj vo
svojom programe. Toto zistenie poukazuje na fakt, ze neurénové siete nepouzivajl iba jednoduché

Sablony, ale st schopné redlne pochopit’ ako dany ¢lovek vyzera a nasledne ho rozpoznat'.

V case pisania tejto prace boli na spolo¢nost’ Clearview Al podané viaceré zaloby. Vela
I'udi sa obava, ako tento spOsob pouzitia technoldégie na rozpoznavanie tvari mdze narusit
b

stikromie pouzivatelov online priestoru.*® Jeden z d’alich dovodov na obavy je aj zoznam 2200

2 KING, Davis. An interview with Davis King, creator of the dlib toolkit: An interview with Davis King, creator
of dlib. Https://www.pyimagesearch.com/ [online]. pyimagesearch, 2017 [cit. 2020-02-22]. Dostupné z:
https://www.pyimagesearch.com/2017/03/13/an-interview-with-davis-king-creator-of-the-dlib-toolkit/
2% Computer vision for a safer world [online]. [cit. 2020-02-19]. Dostupné z: https://clearview.ai/
30 PORTER, Jon. Vermont attorney general is suing Clearview Al over its controversial facial recognition
app. Theverge.com [online]. New York: Vox Media, 2020 [cit. 2020-03-13]. Dostupné z:
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Statnych organov, sikromnych firiem a osob, ktoré sluzby tejto spolo¢nosti vyuzivaji.3* Co ak
tuto sluzbu pouziva imigracny urad a pohranicna straz? Maju pravo nahliadat’ do vaSho stikromia
za uCelom hl'adania teroristov? Majui vel'ké obchodné ret'azce pravo vyhladavat’ pomocou tejto

sluzby zakaznikov a potencidlne zlepsit’ ich cielent reklamu ?

Opét dospievame ku kontroverznému uvedomeniu, Ze nielen Clearview Al, ale vS§eobecne
technoldgia rozpoznévania tvari nie je bezprostredne Skodliva a zI4 a nemieni nam ublizit’ alebo
nas o nieco ukratit. No citlivym momentom je spdsob vyuzitia tejto technoldgie a ten musi byt
primerane upraveny. Tato technoldgia ma potencidl dokonca aj zachranovat’ Zivoty, no toto a
podobné nesporné pozitiva zanikaju, ak prihliadneme na d’alSie moznosti pouzitia a zneuzitia

sluzieb Clearview Al, resp. celej technologie ako take;.

7.1. Iné sposoby pouzitia technologie rozpoznavania tvari.

Vyuzitie technologie rozpoznavania tvari aj napriek jej vyvoju je stale eSte obmedzené. Tu
je v8ak potrebné zohladnit’ aj cielovy trh, na ktory ma byt technoldgia umiestnena. V zapadnej
kultdre je rozpoznavanie tvari eSte stale relativne malo pouzivané, ale kazdym dnom sa stava

pevnejSou sucast'ou nasich zivotov.

Momentélne sa tato technologia v komercnej sfére pouziva hlavne na odomykanie
smartfénov, Co je verejne asi najznamejSia aplikacia tohto procesu. Ako uz bolo uvadzané
spolo¢nost’ Apple pouziva bezpecnejsiu technoldgiu premietania infracervenych bodov na tvar
a nasledné pocitanie vzdialenosti. Tento proces si vSak vyzaduje Specidlne zariadenie a preto
obrazovo zalozeny sposob identifikécie tvare je podstatne popularnejsi. Technologiu obrazového
média vyuziva aj operacny systém Windows spolo¢nosti Microsoft vo svojej sluzbe Windows

Hello.

Tato technologia sa zac¢ina pouZivat’ aj v d’alSich zariadeniach, ako napriklad Google Home
Hub32, ktory okrem rozpoznania hlasu pouZivatel'a pouZziva aj technoldgiu rozpoznavania tvari,

ktora pomaha presne rozpoznat’ pouzivatel’a a prispdsobit’ zariadenie pre konkrétneho uzivatela

https://www.theverge.com/2020/3/11/21174613/clearview-ai-sued-vermont-attorney-general-facial-recognition-
app-database
31 MAC, Ryan, Caroline HASKINS a Logan MCDONALD. Clearview’s Facial Recognition App Has Been
Used By The Justice Department, ICE, Macy’s, Walmart, And The NBA. Buzzfeednews.com [online]. New
York: buzzfeed, 2020 [cit. 2020-05-12]. Dostupné z: https://www.buzzfeednews.com/article/ryanmac/clearview-
ai-fhi-ice-global-law-enforcement
32 Face Match on Google Nest Hub Max [online]. [cit. 2020-01-13]. Dostupné z:
https://support.google.com/googlenest/answer/9320885?hl=en
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podla pouZivatelom zadanych nastaveni. Zaroven je to vSak d’al$i sposob, ako tato technologiu

pozyvame do naSich domov.

Okrem komercnej sféry sa tento systém zacina pouzivat’ v ramci Eurdpskej unie v leteckej
doprave®®, kde sa aplikuje pri pasovej kontrole cestujucich. Vyhodou pouzitia tejto technolégie je
eliminovanie l'udského faktoru a to aj napriek tomu, Ze tento proces nema 100%-né vysledky.
Spolocnost” Gemalto, ktora poskytuje a bude poskytovat’ vacsinu tychto sluzieb, tvrdi, ze ich
systém ma 99,44%-n0 pravdepodobnost’ uspesnej identifikacie, ¢o je vo vysledku stile mensia
chybovost’ ako U Cloveka, ktory zrakovo porovnava identitu cestujiceho s referenénym portrétom
na obrazovke. Pri kombindcii pouZzitia so snima¢om odtlackov prstov moze tento systém mat’

prakticky 100%-nu presnost’.

Samozrejme, takéto vyuzitie skimanej technologie vyrazne zrychli proces presunu
cestujucich na letiskach. Prave takéto a podobné implikacie vyvolavaju otazky, tento systém

integruju l'udia alebo systém integruje l'udi.

8. Obranné mechanizmy.

Existuje vela spdsobov, ako by sa niekto mohol snazit' tito technolégiu oklamat.
Samozrejme, do urcitej miery to mozné je. V d’alSom uvadzame sposoby, ktoré v tomto zmysle

mozu byt ucinné a predznamendme d’alsi vyvoj.

Takmer kazdé komercne pouzivané rozpoznavanie tvari ma poistny algoritmus, ktory
zabezpeci potvrdenie, ¢i je rozpoznavana osoba redlny zivy ¢lovek. Rovnakymi neurénovymi
sietami sa sleduje, ¢i sa ¢lovek hybe, ¢i Zzmurkd o¢ami a hybe tstami, t.j. prakticky aktukol'vek
aktivitu. Tieto bezpe¢nostné opatrenia sa pouZzivaju na verifikaciu, ¢i objekt pred kamerou je redlne

Ziva osoba alebo sa jednd o masku, ¢i umell bustu, ktorou sa niekto snazi oklamat’ systém.

Technologia rozpoznavania tvari je zaloZend na obrazovom médiu, ktoré je produktom
zaznamu reality okolo nés. VSetci vSak vieme, Ze realita okolo nas sa d4 jemne manipulovat. Vela
vedcov, §kol a umelcov vstupuje do procesu vyvoja tejto technologie tym, Ze predavaji okuliare

alebo iné médne doplnky, ktoré maju slazit' na oklamanie tejto technologie. U¢innych spdsobov

33 The Schengen Entry/Exit System: biometrics to facilitate smart borders [online]. [cit. 2020-03-09]. Dostupné
z: https://www.gemalto.com/govt/coesys/eborder/entry-exit-system
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ako sa maskovat’ pred identifikdciou je vSak malo. Najjednoduch$im a najucinnej$im je nosit’

velky klobuk, ktory mechanicky zabrani zaznamenaniu tvare, ¢o vSak stale nemusi byt u¢inné.
8.1. Mechanicka bariéra

Klobuk mo6ze pomoct’ pri ochrane pred identifikaciou, no uspech nemusi byt 100%-ny. Je
len otazkou cCasu, kedy sa kamery za¢nu inStalovat’ do Grovne tvare pre zlepSenie vysledkov
zbieranych bezpecnostnymi systémami. VSetky mechanické spdsoby ochrany pred identifikaciou
maju jeden spolo¢ny problém a tym je tvar. Tvar sluZi na vyjadrenie pocitov, myslienok, emaocii
a atd’., sluzi ako stcast’ ndsho komunikacného prejavu. Ak si zakryjeme tvar alebo znemoznime
jej viditelnost, celkom urlite zaznamename problém v komunikacii s ostatnymi Tud’mi.
Zakryvanim tvare stratime Cast’ naSej osobnosti. Teda vSetky mechanické sposoby chrénenia su
ucinné, no za vysoku cenu. Problém s klobukom alebo inou velkou pokryvkou hlavy je aj ten, Ze
nezaru¢i 100% pokrytie tvare a V najblizSich rokoch vsetky tieto programy buda schopné

rozpoznat’ jedinca aj na zaklade fragmentov tvare. Od tohto stavu nas deli len spdsob lepSieho

vycvicenia neurénovej siete.

Pre upresnenie, 3 mesiace po tom, ¢o som napisal predosly odstavec, som sa dostal ku
¢lankom, ktoré pojednavaju o tom, ako boli ¢inske firmy kvoli pandémii COVID-19 schopné
vylepsit’ svoju technologiu rozpoznavania tvéari. Najnovsia generacia tejto technologie v Cine je
momentalne schopnd rozpoznat’ aj osobu, ktord ma na tvari respirator alebo rasko, ktoré vsak ale
zakryva velku ¢ast’ tvare jedinca.>* Prave kvéli tomuto vyvoju som prirodzene skepticky voci
uzivaniu akychkol'vek nastrojov, ktoré by mali pomoct’ zakryt identitu jedinca pred touto
technoldgiou. Je priam ohromujuce, ze ked’ som zacal pisat’ svoju pracu, myslienka toho, ze
technologia rozpoznavania tvari by bola schopna rozpoznat’ jedinca iba na zaklade fragmentu tvare
bola nemyslitel'na a znela skor ako science fiction, ktoréd sa vSak v priebehu kratkeho ¢asu stala

skuto¢nost’ou.

8.2. Sklenené masky

Utinnym nastrojom zakrytia identity pred elektronickymi systémami vak moze byt’ napad

umelca Jip van Leeunwensetein, ktory pouZil proti rozpoznaniu skleneni masku pred tvérou.

34 POLLARD, Martin. Even mask-wearers can be ID'd, China facial recognition firm says. Retures.com [online].
London: retures, 2020 [cit. 2020-04-15]. Dostupné z: https://www.reuters.com/article/us-health-coronavirus-
facial-recognition/even-mask-wearers-can-be-idd-china-facial-recognition-firm-says-idUSKBN20WO0OWL
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Ohyby v skle sposobuju lom svetla a nasledne obrazu a rozpoznat’ ¢loveka je takmer nemozné.
Namieste je viak praktickost’ takychto rieseni. % Tento sposob mozno vnimat skor ako sucast

umeleckého diela a nie ako u¢inny nastroj proti identifikacii.

Obrazok 8. Sklenena maska, umelecké dielo

8.3. Obrazova technologia vs. infraervené body.

Technoldgia rozpoznavania tvari moze byt zalozend na rdéznych principoch. Doposial’ som

sa vo svojej praci venoval tej, ktord je zalozend na analyze obrazového média, no existuje aj d’alsi

35 [online]. [cit. 2020-02-22]. Dostupné z: http://www.jipvanleeuwenstein.nl/#about
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princip fungovania tejto technoldgie. Komeréne ho pouziva momentdlne predovsetkym
spolo¢nost” Apple. Jej sluzba FacelD funguje na principe premietania infraéervenych bodov na
tvar pouzivatel'a a ndsledne meria medzi nimi vzdialenosti. Tento spdsob ma v porovnani s
obrazovou analyzou spol'ahlivejsie vysledky vSak nie je mozné ho uzivat’ vo verejnych priestoroch
kvoli technickej naro¢nosti tejto technoldgie. Kvéli ochrane pred rozpoznanim tvare touto
technoldgiou zacali isté startupy predavat’ okuliare, ktorych skld obsahuji mikro-Castice kovu,
ktory odrdza infracervené Ziarenie a tym padom nedovoluje skeneru preniknit’ do oblasti oci,
preto nedbjde k identifikacii. No technoldgia, ktora je postavend na obrazovej analyze, nema
ziaden problém rozoznat’ tvar, aj ked’ osoba tieto okuliare pouziva, pretoze tejto technologii staci

zaznamenat Casti tvare na to, aby dokézala urcit’ identitu.

InfraCervené svetlo nie je viditeI'né¢ 'udskym okom. Tato banalna informacia je vel'mi
dolezita, nakol'ko senzory kamier a fotoaparatov st schopné zaznamenavat’ aj Skaly svetla, ktoré
Pudskym okom viditeI'né nie je. Fotoaparaty a kamery maja Specialne filtre (napr. IR-cut filter),
ktoré pomahajui blokovat pristup neviditeI'ného spektra svetla na senzor. V idedlnom pripade by
kamery a fotoaparaty nemali byt schopné zachytit’ infraervené ziarenie, ¢o vSak nie je pravda.
Bezné fotoaparaty zachytavaju infraervené svetlo, navySe mnoho kamier je vybavenych
takzvanym no¢nym videnim, kedy tieto kamery maju inak nastavené filtre pred senzorom a su
citlivejSie na infraCervené ziarenie, pricom tieto kamery maju okolo objektivu sadu LED diod,
ktorych svetlo je pre l'udské oko neviditeI'né. Di6dy vyzaruju infracervené Ziarenie, ktoré pomaha

kamere vidiet’ v tme alebo v zlych svetelnych podmienkach.

Prave toto infracervené svetlo je schopné nam pomoct sa maskovat’ pred rozpoznanim
tvare. Ak umiestnime infracervené LED diody na okuliare alebo spodnu cast’ klobuku tak, aby
ziarili na tvar alebo smerom od tvare, toto ziarenie pomoze vytvorit’ akusi auru, ktord stazuje
rozpoznanie tvare. Tento efekt je o poznanie U€innejsi, ak je tvar zaznamenavana kamerou, ktora
je citliva na infracervené svetlo. K dosiahnutiu pozadovaného efektu st potrebné relativne silné
infracervené LED diody, ktoré vSak moézu nepriaznivo vplyvat’ na zdravie ¢loveka. De facto cely
tento princip mdze byt opisany, ako infracervené oslepenie senzora snimacieho zariadenia.
Podmienkou je vSak infracerveny 1u¢ nasmerovany presne do objektivu zariadenia, o so sebou
nesie nevyhodu tohto spdsobu maskovania, nakol’ko v redlnom case pri aktudlnej hustote

snimacich zariadeni nie je mozné takto eliminovat’ kazdé z nich.
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Podla vyskumu maju infradervené led diédy uspesnost iba 70%3°. Zo
zaznamenaneho videa sa vytvoria jednotlivé snimky, ktoré sa analyzujt. Ziskané snimky st vzdy
konvertované do odtiefiov ¢iernobielej a nasledne neurdnova siet’ skiima jasy jednotlivych pixelov.
Z hladiska buduceho vyvoja v zmysle predchadzania neuspesnym pokusom o identifikaciu postaci

upravit’ jas a kontrast ziskanych snimok.

9. Vsevidiace oko

Najsledovanej$im mestom sveta je v§ak Chongqing v Cine, kde sa nachadza cez 2 500 000
kamier a na 1000 obyvatel'ov mesta pripada 168 kamier, ¢o poukazuje na masovy trend pouZzivania
CCTV kamier v Cine. Cina dominuje na novodobom trhu s informéciami a odhaduje sa, ze v Cine

sa nachadza 626 miliénov kamier. 37

V Prahe sa pod spravou mesta nachadza 1100 kamier3®, ktoré mesto oficialne priznava.
Podra statistickej webstranky Comparitech, je Praha 47. najsledovanejSie mesto na svete s 2820

kamerami®® | pric¢om na 1000 obyvatel'ov pripada 2,17 kamery.

Oficialne prazské stranky vSak neuvadzaji pocet kamier v hromadnej doprave. V autobuse sa
nachadzaju minimalne vzdy 3 kamery, v elektrickach je inStalovany rovnaky pocet a v metre si
urdite kazdy vimol vysoku koncentraciu kamier. Ano tento postup v minulosti pomahal so
zabezpeCenim l'udi v mestach, boli pouzivané kvoli ich bezpecnosti. Dnes vSak s pouzitim
rozpoznavania tvare je mozné oznacit’ takmer vSetkych I'udi na kamerovom zazname a sledovat,
¢o presne robia alebo s kym sa stretavaju. Treba si uvedomit’, Ze neurdnova siet’ sa da vytrénovat’
na to, aby z vasej tvare vycitala emoécie alebo dokonca od¢itala z pier vasu re¢. Otazkou zostava,

¢o vam prekaza viac - Ci sa vie, kto je na kamerovych zaznamoch alebo ¢i sa vie, kto a v akom

3 Tento vyskum prebehol v roku 2018 na univerzite Fudan v meste Sanghaj v Cine. PDF s detailnym priebehom
toho vyskumu bolo zverejnené 13.03.2018, v ktorom detailne popisuji priebeh experimentu, pouzitych
prostriedkov a detailneho popisu priebehu vyskumu.
ZHOU, Zhe, Di TANG, Xiaofeng WANG, Weili HAN, Xiangyu LIU a Kehuan ZHANG. Invisible Mask:
Practical Attacks on Face Recognition with Infrared. Afxiv.org [online]. Fudan University, 2018 [cit. 2020-04-
03]. Dostupné z: https://arxiv.org/pdf/1803.04683.pdf
37 BISCHOFF, Paul. Surveillance camera statistics: which cities have the most CCTV
cameras? Comparitech.com [online]. UK: comparitech, 2019 [cit. 2020-01-18]. Dostupné z:
https://www.comparitech.com/vpn-privacy/the-worlds-most-surveilled-cities
38Mestsky kamerovy systém. Praha.eu [online]. Praha, 2018 [cit. 2020-03-12]. Dostupné z:
http://www.praha.eu/jnp/cz/o_meste/magistrat/odbory/oddeleni_krizoveho managementu/mestsky_kamerovy s
ystem.html
39 BISCHOFF, Paul. Surveillance camera statistics: which cities have the most CCTV
cameras? Comparitech.com [online]. UK: comparitech, 2019 [cit. 2020-01-18]. Dostupné z:
https://www.comparitech.com/vpn-privacy/the-worlds-most-surveilled-cities/
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emocionalnom rozpoloZeni sa tam nachadza, alebo ¢i sa vie, o ¢om hovorime. V tomto pripade
mozeme povedat, Ze slovo “stikromie” tak isto ako spolo¢nost’ a fotografia ako médium meni
SVOju podstatu a prisposobuje sa. VysSie som zmiefioval nakol’ko je tato technoldgia v otazkach
svojho vyuzitia flexibilnd. A z tohto hl'adiska mdézeme uvazovat’ o tom, akii moznost ma tato
technoldgia zmenit’ naSe spravanie, ale aj to, akym sposobom sa budeme pozerat’ na svet. Vsetci
Z ¢asu na Cas robime veci, ktoré by sme nemali, ale prave tieto mali¢kosti nas odliSuji od ostatnych

a davaji nam urcita slobodu v tom, kym chceme byt

Netreba zabudat’ ani na to, Ze problém nenastava iba pri pouZitom mnozstve kamier v mestach,
ale, ako som pri CLEARVIEW Al uvadzal, I'udi je mozné identifikovat’ aj prostrednictvom
fotografii na socialnych sietach, ¢o vo vysledku vytvara pomyselnd CCTV kameru z kazdého
smartfonu, ktory sa nachaddza vo vrecku takmer ktoréhokol'vek ¢loveka, ktory sa nachadza okolo

vas pocas kazdého dna.

10. Situacia v Cine

Dolezite je uvedomit’ si, ze pouZitie technologie na rozpoznavanie tvari bez regulacii moze
narusit’ sukromie vsetkych, ale aj zmenit’ sposob chovania vd’aka permanentnej kontrole zo strany
autorit. Cina aj napriek tomu, Ze je najva¢$im konzumentom tejto technoldgie momentalne nema
takmer Ziadne zakony tykajlice sa pouZivania tejto technologie. Ak si chcete v Cine kupit’ SIM
kartu do telefonu je nutné sa najprv identifikovat’ dokladom totoZznosti a nasledne sa podrobit’
vyhotoveniu fotografie pre rozpoznavanie tvare*® a vasa fotografia sa nasledne stane su¢astou

databazy na rozpoznavanie tvari.

Této technoldgia sa zac¢ina pouZivat’ na platenie za isté tovary a sluzby*!, kedy cez aplikaciu
mate vytvorené konto s bankovou kartou a vasou tvarou a na vybranych predajnych miestach vam
uz netreba prikladat’ kartu alebo telefon k platobnému terminalu, staci vasa tvar. Netreba sa vSak
bat’ podvodov, pretoze ako som uz uvadzal, tieto programy mo6Zzu mat’ poistku na overenie, ¢i pred

kamerou stoji zivy ¢lovek alebo iba maska. Tento proces vyvoja mozeme vidiet’ ako prirodzeny,

40 KUO, Lily. China brings in mandatory facial recognition for mobile phone users. theguardian.com [online].
London: The guardian, 2019 [cit. 2020-03-11]. Dostupné z:
https://www.theguardian.com/world/2019/dec/02/china-brings-in-mandatory-facial-recognition-for-mobile-
phone-users
41 Smile-to-pay: Chinese shoppers turn to facial payment technology. Theguardian.com [online]. Europe: Agence
France-Presse, 2019 [cit. 2020-03-11]. Dostupné z: https://www.theguardian.com/world/2019/sep/04/smile-to-
pay-chinese-shoppers-turn-to-facial-payment-technology

28



pretoze v Cine je platenie cez telefonom uz dlhoroéna rutina a aj kvoli tomu je to len d’al$i krok

k tomu ako urychlit’ proces platenia.

Mnozstvo kamier v ¢inskych mestach je schopnych rozpoznavat’ tvare a v poslednej dobe
sa Kk tejto schopnosti pripojili aj d’alSie moznosti. Pocas epidémie COVID-19 ista ¢inska firma
prisla na to, ako rozpoznat osobu, ktora ma masku. “Technologizacia” verejného priestoru v
¢inskych mestach pokradovala d’alej instalaciou Specialnych infracervenych kamier, ktoré su
schopné merat’ teplotu 'udi v mestskej doprave a na uliciach. To znamena akonahle mate zvysent
teplotu prislusné autority o tom vedia a okamzite vas mozu separovat’ od l'udi, aby sa nakaza
nesirila. Vo vysledku je toto priklad toho ako tato technologia uZz pomohla v Cine. Upravy tejto
technologie vzhl'adom na aktuédlne potreby su takmer okamzité, pretoze cely tento systém zacal
fungovat’ v priebehu tyzdnov, aby sa dosiahli poZadované vysledky, ¢o vSak otvara novu otazku.

Je moznost’, aby sa Stat vzdal tejto moci nad svojimi obyvatel'mi? Pretoze momentalne boli tieto

opatrenia robené kvoli nidzovej situacii. Co sa vsak stane ak nebudeme mat’ nadzovi situaciu?

Vsetko, o ¢om budem pisat’ d’alej v tomto odstavci, mdze zniet’ ako neredlna Spekulacia.
No je potrebné si uvedomit, Ze kazda $pekulacia ohl'adom Ciny vyplyva z nedostatku informécii
kvoli rezimu, ktory tam vladne. Netreba zabudat’ na to, ze vzdy sa najde niekto, kto sa snazi
povedat’ pravdu, aj keby ho to malo stat’ vel'a. Aviak mnoho z nas dobre vie o tom, ako sa Cina
snazi eliminovat’ svoju moslimsk®, ale aj iné men$iny v ramci svojho Gzemia. Na zaklade
najviacsieho tniku vladnych dokumentov za poslednych 10 rokov z Ciny vieme, Ze prislusnici
mensin konéia mnohokrat v pracovnych taboroch*?. Kam viak smerujem je fakt, Ze ¢inska vlada
ocividne pouziva technologiu rozpoznavania tvari nie len ku nekone¢nému dohladu nad
obyvatel'stvom, ale aj k sledovaniu mensin na svojom tizemi, ¢o len poukazuje na to, ako sa daju
obmedzit’ 'udské prava prave pouzitim technologie na rozpoznavanie tvari. A alarmujuco by nas

to malo upozornit’ na to, ze je potrebné sa zaujimat’ o regulacie technologii.

Siet kamier v mestich po celej Cine moze byt vo vysledku pouzitd k vyhladavaniu
jedincov, zicastiiujicich sa protestov a ndslednému potla¢eniu buducich protestov, ku nekonecne;j

kontrole toho, ¢o sa deje v ramci krajiny a naslednému potla¢eniu akéhokol'vek odporu.

42 RAMZY, Austin a Chris BUCKLEY. ‘Absolutely No Mercy’: Leaked Files Expose How China Organized
Mass Detentions of Muslims. Nytimes.com [online]. New York: The New York Times, 2019 [cit. 2020-04-29].
Dostupné z: https://www.nytimes.com/interactive/2019/11/16/world/asia/china-xinjiang-documents.html
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11. Digitélny autoritarizmus

Digitalny autoritarizmus je nastroj podobny totalitnému rezimu, kedy sa na kontrolu nad
obyvatel'stvom pouzivaju digitalne technologie. Cenzura, odpojenie internetu v krajine,
rozpoznavanie tvari, sledovanie ¢innosti vasich online Zivotov, ale aj analyzovanie tychto dat su
stcastou digitdlneho autoritarizmu.** Rozpoznavanie tvari je len jednym aspektom, na ktory vo
svojej praci narazam a ktory tento termin zahffia. Problémom vsak je, Ze tento termin sa tyka nas
vSetkych napriklad vd’aka spolo¢nosti Cambridge analytica, v savislosti s ktorou mame viac nez
dost’ dokazov o tom ako bola tato spolo¢nost’ schopna zmanipulovat' vysledky volieb v USA
v roku 2016, ked” pouzivali cielenti reklamu, vo forme fake news, v prostredi socialnych sieti.
A prave obrazové médium sluzilo k tomu, aby zmenilo ndzor voliCov. Tento proces zahfiia
napriklad to, ako sa na zdklade dat, ktoré realne spolocnost’ kupila, vytvoril psychologicky
posudok kazdého volica v USA. Tieto data obsahovali informécie o Case a spdsobe platenia
platobnymi kartami, vSetky dostupné informdcie zo socialnych sieti, informacie o pohybe I'udi po
mestach, vlastne kazdy mozny digitalny zdznam o osobe. Tieto “psychologické posudky” sa
nasledne rozdelili do 3 skupin, ktoré predstavovali demokratickych, republikanskych voli¢ov a na
zéaver l'udi, ktori neboli pevne rozhodnuti o tom, koho budu volit. To znamend nasli slaby ¢lanok

spolo¢nosti, ktorym sa da l'ahko manipulovat’ na zdklade fake news.

Podobny proces tato spolo¢nost’ pouzila na viacerych miestach na svete, a jednym z ich
poslednych ¢inov bol BREXIT, kedy pouzili podobny princip ako pri Trumpovej kampani.
Paradoxom je, Ze aj napriek tomu, Ze vSetky tieto informdcie mame podlozené dokazmi, vo

vysledku s tym nikto ni¢ nespravil.*

43 SHAHBAZ, Adrian. The Rise of Digital Authoritarianism: Fake news, data collection, and the challenge to
democracy. Freedomhouse.org/ [online]. Whasington: freedomhouse, 2018 [cit. 2020-01-08]. Dostupné z:
https://freedomhouse.org/report/freedom-net/2018/rise-digital-authoritarianism

4 NOUJAIM, Jehane a Karim Amer. The Great Hack. USA: Netflix, 2019 [cit. 2020-01-08]. Dokumentarny film
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12. Zaver

Technoldgia sa stala sicastou naSich zivotov do takej miery, Ze si uz ani heuvedomujeme
to, ako Casto ju pouzivame. Fotografia a video sa zmocnilo naSho vnimania sveta a sposobu
prijimania informacii, ktoré si zakladnym stavebnym kamenom naSej spolo¢nosti. V znameni
zlepSovania sluzieb zakaznikom sa postupne dobrovol'ne vzdavame nasho sikromia a len malokto
si podrobne precita podmienky pouzivania nadobudnutych online sluzieb. V rychlosti suc¢asného
zivota sme si nestihli v§imnut, kol'ko kamier vSade pribudlo a pribada, bez nasho vedomia a
sthlasu. Tento trend extenzivneho uzivania kamier sa v prvej vine zaviedol v USA po roku 2001.

Dnes vsak Cisla za¢inaju byt alarmujuce.

Obrazové médium, teda fotografia a video, transformuji svoje opodstatnenie. Maju
nekonecnt moc pri ovplyvilovani naSich nadzorov a myslienok bez toho, aby sme tieto zmeny

vnimali.

Prave vd’aka nadobudnutému skepticizmu vo¢i mechanickym bariéram, ktoré ndm maja
sluzit' ako ochrana, si myslim, ze skor budeme mat’ v budtcnosti ur¢ita formu predplatenia
anonymity, to znamena, ze za ur¢ity poplatok budeme schopny nebyt sledovany tak podrobne
V ramci miest alebo nebude mozné identifikovat’ nés na zéklade fotografie zo socidlnych sieti. Toto

je vsak iba hypotéza a ¢as ukaze jej vyvoj.

NajdolezitejSim zistenia pre mna vSak bola komplexnost’ tejto témy, ale aj miera
pritomnosti technoldgii v naSich Zivotoch. No nemyslim si, Ze by tento vyvoj mohol byt
zastaveny. Technoldgia sa prisposobuje naSmu svetu a aj my sa mozeme prispdsobit’ svetu
technologie. Vyzaduje si to vSak nasSu zvedavost. Ak si myslime, Ze sa nds to netyka, sme na

velkom omyle. Tyka sa to nés vsetkych.
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