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Abstrakt

Neuronové sité jsou stale popularnéjsi. Inference se v dnesni dobé provadi nejen na vy-
konnych grafickych kartach, ale také na vestavénych systémech s nizkou spotiebou. Tato
bakalarska prace zkouma zpusoby testovani odolnosti systému proti porucham na hardwa-
rovém akceleratoru neuronovych siti. Navrhuje pouziti FPGA pro zvyseni rychlosti experi-
mentu s odolnosti proti porucham. K dosazeni tohoto cile byl pouzit open-source akcelerator
NVDLA, ktery byl upraven tak, aby podporoval injektovani poruch. Pro demonstraci na-
vrhovaného feseni byla vypracovana jednoduché analyza odolnosti vici porucham pomoci
sité ResNet-18.

Abstract

Neural networks are becoming increasingly popular. Inference is now performed not only on
high-end GPUs, but also on low-power embedded systems. This bachelor’s thesis explores
ways to test fault tolerance on the hardware accelerator of neural networks. It propose the
use of FPGAs to increase the performance of fault tolerance experiments. To achieve this
goal, an open-source accelerator NVDLA was used and modified to support fault injection.
Furthermore, an analysis of the fault tolerance of ResNet-18 is presented to demonstrate
the proposed solution.
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Kapitola 1

Uvod

V dnesni dobé je pouzivani neuronovych siti stale popularnéjsi nez v minulosti. Inference
neuronovych siti je mozné provadét i na vestavénych systémech s nizkou spotrebou energie.
Provést ji primo v procesoru vestavéného systému by vsak byla velmi naroc¢né tloha, jak
z hlediska energetické narocnosti, tak ¢asové naroc¢nosti. To je zptsobeno tim, ze CPU je
univerzalni vypocetni jednotkou, ktera je prilis slozitd a energeticky naro¢néa pro jednoduché
aritmetické operace béhem inferenci. Proto se vyuzivaji rizné metody akcelerace, at uz
pomoci specialnich periferii CPU nebo specialnich obvodi.

To umoznuje jesté vétsi rozsifeni neuronovych siti, protoze neni nutné pouzivat pouze
vykonné a energeticky naroc¢né grafické karty. V nékterych oblastech, kde nachéazeji neuro-
nové sité své vyuziti, neni nutné resit odolnost systému vuci porucham. Pri selhani nedochazi
k vyraznym chybam, a proto neni nutné tuto problematiku tolik fesit. Jako priklad miize
slouzit neuronova sit v mobilnim telefonu, ktera je urcena k vylepsovani porizenych foto-
grafii. Nicméné existuji oblasti, kde je odolnost proti porucham kriticka a selhani takového
systému muze mit velmi nepfijemné nasledky. Jako piiklad mizeme uvést automobilovy
prumysl a autonomné rizena auta. Vzhledem k nutnosti zachovat validni vysledky je po-
tfeba Tesit odolnost proti poruchdm u neuronovych siti a hardwaru provadéjiciho jejich
inferenci.

Testovani odolnosti systému proti poruchdm se provadi pomoci zandseni umélych po-
ruch do systému a pozorovanim jeho chovani. Toto zanaseni poruch se nazyva injekce po-
ruch. Injektovat poruchy do realného hardwaru byva velmi slozité, az nemozné. Proto se
Casto pouzivaji simulace, které vyrazné zjednodusuji proces injekce poruch. V simulaci lze
snadno modifikovat vSsechny komponenty akceleratoru, a tudiz je mozné injektovat poru-
chy i do c¢asti, které jsou v redlném hardwaru nedostupné. Nevyhodou simulaci je vSak
jejich pomalost. Pfi simulaci na trovni logickych obvodi (RTL) je rychlost vyrazné nizsi
nez u realného akceleratoru. Proto existuji i jiné metody simulace, jako je napriklad vytvo-
feni modelu akceleratoru, ktery je jednodussi na simulaci nez RTL, nebo simulace pouze
Casti akceleratoru. Nevyhodou téchto pristupt je nizsi presnost vysledk, jelikoz se nejedna
o redlnou implementaci akceleratoru.

Cilem této préace je rozsireni akcelerdtoru neuronovych siti o podporu injekce poruch
a jeho naslednd realizace pomoci programovatelného hradlového pole (FPGA). Predstavené
feSeni vyuzivd open-source akceleratoru NVIDIA Deep Learning Accelerator (NVDLA).
Pouziti akceleratoru na FPGA ma oproti simulaci vyhodu ve vyssi rychlosti. Dalsi vyhodou
je moznost zkoumat chovani celého akceleratoru.

Hlavnim prinosem piredstaveného feseni v této praci je rychlejsi vyhodnoceni odolnosti
viuci porucham ve srovnani s pracemi, které k témto tceliim vyuzivaji simulaci.



Nasledujici kapitola 2 se vénuje metodam akcelerace neuronovych siti na FPGA. Ka-
pitola 3 obsahuje zdkladni pojmy z oblasti odolnosti systému proti poruchdm a popisuje
metody injekce poruch. Kapitola 4 se zabyva navrhem rozsiteni akceleratoru neuronovych
siti o injekci poruch. V kapitolach 5 a 6 je popsan proces implementace hardwaru a softwaru.
Kapitola 7 poté obsahuje vyhodnoceni vysledného systému a popis experimenti s injekci
poruch do systému.



Kapitola 2

Akcelerace neuronovych siti na
FPGA

S pribyvajicim vykonem pocitacu jiz neni inference neuronovych siti (neural networks) do-
ménou pouze velmi vykonnych CPU a GPU, ale i energeticky nenaro¢nych vestavénych
systémii. Z divodu snizeni energetické narocnosti vypoctu, které na CPU vestavénych sys-
tému nejsou efektivni, maji tyto systémy rtzné zpusoby akcelerace pro neuronové sité. Pri
inferenci neuronovych siti dochazi k velkému mnozstvi vypocti. Tyto vypocty je mozné
v ramci jedné vrstvy neuronové sité provadét paralelné, ¢ehoz vyuziva vétSina zpusobu
akceleraci.

Mezi nejjednodussi zpiisoby patii napriklad podpora v CPU pro tzv. single instruction,
multiple data (SIMD), coz slouzi pro paralelni zpracovani vice dat nardz pomoci jedné
instrukce. U architektury ARM, ktera se ¢asto pouziva ve vestavénych systémech, se jedna
konkrétné o rozsiteni Neon. V procesorech se rozsiteni Neon vyuziva prevazné k urychleni
zpracovani medialnich dat, ale 1ze ho pouzit mimo jiné i k urychleni inference neuronovych
siti. Jedna se tedy o zpusob akcelerace spojeny s CPU.

Efektivnéjsim fesenim je pouziti specialnich akceleratori urcenych primo na akceleraci
neuronovych siti. Akcelerator se muze nachazet na stejném ¢ipu s procesorem, jako tomu
je naptiklad u Nvidia Jetson [21]. Nebo muze byt na vlastnim ¢ipu, jako tomu je napriklad
u Edge TPU od firmy Google [6], ktery se k CPU pripojuje pomoci PCle nebo USB sbérnice.

Akcelerace muze probihat plné samostatné, kdy se akceleratoru predaji data k neuro-
nové siti a vstupni data. Akcelerator poté provede celou inferenci neuronové sité a vrati
az vysledny vystup. Druhou moznosti je ¢astecna akcelerace, kdy se akcelerator pouziva
k urychleni pouze uré¢itych operaci, napiiklad k vypocitani konvolu¢nich vrstev, a mezivy-
sledky se pak prendseji do paméti.

Akcelerdtory jsou Casto vytvoreny jako jiz hotové ¢ipy (ASIC) a jejich implementace na
FPGA je moznd pouze v piipadé zvetfejnéni zdrojovych kédu (napt. NVDLA [20]) nebo ar-
chitektury (napt. Eyeriss [4]), kterou si je nutné implementovat samostatné. Existuji ovsem
i akcelerdtory navrzené piimo pro FPGA (napf. DnnWeaver [25]). Nevyhodou implementace
na FPGA muze byt nizsi frekvence a s tim souvisejici delsi doba trvani inference. Naopak
vyhodou muze byt konfigurovatelnost FPGA, diky které se muze akcelerator prizpusobit
dané neuronové siti.



2.1 Obecny princip akceleratori

Vétsina akceleratorii neuronovych siti je zalozena na principech pochazejicich z paralel-
niho navrhu vypocetnich systémi. Hlavni princip je zaloZzen na homogenni siti vypocetnich
jednotek (systolic array). Vypocetni jednotky jsou jednoduché hardwarové entity, speciali-
zované na urcitou vypocetni operaci, kterou je potieba v systému opakované provadét a je
mozné ji provadét paralelné. Konfigurovatelnost jednotek se lisi.

Nejjednodussi variantou jsou fixni jednotky, které provadi stale stejnou operaci, v tomto
pripadé multiply-accumulate (volné prelozitelné jako ndsobeni a secteni, zkracené MAC).
Tento typ jednotek je typicky pouzivan v hardwaru. Druhou moznosti jsou konfigurovatelné
jednotky, které umi provadét vice ruznych operaci. Nevyhodou je vétsi komplexnost jed-
notky, ktera se odrazi na jeji velikosti a spotiebé. Z tohoto divodu se typicky nepouzivaji
v hardwarové implementaci.

Pro akceleraci neuronovych siti se pouzivaji pravé nekonfigurovatelné jednotky prova-
déjici MAC operace. Architektury akceleratoriu zalozenych na tomto principu se daji dale
delit na dalsi podtypy.

o Navrh na zdkladé vrstev: Pro kazdy typ vrstvy neuronové sité (konvoluéni, ReLU
atd.) je v hardwaru vytvoreny specidlni blok, starajici se o provedeni dané vrstvy.
Zakladem akceleratoru je kontrolér, ktery se stard o komunikaci s paméti a dostava
informace o jednotlivych vrstvach neuronové sité. Podle toho aktivuje ptislusny modul
v hardwaru pro danou vrstvu a pfedd mu potfebnd data a prevezme vysledky. Tim
dojde k dokonceni jedné vrstvy neuronové sité a prejde se na vykonani dalsi vrstvy.
Proces se opakuje, dokud nedojde k dokoncéeni vSech vrstev neuronové sité. Jedna
z moznych optimalizaci pro tento typ architektury je zmensSeni poctu pristupu do
paméti, kterd byva obvykle problémem z divodu dlouhého piistupového c¢asu a ener-
getické narocnosti. Kontrolér tak mtize umét nastavit predavani dat mezi jednotlivymi
moduly pfimo, bez zbytecnych pristupti do paméti. Dalsi moznosti je vytvoreni pokro-
¢ilé pamétové hierarchie pridanim rychlejsi paméti (SRAM) v ptipadé, kdy je hlavni
pamét pomalejsi (DRAM nebo SDRAM). Rychlejsi pamét byva mensi nez hlavni pa-
meét, z divodu jeji ndroc¢nosti na plochu na ¢ipu, takze se pouziva jako vyrovnavaci
na uklddani mezivysledku a nacitani dat s opakovanym pristupem. Vyhodou téchto
akceleratoru byva obvykle jejich univerzalnost a konfigurovatelnost. Umoznuji vyhod-
notit libovolnou neuronovou sit, ktera se sklada z podporovanych vrstev. Architektura
akceleratora na zakladé vrstev se Casto pouziva na vyrobu ASIC, pravé diky své uni-
verzalnosti. Piikladem téchto akceleratoru je tfeba NVDLA [20] nebo Eyeriss [4].

e Prevod celé neuronové sité na hardware: Pri vytvareni akceleratoru je potreba
predem znat neuronovou sif, kterd se ma akcelerovat. Jednotlivé vrstvy neuronové
sité se prevedou do hardwaru ve stejné podobé (vynechaji-li se optimalizace), podle
specifikace neuronové sité na vstupu. Dojde tedy k vytvoreni kompletni neuronové
sité v hardwaru. Predavani dat mezi vrstvami je diky tomu primé, bez potreby ukla-
dani do externi paméti. Po prevodu vznikne velky akcelerator, podle velikosti zadané
neuronové sité. Akcelerator potfebuje pristup k paméti na zac¢atku inference, pro na-
Cteni vstupnich dat, a na konci, kdy dojde k uloZeni vysledkt. Vahy pro jednotlivé
vrstvy mohou byt primo ulozeny v hardwaru, nebo nastavitelné, kde v takovém pri-
padeé je jesté potfeba pristup do paméti pri inicializaci vah v hardwaru pred zacatkem
inference. Nevyhodou akceleratoru je jeho velikost, kterd je odvozena od velikosti
neuronové sité a nelze ji tedy zménit jinak, nez zménou neuronové sité. Dalsi nevyho-



dou je limitace na danou neuronovou sit. Jediné, co miize akcelerator podporovat, je
zména vah pro vrstvy. Hlavni vyhodou je zvySena rychlost, diky malému poctu pti-
stupu do paméti. Tento typ akceleratoru se spise hodi pro FPGA, kde je mozné ménit
konfiguraci, nez pro vyrobu ASIC. Pri pouziti na FPGA je ovSsem problém s velikosti
celého akceleratoru. Tento typ akceleratoru se proto vétsinou nepouziva. Prikladem
muze byt akcelerator z prace [28].

2.2 Konkrétni akceleratory

Konkrétnich akceleratori pouzitelnych na FPGA je celd fada. Proto zde bude uveden pouze
kratky prehled nékolika popularnich akceleratori, ze kterych se vybiralo pfi navrhu v ka-
pitole 4.1. Vsechny uvedené akcelerdtory jsou zalozeny na navrhu na zikladé vrstev.

2.2.1 AMD Deep Learning Processor Unit

Zakladnim pristupem pro akceleraci neuronovych siti v FPGA doporuc¢ovanym vyrobcem
AMD je pouziti AMD Deep Learning Processor Unit (DPU) [1]. Divodem doporucovani
je kompatibilita se softwarem AMD Vitis Al, ktery je vyvinut pravé za ucelem inference
neuronovych siti na FPGA od firmy AMD. AMD DPU je urcen pro Zynq 7000 SoC a Zynq
UltraScale+ MPSoC a je zvefejnén jako IP jadro (IP core) pro Vivado Design Suite. Pro ak-
celerator existuje nékolik architektur, a kazdou je mozné do jisté miry konfigurovat. VSechny
architektury pouzivaji pro vypocty pole vypocetnich prvki, nazvanych Processing Engine.
Vyhodou akcelerdatoru je tedy kompletni podpora ze strany vyrobce FPGA a stdle udrzo-
vany vyvoj, jak samotného akceleratoru, tak softwaru kolem vyvoje a nasazeni. Zdrojové
kédy jsou ovsem publikované jako Sifrovany RTL popis. To znamend, ze je neni mozné
precist a ani jakkoliv upravovat nad rdamec povolené konfigurace.

High ‘PEHPE‘ PEHPE‘
Performance |«
Scheduler
Hybrid Computing Array
4
Y
APU  |«—»
Instruction
Fetch Unit Global Memory Pool

A A

Y Y
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External DDR RAM
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Obrézek 2.1: Architektura DPU akceleratoru. Prevzato z [1].



2.2.2 DnnWeaver

DnnWeaver [25] je projekt zaméfeny na prevod modelu neuronové sité do FPGA pro ak-
celeraci vypocti. Cilem DnnWeaver bylo vytvorit nastroj, ktery provede prevod automa-
tizované s vyuzitim co nejvice dostupnych prostredki na daném FPGA. Pievod probiha
ze specifikace neuronové sité v Caffe [9]. Vysledny akcelerdtor je tedy vazany na konkrétni
neuronovou sit.

Architektura pro vygenerované akceleratory (obrézek 2.2) je postavena na vypocetnich
jednotkéch (Processing Units, PUs), kde kazd4 z nich obsahuje nékolik vypocetnich prvku
(Processing Engines, PEs). PU obsahuje vyrovnavaci paméti pro kazdou PE, které jsou
mapovany do blokl paméti v FPGA, zvanych BRAM. PE potom obsahuji ALU jednotku,
kterda podporuje nésobeni a je mapovana do fyzickych ALU jednotek na FPGA (DSP). Na
zakladé téchto pravidel je uré¢en maximalni pocet PU a PE jednotek pro dané FPGA v dobé
generovani akceleratoru.

K frameworku jsou zvefejnény zdrojové kody a ukazky pouziti.
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| Buffer
4T

Pooling

Lookup
fx)
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Obrazek 2.2: Architektura DnnWeaver akceleratoru. Prevzato z [25].

2.2.3 Eyeriss

Eyeriss [4] je energeticky efektivni akcelerdtor konvoluénich neuronovych siti. Prace se za-
byva ndvrhem akceleratoru a jeho realizaci pomoci ASIC. Pro vypocty v akceleratoru slouzi
pole 168 PE. Diky tomuto navrhu se jednd o univerzalni akcelerator, ktery lze pouzit bez
uprav na akceleraci riznych konvoluénich neuronovych siti. Autoti uvadéji, ze pro AlexNet
je spotfeba pouze 278 mW pri rychlosti 35 snimkt za sekundu. Architektura akceleratoru je
zobrazena na obrazku 2.3. Nejedna se o akcelerator urceny pro FPGA, ale je mozné vytvo-
Fit implementaci nebo pouzit jiz hotovou implementaci architektury a pouzit ji na FPGA.
K akceleratoru neni zverejnén RTL popis, ale existuji implementace popsané architektury

se zvefejnénym RTL popisem'.

2.2.4 NVIDIA Deep Learning Accelerator

NVIDIA Deep Learning Accelerator (NVDLA) [20] je open source akcelerdtor od firmy NVI-
DIA, ktery byl pouzit napriklad v jednodeskovych pocitacich Jetson AGX Xavier a Jetson

https://github.com/SingularityKChen/dl_accelerator
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Obrézek 2.3: Architektura Eyeriss akcelerdtoru. Prevzato z [4].

Xavier NX [21]. Jedn4 se o univerzalni konfigurovatelny akcelerator primérné uréeny na vy-
robu ASIC s akceleratorem. Po drobnych tupravach je ovSem mozné jeho pouziti na FPGA.
Akcelerator je postaven na modularni architekture s nasledujicimi komponentami:

e Convolution Core: Slouzi k vypoctiim konvolu¢niho jadra na zakladé vstupnich dat
a vah.

« Single Data Processor: Pouziva se k aplikaci linearnich a nelinearnich funkei jako
napriklad ReLLU a sigmoid funkce.

e Planar Data Processor: Stara se o sdruzovaci funkce.

o Channel Data Processor: Obstarava normaliza¢ni funkci (local response normali-
zation, zkratka LRN).

e Dedicated Memory and Data Reshape Engines: Provadi transformaci formatu
datu (rozdélovani, slu¢ovani a podobné).

NVDLA mé dvé zékladni konfigurace systému, maly (,,small“) systém a velky (,,large®)
systém. Hlavni rozdily jsou v tom, Ze ,small“ systém je urcen prevazné pro malé vestavéné
systémy a internet véci (Internet of Things, zkratka IoT). Je tedy zjednodusen o uréité
funkce, jako napriklad vlastni vyrovnavaci pamét nebo mikrokontrolér, starajici se o Fizeni
akceleratoru. Na druhou stranu ,large® systém je urcen pro vykonnéjsi loT zafizeni, kde
je veétsi diraz na vykon vysledného zarizeni. Architektura obou systému je na obrazku
2.4. Zkracené porovnani nékterych parametri z vychozi konfigurace systému je uvedeno
v tabulce 2.1.

Jak je patrné z obrazku 2.4, NVDLA obsahuje t¥i hlavni rozhrani:

o Configuration Space Bus (CSB) rozhrani: Konfiguraéni synchronni sbérnice
uréena pro komunikaci s fidicim procesorem. Shérnice implementuje velmi jednoduchy
protokol, ktery je mozné pouzit s jinymi sbérnicemi, naptiklad ABP.

e Rozhrani pro preruseni: Jednobitova sbérnice slouzici k vyvolani preruseni v #idi-
cim procesoru.



o Data Backbone (DBB) rozhrani: Vysokorychlostni sbérnice pro pripojeni hlavni
systémové paméti. Jedna se o implementaci podobnou AXI protokolu s moznosti
primého pouziti s AXI-4 rozhranim.

CPU K A

U

“Small” NVDLA system “Large” NVDLA system

|
I
I
I
I
I
I
|
I
I
I
I
I
I
|
|
I
3
I
CPU K p | Microcontroller
I
I
A @ | A @
I
I
|
|
IRQ CSB | IRQ CSB
! Sys
} DRAM
Sys i
NVDLA DRAM ! NVDLA
|
I
I
}
I
O' I
SRAMIF DBBIF 3 SRAMIF DBBIF
" I
I
I
I
‘ @ Q
|
I
L 3
! SRAM
|
|
I
I
I
I
I
|

Obrézek 2.4: Porovnani dvou moznych konfiguraci NVDLA. Prevzato z [20].

Vlastnost Hlarge® systém | ,,small*“ systém
Datovy typ FP16/INT16 INTS
Vyrovnavaci SRAM Ano Ne
Komprese vah Ano Ne
Transformace dat Ano Ne

Pocet MAC jednotek 16 8

Pocet nasobicek v MAC jednotce 64 8

Tabulka 2.1: Stru¢né porovnani vychozich konfiguraci systémt NVDLA.

DBB rozhrani ma druhou sbérnici, ur¢enou k pripojeni volitelné vyrovnavaci paméti
SRAM na ¢ipu, kterd poskytuje vyssi propustnost a nizsi latenci pristupu nez hlavni systé-
mova pameét.

Soucasti Teseni je také softwarova cast. Tato ¢ast zahrnuje kompilator neuronovych
siti z Caffe [9] na format NVDLA Loadable. Déle ovlada¢ v uzivatelském prostoru, User-
mode driver (UMD) a ovlada¢ v prostoru jadra, Kernel-mode driver (KMD). Datovy tok
softwarové ¢asti je naznacCen na obrazku 2.5.
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Kapitola 3

Odolnost proti porucham

Reseni odolnosti systému proti poruchiam je dilezité pro bezpe¢énost daného systému. Na
kazdy systém se kladou jiné naroky na bezpecnost, a podle toho je i potieba zajistit prislus-
nou odolnost systému proti porucham. Definice a pojmy pouzité v této kapitole pochazi ze
zdroju [3, 10, 11]. Na zacatku je potieba upfesnit pouzivané pojmy pro popis jednotlivych
jevi:

o Porucha (fault) je fyzicky defekt, nedokonalost nebo zdvada vyskytujici se v néjaké

komponenté.
e Chyba (error) je odchylka od presnosti nebo spravnosti zptisobend projevem poruchy.

o Selhani (failure) je neprovedeni ofekavané ¢innosti kvuli vyskytu chyby.

Meéreni odolnosti systému neni mozné jakkoliv urcit pomoci jedné univerzalni metody.
Pouziva se proto nékolik riznych metrik, jako napiiklad spolehlivost, dostupnost, bezpec-
nost, stfedni doba mezi poruchami (Mean Time Between Failures, zkratka MTBF) a latence
pri poruse.

Poruchy mohou byt bud v hardwaru nebo v softwaru. Jelikoz naplni této prace je simu-
lace poruch v hardwarové c¢asti akceleratoru, zamérim se v textu na popis poruch v hard-
waru.

3.1 Kilasifikace poruch

Poruchy je mozné rozdélit do riznych kategorii podle nékolika aspekti. Jednou z moznosti
je rozdéleni podle doby trvani na:

o Trvalé poruchy (permanent faults): Nachazeji se v systému celou dobu a jsou ne-
ménné. Piikladem trvalé poruchy muze byt vyhorely rezistor.

o Prechodné poruchy (transient faults): Ovliviiuji systém néjakou dobu a poté zmizi.
Prikladem muze byt elektromagnetické ruseni.

e Obcasné poruchy (intermittent faults): Osciluji mezi ovliviiovinim systému a sta-
vem bez ovliviiovani. P¥ikladem muze byt Spatny kontakt v konektoru.

Dalsi moznosti rozdéleni je podle ptiznivosti:

o Priznivé poruchy (benign fault): Zpisobuji, ze celd jednotka prestane fungovat.
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o Zakerné poruchy (malicious fault): Vytvareji vérohodné vysledky, ale jiné nez ma
jednotka spravné vracet.

3.2 Injekce poruch

Injekce poruch (fault injection) je definovéna jako technika ovéfovani spolehlivosti, kterd je
zalozend na realizaci fizenych experimentii, pti nichz je pozorovano chovani systému v dobé
vyskytu poruchy.

Vzhledem k tomu, Ze se poruchy bézné v systému nevyskytuji, dochazi pri sledovani
systému k injekci uméle vytvorenych chyb, a tim k vyraznému urychleni experimenti.
Injekci lze provadét jak v simulaci, tak i na redlném hardwaru. Podle toho se také rozdéluje
do dvou kategorii.

3.2.1 Injekce poruch na redlném hardwaru

Na realném hardwaru se provadi injekce poruch pomoci systému, ktery je vyrobeny jako re-
alny hardware, a pouzivaji se techniky pro zptsobovani umélych poruch v systému. Pouziva
se prevazné pro analyzu findlnfho navrhu.

Priklady vyhod:

o Provadéni experimentu v redlném Case, coz znamenad rychlé provedeni, a to umoznuje
spousténi velkého mnozstvi experimentu.

e Moznost detekce realnych poruch ve vyrobeném hardwaru.

e Zjisténi chovani realného hardwaru, ktery je v produkci.

e Vhodnéjsi pro poruchy na nizké drovni.

Priklady nevyhod:

e Mozné riziko poskozeni hardwaru.

o Nékteré ¢asti nemusi byt dostupné k injekci z divodu vysoké integrace.
¢ Limitované moznosti injekce poruch podle nédvrhu hardwaru.

« Spatnd pfenositelnost na jiny systém.

e Delsi ¢as na pripravu experimentt.

3.2.2 Injekce poruch v simulaci

Injekce chyb v simulaci (simulation-based) probihd na systému, ktery je vytvoreny jako
simula¢ni model (nejéastéji VHDL nebo Verilog). Reseni je vhodnéjsi pii analyze odolnosti
proti poruchdm ve fazi vyvoje, protoze je jednodussi implementovat pripadné zmény do
implementace hardwaru.

Priklady vyhod:

e Maximalni moznost sledovani a ovladani systému.

e Nedochéazi k nezddoucimu naruseni systému.
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e Nizka cena, jelikoz nevyzaduje zadny specidlni hardware.

e Moznost injekce Casové zavislych poruch, protoze je mozné provést injekci v nulovém
¢ase (pro simulovany systém).

Priklady nevyhod:

¢ Nutnost vytvoreni modelu.

e Velka c¢asova naroc¢nost na provedeni experimentu.

e Presnost vysledkt zélezi na kvalité pouzitého modelu.

e Model nemusi obsahovat vSechny mozné poruchy jako redlny navrh.

3.2.3 Injekce poruch v FPGA

Urcitou kombinaci obou metod je pouziti FPGA pro testovani hardwaru. Testovani poté
probihd v redlném case (ale tfeba na mensi frekvenci) bez potteby vyrabét hardware fyzicky
a je mozné hardware v FPGA rychle upravovat. Na druhou stranu se prijde o moznost
provadét experimenty na nejnizsi drovni, o plné ovladani systému a o moznost injektovat
Casové zavislé poruchy.

3.2.4 Dalsi mozZnosti rozdéleni

Dalsi moznosti, jak rozdélit metody injekce poruch, jsou podle pfistupu na:

e Invazivni: Metoda po sobé zanechavi stopu v systému. Muze napriklad dojit ke
zvyseni latence, a tim k problémtim s ¢asovanim.

e Neinvazivni: Nedojde k zanechani zadné stopy kromé samotné injekce poruchy.
Pri injekci poruch pomoci VHDL a Verilog se jesté rozdéluje podle pouzité techniky.

o Technika sabotéru (Saboteurs Technique): Injekce poruchy je realizovana pomoci
specialni komponenty, ktera prerusi ovlivnény signal a nahradi ho injektovanou hod-
notou. Komponenta navic muze poskytovat originalni hodnotu do fidictho systému,
pro dalsi zpracovani. Nevyhodou jsou pfidané kontrolni signaly pro komponentu.

o Technika mutantt (Mutants Technique): Komponenta pro injekci poruch nahrazuje
puvodni komponentu novou komponentou. Nova komponenta se ve vychozim stavu
chova stejné jako ptvodni a az po aktivaci se zméni jeji fungovani na injektovani
poruchy.

3.3 Testovani odolnosti akceleratori neuronovych siti

Pri testovani odolnosti systému proti porucham je potfeba provést velké mnozstvi experi-
mentu s injekci poruch. Pocet potiebnych experimentt se odviji od komplexnosti daného
systému. Systémy s neuronovymi sitémi vyzaduji pro rozsahlou analyzu odolnosti vici chy-
bam provést desitky milionu injekei poruch [8, 24]. I kdyz je v dne$ni dobé mozné provadét
inferenci neuronovych sit{ uz i na vestavénych systémech, stile se jednd o vypocetné na-
ro¢nou tlohu. Po pfidani vypocetni naro¢nosti na simulaci takového akceleratoru na RTL
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darovni se dostavame do Casu, pfi kterych neni mozné provést ani ¢astecnou analyzu odol-
nosti. Existuji proto prace, které se na tento problém zameéiuji a snazi se néjakymi zpusoby
zmensit vypocetni narocnost. Konkrétni zptisoby zrychleni se lisi, ale v zdkladu se vétsinou
jednd o zjednoduseni simula¢niho modelu, pfi snaze zachovat ptivodni presnost.

3.3.1 Softwarovy model na zikladé hardwaru

Softwarovy model na zékladé hardwaru pro injekci poruch (software-based hardware-aware
fault injection) je jednim z moznych zpusobi urychleni injekce poruch. Injekce poruch
v simulaci je vétSinou provadéna bez ohledu na redlny hardware nebo RTL navrh. Diky
tomu jsou simulace mnohem rychlejsi, ale ztraceji presnost pravé kvili chybéjici vazbé na
hardware. ReSenim této nepfesnosti se zabyvaji prace Fldelity [8] a SAFFIRA [27]. Obé
prace Tesi problém pomoci vytvoreni simula¢niho modelu s ohledem na dany hardware
a prinasi frameworky pro testovani pomoci tohoto konceptu.

Fldelity vytvari simula¢ni model na zdkladé redlného akceleratoru. Na ovéreni byl pouzit
akcelerator NVDLA. Pred vytvafenim simula¢niho modelu se prvné analyzuje RTL model
redlného akceleratoru, a tim se zjistuji mozna senzitivni mista na poruchy. Poté se vytvori
simula¢ni model s ohledem na slaba mista ziskana v predeslém kroku.

SAFFIRA pouziva simula¢ni model zalozeny na homogenni siti z vypocetnich jedno-
tek (systolic array, SA). Simula¢ni model SA je zaloZeny na systému rekurentnich rovnic
(Uniform Recurrent Equation). Tento zptusob umoziuje do hodnot v simulovaném modelu
injektovat chyby s ohledem na hardware.

Prace se tedy lisi ve vazbé vysledného simula¢niho modelu na hardware.

3.4 Pouziti aproximacnich obvodu

Aproximacni aritmetické obvody poskytuji podobny vystup jako realné obvody, ale jsou jed-
nodussi na hardwarovou realizaci. Na zrychleni akceleratorti neuronovych siti je tedy mozné
pouzit upraveny akcelerator, ktery pouziva pravé aproximacni aritmetické obvody. Tim jsou
ale do systému zaneseny poruchy vzniklé nepifesnymi vypocty, a je potfeba ovérit jejich vliv
na cely systém. Poruchy v systému tedy vznikaji pti ndvrhu zamérné, s cilem urychlit akce-
lerator. Nejedna se tedy o typické testovani odolnosti akceleratoru vici porucham, kdy jsou
chyby vytvareny uméle, aby doslo k testovani odolnosti akceleratoru pti provozu. Cilem je
hlavné prinést zpusob urychleni akcelerace pro redlné akceleratory s prijatelnou chybou ve
vysledku. Tento koncept je napiiklad pouzit v praci [2].

Prace pracuje s aproximaénimi obvody z knihovny EvoApproxLib [16]. Simulace vypo-
¢t pomoci aproximaci by ovSem byla na CPU nebo GPU pomald, protoze dany hardware
nemd podporu aproximovanych vypoctu. Bylo by tedy potreba provadét celou simulaci
aproximacnich obvodu. V praci byl proto navrzen zpusob rychlejsiho pouziti aproximac-
nich obvodi na zdkladé jejich implementace pomoci vyhledavacich tabulek (look-up tables)
v pameéti GPU s podporou CUDA.
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Kapitola 4
Navrh reseni pro injekci poruch

V dobé vytvareni této prace se vétsina podobnych praci zamérovala na testovani odolnosti
proti porucham pouze v simulaci. Prace ruznymi zpusoby zjednodusovaly modely akcelera-
tort neuronovych siti, aby bylo mozné provadét simulace rychleji. Nebyla nalezena zadna
prace, kterda by se zajimala o injekci poruch do redlného hardwaru, at uz ve formé¢ FPGA
nebo ASIC. Tento zplisob ovSem piinasi rizné vyhody, jako napiiklad vétsi rychlost ak-
celeratoru, protoze vse funguje v redlném case. Déale umoznuje testovat redlny akcelerator
misto modelu akceleratoru. Z téchto divodu bylo rozhodnuto, Ze se tato prace bude zabyvat
praveé injekci poruch do realného akceleratoru, ktery bude realizovan v FPGA.

Tato kapitola se vénuje navrhu architektury, kterd umozni dosazeni vyse popsaného cile.
Na zacatku bude potreba vybrat vhodny akcelerator a k nému hardware. Poté nasleduje
jednoduchy rozbor fungovani akcelerator se zamérenim na pozadovanou ¢ast, kam se budou
injektovat poruchy. Po analyze této ¢asti bude mozné navrhnout zpisob injekce poruch. Déale
jesté bude nutné vyresit otazku, jak provadét inferenci neuronovych siti na akceleratoru. Na
zavér bude dokonéen navrh architektury ve spojeni se softwarovym resenim. Po dokoncéeni
architektury bude nutné vybrat vhodnou neuronovou sit, ktera bude pouzita pri testovani
odolnosti proti porucham.

4.1 Vybér akceleratoru

Na zacatku prace bylo nutné vybrat vhodny akcelerator k pouziti. Jelikoz bude potrebné
rozsitit zdrojové kody akcelerdtoru o injekci poruch, byl vybér omezen pouze na akcele-
ratory s otevienym zdrojovym kédem. Univerzalni zptisob injekce poruch do akcelerdtoru
by se obtizné realizoval pii dynamickém generovani akceleratoru pro konkrétni neuronovou
sit. Vybér se proto jesté zuzil na univerzalni akceleratory. Dynamicky generované akcelera-
tory jsou navic mysleny pouze pro FPGA, coz by odchylilo prici od planovaného zaméru
injektovat poruchy do akceleratoru, ktery je mozné vyrobit na ¢ipu. Timto postupnym
vylFazovanim nakonec zustal pouze jeden akcelerator, a to NVDLA.

4.2 Vybér konfigurace NVDLA

Pri ndvrhu bylo potfeba vybrat, ktera konfigurace NVDLA bude implementovana. Pro im-
plementaci vychozi konfigurace ,large“ systému na FPGA je potfeba mit FPGA o podobné
velikosti jako Virtex UltraScale XCVU440', coz nespadd do kategorie bézné dostupnych

"https://github.com/nvdla/hw/issues/110
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FPGA a je mimo moznosti zaptjceni z fakulty. Teoreticky by mohlo byt mozné pozménit
konfiguraci a pokusit se pouzit néjak omezenou ,large“ konfiguraci. Pro praci ovSem nebylo
nutné vyuzit zrovna ,large konfiguraci, takze bylo rozhodnuto pouzit ,,small* konfiguraci
NVDLA, ktera se vejde i na dostupnd FPGA.

4.3 Vybér hardwaru

Pri vybéru hardwaru byly dostupné dvé varianty. Prvni varianta byla AUP PYNQ-Z2
s FPGA Zyng-7000 SoC a druha varianta byla UltraScale+ MPSoC ZCU104 Evaluation
Kit s FPGA Zynq UltraScale+ XCZUTEV. Deska AUP PYNQ-Z2 obsahuje pouze 512 MiB
DDR3 RAM, zatim co UltraScale+ MPSoC ZCU104 Evaluation Kit obsahuje 2 GiB DDR4
RAM a rozsitujici SO-DIMM slot pro externi DDR4 RAM.

Pouziti AUP PYNQ-Z2 neptipada v tvahu, vzhledem k tomu, ze ,small“ konfigurace
NVDLA vyzaduje alespon 256 MiB RAM [14]. Navic bylo zjiSténo, Ze je potieba zhruba
94 000 LUT jednotek a AUP PYNQ-Z2 m4 pouze 53 200 LUT jednotek”. Pro feseni byla
tedy vybrana deska UltraScale+ MPSoC ZCU104 Evaluation Kit s rozsirenim o 4 GiB
externi DDR4 RAM do SO-DIMM slotu. Tim bude k dispozici dohromady 6 GiB RAM.
NVDLA bude mozné pridélit 1 GiB RAM a pro systém zustane 5 GiB, coz bude podstatné
pii navrhu softwarové ¢asti v kapitole 6.1.4.

4.4 Navrh injekce poruch

Porucha muze do systému vstoupit nékolika zpusoby. Napiiklad muze dojit k poskozeni
dat v paméti. Tento druh poruchy lze jednoduse simulovat ze softwaru. Sta¢i na trovni
jadra operacniho systému zménit nékteré bity v paméti vyhrazené pro akcelerator. Slozi-
téjsi je injektovat poruchy do vypocetni ¢asti akceleratoru. Tento zptsob injekce je nutné
provést upravou samotného hardwaru, aby doslo k simulaci poruchy. Pri feseni této prace
se rozhodlo zamérit se pravé na injekci poruch do vypocetni ¢asti. Pfed samotnym navrhem
injekce poruch do NVDLA je ovSem potiebné prvné pochopit princip fungovani akcelera-
toru.

4.4.1 Rozbor NVDLA

Zéakladem NVDLA je 6 oddila (partitions), z nichz jsou dva stejného typu. Zjednodusené
schéma propojeni jednotlivych oddila je na obrazku 4.1.
Jednotlivé oddily a jejich funkce:

e partition c: Spravuje jednotlivé operace konvolu¢niho jadra.

o partition m: Oddil starajici se o operace nasobeni a s¢itani.

e partition p: Zajistuje rtizné linearni a nelinedrni funkce.

o partition a: S¢ita ¢astecné soucty z MAC jednotek a posila vysledky k dalsimu kroku.

o partition o: Ridi komunikaci mezi vnitfnimi oddily a externim systémem.

https://www.amd.com/en/corporate/university-program/aup-boards/pynq-z2.html
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u_parition_ma u_parition_a

u_parition_c u_parition_mb u_parition_o

NVDLA shémice
|

u_parition_p

—

Obrazek 4.1: Zjednodusené schéma propojeni jednotlivych oddili v NVDLA.

Partition m se nachazi v ndvrhu NVDLA dvakrat a kazdy oddil obsahuje modul s MAC
jednotkami. Zjednodusené schéma modulu s MAC jednotkami je na obrazku 4.2. V modulu
jsou vstupni registry, aktiva¢ni blok, ¢tyfi MAC jednotky a vystupni registry. Aktivaéni
blok se stard o pridélovani dat a vah jednotlivym MAC jednotkdm. Do modulu vstupuji
pouze data a vahy pro jednu MAC jednotku v daném case. Aktiva¢ni blok tyto data prebira
a uklada v prislusnych registrech pro danou MAC jednotku.

u_mac_0

u_mac_1

u_rt_in u_active u_rt_out

Vystup

Vstup

u_mac_2

u_mac_3

Obrazek 4.2: Zjednodusené schéma modulu s MAC jednotkami v partition m.

Uvnitt kazdé MAC jednotky (obrézek 4.3) je osm 18bitovych néasobicek a sedm 19bi-
tovych séitacek, pocitajicich vyslednou sumu. Zajimavé je, ze séitacky nejsou ve stromové
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strukture. Soucet tedy probihd postupné a je mozné, ze dochazi ke zhorseni ¢asu, a tim ke
snizeni maximélni frekvence. Jako drobné rozsiteni prace bude zkouman dopad tohoto sci-
tani v kapitole s experimenty 7.3. Celkové se tedy v NVDLA nachazi mrizka 8x8 nasobicek,
které mohou vytvaret chybny vystup.

Data [64 bt

Vahy [64 bitd]
7

Obrazek 4.3: Zjednodusené schéma vnitini ¢asti modulu MAC jednotky.

4.4.2 Rozsireni o injekci poruch

Rozhodl jsem se, ze injekce poruch bude probihat pomoci tpravy RTL kédu NVDLA, tzn.
invazivni metodou. Vhodnéjsim fesenim by bylo testovat odolnost viéi porucham bez za-
sahu do testovaného hardwaru, tzn. neinvazivni metodou. Toho by slo dosahnout napiiklad
pomoci modifikace FPGA bitstreamu [13]. Takovy zptisob feSeni by byl ovSem ¢asové na-
rocnéjsi, protoze by bylo nutné pro kazdou testovanou poruchu vytvorit novy bitstream,
a ten nasledné nahrat do FPGA. Mnou navrzené feseni je schopné dynamicky meénit in-
jektované poruchy za béhu systému (mélo by byt mozné ménit poruchy s kazdym tikem
hodinového signédlu). Dalsim diavodem pro zvoleni dpravy RTL kédu je fakt, ze modifi-
kace bitstreamu neni jednoducha zalezitost a provedeni takového zptsobu injekce poruch
by prekrocilo rozsah této prace.

Navrhl jsem, Ze se bude porucha vkladat pomoci injektoru za nasobickou. Injektor bude
realizovan modulem vytvorenym pro tyto ucely. Za kazdou nasobickou se bude nachazet
tento modul a bude pferusovat spojeni mezi nasobickou a s¢itackou. Modul bude umoznovat
nahrazeni vybranych bit na konkrétni hodnotu, tzn. bude simulovat zkrat jednotlivych bita
do logické 1 nebo 0. Modul by ovsem po tpravé mohl podporovat i jiné ovlivnéni vystupu
nasobicky, jako napfriklad invertovani hodnoty jednotlivych bitti. Hodnotu pro kazdy bit
bude mozné vybrat nezavisle na ostatnich bitech pomoci injektované 18bitové hodnoty.
Modul tedy bude umét simulovat trvalé, prechodné a obc¢asné poruchy. Po dalsi Gpraveé by
mohl podporovat i ¢teni ptivodni hodnoty.

Upravené schéma s moduly pro injekci poruch je na obrazku 4.4. Kvli zmenseni sbérnice
pro injekci dat budou injektovana data a maska napojeny na spole¢nou sbérnici. Bude tedy
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mozné zvolit, kterd nasobicka bude ovlivnéna, ale nebude mozné zvolit zpusob ovlivnéni
pro kazdou nasobicku zvlast.

Injektovana data [18 bitd] fi_mux_0
Maska injektovanych data [18 bitd]
\YEr nasobicek [32 bitd]

Data [64 bit]

% |18bid)

fi_mux_1

Vahy [64 bitd]
7

T_mux_Z

fi_mux_3

T_mux_4

fL_mux_5

T_mux_6

fi_mux_7

L

Obrazek 4.4: Zjednodusené schéma vnitini ¢asti modulu MAC jednotky s rozsifenim o in-
jekci poruch.

Rizen{ injektovanych hodnot bude probihat pomoci externich komponent mimo NVDLA
akcelerator. Z toho davodu je nutné vSechny sbérnice pro injekci dat vyvést mimo akce-
lerator. Nejprve dojde k vyvedeni sbérnic z MAC jednotek (obrazek 4.5). Sbérnice pro
injektovand data a masku budou sdileny pro vsechny MAC jednotky a sbérnice pro vybér
nasobicek budou spojeny do jedné vétsi sbérnice. Tim se dostanou do partition ma a par-
tition mb, ze kterych budou vyvedeny do nejvyssi ¢asti NVDLA. V nejvyssi ¢asti NVDLA
(obrézek 4.6) dojde opét ke sdileni sbérnic pro data a masku z partition ma a partition mb.
Sbérnice pro vybér nasobicek nebudou spojeny, aby nevznikla prilis velka sbérnice.

Aby bylo mozné poruchy dynamicky ménit ze softwaru, budou sbérnice pro injekci
poruch pripojeny k procesoru. Bylo by i mozné pripojit datovou sbérnici naptiklad ke
generatoru pseudonahodnych ¢isel a ménit tak injektované hodnoty v priubéhu inference
neuronové sité. Ménit hodnoty béhem inference piijde do jisté miry i s navrzenym fesenim,
ale ¢as zmén bude zavisly na frekvenci procesoru a samotné rychlosti predani dat do modulu.
Kvili nejistoté, jak dlouho by trvala zména poruch, se budou poruchy nastavovat pouze pred
zac¢atkem inference s malou Casovou prodlevou, aby bylo jisté, ze doslo k jejich propagaci.

4.5 Zptusob inference neuronové sité

Existuji dvé moznosti, jak spustit inferenci neuronové sité na NVDLA:

1. Software od NVDLA: Jak jiz bylo ¢astecné popsano v teoretické ¢asti (kapitola
2.2.4), NVDLA implementace obsahuje i softwarové feseni pro spousténi neuronovych
siti. Nejprve je potreba prevést neuronovou sit na format NVDLA Loadable pomoci
kompilatoru. NVDLA kompilator podporuje pouze Caffe modely. V planech je sice
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5 u_mac_0
S Injektovana data [18 bit]
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Obrazek 4.5: Zjednodusené schéma modulu s MAC jednotkami v partition m s rozsitenim

o injekci poruch.

u_parition_ma u_parition_a
Injektované data [18 bitfi]

Maska injektovanych data [18 bit(]

Vybér nasobicek v ma [32 bitd]
Vyb&r nasobicek v mb [32 bitd]

Injekce poruch

u_parition_c u_parition_mb u_parition_o

|

Luipariﬁon,p

NVDLA shérnice

Obrazek 4.6: Zjednodusené schéma propojeni jednotlivych oddili v NVDLA s rozsitenim
o injekci poruch.

podpora ONNX?, ale projekt byl opustén difv, nez doslo k implementaci. Dalsim kro-
kem je spousténi NVDLA Loadable pomoci User Mode Driver (UMD), coz je ovladac
v uzivatelském prostoru, ktery komunikuje s Kernel Mode Driver (KMD) v prostoru
jadra. Jelikoz ,small“ konfigurace podporuje pouze celociselnou aritmetiku, je potfeba
mit k neuronové siti kalibra¢ni tabulku ke kvantizaci. Oficidlnim zpiisobem pro vy-

Shttps://github.com/nvdla/sw/blob/master/Roadmap.md

21



generovani téchto dat je pomoci pouziti NVIDIA TensorRT, coz je SDK urcené pro
inferenci neuronovych siti na grafickych kartach od firmy NVIDIA. Je tedy potfeba
mit k dispozici grafickou kartu NVIDIA podporujici TensorRT, jinak neni mozné
vytvorit si vlastni NVDLA Loadable pro celoc¢iselnou aritmetiku.

2. Tengine: Jedna se o open source framework vytvoreny OPEN Al LAB, urcéeny na
rychlé a efektivni nasazeni neuronovych siti na vestavénych zafizenich [22]. Tengine
ma vlastni format neuronovych siti, do kterého se daji zkonvertovat formaty z jinych
frameworkt jako napiiklad TensorFlow nebo Caffe. V pripadé nasazeni s NVDLA je
tento format na zacatku preveden na NVDLA Loadable pomoci NVDLA kompilatoru
a az poté je neuronova sit spusténa pomoci NVDLA UMD. Jedna se tedy o nadstavbu
nad oficidlnim fesenim od firmy NVIDIA. Tengine navic umoznuje neuronovou sif pii
prevodu optimalizovat, aby doslo ke zrychleni vyhodnoceni. Dalsi uzitecnou soucasti
frameworku Tengine je hotovy nastroj na kvantizaci neuronové sité, coz umoznuje
jednoduchy prevod z aritmetiky s plovouci desetinnou ¢arkou na celociselnou aritme-
tiku. Kvantizace probiha na procesoru a jedind limitace je architektura procesoru, a to
presné x86 (a x86-64). Je tedy mnohem flexibilnéjsi nez oficidlni feseni od firmy NVI-
DIA. Dalsi vyhodou frameworku Tengine je moznost inference modelu s neuronovou
siti na vSech podporovanych platformach bez jakékoliv upravy.

Pro implementaci jsem se rozhodl pouzit Tengine, jelikoz se jedné o vice propracované
feSeni. Tengine navic ma i vlastni model zoo, coz zjednodusuje implementaci, protoze ne-
bude potieba trénovat vlastni neuronovou sit.

4.6 Architektura

Architektura systému na testovani odolnosti NVDLA vi¢i porucham se bude skladat z apli-
kace, ovladac¢u a hardwaru (obrazek 4.7). Uzivatelskd aplikace bude obsahovat Tengine,
ktery se bude starat o inferenci neuronové sité pomoci NVDLA UMD. Déle se zde bude
nachdzet mnou vytvorend ¢ast pro zpracovani injektovanych dat, ktera bude nacitat in-
jektovana data ze souboru. Nactena data budou predavana do ovladace, ktery se nachézi
v prostoru jadra (na obrazku 4.7 pojmenovany jako Userspace 1/0O). Déle bude komuniko-
vat s frameworkem Tengine a spoustét pomoci ného inferenci po injekci poruch. V prostoru
jadra se bude nachézet ovlada¢ NVDLA KMD, ktery bude zprostfedkovavat komunikaci
mezi NVDLA UMD a hardwarem NVDLA. Také zde bude jiz zminény ovladac, starajici
se o predani dat o injektovanych poruchach do hardwaru. V hardwarové ¢asti FPGA bude
samotny NVDLA akcelerator a modul pro injekci poruch do akceleratoru.

4.7 Vybér neuronové sité pro testovani

Jelikoz trénovani vlastni neuronové sité neni zahrnuto do rozsahu této prace, bude pro
zjednoduseni pouzita neuronova sit z Tengine model zoo. Na vybér jsou jenom dva modely
neuronovych siti schopné inference na NVDLA (kvantizované na INTS8), a to ResNet-18
trénovany na datasetu CIFAR-10 a YOLOX-nano, nejspise trénovany na COCO datasetu.

ResNet [7] je architektura konvoluéni neuronové sité uréend pro klasifikaci obrazki.
Architektura obsahuje tzv. rezidudlni spojeni, ktera poméahaji prenaset informace pres ruzné
vrstvy, a tim usnadnuji trénovani. ResNet-18 je konkrétni implementace této architektury.
CIFAR-10 [12] je dataset pouzivany pri testovani algoritmu klasifikace obrazki. Dataset
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Obrazek 4.7: Architektura systému na testovani odolnosti NVDLA véi porucham.

obsahuje 60 000 obrazki, 50 000 pro trénovani a 10 000 pro testovani, o rozmérech 32 na 32
pixelt. Obrazky jsou rozdéleny do 10 ruaznych trid: letadlo, automobil, ptak, kocka, jelen,
pes, zéba, kun, lod a kamion.

YOLOX [5] je vylepsend verze YOLO [23], coz je konvoluéni neuronovd sit pro detekci
a klasifikaci objektti v obraze. Hlavni myslenkou YOLO je provést detekci a klasifikaci
objekti v jednom prichodu. YOLOX-nano je zmensend varianta YOLOX se vstupnim
rozliSenim obrazku o rozmérech 416 na 416 pixelt. Microsoft COCO [15] je rozsahly dataset
urcéeny pro trénovani a testovani neuronovych siti pro detekci a klasifikaci obrazku. Dataset
obsahuje 328 000 obrazkl, na kterych se nachazi 91 typi objektu.

Rozhodl jsem se pouzit neuronovou sit ResNet pro testovani odolnosti NVDLA vuaéi po-
rucham. Duvodem pro toto rozhodnuti je mensi vypocetni naroé¢nost neuronové sité a jed-
nodussi vyhodnoceni celkové presnosti. Pokud by byla zvolena sit YOLOX-nano, mohlo by
dojit k prilis dlouhému ¢ekani na vysledky experimentti. Dokonce i pii pouziti ResNet-18 1ze
ocekavat potiebu nékolika hodin na vyhodnoceni vétsiho mnozstvi injektovanych poruch.
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Kapitola 5

Implementace hardwaru

P1i ndavrhu hardwaru byl pouzit opera¢ni systém Ubuntu 20.04.6 LTS a navrh byl reali-
zovan v softwaru Vivado Design Suite 2022.1. Verze Ubuntu byla zvolena podle nejnovéjsi
podporované verze pro danou verzi softwaru Vivado Design Suite [32].

5.1 Generovani RTL popisu

Zdrojové kédy popisu hardwaru NVDLA jsou zvefejnéné v GitHub repozitari [18]. Nejedna
se o hotovy RTL popis, ale o model pro vygenerovani RTL popisu na zdkladé vybrané
konfigurace.

Reporzitar obsahuje tfi vétve. Vychozi vétev s ndzvem nvdlavl obsahuje nekonfiguro-
vatelnou verzi ,full-precision NVDLA. Jedna se o verzi, kterd méa 2048 8bitovych MAC
jednotek a bere se jako stabilni vydand verze. Dalsi vétvi je master, ktera je myslena jako
rozsifeni vychozi nvdlavl vétve o nové funkce s moznosti konfigurace. Posledni vétvi je
nv_small, kterd obsahuje RTL modely pro ,small“ konfiguraci. Pro tuto praci je pouzita
praveé ,small“ konfigurace z této vétve.

Konfigurace NVDLA pro generovani je ulozena ve slozce spec/defs/. Konfigurace musi
mit stejny nazev jako ndzev projektu, ktery se vybere pozdéji pri generovani, a ma pri-
danou koncovku .spec. Pfi této praci byl pouzit vychozi konfigura¢ni soubor s nizvem
nv_small.spec, ktery je urceny pro ,small® konfiguraci NVDLA (detaily byly uvedeny
v kapitole 2.2.4).

Generovani RTL popisu je struéné popsané v dokumentaci k NVDLA [20]. Vychozi
verze pouzitych nastroji jsou popsané v souboru Makefile. Z experimentovani s generaci
se dospélo k zavéru, ze generovani neni zavislé na konkrétnich verzich nastroju a lze pouzit
i jiné verze. Také neni potfeba zadavat vSechny uvedené nastroje. Minimalné to plati pro
vygenerovani RTL popisu NVDLA ve Verilogu, ktery je potfeba pro pozdéjsi implementaci
ve Vivado Design Suite.

Konfigurace cest k nastrojim se provadi pomoci prikazu make, ktery vytvori konfigura¢ni
soubor tree.make potiebny k vygenerovani RTL popisu. Pti generovani pro tuto praci byly
zadany nasledujici nastroje v dané verzi:

e cpp/gee/g++ — 12.2.1 20230201
e perl - 5.36.0

e java — 20.0.1 2023-04-18
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e python — 3.10.10
e clang — 15.0.7

Verze nastroju nejsou zvoleny nijak konkrétné, jednalo se o aktudlné nainstalované verze
v systému.
Po dokonceni konfigurace byl vygenerovan RTL popis prikazem:

$ ./tools/bin/tmake -build vmod

Po dokonceni piikazu se vytvorila nova slozka s ndzvem outdir, kterd obsahuje vygenero-
vana data. RTL soubory se konkrétné nachézeji ve slozce out/nv_small/vmod.

5.1.1 Generovani pomoci Dockeru

Vzhledem k zavislostem mezi ruznymi knihovnami a potfebnou konfiguraci pred generova-
nim, muze byt jednodussi pouzit pro generovani RTL popisu pripraveny Docker kontejner
farhanaslam/nvdla'. V kontejneru jsou jiz obsaZzeny vsechny potiebné néstroje pro ge-
nerovani a je dokoncéena konfigurace. Po spusténi kontejneru tedy sta¢i spustit tmake pro
vygenerovani RTL popisu. Kontejner také navic obsahuje nastavené prostiedi pro emulaci
NVDLA hardwaru.

5.2 Uprava RTL popisu pro FPGA

Jak jiz bylo zminéno, NVDLA je pivodné navrzen pro vyrobu ASIC, tzn. Ze obsahuje popis
vsech potiebnych komponent, véetné internich RAM. Pti pouziti na FPGA jsou ovSem tyto
popisy mapovany do LUT jednotek namisto do BRAM jednotek, ¢imz dochazi ke zbytecéné
velkému vytizeni LUT jednotek. Nejjednodussim zpasobem, jak namapovat interni RAM
do BRAM jednotek v FPGA, je odstranit slozku synth s jejich popisem nachézejici se
v adresari out/nv_small/vmod/rams [14].

5.3 Rozsireni RTL popisu o injekci poruch

Jak bylo jiz zminéno v kapitole 4.4.2 s navrhem, bylo rozhodnuto o tom, Ze se bude provadét
injekce poruch do NVDLA pomoci upravy RTL popisu. Injektovana data se vkladaji mezi
nasobicku a sc¢itacku v MAC jednotce. Modul, ktery obsahuje popis propojeni nasobicek
a séitacek se jmenuje NV_NVDLA_CMAC_CORE_mac a nach&zi se v souboru se stejnym jménem
ve slozce vmod/nvdla/cmac. Do modulu vstupuje 64bitova (8*8) sbérnice s daty a 64bi-
tova sbérnice s vahami. Déle se zde nachazi osm 18bitovych nasobicek a sedm 19bitovych
séitacek. Vystupem je vysledna 19bitova suma. Nachazi se zde jesté signdly pro validaci
vstupnich dat. Modul obsahuje i dalsi signaly, ale ty nejsou pro injekci poruch dulezité. Po
vyndsobeni véhy se vstupnimi daty jesté probiha bitovy souc¢in (AND) s bitem pro vali-
daci, rozsirenym na 18 bitti. Validované hodnoty jsou poté se¢teny pomoci série s¢itacek do
vysledné sumy.

Aby bylo mozné injektovat poruchy, byl vytvoren modul fault_injection_mux v sou-
boru se stejnym nazvem. Modul potiebuje jako vstup 18bitovou hodnotu z nésobicky
cdata_in a jako vystup vraci upravenou hodnotu out, kterd se nasledné validuje a pre-
dava do série scitacek. Pokud neni modul aktivovan, dochézi k pouhému ptredani vstupni

https://hub.docker.com/r/farhanaslam/nvdla
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hodnoty na vystup bez tupravy. Modul déile potrebuje jako vstup 18bitovou sbérnici s in-
jektovanymi daty fdata_in, 18bitovou sbérnici s bitovou maskou pro injektovana data
fsel_in a lbitovou hodnotu sel, ktera aktivuje modul.

Samotny modul poté obsahuje dva multiplexory pro kazdy bit vstupnich dat (obrézek
5.1). Prvni urcuje, jestli se pro dany bit pouzije injektovana hodnota, nebo pivodni vystup
z nasobicky. Pro vybér slouzi bitovd maska na injekci dat. Pomoci druhého multiplexoru
se potom vybird, zdali se bude aplikovat injekce dat z prvniho multiplexoru, nebo ptvodni
hodnota z nasobicky. Vybér vystupni hodnoty ridi bit, ktery urcuje aktivaci modulu.

cdata_in[0]

fsel_in[0]
fdata_in[0]
sel

Obrazek 5.1: Schéma zapojeni multiplexort pro jeden bit v modulu injekce poruch.

V kazdé MAC jednotce se nachazi osm téchto moduli. Jak bylo feceno jiz v navrhu,
vstupni sbérnice pro injekci jsou mezi vSemi moduly sdilené. Akorat bit urcujici aktivaci je
pro kazdy modul zvlast. Vsechny sbérnice jsou vyvedeny ven z NVDLA a vznikaji tak ve
vysledku 4 sbérnice pro ovladani injekce poruch. 18bitova sbérnice fi_mux_fdata_in s in-
jektovanymi daty, 18bitova sbérnice fi_mux_fsel_in s maskou injektovanych dat, 32bitova
sbérnice fi_mux_sel_a s vybérem aktivovanych modulu z partition ma a 32bitova sbérnice
fi_mux_sel_b s vybérem aktivovanych modult z partition mb. Sbérnice pro vybér aktivo-
vanych modult nebyly pri vystupu z partition ma a partition mb spojeny, protoze budou
v blokovém navrhu napojeny na IP core, ktery podporuje maximalné 32bitovou sbérnici.

5.4 Vytvoreni projektu ve Vivado Design Suite

Projekt vytvotreny ve Vivado Design Suite pro tuto préci je urcen pro Zynq UltraScale+
ZCU104 Evaluation Board. Pii vytvafeni byl pridin obsah slozky out/nv_small/vmod
s upravenym kédem pro podporu injekce poruch a constraints soubor pro pouzitou desku.
Constraints soubor bylo nutné pridat z divodu pouziti externiho slotu pro SO-DIMM DDR4
pamét. Bez pouziti pamétového modulu je teoreticky mozné constraints soubor vynechat,
protoze nejsou pouzity zadné 10 piny FPGA ¢ipu.

5.4.1 Verilog definice

Pro zprovoznéni NVDLA na FPGA bylo potieba nastavit urcité Verilog definice (ve Vivado
Design Suite pojmenované jako Defines ve Verilog Options dialogu). Definice jsou prevzaté
z komentéie’ na GitHubu a obsahuji napiiklad vypnuti tzv. clock gating a power gating,
zkraceni cest a zlepSeni ¢asovani.

VLIB_BYPASS POWER_CG

Zhttps://github.com/nvdla/hw/issues/110#issuecomment-744455880
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NV_FPGA_FIFOGEN
FIFOGEN_MASTER_CLK_GATING_DISABLED
FPGA = 1

SYNTHESIS

DISABLE_TESTPOINTS

NV_SYNTHESIS

DESIGNWARE_NOEXIST = 1
RAM_DISABLE_POWER_GATING_FPGA

5.4.2 Wrapper pro nvdla_ top

Jak bylo jiz popsano v kapitole 2.2.4, NVDLA pouziva pro komunikaci s procesorem vlastni
CSB rozhrani, které je potfeba prevést na rozhrani podporované procesorem, v tomto pri-
padé AXI. Zdrojové kody NVDLA obsahuji modul, ktery prevadi CSB na APB rozhrani,
pro které je ve Vivado Design Suite dostupny IP core pro prevod na AXI rozhrani.

Bylo tedy potieba pouzit wrapper pro nvdla_top, ktery bude obsahovat tento prevod-
nik. Tim se dosahlo toho, ze vysledny modul vystavuje APB rozhrani, se kterym se uz po-
tom dalo déle pracovat. Wrapper dale nastavuje nékteré vstupy nvdla_top modulu (napf.
tmc2slcg_disable_clock_gating), které nejsou potieba z vysledného modulu vystavit
ven, na konstanty. Wrapper byl prevzat z blogového piispévku [14] a rozsifen o sbérnice
pro injekci poruch. Vysledny wrapper ma nésledujici porty:

e core__clk — Vstup hodinového signalu pro akcelerator.

¢ csb__clk — Vstup hodinového signalu pro CSB rozhrani.

e rstn — Inverzni vstup slouzici k resetu akceleratoru.

e csb__rstn — Inverzni vstup slouzici k resetu CSB prevodniku na APB.
e dla_intr — Vystup vytvarejici preruseni v procesoru.

e Sadu vstupu a vystupu slouzicich pro master AXI rozhrani, v dokumentaci oznacované
jako DBBIF a v IP balicku jako m_axi.

o Sadu vstupu a vystupu slouzicich pro slave APB rozhrani, (interné prevedené na CSB)
a v IP balicku oznacované jako s_apb.

e fi_ mux_ fdata__in — 18bitova sbérnice pro injektovana data.
e fi__ mux_ fsel__in — 18bitova sbérnice pro bitovou masku injektovanych dat.
e fi_ mux_ sel__a — 32bitova sbérnice pro vybér injektovanych nasobic¢ek partition ma.

e fi_ mux_ sel b — 32bitova sbérnice pro vybér injektovanych nasobicek partition mb.

5.4.3 1P balicek s NVDLA

Aby bylo mozné pouzit NVDLA v blokovém navrhu, bylo potfeba vytvorit vlastni IP bali-
cek.

V portech a rozhranich bylo potfeba asociovat hodinovy signal core_clk s rozhranim
m_axi. Dale bylo potfeba vytvorit mapovani paméti pro s_apb rozhrani s adresovym blokem
reg o velikost 4096 (obrazek 5.2). Vzhled vysledného IP balicku s NVDLA a jeho porty je
na obrazku 5.3.

27



Project Summary x| Package IP - NV_nvdla_wrapper O

Packaging Steps Addressing and Memory
+/ Identification = |+
- Name Display Name Description
«  Compatibility N s.apb Y
~/  File Groups
Address Blocks
Customization Parameters Name DisplayName Description Base Address Range Range Dependency Width Usage
o reg i} 4096 0

Ports and Interfaces
~/  Addressing and Memory
«/  Customization GUI

+/  Review and Package

Memory Maps (for slaves)  Address Spaces (for masters)

Obréazek 5.2: Mapovani paméti v IP balicku.
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Obrazek 5.3: Vysledny IP balicek s NVDLA.

5.4.4 Blokovy navrh

Po vytvoreni IP balicku s NVDLA bylo potieba vytvorit blokovy navrh, ktery spoji NVDLA
s procesorem. Daéle bylo potfeba napojit do procesoru sbérnice pro injekci poruch do
NVDLA. Podstatnou ¢asti bylo i propojit procesor s externi DDR4 SDRAM paméti, aby ji
bylo mozné vyuzivat v opera¢nim systému. Schéma vysledného blokového navrhu je uvedeno
v obrazku 5.4.

Stiedem celého blokového navrhu je IP core Zyng UltraScale+ MPSoC pro samotny
procesor obsazeny v FPGA a jsou k nému pripojeny vSechny ostatni komponenty.

Externi DDR4 pamét — fialova sekce

Aby bylo mozné pouzivat DDR4 SDRAM pamét pripojenou do rozsitujictho SO-DIMM
slotu, navrh obsahuje IP core DDR4 SDRAM (MIG), ktery slouzi k témto ticelim. DDR4 SDRAM
(MIG) je napojeny pres AXI SmartConnect do Zynqg UltraScale+ MPSoC na jednu z master
AXI sbérnic, presnéji M_AXI_HPMO_FPD. Bloky slouzici k pripojeni DDR4 SDRAM paméti
maji vlastni Processor System Reset. Nastaveni bloku DDR4 SDRAM (MIG) mohlo zlstat
ve vychozim nastaveni, diky pouziti obdobné paméti jako doporuc¢ované vychozi paméti pro
Zynq UltraScale+ MPSoC ZCU104 Evaluation Kit.
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NVDLA — zelena sekce

Daéle se v blokovém névrhu nachézi NV_nvdla_wrapper_vl_0, ktery obsahuje samotny
NVDLA akcelerator. Jeho master AXI sbérnice m_axi je napojend do Zynq UltraScale+
MPSoC slave AXI sbérnice S_AXI_HPO_FPD pres AXI SmartConnect. Slave APB sbérnice
je napojenda do AXI APB Bridge, ktery ma napojenou slave AXI4-Lite sbérnici do AXI
Interconnect a az ten je nasledné pripojeny do Zynq UltraScale+ MPSoC master AXI
sbérnice M_AXI_HPMO_LPD. V pouzité verzi Vivado Design Suite je mozné nahradit AXI
Interconnect za AXI SmartConnect. Jediny divod k pouziti AXI Interconnect je ten,
ze v dobé navrhu nebylo jisté, jestli nebude potieba pouzit starsi verzi Vivado Design Su-
ite kvuli kompatibilité se starsi verzi PetaLinux Tools. A starsi verze AXI SmartConnect
nejsou doporucené k pouzivani s AXI4-Lite sbérnici, protoze neumoznuji optimalizaci pou-
Zité plochy [30].

Sprava injekce poruch — Cervena sekce

Dalsi vyznamnou ¢asti blokového navrhu jsou ¢tyri AXI GPIO, které jsou napojené na sbér-
nice v NV_nvdla_wrapper_v1_0, pouzité k injekci poruch. Vsechny ¢tyii AXI GPIO jsou na-
pojeny do spolecného AXI SmartConnect, ktery je nasledné zapojen do M_AXI_HPM1_FPD,
master AXI sbérnice v Zynq UltraScale+ MPSoC. Takto je zajiSténa moznost ovladani in-
jekce poruch z procesoru. VSechny AXI GPIO jsou nastavené na pouze vystupni a jejich
velikost je nastavena na stejnou velikost se sbérnici, na kterou jsou napojeny.

AXT GPIO také vyuzivaji AXI4-Lite sbérnici, stejné jako AXI APB Bridge, ale jsou na-
pojeny pres AXI SmartConnect, protoze byly pridany v pozdéjsi fazi, kdy byla potvrzena
zékladni funkénost navrhu i s novou verzi Vivado Design Suite. AXI Interconnect u spo-
jeni s AXT APB Bridge uz ovSem nebyl nahrazen z divodu zachovani ovéreného navrhu,
ktery byl akorat rozsiten o injekci poruch.

Casovani

V casovani Zynq UltraScale+ MPSoC byl nastaven hodinovy signal PLO, pouzity pro obvody
v FPGA, na frekvenci 187,56 MHz, coz byla nejvyssi mozna frekvence, pti které neselhalo
casovani v implementaci. Frekvence by mohla byt jesté o néco vyssi, ale pti pouziti vychoziho
zdroje ¢asovani I0PLL je dalsi mozna frekvence az 214 MHz, pii které uz selhava casovani.
V kapitole 7.3 jsou uvedeny podrobnosti ohledné maximélni frekvence a ipravy zdrojovych
kédt NVDLA, pro jeji zvyseni.

Mapovani adresového prostoru

Po vytvoreni blokového navrhu bylo potfeba vytvorit mapovani adres pro jednotlivé ad-
resové prostory. Z velké ¢asti se podarilo softwaru vytvorit mapovani automaticky a bylo
akordt potieba ovéfit (a popiipadé opravit) rozsahy namapovanych oblasti. Je nutné do-
drzet mapovani do spravného adresového rozsahu daného AXI rozhranim, na které jsou
komponenty pripojeny. Vysledné mapovani adres je zobrazeno na obrazku 5.5.

U /NV_nvdla_wrapper_0/m_axi bylo potfeba namapovat oblast do segmentu s RAM
paméti. Pro tento tcel byla zvolena interni pamét o velikosti 2 GiB.

Velikost rozsahu paméti pro vSechny AXI GPIO byla ponechana na vychozich 64 KiB,
ale v pripadé potieby miize byt snizena dle konkrétnich potieb bloki.
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Diagram x| Address Editor x Address Map x 200

Q = = 1 [ Assigned (9) [v) Unassigned (0) [ Excluded (0) -]

Name ~1 Interface Slave Segment Master Base Address Range Master High Address
~ B Network 0
~ FF /NV_nvdla_wrapper_0

v B INV_nvdla_wrapper_0/m_axi (64 address bits : 16E)
1§ /zynq_ultra_ps_e_0/SAXIGP2 S_AXI_HPO_FPD  HPO_DDR_LOW 0x0000_0000_8000_0000 »# 2G ~  0x0000_0000_7FFF_FFFF
1% jzynq_ultra_ps_e_0/SAXIGPZ S_AX|_HPO_FPD HPO_QSPI 0x0000_0000_COG0_0000 & 512M  ~ 0x0000_0000_DFFF_FFFF
18 /zynq_ultra_ps_e_0/SAXIGP2 S_AX|_HPO_FPD HPO_LPS_OCM 0x0000_0000_FFE0_0000 » 16M ~  0x0000_0000_FFFF_FFFF

~ @ Network 1
~ ¥ jzyng_ultra_ps_e_0

v M fzynq_ultra_ps_e_0/Data (40 address bits : 0x00A0000 1.0x1000000000 [ 224G | ,0x0080000000 [ 512M | ,0x00B0000000 [ 256M | |
13 Jaxi_gpio_0/S_AXI S_axl ©x00_B00G_8000 & 64K - 0x00_BOOO_FFFF
1§ Jaxi_gpio_1/5_aXI S_AXI Reg 0x00_BOOL_0000 & 64K - 0x00_BOG1_FFFF
18 Jaxi_gpio_2/S_AXI S_AXI Reg 0x00_B002_0000 7 64K ~  0x00_BOO2_FFFF
1§ /axi_gpio_3/5_AXI S AXl Reg 0x00_BOO3_0000 264K ~  0x00_BOO3_FFFF
1§ /ddr4_0/CO_DDR4_MEMORY_MAP CO_DDR4_S_AXI CO_DDR4_ADDRESS_BLOCK — Gx04_0000_0060 2 4G ~  0x04_FFFF_FFFF
¢ /NV_nvdla_wrapper_0/s_apb s_apb reg 0x00_2000_0000 & BAK ~ 0x00_8000_FFFF

Obrazek 5.5: Editor adres s vyslednym mapovanim.

U /ddr4_0/CO_DDR4_MEMORY_MAP bylo nutné ovérit velikost rozsahu s redlnou velikosti
pripojené externi DDR4 SDRAM. Pokud by velikost nesedéla, znamenalo by to nejspise
chybu v nastaveni DDR4 SDRAM (MIG) v blokovém navrhu.

Pro /NV_nvdla_wrapper_0/s_apb bylo potfeba dodrzet stejnou velikost rozsahu, jako
byla uvedena pii vytvareni IP balicku, tzn. 64 KiB. Timto byly dodrzeny vSechny potiebné
nalezitosti na mapovani adres.

Na zaveér jesté bylo potfeba vytvorit wrapper pro blokovy navrh, ktery zapouzdril celé
feSeni a byl nastaven jako hlavni soubor v navrhu kédu pro FPGA.

5.4.5 Syntéza, implementace a export bitstreamu

Posledni faz{ implementace hardwaru bylo spusténi syntézy a implementace navrhu. Pti
spusténi na procesoru AMD Ryzen 7 7700, s pouzitim vsech 16 logickych jader, zabrala
syntéza zhruba 6 minut a implementace 15 minut a bylo potreba alespon 23 GiB volné
paméti pred spusténim. Poté byl vygenerovan bitstream a stary format popisu hardwaru,
ktery se v novéjsich verzi Vivado Design Suite generuje piikazem:

$ write_hwdef -force -file ./nvdla_zculO4.hdf
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Kapitola 6

Implementace softwaru

Pro pripravu softwaru byl pouzit opera¢ni systém Ubuntu 18.04.6 LTS. Pro vytvoreni Li-
nuxového kernelu byl pouzit software PetalLinux Tools 2019.1. Verze Petalinux Tools byla
vybrana kvili verzi Linuxového kernelu 4.19 [31]. Jedn4 se o nejnovéjsi kernel, se kterym lze
(po drobné tpravé) pouzivat ovlada¢ KMD pro NVDLA [14]. Dand verze Ubuntu byla zvo-
lena kvili oficidlni podpote PetaLinux Tools 2019.1 [29]. Zdrojové kédy softwaru k NVDLA
byly pouzity z oficidlniho repozitafe publikovaného na webu GitHub [19].

6.1 PetalLinux

Aby bylo mozné spustit opera¢ni systém na Zynq UltraScale+ MPSoC, je potieba pouzit
upraveny Linux kernel s podporou AMD FPGA. Tento Linux kernel je mozné vytvorit
pomoci nastroje PetaLinux Tools, ktery slouzi k tpravé a vytvoreni distribuce Linuxu zvané
PetaLinux. Cilem tedy je vytvorit Linuxovy kernel pomoci PetaLinux Tools s potfebnymi
ovladaci, véetné ovladace NVDLA KMD, a se Device tree, ktery obsahuje veskery pridany
hardware (NVDLA, RAM pamét a AXI GPIO). Déle byl nahrazeny kofenovy souborovy
systém z jiné distribuce, aby doslo k pridani spravce balickti a bylo mozné vyvijet software
pirimo na zafizeni. Posledni krok implementace bylo zprovoznéni upravené verze frameworku
Tengine s podporou injekce poruch.

6.1.1 Vytvoreni projektu

Na zacatku bylo potfeba vytvorit Petalinux projekt. P¥i vytvareni je potreba specifikovat
sablonu (--template), kterd je urcéend pro dany typ procesoru, v tomto pripadé zyngMP.
Dale je potfeba uvést nazev projektu (--name), ktery mize byt libovolny. Ukazka pouzitého
prikazu:

$ petalinux-create -t project --template zyngMP --name smalldla_zcul04

Po vytvoreni projektu je nutné importovat soubor s popisem hardwaru vygenerovany
v softwaru Vivado Design Suite. Pii importovani dojde k nastaveni projektu podle specifi-
kace hardwaru. Nastaveni miize zahrnovat FSBL konfiguraci, U-Boot nastaveni, nastaveni
Linux kernelu a konfiguraci zafizeni v Linux device tree. Pfikaz pro konfiguraci se spousti
ve slozce s projektem a jako parametr se uvadi cesta ke slozce s popisem hardwaru. Ukazka
prikazu:

$ petalinux-config --get-hw-description=~/nvdla_hw/
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kde slozka ~/nvdla_hw/ obsahuje vygenerovany HDF soubor z kapitoly 5.4.5.

Po nacteni popisu hardwaru dojde k zobrazeni menu s konfiguraci systému. Zde bylo
potfeba nastavit v sekci DTG Settings atribut MACHINE_NAME na zculO4-revc, aby doslo
ke specifikaci konkrétniho hardwaru (Zynq UltraScale+ MPSoC ZCU104 Evaluation Kit).
Dale bylo zménéno nastaveni korenového souborového systému na microSD kartu pomoci
atributu Root filesystem type v sekci Image Packaging Configuration.

6.1.2 Priprava Linux kernelu

Dalsim krokem po konfiguraci systému je konfigurace Linuxového kernelu v menu, které se
spousti prikazem:

$ petalinux-config -c kernel
V konfiguraci byly provedeny nasledujici zmény:

1. Pouziti microSD karty pro kofenovy souborovy systém: Vysledny korenovy
souborovy systém pro Linux m& byt na microSD karté, aby jej bylo mozné upra-
vovat. Ve vychozim stavu je ovSem kofenovy souborovy systém ulozen v souboru
(initramfs), ktery se po spusténi nahraje do RAM disku. V RAM disku je sice mozné
provadét zmény, ale vSechny tpravy se po vypnuti systému ztrati. Za normalnich okol-
nosti slouzi RAM disk pouze k nacten{ minimalniho prostiedi s potfebnymi nastroji
a skripty, které se postaraji o pripojeni hlavniho souborového systému, v klasickém
pocitaci napi. SSD disk. Chovani v PetaLinuxu bylo ovSem jiné, doslo k nacteni ini-
tramfs, ktery obsahoval cely souborovy systém vytvoreny pri generovani a nedoslo
jiz k pripojeni oddilu na microSD karté jako korenového adresare. Nejjednodussim
fesenim bylo vypnout podporu RAM disku v sekci General setup pomoci atributu
Initial RAM filesystem and RAM disk (initramfs/initrd) support.

2. Kompilace ovladaci DRM jako moduli: Ve vychozim stavu jsou ovladace DRM
kompilované jako soucdst Linux kernelu (oznacené hvézdickou). S timto vychozim
nastavenim se ovSem nepodarilo nacist za béhu systému modul s ovladacem NVDLA
KMD. Nacteni modulu vzdy skoncilo s chybou ,failed to register drm device“. Po
nastaveni kompilace ovladaci DRM jako modult (oznaceni pismenem M) jiz doslo ke
spravnému nacteni modulu s ovladacem NVDLA KMD. Nastaveni ovladaci DRM se
nachazi v sekci Device Drivers a nasledné v sekci Graphics support. Konkrétné
pouzité nastaveni jednotlivych ovladac¢i DRM je na obrizku 6.1.

3. Kompilace ovladace PHY s kernelem: Pii kompilaci ovladact DRM jako mo-
dulu se nepodaftilo zkompilovat ovlada¢ Xilinx ZyngMP PHY jako modul, coz je vy-
chozi nastaveni. Nepodarilo se zjistit, z jakého divodu je tato kombinace problémova.
P1i kompilaci ovladace Xilinx ZyngMP PHY jako soucéast kernelu se problém vyiesil
a kompilace probéhla tspésné. Nastaveni ovladace se nachazi v sekci Device Drivers
a nasledné v sekci PHY Subsystem pod ndzvem Xilinx ZyngMP PHY driver.

4. Kompilace ovladace Userspace I/O: Aby bylo mozné ovladat z Linuxu AXI GPIO
moduly, pouzité v FPGA pro injekci poruch, bylo potfeba pro né pouzit néjaky ovla-
dac. Idedlni Teseni by bylo napsat vlastni ovladac, ktery by interné spojil vSechny
AXT GPIO moduly a aplikacim poskytl jednotné rozhrani pro injekci poruch. Roz-
hrani ovladac¢e by mohlo vytvaret vyssi uroven abstrakece (jako napt. poskytnout pii-
stupy pro injekci jednotlivych nasobicek, které by byly dale rozdéleny podle MAC
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.config - Linux/arm64 4.19.0 Kernel Configuration
> Device Drivers > Graphics support
Graphics support
Arrow keys navigate the menu. <Enter> selects submenus ---> (or empty submenus ----). Highlighted letters are hotkeys.
Pressing <Y> includes, <N> excludes, <M> modularizes features. Press <Esc><Esc> to exit, <?> for Help, </> for Search.
Legend: [*] built-in [ ] excluded <M> module < > module capable

Kernel modesetting driver for MGA G208 server engines
cirrus driver for QEMU emulated device

R-Car DU Gen3 HDMI Encoder Support

R-Car DU LVDS Encoder Support

0XL virtual GPU

DRM Support for bochs dispi vga interface (qemu stdvga)
virtio GPU driver

Display Panels --->

Display Interface Bridges --->

¥ilinx DRM Display Port Driver
Xilinx DRM DP debugfs
X¥ilinx DRM Display Port Subsystem Driver
X¥ilinx DRM DPSUB debugfs
¥ilinx DRM MIPI DSI Driver
¥ilinx DRM SDI Subsystem Driver
Xilinx Zynq OpenCL
ARC PGU
DRM Support for Hisilicon Hibmc
DRM Support for Hisilicon Kirin series SoCs Platform
1.MX23/1.MX28/1.MX65X MXSFB LCD controller
support for simple displays
DRM Support for PL111 CLCD Controller
Xilinx DRM KMS Driver
¥ilinx DRM KMS bridge
¥1linx DRM KMS bridge debugfs
ZyngMP DP Subsystem Driver
X¥ilinx DRM DSI Subsystem Driver
Xilinx DRM Mixer Driver
¥ilinx DRM PL display driver
¥ilinx DRM SDI Subsystem Driver
<M> Xilinx DRM CSC Driver
< > Xilinx DRM Scaler Driver
< > Xilinx DRM VTC Driver
[ 1 DRM Support for Xen guest 0S
[ ] Enable legacy drivers (DANGEROUS)
Frame buffer Devices --->
-*- packlight & LCD device support
console display driver support

< Exit > < Help > < Save > < Load >

Obrazek 6.1: Konfigurace ovladaci DRM v nastaveni Linux kernelu.

jednotek, ve kterych se nachdzeji), misto nékolika sbérnic, které nejsou nijak po-
psané, a tim zprehlednit injekci poruch. Psani vlastniho ovladace by ale bylo c¢a-
sové narocné a zvysilo by to droven komplexnosti feseni. Z tohoto divodu bylo zvo-
leno mnohem jednodussi feSeni v podobé jiz existujictho 1/O ovladace do uzivatel-
ského rozhrani. Pro kompilaci ovladace Userspace 1/0O je potfeba nastavit dva ovla-
dace Userspace I/0 platform driver with generic IRQ handling a Userspace
platform driver with generic irq and dynamic memory, nachdzejici se v sekci
Device Drivers a nasledné v sekci Userspace I/0 drivers, na kompilované jako
soucast Linux kernelu. Ovladac¢ za béhu vytvoii v adresari /dev soubory uio, které
budou napojeny na jednotlivé hardwarové komponenty podle specifikace v Device
tree.

6.1.3 Priprava modulu s ovladacem NVDLA KMD

Aby byl ovlada¢ NVDLA KMD zkompilovan pti kompilaci PetaLinuxu, bylo potfeba pro
néj vytvorit Petalinux modul. P¥i vytvafeni modulu je potieba specifikovat ndzev (--name)
modulu a povolit modul (--enable). Ukdzka pouzitého piikazu:

$ petalinux-create -t modules --name opendla --enable

Moduly se vytvari ve slozce project-spec/meta-user/recipes-modules/<nazev>.
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Zdrojové soubory ovladace KMD byly nakopirovany do files slozky, nachazejici se
v souborech pro opendla modul. Zaroven byla pfi kopirovani zrusena adresirova struktura
zdrojovych koda, aby doslo ke zjednoduseni Makefilu a .bb souboru.

Déle bylo potieba upravit nvdla_gem.c (puvodné v adresari port/linux):

1. Adress pro NVDLA: P1i volani funkce dma_declare_coherent_memory jsou adresy
a rozsahy paméti rezervované pro NVDLA akcelerator uvedeny jako magické hodnoty
a nejsou C¢teny z Device tree. Bylo tedy nutné tyto adresy upravit. Pro NVDLA
akcelerator byla pozdéji v Device tree vyhrazena spodni polovina (1 GiB) interni
RAM paméti. Uprava kédu tedy vychazela ze zamyslené tpravy Device tree.

2. Kompatibilita s Linuxem 4.19: Funkce dma_declare_coherent_memory1 byla ve
verzi Linuxového kernelu 4.19 upravena vu¢i puvodni verzi 4.13.3. Bylo tedy potfeba
odstranit zastaraly ptriznak DMA_MEMORY_MAP a upravit podminku, ktera kontrolovala
uspésné vykonani funkce.

V opendla.h bylo potieba definovat, Ze se pouziva nv_small konfiguraci NVDLA po-
moci pridani makra #define DLA_2_CONFIG.

Na zavér se do Makefile souboru pridaly vSsechny objekty generované z kédu a upravil
se .bb, aby obsahoval vSechny piidané soubory a upraveny COPYING soubor s licenci.

6.1.4 Uprava Device tree

Do Device tree bylo potfeba dopsat pridané komponenty z implementace hardwaru (kapi-
tola 5). Adresové prostory jednotlivych komponent byly pouzity z mapovani adres v bloko-
vém navrhu (kapitola 5.4.4). Jedind zména byla u mapovani rezervované ¢asti paméti pro
NVDLA akcelerator. Tomu byl v blokovém névrh ponechan rozsah adres na celou interni
pamét, aby bylo mozné pfi implementaci softwaru vybrat pozadovanou velikost rezervované
paméti. NVDLA akceleratoru by mélo stacit vyhradit 256 MiB paméti [14]. V této préci ale
bylo pro NVDLA radéji vyhrazeno misto v paméti o velikosti 1 GiB. Diky externi paméti
nebylo potieba Setfit kapacitu pro Linux a mohla tak byt zarezervovana vétsi pamét, aby
se predeslo moznym problémtm s nedostatkem paméti pro akcelerator.

6.1.5 Sestaveni a zabaleni projektu

Po pridani a nakonfigurovani vseho potiebného bylo mozné projekt sestavit a nasledné
zabalit. Piikaz pro sestaveni:

$ petalinux-build

P1i zabaleni projektu bylo potieba specifikovat cestu k bitstreamu pomoci --fpga. Pri-
kaz pro zabaleni projektu:

$ petalinux-package --boot --fsbl images/linux/zynqmp_fsbl.elf \
--fpga ./nvdla_zculO4.bit --u-boot

Vsechny sestavené soubory se nachazi ve slozce images/linux.

https://www.kernel.org/doc/html/v4.19/driver-api/infrastructure.html
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6.2 Priprava microSD karty

Pri piipravé microSD karty bylo potfeba vytvorit dva oddily. Prvni oddil souborového
systému FAT32 o velikosti 256 MiB a se 4 MiB prazdného mista pred oddilem (od zacitku
microSD karty). Velikost prvniho oddilu se muze lisit, ale musi byt alespori 60 MiB [29].
Popisek oddilu je BOOTFS, jelikoz se zde budou nachazet soubory potifebné pro bootovani
zarizeni. Druhy oddil souborového systému Ext4, zabirajici zbytek celé microSD karty.
Druhy oddil ma popisek ROOTFS a je uréeny pro kofenovy souborovy systém. Vysledné
rozdéleni microSD karty je na obrazku 6.2.

Partition Type Label

MassStorageClass - 14,83 GiB (/dev/sda)

unallocated W unknown 4,00 MiB
MiB

ROOTFS 14,58 GIiB

Obrazek 6.2: Vytvorené oddily na microSD karteé.

Na oddil BOOTFS byly nahrané soubory BOOT.BIN a image.ub, ze slozky se sestavenymi
soubory PetaLinuxu. Soubor BOOT.BIN je bootovaci obraz, ktery obsahuje first stage boot-
loader (FSBL), FPGA bitstream a U-Boot. Druhy soubor image.ub obsahuje Linux kernel
a Device Tree Blob, zkompilovany Device tree.

6.2.1 Alternativni kofenovy souborovy systém

Hlavni myslenka PetaLinux Tools je vytvorit PetaLinux na miru, se v§im potfebnym (ovla-
dace, aplikace, které maji na zafizeni bézet, atd.), ktery je mozny spustit na vestavéném
zarizeni bez dalsich uprav. Proto PetaLinux neobsahuje zadny spravce balicku, ktery by
umoznoval instalovat dodatecny software za béhu systému. Veskery software je potreba
kompilovat pomoci kiizového prekladace (cross compiler) nebo je mozné software kompilo-
vat pfimo na zafizeni, pri sestaveni Petalinuxu s prekladacem. To ale zahrnuje i kompilaci
vSech potiebnych balicku pro preklad a naslednych zavislosti, coz vyrazné zvysuje naroc-
nost. Ani jedno feseni neni prili§ vhodné pro vyvoj a testovani na samotném vestavéném
zalizeni.

Resenim je pouzit kofenovy souborovy systém z jiné distribuce Linuxu, kterd obsa-
huje spravce balicki, jako napriklad Ubuntu nebo Debian. Linuxovy kernel bude zachovan
z PetaLinuxu, protoze je upraveny pro konkrétni hardware a kernel distribuovany s jinou
Linuxovou distribuci by nefungoval. Je potieba si ovérit, ze je vybrand verze dané distribuce
kompatibilni s verzi kernelu z PetaLinuxu, tzn. 4.19. Pro tuto praci byl pouzit souborovy
systém z distribuce Debian ve verzi 10.13. Verze byla vybrana na zikladé toho, ze pouziva
stejnou verzi kernelu.

Souborovy systém pro Debian byl pouzit ze starého archivu Linuxovych obrazi od
eewiki’. Jednd se o miniméalni instalaci Debian pro architekturu ARMG64.

Aplikace obrazu Debianu byla provedena jednoduchym rozbalenim archivu na ROOTFS
oddil microSD karty. Timto krokem se ovsem prislo o zkompilovany modul s ovladacem
NVDLA KMD a vsechny dalsi moduly, které se nachazi v PetalLinux souborovém sys-
tému. ReSenfm bylo pouzit moduly z archivu rootfs.tar.gz, ktery obsahuje PetaLinux

*https://rcn-ee.com/rootfs/eewiki/minfs/debian-10.13-minimal-armé4-2022-12-20.tar.xz
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souborovy systém. V archivu bylo potieba najit slozku se zkompilovanymi moduly, tzn.
/lib/modules/4.19.0-xilinx-v2019.1/ a nakopirovat ji do stejného adresire na oddilu
ROOTFS na microSD karteé.

Timto byla ndhrada kofenového souborového systému dokoncena a microSD kartu bylo
mozné vlozit do Zynq UltraScale+ MPSoC ZCU104 Evaluation Kitu a nabootovat Debian
s upravenym kernelem.

6.3 NVDLA UMD

NVDLA UMD slouzi ke komunikaci s ovladacem NVDLA KMD a ke kompilaci neurono-
vych siti na NVDLA Loadable. Je potifeba mit NVDLA UMD zkompilovany specifickym
zpusobem, aby ho bylo mozné pouzit s frameworkem Tengine. Jednou z moznosti, jak ziskat
NVDLA UMD, je stdhnout si jiz zkompilované binarni soubory®. Tim se ovSem ztrati moz-
nost upravy zdrojovych koédia a hlavné kompilator neuronovych siti je dostupny pouze pro
architekturu x86. Bylo tedy potieba zkompilovat NVDLA UMD ze zdrojovych kéda. Kom-
pilace probihala pfimo na zafizeni, aby se vyhnulo nepfijemnostem spojenym s krizovou
kompilaci na jiné architekture.

Pred kompilaci runtime prostiedi NVDLA UMD bylo potieba zkompilovat knihovnu
jpeg. Runtime prostiedi pouziva knihovnu jpeg verze 6. Po tspésné kompilaci knihovny
jpeg bylo jesté potfeba upravit Makefile pro runtime prostiedi kvili pouziti ve frameworku
Tengine. Makefile obsahuje ptiznak pro C++ kompildtor o nepouzivani RTTI (Run-Time
Type Information), coz je ale potfeba pro kompilaci s frameworkem Tengine. RTTT je tech-
nika pouzivana pro informace o datovych typech za béhu. Uprava tedy spoéivala v nahrazenf
priznaku na vynuceni pouziti RT'TI. Poté jiz bylo mozné zkompilovat runtime prostredi.

Druhou ¢asti NVDLA UMD je kompilator neuronovych siti. Pred kompilaci bylo opét
potieba zkompilovat pouzivanou knihovnu, a to presné Protocol Buffers (protobuf). Kom-
pilace knihovny probéhla ze zdrojovych kédd knihovny pfiloZzenych ke zdrojovym kédam
kompilatoru. Pouzita verze knihovny protobuf tedy byla 2.6. Po tUspésné kompilaci bylo
opét potieba upravit Makefile, stejné jako v pfipadé runtime prostiedi. Poté jiz mohlo dojit
ke kompilaci kompilatoru.

6.4 Tengine

Zdrojové kédy pro Tengine byly ziskany z oficidlniho repozitafe na GitHubu®. Pro kompilaci
frameworku Tengine je potieba mit knihovnu OpenCV. Ze zdrojovych kéda bylo zjisténo,
Ze je potieba verze 4.2. Knihovna tedy byla zkompilovana a nainstalovana a poté se preslo
ke konfiguraci a kompilaci frameworku Tengine.

Pro zprovoznéni podpory NVDLA bylo potfeba nakopirovat hlavickové soubory ze
zdrojovych kédi NVDLA UMD do zdrojovych kédt frameworku Tengine. Dale bylo po-
tFeba nakopirovat i knihovny vzniklé pti kompilaci NVDLA UMD (runtime a kompildtor)
a zkompilovanou knihovnu protobuf. Konfigurace frameworku Tengine probihd pomoci apli-
kace cmake. Pri konfiguraci se musela povolit podpora NVDLA pomoci pouziti ptiznaku
TENGINE_ENABLE_QOPENDLA=0N a poté jiz bylo mozné kompilovat jednotlivé ukazkové pri-
klady pro NVDLA. Tim byla kompilace frameworku Tengine dokoncena.

3https://github.com/nvdla/sw/tree/master/prebuilt/arm64-1inux
“https://github.com/0AID/Tengine
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6.5 Aplikace pro injekci poruch

Aby bylo mozné provadét injekci poruch automatizované, bylo jesté potreba vytvorit apli-
kaci. Jako zaklad byla pouzita ukizka z frameworku Tengine pro inferenci neuronovych
siti na klasifikaci obrazkt, tm_classification_opendla. Ukazkova aplikace je napsana
v programovacim jazyce C. V ukazkové aplikaci byly provedeny nésledujici ipravy:

e Vyhodnoceni presnosti pro dataset. Zikladni vyhodnocovani funguje pouze pro
jeden obrazek. Bylo tedy potfeba vyhodnocovani rozsitit pro cely testovaci dataset.
Aplikace byla upravena tak, aby pripravila neuronovou sit a poté postupné vyhodno-
covala vSechny obrazky v datasetu. Po vyhodnoceni jednoho obrazku dojde k ziskani
nejvice pravdépodobné klasifikace a porovnani s redlnou klasifikaci obrazku. Timto
zpusobem dojde k vyhodnoceni celkové presnosti nad datasetem.

o Priddno nastaveni injektovanych poruch. Ovlada¢ Userspace 1/O vytvoril ¢tyti
soubory /dev/uio, které jsou napojeny na jednotlivé AXI GPIO a pomoci kterych se
nastavuji injektované poruchy do NVDLA. Aplikace tedy byla rozsifena o namapovani
téchto souborti do svého pamétového prostoru a byl pridan vyznam k jednotlivym
souborum pomoci struktur.

¢ Rozsireni o nacitani injektovanych dat z CSV souboru. Aby bylo mozné tes-
tovani automatizovat, byla aplikace rozsifena o ¢teni zjednoduseného CSV souboru
s injektovanymi daty. Na kazdém radku se nachéazi data pro jednu injekci poruch.
Data obsahuji injektované hodnoty, masku pro injekci jednotlivych biti, vybér naso-
bic¢ek v partition ma a vybér nasobicek v partition mb pro injekci. Na kazdém rfadku
jsou tedy Ctyri sloupce s daty a dalsi sloupce jsou ignorovany. Aplikace postupné
zpracovava data od prvniho fadku az do konce.

¢ Rozsireni o ukladani vysledkti do CSV souboru. Do aplikace bylo piidano ukla-
dani vysledkd po vyhodnoceni presnosti do zjednoduseného CSV souboru. Vystupni
CSV soubor ma velmi podobny format jako vstupni, aby bylo mozné pouzit vystupni
soubor v pripadé potieby jako vstup. Prvni ¢tyfi sloupce jsou zachovany stejné a na
konec jsou pridané dalsi dva sloupce. Prvni pridany sloupec slouzi pro ukldadani poctu
uspésné klasifikovanych obrazkid a druhy sloupec pro pocet Spatné klasifikovanych.
Na posledni fadek je pridan doplnujici zapis. Ten obsahuje z divodu kompatibility
se vstupnim CSV souborem hodnoty pro spusténi bez injekce poruch a az poté ¢tyti
pridané sloupce. Prvni pridany sloupec obsahuje ¢as, jak dlouho trvalo frameworku
Tengine pripravit neuronovou sit pro spusténi v milisekundach. Druhy sloupec ob-
sahuje soucet vsech ¢asu inference jednotlivych obrazka na samotném NVDLA. Ve
tfetim sloupci je ulozen maximélni ¢as inference obrazku a ve ¢tvrtém minimalni.

S témito tpravami jiz bylo mozné spoustét pomoci aplikace jednotlivé testovaci sady
pouzité pri provadéni experimentu, a vystupni format nasledné strojové zpracovat.
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Kapitola 7

Experimenty

Tato kapitola obsahuje popis zakladnich vlastnosti implementovaného NVDLA akcelera-
toru, dale jednotlivé experimenty s injekci poruch do NVDLA a na zavér malé rozsireni.
Jak jiz bylo zminéno v kapitole 4.7, pro testovani odolnosti proti porucham byla pouzita
neuronova sit ResNet-18 a testovaci dataset CIFAR-10.

7.1 Vyhodnoceni architektury a parametri

Pred zacatkem samotnych experimentt s injekci poruch bylo potfeba zjistit zakladni vlast-
nosti vytvoreného akceleratoru. Byla zjisténa rezie vytvorena invazivni rozsiteni pro injekci
poruch, ¢as evaluace vybrané neuronové sité a presnost bez poruch. Tim zaroven doslo
k ovéreni funkcénosti celého akceleratoru a implementovaného feSeni pred zacatkem vkla-
dani poruch.

7.1.1 Rezie na FPGA

Po implementaci verze bez injekce a verze s injekci poruch bylo mozné zjistit, jak velké vy-
tizeni navic zpusobila tprava pro injekci poruch. Udaje o vyuziti jednotlivych ¢asti FPGA,
po uspésné dokoncené implementaci (a predchazejici syntéze), jsou uvedeny v tabulce 7.1.
V prvnim sloupci tabulky jsou vyjmenovany jednotlivé ¢asti FPGA. Druhy sloupec uvadi
dostupny pocet jednotlivych ¢asti FPGA. Tret{ sloupec obsahuje pocet vyuzitych ¢asti bez
jakékoliv tipravy NVDLA akceleratoru. Ctvrty sloupec jiz obsahuje hodnoty po rozsifeni
NVDLA o injekei poruch a nastaveni sbérnic pro injekei na konstantni hodnoty (nuly). Paty
sloupec obsahuje vytiZeni po napojeni sbérnic pro injekci do procesoru, aby bylo mozné na-
stavovat injektované poruchy.

7 udaju je vidét, ze pri porovnani s injekci poruch konstantnich hodnot nedoslo k vy-
raznému zvyseni vyuziti FPGA. Zvedl se pocet vyuzitych LUT jednotek o 18 a dokonce
doslo k poklesu vyuzitych FF jednotek o 15.

Pri porovnani s nastavitelnou injekci poruch doslo k jiz vyssimu vyuziti. Bylo potfeba
pridat do implementace moduly obstaravajici komunikaci s procesorem a nasledné nastaveni
injektovanych poruch, takze slo o¢ekavat vétsi narust. Konkrétné se zvedl pocet vyuzitych
LUT jednotek o 1643 (0,71 %), LUTRAM o 1, FF 0 1433 (0,31 %) a doslo k poklesu vyuzit{
BUFG jednotek o 1.
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5 Bez Kon- Nastavi-
Cast Dostupné stantni telna
poruch

porucha porucha

LUT 230400 94438 94456 96081
LUTRAM 101760 5112 5112 5113
FF 460800 104732 104717 106150
BRAM 312 91.50 91.50 91.50
DSP 1728 35 35 35
10 360 119 119 119
BUFG 544 7 7 6
MMCM 8 1 1 1
PLL 16 3 3 3

Tabulka 7.1: Porovnani vyuziti jednotlivych ¢asti FPGA bez a s injekci poruch.

7.1.2 Cas evaluace

Jeden ze zajimavych tdaju pfi evaluaci neuronovych siti je doba trvani. Tento ¢as se navic
hodil pro odhad, jak dlouho budou trvat dalsi experimenty. Cas byl méfen pii evaluaci
neuronové sité ResNet-18 na testovaci ¢asti datasetu CIFAR-10, ktera obsahuje 10 000
obrazki.

Pro porovnani byl pouzit ¢as evaluace na procesoru v. FPGA, ktery obsahuje ¢tyti
jadra ARM Cortex-A53 o maximalni frekvenci 1,2 GHz. Kdyby se méla neuronova sit
evaluovat bez akceleratoru, muselo by k vypoctu dochazet pravé na procesoru v . FPGA.
Tengine umoznuje spustit evaluaci na vice vlaknech. Byly tedy zméfeny casy pro jedno
vldkno a ¢tyfi vlakna. Z naméfenych dat (tabulka 7.2) je vidét, Ze pouziti akceleratoru je
nejrychlejsi mozné feseni evaluace. Za zminku také stoji to, ze frekvence akceleratoru byla
187,5 MHz, coz je o 1 GHz méné nez jadra procesoru. A pro priklad Jetson AGX Xavier
mé dva NVDLA | full* akcelerdtory s maximalni frekvenci 1,4 GHz [21].

Zafizeni Vldkna | Aritmetika ‘;yall‘;‘::t‘f‘z;‘)‘ 3;3;};‘;1‘130(‘:12)‘
ARM Cortex-A53 1 int8 226,8 22,680
ARM Cortex-A53 ints 141,2 14,120
NVDLA ,small® - int8 15,8 4,585
ARM Cortex-Ab3 1 float 133,6 13,356
ARM Cortex-Ab3 4 float 85,4 8,539

Tabulka 7.2: Cas evaluace neuronové sité ResNet-18 na testovaci ¢asti datasetu CIFAR-10
(10 000 obrazkiu).

Pii porovnani ¢asu ze prace na frameworku SAFFIRA [27] je vidét vyrazny nérust
v rychlosti inference. V praci je uvedeno, ze 500 inferenci dvou konvoluénich vrstev trvalo
10 minut. V praci nejsou uvedeny udaje o velikosti konvoluc¢nich vrstev, takze lze provést
pouze hruby odhad. Inference jedné konvoluéni vrstvy pomoci frameworku SAFFIRA trvala
600 ms. Neuronova sif pouzita v této praci obsahuje 19 konvoluc¢nich vrstev. V piipadé, kdy
se zanedba existence ostatnich vrstev, trvalo vyhodnoceni jedné konvoluéni vrstvy 0,24 ms.
To by znamenalo, ze mnou predstavené reSeni je 2 500krat rychlejsi. Odhadovana spotieba
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FPGA ve Vivado Design Suite byla 5,9 W. Pii inferenci pomoci akceleratoru byla zméfena
spotieba celého vestavéného systému kolem 15,5 W.

Pro zajimavost a otestovani schopnosti frameworku Tengine byly zméfeny i ¢asy na
procesoru AMD Ryzen 7 7700 a na grafické karté GeForce RTX 4070, viz tabulka 7.3. Pri
evaluaci na AMD Ryzen 7 7700 mohlo dojit k pouziti vice vldken. Bylo ovSem zjiSténo, Ze
pouziti vétsi pocet vldken celou evaluaci akorat zpomaluje a ¢asy jsou horsi nez pii pouziti
jednoho vldkna. Pfi pouziti 16 vldken na celociselné aritmetice (int8) byl cas evaluace asi
1,3krat delsi a na aritmetice s plovouci desetinnou ¢arkou doslo dokonce k nartastu casu
311krat a navic bylo vytizeno jenom 8 logickych jader procesoru namisto o¢ekavanych 16
logickych jader procesoru.

Pr1i evaluaci na grafické karté GeForce RTX 4070 pomoci CUDA doslo k vytizeni GPU
na pouhych 33 %, ale bylo vyuzito celych 12 GB VRAM, kterymi grafickd karta disponuje.
Evaluace navic vracela zvlastni vysledky, které byly vzdy jiné. Je potfeba tedy ¢asy v tabulce
7.3 brat s velkou rezervou. Lze tedy spise usoudit, Ze evaluace pomoci grafické karty ve
frameworku Tengine spise nefunguje, minimalné ne na grafické karté GeForce RTX 4070.

Zafizeni Vlakna | Aritmetika ‘;yall‘;‘::t‘:f‘z;‘)‘ 3;3;};‘;1‘:30(‘:12)‘
AMD Ryzen 7 7700 1 int8 115,7 11,574
AMD Ryzen 7 7700 4 int8 56,7 5,646
AMD Ryzen 7 7700 1 float 7,9 0,793
AMD Ryzen 7 7700 4 float 4,5 0,446
GeForce RTX 4070 - float 5,3 0,532

Tabulka 7.3: Cas evaluace neuronové sité ResNet-18 na testovaci ¢asti datasetu CIFAR-10
(10 000 obrazkiu).

7.1.3 Zmenseni datasetu a presnost neuronové sité

Pri experimentech s injekci poruch bylo potieba spustit velké mnozstvi vyhodnoceni neu-
ronové sité. Provadéni vsech experimentd na plném datasetu CIFAR-10 by trvalo nékolik
desitek hodin. Dataset obsahuje 10 000 obrazku uréenych pro testovani a vyhodnoceni pres-
nosti neuronové sité. Vyhodnoceni této ¢asti datasetu pomoci neuronové sité ResNet-18 na
NVDLA trvalo zhruba 46 sekund (tabulka 7.2). Proto vznikla motivace zmensit dataset,
a tim urychlit experimenty. Po moznosti zmensen{ datasetu na 10 % pivodni velikosti by do-
slo ke zkraceni ¢asu, potfebného na vyhodnoceni experimenti, na jednotky hodin. Zmenseni
datasetu ovsem muze mit vyrazny dopad na presnost vysledki, proto bylo potfeba prvneé
na omezeném vzorku dat zjistit vliv zmenseni datasetu.

V dobé tvahy o zmenseni datasetu jesté nebyl zndmy pfesny pocet injekci poruch,
ktery bude potreba provést. Ale v dobé psani této prace byl jiz pocet znamy. Pro vSechny
experimenty bylo potfeba provést kolem 15 000 injekci poruch, coz by na plném datasetu
trvalo priblizné 190 hodin. Veskeré injekce navic bylo potfeba opakovat, kvili nalezeni chyby
v testovacim datasetu, ktery snizoval pfesnost o zhruba 12 %. Déle doslo ke spusténi nékolika
dalsich injekci poruch ve fazi testovani. V pripadé pouziti plného datasetu by to tedy realné
znamenalo potfebu vice nez 400 hodin na ziskani pouzitelnych dat pro experimentélni ¢ast
prace. Po zmensSeni datasetu bylo potfeba pouze zhruba 50 hodin (nékteré ¢asti byly stale
vyhodnoceny s plnym datasetem, proto nedoslo ke zmenseni ¢asu na desetinu).
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Na zacatek byla zmérena presnost neuronové sité bez injekce poruch na plném datasetu
a poté na 10% datasetu (tabulka 7.4), ktery byl vytvoren pouzitim prvnich 100 obrézku
z kazdé kategorie z plného datasetu. 10% dataset (tzn. 1 000 obrazki) byl vybran kvuli
vyraznému snizeni ¢asové narocnosti. Z vysledku je patrné, ze nedoslo ke skoro zadnému
poklesu presnosti. Pfi vyhodnocovani na procesoru pomoci celoc¢iselné aritmetiky sice doslo
ke zvySeni presnosti o 0,5 %, ale na samotném akceleratoru nedoslo k zadnému rozdilu.

Zarizeni Aritmetika | Cely dataset | 10% dataset
ARM Cortex-A53 float 75,5 % 75,6 %
ARM Cortex-A53 int8 75,6 % 76,1 %
NVDLA ,small® int8 75,1 % 75,1 %

Tabulka 7.4: Presnost neuronové sité ResNet-18 na testovaci ¢asti plného datasetu CIFAR-
10 (10 000 obrazku) a 10% datasetu (1 000 obrazku) v zavislosti na zafizeni a aritmetice.

Dalsim krokem bylo zjistit pokles presnosti pri injekci poruch. Pro porovnani byla pou-
Zita stejna injekce poruch, ktera slouzila k vyhodnoceni prvniho experimentu. Podrobnosti
o dané injekci poruch jsou tedy popsany v kapitole 7.2.1.

Vysledky pro injekci poruch byly vytvoreny pro plny dataset a pro 10% dataset. Graf
s poklesem presnosti pfi pouziti 10% datasetu je uveden na obrazku 7.1 a histogram na
obrazku 7.2.
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Obréazek 7.1: Pokles presnosti pii pouziti 10% datasetu pii injekei poruch.

Interval spolehlivosti s konfidenéni hladinou 95 % pro pokles presnosti: (-0,26 %, 0,00 %).
Z vyhodnocenych vysledki je tedy patrné, Ze nedoslo k vyraznému poklesu pfi pouziti 10%
datasetu, a tudiz doslo k jeho vyuziti pfi experimentech.

7.2 Injekce poruch

Pro vyhodnoceni vysledkt pfi injekci poruch byla pouzita neuronova sit ResNet-18 natré-
novand na datasetu CIFAR-10. Vysledky byly vyhodnoceny s pouzitim 10% testovaciho
datasetu CIFAR-10.

Vétsina experimentt byla provedena s injektovanim hodnot 0, 1 a -1 s maskou oznacujici
vsech 18 bitd. Hodnota 0 byla vybrana kvili tomu, Ze se pii injekci nachazeji vSechny bity
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Obrézek 7.2: Histogram pokles presnosti pii pouziti 10% datasetu pri injekci poruch.

v logické nule. Opakem toho jsou vsechny bity v logické jednic¢ce, coz znamend hodnotu -1.
Hodnota 1 poté byla vybrana jako doplnéni predchéazejicich stavi, kdy je pouze jeden bit
(nejméné vyznamny) v logické jednic¢ce a zbytek bita se nachéazi v logické nule.

Byly provedeny i dva experimenty, které se zaméfily na injekci jednotlivych bitti bez
ovliviiovani ostatnich. V téchto experimentech se uplatnila bitova maska, kterou vytvoreny
systém podporuje.

7.2.1 Pocet ovlivnénych nasobicek

Prvnim predpokladem bylo, ze bude dochézet k postupnému snizovani presnosti pfi injekci
vice nasobicek nardz. Pro ovéreni této teorie bylo ovliviiovano nékolik nasobicek. Prvné byla
ovlivnéna pouze jedna nésobicka a postupné dochézelo ke zvySovani poc¢tu ovlivnénych na-
sobicek, az bylo ovlivnéno sedm nésobic¢ek nardz. Pro kazdy pocet ovlivnénych nasobicek
bylo ndhodné vybrano 10 moznych kombinaci a zddnd kombinace se neopakovala. (Kom-
binace byly ndhodné vybrény pii generovani testovacich dat.) Pro kazdou kombinaci doslo
k injekci tif raznych hodnot, a to 0, 1 a -1.

Na vysledcich (obrazek 7.3) je opravdu vidét ubytek presnosti se zvySujicim se poctem
ovlivnénych nasobicek. Pri injekci jedné nasobicky doslo k malému poklesu presnosti, za-
timco u zbytku je uz pokles vyraznéjsi. Pri ovlivnéni dvou a tii nasobicek je vzajemny
pokles presnosti okolo 10 %. Vétsi pocet ovlivnénych nasobicek m4d uz vzdjemny pokles
zhruba o 6 %.

Porovnani injektovanych poruch (obrézek 7.4) ukazuje, ze jednotlivé injektované hod-
noty skoro nijak nezméni vyslednou presnost.
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Obrazek 7.3: Graf presnosti v zavislosti na poctu ovlivnénych nasobicek.
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Obrazek 7.4: Graf porovnani presnosti mezi jednotlivymi injektovanymi poruchami. Svislé
Cerné ¢ary znadi interval spolehlivosti.

7.2.2 Senzitivita jednotlivych nasobicek

Dalsim predpokladem k ovéreni bylo, jestli neni néjakd pozice nasobi¢ek nebo cela MAC
jednotka vice senzitivni na poruchu. K ovéreni tohoto predpokladu byla vzdy ovlivnéna
jedna nasobicka v dobé vyhodnocovani presnosti. Ovlivnéna byla celd vystupni hodnota
z nasobicky. Pro kazdou nasobicku se jesté testovalo zvlast vyhodnoceni pro tii hodnoty,
ato0,1a-1.

Na teplotni mapé s vysledky (obrazek 7.5) neni vidét zaddny vzor, ze kterého by Slo
vydedukovat néjaké zavery. Je pouze vidét, ze nékteré nasobicky skoro viubec neovlivnili
presnost, a nékteré nasobicek maji vyraznéjsi dopad na presnost. Nenachazi se ovsem na
stejnych pozicich v MAC jednotkéach, ani ve stejné MAC jednotce.

Medidn celkové presnosti ¢ini 69,6 %. Nejhorsi presnost byla pri ovlivnéni posledni na-
sobicky v MAC jednotce, konkrétné 62,5 %. Nejlépe naopak dopadla presnost pii ovlivnéni
étvrté nésobicky, také v prvni MAC jednotce, a to 73,9 %.

Pfi porovnéni presnosti mezi MAC jednotkami (obrazek 7.6) je vidét, ze nejhute dopadla
7. MAC jednotka s medidnem presnosti 68,25 %, a hned poté 2. MAC jednotka s medidnem
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Obrazek 7.5: Teplotni mapa presnosti pii ovlivnéni jednotlivych nasobicek.

68,35 %. Pokles presnosti ovSem neni nijak vyznamny, aby se dalo prohlésit, Ze jsou tyto
jednotky senzitivnéjsi nez ostatni.
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Obrazek 7.6: Graf presnosti pri injekci poruchy do jedné z nasobicek dané MAC jednotky.
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Vysledky pro pozici nasobicek pres vSechny MAC jednotky vypadaji podobné (obrézek
7.7). Medidny pro vsechny pozice jsou velmi podobné a neda se prohlésit, ze by byla presnost
pri ovlivnéni néjaké pozice nasobicek vyrazné ovlivnéna.

Injektovand hodnota [N 0 [ 1 [ -1
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Obrazek 7.7: Graf presnosti pfi injekci poruchy do nasobic¢ek skrz MAC jednotky.

7.2.3 Rozdil injekce dvou nasobicek ve stejné a rtizné MAC jednotce

Dale byl zkouman vliv injekce poruch do dvou néasobicek naraz. Cilem bylo zjistit, jestli ma
na presnost vliv vzajemna vzdalenost ovlivnénych nasobicek. Jako naptiklad, jestli se snizi
presnost vic, kdyz budou ovlivnéné dvé nasobicky vedle sebe. Dalsim cilem bylo zjistit, jestli
je rozdil v tom, kdyz jsou obé ovlivnéné nasobicky ve stejné MAC jednotce a kdyz je kazda
nasobicka v jiné MAC jednotce. Vysledky byly zjiStény pomoci ovlivnéni dvou nasobic¢ek
naraz pro vSechny mozné kombinace a byly ovlivnény vzdy celé vystupy z nasobicek na
urc¢enou hodnotu. Vyhodnoceni probéhlo pro t¥i rizné hodnoty, a to 0, 1 a -1.

Injektovana hodnota == 0 - 1 - -1
64.0%

63.0%

62.0%
61.0%
60.0%
59.0%
58.0%

Ve stejné MAC jednotce V riznych MAC jednotkach
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Obrazek 7.8: Porovnani presnosti mezi ovlivnénim dvou nasobicek v jedné MAC jednotce
a v riznych MAC jednotkach.

Na obrazku 7.8 je vidét porovnani presnosti pfi ovlivnéni dvou ndsobicek ve stejné
MAC jednotce a ve dvou riuznych MAC jednotkach. Median presnosti pri ovliviiovani dvou
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nasobicek ve stejné MAC jednotce je 61,3 %, a ve dvou riuznych MAC jednotkach je 62,4 %.
Rozdil v presnosti ¢inni 1,1 %. Lze tedy Fict, Ze pri vyskytu dvou vadnych ndsobicek v jedné
MAC jednotce je snizeni presnosti skoro stejné, jako pri vyskytu ve dvou ruznych MAC
jednotkach.

Medidn presnosti pfi ovlivnéni ndsobicek v ramci jedné MAC jednotky je 61,3 %. Z vy-
sledku (obrazek 7.9) nijak nevyplyva, Ze by byla néjakd MAC jednotka vyrazné senzitivnéjsi.
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Obrazek 7.9: Graf presnosti pti ovlivnéni dvou nasobic¢ek v ramci dané MAC jednotky.

Na obréazku 7.10 je znazornény graf, ukazujici zavislost presnosti na vzajemné vzdale-
nosti ovlivnénych nésobicek v ramce stejné MAC jednotky. Vzdalenost je uréena jako pocet
kroki, které se musi provést, aby se preslo z 1. ovlivnéné nasobicky na 2. ovlivnénou naso-
bicku. Nejmensi moznd vzdalenost je tedy 1 a nejvétsi 7. Nejmensi dopad na presnost meéla
vzdélenost 2, kde je medidn presnosti 62,0 %. Nejhorsi dopad byl u vzdélenosti 6 s medi-
anem 57,9 %, tzn. horsi o 3,4 % od celkového medianu. Nelze tedy prohlasit, ze by méla
vzajemna vzdalenost ovlivnénych nasobicek v ramci stejné MAC jednotky néjaky zasadni
vliv na pfesnost.
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Obrazek 7.10: Graf presnosti v zavislosti na vzdéalenosti ovlivnénych nasobicek v ramci
stejné MAC jednotky.
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7.2.4 Rozdil pri injekce vice nasobicek naraz ve stejné MAC jednotce

Tento experiment se mohl provést diky tomu, Ze bylo v pfedchozim experimentu 7.2.3 doké-
zano, ze ovlivnéni dvou nasobicek v jedné MAC jednotce neni vyrazné odlisné od ovlivnéni
ve dvou ruznych MAC jednotkach. Cilem tohoto experimentu bylo vyzkouSet vétsi pocet
ovlivnénych nasobicek pro vSechny mozné kombinace, a tim zptesnit vysledky z experi-
mentu 7.2.1, ktery byl proveden jako prvni. Pii ovliviiovani vice nez dvou nésobicek je
ovSem pocet vsech moznych kombinaci na rozsahu vsech MAC jednotek prilis velky na to,
aby bylo mozné provést vsechny kombinace (napf¥. uz pii pouhém ovlivnéni t¥{ nasobicek je
41 664 vsech moznych kombinaci, coz by zabralo zhruba 53 hodin pro jednu injektovanou
hodnotu). Pti vychézeni z vysledkiu predchoziho experimentu 7.2.3 tedy staéi vyzkouseni
vSech kombinaci v ramci MAC jednotky, a vysledky budou podobné jako pri zkouseni kom-
binaci pres jednotlivé MAC jednotky. Timto zjednodusenim se pocet vSech kombinaci stal
testovatelnym v pomérné kratkém case (zhruba 156 minut pro jednu injektovanou hod-
notu). Nevyhodou pfi tomto zjednoduseni je fakt, Ze nelze otestovat vic nardz ovlivnénych
nasobicek, nez je jejich pocet v jedné MAC jednotce, tzn. 8. Pii tomto experimentu byla
injektovana pouze jedna hodnota poruchy, a to presné 0.

Pocet ovlivnénych nasobicek 1 2 3 s 4 == 5 == 6 . 7 . 8
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N
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=
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1 2 3 4 5 6 7 8

MAC jednotka

Obrazek 7.11: Graf porovnani presnosti mezi MAC jednotkami pfi ovlivnéni daného poctu
nasobicek.

Na obrazku 7.11 je vidét porovnani poctu ovlivnénich nédsobicek uvnitf jednotlivych
MAC jednotek. Pri injekci 1, 2 a 3 nasobicek jsou vysledky velice podobné. Vyraznéjsi
rozdil je jenom pri ovlivnéni 3 nasobicek ve 2. MAC jednotce. Pfi ovlivnéni vice nez 3
nasobicek se uz vysledky lisi. Zajimavé je, ze MAC jednotky 3, 4, 5 a 6 jsou vice senzitivni
pri ovlivnéni vsech nasobi¢ek v nich, tzn. 8. To samé plati pii ovlivnéni 7 nasobicek, az
na 3. MAC jednotku, ta je na tom podobné jako ostatni. Dile je zajimavé, ze u 7. a 8.
MAC jednotky neni zadny rozdil mezi ovlivnénim 7 a 8 nasobi¢ek. Nedoslo k poklesu pri
zvyseni pocétu ovlivnénich néasobicek tak, jak by se ocekévalo z ostatnich MAC jednotek.
Teoreticky by se takto mohlo dit kvuli tomu, Ze v téchto MAC jednotkach neni posledni
nasobicka tolik vyuzita, to ovSem nesedi s vysledky z experimentu 7.2.2. Ovéreni této teorie
by bylo potfeba potvrdit dalsim experimentem, tfeba pomoci rozboru kédu pro NVDLA, ze
kterého by se mélo dat zjistit vyuziti jednotlivych nasobic¢ek. Analyza NVDLA kodu je uz
ovSem mimo rozsah této prace, takze nebyla provedena a duvod tohoto jevu tedy zustava
neznamy.
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Presnost v zavislosti na poc¢tu ovlivnénych nésobicek skrz vsechny MAC jednotky je
znazornéna na grafu 7.12. P¥i porovnani s grafem 7.3 z experimentu 7.2.1 jsou vidét jisté
rozdily. Pfesnost pii ovlivnéni 1, 2 a 3 nasobicek je velmi podobnd, ale p¥i vétsim poctu
ovlivnénych nisobicek je medidn presnosti nizsi, az o 10 %, presné hodnoty jsou v tabulce
7.5. Porovnany jsou presnosti s injektovanou hodnotou 0.

o %

o
60%
. 50%
wn
o
f =
o (o]
30% 5
o]
10% °
1 2 3 4 5 6 7 8

Pocet ovlivnénych nésobicek

Obrazek 7.12: Graf pfesnosti pri ovlivnéni daného poctu néasobicek v ramci jedné MAC
jednotky.

Pocdet .
ovlivnéngch Nihodné Vsechny  Pokles
) . kombinace presnosti

nasobicek

1 71,70 % 69,60 % 2,10 %
2 61,20 % 61,40 % -0,20 %
3 50,65 % 49,90 % 0,75 %
4 44,05 % 37,80 % 6,25 %
5 38,95 % 28,50 % 10,45 %
6 31,50 % 21,20 % 10,30 %
7 24,90 % 17,00 % 7,90 %

Tabulka 7.5: Rozdil presnosti mezi ovlivnénim daného poc¢tu nasobicek pres vSechny MAC
jednotky ndhodné (10 ruznych pokusi) a vSechny kombinace v rdmci MAC jednotky.

7.2.5 Odolnost jednotlivych bitd

Dalsim experimentem bylo zkusit odolnost pfi injekci jednotlivych bitu kvuli predpokladu,
ze bude postupné klesat Gspésnost pri ovliviiovani bit na vyssich pozicich. Experiment byl
proveden pomoci injekce dané hodnoty postupné do vsech bitti. Injekce byla kvuli snizeni
Casové naroc¢nosti vyhotovena pro kazdou 1. ndsobicku v kazdé MAC jednotce, tzn. celkem
8 injekci pro kazdou hodnotu na daném bitu. Injekce probéhla pro obé mozné hodnoty bitu,
tzn. 0 a 1.

Z vysledku (obrazek 7.13) je vidét, ze k poklesu opravdu dochdzi pfi zvySovani pozice
injektovaného bitu, ale pokles je prevazné mezi 8. a 12. pozici, jinak je presnost velmi
podobna. Pti ovlivnéni bitt na 1. az 7. pozici nedoslo k zadnému poklesu presnosti. Doslo ke
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spiSe velmi mirnému zlepSeni presnosti o zhruba 0,35 %. Tim, Ze byly ovlivnény jen nékteré
nasobicky, mohla chyba v nékterych pripadech i zlepsit presnost, coz se stava i napriklad
pri injekei gaussovského a jiného Sumu [17].
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Obrazek 7.13: Graf presnosti pri injekci jednotlivych biti v nésobicce.

Mezi 8. a 12. pozici bitd je zajimavé, ze pii injekci logické jednic¢ky je pokles presnosti
vétsi nez u logické nuly. Pri injekci 12. pozice bitu logickou jednic¢kou se uz presnost dostala
na pouhych 10 % a i pro vyssi bity zustava na této hodnoté. Pfi rozdélovani obrazku do
10 kategorii to znamena, ze by se dosdahlo stejné tispésnosti, kdyby se vzdy urcovala stejna
kategorie pro vsechny obrazky. Presnost tedy aspon neklesla pod tuto hranici.

Mezi 13. az 17. bitem je uz i presnost pri injekci logické nuly témér ustalena, a to na
hodnoté kolem 19,7 %. Z hodnot lze tedy predpoklddat, Ze se na téchto pozicich nachézi
prevazné logické nuly, a proto doslo k mensimu poklesu. Zména je az u nejvice vyznamného
bitu, kde se presnost pro logické hodnoty obratila, tzn. pri injekci do logické jednicky je vétsi
presnost nez pri logické nule. Jedna se o celo¢iselny datovy typ se znaménkem a nejvyssi
bit tedy urcuje pravé znaménko. Z toho lze predpokladat, ze se pri vypoctech nachazi vice
hodnot se zapornym c¢islem a kvili tomu je presnost vyssi pro logickou jednicku.

Pii porovnani presnosti podle pouhé injektované hodnoty bitu (obrézek 7.14) je tedy
presnost vyssi pii injekei logické nuly o 9 %.

7.2.6 Injekce vice bitti naraz

Jelikoz nebyla v predchozim experimentu nijak ovlivnéna presnost pfi injekci bit na nizsich
pozicich, vznikl predpoklad, jestli se dojde ke stejnému zavéru i pii injekci vice bit na
téchto pozicich. Byla tedy provedena injekce s postupnym zvysSovanim ovlivnénych bitt od
nejméné vyznamného bitu. Pocet ovlivnénych bitt byl od jednoho do osmi bitti. Hodnoty
byly zménény na samé logické jednicky a samé logické nuly. Injekce byla vyzkousena na
vsech néasobickach.
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Obrazek 7.14: Graf porovnani presnosti v zavislosti na injektované hodnoté bitu.
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Obrazek 7.15: Graf presnosti pri ovlivnéni vice biti naraz v ramci nasobicky.

Na vysledcich (obrazek 7.15) jsou vidét velmi podobné vysledky jako v predchozim ex-
perimentu. Jediny rozdil je, Ze dochazi k poklesu presnosti uz pti ovlivnénych 7 bitech (tzn.
zZe byla ovlivnéna i 7. pozice bitu). Lze tedy Tict, Ze prvnich 7 biti od nejméné vyznamného
bitu je mozné pri vypoctech vynechat bez jakéhokoliv dopadu na presnosti. Toho by Slo
napriklad vyuzit pri ukladani vysledki do paméti, kde by mohlo dojit pravé ke zmenseni
paméti o téchto 7 bitd nebo pouziti méné presné paméti, které jsou i jednodussi na vy-
tvoreni [26]. V MAC jednotce dochdzi jesté ke séitani vSech hodnot z nasobicek a az pak
se hodnota dostava ven z MAC jednotky, takze by bylo potfeba resit dopad s omezenim
méné vyznamnych bitu spiSe az u vysledné sumy, kterd ma 19 biti. Jedna se tedy spise
o nastinéni moznosti.
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7.3 Dopad postupného sc¢itani v MAC jednotkach

Jako bylo jiz zminéno v kapitole 4.4.1, s¢itani vysledné sumy z vystupu nasobicek je v MAC
jednotce realizovano pomoci s¢itacek zapojenych do série. Toto FeSeni neni idealni z ¢asového
hlediska, jelikoz dochéazi ke zpozdéni o case 7t, kde t reprezentuje ¢as potiebny s¢itackou pro
secteni dvou ¢isel. Mnohem lepsi Teseni je pouzit stromovou strukturu séitacek, kde dochazi
k niz$imu zpozdéni, a to 3. Diky této ipravé bylo mozné zvysit frekvenci NVDLA z puvodné
maximélnich 187,5 MHz na 250 MHz se stale ispésnym ¢asovanim. Je nutné ovSem dodat,
ze doslo k tpravé ptvodniho NVDLA bez modulu s injekei chyb. Touto zménou doslo ke
zrychleni inference o 19,3 % pfi zvySeni frekvence o 33,3 %. Porovnani konkrétnich casu je
uvedeno v tabulce 7.6.

Zarizeni Frekvence | Cas na dataset (s) | Cas na obrézek (ms)
NVDLA small“ | 187,5 MHz 45,8 4,585
NVDLA _small* | 250,0 MHz 384 3,843

Tabulka 7.6: Cas evaluace neuronové sité ResNet-18 na testovaci ¢asti datasetu CIFAR-10
(10 000 obrazkiu).
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Kapitola 8
Zaver

Cilem préce bylo pridat do akceleratoru neuronovych siti podporu pro injekci poruch a né-
sledné provést testovani jeho odolnosti na FPGA. Pro demonstraci funkénosti feSeni byla
provedena analyza jeho odolnosti pomoci neuronové sité ResNet-18 natrénované na datasetu
CIFAR-10.

Na rozsiteni o injekci poruch byl vybran akcelerator NVIDIA Deep Learning Accelerator
(NVDLA). Z diuvodi limiti FPGA byla vybréna ,small“ konfigurace, ktera obsahuje 8 MAC
jednotek po 8 nasobickach. Rozsifeni injekce poruch bylo realizovano invazivni metodou
pomoci tzv. sabotdzni techniky (saboteurs technique). V hardwaru byl vytvoren modul,
ktery prerusuje spojeni mezi nasobickou a s¢itackou. Modul podporuje ipravu jednotlivych
bit na logickou jednicku a nulu. Je tedy mozné provadét simulaci trvalych, pfechodnych
a obcasnych poruch.

Akcelerator dosahoval pramérné rychlosti 4,585 ms na jeden obrazek pri inferenci neu-
ronové sité ResNet-18 (CIFAR-10). Vyhodnoceni presnosti na celé testovaci ¢asti datasetu
trvalo 45,8 sekund. Pfi velmi hrubych vypoctech je predstavené feSeni zhruba 2 500krat
rychlejsi nez feSeni v préci [27]. Pi experimentech byla testovaci ¢ast datasetu zmensena
na 10 %, aby doslo k rychlejsimu ziskani dat. Pro ziskani dat bylo potieba provést kolem
15 000 inferenci, coz by na plném datasetu trvalo zhruba 190 hodin. Diky zmenseni datasetu
bylo mozné ziskat tyto data za zhruba 21 hodin.

Cel4 implementace akcelerdtoru s injekci poruch zabrala na FPGA 41,7 % LUT jednotek
a 23,0 % klopnych obvodi. Rozsifeni o injekci poruch zvysilo pocet vyuzitych LUT jednotek
0 0,7 % a klopnych obvodi o 0,3 %.

Experimenty neprokazaly, ze by byly néjaké MAC jednotky ¢i nasobicky vyrazné sen-
zitivnéjsi na poruchy. Ubytek pFesnosti pii injekei hodnot 0, 1 a -1 byl téméF stejny. Bylo
zjisténo, ze pri ovlivnéni sedmi nejméné vyznamnych bitid doslo k velmi mirnému naristu
presnosti. Jinak feceno, nabizi se zde moznost vynechat tyto bity za celem zjednoduseni.

Prace ma nékolik rtznych rozsiteni. Je mozné zkusit akcelerator zjednodusit o méné
vyznamné bity, jak jiz bylo naznaceno. Déle je zde prostor ke zrychleni akcelerdatoru, a to
dvéma zpusoby. Jedno mozné fesenim je umistit do FPGA vice akceleratoru. Vzhledem
k tomu, Ze celé TeSeni zabird aktudlné 41,7 % LUT jednotek, je jisté mozné pouzit dva
akceleratory. Teoreticky by mohlo byt mozné pouzit i t¥i. Druhou moznosti je zménit kon-
figuraci NVDLA. Mohlo by dojit ke zvyseni po¢tu MAC jednotek a nasobicek az na limit
pouzitého FPGA. Daéle je mozné zkoumat vliv téchto dvou parametrii na rychlost inference
riznych neuronovych siti a najit optimalni feseni.

Hlavnim piinosem préace je ovSem pripraveni platformy pro rychlejsi testovani akcelera-
toru na odolnost vic¢i porucham. Architektura je navrzena tak, aby bylo mozné vytvotit si
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vlastn{ injekce chyb. Aktudlni feseni mize byt rozsifené napifklad o poruchu, kdy dochéazi
k prevraceni hodnoty bitu (bit flipping) nebo se mizou injektovat hodnoty z nadhodného
generatoru &isel. Diky rychlejsimu vyhodnoceni vi¢i simulacim lze také ocCekavat komplex-
néjsi analyzu odolnosti systému. Dalsi moznosti je piidani injekce poruch do jinych ¢asti
akceleratoru, napiiklad do vstupnich dat nasobicek.
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Priloha A

Obsah DVD

e README.txt — soubor s obsahem pamétového média
e Data — data pouzitd pro praci a vystupy

— Datasets — pouzité datasety
— Fault_injection — vstupni a vystupni data k injekci chyb a jejich analyza

— NN_models — modely neuronovych siti
e Hardware — soubory pro hardware

— Prebuild — sestavené soubory pro FPGA
— Vivado_projects — projekty pro Vivado Design Suite

e Software — soubory pro software

— Operating_systems — archivy s distribucemi Linuxu

— PetaLinux — sestaveny PetalLinux a modul s NVDLA KMD

Prebuild — sestavené binarni soubory

Source_codes — zdrojové kdédy pro software

* Apps — zdrojové kédy k vytvorenym aplikacim pro injekci poruch
o Text — text prace

— Tex — zdrojové kédy pro text prace
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