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Anotace

Tato prace je zaméfena na problematiku bezpecnosti a feSeni zabezpeCeni u fiktivniho
objektu, jez zpracovava a jinak naklada s materialy do stupiiti Tajné a Piisné tajné. ReSeni

zabezpecCeni je provadéno za pomoci fyzickych a technologickych bezpecnostnich prvki.

V teoretické ¢asti je popsdna samotna problematika bezpecnosti, jednotlivé formy ochrany a
konkrétni bezpecnostni a ochranné prvky, nékteré jsou pak dale vyuzity i v projektu
samotném. V praktické Casti prace je provedena navrh zabezpeCeni dan¢ho objektu a jeho
soucdsti, za pomoci fyzické, rezimové, technické, mechanické a klasické ochrany. Navrh je
realizovan pro fiktivni objekt, kde je v pifipadé vyzrazeni Ul pfimo ohroZen zajem statu

Ceska republika.
Abstrakt

This thesis is focused on the issue of security and security solutions for a fictitious object
that processes and otherwise handles materials to Secret and Top Secret. The security
solution is implemented using physical and technological security features.

The theoretical part describes the issue of security itself, individual forms of protection and
specific safety and security elements, some of which are then further used in the project
itself. In the practical part of the thesis, the design of the security of the object and its
components is carried out, using physical, mode, technical, mechanical and classical
protection. The proposal is implemented for a fictitious object where, in the event of
disclosure of classified information, the interest of the state of the Czech Republic is directly

threatened.

Prohlasuji, Ze jsem autorem této kvalifikacni prace a Ze jsem ji vypracovala pouze s pouZitim

prament a literatury uvedenych v seznamu pouzitych zdroju.
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UVOD

Otazka bezpecnosti je V dnesni, ponékud pohnuté dobé¢, kde ¢elime ttoktim at’ uz fyzickym
¢i technologickym, velmi diskutované téma. At uz si to uvédomujeme, nebo tuto skutecnost
dobrovoln¢ ignorujeme, piipadné si fikame, ze to neni pravda, jsme na kazdém kroku
sledovani. At uz ptes naSe velmi cenéné chytré telefony, kamery, které jsou jiz na kazdém
rohu, ¢i moderni auta. Svoji neopatrnosti udavdme na internetu i jinde tolik informaci, ze

kdokoliv o nids muze védét vic nez nase rodina.



1. Zakladni terminologie

V této kapitole definuji zékladni pojmy, s kterymi v této praci dale budu operovat. Jedna se o
kratky prehled, ktery v pozdé€jsim ¢teni usnadniuje pochopeni a ¢teni této prace. Vybrala jsem
takové pojmy, které jsou k danému tématu, dle mého nazoru klicové.

Utajovana Informace-Ul-timto pojmem se rozumi informace, a to v jakékoliv podobg, jez
je zaznamenana na jakémkoliv nosici, jenz je oznacena v souladu se zakonem ¢. 412/2005
Sb. 0 ochrané utajovanych informaci a bezpe¢nostni zpusobilosti, ve znéni pozdéjsich
predpist. Jejiz vyzrazeni nebo zneuziti miize zpusobit ujmu zajmu Ceské republiky (CR)
nebo muze byt pro tento zajem nevyhodné. Tyto informace jsou uvedeny v SUI-seznam
utajovanych informaci.

Stupné utajeni:

PT-Piisné tajné- ,jeji vyzrazeni neopravnéné osobé nebo zneuziti, miize zpusobit
mimoradné vaznou vjmu zajmim Ceské republiky. “[14]

T-Tajné-,, jeji vyzrazené neoprdavnéné osobé nebo zneuZiti, miize zpiisobit vaznou ujmu
zajmiim Ceské republiky *“ [14]

D-Duvérné- ,,vyzrazeni neoprdavnené osobé nebo zneuziti, mizZe zpiisobit Prostou ujmu
zajmiim Ceské republiky. “ [14]

V-Vyhrazené- ,,vyzrazeni neopravneéné osobé nebo zneuziti, mize byt nevyhodné pro zdajmy
Ceské republiky. “ [14]

Objekt-Objektem se nazyva budova, ptipadné jiny ohrani¢eny prostor, zpravidla se v ném
nachdzi zabezpecena oblast nebo oblast jednaci. Slouzi k manipulaci a zpracovavani
utajovanych informaci.

Zabezpecena oblast- oblast, jez slouzi k ukladani utajované informace, uklada se v
uzamykatelné schrance ¢i trezoru. Zatazuji dle nejvy$siho stupné utajeni utajované
informace-Prisné tajné, Tajné, Divérné, Vyhrazené. Ma-li utajovana informace klasifikaci
Pfisné tajné nebo Tajné lze ji projednavat pouze Vv jednaci oblasti.

Fyzicka bezpecnost-je upravena v hlavé zédkona ¢. 412/2005 Sb. O ochrané utajovanych
informaci a o bezpec¢nostni zplsobilosti, ve znéni pozd¢jSich ptedpist. Jedna se o druh
zajisténi ochrany utajovanych informaci a tvoii ji systém opatieni, jeZ maji osob¢, kterad
nevlastni opravnéni K nakladani s utajovanymi informacemi zabranit, piipadné ztizit pfistup

k témto informacim. Anebo tento pfistup zaznamenat, piipadné se 0 to alespon pokusit.



2. Bezpecnost

Pochézi z latinského slova Securitas, coz lze pielozit jako pravé bezpecnost, ale i jistota,
zaruka, duSevni pokoj. Co je ale samotna bezpecnost? Jedna se o pojem, kdy subjekt, jez se
citi byt v ,,bezpeci“, se neciti byt ohrozen, a to bud’ z hlediska existence, tedy vlastniho
zivota, jeho zajmu, ¢i hodnot subjektu-osoby. Jako pojem bezpecnosti se da také dale nazvat
souhrn opatieni, jez zajistuji poradek a vnitini bezpeénost statu, v nasem piipadé Ceské
republiky.

V bezpecnosti asto musime pouzit vice pohledl na véc, vojensky, politicky, technicky, ale i
filozoficky. Termin bezpecnost je bez vztahu k néfemu, typicky osoba, zajem aj., je jen
obecny a pouze s témito vztahy nabyva na vyznamu. Vzkazeme-li pojem bezpecnost k lidskeé
spole¢nosti, jedna se o jednu ze zakladnich lidskych hodnot, zajist'ujici jeji pieziti a rozvoj.

Bezpecnost je podle obrazku niZze, na némz je Maslowa pyramida lidskych potieb druhou

vvvvvv

Maslowova pyramida potieb

Potieba
seberealizace

Potfeba uznani, ucty
Potreba lasky, pfijeti, spolupatricnosti
Potieba bezpedi a jistoty

Zakladni télesné, fyziologické potieby

Obr.1

Bezpecnost lze vnimat v n¢kolika rovinach:

e Kvalifikovatelny nebo nekvalifikovatelny stav

e Mira dosazeného stavu



e Koordinovany postup sil k tomu uréenych a prostiedki, jeZ jsou zapotiebi
k dosaZeni stavu poZzadovaného, a to ve vSech jeho fazich. Jinym popisem,
Ize totonazvat jako soubor opatieni a ¢innosti.
V tstavnim zakoné &. 110/1998 Sb. Ustavni zakon o bezpeénosti Ceské republiky
je obsah bezpec¢nosti uveden pro podminky statu.
Bezpecnostni experti dale rozlisuji dvé zakladni dimenze bezpecnosti:
e Vnitini dimenze bezpedénosti

e Vnéjsi dimenze bezpecnosti

2.1. Vnitfni dimenze bezpeénosti

Vnitini dimenze bezpecnosti se zakladd na vlastnim stavu subjektu a snizovani rizik,
které mohou ohrozit tento subjekt. D4 se vlastné fici, Ze spo€iva v pfipravenosti a

schopnosti subjektu ¢init maximum pro své zachovani.

2.2. Vnéjsi dimenze bezpeénosti

Jako vngj$i dimenzi bezpecnosti bereme turoven a charakter vnéjSiho ohrozeni a
pusobeni ochrannych prvka spoleéenského Zivota. Vnéjsi dimenze bezpe¢nosti tak
spo¢iva v schopnosti a ptipravenosti subjektu, pusobit vici objektim, jez ovliviiuji
bezpecnost subjektu, a mimo jiné 1 kvalité¢ subjektii podilejicich se na zabezpecfeni
poZadované urovné bezpecnosti.

Mezi diilezité faktory ovliviiujici bezpe€nost, je prostorové vymezeni prostiedi, v némz
se pohybuji lidé, Ziji tam, ptipadné pracuji. Dle charakteru zajmu, jenZ chceme chrénit,
pak rozd€lujeme tyto skuteCnosti na vnéjSi a vnitini makroprostiedi a

mikroprostiedi.

2.3. Vnéjsi makroprostiedi
Za vn¢jsi makroprostiedi povazujeme:
Globalizaci-jedna se o migraci, nabozenské nepokoje, celosvétovy chaos, urbanizace

Nerovnomérnost vyvoje-kde jsou prohlubujici se rozdily (nejen technologické), mezi

chudymi a bohatymi staty, rozdéleni svétovych zdroju, ptipadné populacni exploze

Vale¢né konflikty, terorismus-stale rostouci agresivita jak mezinarodniho terorismu

tak i staty vSeobecné¢, hromadéni jadernych zbrani



2.4. Vnéjsi mikroprostiedi
Vnéjs$i mikroprostredi charakterizuji:

Urbanistika- velikost tzemi, hustota osidleni, typ zastavby-kamenné, betonové, cihlové

budovy

Socialné ekonomické faktory-tj. Struktura obyvatelstva, stav zaméstnanosti, stav Zivotni

urovné, vzdelanost obyvatelstva

Policejné bezpe¢nostni stav-postoj obyvatelstva k pachani trestné ¢innosti, struktura a stav
kriminality

Piirodné geografické vlivy-povétrnostni podminky, komunikace, terén

Zdroje ohrozeni-sklady s nebezpe¢nymi latkami, vodni toky, vodni nadrze, ptehrady

2.5. Vnitini makroprosti‘edi

Geograficka poloha objektu

Politické, ekonomické, socidlni, pfi¢emz je mysleno nezaméstnanost, socialni diferenciace
obyvatelstva a struktura obyvatelstva, popiipadé kriminalita, ekologické, védecko-technické
a dalsi faktory

2.6. Vnitfni mikroprostiedi
Mezi vnitini mikroprostiedi zafazujeme:

Socialni faktory-jednd se o uroven vedeni lidi, Groven starostlivosti o své zaméstnance,

uroven personalniho managementu, migrace pracovnikil, pracovni disciplina,...

Fyzikalni faktory-jedna-li se o stavbu na bydleni, nebo jestli je objekt budova, je-li

betonova, cihlova, kamenna a jakou ma polohu

Bezpecnost objektu je ovlivnén souborem faktord, jez jsou charakteristicka pro vnitini
mikroprostfedi a l1ze ji posoudit, jako vysledek analyzy objektovych rizik, zranitelnych mist,
ktera objekt obsahuje, a s tim souvisejici soubor opatieni, kterd maji za cil zvySeni tohoto
typu bezpecnosti. Zajisténi bezpecnosti, hodnoceni bezpecnosti, pln€¢ spadd do kompetence
poveétenych velitelti objektl a jejich nadtizenych. Zabezpeceni objekti cili na minimalizaci

vzniku skody na majetku, ochranu zivotd, zdravi 0sob, které se nachazeji v zabezpeeném



objektu. Mezi prostredky, které maji zajistit komplexni ochranu objekti je kombinace

fyzickych a technickych prvki a mechanickych a elektrickych zabezpecovacich systémd.

Tyto prvky maji za kol vCasné zachyceni a identifikace hrozby a naruSeni chranéného
objektu a okamzité vyrozumét majitele, pfipadné povétenou osobu. Dikladné pfipravené
podklady pro zpracovani projektu ochrany objektu je nejdilezitéjsi ¢ast koncepce ochrany a

jeho soucasti je i metodika FeSeni ochrany.
e Prokazani dostateCnych bezpecnostnich opatieni
e Vymezeni vSeobecnych zasad bezpe¢nostniho managementu- bezpec¢nostni politika
e Aplikovani téchto zasad do bezpe¢nostniho projektu

e Respektovani specifik prostedi a objektu z pohledu ochrany



3. Teorie bezpecnosti

V bezpecnostni praxi se prokazal jako velmi u¢inny systém hodnoceni dil¢ich bezpe¢nosti.

Ochranu utajovanych informaci mizeme rozd¢lit do nékolika druht dle zékona ¢. 412/2005

Sb. O ochrané utajovanych informaci a bezpecnostni zptisobilosti a to:
e Personalni bezpec¢nost
e Primyslova bezpecnost
e Administrativni bezpecnost
e Fyzickd bezpecnost
e Bezpecnost informacnich a komunikaénich systému-kyberneticka bezpecnost

e Kryptografickd ochrana

Doplnila jsem i 0 BOZP a PO a dalsi.

3.1. Personalni bezpe¢nost

Clovék je dalo by se fici, a to i v dnesni dobé, zakladni &lanek personalni oblasti, je viak
nejméné spolehlivy prvek bezpeného prostiedi. Osoba-Clovek je subjektivné ovlivnitelny-
vydiranim Ize proti nému pouzit jeho rodinu, pratele, milenky/ce, financni situaci a jiné, za
ucelem diskreditace subjektu, ptipadné jej Ize témito prvky vydirat, ptipadné finanéni
motivaci, (,,Kazdy mé svou cenu) a dostat se tak k utajovanym informacim, které pak
mohou byt pouzity naptiklad k prodeji nepfatelim, at uz se jedna o stat, dnes velmi
diskutované Rusko, ¢i Cina, nebo teroristickym jednotkdm operujicim na Blizkém vychodg,

ale i teroristim domaci. Logicky lze proto vyvodit, Ze se jedna 0 ptirozené nestabilni prvek.

Personalni bezpec¢nost miizeme rozdé€lit do dvou vice méné relativné samostatnych oblasti, a
to oblasti personalniho vybéru piedpokladané vhodnych osob a personalniho prace s t€mito

osobami.

Pro personalni vybér se pouzivaji kritéria pozadovana Kk vykonu ¢innosti na uréenych
pozicich. Je tfeba zohlednovat n€kolik zasadnich faktor pfi vybéru, a to zda zaméstnanec
mize zastavat po ném pozadované pracovni povinnosti a to véetné osobni zpusobilosti- zda

nema né¢jaké omezujici skutecnosti, ptipadné psychické choroby apod., zda-li je bezuhonny.

Personalni prace pak zavisi vstupnim Skoleni, je diilezité, aby se dbalo na dalsi prohlubovani

profesnich znalosti, tzn. Je dulezité zajisténi kvalitnich a odbornych skoliteld, vedeni
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dokumentace, ve které lze prokazat kvalitu odborné ptipravy, vychozi prameny, ucast
Skolenych zaméstnancii apod. Soucasti je také kontrola a hodnoceni zaméstnancti na zakladé
jejich ziskanych teoretickych a praktickych znalosti-vysledky téchto hodnoceni, vedou
nadfizeni v pfislusné dokumentaci. Popsano v zakoné 412/2005 Sb. O ochrané utajovanych
informaci a bezpecnostni zpusobilosti a v zakoné¢ 413/2005 Sb. O zméné zakonu v
souvislosti s pfijetim zakona 0 ochrané utajovanych informaci a 0 bezpe¢nostni zpusobilosti,

dale pak ve vyhlasce ¢.363/2011 Sb. O persondlni bezpecnosti a o bezpe¢nostnizpisobilosti.

3.2. Objektova bezpe¢nost

Objektova bezpeénost je dana vysledkem analyzy rizik objektu, a s tim souvisejicich

opatieni, jez Se piijaly ke zvySeni tohoto typu bezpecnosti.

3.3. Prumyslova bezpecnost
Tyka se podnikateld, kteti k nezbytnému vykonu své ¢innosti potiebuji ptistup k utajovanym
informacim, které¢ nalezi stupni utajeni Divérné a vyssi. Je popsana v zakonech 412/2005

Sb., zékon 413/2005 Sh. A vyhlasce ¢.405/2011 Sb. O primyslové bezpecnosti

3.4. Organiza¢ni bezpe¢nosti

ZaleZi na typu Cinnosti, ktera se v daném objektu provadi, na typech Cinnosti, které provadi
klient, kterym je tento objekt vyuZivan. Vychazi z podminek, které jsou zadany klientem a to
s ptimou vazbou na charakter provozu. Mlze se jednat o provozni dobu, vjezd a vyjezd
vozidel z objektu-oblasti, opravnénost osob ke vstupu do casti objektu-subjekt s bez
pfisluSné provérky nesmi mit pfistup k Tajnym, Pfisné tajnym materidlim, dale materidly,

které se mohu do objektu vnaset a vynaset, atd.

3.5. Transportni bezpe¢nosti

Vysledek analyzy rizik souvisejici transportem a opatieni pfijatych pro zvySeni tohoto typu

bezpecnosti. Planovani, hodnoceni a realizace je pln¢ v kompetencich veliteld a nadfizenych.

3.6. Rezimova bezpe¢nosti

vvvvvv

zakladni rezimova hodnoceni patii jednoznacné utajeni ¢innosti v objektu. Tzn., zda se jedna



0 vyrobni, personalni, obchodni & jind ustanoveni O typu tajemstvi. Radime zde
respektovani zakona ¢. 412/2005 Sb. O ochrané utajovanych informaci a o bezpecnostni
zpisobilosti ve znéni pozd¢jSich predpist, kde pfi vyzrazeni, zneuziti téchto utajovanych

informaci miize vést ke zptisobeni Gjmy zajmtim Ceské republiky.

3.7. Bezpetnost administrativni

Administrativni bezpe€nost je vymezena vnitinimi ptedpisy Kklienta, nebo ptedpisy
bezpecnostni sluzby a vztahuji se k nakladani s informacemi na jakychkoli nosicich typu
listinnych, napi. papirové dokumenty, nebo elektronickych, napt. hard disk. Hodnoceni je
stanoveno zakonem 0 spisové a skartani sluzbé a je zavazné. Popsdna ve vyhlasce ¢.
529/2005 o administrativni bezpecnosti a 0 registrech utajovanych informaci, ve znéni

pozd¢jsich predpisti a vV novelach této vyhlasky a ptilohach.

3.8. Technicka bezpe¢nost

Technicka bezpecnost se tyka uloznych prostor, jako jsou napi. trezory a ochrannych
zafizeni, jedna se naptiklad o mechanické ochranné prvky, technické a kamerové a jde ruku
Vv ruce s bezpe¢nosti rezimovou, objektovou i transportni. Na vyznamu zde nabyvaji udaje,
jez maji vazbu na kontrolni centra technickych prostfedkii a vazbu na ovladani. Veskeré
prvky by mély byt certifikované a meély by obsahovat stanovené systémy ovéfovani
spolehlivosti. Seznam certifikovanych technickych prostfedkti lze nalézt na strankach
Narodniho bezpec¢nostniho tfadu www.nbu.cz Predpisy-vyhlaska ¢.528/2005 Sb. O fyzické

bezpecnosti a certifikaci technickych prostiedki, ve znéni pozdéjsich predpisi.

3.9. Kyberneticka bezpe¢nost
Mezi hlavni zésady informatické bezpe€nosti patii:

Dostupnost-K vymezenym informaci ma pfistup jen osoba/osoby s pravem piistupu-tzn.

Osoby bez povoleni k t¢émto informacim nemaji a nesmé&ji mit pfistup.

Divérnost-Je vymezen okruh osob, které maji rozdilnou miru odpovédnosti a timto i

ptistupu K informacim vyssiho a nejvyssiho radu tedy s klasifikaci Tajné a Ptisné tajné.

Integrita-Aby byla vyloucena jakakoliv pochybnost panujici o informacich poskytnutych
uzivateliim, je tfeba, aby byly veskeré informace, jeZ jsou vedeny v informacnich systémech

v souladu.


http://www.nbu.cz/

Odpovédnost-Aby se nepfipustil unik informaci, at’ jiz legélni, ¢i nelegalni cestou, je tieba

osobniho vztahu mezi uzivatelem a majitelem informacnich systému

Zijeme v dobg, kdy jsou moderni technologie nasi kazdodenni souéasti a nebyvale ovliviiuji
nas zivot, at’ jiz pozitivné nebo negativné. Bohuzel dnes o nas okoli vi vice nez bychom si
vzhledem Kk okolnostem prali, a to pravé diky technologiim a aplikacim na nich
nainstalovanych. Shromazd’uji o nas informace at’ uz védomé nebo i nevédomé. A jak tekl

americko-holandsky politik a diplomat Gijs de Vries:
., If information ends up in wrong hands, the lives of people very often
are immidiately at risk.

Proto kyberneticka bezpecnost hlavné dnes nabyvé na vyznamu. Piedstavuje ochranu vSech
druhti informaci, mimo jiné i takovych, jez rozhoduji o vztazich mezi klienty a jejich dal§imi
subjekty-obchodni partneti, apod. a to v souladu s hlavnimi cili bezpe¢nostnich sluzeb, tj.

ochrana prav, zajmt a majetku klienta.

Informace jako takové méli vzdy cenu zlata, a hodnota jejich vyznamu at’ uz z hlediska
majetkového, poptipadé jiného, se za ta 1éta nezmensila, ba na opak, v pritbéhu let nabyva na

veétsim a vEtsim vyznamu. Dikladné popsano v zakoné 412/2005 Sbh.

3.10. Kryptograficka ochrana

Kryptograficka ochrana se fidi ptedpisy jako je vyhlaska ¢. 432/2011 Sh. O zajisténi
kryptografické ochrany utajovanych informaci a vyhlaska €. 525/2005 Sb. O provadéni
certifikace pfi zabezpeceni kryptografické ochrany utajovanych informaci. Ty jsou v plném

znéni dostupné na internetovém portalu NBU.
3.11. Bezpecnost a ochrana zdravi pri praci (BOZP)
Je dana riziky typu ¢innosti, ktera jsou vykonavany v ramci plnéni pracovnich povinnosti

a tvofi nedilnou soucast jiz vySe uvedenych typt bezpecnosti. Obsahuje Ctyti kategorie, které

souviseji S hodnocenim rizik a které jsou popsany Ve vyhlasce ¢. 432/2003 Sb.

3.12. Pozarni ochrana

Nedilnou soucasti jsou ustanoveni vztahujici se k pozarni ochrané a vychéazeji ze zakona

¢.133/1985 Sb. Zakon Ceské narodni rady o pozarni ochrané (verze 18) a vyhlasky
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¢.246/2001 Sb., o stanoveni podminek pozarni bezpe¢nosti a vykonu statniho pozarniho
dozoru (vyhléaska o pozarni prevenci), a dalSich ptedpist. Ustanoveni k pozarni ochrané jsou
zévaznd. Dle uvedenych ptedpist jsou pak objekty nadale rozdélovany na zdkladé ¢innosti v

nich provozovanych na :
e Objekty bez zvyseného pozarniho nebezpeéni (bez ZPN)
e Objekty se zvySenym pozarnim nebezpecim (s ZPN)
e Objekty s vysokym pozarnim nebezpecim (S VPN)

Z téchto ti kategorii pak vychazi rozdilna mira prevence pozarni ochrany, jez je zdvazna pro

vSechny uzivatele a majitele objekti.
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4. Druhy ochrany objekti

Ochrana objektu a vné zpracovavanych a ukladanych utajovanych informaci je v dnes$ni
dob¢ nelehky ukol. Je proto nutné aby jeho ochrana méla komplexni a systémovy ptistup.
Proto je tfeba zahrnout vSechny druhy ochrany a nezaméfovat se pouze na vnéjsi ochranu
poptipad¢ pouze na jednotlivé ochrany. Bez fyzické ostrahy, kterd by v piipadé potieby
zasahla, ndm muze byt kamerovy systém, jen tzv. pro parddu. Muze Gtocnika zastrasit, ale
bez ochranky, kterd by proti nému zasédhla je téméf zbytecny. Z tohoto divodu se vyuziva

Ctyf zakladnich druhti ochrany, a to fyzicka, klasicka, rezimova a technicka ochrana.

4.1. Fyzicka ostraha

Fyzické ostraha zahrnuje nékolik forem, a to zejména strazni sluzbu, ochranny doprovod,
bezpecnostni dohled, kontrolni propustkovou ¢innost, bezpecnostni vyjezd (zasah v ptipadé
potfeby). Je vétSinou zabezpeCovana zameéstnanci bezpe¢nostnich sluzeb, pfislusniky
ozbrojenych sil, nebo vyskolenymi zaméstnanci provozovatele objektu. Uroveii zabezpe&eni

je dana dutlezitosti a bezpeénostnim vyznamem.

Fyzické ochrana je vlastn€ nejpouzivanéjsi forma zajiSténi ochrany objektl. Jednd se také o
formu nejstar$i. Kromé ochrany pfed neopravnénym piistupem do objektu, také zahrnuje
ochranu pifed unikem informaci, vandalismem, havariemi ¢i ptirodnimi katastrofami,

pozZarem, kradezi, apod.

4.2. Klasicka ochrana

Klasicka ochrana vyuziva prostfedky, které svoji konstrukci znemoziuji jejich snadné
pfekonani. Mezi tyto prostiedky patii mimo jiné mechanické zdbranné systémy, zatizeni, a
dalsi komponenty. Ackoliv jsou tyto prostfedky ucinné, nestaci k dokonalému zabezpeceni
objektu. AC se ochranné prvky neustale zdokonaluji, tak 1 pachatelé své postupy a nastroje
zdokonaluji a pfizpiisobi, aby tyto bezpecnostni prvky ptekonali. Klasickou ochranu délime

na obvodovou, plastovou a pfedmétovou.

4.3. Rezimova bezpeénost

U rezimové ochrany zalezi na dvou faktorech, a to na podminkach klienta a také na
charakteru objektu. Do této bezpecnostni sekce zahrnujeme napiiklad rozhodnuti o stupni
utajeni ¢innosti. Do této oblasti pak mizeme zatadit respektovani zakona 0 ochrané
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utajovanych informaci, jedna se pak o takové informace, které by mohla zpusobit ujmu

Ceské republice jako statu, v piipadé jejich zneuZiti téeti stranou.

4.4. Technicka ochrana

Do technické ochrany Ize zahrnout soubor bezpecnostnich opatieni, kteréd pfi jejich pouziti v
praxi ma za cil zabranit, piipadn¢ alesponl snizit a oznamit naruseni ochrany objektu a
zabezpeCené oblasti. Soucasti jsou prvky, které mohou slozit k odstraseni pachatele,
pachateli nezabrani k uskute¢néni ¢inu, avsak spolu s dobrou fyzickou ochranou mohou byt
velmi tézko prekonatelnym systémem, a mohou zafungovat jako past pro vSechny narusitele.

v

V soucasné dobé je povazovan za jeden z nejspolehlivéjsich druhi ochrany objektu.

Mezi prvky, které mizeme zahrnout do technické ochrany patii, napt. Mechanické zabranné
systémy, lehce zminéni byli jiz u ochrany klasické, dale pak elektrické zabezpecovaci
systétmy (PZTS, EZS)-detektory, tisnové hlasice, prostiedky poplachové signalizace
apod., které maji za cil pfedat informaci o incidentu fyzické ostraze, a tak dopomoci k
odvréceni, tedy v€éasného zasahu proti incidentu. Timto také zvySuje efektivitu prace, kterou

fyzicka ostraha zajistuje.
Technickou ochranu délime do nékolika oblasti:
e Obvodova ochrana-jedna se o katastralni hranice, jez mohou byt vymezeny
umélymi €1 pfirodnimi bariérami
e Plastova ochrana-za pomoci mechanickych, poplachovych a tisnovych prostredki
stfezi naruseni plasté stieZen¢ho objektu
e Prostorova ochrana-vnikl-li jiz pachatel do budovy, zaméfuje se na ochranu

konkrétniho prostoru

e Predmétova ochrana-jednd se o napt. ochranu trezorl, kdy pfedmétova ochrana
vyhodnocuje pifipadnou pifitomnost pachatele, nepovéfeného pracovnika u predmétu

této ochrany

e Kili¢ova ochrana-jsou-li naruSena kli¢ova mista, tedy mista takova ve kterych se

muzeme predpokladat pohyb pachatele, spusti se signalizace

Vicestupiiovou ochranou se pak nazyva soubor nékolika typti ochrany pouzitych v jednom

objektu.

Narodni bezpec¢nostni fad vydava certifikaty na nasledujici technické prostredky:
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e Mechanické zabranné systémy

e Elektrickd zdmkova zafizeni a systémy pro kontrolu vstupt
e Zatizeni elektrické zabezpecovaci signalizace

e Tisnové systémy

e Zafizeni fyzického niceni nosic¢t informaci nebo dat

4.4.1. Mechanické zabranné systémy

Mechanické zabranné systémy jsou nedilnou soucasti integrované bezpecnostniho systému
IBS. Svym zpisobem by se dalo uvést, ze se od nich odviji cely koncept systému
bezpec€nosti a ochrany majetku. Jedna se o takové prvky, které svou mechanickou vlastnosti
ztézuji nasilné vniknuti nepovolané osoby do chranéné oblasti a objektu nebo piipadnou

manipulaci touto osobou s chranénymi predméty.

Prestoze svoji podstatou tvoii v ramci dobrou ochranu, samy o sobé nemohou skute¢né
zabezpecit a chranit danou oblast, objekt a informace v nich zpracovavané. Je to z toho
divodu, Ze mechanick4 odolnost je zavisla na pouziti materidlu, pevnosti, tloust'ce a dalSich
vlastnostech. Proto se v praxi pouziva termin Zpozdovaci faktor, ten uvadi, jak dlouho
konkrétni mechanicky prostiedek dokaze dostupnymi metodami a nastroji odolavat
napadeni. Casové prodleva pak umoziiuje pracovnikiim ostrahy, bezpe¢nostni sluzby proti

pfipadnému narusiteli adekvatné zakrocit.

4.4.2. Obvodova ochrana

Zakladni funkci této ochrany je prostorova oddélenost od chranéného objektu. Mechanicke
zabrany jsou situovany mimo samotny chranény objekt. Viditelné odd¢€luji hranici a okolni

prostor za ni, od zbytku chranéného komplexu a vytvaieji tzv. Pravni hranici.

Mezi tyto prostifedky zatazujeme napiiklad oploceni, ohrani¢eni okolniho pozemku, branky,
brany a zavory, propusté, jez zabranuji a omezuji pfistupu neoprdvnénych a nezadoucich
0sob na, nebo z uzemi, jez chceme témito prostfedky chranit. Mechanické pirekazky pak
byvaji ¢asto doplnény monitorovacimi a detek¢nimi systémy-kamery, detektory apod.

Obecné lze mechanické zabranné systémy obvodové ochrany, jez se skladaji z draténého

oploceni a pevnych bariér a doplikkovych prvki, rozdé€lit do Sesti skupin:

1. Klasické draténé oploceni
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2. Bezpecnostni oploceni
3. Vysoce bezpecnostni oploceni
4. Vrcholové zabrany

5. Podhrabové prekazky

1S

Vstupy, vjezdy a jiné vstupni jednotky

4.4.3. Klasické draténé oploceni

Klasické draténé oploceni se vyrabi ze zinkového dratu, a to s primérem okolo 3,9mm.
Dosahuje vysky 1,5 az 2 metry. Vzhledem k nizkému priméru dratu jej Ize snadno piekonat.
Muzeme jej piekonat za pomoci bézné dostupnych nastroji jako napiiklad Stipaci kleste,
kombina¢ni klest¢ apod. Dalsi zptsob je, lze jen u nékterych druht, rozpleteni plotu.
Vzhledem k lehkému piekonani za pomoci nastroji zminénych vySe, je pouzito pouze
k ochrané¢ méné¢ vyznamnych budov a objektli. Za pomoci tohoto plotu pak chranime rodinné

budovy.

Do skupiny klasickych draténych oploceni lze zatadit:
e Ctvercové pletivo
e Cyklonové pletivo

e Svarované pletivo

4.4.4. Bezpecnostni oploceni

Od oploceni klasického draténého se tento odlisuje jednak tvarem, konstrukci, tloustkou tak

1 materialem z néhoZ se tyto oploceni vyrabi. Mezi tyto matrialy mohu uvést napiiklad beton

vvvvvv A%

nebo ocel. Proto je také mnohem obtizn&jsi toto oploceni piekonava. Je t&z$i se prostiihat,
profezat piipadné tuto bariéru pokofit prurazem, bez toho aniz by si toho kdokoliv

z ochranky vsimnul.
Toto oploceni se instaluje a do vysky téméf 2,5 metra.
Mezi tato oploceni mizeme zaradit tyto druhy:

e Pletivo z vinéného dratu

e Svarované zvinéné pletivo

e Draténé panelové oploceni
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445.

Bariéry a oploceni ziletkového dratu
Miizové oploceni
Palisadové oploceni

Pevna bariérami

Vysoce bezpecnostni oploceni

Vysoce bezpe¢nostni oploceni se pouziva pro ochranu velmi dulezitych vojenskych,

prumyslovych, dale pak vézenskych ¢i jinych tdstavii a oblasti s mnoznosti velkého

bezpecnostniho rizika. M4 specidlni konstrukci a vyplné, dale pak dosahuje vysky az péti

metru.

Tyto bezpecnosti oploceni pak mizeme rozdélit do dvou kategorii:

1)
2)

1)

Rovny plot
Zakiiveny plot

Rovny plot je sestaven z ocelovych stozari o vySce okolo Ctyf metr a to v osové
vzdalenosti 2,5. Na téchto stozéarech je pak upevnéna nerozebiratelnd galvanizovana
draténa sit’. Skvélym piikladem pro tento druh oploceni je pak vysoce bezpecnostni
plot ATLAS. Plot je svafen z ocelovych dratii o priméru 4mm a s rozmérem ok 76,2
x12,7 mm. Vzhledem k této jemnosti ok je zabranéno pouziti nlizek na stiihani
tohoto pletiva a déale také mimo jiné 1 kvili své vySce znesnadiiuje Splhani za pouziti
holych rukou. Diky své pruhlednosti pak umoznuje ostrahu i ve vice kosych uhlech

oploceni.

Chceme-li zvysit stupeit bezpecnosti, je mozné dodat k tomuto druhu oploceni
nastavce, bud'to horizontalni, rovné, popiipadé¢ seSikmené a to ve sméru
predpokladaného priiniku pachatele. U typt Sikmych a rovnych jsou draténé vyplné
uchyceny stfiznymi nyty. Je-1i na tento prvek vystaveno vétsi vahové zatizeni, nezli
dovoluje mez nyta, tato mez se pohybuje kolem 30kg, dojde k destrukei, horni ¢ast se
naklopi ve sméru pachatele a tim mu do zna¢né miry ztizi prekonani této

bezpecnostni bariéry.

Dale je zde moznost o doplnéni ochranné spiraly ze ziletkového dratu, ptipadné

detek¢énimi EZS.
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2) Zakiiveny plot je po mnoha testech oznacovan odborniky za opravdovou bariéru. Do
tohoto druhu miizeme zahrnout naptiklad plot COURBE. Tento typ obsahuje dobie
propracované zahnuté sloupy, ty jsou zahnuty v piedpokladaném sméru postupu

pachatele, a tim to zarucuje jeho plnou t¢innost.

Vyrabi se ve dvou vyskach a to v 3,35 m a 4,5m. Pro znesnadnéni Splhu za pouziti

holych rukou a zasunuti niizek pro stiih pletiva jsou pouzity rizné typy vyplni.

Pro zvyseni bezpec¢nosti pak lze retardacni prvky doplnit o zZiletkové spiraly, které se
zavési do Cela ochranné sité. Ptipadné lze doplnit EZS. Timto pak dojde k okamzité
iniciaci pokusu o naruseni a ndsledného piekonani této bariéry a moznosti tak provést

okamzity zasah vedouci k neutralizaci hrozby

4.4.6. Vrcholové zabrany

Jsou pouzity pro zastraseni pachatele a dale také jako ochrana pfed vniknuti a inikem do/vné
objektu. Jeho cilem je pak zvySeni pasivni bezpe€nosti oploceni. Tento prvek nebyva uzit

samostatné, ale jako dopln¢k k n&jakému dal$imu druhu mechanického zabranného systému.
Pro ptedstavu do takovych to zabran lze zatadit tyto nize uvedené druhy:

e Nastavce Z ostnatého dratu

e Bariéry ze Ziletkového dratu

e Pevné hroty

e Otoc¢né hroty

e Otocné valce

4.4.7. Podhrabové prekazky

V piipadg, je-li oploceni postaveno na mékkém podlozi, je tieba dbat na to, ze pachatel muize
zvolit podlezeni plotu jako moznost dostat se do stfezen¢ho objektu, za ucelem spachéani

sabotaze ¢i jiného trestného Cinu spojeného s utajovanymi informacemi.

Z tohoto diivodu se do objekttl, jeZ jsou obehnany bezpecnostnim oplocenim, dopliuji tzv.
podhrabové desky. Ty maji Sitku minimalné jeden metr, pevnou podezdivku nebo ochranné
ocelové rosty. Podhrabové piekazky jsou nejlepSim feSenim jak zvysit uz tak dobré

bezpecnostni opatieni do kterého jiz firma nebo jiny subjekt jiz investoval.
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4.4.8. Vstupy, vjezdy a jiné vstupni jednotky

Pti planovani projektu fyzického zabezpeceni objektu je tfeba pocitat se vstupy a vjezdy do
chranéného objektu. Vzhledem k tomu, ze se jedné o hranici mezi volnym tedy nechranénym
prostorem a prostorem chranénym, je tfeba jejich ochran¢ vénovat vétsi pozornost. Chceme-
li mit objekt co nejlépe zabezpecen, je tieba minimalizovat pocet vstupi a vjezdd,
vysledkem je pak snazsi kontrola. Resenim vjezdd a stupti do chranéného objektu pak
mohou byt nasledujici:

e Brany

e Branky

e Turnikety

e Bezpecnostni propusti
e Zavory

U branek jen zminim, Ze se jednd o vétSinou jednokiidlé propusti, jimiz se pfichazi do
objektu, 1épe k budové samotné. Ohledné bezpecnosti se pak pouzivaji dopliky, jenz

zamezuji jeho pielezeni, v§e vsak zalezi na samotném stupni bezpecnosti celého oploceni.
U bran se pak jedna 0 masivnéjsi a $irSi jednokiidlé popiipadé dvouktidlé branky, jez
umoziuji projeti vozidla. Mohou byt bud’ ru¢né ovladané, automatické, motorizované. Brany

pak lze rozd¢lit dle zptisobu jejich otvirani na :

e Vysuvné
e Posuvné
e OtocCné

Jedna-li se o objekty se zvlaStnimi pozadavky na bezpe¢nost, je mozné pouzit feSeni vjezdu
vozidel za pomoci tzv. dvoutaktovych systémd, to znamena, Ze hranice je piekonana ve dvou
taktech s kontrolovanym pobytem v meziprostoru. V praxi to funguje tak, ze se vytvori
meziprostor, ktery je oddélen dv€ma branami, ty jsou ovladany systémy na sobé
nezavislymi.

Déle je tfeba, aby veskeré uzamykatelné mechanizmy byly dobie oznacené, pro ptipad, Ze by
se je pachatel pokusil nahradit svymi. Dulezité také je, aby byly odolné proti utrzeni tfment,
piesttizeni, piefezani a podobnému poskozeni. Pokud je v aredlu zvySeny provoz a brana se

tedy nemtze neustale otvirat a zavirat, je vhodné pouzit jako doplnék zavoru. Ty funguji
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zejména jako kontrolni, a nebrdni néasilnému vniknuti. Pro zvySeni bezpecnosti kontroly

vjezdu lze pak pouzit jako doplinkem k zavore hiebovou bariéru.

Hi‘ebova bariéra zabrani vniknuti ¢i uniknuti kolovych vozidel a umozni tak kontrolu
vozidel béhem doby provozni, dale také piedstavuje maximalni bezpeCnost a zajisténi.

Umist'uje se za vrata, branu dovnitt objektu.

Pro zpomaleni vozidel pfed branou, ¢i zavorou, 1ze pouzit technické prostfedky pro snizeni
rychlosti. Pouzivaji se za ucelem zkvalitnéni kontroly. Mezi takové patii prijezdové

retardéry, ¢i zpomalovaci zabrany.

Prijezdové retardéry se umist'uji na povrch vozovky pies celou jeji Sitku, které znemozni

rychly prijezd vozidla, je nutno ptibrzdéni.

Zpomalovaci zabrany jsou pak takové piekazky z masivniho betonu, které jsou umistény
z pravé 1 levé strany tak aby muselo vozidlo, které projizdi zpomalit a projet témito
zabranami. Je potfeba oboustranné zabezpeceni vozovky, aby bylo znemoznéno ptipadné
objeti zpomalovacich zabran. Technicky toto opatieni ptispiva k efektivnéjsi kontrole vjezdu
a vyjezdu z chranéného objektu. Déle je dobré vytvoftit vice prijezdovych zon pro selektivitu

vozidel.

Pro zajisténi personalnich kontrol se pouzivaji turnikety. Pouzivaji se u ptistupovych zén
areall se zvlaStnim vyznamem. Perfektni pfiklad pouZiti turniketd je napf. u datového centra
v Pisku v objektu byvalych kasaren, kde zajistuji kontrolu vstupu povolanych osob a

zabranuji vstupu téch nepovolanych do datovych sali.

Mezi dalsi bezpe€nostni prvky pro objekty, kde potfebujeme zajistit vysoky stupeni ochrany,
jsou bezpec¢nostni propusti. Pouzivaji se do objektl typu trezory bank, prostory jadernych
elektraren apod. Pro pfedstavu jedna Se 0 bezpecnostni dveini kabinu specialné
zkonstruovanou z silnosténnych ocelovych paneli s automatickymi dvefmi, jez jsou
pohyblivé a maji po vétSinou kruhovy tvar a jsou zhotoveny z bezpecnostniho vrstveného
skla, mlizeme jej znat také pod ndzvem neprustielné. V praxi umoziuji vstup pouze jedné
osob¢ v dany okamzik. Pocet osob se pozna podle piesnému vdhovému detektoru a systému
dvou dvefi, které se oteviraji postupné. Tyto dvefe jsou posouvany elektromotory a pfi

vypadku jsou zalohovany akumulatory.

Vstup se zajistuje za pomoci vstupnich karet, nebo biometrickych identifikatorti. Vahovy
detektor je velmi pfesny a je zde i1 detektor kovii, tim se zabrani jakémukoliv vneseni kovové

zbrané.

19



4.49. Plastova ochrana

Plast’ objektt se sklada z:
e Stavebnich prvku budov

e Otvorovych vyplni

4.4.10. Stavebni prvky budov

Pii vytvareni jakéhokoliv bezpecnostniho projektu je treba dbat také na, velmi casto
opomijené, podlahy, stény, stiechy. Hlavné¢ z jakého materidlu jsou tvoieny (beton,
zelezobeton, apod.), jejich mechanickou odolnost vii¢i naruseni, pevnosti daného materiélu,

tloust’ce a vlastni provedeni.

Stava se, ze chranény objekt je soucasti fadové zastavby, je proto tfeba vénovat této
skute¢nosti vétsi pozornost. Je to z diivodu spojeni s jinym objektem, ze kterého se da do

chranéného objektu probourat a vniknout do objektu aniz by byl naruSen zevni plast’ objektu.
Pro kvalitni zaji$téni plastové ochrany je tieba se zaméfit na nasledujici:
e Stropy, podlahy a vn&jsi obvodové zdi objektu
e Stiechy u prizemnich budov-budovy, jejichz stiecha je zaroven stropem
Dle uzitého materialu se pak déli:
e Lehké stavby
e Pevné stavebni konstrukce
Betonové bariéry-min. tloustka 150 mm se statickou vyztuzi

Cihelné zdivo-min. tloustka 300 mm-provedeni z plnych cihel s pevnosti v tlaku vet§i nez

15 MPa-zdéno na vapenocementovou maltu.

4.4.11. Otvorové vyplné

Spadaji do nich vyplné stavebnich prvka, jako jsou okna, dvefe aj., nachdzejici se v plasti
budovy a jsou potencionalnim rizikem, vzhledem ke skute¢nosti, ze se tyto prvky bez
kvalitniho zajiSténi pomérn¢ snadno piekonavaji. Jedna se o prvky, bez kterych se téméf

zadna budova neobejde.

Miuzeme je zaradit do ¢tyt zakladnich kategorii:
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1. Vstupni otvorové vyplné-dvete
2. Okna a balkonové dvete
3. Rolety, miize, zaluzie

4. Bezpecnostni folie a skla, vrstveny polykarbonat

4.4.12. Vstupni otvorové vyplné-dvere

Je tfeba si uvédomit, ze dveie jsou jedny z nejcastéji pokofeného prvku, kterym se pachatel

do budovy dostane. Ma nékolik ¢asti:
e Dyvefe, tedy dveini kiidlo
e Uchyceni dvefi tzv. zavésy
e Zarubenl
e Cylindricka vlozka, zadlabaci zamek
e Ochranny stit zamku-kovani

Zminila bezpecnostni dvete, které¢ jsou souhrnem néckolika stavebnich, bezpecnostnich a
technickych prvka. V dneSni dobé jsou velmi oblibené i u civilniho obyvatelstva, zde vSak
velmi zaleZi na poméru cena, vykon, dle kterého si lidé tyto dvefe nebo jejich Upravu
vybiraji. Kazdy vyrobce ma jiné konstrukéni feSeni, avSak je kazdého cilem relativné
maximalni zajisténi bezpe€nosti chranéného prostoru. MliZeme mit konstrukéné az dvete
trezorové, nebo se délaji bezpecnostni a velmi ¢elné tpravy dveti klasickych. Dle konstrukci

se daji rozdélit do nasledujicich skupin:
e Monolitni konstrukce
e Sendvicové konstrukce

e Uprava stavajicich dvefi-finanéné nejvyhodn&jsi, spravny vybér technickych prvki a

N 24

Konstrukce bezpe¢nostnich dvefi by méla zajistit zesileni pevnosti dveifniho kiidla proti
proniknutim prorazenim, profiznutim a riznym zpisobim paceni. Dale také roz§ifeni poctu
zajistujicich a uzamykacich mist v ramci celého objektu. Bezpecnostni dvefe se dale
vybavuji uzamykacimi systémy, jez jsou odolné proti zatim vSem znamym druhim
prekonavani. V ramci zvySeni jejich bezpecnosti se také hledi na vyztuzeni a zesileni

zarubni.
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K dal$im doplikiim patii rGzné typy bezpecnostnich zamkl se zvySenou pasivni
bezpecnostni, které musi byt odolné proti riznym typim nasili, a jejich uzamykaci
mechanizmy jsou tvofeny zabezpecovacimi a mechanickymi prvky, jez maji za kol znacné
znesnadnit jejich piekonani bez pouziti odpovidajiciho nasili pfipadné jinému elementu.
K o nejvyssi bezpe¢nosti by méla zavora byt dostate¢né Siroka, masivni a minimalné na dva
zéapady, tim se zabezpeci 1 zarubenl. Misto pouziti jen ploché zavory, 1ze pouzit i jiné typy

zavor spolu s prvni zminénou. Ty jsou kulatého prufezu.
Do bezpecnostnich dvernich zadlabacich zamk lze zaradit:
e Zamek pro cylindrickou vlozku
e Dozicky zdmek

Cylindricka vloZka-jedna se o specidlni vyrobek, ktery ma za ucel zabezpeceni dveii proti

jejich otevieni bez pouziti odpovidajiciho klice
Cylindrické vlozky mizeme rozdélit na dveé kategorie:
e Standardni cylindrické vlozky
e Bezpecnostni cylindrické vlozky

Kazdy zamkovy systém a jeho soucasti musi spliiovat pozadavky bezpe¢nostni tfidy dle

CSN EN 1627.

V ramci tématu cylindrickych vlozek bych rada zminila cylindrickou vlozku
kombinovanou s elektronickym ovladanim. Tato vlozka kombinuje mechanickou vlozku
s vysokou bezpecnostni rovni s elektronickym ovladanim. Timto se tak zvySuje celkova

bezpec€nost systému.

Software téchto vloZzek pak spliiuje jedny z nejvyssich bezpecnostnich kritérii pro systémy,
které zahrnuji evidenci dochézek, kontroly vstupu, identifikaénich médii s propojenim na
EZS. Elektronicka fidici jednotka spolu s elektronickym-¢ipovym kli¢em, snima informace o
piistupu, které jsou v kli¢i naprogramovany, tento kli¢ ma ptepisovatelnou pamét’, diky tomu
pak lze ptesné specifikovat ¢asova rozmezi, kdy bude vlozka odemcena a zamc¢ena a mnoho
dalsich udaji.

Jak bylo vySe zminéno, 1ze timto kontrolovat vstup do objektu a z objektu, ale mizeme timto
kontrolovat i dochazku zaméstnanct, k evidenci neopravnénych vstupti, ¢i pokust o sabotaz.

Na podobném zplsobu funguji i karty na bezhotovostni bankovni styk.

22



Hlavni vyhodou tohoto systému je moznost okamzitého piekddovani zamku, nastanou-li
bezpecnostni hrozby v podob¢ odcizeni klice, ¢i jeho ztraté. Neni titeba ménit celou vlozku,

provadi se ptekodovani programovaciho klice nebo ovladaci jednotky.

Kli¢ cylindrické vlozky-kli¢e cylindrické vlozky lze rozdélit dle profilu funk¢ni ¢asti,

piipadné dle principu, na kterém pracuiji.
Klice lze rozd¢lit na n¢kolik typi:
1. KIi¢ klasicky profilovy
2. KIi¢ s profilovym a ¢tvercovym prifezem
3. KIi¢ plochy
4. KIli¢ magneticky
5. KIi¢ elektronicky (¢ipovy)
6. Klice ostatnich profilt

Prvnich dva body jsem uvedla pouze v ramci zvySeni povédomi o nich. U tfetiho bych
zminila kli¢ partnersky, jedna se o systém slozeny z dvou a vice kli¢i. Tento typ klicii se
pouziva hlavné u zabezpeceni vysoce dilezitych objektl apod. Kli¢e se zpravidla rozdéli

mezi dve¢ osoby, ty pak musi vlozit kli¢ do zamku spole¢né.

Kli¢ magneticky-Ve funkéni ¢asti je na pevno osazeno osm bud c¢tvercovych, nebo
kruhovych magneti. Tyto magnety jsou vyrabény ze slitin samaria a kobaltu. Ty maji

vysokou jak casovou tak i tepelnou stabilitu. Tim se zarucuje jejich téméf ,,nesmrtelnost*.

Kli¢ elektronicky-¢ipovy-Tento kli¢ ma zabudovany ¢ip, ten ma piislusny PIN kéd. Plni tak

kromé& mechanické i elektronickou funkci.

wVyména informaci (povely) mezi klicem a cylindrickou vioZkou se uskutecnuje pres

kontaktni pole vysokofrekvencnim prenosem. *“ [1]

4.4.13. Okna

Jednd se o prvek, ktery zajiStuje prosvétleni mistnosti v denni dobé, umoziuje vyhled do
okoli, a slouzi také k vétrani prostor objektu. Kromé tohoto, plni okno také funkce izolacni-
teplo, zvuk. Dale pak ochraiuje vnitini prostory, jejich vybaveni a obyvatele pted

povétrnostnimi podminkami vné objektu.
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Ohledné konstrukce, mame dva typy. Okna mohou byt bud’ otviratelna, nebo neotviratelna
tedy pevné fixovana. Material pro okenni ramy mohou byt bud’ dievo, plast, pfipadné

kombinace obou materialt.

Z hlediska bezpec¢nosti, zalezi na prvcich okna, tedy ramu, jeZ musi byt pevny. Je dilezité,
aby byl pévné ukotven ve zdi. Okenni kiidla, pii pohybu okna je riziko prasknuti skla, proto
je vyzadovano, aby konstrukce okenniho kiidla byla pevnd v krutu. Dal§im prvkem jsou
okenni parapety a preklady, u téch je tfeba, aby byly pevné vyzdény, ptipadné vybetonovany
a to az k jejich ramim. Tim se zajisti, aby mezi oknem a zdi nebyla mezera. Dale tu jsou
okenni uzavéry a kovani. Je dilezité, aby tyto prvky byly kvalitni a bezpecné a to hlavné u
oken v ptizemnich patrech. K zabezpeceni bych dodala, Zze tyto uzavéry musi spliovat
funkci uzavirani okna tak, aby pii vloupani bylo nutno uzit nasili. Dne$ni okna obsahuji
nové systému uzavieni oken s jejich naslednym uzaméenim, cilem tohoto je zvysit
bezpecnost. Klika, jiz je okno ovladéno zajistuje tii polohy, kazdd ma moznost uzamceni.
Kromé vyse zminénych prvki, zde je tieba zminit zavésy, které nutné musi byt pevné a
bezpecné uchyceny nejen v ramu, ale i v kiidle okna. Konstrukce a zabezpeceni zavést musi
byt provedeno tak, aby, jsou-li kiidla v mirn€ pootevieném stavu ¢i Gplné zaviené, nesla
jakymkoliv zptisobem vypacit nebo vysadit. Méné castym prvkem v dnes$ni dobé jsou
okenice. Pouzivali se na starSich hospodarskych stavenich, ale i na chalupach a chatach, kde

je mizeme zahlédnout Castéji nez na budovach dnesni moderni éry. Jsou tvofeny riznymi

vvvvvv

v

nejrizikovejsi je sklo. Pres sklenéné tabule je provedeno nejvice prinikti do budov. Pro

zvySeni bezpe€nosti se pouzivaji miize a rolety.

4.4.14. Mrize

Vzhledem k jejich réiznorodym konstrukcim a pozadavkiim jsou upraveny normou CSN EN

1627 (746001)

Obecné se déli na tiidy dle :
e Konstrukce
e Umisténi
e Materialu

e Ovladani
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Kromé mfizi je mozné okna zabezpecit pouzitim bezpecnostnich rolet, ty vSak plisobi spise

na bazi odstraseni pachatele nez na to, aby zabezpecily objekt jako naptiklad miize.

4.4.15. Bezpecnostni a ochranné folie

Osadime-li okna bezpe¢nostni folii a tloustka skla je dostatecna tedy nejlépe a 6mm,
muzeme tuto kombinaci oznacit jako mechanickou zabranu, kterd si bere za cil, zpomalit
postup potencionalnich pachateld do objektu, funguji pak na zpisob mfizi. Takova to folie
dokdze zamezit prohozeni predmétii sklenénou tabuli. Dokdze také ochranit obyvatele a
predméty pied tlakovou vlnou, ktera by klasické sklo rozttistila na kusy a tim se stala zdravi
ohrozujici.

Udetime-li do takto chranéné okenni tabule, objevi se prasklina, umérna sile provedeného
uderu. Sklo se vsSak neroztfisti, ale zlistane nalepend na této folii, tim dokaze, jak jiz bylo
vySe zminéno zamezit potenciondlnimu zranéni osob uvniti objektu. Dokaze také zpomalit

Sifeni pozéru, diky svému samozhnasecimu efektu.

4.4.16. Bezpecnostni skla

Jako folie na sklech zminénd v odstavcich vyse, bezpecnostni skla chrani pted piipadnym

vniknutim pachatele do objektu. Rozdélujeme je dle vyroby na :
e Bezpecnostni skla vrstvena

e Bezpecnostni skla tvrzena

4.4.17. Bezpecnostni skla vrstvena

,» Bezpecnostni sklo vrstvené se vyrabi plosnym spojenim dvou nebo vice vrstev cirého,
barevného, nebo reflexivniho skla float s jednou nebo vice vrstvami polyvinylbutyrdlové folie

c¢iré, barevné nebo neprithledné, vyznacujici se Vysokou pevnosti, adhezi a elasticitou. “[1]
Vrstvenym sklem lze zajistit ochranu osob a pfedméti uvnitt objektu pted poskozenim, lze
také tak zabranit pachatelim v kradezi a dalSim pfevazné nasilnym ttokiim.

Sklo tohoto typu také zajiStuje absorpci zvuku, propustnost UV zéfeni, oslnéni lidi za sklem,
a diky nému je moznost regulovat teplotu v objektu, samoziejmeé s pozitim dalSich prvk, ale
sklo dokdze odrazet teplo. Samoziejmé vzhledem k barevné Skdle, tvoii také esteticky efekt,

cenény Spousty architekty.
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Pii rozbiti zustanou kousky skla nalepené na folii, zabrani se tak zranéni osob pii jeho

rozbiti.
Bezpecnostni skla vrstvena mizeme rozdélit do n€kolika tiid dle pouziti:
e Odolna proti prorazeni
e Odolna proti vniknuti
e Odolna proti prostieleni
e Odolna proti vybuchu

e Pro stavebni ucely

4.4.18. Bezpecnostni skla tvrzena
,»Vyrabéji se v tloustkach od 3 do 12mm, v rozmérech od 30 do 360cm. “[1]

K druhému bodu je dobré zminit, Ze pukne-li toto sklo pfi nasili proti nému zpisobenému,

rozlomi se na velké mnozstvi ulomku. Ty na rozdil od klasickych stfepti, nejsou ostré.

Mezi hlavni vyhody bezpe¢nostnich skel je dobré zminit jejich mechanickou pevnost,
tepelnou odolnost, a odolnost proti tepelnym zménam. Mimo jiné ma také zvySenou

odolnost proti narazu. A jak jiz bylo zminéno, také neostrost tlomkii.

4.4.19. Uschovné objekty

Pro potiebu této bakalaiské prace vynecham zakladni Gischovné objekty a ptejdu rovnou

k bezpecnostnim schrankam-trezoram.
Rozdélujeme je na nékolik typi:

e Ohnivzdorné skiiné

e Trezory ucelové

e Skiinové trezory — 2 typy:
1. Mobilni
2. Vestavéné

e Ocelové a kartoté¢ni skiiné
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4.419.1. Ohnivzdorné skriné

Tyto trezorové skiiné zajistuji velkou odolnost proti ohni, jsou vyrobeny z nehotlavych,
ocelovych materialt a tim zarucuji ochranu hodnot v nich uloZzenych. Mezi dvouplastovymi
korpusy je umisténa ohnivzdorna vrstva.
Dle ohnivzdornosti se vyrabi v bezpe¢nostnich tfidach 0-11, dle normy CSN EN 114341,
Lze je délitna :

e Pro datova media

e Kombinované s bezpecnostni tiidou

e Pro ochranu papirovych materiala
Pokud jde o ohnivzdorné skiiné pro datova media, je nutno aby vykazovaly specifické
vlastnosti. Ty jsou uréované charakteristikou obsahu, jeZ chceme zabezpecit. Mezi takové
zafazujeme napiiklad harddisky, jejichz datovy obsah je Casto pro uzivatele nenahraditelny.
Proto se z hlediska bezpecnosti nehledi jen na mechanické zabezpeceni, ale také je tieba
dohlidnout na to, aby spliiovali podminky zabezpeceni proti u¢inkim magnetickych poli a
pozéru. Tyto skiiné by méli vydrzet vySe zminéné hrozby po dobu az 120 minut. Teplotné,
uvnitf by teplota neméla piekrocit 55 °C, a vlhkost by neméla piekrocit vice nez 85%.
Kombinované s bezpecnostni tfidou byvaji oznacovany dvéma certifikacnimi Stitky. Jeden

ze stitka je pro klasifikaci bezpecnostni tfidy, ten druhy je pro klasifikaci ohnivzdornosti.

Ohnivzdorné sk¥iné pro ochranu papirovych materiali, tyto skiiné poskytuji ochranu pro

v

pokracuji az do doby neutralizace hrozby.

4.4.19.2.  Trezory acelové

Do ucelovych trezort zatfazujeme trezory:
e Vhozové trezor
e Trezory nazbran¢

e Vestaveéné trezory

44.19.3. Trezory nazbrané

U téchto bych rada zminila trezory na zbrané. U téch je nutnost aby vyhovovala podminkdm
zakona 0 stielnych zbranich a stfelivu ¢. 119/2002 Sh., s platnosti od 1.1.2003,§ 58
Zabezpeceni zbrani a stfeliva a nafizeni vlady ¢. 338/2002 Sb. Zbrané se pak rozd¢luji na

kategorie A, B, C, D.
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4419.4. Vestavéné trezory

U téchto druht je nutno zdiraznit, ze vzdy zalezi na okolnim materialu, do kterého je trezor
vestavén. Proto je lepsi, je-li trezor zabudovan do zdi z kvalitniho zdiva s dostate¢nou a
odporovou tloustkou. Pfi obezdivani je nutno myslet na to aby to provedeni té obezdivky
bylo vytvofeno takovym zplisobem, diky némuz je vylouceno napadeni béznymi nastroji.
Mimo této, je mozno trezory zabudovat do podlahy, ¢i nabytku. Obcas je mozné vidét i
trezory zabudované do vozidla. Ty jsou Casto pfivafeny k Sasi vozidla. Jsou pak ruzné

zakryté pied vSeteCnyma oCima ostatnich pasazéru jedoucich ve vozidle.

Trezory, které jsou zabudovany do podlahy, zdi, ¢i nabytku se pak uvade¢ji jako zvlastni
formy trezori vestavénych dle normy CSN EN 1143-1 (916011)- Bezpecnostni uschovné
objekty-Pozadavky, klasifikace a metody zkouseni odolnosti proti vloupani- Cast 1:
Skiinové trezory, ATM trezory, trezorové dveie a komorové trezory.

Vhozové trezory, jSou uréeny pievazné pro ulozeni cenin a finan¢nich hotovosti béhem

noci, pro snizeni rizika piepadeni.

/4

4419.5.  Skrinové trezory

Pouzivaji se v bankovnictvi. Maji za ucel ochranit obsah proti vloupani. Trezory tohoto typu
mivaji puvodni konstrukci a materialy bez jakychkoliv uprav.
SloZeni skiinovych trezort je:

e Skiinl samotna

e Dvefe

e Uzamykaci systém

Trezorovou skiin dle tloustky stén a vyplné spolu s technologickym vyvojem rozdélujeme
do tii kategorii.

Trezorové dvefte, tvoii hlavni bezpecnostni prvek a byva nejcastéji napadenou casti. Celkova
tlouStka dveti zavisi na souctu rozmérti nékolika faktort, a to protipozarni vyplné¢, rozméra
zavorového systému, profilem boka dvefi, jez zapada do stén trezorové skiiné a
bezpecnostniho oplastovani. Je nesmirné dulezité, aby na povrchu dveti nebyla zadna

moznost Na opteni pacidla. Dvefe trezoru jsou opatfené dvéma zaveésnymi systémy.

U uzamykaciho systému je nezbytnost, aby byl umistén uvniti skiiné. Uzamykaci systém se
sklada z:
e Zamek s vysokou bezpecnosti
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Zavorovy systém

. Trezorové zamky jSOU zarizeni, ktera jSou schopna rozpoznat kodové zaddani a splnit

blokovaci funkci zavorového systému nebo dveri. “[1]

Trezorové zamky rozdélujeme na dva typy:

Klicové

Heslové

U kli¢ovych je moznost zminit kli¢e partnerské, jez byly zminéné vyse.

Trezorové heslové zamky délime dle konstrukce na:

Mechanické

Elektronické

U mechanickych mame dva typy, které jsou zalozeny na stejném principu, kde nastaveni

vyiezu kdédového kotouce proti zépadce odjisti zadvoru zdmku.

Elektronické se vyrabéji ve Ctytech kategoriich:

Samostatny elektronicky zadmek-ovladaci kladvesnice na Celni stran& dveti-nutnost
napojeni na bateriovy zdroj-umoziuji nastaveni ¢asového rozmezi

Doplikové zafizeni-blokuje posun zavory mechanickych zamkl, nastaveni
spravného hesla=posunuti zavory klicem, pfipadné heslovym ¢iselnikem
Kombinovany trezorovy zamek-kodova klédvesnice + zdmek s cylindrickou vlozkou,
ptipadné motylkovym zamkem-odemceni zamku + nastaveni spravného hesla =
otevieni dvefi

Nova koncepce zamku-otaceni Cciselnikii = elektricky proud= nezavislost na
bateriovém zdroji. Udaje zobrazovany na displeji na dvetich. Uzaméeni zamku-za 40

vtefin nastaveni nového kodu- znemoznéni manipulace se zdmkem

Veskeré uschovné objekty musi spliiovat pozadované certifikace pro jejich bezpecnostni

tridy.

Jejich bodové ohodnoceni jsou uvedené v piiloze ¢. 1 k vyhlasce ¢.528/2005 Sh. Ve znéni ¢.
204/2016 Sb.

Jsou-li v uschovném objektu typu 4 ulozeny materialy kryptografické, je nutno vybavit tento

uschovny objekt mimo jiné i kombina¢nim zamkem minimaln¢ t¥ipolohovym.
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5. Elektricka zabezpecovaci signalizace-EZS

Mezi hlavni funkce elektrického zabezpeCovaciho systému-signalizace, je vyhlaseni
v§eobecného poplachu, v piipadé je-li objekt, objekty, napadeny. Je-li vyhlasen poplach, jsou
aktivovany sirény jak z venku, tedy kolem chranéného objektu, vétSinou jsou umistény na
sloupech a budovach, tak i vevnitf.

Veskeré informace o poplachu se pak ukladaji do centralizované ochrany, ta zajisti ve skrze

okamzitou kontrolu objektu, jez byl napaden.

Elektricka zabezpecovaci signalizace, slouzi mimo jiného i jako prostfedek pro ochranu
osob, které praci uvniti budovy, véetné okoli, az k ur€enym hranicim. Po stisknuti tlaitka
lze spustit tichy alarm, ktery upozorni bezpecnostni slozky na probihajici hrozbu. Samotna
EZS pak dokéze hlidat nejen hrozby typu fyzického napadeni Gtokem na objekt, ale také
napiiklad vznik pozéru, Unik plynu, hrozba zaplaveni, je-li budova blizko k jakémukoliv
vodnimu toku. Tento systém signalizace dokaze pohlidat i ,,sam sebe®. To znamena, ze je-li
proveden pokus o sabotdz na jakychkoliv komponentech, systém to vi. Zaroveit ma i vlastni

zalozni zdroj, ¢imz je chranéna pii jakémkoliv zakolisani dodavky elektrické energie.
5.1. Elektricka zabezpecovaci signalizace-zakladni prvky

EZS tvori tada technickych prostfedki a to jak vnitinich tak vné&jsich, tyto prvky tvofi
zabezpecovaci fetézec:

o Ustiedna

e Poplachové smycky

e Zafizeni k aktivaci systému

e Signaliza¢ni zafizeni

e Detektory

e Zdroj elektrické energie
Ustfedna je centrem, jednd se 0 nejdilezitdjsi ¢ast zatizeni. V ustfedné Se spousti
poplachova zafizeni, pfima a hodnoti veSkeré signély ptichazejici z detektori rozmisténych
po objektu, dalsi véci je poskytnuti hlaseni pro slozky, které pak mohu zajistit bezprostfedni
pomoc.
Mezi dal$i funkce pak patii napdjeni elektrickou energii, oznamovani poruch, dale také

oznamuje stav-tedy polohy zapnuto, vypnuto.
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Poplachové smycky-jsou elektricky stfezené spojovaci vedeni, které spojuje jeden, ale
pievazné vice detektort a ustfednu. Zaroven je miizeme oznacit jako spojovaci vedeni mezi
ustfednou, zatizenim poplachové vystupnim a zdrojem elektrického napajeni.
Dle funkce je pak mizeme délit na :
e Ochranna smycka
¢ Poplachova smycka vloupani
e Tisniova smycka
Zavizeni pro aktivaci systému
Aktivuje poplachové smycky, ty se prepnou do stavu stieziciho. Specialni smycky jsou pak
smycky ochranné, které pracuji v rezimu 24-7, tedy jsou ve stfezicim rezimu na trvalo.
Aktivaci bezpe¢nostniho systému spoustime za pomoci kldvesnice, elektrického blokovaciho
zamku nebo spinaciho zamku, dale je moznost pouziti klicku.
Detektory
Jinymi slovy, c¢idla, senzory atd. Detektory mizeme pokladat za periferni zatizeni, které
slouzi k Gcelu rozeznédni hrozby jako je naptiklad vloupani, jednani sabotéra, ptipadné zda se
jedné v uvozovkach jen o technickou zdvadu. Kazdopéadné jejich kolem je o jakémkoliv déni
podat hlaSeni na ustfednu.
Dle fyzického uzpusobeni lze detektory délit na nékolik druhd:
e Elektromechanické
e Elektrooptické
e Elektroakustické
Dale je mozné je rozd¢lit podle toho jak vyhodnocuje zjisténé udaje ato na :
e Pasivni
e Aktivni
Pasivni —pouziva technického méfeni pro zjisténi fyzikélnich hodnot, nastane-li jakakoliv
zména v hodnotach, ptistroj podéd hldSeni, je nutno si v§ak uvédomit, Ze nastane-li technicky
vypadek, nemusi to vést nutné k poplachu.
Aktivni-Kazdy signal detektor vyhodnocuje, jakmile dojde k vypadku pfijimace nebo
vysilace, dojde automaticky k poplachu.
Signaliza¢ni zarizeni
Signaliza¢ni zafizeni lze rozd¢lit do ti skupin:
e [okalni
e Autonomni

e Dalkové
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Pficemz u lokani, vzhledem k tomu, Ze neni pfitomna stala sluzba ani jednotka rychlého
zéasahu, je nutno tento operacni prvek realizovat jinym zplisobem a to prevazné akustickou
formou je vyvedena na vnéjsi plast budovy, ¢i plotu.

U autonomniho je pfitomna stala sluzba, ta pii naruSeni sama zakrok proti potencionalnimu
pachateli provede, ptipadné si zavola o posily.

Dalkové maji potom signalizacni vystupy vyvedeny vné stfeZzené¢ho objektu do mista se

stalou bezpecnostni sluzbou, ta zajisti zakrok proti pachateli.
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6. Projekt

Pii zabezpeCovani objektu, je dalezité veédét, co vlastné se snazime ochranit. Informace
v listinné 1 nelistinné formé, obsahuji utajované informace stupné utajeni Tajné popiipade
Ptisn¢ Tajné. To jsou takové informace, které mizou pifimo i nepfimo ohrozit bezpecnost a

z4jem statu Ceska republika.

Mezi aktiva tak miizeme zaradit utajované informace, nosic¢e utajovanych informaci, jez se
nachazeji v listinné podobé, a materidly, které se nachdzeji v elektronické podobé na
diskovych nosic¢ich. Zaméstnanci a lidé, ktefi se ve stiezeném objektu nachdzeji, musi mit
platnou bezpecnostni provérku. O tu si musi zazadat u Narodniho Bezpecnostniho tradu dale
jen NBU. Ten na zaklad¢ Zzadosti, dodani potfebnych informaci, materiald, a po celkové
lustraci osoby zadost bud’ schvali, nebo neschvali. Nikdo kdo provérkou neprosel a nevlastni
tak osveédCeni pro manipulaci s UL, nesmi za zadnou cenu s témito informacemi piijit do

jakéhokoliv kontaktu.

6.1. Stanoveni hrozeb, zranitelnosti a vyhodnoceni

Je dulezité si uvédomit hrozby, kterym mizou utajované informace byt vystaveny od
klasickych hrozeb, jako jsou napiiklad povodné, nachazi-li se objekt v blizkosti vodniho

toku az po teroristické utoky.

6.2. Hrozba neopravnéné manipulace a nakladani s Ul

Mezi Casté hrozby patii nakladani a neopravnéna manipulace s Ul Jednd se tak o imysIné ¢i
neumyslné poruseni povinnosti, které uklada zakon ¢. 412/2005 Sb. O ochranné utajovanych
informaci a bezpecnostni zpusobilosti, a dale pak vyhlasek vydanych NBU.

Mezi takové hrozby lze zatadit vyzrazeni, zpfistupnéni utajované informace z nedbalosti,
umyslné vyzrazeni utajované informace za ucelem vlastniho obohaceni, ¢i poskozeni z4jmu.
Jak bylo vyse zminéno K utajované informaci ma pfistup pouze osoba povétena a provéiena.
U osob, které maji pravomoc nakladat s utajovanymi informacemi stupnd nejvyssich, plati
zvlastni podminky. Bohuzel se stava, ze i tyto dobie poveétené osoby se mohou dostat do
situaci, kde neuvidi jiné vychodisko nez Ul vyzradit, at’ se jedna 0 vydirani zptisobené tieti
stranou a zamétené na pievazné napi. na 0soby blizké-rodina apod., pfipadné na povéienou
osobu samotnou nebo finanéni, kdy tieti strana nabidne finan¢ni ohodnoceni za Ul-prodej Ul
cizim statim a organizacim za ucelem financnim

Mezi dalsi patii nedodrzeni bezpecnostnich zasad a opateni pii manipulaci s Ul.
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Tuto hrobu mizZeme zmirnit za pomoci personalni bezpecnosti. Podminky pro personalni
bezpecnost jsou uvedeny v zakoné ¢. 412/2005 Sb. O ochrané utajovanych informaci a
bezpecnostni zpiisobilosti, a to v Hlavé II. Podminky pfistupu fyzické osoby k informacim
stupnil Prisné Tajné, Tajné a Diverné jsou pak blize popsany v §11, v §12 jsou pak popsany
podminky pro vydani osvédcCeni fyzické osoby, 1épe feCeno, kdo miize osvédceni obdrzet
apod.

Na zaklad¢ vyse zminénych situaci je 1ze oznacit za hrozbu stiedni.

6.3. Hrozba manipulace s Ul osobou, bez prislusného opravnéni a
proveérky

Nejprve si je tieba ujasnit kdo je osoba neopravnéna. To nejlépe popisuje tato citace
z vyhlasky:

,, Neopravnénd osoba je osoba fyzickd nebo pravnickd, ktera nespliiuje podminky pristupu
K utajované informaci stanovené timto zakonem. *“ [14]

Jedna se o hrozbu, kterou bohuzel nelze uplné vyloucit ani pti nejlepsich opatienich. Jedna
se o trestnou ¢innost v oblastech tohoto stupné utajeni malokdy provedenou jednotlivcem,
protoZze s opatfenimi, ktera jsou pouzita ve vySSich stupnich utajeni je krajné
nepravdépodobné, aby ji zvladla jen jedna fyzicka osoba bez pomoci zevnitf.

Do téchto hrozeb je mozné zahrnout vloupani do stfezeného objektu, a do zabezpecené
oblasti. Dale pak ptepadeni organizovanou skupinou. Do toho muzeme také zahrnout
ptrepadeni konvoje, ktery prevazi utajované informace-dokumenty, harddisky a jiné.

Mezi dalsi hrozby jak bylo zminéno i vySe je natlak tfeti stranou na zaméstnance nebo
¢loveéka spolupracujiciho s prislusSnymi opravnénimi. Tento natlak je pfevazné tvofen
pohriizkou fyzického nasili na tohoto ¢loveéka nebo jeho rodinné ptislusniky a znamé. Mezi
dalsi zahrnujeme ztratu UL

Pro tyto hrozby pak praktikujeme zabezpeceni fyzické, administrativni, personalni a dalsi
bezpec¢nosti dle zakona 412/2005 Sb. O ochrané utajovanych informaci a bezpecnostni
zpisobilosti.

ZabezpecCend oblast pak musi byt situovana tak, aby byla co mozna nejhiife ptistupna pro
0soby nepovolané.

Na zakladé vyse zminénych situaci je 1ze oznacit za hrozbu stiedni.

6.4. Hrozba poskozeni, zni¢eni Ul teroristickym utokem
Prestoze by se mohlo zdat, Ze v naSem staté je riziko teroristického toku nizké, bohuzel
udalosti poslednich let nas presvédcuji 0 opaku, nardzim tim na nedavné zpravy
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Bezpe€nostni informacni sluzby, ktera opakované upozoriiuje na cinnosti piislusniki
vyzvédnych slozek cizich stati operujicich na nasem uzemi. Nelze proto vyloucit mozny
teroristicky utok, ktery by mohl poslouzit jako rozptyleni, za piiklad mizeme povazovat
fizenou explozi, ta je provedena na jedné strané¢ chranéného objektu, zatim co vstup za
ucelem odcizeni, zniCeni a jiné probiha na strané¢ opacné. Tato hrozba muze mit vice forem
nez jen ta co jsem uvedla jako ptiklad. Jako teroristicky akt lze povazovat i pohrtzku
umisténi naloze, v oblasti zabezpecené, jeho fyzické umisténi a jeho ptipadné nalezeni
bezpecnostni sluzbou, podezielé predméty, zasilky s podezielym obsahem.

Teroristicky utok mize byt napiiklad biologicky, tedy muze byt proveden nalozemi
s biologickou slozkou obsahujici napfiklad razné druhy smrtelnych nakaz. Biologické
prostiedky s potencionalnim pouzitim jako biologicka zbran se déli na tfi kategorie A, B, C,
kde se déli patogeny dle mortality, rychlosti pfenosu, 1é¢itelnost apod.,

Druhti teroristickych ttokt mnoho, a téch co se timto a dalSimi zpasoby snazi ohrozit
integritu statu je jesté vice. A v dnesni nestalé dobé...

Proto hodnoceni hrozby teroristického utoku vyhodnocuji jako stiedni.

6.5. OhroZeni Ul pri Zivelnych katastrofach a havariich

Do zivelnych katastrof mizeme zafadit pozar, povodné, hurikdny, zeméteseni, tornada,
sesuvy pudy. Ackoliv dnesni budovy maji nové elektroinstalace a takové, ve kterych se
uchovavaji Ul podléhaji pravidelnym kontrolam, nikdy nelze zcela vyloucit selhani jejiho
technického vybaveni, elektroinstalace samotné, pfipadné spotiebicl, jez pouzivaji
zaméstnanci, naptiklad poZary zpusobené rychlovarnymi konvicemi stile pifibyva. Nelze
zcela vyloucit ani poruchu vodovodniho potrubi uvnité budovy. Pokud nastane néktera
z vySe uvedenych situaci, mize dojit k neopravnénému nakladani s UI, pfi snaze zachranit
tyto informace pied poni¢enim, se mizou stat snadno terc¢em a mohou byt snadnéji odcizeny.
Ackoliv proti témto skutecnostem je moZnost bojovat pravidelnymi kontrolami, nikdy neni
mozné vyloudit sabotaz, provedenou jako odvedeni pozornosti. Zivelné katastrofy bohuzel
ovlivnit nemtizeme. Jedinou alesponi zddnlivou ochranou je na tyto skuteCnosti myslet a
uvazliveé volit umisténi objektu, pro minimalizovani rizika vzniku téchto pohrom. Napftiklad
se nepouzije objekt, ktery sousedi s vodnim tokem, nebo se nepostavi budova na rovném
prostranstvi, jako jsou moravské plang, kde se zvySuje riziko vzniku supercely, kterd miize

zapficinit vznik tornada, jak bohuzel dokazaly udalosti nedavné doby apod.

Hrozbu vyhodnocuji jako malou az stiedni.
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6.6. Hrozba odcizeni Ul z pocitacovych systému

Dnesni hackefi, jsou velice schopni a ukazali, Ze dostat se do nejvice zabezpecenych
systému pro n¢ neni velky problém. Mimo jiné, velmi zalezi na vybéru zafizeni a systému do
nich nainstalovanych. Jsou zafizeni, jejichz vyrobce pochézi ze zemi tfetiho svéta, které jsou
bezpecnostnim rizikem, a jez byla pouzita i u naSich vladnich slozek. Tato zafizeni byla
oznacena za bezpecnostni riziko, jehoz disledkem je mozné vyzrazeni statnich tajemstvi a
tim ohrozeni statu samotného. Proto dostala stopku a byla jim odebrana licence pro tato uziti.
Proto je tieba provéfovat veskera zafizeni, kterd maji nebo mohou mit pfistup k utajovanym
informacim. U pocitacovych systémul je tieba pravidelna aktualizace softwaru, dodrzeni
veskerych zasad, pravidelné skoleni zaméstnanci.

Tuto hrozbu vyhodnocuji jak velkou.

6.7. Hrozba poziti pasivniho ¢i aktivniho odposlechu jako zpisob
vyzrazeni Ul

Jedna se o hrozbu pouziti riznych pozorovacich technickych prvka-dalekohledy, optika,
puskohledy apod., Déle pak o odposlechy, které¢ se do zabezpecené a jednaci mistnosti
dostanou spolu se zaméstnancem, perfektnim piikladem jsou mobilni telefony. Pti vstupu do
zabezpecené mistnosti, jednaci mistnosti, je nutno zajistit aby zaméstnanec timto zatizenim
nedisponoval. Po dobu jednani, kde se probiraji skutenosti spojené s Ul, dale pak pfi
nakladani a jiné manipulaci s témito informacemi je nutno mobilni a jina zatizeni nechat na
k tomu ur¢enych mistech a je nutno zajistit aby tyto mistnosti byly tzv. ¢isté. To lze zafidit za
pomoci rezimovych opatfeni, pravidelnému Skoleni a seznamovani zaméstnancl s témito
hrozbami. Kazdé elektronické zafizeni instalované v téchto mistnostech by také mélo
pracovat na samostatném ob¢&hu, aby se minimalizovalo riziko proniknuti dovnitf. Existuje-li
byt jen malé podezieni, Ze se do jednaci a zabezpecené oblasti mohlo néco podobného
pronést, je nutno piekontrolovat tuto hrozbu za pomoci k tomu urcenych vyhledavacich
prvka,

Hrozba je klasifikovana jako stfedni.
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6.8. Stanoveni rizika na zakladné hrozeb uvedenych vyse

Hrozba Mira rizika
Hrozba neopravnéné manipulace a o
Stredni
nakladani s Ul
Hrozba manipulace s Ul osobou, bez
w7 W r r W 14 W Sti{‘ednl’
prislusného opravnéni a provérky
Hrozba oSkozeni, znifeni Ul Lo,
+ ’ Stiredni

teroristickym utokem

OhrozZeni Ul pri  Zivelnych

katastrofach a havariich

Mala az stredni

Hrozba poziti pasivniho ¢i aktivniho

Stredni
odposlechu jako zpusob vyzrazeni
Ul
Hrozba odcizeni Ul z pocitac¢ovych

Velka
systémii
Celkové vyhodnoceni rizik

Stredni

Tabulka 1. Hrozby, rizika a vyhodnoceni

Jedna se o sestaveni tabulky s ohledem na
disledky.

6.9. Popis objektu

Fiktivni ufad se nachéazi v arealu JihoCeské Univerzity, na adrese BraniSovska ¢.p.1760,

Ceské Budgjovice, 37005. V arealu se nachazi b

je 2092 m2. V aredlu je parkovisté pro zaméstnance. Dalsi popisné informace jsou v ramci

projektu fiktivni. Budova C a ptilehlé parkovisté je obehnano bezpe¢nostnim oplocenim. Do
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chranéného arealu vedou dvé cesty. Jedna vede do aredlu z vychodu. Za hlavni branou se
nachdzi nékolik administrativnich budov. Druhd cesta vede ze zdpadni strany. K aredlu patfi
maly park, kde miizou zaméstnanci piilezitostné relaxovat. Budova C ma tii patra a pfizemni
cast. Budova a cely objekt je stfezen za pomoci EZS a dal$imi bezpecnostnimi opatienimi.
Od ostatnich budov je budova C oddélena vysoce bezpecnostnim oplocenim. Brany jsou

stiezeny a probiha nepietrzita ostraha objektu.

Zabezpecena oblast 5

Jednaci oblast SR 5

Obr2. Mapa aredlu zdroj:www.mapy.cz

6.10. Zabezpeceny objekt

Zabezpeceny objekt se nachazi v budové C. Budova C ma tii patra, plus piizemi. Budova je
z betonu a Zelezobetonu. Okna jsou tvofena bezpe€nostnimi skly s roletami. Nachazeji se ve
druhém a tfetim patie a jejich vyska nad terénem je vice nez 5,5 metru. Zabezpeceny objekt
se nachazi v pfizemi. Vstup do budovy je nepietrzité monitorovan a vstup je pies ostrahu,
kde kazdy kdo do budovy vstoupi, projde bezpecnostnim ramem. Budova je ptistupna pouze

na zaméstnanecké karty.

Na zaklad¢ vyse popsaného byl objekt stanoven jako objekt typu 3: S3=3 body.

Kontrola vstupu do zabezpeceného objektu je typu 3 SS6=3.

Je zajistén elektronickym systémem kontroly.

Dvefe jsou opatieny detektorem otevieni T1025/2020 Detektor otevieni
(magneticky kontakt od firmy ASITA spol. s.r.o0. bodové ohodnoceni SS91=3

38


http://www.mapy.cz/
http://www.mapy.cz/

Oblast obsahuje také komplexnim Systémem kontroly vstupi typ MAXM2000 vyrobce
Honeywell Secutity SS6 =3;

6.11. Hranice objektu

Hranice objektu je tvofena oplocenim. V objektu se nachazi budova C, ta obsahuje nékolik
mistnosti, véetn¢ zabezpeceného objektu v mistnosti C2 a zabezpefené oblasti v mistnosti
C1. Pro ucely zabezpeCovaci oblasti byla mistnost C1 postavena bez oken. Strop a podlaha i
stény objektu jsou z betonu a Zelezobetonu, ze vSech stran ma Sitku 160mm.Okna do
mistnosti C2 jsou par centimetri nad zemi. Ackoliv se jednd o mald okna, pro zvyseni

zabezpeceni byla vybavena pevnou miizi typu Pevna m¥iz T0009/2021, oznaceni ADP3/2

OD AD security s.r.0 a s bodovym ohodnocenim SS3=3.

Objekt je ohrani¢en vysoko bezpecnostnim plotem ATLAS s vy§kou 6 m, primér dratu-
4mm a stoji na podkladu z betonu sahajici do hloubky 1,5 metru. SS10=4

Provadi se kontrola vstupu ve vSech ptistupovych bodech perimetru SS11=1

Hlavni stanovisté ostrahy se nachazi necelych 15 metrli od zabezpeceného objektu.

Bodové ohodnoceni je S3=SS10*SS11=4

6.12. Zabezpecena oblast

Zabezpecena oblast se nachdzi uvniti zabezpeceného objektu. Jedna se o prostory mistnosti
C1. Mistnost je situovana do podzemni ¢asti budovy. Vstup do mistnosti vede mistnosti C2.
Vstup je opatifen dvefmi pevné konstrukce, bez zjevného opotiebeni nebo znamek po
neopravnéném vniknuti.

Jelikoz zabezpecend oblast slouzi k uchovavéani informaci s klasifikaci do stupné Tajné a
nedochazi tak k seznameni se s touto informaci fadi se tato zabezpecena oblast do kategorie
Tajné ttidy Il.

Stény jsou tvofeny betonem a Zelezobeton 0 Sifce 160mm. Zapadni strana je vystavéna
V podzemni ¢asti budovy. Z jizni strany sousedi zabezpecena oblast s mistnosti C3. Mistnosti
nejsou propojeny zadnymi vstupnimi otvory. Odd€luje je zed' z betonu o priméru 160mm. Je
nutno zajistit bezpecnost utajovanych informaci pfi jejich uchovavani je tedy nutno zajistit
adekvéatni uloziste.

Dvete jsou pevné konstrukce T0026/2021 s nazvem Bezpe¢nostni dvere typu AP3, p-
KOVO Brno, spol, s.r.0. s bodovym ohodnoceni SS3=4; SS4=3;

Oblast byla rovnéz vybavena EZS 0 hodnoté nejméné SS92=3;
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Oblast obsahuje také komplexnim Systémem kontroly vstupi typ MAXM2000 vyrobce
Honeywell Secutity SS6 =3;
Oblast byla vybavena zatizenim elektrické signalizace typ 3 SS91=3body
Bodové hodnoceni oblasti SS3=3;
S2 = SS3*SS4=7*3=21 bodu

6.13. Uschovné objekty

Uvnitt zabezpecené oblasti se nachazi trezor pro uschovu elektronickych a papirovych
dokumentti a Ul v klasifikaci do stupné¢ Tajné. Trezor T0007/2022 je typu Skrinovy trezor
NEUTRON STAR od spole¢nosti Charvat spol. s.r.0. s bodovym ohodnocenim pro
SS1=4; SS2=3

S1=SS1*SS2=12 bodu

6.14. Jednaci oblast

Jednaci mistnost se nachazi ve tfetim patfe v zasedaci mistnosti. Mistnost je prosklend na
celé zapadni strané. Skla jsou bezpecnostni a pro zvyseni bezpeCnosti jSOU opatieny
bezpe€nostnimi roletami. VySka okennich tabuli je vice jak 5,5 metrii nad terénem. Ze
severni strany sousedi s jinou mistnosti a déli je zed’ z betonu o $ifce 160mm, tato Sitka
odpovida i strané jizni sousedici s dal$i mistnosti a také strané¢ vychodni sousedici
s chodbou. Jednaci mistnosti je nutno zabezpecit, proti opatieni proti odposlechu,
vizudlnimu monitoringu a ochrané proti elektromagnetickému vyzafovéani, véetné reZimu
uzivani.

Bodové hodnoceni oblasti je SS3=3

Oblast byla rovnéz vybavena EZS 0 hodnot¢ nejméné SS92=3;

Oblast byla vybavena zatizenim elektrické signalizace minimalné typu 3 SS91=3body

Dvete vedou z chodby, a jsou pevné konstrukce T0026/2021 s nazvem Bezpe¢nostni dveie
typu AP3, p-KOVO Brno, spol, s.r.0. s bodovym ohodnoceni SS3=4; SS4=3;

Jiny pfistup do oblasti neni.
Oblast obsahuje také komplexnim Systémem kontroly vstupi typ MAXM2000 vyrobce

Honeywell Secutity SS6 =3;
S2=SS3*SS4=3*3=9
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6.15. Namatkové kontroly

Ve stieném objektu se provadéji namatkové kontroly pii vstupu do arealu i pii vstupu

do budovy samotné. SS12=1;

6.16. Ostraha

Ostraha budovy C se provadi nepietrzité. Ostrahu zajist'uji pfislusnici ozbrojenych sil nebo
ozbrojenych sbort. Ostraha je provadéna nepravidelnymi obchlizkami, interval mezi
jednotlivymi obchlizkami nesmi byt vétsi jak 6 hodin. Pfes noc a mimopracovni dny se
obchlizky provadéji Castéji. Pfi obchiizce musi byt na stanovisti kontroly pfitomna alespon
jedna osoba urcena pro vykon ostrahy. Na stanovisté ostrahy jsou vedeny veskeré vystupy
EZS, CCTV, EPS. Ostraha provadi kontroly jak venku, tak i uvnitf objektu a kolem arealu.
Mezi jeji povinnosti patii také kontroly fyzického a mechanické poskozeni na
bezpecénostnich prvcich budov, oplocené apod. Pravidla pro ostrahu je nutno pisemné formé,
pii zabezpeceni Divérné a vyssich. Ostraha musi byt vybaveno prosttedky, které umoznuji
komunikaci s ustfednou. Reakce ostrahy na poplach musi byt provéfovana odpovédnou
osobou. Stanovi§té ochranky se nachdzi 15m od zabezpecené oblasti. Ostraha také zajistuje
prohlidnuta, pro zamezeni jakékoliv hrozby, ktera by timto zptisobem mohla vzniknout.
SS8=4;

6.17. Zarizeni EZS

V prostorach zabezpecené oblasti, zabezpeceného objektu a jednaci mistnosti jsou pouZzity
prvky EZS a dal§i komponenty, které spliiuji pozadavky dle CSN EN 50131-1 ed. 2 pro
stupent zabezpeceni 3, stfedni aZ vysoké riziko. Tisfiovy rezim musi spliiovat pozadavky
CSN EN 50134-1. Ustiedna je umisténa uvniti zabezpedené objektu i dalii je v zabezpedené
oblasti, stejné tak kontroly vstupu EPS. Ze zabezpecené oblasti je hlaSeni a signalizace
PTZS, dale vyvedena na stanovisté¢ ochranky. TaktéZ je Ustfedna EZS, kontroly vstupu EPS
umistény v jednaci mistnosti a jsou vyvedeny do stanovist¢ ochranky. Dale je nutné
zdUraznit, Ze pro vypocet bodového hodnoceni certifikovanych EZS prvkl se do vypoctu
udava prvek s nejniz§im bodovym hodnocenim.

Pouzité systémy EZS:

T1018/2021 Integrovany bezpec¢nostni systém PZTS, Access, vyr. ABBAS, a.s. SS91=4;
T1084/2021 Opticko-akusticka venkovni siréna, vyr. Digital Security Controls SS91=3;
T1002/2022 Zalohovany napajeci zdroj (typ A) vyr. Elmdene Intern. Limited SS91=3;

T1042/2022 Detektor pohybu kombinovany (pir+mw), am, vyr.Pyronix Ltd. SS91=3;
41



T1025/2020 Detektor otevieni (magneticky kontakt od firmy ASITA spol. s.r.0. SS91=3;
T1075/2022 Integrovany piistupovy poplachovy, zabezpefovaci a tisiovy systém
vyr.EBIS, spol s.r.0. SS91=4;

T1080/2022 Perimetricky systém (otfesovy systém), vyr. VARNET s.r.0. SS91=3;
T1013/2022 Otiesovy detektor, vyr. Honeywell Sec. UK Ltd. SS91=4;

T1081/2021 Dvou kanalovy pievodnik RS485/ BUS 2 na LAN, vyr. METEL s.r.o.
SS91=4;

T1080/2021 Opticky prevodnik PTZS sbérnic, vyr, METEL s.r.o. SS91=4;

T1078/2021 Primyslovy managed switch LAN-RING, vyr. METEL s.r.o. SS91=4;
T1075/2021 Bezdratové nasténné tlacitko, vyr. JABLOTRON ALARM a.s. SS91=2;
T1026/2021 Laserovy detektor, vyr. OPTEX Co-LTD SS91=3;

T1026/2020 Aktivaéni hlasi¢ (tisiiovy hlasic), vyr. ASITA spol. s.r.o SS91=4;

T1010/2020 Bateriové napajena IR zavora, vyr. OPTEX Co., Ltd SS91=3;

T1083/2019 Detektor tiisténi skla s AM, vyr UTC Fire at Security SS91=3;
Opticko-kourovy hlasi¢ SD-282ST.

Ovladaci klavesnice IKP6 -03

HInstalace zarizeni elektrické zabezpecovaci signalizace musi byt ovérovana funkcni
zkouskou podle TNI 334591-3. “[12] Revize se provadi kazdych 12 mésict, dale se kontrola
zaznamenava do provozni knihy, pfipadné je vyhotoven protokol o zkouSce, ten je uloZen u
odpovédné osoby.

Instalace zarizeni elektrické zabezpecovaci signalizace typ 3- SS92=3;

SS9= (SS91+SS92)/2 * SS92/0OBL=4

Kategorie Bodova hodnota

zabezpecené oblasti | OBL

Prisné tajné 4 body
Tajné 3 body
Duvérné 2 body
Vyhrazené 1 bod

Tabulka 2. Zdroj:[12]

Celkové hodnoceni ostrahy a PTZS: S5=SS8+SS9=7 bodu
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6.18. Specialni televizni systémy

Slouzi pro snimani, pfenos a zobrazovani pohybu osob a dopravnich prostfedki. Tyto
systémy nejsou certifikované Utadem. Musi viak spliiovat normu CSN EN 50132-
Poplachové pifenosové systémy a zafizeni —CCTV sledovaci systémy pro pouziti

V bezpecnostnich aplikacich.

6.19. Ochrana perimetru

Pomoci fyzické bariéry typu 4 SS10=4,

Blize specifikovano ve v novele zakona ¢.528/2008 Sb.

Kontrola vstupu ve vsech piistupovych bodech perimetru SS11=1;
Perimetricky ochranny systém s certifikaci SS13=2;

SS11 =1; SS12=1; SS13=3;SS14=0; SS15=0;
S6=(SS10Xss11)+SS12+SS13+SS14+SS15=(4x1)+1+3+0+0= 8 bodu
S6 = 8 bodu

6.20. Pozarnisignalizace

Jsou zapojeny do ustiedny EPS nebo EZS. At se jedna o jakoukoliv z téchto dvou moznosti,

je nutno, aby byl signal vyveden k ostraze. Pozarni hlasic¢e nejsou certifikovany NBU.

6.21. Zarizeni pro vyhledavani nebezpeénych latek

Zatizeni se pouzivaji u vstupu do zabezpecené oblasti, ¢i jednaci mistnosti, probiraji-li se
tam Ul klasifikace Piisné Tajné. Tyto zatizeni nejsou certifikovana NBU.

Mezi takova zafizeni zafazujeme detektor kovovych predmétd, pro ujisténi se je mozné
vyuzit jesté rucni detektor kovi.

Dale je mozné vyuzit rentgenovy piistroj pro kontrolu zavazadel, ten vsak musi byt schvalen

Statnim Gradem pro jadernou bezpecnost.

6.22. Zatizeni pro fyzické ni¢eni nosic¢i informaci nebo dat 4

Pro niceni je pouzit skartovaci stroj T5012/2021 Skartovaci stroj vyr. UNIVOX spol....,
urceno pro stupen 4, skartace papirua a plastovych karet a CD/DVD

6.23. Zatizeni proti pasivhimu a aktivnimu odposlechu

Jednaci oblasti musi byt zajistény proti odposlechim. U oken v jednaci mistnosti jsou
instalovany bezpecnostni rolety, dalek pak hodn€ pomaha i typ okna, zda-li je bezpecnostni,

¢i nikoli. Avsak je ddrazn¢ doporuceno, ba se to pfimo vyzaduje, U jednacich oblasti mit
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bezpecnostni skla a v ramci ochrany subjekti. Je tieba upozornit, ze tyto zafizeni NBU
necertifikuje, avSak certifikuje technické prvky. Je také tieba zajistit zvukotésnost mistnosti.
Dle §26 odst. 1 zdkona je odpovédné osoba povinna pozadat NBU o provedeni obrannych
prohlidek. Ty miize provadét pouze osoba povéiené a provéiend na uroven klasifikace Tajné,
Ptisn¢ Tajné. Tato prohlidka se dé¢la ve lhiitach stanovenych §10 odst. 1 vyhlasky 528/2005
Sh. Je povinnosti odpovédné osoby zafidit tuto prohlidku po neautorizovaném vstupu,
ptipadné po odchodu dé€lnikli provadejicich udrzbu. Co by méla takova zadost obsahovat je

podrobné popsano v jiz vySe zminéné vyhlasce.

6.24. Tabulka bodového hodnoceni

Zabezpecovaci a jednaci oblast: Zabezpeéena oblast se nachazi uvnitt
zabezpeceného objektu. Jedna se o prostory mistnosti C1. Mistnost je situovana do
podzemni ¢asti budovy. Vstup do mistnosti vede mistnosti C2. Jednaci mistnost se
nachazi ve tretim patie v zasedaci mistnosti.

Kategorie: do stupn¢ Tajné

Trida: 1l

Typ: 3

V zabezpecovaci oblasti se ukladaji Ul do stupné Tajné, a je s nimi nakladano.

BEZPECNOSTNI TYP BODOVE
OPATRENI OHODNOCENI
Mo 4 4body
Uschovné objekty noT. 3 — 3 body SS1=4
OOT. 2 — 2 body
00T, 4 — 4 body
Zamky tischovnych objektil B ;- 3body SS2=13
[0OT. 2 — 2 body
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M T.1-1bod

Uschovny objekt v¢etné O0T.1A—1bod S1=
uzamykaciho systému, 0 T. 1B — 2 body
1 T. 1C — 3 body
Celkové hodnoceni S1=SS1x SS2 S1=12
uschovného objektu a jeho
zamku
C T.4—4body
Zabezpetené oblasti 7. 3-3body
7 T.2 -2 body SS3=3
0 T.1-1bod
[ T. 4 — 4 body
Uzamykaci systém ] T-3-3body
zabezpecené oblasti O T.2—2 body SS4=3
0 T.1-1bod
Celkové ohodnoceni S2 =SS3 x SS4 S2=9
zabezpecené oblasti a jejiho
uzamykaciho systému
O T. 4 — 4 body
Objekt 7. 3-3body S3=3
O T.2 -2 body
[1T.1-1bod
T T. 4 —4 body
Systém kontroly vstupu ] T-3-3body SS6=3
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1 T.2 -2 body

[ T.1—-1Dbod
Rezim navstév v objektu
a) Navstévy s doprovodem [1ad a)— 3 bod
b) Navstévy bez doprovodu T adb)—1bod SS7=0
) Navstévy bez kontroly [l ad ¢) — nehodnoceno
Celkové hodnoceni kontroly S4 = SS6 + SS7 S4=3
vstupu
~ T. 5 — Sbodi
B 7. 4-4body SS8=14
Ostraha 7 T.3 -3 body
T T.2 -2 body
0 T.1-1bod
T T. 4 —4body
Zatizeni elektrické 7. 3-3body
zabezpeCovaci signalizace 7 T.2 — 2 body SS91=3
[0T.1-1bod
O T. 4 — 4 body
Instalace zafizeni elektrické ] T-3-3body §S592=3
zabezpecovaci signalizace O T.2 -2 body
1 T.1-1Dbod
Mezivysledek (SS 9) SS9=4
Celkové hodnoceni S5=SS8 + SS9 S5=8
ostrahy
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a systému EZS

T 4-4body
Fyzické bariéry 00T, 3 — 3 body SS10=4
[0T. 2 -2 body
[OT. 1 -1 bodi
Kontrola vstupu v
pristupovych bodech
perimetru [l ad a) - 1 bod SS11=1
a) Kontrola je realizovana 0 ad b) — 0 bodl
b) Kontrola neni
realizovana
Namatkové vstupni a
vystupni prohlidky [ ad ) — 1 bod SS12=1
a) Prohlidky jsou 1 ad b) — 0 bodl
provadény
b) Prohlidky nejsou
provadény
Perimetricky detekéni
systém (PDS) 2 body SS13=2
- certifikovany Utadem 1 bod
- necertifikovany Utadem
Bezpecénostni osvétleni 2 body SS14=0
perimetru
Specialni televizni systém 2 body SS15=0

na perimetru
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Celkové hodnoceni S6 = (SS10 x SS11) +

ochrany perimetru SS12 + SS13 + SS14 + S6=7
SS15
Tabulka 3: bodové ohodnoceni
Pro jednaci oblast
Pro pravidelné
projednavani Ul do
stupné Tajné Malé Stiedni Vysoké
Povinné: (S2)+ (S3) 5 5 6
Povinné: (S4)+ (S5) 4 5 5
Nepovinné: (S6) 4 5 5
Celkem 13 15 16

Tabulka 4. Zdroj: 528/2005 Sb.

Pro jednaci oblast

Mira rizika
Kategorie Tajné Vysoké
Povinné:(S2)+ (S3) 12
Povinné: (S4)+ (S5) 11
Nepovinné: (S6) 7
Celkem 30

Tabulka 5: Mira rizika
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Pro oblast zabezpecenou

Pro pribézné
projednavani,
ukladani a Malé Stiredni Vysoké
nakladani s Ul do

stupné Tajné

Povinné:( S1)+ 8 8 10
(S2)+ (S3)
Povinné: (S4)+ (S5) 4 5 5
Nepovinné: (S6) 4 5 5
Celkem 16 19 20

Tabulka 6. Zdroj: 528/2005 Sb.

Oblast zabezpecena

Mira rizika
Kategorie Tajné Vysoké
Povinné:( S1)+
(52)+ (S3) 24
Povinné: (S4)+ (S5) 11
Nepovinné: (S6) 7
Celkem 42

Tabulka 7. Mira rizika

Na tabulkach muizeme vidét, ze dle bodového ohodnoceni bezpecnostni prvky
vyhovuji pro stftedni az vysokou miru rizika. Osoba, zodpovédna za chod zafizeni,
ovétila, ze vybrané prvky fyzické bezpecnosti splnily veskeré pravni predpisy

v oblasti Ul a také odpovidaji projektu fyzické bezpecnosti.
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7. Dokumentace

7.1. Vykres

Vykresovad dokumentace dle vyhlasky 528/2005 Sb. Obsahuje vyznaceni hranice objektu,

hranic jednotlivych zabezpecenych a jednacich oblasti, rozmisténi technickych prosttedka a

apod.

Zabezpecena oblast- zelena

Zabezpeceny objekt—zluta

Uprostied obou mistnosti pozarni hlésic, v rozich ¢idla pohybu, na trezoru detektor otfesu, u
dvefi je kontrola vstupu, a otevieni, na oknech jsou detektory tfisténi, dale také EZS
ustfedna, na oknech jsou dale umistény mfize. Jedna se jen o nacrt, nejsou zde nakresleny

vSechny technické prvky uvedené nize.
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Jednaci oblast

Kontrola vstupu a otevieni, pozarni hlasi¢, EZS ustiedna, senzory pohybu, na oknech
detektory tfiSténi, a rolety, skla jsou bezpe€nostni. Pod stolem na pravé strané je umisténo
tisnové tlacitko, na oknech kromé vyse zminéného je umistén generdtor bilého Sumu, ten

sniZzuje pravdépodobnost odposlechu mluveného slova.

7.2. Technické prvky seznam

T1025/2020 Detektor otevireni (magneticky kontakt) od firmy ASITA spol. s.r.o
Systémem kontroly vstupi typ MAXM2000 vyrobce Honeywell Secutity

Pevna m¥iz T0009/2021, oznaceni ADP3/2 OD AD security s.r.o

Vysoko bezpec¢nostnim plotem ATLAS s vySkou 6 m, prumér dratu-4mm a stoji na
podkladu z betonu sahajici do hloubky 1,5 metru.

T0026/2021 s nazvem Bezpecnostni dveie typu AP3, p-KOVO Brno, spol, s.r.o.

Trezor T0007/2022 je typu Sk¥inovy trezor NEUTRON STAR od spole¢nosti

Charvatspol. s.r.o.

T1018/2021 Integrovany bezpecnostni systém PZTS, Access, vyr. ABBAS, a.s.
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T1084/2021 Opticko-akusticka venkovni siréna, vyr. Digital Security Controls
T1002/2022 Zalohovany napajeci zdroj (typ A) vyr. Elmdene Intern. Limited
T1042/2022 Detektor pohybu kombinovany (pir+mw), am, vyr.Pyronix Ltd.
T1025/2020 Detektor otevireni (magneticky kontakt od firmy ASITA spol. s.r.o.
T1075/2022 Integrovany pristupovy poplachovy, zabezpecovaci a tisiovy systém
vyr.EBIS, spol s.r.o.

T1080/2022 Perimetricky systém (oti‘esovy systém), vyr. VARNET s.r.o.
T1013/2022 Otiesovy detektor, vyr. Honeywell Sec. UK Ltd.

T1081/2021 Dvou kanalovy pievodnik RS485/ BUS 2 na LAN, vyr. METEL s.r.o.
T1080/2021 Opticky pievodnik PTZS sbérnic, vyr, METEL s.r.o0.

T1078/2021 Primyslovy managed switch LAN-RING, vyr. METEL s.r.o.
T1075/2021 Bezdratové nasténné tlacitko, vyr. JABLOTRON ALARM a.s.
T1026/2021 Laserovy detektor, vyr. OPTEX Co-LTD

T1026/2020 Aktivaéni hlasi¢ (tisiovy hlasic), vyr. ASITA spol. s.r.o

T1010/2020 Bateriové napajena IR zavora, vyr. OPTEX Co., Ltd

T1083/2019 Detektor tristéni skla s AM, vyr UTC Fire at Security
Opticko-koutovy hlasi¢ SD-282ST.

Ovladaci klavesnice IKP6 -03

Generator Sumu SGX80
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8. Zavér

Problém bezpecnosti je téma hodné feSené, avSak znacné€ podcenované. Je tieba si uvédomit,
ze informace, které mizou byt pouzity, zneuzity, mohou mit nasledky, pro osobu, které
nalezi a proti které jsou pouzity, piipadné¢ mohou ohrozit stat jako takovy. V préci jsem se

snazila nastinit moznost zabezpeceni objektu, ve kterém se takovéto informace nachazeji.
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