VYSOKE UCENI TECHNICKE V BRNE

Fakulta elektrotechniky
a komunikacnich technologii

DIPLOMOVA PRACE

Brno, 2020 Bc. Jifi Jezek



VYSOKE UCENI TECHNICKE V BRNE

BRNO UNIVERSITY OF TECHNOLOGY

FAKULTA ELEKTROTECHNIKY
A KOMUNIKACNICH TECHNOLOGII

FACULTY OF ELECTRICAL ENGINEERING AND COMMUNICATION

USTAV TELEKOMUNIKACI

DEPARTMENT OF TELECOMMUNICATIONS

OPEN SOURCE IMPLEMENTACE IMS

OPEN SOURCE IMS IMPLEMENTATIONS

DIPLOMOVA PRACE
MASTER'S THESIS

AUTOR PRACE Bc. Jifi Jezek

AUTHOR

VEDOUCI PRACE Ing. Pavel Silhavy, Ph.D.
SUPERVISOR

BRNO 2020



VYSOKE UCENI FAKULTA ELEKTROTECHNIKY

TECHNICKE A KOMUNIKACNICH
V BRNE TECHNOLOGII

Diplomova prace

magistersky navazujici studijni obor Telekomunikaéni a informaéni technika

Ustav telekomunikaci

Student: Bc. Jifi Jezek ID: 186523
Roc¢nik: 2 Akademicky rok: 2019/20
NAZEV TEMATU:

Open Source implementace IMS

POKYNY PRO VYPRACOVANI:

Nastudujte technologii IP Multimedia Subsystem (IMS). Porovnejte Open Source implementace technologie IMS.
Vytvorte laboratorni ulohu umoziiujici se podrobné seznamit s vybranym Open Source IMS projektem. Realizujte
vykonnostni testovani dvojice vybranych Open Source IMS implementaci s vyuzitim HW testeru. Zaméfte se
rovnéz na stabilitu, odolnost vici utokim a implementované zabezpeceni vaci nim.

DOPORUCENA LITERATURA:

[1] Chakraborty, S., Peisa, J., Frankkila, T, Synnergren, P. IMS Multimedia Telephony over Cellular Systems :
VolIP Evolution in a Converged Telecommunication World. Wiley, 2007. ISBN 978-0-470-05855-8

[2] Baroniak, |., Chamraz, F., Csdka, F., Zaf&ik, J., Sip, T., Hartmann, M.. IMS technoldgie. Bratislava : Spektrum
STU, 2017. ISBN 978-80-227-4738-7.

Termin zadani: 3.2.2020 Termin odevzdani: 1.6.2020

Vedouci prdace: Ing. Pavel Silhavy, Ph.D.

prof. Ing. Jifi MiSurec, CSc.
pfedseda oborové rady

UPOZORNENI:

Autor diplomové prace nesmi pfi vytvareni diplomové prace porusit autorska prava tretich osob, zejména nesmi zasahovat nedovolenym
zpusobem do cizich autorskych prav osobnostnich a musi si byt piné védom nasledkd poruseni ustanoveni § 11 a nasledujicich autorského
zakona €. 121/2000 Sb., v€etné moznych trestnépravnich disledkd vyplyvajicich z ustanoveni ¢asti druhé, hlavy VI. dil 4 Trestniho zakoniku
€.40/2009 Sb.

Fakulta elektrotechniky a komunika¢nich technologii, Vysoké uceni technické v Brné / Technicka 3058/10 / 616 00 / Brno



ABSTRAKT

Diplomova prace se zabyva open source implementacemi IMS technologie. V teoretické
Casti je popsano fungovani IMS a jeji architektura vcetné vyuzivanych protokold, procesu
registrace a sestaveni spojeni a také potencialnich bezpecnostnich hrozeb IMS systémiim.
Byly zvoleny dva open source IMS projekty, konkrétné Open IMS Core a Project Clearwa-
ter, na které se prace zaméruje. Diplomova prace se ve své nasledujici ¢asti vénuje popisu
vybranych open source IMS projektil. V této Casti je zahrnut i popis implementovanych
zabezpeceni obou projektli a podrobny postup instalace systému i s nutnou konfiguraci.
Diplomova prace se ve své praktické Casti zabyva vykonnostnim testovanim zvolenych
projekt pomoci hardwarového testeru Abacus 5000. Nejdrive byly provedeny inicializacni
testy, kterymi byla ovéfena moznost komunikace testeru s testovanymi projekty. Nasledné
bylo mozné provést vykonnostni testovani zvolenych projektl. P¥i vykonnostnim testo-
vani je kladen diiraz na stabilitu systém, rychlost sestaveni hovoru, dobu odezvy SIP
zprav a rychlosti registrace uzivateld do sité, pfi riiznych Grovnich zatéze. Systémy byly
testovany jak pro sestaveni hovor(i, tak pro registraci uzivatele. Soucasti testovani je
i realizace zaplavového DoS Gtoku inviteflood a reakce systému na zvysujici se intenzitu
atoku.

Posledni kapitola je vénovana porovnani vybranych IMS projekti, kde jsou prehledné
prezentovany vysledky testi. Castedné se v této kapitole vychazi i z vefejné dostupnych
informaci, jako jsou poskytnuté technické dokumentace jednotlivych projektl a verejné
dostupné mailing listy.

Soucasti diplomové prace je i laboratorni tloha, ve které si student vyzkousi praci s Open
IMS Core. Laboratorni Gloha se zaméfuje na proces vytvoreni uzivatele, jeho registrace
do IMS sité, navazani hovoru mezi jednotlivymi uzivateli a vnitinimu smérovani v IMS
sitich. Uloha se zam&fuje zejména na signalizacni procesy v ramci realizovanych tkonii.

KLICOVA SLOVA

bezpecnost IMS, IMS, IP multimedia subsystem, Open IMS Core, Project Clearwater,
vykonnostni testovani IMS



ABSTRACT

The diploma thesis deals with open source implementations of IMS technology. The
theoretical part describes the functioning of IMS and its architecture, including the pro-
tocols used, the process of registration and connection establishment, as well as potential
security threats to IMS systems.

Two open source IMS projects were selected, Open IMS Core and Project Clearwater,
on which the work is focused. In its next part, the diploma thesis deals with the descrip-
tion of selected open source IMS projects, this part also includes a description of the
implemented security of both projects and a detailed procedure of system installation
with any necessary configuration.

In its practical part, the diploma thesis focused on performance testing of selected
projects using the Abacus 5000 hardware tester. First, initialization tests were per-
formed, which verified the possibility of communication between the tester and the
tested projects. Subsequently, it was possible to perform performance testing of selected
projects. In performance testing, emphasis is placed on system stability, performance
in the area of call set-up speed and response time of SIP messages and speed of user
registration in the network, at different load levels. The systems have been tested for
both call set-up and user registration. Part of the testing is also the implementation of
the flood DoS inviteflood attack and the system'’s response to the increasing intensity
of the attack.

The last chapter is devoted to the comparison of selected IMS projects, where the test
results are clearly presented. This chapter is partly based on publicly available informa-
tion, such as the technical documentation of individual projects and possibly publicly
available mailing lists.

Part of the diploma thesis is also a laboratory task in which the student tries to work
with Open IMS Core. The laboratory task focuses on the process of creating a user
and his registration in the IMS network, establishing a call between individual users and
internal routing in IMS networks. The task focuses mainly on signaling processes within
the implemented tasks.
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Project Clearwater
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Uvod

IP Multimedia Subsystem (IMS) je standardizovana sitova architektura pro teleko-
munikacni operatory, kteri chtéji poskytovat mobilni a pevné multimedialni sluzby.
IMS je specifikovany v 3GPP (The 3rd Generation Partnership Project) UMTS (Uni-
versal Mobile Telecommunication System) vydani 5, které bylo zvefejnéno v breznu
roku 2002.

Sité s podporou IMS poskytuji pristup ke sluzbam nezavisle na pristupové tech-
nologii, at uz jde o sité paketové nebo o sité s prepojovanim okruhii. Cilem IMS
je prenést vyhody internetu do 3G celularnich systémi a nadale rozvijet celularni
site [1][2].

Nejznaméjsim zastupcem vyuziti IMS je sluzba Voice over LTE (VoLTE). VoLTE je
technologie pro prenos hlasovych hovort pomoci LTE, ¢imz je zajisténa vyssi kvalita
prenaseného zvuku, rychlejsi zahajeni hovoru atd.

IMS vsak neni vyuzivana pouze ve sluzbé VoLTE, vyuziti nachézi i pri textové in-
teraktivni komunikaci (instant messaging), v prenosu médii na vyzadéani, jako je
napiiklad video na vyziddani (Video on Demand) nebo hudba na vyzidani (Music
on Demand).

IMS méa do budoucna vysoky potencial v oblasti telekomunikaci. Aktualni je velky
rozvoj v oblasti internetu véci (IoT) a cloudovych sluzeb, které mohou plné vyuzit
architekturu IMS. Vysoky potencial IMS v budoucnu je dan i nastupujici technologii
5@, ktera muze v IMS plnit roli nejvyznamnéjsi pristupové site.

Prvnim cilem diplomové prace je nastudovat technologii IMS. Nasledujicim je pro-
zkoumat vybrané open source implementace technologie IMS. Dalsim cilem je zvo-
lené technologie porovnat za pomoci dostupnych dat a testovani pomoci hardwa-
rového testeru Abacus 5000, se zamérenim na vykonnost a stabilitu systému. Na-
sledujicim cilem je zjistit moznosti implementovaného zabezpeceni a odolnosti viici
utoktim. Poslednim cilem bylo vytvorit laboratorni tilohu, umoznujici studentim se
seznamit s IMS architekturou.

Predkladana prace se ve své prvni kapitole zabyva popisem architektury IMS sité.
Tato kapitola obsahuje rozdéleni architektury na jednotlivé logické vrstvy a jejich
popis. Nasleduje popis jednotlivych komponent a funkei které plni. V néasledujici
sekci je rozebrana identifikace v ramci IMS siti. Dalsi sekce obsahuje popis proto-
kol aplikacni vrstvy, které IMS vyuziva pro svou funkci. Nasledujici sekce se zabyva
popisem registrace a navazani spojeni v ramci IMS siti. Posledni sekce se zabyva po-
tencialnimi bezpecnostnimi hrozbami IMS sité.

V nasledujici kapitole jsou popsana dvé vybrand open source IMS feseni, konkrétné
jde o projekty Open IMS Core a Project Clearwater. Tato kapitola obsahuje kon-

krétni popis architektur vybranych projekt. Soucasti kapitoly je i popis implemen-
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tovanych moznosti zabezpeceni systému proti potencidlnim bezpec¢nostnim hrozbam.
Rovnéz je zde popsan i postup instalace a zakladni konfigurace zvolenych feseni spolu
s realizaci zkusebniho hovoru pomoci nékterého z dostupnych softwarovych IMS kli-
entil.

Nasledujici kapitola se zabyva testovanim vybranych IMS projektt pomoci hard-
warového testeru Abacus 5000. V prvni sekci je kratce popsan hardwarovy tester
Abacus 5000. Nasleduje sekce ve které jsou shrnuty sledované parametry testi. Déle
je popsano nastaveni testeru a i nicializa¢ni testovani pro oba open source IMS pro-
jekty. Nasleduje sekce o moznostech vytvoreni testovacich uzivatelskych profilii.
Nésledujici sekce se vénuji jednotlivym testtiim a jejich vyhodnoceni. Nejdrive jsou
v obou systémech testovany parametry sestaveni hovoru pro rizné zatizeni. Nasledné
jsou testovany parametry registrace s riznym poctem registraci probihajicich sou-
casné. Posledni testovani se vénuje reakci systémi na DoS zaplavovy utok inviteflood
a moznosti zabezpeceni proti tomuto utoku.

Posledni kapitola se vénuje porovnani zvolenych IMS projektt vychazejicich z ve-
rejné dostupnych informaci a provedenych testu.

Soucasti diplomové prace je i laboratorni tloha, jejiz cilem je sezndmeni studentii
s projektem Open IMS Core. Laboratorni tiloha se zaméfuje na proces registrace
uzivatele v IMS systému, navazani hovoru mezi jednotlivymi uzivateli a vnitfnimu

smérovani v IMS sitich.
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1 IMS

IMS poskytuje platformu pro komunikaci mezi vSemi druhy uzivatelskych zarizeni,
od analogovych telefonii, pfes mobilni telefony, po osobni pocitace a chytra zafizeni.
Podporuje spolupraci s mobilnimi sitémi, PSTN (vefejnd telefonni sit) a ostatnimi
sitémi s prepojovanim okruhti, s firemnimi intranety, poskytovateli internetového

pripojeni a internetem.

1.1 Vrstvy

Ze své podstaty je vétsina sitovych architektur, stejné jako IMS, rozdélena do vrstev
kvtli prehlednosti a oddélitelnosti jednotlivych funkcionalit.
V IMS architektute rozlisSujeme ¢tyti vrstvy:

e pristupova vrstva,

e transportni vrstva

e Tidici vrstva,

o aplikacni vrstva.
Pti pohledu na jednotlivé vrstvy IMS architektury, mizeme pozorovat jistou analogii
s modelem TCP/IP ve smyslu rozdéleni do vrstev. Rozdéleni do logickych vrstev
pomaha pochopit sifovou hierarchii a zprehlednuje komunikaéni schéma. Jednotlivé
vrstvy vyuzivaji sluzby nizsich vrstev a poskytuji sluzby vyssim vrstvam. Rozdéleni

vrstev IMS sité je zndzornéno na obrazku [I.1]

< Aplikacni vrstva

< Ridici vrstva

CTransportnl' vrstva

< Pristupova vrstva

Obr. 1.1: Vrstvy IMS
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1.1.1 Pristupova vrstva

IMS umoznuje pripojit zafizeni nezavisle na pristupové technologii, jedinym poza-
davkem je podpora protokolu IP a SIP (Session Initial Protocol). Lze se pripojit
i ze systému nepodporujicich zminované protokoly prostfednictvim komunikacénich
bran zajistujicich konverzi dat mezi sitémi. Nezavislost na pristupové technologii
demonstruje obrézek [1.2]

Mobilni

xDSL  ISDN PSTN WLAN GSM/Edge UMTS LTE

Obr. 1.2: Nezéavsilost IMS na pristupové siti.

1.1.2 Transportni vrstva

Jednd se o IP sit, ktera se sklada z [P smérovacu (okrajové a zakladni IP smérovace).
Zajistuje konverzi dat prendsenych mezi formaty dat pristupové a IMS sité. Nekdy

byva Transportni a pristupova vrstva dohromady oznacovana jako vrstva pripojeni.

1.1.3 Ridici vrstva

Ridici vrstva obsahuje servery pro ifzeni a spravu hovorti, nebo vytvafeni a tpravu
relaci. Dva hlavni prvky této vrstvy jsou soubor funkei CSCF (call session control
function) a HSS (home subscriber server). CSCF (n¢kdy oznacovan jako SIP server)
provadi registraci koncovych bodl a smérovani SIP signalizace konkrétnimu aplikac-
nimu serveru. Databaze HSS udrzuje profil uzivatele, to miize zahrnovat i informace

o poloze, pozadované sluzby, apod.

1.1.4 Aplikacni vrstva

Vyuziva aplikacni a obsahové servery k poskytovani riiznych sluzeb s pridanou hod-
notou. Hlavnimi komponenty jsou AS (aplika¢ni servery), MRFC (multimedia re-

source function controller) a MRFP (multimedia resource function procesor).
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AS je zodpovédny za Tizeni logiky specifické pro konkrétni sluzbu, napiiklad toky
volani a interakce uzivatelského rozhrani s uzivateli.

MRFP (multimedia resource function procesor), ktery je spise zndmy jako medidln{
server, poskytuje doplnkové zpracovani médii pro aplikacni vrstvu. Pres MRFP,
muze poskytovatel sluzeb dodavat rtizné netelefonni sluzby, jako napiiklad push-to-

talk, sluzby zalozené na feci, video sluzby a dalsi. .. [3]

1.2 IMS architektura

Tato ¢ast poskytuje podrobnéjsi pohled na jadro sife IMS a popisuje funkci klicovych
komponent jeho logického systému. Uspofadani jednotlivych komponent v rdmci

hierarchie jednotlivych vrstev znazornuje obrazek [1.3

1.2.1 Call Session Control Function

Jednim z hlavnich ucelt CSCF je signalni smérovaci funkce. CSCF zajistuje veskery
signalizacni provoz SIP a poskytuje nasledujici sitové sluzby:

o sluzby Tizeni relaci véetné tctovani, smérovani a roamingu,

o kombinace nékolika riznych medialnich nosi¢t v relaci,

e Uctovani na zakladé centralnich sluzeb,

« bezpecna autentizace a divérnost zalozena na ISIM/USIM,

o Tizeni kvality sluzeb (QoS) pomoci policy decision function (PDF).
Po prichodu nového SIP volani, CSCF nejdiive autentizuje uzivatele pomoci Home
Subscriber Serveru (HSS). Potom je signalizace SIP smérovdna pies rozhrani IP
Multimedia Service Control (ISC) do bloku aplika¢nich sluzeb. ISC definuje mno-
zinu filtra, které jsou ziskany z HSS a pridéleny kazdému uzivateli. V ISC kazda
SIP zprava je porovnédna s vhodnym filtrem, pomoci kterého CSCF rozhodne ke
kterym aplika¢nim sluzbam sméruje relaci a v jakém poradi. Specifika relace jsou
rozhodnuta na zékladé pozadavku pro konkrétni sluzbu (napt. pritomnost volaného,
preference volaného/volajictho, moznosti IMS zarizeni nebo aktualni kredit volané-
ho/volajiciho, atd.).
Prestoze CSCF predava SIP zpravy pomoci rozhrani ISC aplikacim, nékdy je nutné
zustat aktivni v tizeni relace. Toho je dosazeno pridanim informacni hlavicky ve
standardni SIP zpravé (REGISTER, INVITE, apod.). Pokud aplikace sama o sobé
zvladne vyridit pozadavek na relaci, tak o tom informuje CSCF a smérovani si fesi
aplikace sama. Kdyz je potieba zahrnout vice sluzeb do relace, tak aplikace prvni
sluzby vrati zpravu SIP do CSCF, kde jsou znovu prozkoumény ISC filtry, identifi-

kuje dalsi sluzbu v fetézci a predd zpravu dal.
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Aplikacn
ViEStvia

Aplikacni
Server MREC

o=e Rilcliel virstva
(I-CSCE)CSCIF(S-CSCh)
(P-CSCF)

D

Transportni vrstva
IRNroltER IR router

Pristupova Pristupova
vrstva Vrstva

................. Pfrenos médii
Prenos signalizace

Obr. 1.3: Usporadani jednotlivych komponent v radmci hierarchie jednotlivych vrstev

V UMTS vydani 6 specifikace 3GPP bylo IMS specifikovano jako nezavislé na pii-
stupové technologii. Je dilezité, aby poskytovatelé siti podporujici IMS nabizeli
pripojeni k jejich sluzbam z jakékoli cizi sité. CSCF se déli do tii oddélenych funkei:

« Proxy-CSCF (P-CSCF),

« Interrogating-CSCF (I-CSCF),

 Serving-CSCF (S-CSCF).
Dalsi dilezitou roli CSCF je poskytnuti nezavislosti mezi aplika¢nimi sluzbami. Roz-
hrani ISC se standardnimi filtry a SIP signalizaci zarucuje nezavisly vyvoj a nasazeni
mnoha aplikaci [4], [2].
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P-CSCF

P-CSCF je z pohledu uzivatele prvnim pristupovym bodem do IMS. Z pohledu SIP
funguje P-CSCF jako odchozi a prichozi SIP proxy server. VSechny pozadavky inicio-
vané IMS zafizenim nebo uréené pro IMS zarizeni prochazi pres P-CSCF. Konkrétni
P-CSCF je pridélen IMS zarizeni béhem registrace a po dobu registrace se neméni
(IMS zafizeni komunikuje s jedinym P-CSCF po celou dobu kdy je registrovano).
P-CSCF priradi identitu uzivatele, ktera plati i pro zbyvajici uzly v rdmci sité.
P-CSCF ovéri format SIP zprav odeslanych do IMS sité. Slouzi jako filtr SIP zprav,
které nebyli vytvoreny v souladu s pravidly pro jejich vytvatreni.

P-CSCF také obsahuje kompresor a dekompresor SIP zprav (IMS zafizeni zahrnuji
taktéz oba). Zatimco zprava SIP muze byt prendsena pres Sirokopadsmové piipojeni
za relativné kratky cas, prenos velkych SIP zprav pres uzkopasmovy kanal, mize
trvat nékolik sekund. Pro zkraceni doby prenosu SIP zpravy mize byt SIP zprava
komprimovana na strané odesilatele a dekomprimovana na strané prijemce.
P-CSCF muze zahrnovat funkci PDF. PDF muze byt integrovana piimo v P-CSCF,
nebo muze byt implementovana samostatné. PDF autorizuje zdroje a 1idi kvalitu
sluzeb v medialni ¢asti.

P-CSCF generuje informace potiebné k uc¢tovani. Sit IMS miize obsahovat nékolik
P-CSCF serveru kvili skalovatelnosti a redundanci. V tom pripadé kazdy P-CSCF

obsluhuje nékolik IMS zafizeni, v zavislosti na jeho kapacité [4], [2].

I-CSCF

[-CSCF je komponent umistény na okraji administrativni domény. Adresa I-CSCF
je uvedena v DNS zdznamech domény. [-CSCF poskytuje komunikac¢ni rozhrani pro
SLF a HSS, s kterymi komunikuje pomoci protokolu DIAMETER. I-CSCF odesle
DIAMETER dotaz do HSS, ktery zkontroluje zda se uzivatel mlze zaregistrovat
v dané siti a poskytne adresu S-CSCF, ke kterému mutze byt uzivatel registrovan.
Po urceni S-CSCF serveru je mozné smérovat i bez pouziti [-[CSCF.

[-CSCF mize volitelné Sifrovat ¢asti SIP zprav, které obsahuji citlivé informace
o doméné, napriklad pocet serveri, jejich DNS jména nebo jejich kapacitu. Tato
funkce se oznacuje jako THIG (Topology Hiding Inter-network Gateway). Pokud je
THIG aktivni, I-CSCF zustava zapojena v signalizaci hovoru i po zjisténi adresy
S-CSCF.

Sit muze obsahovat nékolik I-CSCF servert kvuli skdlovatelnosti a redundanci [4],[2].

S-CSCF

S-CSCF je centralni uzel CSCF, ktery tidi relace a funguje jako SIP registrator.

Udrzuje vazbu mezi lokaci uzivatele (napt. IP adresa zafizeni, ke kterému je uzivatel
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ptihldsen) a SIP public user identity.
Stejné jako I-CSCF i S-CSCF implementuje rozhrani komunikujici pomoci protokolu
DIAMETER s HSS, které plni nasledujici funkce:

o Ziskani autentizac¢nich vektort uzivatele pokousejiciho se o registraci k IMS
siti. S-CSCF nasledné vyuzije tyto vektory k autentizaci uzivatele.

o Ziskani uzivatelského profilu z HSS, ktery zahrnuje servisni profil- sadu spous-
téct, které mohou smérovat SIP zpravy pres jeden nebo vice aplikac¢nich ser-
vert.

o Informovani HSS o pridéleném serveru konkrétnimu uzivateli po dobu trvani
registrace.

Jednou z hlavnich funkci S-CSCF je poskytovani smérovacich sluzeb pomoci pro-
tokolu SIP. Pokud uzivatel zada jako identifikator telefonni ¢islo namisto SIP URI
(Uniform Resource Identifier), S-CSCF poskytne prekladové sluzby obvykle zalozené
na DNS E.164 Number Translation.

S-CSCF také uplatnuje PDF pro konkrétniho uzivatele, ktery napriklad nemusi byt
opravnén zahdjit urcité typy relaci.

Sit mize obsahovat nékolik S-CSCF. Kazdy S-CSCF obsluhuje vétsi mnozstvi IMS

zafizeni, v zavislosti na jeho kapacité [4], [2].

1.2.2 Home Subscriber Server

HSS slouzi jako databaze ticastnickych profilii a centralni tlozisté informaci o ucast-
nicich. Udrzuje vSechny informace o tcastnicich, které jsou nezbytné pro navazani
relaci mezi uzivateli a pro poskytovani sluzeb. HSS obsahuje informace o:

o registrovanych ucastnicich (jméno, adresa, sluzby, atd.),

e Tcastnické preference (informace o blokovani, nastaveni preposilani),

e polohu ucastnika,

 informace o sluzbéch.
IMS sif muze obsahovat vice HSS v pripadé, ze mnozstvi uzivateli je prilis vysoké na
zpracovani jednim HSS. V pripadé vétsiho mnozstvi HSS, jsou vSechna data tykajic
se jednoho konkrétniho uzivatele ulozena v jednom konkrétnim HSS. Sité s vétsim
poctem HSS potiebuji SLF (Subscription Locator Function).
SLF je jednoducha databaze, ktera mapuje adresy uzivatelti na konkrétni HSS. Po-
moci dotazu protokolu DIAMETER ziskd I-CSCF konkrétni HSS, ktery obsahuje
vsechny informace souvisejici s timto uzivatelem.
Pro komunikaci s CSCF je vyuzivano rozhrani Sh a protokol DIAMETER. HSS miize
spojit data dohromady pod jednim rozhranim, misto aby nahrazoval jiz existujici
uloziste [4], [2].
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1.2.3 MRFC a MRFP

Vétsina tzv. next-generation sluzeb vyzaduje zpracovani medii, které mohou byt
poskytovany univerzalnimi medialnimi servery. Tyto medialni servery umoznuji pre-
hravat zvukové vyzvy, konvertovat text na fec¢, michat zvuk v konferencnich hovo-
rech, atd.

IMS obsahuje komponentu MRFC, ktera prijima instrukce z aplikacni sluzby, na-
sledné je predd MRFP, kde jsou na zakladé poskytnutych instrukeci zpracovavany
medidlni toky. MRFC 1idi MRFP pomoci protokolu H.248 /Megaco. MRFC muze
také provadét uctovani MRFP, fizeni konferenc¢nich hovort a fizeni icastnikova ro-

amingu [2].

1.2.4 Domaci a navstivené sité

Podobné jako GSM (Global System for Mobile Communications) a GPRS (General
Packet Radio Service) sité i IMS rozlisuje domdci a navstivené sité. Kdyz je pou-
zivana infrastruktura poskytovana provozovatelem sité, jedna se doméaci sit. Pokud
je IMS zarizeni mimo oblast pokryti domdci sité (typicky navstéva jiného statu) je
vyuzivana infrastruktura jiného operdtora a jedna se o navstivenou sit. V pripadé,
ze chce uzivatel pouzit navstivenou sif, musi navstiveny operator mit podepsanu
dohodu s domécim provozovatelem sité. Obsahem téchto dohod jsou ruzné aspekty
sluzby poskytované uzivateli, jako je napriklad cena, kvalita sluzby, nebo zptisob
vymeénovani icetnich informaci.

Vétsina uzli v IMS architektute je vzdy umisténa v doméci siti, vyjimkou je P-CSCF,

ktery je mozné umistit bud do domadci sité, nebo do navstivené sité [4].

1.3 Identifikace v IMS

Dilezitou funkei kazdé sité je schopnost operatora jednoznacné identifikovat uziva-
tele tak, aby hovory mohly byt smérovany na konkrétniho uzivatele. V. PSTN jsou
uzivatelé identifikovani telefonnim ¢islem. V IMS rozlisujeme dva identifikatory:

e public user identities,

e private user identities.

1.3.1 Public user identities

Uzivateli je mozné pridélit jednu, nebo vice public user identities. Za pridélovani
téechto identifikatoru je zodpovédny domaéaci operator konkrétniho uzivatele. public
user Identity, muze byt bud SIP URI (definovano v RFC 3261) nebo TEL URI (de-
finovano v RFC 3966). Pokud public user identity obsahuje SIP URI, mé obvykle
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format sip:student@vutbr.cz. Je mozné zahrnout telefonni ¢islo do SIP URI ve
formatu sip: +1-212-555-0293@operator.com; user=phone. Protokol SIP pfi re-
gistraci vyzaduje format typu SIP URIL. Neni mozné zaregistrovat TEL URI v SIP,
ale je mozné zaregistroval SIP URI, které obsahuje telefonni ¢islo.

TEL URI jsou potfeba k uskuteénéni hovoru z IMS zarizeni do PSTN telefonu,
protoze TEL URI v PSTN jsou reprezentovana pouze ¢islicemi. TEL URI jsou také
potiebné pokud chce uzivatel PSTN komunikovat s uzivatelem IMS, protoze PSTN
zatizeni obvykle umoznuji vytacet pouze ¢islice. Predpokladame, ze operatori prideéli
alespon jedno SIP URI a jednoho TEL URI na jednoho uzivatele. Existuji divody
pro pridéleni vice nez jedné public user identity jednomu uzivateli, naptiklad schop-
nost rozlisovat osobni, pracovni a rodinné public user identity.

Kazda public user identity, musi byt v pripadé jejiho pouzivani registrovana pomoci
zadosti SIP REGISTER. IMS umoznuje zaregistrovat nékolik public user identit

v jedné zprave [4].

1.3.2 Private user identities

Kazdému ucastnikovi IMS je pridélena private user identity. Na rozdil od public
user identity, se nesklada z identifikatort SIP URI nebo TEL URI, misto toho maji
forméat NAI(Network Access Identifier, specifikovany v RFC 2486). Format NAI je
napriklad student@vutbr.cz.

Na rozdil od public user identities, nejsou pouzivany pro smérovani SIP pozadavkii,

ale pouzivaji se vyhradné pro ucely identifikace a ovéreni uzivatele [4].

1.4 Protokoly vyuzivané v IMS

vvvvv

1.4.1 SIP

SIP (Session Initial Protocol), je protokol vyuzivany pro prenos signalizace a Fizeni
multimedidlnich relaci (video, hlas, instant messaging, online hry,..) v pocitacovych
sitich.

Byl vyvinut skupinou IETF (Internet Engineering Task Force). Prvni specifikace
byly vydany v roce 1996 jako soucast RFC 2543, specifikace byly nasledné upravo-
vany a posledni verze je popsana v RFC 3261.

Pro vytvoreni a tizeni multimedidlni relace musi SIP zajistit:

o Registraci uzivatele — koncové body oznamuji SIP proxy jejich umisténi v siti.
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o Dostupnost uzivatele — zjisténi dostupnosti uzivatele (dostupny, ma obsazeno,
presmérovani atd.) a jeho schopnosti navazat relaci.
o Uzivatelské moznosti — zjisténi jaké jsou moznosti ucastnika relace (typ ko-
dedu, maximélni prenosova rychlost atd.).
» Nastaveni relace — zvonéni a dohoda atributl relace pro tcastniky relace.
« Rizeni relace - navazani spojeni, reakce na riizné udélosti béhem hovoru a ukon-
¢eni spojeni.
Jednd se o textové orientovany protokol fungujici na modelu zédost/odpovéd. Pro-
tokol SIP miize byt pouzivam v IPv4 i IPv6 sitich a vyuziva transportni protokoly
TCP nebo UDP. Nejcastéji je realizovan v IPv4 sitich s transportnim protokolem
UDP.
Kazda koncova stanice ma pridéleny sviij identifikator SIP URI. Telefony, protoze
maji vétsinou numerické klavesy, jsou zodpovédné za preklad ¢isla na SIP URI, kdy
napriklad ¢islo 1001 bude prelozeno na SIP URI "sip:1001@vutbr.cz'[5],[6].

1.4.2 SDP

SDP (Session Description Protokol), je protokol urc¢eny k popisu vlastnosti multime-
dialnich relaci. Protokol neprenasi vlastni uzivatelska data, ale pouziva se k vyjed-
navani parametru relace, naptiklad typ kodedu, typ média (audio,video,. .. ), trans-
portni protokol, IP adresy a porty koncovych boda multimedialni relace, . ..

Casto byva implementovan s dalsfmi protokoly, typicky SIP, SAP, RTP,. .. Detailné
je popséan ve specifikaci RFC 4566.[7]

1.4.3 RTP

RTP (Real-time Transport Protocol) je sitovy protokol, ktery urcuje zptisob jakym
programy tidi prenos multimedialnich dat v realném case. Prvni verze byla publiko-
vana v roce 1996 jako standard RFC 1889, pozdéji nahrazenym RFC 3550. Definuje
standardizovany format paketi pro dorucovani zvuku a obrazu po siti.

Pouziva se ve spolupraci s RTCP (Real-time Transport Control Protocol), kvuli
syncronizaci vice tokt médii a zachovani kvality sluzbeb (QoS). Dulezitou funkci je
cislovani sekvenci, které umoznuje sledovani doruceni paketii. RTP data jsou nej-
Castéji prendsena pomoci protokolu UDP. Sluzby pracujici s RTP zahrnuji urceni

uzitecného zatizeni, ¢islovani sekvenci, casové razitkovani a sledovani prenosu [g].
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1.44 DIAMETER

Protokol DIAMETER byl vytvoren za tcelem tzv. AAA, tedy authentication, au-
thorization a accounting pro rtzné pristupové aplikace, at uz v lokalnim, nebo v ro-
aming rezimu. Byl vyvinut z protoklu RADIUS. Patti do aplikacni vrstvy sifovych
protokoli. [9]

1.5 Registrace a sestaveni spojeni

V nésledujici kapitole je popsana registrace uzivatele k IMS siti a nésledné sestaveni

spojeni.

1.5.1 Registrace

Registrace na trovni IMS je postup kdy uzivatel pozaduje opravnéni k vyuzivani
sluzeb v IMS siti. IMS sit uzivatele autentizuje a autorizuje pro pristup k siti. Regis-
trace je provadéna pozadavkem SIP REGISTER. Registrace je v ramci IMS povinné
a dokud neprobéhne, nemiize uzivatel vytvorit relaci. IMS registrace vyuziva proto-
kol SIP pro smérovani mezi CSCF a IMS zarizenim a protokol DIAMETER, ktery je
vyuzivan pro komunikaci CSCF s HSS. IMS registrace zajistuje splnéni nasledujicich
pozadavki:
» Uzivatel navaze public user identity na kontaktni adresu, coz hlavni tcel za-
dosti SIP REGISTER.
o V domadci siti je autentizovan uzivatel.
o Uzivatel autentizuje domaci sit.
o Doméci sit autorizuje SIP registraci a pouziti zdroji, kterymi IMS disponuje.
e Kdyz je P-CSCF umistén v navstivené siti, doméci sit overi zda existuje
dohoda o roamingu mezi domovskou a navstivenou siti a autorizuje pouziti
P-CSCF.
e Domaci sit informuje uzivatele o dalsich moznych identitach, které domaci
provozovatel sité pridélil vyhradné tomuto uzivateli.
o IMS zarizeni a P-CSCF vyjednéavaji bezpecnostni mechanismus, ktery bude
v systému pouzit pro naslednou signalizaci.
o P-CSCF a IMS zarizeni vytvareji sadu bezpecnostnich asociaci, které chrani
integritu SIP zprav odeslanych mezi P-CSCF a IMS zarizenim.
o« IMS a P-CSCF si navzajem vymeénuji algoritmy pouzité prokompresi SIP
ZPrav.
Na obrazku vidime signalové toky SIP a DIAMETER zprav, pii registraci uziva-
tele k IMS siti. Prvni zprava (1) REGISTER je poslana z IMS zarizeni na P-CSCF,
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Obr. 1.4: Tok zprav v pribéhu registrace uzivatele k siti IMS

ktery muze byt lokalizovan bud v navstivené, nebo domaéci siti. Obecné tedy P-
CSCF nemusi byt v domaéci siti, ale musi najit vstupni bod do domaéci sité podle
DNS postupti uvedenych v RFC 3263. Pomoci téchto postupt je serveru P-CSCF
poskytnuta SIP URI I-CSCF serveru v doméaci siti. P-CSCF vlozi do zpravy po-
lozku zahlavi P-Visited-Network-ID, ktera obsahuje identifikator sité s pouzitym
P-CSCF.

Domaci sit pomoci tohoto pole zahlavi ovétuje roamingové dohody mezi domovskou
a navstivenou siti. P-CSCF do SIP zpravy také vlozi polozku zahlavi Route s vlast-
nim identifikatorem SIP URI, z divodu pozadavku domaéci sité o preposilani vsech
SIP pozadavku prostrednictvim konkrétnitho P-CSCF. Pripadné P-CSCF preposle
SIP zpravu (2) REGISTER do I-CSCF v domacf siti.

[-CSCF neuchovava stav registrace. [-[CSCF nezaznamenavaji, zda je S-CSCF pfi-
délen uzivateli a jaka je pripadné jeho IP adresa.

Prvnim krokem je zjistit, zda jiz existuje S-CSCF pridéleny uzivateli. I-CSCF odesle
pomoci protokolu DIAMETER zpravu (3) UAR (User Authentication Request) do
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HSS. Informace ve zpravé (3) UAR zahrnuji public user identity, private user iden-
tity a identifikdtor navstivenych siti, které jsou ziskany ze SIP zadosti REGISTER.
HSS autorizuje uzivatele k vyuziti roamingu v navstivené siti a potvrdi, ze private
user identity je pridélena public user identity dle pozadavki registrace.

HSS nésledné odpovi pomoci protokolu DIAMETER zpréavou (4) UAA (User Au-
thentication Answer), kterd v pripadé ze uzivateli jiz byl pridélen S-CSCF, zahrunje
SIP URI diive pfidéleného S-CSCF. Pokud je to prvni registrace (napf. poté, co uzi-
vatel zapnul IMS zafizeni), s nejvétsi pravdépodobnosti nebude uzivateli pridéleny
zadny S-CSCF. V tom pripadé HSS vraci informace, které jsou pro I-CSCF hlavnim
vstupem pri vybéru S-CSCF. Tyto informace jsou rozdélené na povinné a volitelné
a jsou pouzity pri volbé cilového S-CSCEF. Poté I-CSCF posila SIP REGISTER po-
zadavek na vybrany S-CSCF.

S-CSCF prijme pozadavek (5) REGISTRACE a autentizuje uzivatele. Pocate¢ni
registrace jsou vzdy autentizovany v IMS. Ostatni registrace mohou, ale nemusi
byt autentizovany v zavislosti na bezpec¢nostnich pozadavcich. V IMS jsou auten-
tizovany pouze REGISTER zadosti. Dalsi SIP pozadavky, jako napriklad INVITE;,
autentizovany v IMS nejsou, ptripadné jsou autentizovany volitelné za ucelem zvy-
seni bezpecnosti.

S-CSCF pak kontaktuje HSS, protoze potiebuje ziskat autentizacni data, aby mohl
provést autentizaci pro konkrétniho uzivatele. Néasledné musi ulozit URI S-CSCF
do HSS, aby jakykoliv dalsi dotaz na HSS pro stejného uzivatele vratil smérovaci
informace konkrétniho S-CSCF. Za timto ucelem S-CSCF odesle DIAMETER po-
zadavek (6) MAR (Multimedia-Auth-Request). HSS si po prijmuti pozadavku ulozi
SIP URI a odpovi DIAMETER zpravou (7) MAA (Multimedia-Auth-Answer).

V IMS jsou uzivatelé autentizovani pomoci S-CSCF na zakladé ovérovacich dat
poskytnutych HSS serverem. Tato ovérovaci data jsou znamé jako autentizacni vek-
tory. HSS mé jeden nebo vice ovérovacich vektort, které odesle zpravou protokolu
DIAMETER (8) MAA. Nasledné, S-CSCF vytvori odpoved SIP (9) 401 (Unauthori-
zed), kterd zahrnuje vyzvu k autentizaci obsazenou v poli zéhlavi WWwWw-Authenticate,
na kterou se od IMS zarizeni o¢ekava odpoved.

Odpoved SIP 401 (Unauthorized) je preposlana pres [-CSCF a P-CSCF k IMS za-
rizeni. Jakmile IMS zafizeni ptijme odpovéd (10) SIP 401 (Unauthorized), detekuje
pole zdhlavi WWW-Authenticate a vytvori vhodnou odpovéd na tuto vyzvu. Od-
poved na vyzvu k autentizaci, se nachézi v nové SIP zadosti REGISTER. Podoba
autentizacnich dat (credentials) zavisi na konkrétni IMS siti.

IMS zarizeni posle novy SIP pozadavek (11) REGISTER do P-CSCF, ktery provadi
stejnou operaci jako u prvniho pozadavku REGISTER, tedy najde I-CSCF preda
mu (12) REGISTER zpravu. I-CSCF odesle novou zpravu DIAMETER (13) UAR
do HSS, ze stejnych duvodu jako predchézejici zpravu (3) UAR. Tentokrat zprava
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Diameter UAA (14) zahrnuje smérovaci informaci SIP URI S-CSCF serveru pridé-
leného uzivateli. HSS si ulozil toto URI, kdyz prijal zpravu DIAMETER (6) MAR.
Proto bez ohledu na to, zda je [-.CSCF ten kterym prisel prvni pozadavek REGIS-
TER, druhy pozadavek REGISTER je smérovan ptivodnimu S-CSCF.

S-CSCF prijme zddost REGISTER, (15), ktera obsahuje prihlasovaci tidaje uzivatele.
S-CSCF poté tyto udaje ovéruje proti autentizacnim vektortim poskytnutym HSS
ve zpravé protokolu DIAMETER (7) MAA. Pokud je ovéreni ispésné, pak S-CSCF
odesle DIAMETER zpravu (16) SAR (Server Assignment Request) do HSS, kterou
sdeli, ze uzivatel je nyni zaregistrovan a extrahuje si uzivatelsky profil pomoci DIA-
METER zpravy (17) SAA (Server Assignment Answer).

Profil uzivatele je dilezita informace, kterda mimo jiné zahrnuje mnozinu vsSech pu-
blic user identit ptridélenych k private user identitam.

V této fazi S-CSCF ulozi kontaktni URI pro uzivatele, obsazené v poli zahlavi
Contact pozadavku SIP REGISTER. Také ulozi seznam URI obsazeny v poli za-
hlavi Route. Tento seznam vzdy obsahuje URI P-CSCEF serveru a muze volitelné
zahrnovat URI I-CSCF serveru. Pozdéji S-CSCF sméruje SIP pozadavky adreso-
vané uzivateli prostrednictvim seznamu URI obsazeném v poli zahlavi Route.

Poté S-CSCF odesle odpoved (18) 200 (OK) na pozadavek REGISTER. Odpovéd
200 (OK) zahrnuje pole zdhlavi P-Associated-URI, které obsahuje seznam URI
pridélenych uzivateli. Obsahuje také pole zdhlavi Service-Route, které zahrnuje
seznam URI CSCF servert. Budouci SIP pozadavky, které odesle IMS zatizeni, bu-
dou smérovany pres tyto CSCF servery. V IMS hodnota pole zdhlavi Service-Route
vzdy obsahuje adresu S-CSCF pridéleného uzivateli a mtze také obsahovat adresu
[-CSCF v domaci siti.

Odezva (19) 200 (OK) prochézi stejnym I-CSCF a P-CSCF jako zddost REGISTER.
Nakonec IMS zafizeni dostane odpovéd (20) 200 (OK). V této fazi je registracni
postup dokoncen. IMS zarizeni je registrovano v IMS siti po dobu uvedenou v pa-

rametru expires v poli Contact [4].

1.56.2 Sestaveni spojeni

Predpokladame, ze oba uzivatelé provadi roaming mimo jejich domaci sité. Proto
jsou v obrazku dvé rizné navstivené sité. Uvazujeme, ze kazdy z uzivateli ma jiny
obchodni vztah se svym prislusnym operatorem a tudiz jsou v obrazku dvé odlisné
doméci sité. Predpokladejme, ze P-CSCF je umistén v navstivené siti. Popisovany
scénarl je nejuplnéjsi a nejkomplikovanéjsi mozny pripad sestaveni hovoru.

Signalizace a medidlni prenos, jsou oddéleny. Signalizace prochazi pres CSCF kom-

ponenty, ale média jsou prenaseny primo mezi obéma ucastniky hovoru.
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Obr. 1.5: Tok zprav v prubéhu sestaveni hovoru v pripadé, ze jsou oba ucastnici
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Na obrazku [1.5] jsou zobrazeny signalové toky SIP a DIAMETER zprav, pri
sestaveni hovoru, kde oba tcastnici jsou mimo svoji domaci sit.
Navézani spojeni zacind odesldnim SIP pozadavku (1) INVITE, v které specifiku-
jeme public user identity volaného pomoci polozky zahlavi Request-URI. Dalsi dile-
zitou polozkou zahlavi je Via, kterda obsahuje IP adresu a ¢islo portu, na které bude
volajici prijimat odpovédi na pozadavek INVITE a obsahuje informace o pouzitém
protokolu transportni vrstvy. Polem zahlavi P-Preferred-Identity, je specifiko-
vano kterou public user identity chce uzivatel pouzit, toto pole je nepovinné.
Dalsi dilezité pole je Route, které obsahuje P-CSCF server navstivené sité a S-CSCF
domadci sité, ziskané pti registraci zatizeni. Kazdy hovor ma prirazeny jedinecny iden-
tifikdtor Call-ID a polozky zahlavi From a To, které specifikuji public user identity
volajiciho (From) a volaného (To). Kromé polozek zahlavi, zprava INVITE obsahuje
i télo, v kterém byva obsazena zprava protokolu SDP.
P-CSC prijme SIP pozadavek INVITE a ovéri spravnou pritomnost pole zahlavi
Service-Route, ziskanou ve zpravé 200 OK pfi registraci zarizeni. Pokud pozadavek
INVITE neobsahuje pozadovanou hodnotu Service-Route, P-CSCF bud nahradi
zahlavi Service-Route standartni hodnotou pro dany P-CSCF, nebo odesle IMS
zatizeni odpoveéd 400 (Bad Request) a pozadavek INVITE zahodi.
Néasledné P-CSCF porovna nabidku SDP s mistni politikou sité, podle které mtzou
byt néktera média zakazana. Mistni politika souvisi s potfebami operatort, topolo-
gii sité, uctovacimi modely, dohodami ohledné roamingu atd. Pokud P-CSCF zjisti
parametr média, ktery je rozdilny od soucasné mistni politiky, vygeneruje odpoved
488 (Not Acceptable Here), kterd obsahuje télo SDP a pozadavek INVITE zahodi.
Poté P-CSCF hleda, zda prijata SIP zprava INVITE obsahuje polozku zahlavi
P-Preferred-Identity. Paklize obsahuje, P-CSCF ovéri, zda hodnota v této hla-
vicce odpovida implicitné nebo explicitné registrované public user identity, které
vybira z identit registrovanych uzivatelem. Polozku zédhlavi P-Preferred-Identity
nahradi polozkou zadhlavi P-Asserted-Identity, ktera je jedna z registrovanych
public user identity uzivatele (obvykle obsazend v P-Preferred-Identity).
Poté P-CSCF upravi zahlavi, kterd souvisi se zabezpecenim (dand sit mize, nebo ne-
musi pouzivat néjkou formu zabezpeceni) a vlozi hlavicku tykajici se i¢tovani hovoru.
V ramci zaznamenani trasy, modifikuje polozky zahlavi Via, Route a Max-Forwards.
S-CSCF pridéleny volajicimu obdrzi pozadavek (3) INVITE a pomoci polozky za-
hlavi P-Asserted-Identity identifikuje uzivatele, ktery odeslal pozadavek INVITE.
P1i registraci si S-CSCF stahl uzivatelsky profil, v kterém jsou mimo jiné obsazena
i kritéria filtru obsahujici spoustéce urcujici aplikacni server, ktery bude aktivni pri
pouzité sluzbé. S-CSCF vyhodnocuje kritéria filtru, pro pocatecni zpravu INVITE
nebo SUBSCRIBE z dtvodu, ze vytvareji dialog.
S-CSCF, stejné jako P-CSCF, mé nastavenou SDP politiku, kterou ziskava z HSS
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a prizpusobuje ji pfimo konkrétnimu uzivateli. Pokud pozadavek nesouhlasi s poli-
tikou S-CSCF, je odesldna zprava 488 (Not Acceptable Here) smérem k volanému
a pozadavek INVITE je zahozen.

Nésledné je treba najit [-CSCF v domovské siti volaného, jehoz adresu nalezne po-
moci fady DNS dotazii.

[-CSCF pfijme pozadavek INVITE (5) a nevi ke kterému S-CSCF je volany uzivatel
registrovan. Pro zjisténi konkrétniho S-CSCF serveru musi byt dotazan HSS, ktery
si béhem registrace ulozil adresu konkrétniho S-CSCF pro daného uzivatele. Dotaz
zpravou LIR (7) (Location-Information-Request) obsahuje hodnotu z Request-URI
a je realizovan protokolem DIAMETER. HSS obdrzi zadost LIR, nasledné ovéri AVP
(Attribute-Value Pair) pro public user identity a ziskd ulozenou adresu S-CSCF
serveru, kterou odesle do I-CSCF pomoci DIAMETER zpravy (8) LIA (Location-
Information-Answer).

[-CSCF v této fazi nemodifikuje ani nepridava zadné pole zahlavi SIP, kromé poli
smérovani (Route, Max-Forward, Via atd.). Nésledné I-CSCF posle zpravu (9) INVITE
do prirazeného S-CSCF.

S-CSCF v domaci siti volaného obdrzi zadost (9) INVITE. Nejdiive identifikuje vo-
laného pomoci Request-URI, poté vyhodnoti poc¢atecni kritéria filtru volaného.
S-CSCF vytvori nové Request-URI s polem zahlavi Contact ziskanym pfti registraci
volaného uzivatele. Také nastavi hodnotu Route, ziskanou béhem registrace v po-
lozce zahlavi Path. Kvili moznosti registrace jednoho uzivatele pomoci vice public
user identit, je vyuzivano pole zédhlavi P-Called-Party-1ID, jehoz hodnota je nasta-
vena na puvodni Request-URI ¢imz uréime public user identity volajictho. S-CSCF
odesle zpravu (11) INVITE P-CSCF serveru ziskanym pii registraci volaného.
P-CSCF volaného prijme pozadavek (11) INVITE. Nemusi jiz provadét rozhodnuti
o smérovani, protoze pole zahlavi zpravy (11) INVITE Request-URI jiz obsahuje
SIP URI volaného IMS zarizeni. P-CSCF musi znat public user identity volaného,
kterou extrahuje z polozky zdhlavi P-Called-Party-ID pozadavku INVITE, za ace-
lem nalezeni spravného typu zabezpeceni pri komunikaci s IMS zarizenim volaného.
P-CSCF poté pridé vlastni SIP URI do polozky zahlavi Record-Route, protoze pres
tento prvek prochézi signalizace vzdy. P-CSCF zkontroluje polozku zahlavi Privacy
a pokud je potteba, tak odstrani polozku zahlavi P-Asserted-Identity. Pokud neni
pritomna polozka zahlavi Privacy, nebo je nastavena na hodnotu none, znamené
to ze zadné akce na podporu soukromi nejsou vyzadovany. Nakonec je pozadavek
(13) INVITE smérovan do IMS zafizeni volaného.

Pozadavek (13) INVITE je ptijat IMS zafizenim a obsahuje nabidku SDP genero-
vanou v IMS zarizeni volajictho. Nabidka SDP obsahuje IP adresu a ¢isla portt,
kde volajici chce prijimat medialni streamy, pozadované a podporované kodeky pro
kazdy z medialnich toku atd.
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Zpréava (13) INVITE, mize obsahovat pole zahlavi Require, jeho existence znadci
nutnost odpovédi zpravou 183 Session Progress ze strany volaného, kterd obsahuje
SDP odpovéd. Odpovéd SDP obsahuje médialni streamy a kodeky, které je volajici
schopen prijmout.

IMS zarizeni zjisti pritomnost polozky zédhlavi P-Asserted-Identity a ptfipadné z ni
extrahuje identitu volajiciho. IMS zafizeni pomoci hodnoty v P-Called-Party-ID
zjisti komu z registrovanych public user identit je pozadavek adresovan. IMS zari-
zeni na strané volaného odpovi provizorni zpravou 183 Session Progress obsahujici
zpravu SDP protokolu.

Odpoved 183 Session Progress prochazi postupné stejnou trasou, jako predchozi
zadost INVITE smérem k IMS zafizeni volajiciho. Jakmile P-CSCF v navstivené
siti volajiciho prijme odpovéd (15) 183 Session Progress, ovéii zda je formulovana
spravné, coz zahrnuje kontrolu polozky zahlavi Via a Record-Route, tak aby od-
povidali ocekdvanym hodnotam. To zamezi tzv. spoofovani IMS zarizeni, kdy IMS
zalizeni zamérné neprida S-CSCF nebo P-CSCF do planované trasy, coz ma za na-
sledek to, Ze se uzivatelé v tomto hovoru vyhnou tuctovani. Kdyz P-CSCF tento
pokus o podvod odhali, tak odpovéd zahodi, nebo prepise hodnoty na spravné.
Kdyz P-CSCF prijal pozadavek INVITE, ulozil hodnotu P-Called-Party-ID. Hod-
nota tohoto pole zahlavi oznacuje public user identity volaného. P-CSCF do prijaté
zpravy 183 Session Progress vlozi pole zahlavi P-Asserted-Identity, jehoz hodnota
je stejnd jako v P-Called-Party-ID v predchozim pozadavku INVITE. Néasledné
P-CSCF odesle odpoved (16) 183 Session Progress do S-CSCF v doméci siti vola-
ného.

S-CSCF odstrani pole zahlavi P-Access-Network-Info a predd zpravu (17) 183
Session Progress [-CSCF serveru.

[-CSCF neprovadi zadné zmény, jen zpravu preda S-CSCF v domaci siti volajiciho.
S-CSCF prijme zpravu (18) 183 Session Progress a pokud to politika nastaveni
soukromi vyzaduje, tak odstrani polozku zahlavi P-Asserted-Identity. S-CSCF
odesle zpravu (19) 183 Session Progress P-CSCF v navstivené siti volajictho, ktery
zpravu (20) 183 Session Progress pouze preda k IMS zafizeni volajiciho.

IMS zarizeni volajiciho prijme zpravu (20) 183 Session Progress, u které je dile-
zity obsah zpravy protokolu SPD obsahujici IP adresu volaného zarizeni, informaci
zda volany prijal relaci s podminkami poskytnutymi volajicim i siti a seznam pod-
porovanych kodekl. Snaha je aby bylo sjednano co nejméné kodekt. Kdyz jich je
To vsak vede k neefektivnimu vyuziti spravy zdroju a potencialnimu uzivateli bude
uctovana sirka pasma, kterd nemusi byt ve skutecnosti vyuzita. Z tohoto divodu
IMS zafizeni omezi pocet kodeki na pouhy jeden v ramci jednoho medialniho stre-

amu. IMS zafizeni volajictho proto vytvari novou nabidku protokolu SDP, jejimz
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jedinym rozdilem oproti ptivodni obsazené v téle SIP zpravy INVITE je odstranéni
nadbytecnych kodekii.

Odpovédi na zpravu 183 (Session Progress), je zprava (21) PRACK, obsahujici novou
nabidku protokolu SPD. Vygenerovanim pozadavku PRACK, IMS zafizeni spusti
mechanismus rezervace zdroji. Cesta SIP zpravy PRACK k IMS zafizeni volaného
je urcena polem zahlavi Route.

Jakmile IMS zafizeni obdrzi zpravu (25) PRACK, vygeneruje odpovéd (26) 200 OK,
obsahujici odpovéd na SPD zadost. Protoze se jednd o druhou vyménu nabidka—
odpoved, tak odpovéd slouzi pouze pro potvrzeni medidlnich streamt a kodekt re-
lace.

SIP odpovéd (26) 200 OK odpovéd je posldna volajicimu stejnou cestou jako SIP
zprava PRACK.

IMS zarizeni volajiciho, které prijme odpovéd (30) 200 OK rezervuje pozadované
zdroje a odesle IMS zafizeni volaného SIP pozadavek (31) UPDATE stejnou cestou
jako zprava 200 OK. Pozadavek (31) UPDATE obsahuje dalsi SDP zprévu s potvr-
zenim rezervace zdroju na strané volaného.

IMS zafizeni volaného obdrzi pozadavek (35) UPDATE, na ktery reaguje odpovédi
(36) 200 OK zahrnujici odpovéd SDP, v které jsou findlné dohodnuty potvrzené
kodeky pro aktudlni relaci a zaroven IMS zafizeni volaného rezervuje pozadované
zdroje. Odpovéd 200 OK je odeslana stejnou cestou, jako UPDATE na IMS zarizeni
volaného.

IMS zarizeni volaného za¢ne zvonit, coz znamenad, ze proces rezervace zdroju je kom-
pletni a odpovéd 200 (OK) byla odeslana k IMS zarizeni volajictho. IMS zafizeni
volaného vygeneruje provizorni odpovéd (41) 180 Ringing a odesle ji k IMS zafizeni
volajiciho stejnou cestou, jakou byla prijata zprava INVITE.

Jakmile IMS zafizeni volajictho obdrzi odpovéd (46) 180 Ringing, generuje poza-
davek (47) PRACK a odesle jej volanému stejnou cestou jako predchozi PRACK
zpravu, ktera tentokrat neobsahuje zpravu protokolu SDP.

IMS zafizeni volaného piijme zddost (51) PRACK a odpovi SIP zpravou (52) 200
OK stejnou cestou jako predchozi odpovéd 200 OK.

Jakmile IMS zarizeni volaného prijme relaci, tak odesle zpravu zpravu (57) 200 OK,
kterou se uzavre proces navazani relace.

Zpravu (62) 200 OK piijme IMS zafizeni volaného, které za¢ind generovat medidlni
provoz a zaroven vygeneruje SIP pozadavek (63) ACK, kterym potvrzuje spravné
prijeti SIP odpovédi 200 OK.

Po piijmu zpravy (67) ACK IMS zafizenim volaného, je proces navazani relace
uspésné ukoncen. Nyni mohou oba tcastnici hovoru mezi sebou generovat medidlni

streamy.
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1.6 Bezpecnost IMS

Zajisténi bezpecnosti v IMS sitich je dilezité, protoze se jednd o komplexni systém
zahrnujici sirokou skalu sluzeb, protokolil a komponent. Tato komplexnost zvysuje
pocet zranitelnych mist a rizik pro uzivatele IMS zarizeni a poskytovatele sluzeb

fungujicich na internetu.

1.6.1 Bezpecnostni hrozby
Moznost autentizace uzivatele

Ideédlni je, aby byly uzivatelé autentizovani pii kazdém pouziti IMS zafizeni, coz
neni pro uzivatele pohodlné a muze to vést k vétsimu vytizeni sité. Uzivatelé GSM
pouzivaji k autentizaci soukromy kli¢ sdileny mezi siti operatora a uzivatelem. Sou-
kromy kli¢ je standardné ulozen v modulu SIM (Subscriber Identity Module), ktery
je vyjimatelny a lze jej pouzit v riznych typech koncovych zarizeni.

Pevné VoIP telefony a softwarové telefony nejsou vybaveny zadnym SIM modulem,
kde by mohl byt ulozen soukromy kli¢. V IMS se proto autentizace provadi pomoci
uzivatelského jména a hesla, tato implementace je zranitelna itoky typu brute force

nebo replay.

Utoky na hranicich IMS sité

Nejvice zranitelné jsou v tomto pripadé IMS brany, jelikoz jde o vstupni kompo-
nenty z verejné sité. Komponenty jako jsou SGW (Signal Gateway), MG (Media
Gateway) a MGCF (Media Gateway Control Function) mohou provadét konverzi
informaci do jiného formatu. Pii téchto konverzich je dulezité kontrolovat integritu
dat z diivodu potencidlniho zneuziti téchto konverzi itocnikem, ktery k datiim miize
pomoci reverzni transformace pridat skodlivy skript. Tyto skripty mohou nasledné
poskodit IMS sit.

Odmitnuti sluzeb (DoS)

Jedna se o utoky s cilem snizeni celkové prenosové kapacity IMS sité, nebo vypadku
sluzby. Prikladem DoS ttoku je tzv. INVITE flood, kdy ttocnik odesle velké mnoz-
stvi SIP pozadavki INVITE, které jsou uméle vytvoreny za ticelem vytizeni P-CSCF
serveru v IMS siti. Ptipadné 1ze pro tyto zédplavové typy ttokl vyuzit jinych zprav
SIP (napriklad REGISTER, SUBSCRIBE a dalsi). P-CSCF musi néjakym zptiso-
bem reagovat na tyto falesné prijaté zpravy, coz muze vést ke snizeni kapacity nebo
k vypadku sluzby.

Dalsi ohrozenou entitou jsou uzivatelské IMS zatizeni. IMS zafizeni uzivatele se
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muze stat potencidlnim Sititelem zaplavovych ttoki, pokud se do néj dostane né-
jaky skodlivy kod, ktery tyto ttoky realizuje bez védomi uzivatele. Pfipadné mohou
byt uzivatelské zarizeni pouzita jako server siteni skodlivého obsahu, coz muze byt

jesté vetsim problémem nez samotné DoS tutoky.

Zjisténi topologie sité

Mnoho poskytovateltt IMS siti dava prednost jejich vlastni sifové architektutre a moz-
nosti sluzeb duvérné a soukromé povahy. SIP ve vychozim nastaveni prostrednictvim
polozek zahlavi (Via, Route, Record-Route a Path) odhali mnoho internich infor-
maci o topologii siti. Skryti vnitini topologie sité zajistuje technologie THIG, kterd
tyto informace Sifruje. THIG nemusi byt ve vSech sitich povolen, nebo muize byt

Spatné implementovan a informace o vnitini topologii sité bude mozné odhalit.

Toll fraud

Na zakladé implementace protokolu SIP, poskytuje IMS oddéleny mechanismus sig-
nalni a medialni cesty dat. To omezuje prenosové kapacity poskytovateli a také
nemuzeme presné urcit zda je ohlasovaci mechanismus uzivatelského IMS zarizeni
spravné implementovan. Uzivatel diky tomu mé vétsi moznosti pouzivat neautorizo-
vané sluzby, které vedou k imyslnému nebo netiimyslnému podvodu pri vyuctovani
sluzeb.

Pokud jsou uzivatelé ptripojeni primo k vefejnému internetu, je mozné aby komuniko-
vali pfimym adresovanim, coz by mohlo byt v rozporu s poskytovatelovou strukturou
cen. V procesu SIP registrace poskytuje HSS mapovani mezi IP adresou IMS za-
fizeni a public user identity, avsak neni tézké zjistit pritazenou IP adresu. Ve fazi
navazovani hovoru ziska uzivatel navazujici hovor IP adresu volaného, nasledné miize
odeslat SIP pozadavek CANCEL, ktery navazovani relace zrusi (uzivateli tak nebude
uctovan zadny poplatek) a néasledné vytvorit piimé spojeni, diky ziskané znalosti IP
adresy volaného bez casti uctovaciho systému.

NAT a IPSec

Protokol SIP predpoklada, ze vSechny IP adresy obsazené ve zpravé jsou globalné
pristupné. Funkce NAT tento zédkladni predpoklad porusuje. Odpovéd na pozadavek
ze soukromé sité nemusi byt vlivem technologie NAT mozné smérovat na ptuvodni
IP adresu. Aby bylo mozné smérovat odpovédi na SIP zpravy vzdy, je nutné nasadit
tzv. SIP-aware NAT zarizeni a implementovat spravny prevodni mechanismus v IMS
siti.

Funkce IPSec (Internet Protocol Security) zajistuje celkovou duvérnost, integritu

a autenticnost kazdého odeslaného a prijatého paketu. IPSec zpravy nejen Sifruje,
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ale také zarucuje integritu a autentizaci jednotlivych paket. Protokol IPSec neni
kompatibilni se siti za NAT. Podstatou NAT je tprava hlavicky paketu, zména
soukromé IP adresy a portu na globalné smérovatelnou IP adresu a port a pridani
certifikatu. Zména obsahu hlavicky paketu porusuje integritu IPSec a pocatecni

certifikaci, coz muze vést ke ztraté divérnosti paketu.

Problém zabezpeceni serveru ENUM/DNS

Server ENUM /DNS je distribuovana databaze, kterd ukladd mapovéani vztaht mezi
formaty TEL URI a SIP URI pro vsechna registrovana telefonni ¢isla v siti IMS
a jména s IP adresami IMS komponent. Kazd4 takova polozka se nazyva zaznam
o prostredku (RR — Resource Record).

V nasazeni DNS existuji dva hlavni typy dotazu, rekurzivni a iterativni. V IMS
jsou vSechny servery ENUM / DNS rozdéleny na dvé drovné. Server 1. trovné je
zodpovédny za ndrodni smérovani. Servery 2. irovné jsou zodpovédné za trasu mezi
oblastmi. Pokud jsou nastaveny mezioblastni hovory, kdy naptiklad uzivatelé z ob-
lasti a volaji uzivatele z oblasti B, kazdy dotaz musi projit serverem 1. tirovneé.
Uto¢nik se mize pokusit o navazani hovori s velkym mnoZstvim &sel nachézejicich
se v riznych oblastech, coz zplisobi velké mnozstvi dotazli. To zpiisobi, Ze se neustéle
budou ménit polozky v paméti cache a velké mnozstvi dotazl pretizi server prvni

urovné, coz muze vést az odmitnuti sluzby [10].
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2 Open-source IMS projekty

2.1 Open IMS Core

Projekt byl spustén v roce 2006 pro podporu IMS. Od té doby pak Open IMS Core
slouzil jako referen¢ni implementace pro testovani a prototypovani. Projekt je urcen
pro vyzkum a vyvoj, vyuziva jej mnoho poskytovateli telekomunikacnich zafizent,
provozovatell siti a univerzitnich projekti.

Open IMS Core je open source implemetace funkci CSCF a HSS, které spolu do-
hromady tvori zakladni prvky vsech architektur IMS/NGN, dle specifikace v 3GPP,
3GPP2, ETSI TISPAN a iniciativé PacketCable. VSechny ¢tyti komponenty (I-CSCF,
S-CSCF, P-CSCF a HSS) jsou zalozeny na open source softwaru [11].

2.1.1 Architektura Open IMS Core

Architektura sité Open IMS Core, je znazornéna na obrazku na kterém muizeme

vidét, ze Open IMS Core obsahuje pouze zakladni prvky IMS sité.

CSCF

CSCEF se sklada z nékolika modult:
« modul CDiameterPeer (cdp),
« modul IMS Service Control (isc),
o modul Proxy-CSCF (pcsct),
« modul Interrogating-CSCF (icscf),
« modul Serving-CSCF (scscf).

modul CDiameterPeer Tento modul ma umoznit efektivni komunikaci CSCF ser-
vert pomoci protokolu DIAMETER. Je vyuzivan servery I-CSCF a S-CSCF. I-CSCF
a S-CSCF maji kazdy sviij konfigurac¢ni soubor ve formatu xml. V téchto souborech
je mozné nastavit parametry komunikace protokolem Diameter ze strany CSCF ser-

veru.

modul IMS Service Control Tento modul mé za kol poskytovat podporu roz-
hrani ISC mezi S-CSCF a aplikac¢nimi servery. K pouziti je potfeba mit nacteny
modul scscf, protoze isc vyuziva registrator pro ukladani pocatec¢nich kritérii filtru.

Zpravy predavané aplika¢nimu serveru maji nasledujici oznaceni:

Route: <AS>, <sip:ifcznacka@[isc_moje_uri];lr;s=xxx;h=xxx;d=xxx>
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Obr. 2.1: Architektura Open IMS Core

Zprava je smérovana do AS. Pokud AS odpovi na pozadavek, bude hodnota 2. zahlavi
trasy obsahovat vSechny pozadované informace o stavu pro identifikaci a obnoveni
IFC shody.

modul Proxy-CSCF Tento modul poskytuje funkce serveru P-CSCF. Konfigurace

P-CSCF je ulozZena v konfigura¢nim souboru pcscf . conf.

modul Interrogating-CSCF Tento modul poskytuje funkce serveru I-CSCF. K jeho
pouziti je nutny nacteny modul CDiameterPerr (cdp), tento modul komunikuje po-
moci protokolu DIAMETER s HSS pres rozhrani Cx. Pro spravnou funkeci I-CSCF,
je tfeba zajistit v databazi nékolik tabulek, které jsou definovany v SQL (Structured
Query Language) souboru icscf.sql.

[-CSCF umoznuji funkci THIG, ktera poskytuje zvySené zabezpeceni prenosu zprav,
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pomoci Sifrovani na citlivych polozkach zahlavi prenasenych zprav.

Konfigurace I-CSCF je ulozena v konfigura¢ni souboru icscf.conf.

modul Serving-CSCF Tento modul poskytuje funkce serveru S-CSCF. K jeho po-
uziti je nutny nacteny modul CDiameterPerr (cdp), tento modul komunikuje pomoci
protokolu DIAMETER s HSS pres rozhrani Cx.

Konfigurace S-CSCF je ulozena v konfigura¢ni souboru scscf . conf.

HSS

FHoSS definuje Java implementaci rozhrani:
e Sh — mohou ho pouzit aplika¢ni servery pro pristup k HSS.
o Zh —vyuziva s k pripadné komunikaci s BSF (Bootstrapping Server Function).
o (Cx — které se pouziva ke komunikaci s I-CSCF a S-CSCF.
K dispozici je také implementace téchto rozhrani, ktera provadi mapovani funkei
rozhrani na pozadavky protokolu Diameter. Generovani kédu je zalozeno na sché-
matu xml, které je uvedeno ve specifikaci 3GPP pro souvisejici rozhrani.
Jadrem FHoSS je HSSDiameterStac, ktery vyuziva DiameterPeer k odesilani poza-
davkl ostatnim prvkim a ziskava pozadavky a odpovédi pomoci CommandListe-
neru.
Provozni data HSS jsou ulozena v databazi. Pristupova vrstvy k datim, umoznujici
ménit databazovi systém byla vytvorena s vyuzitim frameworku Hibernate persis-
tence.
Pro spravu a udrzbu FHoSS je k dispozici webové rozhrani, které je implemento-
vano pomoci technologie Java Servlet v kombinaci s webovym frameworkem Apache

Struts, jez poskytuje jasnou strukturu a oddéleni logiky a GUI.

GUI  Vistva GUI (Graphical User Interface) se vyuziva ke spravé a moni-
torovani FHoSS. Implementaci GUI lze nalézt v balicku de.fhg.fokus.hss.web.
Vykreslovani provadi nékolik Java Server Pages, které je mozné nalézt ve slozce

ser-web.

DAL Vrstva DAL (Data Acces Layer) byla vytvofena s vyuzitim frameworku
Hibernate persistence. Souvisejici datové tridy, obsahujici také BO tridy poskytujici

rozsitené funkce datovym tfidam, lze najit v balicku de.fgh.fokus.hss.db.model.

Vrstva rozhrani Tato vrstva popisuje vnéjsi chovani HSS. Obsahuje tii specifi-
kace rozhrani, obsazena v bali¢cich de.fhg.fokus.hss.cx, de.fhg.fokus.hss.sh
a de.fhg.fokus.hss.zh. Pro kazdé rozhrani existuje pfima implementace. Pro

vSechny metody rozhrani je v operacnich bali¢cich pridruzend provozni trida.
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Konfigurace Vychozi sitova konfigurace je spusténa na adrese localhostu. Konfi-
gurace lze zménit pomoci nasledujicich souborti:

o DiameterPeerHSS.xml — zde lze upravit konfiguraci Diameter peer.

o hibernate.properties — zde mtzete konfigurovat hlavni vlastnosti pro frameworku
hibernate. Implicitné je nakonfigurovan pro pripojeni k mysql na adresu lo-
calhostu (127.0.0.1:3306).

o hss.properties — zde lze konfigurovat vlastnosti HSS.

o logdj.properties — obsahuje konfiguraci loggeru.

Konfiguracni soubory tomcatu mtuzeme nalézt ve slozce conf.

Databaze Ke spravné funkci FHoSS, je nutné mit vytvorenou databézi. Instalace
FHoSS obsahuje dva SQL skripty pro databaze MySQL s defaultnimi hodnotami.

e hss_db.sql — vytvori databazi a tabulky.

« userdata.sql — vytvori dva uzivatele a poc¢atecni hodnoty pro servisni profily.
Pokud bychom chtéli vyuzit jing DBMS (Database Management System), je nutné
podpora frameworkem Hibernate (tuto skutecnost nalezneme na webovych stran-
kéch frameworku Hibernate) a je nutné modifikovat skripty, tak aby odpovidali

zvolenému databdzovému systému.

Spusténi FHoSS lze spustit skriptem startup.sh. Pred spusténim skriptu je nutné
se ujistit, zda je proménna JAVA_HOME nastavena spravné. Sprava FHoSS je pro-
vadéna pres webové rozhrani, defaultné nastavené na adrese http://localhost:8080.
Defaultné jsou nastaveny dva uzivatelské profily:

e hssadmin — heslo:hss

e hss — heslo:hss

Dalsi uzivatele lze nakonfigurovat pomoci souboru /conf/tomcat-user.xml.

IMS Core JavaDiameterPeer

JavaDiameterPeer, stejné jako jeho protéjsek CDiamterPeer, je implementace pro-
tokolu DIAMETER (IETF RFC3588) napsana v jazyce Java. Poskytuje efektivni
zpusob vyuziti zdsobniku DIAMETER v prostfedi Javy a mtze snadno rozsitit si-
tové uzly implementované v Javé pomoci DIAMETER rozhrani. V siti Open IMS
Core najde vyuziti v HSS.

DiameterPeer predstavuje DIAMETER uzel, ktery implementuje protokol DTIAME-
meterPeer je PeerManager, ktery spravuje sadu peerti. Kazdy peer ma Communi-
cator, ktery udrzuje spojeni. Peer je implementovan na zakladé RFC 3588, sekce

5 a obsahuje stavovy stroj definovany ve vyse uvedené normé. Peery spravované
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PeerManagerem lze konfigurovat pomoci konfiguraéniho souboru. Mohou byt také
dynamicky pridavany do PeerManageru.

Prichozi a odchozi zpravy DIAMETERU jsou zpracovany pomoci JavaDiameterPeer
riznym zpusobem. Pro odchozi DIAMETER pozadavek odesle JavaDiameterPeer
tuto zpravu do PeerManageru primo. PeerManage nésledné vybere vhodny Peer pro
odeslani zpravy

Prichozi DIAMETER zprava, ktera ptijatd Communicatorem je nejdiive odeslana
do TaskQueue, fronty typu FIFO (First In, First Out). Jakmile je zpréva k dispo-
zici ve fronté, DiameterWorker ji vyTadi z fronty a dorudi ji skupiné event listenerti
definovanych uzivatelem.

DIAMETER klient obvykle odesild pozadavek primo DIAMETER serveru a prijimé
odpoved upravenou EventListenerem, ktery zpracovava prichozi zadosti na strané
serveru.

DIAMETER zadosti a odpovédi na strané klienta zpracovava TransactionWorker,
ktery paruje pozadavky s prislusnymi odpovédmi.

Nastaveni peert je mozné provést v souboru DiameterPeer.xml, ktery nalezneme ve

sloZce s nainstalovanym FHoSS [11].

2.1.2 Implementované zabezpeceni

Podpora IPSec protokolu

Vypis 2.1: Konfigurace IPSec v souboru pescf.cfg v sekci konfigurace modula

modparam ("pcscf","use_ipsec",1)

modparam ("pcscf","ipsec_host","192.168.20.85")
modparam ("pcscf","use_port_c", 4060)

modparam ("pcscf","use_port_s", 4060)
modparam("pcscf","ipsec_P_Inc_Req","/opt/OpenIMSCore
/ser_ims/modules/pcscf/ipsec_P_Inc_Req.sh")
modparam("pcscf","ipsec_P_QOut_Rpl","/opt/OpenIMSCore
/ser_ims/modules/pcscf/ipsec_P_Out_Rpl.sh")
modparam("pcscf","ipsec_P_Out_Req","/opt/OpenIMSCore
/ser_ims/modules/pcscf/ipsec_P_Out_Req.sh")
modparam("pcscf","ipsec_P_Inc Rpl","/opt/OpenIMSCore
/ser_ims/modules/pcscf/ipsec_P_Inc_Rpl.sh")

modparam ("pcscf","ipsec_P Drop","/opt/0OpenIMSCore
/ser_ims/modules/pcscf/ipsec_P_Drop.sh")

41




Podporu protokolu IPSec pro P-CSCF, lze zapnout v konfiguracnim souboru pro
P-CSCF pcscf.cfg. Ve vypisu je zobrazena konfigurace protokolu IPSec obsa-
zené v sekei konfigurace moduli pro P-CSCEF.

Defaultné je moznost komunikace pres protokol IPSec zapnuta, ale pouze jako voli-
telné zabezpeceni, kdy P-CSCF umoznuje prijimat registrace i z IMS klienti, kteri

nekomunikuji pres IPSec protokol.

Vypis 2.2: Povoleni registrace pouze klienty pouzivajicimi IPSec protokol v souboru

pesci.cfg v sekei smérovaci logiky

#Variant 2 - accept only IPSec clients
if (!P_remove_security_client ()){
route (REGISTER _494);
break;

}

Ve vypisu 2.2 je zobrazena konfigurace omezujici povoleni registrace pouze klientim
pouzivajicim IPSec protokol.

S-CSCF, stejné jako P-CSCF, umoznuje ve svém konfigura¢nim souboru scscf.cfg
nastavit prijimani pouze registraci zabezpecenych IPSec protokolem, tedy od klientii

komunikujicich pomoci IPSec protokolu.

Vypis 2.3: Povoleni registrace pouze klienty pouzivajicimi IPSec protokol v souboru

scsct.cfg v sekci smérovaci logiky

# Variant 2 - accept only IPSec clients
S_challenge ("open-ims.test");
route(Service_Routes);
t_reply("401", "Unauthorized, -, Challenging, ,the UE");

Ve vypisu je zobrazena konfigurace, kterda povoluje pouze zadosti o registraci

zabezpecené pomoci protokolu IPSec.

Podpora TLS protokolu

TLS (Transport Layer Security) je kryptograficky protokol poskytujici autentizaci
koncovych bodi komunikace. Typicky je autentizovan pouze server. Dalsi moznosti
je vzajemna autentizace, kdy jsou autentizovany obé strany, které si vyménuji klice
nejdrive pomoci asymetrické kryptografie a poté sifruji jednotlivé zpravy pomoci
symetrické kryptografie.

Konfiguraci TLS provadime v konfigura¢nim souboru P-CSCF pcscf . cfg, kde v sekci

globalnich parametri definujeme IP adresu a port, na kterém bude naslouchat
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P-CSCF sifrovanou komunikaci pomoci a nasledné povolime TLS komunikaci. Pti-
klad nastaveni v povoleni komunikace pomoci protokolu TLS je zobrazen ve vypisu
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Vypis 2.4: Povoleni komunikace pomoci protokolu TLS v konfiguraéni souboru

pescf.cfg v sekei globalnich parametra

listen=t1s:192.168.20.85
tls_port_no=4061

enable_tls=yes

V souboru pcscf.cfg je dale nutné nastavit nacteni modult podporujicich TLS
a jejich konfigurace, priklad defaultni konfigurace, kterou bylo nutné odkomentovat

je zobrazen ve vypisu [2.5]

Vypis 2.5: Povoleni komunikace pomoci protokolu TLS v konfiguraéni souboru

pesct.cfg v sekei konfigurace modulil

modparam("pcscf","use_tls",1)
modparam("pcscf","tls_port" ,4061)
loadmodule "/opt/OpenIMSCore/ser_ims/modules/tls/tls.so"

modparam("tls", "tls_method", "TLSv1i")
modparam("tls", "private_key",
"/opt/OpenIMSCore/PCSCF_CA/pcscf_private_key.pem")
modparam("tls", "certificate",
"/opt/OpenIMSCore/PCSCF_CA/pcscf_cert.pem")
modparam("tls", "ca_list",
"/opt/OpenIMSCore/PCSCF_CA/pcscf_ca_list.pem")
modparam("tls", "verify certificate", 1)
modparam("tls", "require_certificate", 0)
modparam("tls", "tls_disable_compression", 1)

Pro vygenerovani certifikat a privatniho klice je pouzit skript tls_prepare.sh,
ktery nalezneme ve slozce ser_ims/cfg. Po spusténi je zobrazen pruvodce vytvore-
nim certifikati a privatniho klice, kde je vypis toho, co skript aktualné provedl za

operace a jsou tam i dotazy potiebné k vytvoreni certifikatu.

Skryti topologie

Protoze SIP je textové orientovany protokol, vsechny informace jsou posilany jako
prosty text. Neékteré polozky zahlavi SIP protokolu mohou obsahovat citlivé infor-
mace o vnitini topologii, jako tfeba IP adresy jednotlivych entit v ramci vnitini

sité, apod. Konkrétné jsou zasifrovany polozky zahlavi Via, Path, Record-Route
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a také Service-Route. Jako Sifrovaci algoritmus byl zvolen Twofish. Funkce THIG
je realizovana v I-CSCF, pro tuto funkci je vytvoren zvlast konfiguracéni soubor
icscf.thig-cfg ve slozce ser_ims/cfg. Konfiguracni soubor je nutné upravit tak,
aby odpovidal aktudlnimu sitovému nastaveni. Pro spusténi I-CSCF se skrytim to-
pologie je ve slozce ser_ims/cfg pripraven skript icscf.thig.sh, ktery nacte kon-

figuraci primo ze souboru icscf.thig-cfg [12)].

2.1.3 Instalace a zkuSebni hovor

Instalovat Open IMS Core je mozné dvéma zpusoby
1. Na ¢isté instalaci Linuxu (doporucend distribuce je Ubuntu), provést instalaci
z SVN dlozisté.
2. Stéhnout si na webovych strankach projektu jiz predinstalovany virtualni ob-
raz Ubuntu verze 9.04, obsahujici vsechny ¢asti Open IMS Core.
Pro tcely diplomové prace byla zvolena druha varianta, tedy predinstalovany virtu-
alni obraz. Defaultné je nakonfigurovan tak, ze prvky Open IMS Core maji adresu
lokalni smycky s doménovym jménem open-ims.test. Pro ovéreni zdkladni funkci-
onality je poc¢atecni nastaveni dostacujici, pro ucely pristupu z vnéjsi sité bylo nutné
pouzit IP adresu virtualni stanice a zménit doménové jméno odpovidajici ptitaze-
nému doménovému jménu v testovaci siti, v nasem pripadé openims.
Pro zménu potiebnych sitovych parametrii musime upravit nastaveni DNS serveru
a souboru resolv.conf ve slozce etc v kofenovém adresati. V souboru resolv.conf,

konfigurujeme DNS resolver. Ptiklad pro nastaveni je ve vypisu [2.6

Vypis 2.6: Nastaveni souboru resolv.conf

nameserver 192.168.20.85
search openims

domain openims

Po restartu systému mitze tento soubor byt z divodu nastaveni DHCP prepséan.
Konfigura¢ni soubory DNS serveru bind, najdeme ve slozce /etc/bind, bylo treba
vytvorit konfiguracni soubory pro DNS a reversni DNS. Nasledné provést dalsi na-
staveni pro DNS server, konfigurované soubory byly tedy

« named.conf — Vypis konfiguraéniho souboru [B.1]

« named.conf.options — Vypis konfiguracniho souboru [B.2

« open-ims.dnszone — Vypis konfigura¢niho souboru [B.3]

e open-ims-rev.dnszone — Vypis konfigura¢niho souboru

Nasledné je nutné nakonfigurovat jednotlivé IMS komponenty. Konfigurac¢ni sou-
bory, spolu se spoustécimi skripty jsou ve sloZzce ser_ims/cfg pro cscf a ve slozce
FHoSS/deploy pro HSS. Bylo tieba zménit IP adresu lokalni smycky na IP adresu,
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pridélenou virtualni stanici a zménit doménové jméno na openims. Pro konfiguraci
CSCF byly pouzity nasledujici soubory:

o icscf.cfg — Vypis zmén konfiguracniho souboru

e icscf.xml — Vypis zmén konfigura¢niho souboru

« icscf.sql — Vypis zmén konfiguraéniho souboru [B.7

e pcscf.cfg — Vypis zmén konfigurac¢niho souboru

o pescf.xml — Vypis zmén konfiguracniho souboru

o scscf.cfg — Vypis zmén konfiguracniho souboru [B.10]

o scscf.xml — Vypis zmén konfiguracniho souboru [B.11]
Poté byly soubory zkopirovany do korenové slozky Open IMS Core, spolu se spous-
técimi skripty.
Pro HSS byly konfigurovany tyto soubory:

« DiameterPeerHSS.xml — Vypis zmén konfiguracniho souboru [B.12]

e hss.properties — Vypis zmén konfiguracniho souboru |B.13
Ve stejné slozce nalezneme spoustéci skript pro HSS startup.sh. Z divodu zmény
doménového jména musel byt prepsan i SQL skript slouzici k vytvoreni HSS databaze
userdata.sql. Protoze byly upraveny SQL skripty, bylo tfeba je spustit znovu

pomoci prikazii:

Vypis 2.7: Prikazy ke spusténi sql skript

mysql u root p < ser_ims/cfg/icscf.sql
mysql u root p < FHoSS/scripts/hss_db.sql
mysql u root p < FHoSS/scripts/userdata.sql

Databdze MySQL bézi na adrese lokdlni smycky a pristupuje se k ni pomoci HSS.
Po tspésné konfiguraci je mozno spustit komponenty pomoci spoustécich skripti.
Pro co nejvétsi prehlednost je doporuceno spustit kazdy v samostatném okné ter-
minalu, kde mizeme vidét jejich aktualni stav. Nasledné je mozné si vyzkouset
registraci uzivatele do sité a pripadné realizovat hovor. Pifimo ve virtualnim sys-
tému jsou predinstalovany dva IMS klienti, Monster a OpenlC, s kterymi je mozné

si vyzkouset funkénost nainstalovaného systému [11], [12].

2.2 Project Clearwater

Clearwater je open source implementace IMS navrzena pro masivni skalovatelné na-
sazeni v cloudu, poskytovani hlasovych sluzeb, videa a instant messaging. Clearwater
zachovava architekturu IMS, ale byl navrzen pro cloud.

Standardni distribuce Clearwater je navrzena pro rychlé nasazeni na platformé Ama-

zon Web Services. Clearwater spolupracuje s vétsinou standartnich SIP klienti,
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vcetné desktopovych softwarovych telefonti, mobilnich softwarovych telefont a stan-
dardnich telefont. Vestavény aplika¢ni server TAS (Telephony Application Server)

umoznuje nabizet sluzby hlasového volani a videohovoru.

2.2.1 Architektura

Clearwater byl navrzen od zakladu tak, aby byl optimalizovan pro nasazeni ve vir-
tualizovaném a cloudovém prostredi. Vyuziva zavedené navrhové vzory pro vyvoj
a nasazeni rozsahlych skalovatelnych webovych aplikaci, prizptisobené vyvoji IMS
systému. Project Clearwater vychazel z ptivodni IMS architektury, oproti které ob-
sahuje nékolik zmén:
e Vsechny komponenty jsou horizontalné skalovatelné pomoci jednoduchého,
bezstavového vyvazeni zatéze.
o Kazdy stav s dlouhou zivotnosti je ulozen pouze na uzlech Vellum, které vy-
uzivaji technologie optimalizované pro cloud (napt. Cassandra).
e Rozhrani mezi front-endem SIP komponent a back-endem sluzeb vyuzivaji
RESTful rozhrani webovych sluzeb.
e Rozhrani mezi riznymi komponenty vyuzivaji sdruzovani ptipojeni se statis-
tickou recyklaci pripojeni k zajisténi rovnomérného rozlozeni zatéze.

Architektura Clearwater je popsana na obrazku [2.2]

Bono (Hraniéni proxy) Uzly Bono tvorii skdlovatelny SIP hrani¢ni proxy posky-
tujici rozhrani kompatibilni se SIP IMS Gm a WebRTC (Web Real-Time Com-
munication) pro koncova zafizeni. Uzel Bono poskytuje vstupni bod pro pripojeni
IMS zarizeni ke Clearwateru, véetné podpory mechanismtu prochézeni NAT. IMS
zatizeni vyuziva konkrétni uzel Bono po celou dobu kdy je registrovano, pti vzniku
chyby v pritazeném Bono uzlu mtze vyuzit jiny Bono uzel. IMS zafizeni se mohou
ptipojit k Bonu uzlu pomoci kombinace protokola SIP/UDP nebo SIP/TCP. Bono
podporuje kazdé WebRTC zarizeni, které provadi signalizaci hovoru pomoci proto-
kolu SIP pres WebSocket. Prvek Bono lze nahradit P-CSCF nebo Session Border
Controllerem (SBC) implementujicim P-CSCEF.

Sprout (SIP router) Uzly Sprout funguji jako horizontalné skalovatelny, kom-
binovany SIP registrator a autoritativni smérovaci proxy, zpracovavaji autentizaci
uzivatelt a [SC rozhrani pro aplika¢ni servery. Uzly Sprout také obsahuji zabudo-
vany aplikacni server MMTEL (Multimedia Telephony). Transakce SIP jsou zatézové
vyrovnavany ve Sprout clusteru, takze mezi IMS zarizenim a konkrétnim Sprout uz-
lem neexistuje dlouhodobé spojeni. Sprout neuklada zadna data s dlouhou dobou

zivotnosti, misto toho vyuziva:
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Obr. 2.2: Architektura Clearwater

v

e Rozhrani webovych sluzeb pro Homestead a Homer k nacteni HSS konfigurace,

jako autentizacni data nebo profily uzivatelt a nastaveni sluzeb MMTEL.

o API pro Vellum slouzici k ukladani tdaji o registraci tucastnika a spusténi

casovacul.

Sprout supluje vétsinu funkei I-CSCF a S-CSCF, zbytek poskytuje Dime (podporeny

dlouhodobymi datovymi tlozisti na Vellum).

Dime (Diameter brana) Uzly Dime jsou vyuzivany k propojeni komponent Ho-
mestead (HSS Cache) a Ralf (CDF).

Homestead (HSS cache) Homestead poskytuje rozhrani webovych sluzeb pro

Sprout slouzici k ziskdavani ovéfovacich tidaji a informaci o uzivatelském profilu.

Muze data ziskdvat sém (v tom pripadé poskytuje rozhrani pro webové sluzby),

nebo mize data stahovat z HSS pres Cx rozhrani. Samostatné uzly Homestead jsou

bezstavové, pricemz hlavni data (mastered data) a data vyrovnavaci paméti(cached
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data) jsou uloZena ve Vellum. Hlavni data jsou uloZena na tlozném clusteru Cassan-
dra, dostupné ptes rozhrani Thrift. Data vyrovnavaci pameéti jsou ulozeny v cluesteru
Memcached. V IMS architektuie je zrcadlova funkce HSS povazovana za soucast
[-CSCF a S-CSCF. V Clearwateru je funkce implementovana kombinaci clusterti

Sprout a Dime.

Ralf (CDF) Ralf poskytuje HT'TP API, které mohou Bono a Sprout pouzit k hla-
seni uctovacich udalosti, ty jsou pomoci fakturacniho rozhrani Rf predany do CDF
(Charging Data Function). Ralf je bezstavovy komponent, vyuziva Vellum k udrzeni

stavu relace s dlouhou zivotnosti a spusténi ¢asovact pottebnych k fakturaci.

Vellum (stavové ulozisté) Vellum se pouziva k udrzeni vsech dlouhodobych stavu.
To je realizovano spusténim mnoha cloudovych distribuovanych tloznych clusterii.

o Cassandra — je vyuzivana Homesteadem k ukladani ovérovacich tdajt a infor-
maci o profilu. Je vyuzivaina Homerem k uklddani nastaveni sluzeb MMTEL.
Vellum poskytuje API Thrift.

e eted. — vyuziva Vellum ke sdileni informaci o clusterech mezi uzly Vellum
a jinymi uzly se sdilenou konfiguraci.

e Chronos — je distribuovand, redundantni a spolehliva ¢asova sluzba vyvinuta
Clearwaterem. Vyuzivaji jej uzly Sprout a Ralf, aby umoznily spusténi caso-
vacu (napriklad pro ¢asové omezenost SIP registrace) nezavislych na operacich
konkrétniho uzlu (jeden uzel muze nastavit casovac a jiny na néj reagovat, kdyz
se objevi). Chronos je pristupny pres HTTP APL.

o Memcached/Astaire/Rogers — Vellum poskytuje cluster Memcached podpo-
rovany Rogersem a synchronizovany pomoci Astaire. Astraire je sluzba, kterd
umoznuje rychlejsi skalovatelnost memcached clustert. Tento cluster vyuzivaji

Sprout, Homestead a Ralf pro ulozeni stavu registrace a relace.

Homer (XDMS) Homer je standardni XDMS (XML Data Management Server)
pouzivany k ukladani soubort nastaveni sluzeb MMTEL pro kazdého uzivatele sys-
tému. Soubory jsou vytvareny, ¢teny, aktualizovany a mazany pomoci standardniho

rozhrani XCAP. Vyuziva Vellum jako tlozisté pro vsechna data s dlouhou zivotnosti.

Ellis Ellis je webovy portal zajistujici vlastni prihlaseni, spravu hesel, spravu linek
a kontrolu nastaveni sluzeb MMTEL. Neni urcen k tomu aby byl soucasti pro-
dukénich implementaci Clearwater, ale je stavény tak aby byl snadno pouzitelny

samostatné.
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Vyrovnavani zatéze Clearwater vyuziva vyvazovani zatéze DNS, kdy jsou clus-
tery pruzné prizpusobeny celkové zatézi. Pro vSechny Sprout uzly je nakonfigurovan
jeden nazev domény. Kazdy Bono uzel udrzuje skupinu SIP relaci ke Sprout uzlu,
pricemz konkrétni uzel pro kazdé pripojeni je vybran nahodné ze seznamu adres
vracenych DNS serverem. Pripojeni jsou v pripadé poruchy a pravidelné recyklo-
vana, pokazdé vybiraji jinou adresu ze seznamu vraceného DNS serverem. Podobna
technika se pouzivd pro HTTP spojeni mezi clustery Sprout a Homer/Dime — kazdy
Sprout udrzuje seznam zatézoveé vyrovnanych pripojeni naptic¢ clustery Homer /Dime

a periodicky vyzaduje recyklaci téchto spojeni.

Spolehlivost a redundance Spolehlivost spociva v dodrzovani spolecnych navr-
hovych vzori pro skalovatelné webové sluzby, kdy je vétsina prvka bezstavova.
Ukladani dat s dlouhou zivotnosti probihé ve specialné navrzenych spolehlivych
skalovatelnych clusterovych datovych tlozistich. Bono i Sprout funguji spise jako
transakcéné stavové proxy, nez dialogové stavové proxy — stav transakce je ve srov-
nani s dialogovym stavem kratkodoby. Jako hlavni bod pro klientska pripojeni pres
NAT, ztustava uzel Bono na signélni cesté po celou dobu SIP dialogu. Sprout uzel
je v signalni cesté pouze pro pocatecni interakci a nasledné pozadavky jsou smé-
rovany pres Sprout cluster, takze selhdni Sprout uzlu negativné neovlivni zavedené
SIP dialogy. SIP stavy s dlouhou zivotnosti (registracni data a stav predplatného),
jsou uloZeny v redundantnim sdileném datovém tlozisti (memcached jako soucést
Vellum uzli) a nejsou tedy vazany na konkrétni Sprout uzel. Podobné si Dime a Ho-
mer pouze zachovavaji mistni stav pro nevytizené zadosti — vSechny stavy s dlouhou
zivotnosti jsou redundantné ulozeny v clusterech datovych tlozist realizovanych po-

moci Vellum [13].

2.2.2 Implementované zabezpeceni
Bezpecnost cloudu

SIP komunikace je rozdélena na diavéryhodnou (pro toky zpréav mezi uzly Sprout
a Bono a davéryhodnymi aplikaénimi servery) a neduvéryhodnou zénu (pro toky
zprav mezi uzly Bono a externimi klienty nebo jinymi systémy). Tyto zény pouZivaji
rizné porty, které umoznuji izolovat divéryhodnou zénu pomoci skupin zabezpeceni
a pravidel brany firewall, zatimco standardni mechanismy ovérovani SIP se pouzivaji
k ochrané neduvéryhodnych porti. Jind rozhrani, jako XCAP a Homestead pouzi-
vaji pro zabezpeceni kombinaci uzamcenych porti, standardnich schémat ovérovani
a sdilenych tajnych APT klicu [13].
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Podpora pocitani nonce

Pocitani nonce umoznuje IMS zafizeni uzivatele predbézné vypocitat autentizacni
odpovedi pri opétovné registraci, tim se stava opétovna registrace efektivnéjsi. Bézné
registracni schéma neni moc efektivni, protoze potiebuje dva toky registrace — od-
poved a generovani ovéfovaci vyzvy muze byt nakladné pro sit (kazdd vyzva muze
zahrnovat pozadavek na HSS).

RFC 2617 umoznuje uzivatelskému zarizeni pokracovat v pouzivani stejné vyzvy
a reagovat na ni nékolikrat. Jako prevence proti replay itoktim uzivatelské zarizeni
a sit sleduji pocet nonce, ktery urcuje kolikrat byla vyzva pouzita k vygenerovani
odpovédi (prvni odpovéd ma hodnotu po¢tu nonce 1, druhé odpoveéd 2 atd.).
Pocet nonce zahrnuje IMS zatizeni ve zpravée SIP REGISTER spolu s autentizac¢ni
odpovedi. Pokud sit obdrzi odpovéd s jiz pouzitym poctem nonce, tak ji zahodi.
Tento mechanismus zabranuje replay ttokim, protoze kdyby se tito¢nikovi podarilo
odchytit odeslanou odpovéd a on by se ji pokusil zopakovat, byla by zamitnuta z du-
vodu uz pouzitého poc¢tu nonce. Druhou moznosti je, ze by tutoc¢nik navysil pocet
nonce o 1, kde by vsak bez znalosti algoritmu, kterym jsou nonce vytvareny nemel
sanci uhodnout spravné nonce, tudiz by jeho pokus o podvodnou zpravu byl opét
odmitnut IMS siti.

Pro vétsi efektivitu a zamezeni potencidlnim chybam je vhodné mit v systému im-
plementovan HSS a I-CSCF.

Defaultné je podpora poc¢itani nonce vypnutd, protoze u ni zalezi na konkrétni topo-
logii a v nékterych pripadech miize byt nezadouci, pripadné Spatné implementovana.
Zapnout se da pomoci pole nonce_count_supported=Y v konfigura¢nim souboru
/etc/clearwater/shared__config. Nésledné je nutné aktualizovat nastaveni pomoci

Jusr/share/clearwater/clearwater-config-manager/scripts /upload__shared__config [14].

Podpora protokolu IPSec

Project Clearwater aktualné nepodporuje bezpecnostni protokol IPSec, respektive

komponent Bono (hrani¢ni proxy) nepodporuje protokol IPSec.

Podpora protokolu TLS

Project Clearwater podporuje zabezpeceni protokolem TLS pouze u protokolu DI-
AMETER, pro zabezpecenou komunikaci pomoci TLS v ramci Dime a procestt Ralf
a Homestead.

Nastaveni porti zabezpecenych pomoci TLS je mozno v souboru /etc/clearwa-
ter/shared__config pomoci ralf _secure_listen_port a hs_secure_listen_port.
Zabezpeceni SIP zprav pomoci protokolu TLS Clearwater nepodporuje, respektive

komponent Bono (hraniéni proxy) nepodporuje protokol TLS [15].
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Chronos

Sprout pouzivd Chronos (horizontélné skalovatelnou, redundantni sluzbu ¢asovace
pro cloud) pro zjisténi expirace registrace a také k ¢asovému omezeni platnosti nonce,
to vede k zamezeni replay ttokiim a tim padem i ke zvysSeni bezpecnosti systému
[14].

2.2.3 Instalace a zkuSebni hovor

Pro instalaci jsou k dispozici ¢tyfi znamé metody:

1. All-in-one obrazy virtudlnich prostiedi, bud ve formatu AMI (Amazon Ma-

chine Image) bezicim na Amazon EC2, nebo ve formatu OVF bézicim na
platformach VMware nebo VirtualBox.
Tento zpisob instalace je velice snadny, neposkytuje zadnou redundanci nebo
skalovatelnost a ma relativné omezeny vykon. Je vhodny pro zacatecniky, kteri
se chtéji seznamit s Clearwaterem a pozdéji prejit na rozsahlejsi nasazeni, po-
moci jedné z nasledujicich metod.

2. Automaticka instalace pomoci systému Chef. Tato instalace je doporucend pro
rozsahlé sité. V soucasné dobé je podporovana pouze v cloudu amazonu EC2
a vyzaduje aby byl DNS server realizovan pomoci Amazon Routeb3, ktery ridi
korenovou doménu. Vyzaduje také pristup k bézicimu serveru Chef. Nastaveni
je pomérné slozité, ale je nutné ho provést jen jednou, ¢imz je usnadnéno
vicenasobné nasazeni.

3. Manualni instalace pomoci balickii Debianu a konfigurace kazdého pocitace
zvlast. Doporucena metoda, pokud Chef neni podporovan na pouzivané virtu-
aliza¢ni platformé, nebo pokud DNS neni poskytovano pres Amazon Routeb3.
Instalaci lze provést na libovolné kolekci pocitact (je zapotiebi nejméné 5)
na nichz je instalovan systém Ubuntu 14.04. Vyzaduje manuélni konfiguraci
vsech pocitacu, firewall bran a DNS, tudiz to neni vhodné feSeni pro rozsahlé
nasazeni.

4. Instalace ze zdrojového kodu. Je vhodnd pokud je pouzit operacni systém,
ktery neni zalozen na Ubuntu, nebo pokud potiebujeme otestovat tpravu
kodu, pripadné rizna vylepsSeni ktera si uzivatel sam doprogramoval.

7 praktickych divodu byla zvolena prvni moznost, tedy instalace pomoci all-in-

one obrazu na virtualizac¢ni platformé VM Ware.

Virtualni obraz vyuzivda DHCP k ziskani IP konfigurace, takze virtualizacni plat-
forma musi nativné podporovat DHCP, nebo musi byt ptipojena k siti pomoci DHCP
serveru.

Nejdrive je nutné stdhnout obraz disku z oficialnich stranek projektu, pak staci

spustit OVF soubor a program VMware Player si virtudlni kopii importuje, spusti
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a prida do seznamu virtudlnich poc¢itact. Prihlasovaci iidaje k systému jsou defaultné
nastaveny jako ubuntu s heslem cw-aio. OVF poskytuje tii sitové sluzby:
1. SSH — uzivatelské jméno je ubuntu a heslo cw-aio.
2. HTTP rozhrani pro spravu uzivatel Ellis — registracni kod je secret, lze vsak
kdykoliv zménit v konfigurac¢nich souborech.
3. SIP rozhrani na Bono pro signalizaci hovorti. Potfebné tidaje jsou poskytovana
prostrednictvim Ellis.
VMware Player vytvori sit mezi pocitacem a virtudlni strojem a néasledné pridéli IP
adresu virtualniho pocitace. Zadanim této adresy do webového prohlizece, se dosta-
neme do webového rozhrani Ellis. IP adresu virtudlniho pocitace zjistime pomoci
prikazu hostname -I. Pro registraci uzivatele pres nékterého SIP klienta je nutné
nastavit odchozi proxy na pridélenou IP adresu s portem 5060. Instalace pomoci
all-in-one ma pridéleno doménové jméno example.com.
Pro pouzivani Eliss je nutné se registrovat, signup_key je defaultné nastaven jako
secret. Po prihlaseni vytvori Ellis automaticky jedno c¢islo a priradi k nému heslo
(zobrazi se pouze jednou, ale lze kdykoliv restartovat). Dalsi ¢isla lze pridavat pres

Add Number v uzivatelském rozhrani Ellis [15].
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3 Testovani IMS reseni

V této kapitole bude popsana prakticka ¢ast diplomové prace, kde budou otestovany
jednotliva IMS feseni s otevienym kdédem. Pro oba virtudlni stroje byly nastaveny
stejné hardwarové parametry, tedy 4 GB operacni paméti a 2 jadra procesoru Intel
Core i5 3570 3.40 GHz.

3.1 Abacus 5000

Abacus 5000 je integrovany testovaci systém IP a PSTN telefonie s analogovymi,
TDM (¢asovy multiplex) a ethernet rozhranimi. Systém generuje skutecné hlasové
streamy pro simulaci redlného zatiZzeni a umoznuje méreni kvality hlasu v redlném
case.

Abacus 5000 dale umoznuje testovani pokrocilé signalizace kanalu, funkéni testovani,
kapacitu, vykon, interoperabilitu, robustnost, distribuované testovani s vice systémy
Abacus, VoIP a IMS zatézové testovani, VoIP bezpecnostni testovani a emulaci soft-
switche pro testovani nové generace signalizacnich a trunkovych bran. [16]. Abacus
5000 muze fungovat jako generator hovorti, nebo jako prepina¢ hovori. Abacus 5000
je modularni systém, ktery muze poskytovat fadu rozhrani, kterd vyhovuji poza-
davkium vétsiny testi. Subsystémy CG (Circuit Generator) jsou k dispozici pro
celou Tadu rozhrani a funkci, lze mezi je sebou libovolné kombinovat a pridavat dle
pozadavkl na testovani. Samotny systém obsahuje minimélné systémovy kontrolér
a jeden CG subsystém.

Abacus 5000 poskytuje GUI, diky c¢emuz lze tester ovladat primo z pocitace, ke kte-
rému je Abacus 5000 pripojen bud pomoci sériového portu nebo LAN. Systém Aba-
cus 5000 umoznuje ménit nastaveni jednotlivych protokoli dle potieb konkrétnich
testil pomoci vestavéného editoru. Dale umoznuje zobrazit statistiky testu a rozsahlé

nastaveni jednotlivych testu, které je mozné ukladat a opakované pouzivat [17].

3.2 Sledované parametry

Pro ucely vykonového testovani byly sledovany nasledujici parametry:
« Okno statistics
— Pocet pokusii o navazani hovoru. Jsou zapocitavany jak pokusy smérem
od volajictho k volanému, tak od volaného k volajicimu (jeden hovor je
zapofitan dvakrat).
— Pramérny pocet pokust o navazani hovoru za sekundu (Call atempts per
second (average)).

— Procento tspésnych hovoru (% Call completions)
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— Pocet chyb — dilezité pro urceni, kolik hovorti bylo zahozeno.
« Okno Summary(Variance)
— Pramérna doba odezvy SIP zprav (response time)
— Pramérnd doba zahajeni hovoru (call setup)
— Prabéh doby odezvy (response time) béhem testu
— Prubéh doby sestaveni hovoru (call setup) béhem testu
— Pramérna doba registrace — tento parametr je sledovan pouze u méreni
parametri registrace.
o Parametry zmétené ve virtalnich strojich
— Pramérné vytizeni CPU (Centralni procesorova jednotka)
— Primérny pocet preruseni za sekundu
— Graf vytizeni CPU
— Graf poctu preruseni za sekundu
o Skutecné délka testu — redlnd délka testu bez inicializac¢ni faze, ve které pro-
bihala registrace. Odregistrace je v tomto case zapoctena.
Tester Abacus 5000 umoznuje zmérit velké mnozstvi parametri, ale neumoznuje
zmérit hardwarové parametry na virtudlnich strojich s IMS.
U virtualniho stroje s Open IMS Core bylo méfeni vytizeni cpu a mnozstvi preruseni
za sekundu ziskavano pomoci informaci ze souboru /proc/stat, ktery ukazuje ak-
tudln{ informace o CPU. Pro ucely ziskavani téchto informaci byl napséan skript [3.1]
Skript je mozné kdykoliv ukoncit stisknutim klaves Ctrl a C. Skript potiebné infor-
mace zapisuje do soubori cpu.txt a intr.txt, které po kazdém spusténi skriptu

premazava, tudiz je nutné si vzdy namérené hodnoty zalohovat pro dalsi zpracovani.

Vypis 3.1: Skript pro ziskani informaci o CPU

grep ’cpuy’ /proc/stat >cpu.txt
grep ’intr’ /proc/stat >intr.txt
sleep 1

for (C ; ;))

do

grep ’cpuy’ /proc/stat >>cpu.txt
grep ’intr’ /proc/stat >>intr.txt
sleep 1

done

Ziskana data byla nasledné zpracovana v Excelu, kde byly také vytvoreny grafy
namérenych hodnot. Varianta vypoctu ze souboru /proc/stat, byla zvolena kvili
problémim s programem apt-get, které znemoznili instalaci sofistikovanéjsiho na-
stroje collectl, ktery byl vyuzit pfi méteni vybranych parametri u Clearwateru.

U virtualniho stroje s Clearwaterem bylo méreni vytizeni CPU a mnozstvi preruseni
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za sekundu realizovano pomoci programu collectl, ktery zobrazuje rtizné informace
o systému, naptiklad potiebné informace o CPU, disku, paméti, siti atd. Zazname-
navani parametri pomoci programu collectl spustime prikazem collectl -all
-P -f clearwater, prikaz nam zaznamend vsechny parametry do komprimovaného
souboru clearwater-cw-aio-<datum>.tab.gz. Pomoci Excelu jsou nasledné vy-

tvoreny grafy namérenych hodnot.

3.3 Inicializaéni testovani

Pred zapocetim hlubsich testi je dilezité vyzkouset, zda jsou testované technologie
viitbec schopny komunikovat s testerem, coz je i smyslem tohoto testovani.
Nejdiive bylo nutné definovat SUT (System Under Test) nastaveni (cesta k nastaveni
je Protocol Selection -> SUT -> SUT Config), kde v karté Network Setting byly
nastaveny udaje proxy serveru daného systému:
o Name — jméno (vyplnéno jako ndzev domény) proxy serveru.
o Address — IP adresa na které se nachazi proxy server.
e Port number — ¢islo portu na kterém komunikuje proxy server.
Nésledné byly vyplnény tdaje pro registracni server:
o Name — jméno (vyplnéno jako ndzev domény) registracniho serveru.
o Address — IP adresa na které se nachézi registrac¢ni server.
o Port number — ¢islo portu na kterém komunikuje registracni server.
o Register phones on pre-start — zaskrtnuto, aby se uzivatelé registrovali k siti
v inicializa¢ni ¢asti testu.
Ostatni parametry mtizou zustat tak jak jsou, pouze v pripadé delsich testit by mu-
seli byt upraveny.
Nejvice konfigurace bylo provadéno v sekci Partition and Timing, v prvni karté
Association bylo nastaveno pole Configuration na OT OT OT. .., ¢imz bylo defino-
vano, Ze hovory budou probihat mezi sousednimi kanaly (uzivatel 1 vola uzivateli 2,
ktery hovor ptijima) a potvrzeni cesty Path Confirmation na hodnotu Default.
Déle je nutné nastavit Casovy scénar testu (Timing -> Load Profile, kde je moZnost
si definovat scénar pomoci zadanych udaju:
o Load Type — typ zatéze
— Call rate — je definovan urcity pocet hovorii generovany za sekundu.
— Call volume — je definovan urcity pocet hovori, které probéhnou v urcitém
case.
— SIP Registrations Only — je definovan uréity pocet pokusii o registraci za
sekundu.
e Guard time, sec — Cas mezi koncem existujictho hovoru a zacatkem dalsiho

hovoru v rdamci jednoho kanalu.
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o Profile duration — ukazuje celkovou délku testu, vypoctenou dle nastaveni
zatéze.
o Call length — délka jednoho hovoru.
o Repetition, count — pocet opakovani definované faze.
o Pattern — prubéh zatizeni
— SawTooth — pilovity pribéh
— Rectangle — obdélnikovy prubéh
— SawTooth — lichobéznikovy pribéh
— SawTooth — prubéh s poissonovym rozdélenim (jen pro typ zatéze call
rate)
— SawTooth — schodovity pribéh
o Nastaveni prubéhu zatizeni je pro kazdy prubéh jiny a jsou tam specifikovany
doby trvani a poc¢ty hovort v urc¢itych fazich pribéhu.
o Phase duration — doba trvani jedné faze.
V karté Scripts byly nastaveny polozky Script originate a Script terminate jako
Turbo RTP, z duvodu velkého poctu kanalt ve vykonostnim testovani.
Bylo treba nastavit koncové body, kdy v ptipadé IMS bylo nutné vyplnit tyto idaje
u kazdého uzivatele v karté Phones Endpoint -> Endpoints):
o User Name — uzivatelské jméno
e Domain URL — doménové jméno
e Realm Name - stejné jako doménové jméno
o Realm auth Name — private user identity uzivatele
e Realm auth Password — heslo k ic¢tu uzivatele
e VLANI1 — nastaveni VLAN
o [Pv4 — IP adresa testeru
o Gateway IPv4 — IP adresa vychozi brany
o Subnet Mask IPv4 — maska sité IP adresy testeru
Pocet uzivateli v kazdém testu lze nastavit jednoduse v jakékoliv karté Partition
and Timing upravenim pole Total.
Nésledné kvili nekompatibilité ptivodnich SIP zprav nadefinovanych v testeru, bylo
tteba tyto zpravy mirné upravit, tak aby je testovana sit prijala a vyhodnotila
je jako spravné. Ke zjisténi spravného formatu SIP zprav bylo tfeba analyzovat
testovaci pokusy pomoci programu Wireshark a porovnavat je s komunikaci, ktera
byla korektni pomoci nékterého z IMS klientii. Konfigurace SIP zprav byla provedena

v sekci Configure -> Protocol Development.
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3.3.1 Open IMS Core

Nastaveni koncovych bodt pouzitych pro tucely inicializacniho testu je na obrazku
.1} Nésledné bylo definovano SUT nastaveni, kde byly vyplnény informace o proxy

Fram - To ‘ EP Count | User Mame | Domain UAL | Realm Name | Realm Auth HName | Realm Auth F‘asswordl WLAN 1 ‘ IP w4 ‘ Gateway [Pvd ‘ Subnet Mask [Pvd |
1 1 alice openime Openims alice@openims alice 0810050303 192.188.10.153 192,168,101 255,255 255.0
2 1 bob openims openinms bob{Eopenims bob 08100 5 0 303 192.168.10.153 192.168.10.1 255.255.255.0

Obr. 3.1: Nastaveni koncovych bodu na testeru pro Open IMS Core

a registracnim serveru.

Vysledkem byl kompletni test, ktery byl nastaven na 6 minut. V programu Wireshark
byla zachycena kompletni komunikace, kde tok i forméat SIP zprav odpovida teore-
tickym predpokladim o korektnim zahéjeni a ukonceni hovoru. Tok zprav mizeme

vidét na obrazku [3.2] Timto testem byla vyzkouSena funkénost komunikace testeru

192.16%.10.153

Tirne 197.16%.20.85 Caomment
40.278a86000 IMINWE SDP {g711 o SIF From: <sipalice@openims To-sipbobi@openims
40,291890000 T SIP Status
40,204577000 - WITE SDP Hl-ummj SIP Request
40,312441000 - 200 OF SDP (g71, - SIP Sttus
40317912000 —_— 00 Ok SDP H-am SIF Smtus
40321467000 |M¢"m SIP Request
40,322102000 gy — LK SIP Request
62.248029000 |M¢"m SIF Request
62.248576000 .M*Lm SIP Request
62,272237000 oy ——200 0K 5P Status
£2,290949000 |M%m SIF Status
380896896000 |M"Lm SIF Request
340.916095000 _ 200 O S0P (971, - SIP Smtus

Obr. 3.2: Tok SIP zprav v Open IMS Core zachyceny wiresharkem

Abacus 5000 se systémem Open IMS Core, ¢imz byl polozen zéklad pro zatézové

testovani.

3.3.2 Project Clearwater

Nastaveni koncovych bodt pouzitych pro 1cely inicializacniho testu je na obrazku
B.3] Nésledné bylo definovdno SUT nastaveni, kde byly vyplnény informace o proxy
a registracnim serveru.

Vysledkem byl kompletni test, ktery byl nastaven na 6 minut. V programu Wire-

shark byla zachycena kompletni komunikace, kde tok i format SIP zprav odpovida
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| From-To | EPCount | UserName | DomanURL | RealmMName | Feaim Auth Name | Realm Auth Password | iaN1 | 1P wvd | Gateway IPv4 | Subnet Mask IPvd
1 1 6505550800 example.com | example.com E505550800@example.com papihkwy 0x81005 0303 1592.168.10.153 1592.168.10.1 255.285.285.0
2 1 BAR05550582 example. com example.com ES05550582@exwample.com mwdGEbz5EF 0+21005 0303 192.1688.10.153 192.1688.10.1 255.255.286.0

Obr. 3.3: Nastaveni koncovych bodt na testeru pro Clearwater

teoretickym predpokladim o korektnim zahajeni a ukonc¢eni hovoru. Tok zprav mu-

zeme vidét na obrazku [3.4] Timto testem byla vyzkousena funkénost komunikace

192.168.10.153

Time 192,168, 20.85 Camment
40.087965000 IDJQJJINWE SDP (g1l ) SIP From: < sip:6S05550800@esa m ple.com;user= phone To:- sip: 6505550552 @esam plecom
40089219000 Im..Msi_ng_lm SIP Status
40,167027000 — WITE SDP (g1l o SIP Request
40,221608000 ey AL e I SIP Status
40224643000 — 200 OK SOP (g71, | SIP Status
40226209000 - 00 QK SDP (g71... o SIP Status
40,229802000 |M¢"|m &P Renquest
40,230353000 mag—2CK SIP Request
342227156000 .m¢'ﬂm SIP Request
342228138000 Im..le SIP Requast
342,251282000 |M%mss) P Satus
342,251939000 . 200 OF o SIP Status

Obr. 3.4: Tok SIP zprav v Clearwateru zachyceny wiresharkem

testeru Abacus 5000 se systémem Clearwater, ¢cimz byl polozen zéklad pro zatézové

testovani.

3.4 \Vytvoreni testovacich uzivatelskych profilti

Pro zatézové testovani je nutné mit vytvorené vétsi mnozstvi uzivatelskych profili
v obou IMS sitich. Vytvaret uzivatelské profily po jednom pomoci webovych rozhrani
by bylo zdlouhavé a neefektivni, proto bylo nutné najit zpiisob jak vytvofit rychle

vetsi mnozstvi uzivatelskych profili.

Open IMS Core

U Open IMS Core byl vyuzit skript multiuser.sh umoznujici vytvorit definované

mnozstvi uzivatelskych profil. Syntaxe skriptu multiuser.sh je uvedena ve vy-

pisu [3.2]
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Vypis 3.2: Syntaxe skriptu a priklad pouziti skriptu

./multiuser.sh -s <start_index> -e <start_ index> [-al|-d]

./multiuser.sh -s 1 -e 11 -a

Kde

e -8 — zacatek indexace uzivatelského jména,

e -e — konec indexace uzivatelského jména,

e -a — pridat uzivatele,

e -d — smazat uzivatele.
Uvedeny priklad z vypisu vytvori 10 uzivateld, zacinajicich jménem subs0001
a koncicich jménem subs0011 (prefix ¢isel je definovan ve skriptu multiuser.sh

a lze jej zménit prepsanim puvodni hodnoty) [I§].

Clearwater

Homestead-Prov poskytuje rozhrani API nejen pro Ellis, ale také pro prikazovy ra-
dek, kde je mozné spravovat databézi uzivatelskcyh profila (pridavat, ménit, mazat
a zobrazit). Ve vychozim nastaveni jsou nastroje nainstalovany pouze v uzlech Dime
(soucést balicku clearwater-prov-tools) v adresafi /usr/share/clearwater/bin.
Zde se nabizela moznost vytvorit si skript, ktery by pomoci danych metod vytvo-
il nékolik uzivatelii s definovanymi vlastnostmi. Existuje ale jesté jedna rychlejsi
a pohodInéjsi moznost, kterda byla vytvorena pravé k ucelu zatézového testovani.
Staci jen spustit nasledujici skript na kterémkoli uzlu Homestead Cassandra, jak je
uvedeno ve vypisu

Vypis 3.3: Priklady pouziti skriptu stress_provision.sh

/usr/share/clearwater/crest-prov/src/metaswitch/crest

/tools/stress_provision.sh

/usr/share/clearwater/crest-prov/src/metaswitch/crest

/tools/stress_provision.sh 20000

Skript bez argumentu vytvori 50 0000 uzivatelt, jejichz ¢islovani zac¢ina od 201000000
a s kazdym vytvorenym uzivatelem je inkrementovano. Pro vSechny uzivatele nastavi
heslo 77kkzTyGW. Pro vytvoreni jiného poctu ¢isel 1ze pouzit argument, kterym jej

specifikujeme, v uvedeném prikladu je to 20 000.
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3.5 Schodovity nariast zatéze do 100 hovort

Casovy scénaf znazornuje tabulka Casovy scénar testu je pro vsechny meérené

IMS systémy stejny, takze je uveden pouze jednou.

Tab. 3.1: Casovy scénéf testu

Parametr Hodnota
Délka hovoru 10s
Pribéh Schodovity
Hodnota prvniho schodku | 2 hovory
Vyska schodku 2 hovory
Pocet schodkt 50 hovort
Délka testu 8:20 min

3.5.1 Open IMS Core se zapnutym logovanim u cscf

V case testu 1:50 dosdhla doba odezvy SIP zprav hodnoty vétsi nez 1s, pro zatizeni
20 probihajicich hovori. Od zminovaného casu doba odezvy rostla, svého maxima
dosahla v case 6:05, kdy byla odezva 20,4s. Poté doba odezvy zhruba o tretinu

klesla. Cely prubéh je zobrazen v grafu Vliv zvysujicitho se zatizeni muzeme

20

[y
v

Doba odezvy [s]
=
S

0 2:00 4:00 6:00 8:00
Cas testu [s]

Obr. 3.5: Prubéh doby odezvy (response time) béhem testu

sledovat i v nartistu doby potfebné k zahajeni hovoru. Zhruba v ¢ase 1:50 byla doba
potfebna k zahajeni hovoru vétsi nez 6 s. Postupné se navysovala a ve svém maximu
v zavéru testu dosahovala hodnoty 103s. Cely prubéh je zobrazen v grafu[3.6] V case
1:07 od zacatku testu byl zahozen prvni hovor — chyba connect failed. Cas 1:07
odpovida zatézi 12 hovorti, se zvysujici se zatézi se zvysila i ¢etnost chyb. Zejména
od 5. minuty testu ¢etnost chyb prudce stoupla a dochazelo k castéjsimu zahazovani
hovorti. Cetnost chyb v priibéhu testu je zobrazena v grafu .

60



100

80
60

40

? ﬂﬂM
J‘fV\_ﬂ—\ﬁW

0 2:00 4:00 6:00 8:00
Cas testu [s]

Doba sestaveni hovoru [s]

Obr. 3.6: Prubéh doby sestaveni hovoru (call setup) béhem testu

Pocet chyb

6:0
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Cas testu [s]

0 8:00 10:00

Obr. 3.7: Graf cetnosti chyb béhem testu

Ze zaznamenanych informaci o procesoru byl v Excelu vytvoren graf procen-
tudlniho vytizeni CPU, kdy na pocatku bylo maximalni vytizeni kvili probihajici
registraci uzivateltt. Vytizeni bylo po celou dobu testu pomérné vysoké, uprostied
testu bylo nejvyssi. Po skonceni testu dobihaly signalizace hovort s velkym zpozdé-
nim, v tu dobu byl procesor vytizeny malo a nasledovalo dalsi vetsi vytizeni na konci
testu, pri odregistraci uzivateli. Cely prubéh je zobrazen v grafu Néasledné byl
vytvoren graf preruseni za sekundu, kdy v inicializa¢ni ¢asti testu bylo zaznamenano
vice preruseni za sekundu kvili probihajici registraci. Témétr po celou dobu testu
bylo rovnomérné rozlozené, na konci testu vzrostlo. Cely pribéh je zobrazen v grafu
0.9l

Z tabulky zmérenych hodnot vidime, ze tspésné navazanych hovorii bylo
méné nez 80%. Z duvodu rostouci doby potrebné k navazani hovoru, bylo provedeno
méné pokusti o zahajeni hovoru, nez dle predpokladu vyplyvajicitho z nastaveni scé-
nare testeru. Muzeme vidét, ze skuteéna délka testu byla vyrazné vyssi, nez teo-
reticka délka testu. Délku testu negativné ovlivnila dlouha doba odezvy SIP zprav
a dlouha doba sestaveni hovori zejména v pozdéjsi fazi testu. Vysoké vytizeni pro-
cesoru a s tim souvisejici chyby, byly zptisobeny zapnutim logovanim u jednotlivych
CSCF serverti.
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Obr. 3.8: Graf vytizeni CPU
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Obr. 3.9: Graf preruseni za sekundu
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Tab. 3.2: Zmérené parametry

Zméteny parametr Hodnota
Pocet pokusii o navazani hovoru 733
Pramérny pocet pokusii o navazani hovoru za sekundu 0,88
Procento tspésnych hovort 76,12 %
Pocet chyb 177
Pramérna doba odezvy SIP zprav 2,72
Pramérna doba sestaveni hovoru 13,48
Pramérné zatizeni CPU 61,58 %
Primérny pocet preruseni za sekundu 1036
Skutecnd délka testu 13:53 min

3.5.2 Open IMS Core s vypnutym logovanim serveru

Velmi nizka stabilita Open IMS Core, byla zptsobena zapnutym logovanim u CSCF,
které bylo vypnuto v konfigura¢nich souborech CSCF serverti. K vypnuti logovani

byla pouzita konfigurace uvedend ve vypisu [3.4]

Vypis 3.4: Vypnuti logovani u cscf

debug=0
log_stderror=no
memlog=0

sip_warning=no

Doba odezvy se po celou dobu testu pohybovala mezi 8 ms a 10 ms s ob¢asnymi
vykyvy k vyssim hodnotam, které nepresahly 40 ms. Doba odezvy byla stabilni po
celou dobu testu. Cely prubéh je zobrazen v grafu [3.10]
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Obr. 3.10: Prubéh doby odezvy (response time) béhem testu

Priabéh doby sestaveni hovoru byl po celou dobu testu stabilni. Doba sestaveni

hovoru se po celou dobu testu pohybuje mezi 15 a 25 ms s obcasnymi vykyvy k nizsim
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nebo vyssim hodnotam, které neptesahuji 60 ms. Cely pribéh je zobrazen v grafu
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Obr. 3.11: Prubéh doby sestaveni hovoru (call setup) béhem testu

Ze zaznamenanych informaci o procesoru, byl v Excelu vytvoren graf procentu-
alntho vytizeni CPU. V inicializac¢ni fazi testu bylo vytizeni CPU maximéalni, kvili
probihajici registraci uzivateli. Vytizeni bylo po celou dobu testu témeér zanedba-
telné a nepresahlo troven 10 %. Na konci testu probihala odregistrace uzivatelu, coz

zapricinilo prudky narust vytiZzeni procesoru. Cely prubéh je zobrazen v grafu
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Obr. 3.12: Graf vytizeni CPU

Nasledné byl vytvoten graf preruseni za sekundu, podobné jako u vytizeni CPU
v inicializa¢ni fazi byl zaznamenan veétsi pocet preruseni. Hodnoty poc¢tu preruseni
za sekundu byly po celou dobu testu rovnomérné rozlozené a nebyly vyssi nez 1600
preruseni za sekundu. Na konci testu pozorujeme velky nériist poc¢tu preruseni za
sekundu, coz je zplisobeno probihajici odregistraci. Cely pribéh je zobrazen v grafu
.10
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Obr. 3.13: Graf preruseni za sekundu

Tab. 3.3: Zmérené parametry

Zmétreny parametr Hodnota
Pocet pokusti o navazani hovoru 5100
Pramérny pocet pokust o navazani hovoru za sekundu 8,66
Procento uspésnych hovori 100 %
Pocet chyb 0
Primérna doba odezvy SIP zprav 8 ms
Primérna doba sestaveni hovoru 20 ms
Prumérné zatizeni CPU 5,47%
Primérny pocet preruseni za sekundu 555
Skutecna délka testu 9:51 min

7 tabulky zmétenych hodnot vyplyva, ze vSechny hovory byly tispésné nava-

zany. Z namérenych hodnot vyplyva, ze systém je pro zvolené zatizeni stabilni.

3.5.3 Project Clearwater

Hodnota doby odezvy se po celou dobu testu pohybovala do 50 ms, se tfemi vy-

jimkami kde doba odezvy nepfesahla 80 ms. Doba odezvy byla pro zvolené zatizeni

stabilni. Cely prubéh je zobrazen v grafu|3.14l

Hodnota doby sestaveni hovoru byla nizsi nez 200 ms. Nebyly zaznamenany zadné
vétsi vychylky, vétsina namérenych hodnot se pohybovala mezi 75 ms a 150 ms. Doba

sestaveni hovoru byla pro zvolené zatiZeni stabilni . Cely pribéh je zobrazen v grafu

0. 10
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Obr. 3.14: Prubéh doby odezvy (response time) béhem testu
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Obr. 3.15: Prubéh doby sestaveni hovoru (call setup) béhem testu

Ze zaznamenanych informaci o procesoru, byl v Excelu vytvoren graf procentual-
niho vytizeni CPU. Po celou dobu testu bylo vytizeni procesoru na nizkych drovnich
a neprekrocilo hranici 50 %. RozloZeni skokovych navyseni odpovidd délce jednotli-
vych schodi testu, takze je nutné brat v tvahu pravé toto rozlozeni. Cely pribéh je
zobrazen v grafu [3.16]

Nasledné byl vytvoren graf preruseni za sekundu, v dobé registrace byl zazname-
nan vétsi pocet preruseni. Hodnoty preruseni po dobu testu nebyly vyssi nez 2500
preruseni za sekundu. V zavéru testu pozorujeme velky nartist poctu preruseni za
sekundu, coz je zptisobeno probihajici odregistraci. Cely pribéh je zobrazen v grafu
B.17

7 tabulky zmérenych hodnot vyplyva, ze vSechny hovory byly tspésné nava-
zany. 7 vysledkt vyplyva, ze se systém choval pro zvolené zatizeni stabilné.

3.5.4 Shrnuti a porovnani vysledki

Open IMS Core byl testovan dvakrat, jednou se zapnutym logovanim CSCF serveru
a podruhé s vypnutym logovanim CSCF servertu. Clearwater byl testovan ve své
vychozi konfiguraci.

Testy ukazali, ze zapnuté logovani u Open IMS Core vyrazné ovliviiuje vykon a sta-
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Obr. 3.16: Graf vytizeni CPU
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Obr. 3.17: Graf preruseni za sekundu
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Tab. 3.4: Zmérené parametry

Zméteny parametr Hodnota
Pocet pokusti o navazani hovoru 5100
Primérny pocet pokusti o navazani hovoru za sekundu 8,6
Procento tspésnych hovorti 100 %
Pocet chyb 0
Primérna doba odezvy SIP zprav 16 ms
Pramérna doba sestaveni hovoru 117 ms
Primérné zatizeni CPU 6,8 %
Primérny pocet preruseni za sekundu 1280
Skutecna délka testu 9:55 min

bilitu systému. Systém byl stabilni do 12 soucasné probihajicich hovort, poté se sta-
bilita zacala zhorsovat. Nésledovalo postupné zahazovani hovort, prodlouzeni doby
odezvy SIP zprav dosahujici maxima 20s. Patrné bylo i prodlouzeni ¢asu potrebného
k sestaveni hovoru, které dosahovalo 100s. Vysoké zatizeni systému bylo pozorovano
i na zachycenych statistikdch CPU.

Open IMS Core s vypnutym logovanim u CSCF serverti se choval stabilné. Vypnuti
logovani u CSCEF servert mélo vyrazny pozitivni vliv na vykon celého systému. Doba
odezvy SIP zprav byla po celou dobu testu stabilni a primérné dosahovala hodnot
8 ms, coz bylo ze vsech testi provadénych pro schodové zatizeni do 100 hovort nej-
nizsi. Rovnéz doba sestaveni hovoru je stabilni, pramérné dosahovala hodnot 20 ms

svv s

Zatizeni systému bylo nepatrné, coz muzeme pozorovat v zachycenych statistikach
CPU.

Project Clearwater se po celou dobu testu choval stabilné. Primérna doba odezvy
SIP zprav byla 16 ms a primérnd doba sestaveni hovoru byla 117 ms. Zatizeni sys-
tému bylo nepatrné, coz pozorujeme v zachycenych statistikach CPU.

Nejlepsich vysledkt dosahoval Open IMS Core s vypnutym logovanim CSCF server.
Druhy v potradi byl Project Clearwater, ktery dosahoval horsich vysledkti zejména
u primeérné doby sestaveni hovoru, kterd byla v porovnani s Open IMS Core s vy-
pnutym logovanim CSCF serverii témér sestindsobna. Nejhtife na tom byl Open IMS
Core se zapnutym logovanim CSCF serverti, ktery byl pro zvolené zatizeni prakticky

nepouzitelny.
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3.6 Schodovity narist zatéze do 1000 hovorti

Casovy scénéf znazornuje tabulka . Na zakladé vysledkt predchozich testi, byla
zvysena zatez 10 krat. Open IMS Core, byl nyni testovan pouze s vypnutym logo-

vanim CSCF serveru.

Tab. 3.5: Casovy scénaf testu

Parametr Hodnota
Délka hovoru 10s
Priabéh Schodovity
Hodnota prvniho schodku | 10 hovort
Vyska schodku 10 hovorti
Pocet schodkt 100 hovort
Délka testu 16:40 min

3.6.1 Open IMS Core

Test byl ukoncen predcasné z davodu padu S-CSCF, v case 5:30 pii zatézi 330
hovorta. Duvod padu nebyl zjistén. Hodnoty byly zméreny do padu S-CSF a kratky
cas po padu S-CSCF.

Hodnota doby odezvy se do doby padu S-CSCF pohybovala kolem 10 ms s ob¢asnymi
vykyvy k vyssim hodnotam dosahujicich 20ms, s vyjimkou jedné vétsi vychylky
k 70ms. Z grafu vyplyva, ze do doby padu S-CSCF v c¢ase 5:30, byla doba odezvy

stabilni. Pribéh do predcasného ukonceni testu je zobrazen v grafu [3.18

o]
o

(=)

H U
o O

Doba odezvy [ms]
B w

=
o

Mwmwmwww

Y 1:00 2:00 3:00 4:00 5:00
Cas testu [s]

Obr. 3.18: Prubéh doby odezvy (response time) béhem testu

Hodnota doby sestaveni hovoru se do padu S-CSCF pohybuje kolem 25 ms s oje-
dinélym vykyvem presahujicim droven 2000 ms. Doba sestaveni hovoru byla do padu

S-CSCF stabilni. Priibéh do predc¢asného ukonceni testu je zobrazen v grafu |3.19
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Obr. 3.19: Prubéh doby sestaveni hovoru (call setup) béhem testu

Ze zaznamenanych informaci o procesoru, byl v Excelu vytvoren graf procentu-
alntho vytizeni CPU. Na pocatku testu vytiZzeni dosahuje az 100 % kvili probihajici
registraci uzivateli. Vytizeni bylo do ¢asu padu S-CSCF témér zanedbatelné a pouze
jednou presahlo troven 10 %. Po paddu S-CSCF vystoupalo zatizeni mirné nad 50 %.
Pribéh do predéasného ukonéeni testu je zobrazen v grafu [3.20]
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Obr. 3.20: Graf vytizeni CPU

Nésledné byl vytvotren graf preruseni za sekundu, podobné jako u vytizeni CPU
v dobé registrace byl zaznamenan vétsi pocet preruseni za sekundu. Pocet preruseni
za sekundu postupné stoupal k hodnotdm kolem 2000 preruseni za sekundu, na
kterych se v case testu 1:40 ustalil. Pred padem S-CSCF pozorujeme velky nértist
a nasledny pokles vlivem padu S-CSCF. Pribéh do predc¢asného ukonceni testu je
zobrazen v grafu [3.21

Z tabulky zméfenych hodnot [3.6| vyplyvé, Ze test byl ukoncen predcasné. Pii¢inou
predcasného ukonceni testu byl pad S-CSCF, pres ktery prochazela signalizace, tudiz
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Obr. 3.21: Graf preruseni za sekundu

Tab. 3.6: Zmérené parametry

Zmétreny parametr Hodnota
Pocet pokusti o navazani hovoru 11569
Pramérny pocet pokust o navazani hovoru za sekundu 26,6
Procento uspésnych hovori 85,14 %
Pocet chyb 1454
Primérna doba odezvy SIP zprav 7ms
Primérna doba sestaveni hovoru 27 ms
Prumérné zatizeni CPU 12,37 %
Primérny pocet preruseni za sekundu 657
Skutecna délka testu 7:15 min

by dokonceni testu nemélo smysl. Byla zjisténa maximalni zatéz pro S-CSC a zaroven
cely systém Open IMS Core, dosahujici hodnoty 320 hovort zahajovanych soucasné.
Do doby padu S-CSCF se systém choval stabilné a dosahoval dobrych vysledkta v

rychlosti sestaveni hovoru.

3.6.2 Project Clearwater

Doba odezvy SIP zprav byla po vétsinu casu testu stabilni a pohybovala se okolo
hodnoty 30ms, s vykyvy az k hladinam 80 ms. V zavéru testu v ¢ase od 16:00 doba
odezvy dosahovala drovni az 200 ms. Cely pritbéh je zobrazen v grafu |3.22

V prvni poloviné testu v ¢ase 1:30 byla zaznamenana jedna vychylka presahujici

1500 ms. V zavéru testu byly zaznamenany 3 vétsi vychylky, prvni z nich dosahovala
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Obr. 3.22: Prubéh doby odezvy (response time) béhem testu

hodnot 700 ms, druh& 1300 ms a treti 2500 ms. Bylo zaznamenano mensi mnozstvi
vychylek, které nepfesahli 350 ms. Po celou dobu testu byla doba sestaveni hovoru
témeér stabilnii, vyjimkou je zavéreéna cast testu. Cely pribéh je zobrazen v grafu
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Obr. 3.23: Prubéh doby sestaveni hovoru (call setup) béhem testu

Ze zaznamenanych informaci o procesoru, byl v Excelu vytvoren graf procentu-
alniho vytizeni CPU. Na pocatku testu je patrné vysoké zatizeni, dosahujici 85 %,
z duvodu registrace uzivatelu. Nasledné se vytizeni procesoru postupné zvysovalo
s rostouci zatézi, na pocatku testu asi do 3. minuty se pohybovalo kolem 30 %, po-
stupné se zvysovalo a na konci testu dosahovalo 100 %. Cely prubéh je zobrazen
v grafu [3.28] V dobé registrace byl zaznamenan vétsi podet preruseni presahujici
hranici 5000 preruseni/s. Hodnoty poctu preruseni za sekundu se zvySovali s ros-
touci zatézi. Na konci testu byl zaznamenan vysoky nartst podobné jako u grafu
vytizeni CPU. Cely pribéh je zobrazen v grafu [3.25]

7 tabulky zmérenych hodnot vyplyva, ze vsechny hovory byly tspésné na-
vazany a nevznikla zadna chyba. Z namérenych hodnot CPU je zfejmé, ze 1000
realizovanych hovorii je blizko maximalni zatézi, pro kterou Clearwater nezahazuje

hovory.

72



Vytizeni CPU [%]

Preruseni/s

Graf vytizeni CPU

100
90
80
70
60
50
40
30
20 |(ENH
0

00:00 03:00 06:00 09:00 12:00 15:00 18:00

Cas testu [s]

Obr. 3.24: Graf vytizeni CPU
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Obr. 3.25: Graf preruseni za sekundu
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Tab. 3.7: Zmérené parametry

Zméteny parametr Hodnota
Pocet pokusii o navazani hovoru 97942
Pramérny pocet pokusii o navazani hovoru za sekundu 89.3
Procento tispésnych hovorti 100 %
Pocet chyb 0
Primérna doba odezvy SIP zprav 28 ms
Primérna doba sestaveni hovoru 297 ms
Prumérné zatizeni CPU 34,43 %
Primérny pocet preruseni za sekundu 3964
Skutecna délka testu 18:17 min

3.6.3 Shrnuti a porovnani vysledkii

Open IMS Core byl nyni testovan pouze s vypnutym logovanim CSCEF servert.
Clearwater byl testovan ve své vychozi konfiguraci.

Test u Open IMS Core byl ukoncen drive z divodu padu S-CSCF serveru pri zatézi
330 hovort. Maximalni zjisténa zatéz tedy odpovida 320 hovortim. Pricina padu
S-CSCF nebyla blize analyzovana. Do doby padu S-CSCF byl systém stabilni. Pri-
mérnd doba odezvy SIP zprav byla 7ms a primérnad doba sestaveni hovoru byla
27ms. V dobé padu S-CSCF vidime prudky narust vytizeni CPU na 50 %, coz jsou
pravdépodobné pokusy o zachovani funkce S-CSCF serveru.

Project Clearwater se témeér celou dobu testu choval stabilné, vyjimkou je zavér
testu, kdy se doba odezvy SIP zprav a doba sestaveni hovoru vyrazné zvysili. V za-
véru testu také pozorujeme vysokou zatéz CPU a pocet preruseni za sekundu. Pri-
meérna doba odezvy SIP zprav byla 28 ms a primérna doba sestaveni hovoru byla
témér 300 ms.

Pro Open IMS Core byla zvolena zatéz prilis vysokéa. Clearwater mél se zvolenou
zatézi potize az v zavéru testu. Pro zvolené zatizeni dosahoval lepsSich vysledki
Clearwater, protoze nedoslo k padu zadného z komponentti, coz je pro funkci sys-
tému klicové. Timto testovanim bylo zjisténo, ze Open IMS Core je pro testovanou
zatéz nevyhovujici i kdyz dosahoval dobrych vysledkti do padu S-CSCF serveru.

Clearwater je pro testovanou zatéz vyhovujici.
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3.7 Schodovity narist zatéze do 2000 hovorti

Casovy scénaf znazornuje tabulka Test byl realizovan pouze u Clearwateru,

protoze u Open IMS Core by nemél smysl vzhledem k vysledkiim predchoziho testu.

Tab. 3.8: Casovy scénaf testu

Parametr Hodnota
Délka hovoru 10s
Prabéh Schodovity
Pocatecéni hodnota schodku | 20 hovorii
Vyska schodku 20 hovort
Pocet schodkt 100 hovorii
Délka testu 16:40 min

3.7.1 Project Clearwater

Doba odezvy SIP zprav byla v prvni poloviné testu stabilni, pohybovala se okolo
hodnoty 30ms, s mensimi vykyvy. V druhé poloviné testu se zacala doba odezvy
SIP zprav zvysovat, nejvétsi troven které dosdhla byla 13s. Od ¢asu 11:30 je doba
odezvy SIP zprav prilis velka, coz odpovida i poc¢atku zahazovani hovort v case
11:37. Cely prubéh je zobrazen v grafu [3.26]
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Obr. 3.26: Prubéh doby odezvy (response time) béhem testu

Doba sestaveni hovoru byla v prvni poloviné testu nizka, pohybovala se kolem
150ms. V druhé poloviné testu od casu 7:30 zacala doba sestaveni hovoru narustat,
ve svém maximu dosahovala hodnot 29s. Na grafu je mozno vypozorovat i zahazo-
vani hovori, které dobu sestaveni hovoru na chvili stabilizovalo, ale nasledné vlivem
pretizeni systému a neustalého nartstu zatéze zase roste, nejvyraznéji kolem casu

testu 12:00. Cely prubéh je zobrazen v grafu [3.27]
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Obr. 3.27: Prubéh doby sestaveni hovoru (call setup) béhem testu

Ze zaznamenanych informaci o procesoru, byl v Excelu vytvoren graf procentu-
alnitho vytizeni CPU. Na pocéatku testu lze pozorovat vytiZeni dosahujici az 50 %
z duvodu registrace uzivateli. Nasledné se vytizeni procesoru postupné zvysovalo
s rostouci zatézi. Od casu testu 9:00 se drzelo blizko hodnoté 100 %, na této trovni
se drzelo témdr po cely zbytek testu, v zavéru testu kleslo k trovnim 85 %. Cely
pribéh je zobrazen v grafu [3.28

Graf vytiZzeni CPU

100

Vytizeni CPU [%]
w
o

‘o

00:00 03:00 06:00 09:00 12:00 15:00 18:00
Cas testu [s]

Obr. 3.28: Graf vytizeni CPU

V dobé registrace byl zaznamenan vyssi pocet preruseni presahujici hranici 5000
preruseni za sekundu. Hodnoty poctu preruseni za sekundu se zvysovali s rostouci
zatézi. V prvni poloviné testu do casu 8:00 minut pocet preruseni dosahoval trovni
kolem 4000 preruseni za sekundu. Nasledné se pocet preruseni za sekundu postupné
zvysoval a v zavéru testu dosahoval arovni presahujicich 11000 preruseni za sekundu.
V zavéru testu pozorujeme vétsi pocet preruseni dosahujicich témér 5000 preruseni

za sekundu pti odregistraci uzivatelt. Cely pribéh je zobrazen v grafu [3.29
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Obr. 3.29: Graf preruseni za sekundu
Tab. 3.9: Zmérené parametry
Zméteny parametr Hodnota
Pocet pokusii o navazani hovoru 147518
Pramérny pocet pokust o navazani hovoru za sekundu 132,5
Procento tspésnych hovort 69,32 %
Pocet chyb 45256
Priamérna doba odezvy SIP zprav 424 ms
Primérna doba sestaveni hovoru 953 ms
Prumérné zatizeni CPU 54,83 %
Primérny pocet preruseni za sekundu 4831
Skutecna délka testu 18:33 min

Od casu testu 11:37 dochazi k zahazovani hovori — chyba connect failed,
cas 11:37 odpovida zatézi 1380 hovort. Od doby prvniho zahozeni se snizil i pocet
realizovanych hovorti, ktery se drzel mezi 700 az 1000 hovory. Timto testem byla
zjisténa maximélni zatéz pro Clearwater, dosahujici hodnoty 1380 hovorti. Namérené

hodnoty testu jsou zobrazeny v tabulce [3.9

3.7.2 Shrnuti

Na zékladé minulého testu byl v pripadé schodovitého zvysovani zatéze do 2000
hovorii testovan pouze Clearwater.
Project Clearwater se v prvni poloviné testu choval stabilné. Od zatéze odpovidajici

1040 hovoriim se zacind zvysSovat doba potfebnd k sestaveni hovoru a také doba
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odezvy SIP zprav. Od zatéze odpovidajici 1380 hovorim dochézi i k zahazovani
hovorii. Namérené parametry CPU potvrzuji, ze jsme prekonali limitni zatéz, kterou

Clearwater jesté zvladne obslouzit a pro kterou je stabilni.

3.8 Zatéz s Poissonovym rozdélenim

Poissonovo rozdéleni zatéze nejlépe simuluje redlnou zatéz systému, rozlozeni hovorii
je nahodné s primérnym poctem hovorii za sekundu. Nastavujeme zde call rate
(pocet hovorti za sekundu) s Poissonovym rozdélenim zatéze a délku hovoru. Casovy
scénar obou testu je zaznacen v tabulce Z4téz je zvolena takovd, aby nebyla
prilis velka pro oba testované systémy. Pro demonstraci rozlozeni zatéze byly ptridany

grafy s rozlozenim pokust o navazani hovoru v case testu.

Tab. 3.10: Casovy scénai testu

Parametr Hodnota
Délka hovoru 10s

Pribéh Poissonovo rozdéleni
Primérny pocet hovori za sekundu 5

Délka testu 10:00

3.8.1 Open IMS Core

Rozlozeni poc¢tu pokust o navazani hovoru se drzelo kolem zvolené hodnoty 10 po-
kust o hovor za sekundu, kdy byl jeden cely hovor je tvoren dvéma pokusy o nava-
zani hovoru (jeden ze strany volajictho a druhy ze strany volaného). Zaznamenané
hodnoty se pohybovali od 26 pokustt o hovor za sekundu k 0 pokustim o hovor za
sekundu. Cely prubéh je zobrazen v grafu [3.30]

Hodnota doby odezvy se po celou dobu testu pohybovala kolem 6 ms. Vétsi vy-
kyvy byly zaznamenany prevazné v druhé poloviné testu, kdy maximalni hodnota
doby odezvy byla 65 ms. Cely pribéch je zobrazen v grafu [3.31]

Doba potiebna k sestaveni hovoru se pohybovala kolem 16 ms s jednim vykyvem
dosahujicim 120ms. Doba potiebna k sestaveni hovoru byla po celou dobu testu
stabilni. Cely prubéh je zobrazen v grafu [3.32]

Ze zaznamenanych informaci o procesoru, byl v Excelu vytvoren graf procentu-
alntho vytizeni CPU. Na pocatku testu vytizeni dosahuje az 100 %, kvtli probihajici
registraci uzivateli. Vytizeni bylo po dobu testu témeér zanedbatelné a pouze jed-
nou presahlo troven 10%. V zavéru testu dosahovalo hodnot témér 100 %, kvuli

probihajici odregistraci. Cely prubéh je zakreslen v grafu [3.33]
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Obr. 3.30: Prubéh generace poctu pokust o navazani hovoru (call attempts) béhem
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Obr. 3.31: Prubéh doby odezvy (response time) béhem testu
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Obr. 3.32: Prubéh doby sestaveni hovoru (call setup) béhem testu
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Obr. 3.33: Graf vytizeni CPU

Nasledné byl vytvotren graf preruseni za sekundu, podobné jako u vytizeni CPU
v dobé registrace byl zaznamenan vétsi pocet preruseni za sekundu. Pocet preruseni
za sekundu se po dobu generovani hovorii drzel na nizkych trovnich a pouze jednou
hodnota preruseni za sekundu presahla 500 preruseni. V zavéru testu byl zazname-
nan zvyseny pocet preruseni za sekundu, kvili probthajici odregistraci. Cely pribéh
je zakreslen v grafu [3.34]
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Obr. 3.34: Graf preruseni za sekundu

Z tabulky zméfenych hodnot vyplyva, Ze vSechny hovory byly spésné na-

vazany. Z namérenych hodnot vyplyva, ze systém je pro zvolené zatizeni stabilni.

80



Tab. 3.11: Zmérené parametry

Zméteny parametr Hodnota
Pocet pokusii o navazani hovoru 6098
Pramérny pocet pokusii o navazani hovoru za sekundu 9,2
Procento tispésnych hovorti 100 %
Pocet chyb 0
Primérna doba odezvy SIP zprav 6 ms
Primérna doba sestaveni hovoru 16 ms
Primérné zatizeni CPU 7,35 %
Primeérny pocet preruseni za sekundu 435
Skutecnd délka testu 11:05 min

3.8.2 Project Clearwater

Rozlozeni poc¢tu pokust se drzelo kolem zvolené hodnoty 10 pokust o hovor za
sekundu, byly zaznamenany periodické vypadky v generaci hovort, které vzdy trvali
témeér dvé minuty. Jeden cely hovor je tvoren dvéma pokusy o navazani hovoru
(jeden ze strany volajictho a druhy ze strany volaného). Zaznamenané hodnoty se

pohybovali od 24 pokust o hovor za sekundu k 0 pokusiim o hovor za sekundu. Cely

prubéh je zobrazen v grafu [3.35]
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Obr. 3.35: Prubéh generace poc¢tu pokust o navazani hovoru (call attempts) béhem

testu

Doba odezvy SIP zprav byla stabilni a pohybovala se okolo hodnoty 15 ms, s jed-
nim vykyvem k hladiné 420 ms. Cely prubéh je zobrazen v grafu [3.36]

Doba sestaveni hovoru se pohybovala kolem 100 ms. Hodnoty doby sestaveni
hovoru byly po celou dobu testu stabilni, s vyjimkou jedné vychylky k hodnotam
480 ms. Cely prubeéh je zobrazen v grafu [3.37]

Ze zaznamenanych informaci o procesoru, byl v Excelu vytvoren graf procentual-

niho vytizeni CPU. Na pocatku testu je zaznamenano vyssi vytizeni CPU z divodu
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Obr. 3.36: Prubéh doby odezvy (response time) béhem testu
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Obr. 3.37: Prubéh doby sestaveni hovoru (call setup) béhem testu

probihajici registrace neptresahujici 50 %. Po dobu testu bylo vytiZzeni stabilni a do-
sahovalo hodnot nizsich nez 35%. Na konci testu bylo opét vyssi vytizeni kvuli
probihajici odregistraci. Cely prubéh je zobrazen v grafu [3.38

V dobé registrace byl zaznamenan vétsi pocet preruseni nepfesahujici hranici
5000 preruseni/s. Hodnoty preruseni za sekundu byli po celou dobu testu stabilni
a pohybovali se od 700 do 2200. Na konci testu byl zaznamenan vyssi pocet preruseni
kvuli probihajici odregistraci. Cely pribéh je zobrazen v grafu [3.39]

Z tabulky zméfenych hodnot [3.12] vidime Ze vSechny hovory byly tspésné navé-

zany a nevznikla zadna chyba. Systém se pro dané zatizeni choval stabilné.

3.8.3 Shrnuti a porovnani vysledkii

Open IMS Core byl nyni testovan s vypnutym logovanim CSCEF serverti. Clearwater
byl testovan ve své vychozi konfiguraci.

Open IMS Core byl po celou dobu testu stabilni. Primérna doba odezvy SIP zprav
byla 6 ms, coz je nejnizsi ze vsech probéhlych testti. Primérna doba sestaveni hovoru
byla 16 ms, coz je rovnéz nejnizsi hodnota ze vSech probéhlych testli. Zaznamenané
hodnoty CPU se pohybovali na nizkych trovnich.

Project Clearwater byl po celou dobu testu stabilni. Primérna doba odezvy SIP
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Obr. 3.38: Graf vytizeni CPU
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Obr. 3.39: Graf preruseni za sekundu
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Tab. 3.12: Zmérené parametry

Zméteny parametr Hodnota
Pocet pokusii o navazani hovoru 5920
Pramérny pocet pokusii o navazani hovoru za sekundu 8,6
Procento tispésnych hovorti 100 %
Pocet chyb 0
Primérna doba odezvy SIP zprav 15ms
Primérna doba sestaveni hovoru 95 ms
Prumérné zatizeni CPU 71%
Primérny pocet preruseni za sekundu 1409
Skutecna délka testu 11:27 min

zprav byla 15 ms. Pramérnd doba sestaveni hovoru byla 95 ms. Zaznamenané hod-
noty CPU se pohybovali na nizkych trovnich.
Pro zvolené zatizeni dosahoval lepsich vysledktit Open IMS Core, kdy signalizace

byla rychlejsi. Oba testované systémy jsou vyhovujici pro zvolenou zatéz.

3.9 Meéreni parametria registrace

V nasledujicich testech bude porovnavana doba potfebnda k tspésné registraci, pri
rizném poctu registrovanych uzivatelia. Sledovan bude také vliv registrace na vyti-
zeni procesoru a pocet preruseni procesoru za sekundu. Test bude probihat pouze
jako pocatecni registrace stanoveného poctu uzivatelli, nebudou generovany zadné
hovory. Timto testem bude sledovan vliv urcitého poc¢tu pokusii o registraci na tes-

tovany systém a prumérnou dobu registrace.

3.9.1 Open IMS Core 100 registraci

7 grafu vytizeni CPU vidime, ze pfi registraci 100 uzivateli bylo vytizeni proce-
soru 100 %. Pri odregistraci dosahovala troven vytizeni procesoru 82 %. Procesor
byl vytizen pouze v kratkych casovych tsecich, kdy Open IMS Core zpracovaval
registrace. PTi pohledu na graf vidime, ze zpracovani registrace i odregistrace pro-
bihalo pouze kratky casovy usek, pti kterém bylo znacné vytizeni procesoru. Cely
pribéh je zobrazen v grafu [3.40}

7 grafu preruseni za sekundu vidime, ze pfi registraci 100 uzivateli byl maxi-
malni pocet preruseni procesoru 2580. Pti odregistraci dosahoval pocet preruseni za
sekundu hodnot 2450. Cely prubéh je zobrazen v grafu [3.40]
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Obr. 3.40: Graf vytizeni CPU
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Obr. 3.41: Graf preruseni za sekundu
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Tab. 3.13: Zmérené parametry

Zméreny parametr Hodnota
Primérna doba registrace 657 ms
Prumérné zatizeni CPU 4.2 %
Primeérny pocet preruseni za sekundu 234
Skutecna délka testu 1:35 min

7 vynesenych grafl lze vycist, ze zatéz systému je velmi kratka, ale je vysoka
i pti takhle nizkém poctu registraci. Primérna délka registrace jednoho uzivatele je

657 ms. Zmérené parametry testu jsou zapsany v tabulce [3.13]

3.9.2 Clearwater 100 registraci

Maximalni hodnota vytiZeni procesoru dosahovala 50 %, kterd byla zaznamenana pti
registraci uzivatelti. Pti odregistraci dosahovalo vytiZzeni procesoru nejvyssi trovné

38 %. Cely prubéh je zobrazen v grafu
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Obr. 3.42: Graf vytizeni CPU

Maximalni hodnota dosahla trovné blizici se 3200 preruseni za sekundu, byla
zaznamenana pri registraci uzivateli. Pii odregistraci dosahoval pocet preruseni za
sekundu maximalni hodnoty blizici se 2800. Cely prubéh je zobrazen v grafu [3.43

7 vynesenych graft lze vycist, ze zatéz systému je nizka a je rozlozena do del-
stho ¢asového tseku. Primérna délka registrace jednoho uzivatele je 35 ms. Zmérené

parametry jsou zapsany v tabulce [3.14]
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Obr. 3.43: Graf preruseni za sekundu
Tab. 3.14: Zmérené parametry
Zméteny parametr Hodnota
Prameérna doba registrace 35ms
Pramérné zatizeni CPU 7,59 %
Primérny pocet preruseni za sekundu 1248
Skutecna délka testu 1:35 min

3.9.3 Open IMS Core 1000 registraci

Z grafu vytizeni CPU vidime, zZe pri registraci 1000 uzivateli bylo vytiZzeni procesoru
100 %, nebo blizici se 100 % po dobu 20s. Pri odregistraci dosahla droven vytizeni
procesoru 100 % ve svém maximu. Cely prubch je zobrazen v grafu

Z grafu preruseni za sekundu vidime, ze pri registraci 1000 uzivatelit byl maxi-
malni pocet preruseni procesoru 5350. Pri odregistraci pocet preruseni za sekundu
dosdhl maximalni hodnoty 4650. Cely prubéh je zobrazen v grafu [3.44]

Tab. 3.15: Zmérené parametry

Zméteny parametr Hodnota
Prameérna doba registrace 623 ms
Prumérné zatizeni CPU 19,72 %
Prameérny pocet preruseni za sekundu 848
Skutecna délka testu 1:55 min
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Obr. 3.44: Graf vytizeni CPU
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Obr. 3.45: Graf preruseni za sekundu
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7 vynesenych graft lze vycist, ze zatéz systému je vysoka po dobu registrace
a odregistrace. Primérna délka registrace jednoho uzivatele je 623 ms. Zmérené pa-
rametry jsou zapsany v tabulce

3.9.4 Clearwater 1000 registraci

Maximalni hodnota vytiZeni procesoru dosahovala 51 % pfi registraci uzivatela. Pri
odregistraci dosahovalo vytizeni procesoru nejvyssi trovné 81 %. Cely pribéh je
zobrazen v grafu [3.46]
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Obr. 3.46: Graf vytizeni CPU

Pri registraci dosahovaly hodnoty poctu preruseni za sekundu 4500. Pti odregis-
traci dosahoval pocet preruseni za sekundu maximalni hodnoty blizici se 6800. Cely
pribéh je zobrazen v grafu [3.47]

Tab. 3.16: Zmérené parametry

Zméreny parametr Hodnota
Primeérna doba registrace 18 ms
Primeérné zatizeni CPU 17, 7%
Primérny pocet preruseni za sekundu 1874
Skutecna délka testu 1:59 min

7 vynesenych grafii lze vycist, ze zatéz systému je vysokd a je rozlozena do
pomeérné kratkého casového tseku. Primeérna délka registrace jednoho uzivatele je

18 ms. Zmérené parametry jsou zapsany v tabulce |3.16
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Obr. 3.47: Graf preruseni za sekundu

3.9.5 Open IMS Core 5000 registraci

Z grafu vytizeni CPU vidime, ze pii registraci 5000 uzivatelii bylo vytiZeni procesoru
100 %, nebo blizici se 100 % po dobu 965s. Pri odregistraci dosdhla troven vytizeni
procesoru 100 % ve svém maximu, ale Slo pouze o ojedinélé vykyvy. VytiZeni proce-

soru pri odregistraci se pohybovalo kolem 15 % a trvalo 8,5 minuty. Cely prub¢h je
zobrazen v grafu [3.48]|
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Obr. 3.48: Graf vytizeni CPU
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7 grafu preruseni za sekundu vidime, Ze pri registraci 5000 uzivateli byl maxi-
malni pocet preruseni procesoru 5200. Pti odregistraci pocet preruseni za sekundu

dosdhl maximalni hodnoty 1650. Cely prubéh je zobrazen v grafu [3.48]
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Obr. 3.49: Graf preruseni za sekundu
Tab. 3.17: Zmérené parametry
Zméreny parametr Hodnota
Primérna doba registrace 1054 ms
Pramérné zatizeni CPU 22.59 %
Primérny pocet preruseni za sekundu 850
Skutecna délka testu 10:09 min

7 vynesenych grafl lze vycist, ze zatéz systému je vysoka po dobu registrace, od-
registrace byla rozprostrena ve vétsim casovém useku — 8,5 minuty. Primérna délka

registrace jednoho uzivatele je 1054 ms. Zmérené parametry jsou zapsany v tabulce

B.I17

3.9.6 Clearwater 5000 registraci

Maximalni hodnota vytizeni procesoru dosahovala 45 % pfi registraci uzivatelu, ktera
trvala asi 2 minuty. PTi odregistraci dosahovalo vytizeni procesoru nejvyssi urovné
40 %. Cely priibéh je zobrazen v grafu [3.50|

Pri registraci dosahovaly hodnoty poctu preruseni za sekundu az 4700 a pri-

meérné se pohybovali kolem 4000 preruseni za sekundu. Pti odregistraci dosahoval
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Obr. 3.50: Graf vytizeni CPU

pocet preruseni za sekundu maximélni hodnoty blizici se 2700 a primérné dosahoval

hodnoty 1300 pferuseni az sekundu. Cely pribéh je zobrazen v grafu [3.51

Graf preruseni za sekundu
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Obr. 3.51: Graf pferuseni za sekundu
7 vynesenych grafu lze vycist, ze zatéz systému je pomérné nizka a je rozlozena

do delsiho casového useku. Primérna délka registrace jednoho uzivatele je 16 ms.

Zmérené parametry jsou zapsany v tabulce [3.18
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Tab. 3.18: Zmérené parametry

Zméreny parametr Hodnota
Primérna doba registrace 16 ms
Prumérné zatizeni CPU 7,22 %
Primeérny pocet preruseni za sekundu 1616
Skutecna délka testu 10:07 min

3.9.7 Shrnuti a porovnani vysledki

Open IMS Core byl testovan s vypnutym logovanim CSCEF servert. Clearwater byl
testovan ve své vychozi konfiguraci.

Sadou testi registracni ¢asti bylo zjisténo, ze registrace u Open IMS Core prumérné
trvala pro 100 a 1000 registraci témér stejnou dobu (657 ms a 623 ms) a pro 5000
registraci dosahovala 1,054 s. Do urcité hranice poctu registraci ma doba registrace
stabilni délku asi 0,6 s a od hranice 1000 registrovanych uzivatel se doba registrace
zvysSuje. Zmérené vlastnosti procesoru ukazuji, ze probihajici registrace znacné vy-
tizi Open IMS Core.

Sadou testi registracni casti bylo zjisténo, ze registrace u Clearwateru priamérné
trvala pro 100, 1000 a 5000 registraci témér stejnou dobu (35ms, 18 ms a 16 ms).
Zmétené vlastnosti procesoru ukazuji, ze probihajici registrace vyrazné nevytizi Pro-
ject Clearwater.

Primérna registrace jednoho uzivatele trvala u Clearwateru vyrazné nizsi dobu, nez

u Open IMS Core a také tolik nezatézovala systém.

3.10 Realizace DoS utoku

Jako typ ttoku byl zvolen INVITE flood, jehoz princip spoc¢iva ve velkém mnoz-
stvi zadosti o navazani hovoru pomoci SIP zpravy INVITE poslanych na proxy
server napadeného systému. Velké mnozstvi ptijimanych falesnych zadosti o spojeni
vede k zahlceni proxy serveru systému a naslednému odepreni sluzby (DoS). Pro
realizaci DoS ttoku byl zvolen nastroj inviteflood z webovych stranek hackingezpo-
sedvoip.com. Pro vyvoj nastroje inviteflood byly pouzity tyto open-source knihovny:

1. Libnet v1.1.2.1

2. Hack library

Nastroj inviteflood byl napsan v jazyce C a je spustitelny z ptrikazového radku
operacniho systému s linuxovy jadrem.

Priklad syntaxe prikazu je zobrazen ve vypisu
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Vypis 3.5: Konfigurace IPSec protokolu v souboru pescf.cfg v sekci konfigurace mo-
duli

./inviteflood ethO Bob openims 192.168.20.85 1000

Povinné atributy jsou:
o Interface — rozhrani z kterého jsou odesilany tutoky (napft. eth0).
o Target user — uzivatelské jméno které je cilem utoku (napt. Bob).
o Target domain — doménové jméno systému (napf. openims).
o [Pv4 addr of flood targer — IPv4 adresa IMS systému, na ktery je provadén
utok (napr. 192.168.10.85).
« flood stage — pocet vyslanych INVITE zadosti (napf. 1000).
Volitelné atributy jsou:

» -a obsah polozky zdhlavi From se jménem uzivatele (napt. Alice).

-1 zdrojova IPv4 adresa, defaultni je IP adresa pouzitého rozhrani).
-S zdrojovy port (0 — 65535), defaultni je port 9.

-D cilovy port (0 — 65535), defaultni je port 5060.

-1 linka pouzitd pro SNOM, defaultné je prazdny.

-s doba rozestupu mezi jednotlivymi INVITE zpravami (v mikrosekundéch),

defaultné asi 20 mikrosekund.
e -h help — popis vSech atributu.
e -v podrobny vystupni rezim.
Utok probihal na systémy u ktery byla generovana stabilni z&t&Z pomoci hardwaro-
vého testeru Abacus 5000 a postupné byla zvysovana intenzita ttoku. Sledovanym
parametrem je Cas odezvy (response time) v ¢ase testu, na kterém je transparentné
vidét reakce systému na prijem falesnych zprav generovanych nastrojem inviteflood.
Casovy scénaf testu je zobrazen v tabulce Test je rozdélen na 4 faze, kdy v prvni

Tab. 3.19: Casovy scénai testu

Parametr Hodnota

Délka hovoru 2s

Prabéh Obdélnikové rozdéleni
Délka jednoho obdélniku 1:00 min

Délka pauzy 15s

Pocet fazi 4

Pocet hovorii za sekundu 5

Délka testu 5:00 min

fazi neni provadén zadny utok. Ve druhé fazi je provadén utok s frekvenci 100 IN-
VITE zprav za sekundu. Ve treti fazi je provadén tutok s frekvenci 1000 INVITE
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zprav za sekundu. V posledni, ¢tvrté fazi nebyl pouzit parametr -s, ktery urcuje
dobu rozestupu mezi INVITE zpravami, kde frekvence byla asi 50000 INVITE zZa-
dosti za sekundu. Kazda faze trva 1:15 minut, z ¢ehoz 1 minutu je generovan provoz
s vytizenim 5 hovort za sekundu a 15 sekund je pauza, po jejiz dobu neni generovan

zadny hovor [19].

3.10.1 Open IMS Core

Z prubéhu testu vyplyva, ze systém se choval stabilné béhem tutoki se silou 100
INVITE a 1000 INVITE zprav odeslanych k P-CSCF serveru za sekundu. K odepteni
sluzby doslo az pri tretim utoku, ktery odpovidal sile asi 50000 INVITE zadosti
odeslanych k P-CSCF serveru za sekundu. Prubéh doby odezvy je zobrazen v grafu

120
100

)
E 80
S 60 .
o
o .l
S 40
o
20
0 1:00 2:00 3:00 4:00 5:00 6:00

Cas testu [s]

Obr. 3.52: Prubéh doby odezvy (response time) béhem testu

kde vidime, zZe nejvyssi doba odezvy presahovala 120s a vzhledem k velkému
narustu doby odezvy ve ¢tvrté fazi testu, mizeme povazovat DoS utok za tspésny.

3.10.2 Clearwater

7 prubéhu testu vyplyva, ze systém se choval stabilné béhem tutoku se silou 100
INVITE a 1000 INVITE zprav odeslanych k Bono serveru za sekundu. K odepteni
sluzby doslo az v tretim utoku, ktery odpovidal sile asi 50000 INVITE zadosti
odeslanych k Bono serveru za sekundu. Pribéh doby odezvy je zobrazen v grafu
kde vidime, zZe nejvyssi doba odezvy presahovala 120s a vzhledem k velkému
narustu doby odezvy ve ¢tvrté fazi testu mizeme povazovat DoS ttok za tspésny.

3.10.3 Shrnuti a moznosti obrany

7 provedenych testi vyplyva, ze testované systémy reagovali na zvysujici se intenzitu
stejné. V obou porovnavanych systémech doslo k odeptreni sluzby (DoS) pii zapla-
vovém utoku inviteflood s intenzitou 50000 odeslanych INVITE zprav za sekundu.
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Obr. 3.53: Prubéh doby odezvy (response time) béhem testu

Mensi intenzity ttoku (100 a 1000 INVITE zprav za sekundu) nemély vyrazny vliv
na stabilitu systému a poskytované sluzby u obou porovnavanych systémii.
Moznost ochrany proti DoS tutokim nabizi Sesion Border Controller (SBC). SBC je
sitova funkce pomahajici zabezpecit VoIP infrastruktury a soucasné zajistuje kon-
verzi mezi nekompatibilnimi signaliza¢nimi zpravami a mediadlnimi toky z koncovych
zafizeni, nebo aplikacnich servert.

Pro ochranu proti DoS utokim SBC vyuzivd Access Control Lists (ACLs) a ome-
zeni datového toku. Také analyzuje kazdou spravu, aby byla eliminovana moznost

zneuziti nespravné formatovanych paketu [20].
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4 Porovnani Open IMS Core a Clearwater

7 pohledu studenta, ktery na jednotlivych fesenich bude délat testy, bylo velké
téma dostupnost a kvalita technické dokumentace. Open IMS Core, ma technickou
dokumentaci dostupnou z vlastnich webovych stranek, je vSak pomérné neucelenéd
a zastarala, mimo to oficidlni webové stranky projektu ¢asto odkazuji na jiz neexis-
tujici url. Nastésti vSak existuji mailing listy na webu sourceforge.net, kde lze najit
reseni na nékteré problémy. U projektu Clearwater je situace odlisna, na oficidlnim
webu je odkaz na github se ¢lanky tykajicimi se systému. Technicka dokumentace
je kvalitné zpracovana a vyuziva sluzbu read the docs, kterd poskytuje prostor open
source projektim pro technickou dokumentaci. Technickd dokumentace je pomérné
obsahla a popisuje privodce instalaci, realizaci zkusebniho hovoru, dalsi rozsirené
funkce projektu, testovani, atd. ..

Dalsi véci, ktera byla porovnavana je samotna architektura jednotlivych reseni. Open
IMS Core striktné vychazi z konceptu IMS, jak je popsan v teoretické ¢asti diplo-
mové prace vénované IMS architekture. K Open IMS Core architekture je mozné
pridavat rizné aplikacni servery a dalsi komponenty VoIP architektury jako rozsi-
reni.

Architektura Projectu Clearwater se od puvodniho konceptu IMS lisi, coz je dano
faktem, ze IMS byl od zédkladu navrzen pro cloudové teseni. Project Clearwater ve
své zakladni konfiguraci neobsahuje HSS, ale pouze Homestead Prov spolu s Home-
astead, ktefi si uzivatelska data obstaravaji z Vellum v databazi Cassandra. Volitelné
je mozné pridat externi HSS, napriklad z Open IMS Core. Volitelné je také mozné
pridavat i dalsi komponenty VoIP architektury, jako naptiklad aplikac¢ni servery,
apod.

Obé porovnéavané feseni podporuji jak IPv4, tak i IPv6, ale neumoznuji soubéh pro-
tokolu IPv4 a IPv6 (dualstack).

Obé porovnavané teseni umoznuji manualni instalaci na systému s linuxovym ja-
drem. Vyvojari systému poskytuji i predinstalovany virtualni obraz obou projekt,
kterych bylo vyuzito v této diplomové praci. Diky predinstalovanému virtualnimu
obrazu byla eliminovana moznost nekompatibilniho operac¢niho systému a usnadnila
se tim provadéna konfigurace.

Na zékladé provadénych testti bylo zjisténo, ze Open IMS Core je vhodny spise pro
malé systémy, kdy pri nizkém zatizeni dosahoval lepsich vysledki v rychlosti navazo-
vani hovorii, nez Clearwater. Naopak pro vétsi systémy je Open IMS Core prakticky
nepouzitelny, nebot pti vetsim zatizeni dochazelo k padu S-CSCF serveru pri zatézi
330 probihajicich hovorti. Do hranice 320 probihajicich hovorit byl Open IMS Core
stabilni. Clearwater byl stabilni asi do zatéze 1000 probihajicich hovorii soucasné

a maximalné zvladl obslouzit 1380 hovori, kde vsak jiz dochéazelo k zpozdovani pti
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Tab. 4.1: Shrnuti vysledkl test pti navazovani hovort

1000 hov.
Open IMS Core 100 hov. , " 2000 hov. | 5 hov/s
(do padu S-CSCF)
P o v /7
rumérna doba 3 s 7 ms _ 6 ms
odezvy SIP zprav
P
rumeérnda doba 920 1ns 97 1ms _ 16 ms
sestaveni hovoru
Priunerné zatizent
rumeérné zatizeni 547 % 12,37 % _ 7,35 %
CPU
Project Clearwater | 100 hov. 1000 hov. 2000 hov. | 5 hov/s
P
rimérna doba 16 ms 98 10 424 ms 15 ms
odezvy SIP zprav
Prumérna doba
117 ms 297 ms 953 ms 95 ms
sestaveni hovoru
Priunerné zatizent
rumegl;éa P 68 % 34,43 % 5483 % | 71 %

Tab. 4.2: Shrnuti vysledkt test pri registraci uzivatelt

Open IMS Core 100 registraci | 1000 registraci | 5000 registraci

Prumérnéd doba

_ 657 ms 623 ms 1054 ms
registrace

Project Clearwater | 100 registraci | 1000 registraci | 5000 registraci

Primeérna doba
_ 35 ms 18 ms 16 ms
registrace

zahajovani hovorti v radu nékolika sekund. Na zdkladé zméfenych parametri bylo
zjisténo, ze Open IMS Core zvlada navazovat hovory radové rychleji, nez Project
Clearwater. Project Clearwter se naopak ukézal jako stabilnéjsi a zvlada vyssi zati-
zeni, coz je pro realné nasazeni klicové. Shrnuti vysledki testi s klicovymi parametry
pii navazovani hovort jsou zobrazeny v tabulce [4.1]

Sadou testu registrace bylo zjisténo, ze doba registrace u Open IMS Core pri-
mérné trva delsi dobu, nez u Project Clearwater. Znacny rozdil v dobé registrace
uzivatele k siti je pravdépodobné zptisoben rozdilnym fesenim tlozisté uzivatelskych
profili. Prehledné shrnuti primérné doby registrace uzivatell, které byly zjistény
v testu jsou zobrazeny v tabulce [4.2
Odolnost proti DoS ttoku inviteflood nema ve své zakladni konfiguraci implemen-

tovanou ani jedna z obou testovanych systémi. U obou systému doslo k odmitnuti
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Tab. 4.3: Porovnavaci tabulka vybranych open source IMS feSeni

Parametry Open IMS Core Project Clearwater
Vyvoj Fraunhofer FOKUS Institute | Metaswitch Network
Skalovatelnost ne ano

IP protokoly IPv6, IPv4 IPv6, TPv4
Architektura Cisté IMS Cloudové feseni IMS
Rok vydéni 2006 2013
Vhodnost nasazeni Malé sité, testovaci sité Vétsi sité
Limitni pocet hovorti 320 1380

sluzby pri intenzité utoku 50000 IVNITE zprav za sekundu.

Vice moznosti implementovaného zabezpeceni nabizi Open IMS Core, ktery podpo-
ruje komunikaci zabezpecenou pomoci protokol IPSec a TLS. Clearwater podporuje
pouze zabezpeceni protokolu DIAMETER pomoci TLS pii komunikaci s procesy
Ralf a Homestead. Open IMS Core také podporuje funkci skryti topologie, kterd
umoznuje zasifrovat diilezité informace o topologii sité. Clearwater komunikaci roz-
déluje na diavéryhodnou a nedivéryhodnou zonu, které jsou navzajem oddéleny po-
moci bezpecnostnich skupin a nebo pravidly firewallu. Clearwater také umoznuje
pocitani nonce, coz muze mit pri spravné implementaci pozitivni bezpecnostni do-
pad a také pozitivni vliv na vykon celého systému. Oba systémy vyuzivaji standardni
autentiza¢ni mechanismy (SIP digest) [15], [11].

Porovnavané parametry shrnuje tabulka |4.3|
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Zavér

Na pocatku bylo nutné si nastudovat technologii IMS, zejména jaké komponenty
obsahuje a jakym zptsobem mezi sebou dané komponenty komunikuji. V disledku
toho vznikla cela prvni kapitola, kde je popsana IMS architektura. IMS architektura
byla pro vétsi prehlednost rozdélena do logickych vrstev. Néasledné byly popsany jed-
notlivé komponenty IMS architektury. Nasleduje kratkéd sekce o identifikaci v IMS
sitich. Prvni kapitola obsahuje rovnéz kratké seznameni s protokoly vyuzivanymi
IMS, vétsina z nich je notoricky znama, takze nebylo nutné pti jejich popisu zacha-
zet prilis do hloubky. V dalsi sekci je detailné popsan proces registrace a sestaveni
spojeni. V posledni sekci této kapitoly jsou popsany rtizné moznosti bezpec¢nostnich
hrozeb pro IMS.

Po shroméazdéni teoretickych informaci bylo nutné vybrat alespon dvé open source
implementace technologie IMS, které budou nasledné popsana a porovnana. Prvnim
vybrand implementace byla Open IMS Core, ktery zachovava puvodni architekturu
IMS jak je popsana v teoretické ¢asti. Open IMS Core je hojné vyuzivan pro testo-
vani IMS, naptiklad v akademické sfére. Druhou vybranou implementaci je Project
Clearwater ridici se principy IMS, které jsou vsak implementovany odlisné, nez u pi-
vodniho modelu IMS architektury. Project Clearwater byl od zakladu navrzen jako
cloudové teseni IMS a je vice zaméfen na vykon celého systému. Vybrané systémy
byly detailné prostudovany a popsany. Popis vybranych implementaci se zamétuje
zejména na konkrétni architekturu zvolenych projekti, jejich instalaci s vyzkousenim
zékladnich funkei a moznosti implementovaného zabezpeceni proti riznym bezpec-
nostnim hrozbam.

Ve své praktické ¢asti se diplomova prace soustredi na vykonnostni testovani zvo-
lenych projektt pomoci hardwarového testeru Abacus 5000. Pro realizaci vykon-
nostnich testd bylo nutné se nejdiive podrobné seznamit s hardwarovym testerem
Abacus 5000 a provést inicializacni testovani na 2 uzivatelich. Timto testovanim
byla zjisténa moznost kompatibility testeru a testovanych projektti. Pomoci inicia-
liza¢niho testovani byl odladén format SIP zprav a nastaveni testeru, tak aby byli
kompatibilni s testovanymi systémy. Nasledné bylo mozné realizovat vykonnostni
testovani zvolenych implementaci.

Byly realizovany vykonnostni testy pro zvolené implementace s rtiznou definovanou
zatézi. Sledovana byla rychlost sestaveni hovoru, doba odezvy SIP zprav a vliv ak-
tudlni zatéze na vytizeni systému. U Open IMS Core, bylo nutné vypnout logovani
CSCF serverti, z duvodu zvyseni vykonosti systému. Srovnani vykonosti Open IMS
Core se zapnutym a vypnutym logovanim CSCF serverii je k dispozici hned v prvnim
testu, kde byla zatéz schodové zvysovana do vyse 100 hovort. Open IMS Core se

zapnutym logovanim CSCF servert byl pro zvolené zatizeni prakticky nepouzitelny
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a dochézelo tam k nékolikasekundovym zpozdénim pii navazovani hovort a pozdéji
také k zahazovani hovoria. Open IMS Core s vypnutym logovanim CSCF servert
dosahoval lepsich vysledki nez Project Clearwater a oba IMS projekty byly pro
dané zatizeni stabilni. Dalsi testy byl proto realizovan pouze s vypnutym logovanim
CSCF servert.

Nésledujicim testovacim scénarem bylo schodovité navysovani zatéze do vyse 1000
hovorii. U Open IMS Core nemohl byt test dokoncen z divodu padu S-CSCF ser-
veru. Pri¢ina padu nebyla blize analyzovana ani presné urcena. Pad S-CSCF serveru
nastal pfi pokusu o navazani hovoru 330 uzivateli, do té doby se systém choval
stabilné. U Projectu Clearwater zadna chyba nenastala, takze byl test dokoncen.
V zavéru testu u Projectu Clearwter dochézelo k vyraznéjsimu zpozdéni pri sesta-
veni hovoril a vysokému vytizeni CPU virtualniho stroje, coz poukazuje na blizkost
maximalni hodnoty obsluhovanych hovorii u Projectu Clearwater.

Dalsim testovanym scénafem bylo schodovité navysovani zatéze do 2000 hovorti,
které bylo realizovano pouze pro Project Clearwater z duvodu predchoziho vysledku
testovani Open IMS Core. Timto testovanim byl zjistén maximéalni pocet hovort,
které dokaze Project Clearwater obslouzit bez zahazovani hovori, ktery byl 1380
hovort. Realizovany test ukazal, Ze Project Clearwater je stabilni asi do 1000 ho-
voru probihajicich soucasné.

Nésledujici testovany scénar simuluje readlnou zatéz systému poissonovym rozlozenim
hovorti po dobu testu. Poc¢et hovorti byl stanoven na primérnou hodnotu 5 pokosti o
navazani hovoru za sekundu. Priimérny pocet hovorii za sekundu byl zvolen takovy,
aby jej oba systémy bez problémiu zvladli a bylo mozné zmérit dulezité parametry
pri sestaveni hovort. Lepsich vysledkt v rychlosti sestaveni hovoru a dobé odezvy
SIP zprav dosahl Open IMS Core.

V dalsim testovani byly sledovany parametry registrace uzivateli k IMS sitim. Byl
testovan rizny pocet registraci probihajicich soucasné. Testovano bylo 100, 1000
a 5000 pokust o registraci k IMS systému. Sledovana byla primérna rychlost re-
gistrace uzivatele a vliv registrace na vytizeni systému. U Open IMS Core trvala
registrace radove déle nez u Open IMS Core a také méla vétsi vliv na vytizeni sys-
tému, registrace trvala vice nez 0,6 sekundy. U Projectu Clearwater naopak byla
doba registrace nizka a tolik nevytézovala systém, doba registrace se pohybovala
v fadech desitek milisekund.

Poslednim testovanim s hardwarovym testerem Abacus 5000, byla realizace DoS
utoku s pomoci nastroje inviteflood, ktery je schopen realizovat zaplavovy ttok po-
moci SIP zadosti o spojeni INVITE. Byla sledovana reakce systémii, kde byla pomoci
hardwarového testeru Abacus 5000 generovana zatéz 5 hovort za sekundu s délkou
hovoru 2 sekundy. Intenzita ttoku se posupné zvysovala, na pocatku byla 100 IN-
VITE zprav za sekundu, v dalsi fazi 1000 INVITE zprav za sekundu a v posledni
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fazi 50 000 INVITE zprav za sekundu. K odepteni sluzby doslo u obou testovanych
systémil az pii tfeti fazi ttoku. Po vyhodnoceni realizovaného ttoku nasleduje ¢ast
vénovana mozné ochrané proti DoS ttoktm.

Posledni kapitola se zabyva porovnanim zvolenych open source IMS implementaci
vychazejicich z provedenych testl a z vefejné dostupnych informaci.

Jednim z cili diplomové prace bylo zpracovat laboratorni tlohu, kterd seznami stu-
denty s funkci IMS sité. Pro konkrétni realizaci byl zvolen projekt Open IMS Core,
ktery zachovava standardni architekturu IMS. Studenti v navrzené laboratorni tloze
vyzkousi vytvoreni uzivatelského profilu v rdmci HSS, registraci uzivatele do sité
a navazani hovoru s ostatnimi uzivateli. Signalizacni procesy, které stoji za témito
tikkony prozkoums zachycenim komunikace. Uloha se rovnéZ zaméfuje na vnitin

smérovani v IMS siti.
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Seznam symboli, veli¢in a zkratek

3GPP Partnersky Projekt 3. Generace — the 3rd Generation Partnership
Project

AAA authentication, authorization and accounting

ACLs Access Control Lists

AMI Amazon Machine Image

API Application Programming Interface

AS Aplikac¢ni servery — Aplication Servers

AVP Attribute-Value Pair

BSF Bootstrapping Server Function

CDF Charging Data Function

cdp CDiameterPeer modul

CcG Circuit Generator

CPU Centralni procesorova jednotka — Central Processing Unit

CSCF call session control function

DAL Data Acces Layer

DBMS Database Management System

DHCP Dynamic Host Configuration Protocol

DNS Domain Name System

DoS Odmitnuti sluzeb — Denial of Service

ETSI European Telecommunications Standards Institute

FIFO First In, First Out

FQDN Fully Qualified Domain Name

GPRS General Packet Radio Service

GSM Global System for Mobile Communications

GUI Grafické uzivatelské rozhrani — Graphical user interface

HSS home subscriber server

HTTP hypertext transfer protocol

I-CSCF Interrogating-CSCF

IBCF Interconnect Border Control Function

IETF Internet Engineering Task Force

IMS [P Multimedia Subsystem

IoT internet véci — Internet of Things

IPSec Internet Protocol Security

IPv4 IP protokol verze 4

IPv6 IP protokol verze 6

ISC IP Multimedia Service Control

ISIM IMS Subscriber Identity Module
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LIR
MAA
MAR
MG
MGFC
MMTEL
MRFC
MRFP
NAI
NAPT
NAT
NGN
P-CSCF
PDF
PSTN
QoS
RTCP
RTP
S-CSCF
SAA
SAP
SAR
SBC
SDP
SGW
SIM
SIP
SLF
SQL
SSH
SUT
TAS
TCP
TDM
THIG
TLS
TISPAN

Location-Information-Answer
Location-Information-Request
Multimedia-Auth-Answer
Multimedia-Auth-Request

Media Gateway

Media Gateway Control Function
Multimedia telephony

multimedia resource function controller
multimedia resource function procesor
Network Access Identifier

Network Addressand Port Translation
Network Address Translation

Next Generation Network

Proxy-CSCF

policy decision function

Verejna telefonni sif — public switched telephone network
Kvalita sluzeb — Quality of Service
Real-time Transport Control Protocol
Real-time Transport Protocol
Serving-CSCF

Server Assignment Answer

Service Advertising Protocol

Server Assignment Request

Session Border Controller

Session Description Protokol

Signal Gateway

Subscriber Identity Module

protokol pro inicializaci relaci — Session Initiation Protocol
Subscriber location function

Structured Query Language

Secure Shell

System Under Test

Telephony Application Server
Transmission Control Protocol

casovy multiplex — Time-division multiplexing
Topology Hiding Internetwork Gateway
Transport Layer Security

Telecoms Internet converged Services Protocols for Advanced

Networks
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UAR
UDP
UMTS
USIM
URI
VoIP
VoLTE
VXML
WebRTC
XCAP
XDMS
XML

User Authentication Request

User Datagram Protocol

Universal Mobile Telecommunication System
Universal Subscriber Identity Module
Uniform Resource Identifier

Voice over Internet Protocol

Voice over LTE

Voice XML

Web Real-Time Communication
XML Configuration Access Protocol
XML Data Management Server

rozsititelny znackovaci jazyk — eXtensible Markup Language
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5 [IP Multimedia Subsystem — Open IMS Core

51 Uvod

Cilem IMS je pfenést vyhody internetu do 3G celularnich systémut a nadéle rozvijet
celularni sité. Mezi sluzby podporované IMS patii napiiklad konferenéni hovory,
videokonference, chat, instant messaging.

IMS poskytuje platformu pro komunikaci mezi vSemi druhy termindli od starych
telefontl pfes mobilni telefony po osobni pocitace a chytra zafizeni.

V piipad¢ siti IP, IMS podporuje hovory pomoci protokolu SIP z koncovych zafizeni
ptes vefejné nebo soukromé sité.

IMS umoznuje piipojit zafizeni nezavisle na pfistupové technologii, jedinym
pozadavkem je protokol IP a SIP, avSak lze se pfipojit i ze systéml nepodporujicich
zminované protokoly prostiednictvim bran.

5.2 Komponenty IMS

Call Session Control Function Ustiedni Systémovou souasti sitové infrastruktury
IMS je funkce Call Session Control Function (CSCF). Jednim z hlavnich ucelid CSCF je
signalni smérovaci funkce.

Po ptichodu nového SIP volani, CSCF nejdfive autentizuje uzivatele pomoci Home
Subscriber Serveru (HSS). Prestoze CSCF piedava zpravy SIP rozhrani ISC aplikacim, nékdy
je potieba zustat aktivni v fizeni relace. Toho je dosaZeno ptidanim informaéni hlavicky ve
standardni SIP zpravé (REGISTER, INVITE, atd.).

Pokud aplikace sama o sob¢ zvladne vytidit pozadavek na relaci, tak informuje CSCF,
které jiz nepouziva zadné dalsi SIP smérovani. Naopak, kdyz je potieba zahrnout vice sluzeb
do relace, tak aplikace prvni sluzby vrati zpravu SIP CSCF, ktera znovu prozkouma ISC filtry
a podiva se jaka je dalsi sluzba v fetézci a findln¢ preda zpravu dal.

Pti hlubsim pohledu na IMS architekturu zjistime, ze CSCF se déli do tii ovladacich funkci:

e Proxy-CSCF (P-CSCF)
e Interrogating-CSCF (I-CSCF)
e Serving-CSCF (S-CSCF)
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P-CSCF, je z pohledu uzivatele prvnim pfistupovym bodem do IMS. Mezi jeho hlavni funkce
patii zajisténi, ze registrace uzivatele je pfedana do spravné domaci sité a ze SIP zpravy jsou
pifedany spravnému S-CSCF, jakmile dojde k registraci. Kontakt s domovskou siti béhem
registrace probiha prostiednictvim I-CSCF v domaci siti a poc¢ate¢ni nastaveni relace SIP
probiha pies tzv. party 1-CSCF. P-CSCF se také stard o alokovani zdrojii pro medialni toky,
generuje data pro vyuctovani a poskytuje ochranu proti signaliza¢nim utokam SIP.

I-CSCF je dulezity pro relace z peer-to-peer siti. Uréuje S-CSCF, u kterého by se mél
uzivatel zaregistrovat. Toho je dosazeno dotazem na Home Subscriber Server (HSS), ktery
zkontroluje, zda se uzivatel muze zaregistrovat v ptivodni siti a vrati jméno a pridéleni paméti.
Jakmile bude urceno, ktery S-CSCF je pouzivam, tak je mozno odstranit I-CSCF z cesty.

I-CSCF mize mit funkci Topology Hiding Internetwork Gateway (THIG), ktera umoziuje
skryt topologie operatora z peer to peer siti. Pokud je THIG aktivni, I-CSCF ztstava zapojena
v signalizaci hovoru.

S-CSCEF je centralnim bodem CSCF. Operace S-CSCF jsou fizeny dle politiky ulozené v
HSS. Tato logika je zodpovédna za autentizaci, registraci a autorizaci uzivateld, pro
zpracovani komunikace vcetné ziskani informaci o spousténi sluzby a uzivatelsky profila z
HSS a pro smérovani komunikace do aplikaci. S-CSCF udrzuje ¢itace relaci a poskytuje
fakturaéni informace systémum zprosttedkovani faktur.

Home Subscriber Server (HSS)

IMS specifikace obsahuji definici databaze ucastnickych profild, centralni ulozisté informaci
o Ucastnicich, kterému se fika Home Subscriber Server (HSS). Udrzuje vsechny informace o
ucastnicich , které jsou nezbytné pro navazani relaci mezi uzivateli a pro poskytovani sluzeb.
Rozhrani HSS je oznac¢eno Sh a obsahuje standarty pro protokol komunikaéni protokol s HSS,
data uloZzena v HSS a mechanismus na bazy XML pro ukladani dat o ucastnickych sluzbach.
Sh rozhrani vychazi z existujiciho standardu DIAMETER pouzivaného pro pfistup

k informacim o G¢astnicich. Integrace s existujicimi databazemi - IMS zohlednuje

investice predchozich operatort do jejich sitovych infrastruktur a v tomto rozsahu

zmirfuje budouci nasazeni technologii. Na HSS muze byt nahlizeno jako na server,

ktery poskytuje pevné rozhrani pro vice zdroji informaci.

Open IMS Core

Projekt byl spustén v roce 2006 na podporu IMS. Od té doby pak projekt Open IMS Core
slouzil jako referen¢ni implementace a zkusebna pro testovani a prototypovani. Projekt je
urcen pro vyzkum a vyvoj, vyuziva jej mnoho poskytovatelii telekomunikacnich zafizeni,
provozovateli siti a univerzitnich projekti. Oteviena zkuSebni stanovisté jsou dalezitym
prosttedkem pro poskytovani povolujici infrastruktury ke zrychleni inovaci prostfednictvim
vyzkumnych a vyvojovych ¢innosti.

Open IMS Core je open source implemetace funkce CSCF a HSS, které spolu dohromady
tvori zakladni prvky vsech architektur IMS/NGN, dle specifikace v 3GPP, 3GPP2, ETSI
TISPAN a iniciativé PacketCable. Vsechny ¢étyii komponenty (ICSCF, S-CSCF, P-CSCF a
HSS) jsou zalozeny na open source softwaru.
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VoIP Client M5 Client
Obr. 1 Architektura Open IMS Core

5.3 Zadani alohy — Spusténi a testovani Open IMS Core

# Ukol 1: Vytvoieni uZivatelskych uétii ve webovém rozhrani HSS

Do internetového prohlizece zadame IP adresu 192.168.10.182 s portem 8080, cili
vysledna url bude mit nasledujici tvar: http://192.168.10.182:8080 , pfistupové udaje pro
administratorskou sekci jsou:

o Uzivatelské jméno: hssAdmin
e Heslo: hss

Po uspésném piihlaseni v hornim menu piejdeme do sekce User Identities, kde jsou na
vybér podsekce:

e IMS Subsciprion
e Private Identity
e Public User Identity

Presuneme se do podsekce Public User Identity, kde pomoci tlacitka Create piejdeme
k formulafi pro vytvoreni nové IMPU. Do pole Identity vlozime sipovou url ve tvaru
sip:xxx@open-ims za xxx dosadime jméno Gctu z tabulky 1, dle ¢isla pracovisté. Profil sluzeb
Service profile zvolime default_sp, informace o u¢tovani Charging-Info Set nastavime jako
default_charging_set, IMPU Type nastavime na Public_User_ldentity dale jiz nic nenastavuje
a ulozte vytvofenou IMPU. Poté musime pfidat polozku open-ims do navstivenych siti,
vybranim polozky v poli Add Visited-Networks.
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Tabulka 1: Rozdéleni pracovist’

Pracovisté IP adresa PC Jméno Uctu (za X dosadime libovolnou cislici)
1 192.168.10.163 60X
2 192.168.10.164 61X
3 192.168.10.165 62X
4 192.168.10.167 63X
5 192.168.10.168 64X
6 192.168.10.169 65X
7 192.168.10.170 66X
8 192.168.10.171 67X
9 192.168.10.172 68X
10 192.168.10.173 69X

Public User Identity -IMPU-

D

Identity* wxx@open-ims

Barring [l

Service Profile® default_sp

Implicit Set

ggsrgmg-lnfu default_charging_set |E|
Can Register

IMPU Type* Public_User_Identity -]
Wildcard PSI

PSI Activation [l

Display Mame

Userstatus  [INOT-REGISTEREDIInY|

Mandatory fields were marked with "+

[ Save ][ Refresh ][ Feset ]

Obr.2 ZaloZeni nové IMPU

Nasledné se presuneme do podsekce Private Identity — Create, kde vytvorime IMPI, do
polozky Identity vyplnime ve tvaru: xxx@open-ims kde za xxx dosadime jméno ucétu
z tabulky 1, dle ¢isla pracovisteé. Dale nastavime heslo pomoci polozky Secret Key, protoze je
to laboratorni uloha tak nejvhodnéjsi bude, aby bylo kratké a dobfe se pamatovalo,
autentizaCni schéma Vv ¢asti Authentication Schemes zaklikneme All a v polozce vychozi
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Default zaklikneme Digest-MD5. Zbylé polozky nechame tak jak jsou a ulozime. Nasledn¢ je
nutné asociovat IMPI a IMPU, toho docilime tak, Ze v polozce Associate IMPU(s) zadame
vytvoiené IMPU a klikneme na Add.

Nasledné¢ vytvotime IMS Subscription. V dané podsekci klikneme na Create. Jméno
Name zvolime stejné jako jméno uzivatele, tj. Xxx, kde za xxx dosadime jméno Gctu z tabulky
1, dle ¢isla pracovisteé. Capabilities set zvolime cap_setl, Prefered S-CSCF zvolime scscfl, a
ulozte. Nakonec polozce Associate IMPI(s) zadame nami vytvorené IMPI a potvrdime.

Stejny postup opakujeme pro dalsiho uzivatele se jménem xxx, kde za xxx dosadime jméno
uctu z tabulky 1, dle ¢isla pracoviste.

Private User Identity -IMPI-

10
Tdentity* wre@open-ims
Secret Key* W

Authentication
Schemes*
Digest-Akayl
(3GPP)
Digest-ak a2
{3GPP)
Digest-MDS
(FOKUS)
Digest
(CakhleLabs)
SIP Digest
{3GPR)

HTTP Digest
(ETSI)
Early-IMS
[3GPP)

MNASS Bundled
(ETSI)

Al il

Default Digest-MD5 [+]

AME* aooa
Cp* 00000000000000000000000000000000
SOMN* Qo0000a00000c

Early IMS IP
DSL Line
Identifier
GLISS

Mandatory fields were marked with "*",
The Secret Key in this form is considered in hex representation if its value is 16 bytes long or else in ASCII representation.

[ Sawe H Refresh H Reset J

Obr.3 ZaloZeni nové IMPI
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IMS Subscription -IMSU-

ID

Marme®* M

Capahilities Set cap_setl |E|
Preferred S-CSCF scscfl |E|
S-CSCF Mame

Diarneter Mame

Mandatory fields were marked with "*"

[ Save ][ Refrash ][ Feset ]

Obr.4 ZaloZeni nové IMSU
% Ukol 3: Konfigurace klienti

Komunikaci budeme testovat na softwarovém klientovi Zoiper, kde si vytvofime novy tcet,
v menu Settings-Create a new account, zvolime typ uctu — SIP, poté vyplnime udaje user /
user@host, kde zadame IMPI ve tvaru xxx@open-ims . Do kolonky Password zadame heslo
dle vytvofeného uctu. Do posledni polozky Domain / Outbound proxy zadame IP adresu
pocitace a port 4060 ve tvaru 192.168.10.182:4060, jako adresu P-CSCF. V dalsim kroku
odskrtneme Skip auto-detection a nasledujici okno zavieme. V aktualné otevieném okné
s uzivatelskymi G¢ty nastavime polozku v podsekci Outbound options Auth. username jako
nasi IMPI, ¢ili napt. xxx@open-ims a do polozky Caller ID Name vlozime jméno uctu jako
XXX.

V této fazi si jiz muzeme klienta zaregistrovat tlacitkem Register, pokud byla registrace
uspésna tak se vlevo u vytvoreného Gctu objevi zelena fajfka.

Totéz opakujeme i pro druhy ucet, na jiné verzi Zoiperu.
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Preferences

Bl O x

Contacts Automation Skin Premium

General Extra Codec Advanced

SIP account options Not registered

Password ;
Caller ID Name

Outbound options

Auth. usermname : [BSSaels = M1

¥ Use outbound proxy

(001G L IR b e 192 168.10.182:4060

Register Unregister

Create account
Rename account

Remowve account

Obr.4 Konfigurace u¢tu v programu Zoiper

% Ukol 4: Odchytnéte registraci klienta k IMS a analyzujte jednotlivé zpravy pomoci
programu Wireshark.

Odregistrujte si jeden ucet pomoci menu tlacitka Unregister.

Oteviete si terminal a pomoci ssh se pfipojte na k virtualnimu stroji s Open IMS Core
fikazem:

ssh 192.168.10.182

Timto prikazem se pfipojite ke vzdalenému pc, jako heslo pouzijte student.
Nasledn¢ zapnéte zachytavani paketti pomoci programu tcpdump piikazem:
sudo tcpdump -i any portrange 4060-6060 -s 65535 -vvv -w ~/<VUT login>Registrace

Timto ptikazem zapnete zachytavani paketti ve virtualnim pocitaci s IMS. Nasledné se opét
registrujte a zastavte zachytavani komunikace pomoci stisku klaves CTRL+C. Ukoncete
spojeni ssh a pomoci piikazu exit.

Poté zkopiruje vytvoreny soubor pomoci programu scp:

scp -r 192.168.10.182:~/ <VUT login>Registrace ~/Desktop/<VUT login>Reqgistrace
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Pieneseny soubor obsahujici zachycenou komunikaci si oteviete v programu wireshark a
zanalyzujte. Pro vétsi prehlednost je doporucené si vyfiltrovat provoz pouze z Vvaseho
pracoviste.

Zaméite se na zpravy 401 unauthorized na pole WWW-Authenticate, v které scscf zada o
identifikaci uzivatele, ktery se pokousi registrovat. Na tuto zpravu je odpovézeno SIP
pozadavkem REGISTER, ktery obsahuje pole authorization, v kterém IMS client odpovida na
vyzvu o autentifikaci.

Zapiste Si, pres které komponenty probihalo vnitini smérovani registrace, vtom Vam mize
pomoci tabulka 2, v které jsou vyznaceny jednotlivé komponenty, jejich IP adresy a porty.
Rovnéz se zaméfte na to, jak souvisi pole zahlavi Record-Route a Via s probihajici
signalizaci.

Vyhledejte kod nonce v poli WWW-Authenticate ve zpravé 401 unauthorized a porovnejte jej
s nonce kodem v odpovédi SIP pozadavkem REGISTER rovnéz v poli WWW-Authenticate.
Nakonec S-CSCF odpovi zpravou 200 OK, Ze uzivatel byl Gispé$né registrovan.

% Ukol 5: Realizujte hovor mezi dvéma uZivateli, SIP zpravy analyzujte pomoci
programu Wireshark.

Stejnym zplsobem jako ve 4. tkolu zachytime komunikaci SIP klientd, tentokrat pro realizaci
hovoru mezi dvéma uzivateli.

Utvoite dvojice a zavolejte si mezi sebou, staci zadat jen jméno Uc¢tu na ktery chcete zavolat
V programu Zoiper.

V programu Wireshark pomoci statistics — VoIP Calls, vybereme realizovany hovor, tam je
mozno zobrazit hovor v ptehledné grafice, pomoci tlacitka Graph. Vysledny graf by mél byt
podobny jako na obr.6.

Prozkoumejte zpravu INVITE, ktera obsahuje zpravu protokolu SDP, ktera slouzi jako
nabidka parametru relace.

Dalsi dtlezitou zpravou je odpovéd’ 200 OK, ktera obsahuje SDP odpovéd’ a dohodnuti
parametrl relace.

Volajici potvrdi zpravu 200 OK, pomoci ACK a tim zapo¢ne hovor. Ukonc¢eni jednou stranou
je realizovano zpravou BYE, na kterou druha strana odpovi zpravou 200 OK a hovor se
ukonci.
Zapiste si, ptes které komponenty probihalo vnitini smérovani hovoru, vtom Vam muze
pomoci tabulka 2, v které jsou vyznaceny jednotlivé komponenty, jejich IP adresy a porty.
Rovnéz se zaméite na to, jak souvisi pole zahlavi Record-Route a Via s probihajici
signalizaci.
Zapsané vysledky ukazte vyucujicimu.

Tabulka 2: Porty a IP adresy, na kterych komunikuji jednotlivé prvky

Port IP adresa Prvek
4060 192.168.20.182 P-CSCF
5060 192.168.20.189 I-CSCF
6060 192.168.20.199 S-CSCF
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Time 192.168.20.85 192.165.10.182 192.168.10.199 Comment
0.000 5IP From: sip:1000&open-ims To:sip:2000&open-ims
0.000 SIP Status
0.000 SIP Request
0.001 SIP Status
0.001 SIP Request
0.001 SIP Status
0.001 SIP Request
0.001 SIP Status
0.001 SIP Request
0.011 SIP Status
0.012 SIP Status
.01z SIP Status
0.012 SIP Status
.01z SIP Status
4.500 SIP Status
4.500 SIP Status
4.500 SIP Status
4.501 = 5P Status
4.501 SIP Status
4.504 SIP Request
4.504 SIP Request
4.504 SIP Request
7.485 SIP Request
7.485 SIP Request
7.485 SIP Request
7.488 SIP Status
7.488 SIP Status
7.488 SIP Status

r oM

Obr.6 Zachycena signalizaéni ¢ast hovoru programem wireshark

# Ukol 6: Uvedeni pracovi§té do piivodniho stavu

Ptipojte se pomoci webového rozhrani k HSS a smazte vytvotrené profily v ¢astech IMS
Subscription, Private Identity a Public User Identity.
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B Konfigura¢ni soubory OpenlMS Core

Vypis B.1: Vypis nastaveni dns, ze souboru named.conf

include "/etc/bind/named.conf.options";
include "/etc/bind/named.conf.local";
include "/etc/bind/rndc.key";

include "/etc/bind/zones.rfcl1918";
controls{

inet 127.0.0.1 port 953
allow{127.0.0.1;}keys{"rndc-key";};

I

zone "openims" {

type master,;

file "/etc/bind/open-ims.dnszone";

T

zone "20.168.192.in-addr.arpa" IN{
type slave;

file "/etc/bind/open-ims.rev.dnszone";
allow-query{any;};

masters {192.168.20.85;};

notify no;

+s

zone "." {

type hint;

file "/etc/bind/db.root";
+s

Vypis B.2: Vypis nastaveni dns, ze souboru named.conf.options

options {
directory "/var/cache/bind";
forward first;
forwarders {
192.168.20.85;
+s
auth-nxdomain no;
listen-on {192.168.20.85; 1I};
listen-on-v6 { ::; I};

}s
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Vypis B.3: Vypis nastaveni dns ze souboru openims.dnszone

$0RIGIN openims.

$TTL 1w
@ 1D IN SOA openims. root.openims. (
2006101001 ; serial
3H ; refresh
15M ; retry
1w ; expiry
1D ) ; minimum
1D IN NS openims
pcsct 1D IN A 192.168.20.85
_sip.pcsct 1D SRV 0 O 4060 pcsct

_sip._udp.pcsct 1D SRV 0 O 4060 pcsct
_sip._tcp.pcsct 1D SRV 0 O 4060 pcscft

icsct 1D IN A 192.168.20.85

_sip 1D SRV 0 O 5060 icscft
_sip._udp 1D SRV 0 O 5060 icscft
_sip._tcp 1D SRV 0 O 5060 icscft
openims .1D IN A 192.168.20.85
openims .1D IN NAPTR 10 50 "s"

"SIP+D2U" "" _sip._udp.openims.
openims .1D IN NAPTR 20 50 "s"

"SIP+D2T" "" _sip._tcp.openims.

scscf 1D IN A
_sip.scscft 1D SRV 0 0 6060
_sip._udp.scsct 1D SRV 0 0 6060
_sip._tcp.scscft 1D SRV 0 0 6060
hss 1D IN A

ue 1D IN A
presence 1D IN A 192.168.20.85
opense 1D IN A 192.168.20.85
sipsee 1D IN A 192.168.20.85
anubis 1D IN A 192.168.20.85
xdms 1D IN A 192.168.20.85

xmldb 1D IN A 192.168.20.85
openpe 1D IN A 192.168.20.85

interceptor 1D IN A 192.168.20.85

omaco

1D IN A 192.168.20.85

192.168.20.85
scscft
scsct
scsct
192.168.20.85
192.168.20.85
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Vypis B.4: Vypis nastaveni dns, ze souboru openimsrev.dnszone

$TTL 86400

@ IN SOA openims.openims. root.openims. (
2006101001 ; serial
3H ; refresh
15M ; retry
1w ; expiry
1D ) ; minimum

IN NS openims.openims

85 PTR pcscf.openims
85 PTR icscf.openims
85 PTR scscf.openims
85 PTR hss.openims

85 IN PTR openims.openims
120 IN PTR pc420.openims

Vypis B.5: Vypis fadkl se zménou parametri v souboru icscf.cfg

listen=192.168.20.85

alias=icscf.openims

alias=openims
modparam("icscf","name","icscf.openims")
modparam("icscf","forced_hss_peer","hss.openims")

modparam("icscf","icid_gen_addr","192.168.20.85")

modparam("icscf","orig_ioi","openims")
modparam("icscf","term_ioi","openims")
£;£elay_to_udp("192.168.20.85", "9060") ;
if (! uri=~".*Qopenims.x*")

if ( uri=~".*xQopenims.x")
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Vypis B.6: Vypis radkl se zménou parametrii v souboru icscf.xml

FQDN="icscf .openims"

Realm="openims"

<Peer FQDN="hss.openims" Realm="openims" port="3868"/>
<Acceptor port="3869" bind="192.168.20.85"/>

<DefaultRoute FQDN="hss.openims" metric="10"/>

Vypis B.7: Vypis radkl se zménou parametrit v souboru icscf.sql

INSERT INTO ‘nds_trusted_domains ¢ VALUES (1,’openims’);

INSERT INTO ‘s _cscf‘ VALUES
(1,’Firstyand only ;S-CSCF’,’sip:scscf.openims:6060°);

Vypis B.8: Vypis radk se zménou parametrii v souboru pescf.xml

FQDN="pcscf.openims"

Realm="openims"

<Peer FQDN="clf.openims" Realm="openims" port="3868"/>
<Acceptor port="3867" bind="192.168.20.85"/>

<DefaultRoute FQDN="clf.openims" metric="10"/>
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Vypis B.9: Vypis radkt se zménou parametrii v souboru pesct.cfg

listen=192.168.20.85

alias=openims :4060

modparam("pcscf","name" ,"sip:pcscf.openims:4060")
éééparam("pcscf","ipsec\_host",”192.168.20.85”)

modparam("pcscf","rtpproxy\_socket",
"udp:192.168.20.85:34999")

modparam("pcscf","icid\_gen\_addr","192.168.20.85")

modparam("pcscf","orig\_ioi","openims")
modparam("pcscf","term\_ioi","openims")
modparam("pcscf","ecscf\_uri", "sip:ecscf.openims:7060")

P\ _add\ _p\ _visited\_network\_id("openims");

P\ _access\ _network\_info("openims");

Vypis B.10: Vypis fadkil se zménou parametri v souboru scscf.cfg

listen=192.168.20.85

alias=scscf.openims :6060

modparam("scscf","name","sip:scscf.openims:6060")
modparam("isc","my _uri","scscf.openims:6060")

S\ _assign_server\_unreg("openims", "orig");

if (uri=~"sip:(.*)Qopenims (.*)" || uri=~"tel:.x"){
S\ _assign\_server\ _unreg("openims", "term");
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if (uri=~"sip:(.*)openims (.*)"){
if (!S_is_integrity_protected("openims")){

if (!S_is_authorized("openims")) {

S_challenge ("openims");

if (S_assign_server ("openims")){

if (S_assign_server ("openims")){

if (S_assign_server ("openims")){

if (S_assign_server ("openims")){

if (S_check visited network _id("openims")){
%{;relay\_to\_udp("192.168.20.85",6060);
;{;relay\_to\_udp("192.168.20.85“,6060);

if (uri=~"sip:(.*)Q@openims (.*)") {

if (uri=~"sip:(.*)@openims (.*)") {

if (uri=~"sip:\+[0-9]+Q@openims*user=phone.x*"){

t\ _relay\_to\_udp("192.168.20.85",6060);
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Vypis B.11: Vypis fadkti se zménou parametri v souboru scscf.xml

FQDN="scscf .openims"

Realm="openims"

<Peer FQDN="hss.openims" Realm="openims" port="3868"/>
<Acceptor port="3870" bind="192.168.20.85"/>

<DefaultRoute FQDN="hss.openims" metric="10"/>

Vypis B.12: Vypis radki se zménou parametru v souboru DiameterPeerHSS.xml

FQDN="scscf .openims"

Realm="openims"

<Peer FQDN="icscf.openims" Realm="openims" port="3869" />
<Peer FQDN="scscf.openims" Realm="openims" port="3870" />
<Acceptor port="3868" bind="192.168.20.10" />

Vypis B.13: Vypis fadkii se zménou parametri v souboru hss.properties

host=192.168.20.85
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