POLICEJNi AKADEMIE CESKE REPUBLIKY V PRAZE
Fakulta bezpeCnostné pravni

Katedra informacnich technologii

Open source analyza digitalnich stop

Bakalarska prace

Open source analysis of digital traces

Bachelor thesis

VEDOUCI PRACE AUTOR PRACE
RNDr. Vaclav HNIK, CSc. Max LAGRON

PRAHA
2022



Prohlaseni

Prohla$uji, ze predlozena prace je mym plUvodnim autorskym dilem, které jsem
vypracoval samostatné. Veskerou literaturu a dalSi zdroje, z nichz jsem Cerpal, v

praci fadné cituji a jsou uvedeny v seznamu pouzité literatury.

V Praze, dne 15. 03. 2022

Max Lagron



ANOTACE

Tématem bakalafské prace je ,,open source analyza digitalnich stop”. Prace se
déli na teoretickou a praktickou Cast, pficemz teoreticka Cast Cita Ctyfi kapitoly
a prakticka tfi kapitoly. V teoretické €asti je vysvétleno, co je to analyza a jaké
druhy analyzy zname, co je open source a jaka kritéria musi splfovat, jak probiha
pfenos dat v internetu a co jsou sitové protokoly, co jsou digitalni stopy, jak je
klasifikujeme, jakeé jsou jejich vlastnosti, vyuziti a jak byvaji zneuzivany. Prakticka
Cast prace stavi na poznatcich obsazenych v teoretické Casti a na nazorném
prikladu popisuje postup, jak odposlouchavat Wi-Fi sit a zachytavat z ni data za
pomoci open source softwaru. ZavrSeni praktické casti spocCiva v analyze
digitalnich stop obsazenych v odchycenych datech z bezdratové sité.

KLICOVA SLOVA

Digitalni stopa * osobni udaje * data * internet * sit’ * sitovy protokol * odposlech
sité * kyberkriminalita * open source

ANNOTATION

The topic of this bachelor thesis is ,open source analysis of digital traces®. The
thesis is divided into theoretical and practical part, while the theoretical part
consists of four chapters and practical part of three chapters. The theoretical part
explains what is analysis and what types of analysis we distinguish, what is open
source and what criteria it must meet, how data are transferred throught the
internet and what are network protocols, what are digital traces, how we classify
them, what are their properties, utilization and how are being misused. The
practical part of the thesis builds on the knowledge contained in the theoretical
part and on an illustrative example describes the procedure how to eavesdrop on
a Wi-Fi network and capture data from it using open source software. The
conclusion of practical part lies in analysis of digital traces contained in captured
data from the wireless network.

KEYWORDS

Digital trace * personal data * data * internet * network * network protocol * network
eavesdropping * cybercrime * open source



Obsah

07« IR 6
Teoretick@ Cast..............oooooi i 7
1 ANAIYZA ... 8
2 OPEBIN SOUICE ..ttt ettt e e 9
3 Pfenos dat v internetu ..........ccocuuiiiiiiiiiiiiiii 11
.1 INEEIMET. . 11
3.1.1  StruKtura iNtErMETU.........uveiieiieeeiiiiiieiee e 12
3.2 TCP/IP ProtoKOl ......cooeviiiiiiiie e e 13
3.2.1  ApPlKaCNT VIStVa .....iiiiiii e 14
3.2.1.1  SHOVY PO .o 14
3.2.1.2 Protokol HTTP ..o 15
3.2.2 Transportni VISIVa .........cooiiiiiiiiiiiei e 17
3.2.2.1 ProtoKOI TCP.....eiiiiiiiiiiiiiee et 17
3.2.2.2 ProtOKOl UDP .........uuiuuiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiieiiisieeeesienieneees 18
3.2.3 SIOVA VISIVA ...cooiiiiiiiiiiiiii 18
3.2.3.1 PrOtOKOI IP ...eeiiiiiiiiiiiiiiiiiiiiiiiiiii e 19
4 DigitalNi StOPY .......oumiiiiiiiiiiiiii 21
4.1 Déleni digitalnich StOp .......coovviiiiiiii 22
4.1.1 Digitalni stopy ovlivniteINé ................eeuviiiiiiiiiiiiiiiiiie 23
4.1.2 Digitalni stopy neovlivnitelné............cccooooeiiiiiiiiiii e, 24
4.1.2.1 Metadatal........uuuuumiiiiiiiiiiiiiiii 25
4.1.2.2 COOKIES ....uuiiiiiiiiiiiiiiii e 25
e I oo | 26
4.1.2.4 Data odeslana do internetu.............ccccccviiiiiiiiiiiiiiiiiiiis 26
4.2 Vlastnosti digitalnich Stop ........covueiiiiiiii 27



4.3 VyuZiti digitalnich stop .......coovvvviiiii e 31

4.3.1 Vyuziti digitalnich stop v kriminalistice a forenzni praxi............... 31
4.3.2 Vyuziti digitalnich stop v marketingu ..........cccoooevviiiiiiiniceeenne, 32
4.3.2.1 Zpracovani osobnich Udajl.........cccccceeviiiiiiiiiiiiiiii e, 34

4.4  ZneuZiti digitalni STOPY ..cvvuiiiiiiiii s 37
441 KradeZ ideNntity ........uueueuiuiiiiiiiiiiiiiiiiiiiiiiiiii 39
4.4.2 SoOCIAINT INZENYISIVI ...evviiiiiiiiiiiiiiiiiiii e 41
4.4.3 PRISNING ..oeiiiiiiiiiiiiiiii 41
S 0111110V TN 43
4.4.5 KybDerSiKana ............uuuuuiiiimiiiiiiiiiiiiiiiiiiiiiiie 44
4.4.6 KyDErStalKiNg.......uuuuuueiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiieb b 46
Praktick@ Cast...............oooiiiiii 49
5 Vymezeni cilll a metodologie................cc.evvvviiiiiiiiiiiiiis 50
6 POUZIité NASLIrOfe ...........ccooo e 51
6.1 Pouzity SOtWare ..........ovvviiiii i 51
6.2 POUZItYy hardWare .............oiiiiiiiiii e 52

7 Odposlechaanalyzadat .....................coooooi i, 53
7.1 Konfigurace Kali............uuuiiiiiiiiiiiicee e 53
7.2 OdposleCh SItE......cooeeeeeeeie e 58
7.3 Analyza digitalnich Stop ... 64
- Y- 1 RPN 70
Seznam pouzité literatury ..., 71
Seznam pouzitych zkratek a symbolt..................ccccccoi 77
Seznam obrazkd, tabulek a grafll .............cccoooiii 79
Seznam PrilON ... 80



Uvod

Sifeni povédomi o digitalnich stopach, a obecné& o bezpeéném pouzivani
digitalnich stopach v dnesni dobé vydélavaji technologické spolecnosti nemalé
penize, a to samé se da fict i kyberzloCincich, ktefi je nelegalné vyuzivaji
k pachani trestné Cinnosti. Spousta lidi si v dnesni dobé neuvédomuje, kolik dat
po sobé zanechava v kyberprostoru, a Ze se na nich nékdo midze obohatit, i na
jejich ukor. Klicem k ochrané svych dat je vyuzivani bezpecnych technologii,

a predevsim znalost rizik, které se na internetu skryvaji.

Cilem této prace je vysvétlit Ctenafi, co jsou to digitalni stopy, jaké digitalni stopy
za sebou muzeme zanechat pfi pouzivani internetu, jak funguje pfenos dat
vinternetu, a jak pfenos dat v internetu lze sledovat. Prace je rozdélena na
teoretickou a praktickou ¢ast. Teoreticka Cast pojednava o analyze, open source,
pfenosu dat v internetu a o digitalnich stopach. V praktické Casti prace je pak
vysvétlen postup odposlouchavani bezdratovych siti, a na pfikladu je ukazano,
jaka data lze zachytit z komunikace nezabezpefeného aplikacniho protokolu
HTTP.



Teoreticka cast



1 Analyza

Analyza je obecné teoreticka védni metoda, spocivajici v rozlozeni vétSiho

na jednodussi, elementarni ¢asti.

Cilem analyzy je rozpoznat kliCové vlastnosti elementarnich ¢asti a poznat
jejich podstatu, vlastnosti, zakonitosti a vzajemné vztahy. Rovnéz umoziiuje
oddélit podstatné od nepodstatného, odlisit trvalé vztahy od nahodilych. Analyza
muze byt také zpusob vykladu, pokud od sebe oddélime jednotlivé jevy

a popisujeme je zvlast.!
Analyzu dale muzeme rozliSit podle jejiho zaméfeni na:?

o Kilasifikaéni analyzu — rozklada zkoumany jev €i objekt do jednotlivych
tfid, prvkd s pfipadnym znovuseskupenim do jinych tfid a mnozin.

e Vztahovou analyzu - zjistuje, zda vztahy mezi jevy Ci objekty jsou zavislé,
Ci nezavislé.

e Kauzalni analyzu — zaméfuje se na pficiny jevu.

e Systémovou analyzu — zkouma jevy Ci objekt s cilem pochopit je

a vysvetlit.

Opakem analyzy je syntéza, coz je metoda, ktera z jednodussSich ¢asti sklada
celky. Syntéza a analyza sice jsou protikladné metody, ale ve skutecCnosti se
vzajemné doplnuji, proto se také nékdy souhrnné nazyvaji analyticko-syntetickymi

poznavacimi postupy.3

,Produktem analyzy je popis skuteCnosti, syntéza podava jeji vysvétleni. Pri

analyze jednotliva fakta konstatujeme, syntézou dochazime k jejich pochopeni“*

1 DANEL, Roman. Analyza projektovani systémd [online]. Ostrava, 2014. E-learningova podpora.
Vysoka Skola barfiska — Technicka univerzita Ostrava, Hornicko-geologicka fakulta [cit. 16.1.2022].
Dostupné z: https://homel.vsb.cz/~dan11/aps/texty/INOHGF_EL_APS_DANEL.pdf
2 DOLEZALOVA, Stanislava. Metodologie védy, védecké metody a metodika prace [online].
[cit. 16.1.2022]. Dostupné z: https://docplayer.cz/7963823-2-metodologie-vedy-vedecke-metody-
a-metodika-prace.html
3 tamtéz
4 CIZEK, Franti$ek a kol. Filosofie, metodologie, véda. 1. vyd. Praha: Svoboda, 1969, str. 53.
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2 Open source

Open source® je pocitaCovy software s otevienym zdrojovym koédem.
Otevienost zdrojového koédu znamena jak technickou dostupnost, tak legalni
dostupnost — licenci softwaru. Licence udava, jaka prava k open source softwaru
uzivatel ziskava, a jak s nim muze nakladat. Nékteré licence kupfikladu dovoluji
uzivatelim upravovat zdrojovy kod a software dal $ifit, na rozdil od komer&niho

softwaru s uzavienym zdrojovym kédem.®

Aby mohl byt software oznaceny jako open source, musi podle skupiny Open

Source Initiative (OSI) splfiovat nékolik predpokladu:’

e Volna redistribuce — licence by neméla omezovat jakoukoli stranu
v Uplatné €i bezuplatné distribuci softwaru, a tato dalsi distribuce nesmi byt
podminéna povinnosti platit licenéni poplatky. Licence dale nesmi
omezovat moznost distribuce open source softwaru jako soucast jiného
programu.

e Zdrojovy kéd — program musi obsahovat otevieny zdrojovy kod
a umoznovat dalSi distribuci s otevienym zdrojovym kddem. Ten musi byt
poskytnut v srozumitelné, modifikovatelné formé.

e Odvozena dila — licence by méla umozfiovat modifikaci open source
softwaru a distribuci takto modifikovaného softwaru za stejnych podminek
jako v pfipadé puvodni verze programu.

e Integrita zdrojového koédu autora — licence muze omezit distribuci
modifikovaného zdrojového kodu v pfipadé, Ze je spole€né se zdrojovym
kédem originalni verze open source softwaru umoznéno distribuovat ,patch
files®, které modifikuji zdrojovy kdd béhem kompilace (spusténi) programu.
Licence muUze dale vyzadovat, aby modifikovana verze programu byla

oznacena jinym jménem nebo verzi nez pavodni verze programu.

5 ,0Open source”— v Ceském prekladu ,otevieny zdroj*.

6 Otevreny software. Wikipedia [online]. 6.2.2022. [cit. 22.1.2022]. Dostupné z:
https://cs.wikipedia.org/wiki/Otev%C5%99en%C3%BD _software

7 The Open Source Definition. Opensource [online]. 22.3.2007. [cit. 22.1.2022]. Dostupné z:
https://opensource.org/osd



Zakaz diskriminace osob ¢i skupin - licen¢ni podminky nesmi
diskriminovat jakoukoli osobu, nebo skupinu osob.

Zakaz diskriminace podle oboru €innosti — licencni podminky nesmi
branit pouziti open source softwaru v urCitych oblastech lidské Cinnosti
(napfiklad v businessu, genetickém vyzkumu atd.).

Distribuovatelna licence — prava a povinnosti vyplyvajici z licencnich
podminek museji byt aplikovatelné na vSechny subjekty, jimz je program
redistribuovan, a to bez nutnosti uzavirani dalSich smluv témito subjekty.
Licence nesmi byt uréena pro specificky produkt — prava nalezici
k programu nesmi byt omezena na distribuci, které je open source software
soucasti. VSichni nabyvatelé licence musi mit stejna prava a povinnosti bez
ohledu na to, zdali je open source software distribuovan spolec¢né s jinym
softwarem Ci nikoli.

Licence nesmi omezovat ostatni software v distribuci — licencni
podminky nesmi nijak omezovat podminky uziti ostatniho software, ktery je
distribuovany spole¢né s licencovanym open source programem. Licence
kupfikladu nesmi vynucovat, aby vSechny ostatni programy v distribuci byly
open source softwarem.

Technologicky neutralni licence — Zadné ustanoveni v licen€nich

podminkach nesmi byt zavislé na urcité technologii, stylu, nebo rozhrani.

V bézné feci se oznaceni ,open source” pouziva i pro fadu vlastnosti, které

s otevienosti zdrojového kdédu sice nesouvisi, ale pomérné bézné se u open

source programu vyskytuji. Maze jit napriklad o bezplatnou dostupnost softwaru,

vyvoj zajistény dobrovolnickou komunitou, ¢i nekomercnost.

V poslednich letech se podle odborniku stal open source zdrojem inovaci v IT8

a preddil tak proprietarni software.® Rovnéz vzrostl zajem firem o open source

zejména v oblasti webovych feseni.'?

8 IT"— anglicky ,information technology”, v ¢eském pfekladu ,informacni technologie”.

9 ,Proprietarni software” — software s uzavienym zdrojovym kodem.

10 PASTUCHOVA, Markéta. Open source piebira v oblasti softwaru kliovou roli. ICT
manazer [online]. 5.11.2011. [cit. 30.1.2022]. Dostupné z archivu:
https://web.archive.org/web/20120111073224/http://www.ictmanazer.cz/2011/11/open-source-
prebira-v-oblasti-softwaru-klicovou-roli/
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3 Prenos dat v internetu

3.1 Internet

Internet je celosvétovy systém vzajemné propojenych pocitaCovych siti, ve
kterém mezi sebou pocitate komunikuji pomoci sitovych protokold.*! Internet
umoznuje sdileni, komunikaci, pfistup k informacim a fungovani celé fady

sitovych sluzeb.'?

Pocitacovou sit chapejme jako ,soubor (mnoZzinu) pocitacovych systemd, které

jsou navzajem propojeny a mezi nimiz dochazi k vyméné dat &i informaci®.3

Nejznaméjsi internetovou sluzbou je WWW,* ktera slouzi k prohlizeni,
ukladani a odkazovani se na webové stranky umisténé na internetu. Kazda tato
strdnka ma svoji webovou adresu, tzv. URL,*® ktera udava misto umisténi
webového serveru'® v internetu. Pro navstiveni webové stranky je tfeba zadat tuto
URL do webového prohlizecCe, coz je software, jehoz primarnimi funkcemi je
zajisténi komunikace s webovym serverem a vykresleni (renderovani) webové

stranky do uzivatelsky pfrivétivé podoby.

Zakladni vlastnosti internetu:t’
e Zhlediska velikosti je oznaCovan jako GAN (anglicky ,Global Area
Network®), tedy jako celosvétova sit, ktera vznikla propojenim ostatnich
mensich siti.

e Internet nema jednoho vlastnika.

11 Sitovy protokol” — standard, podle kterého probiha elektronicka komunikace a pfenos dat.

12 Internet [online]. [cit. 30.1.2022]. Dostupné z: https://www.ssph.cz/vyuka/wp-
content/uploads/2020/03/psi-internet.pdf

13 KOLOUCH, Jan. Cybercrime. 1. vyd. Praha: CZ.NIC, 2016. ISBN 978-80-88168-18-8, str. 67.
4 WWW*— anglicky ,World Wide Web*, v ¢eském pfekladu ,celosvétova sit".

15 URL"- anglicky ,Uniform Resource Locator”, v ¢eském prekladu ,jednotny lokator zdroje”.
16 Server” - pocitac, ktery poskytuje néjaké sluzby, nebo pocitatovy program, ktery tyto sluzby
realizuje. Webovy server je server, ktery poskytuje poZadovany webovy obsah (napfiklad
webovou stranku).

17 Internet [online]. [cit. 30.1.2022]. Dostupné z: https://www.ssph.cz/vyuka/wp-
content/uploads/2020/03/psi-internet.pdf
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e VSechny sitové uzly'® pfipojené k internetu pouzivaji ke komunikaci
sitovy protokol TCP/IP.

e Propojeni mezi jednotlivymi sitémi jsou uskutenéna za pomoci routerd,
které provadéji smérovani (routing) jednotlivych datovych paket(.*®

e Pro identifikaci sitového zafizeni se pouziva IP adresa.?®

e VétSina sluzeb na internetu je zaloZena na architektufe klient — server,
tedy na stavu, kdy klient (napf. webovy prohlize¢) zahajuje komunikaci
se serverem, server poskytuje své sluzby na zadosti klienta a fidi pfistup
k datovému obsahu podle prav, které klient viastni.

e Internet nema zadny sitovy uzel, ktery je mozny zniCit a tim vyradit
z provozu celou sit.

e Spoje mezi sitovymi uzly jsou realizovany vicero cestami. V pfipadu
vypadku jednoho spoje mulze router smérovat komunikaci jinymi

cestami.

3.1.1 Struktura internetu

Zakladnim stavebnim prvkem internetu jsou jednotlivé LAN?! a WLAN?? sité,
které propojuji jednotliva koncova zafizeni (PC, mobily, tiskarny). Vlastnikem LAN
byvaji domacnosti, instituce, firmy atd. Tyto sité se pak sdruzuji do vétSich celku
a tim vznikaji sit¢ MAN%® a WAN.?*

WAN sité nejsou omezené konkrétnim Uzemim. Tyto sité mdazou existovat na
uzemi kraje, statu, kontinentu atd., muze se jednat o propojeni vSech siti uvnitf

statu, vSech pobocCek a sidel mezinarodni organizace atd.

Zakladni architekturu internetu tvofi dvé komponenty: routery a datové spoje.

18 Sitovy uzel”— oznaceni pro zafizeni v pocitaCovych sitich, které slouzi k jejich propojovani
nebo jako koncovy bod.

19 Paket”— bali¢ek dat.

20 IP adresa“— €islo, které jednoznacné identifikuje zafizeni v koncové siti.

21 .LAN“— anglicky ,Local Area Network", v ¢eském pfekladu ,mistni pocitacova sit*.

22 WLAN“- anglicky ,Wireless Local Area Network®, v ¢eském prekladu , bezdratova mistni
pocitacova sit*”.

23 _MAN”- anglicky ,Metropolitan Area Network", v ¢eském piekladu ,metropolitni poéitacova sit".
24 WAN" - anglicky ,Wide Area Network", v ¢eském prekladu ,rozlehla pocitacova sit".

12



e Router je sitové zafizeni, jehoz ukolem je dopravit data v podobé
datovych paketli na spravné cilové zafizeni v siti.

e Datové spoje jsou technologie a sitové standardy, které slouzi
k fyzickému spojeni jednotlivych siti. Jde napfiklad o optické a metalické

pevneé spoje, telefonni sité, bezdratoveé spoje, druzicové spoje.
3.2 TCP/IP protokol

Jak jiz bylo zminéno, v internetu mezi sebou zafizeni komunikuji pomoci
sitového protokolu TCP/IP. Sitovym protokolem rozumime soustavu predpisu,
definujici pravidla pro spolupraci dvou siti.?®> Jde tedy o standard, ktery
predepisuje, jak ma probihat komunikace mezi zafizenimi. Protokol TCP/IP vSak
neni pouze jeden protokol, jedna se o sadu protokolu, kterym se také nékdy Fika
Lrodina protokoltu TCP/IP*.

Z funkéniho hlediska Ize TCP/IP rozdélit do Gtyr vrstev:?6

e Aplikaéni vrstvu — aplikacni protokoly, které jsou reprezentované
jednotlivymi porty.

e Transportni vrstvu — protokoly TCP a UDP.

e Sitovou vrstvu — protokoly IP.

e Fyzickou vrstvu — provadi fyzicky pfenos dat.

Spoluprace mezi vrstvami probiha zhruba nasledovné: program na jednom
pocitaCi potfebuje navazat spojeni s jinym zafizenim v siti. Ktomu vyuzije
aplikacni vrstvu, ze které putuje poZadavek na spojeni do transportni vrstvy. Ta
zajisti organizaci dopravy dat (rozdéli data do jednotlivych segmentl, navaze
spojeni, a kontroluje pfenos dat). Odeslani dat zajisStuje sitova vrstva, ktera zabali

v v

fyzickou vrstvu do cilového zafizeni.?’

25 HORAK, Jaroslav. Bezpecnost malych poéitaéovych siti. 1. vyd. [Praha]: Grada, 2003. ISBN
80-247-0663-6, str. 106.

26 tamtéz

27 tamtéz
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Schéma vrstev protokolu TCP/IP mizeme vidét na obrazku 1.%8

data

aplikaéni
vrstva

zdrajovy cilovy TCP data
port port

. TCPHavicka » |

prenosova
vrsiva

(/: " TCP Datagram_-___"“‘g

IP
hlavicka

sitova
vrsiva

":-_ IP Datagram _:“

Ethernet
hlavicka

fyzicka
vrstva

" Ethernet ramec -_,\

Obrazek 1 - Schéma vrstev protokolu TCP/IP

3.2.1 Aplikacni vrstva

Aplikaéni vrstva je tvofena sadou protokoll uréenych ke spolupraci mezi
jednotlivymi programy (aplikacemi). Tyto protokoly udavaiji, jakym zptusobem spolu
maji jednotlivé aplikace komunikovat, aby si rozumély. Napfiklad vSechny webové
servery komunikuji s klientem prostfednictvim HTTP protokolu, nehledé na to, Ze

jsou jich miliony, poskytuji rizné sluzby, a bézi na rozdilnych platforméach.?®

Aplika¢nich protokolu je cela Fada, proto musi pfi pfenosu dat transportni vrstva
definovat, jakym protokolem aplika¢ni vrstvy chce komunikovat. Z toho ddvodu

jsou mezi aplika¢ni a transportni vrstvu vliozeny sitové porty.3°

3.2.1.1 Sitovy port

Kazdy sitovy port ma svoje Cislo a reprezentuje komunikacni rozhrani urcitého

aplikacniho protokolu (nékteré porty jsou neobsazené).

28 HORAK, Jaroslav. Bezpecnost malych poéitaéovych siti. 1. vyd. [Praha]: Grada, 2003. ISBN
80-247-0663-6, str. 106.

2 tamtéz

30 tamtéz
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Oznacenim sitového portu je Sestnactibitové Cislo z intervalu 1-65535, které
vyuzivaji protokoly transportni vrstvy pro identifikaci sluzeb (a jejich prostfednictvi
aplikaci) na ur€itém zafizeni. Kazda aplikace je jednoznacné identifikovana Cislem

portu, jeden port tedy predstavuje jednu aplikaci.®!

Tabulka 132 umisténa pod textem obsahuje pfehled nejvyuzivanéjSich sitovych

portll, v€etné aplika¢nich protokolu, ke kterym nalezi.

Tabulka 1 - Bézné vyuzivané sitoveé porty.
Port Protokol Popis
21,20 | FTP, FTP —data | Pfenos soubor( (Ffidici a datové spojeni)

Secure shell — Sifrovana obdoba protokolu telnet, pfenosy

22 SSH soubort, forwardovani portd
23 Telnet Vzdaleny textovy terminal — neSifrovana komunikace
25 SMTP Simple Mail Transfer Protocol — pfenos elektronické posty
Domain Name System — pfeklad doménovych jmen na IP adresy
53 DNS .
a zpét
80 HTTP HyperText Transfer Protocol — pfenos WWW stranek i jinych dat
110 POP3 Post Office Protocol version 3 — stahovani elektronické posty
Internet Message Access Protocol 4 — vzdalena sprava postovni
143 IMAP . : N
schranky s elektronickou postou
161 SNMP Simple Network Management Protocol
443 HTTPS Sifrovany pfenos HTTP protokolu pies TLS

3.2.1.2 Protokol HTTP

Protokol HTTP?2? je jednim z protokolt aplikaéni vrstvy TCP/IP, uréeny pro
komunikaci s webovymi servery. SlouZzi pro pfenos hypertextovych3* dokumentu
ve formatu HTML, XML, JSON a jinych. Spole¢né s protokolem elektronické posty
— SMTP je nejvyuzivanéjSim protokolem, ktery se zaslouzil o obrovsky rozmach

internetu. Samotny HTTP protokol neumoZznuje Sifrovani ani kontrolu integrity dat.

31 HORAK, Jaroslav. Bezpecnost malych poéitaovych siti. 1. vyd. [Praha]: Grada, 2003. ISBN
80-247-0663-6, str. 106.

32 Sitovy port. Wikipedia [online]. 8.8.2021. [cit. 6.2.2022]. Dostupné z:
https://cs.wikipedia.org/wiki/S%C3%AD%C5%A50v%C3%BD_port

33 HTTP“— anglicky ,Hypertext transfer protocol®, v ¢eském prekladu ,hypertextovy pfenosovy
protokol®.

34 Hypertext”— zpUsob strukturovani textu, ktery neni linearni. Obsahuje tzv. ,hyperlinky“ coz
jsou odkazy.
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Pro zabezpecenou komunikaci se vyuziva HTTPS protokol, ktery pfenasena data

zasifrovava.3®

Protokol funguje na principu poZzadavek — odpovéd. To znamena, Ze klient
napfiklad za pomoci webového prohlizeCe poSle webovému serveru zpravu
s pozadavkem vyzadujicim zaslani pozadovaného dokumentu. Server v reakci
odpovi zpravou, do které na nékolik fadkd popise vysledek dotazu (zda se
dokument podafilo najit, jaky je to typ dokumentu atd.), a za ty pfipoji data

samotného dokumentu.36

HTTP definuje nékolik dotazovacich metod, pomoci kterych klient miuze od

serveru pozadovat rizné druhy sluzeb:3’

e GET — pomoci této metody Ize ze serveru ziskat jakékoli informace
0 pozadovaném objektu. Tyto informace jsou ze serveru vraceny v téle
odpovédi. Jde o vychozi metodu pro zobrazovani webovych stranek.

e HEAD — metoda HEAD je podobna metodé GET, s tim rozdilem, ze
server v odpovédi nepredava data, ale poskytuje pouze metadata®®
0 pozadovaném cili.

e POST - odesila uzivatelska data na server. Pouziva se napfiklad pfi
odeslani vyplnéného formulafe na server.

e PUT — nahraje data na server tak, ze na cesté uvedené v pozadavku
vytvofi server soubor s poZadovanym nazvem.

e DELETE - smaZe pozadovany objekt (soubor) ze severu.

e TRACE - server odeSle kopii obdrzeného pozadavku zpét klientovi.
Pouziva se pro ladici ucely.

e OPTIONS - server v odpovédi vrati seznam podporovanych metod.

e CONNECT - Spoji se s pozadovanym objektem pfes uvedeny port.

Pouziva se pro pfipojeni k proxy serverum.

35 Hypertext Transfer Protocol. Wikipedia [online]. 14.12.2021. [cit. 6.2.2022]. Dostupné z:
https://cs.wikipedia.org/wiki/Hypertext_Transfer_Protocol

36 tamtéz

87 tamtéz

38 Metadata“ — data, ktera poskytuji informace o jinych datech.
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Na obrazku 23° mGzeme vidét priklad HTTP pozadavku a na obrazku 3*° HTTP

odpovédi.

GET /doc/test.html HTTP/1l.1 —— > Request Line 3
Host: www.testl@1.com h

Accept: image/gif, image/jpeg, */* ‘ Request
Accept—Langue.:ge: en:u5 Request Headers ~ Message
Accept-Encoding: gzip, deflate Header
User-Agent: Mozilla/4.@
Content-Length: 35 A

> Ablank line separates header & body
bookId=12345&author=Tan+Ah+Teck '} Request Message Body

Obrazek 3 - pfiklad HTTP poZadavku

HTTP/1.1 288 OK — = Status Line A
Date: Sun, B8 Feb xxxx 01:11:12 GMT )
Server: Apache/1.3.29 (Win32) Response
Last-Modified: Sat, 87 Feb xxxx Message
ETﬂg: "0-23-4024c3a5" :}-RESDDHSE Headers } Header
Accept-Ranges: bytes
Content-Length: 35
Connection: close
Content-Type: text/html J J

A blank line separates header & body
<h1l>My Home page</hl> } Response Message Body

Obrazek 2 - Priklad HTTP odpovédi

3.2.2 Transportni vrstva

Transportni vrstva zajiStuje organizaci dopravy dat. Sklada se z protokolt TCP
a UDP.

3.2.2.1 Protokol TCP

Protokol TCP#! prebira od aplikacni vrstvy data, ktera rozdéli na jednotlivé
segmenty, oCisluje a sefadi do poradi, jak maji byt odeslany. Pfed samotnym

odesilanim dat zahajuje relaci s transportni vrstvou vzdaleného zafizeni a po

39 HTTP Request Message [online]. [cit. 6.2.2022]. Dostupné z:
https://documentation.help/DogeTool-HTTP-Requests-vt/http_request.htm

40 tamtéz

41 TCP“- anglicky , Transmition control protocol”, v ¢eském prekladu ,protokol fizeni pfenosu”.
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navazani spojeni zacne s vysilanim segmentd a kontrolovanim prenosu.

O samotné odesilani se stara nizsi sitova vrstva.

V protéjSim zafizeni, pfijimajicim data, funguje proces protokolu TCP opacné.
Od sitové vrstvy jsou prebirany obdrzené segmenty, které jsou nasledné
setfidény. V pfipadé, Ze néjaky segment chybi, TCP vySle pozadavek o opétovné
zaslani. Ze segmentu jsou pak slozena data a ty jsou pfedana skrz aplikacni

protokol do cilové aplikace.*?

Pfedavani dat mezi aplikaCni a transportni vrstvou probiha prostfednictvim

portu.
3.2.2.2 Protokol UDP

UDP* protokol ma podobnou funkci jako TCP — pfevezme data od aplikace,
sestavi z nich jednotlivé segmenty a pfeda je sitove vrstvé k odeslani. Na rozdil
od TCP protokolu vSak pred odeslanim dat nenavazuje spojeni s protéjSkem
a nekontroluje, zda byly segmenty protéjSkem obdrZzeny. Pfedavani dat mezi

aplikacni a transportni vrstvou probiha rovnéz prostrednictvim portd.*

3.2.3 Sit'ova vrstva

Sitova vrstva zajistuje adresovani, smérovani a odesilani paketd. O to se stara

fada protokolu, z nichz je nejdulezitéjSim protokol IP.

42 HORAK, Jaroslav. Bezpeénost malych pocitacovych siti. 1. vyd. [Praha]: Grada, 2003. ISBN
80-247-0663-6, str. 106.

43 ,UDP*“ — anglicky ,,User datagram protocol”, v Eéeském prekladu ,uZivatelsky protokol pro
prenos datagramui”.

44 HORAK, Jaroslav. Bezpeénost malych poéitacovych siti. 1. vyd. [Praha]: Grada, 2003. ISBN
80-247-0663-6, str. 106.
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3.2.3.1 Protokol IP

Protokol IP% prebird od nadfazené transportni vrstvy datové segmenty
k odeslani. K segmentim pfipoji svoji hlavicku a vytvofi tak IP datagram (datovy
paket). V IP hlaviéce se mimo jiné nachazi IP adresa pfijemce a odesilatele.*®

Strukturu datagramu Ize vidét na obrazku 4.4

s . 16 18 e e gy IP protokol je sam

0

0 sobé nespolehlivy,

Verze I IHL I Typ sluzby Celkova délka
Identifikace FL Offset fragmentace je|ik02 nenavazuje
TTL | Protokol Kontrolni soucet IP hlavicky

r— spojeni s protéjskem
Zdrojova IPv4 adresa

Cilova IPv4 adresa a nekontroluje, zdali

Dalsi dodatkova informace l Doplnéni

byly pakety v pofadku

VLASTNI DATA IP DATAGRAMU doruceny. O toto se
stara protokol TCP

nadfazené transportni

Obrazek 4 - Format IPv4 datagramu
VIStvy.

Aby mohlo zafizeni komunikovat v ramci sité, musi mit pfidélenou IP adresu,
ktera je vdané koncové siti (napf. LAN) jedine¢na. IP adresy mohou byt
pridélovany staticky (IP adresa je nastavena ru¢né), ¢i dynamicky, kdy se nové
pfipojenému zafizeni do sité, na zakladé MAC adresy,* pfidéli nova IP adresa. IP
adresa neni standardné anonymni a pouziva se pfi komunikaci s jinymi zafizenimi

v siti jako sitovy identifikator.?

Kromé dynamické a statické IP adresy jeSté existuji vefejné a neverejné IP
adresy, pricemz vefejné IP adresy jsou jedine¢né v celém internetu a jsou v tomto
prostoru i viditelné. Typicky se pfidéluji serverim, nebo jinym zafizenim, se

kterymi komunikuji klienti pfes internet. Naproti tomu nevefejna IP adresa neni

45 IP“— anglicky ,Internet protoco/“, v ¢eském prekladu ,/Internetovy protokol”.

46 HORAK, Jaroslav. Bezpeénost malych poéitacovych siti. 1. vyd. [Praha]: Grada, 2003. ISBN
80-247-0663-6, str. 106.

47 BOHAC, Leos. IP protokol [online]. 2016. [cit. 7.2.2022]. Dostupné z:
https://docplayer.cz/1694986-Ip-protokol-leos-bohac.html

48 MAC adresa — je jednoznaénym identifikatorem sitového zafizeni, typicky sitové karty. ,MAC*
—anglicky ,Media Access Control“, v ¢eském doslovném prekladu ,fizeni pristupu k médiim*.

49 KOLOUCH, Jan. Cybercrime. 1. vyd. Praha: CZ.NIC, 2016. ISBN 978-80-88168-18-8, str. 74.
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v internetu viditelna, a jedine¢na je pouze v koncové siti. Aby se z takové sité dalo

pripojit k internetu, musi ji poskytovatel internetového pripojeni dynamicky pfridélit

vefejnou IP adresu, ktera neni stala.

V soucasnosti existuji 2 verze protokolu IP:%°

Internet protokol version 4 (IPv4) — Jde o prvni masové rozSifenou
a stale nejpouzivanégjsi verzi IP protokolu. IPv4 pouziva 32bitové adresy,
které jsou tvofeny Ctvefici decimalnich Cisel vzajemné oddélenych
teCkou, pficemz hodnota zadného z nich nepfesahuje 255. IP adresa v4
muUze vypadat napfiklad takto: ,192.168.0.1% nebo ,64.233.168.99%
Problém protokolu IPv4 spociva v tom, Zze nabizi maly adresni prostor
(pouze okolo 4 294 967 296 kombinaci) pro pridélovani vefejnych IP
adres. Z toho duvodu byl vytvofen noveéjsi protokol IPv6, ktery ma tento
problém vyresit.

Internet protokol version 6 (IPv6) — Je novym protokolem, ktery by mél
v budoucnosti vyfesit problém s nedostatkem verejnych IP adres. IPv6
pouziva 128bitové adresy, které jsou zapisovany hexadecimalné (napf.
,2001:0:5ef5:79fd:386a:e7:4dee:fb51%). Adresni rozsah je skutecné
obrovsky, 21?8 adres, coz je 2°? adres pro kazdou hvézdu ve znamém
vesmiru.>! Protokol IPv6 pfinasi kromeé vétSiho adresniho prostoru i dalsi

vylepSeni jako napfiklad odstranéni potfeby pfekladu sitovych adres.

50 KOLOUCH, Jan. Cybercrime. 1. vyd. Praha: CZ.NIC, 2016. ISBN 978-80-88168-18-8, str. 74.
51 |Pv6. Wikipedia [online]. 15.1.2022. [cit. 5.2.2022]. Dostupné z:
https://cs.wikipedia.org/wiki/IPv6
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4 Digitalni stopy

Digitalni stopy (anglicky ,digital trace”, nebo ,digital footprint“) jsou autory
pojimany ruzné. Néktefi o nich mluvi v ramci pouceni o bezpecnosti pohybu na
internetu jako o datech, ktera tam po sobé zanechavame svou €innosti, pfedevsim
pak na socialnich sitich. VétSina lidi se o digitalnich stopach dozvédéla nejspise

v této souvislosti.

Takto je napfiklad definovana digitalni stopa na strankach antivirové
spole¢nosti Kaspersky: , A digital footprint — sometimes called a digital shadow or
an electronic footprint — refers to the trail of data you leave when using the
internet“.5? V ¢esky prekladu zni zhruba takto: ,Digitalni stopa — nékdy nazyvana
digitalnim stinem nebo elektronickou stopou — jsou data které po sobé

zanechavame pfi pouzivani internetu”.

Jini autofi na né zase nahliZeji jako na kriminalistické stopy, tedy jako na
dlkazni prostfedek vyuzivany v trestnim Fizeni pro objasnéni trestné Cinnosti.
Z hlediska kriminalistiky se stopou rozumi jakakoli zména v materialnim prostredi
nebo ve védomi Clovéka, ktera je zjistitelna, zajistitelna a vyuzitelna sou€asnymi
metodami, prostifedky a postupy, majici pfi€innou, prostorovou nebo ¢asovou

souvislost s kriminalisticky relevantni udalosti.53

V tomto smyslu definuji digitalni stopu kupfikladu autofi Roman Rak a Viktor
Porada takto: ,Digitalni stopa je jakakoliv informace s vypovidajici hodnotou,
uloZena nebo prenasena v digitalni podobé“.>* Je zde zminéno, ze musi mit
vypovidajici hodnotu, tedy musi byt nezpochybnitelna, relevantni k trestné

¢innosti a musi ji néjakym zpusobem objasnovat.

52 What is a digital footprint? And how to protect it from hackers. Kaspersky [online].
[cit. 27.11.2021]. Dostupné z: https://www.kaspersky.com/resource-center/definitions/what-is-a-
digital-footprint
53 STRAUS, Jifi a kol. Uvod do kriminalistiky. 3. vyd. Plzefi: Ale§ Cenék, 2012. ISBN 978-80-
7380-367-4, str. 74.
5 RAK, Roman a Viktor PORADA. Digitalni stopy v kriminalistice a forenznich védach. Soudni
inZenyrstvi [online]. 2006, ro€. 17. [cit. 8.2.2021]. Dostupné z: http://www.sinz.cz/archiv/docs/si-
2005-01-3-23.pdf
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Dalsi autofi na digitalni stopy nahlizi zeSiroka a oznaluji tak veskera
elektronicka data, ktera jsou vytvofena v kyberprostoru. Kyberprostorem
chapejme: ,digitalni prostfedi umoZzrujici vznik, zpracovani a vyménu informaci,

tvofené informacnimi systémy, a sluzbami a sitémi elektronickych komunikaci*.>®

Tuto SirSi definici nabizi i autor Jan Kolouch ve své publikaci ,,Cybercrime®. ,Za
digitalni stopu je mozné oznadit jakakoli data Ci informace prenesena, vytvorena,

uloZena ¢i modifikovana za pouZiti pocitacového systému*.5®

Digitalni stopy tedy lze chapat jako data, ktera po sobé& zanechavame na

internetu, jako kriminalistickou stopu €i jako data obecné.
4.1 Déleni digitalnich stop

Digitalni stopy jsou rozliSovany podle toho, zdali je uzivatelé vytvareji védomé,

nebo bez jejich védomi a moznosti jejich vznik néjak ovlivnit.
Jan Kolouch rozdéluje digitalni stopy nasledovné:®’

o Digitalni stopa ovlivnitelna
o Védomé vyuziti sluzeb,
o dobrovolné zvefejnéni informace,
o blogy, féra,
o socialni sité,
o e-mail,
o datova uloZisteé,
o cloudové sluzby aj,
o Digitalni stopa neovlivnitelna
o Informace z pocitacového systému,
o pfipojeni k pocCitaCovym sitim, zejména internetu,

o vyuzivani poskytovanych sluzeb aj.

55 Zakon ¢. 181/2014 Sb., zakon o kybernetické bezpecnosti v poslednim znéni.
56 KOLOUCH, Jan. Cybercrime. 1. vyd. Praha: CZ.NIC, 2016. ISBN 978-80-88168-18-8, str. 403.
57 KOLOUCH, Jan. Cybercrime. 1. vyd. Praha: CZ.NIC, 2016. ISBN 978-80-88168-18-8, str. 135.
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Obdobny zpusob kategorizace pouzivaji i jini autofi s pozménénym
nazvoslovim. Napfiklad ovlivnitelna digitalni stopa byva nazyvana aktivni,
védomou €i dobrovolnou a neovlivnitelna je oznaCovana za pasivni, nevédomou,

nedobrovolnou.
Digitalni stopy se rovnéz mohou rozliSovat i podle jinych kritérii na:>®

o Verejné — informace, které dohleda kterykoliv uzivatel internetu.

e Nevefejné — jde o informace, které dohleda jen urcity okruh uZivatell
internetu (napf. pratelé na socialnich sitich).

o Skryté — napfiklad cookies a jiné technické zaznamy o zafizeni a pfipojeni.

e Vlastni — jedna se o digitalni stopu, kterou uzivatel ve virtualnim prostredi
zanecha vlastni ¢innosti.

e Zanechanou jinymi osobami — jde o digitalni stopy, které obsahuji
informace o jinych osobach, nez o té, ktera ji vytvofila. Mze jit napfiklad
0 oznaceni v prispévku, nebo na fotce na néjaké socialni siti. To muze mit
samoziejmeé pratelsky i nepratelsky charakter, proto autor dale déli tuto
kategorii na Digitalni stopu zanechanou prateli a digitalni stopu

zanechanou neprateli.

4.1.1 Digitalni stopy ovlivnitelné

Jedna se o data, které uzivatel védomeé tvofi, a tedy rozhoduje nad tim, zdali je
vytvofi €i nikoliv. Web zabyvajici se internetovou bezpecénosti — ,Internetem
bezpecné“ definuje ovlivnitelnou digitalni stopu takto: ,Védoma (aktivni) stopa je

zanechana cilenou a védomou ¢&innosti“.>°
Jan Kolouch charakterizuje aktivni digitalni stopu nasledovné:

,Digitalni stopa ovlivnitelna predstavuje veskeré informace, které o sobe
uZivatel sam dobrovolné preda jine osobé (at’ fyzické Ci pravnické, nebo i napfr.

ISP).%0 Digitalni stopy ovlivniteIné jsou stopami, nad kterymi mdze mit uZivatel

58 Digitalni stopa. Internetem bezpecéné [online]. [cit. 14.3.2021]. Dostupné z:
https://www.internetembezpecne.cz/internetem-bezpecne/dobre-vedet/digitalni-stopa/

59 tamtéz

60 ,ISP“— anglicky ,Internet service provider*, v ¢eském prekladu ,poskytovatel internetovych
sluzeb”.
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relativn/ kontrolu a je pouze na ném, jaké informace o sobé hodla zpFistupnit

jinym*.6t

Z toho tedy vyplyva, Ze uzivatel je seznamen s obsahem dat, které vytvafi, Ci

prfedava a rovnéz o tom védomé rozhoduije.

o V offline prostredi se jedna napfiklad o vytvareni soubort — fotografii,
textovych soubort, zvukovych zaznam ¢i jiné tvofeni digitalniho obsahu.
e Vonline prostredi je to pak to, co do né védomé vlozime — nahrani
prispévkl na socialni sité, odeslani emailu, chatovani, nahrani soubort na

cloudova ulozisté atd.

Zminény autor dale pod ovlivnitelné digitalni stopy zahrnuje data pfedavana na
zakladé odsouhlaseni smluvnich podminek zvanych EULA®? (end user licence
agreement) poskytovatelim internetovych sluzeb, jako hypoteticky ovlivnitelné
digitalni stopy. UzZivatel ma totiZ moznost se dobrovolné rozhodnout, zdali na
podminky pfistoupi Ci ne, avSak ,uZivatelé to bézné nedélaji, jelikoz by si tim
znacné omezili moznosti svého fungovani v digitalnim svété“. Mezi tuto skupinu
Ize napfiklad zaradit digitalni stopy, které vznikaji pfi vyuzivani sluzeb nejvétSich
ISP (Microsoft, Apple, Google, Facebook), u kterych je vyuzZivani sluzeb

podminéno odsouhlasenim smluvnich podminek.63

4.1.2 Digitalni stopy neovlivnitelné

Jako digitalni stopy neovlivnitelné jsou oznaCovana data, které vznikaji pfi
samotném chodu pocitaCového systému, pfi komunikaci s jinym pocitaCovym
systémem, nebo na zakladé funkénosti daného pocitaového systému a jeho
softwaru.®* Jedna se napfiklad o logy programu ¢i operacniho systému, metadata,

cookies a datové pakety odeslané do sité internet.

Web ,Internetem bezpecné” popisuje vznik neovlivnitelné digitalni stopy takto:

,Nevédoma stopa vznika jako vedlejsi produkt tvorby védome digitalni stopy.

61 KOLOUCH, Jan. Cybercrime. 1. vyd. Praha: CZ.NIC, 2016. ISBN 978-80-88168-18-8, str. 144.
62 [EULA” - anglicky ,,End user licence agreement”, v ¢eském prekladu ,licencni smlouva

s koncovym uzivatelem®.

63 KOLOUCH, Jan. Cybercrime. 1. vyd. Praha: CZ.NIC, 2016. ISBN 978-80-88168-18-8, str. 145.
64 KOLOUCH, Jan. Cybercrime. 1. vyd. Praha: CZ.NIC, 2016. ISBN 978-80-88168-18-8, str. 135.

24



Uklada se bez zasahu uzZivatele“.%> Nevim ale, jestli to Ize takto generalizovat,
jelikoz napfiklad zapis logl nemusi byt nutné reakci na akci provedenou

uzivatelem.

Nékteré tyto stopy vSak Ize ménit, mazat nebo potlacovat,®® takze nelze tvrdit,
ze by byly skute¢né neovlivnitelné, spiSe jejich vznik je dan vlastnim fungovanim

pocitaCovych systému a jejich softwaru.
4.1.2.1 Metadata

Metadata jsou strukturovana data, popisujici dalSi data a informace, zdroj, ke

kterému jsou vazané. Struc¢né feceno, jsou to data popisujici jina data.®’

Metadata souborl jako jsou fotografie se zapisuji automaticky po jejich
vytvofeni, a mohou obsahovat informace jako datum vytvoreni, rozliSeni, model

fotoaparatu, poloha odkud byla fotka pofizena, ISO, délka expozice atd.

Metadata Ize specializovanymi programy odstranit.

4.1.2.2 Cookies

Cookies jsou informace, které se ukladaji v internetovém prohliZzeci na strané
klienta. Slouzi napfiklad k uloZzeni informace o tom, co obsahuje nakupni koSik pfi

nakupovani v e-shopu.5®

Cookies, do kterych se ukladaji uZivatelské pfedvolby pro webové stranky, Ize
v prohliZze€i smazat, i zablokovat, nicméné webové prohliZzecCe je maji defaultné

povoleny.

65 Digitalni stopa. Internetem bezpecéné [online]. [cit. 14.3.2021]. Dostupné z:
https://lwww.internetembezpecne.cz/internetem-bezpecne/dobre-vedet/digitalni-stopa/

66 KOLOUCH, Jan. Cybercrime. 1. vyd. Praha: CZ.NIC, 2016. ISBN 978-80-88168-18-8, str. 136.
67 Metadata. IT slovnik [online]. [cit. 4.2.2021]. Dostupné z: https://it-slovnik.cz/pojem/metadata
68 Cookies. IT slovnik [online]. [cit. 4.2.2021]. Dostupné z: https://it-slovnik.cz/pojem/cookies
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4.1.2.3 Logy

,LOg je zaznam (zprava) o néjaké Cinnosti. Napriklad server muze logovat
(zaznamenavat) vselijaké ¢innosti, které na ném probihaji, aby jeho spravce mél

prehled napriklad o tom, kdo se kam kdy prihlasil“.5

Logy operacniho systému a riznych programu Ize smazat, ale software, ktery
je vytvari je Casto nastaven tak, aby je vytvarel kontinualné, a v nékterych

pfipadech muze byt slozité potlacit jejich tvorbu.
4.1.2.4 Data odeslana do internetu

Pokud kdykoliv cokoliv nahrajete, prenesete, zprostredkujete, vioZite do
kyberprostoru, ztstane to tam ,navZdy*“.”® Pokud dojde k odeslani dat do internetu,
je nad nimi defacto ztracena kontrola a vypatrat kde vSude zUstala o odeslani dat
néjaka informace je témérf nemozné. K tomuto pfenosu dat muzZe dochazet

I pouhym pfipojenim k internetu, uZivatel nemusi ani aktivné ,Surfovat”.

Jak jiz bylo popsano, pfenos dat v internetu probiha prostfednictvim datovych
paketl, které mimo samotnych pfenasSenych dat rovnéz obsahuiji identifikacni
udaje o odesilateli, které jsou potfebné pro uspé&sné navazani kontaktu s cilovym

zarizenim (napfiklad webovy server).

Mezi tyto Udaje naptiklad patii IP adresa a MAC adresa,’* které se pfi cesté
datovych paketd mohou zaznamenavat na jednotlivda zafizeni v sitové
infrastruktufe a samozfejmé i na koncové zafizeni, na ktery byly datové pakety
zaslany. Podle téchto identifikatorl Ize zpétné dohledat zafizeni ze kterého byly
vyslany, a to i v pfipadé, Ze nema vefejnou IP adresu (za pomoci poskytovatele

pfipojeni k internetu).”?

89 Log. IT slovnik [online]. [cit. 4.2.2021]. Dostupné z: https://it-slovnik.cz/pojem/log

70 KOLOUCH, Jan. Cybercrime. 1. vyd. Praha: CZ.NIC, 2016. ISBN 978-80-88168-18-8, str. 134.
"% Internet [online]. [cit. 30.1.2022]. Dostupné z: https://www.ssph.cz/vyuka/wp-
content/uploads/2020/03/psi-internet.pdf

72 KOLOUCH, Jan. Cybercrime. 1. vyd. Praha: CZ.NIC, 2016. ISBN 978-80-88168-18-8, str. 136.
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Webové servery dale mohou logovat veSkeré HTTP pozadavky, které obdrzely,
v&etné informaci o internetovém prohlizeci, operaénim systému, cookies atd. které

standardné obsahuji.”

Ukladat se mohou i samotna prenasena data, tedy obsah paketu €i pozadavku,
ktery je z uzivatelova zafizeni odeslan (stav operacniho systému, pfechod na

webovou stranku, GPS soufadnice zafizeni atd.).
4.2 Vlastnosti digitalnich stop

Digitalni stopy maji své obecné i individualni druhové charakteristiky
a vlastnosti. Vznikaji bud pusobenim c¢lovéka na aplikaéni nebo systémovy
software, jako funkénost digitalniho zafizeni nebo softwaru, nebo automatickym

pusobenim jednoho zafizeni na druhé.’*

Vlastnosti digitalnich stop, pfedevsim z kriminalistického hlediska, jsou shrnuta

v nasledujicim prehledu, prevzatém od autor Romana Raka a Viktora Porady:”®

¢ Nehmotnost — data jako takova jsou nehmotna. Pro jejich ukladani je vzdy
nutné hmotné meédium, které ma nejruznéjsi technologické provedeni,
format, datovou strukturu, konektivitu, spolehlivost, Zivotnost apod. Digitalni
stopa, se zaznamenava na takové médium ve formé kddované

a digitalizované informace.
e Latentnost — digitalni stopy jsou neviditelné. Jejich latentnost je rovnéz

vicenasobna.

o Prvni stupen latentnosti: Zaznamy zpracovavané nebo
uchovavané na datovém médiu nelze vidét pouhym okem. Na jejich

zviditelnéni se musi pouzit vhodné zafizeni.

73 KOLOUCH, Jan. Cybercrime. 1. vyd. Praha: CZ.NIC, 2016. ISBN 978-80-88168-18-8, str. 139.
74 RAK, Roman a Viktor PORADA. Vlastnosti digitalnich stop a jejich dopady na forenzni Setfeni.
Soudni inzenyrstvi [online]. 2005, ro€. 16. [cit. 16.10.2021]. http://www.sinz.cz/archiv/docs/si-
2005-04-183-192.pdf
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o Druhy stupen latentnosti: Nékteré soubory mohou byt pro
bézného uzivatele neviditelné, protoze mohou byt skryté z divodu
systémoveého nastaveni, uzivatelské role atd.

o Treti stupen latentnosti: Sem patfi smazané zaznamy,
preformatované disky, &i jinym nastroji pozménéna nebo zniCena
data na datovém médiu. Dale sem spadaji soubory zaSifrované
Sifrovacim softwarem, nebo zaheslované. Tyto soubory jsou pro
uzivatele sice viditelné, ale bez informacniho obsahu.

Casova tvarovatelnost — digitalni stopy mohou s pfesnosti na milisekundy
urcit pfesné Casové vymezeni probéhlych procesl. PocitaCe a stejné tak
dalSi elektronicka zafizeni (telefony, fotoaparaty atd.) maji v sobé
zabudované digitalni hodiny, které oznacuji aktivity aplikacniho,
systémového SW nebo jinych Cinnosti digitalnich zafizeni tzv. ¢asovou
znamkou (timestamp).

Vysoka obsaznost — digitalni stopy mohou obsahovat mnoho informaci
0 osobnich zajmech a konkrétnich aktivitach svého uzivatele. Lze z nich
napfiklad vycist navstivené webové stranky (a jejich obsahy), prohlizené
fotografie, videa, textové soubory, odeslana a pfijata data atd.

Velmi nizka zivotnost — jak jiz bylo zminéno, digitalni zaznamy jsou
zapisovany na pamétova média. Zde se informace mohou uchovat po velmi
dlouhou dobu, nicméné taktéz odsud mohou byt velmi snadno vymazany
uzivatelem, nebo operacnim systémem, popfipadé jinym softwarem, bez
védomi uZivatele. Z tohoto hlediska je Zivotnost digitalni stopy hodnocena
jako velmi nizka.

Velky datovy objem — pro vypocetni a komunikacni prostfedky je dnes
typicka jejich silna centralizace, vychazejici z provozné-ekonomickych
dlvodu. Na pamétovych médiich jsou uchovavana obrovska mnozstvi dat.
K tomu jesté s postupem Casu vznikaji nové a lepsi technologie komprimaci
dat a samotnych datovych médii, coz ma za nasledek, Ze se do stejného
datového prostoru vejde ¢im dal vice dat.

Moznost restaurovatelnosti — smazana (posSkozend) data je mozné za
urc€itych okolnosti uplné Ci ¢astecné restaurovat. To neni zpravidla mozné

u jinych druhl kriminalisticky relevantnich stop provést. Po smazani Ci
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naformatovani totiz defacto nedojde ke smazani dat z média, operacni
systém pouze uvolni misto, na kterém se nachazela smazana data pro
prepis jinymi daty. Restaurovani tedy musi byt provedeno velice rychle, nez
je misto na pamétovém médiu pfepsano.

e Vysoky stupen ochrany — fada datovych pfenostl, zejména téch, které
probihaji pfes internet, véetné datovych ulozist &i jednotlivych soubort je
z bezpec€nostnich duvodu kryptograficky chranéna. Pokud nezname
prislusny algoritmus, kli€¢ nebo technologicky prostfedek na jejich
rozkédovani, nemaiji pro nas zasifrovana data informacni hodnotu.

¢ Uchovani a kvalita je ovlivnéna rfadou subjektivnich faktora — toto se
tyka predevSim instituci, kde se uchovani a kvalita dat odviji od
mezinarodni, narodni nebo institucionalni legislativy, odbornosti
administrace systému z hlediska bezpecénosti dat a zavisi i na institucionalni
kultufe, ktera rozhoduje o urovni realizace vy$e uvedenych faktoru.

e Extrémni dynamiénost prostredi — s aplikacemi na produkcnich
prostfedich pracuje velké mnozstvi uzivatell. Tato aplikaéni prostfedi jsou
extrémné dynamickeé, generuji obrovské mnozstvi dat, ktera se mohou
navzajem prepisovat, zneplatiovat ¢i mazat. U nékterych podnikovych
aplikaci muze byt jejich nepretrzity provoz pro instituci naprosto kriticky, tj.
pozastaveni provozu aplikace po dobu i Fadové minut (pramysl, doprava,
telekomunikace, finan¢ni instituce atd.) mize mit pro instituci nebo jejiho
zfizovatele katastrofické existencni dopady. Mnohdy je proto nu zajistovat
kriminalisticky relevantni digitalni stopy na zivych produk¢énich prostfedich.

e Heterogennost a komplexnost prostiedi — prostiedi ICT’® je velmi
rozmanité, tedy heterogenni. V praxi se pouzivaji rizné operacni systémy,
databazové systémy, aplikaCni software, datova rozhrani, datové formaty,
prenosové protokoly, protokoly provoznich zaznamd, logu atd.
Kriminalisticky relevantni digitalni stopy mohou byt ukryty v nejriznéjsich
Castech ICT a z tohoto duvodu je tfeba pro jejich zajisténi Casto potfebné

velké mnozstvi vysoce kvalifikovanych specialist(.

76 ICT“— anglicky ,Information and Communication Technologies”, v eském prekladu
sinformacni a komunikacni technologie”.
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Velky geograficky rozsah prostoru — pocitaCové sité diky vzajemnému
propojeni pfes internet nemaji geografickych hranic. Digitalni stopy mohou
byt uloZzeny v riznych datacentrech po celém svété. Promyslené
kybernetické utoky mohou byt cilené vedeny pfes nékolik servert v cizich
zemich. Vyhledavani a zajiStovani digitalnich stop takovéto trestné Cinnosti
je pak komplikovano tim, ze vySetfovani jsou vzdy zaloZzena na zakonech
platnych v dané zemi a v nékterych pfipadech v ni ani nemusi byt trestna.
Dalsimi komplikacemi jsou spoluprace se zahrani¢nimi oSetfovacimi tymy,
rozdilné vySetfovaci postupy a zpusoby zajistovani digitalnich stop.
Moznost automatizace vyhledani a zpracovani — jelikoz jsou digitalni
stopy vytvoreny vzdy urCitou technologii, Ize je rovnéz pfi zachovani
nezbytnych podminek automaticky vyhodnocovat. Cast digitalnich stop
muze byt vystupem uzivatelského ¢&i systémového  softwaru
naprogramovaného podle urcitych principl a algoritmu, takze vystupy
z téchto programd maji odpovidajici logiku a strukturu plus datovy format.
Moznost zahlazovani kvalifikovanymi pachateli — nejvétsi Skody
zpusobuji pachatelé s vysokou odbornosti v oblasti ICT. Je to dano tim, ze
védi, jak funguji informacéni systémy, které napadaji, dale zpusoby ochrany
dat, jeZ dokazou obejit a Casto i vnitini procesy a politiku v korporacich. Tito
pachatelé se dokazou nabourat do systému do kterych nemaji pfistup,
ziskat z nich data a zahladit ¢ast digitalnich stop které po sobé& zanechali
napfiklad mazanim provoznich nebo monitorovacich logl o uzivatelskych
nebo systémovych aktivitach. V pfipadé, Ze utoCnik dokaze ziskat
pristupové udaje jiné osoby a podniknout pod nimi utok, odvede tim pfi
pfipadném odhaleni pozornost jinym smérem.

Originalnost — data se daji velmi snadno kopirovat, pfiCemz pfi kopirovani
nebo pfenosu dat nedochazi ke ztraté nebo zkresleni dat. Lze je ale
v urCitych pfipadech pozmeénit, aniz by tyto zmény zanechaly dalSi
prikazné stopy. Velmi Spatné se pak dokazuje, jaka digitalni stopa je
original a jaka kopie, coz mlze byt problematické pfi pfedkladani dikazu

v trestnim fizeni.
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Podobné popisuje vlastnosti digitalnich stop i Jan Kolouch,”” ktery tvrdi, Ze
oproti klasickym stopam jsou digitalni stopy znaéné datové objemné,
dynamické, umistitelné kdekoli v kyberprostoru a jejich zivotnost muze byt

velmi kratka.
4.3 Vyuziti digitalnich stop

4.3.1 Vyuziti digitalnich stop v kriminalistice a forenzni praxi

V kriminalistické praxi jsou digitalni stopy brany pfedevSim jako dukazni
material vztahuji se k vySetfovani trestnych €inl a pFestupkul, specifikovanych
zakonem. Pro potfeby kriminalistické (stejné tak ovSem i forenzni) praxe je
pozadovana vysoka kvalita a objektivita zajiSténych stop. Kriminalistické stopy

chapeme jako podmnozinu forenznich stop.”®

Digitalni  stopy neobjasfiuji nutné pouze trestné CcCiny spojené
s kyberkriminalitou, ale vzhledem k charakteru, ktery digitalni stopy mohou mit
(sms zprava, telefonni hovor, zvukovy zaznam, videozaznam, dokument, GPS

poloha atd.) je Ize vyuzivat pro objasfiovani vSech rliznych druhu trestné ¢innosti.

Z hlediska trestniho prava procesniho je v soucasnosti digitalni stopa

subsumovéana pod ustanoveni § 112 odst. 1 a odst. 2 TR.”®

(1) Vécnymi dukazy jsou pfedméty, kterymi nebo na kterych byl trestny Cin
spachan, jiné pfedméty, které prokazuji nebo vyvraceji dokazovanou skutec¢nost
a mohou byt prostiedkem k odhaleni a zjisténi trestného Cinu a jeho pachatele,

JakoZz i stopy trestného cinu.

(2) Listinnymi dikazy jsou listiny, které svym obsahem prokazuji nebo vyvraceji

dokazovanou skutecnost vztahujici se k trestnému ¢inu nebo k obvinénému.

7T KOLOUCH, Jan. Cybercrime. 1. vyd. Praha: CZ.NIC, 2016. ISBN 978-80-88168-18-8, str. 403.
78 RAK, Roman a Viktor PORADA. Digitalni stopy v kriminalistice a forenznich védach. Soudni
inZenyrstvi [online]. 2006, ro€. 17. [cit. 8.2.2021]. Dostupné z: http://www.sinz.cz/archiv/docs/si-
2005-01-3-23.pdf

79 Zakon €. 141/1961 Sb., zakon o trestnim fizeni soudnim (trestni fad) v poslednim znéni.
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Forenzni praxe na rozdil od klasického kriminalistického vySetfovani provadi
i Setfeni charakteru forenznich auditl v civilni nebo komeréni sféfe (napfiklad
v obCanskopravnich sporech). Vystupy vySetfovani jsou pfipravovany tak, aby

svou kvalitou a formalnim zpracovanim obstaly pred soudnimi organy.8°
4.3.2 Vyuziti digitalnich stop v marketingu

DalSi oblasti, kde se hojné vyuzivaji digitalni stopy je marketing, konkrétné
behavioralni marketing. Ten se zamérfuje na komplexni analyzovani zakaznikova

chovani pro vétsi marketingovou efektivitu.

Vysledkem jsou personalizované nabidky &i reklamy, které jsou uzivatelum
v online prostfedi zobrazovany na webovych strankach, pfiemz o tom, co se
uzivateli zobrazi, rozhoduji algoritmy.8! Tyto algoritmy sleduji chovani uzivatel(i na
internetu, popfipadé na konkrétni webové strance, na které jsou umistény,
a analyzuji jej. Vysledkem analyz potom mohou byt profily uzivatelského chovani,

podle kterych se tyto nabidky nebo reklamy zobrazuiji.
Fungovani téchto algoritmu Ize rozdélit do dvou kategorii:&?

e Algoritmy sledujici uzivatele na konkrétnim webu — typicky na né Ize
narazit na napfiklad na e-shopech. Tyto algoritmy sleduiji, z jaké ¢asti svéta
(zemé) uzivatel pochazi, z jakych stranek se na web dostal, jestli jde
0 nového zakaznika, jaké zbozi ho nejvice zajimalo, kolik Casu kde stravil,
z jaké stranky web opustil atd. Na zakladé téchto dat pak Ize napfiklad
zjiStovat trendy a uzplsobovat nabidky doporucenych produktd pro
zakaznika podle jeho profilu, nebo planovat kampané podle toho, jak se

aktualné zakaznici chovaji.

80 RAK, Roman a Viktor PORADA. Digitalni stopy v kriminalistice a forenznich védach. Soudni
inZenyrstvi [online]. 2006, ro¢. 17. [cit. 8.2.2021]. Dostupné z: http://www.sinz.cz/archiv/docs/si-
2005-01-3-23.pdf

81 Algoritmus”— pfedpis kone¢ného poctu krokd, kterymi je mozno fesit stejnorodé ukoly, napf.
vypodty, programy pro pocitac.

82 Behavioralni marketing. Mediaguru [online]. [cit. 24.10.2021]. Dostupné z:
https://www.mediaguru.cz/slovnik-a-mediatypy/slovnik/klicova-slova/behavioralni-marketing/
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e Reklamni systémy — jde o systémy, které na uzivatele cili tzv.
personalizovanou reklamu na zakladé jeho nedavného chovani na
internetu. Déli se dale na tfi druhy:

o Systémy vyhodnocujici navstivené weby — sleduji, jaké weby
uzivatel v minulosti navstivil a podle toho zobrazuji reklamu.
Napfiklad uzivateli, ktery navstivil knizni e-shop se bude spiSe
zobrazovat reklama na novy knizni bestseller nez na novy notebook.

o Systémy vyhodnocujici vyhledavana slova — sleduji kliCova
slova, které uzivatel vyhledaval pres internetové prohlizeCe a jiné
stranky a na zakladé toho utvofi profil chovani uzivatele, podle
kterého nabizi reklamy.

o Systémy vyhodnocujici kontext navstiveny stranek — sleduji
klicova slova na navstivenych strankach (napfiklad nadpisy stranek,

tagy atd.) a na zakladé téchto dat personalizuji reklamy.

Na behavioralni marketing Ize v dnesni dobé narazit snad u vSech vétSich
webl. Je to dano tim, Ze pronajmem virtualnich reklamnich ploch Ize ziskat
nemalé penize od podnikatell, nebo spole¢nosti, jejichz nabidky se zde maji

zobrazovat. TakZe dava smysl umistovat je na weby s vysokou navstévnosti.

Napfiklad drtiva vétSina pfijmu spole¢nosti Meta Platforms (dfive Facebook),
provozujici nejpouzivanéjsi socialni sité (Facebook, Instagram, WhatsApp atd.),
pochazi pravé z prodeje virtualnich reklamnich ploch. Podle webu ,investopedia“

to v roce 2021 bylo 97 % z celkovych pfijm(.83

Pravé Meta Platforms je spole¢né s Google jednim z nejvétSich poskytovatell
virtualnich reklam a zaroven vyvojafem nejsofistikovanéjSich systémua pro
personalizovanou reklamu, ktera zpracovava digitalni stopy uzivatelu
vyuzivajicich jejich sluzeb.

Nicméné, personalizované reklamy nejsou jedinym zpusobem, jak na

digitalnich stopach vydélavat. Tato data se mimo jiné daji zpracovavat za ucelem

83 JOHNSTON, Matthew. How Facebook (Meta) Makes Money. Investopedia [online]. 4.2.2022
[cit. 8.2.2022]. Dostupné z: https://www.investopedia.com/ask/answers/120114/how-does-
facebook-fb-make-money.asp
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statistik ¢i analyzy trendud, coz mlze spole¢nostem dat znacnou vyhodu pfi boji
s konkurenci. Proto existuje fada firem, které z takovychto cinnosti profituji.
Napfiklad tuzemska firma Avast pfes svuj softwarovy produkt ,Avast antivirus®
sledovala a sbirala data od uzivatelQ, ktefi méli tento antivirus nainstalovany ve
svém pocitaCi. Tyto nashromazdéné digitalni stopy od uzivateld poté byly
analyzovany dcefinou firmou Jumpshot, ktera se konkrétné zajimala o chovani
uzivateld na webovych strankach, a vypracované analyzy prodavala svym
zakaznikim.8* Jakmile se informace o této Cinnosti dostaly na verejnost, Avast

v reakci na negativni PR,®° které zprava vyvolala, dcefinou spole¢nost zrusil.86

4.3.2.1 Zpracovani osobnich udaju

Pravé business zalozeny na zpracovavani osobnich udajl, byl jednim
z impulz v EU k vytvoreni legislativy, jez nastavi podminky pro tuto €innost za
ucelem ochrany osobnich udaji pfed jejich zneuzitim. V roce 2016 vydala
evropska rada spole¢né s parlamentem nafizeni ¢. 2016/679 vefejné znamé jako
GDPR. Spole&né s timto nafizenim pak je$t& zpracovani osobnich udajd v CR

doplniuje zakon €. 110/2019 Sb. — zakon o zpracovani osobnich udaju.

Jako osobni udaj GDPR definuje: ,veskeré informace o identifikované nebo
identifikovatelné fyzické osobé (dale jen ,subjekt udaju*); identifikovatelnou
fyzickou osobou je fyzicka osoba, kterou Ize primo ¢i neprimo identifikovat,
zejména odkazem na urcity identifikator, napfiklad jméno, identifikacni cislo,
lokacni udaje, sitovy identifikator nebo na jeden Ci vice zvlastnich prvka fyzicke,
fyziologické, genetické, psychické, ekonomické, kulturni nebo spolecenské

identity této fyzické osoby“.8’

Digitalni stopy mohou byt i nositelem osobnich udaju, jelikoz mohou obsahovat

informace, podle kterych lze pfimo identifikovat osobu ktera je zanechala, nebo

84 KAN, Michael. The Cost of Avast's Free Antivirus: Companies Can Spy on Your

Clicks. PCmag [online]. 27.1.2020. [cit. 27.11.2021]. Dostupné z:
https://lwww.pcmag.com/news/the-cost-of-avasts-free-antivirus-companies-can-spy-on-your-clicks
85 PR" — anglicky ,public relations®, v ¢eském pfekladu ,vztahy s vefejnosti®.

86 Avast uzavie svoji dcefinou spole¢nost Jumpshot. Avast [online]. 30.1.2020. [cit. 27.11.2021].
Dostupné z: https://press.avast.com/cs-cz/avast-uzavre-svoji-dcerinou-spolecnost-jumpshot

87 Narizeni evropského parlamentu a rady EU 2016/679, o ochrané fyzickych osob v souvislosti
se zpracovanim osobnich udaji a o volném pohybu téchto udaji a o zruseni smérnice 95/46/ES
(obecné nafizeni o ochrané osobnich tdaju), ¢l. 4.
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zarizeni, které stopu zanechalo a podle toho pak identifikovat jeho majitele.
Napfiklad Soudni dvir EU ve svém rozhodnuti ze dne 29. 1. 2008,
sp zn. C 275/06, Productores de Musica de Espana (Promusicae) vs. Telefonica
de Espana SAU, povazoval IP adresu v kontextu daného pfipadu (Promusicae
pozadovala po Telefonice odhaleni identit osob, kterym poskytovala pfipojeni
k internetu a u nichz byla znama jejich IP adresa a datum a &as pfipojeni) za

osobni udaj ve smyslu predpist na ochranu osobnich tdaj.88

Zpracovani osobnich udaji je v GDPR definovano jako: ,jakakoliv operace
nebo soubor operaci s osobnimi tdaji nebo soubory osobnich udajd, ktery je
provadéen pomoci ¢i bez pomoci automatizovanych postupd, jako je shromazdéni,
zaznamenani, usporadani, strukturovani, uloZeni, prizptisobeni nebo pozménéni,

vyhledani, nahlédnuti, pouZiti, zpfistupnéni pfenosem, Sifeni nebo jakékoliv jiné

zpristupnéni, sefazeni ¢i zkombinovani, omezeni, vymaz nebo zni¢eni“.?°

Ztoho vyplyva ZzZe jakékoli nakladani s osobnimi udaji, byt jen jejich

shromazdovani bez dalSiho zpracovani je podfizeno témto predpisim.
Jako subjekt, ktery osobni udaje zpracovava rozliSuje legislativa na:

e Spravce — spravce je subjekt, ktery odpovida za dodrzovani povinnosti
kladenych legislativou, pfedevSim za dodrzeni zasad zpracovani, které
provadi. Spravce musi disponovat Ffadnym pravnim ddvodem pro
zpracovani osobnich udaji a urCuje ucel i prostfedky pro jejich zpracovani.
Taktéz odpovida za zabezpeleni zpracovavanych osobnich (daju.
Kazdého spravce se legislativa dotyka jinym zpusobem, a to v zavislosti na
aspektech zpracovani, které provadi®®. Spravcem mulze byt jakykoli
subjekt, i fyzicka osoba, pokud nezpracovava osobni udaje zplsobem,

ktery ji vyluCuje z uplatnéni vyjimky osobni ¢i domaci ¢innosti.%*

88 KOLOUCH, Jan. Cybercrime. 1. vyd. Praha: CZ.NIC, 2016. ISBN 978-80-88168-18-8, str. 76-
77.

89 tamtéz

% Spravce, zpracovatel. Urad pro ochranu osobnich tdaji [online]. 25.4.2019. [cit. 12.5.2021].
Dostupné z: https://www.uoou.cz/7-spravce-zpracovatel/d-27278

°1 Zakladni pojmy v GDPR. Ministerstvo vnitra CR [online]. [cit. 12.5.2021]. Dostupné z:
https://www.mvcr.cz/gdpr/clanek/zakladni-pojmy-v-gdpr.aspx
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e Zpracovatele — zpracovatelem je jakykoli subjekt, kterého si spravce
najima, aby pro né&j zpracovaval osobni udaje. Od spravce se zpracovatel
liSi tim, Ze muze v ramci zpracovani osobnich udaju provadét pouze to, ¢im

ho spravce povéfil.%?

Aby spravce mohl zpracovavat osobni udaje urcité osoby, musi mu tato osoba
ke zpracovani udélit souhlas. V pfipadé internetovych sluzeb, nebo softwaru je
uzivatel pfed prvnim pouzitim dané platformy vyzvan k udéleni souhlasu se
smluvnimi podminkami (Terms of service — ToS), nebo s licen¢nim ujednanim
koncoveého uZivatele (End User License Agreement — EULA), kde se ve vyctu
ustanoveni typicky dana klauzule ohledné zpracovani osobnich udaji nachazi.
Souhlasem s ToS nebo EULA uzivatel rovnéz stvrzuje souhlas se zpracovanim
svych osobnich udaju. V nékterym ze zakona danych pfipadech Ize zpracovavat
osobni udaje i bez souhlasu. Tyto podminky jsou uvedeny v § 43 zakona

¢. 110/2019 o zpracovani osobnich udaja.

Udélenim souhlasu nabyva subjekt udajl (fyzicka osoba) urcitych prav, jejichz
ucelem je vybalancovat vztah mezi spravcem a subjektem udaja. Vycet prav je

uveden v zakoné €. 110/2019 Sb. (zakon o zpracovani osobnich udaja).
Mezi tato prava patfi:®3

e Pravo na pristup k osobnim udajum — spravce je povinen na zadost
subjektu udaju sdélit, zdali zpracovava jeho osobni udaje. Pokud je
skuteCné zpracovava, ma povinnost predat je subjektu spolecné
s informacemi o ucelu zpracovani osobnich udajl, o pravnich predpisech
na jejichz zakladé udaje zpracovava, o pfijemcich zpracovavanych udajd,
predpokladané dobé a zplusobu uchovani udajli, a o zdroji téchto udaju.
PIné znéni pravni normy se nachazi v § 28.

e Pravo na opravu a vymaz osobnich udaja — Spravce je povinen na
zadost subjektu udaja provést opravu nebo doplnéni osobnich udaju
vztahujicich se k jeho osobé. Spravce je dale povinen provést na zadost

92 7akladni pojmy v GDPR. Ministerstvo vnitra CR [online]. [cit. 12.5.2021]. Dostupné z:
https://www.mvcr.cz/gdpr/clanek/zakladni-pojmy-v-gdpr.aspx
93 Zakon €. 110/2019 Sb., zakon o zpracovani osobnich udaji v poslednim znéni.
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subjektu vymaz jeho osobnich udajl, pokud spravce poruSil zasady
zpracovani osobnich udaju, nebo pokud ma povinnost tyto udaje vymazat.

PIné znéni pravni normy se nachazi v § 29.

Jak jiz bylo uvedeno, spravce ma povinnost zajistit zabezpecCeni uchovavanych
osobnich zaznamu. Toto mulze zajistit napfiklad jejich pseudonymizaci nebo
zaSifrovanim. Pokud jsou data zabezpeCena tak, Zze jsou necitelna nebo
nekonkrétni, pak spravci pfi pfipadném uniku dat nemusi vzniknout povinnost unik
dat ohlasovat dozorovému ufadu (Ufadu pro ochranu osobnich udaji) a dot€éenym
subjektim udaju. Spravce vSak i v tomto pfipadé musi vzdy posoudit, zdali unik
dat pfedstavuje riziko pro prava a svobody fyzickych osob, a podle tohoto usudku

unik dat nahlasit.%
4.4 Zneuziti digitalni stopy

Zpusoby uziti digitalnich stop uvedené v pfedeslych kapitolach jsou legalni pfi
splnéni zakonem danych podminek. Vzhledem k tomu, Ze digitalni stopy mohou
obsahovat osobni i jiné citlivé udaje, jsou v nepovolanych rukou dobrym zdrojem
informaci, a Casto jsou zneuzivany pfi Utocich v kyberprostoru.®®> Cilem téchto
utokd muze byt ziskani dalSich citlivych udaja, kradez identity, sledovani, vydirani,
pfipadné jiné poskozovani osob jako kybersikana, nebo kyberstalking.

Zneuzivani digitalnich stop bude pfedevSim doménou kybernetické trestné
¢innosti, kvali samotné podstaty digitalnich stop (jedna se o data uchovana
v kyberprostoru, pro praci s nimi je tfeba vyuzit zafizeni ICT). Kybernetickou
trestnou &innost, téz kyberkriminalitu, nebo cybercrime chapejme jako ,trestnou
Cinnost, ktera je pachana v prostfedi informacnich a komunikacnich technologii
véetné pocitacovych siti. Samotna oblast informacnich a komunikacnich

technologii je bud’ predmétem utoku, nebo je pachana trestna cinnost za

% Zabezpe&eni osobnich udaju. Ufad pro ochranu osobnich udajti [online]. 25.4.2019.

[cit. 12.5.2021]. Dostupné z: https://www.uoou.cz/8-zabezpe-eni-osobnich-udaj/d-27282

95 KOVAROVA, Pavla. Informaéni bezpecnost zaku zékladnich $kol. 1. vyd. [Brno]: Masarykova
univerzita, 2019. ISBN 978-80-210-9270-9, str. 30.
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vyrazného vyuZiti informacnich a komunikacnich technologii jakoZto vyznamného

prostredku k jejimu pachani“.

Napad trestné cinnosti kybernetické kriminality Na grafu 197 mazeme
a kriminality pachané na internetu 2011 - 2019
5000 2417 vidét statistiku spachanych
2000
7000 6815 kybernetickych  trestnych
65000 5654 ve o ., X
soz3 4 ¢ind vedenou Policii CR,
5000 4348
oo 3108 jenz je od doby svého
3000 2185 .
2000 1502 I I vzniku vroce 2011 na
1000 .
0 I vzestupném trendu stejné

2011 2012 2013 2014 2015 2016 2017 2018 2019 ; , .Y
tak jako v celém svété.%8
Graf 1 - Nardstajici trend kybernetické kriminality

Nejedna se vSak o novy druh kriminality, jelikoz velka Cast kybernetickych
trestnych ¢inU je obdobou jiz dobfe znamych druhl protipravniho jednani (napf.
podvody, poruSovani autorskych prav, kradeze aj.) stim rozdilem, Ze jsou
pachany v digitalnim prostfedi, ve kterém je to pro pachatele vyhodnéjsi.®®
Vyhodnéjsi proto, Ze objasniovani kyberkriminality je kvuli vlastnostem prostredi,
ve kterém se odehrava, znacné obtizné, a navic v kyberprostoru Ize v dnesni dobé
kvuli zavislosti spole¢nosti na ICT napachat daleko vétsi Skody, coz znamena
i vy8Si zisk pro kyberzloCince. V neposledni fadé kyberprostor rovnéz umoznuje

cilit utoky nikoli pouze na jednotlivce, ale i na masy potencionalnich obéti.

Dalo by se tedy fict, Ze jde o evoluci kriminality, jelikoz pachatelé, co se
nepfizpusobi novym trendim riskuji daleko vysSi riziko dopadeni a mensi zisk nez
pachatelé, co se presunuli do kyberprostoru. NiZe pfiloZzena tabulka 21 ilustruje
srovnani primérného ozbrojeného prepadeni a primérného kybernetického

utoku.

% Kyberkriminalita. Policie CR [online]. [cit. 12.12.2021]. Dostupné z:
https://lwww.policie.cz/clanek/kyberkriminalita.aspx

97 Kyberkriminalita. Policie CR [online]. [cit. 12.12.2021]. Dostupné z:
https://lwww.policie.cz/clanek/kyberkriminalita.aspx

98 Kyberkriminalita na vzestupu. Eurozpravy [online]. 10.2.2020. [cit. 12.12.2021]. Dostupné z:
https://eurozpravy.cz/domaci/zivot/kyberkriminalita-na-vzestupu-obetmi-jsou-stale-casteji-deti-
udelejte-si-test.d47c0d49/

99 KOLOUCH, Jan. Cybercrime. 1. vyd. Praha: CZ.NIC, 2016. ISBN 978-80-88168-18-8, str. 181.
100 JJROVSKY, Vaclav. Kybernetické kriminalita nejen o hackingu, crackingu, virech a trojskych
konich bez tajemstvi. 1. vyd. Praha: Grada, 2007, ISBN 978-80-247-1561-2, str. 30.
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Tabulka 2 - Srovnani ozbrojeného pfepadeni a kybernetického utoku

Pramérné ozbrojené L L
Parametr . i Pramérny kyberneticky utok
prepadeni

. Pachatel riskuje, Ze bude o . )
Riziko . . Bez rizika fyzické ujmy
zranén Ci zabit.

Zisk Prdmeérné 3-5 tisic USD. Pramérné 50-500 tisic USD.
Pravdépodobnost

i Dopadeno 50-60 % uto€nikd. Dopadeno cca 10 % uto€nika.
dopadeni

Z dopadenych utoénika dojde
Pravdépodobnost Odsouzeno 95 % dopadenych k soudnimu projednavani pouze u
odsouzeni utocnikd. 15 % utocnikd a z nich je

odsouzeno jen 50 %.

Priimérné 5-6 let, pokud
Trest pachatel pfi loupezi nikoho Prdmérné 2—4 roky.

nezranil.

Digitalni stopy ale nejsou zneuzivany pouze v ramci kybernetické trestné
¢innosti. Odcizené osobni uUdaje se zneuZivaji i pro klasické trestné Ciny jako
napfiklad podvody. Na ziskani digitalnich stop od obéti pouzivaji utocnici rizné

metody, pficemz u nékterych vyuZzivaji i techniky socialniho inZzenyrstvi.

Jako nejCastéjSi kybernetické utoky, které byvaji spojovany se zneuzitim
digitalnich stop jsou uvadény: kradez identity, phishing, kybersikana
a kyberstalking. Samotnou kapitolu zde vénuji i sniffingu, kterym se budu dale

zabyvat v praktické Casti prace.
4.4.1 Kradez identity

Kradez identity je podvodné jednani, kdy se nékdo vydava za jiného Clovéka
s cilem ziskat finan¢ni prostiedky, dllezité informace nebo jiné vyhody.'! V praxi
to znamena zmocnéni se pfistupovych udaju k uzivatelskému uctu obéti (email,

internetové bankovnictvi, profil na socialni siti atd.), nebo citlivych udaju obéti

101 SOUCKOVA, Tereza. Kradez identity. Policie CR [online]. 25.5.2010. [cit. 2.1.2022]. Dostupné
z: https://www.policie.cz/clanek/ztrata-identity.aspx
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(ob&ansky prikaz, udaje platebni karty), uto€nikem, ktery se nasledné vydava za

obét’.102

Obétem v takovém pfipadé hrozi, Ze pfijdou o penize nebo jiné prostfedky na
svych uctech a budou zodpovidat za nezaplacené vydaje, Skody, pUj¢ky, dokonce
i trestné Ciny, které utoCnik napachal pod jejich identitou. O to horS$i je potom fakt,
Ze je pro obéti velmi tézké dokazovat, Ze takto jednali utocCnici, ktefi se zmocnili

jejich identit.103
Ukradené virtualni identity byvaji nejcastéji zneuzivany k:1%4

e Provadéni phishingovych ¢i malwarovych utokl v ramci seznamu uzivatelu,
které ma osoba s odcizenou identitou v seznamu kontakta.

e Rozesilani spamu.1%®

e Zisku informaci, které nejsou verejné dostupné.

e Ziskavani pfistupu do dal$ich sluzeb. Rada online sluzeb umoziiuje, pouze
na zakladé zadani emailové adresy, zménu hesla. Pokud se tedy utoCnik
zmocni emailové schranky napadeného, muze jednoduse ziskat pfistup

k dalSim sluzbam, které jsou na napadenou emailovou schranku navazany.

Pod kradez identity patfi i jednani, kdy utoCnik vyuZije nasbirana data pro to,
aby zalozil duplicitni profil obéti na socialni siti a vydaval se zde za ni. Cilem
takového jednani muze byt kyberSikana, podvod, nebo mUze jit o zpUsob, jak se

dostat k dal$im citlivym Gdajum.%

Financni ztraty spojené s kradezi identity za rok 2016 USA dosahly vyse

16 miliard dolart. Jedna se tedy o velmi vynosny druh pocitacové kriminality.1%7

102 Kradez identity. Internetem bezpecné [online]. [cit. 2.1.2022]. Dostupné z:
https://lwww.internetembezpecne.cz/internetem-bezpecne/rizika-online-
komunikace/kybersikana/kradez-identity/
103 SOUCKOVA, Tereza. Kradez identity. Policie CR [online]. 25.5.2010. [cit. 2.1.2022]. Dostupné
z: https:/iwww.policie.cz/clanek/ztrata-identity.aspx
104 KOLOUCH, Jan. Cybercrime. 1. vyd. Praha: CZ.NIC, 2016. ISBN 978-80-88168-18-8, str. 319.
105 Spam*“— nevyzadané sdéleni masové Sifené internetem.
106 Kradez identity. Internetem bezpecné [online]. [cit. 2.1.2022]. Dostupné z:
https://www.internetembezpecne.cz/internetem-bezpecne/rizika-online-
komunikace/kybersikana/kradez-identity/
107 Kradez identity. Eset [online]. [cit. 2.1.2022]. Dostupné z: https://www.eset.com/cz/kradez-
identity/
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Dopusténi se kradeze identity muze dojit k naplnéni skutkové podstaty

nékterého z téchto trestnych ¢ind:1%8

e § 182 TZK® — poruseni tajemstvi dopravovanych zprav.

e § 209 TZK — podvod.

e § 230 TZK — neopravnény pfistup k po€itacovému systému a nosici
informaci.

e § 231 TZK — opatfeni a pfechovavani pfistupového zafizeni a hesla k

pocitaCovému systému a jinych takovych dat.
4.4.2 Socialni inzenyrstvi

Socialni inzenyrstvi je ve své podstaté zplsob manipulace s lidmi, za ucelem
ziskani informaci nebo nenapadnému donuceni k urcitému jednani, ktera vyuziva
lidské naivity, neobezietnosti a hlouposti. Utoénik tak uvadi obé&t do omylu, aby

od ni ziskal, co potfebuje.1°

Hlavni mySlenkou socialniho inZenyrstvi je nevyuzivat sloZité technické postupy
jako napfiklad prolomeni hesla, kdyz je mnohem jednodusi oklamat obét, ktera ho

dobrovolné prozradi.t't

Uspéch této manipulace spoéiva v davéfivosti a neuv&domélosti obéti,

v

o nebezpedich ICT.11? Typickym utokem cilicim na tuto skupinu, vyuzivajici metod

socialniho inzenyrstvi, za uelem ziskani osobnich udaju, je phishing.
4.4.3 Phishing

Phishing je podvodnou technikou, ktera vyuziva ICT technologie a techniky

socialniho inzenyrstvi k ziskavani citlivych udaju.

108 Kradez identity. Internetem bezpecné [online]. [cit. 2.1.2022]. Dostupné z:
https://lwww.internetembezpecne.cz/internetem-bezpecne/rizika-online-
komunikace/kybersikana/kradez-identity/

109 TZK* — Zakon ¢&. 40/2009 Sb., zékon trestni zakonik v poslednim znéni.

110 Socialni inzenyrstvi. Internetem bezpeéné [online]. [cit. 19.12.2021]. Dostupné z:
https://www.internetembezpecne.cz/internetem-bezpecne/podvodne-praktiky/socialni-inzenyrstvi/
111 KOLOUCH, Jan. Cybercrime. 1. vyd. Praha: CZ.NIC, 2016. ISBN 978-80-88168-18-8, str. 186.
112 KOLOUCH, Jan. Cybercrime. 1. vyd. Praha: CZ.NIC, 2016. ISBN 978-80-88168-18-8, str. 192.
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V uzsim slova smyslu je to jednani, které po uzivateli vyZzaduje navstiveni
podvrzené webové stranky (zobrazujici napf. stranku internetového bankovnictvi,
online obchodu aj.) a nasledné zadani pfihlaSovacich udajl, pfipadné jsou tyto

informace vyzadovany pfimo (napf. formou vyplnéni formulare aj.).*t3

Princip typického phishingového utoku spocCiva v zaslani na prvni pohled
vérohodné zadosti, ktera uzivatele vybizi k néjaké akci (pfechod na podvrzenou
stranku a vyplnéni Gdaju, otevieni pfilozeného souboru s malware),*'# a k tomu
ho i néjakym zpusobem motivuje (pokud uzivatel neuposlechne vyzvu, bude mu

automaticky smazan/zablokovan ucet atd.).

Phishing se puvodné Sifil emailem jako spam, ale v dneSni dobé se s nim Ize
setkat i na socialnich sitich, internetovych férech nebo chatovacich platformach
jako telegram, messenger atd. Tento typ utoku je cilen na masy, je navrZzen tak
aby zasahl co nejvice lidi. Autor Jan Kolouch ho pfirovnava ke ,kobercovéemu
bombardovani, jelikoz stejné jako pfi bombardovani cili phishing na neurené

mnozstvi cill, aby mél atoénik vyssi nadéji na uspéch.t®

V SirSim slova smyslu se jako phishing da oznacit jakékoli podvodné jednani,
které ma v uzivateli vzbudit duvéru, snizit jeho ostrazitost Ci jej jinak donutit

akceptovat scénar predem pfipraveny Utoénikem.!16

Specialnimi formami phishingu jsou jednani, které oznaCujeme jako pharming,

spear phishing, vishing a smishing.

Pharning — jedna se o sofistikovanéjsi a nebezpecnéjsi formu phishingu. Jde
o utok na DNS*'7 server, na kterém uto¢nici zméni IP adresu puvodni stranky na
svoji podvrzenou stranku. V momenté, kdy uzivatel zada v internetovém prohlizeci
webovou adresu, dojde k prekladu zadané URL na IP adresu podvrzené stranky

a na tu je uzivatel nasledné prepojen. Takto podvrZzené stranky byvaji zpravidla

113 KOLOUCH, Jan. Cybercrime. 1. vyd. Praha: CZ.NIC, 2016. ISBN 978-80-88168-18-8, str. 246.
114 Malware“— oznaceni pro Skodlivy software. Souhrnné se tak oznacuji pocitacové viry, trojské
koné&, adware, spyware apod.

115 tamtéz

116 famtéz

17 DNS” - anglicky ,Domain Name System*, v ¢eském prekladu ,systém doménovych jmen”.
Jedna se o systém, ktery preklada nazvy domén webovych stranek na IP adresy.
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k nerozeznani od originalnich. Pokud na téchto strankach uzivatel zada své citlivé
Udaje, ziskavaiji je utocnici.118

Spear phishing — jde o formu phishingu, ktera cili na konkrétni skupinu,
organizaci, nebo jednotlivce, tedy na data, které tyto subjekty vlastni. Utoénici

nejCastéji pfes podvodnou zpravu navazou kontakt s nékym z organizace, a pres

néj pak ziskavaji informace a $ifi dal$i zpravy dovnitf.11°

Vishing — vishing je telefonickym phishingem, pfi kterém se utoénik za pomoci
technik socialniho inZzenyrstvi snazi od obéti ziskat citlivé informace. Utoénici se
zpravidla vydavaiji za divéryhodnou osobu (zastupce banky, zname instituce atd.)

a obéti oslovuji kvuli néjaké fiktivni naléhavé zalezitosti.'20
Smishing — jedna se o phishing Sifeny pfes SMS zpravy.2!

Jednani, které ma povahu phishingu Ize postihnout dle § 209 TZK — podvod.
V pripadech, kdy je soucasti phishingového utoku malware Ize jednani postihnout
idle § 230 TZK — neopravnény pfistup k poCitaCovému systému a nosici
informaci). Ve specifickych pfipadech Ize vyuzit i ustanoveni § 234 TZK -

neopravnéné opatieni, padélani a pozménéni platebniho prostiedku.??
4.4.4 Sniffing

Sniffing (Cesky Emuchani) je jednou z metod, jak se bez interakce s uzivatelem

dostat k jeho digitalnim stopam, ze kterych Ize extraktovat citlivé udaje.

Jedna se o odposlech dat — presnéji TCP paketu, prochazejicich pocitatovou
siti pomoci tzv. snifferu, coz je program, ktery slouzi k monitorovani sit&. Uto&nik
s jeho pomoci mulze ziskat jak informace ohledné provozu v siti, tak i samotny

obsahu komunikace, ktera v ni probiha. Z bezpecnostniho hlediska je sniffing

118 KOLOUCH, Jan. Cybercrime. 1. vyd. Praha: CZ.NIC, 2016. ISBN 978-80-88168-18-8, str. 263.

119 KOLOUCH, Jan. Cybercrime. 1. vyd. Praha: CZ.NIC, 2016. ISBN 978-80-88168-18-8, str. 264.

120 Vishing. Eset [online]. 25.8.2021. [cit. 2.1.2022]. Dostupné z:

https://lwww.eset.com/cz/blog/hrozby/vishing-jak-ho-rozeznat-a-vyhnout-se-mu/

121 Smishing. Kaspersky [online]. [cit. 2.1.2022]. Dostupné z:

https://www.kaspersky.com/resource-center/threats/what-is-smishing-and-how-to-defend-against-

it

122 KOLOUCH, Jan. Cybercrime. 1. vyd. Praha: CZ.NIC, 2016. ISBN 978-80-88168-18-8, str. 263.
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mozné oznacit rovnéz za monitorovani provozu sité a jde o standartni prostfedek

pro diagnostiku sité pouzivany sitovimi spravci.t??

Vlastni ¢innost spravcu neni nelegalni, nebot pomaha k analyzovani problému
a spravé v pocitacové siti. Nelegalnim se sniffing stava v pfipadé, ze je
monitorovani sité provadéno bez souhlasu Ci védomi maijitele sité, popripadé

jejiho uzivatele.

Obzvlasté nebezpeCné je navstévovani webovych servert, vyuZzivajicich
sitovych protokoll, které nesifruji komunikaci (napfiklad weby vyuzivajici HTTP
protokol), jelikoz ji sniffer mize bez obtizi precist. Bezpecné weby vyuzivaji
HTTPS protokol, ktery komunikaci mezi uzivatelem a serverem Sifruje a pro
utoCnika je tedy necitelna, pokud nedisponuje znalostmi k prolomeni Sifrovaciho
algoritmu. Weby fungujici na HTTP protokolu jsou v dnesSnich webovych

prohlizecich typicky oznaCovany jako nezabezpecené a byvaji vizualné oznaceny.

Pravé kvuli sniffingu je tfeba davat si velky pozor, pokud zadavame citlivé udaje
na stranku vyuzivajici HTTP protokol a jsme pfipojeni k vefejné siti (napf.

v restauraci, hotelu atd.), jelikoz ty jsou pro odposlouchavani idealnim mistem.?4

Z hlediska trestniho prava by bylo mozné takové jednani oznacit jako nelegalni
odposlech a zadznam telekomunikacniho provozu a postihnout jako § 182 TZK —

Poru$eni tajemstvi dopravovanych zprav.1?®

4.4.5 Kybersikana

Informace z digitalnich stop jsou rovnéZz zneuzivany ke kyberSikané, a to

zejména nactiletymi.t?6

123 KOLOUCH, Jan. Cybercrime. 1. vyd. Praha: CZ.NIC, 2016. ISBN 978-80-88168-18-8, str. 294.
124 ROMAJZL, Lukas. Jak hacknout wifi sit. Dotyk [online]. 16.1.2015. [cit. 23.1.2022]. Dostupné
z: https:/iwww.dotyk.cz/publicistika/jak-hacknout-wi-fi-sit.html

125 KOLOUCH, Jan. Cybercrime. 1. vyd. Praha: CZ.NIC, 2016. ISBN 978-80-88168-18-8, str. 294.
126 Digitalni stopa. Internetem bezpecné [online]. [cit.8.1.2022]. Dostupné z:
https://lwww.internetembezpecne.cz/internetem-bezpecne/dobre-vedet/digitalni-stopa/

44



KyberSikana je druh Sikany vyuzivajici zafizeni ICT k ublizeni druhym (vydirani,
ublizovani, ztrapfiovani, zastraSovani apod.), pfiCemz jejimi aktéry jsou stejné jako

u klasické Sikany agresor — obét — pfihlizejici.*?’

Narozdil od klasické Sikany, u kyberSikany utocCnici vystupuji zpravidla pod
anonymnimi profily, coz jim dodava odvahu k agresivnéjSim formam utoku.
V kyberprostoru rovnéz nezalezi na véku, pohlavi, fyzické sile, nebo na socialnim
postaveni Gtoénika, hlavni roli hraji znalosti a dovednosti ve vyuzivani ICT. Utoky
v kyberprostoru mohou pfijit kdykoli a odkudkoli (mySleno z libovolného kanalu
jako SMS, chat, socialni sit atd.), téZko tedy odhadnout kdy a kde k dalSimu utoku
dojde. DalSim rozdilem je, ze u kyberSikany pfihlizejici aktivné pomahaji
agresorovi v Sifeni zavadného obsahu, coz se znacné podepisuje na negativnim

psychickém dopadu na obét.128

Jelikoz kyberSikana probiha primarné v roviné psychické, je tézké odhalit jeji
dopady na obéti, nebo obét samotnou. Obét se €asto uzavie do sebe a pfestane
komunikovat se svym okolim. Uskalim kybersikany je, Zze diky moznostem ICT
nemusi teoreticky nikdy skoncit. Vymazany zavadny obsah, nebo zablokované
profily uto¢nikl nejsou prekazkou k tomu, aby byl zavadny obsah znovu nahran,

nebo aby byly vytvoreny nové profily.12°
Mezi formy kybersikany patfi:13°

e Publikace zaznamu — zvefejnéni videa, audia, online komunikace, ktery
obét’ zesmésnuje, narusuje jeji soukromi, nebo ji zachycuje pfi pachaném
aktu Sikany €i nasili.

e FalSovani identity — vytvareni faleSnych profill Gto¢nikl a obéti na
socialnich sitich za u¢elem zesmésnovani, ztrapfiovani obéti.

¢ Kradeze identity — utoCnici zjisti nebo prolomi heslo obéti k jejimu uctu na
socialni siti a prostfednictvim ukradené identity obét’ poskozuiji.

e Ponizovani a pomlouvani.

127 Kybersikana. Internetem bezpecéné [online]. [cit. 8.1.2022]. Dostupné z:
https://lwww.internetembezpecne.cz/internetem-bezpecne/rizika-online-komunikace/kybersikana/
128 famtéz

129 tamtéz

130 PAPEZOVA, Zdetka. PREVENCE — Kyber$ikana. Policie CR [online]. [cit. 8.1.2022)].
Dostupné z: https://www.policie.cz/clanek/prevence-kybersikana.aspx
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¢ Provokovani a napadani uzivatel v online komunikaci.

e Zverejnovani cizich tajemstvi s umyslem poskodit obét'’.

e Obtézovani.

KyberSikana je spole¢né s kybergroomingem, sextingem a kyberstalkingem
fazena do kategorie kybernetickych utokl pachanych na socialnich sitich. Socialni

sité jsou totiz prostfedim, které na kterych se tento druh kyberkriminality primarné

odehrava.13t

KyberSikana neni sama o sobé trestnym ¢inem ani pfestupkem, proto je vzdy
tfeba posuzovat, zdali agresorovo jednani nenabylo skutkové podstaty néjakého
trestného Cinu nebo prestupku uvedeného v zakonech. Pokud ma napfiklad
kyberSikana podobu vydirani, zastrasovani ¢i pomluvy, pak je mozno na
agresorovo jednani aplikovat § 175 TZK — Vydirani, § 353 — nebezpectné
pronasledovani, ¢i § 184 TZK — pomluva.’®? Postihy za kradez identity jsou

popsany v kapitole ,kradez identity“.
4.4.6 Kyberstalking

Posledni kategorii kybernetickych utokul, zneuzivajicich digitalni stopy, kterou
budu vtoto praci rozebirat, je kyberstalking. U kyberstalkingu stejné jako
u kyberSikany existuje ekvivalent stejného jednani v realném svété namisto

v kyberprostoru, a sice stalking.

Stalking je termin, ktery oznacCuje opakované, dlouhodobé, systematické
a stupnované obtéZovani, které mize mit fadu rdznych forem a rdznou intenzitu.
Pronasledovatel svou obét napfiklad dlouhodobé sleduje, bombarduje SMS
zpravami, e-maily, telefonaty & nechténymi pozornostmi (darky). Utoénik u obéti

vyvolava pocity strachu.33

131 KOLOUCH, Jan. Cybercrime. 1. vyd. Praha: CZ.NIC, 2016. ISBN 978-80-88168-18-8, str. 309.
132 KOLOUCH, Jan. Cybercrime. 1. vyd. Praha: CZ.NIC, 2016. ISBN 978-80-88168-18-8, str. 312.
133 KOPECKY, Kamil a Veronika KREJCI. Rizika virtualni komunikace [online]. Olomouc: NET
UNIVERSITY, 2010. [cit. 12.1.2022]. ISBN 978-80-254-7737-3. Dostupné z: http://www.e-
nebezpeci.cz/index.php/ke-stazeni/materialy-pro-studium-studie-atd?download=9%3Astudie-o-
stalkingu-a-kyberstalkingu
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Az ve spojeni s vyuzitim ICT u utoénika hovofime o kyberstalkingu. V tomto
pripadé stalker pro komunikaci s obéti vyuziva instant messengera, chattl, VolP'34
technologii, socialnich siti apod. Ryzi kyberstalkefi, ktefi k pronasledovani
vyuZzivaji pouze informacni a komunikacni technologie, se na rozdil od klasickych
stalkert nikdy neuchyluji k fyzickému utoku. Kyberstalking vS8ak mize byt pouze
doprovodny jev stalkingu, takZe kazdy stalker muldze byt zaroven

kyberstalkerem.13%

Pro kyberstalkery je typicka jejich vytrvalost a systematiCnost pfi
pronasledovani jejich obéti, a obvykle maji pro tento ucCel vytvofenou fadu

faleSnych identit které pouzivaji pro komunikaci s obéti.136

Z hlediska digitalnich stop je u kyberstalkingu zajimave, ze néktefi kyberstalkefi
sbiraji na internetu, popfipadé od ostatnich uzivatelt na internetu informace o své
obéti, které pak mohou obéti servirovat, aby demonstrovali svoji moc (typu vim
kde jsi, co délas, vidim té apod.) a vyvolali v ni pocity strachu. Stejné tak se néktefi
kyberstalkefi uchyluji ke kyberSikané obéti a tyto informace (které mohou byt
citlivé) zvefejiuji na socialnich sitich, kradou obéti jeji virtualni identity a zneuzivaji
je v jeji neprospéch, Sifi o obéti pomluvy, technicky zdatni kyberstalkefi se mohou
uchylit i k nasazeni malwaru a sledovat obéti prfes specialni programy

(spyware).*?

Pokud se podivame na profil agresoru, nej¢astéji jsou to byvali partnefi obéti

az 87 % celkového poctu stalkerd jsou utoCniky muzi. OvSem z pohledu

svivivys

cilevédomosti a systemati¢nosti.3®

134 VolP“ - anglicky ,voice over internet protocol”, v Eeském prekladu ,protokol prenosu hlasu
internetem®.

135 KOPECKY, Kamil a Veronika KREJCI. Rizika virtualni komunikace [online]. Olomouc: NET
UNIVERSITY, 2010. [cit. 12.1.2022]. ISBN 978-80-254-7737-3. Dostupné z: http://lwww.e-
nebezpeci.cz/index.php/ke-stazeni/materialy-pro-studium-studie-atd?download=9%3Astudie-o-
stalkingu-a-kyberstalkingu

136 KOLOUCH, Jan. Cybercrime. 1. vyd. Praha: CZ.NIC, 2016. ISBN 978-80-88168-18-8, str. 318.
137 KOPECKY, Kamil a Veronika KREJCI. Rizika virtualni komunikace [online]. Olomouc: NET
UNIVERSITY, 2010. [cit. 12.1.2022]. ISBN 978-80-254-7737-3. Dostupné z: http://www.e-
nebezpeci.cz/index.php/ke-stazeni/materialy-pro-studium-studie-atd?download=9%3Astudie-o-
stalkingu-a-kyberstalkingu

138 tamtéz
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Stalking a kyberstalking je trestnépravné postiZitelné jednani, které lze
subsumovat pod § 354 TZK — nebezpetné pronasledovani, a v nékterych

pfipadech i pod § 353 TZK — nebezpecéné vyhrozovani.139

138 KOPECKY, Kamil a Veronika KREJCI. Rizika virtuélni komunikace [online]. Olomouc: NET
UNIVERSITY, 2010. [cit. 12.1.2022]. ISBN 978-80-254-7737-3. Dostupné z: http://www.e-
nebezpeci.cz/index.php/ke-stazeni/materialy-pro-studium-studie-atd?download=9%3Astudie-o-
stalkingu-a-kyberstalkingu
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Prakticka cast
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5 Vymezeni cili a metodologie

V praktické Casti této prace bych chtél na nazorném pfikladu ukazat, jaka data
Ize ziskat odposlechem nezabezpeené HTTP komunikace. Tato data, odeslana
ze smartphonu, ukofistim zlokalni bezdratové sité (WLAN), ke které je

smartphone pfipojen.

Hlavnim cilem praktické €asti této prace je analyzovat odchycenou sitovou
komunikaci a digitalni stopy v ni obsazené za pomoci open source softwaru.
VedlejSim cilem je vysvétleni postupu pro odposlouchavani lokalni bezdratove
site.

Pro vysvétleni postupu odposlouchavani bezdratové sité byla pouzita

deskriptivni metoda (popis). Na rozbor digitalnich stop v odchycenych datech, pak

analyticka metoda.
Predpoklady:

e Odposlouchavajici zafizeni bude odposlouchavat sledované zafizeni.
Celkem zde tedy budou figurovat dvé zafizeni.

e Odposlech bude proveden v lokalni bezdratové siti (WLAN), do které se
sledované zafizeni pfipoji.

e Bezdratova sit, na které bude odposlech proveden bude zabezpecena
WPAZ2 Sifrovanim s PSK autentizaci.

e Heslo k bezdratové siti je znamo.

e Sledovanym zafizenim bude smartphone.

e Sledovany smartphone bude komunikovat skrze webovy prohlize¢
s webovym serverem prostfednictvim HTTP protokolu.

e Ze sledovaného smartphonu bude odeslan HTTP POST pozadavek

obsahujici osobni udaje.
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6 Pouzité nastroje
6.1 Pouzity software

Odposlech jsem provadél v Kali Linuxu virtualizovaném pfes VirtualBox ve
Windows 10, nicméné virtualizace neni nutnym pfedpokladem a odposlech Ize
provadét z pevné nainstalovaného, nebo live boot Kali OS.14° Tento operacni
systém jsem si vybral proto, Ze v ném (a v ostatnich Linuxovych distribucich) na
rozdil od Windows Ize jednoduSe pFfepnout bezdratovy sitovy adaptér do
monitorovaciho médu, coz je nezbytny pfedpoklad pro sledovani bezdratové sité.
Ve Windows neni tato funkce u vétSiny sitovych adaptérd podporovana kvuli

limitim jejich ovladadu.4*

¢ Odposlouchavajici zarizeni

o VirtualBox (verze 6.1.32) — je volné dostupny open-source
virtualizaCni software od spole¢nosti Oracle, distribuovany pro
vSechny velké operacni systémy jako Windows, Mac, Linux atd.
Slouzi k virtualizaci operacnich systému.14?

o Kali (verze 2022.1) — je open-source Linuxova distribuce
odvozena od Debian Linuxu, vybavena nastroji a slouzici
zejména k penetracnimu testovani, pocitacové forenzni analyze,
reverzni inZenyrstvi a obecné ketickému i neetickému
hackovani.14?

o Wireshark (verze 3.6.0) — je open-source software slouzici
k analyze sitovych protokoll, distribuovany pro vSechny velké
operacni systémy jako Windows, Mac, Linux atd. Umoziuje
podrobné sledovani provozu v pocCitaCovych sitich, a mimo
monitorovani se vyuziva Kk vyhledavani, diagnostice

a odstranovani problémG v sitich. Mimo jiné podporuje

140 OS - operacni systém

141 Qvlada¢ — anglicky ,Driver” je oznaceni pro software, pomoci kterého pracuje operacni
systém s pfipojenym hardware.

142 VirtualBox. VirtualBox [online]. [cit. 22.2.2022]. Dostupné z: https://www.virtualbox.org/
143 Kali. Kali [online]. [cit. 22.2.2022]. Dostupné z: https://www.kali.org/
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i zachytavani dat z Wi-Fi siti. MGze byt zneuzit k nelegalnimu
sniffingu.144
e Sledovany smartphone

o EMUI (verze 11.0.0) — je proprietarni nastavba mobilniho open-
source operacniho systému Android 10, vyvijeny spolecnosti
Huawei, ktera jim vybavuje svoje produkty.4®

o Brave (verze 1.35.103) — je open-source webovy prohlizeC
vyvijeny spoleCnosti Brave software, zalozeny na webovém

prohlizec¢i chromium (Chrome).146
6.2 Pouzity hardware

U odposlouchavajiciho zafizeni ma cenu zminit pouze pouzity sitovy adaptér,
jelikoz ne v8echny Wi-Fi adaptéry podporuji, nebo jsou vhodné pro monitorovaci
rezim, ktery je pro odposlech bezdratovych siti nezbytny. Ostatni komponenty

V pouzitém zafizeni nemaji na tuto €innost jakykoliv vyznamny vliv.

¢ Odposlouchavajici zarizeni
o TP-LINK Archer T9UH (verze 1) — je Wi-Fi sitovy adaptér
pfipojovany pfes rozhrani USB. Adaptér vyuziva Cipovou sadu
Realtek RTL8814AU, ktera vLinuxu umoZiuje rezim
monitorovani sité. Tento adaptér jsem zvolil, jelikoz je oznaCovan
jako jeden z nejlepSich pro sitové odposlechy.4’
e Sledovany smartphone
o Huawei Mate 20 pro — je smartphone od spoleCnosti Huawei.
Podrobnosti o konfiguraci zafizeni Ize najit napfiklad na webu

SWWW.gsmarena.com®,

144 Wireshark. Wireshark [online]. [cit. 22.2.2022]. Dostupné z: https://www.wireshark.org/
145 EMUI. Wikipedia [online]. 8.2.2022. [cit. 22.2.2022]. Dostupné z:
https://en.wikipedia.org/wiki/EMUI

146 Brave. Wikipedia [online]. 12.7.2021. [cit. 22.2.2022].
https://cs.wikipedia.org/wiki/Brave_(webovy prohlizeg)

147 Archer TOUH. tp-link [online]. [cit. 22.2.2022]. https://www.tp-link.com/cz/home-
networking/adapter/archer-t9uh/
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7 Odposlech a analyza dat

7.1 Konfigurace Kali

V prvni fadé je tfeba fici, Zze pokud chceme ke sledovani bezdratové sité vyuzit
virtualizovany Linux nebo jiny OS, je tfeba pro zachyt dat pouzit bezdratovy USB
sitovy adaptér, a ten poté pres virtualizac¢ni software pfipojit virtualniho OS. Sitova
karta pfipojena do zakladni desky nebude ve virtualnim OS pro uc¢ely monitorovani
sité fungovat, jelikoZ s ni bude vzdy fyzicky pracovat pouze nativni OS. Pokud
tedy chceme pro odposlech vyuzit sitovou kartu, musime si OS, na kterém

budeme provadét odposlech, nainstalovat napevno.

Kali OS je volné dostupny a Ize si ho stahnout v nékolika riznych variantach
z ,https://www.kali.org/get-kali/“. Po provedeni instalace OS je potifeba pfipojit se
k internetu, abychom mohli stdhnout potfebné ovladaCe pro sitovy adaptér.
U fyzicky nainstalovaného OS toho docilime pfipojenim ethernetového kabelu do
sité, u virtualniho OS je potfeba pfidat sitovou kartu v nastaveni virtualizacniho

softwaru.

Uzivatelské rozhrani Kali (viz obrazek 5 nize) je intuitivni a velmi podobné
Windows. V horni ¢asti plochy se nachazi lista, jejiz funkce jsou zleva doprava:
start menu, panel oblibenych aplikaci, panel pro pfepinani ploch, panel otevienych
aplikaci, panel spravce uloh a systémovy panel. Stejné jako ve Windows se na
ploSe nachazeji ikony soubor(, a prizkumnik souborl je zde rovnéz velmi

podobny.
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Obrazek 5 - Uzivatelské rozhrani Kali

Po seznameni s uZivatelskym rozhranim Kali je potfeba zjistit Cipovou sadu
sitového adaptéru, ktery chceme pro odposlech vyuzit. Tu mizeme zjistit pres
Terminal, coz je Linuxové CLI.1*8 Doporucuji pouzivat Root Terminal, jelikoZ ten
se spousti s nejvy8Simi (Root) opravnénimi, a tak nemusime kazdy pfikaz uvadét

pfikazem ,sudo®, pro elevaci uzivatelskych opravnéni.

Pokud mame pfipojenou bezdratovou sitovou kartu k zakladni desce, mizeme
v Terminalu pouzit pfikaz ,sudo Ispci®, ktery vyjede seznam pfipojenych zafizeni
pres PCI,*° ze kterého Ize vydist Cipovou sadu sitové karty. V pfipadé
pfipojeného USB sitového adaptéru muzeme pouzit pfikaz ,sudo Isusb®, ktery
vyjede seznam pfipojenych zafizeni pfes USB port. Na obrazku 6 nize mizeme
vidét, Ze se v seznamu nachazi USB sitovy adaptér , TP-Link Archer TQUH v1*

a Cipova sada ,Realtek RTL8814AU" je uvedena vedle v zavorkach.

148 CLI — anglicky ,Command Line Interface”, v Eeském prekladu ,pfikazové radka“. Jedna se
0 uZivatelské rozhrani, ve kterém uZivatel komunikuje s programy nebo OS prostfednictvim
prikazu, které zapisuje do fadky.
149 PC| — anglicky ,,Peripheral Component Interconnect” je oznaceni sbérnice zakladni desky pro
pfipojeni rozSifujicich pocitatovych komponent.
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root@kali: ~

File Actions Edit View Help

6b: X 3.0 root hub

fRealtek RTL8814AUN

Obréazek 6 - Seznam pfipojenych USB zafizeni.

Pres ziskané oznaceni Cipové sady si lze na internetu vyhledat potfebny
ovlada€. Napfiklad ,googlenim“ dotazu ,Realtek RTL8814AU Linux driver
download“ je mi hned jako prvni vysledek nabidnut odkaz na stranku
Lhttps://github.com/morrownr/8814au”, ktera obsahuje podrobny navod, jak
ovladaC nainstalovat. Postup, jak ovlada¢ stahnout a nainstalovat zde uvadét
nebudu, jelikoZ ho lze najit na internetu. Po nainstalovani ovladace je trfeba

restartovat systém.

® A pEs| & ¢ Pokud se instalace ovladadu
podafila, tak by se v nabidce

dostupnych siti (ikonka se nachazi
JJKMESH

MarshallMcLuhan na listé¢ v systémovém panelu)
MarshallMcLuhan-5Ghz

TRk mély zobrazovat detekované Wi-Fi

02-Internet-609 ] sité z okoli, jako na obrazku 7.
More networks

Connect to Hidden Wi-Fi Network... K Slltllm by se mé|0 Jllt beZ prOblémU

Create New Wi-Fi Network...

VPN Connections prIpOj It'

Obrazek 7 - Detekovane Wi-Fi sité Pro zahdjeni odposlechu sité je
nyni tfeba udélat jesté par véci — zjistit v jakém kanalu operuje Wi-Fi sit, kterou
chceme odposlouchavat, dale ukoncit procesy které, by mohli naruSovat
odposlech, a nakonec pfepnout sitovy adaptér do monitorovaciho médu a nastavit

mu kanal, v jakém operuje bezdratova sit, kterou chceme odposlouchavat.
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Pro zjisténi kanalu sité [
nejdfiv potfebujeme zjistit REERETEIEN I ETGEN

~

nazev sitového rozhrani,

lo no wireless extensions.

které ma nasS bezdratovy
wlan@ unassociated Nickname:"WIFIQRTL8814AU"

Sl’t’ovy adaptér' Ten Mode:Managed Frequency=2.442 GHz Access Point: Not-Associated
Sensitivity:0/0
Retry:off RTS thr:off Fragment thrioff

zjistime zadani prikazu Elieb et B Er
3 - Power Management:off
”5§Ll(1() IVV(:C)’7’7£] do Link Quality=0/100 Signal level=0 dBm Noise level=0 dBm
Rx invalid nwid:@ Rx invalid crypt:@ Rx invalid frag:0
Terminalu. Jak je vidét na Tx excessive retries:0 Invalid misc:0 Missed beacon:0

obrazku 8, v mém pripadé

se bezdratové rozhrani

jmenuje wlan0® Obrazek 8 - Sitova rozhrani

Nyni mUzeme zjistit na jakych kanalech operuji dostupné Wi-Fi sité. Zadanim
pfikazu ,sudo airodump-ng wlan0* kdy ,wlan0“ je nazvem sitového rozhrani, se
spusti utilita pro skenovani bezdratovych siti ,,airodump®.

- root@kali; ~

File Actions Edit View Help

1[ Elapsed: 5 mins ][ 2 ] 1[ interface wlan® down
PWR B 1S #Data, #/s CH MB ENC CIPHER AUTH ESSID
a5 i 7 WPA MP

(4] @ WPA2 MP
0 Wl

allMcLuhan-5Ghz

STATION

=43 -l ] 02-Internet

L (] 6

Obrazek 9 - Airodump
Na obrazku 9 mizeme vidét, jaké informace nam utilita airodump poskytuje.

NejzajimavéjSimi jsou sloupce:

e BSSID — udava mac adresu AP.10

150 AP — anglicky ,Access point”, v ¢eském pfekladu ,vstupni bod”. Jde o zafizeni, které Wi-Fi sit
vysila, nej¢astéji router.
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e CH — udava na jakém kanalu Wi-Fi sit operuje. Kanaly udavaji, na jaké
frekvenci AP Wi-Fi sit' vysila. Kanal 1 napfiklad vysila na frekvenci 2412
MHz, kanal 2 na 2417 MHz atd.

e ENC - udava jaky druh Sifrovani AP vyuziva.

e AUTH - udava jaky druh autentizace AP vyuziva.

e ESSID — udava nazev Wi-Fi sité.

Sit, kterou chci sledovat, se jmenuje ,,O2-Internet-609“ a podle informaci, které
poskytl airodump operuje na kanalu 7. Po ziskani potfebnych dat, doporucuiji
restartovat systém, jelikoZ airodump zapina pro své potfeby monitorovaci mod,
ktery naruSuje sledovani sité ve Wiresharku, a na to, jak ho vypnout jinym

zpusobem, jsem nepfisel.

Déle je tfeba spustit monitorovaci méd a nastavit kanal sitového adaptéru.
Zadanim pfikazu ,sudo airmon-ng check”do Terminalu se zobrazi procesy, které
mohou zasahovat do fungovani sitového adaptéru. Ty doporucuji pfikazem ,sudo
airmon-ng check kill“ ukoncit, aby neménily nastaveni adaptéru, coz miaze mit za
nasledek problémy s odposlechem sité. Zadanim pfikazu ,sudo airmon-ng start
wlanQ* se spusti monitorovaci mod sitového adaptéru. Zadanim pfikazu ,sudo
iwconfig“ si pak lze ovéfit vjakém modu se sitovy adaptér nachazi (viz
obrazek 10).

root@kali: ~

File Actions Edit View Help

start wlan@

Interface Driver Chipset

wlan® rtl881l4au TP-Link Archer T9UH vl [Realtek RTL8814AU]
(mac80211 monitor mode already enabled for [phy@]lwlan® on [phy@]wlan@)

lo no wireless extensions.

wlan@ IEEE 802.11bgn ESSID:"02-Internet-609" Nickname:"WIFI@RTL8814AU"
Mode:Monitor Frequency:2.457 GHz Access Point: CO:FD:84:A4:88:8B
Sensitivity:0/0
Retry:off RTS thr:off Fragment thr:off
Encryption key:off
Power Management:off
Link Quality=1/100 Signal level=-99 dBm Noise level=0 dBm
Rx invalid nwid:® Rx invalid crypt:@ Rx invalid frag:@
Tx excessive retries:®@ Invalid misc:@ Missed beacon:@

Obrazek 10 - Ovéreni monitorovaciho médu
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Zapnutim monitorovaciho modu dojde k odpojeni od pfipojenych bezdratovych
siti, pfiCemz sitovy adaptér zaCne ze vzduchu sbirat komunikaci ze vSech

bezdratovych siti v dosahu, jeZ operuji na stejné frekvenci.

Pfepnuti kanalu Ize provést pfikazem ,sudo iwconfig wlan0O channel x*, kdy za
x dosadime Cislo kanalu, v mém pfipadé tedy 7. Pfikazem ,sudo iwlist wlanO
channel” |1ze zkontrolovat na jaky kanal je sitovy adaptér naladén. V pfipadé, Ze
ve Wiresharku bude podezfele malo zachycenych paketl ze sledované sité,
doporuduji zkontrolovat, zdali se nezménil kanal, na ktery je nalazen sitovy

adapter.
7.2 Odposlech sité

Po uspésném nastaveni monitorovaciho modu a nalazeni spravného kanalu Ize
zacit s odposlechem sité. Pro vizualizaci zachycené komunikace jsem se rozhodl|
pouzit program Wireshark, jelikoZ je nejpouzivanéjSim softwarem pro tyto ucely

a existuje na néj cela rada navodu a Skolicich materiald.

Wireshark byva standardné dodavan jako zakladni softwarové vybaveni Kali,
taze by se mél nachazet jiz nainstalovany v systému. Pokud v systému
nainstalovany neni, na URL ,https://www.kali.org/tools/wireshark/“ 1ze najit navod

jak ho nainstalovat do Kali.

File Edit View Go Capture Analyze Statistics Telephony
ADA@ t RBA o « » 1 <>
0] =9+

Welcome to Wireshark

B Readytoload or capture Profile: No Reassembly

Obréazek 11 - Uvodni obrazovka Wiresharku

58



Po spusténi Wiresharku se nacdte obrazovka se seznamem rozhrani
zachytavajicich sitovy provoz doprovozenych grafem aktivity — viz obrazek 11
vyse.

Po vybéru rozhrani, na kterém chceme sledovat sitovy provoz (v mém pfipadé
,Wlan0®), by mélo dojit k na¢teni obrazovky zobrazujici seznam zachycenych
paketl z bezdratovych siti, operujicich na odposlouchavaném kanalu, ktery se
neustale aktualizuje o nova data (viz obrazek 12). Pokud je sitovy kanal hodné
vytiZzeny, nové zachycena data pfibyvaji do seznamu opravdu rychle, a bez pouziti

filtrd je seznam velmi nepfehledny.

File Edit View Go Capture Analyze Statistics Teley

ADA© tRB@

Packets: 1711 - Displayed: 1771 {100.0%)

Obrazek 12 - Zachycené pakety

Sloupce zleva doprava udavaiji:

e Time — Cas zachyceni paketu.

e Source — zdroj, ktery paket vyslal.

e Destination — cil, kam ma paket dorazit.

e Protocol — sitovy protokol komunikace.

e Length — bitova délka paketu.

e Info — dodate¢né informace o paketu. Lze z né&j napfiklad vy¢ist SSID

(nadzev bezdratové sité).

Jelikoz je odchycena komunikace zaSifrovana (sit pouziva WPA2 Sifrovani

s PSK autentizaci), tak se u vSech zachycenych paketl zobrazuje komunikaéni
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protokol 802.11, ¢imz Wireshark obecné popisuje, Ze jde o bezdratovy pfenos dat
podle standardu IEEE 802.11.%%! Stejné tak zdroj vysilani i cil kam ma paket
dorazit jsou oznaceny nazvem sitoveho adaptéru nebo MAC adresou, namisto IP
adresy, jelikoz s té€mito udaji pracuje protokol IEEE 802.11, na rozdil od IP adresy,

kterou vyuziva protokol IP.

Po rozkliknuti libovolného odchyceného paketu v seznamu se otevie okno
obsahujici detailni informace, v€etné samotnych dat, které paket obsahuje (viz
obrazek 13).

Packets: 119177 - Displayed: 119177 {100.0%) Profile: No Reassembly

Obréazek 13 - Detail paketu

Aby byl obsah zachycenych paketl z bezdratové sité srozumitelny, je potifeba
je desifrovat. K tomu musime v prvni fadé znat heslo k bezdratové siti, a s jeho
pomoci pfidat do Wiresharku desifrovaci kli¢e. Podrobny navod, jak toho docilit

|ze nalézt na této URL: ,https.//wiki.wireshark.org/HowToDecrypt802.11".

7w o

Samotné vytvoreni desifrovacich kli€h vSak pro PSK autentizaci nestaci. Jesté
je tfeba odchytit ,handshaky“1>2 mezi AP a novym zafizenim, které se pfipojuje do
bezdratové sité. AP s PSK autentizaci totiz Sifruji komunikaci s kazdym pfipojenym
zafizenim podle vygenerovanych Sifrovacich kli€l, které si navzajem predaji

béhem autentizace, ktera probiha pfi prvnim pfipojeni do sité (pokud zafizeni sit

151 |EEE 802.2. Wikipedia [online]. 15.1.2022. [cit. 28.2.2022]. Dostupné z:
https://cs.wikipedia.org/wiki/IEEE_802.2

152 Handshake — v ¢eském prekladu ,potfeseni rukou” je v IT oznaceni pro automatizované
vyjednavani mezi zafizenimi.
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opusti a nasledné se opét pfipoji, proces se opakuje). Handshake probiha formou
Ctyf navzajem vyménénych zprav mezi AP a pfipojujicim se zafizeni, a pro
vymeénu se pouziva sitovy protokol EAPOL. Aby byl proces deSifrovani uspésny,

je potfeba odchytit vSechny Ctyfi zpravy.

DalSi postup je tedy takovy, ze smartphone, které chci sledovat, pfipojim do
bezdratové sité. Abych se uijistil, Ze jsem odchytil vSechny ¢tyfi zpravy, vyfiltroval
jsem si vysledky skenovani tak, aby se mi zobrazila pouze komunikace protokolu
EAPOL. V detailech odchycenych zprav pak mohou vidét i Sifrovaci klice
(viz. obrazek 14).

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

ADA® + BBRM@ Q¢ »0 «>»WEooocnl

(WTeapot HE <)+

nel 1.2412GHz ~ 20MHz ~ 802.11 Preferences

Obrazek 14 - Zachycené handshaky

Odchyceni vSech &tyf vyménénych EAPOL zprav by mélo spustit automatické
desifrovani komunikace mezi AP a sledovanym smartphonem. Po vycisténi filtru
ve Wiresharku a pfechodu na libovolny web ve sledovaném smartphonu je vidét
zachycena komunikace standardnich protokoll, pouzivanych pro komunikaci

v internetu (viz obrazek 15).
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File Edit View Go Cap! yze Statistics Telephony Wireless Tools Help
Q¢ »2n« >0 HEoeso @l

=)+

Channel 1-2.412GHz ~ 20MHz - 80211 Preferences

Length Info

27 443 = 54256 ), AC 422045 10=0¢ 9 1. 0379715 TSecr=2399
127 443 ~ 36750 [FIN, ACK] Seq=45029 4 Len=0 TSval=1084542870 TSecr=2399004
127 99018 T

00 ~ 443 [ACK] Seq
54256 - 443 [ACK] Seq:

Packets: 73416 - Displayed: 73416 (100.0%)

Lt Nyni uz mUzu pfejit na samotnou podstatu
praktické casti této prace, a tou je odchyt
aanalyza HTTP POST pozadavku, ktery
obsahuje digitalni stopy. Abych se nemusel
probirat zbyte€né moc odchycenymi pakety,
mohu filtr upfesnit jesté tak, aby zobrazoval
pouze vysledky z IP adresy sledovaného
smartphonu (obrazek 16) a HTTP protokolu,
pfikazem: ,ip.addr eq 10.0.0.16 and http*“.

Sila signélu

NezabezpeCenym webem, na ktery budu
posilat HTTP POST pozadavek obsahujici

citlivé udaje je: ,http://www.knihy-zababku.cz”.

Rychlost pripojeni
Frekvence

Typ sifrovani

Po pfechodu na tento web sledovanym
Adiesa MAC i smartphonem doslo Kk naskakovani
Adresa IP el zachycenych HTTP zprav ve Wiresharku. Jak
je vidét na obrazku 17, zachycen byl HTTP

GET pozadavek o zaslani obsahu webové

stranky s odpovédi od webového serveru.

Obrazek 15 - IP adresa sledovaného
smartphonu
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File Edit

ADAO® t+BB@ Qe »n«>»MEoeol

View Go Capture Analyze Statistics Telephony Wireless Tools Help

A [ip-addr £ 10.0.0.16 and http 0+

Interface wlan0 annel 1:2412GHz * 20MHz - 802.11 Preferences
Destination
223.121.15.23

240.30.18

Protocol Channel Length Info
388 GET /generate_204_Sed6de15-fa25-4c60-926c-3cS84acTbada HTTP/1.1
393 GET /mobile/status.php HTTP/1.1
283 HTTP/1.1 204 No Content

393 GET /mobile/status.php HTTP/1,1

.343139445

928037576
157.240.36,18
16.8.0 2412 MHz
157.246.30.18

2412 MHz 283 HTTP/1.1 284 No Content

. 292812597 662 GET / WTTP/1.1

622247321 160.0.0.16 2412 MHZ 1567 HTTP/1.1 200 OK (text/htal)

922248776 10.0.0.16 2412 MHZ 1567 Continuation
5652 15:44:17.022249712 169.233.161.2 10.0.0.16 HTTP 2412 MHz 1567 Continuation
5653 15:44:17.022250788 169.233.161.2 10.0.0.16 HTTP 2412 MHz 1567 Continuation
5664 15:44:17.045317367 169.233.161.2 10.0.0.16 HTTP 2412 MHz 1567 Continuation
5666 15:44:17,045324116  109.233.161.2 16.0.9.16 HTTP 2412 MHZ 1567 Continuation
5667 15:44:17,046483260 169.233.161.2 10.0.6.16 HTTP 2412 MHz 1567 Continuation
5669 15:44:17.046406233 169.233.161.2 10.0.0.16 HTTP 2412 MHz 1567 Continuation
5672 15:44:17.050631953 109.233.161.2 10.0.0.16 HTTP 2412 MHz 1567 Continuation
5673 15:44:17,050633032 169.233.161.2 10.0.0.16 HTTP 2412 MHz 1567 Continuation
5674 15:44:17.050634684 109.233.161.2 16.6.0.16 HTTP 2412 MHz 1567 Continuation
5675 15:44:17.050635607 169.233.161.2 10.0.0.16 HTTP 2412 MHz 1567 Continuation
5680 15:44:17.068290233 109.233.161.2 10.0.0.16 HTTP 2412 MHz 1109 Continuation
5682 15:44:17.084315316 10.0.0.16 169.233.161.2 HTTP 2412 MHz 712 GET /Themes/Brainest/Content/css/styles-486.less?ver=27622622-3 HTTP/1.1
5689 15:44:17,108490299 16.0.0.16 109.233.161,2 HTTP 2412 MHz 764 GET /Content/jquery-ui-themes/smoothness/jquery-ui-1,10.3,custom, min.css?tista=ade939f2-bs7.
5700 15:44:17.124260640 109.233.161.2 16.0.0.16 HTTP 2412 MHz 1567 HTTP/1.1 200 OK (text/css)
5702 15:44:17.125514069 109.233.161.2 10.0.0.16 HTTP 2412 MHz 1567 Continuation

17.126675998 169.233.161.2 10.0.0.16 2412 MHz 1567 Continuation
17.129291125 16.0.0.16 109.233.161, 2412 MHz 751 GET /Plugins/Shop.BrainAccessory/Styles/productvariants.css?tista=ade939f2-ba7f-4646-9010-2

e (5296 bit

ssion Control

g Hyp rtxt Transfer Protocol : :
QGET / HTTP/1.1\r\n

Host: www. knihy-za-babku.cz\r\n

Upgrade- Insecure-Requests: 1\r\r

rrame (ooZDyles)  Liecrypted LLMP data (595 Dytes)

® L HTTP Host (http.host), 29 bytes Packets: 12678 - Displayed: 428 (3.4%) eassembly

Obrazek 18 - HTTP zpravy naéteného webu

Na adrese ,http://www.knihy-za-babku.cz/register” tohoto webu se nachazi
formular registrace, ktery jsem na sledovaném smartphonu vyplnil a potvrdil.
Odeslana data byla vzapéti odchycena ve Wiresharku. Jak je vidét na obrazku 18,

objem dat byl tak veliky, Ze se POST pozadavek rozdélil do dvou paketu, pficemz

v s

udaje vyplnéné do formulafe se skryvaji vtom druhém. Pro snadnégjsi analyzu

jsem si tyto dva pakety ulozil do JSON souboru, ktery rozeberu v nasledujici

kapitole.

File Edit o Capture Analyze St Help

ADA® +tBB® 2 ¢ »n«»B@E ool

A [ip.addr £q10.0.0.16 and hitp BEa |+

In wian0 Channel 1-2412GHz * 20 MHz - 80211 Preferenc

Time
1698 16:59:07, 890826823
1703 16:59:07.895161116
1704 16:59:07.895161837
1765 16:59:07.695103802
1717 16:59:07.919816737
1719 16:59:07.919818390
1722 16:59:07.920905245
1723 16:59:07.920905645

Protocol Channel Length Info
1567 Continuation
1567 Continuation
998 Continuation
1682 GET /Themes/Brainest/Content/css.
1567 HTTP/1.1 484 Not Found (text/hti

189,233,161
109.233.161 HTTP
HTTP
HTTP.
HTTP.
HTTP
HTTP
HTTP.

0.0, 11 mages/register-background.png HTTP/1.1
169,233,161 y

169.233.161

109.233.161
109.233.161

1567 Contir
1660 Continuation

672065961 108.5.8.
682911318 157.248.36.18

HTTP.
HTTP.

383 GET /mobilesstatus.php HTTP/1.1
283 HTTP/1.1 284 No Content

8860888221
906026658
260955263
496305122
769779653

HTTP
HTTP
HTTP/JSON
HTTP/JSON
HTTP.
HTTP/JSON

1686 POST /verifier/verifyzip WTTP/1.1
1110 POST /verifier/verifymail HTTP/1.1
666 HTTP/1.1 200 OK , JavaScript Object
693 HTTP/1.1 200 OK , JavaScript Object
1665 POST /eucookielawaccept HTTP/1.1
796210885 553 HTTP/1,1 280 OK , JavaScript Object
318465469 POST /verifier/verifymail HTTP/1.1
098 0.1 1 260 0 ript Object
316013715 3
316914974

b 6
109,233,161
189.233.161
16.6.6.16

(text/ntml)
GET /registerresult/2 HTTP/1.1
HTTP/1.1 260 OK (text/htal)
Continuation
Continuation
Cont inuation
Continuation
continuation
1651 GET /Logos/knihcentrum_thumb.png HT
1567 HTTP/1.1 404 Not Found (text/html)
1567 Continuation
1567 Continuation
598 Cont inuat ion

9 9
927188650
178263929
.170267776 189
171370898
171373748 189
172534288 189
.177839125 169
.330916762 10,
.354247520 169,
.355262411 169,
355264141 109
355265487 169.233.161

4114 16

(application/x-waw-form-urlencoded)
(application/x-www-fora-urlencoded)
Wotation (application/json)
Motation (application/json)

Wotation (application/json)

(appLication/x-www-fors-urlencoded)
Motation (application/json)

/1.1

splayed: 49 [11%)

Obrazek 17 - Zachycené HTTP POST pakety
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7.3 Analyza digitalnich stop

Data ze zachycenych paketd HTTP POST pozadavku, které budu v této
kapitole analyzovat, Ize najit v pfiloze 1 této prace, ulozené ve formatu JSON, coz
je znaCkovaci jazyk urCeny pro zapis dat do formy Citelné jak Clovékem, tak
strojem. Obsahem jsou data z vybranych paketl zachycenych Wiresharkem,

uloZena do textovych fetézcl, na které se budu odkazovat Cislem Fadku.

Prvni paket se nachazi na fadcich 2—-347, druhy paket na fadcich 348-642. Data
v obou paketech jsou rozdélena do nékolika sekci, pficemz kazda obsahuje

parametry s hodnotami, které danou sekci popisuiji.

e Radky 3-27 u prvniho paketu a 349-373 u druhého paketu obsahuiji
obecné informace o paketech.

e Radky 29-108 u prvniho paketu a 375-454 u druhého paketu obsahuiji
data ,Radiotap headeru®, coz jsou technické informace o bezdratovém
sitovém adaptéru, ktery paket zachytil.1>3

e Radky 110-115 u prvniho paketu a 456—461 u druhého paketu obsahuiji
data o bezdratové siti, ze které byly pakety zachyceny.

e Radky 117-173 u prvniho paketu a 463-519 u druhého paketu obsahuiji
data protokolu IEEE 802.11.

e Radky 176—-193 u prvniho paketu a 522-539 u druhého paketu obsahuiji
data ,Logical link control®, coz je podvrstva linkové vrstvy protokolu IEEE
802.11, ktera zajistuje soucinnost rliznych sitovych protokol(.>

e Radky 195-223 u prvniho paketu a 541-569 u druhého paketu obsahuiji
data IP protokolu.

e Radky 225-285 u prvniho paketu a 571-631 u druhého paketu obsahuiji
data TCP protokolu.

e Radky 287-343 u prvniho paketu a 633—-637 u druhého paketu obsahuiji
data aplikacniho protokolu (v tomto pfipadé HTTP).

153 What are RadioTap Headers? WiFiNigel [online]. [cit. 28.2.2022].
https://wifinigel.blogspot.com/2013/11/what-are-radiotap-headers.html
154 Logical Link Control. Wikipedia [online]. 8. 8. 2021. [cit. 28.2.2022].
https://cs.wikipedia.org/wiki/Logical_Link_Control
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Nyni k samotnym digitalnim stopam. Pfi analyze souboru jsem postupoval
odshora dolu a vypsal Cisla fadku, které obsahuiji digitalni stopy, jez by mohli byt
potencionalné zneuzity. Nutno podotknout, Ze vesSkera data ze zachycenych
paketld jsou digitalnimi stopami probéhlé komunikace mezi odposlouchavanym

smartphonem a webovym serverem.

Jelikoz se vétSina dat mezi zachycenym pakety shoduje, vypiSu pouze ta, ktera
se nachazi v prvnim paketu. Data, jez se mezi pakety neshoduji se nachazeji

v sekci aplikacniho protokolu, a ta popiSu pro kazdy paket zvlast.

o Radek 14, parametr:1%5 frame.time, hodnota: ,,Feb 27, 2022
16:59:48.316913715 EST “— timestamp zachyceni paketu ze sité.

o Radek 140, parametr: ,wlan.addr* hodnota: ,,c0:fd:84:a4:88:8b “
— MAC adresa AP.

o Radek 141, parametr: ,wlanaddr resolved”, hodnota:

,Zte_a4:88:8b“— nazev sitového adaptéru AP.

o Radek 144, parametr: Swlan.addr hodnota:
,0C:b5:27:55:7b:79“ — MAC adresa odposlouchavaného
smartphonu.

o Radek 145, parametr: ,wlanaddr resolved®,  hodnota:
,HuaweiTe 55:7b:79 - nazev sitového adaptéru

odposlouchavaného smartphonu.

o Radek 172, parametr: ,wlan.analysis.tk’,  hodnota:
,a5b6467bdac9c09c4f938e5d824bc3e7“ — TK Kkli€ urceny
k Sifrovani/desifrovani prenaseného datového obsahu

v paketech.1%6

o Radek 173, parametr: ,wlan.analysis.pmk®  hodnota:
,428b50abf84f6a78fc90af72f5121be8bc37e5159ea607a55cd9
7b2c6b67ece8“ — PMK kli¢ urCeny Kk Sifrovani/desifrovani

komunikace mezi zafizenim a AP.157

155 Parametr — pomocna proménna pro ukladani vstupnich hodnot.

156 4-WAY HANDSHAKE. WiFi-professionals [online]. 24.1.2019. [cit. 3.2.2022]. https://www.wifi-
professionals.com/2019/01/4-way-handshake

157 tamtéz
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@)

Radek 216, parametr: ,ip.src* hodnota: ,10.0.0.16“ — IP adresa
sledovaného smartphonu v lokalni siti.

Radek 220, parametr: ,ip.dst, hodnota: ,109.233.161.2“ —
vefejna IP adresa cilového webového serveru, kam ma byt paket

odeslan.

e Data aplikaéniho protokolu prvniho paketu — zde se nachazeji

informace o hlavicce HTTP POST poZadavku, ktera obsahuje doplnujici

informace k samotnym pfenasenym datam.

©)

predava dal.

Radek 287, parametr: ,http“~ informace o pouziti HTTP
protokolu.

Radek 295, parametr: ,http.request.method” hodnota: ,POST*
— pouzita metoda HTTP protokolu.

Radek 299, parametr: ,http.host“, hodnota: ,www.knihy-za-
babku.cz“— webova adresa cilového webového serveru (host).
Radek 314, parametr: ,http.user_agent® hodnota: ,Mozilla/5.0
(Linux; Android 10) AppleWebKit/537.36 (KHTML, like Gecko)
Chrome/98.0.4758.102 Mobile Safari/537.36“ — user-agent
header,%8 ktery obsahuje informace o zafizeni, ze kterého byl
HTTP pozadavek odeslan.

Radek 338, parametr:  http.request.full_uri, hodnota:
Lhttp://iwww . knihy-za-babku.cz/register® — plna URL adresa

stranky, ze které poZadavek odchazi.

Veskeré digitalni stopy, které byly dosud zminény, jsou digitalnimi stopami
neovlivnitelnymi. Vytvareji je sitové protokoly, aby zafizeni mohlo komunikovat

v siti. BéZny uzivatel obvykle ani netusi, Ze tyto informace o sobé a svém zafizeni

e Data aplikacniho protokolu druhého paketu — zde se nachazeji

samotna data z registraCniho formulare. Jelikoz se jedna o data, které

158 User-Agent. Mozilla [online]. 18.2.2022. [cit. 1.3.2022]. https://developer.mozilla.org/en-
US/docs/Web/HTTP/Headers/User-Agent
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uzivatel sam vytvofil a dobrovolné odeslal dal, tak jde o digitalni stopy
ovlivnitelné.

o Radek 634, parametr: Lhttp.file_data“ hodnota:
»__RequestVerificationToken=0XNsUCqfRpHgwNmQ9U3Wif
pIWbmKsaJpKwmhTCVvVXSqMupCsDLmw-
GqYiRZjV3jeukim8B9BPzZt6jlYIVEYicUPI41&Gender=M&Fir
stName=Max&LastName=Lagron&Company=Firma+1&Stree
tAddress=Ulice+123&City=Praha&ZipPostalCode=19000&Ph
one=%2B420123456789&Phone_mask=%2B420+123+456+78
9&Email=Email111%40test.cz&Password=abc123&ConfirmP
assword=abc123&hpinput=&accept-privacy-policy=o0n&g-
recaptcha-
response=03AGdBQq27mV9tHj4s JCfy1f8UzG6ZI2LSafnCc-
UBR6_dW-
fO5YrZYO4Ejjxh_P_4ZvdsSxB1d70IHjDgN5F7fk570RZM-
gubgqJAfeeRaKKbURbZva08CtI800p-
XSbCgkVS4eO7FMzmtP6FFIPiKZDk3gleVhh2hmizJ7iUaEh2
iMhezfylzKgdMf9GagMxrlq6jPW4167alUxV-
VNV8FDoDYva6WIYJTiuwYbvGNrkXQavOpaNNOXfFPL-
_90HNugVIcqRThDXKzdiYSBcjeCjmn63KEqqZNOwBDhNITO
EF80GboeTUK2XEcrVsfPgugHwQUelccNPAMVOzuRh5-
Q2oTarflICr5r8AUWH1e163THjpYkvfK8Wa_DR6zGEMtWJ4IL
uyqvX5e56XtqCuhFPjXaZEmRBY0oTEZhWbDeOTeYIlyOYNkM
8PZqL5GWBZ-
X71tpXQZR1PocSdylgqgchmHyvTSoRcMAVCA&register-
button=Registrovat“— informace z vyplnéného formulare. Data
jsou spojena do jednoho fetézce, pfiCemz jednotlivé parametry
S jejich hodnotami jsou zapsany ve formatu
Lparametrl=hodnotal® a tyto dvojice jsou dale propojeny znakem
,&“ s nasledujici dvojici v poradi, tedy ve formatu
,parametrl=hodnotal&parametr2=hodnota2”“. Cely fetézec je
dale zakédovan procentnim kédovanim (URL kédovanim), které

prevadi specialni znaky na alfanumerické, pfed které vklada jako
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vodici znak procento.'>® Po rozkodovani fetézce dekodérem?®

Parametr: ,Gender* hodnota: ,M“— hodnota z vyplnéného
formulare, ktera udava, zZe pohlavi je ,M*“jako muz.
Parametr: ,FirstName*“, hodnota: ,Max“ — hodnota
z vyplnéného formulare, ktera udava, Ze krestni jméno je
2Max".

Parametr: ,LastName®, hodnota: ,Lagron”“ — hodnota
z vyplnéného formulafe, ktera udava, Ze pfijmeni je
LLagron®

Parametr: ,Company

“
)

hodnota: ,Firma 1“ — hodnota
z vyplnéného formulare, ktera udava, ze nazev firmy je
L,Firma 1

Parametr: ,StreetAddress”, hodnota: ,Ulice 123*
— hodnota z vyplnéného formulare, ktera udava, Ze adresa
je ,Ulice 123*

Parametr: ,City“ hodnota: ,Praha“® - hodnota
z vyplnéného formulare, ktera udava, Zze mésto je ,Praha“
Parametr: ,ZipPostalCode®, hodnota: ,,19000“ — hodnota
z vypInéného formulare, ktera udava, ze PSC je ,19000
Parametr: ,Phone” hodnota: ,+420123456789“ — hodnota
z vyplnéného formulare, ktera udava, ze telefonni Cislo je
,+420123456789"

Parametr: ,Phone_mask® hodnota: ,+420 123 456 789
—hodnota z vyplnéného formulafe, ktera udava, Ze
telefonni Cislo s oddélovadi je ,+420 123 456 789~
Parametr: ,Email”, hodnota: ,Emaillll@test.cz”
— hodnota z vyplnéného formulafe, ktera udava, ze email
je ,Emaillll@test.cz”

159 POST. Mozilla [online]. 13.8.2022. [cit. 1.3.2022]. https://developer.mozilla.org/en-
US/docs/Web/HTTP/Methods/POST
160 Napfiklad na adrese: ,https://www.url-encode-decode.com/*
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A

REGISTRACE

® mui zena
Max | Lagron

Firma 1

Ulice 123

Praha

+420 123 456 789

Parametr: ,Password” hodnota: ,abcl123“ — hodnota

z vyplnéného formulare, ktera udava, zZe heslo je ,abc123*

Parametr:

SconfirmPassword”, hodnota: ,abc123*

— Hodnota z vyplnéného formulafe, ktera udava, Ze

potvrzeni hesla je ,abc123

30t e 22:59

Obrazek 19 - Vypinény formular

Jak je vidét na obrazku 19 nize, ktery je
zachycenim obrazovky vyplnéného formulare ze
sledovaném smartphonu, zadané udaje se
shoduji s daty z ukofisténych paketu, vcetné
hesla, které je bohuzel na formulafi

zamaskované hvézdickami.

Tato data, ukofisténa z vyplnéného formulare,
mohou byt zneuzita ke kradeZi identity, spachani
podvodu, nebo k dalSim utokdm, napfiklad na
emailovou schranku obéti, ke které nyni uto¢nik

zna adresu.

Informace o OS a pouzitém softwaru, které
HTTP protokol poskytuje, mohou byt rovnéz
zneuzity k dalSim utokdm, kdy utoCnik muze
vyuzit rdznych vulnerabilit v napadeném

zafizeni, aby k nému ziskal pfistup.

IP adresy a MAC adresy mohou byt zase

zneuzity k utokim v siti, typicky k ru§eni komunikace mezi napadenym zafizenim

a AP.
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Zaver

Smyslem této bakalarské prace bylo vysvétlit ¢tenafi, co jsou digitalni stopy,
jaka data po sobé zanechavame v kyberprostoru svoji €innosti, jak probiha pfenos
dat v internetu, a jak ho Ize pomérné jednoduSe sledovat, pokud jsou pouZity
zastaralé nezabezpeCené technologie jako HTTP protokol. Tohoto cile bylo
dosazeno, pfedevsim v praktické Casti prace, ve které byly aplikovany poznatky
z teoretické Casti do praxe, a na popisovaném pfikladu bylo pfedvedeno, jaka data
Ize ziskat odposlouchavanim bezdratové sité. Data obsahuijici citlivé udaje byla
uspésné zachycena z odposlouchavané sité, a po provedené analyze byla
potvrzena jejich autenticita. Mimo to byl v praktické ¢asti prace rovnéz vysvétlen

postup pro odposlouchavani bezdratove sité.

Pfinos této prace spatfuji predevSim ve vysvétleni rizik, ktera se poji
s digitalnimi stopami, coz souvisi s Sifenim poveédomi o bezpeCném pouzivani

internetu, o kterém jsem psal v Uvodu.

Jak jsem jiz v praci uvedl, kyberneticka kriminalita je na vzestupném trendu,
zabranili zneuziti naSich dat. Dobrou zpravou je, Ze HTTP protokol, kterym jsem
se zabyval v této praci, vdneSni dobé& vyuziva minimum webovych serverl
a nenajdeme ho prakticky na Zadném vyznamngjsSim webu, jelikozZ je nahrazovan

bezpeCnym HTTPS protokolem.

Ani to vSak neni stoprocentni zaruka bezpec€nosti, a uz vibec ne toho, ze se
v budoucnosti s pfichodem novych technologii nestane sou€asné zabezpeceni
prenosu dat obsoletni. Kyberprostor nejspiSe nikdy nebude bezpenym mistem,

proto je tfeba znat jeho rizika a umét si chranit svoje data.
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Seznam pouzitych zkratek a symbolu

AP — anglicky ,Access point®, v Ceském prekladu ,vstupni bod*.

CLI - anglicky ,Command Line Interface®, v Eeském prekladu ,prikazova
radka“.

DNS - anglicky ,Domain Name System*, v Ceském pfekladu ,systém
doménovych jmen*.

EULA - anglicky ,End user licence agreement®, v Ceském prekladu
Licenéni smlouva s koncovym uZivatelem®.

GAN - ,Global Area Network®, v ¢eském prekladu ,Globalni sit*.

HTTP — anglicky ,Hypertext transfer protocol”, v Ceském prekladu
Lhypertextovy pfenosovy protokol”.

ICT - anglicky ,Information and Communication Technologies®,
v Ceském prekladu ,informacni a komunikacni technologie®.

IP — anglicky ,Internet protocol”, v Ceském prekladu ,Internetovy
protokol”.

ISP — anglicky ,Internet service provider, v Ceském prekladu
,PoSkytovatel internetovych sluzeb”.

IT — anglicky ,information technology®, v €eském prekladu ,informacni
technologie®.

LAN — anglicky ,Local Area Network®, v Ceském prekladu ,mistni
pocitacova sit*.

MAC — anglicky ,Media Access Control*, v ¢eském doslovném prekladu
Jfizeni pfistupu k médiim*.

MAN — anglicky ,Metropolitan Area Network®, v Ceském prekladu
~,metropolitni pocitacova sit*.

OS - Operacéni systém.

PCI — anglicky ,Peripheral Component Interconnect®,

PR — anglicky ,public relations®, v Ceském prekladu ,vztahy s verejnosti®.
TCP — anglicky ,Transmition control protocol’, v Ceském prekladu

sprotokol fizeni pfenosu®.
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TR — Zakon &. 141/1961 Sb., zékon o trestnim Fizeni soudnim (trestni
rad) v poslednim znéni.

TZK — Zakon €. 40/2009 Sb., zakon trestni zakonik v poslednim znéni.
UDP - anglicky ,User datagram protocol®, v Ceském pfekladu
LUuZivatelsky protokol pro pfenost datagramu®.

URL - anglicky ,Uniform Resource Locator”, v Ceském prekladu
Jednotny lokator zdroje”.

VolP — anglicky ,voice over internet protocol®, v Ceském prekladu
Lprotokol pfenosu hlasu internetem®.

WAN - anglicky ,Wide Area Network®, v Ceském prekladu ,rozlehla
pocitacova sit*.

WLAN - anglicky ,Wireless Local Area Network®, v Ceském prekladu
,bezdratova mistni pocitacova sit*.

WWW - anglicky ,World Wide Web*, v Ceském piekladu ,celosvétova

e

sit”.
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Seznam priloh

Pfiloha 1 — Data ze zachycenych paketl ve formatu JSON.

1. [

2. {

3. "_index": "packets-2022-02-27",

4. " type": "doc",

5. " score": null,

6. " source™: {

7. "layers": {

8. "frame": {

9. "frame.interface_id": "0",

10. "frame.interface_id_tree": {

11. "frame.interface_name": "wlan0"

12. }

13. “frame.encap_type": "23",

14. “frame.time": "Feb 27, 2022 16:59:48.316913715 EST",
15. "frame.offset_shift": "0.000000000",

16. “frame.time_epoch": "1645999188.316913715",
17. "frame.time_delta": "0.007229285",

18. "frame.time_delta_displayed": "19.921404680",
19. "frame.time_relative": "35.353283117",

20. “frame.number": "4029",

21. "frame.len": "1218",

22. "frame.cap_len": "1218",

23. "frame.marked": "0",

24. "frame.ignored": "0",

25. "frame.protocols”: "radiotap:wlan_radio:wlan:lic:ip:tcp:http",
26. "frame.coloring_rule.name": "HTTP",

27. “frame.coloring_rule.string": "http || tcp.port == 80 || http2"
28. }

29. "radiotap": {

30. “radiotap.version™: "0",

31. "radiotap.pad": "0",

32. “radiotap.length": "21",

33. "radiotap.present”: {

34. "radiotap.present.word": "0x0008482a",

35. "radiotap.present.word_tree": {

36. "radiotap.present.tsft": "0",

37. "radiotap.present.flags™: "1",

38. "radiotap.present.rate": "0",

39. "radiotap.present.channel": "1",

40. "radiotap.present.fhss": "0",

41. "radiotap.present.dbm_antsignal: "1",

42. "radiotap.present.dbm_antnoise": "0",

43. “radiotap.present.lock _quality": "0",
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44,
45.
46.
47.
48.
49.
50.
51.
52.
53.
54,
55.
56.
57.
58.
59.
60.
61.
62.
63.
64.
65.
66.
67.
68.
69.

70.
71.
72.
73.
74.
75.
76.
77.
78.
79.
80.
81.
82.
83.
84.
85.
86.
87.
88.
89.
90.
91.

"radiotap.present.tx_attenuation": "0",

"radiotap.present.db_tx_attenuation": "0",

“radiotap.present.dbm_tx_power": "0",
"radiotap.present.antenna™; "1",
“radiotap.present.db_antsignal™: "0",
"radiotap.present.db_antnoise": "0",
“radiotap.present.fcs™: "1",
"radiotap.present.txflags": "0",
"radiotap.present.data_retries": "0",
"radiotap.present.xchannel": "0",
“"radiotap.present.mcs™: "1",
"radiotap.present.ampdu": "0",
“radiotap.present.vht": "0",
"radiotap.present.timestamp™: "0",
“radiotap.present.he™: "0",
"radiotap.present.he_mu": "0",
“radiotap.present.0_length.psdu": "0",
"radiotap.present.|_sig": "0",
“radiotap.present.tlv": "0",
“radiotap.present.rtap_ns": "0",
"radiotap.present.vendor_ns": "0",
"radiotap.present.ext": "0"

3

" ws.expert™: {
“radiotap.data_past_header": ",

" ws.expert.message": "Radiotap data goes past the end of the

radiotap header",

" ws.expert.severity": "8388608",
" ws.expert.group": "117440512"
b

" ws.malformed": "Malformed Packet"

}

radiotap.flags": "0x10",
"radiotap.flags_tree": {
"radiotap.flags.cfp™: "0",
“radiotap.flags.preamble™: "0",
"radiotap.flags.wep™: "0",
"radiotap.flags.frag": "0",
"radiotap.flags.fcs": "1",
"radiotap.flags.datapad": "0",
"radiotap.flags.badfcs™: "0",
"radiotap.flags.shortgi": "0"

}

radiotap.channel.freq": "2412",
“radiotap.channel.flags”: "0x0480",
“radiotap.channel.flags_tree": {
“radiotap.channel.flags.700mhz": "0",
“radiotap.channel.flags.800mhz": "0",
“radiotap.channel.flags.900mhz": "0",
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92. “radiotap.channel.flags.turbo": "0",

93. “radiotap.channel.flags.cck": "0",
94. “radiotap.channel.flags.ofdm™: "0",
95. "radiotap.channel.flags.2ghz": "1",
96. “radiotap.channel.flags.5ghz": "0",
97. "radiotap.channel.flags.passive": "0",
98. “radiotap.channel.flags.dynamic": "1",
99. "radiotap.channel.flags.gfsk": "0",
100. “radiotap.channel.flags.gsm": "0",
101. "radiotap.channel.flags.sturbo": "0",
102. “radiotap.channel.flags.half": "0",
103. "radiotap.channel.flags.quarter": "0"
104. }

105. "radiotap.dbm_antsignal™: "-38",
106. “radiotap.antenna™: "0",

107. “radiotap.fcs": "0x00002700",

108. “radiotap.fcs_bad": "1"

109. h

110. "wlan_radio™: {

111. "wlan_radio.phy": "6",

112. "wlan_radio.11g.mode": "0",

113. "wlan_radio.channel: "1",

114. "wlan_radio.frequency": "2412",
115. "wlan_radio.signal_dbm": "-38"
116. }

117. "wlan"; {

118. "wlan.fc.type_subtype™: "0x0028",
119. "wlan.fc": "0x8841",

120. "wlan.fc_tree™: {

121. "wlan.fc.version™: "0",

122. "wlan.fc.type": "2",

123. "wlan.fc.subtype™: "8",

124. "wlan.flags": "0x41",

125. "wlan.flags_tree™: {

126. "wlan.fc.ds": "Ox01",

127. "wlan.fc.tods": "1",

128. "wlan.fc.fromds": "0",

129. "wlan.fc.frag": "0",

130. "wlan.fc.retry": "0",

131. "wlan.fc.pwrmgt": "0",

132. "wlan.fc.moredata": "0",

133. "wlan.fc.protected": "1",

134. "wlan.fc.order": "0"

135. }

136. h

137. "wlan.duration™: "148",

138. "wlan.ra™; "c0:fd:84:a4:88:8b",

1309. "wlan.ra_resolved": "zte_a4:88:8b",

140. "wlan.addr": "c0:fd:84:a4:88:8b",



141.
142.
143.
144.
145.
146.
147.
148.
149.
150.
151.
152.
153.
154.
155.
156.
157.
158.
159.
160.
161.
162.
163.
164.
165.
166.
167.
168.
169.
170.
171.
172.
173.

174.
175.
176.
177.
178.
179.
180.
181.
182.
183.
184.
185.
186.
187.

"wlan.addr_resolved": "zte a4:88:8b",
"wlan.ta": "0c:b5:27:55:7b:79",
"wlan.ta_resolved": "HuaweiTe_55:7b:79",
"wlan.addr": "0c:b5:27:55:7b:79",
"wlan.addr_resolved": "HuaweiTe _55:7b:79",
"wlan.da": "c0:fd:84:a4:88:8b",
"wlan.da_resolved": "zte_a4:88:8b",
"wlan.sa": "0c:b5:27:55:7b:79",
"wlan.sa_resolved": "HuaweiTe 55:7b:79",
"wlan.bssid": "c0:fd:84:a4:88:8b",
"wlan.bssid_resolved": "zte a4:88:8b",
"wlan.staa": "0c:b5:27:55:7b:79",
"wlan.staa_resolved": "HuaweiTe_55:7b:79",
"wlan.frag": "0",

"wlan.seq": "221",

"wlan.addr": "c0:fd:84:a4:88:8b",
"wlan.addr_resolved": "zte_a4:88:8b",
"wlan.fcs": "0x2aac6500",
"wlan.fcs.status™: "1",

"wlan.qos": "0x0000",

"wlan.qos_tree™: {

"wlan.qgos.tid": "0",

"wlan.qos.priority": "0",

"wlan.qos.bit4": "0",

"wlan.qos.ack": "0x0000",
"wlan.qos.amsdupresent™: "0",
"wlan.qos.txop_dur_reqg": "0"

}

: CMP parameters": {
"wlan.ccmp.extiv': "Ox0000000000EQ",
"wlan.wep.key": "0",

"wlan.analysis.tk": "a5b6467bdac9c09c4f938e5d824bc3e7",

"wlan.analysis.pmk":

"428b50abf84f6a78fc90af72f5121be8bc37e5159ea607a55cd97b2c6

b67ece8"

}
3
“llc™: {

"llc.dsap": "Oxaa",
"llc.dsap_tree": {
"llc.dsap.sap": "85",
"llc.dsap.ig": "0"

}

Ic.ssap": "Oxaa",
"llc.ssap_tree": {
"llc.ssap.sap": "85",
"llc.ssap.cr": "0"

h
“llc.control"; "0x0003",
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188. “llc.control_tree™: {

189. “llc.control.u_modifier_cmd": "0x00",
190. “llc.control.ftype™: "0x03"
191. }

192. “llc.oui": "0",

193. "llc.type": "0x0800"

194. }

195. "ip": {

196. “ip.version™: "4",

197. "ip.hdr_len": "20",

198. "ip.dsfield": "0x00",

199. "ip.dsfield_tree": {

200. "ip.dsfield.dscp™: "0",
201. "ip.dsfield.ecn": "0"

202. }

203. "ip.len": "1143",

204. “ip.id": "Ox3b7{",

205. "ip.flags": "0x40",

206. "ip.flags_tree": {

207. "ip.flags.rb": "0",

208. "ip.flags.df": "1",

2009. "ip.flags.mf": "0"

210. }

211. "ip.frag_offset": "0",

212. "ip.ttl": "64",

213. "ip.proto™: "6",

214. "ip.checksum™: "0xe206",
215. "ip.checksum.status™: "2",
216. “ip.src": "10.0.0.16",

217. "ip.addr": "10.0.0.16",
218. "ip.src_host™: "10.0.0.16",
2109. "ip.host": "10.0.0.16",
220. “ip.dst": "109.233.161.2",
221. "ip.addr"; "109.233.161.2",
222. "ip.dst_host": "109.233.161.2",
223. "ip.host": "109.233.161.2"
224. H

225. "tep": {

226. "tcp.srcport™: "58314",
227. "tcp.dstport™: "80",

228. "tcp.port™: "58314",

229. "tcp.port™: "80",

230. "tcp.stream™: "16",

231. "tcp.completeness”: "14",
232. "tcp.len™: "1091",

233. "tcp.seq": "4796",

234. "tcp.seq_raw": "1299091444",
235. "tcp.nxtseq": "5887",

236. "tcp.ack™: "18870",
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"tcp.ack_raw": "2446880971",
“tcp.hdr_len™: "32",
"tcp.flags™: "0x0018",
"tcp.flags_tree": {
"tcp.flags.res™: "0",
"tcp.flags.ns™: "0",
"tcp.flags.cwr™: "0",
"tcp.flags.ecn™: "0",
"tcp.flags.urg": "0",
"tcp.flags.ack™: "1",
"tcp.flags.push™: "1",
"tcp.flags.reset™: "0",
"tcp.flags.syn™: "0",
"tcp.flags.fin": "0",
"tcp.flags.str"; "------ AP--
}

cp.window_size value": "523",

"tcp.window_size": "523",

"tcp.window_size scalefactor"; "-1",

"tcp.checksum™: "0x74chb",

"tcp.checksum.status™: "2",

"tcp.urgent_pointer": "0",

“"tcp.options™: "01:01:08:0a:00:91:10:43:07:b4:09:8d",
"tcp.options_tree™: {

“tcp.options.nop™: "01",

"tcp.options.nop_tree™: {

"tcp.option_kind": "1"

}

cp.options.nop™: "01",
"tcp.options.nop_tree™: {
"tcp.option_kind": "1"

3
"tcp.options.timestamp™: "08:0a:00:91:10:43:07:b4:09:8d",
"tcp.options.timestamp_tree™: {

"tcp.option_kind": "8",

“"tcp.option_len™: "10",

"tcp.options.timestamp.tsval”: "9506883",
"tcp.options.timestamp.tsecr": "129239437"

}
}

imestamps™: {
"tcp.time_relative™: "40.977760948",
"tcp.time_delta™ "19.917538056"

}

’cp.analysis": {
"tcp.analysis.bytes_in_flight": "1091",
"tcp.analysis.push_bytes sent": "1091"
2
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"tcp.payload":
"50:41:53:54:20:2f:72:65:67:69:73:74:65:72:20:48:54:54:50:2f:31:2¢:
31:0d:0a:48:6f:73:74:3a:20:77:77:77:2e:6b:6€:69:68:79:2d:7a:61:2d:
62:61:62:6b:75:2e:63:7a:0d:0a:43:6f:6e:6e:65:63:74:69:6f.6e:3a:20:6
b:65:65:70:2d:61:6¢:69:76:65:0d:0a:43:6f:6e:74:65:6€e:74:2d:4¢:65:6
€:67:74:68:3a:20:39:31:33:0d:0a:43:61:63:68:65:2d:43:6f:6e:74:72:6f
:6¢:3a:20:6d:61:78:2d:61:67:65:3d:30:0d:0a:55:70:67:72:61:64:65:2d
:49:6€e:73:65:63:75:72:65:2d:52:65:71:75:65:73:74:73:3a:20:31:0d:0a
41:72:69:67:69:6e:3a:20:68:74:74:70:3a:2f:2f.77:77:77:2e:6b:6€:69:6
8:79:2d:7a:61:2d:62:61:62:6b:75:2e:63:7a:0d:0a:43:6f:6e:74:65:6e:7
4:2d:54:79:70:65:3a:20:61:70:70:6¢:69:63:61:74:69:6f.6e:2f.78:2d:77
77:77:2d:66:6f:72:6d:2d:75:72:6¢:65:6€:63:6f:64:65:64:0d:0a:55:73:
65:72:2d:41:67:65:6e:74:3a:20:4d:6f:7a:69:6¢:6¢:61:2f:35:2e:30:20:2
8:4c:69:6e:75:78:3b:20:41:6€:64:72:6:69:64:20:31:30:29:20:41:70:7
0:6C:65:57:65:62:4b:69:74:21:35:33:37:2€:33:36:20:28:4b:48:54:4d:4
€:2¢:20:6¢:69:6b:65:20:47:65:63:6b:6f:29:20:43:68:72:6f:6d:65:2f:39:
38:2e:30:2€e:34:37:35:38:2€:31:30:32:20:4d:6f:62:69:6¢:65:20:53:61:
66:61:72:69:2f:35:33:37:2e:33:36:0d:0a:41:63:63:65:70:74:3a:20:74:
65:78:74:2f:68:74:6d:6¢:2¢:61:70:70:6C:69:63:61:74:69:6f.6e:2f. 78:6
8:74:6d:6¢:2b:78:6d:6¢:2¢:61:70:70:6¢:69:63:61:74:69:6f:.6e:2f:78:6d
:6C:3b:71:3d:30:2€:39:2¢:69:6d:61:67:65:2f:61:76:69:66:2¢:69:6d:61:
67:65:2f:77:65:62:70:2¢:69:6d:61:67:65:2f:61:70:6e:67:2c:2a:2f:2a:3
b:71:3d:30:2e:38:2¢:61:70:70:6¢:69:63:61:74:69:6f:6e:2f.73:69:67:6e
:65:64:2d:65:78:63:68:61:6€:67:65:3b:76:3d:62:33:3b:71:3d:30:2e:39
:0d:0a:53:65:63:2d:47:50:43:3a:20:31:0d:0a:52:65:66:65:72:65:72:3a
:20:68:74:74:70:3a:2f:2f:77:77:77:2e:6b:6€:69:68:79:2d:7a:61:2d:62:
61:62:6b:75:2€:63:7a:2f:72:65:67:69:73:74:65:72:0d:0a:41:63:63:65:
70:74:2d:45:6€:63:6f:64:69:6e:67:3a:20:67:7a:69:70:2¢:20:64:65:66:
6C:61:74:65:0d:0a:41:63:63:65:70:74:2d:4¢:61:6€:67:75:61:67:65:3a:
20:63:73:2d:43:5a:2¢:63:73:3b:71:3d:30:2e:39:2¢:65:6€e:2d:43:5a:3b:
71:3d:30:2e:38:2¢:65:6e:3b:71:3d:30:2e:37:0d:0a:43:6f:6f:6b:69:65:3
a:20:5f:5f:75:74:6d:61:3d:32:35:37:39:34:32:32:32:35:2€:31:34:31:34
:35:39:35:39:35:33:2€:31:36:34:35:39:39:37:32:34:38:2€:31:36:34:35
:39:39:37:32:34:38:2€:31:36:34:35:39:39:37:32:34:38:2e:31:3b:20:5f:
5f:75:74:6d:7a:3d:32:35:37:39:34:32:32:32:35:2e:31:36:34:35:39:39:
37:32:34:38:2e:31:2e:31:2e:75:74:6d:63:73:72:3d:28:64:69:72:65:63:
74:29:7¢:75:74:6d:63:63:6€:3d:28:64:69:72:65:63:74:29:7¢:75:74:6d:
63:6d:64:3d:28:6e:6f:6€:65:29:3b:20:5f:5f:75:74:6d:63:3d:32:35:37:3
9:34:32:32:32:35:3b:20:41:53:50:2e:4€e:45:54:5f:53:65:73:73:69:6f.6e
:49:64:3d:62:35:79:33:72:69:70:62:71:6b:6f.77:77:6€:65:72:74:76:68:
6e:77:61:64:6f:3b:20:5f:5f:52:65:71:75:65:73:74:56:65:72:69:66:69:6
3:61:74:69:6f.6e:54:6f.6b:65:6e:3d:76:33:7a:47:46:48:33:55:69:75:6e
:64:77:41:55:79:4d:52:6b:54:77:72:4¢:57:4c:5f:2d:7a:34:61:46:79:6a:6
f:4e:7a:43:41.77:74:33:50:62:63:79:46:62:5f:48:5f:49:71:64:32:6d:73:
6€e:62:51:58:70:73:33:39:76:79:77:51:76:66:76:47:4d:4€:55:77:66:33:
75:69:47:55:58:52:79:44:61:72:51:38:30:31:3b:20:5f:5f:75:74:6d:74:3
d:31:3b:20:4€:6f:70:2€:63:75:73:74:6f:6d:65:72:3d:30:61:33:61:35:36
:37:66:2d:31:66:32:65:2d:34:35:34:36:2d:61:35:33:37:2d:64:30:64:63
:36:66:64:62:39:64:64:34:3b:20:5f:5f:75:74:6d:62:3d:32:35:37:39:34:
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32:32:32:35:2e:31:38:2e:31:30:2e:31:36:34:35:39:39:37:32:34:38:0d:
0a:0d:0a"

2
"http": {

"POST /register HTTP/1.1\r\\n": {

"_ws.expert": {

"http.chat™: ™,

" ws.expert.message": "POST /register HTTP/1.1\\r\\n",
" ws.expert.severity": "2097152",

" ws.expert.group": "33554432"

"http.request.method": "POST",
"http.request.uri”: "/register”,
"http.request.version™: "HTTP/1.1"
3
"http.host": "www.knihy-za-babku.cz",
"http.request.line": "Host: www.knihy-za-babku.cz\r\n",
"http.connection”: "keep-alive",

"http.request.line": "Connection: keep-alive\r\n",
"http.content_length_header": "913",
"http.content_length_header_tree": {
"http.content_length": "913"

3
"http.request.line": "Content-Length: 913\r\n",

"http.cache_control": "max-age=0",

"http.request.line": "Cache-Control: max-age=0\r\n",
"http.request.line": "Upgrade-Insecure-Requests: 1\r\n",
"http.request.line": "Origin: http://www.knihy-za-babku.cz\r\n",
"http.content_type": "application/x-www-form-urlencoded",
"http.request.line": "Content-Type: application/x-www-form-
urlencoded\r\n",

"http.user_agent": "Mozilla/5.0 (Linux; Android 10)
AppleWebKit/537.36 (KHTML, like Gecko) Chrome/98.0.4758.102
Mobile Safari/537.36",

"http.request.line": "User-Agent: Mozilla/5.0 (Linux; Android 10)
AppleWebKit/537.36 (KHTML, like Gecko) Chrome/98.0.4758.102
Mobile Safari/537.36\r\n",

"http.accept":
"text/html,application/xhtml+xml,application/xml;q=0.9,image/avif,ima
ge/webp,image/apng,*/*;q=0.8,application/signed-
exchange;v=b3;9=0.9",

"http.request.line": "Accept:
text/html,application/xhtml+xml,application/xml;q=0.9,image/avif,ima
ge/webp,image/apng,*/*;q=0.8,application/signed-
exchange;v=b3;q=0.9\r\n",

"http.request.line": "Sec-GPC: 1\r\n",

"http.referer": "http://www.knihy-za-babku.cz/register”,
"http.request.line": "Referer: http://www.knihy-za-
babku.cz/register\r\n”,
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"http.accept_encoding": "gzip, deflate”,

"http.request.line": "Accept-Encoding: gzip, deflate\r\n",
"http.accept_language": "cs-CZ,cs;g=0.9,en-CZ;g=0.8,en;q=0.7",
"http.request.line": "Accept-Language: cs-CZ,cs;q=0.9,en-
CZ;q=0.8,en;q=0.7\r\n",

"http.cookie":

" utma=257942225.1414595953.1645997248.1645997248.164599
7248.1;

_ utmz=257942225.1645997248.1.1.utmcsr=(direct)|utmccn=(direct)
|utmcmd (none); __ utmc=257942225;

ASP.NET _Sessionld=b5y3ripbgkowwnertvhnwado;
__RequestVerificationToken=v3zGFH3UiundwOUyMRKTwrLWL_ -
z40FyjoNzCOwt3PbcyFb_H_1gd2msnbQXps39vywQvivGMNUwf3ui

GUXRyDar_801;  utmt=1; Nop.customer=0a3a567f-1f2e-4546-
a537-d0dc6fdb9dd4;  utmb=257942225.18.10.1645997248",
"http.cookie_tree": {

"http.cookie_pair":

" utma=257942225.1414595953.1645997248.1645997248.164599
7248.1",

"http.cookie_pair":

" utmz=257942225.1645997248.1.1.utmcsr=(direct)|utmccn=(direct
)|utmcmd (none)",

"http.cookie_pair": " utmc=257942225",

"http.cookie_pair":
"ASP.NET_Sessionld=b5y3ripbgkowwnertvhnwado",
"http.cookie_pair":

" RequestVerificationToken=v3zGFH3UiundwOUyMRKTwrLWL _-
z40FyjoNzCOwt3PbcyFb_H_1gd2msnbQXps39vywQvivGMNUwf3ui
GUXRyDar_801",

"http.cookie_pair™: "__utmt=1",

"http.cookie_pair": "Nop.customer=0a3a567f-1f2e-4546-a537-
d0dc6fdb9dd4”,

"http.cookie_pair": " utmb=257942225.18.10.1645997248"

2

"http.request.line": "Cookie:
___Utma=257942225.1414595953.1645997248.1645997248.164599
7248.1;

_ utmz=257942225.1645997248.1.1.utmcsr=(direct)|utmccn=(direct)
|utmcmd (none); _ utmc=257942225;
ASP.NET_Sessionld=b5y3ripbgkowwnertvhnwado;

__RequestVerificationToken=v3zGFH3UiundwOUyMRKTwrLWL_ -
z40FyjoNzCOwt3PbcyFb_H Igd2msnbQXps39vywQvivGMNUwf3ui
GUXRyDar_801; _ utmt=1; Nop.customer=0a3a567f-1f2e-4546-
a537-d0dc6fdb9dd4;  utmb=257942225.18.10.1645997248\r\n",
"Wr\\n"; ""

"http. request full_uri™;
"http.request™: "1",
"http.request_number": "6",
"http.prev_request_in": "2955",

http://www.knihy-za-babku.cz/register"”,
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"http.response_in": "4063",
"http.next_request_in": "4067"

}
}
}
I3
{

" _index": "packets-2022-02-27",
" type": "doc",

" score": null,

" source™: {

"layers": {

"frame™: {

"frame.interface_id": "0",
"frame.interface_id_tree": {
"frame.interface_name": "wlan0"
3
“frame.encap_type": "23",

“frame.time": "Feb 27, 2022 16:59:48.316914974 EST",
"frame.offset_shift": "0.000000000",

"frame.time_epoch": "1645999188.316914974",
"frame.time_delta": "0.000001259",
"frame.time_delta_displayed": "0.000001259",
"frame.time_relative": "35.353284376",

“frame.number": "4030",

"frame.len": "1040",

"frame.cap_len": "1040",

"frame.marked": "0",

"frame.ignored": "0",

"frame.protocols": "radiotap:wlan_radio:wlan:lic:ip:tcp:http:data”,
"frame.coloring_rule.name": "HTTP",
"frame.coloring_rule.string™: "http || tcp.port == 80 || http2"

3
"radiotap": {

“"radiotap.version”: "0",

“radiotap.pad": "0",

“radiotap.length™: "21",
“radiotap.present™: {
"radiotap.present.word": "0x0008482a",
"radiotap.present.word_tree": {
"radiotap.present.tsft": "0",
“radiotap.present.flags": "1",
"radiotap.present.rate”: "0",
"radiotap.present.channel": "1",
"radiotap.present.fhss™: "0",
"radiotap.present.dom_antsignal": "1",
"radiotap.present.dbm_antnoise": "0",
"radiotap.present.lock quality": "0",
"radiotap.present.tx_attenuation": "0",
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“radiotap.present.db_tx_attenuation": "0",
"radiotap.present.dom_tx_power": "0",
“radiotap.present.antenna™; "1",
"radiotap.present.db_antsignal™: "0",
“radiotap.present.db_antnoise": "0",
"radiotap.present.fcs™: "1",
“radiotap.present.txflags": "0",
"radiotap.present.data_retries": "0",
“radiotap.present.xchannel": "0",
"radiotap.present.mcs™: "1",
“radiotap.present.ampdu": "0",
"radiotap.present.vht": "0",
“radiotap.present.timestamp™: "0",
"radiotap.present.he™: "0",
“radiotap.present.he_mu": "0",
"radiotap.present.0_length.psdu": "0",
“radiotap.present.|_sig": "0",
"radiotap.present.tlv": "0",
“radiotap.present.rtap_ns": "0",
"radiotap.present.vendor_ns": "0",
“radiotap.present.ext": "0"

3

" ws.expert™: {
"radiotap.data_past_header": "™,

" ws.expert.message": "Radiotap data goes past the end of the
radiotap header",

" ws.expert.severity": "8388608",
"_ws.expert.group": "117440512"

" ws.malformed": "Malformed Packet"
3
"radiotap.flags": "0x10",
"radiotap.flags_tree": {
"radiotap.flags.cfp": "0",
"radiotap.flags.preamble™: "0",
"radiotap.flags.wep": "0",
"radiotap.flags.frag": "0",
“radiotap.flags.fcs": "1",
"radiotap.flags.datapad™: "0",
"radiotap.flags.badfcs": "0",
"radiotap.flags.shortgi": "0"

2
"radiotap.channel.freq": "2412",
"radiotap.channel.flags": "0x0480",
"radiotap.channel.flags_tree": {
"radiotap.channel.flags.700mhz": "0",
“radiotap.channel.flags.800mhz": "0",
"radiotap.channel.flags.900mhz": "0",
"radiotap.channel.flags.turbo": "0",
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"radiotap.channel.flags.cck™: "0",
"radiotap.channel.flags.ofdm™: "0",
“radiotap.channel.flags.2ghz": "1",
“radiotap.channel.flags.5ghz": "0",
“radiotap.channel.flags.passive™: "0",
"radiotap.channel.flags.dynamic": "1",
“radiotap.channel.flags.gfsk™: "0",
"radiotap.channel.flags.gsm™: "0",
“"radiotap.channel.flags.sturbo™: "0",
“radiotap.channel.flags.half": "0",
“radiotap.channel.flags.quarter”: "0"

}

radiotap.dbm_antsignal™: "-39",
“radiotap.antenna™: "0",
“radiotap.fcs": "0x00002700",
"radiotap.fcs_bad": "1"

3
"wlan_radio": {
"wlan_radio.phy": "6",
"wlan_radio.11g.mode": "0",
"wlan_radio.channel": "1",
"wlan_radio.frequency": "2412",
"wlan_radio.signal_dbm": "-39"

}

"wlan": {
"wlan.fc.type_subtype™: "0x0028",
"wlan.fc": "0x8841",
"wlan.fc_tree": {
"wlan.fc.version™": "0",
"wlan.fc.type": "2",
"wlan.fc.subtype": "8",
"wlan.flags": "0x41",
"wlan.flags_tree": {
"wlan.fc.ds": "Ox01",
"wlan.fc.tods": "1",
"wlan.fc.fromds": "0",
"wlan.fc.frag": "0",
"wlan.fc.retry": "0",
"wlan.fc.pwrmgt": "0",
"wlan.fc.moredata": "0",
"wlan.fc.protected": "1",
"wlan.fc.order": "0"

}
}

"wlan.duration™: "148",

"wlan.ra": "c0:fd:84:a4:88:8b",
"wlan.ra_resolved": "zte_a4:88:8b",
"wlan.addr": "c0:fd:84:a4:88:8b",
"wlan.addr_resolved": "zte_a4:88:8b",
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"wlan.ta": "0c:b5:27:55:7b:79",
"wlan.ta_resolved": "HuaweiTe_55:7b:79",
"wlan.addr": "0c:b5:27:55:7b:79",
"wlan.addr_resolved": "HuaweiTe_55:7b:79",
"wlan.da": "c0:fd:84:a4:88:8b",
"wlan.da_resolved": "zte_a4:88:8b",
"wlan.sa": "0c:b5:27:55:7b:79",
"wlan.sa_resolved": "HuaweiTe_55:7b:79",
"wlan.bssid": "c0:fd:84:a4:88:8b",
"wlan.bssid_resolved": "zte_a4:88:8b",
"wlan.staa": "0c:b5:27:55:7b:79",
"wlan.staa_resolved": "HuaweiTe_55:7b:79",
"wlan.frag": "0",

"wlan.seq": "222",

"wlan.addr": "c0:fd:84:a4:88:8b",
"wlan.addr_resolved": "zte_a4:88:8b",
"wlan.fcs": "0x774df808",

"wlan.fcs.status": "1",

"wlan.qos": "0x0000",

"wlan.qos_tree": {

"wlan.qos.tid": "0",

"wlan.qos.priority": "0",

"wlan.qos.bit4": "0",

"wlan.gos.ack": "0x0000",
"wlan.qos.amsdupresent”: "0",
"wlan.qos.txop_dur_req": "0"

3
"CCMP parameters": {

"wlan.ccmp.extiv": "0x0000000000E1",

"wlan.wep.key": "0",

"wlan.analysis.tk": "a5b6467bdac9c09c4f938e5d824bc3e7",
"wlan.analysis.pmk":
"428b50abf84f6a78fc90af72f5121be8bc37e5159ea607a55cd97b2c6
b67ece8"

}
2
"llc": {

“llc.dsap": "Oxaa",
"llc.dsap_tree™: {
"llc.dsap.sap”: "85",
“llc.dsap.ig": "0"

}

Ic.ssap™: "Oxaa",
"llc.ssap_tree": {
"llc.ssap.sap™: "85",
"llc.ssap.cr": "0"

2
“llc.control": "0x0003",
“llc.control_tree™: {
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"llc.control.u_modifier_cmd": "0x00",

“llc.control.ftype": "0x03"
h
“llc.oui™: "0",

"llc.type™: "0x0800"

h
ipt{

"Ip.version”: "4",
"ip.hdr_len™: "20",
"ip.dsfield": "0x00",
"ip.dsfield_tree™: {
"ip.dsfield.dscp™: "0",
"ip.dsfield.ecn™: "0"
3

“ip.len": "965",
"ip.id": "0x3b80",
"ip.flags": "0x40",
"ip.flags_tree": {
"ip.flags.rb™: "0",
"ip.flags.df": "1",
"ip.flags.mf": "0"

}

ip.frag_offset": "0",

"ip.ttl": "64",

“ip.proto": "6",
"ip.checksum™: "Oxe2b7",
"ip.checksum.status™: "2",
"ip.src": "10.0.0.16",
"ip.addr": "10.0.0.16",
"ip.src_host" "10.0.0.16",
"ip.host": "10.0.0.16",
"ip.dst": "109.233.161.2",
“ip.addr": "109.233.161.2",
“ip.dst_host": "109.233.161.2",
"ip.host": "109.233.161.2"

3
"tep™: {

"tcp.srcport™: "58314",
"tcp.dstport™: "80",

"tcp.port": "58314",

"tcp.port™: "80",

"tcp.stream™: "16",
"tcp.completeness™: "14",
"tcp.len™: "913",

"tcp.seq™: "5887",
"tcp.seq_raw": "1299092535",
"tcp.nxtseq": "6800",
“"tcp.ack™: "18870",
"tcp.ack_raw": "2446880971",
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“tcp.hdr_len™: "32",
"tcp.flags": "0x0018",
"tcp.flags_tree": {
"tcp.flags.res™: "0",
"tcp.flags.ns™: "0",
"tcp.flags.cwr": "0",
"tcp.flags.ecn™ "0",
"tcp.flags.urg™: "0",
"tcp.flags.ack™ "1",
"tcp.flags.push™: "1",
"tcp.flags.reset™: "0",
"tcp.flags.syn": "0",
"tcp.flags.fin": "0",
"tcp.flags.str": "------ AP---"
}

cp.window_size_value": "523",

“tcp.window_size": "523",

"tcp.window_size scalefactor"; "-1",

“"tcp.checksum®: "0x8e3f",

"tcp.checksum.status™: "2",

“"tcp.urgent_pointer": "0",

"tcp.options™: "01:01:08:0a:00:91:10:43:07:b4:09:8d",
"tcp.options_tree™: {

"tcp.options.nop™: "01",

"tcp.options.nop_tree™: {

"tcp.option_kind™: "1"

3
"tcp.options.nop”: "01",
"tcp.options.nop_tree™: {
"tcp.option_kind™": "1"

3
"tcp.options.timestamp™: "08:0a:00:91:10:43:07:b4:09:8d",
"tcp.options.timestamp_tree™: {

"tcp.option_kind": "8",

"tcp.option_len": "10",

"tcp.options.timestamp.tsval": "9506883",
"tcp.options.timestamp.tsecr": "129239437"

}
}

imestamps": {
"tcp.time_relative": "40.977762207",
“tcp.time_delta": "0.000001259"

}

’cp.analysis": {

"tcp.analysis.bytes_in_flight": "2004",
"tcp.analysis.push_bytes sent": "913"
}

cp.payload™:
"5f:5f:52:65:71:75:65:73:74:56:65:72:69:66:69:63:61:74:69:6f.6e:54:

94



632.
633.
634.

6f:6b:65:6€:3d:30:58:4€:73:55:43:71:66:52:70:48:67:77:4€:6d:51:39:
55:33:57:69:66:70:49:57:62:6d:4b:73:61:4a:70:4b:77:6d:68:54:43:56:
76:56:58:53:71:4d:75:70:43:73:44:4¢:6d:77:2d:47:71:59:69:52:5a:6a:
56:33:6a:65:75:6b:69:6d:38:42:39:42:50:7a:5a:74:36:6a:49:59:6¢:56:
45:59:69:63:55:50:49:34:31:26:47:65:6€:64:65:72:3d:4d:26:46:69:72:
73:74:4e:61:6d:65:3d:4d:61:78:26:4c:61:73:74:4€:61:6d:65:3d:4c:61:
67:72:6f.6€:26:43:6f:6d:70:61:6€:79:3d:46:69:72:6d:61:2b:31:26:53:7
4:72:65:65:74:41:64:64:72:65:73:73:3d:55:6¢:69:63:65:2b:31:32:33:2
6:43:69:74:79:3d:50:72:61:68:61:26:5a:69:70:50:6f:73:74:61:6¢:43:6f
:64:65:3d:31:39:30:30:30:26:50:68:6f:6€:65:3d:25:32:42:34:32:30:31.:
32:33:34:35:36:37:38:39:26:50:68:6f:6€:65:5f:6d:61:73:6b:3d:25:32:4
2:34:32:30:2b:31:32:33:2b:34:35:36:2b:37:38:39:26:45:6d:61:69:6C:3
d:45:6d:61:69:6¢:31:31:31:25:34:30:74:65:73:74:2e:63:7a:26:50:61:7
3:73:77:6f:72:64:3d:61:62:63:31:32:33:26:43:6f:6€:66:69:72:6d:50:61
:73:73:77:6f:72:64:3d:61:62:63:31:32:33:26:68:70:69:6€:70:75:74:3d:
26:61:63:63:65:70:74:2d:70:72:69:76:61:63:79:2d:70:6f:6¢:69:63:79:
3d:6f:6e:26:67:2d:72:65:63:61:70:74:63:68:61:2d:72:65:73:70:6f.6e:7
3:65:3d:30:33:41:47:64:42:71:32:37:6d:56:39:74:48:6a:34:73:5f:4a:4
3:66:79:31:66:38:55:7a:47:36:5a:49:32:4¢:53:61:66:6€:43:63:2d:55:4
2:52:36:5f:64:57:2d:66:41:35:59:72:5a:59:4f:34:45:6a:6a:78:68:5f:50:
5f:34:5a:76:64:73:53:78:42:31:64:37:30:49:48:6a:44:67:4€:35:46:37:
66:6b:35:37:30:52:5a:4d:2d:71:75:62:71:71:4a:41:66:65:65:52:61:4b:
4b:62:55:52:62:5a:76:61:30:38:43:74:6¢:38:41:30:70:2d:58:53:62:43:
71:6b:56:53:34:65:41:37:46:4d:7a:6d:74:50:36:46:46:49:50:69:4b:5a:
44:6b:33:67:31:65:56:68:68:32:68:6d:69:7a:4a:37:69:55:61:45:68:32:
69:4d:68:65:5a:66:79:6C:7a:4b:67:64:4d:66:39:47:61:71:4d:78:72:6c:
71:36:6a:50:57:34:31:36:37:61:6¢:55:78:56:2d:76:4€:76:38:46:44:6f:
44:59:76:61:36:57:6¢:59:4a:54:69:75:77:59:62:76:47:4e:72:6b:58:51:
61:76:4f:70:61:4e:4e:4f:58:66:46:50:4c:2d:5f:39:30:48:4€:75:67:56:4
9:63:71:52:54:68:44:58:4b:7a:64:69:59:53:42:63:6a:65:43:6a:6d:6e:3
6:33:4b:45:71:71:5a:4€:39:77:42:44:68:4€:49:54:41:45:46:38:4f.47:62
:6f:65:54:55:4h:32:58:45:63:72:56:73:66:50:67:75:71:48:77:51:55:65:
6C€:63:63:4e:50:41:6d:56:4f:7a:75:52:68:35:2d:51:32:6f:54:61:72:66:6
C:43:72:35:72:38:41:55:77:48:31:65:31:36:33:54:48:6a:70:59:6b:76:6
6:4b:38:57:61:5f:44:52:36:7a:47:45:4d:74:57:4a:34:49:4¢:75:79:71:7
6:58:35:65:35:36:58:74:71:43:75:68:46:50:6a:58:61:5a:45:6d:52:42:5
9:6f:54:45:5a:68:57:62:44:65:41:54:65:59:49:79:30:59:4e:6b:4d:38:50
:5a:71:4¢:35:47:57:42:5a:2d:58:37:6¢:74:70:58:51:5a:52:31:50:6f:63:
53:64:79:31:71:71:63:68:6d:48:79:76:54:53:61:52:63:4d:41:76:43:41:
26:72:65:67:69:73:74:65:72:2d:62:75:74:74:6f.6e:3d:52:65:67:69:73:
74:72:6f:76:61:74"

h
"http": {

"http.file_data™:

" RequestVerificationToken=0XNsUCqfRpHgwNmQ9U3WifpIWwbm
KsaJpKwmhTCVvWXSqMupCsDLmw-
GqYiRZjV3jeukim8B9BPzZt6jlYIVEYicUPI41&Gender=M&FirstName
=Max&LastName=Lagron&Company=Firma+1&StreetAddress=Ulice
+123&City=Praha&ZipPostalCode=19000&Phone=%2B4201234567
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635.
636.

89&Phone_mask=%2B420+123+456+789&Email=Email111%40test.
cz&Password=abc123&ConfirmPassword=abc123&hpinput=&accept
-privacy-policy=on&g-recaptcha-
response=03AGdBg27mV9tHj4s_JCfy1f8UzG6ZI2LSafnCc-
UBR6_dW-
fO5YrZYO4Ejjxh_P_4ZvdsSxB1d70IHjDgN5F7fk570RZM-
qubggJAfeeRaKKbURbZva08CtI8O0p-
XSbCgkVS4eO7FMzmtP6FFIPiIKZDk3gleVhh2hmizJ7iUaEh2iMheZ
fylzKgdMf9GagMxrlq6jPW4167alUxV-
VNVBFDoDYva6WIYJTiuwYbvGNrkXQavOpaNNOXfFPL-
_90HNugVIcqRThDXKzdiYSBcjeCimn63KEqqZN9wBDhNITOEF80O
GboeTUK2XEcrVsfPgugHwWQUelccNPAMVOzuRh5-
Q20TarflICr5r8AUWH1e163THjpYkviK8Wa_DR6zGEMtWJ4ILuyqvX5
e56XtqCuhFPjXaZEmRBY0OTEZhWbDeOTeYlyOYNkM8PZqL5GWB
Z-X7ItpXQZR1PocSdylqqchmHyvTSoRcMAVCA&register-
button=Registrovat",
"data": {
"data.data":
"5f:5f:52:65:71:75:65:73:74:56:65:72:69:66:69:63:61:74:69:6f.6e:54:
6f:6b:65:6€:3d:30:58:4€:73:55:43:71:66:52:70:48:67:77:4€:6d:51:39:
55:33:57:69:66:70:49:57:62:6d:4b:73:61:4a:70:4b:77:6d:68:54:43:56:
76:56:58:53:71:4d:75:70:43:73:44:4¢:6d:77:2d:47:71:59:69:52:5a:6a:
56:33:6a:65:75:6b:69:6d:38:42:39:42:50:7a:5a:74:36:6a:49:59:6¢:56:
45:59:69:63:55:50:49:34:31:26:47:65:6€:64:65:72:3d:4d:26:46:69:72:
73:74:4e:61:6d:65:3d:4d:61:78:26:4¢:61:73:74:4€:61:6d:65:3d:4c:61:
67:72:6f.:6e:26:43:6f:6d:70:61:6e:79:3d:46:69:72:6d:61:2b:31:26:53:7
4:72:65:65:74:41:64:64:72:65:73:73:3d:55:6¢:69:63:65:2b:31:32:33:2
6:43:69:74:79:3d:50:72:61:68:61:26:5a:69:70:50:6f:73:74:61:6¢:43:6f
:64:65:3d:31:39:30:30:30:26:50:68:6f:6€:65:3d:25:32:42:34:32:30:31:
32:33:34:35:36:37:38:39:26:50:68:6f:6€:65:5f:6d:61:73:6b:3d:25:32:4
2:34:32:30:2b:31:32:33:2b:34:35:36:2b:37:38:39:26:45:6d:61:69:6¢:3
d:45:6d:61:69:6¢:31:31:31:25:34:30:74:65:73:74:2e:63:7a:26:50:61:7
3:73:77:6f:72:64:3d:61:62:63:31:32:33:26:43:6f:6€:66:69:72:6d:50:6 1
73:73:77:6f:72:64:3d:61:62:63:31:32:33:26:68:70:69:6e:70:75:74:3d:
26:61:63:63:65:70:74:2d:70:72:69:76:61:63:79:2d:70:6f:6¢:69:63:79:
3d:6f:6e:26:67:2d:72:65:63:61:70:74:63:68:61:2d:72:65:73:70:6f.6e:7
3:65:3d:30:33:41:47:64:42:71:32:37:6d:56:39:74:48:6a:34:73:5f:4a:4
3:66:79:31:66:38:55:7a:47:36:5a:49:32:4¢:53:61:66:6€:43:63:2d:55:4
2:52:36:5f:64:57:2d:66:41:35:59:72:5a:59:4f:34:45:6a:6a:78:68:5f:50:
5f:34:5a:76:64:73:53:78:42:31:64:37:30:49:48:6a:44:67:4e:35:46:37:
66:6b:35:37:30:52:5a:4d:2d:71:75:62:71:71:4a:41:66:65:65:52:61:4b:
4b:62:55:52:62:5a:76:61:30:38:43:74:6¢:38:4f:30:70:2d:58:53:62:43:
71:6b:56:53:34:65:41:37:46:4d:7a:6d:74:50:36:46:46:49:50:69:4b:5a:
44:6b:33:67:31:65:56:68:68:32:68:6d:69:7a:4a:37:69:55:61:45:68:32:
69:4d:68:65:5a:66:79:6C:7a:4b:67:64:4d:66:39:47:61:71:4d:78:72:6¢:
71:36:6a:50:57:34:31:36:37:61:6¢:55:78:56:2d:76:4€:76:38:46:44:6f:
44:59:76:61:36:57:6¢:59:4a:54:69:75:77:59:62:76:47:4e:72:6b:58:51:
61:76:41:70:61:4e:4e:41:58:66:46:50:4¢:2d:5f:39:30:48:4€:75:67:56:4
9:63:71:52:54:68:44:58:4b:7a:64:69:59:53:42:63:6a:65:43:6a:6d:6e:3
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637.
638.
639.
640.
641.
642.
643.

6:33:4b:45:71:71:5a:4€:39:77:42:44:68:4e:49:54:41:45:46:38:4f.47:62
:6f:65:54:55:4h:32:58:45:63:72:56:73:66:50:67:75:71:48:77:51:55:65:
6C€:63:63:4e:50:41:6d:56:4f:7a:75:52:68:35:2d:51:32:6f:54:61:72:66:6
c:43:72:35:72:38:41:55:77:48:31:65:31:36:33:54:48:6a:70:59:6b:76:6
6:4b:38:57:61:51:44:52:36:7a:47:45:4d:74:57:4a:34:49:4¢:75:79:71:7
6:58:35:65:35:36:58:74:71:43:75:68:46:50:6a:58:61:5a:45:6d:52:42:5
9:6f:54:45:5a:68:57:62:44:65:41:54:65:59:49:79:30:59:4e:6b:4d:38:50
:5a:71:4¢:35:47:57:42:5a:2d:58:37:6¢:74:70:58:51:5a:52:31:50:6f:63:
53:64:79:31:71:71:63:68:6d:48:79:76:54:53:6f:52:63:4d:41:76:43:41.:
26:72:65:67:69:73:74:65:72:2d:62:75:74:74:6f.6e:3d:52:65:67:69:73:
74:72:6f.76:61:74",

"data.len": "913"

e ) ) ) )
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