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ABSTRAKT

Diplomova prace se zabyva navrhem inteligentniho elektroméru, umoznujiciho vzdaleny
odecet zmérenych hodnot a pomoci pridavnych modull i vzdalené spinani zatéze. V
teoretické Casti jsou popsany mérené veliciny, proveden rozbor pozadovanych funkci in-
teligentniho elektroméru a z ného vyplyvajici ndvrh celkového konceptu zafizeni. Nasledné
se prace vénuje vybéru vhodnych komponent a navrhu desek plosnych spoji. Prakticka
Cast popisuje vyvinuty firmware, zplsob programovani pouzitych mikroprocesort, vzda-
leny odecet zmérenych hodnot, realizaci a postup kalibrace inteligentniho elektroméru.
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ABSTRACT

The diploma thesis describe design and realization of smart energy meter. The smart
energy meter allows remote reading of the measured values and with connected exter-
nals modules also switching of connected load. The theoretical part covered measured
values definition, required function analysis, components selection and design of smart
energy meter. The practical part deal with firmware development, programming, remote
control and reading of the measured values. The final chapter deal with realization and
calibration of the smart energy meter.
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Uvod

Internet véci a chytré domacnosti vedou k optimalizaci vyuzivanych spottebici, zvy-
sovani produktivity a uzivatelského komfortu. Analyza ziskanych dat umoznuje op-
timalizaci vyuzivani spottebicl a je diilezita nejen z ekonomickych divodi, ale i z
hlediska ochrany zivotniho prostiedi. Pro optimalizaci je nezbytna analyza odbéri
energii a moznost ovladani téchto spotrebicl, coz je i zakladnim prvkem chytrych
domécnosti. S ohledem na klesajici cenu elektrickych komponent, a tim i finalnich
zatizeni, se zvysuje dostupnost a zajem o tyto technologie.

Cilem diplomové prace je navrzeni inteligentniho ttifdzového elektroméru s moz-
nosti dalkového odec¢tu hodnot pomoci technologie internetu véci. Inteligentni elek-
tromér umozni pripojeni pridavnych relé moduli k vzdalenému spinani pripojené
zatéze. K inteligentnimu elektroméru bude mozné pripojit dalsi senzory pro vzdaleny
odecet vodomeéru a plynoméru, kdy bude inteligentni elektromér plnit roli brany.

Prvni kapitola se zabyva teoretickou ¢asti. Pojednava o méteni vykonu a energie.
Druha kapitola se jiz vénuje praktickému navrhu inteligentniho elektroméru pri-
davnych relé moduli a desek plosnych spoju inteligentniho elektroméru. Popisuje
jednotlivé pouzité integrované obvody, jejich vlastnosti a vyhody jejich aplikace v
inteligentnim elektroméru. V nasledujici kapitole je popsan postup programovani mi-
kroprocesorti, funkce a ¢innost vyvinutého firmware. Vzdalenému odec¢tu zmérenych
hodnot a ovladani inteligentniho elektroméru se vénuje ¢tvrta kapitola. V posledni
kapitole je popsana realizace a postup kalibrace inteligentniho elektroméru vcéetné

provedeného kalibra¢niho méteni.
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1 Meéreni prikonu a energie

Prikon je vykon dodavany do spotfebice.

1.1 Stejnosmérny vykon

Vykon udava mnozstvi energie za cas. Ve stejnosmérnych obvodech je jeho hodnota

rovna sou¢inu proudu a napéti [I] (viz vzorec [1.1]). Jednotkou vykonu je watt.

Ppc =UI W] (1.1)

1.2 Vykon ve stfidavych obvodech

Ve stridavych obvodech rozeznavame tii velic¢iny vykonu: ¢inny, jalovy a sdruzeny.

1.2.1 Cinny vykon

Cinny vykon je roven redlné slozce soucinu efektivniho napéti a proudu (viz vzorec
. Cinny vykon se ve spotiebi¢i proméni na jinou energii. Jednotkou ¢inného

vykonu je watt. Stfedni hodnota ¢inného vykonu je nenulova.

P =UIcos(p) (W] (1.2)

1.2.2 Jalovy vykon

Jalovy vykon je zptisoben fdzovym posunem proudu a napéti (viz vzorec[L.3). Ozna-
cuje se pismenem Q a jeho jednotkou je var. Misto fazového posunu se taktéz udava
ucinik, ktery je roven cosinu fazového posunu. Fazovy posun (viz obr. proudu a
napéti je zpusoben kapacitnim nebo induktivnim charakterem zatéze (spottebice).
Pri pripojeni zatéze kapacitniho charakteru dochazi k zapornému fazovému posuvu,
a to az 0 -90°. U zatéze induktivniho charakteru je tomu naopak. Stredni hodnota
jalového vykonu je rovna nule. Jalovy vykon zpiisobuje pritok vétsich proudii na-
pajeci soustavou, a tim i tepelné ztraty na vodic¢ich. Tyto ztraty jsou nezaddoucim
jevem. 7 téchto divodu je v praxi cilem kompenzovat zatéz induktivniho charakteru

paralelnim pripojenim kondenzatort, a tim i snizit hodnotu jalového vykonu.

Q = Ulsin(yp) [Var] (1.3)
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1.2.3 Zdanlivy vykon

Zdénlivy vykon zahrnuje ¢inny i jalovy vykon (viz vzorec . Oznacuje se pismenem
S a jeho jednotkou jsou volt ampéry - VA. Pti zobrazeni vykonu v komplexni roviné
je ¢inny vykon tvoren realnou slozkou, jalovy vykon je tvoren imaginarni slozkou a
zdanlivy vykon je tvoren fazorem téchto dvou slozek (viz obr. .

S=UI=/P2+Q [VA] (1.4)

P Re

Obr. 1.1: Zobrazeni slozek vykonu v komplexni roviné [IJ.

Jak z definice prikonu vyplyva, pro trifaizové méreni prikonu je zapotiebi mérit
proud prochézejici jednotlivymi fazemi a napéti mezi jednotlivymi fazemi a neutral-

nim vodicem.

1.3 Energie

7, definice ptrikonu vyplyva, ze se jedna o dodavanou energii za cas. Energii je tedy
mozné vypocitat, pokud znadme piikon spottebice a dobu jeho provozu (viz vzorec

. Energie se oznacuje pismenem E a jeji jednotkou je watt-hodina Wh nebo J

(viz .
E=Pt=Ult [Wh] (1.5)

1kWh = 3,6M.J (1.6)
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2 Navrh zarizeni

V této kapitole je popsan navrh inteligentniho elektroméru, pridavnych moduli pro

spinani zatéze a senzory pro automaticky odecet spotteby vody a plynu.

2.1 Inteligentni elektromér

Centralnim bodem inteligentniho elektroméru je mikroprocesor STM32F103C8 (viz
obr. . K tomuto mikroprocesoru je pripojen pomoci sériové sbérnice SPI obvod
pro tiifazové méteni spotieby elektrické energie Atmel MIOEGOA. Konektivita pro
vzdaleny odecet hodnot pomoci technologii internetu véci je zajisténa Wi-Fi modu-
lem zalozenym na obvodu Espressif ESP32. K pfimému zobrazeni mérenych hodnot
primo na inteligentnim elektromeéru je pouzit graficky OLED displej organicka dioda
emitujici svétlo — Organic Light-Emiting Diode). Pro komfortni prepindni mezi zob-
razovanymi hodnotami na OLED displeji je pouzit inkrementalni spinac s tlac¢itkem.
Pro pripojeni externich relé modulti slouzicich ke spinani zatéze je pouzit prevodnik
Maxim MAX485, ktery prevadi sériové rozhrani UART (Univerzalni sériovd komuni-
kace — Universal Asynchronous Receiver and Transmitter) na pramyslovou sériovou
sbérnici RS-485. Pobliz bytového rozvadéce, ve kterém bude inteligentni elektromeér
umistén, se muze nachazet pripojka vody a plynu s odpovidajicimi méridly distribu-
tort. Je tedy vyhodné vyuzit inteligentni elektromeér jako branu pro vzdalené méreni

spotfeby vody a plynu.

Power meter IC spI 12c OLED displej
N i N 128x64
Atmel MOOE36A
Inkrementalni UART2 Espressif
spinaé s > < > ESP32
tlagitkem Ci el
ST | N N S R B .
Seon dzgé"ept’ro | STM32F103C8 UART3 Maxim RS485 | Externi !
plynoméru MAX485 - r_n_o_dEJI_y_ - _:
Senzor pro use
odedet > . 4 PC ]
vodoméru I

Obr. 2.1: Blokové schéma zapojeni inteligentniho elektroméru.

Planované umisténi inteligentniho elektroméru a pridavnych modult pro spinani
zatéze je v bytovém rozvadéci, kde se nachézi trifazovy privod a pripojeni zatézi.
7 tohoto umisténi vyplyva, ze je vhodné inteligentni elektromér a pridavné moduly

pro spinani zatéze integrovat do krabicek uréenych pro pridélani na DIN listu.
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2.1.1 Mikroprocesor STM32F103C8

T

Jednd se o mikroprocesor vyrabény firmou STMicroelectronics [2] obsahujici 32-bit
procesorové jadro ARM (oznaceni architektury procesoru — Advanced RISC Ma-
chine) Cortex-M3, které muze byt taktovdno az na 72 MHz. K tomuto jadru je
ptfipojeno 20KB SRAM paméti, 64KB flash paméti, dva 12-bit ADC (Analogové
digitalni prevodnik — Analog Digital Convertor) prevodniky se vzorkovaci periodou
1 ps, 7 casovacl, hodiny redlného casu a jednotka pro cyklicky redundantni sou-
cet. Pro zajisténi komunikace mikroprocesor disponuje tfemi sériovymi rozhranimi
UART, dvéma sériovymi sbérnicemi I?C (Interni datova sbérnice — Internal Inte-
grated Circuit Bus), dvéma sériovymi sbérnicemi SPI (Sériové periferni rozhrani —
Serial Peripheral Interface) s pfenosovou rychlosti az 18 Mbps, USB 2.0 (Univer-
zalni sériova sbérnice — Universal Serial Bus) a rozhranim CAN. Napdjeci napéti a
logicka tdroven vstupnich a vystupnich pint tohoto mikroprocesoru je 3,3V. Tento
mikroprocesor disponuje 10 (Vstup/Vystup — Input/Output) piny, které jsou tole-
rantni pro pripojeni periférii s logickou trovni napéti az 5 V. Vystupni napéti téchto
pinii ovsem stale zistava 3,3 V. Mikroprocesor miize byt programovan pomoci séri-
ového rozhrani UART1, ST-link a JTAG. Posledni dvé zminéna rozhrani umoznuji
i ladéni kédu tvz. debbuging. Po nahrani bootloaderu Maple[3] mize byt pomoci
rozhrani USB simulovan tadic¢ sériového rozhrani RS-232; ktery umoznuje sériovou
komunikaci a nahravani kédu - programovani.

Pr1i vybéru mikroprocesoru byla pro ptripojeni externich periferii pozadovana dveé
sériova rozhrani UART, SPI, I2C a minimalné pét 10 pint. Témto poZzadavkiim by
odpovidal i osmibitovy mikroprocesor Atmel ATmega2560. Vyhodou mikroproce-
soru STM32F103C8 ve srovnani s diive zminénym mikroprocesorem je nizsi cena
cirka o 100 K¢, vétsi vypocetni vykon, mensi pouzdro, USB rozhrani a moznost la-
déni kédu pres ST-link. Rozhrani USB lze pouzit k emulaci sériové linky, pres které
bude moci koncovy uzivatel komfortné nastavit parametry pro pripojeni k pocita-
cové siti a serveru. Vétsi vypocetni vykon mikroprocesoru umozni pti pripadném
dalsim vyvoji inteligentniho elektroméru analyzu zmétenych dat, ktera muze slouzit
k detekci pocinajicich zavad na elektrospotiebi¢i a monitorovani stavu distribuc¢ni

sité.
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2.1.2 Meérici obvod Atmel M90E36A

Integrovany obvod Atmel MIOE36A[4] je specializovany obvod pro méreni trifazové
spotieby energie, ktery vyhovuje normam [IEC62052-11, TEC62053-22, IEC62053-
23, ANSI C12.1 a ANSI C12.20. Pro méfeni trifazového proudu a napéti v sobé
integruje 7 dedikovanych sigma-delta ADC prevodniku (viz obr. . Jeden ze zmi-
nénych ADC prevodniki je uréen pro méreni proudu neutralnim vodi¢em. Vystupy
ADC prevodniku jsou privedeny na vstup digitdlniho signalového procesoru DSP
(¢islicovy signalovy procesor — Digital Signal Procesor). Digitalni signalovy procesor
se stara o zpracovani namétrenych hodnot z ADC prevodniki, vypocet spotfebované
energie, harmonické zkresleni THD a diskrétni Fourierovy transformace do 32. har-
monické. Zmétené a vypoctené hodnoty jsou privedeny fidici ¢asti, ze které mohou
byt vycteny pomoci sériové sbérnice ISP. Ke zmérenym hodnotam ADC prevod-
niky muze byt pristupovano piimo pomoci DMA rezimu (pfimy pristup k paméti
— Direct Memory Access). Spotiebovand energie je taktéz reprezentovana impulsy
na CF vystupech. Pro korekci chyby zptisobené teplotni zménou je v obvodu Atmel

M90E36A integrovany teplotni senzor.

0sCl 0sCo

"]

RESET ——hl Power On Resat VDM Regulator | Crystal Oscllator

P —— Power Mode
M) —— Caonfiguration > CFi
Energy Matering —
Current Detector - {FarwardRevarse —={ CF Oul - CF2
ActivalReacivelCF Generator) Ll g;g
1PN - ADC-11 - -
2P0 12M - ADC-Z . 7%0
3P 113N ADC-13 - DSP Measure and Monitating | e ZBFOD ; 7%1
| (/lms i SAG ! Fhasa Crossing g
4P 1 140 ——hl ADC-N - Frequancy =
o= WamnOut
I
VIR TWIN - ADCAM - Signal Analyzer I"'E:lam IR = IR0
V2P [ N - ADCW2 - ADC Sample Capture | THO ut » IR
V3P TN L ADC-AI —
Ty 1 3 cs
SPI Interface
Temperaiure Sensor . r— SCLK
Contral Logic -
Vel -a—| Reference Voltage DA S0l
DA _CTRL

Obr. 2.2: Blokové schéma obvodu Atmel MIOE36A [4].
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Meérené a vypoctené hodnoty obvodem Atmel M90E36A:

. efektivni hodnoty napéti a proudu na vsech fazich,

. ¢inny, jalovy, zdanlivy vykon na jednotlivych fazich i celkovy,

. ucinik na jednotlivych fazich i celkovy,

. celkova odebirana a dodavana energie,

. harmonické zkresleni a diskrétni Fourierovy transformace do 32. harmonické.

Pti srovnani s konkurenénim obvodem Analog ADE9000, ktery umoznuje taktéz
meérit pozadované hodnoty, je Atmel MIOE36A vice nez ctyrikrat levnéjsi a jeho

pouzdro je vhodnéjsi pro ruc¢ni osazovani.

2.1.3 Méreni napéti

Integrovany obvod Atmel M90E36A umoznuje méreni napéti pomoci odporového
napétového délice nebo pomoci méticiho transforméatoru. Z bezpecénostnich divodt
byl pouzit mérici transformator Zeming ZMPT107 s jmenovitym izola¢nim napétim
4kV. Proud primarnim vinutim je omezen pomoci dvou sériové zapojenych rezistort.
Na sekundarni strané je mérici transformator pripojen k zatézovacim rezistortim, an-

tialiasingovému filtru a nasledné k diferencialnimu vstupu obvodu Atmel MYOE36A.

2.1.4 Méreni proudu

K méfeni proudu je pouzit proudovy transformator Telema ACX-1050 [5] (viz obr.
. Sekundarni vinuti je navinuto na feromagnetickém prstenci. Timto prstencem
prochazi primarni vinuti tvorené provlec¢enym vodi¢em. Proud prochéazejici primar-
nim vinutim je primo imérny proudu sekundarnim vinutim (pfi p¥ipojeni vhodné
zatéze). Tento proud prochézi zatézovacimi odpory, na kterych dochazi k ibytku na-
péti, které je ptimo imérné proudu prochézejicim primarnim vinutim. Toto napéti je

privadéno pres antialiasingovy filtr na diferencialni vstup obvodu Atmel M90E36A.

Obr. 2.3: Proudovy mérici transformétor Talema ACX-1050 [5].
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2.1.5 W.i-Fi a Bluetooth obvod Espressif ESP32

Pro moznost vzdaleného odectu zmérenych hodnot a vzdalené ovladani spinané za-
téze pomoci technologie IoT je nutné zajistit konektivitu inteligentniho elektroméru
s Internetem. Konektivitu je mozné tesit dratovou nebo bezdratovou komunikaci.

Pro dratovou komunikaci je mozné pouzit velice rozsifenou technologii Ether-
net. Tato technologie se ¢asto vyskytuje v novéjsich domacnostech, ovsem vétsinou
nebyva privedena k bytovému rozvadéci. Jeji privedeni by ve vétsiné pripadi zna-
menalo mensi stavebni zasah, a tim i zvySené naklady na jeji pouziti. Vzhledem k
poctu silovych vodici, které se u bytového rozvadéce nachazi, by mohlo dochazet
vlivem indukce k ruseni Ethernetu.

Pro bezdratovou komunikaci se nabizi vice moznosti, jako jsou sité LPWAN
(Nizkoenergeticka globéalni sit — Low Power Wide Area Network) urcené pro IoT
(internet véci — Internet of Things): ZigBee, LoRaWAN (komunikaéni protokol vyu-
zivajici LoRa), Sigfox, NB-IoT ( tizkopasmovy internet véci — Narrowband — Internet
of Things), tak i technologie Wi-Fi. Pfi pouziti technologie ZigBee a LoRaWAN je
nutné porizeni brany, ktera zprostfedkuje spojeni se siti Internet. U technologii NB-
[oT a Sigfox roli brany realizuje operéator (spolecnost poskytujici dané spojeni, napr.
operatori mobilnich siti Vodafone, T-Mobile), ktery si za poskytovani sluzeb uctuje
meésiéni poplatky. Dalsi nevyhodou téchto technologii je mozné zneuziti dat opera-
torem. Vzhledem k tomu, Ze inteligentni elektromér bude napdjen z elektrické sité,
Wi-Fi. Vyhodou pouziti technologie Wi-Fi je, Ze ve vétsiné domacnosti je jiz pouzita,
a tudiz jeji pouziti nevyzaduje dalsi investice.

Espressif ESP32 [7] je 32-bit RISC dvoujadrovy mikroprocesor zaloZzeny na mi-
kroprocesoru Xtensa LX6. Tento mikroprocesor v sobé integruje radiofrekvencni
cast pro IEEE 802.11b,g,n Wi-Fi komunikaci a Bluetooth komunikaci, implementuje
TCP/IP protokol a hardwarovou akceleraci pro sifrovani WEP (Wired Equivalent
Privacy), WPA (Wi-Fi Protected Access) a WPA2 (viz obr.[2.4). Jedna se o tvz. SoC
(integrovany obvod zahrnujici vSechny potfebné soucasti — System on Chip) mikro-
procesor. Mikroprocesor Espressif ESP32 tedy vyzaduje pro svoji funkeci pripojeni

pouze malého mnozstvi pasivnich soucastek.

18



Espressif ESP32 Wi-Fi & Bluetooth Microcontroller — Function Block Diagram

GEED Blule_t(l)(oth Embedded flash memory
— - - n Included in ESP32-PICO-D4 system-in-package QFN module {
| RF receive ] {
5 1
= | Clock generator ] Peripheral SP1
@ Wi-Fi Wi-Fi interfaces Serial Peripheral Interface
| RF transmit ] baseband MAC
[ 12 ] ( 2 ]
Circuit Inter-IC Sound
Cryptographic hardware acceleration Core and memory
L spio ] ( UART ]
N Secure Digital Input Output Universal async. receiver-transmitter
RSA SHA Xtensa LX6 P!
Rivest-Shamir-Adleman FIPS PUB 180-4 32-bit; dual-core or single-core Is CAN ETH
| Controller Area Network ] [ Ethernet MAC ]
RNG AES ROM SRAM
Random number gen. FIPS PUB 197 Read-only memory Static random-access mem. | IR ] ( PWI ]
Infrared Pulse-width modulation
I Temperature sensor Touch sensors
RTC and bt | In(ernal’:’range of -40°C to 125°C ] [ Ten capacitive-sensing inputs ]
PMU Ultra-low-power Recovery i DAC SAR ADC
[ Power management unit ] [ co-processor memory | Digital-to-analog converter Successive approx. analog-to-digital conv.

Obr. 2.4: Blokovy diagram obvodu ESP32 [§].

V inteligentnim elektroméru je pouzit modul Ai-thinker ESP32-S[6] (viz obr.
, ktery v sobé integruje obvod ESP32. Na modulu se kromé obvodu ESP32
nachazi SPI flash pamét o velikosti 8 Mb, konektor pro pfipojeni externi antény,
anténa vytvorena na plosném spoji se ziskem 1,5 dBi a pasivni soucastky nutné pro
provoz obvodu ESP32. Moznost pfipojeni externi antény umoznuje vyvedeni antény
mimo bytovy rozvadéc, ve kterém se bude inteligentni elektromér nachézet, na misto

s lepsim prijmem signélu.

Obr. 2.5: Wi-Fi modul Ai-thinker ESP32-S [6].
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Parametry modulu Ai-thinker ESP32:
rozsah vstupniho napéti: 3-3.6V,
maximalni odbér proudu: 260 mA,
frekvence MCU: 160/240 MHz,
podporované WiFi protokoly: IEEE802.11 b/g/n,
verze Bluetooth: 4.2,

WiFi rezimy: station, AP, AP+station,
WiFi zabezpeceni: WPA, WPA2,
Sifrovani: WEP, TKIP, AES,

sbérnice: 12C 125 SPI, UART, CAN bus
funkce: PWM, ADC (12 bit), DAC (8 bit).

2.1.6 Displej

Inteligentni elektromér pro moznost primého zobrazeni mérenych hodnot bude vy-
baven displejem a pro prepinani zobrazovanych hodnot bude pouzit inkrementélni
spinac s tlac¢itkem. Pti vybéru displeje je tfeba brat v potaz umisténi bytového roz-
vadéce, ve kterém bude inteligentni elektromér instalovan. Bytovy rozvadéc¢ muze
byt instalovan na hute dostupnych mistech (ve starsich elektroinstalacich, napt. nad
vchodovymi dvermi s horsimi svételnymi podminkami). Ze zminénych divodia by
displej mél mit dobré pozorovaci tthly a dobrou ¢itelnost v seru. Témto pozadavkim
zcela vyhovuje OLED technologie displeje (viz obr. .

Parametry OLED displeje:

napajeci napéti: 3,3-5V,

sbérnice: 12C, SPI - neni vyvedeno na plosném spoji,
radi¢: SSD1306,

rozliSeni: 128x 63 pixel,

velikost displeje: 0,96", 23 mm x 35 mm.
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Obr. 2.6: OLED displej [11].

2.1.7 Napajeni

Vzhledem k umisténi inteligentniho elektroméru se nabizi moznost pouziti externiho
napajeciho zdroje urceného k instalaci na DIN listu nebo umisténi spinaného zdroje
do inteligentniho elektroméru. Pfi umisténi spinaného zdroje uvniti inteligentniho
elektromeéru, je vhodné vzhledem k velmi omezenému prostoru pouzit integrovany
spinany zdroj urceny k osazeni na PCB (deska plosnych spoju — Printed Circuit
Board).

Mezi vyhody pouziti externiho napajeciho zdroje urceného k instalaci na DIN
listu v rozvadédi (viz obr. patii snadna vymeéna zdroje v pripadé poruchy a
moznost vybéru koncovym uzivatelem, z jaké faze bude inteligentni elektromér a
pridavné moduly napédjeny. Nevyhodami tohoto TeSeni jsou: vyssi porizovaci cena,
vyuziti vétstho mista v rozvadéci, vedeni dalsiho silového vedeni pro externi na-
pajeci zdroj, nutnost pouziti v inteligentnim elektroméru ochranného obvodu proti
prepélovani a pripojeni zdroje s nespravnym napétim.

Vzhledem k vyplyvajicim nevyhoddm externiho zdroje byla zvolena moznost in-
tegrovaného spinaného zdroje urc¢eného k osazeni na PCB Mean Well IRM-10-5[10]
(viz obr. . Z tohoto zdroje budou taktéz napajeny pridavné moduly pro spinani

zatéze.
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Obr. 2.8: Spinany integrovany zdroj urceny k osazeni na PCB [10].

Parametry integrovaného spinaného zdroje Mean Well IRM-10-5:
rozsah vstupni stiridavé napéti: 85-264V,
rozsah frekvence vstupniho napéti: 47-440 Hz,
Vystupni stejnosmérné napéti: 5V,
vystupni maximalni proud: 2 A,
ochranné funkce: proti prepéti, zkratu, pretizend,

rozméry: 46 mm x 26 mm x 22 mm.

2.2 Pridavné moduly pro spinani zatéze

Pro délkové spinani zatéze bude mozné k inteligentnimu elektroméru pripojit externi
moduly. Tyto moduly budou taktéz umistény v krabickach urcenych k instalaci na
DIN listu. Komunikace s inteligentnim elektromérem bude probihat pomoci sériové
sbérnice RS-485. Tato sbérnice je nasledné v modulu pro spinani zatéze prevedena
pomoci obvodu Maxim MAX485 na sériové rozhrani UART, které je pripojeno k
ridicimu mikroprocesoru modulu Atmel ATmega8 (viz obr. . K inteligentnimu
elektroméru mize byt pripojeno pomoci sbérnice RS-485 vice téchto modult. Pro
jejich rozliseni musi byt modulim pro spinani zatéze pridélena adresa. Moznost
nastaveni adresy je zajisténa pomoci DIP pfepinact. Po prijeti ptikazu, odeslaného

z inteligentniho elektroméru, modul s danou adresou sepne nebo rozepne patticné
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relé a tim i sepne nebo rozepne pripojenou zatéz. Coz je indikovano LED diodou. O
zpracovani prijatého prikazu a ovladani relé se stara mikroprocesor Atmel Atmega8.

Pocet relé pro spinani zatézi se odviji od velikosti pouzité krabicky

' Inteligentni _LED
' elektromeér signalizace
T
s .| Relepro
Maxim UART “lspinani zatéze
MAX485 * Atmel ATmega8 |  —
: LED
' signalizace
- - - - —T - -y
' Relé pro
:spinéni Zatéze

DIP prepinace
pro nastaveni
adresy

Obr. 2.9: Blokové schéma zapojeni Pridavného modulu pro spinani zatéze.

o id

2.3 Pripojeni méricich zarizeni

Pobliz bytového rozvadéce se neziidka nachazi pripojka vody a plynu s vodomérem a
plynomérem distributorti. Nabizi se tedy moznost pro méreni spotieby vody a plynu
vyuziti inteligentniho elektroméru jako brany. Ptripojeni vlastniho méridla do série
s méridlem distributora je pomérné komplikované a nakladné. Jednodussi a levnéjsi
reseni odectu spotieby vody je neinvazivni umisténi senzorti na méridla distributori

k sniméni ukazatel téchto méridel.
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2.3.1 Odecet spotieby vody

Ukazatelé odbéru vody na vodoméru se vétsinou skladaji z ¢iselniku, nékolika ru-
cickovych ukazatell a reflexnich terci pro odecet spotieby vody. Reflexni ter¢ muze
byt sniman pomoci modulu s infra¢ervenym optickym senzorem Vishay TCRT5000
(viz obr. [2.10). Na tomto modulu se kromé zminéného optického senzoru nachéz
komparator LM393 a potenciometr pro nastaveni citlivosti. Pro uchyceni modulu na
sklo vodomért firmy Sensus lze nalézt na serveru Thingiverse 3D model nastavce pro
upevnéni tohoto modulu k vodoméru [13] (viz obr. 2.11]). Tento ndstavec je mozné

vytisknout na 3D tiskarné.

Obr. 2.11: Nastavce pro upevnéni modulu optickym senzorem k vodoméru Sensus

I3].
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2.3.2 Odecet spotieby plynu

V Ceské republice je pomérné ¢asto distributory vyuzivan k méfeni spotieby plynu
membranovy plynomér Elster BK-G4M. K tomuto plynoméru vyrobce prodava sen-
zor [14] (viz obr. , urc¢eny k elektronickému odectu spotieby plynu, ktery se
umistuje do zditky zpoza ciferniku. Uvnitt plynoméru je s pocitadlem a ciselni-
kem spojen magnet, ktery se vlivem otaceni ciferniku priblizuje a oddaluje od této
zditky. Cena tohoto senzoru je pomérné vysoka (cca 1500 K¢). Ke sniméni zminénych
magnetickych impulzii je mozné pouzit jazyckovy kontakt. K uchyceni jazyckového
kontaktu lze nalézt na serveru Thingiverse 3D model nédstavce [15], ktery je mozné
vytisknout na 3D tiskdrné (viz obr. . Cena takto vyrobeného senzoru se pohy-

buje odhadem okolo 50 K¢.

" N-ZG1

o Upax = 24Vdo
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Obr. 2.13: Nastavce pro upevnéni jazyckového kontaktu k plynoméru Elster BK-
G4M [15].
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2.4 Pouzita rozhrani a sbérnice

V této kapitole jsou popsany principy komunikace a parametry jednotlivych rozhrani

a sbérnice pouzitych v inteligentnim elektroméru.

2.4.1 Sériova sbérnice I°C

Sériova sbérnice I2C byla navrzena firmou Philips k pifipojeni nizkorychlostnich pe-
riférii (tvz. slave zafizeni) k jednomu fidicimu (tvz. master) zafizeni. Ke sbérnici je
mozné pripojit az 1024 slave zafizeni (dle délky adresy). Ta jsou adresovana pomoci
7b nebo 10b adresy. Nékteré periférie maji moznost vybéru pevné prednastavenych

adres pro umoznén{ pouziti vice stejnych periférii k jedné I2C sbérnici.

ﬁ @Rp Vdd
1 1 1 1 1 SDA
i i i T—_sCL

uC ADC DAC uC
Master || Slave || Slave || Slave

Obr. 2.14: Pripojeni slave zafizeni k master zarizeni [1§].

I?C sbérnice se sklada ze dvou vodicii - datovy SDI (Serial Data) a hodinovy SCL
(Serial Clock). Kazdy vodi¢ je pfipojen pomoci tvz. pull-up rezistoru ke kladnému
napéti, coz zajist{ v klidovém stavu vysokou logickou troveni (viz obr. 2.14). K
témto vodic¢im jsou jednotliva zafizeni pripojena pomoci tzv. zapojeni s otevienym
kolektorem (vodiCe sbérnice jsou pripojenymi zafizenimi spindny vici zemi). Na
vodi¢i SCL generuje master zatizeni hodinovy signél o frekvenci 100 kHz, 400 kHz
nebo 1 MHz. Tento signal slouzi k synchronizaci periférii ptipojenych k sbérnici a
stanoveni, kdy ma byt odec¢tena hodnota na datovém vodi¢i SDI. Logicka droven
na datovém vodic¢i SDI se smi ménit pouze, pokud je nizka logicka troven na vodici
SCL. Vyjimkou je START a STOP bit, signalizujici zacatek a konec komunikace.

Komunikaci zahajuje vzdy master zafizeni. Zacne generovat hodinovy signal
SCL, odesle start bit, adresu slave zafizeni a R/W (read/write). R/W bit stano-
vuje, zda se bude ze slave zafizeni ¢ist nebo do néj bude zapisovat. Bajt tvoreny
adresou a R/W bitem je slave zafizenim potvrzen pomoci ACK bitu (slave zafizeni
ptrivede na na SDI nizkou logickou troven). Po potvrzeni spravného pfijeti pomoci
ACK, slave nebo master (v zavislosti na R/W bitu) odesle samotny datovy bajt,
ktery je také potvrzen prijimaci stranou pomoci ACK bitu. Nésledné se komunikace
ukon¢i pomoci STOP bitu.

Pri ¢teni nebo zapisu musi slave zafizeni znat adresu registru, do kterého se

bude zapisovat nebo se z néj bude ¢ist. Master zarizeni tedy prvné zapiSe pomoci

26



datového bytu do slave zarizeni adresu registru (viz obr. [2.15)). Pokud je adresa
registru nebo dat vétsi nez 1 B, proces zapisovani se opakuje pro odeslani dalsich byt
adresy. Po tspésném zapsani adresy registru do slave zatizeni, master v datovém

bytu odesle nebo prfijme hodnotu registru (v zavislosti na R/W bitu). Mezi hlavni

S U D G S (D G W A W D (D G G

START A8 A5 A0 RW ACK D7 D6 DO ACK STOP
Address (7 bits) Data (8 bits)

Obr. 2.15: Casovy diagram komunikace na sbérnici 12C [T9].

vyhody této sbérnice patii vyuziti pouze dvou IO pint. Jak z popisu vyplyva, jedné
se o poloduplexni sbérnici. Jednotliva slave zafizeni v sobé implementuji detekci

kolize. P1i detekci kolize slave zarizeni prerusi odesilani dat.

2.4.2 Sériova sbérnice SPI

Sériova sbérnice SPI (Serial Peripheral Interface) slouzi stejné jako sériova sbérnice
I?C (viz kapitola [2.4.1) k pfipojeni periférnich slave zafizen{ k jednomu f{dicimu
master zarizeni. Jednotliva slave zafizeni jsou adresovana pomoci specialnich vodicii,

oznaCovanych pismeny SS (Slave Select) nebo CS (Chip Select) (viz obr. [2.16).

SCLK » SCLK
MOSI » MOSI SPI
SPI MISO |« MISO Slave
Master SS1 » SS
552
553
SCLK
MOSI SPI
MISO Slave
53
SCLK

MOSI SPI
MISO Slave
55

Obr. 2.16: Pripojeni slave zafizeni k master zarizeni [20].

Pti ptivedeni nizké logické tirovné na SS nebo CS vodic¢ dojde k aktivaci SPI roz-
hrani slave zafizeni. Nésledné master zarizeni na vodi¢i SCLK (Serial Clock) gene-
rovat hodinovy signél a zafizeni miizou nasledné spolu zacit komunikovat. Samotna

komunikace probihd pomoci dvou vodi¢t - MOSI (Master output, Slave Input) a
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MISO (Master Imput, Slave Output). Vodi¢ MOSI slouzi pro zasilani dat z master
zalizeni do slave zarizeni. U vodice MISO je tomu naopak.

Pti komunikaci s integrovanym obvodem Atmel MYOE36A odesle master zafizeni
(ST STM32F103C) 16 bitt, obsahujici R/W bit (¢teni/zépis) a na konci 10-ti bitovou
adresu registru. Nasledné zapise nebo precte 16 b hodnotu registru. Délka adresy a
serazeni bita dle jejich vahy je stanovena vyrobcem dané komponenty.

Mezi vyhody sbérnice SPI patti vyssi prenosova rychlost a duplexni komunikace.

Nevyhodou této sbérnice je nutnost pouziti vice IO pint.

2.4.3 Sériové rozhrani UART

UART - Universal Asynchronous Receiver-Transmiter nebo-li univerzalni asynchronni
prijimac-vysilac, je asynchronni sériové rozhrani s konfigurovatelnym formatem pre-
nasenych dat a prenosové rychlosti. Toto rozhrani bylo vyvinuto firmou Gordon
Bell of DEC k prenosu textovych zprav. Mezi prvni vyrabéné integrované obvody
s timto rozhranim patti obvod Western Digital WD1402A, ktery se zacal vyrabét
okolo roku 1971. Ackoliv je UART jedno z nejstarsich sériovych rozhrani, je stéle
velmi pouzivané ke konfiguraci a komunikaci se zafizenimi (napt. sitovymi smérovaci
a prepinaci, GSM a GPS integrovanymi obvody a pod.) pomoci textového terminalu.
UART neobsahuje zadny vodic s hodinovym signalem. Vysilac i pfijimac¢ musi mit
tedy nastavenou stejnou prenosovou rychlost (tzv. baud rate) a vzorkovat piijimany
signal s dostatecnou vzorkovaci frekvenci. K samotné komunikaci slouzi vysilaci
vystup TX a prijimaci vstup RX. Tyto vodice jsou v klidovém stavu pripojeny k
vysoké logické drovni, coz umoznuje zarizenim detekovat, ze je linka v poradku.
Vysilaci vystup TX prvniho zafizeni musi byt ptipojen k pfijimacimu vstupu RX
druhého zarizeni a naopak. Jak z popisu vyplyva, UART je duplexni sériové rozhrani.
Forméat prendsenych dat (pocet datovych bitt, pouziti paritniho bitu a pocet
stop biti) zavisi na nastaveni. Vysilaci zafizeni nejprve odesle start bit, oznamujici
zacatek komunikace, nasledné datové bity, paritni bit a stop bity, oznamujici konec

komunikace. Nejc¢astéji pouzivanym nastavenim je 1 start bit, 8 datovych bit a 1

stop bit (viz obr. [2.17)).

‘\startbitA bit 0 X bit 1 X bit 2 X bit 3 X bit 4 X bit 5 X bit 6 X bit 7 YStopbit

Obr. 2.17: Casovy diagram komunikace na sbérnici UART [17].
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2.4.4 Sériova sbérnice RS-485

RS-485 je standart vydany v roce 1983. Jedné se o poloduplexni asynchronni prii-
myslovou sériovou sbérnici, tvorenou dvéma diferencialnimi vodici, které jsou ozna-
covany jako A a B nebo jako "-"a "+". Reprezentace logického stavu 1 je pomoci roz-
dilu napéti mezi vodi¢i A a B mensim nez -200 mV. Logicky stav 0 je reprezentovan
rozdilem napéti mezi vodi¢i A a B vétsim nez +200 mV. Tento zptisob reprezentace
logickych trovni zajistuje odolnost sbérnice proti ruseni. Sbérnice miize dosahovat
maximalni délky 1200 m a miize k ni byt pripojeno az 32 zarizeni. Sbérnice se na kon-
cich zakoncuje rezistorem o hodnoté 110 Q2 (tvz. terminatorem), ktery zamezi odrazu
signdlu. Format komunikace je totozny jako u sériového rozhrani UART [2.4.3] Séri-
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Obr. 2.18: Casovy diagram komunikace na sbhérnici RS-485 [21].

ové rozhrani UART muze byt tedy prevedeno pomoci jednoduchého obvodu (napt.
Maxim MAX485) na sbérnici RS-485.

2.5 Navrh desek plosnych spojii

Pro navrh desek plosnych spojiu PCB (deska plosnych spoji — Printed Circuit Board)
byl pouzit software Autodesk Eagle 9.6.0, ktery umoznuje navrh schéma zapojeni,
desek plosnych spojii, 3D nahledi a generovani souborii pro vyrobu desek plosnych
spoju.

Inteligentni elektromér se sklada ze dvou oboustrannych desek plosnych spoji,
které jsou tvarovany pro integraci do moduldrni krabicky PHOENIX CONTACT
BC107.6. Tato krabicka je urc¢ena k instalaci na DIN listu.

Na spodni PCB desce jsou umistény proudové a napéfové mérici transforma-
tory, méfici obvod Atmel M9I0E36A a integrovany napajeci zdroj. Na této desce
plosnych spoji se nachazi dotyku pristupné (pres vrchni PCB desku) ¢asti s malym
napétim a ¢asti se zivotu nebezpeénym nizkym napétim. Pti navrhu bylo dbano na
dosazeni maximalnich izola¢nich mezer mezi témito ¢astmi. Velikost izola¢nich me-
zer je limitovanda velikosti krabicky a plochou nezbytnou pro umisténi komponent.

Nejmensi izolaéni mezera mezi ¢asti s malym napétim a nizkym napétim je Siroka
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7,5mm. Nejmensi izola¢ni mezera mezi silovymi vodic¢i v ¢asti nizkého napéti, ktera

se nachazi mezi nulovym vodic¢em a prvni fazi, je siroka 2,5mm.

=] B H B B

Obr. 2.19: Zadni strana spodniho plosného spoje.

Obr. 2.20: Vrchni strana spodniho plosného spoje.
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Vrchni PCB deska, ktera zaroven plni funkci ¢elniho panelu, je osazena OLED
displejem, rota¢nim enkodérem s potvrzovacim tlacitkem, mikroprocesorem STM32F103CS,
ESP32 modulem a obvodem Maxim MAX485. Déle se na desce nachazi otvor pro
uchyceni anténnitho SMA konektoru, na néjz mize byt pridélana ptimo anténa nebo
prodluzovaci koaxidlni kabel. Pouziti prodluzovaciho kabelu umoznuje vyvedeni an-
tény mimo rozvadéc, na misto s lepSim signdlem. Na vrchni desce se taktéz nachazi
konektor mini USB, ktery lze pouzit pro nahravani firmware do STM32F103C8 a

zaroven ke konfiguraci pomoci emulovaného sériového rozhrani RS-232.

0O00®O

:

000000000

000

Obr. 2.22: Vrchni strana horntho plosného spoje.

Desky jsou propojené pomoci 18 zilového plochého kabelu s ICF konektory. Tento
kabel zajistuje prenos napajeciho napéti, shérnic SPI a RS-485, impulzi ze senzort
pro odecet vodomeéru a plynoméru. Pro omezeni elektromagnetického ruseni z pro-
chéazejicich silovych vodi¢t byla volna mista na PCB deskach vyplnéna polygony.

Tyto polygony jsou pripojeny k zapornému napajecimu pélu - GND.
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3 Firmware

Firmware pro inteligentni elektromér se skldda ze dvou samostatnych firmwari. Je-
den firmware je pro mikroprocesor ST STM32F103C8 a druhy pro Wi-Fi modul
ESP32.

Cilem firmware pro mikroprocesor ST STM32F103C8 je zajistit:

. konfiguraci registrtt mériciho obvodu Atmel MYOE36A,

. vycitani zmérenych hodnot z obvodu Atmel MI0E36A,

. preposilani zmérenych hodnot do Wi-Fi modulu ESP32,

. zobrazeni vybranych hodnot na OLED displeji,

. odecet vodoméru a plynoméru pomoci pripojenych senzort.

Cilem firmware pro Wi-Fi modul ESP32 je zajistit:

. navazani spojeni s bezdratovou siti Wi-Fi a jeho udrzovani,
. navazani spojeni s MQTT broakerem a jeho udrzovani,

. odesilani namérenych hodnot MQTT brokeru.

3.1 Firmware mikroprocesoru STM32F103C8

Firmware mikroprocesoru STM32F103C8 lze rozdélit inicializaci, ktera se vykona
po spusténi, a obsluhy jednotlivych preruseni. V momenté, kdy neni obsluhovano
zadné preruseni, nevykonava mikroprocesor STM32F103C8 kromé kontroly sério-
vych UART linek zddnou ¢innost. Vyuziti preruseni zajistuje témér okamzitou re-
akci na nastalou udalost. V pripadé, kdy nastane dva a vice preruseni zaroven, je
jejich obsluha vykonavana dle jejich priorit a poradi. Misto preruseni je mozné tak-
téz pouzit metodu tzv. "polling", kdy mikroprocesor v ramci vykonavani kodu se
,dotazuje“, zda nenastala dana udalost. Tato metoda, jak jiz z popisu vyplyva, je
neefektivni. Uddlosti trvajici kratkou dobu nemuseji byt detekovany a mikroprocesor

je zdrzovan od vykonavani uzitecného kodu ,,dotazovanim*®.
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3.1.1 Bootloader Maple Mini

Bootloader Maple MiniEl, vyvinuty spolecnosti LeafLabs, umoznuje komfortni na-
hravani firmware pomoci USB rozhrani a zaroven emulaci fadice sériového RS-232.
Vyvoj a nahravani firmware je mozny pomoci vyvojového prostiedi Maple IDE nebo
po pridani odpovidajictho pluginu i pomoci znaméjsiho Arduino IDE.

Nahrani bootloaderu do mikroprocesoru STM32F103C8 je mozné pres rozhrani
UART1 nebo pomoci programatoru pres rozhrani ST-link (viz obr. [3.1)). Pfed sa-
motnym nahranim bootloaderu je zapotiebi nastavit pomoci propojek na hiebinko-
vém konektoru logickou jednicku na pinu BOOTO a logickou nulu na pinu BOOT1.
Nasledné je mozné k mikroprocesoru pripojit programétor, pomoci tlac¢itka mikro-
procesor a naprogramovat. Po naprogramovani, pred odpojenim napajeni nebo re-
setovanim mikroprocesoru je nutné pomoci propojky opét nastavit na pinu BOOT0
logickou nulu. V opa¢ném ptipadé dojde ke smazani bootloaderu i firmwaru a proces

jeho nahravani je nutné opakovat.

Obr. 3.1: Programator ST-link.

Thttps://github.com/rogerclarkmelbourne/STM32duino-bootloader /blob/master/bootloader__only_binaries/

33


https://github.com/rogerclarkmelbourne/STM32duino-bootloader/blob/master/bootloader_only_binaries/gd32f1_generic_boot20_pc13.bin

3.1.2 Inicializace

Inicializace je vykonadna pouze po spusténi inteligentniho elektroméru nebo po stisk-
nuti resetovaciho tlacitka. Cilem inicializace je provést konfiguraci méticiho obvodu
Atmel MIOE36A a displeje, nastaveni jednotlivych preruseni a casovaci. Déle do-
jde k zobrazeni prvni stranky na displeji. Cely pribéh inicializace je znédzornén ve

vyvojovém diagramu (viz obr. [3.2)).

START
v v
Inicializace sériovych linek Inicializace &asovace pro
UART vypnuti displeje
Y v
L o Nastaveni pierudeni pro
Inicializace displeje rotaéni encoder, odecet
vodoméru a plynoméru
A 4 v
Inicializace méficiho obvodu Zobrazeni prvni stranky na
MO0E36A displeji
A Y
Inicializace ¢asovace pro
periodické odesilani END
namérenych hodnot

Obr. 3.2: Vyvojovy diagram inicializace.
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3.1.3 Obsluha preruseni rotacniho enkodéru

Stiskem potvrzovaciho tlacitka rotacniho enkodéru dojde k aktivaci displeje. Na-
sledné pti otaceni enkodérem dojde k nacteni a zobrazeni dalsich zmétenych hodnot.
Pro eliminaci degradace (postupné snizovani intenzity svétla) pixela OLED displeje
je pouzit ¢asovac, ktery displej po 15s vypne. Tento Casovac je pri manipulaci en-
kodérem vynulovan (viz obr. [3.3)).

PFeruseni - otoceni Preruseni - stisk
rotacnim enkodérem potvrzovaciho tlacitka

No
Zapnuti displeje

v

Je displej aktivni?

Je displej aktivni?

Zména stranky k zobrazeni Vynuvli\éimiégiss%\gf: pro Nacteni zméfenych hodnot
Y Y Y
Nacteni mérenych hodnot [ END ] zobrazeni stranky
Y Y
Zobrazeni stranky Nas\fs;ﬁﬂl’ﬂég?s\;a;gfepro
Y Y
Vynulovéni,éa_sovac"_e pro [ END ]
vypnuti displeje
Y

]

Obr. 3.3: Vyvojovy diagram obsluhy preruseni rotacniho enkodéru.

3.1.4 Obsluha ostatnich preruseni

Kromé zminénych preruseni jsou obsluhovana preruseni od senzort pro odecet vodo-
méru a plynoméru (kdy dojde k inkrementaci dané hodnoty) a sériovych linek. Pti
obsluze sériové linky UART spojujici mikroprocesor STM32F103C8 s Wi-Fi modu-
lem ESP32 dojde na zdkladé prijatych dat k aktualizaci inkrementovanych hodnot
po zapnuti (spotieba energie, plynu, vody, dodané energie) z poslednich ulozenych
hodnot na brokeru nebo k preposlani fidicich informaci moduliim pfipojenym po-

moci sériové linky RS-485.
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3.2 Firmware Wi-Fi modulu ESP32

Programovani Wi-Fi modulu ESP32 je diky podpote vyrobce mozné hned néko-
lika zptisoby. Nejrozsitenéjsi zptisob programovani Wi-Fi modulu ESP32 je pomoci
programovaciho jazyka C++ s vyuzitim vyvojového prostiedi Arduino IDE. K pro-
gramovani Wi-Fi modulu ESP32 je po nahrani odpovidajiciho firmwaru s interpre-
terem mozné taktéz vyuzit skriptovaci jazyky Python a Lua. S ohledem na diivéjs
zkuSenosti byl vybran firmware NodeMCU implementujici Lua interpreter. Vyhoda
firmware NodeMCU je kvalitni dokumentace vcéetné dostupnych knihoven. U jed-

notlivych knihoven je zajisténa vzajemna kompatibilita.

3.2.1 NodeMCU

NodeMCU ﬁrmwareﬂ vychazi z SDK (soubor néstroji pro vyvoj softwaru — Soft-
ware development kit) a integruje v sobé interpreter pro vykonavani Lua skripti.
Jednotlivé skripty mohou byt nahravany, kompilovany a odebirany za béhu. Tim, ze
nedochazi ke kompilaci a nahravani celého firmwaru, ale pouze jednotlivych skriptii,
se znacné urychluje jejich vyvoj a ladéni. Skripty mohou byt nahrany i nezkompi-
lované, ke kompilaci dojde pri jejich vykonavani interpreterem. NodeMCU a jeho
knihovny umoznuji aktivaci médu pro ladéni, kdy jsou jednotlivé udalosti a stavy

vypisovany do terminalového okna.

3.2.2 Kompilace NodeMCU firmwaru

Pri kompilaci NodeMCU firmware dochéazi ke kompilaci Lua interpreteru spolu s
vybranymi knihovnami, které jsou napsané v programovacim jazyce C. Kompilaci je
mozné provést dvéma zptisoby, a to pomoci webového kompilatord®| nebo kompilaci
stazenych zdrojovych kodi.

P1i vyuziti kompilace pomoci webového kompildtoru staci vybrat pozadované
knihovny a zadat emailovou adresu. Na zadanou emailovou adresu jsou po dokon-
¢eni kompilace zaslany odkazy pro stazeni zkompilovaného firmware. Ten je mozné
stahnout ve dvou verzich... a to float (podporuje desetinna ¢isla) a inteager (pod-

poruje pouze cela ¢isla).

Zhttps://nodemcu.readthedocs.io/en/dev-esp32/
3https://nodemcu-build.com/
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3.2.3 Nahrani NodeMCU firmware

Nahravani firmware i samotnych skripti do Wi-Fi modulu ESP32 se provadi pomoci
sériového rozhrani UART s logickou trovni o napéti 3,3 V. K tomu je vhodné pouzit
prevodnik USB-UART. Pro nahrani firmware je nutné Wi-Fi modul ESP32 uvést
do rezimu tzv. ,Download boot“. K uvedeni Wi-Fi modulu ESP32 do tohoto stavu
je nutné privést pri startu logickou nulu na pin GPIO0, GPIO2 a také kratce na
pin EN k zajisténi resetovani Wi-Fi modulu ESP32. Logick4 nula mtze byt na pin
GPIO2 privedena trvale pomoci pulldown rezistoru i pti bézném zavadéni firmware
z SPI paméti. Na tento rezistor se pfi navrhu prototypové desky zapomnélo a byl
doplnén pomoci vyvodového rezistoru. Privedeni logické nuly na piny GPIO0 a EN
je Tesené pomoci tranzistorti T1 a T2, které jsou Tizené pres signaly DTR a RTS z
USB-UART prevodniku.

Pro nahravani firmware je vhodné pouzit program ,NODEMCU FIRMWARE
PROGRAMMER*, jehoz pouziti je nasledujici:

1. V zéalozce ,,Advanced “ nastavime prenosovou rychlost rozhrani UART - , Baudrate“

na hodnotu 115200, velikost paméti - , Flash size“ na 16 MByte, rychlost ko-
munikace s paméti - | Flash speed“ na 20 MHz a SPI méd ponechame DIO

(viz obr. [3.4).

ﬁ.
Operation Config Advanced About Log

Baudrate 115200
Flash size  16MByte
Flash speed 20MHz
SPI Mode DIO

Restore default

NODEMCU TEAM Ready

Obr. 3.4: Nastaveni v zalozce Advanced programu NODEMCU FIRMWARE PRO-
GRAMME.
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2.V zélozce ,Config” klikneme v prvnim fadku na ozubené kolecko a vybereme
binarni soubor s firmware, ktery chceme do Wi-Fi modulu ESP32 nahrat. Po
vybrani binarniho souboru s firmware klikneme vpravo od néj na rozbalovaci
nabidku, kde nastavime hodnotu adresy ofsetu na 0x00000 (viz obr. [3.5)). Ofset

udava, od jaké adresy v SPI flash paméti ma zacinat nahrany firmware.

ﬁ.
Operation Config Advanced About Log

- C\Users\marti\Documents\VUT_FEKT\Magisterske\ @ Ox00000
[-)

NODEMCU TEAM Ready

Obr. 3.5: Nastaveni v zalozce Config programu NODEMCU FIRMWARE PRO-
GRAMME.

3. Na zavér v zalozce ,Operation“ vybereme sériovy port USB-UART a klik-
neme na tlacitko ,Flash“ (viz obr. [3.6). Po stisku tlacitka se zahdji nahrdvani
firmware do Wi-Fi modulu ESP32.

ﬁ.
Operation Config Advanced About Log

COM Port COM3 Flash(F)

AP MAC Waiting MAC

STA MAC Waiting MAC

NODEMCU TEAM

Obr. 3.6: Zalozka Operation programu NODEMCU FIRMWARE PROGRAMME.
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3.2.4 Vyvojové prostiredi ESPlorer

Program ESPloreIﬂ je volné dostupné vyvojové prostredi, které v sobé prehledné
integruje editor Lua a MicroPython skripti a termindl pro sériovou linku.

V pravé ¢asti okna programu ESPlorer se nachéazi editor Lua a MicroPython
skriptii, umoznujici vytvareni a editaci vice skriptii zaroven. Prepinani skripti je po-
dobné jako prace s kartami ve webovych prohlizec¢ich. Pod editorem se nachézi sku-
pina tlac¢itek pro ukladani, kompilaci a nahravani skripti do Wi-Fi modulu ESP32.
Kompilace provadi Lua interpretr, nahrany ve Wi-Fi modulu. Skripty mohou byt
zkompilovany predem nebo béhem jejich vykonavani.

Napravo od editoru se nachazi sériovy termindl (viz obr. , ve kterém se zob-
razuji zpravy interpretru (napf. o syntaktickych chybéch ve skriptech a pod.), uzi-
vatelem definované zpravy a v rezimu ladéni i stavové informace. Nad terminédlem se
nachazi nastaveni sériové linky (v nasem pripadé USB-UART prevodniku s logickou

trovni 3,3V), kde je mozny vybér portu, pfenosové rychlosti, automatické rolovani

B ESPlorer v0.2.0-rc5 by drefrOnt - o X
File Edit ESP View Links?
[ NodeMcU & MicroPython | AT-based | RN2483 E3 )
Seripts | Commanas | Snippets | Settings.Z @ =] S ) msssrn B
— open  CTS O ] v et
nE ¢ B B B 5 ¢ 3 D 8 = &7'0pen _
n icad e oAl Cose ndc  Redc lock ine!
o) W] S S = S %9 = = E ;R R\:S {1152% vJ l Donate
WifiCon.ua
3 ) X 4 [ Format

[Z] FS nfo
s Reload

@ DLE Jel i UT_FEKTY semesiriD nlua

L SeveBRun || sehGmpie || SeeSGapieSRuniC | | Sewessint |

ey e e ) | e e T

B savetoESP I sendtoEsP @ Run [# Upload A 4 send

Obr. 3.7: Okno programu ESPlorer.

4 Aplikaci ESPlorer je mozné stdhnout na strance: https://esp8266.ru/esplorer/
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Uplné pii pravém okraji programu ESPlorer se nachézi tladitka pro spravu paméti
Wi-Fi modulu ESP32. Stiskem tlacitka , Reload* dojde k nacteni flash paméti Wi-
Fi modulu. Jednotlivé soubory soubory a skripty jsou zobrazeny jako dalsi tlacitka.
Po kliknuti na né pravym tlac¢itkem mysi a vyvolani kontextové nabidky je mozné
smagzat, editovat, kompilovat, stahnout z paméti do pocitace a pod. Kromé tlacitka
»,Reload“ se zde nachazi tlac¢itko ,Format“ pro vymazani paméti a tlacitko "FS
Info"pro zobrazeni informaci o paméti.

Pod termindlem sériové linky se jesté nachazi tlacitka pro uzivatelem definované
prikazy, zobrazeni sériového ¢isla integrovaného obvodu ESP32 a SPI flash paméti

a pro provedeni softwarového resetovani Wi-Fi modulu ESP32.

3.2.5 Skripty

Cely skript je z davodu prehlednosti rozdélen do dalsich skripti (soubort). Hlav-
nim skriptem je skript init.lua, ktery je po startu Wi-Fi modulu ESP32 vyhledédn
Lua interpretrem a nésledné je zapocato jeho vykonavani. Skriptu init.lua obsahuje
konfiguraci sériové linky UART, funkci pro zpracovani ptijatych dat z linky UART
a implementuje nasledujici skripty:

e MQTTComunication.lua - obsahuje funkce pro ptipojeni brokeru, pfijem

a odesilani hodnot.
« WiFiConnection.lua - obsahuje funkce pro vyhledani Wi-Fi sité a pripojeni
k ni.

o Configuration.lua - obsahuje proménné s konfiguraci pro pripojeni k Wi-Fi

siti a MQTT brokeru.

Po spusténi Wi-Fi modul ESP32 provede konfiguraci sériové linky, kterou je
zajisténa komunikace s mikroprocesorem STM32F103C8. Nasleduje vyhledani do-
stupnych Wi-Fi siti a pripojeni k nastavené Wi-Fi siti. Konfigurace IP adresy a
vychozi brany je zajisténa pomoci DHCP protokolu. Po tspésném pripojeni k Wi-Fi
siti je navazano spojeni s MQTT brokerem. Pti prijeti textového fetézce na sériovém
rozhrani UART, obsahujici zméfrenou hodnotu, dojde ke zpracovani tohoto retézce,
kontrole pripojeni k siti Wi-Fi a k MQT'T brokeru a nasledné k jejimu publikovani do
urcitého tématu. V pripadé prijeti hodnoty z odebiraného tématu, je tato hodnota
preposlana mikroprocesoru STM32F103C8.
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4 \Vzdaleny odecCet zmérenych hodnot

Jak jiz z predchozich kapitol vyplyva, inteligentni elektromér je vybaven pro vzda-
leny odecet zmérenych hodnot Wi-Fi modulem ESP32, umoznujicim bezdratové
pripojeni k Wi-Fi siti. Pro vzdaleny odecet hodnot byl vybran aplika¢ni proto-
kol MQTT. Mezi vyhody jeho pouziti oproti ostatnim protokolim (napi. CoAP a
HTTP) patii: centralizace hodnot v jednom bodé - brokeru (pii odeétu hodnot a
ovladéni vice zafizeni), neni nutné znat aktudlni IP adresu zarizeni, jednoduchost,

efektivnost a hardwarovd nenaroc¢nost.

4.1 MQTT protokol

Protokol MQTT (Queuing Telemetry Transport) vznikl v roce 1999 za tcelem Fizeni
a monitorovani ropovodu. Jeho hlavnimi autory jsou Andy Stanford (IBM) a Arlen
Nipper (Eurotech). Jeho princip fungovani je pomérné jednoduchy, ptitom efektivni
a hardwarové nenarocny. Z téchto diivodua byl v roce 2013 certifikovany mezindrodni
standardiza¢ni spolecnosti OASIS (ISO/IEC 20922).

4.1.1 Prenos MQTT zprav

Prenos dat mezi jednotlivymi koncovymi zafizenimi je realizovan pomoci MQTT
zprav s binarni hlavickou a textovym obsahem (payloadem) kédovanym ve formatu
UTF-8. Ve zpravach je mozné prenaset text, ¢iselné hodnoty i tabulky a struktury
formatované do JSON textového Fetézce. Prenos zprav je zalozen na metodé publi-
kovani a odebirani zprav, jehoz centralnim bodem je broker. Jednd se o server, jehoz
cilem je prijem publikovanych zprav, jejich rozesilani a pripadné ukladani posledni
zpravy (hodnoty). Koncové zafizeni zasle (publikuje) zpravu, kterd je zarazena pod
urCité téma. Broker nésledné ze svého seznamu zjisti, kteri klienti (koncové zafi-
zeni) si zazddali o odbér daného tématu a tém je prijatd zprava preposldna. Klienti
mohu publikovat i odebirat nékolik témat zaroven. Je mozné i publikovani zprav do

odebiranych témat.
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4.1.2 Déleni MQTT zprav do témat

Zpravy (hodnoty) jsou organizovany do témat, které rozlisuji, o jakou hodnotu se
jedna. Kazda zprava musi tedy mit své vlastni téma. Téma muze kromé zpravy
obsahovat jedno a vice podtémat. Struktura témat je hierarchicka. Jednotlivé irovné
témat jsou oddélené znakem , /“ podobné jako pii zépisu cesty k souboru na PC.

Struktura témat je tvorena na zdkladé prijatych zprav od klientt, kde se kromé
hodnoty nachézi i zarazeni do tématu. Neni tedy pevné definovand a neni je tieba
definovat predem.

Aby nebylo nutné jednotlivé definovat odbér vsech zprav, jejichz témata spadaji
pod jedno nadrazené téma, je mozné koncova podtémata zprav nahradit znakem
S (ynapriklad budova-A/3.podlazi/#%). K odbéru vSech zprav, jejichz koncové
podtéma je stejné a lisi se pouze nadrazené téma, je tuto troven nadrazeného té-
matu nahradit znakem ,+“ (naptiklad ,budova-A/+/chodba/teplota*, kde znak
»+ nahrazuje vSechna podlazi).

4.1.3 Kuvalita sluzeb prenasenych zprav

Protokol MQTT nabizi tfi trovné QoS (kvalita sluzeb (pfenosu) — Quality of Ser-
vice), které definuji zptisob a spolehlivost doruceni. Pouziti t¥idy s vyssi spolehlivosti
s sebou nese vétsi zatizeni sité kvili prenosu potvrzovacich zprav a pripadné i opa-
kovani pfenosu zpravy. Pri volbé ttidy QoS je tedy vhodné zvazit charakter zpravy,
a jak casto je zprava zasilana. Jedna-li se naptiklad o zpravu nesouci informaci
o frekvenci sifového napéti, ktera bude zasilana kazdych 5s, vypadek této zpravy
nebude vadit, protoze ji béhem chvile nahradi nova zprava. Opakovani prenosu a
potvrzovani zprav tohoto charakteru by tedy bylo kontraproduktivni. Jinak je tomu

napiiklad u fidicich zprav s mensi frekvenci zasilani.
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Protokol MQTT implementuje ti irovné QoS:

« Uroven 0: at most once
publikujici klient zasle zpravu PUBLISH brokeru a ten ji rozesle odebiraji-
cim klienttim. Nedochazi pti tom k zadnému potvrzovani prijeti a pripadnym
opakovanim prenosu zpravy (viz obr. . P1i této trovni QoS nedochazi k
potvrzovani prijeti a tim padem k zajisténi spolehlivosti doruceni zpravy.

Publikujici Odebirajici

! PUBLISH [QoS=0] !

PUBLISH

___"______

Obr. 4.1: Uroveit QoS 1: at least once.

« Uroveni 1: at least once
publikujici klient zasle zpravu PUBLISH brokeru a ten ji rozesle odebiraji-
cim klientiim. Odebirajici klienti po tspésném prijeti zpravy zaslou brokeru
potvrzuji PUBACK. Po prijeti potvrzujicich zprav PUBACK od vsech odebi-
rajicich klienti, kterym byla publikovand zprava zaslana, posle i broker pub-
likujicimu klientovi potvrzovaci zpravu PUBACK (viz obr. . Tato droven
zajistuje spolehlivé doruceni zpravy, ovsem zprava muze byt pii ztraté potvr-

zovaci zpravy dorucena duplicitné.

Publikujici Odebirajici

Ulozeni
zpravy

! PUBLISH [QoS=1] _:

UloZeni
zpravy

PUBLISH

' ‘ Smazani
H H zpravy
L PUBACK h

. Smazani :

! zpravy

Obr. 4.2: Uroveit QoS 1: at least once.

I A
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« Uroven 2: exactly once
publikujici klient zasle zpravu PUBLISH brokeru a ten ji rozesle odebirajicim
klientim. Néasledné broker odesle publikujicimu zafizeni potvrzujici zpravu
PUBREC, a to na tuto zpravou reaguje dalsi potvrzovaci zpravou PUBREL.
Po prijeti zpravy PUBREL broakerem ukonc¢i broaker komunikaci zaslanim
zpravy PUBCOMP publikujicimu klientovi (viz obr. . Tim je zajisténo, ze
publikovana zprava bude dorucena pouze jednou, a to i pri ztraté z nékteré

potvrzujicich zprav.

Publikujici Odebirajici

Ulozeni

zpravy

! PUBLISH [QoS=2] _:

Ulozeni
zpravy

PUBLISH

A A

PUBREC
PUBREL

: Smazani
i zpravy
PUBCOMP b
' Smazani
! zpravy

Obr. 4.3: Uroveii QoS 2: exactly once.

Zpravy jsou brokerem preposilany se stejnou trovni QoS, s jakou byly prijaty. V
pripadé, kdy danou troven QoS nepodporuje, dojde k jeji zméné na podporovanou
uroven. U zprav miuze byt publikujicim klientem nastaveny priznak ,retain®, ktery
zajisti ulozeni zpravy brokerem do doby, nez ji nahradi nova zprava. Tato zprava je
pak nésledné poslana odebirajicim klientim, kteti se prihlasili pozdéji, nez zprava
byla publikovana.
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4.1.4 Navazani spojeni s MQTT broakerem

Klienti se k brokeru pripojuji pomoci transportniho protokolu TCP s cilovym por-
tem 1883. Pro zvyseni zabezpeceni je mozné vyuzit Sifrovaného spojeni TLS. V
takovém pripadeé je cilovym portem port 8883. Pri ptfipojeni je obvykle vyzadovana
autentizace pomoci prihlasovaciho jména a hesla. Proces pripojeni zahajuje klient
zaslanim zpravy CONNECT obvykle s priznakem ,.clean session . Priznak zajistuje
odregistrovani odbéru vsech témat, které byly registrovany v predchozi relaci. Na
tuto zpravu reaguje broker potvrzovaci zpravou CONACK.

Nasledné po pripojeni klienta k brokeru si klient miize zaregistrovat odbér témat
zaslanim zpravy brokeru SUBSCRIBE, jejiz ptijeti broker potvrdi zaslanim zpravy
SUBACK klientovi. Obdobné si mtze klient odbér tématu odregistrovat zaslanim
zpravy UNSUBSCRIBE, jejichz prijeti broker potvrdi zpravou UNSUBACK.

V pripadé, ze nejsou klientem publikovany zadné zpravy, dochéazi k pravidelnému
ovéreni spojeni, kdy klient zasle brokeru zpravu PINGREQ, na kterou mu broker

odpovi potvrzovaci zpravou PINGACK.

4.2 MQTT broker

Zakladnim a nezbytnym bodem pro vzdaleny odecet hodnot a ovladani pri pouziti
MQTT protokolu je broker. Po pripojeni klientu se broker stard o prijem zprav,
rozeslani zprav odebirajicim klientim a o jejich pripadné ulozeni, nez jsou nahra-
zeny novou zpravou. Existuje nékolik moznosti jeho uskutecnéni, nékteré z nich jsou

popsany v nasledujicich podkapitolach.

4.2.1 Mosquitto

Nejrozsitenéjsim softwarem k realizaci brokeru je open source software Mosquitto
[l Hlavnimi piednostmi softwaru Mosquitto je moznost konfigurace mnoha parame-
trit a podpora operacnich systémii. Lze jej provozovat na siroké skale operacnich
systému, jako je macOS, iOS, Microsoft Windows a na spousté linuxovych distri-
buci. Pri vybéru vhodné platformy k provozu softwaru Mosquitto a zajisténi funkce
brokeru je vzhledem k nepfetrzitému provozu nutné brat ohled na spottebu energie
dané platformy. Casto pouzivanymi platformami k provozu brokeru v doméacnosti je
vyvojova platforma Raspberry Pi nebo routery.

Pro tcely testovani a vyvoje inteligentniho elektroméru byl k realizaci brokeru

nainstalovan software Mosquitto na router Turris 1.1 [}, vyroben ¢eskym sdruzenim

1Software Mosquitto je dostupny na strance https://mosquitto.org/
Zhttps://project.turris.cz/cs/hardware

45


https://mosquitto.org/
https://project.turris.cz/cs/hardware

CZ.NIC. Router je standardné pouzivan v nepretrzitém provozu a jeho pouziti k
realizaci brokeru tedy neptredstavuje témér zadné navyseni spotieby energie. Prikon
routeru Turris 1.1 udavany vyrobcem se pohybuje v rozmezi 9,5W a7z maximalné
14 W. Pfipojeni klientu (predevsim aplikaci k vzdalenému odectu hodnot a ovladani)
mimo privatni sit je mozné realizovat presmérovanim portu v nastaveni NAT serveru

nebo virtudlni siti VPN.

4.2.2 ClaudMQTT

K realizaci brokeru je mozné pouziti siroké skaly claudovych sluzeb. Jednou z nich
je ClaudMQTTP], kterd je zalozena na difve zminéném softwaru Mosquitto. Po vy-
tvoreni uzivatelského uctu je mozné si vybrat balicek sluzeb a vytvorit instanci
Mosquitto. Balicky sluzeb maji odstupnované omezeni a jsou zpoplatnény mési¢nim
poplatkem. Zakladni balicek sluzeb s ndzvem ,,Cute Cat*, umoznujici pripojeni 5-ti
klient a pfenos zprav rychlosti 10 Kbit/s, je poskytovan bezplatné.

Mezi hlavni vyhody pouziti claudové sluzby ClaudMQTT je predevsim snadna
konfigurace a moznost primého pripojeni klientii mimo privatni sit. Nevyhodou je

riziko zneuziti informaci prenasenych zpravami.

4.3 Vzdalené zobrazeni zmérenych hodnot

Pro vzdéleny odecet hodnot a ovladani zarizeni pomoci MQTT protokolu existuje
celd Tada aplikaci, mezi nejpouzivanéjsi patii MQTTDash, Node-RED a MQTT
explorer. VSechny tyto aplikace se ptripojuji k brokeru jako klienti, ktefi si nasledné
prihlasi odbér témat s namérenymi hodnotami a publikuji do témat urcenych k
ovladani koncovych zarizeni.

Pro ticely testovani a ladéni byla pouzita bezplatna aplikace MQTT Dashf ur-
¢end pro operacni systém Android. Aplikace MQTT Dash vynika oproti ostatnim
aplikacim svymi prehlednymi grafickymi zobrazovacimi a ovladacimi prvky, které
1ze libovolné seskupovat a konfigurovat (viz obr.

3https://www.cloudmqtt.com/
4https://play.google.com/store/apps/details?id=net.routix.mqttdash
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Inteligentni elektro...

UL1

Obr. 4.4: Tablo aplikace MQTT Dash.

4.3.1 Konfigurace aplikace MQTT Dash

Po prvnim spusténi je nutné pridat instanci tabla se zobrazovacimi a ovladacimi
prvky. To se provede stiskem tlacitka ,+* v pravém hornim rohu (viz obr[4.5a).
Po jeho stisku se zobrazi konfiguraéni okno (viz obr[4.5b)), kde je nutné zadat nazev
tabla a nastavit ptipojeni k brokeru (jeho URL nebo IP adresu, port, unikétni nazev
klienta, ptihlasovaci udaje, Sifrovani a pod.). Po ulozeni nastaveného tabla pomoci
tlac¢itka s ikonou diskety je zobrazen seznam jednotlivych tabel (viz obr, ze
kterého vybereme praveé nastavené tablo.
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8:47 vAN80% 10:06 <+

MQTT Dash ®© a ® MQTT Dash

GUI VLG UG UL U G LG T G e

changing.
Inteligentni elektromér (default) Name

Inteligentni elektromér
Address

192.168.1.1

Port

1883

Enable connection encryption (SSL/TLS).
Note: if server certificate is self-signed, you
need to install it to your device or enable option
below, otherwise connection will fail. If server
D certificate issued by a known Certificate
Authority (CA), it will work out of box, without
installing to you device. Also don't forget, that
MQTT servers have different ports for plain and
SSL/TLS connections.

D This broker uses self-signed SSL/TLS
certificate. | trust this certificate at my own risk.

User name
mqttdash-A1

User password

(a) Seznam instanci tabel. (b) Konfigurace spojeni s MQTT brokerem.

Obr. 4.5: Konfigurace tabla a spojeni s MQTT brokerem.

Tablo je po svém vytvoreni prazdné a je nutné do néj pridat grafické zobrazo-
vaci a ovladaci prvky. Pridani prvku se provede stiskem tlacitka se symbolem ,,+ .
Nésledné je zobrazena nabidka s jednotlivymi prvky (viz obr, v niz vybereme
vhodny prvek. Po jeho vybéru je zobrazeno konfiguraéni okno daného prvku (viz
obr[4.6b). V konfiguraénim okné se nastavuje ndzev prvku, téma obsahujic{ danou
hodnotu, rozsah zobrazované hodnoty, predponu a pfiponu (napf. jednotka hod-
noty). Jedna-li se o ovladaci prvek, je mozné nastavit téma pro publikaci, troven
QoS a priznak retain (ulozeni hodnoty brokerem, dokud neni hodnota nahrazena
novou hodnotou). Prvek je pridén do tabla a uloZen po stisku tlacitka s disketou v
pravém hornim rohu.

Preskupeni prvki je mozné po stisku tlacitka v horni ¢asti okna se symbolem

zamku. Po jeho opakovaném zméacknuti dojde k zafixovani prvki v tablu.
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10:07 <+ TOARNTT%

MQTT Dash A

This metric is intended for numeric progress/range
displaying and changing (e.g. thermostat controlling,
temperature displaying). Payload is expected to be
string.

Choose type P

Text oo
Topic (sub)

SRl elektromer/zmerene-hodnoty/UL1

Extract from JSON path (if payload is in
Rande/pragiess JSON format), e.g.: $.level.value. JSON path
documentation at the URL below:

Multi choice

Image

D Enable publishing
Color

Min 0.0 max 300.0

Prefix Postfix V

Precision 1

Display payload value instead of percentage

(a) Nabidka prvku. (b) Konfigurace vybraného prvku.

Obr. 4.6: Konfigurace grafickych zobrazovacich a ovladacich prvki.
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5 Zprovoznéni a kalibrace inteligentniho elek-
troméru

Po osazeni desek plosnych spojui soucastkami byly do mikroprocesoru STM32F103C8
a Wi-Fi modulu ESP32 nahrany pfipravené firmwary a skripty. Ptiprava a vyvoj fir-
mwart probihal na nepajivém poli s vyuzitim vyvojovych platforem Blue pill (zalo-
zené na mikroprocesoru STM32F103C8) a Wemos D1 mini (obsahujici Wi-Fi modul
ESP8266, kompatibilni s firmware NodeMCU), OLED displeje a enkodéru. Pfi vy-
voji firmware bylo tedy mozné odladit vétsinu funkci inteligentniho elektroméru,
kromé komunikace mezi mikroprocesorem STM32F103C8 a Wi-Fi module ESP32,
meéreni a komunikace s mérici obvodem Atmel M90E36A. Nasledné probéhlo ove-
feni funkcnosti inteligentniho elektroméru a doladéni chyb ptipraveného firmware.
Jakmile byla zajisténa funkcionalita inteligentniho elektroméru, byly jeho osazené
desky plosnych spoju umistény do krabicky uréené k instalaci na DIN listu (viz obr.
a . Nasledné byla provedena kalibrace, popsanéd v nasledujicich kapitolach.

Obr. 5.1: Spodni ¢ast inteligentniho elektroméru.
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Obr. 5.2: Sestaveny inteligentni elektromeér.

5.1 Postup kalibrace

Meérené hodnoty jsou vzorkovany ADC prevodnikem, jejichz vystupni hodnota je
vztazena k referenci. Z tohoto divodu a divodu tolerance soucastek je nutné pro
spravné meéreni inteligentniho elektroméru provést kalibraci. U vétsiny hodnot se
korekce provadi nastavenim registri offset a gain (pomér mezi referenéni a mérenou
hodnotou). Kalibraéni méreni se provadi pro jednu hodnotu z méticiho rozsahu
(neni nutné provadét méfeni napfi¢ méficim rozsahem) a je jej mozné provadét
po jednotlivych fazich. Kalibra¢ni postup je zobrazen v nasledujicim diagramu (viz
obr. a podkapitolach
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v

Kalibrace hodnot
gain &innych vykond
¢ Y

Korekce hodnot chyb Ghld
fazovych posunu

Start

Korekce offsetli napéti a

proudu
L2 Y
Kalibrace hodnot gain napéti Korekce o\f/f;lf;fri‘ﬁzdénliv{/ch
a proudu
v V

Kalibrace hodnot gain

Korekce offsetu cinnych zdanlivych vykoni

vykon{i

Obr. 5.3: Postup provadéni kalibrace.

5.1.1 Korekce offsetii

Korekce hodnoty offset se provadi vzdy pred korekci hodnoty gain. Postup kalibrace

hodnoty offset je pro vsechny métené hodnoty stejny.

Korekce hodnot offsett pro prvni fazi se provadi nasledovné:

1. Na svorkach se zajisti platnost vztahu Uy = Ups = Uy, U1 =0V, I = 0A.

2. Opakované se ode¢tou zmérené hodnoty (napt. Upy, I1; a pod.) a vypocita se
jejich prumérna hodnota.

3. U vypoctenych pramérnych hodnot v bindrnim tvaru se provede posun vlevo o
8 bitii, spocita se jejich dvojkovy doplnék a tyto hodnoty se zapisi do registru

daného pro offset.

5.1.2 Kalibrace napéti a proudu

Po korekei hodnot offsetit pro napéti a proudu se provadi korekce gain (pomér mezi

referencni a mérenou hodnotou). Lze ji provadét soucasné na vSech fazich.

Postup korekce gain je nésledovny:

1. Na vstupni svorky privedeme sifové napéti. K vystupnim svorkdm pripojime
referencéni voltmetr a do série se zatézi referencni ampérmetr.

2. Odecteme hodnoty proudu a napéti zméteného inteligentnim elektromérem, re-

feren¢nim voltmetrem a ampérmetrem. Odectené hodnoty dosadime do vzorce
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pro vypocet hodnoty gain pro napéti (viz vzorec [5.1) a pro proud (viz vzorec

p.2).

Ure erencni
UGain = ==L 59800 (5.1)

zmeérené

Ire erencni
IGain = ~2L<<m 30000 (5.2)

zmeérené
Vypoctené hodnoty gain nastavime do odpovidajicich registri a méreni opa-
kujeme. Pokud hodnoty napéti a proudu zmérené inteligentnim elektromérem

neodpovidaji referené¢nim hodnotam, vypocte se korekce hodnot gain pro na-

péti (viz vzorec a pro proud (viz vzorec [5.4).

. Urefereném’ .
UGaZnnové = Ui : UGaznsouéasné (53)
zmeérené
IGai o [referen(:ni IGai 4
AlMnovs = [7 : AN soucasns (5 )
zmétrené

Nové hodnoty gain se znovu zapisi do odpovidajicich registrii a provede se nové
meéreni. Pokud opét zmérené hodnoty neodpovidaji tém referencnim, provede

se znovu korekce hodnot gain.

5.1.3 Kalibrace ¢inného a zdanlivého vykonu

Postup kalibrace hodnoty gain pro zdanlivy vykon ma stejny postup, jako je postup

kalibrace hodnoty gain pro ¢inny vykon. Provadi se ale az po kalibraci ¢inného

vykonu a po kalibraci fazového posunu mezi napétim a proudem. Kalibrace pro

jalovy vykon se neprovadi.

Postup kalibrace je néasledujici:

1.

Na vstupni svorky privedeme sifové napéti. K vystupnim svorkdm pripojime
referencni wattmetr a k nému zatéz s ucinikem rovny jedné.

Relativni chybu mezi zmérenou hodnotou inteligentnim elektromérem a refe-
rencnim wattmetrem dosadime do vzorce pro vypocet hodnoty gain (viz vzorec

. Vypoctenou hodnotu gain dosadime do odpovidajiciho registru.
Gain = dvojkovy doplnék(% - 21%), (5.5)
€

Pokud zmétrena hodnota vykonu neodpovida referenéni hodnoté, kalibraci opa-

kujeme.
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5.1.4 Kalibrace ahlu fazového posunu mezi napétim a proudem

Kalibrace tihlu fazového posunu mezi napétim a proudem se provadi pomoci registru

s~AngleError® (chyba thlu).

Postup kalibrace thlu fazového posunu mezi napétim a proudem je nasledovny:

1. Na vstupni svorky privedeme sifové napéti. K vystupnim svorkam pripojime
referencni wattmetr schopny mérit fazovy posun a k nému zatéz s tucinikem
rovnym 0,5.

2. Relativni chybu mezi zméfenou hodnotou inteligentnim elektromérem a re-
ferenénim wattmetrem dosadime do vzorce pro vypocet hodnoty AngleError
(viz vzorec . Vypoctenou hodnotu AngleError dosadime do odpovidajiciho
registru.

AngleError = ¢ - 3763, 739 (5.6)

3. Pokud zmérena hodnota thlu fazového posunu mezi napétim a proudem ne-

odpovida referencni hodnoté, kalibraci opakujeme.

5.2 Kalibraéni méreni

Kalibrace byla realizoviana po jednotlivych fazich. Pro kalibraci byl pouzit zdroj
stfidavého napéti a analyzator v jednom, Agilent 6813B. Tento pfistroj umoznuje
soucasné méreni napéti, proudu, uciniku, frekvence, ¢inného, jalového a zdanlivého

vykonu a dalsich parametri.

5.2.1 Korekce hodnot offsetu

P1i korekci hodnot offset je napdjeni inteligentniho elektroméru zajisténo pomoci
USB konektoru na ¢elnim panelu. K vstupnim ani k vystupnim svorkdm se nic
nepripojuje. Ocekavané zmérené hodnoty napéti, proudi a vykonid by tedy mély
byt rovny nule. Vlivem elektromagnetického ruseni a odchylek vstupnich zesilovaci,
integrovanych v méricim obvodu M90E36A, tomu tak byt nemusi. Je tedy nutné pro-
vést opakované métreni odchylek danych veli¢in, spocitat jejich primérnou hodnotu
a zapsat odpovidajici kompenzacni hodnotu do registru offsetu dané velic¢iny.

Z definice registrii obvodu Atmel M9OE36A vyplyva, ze nejmensi mozna hodnota
napéti je 0,01 V a proudu 0,001 A (hodnoty nemtizou byt rovny nule). Z provedeného
méreni bylo zjisténo, ze zmérené hodnoty jsou nejmensi mozné hodnoty (viz tabulky

a5.1) a tudiz neni nutné provadét korekci hodnot offsetit.
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U [V] | U [V] | U [V] 11 [A] | 1ie [A] [ 115 [A] | Iy [A]
0,01 0,01 0,01 0,001 0,001 0,001 0,001
0,01 0,01 0,01 0,001 0,001 0,001 0,001
0,01 0,01 0,01 0,001 0,001 0,001 0,001
0,01 0,01 0,01 0,001 0,001 0,001 0,001
0,01 0,01 0,01 0,001 0,001 0,001 0,001
0,01 0,01 0,01 0,001 0,001 0,001 0,001
0,01 0,01 0,01 0,001 0,001 0,001 0,001
0,01 0,01 0,01 0,001 | 0,001 |0,001 | 0,001
0,01 0,01 0,01 0,001 | 0,001 |0,001 | 0,001
0,01 0,01 0,01 0,001 0,001 0,001 0,001

Tab. 5.1: Zmérené hodnoty pro korekci hodnot offsett napéti a proudu.

P. [W] | Py [W] [Py [W]
0,000 0,000 0,000
0,000 0,000 0,000
0,000 0,000 0,000
0,000 0,000 0,000
0,000 0,000 0,000
0,000 0,000 0,000
0,000 0,000 0,000
0,000 0,000 0,000
0,000 0,000 0,000
0,000 0,000 0,000

Tab. 5.2: Zmérené hodnoty pro korekci hodnot offsetii ¢inného vykonu.

5.2.2 Kalibrace hodnot napéti a proudu

P1i kalibraci hodnot napéti a proudu bylo postupovano dle postupu popsaného v
kapitole[5.1.2] Méreni bylo provadéno po jednotlivych fazich. Pro kalibraci byl pouzit
stifidavy zdroj a analyzator Agilent 6813B, umoznujici presné kalibracni méreni. Jako
zatéz byla pouzita wolframova zarovka 25 W, 230 V. Zmérené a vypocitané hodnoty
ke kalibraci jsou zaznamenané v tabulce [5.3 a
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Agilent 6813B | Inteligentni elektromér | Vypocitané hodnoty Gain

U.[V] | 100 359,71 14678
Up,[V] | 100 358,51 14728
Us[V] | 100 358,8 14716
2. mérent:

U.[V] | 230,02 230,37 14656
Uo[V] | 230,02 230,41 14703
U3[V] | 230,02 230,35 14695

Tab. 5.3: Zmérené a vypocitané hodnoty pro kalibraci mérenych hodnot napéti.

Agilent 6813B | Intelihentni elektromér | Vypocitana hodnota Gain

I;1[A] | 0,063 0,137 13796
I.,[A] | 0,063 0,133 14211
I.3[A] | 0,063 0,136 13897
2. méreni:

I;.[A] | 0,103 0,104 13663
I»[A] | 0,101 0,105 13670
I.5[A] | 0,101 0,104 13496

Tab. 5.4: Zmérené a vypocitané hodnoty pro kalibraci mérenych hodnot proudi.
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Zavér

Diplomova prace se zabyva navrhem inteligentniho elektroméru, ktery provadi 3
fazové méreni napéti, proudu, prikont, uciniku, frekvence, odebirané i dodavané
energie. PTi pouziti pridavnych moduld umoznuje spinani zatéze. Déle inteligentni
elektromeér plni funkci brany pro dalkovy odecet spotieby z vodoméru a plynoméru
pomoci pripojenych senzort. Vzdaleny odecet mérenych hodnot inteligentnim elek-
tromérem a spinani zatéze je realizovan pomoci bezdratové technologie Wi-Fi s vy-
uzitim aplika¢niho protokolu MQTT.

V teoretické ¢asti diplomové prace byly popsany funkce a vlastnosti jednotlivych
casti inteligentniho elektroméru. Hlavni ¢ast vlastniho prinosu této diplomové prace
spoc¢iva v kompletnim navrhu inteligentniho elektromeéru, realizaci funkéniho pro-
totypu a nasledné kalibraci. Centralnim bodem inteligentniho elektroméru je fidici
mikroprocesor ST STM32F103C8, ke kterému jsou pripojeny veskeré komponenty
inteligentniho elektroméru. Wi-Fi konektivita je zajisténa pomoci Wi-Fi modulu
zalozeného na integrovaném obvodé Espressif ESP32. K tomuto modulu je mozné
pripojit externi anténu, ktera se miize nasledné nachazet i mimo rozvadéc, ve kterém
bude inteligentni elektromeér instalovan. K méteni spotieby elektrické energie a dal-
sich veli¢in je pouzit integrovany obvod Atmel MIOE36A. Komunikace s externimi

moduly je realizovana pomoci obvodu MAX485 a pramyslové shérnice RS-485.
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Seznam symboli, veli¢in a zkratek

Ppc
P

Q

S

E

ADC
AES
ARM
DMA
DSP
I°C

loT
LoRa
LoRaWAN
LPWAN
MN
MQTT
NB-loT
NN
OLED
PCB
QoS
SDK
SoC

SPI
TCP
UART

USB

WEP
Wi-Fi

WPA

Stejnosmérny elektricky vykon

Cinny vykon

Jalovy vykon

Zdanlivy vykon

Elektricka energie

Analogove digitalni prevodnik — Analog Digital Convertor
standard pokrocilého Sifrovani — Advanced Encryption Standard
oznaceni architektury procesoru — Advanced RISC Machine

primy pristup k paméti — Direct Memory Access

¢islicovy signalovy procesor — Digital Signal Procesor

Interni datova sbérnice — Internal Integrated Circuit Bus

internet véci — Internet of Things

velky dosah (standart definujici rddiovou modulaci) — Long Range
komunikac¢ni protokol vyuzivajici LoRa

Nizkoenergeticka globalni sit — Low Power Wide Area Network
malé napéti

Queuing Telemetry Transport

uzkopasmovy internet véci — Narrowband — Internet of Things
nizké napéti

organicka dioda emitujici svétlo — Organic Light-Emiting Diode
deska plosnych spoji — Printed Circuit Board

kvalita sluzeb (prenosu) — Quality of Service

soubor nastroji pro vyvoj softwaru — Software development kit
integrovany obvod zahrnujici vSechny pottebné soucasti — System on
Chip

Sériové periferni rozhrani — Serial Peripheral Interface
Transmission Control Protocol

Univerzalni sériova komunikace — Universal Asynchronous Receiver
and Transmitter

Univerzéalni sériova sbérnice — Universal Serial Bus

Vstup/Vystup — Input/Output

Wired Equivalent Privacy

oznaceni pro standardy IEEE 802.11, "bezdratova vérnost'— wireless
fidelity

Wi-Fi Protected Access
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