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Upozornéni

Tento dotaznik slouzi k zjisténi parametrd a naslednému zpresnéni topologie, na zakladé které, bude
vytvoren model laboratore. V praci nebude specifikovano, o které zdravotnické zafizeni se jedna.
Informace ziskané z téchto otazek poslouZzi pouze pro lepsi specifikaci modelu, diky cemuz se

opatreni, ktera vzejdou v praktické ¢asti prace, budou dat Iépe a presnéji aplikovat.



Otazky

Na otazky, které jsou oznaceny * neni treba, jestlize je predesla odpovéd NE.

Architektura

1) Je vyuZivan néktery nemocnicni systém NIS?
2) Je vyuzivan néktery laboratorni systém LIS?
3) Je vyuZivan néktery obrazovy systém PACS?

4) Uplatnuje se princip klient — server?

Server

1) Vyuziva server platformy Windows?
2) Vyuziva server platformy Linux?

3) Je operacni systém aktualizovany?
4) Nachazi se zde databazovy server?

5) Je databaze na oddéleném serveru? * je na oddélené Casti serveru

1) Je sit rozdélena na segmenty pomoci VLAN?
2) Jedna se o topologii zavislou na centralnim prvku?

3) Jesit sdilend s jinou infrastrukturou (mimo laborator)?

Vzdaleny pristup

1) Je k zafizenim v siti umoznén vzdaleny pfistup?
2) Je vzdaleny pftistup realizovan za pouziti VPN? *
3) Maji néktera zafizeni v siti nastaveny automaticky update?

4) Je zdrojem aktualizaci oficialni dodavatel? *
Prava

1) Nachazi se zde administratorské Ucty pro spravu databaze?
2) Nachazi se zde administratorské ucty pro spravu OS?

3) Nachazi se zde administratorské Gcty na béznych pocitacich?
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Zalohy a logy

1) Je zde realizovano ukladanilogi? ANO
2) Je zde realizovano vyhodnocovani logi? * ANO
3) Probiha proces zalohovani dat? ANO
4) Probiha proces zalohovani konfiguraci a nastaveni? ANO
5) Je zélohovani realizovano na pravidelné bazi? * automatizované ANO

Bezpecnost

1) Existuje mozZnost pripojeni vlastniho prenosného média ze strany zaméstnanc(? (napfr.
vlastni flash médium pres USB, ...) ANO, ovSsem tento postup je internim prikazem zakazan.
Zejména na ambulancich je ovsem nutnost Cist pacientem prinesena média, kde maji
vysledky vySetfeni od lékarl, které pacient nechce posilat prostfednictvim systémd. Jsou
pracovisté, kde je pfistup technicky zakazan.

2) Existuje moznost pouZiti zafizeni v siti pro osobni vyuziti? (napt. prohlizeni vlastniho obsahu,
pristup k internetu, ...) PFistup do internetu ano, ale napfiklad pfihlaseni se do osobniho
emailu na jiné doméné nez je www._.cz je pro vdechny uZivatele zakdzéno.

ANO

3) Je potieba predem schvdlit zasah uZivatele s administratorskymi pravy? Ano
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