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Anotace

Cilem préce bylo piredstavit a nasimulovat vybrané taktiky a techniky utokd,
které jsou typické pro prostredi zdravotnickych zarizeni. Spole¢né stim dale
vyhodnotit moZnosti ochrany proti témto hrozbam. Dale byla analyzovana
topologie, ktera se vtomto sektoru vyuZiva a nasledné se pomoci série testl ve
virtudlnim prostredi vyzkousSely vybrané utoky, které byly rozdéleny do tii scénai.
V teoretické ¢asti jsou popsana vychodiska, ze kterych autor vychazel béhem psani
prace. Byla provedena analyza a rozbor vybranych metod ttokii a protiopatieni.
Vysledkem prace je vyhodnoceni uspésnosti scénarti, detekovani potencidlné
slabych mist v zabezpeceni laboratore zdravotnického zarizeni a souhrn opatreni,

ktera Ize pouZit k vylepSeni zabezpeceni.

Annotation

Title: Cyber threat modeling

The goal of this thesis was to evaluate and simulate selected cyber attack
tactics and techniques that are common for the healthcare sector. Along with that,
the goal was to further evaluate the possibilities of protection against these threats.
Furthermore, the topology itself that is used in the healthcare facility was described
and selected attacks were analysed using a series of tests in a virtual environment.
Cyber threats were in this thesis divided into three scenarios. The theoretical part
describes the basic information regarding security from which the author
proceeded while writing the thesis. An analysis and evaluation of selected attack
methods and countermeasures was carried out at the end. Result of this thesis is the
evaluation of the success of the scenarios, the detection of potential weaknesses in
the security of the healthcare laboratory facility and a summary of the measures that

can be used to improve the security.
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1 Uvod

Modernizace a digitalizace je trendem poslednich nékolika let a dnes se dotyka
témér kazdého sektoru. Jednim z téchto sektorii je zdravotnictvi, kde modernizace
mohla prispét nejen v oblasti poskytovanych sluZzeb, ale zarovenn v moZnosti
efektivniho vyuZivani modernich specializovanych pristrojl. I zde se v$ak najdou
stinné stranky, mezi které patii naptiklad riziko odcizeni citlivych dat pacienttli. Ta
se nachazi ve velkém mnoZstvi uvniti zdravotnickych zafizeni, a proto je treba tyto
organizace chranit a zajistit jejich dostupnost, diivérnost a integritu.

Samotné utoky a jejich mozné vektory jsou detailné analyzovany v nasledujicich
kapitolach. PrestoZe jsou komplexni utoky sloZeny z nékolika taktik a technik, 1ze
problematiku pristupu do systému kategorizovat do dvou zakladnich skupin.
Napadeni technickych prostfedkii samotného systému nebo vyuZiti lidského
faktoru, jenZ ma k systému pristup.

Pravé lidsky faktor podle dostupnych dat za posledni tfi roky predstavuje
nejvétsi zranitelnost vétSiny systému. Na tuto skute¢nost poukazuje tdaj, kdy az
v 98 % utoktli na komer¢ni sféru, statni podniky a infrastrukturu bylo vyuZito néjaké
z metod socidlniho inZenyrstvi.[ll Dale statistika uvadi, Ze ¢astym cilem utokii bylo
odcizeni dat a napadeni malwarem typu ransomware, kdy komer¢ni sektor byl cilem
ve 40 % pripadl a nejvice zasaZenou casti infrastruktury bylo zdravotnictvi, na
které mifilo 13 % zaznamenanych hrozeb.l2] Tato statistika se liS{ napri¢ staty
a kontinenty.

Druhou kategorii je poté pirekonani technickych prostiedkli zabezpeceni. Pri
spravném nastaveni zabezpecovacich prvkii se mlZe jednat o ukol velice naro¢ny
a zdlouhavy. V pozdéjSich kapitoladch jsou predstaveny taktiky a techniky tutokd,
spolectné s jejich moznymi mitigacemi.

Zabezpeceni a kybernetickd bezpecnost je komplexni proces skladajici se
z nékolika casti. U zdravotnického zarizeni musi byt téZ dodrZena potiebna
legislativa v kombinaci s organizacnimi a technickymi opatfenimi, ktera jsou
popsana v teoretické casti prace. DileZité je téZ zminit, Ze bezpecnost tvoii do
znacné miry prevence a predchazeni samotnym utokiim. Toho by mélo byt dosaZeno

za pomoci navrZenych mitigaci a protiopatreni.



Oproti ostatnim sektorim nese modernizované zdravotnictvi urcitou
zodpovédnost viici lidskému zdravi ve spole¢nosti. Cilem této prace je zamérit se na
problematiku modelovani hrozeb a hodnoceni rizik v ramci zdravotnického
zarizeni. Aby méla prace relevantni vysledek, ktery bude vreadlném svété
aplikovatelny, byl vytvoren dotaznik, ktery byl vyplnén odbornikem z praxe
vjednom bliZe nespecifikovaném zdravotnického zarizeni. Dotaznik je obsaZen
v priloze prace a obsahuje otazky tykajici se nejen organizace, ale také zakladni
charakteristiky topologie. Na zakladé odpovédi z nich je v praktické Casti sestaven
model laboratofe se zjiSténymi poznatky, na kterych byly testovany utoky
a navrZeny moznosti obrany. Z bezpec¢nostnich diivodi nebude zmifiovano misto
a druh zdravotnického zarizeni. Stejnym zplisobem zlistane i zaméstnanec, ktery se

na dotazniku podilel, v anonymité.



2 Cil prace

Diplomova prace je zamérena na oblast zabezpeceni zdravotnického zarizeni.
Cilem prace je analyza oblasti kybernetické bezpectnosti zminénych zafizeni
a nasledné vytvoreni testovaciho prostredilaboratore, ve kterém budou simulovany
vybrané kybernetické utoky.

Teoreticka ¢ast diplomové prace je vénovana analyze. V ramci analyzy tohoto
tématu je nejdiive proveden prizkum legislativy, jednotlivych kategorii utokd,
uto¢nikli a v neposledni fadé moZnosti samotné obrany. Tato analyticka c¢ast tak
poskytuje zakladni ramcové vymezeni zkoumané problematiky.

Prakticka ¢ast je zamérena na vytvoreni zminéné laboratore, jejiz topologie
modeluje realnou strukturu ve zdravotnickém zarizeni. Toho bude dosaZeno ve
Skolni laboratofi na realnych sitovych prvcich. Nasledné se na modelu vyzkousi
vybrané utoky, které byly zvoleny na zakladé rozhovoru s odbornikem z praxe.
Podle vysledkil a na zakladé teoretickych poznatki utoki bude cilem praktické ¢asti
vytvorit vystup, reprezentujici soubor opatieni a technickych prostredkd, které
prispéji ke zvySeni kybernetického zabezpeceni na uroven, kdy budou citliva data

lépe chranéna.



3 Metodika zpracovani

Diplomova prace ,Modelovani kybernetickych bezpecnostnich hrozeb“ byla
vytvorena postupy, které odpovidaji metodam zpracovani védecké prace. Tyto
metody nebyly vétSinou aplikovany izolované, ale ve vzajemné souvislosti.

V prvni ¢asti prace byla pouZita zejména reSerSe dostupnych materiald,
dokumentii v elektronické podobé, norem, zakont a ¢lanki z internetu. Literarni
reSerSe pomohla poskytnou aktualni pohled na zkoumanou problematiku.
Z obecnych metod byla dale pouZita analyza, syntéza, indukce a dedukce. Analyza
byla vyuzita v souvislosti s objektivizaci a objasnénim jednotlivych zkoumanych
aspektli, zejména pak vybranych scénari, které byly zvoleny na zakladé konzultace
se zaméstnancem zdravotnického zarizeni a kybernetické bezpecnosti. Syntéza byla
pouZita pro sumarizaci ziskanych poznatki. Indukce a dedukce byly vyuZity pro
stanoveni vztah{i mezi jednotlivymi zkoumanymi a simulovanymi scénari.

Pro zpracovani praktické Casti diplomové prace bylo v prvni Casti pouzito
dotaznikové Setreni, nasledné byla pouZzita metoda testovani, v ramci které bylo
vytvoreno testovaci prostiedi a jako posledni bylo provedeno testovani samotného
modelu v laboratoii pomoci penetracnich testi.

V praci jsou testovany dvé hypotézy:

e DokaZe soubor navrzenych opatreni uplné predejit nékterému z béznych
typt utoki?

e SniZi soubor navrZenych opatfeni pocet Gtokii na cely systém?



4 Kyberneticka bezpeénost

Mezi jeden znejvétSich lidskych objevili Ize bez pochyby zaradit internet.
Pocitacova sit propojujici dnes jiz cely svét, kde se prenos informaci napri¢ celou
strukturou pohybuje viadu milisekund. Témér instantné je tak moZné posilat
zpravy, dokumenty, obrazky, videa a dal$i rizny obsah. Jednd se o revoluci
v komunikaci, ktera ma velky podil na tvari dnesniho svéta.>l Mnoho sluzeb bylo
digitalizovano, a tak se bohuZel ani tato technologie neobeS$la bez urcitého zneuZiti
ve formé kybernetické kriminality.[11i2]lé] Nejdfive je vSak vhodné definovat urcité
zakladni pojmy, které budou vyuZzivany.

Prvni dlleZity pojem se nazyva Kyberprostor. VétSina béZnych lidi oznacuje
kyberprostor nevédomky jako ,internet, avSak toto oznaceni neni presné. Podle
zakona o kybernetické bezpecnosti 181/2014 sb. je presnou definici kyberprostoru
takové digitalni prostredi, které umoziuje vznik, zpracovani a vyménu informaci.
Zaroven ho tvofi informacni systémy, sluzby a sité elektrotechnickych
komunikaci.3] Naproti tomu pojem internet je oznaceni pro celosvétovou sit, ktera
agreguje mensSi osobni, univerzitni a komerc¢ni sité. Znamena tak vice vymezeni se
k infrastruktufe neZ k virtualnimu prostoru, jak je tomu u kyberprostoru.[>I

Kyberkriminalita oznaCuje jakoukoli trestnou <({innost pachanou
v kyberprostoru. Na tizemi Ceské republiky spada vy$etfovani této trestné ¢innosti
pod Policii Ceské republiky. V tivodu byla zminka o statistice zvy$ujiciho se pottu
kybernetickych titokli ve svété. Ceska republika v tomto nenf vyjimka a podle dat
Policie Ceské republiky se pocet p¥ipadti kyberkriminality zvy$il z roku 2011 s 1502
piipadii na 8417 pripadi v roce 2019.161 Dale podle dat spole¢nosti CZ.NIC, ktera je
vrchnim ¢eskym poskytovatelem internetu, byl pocet pripadii 9518 v roce 2021.7]

S kybernetickou kriminalitou se velmi prolina treti pojem Kyberterorismus.
Jedna se o terorismus, ktery je provadén v kyberprostoru.l8l Detailni rozdéleni,

popis kyberutokii a kategorizace hrozeb se nachazi v samostatné kapitole.



4.1 Kyberbezpecnost

Kyberbezpecnost je moZné definovat jako soubor technik, metod a pristupt,
které potencialni utok bud’ kompletné mitiguji nebo alespont maximalné zamezuji
Skodam.BIBl Legislativné ji lze také popsat jako zplisob zajisténi integrity,
divérnosti a dostupnosti dat a zajistit ochranu aktiv.31 Pojem je jinak velice téZko
presnéji definovatelny. Konkrétni zabezpeceni je totiZ vysledkem implementace
jednotlivych opatreni, které zajiStuje v organizaci osoba s adekvatni bezpec¢nostni
roli k tomu povérena.l4

Bezpecnost Ize definovat seskupenim pravidel a dobrych zvyki, které jsou
z Casti dany zakonem jako povinné a doporucenimi, jenZ je dobré dodrzovat, za
ucelem ochrany.[>ll8] P¥eneseno do kyberprostoru, jedna se o data a aktiva ve formé

prvki informac¢nich systémi.B114]

4.2 Legislativa

Kyberbezpecnost obsahuje podstatnou cast legislativniho charakteru. Je
dilezité zminit, Ze pravné se nastavuje pouze zabezpecovaci politika, ne vSak jeho
presna implementace. Ta uZz zavisi na konkrétnim subjektu, ktery bude
kybernetickou bezpectnost reSit. Vramci Evropské unie je legislativa tvorena
smérnicemi NIS a NIS2.I°1 Konkrétni dal$i opatreni a specifikace vSak zavisi na
kaZzdém statu. V Ceské republice je kyberbezpetnost obsaZena v zakonu
o kybernetické bezpecnosti (181/2014 Sb.)°l a ve vyhlasce o kybernetické
bezpecnosti (82/2018 Sb.).’l Tyto dva zminéné dokumenty obsahuji soupis
pravidel, doporuceni a definice pojmii i subjektli, na které se dana bezpec¢nost musi
aplikovat. Kontrolou subjektli je povéren Narodni uifad pro Kkybernetickou
a informaéni bezpetnost (NUKIB), ktery dohliZi na dodrZovani téchto pravidel.[31(10]
Existuji téZ rozsirujici ramce, normy a standardy v oblasti kybernetické bezpec¢nosti.
Mezi diileZité standardy patii predevsim ISO 27k.[58]

Prace je zaméfena na testovani bezpecnosti na modelu laboratore
zdravotnického zarizeni. JestliZe je kyberneticka bezpec¢nost dana z podstatné casti
legislativné, je zapotrebi identifikovat a analyzovat body tykaji se zdravotnického

sektoru, presnéji konkrétniho zarizeni.


http://NIS2.Pl

4.3 Zranitelnosti a hrozby

V ramci analyzy je provedena identifikace zranitelnosti a potencialnich hrozeb.
Dle Vykladového slovniku kybernetické bezpecnosti je zranitelnost definovana jako
slabé misto aktiva nebo opatieni, které miize byt vyuZito jednou nebo vice
hrozbami.l8l Narodni legislativa definuje nékolik zakladnich druhii zranitelnosti.
Podle prilohy ¢ 3 vyhlasky o kybernetické bezpecnosti 82/2018 Sb. se jedna

o nasledujici zranitelnosti:[*!

Nedostatecnd tdrzba informacniho a komunikacniho systému
Zastaralost informac¢niho a komunikac¢niho systému
Nedostatecnd ochrana vnéjsiho perimetru

Nedostatecné bezpecnostni povédomi uZivatelii a administrdtori

Nevhodné nastaveni pristupovych oprdvnéni

S o

Nedostatecné postupy pri identifikovdani a odhaleni negativnich

bezpecnostnich jevi, kybernetickych bezpecnostnich uddlosti a kybernetickych

bezpecnostnich incidentt

7. Nedostate¢né monitorovdni ¢innosti uZivatelil a administrdtorti a neschopnost
odhalit jejich nevhodné nebo zdvazné zpiisoby chovdni

8. Nedostatecné stanoveni  bezpelnostnich  pravidel, nepresné nebo
nejednoznacné vymezeni prdv a povinnosti uZivateld, administrdtord,
bezpecnostnich roli

9. Nedostatecnd ochrana aktiv

10. Nevhodnd bezpecnostni architektura

11. Nedostatec¢nd mira nezdvislé kontroly

12. Neschopnost véasného odhaleni ze strany zaméstnancti

Uvedené zranitelnosti predstavuji obecny vycet, ktery musi byt prizplisoben
potiebdm a poZadavkiim jednotlivych organizaci. Za timto ucelem jsou realizovany
detailni analyzy, jako je naptiklad analyza dopadd, analyza soucasného stavu aj.

Praveé tyto zranitelnosti poskytuji prostor, ktery miiZze byt vyuZit k napadeni.
Samotné kybernetické utoky na systém (téZ hrozby) jsou také definovany ve

vyhlasSce o kybernetické bezpecnosti nasledujicim vyctem:[4



1. Poruseni bezpecnostni politiky, provedeni neoprdvnénych cinnosti, zneuZiti
oprdvnéni ze strany uZivatelii a administrdtori

Poskozeni nebo selhdni technického anebo programového vybaveni

ZneuZiti identity

UZivani programového vybaveni v rozporu s licencnimi podminkami

Skodlivy kéd

Naruseni fyzické bezpecnosti

N S ks N

Preruseni poskytovdni sluZeb elektronickych komunikaci nebo doddvek

elektrické energie

8. ZneuZiti nebo neoprdvnénd modifikace udajti

9. Ztrdta, odcizeni nebo poskozeni aktiva

10. NedodrzZeni smluvniho zdvazku ze strany dodavatele

11. Pochybeni ze strany zaméstnanct

12. ZneuZiti vnitinich prostredki, sabotdZ

13. Dlouhodobé preruseni poskytovdni sluZeb elektronickych komunikaci, doddvky
elektrické energie nebo jinych diileZitych sluZeb

14. Nedostatek zaméstnancti s potiebnou odbornou tirovni

15. Cileny kyberneticky utok pomoci socidlniho inZenyrstvi, pouZiti SpiondZnich
technik

16. ZneuZziti vymeénitelnych technickych nosici dat

17. Napadeni elektronické komunikace (odposlech, modifikace)

Stejné jako v pripadé zranitelnosti, i zde plati pravidlo, Ze o detailni analyzu
potencialnich hrozeb a vektorli utokii se stard sama organizace. Za pomoci téchto
informaci je nyni mozné identifikovat presnéj$i metody a vektory potencialnich
utokili, moZnosti obrany i opatieni, ktera by minimalizovala zranitelnosti, a tim co

nejvice predchazela hrozbam.



4.4 Opatreni

Napadeni systému v legislativni terminologii je tak mozné definovat jako
hrozbu vyuzivajici nékteré ze zranitelnosti. Je Zadouci takové situaci zabranit,
a proto existuji opatieni. Podle zakona o kybernetické bezpecnosti pojem opatreni
znamena souhrn tikont, jejichZ cilem je zajisténi bezpecnosti informaci v informacnich
systémech a dostupnosti a spolehlivosti sluZeb a siti elektronickych komunikaci
v kybernetickém prostoru. V podstaté se tak jedna o vycet doporuceni a narizeni, jeZ
maji minimalizovat riziko a dopad hrozeb. V paragrafu 5 jsou dale bezpecnosti
opatfeni rozdélena na dvé hlavni kategorie a nasledné vyjmenovana.B! Jejich

piesnou a detailni definici 1ze najit ve vyhlasce o kybernetické bezpecnosti.l4

4.4.1 Organizacni opati'eni

Do prvni skupiny patii organizacni opatfeni. Jedna se o interni pravidla pfistupu
k bezpecnosti z hlediska organizace, prevazné tedy zaméstnancti a dodavatelli. Opét
i v tomto piipadé zakon definuje pouze ramec opatieni. Konkrétni provedeni zavisi
na samotné organizaci a osobé v ni k tomu povérené, ktera tak jedna na zakladé
provedené analyzy. Zpohledu legislativy spada pod organizatni opatreni

nasledujici:[3]

e systém rizeni bezpecnosti informaci,

e TFizenirizik,

e bezpecnostni politika,

e organizacni bezpecnost,

e stanoveni bezpecnostnich poZadavki pro dodavatele,

e TFizeni aktiv,

e bezpeclnost lidskych zdroju,

e rizeni provozu a komunikaci,

e [rizeni pristupu osob,

e akvizice, vyvoj a udrzba,

e zvidddni kybernetickych bezpecnostnich uddlosti a kybernetickych
bezpecnostnich incidentt,

e rizeni kontinuity ¢innosti,



e [kontrola a audit.

s v z

Zminéna opatieni jsou dale reflektovana v praktické ¢asti v ramci navrhi
a doporuceni. Nékteré uz z principu lze jen téZko konkrétné nasimulovat, avsak jiné
jsou naopak zcela stéZejni. JelikoZ se jedna predlohou o zdravotnické zarizeni
zaloZené na realnych udajich, jsou jiZ potfebna opatreni promitnuta v samotném
navrhu modelu.

Prvnim organizatnim opatfenim je systém rizeni bezpecnosti informaci.
Vyhlaska toto organizac¢ni opatireni definuje vymezenim povinnosti povéiené osobé
stanovit cile, rozsah a pozadavky na fizeni bezpecnosti informaci. Pod tento bod
spada i zakladni Fizeni rizik z pfedchoziho vyc¢tu hrozeb a provadéni auditli i kontrol
plnéni prisluSnych bezpelnostnich politik.[*] V praktickém modelu jsou nékteré
definice tohoto opatfreni nerealizovatelné, jelikoZ se nejedna o cely realny subjekt.
Dlivod, proc je tento bod stéZejni je vSak prosty, jelikoZ klade zakladni otazky
bezpecnosti, a to konkrétné co je tieba chranit, jakym zpiisobem toho bude
dosaZeno a pred ¢im je nutné systém chranit.

Druhym opatfenim je Fizeni rizik, které dale a hloubéji pracuje s moZnymi
hrozbami v dané organizaci. Povinna osoba v tomto pfipadé musi stanovit metodiku
hodnoceni rizik a jednotliva kritéria jejich akceptovatelnosti. Dale identifikuje
vyznamné hrozby, vypracovava jednotlivé zpravy ohledné hodnoceni rizik
a zpracovava prohlaSeni o aplikovatelnosti. Vyznamné je téz zavedeni planu
zvladani rizik touto osobou, kdy je tfeba predem jasné definovat cile a pfinosy
bezpecnostnich opatieni pro jednotliva rizika.[* V ramci modelu toto opatieni bude
reprezentovano autorem prace ve formé provedeni detailni analyzy jednotlivych
vektorl utoki. V navaznosti na minuly bod se tak jednd o analyzu a rozsifeni otazky
spred ¢im je nutné systém chranit”.

Bezpecnostni politikou se rozumi jasna definice a sepsani veSkerych platnych
pravidel, nafizeni, smérnic a pokynt platici pro jednotlivé zaméstnance, skupiny
zaméstnanci ¢i pro organizaci jako celek.[*]

Mezi nasledujici opatieni patii organizacni bezpecnost. V ramci tohoto bodu
zajisti povérena osoba, Ze bude optimalné stanovena bezpecnostni politika

organizace. Spole¢né s tim je tfeba, aby byla zajiSténa dostupnost jednotlivych
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zdrojli potiebnych pro Fizeni bezpecnosti. Zaroven toto opatfeni definuje
nutnost motivace dalSich zaméstnancli krozvijeni efektivity bezpecnosti fizeni
aintegrace systémii fizeni bezpetnosti do procesti povinné osoby. Proces
zabezpeceni systému neni jednorazovy a je neustale nutné ho v c¢ase vyvijet.
Povérena osoba ma za ukol také prosazovat neustalé vylepSovani systému rizeni
bezpecnosti. Za dileZity tkon lze rovnéZ povaZovat stanoveni pravidel pro
administratory v ramci rizeni bezpecnosti, spole¢né se zarukou zachovanim jejich
mlcenlivosti pfed nepovéirenymi osobami.l*l V praktické ¢asti bude toto opatieni
simulovano vramci samotného navrhu celého modelu, zejména vyrazenim
nékterych potencidlnich ttokd.

Dal$im bodem v seznamu opatieni je stanoveni bezpec¢nostnich poZadavki
pro dodavatele. K poruSeni bezpecCnosti totiZ nemusi dojit pouze z vnitifku
organizace. Zejména je feC o pristupu externistli a dodavatelli do systému. Na viné
téZ mizZe byt produkt od dodavatele, to ovSem zaleZi na jejich povaze a na povaze
organizace samotné. Podle vyhlasky odpovédna osoba vramci tohoto opatreni
zodpovida za urceni pravidel pro jednotlivé dodavatele, které musi zohlediovat
pozadavky systému organizace v oblasti fizeni bezpecnosti informaci. Spoletné
s tim je povinna tato osoba vést evidenci v§ech dodavatelt. V ptipadé zmény je jeji
povinnosti informovat dodavatele o novych opatrenich v organizaci. Zodpovida
za seznamovani dodavatell s pravidly a v pfipadé nedorozumént jejich naslednému
radnému vyloZeni. Dale 1idi rizika spojena s dodavateli a zajistuje kontrolu plnéni
pravidel z externi strany.[*l V ramci modelu ma tento bod vahu zejména ve vyuZiti
nékterych dalSich moZnych vektort atokd.

Mezi jedno ze zdkladnich opatfeni patfi bezpochyby rizeni aktiv. Podle
legislativy ma povérena osoba stanovit metodiku pro identifikaci, hodnoceni
a evidenci aktiv. Aktiva jsou dale rozdélena do skupin, kdy pro kazdou kategorii se
definuji patricna opatfeni zabezpeCeni. Vramci tohoto bodu je také cinnost
vyhodnoceni vzajemnych vazeb mezi aktivy.[*] JelikoZ je model zaloZen na redlné
implementaci, bude uz vychazet z realného uplatnéni tohoto pravidla. Nicméné i tak
je tento bod stéZejni ve fazi pripravy jakéhokoli zabezpeceni, jelikoZ se bude
zaobirat tim, co je tfeba chranit. Jedna se tak o prvni logicky krok, ktery by mél byt

ucinén u takového planovani. V prvni radé je treba vzdy identifikovat, které véci,
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zarizeni, data, téZ souhrnné oznacené jako aktiva, je nutné ochranit. AZ nasledné je
mozZné fteSit zplsoby, metody a konkrétni implementace tykajici se samotné
bezpecnosti. V modelu se konkrétné jedna o zaruceni spravné funk¢nosti zarizeni
v siti anenaruseni dlvérnosti, dostupnosti aintegrity dat. Pii realné aplikaci
ve zdravotnickém zafizeni tato ochrana znamena i bezpeci pro zdravi pacienti ze
strany technického vybaveni, kdy se mohou spolehnout na spravnost informaci
v systému.

V navaznosti na statistiku v uvodu, béhem niz bylo zminéno, Ze za podstatnou
¢asti utokli stoji predevSim socidlni inZenyrstvi, je dalsi opatieni bezpecnost
lidskych zdrojii. Pravé toto organizacni opatieni dava povinnost osobé zhodnotit
stav a potreby systému a sestavit plan rozvoje bezpec¢nostniho povédomi mezi
uzivateli systému a zaméstnanci organizace. PredevSim musi byt dodrZovana
vhodna pravidelna skoleni zaméstnancii a seznamovani se s pravidly bezpe¢nostni
politiky. Administratori a uZivatelé s urcitou bezpecnostni roli musi byt pouceni
o jejich povinnostech. Osoba je rovnéz odpovédna za dohliZeni na dodrZovani téchto
pravidel zaméstnanci.l*l V ramci modelu, ktery neni realnou organizaci, nema smysl
simulovat $koleni zaméstnanct jako takové. StéZejni je ovSem pro praci zejména
z divodu moZnych skupin utokidi pomoci metod socidlniho inZenyrstvi. Ty mohou
z Casti obchazet jinak funk¢ni bezpecnostni prvky.

Nasledujici opatieni, oznacené zakonem o kybernetické bezpecnosti jako Fizeni
provozu a komunikaci, poklada povéiené osobé tlohu stanoveni prav a povinnosti
uZzivatell, administratorti a osob zastavajici bezpecnostni role. Vedle toho se musi
osoba dale starat o fizeni provozu a komunikaci, uré¢eni souboru postupti a pravidel
pro spusténi, ukonceni a restart systému nebo obnoveni jeho chodu po selhani. Dale
osoba reSi ochranu proti $kodlivému kédu, fizeni technickych zranitelnosti, fizeni
a schvalovani provoznich zmén. V neposledni radé do tohoto opatieni patii
sledovani, planovani a fizeni kapacit technickych a lidskych zdroji. Soucasti je také
zajiSténi ochrany informaci a dat v priibéhu celého jejich Zivotniho cyklu. Zarovei
s timto bodem souvisi pravidla vytvareni periodickych zaloh, jejich kontrola
pouZitelnosti a také oddéleni testovaciho a provozniho nasazeni systému.l*! Ve
vazbé na praktickou c¢ast prace se jedna spi$ o integrovanou ¢ast modelu jako

takového. Zejména ohledné zaloh a obnoveni systému. Tato opatfeni nemaji velky
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ucinek na moZné metody utokd, které budou simulovany na modelu. SlouZi zejména
pfi napadeni ransomwarem, €i v pfipadé padu systému a jeho nasledné obnovy.

Rizeni pristupu osob je opatieni, které Ize shrnout jako povinnost povéiené
osoby rozdélit pristupova prava a role tak, aby nedochazelo kvytvareni
bezpecnostnich zranitelnosti. Mezi metody fizeni patfi vytvareni roli s konkrétnimi
pravy pro konkrétni pracovni pozice, vyuzZivani pouze prostiedkli nutnych
k vykonani c¢innosti, omezeni a kontrola softwarovych prostiedki, jenZ mohou
prekonat systémové nebo aplika¢ni kontroly ¢i vyuziti nastroje pro spravu a ovéreni
identity. Soucasti celého procesu je také dokumentace pridélovani a odebirani
pristupovych opravnéni.[*l V praxi se jednda o diileZitou soucast fizeni bezpecnosti
pomoci rozdéleni minimalnich prav béZnym zaméstnanctim. V modelu préce, ktery
je pouze reprezentaci topologie, se toto opatieni promitne do nékterych scénaii
utokd.

Opatieni akvizice, vyvoj a udrzba cili predevsim na stanoveni bezpec¢nostnich
poZadavkil u projektovani, vyvoje, testovani a idrzby systému. Zde je tfeba zminit
povinnost povérené osoby provadét bezpecnostni testovani nové verze systému
a novych funkci pfed nasazenim do provozu.[*] V modelu je toto opatifeni prakticky
neaplikovatelné.

Velice dilileZitym bodem organizac¢nich opatieni je zvladani Kybernetickych
bezpecnostnich udalosti a kybernetickych bezpecnostnich incidentii. Jak nazev
napovida, kritickou funkci je zde zavedeni procesu detekce udalosti spolu
s vyhodnocovanim bezpecnostnich incidentli. K tomu je zapotiebi mit definované
postupy pro identifikaci, ziskani a uchovani podkladi potiebnych pro naslednou
analyzu incidentu. Pri vyhodnoceni, Ze se jedna o riziko, nastava nutnost informovat
zaméstnance a osoby bezpecnostnich roli o vzniklé situaci, aplikovat opatteni pro
kompletni odvraceni incidentu ¢i jeho maximalnimu zmirnéni. Zaroven je treba
kybernetické incidenty nahlaSovat a uchovavat o nich zaznamy a jak byly zvladnuty.
Uspésnost nasazenych opatieni je méfena a v p¥ipadé nutnosti dale upravena, aby
pokud moZno stejny problém znovu nevznikl.[*] Prakticka ¢ast prace je analyza
provedenych hrozeb, jejich zvladnuti a vyhodnoceni opatteni za pouziti virtualniho
modelu misto redlného systému. Tedy se jedna v podstaté o aplikace tohoto pravidla

pro modelovou situaci.
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Opatrieni Fizeni kontinuity ¢innosti pojednava o hodnoceni rizik a analyzy
dopadii na systém, respektive na jeho pieruseni. Povéiena osoba musi urcit dobu
obnoveni systému po incidentu, dale samotny bod obnoveni data minimalni Grover
poskytovanych sluzeb. Toto rizeni kontinuity jasné definuje pomoci pravidel
a havarijnich plant, které pravidelné testuje.[*]

Poslednim organiza¢nim opatienim je kontrola a audit. Jako u vétSiny Cinnosti
i u kybernetické bezpecnosti je zapotifebi provadét audit a dokumentovat jeho
vysledky. Kontroluje se zejména dodrZovani bezpecnostni politiky, kdy na zakladé
téchto vysledkli miiZe byt sestaven plan rozvoje bezpecnostniho povédomi
a zlepSeni zvladani rizik. Naskytuje se zarovenn moZnost posoudit nastavena
opatfeni se znamymi uZitecnymi metodami z praxe, téZ znamé pod anglickym
pojmem best practice. Audit by mél byt provadén pravidelné a osobou, ktera je
nezavisla.[4]

Organizac¢ni opatieni existuji jako jeden ze dvou dileZitych piliiG kybernetické
bezpecnosti. Vramci praktické casti této prace je zfejmé, Ze nékteré ztéchto
opatreni nelze aplikovat primo, jako by tomu bylo u redlného subjektu, avSak
nepiimo pomoci samotné struktury modelu, ktera tato opatfeni implicitné

obsahuje.

4.4.2 Technicka opatreni

Technicka opatieni jsou vice zamérena na bezpecnost ve vyznamu, ve kterém si
ho vétSina lidi predstavuje. Jedna se tak o jednotlivé zabezpecovaci prvky, a to nejen
ty fyzické, kterymi mliZe byt naptiklad biometrické zafizeni pro autentizace pri
pristupu k diileZitym komponentdm systému, ale i softwarové reSeni zabezpeceni
ve formé antiviruy, firewallu ¢i kryptografického protokolu.l°!

Stejné jako organizacni opatfeni jsou vyjmenovana v zakonu o kybernetické
bezpecnosti 181/2014 Sb. a definovany ve vyhlaSce o kybernetické bezpecnosti
82/2018 Sb. Obdobné jako v predchozi kapitole budou opatreni nejdrive
vyjmenovana a nasledné detailnéji analyzovanda. DiileZit4 je v tomto pfipadé vazba

7 v

na model v praktické ¢asti prace. Mezi jednotliva technicka opatfeni patri:[3I

e fyzickd bezpecnost,
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e ndstroj pro ochranu integrity komunikacnich siti,

e ndstroj pro ovérovdni identity uZivateli,

e ndstroj pro rizeni pristupovych oprdvnéni,

e ndstroj pro ochranu pred skodlivym kddem,

e ndstroj pro zaznamendvdni Cc¢innosti informacniho nebo komunikacniho
systému, jeho uZivatelii a administrdtord,

e ndstroj pro detekci kybernetickych bezpecnostnich uddlosti,

e ndstroj pro sbér a vyvhodnoceni kybernetickych bezpecnostnich uddlosti,

e aplikalni bezpecnost,

e kryptografické prostredky,

e ndstroj pro zajistovdni turovné dostupnosti informaci a

e bezpeclnost priimyslovych a ridicich systémui.

Stejné jako v pripadé organizacnich opatieni, i zde budou néktera opatreni
vmodelu zprincipu ignorovana a jina naopak zahrnuta jiZz vjeho strukture.
Napriklad reSeni fyzické bezpecnosti jako takové, mezi které patii zajiSténi
perimetru nebude ve virtualnim modelu moZné. Podle vyhlasky lze definovat
jednotliva technicka opattreni nasledovné.[4l

Prvnim krokem fyzické bezpecnosti je, aby odpovédnd osoba zarucila
predchazeni zneuzivani aktiv a jejich kradezim ¢i poSkozovani. K tomuto ucelu
slouzi vymezeni perimetru jako efektivni prevence. Stanovi se oblast, kde jsou
uchovavany ¢i zpracovavany informace a zneptistupni se osobam nevyzadujicich
pritomnost aktiv ke své praci. To stejné plati pro misto, kde jsou umistény technické
prostredky informacniho a komunika¢niho systému. Je tak zapotiebi tato mista
fyzicky oddélit nebo presunout samotna aktiva tak, aby bylo moZné zamezit vstupu
neopravnénych osob.[*l Mezi prostredky fyzické bezpelnosti patfi oddélené
mistnosti, zamky, dvefe opatfené zamkem na cCipové karty ¢i s biometrickym
senzorem, kamerovy systém, alarm a dal$i.[>] Model prace s fyzickou bezpecnosti
jako takovou explicitné nepracuje, i kdyZ je promitnuta uz v samotné topologii
laboratofe a systému.

K tomu, aby bylo dosaZeno fyzické bezpecnosti, je zapotiebi feSit opatieni

pojednavajici o nastroji pro ochranu integrity komunika¢nich siti. V tomto
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pripadé se jedna zejména o sit pocitacovou. Detailni rozbor pocitacovych siti neni
obsahem prace, avSak je zapotifebi zminit fakt, Ze pouze propojit jednotlivé
komponenty neni dostacujici. Pro dosaZeni zakladni urovné zabezpeceni je treba
zajistit segmentaci sité.[*15] Vramci sité zaroven aktivné detekovat anasledné
blokovat jakoukoli nezaddouci komunikaci. Dale pomoci kryptografickych protokoli
je treba zajistit divérnost a integritu dat pii vzdaleném pienosu dat, vzdalené
spravé systému nebo pri pristupu do sité pomoci bezdratové technologie.[*]
V modelu je opatieni reprezentovano samotnou topologii laboratofe a pocitacové
sité.

Dal$im opatienim je nastroj pro ovérovani identity uzivateli. Z piredchozich
pravidel je ziejmé, Ze kritické segmenty maji byt fyzicky i topologicky oddéleny.
K systému musi ale nékdo pristupovat, at uZ externé ¢i v pripadé samotnych
zaméstnanci. Piistup nemiiZe byt otevieny libovolnym osobam. Vyhlaska definuje
tento bod jako nastroj, ktery je pouZit pro ovéreni totoZnosti uZivatele,
administratora nebo aplikace. Figuruje zde povérena osoba, ktera ma vyuZivat
nastroj pro spravu uzivatelskych, administratorskych a aplikacnich identit. Kromé
jiného osobé zakon uklada povinnost ridit moZny pocet neuspésnych prihlaseni do
systému, uchovavat autentiza¢ni tidaje odolné proti off-line utokiim, vyhodnocovat
odolnost posilanych autentiza¢nich tdaji proti zneuZiti, ovérit identitu uzivatele po
ur¢ené dobé neaktivity a dodrZovat dlivérnost udaji pii zpétném prihlaSeni. Je
moZzné zde zaradit téz vyuziti vice faktorového ovéreni totoznosti.[*l Kromé
znalostniho faktoru, bézné kombinace jméno a heslo, jsou i dalsi faktory
zabezpecleni, které se daji podstatné hiir zneuZit ¢i odcizit. Mezi béZné pouzivané
dalSi faktory patii faktor vlastnicky. BéZné se vyuziva mobilni telefon, kdy navic
k zadanému jménu a heslu prijde zprava sjednorazovym kédem. Vice faktorové
ovérovani lze potkat i u bézného vybéru z bankomatu. Zde se prokazuje majitel
karty faktorem vlastnickym, jelikoZz ma fyzickou platebni kartu, a zarovei
znalostnim faktorem ve formé PIN kdédu. Mezi zastupce faktoru vlastnictvi patii
i hardwarové klicenky, ¢ipové karty i obycejné klice. Existuje dale biometricky
faktor vyuZivajici zejména otisk prstu, profil tvare ¢i sitnici oka.l’! Zminéno zde bylo
heslo, a pravé pravidla pro jejich vytvareni musi osoba definovat. PredevSim jde

o minimalni délku, vyuziti symbold, velkych a malych pismen, ¢isel nebo odmitnuti

16



hesla v pripadé, kdy bylo nalezeno mezi poslednimi pouZzitymi. Podle vyhlasky je
minimdlni délka hesla 12 znakdi u uZivateli a 17 znakd pro administratory
a aplikace. Nemélo by byt povoleno vyuZit nejznaméjsi hesla, poslednich alespori
12 vlastnich hesel a mélo by obsahovat kombinaci znakt, symbolii a Cisel. JelikoZ je
heslo zranitelnéjsi ¢im déle je nastaveno, definuje vyhlaska limit 18 mésicl jako
nejdels$i moZny Casovy interval pro povinnou zménu hesla.[*] Nelze jednoznacné
stanovit bezpecny interval pro zménu hesla, protoZe kazdé heslo je jinak silné. Je
nutné zménit heslo v pripadé jeho odcizeni nebo prolomeni, po kybernetickém
incidentu ¢i jen pfi podezrieni, Ze ho nékdo jiny mohl ziskat. V pripadé prolomeni
hesla se mliZe utoc¢nik dostat do systému jako béZny uZivatel z ¢ehoZ plynou urcité
sméry utoku, které budou v modelu zhodnoceny.

Mezi dalsi body technické bezpecnosti je zafazen nastroj pro Fizeni
pristupovych opravnéni. Zde ma povérena osoba vyuZivat centralizovany nastroj
pristupovych opravnéni, aby zabezpecila fizeni prav pro pristup kjednotlivym
aktiviim systému, nebo pro zapis a ¢teni dat a zménu opravnéni.[*]

Nasledujici nastroj pro ochranu pred skodlivym kddem predstavuje diileZity
prvek v kybernetické bezpecnosti. Legislativné je definovan jako povinnost
povérené osoby sohledem na dileZitost aktiv zajistit automatickou ochranu
koncovych stanic, mobilnich zafizeni, serverti, datovych uloZist a vyménitelnych
datovych nosicli. Ochranény by mély byt i prvky komunikacni sité a vesSkera dalsi
zarizeni v siti, u kterych je to moZné. K tomuto bodu spada i monitorovani a rizeni
pouZivani vyménnych zarizeni a datovych nosicli, sprava jejich automatického
spuSténi obsahu a rizeni opravnéni ke spusténi kédu. Zakladem ochrany proti
Skodlivému koédu se rozumi rovnéZ pravidelna aktualizace vyuZivanych nastroji
i samotného softwaru jednotlivych zatizeni.[*] V modelu lze zohlednit vyuZitelnymi
vektory utoku.

Nastroj pro zaznamenavani ¢innosti informac¢niho nebo komunika¢niho
systému, jeho uZivatelii a administratort lze také oznacit pojmem vytvarenilogt.
V organizaci je povéfend osoba zodpovédna za uchovavani dileZitych udalosti
spojenych s nejriiznéjSimi aktivitami uZivatelli systému. Pfesné detaily ohledné logii
jsou popsany ve vyhlaSce, nicméné souhrnné je moZné fict, Ze zejména se

zaznamenava Cas, typ Cinnosti, identifikace aktiva, identifikace uzivatele a vysledek
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operace, zda byla provedena ¢i nikoliv. Zaznamenavany mohou téz byt pristupy do
systému, tedy prihlaSovani a odhlasovani jednotlivych uZivatell. Tyto zadznamy je
nutné bezpecné ukladat a spravovat.[*l Pro testovaci scénare v praktické casti
nedileZité, avSak vredlné organizaci uZitecné a nutné, zejména pro analyzu
a nasledné vyhodnoceni logtl.

Vreakci na organizacni opatfeni ohledné detekce kybernetickych incidenti
a udalosti existuje technické opatteni, které ho resi. Jedna se o nastroj pro detekci
kybernetickych bezpecnostnich udalosti, ktery je dileZitou soucasti celého
procesu zabezpeceni. Odpovédna osoba vyuZiva v organizaci nastroj, slouzici
k ovéreni a kontrole prenaSenych dat v ramci komunikacni sité, na perimetru sité
a blokuje nezadouci komunikaci. Charakterizace detailnich prvk, zejména firewall,
IDS a IPS, obsaZena v kapitole o zabezpectovacich metodach. V ramci legislativy jsou
dilezité predchozi zminéné body, aby byla zabezpecena bezpecnost koncovych
zatizeni, servert, datovych uloZist a dalsich aktiv.[*l Modelovou situaci toto opatieni
ovlivni zejména mnoZstvim pouZitelnych zpiisobtl utokd.

Nasledujicim prvkem technické bezpecnosti je nastroj pro shér a vyhodnoceni
kybernetickych bezpecnostnich udalosti. Navazuje na organizacni opatfeni
a také na predchozi 2 body. Jestlize je detekovana udalost, je nutné provést sbér
relevantnich informaci a celou situaci vyhodnotit. K tomuto t¢elu ma povérena
osoba nastroje, kdy v piipadé kvalitni analyzy je mozné odhalit potencialni hrozbu.
Zde je Zadouci mit optimalné nastavena bezpecnostni pravidla, aby co moZna
nejméné dochazelo k faleSnym poplachtim.[*!

Aplikacni bezpecnosti se rozumi poZadavek na povérenou osobu vykonavat
testovani informac¢niho a komunika¢niho systému se zaméfenim na vyznamna
aktiva za pomoci penetracnich testli. Zejména je kritické provadét tyto testy pred
uvedenim systému do provozu, nebo pri jeho vyznamné zméné. Pod aplika¢ni
bezpecnost spada zajiSténi trvalé ochrany aplikaci, informaci a transakci pred
neopravnénou ¢innosti a poptenim jiZ provedenych ¢innosti.[4]

Mezi jedny z poslednich technickych opatieni legislativy patii kryptografické
prostredKy, které zajistuji pouzivani aktualné odolnych kryptografickych néstroj,
prresnéji kryptografickych algoritmii a kli¢ii. Postupné v case jsou Sifry prekonany,

a proto je treba tyto nastroje neustale drzet aktualni. Do tohoto opatreni spadaji
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kromé kryptografickych Kklict i certifikaty. K povinnostem povéiené osoby patii
generovat, spravovat, ukladat, distribuovat a ménit klice a certifikaty. Dale ma osoba
v ramci spravy povinnost téZ provadét zneplatnéni certifikatdi, spole¢né s likvidaci
starych kli¢l. V ramci tohoto opatfeni je na osobu kladena povinnost pravidelné
provadét audit a kontrolu. Pfi vybirani kryptografickych algoritmi miiZe byt
prihlédnuto k doporuceni narodniho uradu pro kybernetickou a informacni
bezpecnost, avSak neni to podminkou.[*]

Nastroj pro zajiStovani urovné dostupnosti informaci navazuje na
organizacni opatifeni ohledné kontinuity a dostupnosti. Zde odpovédna osoba
zavadi rliznd opatieni zajistujici ur¢enou uroven dostupnosti systému, zejména
v pripadé kybernetického bezpecnostniho incidentu. DlileZitym prvkem opatfeni je
zajisténi zabezpeceni kritickych aktiv ¢i jejich redundance. Jedna se predevSim
o aktiva, ktera jsou nezbytné pro dostupnost systému.[4l

Poslednim technickym opatienim je zajisténi bezpecnosti priamyslovych
a ridicich systémii. V tématu této prace se jedna o jeden z nejdiileZitéjsich opatieni,
jelikoz pravé zdravotnické zarizeni obsahuje nékolik specifickych zarizeni, které
svou architekturou je moZné zacadit do této kategorie. Legislativa v tomto bodu
definuje povinnost povérené osoby zajistit bezpecnost v ramci priimyslovych,
Fidicich a obdobnych specifickych systémii. Ktomu miiZze vyuZit nejriznéjsich
nastrojii a opatieni, které zajisti pouZiti technickych a programovych prostredkd,
jenZ jsou urCeny do specifického prostredi. Dale lze omezit fyzicky pristup
zaméstnancti a dalSich osob ktémto systémlim. Kromé jiného lze vyclenénim
komunikacni sité od ostatni infrastruktury a omezenim vzdaleného pristupu zvysit
bezpecnost systému. Soucasti je téZ ochrana pred vyuZzitim znamych zranitelnosti.
V pripadé kybernetického incidentu, pak je moZné hovofit io obnoveni do
normalniho chodu.l*! Zde je patrné, Ze praveé tento bod je diileZity pro téma prace.
Ve zdravotnické laboratofi se nachazi mnoho specifickych pristrojt patiici do této
kategorie. Jako jedna znejvétSich moznych hrozeb bude zkoumana moZnost
napadnout praveé tato zarizeni.

Z pohledu legislativy byla provedena analyza organiza¢nich a technickych
opatieni. Ta se v modelu promitnou uz primo v jeho navrhu a topologii. Z ¢asti

vychazi model jiZ z existujici implementace v realném svété, kde jsou tato opatieni
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jiz aplikovana. Néktera chybéjici nebo autorovi neznama relevantni opatieni budou
na model aplikovana a utvofi tak finalni formu virtualni laboratofe. Zde nasledné na

zakladé detekovanych zranitelnosti budou provedeny mozné vybrané hrozby.

4.5 Kategorizace hrozeb pomoci MITRE ATT&CK

V navaznosti na predchozi kapitolu, ktera definuje kybernetickou bezpec¢nost
z hlediska legislativy, je Zadouci provést analyzu a kategorizaci jednotlivych hrozeb
a zranitelnosti, a to za vyuziti konkrétnich taktik a technik. Pro tento ucel bude
primarné vyuzit verejné dostupny framework MITRE ATT&CK spoletné
s dokumentem , Threat Landscape 2022 od Evropské agentury pro bezpecnost siti

a informaci, ktera se zabyva kybernetickou bezpec¢nosti v Evropé od roku 2004.[12]

4.5.1 MITRE ATT&CK framework

Prvnim z dilezitych zdroji této casti prace je framework ATT&CK od
spole¢nosti Mitre. Jedna se o online knihovnu taktik a technik utokd, spole¢né
s moZnostmi obrany proti nim. UZivatel tak miiZe snadno vyhledavat urcité
kategorie, k nim prislusné bezpecnostni prvky nebo zranitelnosti. Vyznamné je
déleni, podle kterého je framework ¢lenén na tfi hlavni skupiny: enterprise, mobile
a ICS. Existuje podstatny rozdil mezi témito kategoriemi, zejména v taktikach

samotnych utokd, jak popisuje jedna z nasledujicich kapitol.[131[z8129]

4.5.2 Enterprise a ICS

Do skupiny enterprise je mozné zaradit vSechny béZné systémy informacnich
technologii (IT), které tvori technické prostiredi celé organizace ¢i subjektu. Pfesnéji
se jedna o servery, pocitace, sitové prvky a dalsi podobné vybaveni.l'4l Druhym
pojmem ICS, z anglického industrial control system, se rozumi primyslovy ridici
systéml®l, ktery patii do skupiny operacnich technologii (OT).[14! Jedna se o systém
Fizeni technologickych celkli. Mezi znamé priklady téchto systémii patii SCADA ¢i
PLC radice.!8!
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4.5.3 RozdilyIT a OT

Informacni technologie (IT) se zaméruji predevSim na data a fungovani
komunikace napri¢ organizaci. V béZzné firmé jde tak ¢asto o e-mailovou, webovou
a cloudovou sluzbu, spole¢né se zajisténim komunikace mezi stanicemi, servery
aprvky sité. Cilem je dostupnost, diivérnost a integrita dat, poptipadé
i dostupnost provozovanych sluzeb.[14]

Pojem OT, neboli operac¢ni technologie, poté nahliZi na organizaci z pohledu
propojovani, monitorovani, spravu a zabezpeceni priimyslovych operaci a procesi.
Klasickym prikladem spadajicim do kategorie OT je SCADA, neboli supervisory
control and data acquisition, ktery je definovan jako systém pro dispecerské rizeni
a sbér udajti. MliZe se jednat o priimyslové ridici systémy, nebo pocitacové systémy

pro kontrolu, spravu a fizeni procesti. Procesy mohou byt nékolika typt.[8114]

e Primyslové - vyroba elektrické energie
e Infrastrukturni - dprava a distribuce pitné vody, odvadéni odpadni vody
nebo komunika¢ni systémy

v

e Zarizeni - leti$té ¢i Zelezni¢ni stanice.[8]

Tyto systémy lze pomoci SCADA vzdalené monitorovat a ovladat. Modelovou situaci
této prace, ktera se zaobira zdravotnickou laboratofi, 1ze z ¢asti povaZovat za takovy
systém, jelikoZ zdravotnické zarizeni vlastni urcitou formu centralniho fizeni
sdruzujici vSechny laboratofe dohromady. SCADA neni vymezena pouze na

primyslovy sektor a co se tyce jeji struktury, sklada se ze tif hlavnich komponent:[15]

e Centralni ridici centrum obsahujici vSechny servery s béZicim SCADA
softwarem

e Neékolik vzdalenych lokalnich kontrolnich systémii, jenZ maji pristup
k fyzickym zarizenim

¢ Komunikac¢ni systém propojujici prvni dvé komponenty.[15]

Informacni a operacni technologie re$i trochu jiné zajmy pri zabezpeceni
a soustredi se na vlastni cile. Oba sméry jsou vSak zneuZitelné pri potencialnim

utoku, a proto je nutné se zamérit na taktiky a techniky proti obéma z nich. At uz by
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se jednalo o utok na data samotna v IT systémech, ¢i na fizeni samotnych zarizeni
pomoci ICS. Z tohoto dlivodu byly z MITRE ATT&CK vybrany kategorie Enterprise

1 ICS pro zastoupeni obou skupin.[281[29][14]

4.5.4 Taktika a technika

S kybernetickym utokem, jeho analyzou a naslednou kategorizaci se poji dva
stéZejni pojmy. Jedna se o taktiku a techniku, které tvori spole¢né s typem cile,
procedurami a druhem uto¢nika zakladni charakteristiku hrozby. Pravé taktika zde
predstavuje motivaci uto¢nika k provedeni aktu. Méné formalné se uvadyi, Ze taktika
predstavuje otazky: ,proc*, ,za jakym cilem* ¢i ,co chtél uto¢nik ziskat“. Kuptikladu
uto¢nik miize poZadovat spusténi kédu na cilovém zatizeni.[51301 Taktiku lze téz
popsat jako vysoko uroviiovy popis chovani utoc¢nika.[16]

Naproti tomu technika predstavuje odpovéd na otazky: ,jak“ a ,jakym
zplisobem“ chce uto¢nik dosdahnout svého cile. UZ tak neni vymezena pouze
mySlenka utocnika, ale konkrétni metoda, napiiklad odcizenim a naslednym
podvrZenim bezpecnostniho tokenu.[31] Technika je detailni popis chovani uto¢nika
v konkrétni taktice.[16]

K taktice a technice patii i procedury, ty jsou detailnim nizko uroviiovym
popisem techniky. Dohromady se oznacuji zkratkou TTP a vyjadfuji tendence

vyuziti konkrétniho mechanismu, slabiny nebo malwaru tuto¢nikem.[1¢l

4.5.4.1 Taktiky Enterprise

Prvnim ze dvou pohledii na zdravotnickou laboratoi obsahuje enterprise
taktiky, tedy motivace uto¢nikii pti napadani béZzného IT vybaveni obéti. Snahou je
tak provést analyzu a nasledné lokalizovat nejpravdépodobnéjsi diivod uto¢nikd,
popripadé nalezeni nejsnadnéjSiho pristupu za pomoci autorovi znamym
informacim, které ziskal z realné organizace.

Framework MITRE ATT&CK kategorizuje taktiky na enterprise systémy

nasledujicim zptisobem:[30]

¢ Reconnaissance (priizkum) - Jedna se zpravidla o jeden z prvnich krokt

utocnika, kdy se snazi ziskat informace o svém cili. Ty nasledné je mozné
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vyuzit v identifikaci dalSiho jeho postupu, zda budou vyuzity piimo v utoku
nebo se stanou zakladem pro sloZitéjsi a pokrocilejSi metody sbéru
informaci. Do této taktiky lze zaradit jak aktivni, tak i pasivni sbér dat.[32]
Resource Development (zajiSténi zdrojl) — V piipadé zajisténi zdrojl se
uto¢nik snazi o ziskani urcitého zdroje, ktery nasledné vyuzije pri utoku.
Pojem zdroj je zde velice obecny a zahrnuje vSe od pocitacového
a programové vybaveni, aZ po napriklad pristupovy ucet. Tyto zdroje mizZe
utoc¢nik ziskat legalni nebo nelegalni cestou. Konkrétnim prikladem zdroje je
vlastni DNS nebo e-mailovy server, jiZz zminény pristupovy ucet do
napadaného systému, vytvoreny ¢i koupeny malware a botnet.[33]

Initial Access (prvotni pristup) - Tato taktika obsahuje techniky vztaZené
k pokusu utoc¢nika proniknout do cilového systému ¢i sité. Obecné je vyuzito
verejného rozhrani webového serveru, které je oteviené do internetu nebo
pomoci technik socidlniho inZenyrstvi.[34]

Execution (pokus o spusténi $kodlivého kédu) - Uto¢nik se sna%i spustit na
vzdaleném zarizeni skript, pomoci kterého miize napiiklad provést sken
vnitini sité nebo odcizit data.[3>]

Persistence (setrvani) - Vyjadruje taktiku uto¢nika setrvat v systému i po
restartu, zméné piistupovych Udaji a odriznuti jeho ptivodniho pripojeni
k systému. Zamérem je tak vytvorit trvaly pristup k cili.[36]

Privilege Escalation (zvySeni prav) - Taktika zvySeni pristupovych prav je
vyuzita utocnikem za cilem dostat ve svém vzdaleném pristupu co nejvétsi
moZna prava, aby se mohl dostat ddle do systému. VyuZit miiZe slabin
samotného systému, Spatné konfigurace prvkii nebo znamych slabin. Mezi
zvySené pristupy patii SYSTEM /root, lokalni administrator, uZivatelsky ucet
s pravy podobnym administratorovi nebo uZivatelsky ucet s pravem pro
praci se specifickou operaci ¢i funkci, kterou tto¢nik miize vyuZzit.[37]
Defense Evasion (vyhybani se zabezpeceni) - Snahou utoc¢nika v tomto
pripadé je vyhnout se odhaleni béhem svého utoku. Techniky této taktiky

obsahuji vypnuti, odinstalovani ¢i obchazeni bezpecnostnich programii
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a maskovani dat a skriptli. ZneuZity mohou byt diivérné procesy, mezi které
uto¢nik zamaskuje i svilij malware.[38]

Credential Access (pristup k uctlim) - Taktika pristupu k a¢tim zahrnuje
techniky pro ziskavani pristupovych tidajti a hesel do systému, ¢asto pomoci
sledovani stiskii klavesnice ¢i vypisti z paméti zarizeni. S oficidlnim uctem
miiZe Gtocnik snadnéji a vice nepozorované prochazet systém.[3°]
Discovery (objevovani) - Pokro&ilej$i taktika sledovani cile. Uto¢nik se sna%i
zjistit co nejvice informacich o prostiredi, vnitini siti, topologii a jaké
moZnosti ma s momentalnim pristupem do systému.[40]

Lateral Movement (postranni pohyb) - Utoénik se snaZi v prostiedi
rozsifovat sviij vliv do dal$ich systémii. Casto ke splnéni svého cile potfebuje
utocnik pristupovat z vice ¢asti systému Ci potrebuje mit pristup kvice
uctim.[41]

Collection (sbér dat) — Sbér dat uto¢nik miiZze povaZovat za sviij primarni
nebo sekundarni cil. Casto jsou data sbirana za ucelem nasledného odcizeni,
viz Exfiltration. Mezi nejriiznéjsi druhy sbiranych dat patii e-mailova
komunikace, audio a video zaznam i naptiklad data z disk{i a vyménitelnych
médii zapojenych do systému.[42]

Command and Control (prikazy a rizeni) - Tato taktika znamena pro
uto¢nika snahu o komunikaci s ovladanym napadenym systémem. Pro
minimalizaci odhaleni je komunikace maskovana jako béZny provoz. Existuje
mnoho zpiisobli, kdy vyslednd moZnost odhaleni komunikace zaleZi také na
urovni zabezpeceni cilové infrastruktury.[43!

Exfiltration (opusténi) - Vyjadruje utocnikovu motivaci pokusit se odcizit
data. Jakmile jsou data ziskana, jsou obvykle zabalena a odeslana
v komprimované a zaSifrované formé, aby se predeslo odhaleni.[44l

Impact (uder/dopad) - Posledni taktikou podle frameworku MITRE
ATT&CK na IT systémy je utocnikova snaha o manipulaci, preruseni nebo
uplné zniceni systému ¢i dat. Jedna se o utok na integritu nebo dostupnost
dat, popripadé celého systému. Pokud je utotnikovym cilem pouze

manipulace s daty v jeho prospéch, nemusi byt dlouhou dobu odhalen. MtiZe
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se vSak jednat o uto¢niklv posledni cil, kdy uZ doséahl vSech predchozich

ukonu.[45]

4.5.4.2 Taktiky ICS

JelikoZ lze laboratot a celé zdravotnické zarizeni pokladat za ICS, je zde
provedeno predstaveni ICS taktik.[171 Ty jsou nékteré podobné s jejich enterprise
obdobou. Existuji zde v§ak rozdilné taktiky a techniky, které poskytuji nové vektory
utoki.[29] Stejné jako ve zbytku kapitoly, i zde bylo p¥i zpracovani postupovano

podle MITRE ATT&CK frameworku.

o Initial Access (prvotni pristup) - Vyjadfuje snahu uto¢nika dostat se k ICS
systému. Techniky patfici pod ziskani pristupu kompromituji operacni
technologicka aktiva, IT zdroje a OT komunikac¢ni sit. Pristup je zarover
moZzné ziskat napriklad z tretich stran, kterymi mohou byt dodavatelé ci
vzdalené servisni ucty s administratorskym opravnénim.[46l

e Execution (spustén{) - Uto¢nik miiZe chtit spustit vzdalené vlastni kéd nebo
manipulovat se systémovymi funkcemi, parametry a daty bez patfi¢nych
opravnéni. Techniky se zabyvaji prevazné moZnostmi spustit kéd na
vzdaleném ¢i  lokalnim  systému, popfipadé na  nékterém
z operacnich aktiv.[47]

e Persistence (setrvani) - Taktika, béhem které se uto¢nik snazi zachovat si
svij pristup trvale. Presnéji feceno po zménach pristupovych udajq,
preruSeni jeho pokusu o pfistup a restartech systémi ¢i samotnych
zal{zeni.l48]

e Privilege Escalation (ziskani prav) - Uto¢nik se snaZi riiznymi technikami
ziskat vyS$i pristupova prava pro dalSi postup ICS systémem. Obdoba
enterprise verze stejné taktiky.[*°]

e Evasion (vyhybani se zabezpeceni) - Vtomto pripadé se utocnik snaZzi
vyhnout zabezpecovacim prvkiim systému a zafizeni. MiiZe se jednat
o techniky odstrafiovani zaznamt o pritomnosti Gto¢nika, odposlouchavani
a naruseni komunikace nebo napiiklad vyuZivani slabin. Utoénik se miiZe

také rozhodnout vyuZit pristupu do divérného zarizeni, které bude
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vykonavat jeho pokyny, coZ miZe byt Spatné odhalitelné jako vnéjsi
plisobeni.[>0]

Discovery (objevovani) - Taktika objevovani spociva v uto¢nikové snaze
o ziskani informaci ohledné dalSich prvcich a strukture systému, vcetné
interakci mezi jeho &astmi. Uto¢nik disponujici témito informacemi je
schopen identifikovat dalsi zatizeni, které pozdéji mliZze napadnout a vyuZit
v dal8im jeho cili.[31

Lateral Movement (postranni pohyb) - Postranni pohyb uto¢nika Mitre
definuje jako snahu o pohyb skrz ICS systém. Uto¢nik vtuto chvili uZ
disponuje urcitou znalosti systému a snaZi se dostat do dalSich prvki a ziskat
pristupy na vice mistech. VICS systémech je oproti enterprise verzi této
taktiky také moZzné Sifeni nejen pomoci IT infrastruktury, ale také pomoci OT
sité. Snahou je ziskat pozici, ze které bude moci splnit sviij dalsi cil.[>2]
Collection (sbér dat) - Tato taktika je Uzce spjata s taktikou objevovani.
Uto¢nik zde vyjadfuje snahu o ziskani konkrétnich informaci, nap¥iklad
v podobé odezvy ¢i odpovédi z ICS systému. Mezi hlavni techniky patii
sledovani sitového provozu, sledovani stavli a reZim@ ICS systému,
identifikace specialnich roli se specifickymi opravnénimi v ramci systému
nebo hledani konfiguraci a manudll k specifickym pristrojiim, které nejsou
jinak verejné publikované na internetu. Ty mohou byt vyuzity jako zdroj
informaci o typu pristrojii a slabinach.[>31

Command and Control (prikazy a rizeni) - Vyjadfuje pokus utocnika
komunikovat a ovladat vzdalené napadené systémy s pristupem do ICS
prostredi. Podobné jako u stejnojmenné enterprise taktiky, i zde je snaha
o maskovani komunikace, aby vypadala jako béZny provoz.[>4]

Inhibit Response Function (omezeni moznosti zasahu) - Taktika specificka
pro ICS, ktera popisuje situaci, kdy se uto¢nik aktivné snazi potlacit, omezit
nebo Uplné prerusit moZnost zasahu ze strany operatorii zarizeni a ostatnich
bezpecnostnich a ochrannych prvki. BéZné, pfi navozeni stavu nouze Ci
poruchy, systém zareaguje formou alarmu nebo zasahem operatora, ktery
zminény problém rozpoznd. Uto¢nik se v ramci této taktiky snaZi o mitigaci

této odezvy ve formé manipulace tidajti, které systém poskytuje jako odezvu,
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vypnutim varovnych a bezpec¢nostnich prvki nebo odfiznutim operatora od
Fizeni. Toto samotné miZe byt cilem utoc¢nika, i kdyZ podle Mitre je ¢astéji
pouzita taktika v kombinaci s technikou uderu (Impact), jelikozZ dokaze
zplsobit chaos, ktery na sebe strhne pozornost.[55l

e Impair Process Control (naruSeni procesu) — Predposledni taktikou ICS
definuje Mitre motivaci uto¢nika o manipulaci, preruSeni nebo poskozeni
fyzickych procesti. Toho dosdhne za pomoci modifikace samotnych fyzickych
pristrojii. V pripadé této prace by se jednalo o specializovany pfristroj
v laboratofi, napriklad pro rozbor krve. Jednou zmoZnosti je zména
parametrd, a tim $patné vyhodnocovani vysledkii (poptipadé fyzicka prace
specializovaného stroje) nebo zablokovani pristroje, a tim znemoZnéni jeho
pouziti do doby vyreSeni problému. V pripadé fyzickych zarizeni
pouZivanych v priimyslu by mohlo dojit ke zniceni pristroje a zplisobeni
Skody, coz uZz ale patii do nasledujici taktiky. Propojeni s predchozi
a nasledujici taktikou je patrné. Casto totiZ miiZe nasledovat po predchozi
taktice, kdy utocnik zablokoval moZnost systému informovat o chybach ¢i
zamezil operatortim zavést t¢inna protiopatieni.[>]

e Impact (uder/dopad) - MITRE ATT&CK framework definuje ICS Impactjako
taktiku uto¢nika snaziciho se o manipulaci, pferuseni nebo zniceni ICS, jeho
data prostredi. Jedna se o stejny motiv jako v pfipadé enterprise. Jak jiZ bylo
reCeno v minulé taktice, patii sem fyzické zniCeni zarizeni, poSkozeni jeho
okoli, preruSeni procesu v organizaci a vSechny dalSi pripady, kdy je

zplisobeno finan¢ni, majetkové, reputacni ¢i jiné poskozeni.l57]

4.5.5 Druhy uto¢nika

Pro detailni modelovani hrozeb a plné pochopeni moZnych utoki je zapotirebi
znat nékolik rtznych informaci. Mezi diileZité a jiZ vysvétlené patii principy TTP
(taktika, technika, procedura), které definuji hlavni cil a zplisob provedeni ttoku.
Podstatnym faktorem vsak zlistdva i samotny uto¢nik. Pomoci kategorizace lze
ziskat jeho profil a 1épe vyhodnotit nejpravdépodobnéjsi vektory utoku. Pod

pojmem uto¢nik je moZné oznacit jednotlivce €i urcitou skupinu snaZici se o aktivaci
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kybernetické hrozby. Rozdéleni do skupin tak Ize udélat z nékolika pohled{i, mezi

které patii motivace, znalosti, pocet a moZnosti.[18]

Zakladnim piehledem je rozdéleni tito¢nikli na 4 hlavni kategorie, které lze

najit v mnoha verejnych zdrojich. Zdrojem zde bude dokument Threat Landscape od

spolec¢nosti Enisa, jelikoZ dale definuje trendy téchto skupin. Ty budou relevantni

v dalsi kapitole. Zminéné kategorie zni nasledovné:[11]

IL.

[1L.

State-sponsored actors (statem podporovani aktéfi) - Nejvice
profesiondlni a sofistikovani ze zminénych typa uUto¢nikli s pristupem
k prakticky neomezenému zdroji znalosti a penéz, jelikoZ jsou
sponzorovani konkrétni zemi ¢i skupinami vice statti. Nejc¢astéjsi motivaci
této skupiny je Spiondz ziskdvani citlivych informaci z primyslu
a narodnich spolecnosti ostatnich statii. Statem podporovani aktéii maji
své misto napriklad i v kybernetické valce.[5118]1[19]
Cybercrime actors (kyberneti¢ti zloCinci) - Za druhou vyznamnou
kategorii Ize povaZovat kybernetické zloCince. Jedna se o jedince ¢i skupiny
spojené s konanim trestnych &inti v kyberprostoru. Casto jsou soucasti
organizovaného zlo¢inu a jejich primarnim cilem je finan¢ni prospéch.
Mezi hlavni taktiky této skupiny patfi pristup k datlim a jejich nasledna
exfiltrace za ucelem prodeje nebo jejich zniCeni na objednani. Zaméruji se
zejména na instituce pracujici s mnoha citlivymi i relevantnimi
daty.[>1[18][19]
HacKker-for-hire actors (hackefi najmuti na zakazku) - Hacker je osoba
disponujici technickymi znalostmi v oblasti kybernetické bezpecnosti.
Obecné existuji 3 hlavni kategorie hackert, lisici se podle predevsim
moralnich a legislativnich zasad. JelikoZ zaleZi na schopnostech daného
jednotlivce nebo skupiny, nelze bliZe specifikovat znalosti a prostiedky,
kterymi budou disponovat. To zaleZi na jejich objednavateli. VétSinou
sleduji vlastni cile jako je reputace nebo bohatstvi.[18]

o White hat hacker - Etickd skupina neporuSujici zakon a pracujict

Cisté legdlné. Na zakazku pouze testuji bezpecnost systémi
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a poskytuji zpétnou vazbu o slabinach a moznostech neopravnéného
pristupu.[18l]

o Gray hat hacker - Naproti etické skupiné se 1isi v tom, Ze do systému
nevstupuje na zakazku z cilové organizace. Po proniknuti do systému
nasledné informuje jeho majitele o odhalenych slabinach.[18]

o Black hat hacker - Skupina hackert sledujici pouze své zajmy.
Nemaji problém s prekrofenim zakona a nabouravani systémil na
zakazku.[18]

IV.  Hacktivists (hacktivisté) - Dal$im nazvem lze tuto skupinu nazvat jako
kyberneticti aktivisté. VyuZivaji predevSim utokli ve formé odcizeni
a nasledné zverejnéni dat ku prospéchu jejich agendé. Nejcastéji je jejich
motivaci vlastni presvédceni nebo pomsta. PenéZni zisky nejsou pro né
natolik diileZité. Jejich schopnosti a finan¢ni moZnosti zavisi na samotnych
Clenech skupiny ¢i jejich sponzorovi. Nékteré zdroje je definuji jako
samozvané bojovniky za svobodu slova, protoZe odhaluji pravdu nebo

tajné informace ,zlych korporaci“.[181[19]

Tato rozdéleni definuji zakladni kategorie uto¢nikdi hlavné podle finan¢nich
a znalostnich moZnosti, kterymi disponuji. Dale je moZné uto¢niky kategorizovat

nasledujicim zptsobem.18119]

e Cyber Terrorists (kyberneticti teroristé) - Definuje typ utoc¢nika,
ktery se snaZi zplsobit nejvétsi moZzny chaos a ni¢eni. Mezi cile této
skupiny lze zaradit mazani dat, zastaveni poskytovanych sluZzeb
anasledné niceni veskerych moZnych cili. Stejné jako u béZného
terorismu, motivaci je upozornit na svou ideu.[1°]

e Script Kiddies (skript détatka) - Amatéii s omezenymi znalostmi
a finantnimi prostredky. Disponuji pouze nastroji a metodami
dostupnymi volné na internetu. Hlavni motivaci je predevSim vlastni
potéseni ze samotného nabouravani do systému. Casto vyuZivaji davno

znamé a starsi slabiny. Nepredstavuji velkou hrozbu.[181(1%]
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Recreational Cyber Attackers (rekreacni hackeri) - Jejich hlavnim
motivem je slava a ziskavani reputace. Podobné predchozi kategorii
s tim rozdilem, Ze znaji slabinu svého cile. Vyznacuji se omezenymi
moZnostmi, znalostmi a malou paletou dostupnych nastrojt.[18l
Insiders (osoba uvniti organizace) - Pod timto pojmem lze najit osoby,
které mohou a zaroven nemusi byt samotnymi hackery. Cely pojem je
dosti obecny a lze déle délit. Hlavni myslenka je viak stejna. Clovék,
ktery ma pristup do organizace, ma také moZnost obejit vnéjsi
bezpecnostni opatifeni systému a poskytnout vychozi bod k utoku
zevnitl. Rozdélit tuto kategorii je moZné podle motivace a ucelu. Touto
osobou miiZe byt zaméstnanec, byvaly zaméstnanec, staZista nebo ve
specifickych pripadech i zakaznik, ktery ziskal ¢aste¢ny vhled a pristup
do firmy.[181(19]

o Malicious Insider Threats - Do prvniho typu hrozeb osob
uvniti organizace je mozné zaradit vSechny umyslné ciny
s cilem uSkodit. Nejcastéji jde o odcizeni datnebo jejich smazani.
Typickym prikladem mtZe byt zaméstnanec, ktery dostal
vypovéd’ a chce se mstit. Dale se miiZe jednat o Spatné finan¢né
ohodnoceného nebo nespokojeného pracovnika, ktery dostane
penézni ohodnoceni za doruceni internich dat. Motivaci je tak
pomsta nebo finan¢ni odména.[181(19]

o Accidental Insider Threats - DalSi kategorii se rozumi
ndahodna chyba zaméstnance. K itoku miiZze dojit omylem bez
zaméru doty¢né osoby, a tedy zde motivace k utoku uplné chybi.
Typickym piikladem miiZe byt nechténé smazani diileZitych dat,
které nejsou zalohovany a nemaji nikde svou kopii.[18! Jiny zdroj
tuto kategorii oznacuje jako internal user error.[1°]

o Negligent Insider Threats - Poslednim druhem vnitfnich
utokli zaméstnanych osob je nedbalost. Neopatrnosti (i
nedodrZzovanim pravidel mlZe dojit k naruseni bezpecnosti.
Spoletnou vlastnosti s predchozi kapitolou je fakt, Ze v obou

pripadech osoba nema motivaci k provedeni utoku a doS$lo
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k nému zcela nahodou. Na rozdil vSak od nesStastné udalosti, zde
za to miZe pracovnik a jeho nedodrZovani stanovenych

pravidel.[18]

Jak je patrné, uto¢niki je nékolik typi, ktefi se 1isi jejich motivaci, znalostmi,
moZznostmi a umyslem. Pro zajiSténi nejvétSi bezpecnosti pfi modelaci hrozeb je
vhodné odhadnout profil moZnych uto¢nikii a zamérit se na jejich moZnosti
a pravdépodobné pristupy do systému. Kviili tomu je dileZité znat samotné
utoc¢niky. Obecné je mozné je rozdélit podle motivace, zda vlibec chtéji ¢i nechtéji
kompromitovat systém. V prvnim pripadé se jedna o nehodu ¢i nedbalost. V druhém

piipadé miiZe byt ucelem k provedeni utoku politicky, finan¢ni ¢i osobni.[18]

4.5.6 Trendy hrozeb

V ramci zaji$téni bezpecnosti je kromé znalosti Gto¢nika a samotnych utoki
také vhodné sledovat trendy a inovace v oblasti hrozeb. Bez monitorovani aktualit
miiZe snadno dojit k zestarnuti systému, jehoZ zabezpeceni neodola novym typtim
hrozeb. Analyzu trendii Ize hodnotit z nékolika pohled. At uZ podle ¢tyi hlavnich
vySe zminénych skupin tto¢nikd, tak i napfiklad podle taktik a technik definovanych
Mitre.[11]

Trendy podle uto¢nikli je moZné shrnout nésledovné. U statem

s

sponzorovanych aktéri byl za rok 2022 zaznamenan zvySeny nariist ve vyuzivani
kritickych slabin a ttokl nultého dne (0-day exploit), presnéji chyb, které nebyly
vyrobcem softwaru opraveny. Pravé vyuZzivani téchto slabin bylo zjisténo jako
nejcastéjsi vektor utoku. To je moZné vysvétlit zejména kviili rekordnimu poctu
noveé identifikovanych zranitelnosti.[20] Dal$im diivodem je pravdépodobné podle
spole¢nosti Enisa samotnd digitalizace, kterou vznika vét$i mnoZstvi systémi.
Statem podporovani aktéri zaroveinn maji zdroje na hledani a pripadné vytvareni
slabin, jenZ jim umoZni ptistup do cilového systému.[11l Zdroj Mandiant uvadi invazi
na Ukrajiné za dalSi zdroj statem podporovaného usili o ziskani pristupu a informaci
k systémlim, kdy je primarné cile dosaZeno vyuZitim slabin.[2l] Enisa ve svém
vyjadreni u této kategorie uto¢nikii zdliraznila na zvySenou droveii ohroZeni OT sitf

a ICS. Z 18 novych skupin byly tfi zaméreny praveé na tyto technologie.[11]
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Kategorie kyberzlo€incii a obecné kybernetického organizovaného zlocinu,
zaznamenaly nariist ve vyuZivani napadeni dodavatelského retézce. Vzrostl pocet
utokli na priimyslovy sektor, kde je predevsim vyuZzito utoki proti OT sitim, dale
poté zdravotnicky a energeticky sektor. Spolecnost Enisa dale doporucuje zahrnout
utok na dodavatele do modelovani hrozeb provadéné v organizaci. Oblibenym
nastrojem kyberzloCincli se stal ransomware a v pripadé OT siti specificky
zaméreny malware na specifické zarizeni ¢i systém. Vzhledem k rozSiteni povédomi
o ransomwaru za posledni roky se nékolik organizaci rozhodlo misto zaplaceni
vykupného obnovit systém ze zalohy. Za rok 2022 bylo pozorovano nékolik pfipadii
vyuziti ransomwaru na zaSifrovani samotnych zaloh, aby byly obéti donuceny
k zaplaceni poZadované Castky.[11]

Hackeri na zakazku se stali popularnéjs$imi a vice vyuZzivanymi. Za nartistem
stoji pravdépodobné vétsi pozornost médii u kybernetickych hrozebll1l a agrese na
Ukrajiné ze strany Ruska.[21] Medialni pozornost prilakal za posledni dobu naptiklad
Projekt Pegasus, ktery se $iril pres mobilni platformu a sbiral data od priblizné
30.000 novinard, pravnikli a svétovych politikii.[221 Zaroven dochazi k pouZziti
kybernetickych nastrojii soukromych spolec¢nosti a subjektli, vyuzivani slabin
a spoluprace se skupinou vlddou podporovanych aktéri.[*1]

Trend u posledni skupiny hacktivistii je moZné oznacit za vznik nové viny
kybernetického aktivismu. Primarné za touto vlnou stoji konflikt na Ukrajiné
a subjektivni druh motivace skupin se zapojit vramci jejich presvédceni.[111[21]
Zaznamenana byla aktivita pribliZzné v 70 znamych skupinach, které se po zacatku

vivys

konfliktu pridali k jedné ze stran. NejcastéjSim cilem se pro tyto skupiny staly nejen
béZné organizace nepratelské strany, ale také subjekty patrici do kritické
infrastruktury. Dal§im ¢asto napadenym druhem organizaci se stala samotna média
a vladni organizace. Mezi utoky, které skupiny vyuzily patfi omezeni ¢i uplné
preruseni dostupnosti DDoS, znehodnocovani dat i aktiv a v neposledni fadé uniky
dat.[11123] Béhem konfliktu se objevil i pfipad vyuZiti ransomwaru na systém spravy

Zelezni¢ni sité Béloruska za ucelem zpomalit zdsobovani ruskych jednotek.11]
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Education 1.83% =

Media/Entertainment 327% —

+— Public administration/Government 24.21%

Military 3.4% —

Transport 4.32%

Health 7.2%

~— Digital Service Providers 13.09%

Finance / Banking 8.64% —

Services 11.78% ¥ General public 12 43%

Obrazek 1 - ZasaZené sektory v rozmezi 06/2021-07 /2022
Zdroj: Enisa Threat Landscape 202211

V ramci trendii samotnych technik hrozeb lze pozorovat nékolik zajimavych
poznatki. V prvnifadé se jedna o vysoky pocet piipadii uZiti ransomwaru a enormni
pocet odcizenych dat. Mezi hlavni predstavitele vroce 2022 patfi ransomware
LockBit, Conti a ALPHV/BlackCat. Cilem byly rtizné systémy, primarné s opera¢nimi
systémy Linux a Windows 7 a vys$si. Dale k trendlim patii zvySeny pocet pristupti do
systému pomoci socialniho inZenyrstvi, ktery se stal nejCastéjSim pocatetnim
vektorem utoku. S nastupem pandemie COVID-19 se rozmohla celosvétové prace
z domu, coZ s sebou v mnoha pripadech prinaselo vzdalené pripojovani do sité
organizace. Uto¢nici tak v mnoha p¥ipadech vyuZivaji prolamovani slabych
prihlasovacich tdaji pomoci utoku hrubou silou v kombinaci se socidlnim

inZenyrstvim k zajiSténi prvotniho bodu vsystému. Obé metody jsou levné

a nenarocné.11]
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odcizenych datv TB (modra)
Zdroj: Enisa Threat Landscape 20220111

Se vzrlstajicim pocCtem nasbiranych dat vzrostl také pocet nechténych
i umyslnych unikl dat. PricemZ priblizné 80 % dat bylo odcizeno zvenku za pomoci
utoku na data, zatimco zbylych 20 % tvofi nechténé uniky dat zevnitf organizace.
Motivaci experti vyhodnotili v 90 % za ucelem finan¢niho zisku a v necelych zbylych
10 % tvorila prevaznou ¢ast Spiondaz. Mezi nejvice napadené sektory v tomto ohledu
patfi financ¢ni, pojistovnicky a zdravotnicky sektor. V poslednim ze zminovanych
sektorli byla data napadena ve trech ¢tvrtinach ptipadi pomoci zneuZiti webové
aplikace, nejriiznéjsich slabin v konfiguraci a pristupem do samotného systému.
Dale bylo zaznamenano u 39 % pripadii vyuZiti osoby uvnitr organizace.[!1]

V samotnych vektorech utoki se rok 2022 moc nelisil od piedchoziho roku.
Mezi nejcastéjsi vektory patfi odcizené prihlaSovaci udaje ve 40 %, ransomware ve
25 % a phishing v priblizné 20 % utokt. Dalsi nartst byl detekovan ve vyuZivani
cizich, ¢i syntetickych identit.[11]
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4.6 Dilci zaver

Legislativné urCené zranitelnosti a hrozby jsou promitnuty dale v praci na
vybranych taktikdch a technikdch utokidi. Na zakladé informaci z rozhovoru
s odbornikem ze zdravotnického zarizeni a z odpovédi v dotazniku existuje nékolik
vektorli utokli na zdkladé vyjmenovanych zranitelnosti. Jednd se predevsim
o moznou zastaralost informa¢niho akomunikatniho systému a nevhodnou
bezpecnosti architekturu.

Na zakladé téchto zranitelnosti a za pomoci dotazniku a rozhovoru lze
specifikovat, Ze mezi nejpravdépodobnéjsi hrozby ze seznamu definovanym
vyhlaskou o kybernetické bezpecnosti patfi zneuziti identity, a to zejména pfri
vzdaleném pristupu. Skodlivy kéd p¥i nahrani malwaru nebo p¥i pochybeni ze
strany zaméstnancil. Dalsim bodem je zneuZiti nebo neopravnéna modifikace udaji.
Zneuziti vnitinich prostfedki a sabotdZ jsou pak typické pro uto¢niky uvnitf
organizace. Posledni potencidlni hrozbou miiZe byt zneuZiti vymeénitelnych
technickych nosict dat.

Taktiky a techniky podle MITRE ATT&CK jsou v praci promitnuty v samotnych
scénarich. Zvoleny byly na zakladé relevance ve vazbé na trendy kybernetickych

hrozeb, kategorie tito¢nikl a vystupy dotaznikového Setteni.
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5 Scénare kybernetickych hrozeb

Cilem prace je provést modelovani hrozeb vlaboratornim prostredi, které
reprezentuje podobu realného prostredi. Modelovani hrozeb definuje NIST
(Narodni institut pro standardy a technologii) jako proces vyhodnoceni moznych
hrozeb a obrannych opati‘eni vybrané logické entity. Pod pojmem entita miiZe byt
samotny systém, data, aplikace, prostfedi nebo uZivatel. Pro spravné a kvalitni
provedeni analyzy je tfeba disponovat znalostmi o potencialnich utocich, slabinach
reSeného systému a utocnicich.[24l

Na zakladé dotaznikového Setieni a ziskanych znalosti z predchozich kapitol je
moZné definovat modelovaci scénare zamérené na potencialni problémy systému.
NavrZeny jsou tri scénare, které odrazi potencialni slabiny na zakladé moznych
hrozeb, jejich trendi za posledni roky a kategorii uto¢nikli. Scénaie jsou logicky
¢lenény podle prvotniho prizkumu, dale pohybu v systému a infiltraci aZ po
dosaZeni bodu, kdy je utoc¢nik teoreticky schopen ovlivnit systém samotny. V§echny
tri scénare dohromady tak popisuji jeden souvisly komplexni utok od zac¢atku do
konce.

Soucasti kazdého scénare je i soupis relevantnich taktik a jejich technik. Dale se
mnoho znich déli na dal$i sub-techniky. Ke dni zpracovani diplomové prace
framework obsahuje v enterprise oblasti 193 skupin a 401 jednotlivych technik.[31]
Z divodu rozsahlosti zkoumané problematiky byly uvedené skupiny a techniky
podrobeny selekci, vramci které bylo vybrano omezené mnoZstvi technik

relevantnich ke zkoumané problematice.

5.1 Prvni scénar - Analyza

Prvni scénar obsahuje prvotni fazi utoku na subjekt. Definovat lze primarné
pomoci Reconnaissance taktiky. Jedna se o prvni nutny krok vkazdém
kybernetickém tutoku. Taktika prizkumu cile je obsahld anelze jednoznacné
definovat, jaké vSechny informace uto¢nik bude potiebovat, ¢i které informace mu
budou uZitetné. Cim vice je schopen ziskat, tim pravdépodobné&ji bude ttok

vvvvvv

vektory utokd.
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Za sekundarni lze povaZovat taktiku Resource Development. Tu v3ak nelze
v praci na modelu realné otestovat. Pozornost viak bude zamétena jejim technikam
ziskavani uzivatelskych uctl ve spolupraci s metodami socidlniho inZenyrstvi.

Soucasti zjistovani uto¢nika miiZe byt ziskani piehledu o topologii cilové sité.
Tyto informace jiZ autor ziskal pomoci konzultace a dotazniku. Zakladem prvniho
scénare je tak zanalyzovat a otestovat, jaké informace je uto¢nik schopen ziskat
pomoci metod aktivniho skenovani, ale i za pouziti metod socialniho inZenyrstvi.
V ramci sbéru dat je zamérena pozornost i na ziskani informaci o zaméstnancich,
které by bylo nasledné mozné vyuzit k tomuto ucelu. To je realizovano analyzou
internetovych stranek zdravotnické organizace a pokusem o ziskani informaci
pomoci internetovych databazi a nastrojt. Cilem je zjistit, zda je moZné identifikovat
opatreni, ktera by prispéla k bezpecnosti organizace a zamezila prvotnimu sbéru
dat, které déale umoZnuji uto¢nikovi v dalsim pocinani. Z bezpecnostnich divodi

nebude v praci zminovan zZadny odkaz, ¢i jakakoli konkrétni jména a obsah bude

anonymizovan. Vystupy jsou uvedeny v kapitole 6.

5.1.1 Relevantni taktiky a techniky

Relevantni enterprise taktikou pro prvni scénar je Reconnaissance, ktera
definuje samotny prvotni priizkum. Pro nasledné podpiirné operace, které béhem
testovani ve virtualnim prostiredi nelze nasimulovat, se vyuziva technik Resource
Development.

Mezi zakladni vyuZzité techniky MITRE ATT&CK frameworku patfi predevSim
sbér informaci o obéti pomoci aktivniho skenovani, ziskani informaci o softwaru na
cilovém zatizeni, zjiSténi organizacnich struktur, a to vcetné jmen, e-mailovych
adres a roli nékterych zaméstnancii, prohledani otevienych technickych databazi
a prizkum provedeny na obéti vlastnénou internetovou strankou. Spolecné
s cilovou zdravotnickou organizaci byly také prohledany webové stranky dalSich
zdravotnickych zarizeni v regionu spadajicich pod spravu spole¢ného subjektu.

Presné techniky Mitre jsou pro Reconnaissance vypsany v nasledujicim

seznamu:[32]
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e Active Scanning - Scanning [P Blocks, Vulnerability Scanning

e Gather Victim Host Information - Software

¢ Gather Victim Identity Information - Email Addresses, Employee Names
e Gather victim network information — DNS, IP addresses

e Search victim-owned websites

e Search open technical databases - DNS, WHOIS

VySe zminéné techniky jsou zobrazeny v ramci frameworku ATT&CK na Obrazku
3.Vyraznéjsi barvou jsou oznaceny techniky, kterym byla vénovana vétsi pozornost.

Reconnaissance

Search Closed

Sources

CDNs

Domain
Properties

Network
Security
Appliances

Digital

Certificates

Wordlist
Scanning

Client

Metwark

Configurations Topology

Metwaork Trust

Firmware X
Dependencies

Search Open

Hardware . .
Websites/Diomains

Identify

Credentials

Business Tempo

Phishing for

Information

Obrazek 3 - Zvolené techniky taktiky Reconnaissance
Zdroj: Vlastni
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5.2 Druhy scénar — Moznosti uvniti systému

7

Druhy scénar volné navazuje na prvni fazi kybernetického utoku enterprise
subjektu a rovnéZ je uzce svazan s nasledujicim scénafem. Zde se pracuje
s predpokladem, Ze jiZ uto¢nik ma prehled o obéti, disponuje potfebnymi znalostmi,
prvotnim pristupem a jeho cilem se nyni stava zjistit, jak mlZe dale pokracovat
v Utoku. Zaroveii je modelovana snaha tto¢nika o rozsireni své piisobnosti na dalsi
aktiva v siti.

Scénar obsahuje primarné Mitre taktiky Initial Access, Execution, Privilege
Escalation, Defense Evasion, Credential Access, Discovery, Lateral Movement
a Collection. Na zacatku se vychazi zpredpokladu uto¢nikova pristupu.
Z dostupnych informaci byl vyhodnocen nejpravdépodobnéjSi pristup pomoci
socialniho inZenyrstvi, presnéji pres odcizeny ucet, spustény malware nebo ziskani
hesla z jinych sluZeb vyuZivanych zaméstnancem. Dale pak prolomeni hesla pomoci
slovnikového utoku, ¢i ziskani pristupu pres vyménitelné externi pamétové
médium.

NeZ vSak dojde knaplnéni scénare, je zapotrebi sestavit fyzicky model
topologie. Pro samotné testovani se vyuZivd nastroji specializovanych
k penetra¢nim testlim a frameworku spolecnosti Mitre. Ten obsahuje pro kazdou
relevantni taktiku tohoto scénare nékolik technik a jejich implementace, které lze
zKkusit na pripravené topologii. Z tohoto dlivodu je tento scénai mnohem obséhlejsi
oproti prvnimu a tfetimu scénari, kvlli ¢emuZ poté nékteré spolecné kroky
v poslednim scénari nebudou znovu simulovany.

Cilem scénare je zkoumat moZnosti Uto¢nika za pomoci zminénych nastrojt
a navrhnout doporuceni, ktera by minimalizovala jeho mozZnosti po pristupu do

systému.

5.2.1 Relevantni taktiky a techniky

7w

Vzhledem k poctu testovanych taktik a technik je scénar obsahly. Jak je
ovSem patrné z popisu scénare, jedna se predevSim o ziskani prvotniho pristupu
v systému, kde je nasledné testovan pokus o ziskani vys$Siho opravnéni. Na zakladé
statistiky byl vyhodnocen jako nejpravdépodobnéjsi bod pristupu metodou

socialniho inZenyrstvi, pomoci infikovaného prenosového média, nebo pres
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odcizeny ucet. Predpoklada se nasledné utoc¢nikova motivace spustit sviij vlastni
kod ¢i skript, nejpravdépodobnéji z bézné prikazové radky. V neposledni radé je
zaméfena pozornost na detekci a vyhnuti se zabezpecovacim prvkim, ziskani
dalsich ptihlasovacich udajii, sbér dat a prozkoumani vnitini sité.

Mezi relevantni enterprise taktiky a techniky MITRE ATT&CK patfi:

Initial Access[34

e Phishing
e Replication Through Removable Media

e Valid Accounts
Execution[35]

e Command and Scripting Interpreter — PowerShell, Windows Command Shell,

Unix Shell, JavaScript

Privilige Escalation/37]

e Abuse Elevation Control Mechanism

e Valid Accounts

Defense Evasion/[38]

e Abuse Elevation Control Mechanism
e Impair Defenses
e Indicator Removal

e Valid Accounts
Credential Access[3]

e C(Credentials From Password Stores
e OS Credential Dumping
e Steal Web Session Cookie

e Unsecured Credentials
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Discovery!*0]

e Account Discovery

e Browser Bookmark Discovery
e Password Policy Discovery

e Process Discovery

e Software Discovery

e System Information Discovery

Lateral movement(4!]

e Replication Through Removeable Media
Collection[*?

e Data From Local System

e Data Staged

Obrazek 4 reprezentuje vySe zminéné techniky mapované na ¢ast frameworku

MITRE ATT&CK. Techniky pro druhy scénar jsou vyznaceny zelenou barvou.

Initial N . Privilege Defense Credential N Lateral
Access Execution Persistence Escalation Evasion Access Discovery Movement Collection

Advarsay i ba Mistle Asversaey i e e

Obrazek 4 - Vyznacené vySe uvedené techniky
Zdroj: Vlastni

41



5.3 Treti scénar — Ovlivnéni systému

Treti a posledni scénar navazuje na kroky kybernetického ttoku otestované
v predchozi modelové situaci. Velké mnoZstvi krokii se prekryva s predchozim
scénarem, a proto zde jsou relevantni pouze techniky, které jsou odliSné. Jednat se
tak bude zejména o odcizeni dat a moznosti utoku na samotny systém, coZ lze
kategorizovat Mitre taktikami Exfiltration a Impact.

Prvni dva scénaie obsahovaly rlizné taktiky a techniky utokdi v ramci
enterprise kategorie cile. Jak bylo vS§ak zminéno drive, ve zdravotnickych zarizenich
se také béZné vyskytuji urcité formy ICS systémil. Z tohoto diivodu se tieti scénar
vénuje z ¢asti i oblasti ICS, kdy v ramci modelu neni uplné moZno otestovat realny
ICS systém, avSak je provedena analyza rizik ICS scénait na zakladé ttoku na
zarizeni s enterprise platformou. Pracuje se s predpokladem spuSténého ICS klienta
na koncové stanici, kde jsou testovany vybrané techniky.

Pristup do systému byl identifikovan nejpravdépodobnéji na zdkladé trendt
pres dodavatele, ¢i za pomoci socialniho inZenyrstvi. Vzhledem ke statistikam, mezi
nejpravdépodobnéjsi motivace uto¢nika miiZe patfit vyuziti ransomwaru ¢i odcizeni
dat.

Cilem scénare je zjistit a analyzovat moZné metody napadeni dostupnosti,
integrity ¢i dlivérnosti dat nebo cilového zatizeni. Soucasti je i ¢ast zamérena na ICS
systémy, zejména na klientské verze spuSténé na béZném operalnim systému

Windows.

5.3.1 Relevantni taktiky a techniky

Posledni scénar je nadstavba na jeho predchiidce s cilem reprezentovat
uto¢nikovu snahu o ziskani dat, ovlivnéni systému ¢i k ziskani pristupu k platformé
podporujici ICS systém. ObsaZeny jsou proto nejen dopliiujici taktiky a techniky
Mitre vramci enterprise, ale i ICS, které jsou vysvétleny a je provedena pouze
analyza na zakladé informaci z frameworku ATT&CK.

Initial Access[34

e Trusted Relationship
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Discovery!40]

e Remote System Discovery
Exfiltration/[44]

e Exfiltration Over Physical Medium

Impact(*°]

e Data Destruction
e Data Encrypted for Impact
e Service Stop

e System Shutdown/Reboot

ICS Initial Access!46]

e Supply Chain Compromise

ICS Inhibit Response Function!>°!

e Alarm Suppression
ICS Impair Process Control[>°!
e Modify Parameter

Zvolené taktiky pro treti scénar jsou vyznaceny v ramci ¢asti frameworku MITRE

ATT&CK na Obrazku 5 modrou barvou.
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6 Testovani scénaru ve virtualnim prostredi

7 vz

V teoretické casti bylo modelovani hrozeb definovano jako zhodnoceni rizik na
zakladé znalosti uto¢nika, hrozeb, systému a moZnosti obrany. Primarni naplni
testovani scénarli ve virtudlnim prostredi je provést tyto testy na modelovaném
subjektu zdravotnického zafrizeni. Na zakladé testovani a vystupl zjednotlivych

7 v.O

scénari jsou identifikovany mozné slabiny, zpracovana jejich hodnoceni

a doporuceni. U moZnych slabin je dale kladen diiraz na zjisténi ticinného opatfeni,

které by zamezovalo napadent.

6.1 Prvni scénar

Vramci prvniho scénare je analyzovano, jaké informace je moZné zjistit
o zdravotnickém subjektu. Socidlni inZenyrstvi je reprezentovano v praci pouze
souhrnem informaci, se kterymi mtiZe tito¢nik pracovat. Autor prace nezasilal Zadné

podvodné e-maily do realné organizace.

6.1.1 VyuZivané nastroje

Vyuzito je predevSim technickych internetovych databazi v kombinaci se
strankou vlastnénou obéti. Z vetfejnych databazovych nastrojt bylo vyuZzito WHOIS

(https://who.is/) a CenSys (https://search.censys.io/). Z aktivnich nastroji pak

nastroj pro skenovani adres a porti Nmap.

Pri testovani scénare bylo zjiSténo, Ze zdravotnické zarizeni vyuziva s dal$im
zarizenim spoletnou Sablonu internetového portalu. Obé organizace totiZ spadaji
pod jeden nadrazeny subjekt. Prohledan tak je i internetovy portal druhé organizace

ve snaze ziskat dodate¢né informace.

6.1.2 Identifikované skutecnosti

Presné hodnoty jsou vpraci vzhledem kpovaze dat anonymizovany.

V technickych databazich byly o doméné organizace zjistény nasledujici udaje:

e Zkracena jména administratorii domény
e Datum registrace domény

e Kontakt na administratory systému - jméno, adresa, nazev organizace

45


http://who.is/
https://search.censys.io/

e Nazev organizace, pod kterou je doména zaregistrovana

Oteviena databaze WHOIS a dalSi podobné jsou schopné poskytnout verejné
informace, které samy o sobé nedavaji uto¢nikovi moznost provést ihned specificky
utok. K ¢emu ovS§em mohou byt vyuzité je dalsi analyza a studovani doty¢nych osob.
Zde zalezi na typu utoCnika. Autor prace zkusil vyuzit pro zjisténi informaci
vyhledava¢ Google a socialni sité Linkedln a Facebook. U hned prvniho
administratora byla do 2 hodin zjiSténa osobni i pracovni e-mailova adresa, misto
bydliSté, pracovni i osobni telefonni Cislo, a dokonce byla nalezena podepsana
anonymizovana smlouva touto osobou.

U smlouvy je patrny nedostacujici zplisob, kterym je anonymizovana. Jedna se

o vypis z registru smluv, spadajici pod oficialni spravu Ceské republiky s doménou

https://smlouvy.gov.cz/. Prfi jednoduchém oznaceni zaCernéného textu
predstavujici e-mailovou adresu se uzivateli v dolni ¢asti obrazovky zobrazi odkaz
s jejim presnym znénim. I dal$i udaje, které nemaji takto automatizovany odkaz je
moZné jednoduSe ze smlouvy ziskat. Sta¢i oznacit kyZeny kus textu a vykopirovat
obsah napriklad do editoru ¢i prohliZece.

V zavislosti na typu utoc¢nika je moZné takto dale postupovat a zjiStovat stale
vétSi mnoZstvi informaci. Mezi uZite¢né druhy patii naptiklad vyuZivané sluzby
obéti. Tyto informace nasledné mifi na téma socialniho inZenyrstvi, jehoZ testovani
neni pfedmétem této prace. Nicméné je treba poukazat na fakt, Ze 1ze ziskat mnoho
informaci k tomuto tcelu snadno vyuZitelnym.

Nasleduje vyuZziti internetového nastroje CenSys. Ten po zadani doménového
jména ¢i IP adresy serveru nacte informace o sluzbach a jejich portech. Jedna se
o metodu skenovani, ktera neni tak detailni jako napriklad nastroj Nmap, nicméné
je dostupna online ze vSech zarizeni. V pripadé prvniho scénare jsou vystupem ze
sluzby dva nalezené zaznamy o organizaci, jeZ odpovidaji webovému a e-mailovému
serveru. Analyza obou serverii odhalila nasledujici informace.

Webovy server

e [P adresa

e Provozovany operac¢ni systém - Linux Ubuntu
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e Vefejné porty a sluzby - 80/HTTP, 443 /HTTPS, 500/IKE a 10443 /http
E-mailovy server

e Reverzni DNS zaznam - mail.ndzevOrganizace.cz
e Provozovany operac¢ni systém - Fortinet FortiOS

e Verejné porty a sluzby - 10443 /HTTP

Na webovém serveru je spuSténa samotna internetova stranka, presnéji se jedna
o porty 80 a 443 protokolu HTTP/S. Dale je moZné si vSimnout protokolu na vyménu
bezpecnostnich kli¢i IKE na portu 500 a spuSténd webova sluzba na portu 10443.
Pti zadani adresy s portem do prohliZeCe je uZivatel presmérovan na prihlaseni do
systému od spolecnosti Sophos, ktera se zabyva vytvarenim bezpecnostniho
softwaru a hardwaru. Dal$i specifikace nasazeného systému nebyly zkoumany.

V ramci analyzy webovych portalli byly nalezeny vyro¢ni zpravy zdravotnickych
organizaci, které obsahuji vnitini strukturu, a to v€etné seznamu nékterych vySe
postavenych zaméstnancil. Zde je uvedeno v nékolika piipadech nejen jejich jméno,
ale také e-mailova adresa.

U e-mailového serveru byl nalezen na portu 10443 pres HTTP protokol
prihlaSovaci formular do sluzby spoletnosti Fortinet. UZivatel ma moZnost zadat
prihlaSovaci jméno a heslo, popripadé spustit aplikaci FortiClient. Systémové
specifikace jiz dale nebyly analyzovany.

Poslednim vyuzitym nastrojem je specializovany software Nmap. Ten je
k dispozici pro platformy Windows, Linux a MacOS. Je moZné ziskat z oficialni
stranky zdrojovy kdéd pro vyuziti na dalSich systémech. Jedna se o nastroj umoznujici
aktivni skenovani v siti. UZivatel musi zadat potiebné vlastnosti provadéného skenu
a definovat svij cil. Jako cil je moZné zvolit doménu, adresu ¢i skupinu adres.
Zarovenl je moZné definovat skenovani portli, kdy se program pokusi ziskat
informace o aktivnich portech, protokolech, spusténych sluzbach a jejich verzich.
Nasledné bylo nastaveno, aby program po ukonceni své funkce vyexportoval
vysledek do textového souboru. Volitelnych moZnosti, které definuji druh vyuzitého

skenu je velké mnozstvi a lze je nalézt v oficidlni dokumentaci na adrese

https://nmap.org/book/man-briefoptions.html.
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Vysledek programu Nmap ukazal nové i jiZ znamé oteviené porty z nastroje
Censys doplnéné o dalSi uzitené informace. S prikazem, ktery byl zadan se Nmap
pokusil zjistit verze bézicich sluzeb na danych portech. Presna syntax prikazu
vypada nasledovné: ,nmap -v -A -p -sV -version-all -O -oN result.txt <adresa 1P>“.
Zajimavou informaci je verze webového serveru, na které je spustén internetovy
portal. Jedna se o dnes jiz starSi verzi serveru Apache 2.4.29 vydané v druhé
poloviné roku 2017.[25] Na tuto verzi je moZné na internetu nalézt nékolik chyb
a zranitelnosti. Dale byl nalezen port 5060 s protokolem SIP a port 8443 se sluZzbou
OpenVPN.

6.1.3 Vyhodnoceni

Vramci prvotniho priizkumu zdravotnického subjektu bylo vyhodnoceno
jako nejvétsi riziko pro organizaci vyuZzivani vice neZ pét let staré verze webového
serveru, ktery ma nékolik znamych zranitelnosti, jez mohou byt vyuzity uto¢nikem.
Vramci prvotni analyzy nebyly zhodnoceny aplikace bezpectnostnich firem na
portech 10443. Znalost verze uto¢nik vyuzije predevsim k hledani slabin a moZnosti,
jak ziskat prvotni pristup do systému. Nékteré kritické slabiny dokonce mohou
zplsobit pad systému, ¢i jeho doc¢asné preruseni.

Dal$im potencidlnim rizikem bylo vyhodnoceno zverejiiovani jmen, e-
mailovych adres a ptipadné i pracovnich pozic nékolika zaméstnancti ve vyro¢nich
zpravach. Toto se tyka také druhého subjektu, jelikoZ jeho zprava obsahovala
rozsahly diagram zobrazujici strukturu uvnitt spolecnosti. Takova data mohou
slouzit uto¢nikiim k ziskani ponéti o struktuire a vedou klepSimu vyuZiti metod
socialniho inZenyrstvi.

JelikoZ se jedna o organizaci pattici do verejného sektoru, jsou ve statnim
registru smluv nedostatecné skryty informace o nékterych zaméstnancich
zdravotnického zarizeni, které lze jednoduSe =ziskat a dale vyuzit

nejpravdépodobnéji pro socialni inZenyrstvi.

6.2 Druhy scénar

Ve druhém scénari jsou analyzovany moznosti uto¢nika v samotném systému.

Popsany jsou postupy pri vytvareni modelu, vyuZité nastroje, ziskané poznatky a na
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zavér i zhodnoceni vysledki. VyuzZito bylo predem definovanych procedur a technik
v MITRE CALDERA, jeZ byly vybrany na zdkladé statistiky v oblasti trendi
kybernetickych hrozeb jako nejpravdépodobnéjSi. Tyto trendy byly zminény
v teoretické Casti prace. Funk¢nost nékterych technik vyZzadovala staZzeni Ci
vytvoreni dodatetného malwaru ¢i jiného programu. JelikoZ je cilem prace
analyzovat slaba mista systému a vyhodnotit moZnosti utoku, neni cilem testovat
samotné funkce vybraného malwaru. Rozhodujici pro praci je, zda je mozné provést
utok takového typu a pripadné, jakym zplisobem zlepsit zabezpeceni, aby se dalo

doty¢né hrozbé zcela vyhnout.

6.2.1 Testovaci prostredi laboratore

Cely model byl nejprve na zakladé dotazniku a rozhovoru s odbornikem
z praxe sestaven jako diagram urcujici zakladni topologii. Ta je reprezentovana
Obrazkem 6. Nasledné byla topologie vymodelovana v programu Cisco Packet
Tracer, kterou vizualizuje Obrazek 7. Zde jsou jiZ presné definovany IP adresy
koncovych stanic, rozsahy jednotlivych siti a zafazeni do Virtualnich LAN skupin. Ty
jsou na laborator tfi a oddéluji sit na kancelar ¢i mistnost pro zaméstnance,
ambulanci a laboratof, ve které je jednim zklienti specializované analytické
zarizeni. VSechny stanice jsou zapojeny do fyzického prvku switch, ktery je propojen
s routerem. Oddéleni je pouze virtualni a aby mohly stanice komunikovat je vyuZito
architektury Router-On-A-Stick. Router sméruje provoz mezi jednotlivymi
virtualnimi sitémi a obsahuje jedno pripojeni mimo vnitfni sit. To reprezentuje
pripojeni do zbytku sité organizace ¢i jako prostiedek vzdalené spravy pomoci VPN.
V ramci programu Packet Tracer byla na prvcich provedena potiebna konfigurace.
Pfi otestovani funk¢nosti se preSlo na nasazeni fyzického modelu. Jeho
infrastrukturu tvori sitové prvky spole¢nosti Cisco. Jmenovité se jedna o router
Cisco 2911 a switch Catalyst 2960, které jsou v sitové laboratofi J-5 Univerzity
Hradec Kralové. Pravé ve zminéné ucebné bylo nasledné na sit pripojeno Sest
pocitacl reprezentujicich jednotlivé koncové stanice, jak je reprezentovano na

Obrazku 8.
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Obrazek 6 - Prvotni diagram topologie

Zdroj: Vlastni
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Obrazek 7 - Topologie v Cisco Packet Tracer
Zdroj: Vlastni
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Obréazek 8 - Modelované prostredi v laboratofi J-5
Zdroj: Vlastni

6.2.2 VyuzZivané nastroje

V ramci modelovani topologie byl vyuzit software Cisco Packet Tracer. Ten
slouzil k sestaveni topologie a odzkouSeni jeji konfigurace. OvSem na samotné
testovani technik a utokl byla vyuzita linuxova distribuce Kali Purple. Kali linux je
operatni systém zaméreny Cisté na testovani kybernetické bezpecnosti, jehoz
specializovanych ndstrojii autor vyuZil. VyuZita byla vydand verze nazvana
Purple.[26] Vzhledem k poctu testovanych technik a faktu, Ze se jednda o model,
nikoliv testovani konkrétni slabiny systému, byl dale vybran framework MITRE
CALDERA.

MITRE CALDERA slouZi k automatickému testovani technik definovanych
frameworkem MITRE ATT&CK. Jedna se o prostredi, které umoziiuje zvolit
pozadované techniky, nastavit jejich parametry, vybrat typ agenta a spustit
automatizovany test. Nasledné se CALDERA pokusi o splnéni vybranych technik
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pomoci piredem definovanych procedur.l?’] Vzniklo tak automatické testovani

bezpecnosti, a to na zakladé predem danych parametrd.

6.2.3 Prubéh testovani

Nejdrive byl v CALDERA zvolen agent, ktery provadi vybrané utoky.
Nasledné byla vytvorena operace, ktera obsahovala relevantni techniky. Pro né
agent po spuSténi zacal automaticky testovat definované procedury. Vytvoreni

agenta je znazornéno Obrazkem 9.

Deploy an agent

%) = @

11 linux windows | darwin

app.contacthttp  Ntp/1182.168.10.10:8888
agents.implant_name  calderd

agent.extensions

8 psh CALDERA's default agent, written in GolLang. Communicates through the HTTP(S) contact by default.

-like "C:\Users\Public\caldera.exe"} | stop-pIc
e" -ea ignox
Public\calde xe",$data) | Out-Null;
s\Public\caldera ArgumentList "-server $server -group red"

Obrazek 9 - Vytvareni agenta v MITRE CALDERA
Zdroj: Vlastni

Pristup do systému byl predpokladan za pomoci uctu ziskaného socialnim
inZenyrstvim, zjiSténim a vyuZitim slabiny za pomoci informaci v predchozim
scénari, kuprikladu na webovém serveru, €i byl zanesen do systému na prenosném
pamétovém médiu.

Po ukonceni operace bylo vyuzito moZnosti frameworku CALDERA

vygenerovat zavérecnou zpravu. Jejim obsahem je seznam agentii a diskrétni grafy
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zobrazujici cestu utoku, jednotlivé kroky, taktiky, techniky a ziskané informace. Dale
je soucasti vypisu tabulka mapovani na framework MITRE ATT&CK. Zde jsou
zminény taktiky, techniky a procedury, které byly pouZity. Poté nasleduje sekce
informaci, které byly zjiStény béhem operace. Jednotlivé provadéné akce jsou
vypsany v tabulce s idajem, zda je k nim dostupna ziskana informace. V posledni
tabulce na konci dokumentu jsou vypsany pravé vySe uvedené informace, tedy
zjisténé udaje o systému. Piikladem takové informace miiZe byt ziskané uZivatelské
jméno prihlaseného uZivatele ¢i nazev pocitace. BEhem testovani scénari timto
zplisobem bylo ziskdno mnoho wuZite¢nych udajii, které dale byly vyuZity
v navrhovanych protiopatrenich.

Zminény vypis je vysledkem definované operace. Ta seskupuje vybrané
techniky, které CALDERA provadi po spusténi testu. Vytvorena operace obsahujici
techniky scénére je viditelnd na Obrazku 10. Spusténou operace s pribéZnymi

vysledky reprezentuje Obrazek 11.

Lab 02 Adversary

X

+ Add Adversary & FactBi m Objective: default  change
# FLUGINS —

access Ordering  Name Tactic Technique Executors Requires Unlocks Payload Cleanup

atomic 1 Bypass UAC Medium privilege- i = a

compass escalation
debrief Y ser

fieldmanual & Access Control

Slui File Handler Hijack privilege- Abuse Elevation
escalation Control Mechanism:

UAC bypass registry privilege- Abuse Elevation
escalation Control Mechanism:
Bypass User
Access Control

duser/osksupport DLL Hijack privilege-
escalation

exfilled files wowédlog DLL Hijack privilege- Abuse Elevation
api docs & escalation Control Mechanism:
Bypass User

Obrazek 10 - Vytvorena operace pro druhy scénar
Zdroj: Vlastni
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Find user processes pbxvbf DESKTOP-PFNHLIE View Command

View admin shares pbxvbf DESKTOP-PFNHLIE View Command View Output

Discover domain pbxvbf DESKTOP-PFNHLIE View Command
controller

Permission Groups

Discovery Ppbxvbf DESKTOP-PFNHLIE 1472 View Command
covel

Identify Firewalls pbxvbf DESKTOP-PFNHLIE 1600 View Command

List Google Chrome /
Edge Chromium
Bookmarks on Windows
with command prompt

pbxvbf DESKTOP-PFNHLIE View Command View Qutput

List Google Chrome /
Opera Bookmarks on
Windows with
powershell

DESKTOP-PFNHLIE View Command

Examine local password
policy - Windows

pbxvbf DESKTOP-PFNHLIE Vier nan View Qutput

List Mozilla Firefox
bookmarks on Windows pbxvbf DESKTOP-PFNHLIE View Command View Output
with command prompt

Obrazek 11 - Probihajici operace s pribéznymi vysledky
Zdroj: Vlastni

6.2.4 Vysledek operace

Vramci vlastniho scénare byl simulovan vstup pres externi ucet Ci
zabezpeceni. V prvnim kroku se tedy rozhodl zjistit informace o systému, na kterém
se nachazi. DalSim jeho krokem bylo pokusit se detekovat a zneSkodnit jakékoli
obranné prostredky, které by mu branily vjeho pokusu o ziskani vy$Sich prav,
dalsich ptihlasovacich tdajt nebo v pokusu o proniknuti do dal$iho zatizeni v siti.

vivs

Ze zkoumanych technik byla nejuspésnéjsi taktika Discovery. Ta dokazala

zjistit nazev pocitace, prihlaSeného uZzivatele, objevit dal$i zafizeni v siti (server,
specializované zafizeni a router), spuSténé funkce a programy na pocitadi,
uZivatelské uéty, a dokonce i organizaéni pravidla pro tvorbu hesla. Uto¢nik tak
ziskd zakladni ddaje, se kterymi mliZe déale pracovat pii hledani zndmych slabin
a chyb. Odhalena byla i néktera vice osobni data jako naptiklad zalozky
z internetového prohliZece a soubory cookies obsahujici stale validni prihlaSené
relace. Zde existuje riziko odhaleni informaci, které ohroZzuji dal$i bezpectnost
systému. Se znalosti odhalitelnych informaci lze ovSem navrhnout opatreni

a doporuceni, ktera dokaZou omezit nebo zkomplikovat dalSi kroky utoc¢nika.
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Na Obrazku 12, 13 a 14 jsou znazornény dil¢i vystupy, které se podarilo

v ramci simulace identifikovat.

Qutput

DisplayName . Windows Defender
InstanceGuid

PathTos dProductExe
PathToSignedReportingExe

ProductState

Timestamp

Obrazek 12 - Detekovany antivirovy program
Zdroj: Vlastni

Output

Name Value
host.user.name Student

domain.user.name Student

Student

Obrazek 13 - ZjiSténi prihlaSeného uZzivatele
Zdroj: Vlastni
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QOutput

ProcessName Ownex

ApplicationFrameHost 394 Student
caldera 16 Student
cmd 8300 Student
CompPkgSrv 88 Student

conhost
ctfmon
dllhost ] Student
dllhost 8980 Student

explorer Student
i Student

Student

udent

Student

Student

2 Student

Student

2668 Student

msedg 7 Student
msedge 9944 Student
notepad 8800 Student
ET | 9980 Student

7 Student

Obrazek 14 - Nalezené béZici procesy
Zdroj: Vlastni

Dalsi testovanou technikou se stalo provadéni piikazii Execution. Bylo
zjiSténo, Ze prikazy a skripty v piikazové radce predstavuji dal$i moZné riziko.
Odhalit 1ze pomoci zadkladnich prikazli systémové informace nebo je umoZnéno
utocnikovi provadét vlastni kéd. Na nékteré pokrocilejsi techniky by vSak bylo
potieba administratorské opravnéni, na jehoZ ziskani se soustredi techniky
Privilege Escalation.

Jedna se uZz o slozitéjSi techniky ziskavani vysSSich opravnéni. CALDERA
v tomto pripadé neuspéla pri snaze o ziskani administratorské opravnéni, zejména
z dlivodu zablokovani antivirovym programem a chybéjicim souborem vyuZivajicim
zranitelnost. Na zakladé dat z dotazniku lze vypozorovat zpétnou vazbu ohledné
této taktiky. Jedna se predevsim o aktualizované operacni systémy v organizaci na
koncovych stanicich a evidence zadsahii pomoci administratorskych tctd, které jinak
nejsou volné pristupné béZnym uZivatelim. Pokud jsou tato pravidla opravdu

dodrzena, pak existuje malé riziko zneuziti téchto slabin a moznosti ziskani vy$siho
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opravnéni pres vybrané scénare. To ovSem nevylucuje nové objevené slabiny
a zranitelnosti nultého dne, které byly zminény v ramci teoretické ¢asti prace.
Techniky Defense Evasion pak zavisi na vyuZivaném antivirovém programu.
Na testovacich zarizenich byl nasazen aktualizovany zakladni Windows Defender,
ktery zaroven identifikovala CALDERA v prvnim kroku scénare. V pripadé, kdy je
program aktualizovan, je schopen znamé malwary odhalit a zablokovat jejich
¢innost, jak ukazuje Obrazek 15. Problém nastava, pokud by nebyla dodrZena
politika zminéna v dotazniku. StarSi verze obsahuji slabiny, pomoci kterych je
uto¢nik schopen program uplné vypnout nebo omezit jeho hlaseni uzivateli
o detekovanych hrozbach. V takovém pripadé pak uto¢nik miiZe setrvavat na

zatizeni a soustiedit se na sviij cil, kdy ziska volnost v ramci testovani rtiznych

druhtd malwaru.

Hrozba zablokovana
06.04.2023 13:17

VéEZnad

Detekovano: Trojan:PowerShell/UnicornBypass.A
Staw: Odebrano
Z tohoto zafizeni byla odebrana hrozba nebo aplikace.

Datum: 06.04.2023 13:17
Podrobnosti: Tento program je nebezpedny. Provadi piikazy zadane
utodnikem.

Ovlivnéné poloZky:

file: C\Users\Student\Bypass-UAC.ps1
Dalai informace

Akce

Obrazek 15 - Antivirovy program pri detekci techniky
Zdroj: Vlastni

Testovany dale byly predpripravené Windows cervy. Zde byl nalezen
problém frameworku, jelikoZ je cela struktura utoku postavena na Sifeni pres
internet a vyuzivala jako jednu z technik data z DNS serveru. JelikoZ byl model
zaloZen na datech z dotazniku, pristup do vnéjsiho internetu z laboratore samotné
je vylougen, pouze pro vzdalenou spravu. Cerv se tak nep¥ipojil do internetu, kde

nenalezl z IP adresy DNS serveru poZadovana data. Jinak vyuzival techniky podobné
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z vlastni definované operace. ZjiSténi tedy byla stejna vramci ziskani vyssiho
opravnéni, vyhybani se zabezpeceni a v dalSich taktikach a technikach.

Posledni zkoumanou oblasti byla taktika Credential Access. Zde byla
identifikovdana a vyzkouSena technika ziskani pristupovych udaji z prohliZece.
JelikoZ zaméstnanci zde maji pristup pouze do intranetu, je tieba upozornit na
moZznost ziskani hesla z prohliZece, ktery si je uklada na zafizeni. Zaméstnanci

mohou vyuZzivat stejna hesla na pracovni sluzby jako napiiklad k pristupu do

samotného systému. Zde tedy existuje riziko v uloZenych heslech.

6.2.5 Vyhodnoceni

Pri analyze vysledkii scénare bylo zjisténo, Ze pro vybrané techniky v ramci
taktik ziskavani vyssich prav a vyhybani se bezpec¢nostnim prvkiim je zakladem
aktualizovany operacni systém a aktualni program poskytujici antivirovou kontrolu.
Jak jiz bylo zminéno, provozovani nejnovéjSi verze neni zcela dostate¢né
aneznamena imunitu proti veSkerym utok@im. Stdle zde hrozi vyuZiti dosud
neobjevenych zranitelnosti, av§ak udrzovanim aktudlni verze si lze zajistit ochranu
proti star$im a jiZ znamym slabinam.

Uto¢nik je schopen odhalit v takové topologii dal$i klienty a miiZe se tak $i¥it
po vnitini siti. Zde se projevilo opatreni ve formé Virtualnich LAN, které zabranilo
utocnikovi v odhaleni ostatnich zafizeni mimo tuto virtualni sit. JelikoZ ma uto¢nik
pristup kinformaci o IP adrese stroje, na kterém se nachazi, podle masky lze
jednoduse zjistit i dal$i adresy stejné sité, jeZ miize zkusit skenovat. Castetnym
FeSenim tak miiZze byt nerozdélovat IP adresy postupné v ramci organizace, kdy
uto¢nik miize zkusit sken hned dalSiho bloku adres. Zde avSak zaleZi na politice
organizace, navrhu topologie a poZadavkach na pouZzité adresy.

Framework CALDERA se vtomto pripadé osvédcil jako efektivni
automatizovany zptisob testovani bezpecnosti. V organizaci, kde na bezpec¢nost
nejsou vydany dostatecné prostredky, by mohl slouzit ke zlepSeni bezpecnosti,
zejména v usetfeni lidskych a tim i finan¢nich zdrojt. Vystup frameworku CALDERA

je znazornén Obrazkem 16 a 17.
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STEPS GRAPH
This is a graphical display of the agents connected to the command and control (C2), the operations

run, and the steps of each operation as they relate to the agents.

TACTIC GRAPH
This graph displays the order of tactics executed by the operation. A tactic explains the general

purpose or the "why" of a step.
=
TECHNIQUE GRAPH

This graph displays the order of technigues executed by the operation. A technigue explains the
technical methed or the "how" of a step.

@w—n@__

Obrazek 16 - Ukazka vystupu CALDERA Debrief
Zdroj: Vlastni
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OPERATIONS DEBRIEF

TACTICS AND TECHNIQUES
Tactics Techniques
Credential-access T1555.003: Credentials from Password Stores: Credentials

Defense-evasion

Discovery

Privilege-escalation

from Web Browsers

T1562.001: Impair Defenses: Dizable or Modify Tools

T1518.001: Software Discovery: Security Software Discovery
TA1087.002: Account Discovery: Domain Account

T1033: System Owner/User Discovery

T1087.001: Account Discovery: Local Account

T1057: Process Discovery

T1135 Network Share Discovery

T1018: Remole System Discovery

T1069.001: Permission Groups Discovery: Local Groups
T1217: Browser Bookmark Discovery

T1201: Password Policy Discovery

T1548.002: Abuse Elevation Control Mechanism: Bypass User
Access Control

Abilities

WebBrowserPassView -
Credentiale from Browser

lab02pdR2 (06042023, 13:02:50

Kill antimalware protectad
processes using Backstab

Dizable Arbitrary Security Windows
Service

Stop and Remove Arbitrary

Security Windows Service

Discover antivirus programs

Account Discovery (all)

Identify active user

Identify local users

Find user processes

View admin sharnes

Discover domain controller

Permission Groups Discovery

Identify Firewalls

List Google Chrome / Edge
Chromium Bookmarks on Windows
with command promipt

List Google Chrome / Opera
Bookmarks on Windows with
powershell

Examine local password policy -
Windows

List Maozilla Firefox bookmarks on
Windows with command prompt

lab02p@@2 (06042023, 13:02:50
Bypass UAC Medium
Slul Flle Handler Hijack
UAC bypass registry
duseriosksupport DLL Hijack
wowt4log DLL Hijack

Obrazek 17 - Mapovani CALDERA vystupu na MITRE ATT&CK

Zdroj: Vlastni

Dale bylo identifikovano riziko bezpecnostni politiky hesla. Jak je u vefejného

v__ 7
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subjektu dano legislativou, existuji minimalni poZadavky na tvorbu hesla. Tyto
standardy musi organizace dodrzet, avSak tyto poZadavky nemusi byt zarukou
bezpecnych hesel. Zejména v piipadé, kdy utocnik zna potiebna pravidla, miZe
slovnikovy utok ¢i utok hrubou silou prizplisobit témto poZadavkiim. Zde se jako

reSeni nabizi zprisnéni politiky hesel, pfipadné by bylo mozné vyuZit jiného typu




nastavovani hesel, kde by se jejich sprava resila externé, a tedy by je uto¢nik nebyl
schopen ziskat z koncového zarizeni. Zaroven se jako bezpecnostni riziko jevi
vyuzivani stejnych hesel zaméstnanci na vice mistech systému a jejich nasledné
ukladani do klicenek. Opatienim v tomto piipadé by se mohlo stat interni narizeni
organizace.

TéZje zde dlleZity prvotni pristup, ktery byl zvolen na zékladé statistiky a dat
z poslednich nékolika let. Velky dliraz je tfeba kladst na pouceni zaméstnancii

ohledné podvodnych e-mailfi, odkazli a soubort.

6.3 Treti scénar

Treti scénar rozSifuje predchozi techniky o pokus ziskani dat, ovlivnéni
systému ¢i zplsobeni Skody. Vychazi zbodu, kde utocnik skoncil béhem
predchoziho scénare. Analyzovana je moZnost uto¢nika provadét akce, které maji

realny dopad na systém nebo jeho uzivatele.

6.3.1 VyuZivané nastroje
JelikoZ se jedna o navazny scénar, je pokracovano ve vyuzivani existujici
infrastruktury. PouZit je navic tfeti a posledni vychozi ¢erv Windows z frameworku

CALDERA spolecné s jiz zminénymi technikami taktiky Impact a Exfiltration.

6.3.2 VysledKky technik

Vysledek tiretiho scénare prinesl zjiténi, kdy utocnik je schopen v takovém
pripadé udélat kopii nalezenych dat a prenést je na prenosné médium c¢i poslat
kamkoli po siti.

Dale byl zkouman pfistup k praci se soubory. Soubory totizZ v cilovém
specializovaném zafizeni mohou predstavovat naptiklad vysledky testl ©¢i
zdravotnické snimky. Na zakladé dat z organizace jsou nékteré vysledky prenaSeny
po siti, zatimco jiné se prenasi pomoci pamétovych médii. Zde uto¢nik miize data
ziskat a nasledneé si jejich kopii uloZzit pro ticely odcizeni. Vytvareni souborti je také
vyuzitelné v ramci socialniho inZenyrstvi v pripadé snahy o provedeni podvodu na

zaméstnance, jak bylo zminéno ke konci predchoziho scénare.
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Vramci spousténi kédu a manipulace se soubory hrozi moZnost vyuZziti
ransomwaru. Ten ma ve zdravotnickém sektoru statisticky vysokou
pravdépodobnost. Jen svyuZitim pristupu v ramci scénare je moZné zaSifrovat
minimalné koncova zarizeni vletné platformy Windows, na které
u specializovaného zarizeni bude spuSténa nadstavba urcitého industrialniho

systému.

6.3.3 Vyhodnoceni

Existuje riziko u vstupu do systému pomoci prenosného média. Zejména
u nasledného vyuZiti stejné metody pro odcizeni dat. Podle definice by se jednalo
o uto¢nika svyuZzitim osoby typu insider, coZ je v organizaci mozné vzhledem
k ziskanému dotazniku, jelikoZ ne vSechny porty jsou fyzicky nedostupné.

Zajimavéjsi je ovSem moznost vytvareni a manipulace se soubory, ktera byla
odhalena vramci scénafe. To mlZe uto¢nik vyuZit v podstrceni obéti vlastni
Skodlivy program. Zarover je Gto¢nik schopen mazat a ménit timto zplisobem data
uloZend na zafizeni, a tim zp{isobit ohroZeni jejich integrity.

Vramci taktiky Impact se pak jedna predevSim o vypnuti a restartovani
systému, které miiZe Gito¢nik na pocitaci ulozit ve formé skriptu nebo automatického
spusténi po startu. Je tak schopen napriklad na jedné i vice cilovych stanici do¢asné
zamezit pouzivani systému. Zaroven existuje moznost vyuZiti ransomwaru, kde je
riziko zastaveni procesli do doby obnoveni stabilniho stavu jednotlivych zatizeni.
V pripadé utoclnikova pristupu kserveru by pak mohlo byt vyuZito daleko
rozsahlejStho dosahu ransomwaru, zejména na data v databazi.

Zkoumana byla i moznost vyuziti taktik ICS. Vzhledem k absenci realného
systému je modelovani hrozeb v této oblasti zaloZeno pouze na teoretickych
poznatcich. Mezi nejvétsi hrozby, o které by se mohl uto¢nik pokusit byly
vyhodnoceny techniky ovliviiujici parametry pristroje urcujici jeho provoz
a ovlivnéni hlaSeni vyjimecnych stavli a chyb pristrojem. HlaSeni stavii, chyb
a problémii je dtleZitou soucasti bezpecnosti. ZajiStuje tak zpétnou vazbu
operatorlim, ktefi v pfipadé nouze mohou zafizeni na dalku odstavit. Pokud zafizen{

nevykazuje znamky poruchy je tézké zjistit, Ze je snim vzdalené nepovolené
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manipulovano. Druhou taktikou a jejimi technikami miZe byt samotna zména
parametrl. Ta mlZe byt nastavena tak, Ze pristroj bude ve svém vystupu ukazovat
nespravné informace, nebo se zméni parametry ovliviiujici provoz samotného
zatizeni, kdy miiZe dojit k pripadnému poskozeni pristroje ¢i jeho vzorki. V pripadé
napfiklad analyza¢ni centrifugy pro rozbor krve se miiZe jednat o zvyseni otac¢ek do
takové miry, Ze dojde k mechanickému poSkozeni. Zkoumani takovych technik v§ak
bez fyzického pristroje a realného vyuZzivaného softwaru nebylo mozné. OvSem
ipres tuto skuteCnost existuji zplisoby napadeni opera¢niho systému
specializovanou vrstvou. V pfipadé pristrojii kompatibilnich se systémy Windows

by tak bylo moZné provést utok na tuto vrstvu, nikoliv na specializovany systém.

7 Moznosti obrany a protiopatreni

7 v.O

V priibéhu scénarli bylo simulovano nékolik technik ttokli na modelovy
systém. VSechny doposud dosazené vysledky a zavéry pochazi od autora s vyuzitim
praktického testu a na zakladé statistickych dat. Vramci frameworku MITRE
ATT&CK jsou ovSem definovany u technik i jejich moZné mitigace, které jsou v této
¢asti predstaveny a zhodnoceny. Provedeno je nasledné porovnani se zavéry autora,

ktera ziskal béhem praktické ¢asti.

7.1 Prvni scénar

7 _z

Vrelaci na prvni scénar nabizi MITRE ATT&CK jako hlavni reSeni Pre-
compromise. Jedna se o protiopatfeni, které pouzivaji organizace jeSté pred
samotnym utokem. Je definovano u vétSiny technik taktik Reconnaissance
a Resource Development. Mitigace vSak pouze doporucuje organizaci
minimalizovat mnoZstvi dat, které poskytuje tretim stranam i zvefejiiuje do
internetu. Jinymi technickymi zplisoby nelze zvysit bezpecnost v ramci téchto
technik. PrestoZe nelze sbéru dat u¢inné zabranit, v pripadé aktivniho skenovani lze
nékteré techniky odhalit. Jmenovité se jedna o analyzu a monitorovani sitového
provozu pomoci softwaru a nasledného vyhodnocovani. Phishing v organizaci lze
detekovat pomoci analyzy zasilanych e-maili a jejich obsahu. Posledni moZnosti

detekce, zejména metod socidlniho inZenyrstvi, je sledovani, zda neexistuje osoba
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vydavajici se za zaméstnance organizace. Objeveni takového profilu miiZe znamenat
odhaleni utoku v jeho rané fazi, kdy je moZné zamérit se na zvyseni bezpec¢nosti.l>°!

Toto opatreni je tedy totoZné s nazorem, ke kterému dospél autor béhem
praktické zkouSky scénare. Minimalizovat mnoZstvi publikovanych dat. Pridana
miiZe byt snaha samotnych zaméstnancti, naptiklad nesdilet jakékoli informace
spojené s praci na internetu, zejména pak na socidlnich sitich. Dliraznéji by méla
také organizace dohliZet na dodrzené bezpecnostnich politik tretich stran, coz je

moZné demonstrovat napriklad na Spatné anonymizované verejné smlouvé.

7.2 Druhy scénar

Druhy scénar obsahuje oproti predchozimu scénari vyrazné vice technik
z nékolika odlisnych taktik. Zde Mitre definuje hned nékolik technickych mitigaci.
Prvni kategorie opatreni se tyka taktiky Initial Access. Proti prvotnimu pristupu
pomoci socidlntho inZenyrstvi jsou podle Mitre definovany mitigace
Antivirus/Antimalware, Network Intrusion Prevention, Restrict Web-Based
Content, Software Configuration a User Training. Pokud se uto¢nik pokusi poslat
malware pomoci e-mailu, mél by se na koncové stanici nachazet aktualizovany
antivirovy software, o ¢emzZ pojednava prvni zminéna mitigace. Druhé protiopatfeni
sleduje podvodné e-maily a snaZi se je rovnou odstranovat, ¢i alesponi oznacovat
jako potencialné Skodlivé. Treti mitigace zminuje moZnost blokovani urcitého
obsahu, pokud to neovlivni chod organizace. Piikladem takové blokace miiZe byt
zakazani posilani vybranych typl soubort, ¢i omezeni domén, které mohou byt
navitiveny z vnitiku sité. Ctvrté opatieni se zaméfuje na diivéryhodnost odesilatel
a moZnost filtrovani zprav podle validity jeho domény nebo obsahu zpravy. Posledni
moZnosti je spravné, dikladné a pravidelné vzdélavani a trénovani zaméstnancii
v oblasti socialniho inZenyrstvi. ProSkoleni pracovnici maji mimo jiné i vétsi
tendenci rozeznat podvodné e-maily.[60]

Dal8i velice pravdépodobnou technikou pristupu bylo vyuziti vyménitelného
pamétového zarizeni. Zde Mitre definuje jako moZnost Behavior Prevention on
Endpoint, tedy moZnost systému Windows 10 zapnout Attack Surface Reduction

(ASR), coZ zamezuje spousténi vybranych typi soubor@i z vyménitelnych zarizeni.
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Dal8§i moZnost Mitre navrhuje vypnuti uUplného automatické pripojovani
vyménitelnych zarizeni, ¢i jejich zakazani nebo omezeni na organizac¢ni urovni.
V pripadé potreby lze i kompletné limitovat vyuZivani vyménitelnych zarizeni.[61]
Posledni vyhodnocenou metodou pristupu jsou validni ucty. Zde existuji
nékteré technickd opatfeni, napfiklad bezpefnost samotnych aplikaci, ktera
pozaduje, aby hesla byla uloZena v bezpe¢ném stavu, tedy zaSifrovana. Neukladat
hesla za Zadnych okolnosti v c¢itelné formé bez jakéhokoliv zabezpeceni. Dale
nenechavat v systému vychozi ucty, ménit hesla a pokud se v systému nachazi SSH
kliCe, mit je bezpecné uloZené a pravidelné ménit. TéZ by se mélo neustale sledovat,

o

kde je zapotrebi administratorskych uctl a udrzovat jinak minimalni mozna prava.
S tim souvisejici pravidelny audit, mazani uctt jiZ neaktivnich uzivatelii a dostatecné
Skoleni zaméstnancli o diileZitosti bezpecnosti. MoZnym feSenim je téZ zavedeni
vice faktorového ovérovani. MoZnosti sledovani jsou v zaznamendavani logl aktivit
kazdého uzivatele a jejich vyhodnocovani.[62]

Druhou taktikou testovanou vramci scénafe byl Execution, presnéji
Command and Scripting Interpreter. Mitigace Mitre identifikuje jako vyuziti
antivirového softwaru, dale jiz difive zminéného Attack Surface Reduction, ve
kterém lze nastavit omezeni na provadéni Visual Basic a JavaScript skriptti. Pokud
je to v organizaci mozné, pak lze nastavit pouzivani PowerShell prikazové radky pro
pouze administratory a zakazat spousténi neovérenych aplikaci a skriptl. Jednou
z metod detekce provadéni skripti je sledovani modulii a knihoven, které se nacitaji
pro potieby skriptli. Dale sledovani argumenti provadénych ptikazli, pokus
o spuSténi skriptu mimo doby udrzby nebo zasahu administratora a analyza
provozu na siti. V ptipadé socidlniho inZenyrstvi a skriptli spousténych uzivateli
jsou definovana stejné opatireni v kombinaci se $kolenim zaméstnanc.[63]

Taktika Privilege Escalation byla ve scénari zastoupena prrevazné technikou
Abuse Elevation Control Mechanism. Pro tuto techniku navrhuje Mitre mitigace
pomoci pravidelného auditu, kdy se sleduji nové zranitelnosti UAC (User Account
Control) na platformé Windows a zda se neobjevila takova zranitelnost, ktera by
byla schopna zpiisobit naruseni bezpecnosti organizace. Kromé pravidelného auditu
je moZné také zakazat systému spoustét jakékoli aplikace a skripty, jeZ nebyly

staZeny z povoleného ovéreného zdroje. DalSimi opatienimi v této kategorii jsou
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odstranéni uZivatell z lokalni administratorské skupiny a povinnosti zadani hesla
k manipulaci nebo spusténi soubort pracujicich s uZivatelskymi pravy na platformé
Linux. PrestoZe existuji metody, jak obejit systém UAC, je doporueno vyuzit
nejprisnéjsi pravidla, ktera lze implementovat vramci nenaruSeni provozu
organizace. Detekce techniky zahrnuje kontrolu spousténych prikazii, zejména
jejich argumentii, kontrolou soubori, které maji nastavené bity setuid nebo setgid,
sledovanim prikazi na API, zda nevykazuji zndmKky techniky Process Injection.
Nékteré techniky prolomeni UAC vyZzaduji uZivatelsky dostupnou modifikaci
registrii Windows. Z tohoto dlivodu se doporucuje sledovat jakékoli zmény registrii
a provadét vyhodnoceni téchto zmén. Vramci techniky Valid Accounts jsou
navrzeny stejné mitigace jako u jejiho predchoziho vyuZziti v taktice Initial
Access.[64][62]

Prvni technikou taktiky Defense Evasion je predeSla technika v ramci
Privilege Escalation s nazvem Abuse Elevation Control Mechanism. Proto i zde
plati vSechna opatieni z minulého odstavce, ktera jsou dale obohacena o mitigace
technik Impair Defenses a Indicator Removal. Prvni ze zminénych technik je
moZné mitigovat za pomoci zakazani spousténi jinych aplikaci neZ téch povolenych
organizaci, zajiSténi, Ze veSkeré operace a soubory spojené s registry, bezpetnosti

a logovanim jsou dostupné pouze pro administratory systému a existuje zde systém

=<

izeni pradv, ktery zakazuje béZnym uZivatelim jakoukoli manipulaci
s bezpecnostnim ¢i logovacim softwarem. Detekce probiha za pomoci sledovani
argumentd spousténych skriptli, sledovani stavu funkce Firewall a modifikaci
pravidel tohoto bezpeclnostniho prvku a sledovani béZicich isilou ukoncenych
procesti. K dalsim metoddm odhaleni techniky patfi vyhodnocovani logli, analyza
metadat procesii a zmény v registrech.[6°]

Pro techniku Indicator Removal, Mitre identifikovalo jako moZné mitigace
Sifrovani dileZitych uloZenych dat, a to i béhem jejich prenosu, automatické
odesilani logli na misto k tomu urcené a nenechavat je pouze na daném lokalnim
ulozisti zarizeni, kde by jejich modifikace a cteni méla byt zajiSténa
administratorskym pristupem. Mezi metody odhaleni této techniky patfi vySe

uvedené v predchozim odstavci obohacené o sledovani provozu na siti a sledovani
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smazanych souborii, zda se mezi nimi nenachazi logy ¢i jiné soubory zachycujici
udalosti v systému.[66]

Béhem scénare se pokusila CALDERA v nékolika technikach o Credential
Access. Moznosti mitigaci ziskani hesel z klicenek (Credentials From Password
Stores) je za pomoci zadani silného hesla na samotnou klicenku. Zde autor prace
dospél k zavéru, Ze v ramci zvySeni bezpecnosti 1ze prestat vyuZivat uloZena hesla
uplné. Detekovat pristup kuloZenym heslim lze pomoci sledovani pristupii
k souboru s hesly. Dale poté sledovat provadéné prikazy, zda se nesnazi o Cteni
ze soubori obsahujici hesla.[67]

Testovanou technikou ziskani hesel bylo i OS Credentials Dumping. Tuto
techniku 1ze omezit pomoci spravy pristupii pro Replicating Directory Changes, na
Windows 10 definovanim pravidel pro ASR na zabezpeceni LSASS pro zabranéni
odcizeni prihlaSovacich udajl a zapnuti funkce Credential Guard, kterd chrani LSA.
Dal8i metodou zabezpeleni je zaSifrovani a bezpetné uloZeni zaloh Domain
Controlleru. Na zvaZeni organizace je také vypnuti na systému NTLM a autentizaci
WnDigest. Zaroven je vhodné, aby méli vSichni administratori rozdilna a sloZzita hesla
napric systémem. Samotna politika hesel se téZ tyka zaméstnancti. Z tohoto divodu
je tfeba poucit zaméstnance o nutnosti odliSnych a sloZitych hesel, coZ je v souhlasu

r v

s nazorem, ke kterému dospél autor béhem praktické casti. Detekce techniky
spociva ve sledovani skriptli, registri a béZicich procestli, v kombinaci s analyzou
provozu na siti. Hledana je jakakoli manipulace ¢i pokusy o ni v ramci SAM (Security
Account Manager).[68]

Druhy scénaf se téZ zaméril na pokus o ziskani souborti cookies z prohliZece
a z nezabezpecenych zdroji, kterym miZe byt naptiklad historie piikazové radky,
kde administrator provadél v minulosti operace s vySSimi pravy. Pro tyto pripady
navrhuje Mitre mitigace ve formé vice faktorového ovérovani, automatickym
pravidelnym mazanim souborii cookies a pou¢enim uZivateli. Metodou detekce pak
miiZe byt kontrola pristupu uzivateli do sloZek s témito soubory ¢i monitorovani
procesti, které se snaZi pristoupit k souborlim cookies. Riziko nezabezpelenych
prihlasovacich udajii 1ze zmirnit spravnou konfiguraci prav skupin, pravidelnym
auditem, jehoZ cilem je hledat soubory ¢i ptikazy obsahujici hesla, kde existuje riziko

jejich odhaleni a nasledné odcizeni, Sifrovani citlivych dat na discich, vypnutim
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historie v piikazové adce, zakdzanim ukladani hesel do souborii v rdmci organizace
na vSech zafizenich a zamezit pristupu do registri uZivatelim bez
administratorského opravnéni. Techniku je mozné detekovat pomoci sledovani
pristupu do souboru s historii prikazl, sledovani pokusti o provedeni piikazil se
Spatnym heslem, které je jinde vsystému platné a pomoci monitorovani
registri.[691170]

Technikami taktiky Discovery bylo moZné zjistit béhem praktické casti
dilezité informace. Mezi protiopatieni techniky Account Discovery patii samotna
konfigurace opera¢niho systému, kde je moZné vypnout vyjmenovani
administratorskych ucta. Jeji zjisténi je moZné za pomoci sledovani pristupu do
uZzivatelskych souborii (/Users).[’21 Techniku ziskani zaloZek z prohliZece nelze
uc¢inné mitigovat, pouze detekovat pomoci pristupu k uloZenym soubortim.[72]
U odhalenti politik jednotlivych hesel existuje doporucena mitigace Mitre ve formé
zajisSténi vyuziti validnich filtri hesel pomoci DLL filtr.[731 Process Discovery,
System Information Discovery a Software Discovery jsou metody, které téz nelze
efektivné omezit.[741[751[76] U posledni techniky vSak lze z ¢asti vyuZit omezeni
pomoci VLAN, které byly vyuzity jak v modelu, tak jsou implementovany v ramci
organizace.

Vramci Lateral Movement byla zastoupena technika Replication Through
Removable Media. Limitovat uto¢nikovo ¢ifeni pomoci vyménitelnych médii lze
zapnutim pravidel ASR na blokaci spustitelnych typl soubordi, vypnutim
automatického nacitani vyménitelnych diskii a organiza¢nim opatienim omezujicim
vyuzivani téchto pamétovych zarizeni. Detekovat techniku je poté mozno za pomoci
monitorovani nové vytvorenych diskli, kontroly vytvareni souborl a pristupu
k nim.[78]

Posledni taktika Collection zahrnovala ve scénari techniky Data from Local
System a Data Staged. Proti prvni zminéné technice lze jako moZnou obranu oznacit
obecnou politiku pristupu kcitlivym datlim, jmenovité vomezeni pristupu
a Sifrovanim dat.[71 Zde se Mitre shoduje s autorovym zavérem, a to Sifrovat diilezita
data a nechavat je uloZena na misté s vysokym stupném zabezpecleni. Detekovat
takovy pripad je nasledné moZné pomoci monitorovani provadénych skriptd,

soubort, procesti a podezielych programil. Pro Data Staged pak neexistuje aktivni
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obranné opatieni, pouze detekce, zda si utocnik nikde nepripravuje data, ktera by
nasledné chtél odeslat mimo systém. UZitecné tak miZe byt hledat archivy ve

formatech .zip a .rar.[80]

7.3 Treti scénar

Posledni scénar navazuje na techniky moZnosti uto¢nika doplnéné o néjakou
formu splnéni béZného cile uto¢nika. Ten miiZe v oblasti zdravotnictvi byt nejcastéji
odcizit citliva data, zplisobit vypadek, Zadat vykupné za navraceni dat nebo ziskat
pristup k ICS systému.

Caste¢né byla ve scénafi zminéna taktika Discovery. Ta jiZ byla hlavné vyuZita
v pfedchozim scénari, avSak jedna technika byla soucasti pripravené operace
v MITRE CALDERA. Jedna se o techniku Remote System Discovery, u které Mitre
nedefinuje Zadné moZné mitigace.l”7]

MoZnostmi odcizeni dat ze systému se vénuje taktika Exfiltration, ktera jiz
byla v praci predstavena drive. Ve scénari byla vyzkouSena metoda Exfiltration over
média. Stejné jako u predchozich technik vyuZzivajicich vyménitelna pamétova
média, i zde je doporuceni na omezeni jejich vyuZzivani v organizaci nebo vypnuti
automatického spuSténi média. Zaroven Mitre zminuje moZnost Data loss
prevention, presnéji moznosti automatické detekce kopirovani citlivych dat na
fyzické médium. Detekce se opét zaméfuje na sledovani pripojenych zarizeni,
procesti a pristupu k soubortim. Kdyby se uto¢nik snazil o pfenos pies internet,
napftiklad pomoci protokolli FTP, pak Mitre definuje zdsady dodrZeni monitorovani
provozu na siti, segmentaci sité a vyuZziti Network intrusion detection and
prevention system, které odhaluji provoz k uto¢nikovi a nasledné ho mohou
blokovat.[81]

Posledni taktikou v ramci tretiho scénare je Impact. Zde na zakladé statistiky
bylo vyhodnoceno jako nejpravdépodobnéj$i vyuziti ransomwaru. Dale bylo
v laboratofi zjisténo, Ze Utocnik miiZe vypnout a zablokovat do¢asné napadena
zarizeni. Jednalo by se tedy o techniky Data Destruction, Data Encrypted for Impact,

Service Stop a System Shutdown/Reboot. V prvnim pripadé je mitigaci vytvoreni
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zaloh. Pravidelné zalohovani je prvni rychlou moZnosti, jak obnovit smazana data.

7 v

V tomto pripadé je ovSem nutno dbat z velké ¢asti na zabezpeceni samotnych zaloh,
ke kterym uto¢nik nesmi ziskat pristup. Detekci mazani dat mlZe byt vyuzivani
doty¢nych piikazli, detekovani mazani souborii a vytvareni procesi s ucelem
mazani dat.[82]

Dal8i metodou obrany, tentokrat proti druhé technice, je opét vytvareni zaloh
v kombinaci s Windows 10 ASR pravidlem, které dokaZe blokovat nékteré
vykonavané operace pripominajici ransomware.[831 Zde je opét tireba klast diiraz na
zabezpeceni zaloh, jelikoZ i samotné zalohy se mohou stat cilem ransomwaru.

Treti techniku Service Stop lze mirnit pomoci segmentace sité, spravné
rozdéleni opravnéni ksouborim a procesim vramci kritické funkénosti
a zabranéni mozZnostem vypnuti sluzby. Detekovat techniku je moZné pomoci
monitorovani piikazli ur¢enych k vypnuti sluzby, zmén souborii souvisejicich se
sluZzbou, vytvareni procesii k tomu ur¢enym nebo pomoci sledovani hodnot registrii
schopnych sluzbu ovlivnit.[84l

Posledni zminénou technikou je vypnuti systému ¢i zplsobeni jeho
restartovani. To miiZe vést knedostupnosti zarizeni, a tim zplisobeni ztrat
organizace. Zde Mitre nedefinuje Zadné uc¢inné opatfeni specifické pro tuto metodu.
Detekovat techniku je moZné pomoci sledovani prikazl pro vypnuti, vytvoreného

procesu, ktery by se o vypnuti staral ¢i monitorovani logi a metrik samotnych

zarizeni, zda nevykazuji toto chovani.8>]

7.3.1 ICS

V ramci scénare bylo zminéno napojeni na ICS systémy. Zde byly vybrany dvé
techniky dvou ICS specifickych taktik, které by mohl uto¢nik vyuzit
u specializovanych pristrojii spadajicich do této kategorie.

Prvni technikou je Alarm Suppression patrici do taktiky Inhibit Response
Function. Jedna se o omezeni funkci varovani, které zarizeni hlasi, kdyz kondice
zarizeni neni idealni. Dojde tak k odstranéni zpétné vazby k operatorovi. Mitigaci se
pak stava definovani poctu povolenych pripojeni k zarizeni na pocet potiebny

organizaci a nenechavat oteviené nepotrebné sloty. Dale izolaci specializovanych
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zarizeni od IT infrastruktury pomoci segmentace sité. K omezeni dopadu techniky
lze vyuZzit napriklad i statické komunikace v siti, kde je jasné definovany hosta port.
Detekovat manipulaci s varovnym systémem je poté moZné pomoci sledovani
provozu na siti, kdy se hleda aktivita uto¢nika a operatni databaze, ktera
zaznamenava oznameni ze zafizeni. Zabsence téchto signalli lze poznat
manipulaci.[86]

Druhou technikou ICS je Modify Parameter. Ta spada pod Impair Process
Control taktiku a jednd se o zménu fidicich parametrti vramci ICS systému.
Metodami mitigace jsou poté audit integrity parametri a nacitanych programd.
Ptikladem mohou byt kontrolni soucty. Zaroven by u specializovanych zarizeni mélo
byt definovano, kym mohou byt parametry modifikovany a nastavovany. Detekovat
tyto zmény je moZné pomoci aplika¢nich logli, analyzy ICS sité a pripadného
upozornéni samotného zarizeni, jestliZe jeho varovny systém nebyl napaden v ramci
predchozi techniky.[87]

V ttocich za posledni dobu se objevilo mnoZstvi ttokli pomoci dodavateld.
Jmenovité Supply Chain Compromise u ICS systémi. Jedna se o techniku Initial
Access a lze ji omezit pomoci provadéni auditu ohledné potencialnich zranitelnosti
v pristupu pres dodavatele organizace, nezabezpeceného softwaru a pristupovych
prav dodavatelli. Dal§Simi moZnostmi jsou podepisovani softwaru od samotného
dodavatele, pravidelny update programového vybaveni, provedeni vlastni analyzy
slabin a pomoci spravy dodavatelli, kde je s dodavateli komunikovano, jsou
vyhodnocovany jejich rizika a vypracovan systém ohodnoceni miry zabezpeceni.
Detekovat pristup pomoci dodavatele je moZné z metadat vyuZivaného softwaru

dodavatele, kde jsou nalezeny znamky manipulace Gto¢nika.[88]
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8 Shrnuti vysledki

V priibéhu FeSeni prace bylo zjiSténo nékolik poznatki ohledné bezpecnosti
vybraného zdravotnického zarizeni, ze kterého lze vytvorit nasledujici shrnuti.

Na zakladé odpovédi z dotazniku organizace spliiuje implementaci
legislativnich standardli urc¢enych zidkonem a vyhldSskou o Kkybernetické
bezpecnosti. Pfesna mira dodrZovani nemohla byt zji$téna, avsak jestliZe jsou body
zminéné v dotazniku plnény fradné, je zde dodrZena mitigace uUtokdi pomoci
pravidelného zalohovani a vyhodnocovani logii. Autorovi nebyl sdélen rozsah
vytvareni logl. Zde je doporuceni podle vypsanych protiopatieni logovat veSkerou
aktivitu uzivateli a proces{, ktera nasledné miiZe byt vyhodnocena. Zalohy je téz
doporuceno ukladat na oddélené zarizeni k tomu urcené, coz minimalizuje riziko
jejich napadnuti a zneuziti v pripadé kybernetické hrozby. Logy je téZ vhodné
ukladat na externim misté, jelikoZ ze zarizeni mohou byt pfi napadeni snadnéji
odstranény.

V dotazniku je dale uvedeno, Ze systém je aktualizovany a udrZovany.
Navzdory tomu byl béhem prvniho scénare nalezen spuStény webovy server, jehoz
verze je dnes nékolik let stara a obsahuje znamé odhalené slabiny. Zde lze
formulovat doporuceni ve zvySeném dlirazu na aktualizace napfi¢ organizaci,
vyuzivani antivirové ochrany a tréninku uZivateli, coZ jsou ochranna opatieni
mnoha technik druhého scénare.

DileZitym aspektem zabezpeceni jsou pak samotna hesla. Zde by mél byt
kladen diiraz predevsim na prisnd organizacni pravidla a pouceni zaméstnanct. Ti
by neméli vyuZzivat stejna hesla napri¢ systémem a nevyuZivat tato hesla v jinych
sluzbach mimo organizaci. Za zminku stoji téZ utocnikova moznost ziskat politiku
pro tvorbu hesel, pomoci které je mozné zefektivnit slovnikové utoky. Pouceni
zaméstnanci a vyuZiti zminéného opatfeni mliZe prispét ke zlepSeni zabezpeceni
v ramci této kategorie.

Samotnou kategorii zabezpeceni je i viditelnost organizace z vnéjSku. Prvni
scénar se zabyval touto otazkou a bylo zjiSténo, Ze 1ze na internetu dohledat $patné

anonymizovanou smlouvu odhalujici citlivé informace, vyro¢ni zpravy odhalujici

strukturu organizace a jména, e-maily, bydlisté a ¢isla zaméstnanci. Zde by mélo byt
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v zajmu organizace kontrolovat uverejiiované dokumenty, zda jsou spravné
anonymizovany, Ze zverejiované zpravy neodhaluji strukturu ¢i infrastrukturu
organizace a nesdileji sami zaméstnanci citlivé udaje. Toho lze dosahnout internim
nafizenim a ovérit fyzickou kontrolou ur¢enou osobou.

Vzhledem k nartistu napadani dodavateli je dobré se ujistit, Ze je vztah mezi
organizaci a dodavatelem vhodné monitorovan a Ze je vyuZzito nékterého
z navrzenych opatieni.

Lidsky faktor se za posledni roky stal velkou souc¢asti kybernetickych utokd.
Z tohoto dlivodu je doporuceno vést pravidelnd Skoleni zaméstnancli zejména
v oblasti socialniho inZenyrstvi. Pouteni by mélo byt i vpripadé vyuZivani
vymeénitelnych médii, kdy by mél byt zdliraznén zakaz zapojovani osobnich médii
do jakéhokoli zafizeni systému a nasledné dodrzovani stanové politiky organizace.

Prispétk zabezpeceni miiZe i testovani své bezpecnosti samotnou organizaci.
Z finan¢niho hlediska nema zdravotnické zatizeni moZnost vlastnit specializovany
tym. Nabizi se feSeni ve formé vyuZivani automatizovanych nastrojii a frameworka,
jakym je napfriklad v praci vyuzity MITRE CALDERA. Pri predpokladu stejné, Ci
alespont podobné, infrastruktury i v dalSich zdravotnickych zaftizeni, je moZné
navrhnoutjeden profil, ktery by se spustil ve vice organizacich zaroven. Probéhlo by
tak vyhodnoceni u vice subjektli sjednim scénarem, jestlize sdileji podobné
predpoklady topologie. Predpoklad spoletné topologie vSak neplati pouze
u spole¢ného testovani, nybrz také u opatireni samotnych. Ta mohou byt v takovém
pripadé také aplikovana na vice zdravotnickych zarizeni zarover.

Doporucena opatreni lze tedy shrnout vzavéru na maximalni moZnou
eliminaci lidského faktoru za pomoci kvalitniho a pravidelného $koleni, nastaveni
a dodrzovani vhodnych organizacnich opatreni, které zaroven neomezi fungovani
spole¢nosti, kontrolu a vyhodnocovani logli, spusSténych programii a skriptd,
provozu na siti, pristupu do systému a pristupu k dileZitym soubortim. DlleZitym
aspektem je téZ dodrZzeni hierarchie prav a jejich spravné rozdéleni jednotlivym

uZzivatelskym uctiim, kdy je zaroven provadéna jejich pravidelna sprava.
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9 Zavéry a doporuceni

Vramci zpracovani prace bylo dosaZeno vSech hlavnich i dil¢ich cild. Byla
zanalyzovana legislativa kybernetické bezpecnosti, riizné taktiky a techniky za
pomoci MITRE ATT&CK a nasledné i moZnosti opatfeni pro tyto utoky. Béhem
praktického testovani na modelu byla sestavena podobna topologie, na niz byly
vyzkouSeny tri scénare. Jejich vyhodnoceni a vysledky jsou nasledné porovnany
s oficialné navrZenymi opatienimi.

Metodika prace téZ zminiuje dvé hypotézy. JelikoZ se jedna o model a nebylo
reSeni testovano na opravdové infrastrukture fungujici organizace, nebylo mozné
hypotézy ovérit. Na zdkladé teoretickych a praktickych poznatkii lze pouze
odhadnout jejich vysledek. Prvni hypotéza se tyka predchazeni béZnému utoku
pomoci navrzenych opatieni. Zde zavisi predevSim na kategorii uto¢nika, pokud ma
potirebné znalosti a finan¢ni prostiedky. DalSim faktorem je téz lidsky faktor, jelikozZ
jak je ze statistik patrné, socidlni inZenyrstvi zde hraje dlleZitou roli. Je vSak mozné
dojit k zavéru, Ze vySSi uroven zabezpecteni ma vyssi pravdépodobnost odrazit utok,
zejména méné sofistikované kategorie uto¢nikil. Tuto otdzku tesi z ¢asti i druha
hypotéza, kterd zkoumala otadzku, zda navrZena opati‘eni dokaZou sniZit pocet utoki
na systém. Zde jsou stejné predpoklady jako u prvni hypotézy. Zalezi na druhu
utocnika, presnéji na jeho schopnostech odhalit slabiny. Jestlize prijde amatérsky
uto¢nik pred zabezpeceny systém a nemiZe najit Zddnou slabinu, pak je mozZné
predpokladat, Ze vy3$si zabezpeceni bude vést k vysSsi pravdépodobnosti odrazeni
amatérského utoc¢nika. Profesionalni utoc¢nik, ktery si dokaZe sam slabiny vytvaret,
pak pravdépodobné nebude od ttoku odrazen, zejména kviili znacnému mnoZstvi
znalosti a financi. Ani tato hypotéza vSak nemohla byt realné otestovana a jeji
vysledek je zaloZen na vysledcich praktické a teoretické Casti prace.

Zvolené téma ma mnoho smért, kterymi by $lo zkoumat v ramci dalSich praci.
Vzhledem k velkému poctu vybranych technik a taktik by urcité bylo mozné vybrat
pouze nékteré z nich, které by nasledné bylo mozné analyzovat vice do hloubky.
Nabizi se také testovani pfimo v samotné organizaci, zaméreni se pouze na jeden
typ utoku, ktery s povolenim organizace zkusit v béZném provozu. Je také moZné

zménit typ organizace mimo zdravotnicky sektor, kde jsou rozdilné potreby na
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zabezpeceni a kde primarné pilisobi rozdilné kategorie uto¢niki. Celé téma by se téz
dalo udélat ze samotné analyzy a implementace zminénych opatieni.

Urovei zabezpeteni zkoumané zdravotnické organizace dosahuje legislativnich
poZadavki a jiz plnf mnoho z navrZenych opati'eni. Objeveno ov8em bylo nékolik
potencidlné zranitelnych oblasti, ve kterych by organizace mohla zlepSit své snaZeni

za Ucelem zvySeni kybernetické bezpecnosti.
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11 Pfilohy

1) Scénare namapovany na framework MITRE ATT&CK

2) Dotaznik provedeny ve zdravotnickém zarizeni
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Upozornéni

Tento dotaznik slouZi k zjist&ni parametrd a naslednému zpfesnéni topologie, na zakladé které, bude
wytwvofen model laboratofe. V praci nebude specifikovano, o které zdravotnické zafizeni se jedna.
Informace ziskané z téchto otazek poslouii pouze pro lepéi specifikaci modelu, diky temuz se

opatreni, ktera vzejdou v prakticke €asti prace, budou dat lépe a pfesnégji aplikovat.
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Otazky

Na otazky, které jsou oznafeny * neni tfeba, jestliie je pfedesla odpovéd NE.

Architektura

1) Je vyuiivan néktery nemocnicni systém NIS? ANO
2) le vyuZivan néktery laboratorni systém LIS? ANO
3) Je vyuZivan néktery obrazovy systém PACS? ANO
4) Uplatfiuje se princip klient — server? ANO
Server
1) VyuZiva server platformy Windows? ANO
2) Vyuiiva server platformy Linux? ANO
3) Je operacni systém aktualizovany? ANQ
4) Nachazi se zde databazovy server? ANO

5) Je databaze na oddéleném serveru? * je na oddélené éasti serveru  ANO

Sit
1) Je sit rozdélena na segmenty pomoci VLAN? ANO
2) Jedna se o topologii zavislou na centralnim prvku? NE
3) Jesit sdilend s jinou infrastrukturou (mimo laboratof)? NE

Vzdaleny pristup

1) Je k zafizenim v siti umoinén vzdaleny pfistup? ANQ

2) le vzdaleny pfistup realizovan za pouiiti VPN? # ANO

3) Maji néktera zafizeni v siti nastaveny automaticky update? NE

4) Je zdrojem aktualizaci oficialni dodavatel? # ANO
Prava

1) MNachazi se zde administratorské aéty pro spravu databaze? ANO

2) Nachazi se zde administratorské Ucty pro spravu OS? NE

3) Nachazi se zde administratorské Uéty na bé&znych poditacich? NE



Ptiloha ¢. 2

Zalohy a logy

1)
2)
3)
4)
5)

Je zde realizovano uklddani logl? ANO
Je zde realizovano vyhodnocovani logl? * ANO
Probiha proces zalohovani dat? ANO
Probiha proces zalohovani konfiguraci a nastaveni? ANO
Je zdlohovani realizovano na pravidelné bazi? * automatizované ANO

Bezpecnost

1)

2)

3)

Existuje moznost pfipojeni vlastniho prenosného média ze strany zaméstnanct? (napfr.
vlastni flash médium pres USB, ...) ANO, ovéem tento postup je internim pfikazem zakazan.
Zejména na ambulancich je oviem nutnost Cist pacientem pfinesena média, kde maji
vysledky vysetfeni od |ékarq, které pacient nechce posilat prostfednictvim systéma. Jsou
pracovisté, kde je pfistup technicky zakazan.
Existuje moZnost pouZiti zafizeni v siti pro osobni vyuZiti? (napf. prohlizeni vlastniho obsahu,
pfistup k internetu, ...) Pfistup do internetu ano, ale napfriklad pfihlaseni se do osobniho
emailu na jiné doméné nei je www._.cz je pro viechny uZivatele zakazéano.
ANO

Je potreba predem schvalit zasah uzivatele s administratorskymi pravy? Ano
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