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Cil prace: Cilem prace je nasimulovat vybrané kybernetické Utoky ve virtualnim prostredi.

Dale v tomto virtudlnim prosttfedi otestovat a navrhnout moZnosti obrany proti témto kybernetickym

utokim.

Stupen hodnoceni (znamka)
Povinnad kritéria hodnoceni prace

>
w

Prace svym zamérenim odpovida studovanému oboru
Vymezeni cile a jeho naplnéni

Zpracovani teoretickych aspektd tématu

Zpracovani praktickych aspektl tématu

Adekvatnost pouzitych metod, zpUsob jejich pouZziti
Hloubka a spravnost provedené analyzy

Prace s literaturou

Logicka stavba a ¢lenéni prace

Jazykova a terminologicka uroven

Formalni Uprava a naleZitosti prace
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Vyuzitelnost vysledkl prace v teorii (v praxi)

Vyjadreni k vysledku anti-plagiatorské kontroly

Antiplagiadtorska kontrola eVSKP identifikovala celkovou podobnost: 14 %. Po analyze a ru¢nim
prezkoumani shody bylo zjisténo, zZe se jedna pouze o vyctové seznamy normy a legislativy, které jsou
radné citovany.

Dilci pfipominky a naméty:

Oponent prace nema pripominky k predloZené praci.

Celkové posouzeni prace a zdGivodnéni vysledné znamky:

Cilem diplomové bylo nasimulovat vybrané kybernetické Gtoky ve virtualnim prostiedi a toto
prostiedi otestovat a navrhnout moznosti obrany proti simulovanym kybernetickym utok{m. Pro
naplnéni téchto cill autor zpracoval v nadstandardni formé teoretické podklady dané problematiky, a
to zejména za vyuZiti katalogu hrozeb MITRE AAT&CK. Nasledné autor navrhnul, otestoval a
vyhodnotil tfi komplexni scénére kybernetickych hrozeb, na které ndsledné navrhnul relevantni
opatreni. Zde je nutné podotknout, Ze oponent prace byl prlibézné seznamovan s postupy testovani
a proto mlzZe odpovédné prohlasit, Ze popsané a dokumentované vystupy byly radné otestovany.



Autor v praci pracuje s nadstandardnim poctem zdroj(, aplikuje analyticky pristup k resené
problematice a vhodnym zpUlsobem pracuje s dekompozici jednotlivych fesenych problém.

Prace ma dobfre sestavenou logickou strukturu, vhodné zvolenou stylistickou a odbornou Uroven.
Pfes rozsah predlozené prace je zfejmé, Ze dané téma ma vysoky potencial na dalsi rozvoj ve formé
vyzkumu a vyvoje.

Autor splnil vSechny vytycené cile a prace spliiuje pozadavky kladené na diplomovou préci.

Otazky k obhajobé:
Jaka dalsi rozvoj a vyuZitelnost vidite ve vami navrzeném reseni?

Praci doporucuji k obhajobé.

Navrzenad vysledna znamka: A

V Hradci Kré&lové, dne 4. kvétna 2023
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