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UVvOD

Od roku 2018 pracuji jako lektor primarni prevence a taky jsem jiz n€kolik let skautskou
vedouci. Tyto dva aspekty v mém Zivoté jsem se rozhodla spojit a vytvofit preventivni program
kybergroomingu a sextingu ve skautskych oddilech. Tato témata jsem si vybrala proto,
Ze jiz témef vsichni jsme spojeni s riznymi socidlnimi sit€émi, které¢ pouzivaji i ¢im dal mladsi
déti. Kromé déti se ale na sitich pohybuji i predatofi, ktefi si déti vyhledavaji a chtéji je zneuzit.
Protoze déti nelze od internetu a socidlnich siti odstiihnout a zakazat jim je, vnimam

jako dalezité jim ukazat a naucit je, jak je vyuzivat a jak byt na sitich v bezpeci.

Tato diplomova prace navazuje na jiz obhajenou bakalafskou praci, ve které jsem
se pokusila zmapovat chovani skautek na socialnich sitich a jejich zkuSenost
S kybergroomingem a sextingem. Déle jsem zjiStovala, zda v oddilech jiz probihd prevence
na tato témata a v jaké formé. Vysledky vyzkumu ukazaly, ze ve skautskych oddilech neni
prevence bezpec¢nosti na socidlnich sitich moc Casto provadéna, a kdyz uz se o ni vedouci
pokusili, nespliiovala zasady efektivni prevence. To mé privedlo k tomu vytvofit efektivni
program primarni prevence kybergroomingu a sextingu, ktery bude volné¢ poskytnuty

skautskému svétu.

V teoretické Casti jsou kapitoly vénované kybergroomingu a sextingu, cilové skupiné
a programim primarni prevence. Kapitola 1 Kybergrooming a sexting vznikla slou¢enim
kapitoly 1 a 2 z bakalaiské prace, kapitola 2 Cilova populace jsou vybrané casti kapitoly
3 z bakalaiské prace a kapitola 3.6.1. Prevence kybergroomingu a sextingu v Ceské republice je
také prevzata z bakalaiské prace. Praktickd ¢ést je zaméfena na zminény preventivni program
a zejména jeho pilotni implementaci a evaluaci. Cilem vyzkumné ¢asti prace bylo ovéfit, zda je

program mozné pouzit ve skautskych oddilech a jaka je jeho efektivita na dané rizikové chovani.



TEORETICKA CAST



1 KYBERGROOMING A SEXTING

Moderni technologie a internet uz nesmazatelné patti do nasich zivotu. S covidovou
krizi jsme komunika¢ni technologie zacali vyuzivat jesté vic. Piistup k internetu tak ma
téméf kazda domacnost. Diky tomu muzeme s lidmi komunikovat a navazovat vztahy
I mimo realny svét. Dokonce je mozné komunikovat i s lidmi, se kterymi bychom se
za normalnich okolnosti viibec nesetkali (Kopecky, 2010). I déti travily vice ¢asu u pocitacu,
nez pied covidem-19 (Richtel, 2021). Kromé online §koly mnohem vice sledovaly online
filmy a videa ale taky pies 50 % déti travilo vice ¢asu na socialnich sitich (Ng et al., 2021).
Socialni sit¢ a chatovaci mistnosti jsou nova détska hiisté pro pedofily hledajici déti (Berson,
2003). A protoze na sitich Skolaci travili mnohem vice Casu, zvysil se i pocet piipadd

kybergroomingu (Nyikes, 2021).

S ptfichodem novych technologii, fotoaparati v mobilnich telefonech, jednoduse
pristupnému internetu, MMSek nebo socidlnich sitich jako je Facebook, vznikl i novy
fenomén, tzv. sexting (Povolny, 2010). Stejn¢ jako moderni technologie, je dneska bézny
sex a sexualita. Sex je vyobrazen v televizi, Casopisech, filmech nebo na webu. Zahalenost
a tajemnost sexuality byla potlacena (McLaughlin, 2010). Vidime slavné osobnosti,
jak provozuji sexting, vidime to ve filmech a seridlech. A déti, které v tom vyristaji,
nevnimaji sexting jako néco nebezpecného, ale néco, co se bézné déla a chtéji to zkouset

(Kopecky et al., 2015).

I pfes nebezpecnost sextingu a kybergroomingu a jejich rozsifenost jsou stale rodice
a deti, které tyto pojmy neznaji a neznaji jejich rizika ani dopady. Nevi, jak se na internetu

chovat bezpecné a jak se v ptipadé problému uc€inné branit (Vaclavikova, 2013).

1.1 Kybergrooming

Kybergrooming oznacuje jednani osoby (kybergroomera, predatora), kterd se snazi
zmanipulovat obét’, vzbudit v ni divéru a vylakat ji k osobni schlizce pomoci socidlnich siti
nebo telefonu (Kopecky, 2010). Béhem kybergroomingu je dit¢ oklamano a neni schopné
spravné interpretovat narazky, které signalizuji nebezpeci. Predatofi jsou vycviceni
v ziskavani divéry ditéte a k presvédceni k setkani (Berson, 2003). Ke schiizce dochazi

zaucelem fyzického nasili, sexualnimu zneuziti nebo zneuziti pro détskou pornografii
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(Kopecky & Krejéi, 2010). Kybergrooming probihd nejcastéji na komunikacnich
platformach jako jsou socialni sit¢ (Facebook, Instagram, Twitter), instant messengerech
(Facebook Messenger) nebo VoIP (Skype) a na vefejnych chatech (lide.cz)
nebo seznamkach. Iluze soukromi chatu nebo mailu vytvaii misto, kde se dospivajici odvazi
flirtovat a predatofi toho vyuzivaji, okouzli dit€ svym Sarmem a piedstiranou naklonosti
a vytvori s nimi pratelstvi (Berson, 2003). Kromé¢ téchto platforem kybergroometi casto také
zvetejiiuji inzeraty na détskych serverech, kde détem nabizi piivydélek nebo kariéru
v oblasti modelingu (Kopecky, 2010). Manipulace ditéte probiha rizné dlouhou dobu.
Obvykle ptiblizné 3 mésice az n€kolik let. Tato doba se odviji od riznych proménnych
jako je duvéfivost obéti nebo schopnosti predatora (Kopecky, 2010). Komunikace
kybergroomera s ditétem vétSinou obsahuje rozhovory na sexualni téma, online fantazie
nebo posilani si erotickych fotek. I kontakt bez sexudlniho tématu se povazuje
za kybergrooming, protoze zamérem je nasledné sexualni zneuzivani ditéte pti setkani

(O'Connell, 2003).

1.1.1 Obéti kybergroomingu

Nejcastéji se obét'mi kybergroomingu stavaji divky ve véku 11-17 let, ale ani chlapci
nebyvaji uplnou vyjimkou (Kopecky & Krej¢i, 2010). Podle V. Klusdka (pfednaska,
3. prosince 2019) se obétmi nejvice stavaji divky ve véku 12-13 let, protoze je velmi
jednoduché je zmanipulovat. Divky ve v€ku 16—17 let si uz vice vazi svoji intimity a svého
téla. Dé&ti jsou pro predatory snadny cil i proto, Ze jsou naivni, lehce dtvétuji cizim lidem
a zaroven potiebuji pozornost a ndklonost. Ve vztahu ditéte a dospélého je velka
nerovnovaha v jejich moci a diky tomu je vytvorené pratelstvi vyuzito k sexudlni interakci

(Berson, 2003).

Je ziejmé, Ze obéti travi vetsSinu svého volného €asu na internetu. Zejména na vyse
uvedenych platformach, kde si hledaji nové kamarady nebo partnery. Zvlasté socialni sité
vytvafi idedlni podminky pro kybergrooming (Kopecky, 2010).

Kopecky (2010) uvadi nékteré typy obéti:

e diavéfivé a naivni déti: hlife rozeznaji mozna rizika pii konverzaci s cizimi lidmi

a maji men$i zabrany pii zapoceti konverzace s nékym nezndmym,

e  déti s problémy a v nouzi: hledaji n€ékoho, komu se mohou svéfit a kdo jim pomiize,

e adolescenti/teenageti: radi experimentuji, hledaji hranice a zkoumaji sexualitu,



e d¢ti s nedostatkem sebedlivéry a nizkou sebetctou: je jednoduché tyto déti citove

nebo fyzicky izolovat.

1.1.2 Pachatelé kybergroomingu

Nemizeme fict, ze by predatofi kybergroomingu méli typicky osobnostni profil,
nebo vice spolecnych ryst. VétSinou se jedna o osoby muzského pohlavi a ti mizou byt
jak vysoce postaveni ve spole¢nosti (policisté, pravnici, 1ékaii), tak se mize jednat i 0 muze
z niz8ich socialnich vrstev (Kopecky & Krejci, 2010). Znacna ¢ast kybergroomert jsou
rodinni pfislusnici a znami obéti. Ve vyzkumu Mitchela, Finkelhora & Wolaka (2005) slo

dokonce o 39 % identifikovanych tto¢nikda.

Kromé jednotlivych uto€nikli se miZzeme setkat s organizovanou skupinou. Jedna se
o predatory, ktefi vzajemné spolupracuji a vytvaieji sité s databazi obéti. Tyto skupiny
unaseji déti a pievazeji je do zahraniCi, kde jsou prodavany k prostituci, nebo k vyrobé

détské pornografie (Kopecky, 2010).

Duivod, pro¢ uto¢nici navazuji tento patologicky vztah s détmi, miize byt vice. Jeden
z nich vysvétluje Kopecky (2010) jako druh socialnich dovednosti. Utoénici maji strach
navazovat vztahy s détmi. Podle Bersona (2003) se kybergroometi vyzivaji v osamélosti

ditéte. Ve valné vétSing ptipadil se jedna o pedofilni zajem o déti (Kopecky, 2010).

1.1.3 Etapy (faze) manipulace

Utoénici vyuZivaji riizné postupy a techniky manipulace ditéte béhem &tyizakladnich
fazi. Jednotlivé fdze mohou trvat rizn€ dlouhou dobu a techniky mohou byt uzivané

Vv rizném potadi (O'Connell, 2003).
Piiprava kontaktu

Jako prvni si musi ato¢nik vytvortit identitu, diky které bude s dit€tem komunikovat.
Nejcastéji vyuzivana je falesnd identita (Kopecky 2010). Protoze je kybergroomer vétSinou
o mnoho let star$i nez potencialni obét’, prizptsobi svilj vek, fotografii a dalsi osobni tidaje
jako tfeba konicky a z4jmy, aby pro déti vypadal atraktivnéji. Pokud si dit€¢ mysli,
ze komunikuje s vrstevnikem, nema tolik obavy a zabrany jako proti mnohem starSimu
Clovéku (Berson, 2003). Predator si muze vytvofit jednu identitu pro vice obéti,

nebo kazdému ditéti svoji identitu pfizptisobuje. Méni naptiklad svtij v€k, jméno, bydliste,



zajmy a dal$i udaje tak, aby se zalibil danému ditéti. Dale si mize uto¢nik vytvofit
tzv. faleSnou autoritu, kdy nevystupuje sam za sebe, ale jako zastupce organizace. Muze se
jednat naptiklad o modelingovou agenturu nebo o firmu, kterd porada soutéze s hmotnymi

dary pro déti (Kopecky & Krejci, 2010).
Kontakt s obéti

V této fazi si Gitoénik vybere svoji obét’ a navaze s ni kontakt. Casto hned na zagatku
navazani konverzace Uto¢nik po obéti zada jeji fotku. Overuji si tim, zda je na druhé strané
skutecné dité a také, pokud se jedna o dité z okoli, ho diky fotografii identifikuje v redlném
svété. Obvykle se v této chvili nejedné o obrazky sexualni povahy ale €isté o fotografii ditéte.
Pokud se povede navazani kontaktu, pokracuje kybergroomer ve vytvareni vztahu s obéti.
K prohlubovani vztahii a budovani divérnosti utocnik vyuzivd nékolik metod, které se
navzdjem prolinaji. Tvofi si diky nim vztah s obéti a vytvoii iluzi nejlepSiho pfitele.
Protoze predator musi hodnotit rizika odhaleni konverzace s ditétem naptiklad jeho rodici
nebo sourozenci, postupné do konverzace vklada otazky jako kde ma dit¢ umistény pocitac

nebo kolik lidi na daném pocitaci pracuje (O'Connell, 2003).

Pachatel se snazi ziskat co nejvice informaci o ditéti. Zjist'uje si zakladni informace
jako je jméno, vék nebo adresa a déle také informace o koniccich, Skole nebo oblibenych
veécech (Kopecky et al., 2015). Pti vytvareni profilu obéti predator pouziva informace, které
mu sdélilo samo dité, ale 1 informace, které si o ném vyhleda na internetu (Kopecky, 2010).
Aniz si to dité¢ uvédomuje, mnoho informaci o sobé vefejné sdili na socialnich sitich
nebo hernich portalech. Timto pasivnim sbérem udaji a aktivnim ziskavanim informaci
si predator sesklada co nejdokonalejsi obraz ditéte (Berson, 2003). Béhem ziskavani
informaci kybergroomer pouziva tzv. efekt zrcadleni. Pti efektu zrcadleni se tto¢nik chova
stejné jako dit€, vytvaii jeho zrcadlovy obraz. Diky tomu dité€ ziskava pocit, Ze je mu uto¢nik
,blizko* (Vaclavikova, 2013). Pfi tomto postupu kybergroomer kopiruje vSe, co mu dité
napiSe. Pokud napftiklad dité Stve a nebavi Skola, Gto¢nik si na Skolu bude také stézovat
a psat, ze ho pIné chape (Kopecky, 2010). Predator dava ditéti prostor se mu s ¢imkoliv svétit
(O'Connell, 2003). Diky tomu vytvoii bezpeény a divérny prostor a dité piestane mit strach
z komunikace s nim a za¢ne se mu svéfovat, protoze budou na ,,stejné viné*“ (Vaclavikova,

2013).

K ovéfovani spravnosti adresy, telefonniho Cisla apod. utocnik obéti posila rtizné

darky ve formée kreditu do mobilniho telefonu, pocitacovych her nebo obleceni. Krome darkit

10



muize predator dit&ti nabizet také vylety nebo zajimavé aktivity (Berson, 2003). Utoénik tim
zvySuje svoji duveéryhodnost a spolehlivost (Kopecky & Krejéi, 2010). Chat s predatorem
se proto ze zacatku muze ditéti jevit jako bezpecny prostor. Kybergroomer dité za nic
neodsuzuje, je tam pro néj témer kdykoliv, nabizi vyslechnuti a podporu. Dité¢ se tak
na predatora postupné¢ navaze a ito¢nik se pro néj stane dulezitym ptitelem (Kopecky, 2010).
Aby utocnik podpofil pocit divérnosti mezi nim a obéti, nabada ji k tomu, aby o ném
a darcich nikomu netikala a bylo to jejich tajemstvi (Vaclavikova, 2013). Opacna taktika,
jak dité izolovat je mu vyhroZovat a zastra$ovat ho. Utoénik zakazuje ditéti komukoliv Fict
0 tom, ze si piSou s varovanimi jako: ,Nefikej to mamince, nendvidéla by té. Nikomu
to netikej, ostatni by to nepochopili (Kopecky, 2010, 7). Utoénik dité vydira, ze pokud
jejich vztah ukonci nebo je prozradi, tak napiSe rodi¢tim a ucitelim ve Skole, co obét’ udélala

nebo rozesle intimni fotografie, na kterych je obét’ vyobrazena (Kopecky et al., 2015).

Predator postupné snizuje zabrany ditéte vici nahoté a sexualité a chce v ném
probudit zvédavost a ziskat obnazené fotografie a videa (Berson, 2003). Postupné zacne
do konverzace zavadét sexualni obsah. Pta se obecné na sexualitu (Kopecky, 2010), zajimaji
ho zkuSenosti obéti. Jestli uz se s nékym libalo nebo zda se dit¢ nékdy dotyka samo sebe
(O'Connell, 2003). Mluvi sam o sob¢, svych zkusSenostech a sexualnich zalibach a nabizi
zaslani riznych pornografickych materialii (Kopecky, 2010). Mtze se pro dité stat jakymsi
mentorem, ktery ditéti vysvétluje, jak to b€hem sexu chodi, nebo po ném chce, aby se samo
sebe dotykalo a potom kybergroomerovi popsalo, jaké to bylo, jak se béhem toho citilo.
Pokud dité nevi, jak se ma vyfotit, predator mu posle fotografie jako vzor, podle kterého se

ma dité vyfotit (O'Connell, 2003).
Piiprava na osobni schiizku

Jedna se o fazi pied osobni schiizkou, kdy se uto¢nik snazi dit¢ vylakat na osamocené
misto, kde je nebude moci nikdo chytit (Vaclavikova, 2013). Nékdy uto¢nik musi vyuzit
nékterou z technik, jak dit€¢ donutit na schizku pfiyit, jindy je dit€¢ ochotné piijit
i bez donucovani a vyhroZzovani (Kopecky, 2010).

Jedna z uzivanych technik je vyhrozovani a vydirani obéti. Predator ditéti vyhrozuje,
ze jeho nahé fotografie a videa zasle rodi¢iim, kamarddim nebo do Skoly. Také mlze hrozit

zvetejnénim zesmésSnujicich tvrzeni o tom, Ze dité¢ je homosexualni, nebo déla prostituci.

Ke zvefejnénym materialim muze piidat napiiklad i telefon ditéte. Protoze se dité boji
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aneumi branit, tak radéji na schlizku s kybergroomerem jde, nez aby se o ném takové

informace nékdo dozvédél (Kopecky & Krejci, 2010).

Pokud uto¢nik vystupuje pod faleSnou identitou, ve které si zménil vék, aby byl obéti
blize, musi piekonat tento vékovy rozdil. Bud’ obéti sdéli, ze uz si s nim nemuze dal psat
kvili zdkazu rodict, ale misto n& bude v komunikaci pokracovat jeho dospély bratr.
Nebo ditéti fekne, ze ho na osobni schiizce vyzvedne otec Gtoc¢nika. Otec, tedy ttocnik,

potom obét’ odveze a sexualné zneuzije (Kopecky, 2010).
Osobni schiizka

Vrcholem uto¢nikovy snahy je osobni schiizka. I tady je nékolik zptisobti, jak bude
kybergroomer dale pokracovat. Bud’, jak jsme jiz popsali vySe, miize predator obét’ rovnou
zneuZzit nebo ji fyzicky napadnout. Nékteré obéti mohou byt tak zmanipulované, ze svoli
k opakovanym schiizkam, kde jsou opét napadnuty. Nektefi predatofi si pomoci prvni
schiizky obét’ testuji. Zda se jedna skutecné o dané dité, nebo jestli je dit¢ opravdu nezletilé.
Taky si obét’ dale zavazuji pozvanim napiiklad do cukrarny nebo darky. Dité se tak presveédci

o tom, Ze kybergroomer je neSkodny pfitel a bude se s nim chtit dale vidat (Kopecky, 2010).

1.2 Sexting

,,Sexting je sloZzeninou dvou slov ,sex‘ a ,textovani‘“ (Muller, 2011, 107). Jedna se
tedy o zasilani fotografii, videi nebo textovych zprav se sexualni tématikou (Kopecky et al.,
2015). Na fotografiich a videich nemusi byt osoby uplné nahé, mize se jednat i o osoby
ve spodnim pradle, plavkéach, nebo fotografie, které jsou zamétené na oblecené genitalie
(Mitchel et al., 2012). Jde o novy fenomén, jehoz prvni piipady byly zdokumentovany v roce
2005 (sexting.cz, 2010-2020a). Jeho vznik je spojen s pocatkem modernich technologii
pro posilani zprav nebo obrazkli. A¢ se mize zdat, Ze jde o vysadu mladych lidi
a dospivajicich, neni tomu tak. Se sextingem jsou spojeny vSechny vékové skupiny
(Jolicoeur & Zadlewski, 2010). V dne$ni dobé sexting zkusila velka cast soucasnych
pubescentti a adolescentt (Kopecky et al., 2015). Nejéastéji jsou fotografie a zpravy posilany
pres socialni sité (Sullivan, 2011), jako je Facebook, Instagram nebo Snapchat. V Ceské
republice jsou dvé zdkladni formy Sifeni sextingu. Bud’ nasdileni sexudlniho materialu
do ulozist’ fotografii, ¢i pfimo na svij profil na socialni siti nebo odeslani materialu jinym
osobam (Kopecky et al., 2015). Tento komunikacni jev je spojen s kyberSikanou,

kybergroomingem nebo kyberstalkingem (Kopecky & Szotkowki, 2017). Hlavné proto,
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ze se neziidka kdy stava, Ze naptiklad po ukonceni vztahu mezi dvéma lidmi jsou tyto

materialy (fotografie a videa) zvetejnény na internetu (sexting.cz, 2010-2020D).

1.2.1 Motivace k sextingu

Nejcastéji si mezi sebou vyméiuji fotografie pary. Jedna se tedy o soucast
romantickych vztahii. Sexting muze byt vyuzZivan k flirtovani nebo vzruSeni partnera.
Pro mnohé se jedna o projeveni vzijemné divéry nebo intimity. Zaroven to mize byt
moznost, jak udrzovat sexualitu ve vztazich na déalku (Kopecky et al., 2015). Zvlaste
Vdospivani se jednda o obvyklé sexudlni projevy v romantickych vztazich
(Ybarra & Mitchell, 2014) a vyrovnavani s vlastni sexualitou (Magkoda et al., 2012). Casto
se mizeme setkat s tim, ze fotografie posilaji jednotlivci nékomu, s kym zrovna randi nebo

s kym by chtéli chodit (Jolicoeur & Zadlewski, 2010).

Sexting muze byt i nastroj pro potlaceni nudy. ,,Nuda se stava Castym divodem
pro sdileni intimnich materidli s vrstevniky zejména v prostfedi socidlnich siti
(Kopecky et al., 2015, 45). Dospivajici se radi predvadi, chtéji byt ocenovani za své odvazné
¢iny a radi provokuji. Maskoda et al. (2012) popisuji ptipad 13 leté divky, ktera zvetejinovala
sérii fotografii, kdy zacala fotkami obli¢eje, pfes celou postavu az skoncila fotografii
v plavkéch se sexy pdzou. Pozdéji se divka ptiznala, Ze ji to bavilo a vybizely se ke
zvetejiiovani fotografii se spoluzackami. Méné cCasto jsou takové materidly posilané

a sdilené pod vlivem alkoholu nebo drog (Mitchel, Finkelhor, Jones, & Wolak, 2012).

Mezi détmi a nactiletymi je béZzné, Ze podlehnou natlaku a vydirani, aby fotografii
nebo video poslali. Délaji to napiiklad ve snaze zalibit se nebo udélat dojem na ostatni.
Neumi predvidat, co vSechno se s fotografii mtze stat. Tvrdi, ze pfijemctim zpravy divetuji,
ale nedokdzou dohlédnout do budoucnosti, kdy jejich vztah s pfijemcem skonci,
co se napiiklad stane, kdyz piijemce fotky ztrati nebo se mu nékdo dostane do mobilu
a fotografie najde (Muller, 2011). Ukazuje se, ze mladé divky ve v€ku 16—17 let sextuji vice
nez chlapci (Ybarra & Mitchell, 2014; Mitchel, Finkelhor, Jones, & Wolak, 2012).

1.2.2 Rizika a dopady sextingu

V dnesni dob¢ je upiena pozornost zejména na posilani pornografickych fotografii
a videi, ne na sexualn¢ ladéné textové zpravy, protoze fotky a videa nesou vétsi rizika
amuzou napachat velkou fadu Skod (Jolicoeur & Zadlewski, 2010). Mnoho déti

si neuvédomuje, ze jakmile fotografie opusti telefon, uz ji nelze ziskat zpatky. Zvetejnény

13



material jiz nejde z internetu odstranit. I kdyz naptiklad zvetejnéné fotografie obét’ smaze
z internetovych stranek, kde je zvefejnila, nemize veédét, zda si je utocnik nestdhnul
nebo nejsou zvefejnény jinde. Nevi, kolik lidi fotografii vidélo a kam az se dostane
(Kopecky & Szotkowski, 2017). Jakmile se materidl dostane na vefejnost mezi piatele,
spoluzaky nebo kolegy, hrozi obéti ztrata poveésti a prestize. Rodice naptiklad mohou ditéti
zamezit pristup k mobilnimu telefonu. Mezi spoluzdky je obét cCasto zesmésnovana,
dehonestovana a jsou ji vymysleny rtizné zesmésnujici prezdivky. Zverejnéné fotografie
na socialnich sitich mazou zptsobit problémy najit si nebo udrzet zaméestnani. Ponizeni
muze také nastat, jakmile si pfijemce sexudln¢ ladény material nevyzadal a fotografiemi je
nepiijemné zaskoCen. Obét’ se za to, Ze ji nahou vidélo spoustu lidi, mize citit trapné
i v budoucich partnerskych vztazich (Jolicoeur & Zadlewski, 2010). Protoze material
uz nikdy nelze z internetu stahnout, je velka pravdépodobnost, Ze fotografie nebo videa
budou zneuzity k vydirani, manipulaci, kyberSikané nebo jinym formam kybernetickych
ttokd. Casto se to stava napiiklad mezi byvalymi partnery (Kopecky & Szotkowski, 2017).
Spousta mladistvych si neuvédomuje, ze zvefejiiovanim a posilanim pornografického

materialu se vystavuji riziku trestniho stihani (Jolicoeur & Zadlewski, 2010).

1.3 Prevalence kybergroomingu a sextingu v Ceské
republice

V CR bylo provedeno nékolik vyzkumi ohlednd rizikového chovéani déti
na internetu. Mezi toto chovéani patii 1 kybergrooming a sexting. Nejnovéjsi vyzkum
zabyvajici se kybergroomingem provedli Kopecky a Szotkowski v roce 2019 na vzorku
27 177 Ceskych déti ve véku 7-17 let. V tomto vyzkumu 27 % respondenti uvedlo, Ze dostali
pozvani na setkani v redlném svété od nezndmého uZivatele nebo uzivatelky na internetu.
Na schiizku potom realn¢ dorazilo 70 % z nich. V roce 2017 dostalo vice déti pozvani
na osobni schiizku (31,69 %) ale realn¢ na ni potom dorazila jen 20 %. Nejen déti dostavaji
pozvani na schiizku, ale 1 ony samy cizi virtudlni zndmé zvou. Pétina déti pozvala svého
internetového kamarada na osobni setkani (Kopecky & Szotkowski, 2017). V roce 2018
témef polovina déti byla v kontaktu s nékym, koho znali jen z virtualniho svéta a 23 % z nich
S nim potom §lo na osobni schiizku. V 7 % ptipadd z téchto setkani se jednalo o dospélou
osobu. Cast&ji s nékym cizim komunikovali dospivajici ve véku 15-17 let (v 77 %) nez déti

ve véku 9-10 let (v 16 %) (Bedrosova et al., 2018).
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Graf 1.: Pocet déti, které sly na schizku se znamym z virtualniho prostredi v letech 2010-
2019
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Pozn.: 2011-2017, 2019 data z vyzkum( Centra prevence rizikové virtualni komunikace, 2018 data
z vyzkumu projektu EU Kids Online IV (Bedro$ova, Hlavova, Machagkova, Dédkova, & Smahel,
2018; Kopecky & Szotkowski, 2019; Kopecky & Szotkowski, 2017; Kopecky, Szotkowski, & Krejci,
2012; Krej¢i & Kopecky, 2011; Szotkowski, Kopecky, & Krejci, 2013).

V ceském prostredi probéhly také vyzkumy tykajici se sextingu. Sexudlné ladéné
textové zpravy odesila témér 25 % ceskych déti. 8-9 % z nich pravidelné. Vlastni intimni
fotografie rozesila ptes 15 % déti, 28 % z nich ¢asto. O néco vice své fotografie rozesilaji
divky nez chlapci. Piesnéji 53,75 % divek a 46,25 % chlapct. Posilani videi se t&$i mensi
oblibé. Mezi Ceskymi détmi sexudlné ladénd videa posild jen 6 % déti. Za to je Castéji
odesilaji chlapci. Motivace déti poslat jejich intimni material nékomu dalSimu se nelisi
ve vétsi mife mezi chlapci a divkami. Nejc€astéji fotografie nebo videa posilaji kviili upoutani
pozornosti, flirtu, snaze ziskat ptitele/ptitelkyni, jako darek pro ptitele/ptitelkyni, pfipadné
jako odpovéd’ na obdrzenou fotografii. Z toho vyplyva, Ze nejvice posilaji intimni material
priteli nebo pfitelkyni. Dale taky kamaradim nebo ¢lovéku, ktery se ditéti libil. Alarmujici
je, ze 13 % déti poslalo intimni zpravu ¢loveéku, kterého znalo jen pies internet. Dokonce
7 % déti tvrdi, ze Kk sextingu bylo donuceno jinou osobou a odeslani nebylo dobrovolné.
Pies 40 % déti obdrzelo pornografickou fotografii a skoro 22 % ji dostalo od virtudlniho

znamého (Kopecky & Szotkowski, 2017).

V ramci projektu EU Kids Online, ktery byl zaméfen na online aktivity a rizika u déti
a dospivajicich realizovaného v letech 2017-2018 bylo zjisténo na vzorku 2825 déti ve véku

9-17 let, ze 35 % déti obdrzelo sexuélné ladénou zpravu. Ptiblizné stejné Casto obdrzeli
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takové zpravy jak chlapci, tak divky. Mnohem castéji vSak intimni informace byly
pozadovany po divkach (31 %) neZ po chlapcich (20 %). Desetina déti odesila sexualni
zpravy, vice je posilaji déti ve v€ku 15-17 let, zde Cislo stoupne na 19 %. Po ctvrtiné déti
nékdo vyzadoval intimni informace (BedroSova et al., 2018). Ve vyzkumu z roku 2019
3 % zaki zakladnich $kol v CR potvrdilo, ze nékdo ifil jejich intimni fotografii (Kopecky
& Szotkowski, 2019).

S rozsifujicimi se technologiemi se zvySuje 1 prevalence sextingu. Od roku 2010,
kdy byl proveden prvni vyzkum na toto téma v ¢eském prostiedi do roku 2017 je narust

05 %.

Graf 2.: Vyvoj prevalence sextingu u ¢eskych déti v letech 2010-2017
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Pozn.: 2010-2017 data zvyzkumO Centra prevence rizikové virtudlni komunikace
(Kopecky & Szotkowski, 2017).

1.4 Pravni o$etieni kybergroomingu a sextingu v Ceské
republice

Chovani predatorti a kybergroomeri je v Ceské republice pravné osetieno.
Na zéklad€ smérnice EU z roku 2011 pro vétsi ochranu déti pfed sexudlnim zneuZitim byla
v roce 2014 zavedena novela zakona trestniho zédkoniku (Vavra, 2019). Jedna se o zakon
¢. 40/2009 Sb., trestni zakonik, §193b, trestny ¢in navazovani nedovolenych kontakta

s ditétem. ,,Kdo navrhne setkani ditéti mlad$Simu patnacti let v imyslu spachat trestny ¢in
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podle § 187 odst. 1, § 192, 193, § 202 odst. 2 nebo jiny sexualné¢ motivovany trestny cin,
bude potrestan odnétim svobody az na dvé 1éta“ (Zakon <¢&. 40/2009 Sb.).
Jedna se 0 navazovani nedovolenych kontakti nejen prostiednictvim virtuadlniho prostoru,
tedy socialnich siti ale 1 osobné (Vavra, 2019). Trestné ¢iny zminéné vysSe jsou pohlavni
zneuziti, vyroba a jiné nakladani s détskou pornografii, i€ast na pornografickém ptedstaveni
a svadéni k pohlavnimu styku na ditéti mladSim patnacti let (Zakon ¢. 40/2009 Sb).
,,K naplnéni objektivni stranky tohoto precinu dochazi ve chvili, kdy pachatel navrhne ditéti
mladSimu  patnacti  let osobni setkdni s Umyslem spachat trestny  Cin
(Vavra, 2019, necislovano). Pro naplnéni skutkové podstaty piecinu, nemusi ke schlizce
pachatele s ditétem mlad$im patnacti let dojit, ,,k dokondni dochadzi jiz ve chvili navrhu
osobniho setkani, jedna se o predcasné dokonany trestny cin“ (Véavra, 2019, necislovano).
Diky tomuto mize byt postihnuto uz chovani, které predchazi setkani, tedy navdzani vztahu
kybergroomera s ditétem za tuCelem zneuziti (Vavra, 2019). Kromé trestniho cinu
Navazovani nedovolenych kontakti se pachatel mize dopustit dalSich pfecint z trestniho
zakoniku, zakonu ¢. 40/2009 Sb. a to obchodovani s lidmi, omezovéani osobni svobody,
vydirani, ohrozovani vychovy ditéte, podvod, nebezpecné vyhroZzovani a nebezpecné

pronasledovani (Vlachova, 2009).

U osoby mladsich 18 let let je sexting zakazany a miiZe byt trestn¢ stihan. Materialy,
které zachycuji osobu mladsi 18 let jako sexudlniho aktéra nebo obé&t, jsou podle ¢eského
trestniho zakonik® détska pornografie (sexting.cz, 2010-2020c). V Ceské republice mohou
mit osoby starsi 15 let sexudlni styk, ale nemohou si ho natocit, nafotit se, nebo si o tom psat
denik, protoZe by se jednalo o vyrobu a drzeni détské pornografie (Kopecky & Szotkowski,
2015). Podle ¢eského prava nemaji osoby mladsi 18 let ,,pravo rozhodovat o tom, zda chtéji
byt pornograficky zobrazeny, dokonce ani pravo, aby se samy zobrazily zplisobem, ktery 1ze
oznacit jako pornograficky* (sexting.cz, 2010-2020c¢, neéislovano). Tento pravni paradox je
jesté umocnén nazorem McLaughlina (2010) podle kterého k sexualnimu chovani déti
pfispivaji dospéli, kteti prostiednictvim marketingu odévi, televize, reklamy, ¢asopisu
nebo hudebnich videi sexualizuji déti a hlavné Zeny. Déti potom toto chovani napodobuji,
foti se v pozach, které vidi kolem sebe, ale stavaji se tim zlocinci, ktefi vytvareji détskou
pornografii. ,,Takze je vyvijejici se identita dospivajicich potlacovana a kriminalizovana“

(McLaughlin, 2010, 143).

V Ceské republice se jednotlivé piipady sextingu fesi individualng. Jsou piipady,

které se hodnoti jako trestny Cin, jiné jako pfestupek. Zalezi na zavaznosti, na zplisobu
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porfizeni a Sifeni materiala (sexting.cz, 2010-2020c). Také zalezi na tom, zda se jedna o dité
nebo mladistvého. Dité je v obanskopravnich ptedpisech osoba, ktera jesté nedovrsila 15 let
véku. Do tohoto véku neni dit¢ v Ceské republice trestnd zodpovédné. 1 piesto se
ale ve zvlastnich ptipadech muze dostat pied soud, kde jde vétSinou o to, aby dité bylo
chranéno pied skodlivymi vlivy. Toho se dd dosdhnout rtiznymi opatfenimi. Mezi tato
opatieni patfi: ,,vychovnd povinnost, vychovné omezeni, napomenuti vystrahou, zatazeni
do terapeutického, psychologického nebo jiného vhodného vychovného programu
ve stiedisku vychovné péce, dohled probacniho ufednika nebo ochranna vychova“ (POMOC
online.cz, 2017, necislovano). Mladistvy je podle Ceskych zakoni osoba star$i 15 let,
ale mladsi 18 let. Trestu u mladistvych se fika provinéni a je vétSinou ukladano v polovi¢ni
sazbé nez dospélym a do vazby jdou jen ve vyjimecnych pifipadech. Pokud se mladistvy
Kk ¢inu piizna a uzna chybu, miize mu soud opatfeni odpustit. ,,Zakon zna tii druhy opatieni:
vychovna opatieni, ochranna opatfeni a trestni opatieni (POMOC online.cz, 2017,
necislovano).
Trestné ¢iny, kterych se 1ze dopustit v ramci sextingu:

e ,vyroba a jiné nakladani s détskou pornografii (§ 192 TZ)

e zneuziti ditéte k vyrobé pornografie (§ 193 TZ)

e Sifeni pornografie [§ 191 odst. 2 pism. a) TZ]

e ohrozovani vychovy ditéte [§ 201 odst. 1 pism. a) TZ]
e svadéni k pohlavnimu styku (§ 202 T.Z)* (Maskoda et al., 2012).
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2 CILOVA POPULACE

V této kapitole se budeme vénovat cilové skupiné vyzkumu. Protoze cilem vyzkumu
je pilotni implementace preventivniho programu pro skautky a skautky, budeme se vénovat
specifikiim vyvojového obdobi pubescence. To z divodu, ze efektivni preventivni program
by mél prohlubovat znalosti a plsobit na postoje skupiny. Musi tedy zohlednovat jeji
vyvojové zékonitosti a specifika (Pavlas Martanova et al., 2012). Dale rozebereme rizikové
a protektivni faktory pubescentl, které také miizou ovliviiovat efektivnost programu.

A konec¢né¢ zakladné popiSeme skautskou vychovnou metodu.

2.1 Specifika vyvojového obdobi pubescence

Obdobi pubescence je velmi naro¢né a dramatické obdobi v zivoté. Jedinec se méni
z ditéte na dospélého. Méni se jeho télo, vyviji se mysleni, proménuji se vztahy a z4jmy
(Ri¢an, 2014). Pubescence je vymezena za¢atkem télesnych zmén a dovrienim plné pohlavni
zralosti (Langmeier & Krejéifova, 2006). Coz je v obdobi mezi 11 a 15 lety (Ri¢an, 2014).
Kromé télesnych zmén béhem pubescence dochazi i k psychickym a socidlnim zméném.
Tyto zmény ,probihaji do jist¢é miry soub&ézné anavzajem zavisle” (Langmeier
& Krej¢itova, 2006, 142), ale zaroven u nékterych jedinci muze dojit ke znaénému
nesouladu, kdy u nich doSlo k emo¢nimu dospivani bez télesnych zmén, nebo naopak jsou

Jiz télesn€ vyspéli ale stale velmi détinsti (Langmeier & Krejcitova, 2006).

Télesné zmény béhem pubescence jsou patrné na prvni pohled. Divky i chlapci
vyrostou asi 0 20-25 c¢cm do svoji kone¢né vysky, chlapci zmohutni rozsifenim ramen
a zhrubne jim hlas, divkam se rozsiii boky a narostou prsa. Télesna pfeména u divek konci

prvni menstruaci, u chlapcti poluci (Ri¢an, 2014).

Béhem dospivani jsou Casté zmény nalad. Jedinci jsou hodné precitlivéli a labilni.
Jejich emoce a nalady se vmziku méni. Naladéni jsou spiSe negativné a proZivaji emoce
smutku, nastvani nebo rozmrzelost (Langmeier & Krejéifova, 2006). Ri¢an (2014) obdobi
pubescence oznacuje jako ,,zZivot na sopce®. Kviili tomu jsou dospivajici rychle unavitelni
amaji obtize pti koncentraci pozornosti, coz se miize projevit zhorSenym prospéchem

ve skole (Langmeier & Krej¢itova, 2006).
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V této vyvojové fazi se vyviji i mySleni. Nové umi dospivajici abstraktné myslet,
rozviji se formalni logické operace, pfi feSeni problémtl uvazuji o moznych alternativéch,
vytvaiti domnénky a dokazou myslet o mySleni a vytvafet soudy o soudech
(Langmeier & Krej¢itova, 2006). Zacinaji kriticky uvazovat, zvlasté o nazorech, které jim
byly doted’ ptedkladany. V piipad¢, ze dojde k tomu, Ze piivodni ndzor zhodnoti jako Spatny,

jsou ochotni ho vyménit za jiny (Ri¢an, 2014).

Dit¢ si v obdobi pubescence vice vytvari vazby se svymi vrstevniky a odpoutava se
od rodi¢t (Ri¢an, 2014). Toto odpoutani se od rodi¢t probihd riznymi zpisoby
a doprovéazeji jej razné projevy chovani. ,,Tam, kde se dospivajicimu nepodaii uvolnit se
z ptilisné zavislosti na rodic¢ich a piemistit z¢asti své vazby na vrstevniky, mtize dochazet
K riznym obtizim. Mize lasku k rodi¢im obratit v nepochopitelnou nenavist, uctu
V pohrdani* (Langmeier & Krejcifova, 2006, 153). Jini se béhem transformace vztahil
naopak muzou distancovat od vrstevnika a kritizovat jejich styl, dal§i se mizou uzavirat
do sebe, do svého vlastniho svéta (Langmeier & Krejéitova, 2006). Velmi dilezita je
v obdobi pubescence vrstevnickd skupina, protoze vrstevnici sdileji stejné zajmy, nazory,
problémy a jsou si navzdjem v postaveni rovni (Vagnerovda, 2012). Mezi vrstevniky
pubescenti zazivaji i své prvni lasky. Ty jsou pouze na platonické urovni a zamilovani ¢asto
pfichazi tzv. ,na prvni pohled”. VétSinou nedochazi k bliz§imu télesnému sbliZzeni

(Ri¢an, 2014).

Jeden z dulezitych vyvojovych tkold pubescence je piijeti vlastni identity
(Ri¢an, 2014). Dité se zadne na za¢atku obdobi zaméfovat na sviij vzhled. Zaéne zkoumat
vSechny nedokonalosti a porovnavat se s ostatnimi (Langmeier & Krej¢itova, 20006).
Zvlaste, kdyz se pubescent zamiluje, chce vypadat co nejlépe, aby se libil a je tézké pro néj
pfijmout sviij vlastni nedokonaly vzhled (Ri¢an, 2014). V tomto véku je také velmi snizené
vlastni sebehodnoceni. ,,Kriticky pohled na sebe sama je nezbytnou podminkou pro ujasnéni
si vlastnich osobnostnich charakteristik 1 vlastni budouci spolecenské role*
(Langmeier & Krej¢itova, 2006, 161). Podle Vagnerové (2012). je vytvofeni si vlastni
od matky a tuto vazbu nahradit jinym vztahem, naptiklad partnerskym. Chlapci se od matky

odpoutali uz v batolecim véku, proto se jich toto netyka.
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2.2 Rizikové a protektivni faktory pubescenti

Béhem pubescence provozuji déti rozmanité aktivity a travi svij volny ¢as riznymi
zpusoby. Jedna se jak o bezpecné a rozvijejici aktivity jako sport nebo volnocasové krouzky,
tak 1 o rizikové Cinnosti jako zkuSenosti s drogami nebo chozeni za Skolu (Dolejs & Orel,
2017). Jedinci se v obdobi dospivani hledaji a jsou obvyklé riizné zptisoby experimentovani
(Sirticek et al., 2007). Chovani kazdého jedince je velmi individualni, nelze ¥ici, v jakém
poméru bude dit¢ podnikat bezpecné nebo nebezpecné aktivity, rizikové chovani je
ale soucast dospivani a tvorby vlastni identity (Dolej§ & Orel, 2017). To je jeden z divodu,
proc jsou dospivajici v obdobi pubescence vice rizikovi nez v jinych obdobich Zivota (Dolejs

etal., 2014).

Rizikové cinnosti jsou takové cCinnosti, které ,zaptiCinuji prokazatelny nartst
socialnich, psychologickych, zdravotnich, vyvojovych, fyziologickych a dalSich rizik
pro jedince, pro jeho okoli nebo pro spole¢nost* (Dolejs et al., 2014, 127). Rizikové chovani
je potom ,,souhrn vné&jSich projevu, aktivit a reakci adolescenta, které jsou nebezpeéné
a jez vykazuji zvySeny vyskyt negativnich disledkl pro aktéra a pro jeho socidlni okoli‘
(Dolejs, 2010, 23). Mezi rizikové chovéani fadime ,,interpersondlni agresivni chovani,
delikventni chovani k hmotnému majetku, rizikové zdravotni navyky, sexudlni chovani,
rizikové chovani ke spolecenskym institucim, prepatologie hracstvi a rizikové sportovni
aktivity” (Miovsky et al., 2010, 30). Nasledky rizikového chovani mizou byt mensi nebo
i vétsi a hufe feSitelné (Dolejs & Orel, 2017). Chovani pubescentll ovliviiuji i jejich
osobnostni rysy. Ty 1 ¢aste¢né ur€uji, jakym smérem se v Zivoté jedinec da (Dolejs et al.,
2014). Obecné u jedincu a skupin rozliSujeme rizikové a protektivni faktory, coz jsou
faktory, které bud’ pfispéji ke vzniku rizikového chovéani nebo v piipad€ protektivnich

faktor®i snizuji jeho pravdépodobnost (Pavlas Martanova, 2015; Sirii¢ek et al., 2007).

Dolej$ a Orel (2017) tadi mezi rizikové faktory osobnostni rysy, biologické faktory,
vlastni chovani jedince, socialni prostiedi, ve kterém jedinec vyrlista, vychovu a vrstevniky.
Déle zde muzeme zatradit Skolu nebo faktory pfimo tykajici se jedince jako jsou poruchy
chovani, handicap, nizka vykonnost nebo slabé socialni dovednosti (Pavlas Martanova et al.,
2012). Rizikovy osobnostni rys u pubescentl je napiiklad deprese nebo uzkostnost. Snaha
potlacit tyto poruchy nalady mtze byt za pomoci navykovych latek nebo stranéni se pratel
(Dolejs et al., 2014). Dalsi vyznamny rizikovy osobnostni rys je impulzivita. ,,Lze ji chapat

jako nedilnou soucést tendenci k vyhledavani dobrodruzstvi, troufalosti, riskovani,
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vyhledavani vzruseni“ (Dolej§ & Orel, 2017, 86). Impulzivita je ¢astecné dédicnd, mizeme
ji tedy zaradit 1 mezi biologické faktory. Do téch patii naptiklad i pohlavi ¢i odolnost vici
bolesti. Socidlni prostfedi a spolecnost se neméné podili na skutecnosti, zda se jedinec bude
chovat rizikove. Pokud dit¢ vyristd v socialné znevyhodnéném prostiedi, je vétsi Sance,
ze se zapoji do nelegalni ¢innosti (Dolejs & Orel, 2017). Rizikovost spolecnost zvysuje
I toleranci nebo neptimou podporou rizikového chovani nebo nevhodnymi zakladnimi
hodnotami (Pavlas Martanova et al., 2012). Velky vliv na dospivajiciho maji vrstevnici
a skupina, do které dité patii. NejCastéji se jedna o Skolni tfidu. Dité se snazi byt ve skupiné
oblibené i za cenu konfliktu s autoritami jako jsou rodige nebo uéitelé (Ri¢an, 2014), jednim
z diivodi, pro¢ tomu tak je miize byt, Ze,vazba na skupinu snizuje individualni
zodpovédnost a zvySuje pocit sebevédomi a sebejistoty, jehoz by jedinec jinak velmi
pravdépodobné nedosahl* (Véagnerova, 2012, 423). Ohrozujici je 1 pokud se dité zacleni
do skupiny, ktera vykazuje rizikové chovani (Pavlas Martanova et al., 2012). Nesmime
opomenout vliv vychovy a rodiny. Nejen déti, ale 1 dospivajici maji své rodice jako vzor.
Pokud se rodi¢e chovaji rizikové, dité tento vzorec pfevezme. Také vychovny styl mé vliv
na rizikové chovani, které se mize vyskytovat u autoritaiské nebo liberalni vychovy (Dolejs
& Orel, 2017). Neurcita pravidla v rodiné nebo nedostatecna citova vazba rodi¢-dité je dalsi
rizikovy faktor. Prekvapivé i program primdrni prevence mizeme zatadit mezi rizikové
faktory. Je tomu tak v pfipad¢, kdy prob&éhne nekvalitni a neefektivni program, ktery bude
mit pfesné opacny ucinek, nez jim bylo zamysleno. Nevhodné je i klima Skoly zamétené

na vykonnost zakl a nespoluprace s rodi¢i (Pavlas Martanova et al., 2012).

Jessor (in Donovan et al., 1988) ve svych vyzkumech dosel k zavéru, ze pokud se
dospivajici chova rizikové v jedné oblasti, je velmi pravdépodobné, Ze se ho budou tykat
i dalsi socialné patologické jevy. Tento fenomén nazval syndrom rizikového chovani.
Nejcastéji se jednd o propojeni konzumace alkoholu, uzivani marihuany, koufeni cigaret,
delikvence a ptfedCasné zahijeni sexudlniho Zivota. V Ceském prostiedi se nejcastéji
ujedinct dohromady vyskytuje zneuzivani navykovych latek a delikventni
chovéni (Siriickova, 2009). Vysledky studie délané na mladych dospélych ve véku 18-25 let
v Americe (Benotsch et al., 2013) ukazuji, ze sexting je spojen se zdravi ohrozujicim
chovanim, uZivanim drog, stfiddnim sexudlnich partneri, nechrdnénym sexem a pohlavnimi

chorobami.

Mezi protektivni faktory fadime ty, které se bud’ pfimo tykaji jedince, nebo rodiny,

skoly anebo vrstevniki. KdyZz ma dospivajici dobry zdravotni stav, socidlni dovednosti
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a schopnosti zvladat stresové situace nebo véri v Boha, je vétsi pravdépodobnost,
ze se rizikovému chovani vyhne (Pavlas Martanova et al., 2012). Dtlezitad je zdrava
sebedivéra a divéra ve své schopnosti, které ovliviiuji rozhodnuti v narocnych situacich
(Dolejs et al., 2014). Bylo dokazano, ze vnimana vielost rodict ptisobi jako velky protektivni
faktor (Sira¢ek et al., 2007). Sirackova (2009). ve svém vyzkumu dosla k zavéram,
ze nejvyznamnéjsi protektivni faktor je pro dospivajici emocni vztah s rodi¢i. Zaroven
pokud ma jedinec dobry vztah srodi¢i, je predpokladem, ze bude mit dobré vztahy
i s vrstevniky. Déle miZe rodina jedinci pomoci jasné stanovenymi pravidly, dostate¢nou
péci, dobrymi citovymi vazbami rodic¢-dite, otevienou komunikaci a jasnymi negativnimi
postoji k rizikovému chovani. Podobné muze piispét i $kola. Skola by méla byt jasnd
vymezena proti rizikovému chovani, méla by do chodu aktivné zapojovat rodice i zaky
a tvoftit pfijemné klima (Pavlas Martanova et al., 2012). Vrstevnicka skupina funguje jako
protektivni faktor, v pfipadé, Ze se jednd o zdravou, podporujici skupinu neprovozujici
rizikové Cinnosti (Dolejs & Orel, 2017). Protektivné plsobi socidlni opora ze strany pratel
pfi odmitani agresivniho chovani (Sirti¢ek et al., 2007). Mezi protektivni faktory miizeme
zatadit i dobrovolnické aktivity, které podporuji prosocialni chovani a empatii k lidem

(Dolejs & Orel, 2017).

Muze se zdat, ze jedinec je vystaven bud velkému mnozstvi rizikovych faktori
nebo fadé faktori protektivnich. Ve skute¢nosti se mize stat, ze jedinec s velkym poctem
rizikovych faktord miiZze mit 1 hodné protektivnich faktorii. Dité je naptiklad v parté
vrstevnikll s antisocialnimi sklony, ale samo ma dobry vztah ke Skole a vzdélavani
(Jessor et al.,1995). Také nelze tici, Zze pokud se u jedince vyskytuji néjaké rizikové faktory,
bude rizikovym chovanim jednoznaéné ohrozen (Jessor, Turbin, & Costa, 1998), protoze
vysledné chovani a plsobeni rizikovych faktort je ovlivnéno také protektivnimi faktory
(Jessor et al., 1995). Naptiklad rizikovy faktor koufeni rodi¢t neznamena, ze dité bude také
koufit. Koufeni rodi¢t mize byt ale i protektivni faktor, v ptipadé, Ze ma dit¢ velmi dobry
vztah s kamaradem, ktery koufeni odsuzuje. Dale také zalezi na orientaci ditéte vuci
rodi¢im. Pokud dité bere rodi¢e jako svlij vzor, koufeni rodi¢l je velmi rizikovy faktor

(Jessor et al., 1998).
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2.3 Skautska vychovna metoda a zakladni systém
skautingu

Pro ¢tenaruv vhled a orientaci v problematice skautingu povazujeme za nezbytné
popsat i zakladni systém v ¢eském skautingu a nastinit skautskou vychovnou metodu. Skaut
je vychovné hnuti, které svymi metodami usiluje o rozvijeni osobnosti mladych lidi a snazi
se je pripravit na zvladani vSech Zivotnich situaci, které je mohou potkat (Bfichacek,
Poselstvi skautské vychovy, 1991). Stanovy Jundka definuji ¢esky skauting jako:

dobrovolny, nezavisly a nepoliticky spolek, jehoz poslanim a ucelem
je — v souladu s principy a metodami stanovenymi zakladatelem skautského hnuti Robertem Baden-
Powellem a zakladatelem ¢eského skautingu A. B. Svojsikem — podporovat rozvoj osobnosti mladych
lidi; jejich duchovnich, mravnich, intelektudlnich, socidlnich a télesnych schopnosti tak, aby byli po
cely zivot pfipraveni plnit povinnosti k nejvyssi Pravde a Lasce; sob€ samym; bliznim, vlasti, celému
lidskému spolecenstvi a prirodé (Jundk - cesky skaut, 2014, 1).

Skautska vychovna metoda je systém tvoreny sedmi prvky, které jsou vzajemné
provéazané. Jedna se o slib a zakon, u€eni se zkuSenosti, symbolicky rdmec, ptiroda, program
osobniho ristu, dospéli privodci a druzina (Junak - Cesky skaut, 2014). VSechny tyto slozky
jsou uskutectiovany pomoci prostiedki jako jsou kazdotydenni schizky, vypravy, tdbory
nebo hry a aktivity béhem setkavani (Zajic, 2001). Slib je dobrovolny zavazek k tomu, Ze se
skaut nebo skautka budou snazit Zit podle skautskych zdkonl a principi v kazdodennim
zivoté (Jundk - cesky skaut, 2014). Uceni se zkuSenosti je naplnéno pomoci her nebo
praktickych aktivit jako je vafeni si na vypravach, stavéni pfistfeskii a podobné, protoze
tak si dit¢ dovednost nejlépe osvoji a informace zapamatuje (Neuwirthova, 2013).
Pro motivovani déti se pouziva symbolicky rdmec. Pomoci ptibéhi, her a symboll jsou
détem vysvétlovany hodnoty z nichz skauting vychazi. Skauting podporuje individudlni
rozvoj. U star§ich pomoci rizného vzdélavani (Junak - Cesky skaut, 2014), mladsi si ve svém
volném ¢ase mizou vyplilovat stezky, coz jsou skautské pracovni sesity, nebo plnit odborky.

Socialni rozvoj je podporovan prvkem druZina.

Kazdy oddil je tvofen viidcem oddilu a jeho zastupcem, radci druzin a ¢leny druzin,
tedy détmi. Rédce je bran jako takovy vedouci skupiny, ktery ma k détem nejbliz a zastupuje
je v oddilovych radach (Btichacek, 2001). ,, Oddilova rada vede skautsky oddil a sklada se
Z druzinovych rdadcit a dospélého viidce oddilu“* (Kupka, 2005, 6). Druzinovy systém zavedl
pii zakladani ¢eského skautingu uz A. B. Svojsik. Podle né¢j mély druziny mit 6-10 ¢lent,

kazda druzina by mé¢la mit jednoho radce, ktery je jen o néco star$i nez déti a tohoto radce
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by si déti ve druziné mély zvolit samy (Svojsik, 1912). Ve veku skauti a skautek maji
mladistvi tendence sdruzovat se ve skupinach vrstevnikli, proto ma druzinovy systém
nejvetsi uplatnéni prave u skautii a skautek. Déti se tak uci spolupraci, piipravé programu
pro ostatni a vedeni tymu. Druzina je tym, ve kterém si ¢lenové navzajem pomahaji a staraji
se o sebe. Kazdy ma na starost n€jakou funkci a dohromady se domlouvaji na programu.
Druzinovy systém u déti rozviji spolupraci, zodpovédnost, samostatnost, vzajemnou

komunikaci a vztah k oddilu a skautingu (Kupka, 2005).
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3 PROGRAMY PRIMARNI PREVENCE

V této kapitole si podrobnéji rozebereme programy primarni prevence. Nejprve
popiSeme obecné primarni prevenci rizikového chovani a poté se zaméfime na to, co je
potifeba pro dobry preventivni program. Tedy znat zasady efektivity primdrni prevence

a veédet, jak program spravné implementovat a evaluovat.

3.1 Primarni prevence rizikového chovani

»Slovo ,prevence’ je latinského piivodu a znamend opatteni u¢inéni ptedem, v€asnou
obranu“ (Nespor et al., 1999, s. 6). Miizeme fici, Ze cilem primarni prevence je idedln¢€ tiplné
zabranit rizikovému chovani nebo alespon oddalit jeho zacatek, a to u co nejvétsiho poctu

lidi (Nevoralova & Stastna, 2013; Pavlas Martanova et al., 2012).

Primarni prevence se déli na specifickou prevenci a nespecifickou prevenci.
Do nespecifické prevence fadime vSe, co pusobi protektivné a preventivné a neni
to zamétené piimo na prevenci rizikového chovani. Mize se jednat o rizné volnocasové
aktivity a krouzky nebo i funk¢ni rodinny systém (Miovsky et al., 2010). Do specifické
prevence fadime programy, které se zamétfuji na jasné definované oblasti rizikového
chovani. Programy primarni prevence museji napliiovat 3 kritéria: Museji mit jasny vztah
K ur¢itému rizikovému chovani, program je vymezen ¢asem a prostorem a je zaméfen

na presné definovanou cilovou skupinu (Pavlas Martanova et al., 2012).

3.1.1 Specificka primarni prevence

Programy primarni prevence, které jsou zamétené na konkrétni téma, konkrétni
formu rizikového chovéni nazyvame jako specifickd primarni prevence. Ta se zamé&fuje
naurcitou cilovou skupinu, u které je mozny vyvoj rizikového chovani. Specifickou
prevenci dale délime do tii stupiiti podle toho, jak moc je ohrozena cilova skupina, jak moc
je tedy potieba dany program zacilit na jednotlivce. Témito tfemi stupni jsou vSeobecna
prevence, selektivni prevence a indikovana prevence (Pavlas Martanova, 2015). Hranice
mezi jednotlivymi stupni prevence neni jasné a trvale dana. Zaci, které bychom zafadili

do vSeobecné prevence muzou vlivem raznych Zzivotnich udalosti doCasn¢é spadat pod
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selektivni nebo indikovanou prevenci. Do programii vSeobecné prevence je tedy vhodné

zatazovat i1 aktivity a intervence selektivni nebo indikované prevence (Nespor et al., 1999).
Vseobecna prevence

Vseobecnou prevenci vyuzijeme u skupin déti, které nejsou zvlast ohrozené rizikovym
chovanim, jedna se tedy o béznou populaci déti. Programy vybirdme a vytvaiime na zaklade
veéku déti, na které prevenci cilime. VSeobecnou prevenci se snazime docilit toho, aby se
rizikové chovani viibec neobjevilo nebo se jeho zacatek oddalil. Realizator programu nemusi
mit zvlastni vzdélani v prevenci, mize se tedy jednat o Skolniho metodika prevence,
proskoleného tfidniho ucitele nebo policistu (Pavlas Martanova, 2015). Programy vSeobecné
prevence jsou vétSinou na jedno jasné stanovené téma a nejcastéji jsou realizovany
neziskovymi organizacemi nebo pedagogicko-psychologickymi poradnami ve Skolach

(Cerny & Lejckova, 2007).
Selektivni prevence

Na déti, které jsou vystaveny vice rizikovym faktoriim, a jsou tak ve zvySené mife ohrozené
rizikovym chovanim, se zamétuje selektivni prevence (Miovsky et al., 2010). U téchto déti
je nebezpe¢i vzniku rizikového chovani nadprimérné. Programy selektivni prevence
obsahuji jiz vice zaméfenou intervenci a je potieba, aby lektor selektivni prevence mél
I adekvatni vzdélani (Pavlas Martanova, 2015). Také skupiny, se kterymi v ramci programu

pracujeme jsou mensi, nebo se pracuje pouze s jednotliveem (Miovsky et al., 2010).
Indikovana prevence

Indikovanou primarni prevenci provadime u jedinct, u kterych je pfitomno znaéné
mnozstvi vyrazné rizikovych faktort nebo kteti jiz vykazuji znamky daného rizikového
chovéni, ale jes$té u nich nejsou naplnéna diagnosticka kritéria (Pavlas Martanova, 2015).
Neni tedy cilem, aby se rizikové chovani viibec neobjevilo, ale aby nebylo dale rozvijeno.
Naptiklad pokud dité jiz pije alkoholické néapoje, cilem indikované prevence je, aby se
nerozvinula zavislost na alkoholu (Nevoralova & Stastna, 2013). Do indikované prevence
fadime také v€asnou intervenci, pfi niZ pouzivame riizné terapeutické a lécebné techniky.
Indikovana prevence je tedy jiz je na hranici 1écby (Pavlas Martanova, 2015). Z toho divodu

jsou na vzdélani preventisty kladeny vysoké naroky (Miovsky et al., 2010).
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3.2 Zasady efektivniho programu

,Efektivni Skolni prevence vychazi ze souboru védeckych evaluaci existujicich
programi, praxi ovéienych prvki, forem a metod odvozenych z dobré praxe vyucovani
auceni se vucinné (efektivni) skole” (Galla et al., 2005, 21). Existuje né€kolik zasad,

které bychom méli znat a dodrzovat pii tvorbé preventivniho programu.

Abychom mohli vytvofit efektivni preventivni program, musime dobie znat rizikové
a protektivni faktory. V rdmci programu se potom zamétujeme na snizeni rizikovych faktora
a posileni téch protektivnich (Nevoralova & Stastnd, 2013). Je potieba si spravné definovat
cilovou skupinu programu. Zejména jeji ve€k, sociokulturni zdzemi, postoje skupiny
nebo uroven védomosti. Poté na zakladé téchto informaci mizeme program vytvofit nebo
upravit na miru skupiné. S v€kem je spojen i1 v€asny zafatek preventivnich aktivit. Ty by
mely zacit jesté¢ pfed moznym zacatkem daného rizikového chovani. Idedlni je, pokud se
s prevenci zac¢ne jiz v predskolnim véku, kdy se vytvaii prvni postoje (Pavlas Martanova
et al., 2012). Dokonce mtzeme fici, Ze po ur€itém véku uz programy primarni prevence maji
jen minimalni efekt nebo ho nemaji zddny (Morgan, 2001).

v

Nejucinngj$i jsou programy, které nesestavaji jen z aktivit zaméfenych na jednu
slozku, naptiklad zaky ve Skolni tfid¢, ale programy, které jsou komplexni, provazané
a zamétuji se na vice slozek zivota. Jak na Skolu, tak rodinu, vrstevniky nebo masmédia
(Safe+Equal., n.d.). Tyto jednotlivé programy, které pisobi na rizné sféry se musi navzajem
dopliiovat a navazovat na sebe (Pavlas Martanova et al., 2012). V rdmci komplexnosti
prevence je dulezité plsobit i na rodice a ucitele, a to z divodu, ze tito lidé s détmi travi
nejvice asu, a tak mohou na déti pisobit preventivné dlouhodobé (Cerny & Lejckova,
2007). Efektivni programy jsou Casto rozdélené na vice ¢asti a tyto ¢asti na sebe musi jasné
navazovat (Pavlas Martanova et al., 2012). Ukazuje se, Ze ¢im delsi program je, ve smyslu

poctu lekei a intervenci se skupinou, tim je jeho efektivita vyssi (Morgan, 2001).

Vyzkumy prokazaly, Ze pozitivni plisobeni je ucinnéj§i nez zakazovani
nebo zastraSovani. Dobré je, pokud program rozviji kladné postoje k nerizikovému chovani
jako je zdravy zivotni styl, kdyZz se podporuji pozitivni modely apod. Misto zakazi by
program mél ucit konkrétni strategie, jak rizikové chovani odmitnout nebo nabizet
alternativy tohoto chovani (Pavlas Martanova et al., 2012). Mimo to je dualezité¢ v ramci
programu rozvijet sebevédomi, sebejistotu, komunikativni dovednosti jako asertivitu

nebo tymovost (Cerny & Lejékova, 2007). Vhodné je uplatnit také KAB model v prevenci,
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tedy knowledge, attitudes, behaviour. Pfijemce prevence bychom b&hem programti méli
vybavit znalostmi a informacemi. Ty nemusi byt nijak rozsahlé, dualezité¢ ale je,
ze dopomahaji k zmén¢ chovani a zejména postoji. Na chovani piisobime pravé nabidnutim

moznych alternativ, jak se zachovat a reagovat a strategiemi, co v riznych situacich délat.

vvvvvv

etal., 2012).

V urcitém véku na déti a dospivajici prestanou mit nejvetsi vliv rodice, ucitelé a jiné
autority a stézejni se stane vrstevnicka skupina. Toho je mozné vyuzit i v prevenci, skrze
zapojeni tzv. peer prvku (Pavlas Martanova et al., 2012). Peer program vedou proskoleni
vrstevnici, pripadné jedinci, ktefi s rizikovym chovanim, naptiklad zavislosti, méli osobni
zkuSenost. Programy vedené peer pracovniky vykazuji vyssi G€¢innost, nez kdyz program
vede jind obvykla autorita, jako je napiiklad ucitel. Peer programy Sse nejvice osvedcily
U prevence uzivani navykovych latek ¢i prevence dusevnich onemocnéni (Nespor & Csémy,

1996).

Lektofi priméarni prevence by méli mit dostatecné teoretické a praktické znalosti
a dovednosti. Jednak to zvySuje davéryhodnost cilové skupiny, jednak to zarucuje
dodrzovani zasad efektivnosti programu (Cerny & Lejckova, 2007) a také samotna
dostatecna kvalifikace lektorti vyznamné ovlivituje efektivitu programu (Nespor et al.,
1999). Jakmile cilova skupina lektorovi divéfuje, snadnéji pfijima poselstvi, které se snazi
predat. Proto je dulezita dlouhodoba a kontinualni prace v prevenci, kdy se mezi lektory

a cilovou skupinou vytvoii vztah (Cerny & Lejckova, 2007).

Diilezité je, aby ve tfidach ¢i jinych skupinach bylo vytvotfeno socidlni klima, které
rizikové chovani odmita. Aby pro skupinu byly dllezité hodnoty, které rizikové chovani
nepodporuji, ¢i pfimo odsuzuji. Vhodné je tak podporovat tymovost, aktivni zaclenéni
a ucast, podplrné a pecujici prostredi. Program by mél utvofit podminky, aby v kolektivu
bylo mozné navazovat uspokojivé vztahy, vykonavat spoleCensky pftijatelné aktivity,
a hlavné aby clenové veédeéli, ze v pripadé potfeby se mohou obratit o pomoc (Pavlas
Martanova et al., 2012). Aby toto klima bylo mozné ve skupin¢ nastavit, je potieba, aby se

programu ucastnila celd, nebo téméf cela tiida (NeSpor et al., 1999).

Programy by mély byt idealné€ realizované ve skupinach do 30 zaka. V rdmci mensi
skupiny je snaz§i zachovat bezpecnou atmosféru. Také je takto mozny udrzet kontakt se

vSemi détmi a zapojit je tak do programu. Program, ve kterém jsou déti aktivni, také vykazuje
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vétsi efektivitu (Cerny & Lejckova, 2007). Aktivity, které jsou v ramci programu provadény,
musi jasn¢ souviset s rizikovym chovanim, na které je prevence provadéna. MiiZe se jednat
napfiklad o nacvik strategii, jak odmitnout nabizené cigarety od pratel (Pavlas Martanova
et al., 2012). Jako dalsi metody je mozné vyuzit naptiklad dramatické, aktivacni a pohybové
techniky ¢i diskuze (Cerny & Lejékova, 2007). Pii interaktivnich programech maji ii¢astnici
moznost mezi sebou komunikovat, navrhovat vlastni ndpady a zejména si v bezpe¢ném
prostiedi vyzkouset a natrénovat noveé naucené strategie odmitani rizikového chovani (Galla
etal., 2005). Podstatny béhem programu je také prozitek cilové skupiny. Lépe si tak program

a nové nabyté znalosti a dovednosti zapamatuji (Cerny & Lejékova, 2007).

3.3. Neefektivni programy

Stejné tak jako existuji zasady efektivni prevence, jsou prvky, které programy
primarni prevence ¢ini neefektivni. Je dilezité tyto prvky znat, abychom se jimi mohli

vyvarovat a neprovadéli neefektivni prevenci.

Neucinné jsou jednorazové prednasky, které nespliiuji podminky komplexnosti
a provazanosti a zejména prednasky, které ti€astniky programu vybavuji pouze informacemi
o nésledcich rizikového chovani (Hawks et al., 2002). Dokonce jsou ptipady, kdy pouhé
vybaveni informacemi o nebezpecnosti navykovych latek a alkoholu mohlo zvysit
nachylnost k jejich uzivani (Morgan, 2001). Také zastrasovani, moralizovani, zakazovani
nebo piehanéni nasledkli se mine uc¢inkem, protoze zde chybi prvek pozitivniho pisobeni,
kdy sice participantim je ptredklddano, co je Spatné, ale neni jim nabidnuta vhodna
alternativa tohoto chovani (Pavlas Martanova et al., 2012). Naopak to muze vyvolat
mySlenky jako ,,mné se tohle nestane®, ,,ja jsem siln€j$i nez oni* a podpofit tak mozné
experimentovani (Morgan, 2001). I dobfe propracované jednorazové aktivity velkého
rozsahu, jako napfiklad celostatni multimedialni protidrogové kampané nevykazuji velkou
efektivitu. Je tomu tak proto, Ze nespliuji podminky komplexnosti a provazanosti
v riznorodych sférach Zivota (Pavlas Martanova et al., 2012). A podobné i nékolik
neprovazanych narazovych aktivit, bez jasného ramce v kratkém casovém horizontu také
nebudou mit velkého uéinku (Hawks et al., 2002). Uginkem se minou i programy, které
nejsou adekvatni k dané cilové skupiné. At zhlediska veku, kdy se zacne s prevenci
napiiklad pozdé nebo se zvoli nevhodné aktivity pro mladsi Gcéastniky nebo z hlediska
dalSich sociodemografickych ukazatelli, jako rodinné zdzemi zakt apod. (Hawks et al.,

2002). Jako nevhodné se ukazuje také pfilisné zjednodusovani informaci. Je tomu tak proto,
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ze realizator programu nepusobi jako odbornik a cilova skupina v néj a v program ztraci

daveéru (Miovsky et al., 2010).

3.4. Tvorba preventivniho programu

Béhem vytvareni preventivniho programu je dilezité se drzet evidence-based
pfistupu (Jurystova et al., 2009). Toho doséhneme, kdyz budeme dodrzovat standardy
kvality pro preventivni programy, které ndm pomohou vytvofit efektivni preventivni

program (EMCDDA, 2021).

Standardy kvality jsou pravidla a zasady stanovené pro provadeéni preventivnich
programtii a intervenci. Tyto standardy mohou byt stanoveny jak vnitrostatnimi,
tak mezinarodnimi organy. Evropska unie v roce 2015 stanovila standardy s 16 normami,
které by mély cClenské staty implementovat do vlastnich standardd kvality (EMCDDA,
2021).

Evropské monitorovaci centrum pro drogy a drogovou zavislost (EMCDDA, 2011).

sepsalo 6 zakladnich krokt, kterych je potfeba se drzet pfi tvorbé preventivniho programu.

1. Jako prvni je potieba si definovat cilovou populaci programu. Jiny typ programu
budeme tvofit napt. pro Skolni tfidy a jiny pro rodice.

2. Drzet se ovétenych teorii. Najit a vybrat vhodné teoretické modely o daném
rizikovém chovani a na jejich zaklad¢ potom program tvofit.

3. Mit jasn¢ definované cile a zdméry programu. Diky tomu se nestane, ze
programem docilime néceho jiného, neZ jsme ptivodné zamysleli

4. Mit vymezené prostfedi, kde se bude program a intervence odehravat. Naptiklad
Skolni tfidy, pracoviste, v roding.

5. VEdet, co je v prevenci Ucinné a efektivni a fidit se tim.

6. Stanovit si realisticky ¢asovy harmonogram.

3.5 Implementace a evaluace programu primarni
prevence

Provadét pilotni implementaci a naslednou evaluaci programi primérni prevence je
dilezité¢ z hlediska jejich efektivity. Vyzkumy ukazuji, ze pfi spravné implementaci

programu se jejich efektivita zvySuje (Morgan, 2001).
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Implementace programii primarni prevence

Pti implementaci je program stale ve vyvoji, a proto je nutné pocitat s tim, ze se podle
specifik dané tfidy nebo skupiny, kde program probihd, mize upravovat. Zarovein je ale
dulezité snazit se co nejvice drzet piredem dané metodiky, aby mohl byt program evaluovan.
Aby byla implementace a potazmo program uUspé$ny, je nutné¢ jeho zavadéni peclive
a systematicky monitorovat. To provadime pomoci evaluace procesu (Jurystova, 2015).
Cely proces implementace mizeme rozdélit do ¢tyf na sebe navazujicich ¢asti, kdy postoupit

do nasledujici faze neni mozné diiv nez po splnéni faze predchozi.

1. Faze pted zahajenim programu
2. Féze ptipravy a planovani

3. Faze zahajeni programu
4

Féze udrzeni programu. (Galla et al., 2005).
Evaluace programii primarni prevence

Pokud bychom neovétovali efektivitu programti primérni prevence, mohlo by se stat,
ze bychom realizovali programy, které by efekt nemély. Jako piiklad miZeme uvést
preventivni program DARE realizovany v USA. Miuizeme jej oznait za jeden
z nejnakladnéjsich preventivnich programd, ale i piesto nemél na cilovou skupinu pozitivni
dopad, dokonce v nékterych piipadech mél dopad piesné opaény a rizikové chovani se
u absolventll programu zvysilo (Miovsky et al., 2010). Evaluace efektivity nam pomaha
rozliSovat, co v programech funguje, v jakych aktivitich je potieba pokracovat
a co nefuguje, co je potieba zménit. Vyzkumy evaluace také zvySuji dtveéru v preventisty
a preventivni programy a diky tomu vznikaji pfilezitosti pro realizaci dalSich programu

(Townsend, 2014).

Evaluaci rozliSujeme na evaluaci pfipravy a procesu a poté evaluaci efektivity
preventivnich programi z dlouhodobého hlediska. Pfed samotnym spusténim a realizovanim
programu je vhodné provést evaluaci ptipravy. Ta sleduje, jestli je program dobfte ptipraven,
¢1 zda ma vSechnu potiebnou dokumentaci. Dobfe provedena ptiprava mliZe predejit mnoha
problémim pii realizaci programu. Evaluace procesu je provadéna béhem implementace
programu. Jde vlastné o hodnoceni priib&hu implementace programu. V Ceské republice
je pomoci evaluace procesu ziskavana certifikace programu (Miovsky et al., 2010). Nakonec
je mozné uskuteCnit evaluaci vysledku. Ta zjiStuje, jak je program efektivni a jaké ma

dopady na cilovou skupinu a zda byl naplnén zamysleny cil preventivniho programu (Baker,
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1998). Podle typu evaluace, kterou délame je dilezité vybrat vhodna data (Springer & Uhl,
1998). Naptiklad evaluaci implementace vyuzivame data, kterd jsme ziskali na zaklad¢
hodnoceni realizatori programu, ucastnikii programu ¢i vlastniho pozorovani (Miovsky
et al., 2010). Pii evaluaci vysledkt programu a jeho efektu na cilovou skupinu kombinujeme
kvalitativni i kvantitativni vyzkumné metody (Baker, 1998). Z vyse uvedené¢ho vyplyva,
ze evaluaci je potfeba zacit planovat se zaCatkem planovani preventivniho programu, a ne

naptiklad az po jeho realizaci (Springer & Uhl, 1998).

U kazdého preventivniho programu by mélo byt zjisStovano, zda nema na cilovou
skupinu negativni dopad, zda naplituje definované cile, jestli je vhodny pro danou cilovou
skupinu a jestli je uskuteciiovan podle doporuceni a metodik (Miovsky et al., 2010).
V ptipadé, Ze se ukaze, ze program nema na cilovou populaci kyzeny dopad, je potieba tyto

programy bud’ upln¢ ukoncit nebo ptepracovat (Townsend, 2014).

Evaluaci mizeme d¢lit také podle toho, k cemu jsou vysledky evaluace pouzity.
RozliSujeme formativni evaluaci a normativni evaluaci. Pokud chceme najit silné a slabé
stranky preventivniho programu a na zéklad€ zjiSténi program upravovat, provedeme
formativni evaluaci. Oproti tomu normativni evaluace je vyuzita k zjiSt€ni nedostatkl

programu a naslednym sankcim realizatoram za tyto nedostatky (Baker at al., 1998).

Aby bylo mozné program hodnotit, je diillezitd jeho jasna ¢asova ohrani¢enost. Diky
tomu vime, zda na preventované chovani mél vliv dany program nebo néco jiného (Pavlas
Martanova et al., 2012). V Ceské republice byly definovany Standardy specifické primarni
prevence, na zéklad¢ kterych jsou programy hodnoceny. Tyto standardy ptredstavuji
minimalni pozadavky na to, jak by program m¢l vypadat a jak by evaluace programu méla

probihat (Miovsky et al., 2010).

3.5.1 Priklady evaluace preventivnich programii

V této podkapitole si popiSeme nékolik vyzkumi evaluace riznych preventivnich
programi z riznych zemi jako ukézku, jak je mozné programy evaluovat a méfit tak jejich
efektivitu.

Napftiklad pfi evaluaci programu Unplugged, ktery je zamétfen na prevenci drog
u Skoldki ve v€ku 12-14 let byly zjiStovany zmény postoji a chovani zakl, ktefi se
programu zudastnili. Zaci byli testovani pied zahajenim programu, dale po tiech, deviti

a dvanacti mésicich od ukonceni programu. Dale byly délany rozhovory s metodiky
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prevence, ktefi program v jednotlivych tfidach realizovali. Na zaklad€¢ poznatkd,
jez z rozhovori vzesly byl program déale upraven (Jurystova et al., 2009). Program
Unplugged byl evaluovan i na Slovensku. Zde byli Zaci testovani pred zahajenim programu,
po trech, 12 a 18 mésicich po zavedeni programu do Skol. Vybérovy soubor cital 1283
participanti. Realizatofi vyzkumu zkoumali zmény v mife konzumace alkoholu zaki
Vv poslednich 30 dnech, jejich pfesvédcenich o tom, zda je normou pit alkohol v jejich
vrstevnické skupin€, vnimanou dostupnost alkoholu a kontrolu rodi¢i. Nejvétsi efekt mél
program Unplugged bezprostfedné po zavedeni programu do $kol. Dlouhodoby efekt mél

program pouze u divek (Orosova et al., 2020).

Pavlas Martanova a Frombergerova (2018) provedly evaluaci programu Boys and
Girls Plus zaméfeného na zdravy zivotni styl, prevenci zavislosti, rizikového sexualniho
chovani a poruch pifijmu potravy. Studenti, ktefi program absolvovali, vypliovali dotaznik
postoju pied a po jeho realizaci. Déle také hodnotili samotny program. Kromé studenti

program hodnotili metodici prevence, kteti jej ve tfidach vedli.

Kvuli sebevrazdam tii chlapct v Norsku v dasledku Sikany byl vytvoten preventivni
program Olwus Bullying Prevention Program na podporu dobrych vztahli mezi Zaky
a studenty a prevenci Sikany. Mimo Norsko byl tento program rozsifen i do USA. Protoze
preventivni program byl uZivan mnoho let, mohla byt evaluace provadéna opakované
pomoci riznych vyzkumnych designi. Jako prvni byl program evaluovan hned po zavedeni
projektu. Nasledn¢ bylo provedeno dalSich Sest evaluaénich studii programu. Pro ucely
studie byly vytvoreny sebehodnotici dotazniky, které vyplhovali Zaci, ktefi se programu
ucastnili. Tato hodnoceni byla provedena na vzorku 20 000 Zaku, protoZe program béZel
celostatné. Tyto evaluace byly provadény v 90. letech. Dalsi vlna programu ve Skolach a
naslednych evaluaci probéhla v letech 2001-2003. Tentokrat zaci vypliovali dotaznik
zaméfeny na to, zda jsou Sikanovani. Dotazniky studenti vypliovali pfed programem a rok
po ném (Olweus & Limber, 2010). I pfi zavadéni programu do USA byly provadény
evaluacni studie. Vyzkumnici pozorovali chovani zaki béhem piestavek a obéda a méftili
mnozstvi Sikanujiciho chovani a Sikanujicich incidenttl. Dale ti€astnici programu vypliovali
sebehodnotici dotaznik tykajici se Sikany (Black & Jackson, 2007). Pagliocca et al.
(in Olweus & Limber, 2010) provadéli hodnoceni efektivity programu v Kalifornii.
Realizatoti také nechali Zaky vyplnit sebehodnotici dotaznik a provedli prizkum i1 mezi

uciteli a rodici.
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Mezi nejrozsifenéjsi preventivni programy v Némecku patii Klasse2000. Jedna se
0 komplexni program podporujici zdravy zivotni styl, prevenci zéavislosti a nasili
na zakladnich Skolach. Vyzkumnici porovnavali vysledky skupiny studentii, ktefi
programem prosli a skupiny studenti, ktefi programem neprosli. Vyzkumnou metodou byl
zvolen dotaznik, ktery vyplnovali vSichni studenty a dotaznik, ktery vyplnovali rodice

studentt (Kliem, et al., 2020).

3.6 Preventivni programy kybergroomingu a sextingu

Kybergrooming a sexting jsou celosvétové natolik rozsifené jevy, ze nutné¢ musely
proniknout i do preventivnich programii. Po svété miizeme nalézt pomérné hodné€ programd,
které alespon ¢asteéné kybergrooming nebo sexting zahrnuji. NiZze uvadime nékolik z nich

jako priklady.

3.6.1 Prevence kybergroomingu a sextingu v Ceské republice

Fenomény kybergrooming a sexting se v Ceské republice vyskytuji jiz fadu let.
Protoze se jedna o jevy ohrozujici zdravi a vyvoj déti, je na n€ vytvorena fada preventivnich
programu. Jsou vytvofené jak programy pro ptimou praci s ohrozenou skupinou, tak rtizné
medidlni kampané¢ nebo webové informacéni stranky. NejCast&ji preventivni programy
probihaji ve Skolach v pfimé interakci s zaky (Kopecky et al., 2012). Podle vyzkumu
délaném v roce 2017 na Ceskych skolacich témér 80 % déti absolvovalo preventivni besedu
zamétfenou na rizika spojena s internetem, 50 % déti mélo ve Skole vyuku sexualni vychovy

a 74 % déti bylo pouceno o sexu (Kopecky & Szotkowski, 2017).

V dnesni dobé¢ jiz mGzeme najit nékolik webovych stranek zabyvajicich se chovanim
na internetu. VéEtSina z nich se zamétuje na celkové bezpecné uzivani internetu a pohyb ve
virtualnim svété. Jednou z webovych stranek zamétenych na nebezpeci v kyberprostoru je
I projekt E-bezpeci.cz, ktery provozuje Centrum prevence rizikové virtualni komunikace
Pedagogické fakulty Univerzity Palackého v Olomouci. Jedna se o certifikovany program
primarni prevence rizikového chovani, ktery se zamétuje na prevenci, vzdélani, vyzkum,
intervenci a osvétu (E-bezpe¢i, n.d.). Projekt zaklada svou efektivitu na podrobnych
kazuistikach z Ceska i ze zahrani¢i. Kromé& prevence zaméfené na déti projekt nabizi
I vzdélavani uciteld v oblastech rizikového chovani spojenych s informacnimi
technologiemi a také v moznostech feSeni téchto jevu (Kopecky et al., 2012). Na webovych

strankach je nabizend pomoc détem, rodi¢tim a dal$im bud’ prostfednictvim anonymni online
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poradny nebo pomoci okna Facebook Messengeru (E-bezpeci, n.d.). Projekt e-bezpeci
nato€il i kratky interaktivni film ,,Jit ¢i nejit?*, ktery slouzi jako podpora pro pedagogy.
Béhem filmu sami Zaci rozhoduji o dtlezitych momentech a ¢inech hlavni hrdinky, ktera se

stala obéti kybergroomera a tim ovliviiuji jeji osud (E-bezpeci, n.d.).

Dalsi z certifikovanych preventivnich programi je web nebudobet.cz spolku Nebud’
obét’!. Spolek nabizi nejen preventivni programy pro Skoly, ale na svém webu i informuje
0 Castych hrozbach internetu, nabizi vzdélavaci materidly pro Skoly nebo je zde také
internetovad anonymni poradna. Jedna se o jedinou organizaci specializujici se na rizika
internetu v Moravskoslezském kraji (Nebud’ obét’!, n.d.). Spolek NCBI — narodni centrum
bezpeéné online, Bezpecné online — rizika internetu a socialnich siti a mezinarodni projekt
eSafety Label (NCBI, n.d.). Praha bezpe¢né online je projekt pro vybrané méstské Casti
Prahy a klade si za cil vzdélavat v oblasti bezpe¢ného uzivani online technologii, zaky
a studenty, ucitele, rodi¢e a dalsi odborné pracovniky (NCBI, n.d.). Bezpecné online.cz je
dalsi z interaktivnich webti, kde mohou ziskat informace déti, rodice i ucitelé (Bezpecné
online, n.d.). ESafety Label je mezinarodni projekt pro uditele, kteti zde mohou ziskavat
informace, metodické materialy pro vyuku bezpecného internetu a materialy pro prezentaci

rodi¢im (eSafety Label , n.d.).

Mezi nejnovEj$i projekty zabyvajici se bezpecnosti na internetu patii
Bud’ safe online, ktery vznikl spolupraci Jirky Krale a firmy Avast. Program kombinuje
besedy a workshopy na Skolach s webovymi strankami, kde déti mohou interaktivni formou
ziskat dal$i informace ohledné nebezpeci na sitich. Kromé stranek pro déti ma webova
stranka zalozky 1 pro ucitele a rodice (Bud’ safe online, n.d.). V unoru roku 2020 byla
spusténa osvétova kampan kfilmu Vsiti, ktery se zabyva kybergroomingem
v Ceské republice. Web vytvofeny k filmu je rozdélen na &ast pro dité, pro rodice, pro uditele
a pro predatora. V ¢asti pro dité je nato¢eno 10 kratkych videi, které predstavuji desatero
chovani na socialnich sitich. Videa natocily hlavni ptedstavitelky filmu, které jsou
jen o par let starsi nez rizikova skupina déti, a proto mizou mit na déti opravdu vliv (V siti,
n.d.).

| ve skautingu muzeme najit riizné projekty, které se snazi Sifit osvétu o bezpeéném
internetu. Svétova asociace skautek — WAGGGS vytvorila program ,,Surf smart*

pro vedouct, ktefi miZou pouzit pfi praci v oddile s tématem bezpecného internetu. V ramci

Surf smart projektu mohou vedouci vyuzit bud’ vybrané aktivity a hry nebo celou
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ptipravenou metodiku (Surf smart, n.d.). V ¢eském skautingu zatim nebyl vytvoren uceleny
program zabyvajici se prevenci sextingu a kybergroomingu nebo bezpe¢nosti na internetu.
Miuizeme ale v Casopise urCeném skautim a skautkdm ve veéku 11-15 let najit riizné

informaéni ¢lanky a infografiky (Casopisy.skaut.cz, n.d).

3.6.2 Prevence kybergroomingu a sextingu v zahranici

| v zahranici se vetejné preventivni programy nezabyvaji Cisté jen kybergroomingem
nebo sextingem, ale jsou tyto dva fenomény zahrnuty v Sir§ich programech. A to bud’
bezpe€i na internetu nebo (online) zneuzivani déti. Piblizné 50 % déti v USA uvadi, ze
ve skole byly pouceny o bezpecnosti na internetu. Dvé tietiny déti z Evropy také potvrdily,

ze proSly preventivni programem s tématem bezpecnosti na internetu (Unicef, 2020).

Ve Spojenych stitech a v Kanad¢ probihd preventivni program Missing. Tento
program je postaveny jako videohra, ve kterém hra¢ jako policista hledd pohieSované dité
(Misha et al. 2009). Dal§im programem v USA je napt. program i-SAFE. Program byl uré¢en
pro zéky 5. az 8. tfid a byl rozdélen na 5 lekci, které byly zamétené na kybernetickou
bezpecnost, osobni bezpecnost, identifikaci predatori a dusevni vlastnictvi (Chibnall et al.,
2006). Ve Velké Britanii fungoval projekt ThinkUKnow zaméfeny piimo
na kybergrooming. Program byl zfizen Centrem pro zneuzivani a ochranu déti na internetu
a byl zaméten na 3 hlavni prvky. Jak se bavit s cizimi lidmi z internetu, jak mit online svét
pod kontrolou a jak se svéfit s pfipadnym problém (Davidson et al., 2009). UNESCO (2020)
zjistilo, Ze 1 ve vychodni Asii a Ocednii je také provadéno mnoho preventivnich program,
které zahrnuji kybergrooming a sexting. Nékolik z nich se mimo prevenci mezi détmi
zamétuje zejména na vzdelavani rodicl, aby déti mohly chranit a vést v bezpe¢ném uzivani
internetu. Nepalska organizace ChildSafeNet v ramci bezpecnosti na internetu také kromé

déti vzdélava i dospélé (ChildSafeNet, n.d.).

Stejn& jako v CR i v zahraniéi existuje fada webt, které informuji o problematice
kybergroomingu a sextingu a upozoriiuji jak déti, tak dosp€lé, jak se témto fenoméniim
vyhnout. Naptiklad web narodni spolecnosti pro prevenci tyrani déti (NSPCC) z Velké
Britanie nabizi pomoc détem, které se citi ohrozené. Mimo jiné také vytvotfilo online
preventivni navod pro rodice, jak déti pfed kybergroomingem a online zneuZzitim ochranit
(NSPCC, n.d.). Na rodic¢e sazi i organizace TheChildren’s Society, které na svém webu
poskytuje rodi¢iim navod, jak déti udrzet v bezpeci v online svété (The Children’s Society,
n.d.).
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Preventivnich programi realizovanych ve Skoldch nebo webovych preventivnich
aktivit bychom po svété nasli spoustu dalSich, protoze ale cilem této prace neni systematické

review preventivnich programi, uvadime jen par piikladu.

38



VYZKUMNA CAST
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4 VYZKUMNY PROBLEM

Déti maji od utlého détstvi neomezeny a Casto i nekontrolovany pfistup k pocitaci
nebo telefonu s pfipojenim K internetu (Kopecky & Szotkowski, 2017). To je idealni situace
pro rozvoj rizikovych jevi spojenych s technologiemi. Mezi né patii i kybergrooming a sexting.
V Ceské republice byla provedena fada vyzkumi na tato témata. Mezi alarmujici zji§téni patii,
Ze polovina déti je v kontaktu s nékym, koho zna jen z internetu a pétina z nich se seslo s nékym
cizim (Kopecky & Szotkowski, 2017; Bedrosova et al., 2018). Prevalence sextingu u ¢eskych
déti neni o moc mensi. 40 % déti piijalo sexudln¢ ladénou zpravu, 25 % déti poslalo sexudlni
textovou zpravu, 16 % déti poslalo svoji intimni fotografii a 6 % déti poslalo sexudlné ladéné
video (Kopecky & Szotkowski, 2017). S rozsifenim téchto rizikovych jevi pfirozené zacaly

vznikat i preventivni programy.

Vyzkumny problém této studie mizeme rozd€lit na dvé Easti. Prvni z nich bylo
na zaklad¢ poznatki o efektivni primarni prevenci vytvofit preventivni program
kybergroomingu a sextingu. Druha ¢ast je pilotni implementace a nasledna evaluace, abychom
ovétili, zda je program skute¢né efektivni. Na zakladé zjisténych poznatki bude poté preventivni

program upraven.

4.1 Cile vyzkumu, vyzkumné otazky a hypotézy

Hlavnim cilem vyzkumu je vytvofeni metodiky pro preventivni program
kybergroomingu a sextingu ve skautskych oddilech. Na zdkladé vyzkumného problému jsme
si vyty¢ili dva diléi cile prace:

1. Vyzkumny cil: Sestaveni pilotni metodiky preventivniho programu.

2. Vyzkumny cil: Ovéfeni pouZitelnosti a efektu programu na zdklad¢é pilotni

implementace.

Prvni vyzkumny cil miiZeme oznacit jako tvirc¢i ¢innost, pti které na zaklade teoretickych
evidence based poznatkil a vlastnich zkuSenosti z praxe vznikla metodika pro preventivni
program. V ramci vyzkumu této diplomové prace se soustfedime zejména na druhy

vyzkumny cil.
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Podle vyzkumného problému a cilit vyzkumu jsme sestavili vyzkumné otazky a hypotézy.
Hypotéza 1 vychazi z vyzkumné otazky 1 a hypotéza 2 vychdzi z vyzkumné otazky 2.
VO 1: Snizilo se skore rizikovosti skautt a skautek po probéhlém programu?

H1: Ziskané skore rizikovosti po programu bude nizsi nez pied programem.

VO 2: Zlepsily se znalosti skautti a skautek ohledné kybergroomingu a sextingu?

H2: Ziskané skore informovanosti po programu bude vysSi
nez pied programem.

VO 3: Jak hodnoti skauti a skautky probé&hly program?

VO 4: Jak hodnoti program vedouci?
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5 TYP VYZKUMU A POUZITE METODY

Vzhledem k vyzkumnému problému a cilim vyzkumu jsme vyzkum pojali jako
pilotni implementaci preventivniho programu. Aby bylo mozné ziskat data K ovéfeni
funk¢nosti programu, jednalo se o smiSeny vyzkum, ktery kombinuje kvantitativni pretest-
posttest design s kvalitativni evaluaci. Kvantitativni vyzkum uziva deduktivni princip,
kterym ovéfujeme stanovené hypotézy. K oveéfovani se vyuzivd dat z experimentd,
pozorovani, testl nebo dotaznikl. Oproti tomu kvalitativni vyzkum vyuziva induktivni
princip, kdy si vyzkumnik pfedem ur¢i vyzkumné téma a otazky a na zakladé sbéru dat a jeho
nasledné analyzy muize postupné meénit plan vyzkumu. SmiSeny model vyzkumu vyuziva
jak kvantitativniho, tak kvalitativniho vyzkumu. Mame tak moznost vyuzit rozmanité
piistupy ve sbéru dat, rizné metody analyzy, a tak ziskat vice a ptesnéjs$i odpovédi na své

otazky (Hendl, 2016).

Jako metody ziskani dat jsme zvolili dvé dotaznikova Setfeni jak s kvantitativnimi
otazkami, zejména Cetnostmi, tak s kvalitativnimi dotazy. Dotaznik je nejcastéji vyuzivan
ve statistickém méteni. Muzeme fici, ze jde o formulaf, do kterého respondenti vypliuji
zadané informace napf. o své osob&, svych nazorech, pocitech, hodnotach apod. (Hendl
& Remr, 2017). Mezi vyhody se fadi tspora ¢asu a financi, nevyhody dotaznikt ale jsou
mendsi flexibilita otazek nebo nesrozumitelnost pro respondenty (Ferjencik, 2010). Dale jsme
provedli skupinovy rozhovor. Pfi skupinovém rozhovoru ziskavame odpovédi na predem
pfipravena témata a vyuzivame skupinové dynamiky, kdy na sebe ucastnici skupiny mohou
reagovat. Proto se doporucuje velikost skupiny 6-12 osob. Vyhodou skupinového rozhovoru
oproti individualnimu rozhovoru je jiz zminéna dynamika, ktera prispiva k odhalovani
dalsich témat, ktera by jednotlivce nemusela napadnout (Hendl & Remr, 2017). Zaroven
ziskame vét§i mnozstvi informaci za stejnou dobu nez pii rozhovorech s jednotlivei a podané
odpovédi maji vétsi informacéni kvalitu, protoze respondenti si jsou védomi hodnoceni
skupinou (Hendl, 2016). Nevyhodou je potfebna vétsi pripravenost a zkuSenosti vyzkumnika
se skupinovymi procesy. Vyzkumnik by si také mél dat pozor, aby se do skupiny zapojil

kazdy jeji ¢len (Hendl & Remr, 2017).
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5.1 Metody ziskavani dat

Jak jiz bylo zminéno, ve vyzkumu jsme vyuzili dvou dotaznikl pro skauty a skautky, tedy
ucastniky preventivniho programu a skupinového rozhovoru s vedoucimi danych oddilt,
ktefi preventivni program provadéli. Oba dotazniky vychazely z dotazniku konstruovaného
a vyuzitého v jiz realizovaném bakalaiském vyzkumu (Pavelkova, 2020). Nebylo proto

jiz potieba délat pilotni ovéfeni dotazniki.

5.1.1 Dotaznik pred programem

Prvni dotaznik byl respondentim piedlozen pied preventivnim programem, sklada
se z 30 otdzek a jeho vyplnéni zabralo 8 minut. Dotaznik se skladdal ze Ctyt casti. V prvni
¢asti jsme se ptali na zakladni udaje respondentd. V druhé ¢asti nas zajimalo, jaké socialni
sité respondenti pouzivaji, jak se na nich chovaji a jak si chrani soukromi. U kazdé zvolené
socialni sité jsme se podle fungovani sité ptali, zda si respondenti napt. ptidavaji do ptatel
i lidi, které neznaji, jestli své ucty maji nastavené jako soukromé nebo vetejné nebo
napiiklad komu sledovani potvrdi. Tieti oblast zjiStovala znalosti kybergroomingu.
Zda respondenti kybergrooming znaji, zda si uvédomuji jeho nebezpeci apod. Posledni
oblast byla obdobna, ale tykala se sextingu. Zde jsme zahrnuli i modelové otazky ohledné

pravnich dopadi sextovani.

Tab. 1: Ukazka polozek dotazniku pred

Pocet

Oblast Vyznam polozek a priklad otazek

Zakladni informace o respondentech
VSeobecné udaje - Kolik je ti let? 4
- Jaké je tvé pohlavi?

Jaké socidlni sité respondenti pouzivaji? Jak si na nich chrani soukromi?
- Jsi aktivni na nékteré z téchto socialnich siti?
Socialni sité - Mas svij TikTok nastaveny jako verejny nebo soukromy? 14
- Potvrdis sledovani na Instagramu i lidem, které nezna$ z realného
Zivota?

Jaké znalosti maji respondenti o kybergroomingu?
- Napis, co je to kybergrooming
- Hrozi ti néjaka rizika, kdyZ se sejdes s nékym, koho znas$ jen pfes
internet?

Kybergrooming

Jaké znalosti maji respondenti o sextingu?
- Cim je sexting nebezpecny?
Sexting - 15leta divka poSle fotografii ,nahofe bez“ svému 22letému 7
kamaradovi, ktery ji o takovou fotografii poZadal. Kdo z nich
porusuje zakon?

Pozn.: V pfiloze €islo 3 nalezneme plné znéni dotazniku.
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5.1.2 Dotaznik po programu

Druhy dotaznik byl opét administrovan skautim a skautkam. Tentokrat ho
vyplnovali ptiblizné dva mésice po ukonceni programu. Dotaznik se skladal z 37 otazek,
kdy prvni 4 oblasti dotazniku byly otdzkami totozné s prvnim dotaznikem a byla zde ptidana
série otazek ke zhodnoceni programu. Zde nés zajimalo, na kolika schiizkach z programu
byli a poté, jak ho hodnoti. Kromé kvantitativniho hodnoceni znamkami jako ve Skole nas
zajimalo 1 hodnoceni slovni. Ptali jsem se, co se respondentiim libilo, co ne, co by piipadné

zménili nebo piidali.

Tab. 2: Ukazka hodnoticich polozek dotazniku po

Pocet

Oblast Vyznam polozek a priklad otazek

Zpétna vazba ucastnik programu
- Vzpomenes si na néjakou aktivitu, ktera té hodné bavil/a?
- Byla néjaka aktivita, ktera té vubec nebavil/a? 8
- Jak bys program oznamkoval/a?
- Dozvédél/a ses béhem programu néco nového? Co?

Hodnoceni
programu

Pozn.: V pfiloze Cislo 4 nalezneme pIné znéni dotazniku.

5.1.3 Skupinové interview s vedoucimi

Kvalitativni ¢ast vyzkumu jsme pojali jako skupinové interview s vedoucimi, ktefi
program ve svych oddilech realizovali. Na zaklad¢ realizatory vyzkumu navrZenych dat
vznikly dvé skupiny, jedna se 4 Ucastniky a druha s 6 Gcastniky. Setkani probihalo jako
videohovor na webové aplikaci Google Meet. Ucastnici byli na za¢atku seznameni
s prib¢hem videohovoru a byli poZadani o moZznost videohovor nahravat z diivodu pozdé;si
transkripce. Dale byli tcastnici pozadani, aby kazdy program zhodnotil a aby na sebe

reagovali. Poté jim byly kladeny otazky, na které béhem vlastniho hodnoceni neodpovédéli.
Priklady otazek:

e Jak se ti smetodikou pracovalo? Slo by podle ni program realizovat i bez
predchoziho zaskoleni?

e Cou vas hodné fungovalo?

e Co déti az tak nebavilo, co nefungovalo?

e Zmgnil/a bys néco?

e Ptidal/a bys néco?

e Jaké byly reakce déti?
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6 PRUBEH VYZKUMU A VYZKUMNY
SOUBOR

Vyzkum probihal od srpna 2021 do ledna 2022 a skladal se z n¢kolika fazi. V prvni
fazi byla na zéklad¢ teoretickych poznatkli z prvni Casti prace vytvorena metodika
pro preventivni program kybergroomingu a sextingu ve skautskych oddilech. Nésledovalo
proskoleni vedoucich, ktefi preventivni program ve svych oddilech provadsli. Skoleni
probihalo ve dvou terminech v fijnu 2021 jako videohovor pies Google Meet. Struktura
Skoleni byla v obou terminech totozna. Nejdiive byli ucastnici sezndmeni s teoretickym
ramcem Kybergroomingu a sextingu a nasledn¢ s nimi byl probran cely program, aktivita
po aktivité. V prubchu celého skoleni se tiCastnici mohli dotazovat na véci, které jim nebyly
jasné nebo které je zajimaly. Nasledovalo vyplnéni dotazniku pted programem skauty
a skautkami a bezprostfedné¢ na to navazovala ¢tvrtd fdze vyzkumu, a to uskute¢néni
preventivniho programu v jednotlivych oddilech. Preventivni program bude popsan nize,
Vv kapitole 7. Tato faze trvala od listopadu 2021 do poloviny prosince 2021. Béhem této doby
byla vedoucim provadéjicich program k dispozici realizatorka vyzkumu na dalku skrze
socialni sit¢ a telefon. Toto vedouci vyuzili naptiklad pii problémech s dotaznikem,
pfi prevadéni ¢asti programu do online verze z ditvodu pandemie covid 19 apod. Vedouci
mohli kontakt vyuzit 1 v ptipad¢ potieby feSeni krizovych situaci spojenych s programem
nebo v ptipadé potieby debriefingu. Nikdo vSak tuto moznost nevyuzil. Po dokonceni
programu ve vSech oddilech bylo provedeno skupinové interview s vedoucimi. Posledni fazi
bylo vyplnéni dotazniku po programu détmi, které prosly programem. Ten vypliovaly

ptiblizné€ 2 mésice od realizovani programu v jejich oddile.

6.1 Sbér dat

Jak jiz bylo zminéno vyse, sbér dat probihal od listopadu 2021 do ledna 2022. Vybér
oddili do vyzkumu probihal béhem zéii a fijna 2021 pomoci metody pfilezitostného vybéru.
Ten je dle Miovského (2006) ,,velmi efektivni a rychly zpsob kontaktovani potencialnich
ucastniki, ktery byva vétSinou také ucinny =z hlediska saturace.” Na skautskych
facebookovych skupinach byl ptidan kratky inzerat popisujici vyzkum s nabidkou moznosti

se do vyzkumu zapojit. Zajem projevilo 11 oddilti. Dva oddily nasledné spolupréci odmitly
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z dtivodu nedostatku ¢asu a jeden oddil z divodu nevyhovujiciho véku. Do vyzkumu se
nakonec zapojilo 8 oddilt. Zakladni soubor vyzkumu tvofili skauti a skautky registrované
Vv organizaci Junak — Cesky skaut, z.s., téch v roce 2021 bylo v organizaci registrovano
14 950 (Junak — Cesky skaut, z.s., 2021). Pocet oddilti s danou v€kovou kategorii se bohuzel

neda zjistit, protoze oddily mohou byt smiSené s mladSimi i starSimi Cleny.

6.2 Etické hledisko a ochrana soukromi

Pfed zacatkem vyzkumu byli informovani rodi¢e respondenti mladsich 18 let
ohledn¢ probihajiciho programu a zapojeni oddilu do vyzkumu. Informovani byli skrze
e-mail, ktery jim poslali vedouci oddilt. Ten jim byl poskytnut realizatory vyzkumu. V textu
e-mailu byl kratce popsan kybergrooming a sexting, kontakty na realizatory v ptipad¢ dotazii
a moznost odmitnout ucast ditéte ve vyzkumu. V piiloze Cislo 5 naleznete uplné znéni

e-mailu pro rodice.

Ugast ve vyzkumu byla dobrovolna i pro samotné déti, které ji mohly odmitnout.
Pted zahajenim vyzkumu byli tcastnici informovani o jeho pribéhu. Dotazniky byly
anonymni. Abychom mohli sparovat dotaznik pied a dotaznik po, respondenti vypliovali
své unikdtni identifikaéni heslo slozené z 6 znakii. Déle vyplnovali identifikaéni kod
spoleény viem &lentim jednoho oddilu. Zadna z otazek v dotazniku nebyla povinna. Pro
ptipadné dotazy byly v dotazniku uvedeny kontakty na vyzkumniky. K nahravani
skupinovych interview byl udélen v§emi ucastniky ustni souhlas. Pfi transkripci interview

byla data anonymizovana.

ProtoZe pro nékteré déti mize byt kybergrooming a sexting citlivé téma, vSichni
vedouci byli, jesté pred zahdjenim programu, proskoleni ohledné vhodné komunikace. Mezi
doporucenimi pro vedouci bylo napf. nevyptavat se na vlastni zkuSenosti déti s danymi
tématy, aby nevyvolaly Spatné vzpominky a traumata. Pokud by vidéli, Ze jsou témata pro
nékoho naro¢na, nerozebirat to vice pied celou skupinou, ale o samoté s ditétem. Dale byly
probrany postupy V piipade zjiSténi, Ze je nékdo z déti obéti kybergroomera. Doporucené

bylo na konci kazdé lekce ze sebe témata ,,setfepat, aby vSichni odchazeli s ¢istou hlavou.

6.3 Vybérovy soubor

Vybérovy soubor se skladal z déti registrovanych ve vychovné kategorii skauti

a skautky v organizaci Junak — ¢esky skaut, z. s. a jejich vedoucich. Celkem se do vyzkumu
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zapojilo 8 oddili. Dotaznik pied vyplnilo 84 respondentt, dotaznik po vyplnilo
79 respondentti. Skupinového interview se tcastnilo celkem 10 vedoucich. Do vyzkumného
souboru jsme zafadili jen respondenty, jejichz dotazniky bylo mozné spérovat ptes unikatni
identifika¢ni kody, jeZ méli respondenti vyplnit. Z vyzkumného souboru jsme celkem
vyftadili 29 respondentli za prvni dotaznik a 24 respondenti za druhy dotaznik, vSechny
z diivodu nemoznosti dotazniky sparovat. Celkem jsme tedy sparovali dotazniky
od 55 respondentd. Primérny vék respondent byl 13 let. Nejmladsi respondent mél 11 let

anejstarsi 17 let.

Tab. 3: Charakteristiky skautt a skautek z hlediska véku

Prameér Sm. odch. Min Max

Vék 12,87 1,41 11 17

Z hlediska pohlavi je ve vyzkumném souboru znacné ptevaha zen. Z 55 respondentti je zde

45 Zen a 10 muza. MuZi byli ve dvou oddilech.

Graf 3: Pohlavi respondentt

= 7ena = muz

Od vedoucich oddilt jsme zdkladni tidaje nezjist'ovali.
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7 PREVENTIVNI PROGRAM

Preventivni program byl sestaven na zakladé poznatkii z teoretické casti prace
a zkusenosti autorky metodiky, které cerpa jak zvedeni preventivnich programu

na zakladnich a stfednich Skolach, tak z vedeni skautského oddilu.

Hlavnim cilem programu je seznamit skauty a skautky (dale také jako ,,déti®)
s fenomény kybergroomingu a sextingu. Dil¢imi cili metodiky je upozornit na jejich
nebezpedi a rizika a zejména naudit déti vhodné strategie, jak se t€émto fenoménim branit
a seznamovat se na internetu bezpecn¢. Cilem programu tedy neni détem seznamovani pies
internet zakazovat nebo je od ngj zastrasovat, protoZze v dnesni technologické dob¢ se téméf
kazdy s nékym pies internet seznamil a miizeme to jiz povazovat za normalni a bézny zptsob

seznamovani se.

7.1. Popis programu a materiali k nému

Cely program je rozdélen na 3 casti, tedy 3 lekce. Kazda lekce ma ¢asovou dotaci
90 minut. Program je sestaven tak, aby bylo mozné program provést na skautskych
schiizkach, idedln€ po sobé nasledujicich. V ptipad¢é potieby je moZzné program upravit
a provést ho naptiklad na jednodenni nebo vikendové vyprave, ¢i na tabore. Také kazda
lekce se sklada ze tii Casti. V prvni ¢asti je vzdy tvod lekce a kratka hra na uvolnéni
atmosféry. Nasledn¢ hlavni jadrova c¢ast lekce se stéZzejnimi aktivitami na témata

kybergroomingu a sextingu. Nakonec reflexe a ukonceni.

Prvni dvé schiizky jsou zaloZené na pifib&hu pojatém jako strukturované drama se
dvéma hlavnimi postavami. Divkou Ikram a chlapcem Darenem, kdy jeden z dvojice je
potencialni kybergroomer, kterého hraje vedouci a za druhou postavu jednaji déti. Cilem
prvni lekce je uvédomeéni si rizik spojenych se sextingem a znalost bezpe¢ného seznamovani
se pres internet. Druha lekce se zamétuje zejména na kybergrooming a hlavnim cilem tedy
je uvédomeéni si rizik setkdvani s cizimi lidmi a strategie bezpecného setkavani se
s internetovymi piateli. Tteti lekce ma jako hlavni ¢ast kviz na kybergrooming a sexting,

aby si déti nove nabyté informace, znalosti a dovednosti utfidily a upevnily.

K preventivnimu programu byla sestavena metodika, tedy jakysi navod, jak

s programem pracovat. Metodika ma celkovou délku 36 stranek, z toho 11 stranek ivodni
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teoretickd ¢ast a 25 stranek samotny popis lekci a jednotlivych aktivit. V ramci teoretické
¢asti metodiky ¢tenafe, a tedy budouci lektory, kratce seznamujeme s teoretickym pozadim
kybergroomingu a sextingu. Dale s informacemi ohledné vhodné a 0¢inné prevence
a pozadavky na vedouci. Mezi témi je naptiklad veék nad 18 let z divodu naro¢nosti témat,
dobra znalost témat nebo otevienost se s détmi o tématech bavit a odpovidat na jejich dotazy.
Také zde kratce lektory upozoriiujeme na riziko retraumatizace pii diskuzich a jak se tomu
vyhnout. Ve druhé ¢asti metodiky nalezneme podrobné popsany program po jednotlivych
lekcich. Kazda lekce ma vymezené své vlastni cile, motivaci k aktivitim, pomtcky a ¢asovy
harmonogram. Dale podrobné popsané aktivity, aby je byl kazdy, kdo si metodiku piecte,

schopny vykonat.

Protoze je tato diplomové prace pojatd jako pilotni ovéteni funkénosti metodiky,
ktera se bude déle na zaklad¢ ziskanych dat upravovat, neptikladdme metodiku do pfiloh.
Nepiejeme si, aby byla metodika uzivana, dokud nebude upravena, dokoncena a oficialné

publikovana. Nize uvadime ukazky z metodiky.

Obr. 1: Ptiklad harmonogramu lekce

HARMONOGRAM PROGRAMU:

NAZEv CINNOSTI ( JEDNOTLIVE TECHNIKY) CAS ( MIN)

Uvopni GAST LEKCE
1. Uvod programu 5
2. Dotaznik 15
3. Antivirus, malware a virus 10

HLAVNI CAST LEKCE

1. Vytvoreni socialni sité a profilu 15
2. Nova zadost o pratelstvi 10
3. Fotky 10

ZAVER LEKCE

1. Reflexe 15
2. Trepacka 5
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Obr. 2: Priklad aktivity

2. VIRUS A ANTIVIRUS (10 MIN)

HLAVNI CiL: Aktivizace déti, uvolnéni energie, rozproudéni energie, relaxace
SPECIFICKE CILE: Nalazeni se na kolektiv, ztrata ostychu a studu, podpora tymového snazeni
MOTIVACE: Uz jste si nékdy do pocitace stahli vir? Pojd'te se pred dalsimi ochranit.

POSTUP: Déti si v duchu vyberou dvé riizné osoby. 1 osoba bude vir a druhy antivir. Celou dobu se musi

snaZit stat tak, aby mezi ni a “virem” stal antivir. Tedy aby byla pfed virem uchrdnéna. Poté Vedouci
détem fekne, Ze se maji po klubovné zaéit pohybovat (chodit, & béhat). Po chvili Vedouci hru stopne a

déti si zkontroluji, jestli pfed virem zdstaly uchrdnény, nebo ne.

POTREBY A POMUCKY: volny prostor
VYSTUPY: Déti se rozpohybuii, naladi na dal3i praci a na kolektiv oddilu.

RLFLEXE Pokud neni potfeba bezprostiedn&, postadi aZ na konci lekce.
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8 PRACE S DATY A JEJI VYSLEDKY

Analyza dat probihala v n¢kolika fazich. Nejprve jsme zpracovavali kvantitativni
data z dotaznikd pied programem a po programu. Na zacatku jsme provedli kontrolu
a vycisténi dat, na zakladé které jsme vytadili nevyhovujici dotazniky. Poté jsme oba
dotazniky sloucili do jednoho seSitu. U vétSiny otdzek méli respondenti moznost kromé
nabizenych odpovédi doplnit i vlastni odpovédi. Ty jsme poté roztiidili do kategorii
a pomoci ¢islic okddovali. Néasledné jsme vypracovali deskriptivni statistiky obou dotaznik
a ty mezi sebou srovnavali. I pfesto, Ze mame jen dvé hypotézy, statisticky jsme pocitali
a porovnavali vice polozek dotazniku, abychom potvrdili, zda se vysledky posunuly

nebo neposunuly.

Ve druhé fazi jsme analyzovali kvalitativni data z obou dotaznikti. Tato data jsme
okddovali a u relevantnich otazek vypoditali ¢etnosti odpovédi. Nasledné jsme mezi sebou
jednotlivé otazky porovnavali a davali do souvislosti. Nakonec jsme provedli analyzu dat
ze skupinovych rozhovord. Po transkripci rozhovorti jsme je také okddovali a provedli

obsahovou analyzu.

8.1 Analyza dat dotazniki pro skauty a skautky

Prvni ¢€ast obou dotaznikli obsahovala sérii otdazek ohledné socidlnich sitich
respondentl. Zajimalo nas, jaké socialni sité respondenti uzivaji a jak je uzivaji ve smyslu
ochrany soukromi. Nejdiive jsme se respondentil zeptali, jaké socidlni sit€¢ maji. V naSem
vyzkumném souboru je nejvice vyuzivany Whatsapp a Instagram, a to jak pied preventivnim
programem, tak po ném, jsou vyuzivany 80 % respondentii. Nejméné je pouzivany
Facebook, ktery mélo 7 respondenti (13 %) pied programem a 9 (16 %) po ném. U zadné
socialni sité se neprojevil vliv programu na jeji uzivani, potvrzuje to i test chi kvadrat, ¥*(6,
N =55) =0,611; p = 0,996.
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Tab. 4: Vyuzivani socialnich siti (n1 =55, n2 = 55)

Dotaznik PRED Dotaznik PO
Abs. ¢etnost % Abs. ¢etnost %
Whatsapp 44 80 43 78
Instagram 44 80 44 80
Snapchat 27 49 26 47
Messenger 21 38 23 42
Tik Tok 21 38 21 38
Facebook 7 13 9 16
Jiné 6 11 8 15

Pozn.: Respondenti méli moznost zaznacit vice odpoveédi.

Na zaklad¢é zvolenych odpovédi se respondentim zobrazily dal$i otazky ohledné
jednotlivych socialnich siti. Zatadili jsme otazky na Instagram, Snapchat, Messenger,
Facebook a TikTok, protoze jsme je povazovali za nejvice uzivané socialni sité¢ danou
vékovou kategorii. Whatsapp jsme nezaradili z divodu, ze se vaze na telefonni Cislo

a uzivatele bez néj nelze kontaktovat.

U Facebooku a Messengeru jsme se ptali na celkovy pocet pratel a také pocet
neznamych lidi v ptatelich. Respondenti maji mezi piateli pfidané pomérmé malo lidi,
primérné 12 v prvnim dotazniku a 14 ve druhém dotazniku. Co se tyka poctu neznamych
lidi mezi ptateli, v prvnim i1 druhém dotazniku méli pouze dva respondenti mezi pridanymi

prateli 10 cizich lidi.

Tab. 5: Pocet pratel na Facebooku a Messengeru (nl = 23, n2 = 25)

Dotaznik PRED Dotaznik PO
Primér 12,27 14,57
Smérodatna odchylka 22,90 27,33
Median 20 20
Modus 10 10
Min 5 2
Max 100 150

Dalsi otazka se tykala pridavani cizich lidi mezi ptatele. Jak uz vyplyva z vysledka
otazky ohledné¢ poctu nezndmych lidi mezi piateli na Facebooku nebo Messengeru,
respondenti zadosti o pratelstvi potvrzuji jen kdyz ¢lovéka znaji osobné, nebo pokud jim

kamaradi potvrdi, o koho se jedna.
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Tab. 6: Za jakych okolnosti respondenti potvrdi zadost o piatelstvi od ciziho ¢lovéka
(Facebook nl = 17, Messenger nl = 26, Facebook n2 = 14, Messenger n2 = 24)

PRED PO
Facebook Messenger Facebook Messenger
Abs. o Abs. o Abs. o Abs. o
Cetnost % Cetnost % Cetnost % Cetnost %
Hned si ho pfidaji 0 0 0 0 0 0 0 0
Pfidaji si ho, pokud maji 0 0 0 0 0 0 1 4
hodné spolecnych pfatel
PFidaji si ho, kdyz jim
kamarad potvrdi, kdo to je 24 4 15 3 18 4 15
PFidaji si ho, az kdyZ ho 13 76 2 85 11 65 20 77

osobné poznaji

Ohledné¢ Instagramu jsme se respondentil ptali na nastaveni soukromi jejich profilu

a potvrzeni Zadosti o sledovani pii nastaveném profilu jako soukromém. Na nize uvedeném

grafu muzeme vidét, Zze pocet soukromych uéta se zvysil o dva z 32 (70 %) na 34 (74 %),

toto zvyseni omezeni soukromi ale nemfizeme povazovat za signifikantni, ¥2(1,

N =92) = 0,214; p = 0,643.

Graf 4: Nastaveni soukromi u Instagramu (nl = 46, n2 = 46)
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I u Instagramu nés zajimalo, kdy respondenti potvrdi zadost o sledovani od ciziho

¢lovéka. V dotazniku pied i v dotazniku po miizeme vidét, ze pii potvrzovani zadosti jsou
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respondenti spiSe opatrni. Okamzit¢ by zadost o sledovani potvrdily jen 2 déti (6 %)

Vv dotazniku pied a 1 dit¢ (3 %) v dotazniku po. Nejvétsi zmeénu se ukazala v potvrzeni

Zadosti na zaklade¢ spole¢nych sledujicich. Z 6 déti (19 %) se snizila na 1 dité (3 %). Ani tyto

zmény viak nejsou signifikantni, ¥%(3, N = 66) = 4,998; p = 0,172.

Tab. 7: Za jakych okolnosti respondenti potvrdi zadost o sledovani od ciziho ¢lovéka na

Instagramu (n1 =32, n2 = 34)

PRED PO

Abs. o Abs. 0

Cetnost & Cetnost &
Hned si ho pfidaji 2 6 1 3
Pfidajvl' si ho, pokuﬁ maji hodné 6 19 1 3
spole¢nych sledujicich
PrldaJI’SI ho, kd.yzpm kamarad 10 31 13 38
potvrdi, kdo to je
Pfidaji si ho, az kdyZ ho osobné 14 44 19 56

poznaji

Primérny pocet nezndmych sledujicich na Instagramu pied programem byl 35,07

(SD = 67.02), po programu se pocet snizil na 23 (SD = 41.44).

Tab. 8: Pocet sledujicich na Instagramu, které respondenti osobné neznaji (N1 = 46, n2 = 46)

Dotaznik PRED Dotaznik PO
Primeér 35,07 23,00
Smérodatna odchylka 67,02 41,44
Median 5 5
Modus 0 0
Min 0 0
Max 280 200

Stejnou sadu otazek jako u Instagramu jsme do dotazniku zafadili i se zaméfenim na

TikTok. Nastaveni u¢tu na TikToku u respondentt zlistalo téméf stejné pred programem i po

ném. V dotazniku pifed mélo soukromy ucet 11 respondentid (52 %) a Vv dotazniku po

12 respondentil (57 %). Toto zvyseni neni signifikantni, ¥*(1, N = 21) = 0,096; p = 0,757.
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Graf 5: Nastaveni soukromi u TikToku (nl = 21, n2 = 21)
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I strategie potvrzovani zadosti o sledovani ztstaly u TikToku téméf stejné pted i po

programu. Ani Vv jednom ptipad¢ si zadny z respondentti neznamého ¢loveka nepiida hned.

Nejvice respondentt, 9 pted (82 %) a 8 po (67 %).

Tab. 9: Za jakych okolnosti respondenti potvrdi zadost o sledovani od ciziho ¢lovéka na

TikToku (n1 =11, n2 =12)

PRED PO

Abs. ¢etnost % Abs. ¢etnost %
Hned si ho pfidaji 0 0 0 0
PFidajvl' si ho, E)9kud maji hodné 1 9 1 8
spoleénych pratel
Pridaji Si ho, kdyZz jim kamarad potvrdi, 1 9 3 o5
kdo to je
PFidajl'_’si ho, az kdyZ ho osobné 9 82 8 67
poznaji
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Oproti tomu celkovy pocet sledujicich, které respondenti neznaji se zvysil.

Z prumérného 22,43 (SD = 44,16) na pramér 29 (SD = 62).

Tab. 10: Pocet sledujicich na TikToku, které respondenti osobné neznaji (n1 = 21, n2 = 21)

Dotaznik PRED Dotaznik PO
Pramér 22,43 29,14
Smeérodatna odchylka 4416 62,00
Median 3 3
Modus 0 0
Min 0 0
Max 150 250

U socialni sité¢ Snapchat jsme se v dotazniku ptali, jakym zplsobem respondenti
posilaji fotky (snapy). VétSina z nich (96 %) pied programem i po ném fotky posila jen
lidem, které zna. Pied programem vefejné¢ fotky posilal jen jeden respondent, zatimco
po programu jiz nikdo. A naopak, lidem, které maji ptidané a nachazeji se zde i cizi lidé,

po programu posila fotky jedno dité a pfed nim zadné.

Tab. 11: Zpusob, jakym respondenti posilaji fotky na Snapchatu (nl = 27, n2 = 27)

PRED PO
« ADs. % Abs. Eetnost %
cetnost
Vefejné 1 4 0 0
Jen f[er_n, _k_te.re’n_wa!l pfidané a jsou 0 0 1 4
mezi nimi i cizi lidé
Jen lidem, které znaji 26 96 26 96

Zajimalo nds, zda by si respondenti psali s clovékem, kterého neznaji. V dotazniku
pied programem by si s cizim ¢lovékem psalo 20 déti (36 %), v dotazniku po se tento pocet

snizil na 18 (33 %). Ani zde se vliv programu neprokazal, Xz(l, N =110)=0,161; p = 0,688.
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Graf 6: Zda by si respondenti psali s cizim ¢lovékem (nl = 55, n2 = 55)
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Posledni otazkou, kterou jsme zjiStovali chovani respondentil na socidlnich sitich se
tykala strategii, které déti uzivaji k ovétovani identity cizich lidi. Pfed i po programu u cizich
lidi respondenti nejvice kontroluji pocet spolecnych pratel. Pfed programem tuto strategii
vyuzivalo 31 déti (56 %), po ném 39 (71 %). Casta je také kontrola ptidanych fotografii,
pted odpovéd’ vybralo 28 respondenti (51 %), po 34 (61 %) a kontrola délky existence
profilu. Nové v dotazniku po byly oznafeny odpovédi zaslani fotografie s napsanym
jménem a telefonovani bez webkamery, obé moznosti v jednom ptipade (2 %). AC zmény
ve strategiich ovéfovani identity cizich lidi mizeme vidét, na zéklad¢ testu chi kvadrat

nemiizeme konstatovat, ze by byly signifikantni, ¥*(7, N = 55) = 3,866; p = 0,795.

Tab. 12: Ovéfeni identity na socialnich sitich (n1 = 55, n2 = 55)

Dotaznik PRED Dotaznik PO

Abs. ¢etnost % Abs. etnost %
Kontrola spole€nych pratel 31 56 39 71
Kontrola pfidanych fotografii danym ¢lovékem 28 51 34 62
Kontrola, jak dlouho profil existuje 12 22 23 42
Ovéreni identity pfes pratele 2 4 6 11
Zaslani fotografie daného &lovéka 2 4 2 4
Telefonovani s webkamerou 2 4 2 4
Fotografie ¢lovéka s napsanym jménem 0 0 1 2
Telefonovani bez webkamery 0 0 1 2

Pozn.: Respondenti méli moznost zaznacit vice odpovédi.
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Sada otdzek tykajici se kybergroomingu zacala ovéfenim znalosti definice. Tato otazka
byla oteviend, respondenti méli moznost napsat kratky text. Nasledné jsme odpovédi

hodnotili kvalitativné a definice jsme oskorovali pomoci tii kritérii.

1. Respondent vi, Ze se jedna o internetového predatora,

2. ktery se snazi ziskat divéru obéti,

3. aby ji mohl vylakat na schiizku.
Na zéklad¢ toho mohli respondenti ziskat 1-3 body. Mezi spravné odpovédi jsme zaradili
naptiklad: ,, Predatori na internetu se diiverné seznami s predevsim mladymi obétmi
po kterych poté vymdhaji nahé fotky nebo videa a pak je s temi fotkami mohou vydirat “,
., Falesné pratelstvi na internetu za ucelem vyldkat obét ven a ublizit ji “, ,, Kybergrooming
Jje to ze se nekdo vydava za nekoho jiného a po navdzani divérnych vztahii svou obét vyzve
k setkani. ““ Jako nespravné jsme hodnotili naptiklad tyto odpovédi: ,,Asi urcity typ Sikany
V dotazniku pted programem Spatnou definici napsalo 44 respondenti (80 %), v dotazniku
po programu Uplné€ Spatnou definici napsalo uz jen 24 respondenti (44 %). Zatimco spravna
definice se tfemi kritérii se ze 4 respondenti (7 %) pied programem zvysila
na 20 respondentt (36 %) po programu. Pomoci testu chi kvadrat jsme ovéfili, ze zlepSeni
znalosti u definice kybergroomingu je vysoce signifikantni, ¥?(3, N = 55) = 18,149;
p = 0,000.

Graf 7: Definice kybergroomingu

dOtaan,k PEED _ 3 -
dOtaan,k PO _ 7 _

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

m Spatnd definice 1 kritérium  ® 2 kritéria  ® Uplna definice

nl=>55n2=55
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V dalsi otdzce néas zajimalo, komu by se respondenti svéfili v pfipadé potizi
spojenych s kybergroomingem. Odpovédi se v obou dotaznicich az na malé odlisnosti téméf
nelisily. Nejvice by se svéfrovali rodicim nebo podobné starému kamaradovi/kamaradce.
Nejméné déti by se svéfilo uciteli nebo vedoucimu v jiném krouzku. V dotazniku pted jeden
respondent oznacil moznost, ze by se nemél komu svéfit. V dotazniku po jiz tuto moznost

nezvolil nikdo. Podrobné vysledky uvadime v tabulce nize.

Tab. 13: Komu by se respondenti svéfili v piipadé potizi (n1 = 55, n2 = 55)

Dotaznik PRED Dotaznik PO

Abs. éetnost % Abs. éetnost %
Mamé 48 87 45 82
Tatovi 39 71 35 64
Podobné starému kamaradovi/kamaradce 34 62 35 64
Nékomu jinému z rodiny 23 42 28 51
Vedouci/mu ve skautu 20 36 21 38
Skolnimu psychologovi 12 22 12 22
Ugiteli 9 16 10 18
Vedouci/mu v jiném krouzku 4 7 6 11
Nikomu 1 2 0 0

Pozn.: Respondenti méli moznost zaznacit vice odpovédi.

V dalSich otazkach jsme se zabyvali riziky kybergroomingu. Nejprve néas zajimalo,
zda je podle déti nebezpetné setkat se s nékym, koho znaji jen z internetu. Pied i1 po
programu si téméf vSichni respondenti setkdni s n€kym cizim povazuji za rizikove.

V dotazniku po programu se tento pocet zvysil na 54 respondentti (89 %).
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Graf 8: Zda hrozi né&jaka rizika pfi setkani s nékym cizim (nl1 = 55, n2 = 55)
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Poté nas zajimalo, jaka rizika jim podle nich hrozi. Respondenti si méli moznost
vybrat z nabizenych odpovédi a také vypsat vlastni odpovédi. Z vlastnich odpovédi vzesla
Vv obou dotaznicich moznost znésilnéni, kterou v dotazniku pred vypsalo 6 déti (12 %),
v dotazniku po programu 2 respondenti (4 %). Nejvice byly voleny moznosti ,,bude mi
ublizeno®, tu zvolilo 46 déti (90 %) a 53 déti (96 %) a ,,bude mé chtit nékam odvést®,
kterou vybralo 43 déti (84 %) a 51 déti (93 %). Piesné Cetnosti vSech moznosti uvadime

v tabulce 14.

Tab. 14: Jaka rizika hrozi pfi setkani s nékym cizim (n1 = 55, n2 = 55)

Dotaznik PRED Dotaznik PO

(:nglst % Abs. éetnost %
Bude mi ublizeno 46 90 53 96
Bude mé chtit nékam odvést 43 84 51 93
Bude to nékdo jiny 40 78 50 91
Okrade mé 33 65 38 69
Budu zklamany/a 9 18 17 31
Znasilni mé 6 12 2 4

Pozn.: Respondenti méli moznost zaznacit vice odpovédi.

Respondenti, kteti zvolili moznost, ze nehrozi zadna rizika pfi setkdni s nékym cizim
odpovidali na otazku, pro€ je to podle nich bezpe¢né. V dotazniku pred odpovidaly 4 déti,
které ve 3 piipadech (75 %) zvolily moznost ,,dokazu si zjistit, o koho se jedna“ a dvakrat

(50 %) vybraly moznost ,,dokazu Eloveéka dostatené poznat, abych mu mohla vé&fit“.
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Ve druhém dotazniku jiz odpovidal jen jeden respondent, ktery vybral vSechny nabizené

moznosti.

Tab. 15: Proc¢ je bezpeéné se setkat s nékym cizim (n1 =4, n2 =1)

Dotaznik PRED Dotaznik PO
- Abs. % Abs. éetnost %
Eetnost
Dokazu si zjistit, o koho se jedna 3 75 1 100
Dokazu cIov?lf_a dostate¢né poznat, abych > 50 1 100
mu mohl/a véfit
Setkani prob&hne na vefejném misté 0 0 1 100

Pozn.: Respondenti méli moznost zaznadit vice odpoveédi

Podobnou sadu otazek jsme respondentim polozili i ohledné sextingu. Definici
sextingu jsme nerozdélovali na vice kritérii, respondenti ji tedy mohli napsat bud’ celou
spravné nebo Spatn€. Mezi spravné definice jsme zatadili napiiklad: ,.Je to posilani
erotickych zprav, fotografii, videi ¢i jinych soubori. Pozdéji miize predator tyto materialy
pouczit kvydirani. Navic je toto jedndni myslim do 18 protizakonné, “ ,, kdyz nekomu posilame
nahé nebo néjaké lechtivé fotky, “ ,, Odesilani sexualnich zprav nebo fotek. “ Jako nespravné
jsme ohodnotili naptiklad tyto odpovédi: ,.fotografie z prinucent, “ ,, nevim, co to znamend,

ale myslim, Ze je to néco nezdkonného,  ,,Obtézovani na internetu. *

V dotazniku pted spravnou definici napsalo 27 respondentti (49 %) a v dotazniku po
43 respondentil (78 %). Tento posun miZeme oznalit za signifikantni na zékladé testu

chi kvadrat ¥2(1, N = 55) = 10,057; p = 0,002.

Graf 9: Definice sextingu (n1 =55, n2 = 55)

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

B Spravna definice Chybna definice

61



Dalsi otazka se tykala nebezpecnosti sextingu. V této otdzce v prvnim dotazniku
oznacilo sexting za rizikovy 54 respondentll (98 %), ve druhém dotazniku ho za rizikovy

oznacili vSichni respondenti.

Graf 10: Zda je sexting rizikovy (n1 = 55, n2 = 55)
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Stejné€ jako u otazky na rizika kybergroomingu méli respondenti moZnost vybrat
zmoznosti a také vypsat vlastni rizika. Tuto moznost nevyuzil Zzadny respondent
ani v jednom dotazniku. V tabulce nize miizeme vidét, Ze respondenti ve druhém dotazniku
jednak volili vice vSechny moznosti, ale také se zménilo potadi Cetnosti jednotlivych
moznosti. Nejvétsi zmeéna je u ,,pfijdu o povést”, coz bylo v prvnim dotazniku zvoleno

17 détmi (31 %) a ve druhém 29 détmi (53 %).

Tab. 16: Jaka rizika hrozi u sextingu (n1 = 55, n2 = 55)

Dotaznik PRED Dotaznik PO

sotnost % Sotnost %
Fotky nebo videa mUzou byt pouzity proti mné 49 91 52 95
an%tI;ia n?;lartr)]cl) lz/;(:r?:r;gymuze zacit Sifit ve Skole, 47 87 53 9%
Muze to vést k Sikané nebo kybersikané 44 81 54 98
Fotky nebo videa uz z internetu nikdy nesmazu 44 81 51 93
Ostatni na mé muazou zadit mit sexualni narazky 35 65 43 78
PFijdu o povést 17 31 29 53

Pozn.: Respondenti méli moznost zaznadit vice odpoveédi.
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Jako bezpecény sexting oznalil jen jeden respondent v prvnim dotazniku,
ktery Vv otazce pro¢ povazuje sexting za bezpecny vybral moznost ,,Zpravy, fotky nebo videa

se sexualnim obsahem posilam jenom lidem, kterym davéruji®.

Posledni otazky v sad¢ otazek na sexting se tykaly znalosti zakona pfi sextovani.
Respondentim byly popsany tii modelové situace, ve kterych méli rozhodnout,
ktery z aktéra situace porusuje zakon. Prvni modelova situace byla: ,, I5/etd divka posie
fotografii ,,nahore bez* svéemu 16letému kamaradovi, ktery ji o takovou fotografii pozadal.
Kdo z nich porusuje zdakon?“ V grafu 11 mizeme vidét, Ze doSlo k velkému zlepSeni
znalosti. Spravnou odpovéd’, Ze zakon porusuji oba v dotazniku pied programem zvolilo
24 respondentt (44 %) a v dotazniku po 43 respondentti (78 %). Pomoci testu chi kvadrat
jsme ovéfili, ze zlepseni znalosti v modelové situaci 1 miizeme oznadit za signifikantni, ¥(4,

N = 55) = 22,02; p = 0,000.

Graf 11: Znalost zakona u sextingu, situace 1 (nl1 =55, n2 = 55)

DOtaan,k Po I 3 _
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M Ani jeden, posilat si nahé fotografie neni zakdzano
Ani jeden, protoZe jim jesté nebylo 18

M Pouze divka, protoZe fotku poslala

M Pouze kamarad, protoze fotku pfijmul

B Zakon porusuji oba

Druhé situace znéla: ,, I5leta divka posle fotografii ,,nahore bez* svému 22letému
kamaradovi, ktery ji o takovou fotografii pozadal. Kdo z nich porusuje zakon?“ Stejné
jako u prvniho modelového piibéhu, i zde mizeme vidét posun ve znalosti respondentd.
Spravna odpovéd’ opét je, Zze zakon poruSuji oba aktéfi. Z 15 odpovedi (27 %) se tato

moznost v dotazniku po zvySila na 35 odpovédi (64 %). Velkou zménu mizeme vidét
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I Umoznosti, ze trestného ¢inu se dopousti kamarad, protoze je jiz dospély. V prvnim
dotazniku tuto moznost zvolilo 31 respondenti (56 %) a ve druhém jiz jen 10 respondent

(18 %). I vztah mezi odpovédmi z dotazniku pfed a dotazniku po miiZeme oznacit

jako signifikantni, ¥3(3, N = 55) = 25,328; p = 0,000.

Graf 12: Znalost zakona u sextingu, situace 2 (n1 =55, n2 = 55)
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M Pouze divka, protoZe fotku poslala

B Z4kon porusuji oba dva

Tteti modelova situace byla: ,, 19/eta divka posle fotografii ,,nahore bez* svému
22letému kamarddovi, ktery ji o takovou fotografii pozadal. Kdo z nich porusuje zakon? “
U této situace jiz takovy rozdil ve znalostech v dotazniku pied a po nebyl. Spravnou
odpovéd’, Ze zakon neporuSuje ani jeden zvolilo 37 respondentt (67 %) Vv dotazniku pied
a 46 respondentt (84 %) v dotazniku po. I pfesto, ze i v této otazce doslo ke zlepSeni znalosti,

nemtizeme ho povazovat za signifikantni, X2(3, N =55) =6,109; p = 0,106.
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Graf 13: Znalost zakona u sextingu, situace 3 (n1 =55, n2 = 55)
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W Zakon porusuji oba dva

8.2 Vysledky ovéreni platnosti statistickych hypotéz

Abychom mohli ovéfit platnost hypotéz, pro kazdou z nich jsme vytvofili vlastni
skor, pomoci kterého jsme hypotézy nésledné ovéfovali. Skory byly vytvofeny na zakladé
otazek a jejich odpovédi z dotaznikli. Oba skory jsme otestovali Shapiro-Wilkovym testem,
a zjistili jsme tak normalni rozloZeni souboru. Z toho divodu jsme ovéteni platnosti hypotéz

zvolili T-test pro dva nezavislé vybéry.
H1: Ziskané skore rizikovosti po programu bude niZsi nez pied programem.

Hypotézu 1 jsme ovétovali pomoci skoru rizikovosti. Ten jsme sestavili zejména
z otazek tykajicich se chovani respondentli na socidlnich sitich, z otazky, zda je dle nich
kybergrooming nebezpecny a otazky, jestli je podle nich nebezpecnych sexting. Tyto otazky
jsme zvolili na zaklad€ vlastni avahy. Za kazdé potencialné rizikové chovani respondenti

ziskali uréity poéet bodtl. Cim vice bodii tedy respondent ziskal., tim rizikovéji se chova.

Uvedeme ptiklady skérovani nékterych otazek. U otazek tykajicich se potvrzovani
zadosti 1 pratelstvi na Facebooku, ¢i potvrzovani sledovani na Instagramu nebo TikToku
mohli respondenti ziskat 0-2 body. Pokud zadost od cizich lidi viibec nepotvrdi, nebo ji
potvrdi az ve chvili, kdy jim kamaradi feknou, o koho se jedna, respondent neziskal zadny

bod rizikovosti. Pokud respondentovi staci k potvrzeni Zadosti hodné spole¢nych pratel
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nebo sledujicich, ziskal 1 bod rizikovosti. Nejvice, 2 body, respondenti ziskali, pokud zadost
od ciziho ¢lovéka potvrdi okamzité, bez jakéhokoliv ovéfovani si profilu. Nejvice
rizikovostnich bodu za jednu polozku mohli respondenti ziskat u otazek tykajicich se poctu
neznamych pratel nebo sledujicich. Pii 0-5 neznamych ziskali 0 bodu, pii 6-20 neznamych
1bod, u 21-50 neznamych 2 body a pii vice 50 neznamych pratel nebo sledujicich
respondent ziskal 3 body. I pfesto, Ze bychom mohli i vyss§i pocty neznamych pratel
a sledujicich rozdélit na vice bodli, mame za to, ze u takto vysokych poctii neznamych lidi
uz nezalezi na tom, jestli jich dité ma mezi sledujicimi ¢i prateli 100 nebo 300. Z toho
divodu vsechny vyssi pocty neznamych ziskaly 3 body. Podobnym zptsobem jsme body
ohodnotili otazky chatovani s nezndmymi lidmi, nastaveni soukromi u Instagramu
a Tiktoku, posilani fotek na Snapchatu a zhodnoceni a zda je kybergrooming a sexting
nebezpeény. V tabulce 17 uvadime zakladni deskriptivni statistiky vysledného skoru
rizikovosti pfed programem a po ném. Muzeme vidét, Ze na skor rizikovosti probehly
preventivni program vliv nemél. To ndm potvrzuje i t-test pro dva nezavislé vybéry, z néhoz

vyplyva, Ze mezi hodnotami neni signifikantni rozdil. Hypotézu tedy nepiijimame.

Tab. 17: Skor rizikovosti (n1 = 55, n2 = 55)

Dotaznik PRED Dotaznik PO
Primér 2,07 1,87
Smeérodatna odchylka 2.30 211
Median 1 1
Modus 0 0
Min 0 0
Max 8 8

Tab. 18: Vysledky t-testu u skoru rizikovosti

t-hodnota Stupné volnosti p-hodnota

1,086 54 0,141

H2: Ziskané skére informovanosti po programu bude vys$i neZ pred

programem

Podobnym zptisobem jako H1 jsme ovétovali i H2. Misto skéru rizikovosti jsme
vytvofili avyuzili skér informovanosti. Ten se sklddal ze znalostnich otazek
kybergroomingu a sextingu. Za kazdou spravnou odpoveéd’ respondent ziskal urcity pocet
bodu, tedy ¢im vyssi skor informovanosti ziskal, tim lepsi znalosti dané problematiky ma.
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Naptiklad znalost definice kybergroomingu jsme skorovali 1-3 body podle poctu
kritérii, které definice spliiovala. Tato kritéria jsem jiz popsali vyse. Obdobné jsme hodnotili
i znalosti sextingu. V otazkach na rizika kybergroomingu a sextingu mohl respondent ziskat
1 bod za kazdé spravné zvolené riziko. Do skoru informovanosti byly zafazeny i modelové
situace na zakony ohledné sextingu, kdy za kazdou spravnou odpovéd’ respondent opét mohl
ziskat 1 bod. Deskriptivni statistiky uvadime v tabulce 19. Pomoci t-testu pro dva nezavislé
vybéry jsme oveérili signifikantni posun v ziskaném skéru rizikovosti. Podrobnosti se

nachazeji v tabulce 20. Alternativni hypotézu proto pfijimame.

Tab. 19: Skor informovanosti (n1 = 55, n2 = 55)

Dotaznik PRED Dotaznik PO
Pramér 6,27 8,16
Smeérodatna odchylka 2.15 255
Median 6 8
Modus 6 8
Min 1 2
Max 10 10
n=>55
Tab. 20: Vysledky t-testu u skoru informovanosti
t-hodnota Stupné volnosti p-hodnota
-6,579 54 0,000

8.3 Analyza zpétné vazby skautu a skautek

V posledni ¢asti dotazniku po programu respondenti vyplilovali zpétnou vazbu
probéhlého programu. Nejprve jsme se zeptali, jakych ¢asti programu se déti zicCastnily.
Diky tomu jsme mohli napf. vyfadit respondenty, ktefi sice dotaznik vyplnili, ale neucastnili

se ani jedné lekce programu.

Témeér vSichni respondenti (95 %). absolvovali prvni lekci. Druhé lekce se

ucastnilo 48 % d¢ti a posledni lekce 93 % déti.
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Graf 14: Kterych lekci se respondenti ucastnili (n = 55)
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V dalsi otazce jsme se ptali, jak by cely program respondenti ohodnotili jako
zndmkami ve Skole. Nejcastéjs$i znamka programu byla 1, tu zvolilo 64 % respondenti,

2 ohodnotilo program 31 % dé&ti a nejhorsi znamka, v 5 % byla 3.

Graf 15: Hodnoceni programu pomoci znamek (n = 55)
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Poté jsme se respondentti zeptali, jaka aktivita je nejvice bavila a pfisla jim nejlepsi.

(€]

3

Tato otazka byla oteviena a respondenti mohli napsat kratky text. Zminéno bylo 5 aktivit.
Aktivitu ,,scénky* vypsalo 19 respondenti (35 %). Druha nejoblibenéjsi aktivita byla
,»T'vofeni socialni sité“. Tu si oblibilo 17 respondentti (31 %). Shodny pocet 6 déti (11 %)

napsalo aktivity ,,Viry a antiviry a ,,Chatovani“. Dva respondenti (4 %) zvolili aktivitu
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»Kviz®. Zbytek respondentti (5) Zadnou nejlepsi aktivitu nenapsal, piipadné se jim libily

,»vSechny* aktivity.

Graf 16: Nejlepsi aktivita z programu (n = 55)
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Stejnou otazku jsme polozili i na aktivitu, kterd respondenty bavila nejméng.
Nejcastéjsi odpoveéd, kterou napsalo 43 respondenti (78 %) byla, ze je vSechno bavilo.
V malych cetnostech se objevilo dalSich 6 aktivit. Opét se jednalo o otevienou otdzku,
kde respondenti mé&li moznost napsat delsi text. Vétsina odpovédi byla jednoslovna, ¢i jen
pojmenovani aktivity. Dvéma respondentiim (4 %) se nelibila aktivita, kdy si aktéfi pribéhu
vyménovali svoje fotky a jedna z postav nalé¢hala na druhou, aby ji poslala fotky ve spodnim
pradle. Ukolem déti bylo nasledné rozhodnout, jestli by postava fotky poslat méla, nebo ne
a jaka jsou rizika a disledky poslani fotek. Zaujaly nas dvé odpovédi, které i popisovaly,
pro¢ se dotycnym aktivita nelibila. ,,7a s témi véky a posilanim odhalenych fotek, protoze si
myslim, Ze celkové zachycovani nahého téla clovéka by neméli provadet lidé v pripadeé, zZe se
chtéji tim nékomu zalibit,” ,, To s poslanim fotek, protoze si myslim, Ze je to nebezpecné
posilat a nemélo by se to délat. “ Jednomu z respondenti se (2 %) se nelibila aktivita ,,Zadost
o pratelstvi“, kdy si nasledn¢ hlavni postavy aktivity chatovaly. Za jednu postavu mél dany
scénaf vedouci, ktery program vedl a za druhou postavu vymyslely odpovédi déti.
Respondent svou odpovéd’, pro¢ se mu aktivita nelibila, také zdGvodnil ,, Zadost o pratelstvi,
protoze kviili navaznosti programu se pribeh odvijel jinak, nez bych se choval ja, tak pro mé

aktivita ztratila hodnotu.
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Graf 17: Jaké aktivity respondenty nebavily (n = 55)
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V dalsi, opét oteviené, otazce jsme se ptali na celkové slovni hodnoceni programu.
Odpovédi jsme rozdélili do Ctyt kategorii:
1. Pozitivni zpétna vazba,
2. velmi pozitivni zpétna vazba,
3. program byl naucny,
4

ne zcela pozitivni zpétna vazba.

Tab. 21: Cetnost odpovédi ve slovnim hodnoceni programu (n = 50)

Velmi pozitivni Pozitivni zpétna Program byl Ne zcela
zpétna vazba vazba nauény pozitivni zpétna
vazba
Pocet odpovédi 9 24 13 4

Mezi velmi pozitivni zpétnou vazbu jsme zatfadili rozvitéj$i odpovédi, které program
hodnotily velmi kladné. ,, Byl to dobre propracovany program. Byl dobre vyrovnany. Bylo
dobré promyslené to psani s Darenem a ty scénky a konec.* ,, Byla to zabava, hodné jsme se
u toho nasmaly. Zaroven jsem si rozsirila obzory a sezndmila jsem se s nékterymi pojmy. “
,, Myslim, ze program da hodné do Zivota, jak se tFeba zachovat, kdyz nastane tahle situace. *
Jako pozitivni zpétnou vazbu jsme zaradili odpovédi, které jednoslovné nebo v jednoduché
véte program hodnotily kladné. Nejcastéji Slo o odpovédi jako ,, Dobry, ,, Libil se mi, “
Bavilo mé to,” apod. Do kategorie ,,program byl nau¢ny* jsme zatadili odpovédi, které

zminovaly, ze se respondenti néco nového naucili a zjistili nové informace. ,,Bylo to v§echno
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super a taky mi to trochu vic otevielo oci (pohled na lidi, na co si vic davat pozor, prece jen
nam o tom ve Skole nic nereknou). Dékuji...*“ ,, Néco mi to prineslo, a jesté jsem se u toho
bavila.” ,, Hodné jsem se toho dozvédela.* \ kategorii ,,ne zcela pozitivni zpétna vazba‘“
najdeme odpovédi, které program hodnoti kladné ale ne uréeny piimo respondentim. ,,JO
slo to, je to dulezité téma, ale myslim, Ze uz jsem na to stary. Tomuto respondentovi je
15 let, coz ndm potvrzuje nas zdmér program vytvorit pro vékovou kategorii 11-14 let. Dalsi
zaporna zpétna vazba se tykala opakovani informaci a znalosti, které respondenti jiz znali
napt. ze Skoly: ,,Program byl dobry, jen nebyl smérovan pro mé, takze jsem si z néj nic
neodnesl, jelikoz jsem o téematech védel dost uz predtim.* ,, Program byl poucny a zabavny.
Za mé by chtélo néco pridat a vice rozebrat, protoze je tohle téma dost probirané ve skole

‘

a pak je to docela klisé.

Odpovédi z otazky, zda se respondenti béhem programu dozveédéli néco nového jsme

rozd¢lili do 6 kategorii:

Ne, nic,

ano, vSeobecng,

néco o sextingu,

néco o kybergroomingu,

obecné o bezpecnosti na internetu,

© g k~ w N oE

konkrétni strategie.

Tab. 22: Cetnost odpovédi, co se respondenti dozvédéli nového (n = 55)

Obecné o
Néco o Néco o Ano, Konkrétni bezpecnosti
kybergroomingu sextingu vS8eobecné Ne, nic strategie nainternetu

Pocet
odpovédi 14 11 10 9 8 3

‘

Do prvni kategorie jsme zatadili naptiklad: ,, Asi spis ne, ale zopakovala jsem si to. "
, Nic.“ ,,Popravdé ani ne, spis pro mne byl jako shrnuti vseho, co jsem se béhem Zivota
dozvedela. . V kategorii ,,Ano, vSeobecné® jsou zafazeny odpovédi jako ,, Hodné veéci.
,, Ujasnila jsem si par véci. “ Do kategorii sexting a kybergrooming jsme zatadili odpovédi,
které znalosti o kybergroomingu a sextingu zminovali. ,, Dozvédéla jsem se, Ze existuje
kybergrooming. *“ ,,Jo, hodné véci o kybergroomingu a sextingu. ,, Napr. co je to sexting. “

Odpovédi jako ,,Hodné o bezpecnosti na netu.” , Jak se chovat na internetu."
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nebo ,, Nevédéla jsem, zZe je to na socidlnich sitich az tak nebezpecné a ze nemiizu vérit lidem,
které neznam‘* jsme zatadili do kategorie ,,obecné o bezpecnosti na internetu®. V posledni
kategorii ,,konkrétni strategie jsou zafazeny napt. tyto odpoveédi: ,, Taktiky na ovéreni
pravosti profilu.* ,,Co delat, kdyz mi bude néekdo psat.* ,, Jak se bezpecné seznamit na

internetu. “ jsme zaradili do kategorie ,,konkrétni strategie.*

V otédzce, zda by respondenti do programu pfidali néco nového byly témét vSechny

odpovédi, Ze ne, anebo nevi. Dva respondenti by radi ptidali navic néco o kybersikané

8.3.1 Odpovéd’ na vyzkumnou otazku 3
VO 3: Jak hodnoti skauti a skautky prob&hly program?

Celkové hodnoceni programu skauty a skautkami je velmi pozitivni. V zadné
Z otazek na zpétnou vazbu se neobjevilo vylozené negativni hodnoceni, Zze by nékoho
program nebavil nebo se mu nelibil. Primér obdrzenych zndmek je 1,4, coz hodnotime také
jako velmi kladné. Jako nejlepsi se ukdzaly aktivity ,,Scénky* a ,,Tvorba vlastni socialni
sité“. Aktivity, které by skauty a skautky hodn¢ nebavily, v programu nejsou. Jen nékolik
aktivit bylo oznaceno jako neoblibené, ale v maximalni ¢etnosti 3 déti, coz pii poctu déti,
které programem proslo, hodnotime jako zanedbatelné. Aktivita ,,Vytiepani se®, kterou
negativné oznacovali vedouci, Se V hodnoceni déti neobjevila viibec. Otazkou je, zda proto,
ze ji vedouci v pozdéjsich lekcich naptiklad nemuseli zafadit, nebo zda ji déti vnimaly spisSe

neutralné a za neoblibenou by ji samy neoznacily.

Vlastni pfinos programu v podobé novych znalosti a dovednosti respondenti také
hodnotili kladné. Odpovédi, Ze se nic nového nedozvedéli, se vyskytovaly jen v minimalnim

poctu.

8.4 Analyza skupinovych rozhovoru

Ze skupinovych rozhovorti nam vzesla 3 témata. V nasledujici kapitole si tato témata

bliZze rozebereme.

8.4.1 Co fungovalo

Celkové program vedouci hodnotili kladné, déti to bavilo. Né&kteti pied realizaci
programu meéli obavu, zda to jeji oddil bude bavit, vzhledem k véku nebo pohlavi déti,

ale nakonec je prekvapilo, ze se do toho skauti a skautky nechali vtahnout a aktivity je
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bavily. ,,Jd jsem to provadel s klukama, byli ve veku 12-15 let. Na to, jaké jsem mél slozent,
tak jsem byl hodné prekvapen, jak se do toho zapojili. *“ ,, Mné to nejdriv prislo dost viastné
jednoduchy, jakoze pod uroven skautek, ale potom jsem si Fikala, Ze to vlastné neni pod jejich

uroven, ze to vlastné bylo tak akorat.*

Nejvice kladn¢ hodnocené aktivity byly scénky a chatovani si. VymySleni
a sehravani scének udajné déti ¢asto sdélovaly jako nejlepSi aktivitu z programu.
Vedouci hodnotili, Ze je tato aktivita vtdhla do programu a naladila na atmosféru tématu.
., I mi pripada, Ze se na to tak nejvic jako naladili na tu atmosféru. “ Dale si u vymysleni
scének mohli navzajem pomdhat a radit si, kdyz nékdo z déti o tématu mél informace
a znalosti. ,, Tohle je hodné bavilo a bylo videt, ze nékdo o tom hodné vi a nekdo min, a tak
Jjako spolecné to davali dohromady.“1 aktivita chatovani si déti zaujala. ,, Takze co se jim
libilo nejvic, tak bylo psani si s Darenem. S tema holkama to bylo genidlni, bavilo je to,
klidné by si psali i dyl, nez kolik jsme na to mely cas.” Béhem této aktivity méli skauti
a skautky moznost zopakovat si strategie bezpecného seznamovani na internetu. ,,Vlastné
a postupné jak jako chatovaly s tim Darenem, tak zjistily, Ze na spoustu téch pravidel vlastnée
zapomnély, ktery jako normdlné na téch socidlnich sitich jsou, Ze si vlastné
ani neuvédomovaly néjaky véci predtim a ze ted uz si je uvédomujou. “ To, ze se déti béhem
aktivity ,,zapomnély* a novy profil nezkontrolovaly, nebo s nim sdilely informace, které¢ by
cizi osobé sd€lovat nemély, zmitlovalo nékolik vedoucich. Také déti z n¢kolika oddilti
ptrekvapilo, jak na sexting a kybergrooming pohlizi zdkon a co je trestné nejen pro predatory

ale 1 pro né.

Dale byla nékolikrdt zminéna a kladné ohodnocena aktivita vytvareni
vlastni socialni sit€. Détem 1 vedoucim se libilo, Ze je to kreativni a mohou si to vytvofit
podle sebe. N&kteti vedouci vyzdvihli 1 doplitkové hry mimo hlavni aktivity. ,, Ale taky se
jim hodné libily takovy ty hry jako pocitac a virus a antivirus a takovyhle hry... Ze mé

I U toho poradné prohnali, fakt si to jako uzivaly **

Nékolik oddilii dostalo kladnou zpétnou vazbu od rodici, kteri jsou radi, Ze se
tomuto tématu v oddilech vénuji ,, Byli radi, Ze se o tom zminujeme, Ze se o tom snazime
bavit a delame takovy program. “ Podobné pozitivné to v nékterych oddilech hodnotily samy
déti, kdy n&které uz znaly problematiku ze Skoly, ale diky programu si znalosti utfidily
a osvezily. ,,Sice jako Fikaly, Ze jako neznaly ty pojmy konkrétné, ale o problematice jako
vedely, Ze to maji ve Skole, Ze tam ty preventivni programy maji. Ale braly to tak, Ze to zkousi

Jjinou formou, ta se jim hodné libila. “ Jiné déti problematiku bezpe¢ného internetu ze Skoly
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nebo odjinud neznaly viibec a byly rady, ze se diky programu dozvédé€ly nové informace.
., Hodne mi rikali nekteri, ze jsou jako za to radi, Ze to treba ve skole viibec neprobirali

a ze se dozvedeli dost novych véci. “

8.4.2 Co nefungovalo

Nejvice zminovana aktivita, ktera déti nebavila a nelibila se jim, byla
»tiepacka“. Smysl této aktivity byl ze sebe na konci schiizky narocné témata settepat a jit
dom s &istou hlavou. Casto zmifiovany ditvod, pro¢ se aktivita nelibila bylo, Ze to pro déti
nebyl tézky program, a tak se vytiepat nepotiebovaly. ,,Ja se budu opakovat s tema
trepackama, od nas to holky nebraly jako tak... Asi to bude tim, Ze se s tim Zadnd nesetkala
nebo takhle, Ze vlastné to nebraly tak strasné moc vazné, Ze z toho nebyly néjak otrepany,

aby tam na konci musela byt néjaky trepacka. “

Dalsi aktivity nebo problémy, které se objevily, se uz neobjevily ve vice
oddilech, vidy dané negativum zminil jen jeden vedouci. Mezi témito se objevilo
napiiklad, ze prvni schiizka byla malo pohybova a pro déti bylo tézké tak dlouho sedét a
poslouchat. ,, Bylo videét, ze by se rdadi pohnuli, Ze prece jenom ta prvni rozpohybovaci
aktivita jim nestacila, a ze by potrebovali vice pohybu. “ V jiném oddile se objevila potiz pri
tvorbé vlastni socialni sité, kdy se cela skupina neuméla shodnout. , Mi prisio, Ze to je
moc velkd skupina, bylo jich 5 nebo 6 na té prvni schiizce a prislo mi, Ze se nezvladnou
domluvit.* Jeden z vedoucich zminil nevoli déti, kdyZ bylo potieba upravit scénar
komunikace jinak, nez by ony chtély, nez vymyslely odpovédi za svou postavu. ,, Ale co se
Jjim nelibilo, a co mi nekolikrat rekli, Ze jsem jim vzdycky ten pribéh néjak upravila, protoze

Jjsem se drzela toho scénare, a to se jim nelibilo. “

8.4.3 Prace s metodikou a programem

Zajimalo nds, jak se vedoucim s metodikou pracovalo a jestli pro n¢€ bylo jednoduché
nebo naro¢né program vést. VSichni vedouci se shodli na tom, Ze metodika je dobfre,
srozumitelné a dostatené podrobné napsana. Program se jim s metodikou vedl dobre.
,,Mé se s tim pracovalo dobre. Bylo to vsechno srozumitelny a dobre sepsany a tak... Myslim,
Ze by to pochopil i vedouci, ktery by neprosel tim Skolenim. Je ta fakt dobre vysveétleny, co
to je a tak, za mé by to urcite pochopil. “ Ani vedouci, ktefi poté program vedli a nemohli
nebo nebyli na ivodnim Skoleni, neméli problém s pochopenim aktivity a naslednym

vysvétlenim détem. ,,Ja na tom uvodnim skoleni nebyla, ale nakonec jsem byla na vsech
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schiizkach. Musim Fict, Ze vsechno Slo dobre pochopit, neméla jsem probléem s porozumenim

¢

a s realizact, kdyz jsem k tomu neméla vic informaci nez tu metodiku. ‘

Nékolik vedoucich zminilo, ze pro n¢ bylo tézké drzZet se predepsaného scénare
v aktivité, kdy vedouci odpovidal jako jedna postava a déti méli odpovidat jako druha
postava. Zaroveit mél ale vedouci danou linii pfib&éhu, podle které se musel rozhovor odvijet.
Kdyz déti mély informace o tom, jak se bezpecné chovat na sitich, co komu psat a co ne, tak
naptiklad nechtély odpovidat tak, jak to bylo pro piibeh dilezité. ,, Pro nas, z naseho pohledu
byla tezka ta cast, kdy si mély psat s tim klukem. ProtozZe ty holky byly hrozné zajedno
a hrozné to jako odmitaly a bylo hrozné tezky jim jako vstépovat, zZe ten kluk je fajn a ony si
snim jako chtéji psat, Ze vSechny ty holky byly nastaveny na to zZe vlastné jako nechtéji,
a jakoukoliv konverzaci mely jako hroznou potrebu ji prosté zatlacovat. A vidycky kdyz
jedna rekla: ,,No tak ja bych jako odepsala tohle, * tak: , nee, neodepisuj, neodepiseme,*
a tak. Takze to jenom jsem ja jako vnimala jako takovou sloZitou situaci, Ze ty holky na to

«

byly uz jako pripraveny, no. A reagovaly tak, Ze se to Spatné rozvijelo. *

Tipy pro piiste, které vedouci davali, bylo vést program ve dvou, aby si navzajem
vedouci mohli vypomahat. ,,Podle mé by bylo lepsi to vést ve dvou a bylo to trochu na nic,
na té prvni schiizce jsem byla sama s tema holkama a obcas jsem se musela podivat,
co budeme délat dal a mezitim ty holky se zacly bavit a zase se dostaly z toho tématu pryc.
Takze podle mé je lepsi to brat ve dvou, protoze se doplinujeme a je to plynulejsi ten
program. “ Dale navrhovali mit dopfedu pfipravené a vytisténé repliky, kterymi jedna
z postav odpovida a také vytistené fotky, které postava sdili, a které si navzajem aktéfi
posilaji. ,,Jeste by urcité bylo pro vtahnuti do déje lepsi, kdyby byly predem nachystany
néjaky fotky, jeho, co si miiZou vymeénovat. Ale to je jenom takovy pro lepsi dokresleni toho
pribéhu.* ,,Ja to délala tak, Ze jsme méli fixovou tabuli, kde jsem to psala ty odpovédi.
Zaroveri jsem to ale nepsala v§echno, protoze toho bylo hrozne moc textu, Ze jsem to castecné
i hrala... A mozna az to budeme délat znovu, tak si ty odpovédi asi predpripravim na néjaky

I3

papir, zZe to tam jenom dam, protoze to psani trva dlouho.’

Casovy harmonogram programu ve vétsiné oddilii odpovidal dasim z metodiky.
V jednom oddile aktivity probéhly rychleji, nez byly naplanované. ,,S téma klukama byly
nekteré aktivity rychleji projeté, nez byl ten casovy plan, tak jsme schuzky trochu
zkracovali.“ V jiném zase prvni schiizku nestihli a museli ji dodélat na druhé schlzce,

kde ale ¢asovy skluz dohnali.
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8.4.4 Odpovéd’ na vyzkumnou otazku 4
VO 4: Jak hodnoti program vedouci?

Celkové vedouci program hodnotili velmi kladné. Dalo by se fici, ze jedina aktivita,
ktera v programu nefungovala byla , tiepacka.” Ostatni aktivity se béhem programu dafily
a libily. Jako nejlepsi vedouci, i podle reakci déti, hodnotili scénky. Samotna metodika je
dle vedoucich dobte zpracovana. Je srozumitelnd, jasna a dobfe se podle ni program vede.

Kladné ohlasy vedouci na program zaznamenali i od rodica.
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9 DISKUZE

V nasledujici kapitole se budeme zabyvat vysledky vyzkumu a srovname je
s vysledky dalSich vyzkumii. Také si popiSeme piinosy vyzkumu pro praxi i pro mozny dalsi

vyzkum. Rozebereme limity vyzkumu a mozna uskali, které¢ vyzkum mohly ovlivnit.

Prvnim cilem vyzkumu bylo vytvofit metodiku pro program primarni prevence
na témata kybergroomingu a sextingu. Tento cil byl naplnén a vytvorena metodika spliuje
zasady efektivity programl priméarni prevence. Byla dopfedu stanovena cilovd skupina
programu a program byl vytvdfen na miru. Program se skladal z nékolika na sebe
navazujicich lekei, které byly interaktivni a ucastnici programu se do n¢j aktivné zapojovali
a mé¢li moznost naucit se a vyzkouset si nové strategie chovani. Program probihal v oddilech,
kde se déti navzajem znaji a obvykle v nich panuje bezpecnd a ditvérna atmosféra, proto se
nemusely bat napiiklad otevien¢ diskutovat nad tématy nebo si sdélovat vlastni zkusenosti.
Program nem¢l za cil déti zastrasovat a socidlni sit€¢ a seznamovani na nich jim zakazovat.
Naopak cilem bylo ukézat, jak se na internetu pohybovat bezpecné a jak je mozné se
seznamovat bez velky rizik. Program vedli proskoleni vedouci, nejen v prevenci ale také
V tématech kybergroomingu a sextingu, aby mohli odpovidat na dotazy déti. Zaroven se
jedna o vedouci, ktefi v oddilech pracuji dlouhodob¢, déti je znaji a maji v nich velkou
davéru. Ve vétsing oddild byl naplnén i peer prvek, protoze skautsti vedouci vétsSinou byvaji
jen o par let starSi nez déti, které vedou. Odbornici se shoduji, Ze tyto prvky by mél mit
efektivni preventivni program (Cerny & Lejckova, 2007; Galla et al., 2005; Pavlas
Martanova et al., 2012).

Druhym cilem vyzkumu bylo ovéfeni pouZzitelnosti a efektu programu pomoci pilotni
implementace. Jak je program pouzitelny v podminkach skautskych oddilti jsme zjiStovali
pomoci ohniskovych skupin s vedoucimi. Program se wukéazal jako aplikovatelny
na schiizkach skautskych oddilti. Realna délka programu odpovidala odhadiim pfii vytvareni
programu. Program se dal dobfe pfizplisobit specifikim jednotlivych oddila. Aktivity
Vv programu byly zvoleny adekvatné vékové skupiné, déti se do programu nechaly vtahnout.
Ukézalo se jako vhodné vést program ve dvou lidech, proto bude tento prvek dodan jako
povinny pfi realizaci programu. Také vySlo najevo, které dopfedu nachystané pomucky by

ulehCily provedeni zejména dramatickych aktivit. Jedna se o kratké chatovaci repliky,
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které budou do metodiky ptidany do ptiloh, aby si je realizatofi programu mohli vytisknout.
Aktivita, ktera se v oddilech zapojenych do vyzkumu projevila jako nadbyte¢na, byla
aktivita tfepacka. Jeji smysl bylo ztéla setfepat napéti, které mohlo tézké téma
kybergroomingu a sextingu pfinést. Vytiepani pomaha uvolnit napéti a odbourat stres, jedna
se 0 jeden z bioenergetickych cviki (Bartkova, 2021). Na zaklad¢ zpétné vazby déti a
vedoucich tuto aktivitu do programu dame jako volitelnou a blize popiSeme, kdy by ji bylo
vhodné vyuzit. Nejvice ndm pouzitelnost programu potvrdilo, ze vedouci program chtéji

vyuzivat opakované i s dalsimi détmi.

Krom¢ ohniskovych skupin s vedoucimi, jez program vedli, jsme se na zpétnou
vazbu ptali také déti, tedy cilové skupiny preventivniho programu. Skauti a skautky program
hodnotili velmi pozitivn€. V dotaznicich se neobjevila zadna Cisté negativni zpétna vazba.
U nékolika respondentii ze zpétné vazby vyslo najevo, Ze si na téma programu pfisli stafi
nebo uz hodné informaci znali ze Skoly. Zde bychom doporucili program vyuzivat zejména
u mladsich skautl a skautek, tedy u déti ve véku 11-13, ptipadné 14 let. A to i proto, ze je
dualezité, aby se s prevenci zacalo jesté pied za¢atkem rizikového chovani (Pavlas Martanova
et al., 2012) a kybergroomingem a sextingem jsou nejvice ohrozeny déti ve véku 11-17 let

(Kopecky & Krejci, 2010).

Efektivitu programu jsme ovéfovali pomoci dotazniku, ktery vypliovali skauti
a skautky pted preventivnim programem a po preventivnim programu v ¢asovém rozestupu
asi dva mésice po ukonceni programu. Efekt programl jsme ovétovali pomoci skéru
rizikovosti, ktery se skladal z polozek zjistujicich chovani na socialnich sitich a pomoci

skoru informovanosti, ktery byl slozen z poloZek tykajicich se kybergroomingu a sextingu.

Utinnost programu se prokizala ve zlepSeni znalosti cilové skupiny ohledné
kybergroomingu a sextingu. Do skéru informovanosti jsme zatadili otazky tykajici se definic
kybergroomingu a sextingu, znalosti nebezpeci téchto fenoménli a také znalosti trestni
odpovédnosti sextingu. Skor informovanosti se v pruméru zlepsil o 1,87 bodu na 8,16 bodi,

kdy maximalné bylo mozné ziskat 10 bodd.

Skor rizikovosti se skladal z otazek tykajicich se nastaveni soukromi u Instagramu,
TikToku a Snapchatu, potvrzovani pfatel a sledujicich u vSech socialnich siti a poctu
nezndmych pratel a sledujicich u vSech socidlnich siti a z vyhodnoceni rizik kybergroomingu
a sextingu. Tento skor se po programu snizil jen 0 0,2 body z 2,07 bodu na 1,87. Maximaln¢

bylo mozné ziskat 8 bodi. To, pro¢ skauti a skautky dosahovali takto nizkého skoru si
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vysvétlujeme nékolika zptisoby. Jedna z moznosti je, Ze nami zvoleny méfici nastroj neni
dostate¢né citlivy a my jsme dosahli efektu podlahy. Jedna se o jev, kdy vétSina respondentti
dostane nulu nebo skory blizké nule, protoze ,,Skala méfeni je prili§ malo citliva ke slabSim
vykoniam* (Ferjencik, 2010, 76). Tento problém by se dal vyfesit prepracovanim dotaznikti
s detailngj$imi otdzkami tykajicich se vyuzivani socidlnich siti.

Dalsi z moznosti je, ze populace skautl a skautek neni v rizikovosti sextingu
a kybergroomingu obvykla, a tak se i bez preventivnich programli na socidlnich sitich
chovaji nerizikoveé. To se projevilo jiz v bakalarském vyzkumu. Ten byl provadén mezi
skautkami, a ukdzalo se, ze oproti vyzkumiim provedenych Kopeckym & Szotkowskym
(2017; 2019) a Bedrosovou et al. (2018) si skautky vice hlidaji své soukromi a nesdéluji
osobni informace cizim lidem, pfi zadosti o ptatelstvi si oveéfuji identitu profilu. I prevalence
kybergroomingu a sextingu je u skautek niz§i. Schédzeni se s cizimi lidmi hodnoti jako
rizikové a zadna skautka nesSla ven s internetovym znamym, sexting je podle nich také
nebezpecny a jen 2 % z nich nékdy poslaly intimni fotografii (Pavelkova, 2020). Oproti tomu
ve vyzkumech provadénych na bézné populaci Ceskych déti, z27 % déti, které dostaly
pozvani na schiizku od ciziho internetového zndmého, jich na ni Slo 70 % (Kopecky
& Szotkowski, 2019). Prevalence sextingu mezi Ceskymi détmi je 15 % (Kopecky
& Szotkowski, 2017). V nasem vyzkumu jsme prevalenci kybergroomingu a sextingu sice
nezjistovali, ale jak uvadime vySe, rizikovost na socidlnich sitich je nizk4 a shoduje se
s diive provadénym bakalaiskym vyzkumem (Pavelkova, 2020). V naSem vyzkumu
si ciziho ¢lovéka do pratel piida 76 % respondentii az kdyz ho pozna a 24 %, kdyz jim
kamaradi potvrdi, o koho se jednd. Skautky si ciziho ¢lovéka ptidaji do ptatel, az kdyZ ho
poznaji v 72 % a po potvrzeni kamarady ve 23 % (Pavelkova, 2020). Pfed programem mélo
Instagram nastaveny jako vefejny 30 % respondenti a TikTok 48 % respondentd.
V bakalatské vyzkumu mélo vefejny profil Instagramu 57 % skautek a TikTok 41 % skautek
(Pavelkova, 2020).

Diivodem této niZsi rizikovosti skautli a skautek muize byt rodinné zazemi déti
a také skauting sdm o sob¢. S rozmachem oblibenosti skautingu v poslednich letech je velka
¢ast deéti dochazejicich do skautkych oddill z rodin, kde se jim vénuji nebo se o né alespoil
zajimaji. Naptiklad 23 % skautek bylo o kybergroomingu pouceno rodici (Pavelkova, 2020).
A kvalitni a vielé vztahy s rodi¢i se fadi mezi protektivni faktory (Sirackova, 2009). Také
skauting jako krouzek je protektivni faktor. Mizeme ho fadit do nespecifické primarni

prevence, protoze pusobi pravidelné a diky skautské vychovné metodé plisobi na hodnotovy
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systém déti. Jak velky preventivni dopad ma skauting sdm o sobé ale nelze fict protoze

u volnocasovych aktivit to nelze ovétit (Miovsky et al., 2015).

Na zéklad¢ tohoto vyzkumu se t¢innost programu ve skautskych oddilech prokazala
jen castecné. Hodnotit efekt plsobeni preventivnich programi je ndarocné. Jesté pied
vznikem rizika dané¢ho chovani se na néj snazime zapusobit, aby V pfistich letech idealn¢
vubec nevzniklo nebo se alespont zménilo. Tato zména chovani se pravdépodobné projevi az
pozdéji, nez hodnotime efekt programu (Miovsky et al., 2010). Toto by $lo podchytit
longitudidlnim designem vyzkumu, kdy bychom jedince, kteii programem prosli, méfili
opakované po n¢kolika letech. Takovy design by ale jednak nebyl proveditelny v ramci
diplomové prace a jednak v ramci skautskych oddili dochazi k fluktuaci ¢lend a je malo
pravdépodobné, Ze by stejni ¢lenové byli ¢leny oddill a stiedisek i1 po letech. V ptipadé, ze
bychom si na probandy vyzkumu vzali kontakt, abychom je mohli oslovit pozdé&ji, vyzkum
by jiz nemohl byt anonymni. V populaci skautii a skautek by bylo mozné provést opakované
meéfeni po nékolika mésicih v ramei jednoho roku. Podobné jako tomu bylo ve vyzkumu
Jurystové et al. (2009), kdy Zéci, jeZ proSli programem Unplugged byli testovani pied
zahéjenim programu a poté opakované po tech, deviti a dvanacti mésicich. Dal$i moznost,
jak by bylo mozné efektivitu programu ovéfit je pomoci experimentalni skupiny, kterd by
programem prosla a kontrolni skupiny, ktera by nezazila program prevence kybergroomingu

a sextingu. Takto byl evaluovan naptiklad program Klasse2000 (Kliem at al., 2020).

V bakalafském vyzkumu (Pavelkova, 2020) se ukazalo, Zze 30 % vedoucich nékdy
provadélo prevenci kybergroomingu a sextingu ve svém oddile. Zadna z provedenych
prevenci vSak nesplnovala zdsady efektivniho programu, 1 pfesto ale provedend prevence
méla na skautky efekt a v dotaznicich vykazovaly lepsi vysledky. Proto se domnivame,
ze 1 ptesto, ze se nyni efekt programu nepotvrdil na 100 %, ma smysl jej v oddilech nadale

vyuZzivat.

Mezi limity vyzkumu musime zminit 1 pomérné maly vzorek respondentd.
Pti zapojeni vice oddili do vyzkumu by mohl byt program Iépe ovéfen. Také by bylo lepsi,
pokud by rozloZeni cilové populace bylo vyrovnanéjsi na zdklad€ pohlavi a my tak méli vice
zpétné vazby, jak program funguje v chlapeckych oddilech. Z vyzkumu jsme museli vytadit
pomérné velké mnozstvi vyplnénych dotaznikli. Vytadit jsme museli 29 dotaznikli pfed
a 24 dotaznikl po programu z diivodu, Ze je na zaklad¢ kodu, které respondenti vyplnovali
neslo vzdjemné sparovat, protoze bud’ byly kody Spatné vyplnény, nebo dany respondent

vyplnil jen jeden z dotazniki, protoze pti druhém vypliovani nebyl pfitomen na lekci.
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Je otazkou, kolik dotaznikdi muselo byt vyfazeno z divodu nepfitomnosti na jedné z lekci
a kolik z diivodu $patného kodu, a zda by pomohlo, kdyby vedouci, ktefi s détmi dotazniky

vypliovali vice a 1épe vysvétlili, jak identifikacni kod vyplnit.

Jako nejvétsi pfinos vyzkumu povazujeme vytvofeni preventivniho programu
pro skautské oddily, ktery dosud nebyl vytvoten a vetejn¢ poskytnut. Preventivni programy
Casto nebyvaji evaluované, protoze se jedna o ndkladné projekty (Miovsky et al., 2010).
Nas preventivni program byl podroben vyzkumu efektivity a i piesto, ze efekt se prokazal
jen ¢astecné, zpétna vazba cilové skupiny programu, ale i realizatorti programu byla velmi
pozitivni.

Dalsi vyzkum miize sméfovat k dlouhodobému ovéfeni efektu programu, jak bylo
zminéno vyse. Také by bylo zajimavé program pouZit v jinych skupinach, naptiklad skolnich

ttidach nebo v nizkoprahovych klubech, kde se nachazeji odlisné skupiny déti.
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10 ZAVERY

V této diplomové praci jsme se zabyvali preventivnim programem kybergroomingu
a sextingu ve skautskych oddilech. Design vyzkumu byl pojat jako pilotni implementace
programu. V ramci implementace programu jsme zjistovali také jeho efektivitu a dale
hodnoceni Gc¢astnikli programu a vedoucich, ktefi program realizovali. Celkem se studie
ucastnilo 8 oddili. Zakladni soubor piedstavoval 55 déti, z toho 45 divek a 10 chlapcii

ve véku 11-17 let a 10 vedoucich.

V deskriptivni ¢asti vyzkumu jsme se zamétili na chovani respondentl na socidlnich
sitich. Zjistovali jsme, jak maji na socidlnich sitich nastavené soukromi jejich profild,
za jakych okolnosti potvrzuji zadosti o pratelstvi nebo sledovani a jestli by si psali s cizi

osobou. Dale jsme se zamétovali na znalost kybergroomingu a sextingu.

Efektivnost programu se ukdzala jako Castecnd. Zplsob uzivani socidlnich siti
respondenty byl jiz pfed programem malo rizikovy a program v této oblasti témét nemél
ucinek. Primérny skor rizikovosti pred programem byl 2,07 a po programu 1,87. Pomoci
t-testu pro dva nezavislé vybéry jsme ovéfili, Ze rozdil mezi skory neni signifikantni,
p=0,141. Lepsi vysledky m¢l skor informovanosti, kdy pied programem respondenti
dosahovali primérného skoéru 6,27 a po ném 8,16. Tento posun jiz je signifikantni, p = 0,000.

Program tedy mél efekt ve zvySeny znalosti ohledné kybergroomingu a sextingu.

64 % respondentil ohodnotilo program znamkou jedna a zaroven program neziskal
hor$i znamku neZ 3 a tu jen v 6 %. NejlepSimi aktivitami byly zvoleny scénky v 35 %
a tvorba socialni sité v 31 %. 78 % respondentd nevybralo zadnou aktivitu jako nezdbavnou,
5 % respondenttli nebavila aktivita tfepacka a tvorba socialni sit€. Podle hodnoceni se nejvice
novych informaci respondenti dozvédéli o kybergroomingu (26 %) a sextingu (20 %).
Celkové je hodnoceni programu respondenty velmi dobré a mizeme fici, Ze se program

vSem libil.

I hodnoceni vedoucich je velice pozitivni. Metodika k programu je dle nich dobie
vypracovana a srozumitelnd, nikdo nemél problém podle ni program provést. Program se
vedoucim libil a kladné byly i ohlasy déti. Nékolik z nich by z programu vynechalo aktivitu
tiepacka, ktera déti moc nebavila. Néktefi vedouci zminili, ze program chtéji v piistich

letech s dal$imi generacemi déti vyuzivat opakovang.
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11 SOUHRN

Tématem diplomové prace je prevence kybergroomingu a sextingu ve skautskych
oddilech. Cilem prace bylo vytvofit preventivni program kybergroomingu a sextingu a ten
nasledn¢ implementovat a evaluovat jeho efektivitu. Diplomova prace je rozdé€lena
na teoretickou a vyzkumnou ¢ast. V teoretické Casti se nachdzeji kapitoly tykajici se

kybergroomingu a sextingu, cilové populace a preventivnich program.

Prvni kapitola se tykd kybergroomingu a sextingu. Kybergrooming je oznaceni
pro chovani predatora, ktery se snazi ziskat divéru obéti, zmanipulovat ji a vyldkat na osobni
schizku (Kopecky, 2010). Cilem predatora je dité na schiizce sexudlné zneuzit, fyzicky mu
ublizit nebo ho zneuzit pro détskou pornografii (Kopecky & Krejéi, 2010). Kybergrooming
nejcastéji probihd na socidlnich sitich a vefejnych chatech (Berson, 2003). Obétmi
kybergroomingu jsou nejcastéji divky ve véku 11-17 let (Kopecky & Krejéi, 2010),
protoze je lze snadno zmanipulovat a jsou tak pro predatora snadny cil (Berson, 2003).
Pachatelé kybergroomingu byvaji nejéastéji muzi z riznych socidlnich vrstev (Kopecky &
Krej¢i, 2010). Kybergrooming probiha v n¢kolika fazich (O'Connell, 2003). Nejprve si
kybergroomer vytvoti faleSny profil (Kopecky & Krejéi, 2010). Poté si vyhlidne obét,
se kterou navaze kontakt (O'Connell, 2003). Predator se snazi z ditéte vylakat co nejvice

informaci a také v ném vzbudit divéru, ze je nékdo, komu miize naprosto divérovat, kdo by

mu neublizil. Nakonec dité vylaka na osobni schiizku (Kopecky, 2010).

Sexting je posilani si textovych zprav, fotografii nebo videi se sexudlni tématikou
(Kopecky et al., 2015). Zpravy jsou nejastéji posilany pres socialni sité (Sullivan, 2011).
Intimni fotografie si mezi sebou vétSinou vyménuji pary v ramei romantickych vztah
(Ybarra & Mitchel, 2014). U dospivajicich se miize jednat i o projev nudy, provokace
a vytahovani se (Kopecky et al., 2015; Maskoda et al., 2012). Mezi hlavni rizika sextingu
patii, ze budou intimni fotografie a videa zvefejnény a dostanou se mezi spoluziky,
Kk u¢itelim nebo mezi kolegy v praci (Kopecky & Szotkowski, 2017; Jolicoeur & Zadlewski,
2010).

Ve druhé kapitole se zamétfujeme na cilovou populaci vyzkumu. To jsou jedinci
ve vyvojovém obdobi pubescence, kteii jsou Cleny skautskych oddila. V této kapitole také

rozebirame rizikové a protektivni faktory pubescentli. Pubescence jsou jedinci ve véku
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11-15 let (RiGan, 2014). Jedna se o obdobi plné fyzickych a psychickych zmén (Langmeier
& Krejcitova, 2006). Méni se telesné proporce, chlapci i divky znan€ vyrostou do vysky,
kluk@im zmohutni ramena, divkam se roz§iti boky (Ri¢an, 2014). Obvyklé jsou asté zmény
nalad (Langmeier & Krejcifova, 2006). Méni se mysleni ditéte, jeho zajmy a vytvaii se vice
vazby na vrstevniky (Ri¢an, 2014). Dospivajici jsou Vtomto obdobi ohroZeny mnoha
rizikovymi faktory. Jako rizikové faktory oznacujeme ty, které zvySuji pravdépodobnost
rizikového chovani. Radime zde rizikové sexualni chovani, rizikové zdravotni navyky,
delikventni chovani ale i1 naptiklad rizikové sporty (Miovsky et al., 2010). Protektivni
faktory jsou ty, které naopak jedince chrani a snizuji pravdépodobnost rizikového chovani.
Jedna se napiiklad o schopnost zvladat stres, dobrou vrstevnickou skupinu (Pavlas
Martanova et al., 2012) nebo dobry vztah s rodi¢i (Sirackova, 2009). Ve druhé kapitole
ctendfim priblizujeme také systém skautingu a skautskou vychovnou metodu. Jednd se

oprvky a metody, skrze které se skauting snazi vychovavat dobrého ¢lovéka (Zajic, 2001).

Ttreti kapitola se tykd programl primarni prevence. Cilem programl primarni
prevence je zabranit rizikovému chovani nebo alespoil oddalit jeho zacatek (Nevoralova &
Stastna, 2013; Pavlas Martanova et al., 2012). Primarni prevenci délime na vSeobecnou,
zamétenou na co nejvetsi béznou populaci déti, selektivni zamétenou na zvysené rizikoveé
déti a indikovanou, kterou provadime u déti, které jiz vykazuji znamky rizikového chovani
(Pavlas Martanova, 2015). Pfi tvorb& preventivniho programu je dulezité se drzet zasad
efektivity. Program by mé¢l byt komplexni, dlouhodoby, nemél by se skladat z jednoho druhu
aktivity, béhem programu déti nesmi byt zastraSovany nebo jim chovéani zakazovano
(Cerny & Lejekova, 2007; Morgan, 2001; Pavlas Martanova et al., 2012). Velmi dileZité je
provadét implementaci programu a jeho evaluaci. To zajisti, Ze program bude efektivni

(Morgan, 2001).

Cilem vyzkumné casti prace bylo vytvofit metodiku preventivniho programu
pro skautské oddily a ovéfit jeji pouzitelnost a efekt. Metodami ziskavani dat byly dva
dotazniky a skupinové rozhovory. Efektivitu programu jsme hodnotili pomoci dvou
dotaznikd pro skautky a skauty, ktefi proSli programem. Prvni dotaznik vypliovali
pfed programem a druhy po ném. V dotaznicich byly otdzky tykajici se jejich uZzivani
socialnich sitich a znalosti kybergroomingu a sextingu. Pouzitelnost jsme ovétrovali pomoci
implementace programu ve skautskych oddilech a néslednych skupinovych rozhovorech

s vedoucimi, ktefi program ve svych oddilech vedli. Déle jsme pouzitelnost ovéfili pomoci
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hodnoticich otazek v dotazniku pro skauty a skautky, ktery vypliovali po programu. Ptali

jsme se, jak se jim program libil nebo co se jim nelibilo a nebavilo je.

Vybér oddila do vyzkumu byl uskuteénén na Facebookovych skautskych skupinach
pomoci prilezitostného vybéru. Do vyzkumu se zapojilo 8 oddilti. Vybérovy soubor tvotilo
10 vedoucich a 55 skautii a skautek registrovanych v organizaci Jundk — Cesky skaut, z.s.

ve véku 11-17 let. Ve vybérovém souboru déti bylo 45 Zen a 10 muza.

Zapojeni do vyzkumu bylo dobrovolné a vSechny dotazniky byly anonymni.
Pted zah4jenim vyzkumu byli vSichni G¢astnici informovani o jeho prubéhu a s vyzkumem
byly obeznameni i rodice nezletilych déti. Skupinova interview byla se souhlasem nahravana

a pii pfepisu byla vSechna data anonymizovana.

Analyza dat probihala v n¢kolika fazich. Jako prvni jsme zpracovavali kvantitativni
data z dotaznikti pied programem a po ném. Pomoci deskriptivnich statistik jsme
porovnavali vysledky z dotazniku pted programem a po programu. U polozek tykajicich se
chovani na socidlnich sitich se neprokdzal signifikantni rozdil mezi dotazniky, u znalostnich
polozek jiz byl rozdil v dotazniku pted a po signifikantni. Abychom mohli ovétit hypotézy
vyzkumu, sestavili jsme skor rizikovosti a skor informovanosti. Skor rizikovosti byl sestaven
zejména z otazek tykajicich se chovani respondentli na socialnich sitich. U kazdé polozky
jsme ohodnotili pomoci bodii, jak moc rizikové se respondent chova. Cim rizikovéjsi
chovéani bylo, tim vice bodli mohl ziskat. Hypotéza, Ze skor rizikovosti bude po programu
mensi, se ndm nepotvrdila. Skoér informovanosti se skladal z otazek tykajicich se znalosti
kybergroomingu a sextingu. Za spravné odpovédi v dotazniku mohli respondenti ziskat
uréity pocet bodi. Cim vice bodi ziskali, tim lepsi jejich znalosti jsou. VIiv programu se

potvrdil, ziskané skore po programu bylo vyssi a hypotézu jsme piijali.

Ve druhé fazi jsme provedli analyzu kvalitativnich dat z dotazniku po programu
a analyzu skupinovych rozhovord. Hodnoceni programu détmi, které jim prosly, bylo
pozitivni. Témér tfitvrté respondentli oznamkovalo program jedni¢kou. Jako nejlepsi
aktivity byly zvoleny scénky a tvorba socidlni sité, obé aktivity v pfiblizné jedné ttetiné
ptipadd. Trictvrté respondentii nevybralo zadnou aktivitou, ktera by se jim nelibila.
Také vedouci program hodnotili kladné. S metodikou se jim pracovalo dobfe a program se
libil jim 1 détem.

Budouci vyzkum se miZe zaméfit na ovéfeni efektu programu v jinych cilovych

skupinach. Pfinosné by bylo porovnani programu napiiklad ve Skolnich tfidach,
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nizkoprahovych klubech nebo jinych zajmovych skupinach. Zajimavé by také mohlo byt
provedeni evaluace jinymi vyzkumnymi metodami, naptiklad pomoci experimentalni

a kontrolni skupiny.
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Ptiloha 1 — Abstrakt v ¢eském jazyce
ABSTRAKT V CESKEM JAZYCE

Néazev prace: Primarn¢ preventivni program kybergroomingu a sextingu ve skautskych

oddilech

Autor prace: Bc. Natalie Pavelkova
Vedouci prace: Mgr. Miroslav Charvat, Ph.D
Pocet stran a znaku: 94, 150 962

Pocet priloh: 5

Pocet tituli pouzité literatury: 97

Abstrakt

Magisterska prace se zabyva primarn¢ preventivnim programem kybergroomingu a sextingu
ve skautskych oddilech. Cilem prace byla tvorba preventivniho programu kybergroomingu
a sextingu a nasledna pilotni implementace a evaluace tohoto programu. V teoretické ¢asti
je popsan kybergrooming, sexting, cilova populace programu a zasady tvorby efektivniho
programu primarni prevence. Design vyzkumu je kvantitativni pretest-posttest design
s kvalitativni evaluaci. Jako vyzkumné metody byly pouZity dotazniky vlastni konstrukce a
ohniskové skupiny. Vyzkumu se ucastnilo 8 skautskych oddili. Vyzkumny soubor tvoti 10
vedoucich danych oddili a 55 déti, které prosly preventivnim programem. Efektivita
programu byla ovéfovana pomoci skoru rizikovosti a skoru informovanosti spocitanych na
zaklad€ vyplnénych dotaznikii. Efektivita programu byla prokdzéna ¢aste€né. Preventivni
program ma vliv na znalosti ohledn¢ kybergroomingu a sextingu. Hodnoceni preventivniho
programu bylo zjistovano kvalitativni ¢asti dotazniku po programu, ktery vypliovaly déti a
pomoci skupinovych rozhovord s vedoucimi, kteti realizovali program. Byla zjisténa

pozitivni zpé€tna vazba na program od déti 1 vedoucich.

Kli¢ova slova: Primarni prevence, evaluace, efektivita, kybergrooming, sexting, skautsky
oddil

96



Ptiloha 2 — Abstrakt v anglickém jazyce

ABSTRAKT V ANGLICKEM JAZYCE

Title: Primary prevention programme of online grooming and sexting in scout troops
Author: Bc. Natalie Pavelkova

Supervisor: Mgr. Miroslav Charvat, Ph.D

Number of pages and characters: 94, 150 962

Number of appendices: 5

Number of references: 97

Abstract

This master’s thesis examines the primary prevention programme of online grooming and
sexting. The aim of the study was creation of a prevention programme of online grooming
and sexting and the pilot implementation and evaluation of this programme. The theoretical
part describes online grooming, sexting, the target population of the programme, and the
principles of developing an effective primary prevention programme. The research design is a
guantitative pretest-posttest design with qualitative evaluation. Self-designed questionnaires and
focus groups were used as research methods. Eight scout troops participated in the research. The
research population consists of 10 leaders o f the respective troops and 55 children who
underwent the prevention programme. The effectiveness of the programme was verified by
means of a risk score and an awareness score calculated on the basis of completed questionnaires.
The effectiveness of the programme has been partially demonstrated. The prevention programme
has an impact on knowledge regarding online grooming and sexting. The evaluation of the
preventive programme was determined by the qualitative part of the post-programme
questionnaire, which was filled by the children and through group interviews with the leaders
who implemented the program. Positive feedback on the programme was found from both

children and leaders.

Key words: Primary prevention, evaluation, effectiveness, online grooming, sexting, scout

troop
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Ptiloha 3 — Dotaznik pfed programem
Dotaznik pfed programem

Ahoj, jsem studentkou psychologie na Univerzité Palackého a taky vedouci v oddile Zabi¢ek
v pfistavu Cerny ¢ap Opava. Ve své diplomové praci se zabyvam prevenci kybergroomingu a
sextingu a vytvorila jsem na tato témata preventivni program pro skautské oddily. Ted' chci zjistit,

zda vytvoreny program funguje. Proto potfebuji Tvoji pomoc vyplnénim tohoto dotazniku.

Tento dotaznik je anonymni, nebude obsahovat Tvoje jméno, tudiz se nepodepisuj. Nikdo
se nedozvi, jak jsi odpovidala. Zadna odpovéd neni spravna ani $patnd, za zddnou se nemusi$ stydét,
a proto, prosim, odpovidej pravdivé. U&ast v této studii je dobrovolna. Narazi3-li v dotazniku na
otazku, na kterou nechce$ odpovidat, nech ji prosté nezodpovézenou. Ale budu rada, kdyZ na

vSechno odpovis.

U vétsiny otdzek je moznost dopsat vlastni odpovéd, napis tam vSechno, co Té k otazce

napada a v nabizenych odpovédich to chybi.

Jako prvni si v oddile nebo druZiné domluvte i s vedoucimi spole¢né identifikacni heslo.
MuizZe to byt libovolné slovo, které vsichni napiSete do dotazniku v prvni otazce. Diky tomuto
vasemu spole¢nému slovu muizu sparovat dotazniky s ostatnimi v oddile. Prosim, nevolte si slova ve
spojitosti se skautingem, aby se nestalo, Ze si vice oddil(l vybere stejny vyraz.

Az budete mit vymyslené spolecné slovo, je potfeba, abys vytvoril/a jesté svij unikatni
identifikacni kod. To proto, Ze po programu bude$ vypliiovat jesté jede dotaznik a ja potiebuju
sparovat oba dotazniky. Toto heslo se bude skladat ze dvou ¢&3sti, v prvni ¢asti napis posledni tfi
pismena jména tvoji mamy a poté napis posledni tfi Cislice tvého telefonniho Cisla. Napfiklad moje

mama se jmenuje JULIE a moje Cislo konci na 386. MUj unikatni identifikacni kod tedy bude LIE386.

O Pokud jsou u otazek étverecky, muzes zaskrtnout vice moznosti
o Pokud kolecka, vyber si jen jednu mozZnost

Dotaznik Ti zabere pfiblizné 10 minut
Dékuji Ti predem za tvou Ucast.

Natdlie Pavelkova — Naty, nataliepavelkova@skaut.cz
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4,

Identifikacni heslo vasi druZiny
(oddilu)

Tvaj unikatni identifikacni kod

Kolik ti je let? (Napis celé Cislo)

Jaké je tvé pohlavi?
Zena
MuZ

Jsi aktivni na nékteré z téchto

socialnich siti? (Mzes vybrat vice

moznosti)

Instagram

Facebook

Facebook Messenger
Tik tok

Tellonym

WhatsApp

Twitter

Snapchat

Jind

Ooo0oOOoOooooag

Pfidal/a by sis na Facebooku do
pratel nékoho, koho neznas

z realného Zivota? (Jedna odpovéd)

o Ano, hned si ho pfiddm

o Ano, pokud bychom méli hodné

spolecnych pratel

o Ano, pfiddm si ho, kdyZ mi
kamaradi potvrdi, kdo to je

o Ne, pfidam si ho, az kdyz ho
pozndm

o Nemam Facebook

7. Pridal/a by sis na Messengeru do
pratel nékoho, koho neznas
z redlného Zivota? (Jedna odpovéd)

o
O

Ano, hned si ho pfidam

Ano, pokud bychom méli hodné
spolecnych pratel

Ano, pfidam si ho, kdyZ mi
kamarddi potvrdi, kdo to je

Ne, pfidam si ho, az kdyZ ho
poznam

Nemam Messenger

8. Psal/a by sis s ¢lovékem, kterého

osobné neznas? (Jedna odpovéd)

o
o

Ano
Ne

9. Kolik mas pratel na svém

Facebooku nebo Messengeru?

Napis Cislo zaokrouhlené na desitky

(pokud sit nepouzivas, napis -)

10. Kolik z téchto lidi znas? Odhadni a

napis$ Cislo zaokrouhlené na desitky

(pokud sit nepouzivas, napis -)

11. Mas svij Instagram nastaveny jako

verejny nebo soukromy? (Jedna

odpovéd)
o Verfejny
o Soukromy
o Nemam Instagram



12. Potvrdis sledovani na Instagramu i

13.

14.

15.

16.

lidem, které neznas z realného

Zivota? (Odpovéz, pokud jsi v otazce

11 zaskrtl/a ,,soukromy”)

o Ano, hned sledovani potvrdim

o Ano, pokud bychom méli hodné
spolecnych sledujicich

o Ano, pfiddm si ho, kdyZ mi
kamaradi potvrdi, kdo to je

o Ne, pfidam si ho, aZ kdyz ho
pozndm

Odhadni, kolik lidi, které neznas té
na Instagramu sleduje. Napis Cislo
zaokrouhlené na desitky (pokud sit

nepouzivas, napis -)

Mas svuj Tik Tok nastaveny jako
verejny nebo soukromy? (Jedna
odpovéd)
o Vefejny
o Soukromy
o Nemdm Tik Tok

Potvrdis sledovani na Tik Toku i

lidem, které neznas z redlného

Zivota? (Odpovéz, pokud jsi v otazce

14 zaskrtl/a ,,soukromy*”)

o Ano, hned sledovani potvrdim

o Ano, pokud bychom méli hodné
spolecnych sledujicich

o Ano, pfiddm si ho, kdyZz mi
kamaradi potvrdi, kdo to je

o Ne, pfidam si ho, az kdyZ ho
poznam

Odhadni, kolik lidi, které neznas té
na Tik Toku sleduje. Napis Cislo
zaokrouhlené na desitky (pokud sit

nepouzivas, napis -)

17. Snapy na Snapchatu posilam:

18.

(Jedna odpovéd)

o Verejné, mlze si je zobrazit
kdokoliv zna moje jméno na
Snapchatu

o Jentém, které mam pridané a
jsou mezi nimi i cizi lidé

o Jentém, které mam pridané a
jsou to jen lidé, které zndm

o Nemam Snapchat

Pouzil/a jsi nékdy néjakou z téchto

technik na ovéreni identity osoby

na socialnich sitich? (Vyber vice)

[0 Zkontrolovala jsem pocet
spole¢nych pratel

0 Koukla jsem se, jak dlouho uz
profil existuje a jestli neni nové
zaloZeny

0 Zkontrolovala jsem pfidané
fotografie, jestli je na fotkach
jeden a ten samy Clovék

[0 Nechala jsem si od toho ¢lovéka
poslat fotografii (bez doplrik()

[0 Nechala jsem si poslat fotografii
s doplriky jako je papir s mym
jménem nebo aktualnim datem

[0 Telefonovali jsme bez

webkamery

Telefonovali jsme s webkamerou

Jiné, napis

oo

19. Napis, co je to kybergrooming

(pokud nevis, zkus, co myslis, nebo
napis, Ze nevis)




20.

21.

Kybergrooming oznacuje chovani
uzivateld internetu (predatord,
kybergroomera), které ma v obéti
vyvolat faleSnou dlivéru a pfimét ji
k osobni schtizce v realném svété

Vi$, komu by ses mohl/a svéfit,
kdyby po tobé nékdo chtél néjaké
fotky nebo se setkat nebo kdyby ti
vyhrozoval? (vyber vice)

Mamce

Tatkovi

Nékomu jinému z rodiny

Pani uditelce/panu uditeli
Skolni psycholozce

Podobné staré
kamaradce/kamaradovi
Vedouci ve skautu
Vedouci v jiném krouzku
Nékomu jinému, napis

OoOooOooOoonO

00O

22. Hrozi ti néjaka rizika, kdyz se sejdes
s nékym, koho znas jenom pres
internet? (vyber jednu)

o Ano
o Ne

23. Jaka rizika ti podle tebe hrozi?
(vyplnuj jen pokud jsi v otazce 22
dala ano)

[0 Budu zklamana
[0 Ten, se kterym se sejdu mé
okrade

Bude to nékdo jiny

Bude mi chtit ubliZit

Bude mé chtit nékam odvést

Jina rizika,

ooono

24. Proc je to podle tebe bezpecné?
(vypliiuj jen pokud jsi v otazce 22
dala ne)

[0 Nez se s nékym sejdu, tak si
dokazu zjistit, o koho se jedna

[0 Dokazu pres internet ¢lovéka
dostatecné poznat na to, abych
mu mohla vérit

[0 Kdyz se s nim sejdu na vefejném
misté, tak mi Zadné nebezpeci
nehrozi

O Jiny davod

25. Napis vlastnimi slovy, co je to
sexting: (pokud nevis, zkus co
myslis, nebo napis, Ze nevis)

[0 Nemam nikoho, komu bych se
mohla svéfit




26. Sexting nebo sextovani lze

definovat jako odesilani sexualné
ladénych zprav, obnazenych
fotografii, videi apod. Tento termin
vznikl spojeni slov sex a textovani.

27. Je podle tebe sexting nebezpecny?

(vyber jednu)
o Ano
o Ne

28. Cim je nebezpeény? (vyplfiuj jen

pokud jsi v otdzce 27 dala ano)

O Fotky nebo videa muZou byt
pouzity proti mné

[0 Fotka nebo video se muze zacit

sitit ve Skole, mezi mymi

kamarady

PFijdu o povést

Ostatni na mé muZou zacit mit

sexualni narazky

O Mize to vést k Sikané nebo
kybersikané

[0 Fotky nebo videa uz z internetu
nikdy nesmazu

O Jind
rizika,

oo

29. Proc je podle tebe bezpecny?

(vyplfiuj jen pokud jsi v otazce 27
dala ne)

[ Zprévy, fotky nebo videa se
sexudlnim obsahem posilam
jenom lidem, kterym dlvéruji

[0 Kdyz budu chtit, tak fotky nebo
videa z internetu smazu

0 Jiny davod,

30. 15leta divka posle fotografii

,hahore bez“ svému 16letému
kamaradovi, ktery ji o takovou
fotografii pozadal. Kdo z nich
porusuje zakon? (vyber jednu)
(pokud nevis, tak si tipni)

o Anijeden z nich neporusuje
zakon, protoze posilat si nahé
fotografie neni zakdzano

o Anijeden z nich neporusuje
zakon, protoze jim jesté nebylo
18

o Zdakon porusuje pouze divka,
ktera kamaradovi fotku poslala

o Zdakon porusuje pouze kamarad,
protoze fotografii pfijmul

o Zakon porusuji oba

31. 15leta divka posle fotografii

»nhahore bez” svému 22letému
kamaradovi, ktery ji o takovou
fotografii pozadal. Kdo z nich
porusuje zakon? (vyber jednu)

o Anijeden z nich neporusuje
zdkon, protoZe posilat si nahé
fotografie neni zakdzano

o Zdakon porusuje pouze kamarad,
protozZe uZ je dospély

o Zakon porusuje pouze divka,
ktera kamaradovi fotku poslala

o Zakon porusuji oba



32. 19letd divka posle fotografii
,nhahore bez“ svému 22letému
kamaradovi, ktery ji o takovou
fotografii pozadal. Kdo z nich
porusuje zdkon? (vyber jednu)

o Anijeden z nich neporusuje
zdkon, protoze posilat si nahé
fotografie neni zakdazano

o Zakon porusuje pouze divka,
ktera kamaradovi fotku poslala

o Zakon porusuje pouze kamarad,
ktery fotografii pfijmul

o Zakon porusuji oba

To je vSechno. Jesté jednou Ti dékuji za vyplnéni dotazniku.



Ptiloha 4 — Dotaznik po programu
Dotaznik po programu

Ahoj, jestli si vzpominas, tak asi dva mésice zpatky jsi vyplfioval/a podobny dotaznik
ohledné kybergroomingu a sextingu a poté u vas v oddile probéhl program na tato témata. Jak uz
jsem psala dfive, program jsem vytvofila v rdmci své diplomové prace. Nyni potfebuju zjistit, jestli
program funguje tak jak ma. Tedy jestli si z né&j néco pamatujes, pripadné jestli jsi néjak zménil/a

svoje chovani na internetu.

Dotaznik je opét anonymni, takZe nebude obsahovat tvoje jméno, jen vypli stejné
identifika¢ni kédy jako pfi prvnim dotazniku, at je mGzu sparovat. Nikdo se ale nedozvi, jak jsi
odpovidal/a. Opét Zadna odpovéd neni spravna ani Spatnd, za Zddnou se nemusis stydét, a proto,
prosim, odpovidej pravdivé. U&ast v této studii je dobrovolna. Narazi$-li v dotazniku na otazku, na

kterou nechces odpovidat, nech ji prosté nezodpovézenou. Ale budu rada, kdyz na vSechno odpovis.

U vétsiny otadzek je moznost dopsat vlastni odpovéd, napis tam vSechno, co Té k otazce

napadd a v nabizenych odpovédich to chybi.

Minule jsi na zacatku vyplioval/a identifikacni heslo druziny a tvdj unikatni identifikacni
kéd. V prvni otdzce identifikaéni heslo druZiny napis$ stejné heslo, jako jste méli domluvené pfi
minulém dotazniku. Mohlo to byt libovolné slovo. Ve druhé otazce znovu vypln tvdj unikatni
identifikacni kod. Tento kdéd se skldda ze dvou ¢asti, v prvni ¢asti napis posledni tfi pismena jména
tvoji mamy a poté napi$ posledni tfi Cislice tvého telefonniho &isla. Napfiklad moje mama se
jmenuje JuLIE a moje Cislo konci na 386. MUj unikatni identifikacni kéd tedy bude LIE386.

O Pokud jsou u otazek étverecky, muzes zaskrtnout vice moznosti
o Pokud kolecka, vyber si jen jednu moZnost

Dotaznik Ti zabere pfiblizné 10 minut
Dékuji Ti predem za tvou Ucast.

Natdlie Pavelkova — Naty, nataliepavelkova@skaut.cz
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Identifikacni heslo vasi druZiny
(oddilu)

Tvuj unikatni identifika¢ni kod

Jaké je tvé pohlavi?
o Muz
o Zena

Jsi aktivni na nékteré z téchto
socialnich siti? (MzZes vybrat vice
moznosti)

Instagram

Facebook

Facebook Messenger

Tik tok

Tellonym

WhatsApp

Twitter

Snapchat

Jind

Ooo0OoOo0OooOooOoao

5. Pridal/a by sis na Facebooku do

pratel nékoho, koho neznas
z redlného Zivota? (Jedna odpovéd)
o Ano, hned si ho pfiddm
o Ano, pokud bychom méli hodné
spole¢nych pratel
o Ano, pfidam si ho, kdyZ mi
kamaradi potvrdi, kdo to je
o Ne, pfidam si ho, aZ kdyz ho
pozndm
o Nemam Facebook

6. Pfidal/a by sis na Messengeru do

pratel nékoho, koho neznas
z realného Zivota? (Jedna odpovéd)
o Ano, hned si ho pfiddm
o Ano, pokud bychom méli hodné
spole¢nych pratel
o Ano, pfiddm si ho, kdyZ mi
kamaradi potvrdi, kdo to je

10.

11.

o Ne, pfidam si ho, aZ kdyZ ho
pozndm
o Nemam Messenger

Psal/a by sis s ¢lovékem, kterého
osobné neznas? (Jedna odpovéd)

o Ano
o Ne

Kolik mas pratel na svém Facebooku
nebo Messengeru? Napis Cislo
zaokrouhlené na desitky (pokud sit

nepouzivas, napis -)

Kolik z téchto lidi znas? Odhadni a
napis Cislo zaokrouhlené na desitky

(pokud sit nepouZivas, napis -)

Mas svj Instagram nastaveny jako
verejny nebo soukromy? (Jedna
odpovéd)

o Verfejny

o Soukromy

o Nemam Instagram

PotvrdiS sledovani na Instagramu i
lidem, které neznas z realného
Zivota? (Odpoveéz, pokud jsi v otazce
10 zaskrtl/a ,,soukromy*)
o Ano, hned sledovani potvrdim
o Ano, pokud bychom méli hodné
spole¢nych sledujicich
o Ano, pfidam si ho, kdyZ mi
kamaradi potvrdi, kdo to je
o Ne, pfidam si ho, az kdyZ ho
poznam



12.

13.

14.

15.

16.

Odhadni, kolik lidi, které neznas té
na Instagramu sleduje. Napis Cislo
zaokrouhlené na desitky (pokud sit

nepouzivas, napis -)

Mas svuj Tik Tok nastaveny jako
verejny nebo soukromy? (Jedna
odpovéd)

o Vefejny

o Soukromy

o Nemam Tik Tok

Potvrdis sledovani na TikToku i
lidem, které neznas z redlného
Zivota? (Odpovéz, pokud jsi v otazce
13 zaskrtl/a ,,soukromy*”)
o Ano, hned sledovani potvrdim
o Ano, pokud bychom méli hodné
spolecnych sledujicich
o Ano, pfidam si ho, kdyz mi
kamaradi potvrdi, kdo to je
o Ne, pfidam si ho, aZ kdyzZ ho
pozndm

Odhadni, kolik lidi, které neznas té
na Tik Toku sleduje. Napis Cislo
zaokrouhlené na desitky (pokud sit

nepouzivas, napis -)

17. Pouzil/a jsi nékdy néjakou z téchto

technik na ovéreni identity osoby na
socialnich sitich? (Vyber vice)
[0 Zkontrolovala jsem pocet
spolecnych pratel
[0 Koukla jsem se, jak dlouho uz
profil existuje a jestli neni nové
zalozeny
[0 Zkontrolovala jsem pfidané
fotografie, jestli je na fotkach
jeden a ten samy clovék
[0 Nechala jsem si od toho ¢lovéka
poslat fotografii (bez doplrik()
[0 Nechala jsem si poslat fotografii
s doplriky jako je papir s mym
jménem nebo aktualnim datem
[0 Telefonovali jsme bez
webkamery
[ Telefonovali jsme s webkamerou
I Jiné, napis

18. Napis, co je to kybergrooming

(pokud nevis, zkus co myslis, nebo
napis, ze nevis)

Snapy na snapchatu posilam: (Jedna
odpovéd)

o Verejné, mlze si je zobrazit
kdokoliv zna moje jméno na
Snapchatu

o Jentém, které mam pridané a
jsou mezi nimi i cizi lidé

o Jentém, které mam pridané a
jsou to jen lidé, které znam

o Nemam Snapchat




19. Kybergrooming oznacuje chovani
uzivatel(d internetu (predatort,
kybergroomera), které ma v obéti
vyvolat faleSnou divéru a pfimét ji k
osobni schiizce v redlném svété

20. Vi$, komu by ses mohl/a svéfit,
kdyby po tobé nékdo chtél néjaké
fotky nebo se setkat nebo kdyby ti
vyhrozoval? (vyber vice)

Mamce

Tatkovi

Nékomu jinému z rodiny

Pani ucitelce/panu uditeli

Skolni psycholozce

Podobné staré

kamaradce/kamaradovi

Vedouci ve skautu

Vedouci v jiném krouzku

Nékomu jinému, napis

OO0 OO0OoOooOooao

a

Nemam nikoho, komu bych se
mohla svéfit

21. Hrozi ti néjaka rizika, kdyz se sejdes
s nékym, koho znas jenom pres
internet? (vyber jednu)

o Ano
o Ne

22. Jaka rizika ti podle tebe hrozi?
(vypliuj jen pokud jsi v otazce 21
dal/a ano)

[0 Budu zklamana
O Ten, se kterym se sejdu mé
okrade

Bude to nékdo jiny

Bude mi chtit ublizit

Bude mé chtit nékam odvést

Jind rizika,

Ooo0oOod

23. Proc je to podle tebe bezpecné?
(vyplfiuj jen pokud jsi v otazce 21

dal/a ne)
[0 Nez se s nékym sejdu, tak si
dokazu zjistit, o koho se jedna
[0 Dokazu pres internet ¢lovéka
dostatecné poznat na to, abych
mu mohla véfit
[0 Kdyz se s nim sejdu na vefejném

misté, tak mi zddné nebezpeci
nehrozi

0 Jiny davod

24. Napis vlastnimi slovy, co je to
sexting: (pokud nevis, zkus co myslis,
nebo napis, Ze nevis)




25.

26.

27.

28.

Sexting nebo sextovani Ize definovat
jako odesilani sexualné ladénych
zprav, obnazenych fotografii, videi
apod. Tento termin vznikl spojeni
slov sex a textovani.

Je podle tebe sexting nebezpecny?

(vyber jednu)
o Ano
o Ne

Cim je nebezpeény? (vyplfiuj jen
pokud jsi v otazce 26 dal/a ano)
O Fotky nebo videa miZzou byt
pouzity proti mné
O Fotka nebo video se mUlze zacit
Sifit ve Skole, mezi mymi
kamarady
Prijdu o povést
Ostatni na mé muizZou zacit mit
sexualni narazky
O MuzZe to vést k Sikané nebo
kybersikané
[ Fotky nebo videa uz z internetu
nikdy nesmazu
O Jind
rizika,

Ooad

Proc je podle tebe bezpecny?
(vyplriuj jen pokud jsi v otazce 26
dal/a ne)

0 Zpravy, fotky nebo videa se
sexualnim obsahem posilam
jenom lidem, kterym duvéruji

O KdyzZ budu chtit, tak fotky nebo
videa z internetu smazu

O Jiny davod,

29. 15leta divka posle fotografii ,nahofre

30.

31.

bez“ svému 16letému kamaradovi,
ktery ji o takovou fotografii pozadal.
Kdo z nich porusuje zakon? (vyber
jednu) (pokud nevis, tak si tipni)

o Anijeden z nich neporusuje
zakon, protoze posilat si nahé
fotografie neni zakazano

o Anijeden z nich neporusuje
zakon, protoze jim jesté nebylo
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o Zakon porusuje pouze divka,
ktera kamaradovi fotku poslala

o Zakon porusuje pouze kamarad,
protoze fotografii pfijmul

o Zakon porusuji oba

15leta divka posle fotografii ,nahofe
bez” svému 22letému kamaradovi,
ktery ji o takovou fotografii pozadal.
Kdo z nich porusuje zakon? (vyber
jednu)

o Anijeden z nich neporusuje
zakon, protoze posilat si nahé
fotografie neni zakazano

o Zakon porusuje pouze kamarad,
protoze uZ je dospély

o Zakon porusuje pouze divka,
kterd kamaradovi fotku poslala

o Zdakon porusuji oba

19leta divka posle fotografii ,nahofe
bez” svému 22letému kamaradovi,
ktery ji o takovou fotografii pozadal.
Kdo z nich porusuje zakon? (vyber
jednu)

o Anijeden z nich neporusuje
zadkon, protoze posilat si nahé
fotografie neni zakazano

o Zakon porusuje pouze divka,
ktera kamaradovi fotku poslala

o Zakon porusuje pouze kamarad,
ktery fotografii pfijmul

o Zakon porusuji oba



V této casti se té zeptam na par otazek

ohledné programu. Pro pfipomenuti:

1. schizka: Antivirus, Malware, virus;
Vytvoreni socidlni sité a profilu, Zadost o

pratelstvi, posilani fotek, tfepacka

2. schizka: Sit z provazkd, chat a lakani na

schiizku, scénky, trepacka

3. schlizka: Virus, antivirus, kviz, tfepacka

32. Na kterych schlizkach jsi byl/a?
O 1.
O 2.
O 3.

33. Jak bys cely program oznamkoval/a?
stupnice jako ve skole, 1 nejlepsia 5
nejhorsi

34. Vzpomenes si na néjakou aktivitu,
ktera té hodné bavila?

35. Byla néjaka aktivita, ktera té viibec
nebavila?

36. Jak bys program ohodnotil/a slovné?




37. Dozvédél/a ses béhem programu
néco nového? Co?

38. Pfidal/a bys do programu néco?

39. Chtél/a bys mi néco vzkazat?

To je vSechno. Jesté jednou Ti dékuji

za vyplnéni dotazniku.

Pokud bys mél/a néjaké otazky nebo
jsi mi chtéla cokoliv napsat, tady je maj email:

nataliepavelkova@skaut.cz



Ptiloha 4 — E-mail pro rodice
Dobry den,

nas oddil oslovila skautka a studentka psychologie Univerzity Palackého v Olomouci
s zadosti o pomoc pii jejim vyzkumu. Vyzkum se tyka prevence sextingu a kybergroomingu
ve skautskych oddilech. Bé¢hem listopadu prob¢hne na schizkich preventivni program
tykajici se sextingu a kybergroomingu. Program provedou vedouci, kteti Vase dité vedou
béznée.

Sexting je posilani zprav se sexualnim obsahem jako jsou fotografie nebo videa a
kybergrooming oznacuje chovani uzivatelii internetu (predatort, kybergroomert), které ma
V obéti vyvolat faleSnou diveéru a pfimét ji k osobni schiizce v redlném svété. Tyto dva
nebezpecné jevy jsou relativn€ nové, vznikly s pfichodem novych technologii a rozsitily se
po celém svété. Sexting se stava stale popularné;si formou zdbavy mezi détmi, které kolikrat
ani nevi, jaké nebezpeci jim timto hrozi. Zaroven moznosti, které dnesni svét nabizi

vyuzivaji sexualni predatofi, kteti maji diky socidlnim sitim k détem oteviené dvete.

V piipad€ nesouhlasu s Gicasti Vaseho ditéte na preventivnim programu mi, prosim,

odepiste na tento mail.

Pokud byste mél/a jakékoliv dalsi dotazy, ptikladam kontakty na realizatorku

vyzkumu.
Realizator: Be. Natalie Pavelkova

email: nataliepavelkova@skaut.cz

Tel: 728 404 396

Dékuji,

PODPIS VEDOUCIHO ODDILU
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