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Router a firewall na Linuxu
Router and firewall on Linux

Souhrn:

Prace se sklada z teoretické a praktické casti. V teoretické casti jsou vymezeny zakladni po-
jmy jako router a firewall, popsany protokoly rodiny TCP/IP, nastinény zékladni principy
fungovani firewallu a zminime se také o bezpecnosti sité. Dale prace popisuje specifika im-
plementace routeru a firewallu na opera¢nim systému Linux.

V praktické c¢asti jsme prozkoumali konfiguraéni soubory linuxového firewallu, ktery byl
v provozu v konkrétni organizaci v letech 2005 az 2008 s ohledem na teoretické poznatky
uvedené v predchozi ¢asti. Cilem prace bylo najit slaba mista a chyby konfigurace a navrhnout
upravy konfigurace, které nalezené problémy odstranuji.

Pri zkoumani konfigurac¢nich soubort se ukazalo, Ze v nastaveni bylo slabé misto, zpu-
sobené méné bezpeénym nastavenim politiky pristupu do DMZ. Také byly v konfiguraénim
souboru neuplné ingresni a egresni kontroly. Navrhli jsme pfislusné upravy, upraveny konfi-
guracni soubor je uveden v priloze prace.

Tento upraveny konfiguraéni soubor by bylo v8ak jesté tieba otestovat v produkénim pro-
stiredi.

Summary:

The work consists of theoretical and practical part. In the theoretical part main terms as rou-
ter and firewall are defined and protocols of TCP/IP stack are described. Esentials of firewall
functionality and security are mentioned and the specifics of implementation of router and
firewall on Linux are discussed.

In the practical part configuration files of a Linux firewall are examined. This firewall
was used in production during 2005 — 2008. The goal of the work was to find weak points and
errors in the configuration and to propose some changes for elimination of these problems.

The most critical of the discovered issues was less secure setting of access policy to DMZ.
Also Egress and Ingress controls were partialy missing. The modified and improved configu-
ration file is in the appendix of the work.

This new configuration file should be tested in a production enviroment.

Klicova slova: router, firewall, linux, konfiguracni soubor, iptables, netfilter, bezpecnost,
TCP/IP, sit’

Keywords: router, firewall, linux, configuration file, iptables, netfilter, security, TCP/IP,
network
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Zacharjds 2:8b - 9

1 Uvod

Téma prace Router a firewall na Linuxu jsem si vybrala proto, ze jiz témér
deset let pracuji s operacnim systémem Linux a jeho filozofie je mi blizka.
V ramci svych pracovnich povinnosti jsem také nainstalovala linuxovy firewall
a asi tri roky jej spravovala. Tento server jiZz neni v provozu, misto néj byl na
podzim r. 2008 zakoupen komercni firewall od firmy Cisco. Ukazalo se ale, Ze
novy Cisco firewall ma kromé vyhod i nevyhody a jeho funkcionalita je v né-
kterych ohledech ne zcela dostacujici. Proto je mozné, ze v budoucnu bude
treba jej nahradit néjakym jinym, coz nevylucuje moznost navratu k linuxo-
vému firewallu.

Doufala jsem, Ze pri zpracovavani tématu se seznamim do hloubky s teo-
retickymi principy fungovani firewallu, na jejichz podrobné zkoumani za pro-
vozu, casto ve spéchu a metodou pokus-omyl, nebylo dost casu.

2 Cil prace a metodika

Prace ma dvé casti, teoretickou a praktickou.

V teoretické ¢asti se budeme zabyvat nejprve vymezenim duilezitych pojmta
router, firewall, popisem protokolid, a vysvétlenim obecnych principa fungo-
vani a zminime se také o bezpecnosti sité. V oddile nazvaném Router a firewall
na Linuxu se zamérime na specifika implementace na operacnim systému Li-
nux.

Prakticka ¢ast bude spocivat v prozkoumani konfiguraénich soubort z fi-
rewallu, ktery byl v provozu v konkrétni organizaci v letech 2005 az 2008,
s ohledem na teoretické poznatky uvedené v predchozi c¢asti. Cilem je najit
slaba mista a chyby konfigurace a navrhnout upravu této konfigurace, ktera
nalezené problémy odstranuje.

3 TCP/P, router a firewall

V této casti si chceme ujasnit zakladni terminologii, vysvétlit, co to je rou-
ter a firewall. Ale abychom mohli pochopit jejich funkci, je tireba se zabyvat
komunikac¢nimi protokoly, se kterymi router a firewall pracuji. V nasleduji-
cim textu objasnime, co to vlastné komunikacni protokoly jsou, jaka je jejich
struktura a k cemu slouzi.
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Obrazek 1: Porovnani vrstev modelu OSI a TCP/IP
3.1 TCP/IP: seznameni s protokoly

Mezinarodni normalizac¢ni organizace (ISO — International Standards Orga-
nization) vyvinula model OSI (Open Systems Interconnect) pro srovnavani
komunikaénich protokol.! Tento model ma sedm vrstev (viz obr. 1), kazda
vrstva resi vlastni tkol a komunikuje pouze s vrstvou nad sebou a pod se-
bou.2

V praxi se vSak prosadila architektura TCP/IP, ktera obsahuje pouze ctyri
vrstvy.? PrestoZze mnoho autort v literatuie uvadi srovnani modelu OSI a vrs-
tev architektury TCP/IP, je mozno tici, Ze model OSI vznikl na zelené louce
a realita se ukazala jina. Porovnani modelu OSI a modelu TCP/IP ukazuje
obrazek 1.4 Je vSak tfeba si uvédomit, Ze jednotlivé vrstvy v modelech OSI
a TCP/IP si neodpovidaji zcela presné tak, jak to znazornuje obrazek.

Zkratka TCP/IP znamena Transmition Comunication Protocol | Internet
Protocol a oznacuje skupinu protokold pouzivanych ke komunikaci na inter-
netu. VSem témto protokoliim dohromady se také rika zasobnik TCP/IP nebo
rodina protokold TCP/IP (stack TCP/IP). Tyto protokoly se prosadily, protoze
disponuji celou fadou vyhod, které jsou struéné shrnuty v tabulce 1.°

Hlavni nevyhodou zasobniku TCP/IP je v tom, Ze ackoli byl vyvijen pro
vojenské ucely, nijak se pri jeho vzniku nebral ohled na bezpecénost. Uziva-
telé byli hlidani jinak, spiSe se aplikovala fyzicka bezpecnost. Data nejsou
zadnym zptsobem chranéna proti odposlechu, nejsou Sifrovana ani kédovana,
chybi tzv. davérnost. Nejsou chranéna proti ztraté ¢i zméné pri nespolehlivém

iz Perkins. Firewally, s. 56-517.

2Viz Habrman. Sitové protokoly (I. édst) — Model OSI

3Danou skuteénost hezky vyjadiuje motto v prezentaci Peterka: Rodina protokoli TCP/IP
Vis-li, jak na to, étyri vrstvy ti plné postadi ...
... nevis-li, ani sedm ti jich nepomiize

40brazek prevzat Krasek. Peer to peer sité od A do Z.

5Viz Perkins. Firewally, s. 54-56.

6Pfenosem paketi postovnimi holuby, letadly apod. se zabyva RFC 1149, aktualizovano v RFC 2549, IP Over
Avian Carrier.



TCP/IP [

ZaloZeny na pa- | Pres jedno sitové spojeni muze komunikovat vice pocitacu

ketech

Umoznuje de- | Kazdy, kdo dostane pridélen uréity rozsah IP adres, muaze tyto

centralizované adresy dale pridélovat

rizeni

Peer to peer ko- | Kazdy pocitac muze iniciovat nebo prijimat spojeni

munikace

Smeérovatelny Smeérovani usnadnuje predavani dat pres vice LAN siti po-
moci smérovaci, neni tieba se spoléhat na protokolové brany

Nezavisly Funguje na Ethernetu, Token Ring, ArcNet, FDDI, dokonce by

na konkrétnim | sluzbu mohli provadét i postovni holubi ©

prenosovém

médiu

Otevireny stan- | Muzete si vSechnu dokumentaci stahnout zdarma na inter-

dard netu

Nic nestoji Vyvinuly jej univerzity v USA za penize ministerstva obrany,
nemusi se platit zadné poplatky za pouzivani

Robustni Umi se elegantné vzpamatovat pii preruseni nebo vypadku
Casti sité

Pruzny Pro jednoducha zarizeni staci jednoduché protokoly, pro slozité
ukoly je mozno implementovat dostateéné komplexni potokoly

Pragmaticky Protokoly a jejich vlastnosti se na rozdil napr. od zasobniku
OSI zavadély na zakladé potieby.

Neni dokonaly Hlavnimi problémy je adresace a zabezpecéeni

Tabulka 1: Vlastnosti zasobniku TCP/IP

pienosu, chybi integrita.” Zabudované kontroly se dokaZi vypoiadat spise se
selhanim technické stranky nez s cilenou snahou dto¢nika poskodit, zménit
nebo &ist data.®

Mechanismus zapouzdrieni dat v siti TCP/IP ukazuje obrazek 2. Protokoly
TCP/IP jsou specifikovany v RFC dokumentech. Seznam nejdilezitéjsich RFC
dokumentd tykajicich se TCP/IP je v tabulce 2.°

Problematika TCP/IP je velmi zajimava a zna¢né komplexni, pro potreby
této prace se omezime pouze na zakladni charakteristiky protokold, které je
nutno znat v souvislosti s konfiguraci routeru a firewallu.!°

3.1.1 Protokoly sitové vrstvy: IP, ICMP

IP protokol je jediny protokol z rodiny TCP/IP na sitové vrstvé. Jeho charak-
teristikou je, Ze je nespolehlivy a nespojovany. Hlavicka protokolu IP je na
obrazku 3.

K oznamovani problému IP protokolu se pouziva protokol ICMP. ICMP je

"Viz Peterka. Rodina protokolii TCP/IP, ¢ast 2.
8V soudasné dobé se vyvijeji nové protokoly, které by mély nékteré nedostatky TCP/IP fe$it, napy. SCTP (Stream
Control Transmission Protocol), ale nejsou jesté prili§ rozsirené a jejich popis presahuje ramec této prace.
9Viz Pumanova. Jak se orientovat v RFC.
10Podrobny popis problematiky je nap¥. v prednaskach Peterka. Rodina protokoli TCP/IP.
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Obrazek 2: Zapouzdieni dat v siti TCP/IP

RFC 760 | DoD Standard Internet Protocol (IP) — prvni navrh IP (nahrazeny
RFC 791, ale stale zajimavy);

RFC 768 | User Datagram Protocol (UDP) [STD6] — transportni protokol

RFC 791 | Internet Protocol (IP) [STD5] — sitovy protokol IP

RFC 792 | Internet Control Message Protocol ICMP) [STD5] — protokol sitové
vrstvy (chybova a informacni hlaseni)

RFC 793 | Transmission Control Protocol (TCP) [STD7] — transportni protokol
RFC 826 | Ethernet Address Resolution Protocol (ARP) [STD37] — mapovani
hardwarovych a IP adres

RFC 854 | Telnet Protocol Specification [STD8] — aplikac¢ni protokol

RFC 959 | File Transfer Protocol (FTP) [STD9] — aplikaéni protokol

RFC 1631 | NAT - Network Address Translation

Tabulka 2: Seznam nejdilezitéjsich RFC dokumenta tykajicich se TCP/IP

zvlastni tim, ze se vklada do IP paketid, aby prosly vSude tam, kde projde
IP a nebyly vyzadovany multiprotokolové smérovace, ale soucasné se ICMP
povazuje za soucast sitové (a nikoli transportni) vrstvy. Toto jediné poruseni
vrstevnatych modeld je motivovano praktickymi davody.!!

Na této vrstvé je uzel identifikovan jako celek svou IP adresou.

3.1.2 Protokoly transportni vrstvy: TCP, UDP

Na transportni vrstvé se resi pozadavky na spojovanou komunikaci a spoleh-
livost. Na této urovni dosud neni mozné resit kvalitu sluzeb (QoS). Existuji
dva hlavni transportni protokoly — TCP a UDP.

Transportni vrstva ma za kol rozliSovat na uzlu rtzné sluzby, ulohy, dé-
mony. To se déje pomoci tzv. multiplexu (sbéru dat) a demultiplexu (rozdélo-

11Viiz Peterka. Rodina protokolii TCP/IP, ¢ast 2.



4-bit 8-bit 16-bit 32-bit
Header Type of
Ver. Length Service Total Length
Identification Flags Offset
Time To
Live Protocol Checksum

Source Address

Destination Address

Options and Padding

Obrazek 3: Hlavicka protokolu IP

vani dat) mezi riizné entity vyssich vrstev. Entity aplikac¢ni vrstvy jsou identi-
fikovany nepiimo, pomoci tzv. portli. Jedna entita mize byt asociovana s vice
porty, ale s jednim portem nesmi byt asociovano vice entit. Vyznam nékte-
rych porti je pevné dan.'? Piehled nékterych dilezitych éisel porth je uveden
v tabulce 3. Spojeni mezi dvéma uzly je jednoznac¢né urceno pétici transportni
protokol, IP adrl, portl, IP adr2, port2.

Transportni sluzby mohou byt tri typu: stream, raw nebo datagram. Stream
vytvari iluzi roury, k ¢lenéni na bloky dochazi interné a transparentné, prenos
je spolehlivy. Takto funguje protokol TCP.

Raw je specialni rezim pro primy pristup k niz§im vrstvam, vyuziva se na
testovani, pro ping, OSPF.

Typ transportni sluzby datagram vytvari iluzi blokového prenosu. Prenos
je nespolehlivy, nespojovany, ztraty a duplicity nejsou osetieny. Takto funguje
UDP.13

TCP je sluzba spojovana a spolehliva, jedna se o typ prenosu stream. Pro-

2Djive se vyznam portd zvefejioval v RFC, naposledy RFC 1700, nyni pouze on-line na adrese
http://www.iana.org/assignments/port-numbers.
BPeterka. Rodina protokolii TCP/IP, ¢ast 2.

20/TCP FTP data

21/TCP FTP —- control (prikazy)

22/TCP,UDP | Secure Shell (SSH) -— pouziva se pro bezpecné prihlaseni, bezpeény
prenos soubori (scp, sftp) a forwardovani porta

25/TCP Simple Mail Transfer Protocol (SMTP) -— pouziva se pro routovani
e-maild mezi mailovymi servery

53/TCP,UDP | Domain Name System (DNS)

80/TCP,UDP | Hypertext Transfer Protocol (HTTP)

113/TCP,UDP | Authentication Service (auth)

443/TCP,UDP | Hypertext Transfer Protocol over TLS/SSL (HTTPS)

Tabulka 3: Seznam ¢isel portd dulezitych protokolt TCP a UDP
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Obrazek 4: Tiicestny handshake

tokol TCP pouziva k ustanoveni spojeni tzv. tricestny handshake, ktery je
znazornén na obrazku 4. Tento handshake zaéita tim, Ze poéitaé, ktery zada
o spojeni, zasle paket s nastavenym priznakem SYN. Poc¢ita¢ na druhé strané
odpovi bud SYN/ACK, nebo SYN/RST, aby klientovi oznamil, zda spojeni bylo
prijato, nebo odmitnuto. Kdyz klient prijme SYN/ACK, odpovi paketem s na-
stavenym priznakem ACK a spojeni je navazano. Béhem tohoto inicializac-
niho handshake jsou také dohodnuty dalsi specifické podminky TCP spojeni.
Hlavicka TCP paketu je na obrazku 5.

16-bit 32-bit

Source Port Destination Port

Sequence Number

Acknowledgement Number (ACK)

Offset Reserved|U|A|P|R|S|F Window

Checksum Urgent Pointer

Options and Padding

Obrazek 5: Hlavi¢ka protokolu TCP

Vyznam poli v TCP hlavicce:
Source port — port procesu generujiciho datagram
Destination port — oznacuje, kterému procesu na cilovém uzlu jsou data ur-
¢ena
Sequence Number — sekvenc¢ni ¢islo prvniho datového oktetu v segmentu
(pokud neni nastaven priznak SYN). Pokud je nastaven priznak SYN, jedna

14Viz Odvarka. TCP handshake krok za krokem.



se o tzv. initial sequence number (ISN) a prvni datovy oktet ma ¢islo ISN + 1
Acknowledgement Number — ma vyznam, pouze kdyz je nastaven kont-
rolni bit ACK. Toto ¢islo je nastaveno na hodnotu, kterou odesilatel ocekava
v poli Sequence Number v nasledujicim paketu. Je-li ustaveno spojeni, je toto
¢islo vzdy posilano.

Data Offset — specifikuje cislo vyjadrené 32bitovym slovem. Indikuje, kde
v segmentu zacinaji data prenasena timto datagramem.

Reserved — toto 6ti bitové pole je rezervované a mélo by vzdy byt nulové
Control Bits — kontrolni bity (priznaky) zajist'ujici ,handshaking® a ostatni
specifické procesy

e URG - Urgent Pointer

e ACK — Acknowledgement

e PSH — Push funkce

e RST — Reset spojeni

e SYN - synchronizace sekvencnich cisel

e FIN — oznameni, Ze odesilajici nema zadna dalsi data

Window — mnozstvi dat oktetech, které je potvrzovano najednou
Checksum — kontrolni soucet, neni povinny a v tom pripadé je 0

Urgent Pointer — udaj je platny, pouze pokud je nastaven priznak URG
Options — pole proménné délky urcené pro volitelné parametry TCP, para-
metr je pouzivan napr. pro indikaci maximalni velikosti segmentu, kterou je
prijimaji strana schopna zpracovat

Padding — specifické mnozstvi nulovych biti doplnujicich hlavicku tak, aby
méla 32 bitovou hranici (tj. aby byla beze zbytku délitelna 32)

Informace tvorena dvojici IP adresa, ¢islo portu je nazyvana socket. Socket
predstavuje definitivni informaci o cili TCP komunikace.

3.2 Co je to router

Router, cesky smérovac, je zarizeni, které se nachazi na rozhrani dvou nebo
vice siti a zajiStuje predavani pakett mezi témito sitémi. Routery pouzivaji
hlavicky paketii a smérovaci tabulky k forwardovani paketi. Ke vzajemné
komunikaci a ke konfigurovani nejlepsi cesty mezi dvéma hostiteli vyuzivaji
také protokoly (naptr. ICMP). Routery témér neprovadéji filtrovani dat.

Jako router muze fungovat také operacni systém, napr. Linux nebo MS
Windows NT, takze slovo router ma vlastné dva vyznamy. Bud oznacuje celé
zafizeni, nebo pouze program s odpovidajici funkcionalitou.'®

Router je schopen predavat pakety z jedné sité do druhé i v pripadeé, ze
kazda sit’ pouziva jiny linkovy protokol, napr. Ethernet a Token Ring. Je to

15Viz Dostélek. Kabelova. Velky privodce protokoly TCP/IP a systémem DNS, s. 128.



proto, Ze u kazdého paketu odstrani hlaviécku linkového protokolu a znovu ho
zabali do nového linkového ramce podle potieb sité, do které ho predava. Pri
piebalovani paketi ale obsah IP datagramu router nesmi ménit.'6

Neékdy se ve stejném vyznamu jako router pouziva i gateway (brana). Roz-
dil mezi branou a smérovacem je v tom, Ze smérovac lezi na rozhrani jakych-
koli siti, kdezto brana je na rozhrani vnitini sité a Internetu.

V souvislosti s pojmem router je vhodné zminit i dalsi zarizeni, ktera se
od routeru odlisuji, ale maji nékteré podobné funkce: bridge a switch. Bridge
(most) také zpracovava tok dat, ale pracuje pomoci jinych metod.!” Switch
(piepinad) je aktivni sitovy prvek, ktery propojuje jednotlivé segmenty sité.!®
Obecné muzeme rici, Ze routery lezi na hranicich siti, kdezto switche a bridge
se umistuji uvnitr jedné sité.

3.2.1 Routovani

Router rozhoduje o dalsi cesté paketu podle routovacich tabulek. Podle zp1-
sobu vzniku a uprav smérovacich tabulek rozliSujeme routovani na statické
a dynamické. Pri statickém routovani je obsah routovacich tabulek neménny,
pevné zadany. Pri dynamickém routovani se casto zaklad routovacich tabu-
lek zada rucné a pak se tyto tabulky dynamicky upravuji podle aktualniho
stavu sité. Pro tyto upravy se pouzivaji dvé zakladni metody routovani: vector-
distance routing a vector-state routing.

Smeérovani maji na starosti specializované smérovaci protokoly, napr. RIP
a OSPF.

Pri dorucovani paketa rozliSujeme primé a neprimé dorucovani. Pri pri-
mém dorucovani je prijemce i odesilatel na stejné siti, k neprimému doruco-
vani dochazi, pokud se sit’ prijemce lisi od sité odesilatele.

K routovani dochazi podle nasledujiciho algoritmu:!®

e Vezmi plnou IP adresu prijemce I; a zjisti, zda se prijemce nachazi ve
stejné siti jako ty. Pokud ano, pouZij primé smérovani, jinak

e Zacéni prohledavat smérovaci tabulku postupné podle velikosti prefixu.

163 vyjimkou polozky TTL, kterou zmensi aspoii o jednotku. Dosidhne-li TTL nuly, datagram je zahozen. Kvli
zméné TTL musi také router pokazdé prepocitavat kontrolni soucet, viz Dostalek. Kabelova. Velky privodce protokoly
TCP/IP a syst¢émem DNS, s. 129.

17Bridging se provadi na 2. (spojové) vrstvé (L2), routing pak na 3. (sitové) vrstvé (L3) referenéniho modelu
ISO/OSI. Most tedy sméruje ramce podle jejich hardwarové MAC adresy, zatimco router se rozhoduje podle IP adresy
unitt prenaseného datagramu. Klasicky most proto neni schopen rozliSovat sité.

Z ruznych davodu se vSak do mosta tato schopnost implementuje, takze most muze lezet i na pomezi siti. Pfi
projektovani vétsi sité si musime vybrat mezi pfemosténim nebo rozdélenim na rtzné podsité propojené routery.
Pokud je v routované siti poéitac fyzicky presunut z jedné sitové oblasti do jiné, musi mu byt pridélena jina IP
adresa. Pokud je pocita¢ presunut uvniti premosténé (bridged) sité, neni potieba nic prekonfigurovavat. (Viz téz
Peterka. Bridge.)

I8Nejjednodussi switche pracuji na 2. vrstvé modelu OSI, ale existuji tzv. L3 switche, které pracuji ve 3. vrstvé
modelu OSI. V soucasné dobé se pojem L3 switch pouziva jako synonymum pro router. Mtizeme se dokonce setkat
s pojmem L4 switch (viz NetworkWorld research center: LANs/Routers), coz je zafizeni, které umi analyzovat proto-
koly 4. vrstvy OSI modelu. (Viz také Peterka. Kdy pouZit switch.)

9Uvedeny algoritmus se nazyva TCP/IP destination driven routing (routovani ¥izené cilovou adresou), je popsano
napt. v Peterka. Rodina protokolu TCP/IP, novéjsi zpusob routovani se nazyva policy based routing (routovani
zalozené na politikach), které umoznuje routovat téméf podle kazdého bitu v hlaviéce paketu, napt. podle zdrojové
adresy, hodnoty TOS atd. (Viz Andreasson, Iptables Tutorial 1.2.2). Jesté podrobnéjsi popis routovaciho algoritmu je
mozno nalézt v Endorf, Detekce a prevence poéitadového titoku, s. 71-72.
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Pokud se hodnota prefixu pravé prohledavané polozky shoduje se stejno-
lehlou casti I, (prislusnym pocétem vyssich bitd), doruéuj neprimo dle této
polozky. Jinak pokracuj dalsi polozkou, pokud existuje.

e Existuje-li implicitni cesta (default route), pouzij tuto cestu. Jinak

e Skonci chybou. Generuj ICMP zpravu ,Destination unreachable®.

3.3 Co je to firewall

Firewall je zarizeni, které je umisténo na hranicich siti s rdznou mirou du-
véryhodnosti a které ma za kol kontrolovat a omezovat sitovy provoz mezi
témito sitémi podle administratorem definovanych pravidel.

Firewally mtizeme rozdélit na paketové a aplikacéni, paketové mohou byt
stavové nebo bezstavové. Aplikaénim firewallim se také rika proxy.

Paketové firewally jsou obecné méné bezpecné nez aplikacni firewally, pro-
toZe kontroluji pouze hlavicky paketd, nikoli data samotna. Umoznuji pru-
chod paketim podle portu, na ktery prichazeji, a nekontroluji, zda pakety
odpovidaji protokolim, které jsou na danych portech ocekavany.

Aplikacni firewally, tzv. proxy, funguji pro konkrétni protokoly, nejcastéji
HTTP a FTP. Drive se zrizovaly kvuli kesovani obsahu, v sou¢asné dobé je
jejich hlavni vyznam v tom, ze dokazi zkontrolovat, zda prichozi pakety od-
povidaji komunika¢nimu protokolu pro dany port. Kazdy prichazejici paket
rozbali, zkontroluji a zabali nebo zahodi.

Neékteré firewally funguji jako paketové a aplikac¢ni soucasné, nékteré maji
pouze jednu z téchto funkci. Linuxovy firewall, ktery je zabudovan do jadra
operacniho systému, je pouze paketovy, proto je vhodné jeho funkénost doplnit
jesté proxy serverem, ktery muZe béZet i na jiném stroji.2°

Vzhledem k rozsahu této prace neni mozné se zabyvat podrobné i nastave-
nim proxy serveru, proto se v pristim textu soustredime predev§im na router
a paketovy firewall obsazeny v jadru OS Linux.

3.3.1 Dynamicky pieklad adres

DiileZitou vlastnosti paketovych firewallt je schopnost dynamického?! pre-
kladu adres (NAT — Network Address Translation).

Tato funkce byla zavedena ptivodné z jiného divodu: ukazalo se totiz, ze IP
adres neni dostatek pro vSechny, proto nemuize byt kazdé zarizeni piimo pri-
stupné z internetu a mit vlastni verejnou IP adresu. Problém je moZno obejit
tak, Ze do Internetu se vystavi pouze jeden pocitac s verejnou IP adresou jako
brana a ostatni pocitace umisténé ve vnitini siti maji IP adresy z neverejného
rozsahu. Pocita¢ na perimetru pak preklada pozadavky pocitaci ve vnitini
siti tak, jako by je vysilal do internetu on sam. Soucasné uchovava v tabulce
seznam, ktery pocitac¢ ve vnitini siti vyslal pozadavek, a odpovéd z Internetu

20Viz Perkins. Firewally, s. 3-13.
21Kromé dynamického prekladu adres existuje také staticky preklad, pii kterém vsak jsou uzly vnitini sité do-
stupné z vnéjsi sité.
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Obrazek 6: PAT - Port Address Translation

posle zpét na tento pocita¢. Tim se pred svétem skryje cela sit’ a vystupuje
jako jedno velmi zatizené zarizeni s jednou IP adresou.

Postupem casu se ukazalo, Ze pokud je preklad adres provadén dynamicky,
funguje jako dobré zabezpeceni. Uto¢nikovi se totiZ nepodafri se z Internetu
pripojit na zadny pocitac ve vnitini siti. NAT ale také zabranuje pripojit se na
pocitac spravcum sité a tém, kdo to potirebuji. Tento problém je mozno reSit
presmérovanim porti, tzn. firewall presméruje vSechny poZadavky, prichaze-
jici na urcity port, na pevné dany port pocitace ve vnitirni siti. Toto reSeni se
nazyva PAT (Port Address Translation) a je zndzornéno na obrazku 6.%2

3.4 Firewall a bezpecnost

Pouziti firewallt uzce souvisi s bezpecénosti siti. Proto by v navaznosti na toto
téma bylo mozno rozepsat se o téch, kdo mohou mit zajem firewall prekonat
a narusit bezpecnost sité, kterou firewall chrani. V ramci rozsahu této prace
neni moZné se podrobné vénovat psychologii itoénik?® nebo detailné popsat
rtzné zptsoby napadeni systémi?4. Z moznych ttokli popiseme velmi struéné

vvvvvv

rewallu.

3.4.1 Ijtoky na firewall

Hlavnimi utoky, s kterymi bychom méli pri konfiguraci firewallu pocitat, jsou
utoky smeérujici k odepreni sluzby. Jedna se o utoky, které maji za nasledek
vycerpani sitovych zdroji pocitace, nazyvaji se také DoS tutoky (Denial of Ser-
vice). Patii mezi né predevsim zdplavy (floods) — ICMP floods, UDP floods,
Smurf (Smoula) a distribuované DoS utoky (DDoS). Specidlni kategorii téchto
utoki jsou TCP/IP ttoky?®. Mezi tyto ttoky patii ping of death (ping smrti),
teardrop (slza) a zaplavy SYN.26

22Viz Peterka. Rodina protokolii TCP/IP, édst 3.

230 tom podrobnéji nap¥. Perkins, Firewally, s. 27-33.

24Viz napt. Hatch. Linux. Hackerské iitoky nebo Endorf. Hacking.
25Tyto utoky jsou dokladem nedokonalosti navrhu TCP/IP.
26Hatch. Linux. Hackerské titoky, s. 265-272.
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Zaplavovani spoc¢iva v tom, Ze se zasle silny proud IP paket konkrétnimu
hostiteli, takze se spotirebuje veskera jeho prenosova kapacita, a tim se blo-
kuje ostatni provoz. Distribuované tutoky DDoS jsou utoky, kdy velké mnozstvi
pocitacd soucasné provadi utok DoS na jednoho hostitele.

Aby mohl utoénik provést DDoS dtok, musi ziskat vladu nad celou siti poci-
tac, kde si nainstaluje pomocné programy pro vzdalenou koordinaci a rizeni
atoku.

Pri utoku smurf je do sité zaslan paket ICMP ECHO REQUEST (ping) se
zfalSovanou adresou odesilatele, zpravidla z vnitini sité, takze vSechny stroje
odpovi na ping a tohoto hostitele zaplavi. Sit’ tak zesili ptvodni utok.

Ping smrti je ICMP paket vétsi nez 65536 bytd, dokazal shodit napt. linu-
xové jadro starsi nez 2.0.24. Teardrop byl fragmentovany paket, ktery nebylo
mozno spravné defragmentovat, od verze 2.0.32 jiz linuxové jadro obsahuje
zaplatu, ktera tento problém resi.

Zaplavy SYN se provadéji tak, ze je hostiteli zasilano velké mnozstvi za-
dosti o ustanoveni TCP spojeni, ale nendsleduji dalsi pakety potvrzujici se-
staveni tohoto spojeni. Zadosti o sestaveni TCP spojeni se ukladaji do speci-
alni fronty, ze které jsou po sestaveni spojeni nebo po uplynuti urc¢itého ¢asu
odstranény. Pokud ale zadosti prichazi velky pocet, fronta se zaplni a dalsi
spojeni neni mozZno navazovat.

3.4.2 Ingresni (vstupni) a egresni (vystupni) filtrace

Existuji nékteré IP adresy, které by za normalnich okolnosti nemély prekra-
covat hranici mezi Internetem a siti organizace. Termin ingresni filtrace se
vztahuje k procesu filtrace zjevnych pseudo adres vstupujicich do sité, za-
timco engresni filtrace se tyka odchoziho provozu. Jednoduchym prikladem
muze byt, Ze podniky s verejnym IP prostorem na internetu by mély odmitat
vSechen provoz délajici si narok, Ze je z jejich adresniho prostoru, ale pritom
prichazi z vnéjsiho Internetu. A podobné, tentyz podnik by mél filtrovat vse-
chen odchozi provoz a povolit pouze pakety se zdrojovymi adresami pochaze-
jicimi z vlastniho IP prostoru, nic jiného by nemélo opoustét jeho hranice.?’

3.4.3 Struktura sité

Bezpecnost sité je mozno zvysit ziizenim Demilitarizované zéony (DMZ). DMZ
je cast sité, kam se umist'uji servery, které jsou pristupné z vnéjsiho Inter-
netu. Tim se sniZuje riziko napadeni sité. Prakticky je mozno DMZ realizovat
dvéma zpuisoby: bud ma firewall tti sitové karty, jedna je pripojena do davéry-
hodné chranéné vnitini sité, jedna do DMZ a jedna do vnéjsi nedtvéryhodné
sité, nebo jsou pouzity dva firewally, prvni mezi vnitini siti a DMZ a druhy
mezi DMZ a vnéjsim Internetem. Obé situace jsou znazornény na obrazku 7.

27Viz Endorf. Detekce a prevence poéitacového titoku, s. 80.
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Obrazek 7: Mozné usporadani sité s DMZ

3.5 Shrnuti

V tomto oddile jsme si struc¢né vysvétlili fungovani zasobniku TCP/IP, zminili
jsme se o modelu ISO OSI a vysvétlili jsme si, k ¢emu se pouziva router a fi-
rewall. Pro srovnani jsme zminili i dal$i pojmy jako gateway, switch a bridge.
V souvislosti s firewally nelze opominout bezpeénostni hledisko, proto jsme
si popsali nékteré zptisoby naruseni bezpecnosti, se kterymi bychom méli pii
konfiguraci firewallu pocitat, a zminili jsme zakladni opatieni, ktera by se
meéla provést na rozhrani mezi vnitini siti a Internetem.

4 Router a firewall na Linuxu

4.1 Struc¢na historie Linuxu

U zrodu Linuxu stal Linus Benedict Torvalds, student informatiky na Hel-
sinské univerzité, ktery v roce 1991 ohlasil vytvoreni zakladu operacniho sys-
tému pro architekturu PC, postavenou na procesorech Intel. Spousta vyvojara
z celého svéta prispéla svymi myslenkami, takze se Linux stal pouzitelnym.

vewve

Linus Torvalds vyuzil v Linuxu néstroje, které jiz diive existovaly jako sou-
cast projektu GNU, zalozeného Richardem Stallmanem. (Casto se pouziva pro
Linux termin GNU/Linux, aby se zduraznily obé slozky projektu).

V roce 1994 byla vydana prvni stabilni verze 1.0, ktera méla nasledujici
vylepSené vlastnosti:

e podpora TCP/IP siti

e sitové programové rozhrani kompatibilni s BSD sokety
e ovladace sitovych karet

e podpora SCSI rozhrani

e pirepracovany souborovy systém (Enhanced file system)

14



Od verze 1.2 kernel obsahoval IP firewall, ktery byl obsluhovan pomoci utility
ipfwadm.?®

Verze 2.0 z roku 1996 uz byla spustitelna na dalsich hardwarovych platfor-
mach, naptr. PowerPC, Sun, Sparc nebo Motorola a uméla vyuzivat i vicepro-
cesorové stroje.

Verze 2.2 vysla v lednu 1999 a jednalo se o vyspély operacni systém, ktery
obsahoval v jadru novy paketovy filtr — firewall ipchains, ktery nahradil pred-
chozi firewallové sluzby.

Verze 2.4 prinesla dalsi vyznamna vylepsSeni:

e podpora 64GB operacni paméti na intelovskych strojich
e efektivnéjsi multiprocessing a multithreading

e lepsi podpora USB a IEEE 1394 (FireWire)

e souborovy systém ReiserF'S s podporou zurnalovani

e kvalitni reSeni firewallu (iptables)

V souéasné dobé je k dispozici jadro 2.6.%°

4.1.1 Open source a bezpecnost

Projekt GNU/Linux byl od zacatku vyvijen jako otevieny software, na jeho
vyvoji se ucastnila cela komunita programatori propojenych pres Internet.
Jejich zajmem bylo a je vytvaret kvalitni software, ktery pracuje tak, jak ma,
a neobsahuje bezpecnostni diry. Spolupraci na otevireném software popsal Eric
Raymond ve élanku ,Katedrdla a trzisté“°, kde popsal vyhody otevireného
softwaru. Tento software nemtze pouzivat tzv. ,security skrze obscurity®, t;.
nelze doufat, Ze bezpecnostni chyby zlistanou neobjevené, a proto neni treba
se jimi zabyvat.

Ve skutecnosti casto ten, kdo objevi néjakou bezpecnostni diru v programu,
soucasné s upozornénim na tuto zranitelnost zasle i zaplatu, ktera problém
resi.

Uzivatel programu také neni zavisly pouze na jednom dodavateli, ktery
jediny muize program upravovat a dokonce by do néj teoreticky mohl napro-
gramovat vlastni zadni vratka do uzivatelova systému.

Bezpecnost softwaru ale nanestésti je jen malou ¢asti bezpecnosti systému,
je treba programy také spravné nastavit a v neposledni radé je treba brat
v uvahu i lidsky faktor.

4.2 Routovani v Linuxu

Funkce routeru je v linuxu zatrizena jednak v jadru povolenim forwardovani
pakett, jednak routovaci tabulkou.

28Domovska stranka projektu se nachazi na adrese http:/www.xos.nl/resources/ipfwadm/.
29Viz Kudera. Historie Linuxu pékné od zaédtku. Podrobnéji o vzniku Linuxu nap#. Raymond. Uméni programovdni
v Unixu, s. 64-72.

30Cesky k dispozici napt. na adrese http://www.zvon.org/ZvonHTML/Translations/cathedral-bazaar/front_cs.html
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Forwardovani pakett je v linuxu implicitné zakazano a povoluje se prika-
zem:

echo "1" > /proc/sys/net/ipv4d/ip_forward

V distibuci Slackware, kterou jsme pouzili pri instalaci firewallu, se for-
warding zapina startovacim skriptem rc.forwad.

Routovaci tabulku mtzeme vypsat prikazem route, jak je ukazano v na-
sledujicim vypisu:

beeblebrox:~ # route

Kernel IP routing table

Destination Gateway Genmask Flags Metric Ref Use Iface
172.19.0.0 * 255.255.0.0 U~0 0 0 ethO
link-local * 255.255.0.0 U~0 0 0 ethO
loopback * 255.0.0.0 U~0 0 0 lo

default asa.plbohnice.c 0.0.0.0 UG 0 0 0 ethoO

4.2.1 Statické routovani

Nastaveni routovani provadi systém na zakladé nastaveni sitovych rozhrani,
pokud z néjakého divodu routovaci tabulka neni nastavena spravné, je mozno
ji editovat opét pomoci prikazu route. Protoze takto upravenou tabulku si sys-
tém uchovava pouze do nasledujiciho restartu, je tieba potrebny prikaz zapsat
do nékterého startovaciho skriptu, napr. v distribuci Slackware se k tomuto
ucelu pouziva soubor /etc/re.d/re.local.

Ruéni dprava routovaci tabulky se provadi piikazem route, napi.:3!

#route del -net 192.168.27.0 netmask 255.255.255.0 dev ethl
#route add -net 192.168.24.0 netmask 255.255.252.0 dev ethl
#route del -net 62.0.0.0 netmask 255.0.0.0 dev ethO

4.2.2 Dynamické routovani

Pri dynamickém routovani jsou routovaci tabulky upravovany programem
podle aktualniho stavu sité. Takovym programem muzZe byt v Linuxu napr.
program routed nebo quagga. Protoze v nasem konkrétnim pripadé bylo pou-
Zito pouze jedno pripojeni do Internetu, vyuzili jsme statické routovani. Roz-
sah této prace neumoznuje vénovat dynamickému routovani vice mista.

4.3 Netfilter

Netfilter je ramec, ktery poskytuje linuxovému jadru schopnost prijimat si-
tové pakety a manipulovat s nimi.

Projekt odstartoval Rusty Russell v r. 1988, v r. 1999 zalozil skupinu Net-
filter Core Team. Netfilter je licencovan pod GPL a byl vélenén do jadra 2.3.

31Podrobna dokumentace k piikazu route je, jak je v Linuxu obvyklé, k dispozici ve formé manudlovych stranek,
které se vyvolaji pfikazem man route.
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Obrazek 8: Vztah mezi routovanim a Netfilterem

Piedsedové Core teamu byli od r. 2003 Herald Welte??, od r. 2007 Patric McHar-
dy.

Ip_tables, ip6_tables, arp_tables a ebtables jsou nejdtlezitéjsi jaderné mo-
duly, které vyuzivaji Netfilter. Tyto moduly poskytuji systém pro definovani
pravidel firewallu zaloZeny na tabulkach, pomoci néhoz je mozno filtrovat
nebo modifikovat pakety. Tabulky mohou byt administrovany pomoci nastroji
uzivatelského prostoru iptables, ip6tables, arptables a ebtables.

4.3.1 Vztah mezi routovanim a programem Netfilter

Obrazek 8 ukazuje vztah mezi routovanim a programem Netfilter. Zakladni
princip je, Ze routovani rozhoduje, kam ma byt paket poslan, zatimco firewall

32Welte se zapsal do historie tim, Ze v r. 2004 obdrzel historicky vyrok némeckého soudu proti Sitecom Germany,
ktery umist'oval Netfilter/iptables do svych routert a nefidil se podminkami GPL. (Viz nap¥#. The German GPL Order
- Translated).
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Netfilter components
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Obrazek 9: Netfilter: komponenty

urcuje, zda paket smi na toto misto jit. Firewall mtze ovlivnit routovani zpu-
soby, které budou popsany dale.33

Modré obdélniky na obrazku 8 oznacuji mista v procesu, kde dochazi k rou-
tovacim rozhodovanim, zelena pole znamenaji mista, kde dochazi k zpraco-
vani jednotlivymi tabulkami Netfilter/iptables. Zluté jsou oznacena mista vstu-
pu a vystupu dat. Tzv. Politika TC (Traffic Control) Ingress (ingresni kontroly)
se pouziva ke snizeni objemu prichoziho provozu, TC Egress (egresni kontroly)
k regulaci odchoziho provozu.?*

Pro konfiguraci naseho firewallu jsou dulezité pouze iptables, ostatni mo-
duly jsme nevyuzili. Proto se v dal$im popisu soustiedime hlavné na né.?s

4.3.2 NAT v Linuxu

V Linuxu je mozno pouzit dva typy NAT, bud Fast-NAT nebo Netfilter-NAT.
Fast-NAT je implementovan v jadru v ramci kédu pro IP routovani, zatimco
Netfilter-NAT je implementovan v jadru v kédu Netfilteru. Fast-NAT je o mno-
ho rychlejsi nez Netfilter-NAT, ale neumi sledovat spojeni (connection trac-
king). Dtisledkem toho je, Ze neumi dostatecné SNAT (Source NAT) pro celou
sit’ a neni schopen pouzivat NAT pro slozitéjsi protokoly jako FTP, IRC a dalsi,
které Netfilter zvlad4 bez problémii.3¢

4.4 Firewall iptables

Iptables se pridrzuji zakladniho schématu, ktery prinesl program ipfwadm:
seznam pravidel, z nichz kazdé specifikuje, co hledame v paketu a co udélat

330brazek je prevzat ze stranek o programu Shorewall, coZ je grafickd nadstavba pro Netfilter/iptables. Eastep
Shorewall and Routing.

34Podrobnéji jsou ingresni a egresni kontroly popsény v oddile 3.4.2 a 4.4.5.

35Egresni a ingresni kontroly jsou také implementovany pomoci iptables.

36Viz Andreasson. Iptables Tutorial 1.2.2.
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s takovym paketem. Ipchains navic dodaly koncept retézct pravidel a iptables
retézce dale rozsirily na tabulky. Jedna tabulka se vyuzivala na rozhodovani
pro NAT, dalsi pro rozhodovani, jak paket filtrovat. Navic byly zménény tri
body, na kterych je provadéno filtrovani, takze jakykoli paket prochazi pouze
skrz jeden filtra¢ni bod.

Toto rozdéleni dovolilo iptables pouzivat informace, které o paketu ziskala
vrstva connection tracking (drive tato informace byla svazana s NAT). Tim
iptables prevysuji svého predchidce ipchains, protoze maji schopnost monito-
rovat stav spojeni a presmérovat, upravovat nebo zastavit datové pakety na
zakladé stavu spojeni, nejen podle zdroje, cile nebo datového obsahu paketu.

Proto se firewallu pouzivajicimu iptables rika stavovy firewall na rozdil od
ipchains, které dokazi vytvorit pouze bezstavovy firewall.

4.4.1 1P filtrovani

IP filtr funguje prevazné v 2. vrstvé TCP/IP modelu. Iptables vSak (stejné jako
vétsina soucasnych IP filtrd) jsou schopny také pracovat ve vrstvé 3. Podle
definice vsak IP filtrovani je filtrovani na druhé vrstvé.

Pokud by se IP filtrovani striktné chovalo podle definice, bylo by mozno
pakety filtrovat pouze podle tidaja v IP hlavicce (viz obr. 3). AvSak protoze
implementace iptables se nedrzi presné definice IP filtrovani, je mozno filtro-
vat i podle udajui lezicich v hlubsich vrstvach paketu (TCP, UDP) i ve vyssich
vrstvach (MAC adresa).

IP filtrovani vsak nedokaze sledovat proud dat nebo skladat data paketa
dohromady. Je to proto, ze tyto akce spotiebovavaji mnoho paméti a procesoro-
vého vykonu. K tomu téelu jsou navrzeny proxy (napr. Squid). Iptables dokazi
sledovat pakety a urcit, zda jsou ze stejného proudu (pomoci poradovych cisel,
¢isel portd atd.). Tomu se rika sledovani spojeni (connection tracking) a po-
moci néj je mozné provadét preklad adres podle zdroje (SNAT) a podle cile
(DNAT) stejné jako zjistovani stavu spojeni.

Hlavni terminy pouzivané ve spojitosti s IP filtrovanim a jejich vyznam
shrnuje tabulka 4.

Iptables pracuji s hlavickami internetové a transportni vrstvy. Je sice moz-
né pomoci nich provadét zakladni filtrovani na aplikacni a sitové vrstveé, ale
iptables pro to nebyly navrzeny a nejsou k tomuto téelu vhodné.?

4.4.2 Stavovy stroj

Stavovy stroj je zvlastni ¢ast iptables, ktera by se vlastné neméla nazyvat
stavovy stroj, protoze je to systém na sledovani spojeni (connection tracking
machine). Avsak vétsina lidi pouziva pojem stavovy stroj. I kdyz to jsou vice-
méné synonyma, muze jejich zaménovani byt matouci.

Sledovani spojeni (connection tracking) se provadi tak, Ze Netfilter zna stav
urcitého spojeni. Firewally, které toto implementuji, se obecné nazyvaji sta-

Vv s

37Viz Andreasson. Iptables Tutorial 1.2.2.
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Drop/Deny

Paket je smazan a nic dal$iho se nestane.

Reject

Jdako Drop/Deny, kromé toho, Ze je také zaslana hostiteli odesilaji-
cimu paket zprava, Ze paket byl zahozen.

State

Specificky stav paketu ve srovnani s celym proudem paketa. Napr.
prvni paket, ktery dorazi na firewall, je ozna¢en new (odpovida SYN
paketu v TCP spojeni), nebo ¢ast jiz ustanoveného spojeni — estabi-
lished.

Chain

Chain (retézec) obsahuje soubor pravidel, ktera se aplikuji na pa-
ket prochazejici retézcem. Kazdy retézec ma specificky ucel, a také
specifickou oblast, ve které se aplikuje (tj. jen forwardované packety
nebo jen pakety urcené pro tohoto hostitele).

Table

Kazda tabulka ma specificky ucel, v iptables jsou ¢tyri tabulky: raw,
nat, mangle a filter.

Match

Toto slovo mutze mit ve spojitosti s IP filtrovanim dva rozdilné vy-
znamy. 1. jednotliva shoda, ktera rika pravidlu, Ze tato hlavicka
musi obsahovat tuto informaci. Napr. -—source match nam rika, ze
zdrojova adresa musi byt z ur¢itého sitového rozsahu nebo adresy.
2. pokud celé pravidlo dosahne shody (match), uplatni se instrukce
jump nebo target.

Target

Obecné existuje target (cil) pro kazdé pravidlo. Pokud se pravidlo
plné shoduje s paketem (match), target nam #ika, co délat s paketem.
Napt'. zda se ma zahodit, pfijmout nebo NATovat atd.

Rule

Pravidlo je mnozina matchi (shod) nebo nékolik matcht dohromady
s jedinym targetem.

Ruleset

Kompletni skupina pravidel vloZenych do implementace IP filtru.
Vétsinou jsou zapsany v néjakém konfigura¢nim souboru.

Jump

Instrukece jump (skok) je stejna jako target s vyjimkou toho, Ze misto
jména cile zapiSete nazev jiného retézce. Pokud se pravidlo shoduje
s paketem, paket bude zaslan na tento retézec a bude zpracovan, jak
je to obvyklé v tomto retézci.

Connection tracking

Firewall, ktery implementuje connection tracking, je schopen sledo-
vat spojeni/proudy. To ale ma casto dopad na vyuziti procesoru a
paméti, avsak takovyto firewall je mnohem bezpecné;jsi.

Accept Prijme (accept) paket a necha ho projit pravidly firewallu. Je to
opacna instrukce nez Drop/Deny nebo reject.
Policy Jdsou dva druhy politik: fetézcové politiky, které rikaji, jak ma fi-

rewall implicitné zachazet s paketem, pokud pro né nenalezne
vhodné pravidlo. Druhy typ politik je bezpecnostni politika zapsana
v ngjaké dokumentaci. Jeji dikladné studium by mélo predchazet
implementaci firewallu.

Tabulka 4: Zakladni terminy IP filtrovani
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Client Firewall Server

NEW

SYN/ACK
ESTABLISHED

Obrazek 10: Stav spojeni TCP

protoZze umoznuje napsat mnohem presnéjsi soubor pravidel — rule-set.

V iptables muze paket nabyvat ve vztahu k sledovanému spojeni ctyri
ruzné tak zvané stavy: NEW, ESTABLISHED, RELATED a INVALID. Pra-
vidlem s parametrem --state muZeme snadno kontrolovat, kdo nebo co ma
povoleno iniciovat nové spojeni.

Sledovani spojeni je provadéno specidlnim systémem v jadru nazyvanym
conntrack. Conntrack muaze byt nacten bud’ jako modul, nebo jako vnitrni ¢ast
jadra samotného. Vétsinou vSak potirebujeme specifictéjsi sledovani spojeni,
neZz muze poskytnout implicitni conntrack. Proto existuji také casti systému
conntrack, které uméji zpracovavat TCP, UDP a ICMP protokoly. Tyto moduly
vezmou specifické informace z paketi, takze jsou schopny vystopovat kazdy
proud dat. Informace, které conntrack shromazdi, jsou pak pouzity k urceni,
ve kterém stavu se proud dat nachazi. Napr. UDP proudy jsou obecné jedno-
znacné urcéeny zdrojovou IP adresou a portem a cilovou adresou a portem.

V minulych jadrech byla mozZnost vypnout defragmentaci. Avsak protoze
iptables a Netfilter maji funkci sledovani spojeni, tato volba byla z jadra od-
stranéna. Dvodem je, zZe sledovani spojeni by bez defragmentace nepracovalo
spravné, takze defragmentovani paketd bylo priclenéno k systému conntrack
a provadi se automaticky. Lze jej vypnout pouze soucasné se sledovanim spo-
jeni.

Sledovani spojeni se provadi vidy v retézci PREROUTING, kromé paketa
generovanych lokalné, ty jsou obsluhovany v retézci OUTPUT. To znamen4,
Ze iptables prepocitavaji stav v retézci PREROUTING. Pokud posleme tivodni
paket proudu, stav je nastaven na NEW v retézci OUTPUT, odpovéd od dru-
hého stroje ma pak stav ESTABLISHED. Pokud prvni paket neni od nas, stav
NEW je nastaven v retézci PREROUTING. Takze vSechny zmény a prepocty
jsou provadény v retézcich PREROUTING and OUTPUT tabulky nat. Situace
pro TCP spojeni je zachycena na obrazku 10.

Velmi dilezitou funkci ICMP je skutecnost, Ze je vyuzivan k informovani
hostitele o tom, co se stalo s urcitym UDP a TCP spojenim nebo pokusem
o spojeni. Z tohoto divodu jsou ICMP odpovédi ¢asto oznacovany jako RELA-
TED - vztahuji se k ptivodnimu spojeni nebo pokusu o spojeni.

Prikladem je treba ICMP host unreachable nebo ICMP Network unrea-
chable. Tyto pakety by vzidy mély byt vidy doruéeny ptvodnimu hostiteli,
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ktery se nedspésné snazi pripojit na néjaky jiny pocitac, ale pozadovana sit’
nébo pocita¢ mize byt mimo provoz, takze posledni router snazici se dosah-
nout pozadovanou sit odpovi ICMP zpravou, ktera to oznamuje. To ukazuje
obrazek 11.

Client Firewall Server

NEW
ICMP Net
Unreach
Client RELATED
Aborts

Obrazek 11: Stav spojeni ICMP

4.4.3 Konfigurace firewallu pomoci iptables

Nazev programu iptables je odvozen od tabulek (miZeme si je predstavit jako
jakési katalogy), kterymi se paket ridi pri prichodu firewallem. Kazda z ta-
bulek ma své polozky — retézce (chain).

Existuji tii zdkladni tabulky: filter (vychozi), nat a mangle.®®

Tabulka filter ma tri retézce: INPUT, FORWARD a OUTPUT. Pokud pa-
ket vstupuje do firewallu a nepokracuje dal, je na néj aplikovan retézec IN-
PUT, pokud ma byt predan dal, je aplikovan retézec FORWARD, pokud byl
paket generovan na firewallu (neprosel tedy pravidlem FORWARD) a vystu-
puje ven, aplikuje se na néj pravidlo OUTPUT.

Tabulka nat ma také tii retézce: PREROUTING, POSTROUTING a OUT-
PUT. Pomoci retézce PREROUTING muzeme ménit cilovou adresu paketu
(DNAT - Destination NAT), coz se pouziva hlavné pri forwardovani port do
vnitrni sité, ktera neni pristupna z Internetu. POSTROUTING naopak upra-
vuje odchozi spojeni (Source NAT — SNAT), také se nazyva masquerade (tzv.
maskarada). To se pouZiva, pokud za jednu vetfejnou IP adresu chceme skryt
vice pocitact ve vnitrni siti. Retézec OUTPUT v tabulce nat se pouziva jesté
pred modifikaci odchozich paketi.

Tabulka mangle ma vsech pét retézcti: INPUT, FORWARD,OUTPUT, PRE-
ROUTING a POSTROUTING. Pouziva se na upravy hlavicek paketd, napr.

TTL, TOS atd.*
Jak je v linuxu obvyklé, manuéalové stranky jsou dostupné prikazem man
iptables. Syntaxe nastroje pro ovladani modulu ip_tables je

iptables [tabulka] [akce] [chain] [ip_c¢ast] [match] [target] [target_info]

38Existuje jesté tabulka raw, kters se pouziva hlavné k testovacim déeltim.
39Viz Botos. Vie o iptables: tivod.
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-A | ——append - Pridani nového pravidla na konec retézce

-D | ———delete - Smaze pravidlo (bud ho zadate ve tvaru, v némz jste ho pri-
davali, nebo pouzijete jeho cislo, to ziskate rozsirenou volbou
—lin.).

-R | ——replace - Nahradi ¢islo pravidla jinym pravidlem

-1 | ——insert - VloZeni nového pravidla na zacatek retézce

-L | —-list - Vypsani vSech pravidel v retézci. Pokud neni zadan retézec,
vypiSou se vSechny fetézce + jejich pravidla

-F | ——flush - Vyprazdni v8echna pravidla v retézci (to samé, jako kdybyste
to délali po jednom)

-N | ——new—-chain - Vytvorime si vlastni retéz

-X | ——delete—-chain| - Smazeme si vlastni retéz (nejde smazat vychozi)

-P | ——policy - Vychozi politika retézce

-E | ——rename—-chain| - Pfejmenovani vlastniho retézce

Tabulka 5: Pripustné hodnoty akce v prikazech iptables

Parametr tabulka se uvadi prepinacem -t, za kterym muze nasledovat
filtr, nat, mangle nebo raw, implicitné bez uvedeni tohoto parametru je na-
stavena tabulka filtr.

Pripustné akce jsou shrnuty v tabulce 5.

Zdrojova a cilova IP adresa se definuje pomoci prepinact: pro zdrojovou
IP -s (—-src, ——source) a pro cilovou IP -d (--dst, ——destination). Po-
kud nepouzivame vychozi masku, mtzeme IP adresu napsat také ve tvaru
192.168.0.1/24 ¢i 192.168.0.1/255.255.255.0.

Pro zjisténi, ze kterého rozhrani paket prisel ¢i které se praveé snazi opustit,
pouzijeme prepinace —i (-—in-interface) pro vstupni rozhrani, anebo -o
(-—out-interface) pro rozhrani, které se pokousi opustit.

Uziteény je parametr -m multiport, pomoci kterého mizeme v jednom
pravidle zadat az 15 portt oddélenych carkou. Pripustné volby jsou: zdro-
jové porty, cilové porty nebo oba porty soucasné (--destination-ports,
—--source-ports nebo ——ports). Tato moznost nebyla v nasem konfigurac-
nim souboru firewall.conf vyuzita, ackoli by jeji pouziti zmensilo pocet pravi-
del a tim zvysilo prehlednost.

Podrobny popis moznosti nastroje iptables zde neni mozno z dtvodu roz-
sahu préace podat, je mozno jej nalézt v literatuie*’ nebo v manuélovych stran-
kach.

4.4.4 Ukladani a nacitani konfigurace iptables

K ukladani a nacitani konfigurace iptables je mozno pouZit shellovy skript
nebo primo prikaz iptables—save a iptables—-restore. Tyto prikazy maji
oproti shellovému skriptu vyhodu, Ze jsou rychlejsi, nacteni vSech pravidel
pomoci iptables—-restore se totiz provadi jednim krokem, kdezZto pri na-
¢itani ze skriptu dochazi k tomu, ze vzdy pri nacitani radky se prectou do
paméti nejprve vSechna pravidla uloZzena v pamétovém prostoru Netfilteru,

40Nap#. Botos. Vse o iptables nebo jesté podrobnéjsi Andreasson. Iptables Tutorial 1.2.2.
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tato sada pravidel se upravi a opét vlozi do Netfilteru najednou.

Pokud tedy ma skript napr. 50 pravidel, tato operace se provede 50krat.
V pripadé nékolika tisic pravidel v rulesetu uz dochazi ke znacnym casovym
prodlevam, a je proto nanejvys zadouci pouzivat prikazy iptables-save
a iptables-restore.

4.4.5 Ingresni a egresni kontroly

Mnoho hackerskych utoka spoléha na falSovani zdrojové IP adresy. Egresni
filtrovani je nejdulezitéjsi metodou, jak tomu zabranit. Routery by mély kon-
trolovat vSechen odchozi provoz a propoustét jej pouze v pripadé, Ze adresa
uvedena v paketu odpovida adrese vnitrni sité. Nasledujici kéd ukazuje vzo-
rové ingresni a egresni filtry.4!

#!/bin/sh

# egress_filtering_netfilter.sh

# Sample Ingress/Egress filters with iptables on
# machine that also acts as a~forwarding gateway.
# Change IP networks, salt to taste.

# Internal network i1s assumed to be ethO
internal_net=192.168.5.0/24

# External network is assumed to be ethl
my_ip_addr=192.168.4.2/32

# Egress Filters: Allow only our internal IPs and

# external interface addrs out of ethl

/sbin/iptables —-A OUTPUT -o ethl -s S$my_ip_addr -j ACCEPT
/sbin/iptables —-A OUTPUT -o ethl -s $internal_net -3j ACCEPT

# Ingress Filters: Allow only our internal IPs and

# external interface addrs in from ethl

/sbin/iptables -A INPUT -i ethl -d $my_ip_addr -3j ACCEPT
/sbin/iptables -A INPUT -i ethl -d $internal_net -3j ACCEPT

# Egress/Ingress Filters on ethO:

# Allow only traffic to/from the internal net through ethO

/sbin/iptables —-A OUTPUT -o ethO -d $internal_net -3j ACCEPT
/sbin/iptables -A INPUT -i ethO -s $internal_net -3j ACCEPT

# Block clearly-spoofed packets

# Deny any restricted ip networks from traversing Carbon at all

for badnet in 127.0.0.1/32 10.0.0.0/8 172.16.0.0/12 \
192.168.0.0/16 224.0.0.0/4 240.0.0.0/5

do

/sbin/iptables -A INPUT -i ethO -s $badnet -j DROP

/sbin/iptables —-A OUTPUT -o ethO -s $badnet -3 DROP

/sbin/iptables -A INPUT -i ethl -s $badnet -3j DROP

/sbin/iptables -A OUTPUT -o ethl -s $badnet -3j DROP

done

4.5 Shrnuti

V této casti jsme se zamérili na specifika nastaveni routeru a firewallu na ope-
racnim systému Linux. Po stru¢ném seznameni s historii OS Linux a vyvojem

41Viz Hatch. Linux. Hackerské ttoky, s. 275-277.
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implementace firewallu v jadru systému jsme si popsali Netfilter a nastroj
pro jeho nastavovani iptables. Popsali jsme si, jak se iptables pouzivaji a jak
s jejich pomoci mtZeme implementovat ingresni a egresni kontroly.

5 Konfigurace routeru a firewallu v prostredi konkrétni
organizace

V této casti popiseme konfiguraci konkrétniho linuxového firewallu nainsta-
lovaného v Psychiatrické 1ééebné Bohnice (PLB). V soucasné dobé jiz tento
linuxovy firewall neni v provozu a i cela sit 1ééebny byla precislovana, proto
je mozno zverenit v této praci vSechny konfiguraéni soubory a nastaveni, coz
by jinak z bezpecnostnich diivodi nebylo mozné.

5.1 Vyvoj nastaveni firewallu v PLB

Ptvodné byl v organizaci pouzivan Floppyfw*?, coZ je linuxovy router a fi-
rewall s pokrocilymi vlastnostmi, ktery se vejde na jednu disketu. Bezdiskovy
pocita¢ nabootuje z diskety, kterou po startu systému odpoji, a veskera data
i program jsou uloZeny v pameéti. Jeho konfiguraci provedli mi predchidci
a néjakou dobu jsem ho spravovala.

Postupné pribyvalo pozadavkt na konfiguraci firewallu a kvali dpravam
bylo treba stale opravovat data na disketé, systém neumoznoval zadné logo-
vani ani pokrocilejsi bezpeénostni funkce, navic se v PLB se objevovaly poza-
davky na instalaci IDS (Intrusion Detection System).

Proto byl Floppyfw nahrazen novym firewallem, jehoz konfigurace je pred-
métem této bakalarské prace. Konfiguraéni soubory zpocatku vychazely z na-
staveni Floppyfw a postupné jsme je upravovali a vylepsSovali. Byl nainstalo-
van na distribuci Slackware*3. Tuto distribuci jsme zvolili proto, Ze jsme s ni
jiz méli néjaké zkusSenosti a vyhovovaly nam zvlasteé startovaci skripty, které
jsou ve stylu BSD (narozdil napr. od distribuce Red Hat, ktera pouziva star-
tovaci skripty ve stylu System V).*

Tento firewall byl pozdéji nahrazen komerénim firewallem od firmy Cisco.
Dtvodem vymény byla cilena dotace ministerstva na bezpecnost. Na pocitaci
s linuxovym firewallem jsme sice rozbéhli IDS Snort, ale jeho vyladéni se ne-
podarilo dokoncit k tplné spokojenosti. Od nového firewallu ASA5510 SSM se
ocekavalo zavedeni pokrocilejsiho IPS (Intrusion Prevention System) a umoz-
néni pripojovani pres VPN (Virtual Private Network), které se na linuxovém
firewallu spise z ¢asovych divoda nepodarilo rozbéhnout.

Tato ocekavani novy Cisco firewall ¢asteéné splnil, vyhodou je, Ze mame
k dispozici odbornou pomoc pii jeho nastavovani a fungujici VPN. Pokrokem
je také Intrusion Prevention System (IPS), ktery bezpec¢nostni incidenty zadr-
Zuje (na rozdil od IDS, které incidenty loguje, tento typ IPS nebezpecny paket

42Domovska stranka projektu je http:/www.zelow.no/floppyfw.

43Ceské stranky projektu Slackware je mozno najit na adrese http://www.slackware.cz/, oficidlni stranky jsou na
adrese http://www.slackware.com.

44viz Hiaring. Start systému: jakou roli hraje proces init? (1. édst).
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nepropusti, ale uchovava logy maximalné 5 dni). Ze zabezpeéeni pomoci IPS
by ale byl jesté vétsi uzitek, kdyby organizace méla zavedenu pozici bezpec-
nostniho manazera, ktery by v ramci své naplné prace pravidelné vyhodnoco-
val logy podle principtt NSM (Network Security Management).*?

Na druhou stranu se ukazalo, Ze tento Cisco firewall nefunguje jako plno-
hodnotny router a neni mozno v ném napi. namapovat na jednu sitovou kartu
dvé IP adresy. Tento nedostatek muze byt natolik zavazny, Ze bude treba sta-
vajici firewall nahradit néjakym jinym.

5.2 Instalace serveru

Jak uz jsme uvedli v predchazejici casti, linuxovy firewall byl zprovoznén na
distribuci Slackware. Kvili bezpecnosti byly nainstalovany pouze nejnutnéjsi
balicky bez grafického rezimu. Navic byl zprovoznén systém LIDS*® (Linux
Intrusion Detection System).

Tento systém neumoznuje v normalnim stavu ani administratorovi spous-
tét zadné programy, uplny pristup k systému je mozno obdrzet az po vypnuti
LIDSH (bud’ na pravé pouzivané konzoli nebo v celém systému) pomoci dalsiho
hesla.

5.3 Struktura sité PLB

62.168.16.160

DMZ |
176.16.0.3 176.16.0.1 :_'-1 .-l_: Firewall
176.16.0.2 =
= 192.168.27.3

Maska 255.255.252.0

Obrazek 12: Struktura sité PLB

45Viz Kurtz, Hacking bez tajemstvi, s. 2-1.
46Domovska stranka projektu je http:/www.lids.org.
47Viz Hatch. Linux. Hackerské ttoky, s. T1-72.
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Na perimetru PLB byl pouzit jako firewall server se tremi sitovymi kar-
tami, jedna vedla do Internetu, jedna do Intranetu a jedna do DMZ (Demiti-
tarizovana zona). Struktura sité je znazornéna na obrazku 12.

Na sitové karté do DMZ byla nastavena IP adresa 176.16.0.1 s maskou sité
255.255.255.0, vnitrni sit’ méla IP 192.168.27.3 s maskou 255.255.252.0. Je
treba upozornit na to, Ze adresa v DMZ neodpovida rozsahu adres pro vnitini
sit&*®, ale v dobé nasazovani firewallu nebyla vhodna situace k preéislovani
DMZ. Toto precislovani probéhlo az pozdéji spolec¢né s precislovanim IP adres
v intranetu pri nasazovani nového Cisco firewallu v souvislosti s tim, Ze se
vyskytla obava, aby novy firewall nemél potize s maskou sité, ktera neni ani
tridy A, ani B, ani C.

Server v DMZ mél na jednu sitovou kartu asociovany dvé IP adresy. To
bylo proto, Ze ptivodné na tomto serveru bézely dvé instance internetového
serveru Apache a kazda z nich poslouchala na jiné IP adrese. Firewall pak mél
za ukol nepropustit instanci Apache, ktera obstaravala Intranet, do vnéjsiho
Internetu.*® Pozdéji byl Intranet presunut na server umistény ve vnitini siti,
v konfiguraé¢nim souboru firewallu se tato skute¢nost odrazila definovanim
dvou proménnych $SERVER_IP a SSERVER_IP2.

Dvé IP adresy asociované na jednu sitovou kartu vyuzivaly také dveé in-
stance DNS serveru bind, jedna slouzila jako verejné DNS, druha jako DNS
pro Intranet. Stejné jako u webového servery bylo tkolem firewallu tyto dvé
instance od sebe oddélit a nepropustit do Internetu informace podavajici o vni-
trni siti interni DNS. V soucasnosti je i toto vyreSseno. DNS pro intranet byl
presunut do vnitini sité a verejné DNS je nyni hostované u poskytovatele
domény.

Na serveru v DMZ byl také spustén proxy server Squid. Veskeré pozadavky
z vnitini sité na internetové stranky musely byt predany proxy serveru, pro-
toze primy pristup z Intranetu do Internetu byl implicitné zakazan, povoleno
bylo pouze nékolik vyjimek pro administratory (napr. pro reseni problému
s nefungujici proxy) a také bylo treba zavést nékolik vyjimek kvili tomu, Ze
proxy server Squid neposkytoval plnohou funkcionalitu FTP protokolu.

5.4 Popis puvodniho konfigura¢niho souboru serveru

Sit'ova rozhrani popisuje soubor rc.inetl.conf. Z néj vychazi konfiguraéni sou-
bor firewall.conf, ktery definuje rozhrani firewallu. Vlastni nastaveni firewallu
je v souboru re.firewall, ktery si zde popiSeme.

Jedna se o shellovy skript. V c¢asti 4.4.4 jsme popsali moznosti nacitani
konfigurace pomoci piikazu iptables-restore, ale vzhledem k tomu, Ze
pocet pravidel neni az tak prilis velky, mizeme vyuzit toho, Ze shellovy skript
se da snadno prohliZet a je mozno do néj zapisovat vysvétlujici poznamky.

Na zacatku skriptu (radek 4) jsme pripojili k souboru konfigurac¢ni sou-
bor firewall.conf. V dal$im kroku jsme vypsali hodnoty proménnych pouZzitych
v pravidlech (radky 9-18). Radek 21 vynuluje defaultni tabulku table, radek

48Viz RFC 1918.
497 bezpeénostniho hlediska to nebylo idedlni ¥e$eni, ale poziistatek doby, kdy PLB méla jen jeden server.
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22 vynuluje tabulku nat. Prikaz iptables —-X smaze vSechny retézce kromé
programové zabudovanych.

Radky 27-29 definuji politiku firewallu — DROP v retézcich INPUT, OUT-
PUT i FORWARD. Nasledujici pravidla definuji vyjimky z implicitni politiky,
ve které je vSe zakazano.

Pro spravnou funkci je treba povolit loopback (viz radky 32—-33). Velmi di-
lezité je pravidlo pro NAT (radek 36). Nasleduje povoleni primého prichodu
pres firewall pro administratory (fadky 38 a 40).

V dobé konfigurace firewallu nebézel v DMZ jesté ntp server, proto bylo
nutno otevrit pro novellovsky server pristup ven na port 123. To je zachyceno
na radcich 43 a 44.

Na radcich 46 az 59 jsou definovany rtzné vyjimky kvili konkrétnim apli-
kacim: pro ERP, pro pravni program Aspi, FTP. Bézny ftp provoz prochazi
pres proxy server Squid v DMZ, ale ten neposkytuje plnohodnotny ftp proto-
kol. Kvili nékterym konkrétnim aplikacim bylo treba oteviit primy pristup
do internetu na porty 21 a 22.

Pri pfipojovani k poStovnimu serveru postfix v DMZ protokolem imap do-
chazelo k velkym ¢asovym prodlevam. Radek 59 tento problém vyresil.

V radcich 61-77 jsou uvedeny prikazy pro otevieni pristupu na novellov-
ské servery z vnéjsiho Internetu pro firmu vykonavajici dohled nad témito
servery. Tuto ¢ast konfiguraéniho souboru by bylo mozno zjednodusit pouzi-
tim direktivy -m multiport a zapsanim nékolika porta do jednoho radku.

Radky 79 az 83 povoluji primé spojeni mezi serverem s informaé¢nim systé-
mem a firmou, ktera tento IS spravuje (pro port 3389).

Kromé postovniho serveru postfix byl ve vnitni siti v testovacim provozu
také postovni systém GroupWise. Jeho webové rozhrani bylo pristupné pres
protokol 443 z celého internetu, povoluji to radky 86—88.

Administratori méli pristup do DMZ pres protokol ssh z vlastnich IP adres
v internetu (viz radky 90 az 99).

Na firewall bylo mozno se pripojit ze serveru v DMZ a z PC administratora
ve vnitini siti pres protokol ssh (viz radky 106 a 108).

Webovy server bézel v DMZ, pristup na néj z vnéjsiho internetu zajistovaly
prikazy na radku 111 a 112.

V DMZ také bézely dvé instance DNS serveru, vnéjsi DNS odpovidal na IP
115-118.

Antispam SpamAssassin na poStovnim serveru v DMZ mél nainstalovan
modul DCC, ktery se pripojoval k riznym serverim v Internetu a kontroloval
podle hash souctt, zda prichazejici e-maily nejsou na nékterém ze serveri
oznaceny jako spamy. K povoleni téchto akei slouzily radky 121 az 124.

Prijem posty — smtp protokol — povoluji fadky 127 a 128.

Radky 131 az 133 definuji stavovy firewall. Povoluji navazovat nova spo-
jeni z vnitrni sité, nikoli vSak z vnéjsiho Internetu, radky 139, 140 umoznuji
firewallu prijmout cokoliv z vnitini sité.
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Problematicky je nasledujici radek 150, ktery umoznuje navazat spojeni
z DMZ jak do vnitni sité, tak do vnéjsiho Internetu:

# Keep state. (for DMZ)
iptables —-A FORWARD -m state --state NEW -i ${DMZ_DEVICE} -3j ACCEPT

Bezpecénéjsim resenim je, aby z DMZ byl neomezeny pristup do Internetu,
avsak do vnitini sité organizace by bylo mozZno navazat spojeni pouze v odu-
vodnénych pripadech.

Zbyvajici ¢ast konfiguraéniho souboru byla prejata z konfiguraé¢niho sou-
boru floppyfw®® a ma FeSit rizné bezpeénostni incidenty, nap¥. poskytovat
ochranu proti scanu porti, utokiim SYN flood, Ping of Death, smurf.

Radek 184 umoznuje nastavit zpétné volani modemem s dynamickym roz-
hranim,®! takZe v p¥ipadé nasi konkrétni konfigurace je tento piikaz zby-
tecny, ale také neptisobi zadnou skodu.

5.5 Nalezené problémy a navrh jejich reseni

Pri zkoumani konfiguracniho souboru firewallu jsme narazili na slabé misto,
tykajici se politiky pristupu do DMZ. Pristup do DMZ by mél byt povolen
z vnitini sité, ale nikoli naopak z DMZ do vnitrni sité. Zde by se mélo povo-
lovat navazovani spojeni pouze v odtvodnénych pripadech. To znamena4, Ze
radek 150 v souboru rc.firewall by mél mit tvar:

# Keep state. (for DMZ)
iptables —-A FORWARD -m state —--state NEW -i ${DMZ_DEVICE} \
-0 ${OUTSIDE_DEVICE} -j ACCEPT

Dalsim problémem by mohly byt netplné ingresni a egresni kontroly. V na-
Sem konkrétnim pripadé neni tieba se zabyvat mozZnosti, ze by pres firewall
z intranetu do Internetu odchazely pakety s IP adresou vnitini sité, toto je do-
statecné osetireno v radku 36 konfiguracniho souboru rc.conf (pomoci SNAT).
Muzeme ale osetrit, aby v zadném pripadé neodchazely primo z firewallu pa-
kety s jinou zdrojovou adresou, nez je adresa firewallu. K tomu muze slouzit
nasledujici prikaz:

/sbin/iptables -A OUTPUT -o ${OUTSIDE_DEVICE} -s !${OUTSIDE_IP} -3j DROP

Je vSak dobré odfiltrovat adresy z vnéjsiho Internetu, které jsou z rozsaht
vyhrazenych pro vnitrni sité. To by bylo mozno udélat napt. pomoci nasledu-
jicich prikaz:
for badnet in 127.0.0.1/32 10.0.0.0/8 172.16.0.0/12 192.168.0.0/16 \
224.0.0.0/4 240.0.0.0/5
do
/sbin/iptables —-A INPUT -i S${OUTSIDE_NETWORK} -s $badnet -7j DROP

/sbin/iptables -A FORWARD -i ${OUTSIDE_NETWORK} -s $badnet -3j DROP
done

Konfiguracni soubor by také bylo mozno trochu zjednodusit pouzitim di-
rektivy -m multiport a zapsanim nékolika portt do jednoho radku, avsak

50Viz Domaci stranky projektu Floppyfw http:/www.zelow.no/svn/floppyfw/files/firewall.ini.
51Viz Hubert. Linux 2.4 Advanced Routing HOWTO. Konkrétni vysvétleni parametrii je mozno nalézt na
http://www.filewatcher.com/p/linux-2.0.35.tar.bz2.5700498/linux/Documentation/networking/ip_dynaddr.txt.html.

29



tato moznost se neukazala byt tak uziteén4, jak jsme predpokladali. Vlastné
se uplatnila pouze u povolovani pristupu k novellovskému serveru (radky 62—
76), kde misto Sesti radkd konfigura¢niho souboru vystacime se dvéma. Ta-
kového zkraceni je vzhledem k celkovému rozsahu konfiguraé¢niho souboru
zanedbatelné.

Upraveny konfiguracni soubor je uveden v priloze jako rc.firewall-opraveny.
Pro vétsi prehlednost je navic také v priloze pripojen vystup prikazu diff
rc.firewall rc.firewall-opraveny, ktery zachycuje rozdily mezi pu-
vodnim a opravenym konfigura¢nim souborem.

5.6 Shrnuti

V této casti jsme si popsali pouziti firewallu v podminkach konkrétni organi-
zace — Psychiatrické 1écebny Bohnice — tak, jak fungoval v letech 2005-2008.
Podrobné jsme probrali konfiguraéni soubor firewallu rc.firewall a pritom se
ukazalo, Ze v nastaveni bylo slabé misto, zptisobené méné bezpeénym nasta-
venim politiky pristupu do DMZ. Také v konfigura¢nim souboru byly netuplné
ingresni a egresni kontroly. Navrhli jsme upraveny konfigurac¢ni soubor, ktery
je uveden v priloze jako rc.firewall-opraveny a pro vétsi prehlednost je na také
pripojen vystup prikazudiff rc.firewall rc.firewall-opraveny, kte-
ry zachycuje rozdily mezi ptivodnim a opravenym konfiguracnim souborem.

6 Zaver

Prace ma tri hlavni ¢asti, v prvni ¢asti nazvané TCP/IP, router a firewall jsme
nastinili teorii protokolti TCP/IP a vysvétlili pojmy router, firewall a stru¢né
se dotkli nékterych otazek tykajicich se bezpecénosti.

V druhé casti nazvané Router a firewall na Linuxu jsme uvedli mozZnosti
routovani v Linuxu a vice jsme se zabyvali programem Netfilter a pak zvlasté
modulem iptables, ktery vyuziva programu Netfilter. Nastinili jsme také né-
které funkce a moznosti firewallu iptables.

Ve treti ¢asti prace nazvané Konfigurace routeru a firewallu v prostiedi
konkrétni organizace jsme popsali situaci v Psychiatrické 1écebné Bohnice,
kde byl Linuxovy firewall v provozu v letech 2005 az 2008. Udaje o struk-
ture sité i IP adres je nyni mozné zverejnit, protoze na konci roku 2008 doslo
k restrukturalizaci sité a zméné IP adres ve vnitini siti i DMZ.

Prozkoumali jsme konfigurac¢ni soubory firewallu ve svétle teoretickych po-
znatktl, uvedenych v prvni a druhé casti prace, a bylo nalezeno nékolik proble-
matickych mist nebo ¢asti, které by bylo mozno vylepsit. Pivodni i opraveny
konfiguracni soubor jsou uvedeny v priloze. Pro snadnéjsi porovnani je v pri-
loze také uveden vystup programu diff, ktery ukazuje rozdily mezi obéma
konfigura¢nimi soubory.

Upraveny konfiguracni soubor by bylo vSak jesté treba otestovat v produke-
nim prostiedi.
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Piilohy

Vypis souboru firewall.conf

# eth0 default device.
OUTSIDE_IP=62.168.16.162
OUTSIDE_DEVICE=ethO
OUTSIDE_NETMASK=255.255.255.248
OUTSIDE_NETWORK=62.168.16.160
OUTSIDE_BROADCAST=62.168.16.167

# Your inside network, this has 10.42.42.x set as default, this is
# addresses assigned for internal networks according to RFC 1918.

# ethl is the default device for the internal network.
INSIDE_IP=192.168.27.1

INSIDE_DEVICE=ethl

INSIDE_NETWORK=192.168.24.0
INSIDE_NETMASK=255.255.252.0
INSIDE_BROADCAST=192.168.27.255

# DMZ network:
DMZ_DEVICE=eth2
DMZ_IP=176.16.0.1
DMZ_NETMASK=255.255.255.0
DMZ_NETWORK=176.16.0.0
DMZ_BROADCAST=176.16.0.255

# Misc

DEFAULT_GATEWAY=62.168.16.161
NAME_SERVER_IP1=176.16.0.3
NAME_SERVER_IP2=

HOSTNAME=

jean

DOMAIN=plbohnice.cz

Vypis souboru rc.firewall

#!/bin/sh

# Firewall setup.

#

/etc/firewall.conf

#

SERVER_IP=176.16.0.2
SERVER_IP2=176.16.0.3

#

echo "Starting firewall with the following config:"

echo

echo " Inside Outside DMZ"

echo " Network: ${INSIDE_NETWORK} ${OUTSIDE_NETWORK} ${DMZ_NETWORK} "
echo " Device: ${INSIDE_DEVICE} ${OUTSIDE_DEVICE} ${DMZ_DEVICE}"
echo "IP Address: ${INSIDE_IP} ${OUTSIDE_IP} S{DMZ_IP}"

echo " Netmask: ${INSIDE_NETMASK} ${OUTSIDE_NETMASK} ${DMZ_NETMASK}"
echo " Broadcast: S{INSIDE_BROADCAST} ${OUTSIDE_BROADCAST} $ {DMZ_BROADCAST}"
echo " Gateway: [None Set] ${OUTSIDE_GATEWAY} [None Set]"
echo

# Flushing the chains.

iptables -F

iptables -t nat -F

iptables -X

iptables -Z # zero all counters

# Policy for chains DROP everything

iptables -P INPUT DROP

iptables -P OUTPUT DROP

iptables —-P FORWARD DROP

#lo

iptables -A OUTPUT -m state —--state NEW,ESTABLISHED,RELATED -d 127.0.0.1 -j ACCEPT
iptables -A INPUT -m state --state NEW,ESTABLISHED,RELATED -s 127.0.0.1 -3j ACCEPT

# Masquerading for server

iptables

-t nat -A POSTROUTING -o ${OUTSIDE_DEVICE} -j SNAT -s ${SERVER_IP} --to-source ${OUTSIDE_IP}

# Katka muze vsude

iptables

-t nat -A POSTROUTING -o ${OUTSIDE_DEVICE} -j SNAT -s 192.168.27.20 --to-source ${OUTSIDE_IP}

#linux druheho administratora muze vsude

iptables

-t nat -A POSTROUTING -o ${OUTSIDE_DEVICE} -j SNAT -s 192.168.25.88 --to-source ${OUTSIDE_IP}

#novell muze na ntpserver



43 iptables -t nat -A POSTROUTING -p udp -o ${OUTSIDE_DEVICE} -j SNAT -s 192.168.27.4 --destination-port 123 \
44 —-—to-source ${OUTSIDE_IP}

45

46 #Vema v3demo.vema.cz potrebuje port 4147

47 #vedouci ERP

48 iptables -t nat -A POSTROUTING -p tcp -o ${OUTSIDE_DEVICE} -3j SNAT -s 192.168.26.28 --destination-port 4147 \
49 ——to-source ${OUTSIDE_IP}

50

51 # antivir muze na aspi

52 iptables -t nat -A POSTROUTING -p tcp -o ${OUTSIDE_DEVICE} -j SNAT -s 192.168.27.199 \

53 ——to-source ${OUTSIDE_IP}:9000

54

55 #Primarka kvuli vyzkumu

56 iptables -t nat -A POSTROUTING -p tcp -o ${OUTSIDE_DEVICE} -3j SNAT -s 192.168.25.51 --to-source ${OUTSIDE_IP}:21
57 iptables -t nat -A POSTROUTING -p tcp -o ${OUTSIDE_DEVICE} -3j SNAT -s 192.168.25.51 --to-source ${OUTSIDE_IP}:22
58

59 #Win XP ten paket zahodi a server ceka na vytimeoutovani - nouzove reseni pro IDENT

60 iptables -A FORWARD -p tcp —--destination-port 113 -3j REJECT

61

62 # Novell

63 iptables -t nat -A POSTROUTING -o ${OUTSIDE_DEVICE} -j SNAT -s 192.168.27.4 --to-source ${OUTSIDE_IP}

64 iptables —-A PREROUTING -t nat -p tcp -d ${OUTSIDE_IP} --dport 4242 -3j DNAT --to 192.168.27.4:4242

65 iptables —-A FORWARD -p tcp -d 192.168.27.4 —--dport 4242 -o ${INSIDE_DEVICE} -3j ACCEPT

66 iptables -A PREROUTING -t nat -p tcp -d ${OUTSIDE_IP} --dport 8009 -3j DNAT --to 192.168.27.4:8009

67 iptables —-A FORWARD -p tcp —-d 192.168.27.4 —-dport 8009 -o ${INSIDE_DEVICE} -3j ACCEPT

68 iptables —-A PREROUTING -t nat -p tcp -d ${OUTSIDE_IP} --dport 2200 -3j DNAT --to 192.168.27.4:2200

69 iptables —A FORWARD -p tcp —-d 192.168.27.4 —-dport 2200 -o ${INSIDE_DEVICE} -3j ACCEPT

70

71 iptables -A PREROUTING -t nat -p udp -d ${OUTSIDE_IP} --dport 4242 -3j DNAT --to 192.168.27.4:4242

72 iptables -A FORWARD -p udp -d 192.168.27.4 --dport 4242 -o ${INSIDE_DEVICE} -j ACCEPT

73 iptables —-A PREROUTING -t nat -p udp -d ${OUTSIDE_IP} --dport 8009 -3j DNAT --to 192.168.27.4:8009

74  iptables -A FORWARD -p udp -d 192.168.27.4 —--dport 8009 -o ${INSIDE_DEVICE} -j ACCEPT

75 iptables -A PREROUTING -t nat -p udp -d ${OUTSIDE_IP} --dport 2200 —-j DNAT --to 192.168.27.4:2200

76 iptables —-A FORWARD -p udp -d 192.168.27.4 --dport 2200 -o ${INSIDE_DEVICE} -j ACCEPT

77 #uvolnit Novelove porty zvenku

78 iptables -A FORWARD -m state --state NEW -d 192.168.27.4 -i ${OUTSIDE_DEVICE} -3j ACCEPT

79

80 #Hippo server (pristup ven i dovnitr)

81 iptables -t nat -A POSTROUTING -o ${OUTSIDE_DEVICE} -j SNAT -s 192.168.27.109 --to-source ${OUTSIDE_IP}

82 iptables -A PREROUTING -t nat -p tcp -s 81.19.2.252 -d ${OUTSIDE_IP} --dport 3389 \

83 —j DNAT --to 192.168.27.109:3389

84 iptables —-A FORWARD -p tcp -d 192.168.27.109 --dport 3389 -o ${INSIDE_DEVICE} -j ACCEPT

85 iptables -A FORWARD -m state --state NEW -d 192.168.27.109 -s 81.19.2.252 -i ${OUTSIDE_DEVICE} -3j ACCEPT

86

87 #groupwise pristup zvenku

88 iptables -t nat -A POSTROUTING -o ${OUTSIDE_DEVICE} -3j SNAT -s 192.168.26.207 —--to-source ${OUTSIDE_IP}

89 iptables -A PREROUTING -t nat -p tcp -d ${OUTSIDE_IP} --dport 443 -3j DNAT --to 192.168.26.207:443

90 iptables -A FORWARD -p tcp -d 192.168.26.207 --dport 443 -o ${INSIDE_DEVICE} -j ACCEPT

91

92 #venkovni pristup ssh pro administratory na server do DMZ

93 #katerina

94 iptables -A PREROUTING -t nat -p tcp -s 195.113.5.3 -d ${OUTSIDE_IP} --dport 22 -j DNAT --to ${SERVER_IP}:22
95 iptables -A FORWARD -m state --state NEW -d ${SERVER_IP} -s 195.113.5.3 -i ${OUTSIDE_DEVICE} -3j ACCEPT

96

97 #pristup zvenku pro 2.admina

98 iptables -A PREROUTING -t nat -p tcp -s 193.0.231.40 -d ${OUTSIDE_IP} --dport 22 -j DNAT --to ${SERVER_IP}:22
99  iptables -A FORWARD -m state --state NEW -d ${SERVER_IP} -s 193.0.231.40 -i ${OUTSIDE_DEVICE} -j ACCEPT

100

101 iptables —-A FORWARD -p tcp -d ${SERVER_IP} --dport 22 -o ${DMZ_DEVICE} -3j ACCEPT

102

103 #venkovni pristup pro dohled na switche - tuneluje tudy port 80 ze switchu

104 iptables -A PREROUTING -t nat -p tcp -s 147.32.48.21 -d ${OUTSIDE_IP} --dport 22 -3j DNAT --to ${SERVER_IP}:22
105 iptables -A FORWARD -m state --state NEW -d ${SERVER_IP} -s 147.32.48.21 -i ${OUTSIDE_DEVICE} -3j ACCEPT

106

107 #pristup na marvin ze sivt_katerina

108 iptables -A INPUT -m state --state NEW -d ${INSIDE_IP} -p tcp -s 192.168.26.2 —--dport 22 -3j ACCEPT

109 #pristup na marvin z jeana

110 iptables -A INPUT -m state --state NEW -p tcp -s 192.168.27.2 --dport 22 -3 ACCEPT

111

112 # Web:

113 iptables -A PREROUTING -t nat -p tcp -d ${OUTSIDE_IP} --dport 80 —-3j DNAT --to ${SERVER_IP2}:80
114 iptables —-A FORWARD -p tcp -d ${SERVER_IP2} --dport 80 -o ${DMZ_DEVICE} -j ACCEPT

115

116 # DNS:

117 iptables —-A PREROUTING -t nat -p udp -d ${OUTSIDE_IP} —--dport 53 -j DNAT --to ${SERVER_IP2}:53
118  iptables —-A FORWARD -p udp -d ${SERVER_IP2} --dport 53 -o ${DMZ_DEVICE} -j ACCEPT

119 iptables -A PREROUTING -t nat -p tcp -d ${OUTSIDE_IP} --dport 53 -3j DNAT --to ${SERVER_IP2}:53
120 iptables -A FORWARD -p tcp -d ${SERVER_IP2} --dport 53 -o ${DMZ_DEVICE} -j ACCEPT

121

122 # pro antispam DCC:
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iptables -A PREROUTING -t nat -p udp -d ${OUTSIDE_IP} --dport 53 —-j DNAT --to ${SERVER_IP2}:6277
iptables -A FORWARD -p udp -d ${SERVER_IP2} --dport 6277 -o ${DMZ_DEVICE} -j ACCEPT
iptables -A PREROUTING -t nat -p tcp —-d ${OUTSIDE_IP} --dport 53 —-j DNAT —-to ${SERVER_IP2}:6277
iptables -A FORWARD -p tcp -d ${SERVER_IP2} --dport 6277 -o ${DMZ_DEVICE} -j ACCEPT

# SMTP (Internal mail server):
iptables —-A PREROUTING -t nat -p tcp -d ${OUTSIDE_IP} --dport 25 —-3j DNAT --to ${SERVER_IP}:25
iptables -A FORWARD -p tcp -d ${SERVER_IP} --dport 25 -o ${DMZ_DEVICE} -j ACCEPT

# Keep state.

iptables -A FORWARD -m state --state NEW -i ${INSIDE_DEVICE} -j ACCEPT
iptables -A FORWARD -m state --state ESTABLISHED,RELATED -3j ACCEPT

iptables -A FORWARD -m state --state NEW, INVALID -i ${OUTSIDE_DEVICE} -3j DROP

# This is mainly for PPPoE usage but it won’t hurt anyway so we’ll just
# keep it here.
iptables —-A FORWARD -p tcp --tcp-flags SYN,RST SYN -j TCPMSS --clamp-mss-to-pmtu

iptables -A INPUT -m state --state ESTABLISHED,RELATED -j ACCEPT
iptables -A OUTPUT -m state —--state NEW,ESTABLISHED,RELATED -j ACCEPT
# Ping and friends.

iptables -A OUTPUT -p icmp -j ACCEPT # to both sides.

iptables -A INPUT -p icmp -3j ACCEPT

# And also, DHCP, but we can basically accept anything from the inside.
iptables -A INPUT -i ${INSIDE_DEVICE} -j ACCEPT
iptables -A OUTPUT -o ${INSIDE_DEVICE} -3j ACCEPT

# Keep state. (for DMZ)
iptables -A FORWARD -m state --state NEW -i ${DMZ_DEVICE} -j ACCEPT

# We don’t like the NetBIOS and Samba leaking. (from DMZ)

iptables -t nat -A PREROUTING -p TCP -i ${DMZ_DEVICE} --dport 135:139 -3j DROP
iptables -t nat -A PREROUTING -p UDP -i ${DMZ_DEVICE} --dport 137:139 -j DROP
iptables -t nat -A PREROUTING -p TCP -i ${DMZ_DEVICE} --dport 445 -3j DROP
iptables -t nat -A PREROUTING -p UDP -i ${DMZ_DEVICE} --dport 445 -3j DROP

# Accepting packets between Inside and DMZ
iptables —-A FORWARD -s ${INSIDE_NETWORK}/S${INSIDE_NETMASK} -d ${DMZ_NETWORK}/S${DMZ_NETMASK} —-j ACCEPT
iptables —-A FORWARD -s ${DMZ_NETWORK}/S${DMZ_NETMASK} -d ${INSIDE_NETWORK}/${INSIDE_NETMASK} —-j ACCEPT

# And also, DHCP, but we can basically accept anything from the inside. (for DMZ)
iptables -A INPUT -i ${DMZ_DEVICE} -j ACCEPT
iptables —-A OUTPUT -o ${DMZ_DEVICE} -j ACCEPT

# And, some attempt to get interactive sesions a bit more interactive under load:

iptables -A PREROUTING -t mangle -p tcp --sport ssh -j TOS --set-tos Minimize-Delay

iptables -A PREROUTING -t mangle -p tcp --sport ftp -j TOS --set-tos Minimize-Delay

iptables -A PREROUTING -t mangle -p tcp --sport ftp-data -j TOS --set-tos Maximize-Throughput

#ochrana proti scanu portu

iptables -A FORWARD -p tcp --tcp-flags SYN,ACK,FIN,RST RST -m limit --limit 1/s -3j ACCEPT
#ochrana proti syn-flood

iptables -A FORWARD -p tcp --syn -m limit --limit 1/s -3j ACCEPT

#ping of death

iptables —-A FORWARD -p icmp —--icmp-type echo-request --limit 1/s -3j ACCEPT

#vsechny ostatni zahodit

iptables -A INPUT -p tcp —--syn —j DROP

# Finally, list what we have
iptables -L -n

# This enables dynamic IP address following
echo 7 > /proc/sys/net/ipv4/ip_dynaddr

# trying to stop some smurf attacks.
echo 1 > /proc/sys/net/ipv4/icmp_echo_ignore_broadcasts

Vypis souboru rec.firewall-opraveny

#!/bin/sh
# Firewall setup.
#
/etc/firewall.conf
#
SERVER_IP=176.16.0.2
SERVER_IP2=176.16.0.3
#
echo "Starting firewall with the following config:"
echo
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echo " Inside Outside DMZ"

echo " Network: ${INSIDE_NETWORK} ${OUTSIDE_NETWORK}

echo " Device: ${INSIDE_DEVICE} ${OUTSIDE_DEVICE}
echo "IP Address: ${INSIDE_IP} ${OUTSIDE_IP} ${DMZ_IP}"
echo " Netmask: ${INSIDE_NETMASK} ${OUTSIDE_NETMASK}

echo " Broadcast: ${INSIDE_BROADCAST} ${OUTSIDE_BROADCAST}
echo " Gateway: [None Set] ${OUTSIDE_GATEWAY}

echo

# Flushing the chains.

iptables -F

iptables -t nat -F

iptables -X

iptables -2 # zero all counters

# Policy for chains DROP everything
iptables —-P INPUT DROP

iptables -P OUTPUT DROP

iptables -P FORWARD DROP

#lo

${DMZ_NETWORK} "
${DMZ_DEVICE}"

$ {DMZ_NETMASK} "

$ {DMZ_BROADCAST}"

[None Set]"

iptables -A OUTPUT -m state --state NEW,ESTABLISHED,RELATED -d 127.0.0.1 -j ACCEPT
iptables -A INPUT -m state --state NEW,ESTABLISHED,RELATED -s 127.0.0.1 -3j ACCEPT

# Block clearly-spoofed packets
iptables -A OUTPUT -o ${OUTSIDE_DEVICE} -s !${OUTSIDE_IP} -j DROP

for badnet in
do
iptables -A INPUT -i S${OUTSIDE_DEVICE} -s $badnet -7j DROP
iptables —-A FORWARD -i ${OUTSIDE_DEVICE} -s S$badnet -3j DROP
done

# Masquerading for server

iptables -t nat -A POSTROUTING -o ${OUTSIDE_DEVICE} -j SNAT -s ${SERVER_IP}

# Katka muze vsude

iptables -t nat -A POSTROUTING -o ${OUTSIDE_DEVICE} -j SNAT -s 192.168.27

#linux druheho administratora muze vsude

iptables -t nat -A POSTROUTING -o ${OUTSIDE_DEVICE} -j SNAT -s 192.168.25

#novell muze na ntpserver
iptables -t nat -A POSTROUTING -p udp -o ${OUTSIDE_DEVICE} -7 SNAT
—-to-source ${OUTSIDE_IP}

#Vema v3demo.vema.cz potrebuje port 4147

#vedouci ERP

iptables -t nat -A POSTROUTING -p tcp -o ${OUTSIDE_DEVICE} -7 SNAT
—--to-source ${OUTSIDE_IP}

# antivir muze na aspi
iptables -t nat -A POSTROUTING -p tcp -o ${OUTSIDE_DEVICE} -7 SNAT
--to-source ${OUTSIDE_IP}:9000

#Primarka kvuli vyzkumu
iptables -t nat -A POSTROUTING -p tcp -o ${OUTSIDE_DEVICE} -3j SNAT
iptables -t nat -A POSTROUTING -p tcp -o ${OUTSIDE_DEVICE} -3j SNAT

-Ss

-Ss

-S

-S
-S

192.168.27.4 —--destination-port 123 \

192.

192.

192.
192.

#Win XP ten paket zahodi a server ceka na vytimeoutovani - nouzove reseni

iptables —-A FORWARD -p tcp --destination-port 113 -3j REJECT

# Novell

iptables -t nat -A POSTROUTING -o ${OUTSIDE_DEVICE} -j SNAT -s 192
iptables -A PREROUTING -t nat -p tcp -d ${OUTSIDE_IP} --dport 4242
iptables —-A PREROUTING -t nat -p tcp -d ${OUTSIDE_IP} --dport 8009
iptables -A PREROUTING -t nat -p tcp -d ${OUTSIDE_IP} --dport 2200

iptables -A PREROUTING -t nat -p udp -d ${OUTSIDE_IP} --dport 4242
iptables —-A PREROUTING -t nat -p udp -d ${OUTSIDE_IP} --dport 8009
iptables —-A PREROUTING -t nat -p udp -d ${OUTSIDE_IP} --dport 2200

168.26.28 —-destination-port 4147 \

168.27.199 \

168.25.51

pro IDENT

——to-source ${OUTSIDE_IP}:21
168.25.51 ——-to-source ${OUTSIDE_IP}:22

.168.27.4 —--to-source

-]
=3
=3
-3
=3
=3

DNAT
DNAT
DNAT

DNAT
DNAT
DNAT

--to
-—-to
-—to

—-—to
--to
-—-to

192.
192.
192.

192.
192.
192.

168.
168.
168.

168.
168.
168.

${OUTSIDE_IP}
14242
18009
12200

27.
27.
27.

iptables —-A FORWARD -p udp -d 192.168.27.4 -m multiport —--destination-ports 2200,4242,8009

-o ${INSIDE_DEVICE} -j ACCEPT

iptables -A FORWARD -p tcp -d 192.168.27.4 -m multiport --destination-ports 2200,4242,8009 \

-0 ${INSIDE_DEVICE} -j ACCEPT

#uvolnit Novelove porty zvenku

iptables -A FORWARD -m state --state NEW -d 192.168.27.4 -i ${OUTSIDE_DEVICE}

#Hippo server (pristup ven i dovnitr)

iptables -t nat -A POSTROUTING -o ${OUTSIDE_DEVICE} -3j SNAT -s 192.168.27.109 --to-source ${OUTSIDE_IP}
iptables —-A PREROUTING -t nat -p tcp -s 81.19.2.252 -d ${OUTSIDE_IP} --dport 3389 \

v

-3 ACCEPT

127.0.0.1/32 10.0.0.0/8 172.16.0.0/12 192.168.0.0/16 224.0.0.0/4 240.0.0.0/5

-—to-source ${OUTSIDE_IP}
.20 ——to-source ${OUTSIDE_IP}

.88 —--to-source ${OUTSIDE_IP}

14242
18009
12200



91

92

93

94

95

96

97

98

99
100
101
102
103
104
105
106
107
108
109
110
111
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113
114
115
116
117
118
119
120
121
122
123
124
125
126
127
128
129
130
131
132
133
134
135
136
137
138
139
140
141
142
143
144
145
146
147
148
149
150
151
152
153
154
155
156
157
158
159
160
161
162
163
164
165
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167
168
169
170

iptables -A FORWARD -p tcp -d 192.168.27.109 ——dport 3389 -o ${INSIDE_DEVICE} -3 ACCEPT

-3 DNAT --to 192.168.27.109:3389

iptables -A FORWARD -m state --state NEW -d 192.168.27.109 -s 81.19.2.252 -i ${OUTSIDE_DEVICE} -3j ACCEPT

#groupwise pristup zvenku
iptables -t nat -A POSTROUTING -o ${OUTSIDE_DEVICE} -j SNAT -s 192.168.26.207 --to-source ${OUTSIDE_IP}
iptables —-A PREROUTING -t nat -p tcp -d ${OUTSIDE_IP} —--dport 443 -3j DNAT —-to 192.168.26.207:443

iptables —-A FORWARD -p tcp -d 192.168.26.207 —--dport 443 -o ${INSIDE_DEVICE}

#venkovni pristup ssh pro administratory na server do DMZ

#katerina

iptables -A PREROUTING -t nat -p tcp
iptables -A FORWARD -m state --state

#pristup zvenku pro 2.admina
iptables —-A PREROUTING -t nat -p tcp
iptables —-A FORWARD -m state --state

-s 195.113.5.3 —-d S${OUTSIDE_IP}
NEW -d ${SERVER_IP}

-s 193.0.231.40 -d ${OUTSIDE_IP}
NEW —-d ${SERVER_IP}

-s 195.113.5.3

iptables -A FORWARD -p tcp -d ${SERVER_IP} --dport 22 -o ${DMZ_DEVICE} -3 ACCEPT

#venkovni pristup pro dohled na switche - tuneluje tudy port 80 ze switchu

iptables -A
iptables -A

#pristup na
iptables -A
#pristup na
iptables -A

# Web:
iptables -A
iptables -A

# DNS:

iptables -A
iptables -A
iptables -A
iptables -A

PREROUTING -t nat -p tcp -s 147.32.48.21 -d ${OUTSIDE_IP}
FORWARD -m state --state NEW -d ${SERVER_IP}

marvin ze sivt_katerina

INPUT -m state —--state NEW -d ${INSIDE_IP}

marvin z jeana
INPUT —m state —-state NEW

PREROUTING -t nat -p tcp -d ${OUTSIDE_IP} --dport 80 —j DNAT --to ${SERVER_IP2}:

FORWARD -p tcp -d ${SERVER_IP2} --dport 80 -o ${DMZ_DEVICE} -3j ACCEPT

PREROUTING -t nat -p udp -d ${OUTSIDE_IP} --dport 53 —-j DNAT —--to ${SERVER_IP2}:
——dport 53 —o ${DMZ_DEVICE} —j ACCEPT
——dport 53 —-j DNAT —-to ${SERVER_IP2}:
-—dport 53 -o ${DMZ_DEVICE} -j ACCEPT

FORWARD —p udp -d ${SERVER_IP2}
PREROUTING ~-t nat -p tcp -d ${OUTSIDE_IP}
FORWARD -p tcp -d ${SERVER_IP2}

# pro antispam DCC:

iptables —-A PREROUTING -t nat -p udp -d ${OUTSIDE_IP}
iptables —A FORWARD -p udp -d ${SERVER_IP2}
iptables -A PREROUTING -t nat -p tcp -d ${OUTSIDE_IP} --dport 53 -J DNAT --to ${SERVER_IP2}:
iptables —A FORWARD -p tcp -d ${SERVER_IP2}

# SMTP (Internal mail server):

iptables -A PREROUTING -t nat -p tcp -d ${OUTSIDE_IP}
iptables -A FORWARD -p tcp -d

# Keep state.
iptables -A FORWARD -m state --state
iptables —-A FORWARD -m state --state
iptables -A FORWARD -m state --state

# This is mainly for PPPoE usage but
# keep it here.
iptables -A FORWARD -p tcp --tcp-flags SYN,RST SYN -j TCPMSS --clamp-mss-to-pmtu

${SERVER_IP}

-p tcp -s 192.168.27.2 --dport 22 -3j ACCEPT

NEW -i ${INSIDE_DEVICE}

ESTABLISHED, RELATED -3j ACCEPT

——dport 53 -3j DNAT --to ${SERVER_IP2}:
-—dport 6277 -o ${DMZ_DEVICE} -3j ACCEPT

——dport 6277 -o ${DMZ_DEVICE} -3j ACCEPT

—j ACCEPT

NEW, INVALID -i ${OUTSIDE_DEVICE} -3j DROP

it won’t hurt anyway so we’ll just

iptables -A INPUT -m state --state ESTABLISHED,RELATED -j ACCEPT
iptables -A OUTPUT -m state --state NEW,ESTABLISHED,RELATED -j ACCEPT
# Ping and friends.
iptables -A OUTPUT -p icmp -Jj ACCEPT # to both sides.
iptables -A INPUT -p icmp -j ACCEPT

# And also,

iptables -A INPUT -i ${INSIDE_DEVICE}

DHCP, but we can basically accept anything from the inside.
—-§ ACCEPT

iptables -A OUTPUT -o ${INSIDE_DEVICE}

# Keep state.
iptables —-A FORWARD -m state —--state NEW -i ${DMZ_DEVICE}

# We don’t like

iptables -t
iptables -t
iptables -t
iptables -t

# Accepting
iptables -A
iptables -A

nat
nat
nat
nat

(for DMZ)

-3 ACCEPT

the NetBIOS and Samba leaking. (from DMZ)

—-A PREROUTING -p TCP
—A PREROUTING -p UDP
—A PREROUTING -p TCP
—A PREROUTING -p UDP

-1
-i
-i
-1

${DMZ_DEVICE} --dport
${DMZ_DEVICE} --dport
${DMZ_DEVICE} --dport
${DMZ_DEVICE} --dport

packets between Inside and DMZ

FORWARD —s ${INSIDE_NETWORK}/${INSIDE_NETMASK}
FORWARD —-s ${DMZ_NETWORK}/${DMZ_NETMASK }

A%

- povolen pouze volny pfistup z DMZ ven
-0 ${OUTSIDE_DEVICE}

135:
:139 —j DROP

137
445
445

139 -j DROP

~9 DROP
-4 DROP

—-d ${DMZ_NETWORK}/$ {DMZ_NETMASK }
-d ${INSIDE_NETWORK}/${INSIDE_NETMASK}

—j ACCEPT

~j ACCEPT

—-dport 22 -3j DNAT --to ${SERVER_IP}:22
-i ${OUTSIDE_DEVICE} -3j ACCEPT

——dport 22 -3j DNAT --to ${SERVER_IP}:22

-s 193.0.231.40 -i ${OUTSIDE_DEVICE} -j ACCEPT

——dport 22 -j DNAT --to ${SERVER_IP}:22

-s 147.32.48.21 -i ${OUTSIDE_DEVICE} -j ACCEPT

-p tcp -s 192.168.26.2 —--dport 22 -3j ACCEPT

80

53

53

6277

62717

-—dport 25 -j DNAT --to ${SERVER_IP}:25
--dport 25 -o ${DMZ_DEVICE} -j ACCEPT

—j ACCEPT
—4 ACCEPT



171

172 # And also, DHCP, but we can basically accept anything from the inside. (for DMZ)

173 iptables -A INPUT -i ${DMZ_DEVICE} -j ACCEPT

174 iptables -A OUTPUT -o ${DMZ_DEVICE} -3j ACCEPT

175

176 # And, some attempt to get interactive sesions a bit more interactive under load:

177 iptables —-A PREROUTING -t mangle -p tcp --sport ssh -3 TOS --set-tos Minimize-Delay
178 iptables -A PREROUTING -t mangle -p tcp —--sport ftp -j TOS --set-tos Minimize-Delay
179 iptables -A PREROUTING -t mangle -p tcp --sport ftp-data -j TOS --set-tos Maximize-Throughput
180

181 #ochrana proti scanu portu

182 iptables —-A FORWARD -p tcp --tcp-flags SYN,ACK,FIN,RST RST -m limit --limit 1/s -3j ACCEPT
183 #ochrana proti syn-flood

184 iptables -A FORWARD -p tcp --syn -m limit --limit 1/s -3j ACCEPT

185 #ping of death

186 iptables —-A FORWARD -p icmp —--icmp-type echo-request --limit 1/s -j ACCEPT

187 #vsechny ostatni zahodit

188 iptables -A INPUT -p tcp --syn —Jj DROP

189

190 # Finally, list what we have

191 iptables -L -n

192

193 # This enables dynamic IP address following

194 echo 7 > /proc/sys/net/ipv4/ip_dynaddr

195

196 # trying to stop some smurf attacks.

197 echo 1 > /proc/sys/net/ipv4/icmp_echo_ignore_broadcasts

Vystup prikazu diff rc.firewall rc.firewall-opraveny

35a36, 44
> # Block clearly-spoofed packets

> iptables -A OUTPUT -o ${OUTSIDE_DEVICE} -s !${OUTSIDE_IP} -3j DROP

>

> for badnet in 127.0.0.1/32 10.0.0.0/8 172.16.0.0/12 192.168.0.0/16 224.0.0.0/4 240.0.0.0/5
> do

> iptables -A INPUT -i ${OUTSIDE_DEVICE} -s S$badnet -j DROP

> iptables -A FORWARD -i ${OUTSIDE_DEVICE} -s S$badnet —-j DROP

> done

>

65d73

< iptables -A FORWARD -p tcp -d 192.168.27.4 —--dport 4242 -o ${INSIDE_DEVICE} -j ACCEPT
67d74

< iptables —-A FORWARD -p tcp -d 192.168.27.4 —-dport 8009 -o ${INSIDE_DEVICE} -3j ACCEPT
69d75

< iptables -A FORWARD -p tcp -d 192.168.27.4 --dport 2200 -o ${INSIDE_DEVICE} -j ACCEPT
72477

< iptables —-A FORWARD -p udp -d 192.168.27.4 —-dport 4242 -o ${INSIDE_DEVICE} -j ACCEPT
74478

< iptables -A FORWARD -p udp -d 192.168.27.4 --dport 8009 -o ${INSIDE_DEVICE} -j ACCEPT
76c80, 84

< iptables -A FORWARD -p udp -d 192.168.27.4 —--dport 2200 -o ${INSIDE_DEVICE} -3j ACCEPT
> iptables -A FORWARD -p udp -d 192.168.27.4 -m multiport --destination-ports 2200,4242,8009 \
> -o ${INSIDE_DEVICE} -3j ACCEPT

> iptables -A FORWARD -p tcp -d 192.168.27.4 -m multiport --destination-ports 2200,4242,8009 \
> -o ${INSIDE_DEVICE} -j ACCEPT

>

150,151c158,159

< # Keep state. (for DMZ)

< iptables -A FORWARD -m state --state NEW -i ${DMZ_DEVICE} -3j ACCEPT

> # Keep state. (for DMZ) - povolen pouze volny pfistup z DMZ ven

> iptables -A FORWARD -m state --state NEW -i ${DMZ_DEVICE} -o S${OUTSIDE_DEVICE} -3j ACCEPT

VI
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