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Vzdalené méreni teplot pomoci Raspberry Pi s vystupem
do webového rozhrani

Abstrakt

Tato zavéreCna prace se zabyva vzdalenym meétfenim teplot prostfednictvim pocitace
Raspberry Pi a zobrazenim nameétenych hodnot za vyuziti webové aplikace v grafické forme.
V teoretické Casti jsou vysvetleny zakladni pojmy, pouzité technologie, analyzovany existujici
feSeni, specifikovany funkcéni a nefunkcéni pozadavky. V analyze existujicich feSeni jsou
zahrnuta 1 alternativni feSeni, ktera 1ze také vyuzit pro méfeni teplot, ale jejich sestaveni nebo
zapojeni vyzaduje specialni dovednosti nebo védomosti.

Prakticka cast je zaméfena na webovou administraci, ktera byla vytvorena za pomoci
PHP frameworku Symfony, Python skripti potfebnych pro ziskavani teplot ze senzora
a pripojeni téchto senzort k zafizeni. Senzory vyuzité v této praci se nazyvaji DS18B20 a jsou
schopné méfit v rozsahu od -55 do +125 °C. Webova administrace obsahuje stranky pro prehled
s poCty o mnozstvi zafizeni, uzivateli a oznameni pro aktualniho uZzivatele, spravu oznameni,
prehled zafizeni, uzivatelti a udaja aktualniho uzivatele. Stranky urCené pro vypis oznameni
obsahuji informace o mimotadnych situaci u zafizeni (naméfend hodnota piekrocila limit,
zafizeni neni aktivni a dalsi).

U zafizeni i webové administrace je vysvétlen zpasob instalace softwarti a skripti
potfebnych pro méfeni teplot na zafizeni. Postup instalace specifikuje potifebny software

a zpusob, jak nainstalovat webovou administraci pro jeji vyuziti.

Klicova slova: méfeni teplot, webova aplikace, Raspberry Pi, Python, PHP framework, PHP



Remote Measurement of Temperatures with Raspberry Pi

with Output to the Web Administration

Abstract

This bachelor thesis is focused on remote measurement of temperatures with the usage
of the computer Raspberry Pi and displaying the measured values using a web application in
a graphical form. The theoretical part explains the basic concepts, the technologies used,
analyzes existing solutions, and specifies functional and non-functional requirements. In the
analysis of existing solutions are included alternative solutions, which can be also used for
temperature measurements, but require special skills or knowledge to set up or connect
hardware together.

The practical part focuses on the web-based administration, which was created using
the Symfony PHP framework, the Python scripts needed to obtain temperatures from the
sensors and connect these sensors to the device. The sensors used in the thesis are called
DS18B20 and are capable of measuring from -55 to +125 °C. The web administration includes
pages to manage the notification, an overview of the number of devices, users, and notifications
for the current user, an overview of devices, users, and profile details of the current user. The
pages dedicated to listing notifications contain information on extraordinary situations for
devices (measured value exceeded limit, device not active, etc.).

The installation of the software and scripts required for temperature measurements on
the device are explained for both the device and the web administration. The installation

procedure specifies the necessary software and how to install the web administration to use it.

Keywords: temperatures measurement, web app, Raspberry Pi, Python, PHP framework, PHP
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Uvod

V soucasnosti jsou pocitace stale vétSi soucasti kazdodenniho zivota a umoziuji
zautomatizovat Cinnosti, které by jinak uzivatel musel vykonavat ru¢né. Stale vice se zacina
vyuzivat takzvany Internet véci, pod ktery patii veskera zatizeni vybavena elektronikou s jejiz
pomoci mohou mezi sebou komunikovat. Mezi tato zafizeni mohou patfit moderni pracky,
chytré osvétleni, televizory a dalsi. Diky tomuto lze napiiklad kontrolovat spravné vyhrati
domacnosti, bazénu nebo i1 nespravnou teplotu zarizeni jako je kotel. Toto, ale nejsou jedina
mozna vyuziti pro zafizeni spadajici do internetu véci. V praxi je mozné uplatnéni tam, kde je
potfeba zautomatizovat néjakou ¢innost.

Toto téma bylo zvoleno, protoze jiz existujici zafizeni byla mnohdy nevyhovujici bud’
funkcemi nebo cenou. Z toho divodu se jevi jednocCipovy pocita¢ Raspberry Pi jako vhodna
nahrada pro jeho rozsifitelnost za vyuziti raznych hardwarovych nebo softwarovych moduld,
cenu a jednoduchost. Dalsi zasadni nevyhodou je, ze k nékterym jiz existujicim feSenim se
uzivatel pro ziskani dat musi pfipojit pfimo, a proto bude pro méfeni teplot vyvinuto webové
rozhrani.

Webové rozhrani bude slouzit pro spravu veskerych zafizenich do ni napojenych. Pod
spravu veskerych zafizeni patii jejich prvotni registrace a nasledné schvaleni zapisu dat do
systému, piijem, zpracovani a nasledny vypis pfijatych teplot z jednotlivych senzora
ptidruzenych ke kazdému Raspberry Pi.

Prace je Clenéna na kapitoly Cil prace a metodika, Teoretickd Vychodiska, Vlastni
prace, Seznam pouzitych zdroji a Prilohy. V kapitole Teoreticka vychodiska se nachazi
vymezeni pojmu, pouzité technologie potfebné splnéni cilti prace, analyza existujicich feseni,
funk¢ni a nefunkéni pozadavky. Kapitola vlastni prace popisuje hardwarovou a softwarovou
Cast spolu s ukazkou dil¢ich casti kodu, kompletace zafizeni, instalaci skripti na zafizeni

a webové administrace.



1 Cil prace a metodika

1.1 Cil prace

Cilem prace je vytvorit webové rozhrani urCené pro sbér teplot ze zafizeni slouziciho
k vzdalenému méfeni za vyuziti Raspberry Pi.

Cilem teoretické cCasti prace je vysvétleni zakladnich pojmu tykajicich se tvorby
webového rozhrani, principu méfeni teplot a sbéru dat. Mezi sbirana data patii namétené teploty
z jednotlivych senzori nebo MAC adresa slouzici pro identifikaci zafizeni a jejich Cidel. Dale
bude provedena analyza jiz existujicich feSeni a technologii umoziujicich vzdalené méfeni
teplot zaloZenych jak na konceptu jednoCipovych pocitacu, tak na konceptu vyuzivajicim jiz
specialné predvytvorenych zafizeni.

Cilem praktické Casti prace je vytvoreni webového rozhrani slouziciho pro vypis dat
pfijatych z Raspberry Pi, skriptu potfebného pro sbér dat ze senzorti a kompletace Raspberry
Pi se senzory slouzicimi pro méfeni teplot. Webové rozhrani bude postaveno na PHP
frameworku Symfony a jeho ucelem bude zobrazeni naméfenych teplot na jednom misté
v uzivatelsky piivétivé formé. Skript urCeny pro sbér dat bude vytvoren v jazyce Python. Kromé
meéfteni teplot a jejich odesilani na server provede server automaticky prvotni registraci zatizeni

do systému.

1.2 Metodika

Metodika feSené problematiky bakalafské prace je zalozena na studiu a analyze
odbornych informacnich zdroju tykajicich se webového rozhrani, méfeni teplot a konfigurace
Raspberry Pi. Dale bude provedena analyza stavajicich feSeni a technologii umoziujicich
meéfteni teplot.

Na zakladé tohoto teoretického zakladu bude vytvoren vlastni navrh feSeni webového
rozhrani slouziciho pro vypis namétrenych hodnot ze zafizeni Raspberry Pi za vyuziti senzorti

uréenych pro méteni teplot.



2 Teoreticka vychodiska

Kapitola teoreticka vychodiska se zabyva vymezenim pojmu dulezitych pro splnéni cila
prace, vysvétlenim pouzitych technologii, analyzou existujicich feSeni a vyty¢enim funkcnich

a nefunk¢nich pozadavka.

2.1 Vymezeni pojmi
2.1.1 Webova aplikace

Webova aplikace je forma softwaru, ktera je na rozdil od desktopovych programt
spusténa na webovém serveru. Jedinou podminkou pro vyuziti webové aplikace je, aby mél
uzivatel nainstalovan webovy prohlizec. Diky tomuto feSeni, neni tedy potieba vyvijet aplikaci
pro vSechny pozadované platformy jako jsou Windows, Mac OS X, Android, iOS a dalsi. Staci
vytvorit jednu aplikaci, ktera bude pristupna pro vSechny platformy s kompatibilnim webovym
prohlize¢em. [1]

S timto feSenim se vSak poji i problémy spojené s tim, ze webova aplikace nemusi byt
pristupna vzdy a za jakychkoliv situaci. V ptipadé, ze uzivatel nema pfistup k internetovému
pfipojeni nebo je toto pfipojeni pomalé, ztraci Castecné€ nebo zcela moznost vyuziti takoveé
aplikace naplno. [2]

Server
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Vygenerovana

stranka )
Webserver PHP modul Databaze

Pozadavek na stranku HTML stranka

Klienti
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Obrazek 1 Webova aplikace — generovani obsahu [3]
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Oproti statickému webu je zasadni rozdil v tom, Ze webovy server neobsahuje jiz finalni
stranku, ale zpracuje klientské pozadavky, vygeneruje data a piipadné nacte data z databaze.

Z toho vSeho pak server slozi hotovou stranku a vrati ji klientovi do prohlizece. [3]

2.1.2 Mgéreni teplot

Meéfeni teplot neboli termometrie slouzi k objektivnimu zkoumani tepelného stavu latky.
Teplota se vyjadiuje za vyuziti nékolika zakladnich teplotnich stupnic a to Termodynamické
(také Kelvinova), Celsiovi, Fahrenheitovi, Réamurovi a Rankineho. Z téchto stupnic se vSak
nejcastéji pouziva stupnice Celsiova, Fahrenheitova a Termodynamickéa. Pro méteni teplot je
vyuzivan takzvany teplomér. Pro méfeni 1ze vyuzit hned nékolik typu teplomérd, kdy kazdy

typ vyuziva rozdilnych principti a mize byt vhodny pro rozdilné vyuziti nebo situaci. [4], [5]

2.1.2.1 Typy teploméru
2.1.2.1.1 Kapalinové

Tento typ teploméru je nejbéznéjsi, se kterym se Ize setkat. NejCastéji se v tomto typu
teploméru vyuziva rtut, ale existuji i teploméry vyuzivajici jinou kapalinu (napftiklad lih). Jsou
slozeny ze dvou hlavnich €asti, a to ze rtutového rezervoaru s kapilarou a stupnice. [6]

Kapalinové teploméry se dale déli na dva podtypy. Prvnim podtypem je maximalni
teplomér, ktery je vyuzivan k zaznamenani nejvyssi teploty a po dokonceni méfeni je potieba
rtut’ sklepat nazpatek do rezervoaru. Druhym podtypem je rychlobézka, kterd méfi okamzitou
teplotu. Citlivost obou téchto podtypt zalezZi na objemu rezervoaru a poloméru kapilary, ale

u obou plati presnost na desetiny stupné. [6]

Obrdazek 2 Rtutové teplomery [6]



2.1.2.1.2 Bimetalové

Bimetalovy teplomér funguje na principu rozdilnych teplotnich koeficientt kovi a teplot.
Tento koeficient poukazuje na vztah roztaznosti kovu a teploty, kterd je pro danou zménu
potfeba. Z toho lze tedy vyvodit, Ze v zavislosti na tepelném koeficientu se dany kov rozpina

a smrstuje. [7]
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Obrazek 3 Bimetalovy teplomer [7]
V teploméru se nachazi prouzek slozeny ze 2 rozdilnych kova. Tento prouzek je sto¢eny
do spiraly, ktera se v zavislosti na teplotach rozpina nebo smrstuje. To zpisobuje pohyb

ukazatele, ktery nasledné ukazuje namétrené hodnoty. [7]

2.1.2.1.3 Odporové

Odporové teploméry pracuji na principu zmén elektrického odporu jednotlivych kovi
a polokovu. Pro vyjadreni zavislosti 1ze pouZzit vzorec R = Ro'(1 + a-At). V tomto vzorci RO
zastupuje odpor pii teploté rovné nule, a je teplotni soucinitel a At rozdil teplot. [4]

Nejcasteji jsou vyrobeny z platiny, ale k jejich vyrobé lze pouzit 1 jiné materialy, mezi
které patii méd’ a nikl. V zavislosti na zvoleném materialu se odviji rozsah méfeni, stabilita

odporu a presnost. [4], [8]

2.1.2.1.4 Termoelektrické

Termoelektrické teploméry neboli termoclanky vyuzivaji termoelektrického jevu.

Termoelektricky jev vyuziva principu, pii kterém existuji v uzavieném elektrickém obvodu dva



vodiCe vyrobené zriznych kovil a kazdy znich ma rozdilenou teplotu. V pripadé jejich
rozpojeni 1ze méfit teplotni rozdil mezi témito spoji a definovat hodnoty termonapéti. [4]

Pro méfeni teplot termoclankem se jeden vodi¢ umisti do prostfedi, kde je referencni
teplota a druhy vodi¢ se umisti do mista ur¢eného k méteni teploty. Poté je zméfeno termonapéti

a za pomoci zafizeni nazyvaného Voltmetr 1ze urcit teplotu na setiny stupné Celsia. [4]

2.1.2.1.5 Radiaéni

Radia¢ni nebo také bezdotykové teploméry funguji na bazi méfeni vyzarovaného
tepelného zareni, které métfeny objekt vyzatuje. Vlastnost kazdého objektu vyzarovat tepelné
zateni je definovano Stefan-Boltzmannovym zékonem, ktery plati pro Cerna télesa, a proto je
potfeba pro realna télesa zavést veli¢inu znamou jako emisivita. Pro takova télesa je nezbytné
zohlednit jejich lesklost nebo prihlednost materialu, které mize tento zptisob méfeni vyznamné
zkreslit. Pro snizeni tohoto zkresleni, 1ze méfeny povrch pokryt materialem, ktery je jiz tento
typ teplomeéru schopny zméfit (naptiklad samolepky u nizsich teplot nebo vhodny natér u teplot
vyssich). [6], [9]

Tento typ teploméru se sklada z optické soustavy (Cocky, optickd vlakna a spektralni
filtry), zaméfovace (svételny nebo laserovy), snimace, elektrickych obvodu a displeje. Opticka
soustava se stara o to, aby paprsky odrazené od meétreného objektu dopadly na snimac, ze

kterého jsou nasledné ziskany naméfené hodnoty, které se poté zobrazi na displeji. [6], [9]

2.1.3 Framework

Framework je softwarové feseni slouzici pro zjednoduseni a urychleni vyvoje aplikaci.
Jeho vyhoda spociva zejména v sadé implementovanych knihoven, které obsahuji feSeni na
nejbeézngjsi tkony, které muze programator pii tvorbé aplikace vyzadovat. Mezi tyto ukony se
fadi rizné typy validace uzivatelskych vstupt, propojeni a prace s databazi nebo velké mnozstvi
jinych problém, které byly jiz feSeny v minulosti. Programator tedy nemusi dané feseni tvorit
od zacatku a pro pozadovanou funkcionalitu staci vyuzit nékterou zjiz pifedpfipravenych

knihoven nebo komponent vhodnych pro zvoleny problém. [10]

2.1.4 Databaze

Databaze je roztiidéna sbirka dat, tak aby se s nimi dalo efektivné pracovat (nacitani,

vyhledavani a dalSi operace). NejCastéji se pro efektivni roztfizeni dat vyuzivaji tabulky, ve



kterych jsou data nasledn& rozd&lena do sloupcti a fadkd. O spravu databaze se stard SRBD.

[11]

2.1.4.1 Databazové modely
2.1.4.1.1 Hierarchicka

V Hierarchické databazi jsou data uspotfadana ve stromové strukture, kazdy prvek
odpovida jednomu uzlu. Jednotlivé uzly maji mezi sebou vztahy typu nadrazeny (rodi¢) nebo
podfazeny (potomek). Kazdy uzel mize mit vice podfazenych (vazba 1:N). Vztahy mezi

takovymi uzly jsou jednosmérné (od nejvyssiho uzlu nebo otce po nejnizsi). [12]

2.14.1.2 Sitova

Zakladni princip sitové databaze vychazi z hierarchické, ale vztahy a vazby mezi
jednotlivymi prvky jsou pozménény. Na rozdil od hierarchické databaze mohou mit prvky mezi
sebou libovolny pocet obousmérnych vztahti (vazba M:N). Jeden prvek tedy mize mit vetsi

mnozstvi nadiazenych prvku (rodi¢a) a zaroven muze byt nadfazen sam sobé. [12]

2.14.1.3 Objektové-orientovana

V objektové-orientované databazi jsou data ukladany ve forme objektt. Pro praci s timto
typem databdze se vyuziva objektové orientovany jazyk, ktery je vyuzit i pro aplikaci

vyuzivajici tuto databazi. [12]

2.1.4.1.4 Relacni

Relacni databaze vychazi zukladani dat do tabulek. V jedné tabulce se nemohou
vyskytovat zaznamy rozdilné povahy. To v praxi znamen4, ze napiiklad v tabulce uzivatel se
nemuze vyskytovat komentar. Data v tabulkach jsou rozdé€leny na fadky (zaznamy) a sloupce

(atributy). [13]

2.14.1.5 Objektové-relacni

Objektové-relacni vychazi z relacnich a objektové-orientovanych databazi. Z objektove-
orientované databaze prebira objekty, tfidy nebo dédéni. Z relac¢nich databazich se vyuziva
tabulkova struktura a datové typy. Protoze se k ukladani dat vyuziva tabulkova struktura, je

potteba k jejich spraveé vyuzit dotazovaci jazyk (naptiklad SQL). [14], [15]



Data z tabulek se prevadi na objekty v aplikaci za vyuziti rozhrani k tomu uréenému. Toto
rozhrani je schopné prevést data na objekty nebo objekty na data. Za vyuziti tohoto rozhrani je

poté mozno data v aplikaci nacitat nebo upravovat. [15]

2.1.4.2 Systém Fizeni baze dat

Systém fizeni baze dat je software slouzici pro spravu databazi. Spravou lze chéapat
vytvareni databazi nebo tabulek a upravu jejich struktury nebo mazani. Zaroven vSak umoziuje
se na takovou databazi nebo tabulku dotazovat a tim ziskavat data, ktera obsahuje. [11], [16]

Dalsimi neméng ddlezitymi ukoly SRBD je definice schémat databazi, umoznéni pistupu
k datim pro vice uzivatell bez nezadouciho chovani a narusSeni jejich integrity a zajisténi

odolnosti vic¢i chybam nebo vypadkim. [16]

215 MVC

MVC neboli Model-View-Controller je navrhovy vzor jehoz zakladni myslenkou je
rozdéleni kodu na Casti, které slouzi k vykonavani rozdilnych ukold (napfiklad zpracovani
raznych operaci a vykreslovani webové stranky). [17]

Jak jiz nazev napovidd MVC je rozdéleno do tfi ¢asti: model, pohled, fadi¢. Kazda

z téchto Casti ma svij specificky tcel, ktery je popsan v nasledujicich kapitolach. [17]

1. Parametry v url

A
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4. Data
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View

Obrazek 4 MVC architektura [18]
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2.1.5.1 Pohled (View)

Pohled se starda o vykresleni webu a zajistuje, ze se bude spravné zobrazovat vSem
uzivatelim. Pohled ziskava data od tadiCe, ale ve své podstaté by nemél obsahovat zZadnou

logikou kromé zakladnich podminek, formatovani nebo cykla. [17]

2.1.5.2 Model

Model se stara o logiku a vSe co s ni souvisi, at uz se jedna o vypocty nebo dotazy na
databazi. Model nema informace o tom, kdo nebo co zaslalo pozadavek na data a v jakém

formatu se ma vratit vystup. [18]

2.1.5.3 Radié (Controller)

Radi¢ je ve své podstaté prostiednik starajici se o komunikaci s uZivatelem, modelem
a pohledem. Na rozdil od dvou pfedchozich ¢asti ma hlubsi znalost o funkcionalité, protoze se
v ném nachazi popisy procesu, které definuji kroky potiebné pro dosazeni jednotlivych

vysledka. [18]

2.1.6 MAC adresa

Kazdé sitové rozhrani méa od vyrobce pfidéleno MAC adresu, kterd by méla byt
celosvétoveé unikatni. Existuji, ale jista pravidla, které umoziiuji vyjimky, a proto se MAC
adresy déli na lokalni/doCasné a adresy pridélené vyrobcem. [19]

MAC adresy jsou 48bitové s rozdélenim na 6 oktetd (napiiklad 50:E5:49:A2:80:61)
a vétSinou vyuzivaji hexadecimalni ¢islice. Prvni polovina takovéto adresy je unikatni pro
kazdého vyrobce a je mu pfidélena od sdruzeni IEEE, druhy polovina je unikatni v ramci

daného vyrobce, ktery si tuto unikatnost hlida sam. [19]



2.2 Pouzité technologie

Kapitola pouzité technologie se zabyva vysvétlenim technologii, které byly vyuzity pro

splnéni vytycenych cilti prace.

2.2.1 Hyper Text Markup Language

Hyper Text Markup Language, ktery je v souCasnosti znam predevsim zkracené jako
HTML je znackovaci jazyk, ktery v roce 1991 vytvoren autorem Timem Bernersem-Lee, ale
oficialné byl zvefejnén az v roce 1995. Jeho hlavnim tcelem je formatovani textu. Pro toto
formatovani se pouzivaji takzvané znacky nebo také tagy, které existuji jako parové nebo

neparove. [20], [21]

2.2.1.1 Struktura

Vsechny dokumenty oznacené jako HTML musi dodrzovat spravnou strukturu, bez niz
by nebyly validni. Zakladni struktura kazdého dokumentu by meéla vypadat jako na

nasledujicim obrazku. [22]

<IDOCTYPE html>
<html lang="en">»
<head>
<titles>Title of the document</titlex
</head>
<body>

<hl>This is a heading</hl>
<p>This is a paragraph.</p>»

</body>»
</htmlx>

Obrézek 5 Vzorovy HTML kéd [23]

Z tohoto obrazku vyplyva, ze by dokument mél obsahovat znacky </DOCTYPE html>,
<html>, <head> a <body>.Znacka <!DOCTYPE html> slouzi pro definici typu dokumentu.
V pérové znacCce <head> se nachazi zakladni informace o strance jako jsou metadata, titulek
stranky, znakova sada a dalsi. V parové znacce <body> se nachazi samotny obsah webu, ktery

se zobrazuje uzivateli. Obé tyto znacky musi byt obaleny znackou <html>, ktera slouzi jako

obal pro vSechny ostatni znacky, kromé té definujici typ dokumentu. Znacka <html> by méla



vzdy obsahovat atribut lang, ktery definuje jazyk obsahu stranky pro vyhledavace. [20], [23],
[24]

2.2.1.2 Zakladni syntaxe
2.2.1.2.1 Znacky

Syntaxe html se sklada znacek nebo také z tagu, které 1ze identifikovat dle toho, Ze jsou
obklopeny ostrymi zavorkami (<, >). VSechny znacky lze rozd€lit na parové a neparové podle
toho, zda maji uzaviraci znacku. Typickym piikladem parové znacky je <body>, které se
uzavird pomoci </body>. Pro neparovou znacku je to poté tag <img>, ktery se neuzavira

zadnou znackou. [20]

2.2.1.2.2 Atributy

Vlastnosti a parametry znacek se dopliiuji atributy, které se vyskytuji v prvni znacce.

Format atributt je vzdy stejny a to: nazev="hodnota". [25], [26]

Obrazek 6 Vzorovy element s atributy [25]

Na vySe uvedeném obrazku se nachazi znacka <img> vyuzivand pro vykreslovani
obrazka. Dale se zde vyskytuji atributy src, width, height, alt a class. Pro tento konkrétni priklad
atribut src definuje obrazek/cestu k nému, width a height definuji jaké bude mit po vykresleni
rozméry, alt obsahuje text, ktery se vypise v pfipadé, ze se nepodaii zobrazit obrazek a class

obsahuje nazev tfidy slouzici pro stylovani obsahu. [25]

2.22 PHP

PHP nebo také Hypertext Preprocessor je skriptovaci jazyk slouzici pro tvorbu webovych
stranek s dynamicky generovanym obsahem. Obsah je generovan na serveru, oproti napiiklad
popularnimu JavaScriptu a pted vracenim odpovédi klientovi je preveden do formatu HTML.
Z toho duvodu je mozné do kodu umistit citlivé informace, mezi které mohou patfit naptiklad
pfistupové informace do databaze nebo k e-mailovému serveru, bez jakéhokoliv rizika, ze je
bude mozné kymkoliv zobrazit. Z toho plyne i nevyhoda tohoto skriptovaciho jazyka a to, ze
v pfipadé zmény dat nedojde k jejich zobrazeni do doby, nez uzivatel znovu nacte danou

stranku. [27], [28], [29]



Oproti jiz zminénému HTML a JavaScriptu neni zajisténa funkénost PHP na kazdém
zafizeni. Pro jeho spravnou funkcionalitu je vyzadovano PHP na cilovém webovém serveru
nejprve nainstalovat a nasledné nakonfigurovat. Pro tento ucel se vyuziva webovy server

(naptiklad Apache a I1IS) [29], [30]

2.2.2.1 Zakladni syntaxe
2.2.2.1.1 Proménné

Proménné ve skriptovacim jazyce PHP lze poznat, na zakladé toho, ze zacinaji znackou
dolaru ($) a nasleduje nazev, rovna se, hodnota a stfednik ($promenna=“hodnota“;). Zptsob
zapisu hodnoty se lisi podle typu této hodnoty. Hodnoty textové povahy jsou zapisovany

v uvozovkach, ale ¢iselné nebo logické (true/false) jsou zapisovany bez uvozovek. [30]

2.2.2.1.2 Uzavirani kodu

Pro spravné fungovani PHP skriptu je potfeba pouzit spravnou oteviraci a v pripade, ze
soubor neni ukoncen PHP kddem 1 uzaviraci znacku. Pro tento Gcel je mozné vyuzit bézny
zpusob zapisu (< ?php ?>) nebo zkraceny (<? ?>). Se zkracenym zptisobem zapisu je spojeno
riziko, ze neni zajiSténa spravna funkcionalita na vSech zafizenich, protoze ve vychozim

nastaveni je zakazan, a proto je doporuceno vyuzit bézny zpusob zapisu. [30]

2.2.2.1.3 Ukonceni prikazu

V PHP jsou jednotlivé piikazy ukonceny za pomoci stiedniku (;). Tento zptsob ukoncéeni
ptikazu je povinny az na vyjimku, kterou je, ze po piikazu nésleduje uzaviraci znacka, ale

i presto je doporuceno jej za prikaz umistit. [30]

2.2.2.1.4 Komentare

Pro prehlednost kodu Ize v PHP vyuzit komentare, které slouzi priméarné k popisu funkce
jednotlivych ¢asti kodu, ale za pouziti ,,TODO:* je lze pouzit 1 k oznaceni Casti, které je
nezbytné dokoncit nebo upravit. [30]

Pro komentovani lze v PHP vyuzit 4 zpusoby. Prvni dva zpisoby jsou urCeny
komentovani jednotlivych tadku, tfeti umoziuje komentovat libovolny pocet fadki a Ctvrty
slouzi jako dokumentaéni komentate. Prvnimi dvéma zptsoby jsou dvé lomitka (/) a hashtag
(#). Pro komentovani libovolného poctu fadka se pouziva lomitko a hvézdicka (/*) na zacatku
komentované &asti a hvézdicka s lomitkem (*/) pii ukonéeni komentovani dané &asti. Ctvrty

typ komentaiti je velmi podobny tfetimu stim rozdilem, ze zacina lomitkem a dvéma



hvézdickami (/**) a vSechny fadky zacinajici hvézdickou. Kromé komentovani kodu jej 1ze
také vyuzit ke generovani dokumentace za pouziti nastroje phpDocumentor. V dokumentacnich

komentarich lze pro oznaceni kodu se specialnim vyznamem vyuzit znak zavinace. [30]

2.2.3 Python

Python je programovaci jazyk umoziujici vyuziti na velkém mnozstvi platforem bez
jakéhokoliv omezeni. Nezalezi tedy na tom, zda skript bude spoustén na operacnim systému
Windows, Mac OS X nebo systémech zalozenych na Unixovém jadie, vSude bude spustén
stejn€. Je zde sice moznost vytvofit program urCeny pro specifickou platformu, ale jedna se
spiSe o vzacnost, protoze je vétsina knihoven, véetné té zakladni vytvorena tak, aby byly zcela
nebo z vétsi casti multiplatformni. [31]

V zékladni konfiguraci Python obsahuje obsahlou knihovnu, ktera umoziiuje jeho Sirokou
Skalu vyuziti nehledé na to, zda se jedna o praci se soubory nebo vytvoreni webového serveru.
Pro ptipad, ze by vSak zakladni knihovna neobsahovalo potfebné knihovny 1ze vyuzit knihovny
tretich stran, které pfidaji pozadovanou funkci a vyznamné rozsifi moznosti vyuziti tohoto
programovaciho jazyka. [31]

Programy vyuzivajici tento jazyk lze vétSinou poznat podle pfipony *.py nebo v pripadé,

ze je vyuzito grafické rozhrani * pyw. [31]

2.2.3.1 Zakladni syntaxe
2.2.3.1.1 Proménné

V jazyce Python je proménna vytvorena az v okamzik nastaveni jeji hodnoty za vyuziti
nazvu proménné, rovnitka a hodnoty (promenna= “hodnota“). Oproti jinym programovacim
jazykam neni tedy potfeba proménnou nejprve deklarovat a az poté piifazovat hodnotu. [32]

Hodnota se proménné pfifazuje pomoci znaménka rovna se. Nejprve se napiSe nazev
promeénné, poté znaménko rovna se a nasledné hodnota. Python také umoziuje ptifadit hodnotu
nékolika proménnym ve stejny okamzik. Toho lze docilit napsanim nazvu prvni proménné, poté
znaménka rovna se, nazev druhé proménné, dal§i znaménko rovna se a nasledné hodnotu, ktera

se ma témto promeénnym piifadit (@ = b = ¢ = "hodnota ™). [32]

2.2.3.1.2 Bloky kodu

Python na rozdil od jinych programovacich jazykt nevyuziva zavorky pro oznacovani
blokd, ale bloky jsou rozliSovany na zakladé odsazeni. Pro spravné fungovani musi byt tedy

radky, které jsou soucasti jednoho bloku stejné odsazeny. [31]



if lines < 1000:
print(“"small")

elif lines < 10000:
print(“"medium")

else:
print(“large")

Obrdzek 7 Priklad kédu s bloky [31]

Na obrazku vyse je znazornéno blokové rozdéleni kodu a je zde patrné, ze za podminkami
se nachazi dvojtecky, které se naptiklad v programovacich jazycich Java nebo C++ nevyskytu;i.
Dvojtecka je v Pythonu vkladana za podminky, cykly a vSechny ¢asti kodu, kde je vyzadovana.
[31]

2.2.3.1.3 Komentare

Pro pfidavani komentaia v kodu lze v jazyce Python vyuzit hashtag, ktery je urCen pro

jednoradkové komentare. Tedy vSe, co se nachazi v kodu za nim az do konce fadku. [31]

2.2.4 Raspberry Pi

Raspberry Pi je miniaturni pocita¢ s moznostmi jeho vyuziti ve velkém mnozstvi odvétvi
nehled¢ na to, zda se jedna o ovladani hardwaru pomoci programovaciho jazyku Python nebo
pouziti tohoto zafizeni jako multimedialniho centra. Oproti béznému pocitac¢i vyhoda
Raspberry Pi spociva v rozmérech, cené a pfitomnosti porti GPIO, které se vyuZzivaji pro

pfipojeni piidavnych zafizeni. [33]

Obrdazek 8 Raspberry Pi model B+ [33]



2.2.4.1 Rozsiritelnost

Jak jiz bylo zminéno v kapitole 2.2.4, Raspberry Pi obsahuje port GPIO, ktery umoziuje
k desce pfipojit pfidavna zafizeni. Pro spravnou funkcionalitu pfidavnych zafizeni je potieba
dbat na to, aby vyuzivaly napéti 3,3 V, protoze Raspberry Pi pro svoje interni komponenty
vyuziva prave toto napéti. [33]

Mnozstvi rozsifeni, které lze pfipojit zavisi na sile napajeni a poctu, které se odviji od

modelu Raspberry Pi. [33]

+3,3V @ @ Pin GPIO &islo 24
Pin GPIO &islo 10/SPI MOSI e @ Zemnéni

Pin GPIO &islo 9/SPI MISO @ @ Pin GPIO &islo 25

Pin GPIO &islo 4/Hodiny @ ° Pin GPIO &islo 14/UART TXD
Zemnéni @ e Pin GPIO &islo 15/UART RXD
Pin GPIO &islo 17 @ @ Pin GPIO &islo 18/PCM CLK
Pin GPIO &islo 21 (3) (&) |Zzemneni
Pin GPIO &islo 22 @ e Pin GPIO &islo 23
Pin GPIO &islo 11/SPI SCLK @ @ Pin GPIO &islo 8/SPI CE 0
Zemnéni @ @ Pin GPIO é&islo 7/SPI CE 1

+3,3V @ @ +5V
Pin GPIO &islo 2/2C 1 SDA @ @ +5V

Pin GPIO &islo 3/12C 1 SCL @ @ Zemnéni

Obrazek 9 26pinovy GPIO konektor [33]

Star§i model obsahovaly pouze 26pinovy GPIO konektor, ale u novéjsich se vyskytuje

40pinovy konektor se zachovanym schématem prvnich 26 pint. [33]



®) &) |ip_sc
Pin GPIO &islo 5 | &) &) |zemnéni
Pin GPIO &islo 6 | (£) (8) [Pin GPIO ¢islo 12
Pin GPIO &islo 13 | (8) (&) |zemneni

Pin GPIO &islo 19 | (&) (&) |Pin GPIO &islo 16

+33V @ e Pin GPIO &islo 24

Pin GPIO &islo 10/SPI MOSI 6 @ Zemnani

Zemnéni @ @ Pin GPIO &islo 7/SPI CE 1
ID_SD

Zemnéni | (o) (3) [Pin GPIO &islo 15/UART RXD
Pin GPIO &islo 17 | () () |Pin GPIO &islo 18/PCM CLK
Pin GPIO &islo 21 @ e Zemnéni
Pin GPIO ¢&islo 22 | (5,) (3) [Pin GPIO ¢&islo 23
Pin GPIO &islo 26 | (%) (&) |Pin GPIO &islo 20

Zemnéni | B) (B) [Pin GPIO &islo 21

Pin GPIO &islo 4/Hodiny @ Q Pin GPIO &islo 14/UART TXD

33V @ @ +5V
Pin GPIO &islo 2/12C SDA @ @ +5V
Pin GPIO &islo 3/1°C SCL @ @ Zemnéni

Pin GPIO &islo 9/SPI MISO @ @ Pin GPIO &islo 25
Pin GPIO &islo 11/SPI SCLK @ 9 Pin GPIO &islo 8/SPI CE 0

Obrdazek 10 40pinovy GPIO konektor [33]

Z obrazku 26pinovy GPIO konektor [33] a 40pinovy GPIO konektor [33] je patrné, ze
piny jsou fazeny do dvou fad a Cislovany stfidavé (v dolni fadé jsou piny s lichym cislem
a v horni se sudym). Na obou schématech lze vidét, ze konektor neobsahuje pouze univerzalni

GPIO piny, ale i piny oznacené jako UART, I>C nebo SPI. [33]

2.24.1.1 Univerzalni piny

Tento typ pini umoziuje ovladat komponenty skrze né piipojené dvéma stavy, a to
vysokym a nizkym. Vysoky odpovida kladnému napéti 3,3 V a nizky oproti tomu odpovida
zemnéni neboli napéti 0 V. Obé verze GPIO konektoru obsahuji rozdilny pocet pini pro
univerzalni vyuziti. Zatimco 26 pinovy konektor obsahuje 8 pint, 40 pinovy jich obsahuje 17.
[33]

2.24.1.2 UART

UART je sériova sbérnice slouzici pro zpravy. Pro tuto sbérnici slouzi piny 8 a 10. Pin 8
slouzi pro odesilani (transmit) a pin 10 slouzi pro pfijem (receive) signalu. Pokud je Raspberry
Pi pfipojeno k zafizeni se schopnosti tyto zpravy zobrazit, 1ze skrze néj sledovat zpravy jadra
operacniho systému Linux a pouzit jej jako diagnosticky systém. Rychlost této sbérnice je bézné

115 200 bit/s, ale lze ji zménit v souboru cmdline.txt. [33]



2.2.4.1.3 I)C

Sbérice I’C je uréena k umoznéni komunikace mezi integrovanymi obvody.
U Raspberry PI je jednim z obvodu procesor, ktery se stara o vypocetni operace tohoto zafizeni.
[33]

Tato sbérnice je dostupna na pinech s Cislem 3 a 5. Pro signal SDA (Serial Data Line)

slouzi pin 3 a pro SCL (Serial Clock) signal slouzi pin €islo 5. [33]

2.24.14 SPI

Tato synchronni sbérnice je schopna oproti I°C dosahnout vyssich rychlosti. Vyuziva
Ctyt vodicu a vice linek vybéru ¢ipu diky ¢emuz je mozné komunikovat s vét§Sim mnozstvim
cilovych zafizeni. [33]

Ke sbérnici SPI se lze pfipojit prostiednictvim pint 19 (SPI MOSI), 21 (SPI MISO), 23
(SLCK) a dvojici linek vybéru €ipu na pinech 24 a 26. Linky vybéru €ipu slouzi pro volbu

jednoho z maximalné dvou nezavislych vedlejsich zatizeni. [33]

2.2.5 Symfony

Symfony je PHP framework zalozeny na architekture MVC slouzici pro vyvoj webovych
aplikaci. Je slozen ze skupiny PHP komponent, které rozsifuji jeho funkcionalitu a umoziuji
jednodussi vytvareni webovych aplikaci. Nejznaméjsi z téchto komponent je Sablonovaci

systém Twig a ORM framework Doctrine. [34]

2.2.5.1 Doctrine

Doctrine je ORM framework starajici se 0 mapovani objektii na relacni databazi. Dokaze
tedy prevést entitu (objekt nesouci data) na strukturu databaze, ale zarover ji lze vyuzit i pro

opacny smér, tedy prevést strukturu databaze na entity. [35], [36]

2.2.5.1.1 Vrstvy

2.2.5.1.1.1 Common
V této vrstvé se nachazi obecna rozhrani, tfidy a knihovny (anotace, cache, udalosti, prace

s kolekcemi). Oproti DBAL a ORM je na ostatnich vrstvach nezavisla, ale je jimi vyuzivana.

[35]



2.2.5.1.1.2  DataBase Abstraction Layer (DBAL)
DBAL se stara o abstrahovani aplikace od konkrétniho typu databaze. Stara se o integraci

jazyka DQL. Tuto vrstvu nelze vyuzit bez vrstvy Common z divodu jeji zavislosti, oproti tomu

vrstva ORM neni pro bezproblémovy chod potreba. [35]

2.25.1.1.3  Object-Relational Mapping (ORM)
Tato vrstva se stara o samotnou podstatu frameworku Doctrine, a to mapovani entit na

relacni databazi a jejich nasledné nacitani a uchovavani. Jako jediné je ORM zavislé na vrstvach

Common i DBAL. [35]

2.2.5.1.2 Entita

Entita je objekt, jehoz zékladnim utkolem je uchovéavani a predavani dat, ale méla by
obsahovat validaci vstupu. Validaci vstupu lze chapat naptiklad tak, ze délka nebo datovy typ
odpovida atributu, ktery se predava entité. Dale muze entita obsahovat jakékoliv metody, které

mohou pracovat s daty, ale pouze s témi, které dané entité nalezi. [36]

2.2.5.1.3 DQL

DQL neboli Doctrine Query Language vyuziva vlastni dotazovaci jazyk, ktery je velmi
podobny SQL az na to, ze misto tabulek a sloupct pracuje s objekty a atributy, které obsahuji.
[36]

Jmenny\Prostory
u.id > 18
u.

Obrazek 11 Rozdil mezi SOL a DOL [36]
2.2.5.2 Twig
Twig je Sablonovaci systém vyuzivany v PHP frameworku Symfony, ale i v jinych. Jeho

hlavnim ucelem je oddéleni PHP a HTML bez ztraty moznosti, které tato kombinace pfinasi.

Twig umoziuje i nadale vyuzivat podminky, cykly, proménné, rozdé€leni soubort na vice Casti,


file:///Prostor/U

ale je Citeln€j$i a umoznuje automatické nahrazovani znakl se specialnim vyznamem v obsahu

proménnych za jiné odpovidajici danému kontextu. [37], [38]

2.2.5.2.1 Zakladni syntaxe

Zékladni syntaxe Sablonovaciho systému Twig se sklada ze 3 syntaktickych konstrukei.
Pro vypis hodnoty (napfiklad proménné) slouzi dvé slozené zavorky pro zahajeni a dvé slozené
zavorky pro uzavieni ({{ ... }}). S veskerym obsahem nachazejicim se mezi t€émito zavorkami
bude nalozeno jako s proménnou. Pro logiku (podminky, cykly a dal$i) se vyuziva nasledujici
zapis: {% ... %}, vSe, co je mezi slozenou zavorkou a procentem bude systém chapat jako
logickou operaci. Pro komentare v Twigu existuje nasledujici styl zapisu: {# ... #}, vSe mezi

slozenou zavorkou a hashtagem se bude povazovat za komentar. [37]

2.2.6 MySQL

MySQL je takzvany systém spravy relacnich databazi, ktery vychazi ze systému fizeni
baze dat a ptidava dalsi funkce. Server vyuzivajici MySQL zajist'uje piistup pro vét§i mnozstvi
uzivatell s patficnymi opravnénimi najednou a dohlizi na to, ze mohou provadét pouze takové
operace, které jim pfide€lena opravnéni umoziuji. Pro praci s MySQL se vyuziva standardni

dotazovaci jazyk SQL. [39]

2.2.6.1 Tridéni dat

Vzhledem k tomu, Ze se jedna o relacni databézi, tfidéni dat je zalozeno na tabulkéach
a zaznamech v nich (viz kapitola 2.1.4.1.4), ale k tomu jest¢ v MySQL piibyva typovani.
Typovani znamend, ze kazdy atribut musi mit pevné stanoveny datovy typ (Cislo,
pravda/nepravda, kratky text, dlouhy text, datum), ktery definuje, jaké hodnoty 1ze do n€j ulozit.
U kazdého tadku by mél byt definovan unikatni identifikator. [13]

2.2.6.2 SQL

SQL je jazyk slouzici pro praci predev§im s relacnimi databazemi vyvinuty spolecnosti
IBM. S vyuzitim SQL je mozné zapisovat data, dotazovat se na né a upravovat je. Pro tyto

operace existuje neékolik typu prikaza. [40]



2.2.6.2.1 SELECT

Prikaz SELECT slouzi k vybéru dat z databaze. Lze jej vyuzit pro vypis z jedné, ale
i vétsitho mnozstvi tabulek, filtrovat vypsané hodnoty, vytvafet vypoctené sloupce, pocetni

operace (prumeér, soucet, poCet a dalsi) a mnozinové operace. [40]

2.2.6.2.2 Data Modification Language

Prikazy spadajici pod Data Modification Language slouzi pro pfidavani zaznamt do

tabulek v databazi a moznost jejich uprav nebo pripadného smazani. [40]

2.2.6.2.3 Transakce

Prikazy typu Transakce slouzi pro ochranu dat v ptipadé vyskytu poruchy. V ptipadé
poruchy se musi provést cela skupina piikazu, bez moznosti preskoceni nékterych z piikazi

nachazejicich se v této skuping. [40]

2.2.6.2.4 Data Definition Language

Do typu Data Definition Language patii piikazy slouzici pro tpravu struktury databaze.
Mezi tyto Upravy patii vytvareni tabulek, jejich Uprava, prace s indexy a prace s relacemi mezi

tabulkami. [40]

2.2.6.2.5 Sprava databaze

Tento typ prikazi slouzi pro vytvareni, mazani databazi a jejich spravu. Pod spravu

databaze se fadi nastavovani riznych parametrd nebo sprava uzivatelt a jejich opravnéni. [40]

2.2.7 Duvod pro zvolené technologie

Vzhledem k tomu, ze vytvorené feSeni ma byt uzivatelsky pfivétivé je nezbytné, aby
i vyuziti jednotlivych casti bylo co nejjednodussi. Z tohoto divodu byl jako zaklad pro
administraci zvolen skriptovaci jazyk PHP, ktery je diky své popularité podporovany vétsinou
poskytovateltl webovych hostinga. [41]

Programovaci jazyk Python byl pro tento projekt zvolen z diavodu podpory velkého
mnozstvi platforem (Windows, Mac OS a Linux). Diky tomu je mozné vyuzivat programy
napsané v tomto jazyce na ruznych platformach bez potieby tpravy kodu. [31]

Pocita¢ Raspberry Pi bylo zvoleno jako vhodné feseni této prace z divodu rozméru

a moznosti pfipojitelnych zafizeni skrze GPIO porty. [33]



PHP framework Symfony byl vybran na zaklad€ popularity mezi vyvojafi, moznosti
roz§ifitelnosti a vhodnosti pro komplexni projekty. Alternativou je framework Laravel, ale

vzhledem ke zkuSenostem autora s frameworkem Symfony bylo zvoleno praveé Symfony. [42]
2.3 Existujici reSeni

Kapitola existujici feSeni obsahuje alternativy ke zvolenému zptsobu feSeni, které Ize
zvolit v pripadé€, ze uzivatel vyzaduje jiz kompletni produkt bez potieby jeho kompletace nebo

slozité instalace. Tato zafizeni byla vybrana na zakladé jejich moznosti vyuziti pro vzdalené

meéfeni teplot.

2.3.1 Hardwarova reSeni

2.3.1.1 STE2r2

STE2 r2 je internetovy teplomér vyrabény firmou HW group s moznosti pfipojeni
k internetu prostfednictvim ethernetového kabelu nebo Wi-Fi. V pifipadé, Ze je pouzit
ethernetovy kabel 1ze za pfedpokladu podpory technologie PoE na zafizeni nachazejicim se na
opacné strané kabelu vyuzit napdjeni skrze tento kabel, v opacném piipadé se k napajeni
vyuziva 5 voltovy napajeci adaptér. Zafizeni obsahuje vlastni webovy server, skrze ktery lze
sledovat naméfené hodnoty a ménit nastaveni. AvSak v pfipadé potieby, lze zafizeni piipojit do
portalu HWg-cloud.com, ktery je neplacenou alternativou sluzby SensDesk od stejné

spoleCnosti nebo do jiného softwaru k tomu urceného. [43]
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Obrazek 12 STE2 r2 [43]

2.3.1.1.1 Limity zarizeni

Zatizeni STE2 r2 umoziuje pfipojit v jeden okamzik az 5 senzoru skrze 1-Wire nebo 1-

Wire UNI a maximalné 2 detektory skrze kontakty pro digitalni vstup. Pro kazdy pfipojeny


http://HWg-cloud.com

detektor ¢i senzor 1ze nastavit hranice pii kterych dojde k odeslani upozornéni na specifikovany

cil (e-mail, SMS). [43]

2.3.1.1.2 Pripojitelna ¢idla a senzory

K STE2 r2 Ize diky velkému mnozstvi dostupnych konektort pfipojit cela Skala typu Cidel
a senzort. Mezi tyto typy patii nasledujici senzory a detektory: teplotni, relativni vlhkosti, CO2,
VOC, svétla, proudu AC/DC, stfidavého napéti, 4-20 mA pievodniky, zaplaveni vody, proudéni

vzduchu, dvetrniho kontaktu, pohybu, uniku plynu, pritomnosti nebo vibracni. [43]

2.3.1.1.3 Cena zarizeni

Vyrobce na svych strankach cenu nezvefejiuje, nicméné dle internetovych obchodu se
cena pohybuje okolo 5360 K¢ bez DPH za zafizeni s jednim teplotnim ¢idlem a napéjecim

adaptérem. [44]

2.3.1.2 TME: Ethernetovy teplomér

Ethernetovy teplomér TME od spolecnosti Papouch jak jiz nazev napovida je zafizeni
schopné méfit teploty. Zafizeni je schopné méfit teploty v rozsahu od -55 °C do +125 °C za
vyuziti jednoho teplotniho Cidla. Zafizeni obsahuje vlastni jednoduché webové rozhrani pro
vypis teploty a spravu zafizeni chranéné jménem a heslem. Webové rozhrani, ale neni jedina
moznost pro vypis namétrenych teplot. Namétené hodnoty l1ze odesilat prostfednictvim raznych

protokolt do jinych sluzeb nebo webovych aplikaci. [45]

Obrazek 13 TME: Ethernetovy teplomér [45]

2.3.1.2.1 Limity zaFizeni

Zasadnim limitem tohoto zafizeni je pfitomnost maximalné jednoho teplotniho cidla bez

moznosti jakéhokoliv roz§ifeni nebo odpojeni Cidla. Pro toto Cidlo lze nastavit odesilani



upozornéni na mail v pfipadé piekroCeni specifikovanych mezi, které lze nastavit

prostfednictvim webového rozhrani nachéazejiciho se na zafizeni. [45]

2.3.1.2.2 Pripojitelna ¢idla a senzory

Vzhledem k pevné pridélanému senzoru teploty nelze k zafizeni pfipojit zadny jiny typ
senzoru nebo ¢idla. [45]
2.3.1.2.3 Cena zarizeni

Ethernetovy teplomér TME stoji 2 990 K¢ bez DPH a v cené je zahrnuto teplotni Cidlo,
napajeci adaptér a 1 metr dlouhy nekiizeny patch kabel. [45]

2.3.2 Softwarova reSeni

2.3.2.1 TMEP

TMEP je webova aplikace slouzici pro vypis naméfenych hodnot teploty a vlhkosti
z ¢idel. Primarné je tato aplikace urCena pro zafizeni od spole¢nosti MonkeyTech, Brrr.cz,

Home Technologies a Papouch, ale 1ze ji vyuzit i se zafizenimi jinych firem. [46]

i atalivl by MFuiAl slatntky Bod i Sttty

Obrazek 14 Dashboard aplikace TMEP [46]
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2.32.1.1 Limity aplikace

Aplikaci 1ze vyuzivat jako sluzbu, ale je mozné ji vyuzivat na vlastnim webovém serveru
s databazi. V pripadé, ze je aplikace vyuzivana jako sluzba lze vyuzivat az 3 ¢idla pod jednim
uctem pii nekomer¢nim uziti, ale lze kontaktovat autora a vyuzit tak vét§siho mnozstvi Cidel
i pro komercni ucely. Pokud se vSak uzivatel rozhodne tuto aplikaci vyuzit na vlastnim
webovém serveru s databazi, je nutné pocitat s tim, ze lze vyuzit pouze 1 ¢idlo s jednoduchym
vypisem bez jakékoliv administrace. Vzhledem k tomu, ze je aplikace spustitelna na hostingu

uzivatele je mozné ji upravit dle vlastnich potieb. [46]

2.3.2.2 SensDesk

SensDesk je softwarové feSeni slouzici pro spravu zatizeni spadajicich pod spolecnost
HW group. V této sluzbé lze zobrazit data ze vSech zafizeni pfipojenych k danému uctu,
odesilani upozornéni a odesilani dat skrze Open API do jinych systémi. V administraci 1ze
zobrazit teplotu, vlhkost, iniky vody, napéti, proud, spotfebu energie a dalsi. v pfipadé¢ potteby
I1ze z administrace ovladat zafizeni. [47], [48]
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Obrazek 15 Dashboard ve sluzbé SensDesk [49]
2.3.2.2.1 Limity aplikace
Jak jiz bylo zminéno vySe, sluzbu SensDesk je mozné vyuzit pouze se zafizenimi

spoleCnosti HW group a nelze tedy vyuzit spolecné se zafizenimi tfeti strany. DalSim zasadnim

limitem je upravitelnost rozhrani, ktera vychazi z toho, ze je aplikace poskytovana jako sluzba


http://SensDesk.com
http://06.G3.2C

a bézi na serverech provozovatele. Administraci lze sice upravit, ale pouze nékteré zakladni

casti. [48]
2.3.2.2.2 Cena za vyuziti

Sluzba SensDesk funguje na principu mésicniho a ro¢niho predplatného. Cena tohoto
predplatného se odviji od mnozstvi zafizeni, uzivatell, mnozstvi upozornéni za meésic a délka
uchovani dat. Pro zakladni vyuziti sluzby jsou pfipravena 3 piedplatné s pevné stanovenymi
limity. Existuje vSak i ¢tvrté predplatné, které nema pevné dano limity a lze si jej sestavit na
miru. [47], [48]

Tabulka 1 SensDesk — Predplatné [47]

Predplatné 5D 10D 25D
Pocet zarizeni 5 10 25
Limit uZzivatelt 1 2 3
SMS  upozoméni, | 40 75 100

mobilni hovory
Délka uchovani dat | 30 365 730
Cena/rok 144€ 468€ 1 188€




2.3.2.3 HWg cloud

HWg Cloud je bezplatnou obdobou sluzby SensDesk pro uzivatele, ktefi nechtéji nebo
nepotiebuji moznosti, které poskytuje placena verze. Tuto sluzbu vytvorila také spole¢nost HW
group, a proto jsou tyto webové aplikace témér totozné az na neékteré omezeni, které placena
verze neobsahuje. Se sluzbou SensDesk ma také aplikace spoleCné omezeni pouze na zafizeni
od spolecnosti HW group. [48], [50]
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2.3.2.3.1 Limity aplikace
Zakladni limity jsou oproti nejniz§imu planu sluzby SensDesk vyrazné lepsi, protoze
umoziiuji do systému pfipojit az 20 zafizeni, ale chybi podpora generovani prehledii do PDF,
mobilni aplikace nebo moznost vyuziti Open APIL Snizen je také limit pro upozornéni na

2 cilové emaily a zachovani dat maximalné na 10 dni zpétné. [48], [50]

2.3.2.3.2 Cena za vyuziti

HWg cloud je zcela zdarma, ale toto vyuzivani je podminéno tim, ze 1ze vyuzit pouze se
zafizenimi od spole¢nosti HW group. [50]
2.4 Alternativni reSeni

Kapitola alternativni feSeni obsahuje zafizeni ¢i software s jejichz vyuzitim 1ze dosdhnout
stejného nebo podobného cile jako se zvolenym feSenim, ale pro jejich vyuziti je vyzadovana

urcita mira odbornosti nebo specialnich dovednosti.



2.4.1 Temperature Machine

Temperature Machine je softwarové feSeni slouzici pro meéfeni teplot za vyuziti
Raspberry Pi se senzory DS18D20 a jejich nasledny vypis do webového rozhrani. Webové
rozhrani umoziuje zobrazit teploty z vét§iho mnozstvi zafizeni. Ke kazdému zafizeni lze
pripojit az 5 teplotnich Cidel zobrazovat z nich teploty samostatné nebo je zprumeérovat. [52]

Jednotliva zafizeni se rozliSuji na server a klient. Zafizeni slouzici jako server, ke kterému
se pripojuji jednotlivi klienti a odesilaji na n¢j namétené teploty. Server pfijaté teploty ulozi do
databaze a umozni jejich vypsani ve webovém rozhrani. Oproti tomu klient naméfené teploty
neuklada, ale pouze je odesila. Oba typy umoziiuji pfipojeni teplotnich Cidel, to znamena, ze
zafizeni oznaCené jako server je schopné teploty méfit a zaroven zpracovat data z ostatnich

zatizeni. [52]
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2.4.1.1 Limity aplikace

Limitujicimi faktory Temperature Machine jsou pfistupnost odkudkoliv a moznosti
webového rozhrani. Vzhledem k tomu, ze webové rozhrani je provozovano na zafizeni, které
je provozovano v rezimu server, muze byt problematické pfistupovat k naméfenym hodnotam
odkudkoliv. [52]

Webové rozhrani kromé zobrazeni teplot a zobrazeni dat v grafech nic jiného neumi, a tak

nelze vyuzit ke spravé pfipojenych zafizeni. [52]



2.4.1.2 Cena za vyuziti

Temperature Machine je zcela zdarma, ale pro vyuzivani tohoto softwaru je potfeba

nakoupit hardware, ktery umozni méfit teploty. [52]

2.4.2 Arduino

Arduino je open-source platforma slouzici pro vyvoj a navrh zafizeni nejruznéjSich
zaméfeni. Nejvice podobnosti 1ze hledat se zafizenim Raspberry Pi, ale 1 pfesto jsou mezi nimi
zasadni rozdily z divodu zacileni téchto dvou platforem. Jak jiz bylo zminéno, Arduino slouzi
spise pro navrh a vyvoj. Naproti tomu Raspberry Pi je pocita¢, ktery lze vyuzit k béznym
ukontim jako je prohlizeni internetu a dal$i. Kde se vSak tyto zafizeni nejvice podobaji je
moznost pripojit rizné moduly a rozsifujici desky, které umoziiuji nespocet vyuziti a jedinym

omezujicim faktorem tak je mnozstvi pint. [53], [54]
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2.4.2.1 Vyvojové prostredi

Programy pro toto zafizeni se vytvareji v aplikaci nazvané Arduino IDE, které je
kompatibilni s pocitaci vyuzivajici Windows, Linux nebo Mac OS. Tento software kromé
vytvafeni programi umoziiuje kompilaci kodu a jeho nahrani na Arduino. K vytvareni

programu se vyuziva programovaci jazyk Wiring, ale lze pouzit i jazyky C a C++. [54], [55]

2.4.2.2 Limity zarizeni

Jak jiz bylo zminéno v ivodu, Arduino v moznostech hardwaru neni limitovano témeér
ni¢im z davodu mnozstvi moduld a rozsifujicich desek umoziujicich nespocet vyuziti. [53],

[54]



2.5 Vyhodnoceni pred vytvorenych a alternativnich reSeni

Tabulka 2 porovndni analyzovanych reseni

Nazev Typ feSeni | Proprietarni | Modifikovatelnost | Pocet Cena
feSeni senzortl
STE 12 Hardwarové | Ano Nelze modifikovat | Az 5 5360 bez
i hardware, DPH
softwarové Software 1ze zvolit
Jiny
TME Hardwarové | Ano Nelze modifikovat | 1 2 990 bez
i hardware, DPH
softwarové Software 1ze zvolit
Jiny
TMEP Softwarové | Ano Ano, v pripadé / Neni
provozu na zminéno
vlastnim hostingu
SensDesk Softwarové | Ano Ne / Zalezi na
zvoleném
planu
HWg cloud | Softwarové | Ano Ne / Zdarma
k zafizenim
od HW
group
Temperature | Hardwarové | Ne Ano AzS5 Cena zélezi
machine i na
softwarové zvoleném
hardwaru

Z analyzy existujicich a alternativnich feSeni vyplynulo, ze existujici feSeni maji omezeni
ve formé mnozstvi pfipojitelnych senzorti v jeden okamzik, miry upravitelnosti z divodu
proprietarniho softwaru nebo hardwaru. Analyzovany byly i neproprietarni feSeni, ktera
obsahuji omezeni ve formé moznosti piistupu k namérenym hodnotam nebo mnozstvim funkci.

Mezi alternativnimi feSeni byla analyzovana open-source platforma Arduino, ktera bez
uprav, moduld nebo softwaru nedokaze oproti ostatnim zanalyzovanym feSenim teplotu méfit.

Nicméng toto feSeni 1ze zvolit jako alternativu k pocitaci Raspberry Pi, a proto bylo zahrnuto.



Na zakladé vysledkt provedené analyzy existujicich ¢i alternativnich feSeni, bude v praci

pfevzata moznost pripojeni vice zafizeni do administrace véetné moznosti pfipojeni vice nez 1

teplotniho ¢idla ke kazdému zafizeni. Administrace bude umozriovat spravu zafizeni, senzord,

uzivateld a oznameni.

2.6 Funk¢ni a nefunkcni pozadavky

2.6.1 Funkéni pozadavky

Pro splnéni cila prace a na zaklad€ analyzy existujicich feSeni by webova administrace

méla spliovat nasledujici funkéni pozadavky:

e Sprava zafizeni

o

o

o

o

Prehled zatizeni — vypis zafizeni se zakladnimi udaji

Pridavani zafizeni

Mazani zatizeni

Editace zafizeni — editace zakladnich udaju o zafizeni

Zakladni zména nastaveni zafizeni — uprava nastaveni pro funkce systému
Detail zatizeni — vypis namétenych teplot, vSechny informace o zafizeni
Vypis hodnot ziskanych ze zafizeni — aktualizujici se grafy

Stazeni instalacnich souborti pro zafizeni

e Sprava oznameni

o

o

o

Prehled oznameni — vypis v§ech oznameni
Mazani oznament

Zmeéna stavu oznameni — potvrzeni oznameni, zruSeni potvrzeni

e Piehled oznameni podle uzivatele — vypis oznameni pro jednotlivé uzivatele na

zakladé cilového prijemce oznament, ptistupné pro roli uzivatel

e Sprava uzivateld

o

o

o

o

Prehled uzivatelt — vypis vSech uzivatela
Ptidavani uzivatelt
Editace uzivatelt

Mazani uzivatelu

e Sprava vlastniho uzivatelské uctu

o

o

Zména hesla

Zmena e-mailové adresy nebo uzivatelského jména

Prihlaseni



e (Odhlaseni
e Prvotni uzivatelska registrace pii instalaci webové administrace — umoziuje
registraci pii prvnim pfipojeni do administrace
Pro skripty nachazejici si na zafizeni méfici teploty jsou na zakladé cilt prace vytyCeny
tyto funkcni pozadavky:
e (Odesilani namétenych teplot
e QOdesilani dat ze zafizeni (naptiklad MAC adresa)

e Aktualizace konfigura¢niho souboru na zafizeni

2.6.2 Nefunk¢ni pozadavky

Webova administrace a skripty nachézejici se na zafizeni by mély spliiovat nasledujici
nefunk¢éni pozadavky:
e ZabezpecCena komunikace
e Dostupnost nameéfenych hodnot az 90 kroka zpétné
e Senzory budou nadéle odesilat teploty v pfipadé vypadku nékterého z ostatnich
senzortl
o Uzivatelsky privétivé rozhrani
e Obnoveni odesilani dat v ptipadé vypadku elektfiny

e Jednoduchost instalace skriptil na zafizeni



3 Vlastni prace

3.1 Softwarové pozadavky

Pro spravny chod a instalaci je vyzadovano softwarové vybaveni ve specifickych verzich.
V piipad€é pouziti jinych verzi neni zarucena spravnéd funkcionalita webové administrace
a skriptt nachazejicich se na zafizeni.

Webova administrace vyzaduje pro instalaci spravce baliki a zavislosti s nazvem
Composer ve verzi alesponi 1.11.99.4 (testovano na verzi 2.1.12) a skriptovaci jazyk PHP
alespori ve verzi 7.2.5 (testovano na verzi 7.4.7).

Skripty nachazejici se na zafizeni vyzaduji programovaci jazyk Python 3 (testovano na

verzi 3.9.2).

3.2 Webova Administrace

Tato kapitola se bude zaméfovat na vybrané Casti kodu, webové administrace a jeji
instalaci. Z divodu rozsahlosti nebude v této praci popsan veskery kod, ale pouze vybrané Casti.
Zbylé ¢asti kodu, které nebudou popsany v této kapitole jsou zdokumentovany komentafi pfimo
v kédu.

Zminénou webovou administraci je mozné otestovat na URL adrese

https://bp.petrkruntorad.cz/ a lze se do ni pfihlasit pomoci testovaciho U¢tu s uzivatelskym

jménem , bpTestUser a heslem ,,J9T4CCzUzGvIGk7yVZz8re* bez uvozovek. Tento ucet ma
administratorska prava a muze tedy v systému vykonavat vSe, co systém umoziiuje.

Kromé frameworku Symfony, ktery se stara o v§echny operace na pozadi byla na popredi
vyuzita Sablona AdminLTE [56], diky které je uzivatelské rozhrani jednoduché a uzivatelsky
privétivée.

Vytvofeny software se vSemi nezbytnymi skripty a soubory je mozné stdhnout

z platformy GitHub na adrese https://github.com/petrkruntorad/bachelors-thesis-kruntorad.

3.2.1 Uzivatelska role

V administraci se nachazi 2 uzivatelské role, a to uzivatel a administrator. Ucet, ktery ma
roli uzivatel je opravnén systém vyuzivat k zobrazeni senzoru, zobrazeni naméfenych hodnot
ze zafizeni, zobrazeni a schvaleni oznameni pro senzory, u kterych je oznacen jako cilovy

uzivatel pro pfijem oznameni a spravé svého profilu. Oproti tomu ucet, ktery ma roli


https://bp.petrkruntorad.cz/
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administrator maze vSe, co ucet s roli uzivatele, ale navic mize spravovat jednotliva zafizeni,
uzivatele a oznameni.

Moznost spravovat zafizeni znamena, ze uzivatel mize pridavat nova zafizeni, stahovat
instalacni bali¢ky, schvalovat i zrusit schvaleni pro zafizeni, ménit nastaveni i detaily zafizeni
a mazat senzory nebo jednotliva zafizeni. Pod spravu uzivateld je zafazeno vytvareni novych
uzivateld, editace a mazani jiz existujicich. Sprava oznameni umoziiuje mazat, potvrzovat nebo

rusit potvrzeni oznameni, kde dany uzivatel neni oznacen jako ptijemce pro notifikace.

3.22 Radiée

Pro ptehlednost a snadnou orientaci v kodu je funkcionalita rozdélena na vétsi mnozstvi
fadict s nazvy umoziujici pochopeni jejich obsahu a urceni.
3.2.2.1 AdminController

Radi¢ AdminController obsahuje metody slouzici pro zékladni funkcionality

administrace. Nachazi se zde naptiklad metoda index, ktera je urCena pro vypis stranky prehled.

3.2.2.2 DeviceController

V tomto fadi¢i se nachdzi funkcionality potfebné pro vSe souvisejici se zafizenimi.
Takovou funkcionalitou je naptiklad vypis zafizeni, zobrazeni detailu, pfidavani zafizeni
a dalsi.
3.2.2.3 NotificationController

V tadi¢i NotificationController se nachazi metody potiebné pro vypis, potvrzeni, zruSeni

potvrzeni nebo mazani oznameni.

3.2.2.4 ProfileController

V tomto fadici se nachazi metody slouzici pro spravu uzivatelského profilu. Mezi takové

metody zafazena zména hesla nebo tdaju aktualniho uzivatele.

3.2.2.5 SecurityController

Tento tadiC je urCen pro funkcionalitu spojenou s bezpeCnosti a ovéfovanim uzivateld.

Mezi takovou funkcionalitu lze zaradit pfihlaSovani nebo prvotni registraci do systému.



3.2.2.6 SensorController

SensorController je tadi€ slouzici pro funkcionalitu souvisejici se zafizenimi. Za takovou

funkcionalitu 1ze oznacit naptiklad smazani senzoru.

3.2.2.7 SensorDataController

Radi¢ SensorDataController je uren pro metody slouzici k ziskavani dat pro senzory

vypsané na strance detailu jednotlivych zafizeni.

3.2.2.8 UserController

V tadi¢i UserController jsou obsazeny metody vyhrazené pro spravu uZzivatelt. Oproti
fadiCi ProfileController jsou metody vtomto fadiCi pfistupné pouze uzivatelim s roli

administrator.

3.2.3 Sluzby

Pro eliminaci duplicitniho kodu jsou v praci vyuzity takzvané sluzby, do kterych je Casto
pouzivany kod rozdélen a diky tomu je pfipadna editace tohoto kodu jednoducha a neni potieba

jej upravovat u vSech vyskyta.

3.2.3.1 DeviceService

Sluzba DeviceService obsahuje metody urCené pro praci se zafizenimi. Mezi takové
metody je zafazeno generovani konfigura¢niho souboru, ovéteni existence konfigurace a dalsi

metody spojené se zatfizenimi.

3.2.3.2 MailerService

Sluzba MailerService obsahuje metody slouzici pro odesilani specifickych mailu

odkudkoliv z aplikace.

3.2.3.3 NotificationService

V této sluzbé se nachdzi metody vyuzivané pro praci s oznamenimi. Mezi takové patfi
nacitani poCtu oznameni, které je vyuzito pro vypis Cisla vedle polozky oznameni v menu nebo

vytvafeni samotnych oznameni.



3.2.3.4 SensorService

Sluzba SensorService obsahuje metody vyuzivané pii praci se senzory. Diky této sluzbé

lze ovéfit aktivitu senzoru nebo celého zafizeni na zakladé senzoru.

3.2.3.5 UserService

Sluzba UserService je urCena pro metody vyuzivajici pfi praci s uzivateli. V této sluzbé

se nachazi metoda pro generovani hesla.

3.2.4 Stranky

Kapitola stranky je zaméfena na jednotlivé stranky nachazejici se v administraci.

3.2.4.1 Prvotni registrace

Tato stranka je zobrazena v pfipadé, ze se v databazi nenachazi zadni registrovani
uzivatelé. Ucelem této stranky je registrace prvniho uctu do systému s roli administrator, ktery

umozni dalsi praci s administraci.

Méreni teplot

Prvotni registrace

Vytvofit Géet
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3.2.4.2 Prehled

Prehled je vyuzit jako Uivodni stranka po piihlaSeni, na niz jsou zobrazeny informace

0 poctu zafizeni v jednotlivych kategoriich (schvaleno, neschvaleno a neaktivovano), pocet



uzivatela v pfipad€é, Zze prihlaSeny uzivatel ma roli administrator a piehled oznameni

ptifazenych k danému uctu s moznosti jejich potvrzeni.
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3.2.4.3 Oznameni

Stranka oznameni je pfistupna aktualnimu uzivateli pouze v pfipadé, ze ma v systému
pridélenou roli administrator. Je urCena pro vypis, potvrzeni, zruSeni potvrzeni a mazani
oznameni, bez ohledu na to, zda je aktudlné pfihlaSeny uzivatel oznacen jako pfiijemce

oznameni pro senzor vztahujici se k jednotlivym notifikacim.
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3.2.4.4 Zarizeni
3.2.4.4.1 Schvalena zarizeni

Na strance schvalena zafizeni jsou vypsana zafizeni, ktera uspé$né dokoncila prvotni
pfipojeni a byla schvalena uzivatelem s roli administrator. Zafizeni vypsana na této strance jsou
schopna zapisovat data do systému, je mozné je filtrovat dle sloupct a jejich export ve formatu
.xlsx nebo .pdf. Po kliknuti na nazev zatizeni v sloupci nazev je uzivatel presmérovan na stranku
detail.

V pfipadé, ze uzivatel ma roli administrator, nachazi se na této strance tlacitko pridat
uréené pro piidavani zafizeni a u kazdého zafizeni jsou akce pro stazeni konfiguracnich

souboru, editace, nastaveni, zruSeni potvrzeni a smazani.
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3.2.4.4.2 Zavrizeni ¢ekajici na schvaleni

Stranka zafizeni Cekajici na schvaleni nebo také Cekajici na schvaleni je vyuzita k vypisu
zafizeni, ktera uspéSné dokoncila prvotni piipojeni do administrace, ale doposud nebyla
schvalena nebo jejich schvaleni bylo zruSeno. Stejné jako na strance schvélena zafizeni je
vypsana zafizeni mozné filtrovat, exportovat nebo po kliknuti na nazev zafizeni zobrazit detail.

V piipadé€, ze uzivatel ma roli administrator je na této strance zobrazeno tlacitko pridat
urcené pro piidavani zafizeni a u kazdého zafizeni jsou stejné akce jako na strance schvalena

zafizeni az na tlacitko zrusit potvrzeni, které je nahrazeno tlaCitkem potvrdit zafizeni.



Méf

petrkruntorad G Zafizeni cekajici na schvaleni
® T Nirev Prni pfipojeni Posledni aktivita MAC adresa Akge.
] Bakalafskd price - testovaci zafizen 15:15:43 06/03/2022 15:45:07 06/03/2022 b8:2T:ebic4:0b:TH i v /o d
" Nazev Prni piipojeni Posledni aktivita MAC adresa Rkce
runtorid | Template by © 2014 - 2022 AdminLTE. o ate v

Obrazek 23 Webovd administrace - Zarizeni cekajici na schvaleni

3.2.4.4.3 Neaktivni zarizeni

Na této strance jsou vypsana zafizeni, ktera doposud nedokoncila prvotni pfipojeni, a tedy
je nelze schvalit pro zapis do systému. Zafizeni lze stejné jako na strankach schvalena zatizeni
a zafizeni Cekajici na schvaleni filtrovat a exportovat nebo po kliknuti na nazev zatizeni zobrazit
detail.

Pokud ma aktualné piihlaseny uzivatel roli administrator, je na strance zobrazeno tlacitko
pridat pro ptidani nového zatizeni a kazdého zafizeni jsou akce pro editaci, nastaveni, smazani

a v piipad€, ze bylo zafizeni uspésné nastaveno i tlacitko pro stazeni konfiguracnich soubora.
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3.2.4.4.4 Detail zarizeni

Stranka detail zafizeni obsahuje detailni informace o zafizeni, jakou jsou MAC adresa,

lokalni IP adresa, poznamka, interval zapisu, stav notifikaci, ptijemce notifikaci a v pfipad¢, ze

aktualni uzivatel ma roli administrator 1 unikatni kli¢. V ptipad¢, ze je uzivatel administrator je

mozné z této stranky zafizeni editovat nebo nastavovat.

Déle jsou na této strance zobrazeny zivé grafy pro jednotlivé senzory pridruzené

k danému zafizeni s moznosti odebrani jednotlivych senzori (pouze administrator). Tyto grafy

vzdy zobrazuji 90 hodnot a rozestup té€chto hodnot odpovida intervalu zapisu. Aktualizace grafu

je zavisla na intervalu zapisu.

Interval zipisu:

KaZdou minutu

Stav notifikaci:
Vypruta

L Senzor: 28-031621f03aff (Neaktivni)

L Senzor: 28-0416a19b5dff (Neaktivni)
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3.2.4.4.5 Pridat zarizeni

L]

emplate Version

Na strance pridat zafizeni se nachazi formulaf pro pfidani novych zafizeni do systému.

Tento formulaf obsahuje pouze vstup pro nazev zatizeni a poznamku. Po pfidani nového

zafizeni je uzivatel vyzvan k dokonceni nastaveni tohoto zafizeni. Tato stranka je pfistupna

pouze pro uzivatele s roli administrator.
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3.2.4.4.6 Upravit zarizeni

Stranka upravit zafizeni je vyhrazena pro zmény zakladnich informaci o zafizeni. Mezi

tyto informace je zarazen nazev zafizeni, poznamka a zda je zafizeni povoleno. Tato stranka je

pfistupna pouze pro uzivatele s roli administrator.
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3.2.4.4.7 Nastavit zarizeni
Na strance Nastavit se nachazi formulat se vstupy pro aktivaci odesilani oznameni,
definovani pfijemce nastaveni, zména intervalu zapisu dat a specifikovani teplotniho limitu pro

odeslani oznameni.
Data z tohoto formulafe jsou vyuzita pro generovani konfiguraéniho souboru a interni

funkce webové administrace. Tato stranka je pfistupna pouze pro uzivatele s roli administrator.
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3.2.4.5 Uzivatelé

Stranka uZivatelé obsahuje tlacitko pro pfidani uzivatele a vypis vSech uZzivatell, ktefi
jsou prfidani do systému. Aby mohl uzivatel tuto stranku zobrazit je vyzadovana role

administrator. Ve vypisu je zobrazeno uzivatelské jméno, e-mail a opravnéni. Kazdého

uzivatele l1ze upravit nebo smazat.
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3.2.4.5.1 Pridat uzivatele

Stranka pfidat uzivatele je pfistupna pouze pro uzivatele s roli administrator a obsahuje

formular se vstupy uzivatelské jméno, e-mail, heslo s pfedem vygenerovanym heslem



a moznost vybrani role. Po pridani uzivatele se odesle na zadanou e-mailovou adresu e-mail

s udaji potfebnymi pro piihlaseni.

3.24.5.2

Pfidat uZivatele

Usivatelské jméno

E-mail
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Upravit uzivatele

Tato stranka je pfistupna pouze pro uzivatele s roli administrator a je urcena k editaci

jednotlivych uzivateld. Formulaf je shodny se strankou pfidat uzivatele stim rozdilem, ze

obsahuje vyplnéné udaje pro editovaného uzivatele. Vyplnéné neni pouze heslo, které se

v piipad€, ze neni vyplnéno nezmeéni. Pokud dojde k vyplnéni vstupu pro heslo, dojde k jeho

zméné v databazi a odeslani e-mailu uzivateli u které¢ho bylo heslo zménéno s informacemi

0 novém heslu.

petriruntorad G
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3.2.4.6 Upravit profil

Na strance Upravit profil je mozné zmeénit uzivatelské jméno a e-mail aktualné
piihlaseného uzivatele. Tuto stranku neni mozné vyuzit pro zménu udaja jiného uZzivatele

nachazejiciho se v databazi.
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3.2.4.6.1 Zménit heslo

Stranka zménit heslo je ur€ena pro zménu hesla aktualné piihlaseného uzivatele a nelze
ji vyuzit pro zménu jiného uzivatele v databazi. Pro zménu hesla se musi shodovat zadané heslo

ve vstupu Heslo a Heslo znovu.
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3.2.5 Vybrané casti kodu

3.2.5.1 Metoda getUpdates

Metoda getUpdates se nachazi v fadi¢i DeviceController. Tato metoda je vyuzivana pro
ziskani aktualniho konfigura¢niho souboru pro jednotliva zafizeni. K metodé lze pfistupovat
prostfednictvim URL adresy, ktera je slozena z domény, na které je administrace hostovana
a cesty /device/get-updates. Tuto adresu vyuzivaji vSechna zafizeni ziskani konfiguracnich
soubort.

Ve chvili, kdy je zavolana tato metoda, dojde k ovéfeni, zda byly v metodé POST
poskytnuty hodnoty uniqueHash a macAddress. V ptipadé, ze nebyly poskytnuty tyto hodnoty
je vracena chybova hlaska a soubor vygenerovan neni. Pokud jsou tyto udaje poskytnuty,
systém se pokusi o nalezeni zafizeni v databazi se zadanymi hodnotami a pokud je nalezeno

dojde k vygenerovani souboru config.json a jeho vraceni v odpoveédi klientovi.



Obrazek 34 DeviceController — getUpdates

3.2.5.2 Metoda checkEveryAllowedDevice

Tato metoda se nachazi ve sluzb€ SensorService a je urena ke kontrole v§ech povolenych
zafizeni, zda jsou aktivni. V pfipadé, Ze zafizeni nebo senzor neni aktivni, systém vytvori
oznameni a pokud je nastaven piijemce notifikaci pro dané zafizeni odesle na poskytnutou e-
mailovou adresu zpravu o neaktivité senzoru nebo zafizeni.

Pfi zavolani této metody se nejprve nactou vSechna povolena zafizeni a ta se nasledné
pouziji k nacteni senzorti k nim pfifazenym. Vracené pole objekti se poté projde for cyklem

a pokud je senzor nebo nadiazené zafizeni neaktivni vygeneruje se oznameni.



getName

->createNotification ->getParentDevice

Obrazek 35 SensorService - checkEveryAllowedDevice
3.2.5.3 Metoda generateConfigFile

Metoda generateConfigFile nachéazejici se ve sluzbé DeviceService je v ramci aplikace
vyuzivana pro generovani souboru config.json pro jednotliva zatizeni. Tento soubor je vyuzivan
skripty nachazejicimi se na zafizeni. Pfi zavolani této metody je vyzadovan parametr $device
datového typu odpovidajiciho tfid€ Device.

V okamzik, kdy je metoda zavolana je vytvoieno prazdné pole $fileContent a parametr
$device vyuzit pro ziskani nastaveni pro specifikované zafizeni, ktera jsou ulozeny v databazi.
Tato nastaveni jsou z databaze vracena jako objekt. Ze ziskaného objektu jsou data pfifazena
se specifickymi kli¢i do vytvoreného pole. Pro klice writeUrl, updateUrl a touchUrl jsou
vygenerovany absolutni URL adresy na zakladé nazvt jednotlivych metod v fadiCich. Poté je
pole je prevedeno na JSON objekt a vraceno do puvodni metody odkud byla metoda

generateConfigFile zavolana.



generateConfigFile(D

=[]
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3.2.5.4 Metoda getData

Metoda getData se nachazi v fadiCi SensorDataController a je vyuzivana v administraci
pro nacitani dat do jednotlivych graft. Pfi zavolani této metody jsou vyzadovany parametry
$device, $hardwareld a $push. Hodnoty téchto parametr jsou ziskavany z parametri URL
adresy. Parametr $device neni v URL adrese pfitomen piimo, ale data jsou ziskana za vyuziti
parametru id z databaze. AvSak toto nacteni dat je podminéno existenci patiicného zaznamu
v databazi. Parametr $hardwareld je textového typu a obsahuje sériové ¢islo senzoru. Posledni
parametr $push obsahuje celocCiselné hodnoty, jeho vychozi hodnota je 0. Tato hodnota je
urcena pro identifikaci toho, zda se jedna o prvni zavolani této metody, a tedy nacteni vSech 90

hodnot nebo aktualizaci grafu a nacteni pouze 1 hodnoty.

Obrazek 37 metoda getData — parametry

S vyuzitim poskytnutych parametri jsou z databaze nactena nastaveni pro zafizeni
audaje o senzoru, které jsou pouzity pro nastaveni sekund, rozestupu mezi zdznamy ve
vtefinach a celkovy pocet vtefin pro ziskani 90 hodnot. Poté uz je jen nastavena hodnota
proménné $currentTimestamp, ktera obsahuje rozdil vtefin mezi datem 1.1.1970 a aktualnim

Casem.


file:///ABSOLUTE_URL'

->getWriteParametersForcran( ->getiriteInterval()))

->getWriteParame orCron( ->getWriteInterva

Obrazek 38 metoda getData - ziskdni dat a nastaveni promeénnych

V piipad€, Ze parametr $push je roven 0, dojde k nacteni poslednich 90 hodnot pro
specifikovany senzor a vytvoreni pole s 90 nulami. Toto pole je postupné prochazeno for
cyklem a jednotlivé hodnoty jsou v pfipad€, ze existuji nahrazovany podle Casu zapisu
namé&fenymi teplotami. Cislo aktudlni iterace $i je vyuZito pro vypocitani aktualni vtefinové
pozice. To znamena, ze pii prvni iteraci, musi byt ¢as od zapisu u vhodné hodnoty mensi nez
interval zapisu jednotlivych hodnot nastaveny pro zafizeni nadiazené senzoru.

V kazdé iteraci tohoto for cyklu je spustén cyklus foreach, ktery prochazi nactené
hodnoty nachazejici se v proménné $sensorData a kontroluje, zda néktera z hodnot nespliuje
podminky pro nahrazeni v poli na zaklade¢ vtefin od zapisu. Pokud je takova hodnota nalezena,
je pfidana do pole $temperaturesinit a odstranéna z puvodniho pole nachazejiciho se

v proménné $sensorData. V okamzik, kdy je for cyklus dokoncen, je pole $temperaturesinit



prevraceno (to znamena, ze prvni hodnota je posledni a naopak) a ptidano do pole $data pro

index temperatures.

)->getNumber0fTe

() ->format(

Obrazek 39 metoda getData - nacteni 90 hodnot

Pokud je hodnota v parametru $push vétsi nez nula, je nactena z databaze pouze posledni
hodnota a stejnym principem jako hodnoty v piedchozim for cyklu je zkontrolovana, zda byla
zapsana pied intervalem zapisu. Tato hodnota muaze byt naptiklad 60 vtefin, v piipadé€ Ze jsou
data zapisovana kazdou minutu. Pokud hodnota tuto podminku nespliiuje je nastavena hodnota

0 v poli $data pro index temperatures.



mp()->format(

Obrazek 40 metoda getData - nacteni 1 hodnoty
Jakmile jsou nastaveny vSechny potfebné hodnoty, bez ohledu na to, zda se jedna o 90

hodnot nebo pouze 1, je vracena hodnota pievedena na JSON objekt a vracena tam, odkud byla

metoda zavolana.

Obrdazek 41 metoda getData - vrdceni hodnot

3.2.6 Databaze

Tato kapitola se zaméfuje na strukturu tabulek v databazi a vyznam jednotlivych sloupct.
Ze seznamu sloupct bude vynechan sloupec id, protoze se nachazi ve vSech tabulkach a jeho
ucel je vSude stejny, a to jednoznacny identifikator kazdého zadznamu. Diky tomuto
jednozna¢nému identifikatoru Ize s daty manipulovat (ménit, mazat) nebo na né¢ odkazovat

prostfednictvim relaci z jinych tabulek.



3.2.6.1 Tabulka device

Tabulka device je vyuzivana k ukladani zakladnich dat o zafizenich, ktera jsou nezbytna
pro zéakladni funkce administrace. Tyto zakladni data jsou poté roz§ifena relacemi na tabulky

device_notifications a device_options.

Tabulka 3 tabulka device

Nazev sloupce Datovy typ Popis

name Varchar Sloupec name obsahuje
nazev zafizeni

note Tinyint Obsahuje libovolnou
poznamku u zafizeni

is_allowed Varchar Obsahuje hodnoty 0

(zakazano) nebo 1
(povoleno), je vyuzit

k uréeni, zda je zafizeni
povoleno nebo zakazano

first_connection Datetime Obsahuje datum a cas, kdy
se zafizeni poprvé piipojilo
do systému

mac_address Varchar Obsahuje MAC adresu

unique_hash Varchar Obsahuje unikatni fetézec,

ktery se pouziva pro
ovéteni zafizeni pri
komunikaci se serverem
local_ip_address Varchar Obsahuje lokalni IP adresu
pro ulehceni ptipojeni

k zarizeni

last_connection Datetime Obsahuje datum a Cas
posledniho piipojeni
zafizeni k serveru




3.2.6.2 Tabulka device_notifications

Tabulka device_notifications je vyuzivana pro ukladani oznameni souvisejici se

zafizenimi nebo senzory.

Tabulka 4 tabulka device_notifications

Nazev sloupce Datovy typ Popis

parent_device_id Integer Tento sloupec obsahuje cizi
kli¢ z tabulky device, je
urcen pro identifikaci
zafizeni, ke kterému se

oznameni vztahuje

sensor_id Integer Tento sloupec obsahuje cizi
kli¢ z tabulky sensor, je
urcen pro identifikaci
senzoru, ke kterému se

oznameni vztahuje

notification_content Varchar Obsah oznameni

state Tinyint Stav oznameni, specifikuje,
zda je oznameni aktivni (0)

nebo vytesené (1)

occurrence Datetime Obsahuje datum a Cas

vyskytu oznament

notificationType Varchar Obsahuje typ oznameni pro

interni operace




3.2.6.3 Tabulka device_options

Tabulka device_options obsahuje dopliujici nastaveni k jednotlivym zafizenim, ktera

jsou potiebna instalaci nebo vyuziti dalSich funkci v systému.

Tabulka 5 tabulka device_options

Nazev sloupce Datovy typ Popis

parent_device_id Integer Tento sloupec obsahuje cizi
kli¢ z tabulky device, je
urcen pro identifikaci
zafizeni, ke kterému se
nastaveni vztahuje
notifications_status Tinyint Tento sloupec specifikuje,
zda jsou oznameni pro
zafizeni zapnuta (1) nebo

vypnuta (0)
write_interval Varchar Obsahuje interval zapisu
pro interni ucely
notifications_target_user_id | Integer Tento sloupec obsahuje cizi

kli¢ z tabulky user, vyuziva
se k identifikaci, na kterou
e-mailovou adresu se maji
oznameni zasilat
temperature_limit Integer Tento sloupec obsahuje
limitni teplotu, pii které se
odesle oznameni z divodu
prekroceni teplotniho limitu

3.2.6.4 Tabulka sensor

Tabulka sensor obsahuje informace o jednotlivych senzorech. Obsahuje hardwarové id

senzoru a zafizeni, ke kterému dany senzor piidélen.

Tabulka 6 tabulka sensor

Nazev sloupce Datovy typ Popis

parent_device_id Integer Tento sloupec obsahuje cizi
kli¢ z tabulky device, je
urcen pro identifikaci
zafizeni, ke kterému je
senzor piidélen
hardware_id Varchar Obsahuje hardwarové id
senzoru

3.2.6.5 Tabulka sensor_data

Tabulka sensor_data obsahuje ziskana data z jednotlivych senzorti a vSechny potiebné

udaje k urceni, kdy byla data zapsana a k jakému senzoru jsou pfifazena.



Tabulka 7 tabulka sensor_data

Nazev sloupce Datovy typ Popis

parent_sensor_id Integer Tento sloupec obsahuje cizi
kli¢ z tabulky sensor, je
urcen pro identifikaci
senzoru, ke kterému patfi

data

sensor_data Double Obsahuje data piijata ze
senzoru

write_timestamp Datetime Obsahuje datum a cas, kdy

byl zaznam ptfidan

3.2.6.6 Tabulka user

Tabulka user je urCena k ukladani uzivateld. Uzivatelska data nachazejici se v této tabulce
jsou vyuzivana pro piihlaovani a odesilani oznameni.

Tabulka 8 tabulka user

Nazev sloupce Datovy typ Datovy typ

email Varchar Obsahuje e-mailovou
adresu, ktera je vyuziva pro
odesilani oznameni

roles Longtext Obsahuje role kazdého
uzivatele

password Varchar Obsahuje zasifrované
uzivatelské heslo

username Varchar Obsahuje uzivatelské jméno

vyuzivajici se pro piihlaseni
do administrace

3.2.7 Instalace

Pro pfipravu administrace k nasazeni na webovy hosting je vyzadovano doinstalovani
pottfebnych zavislosti. K tomu je vyzadovano PHP a spravce zavislosti Composer. Nejdfive je
nutné stahnout a nainstalovat PHP. To je mozné na opera¢nim systému Windows s vyuzitim
aplikace XAMPP nebo staZzeni potiebnych instalacnich soubord z URL adresy
https://www.php.net/downloads.php [57]. Ptfi stahovani aplikace XAMPP nebo samotného

PHP je nezbytné zkontrolovat verzi PHP, ktera pro optimalni funkcionalitu musi byt alespori
7.2.5.

Po nainstalovani PHP je vyzadovano stazeni softwaru Composer ve verzi, kterd je
specifikovana v kapitole Softwarové pozadavky. Instalani soubory jsou dostupné na adrese

https://getcomposer.org/download/ [58].



https://www.php.net/downloads.php
https://getcomposer.org/download/

Jakmile je dokoncena instalace vyzadovaného softwaru je vyzadovano zadani prikaza
prostfednictvim ptikazového fadku v kofenové slozce webové administrace. Tuto slozku lze
urcit podle toho, ze obsahuje naptiklad slozky public, bin, config nebo templates.

Pred spusténim prvniho ptikazu musi byt vyplnéné spravné hodnoty v souboru .env, ktery
se také nachazi v kofenové slozce. V tomto souboru se musi nahradit hodnoty u radkt
zacinajicich MAILER_FROM, MAILER_DSN a DATABASE_URL. Hodnoty, které jsou urCeny
k nahrazeni jsou oznacené SpiCatymi zavorkami. Pii vyplnéni hodnoty u tadku
MAILER_FROM je vyzadovano, aby e-mailova adresa, kterd bude vyplnéna se nachéazela na
stejné doméne¢ jako hodnota u fadku MAILER_DSN.

Prvnim piikazem, ktery je vlozen do piikazové fadky po dokonceni instalace
a konfigurace je piikaz "composer install". Tento piikaz doinstaluje vSechny zéavislosti
specifikované v souboru composer.json.

Dal§imi ptikazy jsou "php bin/console d:d:c" a "php bin/console d:s:u --force". Tyto
piikazy jsou urCeny pro vytvoreni databaze na zakladé nastavenych udaji v souboru .env
a vytvoreni tabulek v této databazi. Provedeni téchto pfikaza neni povinné, protoze databazi
s tabulkami lze vytvofit i importovanim souboru femperature-measurement.sql do databaze.

Tento soubor se nachazi v kofenové slozce webové administrace.



3.3 Zarizeni

V této kapitole jsou popsany skripty nachazejici se na zafizeni, zvoleny hardware
s naslednym zptisobem zapojeni a instalace veskerého potfebného softwaru na zafizeni.

Pro ochranu zafizeni a usnadnéni manipulace byl pro zafizeni pofizen, upraven
a vytisknut box s vyuzitim technologie 3D tisku z materiadlu nazyvaného PETG. Originalni box

byl pofizen na URL adrese https://www.thingiverse.com/thing:3503702.

Obrazek 42 Zkompletované zarizeni

3.3.1 Hardware

Kapitola hardwarova cast se zaméfuje na zvoleny hardware vyuzity pro méfeni teplot

a jeho zapojeni.

3.3.1.1 Pouzité komponenty

Zakladni komponenty pro vyuziti Raspberry Pi k méfeni teplot je pocita¢ samotny, senzor
DS18B20, 4.7k Q rezistor a vhodné vodice k propojeni senzort s deskou a rezistorem. [59]

V ptipadé, ze uzivatel chce vyuzit vice senzoru s moznosti jejich jednoduché vymeény je
mozné navrhnout vlastni desku tis§ténych spoju a tuto desku osadit konektory. Pro tento tcel Ize
vyuzit napiiklad konektorovou zasuvku 1x3pin s rozteci 2,54mm a konektorovou vidlici 1x3pin

s rozte¢i 2,54mm.


https://www.thingiverse.eom/thing:3503702

3.3.1.1.1 Teplotni senzor DS18B20

DS18B20 je digitalni teplotni senzor schopny méfit v rozsahu od -55 do +125 °C
s presnosti na + 0,5 °C v rozmezi od -10 do +85 °C. Senzor je schopny pracovat s napétim od
3Vdo5V,jetedy vhodny pro pouziti s Raspberry Pi, ktery toto napajeni vyuziva pro pfipojeni

roz$itfujicich modult a zafizeni. [60]

Obrazek 43 Senzor DS18B20 [60]

3.3.1.2 Zapojeni

Pfipojeni senzorti k Raspberry Pi by mélo vypadat jako na obrazku vyse. Tedy mezi
vodi¢em pro napajeni a data je umistén 4.7k Q rezistor. Tyto vodiCe se pak nasledné zapoji na

pin pro 3.3 V, uzemnéni a GP1O4.



GND GPIO4

Obrazek 44 zapojeni senzorii [59]

Z divodu usnadnéni prace se senzory byla pro tento projekt navrzena deska tisténych
spoju se 3 konektory pro pfipojeni senzord, které nejsou limitem zafizeni a v pfipadé vyuZiti
jiného zpusobu zapojeni jich lze pfipojit vice. Do horni Casti s celkem 9 otvory patfi konektory
pro teplotni senzory, prostfedni 2 otvory jsou ureny pro rezistor a spodni 3 otvory slouzi pro
pfipojeni k Raspberry Pi.

U vyse zminéné desky tiStenych spoju je pii zapojeni nezbytné dbat na spravné zapojeni.
V horni a spodni fadé konektoru je vzdy jeden otvor, ktery je napojen pfimo na vodivou oblast

celé desky a je vyhrazen pro uzemnéni. Zbylé 2 otvory jsou vyhrazeny pro napéjeni senzoru

a data.

Obrdazek 45 navrh desky tisténych spojii



3.3.2 Software

Tato kapitola je zaméfena na skripty nachéazejici se na zafizeni s vybranymi ukazkami
kodu. Kod nenachazejici se v této kapitole je zdokumentovan v kddu za vyuziti komentait.

Software nachazejici se na zafizeni je slozen ze 3 hlavnich skripti a 1 konfiguracniho
souboru, ktery je generovan pro kazdé zafizeni zvlast. Nazvy téchto hlavnich skriptd jsou

main.py, functions.py a init.py. Soubor obsahujici konfiguraci je pojmenovan config.json.

3.3.2.1 Main.py

Ve skriptu main.py se nachazi zakladni funkcionalita, pod kterou patfi nacitani dat
z konfigura¢niho souboru a je rozsifena o funkce pro zapis hodnot, nacteni senzoru, aktualizaci

konfigura¢niho souboru a aktualizace informaci o zafizeni na serveru.

Obrazek 46 Skript main.py — nacteni proménnych, zavolani funkci



3.3.2.2 Functions.py

Ve skriptu function.py se nachdzi nadefinované funkce potiebné pro spravnou
funkcionalitu zafizeni. To umoziiuje kod znovu pouzit nebo upravovat na jednom misté. Pro

ukézku kodu byly vybrany nasledujici funkce, které jsou pro spravnou funkcionalitu nezbytné.

3.3.2.2.1 Funkce loadSensors

Funkce loadSensors se stara o nacteni identifikatord vSech senzorti zacinajicich Cislem
28, protoze nazvy u vSech testovanych cidel zacinaly praveé timto Cislem.

Ve funkci se nejprve pripravi prazdné pole, do kterého jsou pozdéji pfidavany sériova
Cisla senzord. Poté se pomoci metody popen a piikazu pro vylistovani vSech senzora
zacCinajicich 28 nactou cela sériova Cisla vSech pripojenych senzort, které se poté pomoci cyklu

pridaji do pole sensors, které je nasledné vyuzito jako navratova hodnota pro tuto funkeci.

Obrdzek 47 skript functions.py - funkce loadSensors

3.3.2.2.2 Funkce saveTemperatures

Funkce saveTemperatures se stara o naCteni nameéfenych teplot ze senzoru a jejich
nasledné odeslani na server, kde dojde k vyhodnoceni téchto dat a jejich naslednému zapsani
do databaze.

Funkce se vola s parametry sensors, writeUrl a uniqueHash. Parametr sensors je typu list
a obsahuje dfive nactena sériova Cisla senzord. Parametry writeUrl a unigeHash jsou textového
typu, prvni zminény obsahuje cilovou URL adresu pro ulozeni teplot. Druhy zminény je
vyuzivan jako unikéatni identifikator pro zafizeni, ktery ve spojeni s MAC adresou slouzi pro
ovéfeni zafizeni pfi komunikaci se serverem.

Pfi zavolani této funkce se nejprve nacte MAC adresa za wvyuziti funkce

getMainNetworkInterfaceMacAddress. Poté jsou for cyklem prochazena vSechna poskytnuta



sériova Cisla, kterd jsou za vyuziti Python funkce open pouzita pro nacteni dat z podslozky
wl_slave u kazdého senzoru. Tyto data jsou nasledné prochazena po tadcich, u kterych je
kontrolovano, zda neobsahuji textovy fetézec "t=". Pokud se v fadku nachazi zadany retézec,
dojde k rozdéleni fadku na zakladé mezer do pole a hleda se prvek zacinajici danym textovym
fetézcem. Jakmile je nalezen, dojde k nacteni hodnoty, ktera je za timto fetézcem a hodnota je
vydélena tisicem, aby doslo k jejim pfevedeni na spravnou jednotku.

Poté uz je hodnota se sériovym Cislem senzoru, proménnou uniqueHash a macAddress

odeslana na cilovou adresu.

emperatures(sensors:

Obrdzek 48 skript functions.py - funkce saveTemperatures
3.3.2.2.3 Funkce setCronJob

Funkce setCronJob je urCena k vytvoreni ulohy Cron, ale v piipad¢, ze uloha jiz existuje,
zavola funkci slouzici pro aktualizaci. Tato funkce pfi svém zavolani vyzaduje parametr
interval, ktery je textového formatu a mél by obsahovat zapis intervalu validni pro tilohy Cron

(hodnota writelnterval z konfiguracniho souboru).



Pii zavolani funkce setCronJob dojde nejprve k ovéfeni, zda uloha jesté neexistuje.
Pokud je uloha jiz nastavena, dojde k zavolani funkce updateCronJob, ktera aktualizuje ulohu
na zakladé parametru interval. V piipad¢, ze uloha neexistuje, dojde k vytvoreni nové ulohy za
vyuziti proménnych mainScriptPath a rowComment, které jsou nadefinovany v horni ¢asti
skriptu functions.py. Prvni zminéna proménna obsahuje celou cestu ke skriptu main.py a druha

proménna obsahuje komentar slouzici pro identifikaci tlohy touto funkci.

Obrdzek 49 skript functions.py - funkce setCronJob

3.3.2.2.4 Funkce updateConfig

Funkce updateConfig je urCena pro aktualizaci konfiguracniho souboru ze serveru, kde
se nachazi webova administrace. Tato funkce se vola pfi kazdém spusténi skriptu main.py.

Tato funkce se vola s parametry uniqueHash a updateUrl. Parametry uniqueHash
aupdateUrl jsou textového typu. UniqueHash obsahuje unikatni fetézec nacteny
z konfiguracniho souboru. Parametr updateUrl obsahuje adresu pro stazeni nového
konfiguracniho souboru vygenerovaného pro dané zatizeni.

Pii zavolani této funkce se nejprve nacte MAC adresa a spoleCné s poskytnutym
parametrem uniqueHash se posle pozadavek na server, kde se na zakladé téchto udaju
vygeneruje konfigurace pro odpovidajici zafizeni. V pfipadé uspesného vygenerovani se vrati
nova konfigurace ve formatu JSON. Touto novou konfiguraci se nasledné piepiSe aktualni
obsah konfigura¢niho souboru config.json a opét se nacte pro aktualizaci Cron ulohy v ptipadé,

ze je writelnterval v konfiguraci definovan.



upda nfig(uniqueHash:

Obrazek 50 skript functions.py - funkce updateConfig

3.3.2.2.5 Funkce touchServer

Funkce fouchServer je vyuzivana pro aktualizaci zakladnich informaci o zafizeni na
serveru. Funkce je zavolana pfi kazdém spusténi skriptu main.py s textovymi parametry
uniqueHash a touchUrl. Parametr uniqueHash obsahuje unikatni textovy fetézec nacteny
z konfiguracniho souboru. TouchUrl obsahuje URL adresu pro aktualizaci informaci na
serveru.

Pti zavolani funkce dojde nejprve k nacteni MAC adresy a IP adresy za vyuziti funkci
getMainNetworkInterfaceMacAddress a getlpAddress. Poté jsou tyto hodnoty spolu

parametrem uniqueHash odeslany na server, kde jsou nasledné zpracovany.



Obrdzek 51 skript functions.py - funkce touchServer
3.3.2.3 Init.py
Skript init.py se pousti pouze pii inicializaci zafizeni a je ureno pro jeho prvotni

nastaveni. Pfi spusténi tohoto skriptu dojde k nastaveni ulohy Cron dle parametru writelnterval

nachazejiciho se v konfiguraénim souboru.

Obrdazek 52 skript init.py



3.3.3 Instalace
3.3.3.1 Operacni systém

Pro nainstalovani opera¢niho systému Raspberry Pi OS je vyzadovana pamétova
microSD karta s kapacitou alespon 8 gigabyte, cteCka pamétovych karet pro microSD a pro

snadnou instalaci software Raspberry Pi Imager. Tento software 1ze stahnout na URL adrese

https://www.raspberrypi.com/software/. [61]

Raspberry Pi

Operating System Storage

RASPBERRY Pl 05 (32-BIT) GENERIC STORAG...

Obrazek 53 Dialogové okno Raspberry Pi Imager [61]

Po nainstalovani tohoto softwaru se otevie dialogové okno, které je uréeno pro vybér
operacniho systému a ulozisté pro jeho nainstalovani. Ve vybéru operacniho systému se zvoli
moznost s nazvem Raspberry Pi OS (32-bit), ve vybéru ulozisté se zvoli pfipojena microSD
karta. Po vybrani ulozi§té a operacniho systému je nezbytné kliknout na tlaitko s ikonou
ozubeného kola pro dalsi nastaveni.

V dalSim nastaveni je nezbytné povolit SSH s ovéfenim pomoci hesla a nasledné nastavit
uzivatelské jméno a heslo. Pro ucely této prace je zvoleno uzivatelské jméno pi a heslo
raspberry. V ptipadé potfeby je mozné nastavit 1 pfipojeni WiFi.

Po dokonceni zmén se musi kliknout na tlacitko save a v pivodnim dialogovém okné na
tlacitko write. Kliknutim na tlacitko write se spusti zapis na microSD kartu a po jeho dokonceni

je mozné kartu odpojit a vlozit do slotu na Raspberry Pi.


https://www.raspberrypi.com/software/

3.3.3.1.1 Konfigurace

Pfi prvni spusténi je doporuCeno zafizeni pfipojit k monitoru, klavesnici a myS$i pro
jednodussi prvotni konfiguraci. Po spusténi je zobrazeno dialogové okno urcené pro nastaveni
lokality, Casové zony, jazyku operacniho systému a nastaveni klavesnice. Po vyplnéni
libovolnych hodnot a kliknuti na tlacitko next se zobrazi moznost pro zménu hesla, které neni
potfeba vypliiovat, pokud se bude systém vyuzivat s vychozim heslem nebo heslem nastavenym
pfi instalaci. Poté uz se systém zepta pouze na to, zda je rozhrani spravné zobrazeno, ke které
WiFi se ma piipadné zafizeni pfipojit a zda ma zatizeni zkontrolovat aktualizace.

Po zkontrolovani a pfipadné aktualizaci softwaru je mozné dokoncit zakladni konfiguraci
pro vyuziti teplotnich senzora. Tato konfigurace se nachazi v aplikacnim menu (symbol maliny
v li§t€), Preferences, Raspberry Pi Configuration a zalozka Interfaces. V zélozce Interfaces je
nezbytné povolit 1-Wire rozhrani a restartovat zafizeni. Po dokonceni tohoto nastaveni je jiz

mozné nainstalovat skripty a zacit vyuzivat zafizeni pro méfeni teplot.

3.3.3.2 Konfiguracni skripty

Pro ziskani konfiguraCnich skripti je nejprve potieba pfidat a nastavit zafizeni
v administraci. Nové pridané zatizeni se bude nachazet na strance neaktivni zafizeni nebo také
neaktivovano v menu ve skupiné zatfizeni. Zde se v pfipadé dokonceného nastaveni nachazi
u vybraného zafizeni tlacitko pro jejich stazeni. Skripty 1ze stahnout formou souboru ZIP nebo
ptikazy umoziujicim stazeni skripti pfimo na zafizeni prostfednictvim prikazové radky.

Pro vyuziti pfikazi urCenych ke stazeni konfiguraCnich soubord je potfeba vyuzit
ptikazovou radku na zafizeni, toho je mozné docilit vyuzitim monitoru, klavesnice a mysi
u fyzického zafizeni nebo prostfednictvim softwaru umozfiujici pfipojeni skrze SSH.
K piipojeni skrze SSH lze napftiklad vyuzit softwaru PuTTY.

V piipad€ pfipojeni skrze software PuTTY musi uzivatel znat IP adresu zafizeni, tu je
mozné zjistit napfiklad v routeru nebo na zaftizeni a ptihlasovaci udaje, které jsou vychozi nebo
byly nastaveny pfi instalaci. Pro ucely této prace je vyuzito pfihlaSovaci jméno pi a heslo

raspberry.



192.168.0.143 - PuTTY - d X

Obrazek 54 Prihlasovaci obrazovka pro SSH
Po ptihlaSeni je doporuCeno se pfepnout na uzivatele root, toho lze docilit ptikazem
"sudo su" a nasledné zvolit adresar, do kterého maji byt skripty stazeny a odkud budou

spoustény.



Jakmile dojde k vybrani pozadovaného adresare, je nezbytné do piikazové radky vlozit
piikazy zkopirované z webové administrace. Po uspéSném dokonceni téchto prikazii je
nezbytné pro aktivaci automatického odesilani dat spustit ve stejné slozce jako se nachazi
skripty ptikaz "python init.py", tim dojde aktivaci a zafizeni zaCne ve stanovenych intervalech
odesilat data.

pi@raspberrypi: ~ - O *
cd ~

zZip -o install.zip;
Pip install python-crontab

Obrazek 55 Zména adresdre, vioZeni prikazii

Poslednim krokem pro zobrazeni dat odesilanych je schvaleni tohoto zafizeni

v administraci, pokud zafizeni neni potvrzeno, neni mu umoznén zapis dat do databaze.


https://bp.petrkruntorad.cz/devices/get

4 Zavér

Cilem této zavérecné prace bylo vytvoreni webového rozhrani, skripti slouzicich pro
ziskavani dat na zafizeni a kompletace zafizeni slouziciho pro méfeni teplot.

V teoretické Casti byly vymezeny zakladni pojmy, specifikovany pouzité technologie,
analyzovany existujici 1 alternativni feSeni a vytyCeny funkcéni a nefunkCni pozadavky.
Z analyzovanych feSeni bylo zjiSténo, ze existujici feSeni jsou omezena bud poctem
pfipojitelnych senzort, cenoveé, uzavienosti nebo dostupnymi funkcemi.

V praktické casti bylo vypracovano feSeni pro ziskavani, odesilani a vypis teplot
s vyuzitim pocitae Raspberry Pi, které k méfeni teplot vyuziva senzory DS18B20, které maji
rozsah méfeni od -55 do +125 °C s rezistorem 4.7k Q a skripty napsané v programovacim
jazyce Python. Vytvorené skripty odesilaji v pravidelném intervalu nameéfené hodnoty a data
s vyuzitim Cron tloh. Pro snadné pfipojeni senzorti byla navrzena a vytvorena deska tisténych
spoju, ktera umoziiuje piipojit az 3 senzory, které ale nejsou maximalnim pfipojitelnym poctem
senzoru k zafizeni.

Pro tvorbu webového rozhrani byla vyuzita Sablona AdminLTE a PHP framework
Symfony. Oproti analyzovanym feSenim je vytvorené feSeni cenove dostupnéjsi a upravitelnéjsi

na miru vzhledem k vyuzitym technologiim.
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