VYSOKE UCENI TECHNICKE V BRNE

Fakulta elektrotechniky
a komunikacnich technologii

BAKALARSKA PRACE

Brno, 2021 Erik Chovanec



VYSOKE UCENI TECHNICKE V BRNE

BRNO UNIVERSITY OF TECHNOLOGY

FAKULTA ELEKTROTECHNIKY
A KOMUNIKACNICH TECHNOLOGII

FACULTY OF ELECTRICAL ENGINEERING AND COMMUNICATION

USTAV TELEKOMUNIKACI

DEPARTMENT OF TELECOMMUNICATIONS

RIZENI PRISTUPU K DATUM V CLOUDU

CLOUD-BASED DATA ACCESS CONTROL

BAKALARSKA PRACE
BACHELOR'S THESIS

AUTOR PRACE Erik Chovanec

AUTHOR

VEDOUCI PRACE doc. Ing. Jan Hajny, Ph.D.
SUPERVISOR

BRNO 2021



VYSOKE UCENI FAKULTA ELEKTROTECHNIKY

TECHNICKE A KOMUNIKACNICH
V BRNE TECHNOLOGII

Bakalarska prace

bakalafsky studijni program Informaéni bezpeénost

Ustav telekomunikaci

Student: Erik Chovanec ID: 211793
Ro¢énik: 3 Akademicky rok: 2020/21
NAZEV TEMATU:

Rizeni pristupu k dattim v cloudu

POKYNY PRO VYPRACOVANI:

Téma je zaméfeno na analyzu sou¢asnych open-source nastroji pro pokrocilé fizeni pfistupu ke cloudovym
ulozistim a na realizaci aplikace, ktera chrani divérnost a integritu dat b&éhem jejich pfenosu i archivace v cloudu.
Vystupem projektu bude vlastni webova aplikace, ktera bude schopna data bezpeéné pfenést na cloudové
ulozisté, zajistit jejich dlouhodobou archivaci a zajistit fizeni pfistupu pro vice uzivateld, véetné fizeni pfistupu na
zakladé skupinovych opravnéni. Aplikace bude otestovana v praktickém nasazeni, zdokumentovana a podrobena
zatézovym testliim.

DOPORUCENA LITERATURA:

[1] MENEZES, Alfred, Paul C. VAN OORSCHOT a Scott A. VANSTONE. Handbook of applied cryptography.
Boca Raton: CRC Press, ¢c1997. Discrete mathematics and its applications. ISBN 0-8493-8523-7.

[2] Github: Cryptomator [online]. 2020 [cit. 2020-09-04]. Dostupné z: https://github.com/cryptomator/cryptomator

Termin zadani: 1.2.2021 Termin odevzdani: 31.5.2021

Vedouci prace: doc. Ing. Jan Hajny, Ph.D.

doc. Ing. Jan Hajny, Ph.D.
predseda rady studijniho programu

UPOZORNENI:

Autor bakalarské prace nesmi pfi vytvareni bakalarské prace porusit autorska prava tretich osob, zejména nesmi zasahovat nedovolenym
zpusobem do cizich autorskych prav osobnostnich a musi si byt piné védom nasledkd poruseni ustanoveni § 11 a nasledujicich autorského
zakona €. 121/2000 Sb., v€etné moznych trestnépravnich disledkd vyplyvajicich z ustanoveni ¢asti druhé, hlavy VI. dil 4 Trestniho zakoniku
€.40/2009 Sb.

Fakulta elektrotechniky a komunika¢nich technologii, Vysoké uceni technické v Brné / Technicka 3058/10 / 616 00 / Brno



ABSTRAKT

Tato praca sa zaoberd problematikou cloudovych dlozisk. Jej cieflom je realizacia clou-
dového Uloziska schopného poskytovat pozadované funkcionality, ktorymi st napriklad
riadenie pristupu viacerych uzivatelov, skupinové prava, dlhodoba archivacia siborov,
bezpecny prenos dat na cloudové Ulozisko, ochrana integrity a dovernosti dat pocas
prenosu aj ich ulozenia. K dosiahnutiu tohto ciela sa vyhodnocuje vhodnost pouzitia
sluzieb poskytovatelov verejnych cloudovych ulozisk. Na zaklade vyhodnotenia sa prislo
k zaveru, Ze tieto sluzby nie st vhodné pre ukladanie velmi citlivych dat. Dalej sa po-
rovnavaju vyhody spojené s pouzitim softvéru Sireného pod licenciami typu open-source
a free-software. Aj napriek vysokym pociatocnym nakladom na infrastruktiru a nut-
nosti vynalozit velké Usilie k prevadzke vlastnej infrastruktiry s cloudovym uloziskom,
vychadza lepSia moznost prevadzkovat vlastni infrastruktiru. Najma v pripade vyuZzi-
vania takéhoto dloziska k ukladaniu citlivych Gdajov. Dalej sa tu vykonava extenzivna
analyza existujlcich open-source a free-software rieSeni. Vo findle je vybrata aplikacia
Nextcloud, nakolko poskytuje vacsinu potrebnej funkcionality. Praca sa venuje instalacif
a ukazke funkcionalit Nextcloudu. Sa tu vykonané velmi zakladné zatazové testy, ktoré
hovoria hlavne o efektivite odbavovat (spesne paralelné poziadavky. V poslednej Casti
sa riesi implementacia chybajicej funkcionality Nextcloudu, ktora je nutna k dosiahnutiu
zadania. Touto funkcionalitou je dlhodoba archivécia stborov. Pod tymto pojmom sa
mysli moznost archivovat stbory a zabezpecit dokazy o zachovani dévernosti a integrity
tychto siborov pocas dlhej doby existencie. Obsahuje teoreticky navrh, ktory sa snazi
dosiahnut tento ciel. Nasledne je popisana implementacia daného navrhu vo forme do-
datocného systému. Archivacia samotnych siborov je vyvolavana upravenou aplikaciou,
ktora je ako rozsirenie Nextcloud serveru. Na zadklade tohto vyvolania sa spusti proces
archivacie. Archivacia vytvori kopiu archivovaného stiboru na oddelenom dlozisku. Ziska
ddkazy o jeho integrite v Case ulozenia a v pravidelnych ¢asovych intervaloch tieto dokazy
posiliuje ziskanim nového. Tieto Casové intervaly st v rokoch. Pocas dlhej doby mdzu
kryptografické protokoly degradovat na kvalite. Tomuto javu sa snazi tento koncept
zabranit.
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ABSTRACT

This thesis is dealing with problematic of cloud storage. The goal of this thesis is the
implementation of cloud storage, that will be able to provide the required functionality.
These functionalities are access control of multiple users, group rights, long-term file
archiving, secure data transmission to cloud storage, protection of data integrity and
confidentiality during transmission and storage. For achieving this goal, there is an
evaluation of suitability using public cloud providers. Based on this evaluation, there
was a conclusion, that these services are not suitable for storing highly sensitive data.
Next is an evaluation of advantages associated with using software that is licensed under
a free or open-source software license. Even though there are high start-up costs on
infrastructure and there is a necessity to make a huge effort to run custom infrastructure
with cloud storage, it is a much better option. Especially if it will be used for storing
sensitive data. The following chapter describes an extensive analysis of existing open-
source and free-software solutions. In the final part of this chapter, the application
Nextcloud has been selected since it provides the most of required functionalities. The
thesis also contains an installation of Nextcloud and shows its main functions. There
are basic load tests, which are telling us about the efficiency of successfully dealing with
parallel requests. In the last section of this thesis, we are dealing with the implementation
of missing functionality in Nextcloud. This functionality is necessary to achieve our goal,
which is long term archiving of files. This term means functionality that will enable the
possibility to archive files with evidence about preservation integrity and confidentiality
of archived files during a long period of their existence. This part of the thesis contains a
theoretical design that aims to accomplish this goal. Description of the implementation
follows after theoretical design. This functionality is implemented in form of a dedicated
system. Archiving of files is triggered by a modified application, used in the Nextcloud
server. This process will create a copy of the file to be archived on a separate hard
drive. It will obtain evidence about integrity when storing the file and it will strengthen
this evidence by obtaining a new one in regular periods. This happens on yearly basis.
The quality of cryptographic protocols can degrade after a long period. This concept is
trying to prevent this phenomenon.
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Uvod

V tejto praci sa riesi realizacia zabezpeceného cloudového tloziska s riadenym pri-
stupom k datam v cloude. Z dévodu denne sa zvysujicej informatizacie spolo¢nosti,
ktoré moézu byt nekalim sposobom zneuzité. Data v dnesnej spoloc¢nosti majui stale
vacsiu hodnotu nielen pre firmy ¢i jednotlivcov, ale aj pre hackerov. Ludia, ktori sa
neopravnene zmocnia takychto dat ich moézu predat alebo nimi vydierat majitelov
tychto dat. Toto vedie k trendu zvysujicej sa kyberkriminalite. Kyberkriminalita
vedie k zvyseniu dopytu ludi aj firiem po sluzbach, ktoré im vedia poskytnut zvyse-
nie zabezpecenia tychto dat. S rasticim mnozstvom dat sa vyskytuje aj potreba ich
niekde ukladat. Popularita cloudovych technologii a ich podiel na trhu velmi rychlo
rastie, nakolko poniikaji mnoho benefitov oproti lokalnemu ukladaniu dat. Takisto
nastava otazka, ¢i vobec existuji vhodné tloziska pre ukladanie citlivych dat a ¢i
existuju uloziska, kde je mozné zabezpecit integritu a dovernost nahranych suborov
pocas dlhej doby uloZenia.

Hlavnym cielom prace je zrealizovat zabezpecené cloudové tlozisko, ktoré bude
chranif data pred ich neopravnenym ziskanim, tpravou alebo poskodenim. Tieto
data musia byt chranené pocas celej doby existencie. To znamend, ze musia byt
chranené ako pocas prenosu na cloudové ulozisko, tak aj pocas doby existencie na
tomto dlozisku. Ulozisko okrem bezpetnostnych funkeif musi umoziiovat dlhodobé
archivovanie dat a moznosti zdielania zabezpecenych dat roznym opravnenym sub-
jektom. Pozadovanymi vlastnostami je teda autentizacia uzivatela, zabezpeceny pre-
nos dat na tulozisko, Sifrované ulozenie dat na tlozisku, dlhodoba archivacia dat a
zabezpecenie riadeného pristupu k tymto datam.

V préci sa nachadza teoreticky tvod k ¢astym pojmom spojenym s cloudovymi
tloziskami. Dalej sa skiima otdzka ohladom vhodnosti vyuzivania sluzieb verejnych
cloudovych poskytovatelov k ukladaniu velmi citlivych dat. Tieto zistené poznatky
sa porovnavaju s vyuzivanim produktov sirenych pod licenciami typu open-source a
free softver. Sticastou dosiahnutia cielov prace je nutné analyza moznych rieseni za
pouzitia existujucich produktov, ktoré chrania data pri ulozeni na externé cloudové
ulozisko ako aj produktov, ktoré samotné poskytuju sluzbu cloudového uloziska a
zabezpeceného pristupu k nemu. Analyza sa venuje predovsetkym produktom, ktoré
st poskytované pod licenciami typu open source alebo free software. Po dokladne;j
analyze moznych rieseni sa v testovacom prostredi zrealizuje to najvhodnejsie. Po-
sledna cast prace sa zaobera dosiahnutim nutnej funkcionality cloudového systému,
ktori s najvacsou pravdepodobnostou vhodne neimplementuje ziadne zo znamych
cloudovych ulozisk.
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1 DEFINICIE POJMOV

V tejto kapitole sa prebert niektoré zakladné teoretické pojmy k realizacii stanove-

nych cielov.

1.1 Cloudové ulozisko

Cloudové uloziska pontkaji jednoduchy sposob ukladania a prestuvania dat. Umoz-
nuju jednotlivym osobam ako aj firméam drzat ich data ulozené u poskytovatela
cloudovej sluzby. Vdaka tomu maji moznost ich ziskat kedykolvek a kdekolvek.
Cloudové tloziskd moézu tiez slizit na dlhodobt archiviciu dat pre data, ku ktorym
netreba ¢asto pristupovat. Castejsie sa vSak vyuziva k spoluprdci medzi réznymi
skupinami ludi, ako povedzme timov v spolo¢nosti. Cloudové uloziska dovoluju kli-
entskemu zariadeniu ako pocitacu, tabletu alebo smartfonu ziskat alebo poslat data
na vzdialeny datovy server. Data su zvycajne ukladané na viacerych serveroch, aby
sa zabezpecila pristupnost dat aj tam, kde by bol nahodou jeden server vypadnuty.

Cloudové loziska vacsinou funguji na principe virtualizovanej infrastruktiry,
ktora poskytuje takmer okamzitu elasticitu a skélovatelnost. Cloudové data su vacsi-
nou ulozené v logickych blokoch, ktoré su fyzicky rozlozené medzi roznymi servermi.
Servery mozu byt lokalizované na roznych miestach. Casto sa vyzivaju datacen-
tra, ktoré su poskytované a spravované trefou stranou. Cloudové sluzby vyuzivaju
RESTFUL API, c¢o je protokol zabezpecujuci ukladanie objektov a stborov s ich
metadatami. Ako jediny objekt ma pridelené ID. Ked uzivatel potrebuje ziskat data
zo serveru, vysle poziadavku z ID daného objektu, na zaklade ktorej sa vysklada
obsah so vsetkymi metadatami, autentizaciou a zabezpecenim.

V poslednych rokoch poskytovatelia objektovych tlozisk pridali funkcionality
suborovych systémov. Pristupovy bod cloudového tloziska vie poskytovat emulaciu
suborového systému ako graficky pristup k ich objektovému ukladaniu. Toto casto
umoznuje aplikdciam spristupnit data aj bez podpory objektového protokolu. Vsetky

aplikdcie pre zdlohovanie dit podporuji protokol objektového ukladania [1].

1.1.1 Typy cloudovych ulozisk

V tejto kapitole sa budeme venovat trom hlavnym modelom pristupu ku cloudovému

ulozisku. Konkrétne s to verejny, privatny a hybridny cloud.

Verejny cloud

Ako z nadzvu plynie, je to cloud, ktory sluzi pre poskytovanie sluzieb sirokej verej-

nosti. St pristupné z internetu a zalozené na modeli ,,pay as you go*. Model znamen4,
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ze si clovek zaplati za vyuzivanie urcitej sluzby a nemdze ju vyuzit nad ramec toho,
¢o si zaplatil. V tomto pripade uzivatel nemusi disponovat ziadnou infrastruktirou k
prevadzke cloudu, a tak nad nou nema ani ziadnu kontrolu a data sa mézu nachadzat

kdekolvek [2].

Privatny cloud

Hlavnym rozdielom medzi verejnym a privatnym cloudom je v pristupe k nemu.
Pri verejnom sa k nemu vie dostat akakolvek osoba, ktorad si zan zaplati. Privatny
cloud sluzi vacsinou v ramci nejakej organizacie a je mozné sa nan dostat len zo
siete organizacie. Organizacia musi mat potrebnu infrastruktiru na prevadzkovanie
takéhoto cloudového tloziska, ¢o zvysuje jeho cenu a naroc¢nost na udrzbu. Hlavnym
benefitom je, ze dany sposob riesenia poskytuje vécsiu kontrolu nad datami, ich

bezpecnostou a celkovymi moznostami prispésobenia sluzby [2].

Hybridny cloud

Jedna sa o kombinéciu predoslych dvoch rieseni, kde spoloc¢nost rozdeli, ktoré data
bude kde udrziavat. Napriklad citlivé data, kde je dolezita ich bezpecnost, bude dr-
zaf na privatnom cloude a menej citlivé data na verejnom. Toto riesenie ma vyhody
oboch vyssie spomenutych systémov a je cenovo efektivne. Hybridné cloudové rie-
Senie ale nie je najjednoduchsie a prindsa naroénost na implementéciu. Je potrebné

zabezpecit integraciu verejného a privatneho tloziska a orchestraciu dat medzi nimi

1.

1.2 Zabezpecené data

Zabezpecené data su data, na ktoré boli aplikované opatrenia, ktoré by mali zabranit
neopravnenému pristupu k informaciam. Informacie obsahuju jej modifikacie alebo
poskodenia. K zabezpeceniu dat nam sluzi bezpecnostny model, ktorému sa hovori
,CIA triada“. Hlavné prvky tohto bezpecnostného modelu st nasledovné:

« confidentiality (dovernost) - dostupnost len overenymi uzivatelmi,

« integrity (integrita) — zabezpecenie, Ze informdacia je spolahlivd a neupravena,

o availability (pristupnost) - zabezpecenie pristupnosti k datam, ak je to po-

trebné.

Tieto prvky je potrebné zabezpecif tak, aby data mohli byt povazované za zabezpe-
cené. To je mozné docielit spravnym pouzitim kryptografickych protokolov. Zalezi
od cielov a povahy organizacie ako zabezpeci dané prvky. Je mozné uprednostno-
vat niektoré prvky na tkor inych, napriklad dovernost a integritu na ikor rychlosti

pristupu k datam.
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1.3 Archivacia dat

Archivovanie dat je proces, kde sa data presund z hlavného tloziska na vedlajsie.
Vedlajsie uloziska su spravidla cenovo efektivne, pretoze nepotrebuji mat velkt
rychlost zapisu a ¢itania. Archivacia dat sa deje v bode, ked sa data nejaki dobu
aktivne nepouzivaju. Organizacie si vedia sami urcit kritéria pre data, ktoré budu ar-
chivovat. Samotné archivicia sa ¢asto deje automatizovane. Data v archivoch ostant
aj nadalej pristupné. Systém archivacie dat zvysuje efektivitu vyuzitia zdrojov da-
nej organizacie tym, ze hlavné tlozisko dat zbavime nadbytoc¢nej zataze od dat, ku
ktorym sa casto nepristupuje a nezapisuje sa do nich ni¢. Jednoduchsie sa robia aj
zalohy systému. Systém, ktory archivuje data musi byt schopny ochranif integritu

dét po dobu ich existencie na nom [3].

1.4 Riadeny pristup

Riadeny pristup v informac¢nych systémoch je bezpecnostna technika, ktora zabez-
pecCuje, ze sa k datam a funkcionalitam v systéme dostanu len opravnené osoby. Je
to jeden z najdodlezitejsich prvkov zabezpecenia systémov a je nevyhnutnou stucastou
vsetkych organizacii. Pod pojem riadenie pristupu sa vseobecne zahina fyzicky a lo-
gicky riadeny pristup. Fyzicky riadeny pristup sa stara o to, aby zabezpecil kontrolu
nad fyzickymi prostriedkami. Mal by zabezpecit ochranu priestorov v organizacii
proti pristupu neopravnenym osobam, ktoré by mohli narusit bezpecnost systému.
Logicky riadeny pristup riesi zabezpecenie pristupu k pocitacovym sietam, stbo-
rovym systémom a hlavne k datam. To zahina proces autentizécie a autorizacie.
Jedno bez druhého nemoéze fungovat. Autentizacia overuje, ¢i je to t4 dand osoba,
za ktord sa vydava. Aby to bolo mozné zabezpecit bezpecnostnym systémom, je
nutné zistit, ¢i ma dana osoba opravnenia k tomu, aby sa do systému dostala. Na to
sluzi autorizacia. Organizacie mavaju castejsie vacsie problémy s autorizaciou oproti
autentizacii. Nastava to kvoli tomu, ze autentifikdcia uzivatela moze fungovat na
zaklade biometrie alebo viacfaktorovej autentizacii. Samozrejme to neplati, pokial
organizacie nepouzivaju tieto metody a nechévaju autentizaciu len pomocou hesla,
ktoré je volené zamestnancom v organizacii. Ludia v organizaciach casto nemaju
znalosti o dolezitosti zvolenia spravneho hesla a potrebuju si ho hlavne zapamaétaf,
¢o vytvara zranitelnost v systémoch pomocou slovnikovych utokov. Problém so za-
bezpecenim autorizacie je ¢asto v tom, ze administratori, ktori spravuji organizaciu
zabudnu zrusit opravnenia pre osoby, ktoré by uz nadalej nemali mat pristup k or-
ganizécii. Jedna sa napriklad o byvalych zamestnancov a podobne. Dalsim ¢astym
problémom moze byt prilisna komplikovanost systému k sprave pristupovych prav

0sdb, ¢o moze viest k bezpecnostnym dieram v systéme [4], 5].
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Vseobecny model

Existuje niekolko modelov riadenia pristupu a rozne technolégie podporuju rézne
mnozstvo tychto modelov. Vo vSeobecnosti riadeny pristup funguje tak, ze:
 subjekt si vyziada pristup k objektu (systém, databéza, sibor a podobne), aby
na tomto objekte vykonal nejaké akcie,
e autorizacna sluzba skontroluje pravomoci, ktoré ma subjekt vo vztahu k da-
nému objektu a na zdklade pristupového pravidla,
o nasledne na zaklade predoslého kroku sa subjektu povoli alebo zamietne pri-

stup k pristupovanému objektu [6].

DAC model

DAC (discretionary access control) model dovoluje obmedzit pristup k objektom na
zaklade identity subjektu alebo skupin subjektov. V tomto modeli mé vlastnik zdroja
pravo rozhodnut o pristupovych pravach pre vSetkych uzivatelov systému. Uzivatel
moze opravnif inych uzivatelov k pristupu k zdroju a podla toho, aké velké oprav-
nenia im d&, ich oni mézu postuvat dalsim uzivatelom. Systém je ¢asto kritizovany

za to, Ze tu chyba centralny prvok riadenia pristupovych prav [6].

MAC model

MAC (mandatory access control) model kontroluje pristupové préava na zaklade
bezpecnostnych levelov, ktoré si pridelené jednotlivym uzivatelom a objektom v
systéme. V tomto modeli systém priamo centralizovane spravuje uzivatelove prava
na zaklade bezpecnostnych informaécii, ktoré su pridelené jednotlivym uzivatelom a

objektom. Systém sa ¢asto pouziva vo vladnych a armadnych systémoch [6].

RBAC model

RBAC (role-based access control) model funguje na principe pridavania roli k uziva-
telovom. Rola reprezentuje funkciu v organizacii. Systémovy spravca definuje pravo-
moci k danej roli, ktort ma pridelent uzivatel. Uzivatel dostane len tolko pravomoci,
kolko potrebuje [6].

X-BAC modely

Jedna sa o modely, ktoré si len rozsireniami RBAC modelu. Vznikaji v dosledku
specifickych poziadaviek roznych aplikacii. Nachadza sa tu mnoho typov modelov.
Napriklad model ABAC, ktory riesi pristupové prava na zaklade roéznych atributov

uzivatelov, systémov a prostredi [6] [7].
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2 ANALYZA MOZNYCH RIESENI

V tejto kapitole budi prebraté mozné rieSenia zabezpeceného uloziska a stanovené
kritéria k vyberu existujucich rieSeni. Nachadza sa tu vykonand analyza existujicich
produktov poskytujicich aspon ¢iastoénu funkcionalitu, ktorti budeme vyzadovat k

realizacii cielov v tejto praci.

2.1 Vhodnost proprietarnych produktov k rieseniu za-

bezpeceného uloziska

Jedno z kritérii k vyberu produktu na realizidciu zabezpeceného uloziska je typ li-
cencie, pod ktorou je dana aplikacia poskytovana. Je to z dovodu, ze licencia hovori,
za akych podmienok mozeme dany software pouzivat. Tato kapitola sa venuje prop-
rietarnym produktom a ich vhodnosti k pouzitiu.

Je niekolko velkych poskytovatelov cloudovych tlozisk ako Google Drive, Micro-
soft One Drive, Dropbox a podobne. St to verejné cloudové tloziska, ktoré ponikaju
do réznej miery rieSenia nielen pre jednotlivcov, ale aj pre organizacie. S pomerne
cenovo efektivne, pretoze ich poskytovatel sa stard o vSetku infrastruktiru a jej
udrzbu. Nie vzdy ale plati, Ze tieto sluzby su lacnejsie. Vyhodou oproti rieseniam,
ktoré si organizacia prevadzkuje sama je obstaravacia cena, nakolko netreba budovat
rozsiahlu infrastruktaru. Takisto spominané sluzby poskytuju velké mnozstvo fun-
kcionalit. Treba dat pozor, ¢i dany poskytovatel za danu sluzbu netuctuje dodatocéné
poplatky, nakolko tie vedia cenu za tlozisko velmi predrazit.

Toto je velmi lakavé riesenie az do bodu, kym sa k tomu nezarata ochrana su-
kromia a bezpecnost ulozenych dat na cloudovych tloziskach. Tu nastavaju hlavné
a podstatné nevyhody proprietarnych rieseni. Existuje niekolko dévodov, ktoré pris-
pievaju k zvySenym obavam o bezpecnost takychto rieseni. Medzi jeden z hlavnych
dovodov patri to, ze zdrojovy kdd proprietarnych produktov nie je verejne dostupny
a teda nie je mozné overit, ¢i v systéme nie st podstatné bezpecnostné chyby. Chyby
by sa mohli vyskytovat nevedome od poskytovatela alebo vedome ako takzvany back-
door (metdda tajnych vchodov/zadné vratka).

V sticasnosti mnoho z tychto poskytovatelov sidli v Spojenych Statoch Americ-
kych, ktoré maji vybudovani siet sledovacich programov pomocou svojich agentur
ako NSA. Tieto programy boli v minulosti zneuzivané protizakonne a porusovali
nimi pravo ochrany sukromia [8]. Spolo¢nosti ako Google, Microsoft a mnoho dal-
sich boli na zozname spolo¢nosti, ktoré poskytovali priamy pristup pre sledovaci
program Prism. Poskytovali im vSetky data, ktorymi disponovali, aj ked to verejne

popreli [9].
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Neraz maju spoloc¢nosti v podmienkach pouzivania, Ze si moézu narokovat na data,
ktoré patria organizacii v mene zlepsenia poskytovania sluzieb [10]. Medzi dalsiu z
nevyhod patri to, ze celd infrastruktiru spravuje poskytovatel. Organizacia, ktord
si sluzbu prenajima ma omnoho mensiu kontrolu nad poskytovanou sluzbou. Nevie
zabezpecit fyzickt ani logicki kontrolu pristupu. Ak by nastala situacia, kedy by
sa prenajimatel nedozvedel o kybernetickom utoku na poskytovatela, nasledkom by
mohol byt tnik alebo ind kompromitacia dat. V pripade, ze by sa o tom dozvedel,
nemusel by sa dopatrat o aky velky rozsah poskodenia dat sa jedna.

7 toho nam vyplyva nasledujuci zaver. Pokial nie je pristupny kod produktu, nie
je mozné zarucit najvyssiu bezpecnost pri ochrane dat danym produktom. Takéto
rieSenia nie je mozné odporucit ako siucast vlddneho systému a ani ako stcast sys-
tému sukromnej spolo¢nosti na ukladanie citlivych dat v dosledku mozného konfliktu

zaujmov s poskytovatelom sluzby.

2.2 Vyhody open source produktov k rieSeniu zabez-
peceného uloziska

V predchadzajicej kapitole sa dospelo k zaveru, ze proprietarne produkty st ne-
vhodné alebo miniméalne menej vhodné. Na druhej strane je takzvany free alebo
open source softvér. Na to, aby mohol byt program povazovany za free softvér podla
oficidlnej stranky musi spliiat:

,Sloboda spistat program, a to za akymkolvek ucelom (sloboda 0). Sloboda studo-
vat ako dany program funguje, vykondvat v nom zmeny a prisposobovat ho tak svojim
poziadavkam (sloboda 1). Pristup k zdrojovému kédu je k tomu nevyhnutnou pod-
mienkou. Sloboda volne Sirit képie a pomdahat tak svojmu okoliu (sloboda 2). Sloboda
zlepSovat dany program a tieto zlepSenia (vrdtane upravenych alebo tiuplne novich
verzii) dalej zverejriovat, aby tieto zlepsenia mohli byt prinosom pre celi spolocnost
(sloboda 3). Pristup k zdrojovému kédu je k tomu nevyhnutnou podmienkou [11)]."

Kazdy free software je zaroven open source. Nie vzdy to tak vSak je aj opacne
[12]. Hlavnym rozdielom medzi nimi je, Ze pri open source je nutné ho po uprave
kédu programu dalej zverejnit pod tou istou licenciou.

Vyhody free alebo open source produktov nie st v tom, Ze st lepsie navrhnuté.
Produkty maja svoj zdrojovy kéd zverejneny, ¢o riesi hlavnia vadu proprietarnych
systémov. Prinasa to rozne vyhody. Na kéd sa moéze pozriet velké mnozstvo ne-
zavislych Tudi a expertov, ktori mozu objavit chyby a zaroven navrhnut riesenia.
Aj ked program nemusi byt lepsie navrhnuty, mozu sa pridat rézni nezavisli Tudia,

ktori prispeju k jeho vylepseniu a overeniu jeho bezpec¢nosti. V pripade, Ze sa najde
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bezpecnostna chyba v takomto produkte, aktualizacie na rieSenie problému st do-
stupné velmi rychlo. To plati hlavne v pripade, ak ma produkt velki popularitu a
VadSie mnozstvo prispievatelov. Dalsia z vyhod je, 7ze ak si dant sluzbu organizacia
prevadzkuje sama, ma plnd kontrolu nad systémom. To znamend kontrolu nad fy-
zickym aj logickym pristupom k sluzbe. V tom st okrem déat zahrnuté aj logovacie
stbory a pristup ku kédu samotnému. Logovacie subory st velmi dolezite, pretoze
na zaklade nich vieme detekovat, opravit chyby alebo monitorovat zmeny v systéme.
Nésledne pomocou zdrojového kédu vieme opravit zle fungujice funkcie programu
alebo pridat nové. Tato spomenuta vyhoda je za cenu vyssich pociatocnych nakla-
dov na prevadzku, nakolko treba zabezpecif infrastruktiru a spravcu systému. Vrati
sa to na nizsich mesac¢nych nédkladoch a hlavne na tom, ze dalsie ikony s datami nie
st finan¢ne uctované, na rozdiel od niektorych proprietarnych rieseni.

7 tohto zhrnutia vyplyva, Ze pre realizaciu zabezpeceného tloziska pre tucely
tejto prace si omnoho vhodnejsie produkty, ktoré sa sirené ako free alebo open
source softvér. Cielom prace je zrealizovat bezpecné tlozisko v ¢o najvicsej miere.
Na zaklade zistenych informacii sa budi analyzovaf len produkty sirené pod free

alebo open source licenciami.

2.3 Analyza vybranych produktov

2.3.1 Kiritéria k porovnaniu produktov

K tomu, aby sa mohli vyvodit porovnania moznych rieseni zabezpeceného uloziska
sa definuju kritéria, na ktoré sa budeme pozerat pri vybere moznych rieseni. Kritéria
vznikli na zaklade prieskumu trhu s existujicimi produktami. Kritéria st nasledovné:

o Typ licencie - jedna sa o licenciu, pod ktorou prevadzkovatel alebo vlastnik
prav k produktu poskytuje dany produkt. V tomto pripade, ako bolo vyssie
spomenuté, sa budeme zameriavat predovsetkym na produkty, ktoré si zve-
rejnené pod free alebo open source licenciou.

o Zndme bezpecnostné chyby - zaujima nas, ¢i ma produkt nejaké zndme bezpec-
nostné chyby, ktoré nie si zatial opravené, popripade ako dlho trvala oprava
predoslych - ak nejaké boli.

o Pokracujici vijvoj projektu - je dolezité nepouzit zastaralé technolégie. Najide-
alnejsie je, pokial je produkt stale podporovany a oficidlne vo vyvoji. Nie vzdy
by sa dali oznacit produkty po ukonceni podpory a vyvoju ako zlé ¢i zastaralé.
Ich najvacsim problémom mdézu byt neohldsené a neopravené bezpecnostné
chyby. V budtcnosti by to znamenalo zvysent narocnost na spravovanie také-

hoto systému.
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Self-Hosting alebo samohostenie - pod touto vlastnostou mame na mysli, ¢i
je dany nastroj mozné poskytovat s vlastnou infrastruktirou alebo je nutné
pouzit externé cloudové tlozisko. Je preferované ak ma produkt tito moznost.
Miera implementdcie riadeného pristupu - dolezité je urcit aké moznosti auten-
tizacie a autorizacie mé implementovany dany produkt. Dolezita je aj funkcia
moznosti zdielania suborov réznym Iudom, skupindm a moznosti nastavenia
pravomoci k pristupu, ¢i manipulovaniu so stiborom.

Moznosti dlhodobej archivdcie ddt - jedna zo ziadanych vlastnosti pri realizacii
je schopnost produktu poskytnuf moznosti na riesenie dlhodobej archivacie
dat a hlavne zabezpecif ich integritu pocas tejto doby.

Zabezpecenie dovernosti a integrity - klucové vlastnosti dat, ktoré musia byt
schopné takto zabezpecené tlozisko poskytnit.

Pristup k sluzbe - zhodnotenie kompatibility pristupovych klientov. Moznost
pristupu z webového prehliadaca, existencia desktopovych klientov a ich kom-
patibilita pre jednotlivé operacné systémy ako Windows, Mac OS alebo Unix.
Sifrovanie na strane klienta - tito moznost je velmi podstatnd. Data musia
byt zasifrované a bezpecne prenesené na cloudové tlozisko este pred zacatim
prenosu.

Sifrovanie metaddt a stiborovich struktir - metadata obsahujt ddlezité infor-
macie ako velkost suboru alebo ddtum a c¢as vytvorenia tohto stiboru. Takisto
struktury priecinkov, v ktorych sa subory ulozené je vhodné utajit. Informéa-
cie v neutajenej forme by mohli napovedat neopravnenej osobe o aké data sa
jedna.

PouZité Sifrovacie algoritmy - pouzité Sifrovacie algoritmy v produkte musia
byt povazované za bezpecné organizaciami ako NIST.

Cena - aj napriek tomu, Ze v porovnani sa praca venuje produktom, ktoré
st z celej alebo velkej casti produkty sirene pod open source alebo free soft-
ware licenciami, vac¢sina poskytuje moznost platenej licencie pre organizacie. V
tychto licenciach mozu byt vyhody. Za ne sa povazuje online podpora, konzul-
tacie s developermi, mozné tuprava softvéru a odstranenie povinnosti ho dalej
zverejnit a podobne. Preto je nutné brat do tvahy aj tento faktor.

Vijkonnost - vzhladom na moznost ukladania velkého mnozstva dat je po-
trebné, aby aplikdcia nebola velmi narocnad na zdroje v infrastruktirach. V
tejto faze analyzy vlastnosti bude hodnotend vykonnost len na zaklade ve-
rejne dostupnych informacii.

Obmedzenie pouzivania - produkty moézu mat rdézne obmedzenie pri pouzivani,
¢i uz v dosledku licencie alebo implementacie. Moze sa vyskytnut napriklad
obmedzenie poc¢tu alebo velkosti stuborov, ktoré je tam mozné ulozif.

Bonusové moznosti - kazdy produkt moéze mat nejaké funkcionality, ktoré nas
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v nasom pripade primarne nezaujimaju, ale poskytujui nejakt funkcionalitu,
ktora by mohla byf prospesna. Nemusi sa vSak jednat len o funkcionalitu

softvéru. Moze sa jednaf aj o bonusy sluzieb od poskytovatela.

2.3.2 Selekcia produktov k podrobnejSej analyze

V tejto kapitole je niekolko tabuliek, v ktorych budu stru¢ne analyzované vybrané
produkty. Vyber bol uskutocneny na zaklade toho, ¢i su schopné poskytnut nejakt
z funkcionalit potrebnu pre realizdciu zabezpeceného tloziska. Tieto produkty si
uz vyfiltrované na zaklade kritéria - musia byt poskytované pod licenciami typu
open source alebo free software, ¢o znamena, ze ich kod je verejny. Je tu vykonand
prvotna analyza, pomocou ktorej sa vyselektovali produkty do podrobnejsej analyzy.
V nasledovnej analyze nas budi zaujimat hlavne parametre z predoslej kapitoly:

o typ licencie,

e zname bezpecnostné chyby,

e pokracujuci vyvoj projektu,

o self-hosting (samohostenie),

o implementacia riadeného pristupu,

o moznosti dlhodobej archivacie dat,

o zabezpecenie dovernosti a integrity,

e pristup k sluzbe,

« sifrovanie na strane klienta.
Podla ziskanych informacii sa vyhodnoti vhodnost produktov pre tcely tejto prace
a na zaklade toho postipia do podrobnejsiecho vyberu, kde sa budu riesit vsetky
spominané parametre.

Vzhladom na rychlo postupujici vyvoj dnesnej doby denne pribidaji nové apli-
kacie a aj mozné bezpecnostné hrozby. Z toho vyplyva, ze toto porovnanie nemusi

byt aktudlne. Vyber produktov je vytvoreny na jesen roku 2020.

Prvotna analyza

V tabulkach [2.1] [2.3] ktoré sa nachddzaji na nasledujucich stranich je mozné

vidiet analyzu produktov.
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Tab. 2.1: Analyza produktov 1

Produkt

Pydio Cells | Syncany | VeraCrypt CryFS Syncthing
TrueCrypt Mozilla
. ] GNU MIT ) GNU )
Typ licencie ) License Public
AGPL v3 License i AGPL v3 .
Version 3.0 License 2.0
. Nie,
Nie, .
, . Je nebezpecené
Zname Posledné st
ri pristupe
bezpecnostné Nie vydanie Nie P p/ P Nie
k stiboru
chyby v roku ) ,
z viacerych
2017 .
klientov
Pokracujuci . . . .
oxractyuct Ano Nie Ano Ano Ano
vyvoj projektu
Self-Hosting Ano Nie Nie Nie Nie
Implementéacia
riadeného Ano Ano Ano Nie Ano
pristupu
MozZnosti
dlhodobej Nie Nie Nie Nie Nie
archivacie dat
Zabezpecenie . . . . p
Ano Ano Ano Ano Ano
dévernosti
Zab ¢eni . .
abezpecenie Nie Ano Nie Ano Nie
integrity
Web
Web
Windows
3 Windows Windows Windows
Pristup k Mac Mac
. ) Mac Mac ) Mac
sluzbe Unix Unix
) Unix Unix Unix
Andoroid .
Andoroid
10S
Sifrovanie na . p . . .
Nie Ano Ano Ano Nie
strane klienta
Vhodnost pre
podrobnejsiu Nie Nie Nie Nie Nie
analyzu
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Tab. 2.2: Analyza produktov 2

Produkt Nextcloud | ownCloud Seafile MinlIO | CryptPad
GNU
. . GNU GNU GNU GNU
Typ licencie AGPLv3
AGPLv3 AGPLv3 AGPL v3 | AGPL v3
(server core)
Zname
bezpecénostné Nie Nie Ano Nie Nie
chyby
Pokracujuci . . . . .
oxracijuct Ano Ano Ano Ano Ano
vyvoj projektu
Self-Hosting Ano Ano Ano Ano Ano
Implementacia
riadeného Ano Ano Ano Ano Ano
pristupu
Moznosti
dlhodobej Nie Nie Nie Nie Nie
archivacie dat
Zab Ceni . . . . .
abezpecenie Ano Ano Ano Ano Ano
do6vernosti
Zabezpecenie . . . . )
Ano Ano Ano Ano Nie
integrity
Web Web Web
Windows Windows Windows
Pristup k M M M
ristup ac ac ac Web Web
sluzbe Unix Unix Unix
Android Android Android
I0S I0S I0S
Hrovahie na Ano Ano Ano Ano Ano
strane klienta
Vhodnost pre
podrobnejsiu Ano Ano Ano Nie Nie
analyzu
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Tab. 2.3: Analyza produktov 3

Produkt eCryptFS | EncFS | Cryptomator | TrueCrypt
GNU GNU TrueCrypt
Typ licencie LGPL License
yP AGPL v3 AGPL v3 ]
Version 3.0
Zname
bezpecnostné Nie Ano Nie Ano
chyby
Pokracujuci . ) . .
Nie Nie Ano Nie
vyvoj projektu
Self-Hosting Nie Nie Nie Nie
Implementacia
riadeného Nie Nie Nie Nie
pristupu
Moznosti
dlhodobej Nie Nie Nie Nie
archivacie dat
Zab ceni . . . .
abezpecenie Ano Ano Ano Ano
dévernosti
Zab Ceni
abezpecenie Nie Nie Nie Nie
integrity
Windows
i Windows Windows
Pristup k . Mac
. Unix Mac . Mac
sluzbe . Unix )
Unix . Unix
Android
Sifrovanie na . . . .
Ano Ano Ano Ano
strane klienta
Vhodnost pre
podrobnejsiu Nie Nie Nie Nie
analyzu
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Strucné vyhodnotenie analyzy

V tejto podkapitole sa nachadza kratke vyhodnotenie a odévodnenie vysledného
rozhodnutia k produktom. Z tejto struénej analyzy sa zistilo, ze vacsina vybranych
produktov nebola vhodna k realizacii zabezpeceného tloziska pre vacsiu organizaciu.
Nakolko v kritériach bolo spomenuté, ze self-hosting nie je nevyhnutny, tak vacsina
aplikacii ako Cryptomator alebo VeryCrypt neimplementovala ziadnu moznost ria-
denia pristupu k suborom alebo zdielanie tychto suborov medzi réznymi uzivatelmi.
Na zéklade toho museli byt tieto produkty vylacené. Vacsina z nich, pokial v nich
nie st bezpecnostné chyby, st vhodné len pre osobné 1cely. Pre pripady, kedy chce
uzivatel pouzivat nejaky z verejnych cloudovych tulozisk a zaroven si zachovat su-
kromné data v bezpeci. Pri zdielani takto zasifrovanych dat musia uzivatelia celit
problematike zdielania klticov k desifrovaniu ulozenych informacii.

V pripade Syncthing aplikacie, ktora je vhodnéa pre zdielanie suborov medzi
uzivatelmi, sa jedna o peer to peer (sief so vzajomnym spristupniovanim) synchroni-
zaciu suborov medzi zariadeniami. Nie je mozné pomocou nej vytvorit zabezpecené
ulozisko.

CryptPad neumoznuje vkladanie stiborov. Je tu mozné pisat a pracovat s roz-
nymi textovymi stibormi, ktoré sa pred odoslanim na server zasifruji a zasifrované
ulozia. Dorobenie moznosti vkladania siborov by bolo zdlhavé a iné produkty to uz
poskytuju. Z tohto dovodu je produkt vyliuceny.

MinlO nie je aplikdcia vhodna pre beznych koncovych uzivatelov, nakolko po-
skytuje moznosti zabezpeceného tloziska, ale nie si tu ziadne uzivatelsky privetivé
pristupy k sluzbe. K sluzbe sa pristupuje cez prikazovy riadok, kniznicu v progra-
movacom jazyku na to urcenu alebo velmi obmedzene cez webovy klient, ktory slizi
prevazne na kontrolu ¢i tato sluzba funguje.

Seafile je vhodny vdaka funkcionalite, ktort poskytuje, ale na zaklade bezpec-
nostnej chyby v jednej z ich klientskych aplikacii je vhodné produkt vylucit z dalsieho
porovnavania. Tato chyba je z jula 2020 a podla dostupnych informaécii nebola stale
opravend (27.5.2021) [13].

Pydio Cells poskytoval takmer vSetku potrebnu funkcionalitu okrem Sifrovania
na strane klienta. Je to jedna z najpodstatnejsich funkcionalit, ktora bola potrebna
a nakolko ju iné produkty uz maji zabudovanu je taktiez nutné produkt vyluacit.

Moznosti dlhodobej archivacie podla nasich poziadaviek nepontika Ziadny z pro-
duktov. Nextcloud aj ownCloud poskytuji moznost manudlneho aj automatizova-
ného manazmentu stiborov. V podrobnejsej analyze sa teda bude porovnavat Nextc-
loud a ownCloud, nakolko len tieto dve riesenia pontkaju vSetku funkcionalitu po-

trebnu k realizacii cielov tejto prace.
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2.4 Podrobna analyza vybranych produktov

V nasledujicej kapitole sa porovnaju vybrané produkty z predoslej struc¢nej analyzy.

V podrobnej analyze sa zoberd do tvahy vsetky spomenuté kritéria.

2.4.1 Nextcloud

Nextcloud je software poskytujici privatne alebo hybridné cloudové ulozisko. Je to

alternativou k proprietarnym tuloziskam ako je Dropbox, Google Drive a podobne.

Licencie

Nextcloud je poskytovany pod licenciou GNU AGPLv3. Tento produkt aj vsetky
jeho casti su plne poskytované pod touto licenciou. Jedna sa o open source licen-
ciu, ktord umoznuje volné pouzivanie, ¢o znamena komercéné aj osobné pouzitie,
distribiciu, modifikaciu ¢i patentové pouzivanie. Pod touto licenciou sa neposky-
tuje ziadna zaruka ani zodpovednost. Podmienky pouzivania hovoria, ze musi byt
dostupné upovedomenie o tejto licencii, upovedomenie o vykonanych zmenach a zve-
rejnenie zdrojového kédu v pripade zmien. Dalsia distribiicia musi byt pod tou istou

licenciou [14].

Zname bezpecnostné chyby

Nextcloud aktualne nema ziadne zname bezpecnostné chyby. Od vydania bolo obja-
venych a nahlasenych 99 bezpecnostnych chyb v ich produktoch, ktoré boli ohodno-
tené pomocou CVE ID. St v nich zaratané vsetky sicasti ako server, tak aj klientske
aplikacie. Tieto idaje boli ziskané z oficialnych stranok organizacie NIST. Vsetky
objavené chyby boli nélezite opravené. Nextcloud udrziava podrobny zaznam zmien
a oprav v kode. Na nahlasené chyby reaguje velmi rychlo. M4 bonusovy program za
nahlasenie novych chyb. Za ich nahlasenie je podla zavaznosti poskytovana financ¢né

odmena.

Pokracujuci vyvoj projektu

Nextcloud bol vydany v roku 2016 a je to pomerne novy produkt. Jeho popularita
rastie a vyvoj nadalej pokracuje. Ma pomerne velky tym developerov pracujucich
na projekte a mnoho prispievatelov k nemu.

Self-Hosting

Nextcloud je nutné hostovat na vlastnej infrastruktire a podporuje aj moznost pri-

pojenia externych tlozisk.
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Implementacia riadeného pristupu

Nachadza sa tu mnoho moznosti riadeného pristupu. Je mozné nastavovat jednotli-
vym uzivatelom opravnenia k siborom. Vkladat uzivatelov do skupin a na zaklade
toho definovat opravnenia k pristupu. Je mozné zdielat sibory roéznym Iudom c¢i
skupinam. Je tu zabezpecend transparencia v tom, kto ma pristup k siborom. Ad-
ministrator ma prava vidiet subory uzivatelov pokial nie su zasifrované. Vsetko co
administrator spravi je ulozené v takzvanych dennikoch [15]. Existuje tu aj integro-
vana moznost pouzitia autentizacie uzivatelov pomocou dvojfaktorovej autentifika-
cie, LDAP, SAML, Active Directory a Kerberos [16].

Moznosti dlhodobej archivacie dat

Nextcloud neposkytuje priamo funkcionalitu dlhodobej archivacie dat. Je tu ale do-
stupna moznost oznacovania stiborov stitkami, na zaklade ktorych je mozné nastavit
iné pristupové prava tymto siiborom, premiestnit ich do Specifickej zlozky, vymazat

alebo ich zadrzat. Nextcloud je dizajnovany aby spliial reguldcie ako GDPR [1].

Zabezpecenie dovernosti a integrity

Nextcloud ma bezpecnost na velmi vysokej trovni a s pouzitim Sifrovania na strane
klienta a serveru plne chrani dovernost a integritu dat. Nextcloud pouziva zabez-
pecené spojenie pomocou HTTPS a data st chranené aj v prenose pomocou TLS
protokolu [I8] 20]. Najnovsia verzia protokolu 1.3 je podporované od verzie klientov
2.6.0 [21].

Pristup k sluzbe

Pristup k sluzbe je mozny pomocou webovej stranky alebo klientskych aplikacii,
ktoré st implementované na mnoho operacnych systémov ako pre desktopové sys-

témy, tak aj mobilné zariadenia.

Sifrovanie na strane klienta

Moznost Sifrovania na strane klienta obsahuju klientske aplikacie. Znamena to, ze
data sa zasSifruju este pred prenosom na server. Server nemoze vidief aké data to su.
Aj napriek sifrovaniu je mozné zdielat stubory s inymi uzivatelmi. Je to doplnok k

uz existujicej moznosti Sifrovania na strane serveru [1§].
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Sifrovanie metadat a siiborovych Struktur

Nextcloud pri zapnutom Sifrovani na strane klienta Sifruje vsetky metadata suboru
spolu s nazvom. V pripade potreby nahratia celej siborovej struktiry je mozné ju

zasifrovanu nahraf.

Pouzité sifrovacie algoritmy

Dokumentacia k funkcionalite Sifrovania na strane klienta je menej podrobné, ¢o sa
tyka pouzitych algoritmov, oproti Sifrovaniu na strane servera. Na Sifrovanie siborov
pri Sifrovani na strane klienta sa najskor pomocou certifikatov X.509 a asymetricke;j
kryptografie vytvori a synchronizuje identita klienta. Nasledne sa vygeneruji meta-
data a klic¢ k nim, ktorym sa nésledne zasifruji. Klu¢ k metadatam je zasifrovany
vsSetkymi verejnymi kli¢mi uzivatelov, ktori tam maju pristup. Tie sa ulozia na ser-
veri a nasledne sa vygeneruje 128 bitovy klu¢ pre Sifrovanie zvoleného siboru. Ten
je potom pouzity pomocou Sifrovacieho algoritmu AES v méde GCM. Nasledne sa
vygeneruje ndhodny identifikdtor, pod ktorym st data ulozené na serveri [18].

K symetrickému sifrovaniu sitborov na strane serveru sa pouziva sifrovaci algorit-
mus AES v méde CTR. KIuc¢ k symetrickému sifrovaniu pozostava z 256 nahodnych
bitov. Pri Sifrovani siborov pomocou AES sa pouziva inicializacny vektor o velkosti
128 bitov. Stibor je pred Sifrovanim este rozlozeny do blokov o velkosti 6072 bytov,
posledny blok méze byt mensi.

K asymetrickej kryptografii sa pouziva algoritmus RSA. Verejny klu¢ je pouzi-
vany k sifrovaniu zdielanych klticov a privatny k desifrovaniu tychto klticov. Privatny
klac¢ sa uklada sifrovany rovnako pomocou AES 256 v méde CTR. KIuc¢ pre sifro-
vanie privatneho kltuca je derivovany pomocou algoritmu SHA256-PBKDF2 spolu s
pouzitim soli a 100 000 opakovani. Sol je generovana z premennych programu a po-
mocou algoritmu SHA256. Pre podpisanie zasifrovaného privatneho klica sa pouziva
SHA256-HMAC [19].

Cena

Samotny produkt je zadarmo. Pre organizacie, ktoré potrebuju kritické zabezpece-
nie funkénosti tu je moznost plateného odberu a podpory pod nazvom Nextcloud
Enterprise. Tato podpora je poskytovana v troch cenovych kategériach oznacova-
nymi ako zaklad, standard a prémium. Je mozné ziskat Specidlnu ponuku a verejny
¢i skolsky sektor mozu dostat vyrazné zlavy. Nakolko je velké mnozstvo sluzieb,
ktoré poskytuji, nebudeme ich tu vypisovat vsetky, ale len v skratke ich popiseme.
Rozdiely medzi kategoriami si hlavne v pocte sluzieb pri podpore prevadzky tohto

uloziska ako aj jej rozsahu. Odbery st dostupné od 50 uzivatelov vyssie.
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Ceny st

« zaklad: 50 uzivatelov — 1900€/rok,

o standard: 50 uzivatelov — 3400€ /rok,

o prémium: 50 uzivatelov — 4900€ /rok [22].

Vykonnost

Nextcloud je vytvoreny pre velké spoloc¢nosti a je schopny poskytnit potrebny vy-
kon. St v nom moznosti nastavenia k optimalizacii vykonnosti a aj skdlovatelnost.
Vykonnost a naro¢nost na zdroje bude vyhodnotend v pripade realizdcie nakolko nie

st dostupné ziadne data.

Obmedzenie pouzivania

Zakladné nastavenie obmedzujice maximéalnu velkost nahravanych siborov je 512MB.
Toto obmedzenie je mozné zmenit. Jedinym limitom je teda operac¢ny a stuborovy
systém, na ktorom sluzba pracuje. V pripade nahravania do tloziska st tu limity vo

webovych aplikdcidch ako Internet Explorer [23].

Bonusové moznosti

Nextcloud poskytuje mnoho rozsirujucich aplikécii, ktorych podpora moéze byt za-
pnutd alebo vypnuta. Nachadza sa tam mnoho textovych editorov pre lahsiu spo-
lupracu v timoch, ako aj bezpecnostné rozsirenia, napriklad siborovy antivirus.
Nextcloud podporuje aj podpisovanie kodu pre vSetky hlavné vydania a aplikacie
[24].

2.4.2 OwnCloud

OwnCloud je rovnako ako Nextcloud software poskytujtci cloudové tlozisko. OwnC-
loud bol zalozeny Frankom Karlitschekom, ktory sa v roku 2016 rozhodol od¢lenit od
ownCloudu a vytvoril tym Nextcloud. Velké mnozstvo prispievatelov vyvoju tohto

produktu odislo spolu s nim [25].

Licencie

OwnCloud standardna edicia je takisto sirend pod licenciou AGPLv3. Jadro kédu
softwaru je licencované pod ownCloud Contributor Licence Agreement (CLA). Vdaka
tomuto je mozné poskytovat ownCloud pod dudlnymi licenciami. To znamend, ze
pri odbere Enterprise verzie, ktori ownCloud poskytuje, zdkaznik dostava rovnaké
jadro kédu ako pri standardnej edicii. OwnCloud Enterprise edicia je sirena pod

ownCloud komercnou licenciou, ktora uz ale nie je open source. V tomto pripade
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ownCloud tvrdi, ze zdkaznici maju plny pristup k zdrojovym koédom a akékolvek
modifikacie kédu si mozu ponechaf sikromné bez povinnosti zverejnovania tohto

upraveného kodu [26].

Zname bezpecnostné chyby

K tomuto produktu bolo nahlasenych od svojho vzniku 139 bezpec¢nostnych chyb,
ktorym bolo priradené CVE ID. Posledné priradené bolo z roku 2017, ale zverejnené
vo februari 2020. V tomto bode nie st zname ziadne neopravené bezpecnostné chyby,
ktoré by boli ohodnotené. Tieto data boli ziskané zo stranok organizacie NIST. Ak-
tualizacie a opravy vychadzaji pomerne casto a st rovnako ako pri Nextcloude dobre
zdokumentované v poznamkach k vydaniu. OwnCloud ma na svojich strankach na-
vod ako nahlasit bezpecnostnii chybu v produkte a rovnako ako pri Nextcloude ma

program odmien za nahlasenie chyb.

Pokracujuci vyvoj projektu

OwnCloud bol vydany v marci 2010 a je rovnako ako Nextcloud nadalej udrziavany
a su pridavané nové funkcionality. OwnCloud na rozdiel od Nextcloudu ma takmer o
polovicu menej vyvojarov prispievajucich do produktu. Aktivita ownCloudu zacina

jemne upadat [27].

Self-Hosting

OwnCloud je nutné prevadzkovat na vlastnej infrastruktire s moznostou rozsirenia

a pouzitia externych ulozisk.

Implementacia riadeného pristupu

Implementécia riadneho pristupu je na podobnej tirovni ako pri Nextcloude. Je nutné
rozliSovat medzi standardnou verziou a Enterprise verziou, nakolko standardn& ne-
poskytuje ani zdaleka rovnaké moznosti. Niektoré funkcie chybaju aj v Enterprise
verzii OwnCloudu oproti Nextcloudu, dve z nich st napriklad nastavovanie pravo-

moci pristupu k aplikacii alebo prihlasovanie uzivatelov pomocou SAML [16].

Moznosti dlhodobej archivacie dat

V Enterprise verzii je poskytované rozsirenie, ktoré implementuje funkcionalitu, kde
sa da automatizovane archivovat alebo vymazavat sibory na zaklade nastavenych
pravidiel. Je tu mozné nastavit obnovenie stborov z archivu. Mézu to robit len
¢lenovia administratorskej skupiny [28]. O dodatoénom zabezpedeni takychto dét

nie su dostupné ziadne informaécie.
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Zabezpecenie dovernosti a integrity

Déata su zabezpecené pocas prenosu pomocou HTTPS a TLS protokolu. Po ulozeni
je moznost nastavenia Sifrovania na strane serveru. V Enterprise verzii je mozné

zabezpecenie tychto dat zvysit pouzitim Sifrovania na strane klienta.

Pristup k sluzbe

OwnCloud pontika rovnaké moznosti pristupu ako u Nextcloudu, dokonca aj grafické

spracovanie je velmi podobné.

Sifrovanie na strane klienta

Ako bolo spomenuté, tato funkcionalita je poskytnuta iba v Enterprise edicii pro-
duktu. Funkcionalita je dostupna len z webového prehliadaca pomocou vbudovaného
javascriptu. Implementéacia Sifrovania v desktopovych a mobilnych klientoch nie je

spomenutd [29].

Sifrovanie metadat a stiborovych Struktr

Tuato funkcionalita produktu nie je mozné dohladat pri Sifrovani na strane klienta.

Pouzité sifrovacie algoritmy

OwnCloud volne neposkytuje podrobni dokumentaciu sifrovania na strane klienta,
takze pouzité postupy nie st tplne jasné. Pri Sifrovani na strane serveru je to o nieco
lepsie. OwnCloud uvadza, ze zdkaznici maji moznost lahkého pristupu a moznosti
k upraveniu Sifrovania. Napriklad si m6zu manazovat Sifrovacie klice alebo aj spra-
vanie Sifrovania. Cielom Sifrovania na strane serveru je rovnako ako pri Nextcloude
zabezpecenie dat na vzdialenych tloziskach proti neopravnenému pristupu. Postup
zadina generovanim paru kltcov asymetrickej kryptografie o dizke 4096 bitov. Na-
sledne je privatny k¢ zasifrovany uzivatelovym heslom pomocou AES-256. Dalej si
vygeneruje 256 bitovy kluc pre kazdy stubor. Predoslé dva kroky administrator moze
upravit podla svojich potrieb. Potom sa pomocou danych kltcov a algoritmu AES

v méde CFB zasifruju tieto stbory [30].

Cena

Standardné verzia je zadarmo, rovnako ako pri Nextcloude. D4 sa k nej priplatit
podpora, kde je cena 1500€/rok pre 25 uzivatelov. Cena za jedného uzivatela po-
stupne klesa, ¢im viac uzivatelov je. Enterprise licencia poskytuje extra funkcionalitu

oproti Standardnej verzii. Spotrebitel nepride o pristup k zdrojovému kédu vsetkych
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sucasti produktu. V pripade vykonania zmien v koéde odstranuje povinnost tieto
zmeny zverejnif. Ceny sa rovnako ako pri podpore standardnej verzii odvijaju od

poctu uzivatelov. Zacinaji na 3600€/rok za 25 uzivatelov [31].

Vykonnost

Podobne ako pri Nextcloude je vykon zavisly od spravnej konfiguracie. Informacie
k vykonnosti nie st dostupné a budd vyhodnotené v pripade vyberu k praktickej

realizacii.

Obmedzenie pouzivania

V ownCloude takisto nie su ziadne umelé bariéry pri pouzivani ako napriklad obme-
dzeny pocet uzivatelov alebo stiborov. Dokonca aj limitacie siborového a opera¢ného

systému st udavané rovnako ako pri Nextcloude [32].

Bonusové moznosti

OwnCloud rovnako poniika aplikdcie pre rozsirenie cloudovej sluzby, ktorych je v
porovnani s Nextcloudom vac¢sie mnozstvo, ale mnoho z nich je pristupnych len v

Enterprise verzii.
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2.4.3 Zhodnotenie analyzy produktov

7 podrobného zhodnotenia je jasné, ze Nextcloud a ownCloud st velmi podobné.
Oba podporuju takmer rovnaké mnozstvo funkcionalit a rozdiely si na prvy pohlad
minimalne.

Hlavné rozdiely su v licenciach, kde ma Nextcloud vyhodu vdaka tomu, ze je
cely produkt volne dostupny pod open source licenciou AGPLv3. Standardné verzia
ownCloudu pod touto licenciou nemé ani zdaleka takt funkcionalitu. Samozrejme
podla sposobu pouzitia je mozné, ze dudlne licencovanie ownCloudu moze byt vyho-
dou, nakolko pripadné zmeny sa nemusia zverejnovat pod Enterprise licenciou. Tu
ale nastava problém, ze v takom pripade si spolo¢nost za tuto licenciu musi platit
vzdy pokial vyuziva takto upraveny produkt. V Nextcloude si organizacia plati pod-
poru produktu nie funkcionalitu. To je vyhodou, nakolko v pripade, Ze organizacia
tuto podporu nepotrebuje, moze za nu prestat platif v ktoromkolvek bode. Orga-
nizacia aj nadalej bude mat pravo prevadzkovat ttato sluzbu na ich serveri. Takisto
problém pri dudlnom licencovani ownCloudu je v tom, Ze nie je verejny cely zdrojovy
kod. Vdaka tomu je vacsia Sanca existencie bezpecnostnych chyb alebo dlhsej doby
pripadného nahlasenia tejto chyby.

Prioritou Nextcloudu je bezpecnost, v ktorej mé aj miernu prevahu vdaka sifro-
vaniu na strane klienta v klientskych aplikdciach oproti ownCloudu, kde Sifrovanie
prebicha pomocou webového prehliadaca. OwnCloud nikde neuvadza moznost Sif-
rovania na strane klienta v klientskych aplikaciach. O bezpecnosti tychto systémov
svedci aj pouzivanie vo vladnych sektoroch ako napriklad pouzitie Nextcloudu v
Nemeckej federédlnej vldde alebo na Franctzskom ministerstve vnitra [33].

Pokial ide o rychlosti odozvy na bezpecnostné chyby a dotazy na podporu je
na tom Nextcloud lepsie. Takisto ma aj vacsiu komunitu, ¢o vedie k rychlejsiemu
najdeniu riesenia problémov, ktoré by sa mohli objavit.

Cenovo pri porovnani platenej podpory pri Nextcloude a OwnCloude Enterprise
licencie to na 50 uzivatelov vychadza lacnejsie pre Nextcloud a to o 2300€ za rok,
v pripade prémiovej podpory od Nextcloudu. Nextcloud prichadza s vyhodou, ze v
pripade nedostatocnej vyuzitelnosti podpory, moze odber ukoncit.

7 tohto porovnania vyplyva, ze oba produkty st velmi schopné, ale Nextcloud
ma v niektorych ohladoch prevahu. Preto bude vybrané na nasledovnu konfiguraciu

v lokalnom testovacom prostredi.
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3 SPREVADZKOVANIE ZABEZPECENEHO
ULOZISKA

V tejto kapitole sa nachadza instalacia tloziska so vsetkymi zavislostami nutnymi k
prevadzke. Nésledné nastavenie vietkej vyzadovanej funkcionality v tiom. Dalej bude

vykonany popis funkcii. Nakoniec bude spravena jednoduché vykonova analyza.

3.1 Parametre instalacie

Nextcloud mé vo svojej dokumentéacii uvedené minimalne poziadavky pre prevadzku
Nextcloud serveru. Pri poziadavkach systému je nutné brat ohlad na pocet uzivate-
Tov, mnozstvo aplikacii a moznu velkost nahravanych suborov. V tejto praci je rea-
lizovana len zakladnd instalacia na virtuadlnom pocitaci pomocou néastroja VMware

Player. Parametre instaldcie a virtualneho stroja st v tabulke

Tab. 3.1: Parametre inStalacie

Operacny systém | Ubuntu Server 20.0.4.1 LTS
Pocet jadier CPU 2
RAM 4 GB
HDD 20 GB
Webovy server Apache
Databaza MariaDB 10.3.25
PHP 7.4.3

3.2 Instalacia cloudového uloziska Nextcloud

Nextcloud server je na systéme Ubuntu mozné nainstalovat niekolkymi spésobmi.
Niektoré st jednoduchsie, ale obmedzuji moznosti konfiguracie pocas instalacie a aj
v budicnosti. Iné su zlozitejsie, ale poskytuji viac moznosti.

Medzi najjednoduchsie patri instalacia pomocou aplikacie Snapd, ale moznosti
pocas instalacie st obmedzené. Tato instalacia by mala nainstalovat aj vacsinu zavis-
losti. Dalsia jednoduchd moznost je pomocou skriptu od Nextcloud VM Appliance,
ktord poskytuje skripty, ktoré prevedu instaldciou a nastavenim serveru [34].

Hlavné a jedina oficidlne odporicana moznost je podla dokumentacii, pomocou

.tar alebo .zip archivu Nextcloudu. V dokumentacii je prilozeny navod na instalaciu
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s nastavenim a ziskanim vsetkych zavislosti. Tento postup je najzlozitejsi a instalacia
prebieha podla neho.

3.3 Nastavenie uloziska

Pred zaciatkom instalacie nutnych zavislosti je vhodné aktualizovat vsetky balicky
v operacnom systéme. Nasledne sa nainstaluju zavislosti pomocou prikazov:
$ sudo apt install apache2 mariadb—server libapache2—mod—php7.4
$ sudo apt install php7.4—gd php7.4—mysql php7.4—curl
php7.4—mbstring php7.4—intl
$ sudo apt install php7.4—gmp php7.4—bcmath php—imagick
php7.4—xml php7.4—zip

Databéaza sa spusti pomocu prikazov:

$ sudo /etc/init.d/mysql start \#spustenie

$ sudo mysql —uroot —p \#zaciatok editovania

Nésledne sa v nej pustia SQL prikazy pre vytvorenie databazy a uzivatela, ktorému
sa pridaju prava k manipulacii s databazou. Pomocou tohto uzivatela sa neskor bude
Nextcloud pripajat k databaze, takze je nutné mu dat silné heslo. Casti v zatvorkéch
su vSeobecné a boli nahradené udajmi v tabulke

Vypis 3.1: Nastavenie databazy Nextcloudu

CREATE USER ’<uzivatel>’Q@’<IP_adresa>’

IDENTIFIED BY ’<heslo>’;

CREATE DATABASE IF NOT EXISTS <né&zov databéazy>
CHARACTER SET utf8mb4 COLLATE utf8mb4\_general\_cij;
GRANT ALL PRIVILEGES ON <n&zov databazy>.x*

TO ’<uzivatel>’Q@’<IP adresa>’ WITH GRANT OPTION;
FLUSH PRIVILEGES;

Quit;

Tab. 3.2: Parametre pre databazu

Uzivatel DBuser
Heslo S3kj::r?q[Vr13GgDD

IP adresa 127.0.0.1

Nézov databéazy Nextcloud
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Ako dalsi krok je nutné stiahnut archiv pre Nextcloud server zo stanok Nextc-
loudu. Je mozné overit si integritu a autenticitu stiahnutého siboru pomocou pod-
pisov SHA256, MD5 a programu PGP, ku ktorym Nextcloud poskytuje overovacie
hodnoty. Po obstarani archivu je nutné ho rozbalit a premiestnit rozbaleny siibor:

unzip nextcloud —20.0.2.zip

mv nextcloud /var/www

Ked st zaobstarané zavislosti a archiv Nextcloudu, prejde sa na nastavenie webového
serveru, ktorym je v tomto pripade Apache. Treba vytvorif konfigurac¢ny stbor v
zlozke ,,/etc/apache2 /sites-available/“:

$ cd /etc/apache2/sites—available/
$ nano nextcloud.conf

Do tohto stiboru sa zapise zdkladna konfiguracia:

Alias /nextcloud '/var/www/nextcloud/"
<Directory /var/www/nextcloud/>
Require all granted
AllowOverride All
Options FollowSymLinks MultiViews
<IfModule mod\_dav.c>
Dav off
</IfModule>
</Directory >

Spustenie stranky:

a2ensite nextcloud.conf

Dodatoc¢na konfiguracia serveru - odporicand dokumentaciou pre korektni funkc-
nost:

a2enmod rewrite

a2enmod headers

a2enmod env

a2enmod dir

a2enmod mime

service apache2 restart

Po tomto sa spusti zabezpecenie pomocou SSL pre pripojenie na stranku. Certifikat
pre tito stranku je len zékladny self-signed certifikat, ktory poskytuje webovy server.
Na testovacie ucely to postacuje.

a2enmod ssl

a2ensite default—ssl

service apache2 reload

V tomto bode je mozné pre instalaciu zvolit 2 moznosti. Jedna je grafickym ro-

zhranim cez prehliada¢ a druha je pomocou prikazového riadku. V tejto praci je
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znazornena instalacia pomocou grafického rozhrania, nakolko prikazovy riadok tu
nema ziadny benefit.

Po zadani do prehliadaca ,https://localhost/nextcloud” sa dostaneme na prvé
menu, kde sa vytvori administratorsky tucet a pripoji sa na databazu. Je mozné za-
kliknutie inStalacie odporucenych aplikacii. Aplikdcie nie st potrebné pre ciele tejto
prace, preto toto policko ostane nezaskrtnuté. Po vytvoreni sa dostaneme na uziva-
telské rozhranie Nextcloudu. Toto bola len zakladna instalacia a samotny Nextcloud

upozornuje na nedostatky v konfigurécii, ako je vidiet na obrazku [3.1]

There are some warnings regarding your setup.

+ Yourweb server is not properly set up to resolve "/.well-known/caldav". Further information can be found in the documentation.
* Your web server is not properly set up to resolve "/well-known/carddav". Further information can be found in the documentation.

+ No memory cache has been configured. To enhance performance, please configure a memcache, if available. Further information can be found in the documentation.

Obr. 3.1: Nedostatky v konfiguracii Nextcloud serveru

Nextcloud mé po instalacii takmer vacsinu funkcionalit, ktoré pozadujeme. Dal-
sie sa daju jednoducho pridat v sekcii ,apps®, kde sa daju jednoducho stiahnuf a
doinstalovat, ako je mozné vidiet na obrazku [3.2]

£} File access control 1.10.1 | ¥ Featured | Download and enable

Obr. 3.2: Pridavanie dalsich aplikéacii do Nextcloud serveru

Takisto v tejto sekcii je mozné vypnuf podporu nepotrebnych aplikacii. Vypli
sme vSetky nepotrebné aplikacie ako editovanie textovych dokumentov ¢i prezeranie
sprav alebo pdf siiborov. Primarny ciel tohto tloziska je, aby sa nan zapisovali
zasifrované sibory, kde takyto nahlad nie je mozny. V tomto pripade sme spustili
alebo nechali spustené nasledovné aplikacie:

o Activity — uzivatel moze vidiet aktivitu spojent s ich sibormi v Nextcloude,

o Auditing/Logging — poskytuje moznost logovat pristupy k siborom alebo iné

citlivé akcie,

o Brute-force settings — ochrana serveru a uzivatelov proti itokom hrubou silou

na hesla,

e Collaborative tags — umoznuje stitkovanie stiborov uzivatelmi,

o Workflow external scripts — administrator méze posielat sibory do externych

skriptov pomocou definovanych pravidiel,
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o Contacts interaction — zbiera data o uzivateloch a kontaktoch a na zéklade
nich poskytuje adresny zoznam pre data,

o Default encryption module — umoznuje sifrovanie dat na lokdlnom tlozisku
servera,

o FEnd-To-End Encryption — povoluje Sifrovanie a desifrovanie dat na koncovych
zariadeniach,

o File access control — zaistuje kontrolu pristupu k siborom na zaklade pravidiel,

o File sharing — zdielanie siborov v ramci Nextcloudu,

o Files automated tagging — automatické oznacovanie suborov na zaklade defi-
novanych pravidiel,

o Group folders — vytvaranie zdielanych priecinkov pre skupiny,

e Log Reader — umoznuje jednoduché ¢itanie logov administratorovi,

e Monitoring — poskytuje uzitoéné informacie o serveri,

o Notifications — umoznuje uzivatelom dostavat notifikdcie a inym aplikdciam
umoznuje ich odosielanie,

e Password policy — nastavenie pozadovanej heslovej politiky,

e Privacy — umoznuje vidief, kde su data ulozené a kto k nim moze pristupif,

e Right click — poskytuje moznosti uzivatelom a vyvojarom mat menu pri klik-
nutim pravym tla¢idlom mysi na stibor ¢i priec¢inok,

o Two-Factor TOTP Provider — umoznuje dvoj-faktorovi autentizaciu pomocou
systému TOTP,

o Update notification — upozornenia o dostupnosti aktualizacii pre Nextcloud,

o Versions — tato aplikacie automaticky uchovava starsie verzie sitborov pri pre-

pisani, aby ich mohol uzivatel znova obnovit.

3.4 Funkcionalita

Tato podkapitola sa venuje dostupnej funkcionalite k dosiahnutiu cielov tejto prace.
Popisu sa tu aplikdcie, ktoré je nutné nastavit skor ako sa zaéni vyuzivat. Dalej
sa tu popisu postupy ako je mozné nahravat zasifrované subory, pridavat uzivate-
lov a skupiny, nastavovanie ich pravomoci, zdielanie siborov a moznosti realizacie

archivovania suborov.

3.4.1 Sifrovanie siiborov
Sifrovanie na strane serveru

Po stiahnuti a zapnuti aplikacii k podpore Sifrovania je nutné v administrativnych

nastaveniach v sekcii bezpecnost zapnuf Sifrovanie na strane serveru. Toto Sifrovanie
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je naroc¢nejsie na vykon a pamat, nakolko subory budu vzdy vécsie ako origindlne

varianty. Na dany fakt je uzivatel upozorneny pri zapnuti, pozri obrazok [3.3

Server-side encryption i
Server-side encryption makes it possible to encrypt files which are uploaded to this server. This comes with limitations like a performance penalty, so enable this only if needed.
Enable server-side encryption

Please read carefully before activating server-side encryption:

* Once encryption is enabled, all files uploaded ko the server from that point forward will be encrypted at rest on the server. It will only be possible to disable encryption at a later date if the active encryption module supports that function, and all pre-conditions.
(e.g. setting a recover key) are met.

» Encryption alone does not guarantee security of the system. Please see documentation for more information about how the encryption app works, and the supported use cases.

» Be aware that encryption always increases the file size.

» Itis always good to create regular backups of your data, in case of encryption make sure to backup the encryption keys along with your data,

Thisis the inal warning: Do you really wank to encble enuyptim\?

Obr. 3.3: Zapnutie Sifrovania na strane serveru

Je vhodné skontrolovat, ¢i je zapnuty aj modul ,Default encryption module®,
pozri obrazok

Default encryption module

Encrypt the home storage

Enabling this option encrypts all files stored on the main storage, otherwise only Files on external storage will be encrypted

Obr. 3.4: Overenie zakliknutia Sifrovania lokalnej pamate

V tomto bode st vSetky nahrané siibory ulozené zasifrovane na lokalnom disku
serveru, ale aj na pripadnych vzdialenych diskoch.

Ukladanie suborov pomocou Sifrovania na strane klienta

Po stiahnuti a spusteni Sifrovania na strane klienta nie je nutné ziadne dalsie na-
stavenie od administratora. Potom si uzivatel musi stiahnut klientsku aplikaciu zo
stranok Nextcloudu. Tu sa musi prihlasit a prejst do nastaveni, pozri obrazok 3.5 Tu
povoli Sifrovanie, ako je vidiet na obrazku [3.6] Nésledne si vytvori v synchronizacnej
zlozke pre klienta sibor, kde zapne Sifrovanie, toto je mozné vidiet na obrazku [3.7]
Pred povolenim je vhodné si pozriet ,mnemonic®, ktory sa sklada z 12 slov a slizi
k moznosti synchronizovania zasifrovanych siborov v inych klientoch. Je mozné ho
znova pozriet pri restarte aplikacie. Do tohto siboru uz nebude moct vkladat data
cez prehliadac len pomocou klienta. Vsetky data vlozené do tohto prie¢inka budu
zasifrované pred odoslanim na server. Takyto sibor je v klientovi oznaceny zelenym
zamkom. Na obrazku a je vidiet ako je zobrazeny subor v prie¢inku a v

prehliadaci po nahrani na server so zapnutym Sifrovanim na strane klienta.
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user
e 192.16B.153.135/nextc...

931d0...
user ves <
& 192168.153.135/nextc...

+ Add account slovni... <

Resume sync for all <
Settings
Exit

s - — ]

Obr. 3.5: Vstup do nastaveni z klienta

Nextcloud

*

 © Y

General  Network

user
192.168.153.135

B, Connected to https://192.168.153.135/nextcloud as user.

This account supports end-to-end encryption | Display mnemonic §f| Enable encryption [ X

16 MB in use

Obr. 3.6: Zapnutie sifrovania na strane klienta

Nextcloud

*

L St

General  Network

user
192.168.153.135

&, Connected to https://192.168.153.135/nextcloud as user.

16 MB in use

encrypted_folder
Synchronized with local folder (04/12/2020 13:07)

0 Nextcloud2

Nextcloud
Synchronized with local folder (04/12/2020 13:11)
Nextcloud

+ W [7] Documents (391 KB)

v B encrypted folder (1 KB)

+ | [7] Photos (5.4 MB)

] B Sifrovany games
na — Open folder

Add Folder Sync Ci Encrypt I

Edit Ignored Files

Obr. 3.7: Zapnutie sifrovania pre priec¢inok

41



# Home Nextcloud SifrovanyPriecinok

cookie.fxt

Obr. 3.8: Nahranie stboru do sifrovaného priec¢inku

: 3 SifrovanyPriecinok You don't have permission to u d or create files here
O Name Size Medified
65362520e7d...

Obr. 3.9: Zobrazenie sifrovaného stiboru v prehliadaci
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Pridavanie uzivatelov a skupin

Pridavanie skupin a uzivatelov ma v nasej instancii moznost iba administrator. On
ich moze priddvat v sekcifl ,users“. Tu je na lavej strane liSta, pozri obrazok [3.10]
Pre pridanie novej skupiny staci kliknit na ,add group“ a napisat nazov skupiny.
Potom sa naskytne moznost pridat do nej uzivatelov. Pre pridanie uzivatela je tla-
cidlo ,New user®, kde sa nastavi uzivatelove meno, pociatocné heslo, ktoré si moze
neskor zmenit a email. Podla moznosti sa moze rovno priradit do skupiny. Nakoniec
je moznost mu pridat maximalnu kvotu dat, ktoré moze nahrat. Je tu sanca aj ap-
likacie, ktora umozni pristup k vybranym stiborom ako host alebo moznost zapnit
registraciu novych uzivatelov pri pristupe na stranku. Nakolko cielom tejto prace
je mat maximalnu kontrolu nad datami a pristupom k nim, tieto aplikacie nie su

spustené.

oo 0 m 4

+ MNew user

+ Addgroup
& Everyone 2

#  Admins 1

Obr. 3.10: Pridavanie uzivatelov a skupin

Add user in group Default quota

Obr. 3.11: Pridévanie uzivatela
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3.4.2 Nastavovanie pravomoci
Aplikacia ,,File access controll*

K samotnému definovaniu pravidiel je potrebné mat nainstalovanu aplikaciu ,,File
access control®, ktora sa dalej nastavuje v administratorskych nastaveniach v sekcii
,Flows“. Tu sa klikne na ,,Add new flow* v kocke, ktora vravi ,,Block access to a file“ a
nasledne sa definuju pravidla na zéklade réznych parametrov. Tie si: kolaborativny
stitok suboru, typ MIME stuboru, nazov suboru, velkost stboru, pristupova 1Pv4
alebo IPv6 adresa, ¢as a casova zona odoslanej poziadavky, pozadovana URL, typ

klienta odosielajiceho poziadavku a ¢lenstvo v skupine.

Available Flows

For details on how to write your own Flow, check out the development documentation.

) J

Automated tagging

-+

More flows

X

Block access to a file

Autemated tagging of files Browse the app store

Add new flow

e

Configured flows

when IR Fileis accessed
> 0 Block access to a file
and | File MIME type matches dimages

Add a new filter

Obr. 3.12: Riadenie pristupu

44



Kolaborativne Stitky

K nastavovaniu pravomoci mézu sluzif aj stitky, ktoré mézeme definovat jednotlivym
stiborom alebo priecinkom a na zéklade tychto Stitkov urcovat pravomoci. Stitky sa
vytvaraju v administratorskych nastaveniach v sekcii zakladnych nastaveni. Tu sa
zvoli nazov stitku a jeho typ. Typy st:
« public (verejny) - tento typ bezny uzivatelia sami vidia a mézu ho priradit,
o restricted (obmedzeny) - uzivatelia ho vidia, ale nemézu ho sami priradit, tito
pravomoc maju len ¢lenovia administratorskej skupiny,

o invisible (neviditelny) - uzivatelia ho nevidia a ani ho nemézu priradit.

Collaborative tags

Collaborative tags are available For all users. Restricted tags are visible to users but cannot be assignec
Select tag .. -
Create a new tag

Public - Reset Create

Obr. 3.13: Vytvaranie stitkov

Skupinové priecinky

Pomocou aplikacie ,Group folders® sa daju vytvarat skupinové priecinky, kde je
mozné pridat pristup niekolkym skupindm a nadefinovat im pravomoci k tprave,
zdielaniu alebo vymazaniu. Pokial nebude zaskrtnuté ani jedno pole, skupina bude

mat pravo len k citaniu.

Group folders

Folder name 4 Groups Quota Advanced Permissions

Group Write  Share Delete

Uctovnictvo Unlimited - user (User) X

Financne oddelenie
Create

Add group

Obr. 3.14: Zdielané priec¢inky

3.4.3 Zdielanie suborov

Jednou z moznosti zdielania je pomocou zdielanych prie¢inkov, ktorych funkciona-

lita bola popisana v podkapitole Skupinové priecinky. Dalsou z moznosti je zdielanie
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jednotlivych siborov. Tie je mozné zdielat pomocou linku, interného linku alebo me-
na/emailu uzivatela cloudového uloziska. Pri zdielani je mozné definovat pravomoci
editovania suboru. Takisto je mozné vytvorit zdielanie chranené heslom a expirac-

nym datumom, po ktorom uz toto zdielanie bude ukoncené.

| B | > |
Allow editing
Hide download
Password proteckt
Set expiration date
Mote to recipient

X Unshare

Obr. 3.15: Nastavovanie pravomoci pri zdielani siboru

K zdielaniu sa da dostat pri kliknuti pravym tlacidlom na stibor alebo priecinok
a klinitim na moznost informacie. Nésledne sa otvori lista, kde je mozné definovat

pravidla. Téato lista je zndzornend na obrazku (3.16

m Nextcloud Manual.pdf - X

L] Q o < N’
Activity Chat Comments Sharing Versions
Mame, email, or federated cloud ID ...

e Share link +
° Others with access -
@ Internal link [

Only works for users with access to this File =

ﬁ Add to a project

Connect items to a project to make them easier to find

Obr. 3.16: Moznosti zdielania
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Zdielanie suborov zasifrovanych na strane klienta

Zdielanie suborov zasifrovanych na strane klienta je komplikovanejsie. Tato funkci-
onalita nevyzera byt uplne dokoncend, nakolko je pomerne nova. Aj napriek tomu,
ze Nextcloud tito moznost uvadza vo svojich propagac¢nych materidloch, nepos-
kytuje ku jej pouzivaniu ziadne oficidlne navody. Pomocou pokusov bol objaveny
nasledovny neoficidlny navod ako tito funkcionalitu pouzivat:

1. uzivatel 1 vytvori priecinok a vynuti synchronizaciu,

2. uzivatel 1 zapne Sifrovanie prie¢inku a nazdiela prie¢inok uzivatelovi 2,

3. uzivatel 2 synchronizuje prie¢inok a prida do neho falos$ny stbor,

4. uzivatel 2 prida do tohto priecinku falosny stbor, ten sibor uzivatel 1 nikdy

neuvidi. Uzivatel 2 nésledne vynuti synchronizaciu,

5. uzivatel 1 nasledne moéze nahrat citlivy Sifrovany sibor, ktory chce zdielat s

uzivatelom 2,

6. uzivatel 2 synchronizuje klient a bude moct pristipit k citlivému suboru.
Takyto sposob funguje len pri pouziti klientskych aplikacii od verzie 3.0 vyssie.
Takisto uzivatel 2 nemdze odstranit falosny sibor, lebo sa narusi sSifrovanie. Po
vytvoreni takto zdielaného siiboru sa daju sifrované data jednoducho zdielat dalsim

uzivatelom. Nakolko sa funkcionalita vyvija, tento postup sa moze zjednodusit.

3.4.4 Moznosti realizacie archivovania suborov

Nextcloud neméa priamo funkcionalitu, ktora by archivovala siibory, ale pomocou
spominaného stitkovania siborov je mozné oznacovat subory a na zaklade toho ma-
nipulovat s takymito sibormi. Oznacovanie stiborov stitkami sa dé robit aj pomocou
aplikacie ,Files automated tagging®, kde sa dajua definovat pravidla rovnako ako pri
obmedzeni pristupu, ktoré bolo spominané v predoslych kapitolach. Dalej pre pracu
s takto oznacenymi siibormi sa da pouzit aplikacia ,Workflow external scripts®, kde
je mozné na zaklade definovanych pravidiel posielat sibory do externych skriptov
mimo Nextcloudu. Tieto pravidla sa daju definovat rovnako ako v aplikacidch , Files
automated tagging® alebo , Files access control®. Mozné rieSenie je ostitkovanim st-
borov, ktoré chceme archivovat a externymi skriptami ich ulozif na dalSom tlozisku
alebo s nim vykonat dalsie tikony. Bohuzial v dokumentacii pre aplikiaciu na pracu
s externymi skriptami je uvedené, ze nie je kompatibilnd so sifrovanymi stibormi.
St mozné minimalne dve riesenia na zaklade poziadaviek pre archivovanie siborov.
Jednym z nich je vytvorenie novej aplikacie ako rozsirenie Nextcloudu alebo vy-
skusat pracovat s aplikdciou ,Workflow external scripts“, kde by sa definovali len

externé skripty.
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3.5 Meranie vykonnosti

Meranie vykonnosti serveru zmeriame pomocou posielania poziadaviek PROPFIND,
GET a PUT. K tomu nam posluzi zatazovy skript ,oc-stress.php® volne dostupny v
projekte ownCloud. Pri teste sa posielal rozny pocet poziadaviek a sledovat zmenu
poc¢tu vybavenia poziadaviek za jednu sekundu. Hodnoty budi zaznamenané do
grafu. Hodnoty zavisia nielen od beziacich aplikacii na danom serveri, ale aj od sa-
motného vypoctového vykonu zdrojov poskytnutych pre virtudlny stroj, na ktorom
je server hostovany. V tomto scenari nehra rolu rychlost pripojenia, nakolko testy
budu prebiehat v ramci serveru. Z vykonanych merani bolo zistené, ze server nema
problém zvladat velké pocty poziadaviek, pokial ich neprichadza viac naraz. Nema
to velky vplyv na rychlost odbavenych poziadaviek, ale na ich tispesnost. Cim viac
paralelnych poziadaviek prichadza, tym je mensia tspesnost vybavenia poziadaviek.
Namerané hodnoty st v prilohe. Z tychto hodnét bola vypocitana priemernd tspes-
nost vybavenia poziadaviek na aplikdciu, ktord je zobrazena v tabulke 3.3] Nad 150
paralelnych poziadaviek zacina server so zlyhavanim tspesného odbavovania tychto
poziadaviek. V tomto bode sa obcasne zacinal vracat chybovy kéd 301 alebo 302,

ktory patri k protokolu http.

Tab. 3.3: Uspesnost vybavenia poziadaviek

Typ poziadavky Maximdlny ?oéet' Uspesnost [%]
paralelnych poziadaviek
PUT ) 94,875
pPUT 10 93,521
GET ) 95,104
GET 10 94,688
PROPFIND 5 95,583
PROPFIND 10 92,188

Tento test sme sa pokusili overif vykonanim dalsieho testu, kedy sme pomocou
aplikacie Apache JMeter posielali opatovné poziadavky na obnovenie stranky, ktora
zobrazuje subory. Jednalo sa o poziadavky typu GET, ktoré boli posielané z odde-
leného virtualneho stroja. Priemerna velkost prenasanych poziadaviek bola 7454,5
bytov. Namerané hodnoty je mozné vidiet v tabulke [3.4] Z tohto scenaru testu sa
nepodarilo replikovat problém s netspesnostou odbavenia pri zvysenej paraleliza-
cii. Jediny vplyv zvysenia paralelnych poziadaviek bol na rychlost odozvy, s ktorou

server reagoval.
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Tab. 3.4: Meranie vykonu Nextcloudu

paralelné odoslané | min. ¢as | max. ¢as | priemerny Cas | chyby
poziadavky | poziadavky [ms] [ms] [ms] [%]
5 2000 200 942 591 0
5 4000 200 942 599 0
10 2000 268 1645 1195 0
10 4000 219 1645 1188 0
20 2000 252 3324 2389 0
40 2000 507 7129 4781 0
80 1600 1110 14560 9440 0

Nepodarilo sa vykonat podobné testy s pouzitim poziadaviek POST, PUT, PROP-
FIND. V doésledku komplikovaného zabezpecenia Nextcloudu je narocéné nastavit
JMeter, aby tuspesne opakoval spravy pre vkladania dat na server.

Nakoniec sme este skusili maximélnu rychlost nahréavania velkych siborov a na-
sledného stahovania, pricom maximélna rychlost nahravania bola 80.9 MB/s a sta-
hovania 50.7MB/s. Tento test bol vykonany manudlne pomocou jedného uzivatela.

Testy sa odohrali na neoptimalizovanej instancii Nextcloudu. Takisto na virtudl-
nom servery, kde bezal Nextcloud boli spustené aj iné aplikacie. Na zdklade tychto

poznatkov sa da usudif, ze vysledky nepoukazuji na maximalny potencial aplikacie.
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4 REALIZACIA DLHODOBEJ ARCHIVACIE

Nextcloud neposkytuje funkcionalitu zabezpecenia dlhodobej archivacie siborov a
zabezpecenia ich integrity pocas tejto doby. Nakolko moznost dlhodobej archivacie
je jednym z hlavnych poziadaviek v tejto praci, je nutné vytvorit dodatocny systém,
ktory tito moznost poskytne. V tejto kapitole bude popisany ndvrh a implementéacia

tohto systému.

4.1 Teoreticky navrh archivacie

Cielom systému pre archivaciu siborov je bezpecné uchovanie képie sitboru na od-
delenom médiu, oddelenom disku alebo tplne inom serveri. Tieto kopie musia byt
identické s originalnymi datami a musime byt schopni zabezpecit dokaz aj po dlhej
dobe. Dlhé& doba znamena, ze data musia ostat nedotknuté pocas niekolkych rokov.
Tato praca sa zameriava na softvérova cast riesenia, nakolko chyby hardwaru sa
velmi fazko predvidajui a je nutné mat vzdy zalohy. Hlavnym problémom pri dl-
hodobej archivacii suborov je, ze dokaz o ich integrite sa opiera o kryptografické
protokoly existujice v dobe vyvoju tychto systémov. Problémom je, Ze v budiicnosti
tieto protokoly moézu byt prelomené a znehodnotené. Mdze sa tak stat kvoli exis-
tujucej, no doteraz neobjavenej chybe alebo narastajicemu vypoctovému vykonu.
Vdaka tomu sa nemdzeme opierat len o jeden dokaz, ale poskytnut ich niekolko a
pravidelne dokazy obnovovat alebo pridavat pomocou modernych kryptografickych
systémov. V tejto praci bude implementovany systém podobny tomu, ktory sa po-
pisuje v praci [35]. Oba tieto systémy maji za ciel zabezpecit platnost digitalneho
podpisu po dlhsiu dobu ako plati certifikat k podpisovaciemu klicu. Praca sa opiera
o tri zdkladné podmienky a to, ze:

1. Dokument bol podpisany medzi dvomi uréitymi bodmi v case, vdaka ¢omu

zabranime, aby sa posunul ¢as podpisu.
2. Obsah dokumentu sa pocas doby ulozenia nezmenil.
3. Podpis bol vytvoreny pomocou podpisovacieho kltcu, ktory bol platny v dobe
vytvorenia podpisu.

K dosiahnutiu prvej podmienky sa vyuzivaju ¢asove peciatky (timestamp, TS), ktoré
sa ziskaju od vzdialenej ¢asovej autority (TSA). Prva ¢asova peciatka sa vypyta pre
subor samotny, respektive kryptograficky has tohto siboru, pretoze stibory moézu
byt velmi velké a nechceme ich posielat po sieti pre ziskanie ¢asovej peciatky. Druha
casova peciatka sa potom ziska pre vytvoreny digitalny podpis tohto siboru. Vdaka
tomuto zabezpec¢ime dokaz o tom, ze vytvorenie podpisu sa stalo medzi ¢asmi prvej a

druhej peciatky. Na zdklade toho vieme urcif ¢as, v ktorom certifikdt a podpisovaci
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klu¢ mal byt platny. Certifikdty maja limitovani platnost. K spatnému overeniu
platnosti tohto certifikdtu sa pouziva certificate revocation list (CRL), ktory musi
byt obstarany od certifikacnej autority.

Na rozdiel od systému popisovanom v praci [35)], systém v tejto praci opomina
klientsku cast. Vsetky dokazy zabezpecuje server. Serverova c¢ast ma 3 hlavné ulohy:
archivaciu, obnovu ¢asovych peciatok a overenie platnosti dokazov zaobstaranych v
case.

Archivacia ma za tlohu ziskat sibory, ktoré sa maju archivovat. Pred ich prene-
senim do svojho tloziska sa pomocou kryptografického hasu vytvori kontrolny sicet
dat aby sa dalo zarucit, Ze sa pocas prenosu tieto data nepozmenili. Nasledne po
preneseni dat sa ziska casova peciatka TS0 od TSA, ktord nam urcuje dobu, kedy sa
data ulozili na server. Tieto 2 subory sa vlozia do baliku ,,Package0®. Z neho vytvori
kryptograficky has tohto baliku, ktory sa podpise podpisovacim klic¢om serveru,
ku ktorému bol vydany certifikdt. Tymto zarucime integritu danych dat. Potom
sa vypyta casova peciatka k podpisu. Tato druha peciatka nam zabezpeci moznost
overenia, ze data boli podpisané v nejakom c¢asovom okne klticom s platnym certifi-
katom. Predchadzajicim postupom méme zabezpecent prvii podmienku. Dalej sa k
tymto datam prilozi certifikat k pouzitému podpisovaciemu klucu a CRL ziskany od
certifikacnej autority. Vdaka tomuto je zabezpecend tretia podmienka. Ku kazdej
novej casovej peciatke sa ulozi aj certifikat a CRL pre TSA. Nésledne nam vznikne
,Packagel®.

Nakolko hlavnym cielom je zabezpecit dlhodobu archivaciu a tieto dokazy c¢asom
degraduji na kvalite, je nutné pridévat nové ¢asové pediatky, vdaka ¢omu sa predlz
spolahlivost tvrdeni. Tymto sposobom sa tvoria vrstvy. Vzdy po nejakom c¢asovom
obdobi sa prida nova ¢asova peciatka. Pred jej pridanim sa overi posledna ¢asova pe-
ciatka. Vytvori sa kryptograficky has celého balika a vypyta si novi ¢asovi peciatku
od TSA. Dalej si samozrejme ulozi len pouzité certifikaty TSA. Toto m4 efekt pokial
sa pocita s tym, ze TSA pouziva vzdy najnovsie a bezpecné kryptografické protokoly
k vytvoreniu ¢asovej peciatky. Proces sa opakuje vzdy po nejakej dobe, ktor si ur-
¢ime, napriklad po 2 rokoch alebo ked vieme, ze nejaky nami pouzity kryptograficky
protokol bol prelomeny. Vdaka tomuto je zabezpecend druhd podmienka.

Server musi byt schopny overit platnost tvrdeni. Overovanie celého baliku doka-
zov prebieha postupnym overovanim od poslednej casovej peciatky. Po jej overeni
sa balik postupne rozbaluje az k pévodnému stiboru. [35]

Cela vyssie popisand struktira je zndzornend na obrazku [4.1]
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Obr. 4.1: Struktira obalovania dat

4.2 Navrh systému

Systém sa skladd z Nextcloud klientov, ktori budi bezaf na strojoch uzivatelov
Nextcloud serveru s povinnosfou nainstalovania dodato¢nych aplikécii a samostat-
ného archivacného systému. Nextcloud klienti ani server nebudi musief obsahovat
ziadne zmeny, a teda sa zachovaji vyhody pristupu k aktualizaciam od vyvojarov.
Nextcloud server bude musiet mat nainstalované aplikdcie umoznujice otagovavanie
suborov a aplikdciu ,workflow external scripts“, ktord umoznuje spustanie externych
skriptov a pridavanie parametrov na zéklade definovanych pravidiel. Aplikaciu bude
nutné jemne upravit, aby poslala potrebné informéacie z Nextcloud serveru do archi-
vacného systému. Jedna sa o informécie o vlastnikovi siboru a plnej systémovej ceste
k nemu. Tato aplikicia je zverejnend osobitne - spada pod licenciu GNU AGPLv3,

¢o znamena, ze jej uprava bude musiet byt uverejnena pod tou istou licenciou.
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Nextcloud server a klienti budi sprostredkovavat vSetky dolezité funkcie ako za-
bezpecené nahravanie stiborov, sifrovanie siborov ¢i uz pred, pocas alebo po ulozeni
na server. Takisto bude sprostredkovavat pravomoci a moznosti zdielanych priecin-
kov - ako bolo popisané v predoslych kapitolach. Nextcloud poskytuje aj moznosti
sifrovania dat. Bude mozné pouzivat oba sposoby, teda aj Sifrovanie na strane kli-
enta, aj na strane serveru. Vhodnejsie by bolo pouzivat len Sifrovanie na strane
serveru, nakolko su tieto data ulozené sifrovane a nie je mozné sa k ich obsahu
dostat jednoducho a nazov siboru ostane rovnaky. Takisto pri Sifrovani na strane
serveru je jednoduchsi manazment klicov. Klice pouzité k sifrovaniu na strane ser-
veru je mozné zalohovat. O bezpecny prenos dat na Nextcloud serveri sa postara
protokol TLS. Aj ked je mozné pouzivat Sifrovanie na strane klienta, bolo by velmi
narocné zabezpecit manazment klucov uzivatelov. Tie sa mézu kedykolvek zmenit a
nie je mozné ich zélohovat. V takom pripade by doslo k strate vSetkych ulozenych
a archivovanych dat.

Archivaény systém napojeny na Nextcloud bude mat za tilohu archivovat vybrané
subory a zabezpecit dokaz o zachovani ich integrity pocas dlhej doby - ako bolo
spomenuté v predoslej kapitole. Posledna tloha tohto systému bude mat moznost
spatného overenia pravosti takto archivovanych stiborov na zéklade ziadosti. Tieto
stbory budu archivované uz zasifrované.

Systém sa bude teda skladat s niekolkych komponentov. Cielom je, aby ho bolo
mozné dobré skalovat a aby mohol bezat ¢i uz na jednom alebo aj na roéznych
strojoch, pokial sa zabezpeci spojenie prvkov podla poziadaviek. Prinieslo by to
vyhodu rychlejsieho systému, nakolko operéacie so sitbormi st vypoctovo pomerne

narocéné.

4.2.1 Popis behu systému

Uzivatel nahra sibor na Nextcloud server, nasledne ho oznaci definovanym tagom,
vdaka comu sa spusti externy skript s dodato¢nymi informaciami. Informéacie budua
obsahovaf predovsetkym cestu k ulozenému stboru. Skript vytvori tlohu na Rab-
bitmq serveri.

Cast systému zodpovednd za archiviciu bude po¢ivat na danom kanéli Rabbitmq
serveru a konzumovat spravy v nom. V tomto pripade dostane spravu na spustenie
archivacie siboru na danej ceste. Tato ¢ast bude musiet byt spustena na mieste,
kde bude maft pristup k stiborovému systému, do ktorého ukladad Nextcloud data.
Takisto potrebuje pristup k databdze. Na zdklade konfigurdcie sa stanovy dizka
platnosti casovej peciatky.

V priebehu ¢asu nami nastavena platnost casovych peciatok vyprsi. To skript vy-

riesi Retimestamping task scheduler, ktory bude zodpovedny za kazdodenné kontro-
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lovanie databazy. V nej bude zistovat konc¢iacu platnost ¢asovej peciatky. V pripade,
ze by sa blizil koniec, vytvori sa tloha pre Retimestamping worker na RabbitMQ
serveri. Retimestamping worker zoberie dany balik a vytvori sa pren nova ¢asova
peciatka od aktualnej autority. Spolu s certifikdtom tejto ¢asovej autority sa zabali
do nového baliku.

Overovanie archivovanych siiborov sa bude vykonavat osobitne na zaklade spus-
tenia od spravcu, nakolko by automatizované overovanie mohlo sposobit velmi velku
naroc¢nost na vypoctovy vykon. Bude mozné spustif manualne overenie vsetkych
alebo len vybranych suborov. Zistené vysledky sa néasledne posli na zadané emai-
lové adresy. V budicnosti to bude mozné rozsirit o novi aplikaciu v Nextcloude,
ktora by vytvarala tlohy pre overenie tychto siiborov pri snahe uzivatela k nim pri-
stupit a zaroven by mu povedala, ¢i bolo overenie tispesné. Nakolko rozsah ostatnych
casti bude ¢asovo naroc¢ny, takuto aplikdciu nebude mozné stihnit zrealizovat v tak

kratkom case.

4.2.2 Komponenty systému

Jednotlivé komponenty a ich primarne tlohy v systéme:

o Nextcloud Server — jeho primarnou tlohou je komunikacia s klientmi, posky-
tovanie cloudového tuloziska a vyvolavanie archivovania na zaklade oznacenia
suboru definovanym stitkom.

e RabbitM(@) Server — jedna sa o takzvany message broker. Je to velmi rozsi-
reny open source projekt. Podporuje asynchronne posielanie sprav, smerovanie
sprav do zasobnikov, konzolu pre manazment a monitorovanie a mnoho dal-
sieho. V tomto systéme je jeho primarnou tlohou zabezpecenie komunikacie
medzi jednotlivymi komponentmi a distribiicia iloh medzi jednotlivymi pra-
covnikmi. K tomu pouziva takzvané queues (poradovniky) a exchanges. Je tu
moznost nastavenia Sifrovanej komunikacie pomocou TLS medzi jednotlivymi
komponentmi.

o Archivation Worker — archivacny pracovnik je konzument tloh s Rabbitmq
serveru, kde na¢iva na definovanom poradovniku a ¢aké na tdlohy. Ulohy v
tomto poradovniku sltizia pre realizaciu archivacie siborov, obstaranie dokazov
a vytvorenie kopii ako bolo popisane v predoslej kapitole.

o Retimestamping Worker — pracovnik pre obnovovanie ¢asovych peciatok je
taktiez konzument tloh s Rabbitmq serveru pre kontrolu a naslednti obnovu
casovych peciatok.

o Validation Worker — validacny pracovnik slizi pre validovanie archivovanych

suborov na zaklade tloh s Rabbitmq serveru.
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e Databdza pre archiviciu — obsahuje data spojené s archivaciou siborov ako na-
priklad kontrolné sucty, nazvy, cesty, ¢asy a podobne. Tieto informacie sa vy-
uzivaju jednotlivymi pracovnikmi. Hlavnym benefitom je, ze dokazy je mozné
nezavisle overit s informaciami z databazy.

o Retimestamping task scheduler — skript, ktory bude kazdy den kontrolovat v
databaze casy platnosti ¢asovych peciatok a ak sa blizi ich vyprsanie, prida
ulohu do poradovniku na Rabbitmq serveri pre Retimestamping worker. Kon-
zola pre spustenie validacie — manualne spustitelny skript, ktory vytvori tlohy
na Rabbitmq serveri pre Validation Worker.

o Archivation task maker — skript pre vytvorenie tilohy na Rabbitmq serveri pre
Archivation worker.

o Timestamping Authority — autorita poskytujica ¢asové peciatky. Ulozisko dét
archivovanych suborov — tlozisko, do ktorého budu ukladané balicky s képiami
archivovanych siborov a dokazy o ich integrite.

e Ulozisko ddt Nextcloudu - tlozisko, do ktorého uklada sibory Nextcloud server.
Na obrazku je mozné vidiet schému kompletného systému. V hornej casti nak-
resu je mozné vidief obsah serveru. Kazda farba spoja medzi komponentmi oznacuje
¢o s ¢im komunikuje, ¢i to, kde musi byt zabezpecené spojenie. ,,Archivation Wro-
ker* musi mat pristup k siborovému systému, kde Nextcloud uklada svoje data a

podobne.

4.2.3 Popis systému z uzivatelského hladiska

Pri tomto rieseni je nutné, aby administrator nainstaloval vyssie spomenuté aplika-
cie na instanciu Nextcloud serveru. Nasledne definoval tag a pridal uzivatelov, ktori
maju opravnenie ho pouzivat. Potom v aplikacii ,workflow external scripts® vy-
tvori nové pravidlo, kedy sa pri pouziti daného tagu na stibor spusti externy skript.
Uzivatel, ktory bude chciet archivovat sibor a méa pravomoci k pouzivaniu daného
tagu nim oznadi stbor. O vsSetko ostatné sa postara Nextcloud spolu s archiva¢nym

systémom.

4.3 Implementacia riesenia

Implementacia tohto systému sa skladala z dvoch celkov. Z tpravy Nextcloudove;j
aplikacie Workflow external scripts a implementécie archivacného systému. Archi-
vacny systém vo svojej podstate nie je nijako viazany na Nextcloud a je mozné ho

pouzivat aj inymi sposobmi.
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Obr. 4.2: Navrh systému

4.3.1 Uprava Workflow External Scripts

Jedna sa o dodanie funkcionality k ziskaniu potrebnych informacii o stibore. Apliké-
cia je zodpovedna za spustenie externych skriptov na zaklade definovanych pravidiel.
Pri spusteni externych skriptov pouziva takzvany placeholder pre pridanie hodnoty
z Nextcloudu ako parameter pre dany skript. Povodna aplikicia nemala funkéné
placeholdere pre ziskanie plnej cesty k siiboru na Nextcloude pri zapnutom Sifrovani
na strane serveru. Tito funkcionalitu bolo nutné pridat.

Bola pridana moznost ziskat plni systémovi cestu k stuboru a meno daného st-
boru. Plnt systémovt cestu preddme pomocou parametru ,,%p” a celé pdévodné meno
stiboru pomocou ,,%m”. Celd tato zmena bola urobena len v stibore operations.php.

Vsetky povodné funkcie boli zachované. Ako priklad sa pouziva spustenie skriptu na
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vytvorenie tloh na Rabbitmq serveri. To nastane, ked niekto oznaci nejaky stbor
stitkom ,,Archived”. Priklad pouzitia prikazu v aplikacii workflow external scripts je

mozné vidiet na obrazku 3k

When i i
I Tag assigned N > Run script

. Pass files to external scripts f i
and | File system tag is tagged with Archived ass Hies to externat scripts for processing
outside of Nextcloud
Add a new filter
sh /cesta/Archivation_task_maker.sh %p %o
Available placeholder variables are listed in the

documentationlgd

Delete + Active

Obr. 4.3: Priklad pouzitia upravenej aplikacie pre Nextcloud

Zapnutie tejto aplikacie je mozné niekolkymi sposobmi. Najjednoduchsie je ak-
tivovat ju cez Nextcloud a nasledne upravit obsah zlozky, kde je tato aplikacia
(/<zlozka instaldcie nextcloudu>/apps/workflow script/), prekopirovanim upra-
venych siborov. Upraveny bol len subor operations.php. Otestovany bol vo verzii
Nextcloudu 20.0.7 a verzia Workflow external scripts bola 1.5.1. Tato aplikacia je v
prilohach pod nazvom ,Script_ trigger”. Aplikacia sa spusta pod uzivatelom www-
data. Je nutné aby mal tento uzivatel opravnenia k pristupu a spustaniu skriptu pre
tvorbu archiva¢nych tloh.

4.3.2 Implementacia Archivacie

V tejto kapitole budu popisané jednotlivé casti systému a ich implementacia.

Databaza

V systéme je nutnd existencia databazy uchovavajica informacie o archivovanych
suboroch. Zaznamy do databazy sa pridavaju pocas behu jednotlivych pracovni-
kov. K realizacii sa pouzila databazova sluzba MySQL, v ktorej sa vytvorili tabulky
podla ERD diagramu, ktory je mozny vidiet na obrazku 4.4, Databaza sa sklada
z dvoch tabuliek - ,ArchivatedFiles* a ,FilePackages®. Tabulka ,, ArchivatedFiles*
slazi k uchovavaniu informacii ohladom jedného archivovaného stiboru. Pocas doby
archivovania sa tento subor obaluje do balikov a informacie o jednotlivych balikoch
sa vkladaju do tabulky , FilePackages®“. Vzfah medzi tabulkami je jeden ku mno-
hym. Databaza by mala byt prevadzkovand na oddelenom stroji ako vsetky ostatné
komponenty systému. V kdde je spravena takzvana kniznica s funkciami k databaze,
ktoré jednotlivé moduly pouzivaji. K pripojeniu tejto kniznice k vytvorenej data-

baze je nutné posunit konfigura¢ny sibor podla Specifikacie od firmy MySQL pre
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vytvorenie spojenia. Odkaz k tejto konfiguracii je v prilohe s ndvodom aj vo vnutor-
nej dokumentacii kodu. Databazu je nutné vytvorit pred spustenim ktoréhokolvek
z modulov. K jej vytvoreniu st v prilohach dve sql queries, ktoré je nutné spustif.
Jeden pre vytvorenie databazy uzivatela a pridania pravomoci uzivatelovi a druhy

k vytvoreniu jednotlivych tabuliek.

ArchivatedFiles FilePackages
PK | FilelD int NOT NULL ”X« PK | PackagelD int NOT NULL
FileName NVARCHAR NOT NULL FK1| ArchivatedFilelD int NOT NULL
OwnerName NVARCHAR NOT NULL TimeStampingAutority NVARCHAR NOT NULL
OriginalFilePath NVARCHAR NOT NULL IssuingDate DATETIME NOT NULL
PackageStoragePath NVARCHAR NOT NULL TsaCert ELOB NOT NULL
TimeOfFirstTS DATETIME NOT NULL PackageHashSha512 BLOB NOT NULL

ExpirationDateTS DATETIME NOT NUL
SigningCert BLOB NOT NULL
SignatureHashSha512 BLOB NOT NULL

PackageOHashSha512 BLOB NOT NULL

Obr. 4.4: ERD databazy

Komunikacia medzi modulmi a RabbitMQ

Kazdy modul je oddeleny a je mozné ho spustit samostatne. To prinasa vyhodu,
ze pracovnici, ktori spotrebovavaju cast vypoctového vykonu mozu byt spusteni sa-
mostatne na oddelenych strojoch a moze ich byt niekolko. Prinasa to vyssiu rychlost
odbavovania uloh, ktoré maju robit aj istii mieru redundancie v pripade chyb, ak-
tualizacii a podobne. Aby existovali takéto vyhody je nutné zabezpecit to, zZe tito
pracovnici vedia, ¢o majui robif. Na to slizia tlohy, ktoré sa tvoria v skriptoch. Tie
budt popisane neskor. K ich distribucii sa pouziva RabbitMQ server. Server v tomto
rieseni hostuje jednotlivé poradovniky s tlohami. Kazdy pracovnik méa definovany
svoj vlastny poradovnik tloh. Tento poradovnik je typu FIFO, teda prvy dnu a prvy
von. Pracovnik si vezme tlohu z tohto poradovnika, dokonéi ju a nasledne potvrdi.
Téato uloha odtial zmizne. Pokial ju nedokon¢i kvoli nejakej chybe, tiloha ostane v
poradovniku pre konzumaciu inym pracovnikom v budiicnosti. Systém pontka moz-

nost centralnej spravy a dohladu nad nim. Vytvara ndm mnoho sStatistik o chode
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sieti, vieme pozriet aké si ulohy v jednotlivych poradovnikoch a podobne. Tento
systém nepotrebuje pripojenie k vonkajsiemu svetu. K vyuzitiu systému je v praci
spravend spolo¢nd kniznica funkcii. Dve najhlavnejSie si vytvorenie pripojenia k
Rabbitmq serveru, ktoré je podstatné pre vSetky moduly a dalsia je k vytvoreniu
takzvaného spotrebitela. Ten je zodpovedny za konzumaciu tloh s poradovnikov a
spustanie funkcii, ktoré si mu predané podla jeho urcenia. Tohto spotrebitela im-
plementuju vsSetci pracovnici. Je mozné v nom doimplementovat rozne funkcie pre
vzdialeny manazment pracovnikov, ako napriklad stopnutie konzumécie na nejaky

casovy okamih a podobne.

Skript na vytvorenie Glohy pre archivaciu suboru

»Archivation task maker“ je bash skript dizajnovany pre spustenie pomocou upra-
veného rozsirenia Nextcloudu spominaného vyssie. Jeho tlohou je spustit python
skript archivation_ task.py, ktory vytvori ilohu v poradovniku archivacie na Rab-
bitmq serveri. Takto je to navrhnuté z dovodu, ze aplikacia workflow external scripts
nespusta spolahlivo python skripty. Bash skript potrebuje k spusteniu parameter
cesty k stuboru, ktory sa bude archivovat a meno uzivatela, ktory subor vlastni. Pred
spustenim je nutné v nom upravit cestu k python skriptu, ktory ma spustat. Tento
python skript potrebuje cestu ku konfiguracnému siiboru, ta treba v bash skirpte
taktiez nastavit. V zaklade je pre ukazku nastavena cesta pouzivana pocas testo-
vania. Konfigura¢ny sibor musi obsahovat tdaje o pripojeni k Rabbitmq serveru.
Nasledne je mozné tento bash skript spustit. Ten spusti python skript definovavny
vo vnutri s predanymi parametrami. Po spusteni automaticky vytvori ilohu na za-
klade tychto informacii. Pri spastani pomocou workflow external scripts je nutné
dobre nastavit cron, na ktory sa tato aplikacia spolieha pri vyvolavani skriptov. Na-
vod k nastaveniu cronu je v dokumentacii Nextcloud serveru. Je to jediny skript,
ktory musi byt pusteny na serveri, kde bezi aj Nextcloud. Jeho vykonova naroc¢nost
je zanedbatelna, nakolko nepracuje so ziadnymi subormi ani nevykonava ziadne ca-
sovo narocné operacie. V pripade, ak chce ¢lovek spustit obsiahnuty python skript
a spusti ho bez parametrov alebo so zlymi parametrami, vyhodi mu to napovedu,
ako ho ma pouzif. Takito ndpovedu implementuju vsetky python skripty sluziace

pre spustenie nejakej z casti systému.

Kontrola platnosti ¢asovych peciatok

Je nutné pravidelne kontrolovat platnost poslednych casovych peciatok pri skriptoch.
Na to nam sluzi skript ,,retimestamping task scheduler®. Podla nastavenia, ktoré sa

mu predava pri spusteni opakuje kontroly v pravidelnych c¢asovych intervaloch. Je
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mozné mu zadat opakovanie len v hodinovych intervaloch. Po uplynuti daného caso-
vého tseku sa spusti prva kontrola. T4 ziska vSetky zdznamy z databazy z tabulky
,2ArchivatedFile“, kde porovnava rozdiel medzi polom ,ExpirationDateTS* (obsa-
huje ¢as a datum konca platnosti Casovej peciatky) a aktudlnym c¢asom, v ktorom
skript bezi. Ak je ¢as platnosti menej ako 24 hodin, ID daného zaznamu sa prida do
zoznamu archivovanych stiborov, ktorych ¢asovia peciatku bude treba obnovit. Na-
koniec, ked sa prejda vsetky zaznamy z databazy, vytvori sa tloha pre kazdé jedno
ID v poradovniku pre Retimestamping worker na Rabbitmq serveri. Tieto tlohy ob-
sahuju iba ID zaznamu archivovaného siboru. Pre spustenie tohto skriptu je nutné
mu predat konfiguracny stibor s pripojenim na Rabbitmq server a pripojenim na da-
tabazu. Takisto potrebuje zadat pocet hodin, po ktorych sa maju kontroly opakovat.
Tento skript je uz vypoctovo narocnejsi, obzvlast ak je velké mnozstvo zaznamov
v databaze, aj ked ich nenacitava vsetky naraz. Z toho dovodu je vhodnejsie, aby

bezal na stroji oddelenom od Nextcloud serveru.

Konzola pre validaciu archivovanych siborov

V ramci riesenia zadania musi byt spésob pre spravcov alebo uzivatelov ziskat dokaz
o tom, ze archivované sibory neboli porusené. K tomu aby sa vykonala validacia je
nutné vytvorit tlohy pre dany pracovnik. Tie sa tvoria pomocou konzolovej aplika-
cie validation task. T4 ma za tlohu interagovat s uzivatelom a na zaklade ziskanych
informécii vytvorit dané ulohy. Tuto aplikaciu je nutné spustit s konfiguracnym su-
borom obsahujicim data k vytvoreniu pripojenia na Rabbitmq serveri, na ktorom
sa na zaklade udajov od uzivatela vytvoria tlohy. Konzola umoznuje zadat valida-
ciu rozneho mnozstva suborov. Po spusteni sa aplikacia opyta, ¢i chceme déata o
stboroch nacitat zo suboru alebo rucne. Pokial zad4, ze data chce nacitat rucne, je
nutné napisat ¢islo - kolko suborov chce dat overit. Podla zadaného mnozstva od
neho vypyta udaje k tymto siborom. Tie je mozné zadat rucne. Ako udaj sa za-
dava ID archivovaného stiboru alebo meno siboru a pévodného vlastnika, nakolko
kombinacia mena siboru a mena vlastnika stiboru musi byt vzdy jedinecna. Pokial
sa vyberie zadanie zo suboru, je nutné zadat cestu k suboru typu yaml, ktory bude
obsahovat list informéacii. Rovnako je mozné pouzit ID alebo meno siboru a vlast-
nika. Priklad zadania informécii zo siboru a jeho format je ulozeny medzi ostatnymi
prikladmi v rieseni pod file_ info.yaml. Informacie sa ukladaji do zoznamu a musia
byt unikatne. Nasledne po zadani informéacii o siboroch sa zadaji emailové adresy,
na ktoré bude vysledok o validacii odoslany. Takisto je tu volba, ¢i ich chceme za-
dat zo suboru alebo rucne. Ak nechceme adresy zadaft zo stiboru, musime rovnako
zvolit ¢islo o tom, na kolko emailovych adries chceme vysledok poslat. Podla za-

daného disla sa vypytaju emailové adresy. Pokial sa budu zadavat zo stiboru, tak
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je nutné zadat cestu k siboru typu txt, kde bude jedna emailova adresa na jeden
riadok. Pre tspesné dokoncenie musi byt zadany aspon jeden stubor pre validaciu
a aspon jedna emailova adresa, na ktord bude vysledok o nej odoslany. Po zadani
vsetkych dat je eSte moznost proces opakovat a vybrat dalsie data alebo ho ukon-
cit. Ak sa zada ukoncenie procesu, pre kazdy zadany sibor v liste sa vytvori jedna
tloha pre prislusnych pracovnikov na Rabbitmq serveri s informaciami o stibore a
vsetkymi emailovymi adresami, ktoré boli zadané. Tymto je proces ukonceny a vy-
sledky budu dorucené po tom, ¢o jeden s pracovnikov pre validaciu dokonci tlohu
uspesne. Na emaile si instrukcie, ze v pripade negativneho vysledku je nutné kon-
taktovat administratora. Do budiicnosti by bolo vhodné zapracovat takito aplikaciu
do samotného Nextcloudu alebo separatne s grafickym prostredim pre jednoduch-
sie pouzivanie uzivatelmi. Takto budt musief uzivatelia kontaktovat administratora,
ku ktorym stiborom je nutné vytvorit dokazy. Vyhodou tohto riesenie je, ze sa bude
setrit vypoctovy vykon. Uzivatelia to buda vyzadovat len v pripade, Ze to naozaj

potrebuju.

Archivation Worker

Primarnu tlohu archivacie vykonava ,archivation wroker“. Jeho hlavnou tlohou je
archivovat vybrany sibor. To, aky subor a odkial ma archivovat dostane pomocou
ulohy z Rabbitmq serveru. V tejto llohe musi byt definované meno pracovnika, ktory
ju mé konzumovat, cesta k siboru, ktory sa méa konzumovat a meno autora siboru
z Nextcloudu. Pokial tloha nebude mat presny format, vyhodi sa znama vynimka a
tato tdloha sa vymaze, nakolko je chybna a ziadny dalsi pracovnik ju neskonzumuje.
Samotny pracovnik vyuziva vseobecného spotrebitela tloh, ktorému priradi funkciu,
ktora sa vykona po obdrzani tlohy. Touto funkciou je archivovanie. Tato funkcia sa
spusti v novom vldkne, preto je pracovnik schopny spustat niekolko tloh naraz. Fun-
kciu potom vykonava dalsi objekt, ktorému je nutné predat konfiguraciu archivacie
pri vytvoreni. Konfiguracia obsahuje informécie o tom, kam sa maji ukladat archivo-
vané subory, aka dlha ma byf pociatoéna platnost ¢asovej peciatky pred jej obnovou,
informacie k schopnosti podpisat subor, moznosti nastavenia vzdialeného pristupu
k povodnému tlozisku Nextcloudu a informacie ohladom TSA. Nasledne sa spusti
funkcia archivacie na zaklade predanych informacii ako cesta a meno vlastnika.
Ako prvé sa vytvoria prazdne zaznamy tabuliek ohladom archivacie, ktoré sa po-
cas behu celé vyplnia informaciami a zapisu sa do databazy, pokial vSetko prebehne
ako ma. Tabulka archivaénych stiborov sa hned zaéne vypliiat menom vlastnika,
ktory bol predany ako parameter a menom suboru, ktory sa zisti z predanej cesty.
Pred spustenim samotnej manipulacie zo stibormi sa overi podpisovaci certifikat

a certifikdt TSA pomocou CRL. Overovanie prebieha skontrolovanim, ¢i CRL na-
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ozaj patri k danému certifikitu pomocou overenia podpisu a naslednou kontrolou
sériového cisla certifikatu. Kontorluje sa, ¢i dané ¢islo nie je obsiahnuté medzi od-
volanymi certifikatmi v CRL.

Dalej na zaklade konfiguracie predanej do tohto procesu sa zisti ako je nastaveny
vzdialeny pristup k pévodnému tlozisku odkial sa maju archivovat subory. Je moz-
nost aby tento pracovnik bezal na tom istom stroji ako Nextcloud server. V takom
pripade musi byt v konfiguracii nastavena hodnota pre vzdialeny pristup ,False®
Vtedy sa vytvori iba kopia siborov z jedného miesta disku na iné miesto, ktoré by
podla zadania mal byt aspon separatny disk. Je mozné tohto pracovnika spustit na
inom stroji ako je tlozisko Nextcloudu. V takom pripade sa vyuziva SFTP spojenie
na toto ulozisko. To musi byt nastavené a musi byt prideleny pristup pre uzivatela,
pomocou ktorého sa tam bude pracovnik pripajat. Takisto prihlasovanie k tomuto
SE'TP spojeniu musi byt nastavené len pomocou autentizaénych klicov. V takom
pripade je nutné v konfigurécii vzdialeného pristupu zadat informacie ako IP adresu
hosta, na ktory sa bude pripajat, ssh port, ktory sa vyuziva k spojeniu a pristupové
udaje ako meno uzivatela pre prihlasenie, cestu ku klic¢u pouzivaného k prihlaseniu
a heslo k nemu. Takéto prihlasovanie je bezpecnejsie ako vyuzivanie prihlasovania
iba pomocou hesla uzivatela. Je vhodné takéto prihlasovanie iplne zakazat.

Nésledny proces je rovnaky pre oba systémy. Pred prenesenim a ulozenim dat sa
vytvori kryptograficky has pomocou algoritmu SHA-2 o dlzke 512 bitov. Této hago-
vacia funkcia povazovana za bezpeénu organizaciou Nist, ktora odportica minimalnu
dlzku 256 bitov [36]. Tento has sa ulozi a po preneseni sitboru na cielové tlozisko sa z
preneseného siiboru vytvori znova kryptograficky has. Vdaka tomu mame kontrolny
sucet a dokaz o tom, zZe prenos prebehol spravne a stibory su identické.

Kedze has archivovaného stiboru uz mame, mézem pokrocit na ziskanie prvej
casovej peciatky od TSA. K tomu sluzi v konfiguracii sekcia, ktora predava infor-
macie o pouzite] TSA. Tymito informaciami je URL adresa vzdialenej TSA, cesta
k certifikatu tejto autority, URL adresa pre stiahnutie aktualneho CRL a certifikat
certifikacnej autority, ktort TSA pouziva. V tomto pripade pre vyvoj a testova-
nie posluzila autorita na webovej stranke ,freeTSA.org”, ktora poskytuje zadarmo
sluzbu ziskania casovych peciatok. Tato sluzba sa drzi standardu protokolu pre ca-
sové peciatky RFC3161 [37]. Nakolko sa k implementacii ziskania tychto peciatok
pouziva kniznica tretej strany, je mozné vybrat jednu zo siedmich roznych autorit
poskytujucich rovnakd sluzbu [38]. V pripade budiceho vyvoja a zdujmu o imple-
mentéciu vlastnej TSA v ramci systému by bolo pravdepodobne nutné upravit dant
kniznicu. V pripade spravnej konfiguracie TSA sa ziska casova peciatka pre has po-
vodného siboru. Nebolo by vhodné posielat citlivé a pravdepodobne velké stibory
zbytocne po sieti tretej strane. Z hasu tohto suboru sa pri tvorbe poziadavky pre
TSA znova vypocita dalsi has typu SHA 2 o dizke 512 bitov. Po ziskani sa tato
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casova peciatka ulozi k archivovanému siiboru pod nézvom ,timestamp0*.

Je nutné tieto 2 subory spojit, aby boli spolu ako jeden celok. K tomu sa vyuziva
vkladanie do archivov typu tar. Napriek tomu, Ze tar archivy podporuji kompre-
siu, ta je vypnutd, nakolko nou nechceme ohrozit integritu suborov. Oba subory sa
postupne vkladaji do archivu s nazvom ,,Package0“ a po ich vlozeni st odstranené,
aby sa vyhlo zbytocnym duplicitam.

Aby sa splnili ciele dizajnu treba podpisat pdvodny stbor. Je mozné, ze subory
mozu maf desiatky gigabytov a nebolo by vhodné podpisovat cely stibor o takej vel-
kosti. Vytvori sa kryptograficky has pre archiv ,,Package0“, ktory je omnoho rych-
lejsi. Nasledne sa podpise has a cely podpis sa ulozi pod nazvom ,signature.sig® do
zlozky s archivom ,,Package0®. Tento podpis sa uklada v kédovani typu ,,base64“. Ku
podpisovaniu je nutné v predanej konfiguracii nastavit cestu k certifikatu k podpiso-
vaciemu klicu, cestu k sikromnému klticu pre podpis, heslo k sikromnému klicu a
cestu k poskytnutému CRL siiboru od certifikacnej autority. Nakolko implementacia
ziskania CRL od réznych certifika¢nych autorit by bola komplikovana a nebolo by
ju mozné v podmienkach tejto prace otestovat, tato praca sa spolieha na manualne
ziskanie a nastavenie cesty k CRL. K podpisaniu sa nacita klu¢ z urcenej cesty a k
autentizacii sa pouzije heslo z konfiguracii. Po vytvoreni podpisu sa z neho rovnakym
algoritmom vypocita has a vypyta sa druha casova peciatka. Tymto sme previazali
cas ulozenia, podpisu a platnost podpisovacieho klica do jedného casového okna.
Téato peciatka sa ulozi pod nézvom ,timestampl® k zvysSnym stiborom. Nasledne
pre budiice overenie je mozné k tymto suborom pridat pouzité certifikaty v procese,
aby sa vSetko dalo overif. Tie sa nakopiruju do zlozky s nazvom ,certificates”. CRL
TSA certifikatu sa najskor stiahne z URL adresy v konfiguracnych sibore a tak sa
zapise medzi ostatné certifikaty.

Finalne sa vytvori tar rovnakym sposobom ako pri archive ,,Package0* stubore,
ktory obaluje vsetky doteraz vytvorené siibory a to: archiv ,Package0“, zlozku s
certifikatmi, podpis a casovt peciatku. Ulozi sa pod nazvom ,Packagel® a vytvori
sa z neho has. Tento has je ulozeny do databdzovych zaznamov, ktoré sa zapisu
do databazy poslednym krokom archivacie. Informéacie v tychto zaznamoch maju
identifikacny, lokaliza¢ny a overovaci tacel pri budticej préaci so subormi.

Ak bol cely proces tspesny, vrati sa stav ,,OK“, ktory zabezpeci, ze pracovnik
potvrdi vykonanie tilohy a ta zmizne. Nasledne pracovnik ¢aka na dalSie tilohy, ktoré
moze skonzumovat z Rabbitmq servera. K spusteniu tohto pracovnika sa pouziva
skript ,run_ archivation worker.py“, ktory potrebuje konfigurac¢ny stbor s pripoje-
nim k Rabbitmq serveru, databazy a vlastni konfiguracnu c¢ast, ktora bola popisana
vyssie. Priklad tohto siboru existuje v priloZzenej praci. Po spusteni nastavia logo-
vania na Rabbitmq servery sa spusti pracovnik. Balik po archivovani stiboru zvacsi
celkovi velkost archivovanych dat o 45,6KB.
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Retimestamping Worker

Ulohou tohto pracovnika je ochrafiovat a predlzovat silu dokazov existujticich archi-
vovanych siborov ziskavanim novych ¢asovych peciatok pre vytvorené baliky obsa-
hujice archivované subory a dokazy o ich integrite. To vykonava na zaklade tloh
z prislusneho poradovniku na Rabbitmq serveri. Tie sa tvoria ako bolo popisane v
kapitole o kontrole platnosti ¢asovych peciatok. Tento pracovnik musi byt spusteny
na rovnakom stroji ako st ulozené archivované data.

Vsetci pracovnici funguji na rovnakom principe ako bolo popisané vyssie, ¢o sa
tyka konzumaécie tloh. Jedinou zmenou je, Ze sa pri konzumécii definuje ina tloha.
V tomto pripade je nou obnova ¢asovej peciatky. Pouzité hasovacie funkcie a funkcie
pre ziskanie Casovej peciatky su taktiez vSade rovnaké. Klicom k zabezpeceniu efek-
tivity a zmysluplnosti tohto systému je pouzivat taki TSA, ktord pouziva bezpecné
a aktudlne kryptografické protokoly k vytvoreniu casovej peciatky. K tspesnému
spusteniu tohto pracovnika je nutné mu predat konfiguracny subor, ktory obsahuje
pripojenie k Rabbitmq serveru, databaze a vlastnej konfiguracii. Jeho vlastna kon-
figuracia obsahuje iba informaciu o tom, ako dlho ma byt dalSia casova peciatka
platna a informéacie k pouzitiu vzdialenej ¢asovej autority. Kazdy pracovnik ma svoj
startovaci skript.

Uloha obsahuje ID archivovaného stiboru z databazy, ktorému bude ziskana nové
casova peciatka. Pred jej ziskanim je nutné overit poslednu peciatku. Po spusteni
tohto procesu sa ako prvé ziska prislusny databdzovy zaznam archivovaného siboru
a posledny zaznam z tabulky ., FilePackages“. Pomocou jednotlivych informacii zo
zdznamov sa pristupi k sitboru a zac¢ne sa overovat. Overuje sa has posledného baliku,
ktory je obsiahnuty vo vnutri. Has vnutorného baliku sa ziskava v ramci archivu
bez jeho extrahovania. Ak jeden z nich nesedi, vyhodi sa zndma vynimka, ktora sa
zaloguje, cely proces sa ukonci a tuloha sa potvrdi. Tuto vynimku by bolo vhodné
monitorovat v logovacich systémoch, nakolko vravi o tom, ze pravdepodobne doslo
k naruSeniu integrity archivovanych stiborov. V pripade, ze oba hase sedia, overi sa
poslednd ziskana casova peciatka vo vnutri baliku. Overovanie vykonava vzdialena
TSA, ktora je specifikovand v konfiguracnom subore. Rovnako ako pri overovani
hasu, v pripade, ze ¢asovt peciatku sa nepodari overit je nutné monitorovat logy,
kde sa objavi tato chyba. Ak sa tspesne overi ¢asova peciatka, prejde sa do dalsej
tlohy a tou je ziskanie novej ¢asovej pediatky a tym prediZenie sily dokazov.

Has posledného balicku bol vytvoreny, tak sa pren vypyta nova c¢asova peciatka
od vzdialenej TSA, ktord je definovand v konfiguracnom siibore. Po jej obdrzani
sa zapise k ostatnym stborom. Rovnako sa vytvori zlozka s certifikatmi. Tentokrat
sa tam ukladaji len certifikaty spojené s TSA a rovnako sa stahuju CRL z URL

adresy poskytnutéj v konfiguracnom stibore. Po obdrzani vsetkych dat je mozné
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obalit tieto data do nového baliku. Tak sa vytvori balik typu tar s nazvom , Pac-
kageF{PackageID}“, kde sa namiesto ,{PackagelD}“ d4 ID baliki, ktory sa prave
obaluje. Tym je zarucend unikatnost pre kazdé meno baliku. Nazov neobsahuje po-
radové ¢islo baliku, nakolko ich vo vnutri méze byt nezndmy pocet a nebolo by
efektivne ho cely rozbalovat alebo tahat vSetky zaznamy o danom baliku z data-
bazy. Po vytvoreni baliku sa takisto vytvori jeho has, ktory sa zapise do zadznamu.
V tomto pracovnikovi sa pocas behu obnovy ¢asovej peciatky vytvori novy zaznam
pre tabulku ,FilePackages®, ktory sa naplni ziskanymi datami. Pocas obnovy ca-
sovej peciatky sa aktualizuje aj pole ,ExpirationDateTS* v prislusSnom zazname z
tabulky ,, ArchivatedFiles®. Nakoniec, ked vSetko prebehne tispesne, zmeny sa zapisu
do databazy. Pracovnik ako vzdy pri tispesnom dokonceni potvrdi tlohu a zacne
konzumovat dalsiu - ak existuje. Ak dalSia tloha neexistuje, pracovnik caka.

Priestorova narocnost takéhoto obalovania nie je velkd, nakolko sa obalovanie
bude vykonavat raz za niekolko rokov. Jedno takéto obalenie ¢asovej peciatky zvacsi
subor o 20,5 KB. Ak by sa stubor obalovat kazdé 2 roky po dobu dvadsiatich rokov,
jeho kapacitu by to zvécsilo iba o 205 KB.

Validation Worker

Poslednou potrebnou funkcionalitou bolo spatné overenie platnosti dokazov vytvo-
renych pocas doby tschovy suborov. K tomu slizi pracovnik popisany v tejto pod-
kapitole. Funguje na rovnakom principe ako predoslé dva popisané vyssie, akurat
vykonava funkciu overovania. Tu vykondva postupnym rozbalovanim vrstiev v archi-
vovanom baliku. Po ispesnom overeni kontroluje existenciu archivovaného suboru na
povodnej ceste, kde bol ulozeny. Nasledne sa odosle email s informéaciami o vysledku
validacie na emailové adresy, ktoré boli zadané v tlohe. Tento pracovnik je nutné
spustit na stroji, kde su archivované data, nakolko k nim potrebuje mat pristup.

Konfiguracény stubor potrebny pre validaény pracovnik obsahuje informécie pri-
pojenia k Rabbitmq serveru, pripojenie k databaze a vlastni konfiguraciu. Vlastna
konfiguracia obsahuje informécie o TSA, ktord bude pouzitd pre overovanie, infor-
macie k vzdialenému pristupu, ktory je pouzity len k overeniu existencii a integrity
suboru z pévodnej cesty a informacie k rozosielaniu emailov o vysledku validacie.

Uloha obsahuje informécie o stbore, ktory je nutné validovat. Tie st formou
mena suboru a mena uzivatela, ktorych kombinécia je vzdy unikatna, alebo formou
ID databézového zaznamu. Dalej obsahuje zoznam emailovych adries, kde bude roz-
poslany vysledok validacie. Po spusteni validécie sa ziska prislusny zdznam z tabulky
,ArchivatedFiles“ a k nemu vSetky existujice zaznamy , FilePackages®. Tie pridu zo-
radené podla datumu od najnovsieho po najstarsi.

Je potrebné postupne skontrolovat kazdy jeden balik vo vnutri posledného az

65



kym neprideme ku korenovému baliku s nazvom ,,Packagel*. K tomu musime rozbalif
tar archivy. Docasne sa vytvori zlozka, do ktorej sa zac¢ni postupne rozbalovat a
validovat dokazy v nich. Tato zlozka sa po dokonceni tlohy alebo v pripade poruchy
celd vymaze a tym sa nevytvaraju ziadne zabudnuté duplikaty, ktoré by zaberali
paméat. Pri volbe velkosti pamate a dizajnovani fyzickej architektury, na ktorych
budu aplikacie spustené, je nutné brat do tvahy, ze pre validaciu musi byt aspon
tolko voIného miesta na disku, kolko je velkost archivovaného baliku, ktory sa bude
validovat.

Po zacati programu sa opakovane rozbaluju baliky. Baliky, ktoré obaluji povodny
maju vsetky nazov ,PackageF{PackagelD}“ Na zéklade toho sa tvori podmienka,
akd validacia sa ma vykonat. Jeden typ je urceny pre baliky obalujice pévodny,
ktory obsahuje len ¢asovil peciatku a informéacie k nej. Druhy typ je korenovy balik
s nazvom , Packagel®, ktory obsahuje podpis, ¢asovi peciatku a eSte aj tplne po-
vodny balik. Baliky sa extrahuju a validuji prvym sposobom az kym balik vo vnutri
extrahovaného suboru nema nazov ,Packagel®, vtedy sa pusti validacia korenového
balika.

Validacia obalovacieho balika sa vykonéva rovnako ako ked sa overuje casova
peciatka v pripade jej obnovy. Tento postup je popisany v predchadzajicej kapitole.
V tomto pripade je tu pridana verifikdcia certifikatu, ktory bol pouzity pri vydani
spolu s prilozenym CRL, ktory je v zlozke ,certificates“. Overovanie vsetkych certi-
fikatov prebieha rovnako ako bolo popisané pri archivacii. Po tispesnom overeni sa
rozbali balik, ktory je obsiahnuty vo vnutri tohto a zisti sa jeho nazov. Teda ak je
nazov ,pacakge“, cely proces opakuje. Ak je nazov ,Packagel®, spusti sa kontrola
korenového povodného balika.

Kontrola korenového balika za¢ne tym, ze sa vypocita has pre ,,Packagel®, ktory
sa porovna s tym, ktory je ulozeny v databiazovom zazname a ak si zhodné, ba-
lik sa rozbali. Nasleduje overenie hasu pévodného balika ,Package0“. Po zhode je
mozné overit digitdlny podpis tohto hasu s pouzitim ulozeného certifikdtu. Dalej je
nutné overit casovi peciatku ,timestampl®, ktora sa overuje rovnakym spésobom
ako pri ostatnych peciatkach. Potom sa rozbali posledny balik ,,Package0“, kde sa
vypocita kryptograficky has a znova sa overi s databazou a s nim sa overi aj prilo-
zend casova peciatka ,timestamp0“. Nasledne sa overia certifikaty, pouzité TSA a
certifikat k podpisovaciemu klucu s prilozenymi CRL. Certifikdaty TSA st rovnaké
pre ,timestamp0“ a ,timestampl®, nakolko boli vykonané pomocou rovnakej TSA
a su ulozené spolu v baliku ,Packagel®. Posledny krok k tspesnému overeniu je
validacia pomocou porovnania kryptografickych hasov archivovaného a originalneho
suboru, pokial existuje stale v povodnej lokacii. K pristupu k povodnej lokacii sla-
zia informacie z konfiguracného suboru ohladom vzdialeného pripojenia. Funguje to

rovnakym sposobom ako pri ,,Archivation Worker*, ktorého sposob fungovania bol
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popisany v predoslych kapitolach. V pripade, Ze tento originalny stibor je zmeneny,
neexistuje alebo nie je pristupny, vyhodi sa Specidlna vynimka. T4 sa odchytava
osobitne, aby bolo mozné uzivatelovi oznamit, ze povodny sibor bol upraveny, ale
integrita archivovaného suboru bola nedotknuta a je mozné ziskat pévodni verziu.
Vsetky vynimky a chyby spojené s validaciou okrem tejto spomenutej sa taktiez
odchytavaju v ramci procesu validacie. V pripade, ze sa nejaka objavi, je mozné, ze
integrita archivovanych stiborov bola narusena. Ak vsetko prejde ako ma, tento stav
sa odrazi v emaile o vysledku. Jeho obsahom mézu byt 3 druhy sprav:

 integrita overovaného siiboru bola zachovana,

e integrita overovaného suboru bola zachovana v archive, ale originalny subor

bol upraveny,

 integrita overovaného siboru v archive bola poskodena.

Email s informéciou sa nasledne sformatuje a odosle na vsetky emailové adresy z
ulohy. V pripade negativneho vysledku sa pridaji do emailu informacie o kontakte
na spravcu s povinnosftou ho kontaktovat. K spravnemu sformatovaniu a odoslaniu
emailovej spravy je nutné predat vhodnu konfiguraciu v subore. Tato konfigura-
cia musi obsahovaf informécie ako emailovy server, ktory bude pouzity k odoslaniu
sprav, email pouzity k odoslaniu, heslo k tomuto emailu a kontaktné tdaje spravcu
- emailovi adresu a telefénne ¢islo. Dovod, preco by mali byt emaily rozne je, ze
email pouzivany na odosielanie sprav pomocou skriptu je slabsie zabezpeceny, na-
kolko musi mat povolené pouzivanie menej zabezpecenymi aplikaciami. Emailovy
server pouzity pre testovanie bol napriklad ,,smtp.google.com*. Po odoslani emailu

o vysledku sa proces validacie ukonci a tloha potvrdi.

Chytanie vynimiek a logovanie

Cely beh pracovnikov sa zaznamenava pomocou logov. Tie st rozdelené podla tcelu
na debug, info, warning a exception. Pocas pustenia aplikacii do produkcie by mali
byt pustené len na level info, nakolko debug poskytuje citlivejsie informéacie a slizi
len pre vyvojarov. Vsetky logy pocas behu pracovnikov sa posielaju do Specialnej
exchange ,log“, na ktoru je naviazany poradovnik s nazvom ,logs“ na Rabbitmq
serveri. Su im ponechané origindlne nazvy. Logy neobsahuji citlivé informécie a
su posielané bez Specidlneho zabezpecenia. Logy je mozné konzumovaf ako bezné
ulohy s Rabbitmq serveru pomocou osobitnej aplikacie. V tomto pripade je spraveny
len zédkladny skript s nazvom ,,consuming logs®, ktory tieto logy vypisuje na kon-
zolu. Tento pristup posielania vSetkych logov do jedného kandlu umoznuje centralne
monitorovanie systému. Pri nasadeni tohto rieSsenia by bolo nutné zabezpecit mo-
nitorovanie logov, pretoze na zadklade ich levelu vieme zistovat problémy v aplikacii

alebo zo vstupom od uzivatelov a na zaklade toho upozornit spravcov ako jednat.
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Pracovnici poc¢as behu mézu vyhodit chyby, ktoré sa nasledne odchytavaju. Pokial
sa jedna o chybu na zaklade vstupnych dat alebo nieco, ¢o nie je kritické pre beh ap-
likacie, tieto chyby sa zaloguju pod levelom ,warning®. Chyby je nutné presetrovat,
nakolko stale hovoria, Ze proces neprebehol spravne, ale nemaji neodkladni pri-
oritu. Po takejto znamej chybe sa tloha potvrdi na Rabbitmq serveri a uz ju nebude
moct ziadny dalsi pracovnik konzumovat. Priklad takejto chyby je, ze sa nepodarilo
zapisat zaznam do databazy pravdepodobne na zdklade toho, ze tam uz taky za-
znam existuje. V pripade, zZe sa v systéme objavi zavazna chyba ako napriklad strata
spojenia na databazu alebo akakolvek neznama chyba, tak sa zaloguje pomocou le-
velu ,exception®. Chyby pod tymto levelom je nutné okamzite presetrovat, nakolko
znacia chybu priamo s aplikaciou alebo systémom, na ktorom bezi. V takomto pri-
pade sa tloha taktiez potvrdi, ale jej obsah sa preposle do poradovnika pre chybné
ulohy. Vdaka tomuto sa ziadna tloha nestrati. Administrator méze pozriet aka tiloha
bola chybna a na zéklade toho sa pokusit zreplikovat vadu. Po oprave chyb mdze
tieto tlohy preposlat do spravnych poradovnikov naspéaf, kde sa opat vykonaju.
Tymto sposobom je systém pripraveny k vyvoju alebo nasadeniu komplexnejsieho
monitorovacieho systému. Monitorovaci systém bude nutné vyriesit, nakolko systém
archivacie zavisi od mnohych premennych, ktoré sa mézu pokazit. Napriklad pristup

k siborovému systému alebo k databéaze, dostatok miesta na disku a podobne.

4.3.3 Testovanie a vysledky implementacie

Testovanie systému prebiehalo po castiach. To znamend, Ze vykon kazdej casti sys-
tému sa testoval osobitne. Testy Nextcloudu a ich vysledky boli popisane este v
predoslej kapitole. Ako bolo popisané, systém sa sklada z niekolkych casti. Hlavnou
casfou su pracovnici. K tomu aby mohli fungovat je nutné im predaf ilohu. Naraz sa
vytvori niekolko tloh. Dévodom je, ze aplikacia ,Workflow External Scripts“ spusti
tieto skripty podla toho ako je nastaveny cron. Ten je mozné nastavit v roznych ca-
sovych intervaloch. Pre priklad, niekolko uzivatelov oznaci subor Stitkom ,archive®
v priebehu 2 minut 10 krat. Ak by bol cron nastaveny na pravidelné spustanie kazdé
2 minuty, stalo by sa to, zZe nas skript by sa spustil 10 krat a vytvoril by 10 tloh.
Tie by nasledne archiva¢ny pracovnik zacal konzumovat. Preto sa vykonalo meranie,
kedy sme zistili, ze pomocou skriptu na tvorbu tloh sa vytvori 100 tloh za priblizne
4 sekundy na vzdialenom Rabbitmq servery. Prebehlo meranie rychlosti vykonania
uloh v zavislosti na ich pocte a velkosti siboru. Rovnako prebehlo aj jedno doda-
tocné meranie, kedy sa meralo ovplyvnenie rychlosti vykonavania tloh pri spusteni
niekolkych pracovnikov. Merania boli vykonavané s tym, Ze sa sibory archivovali
alebo overovali aj zo vzdialeného tloziska, aby sa dal nasimulovat vplyv prenesenia

a zapisania suborov na disk. Tuto rychlost ovplyviiuje najméa rychlost spojenia a
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rychlost zapisovania dat na disk. Bolo vykonané aj meranie ¢asu archivacie roznych
velkosti siborov za pouzitia jedného disku. Vdaka tomuto meraniu bolo mozné vy-
tvorif obraz o tom aky velky vplyv na systém ma rychlost spojenia a zapis na novy
disk. Tabulky s nameranymi hodnotami budu prilozené v prilohe a ich vysledky

popisané v nasledujicich sekciach.

Parametre testovacieho prostredia

Archivacny systém bol testovany pomocou 2 viritualnych strojov, oba systémy boli
spustené vo virtualiza¢nom prostredi Oracle VM VirtualBox. Obom strojom boli
priradené 4 GB operacnej paméte, 15 GB priestoru na HDD.

Na jednom stroji bol spusteny Rabbitmq server a zaroven sluzil ako vzdialené
ulozisko odkial sa archivovali sibory. Na druhom stroji bola spustend MySQL da-

tabaza a jednotlivy pracovnici.

Meranie rychlosti archivovania

Meranie vplyvu poc¢tu pracovnikov na rychlost spracovania poziadaviek preukazal,
ze nema ziadny vplyv. Nakolko st tlohy jednotlivymi pracovnikmi spustané vo
vlaknach, tak v pripade, Ze pracovnici pouzivaju jeden procesor, ich pocet nijako
neovplyvni rychlost. Meranie prebiehalo na sibore o velkosti 6 bytov ulozenom na
lokalnom disku. Tento vysledok je mozné vidiet s nasledujiceho grafu
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Obr. 4.5: Vplyv poctu pracovnikov na rychlost odbavovania poziadaviek
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V pripade merania vplyvu poc¢tu tloh archiviacie na dobu spracovania rastie cas
adekvatne k ich poctu, no narast nie je kriticky. Meranie bolo vykonavané na stibore

o velkosti presne 1 KB. Toto meranie je zndzornené v grafe [4.6]
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Obr. 4.6: Vplyv poctu tloh na rychlost odbavovania poziadaviek

Vplyv velkosti stuborov je pre rychlost systému omnoho kritickejsi. V grafe
st zaznacené namerané hodnoty. Nakolko je tam velmi velky skok v hodnotéch, nie
je dobre vidiet vietky body. Ciara popisujiica rychlost archivicie siborov z lokél-
neho tloziska je na casovej osy omnoho nizsie ako ¢iara popisujica archivaciu zo
vzdialeného uloziska. Za to moéze primarne to, ze tieto data sa museli preniest po
sieti a zapisat na pevny disk. Pri archivacii v ramci jedného tloziska su tieto data
uz zapisané na disku a nezapisuju sa znova. Tento pristup by v praktickom nasadeni
nemal zmysel. Pri testovani je na nom vidiet aky ¢asovy vplyv méa priblizne na celom

procese archiva¢ny pracovnik.

Meranie rychlosti obnovy ¢asovych peciatok

Meranie obnovy casovych peciatok prebehlo vytvorenim rézneho poctu tloh, pri-
com kazda uloha musela obnovit ¢asovi peciatku pre rozny sibor. Velkost suborov
bola 1 KB. Tento proces je o nieco rychlejsi ako proces archivicie, nakolko sa tu

nevykonavaju zlozitejsie operacie so subormi.
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Obr. 4.7: Vplyv velkosti suborov na rychlost odbavovania poziadaviek

Vplyv velkosti siborov na obnovu peciatok taktiez nie je taky vyznamny ako pri
archivacii. Hlavnou pri¢inou je, ze tu neprebieha zapisovanie na disk. Kazdopadne

sa pocitaji hase tychto suborov, takze nejaky vplyv tam je.

Meranie rychlosti validacie

Ulohy sa vykondvali podobnou rychlostou ako u zvysnych pracovnikov. Graf vyzerd
velmi podobne ako u archivaéného pracovnika. Hodnoty pre toto je mozné vidiet v
tabulke v prilohe.

Pri validéacii bolo nutné zmerat vplyv poctu vrstiev vyprodukovanych pri obno-
vovani platnosti ¢asovych peciatok. Maximélna hodnota bola zvolena 16, nakolko
obnovovanie by malo prebiehat v niekolkoro¢nych intervaloch. Vplyv na vykonnost je
zanedbatelny, nakolko rozdiel medzi jednou vrstvou a Sestnéstimi je len 0,6 sekundy.
Tieto vysledky je mozné vidiet v grafe [4.§

Velkost overovanych dat velmi ovplyvnuje rychlost validacie. Graf je podobny
ako u archiva¢ného pracovnika, hodnoty st v tabulke v prilohe. Casova naro¢nost je
takmer taka narocna ako pri archivacii. To je z dovodu, ze posledny krok validacie
je overenie originadlneho siboru. Overenie urobime vypocitanim hasu. K tomu aby
sme ho vypocitali sa po Castiach prenasa k pracovnikovi. To je mozné vylepsit tym,

ze odstranime tento krok overovania. Druhd a lepsia moznost je, Zze sa v budicnosti
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Obr. 4.8: Vplyv obalovania na rychlost odbavovania poziadaviek

implementuje sposob, kedy by sa data neprenésali, ale prenasal by sa len vypocitany
p J€ Sp ) y by p ) p y yp y

has.

Vysledky

Z testovania jednotlivych pracovnikov sme dospeli k zaveru, ze systém je plne funkény
a jeho primarne obmedzenia st rychlost pripojenia k vzdialenému tlozisku a rych-
lost zapisu na disk. Do budicnosti by bolo vhodné optimalizovat posledny krok
validacie, ¢im by sa masivne zrychlila jeho ¢innost. Hodnoty jednotlivych merani ku
grafom je mozné najst v prilohdch. Vyskytnuté chyby pocas testovania a merani sa
opravili. Jedinou potencionalnou chybou, ktord nebola odstranena je, ze pri velkom
mnozstve tloh sa mozu vyskytovat chyby. To nastava z dévodu, ze pracovnici nijako
neobmedzuji mnozstvo vlakien, v ktorych sa tlohy paralelne spustené. Chyba sa
vyskytovala len v pripade, ked bolo zadefinovanych viac ako 50 rovnakych tloh na-
raz a ked sa pri vykonavani tuloh pristupovalo naraz k rovnakému siboru z mnohych
vladkien. Tento problém sa primarne prejavoval pri SFTP spojeni. Pri spravnom a
definovanom pouzivani systému sa tato chyba vobec neprejavuje, jedna sa o Spe-
cialny testovaci scenar. To je z dovodu, ze kazdy subor by mal byt archivovany len
raz a ziadna z operacii by sa pri spravnom pouzivani systému nemala opakovat viac

ako raz v kratkej dobe pre jeden a ten isty subor.
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Zaver

Téato praca obsahuje zakladnu tedriu problematiky cloudovych tlozisk, riadenia pri-
stupu, zabezpecenia a archivicie dat. Dalej sa tu rozobrala problematika volne do-
stupného softvéru a proprietarnych rieseni pre realizaciu zabezpeceného cloudového
uloziska. Boli tu popisané mozné vyhody, ale aj nevyhody, obavy ¢i rizika proprie-
tarnych a volne dostupnych rieseni pre cloudové tlozisko, do ktorého by uzivatelia
chceli nahravat vysoko citlivé data a zachovat ich dévernost a integritu. V tomto
bode sa dospelo k zaveru, ze k rieseniu takéhoto tloziska st vyhodnejsie volne do-
stupné produkty pod licenciami typu open source alebo free software. Najvacsim
argumentom pre toto rozhodnutie bolo to, ze softvéry pod takymito licenciami maji
verejne dostupny zdrojovy kod aplikacie. Nasledne sa spravil vyber produktov, ktoré
mohli umoznit nejak s funkcionalit k dosiahnutiu zabezpeceného tloziska s moznos-
tami aplikovania riadeného pristupu, archivacie dat a najmé zachovanie dovernosti
a integrity dat. V prvej strucnejsej analyze sa vyselektovali dva najvhodnejsie pro-
dukty, ktoré by mohli priniest tuto funkcionalitu. Boli to ownCloud a Nextcloud. V
dokladnejsej analyze sa predstavili niektoré z vyhod Nextcloudu, vdaka ktorym bol
vybrany k realizécii testovacej instancii na lokdlnom virtudlnom stroji. Podarilo sa
zrealizovat zakladnu inStalaciu a nastavenie pozadovanych funkcionalit ako moznost
definovat pravomoci pre riadenie pristupu, zachovat doévernost a integritu dat vdaka
sifrovaniu na strane klienta. Takisto pouzitie bezpecného prenosu na server pomo-
cou podpory HTTPS spojenia. Dalej boli popisané moznosti nastavenia funkcionalit,
ktoré boli hlavnymi cielmi tejto prace.

Podarilo sa nakonfigurovat zabezpecené tilozisko poskytujice siroké moznosti na-
stavenia pristupov, skupinovych opravneni, nastavenia sifrovaného spojenia, Sifrova-
nie siiborov samotné, ale jedna funkcionalita chybala - konkrétne moznost zaistenia
dlhodobej archivacii dat. Teda moznost, kedy sa po nahrani dat na server vytvori ich
képia a je plne zabezpecena ochrana integrity tejto kopie pocas dlhej doby ulozZenia.
K rieseniu dodania tejto funkcionality boli predlozené mozné riesenia. Bola vybrand
kombindcia rieseni. V poslednej ¢asti prace sa vytvoril navrh rieSenia archivacie su-
borov, ktory bol nasledne implementovany. Navrh kombinoval tpravu existujucej
aplikacii v Nextcloude spolu s dedikovanym archivaénym systémom.

Uprava bola vykonand na aplikacii s povodnym nazvom ,Workflow Extrnal Sc-
ripts“, pricom tato uprava musela byt dalej zverejnend pod licenciou GNU AGPLv3.
V tejto tprave boli pridané len moznosti predania dalsich informacii do skriptov,
ktoré spustala. Tato aplikacia beziaca na Nextcloud serveri ma slazit ako prepojenie
medzi Nextcloud serverom a Archivaénym systémom. Primarne hovori archiva¢nému
systému, ktoré stubory je nutné archivovat.

Dalsfm prvkom tohto rieSenia bol Archivaény systém. Ten sa skladal z niekol-
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kych komponentov. Jeho hlavnou tilohou bolo vytvorenie képie originalneho siboru
a zabezpecenia dokazov o jeho integrite. Takisto muselo byt mozné manualne spustit
proces overenia archivovaného siiboru a vysledok tohto overenia musel byt odoslany
uzivatelom na ich emailové adresy. V pévodnom navrhu sa uvazovalo, ze by sa ar-
chivacia diala na rovnakom stroji, na ktorom je pusteny Nextcloud a presun by
bol len do dedikovaného tloziska. Okrem tejto moznosti sa podarilo implementovat
aj moznost, kedy je program schopny dostat sa k siborom aj vzdialene, bezpec-
nym sposobom. Takisto je mozné overit integritu archivovanych stiborov aj po dlhej
dobe. Vsetky casti archiva¢ného systému sa podarilo implementovat do funkéného
stavu. Rovnako pri navrhu tohto systému sa myslelo na moznost skalovatelnosti
rieSenia a zvysSenia procesného vykonu pri archivacii jednotlivych suborov. Z pre-
vadzkového hladiska archivacného systému je nutné realizovat monitorovaci systém
udalosti pocas behu systému. Takyto systém je mozné vyriesit zakomponovanim
systémov tretich stran, ale tomuto rieseniu sa tato praca uz nevenuje. Jedna z veci,
ktora by potrebovala vylepsenie je nacitavanie konfigura¢nych siborov pomocou
formatu yaml do jednotlivych komponentov systému, nakolko takyto pristup nie je
bezpecény, pretoze pristup k ich obsahu je jednoduchy.

Navrh pre vylepsenie do budtcnosti je realizacia aplikacii do Nextcloudu, ktora
by umoznila uzivatelom ziskat stav o validacii bez kontaktu spravcu, ktory musi za
nich tato funkciu spustif. Taktiez konfiguracia celého systému je pomerne narocné,
tia jednotlivych systémov. Cielom tejto prace bolo aj dotestovanie a podrobné zdo-
kumentovanie systému zatazovymi testami v praktickom nasadeni. Boli vykonané
zakladné zatazové testy na Nextcloud serveri v testovacom prostredi. Archivacny
systém bol Sirsie testovany a bola merana jeho vykonnost. Tieto testy sa taktiez
odohravali len vo virtualizovanom testovacom prostredi. Z tychto merani sme zistili,
ze archivacny systém by mal zvladnut zvysenu zataz. Takisto bol vykonany test
systému kombinovane, kedy Nextcloud server pomocou upravenej aplikacie spus-
til archivaciu na archivacnom systéme. Kombinaciou tychto systémov boli splnené

vSetky vytycené ciele tejto prace, okrem testu systému v redlnom nasadeni.
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Zoznam symbolov a skratiek

NIST

OS

GPL

AGPL

v3

LGPL

CVE

LDAP

SAML

GDPR

HTTP

HTTPS

TLS

AES

GCM

CTR

RSA

SHA

HMAC

CFB

Narodny drad pre standardy a technolégie — National Institute of

Standards and Technology

Operacny systém — Operation System

Vseobecnd verejna licencia — General Public License

Vseobecna verejna licencia — Affero General Public License
verzia 3 — Version 3

Menej vSeobecnd verejna licencia — Lesser General Public License

BeZné zranitelnosti a odhalenia — Common Vulnerabilities and

Exposures

Protokol Tahkého pristupu k adresaru — Lightweight Directory Access

Protocol

Znackovaci jazyk bezpecnostnych tvrdeni— Security Assertion

Markup Language

Vseobecnd regulacia ochrany dat — General Data Protection

Regulation
Hypertextovy prenosovy protokol — Hypertext Transfer Protocol

Zabezpeceny hypertextovy prenosovy protokol — Hypertext Transfer

Protocol Secure

Bezpecnost prenosovéj vrstvy — Transport Layer Security
Pokrocily sifrovaci standard — Advanced Encryption Standard
Galois/Counter Mode

Pocitadlo — Counter

Rivest—Shamir—Adleman

Bezpecny hasovaci algoritmus — Secure Hash Algorithm

Hasovany autentifikacny kod spravy — Keyed-Hash Message
Authentication Code

Cipher Feedback Mode
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LTS

RAM

HDD

CPU

PGP

SSL

TOTP

URL

TS

TSA

CRL

FIFO

CLA

ERD

posledny — Latest

Pamét s nahodnym pristupom — Random Access Memory
Pevny disk — Hard Drive

centralna procesorova jednotka — Central Processing Unit
Celkom dobré sukromie — Pretty Good Privacy

Vrstva bezpecnych socketov — Secure Sockets Layer

Casovo zaloZené jednorazové heslo — Time-based One-Time Password
Jednotny vyhladavac¢ prostriedku — Uniform Resource Locator
Casova peciatka — Timestamp

Autorita casovych peciatok — Time stamping Autorithy

Zoznam odvolanych certifikatov — Certificate Revocation List
Prvy dnu, prvy von — First in, First out

Licen¢néa dohoda prispievatela — Contributor Licence Agreement

Rela¢ny diagram — Entity Relationship Diagram
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A Zatazové testy

Téato priloha obsahuje tabulky k nameranym hodnotdm pocas vykonanej vykonovej

analyzy Nextcloud serveru a archivac¢ného systému.

Tab. A.1: Namerané hodnoty zavislosti poc¢tu pracovnikov a ¢asu spracovania tloh

pocet pocet cas |3
tloh | pracovnikov

100 1 20,3
100 2 20,7
100 4 20,5
100 8 20,6
200 1 41,8
200 2 41,2
200 4 41,7
200 8 41,1

Tab. A.2: Hodnoty zavislosti poc¢tu tloh a ¢asu pre archiva¢ného pracovnika

pocet cas |9
iloh
1 2,1
5 3,5
10 4,1
50 10,3
100 22,8
200 49,2
400 | 107,6

82



Tab. A.3: Hodnoty zéavislosti velkosti stiboru a ¢asu spracovania tlohy archiva¢nym

pracovnikom pri pouziti lokalneho tloziska

velkost suboru [KB] | cas [s]
1 2.1

10 2,2

100 2.3

1000 2,9

10000 2,7
100000 3,6
1000000 18,7
2000000 35,9

Tab. A.4: Hodnoty zavislosti velkosti stiboru a ¢asu spracovania tlohy archiva¢nym

pracovnikom pri pouziti vzdialného uloziska

velkost suboru [KB] | cas [s]

1 2,3

10 2.6

100 2.9

1000 3,9

10000 5,7
100000 67,5
1000000 323,7
2000000 657,3

Tab. A.5: Hodnoty zavislosti poctu tloh a ¢asu pre validacného pracovnika

pocet Cas [s]
uloh
1 1,71
5 3,36
10 6,68
50 | 23,95
100 38,3
200 | 59,2
400 115,6
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Tab. A.6: Hodnoty zéavislosti casu validacie a po¢tu vrstiev

pocet vrstiev |
) Cas [s]
balikov
1 1,71
2 1,6
4 1,74
8 1,65
16 2,34

Tab. A.7: Hodnoty zavislosti velkosti suboru a ¢asu spracovania tlohy pre validac-

ného pracovnika

velkost suboru [KB] | cas [s]

1 2.1

10 1,5

100 2,2

1000 1,5

10000 4,5
100000 31,7
1000000 315,3
2000000 603,9

Tab. A.8: Hodnoty merania vztahu medzi po¢tom tloh a ¢asom, za ktory su tieto

ulohy vykonané pracovnikom pre obnovu c¢asovych peciatok

pocet cas [s]
uloh
1 1,5
) 2
10 | 28
50 7,9
100 15,7
200 32,8
400 | 62,6
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Tab. A.9: Hodnoty zavislosti velkosti stiboru a ¢asu spracovania tlohy pracovnikom

na obnovu casovych peciatok

velkost stiboru [KB] | cas [s]
1 1,4
10 2
100 1,8
1000 1,85
10000 2,1
100000 2,9
1000000 9,2
2000000 18,5
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Tab. A.10: Namerané hodnoty pre Nextcloud server

Pocet paralelne

Pocet odoslanych

Pocet vybavenych

Pocet tspesne

Typ poziadavky posielanych . . poziadaviek za 1 vybavenych
] ) poziadaviek ] )
poziadaviek sekundu poziadaviek
pUT 5 25 4,458 21
pPUT 5 50 5,035 46
pPUT 5 100 5,115 96
pPUT 5 200 5,153 199
pPUT ) 400 4,846 394
pUT 5 800 4,912 794
pPUT 10 25 4,858 21
pPUT 10 50 4,256 46
PUT 10 100 4,65 92
PUT 10 200 4,997 192
pPUT 10 400 4,702 392
pPUT 10 800 4,98 793
GET 5 25 4,531 21
GET 5 50 4,482 46
GET 5 100 4,961 96
GET 5 200 5,075 200
GET 5 400 4,963 397
GET 5 800 4,735 795
GET 10 25 5,083 24
GET 10 50 4,084 41
GET 10 100 4,679 94
GET 10 200 4,849 197
GET 10 400 4,292 394
GET 10 800 4,595 793
PROPFIND 5 25 3,77 21
PROPFIND 5 50 3,792 47
PROPFIND ) 100 4,362 97
PROPFIND 5 200 4,374 199
PROPFIND 5 400 4,234 398
PROPFIND 5 800 4,264 796
PROPFIND 10 25 4,952 21
PROPFIND 10 50 3,678 42
PROPFIND 10 100 4,199 91
PROPFIND 10 200 4,322 194
PROPFIND 10 400 4,495 393
PROPFIND 10 800 4,119 791
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B Navod k spusteniu archivacného systému

B.1 Instalacia databazy

V systéme musi existovat Mysql databaza, ti nainstalujeme nasledovnymi prikazmi:

apt install gnupg

wget https://dev.mysql.com/get/mysql—apt—config 0.8.17—1_all.deb
sudo apt install ./mysql—apt—config 0.8.17—1_all.deb

sudo apt update

L L L P P

sudo apt install mysql—server

To ¢i je databaza spustena overime pomocou:
$ sudo systemctl status mysql

Nasledne mozeme prejst k vytvaraniu databazy a tabuliek. To spravime tak, ze

spustime tento prikaz zo zlozky, kde je ulozeny archivacny systém:

$ mysql —u root —p <
Archivation—System/database/sql_scripts/Create_db.sql

Ked mame vytvoreni databazu, vytvorime v nej tabulky pomocou nasledovného

skriptu:

$ mysql —u root —p <
Archivation—System/database/sql_scripts/Create_tables. sql

B.2 Instalacia Rabbitmq serveru

Pre komunikéciu medzi jednotlivymi ¢astami systému slizi Rabbitmq server. Ten
je mozné nainstalovat a prevadzkovat na oddelenom stroji. Pomocou nasledovnych
prikazov, ktoré je mozné najst na oficidlnej stranke Rabbitmq.
$ sudo apt—get install curl gnupg debian—keyring
debian—archive—keyring
apt—transport—https —y
$ sudo apt—key adv — —keyserver "hkps://keys.openpgp.org"
— —recv—keys
$ sudo apt—key adv — —keyserver "'keyserver.ubuntu.com"
— —recv—keys "F77TF1EDA5TEBBICC"

$ curl —1sLf ’https://packagecloud.io/rabbitmq/rabbitmg—server/gpgkey’
| sudo apt—key add —

Programu apt nakonfigurujeme zdroje k Rabbitmq a jeho stucastiam.
$ nano /etc/apt/sources.list.d/rabbitmq.list

Do otvoreného stiboru dopiseme nasledovné riadky:
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deb http://ppa.launchpad.net/rabbitmq/rabbitmg—erlang /ubuntu
bionic main

deb—src¢ http://ppa.launchpad.net/rabbitmq/rabbitmg—erlang/ubuntu
bionic main

deb https://packagecloud.io/rabbitmq/rabbitmg—server /ubuntu/
bionic main

deb—src¢ https://packagecloud.io/rabbitmq/rabbitmgq—server /ubuntu/
bionic main

Nasledne spustime:

$ sudo apt—get update —y

$ sudo apt—get install —y erlang—base \
erlang—asnl erlang—crypto erlang—eldap erlang—ftp erlang—inets \
erlang—mnesia erlang—os—mon erlang—parsetools erlang—public—key \
erlang—runtime—tools erlang—snmp erlang—ssl \
erlang—syntax—tools erlang—tftp erlang—tools erlang—xmerl

$ sudo apt—get install rabbitmg—server —y —fix—missing

V tomto pripade by mal byt Rabbitmq server nainstalovany a zapnuty, to vieme

overit pomocou:

$ systemctl status rabbitmg—server.service

Zapnutie manazment konzoly je dobrovolné ale pre tento pripad ju zapneme a bu-

deme v nej vytvarat poradovniky pre pracovnikov.

$ sudo rabbitmq—plugins enable rabbitmq_management

Po jej tispesnom zapnuti k nej mozeme pristipit cez prehliadac¢ na lokalnej adrese
http://localhost: 15672, kde sa prihldsime pomocou zakladnych prihlasovacich tda-
jov, meno je , guest* a heslo je taktiez ., guest®. Dalej je nutné vytvorit poradovniky
na Rabbimq serveri. To je mozné viacerymi sposobmi. V tomto pripade sa vytvori cez
manazment konzolu, kde prejdeme do casti ,,queues“ a vytvorim nové poradovniky
pomocou ,add a new queue®. Je nutné vytvorit poradovniky pre logy, archivaciu,
obnovu peciatok a validaciu. Je na uzivatelovi ako ich nazve, pretoze tento nazov sa
definuje potom v konfiguracnych suboroch pre jednotlivych pracovnikov, to neplati
pre poradovnik s logmi, ten sa musi volat ,logs“. Je nutné vytvorit aj poradovnik
pre chybne vykonané ulohy s nazvom ,failed tasts“. V tomto pripade vytvorime
poradovniky s nazvami: ,failed tasts“, ,logs“, ,archivation“, ,validation“ a ,reti-
mestamping®. Dalej je nutné este vytvorit takzvani , Exchange®, ktori treba spojit
s poradovnikom pre logy. To sa spravi v zlozke ,exchange” a rovnako sa tu prida
pomocou tlacidla ,add a new exchange“, kde sa definuje typ ,fanout“ a da sa jej
meno ,log“. Potom v tabulke uvidime tato pridana ,,Exchange®“. Musime ju rozklin-
kat a definovat policka v sekcii ,,add binding from this exchange®. Tu stac¢i zadat

len policko , To queue”, kde sa zada nazov poradovnika, teda ,logs®, a potvrdi sa
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tlacitkom ,bind“. V tomto pripade je spravena velmi zakladnd konfiguracia Rab-
bitmq serveru schopna spustenia na lokalnom stroji. V pripade, keby chceme spustit
Rabbitmq server na vzdialenom stroji, musime v nom vytvorit nového uzivatela a

pridat mu prislusné pravomoci. To vieme spravit taktiez cez manazment konzolu.

B.3 Spustenie archivacného systému

Na stroji, kde budeme spustat archiva¢ny systém, musi byt nainstalovany python3.
Takisto je nutné mat nainstalovany program PyPI, ktory umoznuje stahovanie pyt-
hon kniznic.

V zlozke s archivaénym suborom je textovy subor s ndzvom ,requirments.txt®,

ten je nutny s pomocou programu PyPI spustif v terminali alebo prikazovom riadku

$ pip3 install —r requirments.txt

Teraz je mozné spustenie jednotlivych skriptov a pracovnikov. Kazdy z nich
potrebuje svoju konfiguraciu. Priklady ako mé vyzerat su v zlozke Archivation-
System/example_configs&files. K spusteniu vSetkych skriptov na tvorenie tloh je
tu priklad pod nazvom testing config.yaml. V nnom upravime nastavenie Rabbitmq,
teda IP adresu stroja s Rabbitmq, prihlasovacie idaje a dobrovolne aj konfiguraciu

zabezpecent cez TLS. Priklad a popis konfiguracie je vidiet na nasledujicom vypise.
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Vypis B.1: Konfiguaracia pre pripojenie na Rabbitmq server

rabbitmq_ connection:
host: ’localhost’ #IP adresa, kde je Rabbitmq server
virtual host: '/’
port: ’5672° #port, na ktory sa pripdja,
#v pripade, Ze chceme pouzit TLS, tak to bude port 5673
credentials:
name: guest #meno uzZivatela na Rabbitmq serveri
password: guest #heslo
enable ssl: False
#Pokial nechceme pouzivat ssl/tls zabezpecenie,
#tak ponechame ’'False ’.
#V pripade, Ze chceme zapnit TLS/SSL, odstrdanime ’False,’
#odkomentujeme vsetky mnasledovné riadky
#a vyplnime ich prislusnymi ddajmi.
#Server_name_id: str #optional
#certificate__file: str—path
#private__key_ file: str—path
#pk_password: str
#CA__file: str—path
#CA_path: str—path
#CA_data: str—path
rabbitmq_logging: #Informdcie pre posielanie logov
host: ’localhost’
port: ’5672°
username: guest

password: guest

rabbitmq_info:
consumer_ ID: ’Archivator’
#meno, pod ktorgm bude prislusny pracovnik konzumowvat wdlohy
task queue: ’task’
#Meno poradovnika, kde budi zaslané alebo konzumované wdlohy

control__exchange: ’control’

Konfiguraciu databazy potrebuje len retimestamping task scheduler.py a pra-
covnici. Jej Standard a moznosti su definované na stranke https://dev.mysql. com/
doc/connector-python/en/connector-python-connectargs.html. Zakladna kon-

figuracia vyzera nasledovne:

Vypis B.2: Konfiguaracia pre pripojenie na databazu

db_ config:
user : ’test_user’ #meno uzZivatela s pristupom k databdze
password : ’'Passwordl’ #heslo uzZivatela
host : 7127.0.0.1° #IP adresa, na ktorej je spusteny SQL server
database : ’ArchivationSystemDB’ #ndzov pouzZivanej databdzy
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https://dev.mysql.com/doc/connector-python/en/connector-python-connectargs.html
https://dev.mysql.com/doc/connector-python/en/connector-python-connectargs.html

Po vytvoreni konfiguracie sme schopni spustit skripty na tvorbu tiloh. Kazdy pracov-
nik mé vlastni konfiguraciu, ich priklady spolu s popisom jednotlivych parametrov
su taktiez v zlozke Archivation-System/example configs&files/ .

Pokial je tlozisko odkial chceme archivovat siibory na vzdialenom stroji, musime
k nemu nastavit pristup pomocou ssh. To plati pre archiva¢ny a valida¢ny pracovnik.
Spravime to tym, Ze si najskor vygenerujeme rsa kltce pre ssh. Tie musime upravit
do PEM forméatu. To spravime pomocou prikazu.
$ ssh—keygen —b 4096
$ ssh—keygen —p —m PEM —f ~/.ssh/id_rsa
Opyta sa nas to, kde chceme tieto klice ulozit. Tuto cestu je nutné si zapamétat,
pretoze sa musi nadefinovat v konfiguracnom siibore pre archivacény pracovnik. Treba
mysliet na to, ze uzivatel, za ktorého sa pracovnik pripaja na vzdialené ulozisko
musi mat pravomoci k pristupu k danym stiborom. To isté plati aj pre heslo, ktoré
zadame. Rovnako to plati aj pri lokalnom spusteni. Nasledne tento klu¢ musime
skopirovat na stroj s tloziskom. Skopirovanie spravime pomocou prikazu. Namiesto
mena uzivatela zaddame meno uzivatela na vzdialenom stroji, za ktorého sa budeme
prihlasovat a namiesto ,hostname* zadame IP adresu toho stroja:

$ ssh—copy—id menouzivatela@hostname

Pouzité tdaje sa zadaju do konfiguracného stboru nasledovne:

Vypis B.3: Konfiguaracia pre pripojenie k vzdialenému tlozisku

host: ’’ #IP adresa stroja s uloZiskom

port: ’22°

credentials:
username: ’'server’

#meno uZivatela, za ktorého sa bude program prihlasovat

key_ filepath: 7’

#cesta k vygenerovanému autentizacnému kldcu

password: '’ #heslo k autentizacnému klucu

V pripade, ze ulozisko je na lokdlnom stroji, zadame ,remote access: False“ a vy-
mazeme zvysné riadky sekcie.

V nasledovnej casti su priklady konfigurac¢nych siborov pre jednotlivych pracov-
nikov s popisom udajov v nich. Na uzivatelovi je ziskanie prislusnych casti ako je pod-
pisovaci klu¢, certifikdt, CRL tohto certifikdtu a podobne. V pripade zaujmu o tes-
tovanie pomocou self-signed certifikatu, kedy je nemozné ziskat CRL, je nutné zako-
mentovat riadky: 86, 88 a 154 v sibore Archivation-System /archivation/archiver.py
a riadok 207 v subore Archivation-System/validation/validator.py. Pri vSetkych
riadkoch je komentar oznamujuci tuto informéaciu. V pripade zadujmu o spustenie
skriptu na konzumaciu logov je nutné nastavif v consume_logs.py spravne prihla-
sovacie udaje a IP adresu pre Rabbitmq server.
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Vypis B.4: Konfiguracia pre archivacného pracovnika

archivation_system_info:

storage_ dir_path: ’/home/server/Desktop/storage’

#cesta , kde budi archivované subory

validity_length: 2

#doba platnosti casoviych peciatok

signing_info:

#sekcia s informdciami pre vytvorenie a overenie podpisu

#mend vsetkych suborov musia byt rovnaké
certificate_path: ’/home/server/Desktop/cert.pem’
#cesta k certifikdtu podpisovacieho klicu,
private_key_path: ’/home/server/Desktop/key.pem’
#cesta k podpisovaciemu klicu
pk_password: ’Passwordl’ #heslo k tomuto klicu
crl_path: ’7 #CRL certifikatu

remote access: False

TSA_info: #informdcieho o TSA
url: ’https://freetsa.org/tsr’ #URL adresa TSA

tsa_ cert_path: ’/home/server/Downloads/tsa.crt’
#stiahnuty certifikat TSA

tsa_crl_url: “https://www.freetsa.org/crl/root_ca.crl’
#URL, kde TSA poskytuje CRL k svojmu certifikdtu
tsa_ca_pem: ’/home/server/Downloads/cacert.pem’

#stiahnuty klué certifikacnej autority TSA.

Vypis B.5: Konfiguaracia pre pracovnika na obnovovanie peciatok

retimestamping_info:
validity__length: 2 #doba platnosti casovych peciatok
TSA_ info:
url: "https://freetsa.org/tsr’ #URL adresa TSA

tsa_cert_path: ’/home/server/Downloads/tsa.crt’
#stiahnuty certifikat TSA

tsa_crl_url: “https://www.freetsa.org/crl/root_ca.crl’
#URL, kde TSA poskytuje CRL k svojmu certifikdtu
tsa_ca_pem: ’/home/server/Downloads/cacert.pem’

#stiahnuty klué certifikacnej autority TSA
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Vypis B.6: Konfiguaracia pre valida¢ny pracovnik

validation info:
contact:
email_server: smtp.gmail.com
#ematilovy server pre odosielanie vysledkow
sender email: 7’
#email pre odosielanie sprdv
sender_ password: 7’
#heslo k tomuto emailu
email: admin@gmail.com
#Kontaktngy email ak by bola wvaliddcia negativna
phone: ’'XXXXXXXXXXXXX '’
# Kontaktne c¢islo ak by bola validdcia negativna
remote access: False
TSA_ info:
url: ’https://freetsa.org/tsr’
#URL adresa TSA
tsa_cert__path: ’/home/server/Downloads/tsa.crt’
#stiahnuty certifikat TSA
tsa_crl_url: ’https://www.freetsa.org/crl/root_ca.crl’
#URL, kde TSA poskytuje CRL k svojmu certifikdtu
tsa_ca_pem: ’/home/server/Downloads/cacert .pem’
#stiahnuty kluc certifikacnej autority TSA.

Toto bolo zakladné nastavenie archivacného systému. Podrobnejsie informacie a
moznosti nastavenia Rabbitmq a databazy je mozné najst na ich oficidlnych stran-
kach.

Priklad spustenia pracovnikov je nizsie. Kazdy musi byt spusteny v réznych
terminaloch. V prikladoch su pouzité cesty k ukazkovym konfigura¢nym siitborom.

$ python3 run_ archivation_worker.py

—c ’example_config&files /archivation_ worker_ config.yaml’
$ python3 run_retimestamping_ worker.py

—c ’example_ config&files /retimestamping worker_config.yaml’
$ python3 run_validation_worker.py

—c ’example_ config&files/validation_worker_ config.yaml’

Priklady spustenia skriptov pre tvorbu tloh s nutnymi parametrami sa nizsie.

$ python3 archivation_ task
—c ’path/config.yaml’
—fp ’/path/file’
—o ’/owner’
$ python3 retimestamping_task_scheduler.py
—ho 2
—c ’path/config.yaml’

$ python3 validation_task.py —c ’path/config.yaml’
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C Obsah elektronickej prilohy

............................................. korenovy adresar prilozeného archivu

| Archivation-System .................. korenovy adresar archivacného systému

| archivation .........ccoviiiiiiiiiiiiiinin. zlozka s kddom pre archivaciu
tarchivation_worker.py
archiver.py

| COMMOM. . .vveernennennnnn. zlozka s funkciami pouzivanymi naprie¢ systémom
| database .......iiiiiiiii i e zlozka so stibormi pre databazu

| sql_scripts
Create_db.sql
Create_tables.sql
sql_queries.py

| table_classes

. db_library.py
| example_configs&files.......... zlozka s prikladmi konfigura¢nych stiborov
archivation_worker_config.yaml
files_info.yaml
recipients_file.txt
retimestamping_ worker_cfg.yaml
testing_config.yaml
validation_worker_config.yaml
| rabbitmq_connection.......... zlozka s kddom pre komunikaciu s Rabbitmq

| retimestamping ............... zlozka s kédom na obnovu casovych peciatok

tretimestamping_worker.py
retimestamper.py

| task makers............coiiiiiiiiiiien zlozka s kédom pre vytvaranie iloh
| validation .......eiiiiiiiiiiii e zlozka s kédom pre validaciu

kvalidation_worker.py
validator.py

| Archivation_task_maker.sh

| archivation_task.py

| consuming_logs.py

| requirements.txt

| retimestamp_scheduler.py

| run_archivation_worker.py

| run_retimestamping_worker.py
| run_validation_worker.py

| validation_task.py

| script_trigger........ zlozka s upravenou aplikaciou Workflow External Scripts
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