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Ochrana soukromi v digitalnim prostredi

Abstrakt

Objem dat publikovanych na internetu roste. Na tomto faktu se podili zejména rozsiteni

internetu a uzivatelsky ptivétivych technologii mezi laickou vefejnost.

S tim se do digitalniho prostiedi pfesouva vyznamné mnozstvi osobnich dat, ktera jsou
cennd pro nejriznéjsi obchodni modely i nekomercéni vyuziti. Pravé proto také zaroven
roste pocet incidentt pri kterych byla uzivatelska data zneuzita a tim jejich soukromi

naruseno.

Je proto zapotiebi neustale sledovat a zkoumat digitdlni hrozby, které vyvstavaji v

oblasti ochrany soukromi, bezpecnosti a svobody jednotlivci.

Tato prace predstavuje obvyklé typy unikajicich dat, popisuje divody a moznosti jejich
zneuziti a navrhuje opatteni pro ochranu koncovych uzivatelt. Nakonec skrze experiment
ovéruje, zda jsou data elektronickych komunikaci na vybranych sluzbach strojové ¢tena

a vyuzivana pro cileni reklamy, a navrhuje moznosti zabezpeceni soukromych konverzaci.

Klic¢ova slova

Digitalni stopa, ochrana soukromi, iniky osobnich idaji, data mining, sledovani, dohled



Protection of privacy in digital environment

Abstract

Volume of data published on the internet is growing. What contributes to this fact is

mainly spread of internet and user friendly technology amongst laic public.

Following this trend, significant amount of personal data, which is valuable for diverse
business models and noncommercial use, is submitted to digital environment. That is
why the count of incidents when users’ data were abused and their privacy breached, is

rising as well.

It is necessary to constantly watch and examine digital threats rising in field of privacy,

security and liberty protection.

This thesis presents usual types of leaked data, describes reasons for and possibilities
of their abuse, and suggests measures to protect end users. Eventually, the thesis
verifies whether data of electronic communications on selected media are machine-read
and used for advertisement targeting, and suggests possibilities of protecting private

conversations.

Keywords

Digital footprint, privacy protection, personal data leaks, data mining, tracking, surve-

illance
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Uvod

Objem vyprodukovanych dat roste: denné je vygenerovano dat v rfadech desitek az

stovek exabytu.[1]

Nejvétsi podil na tomto faktu ma rozsiteni internetu a mobilnich chytrych zarizeni
mezi verejnost a rozvoj technologii, které umoznuji vytvareni obsahu laickou verejnosti,
nebo-li co byva oznacovano terminem web 2.0. V disledku této zmény lze pozorovat i

kulturni posun k digitalizaci: lidé travi vice profesniho i volného ¢asu online.

Spolu s tim se do digitalniho prostredi presouva i velké mnozstvi osobnich a citlivych
udaju a jinych dat. Kdyz si Rakousky student prava Max Schrems v roce 2011 na
zakladé evropskych prav na ochranu soukromi vyzadal od sluzby Facebook kompletni
vycet dat, kterda o jeho osobé Facebook uklada, obdrzel pres 1200 stran dokumentu
PDF, ktery obsahoval naptiklad prepisy vSech publikovanych statusi, konverzaci a

vSechny fotografie.[1][2]

Ve skutecnosti jiz neni mozné vést normélni zZivot bez uvoliiovani dat sbérateltim, tj.

poskytovatelim nejriznéjsich sluzeb, mezi néz se pocitaji i sluzby vetrejné spravy.|[1][3]

To vlastné ani neni zadouci: Sluzby zalozené na datech jsou pohodlné a uzitecné a
dokézi zprostredkovat daleko lepsi servis, nez jejich ekvivalenty, které data nevyuzivaji.
Dokonce i cilené reklamy a doporuceni mohou do urcité miry zlepsovat zazitek z uzivani
internetu, na rozdil od ¢asto hrubé nerelevantnich necilenych. Pohodlnost tohoto nového
typu sluzeb prameni i z absence potreby technologické gramotnosti; chytra technologie
dokaze bez prispéni uzivatele fungovat lépe, nez jeji “hloupé” varianty a uzivatelsky

zézitek je proto lepsi.[1]

Proto samozfejmé neni cilem (ani dostupnou moznosti) vétsiny spolecnosti se zcela
odpojit od své digitalni identity. Je ovSem divod svou digitalni identitu kultivovat a
chranit. Osobni data uzivatell maji totiz ohromny ekonomicky potencial - at uz jsou

monetizovana legalné, nebo ne - i jind vyuziti.

Mira sledovéni - obchodni sférou i verejnou spravou - roste a vice zasahuje soukromi.|2]
Také se mnozi se pripady unikl a zneuziti osobnich idaju: nové itoky se objevuji témeér
denné a zvlast na zékladé udélosti poslednich let se tato problematika objevila i mezi

hlavnimi zpravami mainstreamovych médii.

To je ovsem pouze Spicka ledovce. Navzdory tomu, jak ¢asto se bezpecnostni incidenty

objevuji na specializovanych médiich, se do sirokého povédomi dostavaji jenom ty, které
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se dotykaji jinych tradi¢nich témat tisku, jako je napriklad politiky, nebo ekonomiky.
Nelze se to médiim vycitat, protoze se o technickych tématech pro verejnost (tj. ve

srozumitelné a poutavé formé) pise obtizné.

Je zapotriebi na digitdlni bezpecnost dale upozornovat verejnost a poskytovat laickym
uzivatelim skoleni a navody informatické gramotnosti a zdsad digitalniho bezpeci.
Ochrana osobnich tudaji je dilezitd nejen z pohledu spravce dat, ale i z pohledu
uzivatele, ktery musi umét urcovat, kterym spraveim ktera data poskytnout. Uniky
dat - ackoliv predstavuji no¢ni muru pro poskytovatele sluzeb - se samozrejmé tykaji
predevsim uzivateli, nebotf unikaji data o nich, a to vcetné dat, které jim mohou v

nespravnych rukou zpusobit 1jmu.

Odhlédneme-li od ocividnych praktickych aspektti ochrany soukromi, dale vystava
nékolik problémii, které je potfeba adresovat. Soukromi se nerovna tajemstvi. Riké se

“nemam co skryvat”, coz ovSem musi zaroven znamenat “nikdo u mé nema co hledat”.

Pravo na soukromi (co ¢ehoz za uréitych podminek spadd préavo byt zapomenut) je
zakladni lidské pravo a otazka internetové svobody je stejné relevantni otazka lidskych
prav, jako svoboda v offline svété. Soukromi je zivotné dulezité pro osobni svobodu.[1]
Nejvyraznéjsi problém v tomto ohledu predstavuje fakt, ze s ur¢itou mirou nadsazky

lze TFici, Ze “vSe co je potieba pro policejni stat je dostupné na trhu”.[2]
Prace na nékterych mistech rozlisuje zneuziti osobnich dat:

o ze strany jejich majitele - ptivodniho sbératele, ktery data néjakym zpisobem
vytvoril a ulozil
o ze strany utoc¢nika, ktery data pred zneuzitim néjakym zptisobem zcizi od sbératele

o ze strany utoc¢nika, ktery data zcizi primo uzivateli

Zatimco jsou moznosti Gtokl na sbératele zminovany, hlavnim smérem préce je ochrana
koncovych uzivateli a to zejména pred zneuzitim ptivodnimi sbérateli dat. Pokud data
nemuze zneuzit ani jejich vlastnik, tim spis toho nedosahne ttoc¢nik na majitele utocici.
Z4dna databdze neni bezpecnd a tispésné ttoky na né se dgji.[1] Pfitom, jak bylo

zminéno, jsou to casto pravé data o uzivatelich, ktera unikaji.

Proto je z pohledu uzivatele nutné ovliviiovat obsah databazi a chranit se pred ne-
zodpovédnosti sbérateli. Ochrana pred utoky cilenymi primo na koncové uzivatele je

dopliovana pro uplnost a to predevsim z pohledu rizik, ktera jsou realna.

Kromé toho, nékteré body z ochrany uzivatelii pred uto¢niky mohou byt pouzity i pro
ochranu sbératele dat: zejména se jedna o ochranu pred ttoky smétujicim ke kradezi

identity. Ty jsou casto prostfedkem pro proniknuti korporatni bezpecnosti. Zaroven
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néktera doporuceni vychazejici z ochrany pred cilenymi itoky maji platnost i v ochrané

pred sbhérateli dat.

Préace obsahuje pouze obecna doporuceni: nékteri autori se v radach na ochranu zaméruji
detailné na tu ¢i onu oblast hrozeb (M. Bazzell a G. Day na osobni ttoky, B. Schneier
na vladni sledovani, J. Angwin na sledovani obchodni sférou, F. Ahearn na cilené
vyhledavani lidi, B. Krebs na organizovany kyberzlocin).[4][5][6][7] Tato préace ma
poskytnout obecny, ale komplexni souhrn jehoz obsah je uplatnitelny nezavisle na
situaci konkrétnich ¢tenait; literatura, ze které prace cerpa obsahuje konkrétnéjsi

navody pro ochranu.[8][9]

Stoji za zminku, Ze nékteri autori (M. Perry, J.J. Luna, F. Ahearn, K. W. Royce) jdou
casto s radami do extrémii: doporucuji ob¢antim stéhovat se, hromadit zasoby a zbrané

vvvvvv

ktery nenarusuje bézny zivot, i za cenu toho, zZe jejich ochrana neni stoprocentni.

Je rozdil, jestli je cilem ochranit se pred masovymi tiniky a hromadnym zneuzitim dat,

nebo pred cilenym sledovanim jednotlivce.

V prvnim pripadé staci mit zabezpeceni lepsi, nez ostatni. To projde sbérateli budto
bez povsimnuti, nebo piiméje ttoéniky hledat snazsi cile.! Ojedinélé priniky ochranou

také nemaji vyznamny dopad.|[2][1]

Ve druhém pripadé je nutné sahnout po opatrenich, které nejsou vhodné pro kazdodenni
zivot, nebo vétsinovou populaci.[3] V tom pripadé staci k jedna chyba (prihlasovani se k
e-mailu z hotelt1, kde je osoba ptihlasena, EXIF data ve fotografii, jedna navstéva stranky

béhem aktivniho ptihldSeni na socidlnich médiich) a dusledky byvaji seridéznéjsi.[1]

Tato prace se bude zamérovat spise na prvni pripad a pro druhou kategorii hrozeb

doporucuje zminované autory.

Nakonec, v rdmci reserse jsou casto priklady unikd a zneuziti zobecnény. Citovana

literatura oplyva konkrétnimi priklady a ¢isly.

ITrefné je pfirovnani k domovnim lupiétm, kterym nezalezi, ktery déim vykradou, tolik jako na
tom, ve kterém maji mensi Sanci na nedspéch.
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L4 I [
Cil prace a metodika
Cil prace
Primarnim cilem prace je navrzeni a provedeni experimentu, ktery ma prokazat vyuzivani

dat ze soukromych elektronickych konverzaci pro potteby cileni internetové reklamy.

Pokud se podezteni prokaze, autor navrhne opatieni pro ochranu jednoho vybraného

komunikac¢niho kanalu.

Vedlejsim cilem prace je podani uceleného pohledu na problematiku digitalnich stop a

unikt osobnich informaci, véetné navrzenych protiopatieni.

Metodika

Teoreticka ¢ast se opira o resersi literarnich a internetovych zdroju.

Experiment spociva v monitorovani mnozstvi a obsahu zobrazenych reklam v kontrolnim
obdobi a poté, co jsou do komunikac¢nich kanali podstréeny informace, které maji za

cil zvysit pocet reklam relevantnich k obsahu konverzaci.

Hypotéza tika, ze poté, co je komunikace ovlivnéna, bude objektivné zaznamenano vice

relevantnich reklam. Tento rozdil bude ovéren prislusnou statistickou analyzou.
Experiment spociva v bodech:

Priprava scénate experimentu
Ptiprava prostredi experimentu
Kontrolni métreni

Ovlivnéni vysledk

Vlastni méreni

A T e

Ovéreni hypotézy
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Teoreticka vychodiska

Definice pojmi

Data a metadata

Prvnimi terminy, které je potieba definovat, jsou data a metadata.

Data

Podle Cambridge Dictionary: “Informace, zvlasté fakta a cisla, shromazdéné za tcelem
zkoumani a povazované za pomoc pti vytvareni rozhodnuti, nebo informace v elektronické

formé, které mohou byt ulozeny a pouzity pocitacem.”

(v origindle “information, especially facts or numbers, collected to be examined and
considered and used to help decision-making, or information in an electronic form that

can be stored and used by a computer”)[10]

Metadata

Podle Cambridge Dictionary: “Informace, které jsou poskytnuty k popisu, nebo pomoci

k uziti jinych informaci.”

(v originéle “information that is given to describe or help you use other information”)[11]

Rozdil

Zatimco data nesou konkrétni informace o jejich predmétu, metadata jsou nejcastéji

popisovany jako “data o datech”.

B. Schneier vysvétluje rozdil nasledovné: “data jsou obsah, metadata jsou kontext”.
Kontext je dilezity pro hromadné sledovani, obsah pro jednotlivé. Proto by méla byt

metadata, kdykoliv je to mozné, chranéna stejné jako data samotnd.[1]
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Typy citlivych dat

Prace operuje s nékolika pridavnymi jmény uzivanymi pro popis dat, které jsou jejim
predmétem. Vétsina definici nejcastéji vychazi z legislativy, a to zejména z ceského zakona

vvvvvv

mezinarodnim ujednanim vztahujicim se k tématu ochrany citlivych dat.

Citliva data

Podle zékona 101/2000: “citlivym tdajem osobni tdaj vypovidajici o narodnostnim,
rasovém nebo etnickém puivodu, politickych postojich, ¢lenstvi v odborovych organiza-
cich, nabozenstvi a filozofickém presvédceni, odsouzeni za trestny ¢in, zdravotnim stavu
a sexualnim zivoté subjektu tdaji a geneticky udaj subjektu tdaji; citlivym tdajem je
také biometricky udaj, ktery umoznuje primou identifikaci nebo autentizaci subjektu
fidajt”[12]

Podle University of North Carolina: “Citliva data jsou definovana jako informace, které
jsou chranény pred neodiivodnénym zverejnénim. Pristup k citlivym datiim by mél byt
chranén. Ochrana citlivych dat muze byt vyzadovana z legalnich, nebo etickych duvodi,

kvili problémim souvisejicim s osobnim soukromim, nebo pro proprietarni davody”.

(v origindle “Sensitive data is defined as information that is protected against unwarran-
ted disclosure. Access to sensitive data should be safequarded. Protection of sensitive data
may be required for legal or ethical reasons, for issues pertaining to personal privacy, or

for proprietary considerations.”).[13]

Osobni tdaje

Podle zakona 101/2000: “osobnim tdajem jakakoliv informace tykajici se ur¢eného
nebo urcitelného subjektu idaji. Subjekt idaji se povazuje za urceny nebo urcitelny,
jestlize 1ze subjekt tdaji primo ¢i neprimo identifikovat zejména na zakladé ¢isla, kodu
nebo jednoho ¢i vice prvki, specifickych pro jeho fyzickou, fyziologickou, psychickou,

ekonomickou, kulturni nebo socialni identitu”.[12]

Podle GDPR: “,0sobnimi tidaji“ (se rozumi - pozn. aut.) veskeré informace o identifiko-
vané nebo identifikovatelné fyzické osobé (déle jen ,subjekt udaju“); identifikovatelnou
fyzickou osobou je fyzicka osoba, kterou lze primo ¢i neptimo identifikovat, zejména

odkazem na urcity identifikator, napriklad jméno, identifikacni ¢islo, lokacni udaje,
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sitovy identifikator nebo na jeden ¢i vice zvlastnich prvku fyzické, fyziologické, genetické,

psychické, ekonomické, kulturni nebo spolecenské identity této fyzické osoby™.[14]

Behavioralni data

Zakon 101, ani GDPR neobsahuji definici behavioralnich dat a autorovi se nepodarilo
najit primou obecné platnou definici tohoto terminu, ackoliv je casto sklonovan. Nékolik

definici poskytuji weby zabyvajici se digitdlnim marketingem.

Podle Business Dictionary: “Informace, které jsou pouzity v marketingu pro navrh
propagacnich kampani zalozenych na nakupnich zvycich, preferencich znacky a pouzivani

produktu uzivatelem”.

(v origindle “Information employed in marketing for designing promotional campaigns

based on consumers’ buying habits, brand preferences, and product usage”)[15]

Podle 2040 Digital: “Behavioralni data je zaznam interakci, klik, zapojeni, pohybu
skrze webovou stranku, akei podniknutych skrze e-mailovy marketing, uzivateliiv pohyb

skrze digitalni obsah a vice”.

(v origindle “ Behavioral data is the capture of interaction, click, engagement, movement
through a website, actions taken via e-mail marketing across the buyer journey, user

movement through digital content and more.”)[16]

Pro potteby préce autor pouziva zobecnénou pracovni definici: “Veskery zdznam chovani

uzivatele, coz obsahuje zejména vSechny typy interakci s digitalnimi produkty”.

Biometricka data

Podle GDPR: ¢, biometrickymi tdaji“ (se rozumi - pozn. aut.) osobni tdaje vyplyvajici
z konkrétniho technického zpracovani tykajici se fyzickych ¢i fyziologickych znaki nebo
znakl chovani fyzické osoby, které umoznuje nebo potvrzuje jedinecnou identifikaci,

napriklad zobrazeni obli¢eje nebo daktyloskopické tdaje”.[14]

Geneticka data a idaje o zdravotnim stavu

Podle GDPR: “, genetickymi udaji“ (se rozumi - pozn. aut.) osobni tdaje tykajici se
zdédénych nebo ziskanych genetickych znaku fyzické osoby, které poskytuji jedinecéné
informace o jeji fyziologii ¢i zdravi a které vyplyvaji zejména z analyzy biologického

vzorku dotéené fyzické osoby”.[14]
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Podle GDPR: “ idaji o zdravotnim stavu“ (se rozumi - pozn. aut.) osobni tdaje tykajici
se télesného nebo dusevniho zdravi fyzické osoby, véetné iidaji o poskytnuti zdravotnich

sluzeb, které vypovidaji o jejim zdravotnim stavu”.[14]

Digitalni stopa

Podle Dictionary.com: “unikatni set digitdlnich aktivit, akci a komunikaci, které zane-
chavaji datovou stopu na internetu, pocitaci, nebo na jiném digitalnim zarizeni, a které

mohou identifikovat konkrétniho uzivatele, nebo zarizeni”.

(v origindle: “one’s unique set of digital activities, actions, and communications that
leave a data trace on the Internet or on a computer or other digital device and can

identify the particular user or device”)[17]

Podle Technopedia: “Digitalni stopa je unikatni datova stopa uzivatelovych aktivit, akci,
komunikaci a transakei na digitalnim médiu. Tato datova stopa muze byt zanechana na
internetu, poc¢itacich, mobilnich zafizenich, nebo jinych médiich. Digitalni stopa miize
byt vyuzita ke sledovani uzivatelovych aktivit a zatizeni. Uzivatel mtze zanechat digitalni

stopu aktivné, nebo pasivné, ale jakmile je jednou sdilena, je témér permanentni”.

(v originale “A digital footprint is a unique data trace of a user’s activities, actions,
communications or transactions in digital media. This data trace can be left on the
internet, computers, mobile devices or other mediums. A digital footprint can be used to
track the user’s activities and devices. A user can leave digital footprint either actively

or passively, but once shared, a digital footprint is almost permanent in nature”)[18]

Digitélni stopa jsou tedy elektronické, digitalni informace, které jsou o uzivateli zanecha-
vany pouzivanim obecné vsech IT zafizeni, ale typicky predevsim pocitace, smartphone
a jinych chytrych zafizeni a pocitacovych siti - hlavné samoziejmé internetu. Literatura

Veve

pasivni (vznikajici bez vlastniho pfi¢inéni uzivatele).[8][18]
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Typy digitalnich stop

Pro potteby clenéni nasledujici kapitoly jsou digitalni stopy ¢lenény celkem do ¢tyt
kategorii. Zatimco se v literature objevuje pouze vyse popisované rozdéleni, v otdzkach
stop vytvorenych tieti stranou (které se tykaji uzivatele) nemusi byt zafazeni jedno-
znacné: z pohledu jejich tviirce se jedna o vysledek vlastni akce, ale z pohledu osoby,
jiz se obsazena data tykaji, jde o pasivni stopu, nebot vznikla zcela bez jejiho pric¢inéni.

Tento pripad tedy pro prehlednost prace vyclenuje mimo obecné uvadénou kategorizaci.

Dalsim pripadem, ktery taktéz autor vyclenuje z tradi¢niho rozdéleni, jsou stopy
vynucené, které vznikaji na uzivatelové zarizeni, pripadné i jeho pri¢inénim (tedy daly
by se za normélnich okolnosti klasifikovat mezi pasivni, nebo aktivni), ale na zékladé
chovani software, ktery tato data vytvari bez uzivatelova védomi ¢i souhlasu a to prave

za Ucelem sbéru dat (tedy primym dusledkem akce tteti strany).

Na dalsi problém narazi obcas uvadéné rozdéleni podle védomi uzivatele: pokud si
napriklad uzivatel uvédomi, Zze komunikaci na internetu odhaluje svou IP adresu, ta

nemuze zmeénit kategorii.

Autor proto navrhuje nésledujici rozdéleni stop nikoliv podle védomi uzivatele, ale podle
miry pri¢inéni a pivodce dat. Ve vSech pripadech si vlastni uzivatel mize nebo nemusi

byt védom toho, do jaké miry jsou data zaznamenana.

o Aktivni: Data vytvoril uzivatel; jsou ptimym dusledkem uzivatelovy akece (vytvo-
reni stopy je cilem akce)

o Pasivni: Data vytvoril uzivatel, nebo jeho zarizeni; jsou nepifimym dusledkem
uzivatelovy akce (vytvofeni stopy neni cilem akce)

o Ttetich stran: Data nevytvoril uzivatel; jsou primym i nepifimym disledkem akce
treti strany

o Vynucené: Data vytvoril uzivatel, nebo jeho zatizeni; jsou piimym dusledkem akce

treti strany

Napriklad: Pokud uzivatel zada do vyhledavace urcity retézec, je to podle autora aktivni
stopa: autor tento Tetézec zcela cilené napsal a odeslal. IP adresa asociovana jako
ptvodce pozadavku je pasivni stopa, protoze je nepfimym dusledkem predchozi akce.
Pokud vyhledavaci engine na zakladé historie vyhledavani vytvari profil uzivatele, jsou
to nova data vytvorena o uzivateli tieti stranou a proto se neklasifikuje ani do jedné z
puvodnich kategorii. Pokud je navic na uzivatelové stroji nainstalovan malware typu
keylogger, ktery zachyti a odesle vyhledavany tetézec, je tato stopa povazovana za

vynucenou.
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Autor na tomto misté pripomina, Ze toto rozdéleni nema oporu v literarni resersi, ale
je jim vyuzito pro dekompozici dlouhého textu a pro oddéleni stop, které by mohly

nabyvat znaki obou kategorii.

Aktivni stopy

Aktivni stopy jsou takové, které uzivatel védomé vytvari a vklada do digitalniho prostiedi;
je si obvykle védom, Ze data, ktera vytvoril budou nékde zaznamenana, nékam putovat
a nékde zpracovana — to ale nemusi byt podminkou. Nékteré z pozdéji uvedenych
stop uzivatel zanechava skrze pouzivani produktu a nemusi si, obzvlasté, pokud neni

technicky vzdélany, uvédomovat, ze jsou nékde uchovany a sledovany. 8|

Vlastni prispévky

Do této kategorie spadd veskery obsah (textové prispévky - ¢lanky, fotografie, videa,

biografické udaje), ktery autor publikuje na vlastnim webu, blogu, Wiki apod.

Uzivatel obvykle ma zajem jej mit spojeny se svou realnou identitou, nebo digitalnim
pseudonymem, nebof tak naprosto védomé buduje vlastni medialni obraz. Zaroven také

zpravidla ma nad témito médii kontrolu.

Rizikem je nezodpovédné vyzrazeni citlivych informaci, které 1ze pouzit proti autorovi
(to je zvlasté nebezpecné u déti) a nebo, v pripadé, Ze autor publikuje anonymné, spojeni

pseudonymu se skutecnou identitou.

Také, jednou publikovany obsah nelze nikdy permanentné odstranit z historie, protoze
miuze zustat zachycen sluzbami typu Web Archive, nebo indexovan roboty vyhleda-
vacu.[1][8]

Socialni média

Vyplnéné profily a pridané prispévky, komentare a multimedialni obsah jsou opét typicky

primym dusledkem budovani vlastni digitalni identity.

Dulezité je zde uzivatelské nastaveni (a technickd implementace) ochrany soukromi,
nebot ne vSechny informace maji byt verejné mimo okruh autorizovanych kontakti
(prétel).[4]
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I pti spravné bezpecnostni politice ovsem ziistavaji data v moci samotného provozovatele
socidlni sité, ktery jich mize vyuzivat v marketingu (Facebook, napiiklad, ma velmi
dobrou nabidku cileni reklam podle lokace, demografie, zdjmovych skupin apod.), nebo
je muze, v nejhorsim pripadé, poskytnout tfetim stranam (v pripadé utoku, nebo

soudniho piikazu nedobrovolné, jinak v ramci obchodnich aktivit védomeé).[1]

Utoky na socidlni sité nejsou nijak vzdcné: v minulosti unikly data napiiklad siti
MySpace, LinkedIn a seznamek AdultFriendFinder a Ashley Madison. Pti nich unikaly

typicky uzivatelskd jména, e-maily a hesla.[19]

Méné ziejmé muze byt to, ze obsahem na socialnich médiich jsou i uzivatelem sledované
zajmové skupiny: prace “Computer-based personality judgments are more accurate
than those made by humans” vypracovand univerzitami v Cambridge a Stanfordu
ukazala, ze po korelaci uzivatelskych dotaznikli a jejich Facebookovych profili byli
vyzkumnici schopni pomérné presné odhadovat vlastnosti jinych uzivateli Facebooku
jenom na zakladé jejich profilii. Jednalo se pritom naptiklad i o otdzku sexuality, ktera
byla odhadnuta na zékladé sledovani kosmetickych produktii, nebo riznych umélci.
Na nejlepsi predikce — lepsi, nez které vytvorili nejblizsi pratelé — stacilo zhruba 300

oznaceni ,to se mi libi“ u stranek.[20]

Rizikem socidlnich siti jsou tedy zejména vyzrazeni a neplanované sifeni osobnich udajt,
nazori, povahovych ryst, zajmi, mapy pratel a znamosti a dalsich citlivych dat mimo
okruh zamysleného publika a zneuziti poskytovatelem. VSechny tyto informace jsou
cenné pro cileni reklamy, ale predevsim pro potencidlni statni represi, nebo civilni
zlo¢ince. Stary obsah socidlnich médii je také velice dobrym materidlem pro bulvarni
tisk.[2] [1][8][6][5][7]

Elektronickid komunikace

Do této kategorie spadaji naptiklad e-mail, chat (instant messaging), SMS a telefonni a

video hovory.[1][8]

Jsou to védomé odeslané informace uréeny pouze adresitovi (adresatim). V tomto
pripadé ale zpravidla neni adresat zodpovédny za infrastrukturu komunikace — doruceni

zpravy je zodpovédnost poskytovatele (¢i poskytovatelt v souc¢innosti) sluzby.

Pokud neni mezi koncovymi zafizenimi nastavena néjaka forma sifrovani neptistupného
prostrednikim, svétuji uzivatelé sva citliva data tieti strané (poskytovateli sluzby), které
veéri, ze jejich zpravy nebude analyzovat, ani nezprostredkuje dalsi strané, kterd bude

(zejm. bezpecnostnim slozkdm), a bude je chrénit pred unikem. Kromé toho vznikaji i
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na izolovanych zatizenich (napr. telefonech, nebo e-mailovych klientech vyuzivajicich

POP3 protokol) historie komunikace, ke kterym lze pti jejich ziskani pristupovat.

Tato data 1ze podle platného trestniho zakoniku povazovat za chranéné listovni tajemstvi
(“tajemstvi dopravovanych zprav”) a i policie k jejich oficidlnimu sledovani potrebuje
souhlas soudu (podle tidaji ministerstva vnitra bylo v roce 2017 takto sledovéano 3241
osob).[21][22] Presto, neetické sledovani mize probihat ilegdlné, ptipadné v jurisdikci
statu, ktery takovou ochranu elektronickych komunikaci zakotvenou v zdkoné nema, a
tak vzhledem k tomu, jakou c¢éast lidské komunikace tvori digitalni prenos dat, je nutné

zvazit, jak citlivé informace si lidé témito kanély sdéluji.[1]

Mensi ochrané nez obsahu zprav jsou podrobena metadata o komunikacich (uz z dvodu,
ze 7 technologickych divodu je neni mozné sifrovat ani jinak skryvat). V pripadé e-mailu
se jedna o napriklad o identifikaci piivodce a cile, datum, velikost zpravy a historii
predavani zpravy mezi e-mailovymi servery; v pripadé telefonu pak jsou zaznamenany
telefoni c¢isla ptuvodce a cile, ¢as hovoru a jeho délka a lokace obou telefonistii, na

zékladé lokace vysilace, k némuz jsou pripojeni.[1][5]

Problémy vyuzivani metadat se dale zabyva kapitola “Data mobilnich siti”.

Kontaktni formulare

Podobny typ dat, jako elektronickd komunikace, predstavuji zpravy dorucené skrze
kontaktni formulare poskytované adresatem. Rozdil oproti elektronické komunikaci,
jak byla vylicena v predchozi kapitole, je ten, ze infrastrukturu obvykle nespravuje
treti strana, ale poskytovatel sluzby a na ném proto lezi zodpovédnost za uchovani dat

poskytnutych uzivatelem v soukromi.

Existuji problémy vztahujici se k povaze dat, které ¢lovék sdili a k potencialné nedosta-
tecnému zabezpeceni kontaktnich rozhrani. Naptiklad pti objednani dovazky obcerstveni
typicky zakaznik uvadi své celé jméno, e-mail, telefon a adresu bydlisté a tyto mimoradné
cenné osobni tidaje jsou — v nejhorsim mozném pripadé po odeslani nezabezpecenym
HTTP protokolem ze Spatné zabezpecené, nebo verejné Wi-Fi — poté obvykle ulozeny do
prinejlepsim standardné zabezpecené databaze a také vyslany skrz internet nesifrovanym
e-mailem (z web serveru hostujictho objednavkovou aplikaci na mail servery adresata i

zékaznika). Moznosti k odposlechnuti téchto informaci je proto vice nez dostatek.

Tristni zabezpeceni takovych formulari je dano casto tim, ze se mensi podniky spoléhaji
na levné out-of-the-box feseni, zpravidla typu pluginu pro CMS WordPress. Takovato

feseni jsou cCasto tercem hromadnych toki roboty: pokud se objevi jedna bezpec¢nostni
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mezera a plugin je nainstalovan na milionu webii, nemusi byt konkrétni instalace, ktera

se stane obéti ttoku, pro utoc¢nika ani nijak zajimava.[7]

Vyuzivani komponent se zndmymi zranitelnostmi je na seznamu nejvyznamneéjsich
zranitelnosti webovych aplikaci vydaném pro rok 2017 organizaci OWASP umisténo
na devatém misté a pravé pluginy pro WordPress se v minulosti staly terci iispésnych
XSS ttokn (¢islo 7) a miskonfigurace zabezpeceni, do ¢ehoz spadé i absence aktualizaci

systému, je dalsim ¢astym prohfeskem levnych feseni.[23][24]

Historie nakupt

Stejné problémy, jako ty popisované v souvislosti s kontaktnimi formulari, vyvstavaji v

oblasti eCommerce. Nadto je ovsem pottfeba adresovat nékolik dalsich myslenek.

V prvni fadé do feseni obvykle vstupuji platebni karty, které predstavuji jeden z
nejcastéji unikajicich typu dat.[2][3][1][6][7] Kromé toho s digitdlni identitou propojuji i

offline ndkupy - véetné lokace termindlu.|[1]

Déle diky c¢astéjsim online nakuptim vznikéa historie nakupnich zvyki, ktera je cennym
zdrojem pro online marketing. Kromé existence samotnych objednavek, nejen, ze platebni
spole¢nosti i kryptomény musi udrzovat historii financnich transakei, kterou lze sledovat
(v pripadé kryptomén je pro sledovani nutné je jesté spojit elektronickou penézenku
s redlnou identitou), také sluzby typu Steam, Google Books, nebo App Store musi
udrzovat databéazi ndkupu digitdlnich komodit (her, e-knih, a software, v uvedenych

prikladech) spojenych s konkrétnim uzivatelem.|2][1]

V zapadnim svéteé jsou napriklad zaznamy o nakupech, nebo vypijckach knih povazovany
za citlivé informace, s ohledem na ochranu osobni svobody. Cteni dejme tomu Zivotopist
kontroverznich osob, nebo jinak ,nevhodnych®“ dél totiz mlze pritahovat pozornost
bezpe¢nostnich slozek.[2][25]

Podobnym pripadem jsou potom sluzby zaloZené na periodickém predplatném - at uz se
jednd o digitalni obsah, nebo fyzicka periodika. Ty prozrazuji zadjmy a pripadné bydlisté
odbératele.[3]

Vsechna tato data jsou uziteéna pro cileni reklamnich kampani a to predevsim tehdy,
jsou-li data nakupt z vice obchodi spojovana podle kontaktnich e-mailti, nebo ¢isel

platebnich karet.[1]
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Historie vyhledavani

Clovek si nemusi vzdy uvédomovat, zZe je jeho historie vyhledavani tvorena nejen v
prohlizeci, ale ze i vyhledavaci engine uklada hledané vyrazy a snazi se je spojovat s

konkrétnimi osobami.

To umozni napriklad spolec¢nostem Google, nebo Microsoft vytvaret modely chovani
osob, urcit zajmové skupiny, demografické idaje a dalsi lidské vlastnosti, podle kterych

1ze také velmi dobfe cilit reklamu.[2]

B. Schneier vyslovuje nazor, ze uzivatelé jsou k vyhledavaci upifimnéjsi a svéruji mu
citlivéjsi informace, nez ostatnim lidem - zejména jedna-li se o choulostiva témata
typu zdravotnich komplikaci.[1] Kromé toho stoji za zminku myslenka, Ze vyhledédvané
terminy jsou odrazem myslenkovych pochodi uzivateld, ktetri hledaji, na co prave
mysli. [2][1]

Osobni sledovani

Fitness naramky jsou oblibenym typem nositelné chytré elektroniky, ktery umoznuje
uzivateli sbhirat a vizualizovat data o jeho fyzické aktivité a zdravotnim stavu. Mnoho
webt, které obsahuji napriklad mapu prodejen provozovatele, umoznuje uzivateli sdé-
lit svou aktudlni polohu skrze GPS ¢ip v chytrych telefonech pro nalezeni nejblizsi

provozovny. Facebook umoznuje u prispévki oznacovat lokalitu, které se tykaji.

Riziko je zrejmé: uzivatel aktivné zpristupnuje svou lokaci a informace o dennim
rezimu. Kuridéznim, ac¢ seriéznim, pripadem byla fitness aplikace Strava, jejiz autori
zverejnili tepelnou mapu aktivit jejich uzivateli. Problémem bylo to, ze ji vyuzivali
vojaci americké armady a proto se na mapé blizkého vychodu jasné rozsvitily americké

vojenské zakladny.[26]

Daéle do této kategorie stop spadaji také vsechny digitalni zptisoby osobni organizace:
kalendére, osobni seznamy kol a podobné, které dale odhaluji agendu, zajmy a dalsi

odrazy mysleni jejich spravce.[1][2]

Pasivni stopy

Do pasivnich stop se Tadi ty, které uzivatel nezanechava védomé, nebo prinejmensim

ne cilené. Zatimco shromazdovani aktivnich stop vyzaduje lidskou kooperaci, nebo
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alespon souhlas, pasivni stopy byvaji ¢asto vedlejsim produktem technologického reseni

produktu; jejich vznik muze byt nezbytny pro fungovéni sité, nebo sluzeb.[§]

IP adresa, MAC adresa

Obé adresy identifikuji zarizeni, které je ptivodcem, nebo cilem komunikace: jsou
nezbytné pro praktickou realizaci komunikace, a pravé proto je lze sledovat, nebo
podvrhnout (tzv. IP spoofing a MAC spoofing). Pokud utoénik ziska pristup k sitovému
zatizeni, nebo k celé siti kdekoliv béhem cesty, po které protéka klientova komunikace,
muze monitorovat veskerou jeho aktivitu na internetu (sledovanim obou adres, porti i
obsahu datovych packetii), nebo se za néj vydavat (disponovanim falesnymi adresami
primét aktivni sitové prvky, aby uzivatelova data nespravné smérovala na ttocnikav stroj)

a tim aktivné do komunikace zasahovat. (tzv. DNS spoofing, route injection)[27][28][29]

Oba priklady lze provést za predpokladu, ze komunikace neni Sifrovana a protéka zcela
timto napadenym zafizenim, ¢i siti; i ze Sifrované, nebo netuplné komunikace lze ovSem
z principu vycist identita adresata — tedy naptiklad web server, se kterym uzivatel
komunikuje. Reverznim DNS vyhledavanim lze potom zjistit, jaké weby se na tomto

serveru nachazi.

IP adresu lze mimo jiné bézné lokalizovat na troven meést a poskytovatel pfipojeni
potom dokéze komunikaci pritadit k naprosto konkrétni pripojce, jejiz ID mé spojené

se smlouvou s konkrétnim zakaznikem.[3][6][8]

Tyto adresy se také napriklad zaznamenavaji v hlavickach e-maild. Lze tak za urcitych

podminek do urcité miry stopovat ptuvod e-mailu.[1]

Poskytovatel pripojeni

Poskytovatel pripojeni (ISP) je identifikovan na zakladé IP adresy a opét tedy vychazi

z bézné technické implementace.

Zmalost ISP jednak zlepSuje moznosti geolokace komunikujictho zatizeni (ISP zpravidla
uvadi lokaci svého sidla) a také poskytuje informace pro phishing utoky: naptiklad pro
akce, kdy se utoc¢nik vydava za poskytovatele uzivatelova pripojeni a snazi se z néj
vylakat informace, které by zneuzil ke kradezi jeho identity, nebo naopak pro akce, kdy
se vydava za klienta a snazi se z poskytovatele primét, aby mu zpristupnil informace o

skute¢ném klientovi.[3]
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Data mobilnich siti

Data vytvorena v mobilni siti obsahuji zejména telefoni ¢isla ptivodce a cile, ¢as hovoru

a jeho délku a lokaci obou telefonistii, na zédkladé lokace vysilacli, k nimz jsou pripojeni.

Tento typ dat také vychéazi z technické nezbytnosti: zafizeni prirozené musi byt pripojeno
k signalu, aby mohlo prijimat hovory a zpravy, a identifikace zdroje a cile komunikace

je nutnd pro ustanoveni spojeni.[1]

Jak jsou tato data zneuzitelna ilustruje existence zarizeni zndmych pod nazvy “Cell-
Site Simulators”, “Stingrays”, nebo “IMSI Catchers”, které imituji chovani vysilac
mobilniho signalu, ¢imz presvédcuji mobilni telefony, aby se k nim pripojovaly a veskera

zminénd data posilaly skrze Stingray.[30][1]

Lokace

Na zakladé sily signalu vysilaného mobilnim zafizenim a prijimaného nékolika anténami
mobilni sité, lze prinikem dosahu téchto antén urcit pribliznou polohu vysilajiciho

zafizeni, a to s presnosti na zhruba 600 metru.[1][2][3][5]

Lepsi presnost (v fadech desitek metri) mé lokace na zédkladé Wi-Fi - pokud je router

poskytujici Wi-Fi nakazen sledovacim malware.[2][3][5]

Na zékladé lokace telefonu v urcity cas lze identifikovat bydlisté a pracovisté uzivatele,
pripadné oblibené zptsoby traveni volného ¢asu. Pokud ma c¢lovék relativné stabilni
denni a tydenni rezim, lze tak s urcitou pravdépodobnosti predvidat jeho lokaci v

budoucnosti.|1]

Socialni dynamika

I na zakladé lokace lze vytvaret mapy znamosti: pokud se dva telefony vicekrat pripojily

ve stejny Cas ke stejné vézi, indikuje to propojeni jejich majitelu. [1][2]

Dalsi informace, které jsou mobilnimi operatory zaznamendvany, jsou informace o
hovorech (datum a cas, délka trvani a samoziejmé adreséti), zaslanych SMS (datum
a zdroj a adresat) a o mobilnim pripojeni k internetu. Tyto informace musi operatoti

podle zakona udrzovat po dobu ptl roku.[31][32]

Tato data pritom mohou prozrazovat dostatek informaci i bez znalosti presného obsahu
komunikaci: predevsim lokaci osob, socidlni dynamiku a v ptipadé znamych cisel také

téma hovoru.
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V pripadé znamych ¢isel, vyzkumnici béhem pokusu identifikovali - i bez znalosti obsahu
hovoru - pacienty s roztrousenou sklerézou a infarktem, sbératele zbrani, domaciho
péstitele marihuany a osobu, ktera podstoupila umélé preruseni téhotenstvi: vse na
zakladé znalosti jednoho konce hovoru - verejné sluzby, jejiz telefoni ¢islo a popis sluzeb

jsou vefejné dostupné.[1]

Data druzicovych polohovych systémi

Kazdé moderni mobilni zarizeni obsahuje ¢ip globalnich druzicovych polohovych systémii;
nejcasteji GPS, méné casto také GLONASS, nebo Galileo.

Vyuziti dat o lokaci bylo popisovano v sekci “mobilni sité”, zde je pouze na misté dodat,
ze zatimco presnost lokalizace mobilniho signalu je v fadu stovek metri, v pripadé

téchto systému se jednd o jednotky metra i méné.[1][6][5]

Uzivatelovo zarizeni

Do této kategorie spadaji vSechny informace o webovém prohlizeci, opera¢nim systému,
velikosti zafizeni a dalsich vlastnostech uzivatelova zatizeni (tzv. browser fingerprint,

nebo obecné device fingerprint).

Tyto informace, které standardné odesila webovy prohlizec¢ jako hlavicky HTTP po-
zadavku (zejm. tzv. User-Agent, ale i dalsi), nebo které detekuje javascriptovy kdod
spustény v prohlizeci, 1ze vyuzit pro optimalizovani uzivatelského zazitku: napriklad se
layout webu prizptisobi podle velikosti displeje, uzivatel je presmérovan na spravnou
jazykovou variantu webu, nebo pii stahovani software web nabidne primo verzi pro

detekovany operacni systém.

Na druhou stranu zaroven do urcité miry zlepsuji potencidlnimu hackerovi, nebo skodli-
vému kédu moznosti proniknuti do zatizeni, nebot je v prvni fadé v hackerské komunité
znamé, ve kterém software a ve kterych jeho verzich jsou dostupné jaké zranitelnosti a
nezna-li ttoénik prostiedi, musi nejprve tyto zranitelnosti odhalit a vyzkouset, ¢imz na

sebe muze sdm upozornit.[1]

Kromé toho je mozné tyto stopy vyuzit v phishingovém utoku: predstavme si zpravu
tykajici se ,,bezpecnostniho hrozby“ uzivatelova programu a nabizejici , bezpecnostni
zaplatu®, kterda ma primét uzivatele spustit utocnikiav kod na svém stroji. Takova zprava

by neméla valny ucinek, pokud by se tykala software, ktery uzivatel nepouziva.|8|

Nejdilezitejsi je ovsem opét hrozba jednoznacné identifikace uzivatele.
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K tomuto tcelu je vhodny prave retézec User-Agent, ktery vypada naptiklad nasledovneé:

Mozilla/5.0 (Windows NT 10.0; WOW64)
AppleWebKit/537.36 (KHTML, like Gecko)
Chrome/71.0.3578.98 Safari/537.36
0OPR/58.0.3135.79

Tento Tetézec je prelozen zhruba jako “Opera 58 na Windows 107, ¢i vice specificky
“Opera 58.0.3135.79”. To je velice presna informace, kterd velice zuzuje mnozinu potenci-
alnich ptvodci komunikace. Ve skutecnosti, studie EFF objevila, ze pouze 1 z 286 777

klient sdili User-Agent s jinym uzivatelem.[33][34]

Dale lze identifikaci zpresnit zvlasté v kombinaci s dalsimi idaji ziskanymi z dalsich
HTTP hlavicek, nebo sesbiranymi javascriptovym kédem (mezi néz patii zejm. zdrojova
IP adresa, rozliseni displeje zatizeni, vychozi jazyk, nebo ¢asové pasmo apod.). Toho

lze vyuzit ke sledovani aktivit uzivatele napti¢ weby.[33]

Hlavicka User-Agent (ani dalsi) neni technicky nutna a je mozné ji falsovat, nicméné je
také mozné ji na strané serveru vyuzivat pri autentizaci uzivatele, jako ochranu pred tzv.
cookie hijacking, takze jeji falsovani mlze zneptistupnit legitimni pristupy k nékterym

sluzbéam.[1]

Historie prohliZzeni webu

Jak bylo zminéno u digitalnich adres, cil komunikace lze standardné odposlouchavat i
pokud je obsah komunikace Sifrovany a to v pripadé, ze utocnik ovlada néktery sitovy
prvek. Existuji ale jiné zptisoby, jak muze historie prohlizeni unikat a byt zachycena na

strané serveru.[1][6][8]

HTTP referer

Webové prohlizece odesilaji s pozadavky hlavicku HT'TP referer pro oznaceni posledni
navstivené URL, z niz pochazel odkaz, ktery odkazoval na adresu soucasného pozadavku.
To programatorim webovych sluzeb umoznuje vytvaret urcité jednoduché statistiky
chovani navstévniku webu — map toku prokliki skrz web, nebo zdroju navstév (socialni
média, vyhledava¢, odkazy z jinych webt...) — nebo na zékladé chovani upravit

uzivatelské rozhrani (pridénim tlacitka ,zpét“, nebo zobrazenim néjaké zpravy).

Tato hlavicka zpravidla neni nutna, za nékolika podminek neni odesilana viibec, a opét

je mozné ji podvrhovat, nebo viibec neodesilat, nicméné opét na ni nékteré aplikace
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mohou zaviset, napriklad pri ovérovani validity pozadavkii. Protoze na referer nelze
ze strany programatora prilis spoléhat, pouzivaji se v urcitych pripadech pro podobny
vysledny efekt i jiné techniky. Ty jsou dale popisovany v ¢asti vénujici se vynucenym

stopam.[35]

Zaznamy aktivity

Nejriznéjsi aplikace pravidelné vytvareji logy aktivit uzivateli, aby bylo mozné jejich
chovéani, nebo vykon aplikace analyzovat pro potieby optimalizace systému (piipadné
pro potreby marketingu), nebo v pripadé nezddouciho chovani systému chyby, nebo
potencialni zneuziti vysledovat ke konkrétnimu clovéku. Toto je standardné soucasti

podnikovych i komerc¢nich aplikaci a lisi se v zavislosti na zamyslenych cilech sledovani.

Podnikové aplikace standardné vyzaduji historii vétsich udalosti — typicky zmén v datech
— 7z divodu vyvozovani persondlnich zodpovédnosti. Komeréni aplikace na druhou stranu
budou pravdépodobnéji potiebovat data o béhu aplikace pro optimalizace vykonu, nebo

uzivatelskd behavioralni data pro optimalizace uzivatelského dojmu.

Takovy monitoring je zakédovan v aplikaci samotné, neni mozné se mu vyhnout a
vétsinou ho ani nelze jednoduse detekovat. Zalezi na architekture aplikace: sledovani
zabudované v desktopovych nebo mobilnich aplikacich, nebo na serverové strané¢ webo-
vych aplikaci uzivateli pristupné neni; pro odhaleni sledovani je nutné sledovat sitovou

komunikaci a v ni hledat podeztela data.[1][6]

Komerc¢ni sledovani aktivity na webu se prolina se sledovanim HTTP cookie, bylo

nacrtnuto uz v predchozi kapitole a je déle rozvijeno v ¢asti popisujici vynucené stopy.

Metadata

Metadata jsou soucasti velkého mnozstvi soubort vytvorenych uzivatelem. Dobrym
prikladem jsou metadata fotografii a skenti, které obsahuji tzv. EXIF data, kterd mohou
obsahovat fyzickou lokaci (GPS) mista, kde byla fotografie pofizena, nebo ID kamery a
dalsi parametry, které mohou identifikovat zdroj.[1][6][5][3][8]

Dalsim prikladem jsou dokumenty kancelaiskych balikii, které obsahuji metadata o

zatizeni a uzivateli, ktery je vytvoril.[6][8]

Zvlastnim pripadem hodnym zminky je systém Machine Identification Code (MIC) -

vodoznak, ktery u fyzickych dokumenti identifikuje tiskdrnu ptivodu a je vytistén ve
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formé nepatrnych zlutych tecek. Tento vodoznak byl vyvinut jiz kolem osmdeséatych let

a objeven teprve v roce 2004.[3][36]

Nizkourovinové zaznamy

Velkou skupinu pasivnich zdznamt tvori vSechny vyrovnavaci paméti, docasné soubory

a zalohy vznikajici na vSech trovnich vypocetni techniky. Napriklad:

o Aplikace si samy vytvareji docasné soubory pro plynulejsi fungovani; z internetu
stahuji staticky obsah, nebo si poznamenaji vysledky naro¢nych operaci, aby je

nebylo nutné znovu stahovat/vykonavat pro vsechny nasledujici operace.[1]

o Také je obvykla funkce ukladani koncepti, revizi a automatickych zaloh pro pripad

selhani aplikace.[1]

o Jakékoliv zafizeni si mlze vytvaret interni logy pro pripady, kdy je potieba
diagnostikovat problémy, nebo zjistovat jejich status. Jednim prikladem jsou cerné

skifniky automobill a to zejména téch samotiditelnych.[1]

o Zalohy databazi, nebo techniky skalovani vypocetniho vykonu (duplikovani obsahu
na vice instanci aplikace, nebo tzv. Content Delivery Networks apod.) mohou

uchovat data, ktera se uzivatel snazil odstranit.

o Stejné tak mohou nezadouci obsah zachovat vSechny sluzby, které jej indexuji

(napriklad v prostiedi databazi, nebo vyhleddvacich nastroj).

o DNS cache routeru, nebo operacniho systému obsahuje domény, ke kterym zminény

stroj, nebo jiny v siti routeru pristupoval.

» Smazané soubory z pocitace ve skutecnosti na pevném disku zapsané zistanou.
Pri smazani ze souborového systému se pouze smaze zaznam o souboru a blok
paméti, kde byl zaznamenan, je oznacen jako volny k zapisu: dokud do néj ale

neni nic zapsano, data souboru ztstévaji nedotéena.[3]

o Stejné tak se mize docasné uchovat otisk souboru v operacni paméti a obecné
hierarchie pocitacovych paméti viceméné pocita s tim, ze kazdé pomalejsi médium
muze pouzivat rychlejsi technologii jako cache (webové tlozisté pouziva pevny disk,
ten ma vlastni diskovou cache, déle nasleduji operac¢ni pamét, cache procesoru a

registry).

Rekonstruovani smysluplnych informaci z takovychto dat je jisté obtizné, ale jinak

je teoreticky mozné. V téchto datech patrné nebudou ukryté marketingové zajimavé
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informace, ale mohou poslouzit pti policejnim vysetfovani, nebo pti riiznych hackerskych
tutocich.[3][6]

Stopy vytvorené tretimi stranami

Mezi stopy vytvorené tretimi stranami tato prace pocita vsechny stopy, které nesou
informace o konkrétnim uzivateli, a které vytvorili a uchovavaji jini uzivatelé, nebo

instituce, a to nezavisle na mire uzivatelova védomi.

Obsah publikovany znamymi

Prvnim okruhem tfetich stran, které produkuji data o uzivateli, jsou jeho pratelé a
znami, zajmové skupiny, nebo zaméstnavatel. Ti mohou data nevédomky vyzradit pii
phishingovém tutoku, nebo sami publikovat z nejriznéjsich duvodi, do nichz spada i

kybersikana.

Zvlasté v pripadé socidlnich siti se jedna o stejny obsah dat, ktery mutize publikovat

uzivatel sam - oznaceni lokace, socidlni dynamika, textovy obsah nebo fotografie.[3][1]

Data produkovana soukromym sektorem

Soukromy sektor ma mnoho legitimnich divodt pro shromazdovani osobnich tdaji:
zejména se jedna o nalezitosti obchodniho styku a jiné legislativni naroky. Tato sekce

popisuje data, kterd je potfeba udrzovat pro vyuzivani zminénych sluzeb.

Eshopy a platebni brany

Eshopy v ramci spravy objednavek uchovavaji vsechny tradi¢ni osobni iidaje - predevsim
jména a adresy. Data z objednavek lze také sledovat na zakladé sériovych ¢isel vyrobkt

v zarucnich listech, které jsou provazany s daty o objednavkach.[3]

Nadto stejné i rozsahlejsi data uchovava kazdy obchod, ktery pouziva systém typu
Customer relationship management (CRM). Mezi né patii predevsim obchody s obchod-
nim modelem na zakladé predplatného (jmenujme napiiklad posilovny, nebo digitalni i
fyzické periodika), nebo s vérnostnim programem. Do téchto rozsifenych dat obvykle
patii zpracovana data o nakupnich zvycich konkrétnich nakupujicich, ktera jsou cenna

pro marketingové aktivity.[1][3]

34



Data z obchodnich stykt figuruji na seznamech nejvétsich datovych uniki: Jejich cilem
se staly naptiklad spole¢nosti Heartland payment systems (unikly kreditni a debitni
karty), Uber (jména, e-maily, telefony, ¢isla fidi¢skych prikazi), eBay (jména, adresy,
data narozeni, hesla), Playstation Network (jména, e-maily, hesla, adresy, kreditni
karty), Yahoo (jména, e-maily, data narozeni, telefony, hesla), NetEase, Adobe, Home

Depot, Target Stores, nebo TJX Companies (ve vsech piipadech kreditni karty).[19]

Bankovni a jiné financ¢ni instituce

Detailnéjsi informace o financéni situaci uchovavaji banky a spole¢nosti zabyvajici se
vyhodnocovanim avérovych zprav. Opét ukladaji vSechny tradi¢ni osobni udaje, ale
nadto i informace o prijmech, isporach a majetku osob: vse s cilem vyhodnotit finanéni
kredibilitu klienta.[3]

Mezi vyznamné tniky téchto dat patii JP Morgan Chase (jména, adresy, telefony, e-
mailové adresy), Equifax (¢isla socidlniho zabezpeceni, datum narozeni, ¢isla fidi¢skych
prikazi, informace o kreditnich kartach), nebo Anthem (¢isla socidlniho zabezpecenti,

data narozeni, historie zaméstnéni).[19]

Hotely

Ubytovaci zafizeni od navstévnikt vyzaduji vyplnéni osobnich dat z legislativnich
davodu.[1][37]

V minulosti tato data unikla napiiklad ze sité Marriott International (jména, adresy,

¢isla pasii, cestovni informace, ¢isla kreditnich karet)[19]

Data brokers

Samostatnou kategorii soukromého sektoru jsou tzv. datovi makléti (data brokers) -
spolec¢nosti, jejichz obchodnim modelem je sbér, agregace a nasledné prodavani dat.
Tyto spolec¢nosti spojuji rizné datasety a vysledny objem informaci shromazdénych o
konkrétnich uzivatelich je zna¢ny: jména, adresy, data narozeni, kontaktni informace,
demografie (etnicita, ndbozenské presvédceni, vék, pohlavi, sexualita, vzdélani, historie
zaméstnani), prijmy, majetek a mnoho dalsich faktori, véetné takovych detailu jako

jsou zajmy, nebo vlastnictvi domécich zvitat.[1][2]

Presné tato data se objevila pfi tniku z firmy Exactis - pres 400 proménnych pro 340

milionu zdznamu. [38]
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Data produkovana verejnym sektorem

Ze zrejmych duvodu jsou to urady a jiné prvky verejné spravy, nebo verejnych sluzeb
(policie, zdravotnické instituce, verejné skolstvi), které drzi nejvétsi objem neanonymnich

dat o obcanech. Napriklad:

« jména, jména spriznénych osob a vztahy (zejm. data o rodiné)[2][6][5][7]
o adresy bydlisté[2][5][7]

« telefonni ¢isla[2][5][7]

 e-mailové adresy|[2][6][5][7]

« matrika - rodinny stav, narozeni, tmrti[1]

 obcanské, Fidicské, zbrojni a dalsi prikazy[1]

e zdznamy v registru vozidel[3]

 zaznamy krimindlni historie (a informace obsazené v policejnich hlésenich)|3]
o finan¢ni data, udélené koncese, pracovni historie[l]

e socialni pojisténi

o zdravotni pojisténi a lékarskd data (lékatské zpravy)[3][1]

 extenzivni data ze s¢itani lidu (dosazené vzdélani)

e Ucast ve volbach

Dva vyznamné pripady, kdy byla tato mimotradné cennd data ukradena, se tykaly
United States Office of Personnel Management (US OPM) - dfadu spravujici infor-
mace o federdlnich zaméstnancich Spojenych Statt -, a databaze Cinskych uchazect o

zameéstnani.

V prvnim ptipadé unikly identity federalnich zaméstnancii, véetné dat o otiscich prsti, a
dalsi kritické bezpecnostni informace. V druhém pripadé slo o vsechny osobni iidaje a na-

vic citliva data obsahujici biometrické idaje a nebo naptiklad politické smysleni.[19][39]

Vynucené stopy

Mezi vynucené stopy autor prace pocita vSechna data o uzivateli, nebo jeho zarizeni,
vyprodukovana a publikovana uzivatelovym zarizenim, ale bez jeho védomi, na zakladé

funkce software, jehoz cilem je praveé sbér dat.

Predevsim komercéni sektor vyuziva nékolik technik sbéru dat, které autor radi mezi
zdroje vynucenych stop - zejména se jedna o monitorovani aktivity uzivatele v ramci

webu komerc¢niho subjektu i mimo néj.
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Historie prohlizeni webu - pokracovani

Informace o virtualnim pohybu navstévniki webu, a zvlasté o zdrojich, z nichz na web
prichazeji, je uziteénd pro cileni propagacnich aktivit a optimalizaci obsahu. V kapitole
“Historie prohlizeni webu” byla popisovana moznost sledovani HTTP referer hlavicky;
bylo nicméné podotknuto, Ze tato technika je nespolehliva a proto jsou vyuzivany jiné

zpusoby.

V jednodussich pripadech pridava jeden systém pti generovani odchoziho hypertextového
odkazu tzv. GET parametr pozadavku, nebo jinym zpusobem méni URL odkazu, na
ktery uzivatel klikne: z odkazti typu https://example.com/?origin=x.com, nebo
https://example.com/#src=123 lze zdroj navstévy webu example.com poznat podle
fetézce za otaznikem, ¢i mrizkou — zminénych parametrt pozadavku —, ktery pro funkci

odkazu ale jinak neméa zadnou praktickou funkci.

Vytvoreni a ¢teni takového odkazu je nutné synchronizovat mezi odchozim a prichozim
systémem, coz je ale snadné, pokud oba ovlada jeden majitel: tedy naptiklad pokud
se jedna o odkazy uvniti jednoho webu, nebo kdyz autor webu propaguje ¢lanek na
vice platformach, kam sam vklada odkaz (tedy na Facebook pfida k odkazu retézec

?src=facebook, na Twitter ?src=twitter a podobné).

V jiném pripadé systém, z néhoz uzivatel odchézi, mezi uzivatele a odchozi odkaz vlozi
presmérovavajici skript, ktery nejprve zaregistruje uzivatelovu akeci a poté ho teprve pre-
sméruje (jsou to odkazy typu https://example.com/redirect.php?target=x.com).
Tato akce je ovSsem zaznamenéna jenom na strané pivodce odkazu a pokud ten neni
stejny jako cil odkazu, nebo pokud neni URL béhem ptresmérovani pozménéna, velmi

pravdépodobné slouzi takové sledovani aktivity jenom puvodci.[35]

Odkazy prvniho typu jsou dulezité naptiklad pro affiliate programy, zatimco druhého
typu obvykle prosté sleduji uzivatelovu aktivitu (socialni sité je vyuzivaji k monitorovani

aktivity a z4jmu uzivatelt).[35][2]

HTTP cookie tracking

Protoze HTTP referer, ani dalsi dva uvedené zptsoby neprozrazuji vice, nez jednu
posledni adresu, a jsou podvrhnutelné, uchyluji se jiné sluzby k dalsim, komplexnéjsim

zpusobum sledovani, obvykle za néjakého pouziti HTTP cookies.

HTTP cookie je jednoduchy mechanismus, ktery umoziuje webové aplikaci ulozit ¢ast

vvvvvv
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divod, proc¢ se cookies vyuzivaji, je ten, ze HT'TP protokol je standardné bezstavovy,
coz znamena, ze aplikace musi na kazdy pozadavek odpovédét individualné a nezavisle,

pouze na zakladé jeho URL a parametru.

S timto paradigmatem nelze pii vyhodnocovani pozadavku brat v iivahu predchozi akce
uzivatele, mezi které ale muze patrit i prihlaseni do systému. To se obvykle provadi tak,
ze webova aplikace zaregistruje pozadavek o prihlaseni, autorizuje ho, ulozi si zaznam o
aktudlnim prihlaseni a jeho ID ulozi pravé do cookie. Prohlizec¢ se poté s kazdym dalsim
pozadavkem identifikuje timto ID a aplikace mtze rozhodovat, jak na néj zareaguje i s

ohledem na predchozi stav.

Mezi dalsi legitimni pouziti cookies patii nastaveni jednodussich osobnich preferenci pri
pouzivani webové aplikace i bez prihlaseni na strané serveru, tedy napriklad nastaveni

stylu zobrazovani produktt v eshopu.

Nicméné: identifikace uzivatele (byt anonymizovand) znamend naruseni jeho soukromi,
pokud si ji neni védom. Aplikace mize vytvorit cookie, kterou identifikuje navstévu a
prohlizec¢ ji poté bude odesilat s kazdym pozadavkem, umoznujic tak rekonstruovani
historie navstév kazdé stranky webu, na které se objevuje skript, ktery tuto cookie

zaregistruje, coz typicky obsahuje vSechny stranky.[2][1][5]

Za normalnich okolnosti jsou cookies z bezpecnostnich diivodl prohlizecem poskytovany
pouze pro doménu, na které byly vytvoreny (prohlize¢ vybird odesilané cookies podle
pozadavku), a tak takové sledovani muze probihat pouze v rdmci jednoho webu, ovSem
existuji zpusoby, jak tuto bariéru obejit a sledovat prihlasovaci cookie napri¢ doménami
a navic navstévy na webech tretich stran spojit s aktivnim prihlasenim (to jest navstévy

de-anonymizovat).[2][8] Viz prilohu A pro jednoduchy priklad.

Evercookie

Zvlastni pozornost v této kapitole musi dostat projekt Evercookie Amerického vyvojare
Samyho Kamkara, vyvinuty v roce 2010. Protoze je cookies standardné mozné z paméti
prohlizece jednoduse vymazat, tato knihovna si vzala za cil experimentalné ovérit
zpusoby, jakymi lze jejich obsah “schovat” do nejriznéjsich webovych prvki a po jejich
vymazani ho rekonstruovat. Tyto prvky jsou obvykle cache nejriznéjsiho obsahu: jeden
z asi sedmnacti zptisobli spoc¢iva ve vygenerovani obrazku, jehoz barvy lze dekédovat

zpét na Fetézec znaki, a ktery je jako obrazek vynucené uloZen do cache paméti.[40]

Evercookie se mimo jiné objevuje v prezentaci “Tor Stinks”, kterda podle Edwarda Snow-
dena unikla z NSA, a ve které se diskutuji moznosti identifikace uzivatelt anonymizacni
sité Tor.[41]
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Sledovaci kédy na webu

Sledovaci kody na webu navazuji na zaznamy aktivit, které byly zarazeny mezi pasivni
stopy. Rozdil od nich autor spatiuje ve zplisobu jejich implementace a typu a vyuziti
shromazdovanych dat: data shromazdéna timto zptisobem nejsou potiebna pro béh,

bezpecnost, nebo tdrzbu systému, nybrz pro obchodni potteby.[1][5]

Tyto kédy zpravidla vyuzivaji HT'TP cookies. Jak bylo zminéno, existuji techniky,
kterymi lze s pomoci cookies spojit data o prohlizeni z rtznych domén, coz predstavuje

problém predevsim pri spojeni vSech téchto dat s aktivnim ptihlasenim v jedné sluzbé.

Sledovaci kédy Google Analytics, vyuzivajicich cookies, se podle statistik analytického
ndstroje BuiltWith v dobé psani prace nachdzi na 67.97% z milionu a 89.11% z deseti
tisic nejnavstévovanéjsich webi. Widgety socialnich médii vkladané do webu (zejména
ty od Facebooku) jsou také bézné, ackoliv se nepodafilo sehnat souhrnnou statistiku,
ktera by vyjadfovala pocet webt, na nichz se nachazi alespon jeden z nich. Nicméné: jen
samotny jeden nejpopuldrnéjsi widget, Facebook Sharer, se nachdz{ na zhruba 6.49% z

milionu nejnavstévovanéjsich webti a na 19.42% z prvnich deseti tisic.[42][43]

Podle zpravy Ghostery Team, “The Tracker Tax” z roku 2018 obsahovalo néjaky
sledovaci kod témér 90% nactenych stranek - pres 20% z nich navic obsahovalo takovych
kédi pres 50. Podobnd zprava z roku 2017 uvadi ¢islo 77,4%.[44][45]

Pravé Facebook a Google maji - mimo uradt a datovych makléii - pravdépodobné
nejlepsi osobni data o konkrétnich uzivatelich; ti navic zustavaji pri prohlizeni webu
k danym sluzbam ptihlaSeni (tzn maji aktivni prihlasovaci cookie) a skripty, kterymi
Ize toto prihlaseni sledovat a potencialné spojit s aktualné prohlizenou strankou, nebo

pfesnou aktivitou na oteviené strance, se nachazi na zhruba 70+% webu.[2][1]

Sledovani ze strany Facebooku se vénovala napiiklad prace From social media service

to advertising network z roku 2015.[46]

Behavioralni data

V predchozi sekci byl kladen diiraz spise na rekonstrukei historie prohlizeni, nicméné
kromé toho je mozné ve spolupréci s dalsimi skripty sledovat i samotnou aktivitu na
oteviené strance (pohyby kurzoru, gesta, frekvence a pozice kliki, stisky klaves, rychlost
psani, kombinace kléves, rychlost ¢teni - scrollovani, interakce s elementy. .. ) a pfifadit

ji k jiz sledované navsteéve.[1][2][8]
Tuto skutecnost dobte ilustruji dva piiklady. Prvni z nich, web https://clickelickelick.click,
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je zaméfen na laickou verejnost a ponékud odlehcenou formou komentuje, co vSechno
o uzivateli zaznamenal. Druhym prikladem jsou analytické nastroje Hotjar, nebo
Smartlook. Jejich sluzby umoznuji nahravat kazdy pohyb mysi, kliknuti a scrollovani
a na zakladé téchto dat vytvaret “tepelné mapy” ilustrujici nejcastéjsi interakce

navstévnikli s webem: dokonce je mozné si kazdou navstévu prehrat.

Sledovani aktivity pri pouzivani produktu nepredstavuje eticky problém, pokud s nim
uzivatel aktivné vyjadri souhlas (tzv. opt-in). Méné eticky prijatelné lze pohliZet na
metodu implicitniho souhlasu, kdy ¢lovék musi aktivné vyjadfovat nesouhlas (tzv.
opt-out) — tim horsi je to pfipad, ¢im hloubéji v uzivatelskych nastavenich je moznost
vyjadreni nesouhlasu ukryta. Nejhorsim narusenim soukromi je potom sledovani uzivateli
uplné utajené, s jehoz prostredky se snazi bojovat napriklad legislativa zndma jako “EU
Cookie Law”, nebo nejnovéjsi GDPR.[2]

Dosah tohoto typu sledovani je dalekosahlejsi, nez k ¢emu je nejc¢astéji vyuzivano.
Behavioralni data v podstaté obsahuji vse, co uzivatel vidi, slysi, sleduje, ¢te; co pise,
iika; a v dusledku zprostredkované i co si mysli. Behavioralni data jsou lepsi pro

predikovani chovani, nez demograficka data.[1][2]
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Potencialni narusitelé soukromi

Mnozina subjektii, které mohou mit zajem na vyuzivani osobnich dat uzivatela je

rozsahla. Nejuzsi zasah do soukromi mohou provadét jednotlivei, ale s velikosti organizace

vvvvv

Mezi prvnimi potencidlnimi narusiteli jsou tedy civilni individudlové - amatéri. Jejich
hrozba je limitovana nizsimi technickymi moznostmi, ale pfesto maji urcité moznosti
poskozeni nechranénych cili.[4] Piikladem budiz kybersikana, které je vystavena vétsina

dospivajicich.[47]

Nebezpecnéjsi individualové jsou vycviceni profesiondlové, operujici v sedé zoné ekono-
miky i na ¢erném trhu. Mezi né spadaji hledaci lid{ a tajnych informaci (“skip tracers”),
a profesionalni kyberzlocinci na volné noze. Tito maji navic vice motivace pro sdruzovani
se v mensich skupinéch.[3][4][2] Obé tyto uvedené skupiny narusiteli jsou pro dalsi
potreby prace uvadény spolecné jako “civilni sektor”, i kdyz v pripadé skupin typu
organizovaného kyberzlo¢inu by bylo mozné uvazovat nad jeho zarazenim do obchodniho

sektoru v ramci sedé zony ekonomiky, nebo ¢erného trhu.

Vétsimi organizacnimi jednotkami potom zpravidla jsou legélni podniky, a to budto ty
zabyvajici se vlastnim podnikdnim (majitelé dat), nebo ty, jejichz obchodnim modelem je
primo shromazdovani a vyuzivani osobnich dat (datovi makléfi a reklamni spolecnosti).
U obou hrozi zneuzivani uzivatelskych dat pro monetarni zisky', nebo neautorizovany

piistup zaméstnanci. Obé varianty se bézné objevuji v tisku.[48][2][1]

Nejvétsimi moznosti disponuje vladni sektor, a to predevsim z dtivodu rozsahu shromaz-
dovanych dat, a z podstaty véci nizstho dozoru verejnosti. Kromé spravci jednotlivych
datovych registri maji k jejich dattum dobry pfistup bezpecénostni slozky (policie, a

zejména rozvédka a kontrarozvédka).[1]

Literatura je plna prikladt prekracovani pravomoci a moralnich hranic ze strany vladniho
sektoru.[1][2] V USA byly napiiklad zneuzity data ze s¢itani obéanu pii kazdém vétsim
vojenském konfliktu (v prvni svétové valce pro lokalizaci branct, ve druhé pro lokalizaci
osob s Japonskymi kofeny, pti valce v Afganistanu pro sledovani Arabskych obcani) a
v nacistickém Némecku byla data s¢itani vyuzita pro oznaceni zidovskych obc¢ani.[2]
Konec¢né nejlepsi ptikladem z moderni doby je skandél globélniho sledovani NSA, které
bylo odhaleno a medializovino E. Snowdenem a dalsimi. Dalsi ptipady odhalily, ze
zatimco jsou whistlebloweri sledovani, vladni sektor sam informace taji a vynucuje

mlceni, véetné mléeni o vynucovani mlceni.|1]

'Pokud je sluzba dostupnd zdarma, produktem jsou reklamn{ plochy a/nebo uZivatelské data.[1]
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Duvody pro vyuziti dat

Podobné jako v pripadé rozclenéni prikladiu digitalnich stop, se ¢lenéni této kapitoly
nezaklada striktné na literature, ale slouzi k sémantické dekompozici textu. Jednotlivé
cile jsou rozdéleny podle hlediska charakteru (monetdrni, nebo nemonetarni zisk) a
podle subjektu (potencidlniho narusitele), ktery je s timto cilem obvykle asociovan.
Samoziejmeé, pro potreby cili, které nabyvaji znakt vice hledisek, je vyclenéna kapitola

“smiSené cile”.

Dtvody zde popisované zaroven oznacuji hrozby pro uzivatele.

Monetarni cile

Civilni sektor

Nejpriméjsim zpusobem, kterym mohou civilni ttoc¢nici sledovat monetarni zisk, je
zfalSovani plateb, a to skrze krddez identity, nebo-li zosobnéni (“impersonation”), to
jest zcizeni idaji za jejichz pomoci lze autorizovat podvodnou platbu. Zejména jde o
vyuziti ¢isel kreditnich karet.[4][9][3][6][5]

Podobnym zptisobem je vytvoteni dluhu ve jménu obéti za statky, které prevzal itocnik.
Specificky priklad byl popisovan ve Spojenych Statech, kde byly zaznamenany pripady,
kdy ttoc¢nici vyuzili krddez identity pro ziskani lékarského osetieni. Pro tento typ

podvodu jsou zpravidla potfeba informace jako je jméno, datum narozeni a bydlisté.[3]

Dalsim prostredkem pro tento typ cile je vydirani na zakladé digitdlniho obsahu:
budto se jedna o navraceni nésilné smazaného obsahu (modus operandi ransomware),
nebo o vyhrozovani publikovanim obsahu (naptiklad citlivych fotografii, nebo zédznamu

konverzaci, pripadné ilegdlniho obsahu - v nékterych zemich napiiklad pornografie).[4][2]

Obchodni sektor

Data jsou obchodni potencial a prostiedek pro nové obchodni modely. Nové typy sluzeb
postavenych na informacnich technologiich (na pfiklad AirBnB, nebo Uber) tspésné
ziskavaji podil na trhu na ikor tradi¢nich ekvivalentii, zatimco i preexistujici konkurenti
vyuzivaji data z vlastnich sluzeb pro optimalizaci marketingovych aktivit a obchodnich
modeli. [1][2]
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Pravdépodobné nejcastéjsim prostredkem obchodniho vyuziti osobnich dat je profilo-
vani, segmentace a cileny marketing. Profilovanim lze odhalit zajmy, ndkupni zvyky i
osobnostni rysy uzivatele, segmentaci se tito uzivatelé seskupuji do pribuznych skupin,
na nez je potom reklama cilend. Cilend reklama je presnéjsi, ma lepsi konverze (pomér
mezi zobrazenim reklamy a akci, kterou propaguje) a je tudiz cennéjsi, nez reklamni
plochy s obecnym ticelem. Proto je sledovani uzivateli za celem prizptusobovani reklamy
vynosny byznys.[20][4][2][9][1][8]

Prizptsobit reklamu je mozné nejen cilenim, ale i obsahem, ¢ehoz lze s ispéchem vyuzit

napiiklad v politické kampani.[1]

Kromé toho, diky sjednoceni reklamnich ploch napfi¢ doménami (skrze cookies, nebo jiny
zpusob device fingerprinting) je mozné déle vyuzit moZnosti segmentace s ovliviiovani
cilové skupiny, nebo jednotlivetl kdekoliv na webu. Navic je technicky mozné v realném
case cilit reklamu napriklad na blizké obchody, a to na zakladé fyzické lokalizace

zatizeni.[2][1]

Na zakladé téchto prikladi za zminku stoji, ze prilis dobfe cilena reklama ma tendence
uzivatele spise vydésit a odradit a proto se marketéri musi uchylovat k jejich polidsténi,
coz budto obsahuje vysvétleni, pro¢ byla tato reklama takto zacilena, nebo skryti

cilenych reklam mezi Gmyslné nerelevantni.|1]

Jinou moznosti, jak zvysovat objem prijmia obchodu, je prizptsobeni cenové nabidky
a nabidky sluzeb konkrétnimu uzivateli podle jeho lokality, demografie, nebo jinych
dat. Cilem téchto technik je dynamicky nabidnout zdkaznikovi nejvyssi cenu, kterou
je ochoten zaplatit, ¢ehoz lze dosdhnout budto navrhem a propagovanim vybrané
sluzby z portfolia, nebo piimo uvadénim jiné ceny. V nékterych pripadech bylo také
zaznamenano odpirani urcitych sluzeb (typicky bankovnich, nebo pojistnych) na zakladé
lokality zakaznika, tedy praxe znama pod terminy “redlining”, nebo prenesené, v pripadé

odmitnuti na zékladé digitalni stopy, “weblining”.[2][1]

Datova analyza je také samostatnym segmentem ekonomiky, stejné jako obchod s daty.
Prodéavani dat z vlastnich sluzeb je moznost dostupnd pro jejich provozovatele, ale také
existuje moznost skupovani dat z vice zdroji, jejich spojovani a dalsi prodavani téchto
agregovanych, rozsifenych datasetii.[2][8][1] Riziko obchodu s daty zélezi na kupujicim.
Byly zaznamenény pripady, kdy byl prodény seznamy zranitelnych osob (seniort, osob

v dluzich apod.) spole¢nostem zabyvajicimi se nebankovnimi ptjckami.[1][2]

V literature se objevuji dalsi priklady: Pro uchazece o zaméstnani je uzitecné zminit, ze

sledovani digitdlni stopy mé své misto v personalistice.[49][9][8]
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Automatické rozpoznavani statnich poznavacich znacek vozidel je vyuzivano pro exekuce
a probéhly pokusy se rozpoznavanim oblic¢eje pro potireby predchazeni opakovanym
kradezim v obchodech.[1]

Nakonec poslednim uvedenym monetarnim cilem vyuziti dat obchodnim sektorem je

prumyslova Spionéz.[1]

Nemonetarni cile

Civilni sektor

Prvnim nemonetarnim cilem, kterého dosahuje civilni sektor skrze uziti dat je vlastni
sledovani a synchronizace a to skrze sluzby jako fitness naramky, synchronizované

kalendare, tkolnicky a podobné.[2][6]

Problém s timto sledovanim nastava v momenté, kdy jsou jeho data neautorizované
zneuzita ke kyberstalkingu (pronésledovani za pouziti informacnich technologii). Jeho
pachatelem je budto znamy obéti (typicky partner), nebo nezndmé osoba (v tom pripadé
hrozi nebezpedi groomingu). V obou ptipadech je motivace tto¢nika riznd, ale muze

ustit ve fyzické napadeni.[3][4][5]

Jinym zneuzitim kyberprostoru je kybersikana, ktera ma za cil zdiskreditovat obét. V
extrémnich pfipadech mize dojit k nastréeni kompromitujicich zdznamu (ilegédlniho

materidlu, nebo falesnych komunikaci).[8][47]

Dalsim cilem miize byt vydirani pro obsah nemonetarniho charakteru, typicky vyuziti

citlivych fotografii k donuceni obéti k produkovéani dalstho podobného obsahu.|[1]

Castym cilem civilnich utocéniki je také ziskani vlastni reputace a posileni vlastniho

ega. To je typicky motivace destruktivnich utokt, nebo trollingu.[4]

V1adni sektor

Ovlivnéni voleb

Prvnim zptisobem, kterym vladni sektor s vyuzitim dat sleduje nemonetarni cile, je stejné
jako v pripadé obchodniho sektoru cileni reklam. To se objevilo v tisku v navaznosti na
kauzu Cambridge Analytica, ale faktem zustava, ze cileni reklam s tspéchem vyuzivali

i demokraticti kandidati a to jesté pred touto kauzou.[1]
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Druhy znamy piipad je praxe znama jako gerrymandering. Jedna se o zpusob ovlivnéni
voleb skrze tucelové zmény volebnich obvodu, ktery je obzvlasté ucinny ve vétsinovém
volebnim systému. Jeho princip ilustruje nasledujici obrazek: hranice volebnich obvodu
jsou zkresleny tak, aby byla vétsina voli¢i jedné strany koncentrovana do nékolika mélo
obvodli v nichz ona strana dosdhne jasného vitézstvi, a volic¢i strany druhé aby byli
rozprostieni do ostatnich obvodu tak, aby zajistili méné presvédcivé vitézstvi, ale zato
ve vice obvodech (proto tento systém funguje vice ve vétsinovém volebnim systému, ale

méné v pomérném).

Tato technika se datuje az do roku 1812, ale stejné nastroje, které jsou vyuzivané k

cileni reklam, ji dodavaji silu.[1]

Four evenly matched districts Three districts owned by Party 1
— DISTRICT
DISTRICT DISTRICT ] B
A B DISTRICT
A DISTRICT

D

DISTRICT DISTRICT

DISTRICT
C D C

All districts produce Districts A, B, C vote 90% for Party 1.
an even voting ratio for each party. District D votes 90% for Party 2.

[JPARTY1 []PARTY2

Obrazek 3.1: Gerrymandering: ovlivnéni volebnich vysledkti skrze ucelové prekresleni
volebnich obvodu[50]

Prevence kriminality
Dalsi oblasti zajmu vladniho sektoru je bezpecnost.

V prvni fadé, data lze vyuzivat v krimindlnim vysetfovani a to budto jako dilkazni
materidl, a nebo pro identifikaci a lokalizaci zlo¢incu (na zédkladé dat geolokace, nebo
podle rozeznavani SPZ, ¢i biometrickych dat osob).[2][9][1][8]

I pokud se nejednéd o kriminalni ¢innost, lze s pomoci technologii sledovat pachani
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prestupkii: napriklad nepovolené parkovani, nebo absence STK podle rozeznané SPZ.

Stejné techniky sledovani mohou mit své misto v prevenci, ackoliv dopady na miru
kriminality jsou stale nejasné. Podle nékterych studii kamerové sledovani diky psycholo-
gickému efektu snizuje kriminalitu, podle jinych ne - stejné dobte jako kamery mohou

fungovat naptiklad kvalitni osvétleni, nebo plakaty s motivy o¢i.[2][1]

Specidlnim pripadem kriminality je terorismus. Zatimco v ostatnich oblastech je vyuziti
je vyuziti informacnich technologii velice efektivni, prevence terorismu je jeden z tkol,
ktery datovou analyzou a umélou inteligenci fesit prilis dobfe nelze. Na rozdil od

ostatnich tloh vstupuji do hry dalsi faktory:

o akty terorismu jsou prilis vzacné a unikatni pripady, mezi nimiz nelze s dostate¢nou
jistotou hledat spolecné prvky a na jejich zakladé vytvaret modely predikce

e v hromadném sbéru dat nevadi, kdyz data nékolika, nebo dokonce mnoha jed-
notlivet chybi, protoze je mozné pro tyto jednotlivce pouzit zobecnény model,
navrzeny podle chovani ostatnich uzivatelii. V prevenci terorismu jde pravé o ty
jednotlivce, kteri se sledovani aktivné brani

» pozadavek na absenci chyb je prilis vysoky; pti cileni reklam nevadi chyby ani
prvniho a ni druhého typu (“false positive” a “false negative”), zatimco oznaceni
potencialnich terorist je nutné provérovat lidskymi zdroji, které premira chyb
prvniho typu mize zahltit a mize odpoutat pozornost od osob unikajicich diky
chybé druhého typu[2][1]

Pres tyto problémy je to pravé valka s terorismem, kterd je casto pouzivana pro
ospravedlnéni rozsahu kontrarozvédného sledovani. V- USA byl po ttocich 11. zar{ vydén
ve stavu pohotovosti tficeti denni piikaz, ktery rozsitoval pravomoci bezpec¢nostnich

slozek, a ten byl v nésledujicich letech prodluzovan a rozsifovan.[1][2]

Kontrarozvédné sledovani
Podminky pro hromadné sledovani obc¢ant se zlepsuji z nékolika divodi; napriklad:

o cena sledovani klesa; tlozna zafizeni jsou vyrazné levnéjsi a samotnd vypocetni i
specializovand sledovaci technika zleviiuje a technologicky se vyviji

« data jsou dostupna: digitalizovana a online

o vSechna data koluji po stejné infrastrukture, ktera vyuziva témér stejnou techno-

logii. Proto jsou $pionazni feSeni prenositelna|l]

Rozsah kontrarozvédného sledovani je kritizovan ochranci soukromi a to predevsim z

obav z jeho zneuzivani.
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V tomto ohledu je nejcastéji sklonovana agentura NSA a to predevsim diky odhaleni
E. Snowdena. Kromé toho maji NSA a dalsi Americké tajné sluzby vyraznou vyhodu
v tom, ze nejvétsi technologické firmy sidli v jejich jurisdikci a tudiz maji pravomoc
vyzadovat jejich souc¢innost - vydani metadat a dat, nebo jinou vypomoc pri vysetrovani.
Navic také velkd ¢ast internetového provozu fyzicky prochazi skrze tzemi USA a tudiz

skrze aktivni prvky pod kontrolou Americkych poskytovateli internetu.[1]

Ve skutecnosti neni diivod se domnivat, Ze by se kontrarozvédnému sledovani nevénovala
jedind zemé s jakymkoliv rozpoc¢tem na informacni bezpecnostni sluzbu (rozpocet NSA
se odhaduje v rddech desitek miliard dolart). Podle dalsich odhaleni E. Snowdena NSA
data sdili s ostatnimi agenturami USA (CIA, FBI, DEA, DIA, DHS...; celkem 17,
moznd vice) i se svymi mezindrodnimi spojenci (hlavné anglicky mluvicimi zemémi a

zéapadni Evropou).[1]

Hlavnim argumentem ochrancii soukromi proti hromadnému sledovani je ochrana prin-
cipu demokracie a svobody; v pripadé nedemokratickych systému je zneuziti sledovani

zcela redlné.[2][1]

Data vedou k ¢lovéku - k jeho fyzické lokaci. Toho miize byt zneuzito k umlcovani
disident11, zastrasovani a perzekuci. Napriklad v roce 2014 byli na Ukrajiné telefonnim
operatorem oznaceni ucastnici masovych protestii, kteri nésledné obdrzeli textovou

zpravu s touto informaci. [1][51]

Vytvareni map znamosti je dalsi velice silny néstroj v rukou bezpecnostnich slozek. Co
je na ném problematické je, Ze se osoba muze stat tercem sledovani jenom skrze znamost
s jinou osobou, ktera je sledovana. Vzhledem k teorii, Ze vSechny osoby jsou od sebe
vzdalené maximalné na Sest znamosti - a bylo prokazano, ze na riuznych sluzbach, jako
Facebook, nebo Twitter je to vyrazné méne - to znamena, ze se do sledovani dostava

prilis velké mnozstvi osob.[52][2][1]

Dalsi casto zminovanou hrozbou je cenzura internetu, v souvislosti s ¢imz je nejcastéji

popisovan Cinsky systém, prezdivany “The Great Firewall of China”.[53]
Dat jako dikazniho materialu lze také zneuzit pro konstruovani politickych procest.[1]

7 téchto dtivodl ochranci soukromi argumentuji, ze kontrarozvédné sledovani obc¢anti
musi byt regulovano aktudlnimi, modernimi zakony a prisné kontrolovano soudni moci.
Presto se ale muze pro omezeni sledovani nedostavat politické viile, nebot prevence
terorismu je silné téma a navrh redukce sledovani mize implikovat navrh redukce
bezpecnosti, a to i navzdory tomu, ze podstatné vétsi hrozbu, nez terorismus, predstavuje

organizovany zloc¢in.[54][1][55]
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Kyberneticka valka

Kybernetické divize se staly soucdsti modernich armad. Do jejich pusobnosti patii
Spionaz, kybernetické itoky a hybridni valka. Prirozené, kvili mite utajeni 1ze pouze
dohadovat ptvodce, rozsah, nebo viibec existenci ttokl - existuje ovSem mmnozstvi

incidentt, které bezpecnostni experti prisuzuji jednotlivym mocnostem.[2][1]

Jednim z piiklad@ byl malware Stuxnet, ktery podle vieho vyznamné poskodil Irdnsky

jaderny program. Usuzuje, se, Ze jeho puvodcem byly Izrael a USA.[56][1]

Dalsf hrozby se piisuzuji Ciné. Aktudlni je napiiklad kauza kolem firem Huawei a
ZTE a otazky jejich napojeni na Cinskou bezpetnost, a nebo obvinéni virobce serverti

Supermicro z instalace infiltracniho ¢ipu.[57][58][59]

V Ceské Republice byl také medializovany spor o vydani J. Nikulina, ktery byl zadrzen
na tzemi CR na zdkladé Amerického zatykace a o jeho vydani se prela Americkd a
Ruska diplomacie kviili podezieni, Ze se jedna o hackera ve sluzbach Ruské Agentury

pro vyzkum internetu.[60]

Rusko je také ¢asto spojovano s metodami hybridni valky, a to zejména sifenim dezinfor-
maci. Cileni dezinformacnich kampani je dalsi stinnou strankou cilené reklamy - kterd
byla také probirdana na kauze Cambridge Analytica.[2] Novou zbrani dezinformatoru

jsou podvrzena videa manipulovana za pomoci umélé inteligence, znama jako “deep
fakes”.[61]

Smisené cile

Do nasledujici kapitoly spadaji cile, které mohou budto nabyvat hlediska jak monetar-

niho, tak nemonetarniho, a nebo jsou vlastni vice sektorim.

Utok pro ziskani prostiedkii

Prvnim takovym ptipadem je kyberneticky utok, jehoz cilem je zneuziti dat ziskanych od
jednotlivce pro pristup k dalsim zdrojim. Typicky se jedna o itok na jednotlivece, jejichz
pristupové tdaje jsou vyuzity pro pristup ke korporatnim, nebo vlddnim systémiim,

nebo ovladnuti jejich zarizeni a/nebo identity pro Sifeni spamu, nebo pro phishing.

Utok nasledujici, provedeny za pomoci dat ziskanych z prvniho, potom miize mit

monetarni i nemonetarni cile. [4]
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Prikladem tohoto cile mohou byt zaznamenané ttoky na bezpecnostni spole¢nosti RSA
Security (unikla data o zaméstnancich a autentiza¢ni tokeny) a Verisign (mozné byly

vydany falesné certifikaty a unikla zatim neznama data).[19]

Kyberzlocin jako sluzba

Stejné vicetucelovy je segment ndjemného kyberzloc¢inu (Crime as a service). Do portfolia
jeho aktivit patii provadéni cilenych utoku na zakazku (napr. DDoS), vyvoj a doddvani
malware (napf. ransomware), poskytovani infrastruktury pro provadéni utokt, prani
Spinavych bitcointi, a nebo kradez, nebo naopak nastréeni kompromitujicich zaznam -
e-mailt a dalsich komunikaci, financ¢nich a strategickych dokumentt, grafickych a video

dat apod. - ¢imz je mozné sledovat poskozeni povésti, nebo uvéznéni obéti.[62][63]

Manipulace obsahu

Manipulace obsahu je mozné na stejném principu, jako cileni reklam. Je potieba
pripomenout, ze provozovatelé sluzeb maji k dispozici moznosti, jak skryté propagovat,
nebo naopak omezovat nékteré prispévky (napriklad umistovanim téchto prispévku
Castéji a vyse v uzivatelskych “feeds”, nebo naopak), vysledky vyhleddvani, nebo navrhy

vyhledavani - v tzv. “naseptavacich”.

Tyto moznosti mohou byt vyuzity pro sledovani jakychkoliv cili, a nebo poskytnuty

tretim strandm za tplatu.[1]

Spojeni obchodniho a vladniho sektoru

Ochranci digitdlniho soukromi v souvislosti s kontrarozvédnym sledovanim upozornuji

na propojeni s obchodnim sektorem.

V prvni fadé bezpecnostni slozky mohou vyuzivat korporatni data a to budto dobrovolné
vydané (nebo koupend), pripadné vynucené zpiistupnénd (skrze soudni piikazy, hrozby,
nebo v nejhorsim pripadé skrze vlastni hacking). Velice nebezpeény je v tomto ohledu

vliv na poskytovatele telekomunikacnich sluzeb a internetu.[1]

Kromé toho stoji za zminku, Ze technologie ¢asto prechazi od tajnych sluzeb do ob-
chodniho sektoru a poté do rukou nezavislym hackerim a naopak. Hackovaci skupiny
jako Gamma group dodévaji sledovaci software vladam: operuji pomérné oteviené (maji
vlastni konferenci, ISS World) a jejich marketing se nelisi od civilniho. Nestit{ se pfitom

dodévkam represivnim rezimum tutocicim na disidenty a novinare. Mimochodem, Ceské
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Republika také figurovala na seznamu zakazniki takové organizace, a sice Hacking
Team.[64][1][2]

Uréitou roli hraje znovu i fakt, Ze se technologie standardizuje a je tedy snadno
prenositelna. Filtrovaci software, ktery ma chranit lokalni korporatni sité tak lze vyuzit

k politické cenzufe na tdrovni WAN siti.[1]
Financ¢ni cile obchodniho sektoru se potkavaji s potfebami vladniho dohledu.

Ameri¢ti autori také uvadi pripady, kdy datovi makléri obchodovali s verejnymi sluzbami

(jako kupujici i jako prodéavajici).[2][1]

Funkce systému

Pro tuplnost je vhodné doplnit, ze kazdy systém potiebuje ukladat a vyuzivat data
nutnd k jeho provozu - néktera jsou nutna pro béh sluzby (lokace pro mobilni signal,
¢islo kreditni karty apod.), nebo pro identifikaci a autorizaci uzivatele (jméno, e-mailova
adresa apod.). Mira a zpusob vyuziti dat je silné individuélni, ale vychdz{ z principu
sluzby.[1][2]

Vedlejsi efekty

Vyuziti dat pro popisované cile s sebou nese radu neplanovanych vedlejsich ucinkii.
Poskozeni povésti individudli a organizaci v dusledku tniku dat je jeden z nich.[4]

Skandal NSA poskodil trh i diplomacii USA (zpusobil naptiklad presun dat mimo tizemi
USA a pokles prodeju US technologii v disledku ztraty duvéry v taméjsi firmy).[1]

Pro jednotlivce je potom nebezpeénd ztrata soukromi a pripadné neplanované vyzrazeni
tajemstvi (napf. sexudlni orientace, nebo téhotenstvi), jehoz dusledkem snadno muze
byt emocionalni i jind Gjma. Byly zaznamenéany ptipady, kdy takové tajemstvi prozradily
cilené reklamy.[2][1][4]

Dalsim dilezitym disledkem progresivni digitalizace je generovani kompletni historie
mladého clovéka. Témeér vsechna komunikace je presunuta na média, kde uzivatelé
nekontroluji zdznamy, coz znamenda permanentni zaznam vseho. VSechno z mladi clovéka
se muze kdykoliv snadno vratit: Kazdy neuvazeny prispévek, vSechny malé prohresky.
Pokud osoba zastéva jakoukoliv vefejnou pozici (af uz pozici politickou, nebo status
celebrity), takové informace, jakkoliv nevyznamné v dobé publikovani, se vraci s u¢inkem

devastujicim kariéru.[1][5]
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Na to navazuji psychologické disledky sledovani. Vsudypritomny dohled vytvari kulturu
strachu, v niz jsou vsichni podezreli; strach z trestu, sledovani samotné i jenom hrozba
sledovani odstranuje distojnost a podporuje psychické problémy, jako tzkost, nebo
nizké sebevédomi. V jeho disledku lidé méni, autocenzuruji vlastni chovani; prestavaji
sledovat a komentovat citliva témata. Whistleblowing i spole¢enska angazovanost obcanti

je proto v ohrozeni.[2][1]

Castou paralelou k tomuto stavu je Panoptikon: navrh véznice, kde vsichni vézni mohou
byt sledovani z jedné strazni véze, ale nemohou rozlisit, zda jsou aktualné sledovani,

nebo ne. To je nuti se chovat, jako by byli sledovani po celou dobu.[65]

Cileni reklamy a prizpusobovani obsahu muze ovliviiovat uzivatele jesté jednim nezmi-
nénym zpusobem: podporovanim nezdravé zpétné vazby, oznacované terminy “filter
bubble”, “filter abuse”, nebo “hall of mirrors”. Ve zkratce jde o teorii, ktera varuje, ze
technologie, ktera se prizptisobuje uzivateli, mu miize poskytovat jenom obsah, ktery

potvrzuje jeho presvédceni, i kdyby mélo jit o dezinformace.[2][1]

Zavérecnou myslenkou je tfeba poznamenat, ze technologie i legislativa se méni, ¢imz je

mozné umoznit a legalizovat nové, neoc¢ekavané pouziti starych dat.[1]
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MozZnosti zneuziti dat

Tato kapitola rozebira prostredky, kterymi mohou data sbirat provozovatelé, ukrast

utocnici, a oba dva vyuzit.

Zisk dat

Ziskani dat legitimnim zpisobem

Bylo jiz uvadéno, ze mnoho dat vzniké z principu sluzeb a jejich ukladéni (byt docasné)
a zpracovani je nutné pro jejich existenci (pripomenme metadata telefonnich hovoru
a digitalni adresy). Kromé toho pfipomenme, Ze shromazdovani nékterych dat (opét
metadata telefonnich hovort, a zaznamy ubytovacich zatizeni) uklada provozovatelim
zékon.[31][32][37]

Dalsim zptsobem sbéru dat byly metody popisované v kapitolach “Zaznamy aktivity”,
“Sledovaci kody na webu”, “Historie prohlizeni webu - pokracovani”: zabudované sledo-
vani aktivity, provadéné za ucelem optimalizace systému, prizplisobeni obsahu, nebo

cilenf reklam.[1][5]

Legalni metodou je také obchod s daty: sluzby mohou poskytovat kontrolovany pristup
k vyuziti vlastnich dat, nebo prodavat celé datasety. Prodejem a zpracovanim datasetii
se také vénuji datovi maklétri a v neposledni fadé prechazi data do vlastnictvi jiného
subjektu pri obchodnich akvizicich.[2][1]

Ziskani dat nelegitimnim zptisobem

V oblasti elektronickych ttokt je rozeznavano velké mnozstvi hrozeb; tato prace uvadi

vycet téch relativné béznych.

Malware, exploits, backdoors

Prvni oblasti je malware: Cervi, viry a trojsti koné, zejména typu ransomware (ktery
uzivateli zasifruje data a vyzaduje platbu za jejich odemceni), nebo keylogger (ktery
monitoruje stisky klaves s cilem zaregistrovat obsah konverzaci, nebo pristupové tdaje),
¢i jiny druh spyware (jakykoliv malware sledujici uzivatelovo zafizeni), nebo adware

(malware zobrazujici nezddouci reklamy).[66][4][6][7]
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Aktivni malware méa siroké moznosti vyuziti a také se objevily pripady Malware-as-
a-service, sluzby produkujici zajemctum genericky program z jehoz vydélkt ziskavaji

provize (HelloSpy, Satan).[1]

Jiny zplisob naruseni bezpecnosti predstavuji zneuziti slabych mist ochrany software
(“vulnerability exploit”): kromé nové objevenych zranitelnosti (“zero day”), odhalenych
pri vySetrovani utoku, existuje také ¢erny trh s navody na provedeni téchto zneuziti.
Pokud navic bezpecnostni slozky hromadi know-how o zranitelnostech, které uchovavaji

pro vlastni uZiti, chyby nikdy nejsou opraveny a mohou byt objeveny neptitelem.|[1][4]

Hledani zranitelnosti se vénuji i bezpecnostni experti operujici legalné a s etickymi cili:
naptiklad organizace OWASP publikuje seznam nejcastéjsich zranitelnosti ve webovych
aplikacich a dalsi experti se ucastni Bug bounty programi (odménovani za hlaseni

technickych chyb ve sluzbach vétsich spolecnosti).[24][1]

Casto popisované je timyslné vytvoieni zranitelnosti, a to pomoci backdoors (“zadnich
vratek”) zabudovanych v software i v hardware, nebo rootkits (malware, jehoz cilem je

vytvoreni zranitelnosti).[1][66]

Ochrénci soukromi upozornuji na lobbying bezpec¢nostnich slozek za legalizaci a pokusy
o implementaci backdoors do komerénich produkti, jako naptiklad ve sporu FBI s
Apple o prolomeni zabezpeceni iPhone teroristy ze San Bernardino, nebo v pripadé
kauzy Huawei. Podle jejich argumentace, kazda vyvinuté zbran okamzité znamena svoji
vlastni zranitelnost; kazdy backdoor je vzdy zneuzitelny jinou stranou, nez ktera ho
implementovala.[2][1][67][57][58]

Hrozba backdoors a spyware je platna i pro oblast ttok typu man in the middle,
spocivajicich v odposlechu a manipulaci internetové komunikace na tdrovni aktivnich
sitovych prvki. Vysledky takovych ttoki lze vyuzit mimo jiné ke kradezi identity a
ziskani neautorizovaného pristupu do webovych sluzeb, k nimz uzivatel pristupoval

skrze zasazenou sit. (“cookie hijacking”).[3][5]

Brute force

Pro prolomeni autorizace, nebo sifrovani existuje nékolik variant itoku na bézi hrubé
sily extrémniho vypocetniho vykonu. Jejich principem je zkouSeni velkého mnozstvi

kli¢i, dokud desifrovani jednim z nich neni Gspésné.[1]

Sila kli¢e (hesla) je urCena predevsim poctem kombinaci, které lze z obsazenych znakt
vytvorit standardni kombinatorikou: pokud heslo o délce 6 znakt obsahuje pouze 26

znakl malych pismen anglické abecedy, existuje 26”6 = 308 milionu kombinaci. Pokud
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je to jenom o jeden znak vice, jedna se jiz o 8 miliard kombinaci, a pokud se jedna o 6
znakl obsahujici mala a velka pismena, jde o témeér 20 miliard kombinaci. Pridanim
¢islic se za stejné délky hesla ¢islo zvySuje na bezmala 57 miliard, pridanim sady deseti
specialnich znaki vznikne pfi Sesti pozicich a 72 moznych znacich 139 miliard kombinaci.

Pridanim dalsich Sesti znaku vznikd 19 triliard (19 * 107°21) kombinaci.

Pro predstavu, projekt RC5-72 organizace Distributed.net, ktery pracuje na prolomeni
72 bitové Sifry hrubou silou za pomoci ohromného vykonu rozsdhlé decentralizované
sité pocitact, aktudlné generuje prumérné 1284 miliard kli¢t za sekundu. S timto
vykonem by bylo posledni zminéné heslo hrubou silou prolomeno nejpozdéji za 479
let. Prvni, Sestiznakové heslo obsahujici mald pismena, by bylo prolomeno v fadu
milisekund. [68][69]

Pokud jde o oblast kryptografie, pokud neni kli¢ vyzrazen jinou cestou, timto zptsobem

jsou moznosti prolomeni Sifrovani vycerpany.|[1]

Unicich databéazi obsahujicich existujici hesla. V prvni fadé, pokud je v jednom tniku
zaregistrovana kombinace e-mailové adresy a hesla, existuje Sance, ze je dany uzivatel

pouzil na jinych sluzbach.[6][1]

Kromé toho jsou ta nejjednodussi hesla pouzivana vice uzivateli a jina slabda hesla 1ze

prolomit slovnikovymi utoky (“dictionary attack”).[6][7]

Pro ochranu hesel ze strany spravce sluzby by mély byt v databazi ulozeny jenom jejich
otisky (hash) a to navic vytvoreny kryptograficky silnym algoritmem (nikoliv md5,
nebo SHA-1, které jsou prilis slabé) s pouzitim tzv. soleni. Pro uzivatele je dulezité
poznamenat, ze pokud provozovatel sluzby dat dokaze uzivateli zaslat zapomenuté heslo,

znamena to, ze je heslo u spravce ulozeno zcela nedostatecné. [2][1]

Uniky databazi nejsou nijak vzacné a proto je dilezité, aby provozovatel uplatiioval
spravné zasady ukladani hesel. Unikla hesla hashovana slabymi algoritmy lze prolomit

pomocdi tzv. rainbow tables.[1]

Social engineering

Protoze je matematicka kryptografie dostatecné silnd a zranitelnosti software skryté a
nedostupné pro masové zneuziti, dalsimi castymi prostredky jsou ttoky na samotného
uzivatele, které maji za cil jej presvédcit obejit softwarovou ochranu. To jsou techniky

nazyvané social engineering.

------
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prikladem je phishing: navazani komunikace, kdy ttocnik predstira, ze je predstavitel
sluzby, kterou uzivatel muze vyuzivat (socidlni média, banky, poskytovatel teleko-
munikaci, urady apod.) a vyzaduje od uzivatele “ovéreni identity”, a to zpravidla
presmérovanim na falesny web (kopirujici oficidlni web), kde ma uzivatel zadat své

osobni idaje (pristupové udaje, ¢islo kreditni karty apod.).[4][1][6][7]

Podobné metody lze postavit na kradezi identity a zosobnéni uzivatele pro zneuziti jeho

kontaktt (napt. “drobnou pratelskou finanéni vypomoci”).[2]

Dalsi podobnou metodou je scareware: malware zneuzivajici neznalost uzivatele a strach
z domnélé hrozby (vyvolané napriklad sdélenim, ze uzivateliv pocita¢ je nakazen virem,
kterym ve skutecnosti nakaZzen neni?) s cilem pfimét uZivatele koupit produkt, ktery

mé domnélou hrozbu odstranit. [4]

Vsechny uvedené metody lze vést jednak skrze elektronickou komunikaci (e-mail, instant
messaging), tak také skrze telefon, nebo zcela osobné. V téchto piipadech ttoc¢nik vice
odhaluje svou identitu, ale vétsina lidi je neceka a ani zaméstnanci komercnich, ¢i

verejnych sluzeb, proti nimz muze byt stejny ttok veden, proti nému neni vyskolena.[3]

Dodatek

Obcasné opomijenou hrozbou je také offline ttok: vloupani, kradez zarizeni, prikaz,
elektronickych karet, ¢i fyzickych dokumenti, nebo jiné vynuceni vydani dat, nebo

pristupovych udaju (napf. na hranicich, nebo pii vySetfovéni).[3][6][2]

Nakonec lze pro cilené sledovani osob vyuzit podobnych technik, které prace dale
doporucuje jako metody kontroly vlastni digitalni stopy (vyhledavace, digitalni archivy
apod.).[3][6]

Konecné, vsechny tyto uvedené metody lze vyuzit pro ziskani pristupu do informacnich
systému a databézi, z nichz 1ze neopravnéné ziskat data potfebnd pro dale popisované

metody zneuziti velkych dat.

Metody vyuziti

Zpusoby zpracovani dat jsou shodné a nezdlezi na tom, jestli se data snazi zneuzit

majitel dat, nebo utocnik, ktery je majiteli zcizil.

Prvotnim vyuzitim je jejich duplikace a zaloha; data jsou subjekty, které zajimaji,

2Tronicky, kromé scareware samotného.
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ukladana na tak dlouho, jak je mozné, nikoliv jak je potteba: limitujici faktor je jenom
cena a velikost tlozného prostoru. Nad databazemi je potom mozné vyhledavat v
kontextu (podle klicovych slov, zminek o jménech apod.) a provadét dalsi agregace.
Predevsim je ale mozné sifrovana data ulozit do té doby, nez bude k dispozici nastroj

na jejich rozlusténi.[1]

Agregace dat znamena jejich spojovani a prolinkovani, které 1ze provadét v podstateé

dvéma zpiisoby: deterministicky, nebo korelaci.

V prvnim pripadé je potfeba mit v obou datasetech k dispozici unikatni identifikédtor
osoby, kterymi jsou napiiklad: e-mailova adresa, ¢islo prikazu (zejm. ob¢anského
prikazu, nebo pasu), ¢islo zdravotniho, nebo socidlniho zabezpeceni, ¢islo kreditni karty
apod. Jednotliva spojeni je potom mozné fetézit a shromazdit znacné mnozstvi dat o
konkrétnich osobach. Timto zptsobem lze také spojovat pseudonymni data s offline
identitou.[1]

Pokud nejsou k dispozici unikatni identifikatory, 1ze s urcitou mirou spolehlivosti
korelovat informace z vice datasetii. Pokud se dva telefony pohybuji po vétsinu casu
ve stejnych mistech, pravdépodobné patii stejnému clovéku; pokud se v blizkosti dvou
telefonnich budek, z nichz byly uskute¢nény hovory se stejnym adresatem, v dobé, kdy
byly hovory uskutec¢nény, nachézel néjaky mobilni telefon, byl to pravdépodobné jeho
majitel, kdo telefonoval; pokud se k anonymnimu tuc¢tu prihlasil uzivatel ze tii riznych
hotelt1, kde byl ve stejnou dobu prihlasen, v mnoziné osob, které se nachéazely ve vSech

tfech hotelech v udané ¢asy, nezbude pfilis prostoru pro pochybnosti.[1][2]

Na zakladé priniku dat vznika jenom mald mnozina jedincti, ¢ehoz lze dobie vyuzit
pro deanonymizaci anonymizovanych dat. Pokud je v datasetu uvedeno, zZe osoba je
muz, ve véku 18-26 let, obyvatel Ceské Republiky a vysokoskolského vzdélani, vsechny
jednotlivé ukazatele oznacuji velké mnozstvi osob, ale mnozina osob, které spadaji do
vsech kategorii, bude nepomeérné uzsi. Vyzkumnici v riiznych studiich byli na zaklade

korelace schopni identifikovat az 97% anonymizovanych dat.[2]

Dalsi skalu vyuziti obsahuji statistické metody. Z nich je velice dilezita segmentace, jiz

zminovand v kontextu cileni reklam.[4][1]

Skola umélé inteligence a strojového uceni pfinasi dalsi moznosti zpracovani nedetermi-
nistickych dat, zejména v oblasti vytvareni vzorci. Na zakladé sledovaného obsahu na
internetu, nebo dokonce obsahu chladnicky je mozné, po nauceni algoritmu na zakladé
ukazkovych dat, s urc¢itou pravdépodobnosti uzivatele zaradit do kategorii podle etnicity,
nabozenstvi, ideologie, sexuality, rodinného stavu, véku, pohlavi, zdravotnické diagnozy,

nebo osobnostnich typt. Také je mozné takto identifikovat osoby na zakladé jejich
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behavioralnich dat.[1][20][70][71]

Diky témto moznostem prace se stochastickym obsahem je mozné rozeznavat a katego-
rizovat obsah grafickych a video format: do toho spada naptiklad optické rozeznavani
znaku (tj. digitalizace textu), automaticky prepis hlasového zdznamu, rozeznavani SPZ
a rozeznavani biometrickych dat, tj. tvaru obliceje, zptisobu pohybu (chize). To vse lze

provadeét v redlném ¢ase na zakladé obrazu z bezpec¢nostnich kamer.[1][2][5][3][70][71]

Data mining a uméla inteligence maji velky potencial a jesté nejsou zcela probadanymi
oblastmi; dostupna vypocetni sila roste a bude umoznovat jejich ¢astéjsi a rozsahlejsi

vyuziti.[1]

Nezminovany také ztstaly vSechny moznosti manualniho vyuziti informaci.
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Ochrana

V nésledujici kapitole jsou rozebrany moznosti, které maji uzivatelé k dispozici pro

odstranéni vlastni digitalni stopy a ochrany digitdlniho soukromi.

Kontrola

Predpokladem pro tispésnou ochranu soukromi je vytvoreni modelu hrozeb (tj. iden-
tifikace moznosti zneuziti dat, které jsou relevantni k uzivateli) a analyza aktualniho

stavu (tj. oznaceni jiz existujicich a piistupnych dat).[2]

Nejlepsi moznosti kontroly predstavuji rozhrani sluzeb, které umoznuji vyzvednuti
archivu vsech uzivatelskych dat: zejména jde o velké spolec¢nosti, jako Facebook, Google,
Apple, Microsoft.?[3][2]

Pokud sluzba, u niz klient vlastni 1icet, takové rozhrani neposkytuje, je mozné se na
jejich predstavitele obratit s zadosti na zakladé statni, nebo mezinarodni legislativy o
ochrané osobnich tdaji a soukromi - predevsim GDPR. Obyvatelé zdpadnich zemi maji

v tomto ohledu zpravidla dostac¢ujici moznosti.|2]

Oba zplisoby vyzaduji, aby si uzivatel pamatoval, kde sva data publikoval, coz neni
vzdy mozné. Nastésti, vyhledavace nezapominaji. Vyhledavani vlastni osoby (zejm.
podle jména, prezdivek, e-mailu, telefonu, zaméstnavatele, skoly, statni prislusnosti a
mista bydlisté) obecnymi internetovymi vyhledavaci (Google, Yahoo, Bing, Altavista,
DuckDuckGo, Seznam, Centrum) je doporucovano uz jen protoze je to technicky nejméné

naro¢ny zpusob kontroly vlastni stopy.[4][3][5][8]

Za zminku stoji sluzba Google Alerts, kterda umoznuje uzivateli nastavit upozornéni pro

ptipad, ze je indexovana nova URL obsahujici zadané klicova slova.[4][3]

Podobnym, ale specializovanym pripadem jsou zamérené vyhledavace, napiiklad
vyhledéavace osob (Intelius, Zabasearch, Pipl), socidlni média, vyhledavace telefonnich
¢isel, nebo digitalizované rodokmeny (Ancestry). Vyznamnym piikladem je web
haveibeenpwned.com provozovany bezpecnostnim expertem T. Huntem, ktery
shromazduje data unikla pri nejriznéjsich itocich a umoznuje uzivatelim ovérit, zda

jejich e-mailova adresa mezi témito kompromitovanymi daty figuruje.[4][9][3][5][6]

3 Autor, ktery si provadél audity v tinoru a nasledné v listopadu 2018, miize potvrdit, Ze se u velkych
poskytovateltt moznosti zobrazeni a ipravy osobnich dat podstatné zlepsily po implementaci GDPR v
poloviné roku 2018
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Posledni moznosti je ndkup informaci od datovych makléru (Epsilon, Acxiom, Datalogix,
Lexisnexis, TLO, Westlaw, Intelius).[2]

MozZnosti ochrany

Nasledujici kapitola si klade za cil shrnout doporucované techniky odstranéni a pre-
vence digitalni stopy. Je ale na misté znovu pripomenout, ze zadna opatieni nemohou
zarucit dokonalou ochranu. Napriklad, proti pasivni stopé chranit nelze, nebot je casto

predpokladem pro fungovani sluzby.|[8]

Obecné zasady

Na zakladé reserse literatury byly identifikovany urcité obecné zasady, které je vhodné
mit na paméti pti uplatnovani aktivni ochrany. Na zakladé téchto doporuceni jsou

popisovany dalsi metody:

e Bezpedi a soukromi obvykle nejsou dostupné bez vkladu - penézniho, ¢asového,
nebo ve formé zmény chovani|2]

o Metody ochrany nesmi neporusovat zakon, ani byt spole¢ensky neptijatelné[2][3][1]

o Metody také nesmi dramaticky ovliviiovat zivot uZivatele[2]

o Nesmi ani kldst naroky na ostatni osoby - ani technické, nebo ¢asové (obzvlasté
netechnicti uzivatelé budou bezpecnostni opatieni maximalné obchézet pro zjed-
noduseni dosazeni cile), ani financni[2]

» Nejlépe funguje ochrana na pozadi (uz jen protoZze hrozi mensi Sance chyby
uzivatele)|1]

o Technologie musi byt dostupna (vétsina uzivatelu si nemize vyvijet vlastni soft-
ware)[2]

» Opatfeni nesmi budit pfilisné podezieni. Tajemstvi plodi zvédavost[3][2]

Opt-out

Prvnim krokem, ktery miize uzivatel ucinit je apel na provozovatele sluzeb. Ti zpravidla
umoznuji jejich klientim oznamit jim, ze o nékteré sluzby - zpravidla o odesilani reklam-
nich sdéleni, personalizaci reklam a obsahu, odesilani anonymnich dat pro vyhodnocovani

chovani software apod. - nemaji zajem.

Toto ozndmeni mize probihat v rezimu opt-in (vyjadreni zajmu, ptihlaseni), nebo

opt-out (vyjadieni nezdjmu, odhlaseni). Pfedevsim kvuli druhému zptisobu je potteba
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projit vSechna nastaveni a odhlasit vSechny druhy sledovani, shromazdovani dat, nebo

ptizpusobenti. [4][1][8]

To se tyka vSech zafizeni (na drovni operacniho systému i software) a sluzeb. Jednotlivym
navodim pro konkrétni produkty se hojné vénuji internetové clanky, které laickym

uzivatelim s nastavenim pomohou.

Nékteré sluzby (zejm. socidlni média), nebo software (operacéni systém) také umoznuji
jind nastaveni soukromi (viditelnost prispévki, vyhledatelnost profilu), kterd je vhodné

kriticky zhodnotit.[4]

Fyzické zabezpeceni

Spravné provedené fyzické zabezpeceni dat predchazi skéale offline utokt, které mohou
ziskat presah do kybersvéta. Typicky se jedna o instalaci odposlouchavacich zatizent,

kradeze identity a podobné.

Silnou ochranou vlastnich zarizeni a sité pred neautorizovanym pristupem jsou bézné
metody domaci bezpecnosti: bezpecnostni dvere, okna a zamky, domaci alarm, kamerova
ochrana a trezor.[3][6] Kromé toho je doporucovana silnd postovni schranka, ¢i P.O.

Box, nebo privatni alternativy této sluzby.[3]

Pro ochranu pred odcizenim mobilnich zatizeni byl navrzen a jako de-facto standard
uspésné implementovan zamek Kensington Security Slot (¢asto oznacovan jako Kensing-
ton lock).[4]

V neposledni tadé je v otazce fyzické ochrany dat zminovana likvidace papirovych

dokumentt zptsobem, ktery znemoznuje jejich rekonstrukei.[2][3]

Hardware ochrana

Kromé fyzického zabezpeceni doporucuji autoti nékolik dalsich doplnk, které chrani

unikam dat na trovni hardware.

Produkty dohledatelné pod nazvy “privatni filtr pro snizeni tthlu pohledu”, nebo
“viewing angle screen protector” vypadaji jako folie, ktera se pripevni na displej zarizeni
a snizuje pozorovaci thel, ¢imz predchézi odpozorovani informaci okolostojicimi (tzv.
“shoulder surfing”).[4][2]

Pro nabijeni mobilnich zarizeni z neznamych USB slott je doporucovan USB adaptér

bez datovych pinti, nebo redukce z vysokonapétové sité.[4]
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Pro ochranu pred bezdratovym signalem je vyuzivan efekt Faradayovy klece: i kdyz
stejného efektu dosdhne obycejna hlintkova folie, na trhu existuji ponékud elegantnéjsi

varianty, zndmé napriklad pod ndzvem Faraday bag.[2]

Nakonec i tak jednoduché opatieni, jako je samolepka na kamere zarizeni mize plnit

sviyj ucel ochrany pred jejim neautorizovanym aktivovanim.[2][1]

Software ochrana

Vice moznosti existuje v oblasti software.

Prvni oblast, na které se odbornici shoduji, je zakodovani zarizeni a to jednak z hlediska
pristupu do operaéniho systému (ten je obvykle zabezpecen piistupovym heslem, nebo
biometrickym skenem), tak z hlediska Sifrovani pevného disku (to provadi operaé¢ni
systém, nebo software na zakladé predchozi autentizace). Pokud je disk Sifrovan, neni

mozné jej fyzicky vyjmout ze zamceného zafizeni a precist externé.[4][2][1][6]

Stejnym zptisobem lze Sifrovat USB disky a existuji disky, které takové sifrovani poskytuji

nezavisle na operacnim systému. [4]

Do aktivni softwarové ochrany patii zejména antivirus a to néjaky od respektovanych

vyrobct: nezndmy software nemd zadnou garanci Gspésnosti.[72][4][1][6]

Dalsim krokem je ochrana webového prohlizece. V této oblasti se doporucuje nékolik

rozsitenti:

« Aktivni detekce a blokovani sledovacich koda (Ghostery, Disconnect)[2][9][1][8]
« Blokovéni reklamy (AdBlock Plus)[4][8]
o Vyzadovani HTTPS spojeni, kdykoliv je mozné (HTTPS Everywhere)[2][1]

Pro ochranu digitalnich komunikaci vzniklo nékolik technologii, které si kladou za cil

ochranu pred jejich odposlechem.

V prvni radé autoti doporucuji - zejména pti pristupu k internetu z nezabezpecenych
verejnych siti - vyuzivat virtudlni privatni sit (VPN), kterd vsechny sitové pozadavky
tuneluje skrze sifrované spojeni do jiného zarizeni, které tyto pozadavky preposild a
vraci odpoved. Tim se omezuji moznosti odposlechu na neznamé aktivni infrastrukture

sité a kromé toho je trochu 1épe chrénéna IP adresa a lokalita ptuivodniho zafizeni.[4][6][8]

Dalsi drovni jsou anonymizujici sluzby, z nichz nejznaméjsi je Tor, ktery metody VPN
uplatnuje v Sirsim meéritku pro obfuskaci a decentralizaci komunikace. Sif Tor tvori

fada nezavislych serverti, které si vymeénuji protékajici komunikaci, a to v nékolika
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krocich proto, aby bylo velmi tézké identifikovat ptivodniho odesilatele konkrétnich
pozadavku.[9][2][1][8]

Pro vyjasnéni pripadnych nejasnosti: “anonymni” rezim prohlizec¢ti po zavieni odstrani
docasna data a nevytvari lokalni historii vyhledavani, prihlasovani a prohlizeni, ni-
jak ale neanonymizuje samotného uzivatele. Pravé tim je oproti sluzbam typu Tor

nedostateénym opatienim.|[§]
Pro sifrovani samotnych zprav také existuji alternativni komunikac¢ni nastroje:

 pro instant messaging je ¢asto predstavovan Off-the-Record Messaging (OTR),
jako nadstavba nad Jabber[2][1]

e pro e-maily existuje Sifrovani pomoci Sifrovaciho programu PGP. Alternativneé,
nékteré sluzby, jako Protonmail, nabizeji implementaci end-to-end sifrovani ve
svych produktech|2][1]

« pro hlasovy prenos existuji sluzby jako napriklad TorFone, nebo Silent Circle[1]

Stejné jako v oblasti odhlaseni se z nepotiebnych sluzeb je vhodné si provést uklid v
software a ulozenych datech. Odstranénim nepotiebného SW a aplikaci se snizuje Sance
vyuziti chyb v nich se potencidlné vyskytujicich. Stejné tak je potieba odstranit vsechna
nepotiebna data, kterd pro uzivatele nemaji uzitek, ale mohou predstavovat zcela

neocekavané riziko. Pro odstranéni téchto dat se doporucuje SW typu Ccleaner.[4][7][9]

Nakonec se autori shoduji na potifebé pravidelné aktualizovat uzivany software (v
pripadé SW, ktery neni autorem jiz podporovan, hledat alternativy) a zdlohovat data
na bezpeéném misté mimo zafizeni (pfinejmensim v Sifrovaném cloudovém prostiedi) a
to idedlné offline a redundantné (dva externi disky zamécené na dvou ruznych lokacich).
Zéalohy v online prostiedi je mozné provadét automatizované, bez vyznamného pric¢inéni
uzivatele, zatimco druha zminovana moznost ulozeni predstavuje lepsi ochranu za cenu

nizstho komfortu.[4][1][6][7][2]

Nékteré z téchto metod softwarové ochrany soukromi poskytuji integrovana reseni, jako
napriklad Tor Browser, nebo Epic Browser jako internetové prohlizece, nebo Tails jako

linuxovy opera¢ni systém.[2][1]

Vlastni chovani

Nejdilezitéjsim aspektem ochrany soukromi je vlastni chovani. Nejlepsi technologicka
opatfeni nemohou zabezpecit uzivatele, ktery se chova nezodpovédné a to z divodi,
které byly béhem prace nékolikrat popisovany. Proto je dilezita alespon urcita troven

technologické gramotnosti uzivatelu.[1][3][8]
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Zodpovédné chovani

Cilem zodpoveédné interakce s digitalnim prostfedim je minimalizace rozsahu a obsahu
publikovanych vlastnich dat. Kontrolu aktivni stopy miize v prvni fadé provadét sam

uzivatel.

V prvni fadé do této kategorie spada urcita zdrava davka skepticismu a kritického
mysleni, které jsou nezbytné pro detekci phishingu a jinych pokust o zvefejnéni uzi-
vatelovych udaji. Je tedy doporucované velice kriticky sledovat zpravy, které clovék
obdrzi neocekavané, a to obzvlasté, pokud obsahuji hypertextové odkazy a zadosti o
autorizaci kontakti, zkoumat moznosti nastaveni sluzeb, mnozstvi a typ opravnéni,
kterd instalované aplikace vyzaduji (v krajnim ptipadé i ¢ist licenéni ujednani), vyhod-
nocovat autenticitu obsahu, ktery je navstévnikim predkladan, a vérohodnost zdroje
(napt. diky spravné URL a platnému HTTPS certifikatu a v pripadé telefonnich hovori
podle telefonniho ¢isla volajiciho).[4][3][8][6][1]

Za druhé je potteba pripominat, ze zadny publikovany obsah nelze bezpecné “odpubliko-
vat”. Proto je potieba zminit, ze kritické mysleni ma své opodstatnéni nejen pti prijimani
informaci, ale také pti jejich sdileni: je nutné zvazovat obsah komunikace (nepublikovat
kompromitujici obsah, nezévisle na bezpecnostnich opatienich) a jeji dosah (okruh osob,
jimZ je informace smérovana). Také se nedoporucuje nikde (ani v prohlizeéi a tim méné

u sluzeb) ukladat citlivd data, jako jsou hesla, nebo ¢isla platebnich karet.[4][3][8][1]

Tématu ucinku socidlnich médii (a potencialni zavislosti na nich) se seriézné vénuje
psychologie; z pozice této prace je ovSem doporuceno opustit nepotiebné sluzby (zejm.
socidlni sité) a/nebo limitovat objem informaci na nich publikovanych a presunout i

soukromé konverzace mimo moznosti digitalni zaznamu.[2][1][3]

V pripadé soukromé komunikace se v literature objevuje informace, ze komunikace
probihajici v redlném case (tj. verbalni komunikace, prenos zvuku, videohovor) je

zdznamu je mozna, ale vypocetné a datove slozitéjsi.[2]

7 davodu popisovaného sledovani napti¢ doménami je také doporucovano oddéleni
prenosu citlivych informaci od bézného elektronického provozu, tj. prinejmensim vyu-
zivat dva prohlizece: jeden pro bézné prochéazeni internetu, a druhy pro komunikace,
bankovnictvi apod.[4][8]

Nakonec je pottreba se staré vypocetni techniky zbavovat stejné obezietné, jako zmi-
novanych fyzickych dokumentii: navracenim do tovarniho nastaveni a formatovanim,

vyjmutim a fyzickou likvidaci disku.[3]
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Uzivatel by mél ¢as od ¢asu udélat audit svoji bezpecnosti a pripadné prijmout nova

opatteni. [4]

Autorizace

Silna politika hesel je ¢asto doporucovana, ¢asto nepochopena a casto ignorovana. Velka

cast uzivatell stale pouziva slaba hesla, nebo je znovu-pouzivaji.

Sila hesla je dilezitou ochranou proti itokim hrubou silou. Vzhledem k jejich nizké
efektivité je ale castéji pristupovano ke slovnikovym utoktm, nebo ke zkouseni jiz
znamych, uniklych hesel, jak bylo popisovano v kapitole “Ziskani dat nelegitimnim

zpusobem”.

Vzhledem k tomu, ze uniky osobnich informaci, véetné para e-mailovych adres a
nesifrovanych hesel, jsou casté a nebezpeci ztraty digitalni identity je tudiz redlné, je
nutné pouzivat naprosto unikatni a nahodna hesla, a to proto aby nebylo mozné data z

jednoho tniku pouzit pro kompromitaci dalsich uétu.[4][3][7][2][8]

vice unikatnich hesel mize vést uzivatele ke tvorbé pseudo-unikatnich hesel: heslol,
heslo2, heslogmail, hesloseznam apod., procez je nutné v radach pro vytvareni hesel
chovat na paméti uzivatelskou privétivost.[1] Literatura popisuje nejméné tii zpusoby,

jak ukladat velké mnozstvi skuteéné unikatnich a silnych hesel:

« Vytvorenim mnemotechnickych pomticek (frazi, jejichz zkratka tvorii heslo)|[7][2]

« Vyuzivanim spravcu hesel (1Password, LastPass apod.)[2]

o Bezpeénym ukladdanim hesel (ve formé stiezeného pozndmkového bloku, nebo
USB klicenky)[2][1]

Stejny problém pseudo-unikatnich hesel predstavuje i politika pravidelnych zmén hesel.

Pokud jsou hesla unikatni a silna, experti se kloni k ndzoru od této praxe upustit.|2][1]

Kde je k dispozici ta moznost, neni na Skodu pro prihlasovani do sluzby nastavit

vicefaktorové ovérovani.[4][2][6]

Kromé toho je také nutné pamatovat na vychozi hesla nastavena pro néktera zarizeni,

jak napriklad IoT, nebo aktivni sitové prvky (routery).[4][6]

Vybér kvalitnich dodavatelti a partnert

V dosavadni resersi bylo poznamendano, ze peclivy vybér partneri a dodavatel techno-

logii je dobrym opatfenim pro minimalizaci Sanci na vyzrazeni uchovavanych tdaju.
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V pripadé internetovych nédkupt je vhodné preferovat certifikované obchodniky, pysnici
se naptiklad certifikaci ISO 27001, PCI DSS a dalsimi.[4]

Otevrenost partneri je dalsim indikdtorem vérohodnosti: ti, ktefi umoznuji zobrazit a

mazat nebo ménit uzivatelova data jsou pokladani za duvéryhodnéjsi.[2]

Také existuji alternativni nastroje, nebo komunitné vyvijené, nebo s jinymi obchod-
nim modely, ohleduplnéj$imi k soukromi.[2] Jako piiklady slouzi vyhleddva¢ DuckDuc-
kGol[2][5], privatni e-mailové sluzby jako Protonmail, Countermail, Neomail apod. [5][2][1],

nebo decentralizovand socialni sit Mastodon.|[73]

Nékteré soukromé e-mailové sluzby (jmenovité Lavabit a Silent mail) ukonceni svého pod-
nikani zdivodnovaly tim, Ze na né byl vyvijen natlak pro sdileni dat se bezpec¢nostnimi

slozkami.[2]

Vybér partnert podle puvodu a jurisdikce jejich sidla je také myslenka hodna pro-
zkoumani. Jedné se o vhodnou ulohu pro model vicekriteridlniho rozhodovani, do néjz
mohou jako parametry vstupovat zebricky, které hodnoti troven osobni svobody (po-
tazmo ekonomické svobody, svobody tisku apod.), délka formalni neutrality zemé, nebo
prezence v mezinarodnich vojenskych paktech. Bez formalniho ovérovani, které autor
pro vyvozovani oficidlnich dusledkti navrhuje, je zde pouze naznaceno, ze ve zminénych
zebficcich se na vysokych piickach ¢asto umistuji zemé jako Svycarsko, Norsko, nebo
Island.[1]

Chaotické chovani

Jinym oborem technik zmény chovani je chovani s cilem decentralizace a obfuskace dat.
provedeni, ale jesté stale nespadaji mezi ty, které by nebyly dostupné verejnosti, nebo
které by vyrazné ovliviiovaly zivot. Jejich zdsadni myslenkou je urcita nepredvidatelnost

a stochasticita.[3]

Centralizace dat znamena big data, jejichz analyzu je potieba ztizit fragmentaci. Na
decentralizaci je mozné pohlizet ze dvou pohledi: budto jsou data jednoho uzivatele
rozprostiena mezi vice sluzeb, nebo jsou data jedné sluzby rozprostiena mezi vlastni

méné Castd, operuje déle prace s prvnim pripadem.[1][2]

Pozitivni je, ze je digitalni stopa obvykle prirozené roztrousena - nékteré tidaje mé
prohlize¢, nékteré vyhleddvac (potazmo jakykoliv koncovy server), nékteré ISP - a udélat

si celkovy obraz neni zcela jednoduché, i kdyz prakticky mozné. To, ze tyto segmenty
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ziistanou decentralizované, je nelepsi podminkou pro to, aby byli uzivatelé v bezpeci

pred zneuzitim svych stop.[1]

Chaotické chovani je nelepsim aktivnim zptsobem, jak chranit vlastni redlnou identitu.
Generovani novych (ndhodnych) uzivatelskych jmen, nebo dokonce e-mailovych adres
pro kazdou internetovou sluzbu, kterd nepotrebuje znat skutecnou identitu (vSechna
fora, registrace pro pristup k uzavienému obsahu apod.), se mize zdat naroc¢né, ale

Ucinné znemoznuje spojovani jednotlivych dat v jeden obraz.[2]

Mensi droven rozttisténi aktivni stopy je oddéleni profesionalniho, oficidlniho a soukro-
mého, osobniho digitalniho zZivota a to predevsim skrze uzivani vice e-mailii, uzivatelskych
jmen a hesel. V pripadé tniku identity v soukromém digitalnim zivoté potom existuje

sance, ze kritické ¢asti oficidlntho nebudou poskozeny.[2][8]

Neékteri autoti doporucuji pouzivani unikatnich e-mailovych adres pro kazdou jednotlivou
sluzbu, coz dava smysl, nebot e-mail je de facto unikatni identifikdtor a umoznuje
deterministické, strojové spojovani datasetii*, nicméné mize to byt velmi ¢asové ndrocné.
Jistym kompromisem je vytvoreni nékolika ttid adres: kromé zminované kombinace
profesiondlni a soukromé adresy, je mozné udrzovat napriklad také adresy vyhrazené pro
pracovni ucely, vyfizovani objednavek z internetovych obchodti, newslettery a obecny

nedilezity spam.[8][3]

Dalsi kategorii metod je ucelova obfuskace (zkresleni) dat. Zatimco nékteri autoii
vyjadiuji urc¢itou pocatecni nevoli k uvadéni nepravdivych informaci, jini v podstaté
konstatuji, ze “v existujicich datech jsou uz tak casto chyby, a proto neni na skodu je
podporovat” a ze nékteré udaje ve skutecnosti neni potieba uvadeét, i kdyz je sluzby
vyzaduji.[2][3][1]

Do metod obfuskace tak spadaji falesné identity a pseudonymy a ¢astecné dezinformace.
Je nutné poznamenat, ze nékteré zpusoby vytvareni falesnych identit jsou ilegalni
(typicky padélani dokladi), jiné nikoliv.[2][3][5][1]

Je napriklad zcela v poradku tvrdit, ze jméno uzivatelova prvniho domaciho mazlicka
bylo wAgSy65g! inH7Ert: odpovédi na bezpecnostni otdzky nemusi nikdy obsahovat
skutecné tdaje, které by byly za normalnich okolnosti 1épe odhadnutelné potencialnim

utocnikem, nez hesla.

Také, pti internetové objednavce s odbérem na pobocce a platbou v hotovosti je jméno

jediny udaj, ktery je pro transakci relevantni a to navic pouze v pripadé, Ze obsluha

4E-mailové adresy predstavuji pravdépodobné nejlepsi zptisob pro sjednocovani vice datovych
soubori i vzhledem k tomu, ze casto nelze uvadét fiktivni, nebot se na né typicky odesilaji potvrzujici
e-maily s kazdou registraci
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vyzaduje prokazani identity.[5][2]

Oporou pri generovani ndhodnych identit jsou dostupné internetové generatory nahod-

nych idaji, véetné docasnych e-mailovych adres a telefonnich cisel.[2][3]

Skuteéné jméno, nebo adresu je tak nutné pouzivat pouze v pripadech, kdy je na ném

sluzba skuteéné zavisla (doruceni zbozi na fakturu, komunikace s tGrady).[3]

Pro roztrouseni finanénich tdaji a dat nakupnich zvyki je také zcela legalni nechat si
k bankovnimu uc¢tu vystavit vice platebnich karet, ziidit vice bankovnich 1¢t a nebo

pro vétsinu mensich transakei vybirat penize z bankomati a platit hotovosti.[2][1][6][8]

Kolektivni imunita

Ostatni uzivatelé

Predevsim kvili stopam vytvorenym tretimi stranami a ttoktiim vedenym k ziskani
prostredkti k pokracovani jinych utoki je potfeba podobna opatteni §itit mezi Sirsi okruh
uzivateli. Uzivatel, ktery tuto problematiku bere vazné zlepsuje nejen svou ochranu,
ale snizuje i Sance na to, ze by byly jeho tudaje vyuzity k poskozeni blizkych, zndmych,

zameéstnavatele apod.

Prvnim aspektem kolektivni ochrany je tedy presvédceni ostatnich uzivateli k dodrzovani
podobnych pravidel. Jejich data pronikaji do uzivatelova soukromi a mohou ho ovlivnit

a proto uzivatel sém ma pravo ochranu svého soukromi vyzadovat.[4][2]

Tento bod se tyka predevsim pratel a rodiny: zvlasté pak déti. Ochrana digitalniho
soukromi neni zabavna, nebo srozumitelna casto ani pro rodice, natoz pro déti; déti
navic chtéji sdilet obsah, napodobovat influencery a tvotit. Rodice by je neméli omezovat,
nebo plosné sledovat ze stejnych divodi, kterymi bylo argumentovano proti vladnimu
sledovani, ale presto je nutné digitalni gramotnost a zasady bezpecnosti a soukromi

zahrnout do vychovy i vyuky.[2]

Kolektivni efekt

Dalsim aspektem kolektivni imunity je fakt, ze hromadné uzivani urcitych technologii a

metod zlepsuje globalni ochranu internetu.

Naprtiklad, kdokoliv, kdo pouziva Sifrovaci a anonymizujici technologii pro neskodné
ucely, vytvari koufovou clonu pro mensinu, kterd je potrebuje pouzit nutné (disidenti

a whistlebloweri). Pokud Sifrovani pouzivaji jenom osoby, které skutecné chtéji néco
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skryvat, je to zaznamenano a vztycuje to nad uzivatelem rudou znacku; pokud je
pouzivaji vsichni, samotné pouzivani sifrovani na podezrelé chovani neupozornuje, nebo

neni v sildch potencidlné represivniho kontrolora kontrolovat vSechny osoby.[1]

Cim vice lidf se chrani, tim naroénéjsi je hromadné sledovani vSech; masové Sifrovani
komunikaci by navysilo ndklady na hromadné sledovani astronomicky a primeélo sledujici
subjekty hledat alternativni metody, coz je vitézstvim pro vSechny sledované. Stejné tak,
pokud se uzivatelé nauci skryvat data, efektivita cileni reklam a prizptsobovani obsahu
bude klesat, coz miize vést provozovatele sluzeb k novym, obchodnim modeliim Setrnym
k soukromi. Nakonec by mélo by byt cilem vSech uzivateli zvySovat cenu sledovani a

tim aspirovat na jeho limitovani.[1]

Vyzadovani vlastnich prav

Poslednim aspektem spolecné obrany je verejnd angazovanost jednotlived a organizaci.
Je pottfeba apelovat na dodrzovani a legalni posilovani osobnich prav v oblasti soukromi

a osobni bezpecnosti, a na ohleduplnost a zabezpeceni zavadénych systém.

Predpokladem pro legélni akce je znat sva legélni prava (GDPR, NISD, ePrivacy, zdkon
¢. 101/2002 Sh. apod.) a vyzadovat jejich dodrzovani.[4] Déle je také potieba sledovat

nové bezpecnostni otazky a apelovat na zakotveni jejich Teseni v legislativé.[1]

Kromé toho je déale potieba od sluzeb - soukromych i vetejnych -, které vyuzivaji
uzivatelskd data, vyzadovat transparenci (dostupnost srozumitelngch informaci o tom,
jak jsou data vyuzivana, za jakym ucelem, jakymi algoritmy, a jaka prava uzivatel md),
moznosti individudlni kontroly, legitimni a legalni vyuziti dat (presné stanovend pravidla

a jejich dodrzovéni), nezdvisly dohled, vyvozovani zodpovédnosti a zabezpeceni.[1][2]

Zastanci soukromi tvrdi, ze obcané musi ziskat vice kontroly, pravomoci a ochrany.
Prosazeni téchto zmén je prirozené tikol vhodny spise pro bezpecnostni a pravni experty,

ale jedna se o cil, na ktery musi aspirovat spole¢nost jako celek.

Dalsi reseni

Jak je zminéno v uvodu, prestoze uvedené metody ochrany poskytuji decentni iroven
soukromi, nékteri autori navrhuji pokrocila reSeni, ktera, i kdyz poskytuji dalsi troven
ochrany dat, nejsou vhodna pro kazdodenni pouziti a pro sirsi verejnost. Obvykle jde
pripady, kdy je sledovani provadéno cilené a vykonavatelem je zvlasté vyskolena osoba.
To neni predmétem prace a tak jsou jejich rady zminovany jen pro doplnéni. Ve pripadé

vétsiny dale zminénych metod plati za soukromi uzivatel ¢asem a komfortem.
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Prvnim, o¢ividnym fesenim je ¢astecné opusténi digitalniho prostoru. Pfesun komunikaci
offline, pouzivani papirového poznamkového bloku a diare, fyzickd organizace poznamek
a dokumentt a dalsi podobné metody maji v nékterych pripadech své opodstatnéni
a uc¢inné znemoznuji elektronicky tnik dat, ale jejich udrzovani je casové narocné a
postradaji vyrazné prednosti elektronickych reseni, jakymi jsou textové vyhledavani,

automatické fazeni, automatizované upominkovani a nebo synchronizace.|2][3][1]

Dalsi moznosti jsou anonymni, predplacené sluzby: kryptomény a predplacené platebni
karty pro dalsi ochranu finanénich tidaji a predplacené SIM karty a virtualni telefoni

¢isla pro ochranu komunikaci.[2][3][5]

Ochrané komunikace se také vénuji metody steganografie, jejichz jednou variantou jsou
fotografie rukopisu, které nejsou strojové velmi dobfe ¢itelné (ackoliv optické rozeznavani

znaki je technologicky mozné a rozvinuté).[1]

V oblasti ochrany pred sledovani na vefejném prostranstvi, kromé moznosti se aktivné
vyhybat kameram, existuji produkty, které slibuji aktivni ochranu pred aktivnim

sledovanim (dohledatelné pod terminem “privacy wear”).[1][2]

Moznost vykoupeni dat od datovych makléii muze byt inzerovana, ackoliv neni jisté,

do jaké miry je tcinna.[2]

Do velice pokrocilych metod obfuskace dat a sifeni informac¢niho Sumu, které zminuji
nekteri autori, patii napriklad vytvoreni iluze celého zivota (véetné prihldseni odbéru
energii a telekomunikaci, nebo predplatnych) na jiném misté, cestovani a vybéry ze
vzdalenych bankomatii, nebo skutecné relokace na novou adresu (napiiklad v zahranici),

¢i legdlni zmény jmen.[1][3]

Nakonec je opét nutné pripomenout, ze falSovani nékterych dokladu je samozrejmé

ilegalni a stejné tak podnikani akei pro rozbiti mechanismu sledovéani.[1][2]
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Vlastni prace

Experiment

Uvod

V resersi bylo zdokumentovano znac¢né mnozstvi potencidlnich tnikt vice ¢i méné
soukromych dat. Tato potencialné slaba mista ochrany soukromi obsahuji nakonec
v podstaté vSechny interakce s internetem a proto neni - z divodu rozsahu - mozné
provést experiment, ktery by pokryl vsechny moznosti inikt a pro kazdy z nich bezpecné
potvrdil, nebo vyvratil, zda pravé tudy skutecné data unikaji a jsou néjakym zptisobem

vyuzita.

Proto byl vyzkum omezen na data soukromych konverzaci. Do této kategorie spada
bezpocet komunikacnich kandll, a proto byly pro méreni a vyhodnoceni vybrany kanaly
tii spolecnosti - Facebook Inc. (Messenger), Google LLC (Google Hangout, Gmail) a
Microsoft Corporation (Skype, Outlook).

Jenom malo typt vyuziti dat lze s ispéchem nezavisle potvrdit - jsou to jenom ty,
které poskytuji primou zpétnou vazbu. Jako metrika indikujici vyuziti uniklych dat byl

vybran objem zobrazované reklamy relevantni k obsahu konverzaci.

Principem pokusu je sledovani objemu zobrazenych reklam relevantnich ke konkrétnim
zvolenym tématiim: méreni probiha v kontrolnim obdobi a poté v pokusném, mezi
nimiz byly do konverzaci imyslné podvrzena klicova slova vztahujici se ke sledovanému
tématu. Pro kazdou skupinu kandlii bylo vybrano jiné téma, diky ¢emuz je pripadné

mozné oznacit puvodce tniku dat.

Cilem experimentu tedy je na zakladé zvyseného mnozstvi zobrazenych reklam na urcité
téma prokazat vyuzivani dat ze soukromych digitalnich konverzaci pro marketingové
ucely a to v pripadé kandlti pod kontrolou spole¢nosti Facebook Inc., Google LL.C a

Microsoft Corporation.
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Metodika experimentu

Predpoklady méreni

Ucty

7 ruznych davodi neni mozné vytvorit kompletni novou identitu zcela odstinénou
od autorovy vlastni digitalni stopy. Proto jsou pro potfeby méreni pouzity autorovy
vlastni uc¢ty u spolec¢nosti, které jsou predmétem zkoumani, a je sledovana odchylka od

predchoziho stavu.

Vsechny ucty byly navraceny do vychoziho nastaveni soukromi. Pro tyto potteby byly

vytvoreny nové icty a podle nich byly nastaveny ptvodni, které jsou pouzity pri méreni.

K témto actim zistava béhem celého méreni i ovliviiovani autor prihlasen ve vyuzitém

prohlizeci.

Prostredi

VsSechna méteni probihaji v prohlize¢i Google Chrome bez jakychkoliv doplnk a s

vymagzanymi historii prohlizeni, cookies a cache.

Operaéni systém stroje, na némz probihd méteni (laptop rady Acer Aspire), je Micro-
soft Windows 10 a pripojeni k internetu je dostupné skrze domaci sit poskytovanou

spolecnosti O2.

Metodika méreni

Zpusob podvrhnuti

Na vybranych médiich je zapocata konverzace, béhem niz jsou imyslné zminéna déle

uvedena klicova slova a to:

v psané formeé ve zpravach prichozich i odchozich

ve formé souvisejicich hypertextovych odkazt

formou obrazovych formati (fotografii)

formou souvisejicich emotikont

Kromé klicovych slov konkrétnich témat jsou dale zminovana klicova slova indikujici

L P14 PR3 L P4

zajem: “chci”, “potfebujeme”, “musime mit”, “hodilo by se”, “libi se mi”, “prohlizel

L VN4

jsem si”, “zajima mé” a podobné.
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V prohlizec¢i, v némz probiha méreni autor provadi minimum dalsich akei, jako napft.
vyhledavani zminénych témat, nebo navstévy vymeénovanych odkazu, coz ma za cil
snizit vliv jinych inik dat. Vyjimkou je pouze ndhodné prochazeni zminénych médii

pri méreni.

Pred mérenim byl vSem sledovanym webtm udélen souhlas s vyuzivanim cookies.

Témata

Jako podvrzend témata byla zamérné vybrana ta, ktera autora nikdy nezajimala a je

proto je mensi Sance, ze by vysledky experimentu byly ovlivnény preexistujicim stavem.

Vsechna témata maji charakter zbozi.

Lyzarské vybaveni
Podvrzeno pro: Facebook Inc.

Klicova slova: lyze, lyzovani, lyzar, lyzarské vybaveni, lyzarska sezona, hory, sjezdové
lyze, jezdit, vazani, sjezdovka, skiareal, lanovka, snih, Atomic, Elan, Head, Rossignol,
Volkl, Dynastar. . .

Odkazy:

o odkazy na weby zminovanych vyrobcu
— https://www.atomic.com/
— https://www.elanskis.com /us-us/cs_ CZ/
— http://www.head.cz/
o odkazy na obchody:
— https://www.sportisimo.cz/sjezdove-lyze/
— https://www.intersport.cz/sjezdove-lyze
— https://www.alza.cz/sport /sjezdove-lyze /18856307 . htm
o odkazy na konkrétni produkty:
— https://www.harfasport.cz/head-supershape-i-rally-prd-12-2019/
— https://www.mall.cz/lyze/elan-formula-red-gs-el45-17-100
— https://www.levnelyze.cz/redster-doubledeck-3-0-gs-m-w.htm
— http://www.happysport.cz/produkt /volkl-rtm-84-uvo-2016-2017/167

Obrazovy format: fotografie lyzi

Emotikony: lyze, lyzar, snowboardista, snéhova vlocka, lanovka, hory
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Obrazek 4.1: Ukazka grafického obsahu pro téma lyze[74][75][76]

Automobily a prislusenstvi
Podvrzeno pro: Microsoft Corporation

Klicova slova: auto, automobil, pneu, pneumatiky, dezén, motor, ndhradni dily, jez-
dit, autobazar, autoskola, “fidi¢ak”, Skoda, Fabia, Roomster, Scout, Karoq, Kodiaq,

Volkswagen, Brouk, Van, Toyota, Chevrolet, Fiat, Range Rover. ..

Odkazy:

« odkazy na weby zminovanych vyrobcu
— https://www.skoda-auto.cz/
— https://www.volkswagen.cz/
— https://www.toyota.cz/
o odkazy na obchody:
— https://www.sauto.cz/inzerce/osobni/skoda
— https://www.autoesa.cz/volkswagen
— https://www.aaaauto.cz/toyota/
o odkazy na konkrétni produkty:
— https://www.aaaauto.cz/cz/skoda-octavia-scout /car.html?id=256484391
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— https://www.autoesa.cz/volkswagen /passat/kombi/nafta/226164258
— https://www.sauto.cz/osobni/detail /toyota/corolla/18189720

Obrazovy format: fotografie automobili

Emotikony: variace automobilti

Obrazek 4.2: Ukazka grafického obsahu pro téma automobily[77][78][79]

Hodinky
Podvrzeno pro: Google LL.C

Klicova slova: hodinky, hodinarstvi, panské hodinky, naramkové hodinky, analogové
/ “rucickové” / digitdlni hodinky, , $vycarské hodinky, Swatch, TAG Heuer, Tissot,

Festina, Casio. ..
Odkazy:

o odkazy na weby zminovanych vyrobcu
— https://www.tagheuer.com
— https://www.swatch.com/

— https://www.tissotwatches.com/
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« odkazy na obchody:
— https://www.timestore.cz/Znacka/Swatch-299 /
— https://www.hodinky-koscom.cz/cz/hodinky-tag-heuer
— https://www.hodinky-365.cz/panske-hodinky-tissot-x2s012433
o odkazy na konkrétni produkty:
— https://www.hodinky-365.cz/swatch-blue-grid-yvs454-x1180071
— https://www.helvetia-hodinky.cz/zbozi/tag-heuer-formula-1-waz1010-
ba0842
— https://www.timestore.cz/Znacka/Tissot-303 /Bridgeport/Tissot-Bridgeport-
42063
— https://www.timestore.cz/Znacka/Swatch-299/Swatch-Metal-Knit

Obrazovy format: fotografie panskych naramkovych hodinek

Emotikony: hodinky

Obrazek 4.3: Ukazka grafického obsahu pro téma hodinky[80][81][82]
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Dovolend v asii

Toto téma bylo sledovano jiz v kontrolnim méreni, ale pouzito k podvrhovani bylo az

ve druhém ovliviiovani.

Klicova slova: dovolena, zajezd, Asie, Vychod, exotika, Vietnam, Hanoi, Korea, Cina,

Japonsko. ..

Média

Seznam sledovanych webi

Reklamni plochy byly sledovany na vybéru z nejnavstévovanéjsich webovych stranek

podle globalniho i narodniho zebricku Alexa rank, sestaveného v dobé psani prace.[83][84]
Z téchto webt byly vybrany ty, které:

1. Obsahuji bézné reklamni plochy, nebo viditelné oznacené promované prispévky.
2. Pro ptistup nevyzaduji prihlaseni.

3. Jsou anglickém, nebo ceském jazyce.
Cely seznam sledovanych domén:

o youtube.com
o facebook.com
» yahoo.com

e reddit.com

e Seznam.cz

e idnes.cz

e mnovinky.cz

e super.cz

e csfd.cz

e Seznamzpravy.cz
e sport.cz

e centrum.cz

o aktualne.cz
e blesk.cz

e denik.cz

e stream.cz

o info.cz
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Metodika vyhodnoceni

K vyhodnoceni je vyuzito kontingenc¢nich tabulek do nichz vstupuji namérené pocty
zobrazenych reklam rozdélené podle znaki “ovlivnéno / neovlivnéno” (podvrzenim

konverzace) a “relevantni / nerelevantni” (k danému tématu) .

Pro prvotni ovéreni existence vlivu je vytvorena jedna tabulka, ktera obsahuje informace
sebrané ze vsech témat a sledovanych zdrojt reklamy. Pokud je pozorovatelny zvyseny
vyskyt reklamy pro jedno téma, nebo na jednom médiu, pak jsou vytvoreny i specifické
tabulky, do nichz nevstupuji sumy reklam, ale pouze méreni z toho daného média a

tématu.

Tabulka 4.1: Priklad kontingen¢ni tabulky vyuzité k ové-

feni ovlivnéni relevance

Nerelevantni Relevantni

Neovlivnéno nl n2

Ovlivnéno n3 n4

Nad témito tabulkami je vyhodnocen Pearsontiv chi-kvadrat test nezavislosti v kon-

tingenc¢ni tabulce pri hodnoté pravdépodobnosti alfa=0,05.

Nulova hypotéza tvrdi, ze veli¢iny relevance a pritomnost ovlivnéni jsou nezavislé, tj.
ze podsunuti tématu do konverzace neovliviiuje ¢etnost zobrazeni souvisejicich reklam.
Alternativni hypotéza tvrdi, ze znaky jsou zavislé, tj. ze ovlivnéni konverzace ovliviiuje

¢etnost zobrazeni relevantnich reklam.

Nulova hypotéza je odmitnuta, pokud vypoctend hodnota Pearsonova chi-kvadrat testu

prekracuje kritickou hodnotu chi-kvadrat testu pro hladinu pravdépodobnosti alfa.

Pro ovéreni je vyuzit software GNU PSPP.
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Vysledky méreni
Kontrolni méreni

P1i kontrolnim méteni bylo zaznamenéno celkem 451 reklam, z nichz nerelevantni ke
kterémukoliv z vybranych témat bylo 409 (90,6%). Nejvice relevantnich reklam bylo
zobrazeno pro téma automobily a to v 37 pripadech. Pro ostatni témata - lyze, hodinky

a dovolenou v Asii se jednalo o 0, 4 a 1 reklamu.

Tabulka 4.2: Protokol o méreni. Kontrolni méreni pred

ovliviiovanim konverzaci

zdroj celkem nerelevantnich lyze automobily hodinky dovolena v Asii
youtube.com 23 22 0 1 0 0
facebook.com 14 14 0 0 0 0
yahoo.com 23 22 0 0 1 0
reddit.com 16 16 0 0 0 0
seznam.cz 32 31 0 1 0 0
idnes.cz 32 28 0 4 0 0
novinky.cz 29 27 0 2 0 0
super.cz 33 27 0 5 0 1
csfd.cz 29 25 0 3 1 0
seznamzpravy.cz 30 27 0 3 0 0
sport.cz 27 26 0 1 0 0
centrum.cz 26 23 0 3 0 0
aktualne.cz 26 24 0 2 0 0
blesk.cz 25 20 0 3 2 0
denik.cz 30 24 0 6 0 0
stream.cz 30 29 0 1 0 0
info.cz 26 24 0 2 0 0
SUM 451 409 0 37 4 1

Prvni ovliviiovani
Pti prvnim ovliviiovani skrze konverzace bylo béhem 2 hodin a 21 minut na vsech

kanalech vyménéno 60 slovnich spojeni vyjadiujicich zajem, 182 klicovych slov, 47

hypertextovych odkazi, 26 obrazovych format a 39 emotikonsi.
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Tabulka 4.3: Protokol o ovliviiovani. Ovliviiovani konver-

zaci
téma spolecnost zdjem Kkl. slova odkazy obrazky emotikony ¢as (min)
lyze Facebook 20 61 9 5 19 42
automobily  Microsoft 20 78 18 12 13 56
hodinky Google 20 43 20 9 7 43

Meéreni po prvnim ovlivinovani

Pfi méreni po ovlivnéni bylo zaregistrovano 427 reklam, z nichz nerelevantnich bylo 384

(89,9%). Relevantnich reklam bylo zaznamenéno témét stejné mnozstvi, jako v méreni

prvnim.
Tabulka 4.4: Protokol o méteni. Méteni po ovlivnéni kon-
verzaci

zdroj celkem nerelevantnich lyze automobily hodinky dovolena v Asii
youtube.com 32 31 0 1 0 0
facebook.com 19 19 0 0 0 1
yahoo.com 21 20 1 0 0 0
reddit.com 17 17 0 0 0 0
seznam.cz 35 34 0 1 0 0
idnes.cz 28 24 0 4 0 0
novinky.cz 28 26 0 2 0 0
super.cz 22 22 0 0 0 0
csfd.cz 19 17 0 2 0 0
seznamzpravy.cz 33 25 0 8 0 0
sport.cz 25 17 0 8 0 0
centrum.cz 23 19 0 4 0 0
aktualne.cz 20 18 0 2 0 0
blesk.cz 25 24 0 1 0 0
denik.cz 31 28 0 1 2 0
stream.cz 20 20 0 0 0 0
info.cz 28 23 0 3 2 0
SUM 427 384 1 37 4 1
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Prvni ovéreni

Tabulka 4.5: Kontingen¢ni tabulka. Ovéreni napti¢ tématy

po ovlivnéni konverzaci

nerelevantni relevantni

neovlivnéno 409 42

ovlivnéno 384 43

relevance * ovlivneni [count, total %, expected].

ovlivneni

relevance ano ne Total
ano 4200 43,00 35,00
41,24 4370 00
478% 490% 9 68%
ne 38400 408,00 793,00
38476 408,24 00
43.74% | 46,58% 90.32%
Total 426,00 452,00 378,00
48.52% | 51,43% | 100,00%

Chi-square tests.

Statistic Value | df | Asymp. Sig. (Z2-toiled) | Exoct Sig. (2-toiled) | Exoct Sig. (1-taied)
Pearson Chi-Square 03 | 1,0 ae2

Likelihood Ratio 03 1,0 862

Fizsher's Exact Test e ATe
Continuity Correction oo | 1,0 953

M of Valid Cazes 78,0

Obrazek 4.4: Vysledky prvniho ovéfeni v programu PSPP

Vysledna hodnota Pearsonova chi-kvadrat testu vysla jako 0,03. Kriticka hodnota
chi-kvadrat testu pro 1 stupen volnosti a alfa=0,05 je 3,841.

Vysledek testu je tedy je vyrazné nizsi, nez zvolend kritickd hodnota a proto nezamitdme
nulovou hypotézu a nelze proto tvrdit, Ze by mezi znaky existovala zavislost. To jest, ze

ovlivnéni v tomto pripadé nemélo vliv na ¢etnost zobrazenych reklam.

Druhé ovlivinovani

Protoze prvni zptsob ovlivnéni nebyl iispésny, rozhodl se autor jinym zptisobem ovlivnéni
oveérit, ze pokud by data ze soukromych konverzaci byla vyuzivana k cileni reklam, bylo

by mozné je tispésné zpracovat v ¢ase mezi prvnim ovlivnénim a naslednym métfenim.

Proto bylo vyuzito ¢tvrté sledované téma, které bylo podvrzeno pomoci organického

vyhledavani (7 vyrazi) a navstévy doporuc¢enych odkazu (42), a to béhem 17 minut.
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7 nasledujici tabulky je patrné, Ze mira ovlivnéni byla vyrazné nizsi, nez v pripadé

prvniho ovlivnéni.

Tabulka 4.6: Protokol o ovliviiovani. Ovliviiovani vyhle-

davanim

médium  vyhledavani oteviené odkazy doba ovliviiovani (min)

Google 3 11
Seznam 2 20
Bing 2 11

Meéreni po druhém ovliviovani
Doba mezi prvnim ovliviiovanim a jeho mérenim a mezi druhym ovliviiovani a mérenim
byla stejna: v obou pripadech méreni nasledovalo bezprostiedné po konci ovliviiovani.

Pti tomto druhém méteni po ovlivnéni bylo zaregistrovano 429 reklam, z nichz nerelevant-
nich bylo pouze 293 (68,3%). Nejvétsi zasluhu na tomto poklesu mélo 90 zaregistrovanych

reklam na téma “dovolend v Asii”, které bylo predmétem druhého ovliviiovani.

Tabulka 4.7: Protokol o méteni. Méfeni po ovlivnéni vy-

hleddvanim
zdroj celkem nerelevantnich lyze automobily hodinky dovolenad v Asii
youtube.com 26 24 0 0 2
facebook.com 14 14 0 0 0
yahoo.com 21 6 0 0 0 15
reddit.com 21 10 0 0 0 11
seznam.cz 29 21 0 0 0
idnes.cz 30 15 0 6 0
novinky.cz 33 24 3 0 0
super.cz 27 14 1 1 0 11
csfd.cz 26 12 1 9 0 4
seznamzpravy.cz 33 16 0 4 0 13
sport.cz 25 20 1 0 0 4
centrum.cz 22 16 0 5) 0 1
aktualne.cz 27 22 1 1 0 3
blesk.cz 21 21 0 0 0 0
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zdroj celkem mnerelevantnich lyze automobily hodinky dovolena v Asii

denik.cz 28 23 2 0 2
stream.cz 16 14 0 0 2
info.cz 30 21 0 2 1
SUM 429 293 9 33 4 90
Druhé ovéreni
Tabulka 4.8: Kontingenc¢ni tabulka. Ovéreni naptic¢ tématy
po ovlivnéni vyhledavanim
nerelevantni relevantni
neovlivnéno 384 43
ovlivnéno 293 136
relevance * ovlivneni [count, total %, expected].
oviivnent
relevance | ano ne Total
ano 136,00 43,00 179,00
89,71 85,29 00
15,88% 5,02% 20,91%
ne 293,00 | 384,00 677,00
33929 | 33771 00
34.23% | 44.86% 79,09%
Total 42900 | 42700 856,00
50,12% | 49.88% | 100,00%
Chi-square tests,
Statistic Value | df | Asymp. Sig. (2-taded) | Exact Sig. (2-taded) | Exoct Sig. (1-tailed)
Pearson Chi-5quare 80,55 | 1.0 000
Likelihood Ratio 23,03 | 1.0 000
Fizher's Exact Test L000 000
Continuity Correcticn 59,25 | 1,0 000
M of Valid Caszes 256,0

Obrazek 4.5: Vysledky druhého ovéreni v programu PSPP

Vyslednd hodnota Pearsonova chi-kvadrat testu vysla jako 60,55. Kritickd hodnota
chi-kvadrat testu pro 1 stupen volnosti a alfa=0,05 je 3,841, a pro alfa=0,001 je 10,828.

Testova hodnota je vyrazné vyssi, nez kriticka hodnota a proto - i pti hladiné pripustné
chyby alfa=0,001 - zamitame nulovou hypotézu a lze tvrdit, ze znaky v tomto ptripadé

jsou zavislé. To jest, ze druhé ovlivnéni mélo vliv na ¢etnost zobrazenych reklam.
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Ovéreni pro samotné téma

Dle metodiky je ovérovano i ovlivnéni samotného tématu “dovolena v Asii”.

Tabulka 4.9: Kontingen¢ni tabulka. Ovéfeni pro téma

dovolena v Asii po ovlivnéni vyhledavanim

nerelevantni relevantni
neovlivnéno 450 1
ovlivnéno 339 90

relevance ® ovlivneni [count, total %5, expected].

oviivneni
relevance ano ne Total
ano G000 1,00 91,00
44 36 46,64 ,00
10,23% J1% 10,34%
ne 339,00 | 450,00 789,00
g ed | 40436 ,00
38,52% | 31,14% 89,60%
Total 42000 | 451,00 880,00
48,75% | 51,25% | 100,00%
Chi-sguare tests,
Statistic Value | df | Asymp. Sig. (2-tailed) | Exoct 5ig. (Z-tailed) | Exact Sig. (1-tailed)
Pearson Chi-5Square 10217 | 1,0 000
Likelihood Ratico 130,26 | 1,0 000
Fisher's Exact Test 000 000
Continuity Correction 939495 | 1.0 000
M of Valid Cazes 230,0

Obrazek 4.6: Vysledky druhého ovéreni pro samotné téma v programu PSPP

Vyslednd hodnota Pearsonova chi-kvadrat testu vysla jako 102,17. Kritickd hodnota
chi-kvadrat testu pro 1 stupen volnosti a alfa=0,05 je 3,841, a pro alfa=0,001 je 10,828.

Testova hodnota je vyrazné vyssi, nez kriticka hodnota a proto - i pti hladiné pripustné

chyby alfa=0,001 - zamitame nulovou hypotézu a lze tvrdit, ze znaky v tomto ptripadé

jsou zavislé. To déle potvrzuje hypotézu, ze vysledek druhého ovéreni byl zptisobem

ovlivnénim vyhledavani tématu “dovolena v Asii”.
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Vyhodnoceni

Prestoze se nepodarilo prokazat ovlivnéni cilené reklamy skrze soukromou konverzaci,
bylo prokazano, ze v dobé mezi ovliviiovanim a méfenim byl dostatecny casovy rozestup

pro to, aby byly reklamy skutecné prizpusobeny.

To prokazal druhy pokus, pti némz byla data podvrzena vyhledavanim a prochazenim
webu. P1i méfeni po tomto ovlivnéni byl tspésné dokazan objektivni nartst relevantnich

reklam.

Tyto dva zavéry indikuji, ze data soukromych konverzaci na platforméach, které byly
predmétem experimentu, nejsou vyuzivana pro cileni reklam. Je to ovSem méné vy-
znamny vysledek, nez jaky by znamenal opacny vysledek prvniho pokusu: tento zaver

bohuzel neprokazuje, ze by data nebyla vyuzivana jinak.

Zjisténi, ze je tomu praveé opacné publikovali zurnalisté The New York Times v prosinci
2018. Podle jejich vysettovani mély spolecnosti Spotify, Netflix a Royal Bank of Canada
pristup k soukromym zpravam uzivateli Facebooku.[85] Stejny denik v bfeznu 2019

zverejnil, ze tento pripad podléhd federalnimu krimindlnimu vysetfovani.[86]

Predstavitelé Facebooku ostatné sami priznali, Ze Facebook automaticky skenuje sou-

kromé zpravy pro potteby predchézeni nezddoucimu a kriminalnimu chovani.[87][88]

Podobna zjisténi se jiz v minulosti tykala Google, ktery skutecné mél i pro cileni reklam
sledovat obsah e-maili.[89] Navic podle jinych zjisténi spolecnost poskytovala stejny

pristup i tfetim strandm.[90]
Zpréavy o sledovani komunikace na Skype se objevily v roce 2013.[91][92]

7 téchto duvodu je navrzené Teseni relevantni i pfesto, ze se zneuzivani konverzaci

neprokazalo statisticky.
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Navrh reseni

Zakladni motivace

Matematickéa kryptografie je silna. Sila Sifrovani roste exponencidlné s délkou klice a
proto je relativné snadné vytvorit Sifru, u niz je matematicky prokazano, ze je souc¢asnou

znamou technologii neprolomiteln4.[1]

Kvili silnému sifrovani na siti (TLS) je pro odposlech komunikace potteba sledovat
data tam, kde jsou uloZena v nesifrovaném textu, nebo ve formé, ktera umoznuje
provozovateli komunikac¢ni aplikace ptavodni sdéleni desifrovat, tj. na databazovych a

webovych serverech provozovatele.[1]

Proto je pro lepsi zabezpeceni soukromi osobnich konverzaci nutné implementovat
metody end-to-end Sifrovani, tedy takova Teseni, kterd zpravy sifruji a desifruji na samych
koncovych zafizenich uzivateli. S takovym feSenim potom pres veskerou infrastrukturu
poskytovatele komunikac¢niho prostfedku proudi jenom data, ktera nema moznost

rozlustit zadnym zpiisobem, kromé hrubé sily.

V tom pripadé zbyva pro prolomeni sifrovani utok na uzivatelovo zafizeni, tj. jeho hard-

ware, operacni systém, ovladace zafizeni nebo software, nebo na uzivatele samotného.

Stale tedy existuje prostor pro naruseni soukromi komunikace, ale ptiklady zneuziti ze
strany provozovatele, uvadéné v predchozi kapitole, nejsou mozné. Ze stejného divodu
také neni mozné data zneuzit ze strany bezpecnostnich slozek, nebo krimindalnich

pachatelt pristupujicich k infrastruktute provozovatele.

Existujici reseni

V Open Source komunité existuji dva v literatufe casto zminované protokoly: Off-The-
Record (OTR) a Pretty Good Privacy (PGP).[93][94] Prvni z nich byl navrzen pro
instant messaging a vyuziva symetrické sifrovani, druhy je zminovan v kontextu sifrovani
e-mailtl a vyuziva asymetrickou kryptografii. Jejich implementace na existujici sluzby je

za urcitych okolnosti moznd, ale nikoliv uzivatelsky privetiva.[93][94][95]

Na trhu také existuji komercéni i Open Source aplikace, které tento typ Sifrovani inzeruji:
WhatsApp, Signal, Telegram, Viber, LINE a dalsi. Néktefi autori je doporucuji, nékteii
maji ndmitky.[96]
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Zkoumané reseni

Autor zkoumal moznosti implementace sifrovani podobného OTR a PGP na webovou

aplikaci Facebook Messenger skrze rozsireni do webového prohlizece.

Autor uvazoval pouziti symetrického Sifrovani (Advanced Encryption Standard (AES),
nebo Vigenérovy $ifry, potazmo podobné Augustovy Sifry), bez automatické vymeény
kli¢ti. Ustanoveni pocatku sifrovani mélo probéhnout nastavenim Sifrovaci fraze pro

zadanou URL, na strané odesilajictho uzivatele.
Zakladni navrh uvazoval néasledujici pripad uziti:

o Oba uzivatelé vyuzivaji stejny komunikator skrze webové rozhrani

o Oba uzivatelé nainstaluji rozsireni

o Uzivatelé si mimo médium dohodnou Sifrovaci kli¢. Tento kli¢ si pro zvolenou
konverzaci (URL) ulozi do vlastniho repozitafe klicu

e V mistnim repozitari kli¢ti jsou vSechny fraze zasifrovany tajnym heslem jednot-
livého uzivatele. Pti zahajeni relace uzivatel timto heslem desifruje hesla, kterd
nasledné rozsiteni pouziva

o Rozhrani pro odesilani zprav je skryto a nahrazeno vlastnim rozhranim. Pri
odeslani zpravy z tohoto nového rozhrani je zprava zasifrovana a teprve poté
predana originalnimu

o Vsechny zpravy, které jsou prefixovany priznakem, ze se jednd o zpravu sifrovanou
zvolenym protokolem, jsou skriptem desifrovany a vlozeny na piivodni misto v
HTML koédu aplikace

Generovani a uklddani kodi mélo byt zjednoduseno takovym zpisobem, aby bylo pro
uzivatele snadné klice vyménit. Budto mélo byt mozné ulozit vlastni frazi (na niz
bylo mozné se domluvit jakéhokoliv bez pfenosu jeji reprezentace), nebo vygenerovat
kryptograficky silny kli¢, ktery by si mohli uzivatelé vyménit formou textu, nebo QR
kodu.

Hodnoceni navrhu

Po prozkouméani moznosti se autor rozhodl od navrhu opustit z divodu nasledujicich

omezeni.
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Zabezpeceni klict

Hlavnim problémem rozsiteni webovych prohlizecu je fakt, ze jejich kod je vykonavan
ve stejném ramci, jako nactena stranka. Bylo by tedy mozné z kédu stranky pristoupit

k vykonavanému kdédu rozsiteni a odhalit proménné udrzujici aktualné pouzivané klice.

Kromé toho, i kdyby byl repozitar klic¢ii chranén pred skripty nactené stranky, musel

by stale byt z principu dostupny prohlizeci, potazmo jeho vyrobci.

Bylo by tedy pro zabezpeceni repozitare klicti nejspise nutné kromé rozsireni instalovat

na klientské zarizeni dalsi aplikaci.

Vyzrazeni a zmény klicia

Pti vyzrazeni klic¢e je kompromitovana celd historie. Tento nedostatek by bylo mozné
resit pravidelnou zménou klicl, ktera ale z divodi absence automatické vymény kli¢t

zustava na zodpovédnosti uzivateli.

Naopak pti zméné klice je historie zpétné necitelnd. Tento nedostatek bylo mozné
vyTesit ukladanim historie klict podle ¢asového rozliseni, tj. v repozitari kli¢t udrzovat

informace o datu jejich zmény.

Omezené moznosti Sifrovani jiného, nez textového obsahu

Obrazové formaty by teoreticky bylo mozné pred textovym Sifrovanim kédovat v Base
64, ale objem dat snadno prertista maximalni povolenou velikost zpravy. Napiiklad

PNG o velikosti 369 KB (rozmér 1200x1600px) znamenalo v Base 64 493 KB dat. Jiné

moznosti stenografie by mohly znamenat ztratu kvality obrazu a byly by technicky a

Vv

Emotikony jsou soucasti znakové sady Unicode a jako takové by je teoreticky bylo

mozné Sifrovat jako text. To by ale vyzadovalo dalsi ovéreni.

Funkcionalitu zobrazovani nahledu hypertextovych odkazi mutze suplovat skript za

pouziti AJAX pozadavku, ktery ale miize narazit na problémy s direktivou CSP.

Kompatibilita

Mobilni webové prohlizece, na rozdil od desktopovych, neumoznuji instalaci rozsiteni. Z
toho divodu by nebylo mozné uvedené reseni na mobilnich zarizenich implementovat

bez vydani vlastniho prohlizece (napf. na bézi Chromium).
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Doporuceni

7 dtvodu popisovanych problémii se autor rozhodl toto feSeni dale nerozvijet a pro-

zkoumat moznosti dostupnych alternativ.

Na zakladé dodatecného prizkumu internetovych zdroji upoutala autorovu pozornost
zejména aplikace Signal vyrobce Signal Messenger LLC (dfive RedPhone a Text-
Secure spolecnosti Open Whisper Systems). Signal Protocol, na némz je aplikace
postavena, vychazi z OTR a Signal je Open Source s klienty pro OS iOS, Android,
Linux, Windows a macOS. Je pozitivné hodnocen a doporucovan radou bezpecnostnich
expertt.[97][98][99][100][101][102][103][104]

Jak bylo zminéno vyse, nachézi se na trhu alternativni nastroje a také Open Source

feseni, vhodna spise pro technicky zdatnéjsi uzivatele. Pro jejich porovnani autor

vV,
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Vysledky a diskuse

Vysledky experimentu byly popisovany jiz v kapitole “Vyhodnoceni”, nebot byly pred-

pokladem pro dalsi ¢ast prace.

Experimentem nebylo prokazano ovlivnéni cilené reklamy skrze data privatnich konver-
zaci. Bylo prokazéno, ze pfi jiném typu ovlivnéni (vyhledavani a prochazeni webu) byly
i pfi mensim objemu zminovanych klicovych slov reklamni plochy silné ovlivnény a tudiz,
ze bylo mozné v dobé mezi ovlivnénim a mérenim data o uzivatelovych preferencich na

strané poskytovatele reklamy prizptisobit.

Tyto zavéry indikovaly, Ze tato data timto zptisobem vyuzivana nejsou, ale dodatecna

reserse odhalila pripady, které naznacovaly jiny typ uziti.

Proto autor zkoumal moznosti implementace end-to-end Sifrovani. Poté, co autor
prozkoumal moznosti Sifrovani vybraného kandlu a identifikoval problémy tohoto navrhu,
rozhodl se na zédkladé doporuceni expertti doporucit vybrané existujici feseni, nebo jeho

zminované alternativy.
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Zaver
Primarnim cilem prace bylo navrzeni a provedeni experimentu, ktery na meél na zakladé
ovliviiovani obsahu konverzace a néasledného zvyseného poctu relevantnich reklam

prokéazat vyuzivani dat ze soukromych konverzaci, vedenych v aplikacich poskytovanych

vybranymi tfemi spolec¢nostmi, pro tucely cileni reklam.

Pro tento experiment byla vypracoviana metodika a scénér (kapitola “Metodika experi-

mentu”), podle nichz byl nésledné pokus proveden (kapitola “Vysledky méreni”).

Protoze vysledky prvniho méreni podezieni neprokazaly, byl proveden dodatecny pokus
s ovliviiovanim reklamnich preferenci podle vyhledavani informaci a navstévy tématic-
kych webu, ktery prokazal, ze provozovatelé reklamnich ploch na ziskané informace
o uzivatelovych preferencich reaguji v redlném case, a tudiz, ze kdyby byla data ze
soukromych konverzaci vyuzivana stejnym zpusobem, bylo by se provedené ovlivnéni

projevilo (kapitola “Druhé ovliviiovani”).

Na zéakladé dodatecné reserse byly presto objeveny informace naznacujici jiné komercéni
vyuziti téchto dat (kapitola “Vyhodnoceni”), na zékladé ¢ehoz autor pristoupil k hledani

moznosti zabezpeceni vybraného komunikac¢niho kanalu. (kapitola “Navrh feseni”).

Autor navrhl zavedeni end-to-end Sifrovani, predstavil existujici feseni a zkoumal moz-
nost jeho implementace na vybranou webovou aplikaci skrze rozsiteni pro webovy
prohlize¢. Béhem navrhu identifikoval nékolik vyraznych nedostatki zkoumaného pri-
stupu a rozhodl se toto feseni zamitnout jako nefunkéni. Na misto toho na zakladé
kladnych hodnoceni expertt doporucil jedno z existujicich feseni jako vhodné pro feseni

studovaného problému (kapitoly “Zkoumané feseni” a “Doporuceni”).

Kromé praktické ¢asti také autor detailné prozkoumal problematiku digitalnich stop a
ochrany soukromi v digitalnim prostredi, o které podal obsahly prehled, v némz rozlisil
jaké typy dat tvori digitalni stopu, jaké subjekty maji zajem osobni data uzivateli
vyuzivat, jaké cile tim sleduji, jakymi metodami ke sbéru a zpracovani dat pristupuji, a

konec¢né souhrn metod, které literatura doporucuje uzivatelim pro ochranu soukromi.
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Prilohy
Priloha A - Sledovani cookie napri¢c doménami

Pr1i ovérovani moznosti sledovani HI'TP cookie napri¢ doménami udélal autor nékolik
pokust, kterymi se snazil na doméné A (déle oznacované jako “Socialni sit”) vytvorit
cookie a do stranek na doméné B (“Nezavisly web”) vlozit skript, nac¢itany ze Socidlni
site, ktery by odeslal informace o navstéve Nezavislého webu zpét na Socialni sit takovym
zpusobem, aby bylo mozné spojit ptrihlasovaci cookie na Socialni siti s URL Nezavislého

webu. To znamend, Ze autor zkusil aktivné sledovat sdm sebe napti¢ doménami.

Pokusy se ¢tenim cookie JavaScriptovym kdédem pres hranice objekti iframe, nebo
img byly zpoc¢atku nelspésné — prohlize¢ drzel data obou domén oddélena —, a ani pri
pokusu zaslat aktudlni adresu AJAXem nebyly cookies preneseny (ani po benevolentnim
nastaveni Cross Origin Request Scripting na strané Socidlni sit¢). Napsani proxy na
strané Nezavislého webu nepripadalo v tivahu (v bézném provozu by nebylo mozné

vlozit svij skript na server-side) a ani moc nedavalo smysl.
Nakonec se pokus podaril za pouziti JavaScript metody Window.postMessage ().

Autor napsal skript, ktery byl nac¢ten ze Socidlni sité a vlozen do Nezavislého webu
HTML tagem script s odkazem na doménu A. Ten po spusténi vytvoril neviditelny
element iframe s nactenou strankou Socialni sité a pomoci Window.postMessage ()
elementu zaslal aktudlni adresu URL (mozné bylo zaslat jakoukoliv informaci, kterou
mél JavaScript dostupnou na Nezéavislém webu; klidné to mohly byt vSechny informace).
V elementu iframe jiny spustény skript zpravu zaregistroval. V jednu chvili se tak v
iframe objevily vedle sebe informace prijaté z Nezavislého webu a prihlasovaci cookie

Socialni sité, pripravené k odeslani na servery Socialni sité.

Toto Teseni nebylo ani nijak ptilis dimyslné a bylo by snadno odhalitelné, nicméné

fungovalo, bylo navrzeno a zprovoznéno béhem par hodin, a slouzi jako proof of concept.
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