UNIVERZITA JANA AMOSE KOMENSKEHO PRAHA
BAKALARSKE
KOMBINOVANE STUDIUM

20132015

BAKALARSKA PRACE

Lucie Cervinkova

Opatieni proti legalizaci vynosit z trestné ¢innosti

Praha 2015
Vedouci bakalatrské prace:

JUDr. Zdenék Dvoracek, Ph.D.



JAN AMOS KOMENSKY UNIVERSITY PRAGUE
BACHELOR
COMBINED (PART TIME) STUDIES

2013-2015

BACHELOR THESIS

Lucie Cervinkova

The Measures Against Legalisation of Proceeds of Crime

Prague 2015
The Bachelor Thesis Work Supervisor:

JUDr. Zdenék Dvoracek, Ph.D.



Prohlaseni

Prohlasuji, ze ptedlozend bakalafskd prace je mym puvodnim autorskym dilem,
které jsem vypracovala samostatné. VeSkerou literaturu a dalSi zdroje, z nichz jsem

pii zpracovani Cerpala, v praci fadné cituji a jsou uvedeny v seznamu pouzitych zdroja.

Souhlasim s prezencnim zptistupnénim své prace v univerzitni knihovné.

V Praze dne: Lucie Cervinkova ...............cccuuv......



Podékovani

Rada bych podekovala JUDr. Zdenku Dvotackovi, Ph.D. za odborné vedeni, podnéty

a vstficny pristup pfi zpracovani bakalarské prace.



Anotace

Bakalatska prace se zamétuje na oblast legalizace vynosu z trestné ¢innosti a s tim
spojenou hospodaiskou kriminalitu. V Gvodni teoretické ¢asti jsou definovany zakladni
charakteristiky této protizakonné Cinnosti, od samotné historie prani Spinavych penéz,
po jednotlivé fdze a popisu prostiedi, kde se s touto oblasti miizeme setkat. Dale se
zabyva pravni upravou v Ceské republice, popisuje zakladni dokumenty a organy &inné
v boji proti prani Spinavych penéz. Prakticka ¢ast prace je zamefena na obecné postupy
povinnych osob, konkrétné Ceského bankovniho sektoru. Jsou zde specifikovany
zékladni povinnosti bank, jejich obecné postupy a opatieni v boji proti prani Spinavych
penéz vcetné vnitinich kontrolnich systémi. Cilem prace je objasnit podstatu této
problematiky, popsat a analyzovat postupy v oblasti bankovnictvi v boji proti prani
Spinavych pené¢z a v neposledni fadé¢ upozornit na aktudlni formy a hrozby tohoto

fenoménu z pohledu bankovniho sektoru.
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Annotation

This bachelor thesis is focused on area of laundering of earnings coming from
criminal activities and associated economic crime. The introductory theoretical part
defines the basic characteristics of this illegal activity from the very history following
individual stages and description of background where this domain can be found. It also
deals with legislation in Czech Republic, describes the basic documents and the
authorities responsible for enforsing measures against money laundering. The practical
part is focused on general methods of liable entities, particularly the Czech banking
sector. There are described basic obligations of banks, their general procedures and
measures against money laundering, including internal control systems. The aim is to
clarify the nature of the issue, describe and analyze practices in the banking area and
ultimately draw attention to current forms and threats of this phenomenon from the

perspective of the banking sector.
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UvVOD

Celosvétovy pojem money laudering, ktery je znam jako legalizace vynosu z trestné
¢innosti, nebo také bézné pouzivany hovorovy vyraz prani Spinavych penéz, je stale
aktualnim a diskutovanym problémem soucasnosti, se kterym se denn¢ setkavame. VétSinou
o této problematice slychame z médii a vetejné dostupnych zdroji v podobé¢ politickych kauz,
skandalt, pfedrazenych vladnich zakéazek, tunelovani spolecnosti, korupce ¢i dalSich
podvodi. Sdhneme-li do minulosti, 1 Ceskd ekonomika specidlné oblast kapitalového trhu si
proSla celou fadou problémt, které souvisely s kupdénovou privatizaci. V té dobé dochdzelo
k odlivu zahrani¢nich investic a ztraté daveéryhodnosti ¢eského kapitdlového trhu. AZ po roce
1998 doslo k ptisn€jSimu dozoru Upravou dané legislativy. Spole¢né s globalizaci se oteviely
ekonomiky jednotlivych zemi, jejichz regulace je v nékterych oblastech oslabena a vytvaii tak
faktory a prostor pro prani penéz. Problémem stale ziistava odhalovani podezielych obchodt,
které je obtizn€j$i monitorovat a regulovat, protoZe pachatelé jsou velmi dobie organizovani,

jejich metody se neustdle méni a jsou vzdy o krok napted.

Tato nezdkonna ¢innost ptedstavuje pro zloCinecké organizace, organizované skupiny
a jedince pohybujici se za hranicemi zdkona, velmi silny nastroj k beztrestnému uzivani
nelegalné nabytych prostiedki ¢i majetku. Jde o Umyslny pocin, ktery zakryva piivod
nezakonné ziskanych vynosi z trestné ¢innosti a zamérné budi dojem, Ze se jednd o piijem ¢i
majetek, ktery byl ziskan legalni cestou a v souladu s platnymi zdkony. Nelegalné ziskané
piijmy mohou pochdzet napiiklad z obchodu s drogami, zbranémi, prostituci a obchodu
s lidmi, pad€lk, vyvadéni vysokého objemu financnich prostfedkii ze zahrani¢nich
spolecnosti, nelegalni vyroby, datovych unikli a nadmérnych odpocti dané z ptidané
hodnoty, obchodu s finanénimi nastroji, obchodovani s virtudlnimi ménami ¢i z korupce.
Hlavnim cilem pachatele je zakryt identitu a zdroj takto nelegalné ziskanych prostredkd,
zahladit stopy formou rtznych transakci, pferusenim toku penéz a zménou formy, aby

v kone¢ném vysledku ziskaly novou podobu a pisobily dojmem legélnich ziskt.

Téma bakalatské prace, opatieni proti legalizaci vynost z trestné ¢innosti, jsem si
zvolila jednak ze pracuji v oblasti bankovnictvi, v oddé€leni, které se zaméfuje na monitoring
podezielych transakci, ale pfedev§im z ditvodu, ze zminéna problematika je stale aktuélni po
celém svété. Praveé prostfednictvim bankovnich instituci pachatelé snadno a rychle legalizuji

vynosy z trestné ¢innosti. Z médii znadme konkrétni piipady, skandaly ve spojitosti s pranim



Spinavych penéz, nicméné tyto kauzy nezachédzeji do pfiliS velkych podrobnosti. Cilem
bakalarské prace je obecné specifikovat problematiku z teoretického hlediska, ptiblizit
podstatu téchto nelegdlnich aktivit v€etné¢ samotného procesu legalizace vynost z trestné
¢innosti, definovat subjekty ¢inné v této oblasti, legislativni normy a pfedevSim analyzovat

postupy bankovniho sektoru v boji proti legalizaci vynosu z trestné ¢innosti.

Pro ptehlednost je prace rozdélena na teoretickou a praktickou ¢ast. V teoretické ¢asti
je vénovana pozornost vyvoji prani Spinavych penéz od samotnych pocatki po soucasnost.
Déle jsou vysvétleny zdkladni pojmy a jednotlivé fidze procesu prani Spinavych pencz,
navazujici legislativa v Ceské Republice a nejdileZitéjsi subjekty, které se problematikou
zabyvaji. Prakticka €ast se soustfedi na bankovni sektor. Definuje povinné osoby, postupy
bank pfi identifikaci a kontrole klienta v souladu se zdkonem ¢. 253/2008 Sb. o nékterych
opatfenich proti legalizaci vynosu z trestné Cinnosti a financovani terorismu. Specifikuje
systém vnitinich zasad, podezielé znaky obchodu a jednotlivé postupy pfi samotném hlaseni a
samotna rizika. V zavéru prace jsem uvedla nejcastéjsi oblasti bankovnictvi, kde se podezielé
obchody vyskytuji a kde je zvySena obezietnost a kontrola transakci. Zavérem je shrnuti a
vyhodnoceni soucasné situace v bankovnim sektoru, ke kterému jsem dospéla v ramci studia
dané problematiky. Pii vypracovani této prace jsem uzila analytickou metodu s doplnénim

vlastnich postiehti.
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TEORETICKA CAST

1 LEGALIZACE VYNOSU Z TRESTNE CINNOSTI A
FINANCOVANI TERORISMU

V Ceském pravnim tadu legalizaci vynosu z trestné ¢innosti upravuje zejména zakon ¢.
253/2008 Sb., o nékterych opatienich proti legalizaci vynosu z trestné ¢innosti a financovani
terorismu, ktery specifikuje tento termin ndsledovné: ,, Legalizaci vynosii z trestné cinnosti se
pro ucely tohoto zdkona rozumi jednani sledujici zakryti nezakonného puvodu jakékoliv
ekonomické vyhody vyplyvajici z trestné cinnosti s cilem vzbudit zdani, Ze jde o majetkovy
prospéch nabyty v souladu se zdkonem*' a soutasné uvadi piiklady souvisejiciho jednani.
Legalizace vynost ztrestné Cinnosti je Uzce spjata s aktivitami v podobé€ financovani
terorismu a organizované¢ho zlo¢inu. Financovani terorismu je poskytnuti ¢i shromazd’ovani
finan¢nich prostiedkll ¢i majetku za ucelem spéachani trestného Cinu teroru, teroristického
utoku, k podpofe osob ¢i skupin napomahajicim, nebo poskytnuti odmény ¢i odSkodnéni
pachatelim tohoto trestného &inu & osobam blizkym? pachateli a to na tizemi Ceské republiky
nebo v zahrani¢i.® Teror je mozné spachat ndkolika zptsoby, formou atentatd, bombovych
utokd, unost, vefejnych poprav, zastraSovanim ¢i varovanim, fyzickym napaddnim nebo také
korupci. Terorismus je zpravidla podnécovan vnitropolitickou a mezinarodni situaci, vyuziva
slabosti vyplyvajici z ohrozeni a tim vyvolava pocit strachu, nediivéry, zménu situace s jasné
stanovenym cilem. Terorismus jako forma promysleného nésili sméfovaného proti nevinnym
osobam, své ¢iny dava na odiv celému svétu, kdeZto organizovany zlo¢in neboli organizovana

kriminalita si zakldda na diskrétnosti, aby jeho aktivity probihaly v naprosté tichosti. Sila

' TVRDY, J., A. BARTOVA. Zdkon ¢ 253/2008 Sb., o nékterych opatienich proti legalizaci vynosu
z trestné ¢innosti a financovani terorismu a predpisy souvisejici. 1.vyd. Praha: C. H. Beck, 2009, s.100. ISBN
978-80-7400-099-7.

2 Z&kon &. 40/2009 Sb. ze dne 8. ledna 2009, trestni zakonik, v platném znéni. In: Shirka zdkonii Ceské
republiky. 2009, ¢astka 11, s. 382, § 125. Dostupné z: http://aplikace.mvcr.cz/sbirka-
zakonu/SearchResult.aspx?q=40/2009&typeLaw=zakon&what=Cislo zakona smlouvy

* TVRDY, J., A. BARTOVA. Zdkon ¢ 253/2008 Sb., o nékterych opatienich proti legalizaci v¥nosu
z trestné ¢innosti a financovani terorismu a predpisy souvisejici. 1.vyd. Praha: C. H. Beck, 2009, s.100-101.

ISBN 978-80-7400-099-7.
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organizovan¢ho zlo¢inu je postavena na vlivu mocenskych struktur a penézich, které se podari
proprat prostiednictvim jejich aktivit. Jednd se o vysoce organizovanou, systematicky a
dlouhodobé pachanou trestnou &innost, kde zlogineckd skupina nezna zikonnych hranic.*
V celosvétovém méfitku u stath s nedostateCnym bezpecnostnim systémem organizovany

zlo¢in miize ohrozit stabilitu hospodaiského a politického systému.

1.1 Kriminalita pachana v ekonomice

V mezinarodnim pojeti je stile rostoucim negativnim jevem poslednich let kriminalita
pachana v ekonomice. V Ceské republice (dale jen CR) je &astéji pouZivany termin
hospodarska kriminalita, ktery v sob& zahrnuje jak finan¢ni kriminalitu, tak legalizaci
nezdkonnych ziskli. Pocet trestnych ¢inil v této oblasti nartista v souvislosti s kvalitou jejich
provedeni. Jednd se o protipravni ekonomické jednani, kterym doSlo k finan¢nimu nebo
jinému prospéchu na tkor jiného subjektu. Shodnym faktorem u téchto trestnych Cinil
ekonomické kriminality je nezdkonna tvorba a ziskavani finan¢nich vynosii nebo jiny
ekonomicky prospéch, které mohou byt propojeny s organizovanym zlo¢inem. Organizované
skupiny se snazi proniknout do statnich struktur a samospravy, zamétuji se na osoby, které
maji rozhodujici postaveni v oblasti vefejnych zakazek, Cerpani penéznich prostiedkti z fondt
a vetejného rozpoctl. Jejich cilem je ziskavani strategickych informaci a do zna¢né miry
ovladnuti ¢innosti vefejnopravnich ¢i justi¢nich organti formou manipulace, korupce, natlaku
a vydirani. V tisku Ci literatufe se mizeme také setkat s pojmem kriminalita bilych limeck.
Tato rozsahla hospodaiska trestna ¢innost, funguje na bazi vyuzivani mezer v zakonech. Je
pachana vysoce kvalifikovanym zptsobem, zpravidla zevnitt zneuzivanim legalniho systému.
Nové pohledy na prevenci a opatieni ekonomické kriminality pfindsi i politickd a ekonomicka
integrace v ramci ochrany zajma Evropské unie. Za timto ucelem vznikl projekt Corpus juris,
ktery je trestnépravnim opusem. Jeho hmotné-pravni ustanoveni obsahuje osm skutkovych
podstat trestnych ¢inl (trestné Ciny spachané jakoukoli osobou a vefejnymi Ciniteli), mezi

které patfi podvody proti financnim zdjmim evropskych spoleCenstvi, podvody v oblasti

* CHMELIK, J. a kolektiv. Zlocin bez hranic, Vvysetiovani terorismu a organizovaného zlocinu. 1.vyd.

Praha: Linde Praha, a. s., 2004, s. 56-61. ISBN 80-7201-480-3.
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volné soutéze, prani Spinavych penéz a podilnictvi, korupce, zlo¢inné spolCeni, zpronevéra
fondd, zneuziti pravomoci a vyzrazeni sluzebniho tajemstvi. Pro Setfeni téchto oblasti slouzi

funkce Evropského prokurétora a Evropského ufadu pro potirani podvodnych jednani.’

Finan¢ni kriminalita mé& dopad pfedevs§im na akcionare, vétitele a danové poplatniky.
Je to trestna Cinnost, kterd je soucasti kriminality ekonomické a soustfed’'uje se na oblast
finan¢niho sektoru, fungovani bankovniho systému, kapitdlového trhu, pojistoven,
investicnich spolecnosti, penzijnich fondt, hypotecnich spolecnosti €1 burzy. Problémem stale
zustava presné stanovit hranice, rozlisit, kdy se jedna o neetické jednani, které je na rozhrani
platné legislativy, a kdy o jedndni napliujici trestni pravo a v neposledni fad¢é slozité
formulovana pravni Gprava ekonomického prostredi a nedostatecné zajisténi ze strany organti

¢innych v této oblasti.®

K predchéazeni a odhalovani ekonomické kriminality slouzi pfedev§im pravni systém,
ktery plni ochrannou a regulativni funkci. Mezi nastroje pii odhalovani hospodaiské
kriminality patii legislativa upravujici danou oblast, ekonomické indikatory vykazujici znaky
trestného C¢inu, prostfedky a postupy vhodné k provéieni a v neposledni fad€¢ informace,

dokumentaéni material, zabaveni daného vynosu a potrestani pachatele.”

Z posledniho celosvétového prizkumu vroce 2014 vyplyva, Ze oproti roku 2011 doslo
k vyraznému nartistu hospodaiské kriminality. Z oslovenych respondentii celkem 44%
spole€nosti se potykalo s hospodatfskou kriminalitou v riznych podobach a jejich penézni
ztraty byly odhadnuty na vice nez 100 000 USD. Mezi nejCast¢jsi a nejjednodussi podvody se

fadi majetkové zpronevéry. Naristajici tendenci maji utoky sméfujici na majetek firem.

> KUCHTA I., J. FENYK, M. FRYSTAK a V. KALVODOVA. Hospoddi'skd trestnd ¢innost, 1. vyd.
Adamov: Masarykova univerzita, 2007, s. 51-55. ISBN 978-80-210-4256-8.

8 CASTORAL, Z. Ekonomickd kriminalita a management. 1. vyd. Praha: UJAK, 2011, s. 12-14. ISBN 978-
80-7452-005-1.

"DVORAK, V., M. KLOUBEK. Zdklady operativné pdtraci cinnosti policie v definicich a schématech. 1.
vyd. Praha: Policejni akademie CR, 2011, s. 51-59. ISBN 978-80-7251-351-2.
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Skrytou hrozbou budoucnosti je stoupajici tendence pocitatové kriminality, kdy pachatelé

jsou tvoriv&jsi a vyhledavaji stale nové postupy.®

Graf 1: Prizkum - Typy hospodaiské kriminality v CR
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1.2 Pohled do historie

Slovni spojeni prani Spinavych penéz se objevilo v tisku poprvé béhem roku 1973
v souvislosti se skanddlem Watergate. Mimo ftady jinych trestnych ¢inlt zde doslo
k nelegdlnimu ziskdvani penéZznich prostfedki na politickou kampan pro znovu zvoleni

prezidenta USA, Richarda Nixona.'?

Historické koteny aktivit spojenych s pranim Spinavych penéz sahaji ptiblizn€ do 70. let
ve spojitosti s ristem uzivani drog. Prestoze se machinace podobného typu objevovaly jiz
v davné historii, az vroce 1970 ve Spojenych stitech zacal platit zdkon o bankovnich
transakcich tzv. Bank Secrecy Act (BSA). Ten definoval seznam pozadavki na registraci

bankovnich transakci, které mély zprihlednit systém pfevodii na zamotské bankovni ucty a

¥ PRICEWATERHOUSECOOPERS. Global Economic Crime Survey 2014 — Czech report. [on line]. 2014

[cit.2014-02-20]. Dostupné z: www.pwc.cz/crimesurvey
’ Tamtéz, s.9.

" KALABIS, Z. Boj bank proti prani $pinavych penéz. 1. vyd. Praha: BIVS, a. s., 2009, s. 7-8. ISBN 978-
80-7265-147-4.
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eliminovat tak prani Spinavych penéz. Nafizoval penéZnim subjektim ohlésit veskeré
hotovostni transakce nad 10 000 USD ve stejny den a osobdm, pfevazejicim ¢i zasilajicim
hotovost €1 jiné platebni prostfedky v ramci ¢i mimo Spojené staty vystavit celni prohlaSeni.
Ke zlomu doslo az v roce 1986, kdy byl piijat na obranu proti prani Spinavych penéz jeden z
nejvyznamnéjSich zakont, zdkon o potirdni prani penéz — Money Laundering Control Act,
prostiednictvim kterého bylo prani $pinavych penéz ustanoveno jako t&zky zlo¢in.!" Prudky
nartst kriminality spojené s prodejem drog, pranim Spinavych penéz a vyhledavani téchto
prilezitosti nastal koncem 80. let 20. stoleti, jak ve Spojenych statech, tak ve vyspélych
zemich zapadni Evropy. ZloCinecké skupiny se rozriistaly a rozSitovaly sva pole pisobnosti,
na zaklad¢ nezdkonnych aktivit hromadily obrovské zisky a tim pronikaly do statni i politické
sféry. Staty si zaCaly uv€édomovat prorustajici kriminalitu zlo¢ineckych skupin v oblasti prani
Spinavych penéz a postupné zavadely opatfeni v boji proti tomuto jevu, které implementovaly
do svych pravnich systémi. V mezindrodnim méfitku mlzeme povazovat za prvni
mezindrodni dokument v boji proti prani Spinavych penéz ptijeti Umluvy Organizace
spojenych narodi (dale jen OSN) proti nedovolenému obchodu s omamnymi
a psychotropnimi latkami, ktera byla pfijata v prosinci 1988 na videniské konferenci. Tato
Umluva za Ceskoslovenské socialistické republiky byla podepsiana v New Yorku o rok

pozdéji.

1.3 Zakladni znaky a jednotlivé faze

Podstata legalizace vynosii z trestné ¢innosti spo¢ivd v procesu zamérné vytvoienych
finan¢nich operaci s cilem zakryt nelegalni vynos z trestné ¢innosti a transformovat ho do
legalni podoby. K tomu je nezbytnd anonymita, vyuziti nastréenych osob neboli bilych koni,
uziti padélanych ¢i odcizenych dokladi totoZnosti a zakladani anonymnich G¢t. Na pocatku
tohoto slozitého procesu je vynos, jehoZz ptivodem je nelegalni ¢innost. Dalsim krokem je
zastfeni podstaty skutecného zdroje, kdy probihaji rtizné finan¢ni operace, béhem kterych
penize méni svou podobu az do konecné faze nové podoby a identity zlegalizovaného vynosu.
Poslednim krokem je dikladné zahlazeni stop, tak aby nebylo mozné zpétné vysledovat

prubéh procesu prani Spinavych penéz. Takto zlegalizovany vynos je nasledné pouzit

" POWIS, R.E. Jak se perou Spinavé penize, 1.vyd. Praha: Victoria Publishing a.s., 1992, s. x-7. ISBN 80-
85605-32-5.
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piedev§im k osobni spotfebé a nadkupu vybaveni, luxusniho zbozi, ndkupim nemovitosti,
drahych kovi, uméleckych dé€l, dale k operacim na financnich trzich ¢i investovani. Pro
zjednodusSeni procesu legalizace vynosl z trestné Cinnosti jsou vyuzivdny mezery nebo

rozdily v pravnim tadu jednotlivych zemi.

1.3.1 Prvni faze — placement

nebo také umisténi, kdy dochdzi k seskupeni nelegalné ziskanych penéZnich prostiedk
a rozmisténi do bankovniho systému. Zpravidla jsou velké ¢astky rozdéleny na ¢astky mensi
tzv. smurfing, které nejsou tak podezielé. Vyraz smurfing se zacal pouzivat v 80. letech
v Kolumbii ve spojitosti se skupinami ptiblizn€ péti az patnacti osob, které prali penize
ziskané¢ z prodeje drog. Tyto skupiny v raznych meéstech a riznych bankdch kupovaly
pokladni¢ni poukdzky a Seky do vySe 10 000 USD (povinnost deklarace vyplyvajici z BSA),
které nasledné¢ ukladaly na bankovni G¢ty. Smurfing byl drahym a casov€é naronym
procesem, ktery plnil svou funkei a u n&kterych organizaci se stale jesté pouziva.'? Vlozenim
na bankovni Gc¢ty dostavaji nelegalné ziskané penize bezhotovostni podobu a stanou se tak
soucasti mezinarodniho ob&hu. Tato ¢innost je povazovana za nejrizikovéjsi v celém procesu
legalizace vynost ztrestné Cinnosti. Dal$i zplisob shroméazdéni a rozmisténi penéznich
prostiedkit z nelegalni Cinnosti spociva v jejich slouceni s trzbami z legalnich obchodnich
aktivit, jako naptiklad z restauraci, obchodd, realitnich kanceléfi, reklamnich agentur nebo

poradenskych firem."
1.3.2 Druha faze — layering

Druhou fazi procesu je mydleni nebo také vrstveni, které se z Casti prolina s fazi
predchozi. V této fazi dochéazi k zastfeni nezdkonného pivodu vynost ztrestné Cinnosti
formou ocisténi a ziskdni nové identity, ze byly ziskany zcela legalni cestou. Podstatou této
faze je co nejvice znemoznit odhaleni piivodu takto nabytych prostiedkii. Znesnadnéni

probiha formou cetnych bezhotovostnich ptrevodl, mezinarodnich transakci, preruSovanych

'2POWIS, R.E. Jak se perou $pinavé penize, 1.vyd. Praha: Victoria Publishing a.s., 1992, s. 69-71. ISBN
80-85605-32-5.

'* KALABIS, Z. Boj bank proti prani Spinavych penéz. 1. vyd. Praha: BIVS, a. s., 2009, s. 12-13. ISBN 978-
80-7265-147-4.
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vybérit a vkladii, konverzemi prostfedkii do cizich mén, ndkupem investiCnich néstroji ¢i
uzavirdnim zivotnich pojiSténi, nebo také ndkupem zlata, nemovitosti nebo uméleckych dél.
Neptehlednost a velké mnoZstvi platebnich operaci znemoziuje sledovat proces toku penéz
a zpétn¢ dohledat jejich pravy ptvod. Zamérem je vytvotrit vérohodnou historii, fiktivni

identitu, kterd vzbuzuje dojem jejich legalniho nabyti.
1.3.3 Treti faze — integration

Posledni fazi procesu legalizace vynostli z trestné ¢innosti je faze Zdimani nebo také
repatriace penéznich prostifedkll, které jako ocisténé putuji zpatky plvodnimu vlastnikovi.
Penézni prostifedky ¢i majetek se tak vraceji zpét do finan¢niho systému a jsou v zavére¢né
fazi prezentovany jako legdlni ptijem. V ekonomickém prostiedni jsou investovany do zcela
legalnich obchodnich aktivit nebo opét pouzity na dal§i nezdkonnou ¢innost. Prostfednictvim
takto vypranych penéz z nelegalnich aktivit mohou zlo¢inecké organizace dosdhnout silného
ekonomického a rozhodovaciho vlivu ve spole¢nosti za pouziti fyzického nésili, vydirani ¢i

korupce.

., Predpokladem uspéchu celého procesu legalizace vynosii z trestné cinnosti je
uspesné zneuziti vybranych financnich instituci, tj. nejenom obchodnich bank, ale také
sporitelnich a uvérovych druzstev, investicnich spolecnosti a fondii, penzijnich fondu,

, . o « 14
stavebnich sporitelen nebo pojistoven “.

1.4 Nastroje a prostredi

Mezi vybrané nastroje legalizace vynost z trestné ¢innosti, zpravidla patii vyuzivani
finan¢nich zprostfedkovatelli, obCanskych sdruzeni, sluzeb zastavaren nebo provozoven
sbérnych surovin, fiktivnich spole¢nosti, obchodil s realitami ¢i sazeni. Tyto podnikatelské
oblasti poskytuji moznost sloucit penézni prostiedky, jak z legalnich obchodnich aktivit, tak
z nelegélni trestné ¢innosti. Mnohdy jsou také vyuzivany transakce s cennymi papiry nebo
derivaty. Za oblibeny a cCasto pouzivany zpiisob prani Spinavych penéz je povazovana oblast

hazardu. Pfi samotném procesu pachatelim poméahaji nastroje platebniho styku, ptfedevSim

'"“ KALABIS, Z. Boj bank proti prani Spinavych penéz. 1. vyd. Praha: BIVS, a. s., 2009, s. 14. ISBN 978-80-
7265-147-4.
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elektronické bankovnictvi, ¢ipové karty, elektronické penézenky (predplacené platebni karty)
nebo dalSi produkty internetového bankovnictvi. Rovnéz je vyuzivana tieti osoba jako
prostrednik ¢i bily kin, ktery funguje za provizi, nékdy pod natlakem a mnohdy ani nevi, ze
provadi nezdkonné financni transakce dle instrukci (naptiklad formou pracovni nabidky).
Legalizaci vynosli ztrestné cCinnosti je moZzné provadeét prostiednictvim ready-made
spolecnosti, které jsou zaklddany v offshore centrech, zénadch znamych pod pojmem danové
radje (tax havens). Offshore centra jsou zpravidla ostrovni staty, které se nachazeji pobliz
vyspélych zemi. U téchto spolecnosti je podnikani osvobozené od dané i jinak zvyhodnéné.
Druhou kategorii jsou onshore centra, za které¢ miizeme povaZovat velké staty, které poskytu;ji
v ur¢itych oblastech danova zvyhodnéni ve formé danovych ulev, datovych prazdnin c¢i
rtiznych vyjimek. Prostfednictvim téchto vyhod mezinarodni podnikatelské subjekty prelévaji

vynosy a presouvaji své transakce do dafiovych raji, které nabizeji nejvyhodngjsi podminky. "

Zakladni atributy offshore spolecnosti:

- 7zadna ¢i nizka datiova povinnost

- ochrana bankovniho tajemstvi

- velky pocet finan¢nich instituci, provad¢jici operace se zahrani¢nimi spole¢nostmi

- zadna ¢i mirné financni regulace, obvykle nepodléhaji auditu, nevedou ucetnictvi

- anonymita pfi zaloZeni spolecnosti (minimalni informacni povinnost zakladatele,
skryta vlastnicka struktura)

- ekonomicka stabilita v¢etné politické, prehlednost zékonti

- ochrana domacich spole¢nosti pted pozadavky, vyplyvajici z mezinarodnich dohod pfi

stihani hospodatské ¢i finanéni kriminality'®

Ztizeni offshore spole¢nosti je pomoci specializované firmy podstatné jednoduché.
V danovych rajich je potfeba mit svou adresu (existuje moznost pronajmuti) a bankovni ucet,
ktery muze subjekt jednoduse ovladat, bez fyzické ucasti v bance, prostiednictvim
internetového bankovnictvi ¢i telefonu. Dilezitym rozhodnutim takto zfizené offshore

spole€nosti, je persondlné obsadit vhodné ¢leny vykonnych organti. Pfi personalnim

'S KALABIS, Z. Boj bank proti prani Spinavych penéz. 1. vyd. Praha: BIVS, a. s., 2009, s. 17-19. ISBN 978-
80-7265-147-4.

16 Tamtéz s.18.
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obsazovani plati ur¢it¢ omezujici zasady. Pravni predpisy nékterych zemi vyzaduji, aby
funkci jednatele nebo zastupce vykonaval pouze jeji rezident, aby spole¢nost optimalné
fungovala, neni mozna personalni provazanost jednotlivych subjektti. Rovnéz podnikatel
muze trvat na zachovani anonymity jak vlastnické struktury, tak vedeni spole¢nosti. Hlavnim
handicapem offshore businessu je netransparentnost a nedGveéra obchodnich partnera.
Offshorova spoleCnost by méla pocitat s vét§Sim zajmem pozornosti ze strany doméciho

. I
finan¢niho tfadu.!”

Tabulka 1: Svétové dafnové raje a offshore centra dle Organizace pro hospodaiskou

spolupraci a rozvoj (dale jen OECD)

Jurisdiction Jurisdiction
1. Andorra 22. Maldives
2. Anguilla 23. | Malta
3. Antigua & Barbuda 24, Marshall Islands
4, Aruba 25. Mauritius
5. Bahamas 26. Monaco
6. Bahrain 27. Montserrat
7. Barbados 28. Nauru
8. Belize 29. Netherlands Antilles
9. Bermuda 30. Niue
10. British Virgin Islands 31. Panama
11. | Cayman Islands 32. Saint Kitts & Nevis
12. Cook Islands 33. Saint Lucia
13. | Cyprus 34. Saint Vincent & the Grenadines
14. Dominica 35. Samoa
15. Gibraltar 36. San Marino
16. Grenada 37. Seychelles
17. Guernsey, Sark & Alderney 38. Tonga
18. Isle of Man 39. Turks & Caicos Islands
19. Jersey 40. | Vanuatu
20. Liberia 41. Virgin Islands
21. Liechtenstein

Zdroj'® (vlastni Giprava)

'""KALABIS, Z. Boj bank proti prani Spinavych penéz. 1. vyd. Praha: BIVS, a. s., 2009, s. 20-21. ISBN 978-
80-7265-147-4.

'8 TAX JUSTICE NETWORK, The world’s tax havens and offshore financial centres [on line]. 2007, [cit.
2015-02-20]. Dostupné z: http://www.taxjustice.net/cms/upload/pdf/Identifying Tax Havens Jul 07.pdf
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Ze seznamu evidovanych danovych raji byly vyjmuty zemé Barbados, Maledivy

a Tongo, nyni je z pohledu OECD aktualn€ mapovéano 38 danovych oblasti.

2 LEGISLATIVA CR

V dobé, kdy vznikd Ceskoslovenska federativni republika, dochazi k zasadnim
zménam nejen v oblasti transformace hospodafstvi a bankovniho systému, ale také vlivem
globalizace se zalinaji objevovat nové trendy trestné cinnosti ve formé hospodaiské
a finan¢ni kriminality. Mezi pfiCiny tohoto nekalého jevu miZeme oznacit nedostatecnou
pravni upravu systému trzniho hospodarstvi, nartstajici miru korupce ve statni sprave,
privatizaci stadtniho majetku, svobodu podnikéni, volny pohyb osob pies hranice, pfriliv
zahrani¢niho kapitdlu a uvolnéni mezindrodnich finan¢nich tokli. Na zdkladé¢ zminénych
aspektii se CR tak stala vhodnou piidou pro prani §pinavych penéz a bylo nevyhnutelné zavést
legislativni opatfeni, zapojit se do mezinarodni spoluprace a uc€inn€ postupovat proti témto

nelegdlnim praktikam.

Prvnim zakonem, o opatfeni proti legalizaci vynosl ztrestné ¢innosti byl zikon
& 61/1996 Sb."”, ktery byl doplnén vyhlaskou &. 183/1996 Sb. o plnéni oznamovaci
povinnosti finanénimi institucemi.”’ Po vstupu CR do Evropské unie byla stavajici legislativa

upravena a nahrazena zdkony novymi.

19 Zakon & 61/1996 Sb. ze dne 15. unora 1996, o n&kterych opatfenich proti legalizaci vynost z trestné
ginnosti a 0 zméné a doplnéni souvisejicich zakont, In: Shirka zdkonii Ceské republiky. 1996, astka 19, s. 721.

Dostupné z: http://www.kacr.cz/Data/pdf/zakony ostatni/61-1996sb.pdf

2 yyhlagka &. 183/1996 Sb. ze dne 24. &ervna 1996, Vyhlaska Ministerstva financi o plnéni oznamovaci
povinnosti finanénimi institucemi, ve znéni vyhlasky ¢. 223/2000 Sb., u¢innost 1. 8. 2000 do 31. 8. 2004. In:
Zakony CZ. 1996. Dostupné z: http://www.zakony.cz/zakony/1996/101/zakon-183-1996-Sb-vyhlaska-

ministerstva-financi-o-plneni-oznamovaci-povinnosti-financnimi-institucemi-SB1996 183/
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2.1 Zakon ¢&. 253/2008 Sb., o nékterych opatienich proti legalizaci vynost

Z trestné ¢innosti a financovani terorismu

V CR je zakon ¢&. 253/2008 Sb. (dale AML zakon), povazovan za priméarni pedpis, ktery
popisuje pozadavky smérnice EU, definuje povinné osoby, postupy pfedchazeni prani penéz a
opatteni proti legalizaci vynosi z trestné ¢innosti a financovani terorismu. Zakon byl ptijat
dne 8. &ervna 2008 a gestorem je Finanéni analyticky wtvar Ministerstva financi CR. AML
zakon tak nahrazuje plivodni zdkon €. 61/1996 Sb., o nékterych opattenich proti legalizaci
vynost z trestné Cinnosti, ktery byl nékolikrat novelizovan z hlediska splnéni mezinarodnich
zavazki a zmén vyplyvajicich ze vstupu CR do Evropské unie. Jsou zde rovndz
implementovany doporuceni mezivladni organizace FATF (Financial Action Task Force on
Money Laundering), ktera stanovuje normy a $ifi principy politiky opatteni proti prani

v ’ v Lo : 21
Spinavych penéz a financovani terorismu.

rowr

AML zakon obsahuje nasledujici casti:

- Prvni ¢ast definuje oblast upravy zdkona a piislusné smérnice a natizeni Evropského
spolecCenstvi. Dale specifikuje zékladni pojmy: legalizace vynosu z trestné ¢innosti,
podeziely obchod, povinné osoby a identifikacni udaje.

- Druha cast specifikuje zakladni povinnosti povinnych osob, k nimz patii povinnost
identifikace, kontrola klienta, vyjimky =z povinnosti identifikace, neuskutecnéni
obchodu a odklad splnéni ptikazu klienta, uchovani informaci, postup pti podezielém
obchodu, systém vnittnich zasad povinnych osob a informa¢ni povinnost.

- Ve treti Casti popisuje Cinnost ministerstva a dalSich organti a vykon spravniho dozoru.

- Ctvrta &ast uvadi povinnost mlenlivosti a ptipadné vyjimky.

- Pata ¢ast se zabyva oznamovaci povinnosti pti peshrani¢nich ptevozech.

- Sesta cast je oblasti spravnich delikth, poruseni povinnosti ml¢enlivosti, nesplnéni

oznamovaci povinnosti a povinnosti pfi identifikaci a kontrole klienta.

2L TVRDY, J., A. BARTOVA. Zikon ¢ 253/2008 Sb., o nékterych opatienich proti legalizaci v¥nosu
z trestné ¢innosti a financovani terorismu a predpisy souvisejici. 1.vyd. Praha: C. H. Beck, 2009, 5.457-480.
ISBN 978-80-7400-099-7.
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’ o v . v oMo N s 722
- Posledni sedma ¢ast se soustfed’uje na spolecna a zadveére¢na ustanoveni.

S G€innosti od 1. 1. 2015 doSlo krozSifeni, § 2 odst. 1 nové pism. I, zdkona
¢. 253/2008 Sb., o nékterych opatienich proti legalizaci vynosi z trestné Cinnosti a
financovani terorismu, o povinnou osobu - narodni spravce rejstiiku s povolenkami na

zéklad¢ zdkona ¢. 257/2014 Sb. o podminkach obchodovédni s povolenkami na emise

sklenikovych plyni.

Evropska komise pocatkem roku 2013 zvefejnila ndvrh pradvni Upravy v oblasti
prevence legalizace vynost z trestné ¢innosti a financovani terorismu. Upravy by mély
navazovat na doporuceni vydané mezindrodnim Finan¢nim akénim vyborem Financial Action
Task Force (FATF) dle globalniho standardu v boji proti legalizaci vynost z trestné ¢innosti
a financovani terorismu. Nové predpisy by mély nahradit stavajici pravni upravu. Revize
smérnice probihala za ucasti skupiny G20 — ministfi financi a guvernéii centralnich bank,
predsedové vlad nejvétSich ekonomik (¢lenové 19 stath a jednotného vnitiniho trhu Evropskeé
unie). Na konecném znéni 4. AML smérnice se Evropskd unie (dale jen EU) dohodla
v prosinci 2014, jakmile projde procesem schvéaleni Evropského parlamentu, ¢lenské staty

budou mit dva roky na implementaci nové normy do svych vnitrostatnich pravnich ptedpisi.

Podle nové¢ legislativy se zmény dotknou povinnosti systematického hodnoceni rizika
prevence prani Spinavych penéz a ucinnéjsi spoluprdce mezi finan¢nimi zpravodajskymi
jednotkami EU. U prévnickych osob bude zavedena povinnost uvedeni jejich vlastnické
struktury v centralnich registrech, zfizenych c¢lenskymi staty EU. Tyto registry budou
pristupné organiim ¢innym v trestnim fizeni a pfisluSnym orgdniim statni spravy. U fonda
budou informace shromazd’ovany v uzavienych centralizovanych registrech a nebudou
vetejnosti k dispozici. Dal$i vyznamnou zménou je zpiisnéni pravidel pro politicky

exponované osoby (zahrani¢ni i tuzemské osoby) a zavedeni rezimu zjednodusené a zptisnéné

22 TVRDY, J., A. BARTOVA. Zikon ¢ 253/2008 Sb., o nékterych opatienich proti legalizaci v¥nosu
z trestné ¢innosti a financovani terorismu a predpisy souvisejici. 1.vyd. Praha: C. H. Beck, 2009, s 1-219. ISBN
978-80-7400-099-7.
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identifikace klientii. Novym prvkem v upravé smérnice bude zapojeni a dohled evropskych

organt nad finanénim trhem.*

2.2 Zakon ¢. 254/2004 Sb. o omezeni plateb v hotovosti

Zakon €. 254/2004 Sb. o omezeni plateb v hotovosti a 0 zméné zdkona €. 337/1992 Sb.,
o spravé dani a poplatkii, ve znéni pozd¢jSich ptedpistt definuje a upravuje kontrolu
dodrZovani povinnosti bezhotovostnich plateb prostfednictvim penéznich ustavii u fyzickych
a pravnickych osob. Dale zakon uklada limit 270 000 K¢, pti kterém je povinnost provést
platbu bezhotovostné, soucasné ptijemce platby nesmi nad tento limit platbu ptijmout, pokud
nebyla provedena bezhotovostné€. Do tohoto limitu jsou zapocitdny platby v Ceské 1 zahrani¢ni
méné provedené v pribéhu jednoho kalenddiniho dne. Povinnost se nevztahuje na platby
poplatk®, dani, cla a zdloh, dale na povinné platby, které¢ vyplyvaji z pracovnépravnich
vztaht, na platby urcené k ischové u notére, platby diichodl a pojistného, platby provadéné
CNB pii prodeji pamétnich minci, platby provadéné v dob& vyhlaseni krizového stavu a

e L2 \ - ;o , v: . 24
platby pfijaté soudem ¢i spravnim organem pii exekuci.

2.3 Vyhlaska €. 281/2008 Sb., o nékterych pozadavcich na systém vnitinich
zasad, postupii a konkrétnich opatreni proti legalizaci vynosi z trestné

¢innosti a financovani terorismu

Vyhlaska byla vydana Ceskou narodni bankou (dale jen CNB) a dle § 56 zikona
¢. 253/2008 Sb., stanovuje a upravuje postupy pii provadeéni kontroly klienta, rozsah kontroly

klienta odpovidajici riziku legalizace vynosii z trestné Cinnosti a financovani terorismu,

» TRANSPARENCY INTERNATIONAL. Transparency International the global coalition against
corruption, Anti Money Laundering Directive, [on line]. 2015 [cit. 2015-02-25]. Dostupné z:

http://www.transparencyinternational.eu/2015/02/anti-money-laundering-directive/

% Zakon & 254/2004 Sb. ze dne 13. dubna 2004, o0 omezeni plateb v hotovosti a 0 zméné zékona &. 337/1992
Sb., o spravé dani a poplatktl, ve znéni pozdéjSich predpist. In: Zdkony pro lidi, 2004. Dostupné z:
http://www.zakonyprolidi.cz/cs/2004-254#cast1
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v zavislosti na obchodnim profilu klienta. Dale stanovuje metody a postupy pro posuzovani

rizik, jejich fizeni a vnitini kontroly v zavislosti na povinnostech plynoucich ze zdkona.

2.4 Zakon ¢. 21/1992 Sb., o bankach

V zékoné& jsou zaneseny piislusné ptedpisy EU, dale upravuje nékteré relace se vznikem,
podnikani a zanikem bank se sidlem na naSem Uzemi. Bankami se rozumi akciové
spole¢nosti, sidlici na izemi Ceské republiky, ptijimajici vklady a poskytujici Gvéry. Je zde
specifikovana bankovni licence, organizace banky a provozni pozadavky, ucCetnictvi
a obchodni dokumentace, bankovni dohled a povinnost mlc¢enlivosti, pokuty, spravni delikty

a pojisténi pohledavek z vkladi.*

2.5 Zakon ¢. 69/2006 Sb. mezinarodni sankce

Tento zakon upravuje postup piiprovadéni mezinarodnich sankci (provadéci zakon ke
konkrétnim sankénim nafizenim), pfijimanych se zdmérem udrZzeni ¢i obnoveni

mezinarodniho miru a bezpe&nosti, ochrany zakladnich lidskych prav a boje proti terorismu.*®

Sank¢ni natfizeni jsou vydavana Radou bezpecnosti Organizace spojenych narodi nebo
organy EU (Rada EU). VSichni ob¢ané a instituce EU, ale 1 kazdy, kdo pobyva ¢i pisobi na
jejim uzemi maji povinnost dodrzovat ptimo u¢inné pravni piedpisy Evropskych spolecenstvi.
Takovymi pifedpisy se rozumi natizeni a rozhodnuti, kterymi EU stanovi sankce wviici
nékterym oblastem:

- Naftizeni Rady (EU) €. 36/2012 o omezujicich opatfenich vzhledem k situaci v Syrii,

(kontrola oproti sankcionovanym osobam a zbozi).

- Naftizeni Rady (EU) ¢. 753/2011 o omezujicich opatienich namifenych proti nékterym

osobam, skupinam, podnikim a subjektim vzhledem k situaci v Afghéanistanu.

- Nafizeni (ES) ¢. 765/2006 o omezujicich opatienich vii¢i Bélorusku.

23 7akon & 21/1992 Sb., ze dne 20. prosince 1991, o bankach. In: Zdkony pro lidi, 1992. Dostupné z:
http://www.zakonyprolidi.cz/cs/1992-21

26 7akon &. 69/2006 Sb., ze dne 3. Gnora 2006, o provadéni mezinarodnich sankci. In: Zdkony pro lidi 2006,
Castka 29/2006. Dostupné z: http://www.zakonyprolidi.cz/cs/2006-69#cast1
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Natizeni Rady (EU) ¢. 204/2011 o omezujicich opatienich s ohledem na situaci
v Libyi.

V bieznu 2014 ptijala EU a Spojené staty omezujici opatfeni v souvislosti s udalostmi
na Ukrajiné. Sankce EU se tykaji omezujiciho opatieni vici nékterym osobam,
subjektim a organlim vcetné jmenovit¢ho seznamu ruskych a krymskych uredniki.
S témito subjekty nelze provadét zadné transakce. Sankce Spojenych statii obsahuji
jmenovity seznam zastupcii Ruské federace a vybranych bank, s kterymi nelze
provadét Zadné dolarové transakce. Rada EU v zafi a v prosinci tyto sankce zpftisnila.
Mimo vySe uvedené financni sankce se dale jedna o zékaz obchodovani se zbranémi
a souvisejicim zbrojnim materialem, omezeni oblasti obchodu se zbozim dvojiho uziti
(vojenské, civilni), omezeni obchodu s technologiemi ropného priimyslu a u danych
finan&nich spole¢nosti s ruskymi vlastniky zamezeni ptistupu na kapitalové trhy EU.?’
Natizeni Rady (EU) &. 267/2012 o omezujicich opatfeni viiéi Iranu. Teritorium, na
které se vztahuje celd fada sankci. Témét vSechny iranské banky jsou sankcionované
a mezindrodni organizace SWIFT s nimi zruSila kli€. V lednu 2014 na zakladé
pozitivnich zmén v Iranu, EU ¢asteéné sankce zmirnila. Zrugen byl zikaz obchodovat
s vybranymi petrochemickymi vyrobky a zvysil se limit pro vznik povinnosti Zadat

Finanéni analyticky utvar Ministerstva financi CR o povoleni k pievodu prosttedki.

Dle statistik Finan¢niho analytického utvaru se pocet fizeni o poruSeni mezinarodnich

sankci v roce 2014 snizil na 4 tfizeni v porovnani s rokem 2013, kdy jich prob&hlo 23. Oblast

uloZenych pokut za poruseni mezinarodnich sankci se v roce 2014 snizil na 2 pokuty, kdezto

v roce 2013 bylo ulozeno celkem 22 pokut.*®

Za kontrolu plnéni v oblasti mezindrodnich sankcich je zodpovédné Ministerstvo financi

CR, konkrétné finanéni analyticky utvar a CNB. P¥i neplnéni zavazkd hrozi CR postih

2" MINISTERSTVO FINANCI CR. Vysledky ¢innosti finanéniho analytického utvaru. Financni analyticky

utvar - Vyrocni zprava 2014. [on line]. 2014 [cit. 2015-03-20]. Dostupné z: http://www.mfcr.cz/cs/verejny-

sektor/regulace/boj-proti-prani-penez-a-financovani-tero/vysledky-cinnosti-financniho-analytickeh/2014/zprava-

o-cinnosti-fau-2014-20591

2 MINISTERSTVO FINANCI CR. Vysledky &innosti finanéniho analytického Gtvaru. Financni analyticky

utvar

- Wrocni zprava 2014. [on line]. 2014 [cit. 2015-03-20], s. 14-15. Dostupné z:

http://www.mfcr.cz/cs/verejny-sektor/regulace/boj-proti-prani-penez-a-financovani-tero/vysledky-cinnosti-

financniho-analytickeh/2014/zprava-o-cinnosti-fau-2014-20591
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od organti OSN nebo EU. Pii1 poruSovani mezindrodnich sankci soukromymi osobami nebo
podnikatelskymi a jinymi subjekty miize byt postihovano rovnéz citelnou pokutou, v
nejzavaznéjSich ptipadech i prostiedky trestniho prava (trestny Cin ,,Poruseni mezinarodnich

sankci“ podle § 410 trestniho zakoniku).*’

3 INSTITUCE PUSOBICIi V CR

V ramci dynamického vyvoje néarodnich ekonomik, celosvétového hospodaiského
a politického rozvoje, je nezbytna spoluprace v boji proti legalizaci vynosl z trestné ¢innosti
nejen na mezinarodni Urovni, ale také na urovni jednotlivych statli. Mezi stézejni instituce,
které se zaméfuji na oblast legalizace vynosii z trestné ¢innosti v CR patfi Finanéni analyticky

atvar, CNB a Policie CR.

3.1 Ministerstvo financi CR — odbor Finanéni analyticky

Stézejni Cinnosti odboru vyplyvaji z pravnich ptfedpisti pro oblast boje proti legalizaci
vynost z trestné ¢innosti a financovani terorismu. Déle ze zvlastnich pravnich piedpist, které
upravuji okruh uplatiovani mezinarodnich sankci, které maji za cil udrzovani a obnovu
mezinarodniho miru, bezpecnosti, ochranu lidskych prav a boje proti terorismu, v souladu
ptedpisy patfi predevSim zakon €. 253/2008 Sb., o nékterych opatienich proti legalizaci
vynoslti z trestné ¢innosti a financovani terorismu, zdkon &. 69/2006 Sb., o provadéni
mezinarodnich sankci a zakon ¢. 104/2013 Sb., o mezinarodni justi¢ni spolupraci ve vécech

trestnich.°

2 MINISTERSTVO FINANCI CR. Mezindrodni sankce — zikladni informace. [on line]. 2014 [cit. 2015-03-

20]. Dostupné z: http://www.mfcr.cz/cs/legislativa/mezinarodni-sankce/zakladni-informace

3 MINISTERSTVO FINANCI CR. Organizacni struktura — sekce odbor 24 [on line]. 2014 [cit. 2015-03-
20]. Dostupné z: http://www.mfcr.cz/cs/o-ministerstvu/zakladni-informace/organizacni-struktura/dane-a-cla-

sekce-05/odbor-24-financni-analyticky
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Odbor Finanéni analyticky (dale jen FAU) se skladd zoddéleni, které zastfeSuje
mezinarodni a pravni oblast, analytického, které provadi Setfeni podezielych obchoda

\ ’ ’ s ey ’ v ’ r r 1 v o 1
a ¢innosti s tim souvisejicich a kontrolni oddéleni, které provadi sbér a zpracovani dat.’

St&zejnimi ukoly FAU je piedeviim shromazdovani a analyza hlaseni podezielych
obchodt a v pfipad€ vyhodnoceni, Ze se jedna o trestny ¢in, podani trestniho ozndmeni Policii
CR. FAU spolupracuje s organy datiové spravy (celni spravy), kooperuje se zahrani¢nimi
zpravodajskymi jednotkami, kontroluje uplatiiovani zakona ¢. 253/2008 Sb. povinnymi
osobami, koordinuje dodrzovani mezinarodnich sankci dle zdkona ¢. 69/2006 Sb. a ma
zodpovédnost v ramci uzavirani dohod o sdileni zabraného ¢i propadlého majetku s jinymi
zemémi. Zpracovava a podili se v dané oblasti na ptipravach a navrzich zakont, provadécich
predpisi a dalSich dokumentti vsouladu s EU a pfijimd mezindrodni smlouvy. Po
zdlouhavych ptipravach a schvéleni poc¢atkem zati 2014 se aktivné ucastni realizace projektu
Norskych fondl, Program CZ10, na podporu odhalovani a vySetfovani korupce. Projekt se
zamétuje na oblast aplikace anti-korupCnich postupti, boje proti prani Spinavych penéz
a oblast technologickych kapacit FAU Ministerstva financi CR a Utvaru odhalovani korupce
a finanéni kriminality Policie CR. Cilem programu je posilit kapacity lidskych zdroji

. v . . ’ A . I ;oo 2
v oblasti vefejnych instituci formou spoluprace mezi paralelnimi norskymi Grady.’

3 MINISTERSTVO FINANCI CR. Organizacni struktura — sekce odbor 24 [on line]. 2014 [cit. 2015-03-
20]. Dostupné z: http://www.mfcr.cz/cs/o-ministerstvu/zakladni-informace/organizacni-struktura/dane-a-cla-

sekce-05/odbor-24-financni-analyticky

32 MINISTERSTVO FINANCI CR. Prezentace k zahajovaci konferenci programu CZ10 v rémci Norskych
fondii. [on line]. 2014 [cit. 2015-03-20]. Dostupné z: http://www.mfcr.cz/cs/aktualne/v-mediich/2014/zaznam-

ze-zahajovaci-konference-programu-18267
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Tabulka 2: Statistika vysledki $etfeni FAU v roce 2014

2012 2013 2014
Pocet prijatych oznameni podezi‘elého obchodu 2191 2721 3192
Pocet podanych trestnich oznameni 429 547 680
X;g zajisténych finanénich prostiedkd (v milionech 1005,7 3003.6 2182

Zdroj*® (vlastni Giprava)

FAU zahijilo v pribéhu roku 2014 celkem 27 kontrol v oblasti spravniho dozoru
a spravniho trestani, v ndvaznosti na dodrZovani povinnosti stanovenych povinnym subjektim
dle zakona ¢. 253/2008 Sb. Mezi kontrolovanymi povinnymi osobami byly pfedevSim
sménarny, banky, poskytovatelé platebnich sluzeb, Castecné¢ zakladatelé pravnickych osob
a poskytovatelé sidla. Na zéklad¢ téchto kontrol bylo otevieno 18 fizeni o poruseni zédkona €.
253/2008 Sb. a celkova vyse pokut &inila 1,815 milioni CZK. Novym néstrojem, ktery FAU
vyuZilo k efektivnimu provadéni dozoru a dodrZzovani povinnosti danych subjektl byly

Pz ~“ s 4
kontrolni nakupy ve sménarnach.’

FAU aktivné spolupracuje se Svétovu bankou, pravidelné se ucastni jednani Evropské
komise pro prani penéz a financovani terorismu (EGMLTF), spolupodili se na ¢innostech
vyboru Moneyval (Rada Evropy), Ménovym fondem, FATF. Uastni se piiprav nadnarodniho
hodnoceni rizik pro oblast opatfeni proti prani Spinavych penéz a financovani terorismu

v ramci Evropské komise, kde je zastupce FAU sou&asti ptipravné skupiny.

3 MINISTERSTVO FINANCI CR. Financni analyticky iitvar - Vyrocni zprava 2014 [on line]. 2014 [cit.
2015-03-20]. Dostupné z: http://www.mfcr.cz/cs/verejny-sektor/regulace/boj-proti-prani-penez-a-financovani-

tero/vysledky-cinnosti-financniho-analytickeh/2014/zprava-o-cinnosti-fau-2014-20591

* MINISTERSTVO FINANCI CR. Financni analyticky iitvar - Vyroéni zprava 2014 [on line]. 2014 [cit.
2015-03-20]. Dostupné z: http://www.mfcr.cz/cs/verejny-sektor/regulace/boj-proti-prani-penez-a-financovani-

tero/vysledky-cinnosti-financniho-analytickeh/2014/zprava-o-cinnosti-fau-2014-20591
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3.2 Ceska narodni banka

Ceska narodni je centralni bankou statu a zpozice regulatora provadi dohled nad
bankovnim sektorem, kapitdlovym trhem, penzijnimi spole¢nostmi, fondy penzijnich
spole¢nosti, pojistovnictvim, druzstevnimi zdloznami, sméndrnami a dalSimi institucemi
v oblasti platebniho styku dle zakona &. 6/1993 Sb., o Ceské narodni bance. CNB stanovuje
piedpisy a opatieni v rdmci ochrany celého bankovniho sektoru, reguluje, dohlizi a v ptipadé

poruseni danych predpist 1 postihuje.

Nastroje dohledu nad finan¢nim trhem tvofi ¢innosti tykajici se oblasti schvalovacich
fizeni, pozadovani a ovéfovani informaci, mezinarodni spoluprace, vlastni kontrola a dohled.
Pfi bankovnim dohledu na dalku, centrdlni banka =ziskdva potiebné informace
z ptredkladanych vykaza, hldSeni a vyzadovanych dokumenti danym bankovnim subjektem,
pficemz pifi dohledu na mist¢ je samotny dohled provadén fyzickou kontrolou. Postih
v podobé€ sankci a opatieni k dané naprave, ktery ma moznost regulator uplatnit miize byt ve
form¢ sjednani stanovené napravy ve sjednané lhité, zmény licence €1 omezeni nékterych
¢innosti, natfizeni mimotfadného auditu, zavedeni nucené spravy, ulozeni pokuty az do vySe
50 mil. K¢, snizeni zédkladniho kapitalu banky nebo zakazu ¢i omezeni operaci se subjekty se

zv1astnim vztahem k bance.>’

Oblast problematiky legalizace vynost z trestné &innosti je ze strany CNB zajistovana

u povinnych osob kontrolou plnéni povinnosti dle t€chto pravnich ptredpist:

W

- Zakon ¢&. 253/2008 Sb.,*° o n&kterych opatienich proti legalizaci vynost z trestné
¢innosti a financovani terorismu.

- Zakon ¢. 69/2006 Sb., o provadéni mezinarodnich sankcich.

- Naftizeni Evropského parlamentu a Rady (ES) €. 1889/2005 Sb., ze dne 26. fijna 2005

o kontrolach penéZzni hotovosti vstupujici do Spolecenstvi nebo je opoustéjici.

3 DVORAK, P. Bankovnictvi pro bankére a klienty. 3 piepracované a rozsifené vyd. Praha: Linde Praha,
a.s., 2005, s. 151-155. ISBN 80-7201-515-X.

® TVRDY, J., A. BARTOVA. §21 odst. (5) zdkona ¢ 253/2008 Sb., o nékterych opatienich proti legalizaci
vynosu z trestné ¢innosti a financovani terorismu a predpisy souvisejici. 1.vyd. Praha: C. H. Beck, 2009, s.161-

162. ISBN 978-80-7400-099-7.
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- Naftizeni Evropského parlamentu a Rady (ES) €. 1781/2006 ze dne 15. listopadu 2006
o informacich o platci doprovazejicich prevody penéznich prostiedki.

- Vyhlaska ¢. 281/2008 Sb., o néckterych pozadavcich na systém vnitinich zasad,
postuptl a kontrolnich opatteni proti legalizaci vynost z trestné ¢innosti a financovani
terorismu a vyhlaska ¢. 129/2014 Sb., ze dne 25. cervna 2014, kterou se méni
vyhlagka &. 281/2008 Sb.*’

Déle CNB vydava sva doporudeni, aktualni sdéleni a stanoviska, konzulta¢éni materialy &i
navrhy vztahujici se k této oblasti. V ndvaznosti na platebni systém v prabéhu roku 2015, pod
gesci CNB, vznikne centralni evidence bankovnich Gétd. Evidence bude obsahovat existujici
bankovni ucty jak fyzickych, tak pravnickych osob, u kterych nebudou zadné informace
o ziistatcich na ctech. Systém bude fadné zabezpecen proti zneuziti. Do evidence nebude
mozné libovolné nahlizet, uzivatel se bude obracet s pozadovanym dotazem na konkrétni
subjekt. Zavedenim centralni evidence tak zna¢né zkrati Gekaci lhiita, po kterou Policie CR
¢eka na pozadovana data od bankovnich subjekti. Ptislusny zidkon k této evidenci by mél
vzniknout béhem roku 2015. Po legislativni strance bude zfizeni centralniho registru

zaji§tovat Ministerstvo financi CR.*®

3.3 Policie CR

Policie CR (dale jen PCR) je jednotna ozbrojena bezpeénostni slozka zfizena zakonem
Ceské narodni rady a podiizend ministerstvu vnitra. Hlavnimi tukoly PCR jsou bezpe¢nost
a ochrana osob, majetku, vetejného potadku, pfedchazeni trestné ¢innosti a tkoly dle trestniho

fadu v souladu s platnymi zdkony, pfedpisy a mezindrodnimi smlouvami, jeZ jsou soucasti

37 CESKA NARODNI BANKA. Legislativni zikladna [on line]. 2014 [cit. 2015-03-25]. Dostupné z:
http://www.cnb.cz/cs/dohled financni_trh/legislativni_zakladna/legalizace vynosu/pravni_predpisy.html

¥ FINANCNI NOVINY. CNB souhlasi se ziizenim zavedeni jednodussi verze centrdlniho registru ictii [on
line]. 2014 [cit. 2015-12-15]. Dostupné z: http://www.financninoviny.cz/zpravy/cnb-souhlasi-se-zrizenim-

jednodussi-verze-centralni-evidence-uctu/1159242
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pravniho #adu CR. PCR tvoii policejni prezidium, utvary s celostatni ptisobnosti, policie

a Gtvary na urovni krajskych feditelstvi.”

Pii vySetfovani a odhalovani vynost z trestné €innosti a financniho Setfeni je pouZivan
soubor postupll - operativné¢ patracich prostfedkii provadénych policejnim organem dle
prislusnych ustanoveni § 158 zakona ¢. 141/1961 Sb., o trestnim fizeni soudnim (trestni fad) a
§ 72-77 zakona o Policii CR (piedpis 273/2008 Sb). Operativné patraci ¢innost policie se
specializuje na vyhleddvani, odhalovani a dokumentovani trestné¢ ¢innosti, je to proaktivni
specializovany postup pouzivany v ramci vySetiovani. Hlavni metodou zaméfenou na vynosy
z trestné Cinnosti, kterou policejni orgéan aplikuje, je metoda finan¢niho Setfeni, které se
provadi administrativni formou, rozeslanim dozadani na dané instituce (povinné osoby).
Samotné Setfeni nesmi ohrozit pribch celého vySetfovani, dilezita je obezietnost k diivérnym

informacim, taktika, zdsady a zvolené postupy. Podplrnymi ¢innostmi v ramci finanéniho

Yo e v por e voeroe ’ v ;o7 4
Setfeni jsou odposlechy, zadrzovani zasilek, vyuziti informatora &i sledovani osob.*’

Vzhledem k tomu, Ze samotné financni Setfeni probiha v listinné podob¢ a je zasilano na
fadu instituci, nebo jsou informace dohledavany ve vetejnych registrech, dochazi ke zna¢né
prodlevé pii samotnému Setfeni ptipadu. Zkraceni doby ziskdni informaci, sprdvné nastaveni
finan¢niho Setfeni a efektivnéj$i vyuzivani sprdvnych informaci by vyrazné€ napomohlo
k rychlej§imu vyhodnoceni piipadd. VyuzZiti operativné patraci Cinnosti by mélo vést
piredevS§im k odhaleni vynost ztrestné Cinnosti a to rozkrytim zplisobu jejich vytvofeni,
identifikaci ovladajicich osob a vynosu, ktery je odCerpavan s cilem v co nejkratS$i dob¢

definovat, jak bude dany vynos zajiStén.

3 POLICIE CR. O Policii CR. [on line]. [cit. 2015-03-25]. Dostupné z: http://www.policie.cz/clanek/o-nas-

policie-ceske-republiky-policie-ceske-republiky.aspx

" MAZANEK, J. Prezentace - Nové postupy a metody financniho Setfeni, zajistovani majetku a identifikace
legalizace vynosi z trestné cinnosti [pdf dokument]. 2015 [cit. 2015-04-20]. Dostupné z:
http://kyc.law.muni.cz/dokumenty/29885
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3.3.1 Utvar odhalovani korupce a finanéni kriminality sluZzby kriminalni policie a

r__r

vySetiovani

Problematika odCerpavani vynosu z trestné ¢innosti se zacala vice mapovat od roku 2004
ziizenim Utvaru odhalovani nelegilnich vynosti a dafiové kriminality (FIPO — finanéni
policie), ktery se zabyval 1 danovou kriminalitou, ¢innosti spojenou s oblasti prani Spinavych
penéz a vynosy ztrestné Cinnosti. Po jeho reorganizaci se od roku 2007 zabyva touto
problematikou specializovany Utvar odhalovani korupce a finanéni kriminality sluzby

kriminalni policie a vySetfovani (dale jen UOKFK SKPV).*!

UOKFK SKPV je zaméfeny na oblast zivazné hospodaiské a finanéni kriminality,
nejnebezpecnéj$i formy korupce, spolupracuje se zahrani¢nimi policejnimi jednotkami
v ramci vySetfovani ¢i mezinarodni pravni pomoci. Za CR plni rovnéz funkci ARO (Asset
Recovery Office), Gfadu pro dohledavani majetku pochdzejiciho ztrestné cinnosti. Na
mezinarodni arovni UOKFK SKPV spolupracuje s fidicim vyborem, ktery se soustiedi na
vyménu informaci mezi policejnimi a justi€énimi organy v oblasti prani penéz a sjednoceni
celosvétove legislativy, kde plisobi 34 zemi (mezindrodni konference je uvadéna pod nazvem
AMON). Dale UOKFK SKPV tzce spolupracuje se skupinou CARIN (sit’ kontaktt oblasti
vynosl z trestné ¢innosti) a spoleénym mezinarodnim vySetfovacim tymem, uvadénym pod
zkratkou ,,JJIT*, ktery je tvofen sedmi staty (Slovensko, Rakousko, Francie, SRN, Polsko,
Velka Britanie a Mad’arsko).

Prioritni oblasti itvaru UOKFK SKPV na rok 2015:

- Okruh danové trestné¢ Cinnosti, zefektivnéni spoluprace s financni a celni spravou,
FAU a daldimi subjekty formou intenzivni vymény informaci a spole¢né tymové
spoluprace.

- Korupce v oblasti zadavani vetejnych statnich zakazek.

- Vyhledavani a zajiStovani vynosl z trestné ¢innosti.

Y DVORAK, V. Vynosy z trestné cinnosti, jejich odhalovani, identifikace a moznosti jejich odéerpdnt,
Sbornik studii. 1 vyd. Praha: Policejni akademie CR, 2010, s. 6-16. ISBN 978-80-86960-66-1.
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- SniZeni rozpracovanosti star§ich spisti formou systému vlastniho vyhledavani.**

Graf 2: UOKFK SKPV Struktura trestné ¢innosti v roce 2014
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3.3.2 Dainova Kobra

Datiova Kobra za¢ala v CR fungovat od poloviny &ervna 2014 a je spoleénym tymem,
Utvaru odhalovani korupce a finanéni kriminality, Generalniho finanéniho feditelstvi a
Generalniho feditelstvi cel. Tym danové Kobry tvofi specialisté z financni spravy, policie,
celni spravy, zéastupci danové spravy a FAU. Soustiedi se na oblast velkych dafiovych tnika
a danovou kriminalitu, zejména v oblasti dan¢ spotfebni a dan¢ z pfidané hodnoty. Cilem
fungovani specialniho tymu je zajistovani vynosu z trestné ¢innosti do statniho rozpoctu a

z toho vyplyvajici postih pachatelti.

Dle zhodnoceni vysledkii ¢innosti danové Kobry od jejiho pocatku, tento specidlni tym
zasahoval na celostatni urovni v 21 ptipadech, zejména v piipadech karuselovych obchod,

kde zabranil danovym tunikim v celkové castce 1,7 miliardy CZK. V 11 ptipadech bylo

*2 POLICIE CR. Prezentace — Vyhodnoceni ¢innosti UOKFK za rok 2014 [on line]. 2014 [cit. 2015-03-25].

Dostupné z: http://www.policie.cz/clanek/vyhodnoceni-cinnosti-uokfk-2014.aspx

 POLICIE CR. Prezentace — Vyhodnoceni ¢innosti UOKFK za rok 2014 [on line]. 2014 [cit. 2015-03-25].

Dostupné z: http://www.policie.cz/clanek/vyhodnoceni-cinnosti-uokfk-2014.aspx
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re Py ’ s vr v ’ .y ’ v 44
zahajeno trestni fizeni a obvinéno 82 osob, dalSi 3 pfipady prochdzeji soudnim fizenim.
Jednim z cil v rdmci opatieni v boji proti nelegalni ¢innosti v oblasti daiiovych tnika je

Vv

roz$ifeni Cinnosti specialniho tymu danové Kobry do jednotlivych kraji.

4 VYBRANE MEZINARODNI INSTITUCE

Boj proti legalizaci vynosu z trestné Cinnosti neni omezen pouze na uzemi jednotlivych

statli, ale vyzaduje nezbytnou a efektivni spolupraci na mezinarodni trovni.

4.1 Financni akéni vybor (FATF)

Financial Action Task Force on Money Laundering (FATF), je mezinarodnim orgdnem,
ktery vznikl v Cervenci 1989 na summitu ministrit Clenskych jurisdikci G7 (Francie,
Némecko, Italie, Kanada, Japonsko, Velkd Britanie, USA). FATF ma za cil stanovovat
normy, sledovat techniky a aktudlni stav v oblasti prani Spinavych penéz, posuzuje opatieni
piijatd na narodnim i mezinarodnim stupni a podporuje ptijeti a provadéni FATF doporuceni
na celém svété. Sleduje vyvoj svych clenti, provadi srovnavaci hodnoceni kazdého ¢lena,
posuzuje uroven realizace s doporu¢enimi FATF a provadi analyzu systému kazdé zemé pro

prevenci této trestné ¢innosti, zneuzivani financniho systému.

Piiblizné po rocnim plsobeni, FATF vydala zpravu ctyficeti zékladnich doporuceni,
uréenych k zajiSténi komplexniho akéniho planu potfebného k boji proti prani Spinavych
penéz. Jedna se o mezinarodné schvalené¢ globalni standardy, které zvySuji transparentnost
doporu€enim pifidava dalSich osm norem k problematice boje proti terorismu. VSechna
doporuceni FATF zrevidovala v roce 2004 a pfidala dal$i normu k boji proti prani penéz a

ror . : v 74
financovani terorismu, vzniklo tak 40+9 doporudeni.®

* POLICIE CR. Vyhodnocenti cinnosti tymu kobra [on line]. 5. 3. 2015 [cit. 2015-03-25]. Dostupné z:

http://www.policie.cz/clanek/vyhodnoceni-cinnosti-tymu-kobra.aspx

*> FINANCIAL ACTION TASK FORCE. FATF Who we are [on line]. 2014 [cit. 2015-03-25]. Dostupné z:
http://www.fatf-gafi.org/pages/aboutus/
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V unoru 2012 probéhla dikladna revize vSech 40+9 doporuceni FATF, zavedena pod
nazvem Mezinarodni standardy v boji proti prani penéz, financovani terorismu a §ifeni zbrani
hromadného nic¢eni. Tato doporuceni maji za cil posilit globdlni zaruky a zavést silnéjsi
nastroje a opatfeni k ochrané integrity financniho systému. V soucasnosti ma FATF 36

Clenskych zemi.

FATF pravidelné zvetejiuje jurisdikce, majici strategické nedostatky, které ptredstavuji
riziko integrity pro mezinarodni financni systém a pracuje se s nimi na jejich feSeni.
Klicovym zaméfenim FATF v tUnoru 2015 je zprava o financovani terorismu Organizace
islamského statu (dale jen ISIL), kterd analyzuje, jak tato teroristickd organizace ziskava
a vyuziva finan¢ni prostiedky. Zprava uvadi zdroje financovani teroristické cCinnosti
a pravidelné investice do infrastruktury ISIL. V celosvétovém meétitku je cilem naruSit
veSkeré financni toky ISIL, zbavit ho jeho aktiv a stanovit nejucinngjSi protiopatieni
financovani ISIL. Mnoh¢é staty zavedly piisngj$i pradvni, regula¢ni a provozni rdmce pro
detekci a stihani financni teroristické ¢innosti v souladu s doporu¢enimi FATF. Zprava rovnéz

r 17w , r sror v 4
uvadi fadu novych stavajicich opatfeni.*®

4.2 Moneyval

Moneyval, neboli Vybor expertli pro hodnoceni opatieni proti prani Spinavych penéz
a financovani terorismu je monitorovaci jednotkou, kterd svou Cinnost zahdjila v roce 1997.
Moneyval byl vytvofen Radou Evropy a jeho poslanim je zabezpecit a zavést pro Clenské
staty ucinné systémy proti prani Spinavych penéz a financovani terorismu, které jsou
v souladu s pfisluSnymi mezinarodnimi normami (40+9 doporuceni FATF) a déle organizovat

vzajemna hodnoceni téchto ¢lenskych stati. !’

V soucasnosti Moneyval zahrnuje 30 ¢lenti a kazdy z nich ma pravo jmenovat maximalné

tfi své delegaty. Zakladnu ¢lent tvofi staty, které nejsou piimymi ¢leny FATF. Za CR je

* FINANCIAL ACTION TASK FORCE. The FATF Plenary meeting of Plenary year FATF-XXVI, was
held on 25-27 February 2015 [on line]. 2015 [cit. 2015-04-15]. Dostupné z: http://www.fatf-gafi.org/countries/u-

z/zimbabwe/documents/plenary-outcomes-february-2015.html

* COUNCIL OF EUROPE. What are MONEYVAL's objectives? [on line]. 2014 [cit. 2015-03-25]. Dostupné
z: http://www.coe.int/t/dghl/monitoring/moneyval/About/MONEY VAL in_brief en.asp
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skupina delegat sloZena z Ministerstva spravedlnosti, Ministerstva financi a CNB. CR

absolvovala uz &tyfi kola hodnoceni, posledni prob&hlo na jafe roku 2010.*

4.3 Egmontska skupina (Egmont Group)

Egmontska skupina je sjednocenim finan¢nich zpravodajskych jednotek, které vzniklo
vroce 1995 v Bruselu, v ramci efektivngjsi a kvalitnéjsi vzajemné spoluprace. Skupina ma

vice jak 100 ¢lenti a je rozd€lena na pét pracovnich skupin:

- FIU Legal Working Group — pravni oblast

- Training Working Group — oblast vzdélavani

- Outrech Working Group — oblast vnéjSich vztahli (FATF, Moneywal, Mezinarodni
ménovy fond, Svétova banka, Rada Evropy, OSN)

- IT Working Group — oblast IT

- Operational Working Group — operativni skupina v oblasti vymény informaci

Reditelé finanénich zpravodajskych jednotek se schazeji vramci plenarniho zasedani
jednou ro¢né. Jak vypovidaji jednotlivé pracovni skupiny, organizace se v ramci boje proti
legalizaci vynost z trestné ¢innosti soustied’uje na vytvareni a slad’ovani vnitinich pfedpist
organizace, poradani vzdélavacich aktivit v této oblasti, spolupraci s ¢lenskymi finan¢nimi
analytickymi jednotkami a dalSimi organizacemi, feSeni problematiky Sifrovaného
elektronick€ého propojeni mezi témito jednotkami a vymeénou informaci na mezinarodni

Grovni.*’

4.4 Svétova banka, Mezinarodni ménovy fond

V navaznosti na doporu¢eni FATF v boji proti prani Spinavych penéz se tyto dvé

organizace spojily a vydaly vroce 2002 Metodologii boje proti prani penéz a financovani

* MINISTERSTVO FINANCI CR. Zprdva ze 4. kola hodnoceni (Report on Fourth Assessment Visit) [on
line]. 2014 [cit. 2015-03-25]. Dostupné z: http://www.mfcr.cz/cs/zahranicni-sektor/mezinarodni-

spoluprace/mezinarodni-instituce/mezinarodni-spoluprace-boj-proti-prani-11642

* THE EGMONT GROUP OF FINANCIAL INTELLIGENCE UNITS. [on line]. © 2009-2015 [cit. 2015-
03-25]. Dostupné z: http:/www.egmontgroup.org/about
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terorismu. Pro zvySeni podvédomi o této problematice organizuji mezinarodni konference
a seminafe. V ramci pilotniho projektu v roce 2003 probéhlo hodnoceni CR, kde Mezinarodni
ménovy fond a Svétova banka vypracovaly ,Zpravu o dodrZzovani standardii a kodexi
a Doporuceni FATF proti prani Spinavych penéz a financovani terorismu‘ a déle ,,Podrobnou
hodnotici zpravu o boji proti prani penéz a financovani terorismu*. Dle vysledkti CR doséhla
vyznamného posunu v zavedeni a realizaci rezimu proti prani Spinavych penéz a je v souladu
s mezinarodnimi standardy. Nicméné byly zminény 1 nékteré nedostatky v sektoru
pojistovnictvi, ke kterym byly vté dobé piipravovany legislativni zmény a dale bylo
poukazano na nedostatecnost vysledkll v trestnim fizeni u pifipadi prani penéz, zejména v

. . T 50
odsouzeni pachateli a navraceni majetku.

3 MINISTERSTVO FINANCI CR. Svétovd banka a Mezindrodni ménovy fond [on line]. © 2005-2013 [cit.
2015-03-25]. Dostupné z: http://www.mfcr.cz/cs/zahranicni-sektor/mezinarodni-spoluprace/mezinarodni-

instituce/mezinarodni-spoluprace-boj-proti-prani-11642
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PRAKTICKA CAST

5 POSTUPY A OPATRENI Z POHLEDU BANKOVNIHO
SEKTORU

Bankovni sektor je prioritnim zajmem pachatelti, prostiednictvim kterého se snazi
nejcastéji zlegalizovat vynosy ztrestné cCinnosti. Prani Spinavych penéz a financovani
terorismu jsou trestné ¢iny a banka je povinna ze zédkona proti nim bojovat. Je nezbytnosti
nastavit bankovni mechanismy véetné preventivnich opatteni a metodiky takovych zplisobem,
aby ptredchazely, ptipadné¢ vcas odhalily pokus o zneuziti finan¢niho systému. Cilem
uplatovanych preventivnich opatieni je ochrana dobré poveésti spolecnosti. V souladu se
svymi etickymi zdsadami a zasadami pro feSeni podvodného jedndni je dilezité, aby banka
méla nastavenou politiku oznamovani, vySetiovani a dokumentovani neetické¢ho, podvodného
a trestnépravniho jednani.

V souladu s AML zdkonem patii banka do okruhu povinnych osob a jeji povinnosti je mit
zpracovan systém vnitinich zasad, postupti a kontrolnich opatfeni k naplnéni povinnosti

’ ’ r 1
stanovenych timto zakonem.’

5.1 Politika integrity, funkce compliance, eticky kodex

Pro kazdou spole¢nost by na prvnim misté¢ méli byt lidé, které svou Cinnost stavi na
nékolika hodnotach, které jsou zdkladnim méfitkem pro kazdodenni mysleni a jednani.
Zejména profesionalita, respekt a otevienost jsou vzajemné na sobé zavislé hodnoty, které
tvofi jeden celek. Jejich nedilnou soucasti jsou vlastnosti jako piivetivost k zakaznikim,
efektivita, podnikatelsky duch a schopnost inovaci, jak uvadi politika integrity banky. Etické
chovani a integrita jsou klicovymi faktory, které jsou povazovany za soucast firemni kultury.
Politika integrity, téZ nazyvana compliance je dosazeni shody v oblasti podnikéni finan¢ni
instituce s platnymi pravnimi predpisy, natizenimi a vnitfnimi pravidly spadajicimi do okruhu

pusobnosti financni instituce. Cilem je zabranit tomu, aby byla instituce vystavena

SLTVRDY, J., A. BARTOVA,. § 21 odst. (2) zdkona ¢ 253/2008 Sb., o nékterych opatienich proti
legalizaci vynosu z trestné ¢innosti a financovani terorismu a predpisy souvisejici. 1.vyd. Praha: C. H. Beck,

2009, s.161. ISBN 978-80-7400-099-7.
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compliance riziku. Compliance riziko je takové riziko, kdy bance ¢i jejimu zaméstnanci je
uloZzena soudni nebo spravni pokuta z davodu nedodrzeni zakonnych ¢i jinych piedpist
a etického kodexu, v jejimz dasledku dojde ke ztraté dobré povésti a potencialné i k financni
ztraté, ktera narusSuje diveéryhodnost finanéni instituce a jejich zaméstnancii. Compliance
riziko je spojeno se souvisejicimi riziky, jako je naptiklad riziko ztraty dobrého jména, pravni
riziko, riziko naruSeni integrity, riziko finanéni ztraty, riziko uloZeni finanéni pokuty
a operacni riziko. Tato rizika mohou také vzniknout v ndvaznosti na nerespektovani

legitimnich o¢ekavani klientli, zaméstnancti nebo spole¢nosti jako celku.

Soucasti politiky integrity je eticky kodex, ktery vyjadiuje zékladni principy
zaméstnanecké etiky, které maji zaméstnanci dodrzovat. Eticky kodex je zakotven piimo

vvvvv

dalsi predpisy. ,,Eticky kodex tak vyrazné podporuje podnikovou kulturu a kvalitu

. . v o , e , . . . , Ve «52
socializacniho procesu probihajiciho v ramci vnitropodnikového Zivota.

Uloha utvaru Compliance je zaméfena na identifikaci, vyhodnocovani a analyzu rizik
s cilem poskytovani poradenstvi v dané oblasti a udrzovani téchto rizik pod kontrolou. Plni
poradenskou, preventivni a kontrolni funkci, monitoruje dodrZzovani zakontli, pifedpisti a

pravidel platnych pro bankovni, pojistovaci a finan¢ni aktivity v niZe uvedenych doménach.
Okruhy ¢innosti atvaru Compliance:

- oblast prevence prani $pinavych penéz véetnd dodrzovani krokt Ufadu pro kontrolu
zahrani¢nich aktiv (OFAC - Office of Foreign Assets Control), ¢asti poznej svého
klienta (KYC) a amerického zakona Foreign Accout Tax Compliance Act (FATCA),
dale prevence financovani terorismu, vcetné proveéfovani embarga a prevence
financovani §iteni zbrani hromadného nic¢eni

- prevence a detekce danovych podvodua

- ochrana investora (pravidla MiFID — smérnice o trzich finan¢nich instrumenti, z4jmy

majitelt Gcth, pravidla zprostiedkovani bankovnich a investi¢nich sluzeb a distribuce

finan¢nich ndstroji, pravidla jednani v oblasti investicnich fondi a pro vyuZzivani

2 ROLNY, L, L. LACINA. Globalizace, etika, ekonomika. 3 rozsitené vyd. Ostrava: KEY Publishing s.r.o.,
2008, s.151. ISBN 978-80-87071-62-5.
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finan¢nich néstrojii, monitoring stiznosti klientii, pravidla pro propagaci investi¢nich
nastroji)

- ochrana osobnich udaji vcetné¢ bankovniho tajemstvi a povinnosti davérného
nakladéani s osobnimi udaji

- etika a prevence podvodl (eticky kodex, neslucitelnost vykonu mandatt, politika
odménovani, protikorupéni program, monitoring)

- ochrana pojiStovanych osob (pravidla jedndni pro zprostiedkovani v oblasti pojisténi,
pravidla pro informace poskytované klientovi o pojisténi, pravidla zakazujici

diskriminaci poji§tovacich osob)™

K odpovédnostem utvaru Compliance patii vyhodnocovani ptislusnych rizik, dodrzovani
principii Etického kodexu, poradenstvi, komunikace s regulatory, monitoring nové legislativy,

poskytovani vzdélavani a Skoleni zaméstnanci.

Prioritami politiky integrity v oblasti prani Spinavych penéz a financovani terorismu jsou
nezbytnd opatieni podle platnych pravnich a regulatornich ustanoveni a pokyna, ktera
zahrnuji identifikaci klientl a jejich hodnoceni z hlediska rizika a zasad pro akceptaci (Know
Your Customer — KYC), zavedeni zasad pro embarga, monitorovani neobvyklych transakci
(Know Your Transactions — KYT), sledovani novych legislativnich pfedpist, poradenstvi,
Skoleni zaméstnanci, monitoring postupt a zasad boje proti prani Spinavych penéz, prubézné
hodnoceni internich kontrolnich systémti a pravidelnd hlaSeni pfedstavenstvu, vyboru pro

audit, rizika a compliance, dozor¢i rad€ a regulatornimu organu dle piislusného ptipadu.

5.2 Interni podvody, poruseni etického chovani

Selhani lidského faktoru, poruSeni etického chovani, podvod, tyto aspekty ohroZuji
spolecnost jako celek a jeji klienty. Jedna se zejména o takové chovani, kdy za védomého
jednani dojde k zamlcCeni, zatajeni a opomenuti ur¢itych okolnosti a osoba, kterd tak Cini,
ziskéd nelegalni finan¢ni, majetkovou nebo jinou vyhodu, kterou zplsobi Skodu. V tomto

piipad€ se jedna o interni, externi ¢i kombinovany podvod. Kazdy podvod pak ohrozuje

33 SKUPINA CSOB interni zdroj. Eticky kodex zaméstnancii skupiny CSOB. 2014 [cit. 2015-03-25].
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ostatni zaméstnance, poveést a zisk spoleCnosti a zpusobuje naslednou kontrolu ze strany

regulatora.
Za hlavni hnaci ¢lanky podvodi jsou povazovany:

- motivace (Incentive/Pressure), ,,potfebuji vice penéz*
- prilezitost (Opportunity), pracovni prostiedi — ,,neni kontrola!

- zdavodnéni, pohnutky a selhani jedince (Attitude/Rationalism), ,.kazdy to déla“

Nejcastéjsimi internimi ptipady jsou transakéni podvody, uvérové podvody, kradeze,
zneuziti informaci, stfety zajmi, pfijimani darG vrozporu s piedpisy a zneuzZiti svéfeného
majetku. Nejefektivnéj$i obranou v pifedchdzeni téchto podvodim je oblast prevence
a znalosti zaméstnanci, kam spadaji piedpisy etického kodexu, protikorupéniho programu
banky, politiky pro dary a obdobné plnéni a pravidla pro pouzivani komunikacnich
prostifedki. Dal§im ukolem je odradit zaméstnance od takového ¢inu formou vicestupniovych
kontrol, monitoringu pfistupli k informacim a zvefejiiovanim vySetfovanych piipadd.
Diilezitou soucasti je detekce a obezietnost formou proveéfovani vstupni dokumentace,
politiky oznamovani, vySetfovani a dokumentovani neetického, podvodného, trestnépravniho

jednani a politika oznamovani Skodlivého jednani (dale jen Whisle Blowing).

Whistle Blowing je internim nastrojem pro prevenci a odhalovdni zavazného poruseni
zékona, predpisu nebo etického standardu, jehoz smyslem je ptrekazit Skodlivé jedndni
a predejit jeho negativnim nasledklim. Vyznam whistleblowingu je v posileni moralni

integrity spole&nosti a v protikorupénim opatieni.™
Ptipady z bankovni oblasti:

Ptipad ¢. 1: Vysoce postaveny manazer, ktery mél sluzebni automobil, pravidelné kradl

benzin prostiednictvim karty CCS a dopliioval tak druhé soukromé vozidlo.

Ptipad €. 2: Manazer utvaru ndkupu mél moznost rozhodovat o tom, kdo se zucastni
vybérového fizeni a ovliviioval vysledky ve prospéch nejmenované firmy, kterd ve findle

zakazku obdrzela.

% CSOB SKUPINA interni zdroj. Eticky kodex zaméstnancii skupiny CSOB. 2014 [cit. 2015-03-25].

41



Ptipad ¢. 3: Novy zaméstnance v dobré vife poskytl ptfihlasovaci idaje kolegynim, které
ho zaskolovaly a nasledn¢ vybraly na jeho piistupova opravnéni prosttednictvim pokladny

znacnou castku penéz.

5.3 Identifikace, profil a kontrola klienta

Identifikaéni povinnost vyplyva s AML zékona a povinna osoba identifikaci provadi vzdy,
pokud transakce pii jednotlivém obchodu prevysuje castku 1000 EUR. Pokud jde o podeziely
obchod, vznik obchodniho vztahu, uzavirani smluvniho vztahu o ndjmu bezpecnosti schranky,
o uschové, o zivotnim pojisténi ¢i vyplatu zlstatku u zruSeného vkladu, musi povinna osoba
klienta vzdy identifikovat bez ohledu na stanoveny limit. V ptipad¢, Ze se u fyzické osoby
nemuze provést prvotni identifikace fyzicky, zdkon umoziuje provést tuto identifikaci
prosttednictvim identifikace vzdalené, ktera je provedena notafem, ¢i v pfenesené pusobnosti
krajskym ufadem, obecnim ufadem obce s rozSifenou pusobnosti — jen v pfipadé vaznych
davodii na zédklad¢ Zadosti klienta nebo povinné osoby. Druhou variantou identifikace je
prevzeti identifikace od jiné pravnické osoby, kdy povinna osoba akceptuje identifikaci jinou

povinnou osobou v&etné zahrani¢ni, v souladu s § 11 AML zakona.>

Zasady identifikace a hodnoceni klienta z pohledu rizika se fidi vnitfnim metodickym
pokynem banky dle stanovené politiky KYC (Know Your Customer). Pii identifikaci
a stanoveni rizikového profilu u fyzické osoby (dale FO) jsou pozadovana klientska data ve
formé osobniho ovéfeni dle prikazu totoZznosti, zaznamenéani statni ptisluSnosti, jména
a prijmeni klienta, rodného c¢isla nebo data narozeni, trvalého a piipadné piechodného
bydlisté, zemé plivodu narozeni a kontaktni udaje — telefon, e-mail. U fyzické osoby
podnikatele (ddle FOP) se hodnoti samostatné FO a jeho podnikatelska ¢innost, kde je nutné
identifikovat nazev a IC firmy, kod ekonomické aktivity (dale jen NACE kéd - statisticka
klasifikace ekonomickych €innosti pouzivana v Evropé od roku 1970), pravni forma, zemé
sidla podnikani a datum vzniku firmy, adresa a kontaktni udaje — telefon, e-mail. U pravnickeé

osoby (dale PO) je nutna identifikace dle dokladu o existenci pravnické osoby, nazev firmy,

3 TVRDY, J., A. BARTOVA. § 7, 8 zdkona ¢ 253/2008 Sb., o nékterych opatienich proti legalizaci vynosu
z trestné ¢innosti a financovani terorismu a predpisy souvisejici. 1.vyd. Praha: C. H. Beck, 2009, s.115-133.

ISBN 978-80-7400-099-7.
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IC, NACE kod, pravni forma, zemé¢ sidla podnikani, adresa, kontaktni udaje — telefon, e-mail,
datum vzniku, neprihledna vlastnickd struktura, listinné akcie na majitele, pfipadné dalsi
relevantni informace. Dle stanoveni rizikového profilu klienta je zatfazen do jedné z kategorii,

akceptovatelny, rizikovy ¢i neakceptovatelny klient.

S identifikaci klienta je dana zdkonem ¢. 253/2008 Sb. a vyhlaskou CNB ¢&. 281/2004 Sb.,
kontrola klienta, kterd je prib&znym procesem v obchodnim vztahu s klientem. Podstatou
kontroly je zjistit nezbytné informace k posouzeni ptfipadného rizika legalizace vynosi
z trestné Cinnosti. Provéfeni transakénich aktivit klienta, zda odpovidaji obchodnimu profilu
a jsou v souladu s dostupnymi informacemi, které ma banka k dispozici. Sestaveny profil
klienta, by mél vypovidat o jeho obchodnich aktivitach, je vSak tfeba podotknout, ze pro
kazdého klienta je typické odlisné chovani, které¢ se mize postupem Casu ménit a vyvijet
v ndvaznosti na ruznych faktorech. Pfezkoumani plvodu penéznich zdroji a doloZeni
skute¢nosti k danym transakcim pro provedeni kontroly a nasledné posouzeni. V ptipad¢, ze
klient nespolupracuje a odmitne soucinnost s bankou, je to divod k neuskutecnéni obchodu.
Pokud pochybnosti o pravdivosti informaci poskytnutych klientem ptetrvavaji 1 po provedené
kontrole klienta, je to diivod pro podéani ozndmeni podezielého obchodu (dale jen OPO) dle

§18 AML zékona na FAU.

Aby banka minimalizovala riziko legalizace vynost ztrestné Cinnosti, je nezbytné
prubézné monitorovani transakci na béznych uctech prostfednictvim wvnitinich kontrol
a specialnich bankovnich systémi.. Tyto automatizované bankovni systémy, detekuji
neobvyklé transakce dle nastavenych scénaili, zejména transakce vysokych penéznich toku,
které se odliSuji od plateb bézného charakteru odpovidajiciho profilu klienta. Tyto vnitini
kontroly vychazeji z interni politiky banky, postupii a procest v ramci kontrolnich rizik a jsou

v souladu s AML zékonem a danymi piedpisy.’®

Predchazeni legalizace vynosl z trestné Cinnosti a financovani terorismu a minimalizace
rizika této trestné ¢innosti spoc¢iva v dodrzovani nasledujicich zasad:

- spravné provedeni identifikace klienta na po¢atku obchodniho vztahu

® CHATAIN, P., J. McDOWELL, C. MOUSSET, P. A. SCHOTT and E.de WILLEBOIS. Preventing
Money Laundering and Terrorist Financing, A Practical Guide for Bank Supervisors. 1st ed. Washington: The
International bank for Reconstruction and Development/The World Bank, 2009, s. 97-100. ISBN 978-0-8213-
7912-7.
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- znalost klienta ziskdnim co nejvice informaci nejen na pocatku, ale i v pribéhu
obchodniho vztahu (povaha obchodni c&innosti, ptijatelnost klienta, ptidéleni
rizikového profilu)

- prubézny monitoring klienta v zavislosti na jeho rizikovém profilu a v pfipadé
podezieni nezdkonné aktivity oznamenim utvaru Compliance

- zjiStovani skuteného majitele

- zjiStfovani ovladajici osoby

- urceni politicky exponované osoby (PEP)

- kontrola klienta na pocatku a v pribéhu smluvniho vztahu posuzovanim aktivit
klienta, zda jsou vsouladu sjeho obchodni cinnosti a rizikovym profilem,
ptfezkoumavani zdroji finan¢nich prostfedkl

- obezfetnéjSi piistup k rizikovym klientim, zvySena pozornost k obchodiim, které
vybocuji z klientova bézné¢ho chovani

- dodrzovani sankénich nafizeni

5.4 Podezrely obchod a jeho znaky

Podeziely obchod je ,, 0bchod uskutecnény za okolnosti vyvolavajici podezieni ze snahy o
legalizaci vynosii z trestné cinnosti nebo podezreni, Ze v obchodu uzité prostredky jsou urceny
k financovani terorismu, anebo jina skutecnost, ktera by mohla takovému podezieni

. «57
nasvedcovat

Obecné znaky podezielého obchodu u FO:

za klienta jednd dal$i osoba — prostiednik

- klient neposkytuje soucinnost a odmitd sdélit dopliujici informace nebo zdmérné
sd€luje nepravdivé ¢i protichidné informace

- klient je doprovazen dalSimi osobami a jedna znacné nervozné

- minimalizace osobnich kontaktli se zastupci banky formou povéieni jiné osoby plnou

moci

- ucel transakci je opakované uvadén jako osobni spotieba, splatka ptjcky, dary, sluzby

" DVORAK, V. a kolektiv. Slovnik pojmii. 1. vyd. Praha: Scientia, spol. s.r.o., Policejni akademie CR v
Praze, 2009, s. 50. ISBN 978-80-86960-57-9.
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- pii zakladani novych ucth klient avizuje ptichozi transakce ve velkych objemech

- oziveni neaktivniho (spiciho) uctu

Obecné znaky podezielého obchodu u PO a FOP:

- podnikatelska ¢innost klienta je znacné kratkd v navaznosti na transak¢ni objemy
finan¢nich prosttedka

- klienti s nepifehlednou vlastnickou strukturou, kde je obtizné zjistit skute¢ného
vlastnika

- klienti obchodujici se zemémi, na které jsou uplatilovany sankce

- nejasny puvod penéznich prostiedkili, neodpovidajici ekonomicky profil klienta

- misto podnikéni neodpovida, adresa je uvedena napiiklad na obecnim ufadé

- chovani klienta sméfuje k neplnéni danové povinnosti ¢i vratky DPH

- negativni informace ve vetejnych zdrojich

- klient neposkytuje sou€innost, odmitne vysvétlit plivod a tcel finan¢nich prosttedkl

nebo majetku a jakkoli jej dolozit

Z pohledu bankovnich produkti patii do podezielych obchodl pfedevSim platebni styk.
Hotovostni platebni styk je typicky pro opakované vklady a vybéry pod limitem 1000 EUR.
Hotovosti jsou vkladany raznymi osobami na rtiznych pobockéach v pribéhu jednoho dne.
Takto vlozené prostfedky jsou ndsledné odesilany na jiné ucty u tuzemskych ¢i zahrani¢nich
bank nebo vybirany v hotovosti ¢i v bankomatech. Bezhotovostni platebni styk slouzi
k ptevodu prosttedkit v rdmci kratkého Casového okamziku mezi nc€kolika Gcty a tvofi tak
nelogicky fetézec transakci. Prostfedky jsou zasilany na neaktivni (spici) ucty, mohou byt

sméfovany do rizikovych zemi ¢i naopak.

Sménérenska c¢innost je dal§i z oblasti podezielych obchodil, je charakteristickd pro
hotovostni ndkupy a prodeje cizi mény v riznych sménarndch. Sménarenské obchody jsou
provadény tfetimi osobami (prostfedniky) a svou vysi neodpovidaji obchodnim aktivitdim
klienta. Dale bézné ulty, které jsou zakladany zadmérné ve velkém poctu, za tcelem nékolika
transakci a naslednym uzavienim. VéEtSinou majitel uctu zmociuje dalsi osobu, disponenta,

ktery s i€tem manipuluje. Zneuzivany byvaji 1 studentska a détska konta.

Dal$im produktem, kde se riziko podezielych obchodi vyskytuje, jsou platebni karty. Ty

si klient zfizuje zamérné s vysokym limitem, pozaduje hned nékolik poctd karet a jejich
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prioritni vydani. Ani oblast vérl neni z trestné ¢innosti vynechdna, zde klient pozaduje tento
produkt v kratké dobé, vétSinou ho rychle Cerpa a neocekdvané splati pfed dobou splatnosti

z uctu tieti osoby.

Rizikovou oblasti je rovnéZz obchodovani na finanénich trzich, které neodpovida
ekonomickému profilu klienta, klient obchoduje s velkymi finan¢nimi obnosy a obchod

probiha vétSinou nevyhodné. Klient se nezajima o rizika spojena s danym obchodem.

Je tfeba zminit jesté¢ dalSimi produkty, jako je opakovany prondjem bezpecnostnich

schranek, leasing, obchody s pohleddvkami - faktoring, forfaiting ¢i pojistovaci produkty.
Ptipady z bankovni oblasti:

Ptipad ¢. 1: Klient, provozovatel sméndrny a zaroveil majitel restaurace, misil prostiedky
z trestné €innosti s Cistymi legalnimi prostiedky. Byl najiman k prani Spinavych penéz, vétsi
finan¢ni ¢astky rozdeloval a ukladal na své bankovni ucty, kde uvadél jako ptivod prostiedka
trzby z podnikatelské Cinnosti. Protoze propirané prosttedky byly zna¢né, nekorespondovaly
trzby s obvyklymi vynosy typické restaurace a dochazelo k ¢astym hotovostnim vybériim,
pojal bankovni pracovnik podezieni z legalizace vynost ztrestné Cinnosti. Piipad byl

nahlagen prostiednictvim oznameni podezielého obchodu na FAU.

Ptipad ¢. 2: Ptipad vytunelovani spofitelniho druzstva, jedné znejvétSich ceskych
kampelicek. Kampelicka poskytovala desitky podezielych uveért vitadech stovek miliont
korun. VétSinou se jednalo o nediivéryhodné osoby, nastréené bilé koné€, které vystupovali
jako jednatelé nové =zalozenych firem a zadali o vysoké uvéry. Prostfedky z takto
poskytnutych uvérii nasledné odtékaly na ucty v Hongkongu. Timto zptisobem byly vyvadény
prostiedky z kampelicky. CNB kampeli¢ce v lofiském roce odebrala licenci. Protikorupéni

policie zatim obvinila v této kauze 17 osob.

5.5 Oznameni podezielého obchodu

Po provéfeni interniho hlaseni bez zbyte¢ného odkladu, nejpozdéji do 5 dnli od zjisténi,
provadi pracovnik AML utvaru Compliance, prostfednictvim systému MoneyWeb, oznameni
podezielého obchodu na FAU. Samotné hlageni obsahuje identifikaéni tidaje dané¢ho subjektu,

kterého se ozndmeni tykd, vcetné osob s piipadem souvisejicich. V dalSi ¢asti se uvadi

46



piehledny popis a podrobnosti podezielého obchodu, zndmé skutecnosti a dopliujici
informace od pobockovych pracovnikli a z vetejné dostupnych zdroji. Nasledné se piipoji
dostupné ptilohy souvisejici s piipadem, vypisy zucti, smluvni dokumentace, faktury,
swiftové zpravy, kopie identifikacnich dokumentli, podpisové vzory apod. V kompetenci
pracovnika AML utvaru Compliance je moznost nastaveni restrikce ¢i blokace prostfedkl na
uctech klienta. Banka mé pravo odlozit splnéni piikazu klienta v souvislosti s podanim
oznameni podezielého obchodu (dale jen OPO), ktery mlize zrealizovat az po uplynuti doby
24 hodin od podani hlaseni. V piipad®, Ze si proSetfeni vyzada delsi lhatu, FAU mize
prodlouzit odklad spInéni ptikazu klienta na dalsich 72 hodin. Nasledné Setieni na strané FAU
zhodnoti, zda bylo OPO odlvodnéné, podava trestni oznameni nebo pfedava jinému organu
statni spravy. Nasledn¢ informuje banku formou kratké zpétné vazby k vysledku Setieni.

V pribéhu provadéného Setieni ze strany FAU banka poskytuje maximalni souginnost.

Povinnost mlcenlivosti tykajici se ozndmeni a Setfeni podezielého obchodu a plnéni
informacni povinnosti maji povinné osoby, jejich zaméstnanci, zaméstnanci ministerstva

a ostatnich dozor&ich organt.”

5.6 Rizika spojena s legalizaci vynost z trestné ¢innosti

Jednim z hlavnich tkoli bankovnich instituci je provadét fizeni rizik s cilem ochranit
a optimalizovat rizikovy profil celé bankovni skupiny. V ramci ftizeni rizik je nutné
poskytovat srozumitelné nastroje, které¢ umoziuji aktivné a systematicky zvazovat rizika
v ramci obchodniho rozhodovani. Dal§im nastrojem je zajistit funkci kontrolnich systémi
umoziujicich métit a sledovat jak operacni, tak obchodni rizika a efektivn¢ komunikovat

a prislu$na rizika zdarazinovat vcetné jejich negativnich dopadt.

7™ 0

Oblast rizik je rozdélena do dvou pilift, prvni pilif zahrnuje poZadavky na minimalni vysi
kapitalové ptimétenosti a pokryva riziko kreditni, trzni a opera¢ni. Druhy pilit poZaduje, aby
byla zhodnocena dostatenost kapitdlu ve smyslu posileni vztahii mezi rizikovym profilem

banky, fizenim rizik a jejim kapitalem. V souladu s druhym pilitem by banka méla fadné

¥ TVRDY, J., A. BARTOVA. § 38 zdkona ¢. 253/2008 Sb., o nékterych opatienich proti legalizaci vynosu
z trestné ¢innosti a financovani terorismu a predpisy souvisejici. 1.vyd. Praha: C. H. Beck, 2009, s.189-190.

ISBN 978-80-7400-099-7.
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identifikovat a méfit rizika, kterym je vystavena, dale udrzovat adekvatni vysi vnitiniho
kapitalu ve vztahu ke svému rizikovému profilu a pouzivat spolehlivé systémy pro fizeni

t&chto rizik a dale je rozvijet.”

Smyslem ftizeni opera¢niho rizika je jeho optimalizace, coz znamend moZnost zmén
internich procest, zvazeni jejich dopadii a zaméfeni na eliminaci rizik a pfedchdzeni jejich
ptipadnému selhdni. To mize vést k riziku ztraty a to z poruSeni nebo nedodrzeni bankovnich
norem stanovenych zdkonem. TrZni riziko je riziko, které vychazi z neptiznivého vyvoje trha,
které negativné ovliviiuji ekonomickou hodnotu pozice banky. Jednd se zejména o trokové
sazby, ménové kurzy, rizikové prémie (Credit spread), likvidni prémie, ceny akcii a ceny
komodit. Likvidni riziko spociva ve dvou slozkach, to ze banka nebude schopna splnit své
zévazky a Ze nebude solventni. Obchodni riziko je soucasti obchodni podnikatelské ¢innosti
bankovniho subjektu, které¢ zahrnuje pravni riziko a riziko reputacni, spocivajici v riziku

ztraty dobrého jména banky.

6 BANKOVNI SEKTOR - NEJCASTEJSI OBLASTI
LEGALIZACE VYNOSU Z TRESTNE CINNOSTI

6.1 Danova trestna ¢innost

Darlova trestna ¢innost je povazovana za nejpocetnéjsi skupinu pachanych hospodaiskych
trestnych ¢inli. Odhad rocnich danovych unikl, zasahujici statni rozpocet, ¢ini odhadem
desitky miliard K¢. Tyto znacné finan¢ni objemy piedstavuji zdvaznost daitové kriminality a

rozristajici se nebezpeci organizovaného zloCinu, zasahujici ekonomiku a politiku statu.

Danovy unik je Umyslné jednani daného subjektu formou minimalizace danové
povinnosti, kdy dany subjekt ¢erpad danovou vyhodu v rozporu se zdkonem. NejcastéjSimi
zpusoby danovych uniki jsou zatajovani zdanitelnych pfijmid a majetku, neopravnéné

uplatiovani vydaji, paSovani a melouchafeni. Subjekty se také snaZi sniZovat dan

39 CSOB SKUPINA interni zdroj. Internal Capital Adequacy Assessment Process — ICAAP. 2014 [cit. 2015-
03-25].
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obchdzenim danovych zakont, kdy legalnim postupem hledaji mezery a nejasnosti

v dafiovych zédkonech, aby uplatnily mozné vyhody.®

Do skupiny nejcastéjSich danovych unikll u dani nepifimych fadime karuselové podvody
u DPH, DPH u nadhodnocenych vyvozl zbozi, neuhrazeni DPH, danové tUniky DPH pti
dovozu a pofizeni komodit, kraceni spotfebni dané¢, DPH a cla zejména u PHM, tabdku
a cigaret, lihu, fiktivniho plnéni u marketingovych sluzeb (reklama, propagace)

a internetovych obchodii.

U neptimych dani jsou velmi problematickou oblasti danovych uniki karuselové podvody
s DPH. Podstatou téchto podvodi jsou dlouhé obchodni fetézce, az za hranice ¢lenskych stata
EU, pfi nichZ dochazi ke kraceni dan¢ a v souvislosti na aktualnich podminkach se méni nejen
samotna cena, ale 1 zboZi zdanitelného plnéni. Zpravidla se jedna o drahé, snadno prodejné
komodity, PHM, drah¢é kovy, mobilni telefony, softwary, ale také automobily. Za karuselové
podvody povazujeme obchody, kdy v rozsdhlém obchodnim fetézci zmizi jeden ze subjekth
ve chvili, kdy ziskd penize za prodej zbozi i s naictovanou DPH, kterd neni nésledné
odvedena, nebo subjektem je nastréenad osoba (bily kiin), ktery o transakcich nevi ¢i jedna za

uplatu. Hlavnim cilem je ziskat nadmérny odpocet DPH.

% DVORAK, V. a kolektiv. Slovnik pojmii. 1. vyd. Praha: Scientia, spol. s.r.o., Policejni akademie CR v
Praze, 2009, s. 16. ISBN 978-80-86960-57-9.
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Obrazek 1: Struktura karuselového podvodu u DPH
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Missing trader je nastr¢enou osobou, nazyvanou také ,bily kan®. Tato osoba je vétSinou
nekontaktni nebo se zméni vlastnicka struktura, zkratka zmizi a nesplni daiilovou povinnost
a statu vznikd Skoda. Buffer company je jeden ¢i vice ucelové zalozenych subjektl, které
provadéji financni toky penéz. Profit taker nebo také broker je subjektem, ktery zinkasuje
nezaplacenou DPH od spotiebitele ¢i statu. Takto organizovany fetézec je tézké detekovat.
Mnohdy existuji stovky raznych vztahli mezi danymi subjekty, které tvori neptehlednou splet’
obchodnich vazeb. Tyto vazby je slozité nejen presn¢ identifikovat a popsat, ale predevSim

rozplést a v€as najit relevantni zavér.

6.2 Vyuziti money muly

Money muly nebo také bili kon€ jsou nastréené ¢i najaté osoby urcené k pachani trestné
¢innosti, prani penéz. Tyto osoby zakryvaji skutecného pachatele a dle instrukci zakladaji
ucty, prostfednictvim kterych nelegdlné ziskané penize legalizuji, vybiraji, ukladaji ¢i
piedavaji hotovosti. Money mula je prostiednikem, pracuje za provizi, mize byt vydirana,
pracovat pod natlakem a v nckterych piipadech o tom ani nevi, protoze v ramci pracovni
smlouvy byla najata na administrativni ¢innost provadéni finan¢nich operaci dle instrukci.

Mnohdy ke své ¢innosti pachatelé najimaji jako money muly slabsi jedince, nevzdélané ¢i
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dusevné zaostalé. Zpusoby této trestné Cinnosti jsou stile propracovangjsi, slozitéj$i a

24

dosahuji mezinarodnich méfitek.

6.3 Virtualni ména Bitcoin

Bitcoin je ekvivalentem internetové mény, jedna se o stale Castéji celosvétoveé pouzivanou
digitalni, virtualni ménu, kterou nevydavd ani negarantuje z4dna centralni banka. Tato
digitalni ména vznikla v roce 2009, neni povazovana za elektronické penize ani bezhotovostni
pendzni prostfedky a obchodovani sni nevyzaduje povoleni CNB ani nepodléha jejimu
dohledu. Transakce s Bitcoiny lze pfevadét pfimo piijemci bez nutnosti uziti prostifednika, 1ze
snimi obchodovat mezinarodné¢ a stejné jako hotovostni platba, je 1 platba Bitcoinem
nevratnd. Bitcoin je povazovan za novou generaci decentralizovanych, uzivateli
provozovanych virtualnich mén, oznaCovanych také jako kryptomény. V navaznosti na

Bitcoin se objevuji daldi obdobné virtualni mény.®’

Obchod s elektronickou ménou je povazovan za vysoce rizikovy a jako takovy je pod
prisn¢j$im rezimem kontroly regulatora, kde je nezbytné monitorovat kazdy jednotlivy
obchod - jednotlivy ndkup elektronick¢é mény nad limit 1000 EUR a zaroveil u kazdého
jednotlivého obchodu nad 15000 EUR musi povinna osoba splnit oznamovaci povinnost dle
prislusného ustanoveni zak. ¢. 253/2008 Sb., o n€kterych opatienich proti legalizaci vynosi z
trestné Cinnosti a financovani terorismu. Vzhledem k anonymité transakci je ména jako
stvofend pro platby za nelegalni zbozi, jako jsou drogy, zbrang, ndjemné vrazdy Cci
financovani teroristickych skupin. Jedna se o prvek, prostiednictvim kterého lze prerusit stopu
ptevadénych prostfedki. Ackoli z hlediska zachovani elektronické stopy mohou byt takové
platby vysledovatelné, s ohledem na anonymitu uzivateli a vykazujici znaky téchto obchoda
lze pouzivani kryptomén z pohledu opatfeni proti prani penéz a financovani terorismu

v w r e s 2
povazovat za znaCné riziko.°

8 EVROPSKY ORGAN PRO BANKOVNICTV9 (EBA). Varovdni pro spotiebitele tpkajici se virtudlnich
mé [on line]. 12. 12. 2013 [cit. 2015-03-25]. Dostupné z:
https://www.eba.europa.eu/documents/10180/598420/EBA_2013 _01030000_CS_TRA.pdf

62 CSOB SKUPINA interni zdroj. Prezentace — Virtudlni mény, aktualit. 2014 [cit. 2015-03-25].
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Vybrané rizikové faktory napomahajici k trestné Cinnosti:

- veSkeré transakce i1 prostfedky v Bitcoinové penézence typu My Wallet, MultiBit,
Electrum, jsou definovany pomoci adres, bez identifikace

- Bitcoin lze sménit za jakoukoliv penézni ménu

- obchodovani s Bitcoiny nevyzaduje povoleni, nepodléha dohledu CNB

- Bitcoin je neregulovatelny a anonymni

6.4 Kybernetické utoky a socialni inzenyrstvi

S dynamickym vyvojem rozvijejiciho se internetového bankovnictvi, ptibyva pokust o
zneuziti téchto elektronickych kanala. Kybernetickych utokti se objevuje stale vice a jsou ¢im
dal tim vice intenzivngjsi a bezpe€nost bankovnich Ucth klienti zavisi nejen na zabezpeceni
ochrany informacnich systémi, ale rovnéZ na obezietnosti samotnych klientd. Pfipady ukazuji
na sofistikovanou pfipravu, ale také na omezené moznosti detekce podvodnych transakci
v ptipad¢ neexistence automatického systému pro vyhodnocovani podezielych znaku. Stéle
Castéji jsou detekovany pripady, kdy specidlni pocitacovy program, jez je uréeny k vniknuti ¢i
poskozeni pocitacového systému (dale jen malware), atakuje informacni systémy, zamérné
poskozuje ¢i maze data. V bankovnictvi malware napada predevsim, systémy internetového
bankovnictvi, mé za nésledek neopravnéné vybéry z bankovnich uctl, ke kterym dochazi
napiiklad vyldkanim pfistupovych opravnéni do systémi elektronického bankovnictvi.
Nejbéznéjsi formou je podvodnd komunikace prostiednictvim socidlnich siti, prevazné pies
Facebook. Vyskytuji se také piipady, zaloZzené na velmi vérohodnych e-mailovych
notifikacich, které informuji obchodniho partnera o zméné bankovnich G¢ta. Jako dalsi forma
internetovych podvodil byly zaznamenany infikované e-maily, které byly rozesilany pod
hlavickou bankovni instituce s informaci o dluzné c¢astce, kterou ma doty¢ny uhradit. Po
nasledném otevieni byl pocitaC zavirovan. Zab&hlou formou piipadii jsou stile podvodné

e-shopy a nabidky prace.
Ptipady z bankovni oblasti:

Ptipad ¢. 1: Klient, jednatel nejmenované spole¢nosti oznamil svému bankovnimu poradci
skutecnost, ze doslo k odeslani dvou neautorizovanych plateb z bézného uctu spole¢nosti

v celkové vysi 575.000 CZK. Klient uvedl, Ze dané platby nezadaval. Z Gétu vySe uvedené
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spolecnosti odesSly dvé platby na bézné uclty dvou fyzickych osob ruské narodnosti. Obé
osoby se pokusily po 50 minutdch obnosy vybrat na riznych pobockach, ale bezlispésné.
Vzhledem k tomu, Zze se jednalo o pfevody vramci jedné banky, rychlou reakci klienta
s bankovnim poradcem a upozornénim utvaru Compliance, byly platby zachyceny a ucty
podvodnych osob zablokovany. Penize byly vraceny zpét na ptivodni ucet. Je pravdépodobné,
ze klient oteviel podeziely mail, ktery nainstaloval neznamou aplikaci ¢i software. Piipad byl

obratem nahlagen formou oznameni podezielého obchodu na FAU.

Ptipad ¢. 2: Klient FO se obratil na pobocku stim, Ze omylem nainstaloval mobilni
certifikat do svého telefonu, ktery obdrzel prostfednictvim SMS a ktery se tvafil, Ze byl
odeslan bankou. Nasledn¢ tak doSlo kodeslani ttech velkych plateb prostfednictvim
internetového bankovnictvi, které bohuzel klient autorizoval. Dle provéfeni utvarem
Compliance byly dvé platby hned po odeslani na podvodny tcet vybrany v hotovosti a tieti
platba sméfovala do jiného penézniho ustavu. Utvar Compliance kontaktoval danou banku
a pozadal o provéfeni ptichozi platby. Bohuzel bylo potvrzeno, Ze 1 tieti platba byla obratem

vybrana v hotovosti. P¥ipad byl oznamen FAU.

Kyberneti¢ti podvodnici se stdle intenzivnéji zamétuji na selhdni lidského faktoru,
vyuzivaji slabosti lidské psychiky s jedinym zamérem, ziskat dilezité informace, které
poslouzi k naslednému zneuziti. Tento zplsob je také nazyvan socidlni inzenyrstvi. Lidé
vyzradi identifikaéni Udaje, pfistupova opravnéni, osobni hesla a pachatelé¢ tak ziskaji
neautorizovany piistup do systému k naslednému spachéani trestného cCinu. Pies vesSkeré
upozoriiovani, ze strany bankovnich instituci a médii, vSak uZivatelé stale uptednostiiuji

rychlost a jednoduchost elektronického bankovnictvi pfed samotnou bezpe€nosti.
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Obrazek 2: Schéma socialniho inZenyrstvi v bankovnictvi

E-maily

Telefonaty

USB,CD,DVD

Jak rozpoznat socialni inZenyrstvi

e E-mailova zprava poZaduje zaslani citlivych

E-mailové zprava je zasldna z vetejného e-
mailu , podezielé zahrani¢ni domény, nebo
se snazi napodobit komunikaci dané
spolecnosti.

informaci.
E-mailové zprava pozaduje kliknuti na
podeziely link.

o Volajici poZzaduje vyzrazeni citlivych udaja,
naptiklad piihlaSovacich jmen ¢i hesel.

o Volajici pozaduje detailni informace o
organizaci, zaméstnancich ¢i internich
procesech.

Jak se branit

o Vzdy zkontrolovat odesilatele e-mailové zpravy,

zejména v piipadech kdy vypadd podeziele.

o Nepovolovat makra v dokumentech MS Office

o xy

v piipadé, Ze explicitné nedivéiujete odesilateli
a nemate jistotu co dokument muze obsahovat.

o Podezielé zpravy vzdy nahldsit danému IT

odbornikovi a smazat.

o Piiotevieni podezielych piiloh ¢i kliknuti na

podezielé linky obratem hlasit danému IT
odbornikovi.

o Nikdy pies telefon nesdélovat své piihlaSovaci

udaje nebo jiné citlivé informace. Nikdo jiny
nesmi mit piistup k Vasemu heslu.

se“ zafizeni v prostordch spolec¢nosti.

o V piipadé nalezeni nezndmého média — USB,
CD, DVD, informovat IT odbornika.

Zdroj (vlastni zpracovani)

Bohuzel 1 v ptfipadech, kdy je prostfedi organizace chranéno na vysoké Urovni, vZdy
zustava riziko, ze bude bezpeCnost ohrozena nepozornosti ¢i nedbalosti 1 ze strany
zaméstnancl. Je nezbytnou soucasti, aby zaméstnanci byli na Utoky co nejlépe ptipraveni,
dodrzovali zakladni bezpecnostni predpisy a védeli jak postupovat v piipadé podezieni a tim
predesli uniku citlivych informaci, ktery by mél negativni dopad jak na spolecnost, tak na

klienty.
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ZAVER

Hlavni mySlenkou bakaldiské prace je objasnit podstatu problematiky legalizace vynosu
z trestné Cinnosti a financovani terorismu. Vzhledem k tomu, ze pachatelé a zlo¢inecké
organizace premenuji nelegdlné ziskané prostfedky prevazné prostfednictvim bankovniho
sektoru, zaméfila jsem se v druhé Casti prace na tuto oblast. Pravé banky patfici do oblasti
povinnych osob pfispivaji velkou c¢asti k odhalovani a hlaSeni podezielych obchoda
dodrzovanim pravidel vyplyvajicich z povinnosti AML zakona a eliminuji riziko prani

Spinavych penéz.

V uvodu jsou zminény samotné pocatky uzivani terminu prani Spinavych penéz, zplisoby,
podezielé znaky, praktiky a soucasny vyvoj této nelegalni trestné ¢innosti v ndvaznosti na
platnou legislativu CR. Dalsi ¢ast prace definuje, jakym zptisobem se banky podileji v boji
proti této trestné ¢innosti a jak spolupracuji s regulatory a Policii CR. Nejintenzivnéjsi
spoluprace povinnych osob je s Finanénim analytickym tGtvarem MF CR, ktery zpracovava,
vyhodnocuje a fedi ptijata hlaseni o podezielém obchodu. Spoluprace s Policii CR spoéiva
zejména v pomoci pii finan¢nim Setfeni operativné patraci ¢innosti a zajiSténi prostiedka
v ramci trestniho fizeni. Z makroekonomického hlediska regulace bankovniho dohledu zavisi
nejen na bezpecnosti, divéryhodnosti, ale také efektivnosti bankovniho systému. V praktické
¢asti prace jsou specifikovany jednotlivé postupy bank pii prevenci, detekci a hlaseni
podezielych obchodii a uvedeny konkrétni ptipady prani Spinavych penéz, které byly

v posledni dobé zaznamenany.

Dle analyzy aktudlni situace je neustalym problémem, s kterym se banky potykaji,
nedostate¢na sou¢innost mezi klientem a bankou, coZ znacn€ komplikuje efektivitu pii Setfeni
a vyhodnoceni podezielych obchodii. Zejména, kdyz klientem je cizinec, nebo zahrani¢ni
subjekt. Klientsti pracovnici by méli ditkladné znat profil svého klienta, jeho podnikatelskou
¢innost, obchodni aktivity a obchodni partnery. Na zaklad¢ téchto informaci mapovat
obchodni pfilezitosti, nabizet vhodné produkty a sluzby, prubézné vyhodnocovat efektivitu
téchto obchodii a provadét povinnou kontrolu klienta. Taktéz kvalitni zaméstnanci jsou
nezbytnou soucasti spravného fungovani spolecnosti, u kterych je dulezité nejen odborné
vzdélani, specializace a profesionalni ptistup, ale také loajalita a moralni jednani v souladu
s etickym kodexem a vizi spole€nosti. Prostfednictvim spravného nastaveni mechanismi by

banky tak mély predchazet a mit neustdle pod kontrolou pfisluSna rizika. Nedostatecné
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piredchazeni a kontrola rizik mize zplisobit znacnou potencidlni ztratu, negativné ovlivnit
hospodaisky vysledek a kapitdl banky a tim ohrozit jeji existenci. Obecné¢ mizeme fici, Ze
fizeni rizik neni cilem, ale kontinudlni cesta, kterd nikdy nekonci, ale jde ruku v ruce s

obchodnimi rozhodnutimi.

Vefejnost by méla byt neustdle informovana o nelegalnich praktikdch prani Spinavych
penéz, jak prostiednictvim bankovniho sektoru, tak zmédii. Dle poslednich vysledka
prizkumu indexu bezpeénosti v on-line prostiedi na internetu, ktery provadéla Ceska
bankovni asociace, lidé zasadné nedodrzuji bezpecnostni principy a opatieni elektronickych
systémtl. Nemaji dostatecné zabezpeCeny piistupy a hesla do systémil a neprovadi ptislusné
aktualizace, tim podceiiuji moZzna rizika a ohroZuji své finance. Uptednostiiuji rychlost a
riziko malwarovych piipadli formou nabourani se do pocitatovych systémi a aplikaci,
mobilnich pfistroji a potazmo bankovnich U¢tl, kde dochazi k od€erpavani prostredkli nejen

u fyzickych osob, ale také u spole¢nosti, kde tak dochéazi k velkym finanénim ztratam.

Domnivam se, Ze prani Spinavych penéz nelze zcela odstranit, protoze pachatelé pfichazeji
se stale novymi a propracovanymi zpuisoby, jak proniknout do elektronickych systém, ziskat
prislusnd hesla, obejit €1 nalézt skuliny v zdkonech. Organizovany zlo¢in a prani Spinavych
penéz nezna hranic a mé pied subjekty ¢innymi v této oblasti zna¢ny ndskok. Jednotnym
trhem byl na irovni EU vytvofen systém ochrany penézniho trhu proti prani Spinavych penéz
a financovani terorismu. Normy a smérnice jsou revidovany na mezindrodni Grovni pod
vedenim EU a postupné jsou zaclenovany do unijniho préava. Vyznamné k tomu pfispéje
v nejbliz8i dob&é nova AML smérnice a natizeni EU, zaméfené proti prani Spinavych penéz a
uplatiované na mezinarodni tUrovni. Tato posilend pravidla budou sjednocovat pravni
pfedpisy a zohlediiovat vyvoj aktualnich technologii, které pachatelé vyuzZivaji k trestné
¢innosti. Upravy navazuji na doporu¢eni FATF. Na aplikaci smérmice do vnitrostatnich
pravnich pifedpist budou mit clenské staty dva roky. Dle mého nazoru bude nezbytné
roz$ifovat a zdokonalovat opattfeni v oblasti pravnich norem, ochrany dat, softwaru, vzajemné
spolupracovat s bankovnimi institucemi, finan¢nimi zpravodajskymi jednotkami a subjekty

¢innymi v této oblasti a tak spole¢né bojovat proti této trestné ¢innosti nejen na domaci padé.

Vétim, Ze bakalatrskd prace splnila stanoveny cil a dand problematika byla ve stru¢nosti

popsana a poskytne dostate¢né informace pro prvotni seznameni s touto nelegalni ¢innosti.
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SEZNAM ZKRATEK

AML - Anti-Money Laundering — prevence prani Spinavych penéz
ARO - Asset Recovery Offices — Utad pro vymahani majetku

BSA - Bank Secrecy Act — zdkon o bankovnim tajemstvi

CARIN - pracovni skupina - sit” kontaktii oblasti vynost z trestné ¢innosti
CNB - Ceska narodni banka

CR - Ceska republika

DPH - Dan z ptidané hodnoty

EGMLT - Evropské komise pro prani penéz a financovani terorismu

ES - Evropské spolecenstvi

EU - Evropska unie

FATCA - Foreign Account Tax Compliance Act — danovy zakon Spojenych Stati
FATF - Financial Action Task Force — Finan¢ni akéni vybor

FAU - Finan¢ni analyticky Gtvar

FIPO - Finan¢ni policie

FO - Fyzicka osoba

FOP - Fyzicka osoba podnikatel

IC - Identifikaéni ¢islo osoby

ISIL - Organizace islamského statu

JT - Join Investigation Team — spole¢ny vySetfovaci tym

KYC - Know Your Customer — poznej svého klienta
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KYT - Know Your Transactions — znat transakce klienta

MiFID - Smérnice o trzich finan¢nich instrumenti

NACE kod - Klasifikace ekonomické ¢innosti

OFAC - Utad pro kontrolu zahrani¢nich aktiv

OECD - Organizace pro hospodaiskou spolupraci a rozvoj
OPO - Oznameni podezielého obchodu

OSN - Organizace spojenych narod

PCR - Policie CR

PEP - Politicky exponovana osoba

PHM - Pohonné hmoty

PO - Préavnické osoba

SWIFT - Spole¢nost pro celosvétovou mezibankovni finan¢ni telekomunikaci

UOKFK SKPV - Utvar pro odhalovéani organizovaného zlo¢inu SKPV
USA - Spojené staty americké

USD - Americky dolar
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