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Abstrakt

Tato bakalarska prace se zabyva predevsim moznostmi, jak automatizovat spravu pocitaca
a ziskavani dat o pocitacich. Prace se zaméruje na automatizaci poc¢itact s opera¢nim systé-
mem Windows spravovanych z operac¢niho systému Linux. Automatizace je zde provadéna
z textového uzivatelského rozhrani. Seznamuje ¢tenare s vyuzitym néstrojem Ansible a jeho
komponenty a vyuzitim. Probiraji se zde jak metody ziskavani potfebnych dat, tak i jejich
vyznam a interpretace. V praci jsou ziskdvana jak statickd data, tak i data ménici se s
casem. Také jsou zde rozebirdany moznosti spravy softwarového vybaveni pocitace.

Abstract

The main purpose of this bachelor thesis is dealing with possibilities of automation of
the computer management and acquisition of data about computers. This thesis focuses
on automation of Windows-based computers managed by Linux operating system. The
automation is performed by text user interface. It presents to the reader the used tool named
Ansible and its components and usages. Here are discussed both methods of collecting of
required data and their meaning and interpretation. Some data which are collected in this
work are static, the rest of them use to change their values by time. There are also discussed
possibilities how to manage the software equipment of the computer.
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Kapitola 1

Uvod

Podivame-li se v soucasné dobé na firmy a na zpusob, jakym maji zajiSténou spravu po-
¢itacl, muzeme je rozdélit do dvou kategorii. Prvni kategorii jsou velké firmy, které maji
vice spravcu a k tomu az tisice zaméstnanci a pocitaci. Tito spravei museji mit vétsinu
akci zatomatizovanou, jinak by nemohli stihat Tesit véci, které se od nich pozaduji. Druhou
kategorii je mensi firma, ¢itajici par (desitek) zaméstnanct. Spravece maji budto vlastniho,
nebo plati firmu kterd jim tyto sluzby zajistuje. Pokud maji spravce vlastniho, je mozné,
ze tento spravce déla vse rucné. Od instalaci programi az po instalace celého pocitace.
Mnohdy o néjaké automatizaci, jejich moznostech a vyhodach ani nemusel slyset. Nebo o ni
treba slysel, ale muze si myslet, Ze nauceni se ji, by mu zabralo vice ¢asu nez ru¢ni sprava.

Tato prace se zabyva hromadnou spravou zafizeni, na kterych bézi operac¢ni systém
Windows. Tato zafizeni mohou byt spravovana jednotlivé, avSak jiz pii par zafizenich je
to velice zdlouhavé, a administrator by mohl tento cas vyuzit efektivnéji. Pokud navic
zatizeni neni lehce pristupné (je napf. na jiné pobocce, v jiném mésté) muze si nékolika
minutova Uprava vyzadat i nékolik hodin kvuli prepravé. Zacali tak vznikat programy, za
jejichz pomoci se muze administrator vzdalené pripojit a nastaveni upravit. Nastroj pro
tyto ucely, pojmenovany vzddlena plocha, implementoval i Microsoft do nékterych verzi
Windows.

Postupem c¢asu vsak pribyva stéle vice osobnich pocitact, i serverovych stanic. Vznikaji
tak nastroje, které umoznuji hromadnou spravu téchto zarizeni. Jednim z téchto néastroju
je i freeware nastroj Ansible.

Cilem této préce, je vytvorit sadu nastroji, které za pomoci nastroje Ansible pomo-
hou administratorovi ulehéit hromadnou spravu. Nejdiive vytvoiime nastroje pro evidenci
hardwaru a jeho stavu. DalSim krokem potom bude vytvoreni nastroju, které budou sbirat
dlouhodobé statistiky o vyuziti prosttedku dané stanice. Nesmime také zapominat na praci
se soubory a aplikacemi, ¢emuz se bude vénovat predposledni ¢ast této prace. V posledni
casti se zabyvam podobnymi nastroji.



Kapitola 2

Analyza problematiky

Pro obsluhu personalnich pocitact a serverti diive slouzila pouze piikazova fadka. Nebylo
vsak ptilis pohodIné s ni pracovat a pro bézného uzivatele je zbytecné narocna. Postupem
Casu ji zacala nahrazovat grafickd uzivatelska rozhrani. Ta vsak kladou vétsi naroky na
prostiedky, ¢as pro vyvoj a pro jednoduché programy je leckdy zbytecna. Textovy rezim
vsak nezmizel. U vétSiny programi lze navic timto zptisobem docilit lepsich vysledki. Pri
automatizaci se také vyuziva textovy rezim. V této praci je vyuzivan textovy nastroj Ansible
a textovy rezim nastroje WMI.

2.1 Ansible

Jednda se o sadu nastroju, kterd umi shromazdovat informace, vykondvat piikazy a fesit
problémy na mnoha stanicich soucasné. Jde o freeware nastroj pro operacni systém Linux,
puvodné urceny pro hromadnou spravu zarizeni s OS Linux. Od verze 1.7 vSak umozniuje
i spravu zafizeni bézicich na OS Windows. Od verze Windows 10 a predstaveni jeho sub-
systému pro Linux, mize Ansible bézet i zde. Pro tspésné spusténi Ansible je potfeba mit
nainstalovany Python verze 2.6 nebo vyssi. Jeho velkou vyhodou je, Zze na cilové stanici
neni tfeba nic instalovat, stac¢i povolit prislusny port ve firewallu a spustit nasluchaci pro-
ces. Tento nastroj mé i velmi dobfe zpracovanou dokumentaci [2], kterd byla vyuzita pii
VY VOji.

Pripojeni

Pro ptipojeni k Windows 1ze pouzit nékolik moznosti (viz tabulka 2.1). V této préci je
pouzivan CredSSP, ktery umoznuje prihlasovani jak pres lokalni ucty, tak pres doménové
prihlaseni. Ten vyzaduje na cilové stanici TLS verze 1.2., kterd je pritomna v zakladni

instalaci OS Windows 8, Windows server 2012 a vyse. Pro nékteré starsi Windows systémy
1ze tuto verzi doinstalovat.

Inventory

Pro snadnou spravu zarizeni vyuziva Ansible tzv. inventory. Jedna se o soupis skupin za-
fizeni pod jednotnym oznacenim. Mohu napiiklad vytvorit skupinu Brno, do které vlozim
IP adresy, ¢i doménova jména pro zafizeni umisténé na pobocce v Brné, a druhou skupinu
Praha. Pokud budu chtit zjistit, jestli jsou v Brné zapnutd zafizeni, budu pracovat pouze
se skupinou Brno.



Option | Local Accounts | Active Directory Account
Basic Yes No
Certificate Yes No
Kerberos No Yes
NTLM Yes Yes
CredSSP Yes Yes

Tabulka 2.1: Tabulka srovnavajici moznosti prihlaseni[3]

Ad-hoc Prikazy

Chceme-li Ansible vyuzivat piilezitostné, ¢i pro zakladni tkony, méame k dispozici ad-hoc
piikazy. Ty zadavame jednoduse z ptikazové radky. Napt pro zjisténi, zda mame vse nasta-
veno spravné a cilova stanice je dostupnd, pouzijeme piikaz (win_ )ping. Pfikaz spustime
zadanim piikazu ansible windows -m win_ping, kde windows je vycet stanic, uloZeny v
inventory souboru.

Playbook

Pokud chceme naplno vyuzit potencidl Ansiblu a nevypisovat pokazdé ty stejné prikazy
jeden po druhém, vyuzijeme k tomu tzv. playbooky. Ty jsou psany v YAML formatu.
Kazdy jeden ptikaz je tzv. play, ty lze libovolné skladat za sebe.

Nejprve si uréime, s kym budeme komunikovat. Lze vypsat hosta, nebo mtizeme pouzit
inventory. Dale zadame uzivatelské jméno a heslo. Opét mame dva zpusoby zadani. Vypsat
primo to playbooku nebo do souboru. Pozdéji se lze prepnout na jiny ucet.

Play se nemusi provadét jen na vzdaleném PC, ale muzeme se prepnout i pro praci na
lokalnim zafizeni.

Po vykonani playbooku nam Ansible vypiSe, kolik tkola se podarilo, kolik kol néco
zménilo, jestli se néjaké zafizeni nepodarilo kontaktovat a kolik 1ikolii nebylo provedeno
kvili chybé.

Zapis playbooku, kterym se chceme dotazat, zda je dand stanice aktivni, vypada néa-
sledovné. Nejdrive zvolime nazev playbooku, poté jeho cile, popf. proménné a nakonec
nadefinujeme pozadované operace.

- name: HW Info
hosts: windows
tasks:

- name: ping
win_ping:

Vystup méa poté format, ktery lze vidét v dalsi ukdzce. Na prvnim fadku vidime spusténi
playbooku z prikazové radky. Mazeme si vSimnout nazvu, pokusu o kontaktovani cil, vy-
konani naseho pozadavku a rekapitulace. Jedna z cilovych stanic se nepodarila kontaktovat,
a tak je vynechana z dalsich uloh.



jirka@jirka-VirtualBox:~/Plocha/ansible/Macros$ ansible-playbook PlayPing.yml
PLAY [HW Info] sokskskskokokokskskokskokskokokskokkokokskok ook skokok sk ok ok skok ok o skok ok ok sk ok ok sk ok sk sk ok ok sk sk ok ok

TASK [Gathering Facts] skokskskokskokok skok sk skok sk sk ok sk sk sk sk sk ok ok sk ok ok skook s okok sk 3k sk ok sk ok sk sk ok sk sk ok ok ok sk ok ok sk
ok: [10.0.10.2]
fatal: [10.0.10.21]: UNREACHABLE! => ....

TASK [ping] ssksksksksksskoskskoskkokskoosksoksookodoksok ok ok ok ok sk ek dok sk ek ok s ek ek e el ek el ek e el
ok: [10.0.10.2]
to retry, use: --limit Q@/home/jirka/Plocha/ansible/Macros/PlayPing.retry

PLAY RECAP sokskskoksokok ok ok ok ok ok ko ok ko ook ok ko ok ko ok ko ok ko ok ko ok ko ok ok
10.0.10.2 : ok=2 changed=0 unreachable=0 failed=0
10.0.10.21 : ok=0 changed=0 unreachable=1 failed=0

2.2 Spoustéci skript

Pro co mozné nejjednodussi vyuziti vytvorenych nastrojiu pro Ansible, byl vytvoren také
skript pro spousténi. Jedna se o jednoduchy skript, ktery lze spustit v nékolika rezimech.
Tyto rezimy se voli argumentem a v pripadé ze argument zadan neni, ¢i je zadan Spatné,
skript vypise chybu a ukoné¢i se. Skript bere v potaz prvni, popf. i druhy argument, a
ostatni ignoruje. Pokud se tedy spravce prepisSe, a zadd argumenty tii, skript zkontroluje

pouze prvni ,nebo prvni dva, a na jeho zakladé rozhodne.

2.3 WMIC

Jde o textovy rezim sluzby Windows Management Instrumentation, urc¢eny pro ziskavani
informaci ze vzdalenych pocitact. Tato sluzba dokaze zjistit o pocitaci nepieberné mnozstvi
informaci. V této préci je vyuzivana pro sbér hardwarovych informaci o koncovych stani-
cich. Pro témér vsechny vystupy je vyuzit tzv. CIM - Common Information Model. Jedna
se o objektové orientovany datovy model shromazdujici informace o ruznych ¢astech PC.

Architekrutu WMI a CIM lze vidét na obrazku 2.1.

Management Applications
{including scripts)

£ Y

L |

«— WMI Control |

ZIM Cbject Manager
——

ZIM Repository

Managed Systems

Obrézek 2.1: Architektura WMI[7]
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Evidence HW

Pro spravce systému je dulezité mit prehled o pocitacich, o které se stara a o jejich stavu a
konfiguraci. Pfi psani nastroju pro sbér hardwarovych informaci je dilezité mit na paméti,
ze neni dulezité vybrat co nejvice informaci o zafizeni, ale predevsim vybrat ty podstatné.
To bylo velkou soucasti této ¢asti prace, kdy moznosti vypistu jsou velmi komplexni a vy-
ale odstupem c¢asu byl tento nazor prehodnocen, a naopak. Pro sbér téchto informaci je
vyuzivano podluzby WMI a to konkrétné Win32 Provider [5].

3.1 Zakladni stavy mérenych komponent

CIM vyuziva u nékterych vystupu tzv. vycétovy typ. Misto delsitho vypisu se tedy zobrazuje
pouze ¢islo, které je poté nutné dohledat. Pro lepsi prehlednost jsou zde uvedeny nékteré
dilezité a ¢asto pouzivané informace. Dalsi ziskdavané informace budou popsany u patri¢nych
komponent.

e Availability - Jednd se dostupnost, ¢i stav daného zafizeni, je vypsano u kazdého
zalizeni, kde je to mozné.. Napf. ¢islo 3 znamena bezi/plny vykon, ¢islo 4 ma vyznam
pozor, ¢islo 7 znamend vypnuto, ¢islo 18 znamena pozastaveno atd.

e Capabilities - Jako jeden mdla zdznamu vraci vice hodnot. Jde o moznosti pii-
stupu k mediu. Napt. ¢islo 2 znamena sekvenéni pFistup, ¢islo 3 naopak ndhodny
ptistup, ¢islo 5 znamend, ze médium podporuje Sifrovani atd.

e Caption - Dilezity zdznam Caption kratce a vystizné popisuje dané zafizeni. Jedna
se o jednoradkovy zapis.

e ConfigManagerError - V pripadé nefunkénosti, ¢i problému se zarizenim miize po-
moci celo¢iselny zaznam ConfigManagerError. Napf. ¢islo 0 znamend za¥izeni nefunguje
spravng, ¢islo 10 znamend za¥izeni nelze spustit, ¢islo 22 znamend za¥izeni je
zakazano a podobné.

e Status - Tento zdznam nam udavé, v jakém stavu se zarizeni aktualné nachazi. Na
rozdil od jinych, podobnych zidznamu vsak nejde o vyctovy typ. Je to umoznéno
predevsim tim, zZe jde o jedno, ¢i dvou slovné stavy. Vystupem muze byt napt stav
0K, Error, Unknown atd.



Pro lepsi predstavu o vyuziti a vyznamu téchto stavi priddvam ¢ast vypisu informaci o
discich.

Availability Capabilities Caption ConfigManagerErrorCode Status
3 {3, 4, 10} Samsung SSD 850 EVO 250GB O 0K

3.2 Evidované komponenty

3.2.1 Systémové prostredky
CPU

Informace o procesoru jsou dulezité, jelikoz jde o hlavni komponentu pocitacu.

Prvnim informaci, kterd nam 1ika zda jde o 32, ¢i 64 bitovy systém je AdressWidth
zaznam. Nasleduje zdznam Architecture ktery nam fika, o jaky typ architektury se
jedné. Mize jim byt napr. x86/x64/PowerPC atd. Dalsimi polozkami jsou Availability a
Caption. Polozka DeviceID ma vyznam piedevsim ve viceprocesorovych systémech, kdy se
specifikuje, o ktery procesor se jedna. ExtClock udava zakladni frekvenci pro prenos dat z
RAM paméti nebo do ni. Dals{ polozkou je Manufacturer, kterd udava vyrobce procesoru.
MaxClockSpeed udava maximéalni frekvenci procesoru. Nebere vSak v potaz pretaktovani
nastavené jiz z vyroby (napt HyperBoost u spoleénosti Intel). Polozka Name specifikuje
model procesoru. Nasledujici dvé polozky NumberOfCores a NumberOfLogicalProcessors
uddvaji pocet fyzickych jader procesoru a pocet logickych jader(Hypetreading). Posledni
polozkou je Role, ktera urcuje funkci procesoru. Jde napriklad o matematicky, ¢i centralni
procesor.

RAM

Operacni systémy, stejné jako pod nim bézici procesy, vyzaduji stale vétsi operacni paméti.
Ty se tak musi ¢asto vymeénovat za novéjsi a kapacitné vétsi. Také je dobré mit prehled,
kolik paméti a jakého typu ve stroji je. Proto jsou o nich shromazdovany informace.

Zaznam BankLabel nam urcuje, do které zasuvky je dany modul operac¢ni paméti za-
sunuty. Tato informace se nam hodi zejména v piipadé, Ze chceme dany modul ménit.
Nemusime potom vytahovat jeden po druhém a zkouset, jestli je to ten, ktery chceme
vymeénit. Znaceni zasuvek najdeme v dokumentaci zdkladové desky, popf. mohou byt vy-
znaceny piimo na desce. Capacity udava velikost operac¢ni paméti daného modulu v by-
tech. Nasleduje Caption, a za nim ConfiguredClockSpeed, podle kterého zjistime, na
jaké frekvenci operacni paméti bézi. Hodnota je vypsana v MHz. Dalsim zdznamem je
zaznam FormFactor, ktery ¢iselnou hodnotou udava typ paméti. Nésledujicim zaznam
HotSwappable udava, zda je modul mozné vymeénit béhem chodu pocitace. Jde o velmi
mélo rozsifenou funkcionalitu, nékteré servery a operac¢ni systémy toto vSak umoznuji.
Manufacturer udava ¢islo vyrobce modulu. MaxVoltage udava maximalni mozné napéti v
milivoltech, pro které je dany modul specifikovan. Tato informace je dtlezita, pokud chceme
paméti taktovat na vyssi frekvence a zvysovat u toho napéti. na druhou stranu nam zaznam
MinVoltage udava nejnizsi certifikované napéti.

Pro zjisténi typu modulu vyuzijeme zdznam MemoryType. Bohuzel tento zadznam roz-
poznda nanejvys typ DDR2, a tak v dobé, kdy pouzivime DDR4, neni naplno vyuzitelny.
Dilezitym zaznamem je zdznam PartNumber, ktery udava konkrétni modul. To mize byt
stézejni informace pri hledani spravné nahrady, se stejnymi parametry za modul, nebo po-
kud chceme pridat moduly dalsi. SerialNumber potom udava sériové ¢islo. Zaznam Speed



udéva maximéalni moznou rychlost modulu, udanou v MHz. Nasleduje Status a po ném
zaznam Tag. Jde o unikatni identifikdtor modulu.

3.2.2 UloZna zafizeni
CD-ROM

7 dnesniho pohledu muze jit o jiz zastaralé periferni zafizeni, ale na velkém mnozstvi
pocitacu jej stale najdeme a muze byt vyuzivan.

Jako prvni zdznam je ude evidovan Availability. Nasleduji zdznamy Capabilities,
Caption a ConfigManagerErrorCode. DeviceID jednoznacne identifikuje zarizeni v sys-
tému. Nasledujici zdznam Drive nam ukazuje, na jaké pismeno je mechanika v systému
namapovana. Pro zjisténi vyrobce mechaniky, slouzi zdznam Manufacturer. Déle je tu za-
znam NeedsCleaning, ktery nam iika, zda je potfeba mechaniky vy¢istit. Nasledujici ¢tyti
zédznamy SCSIBus, SCSILogicalUnit, SCSIPort a SCSITargetId, které jednoznacné urcuji
zarizeni na sbérnici SCSI. Jako posledni polozku je zde sériové ¢islo mechaniky, zobrazené
zédznamem SerialNumber.

Disk

Se stale se zvysujici datovou naroc¢nosti jak programt, tak napriklad multimedidlnich sou-
borta je dulezité mit prehled o tom, jaké disky mame nainstalované, jak jsou pripojeny a
jaké je jejich kapacita.

jako prvni zdznam méame znovu Availability. Nasleduje polozka Capabilities, ktera
muze byt slozena z vice hodnot vyctového typu. Nasleduje Caption a ConfigManagerError.
Polozka DeviceID specifikuje disk v ramci systému. Kazdy disk mé rozdilné ID. Dalsi
dilezitou polozkou je FirmwareRevision, neboli verze firmwaru disku. Pokud by vyrobce
zjistil, ze je ve firmwaru chyba, vyda opravu. Spravce si poté zjisti, zda nemé onu $patnou
verzi a v pripadé potfeby provede update.

Jestlize bude chtit spravce néjaky disk vyménit, bude ho zajimat, jakym konektorem
je patfiény disk pfipojen. Pro to slouzi zdznam InterfaceType. Ten muze nabyvat péti
hodnot, kterymi jsou SCSI, HDC, IDE, USB a 1394, neboli FireWire. SATA zde bohuzel
chybi, a tak jsou tyto disky oznaceny jako IDE. Nasleduje Manufacturer a Model, které
urcuji vyrobce disku a konkrétni model. Dile zde mame zdznam partitions urcujici na
kolik oddilt méame dany disk rozdéleny.

Nisleduje ¢tvefice informaci SCSIBus, SCSILogicalunit, CSCIPort a SCSITargetId,
definujicich disk na sbérnici SCSI. Po této ¢tvefici zde mame SerialNumber, které zobrazuje
sériové ¢islo disku udané vyrobcem. V neposledni fade je evidovana polozka Size udavajici
velikost disku v bytech. Poslednim zdznamem je Status, ktery popisuje stav disku.

3.2.3 Rozsirujici karty
Sitové karty

V dnesni dobé je pro nékteré operace velmi dulezity Internet. I proto je zahrnut v tomto
nastroji.

Jako prvni zdznam je evidovan AdapterType, ktery nam iika, jakym typem spojeni
jsme pripojeni. Muze jit na priklad o Wireless, neboli bezdratové spojeni, Ethernet 802.3,
neboli kabelové pripojeni, Token Ring 802.5 apod. Dal$im zdznamem je AutoSense, ktery



nabyvd hodnot TRUE nebo FALSE a rikd nam, zda umi toto rozhrani automaticky zjistit
rychlost pripojeného zarizeni.

Nasleduji zdznamy Availability, Caption a ConfigManagerError. Dalsim zdznamem
je DeviceID jednoznacné urcujici zarizeni v systému a zaznam GUID. Jde o sto dvaceti
osmi bitové ¢islo typu integer, které by mélo byt unikatni v globalnim méritku pro identifi-
kaci zdroje. Slovo mélo je zde uvedeno zamérné, nebot toto neni garantovano. Je zde vsak
opravdu miniaturn{ pravdépodobnost, ze by dvé zarizeni vygenerovala dvé stejna ¢isla. Na-
sleduje zaznam MACAddress, ktery zarizeni identifikuje v lokalni siti. Zde by se opét mélo
jednat o unikatni ¢islo, kdy prvni polovinu ma kazdy vyrobce pridélenou a druhou polovinu
si urc¢uje sam. Tato adresa jde vSsak zménit, a navic néktera levna zarizeni tuto unikatnost
nedodrzuji a miize tak na siti vznikat problém pii dorucovani.

Zéznam Manufacturer nam fika, kdo je vyrobcem daného sitového adaptéru. Nasle-
dujici zaznam NetConnectionID nam vrati ndzev, pod kterym je adaptér veden v zdlozce
Sitova pripojeni v ovladacich panelech. NetConnectionStatus vraci ¢iselnou hodnotu,
kterd udava, zda je zarizeni pripojeno, odpojeno, ¢i je hardware zakazan atd. Zda je adaptér
povolen lze také zjistit z nasledujictho zdznamu NetEnabled, ktery je typu boolean. Zaznam
PhysicalAdapter je taktéz typu boolean a uvadi, zda se jednd o fyzické, ¢i logické zarizend.

Nasleduje zaznam SeviceName, ktery vypiSe ndzev sluzby, tento nazev je vétsinou kratsi
nez nazev zarizeni. Velice dulezitou informaci muze byt rychlost daného rozhrani, kterou
nam ukéze zdznam Speed. Poslednim zdznamem je Status.

Grafické karty

Graficky procesor je taktéz dulezitou soucasti pocitace, jelikoz zajistuje vykreslovani na
monitor. Mimo to vSak umoznuje pomoci specializovanych nastroju provadét vypocty, které
by procesoru zabrali nékolikanasobné delsi cas.

AdapterCompatibility ndm zobrazi vyrobce grafické karty (NVIDIA/AMD /Intel...).
Neékteré vypocty mohou byt narocné na pamét, proto je dobré védét, jakou kapacitou dispo-
nuje grafickd karta. Pro toto zjisténi nam poslouzi zdznam AdapterRAM, vracejici hodnotu
v bytech. Néasleduje Availability, Caption, ConfigManagerError a DeviceID.

Poté je evidovana dvojice DriverDate a DriverVersion, diky kterym miiZzeme pie-
hledné poznat, jakou verzi ovladace mame nainstalovanou na nasi stanici. Neméné dile-
Zitou soucasti pro zjistovani stavu a zdvad zarizeni je konfigurac¢ni soubor, cestu k nému,
a konkrétni sekci lze zobrazit pomoci InfFilename a InfSection. V soucCasné dobé na
trh pronika stile vétsi poCet monitort se zvysujici se hodnotou obnovovaci frekvence. Ma-
ximalni moznou hodnotu obnovovaci frekvence pripojeného monitoru lze zobrazit pomoci
MaxRefreshRate. Pro zobrazeni podporovaného protokolu pro pripojeni, ktery nas zajima
napr. v pripadé ze chceme grafickou kartu vymeénit, pouzijeme zédznam ProtocolSupported.
Nésleduje zaznam Status. Zaznam VideoModeDescription ndm vypiSe momentalné po-
uzivané rozliseni ve formatu §it¥ka x vyska x polet barev. Hodnoty vyska a sitka jsou
udané v pixelech. Poslednim zdznamem je VideoProcessor, coz je fetézec volného tvaru
popisujici grafickou kartu.

Radi¢ SCSI

SCSI je v dnesni dobé chapano jako rychlé propojeni diskii. Tato sbérnice vSak umoznuje
propojovat riznoroda zarizeni s pocitacem.

Jako prvni je tu opét zdznam Availability, nasledovany zidznamem Caption a také
ConfigManagerErorCode. Poté vidime zdznam DeviceID. Zaznam DeviceMap nam iika, v



jakém poradi jsou zafizeni uvedena v tomto SCSI fadi¢i. Pro zjisteni nazvu SCSI fadice po-
uzijeme zaznam DriverName. Dalsim zdznamem jménem HardwareVersion zjistime verzi
fadice a zdznamem Index zase indexové ¢islo fadice v registrech systému. Pro zjisténi jména
vyrobce vyuzijeme zaznam Manufacturer. Také nas zajima sitka sbérnice. Tuto informaci
nam sdéli zdznam MaxDataWidth. Maximalni mozny pocet primo komunikujicich zafizeni
zjistime ze zdznamu maxNumberControlled. Dillezitym parametrem je také maximalni do-
sazitelna rychlost prenosu. Tu ndm udava zdznam MaxTransferRate. Poslednim zdznamem
je Status.

3.2.4 Ostatni
Zakladni informace

Jedna se o obecnou konfiguraci pocitace. Pro tento vypis je pouzit ptikaz systeminfo. Ten
vypiSe nézev stanice, verzi operac¢niho systému, typ zatizeni(server /PC), vyrobce a oznaceni
modelu, procesor, verzi BIOSu, nastaveny jazyk a ¢asové pasmo, velikost fyzické i virtualni
opera¢ni paméti, doménu, nainstalované opravné balicky Windows, zdkladni informace o
sifové karté a dalsi. Tyto informace lze povazovat za zakladni informace o stanici, se kterymi
lze dale pracovat, popiipadé zjistovat konkrétnéjsi specifikace systému a periférii.

Boot

Nejedné se sice o Cisté hardwarovou zdlezitost, ma to ovSsem co délat s diskem a jsou
zde zobrazeny diulezité informace. Ve vypisu lze vidét napt. bootovaci slozku a cestu k
docasnému adresafi tmp.

Ventilatory

Pro spoustu serverti miize byt velice dulezité chlazeni, proto jsou v této praci evidovany i
ventilatory.

Prvnim dvojici zdznamt jsou Availability a Caption. Zaznam DeviceID nam jedno-
zna¢né urcuje zarizeni v systému. Néasleduje zdznam Status a jako posledni zde vystupuje
zédznam VariableSpeed. Pokud je jeho hodnota TRUE, pak ventilator podporuje variabilni
rychlost otacek.

3.3 Vystup

Pro zlepseni ¢itelnosti a prehlednosti ziskanych dat je dobré zamyslet se nad formatem
zapisu dat. Pri pouziti vytvoreného nastroje ma spravce dvé moznosti vystupt, a to textovy
soubor a tabulkovy format csv.

Obycejny textovy soubor je méné prehledny, ale nepotiebuje zadné dodateéné programy
pro zobrazeni. Jednotlivé polozky jsou oddéleny mezerami a jsou zarovnany do sloupct.

Pro zobrazeni tabulkového formatu csv staci taktéz standardni nastroj pro psani textu,
ale jednotlivé polozky jsou oddélené carkami namisto mezer se zarovnianim, a soubor je
tak velmi Spatné ¢itelny. Pro dobré zobrazeni je lepsi nainstalovat patfiény software (napt.
MS Excel pro Windows, LibreOffice Calc atd). Format csv vsak nepodporuje vice listtu v
jednom souboru a pro spojeny soubor all.ods je tento software nutny. Vyhodou je lepsi
prehlednost a moznost sefadit si vystupy dle kritérii.
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Zakladni rezim

Zakladni rezim se spusti argumentem basic. Tento rezim spusti ndstroj Ansible za ticelem
zjisténi zakladnich informaci o poc¢itaci. Vystup je ulozen v podslozce Basic info, vystupni
slozky. Pro kazdy pocitac¢ je zde samostatny soubor, pojmenovany dle nizvu pocitace.

Textovy rezim

Druhym rezim se zapne zadanim argumentu text. Zakladnim formatem vystupu nastroje
wmic je table, ktery kazdy zdznam s jeho hodnotami zapisuje na samostatny radek. Ne-
vyhodou takovéhoto zapisu je velmi Siroky zaznam pri vypisu vice hodnot, ktery je méné
intuitivni a pohodlny nez vertikalni posuv. Vyhodou je ovSsem velmi dobra porovnatelnost
s ostatnimi zafizenimi. Tento format je pouzit u vsech vystupt ziskanych pomoci wmic.
Struktura vystupnich soubort je odlisna od prvniho rezimu. Zac¢indme opét v zakladni vy-
stupni slozce, ale kazdy pocitac tu tentokrat méa vlastni slozku, kterd nese nazev tohoto
pocitace. V tomto adresari se poté nachazi slozka pojmenovand TXT, kterd obsahuje ad-
resare, jejichz jména jsou data a casy spusténi nastroje. V téchto adresarich uz jsou poté
jednotlivé vystupy.

Dalsi moznosti je volba 1ist, kdy jsou jednotlivé nazvy a jejich hodnoty zapisovany na
samostatny fadek stylem nazev=hodnota. Pro tento projekt to vSak neni vhodné, z divodu
horsiho prehledu pri vice zdznamech stejného typu. Déle tento nastroj podporuje vystup ve
formatu znackovaciho jazyka XML, webové tabulky hform a htable a tabulkového formatu
csv.

Tabulkovy rezim

Ve tretim rezimu jde o tabulkové zobrazeni. Tento rezim lze spustit argumentem csv. Jeho
vystupy jsou ve formatu csv. Adresarova struktura je podobnd jako u textového rezimu.
Jedinym rozdilem je zde prejmenovani slozky TXT na slozku CSV. Pii experimentovani s
timto rezimem bylo zjisténo, Ze pokud jsou ve vystupu uvozovky, wmic je Spatné ukoncuje,
a nelze pak tento format vyuzit bez upravy souboru. Ve vystupech této prace vSak takovéto
vystupy nejsou neziskavany, a tak je mozné pracovat se soubory bez tpravy.

Tento rezim vsSak oproti predchozim neziskava pouze data, ktera ulozi, ale spojuje vy-
stupy do jednoho. Ptvodni zdmér byl spojit vSechny vystupy do jednoho, avsak jeden z
téchto vystupt se pfi pokusu o spojeni, ¢i otevieni nastrojem Gnumerical jevi jako posko-
zeny. Bohuzel se nepodarilo zjistit pro¢, a tak je tento vystup v spojovani vynechan. Pro
prevod z formatu csv do forméatu ods je pouzivan néastroj ssconvert, ktery je soucasti
balicku tabulkového procesoru Gnumeric.Ten mimo prevod formata a dalsich funkei dokaze
z tabulkovych soubortu vytvorit spojeny soubor, kde kazdy ptuvodni soubor je jeden list
nového souboru forméatu ods. Neni nutné ani pivodni soubory do toho formatu prevadét,
lze vyuzit soubory ziskané rovnou z vystupu.
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Kapitola 4
Vyuziti prostredku

V minulé kapitole jsme ziskali statické informace o hardwaru. V této kapitole se budeme
zabyvat ziskavanim, ukladanim a reprezentaci vyuziti prostiedki v redlném case. Tyto data
reprezentace stavu daného zarizeni v daném cCase. Sledovanim téchto statistik miize spravce
zjistit zvysujici se vyuziti nékterého z téchto prostredki, a vCas zareagovat dokoupenim,
¢i vyménou daného hardwaru. Muze tak predejit problémtum s delsi odezvou, ¢i tplnou
nedostupnosti zalizeni v nejvice vyuzivany ¢as. Zaroven mu tyto statistiky mohou pomoci
tyto problémy vyftesit u zarizeni, u kterych k nim dochazi. Pfedpokladanym vystupem jsou
grafy podobné tém, na obrazku 4.1.

g
Soubor Moznesti  Zobrazit

Procesy Vykon Historie aplikaci Po spusténi Ufivatelé Podrobnosti  Sluzby

Procesor .
11% 2,36 GHz Procesor Intel(R) Core(TM) i5 CPU 750 @ 2.67GHz
| Y . . R )
% vyuditi za &0 sekund 100 %
Pamét’
4.1/8,0 GB (31 3%) I'II |
: A e e (L st -
Disk 0 (D2)
0% ||I ﬂ
| fl
il . VAR N L W L ,* T ————
Disk 1 (C)
1% VyuZiti Rychlost Zikladnirychlost: 2,67 GHz
S v
. 11% 2,36 GHz Sokety: 1
Sit Ethernet . Jadra: 4
| A Odesiléni: 0 Pfijern: 0 kb/s Procesy  Vldkna Popisovate | pgické procesory: 4
* 179 2240 72906 Virtualizace: Povoleno
Mezipamét L1: 256 kB
GPUO Doba od spusténi M .-r L2 1.0 MB
MNVIDIA GeForce GTX 1060 3GB viezipamet Led /
A 11% 5:04:24:18 Mezipamét' L3: 8,0 ME

Obrazek 4.1: Spravce tloh - grafy vyuziti prostiedki

4.1 Sbér dat

Pro ziskavani téchto dat na cilovych stanicich s opera¢nim systémem Microsoft Windows
se jevi jako idealni cesta vyuziti integrovaného nastroje systému Sledovani vykonu. Tento

12



nastroj umoznuje vytvaret tzv. Sady kolekci dat, pod kterymi si uzivatel zvoli, jaké Ci-
tace by chtél sledovat. V téchto kolekcich lze napiiklad nastavit dobu sledovani, periodu
registrace dat( vzorek kazdych x sekund), umisténi vystupu ¢ format vystupu. Vychozim
formatem vystupu je graf, zobrazitelny v této aplikaci.

Pro automatizaci je vSak lepsi textové prostredi. Nastésti vétsina systémovych nastroju
toto prostredi ma, a ani tato aplikace neni vyjimkou. Textové prostiedi lze zavolat spusténim
programu logman.exe a predanim prislusnych parametri. Pro vytvoreni kolekce dat existuji
dva zpusoby, jednim z nich je import ze souboru, a druhym je vypsani vSech parametra
v prikazové fadce. Pro nase ticely (co nejmensi zésah do cilové stanice) je pouzito zaddni
parametru pies Ansible do Powershellu.

Parametry

Pro spravnou funkcénost téchto kolekci je tfeba spravné vybrat a pouzit parametry. Pro
vytvoreni kolekce slouzi parametr -create, nasledovany typem zaznamu, ktery je v nasem
piipadé counter, neboli ¢itac. Dalsi moznosti je napriklad kolekce typu alert, neboli upo-
zornéni. Poté se zada jméno této kolekce dat, které musi byt unikatni. Nasleduje prepinac
-c, za kterym se uvede, které ¢itace chceme pod danou kolekci dat sledovat. Linux bohuzel
neumi zobrazit vychozi vystup tohoto nastroje, jimz je graf, a proto je jako vystup zvo-
len tabulkovy soubor csv. Tento vystup specifikuje prepina¢ -f, nisledovany pozadovanym
typem vystupu. Dulezitd je také Cetnost vzorki, kterd se specifikuje prepinac¢em -si, za
ktery napiseme ¢islo, udavajici interval v sekundach, po kterém se zapise hodnota. Pokud
nechceme pouzit standardni cestu vystupu (%systemdrive),\PerfLogs\Admin\Nova sada
kolekci dat) lze vyuzit prepina¢ -o, nasledovany cestou pro vystup. Jako posledni prepi-
na¢ je vyuzita volba -rf, nasledovand ¢islem, které udava, jak dlouho (v sekundéch) ma
dana kolekce dat data sbirat.

4.2 Sledované komponenty a parametry

Néstroj sledovani prostfedkid umoznuje sledovat velké mnozstvi ¢itact, vétsinu z nich
vsak pro tento nastroj, zaméfeny na obecné informace o systémovych prostredcich, neni
nutné sledovat. Zde se tedy podivame na vycet ¢itaca, které jsou potrebné a dulezité. Pro
vybér téchto ¢itaca byl vyuzit ndvod z podpory Microsoftu [1] (s pfihlédnutim k jeho stéri)
a vlastni zkusenosti s pozorovanim vykonnosti systému.

4.2.1 CPU

Vyuziti procesoru je pro nas dulezité na stanicich, na kterych probihaji naroéné operace,
napriklad matematické vypocty, nebo obsluha pozadavki dalsich stanic. V pripadé velkého
vytizeni by tato stanice mohla prestat odpovidat na pozadavky, nebo by tyto pozadavky
trvaly dlouhou dobu. U procesoru je tedy sledovan ¢as procesoru a Vikon procesoru.

Cas procesoru

Vystupem tohoto ¢itace je hodnota 0-100%, kterd udava, jakou dobu stravil procesor(jadro)
zpracovavanim aktivniho vlakna. Tato hodnota se vypocitd odectenim procenta casu stra-
veného ve vldknu necinnosti od hodnoty 100%. Kazdé jadro mé takovéto vldkno, v némz se
akumuluje ¢as, kdy nejsou pripravena zadna jind vldkna pro zpracovani. V modernich pro-
cesorech muze tento ¢itac bohuzel podhodnotit realné vyuziti, z divodu vnitintho intervalu
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vzorkovani systémovych hodin, které je rovno 10 ms. Grafovou ¢ast vystupu (bez legendy)
lze vidét na obrazku 4.2.
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Obrazek 4.2: % ¢asu procesoru

Vykon procesoru

Tento ¢ita¢ ndm udava procentudlni vykon procesoru(jader) vykonavani pozadovanych ope-
raci. Tyto procenta jsou odvozena od maximalni udavané frekvence procesoru. Novéjsi pro-
cesory vSak diky inovativnim technologiim mohou pfekrocit tuto hodnotu, a graf se tak
miize pohybovat nad hranici sto procent.

Délka fronty procesoru

Pokud chceme zjistit pocet vldken cekajicich ve fronté procesoru, vyuzijeme k tomu tento
¢itac. Pokud se jednd o viceprocesorovy pocitac, je nutné tuto hodnotu vydélit poctem
procesort. VSe by mélo byt v poradku v pripadé, ze je tato hodnota mensi nez deset vldken
na jeden procesor.

4.2.2 Operacni pamét

V operacni paméti se nachazeji data programt, se kterymi pracuje procesor. Pokud nebu-
deme mit data ulozend, a néco se pokazi, o sva data prijdeme. Proto je dobré mit piehled o
volné paméti, ale i o chybach které se stanou. Nasledujici ¢itace mohou spravce upozornit
na nutnou vymeénu, ¢i doplnéni moduld.

Volné megabajty

Jiz od pocatku éry pocitacu se zvysSuji naroky programi, ale i operac¢niho systému na
velikost opera¢ni paméti. Spravce tedy uvitd, pokud m&a moznost vidét vyuziti operacni
paméti v dany c¢as. Pro zisk téchto dat je v systému pritomny ¢ita¢ poéet MB k dispozici,
diky kterému se dozvime dostupné Megabajty v operac¢ni paméti.

14



Bajty v mezipaméti

Tato hodnota nam udava, kolik bajtt se nenachézi ve fyzickych modulech RAM, ale docasné
ulozenych na pevnych discich. Jelikoz je operac¢ni pamét je rychlejsi, a tyto bajty zatézuji
vice disk, je dobré se pri vétsi hodnoté tohoto Citace zamyslet nad zakoupenim moduld, ¢i
jejich vymeénou.

Bajty nestrankovaného fondu

Tento ¢ita¢ nam udava ¢iselnou hodnotu poctu bajtl, které se nachazi v nestrankovaném
fondu. To je ¢ast paméti, ve které se nachazi objekty, které po celou dobu své existence
museji byt v paméti a nelze je zapsat na disk. Pokud ¢ita¢ nabyva vétsich ¢isel (pomérové
k paméti), muze dochazet k pamétovym uniktm.

Bajty strankovaného fondu

Tento ¢ita¢ ndm, narozdil od predchoziho, urcuje pocet bajtu, které se nachézi ve stran-
kovaném fondu. To je ¢ast disku urcend pro objekty, které mohou byt ulozeny na disk v
pripadé, Ze se s nimi nepracuje. Stejné jako u nestrankového fondu, i zde plati, Ze pokud
hodnota nabyva vyssich hodnot, mize dochézet k paméfovym uniktm.

Stranky /s

jak jiz napovida nazev, tento ¢ita¢ nam udava ¢iselnou hodnotu poctu stranek ctenych
z disku a zapisovanych na disk. Ty fesi hardwarové chyby strankovani. Pokud tento ¢i-
ta¢ dosahuje vétsich hodnot, pravdépodobné dochazi k nadmérnému strankovani z divodu
pamétovych uniku.

4.2.3 Logické a fyzické disky

Udaje o téchto zaf{zenich vyuzijeme predevsim u diskovych poli, ale i u standardnich stanic.
Fyzicky disk je fyzické zarizeni umisténé v pocitacové skiini, popt. v diskovém poli. Naproti
tomu logicky disk je pouze logické usporadani fyzickych diskd v systému. Logicky disk
muze byt spojen z nékolika fyzickych diskd, ¢i na jednom fyzickém disku muze byt nékolik
logickych disk. Z tohoto diivodu sbirdm informace o obou typech. Udaje, které zde jsou
sledovany jsou volné misto a zapis/¢teni z/na disk.

Volné misto

Vyznam volného mista na disku asi neni potreba vysvétlovat. V systému existuji dva ¢itace
pro tuto problematiku. Jeden z nich zobrazuje volné misto v Megabajtech, zatimco druhy
zobrazuje tuto hodnotu v procentech. Na prvni pohled by se mohlo zdat, ze stac¢i vyuzit
pouze jeden z nich. P¥i zamysleni se nad touto problematikou vSak vyvstava najevo, ze disky
se vyrabi v riznych kapacitach, a tak pouze jedna z téchto informaci nedava relevantni
vysledek.

Cteni a zapis

Ctenfi z disku probihd v piipadé, Ze chceme zobrazit ulozené informace. K této ¢innosti bude
Casto dochazet napt. u e-shopu, kde si budou zakaznici chtit zobrazit informace o produktu.
V pripadé zahlceni by tak mohlo dochazet k nedostupnosti dat. Pro ziskani informaci zde
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vyuzivam Cita¢ Bajty &teni s disku/s, ktery vraci pocet bajti, které byly preneseny z
disku za sekundu.

Zapisovani na disk vyuzijeme naopak v piipadé sbéru a ukladani informaci, napt. pii
vypoctech a simulacich. Pii pretizeni by mohlo dojit k zaplnéni bufferu, a teoreticky i
ztraté dat, proto je nutné mit o zapisu prehled. K informacim o zapisu lze vyuzit ¢itac
Bajty zapisovani na disk/s, které vraci (podobné jako v predchozim pfipadé) pocet
bajti, které byly na disk zapsany v daném sekundé.

Pocitace, diskova pole ¢i datova centra nemaji rozdélené disky na ¢teni a zapis, a tak je
dobré mit prehled jak o ¢teni, tak o zapisu na dany disk. Pro tuto funkcionalitu vyuzivam
¢itac¢ Bajty disku/s, ktery vraci pocCet bajtl, které byly za danou sekundu, vystaveny, ¢i
zapsany na disk.

Cas disku

VytizZeni disku nelze urcit pouze z poctu zapsanych a pre¢tenych bajti, ale je nutné sledo-
vat 1 procentudlni vyuziti disku v ¢ase. K tomuto ndm poslouzi ¢ita¢ %doba nedinnosti.
Tento ¢itace nam urcuji jaké procento ¢asu disk nevykondval zadnou operaci ¢teni a zapisu.
Specifi¢téjsi vysledek bychom mohli ziskat z Citace % &teni/% zapis &teni disku, které
vSak mohou vracet hodnoty vétsi nez 100%, napr. z duvodu vyuzivani RAID poli. Vystup
tohoto ¢itace lze pozorovat na obrazku 4.3.

PhysicalDisk_ldleP
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80
&0
a0
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Obrazek 4.3: %casu neéinnosti disku

Délka fronty disku

Dalsim dtlezitou informaci je pro spravce délka fronty disku. Pro jeji presnéjsi uréeni vyuzi-
vam C¢ita¢ st¥edni délka fronty disku, ktery vraci primérny pocet pozadavki na disk,
které byly umistény do fronty.
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4.2.4 Sitova rozhrani

Pro komunikaci s okolnimi zafizenimi jsou nutné sitové rozhrani(pomineme-li rozhrani jako
FireWire apod.). Spravci se tak hodi informace napt. o vyuziti sitky pasma u dané sitové
karty atd.

Prijem a odesilani

P1i sledovani informaci o sifové karté uvazujeme podobné jako u sledovani informaci o
discich. Je pro nas dilezité sledovat nejen prichozi a odchozi pocet bajtu, ale i celkovy
pfenos, neboli soucet prichozich a odchozich bajtfi. Citace které v této ¢asti pouzivam
jsou Bajty pfiajté/s, Bajty odeslané/s a Bajty celkem/s. Pokud se velikost celkové
prenesenych bajti blizi maximalni propustnosti karty, spravce by mél uvazovat nad kartou
dalsi, ¢i prerozdélenim zatéze.

Délka vystupni fronty

Tento ¢ita¢ délka fronty vystupu nam udava délku fronty cekajicich paketii na odeslani.
Pokud tato hodnota nabyva ¢isla vétsich hodnot, je nutné najit problém a odstranit ho,
aby nedochazelo k zahlceni a nasledné ztraté paketu.

Pocet navazanych spojeni

Dalsi, pomérné dulezitou informaci pfi zjistovani problému muze byt pocet navizanych spo-
jeni. Pokud se bude tento pocet lisit od standardniho poc¢tu, muze jit o itok na dostupnost
sluzby, ¢i problém v nékteré aplikaci. Sleduji zde tedy pocet navazanych IPv4 a IPv6 TCP
spojeni.

4.2.5 Procesy

Posledni, ale neméné dulezitou soucasti této sady sledovacich ¢itacu je pocet bézicich pro-
cesti. Podobné jako u poc¢tu navazanych spojeni v pripadé sitovych rozhrani, i zde muze
neobvykly pocet procest znamenat néjakou chybu. Sledovani prostiedki bohuzel nema pro
pocet procesu ¢itac, a tak bylo nutné vytvoril ¢ita¢ vlastni za pomoci powershell prikazu.
Nejdiive ze vSeho je zapsan nadpisovy radek vystupniho souboru s textem Datum,Pocet.
Poté probihé cyklus, s predem definovanou délkou trvani, ve kterém jsou ziskaviana data.
Jako prvni je ziskdno datum ve formatu MM/dd/yyy HH:mm:ss a uloZeno ho do proménné.
Dale je ziskan pocet procest za pomoci déle specifikovanych piikazt. Prvni z nich, kterym
je get-process, vypise vSsechny aktivni procesy. tento vystup je nasledné projit sérii pti-
kazi sort-object, get-unique a measure, které vrati statistiky, ze kterych je, za pomoci
piikazu Select -expand count, vyberan pouze pocet. Nasledné je ziskany cas a pocet za-
pisan na konec pripraveného souboru. Poté uz je jen vyuzit piikaz start-sleep -second,
za kterym jesté doplnim ¢islo. Tento piikaz pocka stanovenou dobu, aby byly vzorky brany
stejné casto, jako u ¢itaci. Vysledek lze vidét na obrazku 4.4.
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Obrazek 4.4: Pocet procesu

4.3 Reprezentace dat

Pro vystup je vyuzit textovy souboru CSV. Ten vSak neni idedlni pro rychlou a prehled-
nou reprezentaci dat. Proto je s nim dale pracovano a je upraven. Nejdiive ze vseho je za
pomoci textového nastroje aplikace LibreOffice soffice pireveden na format 0DS, ktery jiz
neni textovy, a dovoluje tak ukladat napt. grafy, vzorce apod. Nésledné je vytvoren graf
za pouziti makra vytvoreného v LibreOffice, za pouziti jazyka Basic. Nejdrive ze vseho
zjistime pocet vyuzitych radki a sloupcii v souboru. Pokud je radku vice nez devét set, coz
odpovidé patnacti minutam pti logovani kazdou sekundu, je vypocitana pro kazdy sloupec
prumérnd hodnota, a dale je brana v potaz pouze ona. Toto opatfeni je zavedeno z du-
vodu tspory mista na disku, a pro lepsi praci s témito soubory. Pri vétsim poctu radku,
z kterych je nasledné tvoren graf, by mohla byt Spatnd odezva programu pro prohlizeni a
editaci. Nasledné zjistuji nejvyssi ¢islo, které se v souboru objevi. Tato funkcionalita je im-
plementovana z divodu procentualnich vystupi nékterych ¢itach. Automaticky vytvareny
graf adaptuje rozsah y osy v zavislosti na nejvyssim c¢isle, a porovnani vysledka nékolika
vystupu by tak nebylo lehké urcit. Jelikoz nékteré ¢itace mohou prekrocit hodnotu sta pro-
cent, je za hrani¢ni hodnotu povazovano ¢islo sto padesat. Poté je vytvoren graf z hodnot
v souboru a soubor ulozen.
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Kapitola 5

Nastroje pro béznou spravu

V minulych kapitolach jsme se zabjvali ziskdvanim informaci o pocitacich. Castokrat viak
chceme spravovat zafizeni co se tyce programi, aktualizaci a spravy soubori. V této kapitole
bude FeSena praveé tuta zminéna problematika. U playbookt vytvarenych v této kapitole se
pravdépodobné budou daleko ¢asté&ji ménit parametry potfebné ke spravnému fungovani, a
tak je zde priddna moznost psat tyto parametry do prikazové radky pri spousténi nastroje
za pomoci skriptu.

5.1 Prace se soubory

Pro béznou spravou slozek a soubort byl vytvoren playbook, jehoz jedinym modulem je
modul win_file. Uzivatel tak prikazem zadd, co chce s danou slozkou ¢i souborem udélat.
Prikladem spusteni mize byt napi: win file ’path="C:\\slozka" state=directory’.
Ansible bohuzel neumi jednim pfikazem stahovat i nahriavat soubory, a tak bylo nutné
tyto dvé ¢innosti rozdélil do dvou playbooki. Oba z téchto prikazi jsou jiz vyuzivany
v playboocich v minulych kapitolach, ale az nyni nds budou zajimat jejich podrobnosti.
Volitelné parametry, které budou vysvétleny pozdéji, maji vychozi hodnotu, a tak, pokud
nejsou nastaveny uzivatelem, budou vyuzity tyto hodnoty.

Nahravani

Pro nahravani informaci nam tvtrci Ansiblu vytvorili prikaz win_copy, ktery je odvozen od
piikazu pro linux, jimz je ptikaz copy. Dvéma nejhlavnéjsimy parametry jsou src a dest.
Ty nam, jak lze predpokladat z jejich nazvu, definuji zdrojovou a cilovou adresu a jsou
povinné. Mimo né jsou vyuzity jesté volitelné pomocné parametry force, local_follow a
remote_src.

Zadani takovéhoto piikazu muze vypadat napi nasledujicim zptisobem: win upload
’src="/home/jirka/soubor"\ dst="D:\\ans/"’. Uvozovky jsou nutné v piripadé, ze na-
zev cesty obsahuje mezeru. Co se tyce lomitek a zpétnych lomitek, Ansible doporucuje
pro windows stanice pouzivat zpétna lomitka, jak lze vidét v piikladu(nutné pouzit escape
sekvenci pfi zadavani). Pokud je vSak cilem slozka, je nutné pouzit obycejné lomitko.

Zdrojem pro kopirovani muze byt slozka, nebo i soubor. Cesta muze byt zadana jak
relativnim, tak absolutnim umisténim. V piipadé, kdy je zdrojem slozka, je tato slozka
zkopirovana rekurzivné (véetné podslozek a jejich obsahu). Jsou zde vsak dvé moznosti
kopirovani slozky. Pokud cesta konéi nazvem slozky, do cilové slozky se zkopiruje tato
slozka v¢etné obsahu. Pokud vsak cesta koné¢i lomitkem za nazvem slozky, budou do cile
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zkopirovany pouze soubory z této slozky. Treti a posledni moznosti je vybér pouze jednoho
souboru.

Destinaci muze byt taktéz slozka, ¢i soubor. Pokud je zdrojem slozka, cil musi byt také
slozka. Pokud je zdrojem soubor, a cilem slozka, vytvori se kopirovany soubor v této slozce
s puvodnim nazvem. Pokud je ve stejném pripadé destinaci soubor, kopirovany soubor se
nakopiruje a prejmenuje. Jestlize je cilem soubor, a slozka v které ma byt umistén neexistuje,
prikaz se nezdaii. V ostatnich pripadech budou vytvoreny soubory i slozky.

Vyznam volitelnych parametri, stejné jakou zde popsanych povinnych lze nalézt v do-
kumentaci [1].

Stahovani

Co se stahovani tyce, zde je vyuzito modulu fetch, ktery je spoleény pro stanice s operac-
nim systémem Windows i Linux. Stejné jako u nahravani, i zde jsou pouzity dva povinné
parametry src a dest a k tomu pomocné volitelné parametry flat, fail_on_missing a
validate_checksum.

Piikladem miize byt win download ’src="D:\\ans\\soubor" dst="/home/jirka/"’.
Plati zde vSe, co jiz bylo napsano u prikazu pro nahravani, tedy pouziti uvozovek a zpétnych
lomitek v escape sekvenci.

Zdrojem zde musi byt jen a pouze jeden soubor, coz mize byt velka nevyhoda oproti
nahravani dat. Cil mize byt slozka i soubor. Tento piikaz umi vytvorit slozky i soubory,
jejichz otcovsky adresar neexistoval.

5.2 Sprava aplikaci

Spravce muze také chtit mit prehled o tom, jaké aplikace jsou na stanicich nainstalované.
Napr. z divodu firemni politiky, ¢i bezbec¢nostnich divodia. Nezadané aplikace muze chtit
odinstalovat. Naproti tomu se mu mize hodit hromadnd instalace pfi instalaci novych
pocitact, ¢i prechod na jinou verzi aktudlniho softwaru. pro vSechny tyto pripady jsem
tedy vytvoril dalsi sadu playbookii.

Instalace aplikaci

Nyni se dostavame k ¢asti, kterd byla asi nejtézsi ¢asti. Pri zjistovani, jak automaticky
instalovat programy, byly vyzkoumany na dvé moznosti. Jednou z nich je pouziti Ansible
modulu win_package, ktery je zde vyuzit. Druhou moznosti bylo vyuziti vestavénych pii-
kazu systému Windows. Pro co nelepsi vysledek byly vyzkousSeny obé, a vybrana z nich ta,
kterd byla pro tuto problematiku idealni. Bohuzel obé volby s sebou nesly jak pozitivni, tak
negativni disledky, a bylo tak velmi tézké se rozhodnout, kterou z téchto moznosti nakonec
implementovat.

Nejdrive bylo experimentovano s moznosti, kterd se osvédcila pri odinstalaci. Ta se na
prvni pohled zdala byt velmi vhodnou. Kéd by byl vlastné stejny jako u odinstalace pouze
s tim rozdilem, Ze misto odinstala¢niho souboru by se spoustél instala¢ni. Nemusel by tedy
vytvaret dalsi playbook, uzivatel by pouze zadaval cestu ke spustitelnému programu. Taky
by byla zachoviana moznost sepsat seznam instala¢nich programu, které by se poté spustili.

Druhéd moznost, tedy vyuziti modulu poskytovaného nastrojem Ansible, zde dava vétsi
smysl. Jsou zde moznosti volby, kdy se mé dand aplikace nainstalovat pouze v pripadé,
Ze je na cilovém systému pritomna slozka, sluzba ¢i konkrétni verze néjaké sluzby/pro-
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gramu. Také se miZzeme dotazovat na ocekavany navratovy kod, ktery ndm muze fici,
7ze je napr. potreba restartovat systém. Bohuzel nejvétsim minusem této moznostmi je
pravé Ansible, ktery pri registrovani parametri pridava na zacatek a konec uvozovky, a
powershell poté tento parametr nenalezne. Zde by bylo fesenim nebrat zadné parametry z
piikazové radky, ale vSechny je mit napsané v playbooku. Cilem vSak bylo vytvorit 1épe
modifikovatelné parametry, a tak bylo rozhodnuto pouzit pouze nékteré parametry. Zaro-
ven s timto nelze sepsat seznam aplikaci a umisténi jejich instalac¢nich balickt, které maji
byt nainstalovany. To vSak muze spravce vyresit vytvorenim skriptu, ktery bude opako-
vané volat tento playbook s potfebnymy parametry. Parametry které jsou vyuzivany jsou
creates_path, creates_service a creates_version. Dile je vyuzivin parametr path,
specifikujici umisténi instalacniho souboru a arguments, do kterého se vepisuji parame-
try instalatoru. Pifkladem pro instalaci aplikace 7-Zip tak mize byt prikaz: win install
’path="C:\\7Z.exe" creates_path="C:\\program Files\\7-Zip" arguments="/s"’.

Odinstalace aplikaci

Pri odinstalaci jsem mohl znovu vyuzit win_package, ktery mi vSak ptisel naro¢néjsi na im-
plementaci a pfitom pii experimentovani neptinasel zadné vyhody oproti druhému zptisobu.
Vyuzito tedy bylo vestavénych pirikazu systému Windows. Je nutné spoustét tichou(silent)
odinstalaci, jinak dojde k zaseknuti nastroje. Ticha instalace se nejcastéji spousti argumen-
tem /S nebo /SILENT.

Pri spousténi nastroje mé uzivatel na vybér, zda chce odinstalovat jednu, ¢i vice apli-
kaci vybérem ze souboru, nebo pouze jednu aplikaci vepsanim do prikazu. Argument ktery
toto rozhoduje se nazyva file, a jeho defaultni hodnota je "no". Pokud tedy neni zmé-
nén, uzivatel zadava pouze parametr, ktery specifikuje cestu k odinstala¢nimu souboru:
win uninstal ’src="\"C:\\Program Files\\7-Zip\\Uninstall.exe\" /S"’. Pokud se
rozhodne pro druhou moznost, piikaz bude vypadat nasledujicim prikladem: win uninstal
’file="/home/jirka/soubor s cestami"’. Po odinstalaci nékterych aplikaci je zapotiebi
jesté vymazat nékteré zbylé soubory. V opac¢ném pripadé by pristé nemusela fungovat ti-
ché instalace. V pripadé prohlizece Mozilla Firefox se jedna o skrytou slozku s umisténim
C:\Users\user\AppData\Roaming\Mozilla, v piipadé aplikace PSPad zase ziistane slozka
C:\Program Files (x86)\PSPad editor av ni v podslozce Uninst soubor unins000. exe.

Seznam nainstalovanych aplikaci

Neékdy muzeme chtit ziskat seznam nainstalovanych aplikaci, jindy nas zase muze zajimat
pouze to, zda mame urcitou aplikaci nainstalovanou, nebo jaké aplikace mame nainstalované
od daného vyrobce. pro vsechny tyto ptripady slouzi playbook PlayAppList, ktery spustime
zapomoci skriptu a parametru win app. Parametry, které jsou vyuzivany, jsou where pro
urcéeni, zda chceme seznam cely nebo pouze vybrané aplikace. Déle pak parametr file pro
urceni, zda chceme vystup ulozit do souboru nebo vypsat do konzole. V tomto playbooku
definuji ¢tyti volby vypisu.

Prvnim z nich je moznost vypisu listu na zékladé néjaké podminky a vystup ve formatu
csv. Prikladem takovéhoto spusténi je napiiklad nésledujici text: win app ’where="yes"
condition="\$\_.DisplayName -like "#DOOMx*"" dst="/home/jirka/soubor"’. Pravi-
dla pro filtrovani zde definuje powershell modul Where-Object, ktery hleda dané pravidlo
v daném zaznamu. Zaznam se definuje fetézcem $_ ., ndsledovanym jménem sloupce. Dalsi
moznosti je pouziti pouze where argumentu bez file argument. Vystupem je tedy vypis dle
zvolenych parametri do konzole. Treti moznosti je vybér pouze argumentu file, ktery
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file:////Program
file:///Users/user/AppData/Roaming/Mozilla
file:///Program
file:///PSPad

vybere vsechny aplikace a ulozi je do zvoleného souboru. Posledni moznosti je nezadani pa-
rametru where ani file. Tuto moznost nedoporucuji, nebot vystupem bude velmi dlouhy
seznam aplikaci v konzoli.

U vsech vysSe zminénych moznosti jsou vybirany z puvodniho listu pouze nékteré za-
znamy, kterymi jsou DisplayName, coz je nazev produktu, InstallLocation, ktery speci-
fikuje, kde je aplikace nainstalovana, DisplayVersion, neboli verzi aplikace a Publisher,
kde se zobrazi vydavatele produktu. Pro moznost odinstalace je zjisStovan jesté zaznam
UninstallString a QuietUninstallString.

V pripadé kdy chce uzivatel ziskat soubor s vystupem, je tento vystup ukladan ve
formatu csv na cilové stanici, poté stahnut a na vzdalené stanici vymazan.

Nejdrive bylo vyuzito nastroje WMIC a vypis nainstalované aplikace z modulu product.
Tento modul vSak zobrazuje pouze aplikace, které byly nainstalovany za pomoci instala¢niho
formatu Windows. Nyni tedy tento nastroj funguje diky ziskavani dat z registri. Piivodni
zamér byl vystup ulozit do jedné proménné. Ansible vSak tzv. registruje vystup i v pripadé
ze nebyla splnéna podminka pro vykonani piikazu, a tak musim mit ¢tyfi proménné, z nichz
je poté vybrana ta, ktera se ma pouzit pro vystup.

DisplayName DisplayVersion Publisher
Visual Studio Enterprise 2017 | 15.5.27130.2036 | Microsoft Corporation
Nexus Mod Manager 0.63.14 Black Tree Gaming
BlackArmor Discovery 1.20.0931.004 Seagate

Tabulka 5.1: Cast v¥pisu nainstalovanych programi

Instalace aktualizaci

Aktualizace systému Windows jsou posledni roky pomérné castou zalezitosti. Mnohdy mo-
hou ochranovat pocita¢ pred nejnovéjSimi viry, ¢i pridavat do systému nové ¢i vylepsené
funkce. I na né mysleli programéatori Ansiblu a vytvorili modul pro jejich stahovani. Jedna
se 0 modul s ndzvem win-updates. Ten ma parametry category_names, coz jsou nazvy ka-
tegorif updatti. Ty musi byt vepsany piimo do skiptu. Nasleduje parametr log_path, ktery
specifikuje umisténi souboru, v ptipadé Ze ho chceme, s vystupem na cilové stanici (musi
existovat nadslozka). jako posledni je zde parametr state, ktery specifikuje, zda chceme
pouze vypsat dostupné aktualizace, nebo dostupné aktualizace nainstalovat.

Playbook byl pridan do skriptu, a jeho spusteni miize byt napt. nasledujici: win update
’log_path="\yes" state="searched" src="C:\\anstmpfile.txt"’. log_path ma de-
faultni hodnotu nastavenou na "no". src zde specifikuje cestu pro docasné ulozeni souboru
na cilové stanici. Tento vystup je poté nakopirovan do slozky s vystupy.
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Kapitola 6

Automatizace pomoci DSC

V predchozich kapitolach jsme se zabyvali pouzivanim Linuxového nastroje Ansible na
spravu stanic Windows. Jaké jsou vSak jiné moznosti, které mize spravce vyuzit v pii-
padé Ze nechce pouzivat Ansible, popripadé ani linuxovou distribuci? Zde se primo nabizi
nastroj, ktery ma stejné zaméteni jako Ansible, ale vytvoril ho Microsoft a je implemento-
van v nastroji Winodws PowerShell od verze 4.0. Timto néstrojem je DSC - Desired State

Configuration.
Jedné se o deklarativi prostredi pro konfiguraci a spravu systémi, kterd se skldada ze tii
hlavnich komponent [6]. Témi jsou Configuration - konfigurace, Resources - zdroje

a LCM - Local Configuratiom Maneger.

Konfigurace

Konfigurac¢ni ¢asti se mysli PowerShell skripty, které vyuzivaji zdroje k tomu, aby uvedli
cil do pozadovaného stavu. Tyto skripty vypadaji podobné jako zdrojové kody. Cely blok
skriptu je obalen blokem Condiguration Name, ktery definuje nazev konfigurace. Nasleduji
bloky Node, které urcuji, pro které stanice je dany skript urcen. Posledni ¢asti jsou bloky
vyuzivajici zdroje. V celém téle konfigurace lze vyuzivat PowerShell prikazy stejné jako
normalné.

Zdroje

Zdroji jsou zde mysleny prostredky, s pomoci kterych lze pristupovat k pozadovanym ob-
jektum a pracovat s nimi. DSC m4 jiz nékteré zdroje implementované (soubor, uzivatel,
registr...). Pokud bychom potfebovali néjaké jiné, je mozné vyuzit tzv. DSC Resource Kit,
coz je sada experimentalnich zdroju, vytvorend PowerShell tymem. Pokud by ndm ani tyto
nestacili, je zde moc¢nost si vytvorit své.

LCM

LCM je sluzba, ktera zajistuje, aby byl skript na dané stanici spustén a spravné vykonan. Je
také zodpovédny napt. za interval prijimana konfiguraci, ¢i uréovani ¢asteé¢nych konfiguraci.
Pro nastaveni LCM slouzi specialni konfigurace.
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Architektura distribuce konfiguraci

Budeme-li se zabyvat moznymi zpusoby doruceni konfiguraci na cilové stanice, existuji v
zasadé dvé moznosti, které muazeme vyuzit. Jednou z nich je méd PUSH - Odeslani, tim
druhym PULL - VyZ&adani.

Push méd spocéiva v tom, ze konfigurace jsou manualné odesilany na cilové stanice.
Vyhoda spociva v ukladani vSech konfiguraci na spravcové pocitaci, nebo také to, ze se pro
to nemusi nastavovat (popf. kupovat) novy server. Nevyhodou naproti tomu je, Ze nevime,
zda jsou pozadované pocitace pripojené, a nemaji zménénou IP adresu (napf¥. notebooky).

Naproti tomu PULL méd je zcela automatizovany. Cilova stanice se v pravidelnych
intervalech dotazuje serveru, zda pro ni ma néjakou konfiguraci. Jako vyhodu miazeme uvést
(ne)pfitomnost notebooku. Jakmile se totiz dostanou do sité, automaticky si vyzadaji novou
konfiguraci. jako nevyhoda je tu vSak nutnost nastaveni nového serveru pro tuto ¢innost.
Distribué¢ni server muze konfigurace rozesilat za pomoci protkolu SMB - Server Message
Block, téz zvany jako CIFS - Common Internet File System, nebo za pomoci HTTP/S -
HyperText Transfer Protocol.

Srovnani s Ansible

U Ansible byl postup takovy, Ze se nainstalovaly prerekvizity a Ansible, a poté se vytvorili
playbooky, které se spoustéli. U desired state configuration mame nékteré kroky stejné,
nékteré resit nemusime a jiné jsou naopak pridané. Instalovat se musi pouze na starsich
operac¢nich systémech(Windows 8 a nize, Windows Server 2012 a nize). Co se ty¢e samotnych
skriptti, zde nejdriv vytvarime konfigura¢ni soubor s pfiponou ps1, coz je PowerShell skript.
Ten zkompilujeme, a poté spustime.

Pro nasazeni ve velkych spolecnostech je lepsi pouzit DSC, z divodu pritomnosti v ope-
racnim systému a lepsi propracovanosti nasazeni. Pro skromnéjsi pouzivani je vSak Ansible
plné dostacujici nastroj, ktery sice mé své omezeni a neduhy (feSeni escape sekvenci atd),
ale lze s nim nastavit vSe, co potrebujeme. A co neumi pres své moduly, toho lze docilit za
pouziti PowerShell ptrikazti, i kdyz to vyzaduje na cilové stanici PowerShell verze 5.0.
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Kapitola 7

Prostredi pro vyvoj a testovani

Linux

Pro vyvoj a provozovani nastroje byla pouzita 64 bitovou distribuci Linuxu. Konkrétné slo
o Ubuntu verze 16.04 LTS. Ta byla nainstalovana jako virtudlni stroj ve virtualizacnim pro-
stredi Oracle VM VirtualBox. Pro plynuly béh systému, bylo virtudlnimu pocitaci pridéleno
1,5 GB RAM a 2 jadra procesoru bez omezeni vykonu. Jako hostitelsky operac¢ni systém
byl pouzit Windows 10. Ansible bylo vyuzivano ve verzi 2.4. Pro jeho bezproblémovy béh
byl nainstalovan python verze 2.7.

Windows

Pro testovani nastroje bylo vyuzito dvou pocitactu. Jednim z nich byl hostitelsky pocitac s
Windows 10. Jako druhy stroj poslouzil dalsi virtualni pocitac¢, na kterém bézel Windows
server 2012. Tento virtualni poc¢ita¢ mél pridéleno 3 GB RAM a 2 jadra procesoru bez ome-
zeni vykonu. Bylo v8ak nutné vypnout Windows Update, nebot tim byl velmi zatézovan
disk a dochézelo tak k prodlevé pti komunikaci s pocitacem. Zde bylo jiz ze zac¢atku prace
konzultovano s vedoucim této prace, ze mohou nastat néktera uskali z duvodu pouziti vir-
tualniho stroje. V nékterych pripadech ma své prostiedky virtualizované (napt. CD-ROM),
a tak je ve vypisu néco navic oproti hostitelskému stoji, to vsak nevadi. Horsi situace na-
stava v pripadé, ze virtualni stroj nemé pristup nékterym soucastem fyzického pocitace, a
u nékterych vypist tak mazou vznikat problémy. To se zahy potvrdilo pti pokusu o vypis
nékterych soucasti pocitace, kdy nastroj vratil chybu, Ze tato instance neni spusténa. Nej-
prve jsem to resil nastavenim ignorovani této chyby, aby mohl probéhnout zbytek nastroje.
Postupem ¢asu a premyslenim nad potfebnymi a nepotfebnymi informacemi vsak tento
problém vymizel, nebot se jednalo o informace, které nebyli dulezité.
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Kapitola 8
Zaver

Se stéle se zvysujicim poctem zafizeni je nemozné spravovat je jednotlivé, a pravé, ale nejen,
pro tyto pripady jsou velmi uzite¢nd a hodnotna feseni pro automatizaci spravy. Na trhu
je spousta méné, ¢i vice povedenych produkti, a kazdému se hodi néjaké.

Cilem této prace bylo vytvorit sadu nastroju za pomoci nastroje Ansible, které pomohou
spravci Tesit situace s hromadnou spravou zarizeni. Pred vytvafenim samotného nastroje
jsem se seznamil s jiz zminénym nastrojem Ansible, ktery je velice zdarily a dobfe se pou-
ziva. Daéle jsem se seznamil s Windows nastrojy PowerShell a WMIC, a jejich moznostmi.
Také jsem se seznamil s problematikou evidence komponent pocitace a jejich dilezitymi
vlastnostmi.

Vysledkem prace je sada nastroju, kterd se spousti za pomoci bash skriptu. Ta umoznuje
ziskavat informace o hardwaru a jeho vyuziti, pracovat se soubory a spravu programu.
Vétsina vystupt je podana textoveé, popr. s grafem u vystupt, u nichz to dava smysl, a
podévaji prehlednou zpravu o stanicich.

Co se tyce rozsititelnosti prace, nabizi se zde spousta moznosti, jako napiiklad Gprava
registri, konfigurace cilové stanice dle vzoru a podobné. V pribéhu vyvoje byla také vydana
nové verzi Ansible, ktera u nékterych modul zna¢né rozsifuje moznosti a vyznam jejich
pouziti.
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