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StéZejnim tématem této diplomové prace je bezpecné chovéani na socidlnich sitich.
Uvodni teoreticka &ast vymezuje zakladni terminologii a charakteristiku kybersvéta
a socialnich siti. Prace klade duraz na to, jak se v prostfedi socialnich siti pohybuje
veékova kategorie adolescentl a jak jsou online svétem ovliviiovani. Zaméteni prace je
také orientovano na popis rizik spojenych s uzivanim socidlnich siti, jejich dopady
nauzivatele a prevalenci. Dale je pozornost vénovana doporucenym pravidlim
pro bezpeéné chovani v online svét¢ a na aktéry preventivnich aktivit v oblasti
informovani ohledné dané problematiky. Empiricka ¢ast prace je zpracovana metodou
kvantitativné orientovaného prizkumu. Dotaznikové Setfeni mad za cil zjistit miru
dodrzovani doporucenych pravidel pro uzivani socidlnich siti adolescenty a zjistit jejich
pristup k vlastnimu bezpecnému chovani na socidlnich platformach. Diplomova prace
se tedy snazi poskytnout uceleny ndhled na bezpecnost chovani na socidlnich sitich

z pohledu adolescentt.
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Diploma Degree Thesis.

The main topic of this diploma thesis is safe behaviour on social networks.
The introductory theoretical part defines the basic terminology and characteristics
of the cyber world and social networks. Furthermore, the thesis emphasizes how
the category of adolescents behave in the environment of social networks and whether
and how they are influenced by the online world. The focus of this thesis is also
on the description of risks associated with the use of social networks, their impact
on users and prevalence. Furthermore, attention is paid to the recommended rules for safe
behaviour in the online world and to the participants of preventive activities in the field
of information on the issue. The empirical part of the thesis is processed by the method
of quantitatively oriented research. The questionnaire aims to determine the degree
of compliance with the recommended rules for the use of social networks by adolescents
and their access to their own safe behaviour on social platforms. The diploma thesis tries
to provide a comprehensive view of the safety of behaviour on social networks

from the perspective of adolescents.
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UVvoD

Tématu bezpecnosti na socidlnich sitich a obecné rizikovych jevl v dneSnim kybersvéte
se vénovalo jiz nespocet praci a realizuje se na né¢ mnoho preventivnich aktivit, at’ uz
ve Skolnim prostiedi, ¢i mimo n¢j. Rizikové chovani v internetovém prostiedi vSak nadale
zustava pomeérné aktudlnim tématem. V posledni dobé téma bezpecCnosti narlstd
na vyznamu vzhledem ke zvyseni poctu osob na socialnich sitich v kontextu poslednich
dvou let, kdy ktomu mnoho osob bylo vlivem pandemickych udalosti dokonce
pfinuceno. Mladi lidé se tak v online prostiedi pohybovali o to vice, jelikoz doslo
ke stirani rozdili mezi travenim volného ¢asu na internetu a distanéni vyukou v online

prostiedi.

Bé&hem koronavirové pandemie byli lidé ptimo vedeni k tomu, aby spolu zustali
propojeni pouze skrze internetové pripojeni, respektive socialni sité, a to v disledku
vladnich opatfeni nafizujicich izolaci jedinci pro snizeni Sifeni koronaviru covid-19.
Internetova komunikace nahrazujici osobni kontakt byla pro fungovani svéta nezbytné
dilezitd a bez ni by bylo nemyslitelné ddle participovat v béznych pracovnich a osobnich
¢innostech zivota, piesto s sebou zaroven piinesla i kupu nezadoucich jevu. S rizikovymi
jevy online svéta jsme se jiz predtim potykali, ale nutnost pohybovat se pouze v prostredi
internetu a spoléhat se na né&j v kazdodennim Zzivoté pro zajisténi kontaktu s okolnim

svétem jsme nikdy dfive nezazili a nezaddouci jevy tak dostaly prostor se v nékterych

oblastech projevit o to vice.

Udalosti poslednich let zasdhly vSechny vékové kategorie. Tato prace se vSak
zamétuje na adolescenty jakoZto na dennodenné pocetné nejvetsi uzivatele socidlnich siti.
Udrzovani kontaktu se svymi vrstevniky je pro dospivajici velmi dualezité v ramci
socializace, at' uz ve fyzické podobé€, ¢i v online prostfedi. Vlivem pandemickych
opatieni to pro n¢ konkrétn¢ znamenalo absenci jakéhokoli redlného kontaktu s ostatnimi
v dusledku uzavieni $kol a dalSich zafizeni umoziujicich traveni volného casu
mladistvych. Byli tak donuceni K tomu, aby $kolni ¢as i volny Cas travili v prostiedi
domova av kontaktu s okolnim svétem zdstali pouze prostiednictvim svych ucth

na socialnich sitich.

Prace mé snahu hledét na problematiku bezpe€nosti na socialnich sitich o¢ima
adolescentti jakozto na zptsob poodhaleni redlné¢ho ucinku vyzev ze stran riiznych aktéri
preventivnich aktivit K bezpe¢nému chovani uzivatelti na svych profilech. Hlavnim cilem

prace je tedy zjisténi pohledu adolescentli na bezpecné chovani na socialnich sitich



nejen prostfednictvim dodrzovani doporucenych pravidel pro uzivani socialnich siti.
Teoreticka Cast si klade za kol shrnout poznatky o socidlnich sitich jako fenoménu
dnesni doby a o aktivitich adolescentli na téchto platformach. Daéle se soustfedi
na vymezeni nejvétsich rizik spojenych s uzivanim socialnich médii a na specifikovani
doporucenych pravidel pro bezpeny pohyb v online prostiedi véetné predstaveni

nékterych forem existujicich preventivnich aktivit.

Utelem praktické &asti je zhodnotit miru respektovani doporu¢ovanych pravidel
pro bezpecné uzivani socialnich siti adolescenty a ptistup k jejich aplikovanému jednani
V tomto prostiedi, respektive jakou vahu davaji doporucenim o bezpecnosti. Pti znalosti
zakladnich informaci o problematice a zaroven dodrzovani propagovaného ,,spravného*
pristupu k socidlnim sitim se snizuje prevalence rizikového chovani v online prostiedi,
ato at' uz ze strany samotného uZzivatele vi¢i ostatnim osobam, nebo naopak situace,
kdy se dany jedinec stane obéti jinych ,pachateld®. Zjistovani pohledu adolescenti
na bezpecné chovani na socidlnich sitich je provedeno pomoci dotaznikového Setfeni
Vv elektronické i papirové podobé s imyslem dosazeni co nejvétsi navratnosti responsi.
Cilovou skupinu prizkumu ptedstavuje Ceska stiedoSkolskd mladez, kterd vékovym

rozmezim odpovida adolescentnimu obdobi.

Zpétné vazby respondentli mohou poslouZzit jako voditko k pochopeni pfistupu
adolescentll k mife bezpecného ¢i rizikového chovani na jejich socidlnich sitich.
Tyto informace mohou byt prospé$né jak pro Skolni metodiky prevence realizujici
preventivni aktivity na Skolach, tak pro vyucujici upozornujici na internetovou
bezpecnost vramci nékterych predméti. Na zakladé toho mohou dojit naptiklad
Kk ptizpisobeni formy zprostiedkovani tématu studentim a uvédoméni si toho, na jaké
naméty je tieba klast vétsi diraz, aby dospivajici brali na védomi redlnd rizika svého

jednani ve virtudlnim svété.
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1 SOCIALNI SITE V DNESNIM KYBERSVETE

Prvni kapitola této prace slouzi jako uvedeni do tematiky kyberprostoru a dale se rozviji
v podrobnéjsi specifikaci dneSniho fenoménu socidlnich siti. VEtSi prostor je jakozto

jednomu ze stézejnich témat diplomové prace vénovan socialnim sitim.

1.1 Kyberprostor

Novym komunika¢nim prosttedim se v poslednich desetiletich stal pravé kyberprostor
(neboli kybersvét). Vznik terminu je prvné spojovan s knihou Neuromancer, kterou
napsal William Gibson roku 1984. Gibsonova definice je ponckud z poetickych divodi
hife uchopitelna, proto uzijeme voln¢ pielozeny popis kyberprostoru Mayera et al. (2014,
online). Kyberprostor je celosvétovou vyvijejici se doménou, kterou lze charakterizovat
kombinovanym uzivanim elektrickych siti a elektromagnetického spektra, jejiz smysl
je vytvaret, uchovavat, upravovat, vyménovat, sdilet, vybirat, pouzivat ¢i vymazavat
informace. Mayer do kyberprostoru fadi: a) obecné fyzicka a telekomunikaéni zafizeni
umoznujici propojeni technologii a komunikace siti systému (napf. smartphony,
pocitace); b) pocitacové systémy a souvisejici software zarucujici spojeni a funkénost
systému, c¢) propojeni pocitacovych siti; d) uzivatelské vstupy a uzly zprostiedkovatelt
spojeni; e) udaje o uzivatelich.

Toto ,,neohrani¢ené* prostiedi tvofené celosvétovym propojenim pocitacii pomoci
internetovych siti miZzeme kromé kyberprostoru oznadit i za ,,virtualni realitu®. Jedno
z jejich moznych vymezeni zni: ,, Virtudlni realita ve svém nejsilnéjsim vyznamu popisuje
zvldstni druh interaktivni simulace, ve kterém ma pruzkumnik télesny pocit, zZe je ponoren
do situace definované databazi““ (Lévy, 2000, s. 64). Jedna se tedy o jakysi druhy svét
existujici paralelné k tomu redlnému. Nckteti jej oznacuji za rychlejSi ve vyvoji
v kontrastu se svétem realnym a tim je v jistych ohledech lepsi.

V souvislosti s tematikou kyberprostoru  vyvstava otazka  toho,
zda se kyberprostorem mini i internet, nebo jsou kyberprostorem pouze néjaké jeho ¢asti.
Schmidt (2012, s. 9—-11) ve své praci fesi protichidné nazory autord a dochazi k tomu,
7e hovorime-li 0 kyberprostoru, myslime tim i samotny internet. Podle Berckhan (2012,
In: Schmidt, 2012, s. 10) mizeme za kyberprostor povazovat cokoli, kde na internetu

dochdzi k socidlni interakci. V rdmci tohoto procesu dochazi k pisobeni jedince
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nebo skupiny na jiné osoby, a to jak ve form¢ verbalni, tak i neverbalni. Jedna se tedy

0 jakékoli setkavani mezi jedinci, které vyvolava dalsi reakci.

Jak pravi Deuze (2012, In: Macek, 2015, s. 63-64), v soucasnosti pfesouvame zivot
do digitalnich médii. Tento autor se zabyva dopady novych médii na kazdodenni Zivot
jedince v globalizované spole¢nosti a charakterizuje jej tedy tak, ze jakoZto uzivatelé
informacnich a komunikacnich technologii nezijeme pouze s médii, ale ¢ast naSich zivotl
je situovana piimo v nich. Uz nelze jednoznaéné rozlisit, kde kon¢i svét fyzicky
a kde zac¢ina svét virtualni. Realna a virtualni identita uzivatelti se prolina a tyto dva
puvodné odlisné svéty se staly neoddéliteln€ propojené.

Existence kyberprostoru piinesla do naSich Zivoti mnoho pozitivnich véci
souvisejicich s jeho nekoneénymi moznostmi vyuziti. Na druhou stranu s sebou piinasi
I stinnou stranku v podobé rizik, ktera lze také konkrétnéji aplikovat na pouzivani
socidlnich siti. Tato rizika souviseji se specifickymi vlastnostmi, jimiz se kyberprostor

vyznacuje. Hladikova (2021) jej shrnuje do téchto bod:

e anonymita — tvorba zdanlivého pocitu bezpe¢i a povzbuzeni ucastniku
Kk rychlejsimu odloZeni zabran;

e disinhibi¢ni chovani — typické snizenim obav o sebeprezentaci a odsouzeni
ostatnimi (odloZeni zabran, obchazeni cenzury, vypnuti svédomi, netrpélivost,
zajem o tabuizovana témata, Gték do fantazie, exhibicionismus);

o neviditelnost — ostatni nevidi nas a naSe reakce, my nevidime ty jejich, lidem
to dodava odvahu délat véci, které by jinak necinili;

e solipticka introjekce — utvareni vlastnich pfedstav o komunikac¢nich partnerech
a vysledkem je nerealny obraz druhého zalozeny na jejich pranich;

e disociacni imaginace — solipticka introjekce vede cloveéka k predstave,
ze se komunikace odehrava v jiném svété, proto neni tteba ocekavat diasledky
Vv realité;

e minimalizace autority — stirani rozdilnych spole¢enskych statusti (tj. rovnost).

Rizik existuje v kybersvété nespocet, objevuji se v riznych situacich a dostavaji tak
od autorti odlisna pojmenovani. Nicméné podstatnym faktem je uvédomeéni si toho,
ze samotné technologie nejsou Spatné a rizikové. Pivodcem vzniku rizikovych jevi
Vv online prostiedi je ¢lovek jakozto uzivatel, ktery tam piisobi na nejrizné€jsi zplsoby.

Technologie nezpiisobuji to, ze se naSe vztahy ve virtudlni realité¢ jevi jinak
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nez ve skuteCnosti. To je dopadem rozhodnuti naSeho védomi komunikovat
podle odlisnych norem nez za normalnich podminek v pfirozeném fyzickém svété
(Hladikova, Schindlerova, 2020, s.136). Proto je dilezit¢ vzd€lavat uzivatele
internetového prostiedi o kybersvéte, zvySovat celkové jejich medidlni gramotnost
a propagovat etiku tohoto prostfedi. V opacném ptipad¢ se mize stat, ze vV kybersvéte
plném nekonecénych moznosti a ptilezitosti zavladne v disledku sobeckosti jedincti jeste
vetsi chaos a dojde k hromadnému kolapsu majicimu jesté vetsi dopady na osobni, realné

Zivoty.

1.2 Socialni sité jako fenomén soucasnosti

Ve svété kyberprostoru hraji socialni sité velkou roli a pfedstavuji tak vyznamny fenomén
Vv zivoté soucasného Cloveéka, a to obzvlast’ co se zivotniho stylu dospivajicich osob tyce.
Tato podkapitola definuje pojem ,,socialni sité, popisuje jejich historicky vyvoj, zakladni
rysy a mozné déleni. Dalsi charakteristika se zamétuje na jiz vybrané konkrétni socidlni
sit€, které jsou povazovany za nejuzivanéjsi a zaroven za nejpopularné;jsi.

Pojem ,socialni sit¢”“ neboli ,socidlni média®“ vychazi z anglického oznaceni
»social network a ,,social media®“. Obecné tyto nazvy odkazuji na skupiny lidi udrzujici
mezi sebou vztahy. Do socidlnich siti se lidé seskupuji odjakziva, jelikoz tvoti zaklad
pro fungovani spolecnosti. V redlném zivoté jsme soucasti mnoha odliSnych socidlnich
siti, které spolu nemuseji nijak souviset. Z toho vyplyva, Ze pojmenovani ,,socialni sit&
nema kofeny v digitdlnim svéte, ale az se vznikem internetu nabylo novych rozmért
a zacalo se uZzivat v trochu pozménéném kontextu. Zvlastnost digitalnich socidlnich siti
spociva zejména v tom, Ze jsou mnohem rozsahlejsi a asto se tam stietnou i socialni sité

ze skute¢ného Zivota (Tredéz, 2018, s. 4-5).

vvvvvv

kybernetické bezpecnosti (2015, s. 107), kde jej Jirdsek popisuje jako: ,, propojenou
skupinu lidi, kteri se navzajem ovliviuji. Tvori se na zdkladé zajmu, rodinnych vazeb
nebo z jinych ditvodii. Tento pojem se dnes také casto pouziva ve spojeni s internetem
a nastupem webii, které se na vytvareni socialnich siti primo zameruji (Facebook, Lidé.cz
apod.), socialni site se mohou vytvaret také v zajmovych komunitach kolem urcitych
webii, napriklad na jejich forech. *

V ramci pocitacového pojeti socialnich siti termin specifikuje Kohout (2016, s. 40)

ve své publikaci jako ,,online sluzbu, ktera na zakladé registrace umozni vytvorit profil
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uzivatele, pod kterym lIze tuto sluzbu vyuzivat zejména ke komunikaci, sdileni informaci,

fotografii, videa atd. s dalsimi registrovanymi uzivateli. *

Po vymezeni rozdilu mezi socidlnimi sitémi redlného a digitdlniho svéta je tfeba
upfesnit, ze zbytek této prace pracuje s terminem v kontextu internetového prostiedi,

jelikoz se jedna o nejuzivanéjsi prostiedek komunikace a zabavy soucasnych teenagert.

Prehled vyvoje socialnich siti

Je tézké predstavit si svét bez internetovych socialnich siti. Socidlni sité¢ figuruji v nasich
zivotech jiz okolo dvou desetileti. Pied jejich vznikem vSak nebylo zcela tak jednoduché
zustat v kontaktu se svymi prateli a blizkymi osobami na velké vzdalenosti, vzdy

se muselo pocitat s n¢jakymi limity dané formy komunikace.

Z historického hlediska vzniku socidlnim sitim ptfedchdzelo mnoho meznikl
v druhu komunikace mezi lidmi na dlouhé vzdalenosti. Psana korespondence patii
K nejstar$im a nejdéle uzivanym metodam komunikace na dalku. Existovala uz n€kolik
stoleni pted Kristem a v souvislosti sni vznikly prvni postovni sité. Nové formy
komunikace, které mély technologicky zéklad, se objevily az v 19. stoleti. Toto obdobi
je oznacovano za epochu masové komunikace, kdy se zacal uzivat masovy tisk, telegraf
a posléze i telefon. Telegraf sice umoznil mnohem rychlej$i dorucovani kratkych zprav
komunikovat ptimo ve stejny ¢as. V dal$im stoleti se technologie zacala rozvijet o to vice

netprosnou rychlosti, ktera akceleruje az do soucasné doby (web.archive.org, 2015).

Prvni superpocitace vznikly ve 40. letech 20. stoleti a teprve o 30 let pozdéji zacaly
pocitace slouzit jako prostfedek spojeni mezi jednotlivymi pocitaci k osobni potiebé.
Na konci 70. let 20. stoleti se objevil systém, ktery dal zaklady pozdéjsimu ,,internetu”
scilem sjednotit a propojit vSechny sité. V 80. letech vznikli prvni poskytovatelé
internetu a internet se zptistupnil i nevladnim uzivatelim (Navratil, 2018, s. 8). Uz v dobé&
pocitacovych zacatkl tedy existovaly prvni snahy o propojeni lidskych komunit skrze
pocitacoveé site.

Prvnim prikopnikem vzniku socialnich siti byl roku 1995 Randy Conrad, letecky
inZenyr, kterému se tradi¢ni pocitatovou siti nedafilo propojit s jeho spoluzaky,
a proto polozil zaklady nové internetové sit¢ Classmates.com. Z ptvodné malého
projektu vznikla celosvétova uspéSna socialni sit’, kterd dokonce 1 na Ceském serveru

fungovala n€kolik let pod nazvem Spoluzaci.cz (Pavlicek, 2010, s. 132).

14



Roku 1997 vznikla oficialn€ prvni socialni sit’ s nazvem SixDegrees.com, ktera jiz
splitovala v§echny podminky socidlni sité. Slouzila jako nastroj spojeni s ostatnimi lidmi
s moznosti posilat zpravy, utvaiet profily uzivatelii, navazovat s dalSimi lidmi vazby
a prochazet si seznamy osob. Moznym divodem pro krach této socialni sit¢ v roce 2000
mohla byt jeji nad¢asovost. Internet jesté nebyl tak rozsiteny a lidem se tézce hledaly
znamé osoby z realného zivota pro utvoreni internetovych vazeb (Platko, In: Pavlicek,

2010, s. 132).

Na picelomu stoleti doSlo k mnoha dal§im pokusim o utvofeni novych nastroju
naptiklad pro kombinaci prvkl socidlnich siti v sounalezitosti s etnicitou nebo moznosti
Kk utvafeni seznamovacich profilt ¢i prvnich forem osobnich blogt, jak je zname dnes.
S nastupem a rozsifujicim se vlivem podnikovych siti se jako jedna z mala na trhu
uchytila socidlni sit’ LinkedIn, kterou zndme dodnes. Obdobi po roce 2000 bylo
zlomovym okamzikem pro socidlni sité, nebot se staly mainstreamovou zaleZitosti. V té
dob¢ vzniklo mnoho dodnes popularnich socialnich siti, charakteristickych tim, ze kazda
se profilovala na uritou skupinu lidi — cast cilila na sféru seznamovaci, dalsi
na podnikovou atd. Nové vzniklé sité se dostaly do popiedi vlivem poklesu oblibenosti
ptedeslych socidlnich siti a odlivu jejich uzivateli. Z této doby miZzeme pamatovat
na proslulou socialni sit’ MySpace, ktera nabyla popularity lepsi personalizaci profilu
a ucasti celebrit na tomto trendu (Pavlicek, 2010, s. 133-134).

Existujici socidlni sité se staly dale inspiraci pro internetové stranky sdilejici
medialni obsah, které nové zatadily prvky socialnich siti do svého portfolia nabizenych
sluzeb. Zde mizeme vyzdvihnout Flickr, Last.fm nebo dodnes velmi popularni Youtube.
V této dobé¢ byla zaloZena i socialni sit’ Facebook, jejiz prvotnim ucelem bylo pouze
komunikacni propojeni mezi studenty Harvardské univerzity. Po roce 2005 vsak doslo
K jejimu masivnimu rozsiteni do svéta zprvu pies vybrané firmy az po zbytek vetejnosti,
¢imz si ¢asem ziskala prvni misto na trhu a po dlouhou dobu si svou pozici stale haji.
Nasledujici socidlni siti, ktera sklidila Gspéch u vefejnosti, byl naptiklad 1 Twitter
zalozeny v roce 2006 (Pavlicek, 2010, s. 124-135).

V 21. stoleti tedy jiz funguje celd fada socidlnich siti ¢i sluzeb, které je mozné
povazovat za socialni sit€. Zaroven jich vSak hodné vzniklo a rychle zkrachovalo. Jisté
je také to, ze spolu soupeii o misto na kybernetickém trhu jak poCtem uzivateld,
tak i nabidkou vymozenosti. O nejmodernéjsich socialnich médiich vzniklych pievazné

az po roce 2010 a jejich charakteristikdich pojednavd podkapitola dale.
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K dal$im nejzndméj$im socidlnim sitim ¢i podobnym projektim, které nebyly zminény
bud’ z divodu jejich mensi aktudlni oblibenosti u ¢eskych adolescentt, nebo z jinych
divodii, mizeme zaradit nasleduji: QQ, QZONE, Whatsapp, WeChat, Google+, Shazam,
BitTorrent, Dropbox, iCloud, Skype, Tumblr, Messenger, Instagram, Badoo,
Google Drive, Ask.fm, Viber, Steam, Spotify, Twitch ad. (Doc¢ekal, 2014, online).

BliZsi charakteristika socidlnich siti a jejich klasifikace

Charakterizovat socialni sit¢ jednotné neni jednoduché, jelikoz jejich spektrum je velice
Siroké a pro kazdou znich je typického néco jiného, co je déla unikatnimi. Obecné
primarnim G¢elem stale zustava snaha zdstat v kontaktu s prateli, rodinou ¢i cizimi lidmi.
Pro mnoho lidi je to prostfedek komunikace s celozivotnimi ptateli a témi, kteti bydli

daleko od nich, a to prostiednictvim sdileni fotek, nazort a myslenek ¢i zasilanim zprav.

Tredéz (2018, s. 6-7) ve své publikaci vymezuje socidlni sit€¢ ponckud obecnéji
a k péti zakladnim funkcim fadi:
tvorbu vlastniho profilu;
sdileni pfispévku (internetové odkazy, fotky, videa apod.);
reagovani na prispévky (komentare ¢i ,,lajky*);

navazovani vztahu s dal§imi uzivateli;

o~ w0 DN e

informovanost o pfispévcich a novinkéch na dané socidlni siti.

Pro porovnéani a mozné doplnéni informaci o $ifi moZnosti vyuziti socidlnich siti jej
Kolouch (2016, s. 152) shrnuje tak, Ze socialni sité slouzi k:
1. moznosti navazovani kontakt;
2. komunikaci mezi uzivateli;
3. vytvafeni, pfedavani, sdileni obsahu (jednoduchost, efektivnost,
interaktivnost);
4. nutnosti aktivity uzivatele;

5. vyuzivani kyberprostoru jako nejvhodnéjsi platformy.

Pravé interaktivnost socialnich siti vyzdvihuje Cerna (2012, online) ve svém &lanku
0 problematice socialnich siti jako odliSujicim faktoru v kontrastu se standardni
komunikaci. Atraktivnosti interakce pomaha obsahova cast v podob¢ fotografii, vide,
dokumentd, odkazu, ktera je ptedavana ¢i pretvarena mezi jednotlivymi uZivateli. Dal§im

znakem socidlnich siti pfedstavuje nutnost personalizace profild, které prezentuji
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uzivatele. To, zda profil odpovidad realné fyzické ¢i pravnické osobé€, nebo je zcela
smysleny, zalezi na riznych smluvnich podminkéch konkrétni socidlni sité.

Co se tyce klasifikace socialnich siti dle riznych hledisek, nelze predstavit jednu
moznou variantu. Jak jiz bylo feceno, velkd rozmanitost a variabilita funkci socialnich
platforem je Cini velice chaotickou tematikou k uceleni a kazdy autor si tvoii vlastni

kategorizaci. V nasledujicich odstavcich jsou piedstaveny nékteré priklady ¢lenéni.

Jedno z nejsrozumitelnéjSich déleni socialnich siti podle jejich zaméfeni podava
Ullagaddi (2014, In: Dobosiova, 2015, online). Prvni druh socialnich siti, ktery patii
k nejstarsim, Ullagadi oznacuje za ,,0sobni sité“. Jejich smyslem je hlavn¢ komunikace,
udrzeni kontaktu a sdileni dilezitych momentt s ptateli. VSe se zde to¢i kolem uzivatele
samotného. Vzhledem k tomu, Ze uzivatelé zde hlavné sdili to, co je zrovna zaujalo nebo
kde se nachazi, je na tomto typu socidlni sité kladen diraz na aktudlnost a pfitomnost
déni. Zastupci osobnich siti mohou byt Facebook ¢i Snapchat. Druhou moznosti jsou
»socialni sité zamérené na sdileni obsahu“. Pomoci obsahu osobniho, uméleckého
¢i profesniho razu maji tyto platformy napomadhat lidem objevit vice své osobnostni rysy
a ruzné aspekty svého zivota. Na rozdil od osobnich siti zde hraje hlavni roli obsah,
ne uzivatel. Zaroven se na této skupiné socialnich siti ¢astéji stava, ze své tzv. pratele
asledujici sam uzivatel v realném zivoté ani nezna. Ptikladem platforem, jejichz
primarnim Uc¢elem je sdileni obsahu, je Twitter, Tumblr, YouTube ¢i Pinterest. K tieti
kategorii autor fadi ,,komunity se stejnymi zajmy*. Obsah socialni sit¢ zde piedstavuji
specifické zajmy uzivatelil a na zaklad¢ toho jsou pak zaclenovani do urcitych komunit.
Existuje nespocet riiznych komunit, napf. profesné orientované (LinkedIn), hudebné

orientované (Last.fm) ¢i se zajmem o fotografovani (Flickr).

Na zékladn€é jiného kritéria d€li socialnich sit€¢ ceskd webova stranka

internetembezpecne.cz (2018, online):

e profilové zalozené socialni sité — Facebook, Baidu Tieba, VK, LinkedIn;

e 0obsahové¢ zalozené socialni sit€ — YouTube, Instagram, Snapchat, Pinterest;
e virtualni socialni sit¢ — Second Life, World of Warcraft, World of Tanks;

e mikro-blogovaci socialni sité — Twitter, Jaiku;

e komunikacni sluzby — Facebook Messenger, WhatsApp, Viber.

Zcela jednoznacné kritérium zaloZené na klicovém slovu, které je obsahem dané

platformy, pouziva pro rozdéleni socidlnich siti v neposledni fad¢ internetova stranka

17



Facebook-profily.cz (2013, online). Tento zdroj uvadi zaroven i méné znamé socialni sité
a fadi tam 1 platformy, které by mohly byt povazovany nékym pouze za webové stranky,

nikoli pfimo za socialni sit’ (napf. Tripadvisor, CSFD):

e socialni zivot a sdileni — Facebook, Google+, Twitter, MySpace;

e Kkariéra a firmy — LinkedIn, Behance;

o fotografie — Pinterest, Instagram, Flickr, 500px;

e video — YouTube, Vimeo, Qwiki, Stream.cz;

e hudba - Last.fm, Spoti.fy, Bandzone, Soundcloud, MySpace, Xplaylist;
e geolokacni socialni sité¢ — Foursquare, Yelp, Tripadvisor;

e filmy — IMDB, CSFD.

NejpouZivan&jsi socialni sité celosvétové a v Ceské republice

vvvvvv

relativnich statistik z dostupnych zdroji webového prostiedi jak u celkové populace,
tak u mladsi generace. Tyto informace se vsak neustdle méni a kazdy zdroj ma jiné
prostfedky ke sbéru dat, proto je zcela mozné, ze nékde si sd€leni o potadi socialnich siti
Vv zebiiCku Gspésnosti trochu protife¢i nebo nejsou jiz vzhledem k rychlym zménam
V dnes$nim kybersvéte aktudlni.

4

Nejnovéjsi informace o UspéSnosti socialnich sitich ziskala v ¢ervenci 2021 webova
platforma Statista.com (2021, online), kterd sbira celosvétové podnikatelskd data
nejriznéjSiho zaméfeni. Z dat vyplyva nasledujici sefazeni socidlnich siti dle poctu
aktivnich uzivateli na socialni siti: 1. Facebook (2 853 mil.), 2. YouTube (2 291 mil.),
3. WhatsApp (2 000 mil.), 4. Instagram (1 386 mil.), 5. Facebook Messenger (1 300 mil.),
6. Weixin/WeChat (1242 mil.), 7. TikTok (732 mil.) 8. QQ (606 mil.), 9. Douyin
(600 mil.), 10. Telegram (550 mil.), 11. Snapchat (514 mil.), 12. Kuaishou (481 mil.),
13. Pinterest (478 mil.), 14. Reddit (430 mil.), 15. Twitter (397 mil.).

V tomto seznamu nejpouzivanéjSich platforem je dobré si vS§imnout toho, Ze nékteré
nazvy socialnich siti ndm mohou byt zcela nezndmé, prestoze se umist'uji tak vysoko.
Mize to byt tim, Ze néktera sociadlni média jsou typickd pouze pro urcitou lokalitu
—V tomto vyCtu se jedna zejména o socidlni sité asijského pivodu a vzhledem k velké
populaci maji i tolik aktivnich uzivatelti. Pro uvédomeéni si toho, jaké socialni sit€ a s nimi
souvisejici data jsou pro nds v této praci dale relativni, je vhodné uvést, jak vypada

statisticky vycet nejpouzivangjsich socialnich siti v Ceské republice.
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Podle vyzkumu AMI Digital Index (CTK, 2020, online), ktery mapuje trendy
V pouzivani socidlnich siti, se v ¢ele drzi oproti celosvétovému méfitku platforma
Youtube (1.) nasledovana Facebookem (2.). Mezi dalsi poznatky, které odbornici
vyzkumem pfinesli, byl zaznamenany dynamicky rist Instagramu jiz nékolik let v fadé
za sebou a nutnost zkoumani poctu uzivateli na pomérné nové socidlni siti TikTok,
jelikoz se tadi mezi nejoblibenéjsi mezi nejmladSimi respondenty. Najit souhrnna data
0 socialnich sitich na nasi piidé neni jednoduché, o tom muze svédcit i jiné zobrazeni
ziskanych tdaji v podobé Infografiky publikované Michlem (2019, online). Zde si
muzeme vSimnout toho rozdilu, ze YouTube v seznamu nikde nefiguruje a zaroven se tu
vice promita aktivita mladsich lidi na Instagramu a Snapchatu. Potadi bylo nésledujici:
1. Facebook (5,3 mil.), 2. Instagram (2,3 mil.), 3. LinkedIn (1,6 mil.), 4. Snapchat
(615 tis.), 5. Twitter (389 tis.).

Ziskat informace o poctu détskych uzivateld socidlnich siti celosvétove i tuzemsky
je jesté o néco zaludnéjsi, jelikoz se jednd o piili§ specificky vzorek respondentd.
Konkrétné na americkych teenagerech probihal vyzkum v obdobi 2012-2020
(Statista.com, 2020, online) zkoumajici, jaké socialni sité jsou pro né nejpopularngjsi.
Z informaci z podzimu 2020 vyplyva nésledujici potadi oblibenosti socialnich platforem:
1. Snapchat, 2. TikTok, 3. Instagram, 4. Twitter, 5. Discord, 6. Facebook, 7. Reddit.
Na tomto vyctu je zajimavy propad Facebooku, kterym lze ilustrovat odliSné zaméteni
ruznych vékovych skupin na riznorodé¢ typy socialnich siti, jez jsou zrovna pro dany vék
mezi vrstevniky nejatraktivnéj$i. V pribéhu dospivani se také vztah osob k jednotlivym
socialnim sitim méni a ¢asto tak dochazi k tomu, ze mladi lidé jednu platformu opusti a

nahradi ji za jinou.

Piiklady aktivit Geskych déti v online prostiedi ucelila vyzkumna zprava ,,Ceské
déti v kybersvété“. Pokud nebereme v potaz socidlni sité¢ urené pouze pro instant
messaging (rychlé zasilani zprav), pak muizeme z Tabulky 1 wvycist, ze k péti
nejoblibengjsim platformam se u Ceskych déti fadi YouTube, Facebook, Instagram,
Snapchat a TikTok. U této zminéné vyzkumné zpravy je vSak dobré pamatovat na to,
ze respondenty vyzkumu se staly déti ve vékovém rozmezi 7-17 let, tudiz vyuziti
konkrétnich socialnich siti se mize vékem u déti ménit podle jejich zajmi (Kopecky,
2019, 5. 9)
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Tabulka 1 Které socialni sité deti aktivné pouzivaji?

Socnet/messenger/sluzba Absolutni ¢etnost (n) Relativni ¢etnost (%)
YouTube 24325 89,51
Facebook 19620 72,19
Facebook Messenger 18746 68,98
Instagram 18706 68,83
E-mail 17925 65,96
SMS/MMS 17114 62,96
WhatsApp Messenger 10984 40,42
Snapchat 8699 32,01
TikTok 7741 28,48
Twitch 5740 21,12
Skype 5016 21,12
Pinterest 4907 18,06
Viber 3998 14,71
Tellonym 2571 13,14
Twitter 3328 12,25
Omegle 1200 4,42

Zdroj: Kopecky, 2019, s. 9

Na Tabulku 1 navazuje Graf 1, ve kterém je vidét, Ze se socialni siti Tiktok mladsi
déti ptichazeji do kontaktu o néco diive (okolo 10 let) a jeSté ve vétsi pocetnosti
nez U ostatnich uvedenych siti (Instagram, Snapchat, Facebook), které jsou spise typické

pro nasledujici vyvojové obdobi adolescentt (Kopecky, 2019, s. 9-10).
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Graf 1 Vekové rozlozent détskych uzivatelii dominantnich socialnich siti

(Zdroj: Kopecky, 2019, s. 10)
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V posledni casti této podkapitoly jsou pro lepsi predstavu o poskytovanych
sluzbach riznych socialnich siti popsany pouze ty z nejpouzivanéjsich, a to jak mezi
celkovou populaci, tak mezi mladSimi uzivateli. Urcit vSak, jaké platformy jsou
nejznamejsi, neni jednoznacné. Jak fika Tredéz (2018, s. 8), zalezi na tom, ¢emu fikame
socialni sit. Kazdy si pod timto pojmem piedstavuje jiné véci. Hlavne€ se jejich
rozliSovani kazdym rokem méni z divodu vzniku dalSich novych socidlnich siti,
které ptichazeji vzdy s né¢jakym novym prvkem. A navic i staré jiz zab&hl¢ socialni sité
se snazi stale drzet krok s témi nove¢j$imi provadénim riiznych aktualizaci, napt. ve svych

funkcich, designu, které jsou pro populaci zrovna popularni.
1) Facebook

K roku 2018 bylo kalkulovano, ze kazdy tfeti clovék na zemckouli ma profil
na Facebooku. Zadné jiné firmé se doposud nepodafilo ovlivnit takovou masu lidi
k uzivani jejich produktu. Uvadi se, ze ptes 2 miliardy lidi travi na této socialni siti
V pruméru vice nez pul hodiny denné. Facebook se od ostatnich socialnich siti li§i v tom,
ze v globalnim méfitku ho vyuzivaji témét vSechny zemé a zaroven lidé téméf ve vSech
veékovych kategoriich (Hansen, 2018, s. 74). Facebook jakozto platforma pro utvareni
vlastni ,,socidlni sité* mezi lidmi, se kterymi mame néco spolecného, ma mnoho vyuziti.
Béznou funkci je moznost uZivatele si do svého okruhu ptétel zvat dalsi registrované
uzivatele a snimi pak komunikovat prostiednictvim Facebook Messsengeru.
Tato pridruzena mobilni aplikace rozsifena po roce 2011 slouzi k bezplatnému zasilani
zprav skrze Facebook a obcas je povazovana za samostatnou socidlni sit’. Facebook také
umoziuje sdileni myslenek a medialnich obsahl na ,,zdich®, coZ jsou jakési virtudlni
nasténky. K dal$im jeho sluzbam se fadi tvorba skupin ¢i stranek pro setkani lidi
se stejnymi zajmy, ,,Marketplace* jako prostor pro prodej véci ¢i moznost vyuziti
facebookového prostoru k propagaci reklamy, coZ predstavuje silny marketingovy nastroj
(Topranker, online).

2) Instagram

Socialni sit’ Instagram je primarné€ urc¢ena ke sdileni obrazk a videi, coz ji také déla
zdarnym marketingovym nastrojem. Instagram byl zaloZen roku 2010, o 3 roky pozdé&ji
se stal dostupnéjs$i v podobé aplikace na mobilnich telefonech. Po utvofeni uctu
na platformé se objevi ivodni stranka s fotografiemi a videi dalSich uzivateld, které dana
osoba sleduje (ptatelé, slavné osoby atd.). Socialni sit’ nabizi moZnost interakce

s ostatnimi skrze ,,lajky* a komentéate u ptispévki ostatnich uzivatelii nebo u ptispévka
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vlastnich, které Ize sdilet s lidmi, které danou osobu také sleduji. Oblibenost Instagramu
spociva v moznosti Upravy fotek pomoci riznych filtri a emotikonii pied jejich sdilenim
s ostatnimi (Tredéz, 2018, s.43). Mimo jiné lze na Instagramu také vyuzit sluzby
preposilani fotek a videi pouze vybranym uzivatelim v podobé Instagram Direct

a moznost propojeni aplikace s dalSimi socialnimi sitémi, napt. Facebook, Twitter.
3) Snapchat

Snapchat je mobilni aplikaci, ktera neslouzi pouze pro klasickou formu chatu. Jeho
dominantou je zasilani fotografii a jinych médii mezi z(castnénymi komunikujicimi.
Zaslané polozky se po urcité dobé samy smazou. Nevsednost této socialni sité tedy ¢ni
V tom, Ze potazmo mysli na né¢jakou miru bezpecnosti pti pieposilani zprav. Proti zneuziti
dorucené¢ho obsahu danému uzivateli je nastaven obranny prvek tak, Ze uzivatel musi
drzet prsty na displeji pro zobrazeni, coz by mélo ptedejit okopirovani a naslednému
Siteni kontentu dal (IT SLOVNIK, online). Snapchat se svym designem i funkcemi
profiluje hlavné na mladé publikum, kterému je atraktivni bleskovou formou
komunikace. Na této socidlni siti dochazi k michani obsahu svych ,,ptatel a stranek
S ptispévky vydavateli zprav a jinych novinek. Mimo poskytovani chatu a filtr
pro upravu fotek se Snapchat vyznacuje mnoha dal$imi schopnostmi, které jsou vSak
pfipouziti klicové terminologie této aplikace laikovi zcela nic nefikajici
(napt. Snapstreak, Geofilter, Memories, Snap map apod.) (ULOZTO A SDILEJ, 2020,

online).
4) TikTok

Socialni sit’ TikTok je dalsi siti, ktera cili zejména na mladsi uzivatele a kviili formé
a druhu sdileného obsahu je ¢asto povazovana za velmi kontroverzni. Tato platforma
umoziiuje volné sdileni videi, které zde mohou uZivatelé¢ naticet, editovat a sdilet
s ostatnimi ve formé kratkych snimki. Jako u jinych socidlnich siti jsou zde umoznéné
komentate, ,,lajky* a sledovani dalSich uzivatelt. Pozitivnim aspektem TikToku je
popularizace video formatu, ktery posiluje intuitivni kreativni ¢innost i u téch nejmladsich
uZzivatelii. Na druhou stranu se do zobrazeného obsahu promita i bezmyslenkova tvorba
uzivatell, ktera strada jakykoli uzitek. Popularita TikToku vsak za posledni 3 roky
neuvéfitelné roste a uzivatelé poctem rostou rychleji nez naptiklad Instagramu. Majoritni
vékovou skupinu tvoii uzivatelé ve véku 13—24 let a v Ceské republice podle priizkumii

zroku 2020 vyuziva tuto socialni sit’ 1,1 milionu lidi. K nej¢astéj$i tematice videi
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sdilenych na této platformé jsou napft. tane¢ni kreace, pranky, vyzvy, karaoke a lip-sync,

parodie, akrobatické dovednosti (Rosulek, 2020, online).
5) YouTube

K jedné z prvnich socialnich siti, ne-li k prvni, ke které se malé dit¢ dostane je
YouTube, ktery je prospésny i rodi¢im jako forma zabavy pro jejich déti. YouTube,
ktery vznikl roku 2011, je web slouZici pro sdileni videi, které muze sledovat jakykoli
internetovy uzivatel. Rozdil 1ze vSak shledat v pravomocich registrovanych uzivatel
pfes icet na Google+, ktefi mohou navic vlastni videa nahravat, videa komentovat
a sledovat rizné kandly. Videa lze zde vyhledavat bud’ podle kategorii, nebo klicovych
slov relativnich pro dané video. Interaktivita se tu projevuje i moznosti ,,lajka‘ (libi se mi)

a ,,dislajkti** (nelibi se mi). K nejoblibenéjsim sledovanym ndmétlim na YouTube patii
hudebni videoklipy, herni ¢i humorné kanaly (Tredéz, 2018, s. 46).

6) Twitter

Podstatou socidlni sit¢ Twitter, ktery vznikl uz roku 2006, je princip
mikroblogovani. Piispévky uzivateld kratSiho obsahu se oznacuji na této platforme
za ,tweety* a po sdileni se zobrazi jak na strance autorova profilu, tak u jeho sledujicich.
Dilezitou roli v piispévcich Twitteru hraji tzv. ,hashtagy” (#), které napomahaji
sdruzovat riznoroda témata podle klicovych slov do ucelenéjSich kategorii a skupin

a podle toho vznikaji i zajmové orientované komunity (Aktualné, 2011, online).
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2 ADOLESCENTI NA SOCIALNICH SITICH

Tato kapitola se zabyva charakteristikou obdobi adolescence jakozto vyvojové etapy
jedincu, ktefi predstavuji cilovou skupinu této prace. Prostor je zde vénovan i zkoumani
vlivu socialnich siti na formovani osobnosti a specifikovani aktivit adolescentl

na socialnich sitich na zaklad¢ informaci z existujicich vyzkumii.

2.1 Vymezeni adolescence

Na socialnich sitich a obecné V internetovém prostiedi se V soucasnosti vyskytuji témer
vSechny vékové kategorie. UZ 1 malé déti jsou schopny se naucit ovladat digitalni
technologie a pouzivat je kolikrat 1épe nez jejich rodice. Elektronické vymozenosti
dopady. Negativni stranky modernich technologii se projevuji naptiklad pfetizenim
senzorickych systémt jedince, coz nasledné ovliviiuje somatickou stranku zrani

(Krémétova, 2012, s. 77).

Zkoumani vlivu virtudlniho prostfedi na jedince v riznych vyvojovych etapach
by bylo zajimavé v jakémkoli stadiu. Tato prace se vSak orientuje konkrétné
na adolescenty jakozto na nejpocetngjsi konzumenty medialniho obsahu na socialnich
sitich @ z toho divodu ptedstavuji 1 nejvétsi rizikovou skupinu schopnou propadu
negativnim strankdm socialnich siti. Pfi zaméfeni se pouze na détsky vék Kopecky
a Szotkowski dokazuji, ze vékova kategorie respondenti od 15 az 17 let se na socialnich
sitich pohybuje z80 %, coz je jakysi vrchol zcelého vyzkumného vzorku déti
(pocitaného od 8 let) zapojenych do vyzkumu (2019, s. 8). Vezmeme-li v potaz
pandemickou situaci a zvySeni nutnosti uzivani online prostfedi pro bézné fungovani
i vramci Skolni vyuky, pak je mozné, ze by vysledky byly v souCasnosti jesté vyssi.
Platforma Statista.com m¢éfila podil americkych uZivatell na socialnich sitich dle véku
v obdobnych vyzkumech, avSak pouze u dospélych. Adolescenti jsou v tomto piipade
jesté soucasti veékové kategorie 18-29 let, kterd patii k nejvétSim konzumentim

medialniho obsahu na socidlnich sitich ze zkoumaného vzorku (2019, online).

Vyvoj osobnosti je proces velmi individuélni. Zasahuje do néj fada faktort, které
mohou pribéh zrani ovlivnit. Vagnerova (2012, s. 11) tento proces popisuje jako sled
na sebe navazujicich vyvojovych fazi, jejichz poradi je pevné stanoveno urcitymi

zakonitostmi. Z toho vyplyva, Ze obdobi adolescence stejné jako ostatni vyvojové etapy
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lze vymezit pouze ramcové. K tomu muze poslouzit stanoveni dilezitych kompetenci,

dovednosti a zpilisobil jejich osvojeni, které jsou v procesu dospivani pro jedince typické.

Hovotime-li 0 obdobi dospivani, v literatuie se setkavame nejCastéji pravé
S pojmem ,,adolescence®. Vymezeni tohoto obdobi neni zcela jednotné, 1ze na néj pohlizet

Z vice hledisek.

-----

dospivani piechodnou dobou mezi détstvim a dospivanim a vymezuji jej rozmezim
od 10 let do 20 let zivota jedince (2012, s. 367). Zaroven je dobré toto obdobi rozdélit
do dvou odlisnych ¢asovych kontextt, a to na ranou adolescenci jako prvni fazi dospivani
a na pozdni adolescenci jako druhou fazi dospivani. V klasickém, primérné evropském
pojeti, prvni fazi €astéji oznaCujeme terminem ,,pubescence* nez ,,rand adolescence* a je
vymezovana piiblizné€ od 11. do 15. roku. Druhou fazi, trvajici zhruba od 15 let do 20 let,
se tedy mini adolescence v pravém slova smyslu. V obou ptipadech samoziejmé dochézi
Kk individualnim odchylkam pfi zrani osobnosti, coz vychazi z odlisného plnéni
vyvojovych ukoli (Vagnerova, 2012, s. 369-370).

Jiné pojeti adolescence poskytuje Macek (2003, s. 35-36), ktery razi déleni
na ¢asnou adolescenci (od 10 let do 13 let), stfedni adolescenci (od 14 let do 16 let)
a pozdni adolescenci (od 17 do 20 let). V ceské literatufe adolescenci charakterizuje
i Hartl, Hartlova (2010, s.13) jako obdobi mezi pubescenci a ranou dospélosti,
ale konstatuji, ze je termin pouzivan ponékud nejednoznaéné. Autor Prudky ve své
metodické ptirucce tika, ze existuje mnoho podob fazovani Zivotnich drah a ptizna¢nych
rysi pro dana obdobi. Odkazuje piitom na rozdéleni ,,cesty Zivotem* podle Ri¢ana (2004,
In: Prudky, 2015, s. 6), ktery ji déli na 13 fazi. Adolescenci v tomto kontextu autor

pojmenovava jako stadium ,,na vrcholu mladi a vymezuje ji 15. a 20.—22. rokem.

Po komparaci riznych ptistupti k vymezeni obdobi adolescence budeme nadale
uzivat slova ,,adolescence podle Vagnerové jako pojmu zahrnujici pozdni adolescenci,

coZ odpovida zivotnimu stadiu stfedoskolské mladeze.

V obdobi adolescence neboli pozdni adolescence dochédzi k nékolika
signifikantnim zménam v Zivoté mladého ¢lovéka. Néktefi jej dokonce oznacuji za jedno
z nejvlivnéjsich obdobi formujicich osobnost a predurcujicich sméfovani a celkové
nastaveni zivotnich hodnot a drah jedince. Ve Vyvojové psychologii Vagnerova (2012,
s. 370-372) charakterizuje oblasti zmén v zivoté adolescentniho jedince v nékolika

bodech. V tomto dlouhém rozpéti mezi 15 az 20 lety dochazi k ukonéeni pohlavniho zrani
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jedince a také ukonceni jeho profesni pfipravy. K hlavnim procestim druhé faze dospivani
patii odlouceni infantilniho pouta k rodin€ a dochézi k tvorbé vyznamnégjSich vztaht
mimo rodinu, partnerskych ¢i kamaradskych. Adolescenti se zacinaji vice zaméfovat
na finance, které jsou podstatnou soucasti jejich schopnosti osamostatnit se. Tato faze
se dale vyznacuje velkym usilim rozvijet se a piijmout svou vlastni identitu, proto dochazi
k orientaci jedince pfedevsim sam na sebe a na zkouseni novych véci a situaci. K hledani
sebe sama v tomto obdobi napomahaji vrstevnické skupiny, v nichz ma jedinec moznost
travit Cas slidmi, ktefi si prochdzeji stejnymi transformacemi. Z divodu mnoha
mladeznickych aktivit ¢i k ziskani socidlni akceptace mezi vrstevniky v tomto obdobi

hraje velkou roli fyzicky vzhled a jeho uprava.

Obdobi adolescence miize vystihovat i pojem psychosocidlni moratorium, ktery
Erikson (ABZ.cz, online) definuje jako: , odlozeni, docasné odmitini chovani,
prozivani povinnosti a zavazkii typickych pro jiz dospélé osoby, které lze pozorovat jako
jakousi krizi identity ve stadiu mezi détstvim a dospélosti, tj. v adolescenci . Jedna se tedy
o jakousi tendenci adolescenta odmitat ¢i pozastavit vstup do dospélého Zivota v disledku

toho, Ze proziva uzkostné pocity ze své blizici se dospé€losti. Mize se to projevit i zménou

Vv chovani, napt. opétovnou veétsi zavislosti na roding.

2.2 Vyvoj adolescentii v kontextu virtualniho svéta

V této Casti jsou teoretické informace o vyvoji adolescentil dany do kontextu virtualniho
svéta a jeho moZnosti, které pfindsi. Chovani adolescentli v online prostfedi ve svych
vyzkumech pomérné detailné ftesi americky psycholog John Suler. V knize
The Psychology of Cyberspace rozebira otazku, co adolescenty na virtualnim svété
pfitahuje a co jim dava pozitivniho do Zivota. Suler (2005, online) specifikuje 4 okruhy

potieb, které se adolescenti ve virtudlnim svété snazi uspokojit, a zptisoby jejich dosazeni:

1) potieba objevovani vlastni identity a experimentovani — na internetu Ize hledat
odpovédi na otazky anonymné, napf. v internetovych forech;

2) potieba intimity a potfeba nékam patfit — na internetu je bezpocet lidi a skupin,
do kterych se mize jedinec zapojit a bez namahy s nimi komunikovat;

3) potieba separace od rodic¢u a rodiny — navazovani kontaktd ve virtualnim sveéte,
zkoumani riznych moznosti a testovani svych limitti v online prostfedi je

jednodussi a méné stresujici, nez kdyby tak konali v realit¢;
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4) potieba ventilace frustrace — v ramci riznych her, umélych svétu, aplikaci lze

frustraci odbourat pomérné rychle a bezpecné.

Ruznymi oblastmi potieb, které se jedinci v online svété pokouseji uspokojit,
se zabyval také Maslow (In: Hybnerova, s. 37, 2012). Tento americky psycholog je
znamy piedevsim svou teorii lidské motivace, ve které rozebira hierarchické uspotradani
lidskych potteb. Online aktivity tak mohou byt bohatym zdrojem pro nasyceni témér

vSech potieb. Dle autora lze vyuzit virtudlni fungovani k uspokojeni:

1) fyziologickych potieby;

2) potieby bezpecdi;

3) potieby sounalezitosti a lasky;
4) potieby ocenéni;

5) potieby sebeaktualizace, seberealizace.

Suler déale ve svém piispévku pokracuje tim, pro¢ je virtudlni svét pro adolescenty
atraktivni se zamétenim pouze na pozitivni aspekty. Online prostiedi poskytuje nespocet
prilezitosti k ziskani novych schopnosti a dovednosti. Pomoci riiznych blogi
a multimedialnich aplikaci jsou adolescenti neustale v kontaktu s textem, rozhoduji
si 0 tom, co chtéji sdilet, coz zaroven pfinasi nutnost nést zodpovédnost za své jednani.
Tato seberealizace a kreativni tvorba ptedstavuje hodné svobodného rozhodovéni, coz je
jisté velmi lakavé, jelikoz v realném zivoté jsou jesté stale détmi, za néz v mnoha
ohledech rozhoduji rodi¢e. Zaroven jsou v kontaktu s ostatnimi lidmi, ktefi mohou
reagovat na jejich tvorbu, poskytnout zpétnou vazbu a tim i posilit jedincovo sebevédomi

(2005, online).

Tématem identity adolescentl V realném a virtudlnim svété se zabyva také David
Smahel (2003, s. 3—4). Ve svém vyzkumu zkouma jejich vztah, tedy souvislosti chovani
v online prostiedi s naplnovanim vyvojovych potieb adolescenti. Autor odkazuje
na Marciiiv koncept hledani identity, jehoZ rozdéleni vychazi z Eriksonova pojeti hledani
ego-identity jako vyvojového tkolu v obdobi adolescence. V tomto kontextu je krizi
minéno obdobi, ve kterém se adolescent potyka s procesy voleb a rozhodovani,
¢imz aktivné hleda a objevuje své misto ve svéte. Za zavazek se povazuje piijmuti danych
cili a zivotnich drah, coz udéluje dospivajicimu jedinCi zodpovédnost za své jednani.

Podle autora Marcii mohou dospivajici tedy prochazet ctyfmi stavy identity:
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1. diftzni identita — Tento stav je typicky zménou nézort a chovani adolescenta,
které odpovidd normédm spoleCnosti a ocekavani okoli. Nedochazi
k sebedefinovani ani ke krizi ¢i pfevzeti zavazk,

2. predCasné uzaviena identita — Adolescent se nachazi v situaci, kdy je se sebou
spokojeny, ale zaroven se nachdzi v zavazku. Je také zavisly na autoritach,
od kterych piebira nazory. Pro tento stav neni ptiznacna krize, ale vyznacuje
se spojenim rigidity a konvencnosti;

3. nezavazna identita Cili moratorium — Zavazky jsou v tomto stavu nepiitomné
nebo piilis stejnotvarné. Krize adolescentovi pfinasi plno uzkosti, pochybnosti,
ale stim dostava pfilezitost k novym rolim, moznostem experimentovat
a objevovat nové hodnoty;

4. dosazeni identity — Adolescent si v tomto stavu prochazi krizi, ktera se tyka

hledéani a pochybnosti, zaroven vsak ptrebira zodpovédnost za své zdvazky.

Jednotu v pfinosu virtudlniho svéta do zivota adolescenti lze nalézt v tom,
Ze internet jim umoziuje vyjasnit si vlastni postoje a zabyvaji se tam otazkami Zivotnich
hodnot, a dokonce vztahti & vybéru partnera. Podle Smahela (2003, online) to tedy
predstavuje dobré misto nejen pro vzdélavani, ale i pro podporu zvlddani ukold

psychosocialniho vyvoje, které mohou rodi¢e svym détem doporucit.

V navaznosti na téma krize, zavazku a dalSich charakteristik poukazujicich na zivot
adolescentli je vhodné zatadit k obdobi adolescence vyklad Macka (2003, s. 116-118),
ktery na pocatku 21. stoleti komentoval, v em se souCasné generace ceskych
dospivajicich jedinci lisi od téch predchozich. Uz roku 2003 autor poukazoval na to,
Ze obraz, pribéh a vyznam adolescentniho obdobi se razantné zmeénil, byt pozvolna
a oznacil jej za mnohovrstevnaty fenomén v oblasti socidlni, kulturni i psychologické.
Adolescenti v 21. stoleti vnimaji méné prubéh krizi, konfliktd a stietd s autoritami.
Obdobi dospivani povazuji za Cas, ktery je tieba vyplnit a vyuzit k experimentovani
s prozitky, hodnotami, celkovym smyslem Zivota a svou zodpovédnosti. Zivotni styl
mladeze se tak odviji smérem orientace na pfitomnost a aktudlni zazitky. Odraz toho
muzeme pozorovat napi. v odliSnych projevech traveni volného casu, kladeni dirazu
na flexibilitu v zaméstnani, ve zménach pfedstav o partnerském zivoté a v trendu
odkladani rodicovstvi. Pfindsi to s sebou samoziejmé& i1 nové€j$i podoby rizikového

chovani mlédeze. Co se tyce zavislosti adolescentli na autoritdch, vysledky vyzkumu
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ukazaly, ze se tento vztah oslabil a je kladen vétsi dlraz na rovnocenné vrstevnické

vztahy.

Soucasnéjsi generace mladych lidi se od téch predchozich 1isi také zejména osobni
zkuSenosti. To, co predchozi generace povazovaly za piilezitostné nové a pomérné
moderni, nasledovnici povazuji jiz za samoziejmé (napfi. cestovani do zahrani¢i, moznost
kvalitniho vzdélavani). Vyvojové tendence tohoto obdobi se utvareji i podle stylu Zivota
v celé Evropé. Dtlezitou soucasti je neustdlé rozvijeni informacnich technologii,
pokracujici globalizace kultury, relativizace tradi¢nich hodnot a dochézi i k utvafeni
nejednoznacnych identit. Co je dale charakteristické pro adolescenty, je pomérné vysoka
mira individualni svobodné volby, kterd s sebou piinasi i posileni ve vyznamu vlastni
hodnoty a autonomie. Na druhou stranu se to projevuje i ve vyssi mife osobni a socialni
nejistoty, které se mohou vyznaovat v emociondlni rovin€ pocitem prazdnoty,
nestability. Navic dochazi k nejistému postoji K pojeti vlastni zodpoveédnosti a etickych
dilemat, jako napf. toho, co je spravné a nespravné, moralni ¢i nemoralni. Pfesto Macek
na zavér dodava, Ze pozitivni strankou je, Ze adolescentnimu obdobi byla v novém stoleti
pfiddna nova hodnota Vtom smyslu, ze oOstatni veékové kategorie totiz
naSly v dospivajicich zddané charakteristiky jako napf. schopnost ovladani
a orientace v novych informac¢nich technologiich, které ony tieba nezvladaji (Macek,
2003, s. 116-118). Je nutno vzit v potaz, Ze shrnuti Macka obdobi adolescence mtizeme
v nékterych aspektech povazovat jiz za zastaralé. Vyvojové stadium adolescence je
ovlivilovano podminkami dané doby, které se neustdle meéni, proto je t&€zké pfijit

S univerzalnim popisem aplikovatelnym na generace soucasné, minulé i ty budouci.

Vratime-li se zpét vice k vlivu virtudlniho svéta na populaci adolescentli, miiZeme
se odkézat i na ¢lanek autorky Novakové (2015, online). Pro soucasné déti a dospivajici
je svét novych technologii kazdodenni realitou, vétSina z nas se bez n¢j jiz neobejde.
Jejich cilem je tedy ho priméarné prozkoumat a pfijmout tento svét takovy, jaky je, zatimco
si dat pozor na né&jaké nebezpeci plynouci z konkrétnich online aktivit. U dospivajicich
obzvlast’ plati, ze kdo se na socialnich sitich nepohybuje, mize v ocich vrstevniki
vypadat divné, jelikoZ nema prostiedky pro sdileni svych zazitki a poznatki, neni s nimi
zkratka v neustdlém kontaktu. Socidlni sit€ hraji vyznamnou roli v utvafeni vztaht
a vlastni identity. DileZitym prvkem socialnich siti je, Ze adolescentovi poskytuji prostor

k tvorbé néjaké podoby sebe samého, sebeprezentace prostiednictvim virtualni identity

na profilech jednotlivych ucth. Tato identita se postupem Casu sklada ze sdileného obsahu
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v podobé¢ fotek, videi, ¢lanki, vlastniho popisu sebe samého, komentatii ohledné jejich
postoji, situace, zivotniho stylu apod. Tato stylizace vlastniho ja je v online prostredi
velmi jednoduchd, a proto mladi lidé mohou pomérné rychle ozkouset riizné verze sebe
sama, ménit pfedstavu o sobé samém a ozkousSet riizné role bez zasadnich dasledkt
na jejich realné ja. Pro velkou ¢ast dnesnich dospivajicich uzivateld na socialnich sitich
plati, Ze vramci sebeprezentace kladou velky diraz na dokonaly vzhled, znackové
obleceni, elektroniku, spoleCenské akce a zazitky obecné. Toto vSe hraje posléze roli
V tom, jak oblibeni se budou jedinci jevit v o¢ich svych vrstevnikii, coz se na socialnich
sitich d4 méfit dle ziskaného poctu oznaceni ,,to se mi libi* (tzv. ,,like”) nebo poctu
sledujicich ¢i pratel daného uctu. Novakova vsak dale tika, ze prestoze tyto zminéné véci
maji velkou vahu pro dospivajici ve svété socialnich sitich, jsou si ptesto védomi, ze toto
prostfedi vyzniva jakousi prazdnotou a je zaloZzené na velmi povrchnim chovani, tudiz
ve vysledku socialni sit¢ mohou poslouzit jako jakysi cviCisté pro rizné formy
sebeprezentace. Pfi nalezeni spravné inspirace se zvysuje pravdépodobnost, Ze V realném
zivoté budou adolescenti praktikovat uz pouze formu identity, se kterou jsou sami

spokojeni.

2.3 Soucasny stav poznani o chovani adolescentii na socialnich sitich

Téma déti a rizikovych jevil na internetu je v posledni dobé hlavnim zaméfenim hned
nékolika vyzkumt, avsak ne vzdy se autoii v datech shoduji. Je to zplisobeno riznymi
zpusoby méfeni, nejednotnym stanovenim pravidel a vymezenim pojmd, na coz dale
odkazuje 1 kapitola tfeti. V této Casti jsou poskytnuty informace tykajici se rizikového
jednani déti v online prostredi relevantni zejména pro vyzkumnou ¢ast této prace. VéEtsSina
téchto dat se tykd oblasti, které jsou zminéné Vv tzv. ,desateru bezpec¢ného chovani

na internetu* (viz ¢tvrta kapitola), a na zéklad¢ toho jsou i postaveny hypotézy.
a) Zakladani profili na socialnich sitich a kritické mysleni na internetu

Zékladem pro spravné nastaveni a zabezpeceni Uctu spociva ve Cteni podminek
uzivani socialnich siti a jejich dodrzovani. Vice o bezpe¢ném nastaveni socidlnich siti
pojednava kapitola ¢tvrtd. Vyzkum v oblasti chovani déti na internetu od Kopeckého
a Szotkowského dokazuje, ze 23 % déti ve véku 7-17 let vyuziva socidlni sité jeste
pied spInénim minimalniho vékového limitu pro jejich pouzivani. A u kategorie déti
mladSich 13 let se to prokdzalo dokonce v 51,75 % piipadl, ¢imz logicky poruSuji

pravidla uzivani socidlnich siti (2019, s. 8). Dnes uz neni ani vyjimkou, Ze od velmi
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mladého veku maji déti profily na socidlnich sitich, ale spravuji je napt. jejich rodice,
aby potazmo tesili problém s registraci v ramci legislativy.

K nastavovani silného hesla k u¢tim a udrzovani jej v tajnosti jsou déti vedeny
odmala ve vicero oblastech zivota. Podle vyzkumu na téma Nebezpeci elektronické
komunikace respondenti ze ZS a SS sdéluji heslo k e-mailovému uétu ze 16,4 % a PIN
kod kreditni karty ze 13,2 % (Kopecky, Krejéi, 2010, s. 16). Heslo k emailovému tGétu
by bylo mozné v tomto ptipadé ospravedlnit naptiklad sdilenim Gétu se svymi rodici
¢1 kamarady, ale sdileni PINu ke kreditni karté je pomérné piekvapivy udaj. Jednim

z vysvétleni by mohla byt détska ponékud zaslepujici diivéryhodnost k ostatnim lidem.

Stim se poji nutnost ucit déti kritickému mysSleni nové v prostiedi internetu,
aby dokazaly rozpoznat mylné informace od pravdivych a umély si dohledat
diavéryhodné zdroje. Tento kol piipada v dnes$ni dobé pievazné skole, jelikoz mnoho
rodict se Vv této problematice také neorientuje. Dotaznikové Setfeni o ,,Stavu vyuky
medialni vychovy na stfednich Skolach* od JSNS.cz (2018, s. 8-18) pfineslo zjisténi,
ze vyucujici kladou pti medialni vychové€ diiraz na kritické mysleni nejvice (36 %), poté
na orientaci v médiich (17 %), vyhledavani medialnich obsaht a jejich tfidéni (16 %).
Dale k nejcastejsi aktivité rozvijejici medidlni gramotnost fadi 60 % vyucujicich analyzy
medidlnich sdé€leni.

b) Sdileni osobnich udaji a dalSich medialnich obsahu na socialnich sitich

Za velmi rizikové chovani se povazuje jakékoli sdileni (osobnich idaji, informaci,
fotografii, videi, komentaii apod.) v prostiedi socidlnich siti. Na jednu stranu se jedna
0 jednu z funkci, za jejimz ucelem jsou socialni sité utvofené, na druhou stranu se to stava
dobrym a snadnym zdrojem pro zneuZziti informaci o uzivateli. O téchto rizicich
pojednava vice kapitola treti.

Jednim ze zékladnich krokli k bezpecnosti na socialnich sitich je nastaveni
soukromého profilu. Z dotaznikové Setieni Matakové (2017, s. 1-2) na SOS vime,
ze soukromy profil na socialnich sitich vyuziva 70 % divek a 44 % chlapcti. Autorka déle
kladla respondentim otazku, jaké typy informaci jako uzivatelé profili umistuji na své
socidlni sit€. K nejcastéjSim zvetfejinovanym aktivitam se podle zjisténi fadi sdileni
fotografie své osoby (94 % divek, 85 % chlapci), zazitky z realného zivota (89 % divek,
91 % chlapci), fotografie pratel (80 % divek, 65 % chlapc). Stredoskolaci také uvadeéli,
ze intimni ¢1 osobni informace sdili 5 % divek a 17 % chlapcii. AvSak pfi zamétfeni pouze

na sdileni intimnich fotografii tak ¢inilo 9 % chlapct, ale zadna divka.

31



Ve zpravé zroku 2009 autofi oznacuji divky za pohlavi vystavené castéji
nebezpeci, které souvisi s obsahem a kontaktem (Livingstone, Haddon, 2009, s. 4).
Kopecky (2015, s. 55) také ve svém vyzkumu poukazuje na to, ze divky jsou Castéji
ohroZzeny negativni zkuSenosti v prostiedi socialnich siti. Tuto problematiku
Ize demonstrovat na ptikladu pozadovani sexualnich informaci po détskych uzivatelich.
U Geskych 15-16letych déti bylo vroce 2020 (Smahel et al., s. 87-88) zjisténo,
ze za posledni rok bylo 39 % znich pozddano né€kym o sexudlni informace (zpréava,
fotografie, video) tykajici se jejich osoby. U celkového vyzkumného souboru (déti
ve véku 9-16 let) byl tento problém v Ceské republice zaznamenan z 31 % u divek

a2z 16 % u chlapct.
c) Kontakt s neznamymi osobami

Navazovani kontaktu s cizimi osobami na socialnich sitich ma opét pozitivni
anegativni hledisko. Benefitem je urcit¢ usnadnéni navazovani novych pratelstvi
¢i vztahl pies virtudlni sité, coZ v minulosti nebylo mozné. Na rizika a jejich dopady
takového jednani opét poukazuje v této praci kapitola Ctvrta.

Touto problematikou se zabyval Kopecky a Krejci (2010, s. 16), ktefi zjistili,
7e 39 % zaka ZS a SS by souhlasilo s domluvenim osobni schiizky s osobou, se kterou
se seznamili pres socidlni sité. Podle vyzkumu EU Kids online (2020, s. 95) 20 % ceskych
déti ve v€ku 9—-16let nékdy Slo na schiizku s osobou, se kterou se nikdy piedtim osobné
nevidélo. Hodnoty obou vyzkumi jsou rozloZeny v rozmezi 2040 %, jelikoZ se jedna
0 Siroky vyzkumny soubor.

d) Opatrnost p¥i uZivani webové kamery

Nutnost uzivani webovych kamer pro videohovory se stalo sou¢asti nasich Zivoti
zejména v poslednich letech pii koronavirové pandemii. Nabylo to tak zcela jinych
rozmérd a misto pouze zapinani videokamer pro osobni hovory nebo pro zabavu
(napt. pfi online hrach) se to stalo sou¢asti konferen¢nich pracovnich hovori a distan¢ni
Skolni vyuky zdomova. Mnoho znas vSak stémito prostiedky neumélo doposud
pracovat. Pro srovnani situace pifed pandemii a po ni nebyly prozatim aktudlné&jsi
vyzkumy zrealizovany, vychazime proto z Kopeckého.

Kopecky jiz pted péti lety avizoval, ze k Gtoklim v online prostiedi se stale vice
uzivaji webkamery. Jeho vyzkum vypovidd o zneuziti webkamery ke kyberSikané

u ceskych a slovenskych déti u 2,67 % respondentd (2015, s. 58). Vzhledem
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k technologickému pokroku a vlivu pandemickych udalosti I1ze predpokladat, ze vysledky
by dnes mohly byt patrné vyssi v disledku veétsi zavislosti na vyuzivani webkamer
i béhem distanéni vyuky. AvSak kybernetické Gtoky pres webkameru stale nejsou zdaleka

tak Casté ve srovnani s ostatnimi riziky.
e) Bezpe¢né chovani na socialnich sitich

Vyzkumim tykajicim se obecnéji bezpecnému chovani na socialnich sitich
se nevénuje tolik pozornosti jako konkrétnim rizikovym jevim vyskytujicich se v online
prostfedi. Porovnavani opatrnosti pii nastavovani socialnich siti zkoumala
napi. Matakova (2017, s. 1). Z jejiho zjisténi vyplyva, Zze divky jsou v tomto ohledu

opatrngjsi, jelikoz oproti chlapciim (44 %) nastavuji své profily na nevetejné az ze 70 %,

coz jim dava moznost rozhodovat o tom, kdo mtze jejich aktivity sledovat.

Informaéni bezpe¢nost mladeze byla také jedna z témat vyzkumu ,,Cesky a Cesi
Vv kyberprostoru®, ktery probéhl v ramci projektu vyzkumu Problematika kybernetickych
hrozeb z hlediska bezpe¢nostnich zajmi Ceské republiky. Musime zde viak vzit v potaz,
ze vysledky pochazi uz z roku 2009 a od t¢ doby mohlo dojit ke znaénému posunu
jak v modernich technologiich, tak bezpe€nostni gramotnosti vyzkumného souboru.
Autor vyzkumu Soukup etal. (2009, s.9) shrnuje, ze mladi lidé si obecné piilis
nepiipoustéji rizika spojena s internetem, proto se v tomto prostiedi citi bezpe¢né a maji
v n¢j velkou divéru. Respondenti ve véku mladeze také ptinesli zjiSténi, Ze informacni
kriminalitu pachanou v kybersvété povazuji za méné ¢i nanejvys stejné zavaznou jako
kriminalitu pachanou v realném zivoté. Zajimavou informaci také je, ze ,,hacking“

a ,,phishing* dotazovani oznacili za nejzavaznéj$i utoky v porovnani na druhé strané

S viry a spamy, které berou za soucast virtualniho svéta.
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3 RIZIKA SPOJENA S UZIVANIM SOCIALNICH SITI

Tato kapitola slouZi jako vhled do chovani na socialnich siti, které 1ze vzhledem k jeho
negativni povaze oznacit za rizikové pro uzivatele téchto platforem. Hrozeb se v prostiedi
internetu nachazi nespocet a tematicky je kazda z nich obsahlym jevem. Tato ¢ast prace
ma za cil tedy pouze predstavit, s jakym typem rizikového chovani ptichazeji do kontaktu

adolescenti nejcastéji a poukazat na aktualni statistiky tykajici se konkrétnich problému.

Riziko Hladikova (2021) charakterizuje jako pravdépodobnost vyskytu negativniho
jevu, ktery vznikl nasledkem urcitého chovani nebo vystaveni se specifické situaci.
Za negativni jev si lze predstavit jakoukoli Skodu fyzického, psychického ¢i finan¢niho
razu. Rizikem miize byt jakékoli nezaddouci udalost, ke které mize, ale i nemusi dojit.
Riziko a nezadouci chovani v prostiedi internetu je umoctiovano samotnymi vlastnostmi

kyberprostoru, z nichz mnoho z nich nepatti¢nému jednani nahravaji.

Online rizika lze klasifikovat dle vice hledisek. Hladikova (2021) odkazuje na jedno
z moznych déleni, a to v podobé rizik podle obsahu (provokativni obsah, Spatné
informace), podle kontaktu (online kontakt — napt. kyberSikana, sexualni obtézovani,
ochrana soukromi; offline kontakt) a podle reklamy (komer¢ni vyuZzivani, nechténé

shromazdéni osobnich dat).

Na rozdéleni rizik s ohledem na détské uzivatele se zaméfil Livingstone a Haddon
(2009, In: Sevéikova et al., 2014, s. 9). Negativni jevy jsou podle téchto autord fazeny
podle oblasti, do které rizikovy jev sméfuje (komerce, nasili, sexualita, hodnoty) a také
podle toho, v jaké pozici se dité jako uzivatel internetu v dané situaci nachazi. Détsky
uzivatel miiZze byt konzumentem internetového obsahu, osobou podilejici se na rizikovém
kontaktu nebo dokonce ,,pachatelem® zptisobujicim rizikovy jev. Toto déleni nésledné

demonstruje Tabulka 2.

Tabulka 2 Klasifikace online rizik pro détské uzZivatele internetu

Typ Obsah = dité jako Kontakt = dité jako Pocinani = dité jako
rizika prijemce ucastnik »pachatel*

reklama, spam, ziskavani a uchovavani | gambling,

nabadani osobnich udaji nelegélni stahovani,
Komerce - o

Kk poskytovani hackovani

penézni podpory

nasili, nenavistny obét’ kyberSikany, pachatel kybersikany,
Nasili ¢i désivy obsah online obtézovani online obtéZovani

¢i pronasledovani ¢i pronasledovani

34




Typ Obsah = dité jako Kontakt = dité jako Pocinani = dité jako
rizika prijemce ucastnik »pachatel*
pornografie a jiny setkavani se vytvareni a nahravani
. sexualné zranujici S neznamymi lidmi pornografickych
Sexualita . 1o Y
obsah Z internetu, sexualni materiali
zneuzivani
rasistické a jiné sebeposkozovani, poskytovani
Hodnoty ;kreslené, zgvédéjici pfesvé.déovéni (zavadgjicich) rad
informace ¢i rady a manipulace ze strany | napf. ohledné hubnuti
(napt. drogy) druhych nebo sebevrazdy

(Livingstone, Haddon, 2009, In: Sevéikova et al., 2014, s. 9)

3.1 Vybrané rizikové jevy na socialnich sitich

Podkapitola popisuje vybrané rizikové jevy kyberSikana, kybergrooming, kyberstalking,
sexting jako nejcastéji odborniky probirané rizikové oblasti a zminuje dalsi rizika,
se kterymi se mohou uzivatelé socidlnich siti setkat. VSechny tyto jevy se prolinaji,
jsou si soucasti nebo privodnim jevem ke vzniku dalSiho rizikového chovani.
Za zastteSujici problém muizeme jmenovat kybersSikanu, ktera ma mnoho podob a rtzni
autofi na zékladé toho vymezuji dal§i formy kyberSikany neboli dalSich jednotlivych

nebezpecnych jevi, se kterymi se lze v online prostiedi setkat.

Kybersikana

Kybersikana je povazovana za stidle pomérn€ nove vyvijejici se a zaroven malo probadany
typ agresivniho chovéni. Pojmenovat jej miiZzeme také jako ,,online Sikanovani®, ,,online

socidlni krutost®, ,internetové* ¢i ,elektronické Sikanovéani*. Nejednoznacnosti
ve vymezeni Sife definic kyberSikany riznych autorti dochézi k ziskdvani odliSnych

vysledkii méfeni tohoto jevu ve spole¢nosti (Cerna et al., 2013, s. 20).

Definici vychazejici ze znaku tzv. tradi¢ni Sikany podava Price a Dalgleish (2010,
s. 51, In: Sevéikova, 2014, s. 121): ,, Kybersikana je kolektivni oznaceni forem Sikany
prostrednictvim elektronickych médii, jako je internet a mobilni telefony, které slouzi
k agresivnimu a zamérnému poskozeni uzivatele téchto médii. Stejné jako tradicni Sikana
zahrnuje opakované jedndni a nepomeér sil mezi agresorem a obéti.” Toto pojeti
je typické pro evropsky kontext, v némz maji vyzkumnici se sbérem dat tradi¢ni Sikany
dlouholetou zkuSenost. Zaroven autofi nahliZeji na kyberSikanu celistvé se zahrnutim

vSech jiz akceptovanych charakteristik k odhaleni jevu.
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Na ¢eském tizemi popisuje kybersSikanu naptiklad Vasutova et al. (2010, s. 77) jako:
wspecificky druh nasili, ktery vyuziva ponizovani, nadavani, urdzeni, zastrasovani,
vyhrozovani, vydirani a pronasledovani jedince modernich médii, napr. internetu,
popripadé dalsich informacnich a komunikacnich technologii, jako jsou mobilni

telefony.

Odlisnosti vicero definic kyberSikany obc¢as dochazi k zaméné jevu s tzv. online
obtézovanim, které se vSak vyznacuje jednorazovym nepifijemnym zacilenim jedince,

u kterého poté neziistavaji zadné negativni nasledky (Cerna et al., 2013, s. 46).

Ackoli k vymezeni definice kyberSikany existuje vicero pohledi a mnozi autofi
pojmenovavaji znaky kyberSikany jinymi zpiisoby, dochédzi ke shod¢ alespon v tom,
Zzesetento jev odehrava v kyberprostoru, a to pomoci uzivani informacnich
a komunikacnich technologii. Eckertova a Docekal (2013, s. 65) uvadéji, ze zdkladnim
rysem kyberSikany je anonymita pachatele, ktera mu doddva odvahy a bezpeci
pfi takovém konani. Pachatel si miize dokonce méné uvédomovat své Ciny tim, Ze neni
Vv bezprostiednim fyzickém kontaktu s obéti, a nevidi tak dopady svého jednani. Zaroven
online prostfedi predstavuje pro pachatele dobry nastroj ke setfeni rozdili mezi nim
a obéti, na kterou by si v redlném svété nedovolil cilit. Velka vyuzitelnost mobilniho
telefonu ¢i pfimo internetu dava pachateli prostor utocit kdykoli a kdekoli. A vzhledem
K propojenosti internetového prostfedi i pomoci socialnich siti dochazi k nesmirné
rychlému Sifeni zranujiciho jednani viici obéti k Sirokému publiku. Vagnerova (2009,
s. 93-97) doplnuje charakteristiku kyberSikany tim, Ze se jedna o jev opakovaného razu.
Co se jednou umisti v psané podobé do prostiedi internetu, uz tam ziistane. Jedndni ma
tak vice ublizujici charakter neZ dopad slov mluvenych. Takovému jednani obét’ také
nemuze uniknout na rozdil od klasické Sikany. Agresor miize narusovat soukromi kdekoli
a vyvijet na obét nesmirny tlak. V neposledni tad¢ je dulezité tedy poznamenat,
ze kybersikana je jednani, které postrada fyzické nasledky Sikany, jelikoZ pachatel a obét’
nejsou v piimém kontaktu. Jedna se tedy spise o nepiimé ublizovani cilici na psychiku
obéti pomoci manipulace a zranujici mluvy.

Kybersikana stejné jako klasické Sikana je tématem, které se hodné dotyka vyvoje
déti. Divodem pro to je to, Ze napt. agresivni chovani viic¢i jedinci ¢i skupin€ jedincti
s sebou nese negativni nasledky v roving fyzické, psychické i v ramci Skolnich vysledk.
Je dillezité zjist'ovat, kolik déti se s viktimizaci potyka a kolik z nich se na Sikan€ podili

v roli agresora. Upozornit je také tfeba na to, Ze ne vSechno jednani agresivniho razu
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spada pod Sikanu. Proto je tfeba respektovat zakladni rysy vymezujici jev kyberSikany,

na kterych se autofi shodnou, aby nedochézelo k ziskavani mylnych poznatkd.

Kopecky (2015, s. 13) ve své knize poukazuje na zjisténi kanadskych vyzkumnikt
Beran a Li (2007), ktefi propojenost kyberSikany s tradicni Sikanou dokazuji svym
zjisténim, ze 1/3 ob¢ti kyberSikany byla zaroven viktimizovana v ramci probihajici Sikany
ve skole. Na co dale autor upozornuje, je moznost vzniku fenoménu ptepinani roli
(Ybarra a Mitchell, 2004). Jedna se o tkaz, kdy se z obéti rizikového jednani posléze
stavaji samotni agresofi.

Rozlis$nost vysledkt vyzkumu o prevalenci kyberSikany 1ze ukazat na nasledujicich
ptikladech. Studie od Juvonen a Gross (2008, In: clanky.rvp.cz, online) hovoii o tom,
ze az 72 % dé&ti ma zkuSenost s kyberSikanou. Naopak na pomérné nizkou prevalenci
poukazuje Dédkova a Smahel v knize Kyber$ikana od autorky Cerné (2013, s. 43).
Zminéni autoii pracuji s vysledky studie EU Kids online II, kterd pravi, ze primérné
se ve viech zkoumanych zemich vyskyt kyberSikany pohyboval u déti v 6 % piipadi.
Konkrétng u Ceské republiky se jednalo o 8 % déti. Cerna (In: Sevéikova, 2014, s. 138)
dale vyskyt Sikany komentuje tak, Zze ve vysledku neni tak rozsitena, jak by se mohlo

na zaklad¢ prezentovanych zprav z médii zdat.

Aktualni statistické tidaje z let 2019-2021 zafadila do své prednasky i Hladikova
(2021). Podle jejich zdroji je vice nez 59 % mladych lidi mezi 12 a 17 lety vystaveno
kybersikang, pticemz Instagram byl uveden jako nejcastéjsi platforma pro jeji vyskyt.
Tento fakt mtize hrét roli i v prevalenci sebevrazednosti a sebeposkozovani u adolescentt.
Zajimavou informaci je také to, Ze studenti ve 23 % pfipadi odpovidali,
Ze se V internetovém prostiedi dopustili nesluSného ¢i hrubého jednani vici jiné osobé.
Piekvapivym zjisténim je, Ze 60 % dospivajicich se stalo ptihliZejici osobou u néjaké
formy kyberSikany a jejich absence zasazeni do problému byla z 81 % pfipadi
oduivodnovana tim, Ze to neslo udélat anonymné. Co se tyce obéti, pak pouze 1 z 10 osob

se s timto problémem svétila dospelé osobé.

KybersSikana mlze probihat pfes rizné druhy komunikacnich technologii. Je vSak
zifejmé, Ze pro konkrétni formy kyberSikany se stava typickym riizné online prostiedi
podle toho, jak danému jednani platforma nahrdva. Hulanova (2012, s. 40-45) tadi
k zakladnim verzim online komunikace webové stranky, internetové socialni sité, instant
messaging (napf. Skype, Whatsapp), e-mail, chat v diskusnich férech ¢i chatovacich

mistnostech.
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S kybersikanou se mohou potykat osoby jakéhokoli véku. Pomineme-li rozliSovani
typu Sikany v online prostiedi a pojmenovani skutku podle véku pachatele, které
v Ceské republice chybi, mizeme se s kyberSikanou setkat i v riznych podobach u
dospélych jedinct. Nancy Willard (In: Hulanova, 2012, s. 38-39) vyjmenovava dalsi
kategorie, které maji s kybersikanou mnoho spole¢ného a které se mohou tykat jak détské,

tak dospélé populace. Patii tam:

a) flaming (zasilani neslusnych zprav online skupinam s cilem vyvolat hadky);
b) online obtéZovani;

c) kyberstalking;

d) ocernovani, zostuzeni;

e) vydavani se za n¢koho jiného;

f) odhalovani intimnosti (tzv. outing);

g) vylouéeni ze skupiny;

h) happy slapping (planované napadeni obé&ti, které je nataeno a pak umisténo

na internet).

Kybergrooming

U rizikového jevu kybergroomingu spociva nebezpeci v tom, Ze predatofi cili prevazné
na détskou populaci pohybujici se na internetu. Tento termin ,, oznacuje chovani uZivatelii
na internetu, ktery ma v ditéti vyvolat falesnou ditveéru a pripravit ho na schiizku, jejimz
cilem je obet pohlavné zmeuzit ... VSirSim slova smyslu oznacuje vice druhu

manipulativniho chovani“ (Hulanova, 2012, s. 52).

Tento proces manipulace prochazi nckolika stadii. Kohout jej popisuje v Sesti
bodech: 1. vzbuzeni duvéry v obéti a izolovani od jejiho okoli, 2. podplaceni darky,
penézi, budovani kamaradského vztahu, 3. pofizeni nebezpecného materialu k vydirani,
4. emocionalni vazba k pachateli, 5. osobni setkani, 6. sexualni obtéZovani, zneuziti
(2016, s. 50). Vysledkem mutze byt mimo jiné i jakékoli fyzické nasili anebo to muize
vyustit ve zneuziti obéti pro ziskdni détské prostituce ¢i pornografie (Kopecky,
2015, s. 25).

Kazdy je timto rizikem potencidln¢€ ohrozeny, zejména pak ti, co o sob¢ sdili osobni
informace (fotografie, zajmy, bydlisté, kontakty apod.). Tyto informace totiz slouzi
pachateli jako voditko pro vytipovani jeho obéti a jeji nasledné kontaktovani. Zranitelné

jsou v této oblasti v§echny osoby, které v internetovém prostiedi navazuji nova pratelstvi,
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chtéji se seznamit, ale zaroven nejsou o téchto hrozbach pfili§ informovany. Nejvice
ohrozené jsou vSak déti, které na internetu travi mnoho Casu, laké je zkouSeni novych
véci, poznavani novych lidi a zaroven jsou stale lehce duvérivé. Pachateli v tomto ohledu

dost nahravaji do karet v jejich oklamani (Burdova, Traxler, 2014, s. 17-18).

Kozisek a Pisecky (2016, s. 77-78) se zabyvali tim, kdo se nejcastéji dostava
do role obéti a pachatele pii kybergroomingu. Autofi specifikuji, ze nejvétsim teréem
byvaji osoby ve véku 11-17 let. Na zaklad¢ hlaSenych piipadl ze socidlni sité Lidé.cz
se v roce 2013 jednalo z 56 % o obéti zenského pohlavi a z 44 % muzského pohlavi,
ale pomér byl opacny, jednalo-li se o to, kdo se rychleji podda sdileni intimnich fotografii.
V 97 % téchto zaznamenanych ptipadti mely déti na svych profilech fotografie. Z pohledu
uto¢nikt bylo zjisténo, Ze 37 % pachateli mélo faleSnou identitu s fotografiemi
dostupnych z internetu, 12 % pouzilo fotografie jinych uZivateld, nejcastéji jejich profil

obsahoval 1-2 fotografie a vydavali se za 16leté dité.

Kybergrooming se vyskytuje v Ceské republice jako kdekoli jinde.
V zaznamenanych piipadech se jednalo o kontaktovani déti tito¢nikem prostfednictvim
seznamek a socidlnich siti a lakal je na penize a darky. Po dosazeni sjednani osobniho
kontaktu doslo k sexualnimu zneuziti obéti (Kopecky, 2008, online). Kopecky dale
upozoriiuje na rozmanitost pachatelll sexualnich Gtoki v online prosttedi a jejich spravné
oznaceni. Jako sexualniho utoénika, abuzéra ¢i predatora miZeme pojmenovat osobu
cilici na jedince starsi 13 let. Pokud by se jednalo o déti prepubescentni (do 12 let véku),
pak 1ze uzit terminu pedofil, ale tato v€kova skupina neni na internetu v porovnani s détmi
starSiho veéku az tak aktivni (Kopecky et al., 2015, s. 31). Pfesto musime vzit v potaz,
ze vék dnesnich uzivatell socidlnich siti se neustale snizuje, a proto je mozné, Ze by novy

vyzkum ohledné kybergroomingu poodhalil zmény v trendech.

Seznamovani s novymi lidmi na internetu miiZze byt povaZzovano za ptinosnou véc
vzhledem k potieb¢ interakce s lidmi zejména ve vyvojovém obdobi dospivani. Jedinec
ma v online prostfedi moznost potkat osoby se stejnymi zajmy, uci se od nich novym
védomostem nebo se tu mohou setkat s emocionalni podporou. Nesmime v§ak opominat
stinnou stranku online komunikace s cizimi lidmi, kterd je plnd rizik a nastrah.
Ke kybergroomingu dochazi vyjimecné, ale vzhledem k zdvaZznosti dopadii moZného
fyzického ¢i sexudlniho zneuziti piinasi jev podstatné obavy a vefejnost tak generalizuje

tyto interakce s neznamymi osobami za velice nebezpecné.
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Evropska studie EU Kids Online (Smahel et al., 2020, s. 94-99) se zam¢fila na dva
aspekty interakce, se kterymi se adolescenti ve v€ku 15-16 let na internetu potykaji —
na kontakt s neznamou osobou online a na osobni kontakt s danou osobou posléze
Vv realném svéte. Byt v kontaktu s cizi osobou pomoci internetové komunikace je pomérné
b&znou zaleZitosti mezi détskou populaci. V Ceské republice 15 az 16leti respondenti
odpovidali, ze tak konaji ze 75 % oproti evropskému priméru, ktery cinil 63 %.
Byt s nékym v kontaktu je predispozici k fyzickému setkani ¢ili 42 % z osob, které
snékym v kontaktu byly, se posléze domluvily na osobni schizku tvati v tvai (EU
pro porovnani 33 %). Navic vétSina déti uvedla, ze se po schiizce s novym ¢lovékem citila
Stastné. Ze zavéru tohoto tématu feSeného ve vyzkumu vyplyva, ze o trochu vic
chlapeckého zastoupeni se projevilo ve zkoumani mnozstvi kontaktu déti s cizimi lidmi.
Vliv na to mlze mit velkd oblibenost online pocitacovych her, kde pievazné chlapecti
hrac¢i komunikuji s dalSimi Casto anonymnimi uzivateli. Co se ty¢e rozdili v pohlavi
pii domlouvani osobnich schiizek s neznamymi lidmi, pak se ve vétsin€ evropskych zemi
odli$nost v pohlavi moc neprojevila. Patrné je vSak pfi porovnani vysledkti celkového
souboru u déti ve véku 9-16 let to, ze starsi déti komunikuji s cizimi lidmi na internetu
razantné vice nez déti ve vékové kategorii nizsi. Z vysledka tohoto zjisténi vychazi i ¢ast
hypotézy €. 1 ve vyzkumu této diplomové prace.

V ramci Ceské republiky byla v posledni dob&é podpofena diskuze ohlednd
problematiky kybergroomingu dokumentarnim filmem ,,V siti* z roku 2020. Film se stal
soucasti preventivnich aktivit a na jeho promitani byla pozvana fada $kol. Jeho pfinosem
bylo zobrazeni realného postupu predatorti pii zkontaktovani déti pomoci nasazeni
hereckych fiktivnich postav do role adolescentnich divek na socidlnich sitich. Musi
se brat ohled na to, ze chovani redlnych obéti se od hereckych vykont razantné 1isi
vzhledem k véku a nabytym zkuSenostem a dopady na jejich psychiku a zivotni styl

mohou byt o to hlubsi (Hamberger, 2022, online).

Kyberstalking

Pojem ,stalking” nema v ¢estin€ ustdlen jednotny nazev, pielozit lze vSak jako
pronasledovani nebo slidéni. Timova na zdkladé definic cizich autorti vymezuje tento jev
jako: ,, chovani, zahrnujici opakované a perzistentni pokusy o navdzani nevyzadanych
kontaktii ¢i komunikace, kterda vzbuzuje obavy nebo diskomfort, casto provazené silnym

agresivnim ndbojem a v nejednom pripadé koncici smrti obtézovaného. Stalkerstvi
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Jje pojimano jako jedna z forem nasilného chovani, vzdy zahrnujici porusovani privatni
sfery zivota obéti. Jedna z mnohych definic hovori o zlocinu formou vyuZiti moci
avzbuzovani strachu, ktery vychdzi ztouhy po kontrole a ktery se velmi podobad

znasilneni “ (2007, online).

Na zéakladé¢ toho muzeme specifikovat, Zze pokud se odehrava stalking v online
prostiedi, odkazujeme potom na dany jev terminem ,kyberstalking“. Pro takové
obtézovani lze vyuzit funkci internetu v podob¢ e-maild, zprav ze socidlnich siti ¢i instant
messaging, jejichz obsahem jsou rtizna sd€leni od pornografické tematiky az po vyhruzky
fyzického nésili, dale telefonaty od osoby, kterou znaji pouze skrze virtudlni svét
(Hulanova, 2012, s. 69). V posledni dob¢ se nové formy deviace navic rozvijeji nejen
prostiednictvim uzivani mobilniho telefonu, ale napf. i v prostiedi online hernich

platforem (Hulanova, 2012, s. 82-83).

Vlivem nejistoty odbornikt ohledné charakteristiky a forem kyberstalkingu doslo
Kk tomu, Ze se potykame s nedostatkem piesvéd¢ivych informaci o prevalenci tohoto jevu
a znalosti k jeho osvété u Siroké vefejnosti. Nasledujici vycet autort ilustruje rozdilnost
ziskanych vysledkd ve vyzkumech o kyberstalkingu, a to i v ramci zkoumani na jednom
uzemi (USA). Badani od Paullet et al. (2010, In: Kaur et al., 2021, s. 2-3) pfineslo
odpovéd’, ze 13 % respondentd se stalo obéti kyberstalkingu. Mira okolo 9 %
se mezi ucastniky zkoumani projevila u autorti Kraft a Wang (2010, In: Kaur et al., 2021,
S. 2-3). Uvedené vyzkumy probihaly zhruba ve stejné dob¢, ptesto velice rozdilné
hodnoty vys$ly napt. ve studii od Reyns et al. (2012, Kaur et al., 2021, s. 2-3), a to
s prevalenci kyberstalkingu 41 % u zkoumaného vzorku. Takto velkou odliSnost
ve vysledcich nelze opomijet. Dlvody nedostatku shody ohledné rozSifeni
kyberstalkingu Ize shledat podle Kaur et al. (2021, s. 2-3) napf. v pouzité metodologii
vyzkumt, v odchylkach ve zdrZenlivosti ohledné hlaseni téchto incidentd, v atributech

pohlavi respondentli nebo v nedostate¢ném povédomi o rysech kybernetického stalkingu.

Na naSem tzemi doslo k pokroku ohledné rizikového chovani stalkingu v online
prostiedi oproti jinym zemim (USA od 1990, Rakousko od 2006, Némecko od 2007)
az 1. ledna roku 2010, kdy bylo nebezpecné pronasledovani zatazeno jako pojem i jako
trestny ¢in do trestniho zakoniku. Pied timto pievratem se mohl tento ¢in potrestat, pouze
kdyz se pachatel dopustil poruSovani dalsich prav ¢lovéka, jedna se napf. 0 trestny ¢in

omezovani osobni svobody, tyrani osoby zijici ve spolecném byt¢ nebo dome. Témito

jevy muze byt stalking pravé doprovazen (Hulanova, 2012, s. 72).
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Rozsiteni povédomi o tématu kyberstalkingu se vénoval projekt E-bezpeci, ktery
roku 2014 uvedl vyukovy film sndzvem ,Virtudlni napadnik®. Film je postaven
na zobrazeni piibéhu jedné divky a prolozen faktickym vykladem komentatora o jevu
kyberstalkingu. Snimek graduje vyctem informaci, jak se rizikovému jevu branit
anakoho se obratit v piipadé potieby. V ramci projektu byla sbirana data o trendu
nebezpecného pronasledovani v Ostravském kraji, kde je mira kriminality bézn€¢ pomérné
vysoka. Oproti datim z roku 2010 doSlo k nartstu tohoto jevu z 3,42 % na 4,24 %
zarok 2014 (Fialova, Vlac¢iha, 2014, online).

Sexting

Napomahanim §ifeni détské pornografie je charakteristicky velmi rizikovy jev ,,sexting®.
Tento termin se sklada ze slov ,,sex* a ,,textovani. Jedna se o rozesilani zprav, fotografii
&i videi obsahujici sexudlni kontext pies elektronické komunikaéni technologie. Casto
pak dochazi k zneuziti sdileného obsahu jeho umisténim na internetové platformy
nebo k vyhruzkam jeho zvefejnéni. Nejcastéji k takovému jednani dochazi v piipadé
rozchodu s partnerem ¢i piateli (Hulanova, 2012, s. 62).

Ukaz sextingu hraje roli v Zivot& nejen dospivajicich, ale i dospé&lych osob. Pro jeho
provozovani lze nalézt vicero motivaci. Kopecky ve své knize pojmenoval skupiny

raznych pohnutek k jeho realizaci v péti bodech. Sexting lze podle autora pojmout jako:

soucast romantickych vztaht;
nastroj potlaceni nudy;

1

2

3. produkt socialniho tlaku;

4. produkt konzumni spole€nosti, nastroj sebeprezentace;
5

nastroj pomsty (2015, s. 45-46).

Tento vycet dokazuje, Ze (zne)uZitelnost sextingu je mnohocetnd. Pro nékoho
predstavuje sdileni erotickych zprav projev vzajemné diveéry mezi partnery a stava
se to formou utuzeni intimity, lasky. Nektetfi jedinci k tomu vSak mohou byt svymi
blizkymi 1 dotlaceni, at’ uz v partnerském vztahu, ¢i v kolektivu pratel, napt. i né¢jakou
podobou emo¢ni manipulace. Jini v tomto aktu spatfuji dokonce zabavny charakter.
Problémem vSak je, Ze dneSni déti po boku tohoto jevu vyristaji a zacinaji ho povazovat
zanéco, CO je V ramci norem. V médiich se jiz bézné setkame se sexualitou jako tématem,
které je moderni fesit (napt. reklamy, propagace vzoru krasy, sexting je ,,in‘). Nebezpeci

tkvi v moment¢, kdy nékoho napadne takovy citlivy obsah zneuZit.
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Velmi rizikovym chovanim se sexting stava v ptipadé, kdy jsou do téchto aktivit
zahrnuty nezletilé a mladistvé osoby. Kohout ve své publikaci vymezuje rizika sextingu
a prave trestni odpovédnost za Sifeni tohoto materialu je jednim z nich. Zaroven ziskani
materidlu sexualni povahy, jak uz bylo fec¢eno, mnohdy pro pachatele slouzi jako nastroj
K vydirani obéti, nejcastéji praveé détského veéku v ramci kybergroomingu (2016, s. 49).
Za potencialniho pachatele v tomto ptipad¢ lze povazovat kohokoli, komu byl nékdy
poskytnut material citlivé povahy z vlastni viile osoby na druhé strané, ktera tak Cinila
dobrovolné¢. Je dulezité také poznamenat, ze zvetfejnéni takovychto fotografii ¢i videi je
rizikové v tom, Ze je témeét nemozné je odstranit z internetového prostiedi z diivodu jeho
nesmirné rychlého Sifeni. A musi se také pocitat s tim, Ze tento obsah miize byt proti obé&ti
pouzit i n¢kolik let poté, co k incidentu doslo. V tom spo¢ivaji nastrahy digitalniho svéta.

Co se jednou zvetejni, je prakticky nemoZzné z online svéta stahnout pryc.

Kopecky et al. (2015, s. 43-44) ve své knize datuje pocatek vyzkumi
Vv problematice sextingu od roku 2009 jak pro Ceskou republiku a Slovenko, tak pro fadu
dalsich velkych zemi svéta. Vyzkum autora z roku 2014 pfiiSel se zjisténim, ze Ceské

a slovenské déti ve véku 11-17 let se vénuji sextingu v 7-9 % piipada.

Zajimava data poskytuje nejaktualnéjsi studie realizovana mezi evropskymi staty
EU Kids Online z roku 2020. Vyzkumu se Ucastnily déti ve véku 9-16 let. Autofi
se nejblize orientovali na adolescentni v€k feSenim dat ziskanych od vekové kategorie
15-16 let. Pfesné¢ polovina (50 %) ceskych respondentli v této vékové skupiné
odpovédéla, ze za posledni rok obdrzela zpravu se sexualnim obsahem (text, obrazek,
video). Evropsky pramér byl 32 %. V 17 % piipadii se dotazovani z Ceské republiky
pfiznali, Ze za posledni rok dokonce sami poslali nebo sdileli sexualni zpravu. V Evropé
se primér pohyboval okolo 10 % (Smahel et al, online, s. 83-86). Tato studie je diikazem,
ze Ceské déti se pohybuji vysledky ohledné feSeného jevu sextingu nad evropskym
primérem.

Po srovnani s daty ziskanymi stejnou studii v letech 2009-2011 (Livingstone
a Haddon, 2012, s. 22) se zjistilo, ze zfejmé doslo podle vysledkd autord k naristu
prevalence sextingu. V této dobé bylo zjisténo, ze 21 % ceskych déti (9—16 let) piislo
do kontaktu se sexualné¢ zaméfenym obsahem v podobé piispévki nebo zprav jiz
v rozmezi véku 9 az 16 let. Z udaju Ize také vycist, ze vék a pohlavi hraji velkou roli
pti zkoumani daného jevu. Cim starsi déti jsou, tim vice jsou vystaveny sexualnimu

obsahu na internetu a socialnich sitich. U ¢eskych 15-16letych déti bylo v roce 2020
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(Livingstone a Haddon, s. 87—88) zjisténo, ze za posledni rok bylo 39 % z nich pozadano
nékym o sexudlni informace (zprava, fotografie, video) tykajici se jejich osoby.
U celkového vyzkumného souboru (déti ve veéku 9-16 let) byl tento problém
v Ceské republice zaznamenéan z 31 % u divek a z 16 % u chlapcii. Tyto informace jsou
brany v potaz v rdmci vyzkumu diplomové prace.

Statisticky popis rizikového chovani sextingu Ize doplnit poznatky z pfednéasky
Hladikové (2021), ve které pracovala s daty shromédzdénymi v letech 2019-2021.
Dle autorky az 40 % teenagert zvetejnilo anebo dale sdilelo sexualni obsah skrze zpravy.
Toto chovani je vice typické pro chlapskou populaci. Autorka piipousti, ze vysokou
prevalenci mize mit také za nasledek pandemie covidu-19, ktera zptsobila nedostatek
socialniho kontaktu mezi dospivajicimi a pocity osamélosti mohly nahravat takovému

sextingovému chovani.

3.2 Zavislost na internetu

Za rizikovy jev v online prostfedi mizeme povazovat i moznost vzniku zavislosti
na socialnich sitich. Konkrétné se v zahranicni literatufe hovoii o zavislostnim chovani
ve vztahu kinternetové sluzbé Facebook. Prevalence této podskupiny internetové
zavislosti byla prokdzéna v souvislosti pievazné s dospivajicimi. Obecné mnoho
odbornikl upozornuje na to, zZe vysoce rizikové chovani, se kterym se na socidlnich sitich
setkdme, miiZe mit neblahy vliv na vzory chovani dne$ni generace déti a samy se ho poté

mohou dopoustét v domnéni, Ze je to zcela normalni projev (Ambrozova, 2020, s. 122).

Vratime-li se ke vztahu zavislosti a socialnim sitim, podle Blinky (2016, s. 181)
se jedna o nepodloZzeny hypoteticky fenomén. V kontextu socialnich siti je proto
vhodnéjsi mluvit o tzv. fenoménu nadmérného uzivani socialnich siti. Lze fici, ze tento
fenomén vyplyva znadmérného uzivani internetu obecné nebo je jeho soucasti,
proto zbytek této podkapitoly piedstavuje zavislostni chovéani v prostiedi internetu

neboli tzv. netolismus.

Pojem netolismus (dfive netholismus) pouzivdme k pojmenovani zavislosti
— zavislostniho chovani nebo zavislosti na procesu na tzv. virtualnich drogach.
Takto charakteristické impulsy mulze zpusobovat uzivani napf. socialnich siti,
pocitaCovych her, internetovych sluzeb (chaty), televize a dalSich druhtt modernich médii

(Kohout, 2016, s. 62).
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Netolismus doposud nemé jednotné¢ vyhranénou definici, jelikoz se jedna
0 pomérné novy jev. Definice riznych autori se tykd toho, ze se jedna o chovéni,
které s sebou nese Skodlivy vliv na rizné oblasti Zivota jedince — ve sfétfe psychologické,
socialni, pracovni nebo u déti Skolni. Nejednd se tedy o zavislost primarné fyzickou
neboli latkovou, ktera by byla zptisobena pozivanim navykovych latek (Kopecky, 2015,
s. 99).

Projevy nelatkové zavislosti na internetu jsou vSak v mnohém dosti identické
podminkam zavislosti na navykovych latkach, které definuje Svétova zdravotnicka
organizace. Hlavni rozdil téchto dvou kategorii zavislosti je vtom, Ze chovani
je uskute¢iovano a navykova latka je jedincem uzita. Na zakladné stanovenych
diagnostickych kritérii pro zékladni piiznaky zavislosti byly sestaveny ptizpiisobené rysy
zavislosti, které miizeme aplikovat na zavislostni chovani na internetu (Hybnerova, 2012,
s. 39). Autorka odkazuje na Sest zakladnich piiznakd, které specifikuje Griffith (2006).

Abychom mohli hovofit o zavislosti, jedincovo chovani se musi vyznacovat:

vvvvvv

a chovani;

b) zménami nalad — pocity vzruSeni, tzv. flow stav (nevnimani Casu a okoli)
nebo pocity uklidnéni a uniku od problému v realité;

C) nardstem tolerance — potieba byt online stale vice pro dosaZeni uspokojeni;

d) abstinen¢nimi symptomy — nepiijemné pocity (vztek, nervozita, podrazdénost)
dostavujici se pfi ukonceni ¢i omezeni online aktivit;

e) konfliktem — zasah chovani do vztaht s okolim a dal$imi aktivitami;

f) relapsem — vzorce jednani se mohou vratit i po del$i dob¢ abstinence.

Nadmérné uzivani internetu (a socialnich siti) s sebou mize nést mnoho rizik
zdravotni povahy v oblasti télesné i psychické. Tyto komplikace jsou pomérné zadvazné
pro kvalitni vyvoj zejména déti, kdy té€lo prochédzi nejvice proménami. PouZivanim
modernich technologii od velmi raného véku dochazi k ovlivnéni psychomotorického
vyvoje, zhorSeni grafomotoriky, koordinace téla a Casto 1 k artikulaénim problémim.
Omezeni se projevuje i vramci smyslového vnimdni ¢i schopnosti neverbalni
komunikace. Ze samotné formy online komunikace odbornici vyvozuji, Ze jejim
nasledkem je 1 zvySena agresivita v jednani déti a naptiklad 1 snizena fyzicka kondice,
ktera je nasledkem mnoZstvi strdveného ¢asu u informacnich technologii. VSechny tyto

dopady jsou posléze znat béhem Skolni dochazky, zplisobuji zna¢né problémy a déti
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si je odnaseji s sebou do dospé€lého zZivota. Mimo zdravotni rizika je mozné pozorovat
velké zmény v dalSich oblastech Zivota ditéte. U détské populace je mozno sledovat
naznaky zavislostniho chovani naptiklad témito projevy: ztrata kontaktd s vrstevniky
v realite; zhorSujici se Skolni prospéch; nezajem o jiné aktivity; snaha maximalizovat Cas
straveny online; zapominani na stravu a pitny rezim; zaskolactvi aj. Nebezpeci tkvi také
V tom, Ze zavislost se vyviji pomémné pomalu, je pfevazné psychické povahy a rodice
takové priznaky zpocatku nemusi ani zaznamenat nebo je pfisuzuji néfemu jinému.
Kromé¢ socialnich siti maji silny vliv na déti hlavné online pocitacové hry, u nichz je
potencidl rozvinuti zavislostniho chovani pomérné vysoky (Burdovd, Traxler, 2014,
s. 31-37).

Zavislost na internetu je pomérné zastfeSujici pojem zahrnujici vicero druht
chovani v online prostiedi, na kterém si jedineC miize ¢asem vypéstovat zavislost.
Tyto specifické internetové zavislosti autofi pojmenovavaji jinymi nazvy, ale ve své
podstaté se tykaji stejnych oblasti. Typické je déleni internetové zavislosti na pét
nejcastejSich forem. Pouziva jej napt. Gregrussova a Drobny (2013, In: Ambrozova,
2020, s. 120-121). Jedna se o zavislosti v oblasti:
pocitacovych her;
kybervztahi;
surfovani na internetu;

online nakupovani a gambling;
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internetové pornografie.

Co se tyce statistického rozlozeni, Hybnerova (2012, s. 46) ze zahrani¢nich zdroji
vyvozuje, Ze v celé populaci se nachazi zhruba méné nez 1 % zavislych osob na internetu.
Pti zaméteni pouze na skupinu dospivajicich se jedna jiz o rozmezi mezi 6 az 10 % S tim,
ze vyskyt se lisi dle mista pavodu. S t€émito vysledky souhlasi Statni zdravotni tstav
(online). Pro porovnani ze zahrani¢nich autorti se napf. podle Chou et al. prevalence
u adolescentnich jedincti pohybuje v rozmezi dokonce 1,4-17,9 % a u vysokoskolskych
studentti mezi hodnotami 8-13 % (2015, In: Ambrozova, 2020, s. 115-116).

Cesky zdravotnicky tstav udava informace z deské studie provedené roku 2009
Smahelem et al. (2009, s. 544-582). Tato vyzkumna zprava udava, Ze se zavislosti
na internetu se Ize shledat u 3,4 % celkové populace, a navic dalsi skupinu o 3,7 % jedinct
muZeme oznalit za ohroZenou online zavislostnim chovanim. Vysledky vyzkumu

Soukupa et al. (2009, s. 11) hovoti o téméf stejném procentudlnim zastoupeni. Autor
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navic dodava, ze v kategorii zavislych a ohrozenych neni zfetelny rozdil

mezi zastoupenim muzského a zenského pohlavi.

Podle Smahela et al. k nejohrozengj$im jedinctim patii dospivajici osoby ve véku
12-15 let, u nichz vysledky studie zaznamenaly v obou kategoriich celkovou hodnotu
az 23 %. Dale autor dodava, Ze obecné zkuSenosti vykazuji nejvétsi pocet zavislych osob
V této problematice ve veékové skupin¢ 1629 let (2009, s. 544-582). Tento trend mize
byt nasledkem naptiklad toho, ze pokud jedinci vykazuji zavislostni chovani jiz ve véku
dospivani, mohou si navyky s sebou odnést do dospélého zivota a s faktorem Casu se toto

chovani muze jesté vice prohloubit, nevyhledaji-li pomoc.

Netolismus je vaznou hrozbou pro dnesni a budouci generace mladych lidi.
Neucelenost poznatkii ohledné nelatkovych zavislosti nas neomlouvd v necinnosti
prevence a osvéty v této problematice, o jejiz zavaznosti vypovidaji s postupem casu
a modernizace svéta rostouci hodnoty prevalence jevu. Na tuto situaci upozoriuje praveé
Spitzer (2016, s. 99), ktery na lidstvo apeluje, Ze: ,, kdyby existovala nova navykova latka,
ktera by v tak velké mire, a tak negativné ovliviiovala Zivoty tolika mladych lidi
jako pouzivani modernich médii, byla by tato litka uz ddavno zakdzana s poukazem
na verejné zdravi! ... Je nejvyssi cas, abychom temto problemim celili, protoze zavislost
se zasadné 1éci tim obtiznéji, ¢im déle trva. A lidé jsou ke vzniku zavislosti tim nachylnéjsi,

¢

¢im jsou mladsi. *

47



4 BEZPECNE CHOVANI NA SOCIALNICH SITICH

Ucelem kapitoly o bezpeéném chovani na socialnich sitich je navazat na kapitolu
o rizikovém chovani a poukézat tak na spravné nebo alesponn doporucené postupy
pro uzivani sociélnich siti, aby byl jejich respektovanim uzivatel co nejméné ohrozen.
Tato Cast se také zabyva tim, jaci aktéfi cili na pifedchazeni negativnich jeva v online
prostiedi a jakou formou preventivnich aktivit jej poskytuji. Diiraz je zde kladen zejména
na rodice a Skolni prostfedi vzhledem k povaze vyzkumného Setieni, které cili

na stiedoskolskou populaci.

K bezpeci miize napomoci vicero cest. Dulezitym krokem je informovani sebe
a svych déti o krocich, které vedou k bezpeénému jednani na internetu a socialnich sitich.
Dale ucinéni n&jakych opatieni technologického razu tykajicich se nastaveni pocitace
nebo G¢éth na socialnich sitich. Kdyz tyto zakladni postupy nepomohou, pak nezbyva,
nez se spolehnout na preventivni aktivity a projekty konané pod zastitou Skol a dalSich

organizaci.

4.1 Kroky k bezpe¢nému chovani na socialnich sitich

Internetova bezpec¢nost nema dlouhou historii. V potaz se zacala brat az v 80.—90.letech,
kdy se lidstvo poprvé setkalo sprvnim pocitaovym virem. V soucasnosti patii
internetova kriminalita k nezbytné soucasti fungovani ve virtudlnim svété. NejcCastéji
slychame o pfipadech zneuzitych déti, internetovych podvodech, finanénich spiknutich
¢i utocich hacker. V. mnoha ptipadech by §lo nebezpeci zabranit, kdybychom se chranili
V internetovém prostiedi zodpovédnéji. Zejména je tfeba klast diraz na dohlizeni
na détské¢ uZzivatele a pouCovani je o potencidlnim ohroZeni. Jsou to prave oni,
kdo v disledku socialni a rozumové nezralosti ¢asto nedomysli nasledky svého jednani

a stavaji se pak jednodussi kofisti (Eckertova, Docekal, 2013, s. 35-36).

Informaci k bezpecnému pohybu na internetu existuje nespocet. Rliznd doporucenti,
soupisy pravidel ¢i rady jak pro détské uzivatele, tak jejich rodice lze najit v knihach,
na internetu nebo jej prevzit piimo od organizaci zabyvajicich se preventivnimi
aktivitami rizikového chovani v online prostiedi. Na zdroji zpravidla nezaleZi,
jelikoZ nejzakladnéjsi pravidla se v podobném znéni opakuji a Ize je aplikovat jak obecné
na internet, tak konkrétnéji na uzivani socialnich siti. Doporucena pravidla lze shrnout

napiiklad do tzv. ,desatera”, ze kterého vychazi i vyzkumna ¢ast této prace.
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V nasledujicim znéni pravidla nalezneme napiiklad v projektu Seznam se bezpecné.cz
ve filmovém zpracovani anebo v ramci projektu od Policie CR s ndzvem Bezpecny

internet.cz (2010, online):

1. ,, Neuvddéjte na verejném profilu telefonni cislo nebo adresu.
2. Nez cokoli potvrdite, prectete si podminky uZivani.
3. Udrzujte hesla (k e-mailu i jina) v tajnosti, nesdélujte je ani osobé blizké
¢i kolegovi v prdci.
4. Nesdelujte informace typu, kdy jedete na dovolenou, po navratu by vas mohlo
Cekat prekvapeni.
Neveérte kazdé informaci, kterou na internetu ziskdte.
Nikdy neodpovidejte na neslusné, hrubé nebo vulgarni maily a vzkazy.
Neposilejte nikomu svoji intimni fotografii, nikdy nevite, kde se miize objevit.

Kdyz s nekym nechcete komunikovat, nekomunikujte.

© © N o O

Nedomlouvejte si schiizku pres internet, aniz byste o tom nerekli nekomu
jinému.
10. Pri pouzivani webové kamery budte obezretni, kdokoli miize na druhé strané

hovor nahravat. “

V souvislosti s propagovanymi doporucenymi pravidly pro uzivani internetu je
dobré uzivatele sezndmit s tzv. ,netiketou* neboli zaklady slusného chovani na siti.
Tato tematika slusného chovani je bohuzel feSena pouze v offline svété, nikoli
v tom virtualnim, jehoZ vlastnosti jsou Vmnohém odlisSné. Kopecky netiketu
charakterizuje jako nastroj ke kultivovani mezilidské komunikace na internetu,
podporovani spoluprace mezi uzivateli a vzajemné dodrzovani lidskych prav (2021,
online). Netiketu mizeme povaZovat za rozSifeni a doplnéni doporu¢enych pravidel
pro bezpecné chovani na internetu, jelikoz na né¢ v mnoha ohledech navazuje. A co vic,
v nékterych pfipadech by slusné chovani mohlo zamezit nutnosti fesit dal§i negativni jevy

Vv online prostfedi. Pravidla netikety 1ze nalézt naptiklad na portalu E-Bezpeci.cz.

Konkrétné pro détské uzivatele utvotila Nadace Nase dit¢ v ramci kampané ,,Stop
nasili na détech!* celorepublikovy projekt s nazvem Bezpecny internet détem, ve kterém
déti seznamuje s jejich zakladnimi pravy na internetu. Toto znéni pravidel je z pohledu
détského uzivatele pomérné dulezité, jelikoz mu neukazuje pouze to, co nesmi v online

prostfedi délat, ale popisuje mu aktivity, které miZe a které ma dokonce pravo konat.
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To zajisté pusobi 1épe a ditéti to doda vétsi pocit moci a vlastni zodpovédnosti za sebe

sama. Znéni zakladnich prav déti na internetu je nasledovné:

., Mam pravo badat, ucit se a uzivat si na internetu vsechny dobré véci.
Mam pravo nevyplnovat na internetu zadné formulare a neodpovidat na otdazky.
Mam pravo uchovavat veskeré informace o sobé v tajnosti.

Mam pravo se na internetu citit bezpecné a byt v bezpeci.

o ~ w D P

Mam pravo ignorovat e-maily a zpravy od lidi, které neznam nebo kterym

neverim.

6. Mam pravo vzdy pozadat rodice nebo vychovatele o pomoc.

7. Mam pravo necitit se provinile, kdyz se na obrazovce pocitace objevi odporné
Veci.

8. Mam pravo nahlasit dospelym kazdého, kdo se na internetu chova divne.

9. Mam pravo, aby mne nikdo neobtézoval a netrapil.

10. Mdm pravo, aby mi lidé na internetu prokazovali respekt. *“ (Nadace Nase dit¢,

2005, online)

Doporucené nastaveni k zabezpeceni socialnich siti

Vétsina krokt ke spravnému a fungujicimu zabezpeceni tc¢tu na socialnich sitich vyplyva
Z ochrany osobnich udajt. Tyto udaje a dalsi data jsou totiz po uzivateli pozadovana ihned
pfi registraci na socialni sit€ jako podminka pro utvofeni nového profilu. Pfi jejich
poskytnuti a rozhodnuti o jejich viditelnosti pro ostatni uzivatele to hraje hlavni roli
Vv tom, jak hodn¢ bude jedinec ,,zvefejnén* a bude ho jednodussi dohledat. K témto
informacim se fadi zejména kontaktni idaje uzivatele zahrnujici napt. jméno a ptijment,
datum narozeni, telefon, e-mail, bydlisté¢ (Seznam se bezpe¢né! Kybersikana jako ¢asto

pfecefiovany problém, 2012, s. 12).

Na socialnich sitich existuje moznost nastaveni soukromi v tom smyslu, ,.komu
Jsou muyj profil a dalsi udaje zpfistupnitelny“. Facebook nabizi moznost volby Grovné
soukromi ve Cétyfech stupnich: ,,vefejné” informace viditelné jakymkoli uZivatelem;
,viditelné pouze pratelam*; ,dle vlastnitho vybéru“ zpfistupnéno zvolenym lidem;
»soukromé* informace viditelné pouze mnou. Na Facebooku vSak musime pocitat s tim,
ze nekteré udaje jsou sdilené automaticky Siroké vetejnosti a nelze to zménit. Jedna
se 0 jméno, profilovou fotografii, tvodni fotografii profilu, pohlavi, uzivatelské jméno,

ID uzivatele. Na dalSich socialnich sitich jako Instagram, Twitter, Snapchat néjaka verze
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volby mezi soukromym a vefejnym profilem ¢i ptispévky také funguje (netsafe.org.nz,
2020, online). Je dobré se vtéchto moznostech nastaveni naucit orientovat,
protoze bezpetn€jSim nastavenim se snizuje pravdépodobnost toho, ze dojde
ke stoprocentnimu propojeni virtualni identity s identitou realnou a tim se snizuji i rizika

ohroZeni.

Na nastaveni soukromi se zaméfuje napi. anglickd doména internetmatters.org,
kterd primarné rodicim vysvétluje krok po kroku, jak nastavit ochranu soukromi
na socialnich sitich typickych pro dospivajici (internetmatters.org, 2022, online).
V Ceském znéni lze nalézt postup pro socialni sit¢ (Facebook, Instagram, Tik Tok,
Snapchat) napt. na Kravmagasystem.cz v ¢lanku Jak zabezpecit socidlni sité: kompletni

navod (2022, online).

Nastaveni silného hesla vramci ptihlasujicich udaji zabraiuje tomu,
aby se nékomu podafilo ,,nabourat“ do uétu. Cim je heslo delsi a sklada se z vicero
nahodnych znaki, tim se stava silnéjSim. Pro kazdy tcet je vhodné nastavit heslo jiné,
aby nemohlo dojit ke zneuziti vicero socialnich siti jedince najednou. Zaroven dobrou
variantu pro zvySeni zabezpeCeni se stava nastaveni bezpe¢nostnich otazek, kterymi
se vase totoznost dd opravdu rozpoznat, pokud s nikym tyto informace nebudete sdilet.
Pii ukoneni aktivit na danych platformach je Zadouci se vzdy odhlasit, zejména
na mistech s vetejné piistupnym internetem, a nikdy nepovolovat uloZeni ptihlaSovacich

udaju do prohliZze¢e pro automatické ptihlasovani (carleton.ca, 2016, online).

Dalsi upozornéni z Metodické ptirucky Seznam se bezpetné! KyberSikana jako
Casto precenovany problém (2012, s. 12) se tyka kontroly toho, jak je v licen¢nich
pravidlech uZzivani socidlni sit€¢ popsdno naklddani s osobnimi Udaji ze strany
provozovatele. Mnohdy se stdva, Ze vramci spolupriace s dal§imi subjekty (Casto
reklamniho charakteru) socidlni sit¢ sdileji nase osobni udaje dal. Socilni sit¢ jsou také
propojeny s dal§imi aplikacemi, které pii svoleni uzivatele mohou dale ¢erpat osobni data
uvedend na profilu jedince. Casto se jedna o sdileni informaci pro herni uéely, sdileni
obsahu, seznamu ptatel nebo dokonce polohy na mapé.

Mimo jiz zminéna doporucena pravidla pro zabezpeceni U¢tl na socialnich sitich
a pro samotné chovani na socialnich sitich vychazejici z,,desatera” existuje mnoho
dalsich zasad. Z dalSich webovych cizojazy¢nych i Ceskych portali lze poukazat

na dalezitost téchto rekomendaci:

51



»Pratele ¢i sledujici na socialnich sitich vybirej peclivé. Neznas-li danou
osobu, nepiijimej jeji zadost o pratelstvi. Mohlo by se jednat o faleSny ucet.
Na webové odkazy klikej s obezietnosti. Socidlni sité jsou casto teréem
hackerti. Vénuj pozornost zvlastni mluvé ¢i sdileni piispévkt kamaradu,
které neodpovida jejich osobé. Nebezpeci lze také odhalit stylem zéapisu
adresniho fadku v prohlizeci.

Svoje zafizeni chran instalaci antivirového programu.

(carleton.ca, 2016, online)

Pro zjisténi zabezpeceni uctu je dobré vyhledat sviij profil z pohledu ostatnich
uzivateli. Tento krok ukaze, jak se osoba prezentuje ostatnim a zaroven
pomuze zjistit pfi vyhledavani, zda neexistuji nahodou jiné faleSné ucty
pod jeho jménem.

Informuj se o tom, jak zablokovat neptatelské nebo nebezpecné jedince z tad
sledujicich. Toto opatieni zamezi druhé osobé t¢ nadéale kontaktovat.
(NortonLifeLockPartner.com, online)

Nastav si vy$§i Groven bezpecnosti na svém profilu, ktera ti umozni
kontrolovani obsahu a ptispevkil, na kterych jsi oznacen svymi prateli;
Nezvetejiiuj komentafe ani statusy (napf. obsah tykajici se tvého zaméstnani),
které by mohly byt proti tobé vyuzity.

(Kohout, 2016, s. 41)

4.2 AKktéri preventivnich aktivit

S tématem bezpec€nosti na socidlnich sitich uzce souvisi téma prevence, kterd se snazi

zabranit vyskytu nezadoucich jevi. Vzhledem k t€zké uchopitelnosti kyberprostoru

jako celku je tfeba preventivni aktivity provadét v riznych oblastech Zivota jedince.

V této podkapitole je kladen dlraz na dva stéZejni aktéry, ktefi maji Sanci pfispét

ke zlepSeni osvéty ohledné bezpecného chovani v online prostiedi u détské populace.

Jedna se o rodinu a Skolu.

Nastraham internetové komunikace podléhaji nejcastéji déti, které ve svém jednani

mnohdy nevidi nic zavadného. Podle Eckertové a Docekala neni virtudlni svét oproti

N 24
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pfindsejici s sebou pomérné nova rizika, se kterymi nejsou vSechny veékové kategorie
obeznameny. Problémem se tak stavd neinformovanost dospélych o obrannych
mechanismech pouzitelnych v online svéte, které by dale predali mladsi generaci (2013,
S. 24). Mnohé déti i pfesto takové znalosti maji, kolikrat i vétS$i nez pravé osoby
za né zodpovédné. Do svizelnych situaci se posléze dostavaji kvili podcenovani
problematiky, o které je nikdo nepoucil, anebo doplaceji na svou zbrklost ¢i neopatrnost

pfi jednani na internetu.

Podle Zékona €. 94/1963 Sb. o rodiné (§32) maji rozhodujici tlohu ve vychove déti
pravé rodice. Zde by meéla informovanost o takovychto zalezitostech mit kofeny.
Z dalsich pravnich predpist dale dovozujeme odpovédnost dalsich dospélych osob jako
pedagogt, vychovnych pracovnikd atd., ktefi se nadéle snazi piedchazet primarni
viktimizaci déti jako u jinych stejné zdvaznych rizikovych jevl v Zivoté jedince. V této
souvislosti je tfeba pfipomenout ustanoveni § 201, tj. ptecin ,,ohroZovani vychovy ditéte*,
za jehoz spachani 1ze povazovat i opomenuti. To znamena, ze pro vSechny osoby majici
za svétené dit¢ odpovédnost plati, ze staci pouhé neptekazeni ¢i neoznameni rizikového

jednani tykajici se ditéte k trestnosti.

Nektefi rodice se mohou stile domnivat, ze pobyva-li dit¢ doma, nachazi
se V bezpeci. V dneSnim svété technologii to uz neplati. V kyberprostoru je ¢eka mnoho
nastrah. Proto je diilezité, aby si rodice s détmi o zékladnich zasadach uZzivani internetu
povidali, bud’ jim to vysvétlili, nebo se o bezpeénostnich pravidlech vzdélavali spolec¢né.
Nejlepsi strategii se jevi dle Eckertové a Docekala (2013, s. 36-37) vysvétlovani
jednotlivych bodu na ptikladech, jelikoz mnoho pojml muize pro déti vyznivat pfili§
sloZit€ na pochopeni.

Materidlti a zdrojl, na které mizZeme rodi¢e k doplnéni znalosti o bezpecném
chovani na internetu odkazat, existuje jiz nespocet. Uzite¢nymi zdroji pfedstavujicimi
jakousi obdobu jiz zminéného ,,desatera‘ jsou pro rodice urcité¢ modifikovana doporuceni
nebo ,,desatera dobrého kybernetického rodice”. V podobnych znénich je 1ze dohledat
na webovych strankidch dale zminénych. Nasledujici vycet shrnuje nékteré piiklady

oblasti, kde lze zdroje dohledat a dale se jimi inspirovat:

e knizni publikace: Bezpecnost déti na internetu — Radce zodpovédného rodice
(Eckertova, Docekal); Dité v siti (Docekal et al.); Bud’ panem svého prostoru:

Jak chranit sebe a své véci, kdyz jste online (McCarthy, Weldon-Siviy) apod.
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e webové stranky: Safeinternet.cz; Bezpecné-online.cz; Seznam se bezpecné.cz;
E- bezpeci.cz, Internetem bezpecné.cz apod.

o filmy: V siti; Cyberbully apod.

Skola

Vedle rodi¢t predstavuje Skola vyznamnou preventivni roli v zivoté déti i Skolstvi
zejména v piipadé, kdy rodice v této oblasti zaostavaji. Pedagogicti pracovnici nesou také
zodpovédnost za déti a tim padem i za predavani znalosti détem o bezpetné praci
na internetu. Skola je aktérem primarni prevence, ktery mé informovat jak o p¥inosech
elektronickych médii, tak zarovenl upozornit na jejich potencidlni ohroZeni. Za timto
ucelem je potieba v rdmci vyu€ovani §ifit medialni vychovu.

Dle natizeni MSMT se medialni vychova stala od roku 2000 v Ceské republice
prafezovym tématem ramcového vzdélavaciho programu a od skolniho roku 2006/2007
je soucasti realizované kurikularni reformy, kterd zajistuje zarazeni tématu na zékladni
Skoly a gymnazia jako povinné prufezové téma (Micienka, Jirak, 2007, s. 11). V praxi
to znamend, Ze Skoly mohou urcit vlastni strategii pro vzdélavani medidlni vychovy
a provazat jej s dal§imi vhodnymi tématy.

Stavem medidlni vychovy konkrétné na stfednich skolach se zabyval vzdélavaci
program JSNS (2018, online). Z pruizkumu vyplyva, ze medialni vyuce se b&hem
Skolniho roku vénuje v priméru celkem pouze 12 hodin. Respondenty byli samotni
vyucujici, kteti za velky diivod malého ¢asového rozmezi uvadéli vysvétleni, Ze medidlni
vychova neni v ¢eském Skolstvi povazovana za dilezité téma. K dal§im nejcastéjSim
odpovédim pattilo, ze vyucujici se vV tomto tématu neciti sebejisté a vefejnost povazuje
tematiku za kontroverzni. Zaroven vSak vysledky ukazuji, Ze vyucujici neabsolvovali
zadné medidln¢ vzdélavaci Skoleni a co se ty€e vyuZivani modernich technologii
a socialnich siti, preferuji pouze mobilni telefon a e-mail. V navaznosti na to 41 %
vyucujicich profil na Facebooku ma4, ale to znaci, Ze o dalSich socidlnich sitich soucasné
mezi dospivajicimi populdrnimi nemaji vyucujici moc ponéti.

Medialni vychovu na Skolach dopliuji preventivni programy. Zakladni dokument
pro realizaci prevence na Skolach je Skolni preventivni strategie, ktera dale slouzi
jako podnét ke zpracovani minimalniho preventivniho programu. Tato strategie
dlouhodobého charakteru vychdzi z ptisluSného ramcového vzdélavaciho programu

areaguje na konkrétni podminky dané koly. Skolni preventivni strategie se zabyva
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vybérem cill z oblasti primarni prevence socidlné patologickych jevi, které jsou posléze

Vv rAmci minimalniho preventivniho programu zpracovany (MSMT, 2010, online).

Preventivni programy zaméiené na bezpeéné chovani na internetu se zacinaji
na skolach fesit ¢im dal Castéji. Diivodem vzristu poptavky jsou nasledky rizikového
chovani mladistvych, které nadale ovlivni jejich kvalitu zivota. Preventivni program lze
popsat jako jakoukoli ¢innost, kterd si klade za cil zmirnit, pfedchazet nebo odstranit
dasledky. Minimalni preventivni program je formulovan v podobé konkrétniho
dokumentu dané skoly, ktery se zabyva tématy vychovy zakt ke zdravému zivotnimu
stylu, osobnostniho a socidlniho rozvoje a jejich komunikativnimi dovednostmi

(Miovsky et al., 2015, s. 140-141).

Minimélni preventivni program je definovan v rdmci Metodického doporuceni
K primarni prevenci rizikového chovani u déti, zaku a studenti ve Skolach a Skolskych
zafizenich (MSMT ¢&.j.: 21291/2010—28). Témata souvisejici s medialni vychovou lze zde
najit v okruhu ,kyberSikana a dalSi formy kybernetické agrese” prostfednictvim
multimédii (p¥iloha 7 — C.j.: MSMT-32550/2017-1) a v okruhu zavislostniho chovéni
,netolismus® (ptiloha 14 — Cj.: MSMT-1999/2015).

Za tvorbu preventivniho programu na dany $kolni rok zodpovida skolni metodik
prevence. Jeho role spociva v €innostech charakteru metodického, koordina¢niho,
informa¢niho a poradenského (Miovsky et.al, 2010, In: Kopecky, 2015, s. 116).
Vedle skolniho metodika prevence v této oblasti také pisobi vychovny poradce
a Vv nekterych ptipadech 1 Skolni psycholog ¢i specidlni psycholog (Svoboda
Hoferkova et al., 2017, s. 136).

4.3 Vybrané priklady preventivnich projekti

Webové portaly projekti zaméfenych na prevenci nebezpecnych jevil v prostiedi
internetu patii k jednomu z mnoha zpisobt, jak zvysit povédomi o této problematice.
Tyto zdroje jsou urCeny nejen pro détské publikum, ale 1 pro rodice, seniory a dalsi
skupiny. Webové stranky komplexné obsahuji jednotlivd témata prevence vcetné
poskytovani rad a navodd, jak jednat pii stietu s online hrozbou. Projekty odkazuji také
na dal$i zdroje jako tisiiové linky a rizné poradny, u kterych lze také vyhledat pomoc.

Dale vybrané piiklady jsou hodnocené v soucasnosti za ispé$né a maji dobry dosah.
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Nérodni certifikovany projekt ,,E-Bezpeci“ je realizovan Centrem prevence
rizikové virtudlni komunikace (tj. PRVoK), které je soucasti Univerzity Palackého
v Olomouci. Formou terénni edukace se projekt zaméfuje na nespecifickou primarni
prevenci ohledné rizik vyplyvajicich z online komunikace. Tyto aktivity dopliiuji
konanim vyzkumi, poradenské a intervencni Cinnosti. Projekt priméarné cili na déti,
jelikoZz jsou témto online hrozbam potencidlné nejvice vystaveny a dopady by na né mély
razantni vliv. Za dualezité¢ také povazuji vzdélavani cilové skupiny rodicl, pedagogt
a dalsich osob pracujicich s détmi (pracovnici OSPOD, policisté, vychovatelé).
Siroka vefejnost je do projektu zapojena pomoci pofadanych besed, rozhovort v médiich

apod. (Kopecky, 2015, s. 120-121).

Popularizaci vaznych internetovych témat se vénuje také projekt ,,Seznam
se bezpe¢né“. Jeho vznik je spojen s vyskytem rizik (napf. Sifeni détské pornografie,
podvody pii ndkupech) pti seznamovani a komunikaci s nezndmymi osobami na socidlni
siti Lidé.cz. Reakci projektu bylo obeznamit uzivatele socialnich siti s problematikou
zabavnou formou pomoci tfi filmovych adaptaci s vyuzitim autentickych materialti
anasledn¢ ziskané poznatky z projektu aplikovat do samotnych internetovych sluzeb

(Kopecky, 2015, s. 123-124).

K dal§im online projektim zaloZenych na interaktivnim pfistupu patii projekt
,»O2 Chytra Skola®, ktery se zamé&fuje na vzdélavani déti, rodici a ucitelt o tematice
spravného vyuzivani technologii a bezpeéném chovani na internetu. Pod zastitou MSMT
také funguje projekt ,,Bud’ safe* ve spolupraci s nadacnim fondem Avast. Interaktivita
téchto projekti spo€iva ve vyuce témat, popisu jednotlivych problémi, poskytovani
podkladii ke stazeni, moZnosti spusténi informativnich videi, kvizii. Urceno
je to predevsim pro déti, rodice a ucitele (avast.com, online).

Mimo jiZ zminéné projekty se lze v piipadé nutnosti vyhledani pomoci obratit
napt. na Policii CR, Linku bezpeéi, Rodi¢ovskou linku, Détské krizové centrum, Bily

kruh bezpeci.

Za Skolici organizace Vv této oblasti miiZzeme oznacit jiz zminény uvedeny ndrodni
projekt prevence rizikového chovéani v online prostfedi ,,E-Bezpeci“ nebo projekt
»3eznam se bezpecne zalozeny spoleCnosti Seznam.cz. Oba projekty se zaméiuji
predev$im na vzdélavani, vyzkum a intervenci, proto nabizi i podobny okruh aktivit

a materiall. Seznam se bezpecné napiiklad ptichazi s filmy, spoty, vyjezdy do Skol,
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divadelnim ptedstavenim, knihou Bezpe¢né¢ na internetu a vyzkumy k tématim

internetové bezpecnosti (jsns.cz, online).

K dal$im doporuc¢enym zastupciim Skolicich organizaci patii JSNS a Akademie
CZ.NIC. Vzdélavaci program JSNS spada pod organizaci Clovék v tisni a orientuje se
piredevsim na tematiku medialniho vzd€lavani. Na svém webovém portalu zptistupiuje
pro vyucujici a zaky mnoho e-learningovych aktivit, interaktivnich aplikaci, publikaci,
metodickych pfiruc¢ek a dals§iho materidlu vhodného do vyuky prezen¢niho i distanéniho
razu. Vyucujicim nabizi i kurzy, seminafe a konference (jsns.cz, online). Vyukové
centrum Akademie CZ.NIC se vénuje osveété v oblasti internetovych technologii. Cilovou
skupinou v tomto piipadé vsak tvofi Siroka vefejnost od Uplnych laikd pies studenty

a ucitele, zamé&stnance vetejné spravy az po pocitacové profesionaly (CZ.NIC, online).
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5 VYZKUMNE SETRENI

Empirickd cast diplomové prace se vénuje kvantitativnimu prazkumnému Setfeni,
které bylo zaméfeno na zjisténi pohledu adolescentti na bezpecné chovani na socialnich
sitich. Cilovou skupinou se tedy staly dospivajici osoby ve véku stiedoskolské mladeze

v ramci celé Ceské republiky.

5.1 Vyzkumny problém a stanoveni hypotéz

Pro praktickou ¢ast této prace byl urCen vyzkumny problém v nasledujici podob¢ — jaké
jsou ptistupy adolescentd k bezpe¢nému chovani na socialnich sitich. Tato formulace
vyzkumného problému je deskriptivniho zaméteni, orientuje se na zjiStovani a popis

situace, stavu nebo vyskytu urcitého jevu (Gavora, 2000, s. 26).

Ke zodpovézeni vyzkumného problému byl utvoren cil vyzkumného Setfeni. Cilem
zkoumani je zjiSténi miry dodrzovani doporucenych pravidel pro uzivani socialnich siti
adolescenty a zjistit jejich pfistup k vlastnimu bezpecnému chovéni na socialnich sitich.

V préci nasledovalo stanoveni hypotéz. Podle Reichela (2009, s. 59) je hypotéza
,,domnénka, podminéné pravdivy vyrok o vztahu mezi dvéma ¢i vice jevy... . V této praci
byly hypotézy postaveny ve stylu deskriptivnim, aplikované¢ho obecné na cely vyzkumny
vzorek stiedoskolskych studentt a ve stylu komparativnim, ve kterém se porovnava dany

problém mezi divkami a chlapci.

Pro stanoveni hypotéz byly pouZity zdroje, na které odkazuje jiz teoreticka ¢ast
préce, proto jsou zde zminény pouze zkracenou formou, anebo se jednalo o dalsi zdroje
u hypotéz dale blize specifikovanych. Na zéklad¢ téchto vychozich informaci ptevzatych
od rtznych autorti a z riznych vyzkumi bylo pro tcely prizkumu tykajiciho se této
problematiky stanoveno Sest pfedpokladi v nasledujici formulaci:

e HI1: V¢étsina adolescentll respektuje alespont 8 z 10 doporucenych pravidel
pro uzivani socialnich siti.

e H2: Divky respektuji vice doporucenych pravidel pro uzivani socialnich siti
nez chlapci.

e H3: Na skale miry bezpec¢nosti se adolescenti ve svém pohledu na bezpe¢nost
svého chovani ptiklanéji spiSe k polu bezpeci.

e H4: Divky se ve vlastnim vnimani bezpecnosti socidlnich siti ptiklanéji blize

K polu nebezpeci v porovnani s chlapci.
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e HS5: Divky jsou obecné pfi spravovani profilu a pii sdileni medialniho obsahu
opatrn¢jsi nez chlapci.
e H6: Adolescenti pristupuji ke sdileni osobnich udaji na socidlnich sitich

spiSe nebezpecné.

H1: Vétsina adolescenti respektuje alespoin 8 z 10 doporucenych pravidel
pro uzivani socialnich siti.

Prvni hypotéza byla utvofena zkombinovanim nékolika zdroji dat. K tvorb¢é hypotézy
VvV tomto forméatu doslo na zékladé posouzeni jednotlivych polozek ,,desatera a analyzy
dat dostupnych k jednotlivym tématiim. Nasledujici seznam kopiruje oznaceni
konkrétnich polozek v dotazniku u otdzky €. 4, poptipadé plné zné€ni doporucenych
pravidel pro bezpecné uzivani socidlnich siti v ,,desateru (viz kapitola 4). Informace
z vyzkuml jsou zminovany ponckud strucné, del$i znéni lze nalézt v kapitole 2.
U kazdého bodu byl utvofeny ptedpoklad, zda bude respondenty respektovan,

proto se hypotéza €. 1 fidi poctem ,,alespoii 8 z 10 bodi*.

1. Soukromy profil vyuziva 70 % divek a 44 % chlapcu (Matakova, 2017, s. 1)
Zprimérovanim dat bude u této polozky ptedpokladano, ze vice nez 57 %
adolescentll mé soukromy profil, tudiz pravidlo bude splnéno => respektovano.

2. Predpoklad o ¢teni podminek uzivani socidlnich siti se opira o podminku legalni
registrace na socialni sit¢ az od 13 let. Vice relativni informace se nepodafilo
dohledat. Vyzkum od Kopeckého a Szotkowského (2019, s.8) dokazuje,
7e 23 % déti ve veéku 7-17 let vyuziva socialni sit¢ jesté pred splnénim
minimalniho vékového limitu pro jejich pouzZivani. U kategorie déti mladSich
13 let se to prokazalo dokonce v 51,75 % piipadd, ¢imz logicky porusuji
pravidla uZzivani socidlnich siti. Domnénka o nerespektovani pravidla cteni
podminek uzivani socidlnich siti adolescenty je postavena z¢asti na dolozenych
datech o0 nedodrzovani limitu pro legalni registraci na socialni sit¢ a na druhé
stran¢ na zkuSenostech osobnich a osob ve svém okoli. Podminky pro registraci
jsou také zpravidla zdlouhavé a psané malym pismem, takze je v dnesni
uspéchané dobé¢ tézke si na to najit ¢as a klid => nerespektovano.

3. Respondenti sdéluji heslo k e-mailovému uctu ze 16,4 % a PIN kod kreditni
karty ze 13,2 % (Kopecky, Krej¢i, 2020, s. 16). Z vysledkd soudime, Ze velka
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vétSina déti vi, jak zachazet se svymi hesly. Pfedpokladame, Ze tato polozka bude
splnéna => respektovana.

Podle Matakové (2017, s.2) se knejéastéjSim zvefejiovanym aktivitam
na socialnich sitich fadi sdileni fotografie své osoby (94 % divek, 85 % chlapci),
zazitky z redlného zivota (89 % divky, 91 % chlapci), fotografie pratel (80 %
divek, 65 % chlapct). V tomto vyctu pievazuje hodné sdilenych osobnich
informaci. U této polozky je ptedpokladano, Ze doporucené pravidlo nebude
dodrzovano. => nerespektovano.

Vyucujici kladou pii medidlni vychové nejvice diraz z 36 % na kritické mysleni,
z 17 % na orientaci v médiich, z 16 % na vyhledavani medialnich obsahti a jejich
tridéni. Dale k nejcastéjsi aktivité rozvijejici medialni gramotnost tadi
60 % vyucujicich analyzy medidlnich sd€leni. I v ramci dalSich pfedméta
se klade pomérné duraz na ovéfovani si informaci (JSNS.cz, 2018, s. 8-18).
Polozka proto predpoklada, ze podnétii k osvojeni si daného pravidla maji
adolescenti dost podnétl, proto bude splnéna => respektovana.

Tato polozka vychazi ze stejného principu jako polozka osma. Zde Ize vychazet
Z jinych pravidel etického chovani, které v soucasnosti mizeme aplikovat
i doonline prostiedi. Odmala nam byla vstépovana fraze souvisejici
S bezpecnosti ,,nemluvte s cizimi lidmi“, mohlo by to pro nas znamenat
nebezpeci. U téchto dvou poloZek deduktivné odvozujeme, Ze adolescenti plni
doporuc¢ené¢ pravidlo. Ve vysledku je to vzimu jedince nenutit
se do konverzace, které nechceme byt soucasti, a nereagovat na hrubé zpravy,
které by mohli situaci jenom zhorsit => respektovano.

Intimni ¢i osobni informace sdili 5 % divek a 17 % chlapctli. AvSak pfi zaméfeni
pouze na sdileni intimnich fotografii tak ¢inilo 9 % chlapcii, ale Zadna divka
(Mat’akova, 2017, s. 2). Predpoklada se tedy, Ze polozka desatera bude splnéna
=> respektovana.

Viz bod Sesty => respektovano.

Respondenti ze ZS a SS by z 39 % souhlasili s domluvenim osobni schiizky
S osobou, se kterou se sezndmili ptes socidlni sité (Kopecky, Krej¢i, 2010, s. 16).
20 % ceskych déti ve véku 9—-16let n€kdy Slo na schiizku s osobou, se kterou
se nikdy pfedtim osobné nevidélo (Smahel et al., 2020, s. 95). Hodnoty obou
vyzkuml jsou rozlozeny vrozmezi 20-40 %, jedna se o vékove Siroky

vyzkumny soubor. Vysledky mohou byt ovlivnény smyslenim jednéni mladSich
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déti, které si jsou rizik méné védomy. Ptesto prepokladame, ze u adolescentd,
bude polozka desatera vice nez z poloviny splnéna => respektovana.

10. Polozka je odvozena z vyzkumu Kopeckého (2015, s. 58), ktery vypovida
0 zneuziti webkamery ke kyberSikan¢ u ceskych a slovenskych déti
u 2,67 % respondentli. Vzhledem k technologickému pokroku a vlivu
pandemickych udalosti lze predpokladat, ze vysledky by dnes mohly byt patrné
vyssi v dusledku vétsi zavislosti na vyuzivani webkamer 1 béhem distan¢ni
vyuky. AvSak kybernetick¢ Utoky pfes webkameru stale nejsou tak casté,
jak ukazuje vyzkum, proto lze soudit, Zze vétSina adolescentll povazuje své

uzivani webkamery za obezietné. Polozka bude splnéna => respektovana.

H2: Divky respektuji vice doporucenych pravidel pro uzivani socialnich siti

neZ chlapci.

Druhy ptedpoklad vychazi z toho, jaké osobnostni rozdily lze nalézt mezi obéma
pohlavimi a jak ob& pohlavi pfistupuji k riskantnim situacim. Do souvislosti
s respektovanim pravidel ddvame zkoumané jevy “svédomitost” a “zdvoftilost”, které
ve svém vyzkumu popisuje Costa et al. (2001, In: Weiberg et al., 2011, online).
Podle autora Zeny dosahuji pon€kud vyssich vysledkt nez muzi v nékterych aspektech
svédomitosti, jako je fad, sebekdzen ¢i poslusnost, a zda se, ze to odrazi i schopnost
sebeovladani k tomu, aby se Zena fidila pravidly nebo drZela stanovenych cilii. Zeny
prokazaly 1 vyS$si skore nez muzi pti zkoumani zdvoftilosti. Tim je zde mySlena tendence
projevovat respekt k ostatnim, nevyuzivat je, rad€ji spolupracovat a dodrzovat stanovené
predpisy. Na zékladé toho hypotéza dedukuje, Ze divky doporucena pravidla pro uzivani
socialnich siti respektuji vice nez chlapci.

Otazkou toho, jaké pohlavi podstupuje méné rizik, se zabyval Harris a Jenkins
(2006, s. 48-63). Pravdépodobnost zapojeni se do rizikovych aktivit byla zkoumana
V souvislosti s hazardnimi hrami, zdravim, rekreacnimi ¢innostmi a socialni oblasti.
Vysledkem bylo, ze zeny vnimaly vétsi pravdépodobnost vyskytu negativnich dopadt,

a proto byl u nich vyhodnocen nizsi sklon k riskantnim volbam.
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H3: Na Skdle miry bezpecnosti se adolescenti ve svém pohledu na bezpec¢nost svého
chovani priklanéji spiSe k polu bezpec¢i.

Piedavani informaci o bezpeéném chovani na internetu byla jedna z oblasti feSena
ve vyzkumu EU Kids online. U vétSiny zi€astnénych zemi se prokazalo, Ze ptes 80 % déti
ve véku 9-16 let je poutovano o této tematice od rodict, kamaradd nebo ve $kole. Ceska
republika se v téchto datech pohybuje se 78 % lehce pod evropskym pramérem (85 %).
V zévérecném shrnuti zprava poukazuje na zajimavé zjisténi o tom, ze se zda, ze bézné
obavané rizikové jevy v online prostiedi ¢eské déti moc Easto nerozhodi (Smahel et al.,
2020, s. 111). Adolescenti jsou navic na téma bezpecnosti na internetu vzdélavani v ramci
Skolnich preventivnich programii. Informovanost kazdého by méla byt zajiSténa
zafazenim téchto programli do vzdélavaciho programu, ktery je tvofen na zékladé
ptislusného rdmcového vzdelavaciho programu (Miovsky a kol., 2010, In: Kopecky a
kol., 2015, s. 116). Piedpokladem tedy je, ze si adolescenti ohledné znalosti v této

problematice veri.

H4: Divky se ve vlastnim vnimani bezpe¢nosti socidlnich siti priklanéji blize k pélu

nebezpecdi.

Ctvrta hypotéza navazuje na hypotézu tieti. Hypotéza pracuje se zjisténim Kopeckého
(2015, s. 55). Ve vyzkumu o rizikovych formach chovani ¢eskych a slovenskych déti
Vv online prostiedi autor uvadi, Ze divky byvaji ohroZeny negativni zkuSenosti v prostiedi
socialnich siti Castéji nez chlapci. Podle toho 1ze usoudit, Ze jsou zaroven s rizikovymi
jevy v kontaktu bud’ osobné, nebo pievzatou zkuSenosti od osoby ze svého okoli.
To znamend, Ze jsou s urCitym nebezpe¢im a jeho dusledky vice obezndmeny

a v dusledku toho mohou mit i vétsi respekt vii¢i danym hrozbam v online prostiedi.

HS: Divky jsou obecné pri spravovani profilu a pri sdileni medidlniho obsahu

opatrnéjsi nez chlapci.

Pata hypotéza se tyka Ctyfech oblasti ,,desatera (soukromy profil, ¢teni podminek uzivani
socialnich siti, udrzovani tajnosti hesla a nesdileni osobnich informaci), které predstavu;i
zakladni pfedpoklady k bezpecn€jSimu nastaveni profilu na socidlnich sitich a jeho
nasledné uzivani.

Levingstone a Haddon (2009, s. 4) oznacuji divky za pohlavi vystavené Castéji

nebezpeci, které souvisi s obsahem a kontaktem. Kopecky (2015, s. 55) také ve svém
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vyzkumu poukazuje na to, ze divky jsou Castéji ohrozeny negativni zkuSenosti v prostredi
socidlnich siti. Tuto problematiku lze demonstrovat na ptikladu pozadovani sexuélnich
informaci po détskych uzivatelich. U Geskych 15 a 16letych déti bylo v roce 2020 (Smahel
etal., s. 87-88) zjisténo, Ze za posledni rok bylo 39 % z nich pozadano nékym o sexualni
informace (zprava, fotografie, video) tykajici se jejich osoby. U celkového vyzkumného
souboru (déti ve véku 9—16 let) byl tento problém v Ceské republice zaznamenan z 31 %
u divek a z 16 % u chlapct. Z pohledu Matdkové (2017, s. 1) jsou divky opatrnéjsi,
jelikoZ oproti chlapciim (44 %) nastavuji své profily na nevetejné az ze 70 %, coz jim

dava moznost rozhodovat o tom, kdo mtize jejich aktivity sledovat.

Na zéklad¢ zminénych poznatkti z vicero vyzkumu soudime, ze se divky logicky
budou snazit vice chranit své soukromi, aby Se negativnim zkuSenostem vyhnuly

anebo zajistily, ze se nebudou opakovat.

H6: Adolescenti pristupuji ke sdileni osobnich udaji na socialnich sitich spiSe

nebezpecné.

Sest4 hypotéza pracuje s tématem sdileni osobnich udajii. Konkrétni typy osobnich tdaji
tvofici jednotlivé polozky v dotazniku zkoumala ve svém dotaznikovém Setfeni
i Rozickova (2020, s. 4). Autoréin vyzkumny soubor byl tvofen détmi v 8., 9. t¥idé ZS
aVv l.roéniku SS. Doslo se ke zjiiténi, ze 92 % dotazanych zveiejiiuje pravé jméno,
76 % profilovou fotografii, 50 % pravy vék, 44 % datum narozeni, 33 % Skolu, 30 %
telefon, 17 % bydlisté. Jednotlivé zvetejnéné informace maji samoziejmé jinou miru
zavaznosti z hlediska jejich zneuzitelnosti, av§ak kazda z nich ur€itym zplisobem zranuje

soukromi a bezpecnost jedince jak na internetu, tak hlavné¢ v realit¢.

5.2 Metody vyzkumného Seti‘eni

Po sbéru vyzkumnych tdajii nastava faze zpracovani dat zahrnujici jejich uspotadani
ashrnuti. Data jsou prezentovdna piehledné v tabulkach a grafech a zpracovavaji
se matematicko-statistickymi postupy (Gavora, 2000, s. 134-135). V této praci byl
pro zéapis a organizaci ziskanych dat pouZit pocitacovy program Excel (balik Microsoft
Office) a pro konkrétni operace s daty a grafické znazornéni statisticky software JASP.
Tabulky a grafy obsahuji pfevazné popisnou statistiku, kterd podava informace
o struktuie sledovaného souboru dat. K predkladanym vysledkiim krome souctu a poctu

sledovanych dat bézné patii napt. 1 hodnota aritmetického praméru (stiedni hodnota),
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median, modus, smérodatna odchylka, rozptyl, odchylky od normality, maximalni

a minimalni hodnota a jejich variacni rozpéti (Reiterova, 2007, s. 39).

Kuréeni statistické vyznamnosti vysledkii bylo v nékterych piipadech uzito
statistickych testi rozdilu mezi proménnymi. Pro statistickou analyzu cetnostnich
tabulek, ve kterych jsou ob¢ kategoridlni proménné povazovany za nédhodné, uzivame
tzv. kontingencnich tabulek. Pro srovnavani nameétfenych cetnosti jistého znaku
a oCekavanych teoretickych pravdépodobnosti uzivime metody ,,dobré shody*. Test
dobré shody ma zaklad v statistice x?, ktera ma pfiblizné rozdéleni chi-kvadrat (Mosna,
2017, s. 40). Jinak feCeno, principem testu dobré shody chi-kvadrat je tedy ovéfeni
realnych Cetnosti naméfenych vyzkumnym Setfenim od teoretickych cetnosti, které
odpovidaji stanovené nulové hypotéze. Nulova hypotéza (Ho) predstavuje predpoklad,
ze mezi sledovanymi jevy neni vztah ¢i rozdil. Naopak alternativni hypotéza (Hi
nebo Ha) tvoii piedpoklad, Ze mezi sledovanymi jevy vztah ¢i rozdil existuje. Testovanim
nulové hypotézy rozhodneme o piijeti nebo zamitnuti zvolenych hypotéz pro vyzkumné

Setfeni (Chraska, 2007, s. 71-72).

Statisticky vyznamny vztah prokazujeme na zdkladé stanovené hladiny
vyznamnosti ,,a = 0,05“, coz predstavuje pravdépodobnost ¢i riziko, ze neopravnéné
odmitneme nulovou hypotézu a alternativni hypotézu mylné piijmeme (Chréaska, 2007,
s. 70). Ciselnou hodnotu zpracovanou poéitatovymi vystupy pii statistickém testovani
hypotéz nazyvame p-hodnotou (nebo signifikanci). Tato hodnota vyjadiuje
nejmensi hladinu vyznamnosti testu, pfi niZ na danych datech jesté zamitadme nulovou
hypotézu. P-hodnotu srovnavdme se zvolenou hladinou vyznamnosti (a0 = 0,05).
Ve chvili, kdy se p-hodnota dostane pod tuto hladinu, nulovou hypotézu zamitame,
jelikoz ma nizkou oporu v pozorovanych datech (Pavlik, online).

Po ptipravé formulace problému vyzkumného Setfeni je také dobré vyjadrit
tzv. operacionalizaci utvofenych definic predpokladid. Obnasi to vymezeni jednotlivych
pojmu (konstruktii), aby byly konkretizované¢ a uchopitelné pro ucely vyzkumného
Setfeni. Pfi formulaci pojmil v rdmci operacionalizace zpravidla dochézi k zjednoduseni
definic vzhledem k zaméteni vyzkumu (Chraska, 2007, s. 16). V ramci operacionalizace
doslo k pfevodu nésledujicich pojmi na konkrétni métitelné proménné:

e ADOLESCENTI = osoby mezi 15-20 lety (viz Vagnerova);

e DOPORUCENA PRAVIDLA = tzv. , desatero” (viz kapitola 4);
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e POHLAVI = p#imo pouzité oznaceni ,,chlapec nebo ,,divka“ nebo gramaticky,
kdyz bude ve vété pouzit muzsky nebo zensky rod;

e BEZPECNE A NEBEZPECNE CHOVANI NA SOCIALNICH SITICH =
meéteno Skalou: 1 —zcela nebezpecné, 2 — spise nebezpecné, 3 — ani nebezpecné
ani bezpecné, 4 — spisSe bezpecné, 5 — zcela bezpecné;

e PROFIL A MEDIALNI OBSAH = méfeno polozkami tabulky ,,desatera”;

e OSOBNI UDAIJE = zahrnuji jméno, adresu bydlisté, datum narozeni, telefon,
aktualni polohu, zajmy, vzdélani, fotografie oblic¢eje, rodinu a vztahy;

e NEBEZPECI — operacionalizovdno jako odpovédi otazky & 7 (vybrané

rizikové jevy) v dotaznikovém Setfeni.

5.3 Sbér dat a vyzkumny vzorek

Kvantitativné orientovany prizkum byl zrealizovan dotaznikovou podobou, ktera byla
jako metoda zvolena z diivodu charakteru utvofené¢ho vyzkumného problému. Anonymni
dotaznikové Setfeni bylo distribuovéno jak elektronickou, tak tist€énou formou za ucelem
vétSiho dosahu poctu respondentii. Vyzkumné Setfeni probihalo béhem unora a bifezna
roku 2022. Pted samotnym rozsifenim dotazniku byl podroben kontrole srozumitelnosti

u dvou stiedoskolskych studentt.

Dotaznikovy priizkum se skladal z vice ¢asti. Soucasti rozeslané e-mailové zpravy
bylo pozdraveni, prosba o vyplnéni, zdivodnéni ucelu dotazniku a pod€kovani
k pfeposlani dotazniku studentim S$koly. Samotny dotaznik v prvni ¢asti obsahoval
struéné seznameni studentd s ucelem vyzkumu, prosbu o pravdivé vyplnéni informaci

a uvodni otazky pro ziskani charakteristiky zkoumaného vzorku fesitelq.

Distribuce dotazniku byla ovlivnéna nékolika faktory. U elektronického dotazniku
bylo osloveno 74 $kol z celé Ceské republiky skrze e-mail. Oslovenymi osobami byly
predevsim metodici skolni prevence a v n¢kolika pfipadech feditelé skol. Celkem 7 z nich
poskytlo zpétnou vazbu o pieposlani dotazniku svym studentiim. Zaroven zalezelo
i na formé& toho, zda jej pouze pieposlali, nebo vyplnénim dotazniku své studenty pi¥imo
zaukolovali. V tisténé podob¢ byl dotaznik Sifen osobné na stfednich $kolach v okoli
bydlist¢ s cilem ziskat vétSi navratnost a jistotu dalSich respondentd. V ramci
vyzkumného Setfeni byly osloveny Skoly vicero zaméfeni pro zajiSténi variability

prostfedi v adolescentnim véku. Celkové se zapojily nésledujici typy skol: vyssi stupen
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osmiletého gymnazia a stfedni Skoly bez zaméteni; déle se ucastnily SS gastronomicka;

SOS stravovani; SS obchodu a femesel; SOS sluzeb; SS pramyslova a SS zdravotnicka.

Dotaznikové Setfeni se skladalo celkové z 10 otazek, pfi¢emz mnohé z nich byly
rozvétvené. Celkovée se tedy jednalo o feSeni 30 polozek. Otazky byly formulovany jako
oteviené a uzaviené. U otazky . 4 se uzilo typu odpovédi v procentualnim vyjadieni.
Vétsina otazek byla utvorena v dichotomického typu (odpovédi napft. ano x ne; souhlasim
x nesouhlasim) ¢i polynomickém typu. U otazky €. 7 se hodilo utvofit ¢isly vytvofenou
Likertovu Skalu. Na zacatku byly poloZeny 4 otazky tivodni pro utvofeni si piedstavy
0 vyzkumném vzorku. Pak nasledovaly otazky klicové slouzici pro zodpovézeni
stanovenych hypotéz. V zavéru respondenti odpovidali na 3 otazky snadnéjsiho razu,

které mély charakter informacni pro doplnéni poznatkd ke zkoumané problematice.

Vyzkumny vzorek

Vyzkumné Setfeni bylo provedeno u stiedoskolské mladeze ve véku 15-20 let,
coz odpovida obdobi adolescence definované dle Vagnerové (viz podkapitola 2.1).
Zacilenim stfednich $kol rizného druhu bylo zamysleno ziskani podobného rozlozeni
zenského a muzského pohlavi. Zaroven se jednalo o adolescenty pohybujici

se v odlisnych prostredich, coz na jejich postoje a znalosti miize mit také vliv.

Vysledky prizkumného Setfeni charakterizuji vyzkumny vzorek nésledovné.
Vyzkumného Setfeni se zucastnilo celkem 1021 respondenti. Vyslednd névratnost
elektronického dotazniku Cinila 54 %, coz je podil pouze zapocitanych osob, které
dotaznik oteviely a zaroven cely vyplnily. Dotaznik v papirové podob¢ pfinesl 16,4 %

odpovédi z celkového ziskaného poctu.

Tabulka 3 Pohlavi respondentii

Odpovédi Absolutni ¢etnost Relativni ¢etnost
Divky 751 73,56 %
Chlapci 270 26,44 %
Celkem 1021 100 %

Prizkumné Setfeni nedosahlo podobného poméru v pohlavi respondentti. Divky
tvotily 73,56 % zkoumaného vzorku a chlapci se na ném podileli ze 26,44 %. Jednim
z vysvétleni pro tyto vysledky muze byt typ zapojenych Skol, jelikoz na nekterych

oborech dochézi k nevyrovnanému zastoupeni pohlavi ve tfidach vlivem studovaného
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oboru. Veékové rozlozeni respondentd znazornuje tabulka 4, pfiCemz nejvice

dotazovanych se pohybovalo mezi 16 a 18 lety.

Tabulka 4 Vek respondentu

Odpovédi Absolutni ¢etnost Relativni ¢etnost
15 115 11,26 %
16 291 28,50 %
17 257 25,17 %
18 224 21,94 %
19 99 9,70 %
20 35 3,43 %

5.4 Vysledky vyzkumného Setfeni

Ziskana data dotaznikovou metodou jsou zaznamendna v tabulkdch ¢i grafech a jsou

doplnéné o komentat. V dalsi ¢asti jsou vysledky poté interpretovany v kontextu hypotéz.
Otazka ¢€.3: Na kolika socialnich sitich ma§ momentalné profil?

Primérnou odpovédi na aktualni pocet uzivanych profilii na socidlnich sitich adolescenty
se v tomto vyzkumném Setfeni stala hodnota 5,2. Ze vSech respondentii nevyplnil udaj
pouze 1 €lovek (papirova forma dotazniku). A z podstaty zkoumané problematiky nebylo
predpokladano, ze by dotaznik vyplioval nékdo, kdo socialni sité neuziva. Z grafu 2
muzeme vycist, Ze respondenti nej€astéji odpovidali, Ze pouZzivaji 3—6 Uctil na socialnich
platformach, pficemz pocet 5 je nejCastéjsi. Je tieba vzit v potaz, ze kazdy mize

za socidlni sit’ povazovat néco jiného. Informace o tom, jaké socialni sit€¢ jsou

v

V soucasnosti mezi dospivajicimi nejpopularnéjsi je lepSi vyc€ist v ramci kapitoly 1,

anebo z jinych vyzkumu blize zaméfenych na tuto tematiku.

180 195
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75 95 81

57
17 24
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1 2 3 4 5 6 7 8 9 10 a vice

POCET SOCIALNICH SiTi

Graf 2 Pocet socidlnich siti uzivanych respondenty
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Otazka ¢. 4: Jak celkové subjektivné vnimas vlastni pristup k socidlnim sitim

Z hlediska bezpec¢nosti?

Otazka ¢. 4 byla strategicky umisténa v dotazniku mezi otdzky uvodni, aby nedoslo
po zodpovézeni kliovych otazek kovlivnéni celkovych postoji respondentd.
Dotazovani méli za ukol vymezit své chovani na socialnich sitich z hlediska bezpecnosti
pomoci procentualniho zapisu mezi dvéma poly: chovam se ,,zcela neopatrné“ (0 %)
achovam se ,zcela opatrné“ (100 %). V papirové podobé odpovéd nevyplnili
3 respondenti. Nejvice odpovédi se pohybovalo mezi rozmezim 70—100 %, coz znamena,
ze témer 74 % respondentll vnima své chovani na socialnich sitich za pomérné opatrné

nebo zcela opatrné (tj. bezpecné).

300
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50

POCET RESPONDENTU

0
0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

VNIMANA MIRA OPATRNOSTI

Graf 3 Minéni respondentii o bezpecnosti jejich chovani na socidlnich sitich

Otazka ¢. 5: Odpovidaji nasledujici vyroky tvému chovani na socialnich sitich?

Otazka €. 5 se skladala z 10 polozek, které odpovidaji struktute ,,desatera” doporucenych
pravidel pro bezpe¢né uzivani socialnich sitich (viz kapitola 4). Respondenti méli uvést,
zda dany vyrok o jejich chovani na socidlnich sitich plati nebo neplati. Vysledky zde
muzeme rozdélit do tifi skupin. Prvni variantou jsou vysledky, kde doslo pomérné
k jednozna¢nému zvoleni odpovédi ,,ano — o mné plati“. Jednalo se o polozky ¢. 3, 5, 7,
8, 10. Za polozky, u kterych vzrostl o néco vice pocet odpovédi typu ,,ne — o mné neplati®,
muzeme oznacit €. 1, 4, 6. Treti varianta vysledka se vyznacuje tim, ze doslo k pievaze

zapornych odpovédi nad témi kladnymi. Stalo se tak u polozky €. 2, 9.
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Vysvétlivky:

1. neuvadim telefonniho ¢isla a adresy na 6. nereaguji na neslusné, hrubé ¢i vulgarni zpravy

vefejném profilu e
] P 7. nesdilim intimni fotografie
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P Y 8. nekomunikuji s ostatnimi, pokud nechci

. udrzuji hesla v tajnosti . .
. ) 9. nedomlouvam si schiizky pfes internet

3

4. nesdéluji ptili§ osobnich informaci . Y . o )
10. jsem obezietny pii pouzivani webové kamery

5

. overuji si informace
Graf 4 Respektovany pocet jednotlivych pravidel ,, desatera

7. .

Otazka ¢. 6: Mas tyto informace na socidlnich sitich verejné? Vidi je i ostatni

uzivatelé?

V ramci otazky ¢. 6 byly respondenti pozadani, aby uvedli, které z vybranych deviti
polozek maji na svych socidlnich sitich vefejné, tzn. vidi je zaroven Sirokd vefejnost
ajsou lehce dohledatelné. Z podstaty zakladani profilu je logické, Ze nejvice vetejné
informace, které o sob¢ respondenti uvadéji, jsou jejich ,,jméno* a ,,fotografie obliceje*.
Polozky, u kterych vetejné sdileni také prevazovalo nad uchovanim informaci
Vv soukromi, byly ,,datum narozeni“ a ,,zajmy* respondentl. Vé&tSina respondentil
se shodla v tom, ze ,,adresa bydlisté“ a ,.Cislo telefonu* by mély zdstat soukromym
udajem. Podil rGstu vefejného sdileni informaci ku ponechani v soukromi byl

u respondentl v§ak zaznamenan u ,,aktudlni polohy*, ,,vzdélani“ a ,,rodiny a vztahd*.
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Graf 5 Sdileni osobnich udajii na socialnich sitich

Otazka ¢.7: V jaké mife povaZuje§ dany jev za hrozbu? Co je pro tebe

nejvic nebezpecné?

Sedma otdzka se skladala z 6 dalSich podoblasti, u kterych méli respondenti na Likertove
Skale zvolit, za jak nebezpecny dany jev povazuji viici své osob& a vici svému chovani
na socialnich sitich. Vice jak 600 respondentli jednoznaéné odpovidalo, ze za hrozbu
vnima jevy — kyberSikana; penézni podvod; vyzadovani sexualniho obsahu jinou osobou
po jejich osobé. U kradeze identity a pocitacového viru se podil odpovédi ,zcela
nebezpecné® a ,,spiSe nebezpecné™ vice piiblizil. U jevu zneuziti polohy uzivatele
socialnich siti dopadlo mnozstvi odpovédi na ,nebezpecném polu“ skaly témér
nerozhodné (odpovédi ,,zcela nebezpecné™ a ,,spiSe nebezpené*) a zaroven zde nejvice
dotazovanych uvedlo, Ze jej nevnima ,,ani za nebezpecné ani bezpecné®. Lze konstatovat,
ze zde byli respondenti nejvic nerozhodni ohledné povahy daného jevu oproti ostatnim

jevim uvedenych v ramci otazky.
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Graf 6 Vnimand mira ohrozeni vybranymi rizikovymi jevy

Otazka ¢. 8: PovaZujeS miru informovani o bezpeéném chovani na socialnich sitich

vV ramci $kolni vyuky za dostate¢nou a pfinosnou?

U otazky €. 8 byly respondenti tdzani na jejich nazor na miru informovanosti o bezpe¢ném
chovani na socialnich sitich béhem Skolni vyuky. Vysledkem je to, Ze pfi shrnuti

13

odpovédi ,,ne“ a ,spiSe ne“ mirnd nadpolovina (53,48 %) dotazovanych miru
informovanosti povazuje za nedostate¢nou a neptinosnou, zatimco 47,53 % respondentti
ma presné opac¢ny nazor a odpovidali ,,spiSe ano a ,,ano* na dostateCnost a ptinosnost

miry informovanosti o bezpe¢ném chovani na socialnich sitich ve skolnim prostiedi.

Tabulka 5 Mira informovani o bezpecném chovani na socidlnich sitich ve skole

Odpovédi Absolutni ¢etnost Relativni ¢etnost
Ne 186 18,22 %
Spise ne 360 35,26 %
Spise ano 347 34,99 %
Ano 128 12,54 %

Otazka €. 9: V navaznosti na predchozi otiazku, co by se dalo zlepSit?

Otazka ¢. 9 slouZzila k moZnosti vyjadieni se k pfedchozi otdzce, proto byla nastavena
jako nepovinnd k vyplnéni. Nésledné jsou uvedeny piiklady ohlasti respondenti,
které¢ maji néjakou vypovédni hodnotu, a v odpovédich se bud’ vyskytovaly nejcastéji,

nebo oproti ostatnim vynikaly. Odpovédi respondentii byly rozdéleny do nékolika
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kategorii podle tématu vypoveédi. V zavorce jsou uvadény pocty vyskytu odpovédi

takového typu mezi respondenty. Prvni Ctyfi fadky se tykaji obecnych odpovédi

respondentl a zbytek odkazuje na odpovédi specificky zaméfené na to, co by se dalo

zlepsit, setfazené od nejpocetnéjsiho.

vSe je ok, nic bych neménil (67X): ,, Nic. Dle mého se chovam na internetu
bezpecné, i kdyz mam uctu mnoho.

kazdy vi, co délat; je to na nas (9x): , Asi nic, vétsina lidi Vi,
jak se na socidalnich sitich chovat kromé déti, které by tam nemély

co delat (<13 let).

neprobirali jsme viibec (29X): ,,Jd jsem nezazila Zadnou prednasku ve Skole

’

o bezpecnosti na internetu.’

«

zlepsit vSe (14x): ,, V3e, toto téma se vétsinou jen natukne. *

vice o tom mluvit (94x): ,, Mohli bychom se o tom vic bavit, protoze spousty
deti v téhle dobé se moc nesveruje, uz kviili vydirani nebo nevhodnému chovani
na socialnich sitich.”

podrobnéji informovat (84X): ,, Informaci ohledné toho, jak si socidalni sité
vynucuji pozornost deti... Nebezpeci zavislosti, ztrata osobnosti, nevédomé
ovlivneéni nazor, sbér dat... Je toho mnoho, o cem se nemluvi a mélo by se.”
vice preventivnich aktivit (pfednasky, projekty apod.) (68x): ,, Vic prednasek,
myslim, Ze na to, ze technologie vyuzivame porad, tak porad neni dostatecné
vzdélani o riziku. *

vétsi frekvence vykladu (30X): ,, Kvalitni Skoleni, jak bezpecné se zverejniovat
na socialnich sitich, jsou skvelé! Byla bych rada, kdyby se castéji opakovaly,
jelikoz i tak deti a mladez si nedavaji pozor.

zamé¥it se vice na mladsi déti (29x): ,, Mluvit o nich...asi co nejdriv. Hloupe
nepredpokladat, zZe do trinacti nikdo soCialni sité nema, protoze potom uz jde
prijit jen s kiizkem po funuse. Zkusenosti uz ma potom kazdy svoje vlastni.
sjednotit osnovy Skol, zaradit do hodin ICT, nebo mit zvlast' predmét
(27X): ,,Jednoduse dirrazné varovat pred moznym nebezpecim na socialnich

sitich. Vyhradila bych pro to vyucovaci predmét.” ,,Sjednoceni programu

pro vsechny skoly v CR/SR.
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ukazky realnych dopadi (23x): ,, Urcité sdilet zkusenosti lidi, kteri maji
negativni zkuSenosti na socidalnich sitich. ,, Vnimam, Ze hodné kamarddii
a spoluzakii se na socialnich sitich nechova obezretne. Obycejna predndska
V nich ostrazitost nepodniti, je potieba jim ukdzat, co vSechno miizou socialni
sité zpusobit.

nastoleni dalSich témat (18x): , Spousta lidi nemd ani tuseni o socidlnim
inZenyrstvi nebo hrozbach tykajicich se zneuziti dat.

forma vykladu (zabava, interaktivita, vaznost) (13X): ,,Mohli bychom
Si probrat zdklady a potom formou pr. |\ anonymnich otdzek od studenti
pokracovat v tématu...” ,, Mluvit o tom s détmi, udélat to zajimavéjsi a nejen
— toto délej a toto ne!“

typ prednasejiciho (influencer, odbornik, obét’ rizikového chovani) (11x):
., Predndsky vedené vhodnym lektorem by neuskodily. ,,MozZna by bylo lepsi
vysvetleni od mladsich, kteri se na socidlnich sitich vice pohybuji.** ,, Urcité by
bylo dobré i ziskat cloveka, ktery si sam néco takového zazil.

obnovit aktualitu témat vykladu (11x): ,, Poidd se opakuje to stejné a moc se
nam nerozsiruji obzory, mezi mou veékovou kategorii uz je to jakési "ohrané

I3

téma" a to tomu dle mého ubira na dilezitosti.” ,,Zacit vice mluvit
0 momentalné popularnich sitich (napr. TikTok).

lepsi vzdélani uditelii a pristup k vyuce (8x): ,, Cely skolni systém a pristup.
Prakticky nas skola v posledni dobé podporuje ve virtualnim svete. “ ,, Lepsi
komunikovani ucitelu a rozsireni jejich znalosti o socidlnich sitich. *

problém je v Zacich (respekt, nedostatecné piesvédCeni) (4x): ,, Myslim si,
Ze snaha pedagogii o informovani dospivajicich (predevsim tedy na zakladnich
Skolach) je patrna. Probléem vnimam spise v tom, jaky maji u Zaki/studentii

ucitelé nebo prednasejici respekt.

Konkrétni témata (,,nastoleni novych témat™), kterd respondenti uvadéli,

ze by radi vice nebo nové zafadili do osvéty ohledné bezpecnosti na internetu, byla

napt. ochrana osobnich dajl, kyberSikana a obtézovani, jak pfistupovat pfi penéZnim

podvodu, vysvétleni ,modré sféry*, phishing, hacking, cracking, poufeni o fake

profilech, o dezinformacich, o ochrané pocitace (viry), jak si nebrat ,hate” k srdci,

€O je ,,normalni sdilet na socialnich sitich a co uz je moc intimni zaleZitost.
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K dal$im zajimavym navrhiim patfilo, Ze by bylo tfeba témata o bezpecnosti
ptiblizit dané vékové kategorii posluchacli nebo mit vhodnéjsiho lektora, ktery se bude
orientovat v socidlnich sitich danou vékovou kategorii aktualné vyuzivanych (5x).
Nazorem se stalo i to, ze by bylo vhodné vzdélavat o problematice i rodice (2x), ucitelé
by neméli zaky navadét na praci se socialnimi sitémi v rdmei domacich ukolt apod. (1x)
a n¢ktefi by uvitali vice odkaz(i na moznosti feSeni a kontakty, u kterych mohou hledat

pomoc (2x).

Otiazka ¢. 10: Na jaké preventivni aktivity ¢i projekty realizované na téma

bezpec¢nosti na socialnich sitich (na internetu nebo na vasi $kole) si vzpomenes?

U posledni otazky dotazniku bylo nespocet odpovédi vzhledem k jejimu povinnému
vyplnéni, avSak mnoho znich byly typu ,,z4dné*, ,nevim* nebo ,,nevzpomenu si*.

Opét je tedy pozornost smeéfovana na odpovédi relevantni k polozené otazce.

Tabulka 6 Zminované preventivni aktivity na téma bezpecnosti na socidlnich sitich

Tematické okruhy odpovédi Vyskyt
Bud’ safe online 15x
Experti pozvani na $kolu (hlavné Policie CR, psycholog, ...) 53x
Film V siti 37x
Kraje pro bezpecny internet (KPBI) 25X
Majék, o.p.s. 15x
Nasténka ve Skole s informa¢nim materidlem 6X

Ptispévky influencert na socidlnich sitich (napft. projekt o bezpecnosti

na internetu Jirky Krale, Youtube — Kovy, Lukefry) 9x

Probrano spise na zékladni Skole 69x
Pfednasky na téma bezpec€nosti na socialnich sitich ve Skole 105x
Reseni tématu kybersikany, stalkingu, sexualniho zneuZzivani apod. 113x
V ramci vyuky (ICT, AJ, Vychova ke zdravi, Spolecenské védy, ...) 74X

Mimo jiz zminéné odpovédi respondenti uvadeéli, Ze byli poucovani o tématech
hackerstvi (2x), zabezpeceni ucti (9x), sdileni osobnich udaji a hesel (14x),
desateru® (1x), dale na koho se obratit (1x). Také byla testovana jejich Groven znalosti

o0 bezpecnosti na internetu (7x).

74



K dal$im zdrojim preventivnich aktivit dotazovani fadili ndsledujici organizace,
webové portaly a dalsi materialy riznych subjektti: Cerveny kiiz (1x), Dark Web (2x),
Ceska asociace $kolnich metodikl prevence (1x), Seznam se bezpeéné (2x), Prevence
kriminality MVCR (1x), Bezpe¢ny internet (5x), Linka pomoci détem (1x), Poslané
ruce (1x), Internetem bezpecné (1x), Linka bezpeci (2x), Eticky kompas (1x), Prostor Pro
(2x), Internet pod lupou (1x), Nenech to byt (NNTB, 2x), CZ.NIC (1x), E-Bezpeci (1x),
Semiramis (1x), film Cyberbully (1x), filmovy festival Jeden svét (1x), informacni
materidl o penéznich podvodech od banky (1x), reklamy a TV (1x). K dal$§im zdrojim
respondenti fadili i skautsky workshop (1x), prochazeni kampani ministerstva (1x),

tiidenni program na taboie (1x) ¢i volnocasové centrum Legato (2x).

Zbytek odpovédi, které nebyly nijak konkretizované, si milzeme vysvétlit
komentatrem jednoho z respondentti ,, Nevzpominam si na zadné, a tak vidime, ze se o tom
mame vic bavit.“ anebo tim, Ze se zhruba poloviné dotazovanych zkratka nechtélo

odpovidat (cca stejny podil respondentti jako u otazky €. 9).

5.5 Analyza vysledkii a zavér vyzkumného Setieni

Hlavnim cilem této diplomové prace bylo zjistit, jaky je pohled adolescentli na bezpe¢né
chovani na socidlnich sitich nejen prostfednictvim dodrZzovani doporucenych pravidel
pro uzivani socialnich siti. Zaroven bylo zadouci ziskat jejich nazory na urcité zalezitosti
s tematikou souvisejici, které mohou poslouzit jako doplitujici poznatky. Nasledujici text
je veénovan vybranym souvislostem responsi ziskanych dotaznikovou metodou

a stanovenych ptedpokladl pro vyslednou komparaci a zhodnoceni vyzkumného Setfeni.

H1: VétSina adolescentii respektuje alespoiin 8 z 10 doporudenych pravidel
pro uzivani socialnich siti.

Hypotéza €. 1 pracuje s vysledky dotaznikového Setfeni v otdzce ¢. 5. U kazdého
respondenta doSlo k secteni odpovédi kladného razu, které vypovidaly o poctu polozek
desatera, které respondent dodrzuje (tj. respektuje). Pro rozhodnuti o tom, zda doslo
Kk potvrzeni hypotézy bylo stanoveno kritérium ,,respondenti respektuji 8 a vice polozek
desatera®, které je stanoveno podle teoretickych vychodisek (viz podkapitola 5.1).
Z grafu 7 1ze vy¢ist, Ze nejvice odpovédi bylo zaznamenano mezi body 8 az 10. Tabulka 7

doplnuje, ze skutecné vétsina adolescentl (54 %) se pohybovala svymi body v rozmezi

splitujici stanovené kritérium, proto dochazime k pFrijmuti hypotézy. Nicméné je tfeba
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poukazat na to, ze pomérné velka ¢ast (46 %) respondentl se svym skore pohybovala
pod hranici 8 bodu. Tito respondenti pfevazné dosahovali 67 bodd, avSak nasli se i taci,
kteti dle vypovédi respektuji pouze 0-5 pravidel ze zkoumaného ,,desatera® pro uzivani
socialnich siti.

Tabulka 7 Hypotéza ¢. 1

Skupina Skalové body Absolutni ¢etnost | Relativni ¢etnost
Nesplituje kritérium 0-7 473 46 %
Spliuje kritérium 8-10 548 54 %
300
250 —
@ 200 —
=
S 150 —
8
100 —
50 -
0 _ l—\|—|,—‘

H1 suma

Graf 7 Hypotéza ¢. 1

H2: Divky respektuji vice doporucenych pravidel pro uZivani socidlnich siti

neZ chlapci.

Hypotéza druhé odpovida vysledkiim z otazky €. 5 a je zaméfena na rozdil mezi divkami
a chlapci. Tabulka 8 upozoriiuje predevsim na pocty divek a chlapcu, ktefi respektuji
sledované polozky ,.desatera”, nasledujici graf 8 a graf 9 znazornuji téméf nepatrné
rozdily v odpovédich chlapcti a divek tykajici se mnozstvi respektovanych pravidel
»desatera”. Zde bylo tfeba provést statistické testy nezavislosti pomoci chi-kvadratu dvou
proménnych v kontingencni tabulce pro urceni platnosti stanoveného piedpokladu.
Na hladiné vyznamnosti o = 0,05 nulovou hypotézu o nezavislosti jednotlivych znaki
nezamitdme. Vysledkem chi-kvadratu (p = 0,250) dochézime ke zjisténi, ze rozdily jsou
pouze ndhodné, a proto stanovenou hypotézu €. 2 zamitame. Divky a chlapci respektuji

doporucena pravidla pro uzivani socialnich siti ve stejné mifte.
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Tabulka 8 Hypotéza ¢. 2

Kontingenéni tabulka

1 \ \ \
7 8 9 10

H1 suma H1 suma

Pohlavi
“Alespoii Chlapci Divky Celkem
8z10”
.. Pocet 117 356 473
Nespliuje .
% ve sloupci 43.333 % 47.403 % 46.327 %
- Pocet 153 395 548
Splnuje .
% ve sloupci 56.667 % 52.597 % 53.673 %
Pocet 270 751 1021
Celkem .
% ve sloupci 100.000 % 100.000 % 100.000 %
60 - — 60 - ] _
£ a0~ £ 40-
0__:,|I|I:|[| I | | 0:\:|I:||] [ | B |
0 2 3 4 5 6 0 2 3 4 5 &

Graf 8 Hypotéza ¢. 2 - chlapci Graf 9 Hypotéza ¢. 2 — divky

H3: Na §kale miry bezpecnosti se adolescenti ve svém pohledu na bezpe¢nost svého
chovani priklanéji spiSe k polu bezpe¢i.

Hypotéza tieti pracuje s vysledky skalového zaméfeni otazky ¢. 7. Jedna strana
pétibodové skaly (,,1) pfedstavovala pro respondenty obrazn€ hrozbu (,,nebezpeci®)
adruha strana znazoriovala situaci, kdy dany rizikovy jev je nijak neznepokojuje,
neohrozuje (tj. pol ,bezpeéi). Cim méné nebezpeiné se jevy respondentovi zdaly
VvV porovnani s jeho chovanim na socialnich sitich, tim vice se jeho odpovédi blizily
hodnoté€ 5. Z hlediska souhrnného hodnoceni se respondenti ptiklangji k polu nebezpeci
pro vSechny sledované rizikové jevy (viz podkapitola 5.2 — graf 6). Tabulka 9 také
ukazuje, Ze mezi vysledky jednotlivych podpolozek otazky €. 7 byly pouze lehké rozdily.
Nejvice odlisSnou se prokazala stfedni hodnota polozky d) ,zneuziti polohy*.
V odpovédich respondentii vSak zarovenn doslo k oznaceni minima i maxima v ramci

skaly. Vzhledem ktomu, Ze se odpovédi jednotlivych podpolozek témét kopiruji,
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dochazime k zamitnuti hypotézy ¢. 3. Soudime, ze respondenti si jsou hrozeb v online
prostiedi vzhledem k arovni jejich praktikovaného bezpe¢ného chovani na socialnich

sitich védomi a na Skéle miry bezpecnosti se adolescenti blizi spise k polu nebezpeci.

Tabulka 9 Hypotéza ¢. 3

Popisné statistiky

Ot.7 a) Ot7b) Ot7c) Ot7d) Ot7e) Ot7f)
Valid 1021 1021 1021 1020 1020 1021
Missing 0 0 0 1 1 0
Mean 1.641 1.643 1.632 2.097 1.773 1.782
Std. Deviation  0.924 1.139 1.104 1.089 1.216 0.969
Minimum 1.000 1.000 1.000 1.000 1.000 1.000
Maximum 5.000 5.000 5.000 5.000 5.000 5.000

H4: Divky se ve vlastnim vnimani bezpe€nosti socialnich siti priklanéji blize k pélu

nebezpedi v porovnani s chlapci.

Hypotéza ¢tvrta rozviji vysledky skalové zamétené otdzky €. 7 a porovnava odpovéedi
divek a chlapct. Jeden pol skaly (,,1°) znacil ,,nebezpeci®, opacna strana $kaly (,,5)
piedstavovala ,,bezpeci (viz podkapitola 5.4 - graf 6). Zda je rozdil mezi odpovédmi
divek a chlapcti skutetné nenahodny, bylo zjistovano pomoci statistického testu
nezévislosti chi-kvadratu dvou proménnych v kontingen¢ni tabulce. V tomto ptipadé byl
pouzit pro kazdou podpolozku otazky ¢. 7 test zvlast. Vysledky chi-kvadratu vysly
pro vSechny polozky pftili§ vysoké, tj. p > 0,05 (viz dale). Na hladiné¢ vyznamnosti
o =0,05 nulovou hypotézu o nezavislosti jednotlivych znakti nezamitame. Nebyla
prokdzana zavislost, tedy divky a chlapci vnimaji vlastni bezpec¢nost na socialnich sitich
vzhledem k ohroZeni vybranymi rizikovymi jevy stejné. Ob¢é pohlavi se piiklani svymi
vypovéd'mi k p6lu nebezpeci, ptesto vzhledem k neprokazani vlivu pohlavi dochézime

k zamitnuti stanovené hypotézy ¢. 4.

Chi-kvadrat:

Ot.7a)...p=0,301 Ot.7d)...p=0,826
Ot.7b)...p=0,516 Ot7¢)...p=0,969
Ot7¢)...p=0,838 Oot7f)...p=0,732
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HS: Divky jsou obecné pri spravovani profilu a pri sdileni medidlniho obsahu

opatrnéjsi nez chlapci.

Pro zkoumani hypotézy €. 5 byly pouzity vysledky z prvnich ¢ty polozek, na které byli
respondenti dotazovani v ramci otazky €. 5. V tomto ptipad¢ byly brany v potaz pouze
kladné odpovédi ,,ano* jako mira dotazované ,,opatrnosti* divek a chlapcti. Nasledujici
graf 10 a graf 11 zobrazuji rozloZeni kladnych odpovédi chlapci a divek. Grafy ukazuji,
7e rozloZzeni po¢tu odpovédi je pro chlapce a divky témér identické. Tabulka 10 tuto
situaci umocnuje ve form¢é minimalniho rozdilu mezi sttednimi hodnotami obou pohlavi.
Na zakladé téchto vysledki, soudime, Ze rozdil je mezi pohlavim statisticky nepriikazny
a stanovenou hypotézu €. 5 proto zamitame. Divky a chlapci jsou pfi spravovani profilu

a pii sdileni medialniho obsahu na socidlnich sitich stejné opatrni.
Tabulka 10 Hypotéza ¢. 5

Popisné statistiky

H4 suma
Chlapci Divky
Valid 270 751
Missing 0 0
Mean 2.570 2.525
Std. Deviation 0.991 0.983
Minimum 0.000 0.000
Maximum 4.000 4.000
100 - _ 300
80 - T 250
% 60 - g 200 —
§ 0 § 150 —
100 —
20 - 50
o- o-
0 1 2 3 4 0 1 2 3 4
H4 suma H4 suma
Graf 10 Hypotéza ¢. 5 — chlapci Graf 11 Hypotéza ¢. 5 - divky

H6: Adolescenti pristupuji ke sdileni osobnich udaji na socialnich sitich

spiSe nebezpecné.

Sesta hypotéza pracuje s vysledky otazky &. 6. Podoba odpovédi ,,ano“ v tomto piipadé

znamenala, Ze respondenti o sob¢ sdileji vefejn¢ informace, tudiz se chovaji nebezpecné.
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Odpovédi typu ,,ne* predstavovaly presny opak a vypovidaly o bezpecném jednéni.
Cim vyssiho souétu respondenti dosahli, tim nebezpeénéji se chovaji (viz graf 12, 13).
Za kritérium bylo zvoleno, ze respondenti musi splnovat ,,5 a vice™ kladnych odpovédi
(nadpolovina vsech polozek), tak aby se chovali ,,spiSe nebezpecne®. Vysledek propocta
ukazuje, ze adolescenti pristupuji ke sdileni osobnich udaji za stanovenych podminek
danym kritériem pouze v 36,73 % ptipadl.. Popisné statistiky fikaji, Ze stfedni hodnotou
je 3,976 (viz ,.krabicovy* graf 13), coz se pohybuje v oblasti, ktera je v tomto piipadé
povazovana na zaklad¢ zvoleného kritéria za ,,spiSe bezpeCnou®. Po porovnani vSech
udajii povazujeme stanovenou hypotézu ¢. 6 za zamitnutou, jelikoz ,,spiSe bezpe¢nym*

chovanim na socialnich sitich se prokazalo 63,27 % respondentd.

250 8- —

200 — 7

150 —

H6 suma

Counts

100 -

0= S | S S [ 0- -
L I .
0 1 2 6 7 8 9

T T T

3 4 5
H6 suma Total
Graf 12 Hypotéza ¢. 6 — verejné sdileni Graf 13 Krabicovy graf

Zavér vyzkumného Setieni:

V zavéru analyzovani dat se stanovenymi piedpoklady nasleduje shrnuti vysledk a jejich

interpretace autorkou prace.

Ze zkoumani prvni hypotézy vyplynulo, Ze vice jak polovina (54 %) adolescentl
respektuje doporucend pravidla pro uZzivani socidlnich siti. Tato formulace vSak plati
pouze za podminky, Ze adolescenti respektuji alespoit 8 z 10 bodu ,desatera*
doporucovanych pravidel. Toto kritérium pro vypocet bylo zvoleno na zakladé¢
teoretickych vychodisek. Témeét jednoznacné se respondenti shodli na dodrzovéni
pravidla o udrzovani hesel v tajnosti, o nutnosti oveéfovani si informaci, o nesdileni
intimnich fotografii a o navazovani komunikace pouze s lidmi, S nimiz o to maji zajem.
Nedodrzovani jednotlivych pravidel vSak miize mit rliznou zévaznost dopadii. Proto
je dulezité poukazat na to, ze k pravidlim, které prevazné respondenti nedodrzuji patiilo

¢teni podminek pro uzivani socidlnich siti a nedomlouvani si schiizek pies socialni site.
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Pomémé velka ¢ast respondentli se vSak pohybovala svym skore tésné
pod stanovenou hranici 8 bodi. Nicméné je dulezité spiSe poukdzat na respondenty,
ktefi celkoveé uvedli, Zze nespliuji ani polovinu doporucovanych pravidel z ,,desatera®.
Za ptedpokladu, ze odpovidali pravdivé, mizeme zvazit rizné interpretace. Vysvétleni
lze spatfit vtom, ze néktefi nevnimaji zdvaznost rizikovych jevll v online prostiedi
ajejich realné dopady na zivot jedince. V souvislosti s vypovéd'mi z otazky ¢. 9, 10
bychom mohli spekulovat, zda se ve skute¢nosti jednd o niz$i uroven mediadlni
gramotnosti jedinci v dané problematice vlivem nedostatecné medidlni vychovy
na nekterych Skolach ¢i ze strany rodici. Dalsi mozny vyklad vysledkt by mohl byt
V tom, ze nekteré déti si zakladaji své profily na socialnich sitich v pfili§ mladém véku,
kdy bezpecnostni zaopatfeni Uctl moc nefesi, a doposud nastaveni svého soukromi
nezménily. V navaznosti na to, jsme zamitnutim hypotézy druhé dosli k informaci,
ze divky a chlapci respektuji doporucena pravidla ve stejné mite. Faktor pohlavi v tomto
ptipad¢ nehraje roli, adolescenti by méli mit k informacim o bezpecnosti v online
prostfedi stejny pfistup. AvSak na stav medialni vychovy na Skoldch miize mit vliv

napiiklad i druh zaméteni studovaného oboru.

Vlastni posouzeni bezpecnosti svého chovani na socidlnich siti bylo u respondentti
zjiStovano podle hodnoceni vnimani nebezpecnosti vybranych rizikovych jevil vici
jejich osobé v ramci hypotézy treti. Zamitnutim predpokladu jsme ziskali vysledek
0 tom, Ze na Skale miry bezpe¢nosti se adolescenti ve svém pohledu na bezpecnost svého
chovani ptiklan€ji spiSe k polu nebezpeci. Tento vysledek mlzeme posoudit dvéma
sméry. Jednak miiZeme fici, Ze dospivajici své chovani povazuji za nedostatecné opatrné
a jsou si védomi toho, Ze jim néjaké hrozby v online prostfedi hrozi, anebo neberou
rizikové jevy na lehkou vahu, nezlehcuji je. Vlivem adekvatni sebereflexe tak mohou
povazovat své kroky vedouci k bezpecnému chovéni za nedostacujici a uvédomuji si,
Ze stat se obéti téchto rizikovych jevli mize kazdy.

Pokud vSak vezmeme v potaz piipad prvni, Ze své chovani povazuji za nedostatecné
opatrné, pak bychom rozporovali s vysledky otdzky €. 4, ve které respondenti své chovani
Vv prosttedi socialnich siti hodnotili ze 74 % za pomérné bezpecné ¢i zcela bezpecné.
Vysvétleni pro tento rozpor bychom mohli pfisoudit i tomu, ze béhem vypliovani
dotazniku mohlo dojit k pfehodnoceni vlastniho nazoru respondentii o stavu jejich
bezpecného chovani na socialnich platforméch. Porovname-li zdroven rozdily odpovédi

z hlediska pohlavi, které fesila hypotéza ¢tvrta, pak nemtizeme tvrdit, Ze existuje rozdil
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ve vnimani této otazky mezi divkami a chlapci. U Zadné z hodnocenych oblasti se celkové
vysledek odpovédi nevychylil z polu, ktery povazuji za nebezpecny. Zajimavou
informaci mize byt, Ze nejvySe umistény skoncil jev ,,zneuziti polohy*, coZz znamena,
ze toho se obavaji respondenti nejmén¢, mozna praveé proto, ze ohledné sdileni vlastni
polohy jsou respondenti nejvice obezietni. Za nejvice jednoznacné hrozby byly mezi
respondenty vnimany — kyberSikana, penézni podvod a domahani sexualniho obsahu
po jejich osobé. Je vSak dobré mit na paméti, ze kyberSikana a vyzadovani sexualniho
obsahu je néco, co adolescenti nemohou tolik ovlivnit, a je to spise v rukou potencialniho

pachatele téchto Cintl.

Hypotézou Sestou byl zkouman piistup adolescenti ke sdileni osobnich udaji
na socialnich sitich, ktery byl vyhodnocen jako ,,spisSe bezpecny*. Vysledky byly v tomto
ptipadé opét podminény volbou kritéria pro hodnoceni vysledki, avSak v tomto piipadé
nam lichy pocet polozek v odpovédich déleni poli bezpeci a nebezpeci usnadnil.
Pod kritériem toho, Ze respondenti splnili 5 a vice polozek bylo zjisténo, ze v pouze
v 36,73 % ptipadu se chovaji spiSe nebezpecné. Vice jak polovina (63,27 %) adolescentt

ptistupuje ke sdileni osobnich udaji tedy zodpovédné.

Pti zkoumani souctu odpovédi o nebezpecném sdileni, vysledky zdanlivé
pfipominaji Gaussovu kiivku, jejiz vrchol je v bod¢ 4 (tj. pod zvolenym kritériem alespoii
5z 9 bodi). Toto rozloZeni 1ze vysvétlit nasledujicimi informacemi. Samotnd registrace
na socialnich sitich vyzaduje po uzZivatelich zvetfejnéni zakladnich informaci pro zalozeni
uctu a jeho dohledatelnost. Je tedy logické, Ze nejvice vefejné informace,
které respondenti o sob¢ sdileji jsou ,,jméno* a ,,fotografie obliceje. K dalsim polozkam,
u kterych vetejné sdileni pfevaZovalo nad uchovanim informaci v soukromi patiilo
»datum narozeni“ a ,zajmy“ respondentl. Tyto vysledky lze interpretovat tak,
ze adolescenti tyto daje nepovazuji na prvni dojem za pfili§ intimni v porovnani
S ostatnimi polozkami. AvSak je tfeba mit na paméti, Ze kazda z informaci ma Siroké
spektrum zneuZiti pro rizné rizikové jevy a svou zavaznosti pak maji rizné dopady
na zivot jedince. Proto bychom sdileni datumu narozeni a svych zajmt mohli povazovat

JiZ za velmi riskantni.

Opatrnost divek a chlapcii pfi spravovani profili na socidlnich sitich a sdileni
medidlniho obsahu zkoumala blize hypotéza pata. Z pohledu pohlavi nebyl zjistén
statisticky prikazny rozdil, stejné jako pfi mife respektovani doporuc¢enych pravidel

pro uzivani socialnich siti. ReSeni této otazky by bylo vhodné podrobit dalsimu
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zkoumani. Je mozné, Ze volba polozek, ze kterych byly brany data ke statistickému
zpracovani nebyly zcela adekvatni k formulaci a zamySlenému obsahu stanovené
hypotézy.

Ptfi zkoumani a popisovani vysledkii vyzkumného Setfeni musime pfipustit,
7e zde figurovalo i nékolik limiti, které mohly vystupy zna¢né ovlivnit. S ohlédnutim
zp&t do faze tvorby predpokladli a otdzek do dotaznikového Setteni, autorka prace spatiuje
nedostatky v n¢kterych formulacich, které si respondenti mohli kazdy trochu jinak
vylozit, a to mohlo ovlivnit ziskané odpovédi. Samostatné stanoveni kritérii u propocti
dat pro verifikaci hypotéz hralo také velkou roli. Zména téchto podminek by mohla byt
dobrym podnétem pro dalsi zkoumani a porovnani vysledkd. V neposledni fad¢ 1ze faktor
spatfit i ve formé distribuce dotazniku v papirové podobé. Jelikoz byly studenti donuceni
dotaznikové Setfeni vyplnit v rdmci hodin, jednoduse mohli byt ovlivnéni odpovéd’mi

spoluzaka v lavici, anebo donucenim k vyplnéni nemuseli zcela upiimné odpovidat.

Pro doplnéni vyzkumného Setieni a tematiky bezpecného chovani na socidlnich
sitich byly respondentim poloZeny otazky €. 8, 9, 10 tykajici se prevence ze strany
Skolnich zafizeni. Adolescenti se v nazorech na dostate¢nost a ptinosnost informovanosti
o dané problematice béhem Skolni vyuky délili rozlozenim do dvou opacnych polovin.
Mirné nadpolovina (53, 48 %) dotazovanych souhlasila s nedostatkem a malym piinosem
soucasné informovanosti o bezpe¢ném chovani na socialnich sitich ve Skolni vyuce.
V dalsi dobrovolné otazce byli v ndvaznosti na to tazani, co by tedy zlepsili. Nejvice
se stfedoskolsti studenti shodli na tom, Ze by o problematice chtéli vice mluvit, méli by
zajem o podrobng&jsi vyklad a vicero preventivnich aktivit na toto téma, a to v CastéjSich
casovych intervalech. Dalsi ndméty jsou rozebrany ve vysledcich vyzkumného Setfeni.
Otazka €. 10 slouzila k ovéfeni toho, co si redlné dospivajici zjiZ probihajicich
preventivnich aktivit na Skolach vybavuji. Tato povinna otazka k vyplnéni ilustruje,
ze zhruba polovina respondentli ma néjaké povédomi o probihajicich preventivnich
aktivitach na Skolach, anebo si je védoma alespon probirané tematiky ve Skolni vyuce.
Kdezto druha polovina respondentii se vyjadfovala pouze tak, ze si nevzpominaji ¢i zadné
takové aktivity se podle nich na Skole nekonaji. Vysvétleni pro to mize byt vice.
Je mozné, Ze studenti nedavaji ve vyuce pozor, nebyli zrovna pfitomni, anebo je také
mozné, ze vzhledem k ojedinélému opakovani tématu ¢i konani preventivnich aktivit si to
zkratka nepamatuji. Dal$i moZnosti je, ze se respondentim nemuselo chtit odpovidat,

a proto zvolili nejjednodussi odpoveéd’ ,,nevim®.

83



ZAVER

Diplomova prace se vénovala problematice bezpecného chovani na socidlnich sitich
z diivodu vzristu nutnosti jejich vyuzivani pro nahrazeni fyzického kontaktu mezi lidmi,
pfedevS§im dospivajicimi, V poslednich dvou letech béhem probihajici koronavirové
pandemie. Cilem prace bylo zjistit, jaky je pohled adolescentli na bezpe¢né chovani
na socialnich sitich nejen prostfednictvim dodrzovani doporucovanych pravidel

pro uzivani socialnich siti. Pro realizaci vyzkumného Setfeni byli zvoleni stiedoskolsti

studenti jako respondenti.

Teoreticka cast ke zvolené tematice piispivala shrnutim poznatkl tykajicich
se oblasti, které prace zkouma. Prvni kapitola vstupovala do tematiky uvedenim
fungovani socialnich siti v dnesnim kybersvété a prezentovanim nejatraktivnéjsich
platforem jak v celosvétovém, tak tuzemském méfitku. Druha kapitola byla vénovana
charakterizovani obdobi adolescence a predstaveni souc¢asného stavu poznani o pohybu
dospivajicich na socialnich sitich. Tteti kapitola se orientovala na negativni stranku
uzivani online prostiedi a specifikovala vybrana rizika, se kterymi se mohou uzivatele
socialnich siti potykat, nejsou-li dostatecné obezietni. Posledni teoreticky zaméiena
kapitola ¢tvrta se naopak snazila uvést tematiku bezpecného chovani na socialnich sitich
pomoci ptedstaveni doporu¢ovanych pravidel tzv. ,,desatera* a aktéry hrajici roli v oblasti
preventivniho plisobeni na mladistvé v oblasti bezpec¢nosti v online prostfedi. V ramci
empirické ¢asti prace bylo realizovano a vyhodnoceno dotaznikové Setfeni zkoumajici
miru dodrzovani doporucenych pravidel pro uzivani socialnich siti adolescenty a zjistit
jejich ptistup k vlastnimi bezpe¢nému chovani na socialnich siti.

Vratime-li se k zavéraim vyzkumného Setfeni, testovanim hypotéz polozkami
V dotazniku doSlo k zamitnuti péti hypotéz ze Sesti stanovenych. Z hypotéz vysly
nasleduji zjisténi. Nadpolovina adolescenti respektuje vétSinu (alespon 8 z 10)
doporucenych pravidel pro uzivani socidlnich siti a své chovani povazuji za vic
nebezpené nez bezpeéné v kontextu s moznosti ohrozeni své osoby vybranymi
rizikovymi jevy. Rozdily mezi smyslenim a jednanim divek a chlapct tykajici
se bezpecnosti na socialnich sitich nebyly v obou pfipadech prokazany. Zaroven
se ani nepotvrdilo, ze by byly divky vice opatrné nez chlapci pfi spravovani svého profilu
na socialnich sitich a pfi sdileni medidlniho obsahu. Co se sdileni osobnich udaji

na socialnich sitich tyce, pak vice jak polovina adolescentli ukazala, Ze se svym
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rozmySlenim o tom, co zvetejni blizi spiSe k bezpecnému jednani. Detailnéj$i shrnuti
vysledkl hypotéz se nachdzi v zavéru vyzkumného Setieni.

Na zéklad¢ zjisténych poznatki se mizeme domnivat, ze pohled adolescenti
ke zkoumané problematice je nasledujiciho charakteru. VétSina adolescentti subjektivné
vnima své chovani na socialni sitich za pomérné bezpecné, avsak v kontextu s feSenim
rizikovych jevl vnimaji jejich zadvaznost. Tyto zavéry by mohly také evokovat nézor,
ze sami respondenti nemaji uceleny nazor na bezpecnost vlastniho jednani v prostiedi
socialnich siti. Toto stanovisko podporuje zjisténi, Ze dospivajici v tvodu dotaznikového
Setfeni své chovani na socialnich sitich oznacovali za pomérné bezpecné, i1 co se sdileni
osobnich udaju tyce. U dalsich zkoumanych polozek v dotazniku vysledky naznacovaly,
ze si respondenti jsou svych nedostatkti v jednani védomi a véfi, ze jim nebezpeci

na online platformach jednozna¢né hrozi.

Z pohledu autorky prace byl hlavni cil prace a vyzkumny problém naplnén.
Samotné polozky dotaznikového Setfeni a feSeni zvolenych hypotéz bliz§i poznatky
k feSené problematice ptinesly. Otazkou vsak je, zda by nebylo vhodné stejnou tematiku
bezpecného chovani prozkoumat znovu se stanovenim jinych predpokladi a kritérii
Kk vypoctim, aby doslo k porovnani toho, jak hodné byly vysledky ovlivnény hodnocenim

samotné autorky.

Pfinos diplomové prace je shleddvan v ziskani ndhledu do smysleni adolescentti
ohledné bezpecnostniho chovani na socialnich sitich. Ve vyzkumném Setfeni byly
zjistény rizné druhy informaci, které mohou byt zuzitkovany nehledé¢ na vysledky
stanovenych hypotéz. Zpétné vazby dospivajicich by mohly byt prospésné naptiklad
jak pro skolni metodiky prevence, tak pro vyucujici, ktefi probiraji tematiku bezpecnosti
na internetu vramci vyucovacich hodin. Na zakladé¢ bliz§itho pochopeni pfistupu
adolescentll a brani jejich nédzorli v potaz, tak mulZe dojit k upraveni realizace
preventivnich aktivit na Skolach ¢i k formé zatazeni tematiky do Skolnich pfedméta.
Vliv to mize mit i na modifikaci frekvence opakovani latky ¢i na prizptisobeni formy

a obsahu vykladu s cilem dosazeni co nejvétsiho ucinku preventivniho piisobeni.
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PRILOHY

Ptiloha ¢. 1: Dotaznik vyzkumného Seti‘eni
Mili studenti,

obracim se na vas s prosbou o vyplnéni anonymniho dotaznikového Setfeni, které je
soucasti mé diplomové prace. Cilem je ziskat prehled o tom, jak tuto problematiku
vnimate a jak dodrzujete doporucena pravidla pro uzivani socidlnich siti. Prosim vés

0 zaznamenavani pouze pravdivych odpovédi tykajicich se vasi osoby.
Deékuji za vas ¢as a pomoc,

Katefina Novotna (NMgr. Socialni pedagogika, Univerzita Hradec Kralové)

1. Pohlavi: .........
2. Kolik je ti let?  ..........
3. Na kolika socialnich sitich mas momentalné profil? ..........

4. Jak celkové subjektivné vnimas§ vlastni piistup Kk socialnim sitim z hlediska
bezpetnosti? Zakrouzkuj procento. (0 % = chovam se zcela NEOPATRNE; 100 %
= chovam se zcela OPATRNE)

0% -10%—-20% —30 % —40 % —50 % — 60 % — 70 % — 80 % — 90 % — 100 %

5. U nasledujicich tvrzeni v tabulce zakrouzkuj odpovéd’ odpovidajici tvému

chovani na socialnich sitich. (souhlasi = 0 mn¢ plati; nesouhlasi = 0 mné neplati)

a) Moje profily jsou soukromé. SOUHLASI | NESOUHLASI

b) NezZ cokoli potvrdim, ¢tu si podminky uZivani

socialnich siti. (napi. veékova hranice pro socialni | goUHLAST | NESOUHLAST
sit¢ od 13 let)

¢) Udrzuji hesla k uctliim v tajnosti, nesd€luji je ani

0sobé blizké. SOUHLASI | NESOUHLASI

d) Nesd€luji informace typu, kdy jedu
na dovolenou apod. (zazitky zredlného zivota, | goOUHLASI | NESOUHLAST

fotografie rodinného zézemi, ...)
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e) Neveétfim kazdé informaci, kterou na socialnich

o SOUHLASI | NESOUHLASI
sitich ziskam.

f) Neodpovidam na neslusné, hrubé nebo vulgarni

, SOUHLASI | NESOUHLASI
zpravy.

g) Neposilam nikomu své intimni fotografie. SOUHLASI | NESOUHLASI

h) Kdyz snékym nechci komunikovat,

tak nekomunikuii. SOUHLASI | NESOUHLASI

1) Nedomlouvam si schiizky pies socialni sité. SOUHLASI | NESOUHLASI

j) Pfi uzivani webové kamery pii videohovorech

jsem obezietny (napft. socialni sit¢ typu Omegle). SOUHLASI | NESOUHLASI

6. Mas tyto osobni informace na socialnich sitich veFejné? Vidi je i jini uzivatelé?
Zakrouzkuj.

(ano = vefejné, vidi je i ostatni, ne = soukromé, vidim je jen ja)

a) jméno ANO NE
b) adresa bydlisté ANO NE
¢) datum narozeni ANO NE
d) telefon ANO NE
e) aktualni poloha (napf. u sdilenych fotografii) ANO NE
f) z4jmy ANO NE
g) vzdélani ANO NE
h) fotografie tvého obliceje ANO NE
i) rodina a vztahy ANO NE

7. U nasledujicich poloZek zakrouzkuj, v jaké miie povaZuje§ dany jev za hrozbu
(resp. co si myslis, Ze je pro tebe nejvic nebezpecné)?
1 = zcela NEBEZPECNE, 5 = zcela BEZPECNE

a) kradez identity (zneuziti hesla, osobnich dat) 1-2-3-4-5

b) kyberSikana (vydirani, poniZovani apod.) 1-2-3-4-5
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¢) penézni podvod 1-2-3-4-5

d) zneuziti tvé polohy 1-2-3-4-5
e) vyzadovani sexualniho obsahu po tobé 1-2-3-4-5
f) nakazeni pocitaovym virem 1-2-3-4-5

8. PovazujeS miru informovani o bezpecném chovani na socialnich sitich v ramci

Skolni vyuky za dostate¢nou a prinosnou? ZakrouZzkuj.

a) ne b) spiSene  c¢)spiSeano  d)ano

* 9. V navaznosti na predchozi otazku, co by se dalo zlepSit? (nepovinna otazka)

|0 1115 117 )

10. Na jaké preventivni aktivity ¢i projekty realizované na téma bezpecnosti

na socialnich sitich (na internetu nebo na vasi $kole) si vzpomenes?

|0 1115 117 )
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