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Anotace
Diplomova prace se zabyva nebezpecimi, s nimiz se déti mohou setkat v online prostiedi.
V prvni ¢asti se prace zaméiuje na faktory, které ovliviiuji lidské chovani
v kyberprostoru a na pravidla slusného chovani na internetu. Druha ¢ast je vénovana
popisu jednotlivych rizik elektronické komunikace a jejich moznych dopadi na psychiku
I télesné zdravi ditéte. Ve tieti ¢asti jsou uvedena doporuceni pro rodice, ktera maji za cil
ochranit déti pfed zminénymi riziky. Ctvrtad &ast je uréena piedev§im pro ugitele na
zékladnich Skolach, protoze obsahuje popis dvou modelovych hodin vénovanych
bezpecnosti pii provozovani online aktivit.
Cela prace poukazuje na fakt, Ze online prostiedi 1ze snadno zneuzit k ovlivnéni ¢i
poskozeni druhych. V zdvéru prace jsou shrnuta negativa komunikace v prostiredi

internetu. Také je zde zhodnocena moznost ochrany déti pred témito negativy.

Klicova slova

Internet, online prostiedi, komunikace, kyberSikana, nebezpecny obsah, netolismus

Annotation
The Diploma thesis deals with dangers children can encounter in the online environment.

The first part focuses on the factors which influence human behaviour in
cyberspace and on the rules of good manners on the Internet. The second part is devoted
to the description of the individual dangers of the online communication and their
potential impacts on the psyche and physical health of a child. The third part presents
recommendations to parents that aim to protection of children against the above
mentioned dangers. The fourth part is mainly dedicated to the secondary school teachers,
because it contains the description of two model lessons about safety during online
activities.

The whole thesis points out to the fact that it is possible to misuse the online
environment to the manipulation and harm of the others. At the end of the thesis the
negatives of the online communication are summarized and the chance of the protection

of children against these negatives is evaluated.

Key words

The Internet, The online environment, communication, dangerous content, Internet
overuse
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Uvod

V dobach, kdy vzniklo radio a televize, lidé pravdépodobné nepocitali s tim, Ze se
n¢jakému médiu podaii vyrovnat se jim ¢i je dokonce piedc¢it. Doba vsak jde dopiedu
velice rychle a technologie se méni kazdym dnem. Internet rozhlas i televizi bezpochyby
predcil. Nejenze diky nému Ize sledovat televizni vysilani nebo poslouchat oblibenou
rozhlasovou stanici, ale nabizi i moznost komunikovat s jinymi lidmi. Internet se stal pro
lidi zdrojem informaci a zabavy, ktery vyuzivaji denné. Mezi uzivatele patii 1 déti, na
které vSak ¢ihaji v online prostfedi riizné nastrahy. Tyto potencialni hrozby jsou hlavnim

tématem prace.

Prvni ¢ast je vénovana faktorim, které piisobi na lidi pfi online komunikaci. Lidé
se pod jejich vlivem chovaji jinak, nez jak se chovaji v redlném zivoté pii rozhovoru tvari
v tvaf. Nékterym z nich pomaha elektronickd komunikace pfekonat strach ze selhani. Jini
ale naopak zneuzivaji své ,neviditelnosti“ k ohrozovani a ustrkovani ostatnich lidi.

Porusuji pravidla netikety, ktera jsou v této ¢asti rovnéz popsana.

Druha ¢ast se zaméfuje na nebezpeci, se kterymi se mohou na internetu setkat
zejména déti. DéEti se Casto stavaji obétmi nastrah a Utokd kvili své zranitelnosti
a nedostatku Zivotnich zkuSenosti. Dospéli se snazi zneuzit jejich davétivosti a ziskat
jejich osobni a piihlasovaci udaje, nebo je dokonce vyldkat na schizku. V piipadé
osobniho setkani s neznamym clovékem jde mnohdy i o Zivot. AvSak nejen dospéli
zaprti€iiuji, Ze se déti pi1 pohybu v online prostoru ocitaji v ohroZeni ¢i se citi nepfijemné.
Neékteré déti mohou mit na své vrstevniky neblahy vliv, kdyz na blogu sdéluji nazory,
které nejsou zdravi prospésné. Déti si rovnéz uméji navzajem ubliZzovat a hojn€ k tomu
internet vyuzivaji. Nasledky, které s sebou zminéna rizika nesou, jsou velmi zavazne.
V nékterych ptipadech dokonce konéi piibéhy obéti ztratou Zivota.

Treti Cast prace je uziteCna zejména pro rodiCe. Obsahuje rady, které by mély
slouzit jako prevence pred ndstrahami online svéta. V dneSni dobé existuji rizné
programy kontroly, diky kterym lze zabezpeCit pocita¢ nebo zablokovat stranky
s nevhodnym obsahem, na néZ by déti nemély mit pfistup. Rodice by ale predevsim méli
se svymi potomky o veSkerych rizicich hovofit. Diskuse o nebezpecnych strankach
a situacich pomahaji détem uvédomit si negativa internetu a nutnost chranit sam sebe.
Rodi¢ ma v diskusi pfilezitost nejen dité poucit, ale pfedev§im uzavfit s nim partnersky

vztah zaloZeny na diivéfe.



Ve ctvrté Casti je kladen dlraz na podporu preventivnich opatieni ze strany Skoly.
Ucitel¢ by se méli vénovat v rdmci prafezového tématu medialni vychova pravé
rizikovym situacim, v nichz se jejich Zaci mohou v kyberprostoru ocitnout. Uvedené
modelové hodiny ukazuji, jakou podobu by vyuka mohla mit. Zakladni struktura hodin je
shodna. Ob¢ zacinaji motivaci, pokracuji osvojovanim novych ¢i propojovanim

stavajicich znalosti a kon¢i reflexi.

Cilem prace je zmapovat mozna rizika online komunikace a jejich dopady na
duSevni i télesné zdravi déti, vytvofit doporuceni pro rodi¢e a modelové vyucovaci
hodiny, a zhodnotit, zdali je mozné déti opravdu ochranit. Pfi tvorbé bylo pouzito metod
interpretace, komparace a kompilace prostudované literatury a elektronickych zdroju.
Téma prace si  udrzuje svoji  aktudlnost pravé diky neustdlému rozvoji
komunikaénich a informacnich technologii. Piestoze by se mohlo zdat, ze patii vyhradné
do hodin informatiky, obc¢anska vychova poskytuje piilezitost pohovotit s détmi o jeho

moralni strance.



1. Internetova komunikace

Lid¢ jsou od pradavna spolecensti tvorové, a proto vzajemné komunikuji témeét neustale.
Internet dodal mezilidské komunikaci a potazmo i vztahim novy rozmér. Pfinesl mnoho
pozitiv ale také mnoho negativ. Mezi pozitiva se fadi urychleni a zjednoduseni
komunikace, moznost spojit se s druhymi na velkou vzdalenost, moznost seznamit se
snovymi lidmi ¢i se stat soucasti néjaké online komunity. Bohuzel se vSak internet stal
také nastrojem k zesméeSniovani a ohrozovani lidi a k manipulovani s nimi. Na internetu se
totiz 1ze velmi Casto setkat se zkreslenou podobou reality. Je tedy na internetovych
uzivatelich, aby veskeré informace kriticky vyhodnocovali a nenechali se strhnout 1zivymi
¢i polopravdivymi informacemi. Nejvétsi nebezpeci online prostor predstavuje pro déti,

protoze nemaji tolik Zivotnich zkuSenosti, aby poznaly, na co a kdy si maji davat pozor.

1. 1 Faktory ovliviiujici online komunikaci

Online komunikace se vyrazné odliSuje od komunikace probihajici tvafi v tvar. Tento fakt
zna¢nou meérou prispivad k tomu, Ze se lidé v kyberprostoru chovaji jinak nez v redlném
svéts. Vétsinou byvaji mnohem odvazn&jsi a otevien&jsi. Clovék vidi sebe i ostatni
jinyma ocima. Zménu vnimani sebe samych i druhych lidi v online prostfedi zptsobuji
nize uvedené psychologické faktory, které jsou pro kyberprostor charakteristické.

Velkou roli v internetové komunikaci hraje pocit anonymity. Lidé maji moznost
vybrat si, jak se budou v kyberprostoru prezentovat. Mohou byt sami sebou, prezentovat
jen Cast své osobnosti, nebo zistat zcela anonymni. Anonymitu lze vyuZit rliznymi
zpusoby. Nekteti lidé se schovaji pod jeji rousku, aby mohli ostatni urdzet a zesmésnovat.
Posilaji vulgarni vzkazy a vyhrozuji adresatovi. Spoléhaji na to, Ze nikdo neobjevi jejich
pravou identitu. Na druhé strané vSak miZe anonymita pomoci stydlivéjSim lidem pfi
vyjadfovani jejich nazord."

Anonymitu lze rozdélit na dva typy. Objektivni anonymita oznacuje miru
odhalitelnosti za pomoci technickych prostfedkli. Popisuje tedy redlnou mozZnost
identifikace internetovych uzivateli. Anonymita subjektivni naopak vyjadiuje, co si
myslime o vlastni anonymité na internetu, a jak moc jsme presvédCeni o tom, Ze nés

ostatni neodhali. Chovani a mysleni lidi ovliviiuje pifedev§im druhy typ anonymity. Je

Y HULANOVA, Lenka. Internetovd kriminalita pachand na détech: psychologie internetové obéti,
pachatele a kriminality. 1. vyd. Praha: Triton, 2012. ISBN 978-80-7387-545-9, s. 29
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nutno dodat, Ze odbornici v oblasti ICT dokdzou vystopovat misto, odkud doslo

K pripojeni na internet, takZe b&zni uzivatelé mohou byt pomérné snadno identifikovani.”

Omezena percepce souvisi s dominanci psaného textu v internetové komunikaci.
Uzivatelé se vzdjemné nemohou vidét. Nevidi vyraz ve tvaii toho druhého ani nemaji
moznost orientovat se podle feci téla. Zaroven neslySi ani zmény v hlase. To vSe muze
vést k omezeni schopnosti empatie danych uzivateld. V dnesSni dobé sice stoupa
popularita pouzivani webkamery ¢i internetovych telefonnich hovorti, ale realnou
komunikaci jimi nahradit nelze.? Stejné je tomu i v piipadé emotikon, jejichz pocet se
kvili jejich oblibenosti mezi uzivateli stale zvySuje.

Dalsim faktorem, ktery ovliviiuje lidské jednani je disinhibice. Tento termin
oznacuje ztratu zabran, které v bézném svéte 1idé maji. Lidé se v online prostfedi chovaji
tak, jak by se v realit€ nikdy nechovali. Oddéluji své pravé ,,ja* od ¢ini, které na internetu
provadgji.* Také jim mnohem méng zaleZi na min&ni ostatnich osob.® Disinhibice mimo
jiné pomaha lidem vyrovnat se s pocitem, ze provedli néco Spatného. Opadnuti zabran
prameni predev§im z anonymity, neviditelnosti, neutralizace socialniho statusu ¢i z jiného
toku &asu.® Disinhibice vychazi z terminu deindividualizace. Tento pojem pouZil
sociolog a socialni psycholog Gustav Le Bon ve své praci s nazvem Psychologie davu. Le
Bon v praci uvadi, ze v davu se stiraji intelektualni schopnosti jednotlivet a s nimi i jejich
individualita. Diky pocitu nepiekonatelné moci déva jedinec v davu priichod pudiim, které
by o samoté potlagil. Zaroveii se stdva anonymnim, a proto ztraci pocit zodpovédnosti.”
Le Bontv popis chovani ¢lovéka v davu se do zna¢né miry shoduje s chovanim, které lze

pozorovat na internetu.

V online prostiedi se sniZuje dilezitost fyzického vzhledu. Neni zde pfitomen
halo efekt, ktery komunikaci tvaii v tvar doprovazi. Fyzickéd atraktivita se totiz Casto
spojuje s lepSimi povahovymi vlastnostmi nebo schopnostmi ¢lovéka. Na internetu se
vSak jeji vyznam snizuje, a tak zde mohou vyniknout i jedinci, ktefi sami sebe za

atraktivni nepovazuji. Lidé s nizkym sebehodnocenim Casto radéji zvoli kontakt, ktery

2 SMAHEL, David. Psychologie a internet: déti dospélymi, dospéli détmi. Praha: Triton, 2003.
Psychologicka setkavani. ISBN 80-7254-360-1, s. 18-19

* HULANOVA, Lenka, pozn. 1, s. 28

* KONECNY, Stépan. Fenomén lhani v prostedi internetu. 1. vyd. Brno: Masarykova univerzita, 2011.
ISBN 978-80-210-5488-2, s. 30

* SMAHEL, David, pozn. 2, s. 13

® Pro¢ je komunikace na Internetu jina. In: Lupa.cz [online]. [cit. 2016-06-13]. Dostupné z:
http://www.lupa.cz/clanky/psychologicke-aspekty-internetove-komunikace/

"SMAHEL, David, pozn. 2, s. 14
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neni fyzicky, protoze jsou si v ném sami sebou daleko jistéjsi. Nikdo nevidi, jak vypadaji,

a tak nemaji strach, Ze by byli na zaklad& svého vzhledu odsouzeni.?

Kyberprostor se vyznacuje rovnosti statusu jednotlivych osob. Pokud se chce
n¢kdo vyjadrit na internetu, ve vétSiné pripadi mu v tom nezabrani jeho pohlavi, rasa,
vzdélani, postaveni, bohatstvi ani nabozenstvi, které vyznava. VSichni zacinaji na
internetu s rovnymi podminkami, ¢emuz se fika ,,internetova demokracie®. Vliv, ktery
jednotlivci pfi svém puasobeni v online prostfedi ziskaji, je uréen naprosto odlisnymi
faktory, mezi které patfi: schopnost komunikovat, kvalita mySlenek, vytrvalost,
cilevédomost, schopnost pracovat s novymi technologiemi a v neposledni fad¢ také

technické vybaveni, s nimz disponuji.9

Na rozdil od bezprostiedni komunikace maji lidé elektronickou komunikaci vice
pod kontrolou. Zejména jedinci, kteti pochybuji o svych socialnich dovednostech, mivaji
pocit nedostate¢né kontroly nad komunikaci. Na internetu vSak tento problém mizi,
predevsim v pfipadé asynchronni komunikace (nevyzaduje okamzitou reakci adresata).
| v ptipad€ synchronni komunikace, kdy dochézi k ptimé interakei, si Ize svou reakci pred
odeslanim zkontrolovat a udélat potfebné zmény. Pti redlné komunikaci s nékterymi lidmi
se nam diky tomu muze zdat, Zze jsou odli$ni, nez jaci se nam zdali pii dopisovani
napriklad pres e-mail &i na socilni siti.™

Internet je zejména pro mladé prostiedim bez zavazkl. Kromé toho, ze jsou lidé
v online prostoru otevien€jsi a maji méné zabran, povazuji za otevieny i1 prostor samotny.
Predpokladaji, ze v ném nemaji povinnost brat na sebe zavazky ani zodpovédnost. Lidé
tedy nepiikladaji stejny vyznam komunikaci pies internet a realné komunikaci.

v ’ v T SV ’ 01 voeiwoew 11
Bezprosttedni vztahy ¢asto povazuji za vaznéjsi a dulezitéjsi.

S predchozim bodem souvisi také vnimani internetu jako svéta 1Zi a pretvarky.
Jelikoz neni cenzura v online svéte piili§ Casta, predstavuje internet idedlni prostor pro
Sifeni dezinformaci. Lidé nejCastéji vypoustéji nepravdivé informace bud’ se zdmérem
zvysit vlastni hodnotu nebo poskodit jiného ¢loveéka. V kyberprostoru se lidé mohou
vydavat za n¢koho jin¢ho, nez kym doopravdy jsou. Uchyluji se k tomu, protoze chtéji
byt atraktivnéj$i pro ostatni uzivatele. Lzou naptiklad o svém véku, pohlavi, vzdélani,

zamé&stnani ¢i piijmu. Neékteti povazuji lhani o sob&é samych za pouhou zabavu a chtéji si

8 KONECNY, Stépén, pozn. 4, s. 32

S HULANOVA, Lenka, pozn. 1, s. 29
Y KONECNY, Stépan, pozn. 4, s. 32
1 SMAHEL, David, pozn. 2, s. 30-31
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wewvr

pouzit smySlenou identitu k napadeni vyhlédnuté obéti (vice viz. podkapitola 2. 3).
Rozeznat pravdu od 1zi byvéa v ptipad¢ online komunikace ¢asto nemozné. Pfi redlném
rozhovoru se lhai mutize prozradit uhybavym pohledem ¢i jinou formou neverbalni
komunikace. Neméa také tolik Casu na promysleni vlastni promluvy, takze ho muze

o qwe ot r S . rvo Yo weiwr o g , 13
usveédcit i undhlend fec. Internet tedy poskytuje lhariim mnohem bezpe¢néjsi zdzemi.

Diky elektronickym médiim dochazi k mazani rozdila ve védomostech mezi
raznymi vékovymi kategoriemi ¢i mezi pohlavimi. Dfive si lidé nebyli jisti tim, co ti druzi
védi, protoze informace nebyly prezentovany tak explicitn€. Elektronicka média vSak
zahrnuji déti, dospélé, muze 1 zeny (a dalsi socidlni skupiny) do jednoho informac¢niho
prostfedi. Poskytuji vSem obdobné informace a to vefejn¢ a ve stejny ¢as. Tim padem
dochazi ke stirani rozdili mezi lidmi. Jakékoliv téma, které se v elektronickych médiich

objevi, se miiZe stat pfedmétem rozhovoru, a tak se pomalu vytraci i pojem , tabu<.**

Zminéné faktory jsou, krom¢ lhani a mazani rozdilti v informovanosti lidi, pro
internet specifické. Co se informovanosti tyka, kromé internetu ji pomahaji §ifit 1 ostatni
elektronickd média. V ptipad€ lhani lze fici, Ze se béZzn¢ objevuje 1 v redlném zivoté.
V kyberprostoru vSak lidem piipadd lhani daleko pfijatelngjsi nez v realité. To je

zpusobeno urcitym odosobnénim, které s sebou elektronicka komunikace piinasi.

1. 2 Netiketa

Stejné jako v redlném zivoté 1 v tom ,,virtualnim* by se lidé méli tidit zdsadami slusného
chovani. Slovo netiketa slouZi pravé k oznaceni pravidel sluSného chovani na internetu.
Také zde by se mél ¢lovek chovat ohleduplné k ostatnim lidem i pies to, Ze s nimi neni
V bezprostiednim kontaktu, nevidi je a ani nesly$i. Kazdy uzivatel m4 pravo na respekt
a svobodny pohyb v kyberprostoru. VSichni by si méli byt védomi toho, Ze v ném nejsou
sami a Ze svymi pfispévky a c¢innostmi mohou ovlivnit ostatni uZivatele pfipojené
Kk internetové siti. Pravidla jsou dostupna jak na internetu, tak v literatute™, takze se

s nimi mize kdokoliv seznamit. Vétsinu z nich vsak Ize logicky odvodit.

12 KONECNY, Stépan, pozn. 4, s. 38-42

13 Internet — idealni podnebi pro lez. In: Lupa.cz [online]. [cit. 2016-06-13]. Dostupné z:
http://www.lupa.cz/clanky/lez-a-internet-idealni-par/

Y MEYROWITZ, Joshua. Vsude a nikde: vliv elektronickych médii na socidlni chovéni. 1. vyd. Praha:
Karolinum, 2006. Medialni studia. ISBN 80-246-0905-3, s. 83-84

1 viz. ECKERTOVA, Lenka a Daniel DOCEKAL. Bezpecnost déti na internetu: rddce zodpovédného
rodice. 1. vyd. Brno: Computer Press. 2013, ISBN 978-80-251-3804-5, s. 38
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Pravidlo, které plati vzdy na prvnim misté, zdlraziuje, ze by lidé nemcéli
zapominat na to, ze vzdy komunikuji s ¢lovékem. Osoba na opaéném konci je stejné tak
¢lovékem jako oni sami, a proto neni na misté chovat se nevhodnym zpisobem. VétSinou
se pravidla netikety ptekryvaji s pravidly formulovanymi pro bézny zivot. Co neni vhodné
v realném zivoté, ziistavd nevhodnym i na internetu. Stejn¢ tak se v online komunikaci
odréazeji i1 interkulturni odlisnosti. Kdyz se ¢lovek chystd odcestovat do cizi zemé, mél by
si predem prostudovat, co dand kultura povazuje za slusné a co nikoliv. Pfi online
diskusich a rozhovorech s cizinci je nutno davat si pozor na vybér témat a v piipade

nejistoty se do debaty vlibec nepoustét.

Lidé by méli zohlediiovat moznosti ostatnich uzivatelli. Ne vSechny domécnosti
jsou vybaveny stejné rychlym a kvalitnim pfipojenim k internetu, a proto se doporucuje
posilat nepfilis velké e-mailové zpravy a pouzivat metodu komprimace. Ohled si zaslouzi
bezpochyby i1 samotni uzivatelé. Pokud tedy clovék piSe nékomu druhému, mél by se
pokusit vyjadfit se co nejsrozumitelnéji, bez ohledu na postaveni adresata. To by se vSak
m¢élo odrazit ve vybéru mezi formalnim a neformalnim sdélenim. Za nevhodné se rovnéz
povazuje i rozesilani obtézujicich zprav v podob¢ hoaxt ¢i spamu a nevyzadané reklamy.
Nejsou ni¢im ptinosné, naopak zahlcuji internetové prostiedi.

Na co se velmi ¢asto zapomind, je bezkonfliktni jednani s druhymi. Urdzkami
nikoho o vlastni pravdé presvédCit nelze. Lidé se také nestiti zasahovat do soukromi
ostatnich. Sifi osobni informace bez svoleni dotyéného &lovéka a celkové soukromi
druhych nerespektuji. Soukromi vSak predstavuje néco, do ¢eho bychom jinym lidem bez
jejich souhlasu neméli vstupovat. Také bychom nem¢éli zneuzivat svou moc. Pokud se na
internetu dostaneme do nadfazené pozice, neznamena to, Ze jsme jako osoby vyznamné;jsi
nez ti druzi. Diky svému postaveni ale naopak muizeme pomahat ostatnim. Pokud
napiiklad zname odpovéd’ na otdzku, na niZ se nékdo pt4 v diskusi, méli bychom mu bez
vahani poradit.

V online komunikaci by neméla chybét tolerance. Kazdy c¢lovék déla chyby
a kazdému se ¢as od ¢asu néco nepovede. Proto by pokazend véc neméla byt divodem
k zesmésnovani a odsouzeni druhého clovéka. Lepsim feSenim muze byt konstruktivni
kritika ¢i vyjadieni podpory a pochopeni.

Posledni ale ne nedilezité pravidlo pojednava o autorskych pravech. Lenost ¢asto
piinuti Clovéka, aby ukradl né¢i myslenku, a vydaval ji za svoji. Autorska prava se ale

nevztahuji jen k védeckym pracim ale také k filmim, seridlim a pisnim. Dila riznych
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umgélch jsou znehodnocovana a ztraceji svoje kouzlo. Kazdy, komu se podaii vytvofit

n¢jaké dilo, at’ uz védecké ¢i umélecke, si zaslouzi respekt a uznani.

Prestoze dodrzovani zminénych pravidel nikoho nestoji viibec zadné usili,
V dnesni dobé¢ je lidé spiSe ignoruji. V diskusich se objevuji urazky a nadavky. Lidé
sleduji internetovou tvorbu jinych, ale misto rad, jak véci zménit, se uchyluji k ponizovani
a ublizovani. Neuvédomuji si, ze kazdy Clovék ma city, které mohou byt jednanim
ostatnich zranény. Internet lidem poskytl vyhodu, Ze mezi sebou mohou komunikovat,
aniz by se museli setkat, avSak tato vyhoda casto podnécuje nevhodné chovéni. Lidé
ziskavaji pocit vétsi moci a dovoluji si fict ¢i d€lat ostatnim to, na co by si ve skute¢ném
zivote netroufli. Pocit vS§emocnosti dava vzniknout jednani, které predstavuje hrozbu pro

ostatni uzivatele.
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2. Rizika komunikace v online prostredi

Tato kapitola se zabyva charakteristikou rizikovych faktorti, s nimiz se déti a dospivajici
mohou setkat v online prostfedi. Popis a vysvétleni jednotlivych rizik dopliuji informace
o jejich dopadech na déti a také ukazky z redlného zivota. Ty slouzi k pochopeni
zéavaznosti veskerych zminénych problémt. Lidé si totiz mnohdy neuvédomuji, ze to, co
vypada nevinn¢, mize byt ve skutecnosti nebezpecné. Kapitola rovnéz poukazuje na fakt,

ze nastrahy na internetu vytvareji nejen dospéli, ale i déti samotné.

2. 1 KybersSikana

Problém kyberSikany se s rostoucim poctem uzivateli riznych internetovych ucta
obtiznéji feSitelnou. Mira krutosti vii¢i obéti je vSak naprosto srovnatelnd s tradicnim
fyzickym a psychickym napadanim. Dalo by se fici, ze v nékterych aspektech mize byt

dokonce 1 horsi.

2.1.1 Co je kybersikana a jak se lisi od Sikany tradi¢ni

Definice kybersikany se odviji od definice tradi¢ni formy Sikany. Sikana jako takova je
agresivni, umyslné a opakované jednani/chovani vici jednotlivei/skuping, ktery/ktera se
nemiize snadno branit. Sikana nékdy byva chybné zaméhovana s agresi. Zatimco u agrese
se jedna o jednorazovou zalezitost, pro Sikanu je charakteristické opakovani. Na druhou
stranu vSak pachatel Casto agresi pii Sikan¢ pouziva jako jeden z prostiedkli prosazovani

’ . v,r 1
své moci nad obéti.*®

Zakladni znaky kyberSikany jsou stejné jako u Sikany klasické: opakovanost,
mocenska nerovnost, zamérnost agresivniho obsahu a nepitijemné a zranujici jednani vici
obéti. Zakladni rozdil tedy pfedstavuje prostiedi, ve kterém se oba typy Sikany odehravaji.
Kybersikana, jak uz nazev vypovida, se poji s elektronickou komunikaci. Pachatel si tedy
nevybiji vztek na ob¢ti v realité, ale napiiklad prostfednictvim online socidlnich siti,

interaktivnich her, webovych stranek, blogli, e-mailu ¢i chatovacich mistnosti.

' KOPECKY, Kamil. Rizikové formy chovani ceskych a slovenskych déti v prostiedi internetu. 1. vydani.
Olomouc: Univerzita Palackého v Olomouci, 2015. ISBN 978-80-244-4861-9, s. 11
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V mnohych piipadech se vSak stdva, Ze Skolni Sikanu v piipadé déti doprovazi prave
i §ikana elektronicka.'’

Pti porovnavani obou Sikan lze zaznamenat faktory, které délaji kyberSikanu do
jisté miry nebezpecnéjsi. Zatimco pfi tradi¢ni Sikané se agresor s obéti setkavaji tvari
Vv tvar, realizaci kyberSikany umoziuji informacni a komunikacni technologie. Agresor
tedy nemusi byt vybaven fyzickou silou, ale sta¢i mu znalosti v oblasti ICT. V jeho
prospech hraje i fakt, ze se v online svété muze stat anonymni osobou. Pfi tradi¢ni Sikané
vi obét’ presne, kdo ji zplsobuje télesné ¢i psychické utrpeni, protoze se s tyranem realné
setkava. Utoénik, ktery vyuziva kyberSikanu, se moze skryvat a nechat obgt

V pochybnostech o své identits.'®

Dal$im znakem, ktery dé€la kyberSikanu velmi désivou, je jeji neomezenost. Zde se
rozumi z hlediska ¢asu i prostoru. Na rozdil od tradi¢ni Sikany miize kybernetick4 Sikana
probihat sedm dni v tydnu dvacet Ctyfi hodin denné. S uréitou nadsazkou lze fict, Ze
pokud dité¢ zaziva Sikanu ve Skole, alesponi doma se muze pied protivnikem schovat.
Ustrkiim prostiednictvim internetu se viak ¢lovék neschova nikdy a nikde. Zastrasujici ¢i
zostuzujici zprava v kyberprostoru velmi Casto nelze nijak odstranit, takze se s ni obét’
setkava stale dokola. Navic si ji zde mize precist obrovské mnozstvi lidi, coZ nasobi pocit

. 1
bezmoci a utrpeni.™

2. 1. 2 Formy kybersikany

Do kategorie kyberSikany obecné spadaji veskeré Utoky na danou osobu za pouziti ICT.
Tyto utoky pak maji za cil obét’ dehonestovat (urazit, ponizit), zastrasit, vydirat, oCernit,
obtézovat Ci Vyprovokovat.20 Jednotlivych forem kyberSikany je mnoho. Autofi nejsou
v jejich d&leni jednotni, jelikoz byvaji, diky rozvoji technologii, velmi asto propojeny.**
Nasledujici piehled poskytuje stru¢nou charakteristiku vybranych typt kybersikany.
Jednou z velmi Casto pouzivanych forem byva impersonace, tedy vydavani se za
ne¢koho jiného. V tomto ptipadé se agresor vydava za obét. Zneuziva osobni informace

0 ob¢ti a takeé jeji fotografie. Jménem obéti komunikuje na siti a snazi se riznymi zptsoby

Y SEVCIKOVA, Anna. Déti a dospivajici online: vybrand rizika pouzivani internetu. V'yd. 1. Praha: Grada,
2014. Psyché (Grada). ISBN 978-80-210-7527-6, s. 121

8 VASUTOVA, Maria. Promény Sikany ve svété novych médii. Vyd. 1. Ostrava: Filozoficka fakulta
Ostravské univerzity v Ostravé, 2010. ISBN 978-80-7368-858-5, s. 79

Y BURDOVA, Eva a Jan TRAXLER. Bezpecné na internetu. Vyd. 1. Praha: Stiedoesky kraj ve spolupraci
se Vzdélavacim institutem Stfedoceského kraje (VISK), 2014. ISBN 978-80-904864-9-2, s. 12

2 KOPECKY, Kamil, pozn. 16, s. 15

2 vASUTOVA, Maria, pozn. 18, s. 82
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daného c¢loveka oc€ernit. Snadno tedy mize negativné ovlivnit vztahy, které doty¢ny ma se
svymi prateli ¢i zndmymi. Agresor si bud’ vytvori falesny profil s prezdivkou podobnou
té, kterou pouziva obét, anebo zcizi obéti heslo k jeho pravému uctu. Neni vyjimecné, ze
nic netusici obét’ sama utocnikovi poskytne heslo. To se mulze stat v pfipad¢, kdy se
nejlepsi pratelé, kteti pfed sebou nemaji zadné tajemstvi, zméni v thlavni nepféttele.22
Pomlouvani rovnéz patii mezi hojn¢€ pouzivané techniky v oblasti online Sikany.
Jednd se o zvefejnovani informaci (pfevazné smyslenych), fotografii ¢i videi za ucelem
ztrapnit, zesmé&3$nit a urazit obét’. Ta vSak Casto neni piijemcem takovychto zprav, takze se
o svém ponizeni dozvidd mnohem pozd¢ji a zprostiedkované. V prostiedi internetu se
pomluvy §ifi velice rychle a zpravidla se jim nelze branit. Agresor vypousti pomluvy
Casto také z toho duvodu, aby se do té doby nezaujaté osoby piidaly na jeho stranu a aby

napadeny nemél nikoho, kdo by se ho zastal.

Pomérné novy fenomén s nazvem happy slapping se rozsitil zejména ve Velké
Britanii. U nas se jiz vSak také zac¢ind hojné objevovat. Jednotlivec nebo skupina agresora
fyzicky napadne nic netusici obét’. Tento fyzicky ¢i sexudlni Gtok dalsi z agresorii nahrava
na kameru & mobilni telefon. Utoénici cht&ji ziskat autenticky a co nejvice Sokujici
zdznam, ktery poté zvefejni na internetu (velice Casto na internetovy server pro sdileni
videosouborti zvany YouTube). Vysoky pocet zhlédnuti pak povazuji za sviij osobni
spéch.” V dnesni dobg se nahravaji nejen agresivni Utoky, ale také utoky psychického
razu. Zarazejici je, Ze obé&ti se mlZe stat kdokoliv bez ohledu na vék a spolecenské
postaveni.

Vylouceni patii k typickym projeviim Sikany obecné. Piestoze pii ném obét’ netrpi
fyzickou bolesti ani neni po$pinéna jeji povest, miva na mladého ¢loveéka velmi bolestny
dopad. Pro dospivajici znamena pfijeti vrstevnikii opravdu mnoho. Vyplyva to z jejich
potieby nékam patfit a mit svou skupinu lidi, na kterou se lze v ptipad¢ potieby obratit.
Pokud jim nékdo sebere moznost zaClenit se, nesou to velmi té€Zce. Vylouceni mize

probihat v prostfedi online her, socialnich siti atd.

V prostiedi vetfejné komunikace (diskusni fora, chatové mistnosti, online hry) se
objevuje rozohmovani (flaming). Jde o kratkodobou, ale ohnivou hadku, ktera probiha

mezi dvéma ¢i vice lidmi. Osoby zapojené do flamingu pouZivaji ofenzivni, vulgarni

2 CERNA, Alena. Kybersikana: privvodce novym fenoménem. Vyd. 1. Praha: Grada, 2013. Psyché (Grada).
ISBN 978-80-210-6374-7, s. 25
% ECKERTOVA, Lenka a Daniel DOCEKAL, pozn. 15, s. 67
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jazyk, nadavky a v nékterych ptripadech i vyhruzky. Prtihlizejici bud’ fandi ncékterému
z protagonisti diskuse, nebo se snazi situaci uklidnit. V piipadé, Ze se z jednorazové

o A a1 ] . 24
vymény néazort stane dlouhodoba série hadek, mluvi se o valce (flame war).

V ptipad¢ kyberharaSeni dochdzi k obtézovani pomoci opakované posilanych
nepiijemnych zprav. Obét’ je doslova zaplavovana zpravami. Agresor je posila pokazdeé,
kdyz se obét’ objevi online. Na rozdil od flamingu se jedna o jednosmérnou komunikaci,
protoze poskozena osoba se snazi komunikaci zastavit. Castokrat v kyberharageni pieroste
i pivodné nevinna konverzace s neznamou osobou. Rozhovory za¢nou byt nepiijemné

v 7 1 ot w v v rw v ’ e 25
a az v takové chvili si ¢lovék uvédomi, ze néco neni v poradku.

Kromé vyse zminénych forem kyberSikany se mluvi i o odhalovani intimnosti
(outing), kdy agresor rozesild citlivé, osobni ¢i zostuzujici informace nebo fotografie
tykajici se obéti. llustrativnim piikladem muize byt vyzrazeni homosexualni orientace
daného ¢&loveka.?® Nektefi autofi mezi projevy kyberSikany zatazuji i kyberstalking

a kybergrooming, kterym se vénuji podkapitoly 1. 2 a 1. 3.

2. 1. 3 Prostiredky Sifeni kyberSikany

Stejn¢ jako existuje mnoho forem kybernetické Sikany, existuje i hodné prostredki,
pomoci nichz se kyberSikana §iii. Lze ocekavat, ze se jejich spektrum bude s vyvojem
ICT rozSifovat 1 nadale. Mezi nejvyuZzivangj$i technologie se fadi: webové stranky,
socialni sit€, e-mail, online hry, blogy, chatovaci mistnosti ¢i instant messaging.

Nékteré webové stranky zakladaji lidé pfimo za Gcelem kyberSikany. Umist'uji na
n¢ fotografie obéti, které jsou cCasto upravené tak, aby danou osobu zesméSnily.
K fotografiim pak ptidaji i osobni informace a kontakt, takZe se obét’ stane tercem dalSich
utokli. Podobné tomu byva i s blogy (webova aplikace, kterd obsahuje ptispévky jednoho
editora). Opet umoznuji poskozeni néci povesti nebo napadeni soukromi dané osoby.
K této forme¢ utoku se napiiklad ¢asto uchyluji byvali partneti, ktefi se svému protéjsku
msti za rozpad vztahu.?” Kromé webt a blogii se ztrapiiujici obsah miliZze objevit také na

ulozistich pro sdileni fotografii ¢i videa. Stejné jako u pfedchozich dvou prostiedki 1 zde

% VvASUTOVA, Maria, pozn. 18, s. 85
% CERNA, Alena, pozn. 22, s. 26

% HULANOVA, Lenka, pozn. 1,s. 39
2" Tamtéz, s. 41, 46
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nabyva ostuda vetejného charakteru. Fotky ¢i video jsou pfistupné pro Siroké publikum.

C g, - .y .y , wrvr 28
Lidé je komentuji, upravuji a dale $iti.

Velkou kategorii, kterd poskytuje nespocet moznosti, jak ublizovat ostatnim, tvofti
socialni sité. Jejich uzivatelé si vytvofi vlastni profil, ktery si mohou libovoln¢ upravovat
a na ktery mohou ptidévat fotografie a dal$i materialy. Rovnéz mohou uzavirat pratelstvi
s dalsimi uzivateli. Socialni sit¢ slouzi predevSim k tomu, aby uzivatelé¢ byli ve
vzajemném kontaktu a vzajemné se sledovali. V posledni dobé se u nas tési nejvetsi
oblibé socidlni sit’ Facebook. Opét se zde vyskytuje riziko zvefejiiovani cizich fotek
a osobnich informaci s umyslem nékoho poskodit. Uzivatelé si také mohou Skodit
nelichotivymi komentafi k fotografiim ¢i vyloucenim ze skupiny, udélosti atd. Obéti

4 a4

nejvice zranuje fakt, ze se nelichotivy obsah v rameci socidlni sité §ifi velmi rychle a ze se

k nému dostanou osoby pro ob&t’ dilezité.?

Instant messaging uzivatelim umoznuje sledovat, kdo z jejich pratel je zrovna
online, a posilat mu zpravy ¢i jinak komunikovat. Zprava je dorucena ve velmi kratkém
Case od odeslani. Prikladem této sluzby jsou ICQ nebo Skype. KyberSikana
prostfednictvim instant messaging mé rtiznou podobu. Agresor posila vyhruzné zpravy,
vydava se za obét’ a posild zpravy ostatnim nebo rozesila kompromitujici materialy.
Stejné moznosti poskytuje i komunikace pfes e-mail. Agresor mize kdekoliv uvefejnit
soukromou e-mailovou adresu obéti, které pak piichazeji zpravy s nevyzadanym

obsahem.*

Co se tyka chati (mista v online prostiedi, kde spolu lidé komunikuji v redlném
Case), ty davaji prostor pro Sifeni pomluv, vylou€eni a rozohiiovéani. I zde neni obtizné
zcizit nékomu identitu a zplsobit tak doty¢nému problémy. Chatovaci mistnosti
doprovazi i online interaktivni hry. Krom¢ ustrki typu obtéZzovani, vyhrozovani,
vulgarnosti a vylou€eni ze skupiny muize u her dochéazet k ublizovani virtudlni postave,

’ . r 1 r v P v v . 31
ktera ve virtualni realit¢ dan¢ho Clovéka zas‘cupuje.3

2. 1. 4 Ukastnici kybersikany

Protagonisté, kterych se kyberSikana tykd, se pfili§ nelis§i od Gc€astnikli tradicni Sikany.

V obou piipadech se hovofi o agresorovi, obéti a ptihliZzejicich. VSechny tfi skupiny

% ECKERTOVA, Lenka a Daniel DOCEKAL, pozn. 15, s. 73
2 CERNA, Alena, pozn. 22, s. 28

% HULANOVA, Lenka, pozn. 1, s. 42-44
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sehravaji pii1 kyberSikan¢ vyznamnou roli. Je zfejmé, Ze bez ob¢ti a agresora by se cely
incident viibec nemohl odehrat. Dulezitou ulohu vSak ma i na prvni pohled nenapadné
publikum. Kdyby agresor zadné obecenstvo nemél, Gito¢eni by ho brzy piestalo bavit. Cim
vice lidi si prohlédne kompromitujici fotku ¢i video, tim vice spokojenosti Uto¢nik
pocituje.

Pro déti a dospivajici jsou vztahy s vrstevniky velmi dilezité. Casteénd se v tomto
obdobi oslabuji vazby na rodice ve prospéch vrstevnické skupiny. Jedinci se snazi o co
nejlepsi postaveni v dané skupiné. Chtéji mit co nejvice pratel a byt mezi ostatnimi
populérni. Pokud se jim podafi popularity dosdhnout, zajisti si respekt ostatnich. S nim se
poji 1 moznost rozhodovat o déni ve skupin€. VéEtSina déti a dospivajicich se pohybuje na
Skale socialnich pozic ve stfedu. Ti, kdo spadaji do kategorie ,,vidci“, a velmi
nepopularni osoby tvofi mensinu. Nikdo pochopitelné nechce byt piehlizenym
a neoblibenym, a tak se déti ze strachu o své postaveni ve skupin€ uchyluji i1 ke krajnim
prostfedkiim, aby si zajistily postup ve spolecenském 7ebricku.* Na internetu se v realitd
»hezajimavy* dospivajici identifikuje s néjakou skupinou a snazi se v ni zviditelnit.
Postupem casu se od sledovani nasilnych videi pfesune k jejich tvorbé. Kvuli vzrusujicim

rve1 0 1.7 o v ro owe sr oy 33
z4zitkiim a touze zapadnout do silné party se mize stat Sikanujicim.

Skupinu agresort tvoii jak divky, tak chlapci, bez ohledu na socialni statut a vysku
sebevédomi. Na zaklad¢é tohoto obecného poznatku se agresori déli na dva typy. Prvni
typ tvoii agresofi s niz§im sebevédomim a snizenymi socialnimi dovednostmi. Casto také
trpi pocitem nejistoty, osamélosti a nedostatecného uznani ve svém okoli. Mezi ostatnimi
jsou neoblibeni a mnohdy se sami stavaji obétmi. Své vlastni nedostatky si proto
kompenzuji tak, ze sami Sikanuji nékoho jiného. Druhé skupina agresort stoji na opaéném
konci $kaly oblibenosti. Agresory se stavaji i déti, které jsou v kolektivu velmi uznavané
a které maji daleko vyssi socidlni dovednosti a sebevédomi. Spolecné s velkym okruhem
pratel pouzivaji tyto své prednosti k manipulovani s ostatnimi. Diky obratnosti
Vv socialnich vztazich umi odhadnout, co svym jednanim v kolektivu zptsobi. Stejné jako

’ . . . r ’ s AN Mt ote 7 . r - v 34
u prvniho typu je motivuje dobré postaveni ve tfideé ¢i jiné vrstevnické skupiné.

Agresofi, ktefi pouzivaji kyberSikanu jakoZto nastroj tryznéni, ve vétsiné ptipadi
oplyvaji bohatymi zkuSenostmi a znalostmi v oblasti ICT. Pravé v online prostiedi se

stdvaji agresivnimi a to za pfispéni nékolika faktorl. Rozvoji agresivity napoméha

% SEVCIKOVA, Anna, pozn. 17, s. 129
% ECKERTOVA, Lenka a Daniel DOCEKAL, pozn. 15, s. 75
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V nejvetsi mife anonymita. Obét’ Casto nevi, kdo stoji za Gtoky na jeji osobu, piestoze se
s agresorem denn¢ setkavd napiiklad ve Skole. Nékdy vSak mulze byt anonymita
oboustrannd, kdyz si agresor vybere na internetu osobu, kterou doposud neznal. Jelikoz se
napadeni neuskutecni v redlném svéte, ale online, Uto¢nik svou obét nevidi a ztraci
veskeré zabrany. Dochazi k jiz zminénému disinhibi¢nimu efektu. Agresofi rovnéz

nemaji moznost vidét reakci obéti, a tim padem klesa mira empatie.

Nabizi se otazka, co vede agresory k jejich chovéani. Pro¢ se rozhodnou
zpusobovat druhym bolest a v mnohych ptipadech je dohnat k tragickym ¢intim. Jiz byl
zminén motiv upoutani pozornosti. Agresor touzi po tom, byt ve sttedu déni, a chce ziskat
piizen spoluzakt. Dalsim motivem byva zahnani nudy, kdy se z Sikanovéni stava zdroj
vzruSeni a zébavy. Stejné smutnou pohnutkou je tzv. Mengeleho motiv. Agresor z obéti
¢ini svij pokusny objekt a zkousi, co vSe je schopna vydrzet. Natlak na obét’ se postupné
zvétSuje. VySe popsan byl také motiv prevence. DéEti, které jsou samy obét'mi nebo jim
hrozi, ze se jimi mohou stat, zatnou samy Sikanovat nebo se pfidaji k agresorovi, aby
ziskaly pocit bezpe¢i.®

Dalsi vyznamnou skupinou pii kybeSikané jsou prihliZzejici. U nékterych forem
kyberSikany zadné publikum zapojeno neni. Skryté probihajici utoky pfes e-mail ¢i ICQ
vidi pouze obét’ samotna. V nékterych piipadech mohou byt ptihlizejici osobn¢ s obéti
nebo agresorem prave ve chvili, kdy kyberSikana probiha. Spole¢né s obéti ¢tou vyhruzné
zpravy, které¢ dostava, nebo sleduji agresora, kdyZ zpravy odesila. VéEtSinou vSak nemusi
byt fyzicky ptfitomni ani u jednoho z nich. Dokonce se mohou stat svédky kyberSikany,

aniz by viibec znali ob&t’ & agresora.*®

Kybersikana prostfednictvim webovych stranek umoznuje sledovani tutoku
komukoliv, kdo se pfipoji k internetu. Kterykoliv ¢lovék na celém svété se tedy mulze
dostat do role divaka. Silnou zbrani online agresori je fakt, ze jedinad zvefejnénd fotka
dokaze zpusobit zavazné problémy. Kdokoliv si ji totiz mize stahnout a §ifit mezi dalsi
internetové uzivatele. PoniZeni na rozdil od klasické Sikany vidi ne cela tfida, ale stovky
& dokonce tisice 1idi.*” Navic ¢lovek nikdy nevi, kdo si fotku ulozil do svého pocitace
natrvalo, takze i kdyz se agresor po Case rozhodne s natlakem pftestat, hrozi riziko, zZe se

fotografie po Case znovu nékde objevi.

¥ KOPECKY, Kamil, pozn. 16, s. 23
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Ptihlizejici maji tedy obrovsky podil na tom, jak se kyberSikana dale vyviji.
Obecné se déli podle postoje k Sikané, ktery muze byt pozitivni, negativni ¢i lhostejny,
a podle jednani. Publikum se bud’ do situace aktivné zapoji, nebo nikoliv. Na zakladé
uvedenych charakteristik 1ze rozlisit Sest moznosti, jak se piihlizejici mohou k dané
situaci postavit. Nekteti se rozhodnou piidat na stranu agresora a aktivné se podilet na
ublizovani. Jini agresora také otevien¢ podporuji, ale obéti sami neublizuji. Dal$i skupina
agresora sice podporuje, ale ne otevieng, a zlstava pasivni. Vzdy se najdou i divaci, ktefi
udalosti pouze nezcastnéné pozoruji. Posledni dva typy pfihlizejicich s Sikanou
nesouhlasi. Rozdil mezi nimi spoc¢iva v odvaze osobné¢ se angazovat. Jedni totiz i ptes to,
ze strani ob¢ti, zUstavaji pasivni a oteviené se proti agresorovi neboufi, zatimco druzi se
snazi obéti otevien¢ pomoci. Bohuzel vSak vétSinou ptihlizejici pouze mléi, prestoze by
jejich protest proti agresorovu jednani mohl zabranit dal§Simu pokracovani a Sifeni
kyberéikany.38

Nektefi svédci nezasahuji, jelikoZ si nejsou jisti mirou zdvaznosti situace. Také
omlouvaji své chovani tim, ze nevédi, zda uz nékdo jiny obéti nepomohl. Jelikoz projevy
kybersikany vidi spousta dal$ich lidi, pasivni svédci predpokladaji, ze ostatni jiz zasahli.
Jini spoléhaji na to, ze diky anonymité zlstanou skryti a nikdo od nich nemiize zadat, aby
ptevzali zodpoveédnost. Pfedev§im sympatizanti s agresorem vyuZzivaji anonymitu k tomu,
aby ustrky podporovali ¢i se na nich sami podileli. Sviij podil na pasivnim piihlizeni maji
1 uz zminéna disinhibice a potlatena empatie. Je vSak nutné dodat, Ze anonymita mlize na

druhou stranu dodat nékterym z publika odvahu vyjadfit se proti agresorovi.39

Posledni skupinou aktéra digitalni Sikany jsou obéti. Stejn¢ jako u agresord i zde
plati, ze obéti online Sikany se mize stat kazdy. Vyplyva to z pocitu bezpeci, které¢ skryta
identita v agresorovi probouzi. Do roli obéti se ale Castéji dostavaji déti, které jsou
citlivéjSi nebo které se nécim vyrazné liSi od ostatnich. Jako ptiklad lze uvést déti
nadprimémé inteligentni & déti s handicapem.*® Zmin&né p¥iklady dokazuji, Ze déti silng
vnimaji rozdily, které mezi nimi existuji. Pokud néco povazuji za ,,nenormalni*, maji
tendenci vystrkovat to za hranice kolektivu. Zde se rozchazi pozadavky, které sami na
sebe predevsim dospivajici maji. Na jednu stranu chtéji byt originalni a zakladaji si na své
vlastni osobnosti. Na druhou stranu vSak nechtéji vybocovat natolik, aby je za to okoli

zacalo povaZzovat za ,,divné*.

¥ SEVCIKOVA, Anna, pozn. 17,s. 133
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Obéti kybersSikany se d€li stejné€ jako obéti tradi¢ni Sikany na pasivni obéti a obéti-
provokatéry. Pasivnimi obét'mi jsou pravé plaché, stydlivé, citlivé déti, které maji nizsi
sebevédomi a nejsou tolik fyzicky zdatné ¢i atraktivni. Obéti-provokatéti se naproti tomu
vyznacuji hyperaktivitou, agresivitou, impulsivnosti a zpravidla nemivaji zadné ptatele.
Kolektiv je nema piili§ v oblib¢ a jejich Sikanovani vnima tak, ze si ho zkratka zaslouZi.
Nekteti autofi jesté doplnuji typologii obéti kybersikany o déti, které jsou v realném svéte
agresory, a o déti, které jsou v online prostfedi snaze zranitelné. Obecné se da fict, Ze
obéti kybersSikany travi na internetu mnoho casu, Casto pouzivaji socidlni sit¢ Ci jiné
formy online komunikace a zvefejnuji své osobni 1'1daje.41

Da se tedy predpokladat, ze obéti jsou méné zdatné pii pouzivani ICT, protoze se
v online svété chovaji ¢asto nezodpovédné. Podle vyzkumt se kyberSikana Casto rodi
Z nenavistnych ¢i predsudecnych vztahti. Predsudky se mnohdy tykaji rasy, nabozenstvi,
sexudlni orientace ¢i fyzického vzhledu. V nékterych statistikach se také prokazalo, ze

obét'mi kybersikany se spise stavaji divky nez chlapci.*?

Jiné vyzkumy vSak neuvadi tak jednozna¢né vysledky. Divodem mohou byt
rozdilné formy kyberSikany. Nekteré z nich pfevazuji mezi chlapci a jiné zase mezi
divkami. Napfiklad chlapci, kteti vice hraji online hry nez divky, se castéji setkavaji
S pfimymi nadavkami, urazlivymi zpravami ¢i flamingem. Dévcata davaji na internetu
pfednost socidlnim aktivitdim (komunikace, ptispévky do diskusi, kometafe k bloglim),
a tak byvaji obétmi pomluv ¢i urdzlivych informaci zvefejnénych na webovych strankach.
Vyzkumy, které prokazaly vySsi procento utlacovani divek prostfednictvim online site,
mohly byt do jisté miry ovlivnény tim, ze divky jsou na kyberSikanu citlivéjs$i nez

chlapci.*®

Neni pochyb, ze kyberSikana negativné ovlivituje psychickou stranku clovéka.
Dopady na psychicky stav byvaji velmi zavazné. Konkrétné se jednd o stavy napéti, stresu
a strachu, zménu sebepojeti obéti (snizené sebevédomi a sebehodnoceni), vyskyt
depresivnich a neurotickych obtiZi, ztratu Zivotni pohody, poruchy spéanku, zvySenou
impulsivnost a agresi, celkovou psychickou nestabilitu, sebevrazedné myslenky C¢i

traumatickou stresovou poruchu.**

* KOPECKY, Kamil, pozn. 16, s. 24
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Veskeré psychické obtize, které kyberSikana piinasi, se podepisuji i na télesném
stavu cloveka. Stres, deprese, traumata a nespavost podnécuji rozvoj zavaznych
onemocnéni. Kromé toho se u nejednoho piipadu suicidalni myslenky proménily v realitu,

kdyZz uz obéti neunesly pocit bezmoci a jako jediné vychodisko ze situace vid€ly smrt.

Ptikladem tragicky koncici kyberSikany je piibéh Anny Halman. Ptipad se odehral
v Polsku. V fijnu roku 2006 se Ctrnactileta studentka gymnazia v Gdansku Anna Halman
rozhodla ukoncit svlij Zivot poté, co se stala teréem Sikany a nasledné kyberSikany ze
strany svych spoluzaki. Incident se odehral v pribehu vyucovani, kdyz ucitelka opustila
ucebnu. Anna byla napadena a sexualn¢ obtézovana ctyfmi spoluzaky a dalsi chlapec vse
natacel na mobilni telefon. Utoénici pofizeny zaznam umistili na internet, aby jej mohlo
zhlédnout vétsi mnozstvi lidi. Potupa piede celou téidou se jim nezdala dostate¢né kruta.
Anna utekla z hodiny domii, ale nikomu o Sikané nefekla. Jelikoz se ji zdalo, ze jeji
situace nema jiné vychodisko, zvolila jako feSeni svého trapeni smrt a den po utoku se

. .1 45
obésila.

2. 2 Kyberstalking

Kyberstalking byvd mnohymi autory fazen mezi formy kyberSikany. Jednd se vsak
0 jeden z nejhorSich zpiisobii, jak na nc¢koho zautoCit, a proto je mu zde veénovana
samostatnd kapitola. Tento druh online agrese mé velmi silné dopady na psychiku a také
negativné ovliviiuje vSedni Zivot obé&ti. DneSni informaéni a komunikacni technologie

navic poskytuji pachatelim nespocet moznych zpisobu, jak obét’ pronasledovat.

2. 2.1 Co je kyberstalking

Termin kyberstalking se odviji od anglického slova ,stalking®. Pfi stalkingu dochazi
k dlouhodobému pronasledovani obéti pachatelem, ktery obét’ obtézuje a omezuje jeji
fungovani v kazdodennim Zzivoté. Nejprve se mize jednat o Casté projevy naklonnosti
a obdivu, ale ty se casem méni ve vyhrizky. Stalker (ten, kdo pronasleduje) zasahuje do

soukromi obéti a vyvolava v ni pocity strachu a uzkosti.*®

U kyberstalkingu jde o opakované obtéZzovani v online prostoru. Vyuzivaji se pii

ném prostfedky komunikacni techniky. Intenzita a projevy se mohou v riznych ptipadech

* Kybersikana. In: E-besedy [online]. [cit. 2016-03-30]. Dostupné z: http://www.e-besedy.cz/internetova-
bezpecnost/kybersikana.html?articlemodule=pribeh#5
“ ECKERTOVA, Lenka a Daniel DOCEKAL, pozn. 15, s. 67
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lisit, ale vétSinou se obtézovani stupniuje a zvySuje se jeho Setnost.*’ Agresor posila
zpravy za ucelem obét’ zranit €i ji zastraSit. Kromé online komunikace s obéti se agresor
uchyluje i k $ifeni pomluv o ni. SnaZi se zni¢it jeji pratelské vztahy nebo jeji reputaci.*®
Soucasti vyhruznych sdéleni byva i vydirani, které mize pterist ve fyzické ohrozeni.
Situace, kdy se obét’ obava o své fyzické bezpeci, odliSuje kyberstalking od jemu
podobného kyberharaseni.*® Obt&Zovani miva nejéastéji podobu neustalého zavalovéni

obéti zpravami s pro ni nepiijemnym obsahem.

2. 2. 2 Znaky kyberstalkingu

Stalking obecné je chapan jako jedna z forem nasilného chovéni. Dochazi k nému
k naruSeni privatni soukromé zony obéti. Také se o ném hovofi jako o zlo¢inu, pii némz
agresor pouziva jako hlavni prosttedky moc a vzbuzovani strachu. Hlavnim motivem
agresora je touha mit nad druhym ¢lovékem kontrolu, a tak byva stalking pfirovnavan ke
znasilnéni, kde se tto¢nik rovnéz plné zmociuje své obéti. Prondsledovani charakterizuje
predevsim jeho kontinualnost, a proto se nejednd o nahodily proces. Na rozdil od jinych
trestnych ¢ind, které se vyznacuji nedovolenym jednénim, se stalking sklada z akci, které
samy o sob¢€ nejsou chapany jako ilegélni.50

Samotnému pronasledovani musi pfedchazet faze, pfi niz si agresofi vybiraji své
obéti. K ziskavani kontaktll vyuzivaji promyslené postupy, coz nasvédcuje tomu, ze musi
disponovat schopnosti planovat véci a uvédomovat si disledky svého jednani. Opét plati,
ze se obét a utocnik nemusi vibec osobné znat. Agresoii hledaji obéti v riznych
chatovacich mistnostech, prostfednictvim e-maill, na diskusnich forech atd. Zamétuji se
na jednoduché cile a vyzyvaji ostatni k tomu, aby se k nim pfidali. Spoléhaji na to, Ze
nikdo nechce byt objektem, ktery slouzi k pobaveni ostatnich, a Ze se k nim vétSina ze
strachu pfipoji.51 Miize ale nastat ptipad, kdy se agresor s obéti znaji z redlného zivota.
Anonymita vSak poskytuje uto¢nikovi daleko vétsi prostor pro nevhodné jednani, nez
ktery ma v realném svété. Kyberstalking je pro agresora daleko pohodIngjsi nez tradi¢ni
pronasledovani, protoze jej mize vykonavat v pohodli domova. Navic také pachateli Setfi

¢as, protoze nemusi byt ve fyzické blizkosti obéti.
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2. 2. 3 Kyberstalkefi a obéti

Stalkerem se mize stat clovek z jakékoliv spolecenské vrstvy. Jeho vytrvalost Casto trva
po dobu nékolika let a jeho obétmi se lidé stavaji bez vlastniho pfi(“:inéni.‘r’2 Nékdy je
velmi obtizné jej identifikovat, protoZe navenek pulsobi jako spolecensky piijemny
clovek, ktery se ve svém okoli té§i znacné oblibé. Dostupné statistiky ukazuji, ze Castéji
se k této form¢ natlaku uchyluji muzi, ale Zzeny jsou oproti nim v pronasledovani
Vytrvalejéi.53

Jak jiz bylo zminéno, kyberstalkerFi usiluji o zisk moci nad svou obéti. Jako svou
nejsilngj$i zbran pouzivaji strach. DalsSim zdrojem jejich sily je bezesporu to, ze obét
znaji, tedy ze o ni védi mnoho informaci. Nejvice jim pomahaji informace, které maji
intimni charakter, protoze diky nim mohou kromé neustdlého obtézovani pouzit
i vydirani, ¢imz se strach obéti jesté vice zndsobi. Schopnost vydésit obét je ptimo
imé&rna mnozstvi informaci, které kyberstalker nashromazdi. >* Velice snadny terd tak
predstavuji osoby, které¢ nemaji problém o sob¢€ hovofit a které se neboji sdilet informace

osobniho charakteru. Utoénikovi neda piili§ mnoho prace zjistit o nich to, co potiebuje.

Podle motivi, které agresory vedou k jejich ¢inlim, lze agresory rozdélit do
nékolika kategorii. Prvni typ se nazyva ,, byvaly partner®. Pod néj spadaji lidé, ktefi
nejsou schopni pfijmout fakt, ze jejich vztah s jinou osobou skoncil. Kromé partnerského
vztahu se miiZze jednat naptiklad i o vztah pracovni ¢i obchodni. Stalker touzi ziskat danou
osobu zpét nebo se alespon pomstit. DalS§im typem jsou ,, uctivaci“. Ti si vyhlédnou urcity
cil, ktery obdivuji, a predpokladaji, Ze bude jejich city opétovat. Ze vSeho nejvice prahnou
po tom, aby je jejich ,,idol* pfijal. Mivaji zvySené citové naroky, takze pokud jsou
odmitnuti, jejich chovani se proméni a snazi se dané osob& uskodit. S timto typem
pronasledovatele maji bohaté zkuSenosti slavné osobnosti. Oproti pfedchozim dvéma
kategoriim jsou tzv. ,,neobratni napadnici® méné vytrvali. Pfeji si navdzat vztah, ale
disponuji slabymi socidlnimi a komunikativnimi dovednostmi. Domnivaji se vSak, zZe je
vSichni vnimaji jako neodolatelné. Typ ,,ublizeny prondsledovatel“ se podoba prvnimu
zminénému typu. Rozdil tkvi v tom, ze s obéti nemél v minulosti partnersky vztah.
Pronasleduje ji kvili skuteéné ¢i domnélé kiivdé, které se na ném obét dopustila.
., Sexudalni utocnik* usiluje o fyzické napadeni obéti. Uspokojuje ho pocit, ze muze obét

ovladat. Casto se jednd o sexualni devianty bez rozvinutych socialnich dovednosti.

%2 ECKERTOVA, Lenka a Daniel DOCEKAL, pozn. 15, s. 67
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Pronasledovatel, ktery véti, ze ho obé&t miluje, se fadi do kategorie ,, oblouzneny

milovnik“. Veskeré chovani obéti si vyklada tak, aby svou domnénku podpofil.>

Jelikoz se nejprve utocnikovo jedndni nemusi zdat neptijemné, obét’ Castokrat
sama da agresorovi do rukou zbran. Obéti si mnohdy neuvédomuji, jaké diisledky miize
jejich sdilnost mit. Nevédi, Ze jim hrozi naprosta ztrata soukromi, ztrata osobnich udaji
a také ztrata osobni pohody.56 Pro obét’ je totiz pronasledovani velmi traumatizujicim
zazitkem. Projevuji se emociondlni disledky v podobé deprese, uzkosti, beznadéje
a ztraty sebetcty. Obéti jsou odsouzeny k tomu, byt neustile ve stichu, zit
V permanentnim stresu a citit se zranitelné. Krom¢ toho se proménuji i jejich vztahy
S druhymi lidmi, protoZe u nich doslo ke ztraté¢ divery. Obéti také Castokrat investuji do
obrany viici utlakim svou veskerou energii, takze do znacné miry zanedbavaji vSechno
a viechny ve svém b&Zném Zivots.”’

Krom¢ emocionalnich nasledkii a zmén v Zivotnim stylu se mohou objevit také
dusSevni a fyzické obtize. Obéti mohou zalit trpét depresemi, poruchami spanku,
zvySenim krevniho tlaku, astmatem ¢i lupenkou. Vyjimeéné nebyvaji ani mySlenky na
sebevrazdu ¢i nadmérné uzivani alkoholu a cigaret. Pied realitou se obéti snazi utéci i za
pomoci jinych drog.®® PiestoZe agresor sam piestane $kodit & jej nékdo piinuti
S obtézovanim skoncit, obét’ se musi i nadale potykat s dusledky, které s sebou
kyberstalking pfinasi.

Na zkuSenost s prondsledovanim jist€¢ nikdy nezapomene obét’ padesatiletého
podnikatele Stefana Zamce. Ten od listopadu 2007 do kvétna 2008 obt&zoval zenu, ktera
pracovala jako servirka v pizzerii. Zamec ji vulgarné urdzel, pronasledoval a neustale ji
zasilal zpravy v podobé vyhrizek. Tvrdil, ze zabije jak obtézovanou zenu, tak jejiho
partnera. Béhem sedmi mésict se ji pokousel kontaktovat témér pétsetkrat. Zamec se
dokonce vydaval za soukromého detektiva, aby ziskal lepsi pfistup k informacim o obéti
a jejich blizkych. Sledovani vyvrcholilo jeho pokusem o vytlaceni Zenina vozu ze silnice.

Zamec byl odsouzen ke dvéma rokim odnéti svobody za vydirani a nasili proti skupiné

% HULANOVA, Lenka, pozn. 1, s. 76-80
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obyvatel a proti jednotlivci. V té dobé jesté trestny ¢in nebezpecné pronasledovani

neexistoval.>®

2. 3 Kybergrooming

Stejné jako kyberstalking, i kybergrooming povazuji nékteii za jeden z typt kyberSikany.
Kybergrooming totiz nese vSechny zakladni znaky kyberSikany. Chovani agresora je
zamérné, opakované a obét’ ho vnima jako nepiijemné. Kvili nevyrovnanosti sil se obét
neni schopna sama branit. OdliSnost spo¢iva ve vékovém poméru mezi obéti
a pachatelem. Zatimco u kyberSikany se castéji jednd o vrstevniky, agresorem pii
kybergroomingu byva osoba starsi nez obét’. Proto se jedna o velmi nebezpeény jev, ktery

je v nekterych piipadech doprovazen opravdu smutnym koncem.

2. 3.1 Co je kybergrooming a jaké jsou jeho faze

Termin kybergrooming oznacuje chovani, pti némz se agresor vydava za nékoho jiného,
aby se mu podafilo vylakat dité na schiizku a tam ho zneuzit. Ke komunikaci pouziva
prostfedky ICT. Cilem agresora muze byt ,,pouha“ manipulace s ditétem, ale cast&ji
usiluje o pohlavni styk s nezletilym.*® Kybergrooming tedy piedstavuje proces, ktery
pfedchazi spachani zavazného trestného Ccinu, jako je naptiklad distribuce détské
pornografie, znésilnéni ¢i vrazda.®! Na internetu si diky otevienosti dnesnich nezletilych
mize pachatel vybrat z obrovského poctu potencionalnich obéti. Jejich naivita
a nezkuSenost hraje agresorovi do karet a ptivadi je do situaci, které ohrozuji jejich zivot.
Mezi specifické rysy kybergroomingu tedy patii: manipulace (pozitivni emoce nebo
zastraSovani), dostupnost obéti, budovani vztahu, sexudlni témata v komunikaci,
posuzovani rizik (pachatel se snazi udélat vSe pro to, aby nebyl odhalen a pozdéji
dopaden) a podvéldéni.62

V prvni fazi si kybergroomer vyhlédne svou obé&t’. Vytipuje si ji pravé na zakladé
informaci, které o sob& dand osoba sdili v online prostiedi. Poté ji oslovi, ale ne sdm za
sebe. Svoji pravou identitu pouzivd jen velmi malé procento pachateli’l.63 Velkym
lakadlem pro dé€ti jsou bezesporu celebrity. Pro déti i dospivajici jsou slavné osobnosti

velmi pfitazlivé, protoZze v obdobi, kdy se stale hledaji, se nechavaji inspirovat praveé

* KOPECKY, Kamil. Stalking a kyberstalking: Nebezpecné prondsledovani. 1. vydani. Olomouc: NET
UNIVERSITY s.r.0., 2010. ISBN 978-80-254-7737-3, 5. 9
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svymi oblibenymi zpé&vaky, herci, modelkami ¢i sportovci. Déti ze vSeho nejvice touzi po
kontaktu se svym idolem, pfedevsim po osobnim setkani s nim. Ti, kteti chtéji détem
ublizit, jsou si toho velmi dobie védomi. Zakladaji si falesné profily, vydavaji se za
celebrity a lakaji nezletilé na schiizky. Kromé slavnych hvézd se mohou agresoti vydavat
1 za pfitazlivé osoby, které pritahuji pozornost opacného pohlavi, nebo naptiklad za
fotografy, ktefi slibuji divkdm profesionalni kariéru v rnodelingu.64

V dalsi fazi se uto¢nik snazi ziskat divéru obéti a izolovat ji od jejiho okoli.
V komunikaci se stavi do pozice ¢loveka, ktery obét’ chape, zajima se o jeji problémy
a dava rady, jak se starosti zbavit. Ve vztahu k obéti se snazi ziskat pozici dobrého i
dokonce nejlepsiho pfitele. Spoléhaji na to, ze jim obét’ o sobé prozradi i1 ty nejosobnéjsi
informace. Casto sméfuji rozhovor k citlivym tématim. RovnéZ usiluji o to, aby dité
nabylo dojmu, Ze pro né&j jeho rodina ani ptatelé nemaji takové pochopeni jako novy -
,online kamarad“. Groomer dale posiluje vztah s ditétem prostfednictvim darkd ¢i jinych
sluzeb. Darky nedéva ditéti za zasluhy. Jedna se spiSe o prosté podplaceni. Ve tieti etape
dochazi ke vzniku emocni zdvislosti obéti na Uto¢nikovi. Déti 1zou rodicim o svych
starostech a diveéiuji pouze groomerovi. Kdyz se podafi agresorovi vybudovat si s ditétem
divérny vztah, vyzve ho k osobnimu setkdni. Pfi ném pak muze dojit k posledni etapé,
kterou je sexudlni obtézovani a zneuziti ditéte.% Nakteré déti pri véasném zasahu ukondi
komunikaci v€as (ke schiizce nedojde), ale jiné bohuzel poznaji krutou realitu az pfi

naplanované schiizce.

2. 3.2 Kybergroomer a obét’

Kybergroomer se vyznaCuje velmi trpélivou povahou, jelikoz dokaze s ditétem
komunikovat pomérné dlouhou dobu pted tim, neZ navrhne osobni setkani. Nabizi jej aZ
V ptipadé¢, Ze si je naprosto jisty divérou ditéte. K obéti se chova velice pratelsky a usiluje
o to, aby byl jejich vzdjemny vztah neustile rozvijen a prohlubovan. Nejprve mluvi
0 lasce, ktera potrva i v redlném svété. Pozdéji stale Castéji vkladd do hovoru sexuélné
orientovana témata, pozaduje intimni fotografie ditéte nebo kybersex. Timto terminem se
souhrnné oznacuje jakakoliv komunikace v online prostfedi za ucelem sexudlniho

vzruseni. Skodlivy je, pokud pfipada jednomu z ugastnikéi komunikace nepfijemny.®
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Byla vytvofena typologie uUto¢nikt, kterd déli kybergroomery do tFi skupin:
situacni Utocnici, preferencni uto€nici a smiSend skupina. K situa¢nim utocniklim patii
adolescenti ¢i dospéli hledajici v online prostoru sex a pornografii, dale sexualni uto¢nici
v minulosti trestn¢ stihani za ndasilnou cinnost a obchodnici s détskou pornografii.
Preferen¢ni utocnici mohou byt pedofilni (preferuji déti), mit rozmanité sexualni zajmy ¢i
se jejich latentni sexudlni preference projevi az se zapocetim elektronické komunikace.
SmiSena skupina zahrnuje novinafe, ktefi porusuji zdkon za ucelem piinést Sokujici
odhaleni v sexudlni kauze, pachatele Sifici nepravdivé nebo inkriminujici informace,
osoby ve véku kolem dvacatého roku touzici po kontaktu s mlad$imi chlapci a dévcaty
a osoby, které se pokousi vysetfovat sexualng motivovanou ¢innost na vlastni p&st.®’ | zde

plati, ze pachatelova ¢innost nijak nesouvisi s jeho socidlnim statusem.

Obét’'mi kybergroomingu se stavaji ti, kdo v kyberprostoru hledaji ptatele a touzi
se nckomu svéfit. Ohrozeny jsou predevS§im déti, které travi na internetu vétSinu Casu
a Vv realit¢ nemaji zadné kamaraidy.68 Snadnym terc¢em byvaji déti s nizkou sebeuctou
a sebevédomim, protoze neni obtizné takové déti izolovat od ostatnich. Rovnéz déti trpici
emocionalnimi problémy ptedstavuji snadnou kofist, jelikoz potiebuji pomoc, kterou jim
rodi¢e neposkytuji. Skodlivym faktorem je i p¥ilisnd diivéfivost. Naivni obéti se snaze
nechaji vtahnout do konverzace a nejsou schopny vyhodnotit rizikovost situace. Prestoze
pubescenti a adolescenti pfemysli jinak nez déti, 1 oni se vystavuji nebezpeci. Jejich
slabinou je zajem o lidskou sexualitu, o které ochotné hovoii a o které se chtéji co nejvice

dozvedet.®®

Jestlize se podaii okoli obéti vCas varovat pifed nebezpeCnosti situace, udalosti
nezanechaji v jeji psychice ptili§ velké stopy. Pokud vSak ke zneuziti dojde, nasledky
byvaji velmi zavazné. Sexudlni zneuziti je pro déti traumatizujicim zazitkem, ktery se
podepise na jeho psychickém vyvoji. Dojde k naruseni vztahu jak k sobé¢ samému, tak
k ostatnim lidem, coz se negativné odrazi v budoucim partnerském a sexudlnim zivoté.
Zneuzivani zpusobuje urychleni sexudlniho vyvoje, sklony k promiskuité ¢i vyskyt
sexualnich poruch. Co se tyka komunikace, zneuzité déti maji tendenci uzavirat se do

sebe. Také byvaji tizkostné a vyskytuji se u nich potize s pfijmem potravy, rtizné typy

® KOPECKY, Kamil, pozn. 16, s. 29
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zéavislosti, sebeposkozovani ¢i myslenky na sebevrazdu.” Nasledky zneuziti si v sobé

obéti nesou po cely zivot. Nékterym se je sice podafi zmirnit, ale zcela odstranit je nelze.

Bohuzel existuje mnoho pifibéht, které maji Spatny konec, protoze se obét’ vcas
nesvefila, a tim padem ji nemohlo byt pomozeno. Piikladem takového ptib&éhu je
zkuSenost Ctrnactileté americké Skolacky, ktera se na internetu seznamila s dospélym
muzem, se kterym si posilala e-maily a chatovala. Rodice se sice o jejich konverzacich
smuzem dozvédéli a snazili se zabranit dalSimu kontaktu, ale uto¢nik poslal divce
mobilni telefon, pomoci né¢hoz spolu nadale komunikovali. Po nékolika mésicich doslo
k div¢in€ zmizeni. Policisté nalezli v jejim pocitaci e-maily, které jim pomohly odhalit sit’
pedofild. Zjistili, Ze si pedofil z Recka ,,objednal® divku z USA a zajistil vie potiebné pro
jeji transport do Recka. Po péti mésicich se divka dostala zp&t domd. Kdyz si s pomoci
terapeutll uvédomila, co se stalo, chtéla si vzit zivot. Nésledné 1éCeni na psychiatrické
klinice ji velmi pomohlo, av§ak vzpominky na trauma, které prozila, ji budou provazet po

fe 71
cely zivot.

2. 4 Siieni nevhodného obsahu

V prostiedi internetu se Ize setkat s obrovskym mnozstvim webovych stranek, které jsou
zaméfené na riznd témata. JelikoZ si v dnes$ni dobé mohou tviirci téchto stranek svobodné
zvolit, o ¢em budou psat, déti jsou pfii ,,surfovani* ohrozeny nevhodnym obsahem. Ten
pochazi nejen od dospélych. Mnohdy jej totiz vytvareji i déti samotné pro své vrstevniky.
Internet je velmi hojné vyuzivanym zdrojem informaci, takze v ném lidé spattuji idealni
prostiedek, pomoci néhoz mohou S§ifit své mysSlenky. Také poskytuje moznost posilat
neomezené mnozstvi zprav velkému poctu lidi, takZe mezi sebou déti mohou sdilet videa,
obrazky, odkazy na webové stranky ¢i jind sdéleni. V kyberprostoru je pro lidi snazsi

né¢koho zmanipulovat nebo spachat néco zavrzenihodného ¢i trestného.

2. 4.1 Sexualni obsah

Internet a sex spolu velmi zce souvisi. Pokud lidé na internetu néco vyhledavaji velmi
Casto, jsou to pravé sexudlni obsahy vSeho druhu. Ucel, ktery stoji za patranim po
informacich o sexu, byva riizny. Lidé se chtéji néco dozveédét a poucit se, odreagovat se Ci

uspokojit sebe samé. Prostiedki, které toto vSe umoziuji, existuje mnoho. Eroticky

" KRCMAROVA, Barbora, pozn. 51, s. 96
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32



ladény obsah webovych stranek mezi sebou mohou lidé prosté jen sdilet. Pfes online
aplikace se lidé seznamuji s partnery, se kterymi mohou experimentovat. Nejcastéji se
uchyluji k jednordzové online sexudlni zkuSenosti. Online prostfedi umoziluje
vyhledavani lidi, ktefi upfednostiiuji stejné¢ sexudlni praktiky, takze mezi sebou mohou
sdilet své fantazie. Internet také pomaha lidem objevovat svou sexualni a genderovou
identitu. Poskytuje pfistup k sexudlné explicitnim obsahlim a prostor pro péachani

et X : - 72
nelegalni ¢innosti v oblasti sexu.

Mezi faktory, které usnadiiuji realizaci online sexualnich aktivit patfi
anonymita, bezplatny piistup k sexualnim obsahtim a také jejich celodenni dostupnost.
Dalsimi dvéma podnécovateli jsou pfijatelnost a piiblizeni se. Piijatelnosti je mysleno to,
ze se dnes lidé bézn¢ seznamuji s ostatnimi prostfednictvim internetu za ucelem
navazovani intimnich vztahii. Pfiblizeni zachycuje fakt, ze se diky moznosti online
komunikace sndze seznamuji lidé z minoritnich sexudlnich skupin. Dulezitou roli zde
hraje pfedev§im anonymita. Ta spolecné s pocitem bezpe¢i pomaha nékterym lidem
uniknout od tizivé reality. Provozovani sexudlnich online aktivit tedy lze nahlizet i jako

i , .. . . C oy s e 7
zvladaci strategii, kterd vyznamng ovliviiuje sexualni Zivot."

Pornografie je bezpochyby jednim z fenomént internetu. Timto terminem se
oznacuje explicitni zobrazeni sexudlnich aktd ¢i genitalii, jehoz ucelem je sexudlni
vzruSeni divaka. Za pornografii tedy nelze povazovat kazdé vyobrazeni nahého téla.
V piipadé, ze fotka ¢i video nemaji za cil divdkovo vzruSeni, spadaji do kategorie
sexualnich explicitnich materiali. Rozmach komunikac¢nich aplikaci bezpochyby rozsiftil
moznosti produkce a distribuce materialii se sexualni tematikou. Kromé pornografickych
stranek pro dospélé si lze opatfit sexudlni obsah i na strankdch urcenych pro sdileni
souborti. Tim se zvySuje Sance, Ze se k nému dostanou i lidé, ktefi jej cilené nehledaji.
Neékteré webové stranky, které sice nejsou zaméfené na sex, obsahuji 1 neoznaceny
sexualni obsah, a tudiz ptedstavuji obrovskeé riziko. Vyzkumnici pouZivaji v souvislosti se
sexualnimi materialy termin expozice, tedy vystaveni se sexualnim obsahiim. Ta se déli
na zdmérnou a nezdmérnou podle toho, zda internetovy uZivatel pfiSel s erotickym

sz 1 vowe o v 74
materidlem do styku ndhodné ¢i cilené.
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Webové stranky s pornografickym obsahem nejsou na internetu nikterak vzacné.
Mivaji podobu naptiklad chatovacich mistnosti, poraden ¢i Ttlozisté¢ fotografii
a videosnimkii. Provozovatelim téchto webl jde pfedevSim o vydélavani penéz. Na
zéklad¢ finan¢ni stranky lze rozdélit ,,stranky pro dospélé™ do cCtyf kategorii. Na
nekomeréni webové stranky, které jsou nejméné zastoupeny, maji uzivatelé¢ piistup
zdarma. Komer¢ni webové stranky si musi lidé platit. Za penize dostanou to, co si ptali.
Z pravniho hlediska jsou prvni dva typy pornografickych stranek v poradku.
Pornograficky prumysl pro nékteré lidi piedstavuje vidinu bohatstvi, a proto se uchyluji
k podvodim pii provozovani webovych stranek. Dalsi dva druhy stranek se v zakladni
mySlence velmi podobaji. Nejprve nabidnou piistup zdarma, ale vyzaduji registraci.
V lepsim piipadé dojde ke zneuziti tidaji v podobé zaplavovani e-mailové adresy
rozliénymi nabidkami. V horSim piipadé se provozovatelim podafi vyldkat informace,
které pak mohou zneuzit k okradeni ¢lovéka.” Nejenze pornografické stranky predstavuji
hrozbu pro mravni vyvoj, ale také mohou piivést clovéka do pozice obtéZzovaného ¢i

okradeného.

Pornografické dilo se podle svého obsahu d€li na tvrdou pornografii, détskou
aprostou. V tvrdé pornografii hraji hlavni roli nasili a netcta k clovéku. O tvrdé
pornografii se rovnéz hovoii v souvislosti s jakymkoliv zndzornénim ¢i popisem
pohlavniho styku se zvifetem. Détska pornografie k navozeni vzruSeni vyuziva dité, tedy
z hlediska Ceského trestniho prava osobu mlad$i osmnacti let. VSechna ostatni

pornograficka dila se oznacuji jako prosta pornograﬁe.76

Jak uz bylo zminéno, pornografické stranky zaujimaji piedni pficky
Vv internetovych vyhledavacich. Pornografie je vice nez kdy diive konzumovana
vetejnosti, a to 1 diky tomu, Ze ji 1ze ziskat snadno, rychle a anonymné. Oproti minulosti
jsou lidé v Ceské republice k sexualnim témattim daleko vice benevolentni. Podle zdkona
si vSak sméji prohlizet pornograficky obsah lidé od osmnacti let. Pokud nékdo
pornografické materialy zvetejni na misté pfistupném pro nezletilé, dopousti se trestného
¢inu. Omezeni se tyka 1 internetu, kde se nej€astéji pouziva upozornéni, které varuje pred

naslednym nevhodnym obsahem stranek. Kromé upozornéni nékteré stranky vyzaduji

" PETROWSKI, Thorsten. Bezpeci na internetu: pro vsechny. Vyd. 1. Liberec: Dialog, 2014. Tajemstvi
(Dialog). ISBN 978-80-7424-066-9, s. 63-64
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potvrzeni uzivatele o jeho plnoletos‘[i.77 Ani jeden z téchto nastroji kontroly v podstaté
neni U¢inny. Pro dospivajici neni obtizné zalhat o svém véku, aby se na danou stranku
mohli podivat. V ptipad¢ nezamérné expozice naptiklad miize dojit k tomu, ze dit¢ stiskne

potvrzujici tlacitko, aniz ma piedstavu o tom, k jakym strankam ziska pfistup.

Nevhodné stranky o sexu jsou nebezpecné praveé svou dostupnosti. I prestoze dité
pornografické stranky nehledd, existuji rtizné zptsoby, jak se k nim miize dostat. Patii
sem vyskakujici webova okna (pop-up okna), navstéva stranek, které nabizi stahovani
soubort ¢i zhlédnuti videi, a také online komunikace s ostatnimi lidmi. Sexualni obsah si
posilaji déti mezi sebou prostiednictvim socialnich siti, chatovacich mistnosti, instant
messengert ¢i e-maill. Rovnéz vSak dochazi k situacim, kdy dit¢ kontaktuje dospély

a posild mu nevyzadané zpravy se sexualnim obsahem.”

Neékteré déti vSak samy sexualné ladéné stranky vyhledavaji a stavaji se pak témi,
kdo $ifi nevhodny obsah mezi své znamé a kamarddy. Zejména pro dospivajici
predstavuji online sexualni aktivity velké lakadlo. To je zplsobeno potifebami, které
doprovazeji jejich psychicky vyvoj. Jedna se o potifebu experimentovat a objevovat pii
tom svou identitu, véetné té sexualni. Adolescenti patraji po tom, kym vlastné jsou a jaké
vztahy jsou pro né ty pravé. Dalsi potiebou, kterd ¢ini sexualni aktivity na internetu
atraktivnimi, je potfeba intimity a potiecba nc¢kam patfit. Adolescenti chtéji
experimentovat v oblasti intimnich vztahi a hledaji osoby, se kterymi mohou své
zkuSenosti sdilet. Pro dospivajici je také pfiznacna potieba vymezit se viici rodicim. Na
druhou stranu ma pro né domaci zazemi urcité¢ vyhody. Proto jsou internetové aktivity
idealni. Clovék se totiz miize seznamovat s ostatnimi, aniz by opustil pohodli domova.
Dospivajici rovnéz mohou v kyberprostiedi ventilovat své frustrace, protoze v ném padaji

zabrany, které v redlném svété maji.79

Vliv, ktery ma sledovani materialt se sexualni tematikou, ovliviiuji motivy daného
uzivatele. Sledujici nejcastéji uvadeéji jako diivod navstévy erotickych webovych stranek
potiebu sexualniho vzruseni, zvédavost, touhu dozvédét se o sexu néco vice a seznameni
se s rozli¢nymi sexudlnimi praktikami. Se svymi vrstevniky se o materidly déli proto, aby
zjistili, jak na né& ostatni zareaguji a jaky postoj k nim Zaujmou.80 Pii Sifeni

pornografického obsahu tedy hraji obrovskou roli osoby, se kterymi dit¢ komunikuje.
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Casto se stava, ze dité radgji material shlédne a kladng jej ohodnoti, aby mezi ostatnimi
nebylo povazovano za ,,divného“. Dé&ti povazuji sledovani pornografie za zédbavu a za
néco, co je priblizi ke svétu dospélych. Chtéji se pred svymi vrstevniky predvést a mysli
si, ze se jim to povede, pokud budou oplyvat znalostmi ze sexudlni oblasti. Neuvédomuyji

si negativa, ktera jejich ,,zabavu‘ doprovazi.

Vyzkumy prokazaly neblahy vliv pornografie na psychiku ditéte. Vystavovani se
pornografickym materidliim zvysuje riziko sexudlni deviace, riziko sexualnich trestnych
¢ind, riziko nezdravych intimnich vztahi a v neposledni tfade vyvolava zkreslené
piedstavy o znasilnéni. V poslednich letech stale pfibyva pocet ¢im dal mladSich
pachatelli sexudlniho zneuzivani nezletilého nezletilym. Déti se neuchyluji k sexualnimu
nasili z divodu uspokojeni. Vidi v ném zpusob, jak se vyporadat s prozitym traumatem,

nebo cht&ji prosté jen napodobit to, co vidély na internetu.®

Jednim z obrovskych rizik je to, Ze pornografie détem pomaha utvaret naprosto
zkreslené predstavy o pohlavnim styku. Posiluje totiz pfedstavu, Ze muzi primarn¢ mysli
jenom na sex a ze zeny jsou pouhymi sexudlnimi objekty, které slouzi k jejich uspokojeni.
Sexudlni materidly také zapficinuji pfedCasné zapoceti sexudlniho Zivota a nekritické
piijimani sexu s ndhodnym partnerem.®? Takové jednani bezpochyby zvysuje nejen riziko
prenosu pohlavnich chorob, ale také Uplné oprosténi sexudlniho jednani od citovych
vztahl. JelikoZ mozek dozrava aZ po dvacatém roku Zivota, détsky mozek jest€¢ neumi
zcela rozli$it, co miZe byt skutené a co ne.® Diky pornografii si déti vytvaii pfedstavu
0 sexualnim styku, kterd je mylna. Disledkem mohou byt pozd&jsi obtiZe pii navazovani
vztahti. U nekterych osob miize sledovani pornografie vyvolat i nenavist viici vlastnimu

télu, protoZe ziskaji dojem, Ze by mély vypadat jako herci a herecky z erotickych filmi.®

Je nutné dodat, Ze ne vSichni jedinci vystaveni explicitnimu sexualnimu obsahu, se
stanou sexualnimi nésilniky ¢i osobami neschopnymi navazat v budoucnosti vazny vztah.
Nekteti jsou vici plisobeni pornografie nachylnéjsi nez jini. Vliv sexudlniho obsahu je
podminén tfemi typy nachylnosti. Prvni typ se nazyva dispozi¢ni a vztahuje se
k osobnosti a temperamentu jedince. Jako piiklad 1ze uvést vysokou potiebu prozivat stale
néco nového a vzrusujiciho. Tato potieba mize vést k nadmérné Castému sledovani

pornografie. Pojem vyvojova nachylnost se pouziva pro vztah mezi vékem a sledovanim

8 MULLER, Mary Margaret. Jak ochrdnit déti pied pornografii na internetu. Vyd. 1. Praha: Portal, 2014.
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pornografickych stranek. Cim jsou déti starsi, tim ¢ast&j$i nav§tévu téchto webt u nich lze
ocekavat. Posledni typ nachylnosti se oznacuje jako nachylnost socidlni. Jako ptiklad se

uvadi vliv kulturniho liberalismu na expozici pornografickym strankam.®

V minulosti neméli producenti pornografie tak velké moznosti, jak se dostat
K jejim konzumentim, jako maji dnes. Zejména v této dob¢, kdy je vétSina détskych
pokojii vybavena pocitaCem, neni snadné¢ uhlidat, aby dit¢ erotické stranky
nenavstévovalo. Z pornografie se stala jedna z nejméné napadnych zavislosti, a ¢im vice
nazornych ukazek zprostiedkovava, tim v&tsi zavislost vyvolava.®® PrestoZe nezpiisobuje

smrt jako jiné drogy, jeji dopady na ¢lovéka nejsou zanedbatelné.

Kromeé toho, Ze si dospivajici prohlizi sexualn¢ zamétené webové stranky, sami se
zapojuji do sexudlnich aktivit v internetovém prostfedi. Jednou z takovych aktivit je
kybersex, tedy erotické vztahy nebo fantazie, které si mezi sebou lidé vyménuji online
prostfednictvim sit€. Mezi motivy vedouci ke kybersexu patii kromé uspokojeni tuzeb
I potieba ziskat teoretické sexualni zkuSenosti, potieba oteviené vyjadfit vlastni sexualitu
¢i byt pro nc¢koho atraktivni a sexualné pfitailivy.87 Nékterym dospivajicim takové
zkusenosti mohou pomoci v realném zivoté, ale fyzicky kontakt s druhou osobou nahradit

online komunikaci nelze.

Dalsi eroticka aktivita, které se déti a dospivajici Gi¢astni je sexting. Jak naznacuje
nazev, jedna se o elektronické rozesilani zprav, vlastnich fotografii nebo vlastnich videi se
sexualnim obsahem. V praxi sexting probiha naptiklad tak, Ze se divka nebo chlapec
vyfoti bez obleceni nebo vyfoti své intimni partie, a fotografii poté posle jiné osob&. Lidé
realizuji sexting z nékolika divodi. Na pocatku vztahl jej vyuzivaji jako nastroj pro
upoutdni partnerovy pozornosti a k flirtovani. V trvajicim vztahu je chapan jako projev
lasky a vzajemné divéry mezi partnery. Sexting také provozuji partnefi, ktefi udrzuji
vztah na dalku a jejichZ hlavnim prostfedkem komunikace jsou ICT. Sexting Casto slouzi
I jako nastroj pro potlaceni nudy. Déti se nudi, a tak zejména prostiednictvim socidlnich
siti sdili intimni materidly se svymi vrstevniky. V tadé piipadi sexting vznikne jakozto
produkt socidlniho tlaku, kdy se ¢lovék pod natlakem partnera nebo spoluzéki rozhodne
poftidit svou intimni fotografii. V neposledni fad¢ déti sextingem odpovidaji na pozadavky
soucasné konzumni spolecnosti. Média propaguji dulezitost fyzické krasy, ke které

neodmyslitelné patii ptitazlivost a smyslnost. Déti a dospivajici mohou diky médiim, ve
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kterych je odhalovani intimity bé&Zné, povazovat sdileni vlastni nahoty za ucinny
prostiedek, jak byt pro okoli atraktivni. Pomoci sextingu tedy pouze napodobuji model

chovani, ktery rizné celebrity prezentuji.88

Déti se timto jednanim vystavuji obrovskému riziku, ze proti nim nékdo
V budoucnosti inkriminované fotografie pouzije. Pokud se nékdo rozhodné dité vydirat,
intimni material piedstavuje idealni prostfedek k tomu, jak to udélat.®® Tato situace maze
nastat napiiklad po rozchodu partnerti. V prubéhu vztahu, kdy si plné¢ divéruji, sdileji své
intimni fotografie. Kdyz se pozdéji jejich vztah rozpadne a jeden neni schopen konec
unést, muze se uchylit k tomu, ze vyhrozuje byvalému partnerovi zvefejnénim fotografii
na internetu. Podobny scénaf se muize opakovat i po rozpadu pratelstvi. DéEti si musi
uvédomit, ze stejné jako ma internet svoje vyhody, ma i mnoho nevyhod. Pokud nékomu
odeslou materidl, ktery je velmi osobni, ztraceji kontrolu nad tim, co se s nim bude dale

dit. Adresat s nim mutze nalozit, jak chce, a to kdykoliv a kdekoliv.

K fotografiim muze ziskat pfistup i clovek, ktery provozuje trestnou Cinnost
V oblasti Sifeni détské pornografie. Détskd pornografie je definovana jako vizudlni
zobrazeni sexudln¢ explicitniho chovani déti a mladistvych do osmnacti let. Lidem, ktefi
se v détské pornografii angazuji, internet poskytuje mnoho vyhod. Umoznuje jim
samotnou vyrobu, prohlizeni, uchovavani a ptfedevsim distribuci materiala. Pachatelé se
diky internetu mezi sebou snadno dorozumivaji a v online prostfedi navazuji komunikaci
s potencionalnimi obétmi. Co se tykd komunikace s détmi, pachatelé byvaji velmi
vynalézavi. Snazi se s détmi navazat rozhovor pomoci oblibenych détskych hrdint
apusobit co nejméné podeziele.”® Aniz si to déti uvddomuji, poskytuji pachatelim
dobrovoln¢ materialy, které jsou pozdéji zneuzity. Obdobné si pachatelé pocinaji
i v piipad¢ dospivajicich. Aby dosahli divérného vztahu, vydavaji se za vrstevnika obéti,
nejlépe za takového, ktery ma o obét’ zajem a neSetii lichotkami. Obét’ pak se svym
»idolem* ochotn¢ sdili vSe, o co si fekne. Takové ptipady nemusi ziistat pouze v online
roving, ale mohou skoncit i osobni schiizkou a zneuzZitim ditéte.

Ne&kteti autofi pfipisuji online sexudlnim aktivitdim pezitivni vliv na psychicky
vyvoj dospivajicich. Zduraziuji, Ze diky kybersexu lze rozvijet komunikaci, poznavat

hloubéji svou sexualitu, Cerpat inspiraci pro budouci intimni zivot ¢i budovat pocit
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sebedl‘ivéry.91 Pro hendikepované a izolované osoby piedstavuji snadnéj$i pristup
k sexualité. Nesmi se ale zapominat na to, ze online sexualni aktivity s sebou nesou

obrovské riziko. Mohou vést k zazitktim, které clovéka poznamenaji na cely Zivot.

2. 4.2 Oblast vyzZivy a cviceni

Trendem dnesni doby se stala zdravad vyziva, a proto se s tématy s ni spojenymi lidé
setkdvaji na kazdém kroku. Velmi vyhleddvanym tématem je dnes i cviceni, které se
zdravou vyzivou Uzce souvisi. Na internetu se vyskytuji riznorodé stranky a blogy, které
si lidé vytvari, aby se s ostatnimi rozdélili o sviij zivotni piibéh a o rady, jak co spravné
délat a ned¢lat. Dospély clovek vétSinou rozpozna, kterym informacim lze v online
prostiedi véfit. DéEti ale Casto slepé veéti internetovym ¢lanktim, obzvlast’ pokud je jejich
autorem n¢kdo, koho povazuji za svlij vzor. V kyberprostiedi je malokdy zaujmou ¢lanky
napsané odborniky, protoze s nimi neni tak snadné se identifikovat, zatimco s vrstevniky

ano. Nasledovani rad, které jsou na nékterych strdnkach propagovany, bohuzel miize

skoncit vaznym poskozenim vlastniho zdravi.

Na internetu Ize nalézt stranky, které se vénuji porucham prijmu potravy. Ne
vSechny ale poukazuji na nebezpeci, které s sebou tyto poruchy pfinaseji. Nejznaméjsimi
poruchami stravovaciho rezimu jsou mentalni anorexie a mentalni bulimie. Tyto poruchy
maji psychicky raz, prestoze ve vysledku maji nejvétsi dopad predevsim na fyzickou
stranku ¢loveka. Spole¢nym znakem obou nemoci je touha po dokonal¢ $tihlé postave,
kterou Ize podle pacientl ziskat pouze za pomoci radikalnich zmén zivotniho stylu. Vliv
na zvySeny vyskyt rizikového stravovani ma predev§im celosvétovy zdravotni problém
zvany obezita. Lidé z ni maji strach, protoze s sebou piinasi posméch a vyclenéni

Z kolektivu. To vede k orientaci na zevnéjSek jako hlavni podminku Zivotniho 1’1spéchu.92

Mentalni anorexie postihuje Castéji divky, ale objevuji se i pripady chlapci, kteti
poruchou trpi. Mezi hlavni projevy nemoci patii chorobny strach z tloustky. Nemocni se
vyhybaji jidlu, drzi drastické diety a neustéale si hlidaji svou télesnou hmotnost. Kromé
velmi malého mnoZstvi potravy jim k dosaZeni ,,vysnéné“ postavy poméaha i nadmérné

vycerpavajici cvideni.”® Lidé postizeni mentalni anorexii maji naruSené vnimani vlastniho

' KRCMAROVA, Barbora, pozn. 51, s. 150
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téla. Citi se obézni, prestoze ve skuteCnosti trpi podvahou. Hubnuti nemusi byt vzdy
provazeno ztratou chuti na jidlo. Anorekticky se tedy uchyluji k vysilujicimu cviceni, aby
si mohly dopftat i stravu bohats$i na kalorie. Dal§imi zptsoby, jak snizit hmotnost, jsou
zvraceni, odvodiujici prasky a projimadla ¢i jiné dietni pfiprawky.g4

Stejné jako mentalni anorexie je i mentalni bulimie zalozena na panickém strachu
z tloust’ky. Také jej doprovazi zkreslena predstava o proporcich vlastniho téla a neustalé
usili o dosazeni co nejstihlejSi postavy. Bulimii charakterizuji opakované epizody
zachvatovitého piejidani, pfi nichz byva konzumovano mnohem Vvétsi mnozstvi jidla
v uréitém casovém useku, nez by vétsina lidi byla schopna ve stejném casovém obdobi
snist. V pritbéhu piejidani se objevuje pocit ztraty kontroly nad jidlem. Epizody ptejidani
stfidaji fdze kompenzacniho chovani, které ma za cil zabranit zvyseni télesné hmotnosti.
Stejné¢ jako u anorexie dochdzi k vyvolavani zvraceni, zneuzivani laxativ a diuretik

W 14 W 14 4 4 95
a k hladovéni a nadmérnému cviceni.

Kromé téchto dvou nejznaméjsich poruch piijmu potravy existuji jesté dalsi formy
rizikového stravovani. Patfi mezi n€ psychogenni prejidani, které rovnéz narusuje
télesné¢ 1 duSevni zdravi a které mize vyustit v jinou poruchu pfijmu potravy nebo
Vv obezitu. Na rozdil od mentdlni bulimie se vycitky svédomi plynouci ze snédeného jidla
nefesi zvracenim ani jinymi prostiedky umoziujicimi rychlé snizeni hmotnosti.*® Dale se
hovoti o terminech jako ortorexie (patologicka posedlost zdravou vyzivou), bigorexie
(posedlost cviCenim a nabiranim svalové hmoty, doprovazend uzivanim anabolickych
latek) ¢i drunkorexie (redukce piijmu potravy a nahrazovéani jidla pitim alkoholu

s vysokou kalorickou hodnotou).?’

S poruchami se poji deprese, uzkosti, sebepoSkozovani a socialni izolace. Nejenze
sniZuji kvalitu Zivota nemocného, ale také jeho rodiny a okoli. Poruchy pfijmu potravy
zpisobuji cetné zdravotni komplikace. PostiZeni maji kardidlni obtiZe a trpi dehydrataci
a nedostatkem latek a vitaminG dulezitych pro fungovani organismu. Dochazi u nich
k zanétu jicnu, onemocnéni stfev a nespravnému fungovani jater. Anorexie dale
zpomaluje vyvoj kosti a zplsobuje osteoporézu. U divek také dochdzi k zastave

menstruacniho cyklu, jelikoZ je aktivita pohlavnich hormoni pfimo vadzana na télesnou
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hmotnost. ZhorSuje se i regulace télesné teploty. Nemoc neposledni fadé zpusobuje
I dermatologické obtize. Bez v€asného zasahu vedou poruchy piijmu potravy ke smrti

pacienta.”®

Pravdou je, ze spoustécim faktorem nespokojenosti s vlastnim vzhledem jsou
V nejvetsi mife média. Ta znacné ovliviiuji vnimani vlastniho téla jak u divek, tak
u chlapct. Média propaguji krasné a za vSech situaci dokonalé lidi, kterym se zejména
dospivajici chtéji co nejvice podobat. Krasa je prezentovana jako néco, co ¢loveéku otvira
cestu k Gspéchu. K idealu krasy dnes mimo jiné patii i bezchybna postava. Zenské télo by
meélo byt stihlé a muzské t€lo by mélo byt svalnaté. Dospivajici pod tlakem fotografii
dokonalych celebrit mnohdy za¢nou pochybovat o sobé samych. Maji pocit, Ze se svym
vzhledem musi co nejvice pfiblizit svym idolim, aby mohli byt v Zivoté Stastni.

V pochybach je utvrzuji nejen média, ale i vrstevnici.

Ideal krasy provazi lidi po cely zivot. Pii pohledu na hracky si nelze nevSimnout
snahu vyrobct vytvotit fyzicky atraktivni hrdiny. Panenka Barbie je toho ditkazem. Studie
prokazaly, Ze jeji postava neni redlna. Panenka je pfili§ vysokd, ma abnormalné $tihly pas
v poméru k hrudniku a bokim a také velmi dlouhé nohy. Akéni komiksovi hrdinové zase
zt€lesnuji kulturni idedl muzské postavy. Ten se vyznacuje Sirokymi svalnatymi rameny
a hrudi, ktera se zuzuje k Stihlym bokim. Nejvice nachylni k nespokojenosti s vlastnim
télem byvaji déti v obdobi stfedni az pozdni adolescence. Svou roli zde hraji ¢asopisy
a webové stranky urcené této vékové skupiné. Autofi ¢lankd se zaméfuji na nizkotu¢né
diety, posilovaci programy a propagaci dietnich produktd ¢i produkti podporujicich rist
svalové hmoty.99

K rizikovym faktoram, které napomahaji rozvoji pochybnosti o vlastni télesné
hmotnosti, patii zejména vék. Jak uZ bylo zminéno, nejohrozenéjsi skupinu predstavuji
déti v puberté, adolescenci a mladsi dospé€losti. Tato obdobi charakterizuje zvySeny z4jem
o péci o sebe sama, predevsim o sviij vzhled. Dlivodem je nejCastéji snaha zaujmout okoli
a nalezeni partnera. DalSi riziko predstavuji nékteré osobnostni faktory. Jedna se
zejména o impulzivitu, perfekcionizmus spojeny s obsedantné-kompulzivni osobnosti

a poruchy nélady doprovazené negativnimi emocemi.'®
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Kromé osobnostnich faktorti zvysuji pravdépodobnost onemocnénim poruchou
pfijmu potravy také rizikové Zivotni udalosti. Ty se d¢li na nepfiznivé udalosti obecné
(problémy v oblasti sexuality, problémy v rodin¢), sexudlni zneuzivani a zazitky separace
a akulturace. Ukazuje se rovnéz souvislost mezi rizikovymi koni¢ky a povolanimi
a rozvojem poruch. Pro modelky, baletky a gymnastky je velmi dilezité udrzet si Stihlou
postavu, protoze pro n¢ piedstavuje jediny nastroj obzivy. Neni tedy neobvyklé, ze prave
ony podléhaji mentalni anorexii ¢i bulimii. O¢ekava se od nich, ze budou podéavat skvélé
vykony, a proto jsou samy k sobé velmi piisné. V piipadé baletek a gymnastek se jedna

ey oeen

0 tlak, ktery podstupuji jiz od svého détstvi.%

Pokud chce ¢lovek z néjakého diivodu zhubnout, s nejveétsi pravdépodobnosti jeho
prvni kroky vedou pravé k internetu. Internetovych stranek zaméfenych na redukei télesné
hmotnosti existuje velké mnozstvi. Mnoho z nich se zamétfuje na diety a propaguje
prostfedky, které maji pomoci hubnuti co nejvice usnadnit a také urychlit. Nekteti ¢tenari
se nad touto informaci pozastavi, jelikoz umi kriticky zhodnotit, Ze bez investice vlastnich
sil neni mozné dosahnout jakékoliv zmény. Mladsi cCtendfi vSak nemaji dostatek
zkusenosti k tomu, aby vyhodnotili sliby rychlého hubnuti bez namahy jako plané.
Nedochazi jim, ze veskeré prostiedky na hubnuti byly vytvofeny pfedevSim s cilem
vydélat na davéfivych zékaznicich. Pokud si dany vyrobek zakoupi, nasleduje v lepSim

pripadé pouze zklamani a v horSim pfipad¢ naruSeni zdravi.

Kromé& webovych stranek nabizejicich rizné dietni prostiedky lidé mohou na
internetu nalézt stranky, které maji poradni charakter. Nékteré lze povazovat za skoro
,heSkodné“ a jiné naopak za velmi nebezpecné. Mira nebezpecnosti se odviji od zaméru
autora. VétSina stranek, které se zamétuji na zdravou vyZzivu a cviceni, je vytvaiena
s cilem pomoci lidem, kteti chtéji zacit jist vyvaZzené;si stravu a aktivné sportovat. Takové
stranky v zéklad¢ nebezpetné nejsou, protoze se mezi lidmi, ktefi se na nich podili,
objevuji 1 odbornici v oblasti vyzivy a sportu. Nepropaguji Zadné extrémni prostiedky,
které Ctenafi spolehlivé zajisti Ubytek hmotnosti, ale upravu jidelnicku a cviky, které 1ze
provadét v pohodli domova nebo v posilovné. Nebezpeci vsak piichazi v ptipadé, kdy se
Clovék bezhlavé pusti do zmény stravy, aniz by veéd€l, co vyhovuje pravé jemu.
Vseobecné rady totiz nemusi byt prospé$né pro kazdého, coz si spousta lidi v zacatcich
zmény zivotospravy neuvédomuje. Obdobné je tomu i se cvicenim, jelikoZ i rozloZeni

svald, tukil a vody v téle méa kazdy ¢lovék jiné. Clovék by mél tedy v idedlnim piipadé

101 Tamtéz, s. 321-325
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zajit osobné k odbornikovi, ktery mu vytvoii stravovaci ¢i cvi¢ebni plan na miru a ma
svého klienta pod kontrolou. Internet vSak miize slouzit jako inspirace naptiklad pfi

hledani recepti ¢i posilovacich cvikd.

Bohuzel existuji i stranky, jejichz cilem je propagace poruch pifijmu potravy. Jedna
se zejména o komunitu tzv. pro-ana stranek, na néz nepiispivaji Iékaii ani osoby, kterym
se podarilo porazit zakeinou nemoc, ale osoby, které samy poruchou trpi a jejichz cilem
neni vylécit se. Prvni pro-ana stranky se objevily po roce 2000 a od té doby stale vznikaji
nové. Odptrci kritizuji jejich pfistup k mentalni anorexii. Pro-ana stranky totiz tuto
nemoc oslavuji, vykresluji ji jako néco neskodného a odrazuji od vyhledani 1ékaiské nebo
psychologické pomoci. Piedstavuji zkratka obrovské riziko pro ovlivnitelné a zranitelné

mladé lidi.'%

Vétsina pro-ana stranek se jak vizualné tak obsahové podoba. Na uvodni strance
autorky uvadéji informace jako svij vek, vySku a samoziejm¢ hmotnost. Na hlavni
stranku blogu rovnéz umist’uji, co je jejich cilem, aby to bylo jasné viditelné. Vétsinou se
nespokojuji s obecnym udajem, Ze touzi zhubnout, ale stanovuji si pfesnou hmotnost,
které chtéji dosahnout. Se Ctenafi se také déli o své Zivotni motto, kterym se fidi.

Piikladem Zivotniho kréda nékterych ¢lenek pro-ana komunity je: ,, Byt hubend, to jediné,

po cem touzim, to jediné, co napliuje a zdroveii nici miyj Zivot. “**® nebo ,, Rozdil mezi chei
a potrebuji je sebekontrola. 04 &3 |, Usla jsem dost dlouhou cestu na to, abych si nechala

Fidit Zivot susenkou!!1] “*%.

Autorky se snaZi pravidelné pfispivat na své blogy bud’ v podobé ¢Elankl ¢i
fotografii s komentafem. Co se tyka ¢lankd, jedna se zejména o popis zivotniho piib&hu,
v némz hlavni roli hraje boj s ,,nadvédhou* a s vlastni psychikou. V pfispévcich se tedy
Ctenaf mizZe seznamit s tim, jak vypada autor¢in béZny den, a s jejim nazorem na rlizna
témata. VétSinou se fesi predevSim jidlo: ,, Dneska je miij druhy den poradné any
zase...psychina mi nepomohla, co se dalo cekat, a hubnu dal:)). Jsem spokojena. Nejim
a je mi viastné lip nez s jidlem. To si musim uvédomit a navidy zapamatovat a uz nikdy to
nepokazit. Piju kavu, nemam po ni chut’ k jidlu ani hlad. Navic ranni kava s cigaretkou je

nezameénitelna:DY. Jinak ji piju s 1 [Zickou cukru, chci to omezit na 0,5 IZicky,

192 GILES, David, pozn. 99, s. 76-77

1% Tokki. Pro-ana a pro-mia rady. In: Tokki's skinny world [online]. 2013 [cit. 2016-03-13].
Dostupné z: http://i-want-i-need.blog.cz/1306/pro-ana-a-pro-mia-rady

1% Welcome to my PRO-ANA blog [online]. 2013 [cit. 2016-03-13]. Dostupné z:
http://rosaline357.blog.cz/

1% pro ana [online]. 2011 [cit. 2016-03-13]. Dostupné z: http://pro-ana-hubni.blog.cz/
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a polotucnym mlékem. «106 Anorekticky maji panickou hriizu z tloustnuti, a tak si velmi
bedlivé hlidaji stravu. Proto se na pro-ana blozich velmi ¢asto objevuji konkrétni denni
jidelnicky: ,, Snidane: vajicko, miska ovesné kase, banan, zeleny caj. Svacina: ---. Obéd. -

.. L. . C o v+ 07
--. Svacina: ---. Vecere: ---. Mimo: voda, zZvykacky, zeleny caj.

Kromé¢ detailniho popisu stravovani se na pro-ana strankach lze setkat s radami,
které maji zajemciim o drastické hubnuti pomoci docilit vysnéné hmotnosti. Stejné jako
jidelnicky, i tyto velmi Casto bizardni rady, pfedstavuji obrovské nebezpeci. Vedou totiz k
vaznému poskozeni zdravi, coz si zejména mladsi Ctenafi, kteti maji pocit, Ze jejich
postava neni zadouci, jen ziidka uvédomuji. Autorky radi, jak odolat myslenkdm na jidlo
a jak u svého okoli nevzbudit podezieni, poptipad¢ jak se zachovat, pokud clovek pozie
néco, co by jakozto hubnouci nemél. Zde jsou pro ilustraci uvedeny nekteré rady: ,, Kdyz
vim, Ze prijde néjaké jidlo, vypiju predtim velkou sklenici vody. Kdyz se nékdo pta, jak to,
Ze jsem tak zhubla, Fikam, Ze jsem vysadila sladké a zacala hodné cvicit. Oblibené
vymluvy proc se nenajim - Tohle nejim, Uz jsem jedla, Najim se pozdeji, Boli mé Zaludek,
Nechutna mi to, Z vedra nemam chut’ k jidlu. Abych nemusela jist vecer, rikam, ze jsem se
rozhodla jist nejpozdeji v Sest a ze uz jsem navecerend. Zanechavam ditkazy o tom, Ze
jsem jedla (umazany talif, nakousany chleba, néco z lednicky vyhodim,...). Snazim se
volny cas vyplnit sportovanim (brusle, kolo, béh, plavani). Kdyz mam vecer hlad, jdu spat

«“108 Ukazka z jiného blogu:

driv. Vazim se pred veceri, aby mi to vzalo chut na mlsani.
,Jez jen maximdlné jednou denné vétsi porci, nebo trikrat malou. Zvykacky, zahanéji chut
k jidlu a nemaji témer zadné kcal. Kdyz mas behem dne hlad napij se, béz si vycistit zuby,
nebo se pokus néjak zabavit, jdi ven, pust si néjaky pekny film, cti si. Jsou jidla, kterd se
zvraci Spatné. To je napriklad cokoldda nebo Spagety (ty se musi opravdu peclive
pokousat) a potom jidla které se musi pordadné zapit (pecivo), ale na to béhem casu

Ve . r v ’ 1(109
prijdete sami co se vam blbé zvraci.

Na pro-ana blozich nesmi chybét fotky zachycujici velmi §tihla téla. Fotky slouzi

pfedevsim jako inspirace a motivace. Autorky je pouzivaji jako ditkkaz o tom, Ze toho, po

1%12. 3. 2016 - 100kcal. In: Mdj pro ana blog [online]. 2016 [cit. 2016-03-13]. Dostupné z:
http://ana-motivation.blog.cz/1603/12-03-2016-100kcal

7 Rosaline. 8. 3. 2016. In: Wicome to my PRO-ANA blog [online]. 2016 [cit. 2016-03-13].
Dostupné z: http://rosaline357.blog.cz/1603/8-3-2016

1% Moje rady a triky. In: Dal3i blog pro-ana [online]. 2013 [cit. 2016-03-13]. Dostupné z:
http://monicka-slune.blog.cz/1307/moje-rady-a-triky

%9 Tokki. Pro-ana a pro-mia rady. In: Tokki's skinny world [online]. 2013 [cit. 2016-03-13].
Dostupné z: http://i-want-i-need.blog.cz/1306/pro-ana-a-pro-mia-rady
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w7

¢em touzi, opravdu lze dosahnout. Obecné plati zdsada, Ze ¢im hubengjsi je divka na
fotce, tim 1épe. Pokud se na takové fotky diva zdravy ¢lovek, ptipadaji mu spise odpudivé
a varujici nez pftitazlivé. Anorekticky ale vzhledem ke svému psychickému stavu nevidi

rizika, ke kterym prehnana Stihlost vede.

Z pomérn¢ hojnych diskusi v komentarich pod ¢lanky vyplyva, ze pro-ana stranky
maji nezanedbatelnou sledovanost. Bohuzel se mezi komentafi ¢asto objevuji takové, ze
kterych je &itelny zajem o rady, jak zhubnout bez ohledu na vlastni zdravi. Clenové
komunity se mezi sebou vzajemné podporuji a spole¢né se raduji z kazdého shozeného
kila. Zde je jeden z ukazkovych podporujicich komentatt: ,, Dakujem, d'akujem, d’akujem.
Toto ma povzbudilo a viem, Ze sa nemam vzdat, aj ked je to tazké a Ze ludia, ktori
hovoria, zZe s ana sa neda zZit, nemaju pravdu. Velmi ma motivujes a nielen v anorexii. «H0
Nebezpe¢i téchto blogh tedy spociva nejen v jejich obsahu, ale také v jejich
presvédCivosti. Vytvaii je jedinci, ktefi véfi, ze jejich prostfednictvim pomiiZzou lidem se

stejnym problémem.

2. 4. 3 Extremismus a terorismus

Ptipadl, kdy dochazelo k utlakiim urcité skupiny lidi, existuje v d¢jinach lidstva mnoho.
Bohuzel vsak nesnaSenlivost neni pouze historickou zélezitosti. I v dnesni dobé musi
nc¢které minoritni skupiny celit projeviim nenavisti ze strany pfislusniki majoritni
spolecnosti. Pro pfiznivce extremistickych hnuti pfedstavuje internet idealni zpisob, jak
vyjadiit své myslenky a jak je rozSifit mezi ostatni internetové uzivatele. Také se diky

nému mohou snadno a rychle spojit a potadat protestni akce.

Termin extremismus oznacuje vyhranéné jednani ¢i ideologické postoje, které
vybocuji z Ustavnich, zdkonnych norem, vyznacuji se prvky netolerance a uto€i proti
zakladnim demokratickym ustavnim principiim. Extremisté jsou obvinovani z poruSovani
zékladnich etickych, pravnich a spolecenskych norem a jejich chovani je spojovano
s fyzickou 1 slovni agresivitou, nasilim a vyhrizkami. V nasi zemi se nejcastéji objevuje

extremismus politicky.*"*

Pojem politicky extremismus v demokratickych zemich obecné oznacuje

specificky spolecensky jev, ale také jeho myslenkovy zéklad ¢i z néj vyvérajici ¢innost.

10 Zkus tol. In: Mdj pro ana blog [online]. 2016 [cit. 2016-03-31]. Dostupné z: http://ana-
motivation.blog.cz/1602/zkus-to

L Extremismus na internetu. In: Jak na Internet [online]. 2014 [cit. 2016-03-15]. Dostupné z:
http://www.jaknainternet.cz/page/1693/extremismus-na-internetu/
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Myslenkovy zaklad extremismu tvofi rtizné ideologie, jejichZz spoleCnym znakem je
zpochybniovani demokratickych zakladl spolecnosti nebo nékterych zakladnich lidskych
prav a svobod. Zakladnim projevem politického extremismu je neochota piijimat politické
kompromisy a nerespektovani jinych nez vlastnich nazort. Politicky extremismus se dale
vyznacuje prvky netolerance, nesnasenlivosti a odmitanim platnych pravnich a mravnich
norem. K prosazeni vlastnich cili pouzivaji politicti extremisté vSech dostupnych
prostiedkil, v€etné nasili. Ve vyhrocené form¢ se uchyluji i k terorismu. V demokratické
spolecnosti vSak politicky extremismus nelze odstranit. Zastava v ni totiz motivacni,

komparativni a dynamickou funkei.**?

Politicky extremismus lze dale Clenit. NejCastéji se déli na pravicovy a levicovy
extremismus. Pravicovy extremismus charakterizuje zejména inspirace a pouZzivani
naciondlni, rasové a etnické zasti. Pravicovi extremisté sympatizuji s historickym
faSismem nebo nacismem. Naproti tomu levicové extremisty motivuje zast’ socialni, tfidni
a antikulturni. Z hlediska historie odkazuji ke komunismu ¢i anarchismu.’*® Pravicove
extremistické strany tedy odmitaji: fundamentalni rovnost vSech lidi, lidska a pfirozena
prava, nepouziti nasili pfi dosahovani politickych cilti, opozicni a menSinova prava
a pluralismus a svobodnou konkurenci stran uchazejicich se o statni moc. Levicovi
politicti extremisté pracuji s revoluénimi prvky politického boje, radikdlnim
demokratismem ptedpokladajicim dominantni roli stitu a rovnostafskym chépanim
politiky.***

Extremisté ptedstavuji pro spolecnost velké nebezpe€i. Ohrozuji demokracii
a nerespektuji zakladni lidskd prava a svobody. PouZivaji nasili jako jeden z prostfedki
dosazeni cile. Neziidka se stavaji pachateli trestnych ¢inli pramenicich z nenavisti.
V podstatné mife narusuji vefejny potfaddek a zplisobuji rist napéti ve spolecnosti.

r~r

Zamérn¢ Sifi strach pomoci vyhrozovani ¢i fyzickych, socialnich a ekonomickych utok.

Vv v

Zesmg&snuji opacné nazory, ¢imz se snazi ziskat popularitu a podporu. Zaroven je boj proti

12 SMOLIK, Josef a Tomas SMID. Vybrané bezpecnostni hrozby a rizika 21. stoleti. 1. vyd. Brno:
Masarykova univerzita, Mezinarodni politologicky ustav, 2010. ISBN 978-80-210-5288-8, s. 43-45

3 MARES, Miroslav, Ivo SVOBODA a Eduard STEHLIK. Extremismus jako bezpecnostni hrozba. 1. vyd.
Praha: Ministerstvo obrany Ceské republiky, Odbor komunikace a propagace (OKP), 2011. ISBN 978-80-
7278-568-1, s. 10

1 DANICS, Stefan. Extremismus hrozba demokracie. Viyd. 1. Praha: Police History, 2002. ISBN 80-
86477-07-X, s. 15, 23
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extremistickym skupindam velmi nakladny. Penize, které by se daly Iépe zuzitkovat

v jinych oblastech, musi tedy byt investovany do zvladani extremistickych akci.'*®

V online prostiedi se 1ze s extremismem setkat v riznych podobéch. Extremisticka
hnuti maji velmi Casto vytvoiené vlastni webové stranky, kde se o nich ¢tendii mohou
dozvédét veskeré informace. Extremistické myslenky také lidé vyjadiuji na svych blozich.
Déle mezi sebou sdileji fotky ¢i videa s extremistickou tematikou nebo hudbu propagujici
extremismus. Casto se nesnaSenlivé komentafe objevuji v diskusich pod internetovymi
formu sdileni extremistickych materialti a myslenek predstavuji uzaviené internetové site.

Usnadnuji totiZ organizovanost extremistickych hnuti a upeviiovani jejich struktur,**®

Weboveé stranky, které se k nesnaSenlivosti oteviené hlasi maji rtzné cile,
naptiklad: ,, Smyslem této stranky je shromazdovat informace o vyskytu imigrantii v CR se
zamérenim na ty nejrizikovejsi - cernochy a muslimy. Cilem je ziskat prehled o Sireni
a vyskytu rizikovych cernosskych a muslimskych mensin. Tyto informace mohou poslouZit
napriklad obcaniim, kteri ziskaji prehled o vznikajicich nebezpecnych lokalitach, nebo
naciondlnim silam pro zacileni jejich akci, které daji imigrantum najevo, Ze je tu

“I7 Na strance s ndzvem White Media je uvedeno: ,, Jsme skupina radikalnich

nechceme.
autorti bojujicich proti rakoviné ndroda - proti neomarxismu. Tato ideologie, ktera
pomalu zabiji tradicni evropské narody, si behem své existence vytvorila Fadu metastaz,
Fadu vzajemné provazanych sub-ideologii a strategii, pomoci nichz se snazi dosahnout
svych cilii. Mezi tyto metastdzy patii zejména multi-kulturalismus, anti-rasismus, pozitivni
diskriminace mensin, stimulovani pocitu viny, homosexualismus, human-rightismus,
antifasismus, gender-feminismus, kulturni relativismus a dalsi. “M8 Autofi webové stranky
Reconquista si za cil davaji dokonce , zbavit Evropu nekompatibilnich, odlisnych

, . . C ol
a problémovych ras, etnik, kultur, véetné jejich misencu. S

> 0dbor bezpecnostni politiky. V ¢em spociva hrozba extremismu. In: Ministerstvo vnitra
Ceské republiky [online]. 2010 [cit. 2016-03-15]. Dostupné z: http://www.mvcr.cz/clanek/v-cem-
spociva-hrozba-extremismu.aspx

18 Extremismus na internetu. In: Jak na Internet [online]. 2014 [cit. 2016-03-15]. Dostupné z:
http://www.jaknainternet.cz/page/1693/extremismus-na-internetu/

YT Anti MultiKulti Watch [online]. 2011 [cit. 2016-03-15]. Dostupné z: http://www.white-
media.info/amk_watch_imigranti.html

8 0 nés. In: White media: Pravdou proti neomarxismu [online]. 2013 [cit. 2016-03-15].
Dostupné z: http://www.white-media.info/

19 Reconquista: Hnuti za bilou Evropu [online]. 2012 [cit. 2016-03-15]. Dostupné z
http://www.white-media.info/reconquista.html
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Pod ¢lanky o menSinach a pfist¢hovalcich se lidé rovnéz vyjadiuji ohniveé. Zde je
uveden komentat z diskuse pod ¢lankem o negativnim vyjadieni Amnesty International
k zachézeni s uprchliky a romskymi détmi u nas: ,,Co se tykd cikdanii (nazev ROM ma
opodstatnéni vylucné a pouze v pocitacoveé technice), s tou zlodejskou pakazi se tady
zachazi az moc slusné a na ukor ostatnich etnickych skupin, tak at si nestézuji, nebo at’
tahnou odkud prisli! V této republice jejich domov neni a nikdy nebude! A co se tyce
islamskych imigrantii, nikdo je sem nezval a Cesi je tu NECHTEJL. Tady u nds nemaji co

pohleddvat! “*?°

Extremismus propaguji rovnéz fotografie a videa nebo texty pisni. Nékteré texty
jsou velmi extrémni a nasilnické. Ptikladem je pisefi Chcipni od kapely Agrese 95, jejiz
refrén zni: ,, Chcipni Spino chcipni, nenavist mad, té bude zabijet, tak chcipni spino chcipni,
si na nasi zemi Cerny vred, tak chcipni Spino chcipni, dostali jste mnoho Sanci, chcipni
Spino chcipni, skoncime s tou toleranci! “121 Extremistické texty mé na svédomi i skupina
Ortel, pfestoze nejsou tak agresivni jako u Agrese 95. Dolozit to 1ze naptiklad na textu
pisn¢ Problém, ve které jedna ze slok rovnéz pojednava o romské problematice: ,, Problem
to je kamarade, to vi kazda prababa, do gheta at’ se podiva cela ta nase vldada, integrace
nepomdaha ani rady z Bruselu, celej tenhle problém spéje do velkyho priiseru. “122 Jkazalo
se, Ze na texty tohoto typu &esti obéané slysi. Kapela Ortel totiz v hudebni anket& Cesky
slavik 2015 obsadila v kategorii hudebnich skupin druhé misto a jeji zpévak si odnesl

cenu za tfeti misto v kategorii zpévak.

Konkrétni ukdzky potvrzuji fakt, ze mezi nejCastéjSi projevy nesnasenlivosti na
internetu patfi hanobeni, které¢ se zakladd na urcitych diskriminacnich znacich. Déle se
autofi extremistickych €lankl a jinych materialt snaZi podnitit ctenafe k nesndsenlivosti
a k podpote protidemokratickych a nelidskych hnuti a rezimi.*? Extremisté zneuZivaji

svobodu projevu, kterou jim internet poskytuje, a zasahuji do lidskych prav jinych osob.

120 €TK, vku. V Cesku se $patné zachazi s uprchliky a romskymi détmi, kritizuje Amnesty
International. In: HospoddFské noviny [online]. 2016 [cit. 2016-03-15]. Dostupné z:
http://ihned.cz/c1-65177430-v-cesku-se-spatne-zachazi-s-uprchliky-a-romskymi-detmi-
kritizuje-amnesty-international#disqus

121 agrese 95 - Chcipni. In: Karaoketexty.cz [online]. [cit. 2016-03-15]. Dostupné z:
http://www.karaoketexty.cz/texty-pisni/agrese/chcipni-652545

122 Text skladby Ortel - Problém. In: Tomds Ortel [online]. 2014 [cit. 2016-03-15]. Dostupné z:
http://ortel.cz/tvorba/text-skladby-ortel-problem-problem

12 Extremismus na internetu. In: Jak na Internet [online]. 2014 [cit. 2016-03-15]. Dostupné z:
http://www.jaknainternet.cz/page/1693/extremismus-na-internetu/
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S extremismem se uUzce poji jiz zminény terorismus, ktery piedstavuje
vyhrocenou formu extremistického smysleni a také jednani. Terorismus Ize definovat jako
kriminalni ¢iny, zaméfené proti civilistim, spachané s timyslem zplsobit smrt nebo
zavazné télesné zranéni €i zmocnéni se rukojmi, s ucelem vyprovokovat stav zastraseni
Vv Siroké vetejnosti nebo ve skupiné lidi, zastraSit populaci nebo donutit vladu c¢i
mezinarodni organizaci, aby néco ucinila nebo aby se zdrzela néjakého aktu, a vSechny
jiné Ciny, které vytvareji poruseni zédkona v rozsahu a v ramci definic mezinarodnich

timluv a protokoli se vztahem k terorismu.*?*

Teroristé hojn¢ vyuzivaji informacnich a komunikacnich technologii k tomu, aby
naplanovali uskute¢néni utoki, které ve vétsSiné ptipadi konci smrti ¢i zranénim velkého
poctu osob. Online komunikace je pro teroristy nejvyhodnéjsi, protoze je rychla, pohodlna
a obtizné kontrolovatelna. Diky internetu mohou byt v kontaktu i spojenci, ktefi ziji na
opacnych koncich svéta. Ti si pak vzajemné piedavaji zkuSenosti, potfebné informace
anavody, jak utoky provést. Kromé toho jim online prostiedi poskytuje prostor pro
propagaci teroristickych myslenek. Cilem jejich Sifeni je zisk dalSich piivrzenct
a vzbuzeni strachu u Siroké verejnosti.

Internet si jako nastroj propagandy a komunikace vybrali i pfivrzenci islamského
statu. Nejvice Clenil a pfivrzenct IS je aktivnich na socialni siti Twitter. Odhaduje se, ze
zde ma profil vice nez patnact tisic osob, které IS podporuji. Kromé& Twitteru pouZzivaji
k radikalizaci a ziskavani novych ¢lent také rizna diskusni fora a chaty. Youtube jim
umoziuje zvetrejiiovani videi, ktera neziidka explicitné ukazuji brutalni chovani ¢lenti IS.
Myslenky dale Sifi prostfednictvim mési¢niho online magazinu s nazvem Dabiq. Internet
jim rovnéZ slouzi ke koordinaci teroristickych Utokd. Mnohé programy, které byly
vyvinuty za Ucelem sledovat pohyb teroristl, se dostaly do rukou pravé teroristickym

. ’ ;e TR R IR . . T .12
organizacim, které je pouzivaji k Sifeni strachu a teroru mezi nevinnymi lidmi. >

V Ceské republice patii aktivity spojené s extremismem k protipravnimu
jednani. Trestnym cCinem je zalozeni, podpora a propagace hnuti, které smctfuje
k porusovani lidskych prav a svobod, ale i projevovani sympatii k takovému hnuti.
Trestného ¢inu se také dopousti clovék, jenz popird, zpochybiiuje, schvaluje
a ospravedliuje genocidu. Pravné postizitelné jsou také tzv. hate crimes, neboli zlo¢iny

Z nendvisti, jejichz motivem byvaji spolecenské predsudky (vztahujici se k rase,

124 SMOLIK, Josef a Tomas SMID, pozn. 112,'s. 116
3 Vilka v kyberprostoru aneb jak komunikuji teroristi po internetu [online]. 2015 [cit. 2016-06-03].
Dostupné z: http://www.dsl.cz/clanky/valka-vkyberprostoru-aneb-jak-komunikuji-teroristi-po-internetu
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nabozenstvi, politické orientaci, sexudlni orientaci ¢i k etnicité). Konkrétné se jedna
0 trestny ¢in hanobeni naroda, rasy, etnické ¢i jiné skupiny osob, trestny ¢in podnécovani
k nendvisti vic¢i skupiné osob ¢i k omezovani jejich prav a svobod a trestny ¢in nasili

proti skupin€ obyvatelil a proti jednotlivci.126

Neni vyjimkou, Ze se k extremistickym hnutim pfidavaji i velmi mladi lidé. Casto
se tak déje z divodu, ze s mladymi se da 1épe manipulovat. Nemaji jesté utvoteny sviij
vlastni ndzor na urcitou problematiku, a tak se snadno nechaji presvédcit argumenty
ostatnich lidi. Clenstvi v extremistickém hnuti jim rovnéz miZe zvysit sebevédomi,
protoze se stanou soucasti spoleCenstvi, ze kterého ma okoli strach. Internet pfedstavuje
pro extremisty idealni nastroj, ktery jim pomaha ,naverbovat® do svych fad nové
ptiznivce. Clenstvi v extremistickém hnuti s sebou p¥inasi dvé zasadni rizika. Prvnim
znich je obvinéni ze spachéani trestného ¢inu s naslednym postihem. Druhé neméné
zavazné riziko vyplyva z presvédceni extremistll a tyk4 se postoji jedince k jevim ve
spole¢nosti. Z cloveka, ktery se k okolnimu déni stavi neutrdln€, se pod vlivem

extremismu stava ¢lovek netolerantni s pokiivenym nazorem na odli$nosti.

2. 4. 4 Nasili a sebeposkozovani

Stejné jako televize, 1 internet byva obviflovan z propagace nasilného chovéni. Internet
vsak z hlediska moznosti pfistupu k materialim, které znazoriuji nasili, ped¢il televizi
v mnoha ohledech. Televizni vysilani sice obsahuje nasili pomérné dost, ale jeho nejhorsi
formy se na obrazovkach objevuji az v pozdé€jSich hodinach. Naproti tomu v online
prostiedi Ize nalézt videa ¢i obrazky s nasilnou tematikou dvacet ¢tyii hodin denné,
protoZe internetovy obsah neni korigovan do takové miry jako obsah televizni. Navic se
na jejich nevhodnost pro mladsi divaky. Pokud se naptiklad v televiznim zpravodajstvi
objevi takovéto zab&ry, moderator ¢i moderatorka sledujicim pifedem oznami, Ze by

nemély byt zhlédnuty détmi a citlivéjSimi osobami. Ve svété internetu vSak maji vSichni

pfistup ke vSemu bez ohledu na disledky.

Na internetu se lIze s nasilim setkat v riiznych podobach. Objevuje se ve filmech,
které jsou na internetu volné€ k dispozici a také v online hrach. Hlavni zdroj ptedstavuji
portaly pro sdileni videi, na né¢Z lidé mimo jiné umist'uji i videa brutdlni. MiZe se jednat

jak o hrané scénky, tak o redlna napadeni ¢i jiné tragicky koncici situace. Nékteré portaly

126 4cta Universitatis Carolinae: Kyberneticka krimilanita, pozn. 76, s. 16
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se na brutalni videa a fotografie dokonce zaméruji. Jelikoz ve vétsiné pripadl zvetrejnénim
nasilného obsahu nedochazi k poruSeni zdkona, nelze brutalitu z prostiedi internetu zcela
vymytit. Video ¢i fotografie jsou napadnutelné pouze v pripade, ze dochazi ke snizovani

duastojnosti obéti nasili. Samotny nasilny obsah k jejich odstranéni tedy nestaci.*?’

Spousta vyzkumil se zabyvala souvislosti mezi nésilim prezentovanym v médiich
a projevy agresivity u déti. Média jsou totiz velmi Casto obvinovana z pfilisného
zobrazovani ndsili, které ma na déti negativni dopad. Sledovani drastickych scén
rozhodné neni optimalnim zpisobem zdbavy, ale je nutné dodat, Ze nasilny obsah
nepusobi na kazdé dité stejné. Zavisi ve velké mife na charakteru samotného sdé€leni a na
velkém mnozstvi faktort, které souviseji s divakem. Mezi tyto faktory se fadi: dispozi¢ni
vybava jedince, temperament, motivace, stavajici postoje, vzdé€lani, prislusnost k urcité
socialni skupiné, vliv vychovy a rodinna konstelace, socioekonomicka pozice, dosavadni
zkuSenosti, v€k a momentalni rozpoloZeni divdka. Obecné tedy agrese spiSe byva

vysledkem kombinace vice vlivli nez vysledkem jednoho podné&tu.*?®

Vyzkumy rovnéz prokazaly, Ze se s nasilnym obsahem ztotoziuji ¢astéji chlapci.
V pritbéhu dospivani chlapci vzhlizeji k silnym muzskym vzortim. Dfive jimi byli filmovi
hrdinové, muzikanti, sportovci €i trenéfi. Chlapci v minulosti méli ¢astéjsi zkusSenost
S nasilim, jelikoz spory mezi s sebou fesili pranicemi. V dnes$ni dob¢€ chlapecké publikum
zaplavuji vSemocni hrdinové. Ti se mohou jevit jako nesmrtelni s neomezenym
mnozstvim energie a sil. Hrdinové soucasnosti dokaZou porazit protivnika, pfestoZze sami
nejprve utrpi znacnou fyzickou ujmu. Chlapci sami skutecnou bolest neznaji, a tak se
neumi vcitit ani do trpiciho soupefe. Necini jim tedy problém natoCit na mobil, jak
spoluZaci biji nebo jinak ponizuji jiného spoluzdka, a dale takové zabéry silet s ostatnimi
a bavit se nad nimi. Problém nasilného chovani u déti vyplyva ze tfech nasledujicich
bodl. S nasilim se lidé setkavaji vSude a pofad, takze se v podstaté stdva normou
kazdodenniho Zivota. Divaci ak¢nich filml maji zkreslenou ptedstavu o realité. Misto
sportu jim k vybiti bojovnosti slouZi pogita& & mobilni telefon.*?

Utinky medialniho nasili mohou byt riiznorodé. Dité mize prevzit konkrétni

podobu nasili a napodobovat ji v redlném zivoté. V opacném piipad€ sledovani nasili

2" Nebezpeclny a nezdkonny obsah a jak s nim naloZit [online]. 2014 [cit. 2016-03-16]. Dostupné

z: www.ncbi.cz/category/6-metodiky-ucebni-materialy?download=87, s. 11

128 SUCHY, Adam. Medidlni zlo - myty a realita: souvislost mezi sledovinim televize a agresivitou u déti.
Vyd. 1. V Praze: Triton, 2007. Psyché (Triton). ISBN 978-80-7254-926-9, s. 22-23

129 Nebezpeclny a nezdkonny obsah a jak s nim naloZit [online]. 2014 [cit. 2016-03-16]. Dostupné
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snizuje odhodlani ditéte projevit vlastni agresivitu. Ta se totiz vybiji fantazijné. Setkani s
nasilnym obsahem nékdy dokonce vyvoldva strach z agrese a vede k jejimu Utlumu.
Opakovana expozice vizualnimu nasili mize vést k vnimani brutalniho jednéni jakozto
néceho normalniho. Dit¢ se rovnéz stava tolerantni vicCi redlné agresi. Sledovani
nasilného obsahu v nékterych piipadech opravdu zvySuje divakovu odhodlanost k
agresivité. Jak jiz ale bylo zminéno vyse, do zavislosti mezi zhlédnutim brutalniho obsahu
a agresivnimi projevy divaka vstupuje velké mnozstvi faktor, které cely proces
ovlivﬁuji.130

Samostatnou kategorii v ramci nasili tvoifi agrese vic¢i sobé samému. Zamérné
sebeposkozovani lze definovat jako pfimou a zamérnou destrukci ¢i poSkozeni vlastnich

o - < . . o1 oy 131
télesnych tkani bez védomého sebevrazedného zaméru.™

Sebeposkozeni se dle
zavaznosti nasledkd c¢leni na zévaznou automutilaci, stereotypni automutilaci
a povrchovou automutilaci. Zavazna automutilace se vyskytuje nejméné Casto. Dochazi
pii ni k poskozeni velkého objemu tkané a Casto vede k trvalému zmrzaceni. Stereotypni
automutilace je charakteristicka pro mentalné retardované lidi. Jedna se o fixované a Casto
rytmické chovani (napf. buSeni hlavou). Dochazi k nému i u autisti. Povrchova
automutilace predstavuje méné zavazné poskozeni tkani a také nejcastéjsi formu

% . 132
sebeposkozovani.

Metody, jak ublizit sam sobé&, jsou velmi rtznorodé. Obecné se d€li na
sebezraflovani a sebetraveni. Zde je vycet téch nejcastéjSich: sebefezani se a vyfezavani
napist a symbolt, paleni si kiize Zhavymi pfedméty ¢i ziravymi roztoky, sebeoparovani,
skrabani se, sebekousani, kousani se do vnitinich tkani ust, propichovani kiize, drasani ran
a zpomalovani jejich hojeni, vytrhavani si vlasti, fas a oboci, sebetlu¢eni za ucelem
vytvofit si modfiny a zlomeniny, svazovani si krku, rukou a nohou za ucelem zabranéni
pratoku krve, poziti malého mnozstvi toxické latky nebo predmétt za ucelem diskomfortu
a poskozeni, umistovani ostrych predméti pod kuzi ¢i do jinych télesnych otvord.
Z uvedenych metod se v nejvétsim mnozstvi piipadd lidé uchyluji k sebeposkozovani

. . ;133
formou fezani.
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Pti sebeposkozovani hraje dilezitou roli osobnostni struktura jedince. Nékteti
lidé maji vétsi sklony k tomu, zplisobovat si zamérné bolest. Jde o lidi, kteti trpi
chronickou uzkosti, nemaji se radi, casto pocituji vici sobé samym vztek, citi se slabi
a byvaji depresivni. Tito lidé vnimaji sami sebe jako neschopné zvladat zatéz a prevzit
kontrolu nad svym zivotem. Byvaji impulzivnéjsi a Spatn¢ snaseji odmitnuti. Vyhybaji se
planovani budoucnosti a jednaji v souladu se svoji momentalni naladou. Casto potlatuji

vztek i intenzivni agresivni pocity.'**

Stejné jako se rizni metody, které lidé k sebeposkozovani pouzivaji, rizni se
i jejich davody, pro¢ ublizuji svému télu. Pro nékteré lidi sebeposkozovani piedstavuje
strategii, pomoci niz se jim dafi zvladat zatéz. Prostiednictvim n¢j se uvoliuji a zbavuji se
tlaku, ktery by je jinak pohltil. Nékterym lidem muize poskytovat tlevu od paniky a
deprese a piinaset pocit klidu a pohody. Déle se pouziva pro uvédoméni si kontroly nad
vlastnim té€lem, kdy si ¢loveék uziva pocitu sily a moci nad sebou samym. Pro jedince,
kteti se stali obéti zndsilnéni ¢i sexualniho zneuzivani, ma sebeposkozovani ocistujici
vyznam. N¢které lidi motivuje nenavist k sobé samému, a tak se wuchyli k
sebeposkozovani, aby se potrestali. Jini ho pouzivaji jako prostfedek komunikace nebo
jako varovny signdl a voladni o pomoc. V neposledni fadé si lidé ublizuji kvtli dosazeni
euforického stavu nebo jako vyraz pfislusnosti ke skuping, pro niz je sebepoSkozovani

charakteristické (gothic, emo).**®

Sebeposkozovani byva zaménovano se suicidalnim chovanim. Prestoze pod
obéma nazvy se ukryva néco jiné¢ho, oba typy chovani maji i1 stejné znaky. Osoby, které
jednaji suicidalné 1 osoby, které samy sebe poSkozuji, trpi depresemi a pocity beznadéje.
Obé¢ skupiny jsou vice agresivni a podceiiuji riziko autoagresivniho chovani. VEfi, ze je
nékdo zachrani, coz ovliviiyje jejich pohled na smrt. Pfedstavuji si, jaké by bylo zemfit.
Zasadni rozdil spo¢iva v tom, Ze u sebeposkozovani neni smrt cilem samotnym, takze
jeho duasledky jsou méné tragické. Suicidalni chovani a sebepoSkozovani jsou ve velmi
blizkém vzajemném vztahu, jelikoZ u osob, které si ublizuji, je vétsi riziko, Ze se

0 sebevrazdu pokusi.136

Ke vzniku zdmérného poskozovani pfispiva 1 expozice tomuto chovani. Déti
a dospivajici jsou mu vystavovani i skrze média. Sebeposkozovani se stalo populdrnim

prostiedkem, jak utéct od tlaku a silnych emoci. Mladi lidé bohuzel maji tendenci

B34 PLATZNEROVA, Andrea, pozn. 132, s. 37
185 KRIEGELOVA, Marie. Zamérne sebeposkozovani v détstvi a adolescenci, pozn. 131, s. 105-110
138 K ABICEK, Pavel, Ladislav CSEMY a Jana HAMANOVA, pozn. 92, s. 164-165
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piizptsobovat své chovani trendiim a napodobovat takové jednani, které média prezentuji
jako normadlni zplisob feSeni obtizi. Vyzkumy prokazaly, ze poSkozujici se jedinci se
vétSinou o zameérném sebeposkozovani dozvédeli diive, nez s nim sami zacali. Jako

hlavni zdroj informaci o sebeposkozovani slouzi média, pfedevsim internet.

Podobné jako komunita pro-ana i komunita sebeposkozujicich se je propagovana
v podob¢ blogt. Tyto blogy maji nejcastéji podobu soukromych denickt, kde se autofi
déli se Ctenari o své pocity. Sebeposkozovani popisuji naptiklad takto: ,, Ten moment, kdyz
drite Ziletku v ruce, je naprosto nepopsatelnej. Uzasné uvoliujici, uspokojujici, krdsnej,
jasnej a tak cistej... Ten, kdo do nikdy nezkusil, nedokdze pochopit i Clanky doplituji
ilustracni fotografie zachycujici akt sebeposkozovani. Pisatelky sice pifimo nenabadaji
k tomu, aby je Ctenafi v jejich chovani nasledovali, ale 1i¢i poskozovani vlastniho téla
jako néco krasného, co jim pomaha zbavit se starosti. Dospivajici mivaji spoustu
problémi, takze se pro né webova stranka oslavujici sebeposkozovani mize snadno stat
zdrojem inspirace. Ptibéhy o sebeposkozovani kon¢i pfinejmensim zohavenym télem.
V piipadech, kdy clovék neodhadne, jak hluboko se fiznout, mohou koncit i daleko

tragiCtéji.
2. 4.5 Socialni inZenyrstvi

Obecné lze socialni inzenyrstvi definovat jako uréity zpusob manipulace lidi za ti¢elem
ziskani urcité informace nebo provedeni urcité akee.’® Je to tedy soubor strategii, ktery
pachatelé vyuzivaji k manipulaci s internetovymi uzivateli a k ziskani osobnich udaji ¢i
jinych citlivych materiald. Tento termin byva casto davan do souvislosti
S kybergroomingem. Na rozdil od kybergroomingu vsak cilem socidlniho inZenyrstvi neni
sexudlni zneuziti dan€ osoby, ale ziskani utajovanych informaci ¢i pfistupu k bankovnimu
uctu. Kybergroomefi Casto pouZzivaji techniky socialniho inZenyrstvi, protoze chtéji obét

zmanipulovat a dotlacit ji k osobnimu setkani.*®

Cilem socidlniho inZenyrstvi je vzbudit v clovéku pocit divéryhodnosti.
Pachatelé¢ se snazi obét presvédCit o tom, Ze nekomunikuji s podvodnikem, ale
s kompetentni osobou. V online prostfedi byvaji techniky socialniho inzenyrstvi

zneuzivany vice nez v redlném svété. Umoziluje to zejména Cetnost elektronické

Y7 Christiane. Krasa v sebeposkozovani. In: Punk's not dead! [online]. 2012 [cit. 2016-03-16].
Dostupné z: http://god-has-her-ways-we-got-ours.blog.cz/1206/krasa-v-sebeposkozovani
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komunikace. Lidé prostfednictvim internetu komunikuji velmi casto a také na vSech
urovnich. PiSou si s ptateli, ale také vyfizuji razné dulezité zalezitosti. Dal$imi lakadly
kyberporstoru, ktera ptitahuji podvodniky, jsou snadnost Ustupu a Spatné zajistovani stop

v internetovém prostfedi.140

Clovek, ktery utok planuje, vyuziva Sesti faktort, které se objevuji v lidském
mysleni a jednani. Aby byl utok efektivni, utocnik pracuje s autoritou, sympatii,
vzajemnosti, dislednosti, spoleCenskym souhlasem a s vyzdvizenim zvlastni ptilezitosti.
Obecné se lidé radéji podiidi ¢loveéku, ktery ma vétsi moc, a proto se sociotechnici
vydavaji za osoby s vyssi funkci ¢i pfimo za osoby ve vedouci pozici. Podobné je tomu
I v piipadé sympatii, kdy lidé rad&ji vyhovi pozadavkim ¢lovéka, ke kterému chovaji jisté
sympatie, nez nékomu, kdo v nich zadné pozitivni emoce nevzbouzi. Sympatie lidi 1ze
ziskat riznymi zpisoby. Pokud podvodnici predstiraji, ze maji stejny nazor, zajem ¢i
obdobny problém jako obé&t, maji oteviengjsi cestu k uspéchu. Spolupraci také zajiStuje
pocit zavéazanosti ¢i diive prohlaSeny vefejny slib nebo sazka. SpoleCensky souhlas
vyuzivaji technici tak, ze se snazi obét’ presvédcit o tom, ze jeji znami v dané véci jiz
ochotné spolupracovali. Obét’ se stane klidnéjsi a 1épe manipulovatelnou. Lidé se rovnéz
nechaji nachytat, pokud jim n¢kdo pfislibi ur¢itou vyhodu nebo akéni nabidku. Piihlasi se

re M. ¥ . ’ S : “rw s veor 141
na uto¢nikem vytvotrenou stranku a vystavi své tidaje a obsah pocitace riziku zneuziti.

Jedna z metod, kterou podvodnici vyuzivaji, se nazyva phishing. V praxi muze
vypadat tak, Ze obét’ obdrZi e-mail od svoji banky, z internetového obchodu ¢i z oblibené
socialni sité. Takové e-maily vSak rozesilaji podvodnici za tGéelem vylakat z obéti
konkrétni informace. Pouzivaji faleSné e-maily, které na prvni pohled vypadaji jako ty
pravé. Od obéti vyZzaduji ptihlaSovaci Udaje, hesla, bankovni Udaje ¢i PINy ke kartam
a velmi Casto svilj poZadavek odivodiiuji nedostatecnym zabezpecenim pocitace. Tvrdi,
ze pokud obét’ informace poskytne, ochrana jejiho zatizeni se diky tomu zvy§i.142 Pokud
se obét’ necha nachytat, hrozi ji ztrata citlivych udaji a také ztrata virtuadlni identity.
Utoénik se za ob&t’ miize vydavat a uréitym zptisobem z toho tézit. V n&kterych piipadech

ziska pfistup i1 k finan¢nim prostfedkiim ob¢éti, se kterymi pak miZe libovolné nakladat.

Y0 PRIBYL, Tomés. Socialni inZenyrstvi z pohledu uto¢nika. In: Nezdvisly odborny magazin ICT
Security[online]. [cit. 2016-03-24]. Dostupné z: http://www.ictsecurity.cz/odborne-clanky/socialni-
inzenyrstvi-z-pohledu-utocnika.html

Y Nebezpetné komunikalni praktiky a socialni inZzenyrstvi. In: E-bezpeci [online]. 2008 [cit.
2016-03-24]. Dostupné z: http://cms.e-bezpeci.cz/content/view/20/18/lang,czech/
42 PETROWSKI, Thorsten, pozn. 75, s. 44
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Obdobnou technikou je pharming, kdy dochazi ke zméné IP adresy ¢i DNS
serveru ze strany utocnika. Tato zména pak obét’ presméruje bez jejiho védomi na faleSné
internetové stranky, které vypadaji stejné jako ty pravé. Clovék poté vyplni ptihlagovaci
udaje v domnéni, Ze se piihlasSuje do stejného systému jako obvykle. Pachatel diky tomu
ziska tdaje, které mtize podle své potieby zneuzit. Ve své podstaté predstavuje pharming
vetsi riziko nez phishing, protoze nevyzaduje otevieni e-mailu nebo ptilohy ani védomou

instalaci. Disledky jsou viak obdobné jako u phishingu.'*?

Socialni inzenyrstvi je velkou hrozbou nejen pro dospélé, ale zejména pro déti.
Dospéli se nenechaji tak Casto nachytat, protoze maji mnohem vice zkusSenosti s riznymi
podvody nez déti. Déti jsou daleko vice duvérivé ke svému okoli, a pokud neznaji veskera
rizika, se kterymi si mohou v online prostfedi setkat, predstavuji pro podvodniky tu
nejsnadnéjsi kotist. Veskeré podvodné techniky jako uplatnéni autority, sympatii ¢i
spolecenského souhlasu se v ptipadé deti sekavaji s uspechem castéji, protoze déti nejsou

jesté schopné vyhodnotit miru nebezpeci, kterd danou situaci doprovazi.

2. 4. 6 Hoaxy

Slovo hoax se pieklada jako poplasna zprava, kanadsky Zert ¢i vtipek. Problém spociva
v Sifeni nepravdivych, poplasnych ¢i klasickych fetézovych zprdv pomoci internetu.
Takové zpravy clovéka predevsim obtézuji, ale kromé toho v ném mohou vyvolat pocit
strachu, viny ¢i ho néjak zmast. NejcastéjSi formou poplasné zpravy je varovani pred
néjakym nebezpe¢im. Dalsim hojné se vyskytujicim typem hoaxu jsou zpravy, které
piijemce Zadaji o pomoc pii feSeni n€jakého problému. Nebezpecné mohou byt 1 zdanlivé
nevinné fetézové dopisy §tésti.'*

Vétsina hoaxii se vyznacuje spoleénymi charakteristikami, podle kterych je lze
rozeznat. Zprava za¢ina stru¢nym popisem smysleného nebezpeci. Poté autoti uvadéji, jak
muze dané nebezpeCi postihnout clovéka. Nicivé ufinky mohou mit bud celkem
obycejnou podobu, ktera zajistuje vetsi divéryhodnost, nebo podobu néfeho tézce
uvéfitelného. Zde zaleZi jen a pouze na autorové fantazii. Velmi Casto se autofi odvolavaji

na divéryhodné zdroje, coz ma také zajistit uvetitelnost zpravy. V zavéru pisatel vyzyva

3 BURDOVA, Eva a Jan TRAXLER, pozn. 19, s. 23-24
14 BURDOVA, Eva a Jan TRAXLER, pozn. 19, s. 26-27
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piijemce k dalSimu rozeslani, které nezkuseni uzivatelé Casto uposlechnou, a tak umozni

~

lavinové §iteni nesmyslnych informaci.**

Hoaxy se ptredevsim snazi vyvolat v lidech paniku ¢i rozsitit nepravdivé famy
arady o tom, jak né¢emu piedejit. Piikladem je zprava, ktera informuje o pomerancich,
které obsahuji krev Clovéka nakazeného virem HIV. Ve zpraveé se uvadi, ze pomerance
pochézeji z Libye a ze na dany problém poukazala celni sluzba v Chorvatsku. Zavér
zpravy nabada k jejimu rozposlani mezi dalsi lidi, pfedevS§im mezi ty, ktefi maji malé
deéti.**® Dalsi hojng posiland zprava se tyka pin kodu: ,, Oficidlné z banky: Jakmile se
ocitnete v situaci a musite pod natlakem vybrat penize z bankovniho automatu na
pozadanilprinuceni nasilnikem, zadejte sviij PIN opacné: to je od konce - napr. mdte-li
1234, tak zadate 4321, automat vam penize presto vydda, ale téz soucasné privola policil,
ktera vam prijde na pomoc. Tato zprava byla pred nedavnem vysiland v TV, protoZze malo
lidi vyuzivalo tuto skutecnost, protoze o tom nevédéli. Preposlete toto co nejvice

lidem. “147

Dalsi kategorii tvoii hoaxy zadajici o pomoc. Vétsinou se jednd o nemoc ¢i jinou
zivotni tragédii: ,,Chlapec (14) let ziskal Sest ran od svého neviastniho otce, chlapec se
snazil ochranit svou 2 letou sestru, pred znasilnénim. Nic se nestalo, a to diky odvaze
jejitho bratra. To vSechno se stalo, zatim co matka byla v prdci, tento odvazny chlapec
bojuje o zivot, ale lékari Fikaji, Ze neprezije bez operace. Operace, ktera je velmi
nakladna, a matka si ji nemize dovolit. Facebook a spolecnosti se dohodly, Ze daruji 45
centi za kazdého, kdo bude tuto zpravu publikovat ve svém profilu, miizete ztratit 2
sekundy, zkopirujte a viozte na zed. Zkuste to nic to nestoji... Pokud mas srdce, tak si to

tam vlozis, a pokud ne tak si to ignoruj dal, ale potom se nediv, az se ti néco stane a

NIKDO ti nepomiize... 148

Krom¢ varovdni a proseb mohou mit hoaxy podobu navodi vedoucich ke
snadnému zisku. Autofi slibuji napiiklad dobiti kreditu: ,, Posli toto 20ti lidem a napis na

tenhle mail svoje telefoni cislo--icqlite@atlas.cz....do pul hodiny se ti dobije kredit na

5 Co je to hoax. In: Hoax [online]. [cit. 2016-03-26]. Dostupné z: http://www.hoax.cz/hoax/co-
je-to-hoax

Y pomerance s krvi a HIV. In: Hoax [online]. [cit. 2016-03-26]. Dostupné z:
http://hoax.cz/hoax/pomerance-s-krvi-a-hiv/

Y7V nouzi zadej PIN opa¢né. In: Hoax [online]. [cit. 2016-03-26]. Dostupné z:
http://hoax.cz/hoax/v-nouzi-zadej-pin-opacne/

148 penize pro postfeleného chlapce braniciho sestru. In: Hoax [online]. [cit. 2016-03-26].
Dostupné z: http://hoax.cz/hoax/penize-pro-postreleneho-chlapce-braniciho-sestru/
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500,-k¢...nent to vtip... «149

¢1 kupény: ,,Spolecnost Skanska rozdava kupony v hodnoté
1.000,-- K¢ na ndakup v obchodnim retezci Carrefour. Spolecnost Skanska se chce touto
akci zviditelnit. Proto nyni rozdava zdarma kupony na nakup zboZi. Vse, co je potrebné
udeélat je poslat tento mail dale péti osobam. Asi za 2 tydny clovek obdrzi informacni
email. DuleZité: Kopii poslat na tuto adresu: michal.poradek .@. skanska.cz. Hodné
Stésti!! Pozor: Neni to Zddny vtip! Opravdu to funguje! “**° Také se Gasto objevuji nabidky
na zisk dovolené ¢i né¢jaké hodnotné véci zdarma nebo nabidky velmi dobfe placenych

praci bez namahy.

Ackoliv se mohou hoaxy jevit spi$ jako zpravy k pousmani nez jako hrozba, opak
je pravdou. Poplasné zpravy obtézuji lidi a zaroven zatézuji internetové pfipojeni a celou
sit. Dokazou pfinutit lidi ke zbytecnym obavam a k vykondvani nesmyslnych ukont.
Sifenim hoaxt pak 1idé poskozuji i své znamé. Kromé poplasné zpravy se internetem §ii
i osobni udaje lidi, kterym je zprava pieposlana. E-mailové adresy poté pouzivaji
podvodnici k zasilani dalSich obtéZujicich sdéleni. Kromé toho ¢lovék snizuje odesldnim

. 1o s 151
hoaxu i svou vlastni divéryhodnost.

| tato technika predstavuje velké riziko pro détské uzivatele internetu. Dé&ti mohou
vnimat hoax jako pravdivy a od toho se pak odviji jejich chovani. Pokud se jedna
0 poplasnou zpravu, mize se u nich objevit pocit strachu. Déti se rovnéz nechaji snadno
presvédcit, pokud jim nékdo slibuje hodnotnou véc jako mobil ¢i pocitac. Neuvazuji
0 tom, co se mlZe stat, kdyZ n€komu cizimu poskytnou své tidaje. Méné& Casto neZ dospéli
se pozastavi nad tim, Ze jim chce dat n€kdo néco zadarmo. Neumi tak dobie rozliSovat
mezi obtézujicimi fet€ézovymi zpravami, které vSak nemaji za cil lidem ublizZit,
a zpravami, pomoci nichz chtéji autofi vyvolat v ¢lovéku pocit uzkosti ¢i z néj vylakat

osobni informace nebo penize.

2.4.7 Vyzvy

Trendem dnesni doby se staly internetové vyzvy neboli tzv. challenge. Princip vyzev
spociva v tom, Ze se ¢lovek snaZzi splnit néjaky neobvykly tikol. Pii svém snaZeni se nataci

na kameru a vzniklé video potom umisti na socidlni sit’ ¢i na portal pro sdileni

9 Dobiti kreditu. In: Hoax [online]. [cit. 2016-03-26]. Dostupné z: http://hoax.cz/hoax/dobiti-
kreditu/

10 Kupény od Skansky. In: Hoax [online]. [cit. 2016-03-26]. Dostupné z:
http://hoax.cz/hoax/kupony-od-skansky/
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videosoubort. Timto portalem je v nejvétsim mnozstvi piipadi YouTube. V zavéru videa,
které zachycuje splnéni vyzvy, autor oslovi dalsi konkrétni osoby, které by mély vyzvu
podstoupit. Doslova je tedy vyzyva k pfijeti dané challenge a natoceni videa o jejim
plnéni. Jelikoz by ignorovani vyzvy mohlo byt chapano jako projev zbabélosti, 1lidé se ve
velkém mnozstvi pfipadt nechaji k ¢inu presvédcit. Dobrovolné pak podstupuji zazitky,
které mnohdy hranic¢i az s nechutnosti ¢i dokonce S nebezpecim.

Challenge mivaji riznou podobu. VétsSinou sklizeji nejveétsi uspéch ty
nejblaznivejsi. Hitem poslednich let byla tzv. Ice Bucket Challenge, pti které se lidé
polévali kbelikem plnym studené vody a ledu. Do této vyzvy se hojné zapojovaly
i celebrity. Pivni challenge spocivala v tom, ze se lidé museli natoCit, jak vypiji na ex
pullitr piva. Skoricova challenge je rovnéz velmi oblibend, ptestoze jeji zvladnuti se zda
nemozné. Clovék si nasype na 1zi¢ku skoficovy prasek a snazi se jej béhem jedné minuty
snist. Lidé vSak nejsou schopni skofici spolknout, a tak ji nakonec vyplivnou. Vyzvy
tykajici se jidla a piti jsou velmi hojné zastoupené. Lidé se pokouseji snist chilli papricky
nebo vypit na ex galon mléka.

Tyto vyzvy lidé vymysleji a plni pfedev§im pro to, aby pobavili sebe a pfedevsim
nebezpeci. Dokladem toho je piipad muze, ktery po vykonani ,,kbelikové™ vyzvy zemfel.
Pted vyzvou se posilnil alkoholem, coz byla prvni obrovska chyba. Druhou chybu u€inil,
kdyz se unahlené pustil do vyzvy, piestoze bylo venku velké vedro. Po politi ledovou

vodou dostal z teplotniho Soku infarkt.'*?

Dalsi tragickou udalosti je smrt Ctyfletého
chlapce, ktery se udusil skoficovym praskem. Jeho cilem nebylo ucastnit se skotficové
vyzvy. Nasel ji v domé ndhodou. Piesto vS§ak muze slouzit jako odstrasujici ptipad pro ty,

kdo by se do polykani sypké skofice cht&li zapojit.**®

Nékteré vyzvy sice neohrozuji zdravi, ale také je nelze povazovat za vhodné.
Existuji totiz challenge, ve kterych se zejména Zeny velmi odhaluji. Konkrétné se jedna

0 vyzvu, kdy musi zena mezi nadry udrzet dany piedmét, napiiklad plechovku coca-coly

%2 prvni smrt b&hem Kyblikové vyzvy: MuZ dostal z polévani ledovou vodou infarkt.

In: Extra.cz [online]. [cit. 2016-03-26]. Dostupné z: http://www.extra.cz/prvni-smrt-behem-
kyblikove-vyzvy-muz-dostal-z-polevani-ledovou-vodou-
infarkt#utm_source=FB_kamil&utm_medium=PPC&utm_campaign=fb_kamil_mc

153 Chlapec spolknul skofici a zemfel: Jeho matka ted viechny varuje pFed touto “Skoficovou
vyzvou”l. In:Prdsk! [online]. [cit. 2016-03-26]. Dostupné z:
http://prask.nova.cz/clanek/novinky/chlapec-spolknul-skorici-a-zemrel-jeho-matka-ted-
vsechny-varuje-pred-touto-skoricovou-vyzvou.html
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¢i tuzku. Takova challenge mize u méné vyvinutych divek vyvolat pocit nenavisti
k vlastnimu télu ¢i ohrozit bezpeci samotné aktérky, kterou si mize vytipovat sexualni
nasilnik. Vyzva s nazvem Don't judge challenge opét mtize negativné puisobit na psychiku
dospivajicich. Tato challenge ptivodné vznikla na zakladé dobrého umyslu. Clovék se
namaskuje tak, aby vypadal co nejméné pfiitazlivé. Poté se zn¢j jako mavnutim
kouzelného proutku stane ¢lovek s krasnou tvari. Autor této vyzvy chtél svétu sdélit, ze
by lidé neméli odsuzovat osklivost u jinych. Bohuzel vSak tato vyzva budi v ¢lovéku
pocit, ze ve svété se uznava jen krasa. Nékdo totiz ma nehezkou plet’, nosi rovnatka ¢i
bryle, a nemtiZze s tim nic ud¢€lat. Ve videu veskeré nedostatky zmizi, ale v realném zivoté
to tak nefunguje. U téch, kdo se svymi nedostatky nemohou tak snadno bojovat,
vyvoléavaji tato videa pocit bezmoci. Autofi jako by se vysmivali tém, kdo se nemohou
Z vtefiny na vtetinu stat dokonalymi.

I zdanlivé nevinné Zertiky tedy mohou mit vazné nésledky. Neuvédomuji si je
mnohdy dospéli a uz vibec si je neuvédomuji déti. Ve videich s vyzvami se vétSinou
neobjevuji zadna varovani, kterd by mohla nékteré jedince od vykonani vyzvy odradit,
atim pfipadné zabranit neStastnému vyvoji udalosti. VSechny vyzvy nelze hazet do

jednoho pytle, ale je potieba poukézat na rizika, kterd mohou nékteré z nich doprovazet.

2. 5 Zavislost

Kromeé jiZ zminénych rizik, kterd mohou internetové uZivatele postihnout, existuje rovnéz
riziko zé&vislosti na online prostiedi. Internet tedy miize mit na ¢lovéka stejné ucinky jako
alkohol, cigarety ¢i jiné drogy. V dnes$ni dobé se lidé bez internetu témét neobejdou,
protoze si prostiednictvim né&j spravuji finance, fesi pracovni zalezitosti ¢i nakupuji. Je
vSak dlleZité rozpoznat hranici, kdy se z obcasného vyfizovani neodkladnych zaleZitosti

stane nutkava potieba byt neustale pfipojen.

Mrwe

2. 5. 1 Definice netolismu a p¥i¢iny vzniku

Timto terminem se oznacuje zdvislost na tzv. virtudlnich drogach. PfedevS§im se jedna
0 pocitacove hry, socidlni sité, viralni videa ¢i razné formy online komunikace s ostatnimi
lidmi (chat). Zavislost na internetu je takové pouzivani internetu, které pfinasi do Zivota
cloveka psychologické, pracovni, socidlni ¢i Skolni komplikace. Také byva definovana
jako neschopnost jedince mit kontrolu nad uzivanim internetu a jako kompulzivni

naduzivani internetu a podrazdéné chovani v diisledku nemoznosti jeho uZivani. Na rozdil
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od navykovych latek jako je alkohol, nikotin ¢i opidty jde v pfipad¢€ internetu pouze

0 zavislost psychickou.™*

Kromé zavislosti na internetu se objevuji v literatufe i pojmy jako problematické
uzivani internetu, kompulzivni uzivani internetu ¢i nadmérné uZivani internetu.
Stejnym znakem netolismu a nadmérného uzivani internetu je mnozstvi Casu, které ¢lovek
na pocitaci stravi. V obou piipadech se c¢lovék pfipojuje k internetu pfili§ casto.
U nadmérného uzivani se vSak nejednd o patologii, zatimco u zéavislosti ano. V piipade
zavislosti jedinci nejsou schopni nastavit si hranici vlastni kontroly a jsou doslova posedli

online prostfedim. Casto vSak byva nadmérné uzivani internetu predstupném netolismu.**

Netolismus nejvice ohrozuje mladou generaci, protoze pravé mladi lidé vyuzivaji
internet velmi Casto at’ uz ke studijnim ¢i soukromym uceliim. Dospivajici si neuméji
predstavit Zivot bez profilu na alespon jedné ze socidlnich siti a maji pfistup k internetu
téméf vSude. Pokud nejsou v blizkosti pocitate, mohou ,,surfovat pomoci mobilniho
telefonu. V dnesni dobé¢ patii internet k béznému vybaveni vétSiny domdacnosti, takze se
diky nému da dé€lat spousta véci z pohodli domova. Lidé zavisli na online aktivitach navic
nejsou tolik omezeni penézi jako ti, kdo jsou zavisli na hernich automatech ¢i navykovych
latkach. ™

To, zda jedinec propadne zavislosti na internetu, obecné¢ ovliviiuji t¥i oblasti.
Prvni z nich jsou charakteristiky jedince. Do této kategorie spadaji osobnostni
charakteristiky, vek, inteligence ¢i pohlavi. Druhou oblast tvofi socidlni prostfedi jedince,
tedy jak jej ovliviiuje rodina, Skola, ptatelé a jeho okoli celkové. Zasadni vliv na piistup
ditéte k internetu maji pfedevSim rodiCe. V neposledni fad€ urCuji Cetnost uzivani
internetu 1 societarni podminky, tedy vliv spolecnosti obecné a kulturni podminky dané
zemé. Kromé ekonomické situace, miry liberalismu a spolecensko-kulturniho vyvoje dané
zemé lze do této kategorie zahrnout 1 konkrétnéjsi dimenze, naptiklad rozvoj medialné-
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technologické infrastruktury ¢i diiraz na medialni gramotnost ve vzdélavacim systému. >

K zavislosti na internetu konkrétné vede vyssi mira tzkosti. Pro nékoho, kdo trpi
uzkostnymi pocity, pfedstavuje online svét mozZnost, jak se rozptylit a soustfedit
pozornost na néco jiného nez vlastni obavy. Stejné tak pusobi Kyberprostor i na osoby

trpici depresemi. I tito lidé chtéji prostfednictvim internetu uniknout pocitim smutku

1 KOPECKY, Kamil, pozn. 16, s. 99
%5 SEVCIKOVA, Anna, pozn. 17, s. 37-38
16 KRCMAROVA, Barbora, pozn. 51, 8. 33
BT BLINKA, Lukas, pozn. 73, s. 14-15
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a litostivosti. Bohuzel vSak ve vétsin€ piipadi dochdzi spiSe k prohloubeni depresi,
protoze netolismus zvySuje miru stresu a osamélosti. Dalsi ohroZenou skupinou lidi jsou
osoby, které jiz néjaké zavislosti propadly. Lidé se také stanou zavislymi, pokud nemaji
dostateénou podporu ve svém okoli. Na internetu pak hledaji nové divérné vztahy. Casto
se internetova zavislost poji s pocity nepochopeni. Dospivajici, ktefi chtéji né¢kam patfit,
ale kterym se to nedafi v redlném zivot¢, radé€ji hledaji ptatele pres internet. Nové vztahy
obdobné¢ hledaji i 1idé, u kterych doSlo ke ztraté socialni aktivity ¢i mobility. Netolismus
muze propuknout i pii pfili§ Castém odbouravani stresu pomoci online aktivit. U déti
a dospivajicich zvysuje riziko zéavislosti nuda ¢i poruchy typu ADHD. Vsechny zminéné
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skupiny osob propadaji zavislosti na internetu mnohem snéze.

2. 5. 2 Kategorie netolismu a diisledky

Zavislostni chovani lze rozdélit do péti kategorii: zavislost na virtualni sexualité, zavislost
na virtudlnich vztazich, internetové kompulze, pietizeni informacemi a zavislost na
pocitaéi.™®® Co se tyka zavislosti na virtualni sexualité, 1idé k ni inklinuji bud’ kvili
potéseni nebo kvili sniZzeni nelibych prozitkid jako naptiklad stresu ¢i deprese. Internet je
pro lidi zprosttedkovatelem riznych sexudlnich pfilezitosti, a tak se miiZe stat zZe se jimi
lovek stane posedly a zbaveny potieby realného fyzického kontaktu.'®® Ztrata zajmu
0 osobni kontakt hrozi i v pfipad¢, ze se Cloveék stane zavislym na kybervztazich.
Dospivajici travi online komunikovanim velké procento svého Casu, takze se dnes hovofti 1
o zavislosti na socidlnich sitich. Projevuje se nutkdnim neustale sledovat, co ostatni pisi,
kde se nachazi a co tam délaji, jaké vkladaji fotografie atd. Také se projevuje neustalym
nutkanim kontrolovat sviij profil, zejména reakce od ostatnich uzivateld. Pod pojmem
internetové kompulze se ukryva hrani online her ¢i nakupovani, které zejména v ptipadé
hracstvi predstavuji velky problém z hlediska psychiky i zdravi. Tvirci her totiz vytvareji
hry tak, aby byly navykové a aby u nich lidé museli travit hodiny.’® PfetiZeni
informacemi se projevuje nutkavym surfovanim na webu a sbirani informaci, které
clovek nevyuzije. Jedna se naptiklad o sbirdni obrazki ¢i stahovéani obrovského mnoZzstvi
hudby ¢&i filmi.*® Zavislost na poéitati méa ve vétsing piipadii podobu posedlosti offline

hrami.

18 KRCMAROVA, Barbora, pozn. 51, s. 38-39

9 K OPECKY, Kamil, pozn. 16, s. 100

10 BLINKA, Lukés, pozn. 73, s. 135

1L ECKERTOVA, Lenka a Daniel DOCEKAL, pozn. 15, s. 126-127
162 KRCMAROVA, Barbora, pozn. 51, s. 36
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Traveni nadmérného mnozstvi Casu u pocitate ma negativni dopady na fyzické
zdravi. Ty lze rozdélit na nepiimé (nedostatek zdravych aktivit) a ptimé. Z nepiimych
ucinkd je nejvice diskutovan vliv pocitaci na nedostatek pohybovych aktivit, ktery
nasledn¢ vede k nadvaze. Zde vSak hraji nejvétsi roli predevsim stravovaci navyky, a tak
piimy vliv internetu na tloustnuti nebyl potvrzen. Potvrzenym dopadem byl naopak
nedostatek spanku. Cim vice déti média sleduji, tim pozd&ji chodi spat. Kromé toho
média ovliviyji i kvalitu spanku. Déti, které trpi nedostatkem spanku, jsou podrazdéné,
nesoustiedéné a nachylnéjsi nemocem. Prili§ Casté pouzivani pocitae rovnéz zptsobuje
bolest o¢i, hlavy, krku a zad, znecitlivéni zapésti ¢i dokonce poskozeni nervu v karpalnim

tunelu.'®®

Kromé fyzickych obtizi zplsobuje netolismus i zhorSeni mezilidskych vztahi
a neschopnost fesit problémy v redlné komunikaci. Dale se mize vlivem zavislosti na
internetu zhorSit Skolni prospéch. ZvySuje se také riziko rozvoje dalSich zavislosti. Lidé,
kteti zcela propadnou internetu, omezuji diive preferované aktivity. Ztraci zajem o sport i
kamarady, a tak se postupné odcizuji svému okoli. Podle nékterych autord muze

agresivita znazorfiovana v online hrach pozménit vnimani nasili.*®*

Sviyj zivot si dnes bez internetu neumime predstavit, protoze nadm usnadnuje praci
a slouzi nam k pobaveni. Piesto bychom méli sami sobé i détem vymezit konkrétni
Casovy prostor, kdy s nim budeme pracovat. Ten by nemél byt pfili§ dlouhy, jelikoz

nadmérné mnozstvi ¢asu stravené u pocitace zplisobuje negativni zmény v zivoté loveéka.

193 SEVCIKOVA, Anna, pozn. 17, s. 41-42
164 KRCMAROVA, Barbora, pozn. 51, s. 40
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3. Doporuceni pro rodice

Domov je ve vétSin€ piipadi mistem, kde dité ziskava vzory chovani a kde také travi
nejvice Casu. Rodi¢e maji za ukol vytvofit pro dité bezpecné prostiedi plné vzijemné
duvéry a respektu. Pfi tvorbé takového prostiedi by nemély chybét preventivni kroky,
které se tykaji aktivit v online prostiedi. Jelikoz déti mnohdy samy netusi, co vSechno je
muze na internetu ohrozit, rodice by se méli snazit ziskat co nejvice informaci a zacit
S prevenci co nejdiive. V¢€asna opatfeni mohou pomoci predejit negativnim dopadim
virtudlniho svéta na détskou psychiku i t€lesné zdravi. V této kapitole je uveden vycet rad,
které maji za uCel dopomoci rodicim pievzit kontrolu nad pohybem jejich ratolesti

v online prostoru. Tato doporuceni zni:

1. UCit se novym vécem v oblasti ICT, predevSim se seznamit se socidlnimi sitémi
a aplikacemi, ve kterych se vase déti pohybuji.
2. Spolecné s détmi zakladat ucty a pomoci jim tyto Uty zabezpetit.'®

3. Poucit déti o rizicich, kterd na né v kyberprostoru cihaji, a vytvofit pravidla, kterd

povedou k ochrang¢ déti.
4. Kontrolovat prubézné a disledné, zdali jsou stanovena pravidla dodrzovana.

5. UdrZovat s ditétem divérny vztah, ubezpecovat ho o své ochoté byt vZdy napomocen

a pfipraven ho vyslechnout.
6. Komunikovat s ditétem oteviené.
7. Zajimat se o to, co dit¢ na internetu dé€la a jaké stranky navstévuje.

8. Sledovat spole¢né riizné webové stanky a jejich obsah vysvétlovat, komentovat

a Vv neposledni fade o ném diskutovat.

9. Zajimat se o osoby, se kterymi dit¢ udrzuje kontakt prostfednictvim internetového
piipojeni.

10. Byt ostrazity, pokud nezndmé osoba pozve dité na osobni schiizku.

11. Nezakazovat ptistup na internet.

12. Umistit pocita¢ do pokoje, ve kterém se pohybuji ostatni ¢lenové rodiny. Nenechat

dité s poc¢itac¢em o samot¢ v jeho vlastnim pokoji.

1% Vice viz. KRAL, Mojmir. Bezpecny internet: chraiite sebe i sviij pocitac. Prvni vydani. Praha: Grada
Publishing, a.s., 2015. Pruvodce (Grada). ISBN 978-80-247-5453-6, s. 25-36, 171-175.
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13. Vsimat si zmén v chovani a naladach ditéte, které mohou naznaCovat, ze se dité
potyka se zdvaznym problémem.

14. Travit s ditétem volny Cas a zajimat se o jeho vnitini svét.

15. Stanovit mnozstvi Casu, které dit¢ u pocitace stravi.

16. Motivovat dité¢ ke smysluplnym volnocasovym aktivitam jako je napiiklad sport,

éetba, umeélecka ¢innost atd.

17. Byt pro déti vzorem a neumist'ovat nevhodné tidaje ¢i fotografie na vlastni Gcty.

18. Naucit dit€¢ pouzivat internet jako uziteCny zdroj informaci, které¢ by vSak mély byt
kriticky vyhodnocovany.

19. Prohlizet obsah pocitace (stazené soubory - obrazky, videa, zvukové zaznamy atd.)
a také historii navstivenych internetovych stranek.

20. Pouzivat programy slouzici k zabezpeCeni pocitace a filtry, které chrani pied

nevhodnym obsahem.™®®

Rodice by si méli uvédomit, ze nejdilezitéjSim bodem ve snaze ochranit své déti pred
internetovymi utoky, je zplsob, jakym se svymi potomky komunikuji. Pokud se jim
podafi vyvolat u ditéte pocit, Ze se jim muze se vS§im svéfit, aniz by doslo k vycitkdm
a vzteku, vzrista nadéje, ze dit€¢ nebude mit potiebu jednat za jejich zddy. Rovnéz mohou
predejit nebezpecné situaci, kdy se dit¢ upne k cizi osob¢, protoze mu jeho vlastni rodina
nerozumi. Ke sniZeni rizika pfispiva 1 snaha travit ¢as spolecné, at’ uZ se jedna o Cas
vénovany online aktivitdm ¢i nikoliv.

Ostatni uvedena opatfeni maji za ucel doplnit otevienou komunikaci. Blokovani
Skodlivého obsahu, omezeni Casu straveného u pocitace, stanoveni bezpecnostnich zasad
¢i kontrola pocitate mohou vzbudit pocit, Ze rodi¢ udé€lal vse, co je v jeho silach, aby svou
ratolest ochranil. Pokud se ale vztah rodiCe a ditéte nezaklada na davére, Zadné z téchto
doporudeni nemiize spolehlivé fungovat. Cim vice zakazi a omezeni rodi¢ pouZije, tim
vétsim lakadlem se zakazané véci pro dité stavaji. V piipade, Ze dité€ navstivi webovou
stranku, ktera pro néj neni vhodna, je tedy lepsi nekticet, ale snazit se s ditétem debatovat

0 divodech, proc¢ by takovou stranku znovu navstivit nemélo.

1% Vice viz. SZOTKOWSKI, René. Patron bezpecného netu: piirucka pro rodice. Vyd. 1. Olomouc:
Olomoucky kraj, 2010. ISBN 978-80-87535-03-5, s. 10-44.
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4. Navrh modelovych hodin

Ke snaze rodi¢ii poukdzat na nebezpeci, ktera s sebou internet piinasi, mohou znacnou
meérou piispét i ucitelé. Jelikoz ve Skole travi déti spoustu Casu, maji ucitelé¢ Sanci
vychovat z nich uvédomélé osobnosti, které¢ se uméji spravné rozhodovat, vyhybat se
ohrozujicim situacim a také se chovat vici ostatnim s respektem a porozuménim. Téma
online prostiedi je predev§im doménou uciteld, ktefi vyucuji pfedméty zamétené na ICT,
ale 1ze jej uchopit jako tstfedni téma i v pfedmétu obCanska vychova. Zde se totiz otevira

prostor pro jeho pojeti v kontextu etiky.

Ctvrta kapitola miize slouzit jako inspirace pro uditele, kteii nevédi, jak toto téma
zakum piiblizit. Navrhy dvou vyucovacich hodin nastifiuji, jakym zplisobem lze sestavit
aktivity tak, aby si zaci uvédomili, Ze internet ma obrovskou moc a Ze ji nékteti lidé
vyuzivaji k tomu, aby ublizili nékomu druhému. Ucitelé mohou pii tvorbé takovychto
hodin vychézet z literatury, internetovych zdroji ¢i z metodické pfirucky o primarni

prevenci rizikového chovani, kterou vydalo MSMT. 1

4.1 Modelova hodina ¢. 1

Roénik: 6. tiida ZS
Téma hodiny: Internet

Cil: Zak vyjmenuje vyhody a nevyhody internetu. Zna zasady tvorby bezpeéného profilu.
Zdlvodni, pro¢ nékteré fotografie nejsou vhodné pro umisténi na internetu.

Pomiicky: tabulky k Bingu, tabule, krabice, mensi prazdné papirky
Kompetence: Kk feseni problémt, komunikativni, socialni a personalni
Prirezova témata: osobnostni a socidlni vychova, multimedialni vychova
Metody a organizacni formy: hra, hromadna vyuka, diskuse

Zdroje: ROGERS, Vanessa. Kybersikana: pracovni materialy pro ucitele a Zdaky i
studenty. Vyd. 1. Praha: Portal, 2011. ISBN 978-80-7367-984-2.

Aktivity:

1. Bingo
Kazdy zak dostane papir s tabulkou ke hie Bingo. V kazdém okynku tabulky se nachazi

otizka souvisejici s online prostiedim. Na otazky lze odpovédét pouze ANO/NE. Zaci
chodi po tfidé a ptaji se na otazky svych spoluzakl. Otazky, na které dostanou odpovéd’

ANQO, si zaci na svém archu preskrtnou. Prvni tii zéaci, kterym se podaii spojit pét poli¢ek

18" Metodické dokumenty. MSMT CR [onling]. [cit. 2016-06-14]. Dostupné z:
http://www.msmt.cz/vzdelavani/socialni-programy/metodicke-dokumenty-doporuceni-a-pokyny
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svisle, vodorovné ¢i uhlopficng, vitézi. Po soutézi se zaci usadi opét do lavic. Ucitel si

vybere nékteré otazky a pta se na né¢ v ramci celé tfidy. Dé&ti se hlasi, pokud jejich

odpovéd’ zni ANO.

Mas profil na
n¢jaké socialni
siti?

Sledujes internet
kazdy den?

Ptijimas zadost o
ptatelstvi od
cizich lidi?

Vybiras peclive,
jaké fotografie na
internetu

Jsi
étenafem/Ctenarkou
n¢jakého blogu?

zvetejnis?
Mas internet v Uvadis ve svém | Pamatujes si Setkal/a jsi se Pieposilas fetézové
mobilu? profilu na vSechna sva n¢kdy na e-maily?
socialni siti hesla? internetu s né¢im,
skutecny vek? co t¢ Sokovalo?
Dostal/a jsi Chtél/a bys Pouzivas internet | VE&di rodi¢e o Hrajes rad/a

nékdy e-mail s
obsahem, ktery
se ti zdal
podeziely?

natacet videa a
umist’ovat je na
internet?

pfi ptipravé do
Skoly?

tvych aktivitach
na internetu?

pocitacové hry?

Stahujes z Sportujes ve Mas pocitac ve Pomlouval/a jsi Zapojil/a ses n¢kdy
internetu rizné volném case? svém pokoji? n¢kdy nékoho do internetové
materialy? prostfednictvim | diskuse?

internetu?
Umis si Stanovili ti Citi$ se nekdy po | Dodrzujes zasady | Je pro tebe néktera
predstavit svij rodiCe Cas, ktery | praci na pocitac¢i | bezpe¢ného osoba z YouTube
Zivot bez muzes na unaveny/a? pouzivani vzorem?
internetu? pocitaci stravit? internetu?

2. Vyhody a nevvhody internetu

Prace pfi této aktivité probihd v ramci celé tfidy. Ucitel napiSe na tabuli nadpis ,,internet*

a rozdé€li tabuli na dva sloupce. Do jednoho zapisuje vyhody a do druhého nevyhody,

které Zaci vymysli. Poté si Zaci prepiSou tabulku do seSitu.

3.Bezpeény profil

Kazdy Zak napiSe na papirek své jméno a k nému dvé pravdiva prohlaseni a jedno 1zivé

0 sob& samém. Smyslena prohlaSeni by vSak méla byt vérohodnd. Papirky déti vhodi do

krabice, se kterou ucitel zatfese. Postupné pak Zaci vytahuji listecky a ¢tou, co je na nich

napsané. Ttida hlasuje o tom, které prohlaSeni ze tii je nepravdivé. Cilem aktivity je, aby

si déti uvédomily, Ze neni lehké rozeznat lez. Situace byva jesté¢ narocnéjsi, pokud se

rozhodujeme v online prostiedi. Ucitel v zavéru zdaraziiuje, ze je dulezité pecliveé

zvazovat, jaké informace o sobé na internetu prozradime. Nasledné se pta zaka, jaké daje

by se nemély na profilu objevit. V zavéru aktivity si déti napiSou do seSitu vétu: ,,Na

internetovém profilu nezvetejiiuji: ...“ a podle pfedchozi diskuse vétu doplni.
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4. Fotky na internetu

Déti si sednou do kruhu. Svému sousedovi sdéli, za jakou ze svych fotografii se stydi
(fotka z détstvi, v neslusivém obleceni atd.). Ucitel vyzve déti, aby se zamyslely, jaké by
mély pocity, pokud by nékdo tuto fotografii zvefejnil na internetu bez jejich souhlasu.
Ucitel poté situaci obménuje (jak by se citily, kdyby ji zvefejnil dobry
kamarad/kamaradka atd.). Dale déti upozorni na to, ze takové situace se skutecné d&ji
a byvaji pticinou velkého smutku. Ucitel se na zavér zepta déti, které fotky jsou pro

vyvéseni na internet nevhodné.

5. Diskuse
Ucitel s détmi diskutuje o tom, co bylo hlavnim cilem hodiny a co je dilezité, aby si déti
zapamatovaly.

Casova dotace:

Aktivita Cas Ucitel Zaci
Uvod hodiny 2 min Zapisuje do tiidnice. | Hlasi, kdo chybi.
Bingo 8 min Kontroluje. Soutézi.
Vyhody a nevyhody | 4 min PiSe na tabuli. Premysli a uvadéji
internetu priklady.
Zapis do sesitu. 4 min Kontroluje. Zapisuji do sesitu.
Aktivita s listecky. 12 min Vybird listeCky a Ctou listecky a
vede hlasovani. hlasuji.
Shrnuti aktivity a 4 min Vysvétluje a Poslouchaji a
zapis do sesitu. kontroluje. zapisuji do seSitu.
Fotky a internet. 7 min Dava instrukce. Odpovidaji na
otazky.
Diskuse. 4 min Shrne hodinu a ptd | Pfemysli a
se na otazky. odpovidaji.

4.2 Modelova hodina €. 2

Roénik: 9. tiida ZS
Téma hodiny: Rizika pouzivani internetu

Cil: Zak vyjmenuje rizikové faktory, s nimiZ se na internetu miize setkat. Zak vyhodnoti
rizikovost jednotlivych situaci a jejich dopad na obét’.

Pomiicky: tabule, popisy pribéhi

Kompetence: k feseni problémi, komunikativni, socialni a personalni

Prurezova témata: osobnostni a socidlni vychova, multimedialni vychova

Metody a organizacni formy: brainstorming, hrani roli, diskuse, prace ve skupinach
Aktivity:
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1. Brainstorming

Utitel napiSe na tabuli do krouzku ,rizika internetu®. Zaci maji za ukol fikat, co je
k danému tématu napada. Ucitel nejdiiv vSechny napady zapisuje. Ve druhé casti

brainstormingu napady spolecné se zéky selektuje.

2. Hrani roli

Zaci jsou rozdéleni do skupin. Kazda skupina obdrzi papir, na kterém je popsan piib&h
tykajici se internetového prostfedi. Ukolem zakd je nacvidit kratkou scénku, ktera
vystihne danou hrozbu. Poté kazda skupina scénku zahraje pied ostatnimi spoluzéky. Po

kazdém vystoupeni se zbytek ttidy zamysli nad hlavnim poselstvim piib&hu.

W

Ptibchy:

Kybersikana
V piibéhu vystupuje pét osob. Hlavni hrdinkou pifibéhu je Jana, kterd ma se spoluzaky

kamaradsky vztah. Problém nastdva ve chvili, kdy ji na rande pozve Lukas z vedlejsi
tridy. Lukas se totiz libi Janiné€ spoluzalce Tereze. Ta se spolecné s dalsi spoluzackou
Lenkou rozhodne Jané pomstit. Zachyti ji na nelichotivé fotografii a vyhrozuji ji jejim
Sifenim. Nakonec fotografii umisti na rizné socialni sit¢€. Jana je zoufald. Kdyz se svétuje

své nejlepsi kamaradce ze tiidy Hance, nenachézi podporu. Hanka se od ni také odvraci.

Kybergrooming
V piibéhu vystupuje pét postav. Lucka se pies internet seznamuje s Ondrou, ktery se ji

zdé byt velmi mily a chytry. Po n€kolika dnech, kdy si v kazdé volné chvili piSou, Ondra
navrhuje osobni schlizku. Lucka nejprve mluvi o schlizce se svoji kamaradkou Jitkou,
ktera ji radi, aby se s Ondrou urcité¢ setkala. Lucka si viibec neni jista tim, co by m¢la
udélat. Poté se svéfuje i matce a otci a Spoleéné premysleji, jak situaci vyfesit. Ti ji
nakonec na schiizku doprovodi, ale Ondra se viibec nedostavi. Je jasné, ze se Ondra nebyl

tim, za koho se vydaval.

Netolismus
Piibéh, ve kterém se objevuje pét postav. Kuba ze vSeho nejradéji hraje pocitacové hry.

Diive hral zavodné fotbal, ale nyni ho kromé pocitace nic jiného nezajima. Této zmény si

vSimli pfedevsim jeho spoluhraci z tymu a kamaraddi Honza a Tomas. Neustale se snazi

Kubu piesveédcit, aby s nimi Sel ven. Také Kubova matka a jeho sestra Misa si délaji

velkou starost. Na Kubovi se totiz zaCinaji projevovat zndmky zavislosti a také se
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zhorsuje jeho zdravotni stav. Sté€Zuje si na Casté bolesti hlavy. Také kvuli hrani her nestiha
Jist.

Pro-ana blog

V ptibehu hraje pét osob. Sandra, ktera se od mala vénuje sportu a je vedena ke zdravé
vyzivé, se jednoho dne rozhodne precist si na internetu néco o hubnuti. Neni totiz
spokojena se svou postavou. Narazi na blog, ktery podporuje anorexii a myslenky
pisatelky se ji zalibi. Zacne tedy dodrzovat pravidla, kterd si ptecetla. Jeji spoluzaci

Mirek, Pavel a Adéla si zmén v jejim chovani v§imnou. Nejprve se rozhodnou fesit situaci

sami, ale Sandru neni mozné ptesvédcit o tom, ze si ublizuje. Obraci se proto na tfidniho
ucitele, kterému celéd tfida davetuje. Celd skupina debatuje se Sandrou, ktera nakonec
pfiznava, ze jeji zivotni styl neni v poradku.

PrihlaSovaci idaje
Ptibéh, ktery pojednava o Ctyfech osobach. Hlavnim hrdinou pifibéhu je Dan, ktery ma

ucet na riiznych socialnich sitich. Na e-mail mu v posledni dob¢ zacaly chodit zpravy, ve
kterych mu odesilatel nabizi zkvalitnéni ochrany jeho ucti. Podminkou je vSak zaslani
prihlasovacich tidaji véetné hesla. Dan ukazuje obdrzené e-maily svym spoluzadkim Petie
a Michalovi, ktefi se shoduji, ze s obdobnymi e-maily nemaji zkuSenosti. Probiraji
vSechny klady a zépory téchto zprav. Nakonec se rozhodnou poradit se s Michalovym

otcem, ktery pracuje v oblasti ICT. Ten je varuje pred dusledky téchto obtéZujicich zprav.

3. Diskuse
V zéavéru hodiny ucitel diskutuje s celou tfidou o sehranych scénkéach. Cilem diskuse je,
aby zaci dokazali vysvétlit, jak mohou dané situace ¢loveéku ublizit.

Casova dotace:

Aktivita Cas Ucitel Zaci

Uvod hodiny 2 min Zapisuje do tiidnice. | Hlasi, kdo chybi.

Brainstorming 5 min Pise na tabuli. Premysli a fikaji, co
je napada.

Zapis do sesitu. 2 min Kontroluje. Zapisuji do sesitu
rizika pouzivani
internetu.

Rozdéleni do skupin | 2 min Rozdé€luje zaky a Tvofii skupiny a

a zadani ukolu. vysvétluje ukol. poslouchaji.

Prace ve skupinach. | 12 min Kontroluje. Ptipravuji scénky.

Hrani roli. 17 min Povzbuzuje ostatni | Pfedvadéji scénky a

zéky k hodnoceni. hodnoti spoluzéky.

Diskuse. 5 min Vede diskusi. Diskutuji.
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4. 3 Komentar k modelovym hodinam

Vzhledem k tomu, Zze v dne$ni dobé predstavuje internet v mnoha domacnostech
nepostradatelného pomocnika, méla by byt tato skutecnost ve Skolach reflektovana.
V predmétech, které se vénuji ICT, by zaci méli byt seznadmeni predevSim s tim, jak
internet spravné pouzivat a také s tim, jak se vyhnout nebezpenym situacim. Obcanska
vychova by pak méla na informatiku navazat pomoci témat, ktera nuti zaky k zamysleni

nad chovanim vlastnim i ostatnich.

Ob¢ modelové hodiny byly vytvofeny dle struktury E-U-R. Pod pismenem E se
ukryva prvni faze hodiny, kterou by méla byt evokace. V uvodu hodiny by zaci méli byt
motivovani, aby se zvysil jejich zajem o téma, jemuz se chce ucitel vénovat. Je vhodné
zvolit aktivitu, pfi které Zaci piebiraji iniciativu a jsou do jednoho plné zaméstnani. Ve
druhé ¢asti hodiny by mélo dojit k uvédoméni si vyznamu (U), kdy jsou zéaci nuceni
premyslet ve vyssich logickych celcich. Zde si osvojuji nové poznatky nebo propojuji
nové poznatky s témi dosavadnimi. V zavéru hodiny by mélo vzdy dojit k reflexi (R).
Bohuzel vSak na tuto ¢ast hodiny ucitelé zapominaji nebo ji opomijeji kviili nedostatku
Gasu. Zaci si diky reflexi uvédomuji, co se vlastné v dané hoding nauéili a k ¢emu budou

moci dané informace vyuzit.

Z hlediska véku byly vybrany déti, které jsou na druhém stupni zdkladni Skoly
nejmladsi a nejstar$i. Medidlni vychova by méla déti provazet po celou dobu studia na
ZS. Plati zde pravidlo, e &im dfive zaéneme u déti rozvijet informa¢ni gramotnost
a obohacovat je znalostmi a dovednostmi spojenymi s online prostiedim, tim 1épe.
V piipadé Sesté¢ho ro¢niku se jednad o modelovou hodinu, ktera by mohla byt zatazena
jako 1Uvodni hodina obecné seznamujici déti s internetem jako s jednim
Z nejvyuzivanéjSich médii. DéEti jsou v tomto véku pomérné komunikativni a nemaji jeste
problémy hovofit o sob¢, a tak se aktivity zakladaji na jejich vlastnich zkuSenostech.
Hodina také smétuje k tomu, aby déti byly schopné prezentovat se na internetu predevsim
bezpecné.

Hodina vytvofena pro devaty ro¢nik jiz konkrétnéji smétuje k rizikim ¢ihajicim
v kyberprostoru. Ptedpoklada se zde predchozi podrobnéjsi vyklad o jednotlivych
formach nebezpeci. V poslednim rocniku zakladni Skoly se od zakd ocekava veétsi
kreativita, a proto byla zvolena metoda hrani roli. Zaci maji v takto postavené hoding
moznost vcitit se do situace ¢lovéka, ktery se prostfednictvim ICT dostal do obtizi. Diky

tomu si uvédomi, ze pies veskera pozitiva, ktera dnesni technologie pfinasi, je nutno se
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zamyslet také nad moznosti jejich zneuziti vici jinym osobam ¢i nad zdravotnimi riziky,

ktera je doprovazi.
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5. Zavér

Cilem teoretické Casti prace bylo popsat rizika internetové komunikace za pouziti metody
analyzy a komparace materiali vénovanych tomuto tématu. V praktické casti jsem se
snazila dosahnout dalSich dvou cild. Prvnim z nich bylo zformulovéni rad pro rodice, diky
nimz by se zvysila jejich Sance ochranit své potomky pted zminénymi riziky. Druhy cil
piedstavovalo vytvofeni modelovych vyucovacich hodin, které povedou zaky k

dodrzovani bezpecnostnich i moralnich zésad pfi préci s internetem.

Stejn¢ tak jako se zdokonaluji moderni technologie, zdokonaluji se i moznosti
komunikace, které internet poskytuje. V piipad€, ze chce nckdo preddvat lidem své
zkusenosti a nazory, miize si zalozit vlastni blog ¢i nahravat na internet videa. Clovék tak
muze oslovit vice lidi nardz. Tuto moZnost vSak nabizi i dals$i média. Unikétnost internetu
spociva v tom, ze jeho prostiednictvim muze komunikace probihat i obousmérné. Diky
online pfipojeni si miizeme s druhymi psat ¢i volat, at’ uz se nachazime kdekoliv. V obou
ptipadech je vSak mozné stit se obéti jakékoliv z ndstrah, kterou né€kdo umyslné ¢i
neumyslné vytvoril.

Ackoliv by se mohlo zdat, ze srovnavat kybergrooming se sledovanim pornografie
je nesmyslné, protoze kybergrooming predstavuje daleko vétsi hrozbu, neni to tak Gplné
pravda. Kazdé z rizik uvedenych ve druhé kapitole s sebou nese zavazné dopady, které se
v nékterych ptipadech nikdy nedaji zcela odstranit. Jde ptfedevSim o nasledky tykajici se
psychické pohody ¢lovéka. Spatna zkuSenost souvisejici s online komunikaci mize
Vv Cloveéku zanechat celoZivotni pocit strachu. Stejné€ je tomu 1 v pfipadé télesného zdravi.
Existuje také spousta piibéht o lidech, ktefi v disledku né€které online aktivity zaplatili

svym Zivotem.

Vysoka mira rizika je to, CO lze povazovat za jedno z nejvétSich negativ
elektronické komunikace. Nastrahy ¢ihaji na kazdém kroku a mnohdy sta¢i jedno $patné
kliknuti, které proméni zivot ¢lovéka v noéni muru. Dalsi negativum piedstavuje jiz
n¢kolikrat zminéné odosobnéni, které zapriCinuje agresorovu otupélost vic¢i citim
ostatnich. Né&ktefi lidé, ktefi pfemySli o budoucnosti se obdavaji, aby lidstvo uplné
neztratilo zdjem o komunikaci tvaii v tvaf. Zaporn€ se rovnéZ hodnoti pfili§ velké
mnozstvi Casu, které lidé u pocitace travi. Mnohdy se totiz vénuji aktivitam, které jim
vilbec nic nepfindsi, a prosté jen zabijeji Cas, ktery by mohli vyuzit daleko piijemné&ji

a uzite€néji.
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Jak uz bylo nékolikrat feceno, nejvice jsou v online prostiedi zranitelné déti.
Nemaji tolik vyvinuty smysl rozpoznat nebezpecné situace a Castokrat svym chovanim
riziko dostat se do obtizi zvysuji. Tvorbu této prace inspirovala myslenka, zdali je vibec
mozné déti pred vSemi online nastrahami uchranit. Na tuto otdzku vSak bohuzel nelze
uplné jednoznaéné odpoveédét. Dulezité vsak je, snazit se i presto udé€lat vSe, abychom je

udrzeli v bezpeci.

Jako prvni se nabizi moznost nenechat dit€ provozovat online aktivity vibec.
V dnes$ni dobé se vSak lze dostat k internetu témét vSude, takze Uplny zdkaz by nemél
zadny uc¢inek. Spise by v ditéti jesté vice vzbuzoval zvédavost a zajem o kyberprostor.
Ucinngji se jevi strategie nechat dité s internetem pracovat, ale mit ho pod co
nejduslednéjsi kontrolou. M¢lo by se vSak jednat o kontrolu, ktera dité ,,nedusi“. Rodice
by méli volit metodu spoleéného sledovani piispévkil na internetu doprovazeného
vysvétlovanim, komentovanim a diskutovanim. Nejenze se zvysi mnoZstvi Casu, které
spole¢né s ratolestmi stravi, ale navic navodi pocit davéry. Déti budou védét, Ze si s rodici
mohou o ¢emkoliv promluvit a Ze pfed nimi nemusi nic tajit. Veskera doporuceni, jak

ochranit potomky pied nebezpecim online prostoru, stavi predev§im pravé na komunikaci.

Ta nemusi probihat vyhradné doma, ale také ve $kole. Skola by méla zaky vybavit
znalostmi, ale krom¢ toho je také pfipravit na Zivot v realném svété, aby byli schopni se v
ném uplatnit a méli Sanci spokojené Zit. V ramci prevence by Zaci méli byt sezndmeni s
riziky, ktera je mohou potkat. Je dillezité postavit hodiny zaméfené na prevenci tak, aby
se podafilo zdky vtahnout do problematiky. Zasadnim bodem je schopnost ucitele Zaky

motivovat a pfipravit aktivity, které budou nejenom zébavné, ale také ptinosné.

Problematika, jiz se prace vénovala, nema jednoznacné vychodisko. Rodi¢e nikdy
nemohou mit stoprocentni jistotu, Ze se jejich dit€ nestane obéti kyberSikany, zZe
nenavstivi pornografické stranky, ani Ze neobdrzi do e-mailové schranky zpravu
s podezielym obsahem. Neni mozné, aby se svymi détmi travili dvacet ¢tyfi hodin denné.
Mohou se jim ale vé€novat ve svém volném case, ktery lze vyplnit pravé hovory o
pravidlech bezpecnosti na internetu. Pokud rodi¢e podpofi preventivnim programem i
Skola, zvysi se informovanost déti v této oblasti. Kromé toho Zaci ziskaji Sanci uvédomit

si, ze zodpoveédné chovani je zadouci na internetu stejné jako v realité.
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