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Abstract

Zostal, J. Design of a loadbalancing and a firewall policy specified for application serv-
ers in a public cloud system. Brno: Mendel University in Brno, 2016.

The goal of the bachelor thesis is to propose a loadbalancing and a firewall policy for
application servers in a public cloud. In this thesis, various available options for load-
balancing and operation filtering are presented and introduced. Furthermore, there is
analyzed the current solution of a network infrastructure and a proposal of its modifica-
tion with an assistance of the loadbalancing and firewall policy. Accordingly, the ad-
justed network infrastructure is tested in a laboratory environment.
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Abstrakt

Zostal, J. Navrh loadbalancingu a firewallové politiky pro aplikaéni servery ve vetej-
ném cloudu. Brno: Mendel University, 2016.

Tato bakaléaiska prace se zabyva navrhem loadbalancingu a firewallové politiky pro
aplika¢ni servery ve vefejném cloudu. Prace zahrnuje seznameni s dostupny-
mi moznostmi jak pro loadbalancing, tak pro filtrovani provozu. Dalsi ¢asti prace je
analyza stavajiciho feSeni sitové infrastruktury a navrh jeji upravy za pomoci loadba-
lancingu a firewallové politiky. Upravena sitova infrastruktura je nasledné otestovana
v laboratornim prostiedi.
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1  Uvod

V dobé¢ stale se rozsitfujiciho internetu miiZzeme narazit na nebezpeci témét kdeko-
liv. Pocitacové sité jsou ohrozovany ¢im dal vice propracovanéjSimi utoky. Tyto utoky
nejsou vSak jedinym ohrozenim. Jako ohroZeni musime zvazovat také ptirodni jevy
a technicka selhani, kterym se bohuzel nékdy vyhnout nedokézeme. Za ohrozeni miize-
me povazovat také sabotované utoky uvnitf na$i sité. VéEtSiné zminénych ohroZeni
se vSak mlzeme vyvarovat, pokud je spravné navrhnuta bezpecnostni politika a celkova
infrastruktura sité.

Predstavme si spolecnost, ktera poskytuje sluzbu, jez je vyuzivana miliony uzivate-
li denné. Aby spolecnost prosperovala, je nutné zajistit dostupnost sluzby za vSech
okolnosti, protoze jakykoli sebemensi vypadek by mohl zpisobit obrovské ztraty
jak spolecnosti, tak uzivatelim v zavislosti na charakteru sluzby. NejlepSim zpiisobem,
jak se chrénit pfed timto nebezpefim je zavedeni nckolika bezpecnostnich vrstev.
Mezi tyto vrstvy mizeme zafadit napiiklad firewall, monitoring, load balancer, autenti-
zaci, autorizaci, VPN, antivir, nebo antispam. Je nutné oddé€lovat zejména privatni sité
od vefejného internetu, protoZe pravé tam je nebezpeci nejvetsi. Jak to ale udélat,
kdyz k nasi aplikaci pfistupuji uzivatelé praveé prostfednictvim vetejného internetu?

Firewall je feSenim, které dokaze oddélit sit€ s riznou urovni integrity a drzi kon-
trolu nad tokem dat mezi témito sitémi. S vyvojem technologii a v§eho kolem nich
je také kladen ¢im dal vétsi diraz na zvySeni vykonu aplikaci a na jejich pfizptsobivost.
V tomto ohledu se zaméfujeme zejména na zakladni pozadavky, které se tykaji dostup-
nosti a Skdlovatelnosti aplikace.

k vyvazovani zatéze a odlehceni provozu. Postupem casu ale tato zatfizeni zacala naby-
vat spousty dalSich funkcionalit, které jsou pro dnesni podniky, tedy pro jejich sitovou
infrastrukturu, zcela nezbytné.

S rozvojem internetu, zejména tedy s pfichodem bezdratového internetu, socialnich
siti, cloudu atd. se zaCala zvySovat potieba, fesit problém, tykajici se dostupnosti apli-
kace.

Posledni generace load balancing technologii se ukazaly byt nezastoupitelnym pfi-
nosem, a to zejména pro spole¢nosti, které hostuji Siroce vyuzivané webové aplikace.
Load balancing poskytuje piileZitosti k provedeni riznych algoritmi pro rozdéleni zaté-
7e spojené se zpracovanim mezi back-end servery.
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2  Cil prace

Cilem této prace je navrhnout feSeni vyvazovani zatéZe a ochrany aplikacnich servert.
Nejdiive bude nutné sezndmit se s jiz existujici siti spolenosti. Zaroven bude nutné
definovat pozadavky k Upravé infrastruktury. Spole¢nost poskytuje webovou aplikaci,
tudiz hlavnim pozadavkem bude, aby bylo jeji poskytovani zabezpeceno jak uz pted
vypadkem sluzby ze strany technickych problémi, tak pted Gtokem zvenci. Na zakladé
konzultace s vedenim firmy je nutné navrhnout v prvni fazi strukturu, kterd bude vyho-
vovat pozadavklim rozkladu zatéze a zabezpeceni. K tomuto ucelu budou do sité zave-
deny nové prvky v podobé load balancert a bude definovdna novéa bezpecnosti politika
na firewallech.

Dale bude provedeno prozkoumani moznych feSeni rozdéleni zatéze a nésledné,
po konzultaci se spolecnosti, vybér nejlepsiho feSeni. Dale bude vytvoren navrh ochrany
proti ptetizeni aplikacnich servert, ktery bude zaroven otestovan.

Po konzultaci s administratorem sit¢ bude navrhnuta bezpecnostni politika pro fil-
trovani provozu, ktera bude nésledné taktéz otestovana.

V konecné fazi bude sestavena Sablona firewallu, kterou bude mozné vyuzit
pii zvySovani poctu serveru.

Tyto kroky by mély spole¢nosti umoznit poskytovani aplikace Siroké vefejnosti
bez obav, Ze by sluzbé hrozil vypadek, nebo Ze by mohla byt pietiZzena.
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3  Reserse zavérecnych praci

Jelikoz téma rozloZeni zatéze a filtrovani provozu neni Zadnou novou, neprozkoumanou
oblasti v oboru pocitacovych siti, mizeme se setkat s fadou publikaci, které se témto
oblastem vénuji a tuto problematiku fesi. Vyuziti téchto technik Ize vSak rozprosttit
mezi nespocet riznych oblasti jejich vyuziti. Je tedy potieba vytycit klicova slova,
kterd jsou pro nasi praci dualezitd, a podle téchto odbornych termind prozkoumat do-
stupné informacni zdroje. Diky shroméazdéni a precteni stavajicich praci, mizeme na-
sledn€ zhodnotit, zda uz byl tento problém feSen a do jaké miry. V zdvislosti na tom
ziskame piehled, jak v dal§im feSeni postupovat.

Pro vyhledavani byly vyuZzity vefejné pfistupné databaze zavérecnych praci,
kde byly vyhledavany bakalédiské a diplomové zavérecné prace v rozmezi let 2012-
2017, a to podle klicovych slov load balancing, vyvazovani zatéze, firewall, filtrovani
provozu a zabezpeceni sité.

Vyuzili jsme databazi jednotlivych univerzit, které jsou dostupné online:
e Mendelova Univerzita v Brné:
o https://is.mendelu.cz/zp

e Vysoké uceni technické v Brné:
o https://www.vutbr.cz/studium/zaverecne-prace

e Masarykova univerzita V Brné:
o https://is.muni.cz/thesis

Dale jsme vyhledavali v centralni databdzi, v niz jsme mohli dohledat zavérecné prace
z vice univerzit (databdze obsahuje i nékteré vySe zminéné): https://theses.cz.

3.1 Jednotlivé prace

Nidl (2015) se ve své diplomové praci zabyva metodikou optimélniho vyuziti load ba-
lancingu v prostiedi datového centra. V teoretické ¢asti Nidl (2015) popisuje koncepty
vyvazovani zatéze, sitovou architekturu vyvazovani zatéze, technologie vyvazovani
zatéze a metody vyvazovani zatéze. Déle v teoretické Casti popisuje aktualni stav vyva-
zovani zatéze v datovém centru, kde popisuje také vyvazovani zatéze sluzeb v datovém
centru. Tento popis zahrnuje vyvazovani zatéZze na webovych serverech a databazovych
serverech. V praktické c¢asti Nidl (2015) optimalizuje feSeni vyvaZovani zatéZe
v datovém centru. Préci lze tedy vyuzit k nastudovani load balancingu, ktery je zde
velmi dobfe popsan, a taktéz k postupu pii feSeni problému vyvazovani zatéze na we-
bovych serverech.

Trnka (2017) ve své diplomové praci fesi clustering a load balancing serveru
pro zpracovani fteci. V teoretické Ccasti popisuje Trnka (2017) load balancing,
kde se zamé&fuje zejména na to, jak probihd vyvazovani zatéze na vrstvach L4 a L7 mo-
delu ISO/OSI a na jednotlivé metody pro vyvazovani zatéze. Déle pak popisuje sitové
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programovani teorie zpracovani feci. V praktické ¢asti pak implementuje vlastni feSeni
pro vyvazovani, jelikoz Zadné dostupné feseni nepodporuje implementaci vlastni vyva-
zovaci metody. Tuto préci lze opét vyuzit k nastudovani vyvazovani zatéze a algoritmt
pro vyvazovani.

V zavérecné praci Webhostingovy cluster postaveny na platformé ARM (Navritil,
2015) tesi autor navrh clusterového systému poskytujici sluzby pro ucely webhostingu
za pouziti energeticky nendroCnych zafizeni postavenych na architekture ARM.
V teoretické Casti autor seznamuje Ctendfe zejména s problematikou clusteru.
V praktické casti pak navrhuje nastaveni serverovych aplikaci a popisuje situace,
kdy ve webhostingovém clusteru selZze jedno ze zafizeni. Z této prace lze Cerpat feSeni
nastaveni virtudlniho webového serveru jako vyvazovace zatéze.

Diplomova prace Analyza a optimalizace softwarovych firewall na operacnich sys-
témech Linux (Barto$, 2016) analyzuje feSeni pro firewall. V praktické ¢asti optimalizu-
je nasazeni na GNU/Linux ve firemnim prostiedi. V této praci se lze inspirovat navrhem
optimalizace nasazeni firewallu.

Zavéretna prace Petrak (2013) tesi softwarovy firewall pro filtrovani na sitové
a linkové vrstvé. Tato diplomova prace rozebira v teoretické ¢asti celkovou problemati-
ku filtrovani sitového provozu a porovnava teSeni pro filtrovani na platformé Linux.
V praktické casti Petrdk (2013) navrhuje a vytvari vlastni aplikaci pro filtrovani provo-
zu, kterou stavi na zaklad¢ frameworku Netfilter. Prace ndm umoznuje dikladné se-
znameni s filtrovanim provozu.

Vyhnatek (2013) tesi ve své bakalaiské praci navrh aplikace pro platformu Andro-
id, ktera slouzi jako generator zékladnich filtrovacich pravidel pro konfiguraci firewallti
na sitovych zafizenich. V teoretické Casti Vyhnatek (2013) analyzuje technologie
pro filtrovani paketl a v praktické ¢asti se vénuje navrhu a implementaci aplikace.

3.2 Zhodnoceni

Jak jsme jiz zminili na zacatku této kapitoly, problematika vyvaZovani zatéZe a filtrova-
ni provozu neni Zadnou novinkou. Lze tedy najit fadu publikaci, které tuto problematiku
fesi. Zadna z praci ovem nefesi obé dvé problematiky soucasné a tim se bude nase pra-
ce odliSovat.

Podobnou praci je urcité prace Metodika optimdlniho vyuZiti load balancingu
v prostiredi datového centra, jelikoz Nidl (2015) vychazi z jakéhosi plivodniho stavu,
ktery se snazi optimalizovat z hlediska rozloZeni zatéze. Tato prace tedy bude velkou
inspiraci a mozna i pfimym vyuzitim feSeni problematiky vyvazovani zatéze.
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4 Load balancing

Load balancing, server load balancing neboli vyvaZovani zatéze je jednou ze zékladnich
sitovych technik. Tato technika je zodpovédna za distribuci pozadavki klientd napfi¢
vSemi servery, které jsou schopny splnit tyto pozadavky zplisobem, jenZ maximalizuje
vyuziti poskytované aplikace a rychlost pfi zpracovani poZzadavki. ZajiStuje, ze Zadny
ze servertl neni pietizen, coz by mohlo vést ke sniZeni vykonu. (Cintrix, 2016) Pokud se
jeden ze serverii stane nedostupnym, zatéZ je vyrovnana piesmérovanim poZadavki
na zbyvajici servery. Obdobné je tomu 1 pfi pfidani serveru do skupiny, kdy se zatiZeni
zacne vyrovnavat odesilanim pozadavkli pravé k novému serveru. Jinymi slovy,
vyvazovace zatéze maji velmi efektivni vyznam pro rozsifeni aplikacniho prostiedi,
kdy je souCasné zajiSténa aplikacni dostupnost. Klasické prostiedi, bez load balanceru
muzeme vidét na obrazku Obr. 1.

R, b
A
/ nternet Web Server Databaze

I [ [

Obr. 1 Prosttedi bez load balanceru

VyvaZovani zatéZe je realizovano na vrstvé L4 a L7 modelu ISO/OSI. Rozhodova-
ni o0 vyvaZzovani na vrstvé L4 (transportni vrstva) probiha na zaklad¢ IP adres a TCP
nebo UDP portlh u kazdého z paket. Nekontroluje tedy obsah paketii. (Langmaid,
2016) Tento zplsob vyvaZovani naznaCuje obrazek Obr. 2, kde load balancer pracuje
se dvéma webovymi servery.
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Web Servery

Obr. 2 L4 load balancing

Rozhodovani o vyvaZovani na vrstvé L7 (aplikacni vrstva) probiha na zakladé sku-
tecného obsahu kazdé zpravy. Rozdélovani provozu je mnohem sofistikovanéjsi,
neZ je tomu u vyvazovani na L4. Tento zplsob vyvaZovani umoZiluje provozovat vice
aplikacnich serverli v rdmci stejné domény a portu. Vyvazovani na L7 nabizi spoustu
vyhod v tom, jakym zplisobem jsou data sm€rovéana a fizena. (Langmaid, 2016)

Na obrazku Obr. 3 vidime, Ze vyvaZzovani zatéze probihd mezi dvéma riznymi
skupinami serverd.

I

Aplikaéni Servery

= ==
/ Internet Load Balancer

—=
@ Databaze
—

Uzivatelé

Web Servery

Obr. 3 L7 load balancing

4.1 VSeobecné vyhody vyvazovani zatéze

V dnesni dobé muze i kratky vypadek poskytované sluzby zpiisobit spole¢nosti ohrom-
né financni ztraty. Vyvazovani zatéze je postaveno tak, aby byla sniZena pracovni zatéz
na jednotlivych serverech, zvySena dostupnost poskytovanych sluzeb, snizena nutnost
neustalych upgradl hardwaru a v neposledni fadé zvySeno zabezpefeni poskytované
sluzby. Tyto vyhody miZeme shrnout do téchto bodu:
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®  Dostupnost:
O Zvyseny vykon aplikace diky rychlejsi odezvé.
O Nepfetrzita kontrola dostupnosti koncovych servert.
O Automatizovany proces kontroly bez nutnosti zdsahu administratora.

O Failover — zamezeni vypadku aplikace a dostupnosti feSeni.

= Skalovatelnost:
O Zapojeni nékolika méné vykonnych koncovych servert.
O Snizeni naklad® na nakup koncovych servert.

O MozZnost pfidani dalSiho dodate¢ného serveru.

= Flexibilita:
O Prostor pro moznost vymény, uplného vypnuti a pro tdrzbu koncového

serveru bez rizika vypadku jeho poskytované sluzby.

(Bourke, 2001)

4.2 Metody vyvazovani zatéze

Podle (Nidl, 2016) délime vyvazovani zatéZze na metody, které predstavuji zpusob dis-
tribuce ptichozich spojeni na koncové servery, jenz se nachazeji prave za sitovym vy-
vazovacem. Jednd se o rizné algoritmy, které na zaklad¢é rozliSnych metrik urcuji,
jak bude spojeni distribuovano. Metody vyvazovani zatéze fadime do dvou zakladnich
skupin. Jedna se o statické metody vyvaZovani zatéZe a o dynamické metody vyvazova-
ni zatéze. Mezi statické metody mulzeme zatfadit metody Round Robin a Ratio.
Mezi dynamické metody pak metody Least Connections, Weighted Least Connections,
Observed a Predictive. U jednotlivych dodavatelt se miZzeme setkat s dalSimi vyvazo-
vacimi metodami, které jsou vSak vétSinou zaloZeny na jiz existujicich metodach.

4.2.1 Round Robin

Round Robin je vychozi metoda vyvazovéani zatéZze a jednd se o statickou metodu.
Vyhodou této metody je jeji jednoduchost, za niz je povazovana nenarocnd implemen-
tace. Nevyhodou této metody je vSak zptsob distribuce sitové zatéze, ktery je cyklicky.
Metoda pftifazuje kazdou novou zadost o pfipojeni na dalsi nasledujici koncovy server.
Zatez je tedy rozloZzena rovnomérné na vSech koncovych serverech, coz dokazuje,
ze metoda nerozliSuje koncové servery podle jejich vykonnosti. (Nidl, 2016) (Universi-
ty of Tennessee, Knoxville, 2015)
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4.2.2 Ratio

Ratio je pokrocilejsi modifikace metody Round Robin, je tedy taktéz statickou me-
todou. VSechny Zadosti o pripojeni na koncové servery jsou opét distribuovany
cyklicky, tentokrat vSak v souladu s hodnotou, kterou je nutné predem definovat.
Kazdé prichozi pripojeni je distribuovano na koncové servery v urcitém poméru.
Pokud tedy mame nékteré koncové servery vykonnéjsi nez ostatni, 1ze této metody
vyuzit a nejvétsi ¢ast zadosti o pripojeni smérovat pravé na vykonnéjsi servery,
coz je vyhoda oproti Roud Robin. Ve chvili, kdy je dosaZeno definované hodnoty
pro distribuci spojeni, jsou nasledujici spojeni distribuovana na dalsi dostupny
koncovy server, kam je sitova zatéz distribuovana opét v souladu s definovanou
hodnotou. Metoda se déli podle zaméfeni na Ratio Member a Ratio Node. Ratio
Member umoznuje distribuci na koncové servery podle skupin, do kterych jsou
koncové servery prirazeny. Ratio Node umozinuje distribuci zatéZe na jednotlivé
koncové servery. (Nidl, 2016) (University of Tennessee, Knoxville, 2015)

4.2.3 Least Connections

Least Connection je dynamickd metoda zaloZena na aktivni kontrole vytiZeni jednotli-
vych koncovych serverii. Zjistuje aktudlni pocet udrzovanych spojeni na koncovych
serverech. Metoda pfeda nové piipojeni koncovému serveru, ktery méa nejmensi pocet
soucasnych pfipojeni. Tato metoda funguje nejlépe v prostiedi, ve kterém maji jednotli-
vé servery podobny vykon. Nevyhodou této metody je zpiisob ovéieni poctu aktivnich
spojeni, jelikoz ovéfuje vSechna udrzovana spojeni, ale jiz nezjiStuje, ktera spojeni jsou
aktivné vyuzita. Tato nevyhoda se milize projevit u sitovych sluzeb, které udrzuji spoje-
ni typu klient-server, aniz by spojeni bylo vyuzivano ke komunikaci. (Nidl, 2016) (Uni-
versity of Tennessee, Knoxville, 2015)

4.2.4 Weighted Least Connections

Metoda Weighted Least Connections je dynamickou metodou a modifikaci metody
Least Connection, kde kromé zjiStovani aktudlniho poctu udrZovanych pfipojeni
na jednotlivych koncovych serverech piidava také kontrolu maximélniho mnozstvi pfi-
pojeni, jenz jsou jednotlivé koncové servery schopny udrzovat. Pfi vybéru této metody
je tedy nutné nastavit vahu, tedy maximalni pocet ptipojeni, pro kazdy koncovy server.
Modifikovand metoda je efektivnéjsi, jelikoz distribuuje ptichozi spojeni na koncové
servery o ruznych vykonech. Tento algoritmus vyuzivd sice vice vypocetniho casu
neZ metoda Least Connections, nicméné delSi vypocetni ¢as se odrazi v efektivnéjsi
distribuci provozu na server, ktery je pak nejvice schopen zvladnout pozadavky. (Nidl,
2016) (University of Tennessee, Knoxville, 2015)

4.2.5 Observed

Metoda Observed je dynamickd metoda zaloZend na fazeni koncovych serveri podle
poctu spoju v Case. Na zaklad¢ vSech odeslanych spojeni je vytvoiena hodnota promén-
né (ratio), kterd je nasledn¢ dosazovana do vzorce pro vypocet vyvazovani zatéze.
Algoritmus tak pracuje se zatézi na zaklad¢ aktivnich spojeni, maximélniho poctu udrzi-
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telnych spojeni. Soucasné také pracuje s hodnotou reprezentujici po€ty spojeni v minu-
losti. Tento zplisob vyrovnani zatéze pracuje dobfe v kazdém prostiedi, ale mlze byt
uzitecny zejména v prostfedi, kde se vykon jednotlivych koncovych servert vyrazné
1i8i. (Nidl, 2016) (University of Tennessee, Knoxville, 2015)

4.2.6 Predictive

Predictive je dynamicka metoda, kterd méa schopnost vyhodnocovani poc¢tu udrzovanych
spojeni a poctu odeslanych spojeni, ¢imZ se tato metoda stava efektivni pti distribuci
zatéze. Pracuje na podobném principu jako metoda Weighted Least Connections.
Nova spojeni na koncové servery distribuuje na zdklad€ poctu aktivnich spojeni a sou-
casn¢ na zdkladé maximalniho poctu udrzitelnych spojeni. Metoda ptiddva k algoritmu
pro vyvazovani hodnotu, kterd pracuje s hodnocenim poctu odeslanych spojeni v minu-
losti. Tento postup umoziluje vyvazovat zatéz na zakladé predpovédi, kterd se opira
o data z minulosti. Je tak mozné vytvofit prehled, v némz jsou sledovany trendy v poctu
spojeni na koncové servery, a na zdklad¢ toho lze 1épe planovat vyvazovani zatéze.
(Nidl, 2016) (University of Tennessee, Knoxville, 2015)

4.3 Hardwarovy load balancing

Hardwarovy load balancer je sitové zafizeni, které distribuuje provoz aplikace mezi
vice serveri. Load balancer je umistény na front-end casti webovych serverd,
tudiz mezi servery a klientem, kde zachycuje aplikacni pozadavky a tidi dopravu mezi
zdravymi servery s cilem zajistit vZdy dostupné aplikacni sluzby. TaktéZ snizuje zatize-
ni na back-end ¢asti serverti mezi servery a databazemi pro zlepSeni vykonnosti a uziva-
telské zkuSenosti. Tyto load balancery jsou realizovany na L4 a L7 v ISO/OSI modelu.
(Load Balancer FAQ, 2015)

Vyhody hardwarového load balancingu jsou:
e vysoka dostupnost a odolnost pro aplikace,
e narist kapacity systému,
o Skalovatelnost operaci pro pfizplsobeni vice uzivateliim a novym aplikacim,
e zvySeny vykon aplikaci,
e zvySend bezpecnost.

(Load Balancer FAQ, 2015)

4.4 Aplikaéni load balancing

Po mnoho let byl load balancing spojen pouze s dedikovanym hardwarem. Vzhledem k
tomu, Ze se vykon standartniho pocitacového hardwaru vyvijel podle Mooreova zékona,
zacaly vznikat i jiné moznosti, jak tento problém fesit a vynechat hardwarové load ba-
lancery. S rostouci vykonnosti kapacit standartniho serverového hardwaru a velkych
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pokrokli v samotné architektuie lze vyuzit pravé tohoto trendu. Softwarové feSeni
pro vyvazovani zatéze poskytuje maximalni flexibilitu a Skadlovatelnost pro uzivatele
a umoznuje nasazeni na téméf kazdé serverovém hardwaru. V mnoha ptipadech to také
muze byt Setrnéjsi k Zivotnimu prostiedi a to proto, Ze vyuzijeme starS$i hardware serve-

cer, 2015)
Roli aplikaéniho load balanceru vykonava zpravidla webovy server, ktery obsahuje
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modul podporujici load balancing.

Vyhody aplika¢niho load balancingu:

zvySeni Skalovatelnosti a flexibility,

eliminace pozadavki na dedikovany hardware,
snadnost nasazeni,

Setrnost k zivotnimu prostiedi,

stejné funkce jako hardarové load balancery,

virtualizovani do cloud prostiedi, tedy bez potfeby HW feseni.

(Software Load Balancer, 2015)

Load balancing
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5 Porovnani komerc¢nich a open-source reSeni
rozkladu zatéze

Na trhu se miiZeme setkat s mnoha feSenimi pro vyvaZovani zatéze. Jak ale vybrat
to pravé?

V dobé, kdy se stal internet komerénim, se na trhu objevily spole¢nosti poskytujici
tuto sluzbu. Ty se odliSovaly v mnoha aspektech, at’ uz se jednalo o cenovou dostupnost
sluzby, nebo funkciondlni odliSnost. V dnesni dobé se vSak jednotlivi dodavatelé jiz
tolik nelisi. Nidl (2016) ve své zadvérecné praci zminuje, Ze se doddvana feSeni 1isi pou-
ze v detailn¢j$im pohledu na technickou specifikaci, cenovou politiku a garantovanou
podporu.

Mezi nejznaméjsi komercni feSeni patii Cintrix NetScaler, Barracuda Load Balan-
cer ADC a F5 BIG-IP. Na trhu se vSak miZeme setkat také s open source feSenimi
jako jsou naptiklad Nginx a HAproxy.

Nyni se sezndmime s komer¢énimi feSenimi, které nasledné porovname podle vlast-
nosti, které jsou pro nasi spolecnost prioritni a taktéz z hlediska cenové politiky. Klico-
vé vlastnosti pro porovnani jsou:

e rozklad zatéZe http provozu,
e pocet L7 Zadosti za sekundu,
e pocet SSL transakci za sekundu.

v r

5.1 Komercni reSeni

5.1.1 Citrix NetScaler

Citrix NetScaler je jak hardwarovym, tak softwarovym feSenim pro vyrovnani zatéze.
Jedna se o aplikacni prepinac, ktery inteligentné distribuuje, optimalizuje a zabezpecuje
vrstvy L4 a L7. MlZeme se setkat s fadami NetScaler MPX, NetScaler SDX a Net-
Scaler VPX.

NetScaler MPX je dedikované hardwarové zatizeni, které se hodi pro spravu we-
bovych aplikaci, jenZ realizuji rlizné velké datové toky (vykon 500 Mbps - 160 Gbps).
Tato fada ma diky vestavénému firewallu mimotadné vysoky vykon zabezpeceni webo-
vych aplikaci. Je vhodna pro malé podniky.

NetScaler SDX je opét hardwarovym feSenim. Tato fada je urcend pro optimaliza-
ci datového toku v datovych centrech.

NetScaler VPX je virtualizované softwarové zatizeni, které je vhodné pro vefejné
1 privatni cloudové infrastruktury. Poskytuje aplikaéni vyvaZovani zatéze, bezpecny
vzdaleny pfistup, akceleraci zpracovani pozadavki a zabezpeceni poskytované sluzby.
Vhodné pro telekomunikaéni spolecnosti a malé i velké podniky.

NetScaler rozliSuje tfi druhy licenci: Standard Edition, Enterprise Edition a Plati-
num Edition. Tyto licence ptfichazeji s ur€itymi softwarovymi nastroji. Zakladni licence

vvvvv
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lizaci vykonu a bezpecny vzdaleny pfistup. Dalsi dvé edice ptichazeji s vylepSenimi
jako je naptiklad ftizeni dopravy, podpora clusteri, optimalizace provozu aplikaci
v cloudu, rozsifené funkce pro akceleraci aplikaci atd.

Citrix vyuziva k vyvazovani zatéZe metody Least Connection a Round Robin.
Déle pak vyuziva vySe neuvedené vyvazovaci metody Least Response Time, Least
Bandwidth, Least Packets nebo hashovaci metody. (Cintrix, 2017).

5.1.2 Barracuda

Barracuda Networks, Inc. je dal§im zdodavatell jak dedikovaného hardwaru
pro vyvazovani zatéze, tak virtualizovaného softwaru pro vyvaZovani zatéze.
V hardwarové podobé spolecnost nabizi zatizeni ADC 240, ADC 340, ADC 440, ADC
540, ADC 640/641/624 a nejvykonnéjsi ADC 840/841/842.

V softwarové podobé& pak nabizi verze ADC 340 Vx, ADC 440 Vx, ADC 540 Vx
a nejvykonnéjsi ADC 640 Vx.

Tato zafizeni jsou kombinovéana s IPS (Intrusion Prevention System), ¢imz navic
zajistuji ochranu pied Gtoky na sit’. Mezi hlavni pfednosti zatizeni patii poskytnuti fle-
xibilni moZnosti volby algoritmu rozdéleni zatéZze, podpora zalohovani zafizeni,
neomezend licence v rdmci mnozstvi servert a kompletni kryptografické zajiSténi pro-
vozu SSL. Barracuda vyuziva 3 typy metod pro vyvazovani zatéZe: Round robin,
Weighted round robin a Least connection. (Barracuda, 2017)

5.1.3 FS5 BIG-IP

Spolecnost F5 Networks, Inc. je jednou z hlavnich spole¢nosti dodavajici jak dedikova-
ny hardware, tak virtualizovany software pro vyvazovani zatéze. Tyto produkty
jsou oznacovany jako BIG-IP. Hardwarova fada produktl nabizi opét feSeni rozdélena
do tad podle vykonnosti, jako tomu je i u konkurence. MiiZzeme tedy vybirat ze stan-
dartni fady 2000, 4000, 5000, 7000, 10000 a nejvykonnéjsi 12000.

Na vSech fadach bézi operacni systém TMOS (Traffic Menagement Operating Sys-
tem). F5 dale nabizi velké mnoZzstvi ndstroju, které se daji dokoupit v podobé moduli.
Muzeme tedy poftidit navic néstroje jako jsou napiiklad:

- LTM (Local Traffic Manager), ktery slouzi pro optimalizaci datového toku

v lokalni siti,
GTM (Global Traffic Manager), ktery zabezpecuje DNS pfed DDoS utoky,
APM (Access Policy Manager), ktery zjednoduSuje wuvzivatelim pfistup
k aplikacim a datim,
ASM (Aplication Security Manager), ktery zabezpecuje aplikace,
AFM (Advanced Firewall Manager), ktery slouzi pro zabezpeceni dat.

F5 vyuziva pro vyvazovani zatéze tyto algoritmy: Round robin, Ratio, Least Con-
nections, Weighted Least Connections, Observed, Predictive, Least Session a Faster.
(F5,2017)
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5.14 Zhodnoceni

Za pomoci klicovych vlastnosti jsme provedli vybér zatizeni od jednotlivych dodavate-
Ih. Pocet L7 Zadosti za sekundu jsme stanovili na 10 000 — 50 000 a pocet
SSL transakci za sekundu na 1000 transakci. Informace o schopnostech jednotlivych
feSeni jsou uvedeny v tabulce Tab. I, kterd vychazi z dokumentace dodavateli.

Tab. 1 Porovnani komercnich feseni pro load balancing
maximalni
pf).cet. L4, pocet L7 pocet maximalni | maximalni | oo e prlbhzna‘
pipojeni | . o konku- — — SSL trans- | cena(zdroj
za sekun- renénich | PP prop akciza | www.cdw.
sekundu .. . ., | nostnal4 | nostna L7
du pripojeni sekundu com)
na L4
Citrix Net- 436 000
Scaler MPX | neuvedeno | 175000 | neuvedeno | neuvedeno | neuvedeno 1500 K¢(Standa
5550 rt Edition)
14M (nej-
Barracuda spis na L4, 251 000
ADC 540 120 000 | neuvedeno neni uve- 5 Gbps 3.6 Gbps 1400 K&
deno)
F5 BIG-IP 484 000
20005 75 000 212 000 SM 5 Gbps 5 Gbps 2000 K&

Jak mzeme vidét v tabulce 7ab. I, ne kazdy z dodavatelli udava takové parame-
try, které se shoduji s kliCovymi vlastnostmi. Mizeme tedy déale pouze podle okolnich
parametri odhadovat vlastnosti zbylé. TaktéZz si mizeme vSimnout, Ze pocty zadosti
na L7 za sekundu jsou oproti naSim pozadavklim pomérné vyssi. Zatizeni s témito pa-
rametry jsou vSak nejméné vykonnymi, a proto bychom museli vyuZit pravé téchto zafi-
zeni, k uspokojeni naSich pozadavk.

Dale si miZzeme vSimnout, Ze cena u Cintrix a F5 je pomérné vyssi, nez je
tomu u Barracuda. Je tomu tak nejspi§ pouze kvilli tomu, Ze tito dodavatelé jsou na trhu
déle, coz znamend, ze maji vybudovanou jakousi zaruku kvality, postavenou na jejich
jméng. Barracuda pfiSla na trh pozdéji a vychazi z open source feseni.

5.2 Open-source FeSeni v podobé aplikacnich proxy serveri

V ptipadé, ze hleddme dostupné fesSeni typu open-source, dostdvame se k pojmu apli-
kacni proxy server.

Aplikaéni proxy server je specidlni server, ureny pro protokol nebo aplikaci.
Slouzi jako prostiednik mezi klientem a néjakou sitovou sluzbou. Klient vysild poza-
davky, které proxy sluzba piejima a predava dale serveru. Vysledek je pak posladn zpét
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ptes proxy klientovi. Proxy provadi funkci pfesmérovani a umi také hlidat obsah komu-
nikace, ktery mlze zdroven modifikovat.

Dal$im typem proxy serveru je reverzni proxy a tento typ je pro nas mnohem
podstatnéjsi, protoze jedna zjeho vlastnosti je prav€é vyvazovani zatéze. Muze také
ukladat pozadavky do vyrovnavaci paméti, ¢imz jsou pii opakovaném pozadavku odpo-
védi poskytnuty rychleji. TaktéZ zvlada Sifrovani a deSifrovani protokolem SSL.
Reverzni proxy server se jevi jako obycejny server, ale mize za sebou ukryvat nékolik
servert, které fesi pfichozi pozadavky. (Sosinsky, 2010)

VétSina aplikacnich proxy serveri vychazi z ptivodnich webovych servert pro-
jektu Apache a projektu Nginx.

5.2.1 HAProxy

HAProxy je open source feSeni, které umoziluje vyvazovani zatéze, vysokou dostupnost
a proxy server pro jakoukoli aplikaci vyuZivajici protokoly TCP a HTTP. Toto feSeni
je vhodné pro aplikace, které musi sndset vysoky provoz, a tedy velky pocet soubéznych
pozadavkul. Pribéhem let se toto feSeni stalo open source standartem pro vyvazovani
zatéze a je dodavano s vétSinou béznych distribuci Linuxu. Je v§ak dostupné taktéz pro
platformy FreeBSD a Solaris.

Existuje nekolik verzi, které se odliSuji v sad¢ funkcionalit, ale taktéz v letech zve-
fejnéni jednotlivych verzi. Nyni se tedy setkdime s moznostmi jako: v. 1.3, v. 1.4, v. 1.5,
v.1.6,v1.7.s

Pro vyvaZovani zatéZze HAproxy vyuZziva algoritmy Round Robin, Weight round
robin, Dynamic round robin, Least connection a Source.

HAProxy je vyuzivdno mnoha velkymi spole¢nostmi véetné spolecnosti jako jsou
Stack Overflow, Reddit, Tumblr, Twitter nebo Instagram. (HAProxy, 2017)

5.2.2 Nginx

V piipadé¢ Nginx mluvime o open-source virtudlnim webovém serveru, ktery podporuje
protokoly HTTP, HTTPS, SMTP, POP3 a IMAP. Server je velmi rychly a umi soubéz-
né zpracovavat pozadavky s nizkou naro¢nosti na systémové prostiedky. Server ovSem
poskytuje 1 dalsi sluzby. Nginx obsahuje mnoZzstvi moduld, diky kterym miiZzete nakon-
figurovat load balancer, jednoduchy file server, ale i komplikovanégj$i reverzni proxy,
a dokonce 1 mailové proxy servery. (Kutac, 2016)

V Nginx serveru mohou moduly zastupovat jednu ze tii roli:

e obsluzné rutina (handler), kterd zpracovava pozadavek a produkuje vystup,

o filtr, ktery upravuje vystup obsluznych rutin (komprese, uprava hlavicekss,

e vyvazovani zatéze, které vybira koncovy server a preposila mu pozadavek.
Pokud se ukaZze, Ze obsluzna rutina mé pteposlat pozadavek jinam, volaji se moduly pro
vyvazovani zatéze. (Kamenickova, 2015)

Zpracovani HTTP pozadavku z pohledu modult probiha tak, ze klient posle HTTP
serveru pozadavek, se kterym jadro Nginx serveru nasledné pracuje. Jadro vybere ob-
sluznou rutinu na zékladé konfigurace odpovidajici pozadavku. V piipadé, Ze je stano-
vend konfigurace pro vyvazovani zatéze, zvoli se cil pfesmérovani. Rutina, ssktera tento
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pozadavek obsluhuje odvede svoji praci a posle vystup filtrim. Po zpracovani vSemi
filtry se vysledna odpovéd’ posle zpét klientovi. (Kamenickova, 2015)

Nginx podporuje tfi vyvaZzovaci metody: Round Robin, IP hash a Least Connected.
(Nginx, 2017) Mezi jeho hlavni pfednosti ur¢it¢ mizeme zafadit vysokou vykonnost
poskytované aplikace, jednoduché nasazeni a snizeni ndkladi na infrastrukturu.
Jako dalsi vyhodu bychom mohli zatadit i to, Ze oproti HAproxy ma Nginx vice vyuZiti
a neslouzi pouze pro rozklad zatéze. Diky své rychlosti je vyuzivan ve velké mife na-
ptiklad spole¢nostmi Yandex, WordPress.com nebo Netflix. (Kuta¢, 2016 )

5.2.3 Zhodnoceni

U open-source feSeni nejsme schopni porovnavat vyvaZzovace zatéze tak, jako jsme po-
rovnavani provadéli u hardwarovych feSeni. Je to z toho diivodu, Ze vykon udava doda-
vany hardware. Vykon open-source feSeni bude tedy zaviset na hardwaru, na némz bude
toto feSeni nasazeno. Load balancery na softwarové bazi jsou mnohem levnéjSim fesSnim
oproti hardwarovym alternativam.
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6 Filtrovani provozu

Filtrovani provozu je dal§i véci, kterd by se v dneSni dobé nemcla podcenovat.
K tomuto ucelu slouzi firewall, ktery je jakousi st€énou mezi internetem a privatni siti,
jiz dokaze ochranit pfed riiznymi utoky z vetejného internetu a zaroven dokaze fidit
odchozi a pfichozi data. Diky firewallu mizeme v nasi siti nastavit spoustu véci,
jako naptiklad to, které protokoly budou mit do nasi sité pfistup a naopak, které ho mit
nebudou. Jinymi slovy dokdZeme omezit provoz né€kterych protokolll. Spravnym nasta-
venim filtrovacich pravidel dokédzeme zabrénit jak finanénim ztratdm zavinénym napfi-
klad napadenim naseho serveru, a tim padem vypadku nasi sluzby, ale dokdzeme také
zabranit inikiim dilezitych dat, které by mohly ve Spatnych rukou zptisobit daleko vétsi
ztraty.

Pii feSeni filtrovani provozu se muzeme setkat jak se hardwarovym feSenim,
tak se softwarovymi firewally, které pracuji nad operacnim systémem serveru.

Typy firewalla:
- paketovy
- stavovy
- aplikacni

6.1 Paketovy firewall

Filtrovani paketovym firewallem je nejjednodussi a nejstarSi formou. Veskery odchozi
1 ptichozi provoz mezi dvéma rliznymi sit€émi prochazi ptes firewall. Filtr paket prove-
i1 kazdou hlavicku paketu v izolovaném prostiedi a ur¢i, zda mu bude umoznéno projit
do sité, kam je sméfovan, nebo zda by mél byt jeho pfenos zrusen na zaklad¢ pravidel
specifikovanych spravcem sité. (Ross & Kurose, 2012)
ZruSeni miZe probéhnout dvéma zplsoby. Jednim zplsobem je zamitnuti paketu
a jeho zahozeni. Druhym zplisobem je zamitnuti paketu, jeho zahozeni a informovani
odesilatele paketu o jeho zamitnuti. Doporucuje se vSak naprostd anonymita, a proto se
vyuziva zahozeni bez poskytovani informace odesilateli. (Strebe, Perkins, 2003)
Filtrovani u paketového filtru probiha na sitové vrstvé modelu ISO/OSI a filtrovaci

rozhodnuti jsou zaloZena na:

- zdrojové/cilové IP adrese,

- typu protokolu (TCP, UDP, ICMP, OSPF...),

- TCP nebo UDP zdrojové/cilovém portu,

- TCP inicializaénim/potvrzovacim bitové znaceni (ACK, SYN

),

- typu ICMP zpravy,

- ruznych pravidlech pro odchozi a ptichozi datagramy,

- riznych pravidlech na riznych rozhrani smérovace.
(Ross & Kurose, 2012)
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U paketového filtrovani lze filtrovat i dalsi informace jako je pfimé smérovani a frag-
mentace. Pokud sit’ pfimé smérovani nepouziva, melo by byt nastaveno, aby filtr vSech-
ny pakety s volbou pfimého smérovani zahazoval. Nebylo by tomu tak, hrozi nebezpeci
nezadouciho Utoku. Stejné tak se vyskytuje hrozba pii fragmentaci, kdy uto¢nik miZze
zneuzit fragmentaci a obejit tak filtr paketl pfi zpétném znovu sestavovani paketu.
(Strebe & Perkins, 2003)

Vyhodou paketového filtru je jeho vysoka rychlost a taktéz to, Ze je tato funkce in-
tegrovana na vétSiné smérovacl. Nevyhodou je, Ze filtrace dosahuje pouze sitové trov-
n¢, neumi tedy kontrolovat datovou ¢ast paketli, neuchovava stav pfipojeni a neexistuje
zabezpeceni pro konkrétni sluzby. (Strebe & Perkins, 2003)

Typickymi pfedstaviteli paketovych filtrii jsou naptiklad ACL na Cisco 1OS.

6.2 Stavovy firewall

Stavovy filtr fesi nedostatky paketového filtru tim, ze uchovava stav celé komunikace,
ktera prochazi ptes firewall, v paméti. Na zaklad¢ zapamatovaného stavu nésledné urcu-
je, zda by mély byt jednotlivé pakety zahozeny ¢i nikoliv. Stavovy filtr pracuje na tieti
a ¢tvrté vrstvé modelu ISO/OSI a zaznamenava informace o ustanoveni relace v tabulce
spojeni tzv. stavové tabulce. Dokéaze tedy rozpoznat, zda je paket soucdsti n&jaké
Jiz povolené relace nebo zaklada relaci novou. Sada nakonfigurovanych pravidel pak
urcuje, zda mé byt zadost o novou relaci povolena ¢i nikoliv.

Stavova tabulka obsahuje atributy jako jsou zdrojova/cilova IP adresa, ¢isla portd
a sekvencni Cisla, kterd odecitd ze vSech prochézejicich paketl. Zalozend spojeni
na firewallu existuji pfi necinnosti jen urcitou dobu. Neni-li detekovan Zadny provoz,
spojeni se povaZuje za uzaviené a zaznam o této relaci je z tabulky odstranén. (Sosin-
sky, 2010) (Strebe, Perkins, 2003)

Typickym predstavitelem stavového firewallu je framework Netfilter, dale pak na-
piiklad Cisco ASA nebo Juniper SRX.

6.3 Aplika¢ni firewall

Aplikacni filtr, nebo také Proxy firewall, je rozsifenim stavového filtru o filtraci na za-
kladé obsahu zndmych protokolt aplikaéni vrstvy. Filtr je schopny rozpoznat,
zda komunikace na daném portu nese znaky odpovidajiciho protokolu ¢i aplikace,
jez se na tomto portu ofekava. Aplikacni filtr pracuje na sedmé vrstvé neboli aplikacni
vrstveé, jak jiz znazvu vyplyva. Veskera komunikace probihd formou dvou spojeni.
Nejprve se klient pfipoji na proxy firewall, ten pfichozi spojeni zpracuje a na zaklad¢
pozadavku klienta otevie nové spojeni k serveru. V novém spojeni k serveru je pak
v roli klienta pravé proxy firewall. Data, ktera firewall dostane od serveru, pak zase
v puvodnim spojeni pieda klientovi. Firewall tedy vzdy skryva IP adresu klienta
a jako klient vystupuje on sam. (Firewall, 2017)

Uzite¢nost tohoto filtru vyplyva zejména v jeho schopnosti inteligentné reagovat
na zmény podminek. Pfedstavme si situaci, kdy mame filtrovani nastavené na port 53
(DNS port) a DNS server se stane cilem utoku DoS. Stavovy firewall by v takovéto
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situaci tento port zaviel, jelikoz by byl pietizen. Aplikacni filtr v§ak dokaZze i pod uto-
kem port oteviit pouze pro potiebné interni piekladani adres a neomezovat tak tuto
sluzbu. (Sosinsky, 2010)

Nevyhodou aplika¢niho firewallu jsou zejména vys$$i hardwarové ndroky a ne-
transparentnost, kde pro kazdou aplikaci musi byt zvlaStni proxy a samotnd aplikace
musi podporovat pfipojeni pomoci proxy. (Strebe & Perkins, 2003)

Na trhu existuje spoustu proxy firewallll, naptiklad Zorp firewall, Novell Border-
Manager nebo Squid.

6.4 NAT

NAT (Network Address Translation) je technologie piekladu sitovych adres,
kterd umoznuje nahradit adresy v paketech na zdkladé polozek nachdzejicich se v tzv.
mapovaci tabulce. Tato technologie je velkym ptfinosem v mnoha smérech. Diky NAT
technologii dokdZzeme smérovat provoz do a z internich siti, které jsou adresovany pri-
vatnimi adresami, jeZ jsou nesmérovatelné. Resi to tedy problém rozsahu adres IPv4
a zaroven je skryt cely rozsah prvki v interni siti pfed vetejnym internetem. NAT funk-
ce spociva v tom, ze dovoluje mapovat jednu adresu na jiné adresy. (Sosinsky, 2010)
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7  Porovnani komerc¢nich a open-source reSeni
pro filtrovani provozu

Stejné€ jako tomu bylo u vyvaZovani zatéZe, i u filtrovani provozu se mizeme setkat
s feSenimi, kterd jsou dedikovand hardwarem, nebo jsou doddvand formou licence
a steSenimi, kterd jsou dostupna jako open-source. V nésledujicich podkapitolach
se s nekterymi z nich seznamime. Pro nd$ provoz déale uvaZujeme stavovy firewall.
Mezi hardwarova feSeni jsme vybrali Cisco ASA a Juniper SRX a mezi open-source
IPFW a Netfilter.

Nyni se sezndmime s komer¢énimi feSenimi, kterd nasledné porovname podle vlast-
nosti, jeZ jsou pro spole¢nost prioritni a taktéz z hlediska cenové politiky. Klicové
vlastnosti pro porovnani jsou:

e propustnost firewallu,
e propustnost VPN,
e propustnost IPS.

v r

7.1 Komerc¢ni reSeni

7.1.1 Cisco ASA

ASA (Adaptive Security Appliance) je zafizeni dedikované hardwarem od spole¢nosti
Cisco, které bézi na operacnim systému Cisco IOS (Internetwork Operating Systém).
Toto zatfizeni slouZi jako stavovy firewall, ale pro vyssi zabezpeceni lze vyuzit i IPS
(Intrusion Prevention System) nebo VPN (Virtual Private Network). Toto feSeni nabizi
zabezpeceni vSech typt siti. Pomoci zasuvnych moduli 1ze dosdhnout jesté vétsiho po-
¢tu bezpecCnostnich moznosti, a tak navysit zabezpeceni sité. Nékteré z vlastnosti
sou vSak licencované samostatné. (Lynt, 2013)

Cisco ASA lze konfigurovat jak pomoci konzole, tak pomoci uzivatelského roz-
hrani. Muze fungovat ve 2 zdkladnich modech: transparentnim a routovaném.
V transparentnim modu funguje pouze na L2 pro filtrovani provozu a lze nasadit
beze zmény konfigurace sit€. V routovacim modu ma firewall svou vlastni IP adresu
v siti, na kterou je nasmérovan provoz ostatnich stroja.

Existuje nékolik fad téchto zafizeni: ASA 5505, ASA 5510, ASA 5520, ASA
5540, ASA 5550, ASA 5580. Tyto fady se odliSuji pfedevSim v jednotlivych propust-
nostech firewallu a v po¢tu konkurencnich ptipojeni. Od téchto parametrii se samoziej-
mé odrazi také cena jednotlivych zafizeni. (Cisco, 2016)

Stanovovani pravidel u Cisco zafizeni probiha pomoci ACL (Access Control List)
manazera. ACL je seznam pravidel, ktery fidi pfistup a je soucasti 10S.

7.1.2 Juniper SRX

Spolecnost Juniper Networks nabizi hardwarové feSeni filtrovani provozu ve formé
produktu Juniper SRX, ktery kombinuje Next-Generation firewall a sluzby UTM (Uni-
fied Threat Management) se smérovanim a pfepindnim v jednom. Firewally pfisti gene-
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race jsou schopny provadét plnou inspekci paketli a mohou pouzivat bezpecnosti zasady
zalozené na informacich vrstvy L7.

Dodavatel rozdé€luje sva feSeni do tii kategorii podle toho, o jak rozsdhlou spolec-
nost se jedna. Pro malé podniky a pobocky nabizi produkty SRX110, SRX220, SRX
300 a SRX 550. Pro stfedné velké podniky a datova centra nabizi produkty SRX1400,
SRX1500, SRX3400, SRX3600 a SRX4000. Pro ty nejnaro¢néjsi nabizi produkty
SRX5400, SRX5600 a SRX5800, které vyuZziji uz jen opravdu velkd datova centra
a poskytovatelé sluzeb. VSechny zminéné produkty se 1i§i opét v propustnostech
a zejména v samostatnych rozsitenich jednotlivych sluzeb, ¢i jejich celkového zavedeni.

Zatizeni SRX bézi na systému Junos OS, ktery je zaloZzen na FreeBSD unixovém
jadre. Pro nastavovani pravidel zde slouzi rozhrani pfikazového fadku CLI (Command
Line Interface). (Juniper Networks, 2017)

7.1.3 Zhodnoceni

Za pomoci kli¢ovych vlastnosti jsme provedli vybér zafizeni Cisco ASA a Juniper SRX,
kterd vyhovuji nasim pozadavkim. Propustnost firewallu jsme zvolili do 200 Mbps,
propustnost VPN do 100 Mbps a propustnost IPS taktéz do 100 Mbps. Po prostudovani
dokumentaci jednotlivych dodavatelt ziskavame tabulku 7ab. 2.

Tab. 2 Porovnani komercnich feseni pro filtrovani provozu
propustnost | propustnost | propustnost [ pfiblizna
firewall VPN IPS cena
Cisco ASA 5510 300 Mbps | 170 Mbps | 150 Mbps |17 000 K¢&
Juniper SRX220 | 300 Mbps | 100 Mbps | 80 Mbps |23 000 K¢

V tabulce Tab. 2 mizeme vidét vybér jednotlivych produktd, které vyhovuji naSim
pozadavkiim. Juniper SRX220 nevyhovuje pouze v maximalni IPS propustnosti.
Pokud bychom vSak chtéli, aby i tento parametr vyhovoval pfesné naSim pozadavkim,
museli bychom pfistoupit k vy$§imu modelu SRX, coz by vSak mélo razantni dopad
na cenu.

7.2 Open-source reSeni

7.2.1 IPFW

Ipfirewall je nativni paketovy filr, ktery je soucasti unixové platformy FreeBSD (Ber-
keley Software Distribution). Tento filtr se ovladd pomoci uZivatelského rozhrani
IPFW. Filtr poskytuje jak paketové, tak stavové filtrovani.
IPFW se sklada z n¢kolika komponent:
e systém paketového filtrovéani, pro zpracovani pravidel a evidence prochdze-
jicich paketd,
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logovaci systém,

NAT,

komponenta, pro vyvazovani zatéze,
komponenta, k pfesmérovani paketd,
komponenta, ptepindni paketi.

Jednotliva pravidla vytvofend za ucelem fizeni toku paketl vytvafeji sadu pravidel
firewallu. Potadi pravidel sady je dano ¢islem kazdého z nich. To, jestli bude dané pra-
vidlo sady uplatnéno na prochazejici paket stanovuje tzv. selektivni parametr.
Timto parametrem se specifikuje hodnota urc¢itého atributu paketu. Pokud se hodnota
zkoumaného atributu paketu prochéazejiciho firewallem shoduje s hodnotou selektivniho
parametru, je dané pravidlo na paket uplatnéno a dal§i pravidla se jiz netestuji.
Pokud prochazejici paket nevyhovi selektivni podmince jednoho pravidla, je porovnan
s nasledujicim pravidlem sady. Pokud paket projde vSemi pravidly, stard se o n¢j déle
vychozi firewallova politika, ktera je nastavena. Tato politika mize takovy paket dale
povolovat nebo zakazovat. (Milanov, 2006)

7.2.2 Netfilter

Jak uZ jsme dfive poznamenali, Netfilter je frameworkem, ktery je soucéasti samotného
jadra Linuxu. Tento framework umoznuje filtrovani provozu na samotném linuxovém
serveru. Kromé paketového filtrovani nabizi taktéz stavové filtrovani, pieklad sitovych
adres NAT a preklad sitovych portii PAT. Diky Netfilteru miizeme tedy vybudovat kva-
litni firewall. (Netfilter,2014)

7.2.2.1 Tabulky a retézy
Netfilter se sklada ze ¢tyt tabulek:

e Filter:
- Slouzi k filtrovani provozu (odmitani, zahazovani a pfijimani paketl).
- Pracuje s fetézy INPUT, OUTPUT, FORWARD.

e NAT:
- slouZi pro pteklad adres a smérovani provozu.
- pracyje s fetézy PREROUTING, POSTROUTING a OUTPUT.

e Mangle:
- Slouzi pro modifikaci hlavicky paketu (napt. modifikace ToS, QoS, TTL
).
- Pracuje s fetézy PREROUTING, INPUT, FORWARD, OUTPUT a PO-
STROUTING.
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e Raw:
- Slouzi k oznaceni provozu, ktery nema jit do connection trackingu.
- Pracuje s fet¢zy PREROUTING a OUTPUT.
(Balej, 2016)

Retézy lze vytvafet i vlastni, avsak piivodni nelze mazat. Jedna se o fetézy admi-
nistratorem nastavenych pravidel.

Na paket, ktery prochazi ur¢itym fetézem, jsou pak aplikovana jednotliva pravidla
od prvniho pravidla k nasledujicimu, dokud paket nékterému z pravidel nevyhovi.
mi a také nejcastéjSimi akcemi jsou akce DROP, REJECT a ACCEPT. Existuji vSak
1 dalsi akce, kterym se vSak nebudeme v této praci vénovat. Paket mtze byt tedy zaho-
zen (DROP), odmitnut (REJECT), ptijat (ACCEPT) nebo ptedan jinému fetézu.

Pokud by paket nevyhovél Zadnému z pravidel, pak o jeho osudu rozhoduje politi-
ka, ktera je nastavend na daném fetézu, kde mize byt paket bud’ piijat nebo zahozen.
(Docekal, 2010)

Jednotlivé fetézy, jak uz ndzev napovida, urcuji, kam paket mifi. Pokud napf. pfi-
Jimame paket, aplikuji se na n&j pravidla z fetézu INPUT, pro odchozi pakety se aplikuji
pravidla z fetézu OUTPUT. Retéz FORWARD pouzijeme, pokud nas server funguje
jako smérovac a pteposila pakety mezi sitémi. Diky PREROUTING pravidlim miZeme
modifikovat DNAT u pfichozich paketi a diky POSROUTING pravidlim zase SNAT
u odchozich paketti. (Root,2006)

smérovaci
rozhodnuti

> Misni aplikace

Obr. 4 Netfilter — tok pakett

7.2.2.2 1Ptables

Iptables je rozhrani, které ndm umozituje praci s firewallem, tedy nastavovani filtrac-
nich pravidel. Filtra¢ni pravidla nastavujeme jednotlivym fetéziim pravidel. Prochézeji-
ci paket je pak fizen prave t€mito pravidly v zavislosti na tom, v jakém sméru se aktudl-
n¢ pohybuje. Pravidla mohou byt stavova i nestavova.

Ptikazy v rozhrani iptables maji nasledujici syntaxi:
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iptables [tabulkal [akce] [retézec] [match] [cil]

Jako prvni parametr piikazu je ndzev tabulky, se kterou budeme manipulovat.
Pokud tuto ¢ast vynechame, ptikaz se bude vztahovat k tabulce ,.filter. V casti ,,akce*
udédvame jeden z nésledujicich parametri:
e -A (apend), pro pfidani nového pravidla na konec fetézu,
e -D (delete), pro smazani pravidla,
e -R (replace), pro nahrazeni pravidla, specifikovaného jeho Cislem, jinym pravi-
dlem,
-1 (insert), pro vloZeni pravidla na zacatek tetézu,
-L (list), pro vypsani vSech pravidel,
-F (flush), pro odstranéni vSech pravidel,
-N (new chain), pro vytvofeni vlastniho fetézu,
-X (delete chain), pro smazani vlastniho fetézu,
-P (policy), pro nastaveni vychozi politiky fetézu,
-E (rename chain), pro pfejmenovani vlastniho fetézu,

e -Z (zero), pro vynulovani pocitadel datagramii.
(Duc & Lesnik, 2012)

Jako dal$i parametr se uvadi nazev fetézu, ke kterému se pravidlo bude vztahovat.

V ¢casti ,,match* pak uvadime n€kolik parametrd, podle toho, co vSechno v daném pra-
vidlu omezujeme. Pokud néktery z parametri nezadame, pouzije se jeho implicitni hod-
nota. Nyni se seznamime s né€kterymi z téchto parametr:

e -i (input interface), pro definici vstupniho rozhrani,
-0 (output interface), pro definici vystupniho rozhrani,
-p (protocol), pro definici typu protokolu,
-s (source), pro definici zdrojové IP adresy,
-d (destination), pro definici cilové IP adresy,
--sport (source port), pro definici zdrojového portu,
--dport (destination port), pro definici cilového portu,
-m multiport, pro definici kombinace cilovych porti,

e -m conntrack --ctstate, pro definici stavu u stavového filtrovani.
(Duc & Lesnik, 2012)

Posledni casti ptikazu je ,,cil*. V této Casti definujeme, co dané pravidlo provede,
pokud mu paket vyhovi. K této definici vyuzivame parametr ,,-j (jump), za kterym
uvedeme volbu cile. (Duc & Lesnik, 2012)

7.2.2.3 Stavové filtrovani

Jak jsme jiz zminili, Netfilter dokéaZe filtrovat 1 podle stavu spojeni. Pomoci této vlast-
nosti je mozné pravidla pro filtrovani nastavit tak, Ze se budou vztahovat pouze
k paketim s zadosti o vytvofeni nového spojeni a pakety, které jiz patii nékterému
z vytvorenych spojeni, budou rovnou propustény. (Docekal, 2010)
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Stavové filtrovani pak rozliSuje ¢tyfi rizné stavy:

e NEW - pro paket, ktery vytvaii nové spojeni nebo se vztahuje ke spojeni,
kde doposud neprobéhla obousmérna komunikace,

e ESTABLISHED — pro paket, ktery je jiZ soucasti existujicitho spojeni,
kde probiha komunikace obéma sméry,

e RELATED - pro paket, vytvaii nové spojeni, ale vztahuje se jiz
k nékterému z existujicich (napt. FTP, ICMP chybova zpréva, ...),

e INVALID - pro paket, ktery se nevztahuje k zddnému existujicimu spo-
jeni.
(Docekal, 2010)

7.2.3 Zhodnoceni

Stejné€ jako tomu bylo u softwarovych feSeni pro vyvazovani zatéze, tak i1 zde nejsme
schopni porovnavat open-source filtrovaci feSeni. Vykon udavd opét az hardware,
na kterém je feSeni nasazeno. Nicmén€ v naSem piipadé milZzeme porovnavat to,
7ze kazdy zopen-source nastroji bézi na jiné platformé. Vybirame Netfilter,
protoZe vSechny stroje, které se v sitové infrastruktute momentalné nachdzeji jsou sta-
véné za pomoci linuxovych distribuci. Pravé z divodu pouziti néstroje Netfilteru
pro dalsi praci, je mu v této kapitole v€novano vice prostoru.
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8 Charakteristika firmy a popis soucasného
reseni sitové infrastruktury

Dftive, nez zacneme popisovat sitovou infrastrukturu firmy v jejim plvodnim stavu,
ptiblizime si zakladni charakteristiky této spolecnosti.

Spole¢nost, pro niZ zpracovavame feSeni infrastruktury, se jmenuje Aliacte s.r.o.
a zabyva se pfedevSim vyvojem aplikaci pro fizeni ob&hu produkti a vyrobkil.
Pro vyvoj aplikaci je zcela jist¢ potfebny rozsdhly tym zaméstnanct, kteti kooperuji a
fesi vyvoj na odlisnych trovnich. Jejich €innost je tedy riiznorodéa. Ve spole€nosti se tak
muzeme setkat se zaméstnanci na pozicich programator, infrastrukturni specialista,
helpdesk, SW architekt, SW grafik, web programator a grafik. Strukturu spole¢nosti
1ze dale rozd¢lit na tym programéatord a tym infrastruktury, kde je kazdy z tymu zastie-
Sen team leadrem.

Celd firma podléha pfisnému projektovému fizeni, pficemz hlavni slovo maji
SCRUM masteti pro vyvojové prace. Pod né pak spadaji programatofi, dle urceni a gra-
fik, dle urceni.

Na zéklad¢ toho, ze spole¢nost poskytuje zejména aplikace, sklada se jeji sitova
infrastruktura z nésledujicich prvki:

e Verejny cloud, v némz firma poskytuje cloud z vlastnich sdilenych pro-
stiedktl jako sluzbu zdkazniklim z fad vefejnosti, kterym timto zpisobem
konkrétné poskytuje ptistup do aplikaéniho a databdzového prostiedi
pro provoz sluzeb.

e Interni cloud, ktery slouzi firm¢ pro vlastni interni vyuZiti. Je provozo-
van na zafizenich firmy, je pln€ virtualizovany a slouzi k testovani ope-
racnich systému, databazi, aplikaci a v neposledni tad¢ slouzi také
k ukladéni a zdlohovani dat a pro provoz monitorovacich systémii.

e Verejny SaaS cloud je uren pro provoz verzovacich systéml typu
GitHub a systémil pro fizeni prace programatorskych tyma.

Webova aplikace, kterou spole€nost vyviji, bude ptfistupna uZivatelim jak na we-
bovém portalu, tak v podobé mobilni aplikace. Je tedy nutné zabezpecit sit’ jak
pred pietizenim, tak pied ttoky zvenéi. Uprava sitové infrastruktury bude provadéna
pravé tak, aby byla co neodolnéjsi a spolecnost se vyvarovala jakychkoliv ztrat.
Na uvod se ale sezndmime se siti, jez se nachazi v prostfedi vefejného cloudu,
v jejim piivodnim stavu.

8.1 Sitova infrastruktura v piivodnim stavu

Cela infrastruktura se nachazi na internim cloudu, a to konkrétné na cloudu spole¢nosti
02, ktery nabizi sva feSeni v podobé VMware vCloud Director. VMware vCloud Di-
rector umoznuje vytvofit a doru¢ovat koncovym zakaznikim infrastrukturu jako sluzbu.
Sitova infrastruktura je tedy celkov€ virtualizovand, coz je zna¢nou vyhodou,
nebot’ toto feSeni urychluje modernizaci siti a poskytovani novych sluzeb. Taktéz snizu-
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je naklady spole€nosti, kterd si zde miize vytvaret své vlastni virtudlni datova centra.
Momentalné€ firma vyuzivé jedno datové centrum. Jak mizeme vidét na obrazku Obr. 5,
puvodni sit’ se sklada z jednoho routeru, jednoho webového serveru a jedné databaze.

VMware vCloud Director

vApp_PRYMUM_PROO1)

vShield Edge vSwitch

90.183.120.29

HTTP
HTTPS
NRPE
RSYSLOG
SSH

Obr. 5 Sitova infrastruktura v ptivodnim stavu

Pro virtualizaci v prostfedi VMware slouzi kontejnery vApp, které si miizeme piedstavit
jako balik IT sluZzeb, v némzZ muize byt jedna nebo vice virtudlnich strojii. Kazdy kontej-
ner VApp taktéZ obsahuje jednu nebo vice vApp siti, které mohou byt pfipojeny piimo
na podnikovou sit, mohou byt smérovany na podnikovou sit' nebo mohou slouZit
jako interni sit’. (YouTube). Strukturu vApp znazoriiuje obrazek Obr. 6.

VApp

aplikaéni server aplikaéni server databaze

virtudlni masina virtudlni masina virtudlni masina

[

OVF deskriptor (Open Virtualization Format)

Obr. 6 Znézornéni virtualnich strojti uvnitt vApp

Spole¢nost momentalné vyuzivd jednu vApp, v niZ se nachdzi virtudlni stroj
s webovym serverem, a druhou vApp, jiz je zcela stejna a slouZi pro testovani. Jak jsme
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si jiz vySe zminili, kazdy takovy kontejner obsahuje alesponi jednu vApp sit.
V nasem ptipad¢ jde o interni sit’, ktera je nasledné¢ smérovana do vetejného internetu.
Toto smérovani zatizuje virtualni router vShield Edge. Na obrazku Obr. 7 vidime pfipo-
jenou produkéni vApp k interni siti.

| 38 vApp_PRYMUM_PRODO1 Aunning

vApp Diagram | Virtual Machines  Networking

® D O © &

WEB_SVR _dev...

*

2, Aliacte-OrNeR...

Obr. 7 Piivodni vApp kontejner a jeho interni sit’

Po nastudovani toho, jak vlastn¢ pivodni infrastruktura v prostfedi VMware vypa-
da, ziskavame dalsi podrobné informace, jez jsou pro nas klicové.

8.1.1 Router

Sitova infrastruktura vyuzivad virtudlni router v podobé sluzby vShield Edge,
ktery zde slouzi jako vychozi brana a mé na starost nékolik funkei. Pfedstavuje nékolik
moznosti, jak zabezpecit prostiedi veVMware:

firewall, pro filtrovani provozu,

rozdé¢leni sit¢ na jednotlivé VLAN,

pteklad sitovych adres pomoci NAT,
pfesmérovani portii pomoci port-forwarding,
routing,

IPsec VPN pro ochranu komunikace,

load balancer pro vyvazovani zatéze.

Router ndm zde oddé€luje privatni/VIP sit’ od vefejného internetu. IP adresa
192.168.0.1/24, ktera je nastavena na routeru, slouzi jako vychozi brana privatni sité.
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Déle je také nastaven staticky rozsah IP adres vrozmezi 192.168.0.100/24 -

192.168.0.199.

VMware vShield je konfigurovan pomoci vShield Manager, ktery umoziuje cen-
tralni spravu skrze webové rozhrani. Kdyz otevieme okno pro konfiguraci sluzeb,
zobrazi se ndm zalozky a v kazdé¢ zalozce konfigurujeme danou sluzbu zvlast.

V tabulce NAT nachdzime pireklady adres pro obé dvé zminované vApp,

jak mizeme vidét na obrazku Obr. 8.

Configure Services: NG-Aliacte-EGW-01

DHCP | NAT | Firewall Static Routing VPN Load Balancer

Network Address Translation (NAT) modifies the source/destination IP addresses of packets arriving to and leaving from this Edge Gateway.
Source NAT (SNAT) translates the source address of a packet before leaving this gateway, whereas Destination NAT(DNAT) translates the destination IP

address/port of a packet received by this gateway.

Applied Description Type Original IP Original Port
PT1_V1101 SNAT 192.168.0.100 any
PT1_V1101 DNAT 90.183.120.29 any
PT1_V1101 SNAT 192.168.0.103 any
PT1_V1101 DNAT 90.183.120.46 any

Translated IP
90.183.120.29
192.168.0.100
90.183.120.46

192.168.0.103

Translated Port

any
any
any

any

Obr. 8 Tabulka NAT v prosttedi WMware

V zalozce Firewall pak nachézime pravidla pro filtrovani provozu, kterd se opét
vztahuji k obéma vApp. Plati, ze vSechno, co neni vyslovné povoleno, je zakdzano.
Jak miZeme vidét na Obr. 9, nastavena jsou zde pouze pravidla pro sluzby:

SSH, pro moZnost vzdaleného pfistupu,

SSL, pro zabezpefeny datovy pienos,

HTTP, pro vyménu hypertextovych dokumentt,

Monitoring — Nagios, pro monitorovani site,
Graylog, pro zdznam programovych zprav.

Protocol

ANY
ANY
ANY
ANY

Enabled

v

v
v
v
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[ Configure Services: NG-Aliacte-EGW-01 @
DHCP NAT | Firewall | Static Routing VPN Load Balancer
Rules can be added to the Firewall to allow or deny specific network traffic. The order of these rules can be changed by selecting one or more rules, dragging and
dropping them at the desired location in the list. The order of any selected rules is preserved after dropping them into a different location within the list.
[¥ Enable firewall
Defaultaction () Deny (+) Allow [ ] Log
Applicable to traffic that does not match the rules in the list.
Rule Id Name Source Destination Protocol Action Log Enabled
1 Allow all outgoing traffic internal:Any Any:Any ANY Allow v
2 SSH---WEBSVR_dev01 Any:Any 90.183.120.29:22 TCP Allow v
3 HTTP--WEBSRV_dev01 Any:Any 90.183.120.29:Any ANY Allow v
4 SSL---WEBSRV_dev1 Any:Any 90.183.120.29:443 TCP Allow v
5 SSH---WEBSVR_dev02 Any:Any 90.183.120.46:22 TCP Allow v
6 HTTP--WEBSRV_dev02  Any:Any 90.183.120.46:Any ANY Allow v
7 SSL---WEBSRV_dev02 Any:Any 90.183.120.46:443 TCP Allow v
8 MONITORING_PROD Any:Any 90.183.120.29:5666 = TCP Allow v
9 Monitoring-Nagios Any:Any 90.183.120.46:5666 ~ TCP Allow v
10 Graylog-WEBSVR_dev02 = Any:Any 90.183.120.46:514 ubP Allow v
11 Graylog~WEBSVR_dev01  Any:Any 90.183.120.29:514  UDP Allow v
12 FTP---WEBSVR_dev02 Any:Any 90.183.120.46:21 TCP Deny v
13 FTP--WEBSVR_dev01 Any:Any 90.183.120.29:21 TCP Deny v
Add...
Cancel

Obr. 9 Tabulka Firewall v prostiedi WMware

8.1.2 Web Server

Web server, diky kterému je aplikace poskytovana, bézi na platformé Linux,
konkrétné na distribuci Ubuntu Server verze 14.04. Pro softwarovy webovy server je
zde vyuzivan Apache HTTP Server verze 2, ktery je nejpouzZivangj$im webovym serve-
rem vibec. Jako dal§i sluzby na webovém serveru bézi napf. MongoDB, SSH
nebo SNMP. Server ma nastavenou statickou IP adresu 192.168.0.100/24.

V soucasné dobé€ nejsou na webovém serveru nastavena zadna pravidla pro filtro-
vani. Filtrovani fesi pouze vShield Edge jak jsme jiz dfive zminili.

8.1.3 Databaze

Jako databazové feSeni spolecnost vyuzivd MongoDB, které je open-source a fadi se
do kategorie NoSQL. Databaze typu NoSQL jsou velmi oblibené v cloud computingu.
Misto tabulek v tradi¢nich relac¢nich databazich, které mohou omezovat pozadavky
aplikace, vyuZiva MongoDB soubory BSON a dynamické databdzové schéma,
které umoznuje vytvafeni a integraci dat pro aplikace jednodusSeji a rychleji. (Mon-
goDB, 2016) Tato databaze bézi jako sluzba pfimo na webovém serveru.

Tato infrastruktura ma nedostatecné zabezpec€eni. Jak jsme jiz zminili diive, poskytova-
ni vefejné dostupné aplikace by mélo byt zabezpeceno mnohem vice. Plivodni stav je
zabezpecen pouze jednim firewallem.
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9 Uprava sitové infrastruktury pro rozlozeni
zatéze

Hlavnim cilem prace, jak jiz bylo n€kolikrat zminéno, je zajiSténi dostupnosti webové
aplikace, v podob¢ rozkladu zatéze a zabezpeceni proti vypadku, zabezpeceni proti Gto-
kim a celkova optimalizace feSeni. Infrastrukturu budeme upravovat tak, aby byla
v souladu s GDPR (General Data Protection Regulation), tedy v souladu s novou legis-
lativou EU, ktera zatim nevstoupila v platnost, ale byla jiz schvélena. Jde o zvySeni
ochrany osobnich dat obCant, s cilem h4jit zachazeni s jejich daty a osobnimi udaji.

9.1 Postup upravy

Piivodni feSeni obsahuje pouze jeden webovy server, na kterém zarovei bézi 1 databaze
jako sluzba. Toto feSeni neni efektivni a neni jim zajiSténa dostupnost sluzby v ptipadé
vypadku. Firewall je v ptivodnim feSeni postaveny na routeru a filtrace provozu tedy
probihd pouze na jedné urovni. Pro lepsi zabezpeceni by bylo vhodné zavést vicetirov-
nové filtrovani. V prvnim kroku bychom tedy méli odd¢lit databazi od samotného we-
bového serveru, abychom doséhli toho, Ze kazdy ze serveri bude poskytovat pouze
svou specifickou sluzbu.

9.1.1 Oddéleni databaze od webového serveru

Aby bylo feSeni efektivni, je nutné izolovat webovy server a databazi. Jelikoz se sitova
infrastruktura nachdzi v cloud prostiedi, staci v prosttedi VMware zavést vApp, ve které
by byly vytvofeny dva virtudlni stroje. Jedna pro webovy server a druha pro databazovy
server.

V testovacim prostfedi budeme vytvaret taktéz dva virtudlni stroje pro demonstraci
webového a databazového serveru. Co se tyce operacnich systému jednotlivych stroji,
budeme pokracovat na open-source platformach, protoZze piindSeji spoustu vyhod
zejména v nasazovani, nasledné administraci ¢i zabezpe€eni. V neposledni fadé je dile-
zZité, Ze jsou dostupné zdarma.

Pro webovy server tedy budeme 1 nadale vyuzivat operacni systém Ubuntu Server,
ale tentokrat jeho novéjsi verzi, a to verzi 16.04. Ta drzi krok v nejnovéjsSich trendech
a je taktéz vyuZivana v cloud computingu. Jako sluZzbu pro webovy server budeme opét
vyuzivat Apache verze 2. Co se tyc¢e databazového serveru budeme dale vyuzivat
open-source fesSeni v podobé MongoDB, které¢ je pro cloudové feSeni idedlni.

9.1.2 Vytvoreni mnoZiny webovych serveri pro rozloZeni zatéze

Pokud chceme zajistit Skalovatelnost a dostupnost sluzby, je potieba zavést vice nez
pouze jeden webovy server, ktery nasi sluzbu poskytuje. V ptipadé vypadku serveru
v architektufe praveé s jednim serverem nezmiiZeme nic a nase sluzba se stane nedostup-
nou.
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Vytvofeni mnoziny serveri naim umozni postaveni load balanceru piimo pted tuto
mnozinu. Néslednd komunikace pak bude sméfovana na tento load balancer, ktery
za sebou bude ukryvat mnozinu serverd, na nez bude rozkladat zaté¢z. Load balancer
se tedy bude tvafit jako konecny webovy server, ale ve skutecnosti jich za sebou bude
ukryvat vice.

Pro vysokou dostupnost zavedeme tedy vice serveri, konkrétné tii, coz je jakymsi
optimalnim minimem pro rozlozeni zatéze. V ptipadé vypadku jednoho ze servert lze
dale rozkladat zatéz na zbylé dva servery.

Jak v prostitedi VMware, tak v naSem testovacim prostiedi staci ptidat dalsi dva
virtudlni stroje, které budou nakonfigurovany zcela stejné jako prvni webovy server.

9.1.3 Vybér load balanceru a jeho zavedeni

Pfi porovnavani moznosti vyvazovani zatéze jsme se setkali s komerénimi prvky,
kter¢ mohou byt jak v podobé dedikovaného zatfizeni, tak v podobé softwaru,
jenz je ovSem licencovany. Dale jsme se setkali s open-source feSenimi, které se vysky-
tuji v podobé¢ aplikacnich proxy servert.

Jelikoz feSime takovou infrastrukturu sité, ktera se nachazi v prostiedi cloudu,
dedikovand zafizeni jako moZnost feSeni rovnou vynechame.

Zbyvaji tedy dodavatelé, ktefi poskytuji komeréni feSeni v podobé licencovaného
softwaru a open-source feSeni.

Ve spolecnosti jsme se shodli, ze load balancer v podobé open-source je pro
toto feSeni zcela dostacujici, protoZze v naSem piipadé nepotiebujeme zaddné dalsi pfi-
davné sluzby, které dodavatelé¢ poskytuji. Staci ndm zdkladni funkce pro rozkladani
zatéze. Pro spolecnost by tedy bylo komeréni feSeni zbytenym ndkladem navic,
jenz by se projevoval zejména platbou licence.

Pro rozklad zatéze jsme vybrali feSeni v podobé Nginx, které je podporovano plat-
formou Ubuntu od vezre 14.04.

V produkénim 1 testovacim prostfedi je opét nutné vytvorit dalsi virtudlni stroj,
ktery bude slouzit jako load balancer. Opét budeme virtudlni stroj stavét za pomoci ope-
ra¢niho systému Ubuntu Server, na némz nasledné nainstalujeme Nginx, ktery nakonfi-
gurujeme tak, aby slouzil pro rozklad zatéze na jednotlivé servery.

9.1.4 Vytvoreni logického rozdéleni sité pomoci VLAN

Po uvézeni vSech ptedchozich krokl dostdvame infrastrukturu, kde se nachazeji tii we-
bové servery, které jsou skryty za load balancerem a databazovy server.

Pro jeste lepsi zabezpeceni miizeme nasi sit’ segmentovat na dv€ mensi sit€ pomoci
VLAN. Dosahneme tak dal$iho stupné zabezpeceni a zaroven jakési organizace a ele-
gance. Do jedné VLAN zatadime load balancer s aplika¢nimi servery a do druhé VLAN
pak databdzovy server.

V prostiedi VMware dosahneme dvou virtudlnich siti tak, ze vytvotime dvé vApp.
V kazdé vApp je pak potieba vytvofit jednotlivé virtudlni stroje, které nalezi kazdé
z VLAN.

V testovacim prostiedi budeme simulovat toto rozdéleni pomoci dvou riznych siti.
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9.1.5 Zavedeni firewallové politiky

V posledni fad¢ je tfeba upravit a zavést bezpecnostni politiku. Budeme vychazet
z pivodni sady pravidel, kterou jsme vidéli nastavenou na vychozi brané pivodni in-
frastruktury. Jako brana zde vykonava svou sluzbu vShield Edge a v pivodni siti byla
nastavena pravidla pouze na tomto misté. V upravené infrastruktufe zavedeme firewall-
ova pravidla stejn¢ tak na jednotlivé servery, ¢imz opét zvySime zabezpeceni.

V prosttedi VMware je pak nutné zménit plvodni pravidla na routeru,
a to z ditvodu segmentace sluzeb do jednotlivych VLAN. V testovacim prostiedi vytvo-
fime pfimo pravidla, kterd se budou odvijet od sméru provozu. V obou prostfedich
je pak nutné zavést filtrovani i na virtudlnich strojich, které reprezentuji servery.

Na obrazku Obr. 10 mizeme vidét finadlni navrh feSeni, obsahujici vSechny popsané
kroky.

VMware vCloud Director

vApp_PRYMUM_PROO1

HTTP HTTP
HTTPS

<

Internet

vShield Edge

VIAN1

Nagios serve| 90.183.120.29 192.168.0.1

SSH
NRPE

vSwitch

192.168,0.1 @

VApp\PRYMUM_PRO02

10.202.60.247

Obr. 10 Navrh nového feseni sitové infrastruktury



Bezpecnostni politika pro filtrovani provozu k serverim 43

10 Bezpecnostni politika pro filtrovani provozu
k serverum

Nékteré spolecnosti rychle zavadéji technologii, aniz by nejdiive vénovaly néjaky Cas
vytvofeni zdsad zabezpefeni. Nesmime zapominat, ze by pravidla, kterd budeme im-
plementovat, méla byt v souladu s nasimi zasadami. Pravidla pro filtrovani provozu by
méla byt tedy stanovena jesté pred samotnou implementaci. V infrastrukturni Gpravé
budeme stavét firewall jak na routeru, tak na samotnych serverech. Vytvofime tak
vicetroviiové zabezpeceni. Musime si zejména ujasnit, jaky provoz bude ptes kazdy
z firewallt prochazet. Jak bychom ale méli postupovat pii vytvaieni filtrovaci politiky?

Podle Watkins a Walance (2008) je pti vytvaieni filtrovaci politiky nejlepsi drzet
se nasledujicich postupti:

e zakaz veskerého provozu ve vychozim nastaveni a povoleni pouze téch sluzeb,

které jsou pro nase podnikani podstatné,

e pochopeni toho, jaké informace uZzivatelé pottebuji a podle toho poskytnuti pii-

stupu pouze k témto informacim,

e zajiSténi toho, aby se pravidla neopakovala, nebo tam néktera nebyla zbyte¢né,
zakaz fyzického ptistupu k filtrovacimu zafizeni, ptistup pouze opravnénym
osobam,
vypracovani seznamu protokoll, které jsou nezbytné pro podnikové operace
vyuzivéani logovacich zdznami,
vytvofeni demilitarizovanych zon pro omezeni pfistupu k zonam,
vyuzivani firewallu jako samostatného zatizeni (nevyuzivat jej zarovei jako ser-
ver nebo pracovni stanici),
nastaveni limitl pro pfipojeni,

e vytvoreni ptistupovych ucta k firewallu pouze pro spravce (silné hesla),
e kombinovani paketového filtrovani se stavovym filtrovanim, kontrolou protoko-

1 a aplikacni inspekci,

e kombinovani firewalll ve spojeni s dal§imi bezpecnostnimi prvky (antivirus,
osobni firewally...),
e udrzovani aktualnich verzi softwaru.

Sluzby, se kterymi bude nase infastruktura pracovat jsou nasledujici:
e SSH (Secure Shell)

HTTP (Hypertext Transfer Protocol)

HTTPS (Hypertext Transfer Protocol Secure)

MongoDB

NRPE (Nagios Remote Plugin Executor)
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10.1 Filtrovani na urovni routeru

Prvni zatizeni dostupné z internetu je router. Na samotny router bude umoznén vzdale-
ny pfistup z podnikové sité spolecnosti. Dale bude umozZnéno router monitorovat pomo-
ci monitorovaciho systému Nagios. Tabulka Tab. 3 zndzorfiuje vstupni a vystupni pro-
voz na routeru.

Tab. 3 Sluzby povolené v provozu mezi routerem a internetem
provoz sluzby
internet <=> router SSH, NRPE

Firewall nasazeny na irovni routeru bude zejména smérovat provoz mezi jednotli-
vymi VLAN sitémi, viz Vytvoreni logického rozdéleni sité pomoci VLAN. Tato segmen-
tace je pro nas vychozi, protoze se filtrovani bude odvijet od sméru provozu. Filtrovani
bude tedy probihat nasledovné:

-z internetu do VLANI;
-z VLANI do internetu;
-z internetu do VLAN2;
-z VLAN2 do internetu;
- zVLANI1 do VLAN2;
- zVLAN2 do VLANI.

Kazdy provoz bude pracovat s rozdilnymi sluzbami a bude tedy mit sva vlastni
omezujici pravidla Jednotlivé sluzby v téchto smérech ilustruje tabulka 7ab. 4.

Tab. 4 Sluzby v povolené ve smérovanych provozech
provoz sluzby
internet <=> vlanl HTTP, HTTPS, NRPE
internet <=> vlan2 NRPE
vlanl <=> vlan2 MongoDB

VSse ostatni, co se netykd zminénych sluzeb, bude zakézano.

10.2 Filtrovani na Grovni webovych serveri

Pro zvySeni zabezpeceni budeme firewall taktéZ stavét na samotnych webovych serve-
rech. Opét budeme vychdzet z toho, Ze budou povoleny pouze nutné sluzby a ostatni
provoz bude zakdzan. Povolené suzby budou omezeny taktéZz na urcité adresy,
ze kterych se bude mozné ptipojovat.
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11 Postup konfigurace v laboratornim prostredi

Dftive, nez zatneme fesit nasi problematiku pfimo v produkénim prostiedi, vyzkousime
veskerou konfiguraci v laboratornim prostfedi. Diky laboratornimu prostiedi tak méame
jistotu, Ze pokud se stane béhem konfigurace jakakoliv chyba, nema to dopad na nase
produkéni prostiedi, které je vyuZzivano. Vyhneme se tak moznym komplikacim.

11.1 Popis testovaciho prostredi

Pro testovani vyuzijeme prostfedi Proxmox Virtual Environment, cozZ je virtualiza¢ni
platforma, ktera je dostupna jako open-source. Proxmox VE slouzi jako néstroj
pro spravu virtudlnich serverl. Vybirame toto prostiedi z divodu jeho vlastnosti,
které spocivaji v jednoduché instalaci, ptfehledné konfiguraci a spravé serveru
z centrdlni konzole, kterd je zaloZena na webovém rozhrani. (Virtualizace Proxmox,
2016) Toto prostiedi nainstalujeme na server, do kterého ptivedeme lokalni firemni sit’.

11.2 Vytvoreni virtualnich stroji

V prvni fadé musime vytvofit jednotlivé virtudlni stroje, které budou slouzit pro demon-
straci produk¢niho prostfedi. Tyto stroje budou zaloZené na platformé Ubuntu 16.04.
Celkem budeme potiebovat 6 strojl, které budou reprezentovat sitovou infrastrukturu.
Pro otestovani potfebnych véci vyuzijeme dva pocitace, které budou ptipojeny k lokalni
firemni siti. Diky témto pocitacim budeme moci provadét testovani ptistupu z internetu.
V interni siti budou tfi stroje slouzit jako webové servery, jeden stroj jako load balancer,
jeden jako databazovy server a posledni jako router.

Aby bylo mozné sméfovat provoz, je nutné povolit samotné smérovani. Jinak fece-
no, je nutné zajistit, ze stroj slouzici jako router bude schopny vyuzivat vice sitovych
karet a bude schopny ptedavat datagramy z jednoho sitového rozhrani na druhé.
Toho dosahneme tak, Ze v souboru /etc/sysctl.conf smazeme znak slouzici
pro uvedeni pozndmky v textovém editoru na fadku, jenz slouzi pro nastaveni smérova-
ni. Tento fadek vypada nasledovné: #net.ipv4.ip_forward = 1.

Na virtudlnich strojich je dale nutné naistalovat patficné sluzby, které nalezi jed-
notlivym strojim. Pro webové servery to bude instalace Apache2, pro load balancer
Nginx, pro databazovy server MongoDB a pro stroje, které maji byt monitorovany po-
moci sluzby Nagios, je nutné naistalovat modul NRPE (Nagios Remote Plugin Execu-
tor).

11.3 Nastaveni IP adres

V dal§im kroku je nutné nastavit veSkerd rozhrani tim, Ze jim piidélime patfi¢nou
IP adresu. JelikoZ se nachdzime v prostredi Proxmox, které je pfipojené k LAN siti spo-
le¢nosti, ziskavame piipojeni k siti 10.202.60.0/24. Prostfedi Proxmox propojuje virtu-
alni stroje se siti premosténim diky tzv. VMBR (Virtual Machine Bridge).
V pocatecnim stavu se v prostfedi nachazi pouze vmbrO se sitovym rozsahem pravée
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zminované¢ LAN sité. Abychom mohli oddélit sit’ LAN, ktera bude simulovat internet,
je nutné vytvorit dal$i mosty. Vytvoiime tedy dalsi dva mosty. Jeden, ktery bude vytva-
fet privatni sit’ 192.168.0.0/24 a bude slouzit pro sit’ s webovymi servery a druhy,
s privatnim sitovym rozsahem 192.168.1.0/24 pro databazovy server.

V prvni fad€ je potieba propojit jednotlivé sité tak, Ze nastavime na stroji simuluji-
ci router jednotliva rozhrani. Pro vnéjsi rozhrani bude slouzit rozhrani ethO a pro interni
sit¢ ethl a eth2. Jednotlivé adresy na rozhranich zndzorniuje tabulka 7ab. 5.

Tab. 5 Seznam IP adres na routeru
rozhrani IP adresa IP adresa sité
ethO 10.202.60.231/24 10.202.60.0
ethl 192.168.0.1/24 192.168.0.0
eth2 192.168.1.1/24 192.168.1.0

V dal$im kroku je potieba pfipojit jednotlivé stroje do jejich patiicnych siti. IP ad-
resy jednotlivych stroji znazoriuje tabulka 7ab. 6.

Tab. 6 Seznam IP adres jednotlivych stroji

Jjméno stroje role IP adresa IP adresa sité
nginx Nginx Load Balancer | 192.168.0.100/24 192.168.0.0
webserverl Apache Web Server | 192.168.0.101/24 192.168.0.0
webserver2 Apache Web Server | 192.168.0.102/24 192.168.0.0
webserver3 Apache Web Server | 192.168.0.103/24 192.168.0.0
databaze MongoDB Server 192.168.1.100/24 192.168.1.0

Zbyvaji pouze testovaci pocitace, u kterych pro nés neni jejich IP adresa podstatna.
Tyto adresy jsou automaticky ptidéleny pomoci DHCP serveru interni podnikové sité.

11.4 Konfigurace load balanceru

Nyni se dostdvame k samotné konfiguraci load balanceru. Jak jiZ bylo zminéno
v kapitole 9.1.3, jako feSeni pro vyvazovani zatéZe jsme zvolili Nginx. Jeho instalace
je jednoduché. Na linuxovém stroji zaddme pouze piikaz ,,apt-get install nginx®,
ktery nainstaluje Nginx ze softwarového repozitate balickl. Po skonceni instalace sys-
tém Ubuntu spusti Nginx. Zda sluzba opravdu bézi miiZeme zkontrolovat ptikazem
»Systemctl status nginx.service®, ktery zobrazi stav sluzby.
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aliacte@nginx:~$ systemctl status nginx.service
@ nginx.service — A high performance web server and a reverse proxy server
Loaded: loaded (/lib/systemd/system/nginx.service; enabled; vendor preset:
enabled)
Active: active (running) since Ct 2017-05-11 ©9:03:13 CEST; 3 days ago
Docs: man:nginx(8)
Process: 1186 ExecStart=/usr/sbin/nginx —-g daemon on; master_process on;
(code=exited, status=0/SUCCESS)
Process: 1080 ExecStartPre=/usr/sbin/nginx -t -q —-g daemon on; mas-
ter_process on; (code=exited, status=0/SUCCESS)
Main PID: 1188 (nginx)

Tasks: 5
Memory: 12.1M
CPU: 38.197s

CGroup: /system.slice/nginx.service
-1188 nginx: master process /usr/sbin/nginx -g daemon on; mas-
ter_process on
1189 nginx: worker process
1190 nginx: worker process
1191 nginx: worker process
1192 nginx: worker process

kvé 11 09:03:12 nginx systemd[1]: Starting A high performance web server and a
reverse proxy server...

kvé 11 09:03:13 nginx systemd[1]: Started A high performance web server and a
reverse proxy server.

Taktéz mlizeme zkontrolovat, zda server odpovidd na HTTP pozadavek a to tak,
7ze zadame jeho IP adresu do webového prohlizece. Zadame-li tedy adresu
192.168.0.100, méla by se ndm ve webovém prohlizeci zobrazit defaultni ivodni stran-
ka Nginx.

Po samotné instalaci se dostavdme ke konfiguraci Nginx jako load balanceru.
Systétm Ubuntu se fidi pravidly pro ukladani virtudlnich hostitelskych soubori
v souboru /etc/nginx/sites—-available/, které jsou povoleny prostfednictvim symbo-
lickych odkazii v /etc/nginx/sites—-enabled/.

Po instalaci se ve sloZce /etc/nginx/sites-available/ nachazi defaultni konfigu-
racni soubor a ve sloZce /etc/nginx/sites—enabled/ defaultni symbolicky odkaz
na konfigura¢ni soubor.

Pti konfiguraci vyvaZovani zatéZe je nutné nastavit, jakym typtim piipojeni bude
naslouchat a kam tato pfipojeni bude pfesmérovavat. Tento problém fesi v Nginx modul
,»NgX_http_upstream_module*, ktery se vyuziva k definovani skupin serverl, na nez
se 1ze odkazovat.

Pro toto nastaveni vyuZijeme ncktery z dostupnych textovych editorti Ubuntu a vy-
tvofime novy konfiguracni soubor, jenZ umistime do slozky /etc/nginx/conf.d/.
S pouzitim textového editoru nano bude ptikaz vypadat nasledovné:

nano /etc/angin/conf.d/nginxLB.conf

V tomto souboru je v prvni fadé nutné nakonfigurovat pool IP adres, na které bude load
balancer pfesmérovavat provoz. K této konfiguraci slouzi v modulu nésledujici syntaxe:

upstream name { ... }
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Jméno ,,upstremu‘* zvolime pro piehlednost backend, protoze v poolu se budou nachazet
servery postavené pravé za timto zafizenim. NaSe syntaxe v konfiguraénim souboru
bude tedy vypadat nasledovné:

upstream backend {
server 192.168.0.101;
server 192.168.0.102;
server 192.168.0.103;

Jak miZeme vidét, do poolu adres jsme napsali adresy webovych serveri Apache.
V dal§im kroku je nutné do konfigura¢niho souboru napsat, jakym typtim pfipojeni ma
server naslouchat. Tato konfigurace se provede nasledujici syntaxi:

server { ... }

Tato Cast slouzi pro konfiguraci virtualniho serveru. Nachdzi se v ni pokyny pro po-
slech. Popisuje vSechny adresy a porty, které by mély pfijimat pfipojeni. Doplnéni kon-
figura¢niho souboru bude vypadat nasledovné:

server {
listen 80;

location / {

proxy_pass http://backend;

error_page 500 502 503 504 /50x.html;
}

location = /50x.html {
root /usr/share/nginx/html;
}

Vidime, Ze na prvnim fadku je urceno, s jakym protokolem bude vyvazovani pra-
covat, tedy s protokolem HTTP. Dale si mizeme vSimnout lokaliza¢niho bloku,
ktery se pouZiva k rozhodovani o tom, jak zpracovat pozadavek URI (Uniform Resour-
ce Identifier). V tomto bloku se nachéazeji dvé smérnice. Prvni smérnice ukazuje pool
webovych serverli a druhou smérnici vyuzivame k tomu, abychom ur¢ili, co by se mélo
stat pii vyskytu urcitych stavovych koda.

Chceme-li dosahnout taktéz HTTPS provozu, musime pfidat dalsi blok ,,server®,
jenz bude tentokrat poslouchat na portu 443. Tato konfigurace miize vypadat nasledov-
né:
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server {
listen 443 ssl;
ssl_certificate /etc/nginx/ssl/prymum.cz/server.crt;
ssl_certificate_key /etc/nginx/ssl/prymum.cz/server.key;

location / {

proxy_pass http://backend;

error_page 404 /404.html;

error_page 500 502 503 504 /50x.html;
b

Muzeme si vSimnout, Ze nam pii této konfiguraci ptibylo nékolik malo véci.
Pro zabezpeceny provoz jsme museli v prvni fad€ aktivovat SSL (Secure Sockets Lay-
er). Toho jsme dosahli prvnim fadkem v bloku. Nésledné bylo nutné specifikovat lokaci
certifikacniho souboru a lokaci souboru, ktery obsahuje tajny klic.

Pokud nyni konfiguraéni soubor ulozime bude vyuzito defaultniho algoritmu
pro vyvazovani zatéze Round Robin. Tato vyvaZovaci metoda je pro nase feSeni dosta-
cujici. Vyvazovani bude tedy probihat tak, Ze se bude postupné cyklicky pfesmérovavat
na jednotlivé webové servery.

Poslednim krokem je zakazani defaultni konfigurace serveru. Defaultni konfiguraci
zakézeme tak, Ze ze sloZky /etc/nginx/sites—enabled/ smazeme defaultni symbolicky
odkaz na ptivodni konfiguraci ptikazem:

rm /etc/nginx/sites—enabled/default
Po provedeni vS§ech zminénych kroki musime sluzbu restartovat piikazem:

service nginx restart

11.4.1  Test vyvazovani zatéze

Jak jiz bylo zminéno v kapitole 11.2, pro testovani pouZijeme dva pocitace,
které se nachazeji mimo nasi lokalni virtualni sit'. Otestovani bude provadéno nasledov-
n¢:
e zasilanim HTTP pozadavkl na adresu load balanceru prostfednictvim we-
bového prohlizece,
e vypisem logu souboru ,,access.log®,
e vypnutim jednoho serveru.

Abychom vidéli i pfes webovy prohlizec, jak se vyvazovac zatéze chova, pozméni-
li jsme na jednotlivych webovych serverech jejich soubor ,,index.html “. Pivodni soubo-
ry by zobrazovaly uvodni stdnku Apache, kterd je na vSech strojich stejnd a nepoznali
bychom tak, zda se vlastné néco d&je. V pozménénych souborech se nyni nachazi
pouze zkraceny ndzev kazdého stroje.
Po zadani adresy 192.168.0.100 do webového prohlizece, dostdvame nyni
tyto tfi rizné odpovédi, které miizeme vidét na Obr. 11. Vidime, Ze dostavame pokazdé
jiny vysledek v podobé zkraceného nazvu servert.
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Nyni zkontrolujeme, co se dé&je, vypsanim logovaciho souboru ,access.log®.
Tento soubor nalezneme v adresaii /var/log/nginx/. Strukturu zaznamenavani logu
jsme pozmeénili, aby byl vypis prehledné;si.

Ve vypisu mizeme vidét tyto atributy:
e cCas, kdy byl pozadavek vyslan,

e adresu stroje, odkud byl pozadavek vyslan,
e adresu stroje, na kterou byl pozadavek pfesmérovan,
[

dobu odezvy.

[14/May/2017:10:42:
am_response_time 0.
[14/May/2017:10:42:
am_response_time 0.
[14/May/2017:10:42:
am_response_time 0.
[14/May/2017:10:42:
am_response_time 0.
[14/May/2017:10:42:
am_response_time 0.
[14/May/2017:10:42:
am_response_time 0.
[14/May/2017:10:42:
am_response_time 0.
[14/May/2017:10:42:
am_response_time 0.
[14/May/2017:10:42:
am_response_time 0.
[14/May/2017:10:42:
am_response_time 0.
[14/May/2017:10:42:
am_response_time 0.

20 +0200]
002
21 +0200]
002
21 +0200]
002
21 +0200]
001
21 +0200]
001
21 +0200]
001
21 +0200]
002
22 +0200]
001
22 +0200]
001
22 +0200]
001
22 +0200]
001

from:

from:

from:

from:

from:

from:

from:

from:

from:

from:

from:

10

10.

10.

10.

10.

10.

10.

10.

10.

10.

10.

.202.

202.

202.

202.

202.

202.

202.

202.

202.

202.

202.

60.

60.

60.

60.

60.

60.

60.

60.

60.

60.

60.

25

21

25

21

25

21

25

21

25

21

25

to:

to:

to:

to:

to:

to:

to:

to:

to:

to:

to:

192.

192.

192.

192.

192.

192.

192.

192.

192.

192.

192.

168.

168.

168.

168.

168.

168.

168.

168.

168.

168.

168.

0.101:

0.102:

0.103:

0.101:

0.102:

0.103:

0.101:

0.102:

0.103:

0.101:

0.102:

80

80

80

80

80

80

80

80

80

80

80

upstre-
upstre-
upstre-
upstre-
upstre-
upstre-
upstre-
upstre-
upstre-
upstre-

upstre-

Jak vidime, poZadavky jsou odesilany zadres 10.202.60.25 a 10.202.60.21.
Dale vidime, Ze pozadavky byly z jednotlivych stroji odesilany ve stejnych cCasech,
pficemz se jejich cilovd adresa meénila na jednotlivé adresy webovych serverd.
Miuzeme si vSimnout, Ze cilové adresa se méni stale ve stejném potadi. Je tomu tak pra-
vé diky algoritmu Round Robin. Znazornéni tohoto algoritmu ilustruje Obr. 12.
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Obr. 12 Round Robin

Pokud by se sjednim ze serveri néco stalo, vyvaZzovani by mélo pokracovat
na zbylych serverech. Mizeme to vyzkouset naptiklad tak, Ze vypneme sluzbu Apache
na jednom ze servert.. Pro ukdzku vypneme sluzbu napiiklad na druhém webovém ser-
veru piikazem ,,systemctl stop apache2* a vySleme opét nékolik pozadavki.

[14/May/2017:10:47:29 +0200] from: 10.202.60.21 to: 192.168.0.102:80, 192.168.0.103:80
upstream_response_time 0.000, 0.002

[14/May/2017:10:47:30 +0200] from: 10.202.60.25 to: 192.168.0.101:80 upstre-
am_response_time 0.002

[14/May/2017:10:47:30 +0200] from: 10.202.60.21 to: 192.168.0.103:80 upstre-
am_response_time 0.002

[14/May/2017:10:47:31 +0200] from: 10.202.60.25 to: 192.168.0.101:80 upstre-
am_response_time 0.001

[14/May/2017:10:47:31 +0200] from: 10.202.60.21 to: 192.168.0.103:80 upstre-
am_response_time 0.001

[14/May/2017:10:47:31 +0200] from: 10.202.60.25 to: 192.168.0.101:80 upstre-
am_response_time 0.001

Vidime, Ze dalsi server v potadi, ke kterému se mélo ptistupovat, byl pravé druhy
webovy server. Nasledujici fadky pak znézoriiuji jiz jen pfesmerovani na zbylé dva ser-
very.

11.5 Nastaveni firewallové politiky

Jak bylo zminéno v kapitole 10, filtrovani bude probihat jak na Urovni routeru,
tak na rovni servert. Firewallova pravidla budou nastavena za pomoci nastroje iptables
a budeme se drZet pravidla, Ze vSechno, co nebude vyslovné povoleno, bude zakazano.

Jesté pred samotnym nastavovanim pravidel si musime uvédomit, Ze je nutné
tato pravidla nékde ukladat a pfi restartovani stroje je opét nacitat. K tomuto ucelu vyu-
zijeme balicku ,,iptables-persistent, diky kterému budou pravidla pfi startu nactena
automaticky. Tento bali¢ek naistalujeme z repozitaie pomoci piikazu ,,apt-get install
iptables-persistent®.
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11.5.1 Nastaveni firewallovych pravidel na routeru

V nasem testovacim prostfedi jsme do role routeru postavili virtudlni stroj postaveny
na platform& Ubuntu, kde jsme povolili smérovani. Nyni je potfeba nastavit pravidla
v jednotlivych smérech, ktera byla uvedena v kapitole 10.1.

V prvnim kroku vytvotfime vlastni fetézy, jez budou slouZzit pro seskupeni pravidel
v jednotlivych smérech. Tyto fetézy budou pojmenovany néasledovné:

e IntKVlanl, pro provoz smétujici z internetu do sité vlanl,

Vlan1KlInt, pro provoz smétujici z vlanl do internetu,
Vlan1KVlan2, pro provoz sméfujici z vlanl do vlan2,
Vlan2KVlanl, pro provoz sméfujici z vlan2 do vlanl,
IntKVlan2, pro provoz sméfujici z internetu do vlan2,
Vlan2KlInt, pro provoz sméfujici z vlan2 do internetu.

Jednotlivé fetézy vytvofime ptikazem ,,iptables —N <ndzev retézu>‘.

iptables -N IntKVlanl
iptables -N VlanlKInt
iptables -N VlanlKVlan2
iptables -N Vlan2KVlanl
iptables -N IntKVlan2
iptables -N Vl1an2KInt

V dal$im kroku nastavime vychozi politiku hlavnich fetézi.

iptables —-P INPUT DROP
iptables —-P FORWARD DROP
iptables —-P OUTPUT DROP

VySe uvedené piikazy zakdzou veskery provoz, ktery by se vztahoval
k jednotlivym fetézim. Musime tedy povolit pravé ten provoz, ktery je pro nas dualezity.
Jelikoz se nachazime na routeru, na fetézech INPUT a OUTPUT nastavime pouze pra-
vidla pro vzdaleny pfistup a monitoring. Nasledujicimi piikazy nastavime moznost pfi-
pojeni vSech ptichozich pfipojeni z mistni smycky, moznost vzdaleného pfipojeni
z podnikové sité spole¢nosti pomoci SSH a pfistup pro monitorovaci systém, ktery bude
mozny pouze ze serveru Nagios.

iptables —-A INPUT -i lo -j ACCEPT

iptables —A INPUT -m conntrack —--ctstate ESTABLISHED -j ACCEPT

iptables -A INPUT -s 10.202.60.247 -p tcp —--dport 5666 -m conntrack —--ctstate
NEW -j ACCEPT

iptables —-A INPUT -s 10.202.60.0/24 -p tcp —--dport 22 -m conntrack —--ctstate
NEW -j ACCEPT
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V opa¢ném sméru, tedy v fetézu OUTPUT, nastavime opét pravidlo pro mistni
smyCku. Dale pak pravidlo pro zpétnou komunikaci zminénych protokola tak,
7e povolime pouze jiZ navazana spojeni.

iptables -A OUTPUT -o lo -j ACCEPT
iptables —-A OUTPUT -m conntrack —--ctstate ESTABLISHED -j ACCEPT

Dtlezitym fetézem je pro nas v tuto chvili fetéz FORWARD, ve kterém nastavime
pravidla, jez budou urcovat z jakého rozhrani na jaké rozhrani se ma smérovat provoz.

iptables —-A FORWARD -i eth® -o ethl -d 192.168.0.0/24 -j IntKVlanl
iptables —-A FORWARD -i ethl -0 eth® -s 192.168.0.0/24 -j VlanlKInt
iptables —-A FORWARD -i ethl -s 192.168.0.0/24 -0 eth2 -d 192.168.1.0/24 -j
V1lanlKV1lan2

iptables —-A FORWARD -i eth2 -s 192.168.1.0/24 -0 ethl -d 192.168.0.0/24 -j
V1lan2KVlanl

iptables -A FORWARD -i eth® -o eth2 -d 192.168.1.0/24 -j IntKVlan2
iptables —-A FORWARD -i eth2 -0 eth® -s 192.168.1.0/24 -j Vl1an2KInt

Vyse uvedené piikazy urcuji provoz mezi jednotlivymi rozhranimi. Mizeme
si v§imnout, Ze jako parametr pifikazu uvadime taktéz cilovou nebo zdrojovou IP adresu.
Co se nasledné bude dit s kazdym z provozl, urcuje parametr ,,-j* (jump). Jak vidime,
na tomto misté prechdzime do vlastnich jednotlivych fetézl, kde uz kazdy z nich bude
rozhodovat o tom, co projde dal ¢i nikoliv. Jakykoliv ostatni provoz prostfednictvim
fet¢zu FORWARD bude zahozen.

Poslednim krokem je nastaveni pravidel v jednotlivych fetézech, které jsme si vy-
tvofili. Zaéneme provozem z internetu smérem do vlanl.

iptables -A IntKVlanl -m conntrack ——ctstate ESTABLISHED -j ACCEPT
iptables -A IntKVlanl -p tcp --dport 80 -d 192.168.0.100 -m conntrack —-
ctstate NEW -j ACCEPT

iptables -A IntKVlanl -p tcp --dport 443 -d 192.168.0.100 -m conntrack ——
ctstate NEW -j ACCEPT

iptables -A IntKVlanl -s 10.202.60.247 —-p tcp ——dport 5666 -m conntrack --

ctstate NEW -j ACCEPT

Tato posloupnost ptikazi pro nastaveni pravidel ndm na prvnim tadku povoluje
pakety, které patii jiz k zalozenym komunikacim. Dalsi dva fadky povoluji novy provoz
HTTP a HTTPS s cilovou adresou, jeZ naleZi load balanceru. Ptikaz, ktery nasleduje
nastavi pravidlo, jenz povoluje serveru Nagios ptistup do celé vlanl.

Pravidla pro provoz v opaéném sméru, tedy z vlanl do internetu, nastavime néasle-
dovné:

iptables -A VlanlKInt -p tcp --sport 80 -m conntrack —-ctstate ESTABLISHED -j
ACCEPT
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iptables -A VlanlKInt -p tcp --sport 443 -m conntrack ——ctstate ESTABLISHED -j
ACCEPT

iptables -A VlanlKInt -p tcp --sport 5666 —-m conntrack —-ctstate ESTABLISHED -
j ACCEPT

Tato pravidla povoluji vSem vyuzivanym protokoliim pouze takovy provoz ven,
ktery byl jiz zalozen.
Dale nastavime pravidla pro provoz mezi vlanl a vlan2.

iptables -A VlanlKVlan2 -m conntrack —-ctstate ESTABLISHED -j ACCEPT
iptables -A VlanlKVlan2 -p tcp —--dport 27017 -m conntrack —-—-ctstate NEW -j
ACCEPT

iptables -A Vlan2KVlanl -p tcp --sport 27017 -m conntrack —--ctstate ESTA-
BLISHED -j ACCEPT

Jak miiZeme vidét, komunikace probiha pouze na portu 27017, ktery nalezi démo-
nu mongod, ktery je soucasti MongoDB databaze. Tato pravidla umoziuji webovym
serverim komunikovat s databazi.

Nyni ndm zbyva uZ jen nastavit pravidla pro komunikaci mezi internetem a vlan2.
V téchto smérech bude povolena pouze komunikace typu Nagios.

iptables -A IntKVlan2 -m conntrack —-ctstate ESTABLISHED -j ACCEPT
iptables -A IntKVlan2 -s 10.202.60.247 -p tcp -m tcp —-dport 5666 -m conntrack
——ctstate NEW -j ACCEPT

iptables -A Vl1an2KInt -p tcp —--sport 5666 -m conntrack —-ctstate ESTABLISHED -
j ACCEPT

Prvni ptikaz nastavi pravidlo, které povoluje prichod zaloZzenych komunikaci.
Naésledujici pravidlo povoluje pfistup nové komunikace ze serveru Nagios. Posledni
pravidlo se vztahuje k provozu opacnym smérem a povoluje jiz zaloZeny odchozi pro-
voz pro Nagios.

Samotna pravidla je nutné ulozit, abychom o tuto konfiguraci pfi restartovani stroje
nepfisli. UloZeni provedeme piikazem ,,/etc/init.d/iptables—persistent save®.

V posledni fad€ si miizeme pravidla zkontrolovat jejich vypisem, a to ptikazem ,,ipta-
bles —L —line-number®, ktery ndm zarovei ocisluje jednotlivé radky.

Chain INPUT (policy DROP)

num target prot opt source destination

1 ACCEPT all -- anywhere anywhere

2 ACCEPT all -- anywhere anywhere ctstate ESTABLISHED
3 ACCEPT tcp —— 10.202.60.247 anywhere tcp dpt:nrpe ctstate
NEW

4 ACCEPT tcp — 10.202.60.0/24 anywhere tcp dpt:ssh ctstate
NEW

Chain FORWARD (policy DROP)

num target prot opt source destination

1 IntkVlanl all -- anywhere 192.168.0.0/24

2 VlanlKInt all -—- 192.168.0.0/24 anywhere
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3 VlanlkvVlan2 all -- 192.168.0.0/24 192.168.1.0/24

4 Vlan2KvVlanl all -- 192.168.1.0/24 192.168.0.0/24

5 IntkVlan2 all -- anywhere 192.168.1.0/24

6 Vlan2KInt all -—- 192.168.1.0/24 anywhere

Chain OUTPUT (policy DROP)

num target prot opt source destination

1 ACCEPT all -- anywhere anywhere

2 ACCEPT all -- anywhere anywhere ctstate ESTABLISHED
Chain IntkVlanl (1 references)

num target prot opt source destination

1 ACCEPT tcp —-- anywhere anywhere tcp dpt:ssh

2 ACCEPT all -- anywhere anywhere ctstate ESTABLISHED
3 ACCEPT tcp —-- anywhere 192.168.0.100 tcp dpt:http ctstate
NEW

4 ACCEPT tcp —-- anywhere 192.168.0.100 tcp dpt:https ctstate
NEW

5 ACCEPT tcp —— 10.202.60.247 anywhere tcp dpt:nrpe ctstate
NEW

Chain IntkVlan2 (1 references)

num target prot opt source destination

1 ACCEPT tcp —-- anywhere anywhere tcp dpt:ssh

2 ACCEPT all -- anywhere anywhere ctstate ESTABLISHED
3 ACCEPT tcp — 10.202.60.247 anywhere tcp dpt:nrpe ctstate
NEW

Chain V1lanlKInt (1 references)

num target prot opt source destination

1 ACCEPT tcp —-- anywhere anywhere tcp spt:ssh

2 ACCEPT tcp —-- anywhere anywhere tcp spt:http ctstate
ESTABLISHED

3 ACCEPT tcp —-- anywhere anywhere tcp spt:https ctstate
ESTABLISHED

4 ACCEPT tcp —-- anywhere anywhere tcp spt:nrpe ctstate
ESTABLISHED

Chain V1lanlKVlan2 (1 references)

num target prot opt source destination

1 ACCEPT all -- anywhere anywhere ctstate ESTABLISHED
2 ACCEPT tcp —-- anywhere anywhere tcp dpt:27017 ctstate
NEW

Chain V1an2KInt (1 references)

num target prot opt source destination

1 ACCEPT tcp —-- anywhere anywhere tcp spt:ssh

2 ACCEPT tcp —-- anywhere anywhere tcp spt:nrpe ctstate
ESTABLISHED

Chain V1an2KVlanl (1 references)

num target prot opt source destination

1 ACCEPT tcp —-- anywhere anywhere tcp spt:27017 ctstate
ESTABLISHED

V ptilohach této bakalaiské prace nalezneme shallovy skript, diky kterému mize-
me tato pravidla v testovacim prostfedi nasadit na router postaveny na platformé Ubun-
tu server. Tento skript je pfilozen zejména z ditvodu podrobnéjsiho popisu jednotlivych

pravidel.
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11.5.2  Nastaveni firewallovych pravidel na webovych serverech

Jednotlivé webové servery se od sebe nijak nelisi. Vyplyva tedy, ze sada pravidel
na jednotlivych serverech bude zcela stejnd. Opét budeme vychéazet z pravidla,
7e vSechno, co nebude vyslovné povoleno, bude zakdzano. Dle tohoto pravidla nastavi-
me veskerou vychozi politiku na DROP.

iptables —-P INPUT DROP
iptables -P FORWARD DROP
iptables —-P OUTPUT DROP

Retéz FORWARD nas v dalsi ¢asti zajimat nebude, protoZe zde jiZ nic nesméru-
jeme. Déle tedy vyuZzivame fetéz INPUT a fetéz OUTPUT. Ptikazy pro konfiguraci fe-
tézu INPUT jsou nésledujici:

iptables -A INPUT -i lo -j ACCEPT

iptables —A INPUT -m conntrack —--ctstate ESTABLISHED -j ACCEPT

iptables -A INPUT -p tcp -m multiport --dports 80,443 -s 192.168.0.100 -m
conntrack ——ctstate NEW -j ACCEPT

iptables -A INPUT -p tcp --dport 5666 -s 10.202.60.247 -m conntrack —-ctstate
NEW -j ACCEPT

Prvnim fadkem nastavime pravidlo, které povoli vSechna ptichozi spojeni z mistni
ze zdrojové adresy load balanceru a pfistup monitorovacimu systému.

Nasledujici posloupnost piikazii povoluje komunikaci v opacném sméru. Navic
se zde objevuje pravidlo, které umoznuje webovému serveru piistupovat k databézi
MongoDB.

iptables -A OUTPUT -o lo -j ACCEPT

iptables -A OUTPUT -p tcp -m multiport --sports 80,443 -m conntrack —--ctstate
ESTABLISHED -j ACCEPT

iptables -A OUTPUT -p tcp —-dport 27017 -m conntrack —--ctstate NEW,ESTABLISHED
-j ACCEPT

iptables -A OUTPUT -p tcp —--sport 5666 -m conntrack ——ctstate ESTABLISHED -j
ACCEPT

Opét je nutné ulozit pravidla na jednotlivych webovych serverech. Vypis pravidel
na webovém serveru vypada néasledovné:

Chain INPUT (policy DROP)

num target prot opt source destination

1 ACCEPT all -- anywhere anywhere

2 ACCEPT all -- anywhere anywhere ctstate ESTABLISHED
3 ACCEPT tcp —— 192.168.0.100 anywhere multiport dports
http,https ctstate NEW

4 ACCEPT tcp —— 10.202.60.247 anywhere tcp dpt:nrpe ctstate

NEW
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Chain FORWARD (policy DROP)
num target prot opt source destination

Chain OUTPUT (policy DROP)

num target prot opt source destination

1 ACCEPT all -- anywhere anywhere

1 ACCEPT tcp —-- anywhere anywhere multiport sports
http,https ctstate ESTABLISHED

4 ACCEPT tcp —-- anywhere anywhere tcp dpt:27017 ctstate
NEW, ESTABLISHED

Vsechna pravidla byla stavéna tak, abychom v piipadé ptidani dalSiho webového
serveru za load balancer mohli vyuzit pouze Sablonu, kterd tato pravidla na novém uzlu
nastavi. Tato Sablona je vytvofena za pomoci shallového skriptu, ktery obsahuje sérii
ptikazi. Mimo samotné piikazy nalezneme v Sabloné taktéz komentaie, popisujici jed-
notliva pravidla. Tuto Sablonu nalezneme v ptilohach této prace.

11.5.3  Test firewallovych pravidel

Testovani toho, zda jsou pravidla spravné nastavena provede za pomoci nastroje Nmap,
ktery slouzi pro skenovani porti.

Test povolenych portii na routeru

V prvni fadé otestujeme router, na kterém jsme povolili vzdaleny pfistup a monitoring.
Test bude proveden diky skenovani zevnitt a zvenci. Tyto skeny budou dodavat odlisné
vysledky, protoze pravidlo pro monitorovani bylo nastaveno tak, aby se na router dalo
ptistupovat pouze z konkrétni adresy, a to adresy serveru Nagios. V prvnim kroku tedy
otestujeme nas stroj zevniti pomoci piikazu ,,nmap localhost®. Vysledek tohoto testu
vypadé nasledovné:

root@ROUTER: /home/aliacte# nmap localhost

Starting Nmap 6.40 ( http://nmap.org ) at 2017-05-19 17:45 CEST
Nmap scan report for localhost (127.0.0.1)

Host is up (0.000011s latency).

Other addresses for localhost (not scanned): 127.0.0.1

Not shown: 998 closed ports

PORT STATE SERVICE

22/tcp  open ssh

5666/tcp open nrpe

Nmap done: 1 IP address (1 host up) scanned in 1.61 seconds

Z testu vidime, Ze porty, které jsou povolené (open), jsou prave ty, které jsme defi-
novali v pravidlech. Déle sina patém fadku mizeme vSimnout, Ze ostatni porty jsou
uzaviené (closed).

Nyni provedeme test naseho routeru zvenéi. V roli nasi venkovni sité je prave sit,
kterda byla specifikovana v pravidlu pro vzdaleny pfistup. Vyplivd ztoho tedy,
ze bychom méli opét vidét otevieny port 22 (SSH). CoZ bychom vSak z testovaciho
stroje vidét neméli, je port 5666 (NRPE), protoze jsme v pravidlu specifikovali kon-
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krétni adresu monitorovaciho serveru. Test z testovaciho stroje provedeme piikazem
,nmap 10.202.60.231%.

root@testl:/home/aliacte# nmap 10.202.60.231

Starting Nmap 7.40 ( https://nmap.org ) at 2017-05-19 18:05 CEST
Nmap scan report for 10.202.60.231

Host is up (0.00053s latency).

Not shown: 999 filtered ports

PORT STATE SERVICE

22/tcp open ssh

MAC Address: 9A:0A:60:A9:1C:35 (Unknown)

Nmap done: 1 IP address (1 host up) scanned in 4.62 seconds

Vysledek naseho testu vysSel podle o¢ekavani. Dostupna je pouze sluzba SSH.

Pro otestovani toho, zda je pravidlo pro monitoring spravné muzeme zkusit test
piimo ze serveru Nagios. JelikoZ se tento server nachazi ve stejné siti, ktera je zaroven
povolena pro vzdaleny ptistup, méli bychom vidét oteviené porty obou sluzeb.

root@nagiosAli:/home/aliacte# nmap 10.202.60.231

Starting Nmap 6.49BETA4 ( https://nmap.org ) at 2017-05-19 15:59 CEST
Nmap scan report for 10.202.60.231

Host is up (0.00087s latency).

Not shown: 998 filtered ports

PORT STATE SERVICE

22/tcp open ssh

5666/tcp open nrpe

MAC Address: 9A:0A:60:A9:1C:35 (Unknown)

Nmap done: 1 IP address (1 host up) scanned in 19.33 seconds

Vidime, Ze posledni sken zvenci vysel taktéz podle naSich ofekavani. Znamena to,
tedy, Ze tato pravidla jsou nastavena spravne.

Test povolenych portii v jednotlivych smérech

Nyni se dostdvame k ¢asti, kdy je potieba otestovat, zda pravidla nastavena pro fetéz
FORWARD, byla také spravna.

V siti VLANI1 provedeme sken dostupnych portli na load balanceru. V prvnim
kroku opét provedeme sken zevnitt. Vysledek tohoto skenu vypadé nasledovné:
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root@nginx:/home/aliacte# nmap localhost

Starting Nmap 7.40 ( https://nmap.org ) at 2017-05-19 18:33 CEST
Nmap scan report for localhost (127.0.0.1)

Host is up (0.0000060s latency).

Other addresses for localhost (not scanned): ::1

Not shown: 997 closed ports

PORT STATE SERVICE

80/tcp open http

443/tcp open https

5666/tcp open nrpe

Nmap done: 1 IP address (1 host up) scanned in 0.11 seconds

Ve sméru z internetu do VLANT1 byly povoleny sluzby HTTP, HTTPS a pro moni-
toring sluzba Nagios. Jak mlZeme z testu vidét, jsou oteviené pouze tyto porty. Test je
tedy na mistni smycce Uispésny.

Jako dal$i provedeme opét test z testovaciho stroje. Vysledek testu:

root@testl:/home/aliacte# nmap 192.168.0.100

Starting Nmap 7.40 ( https://nmap.org ) at 2017-05-19 18:35 CEST
Nmap scan report for 192.168.0.100

Host is up (0.00080s latency).

Not shown: 998 filtered ports

PORT STATE SERVICE

80/tcp open http

443/tcp open https

Nmap done: 1 IP address (1 host up) scanned in 4.10 seconds

Tento sken opét vyhodnocujeme jako Uspésny, protoze jediny provoz, ktery by mél
byt povolen z jakéhokoliv nedefinovaného stroje v internetu do sit¢ VLANI je pravée
provoz HTTP a HTTPS.

Posledni sluzba, kterd by méla byt ptistupna zvenci je sluzba Nagios, pro kterou je
opé€t v pravidlech definovan pfistup, ktery je omezen pouze na adresu Nagios serveru.
Sken portl ze serveru Nagios mifeny do nasi sit¢ vypada nasledovné:

root@nagiosAli:/home/aliacte# nmap 192.168.0.100

Starting Nmap 6.49BETA4 ( https://nmap.org ) at 2017-05-19 18:36 CEST
Nmap scan report for 192.168.0.100

Host is up (0.0021s latency).

Not shown: 997 filtered ports

PORT STATE SERVICE

80/tcp open http

443/tcp open https

5666/tcp open nrpe

Nmap done: 1 IP address (1 host up) scanned in 16.72 seconds
MtuzZeme si v§imnou, Zze mimo port 5666 (NRPE), jsou dostupné taktéz porty slu-

zeb HTTP a HTTPS. To je zcela v pofadku. Jak bylo zminéno u piedchézejiciho testu,
piistup zvenci do VLANI je u sluzeb HTTP a HTTPS povolen vSem strojim.
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Skeny portil z testovaciho stroje a ze serveru Nagios do VLAN2 vypadaji nasle-
dovné:

aliacte@testl:~$ nmap 192.168.1.196

Starting Nmap 7.40 ( https://nmap.org ) at 2017-05-19 22:26 CEST
Nmap scan report for 192.168.1.196

Host is up.

All 1000 scanned ports on 192.168.1.196 are filtered

Nmap done: 1 IP address (1 host up) scanned in 201.73 seconds

root@nagiosAli:/home/aliacte# nmap 192.168.1.101

Starting Nmap 6.49BETA4 ( https://nmap.org ) at 2017-05-19 22:22 CEST
Nmap scan report for 192.168.1.101

Host is up (0.0030s latency).

Not shown: 999 filtered ports

PORT STATE SERVICE

5666/tcp open nrpe

Nmap done: 1 IP address (1 host up) scanned in 13.79 seconds

Opét vidime, Ze jsou pravidla nastavena spravné, protoze jediny ptistup, ktery je do
VLAN?2 povolen z internetu, je piistup ze serveru Nagios.

Test povolenych portii na webovych serverech

Poslednim skupina testl je vénovana testovani pravidel na webovych serverech.
Opét jako prvni test provedeme test zevnitf, tedy na lokdlni smycce nékterého
z webovych servertl.

root@webserver2:/home/aliacte# nmap localhost

Starting Nmap 7.01 ( https://nmap.org ) at 2017-05-19 18:40 CEST
Nmap scan report for localhost (127.0.0.1)

Host is up (0.000011s latency).

Other addresses for localhost (not scanned): ::1

Not shown: 996 closed ports

PORT STATE SERVICE

80/tcp open http

443/tcp open https

5666/tcp open nrpe

Nmap done: 1 IP address (1 host up) scanned in 1.63 seconds
Prvni z testll vySel tak, jak mél. Vidime, Ze jsou dostupné pouze sluzby, které jsme

nastavili pravidly a ostatni sluzby jsou nedostupné.
Dalsi testy provadime zvenci prostfednictvim testovaciho stroje a serveru Nagios.
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root@testl:/home/aliacte# nmap 192.168.0.102

Starting Nmap 7.40 ( https://nmap.org ) at 2017-05-19 18:47 CEST
Nmap scan report for 192.168.0.102

Host is up.

All 1000 scanned ports on 192.168.0.102 are filtered

Nmap done: 1 IP address (1 host up) scanned in 217.77 seconds
root@nagiosAli:/home/aliacte# nmap 192.168.0.102

Starting Nmap 6.49BETA4 ( https://nmap.org ) at 2017-05-19 18:48 CEST
Nmap scan report for 192.168.0.102

Host is up (0.0025s latency).

Not shown: 999 filtered ports

PORT STATE SERVICE

5666/tcp open nrpe

Nmap done: 1 IP address (1 host up) scanned in 150.29 seconds

Opét vidime, Ze se testy zdafily, protoze na webové servery ma podle stanovenych
pravidel piistup pouze server Nagios.

Jako posledni otestujeme, zda je databaze dostupna z naSich serverl. Nastroj nmap
v zékladu skenuje pouze tisic nejpouzivanéjsich portii. Pokud bychom chtéli otestovat
veskeré oteviené porty typu TCP, zabralo by to mnoho ¢asu. Test mlizeme vSak provést
zadanim cisla portu, jehoZz stav chceme na dané adrese zjistit. Zaddme-li ptikaz ,,nmap -
p 27017 192.168.1.101“ zjistime, zda mame ptistup k databézi.

root@webserver2:/home/aliacte# nmap -p 27017 192.168.1.101

Starting Nmap 7.01 ( https://nmap.org ) at 2017-05-20 10:51 CEST
Nmap scan report for 192.168.1.101

Host is up (0.0013s latency).

PORT STATE SERVICE

27017/tcp open mongod

Nmap done: 1 IP address (1 host up) scanned in 13.28 seconds

I posledni z naSich testi vyhodnocujeme jako Gspésny.
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12 Ekonomické zhodnoceni

Jak vime, sit'ova infrastruktura spole¢nosti se nachdzi v prosttedi cloudu. V tomto pro-
stfedi se naklady spolecnosti za dané feSeni odviji od prondjmu vykonu. Cena za prona-
jem vykonu je stanovena véetn¢ synchronni zalohované konektivity. Dalsi naklad vzni-
ka v podobé implementace feSeni vyvazovani zatéze a jejo spravy. V této praci jsme
firewall stavéli pfimo na webovych serverech pomoci nastroje iptables. Pokud bychom
vSak stavéli firewall jako samostatné zatizeni, vznikal by taktéz naklad v podob¢ prona-
jmu vykonu. Pofizovaci naklady load balanceru a firewallu jsou nulové, jelikoz jsme
se soustfedili na feSeni v podobé open-source.

Béhem porovnévani komer¢nich a open-source feSeni jednotlivych zafizeni jsme
se setkali taktéz s dedikovanym hardwarem. Pfedstavme si situaci, kdy by nase spolec-
nost nevyuZivala cloud jako feSeni sitové infrastruktury. V tom piipadé by mohla vyu-
zivat naptiklad prondjem rackového prostoru, kde by se jeji zafizeni nachdzela.
Pokud by se spolecnost rozhodla pofizovat potiebna zatizeni v hardwarové podobg,
je potieba si uvédomit, Ze jejich pofizovaci cena neni jedinym nakladem. Dalsi nédklady
vznikaji za pronajem racku, implementaci, spotiebu, spravu zatizeni a za konektivitu.

Diky tomu, Ze vime, jaké naklady v kazdém z feSeni sitové infrastruktury vznikaji,
muzeme nyni provést vycisleni celkovych nakladi pro naSi spole¢nost. Budeme
tak schopni porovnat celkové jednordazové ndklady a celkové mési¢ni néklady.
Vétsina potiebnych informaci k tomuto porovnani byla poskytnuta spolecnosti.
Zbyvajici informace byly dohledény.

Abychom vidéli rozdil v ndkladech 1 u firewallu, budeme déale uvazovat,
ze v prosttedi cloudu stavime firewall jako samostatné zatizeni.

Pro lepsi orientaci zavedeme nésledujici jednotky:

e 1MD- ohodnoceni pracovniho dne spolecnosti =6000 K¢/den,
1U (Rack Unit) — cena za 1,75 palce v racku = 350 K¢/mésic,
1E — jednotkova cena za elektfinu + chlazeni =4,3 K¢,
IM — priimerny pocet hodin v mésici =720 h/mésic,
1K — cena konektivity za symetricky 100 Mbp v rezimu vysoké dostupnosti
(zalohova linka) = 2000 K¢/mésic.

12.1 Cloud

Nyni si uvedeme, jaké nédklady by pro spolecnost vznikly v prostiedi cloudu
za jednotliva zatizeni, kterd jsou dostupna jako open-source. V tabulce 7Tab. 7 mizeme
vidét jednorazovy néklad na implementaci load balanceru a mési¢ni nédklady v podobé
pronagjmu vykonu a spravy zafizeni.

Tab. 7 Naklady na load balancer v prosttedi cloudu

mnozstvi cena popis

meésicni naklad za pronajem 9 GHz CPU a

pronajem vykonu 1 9 759,00 K¢
32 GBram
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implementace 2*MD 12 000,00 K¢ jednorazovy naklad

sprava 0,25*MD 1 500,00 K¢ m¢ésiéni naklad za spravu

V tabulce Tab. § vidime opét jednotlivé naklady, tentokrat vSak na pofizeni fire-
wallu.

Tab. 8 Naklady na firewal v prostiedi cloudu

mnozstvi cena popis
. , y mésiéni naklad za prondjem 2,6 GHz
pronajem vykonu 1 5172,00 K¢ CPU a 16 GB ram
implementace 2*MD 12 000,00 K¢ jednorazovy naklad
sprava 0,25*MD 1 500,00 K¢ mésiéni naklad za spravu

Posledni tabulka Tab. 9 znazoriuje celkové néklady na obé€ zatizeni v prostiedi cloudu.

Tab. 9 Celkové naklady v prostiedi cloudu

celkem
jednorazové naklady 24 000,00 K¢
mésicni naklady 17 931,00 K¢

12.2 Housing

Pokud by spolecnost fesila infrastrukturu takovym zplsobem, Ze by sva zafizeni si-
tuovala do prostiedi datového centra, hovoii se o pojmu ,.housing®. Mési¢ni ndklady
by se projevovaly formou pronajmu racku, konektivity a spotifebou energie.

Dale uvaZujeme, Ze by spolecnost zakoupila BIG-IP load balancer a Cisco ASA
firewall, tedy pravée to feSeni, které¢ by vyhovovalo pozadavkim spolecnosti. K zajisténi
vysoké dostupnosti musime uvazovat vzdy potfizeni dvou kust jednotlivych zafizeni.
V prostiedi cloudu je vysoka dostupnost jiz zajisténa strukturou, proto jsme u cloudu
pocitali jednotlivé zatizeni pouze jedenkrat. V tabulce 7ab. 10 muzeme vidét jednotlivé
naklady, které by spole¢nosti vznikaly ndkupem load balancer v podob¢ dedikovaného
hardwaru.
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Tab. 10  Néklady na load balancer v prostfedi datového centra

mnozstvi cena popis
F5 BIG-IP 2000s 2 968 000,00 K¢ jednorazovy naklad za pofizeni
implementace 2 200 000,00 K¢ jednorazovy naklad za implementaci
RACK 6*1U 2 100,00 K¢ mesiéni naklad v podobé¢ pronajmu RACKu
spotfeba 3*1E*IM | 9 288,00 K¢& mésiéni naklad v podobé ceny za elektiinu
sprava 3*MD1 | 18 000,00 K¢ mésiéni naklad za spravu
konektivita 1K 2 000,00 K¢ | mési¢ni naklad v podobé ceny danou konektivitu

V tabulce Tab. 11 pak mizeme vidét jednotlivé naklady, které by vznikaly naku-
pem fyzického firewallu.

Tab. 11 ~ Naéklady na firewall v prostfedi datového centra

mnozstvi cena popis
Cisco ASA 5510 2 34 000 K¢ jednorazovy naklad za pofizeni
implementace 2 20 000 jednorazovy naklad za implementaci
RACK 6*1U 2 100,00 K¢ mesiéni naklad v podobé pronajmu RACKu
spotfeba 1,4*1E*1M | 4 334,40 K¢ m¢ésiéni naklad v podobé ceny za elektfinu
sprava 0,75*MD1 |4 500,00 K¢ mésiéni naklad za spravu
konektivita 1K 2 000,00 K¢ | mési¢ni naklad v podobé ceny danou konektivitu

Posledni tabulka Tab. 12 zachycuje opét celkové naklady, které by spolecnosti
vznikly, tentokrat vSak v prostiedi datového centra.

Tab. 12

Celkové naklady v prostiedi datového centra

celkem

jednorazové ndaklady

1222 000,00 K¢

mésiéni

naklady

44 322,40 K¢
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12.3 Zhodnoceni

Zvyse uvedenych tabulek si milizeme vSimnout, kolik spolec¢nost usSetii tim,
Ze své teSeni stavi do prostiedi cloudu a tim, Ze jsme vybrali jednotlivé reSeni
v podobé open-source. V nasem reSeni jsme firewall stavéli pfimo na linuxovych
strojich. To znamena, Ze pii naSem reSeni by byly naklady jesté mensi, protoZe ne-
potiebujeme navic zZadny dalsi prondjem vykonu pro firewall. V této Kkapitole
jsme uvadeéli pronajem vykonu pro firewall pouze proto, abychom vidéli, jaky ce-
novy rozdil by v takové situaci nastal.

Jak jiz bylo zminéno dfive, open-source feSeni jsou pro spole¢nost momentalné
dostacujici a s prehledem zvladnou to, co spolecnost vyzaduje.
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13 Zavér

Cilem bakalarské prace bylo navrhnou load balancing a firewallovou politiku pro spo-
le¢nost, kterd chce poskytovat vetejné dostupnou sluzbu a svou sitovou infrastrukturu
stavi v prostiedi cloudu.

Nejprve jsme se detailn€ seznadmili s problematikou load balancingu, pfi¢emz jsme
si taktéz uvedli vycet algoritmli pro rozklad zatéze. Nasledné¢ jsme se seznamili
s feSenimi, ktera jsou na trhu dostupnd. Z dostupnych feseni byl uskuteénén vybér jed-
notlivych zafizeni podle stanovenych pozadavki a tento vybér byl porovnan.

V dal§im kroku této prace jsme se stejné tak seznamili s problematikou filtrovani
provozu, kde jsme uvedli, jaké typu firewalli mizeme uzivat. Taktéz jako tomu bylo
u load balancerli, i tady bylo provedeno sezndmeni s dostupnymi feSenimi na trhu,
ktera byla nasledn€ porovnana.

Po detailnim sezndmeni s ptivodni infrastrukturou, kterd za firewallem skryvala
pouze jeden webovy server, na kterém rovnéz bézela i databaze, bylo navrhnuto feseni,
které bude zaruCovat jak dostupnost sluzby, tak jeji zabezpeceni. Vysledné feSeni je
stavéno na open-source platformach. Pro vyvazovani zitéze byla vybrana platforma
Nginx a pro filtrovani provozu néstroj iptables, ktery je soucasti linuxovych distribuci.
Tento vybér splituje pozadavky a je zcela dostacujici pro nasi infrastrukturu. Navrhnuté
feSeni upravuje sitovou infrastrukturu v podobé zvysSeni poctu serverd, konkrétné
z jednoho serveru na celkové tfi, coz je minimalni pocet pro zajisténi vysoké dostupnos-
ti. Déle pak nastala uprava pfidanim load balanceru pied tyto servery a oddélenim data-
baze od webového serveru. Zvyseni zabezpeceni v této tipravé dale probehlo ndvrhem
VLAN siti a postavenim firewallii pfimo na webovych serverech. Pro tuto skute¢nost
bylo nutné definovat sluzby, které maji mit povoleny pfistup na jednotlivd zafizeni.
Tato definice sluzeb probéhla s administratorem site.

Pro test naseho navrhu jsme vytvofili simulaci kazdého potfebného zatizeni ve vir-
tudlnim prostiedi, kde bylo nutné naimplementovat patfi¢né sluzby. Dale pak bylo nutné
nakonfigurovat vyvazovani zatéze k webovym serveriim, kde bylo vyuzito zdkladniho
algoritmu vyvaZovani zat€ze. Vybrany algoritmus je momentaln€¢ dostacujici
a v pfipad¢ néjakych zmén neni na zvolené platformé nijak naroc¢né nakonfigurovat vy-
hovujici algoritmus. Po tom, co bylo zprovoznéno vyvazovani zatéze, bylo nutné na-
konfigurovat firewally. Pro simulaci routeru, ktery se nachdzi v prostfedi cloudu
a je soucasti tohoto prostiedi, jsme zvolili dalsi stroj, ktery ndm v testovacim prostiedi
oddéloval jednotlivé sité. Na tomto stroji jsme stavéli firewall v podobé open-source
feSeni nastroje iptables. Pravidla byla tedy nastavena na routeru a na jednotlivych we-
bovych serverech. Vystupem konfigurace pravidel na webovych serverech je taktéz
Sablona, které je pouzitelna v ptipadé ptidani dalsiho webového serveru za load balan-
cer.

Po celkové konfiguraci jsme podrobili upravenou infrastrukturu v laboratornim
prostfedi jednotlivym testim, jejichz vysledky byly pozitivni. Mlzeme tedy vysledné
feSeni nasadit i mimo laboratorni prostiedi.
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A Skript pro zavedeni firewallovych pravidel na
routeru

#!/bin/bash
#odstranéni veskerych pravidel a nasledné smazani veSkerych nezabudovanych rfetézd
iptables -F
iptables -X

#nastaveni vychozi politiky jednotlivych retézci

iptables —P INPUT DROP
iptables —P FORWARD DROP
iptables —-P OUTPUT DROP

#vytvoreni vlastnich retézl

#IntKVlanl, pro stanoveni pravidel ve sméru komunikace internet k VLAN1
iptables -N IntKVlanl

#V1lanlKInt, pro stanoveni pravidel ve sméru komunikace VLAN1 k internetu
iptables -N VlanlKInt

#VlanlkVlan2, pro stanoveni pravidel ve sméru komunikace VLAN1 k VLAN2
iptables -N VlanlKVlan2

#V1lan2KVlanl, pro stanoveni pravidel ve sméru komunikace VLAN2 k VLAN1
iptables -N Vlan2KVlanl

#IntKVlanl, pro stanoveni pravidel ve sméru komunikace internet k VLAN2
iptables -N IntKVlan2

#V1lanlKInt, pro stanoveni pravidel ve sméru komunikace VLAN2 k internetu
iptables -N Vl1an2KInt

#INPUT pravidla

#povoleni vsech prichozich spojeni z mistni smycky (local loopback)

iptables —-A INPUT -i lo -j ACCEPT

#povoleni vsech prichozich spojeni, kterd nadlezi jiz vytvorenym spojenim

iptables —A INPUT -m conntrack ——ctstate ESTABLISHED -j ACCEPT

#povoleni nového tcp spojeni pochdzejiciho ze serveru Nagios

iptables —-A INPUT -s 10.202.60.247 —p tcp ——dport 5666 —-m conntrack ——ctstate NEW -j ACCEPT
#povoleni nového tcp spojeni SSH pochédzejiciho z podnikové sité

iptables -A INPUT -s 10.202.60.0/24 -p tcp —--dport 22 -m conntrack —-ctstate NEW —-j ACCEPT

#OUTPUT pravidla

#povoleni vech odchozich spojeni z mistni smycky (local loopback)
iptables —-A OUTPUT -o lo -j ACCEPT

#povoleni vSech odchozich spojeni, kterd nalezi jiz vytvorenym spojenim
iptables —-A OUTPUT -m conntrack —-ctstate ESTABLISHED -j ACCEPT

#FORWARD pravidla

#predani prichoziho spojeni na rozhrani eth@® rozhrani ethl, s cilovou adresou sité VLAN1l, retézci IntkVlanl
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iptables —A FORWARD -i eth® -o ethl -d 192.168.0.0/24 -j IntKVlanl

#predani prichoziho spojeni na rozhrani ethl rozhrani eth@, se zdrojovu adresou sité VLAN1l, retézci
V1lanlKInt

iptables —A FORWARD -i ethl -o eth® -s 192.168.0.0/24 —j VlanlKInt

#predani prichoziho spojeni na rozhrani ethl, o zdrojové adrese sité VLAN1, rozhrani eth2, s cilovou adresou
sité VLAN2, retézci VlanlKVlan2

iptables -A FORWARD -i ethl -s 192.168.0.0/24 -o eth2 -d 192.168.1.0/24 -j VlanlKVlan2

#predani prichoziho spojeni na rozhrani eth2, o zdrojové adrese sité VLAN2, rozhrani ethl, s cilovou adresou
sité VLAN1, retézci Vlan2KVlanl

iptables -A FORWARD -i eth2 -s 192.168.1.0/24 -o ethl -d 192.168.0.0/24 -j Vlan2KVlanl

#predani prichoziho spojeni na rozhrani eth@ rozhrani eth2, s cilovou adresou sité VLAN2, retézci IntkKVlan2
iptables —A FORWARD -i eth® -o eth2 -d 192.168.1.0/24 —j IntKVlan2

#predani prichoziho spojeni na rozhrani eth2 rozhrani eth@, se zdrojovu adresou sité VLAN1l, retézci
V1an2KInt

iptables —A FORWARD -i eth2 -o eth® -s 192.168.1.0/24 —j Vlan2KInt

#IntKVlanl pravidla

#povoleni vsech prichozich spojeni, kterd nalezi jiz vytvorenym spojenim

iptables —-A IntkKVlanl -m conntrack ——ctstate ESTABLISHED -j ACCEPT

#povoleni nového tcp spojeni HTTP smérujiciho na adresu load balanceru

iptables -A IntKVlanl —p tcp ——dport 80 -d 192.168.0.100 -m conntrack ——ctstate NEW —j ACCEPT
#povoleni nového tcp spojeni HTTPS smérfujiciho na adresu load balanceru

iptables —-A IntkKVlanl —p tcp ——dport 443 -d 192.168.0.100 -m conntrack ——ctstate NEW -j ACCEPT
#povoleni nového tcp spojeni pochdzejiciho ze serveru Nagios

iptables -A IntKVlanl -s 10.202.60.247 —p tcp ——dport 5666 —m conntrack —-ctstate NEW —-j ACCEPT

#V1lanlKInt pravidla

#povoleni odchoziho spojeni tcp, které nadlezi jiz vytvorenému spojeni HTTP

iptables -A VlanlKInt —p tcp ——sport 80 -m conntrack ——ctstate ESTABLISHED —j ACCEPT
#povoleni odchoziho spojeni tcp, které nadlezi jiz vytvorenému spojeni HTTPS

iptables -A VlanlKInt —-p tcp ——sport 443 -m conntrack ——ctstate ESTABLISHED —-j ACCEPT
#povoleni odchoziho spojeni tcp, které ndlezi jiz vytvorenému spojeni Nagios

iptables -A VlanlKInt —-p tcp ——sport 5666 —m conntrack ——ctstate ESTABLISHED -j ACCEPT

#VlanlkVlan2 pravidla

#povoleni vSech prichozich spojeni, kterd nalezi jiz vytvorenym spojenim

iptables —-A VlanlKVlan2 -m conntrack ——ctstate ESTABLISHED —-j ACCEPT

#povoleni nového tcp spojeni pro pristup do databdze MongoDB

iptables -A VlanlKVlan2 -p tcp ——dport 27017 -m conntrack ——ctstate NEW —j ACCEPT

#V1lan2KVlanl pravidla

#povoleni odchoziho spojeni tcp, které ndlezi jiz vytvorenému spojeni MongoDB
iptables -A Vlan2KVlanl -p tcp ——sport 27017 -m conntrack ——ctstate ESTABLISHED —-j ACCEPT

#IntKVlan2 pravidla

#povoleni vSech prichozich spojeni, kterd nadlezi jiz vytvorenym spojenim
iptables —-A IntKVlan2 -m conntrack ——ctstate ESTABLISHED -j ACCEPT
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#povoleni nového tcp spojeni pochdzejiciho ze serveru Nagios
iptables -A IntkKVlan2 -s 10.202.60.247 —p tcp -m tcp ——dport 5666 -m conntrack ——ctstate NEW -j ACCEPT

#V1an2KInt pravidla

#povoleni odchoziho spojeni tcp, které ndlezi jiz vytvorenému spojeni Nagios
iptables -A Vl1an2KInt —p tcp ——sport 5666 —-m conntrack ——ctstate ESTABLISHED -j ACCEPT



76 Skript pro zavedenti firewallovych pravidel na webovém serveru

B Skript pro zavedeni firewallovych pravidel na
webovém serveru

#!/bin/bash
#odstranéni veskerych pravidel a nasledné smazani veSkerych nezabudovanych retézd
iptables -F
iptables -X

#nastaveni vychozi politiky jednotlivych retézci

iptables —P INPUT DROP
iptables —P FORWARD DROP
iptables —-P OUTPUT DROP

#INPUT pravidla

#povoleni vsech prichozich spojeni z mistni smycky (local loopback)

iptables —-A INPUT -i lo -j ACCEPT

#povoleni vsech prichozich spojeni, kterd nadlezi jiz vytvorenym spojenim

iptables —A INPUT -m conntrack ——ctstate ESTABLISHED -j ACCEPT

#povoleni nového prichoziho tcp spojeni HTTP a HTTPS pochdzejiciho z adresy load balanceru

iptables —A INPUT —p tcp -m multiport ——dports 80,443 -s 192.168.0.100 -m conntrack ——ctstate NEW -j ACCEPT
#povoleni nového prichoziho tcp spojeni pochdzejiciho ze serveru Nagios

iptables —A INPUT —p tcp ——dport 5666 —s 10.202.60.247 -m conntrack ——ctstate NEW —-j ACCEPT

#OUTPUT pravidla

#povoleni vech odchozich spojeni z mistni smycky (local loopback)

iptables —-A OUTPUT -o lo -j ACCEPT

#povoleni odchoziho spojeni tcp, které ndlezi jiz vytvorenému spojeni HTTP a HTTPS

iptables —-A OUTPUT -p tcp -m multiport —-sports 80,443 —-m conntrack ——ctstate ESTABLISHED -j ACCEPT
#povoleni nového a jiz vytvoreného odchoziho tcp spojeni pro pristup do databdze MongoDB

iptables —-A OUTPUT -p tcp ——dport 27017 -m conntrack ——ctstate NEW,ESTABLISHED -j ACCEPT

#povoleni odchoziho spojeni tcp, které ndlezi jiz vytvorenému spojeni Nagios

iptables —-A OUTPUT —-p tcp ——sport 5666 —m conntrack —-ctstate ESTABLISHED -j ACCEPT



