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ABSTRAKT

Bakalarska prace se zaméruje na problematiku detekce anomalii ve videosekvencich na
zarizenich s nizkym vypocetnim vykonem. Popsany jsou tradi¢ni i soucasné pristupy
detekce anomalii z hlediska strojového uceni a neuronovych siti. Cilem prace je imple-
mentovat efektivni a spolehlivy algoritmus, ktery bude detekovat anomalie v redlném
Case. Diraz je kladen na minimalizaci vypocetnich narok( a optimalizaci pamétového
vyuziti, aby bylo dosaZeno efektivity na zafizenich s omezenymi vypocetnimi kapacitami.
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ABSTRACT

The bachelor’s thesis focuses on the problem of anomaly detection in video sequences on
devices with low computational power. Traditional and current approaches to anomaly
detection are described from the perspective of machine learning and neural networks.
The goal of the thesis is to implement an efficient and reliable algorithm capable of
detecting anomalies in real-time. Emphasis is placed on minimizing computational re-
quirements and optimizing memory usage to achieve efficiency on devices with limited
computational capacities.
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Uvod

S poklesem finan¢nich nékladi na veskerou elektroniku a rostouci poptavkou po
zabezpeceni jsou do verejnych i soukromych prostor ve stéle vétsi mife instalovany
dohledové kamery. Jejich ucelem je zachyceni pripadnych nekalych aktivit, zejména
kriminalni ¢innosti nebo vandalismu. Znac¢ny nartst téchto sledovacich zarizeni zpt-
sobuje, ze mnozstvi zachyceného video obsahu predcuje lidské schopnosti jeho ma-
nualni analyzy. K anomalnimu jevu typicky dochézi jen velmi vzacné v porovnani s
délkou zadznamu. Odhalovani takovych uddlosti ¢lovékem je tedy znacné neefektivni
a Casto i nespolehliva procedura. Z tohoto divodu je v praxi maximalni snaha o
automatizaci tohoto procesu s vyuzitim vypocetnich technologii.

Klicovou soucasti problému souvisejicich s pocitacovym vidénim je extrakce atri-
butt (feature extraction) ze vstupnich dat. Jednd se o urcité vlastnosti které maji
vypovédni hodnotu pro TeSeny problém. Ve videosekvencich by tyto extrahované
atributy mély byt schopny zachytit rozdil mezi normalni a anomalni udalosti. Neé-
které metody detekce anomalii vyuzivaji tzv. uceni s ucitelem, kdy uceni probihé
na normalnich i anomalnich udélostech, které jsou ptislusné oznaceny. V oblasti de-
tekce anomalii ve videosekvencich je ale vice pouzivané tzv. uceni bez ucitele. Model
je v takovém pripadé trénovan na datech, ktera obsahuji pouze normalni udalosti.
Jednim z hlavnich divodi je, ze v praktickych aplikacich bézné neni k dispozici
dostatek oznacenych anomalnich dat. Anomaélii lze obecné definovat jako udélost,
kterd se jakymkoliv zptisobem odlisuje od normalniho neboli predikovatelného cho-
vani urcitého systému. V pripadé videosekvenci z dohledovych kamer miize anomalie
typicky predstavovat poskozovani objektu, vytrznictvi ¢i kradez.

Pti automatickém zpracovani obrazu a detekci anomalii je nezbytné se zabyvat
naroky na vypocetni vykon. Tato bakalarska prace se zaméruje na zafizeni s niz-
kym vypocetnim vykonem, tedy zafizeni, kterd nepouzivaji hardwarovou akceleraci
(napr. GPU, Graphics Processing Unit) a disponuji procesorem s maximalné ¢tyfmi
jadry a malou fyzickou paméti. S prihlédnutim k témto pozadavkim je tedy cilem
implementovat efektivni a spolehlivy algoritmus, ktery bude schopen detekovat ano-
malie ve videosekvencich na zafizenich s nizkym vypocetnim vykonem. Diraz je
kladen na minimalizaci vypocetnich naroki a optimalizaci pamétového vyuziti, aby

bylo mozné provadét detekci v redlném case s dostatecnou presnosti.
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1 Strojové uceni

Detekce anomélii oznacuje proces identifikace anoméalnich slozek ve vstupnich da-
tech. Jako hlavni nastroj pro detekci anomalii se v poslednich letech stale vice pro-
sazuje strojové uceni (Machine Learning, ML). Jednd se o védni disciplinu, kterd
se zabyva programovanim pocitact za tcelem jejich adaptace na lidské mysleni a
uvazovani. U detekce anomalii dochazi k sestaveni algoritmu, ktery ziskava znalosti
s vyuzitim trénovacich dat a je nasledné schopen rozlisovat mezi normalnimi a ano-
malnimi tfidami [I]. Strojové uceni pomahd urychlit a usnadnit detekci anomaélif a

efektivné tak Setii lidské zdroje.

1.1 Typy strojového uceni

Detekci anomalii 1ze z hlediska strojového uceni rozdélit na 3 podkategorie podle
funkce trénovacich dat - uceni s ucitelem, uceni bez ucitele a kombinace uceni s

uCitelem a bez ucitele.

1.1.1 Ucdeni s ucéitelem

Uceni s ucitelem (supervised learning) je typ strojového uceni, pii kterém se k tréno-
vani modelu vyuzivaji data obsahujici normélni i anomalni pripady a kazda instance
z trénovaci datové sady ma své odpovidajici oznaceni (label). Cilem je vytvorit pre-
diktivni modely pro anomalie a normalni udalosti, porovnat je mezi sebou a zvolit
ten s nejvyssi prenosti. Nevyhodou je, Ze ¢etnost anomalii v trénovacich datech je
velmi malé ve srovnani s béznymi udalostmi. Vzhledem k ¢asté neurcitosti a kontex-
tudlnosti anomalii také vznika problém pfi oznacovani trénovacich dat [I]. Mnozstvi
trénovacich dat nutné pro kvalitni natrénovani modelu zavisi na jejich kvalité, na-

ro¢nosti feSeného problému, ¢i zvoleném algoritmu. [11]

Klasifikace

Klasifikacni model strojového uceni se pouziva k urceni kategorie vstupnich dat.
Podle poctu vystupnich kategorii se déli na bindrni a vicetiidni klasifikdtor. V pro-
blematice detekce anomalii ve videosekvencich se k predikci pouziva nejcastéji bi-
narni klasifikator. Jednotlivé snimky nebo ¢asti videi maji pridruzena oznaceni podle

normdlni a anomalni ¢innosti. [1]
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1.1.2 Uceni bez uditele

K uceni bez uéitele (unsupervised learning) dochézi, kdyz jsou modelu poskytnuta
pouze neoznacena vstupni data. Model v nich musi sdm najit skryté struktury a
vztahy a naucit se vzorce normélnich aktivit. Na rozdil od uceni s ucitelem zde neni
pozadavek na tplnou znalost dat ze strany uzivatele. [12]

Tato metoda predpoklada, ze normalni pripady jsou v testovacich datech mno-
vysoké chybovosti. Mnoho technik kombinace uceni s ucitelem a bez ucitele mize
byt provadéno v rezimu uceni bez ucitele, neoznacena vstupni data jsou tedy pouzita
pro trénovani. Takova adaptace predpoklada, ze v testovacich datech se vyskytuje
pouze malé mnozstvi anomalii, vii¢i kterym je model béhem trénovani dostatecné

robustni. [I]

1.1.3 Kombinace uceni s ucitelem a bez uditele

Metody detekce anomadlii vyuzivajici kombinaci uceni s ucitelem a bez ucitele (semi-
supervised learning) detekuji anomalni aktivity trénovanim modelu pomoci pouze
slabé oznacenych normalnich datovych instanci (weakly labeled data). Tato technika
je pro ucely detekce anomdlii ve videosekvencich pouzivana velmi casto, protoze
uplatnuje vyhody jak uceni s ucitelem, tak i uceni bez ucitele. Kvili dostupnosti
pouze norméalnich trénovacich dat nebo videi bez anomalii je tato detekce poloau-
tomatizovana. Tyto detekéni metody jsou nejcastéji modelovany pomoci hlubokych
autoenkodért a trénovany s dostatecnym mnozstvim trénovacich dat obsahujicich
pouze bézné uddlosti, takze pro normalni udalosti vytvareji minimalni rekonkon-
strukéni chybu. V pripadé anomalnich aktivit model vytvari naopak vysokou chybu

rekonstrukee, ¢ehoz se vyuziva pii detekei. [7]

1.2 Tradi¢ni metody strojového uceni

Tato cast predstavuje tfi zakladni metody, které jsou casto pouzivany v oblasti
strojového uceni a maji Siroké uplatnéni pri detekci anomalii v datech. Jedna se o

metodu podpurnych vektort, algoritmus k-nejblizsich soused a rozhodovaci stromy.

1.2.1 Metoda podpuirnych vektort

Trénovaci metody nastavuji parametry modelu takovym zptisobem, aby byl kazdy
vstupni vzorek spravneé klasifikovan do své odpovidajici tridy. Pokud je ale klasifika-

tor prilis prizplsobeny trénovacim datim, model si je za¢ne pamatovat misto toho,
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aby se naucil generalizovat a dochazi tak k tzv. preuceni (overfitting). Metoda pod-
purnych vektora (Support Vector Machine, SVM) umoznuje oddélit jednotlivé tridy

trénovaci mnoziny plochou, kterd maximalizuje okraj mezi nimi. Tim se zvysuje
schopnost generalizace modelu.

Pokud je uvazovan nejjednodussi pripad SVM, tedy linearné separovatelna data
v prostoru atributi, nadrovina (hyperplane), ktera data oddéluje, je prosta primka.
Jak je naznaceno na obrézku [[.1] takovych pifimek mize byt nekoneéné mnoho.

Schopnost zobecnéni zavisi na lokalité separa¢ni nadroviny a nadroviny s maximal-

nim odstupem od nejblizsich trénovacich vzorki. Tato nadrovina se nazyva nadro-
vina optimalni separace a je ur¢ena rovnici [2]

@ F+b=0,

(1.1)
kde 1 je normala nadroviny, ¥ je trénovaci vzorek vyjadieny vektorem a b je posuv od
pocatku souradnicového systému. Pro natrénovani idealniho klasifikdtoru je snaha o

nalezeni optimalni nadroviny a dvou k ni paralelnich nadrovin, jejichz vzdalenost je

maximalizovana. Vznika tak pasmo na jehoz okrajich se mohou vyskytovat datové
body, které se nazyvaji podptrné vektory (viz Obr. [L1)). [2]

\
\
\ \
\ \
\
xl \ “\ Xl
S N \ °
\‘ \ \ (e} (e]
\, \
S N, \ \
s ™. \\ \\ o
St \ \
SN \ 1
SO, \
NN N % o
\s:, \
[m} et
NN
O \\\ ‘\‘\ @) (@)
s, ~
o o d T
o N\ \\ S
‘\\‘\ Y (@)
NN ~
[m} AV SS,
] O RN N
[N N
‘\\\\ \‘ N
\
D“\\ \s
\ s,
\
v\ ‘\
(RN
[N
LU
\
'

a)

b)
Obr. 1.1: Metoda podptrnych vektori: a) riznd umisténi nadroviny, b) idealni kla-
sifikator

1.2.2 Algoritmus k-nejblizSich sousedt
Algoritmus k-nejblizsich sousedi (k-Nearest Neighbor, k-NN) je rychld, efektivni a

snadno implemetovatelnd neparametrickd technika klasifikace vzorkt. Vyuziva da-

tabazi, ve které jsou data seskupena do nékolika ttid a algoritmus klasifikuje vstupni
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vzorek, ktery je mu pridélen jako klasifika¢ni problém [13]. Metody detekce anomalii
vyuzivajici k-NN predpokladaji, ze normalni datové instance se shlukuji v hustych
klastrech, zatimco anomélie se vyskytuji daleko od svych k-nejblizsich sousedu [17].
Miru anomalnosti lze vypocist naptriklad pomoci Euklidovské, Manhattanské nebo
Minkowskiho vzdalenosti. S rostouci velikosti trénovaci sady je algoritmus vypocetné
narocny a je nachylny na pripadné nerelevantni vzorky ve vstupnich datech, které

Princip metody k-NN je naznaCen na obrazku [I.2 Nachdzi se zde dvé tfidy
znazornéné ctverci a kolecky. Jedna z téchto tfid by mohla symbolizovat normélni
data a druhd anomaélie. Predlozeny datovy vzorek je znédzornén hvézdou. Pomoci
jedné ze zminénych vzdalenosti je k nému nalezeno k nejblizsich datovych bodu

(sousedt). Vzorek je nasledné klasifikovan do tridy, které nalezi maximum z téchto

k sousedu.
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Obr. 1.2: Algoritmus k-nejblizsich sousedu

1.2.3 Rozhodovaci stromy

Tato metoda spociva v konstrukei rozhodovacich stromt z trénovacich dat. Ve stro-
jovém uceni je rozhodovaci strom (decision tree) také nazyvan jako predik¢ni model
nebo klasifikacni strom. Je to stromovy graf, ktery je podobny strukture vyvojového
diagramu (viz Obr. [1.3)). Kofenovy uzel (root node) reprezentuje celou mnozinu dat,
vnitini uzly (internal nodes) jsou testovaci vlastnosti, kazda vétev (branch) pred-
stavuje vysledek testu a koneéné uzly neboli listy (leaf nodes) predstavuji t¥idu, do

které patti testovany objekt. Rozhodovaci stromy se pouzivaji k detekci anomalii,
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protoze jsou schopny identifikovat urcité vzory, které vedou k anomaéliim. Na za-
kladé rozhodovaciho procesu stromu je mozné odhalit anomaélie ve vstupnich datech

na zékladé neobvyklych vétvi a rozhodovacich cest. [18§]

kofenovy
uzel

vétev

konecny konecny konecny konecny
uzel uzel uzel uzel

Obr. 1.3: Rozhodovaci strom

1.3 Zpétnovazebni uceni

Ve standardnim modelu zpétnovazebniho uceni (reinforcement learning) se model
(agent) rozhoduje podle aktudlniho vstupu a prostredi, ve kterém se nachazi. V
kazdém kroku agent ptijima vstup s, tj. indikaci aktualniho stavu prosttedi. Agent
pak vybere akci a, ktera se vygeneruje jako vystup. Akce méni stav prostredi a hod-
nota tohoto prechodu stavu je sdélena agentovi prostrednictvim zpétnovazebniho
signalu r (odména). Agent by mél volit takové akce, které dlouhodobé zvysuji jeho
zisk z odmén. Lidska angazovanost je omezena pouze na zménu prostredi a vyladéni
systému odmeén. Pri snaze o maximalizaci odmény je agent nachylny hledat neoce-
kavané zpusoby, jak toho dosahnout. Zapojeni clovéka spociva v navadéni stroje k
provedeni tkolu oc¢ekdvanym zptsobem. Zpétnovazebni uceni prinasi v oblasti de-
tekce anomalii vyhody, ale zaroven vyzaduje dostupnost informaci o anomélnosti,

aby mohla byt pocitaci poskytnuta kvalitni zpétna vazba. [12]

1.4 Reprezentacni uceni

Vykon modeli strojového uéeni je velmi zavisly na reprezentaci dat (pfipadné atri-

butil), na které jsou aplikovany. Z toho divodu jsou do ndvrhi ML algoritmt s vel-
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kym usilim zavadény techniky predzpracovani a transformace vstupnich dat, jejichz
vysledkem je jejich tzv. latentni reprezentace. Vymyslenim a vytvarenim takovych
technik se zabyva oblast s ndzvem feature engineering. Za icelem rozsireni pole pu-
sobnosti a usnadnéni pouzitelnosti strojového uceni je v soucasnosti vsak zadouci,
aby byly algoritmy strojového uceni méné zavislé pravé na feature engineeringu. [15]

Myslenka reprezentacniho uceni (representation learning) spo¢iva v automatizo-
vani procesu hledani vhodné reprezentace vstupnich dat. V ramci ziskavani klicovych
atribut® ze vstupnich dat model v urc¢ité mire prihlizi k diive poskytnutym informa-
cim o feseném problému. Respektovan je zde tzv. No Free Lunch Theorem, tedy, ze
nelze natrénovat univerzalni model pro libovolny klasifikac¢ni tikol. Namisto toho je
tfeba vybirat a optimalizovat algoritmy podle konkrétniho feseného problému. [10]

U reprezentacniho uceni dochézi ke snizeni vypocetni ndrocnosti tim, ze se roz-
meérna vizualni data redukuji do nizkorozmérnych vektorii. Metody reprezentace dat
usnadnuji ziskani uzitecnych informaci pri vytvatreni klasifikatorti nebo jinych pre-
diktort. Vyuziti nachézi kromé detekce anomalii i u dalsich tkolu, jako je detekce a
rozpoznavani objekti. Pro ucely detekce anomalii ve videosekvencich byly vytvoreny
metody zalozené na hledani globalnich vzori. Jsou jimi napriklad model statického

pozadi, opticky tok nebo zména trajektorie (viz dale). [15]

1.5 Pvrenos ucéeni

Tradi¢ni pojeti strojového uceni je charakteristické tim, ze trénovaci a testovaci data
maji stejny prostor atributt a stejné datové rozdéleni. Pokud je mezi trénovacimi
a testovacimi daty rozdil v jejich distribuci, vysledky prediktivniho modelu mohou
degradovat. Zajisténi dostatecného mnozstvi trénovacich dat, ktera dostatecné odpo-
vidaji prostoru atributi a predpoklddanym charakteristikam distribuce testovacich
dat muze byt obtizné nebo az nerealizovatelné. [14]

Ptenos uceni (Transfer Learning, TL) je podkategorie strojového uceni pii které
se opétovné pouzivaji jiz existujici modely v urcité doméné k reseni novych problémi
v souvisejici doméné. Tyto modely jsou jiz zcela nebo ¢astééné natrénovany s vyu-
zitim jiz existujicich trénovacich dat, trénovani vytvareného prediktivniho modelu
tak nemusi probihat zcela ,od nuly“. Tento koncept se pouziva k uc¢innému zvy-
seni vykonu vytvarenych prediktori. Jak jiz bylo zminéno, jedno z moznych vyuziti
metody prenosu uceni nastava tehdy, kdyz neni k dispozici dostatek oznacenych tré-
novacich dat. To mize byt zptisobeno tim, ze data jsou vzacna nebo nedostupna ¢i je
jejich shromazdovani a nasledné oznacovani nakladné. S velkymi datovymi ulozisti a
jiz vytvorenymi rozsahlymi datasety, které maji ptibuznou (ale ne nutné totoznou)
doménu s cilovymi daty se stava z TL perspektivni pristup pro detekci anomaélii.
4
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1.6 Few-Shot Learning

Strojové uceni se zabyva konstruovanim pocitacovych programu (modelt), které s
pribyvajicimi zkusenostmi automaticky zlepsuji sviij vykon. Typické aplikace strojo-
vého uceni vyzaduji pro uceni s uc¢itelem velké mnozstvi oznacenych trénovacich dat,
coz muze v mnoha scénarich znamenat problém. Technika s nazvem Few-Shot Lear-
ning (FSL) do jisté miry umoznuje trénovani s vyuzitim pouze omezeného mnozstvi
trénovacich vzorki. Jedna se o specidlni pripad strojového uceni, ktery se zamé-
fuje na ziskavani dobrého vykonu pii uceni z omezeného mnozstvi oznacenych dat
poskytovanych v trénovaci datové sadé. [16]

Kombinace uceni s ucitelem a bez ucitele umoznuje pouze klasifikaci a regresi
a pouziva kromé malého mnozstvi oznacenych dat hlavné neoznacend data. FSL
vyuziva navic zpétnovazebniho uceni a uvazuje rtizné druhy predchozich znalosti,
jako jsou oznacend data z jinych domén nebo predem natrénované modely. Adaptace
domény je druh pfenosu uceni, pri kterém jsou zdrojova a cilova tloha stejné, ale
domény, ve kterych jsou data ziskana, se lisi. Metody prenosu uceni jsou velmi ¢asto
aplikovany ve FSL, kdy se predem natrénované modely adaptuji na novy problém s

omezenym mnozstvim dat. [16]
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2 Umélé neuronové sité

Umélé neuronové sité (Artificial Neural Network, ANN) jsou rozsahlym oborem v
oblasti strojového uceni a umélé inteligence. Tyto sité jsou inspirovany biologickym
nervovym systémem a slouzi k modelovani a simulaci chovani lidského mozku. Za-
kladnim stavenim prvkem mozku je neuron nebo téz nervova bunka. Synapse prenasi
signaly mezi neurony a umoznuji tak jejich vzajemnou komunikaci. V umélych neu-
ronovych sitich je biologicky neuron reprezentovan umélym neuronem a synapse jsou

zastoupeny vahami.

2.1 Dopredna neuronova sit

Jednd se o model umélé neuronové sité s dopiednou topologii (Feed-forward Neural
Network, FNN). Data zde proudi ze vstupu na vystup pouze jednim smérem bez
zpétnych smycek. Nejsou zde zadna omezeni na pocet vrstev, typ prenosové funkce
nebo pocet spojeni mezi jednotlivymi neurony. Nejjednodussi doprednou neuronovou
siti je jednoduchy perceptron. [19]

Typicka FNN je sloZzena z neuronti, které jsou usporadany do vrstev. Prvni vrstva
se nazyva vstupni, posledni vrstva se nazyva vystupni a vrstvy mezi jsou skryté.
Mapovaci funkce I'; prifazuje neuronu ¢ spojeni ke vSem neuroniim prechozi vrstvy.
Spojeni mezi i-tym a j-tym neuronem je charakterizovano vdhou w;; a i-ty neuron

ma aktivacni prah b,. Aktivace i-tého neuronu je urcena jako [20]:

zi = f(pi), (2.1)
Di = Z Tjwi; + by, (2.2)
jels

kde p; je potencidl i-tého neuronu a f(p;) je aktivacni funkce. Koeficienty vah w;; a
praht b; jsou prizpusobovany k nalezeni minima sou¢tu nejmensich ¢tvercu rozdili

mezi vypoctenymi a pozadovanymi vystupnimi hodnotami [20]:
E=> 1(x,—%,)% (2.3)

kde x, a X, jsou vektory vypoctenych, respektive pozadovanych aktivaci neuront
vystupni vrstvy. S¢ita se pres vSechny vystupni neurony o [20]. Funkce E se nazyva

nakladovéa funkce (cost function).

2.1.1 Zpétna propagace

Algoritmus zpétné propagace je zpusob uceni s ucitelem pro vicevrstvé dopredné
neuronové sité. V algoritmu zpétné propagace se pouziva iteracni metoda nejstr-

mé&jsiho klesani (steepest descent) pro hleddni lokdlniho extrému nakladové funkce.
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Hodnoty vah respektive prahu pro (k+1)-tou iteraci jsou [20]:

(k)
(k1) (k) OF
(k)
oF
pFD — k) ) 2.5
1 1 abl 9 ( )

kde A je mira uceni (learning rate) [20]. Poloha nasledujiciho bodu je uréena derivaci
v aktudlnim bodé, A udava velikost kroku ve sméru daném derivaci. Ziskana hodnota
je nasledné odectena od aktualni polohy. Tim dochézi k minimalizaci funkce a tedy

nalezeni jejiho lokalnitho minima.

2.1.2 Aktivacni funkce

Neuron bez aktivacni funkce provadi s vyuzitim operaci nasobeni a s¢itani pouze
linearni regresi vstupnich dat. Aktivac¢ni funkce na neuron aplikuje nelinedrni trans-
o jakoukoliv matematickou funkci a jeji vybér se odviji od typu resené¢ho problému.
V praxi jsou nejcastéji pouzivané:

» Heavisideova funkce (jednotkovy skok),

« usmérnénd linedrni funkce (Rectified Linear Unit, ReLU),

 hyperbolicky tangens (tanh(zx)),

o logistickd funkce (sigmoida),

 normalizovana exponencialni funkce (Softmax).

2.2 Autoenkodér

Autoenkodér je neuronova sif s doprednou topologii, jejiz vystup vznika kédova-
nim a naslednym dekédovanim vstupu a je trénovana s vyuzitim algoritmu zpétné
propagace. Enkodér transformuje nezpracovany vstup nebo jeho nizkoiroviovou re-
prezentaci na vysokouroviovou abstraktni reprezentaci, ze které dekodér generuje
rekonstruovanou verzi vstupu [6]. Cilem je minimalizovat chybu rekonstrukce. Ma-
povaci funkce aplikuje mezi vstup a vystup urcitou nelinedrni prenosovou funkei.
Neuronova sit s vice nez jednou skrytou vrstvou se nazyva hluboky autoenkodér

(Deep Auto Encoder, DeepAE). Autoenkodér 1ze formalné popsat jako [7]:
v = D(B(X)) (26)

kde X jsou data privedena na vstup enkodéru, Y jsou rekonstruovana vstupni data,
E je funkce enkodéru, kterda kdéduje vstupni data do skryté vrstvy a D je funkce
dekodéru, kterd ze skryté vrstvy rekonstruuje data do vystupni vrstvy (Obr. [2.1)).
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Obr. 2.1: Zakladn{ struktura autoenkodéru

Cilem je natrénovat par enkodér-dekodér tak, aby byla minimalizovana chyba
rekonstrukece | X — Y| [7]:
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2.3 Rekurentni neuronova sit
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Rekurentni neuronova sit (Recurrent Neural Network, RNN) se nazyva rekurentni,
protoze provadi stejny tkol pro kazdy prvek datové sekvence, pricemz jeji vystup
zavisi na predchozich stavech. RNN muze byt zcela propojena nebo castecné pro-
pojena sit, véetné vicevrstvych doprednych siti s odliSnymi vstupnimi a vystupnimi
vrstvami. Plné propojend sit nema rozdélenou vstupni vrstvu a kazdy uzel (neuron)
prijima vystupy ze vSech ostatnich uzli. Zpétna smycka je moznd pouze v ramci
samotného neuronu [2I]. RNN mé tedy svym zpusobem pamét, kterd zachycuje in-
formace o dosavadnich stavech [22]. Namisto tradi¢niho algoritmu zpétné propagace
(backpropagation) pouzivaji RNN pro vypocet gradientu algoritmus zpétné propa-
gace v Case (Back Propagation Through Time, BPTT). Pti zpétné propagaci model
upravuje parametry tim, ze vypocita chyby od vystupni vrstvy k vstupni vrstve.
BPTT scita chybu v kazdém c¢asovém kroku, protoze RNN sdili parametry napric
jednotlivymi vrstvami [23]. Klicovou vlastnosti rekurentnich neuronovych siti je je-
jich schopnost uchovavat informaci pro pozdéjsi pouziti v siti. Diky tomu jsou vhodné
pro analyzu dat, kterd se méni v ¢ase. Podkategorii rekurentnich neuronovych siti
jsou sité Long Short Term Memory (LSTM). [22]




2.4 Konvoluéni neuronova sit

Konvoluéni neuronova sit (Convolutional Neural Network, CNN) je hojné vyuzivana
architektura zejména v oblasti signdlového a obrazového zpracovani. Jeji nazev vy-
plyva z matematické linearni maticové operace zvané konvoluce. Nejprinosnéjsim
aspektem CNN je oproti obecné ANN princip sdileni vah, diky ¢emuz dochazi ke
znacné redukei celkového poctu parametri. S vyuzitim CNN je mozné vytvaret vétsi
CNN je schopna efektivné ziskat klicové vizualni atributy, které dobte reprezentuji
vstupni obraz. Rozpoznéani vizualnich vzorti je mozné dosdhnout i bez jakéhokoliv
predzpracovani vstupnich dat. Zékladni struktura CNN je k vidéni na obrazku [2.2]
Tvofena je konvoluéni (popsana v podsekei[2.4.1)), sdruzovaci (podsekce a plné

propojenou vrstvou (podsekce [2.4.3)) [25].

vstupni konvolucni sdruZovaci pIné propojena
snimek vrstva vrstva vrstva

Obr. 2.2: Zakladni struktura CNN

V konvoluéni neuronové siti jiz neni kazdy neuron napojen na vSechny neurony
predchozi vrstvy, jako tomu bylo u FNN, ale pouze na maly pocet neuront. Vahy jsou
obsazeny v malém konvoluénim jadre (kernel), které je spolecné pro celou vstupni
matici (snimek). Dochazi tak k velmi ti¢inému snizovani poc¢tu parametru [26, 27].
Pouziti konvoluéni neuronové sité je vsak narocné na vypocetni vykon vzhledem k

velkému poctu provadénych matematickych operaci [2§].

2.4.1 Konvoluéni vrstva

Ucelem konvolu¢ni vrstvy je ziskdni atributt ze vstupnich dat a ulozit je do tzv.
prostoru atributu (feature space). Tento proces se nazyva extrakce atributu (feature

extraction). Atributy predstavuji diléi vlastnosti (rysy) daného obrazku, kterymi
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mohou byt napt. rovné c¢ary, rohy, okraje, ale i celé objekty. Provadéna je matema-

tickd operace konvoluce vyjadiena obecnym vztahem [27]:
Y = X*W, (2.8)

kde Y je vystupni matice (prostor atributii), X je vstupni matice a W je konvoluéni
jadro. Vrstva pouziva k extrahovani vlastnosti ze vstupu maly c¢tverec vstupnich dat
(patch), ktery je shodny s velikosti konvolu¢niho jadra. Konvoluéni jadro (kernel)
je dvourozmérné pole, napiiklad o velikosti 3x 3, obsahujici vahy. Konvoluce vzniké
postupnym posouvanim konvoluéniho jadra pres celou vstupni matici a vypoctem

vazeného priaméru soucini hodnot v kazdém bodé [27]:
yli, ) = (@ x w)li, jl = 3. wlm,n] - wli —m, j —n], (2.9)

kde 7 a j jsou souradnice vystupniho prostoru konvoluce, m a n predstavuji relativni

polohu vstupniho prostoru konvoluce vzhledem k aktudlni poloze na vystupu.

2.4.2 Sdruzovaci vrstva

Sdruzovaci (pooling) vrstva se pouziva k redukei a sjednoceni prostoru atributt zis-
kanych konvolu¢ni vrstvou. Na vystup konvoluéni vrstvy se tak aplikuje dalsi filtr.
Parametr krok (stride) udava pocet pixelt, o které se filtr po kazdém dil¢im vypo-
¢tu posune. Vystupem je zmensena matice, ktera ale zachovava klicové vlastnosti
ze vstupniho snimku. Rozmér matice zavisi na velikosti filtru, kroku a rozmeérech
vstupniho snimku. Redukci prostoru atributii sdruzovaci vrstvou se snizuji vypocetni
pozadavky na samotnou neuronovou sit. V praxi se nejcastéji pouzivaji sdruzeni na
zékladé [29]:

o Maximalni hodnoty (max pooling),

o prumérné hodnoty (average pooling),

« souctu vsech hodnot (sum pooling).

2.4.3 PlIné propojena vrstva

Dalsi pouzivanou vrstvou v modelu CNN je plné propojend (fully-connected) vrstva.
Mize se jednat o jednu nebo vice vrstev, které jsou tvoreny neurony. VSechny neu-
rony v téchto vrstvach jsou vzajemné propojeny. Tyto vrstvy maji podobnou funkci
jako skryté vrstvy v obecném modelu neuronové sité. Ucelem této vrstvy je z pii-
znakl predchozich vrstev klasifikovat vstupni data na zakladé naucenych charakte-
ristik. [29]
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2.5 Modularni neuronova sit

Soucasné metody povazuji jednotlivé snimky videa jako samostatné a nezavislé ob-
razky, coz neni vhodné pro detekci anomalii ve videosekvencich, kdy ve znacné mire
zalezi na kontextu. Tyto metody jsou ¢asto kompletné nauceny na urc¢ity typ ano-
malie. Ve velké mite vyuzivaji ziskané atributy ze vstupnich snimkt, které vsak
nemusi vzdy spravné interpretovat danou udalost. Je nerealné, aby tréninkova data
zcela pokryla vSechny situace a zptusoby chovani, které mohou v ramci daného typu
anomalie nastat. Proto by se neuronova sif méla byt schopna dotrénovat na nékolika
snimcich z nové poskytnutého videa (Few-Shot Learning), ¢imz probéhne adaptace
na novou situaci a prostredi. V nékterych pripadech miize byt také pozadovano, aby
se neuronova sit byla schopna dynamicky pfizpusobit (nebo zobecnit) na zcela novou

kategorii anomalii. [3]
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3 Problematika detekce anomalii

Videosekvenci lze chapat jako komplexni systém, ve kterém dochazi k mnoha riznym
transformacim (zména pozadi, osvétleni, hustoty davu apod.). Norméalni chovani
takového systému je pak popsano statistickym modelem, ktery vychazi z nékolika
vybranych vzorkt. V kontextu videosekvenci je takovym vzorkem napiiklad snimek
nebo ¢ast videa. Tento statisticky model umoznuje kvantifikovat normalni tridu a

odlisit ji od anomalni ttidy.

3.1 Anomalie ve videosekvencich

V soucasné dobé je bézné, Ze jsou verejné i soukromé prostory monitorovany s vyu-
zitim digitalnich kamer. Tim vniké pozadavek na jejich inteligentni dohled, ¢imz se
zabyva oblast zvana Analyza obsahu videa (Video Content Analysis, VCA). Rozpo-
znavani anomalnich aktivit je jednim z uzsich zameéreni, které hleda vzorce v chovani
a identifikuje udélosti, které se lisi od normalu. Rozpoznavani anomalnich aktivit ve
videich je také jedna ze zasadnich problematik v oblasti poc¢itacového vidéni. Do-
hledové kamery mohou pokryvat prakticky neomeznou skélu prostredi (parkoviste,
obchod, banka atd.), coz predstavuje zdsadni problém pri rozpoznavani anomél-
sice spolecné vlastnosti, ale jinak se zasadné lisi. Dalsim problémem je nedostatek
ozna¢enych anomalnich dat, proménlivé prostiedi a nizké rozliseni videi. [4]
Anomalie obnasi celou skalu udalosti od kradeze, dopravni nehody, vandalismu,
prepadeni apod. Tyto udélosti se odehravaji na odlisnych lokacich a béhem riizné
denni doby. Clovék rozpozna tyto anomalie na zakladé vlastnich zkuSenosti a zdra-
vého rozumu. Pocitace identifikuji takové pripady na zakladé vizualnich atributi,
které se naucily pomoci strojového uceni. Algoritmy strojového uceni funguji lépe,
pokud jsou vstupni data usporadana a atributy jsou jednoznac¢né vazany na urcitou
tiidu [4]. Dilezité je také zminit, Ze pojem anomalnost zévisi na kontextu. Napiiklad
auto jedouci po silnici je obecné povazovano za normalni udélost, ale v pripadeé jizdy
po chodniku se jednd o anomalii. Obecné lze anomalii definovat jako neocekavanou

udélost vyskytujici se ve zna¢né mensi mite nez udalost normalni [5).

3.2 Zarizeni s nizkym vypocetnim vykonem

Detekce anomalii na zafizenich s nizkym vypocetnim vykonem je naroc¢ny problém,
jelikoz omezeny vypocetni vykon a mald velikost paméti do znacné miry omezuji
implemetaci komplexnich algoritmii strojového uceni pro detekci anomalii. Pouziti

algortimi hlubokého uceni (Deep Learning, DL) na malo vykonnych zafizenich muze
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tedy byt znacné neefektivni, kviili jejich omezenym vypocetnim zdrojim. Naptiklad
hluboké neuronové sité (Deep Neural Network, DNN) a konvoluéni neuronové sité
bézné pouzivaji sité obsahujici tisice vzajemné propojenych neuront a az miliony
parametri [32]. Takové sité jsou implementovany s vyuzitim frameworki, které v
zakladu vyuzivaji optimalizac¢ni knihovny pro zvyseni vypocetniho vykonu procesorti
a grafickych karet (napt. PyTorch CUDA) [30].

Jednim z pristupt pro detekci anomalii je pouziti cloudovych sluzeb, které umoz-
nuji preneseni vysoké vypocetni zatéze na vzdaleny server a zafizeni s nizkym vy-
pocetnim vykonem je zodpovédné pouze za odesilani dat a prijimani vysledki. Tato
metoda umoznuje pouziti komplexnéjsich algoritmi pro detekei anomalii [31]. Prene-
seni provadéni inference do cloudu je sice prirozené feseni, ale nemusi byt praktické
vzhledem k ptipadnym vypadkiim v sitové komunikaci. Neni zaruceno, ze cloudové
prenosy a tedy aplikace samotna budou vzdy dostupné. To miize byt kritické zejména
v real-time scénarich [32].

Provedeni klasifikace na CPU (Central Processing Unit) lokélniho zafizeni je pro
velkou ¢éast existujicich DL modelii nerealizovatelné. V nékterych scénérich je kla-
sifikace mozna prostirednictvim rucné vytvoreného DNN modelu s nizkymi naroky
na vypocetni vykon a pamétovy prostor. Takovy pristup ale vyzaduje vysokou miru
tsili a dovednosti pii vytvareni novych algoritmi [32]. Uréitym kompromisem je po-
uziti vypocetné efektivnich algoritmii strojového uceni, které jsou specialné navrzeny
pro implementaci na zarizenich s nizkym vypocetnim vykonem. Tyto algoritmy jsou

méné presné, ale mohou byt nasazeny na méné vykonnych zarizenich [31].

(¥ d

3.3 Metody detekce anomalii

Detekce anomalii je v soucasnych pristupech nejcastéji docileno s vyuzitim metod
buti. V DL metodéach neni ziskavani klicovych atributi zalezitosti ru¢ni prace ¢lo-
véka, ale automatického uceni modelu na zakladé velkého mnozstvi dat. Pro tento
kol neni vhodné model strojového uceni trénovat metodou uceni s ucitelem kvuli
znacné disproporci mezi po¢tem normalnich a anomalnich datovych instanci. Z to-
hoto divodu se modely detekce anomaélii ¢asto trénuji s vyuzitim pouze jedné tridy
obsahujici pouze normélni pripady a anomalie se béhem trénovani modelu neuvazuji.
P1i testovani a inferenci natrénovaného modelu jsou data, ktera se lisi od normalniho
trénovactho datasetu, klasifikovana jako anomalni [38]. Obecné se k detekci anomé-
lif ve videosekvencich pristupuje velmi obdobné napti¢ riznymi metodami. Lisi se

casto pouze v dil¢ich krocich a v jejich poradi.
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3.3.1 Analyza trajektorie objektu

V pripadé metod zalozenych na trajektorii je objekt na videu detekovan, sledovan
napri¢ snimky a generovana je jeho trajektorie. Pripadna anomélni ¢innost je pak
odvozena z analyzy trajektorie [7]. Metody automatické detekce anomalif na zakladé
trajektorii objektt pritahuji v posledni dobé velkou pozornost, predevsim diky ros-
toucimu mnozstvi dostupnych historickych dat. Navic soucasny trend vyvoje vede
ke stale pokrocilejsim senzorovym systémum produkujicim obrovské mnozstvi dat
o trajektoriich pohybujicich se objektii, jako jsou lidé, vozidla nebo zvirata. Kvili
jiz zminénému dramatickému zvyseni mnozsstvi dohledovych videokamer bylo vy-
nalozeno znac¢né tsili smérem k vyzkumu a vyvoji algoritmi pro detekci a sledovani
objektt [8]. Uéinnost téchto metod pifmo zavisi na tGspésnosti detekce objektu. Ta
je ovlivnéna predevsim mirou zahusténi ostatnimi objekty, ale i dalsimi parametry,
jako rozliseni videa, zména pocasi nebo zména svételnych podminek. Pouziti je tedy
omezeno na malo proménnd prostiedi s nizkou mirou zahusténi ostatnimi objekty.

Navic zde mohou chybét podstatné informace o kontextu videa [7].

3.3.2 Hledani globalnich vzori

Metody zalozené na hledéni globalnich vzort ziskavaji dilezité atributy z videosek-
vence na riznych sémantickych drovnich pomoci vypocetné efektivnich algoritmai.
Nejcastéji se jedna o prostorové casové gradienty (spatial-temporal gradients) nebo
opticky tok (optical flow). Videosekvence je analyzovéina jako celek, neni zde jiz tedy
snaha o detekci a sledovani samostatnych objekti, jako je tomu u metod zalozenych
na trajektorii. Metody zaloZzené na globdalnich vzorech se ukézaly jako uc¢inné pro
stfedné i husté zaplnénd prostredi kvili absenci detekce a sledovani jednotlivych
objektti. Mohou byt velice t¢inné pro detekci anomalii v ramci videa, ale prilis se
nehodi pro jejich lokalizaci. Metody, které implementuji hledani globalnich vzort,

jsou napi. PCA (Principal Component Analysis) nebo model Gaussovy regrese. [9]

3.3.3 Ridké kédovani

Ridké kédovani (sparse coding) je ¢asto pouzivanou technikou pro detekci anomélif
ve videosekvencich. Vyuziva predpokladu, zZe linedrni kombinace vzori normalniho
chovani dobre reprezentuji normalni aktivity s minimalni chybou rekonstrukce. Mo-
del se uci na trénovacich videich, ktera obsahuji pouze normalni udalosti. Anomélni
pripady aplikované pri inferenci tedy nebudou odpovidat natrénovanému modelu,
coz se projevi velkou chybou rekonstrukce. Problém pri implementaci této techniky

muze spocivat v detekci ve videu obsahujicim vice objektt a ve schopnosti linearniho
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modelu, ktery je zalozeny na ridkosti, spravné oddélit tfidy a ucinné tak reprezen-
tovat anomadlie. Tyto problémy fesi adaptivni tidké kodovani respektive nelinedrni
modely. [7]

3.3.4 Prediktivni modely

Video lze chapat jako casoprostorovy signal, kde konkrétni usporadani snimka vy-
tvari ur¢ity vzor. V pripadé prediktivniho modelovani je cilem modelovat podmi-
néné rozdéleni, coz umoznuje predpoveédét aktualni snimek na zakladé predchozich
snimkt. Prediktivni (nebo casoprostorové) modely jsou siroce vyuzivany pro detekci
anomalil ve videosekvencich, protoze kombinuji jak prostorové (vizualni) tak ¢asové

(pohybové) vlastnosti. [7]

3.3.5 Generativni modely

V generativnim modelovani je snaha o nauceni se pravdépodobnosti riznych kom-
binaci vstupnich dat (X) a jejich p¥islusnych vystupi (Y). Hlavnim cilem je zjistit,
jaka je pravdépodobnost, ze dané vstupy patii k urcitému vystupu. Hluboké gene-
rativni modely umoznuji natrénovat pravdépodobnostni model na zakladé principu
maximalni vérohodnosti. To znamena, ze je hledan model, ktery nejlépe zobecnuje
pozorovana data. Hluboké generativni modely se ¢asto pouzivaji v oblasti detekce
anomalii ve videosekvencich kvili jejich schopnosti fesit problémy s nedostatkem a

nerovnovahou dat. [7]

3.3.6 Hluboké klasifikacni modely

Vyvoj pokrocilych DL modeli pro detekci anomalii ve videu je naro¢ny vzhledem k
nedostatku presné anotovanych anomalnich dat a nejasné povaze samotnych anoma-
lii. Problém detekce anomaélii bez ptritomnosti oznacenych trénovacich anomalnich
instanci se nazyva jednoducha klasifikace (One Class Classification, OCC). Zabyva
se jiz. popsanou problematikou hledani hyperplochy nebo hypersféry, kterda maxima-
lizuje vzdalenost od nejblizsich normélnich dat a minimalizuje prekryv s anoméaliemi.
P1i kombinaci s DNN, které maji schopnost hierarchického zpracovani rystu vznikaji
tzv. Deep OCC modely. Tyto modely se na zakladé dosavadnich studii ukazaly jako
ucinné pro detekci anomalii ve videosekvencich, nicméné vyzaduji vyssi vypocetni

vykon a delsi dobu trénovani nez predchozi metody. [7]
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3.4 Vyhodnocovaci metriky

Detekce anomadlii ve videosekvencich je zalezitost binarni klasifikace. Pokud jsou
anomalie detekovany na urovni snimki, je kazdé rozhodnuti klasifikatoru jednou z
nasledujicich ¢tyrech moznosti:
o Skutecné pozitivni (True Positive, TP) - anomélni snimek vyhodnocen jako
anomalni,
o skutecné negativni (True Negative, TN) - normdlni snimek vyhodnocen jako
normalni,
o falesné pozitivni (False Positive, FP) - normélni snimek vyhodnocen jako ano-
malni,
o falesné negativni (False Negative, FN) - anomdlni snimek vyhodnocen jako
normalni.

Pro tspésnou detekei anomadlii je diilezité minimalizovat predevsim pocet FN.

3.4.1 Specificita, senzitivita, skore F1

Specificita (precision) je podil spravné vyhodnocenych pozitivnich pripadi ku celko-
vému poétu pozitivné vyhodnocenych piipadi (viz rovnice [3.1)). Senzitivita (recall)
je podil spravné vyhodnocenych pozitivnich pripad ku celkovému poctu pozitivnich
pripadil (viz rovnice [3.2)). Skére F1 (F1 Score) je harmonicky priimér senzitivity a
specificity a je ddno rovnici [3.3] [29]

TP
ificita = ————. 1
Specificita TP L 7P (3.1)
TP
itivita = ——. 2
Senzitivita TP T TN (3.2)
Skéro F1 — 2 - Specificita - Senzitivita (3.3)

Specificita + Senzitivita

3.4.2 ROC, AUROC

Krivka ROC (Receiver Operating Characteristics) je graficky nastroj pouzivany pro
vyhodnoceni vykonnosti klasifikacnich modelti. Ktivka je tvofena postupnou zmé-
nou prahové hodnoty pro rozhodnuti o klasifikaci a pro kazdou prahovou hodnotu
se vypocita uspésnost klasifikace vzhledem k mife pravdivé pozitivity (True Positive
Rate, TPR) a mite falesné pozitivity (False Positive Rate, FPR). ROC poskytuje
prehled o vykonu klasifika¢niho modelu pfi riznych prahovych hodnotach a umoz-
nuje porovnavat rizné modely nebo optimalizovat nastaveni modelu pro dosazeni

pozadovanych vysledki. Plocha pod kfivkou ROC (Area Under ROC, AUROC) je
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¢asto pouzivanou metrikou pro vyhodnoceni vykonnosti modelu, kde vyssi hodnota
AUROC indikuje jeho lepsi klasifika¢ni schopnosti. [34]
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4 Navrh aplikace

Cilem této prace je vytvoreni aplikace pro detekci anomélii ve videosekvencich na
zafizenich s nizkym vypocetnim vykonem. Algoritmus bude zvolen tak, aby apli-
kace byla schopna provést cely proces na zafizenich s maximalné ¢tyimi fyzic-
kymi jadry, bez technologie soucasného vicevliknového zpracovani (Simultaneous
Multi-Threading, SMT). Uvazovan nebude ani piipadny hardwarovy akcelerétor,
jako GPU, TPU (Tensor Processing Unit) a podobné.

Na zakladé vyse popsaného postupu bude vytvoren algoritmus, ktery by meél byt
schopen nacist video, rozdélit jej na snimky, provést dotrénovani predtrénovaného
modelu na nékolika snimcich z nového videa a nasledné otestovat zbylé snimky na

vyskyt anomalie.

(V4

4.1 Vybér metody detekce anomalii

V ¢lanku [35] jsou porovnany tradiéni metody ML (jako zastupce je zvolena metoda
SVM) s DL metodami. Hlavni prednost metod DL je, Ze jsou schopny automa-
ticky zpracovavat dvourozmérna obrazova data a extrahovat z nich klicové atributy.
Tradi¢ni ML metody vyzaduji pfevod z dvourozmérnych vektorii na jednorozmeérné
vektory. U DL modelti nedochazi k chybné klasifikaci snimkt kvili pripadné po-
dobnosti rysti napri¢ tfidami. To naznacuje, ze pro praci s vizudlnimi daty je DL
vhodnéjsi nez tradiéni metody ML.

Podle [36] pfinasi pouziti DL pro detekci anomalii nékolik vyhod. Tyto pfistupy
jsou navrzeny tak, aby efektivné pracovaly s proménnymi a vysoce rozmérnymi daty,
jako jsou videosekvence. DL umoznuje efektivné modelovat slozité nelinearni vztahy
v datech a vyuzit je pro ulohu detekce anomaélii. Diky tomu je mozné shromazdovat
data z raznych nezavislych zdroji a neni nutné se zabyvat navrhovanim slozitych
algoritmti pro jednotlivé typy anomalii. Vykon DL modeli se mtize potencidlné ska-
lovat s dostupnosti trénovacich dat, coz u tradi¢nich metod strojového uceni obecné
neplati. DL modely vyzaduji pouze minimalni doladéni hyperparametrii za soucas-
ného dosazeni dobrych vysledku klasifikace.

Trénovani slozitych modelti neuronovych siti na velkych datech, jako jsou ob-
razky nebo videa, vyzaduje znaény vypocetni vykon. Na zafizenich s omezenymi
prostredky, zejména s nizkou vypocetni kapacitou procesoru a malou paméti RAM
(Random Access Memory), je toto trénovani ¢dsové narocné a v nékterych piipa-
dech i nemozné. Proto je vhodné model natrénovat na vykonnéjsim pocitaci a na-
sledné provést dotrénovani modelu na zatizeni s nizkym vypocetnim vykonem. Toto
dotrénovani se provadi pouze na malém mnozstvi snimki, aby se minimalizovala

vypocetni naroc¢nost. Timto pristupem je mozné vyuzit prednosti predtrénovaného
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modelu a soucasné snizit naroky na vypocetni prostiedky zafizeni s omezenym vy-

konem.

4.2 Knihovhna Anomalib

Anomalib je knihovna urcend pro praci s DL algoritmy, vytvorena vyvojari spo-
le¢nosti Intel. Jejim ucelem je shromazdéni nejmodernéjsich modelii pro detekci
a lokalizaci anomalii a jejich srovnani na vefejnych i privatnich datasetech. Nabizi
snadnou implementaci vybranych model a poskytuje sadu nastroji pro vyvoj vlast-
nich modelt. Knihovna je zamérena na praci s vizualnimi daty. Podle dokumentace
jsou jako vstupni data kromé obrazkl podporovana i videa, v soucasnosti ale pouze
na urovni jednotlivych snimki. Anomalib obsahuje algoritmy pro detekci anomaélii,
které dosahuji dobrych vysledktl na riznych testovacich datasetech a lze je pouzit
bez dalsich uprav. K dispozici jsou nastroje jako logovani experimenti, vizualizéry
a optimalizatory hyperparametri, které usnadnuji implementaci modela pro detekci
anomalii. [37]

Dostupné modely ve verzi knihovny 0.3.7 jsou CFlow, DFKD, DFM, FastFlow,
GANomaly, PaDiM, PatchCore a STFPM. Zminéné modely jsou implementovany
knihovnou PyTorch, kterd podporuje provadéni vsech operaci na GPU. Anomalib
umoznuje modularné vytvaret vlastni algoritmy s vyuzitim jiz hotovych kompo-
nenti. Knihovna také poskytuje rozhrani pro nasazeni modell v realném case na
GPU s vyuzitim PyTorch nebo CPU pomoci OpenVINO. [37]

Ciselny rozsah hodnoty anomaly score na tirovni snimki se miize béhem inference
lisit v zavislosti na daném modelu a datové sadé. Za ticelem prevodu nezpracovanych
anomaly score do standardizovaného formatu Anomalib normalizuje tyto hodnoty
na rozsah od 0 do 1. Standardné Anomalib pouzivd tzv. min-max normalizaci s
ohledem na hodnoty pozorované béhem validace, ale metodu normalizace 1ze zménit

(nebo zcela vyradit) v konfiguraénim souboru. [37]

4.3 Vybér modela

Modely v Anomalib pouzivaji pro extrahovani atributti architektury patérnich hlu-
bokych CNN ResNet18 nebo Wide ResNet-50-2. Jedna se o tzv. rezidudlni sité,
které se vyznacuji inovativnim pristupem pomoci tzv. rezidudlniho spojeni. Podle
typu pouzité paterni sité se odviji i celkovy pocet parametri modelu. Paterni sité
pochdzeji z kolekce PyTorch Image Models (timm). [37]

V tabulce 4.1| jsou uvedeny pocty parametra pro jednotlivé modely véetné jejich

celkové velikosti. Zarizeni s nizkym vypocetnim vykonem obvykle nedokézou efek-
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tivné pracovat s modely s velkym poctem parametri (20 M a vice). Pokud je model
prilis velky, mize dojit k vyraznému zpomaleni procesu detekce anomalii nebo k pre-
tizeni zarizeni. Proto byly pro prvotni testovani vybrany modely s malym poctem
parametri. Tim lze zajistit vykonnost i na takovych zarizenich, kde neni k dispozici

dostatecny vypocetni vykon.

Tab. 4.1: Pocet trénovatelnych parametra a jejich velikost

Model H Pocet parametri | Velikost [MB] ‘

CFlow 236 M 946,249
GANomally 495 M 198,095

PatchCore 249 M 99,45
DFKD 112 M 44,706
FastFlow 5,7 M 39,567
STFPM 5,6 M 22,262
DFM 2,8 M 11,131

PaDiM 2,8 M 11,131

Modely byly vybirany podle jejich vypocetni narocnosti a pamétovych naroki.
Déle byla posouzena jejich vhodnost pro detekci anomalii ve videosekvencich podle
dostupné dokumentace. Na zakladé téchto kritérii se ukazaly jako vhodné modely
PaDiM (Patch Distribution Modeling Framework) a FastFlow. Jejich zékladni prin-
cip fungovani je popsan v podsekcich [4.3.1] respektive [.3.2] PredbéZnymi experi-
menty bylo zjisténo, ze zbylé nizkoparametrické modely (DFKD, STFPM, DFM)
maji po natrénovani na vlastnim datasetu (popsaném v podsekci velmi malou
presnost. Naopak vybrané modely jsou po natrénovani schopny pozadované anoma-

lie detekovat a byly tedy implementovany ve vysledné aplikaci.

4.3.1 Model PaDiM

Zakladni princip modelu PaDiM je na obrazku [£.1} Vstupni snimek je rozdélen na
malé skupiny pixelt (patch). Model vyuziva natrénovanou vicevrstvou CNN pro
ziskéni atributi ze vstupniho obrazku a jejich vnoreni (embedding) do nizkorozmér-
nych vektort. Aktivacni vektory z riuznych vrstev jsou zretézeny tak, aby vysledné
vektory nesly informace z riznych sémantickych drovni. Timto zpiisobem se zako-
duji jemné detaily i globalni kontexty daného snimku. Hodnota anomaly score je
vzdalenosti mezi vektory vnoteni testovaného snimku a referenénimi vektory, které

reprezentuji normalni stav z trénovaciho datasetu. [3§]
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Obr. 4.1: Model PaDiM (pfevzato z [38] a upraveno)

Presnost modelu PaDiM byla pii vyvoji vyhodnocena kromé standardniho refe-
renc¢niho datasetu MVTec (s presnosti 97,9 %) i na neuspordadanych datasetech jako
ShanghaiTech Campus (STC). Vysledky naznacuji, ze model je aplikovatelny i na
takto realisticka data, jako jsou videosekvence z dohledovych kamer. PaDiM je také

vhodny z hlediska Casové naro¢nosti a naroky na pamét. [3§]

4.3.2 Model FastFlow

Model FastFlow vyuziva 2D normalizujici tok pomoci paternich CNN pro detekci
anomalii na riznych sémantickych trovnich. VSechny tyto paterni sité jsou inicia-
lizovany s predem trénovanymi vahami na databazi ImageNet a jejich parametry
jsou pro nasledujici trénovaci proces zmrazeny. Trénovani modelu probiha pomoci
optimalizatoru Adam. Nejprve jsou ziskany vizualni vlastnosti pomoci extraktoru
priznaki, které nasledné vstupuji do modulu FastFlow, kde dochazi k odhadu hus-
toty rozdéleni pravdépodobnosti (Probability Density Function, PDF). Ve fazi tré-
novani je model trénovan na norméalnich snimcich, aby vytvotil standardni normélni
2D distribuci. Pri inferenci jsou pro vypocet hodnoty anomaly score pouzity prav-

dépodobnosti kazdého umisténi ve 2D roviné. [39]

Model FastFlow je podle [39] ve srovnani s CFlow, ktery pouzivd podobnou
techniku detekce, rychlejsi a nabizi znacéné snizeni parametri. FastFlow vyuziva
end-to-end inferencni fazi kterd méa vysokou uc¢innost z perspektivy dodate¢ného
casu pro inferenci. Tato metoda dosahuje az 4nasobného snizeni inferencniho casu
oproti modelu CFlow a 10nasobného snizeni ve srovnani s PatchCore. Na referen¢nim
datasetu MVTec dosédhl FastFlow presnosti 99,4 %.
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Obr. 4.2: Model FastFlow (pfevzato z [39] a upraveno)

4.4 Tvorba datasetu

Pro tcely trénovani a testovani modeli neuronovych siti bylo zapottebi shromazdit
dostatecné mnozstvi videosekvenci, které co nejlépe reprezentuji vybrané typy ano-
malii. Tato prace je tzeji zamérena na odhalovani vandalismu na objektech vyskytu-
jicich se ve videosekvenci, tedy zejména jejich poskozeni nebo odstranéni (kradez). Z
tohoto divodu byl zvolen obsahly dataset UCF Crime [33]. Jedn4 se o soubor videi
vytvoreny na University of Central Florida v USA, ktery se pouziva pro trénovani a
testovani algoritmi pro detekei trestnych ¢int na verejnych prostranstvich. V ramci
celkem 128 hodin videa je zde pokryto 13 rtiznych typti anomalii se zaméfenim na
kriminélni ¢innost. Videa byla ziskdna z verejné dostupnych zdroju (YouTube, Li-
veLeak), normalizovdna na rozliSeni 320 x 240 px a snimkovou frekvenci 30 FPS
(Frames Per Second).

Dataset obsahuje i anomalie mimo zaméteni této préace, jako stfelba nebo exploze,
vybrana proto byla pouze ¢ast videosekvenci z celkem tii kategorii. Podminkou pri
vybéru videi bylo, aby vyobrazena anomaélie byla vzdy jasné zretelnd a definovana.
Jak bylo zminéno, Anomalib v aktualni verzi podporuje datasety pouze na drovni
snimkii. Videosekvence byly tedy rozdéleny tak, ze kazdou sekundu videa byl zachy-
cen jeden snimek, ktery byl zarazen do datasetu. V tabulce je shrnuto slozeni
trénovaci datové sady. Uvedena je zde kategorie UCF Crime, ze které videosekvence
pochézi, majoritni typ anomalie, ktery se ve videosekvencich vyskytuje, pocet vy-

branych videi, stopaz a celkovy pocet snimkii.

Tab. 4.2: Slozeni datasetu pro trénovani model

UCF Crime | Typ anomalie | Pocet videi | Stopaz | Pocet snimka

Burglary Poskozovani 13 23,48 min 1215
Robbery Kradez 9 9,5 min 453
Vandalism Vytrznictvi 15 23,95 min 1216
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Na obrazku jsou priklady anomalii z videosekvenci v trénovacim datasetu.
Vlevo jsou pro porovnani normélni snimky a vpravo jsou ¢ervené vyznaceny ano-
malni situace. V prvnich dvou ukézkach dochézi k rozbiti prosklenych dveri a v
druhém pripadé navic vniknuti do objektu a odcizeni zbozi. Ve treti ukazce jsou
poskozena (posprejovana) vrata.

Obr. 4.3: Ukazky anomdlii z trénovaci datové sady [33]

4.5 Trénovani modelu

Pro konfiguraci modelii jsou pouzivany konfigurac¢ni soubory YAML, které obsahuji
informace o konfiguraci modelu, jako jsou hyperparametry, architektura modelu,
zdroj trénovacich dat a dalsi nastaveni. Tyto soubory slouzi k reprezentaci dat ve

44



strukturované podobé a jejich obsah je snadno c¢itelny jak pro clovéka, tak i pro
stroj.

Pro trénovani byl pouzit skript train.py. Anomalib na konci kazdé epochy ové-
fuje aktudlni stav modelu na valida¢nich datech a vyhodnocuje jeho pfesnost. V
souboru .yaml lze pro dany model nastavit rozhodovaci hranici presnosti, pii jejimz
prekroceni se trénovani ukonci. V opac¢ném pripadé se pokracuje dalsi epochou. Ano-
malib poskytuje adaptivni mechanismus, ktery béhem validace optimalizuje hodnotu
rozhodovaci hranice dynamicky na zakladé metriky Skére F1. Vystupem faze tré-
novani je soubor checkpoint (pripona .ckpt), ve kterém jsou ulozeny parametry
natrénovaného modelu jako vahy, biasy, gradienty a také konfigurace neuronové
sité. Ukladani checkpointii umoznuje obnovit naucené parametry a pokracovat v

trénovani modelu.

Znacna velikost vytvoreného datasetu nedovoluje natrénovani modelu na zari-
zeni s nizkym vykonem a malou fyzickou paméti. Trénovani by trvalo prilis dlouho
a predevsim by hrozilo zahlceni paméti a tedy okamzité zastaveni trénovaciho pro-
cesu. Z téchto diivodu bylo natrénovani vybranych modeli provedeno na vykonném
vypocetnim stroji s dedikovanou grafickou kartou. Zakladni specifikace trénovaciho
pocitace jsou shrnuty v tabulce Pocita¢ disponuje 12jadrovym procesorem s
podporou SMT, diky ¢emuz je schopen vykonavat az 24 vlaken soucasné. V konfigu-
racnich souborech byl tedy nastaven parametr num workers na hodnotu 24, aby
byl pri trénovani maximalné vyuzit vypocetni potencial. Graficka karta je schopna
paralelné zpracovavat velké mnozstvi matematickych operaci, ¢imz vyrazné urych-

luje proces trénovani modelt neuronovych siti.

Tab. 4.3: Specifikace trénovaciho vypocetniho stroje

Procesor AMD Ryzen 9 3900X 12-Core
Pamét RAM 32 GB
Graficka karta | NVIDIA GeForce RTX 2080Ti 11 GB
Pamét SSD 1TB
Pamét HDD 2'TB
Operacni systém Ubuntu 20.04.5

V konfiguracnim soboru se nastavuje pomeér, v jakém bude cely dataset rozdélen
na trénovaci, testovaci a validacni ¢ast. Tento pomér byl nastaven tak, ze 80 %
dat je pouZito pro trénovani a zbylych 20 % na validaci a testovani. Po dokonceni
trénovani je vykon modelu ovéren na testovacich datech. K vyhodnoceni Anomalib

pouziva popsané metriky AUROC a Skoére F1. Pribéh trénovani vybranych modeli
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a vysledky evalua¢nich metrik jsou shrnuty v tabulce 4.4 Na obrazku [4.4] jsou pro

oba trénované modely uvedeny krivky ROC.
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Obr. 4.4: Krivky ROC

Tab. 4.4: Vysledky trénovani modeli

Model | Doba trénovani | Propustnost | AUROC | Skére F1
PaDiM 93,31 s 72,89 FPS 0,824 0,910
FastFlow 46,82 s 75,19 FPS 0,836 0,913

4.6 Vyhodnoceni anomalnosti

Vystupem modelu je pro kazdy testovany snimek indikédtor anomaly score, ktery na-

byva hodnot od 0 do 1 a udava miru odchylky jednotlivych snimk od normalniho

chovani a tedy pravdépodobnost vyskytu anomalie. Individualni hodnoty pravdé-

podobnosti nemusi ale vzdy presné vyjadrovat skuteénou miru anomalie. Napriklad

nekteré snimky mohou obsahovat velké odchylky, zatimco jiné mohou byt bliZze k nor-

malnimu chovani. Pti uvazovani pouhé zavislosti na jednotlivych hodnotach pravde-

podobnosti by mohly byt prehlédnuty nebo naopak nadhodnoceny urcité anomalie.

Pro zvyseni presnosti vyhodnoceni byly proto hodnoty pravdépodobnosti zprimeé-

rovany pomoci posuvného okna (sliding window). Tato technika pruméruje hodnoty

z vice snimkt a vytvari tak plynuly pribéh hodnot anomaly score. Timto zptisobem

se vyhlazuji vykyvy a nepfesnosti zpusobené individualnimi snimky:.
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def sliding window(data, window_size):
window = np.ones(int(window_size))/float(window_size)

return np.convolve(data, window)

Prabéh detekce obou testovanych modelti na ukazkovych videosekvencich je na
obrazku Skutecna anomélie se nachazi v oblasti, kterd je naznacena Cervenym
podbarvenim. Je zfejmé, Ze oba modely jsou schopny vyskytujici se anomalnost de-
tekovat lokalnim zvysenim hodnoty anomaly score, které se ale lisi v zavislosti na
vybraném modelu a testované videosekvenci. Nastaveni statické rozhodovaci hranice
by tedy mohlo vést k tomu, ze nékteré anomélni snimky budou nespravné klasifiko-

vany jako normalni nebo naopak.

anomaly_test_1.mp4
0,9 —PaDiM

0,8 —FastFlow

0,7
0,6
0,5
0,4
0,3

anomaly score

0,2
0,1

0 1000 2000 3000 4000 5000 6000 7000 8000 9000
frame

anomaly_test_3.mp4

0,9 —PaDiM

0,8 —FastFlow
0,7
0,6
0,5
0,4
0,3

anomaly score

0,2
0,1

0 500 1000 1500 2000 2500 3000 3500 4000
frame

Obr. 4.5: Pribéh predikce modelt na ukazkovych videosekvencich
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Rozhodovaci hranice byla tedy zvolena dynamicky na zdkladé metriky MAD
(Median Absolute Deviation). Jedna se o robustni metriku pro méfeni variability
v datech, kterd je zalozena na medianu absolutnich odchylek od medianu dat. Po-
uziti této metriky umoznuje dynamické nastaveni rozhodovaci hranice tak, aby se

minimalizoval pocet nespravné klasifikovanych anomalii.

median = statistics.median(prediction_scores)

absolute _deviations = []

for score in prediction_scores:
absolute_deviations.append(abs(score-median))

mad = statistics.median(absolute deviations)

4.7 Tvorba aplikace

Pro naprogramovani aplikace byl zvolen programovaci jazyk Python. Jednda se o
vysokouroviiovy programovaci jazyk, ktery poskytuje velké mnozstvi knihoven a
nastroju pro praci s daty. Tyto ndastroje usnadnuji praci s velkymi soubory dat a
umoznuji rychlou implementaci algoritmt strojového uceni.

Vytvorena byla aplikace, jejiz schéma je naznaceno na obrazku [4.6] Po spus-
téni hlavniho skriptu main. py je uzivatel vyzvan k zadani cesty k vstupni testované
videosekvenci a vybéru modelu detekce anomélii (PaDiM nebo FastFlow). Video-
sekvence je rozdélena na snimky, které jsou ulozeny do adresafe temp/frames. Ve
vychozim nastaveni se uklada kazdy paty snimek videosekvence. Pro tcely dotréno-
vani jsou z Uplného zacatku videosekvence vybrany dva snimky, které jsou ulozeny
do slozky temp/retrain na kterych probéhne dotrénovani vybraného modelu za

ucelem adaptace na novou situaci.

Program nejdiive nacte parametry predem natrénovaného modelu, ktery je ulo-
zen v souboru model . ckpt v adresafi /checkpoint/{nazev_modelu} a provede do-
trénovani na novych datech. Dotrénovany model je ulozen jako dalsi soubor model.
ckpt do slozky /temp/{nazev_modelu}. Nésleduje inference na snimcich ze vstupni
predikce jsou nasledné zpracovany pomoci posuvného okna a vypoctena je pro né
hodnota MAD, ktera slouzi jako rozhodovaci hranice pro detekci anomalii. Po do-
konceni se vypisou vysledky detekce do konzolového okna a do domovského adreséare
projektu se vygeneruje video output.mp4. V ném se kromé ¢isla aktudlniho snimku

vyobrazi v pripadé detekované anomalie napis ,ANOMALY“, jak je vidét na ob-
razku 4.7
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Obr. 4.6: Navrh schématu aplikace

4.8 Testovani a vysledky

Testovani vysledného algoritmu bylo provedeno na zafizeni s nizkym vypocetnim vy-
konem. Jeho specifikace jsou vypsané v tabulce 1.5 Procesor ma ¢tyfi fyzicka jadra,
ale disponuje technologii Intel hyper-threading, ktera umoznuje jednomu fyzickému
jadru procesoru fungovat jako dva nezavislé logické procesory (vldkna). Celkovy po-
cet logickych procesorti je tedy zdvojnasoben na hodnotu 8. To bylo ovéreno pomoci

piikazu cpu_count ().

In [1]: import multiprocessing
In [2]: multiprocessing.cpu_count ()
Out [2]: 8

Pro tucely testovani byl ponizen pocet vyuzitych procesort na ¢tyri véetné para-
lelntho zpracovani pomoci prikazi nize. Graficka karta, kterou disponuje testovaci

pocitac, byla pro testovani zakazana a v tabulce je uvedena pouze pro tplnost.

physical_cores = multiprocessing.cpu_count ()/2

pool = multiprocessing.Pool(processes=physical_cores)
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Obr. 4.7: Ukéazky z vystupnich videi

Tab. 4.5: Specifikace testovaciho pocitace

Procesor Intel Core i5-8265U 4-Core 1,60 GHz
Pamét RAM 8 GB
Graficka karta NVIDIA GeForce MX130
Pamét SSD 1TB
Operacni systém Windows 11
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4.8.1 Porovnani modeli

Pro testovani a porovnani uspésnosti modelti detekce anomalii byly tyto modely
srovnany na videosekvencich, které obsahuji vybrané typy anomalii. Testovaci vi-
deosekvence jsou soucasti prilohy bakalarské prace. Vyhodnoceni bylo provedeno
na urovni jednotlivych snimkd a rozhodnuti o skutecné anomalnosti bylo u¢inéno
na zakladé subjektivniho vnimani autora prace. Na zvolenych videosekvencich jsou
anomalie dobre zietelné a definované, i proto je presnost obou modelt velmi dobra,
viz. Tab. [4.6] Je dulezité zminit, Ze pokud jsou anomadlie hufe viditelné nebo jsou
velmi subtilni, ispésnost detekce a tedy presnost modelu klesa. Ackoliv model Fast-
Flow dosahuje na ukazkovych videosekvencich lepsi presnosti, testovanim na vétsim

poctu videi s rtiznymi charaktery anomalii se ukazal jako robustnéjsi model PaDiM.

Tab. 4.6: Porovnani presnosti model na vybranych videosekvencich

videosekvence délka PaDiM | FastFlow
anomaly test 1.mp4 | 5,25 min | 88,95 % | 92,84 %
anomaly test 2.mp4 | 1,15 min | 87,95 % | 93,98 %
anomaly test 3.mp4 | 2,48 min | 89,70 % | 93,45 %

4.8.2 Méreni vykonu a vytizeni

Pro zajisténi dostatecného vykonu na zafizeni s nizkymi vypocetnimi kapacitami
bylo tieba zvolit metody prizptisobené pro tyto podminky a nasledné provést analyzu
vytizeni zarizeni. Ta zahrnuje zejména méreni vyuziti CPU a RAM. Je dilezité, aby
vytizeni testovaciho zarizeni bylo na prijatelné trovni za tcelem optimalniho fun-
govani modelu. Vysoké vytizeni zarizeni mize vést ke zpomaleni vykonu a zhorseni
kvality vysledkii detekce anomaélii. Pro méteni vykonu je pti zpracovani obrazovych
dat klicovd hodnota FPS (Frames Per Second). Ta udéva pocet snimkiu, ktery je
model schopen zpracovat za sekundu. Pro rychlou a efektivni detekci anomalii ve vi-
deosekvencich je dulezita dostatecné vysoka hodnota FPS, zejména pak v real-time
nasazenich.

Aby bylo zjisténo, jak jsou procesor a pamét vytizeny v prubéhu vykonavani
algoritmu, bylo provedeno méreni na odpovidajicim PID pomoci vlastniho skriptu
usage.py. PID (Process Identifier) je ¢iselny identifikator pritazeny kazdému pro-

cesu v opera¢nim systému.

cpu_percent = process.cpu_percent ()
mem_usage = process.memory_info().rss/1024/1024 # MB
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Prubéh vytizeni CPU v procentech (%) a RAM v megabajtech (MB) pri vykona-
vani algoritmu je vyobrazen graficky na obrazku [£.8 Vyznaceny a popsany jsou zde
vyznamné udalosti, které znamenaji okamzity nartst vytizeni. Konkrétné se jedné
o nacteni a inicializaci predem natrénovaného modelu, dotrénovani, agregace nove
ziskanych dat. Testované video je dlouhé 1,15 min s celkovym poctem 414 snimk

urc¢enych ke klasifikaci.
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Obr. 4.8: Vytizeni procesoru a paméti

7 grafu je zfejmé, ze k nejvétsimu soustavnému vytiZzeni procesoru testovaciho
pocitace dochazi pri inferenci. Toto vytizeni vSak nepresahuje hranici 70 %, coz je
pro vétsinu zafizeni s nizkym vypocetnim vykonem akceptovatelné. Pri inferenci
se do paméti nacitaji testovana data a RAM se tak v ¢ase postupné zaplnuje. To
miize byt problém pii detekci anomalif u delsich videi. ReSenim je nastavit pocet
vybranych snimki z videosekvence dynamicky v zavislosti na jeji délce. Na jednu
stranu se snizi plynulost detekce, ale nedojde k vycerpani pamétovych prostredku.
Dalsim fesenim miize byt snizeni rozliSeni testovanych snimk, coz ale muze vést ke
zhorseni kvality detekce.

P1i detekci anomaélii je zadouci dosahnout co nejvyssi hodnoty FPS, aby bylo
mozné anomalie detekovat idealné v realném case. Méreni ukézalo, ze PaDiM dosa-
huje pfi inferenci na testovacim zarizeni s nizkym vypocetnim vykonem priameérné
6,09 FPS a FastFlow primérné 4,52 FPS. Za predpokladu, Ze se anomélie vy-
skytuji jen velmi zridka, neni zapotiebi provadét detekci na kazdém snimku video-

sekvence a staci analyzovat pouze vybrané snimky s uréitym casovym rozestupem.
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Naptiklad u videosekvenci o snimkové frekvenci 30 FPS staci pti pouziti zvolenych
algoritml detekovat kazdy 15. - 20. snimek, aby bylo dosazeno real-time detekce
anomalii. Z tohoto divodu jsou namérena FPS dostacujici pro nasazeni modelta v

realném case.
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Zavér

Tato préace se zabyva problematikou detekce anomalii ve videosekvencich na zatize-
nich s nizkym vypocetnim vykonem. Prvni kapitola prace se zamétuje na prehled
strojového uceni, kde jsou popsany typy strojového uceni a tradi¢ni metody vyuzi-
vané pri detekci anomadlii. Druha kapitola se soustfedi na popis umélych neuronovych
siti, které jsou v soucasnosti stale vice vyuzivany v oblasti detekce anomalii. Detail-
néji jsou popsany FNN a CNN jakozto klicové architektury v oblasti poc¢itacového
vidéni a detekce anomalii. Ve tfeti kapitole je popsana problematika detekce anomalii
ve videosekvencich a vybrané metody, které patii v soucasnosti k nejpouzivanéjsim
v této oblasti.

Detekce je dosazeno pomoci vybranych DL modelii. Pro tcely jejich natrénovani
byly shroméazdény videosekvence obsahujici vybrané typy anomalii. Modely byly po-
moci tohoto datasetu natrénovany na vykonném vypocetnim stroji. Pted klasifikaci
na zafizeni s nizkym vypocetnim vykonem probéhne dotrénovani predem natréno-
vaného modelu na nékolika snimcich z testované videosekvence. Pro implementaci
modeli neuronovych siti je pouzita knihovna Anomalib. Byla vytvorena aplikace,
kterd je na predlozeném videu schopna provést detekci anomalii a poskytnout uzi-
vateli vysledky detekce v textové podobé i ve formé videa.

Experimenty na redlnych videosekvencich prokazaly, zZe pouzita metoda je schopna
efektivné detekovat anomalie s dobrou presnosti, zatimco ziistava dostatecné rychla
a robustni pro pouziti na zafizenich s omezenymi vypocetnimi zdroji. S ucitymi

modifikacemi algoritmu je metoda pouzitelna i pro nasazeni v redlném case.
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Seznam symboli a zkratek

GPU Graphics Processing Unit — graficky procesor

ML Machine Learning — strojové uceni

SVM Support Vector Machine — metoda podpturnych vektori

k-NN k-Nearest Neighbor — algoritmus k-nejblizsich sousedii

TL Transfer Learning — prenos uceni

FSL Few-Shot Learning — metoda uc¢eni pomoci malého mnozstvi vzorkt
ANN Artificial Neural Network — umeéla neuronova sit

FNN Feed-forward Neural Network — dopredna neuronova sit

ReLU Rectified Linear Unit — usmérnéna linearni funkce

DeepAE Deep Auto Encoder — hluboky autoenkodér

RNN Recurrent Neural Network — rekurentni neuronova sit

BPTT Back Propagation Through Time — zpétnd propagace v case
LSTM Long Short Term Memory — typ rekurentni neuronové sité
CNN Convolutional Neural Network — konvoluéni neuronova sit
VCA Video Content Analysis — analyza obsahu videa

DNN Deep Neural Network — hluboka neuronova sit

CPU Central Processing Unit — centralni procesorova jednotka
PCA Principal Component Analysis — analyza hlavnich komponent
OCC One Class Classification — jednoduchéa klasifikace

TP True Positive — skutecné pozitivni

TN True Negative — skute¢né negativni

FP False Positive — falesné pozitivni

FN False Negative — faleSné negativni

ROC Receiver Operating Characteristic — charakteristika klasifikatoru
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TPR True Positive Rate — mira pravdivé pozitivity
FPR False Positive Rate — mira falesné pozitivity

AUROC Area Under ROC — plocha pod kiivkou ROC

SMT Simultaneous Multi-Threading — soucasné vicevlaknové zpracovani
TPU Tensor Processing Unit — procesor pro tenzorové zpracovani

RAM Random Access Memory — pamét s libovolnym pristupem

PDF Probability Density Function — hustota rozdéleni pravdépodobnosti
FPS Frames Per Second — snimky za sekundu

MAD Median Absolute Deviation — median absolutni odchylky

PID Process Identifier — identifikator procesu
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A Obsah elektronické prilohy

Soucasti elektronické ptilohy jsou kromé samotné aplikace testovaci videosekvence,
natrénované modely, konfigura¢ni soubory, skript pro méreni vytizeni a skript pro

trénovani modeln.
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